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1 Einordnung des Dokumentes

1.1 Zielsetzung

Die vorliegende Spezifikation definiert die Anforderungen zu Herstellung, Test und
Zulassung der Produkttypen TI-M_Client_ePA und TI-M_FD_ePA. Dieses Dokument
erweitert die Basisspezifikation [gemSpec_TI-M_Basis] um die flr die genannten
Produkttypen notwendigen Anpassungen. Fir die Produkte gelten weiterhin die in der
Basisspezifikation beschriebenen Funktionalitdten, sofern Sie nicht in diesem Dokument
erweitert oder eingeschrankt werden.

1.2 Zielgruppe

Das Dokument richtet sich an Hersteller von Frontends flr Versicherte mit integriertem
TI-M Client ePA und an Hersteller von TI-M FD ePA.

1.3 Geltungsbereich

Dieses Dokument enthalt normative Festlegungen zur Telematikinfrastruktur des
deutschen Gesundheitswesens. Der Glltigkeitszeitraum der vorliegenden Version und
deren Anwendung in Zulassungs- oder Abnahmeverfahren wird durch die gematik GmbH
in gesonderten Dokumenten (z.B. Dokumentenlandkarte, Produkttypsteckbrief,
Leistungsbeschreibung) festgelegt und bekanntgegeben.

Schutzrechts-/Patentrechtshinweis

Die nachfolgende Spezifikation ist von der gematik allein unter technischen
Gesichtspunkten erstellt worden. Im Einzelfall kann nicht ausgeschlossen werden, dass
die Implementierung der Spezifikation in technische Schutzrechte Dritter eingreift. Es ist
allein Sache des Anbieters oder Herstellers, durch geeignete MaBnahmen daflir Sorge zu
tragen, dass von ihm aufgrund der Spezifikation angebotene Produkte und/oder
Leistungen nicht gegen Schutzrechte Dritter verstoBen und sich ggf. die erforderlichen
Erlaubnisse/Lizenzen von den betroffenen Schutzrechtsinhabern einzuholen. Die gematik
GmbH Ubernimmt insofern keinerlei Gewahrleistungen.

1.4 Abgrenzungen

Spezifiziert werden in dem Dokument die von dem Produkttyp bereitgestellten
(angebotenen) Schnittstellen. Benutzte Schnittstellen werden hingegen in der
Spezifikation desjenigen Produkttypen beschrieben, der diese Schnittstelle bereitstellt.
Auf die entsprechenden Dokumente wird referenziert (siehe auch Anhang 6).
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103 Die vollstandige Anforderungslage flir den Produkttyp ergibt sich aus weiteren Konzept-
104 und Spezifikationsdokumenten. Diese sind in den Produkttypsteckbriefen der
105 Produkttypen TI-M_Client_ePA und TI-M_FD_ePA verzeichnet.

106 1.5 Methodik

107  Anwendungsfalle und Anforderungen als Ausdruck normativer Festlegungen werden
108 durch eine eindeutige ID,

109 Anforderungen zusatzlich durch die dem RFC 2119 [RFC2119] entsprechenden, in
110 GroBbuchstaben geschriebenen deutschen Schlisselworte MUSS, DARF NICHT, SOLL,
111 SOLL NICHT, KANN gekennzeichnet.

112  Da in dem Beispielsatz ,Eine leere Liste DARF NICHT ein Element besitzen.™ die Phrase
113  ,DARF NICHT" semantisch irrefihrend ware (wenn nicht ein, dann vielleicht zwei?), wird
114 in diesem Dokument stattdessen ,Eine leere Liste DARF KEIN Element besitzen."

115 verwendet. Die Schliisselworte werden auBerdem um Pronomen in GroBbuchstaben

116  erganzt, wenn dies den Sprachfluss verbessert oder die Semantik verdeutlicht.

117  Anwendungsfalle und Anforderungen werden im Dokument wie folgt dargestellt:
118 <AF-ID> - <Titel des Anwendungsfalles>

119 Text / Beschreibung

120 [<=]

121 bzw.

122 <AFO-ID> - <Titel der Afo>
123  Text / Beschreibung
124 [<=]

125 Dabei umfasst der Anwendungsfall bzw. die Anforderung samtliche zwischen ID und
126  Textmarke [<=] angefiihrten Inhalte.
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2 Systemiiberblick

Flr die Einbindung der Versicherten werden basierend auf der Basisspezifikation
[gemSpec_TI-M_Basis] Anpassungen vorgenommen, die auf Clientseite im Produkt TI-M
Client ePA und auf Serverseite im Produkt TI-M FD ePA aufgehen.

2.1 Akteure und Rollen

Mit dieser Spezifikation werden die Versicherten als Akteure in die TI-Messenger
Fdderation eingebunden. Versicherte kdnnen zuklinftig Gber einen TI-Messenger Client im
Frontend des Versicherten der ePA (TI-M Client ePA) sicher und schnell medizinische
Inhalte austauschen. Versicherten stehen die gleichen Funktionalitaten, wie einem Akteur
in der Rolle "User" der Spezifikation [gemSpec_TI-M_Basis] zur Verfligung, die durch die
Inhalte dieser Spezifikation erweitert oder eingeschrankt werden.

Der Messenger-Service wird flir den Versicherten immer von der jeweiligen Krankenkasse
bereitgestellt.

2.2 Nachbarsysteme

Die folgende Grafik zeigt die Schnittstellen zu Nachbarsysteme fiir den TI-M Client ePA
und den TI-M FD ePA.

Ti-Messenger-

Client
[Software System]

Push-Provider
[Software System]

Push-Gateway
[Software System]

z.B. FCM, APN Push-Gateway

fiir LE

TI-Messenger-

Fachdienst
[Software System]

TI-M_FD_ePA

Softwar m]

fir LE| und KT

TI-Messenger fur Versicherie

I
|
|
|
|
|
|
5
|
|
|
|
|
|
|
I [Matrix Messenger|

—— e e e e e e

Sektoraler IDP VZD-FHIR-Directory
[Software System] [Software System]

Komponenten PKI
[Software System]

Signaturpriifung

Abbildung 1: Kontextabgrenzung
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Der TI-M Client ePA hat Schnittstellen
e zu anderen TI-M Clients zum Austausch von Kontaktinformationen,

e zum sektoralen IDP. Es werden die gleichen Verfahren wie beim ePA FdV (mit
Single Sign On, wenn vorhanden (siehe [gemSpec_IDP_Frontend]) verwendet,

e zum VZD-FHIR-Directory zur Suche nach Kontakten in Organisationen oder im
Verzeichnis der Practitioner,

e zum externen Push Provider um Benachrichtigungen zu erhalten und
zum TI-M FD ePA fir Versicherte.
Der TI-M FD ePA hat Schnittstellen

e zum TI-M Client ePA fir Versicherte,

e zum sektoralen IDP. Es werden die gleichen Verfahren wie beim ePA FdV mit
Single-Sign-On verwendet, wenn vorhanden (siehe [gemSpec_IDP_Sek]),

e zum FHIR-Verzeichnisdienst zur Pflege und zum Bezug der Féderationsliste,

e zur Komponenten PKI fir die Erzeugung und Prifung von Zertifikaten aus dem
Vertrauensraum der TI,

e zu anderen TI-M FD, um innerhalb der TI-Messenger Fdoderation die
Kommunikation mit Nutzern anderer TI-M FD zu ermdglichen und

e zum Push Gateway, um Benachrichtigungen fiir Nutzer zu versenden.

2.2.1 Authentifizierungs-Dienst fiir Akteure in der Rolle
"Versicherter"

Flr die Verwaltung der Identitaten der Akteure in der Rolle "Versicherter" stellen die
Krankenkassen einen sektoralen IDP bereit. Die Spezifikation flir den sektoralen IDP ist
unter [gemSpec_IDP_sek] zu finden. Fir den TI-M ePA bindend sind Anforderungen aus
dem Dokument [gemSpec_IDP_Frontend] fir den Client und Anforderungen aus
[gemSpec_IDP_FD] fir den Fachdienst, die den jeweiligen Produkttypsteckbriefen zu

aufgefihrt werden.

A_25488 - IDP-sek_KTR

Als Authentifizierungs-Dienst flur die Akteure in der Rolle "Versicherter" MUSS der
sektorale IDP mit Anbieterzulassung nach [gemAnbT_IDP-Sek_KTR_ATV] verwendet
werden, der die Akteure fiir die Fachdienste ePA, eRezept und TI-M beheimatet.[<=]

2.2.2 VZD-FHIR-Directory
Beim VZD-FHIR-Directory gibt es gegentliber der Basisspezifikation nur minimale
Anpassungen.

¢ Nach der Authentisierung wird fir die Akteure ein individueller searchaccess-token
bereitgestellt.

e Fir die Suche der Akteure in der Rolle "Versicherter" wurde ein eigener Endpunkt
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218 3 Zerlegung des Produkttyps (Systemkomponenten)

219 In den folgenden Kapiteln werden die Komponenten des Clients und der Services in einer
220  Bausteinansicht visualisiert.

221 3.1 TI-M Client ePA

222 Die folgende Grafik zeigt die Komponenten eines TI-M Clients ePA. Farblich

223  hervorgehoben sind diejenigen Komponenten, die im Rahmen der in dieser Spezifikation
224  vorgestellten Features angepasst werden miussen (blau) und Komponenten, die neu
225 hinzugekommen sind (grin).

TI-M Client ePA
TI-Messenger
Modul -
H» E
Client - Server -API O @
Modul - Messenger-Proxy £
Matrix - Client - Server API g
=
Invite Authorization
Modul
3— Push-Provider
Push Motifications
B FHIR-Proxy <
VZD-FHIR-Directory fdvisearch £
Modul -~ &
0O Auth-Services S
Jtim-authenticate
Auth A Sektoraler
Modul {authorization_endpoint} IDP
226
227 Abbildung 2: TI-M Client ePa Komponentendiagramm
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Neu hinzugekommen ist fir die User Authentifizierung der Sektorale IDP auf den in
eingegangen wird. Am VZD-FHIR-Directory andert sich lediglich der Endpunkt fiir die
Suche, da flir Akteure in der Rolle "Versicherter" ein neuer Endpunkt bereitgestellt wird.

3.1.1 VZD-FHIR-Directory

A_25681 - VZD-FHIR-Directory Suche
Der TI-M Client ePA MUSS Akteuren in der Rolle Versicherter die Suche im VZD-FHIR-
Directory Uber die Schnittstelle /fdv/search anbieten.[<=]

3.1.2 Auth Modul

Fir die Interaktion mit dem sektoralen IDP wird auf Clientseite ein Authenticator-Modul
bereitgestellt, dessen Anforderungen in [gemSpec_IDP_Sek] definiert sind. Fir den TI-M
Client ePA sind die folgenden Anforderungen zu beachten, die der Spezifikation fiir
Frontends ([gemSpec_IDP_Frontend] entsprechend referenziert wurden und somit Teil
des Produktypsteckbriefes werden.

Afo-ID Title Description
A_23083 Ausldésung der Das Anwendungsfrontend SOLL, wenn es eine
Benutzerauthentifizierung Authentifizierung Gber den sektoralen IDP

unterstitzt, zur Auslésung der
Benutzerauthentifizierung einen OAuth
Authorization Request an den zugehorigen
Authorization-Server schicken.

A_23086 Aufruf des Authorization- Das Anwendungsfrontend MUSS, wenn es eine
Servers Authentifizierung Gber den sektoralen IDP
unterstitzt, den AUTHORIZATION CODE vOom
Authenticator-Modul annehmen und an den
Authorization-Server weiterleiten.

A_24756 Unterstlitzung eines SSO Will ein Fachdienst ein SSO innerhalb eines
innerhalb eines Anwendungskontextes unterstlitzen, so MUSS
Anwendungskontextes das Frontend des Fachdienstes den

Authorization Request, mit der vom
Authorization-Server des Fachdienstes
empfangener URI-PAR (siehe
[gemSpec_IDP_Sek] Tabelle
"Ablaufbeschreibung App-App-Flow" Schritt 5)
Uber das vom Authenticator-Modul
bereitgestellte API direkt an dieses senden
(siehe A_24748).
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A_24916 Annahme eines
Authorization Code

= gematik

Will ein Fachdienst ein SSO innerhalb eines
Anwendungskontextes unterstiitzen, so MUSS
das Frontend des Fachdienstes eine
Schnittstelle anbieten, dem das Authenticator-
Modul das vom sektoralen IDP nach
erfolgreicher Nutzerauthentisierung
ausgestellten AUTH_CODE ubergeben

kann (siehe [gemSpec_IDP_Sek] Tabelle
"Ablaufbeschreibung App-App-Flow" Schritt 8).

242 4 items found

243  3.2TI-M FD ePA

244 Die folgende Grafik visualisiert die Komponenten eines TI-M FD ePA auf Serverseite, die
245 im Rahmen der in diesem Dokument beschriebenen Features hinzukommen oder

246  angepasst werden mussen. Farblich hervorgehoben sind diejenigen Komponenten, die im
247 Rahmen der in dieser Spezifikation vorgestellten Features angepasst werden missen
248  (blau) und Komponenten, die neu hinzugekommen sind (grin).

VZD-FHIR-Directo
y OAuth
Ry Auth-
Service
—0 _
FHIR- FHIR-Directory
Proxy
4R
TI-mM —O— Push-Provider &
Client ePA 4)
R <« TI-M FD ePA
Push- O
Gateway A
Registrierungs- Messenger-Service
Dienst
R Messenger-
O Proxy
R
Y Matrix-
<R Homeserver |
O -
Sektoraler IDP
R +
Y
Komponenten-PKI
249
250 Abbildung 3: TI-Messenger-Service Komponentendiagramm
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3.2.1 Registrierungs-Dienst

Der Registrierungs-Dienst wird angepasst, da nur Kostentrager in die Lage versetzt
werden sollen, Messenger-Services flr Akteure in der Rolle "Versicherter" zu bestellen

3.2.2 Messenger-Service

3.2.2.1 Schnittstelle fiir Authentifizierungsverfahren

Der Messenger-Service muss flr die Authentifizierung der Akteure in der Rolle
"Versicherter" an den sektoralen IDP angeschlossen werden. AnschlieBend kénnen
Inhalte des vom sektoralen IDP ausgestelltenID TOKEN bei der Account Anlage verwendet

werden. (siehe @@ML-150294- AF_10234 - Erzeugung.der MXID (Bei Registrierung)

folgenden Anforderungen zu beachten, die in der Spezifikation flir Frontends
([gemSpec_IDP_FD] entsprechend referenziert wurden und somit Teil des
Produktypsteckbriefes werden.

Afo-ID  Title Description

A_22860-Prifung bendtigter "scopes" Fachdienste MUSSEN erhaltene 1D TOKEN auf das

01 und "claims" Vorhandensein der benétigten scopes und claims
Uberprifen.

A_22861 Aktualisierung der Bei der Uberpriifung eines 1D_TOKEN MUSS der

bekannten Signaturschllssel Fachdienst, wenn der vom sektoralen Identity

bei unbekannter "kid" der  Provider verwendete Signatur-Schlissel ihm

Signatur unbekannt ist, das Entity Statement des
sektoralen Identity Provider sowie die Schllssel
hinter einer eventuell
verwendeten signed jwks uri herunterladen und
auf Vorhandensein der verwendeten kid prufen.

A_23004 Anforderung eines Fachdienste MUSSEN eine Authentisierung auf
Vertrauensniveaus dem flr den Zugriff auf ihre Fachdaten
notwendigen Vertrauensniveau im
Parameter acr values des Pushed Authorization-
Request anfragen oder, wenn nur ein Wert infrage
kommt diesen im Feld default acr values
ihres Entity Statements nennen.

A_23005 Verifikation des Fachdienste MUSSEN priifen, ob das im 1D TOKEN
durchgefihrten im Feld acr gelistete Vertrauensniveau der
Vertrauensniveaus durchgefiihrten Authentisierung fiir den Zugriff auf

ihre Fachdaten ausreicht.
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A_23037 Robustheit bei fehlenden
Daten

A_23049 Uberpriifung des
"ID_TOKEN" durch den
Authorization-Server

A_23183 Veroffentlichen der TLS
Authentisierungsschlissel

= gematik

Sind einzelne claims des angefragten scopes
nicht im ID TOKEN enthalten oder leer, weil
beispielsweise der Nutzer die Herausgabe
verweigert oder Daten nicht hinterlegt wurden, so
MUSS der Fachdienst das ID TOKEN trotzdem
akzeptieren und innerhalb der Fachanwendung
geeignet reagieren.

Zugriffsgeschiitzte Fachdienste MUSSEN vor
Gewahrung des Zugriffs, den erhaltenen

ID TOKEN wie folgt prifen. Nur nach erfolgreicher
Uberpriifung darf der Zugriff gewéhrt werden.

1. Das ID TOKEN muss valide signiert sein
durch einen Schlissel des ausstellenden
sektoralen Identity Provider

2. Das 1D TOKEN muss zeitlich glltig sein
(Felder: iat, exp)

3. Das ID TOKEN muss im Feld aud den
jeweiligen Fachdienst eingetragen haben.

4. Falls es sich um eine pseudonyme
Benutzeranmeldung handelt, muss die
Kombination der Felder iss und sub auf
den Benutzer zugeordnet werden.

5. Das Feld nonce MUSS mit der ausgeldsten
Authentisierungsanfrage Ubereinstimmen.

Authorization-Server MUSSEN sicherstellen, dass
die fur die TLS Client Authentisierung gegentliber
sektoralen IDPs verwendeten Schlissel Gber das
Entity Statement validiert werden kénnen, indem
flr diese Zertifikate im SchlUsselsatz (jwks) des
Fachdienstes abgelegt werden. ("use = sig", x5c
Objekt gesetzt). Nach [RFC8705-section 2.2 (
https://www.rfc-editor.org/rfc/rfc8705.html -
name-self-signed-certificate-muthttps://www.rfc-
editor.org/rfc/rfc8705.html#name-self-signed-
certificate-mut)] ist der Authorization-Server
erfolgreich authentifiziert, wenn das Zertifikat, das
er wahrend des Handshakes vorgelegt hat, mit
einem der fiir diesen bestimmten Client
registrierten Zertifikate Gbereinstimmt.

A_23195 Entschlisseln der ID_TOKEN Der Fachdienst MUSS das erhaltene 1D TOKEN vor

266

267
268

der Verwendung mit seinem korrespondierenden
privaten Entschllisselungskey entsprechend der
"kid" in Header entschlisseln.

8 items found

A_25696 - OIDC mit pushed authorization requests
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Der TI-Messenger Service fir ePA MUSS fir die Registrierung eines neuen Accounts und
flr das Login eines Akteurs in der Rolle Versicherter den OIDC authorization code flow
mit pushed authorization requests am sektoralen IDP unterstitzen.[<=]

Hinweis: Die vom sektoralen IDP grundsatzlich unterstitzten Authentifizierungsverfahren
sind in [gemSpec_IDP_Sek#Authentifizierungsverfahren] beschrieben.

3.2.2.2 Messenger-Proxy
Das Berechtigungsmanagement des Messenger-Proxy wird erweitert, um die direkte

).
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4 Ubergreifende Festlegungen

4.1 Betrieb

Im Betrieb verantwortet ein Anbieter des TI-Messengers das Produkt:

e TI-M FD fur ePA
Kartenherausgehber 1—5—} TSP Anbieter o IdP Anbieter e FHIR-Directory und
LDAP-VZD
I I Anbieter ZPD

T

‘ !

- > TI-Messenger- _
. Fachdienst filr ePA 5 11-Messenger-Client
i im ePA FdV
Akiewr | : _ .
(Ong-Adminf | TI-Messenger Anbieter Hersteller Versicherten Fdv
Verskcherter) ;
: THTSM

Abbildung 4 Betriebsmodell TI-M ePA

Hinweis zur Abbildung:
Die Produktverantwortung fir das Produkt TI-M Client ePA, welches im ePA FdV integriert
ist, liegt beim Hersteller des Versicherten Frontends (siehe auch [gemKPT_Betr]).
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5 Funktionsmerkmale

5.1 Einschriankung zu Anwendungsfall AF_10060 - Bereitstellung
eines Messenger-Service fiir eine Organisation

Der nachfolgende Anwendungsfall beschreibt die Erganzungen zur Einschréankung an
"AF_10060 - Bereitstellung eines Messenger-Service flr eine Organisation".

Tabelle 1: Einschrdankung zu Anwendungsfall AF_10060

AF_10060 Bereitstellung eines Messenger-Service fiir eine Organisation
Beschreibung / Um den Messenger-Service flir Akteure in der Rolle "Versicherter"
Motivation von anderen Produkttypen differenzieren zu kénnen, soll dieser

ausschlieBlich nur (im Auftrag) von gesetzlichen und privaten
Krankenversicherungen angelegt werden dtrfen.

Vorbedingung Ein Akteur in der Rolle "Org-Admin" hat die Organisation mit einer
SM(C)-B KTR bzw. Uber das KIM-Verfahren mit einer professionOID
flr Kostentrager:1.2.276.0.76.4.59 registriert.

Ergebnis Ein Messenger-Service flir Akteure in der Rolle "Versicherter" darf
ausschlieBlich von Kostentragern im Gesundheitswesen
(=profession0ID1.2.276.0.76.4.59) instanziiert werden.

A_25690 - AF_10060 - Messenger-Service fiir ePA Bereitstellung nur fiir
Kostentrager

Ein Messenger Service flur ePA MUSS nur von Kostentragern im Gesundheitswesen
(=professionOID 1.2.276.0.76.4.59) bereitgestellt werden kénnen.[<=]

5.2 Feature Identifikation und Login eines Benutzers

Versicherte erhalten von ihrer Krankenkasse eine App, die es ihnen ermdéglicht, den TI-
Messenger innerhalb des ePA FdV zu nutzen. Die Krankenkasse stellt den Versicherten
Identifizierungsmoglichkeiten gemaB [gemSpec_IDP_Sek#Identifizierung und
Authentifizierung des Nutzers] und einen IDP bereit, der es ermdglicht, die Versicherten
der Krankenkasse zu authentifizieren und Identitatsinformationen der Versicherten in den
Diensten der TI (wie hier am TI-Messenger Service) zu nutzen.

5.2.1 Anwendungsfall

AF_10234 - Identifikation und Login eines Benutzers

Damit Versicherte die Messenger-Funktion der ePA-App ihrer Krankenkasse nutzen
kénnen, mulssen sich diese am IDP ihrer Krankenkasse identifizieren und erhalten damit
Zugang zu deren TI-Messenger Service. Die Authentifizierung von Versicherten fir die
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Registrierung von TI-Messenger Accounts und fir das Login am Homeserver erfolgt am

sektoralen IDP mittels OIDC.

Tabelle 2: AF - Identifikation und Login eines Benutzers

Attribute
Akteur

Ausloser

Komponenten

Eingangsdaten

Ergebnis

Ausgangsdaten

Diagrammvariablen

Bemerkung

Versicherter, welcher gleichzeitig auch das ePA-FdV benutzt.

Der Akteur benutzt die Login- oder Registrierungs-Funktion
seines TI-M Clients

TI-M Client im ePA-FdV

Messenger-Proxy

Matrix-Homeserver (als Relying Party des sektoralen IDP)
Sektoraler IDP

Login-Call am aufgerufenen Client des Akteurs

1.

Der Akteur erhalt einen nutzbaren Zugang zum TI-
Messenger Service seiner Krankenkasse (bei Nutzung der
Registrierungsfunktion).

Akteur ist mit seinem Client am Matrix Homeserver
eingeloggt und kann anschlieBend Uber diesen
kommunizieren.

Neuer Nutzeraccount auf dem Homeserver (bei Nutzung
der Registrierungsfunktion)

aktive User-Session im TI-M Client unter Benutzung eines
glltigen access token

{homeserver client api url}: Hostname des Matrix-
Homeserver, z.B. https://myprovider.homeserver-tim.de,

zzgl. Basispfad zum glltigen Client-API
/ matrix/client/v3

{sidp}: ID des sektoralen IDPs, die vom Homeserver
beauskunftet wird

{sektoraler idp url}: Der am Homeserver konfigurierte
FQDN des sektoralen IDP als OIDC IDP

{redirect uri}: Die vollstdndige Callback-Adresse flr
den OIDC Flow

{client url}: URL der TI-M Clients

gemSpec_TI-M_ePA_V1.0.0_CC.docx
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Die Laufzeitsicht zeigt sowohl die Registrierung eines Benutzer-Accounts als auch den
Login eines Akteurs am Homeserver des TI-Messengers Service. Die in der Box
"Verhaltensdnderung, ..." dargestellte Anderung betrifft notwendige Anpassungen am
Messenger-Proxy, um damit Redirects vom Homeserver aufzufangen, auszuwerten und
anhand der Auswertung Uber einen entsprechende Endpoint am sektoralen IDP einen PAR
(ein Pushed Authorization Request) nach dessen Vorgaben zu erstellen.

Endgerat Ti-Messenger Service
Akteur in der |ReRAFAVE( | S e PA-FIVER | Matrix-Homeserver Sektoraler
Rolle Versicherter TI-M Client Authenticator-Modul Messenger-Proxy (Relying party fir IDP) IDP

1 starte App

0IDC Login__J
2 GET {homeserver_client_api_urlHlogin »
L 3 200 OK (:Login Types)D enthalten: 1D des sektoralen IDP: {sidp}
[[aet 7 [Auswahl durch Akteur: Registrierungs- statt Logi "
4 POST {homeserver_client_api_url}/register
(initial_device_display_name, refresh_token)

Homesarver 1

R T T 5 401 Unounored ezt s

s {homeserveric1mntfapliurl)flng\nfs_sofmdimc:.‘{sm_p_u)

Verhal ung, da der sektorale IDP OIDC PAR erfordert J
302 Redirect (:location, :response_type,
7 :client_id, :redirect_uri, :scope, :state,

‘code_challenge)

POST {sektoraler_idp_url}/par
8 (response_type, redirect_uri, code_challenge,

scope) .

9 201 CREATED (:request_uri)

302 Redirect

10{sektoraler_idp_url}ioginfoauthfauthorize|
o irequest ut) e

IDP Authentisierung mit nutzerspezifischer Authentifizierun:
11 Authorization Request(request_uri)

Authenticator Modul IDP-sek

GET
12 {sektoraler_idp_url}/loginioauth/authorize
(request_uri)

13Challenge

14 Consent Page

15 Approval

Nutzung von Igentifikationsmerkmalen, | (1 § Rasponse
die vom IDP vorg: SR

17302 Redirect {redirect_uri} (-auth_code,
:state)

1 B Redirect(redirect_uri, AUTH_CODE)

19GET {redirect_uri} (auth_code, stdtp]

20 POST {sektoraler_idp_url}ioken-endpoint
(auth_code, code_verifier)

21200 OK (id mken)“

ke

[ept ./ (kein B -Account zum id_token vorhanden;
2 p/register (initial_device_display_name,
Benutzer-Acceunt anlegen refresh_token, id_taken)
<

HTML Cansent Paga, Zugrift

23200 OK (:loginToken) TIM-Web-App aul Matrix Account

POST {homeserver_client_api_url}login
(loginToken, initial_device_display_name)

25200 OK user_id, :access_token, :home_server,
:device_id, :well_known)

<28Login erfolgreich

B ’:‘IK‘:‘" n :3’1 ePA-FdV ePA-FdV Messenger-Proxy Matrix-Homeserver Sektoraler
olle Versicherter
TI-M Client Authenticator-Modul (Relying party t0r IDF) IDP

Abbildung 5 : Laufzeitsicht - Identifikation und Login eines Benutzers

[<=]
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Die in diesem Anwendungsfall beschriebene Laufzeitsicht kann beispielhaft mit konkreten
Ubergabe- und Riickgabewerten anhand von [OIDC Login] nachvollzogen werden.

A_25706 - AF_10234 - Erzeugung der MXID (Bei Registrierung)

Der TI-M FD ePA MUSS im Fall der Registrierung die MXID fir die Accounts von Akteuren
in der Rolle Versicherter nach folgender Bildungsregel erzeugen: @<pseudonymisierte
KVNR>:<Matrix-Domain der Krankenkasse fiir Versicherte>. Die KVNR zur
Verarbeitung durch die Pseudonymisierungsfunktion entnimmt der Matrix-Homeserver
aus dem id_token, das vom sektoralen IDP ausgestellt wurde (claim
urn:telematik:claims:id).[<=]

A_25714 - AF_10234 - Pseudonymisierung der KVNR
Die Pseudonymisierung der KVNR zur Verwendung als Local-Part bei Bildung der MXID
flr Versicherte MUSS mittels SHA-384 erfolgen.[<=]

A_25715 - AF_10234 - Form der SHA-384-Priifsumme

Die SHA-384-Prifsumme der KVNR, welche als 1ocalpart der MXID flr Versicherte
fungiert, MUSS in ihrer hexadezimalen Darstellung verwendet werden, sodass sich eine
96-stellige Zeichenkette fiir den localpart ergibt. GemaB der Matrix-Spezifikation zur
Bildung von MXIDs ( https://spec.matrix.org/v1.3/appendices/#user-identifiers ), sind
die bei hexadezimaler Darstellung zulassigen Buchstaben [a-f] klein zu schreiben.[<=]

A_25707 - AF_10234 - Erzeugung des Display Name

Der TI-M FD ePA SOLL im Fall der Registrierung den Display Name fiir die Accounts der
Akteure in der Rolle Versicherter aus dem id_token vom sektoralen IDP Gibernehmen
(claim urn:telematik:claims:display name).[<=]

A_25712 - AF_10234 - TI-M Rohdatenerfassung und -lieferung

Die Rohdaten wurden entsprechend der Rohdatendefinition fir den TI-M FD ePA
erfolgreich erfasst und an die definierte Schnittstelle der Rohdatenerfassung
versendet.[<=]

5.3 Berechtigungsmanagement - Unterbindung der
Versicherteneinladung

Der TI-M FD ePA soll verhindern, dass ein Versicherter einen anderen Versicherten
einladen kann. Sofern ein Akteur, der nicht Versicherter ist, den Chat angelegt hat und
mehr als einen Versicherten eingeladen hat, kénnen die Versicherten auch Uber diesen
Gruppenchat Nachrichten austauschen. Die folgende Grafik zeigt, welche Komponenten
der Fachdienste, die zuséatzliche Priflogik ibernehmen miuissen. Die Versichertenprifung
soll an der Matrix-Client-Server-API durchgefiihrt werden sowie zur weiteren Absicherung
ebenfalls an der Matrix-Server-Server-API zwischen den TI-M FD.
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Priifung auf Foderation und
Versichertenbeteiligung

Priifung auf Féderation und
Versichertenbeteiligung

Priifung auf Féderation und
Versichertenbeteiligung

Abbildung 6: Priifung auf Versichertenbeteiligung

Die Anpassungen an der Priiflogik des Messenger-Proxy werden in den folgenden Kapiteln
naher erlautert.

5.3.1 Client-Server Priifungen

In der Funktion als Client-Server Proxy prift der Messenger-Proxy, wie in der TI-M Basis
beschrieben, eingehende Invite- Events der TI-M Clients (in der Abbildung 6 rot
dargestellt) und fungiert so als Reverse-Proxy. Flir den TI-M ePA muss der Messenger-
Proxy zusatzlich zur in der TI-M Basis geforderten Foderationszugehorigkeit die
Versicherteneinladung nach _~ML-150398 - AF_10233 Versicherteneinladung unterbinden
verhindern.

5.3.2 Server-Server Priifungen

In der Funktion als Server-Server Proxy priift der Messenger-Proxy, wie in der TI-M Basis
beschrieben, alle ausgehenden sowie eingehenden Events auf Foderationszugehoérigkeit.
Fir den TI-M ePA muss die Priifung zusétzlich die Versicherteneinladung nach _~ML-
150398 - AF 10233 Versicherteneinladung unterbinden verhindern.

AF_10233 - AF_10233 Versicherteneinladung unterbinden

Dieser Anwendungsfall erweitert die in der TI-M Basis definierte Priflogik flr den
Messenger-Proxy, neben der Féderationspriifung ist zusatzlich zu priifen, dass der
Einladende und der Eingeladene nicht der Gruppe Versicherte zuzuordnen sind. Fir die
Prifung der Zugehorigkeit verwendet der Messenger-Proxy die Information isInsurance
aus der Fdderationsliste.

Tabelle 3: AF - Versicherteneinladung unterbinden

Attribute Bemerkung

Ausldser Anfrage am Messenger Proxy
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Attribute Bemerkung
Komponenten | Messenger-Proxy

Vorbedingung | Szenario 1: Beide Kommunikationspartner haben einen Benutzeraccount
mit einer Domain, welche in der Foderationsliste als "isInsurance"
gekennzeichnet wurde (Kennzeichen fiir eine Versichertendomain).

Szenario 2: Mind. einer der Kommunikationspartner hat einen
Benutzeraccount mit einer Domain, welche in der Foderationsliste NICHT
als "isInsurance" gekennzeichnet wurde.

Eingangsdaten Matrix Invite Event

Ergebnis Szenario 1: Ablehnung der Einladung, wenn der Sender und der
Empfanger beides Akteure in der Rolle Versicherter sind.

Szenario 2: Weiterleitung der Einladung, wenn der Sender oder der
Empfanger kein Akteur in der Rolle Versicherter ist.

Messenger-Service

Messenger-Proxy Matrix-Homeserver

prife den Sender und den Empidnger des Invite-Event
auf Zugehdérigkeit zu einer Versichertendomain

<

| break / Sender und Empfanger sind beide Versicherte;

2 HTTP 403 Forbidden

e 1

3 HTTP(S) Forward -

4 Status“
B
Messenger-Proxy Matrix-Homeserver
Abbildung 7: Versicherteneinladung unterbinden

[<=]

A_25705 - AF_10233 - Versicherteneinladung unterbinden

Der Messenger-Proxy des TI-M FD ePA MUSS im Rahmen der Client-Server Priifungen
Anfragen auf Invite-Events priifen. Sind der Sender und der Empfanger beide Akteure in
der Rolle Versicherter dann MUSS die Einladung vom TI-Messenger-Proxy abgelehnt
werden. Ein Akteur ist als Versicherter zu identifizieren, wenn die Domain seiner MXID
Uber den Wert "true" im Feld "isInsurance" innerhalb der Féderationsliste verfligt.[ <=]
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398 A_25704 - AF_10233 - Versicherteneinladung erlauben

399 Der Messenger-Proxy des TI-M FD ePA MUSS im Rahmen der Server-Server Prifungen
400 Anfragen auf Invite-Events prifen. Ist der Sender oder der Empfanger KEIN Akteur in der
401 Rolle Versicherter, dann MUSS die Einladung vom TI-Messenger-Proxy weitergeleitet

402 werden. Ein Akteur ist als Versicherter zu identifizieren, wenn die Domain seiner MXID
403  Uber den Wert "true" im Feld "isInsurance" innerhalb der Foderationsliste verfligt.[ <=]

404 A_25713 - AF_10233 - TI-M Rohdatenerfassung und -lieferung

405 Die Rohdaten wurden entsprechend der Rohdatendefinition flir den TI-M FD ePA
406  erfolgreich erfasst und an die definierte Schnittstelle der Rohdatenerfassung
407  versendet.[<=]

408 5.3.3 Berechtigungspriifung

409 Die folgende Grafik zeigt in der Zusammenfassung die fiir den TI-M ePA anzuwendenden
410 Prifregeln, am Beispiel der Verarbeitung eines Invite Events auf Seiten des Messenger-
411 Service des eingeladenen Akteurs.

Messenger-Service Messenger-Service Messenger Client
des einladenden Akteurs des eingeladenen Akteurs des eingeladenen Akteurs
Messenger- Matrix- Push-
Messenger-Service Proxy Homeserver Dienst Messenger-Client
Matrix-Invite-Event
Berechtigungskonzept - Stufe 1
[[break T il4atrix-Domain nicht in der Fdderation enthalten;
Abbruch,
Verbindung wird
abgelehnt
HTTP 403
k<
Greak ) (fipladender und der Eingeladene sind beide Versicherte)
Abbruch,
verbindung wird
abgelehnt
HTTP 403
HTTP(S) Forward
Invite-Event
verarbeiten
53
Push Notification
Push Notification
Response
le
Response| |
| Berechtigungskonzept - Stufe 2 |
Abfrage neuer Events
HTTP(S) Forward
e Bereitstellung neuer Ev&-nt&“
R I S SIS R A >
Extrahieren der Invite-Events
e
Priifung, ob die Einladung erlaubt ist
<
break T ber Akteur hat “allow all* konfiguriert und der einladende Akteur
st auf der BlockedUser-Liste (Direkt oder als Teil einer Gruppe/Demain);
Einladung ist abzulehnen
Bieak ) DEr Akteur hat "block all" konfiguriert und der einladende AKteur
st nicht auf der AllowedUser-Liste (Direkt oder als Teil einer Gruppe/Domain
Einladung ist abzulehnen
Ergebnis der Einladungspriifung| |
HTTP(S) Forward
>
Ergebnis der E inla:\unqsprﬂfunq“
- HTTP(S) Forward
Messenger-Service Messenger- Matrix- Push- Messenger-Client
4 1 2 Proxy Homeserver Dienst
413 Abbildung 8: Berechtigungspriifung TI-M_ePA
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5.4 Push-Benachrichtigung im FDV

Eine besondere Herausforderung beim FDV besteht darin, dass eine App (das FDV) die
Client-Logik zur Kommunikation mit drei unterschiedlichen Fachdiensten (ePA, E-Rezept,
TI-M) sicherstellen muss. Um die Flexibilitat hinsichtlich multipler Fachdienste und
unterschiedlicher Clients sicherzustellen, muss das Push-Gateway flir andere Fachdienste
entsprechend separate Endpunkte zur Verfiigung zu stellen, deren Ausgestaltung Uber
die kommenden Spezifikationsreleases zum ePA-FDV oder dem E-Rezept im ePA-FDV
erfolgen wird.

Die nachfolgende Grafik illustriert exemplarisch das zukiinftige Szenario. Hier existiert
bereits ein E-Rezept-Fachdienst, der Uber ein Push-Gateway die Push-Dienste von Google
und Apple angebunden hat, um die E-Rezept-App sowohl unter Android als auch unter
iOS mit Push-Benachrichtigungen zu versorgen. In diesem Szenario moéchte eine Beispiel-
Krankenkasse dem Versicherten eine App ("FDV App") zur Verfigung stellen, die Push-
Benachrichtigungen der integrierten Fachdienste ePA, E-Rezept und TI-Messenger
verarbeiten kann. Hierzu ist es notwendig, den bereits existierenden E-Rezept-Fachdienst
anzubinden sowie auf Seiten des Versicherten (in der "FDV App") die Benachrichtigungen
technisch von einander zu trennen.
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Abbildung 9: Push-Gateway

Wie die Abbildung zeigt, stellt die Beispiel-Krankenkasse ein Push-Gateway flr ihre FdV-
App zur Verfligung und registriert die App beim Push-Anbieter. Durch die Registrierung
erhalt die App vom Anbieter ein Token, Uiber welches die Anwendung beim Senden von
Push-Benachrichtigungen eindeutig identifiziert werden kann. Dieses Token und die
Information, welches Gateway zu verwenden ist, stellt die App den von ihr genutzten
Fachdiensten zur Verfligung. Dazu ist es notwendig, dass die in der Grafik gelb
markierten Schnittstellen 6ffentlich verfliigbar und fiir beliebige Clients nutzbar sein
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missen. Die Schnittstellen erlauben einem Client dem Fachdienst das zu nutzende Push-
Gateway und den zu verwendenden Provider zu definieren. Zusatzlich muss der Client
Uber die Schnittstelle den Token bereitstellen kénnen, liber den die App vom Push-
Provider eindeutig zu identifizieren ist (Bsp.: [Client-Server
API]/#post_matrixclientv3pushersset). Ebenfalls missen die Schnittstellen der
Fachdienste zu den Gateways oOffentlich einsehbar sein, damit die gematiker
Krankenkasse an ihrem Push-Gateway eine Schnittstelle bereitstellen kann, die vom E-
Rezept-Fachdienst auch verstanden wird (Bsp.: [Push Gateway
API]/#post_matrixpushvilnotify). Die beiden deckungsgleichen Schnittstellen sind rot
markiert. Die grin markierten Schnittstellen am Push Gateway der gematiker
Krankenkasse werden im Beispielszenario nicht von anderen Apps genutzt, Missen
jedoch auch o6ffentlich verfligbar sein, damit andere App-Entwickler fir ihre
Anwendungen ein Push-Gateway mit identischen Schnittstellen bereitstellen kénnen. Das
vorgestellte Szenario hat den Vorteil, dass die Push-Anbieter spezifischen Credentials
beim Push-Gateway des App-Anbieters verbleiben kénnen und dass es dem App Anbieter
Uberlassen ist zu entscheiden, wie er die Trennung der Inhalte ibernimmt. Z.B. kann die
gematiker Krankenkasse selbst in der Logik ihres Gateways entscheiden, ob sie in den
Inhalt der Benachrichtigung einen Indikator aufnimmt, welcher Fachdienst die
Benachrichtigung gesendet hat oder z.B. bei Nutzung von FCM diese Unterscheidung lber
eigene Topics flr die verschiedenen Fachdienste realisiert.
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6 Anhang A - Verzeichnisse

6.1 Abkiirzungen

Tabelle 4: Im Dokument verwendete Abkiirzungen

Kirzel Erlduterung

6.2 Glossar

Tabelle 5: Im Dokument verwendete Begriffe

Begriff Erlauterung

Das Glossar wird als eigenstandiges Dokument (vgl. [gemGlossar]) zur Verfligung
gestellt.
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6.5 Referenzierte Dokumente

6.5.1 Dokumente der gematik

Die nachfolgende Tabelle enthalt die Bezeichnung der in dem vorliegenden Dokument
referenzierten Dokumente der gematik zur Telematikinfrastruktur. Der mit der
vorliegenden Version korrelierende Entwicklungsstand dieser Konzepte und
Spezifikationen wird pro Release in einer Dokumentenlandkarte definiert; Version und
Stand der referenzierten Dokumente sind daher in der nachfolgenden Tabelle nicht
aufgefihrt. Deren zu diesem Dokument jeweils giiltige Versionsnummern sind in der
aktuellen, von der gematik veroffentlichten Dokumentenlandkarte enthalten, in der die
vorliegende Version aufgefihrt wird.

Tabelle 6: Referenzierte Dokumente der gematik

[Quelle] Herausgeber: Titel

[gemAnbT_IDP- Anbietertypsteckbrief Prifvorschrift Anbieter
Sek_KTR_ATV] Sektoraler Identity Provider fliir den Sektor Kostentrager
[gemGlossar] gematik: Einfihrung der Gesundheitskarte — Glossar

[gemSpec_IDP_Frontend] gematik: Spezifikation Identity Provider - Frontend

[gemSpec_IDP_Sek] gematik: Spezifikation Sektoraler Identity Provider

[gemSpec_TI-M_Basis] gematik: Spezifikation TI-Messenger (Basis)

[OIDC Login] Detaildarstellung OIDC Registrierung und Login
https://github.com/gematik/api-ti-messenger/blob/tim-epa-
fdv/images/diagrams/TI-M ePA/TI-

Messenger OIDC lLogin.png
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6.5.2 Weitere Dokumente

Tabelle 7: Weitere Dokumente

[Quelle]

[Client-Server
API]

[Push Gateway
API]

[Server-Server
API]

Herausgeber (Erscheinungsdatum): Titel

Matrix Foundation: Matrix Specification - Client-Server API
https://spec.matrix.org/v1.3/client-server-api/

Matrix Foundation: Matrix Specification - Push Gateway API
https://spec.matrix.org/v1.3/push-gateway-api/

Matrix Foundation: Matrix Specification - Server-Server API
https://spec.matrix.org/v1.3/server-server-api/
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