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1 Einordnung des Dokumentes

1.1 Zielsetzung

Beim vorliegenden Dokument handelt es sich um die Festlegungen zum TI-Messenger.
Mit dem TI-M soll die Ad-hoc-Kommunikation zwischen Organisationen des
Gesundheitswesens gewahrleistet werden.

Dieses Dokument beschreibt die Basisfunktionalitaten fir die systemspezifische Losung
des TI-Messengers fir das deutsche Gesundheitswesen. Dieses Dokument stellt somit
nicht die Spezifikation fir einen Produkttyp dar. Sie definiert die Basisfunktionalitaten,
welche dann - noch um produktspezifische Anforderungen angereichert - in gesonderten
Spezifikationsdokumenten flir featurebasierte Produktauspragungen spezifiziert werden.

1.2 Zielgruppe

Das Dokument richtet sich zum Zwecke der Realisierung an Hersteller von Produkttypen
des TI-Messengers sowie an Anbieter, welche die beschriebenen Produkttypen betreiben.
Alle Hersteller und Anbieter von TI-Anwendungen, deren Schnittstellen einen der
Produkttypen des TI-Messengers nutzen, Daten mit den Produkttypen des TI-Messengers
austauschen oder solche Daten verarbeiten, muissen dieses Dokument ebenso
bertcksichtigen.

1.3 Geltungsbereich

Dieses Dokument enthalt normative Festlegungen zur Telematikinfrastruktur des
deutschen Gesundheitswesens. Der Gultigkeitszeitraum der vorliegenden Version und
deren Anwendung in Zulassungs- bzw. Abnahmeverfahren wird durch die gematik GmbH
in gesonderten Dokumenten (z.B. Dokumentenlandkarte, Produkttypsteckbrief,
Leistungsbeschreibung) festgelegt und bekanntgegeben.

Schutzrechts-/Patentrechtshinweis

Die nachfolgende Spezifikation ist von der gematik allein unter technischen
Gesichtspunkten erstellt worden. Im Einzelfall kann nicht ausgeschlossen werden, dass
die Implementierung der Spezifikation in technische Schutzrechte Dritter eingreift. Es ist
allein Sache des Anbieters oder Herstellers, durch geeignete MaBnahmen daflir Sorge zu
tragen, dass von ihm aufgrund der Spezifikation angebotene Produkte und/oder
Leistungen nicht gegen Schutzrechte Dritter verstoBen und sich ggf. die erforderlichen
Erlaubnisse/Lizenzen von den betroffenen Schutzrechtsinhabern einzuholen. Die gematik
GmbH Ubernimmt insofern keinerlei Gewahrleistungen.
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1.4 Abgrenzungen

Diese Basisspezifikation hegt nicht den Anspruch einen Produktypen ableiten zu kénnen,
sondern stellt eine wiederverwertbare Definition von Grundfunktionalitdten dar.

Die vollstandige Anforderungslage flir den Produkttyp ergibt sich aus weiteren Konzept-
und Spezifikationsdokumenten. Diese sind in dem Produkttypsteckbrief des jeweiligen
Produkttyps verzeichnet.

1.5 Methodik

Die Spezifikation ist im Stil einer RFC-Spezifikation verfasst. Dies bedeutet:

o Der gesamte Text in der Spezifikation ist sowohl fiir den Hersteller
zukiinftiger Produktauspriagungen des TI-M Client und TI-M FD als auch
fiir den betreibenden Anbieter entsprechend [gemKPT_Betr] verbindlich
zu betrachten und gilt bei den Produktauspragungen sowohl beim
Produkt und Anbieter als Zulassungskriterium.

e Die Verbindlichkeit SOLL durch die dem RFC 2119 [RFC2119] entsprechenden, in
GroBbuchstaben geschriebenen deutschen Schliisselworte MUSS, DARF NICHT,
SOLL, SOLL NICHT, KANN gekennzeichnet werden.

e Da in dem Beispielsatz ,Eine leere Liste DARF NICHT ein Element besitzen.™ die
Phrase ,DARF NICHT" semantisch irrefiihrend wéare (wenn nicht ein, dann
vielleicht zwei?), wird in diesem Dokument stattdessen ,Eine leere Liste DARF
KEIN Element besitzen." verwendet.

e Die Schliisselworte KONNEN auBerdem um Pronomen in GroBbuchstaben ergénzt
werden, wenn dies den Sprachfluss verbessert oder die Semantik verdeutlicht.

Anwendungsfalle und Anforderungen als Ausdruck normativer Festlegungen werden
durch eine eindeutige ID,

Anforderungen zusdtzlich durch die dem RFC 2119 [RFC2119] entsprechenden, in
GroBbuchstaben geschriebenen deutschen Schllsselwdrter MUSS, DARF NICHT, SOLL,
SOLL NICHT, KANN gekennzeichnet.

Anwendungsfalle und Anforderungen werden im Dokument wie folgt dargestellt:
<AF-ID> - <Titel des Anwendungsfalles>
Text / Beschreibung

[<=]
bzw.

<AFO-ID> - <Titel der Afo>
Text / Beschreibung

[<=]

Dabei umfasst der Anwendungsfall bzw. die Anforderung samtliche zwischen ID und
Textmarke [<=] angefiihrten Inhalte.
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2 Systemiiberblick

Der sichere Nachrichtenaustausch zwischen beteiligten Akteuren des deutschen
Gesundheitswesens erfolgt tber die von TI-Messenger-Anbietern bereitgestellten TI-
Messenger Fachdienste (TI-M FD) und TI-Messenger Clients (TI-M Client). Ein TI-M FD
besteht aus einem oder mehreren Messenger-Services (basierend auf dem Matrix-
Protokoll), die jeweils flir eine Organisation (SMC-B-Inhaber) des Gesundheitswesens
durch von der gematik zugelassene TI-Messenger-Anbieter bereitgestellt werden. Das
vollstandige Produkt, bestehend aus dem TI-M Client und dem TI-M FD, wird im
folgenden als TI-Messenger Dienst (TI-M Dienst) bezeichnet.

Die Messenger-Services des TI-M Dienstes werden zu einer TI-Fdderation
zusammengefasst, um nicht zugehoérige Messenger-Dienste auszuschlieBen. Um Teil der
Féderation des TI-M Dienstes zu werden, muss die jeweilige Domain eines Messenger-
Services vom TI-Messenger-Anbieter (iber den Registrierungs-Dienst des TI-M FD beim
VZD-FHIR-Directory hinterlegt werden. Der TI-Messenger basiert auf dem offenen
Kommunikationsprotokoll Matrix, das bereits von der Matrix Foundation gemaB [Matrix
Specification] spezifiziert ist. In den von der Matrix Foundation erstellten Spezifikationen
ist sowohl die Client-Server-, die Server-Server-Kommunikation als auch die API des
Matrix-Push-Gateways beschrieben. Jede Kommunikation findet im Kontext des TI-
Messengers zwischen den TI-M Clients der beteiligten Messenger-Services Ende-zu-Ende-
verschlusselt statt. Die Adressierung der Akteure innerhalb eines Messenger-Services
erfolgt Uber die Matrix-User-ID und wird in Kurzform als MXID bezeichnet. Um die
beteiligten Akteure (iber den Eingang neuer Nachrichten zu informieren, kénnen Uber ein
Push-Gateway die gangigen Push-Provider angebunden werden.

Hinweis: Im Sinne des Matrix-Protokolls sind sogenannte Enden Endgeréte - in der
Matrix-Spezifikation als "devices" bezeichnet -, welche die Fdhigkeit haben, die an sie
gesendeten Daten erstmalig nach der vollsténdigen Ubertragung zu entschliisseln. Dabei
ist zu beachten, dass mit 'Endgerédten’ dedizierte Client-Instanzen und nicht zwangsldufig
physische Gerédte gemeint sind, die eindeutig (ber ihredevice 1D identifizierbar sind und
von einem Client in dem Moment erzeugt werden, in dem dieser zur Anmeldung an
einem Nutzerkonto verwendet wird. Damit sind ein oder mehrere Endgerédte einem
Nutzerkonto, das selbst durch eine kryptographische Identitdt gekennzeichnet ist,
untergeordnet und befdhigen den Nutzer lberhaupt erst zum Empfang und Versand
Ende-zu-Ende-verschliisselter Daten. Erst nach der Entschliisselung der Daten kénnen
diese von einem Nutzer gelesen und von den von ihm eingesetzten Systemen wie
beispielsweise einem Krankenhausinformationssystem dem Zweck entsprechend
verarbeitet werden.
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249  In der folgenden Abbildung sind alle beteiligten Komponenten der TI-Messenger-
250  Architektur dargestellt:
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253 Abbildung 1: Komponenten der TI-Messenger-Architektur (vereinfachte Darstellung)

254 Die in der Abbildung rot dargestellte Schnittstelle am Registrierungs-Dienst wird nicht
255 durch die gematik normativ vorgegeben. Sie bietet einem Akteur in der Rolle "Org-

256  Admin" die Méglichkeit, Messenger-Services flr seine Organisation zu administrieren. Bei
257  dieser Schnittstelle bleibt es dem TI-M FD Hersteller Uberlassen, diese in geeigneter Form
258 umzusetzen. Die gematik gibt lediglich grundlegende bereitzustellende Funktionen vor. In
259 den folgenden Kapiteln werden zuerst die nicht zum TI-Messenger gehdérigen Systeme
260 und Schnittstellen beschrieben. Kapitel 3-.Zerlegung des Produkttyps

261  (Systemkomponenten) befasst sich dann mit den Komponenten und Schnittstellen des

262 TI-M Dienstes.

263 2.1 TI-Messenger Foderation

264 Da der TI-M Dienst auf dem offenen und dezentralen Kommunikationsprotokoll Matrix
265 basiert, muss gewahrleistet werden, dass nur berechtigte Matrix-Homeserver eines
266  Messenger-Services teilnehmen.

267 Um allen berechtigten Akteuren des deutschen Gesundheitswesens den Zugang zum TI-M
268  Dienst zu gewdhren, muss ein Anbieter eines TI-Messengers fur Organisationen des

269  deutschen Gesundheitswesens eigene Messenger-Services bereitstellen. Um nicht zum
270  TI-M Dienst gehdrende Matrix-Homeserver ausschlieBen zu kénnen, werden die

271 Domainnamen (im Weiteren auch als Matrix-Domain bezeichnet) der Matrix-Homeserver
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der Messenger-Services in einer Foderationsliste zusammengefasst. Diese wird durch das
[gemSpec_VZD_FHIR_Directory] bereitgestellt und kann nach einer erfolgreichen
Zulassung durch den Registrierungs-Dienst bezogen werden.

A_25528 - Kein Bridging
Ein serverseitiges Bridging zu anderen Messaging-Protokollen DARF NICHT vom TI-M FD
unterstlitzt werden.[<=]

A_25529 - Aufnahme in die Foderation

Es MUSS fiir die Aufnahme in die Féderation eine erfolgreiche Zulassung des TI-
Messenger-Anbieters mit ebenfalls erfolgreichen Zulassungen fir die Produkttypen TI-M
FD und TI-M Client durch die gematik erfolgt sein.[<=]

2.2 Matrix

Fir den TI-Messenger wird das offene Kommunikationsprotokoll der Matrix-Foundation
verwendet. Im Rahmen der Spezifikation wird das Server-Server- (gemaB [Server-Server
API]) und das Client-Server-Protokoll (gemaB [Client-Server API]) nachgenutzt. Fir die
Kommunikation der Matrix-Homeserver in der Féderation wird die API gemaB [Server-
Server API] verwendet. Der TI-M Client setzt bei der Kommunikation mit den Matrix-
Homeservern die API gemaB Matrix-Client-Server-Protokolls um. Fir die
Benachrichtigung der Akteure lUber eingehende Nachrichten wird ein Push-Gateway
verwendet, welches gemaB [Push Gateway API] nachgenutzt wird. Bei der
Kommunikation selbst werden REST-Webservices tuber HTTPS (JSON-Objekte)
aufgerufen.

A_25641 - Matrix Spezifikationsversion
Als Basis MUSS die Matrix Spezifikation in der Version 1.3 verwendet werden.[<=]

2.3 Akteure und Rollen

Im Kontext des TI-M Dienstes werden verschiedene Akteure und Rollen definiert. Ein
Akteur ist eine natlrliche Person oder ein technisches System (Chatbot) der mit einem
TI-M FD interagiert. Abhangig von dem verwendeten Authentifizierungsverfahren am
Messenger-Service eines TI-M FD ergeben sich unterschiedliche Rollen, die ein Akteur
einnehmen kann. Im Folgenden werden diese Rollen ausfihrlicher beschrieben.

2.3.1 Rolle: "User"

Die Rolle "User" ist die Basisrolle im Kontext des TI-Messengers. Jeder Akteur der an der
Kommunikation in der Messenger-Fdderation teilnimmt, besitzt diese Basisrolle. Die
Authentifizierung des Akteurs erfolgt hierbei Uber ein vom Messenger-Service
bereitgestelltes Authentifizierungsverfahren.

In dieser Rolle kann ein Akteur:
e sich gegeniber einem Messenger-Service authentisieren und

e sich an einem Messenger-Service anmelden.
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2.3.2 Rolle: "Org-Admin"

Die Rolle "Org-Admin" stellt eine besondere Rolle im TI-Messenger Kontext dar.
Mitarbeiter einer Organisation kénnen diese Rolle einnehmen, nachdem sie ihre
Organisation zuvor erfolgreich am Registrierungs-Dienst unter Verwendung ihrer SMC-B

Admin-Account am Registrierungs-Dienst vom TI-M FD angelegt. Mit der Anmeldung am
Registrierungs-Dienst Gber den Admin-Account nimmt ein Akteur die Rolle "Org-Admin"
ein. Dieser kann Messenger-Services flr seine Organisation registrieren. Fir die Rolle
"Org-Admin" besteht die Notwendigkeit, Administratoren einzusetzen, welche fiir Themen
der Informationssicherheit geschult und sensibilisiert wurden. Dabei ist es auch mdglich,
dass die Organisation den TI-Messenger-Anbieter beauftragt, die Rolle "Org-Admin" zu
Ubernehmen.

In dieser Rolle kann ein Akteur:

e Messenger-Services fir seine Organisation registrieren,

e Authentifizierungsmethoden flir Akteure an Messenger-Services seiner
Organisation festlegen,

o die Mitarbeiter der eigenen Organisation als Akteure dieses Messenger-Services
im Matrix-Homeserver administrieren und

e die Matrix-Homeserver-Konfigurationen fiir seine Organisation vornehmen.

Die Administration der verwendeten Authentifizierungsmethoden MUSS unter der
Kontrolle der jeweiligen Organisation sein.

Die folgende Tabelle gibt einen Uberblick iber die im Kontext des TI-M Dienstes
definierten Rollen, abhdngig vom verwendeten Authentifizierungsverfahren, die ein
Akteur einnehmen kann. Die Tabelle stellt alle méglichen Nutzerszenarien nach
erfolgreicher Authentifizierung einer Organisation am Registrierungs-Dienst dar.

Tabelle 1: Akteure und Rollen

Welcher Akteur bin Wie authentisiere ich mich Welcher Dienst Welche

ich authentifiziert Rolle
mich nehme
ich ein
Nutzer des TI- Authentifizierungsverfahren der | Messenger-Service User
Messengers Organisation + 2. Faktor
Admin-Account Credentials + Registrierungs- Org-
2. Faktor Dienst Admin
Beauftragter Admin-Account Credentials + Registrierungs- Org-
Administrator eines 2. Faktor Dienst Admin
TI-Messenger-
Anbieters
Chatbot Authentifizierungsverfahren der Messenger-Service User

Organisation
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Hinweis:

e Bei den in der Tabelle genannten Nutzerszenarien mit der 2-Faktor-

genannten Anforderungen zu bertiicksichtigen.

2.4 Berechtigungskonzept

Das Berechtigungskonzept fir den TI-Messenger ist in 2 Stufen unterteilt. Stufe 1
umfasst Prifungen, die auf Seiten des TI-M FD durchgefihrt werden (eine
Féderationsprifung durch den Messenger-Proxy). Fir Stufe 2 wird das
Berechtigungsmanagement auf Clientseite in die Hand der Akteure selbst gelegt. Um die
Multidevice-Fahigkeit des TI-Messengers zu unterstitzen, soll die
Berechtigungskonfiguration zentralisiert in den Accountdaten des Akteurs auf dem Matrix
Homeserver hinterlegt werden. Somit ist sichergestellt, dass die Konfiguration auch auf
einem anderen Client, an dem sich der Akteur anmeldet, zur Verfligung steht.

Der Akteur kann die Berechtigungen Uber die folgenden unterschiedlichen Varianten
konfigurieren:

e Basiseinstellung ist "allow all" und der Akteur pflegt eine BlockedUser-Liste, in die
auch Gruppen aufgenommen werden kénnen.

e Basiseinstellung ist "block all" und der Akteur lasst den Kontakt fir andere
Akteure Uber die Pflege einer AllowedUser-Liste zu, die auch Gruppen enthalten
kann.

2.5 Nachbarsysteme

Die folgenden Kapitel beschreiben Systeme, die fiir die Funktionalitat des TI-Messengers
von essentieller Bedeutung, jedoch nicht Teil der Produkte TI-M Client und TI-M FD sind.

2.5.1 Authentifizierungs-Dienst fiir Akteure

Der Authentifizierungs-Dienst verwaltet die Identitaten der Akteure und tGbernimmt die
Authentifizierung. Sind zum Beispiel bereits Systeme wie Active-Directory oder LDAP
basierende Nutzerverzeichnisse innerhalb einer Organisation verfiigbar, kénnen diese
verwendet werden, indem das jeweilige Backend bei diesen registriert wird. Sind keine
Authentifizierungsverfahren in der Organisation vorhanden, kédnnen TI-Messenger-
Anbieter entsprechende Authentifizierungsverfahren zur Verfligung stellen. Bei der
Ausgestaltung sind die folgenden Anforderungen zu berlicksichtigen.

A_25304 - Nachnutzung bestehender Authentifizierungsverfahren
Anbieter des TI-Messenger-Dienstes KONNEN fir die Authentisierung von Akteuren in der
Rolle "User" bestehende Authentifizierungsverfahren der Organisation nachnutzen.[<=]
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A_25305 - Verantwortung der Organisation bei Nachnutzung bestehender
Authentifizierungsverfahren

Werden bestehende Authentifizierungsverfahren der Organisation fir die Authentisierung
von Akteuren in der Rolle "User" nachgenutzt, MUSSEN Anbieter die Organisation und die
Administratoren explizit darauf hinweisen, dass die Sicherheit der Nutzerauthentisierung
damit in die Verantwortung der Organisation gegeben wird. [<=]

A_25306 - Kontrolle iiber nachgenutzte Authentifizierungsverfahren

Bei Nachnutzung bestehender Authentifizierungsverfahren flr die Authentisierung von
Akteuren in der Rolle "User", MUSS der Anbieter sicherstellen, dass er nur
Authentifizierungsverfahren akzeptiert, die in der Hand der Organisation sind und deren
Authentisierungsmittel von dieser verwaltet und gesperrt werden kénnen. [<=]

A_25307 - Verwendung von 2FA

Der Anbieter MUSS sicherstellen, dass zur Authentisierung mindestens zwei Faktoren
verwendet werden und die Sicherheitsempfehlungen des BSI [BSI 2-Faktor]
Beriicksichtigung finden.[<=]

A_25308 - Resilienz der 2FA
Als 2. Faktor MUSS ein Verfahren gewahlt werden, dass vom BSI hinsichtlich seiner

Resilienz gegeniber Angriffen aus der Ferne mindestens mit "mittel" bewertet wurde
[BSI 2-Faktor].[<=]

2.5.2 IDP-Dienst

Der zentrale IDP-Dienst der gematik ermdglicht die sichere Identifikation der Akteure
anhand der ihnen bereitgestellten Identifikationsmittel (z.B. SMC-B / HBA). Die
Identifikation des Akteurs wird anhand einer Smartcard und der Auswertung des vom
Authenticator-Modul an den IDP-Dienst libergebenen Authentifizierungszertifikats (aus
der Smartcard) sichergestellt. Im Kontext des TI-Messenger Ubernimmt der IDP-Dienst
die Identifikation der Akteure fiir die Registrierung und den Zugriff auf das VZD-FHIR-
Directory.

2.5.3 VZD-FHIR-Directory

Beim VZD-FHIR-Directory handelt es sich um einen zentralen Verzeichnisdient der TI, der
die deutschlandweite Suche von Organisationen und HBA-Inhabern des TI-M Dienstes
ermadglicht. Er basiert auf dem FHIR-Standard zum Austausch von definierten
Informationsobjekten (FHIR-Ressourcen).

Der Verzeichnisdienst bietet zwei Arten von Verzeichnistypen an, die durchsucht werden
koénnen. Fir die Suche von Organisationseintragen wird das Organisationsverzeichnis
(HealthcareService) und fur die Suche von Akteuren das Personenverzeichnis
(PractitionerRole) verwendet. Im Organisationsverzeichnis sind alle auf eine Organisation
bezogenen Ressourcen hinterlegt. Fur die Suchen nach FHIR-Eintragen werden durch die
TI-M Clients FHIR-Schnittstellen am VZD-FHIR-Directory aufgerufen.

Zusatzlich zur Bereitstellung der Verzeichnisse verwaltet das VZD-FHIR-Directory die
Foderationsliste. Fur die Registrierung der Matrix-Domain wird durch den Registrierungs-
Dienst eine REST-Schnittstelle am VZD-FHIR-Directory aufgerufen, die mittels OAuth2
Client Credentials Flow gesichert ist. Dies ermdglicht es TI-Messenger-Anbietern ihre
betriebenen Messenger-Services in die TI-Messenger-Fbéderation aufzunehmen und zu
verwalten.
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Allgemein besteht das VZD-FHIR-Directory aus mehreren Teilkomponenten (Auth-
Service, OAuth-Service und FHIR-Proxy) die benétigt werden, um alle
Funktionsmerkmale abbilden zu kénnen. Im Folgenden werden die Teilkomponenten
ausflhrlicher beschrieben. Weiterfiihrende Informationen zum VZD-FHIR-Directory sind
in [api-vzd] zu finden.

2.5.3.1 Auth-Service
Die Teilkomponente Auth-Service stellt den TI-M Clients sowie dem Registrierungs-Dienst

eines TI-M FD die fir den Aufruf der FHIR-Schnittstellen am FHIR-Proxy bendétigten
access-token aus. Hierbei werden die folgenden REST-Schnittstellen verwendet:

e /tim-authenticate
e /ti-provider-authenticate

Die Schnittstelle /tim-authenticate erwartet ein Matrix-OpenID-Token. Die
Schnittstelle /ti-provider-authenticate wiederum erwartet ein ti-provider-accesstoke,
welches zuvor vom OAuth-Service des VZD-FHIR-Directorys ausgestellt wurde.

2.5.3.2 OAuth

Die Teilkomponente OAuth stellt dem Registrierungs-Dienst Gber den /token-Endpunkt
ein fir den OAuth2 Client Credentials Flow temporares ti-provider-accesstoken aus.
Bevor der Registrierungs-Dienst den /token-Endpunkt am OAuth-Service aufrufen kann,
muss sich der TI-Messenger-Anbieter zuvor beim VZD-Anbieter Client-Credentials
beantragen, die bei Aufruf des Endpunktes mit Gbergeben werden.

2.5.3.3 FHIR-Proxy

Der FHIR-Proxy ist eine Teilkomponente des VZD-FHIR-Directory. Alle Anfragen an das
FHIR-Directory werden lber den FHIR-Proxy verarbeitet. Der FHIR-Proxy stellt die
folgenden zwei Schnittstellen zur Verfigung, die durch die TI-M Clients sowie durch den
Registrierungs-Dienst aufgerufen werden:

e eine Suchschnittstelle fir die Suche nach Organisationen und Praktizierenden
e eine Schnittstelle zur Pflege eigener TI-M Provider Eintrage

Bei Aufruf der Schnittstellen ist ein access-token mit zu Gbergeben. Bei erfolgreicher
Authentifizierung leitet der FHIR-Proxy die Anfragen an das FHIR-Directory weiter.

2.5.4 externer Push-Dienst

Ein externer Push-Dienst ist ein vom Geratehersteller verwalteter Dienst, der
Benachrichtigungen direkt an den TI-M Client auf dem Endgerat des Akteurs senden
kann.

2.6 Zugriffstoken

Fir die Nutzung des TI-M Dienstes kommen unterschiedliche Arten von Token zur
Authentisierung und Autorisierung an weiteren Diensten zum Einsatz, die in
verschiedenen Anwendungsféllen verwendet werden. Aus diesem Grund werden in
der folgenden Tabelle die unterschiedlichen Token naher beschrieben.
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455 Tabelle 2: Arten von Token

Token

ID_TOKEN

Matrix-
ACCESS_TOKEN

Matrix-
REFRESH_TOKEN

ausgestellt
vom

zentralen IDP-
Dienst

Matrix-
Homeserver

Matrix-
Homeserver

Beschreibung

Dieses Token wird auf Basis von SmartCard-
Identitaten vom zentralen IDP-Dienst ausgestellt
und beinhaltet die zugehdrigen Identitatsdaten
(TelematikID, ProfessionOID etc.).

Der Registrierungs-Dienst nutzt dieses Token, um
die enthaltene ProfessionOID auf einen giltigen
Institutionstypen flir eine SMC-B zu prifen und im
Rahmen einer Messenger-Service Bestellung die
enthaltene TelematikID in die Fdderationsliste
einzutragen.

Nach der erfolgreichen Anmeldung eines Akteurs am
Matrix-Homeserver wird ein Access-Token vom
Matrix-Homeserver ausgestellt. Im Kontext des TI-M
Dienstes wird das vom Matrix-Homeserver
ausgestellte Access-Token als Matrix-
ACCESS_TOKEN bezeichnet.

Dieses Token wird bei jeder weiteren Interaktion mit
dem ausstellenden Matrix-Homeserver verwendet,
um den TI-M Client zu berechtigen bestimmte
Dienste des Servers zu nutzen.

Nach der erfolgreichen Anmeldung eines Akteurs am
Matrix-Homeserver wird neben dem Matrix-
ACCESS_TOKEN zudem ein Refresh-Token
ausgestellt. Das Refresh-Token besitzt eine langere
Gultigkeit als das Access_Token und kann genutzt
werden, um sich nach Ablauf des Access_Token ein
neue Access-Token vom Homeserver ausstellen zu
lassen.
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Token ausgestellt
vom

Matrix-OpenlD- Matrix-

Token Homeserver
ti-provider- OAuth / Auth-
accesstoken / Service des
provider- VZD-FHIR-
accesstoken Directory

Beschreibung

Bei dem Matrix-OpenID-Token handelt es sich um
ein 3rd-Party-Token, welches von einem Matrix-
Homeserver gemaB [Client-Server API#0OpenID] bei
Bedarf flir einen Akteur ausgestellt wird. Im Kontext
des TI-M Dienstes wird das 3rd-Party-Token als
Matrix-OpenID-Token bezeichnet.

Das Matrix-OpenID-Token wird flir die Verifizierung
eines Messenger-Services sowie fir das Suchen von
FHIR-Ressourcen im VZD-FHIR-Directory benétigt.
Hierflr wird das Matrix-OpenID-Token im Auth-
Service des Verzeichnisdienstes gegen ein search-
accesstoken ersetzt, welches am FHIR-Proxy fir die
weitere Verarbeitung benétigt wird. Das urspringlich
ausgestellte Matrix-OpenID-Token wird dann nicht
mehr benétigt. Zur Uberpriifung der Giiltigkeit des
Matrix-OpenID-Token ruft der Auth-Service den
Userinfo-Endpoint am jeweiligen Matrix-Homeserver
auf.

Das ti-provider-accesstoken wird dem
Registrierungs-Dienst durch den OAuth-Service und
das provider-accesstoken durch den Auth-Service
des VZD-FHIR-Directory bereitgestellt.

Ein provider-accesstoken wird z. B. benétigt, wenn
der Registrierungs-Dienst eines TI-M FD, nach der
Bereitstellung eines neuen Messenger-Service fur
eine Organisation, einen neuen
Férderationslisteneintrag flir diese Organisation
anlegt oder der Registrierungs-Dienst eine
Féderationsliste vom FHIR-Proxy abfragen mdchte.
Hierflr Gbergibt der Registrierungs-Dienst im ersten
Schritt vereinbarte Client-Credentials an den OAuth-
Service des VZD-FHIR-Directory und erhalt nach der
erfolgreichen Prifung dieser Credentials das ti-
provider-accesstoken. Das ti-provider-accesstoken
wird anschlieBend an den Auth-Service des VZD-
FHIR-Directory Ubergeben und bei erfolgreicher
Prifung durch das VZD-FHIR-Directory wird ein
provider-accesstoken ausgestellt.
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Token ausgestellt
vom

search- Auth-Service

accesstoken des VZD-FHIR-
Directory

Push-Anbieter App Push-Anbieter
Token

Beschreibung

Das search-accesstoken wird einem berechtigten
Akteur durch den Auth-Service das VZD-FHIR-
Directory bereitgestelit.

Dieses wird fiir die Suche im VZD-FHIR-Directory
bendétigt und stellt sicher, dass nur berechtigte
Akteure im VZD-FHIR-Directory eine Suche ausldsen
kénnen. Dazu wird das vom Matrix-Homeserver
ausgestellte Matrix-OpenID-Token an den Auth-
Service des VZD-FHIR-Directory ibergeben. Dieses
dient in diesem Fall als Nachweis, dass ein Akteur
bei einem der TI-Féderation angehdrenden
Messenger-Service registriert ist. Nur dann wird
durch den Auth-Service des VZD-FHIR-Directory ein
search-accesstoken bereitgestellt. Es muss bei der
dann folgenden Suche im VZD-FHIR-Directory im
Aufruf enthalten sein. Die Prifung erfolgt durch den
FHIR-Proxy.

Das Push-Anbieter App Token ist ein Token liber
welches eine App eindeutig fir die Zustellung von
Push-Nachrichten identifiziert werden kann.
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3 Zerlegung des Produkttyps (Systemkomponenten)

Die folgenden Kapitel beschreiben die Komponenten und die jeweils an Sie gerichteten
Anforderungen der Produkttypen TI-M Client und TI-M FD.

3.1 TI-M Client

Der TI-M Client wird als eine Anwendung (oder eingebettet in bestehende Anwendungen)
auf dem Endgerat eines Akteurs installiert und ermdglicht eine sichere,
nachrichtenbasierte Kommunikation mit anderen Akteuren des TI-M Dienstes. Der TI-M
Client folgt den offenen Standards des Kommunikationsprotokolls Matrix und
synchronisiert, durch die Matrix Foundation festgelegte JSON-Objekte mit Matrix-
Homeservern, welche als Teil des Messenger-Services eines TI-M FD bereitgestellt
werden.

Die Kommunikation zwischen den Akteuren des TI-M Dienstes erfolgt Ende-zu-Ende
verschlisselt in Raumen. Die Nachrichten werden auf dem jeweiligen TI-M Client erstellt
und Ende-zu-Ende verschlisselt versendet. Die gesendeten Nachrichten werden
verschlisselt auf dem jeweiligen Matrix-Homeserver gespeichert. Der fiir die
Entschliisselung benétigte Schllissel wird nur mit verifizierten Endgeraten innerhalb des
jeweiligen Raumes geteilt. Die beteiligten Matrix-Homeserver kédnnen die Nachrichten
nicht entschlisseln.

Die Kommunikation zwischen einem TI-M Client und einem TI-M FD erfolgt lber die
Messenger-Proxies. Auf den Messenger-Proxies findet die TLS-Terminierung der
Verbindungen von den TI-M Clients statt. Die Messenger-Proxies erlauben nur mit
zugelassenen TI-M Clients das Anmelden eines Akteurs. Dies wird erméglicht, indem
wahrend des Logins die auf dem Client hinterlegte client id durch den Messenger-
Proxy Uberprift wird. Zusatzlich wird wahrend des Anmeldevorgangs durch den TI-M
Client am Auth-Service des VZD-FHIR-Directory geprift, ob es sich um einen
zugelassenen Matrix-Homeserver handelt.
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In der folgenden Abbildung sind alle beteiligten Komponenten der TI-Messenger-
Architektur in vereinfachter Form dargestellt.

VZD-FHIR-Directory
OAuth
— (Outh )

R ervice
—O _
FHIR- FHIR-Directory
Proxy

AR
TI-M- —O— Push-Provider 4
Client
‘# R TI-M-Fachdienst
Push- 4H
Gateway A
Registrierungs- Messenger-Service
Dienst
R Messenger-
Proxy
R
Y Matrix-
<R Homeserver
Auth-Dienst O :

Abbildung 2: Systemiiberblick TI-M Client

A_25491 - Bereitstellung von Datenschutzinformationen
Der TI-M Client MUSS flr den Akteur klar erkennbar Datenschutzinformationen
bereitstellen.[<=]

A_25495 - Anzeige von Fehlern beim Versand
Der TI-M Client MUSS den Nutzer lUber Fehler beim Versand informieren.[<=]

A_25512 - Trennung von Mandanten

TI-M Clients MUSSEN verhindern, dass bei geteilten Endgeréten ein Akteur des TI-M
Clients auf Daten oder Funktionen eines anderen Akteurs des TI-M Clients auf diesem
Gerat zugreifen kann.[<=]

A_25513 - Mandantentrennung nicht durch Betriebssystem

Fur den Schutz der Daten verschiedener Mandanten, DARF sich der TI-Messenger Client
NICHT darauf verlassen, dass seitens des Betriebssystems eine Trennung von Nutzern
vorgenommen wird, welche den Zugriff auf Daten anderer Akteure verhindert, da
derartige Funktionalitadt nicht notwendigerweise genutzt wird.[<=]

Hinweis: Die Trennung von Mandanten erfordert nicht, dass mehrere Akteure gleichzeitig
angemeldet sein kénnen, deren Daten dann jeweils voreinander zu schiitzen sind.
Stattdessen kann die Mandantentrennung auch so implementiert sein, dass zu jedem
Zeitpunkt immer nur einer der méglichen Vielzahl von Akteuren angemeldet sein kann.
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A_25519 - Schnittstelle fiir Virenscanner

TI-M Clients KONNEN (iber Schnittstellen und Funktionen verfiigen, mit denen
empfangene entschlisselte Dateien zur Uberpriifung auf Schadsoftware an Virenscanner
Ubergeben werden, bevor diese verarbeitet werden.[<=]

A_25520 - Vorgehen bei Meldung von Schadsoftware

Nutzt ein TI-M Client die Méglichkeit zur Priifung von Inhalten durch einen Virenscanner
und meldet dieser Virenscanner das Vorhandensein von Schadsoftware im gepriiften
Inhalt, SOLL der TI-M Client diesen Inhalt verwerfen.[<=]

A_25521 - Information liber Vorgehen bei Meldung von Schadsoftware
Verwirft der TI-M Client Inhalte, MUSS der Akteur dariber sowie Gber den Grund
informiert werden.[<=]

A_25522 - Fehischlag der Priifung auf Schadsoftware

Nutzt ein TI-M Client die Méglichkeit zur Prifung von Inhalten durch einen Virenscanner
und meldet dieser Virenscanner ein Fehlschlagen der Prifung, MUSS der TI-M Client den
Akteur Uber den Priifstatus und die moégliche Gefahr informieren.[<=]

A_25523 - Kein Ausfiihrung aktiver Inhalte

Verfligt der TI-M Client Uber eine Funktion, Dokumente direkt tiber den TI-M Client ohne
Nutzung von Third-Party Software anzuzeigen, MUSS er die Ausflihrung von aktiven
Inhalten verhindern.[<=]

A_25524 - Anzeige von Metadaten

Verfligt der TI-M Client Uber eine Funktion, Dokumente direkt Gber den TI-M Client ohne
Nutzung von Third-Party Software anzuzeigen, MUSS er es ebenfalls erméglichen,
zugehdrige Metadaten auch ohne Offnen oder Herunterladen der Datei selbst
einzusehen.[<=]

A_25525 - Information liber Gefahren von Schadsoftware

Der TI-M Client MUSS den Akteur darliber informieren, dass Dokumente Schadsoftware
enthalten kénnen und welche MaBnahmen der Akteur zum Selbstschutz vornehmen
kann.[<=]

A_25569 - Einbringung von Schliisseln und Token
TI-M Client-Hersteller MUSSEN sicherstellen, dass Schlissel und Token sicher in den TI-M
Client eingebracht werden.[<=]

A_25570 - Speicherung von Schliisseln und Token

TI-M Client-Hersteller MUSSEN technisch sicherstellen, dass Schliissel und Token nicht in
andere Speicher ausgelagert werden kénnen, als die dafir vorgesehenen Speicher der
TI-M Clients oder dem SSSS [Matrix-SSSS] des beteiligten Matrix-Homeservers.[<=]

A_25573 - Verwendung von TLS zur Kommunikation mit dem Fachdienst und
VZD-FHIR-Directory

TI-M Clients MUSSEN mit anderen Komponenten des TI-M Dienstes sowie dem VZD-
FHIR-Directory Uber TLS kommunizieren und die daflr erforderlichen Verfahren
unterstlitzen. Hierzu gelten die Festlegungen der [gemSpec_Krypt].[<=]

A_25574 - Automatische Loschfunktion

TI-M Clients MUSSEN (iber eine automatische Léschfunktion verfiigen. Von dieser
automatischen Léschfunktion sind alle lokal vorgehaltenen Rdume und Rauminhalte
betroffen, wenn (1) der Nutzer nicht mehr Mitglied des Raumes ist, oder (2) der Raum
server-seitig geldscht wurde.[<=]

A_25575 - Loschung von Nachrichten

TI-M Clients MUSSEN (iber eine nachrichtenbasierte Léschfunktion verfiigen, die es
Akteuren erlaubt, ihre eigenen Nachrichten nicht nur vom eigenen TI-M Client, sondern
auch im Room State zu léschen.[<=]
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A_25576 - Lokales Loschen bei Entfernung von Nachrichten aus dem Room
State

Wurde eine Nachricht durch einen anderen Akteur aus dem Room State gel6scht, so
MUSS der TI-M Client, wenn er Teilnehmer der Kommunikation in dem jeweiligen Raum
ist, ebenfalls die Loschung der entsprechenden Nachricht lokal durchfiihren und deren
Kennzeichnung vornehmen.[<=]

A_25577 - Kennzeichnung geléschter Nachrichten
TI-M Clients MUSSEN im Rahmen der Kennzeichnung geléschter Nachrichten den
I6schenden Akteur, das Datum und die Uhrzeit der Loschung enthalten.[<=]

A_25578 - Privacy by Default
TI-M Clients MUSSEN stets die datenschutzfreundlichste Voreinstellung als
Standardeinstellung verwenden.[<=]

A_25580 - Sicherheitsrisiken von Software Bibliotheken minimieren
Der TI-M Client MUSS MaBnahmen umsetzen, um die Auswirkung von unentdeckten
Schwachstellen in benutzten Software-Bibliotheken zu minimieren.

Hinweis: BeispielmaBnahmen sind in [OWASP Proactive Control#C2] zu finden. Das
gewadhlte Verfahren muss die gleiche Wirksamkeit aufweisen, wie die Kapselung geméasB
[OWASP Proactive Control#C2 Punkt 4].[<=]

A_25584 - Update des TI-M Clients aus vertrauenswiirdigen Quellen

Der TI-M Client MUSS sicherstellen, dass Updates nur von bekannten und
vertrauenswiirdigen Quellen bezogen werden, nachdem die Authentizitat der Quelle
technisch erfolgreich verifiziert wurde.

Hinweis: Es gibt Konstellationen, in denen Updates nicht durch den Client geladen und
appliziert werden, und dieser daher nicht das notwendige MaB an Kontrolle hat, um den
Bezug aus vertrauenswiirdigen Quellen selbst zu gewéhrleisten. Beispiele dafiir sind die
Software-Distribution mittels Apple App Store und Google Play Store.[<=]

A_25598 - Einsatz auditierter Verschlisselung
TI-M Clients MUSSEN fur die Verschllsselung von Nachrichten eine auditierte und fir
ausreichend sicher befundene Implementierung von Olm/Megolm verwenden.

Hinweis: Die gematik hat in Kooperation mit der Matrix-Foundation ein Audit fir die Rust-
Implementierung von Olm/Megolm - Vodozemac - durchfiihren lassen, das im Jahr 2022
abgeschlossen wurde. Weiterhin hat die gematik ein erneutes Audit der C/C++-
Implementierung von Olm/Megolm - libolm - durchfiihren lassen, das im Jahr 2024
abgeschlossen wurde. Auf Basis dieser Audits werden Vodozemac und libolm als die von
der gematik vorgesehenen Implementierungen benannt.[<=]

A_25599 - Verwendung anderer Implementierungen von Olm/Megolm

Sollte fir die Umsetzung von Olm/Megolm eine andere Implementierung als eine der von
der gematik vorgesehenen genutzt werden, MUSS der Hersteller einen
Sicherheitsnachweis erbringen, welcher nach Art, Umfang und Ergebnis den Audits von
Vodozemac und libolm entspricht und von nachweislich geeigneten und vom Hersteller
unabhangigen Personen erbracht wurde.[<=]

A_25609 - Konfigurierbare Frist zur Erinnerung an Loschung

TI-M Clients MUSSEN (iber eine konfigurierbare Frist zur Erinnerung an die Léschung von
Raumen und Rauminhalten verfligen, welche die Ldschung aller Daten, die alter als die
konfigurierte Frist sind, anbietet.[<=]
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A_25610 - Voreinstellung zur Erinnerung an Léschung

Die konfigurierbare Frist in TI-M Clients zur Erinnerung an die L6schung von Raumen und
Rauminhalten MUSS auf sechs Monate voreingestellt sein und bezieht sich auf den
Zeitstempel der Erstellung der letzten Nachricht in einem Raum.[<=]

A_25611 - Durchfiihrung der Loschung

Ist die im TI-M Client konfigurierte Frist zur Erinnerung an die Loschung von Raumen und
Rauminhalten verstrichen, so MUSS der Client den Nutzer darauf hinweisen und die
Léschung des Raumes und dessen Inhalten empfehlen. Stimmt der Nutzer zu, so wird er
aus dem Raum entfernt, was auch zu einer Benachrichtigung des Servers flihrt.[<=]

A_25501 - Sperre des TI-Messenger Clients

Es MUSS sichergestellt sein, dass der Zugriff auf den TI-M Client erst nach Uberwindung
einer Sperre maoglich ist, welche die Eingabe einer mindestens 6-stelligen PIN erfordert.
Alternativ sind auch die Mittel Biometrie, starke Passphrase oder Fido-Token
zuladssig.[<=]

A_25502 - Entsperrung per Biometrie

Wird fir die Uberwindung der Sperre zum Zugriff auf den TI-M Client das Mittel Biometrie
gewahlt, MUSS es den Vorgaben aus [BSI-TR-03166] Kap. 2.3.1.5 oder 2.3.1.6
genugen.[<=]

A_25503 - Notwendigkeit der Entsperrung

Die Uberwindung der Sperre zum Zugriff auf den TI-M Client MUSS nach jeder
Abmeldung, jedem Benutzerwechsel, jedem SchlieBen der Anwendung oder spatestens
zwoOIf Stunden nach letzter Entsperrung erneut durch den Akteur vorgenommen
werden.[<=]

3.1.1 Auspragungen nach Nutzergruppen

GemaB der Architektur des TI-M Dienstes wird zwischen zwei Arten von TI-M Clients
unterschieden. Die Unterscheidung ergibt sich ausschlieBlich aus der Sicht der
Akteure. Im Folgenden werden die beiden Auspragungen beschrieben.

3.1.1.1 TI-M Client fiir Akteure in der Rolle Org-Admin (Org-Admin-
Client)

Der TI-M Client mit Administrationsfunktionen ist ein Client flir Akteure einer
Organisation in der Rolle "Org-Admin". Dieser wird im Kontext des TI-M Dienstes auch als
Org-Admin-Client bezeichnet. Der Org-Admin-Client dient der komfortablen Verwaltung
der Messenger-Services bei einem TI-M FD. Die Bereitstellung des Org-Admin-Clients
kann als eigensténdiger Client erfolgen oder als eine Integration in einen TI-M Client fur
Akteure. Sofern reguldre Nutzerfunktionen und Administrationsfunktionen in demselben
Client angeboten werden, muss auf eine klar erkennbare Unterscheidung zwischen
Nutzer- und Administrationsfunktionen geachtet werden. Im Folgenden werden die durch
den Org-Admin-Client bereitzustellenden Administrationsfunktionen genauer beschrieben.
Zusammenfassung

e Benutzerverwaltung (Liste aller Akteure, Anlegen, Bearbeiten, Léschen)

e Gerateverwaltung (Anzeigen, Abmelden, Loschen aller Gerate eines Messenger-
Services seiner Organisation)

e Systemmeldungen an Akteure eines Messenger-Services senden (z. B.
Wartungsfenster bekannt machen)

gemSpec_TI-M_Basis_V1.0.0_CC.docx Spezifikation Seite 22 von 108
Version: 1.0.0_CC © gematik - offentlich_Entwurf Stand: 28.03.2024



646
647
648

649
650
651
652

653
654
655

656

657
658
659
660
661
662
663
664
665
666

667
668
669

670
671
672
673
674
675

676
677
678
679
680
681
682

683

684
685
686

687

688
689
690

Spezifikation TI-Messenger (Basis) = gematik

A_25472 - User Sessions Anzeige
Der Org-Admin-Client MUSS aktive und inaktive Sessions der Devices anzeigen, von
denen sich ein User angemeldet hat.[<=]

A_25473 - User abmelden

Der Org-Admin-Client MUSS dem Org-Admin die Mdglichkeit bieten die Access-Token &
Refresh-Token der einzelnen Devices oder aller Devices zu invalidieren, um den User
abzumelden.[<=]

A_25474 - Infomeldungen
Der Org-Admin-Client MUSS das Senden von Informationen/Systemmeldungen an die an
einem Messenger-Service angemeldeten TI-M Clients ermdglichen.[<=]

3.1.1.2 TI-M Client fiuir Akteure in der Rolle User

Der TI-M Client fir Akteure in der Rolle User unterstitzt die meisten aller, durch die
Matrix-Spezifikation festgelegten Funktionalitdten eines Matrix-Messengers. Akteure
koénnen mit Hilfe dieses Clients Ende-zu-Ende-verschliisselte Chatnachrichten senden und
empfangen. Innerhalb der Chatraume erfolgt der Zugriff auf Chatverlaufe oder das
Austauschen von Medien. Ebenfalls besteht flir Akteure die Méglichkeit eigene Gerate und
Gerdte von Gesprdchspartnern zu verifizieren und das VZD-FHIR-Directory zu
durchsuchen, um z.B. eine neue Chatkonversation mit einer Organisation zu starten. Es
ist den Herstellern freigestellt wie die Oberflache gestaltet wird. So besteht
beispielsweise die Méglichkeit Chatraume nach unterschiedlichen Verwendungszwecken
ZU organisieren.

Hinweis: Der TI-M Client fiir Akteure in der Rolle User und der Org-Admin-Client kénnen
auch in einem TI-M Client integriert sein. Die Art der Umsetzung obliegt dem jeweiligen
TI-M Client-Hersteller.

A_25601 - Separate Benutzeroberfldachen fiir Administration und
Kommunikation

TI-M Clients, die sowohl als Client fiir die Kommunikation, als auch als Org-Admin-Client
genutzt werden, MUSSEN zur Bereitstellung der Funktionalitaten fiir die jeweilige Rolle
separate User-Interfaces verwenden, welche die flir den jeweiligen Zweck relevanten
Informationen anzeigen und Funktionen bereitstellen. [<=]

A_25492 - Loschfunktion des Clients

Der TI-M Client MUSS eine allgemeine und selektive Léschfunktion unterstiitzen.
Hinweis: In Abh&ngigkeit von der zu I6schenden Information und der Art wie geldscht
wird, handelt es sich entweder um eine lokale Léschung auf den Gerdten des Nutzers
(Beispiel: Léschen eines Raums und dessen Inhalte durch Verlassen des Raums), oder
eine server-seitige Léschung (Beispiel: "Redacten" einzelner Nachrichten aus einem Chat,
die der l6schende Nutzer selbst verfasst hat).[<=]

3.1.2 Auspragungen nach Plattform

TI-M Clients haben je nach Plattform (Mobil/Stationar) unterschiedliche Anforderungen
an Sicherheit, Datenschutz und Funktionalitét. Im Folgenden werden die zu
unterstitzenden Plattformen naher beschrieben.

3.1.2.1 TI-M Client fiir mobile Szenarien

Es handelt sich hierbei um eine TI-M Client Anwendung, die speziell fir die Nutzung auf
mobilen Geraten entwickelt wurde (z. B. Android/iOS). Die Bereitstellung KANN als native
mobile Anwendung erfolgen oder als eine Integration in bereits bestehende
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Anwendungen. Die mobile Anwendung MUSS die betriebssystemseitigen Funktionen in
Bezug auf Sicherheit nutzen. Die Anwendung MUSS sicherstellen, dass die Speicherung
von Daten getrennt und verschlisselt vom Dateisystem erfolgt. Ein unerlaubter Zugriff
durch Dritte MUSS aktiv verhindert werden (z. B. durch PIN-Abfrage beim Offnen der
Anwendung).

A_25398 - QR-Code erstellen

Der TI-M Client fiir mobile Szenarien MUSS eine Funktion bereitstellen, 2D-Barcodes zu
erstellen und diese auf dem Display des Endgerates anzuzeigen. Hierbei MUSS der 2D-
Code in eine QR-Code-Darstellung gemaB ISO/IEC 18004:2006 kodiert werden. Als
Inhalt fir die Generierung des 2D-Codes MUSSEN mindestens die Felder des folgenden
vCard-Objektes verwendet werden:

BEGIN:VCARD

VERSION:4.0

N:<Nachname>; <Vorname>;<zusadtzliche Vornamen>;<Titel>;<Namenszusatze>
FN:<Vorname><Nachname>

IMPP:matrix://<MXID>

END:VCARD

Hinweis: Der Aufbau der Matrix-URI MUSS gemdaB [Matrix-Appendices#uris] gebildet
werden.[<=]

A_25422 - QR-Code verarbeiten

Der TI-M Client flir mobile Szenarien MUSS eine Funktion bereitstellen, die es dem
Akteur erlaubt, Gber die Kamera des Endgerates einen 2D-Barcode (in einer QR-Code-
Darstellung) einzuscannen. Der TI-Messenger MUSS den eingescannten 2D-Code gemaR
ISO/IEC 18004:2006 decodieren und mindestens den vollstdndigen Namen sowie die
Matrix-User-ID aus den Parameter N und 1MpP dem Akteur anzeigen, damit dieser die
Daten in seine Kontaktliste Gibernehmen kann.[<=]

A_25496 - Keine dauerhafte Standortdatenerhebung
Der TI-M Client DARF Standortdaten NICHT dauerhaft erheben.[<=]

A_25500 - Ausldésung der Standorterhebung

Bei der Erhebung von Standortdaten MUSS sichergestellt sein, dass diese Erhebung
ausschlieBlich durch einen menschlichen Benutzer ausgeldst wird und nach Beendigung
des Anwendungsfalls, der die Standortdaten erhebt, diese wieder aus dem Client-Kontext
geléscht werden.[<=]

A_25527 - Priifung der Gerateintegritat

TI-M Clients fiir mobile Plattformen MUSSEN priifen, ob ein Rooting des Gerétes vorliegt.
Ist dies der Fall, MUSS dem Nutzer eine Warnung angezeigt werden und der Versand von
Anhangen verhindert werden.[<=]

A_25535 - Abschottung von Inhalten auf mobilen Plattformen

TI-M Clients fiir mobile Plattformen MUSSEN sicherstellen, dass Daten, die lokal
gespeichert werden, in einem geschitzten Speicherbereich auf dem Endgerat abgelegt
werden. Hierzu geniigen die von mobilen Betriebssystemen lblicherweise zur Verfiigung
gestellten Mechanismen wie die Verschlisselung des Dateisystems und die Kapselung
von Anwendungen untereinander.[<=]

A_25579 - Schutz gegen OWASP Mobile Top 10 Risiken

Hersteller von TI-M Clients fiir mobile Szenarien MUSSEN fiir die von ihnen angebotenen
mobilen TI-M Clients gewahrleisten, dass der Client resistent beziglich der im aktuellen
und den beiden vorherigen OWASP Mobile Top 10 Report(s) ausgewiesenen Risiken
ist.[<=]
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A_25504 - Optionale App-Sperre bei konformer Geratesperre
Wird der TI-M Client auf einem Mobilgerat verwendet auf dem eine konforme
Geratesperre aktiviert ist, KANN auf eine dedizierte App-Sperre verzichtet werden.[<=]

A_25505 - Priifung auf konforme Geratesperre

Wird der TI-M Client ohne aktive App-Sperre auf einem Mobilgerat verwendet, MUSS er
regelmaBig und wenigstens beim Offnen priifen, ob eine konforme Gerétesperre aktiviert
ist und bei negativem Priifergebnis eine dedizierte App-Sperre aktivieren.[<=]

3.1.2.2 TI-M Client fiir stationare Szenarien

Es handelt sich hierbei um eine TI-M Client Anwendung, die speziell fir die Nutzung auf
stationaren Endgeraten entwickelt wurde (z. B. Windows/MacOS). Die Bereitstellung
kann sowohl als eigenstandige Losung erfolgen oder als eine Integration in bereits
bestehende Lésungen.

A_25497 - Schutz gespeicherter Daten in Desktop-Clients

Handelt es sich bei dem TI-M Client um eine Desktop-Applikation, MUSS dieser fir
empfangene und gesendete Daten, die nicht explizit durch den Nutzer fir die
Verwendung in anderen Kontexten exportiert wurden, gewdhrleisten, dass diese im Falle
der Speicherung auch nur durch den TI-M Client und nach Authentifizierung des
jeweiligen Nutzers gelesen werden kdonnen.[<=]

3.1.2.3 TI-M Client als Web-Anwendung

Die Ausflihrung des TI-M Client als lokale Web-Anwendung in einem Webbrowser ist
ebenfalls moglich. Die Ver- und Entschliisselung MUSS lokal im Browser auf dem
Endgerdt erfolgen. Ebenfalls MUSS sichergestellt werden, dass bei Nutzung einer lokalen
Web-Anwendung ein unerlaubter Zugriff durch Dritte aktiv verhindert wird (z. B. durch
Invalidieren der Session oder durch eine aktive Abmeldung).

3.1.3 Matrix Spezifikation

Die Kernbestandteile des TI-M Clients basieren auf der Matrix Client-Server API. Diese
umfasst neben dem eigentlichen Funktionsumfang fir einen Ad-hoc-Nachrichtendienst
auch die Verwaltung der Sessions, Benachrichtigungen etc., worauf in dieser
Spezifikation nicht weiter eingegangen wird. Die folgenden Kapitel beschreiben
Anforderungen zur zur Verwendung der geforderten Matrix Version und definieren
Anforderungen, die Uber diese Version der Matrix Spezifikation hinausgehen.

A_25396 - CIi__ent-Server API
TI-M Clients MUSSEN die clientspezifischen Anteile der Matrix Client-Server API
gemap [Client-Server API] umsetzen.[<=]

A_25345 - Appendices TI-M Clients
TI-M Clients MUSSEN die [Matrix Appendices] gemalB der Matrix-Spezifikationen
umsetzen.[<=]

3.1.3.1 Umdefinition der Module

Die Matrix Spezifikation unterteilt die einzelnen Funktionen der Client-Server API in
Module, die fir unterschiedliche Clients verbindlich (Required) oder optional (Optional)
definiert werden. Die folgende Anforderung definiert fir die aufgeflihrten Module die in
der Matrix Spezifikation [Client-Server API1#modules festgelegten Vorgaben neu.
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A_25395 - Matrix Module
Die folgende Tabelle listet die Module aus der Matrix Spezifikation und die Neudefinition

der Vorgaben.

Tabelle 3: Matrix Module

Modul

Fully Read markers
Reporting Content
Server Side Search

Server
Administration

Event Context

Third Party
Networks

Send-to-Device
Messaging

Device Management

End-to-End
Encryption

Guest Accounts
Client Config
SSO Login
OpenlID
Stickers

Server Notices

[<=1]

Web-
Anwendung

MUSS
MUSS
MUSS

MUSS

MUSS

DARF NICHT

MUSS

MUSS

MUSS

DARF NICHT
MUSS
MUSS
MUSS
MUSS

MUSS

mobile
Szenarien

MUSS

MUSS

MUSS

MUSS

MUSS

DARF NICHT

MUSS

MUSS

MUSS

DARF NICHT

MUSS

MUSS

MUSS

MUSS

MUSS

stationdre
Szenarien

MUSS

MUSS

MUSS

MUSS

MUSS

DARF NICHT

MUSS

MUSS

MUSS

DARF NICHT

MUSS

MUSS

MUSS

MUSS

MUSS

= gematik

Homeserver

MUSS

MUSS

MUSS

MUSS

MUSS

DARF NICHT

MUSS

MUSS

MUSS

DARF NICHT

MUSS

MUSS

MUSS

MUSS

MUSS

3.1.3.2 Weitere Erganzungen/Einschrankungen zur Matrix-Spezifikation

Die folgenden Anforderungen beschreiben Einschrankungen zu einzelnen Endpunkten der
Matrix API, die nicht Uber die Definitionen im vorherigen Kapitel festgelegt werden

konnten.
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A_25397 - create Room
Der TI-M Client MUSS sicherstellen, dass im createRoom-Event maximal die Einladung
einer Person enthalten ist. [<=]

A_25323 - Anlegen von Riaumen
Der TI-M Client MUSS beim Anlegen eines Raumes als Default einen nicht éffentlichen
und verschliisselten Raum anbieten.[<=]

A_25324 - Verschliisselung von Radumen
Der TI-M Client DARF dem Akteur beim Anlegen privater Rdume NICHT erlauben, die
Verschllsselung zu deaktivieren.[<=]

A_25325 - offentliche Raume
Der TI-M Client MUSS das Anlegen von 6ffentlichen Raumen durch den Akteur
unterstlitzen.[<=]

A_25326 - 6ffentliche Raume Encryption
Der TI-M Client KANN dem Akteur erlauben, die Verschliisselung beim Anlegen eines
offentlichen Raumes zu deaktivieren.[<=]

A_25559 - Unterstiitzung von Olm und Megolm

TI-M Clients MUSSEN eine Ende-zu-Ende-Verschliisselung auf Basis von Olm und Megolm
unterstlitzen und dafir der Matrix-Spezifikation gemaB [Client-Server API]/#end-to-end-
encryption folgen.[<=]

A_25561 - Hinweis auf unverschliisselte Kommunikation

Der TI-M Client MUSS Raume, in denen unverschlisselt kommuniziert wird, durch
geeignete UI-Elemente als solche kennzeichnen, sodass der Akteur sich dessen gewahr
ist.[<=]

A_25562 - Hinweis auf Offentlichkeit eines Raums
Der TI-M Client MUSS offentliche Rdume durch geeignete UI-Elemente als solche
kennzeichnen, sodass der Nutzer sich der Offentlichkeit des Raums gewahr ist.[<=]

A_25517 - GroBe versendeter Inhalte
TI-M Clients MUSSEN in der Lage sein, Dateien mit einer GréBe von mindestens 100 MB
zu versenden.[<=]

A_25518 - Beschrankung der GroBe versendeter Inhalte
TI-M Clients MUSSEN Uber die in m.upload.size definierte GréBenbeschrankung zu
versendender Inhalte berlicksichtigen.[<=]

A_25557 - Device Verification, Cross-Sighing und SSSS fiir TI-Messenger Clients
TI-M Clients MUSSEN die Funktionen Cross-Signing und Secure Secret Storage and
Sharing (SSSS) zur Device Verification unterstitzen und dafir der Matrix-Spezifikation
gemal [Client-Server API]/#sharing-keys-between-devices folgen.[<=]

A_25394 - Anforderung von refresh token durch den TI-M Client
Der TI-M Client MUSS bei Aufruf der [Client-Server API] Endpoints /register und
/login den Parameter refresh token mit dem Wert true benutzen.[<=]

A_25458 - Verwendung von refresh token
Der TI-M Client MUSS einen nicht mehr giltigen access_token durch Verwendung des
refresh_token erneuern.[<=]

A_25399 - Displaynamen anpassen
Das Editieren des Displayname eines Akteurs in der Rolle "User" DARF NICHT durch den
Akteur selbst mdglich sein.[<=]
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A_25431 - Eingabebenachrichtigungen )
Eingabebenachrichtigungen MUSSEN an- und abschaltbar sein und MUSSEN gemaB
Privacy-by-default (Art. 25 Abs. 2 DSGVO) standardmaBig deaktiviert sein.[<=]

A_25433 - Lesebestdtigungen )
Lesebestdatigungen MUSSEN an- und abschaltbar sein und MUSSEN gemaB Privacy-by-
default (Art. 25 Abs. 2 DSGVO) standardmaBig deaktiviert sein.[<=]

A_25436 - Prasenzanzeige
Die Prasenzanzeige MUSS an- und abschaltbar sein und MUSS gemaRB Privacy-by-default
(Art. 25 Abs. 2 DSGVO) standardmaBig deaktiviert sein.[<=]

A_25437 - Erwdhnungen

TI-M Clients MUSSEN es ermdglichen, dass liber das Eingabefeld andere Nutzer geméB
[Client-Server API#User, room, and group mentions] im jeweiligen Chatraum erwahnt
werden kénnen. Dazu MUSS der TI-M Client eine entsprechende Nutzerliste anzeigen,

sobald der Nutzer ein neues Wort mit "@" startet.[<=]

A_25481 - Raum Historie

Als Default-Einstellung MUSS beim Anlegen eines Raumes die Sichtbarkeit fiir die Raum-
Historie mit der Historie ab dem Zeitpunkt des Beitritts zu einem Chatraum definiert
sein.[<=]

A_25423 - Retry and Order

Das unter [Client-Server API]/#recommendations-when-sending-messages beschriebene
Verhalten flir das Retry und die Order auf Clientseite ist mit MUSS und nicht mit SHOULD
zu implementieren.[<=]

A_25429 - Ignoring Users
TI-M Clients MUSSEN eine Liste aller ignorierten Nutzer anzeigen und die Mdglichkeit die
Liste zu editieren (Hinzufligen & Entfernen) bieten.[<=]

A_25514 - Key-Sharing zwischen Gerdten eines Akteurs

TI-M Clients MUSSEN sicherstellen, dass das Key-Sharing zwischen Geraten desselben
Akteurs nur verifizierte Gerate umfasst. Gerate, die im Namen eines bestimmten Akteurs
angemeldet, aber nicht verifiziert sind, sind vom Key-Sharing ausgeschlossen.[<=]

A_25430 - Barrierefreiheit

Hersteller eines TI-M Clients SOLLEN die in [ISO 9241] aufgefiihrten Qualitatsrichtlinien
zur Sicherstellung der Ergonomie interaktiver Systeme und Anforderungen aus der
Verordnung zur Schaffung barrierefreier Informationstechnik nach dem
Behindertengleichstellungsgesetz (Barrierefreie-Informationstechnik-Verordnung - [BITV
2.0]) beachten.[<=]

3.1.4 Push-Notifications

Push-Notifications sind elementarer Bestandteil von Messenger-Anwendungen. Um TI-M
Clients mit Benachrichtigungen Uber externe Push-Anbieter, wie z.B.

e Apple Push Notification service (APNs) fir iOS oder
e Firebase Cloud Messaging (FCM) flir Android,

zu versorgen, wird das Konzept aus der Matrix Spezifikation aufgegriffen, welches auf der
einen Seite eine enge Kopplung zwischen einem Client und dem zugehdrigen Push-
Gateway vorsieht und auf der anderen Seite Uber den Homeserver den Clients die
Flexibilitat bietet, selbst das zu verwendende Push-Gateway zu definieren. Die daflir
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3.1.5 Client Identifikation

Zur Sicherstellung, dass nur zugelassenen TI-M Clients verwendet werden, MUSS durch
den Hersteller eines TI-M Clients eine User-Agent-Kennung in den TI-M Client
implementiert werden. Die davon zulassungsrelevanten Anteile MUSS der TI-M Client-
Hersteller einem Anbieter des TI-Messengers nach jeder Anderung zur Verfligung stellen,
damit diese bei der Priifung am Messenger-Proxy eines Messenger-Services verwendet
werden kénnen. Die User-Agent-Kennung ist bei jedem Aufruf im HTTP Header zu
Ubertragen.

A_25483 - TI-M Client User-Agent )
Der TI-M Client flr Akteure und der Org-Admin-Client MUSSEN folgende User-Agent-
Kennung bei jedem Verbindungsaufbau zum TI-M FD Gbermitteln:

X-TIM-User-Agent: S$ua-client id, Sua-O0Sv

Hinweise:

1) Zur Beschreibung der Datenfelder, siehe [gemSpec_Perf#A_23119].
solang_é__c_j_i'é"é/_é_fgfc_l_é_r_i‘_é_r_v__f}_v_féfh;)_éi}'aﬁén auch anderweitig am TI-M FD korrekt erfasst
werden kénnen.[<=]

3.1.6 Archivierung von Gesprachsinhalten

Um den Dokumentationspflichten von Arzten nachzukommen, ist es notwendig, dass
Chatverlaufe mit Fallbezug auch lGber Loschung der Gesprachsdaten hinaus aufbewahrt
werden kénnen.

A_25424 - Archivierung

Der TI-M Client MUSS sicherstellen, dass Chatverlaufe aus dem TI-M Client extrahiert
werden kénnen, damit diese beispielweise in Archivsysteme uUberfihrt werden kdnnen.
Die gematik macht keine Vorgaben, wie die Archivierung zu gestalten ist, da sowohl die
Art der Archivierung als auch die anzubindenden Systeme stark variieren.[<=]

3.1.7 Tracking und Reporting

Unter bestimmten Einschréankung kann ein Tracking und Reporting der Nutzung des TI-M
Client erfolgen.

A_25585 - Verbot von Werbe-Tracking
Der TI-M Client DARF NICHT Werbe-Tracking verwenden.[<=]

A_25587 - Keine Auswertung durch Dritte

Der datenschutzrechtlich Verantwortliche fiir die TI-M Clients MUSS die Verarbeitung und
Auswertung etwaiger gesammelter Tracking- und/oder Reporting-Daten der TI-M Clients
selbst durchfihren und DARF die Verarbeitung und Auswertung NICHT von einem
Drittanbieter durchfiihren lassen.[<=]

A_25589 - Einschrankung der Art libermittelter Informationen
Der TI-M Client MUSS, falls er Tracking- und/oder Reporting-Funktionen ohne
Einwilligung des Akteurs nutzt, sicherstellen, dass die Ubermittelten Informationen

e sich nur auf Clientnutzung (von der ersten Interaktion des Nutzers mit dem Client
bis zum SchlieBen des Clients bzw. bis zum Inaktivitatstimeout) beziehen und
nicht mit anderen Clientnutzungen des Akteurs verknupft werden,
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e weder personenbezogene noch pseudonymisierte personenbezogene Daten
enthalten,

e keine nutzerbezogenen IDs oder geratespezifischen IDs der Nutzergerate
enthalten,

o keinen Riickschluss auf Versicherte, deren Vertreter, Leistungserbringer oder
Kostentrager ermdglichen, insbesondere Riickschliisse anhand des
Nutzerverhaltens lber die Zeit oder Uber Clientnutzungen hinweg,

e nicht durch die Verknipfung mit personenbezogenen Daten aus anderen Quellen
de-anonymisiert werden kénnen

[<=1]

A_25590 - Information iiber Tracking und Reporting

Der TI-M Client MUSS, falls er Tracking- und/oder Reporting-Funktionen ohne
Einwilligung des Akteurs nutzt, den Akteur Uber das Tracking und/oder Reporting im TI-M
Client in verstandlicher und leicht zuganglicher Form sowie in einer klaren und einfachen
Sprache informieren, bevor die Informationen erhoben werden.[<=]

A_25591 - Zufdllige Nutzungs-Identifier

Der TI-M Client MUSS, falls er Tracking- und/oder Reporting-Funktionen ohne
Einwilligung des Akteurs nutzt, flr jede Clientnutzung neue Nutzungs-Identifier zufallig
generieren.[<=]

A_25592 - Neugenerierung zufdlliger Nutzungs-Identifier

Der Akteur MUSS jederzeit in der Lage sein, die Neugenerierung von Nutzungs-
Identifiern, die vom TI-M Client im Rahmen von Tracking- und/oder Reporting-
Funktionen genutzt werden, zu erzwingen.[<=]

A_25593 - Opt-In fiir Verkniipfung von Informationen

Der TI-M Client MUSS, falls er Tracking- und/oder Reporting-Funktionen mit Verkniipfung
der Informationen mehrerer Clientnutzungen implementiert, technisch sicherstellen, dass
diese Tracking- und/oder Reporting-Funktionen bei der Installation des TI-M Clients
standardmaBig deaktiviert sind und nur nach expliziter Einwilligung durch den Akteur
aktiviert werden (Opt-in). Die Ablehnung der Nutzung solcher Funktionen darf die
Standardfunktionen des TI-M Clients nicht einschranken. Eine Umgehung des Opt-In
unter Verweis auf AGBs oder Nutzungsbedingungen ist nicht zulassig.[<=]

A_25594 - Zweck von Tracking und Reporting

Falls der TI-M Client Tracking- und/oder Reporting-Funktionen implementiert, die erst
nach expliziter Einwilligung aktiviert werden (Opt-In), MUSS der TI-M Client dem Akteur
vor der Einwilligung in die Aktivierung dieser Funktionen in verstdéndlicher und leicht
zuganglicher Form sowie in einer klaren und einfachen Sprache folgende
Einwilligungsinformationen anzeigen:

e welche Daten durch die Tracking-Funktionen erhoben werden,
e zu welchen Zwecken die Daten erhoben werden,

¢ welche Informationen durch die Auswertung der erhobenen Daten gewonnen
werden und ob Rickschlisse auf den Gesundheitszustand des Akteurs méglich
waren,

e wer die Empfanger der Daten sind,

e wie lange die Daten gespeichert werden.
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Unter verstandlicher und leicht zuganglicher Form wird explizit eine kurze Erklarung in
einfacher und nicht juristischer Sprache verstanden, die direkt im TI-M Client angezeigt
wird.

[<=1]

A_25595 - Deaktivierbarkeit zuvor aktivierten Trackings und Reportings

Falls der TI-M Client Tracking- und/oder Reporting-Funktionen implementiert, die erst
nach expliziter Einwilligung aktiviert werden (Opt-In), MUSSEN diese nach Aktivierung
jederzeit durch den Akteur deaktivierbar sein.[<=]

A_25596 - Kein wiederholtes Erfragen der Einwilligung

Der Client DARF NICHT wiederholt beim Akteur anfragen um diesen durch Belastigung zu
einer Einwilligung in die Nutzung von Tracking- und/oder Reporting-Funktionen zu
ndtigen. Nach einmaliger Ablehnung erfolgt die erneute Anzeige des zugehérigen Dialogs
nur auf Veranlassung durch den Akteur.[<=]

3.1.8 Schliissel-Backup

A_25613 - Hinweis bei passwort-basiertem Schliissel-Backup

Bietet der TI-M Client fliir den Schutz von kryptographischem Material (im Rahmen des
Schliissel-Backups) die Verwendung von Passwdértern an, um den Schlissel fiir das
Schlissel-Backup zu verschlisseln, so MUSS er den Nutzer zum Zeitpunkt der
Passwortvergabe explizit darauf hinweisen, dass sich das zu vergebene Passwort
zwingend von dem Passwort fiir das Nutzerkonto am Matrix-Homeserver unterscheiden
muss, weil sonst die Ende-zu-Ende-Verschllsselung wenigstens gegeniber dem
Homeserver und jenen Akteuren, die diesen kontrollieren, nicht mehr wirksam ist.[<=]

A_25614 - Vorschlag von Passwortern fiir das Schliissel-Backup

Der TI-M Client SOLL dem Nutzer im Rahmen der Passwortvergabe ein Passwort
vorschlagen, das eine zufallige Kombination von mindestens 14 Zeichen Lange aufweist,
die sich aus Zahlen, Sonderzeichen, sowie GroB3- und Kleinbuchstaben
zusammensetzt.[<=]

A_25615 - Quelle des Zufalls fiir Vorschldage

Die Quelle fur Zufall, die der TI-M Client zum Vorschlagen von Passwoértern verwendet,
MUSS wenigstens die Glite haben, wie jene Quellen, die er im Rahmen der Aushandlung
von Schliisselmaterial flir die Kommunikation benutzt.[<=]

A_25616 - Parameter fiir die passwort-basierte Schliisselableitung

Bei der passwort-basierten Schlisselableitung (PBKDF2) im Rahmen des Schliissel-
Backups MUSS der TI-M Client gemaB [OWASP PBKDF2] >= 210.000 Iterationen wahlen;
die Hash-Funktion ist mit SHA-512 durch die Matrix-Spezifikation vorgegeben.[<=]

A_25617 - Moglichkeit der Verwahrung von Passwoértern

Der TI-M Client KANN dem Nutzer Funktionen zur Verfligung stellen, die ihm eine sichere
Verwahrung von Passwort oder Schliissel erleichtern, beispielsweise indem ein Export in
einen installierten Passwort-Manager angeboten wird.[<=]

A_25618 - Nutzung von Passphrasen

Schlagt der TI-M Client nicht Passwoérter, sondern Passphrasen vor, so MUSS die Lange
entsprechend erhdht werden, da die Kombination existierender Wérter zur Bildung einer
Phrase mit einer Lange von 14 Zeichen nicht den selben Raum an mdglichen
Kombinationen aufspannt, wie eine zufallige Zeichenfolge.[<=]
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3.1.9 VZD-FHIR-Directory

Ein TI-M Client nutzt die FHIR-Schnittstellen der Teilkomponente FHIR-Proxy des VZD-
FHIR-Directorys gemaB dem FHIR-Standard [FHIR] mit einer RESTful API.

Flr den Zugriff auf das VZD-FHIR-Directory ist ein durch den Auth-Service ausgestelltes
access-token notwendig. Hierfiir sind die am Auth-Service bereitgestellten REST-
Schnittstellen durch den TI-M Client zu nutzen.

TI-M Clients MUSSEN sich gegeniiber dem Auth-Service des VZD-FHIR-Directory mit Hilfe
eines ID_TOKENS oder des Matrix-OpenID-Token authentifizieren.

Dem Matrix-OpenID-Token des Matrix-Homeservers wird vertraut, wenn der ausstellende
Matrix-Homeserver als Matrix-Domain (einer verifizierten Organisation) in der
Féderationsliste eingetragen wurde. Der Auth-Service des VZD-FHIR-Directory stellt nach
erfolgreicher Prifung des jeweiligen Matrix-OpenID-Token ein search-accesstoken aus.

3.1.9.1 Lesezugriff

Flr den Lesezugriff autorisieren sich TI-M Clients gegeniiber dem FHIR-Proxy des VZD-
FHIR-Directory mit einem search-accesstoken, welches vom Auth-Service des VZD-FHIR-
Directory ausgestellt wurde.

Fir den Lesezugriff auf das VZD-FHIR-Directory ist ein glltiges search-accesstoken
notwendig. Durch den Aufruf der Schnittstelle /search am FHIR-Proxy des VZD-FHIR-
Directory KANN ein TI-M Client unter Vorlage des search-accesstoken Suchanfragen an
das FHIR-Directory stellen. Die Suchergebnisse sind abhdngig von den eingetragenen
FHIR-Ressourcen und deren Sichtbarkeit.

Liegt kein gultiges search-accesstoken vor, kann der TI-M Client dies beim Auth-Service
des VZD-FHIR-Directory durch den Aufruf von GET /tim-authenticate unter Vorlage
eines Matrix-OpenID-Token anfragen.

A_25479 - Search Token
Der TI-M Client MUSS dem Akteur einen search-accesstoken flr die Suche im VZD-FHIR-
Directory bereitstellen.[<=]

A_25428 - VZD-FHIR-Directory Inhalte

Der TI-M Client MUSS eine Funktion bereitstellen, damit Akteure das VZD-FHIR-Directory
nach Ressourcen durchsuchen und die Ergebnisse inklusive Detailinformationen anzeigen
konnen.[<=]

3.1.10 Registrierungs-Dienst

Der Registrierung-Dienst stellt dem Org-Admin-Client Schnittstellen zur Verfigung damit
dieser neue Messenger-Services anlegen und diese Verwalten kann.

3.1.11 Testtreiber

Die gematik konzentriert sich bei der Zulassung auf das Zusammenspiel der Produkte
durch E2E- und IOP Tests und testet Ubergreifend, die in dieser Spezifikation definierten
Anwendungsfalle. Um einen automatisierten Test fir den TI-Messenger zu ermdglichen,
muss die Test-App des TI-M Clients zusatzlich ein Testtreiber-Modul bereitstellen,
welches Uber eine definierte API die Remotesteuerung des Clients erlaubt. Details zum
Testkonzept kdnnen unter [gematik Testkonzept] nachgelesen werden.
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A_25363 - Testtreiber-Modul

Fir jeden TI-M Client MUSS fir die Zulassung ein Testtreiber Modul bereitgestellt
werden, welches die von der gematik vorgegebene Schnittstelle [api-Testtreiber]
anbietet.[<=]

A_25360 - kein Testtreiber in der produktiven Anwendung
Der Einsatz des Testtreiber-Moduls ist auf das Zulassungsverfahren in Test-Apps
beschrankt und DARF NICHT in produktiven Wirkbetriebs-Apps genutzt werden.[<=]

A_25361 - keine Modifikation der Inhalte

Das Testtreiber-Modul KANN die Ausgaben des TI-M Clients gemaB der technischen
Schnittstelle aufarbeiten, aber DARF NICHT die Inhalte verfalschen und keine Fachlogik
des Clients umsetzen.[<=]

3.2TI-M FD

Der TI-M FD besteht aus dezentralen und zentralen Teilkomponenten, welche bei der
Produktzulassung getestet werden und die ein TI-Messenger-Anbieter bereitstellen

MUSS. Bei den dezentralen Teilkomponenten handelt es sich um die Messenger-Services.
Neben den dezentralen Messenger-Services besteht ein TI-M FD zusatzlich aus

den zentralen Teilkomponenten Registrierungs-Dienst und Push-Gateway. Ein Messenger-
Service besteht aus einem Matrix-Homeserver und einem Messenger-Proxy, der dafir
sorgt, dass eine Fdoderation der Matrix-Homeserver nur zwischen verifizierten Domains
stattfindet. Messenger-Services werden fiir einzelne Organisationen (z. B.
Leistungserbringerinstitutionen, Verbande, Kostentrager, etc.) bereitgestellt und erlauben
die Nutzung durch alle berechtigten Akteure einer Organisation. Die Kommunikation
zwischen einem TI-Messenger Client und einem TI-M FD erfolgt immer Gber den
Messenger-Proxy der Messenger-Services. Am Messenger-Proxy eines Messenger-Service
findet zunachst die TLS-Terminierung der Verbindungen von den TI-M Clients statt. Der
Messenger-Proxy kontrolliert die Zugehorigkeit zur TI-Féderation durch den Abgleich mit
einer durch seinen Registrierungs-Dienst bereitgestellten Féderationsliste. Uber den
Registrierungs-Dienst bekommt der TI-Messenger-Anbieter die Méglichkeit Messenger-
Services automatisiert Organisationen zur Verfigung zu stellen und diese Messenger-
Services zu verwalten. Der Messenger-Service benachrichtigt das vom TI-M Client
festgelegte Push-Gateway bei Events, die zu einer Notification auf Clientseite flihren.
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Abbildung 3: Systemiiberblick TI-M FD

3.2.1 Registrierungs-Dienst

Der Registrierungs-Dienst bietet drei Schnittstellen an. In der folgenden Abbildung sind
die von ihm bereitgestellten (griin) und genutzten (rot) Schnittstellen dargestellt:
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Abbildung 4: Ubersicht der Schnittstellen am Registrierungs-Dienst

Hinweis: Bei der in der Abbildung dargestellte Schnittstelle I internVerification
handelt es sich um eine abstrakte interne Schnittstelle am Registrierungs-Dienst, mit der
den Messenger-Proxies mehrere Funktionalitdten bereitgestellt werden. Die Umsetzung
der bereitzustellenden Funktionalitdten (Bereitstellung der Féderationsliste und
Berechtigungspriifung - Stufe 3) am Registrierungs-Dienst kann auch (ber separate
Schnittstellen erfolgen. Bei den beiden Schnittstellen I Registration und I Admin
handelt es sich um die Schnittstellen, die der TI-Messenger-Anbieter im Internet anbieten
MUSS. Diese werden nicht normativ von der gematik spezifiziert.

Die einzelnen Schnittstellen werden in den folgenden Kapiteln detailliert beschrieben.

3.2.1.1 I_Registration

Uber die Schnittstelle I_Registration werden 2 Funktionen bereitgestellt. Zum einen kann
die eigene Organisation unter Verwendung der SMC-B registriert werden, um einen
Admin-Account zu erhalten. Zum anderen kénnen anschlieBend Uber die Schnittstelle
neue Messenger-Services bereitgestellt werden. Die Ausgestaltung des Frontends sowie
der Schnittstelle am Registrierungs-Dienst (I _Registration) ist dem jeweiligen TI-
Messenger-Anbieter lGberlassen.

3.2.1.1.1 Authentisierung einer Organisation

Bei der Authentisierung einer Organisation kdnnen die in den folgenden Unterkapiteln
beschriebenen Verfahren verwendet werden.

A_25354 - Registrierung einer Organisation
Flr die initiale Registrierung einer Organisation, MUSS der TI-Messenger-Anbieter die
Identitat der Organisation mittels SMC-B feststellen.[<=]

A_25357 - Verfahren zum Nachweis der Identitat einer Organisation
TI-Messenger-Anbieter MUSSEN fiir die Feststellung der Identitét einer Organisation im
Rahmen deren Registrierung wenigstens eines der beiden folgenden Verfahren
unterstitzen:

e OpenlID Connect-Verfahren mit SMB-C
e KIM-Verfahren
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[<=]

3.2.1.1.1.1 OpenID Connect-Verfahren

Die Authentisierung kann z.B. unter Verwendung des gematik Authenticators [gematik
authenticator] mittels SMC-B durchgefiihrt werden. Dazu ist der eigene Fachdienst beim
IDP-Dienst der gematik zu registrieren, um im Anschluss Gber einen Authorization Code
Flow einen vom IDP-Dienst ausgestellten ID_TOKEN zu erhalten. Details zum Flow
koénnen der Spezifikation zum IDP-Dienst [gemSpec_IDP_Dienst] enthommen werden.

A_25359 - Authorization Code Flow mit PKCE
Der TI-Messenger-Anbieter MUSS sicherstellen, dass bei Verwendung des OpenID
Connect-Verfahrens der Authroization Code Flow mit PKCE zum Einsatz kommt.[<=]

A_25362 - Durchfiihrung der PKCE-Challenge

Bei Verwendung des OpenlID Connect-Verfahrens, MUSS der Registrierungs-Dienst den
PKCE-Code erzeugen und spater den Verifier dieser Challenge zusammen mit dem
Authorization Code beim zentralen IDP-Dienst gegen ein ID_TOKEN einlésen.[<=]

A_25364 - Validierung von ID_TOKEN

Der Registrierungs-Dienst MUSS das durch den zentralen IDP-Dienst ausgestellte
ID_TOKEN validieren und die darin enthaltene profession0OID gegen die in der Tabelle
"Tab_PKI_403-x OID-Festlegung Institutionen im X.509-Zertifikat der SMC-B" gelisteten
OIDs gemaB [gemSpec_OID] prifen.[<=]

A_25365 - Registrierung am IDP
Registrierungs-Dienste MUSSEN am zentralen IDP-Dienst gemaB [gemSpec_IDP_FD]
registriert sein und den von diesem IDP-Dienst ausgestellten ID_TOKEN vertrauen.[<=]

A_25366 - Claims in ID_TOKEN fiir Organisationen

Der Anbieter des TI-Messengers MUSS U(ber einen organisatorischen Prozess beim
zentralen IDP-Dienst folgende Claims fiir ID_TOKEN, die auf Basis der Authentisierung
mittels SMC-B ausgestellt werden, vereinbaren:

e ProfessionOID

e idNummer

® organizationName
® acr

® aud

Die Profession0ID gibt an, um welche Art von Institution es sich handelt. Die
idNummer beinhaltet die Telematik-ID flr Institutionen des Gesundheitswesens.[<=]

3.2.1.1.1.2 KIM-Verfahren

Alternativ zum im vorherigen Kapitel beschriebenen Verfahren kann die KIM-Mailadresse
zur Authentisierung genutzt werden. Bei Verwendung des KIM-Verfahrens soll das
Frontend des Registrierungs-Dienst dem Akteur eine Eingabemaske flr die zu
verwendende KIM-Adresse anbieten. Nach Eingabe der KIM-Adresse sind die folgenden
Anforderungen zur Weiterfihrung des Registrierungsprozesses zu beriicksichtigen:

A_25369 - Priifung der KIM-Adresse

Bietet der TI-Messenger-Anbieter das KIM-Verfahren an und entscheidet sich die
Organisation, deren Identitdt festgestellt werden soll, dieses Verfahren zu nutzen, MUSS
der TI-Messenger-Anbieter die Profession0OID sowie die TelematikID fiir die von der
Organisation mitgeteilte KIM-Adresse durch Abfrage am LDAP-VZD ermitteln und die
ProfessionOID gegen die in der Tabelle "Tab_PKI_403-x OID-Festlegung Institutionen
im X.509-Zertifikat der SMC-B" gelisteten OIDs gemaB [gemSpec_OID] prifen.[<=]
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A_25373 - Versand der KIM-Nachricht nach erfolgreicher Priifung

War die Prifung der KIM-Adresse hinsichtlich zugehériger profession0ID und
TelematikID, welche im Rahmen des KIM-Verfahrens durchgefihrt wird, erfolgreich,
MUSS der TI-Messenger-Anbieter eine KIM-Nachricht an die angegebene KIM-Adresse
senden, welche eine URL enthalt, die zurlick in den Registrierungsprozess leitet.[<=]

A_25374 - Information zum Zweck der KIM-Nachricht

Versendet der TI-Messenger-Anbieter im Rahmen des KIM-Verfahrens eine KIM-Nachricht
zur Fortfihrung des Registrierungsprozesses, MUSS er den Registrierenden Uber den
Versand der KIM-Nachricht informieren und ihn dazu auffordern den Anweisungen
innerhalb der KIM-Nachricht zu folgen.[<=]

A_25377 - Verifikation des Registrierenden

Um sicherzustellen, dass derjenige, der die KIM-Nachricht empfangt und die enthaltene
URL aufruft auch der Registrierende ist, MUSS der Registrierungs-Dienst in dem
Prozessschritt, der zum Versand der KIM-Nachricht fihrt, einen zufalligen sechsstelligen
Code anzeigen, welcher innerhalb einer Eingabemaske nach Aufruf der URL vom
Registrierenden einzugeben ist.[<=]

A_25375 - Form der KIM-Nachricht

Die vom TI-Messenger-Anbieter versendete KIM-Nachricht zur Fortfihrung des
Registrierungsprozesses MUSS kenntlich machen, dass es sich hierbei um eine
Authentifizierungsmail handelt und das E-Mail-Header Element Xx-KIM-Dienstkennung:
Auth;Verification;V1.0 enthalten.[<=]

A_25376 - Form der URL innerhalb der KIM-Nachricht

Um das Erraten der URL zu verhindern, MUSS der TI-Messenger-Anbieter sicherstellen,
dass die URL innerhalb der KIM-Nachricht, die den Registrierenden zurlick in den
Registrierungsprozess fihrt, aus dem FQDN des Registrierungs-Dienstes und einer
eindeutigen ID (UUID) gemaB [RFC4122] besteht.[<=]

3.2.1.1.2 Anlegen des Administrations-Accounts

Nach erfolgreicher Authentifizierung einer Organisation am Registrierungs-Dienst wird ein
Admin-Account flr die Organisation auf dem Registrierungs-Dienst angelegt. Fir die

definierten Anforderungen.

Der Admin-Account ermdéglicht es einem Akteur in der Rolle "Org-Admin" einen oder
mehrere Messenger-Services flir seine Organisation bereitzustellen. Details und

A_25309 - Authentisierung mittels SMC-B
Fiar Akteure in der Rolle "Org-Admin" MUSS der Registrierungs-Dienst sicherstellen, dass
mindestens eine Authentisierung mittels SMC-B unterstitzt wird. [<=]

A_25370 - Anlegen eines Org-Admin-Kontos

Konnte die Identitat einer sich registrierenden Organisation bestatigt werden, MUSS der
Registrierungs-Dienst des TI-Messenger-Anbieters ein Org-Admin-Konto flr diese
Organisation anlegen und in diesem Konto die ProfessionOID sowie die TelematikID
der Organisation fiur den Org-Admin unveranderlich speichern.[<=]

A_25356 - Registrierung von TI-M Diensten

Der TI-Messenger-Anbieter MUSS sicherstellen, dass Registrierungen von TI-M Diensten

nur durch einen authentifizierten Org-Admin durchgefiihrt werden kénnen und auch nur

fur die jeweilige Organisation, der er - der Org-Admin - gemaB initialer Registrierung der
Organisation angehoért.[<=]
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A_25628 - Bereitstellung von Messenger-Services
Der Org-Admin MUSS Uber das Frontend des Registrierungs-Dienstes neue Messenger-
Services anlegen und diesen Domains zuweisen kdénnen.[<=]

3.2.1.21I_Admin

Uber die Schnittstelle I_Admin stellt der Registrierungs-Dienst dem Akteur in der Rolle
"Org-Admin" Funktionen zur Verwaltung der eigenen Messenger-Services zur Verfligung.

A_25708 - I_Admin Zugriff
Der Registrierung-Dienst MUSS sicherstellen, dass ein Akteur in der Rolle "Org-Admin"
Uber die Schnittstelle I_Admin nur Zugriff auf die Messenger-Services erhalt, die er sich

3.2.1.3 I_internVerification

Uber die Schnittstelle T _internVerification stellt der Registrierungs-Dienst den
angeschlossenen Messenger-Proxies Funktionen bereit um Verwaltungsaufgaben an der
Ausgestaltung der Schnittstelle am Registrierungs-Dienst (I_internverification) ist
dem jeweiligen TI-Messenger-Anbieter Uberlassen.

A_25607 - I_internVerification
Der Registierungs-Dienst MUSS den Messenger-Proxies eine Schnittstelle fir die
Bereitstellung der Foderationsliste zur Verfligung stellen.[<=]

3.2.1.3.1 Bereitstellung und Aktualisierung der Fbderationsliste

Inhalt der Féderationsliste, die der Registrierungs-Dienst Uber die Schnittstelle den
Messenger-Proxies bereitstellen MUSS, sind alle an der Fdderation beteiligten Matrix-
Domainnamen. Der Registrierungs-Dienst MUSS die aktuelle TI-Féderationsliste am VZD-
FHIR-Directory abfragen. Flir den Abruf MUSS die am FHIR-Proxy des VZD-FHIR-
Directory bereitgestellte Operation getFederationList (GET /tim-provider-
services/FederationlList/federationList.jws) aufgerufen werden. Im Aufruf der
Schnittstelle MUSS ein provider-accesstoken enthalten sein. Optional kann auch die
aktuell verwendete Version mit in den Aufruf ibergeben werden. Wenn die Version
Ubergeben wird, dann wird nur bei einer veralteten Version eine neue Fdderationsliste
vom VZD-FHIR-Directory bereitgestellt. Die Abfrage der Foderationsliste MUSS stiindlich
erfolgen. Die Prifung auf Aktualitat der Féderationsliste des Registrierungs-Dienstes
MUSS zusatzlich bei jeder Anfrage durch einen Messenger-Proxy zur Bereitstellung der
Foderationsliste Uber eine Abfrage beim FHIR-Proxy des VZD-FHIR-Directory erfolgen,
sofern die durch den Registrierungs-Dienst vorgehaltene Fdoderationsliste adlter als eine
Stunde ist. Die Priifung auf Aktualitat erfolgt durch den Abgleich der Versionen der
Féderationslisten. Nach dem Erhalt einer neuen Féderationsliste vom VZD-FHIR-Directory
MUSS diese vom Registrierungs-Dienst den Messenger-Proxies fur die Prifung der
Foéderationszugehorigkeit Uber die interne Schnittstelle I internverification
bereitgestellt werden.

Der Registrierungs-Dienst muss regelmaBig jede Stunde die Aktualitat der
Féderationsliste am VZD-FHIR-Directory prifen. Ist das VZD-FHIR-Directory nicht
innerhalb einer definierten Antwortzeit erreichbar und es bleiben auch

weitere Aktualisierungsversuche erfolglos (HealthState vzD und
HealthStateCheck VvzD), MUSS der Registrierungs-Dienst seine eigene Vorhaltezeit der
Foderationsliste auf einen festgelegten Wert von 72 Stunden (TTL Féderationsliste)
verlangern und ein Incident-Event erzeugen, welches durch ein Drittsystem aufgefangen
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werden kann (z. B. ein ITSM-System). Falls die Foderationsliste nicht nach weiteren
Aktualisierungsversuchen aktualisiert werden konnte, MUSS ein Incident beim VZD-FHIR-
Directory-Anbieter eingestellt werden. Die vorhandene Fdderationsliste SOLL bis zur
Behebung des Incidents weiter genutzt werden, jedoch maximal fir 72 Stunden. Nach
dem Ablauf dieser Zeitspanne darf der Messenger-Proxy die Kommunikation zu anderen
Matrix-Homeservern nicht mehr erlauben, bis wieder eine aktuelle Foderationsliste vom
Registrierungs-Dienst abgerufen werden kann.

Hinweis: Die Vorhaltung einer aktuellen Féderationsliste ist aus sicherheitstechnischer
Perspektive sinnvoll, um das Zeitfenster klein zu halten, in welchem ein Fachdienst
"unwissentlich"” mit einem anderen Fachdienst interagiert, der nicht mehr Teil der
Foderation ist. Die Wahl einer geeigneten Frist, innerhalb welcher das Arbeiten mit einer
alten Liste noch akzeptabel ist, weil diese nicht aktualisiert werden konnte, berlicksichtigt
zu erwartende Zeitaufwande der Wiederherstellung bei Nichtverfiigbarkeit des VZD und
ist dabei nicht groBziigiger gewéahlt, als Fristen, die fir andere Kommunikationsdienste
innerhalb der TI eingerdumt werden.

In der folgenden Tabelle werden Attribute und ihre Typen definiert, die am
Registrierungs-Dienst vorgehalten werden MUSSEN:

Tabelle 4: Spezifische Attribute fiir das Handling der Foderationsliste am Registrierungs-
Dienst

Attribut Typ Beschreibung Wertebereich

HealthState VZD Zustand Typ halt [gesund, ungesund]
Gesundheitszustand
von Komponenten
des VZD-FHIR-
Directorys auf Basis
ihres
Antwortverhaltens
vor.

HealthStateCheck_VZ | hochzdhlend Typ halt die Menge | 0<=HealthStateCheck_VZD
D er Iterator  der <=3

Wiederholungsversu

che der Prifung des

Gesundheitszustand

es des VZD-FHIR-

Directory vor.

Alter Foéderationsli hochzahlend Typ hélt das aktuelle min: Os
ste er Zeitzahler Alter der

Féderationsliste ab

dem Zeitpunkt der

letzten

Aktualisierung vor.
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Attribut Typ Beschreibung Wertebereich

TTL_Foderationslist | Lebensdauer Typ beschreibt den | Konstanter Wert: 72h
e obereren Grenzwert,

den eine

Féderationsliste alt

sein darf.

Die hier beschriebenen Attribute und ihre Verwendung sind in Sequenzdiagramm
[gemSpec_TI-Messenger-Dienst#Aktualisierung der Foderationsliste] erldutert. Erhalt der
Messenger-Proxy eine aktuelle Féderationsliste, so muss eine Signaturprifung lokal
anhand des mitgelieferten Signaturzertifikates durchgefiihrt werden. Beim
Signaturzertifikat handelt es sich um das erste Element aus der - gemeinsam mit der
Féderationsliste Gbertragenen - x5c-Zertifikatsliste.

A_25636 - Maximale Alter der Foderationsliste

Der Messenger-Proxy MUSS die Kommunikation zu anderen Matrix-Homeservern
einstellen, wenn Alter Fdderationsliste den Wert vOnITL Féderationsliste
erreicht.[<=]

A_25637 - Aktualisierung der Foderationsliste
Der Registrierungs-Dienst MUSS jede Stunde die Aktualitat seiner Foderationsliste
gegenlber der vom VZD-FHIR-Directory bereitgestellten Liste prifen.[<=]

A_25638 - Abfrage beim VZD-FHIR-Directory

Der Registrierungs-Dienst MUSS die Foderationsliste fiir Abfragen der Messenger-Proxies
cachen, um nicht bei jeder Anfrage eines Proxies eine Anfrage an das VZD-FHIR-
Directory zu stellen.[<=]

3.2.1.4 OAuth / Auth-Service

Flr den Zugriff des Registrierungs-Dienstes auf das VZD-FHIR-Directory Uber die
Schnittstelle I vzD TIM Provider Services (/tim-provider-services) des FHIR-
Proxy ist eine vorherige Authentifizierung unter Verwendung des OAuth2 Client
Credentials Flow notwendig. Die dafir notwendigen Client-Credentials kann der TI-
Messenger-Anbieter flir seinen Registrierungs-Dienst beim VZD-FHIR-Directory-Anbieter
beantragen. Die Beantragung erfolgt tiber einen Service-Request im TI-ITSM-System.
Nach erfolgreicher Authentifizierung erhalt der Registrierungs-Dienst ein provider-
accesstoken, welches beim Aufruf des /tim-provider-services Endpunkts enthalten
sein muss. Der Authentifizierungsprozess besteht aus den aufeinanderfolgenden
Aufrufen:

e POST /auth/realms/TI-Provider/protocol/openid-connect/token (OAuth-
Service)

e GET /ti-provider-authenticate (Auth-Service)

Beim ersten Aufruf werden die Client-Credentials Gibergeben, beim zweiten Aufruf ein TI-
Provider-Accesstoken, welches der erste Aufruf als Rickgabewert geliefert hat.

A_25625 - Registrierungs-Dienst VZD Provider Login
Der Registrierungs-Dienst MUSS die 2-stufige Anmeldung am VZD-FHIR-Directory flir die
tim-provider-services Schnittstelle unterstitzen.[<=]
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3.2.1.51I_VZD_TIM_Provider_Services

Client-Credentials wird dem Registrierungs-Dienst ein provider-accesstoken ausgestellt,
damit dieser stellvertretend die Schnittstelle I vzD TIM Provider Services am VZD-

A_25626 - TI-M Provider Services

Der Registrierungs-Dienst MUSS die an der Schnittstelle I vzZD TIM Provider Services
angebotenen Funktionen, den Messenger-Proxies und dem Frontend des Registrierungs-
Dienstes zur Verfligung stellen.[<=]

3.2.2 Messenger-Service

Der Messenger-Service ist eine Teilkomponente des TI-M FD und wird flir Organisationen
des Gesundheitswesens (z. B. Arztpraxis, Krankenhaus, Krankenkasse Apotheke,
Verband, etc.) bereitgestellt. Der Messenger-Service besteht aus einem Matrix-
Homeserver (basierend auf dem Matrix-Protokoll) und einem Messenger-Proxy. Dieser
stellt sicher, dass eine Kommunikation mit anderen Messenger-Services, als Teil des TI-M
Dienstes, nur innerhalb der gemeinsamen TI-Foderation erfolgt. Die

Teilkomponente Matrix-Homeserver basiert auf dem offenen Kommunikationsprotokoll
Matrix. Welche APIs der Matrix-Spezifikation im Messenger-Service nachgenutzt werden,
ist in der folgenden Abbildung dargestellt:
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Abbildung 5: Matrix-API des Messenger-Service

Die obige Abbildung zeigt die jeweils zu berticksichtigenden Matrix-APIs (Server-Server
API und Client-Server API). Diese sind gemaR

e [Server-Server API] und
e [Client-Server API]

umzusetzen.

3.2.2.1 Schnittstelle fiir Authentifizierungsverfahren

Messenger-Services kdnnen den Akteuren unterschiedliche Authentifizierungsverfahren
anbieten. Dabei kdénnen diverse Authentifizierungsmechanismen durch eine Organisation
flr Ihre Akteure bereitgestellt werden. Die Organisation und der von ihr gewahlte TI-
Messenger-Anbieter vereinbaren das zur Anwendung kommende
Authentifizierungsverfahren bilateral und stimmen sich Uber die technische Realisierung
der daflir notwendigen Anbindung ab. Mdglich ist beispielsweise die Nachnutzung eines in
der Organisation betriebenen Active Directory (AD/LDAP) oder eines geeigneten Single-
Sign-On-Verfahrens (SSO).

3.2.2.2 Messenger-Proxy

Der Messenger-Proxy agiert neben der Funktion als Proxy zur Weiterleitung aller Server-
Server-API- und Client-Server-API-Aufrufe an den Matrix-Homeserver als Kontrollinstanz
zur Prifung der flir die Kommunikation notwendigen Rechte. Hierfir muss der
Messenger-Proxy flr alle Server-Server- und Client-Server-API-Endpunkte genutzt
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werden und ist fur die Regelung der gemaB Matrix Client-Server-API und Matrix-Server-
Server-API geltenden Aufrufe zustandig.

Messenger-Proxy

__________ R —
'

Messenger-Proxy
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21
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Client Client

1 1
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Abbildung 6: Priifungen Messenger-Proxy

A_25378 - Forward- und Reverse-Proxy
Der Messenger-Proxy MUSS fir jeden Messenger-Service als Forward sowie Reverse-
Proxy bereitgestellt werden.[<=]

3.2.2.2.1 Client-Server Priifungen

In der Funktion als Client-Server Proxy priift der Messenger-Proxy jedes createRoom-
Event, um sicherzustellen, dass das im Event enthaltene Attribut "invite"™ mit maximal
einem Element beflllt ist. Ist dies nicht der Fall, dann MUSS der Messenger-Proxy die
Verbindung mit einer Fehlernachricht ablehnen. Darliber hinaus sind die unter dem
Kapitel zum Berechtigungsmanagement beschriebenen Prifungen durchzufihren (siehe

A_25368 - Invites beim createRoom
Der Messenger-Proxy MUSS sicherstellen, dass beim Anlegen eines Raumes das Attribut
"invite" mit maximal einem Element beflllt ist.[<=]

A_25538 - Too many invites
Ist das Attribute "invite" mit mehr als einem Element beflillt, dann MUSS der Messenger-
Proxy an den TI-M Client das folgenden JSON-Objekt zuriickgeben:

Responsecode 400

{

"errcode": "M FORBIDDEN",

"error":Beim Anlegen eines Raumes darf darf maximal ein Teilnehmer direkt
eingeladen werden."

}

[<=]
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3.2.2.2.2 Server-Server Priifungen

In der Funktion als Server-Server Proxy priift der Messenger-Proxy alle ausgehenden
sowie eingehenden Events. Damit fungiert der Server-Server Proxy sowohl als Forward
als auch als Reverse-Proxy. Im Gegensatz zum Client-Server Proxy fihrt der Server-
Server Proxy bei jedem Event die im Kapitel zum Berechtigungsmanagement

3.2.2.2.3 HTTPS-Forwarding

Der Messenger-Proxy Ubernimmt diverse Priifungen, um eine férderationsgesicherte
Kommunikation sicherzustellen. Daher sind alle Verbindungen ins Internet immer Gber
den Messenger-Proxy zu leiten.

A_25630 - Forward Proxy
Die Kommunikation des Matrix Homeservers in das Internet MUSS immer (ber den
eigenen Messenger-Proxy (in der Funktion als Forward-Proxy) erfolgen. [<=]

3.2.2.2.4 Ausnahmeregeln definieren

Der Messenger-Proxy muss zulassen, dass neben den Endpunkten der Client-Server-API
zusatzliche Endpunkte flr externe Anfragen bereitgestellt werden kdénnen. Fir die User

Authentifizierung an der Suchschnittstelle benétigt z.B. das VZD-FHIR-Directory Zugriff

auf den userinfo Endpunkt des Matrix Homeservers.

A_25539 - Userinfo fiir VZD-FHIR-Directory
DerMessenger-Proxy MUSS dem VZD-FHIR-Directory Zugriff auf den Endpunkt
/ matrix/federation/vl/openid/userinfo der Matrix-Homeserver ermdglichen. [<=]

3.2.2.2.5 Féderationslistensignatur

Nach dem Abruf beim zustdndigen Registrierungs-Dienst, muss der Messenger-Proxy die
Signatur der Foderationsliste gemal RFC7797 prifen und diese lokal speichern. Die
Struktur der Foderationsliste ist in [gemSpec_VZD_FHIR_Directory#Erzeugung und
Bereitstellung der Foderationsliste] beschrieben.
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Die Prifung erfolgt unter Verwendung eines OCSP-Responder und dem X.509-Root
Zertifikat der TI. Nach der Erzeugung einer neuen Root-Version der X.509-Root-CA der
TI, werden dessen selbstsigniertes Zertifikat und Cross-Zertifikate auf den Download-
Punkt gemaB [ROOT-CA] abgelegt. Automatisiert kann der Messenger-Proxy von dort die
Verfligbarkeit neuer Versionen Uberwachen. Zusatzlich kann der folgende Download-
Punkt unter [ROOT-CA-JSON] verwendet werden. Dort werden die aktuellen Root-
Zertifikate inkl. deren Cross-Zertifikate gepflegt. Im Regelfall wird alle zwei Jahre eine
neue Root-Version erzeugt. Die DateigréBe der heruntergeladenen JSON-Datei kann man
als Hashfunktion verwenden. Hiermit kann man beispielsweise mit Hilfe des Tools curl
die HTTP-Methode HEAD verwenden und damit erfahren, ob die lokale Kopie der JSON-
Datei noch aktuell ist. Die JSON-Datei ist ein Array, in dem Associative Arrays als
Elemente aufgefihrt werden. Diese Elemente enthalten je ein Root-Zertifikat inkl. Cross-
Zertifikate flir das chronologisch vorhergehende und das nachfolgende Root-Zertifikat. D.
h., kryptographisch gesehen stellt dies eine doppelt verkettet Liste dar. Die Elemente im
Array sind in chronologischer Ordnung sortiert. Im Folgenden wird ein Beispiel
dargestelit.

{
[
{

"name" : "RCALl",
"CN" : "GEM.RCA1",
"cert" : "..base64..",
"prev” : "",
"next" : "...base64..",
"SKI" : "Subject-Key-Identifier als Hexwert"
s
{
"name" : "RCA2",
b
{
"name" : "RCA3",

A_25632 - Signatur der Foderationsliste

Der Messenger-Proxy MUSS zur Prifung der Signatur der Foderationsliste das im
Signatur-Header enthaltene Signaturzertifikat (6ffentliche Schllssel) und das X.509-
Root-CA Zertifikat der TI verwenden.[<=]

A_25635 - OCSP-Responder
Die Gultigkeit des Signaturzertifikates MUSS mit Hilfe des [OCSP-Responder] validiert
werden.[<=]

A_25634 - Zertifikatsaktualisierung

Der Messenger-Proxy MUSS wdchentlich prifen, ob neue X.509-Root-CA-Versionen
existieren und Cross-Zertifikate verfigbar sind. Ist dies der Fall, MUSS der Messenger-
Proxy diese neuen Root-Versionen in seinen Truststore importieren.[<=]

3.2.2.3 Matrix-Homeserver

Der Matrix-Homeserver ist die zentrale Komponente fiir die Kommunikation zwischen den
Akteuren und stellt den TI-M Clients die in der Matrix Spezifikation definierten Endpunkte
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zur Verfiigung. Der Matrix-Homeserver verwaltet die Akteure selbst oder bietet eine
Schnittelle fir einen externen Identity Provider an, um das Authentifizierungsverfahren
der Organisation nachnutzen zu kénnen.

3.2.2.3.1 Matrix Spezifikation

Die folgenden Anforderungen legen die grundlegende Funktionsweise des Matrix-
Homeservers fest.

A_25530 - Client-Server API
TI-M FD MUSSEN sicherstellen, dass die Matrix-Homeserver die [Client-Server API]
umsetzen.[<=]

A_25344 - Server-Server API
TI-M FD MUSSEN sicherstellen, dass die Matrix-Homeserver die [Server-Server API]
umsetzen.[<=]

A_25531 - Appendices TI-M FD
TI-M FD MUSSEN sicherstellen, dass die Matrix-Homeserver [Matrix Appendices]
umsetzen.[<=]

3.2.2.3.2 Ergdnzungen zur Matrix Spezifikation

A_25393 - Ausgabe von access token durch den TI-M FD

Der TI-M FD MUSS die Komponente Matrix-Homeserver so implementieren, dass bei
erfolgreichem Aufruf der [Client-Server API] Endpoints /login und /register neue
access token und refresh token ausgegeben werden.[<=]

Durch diese Anforderung soll verhindert werden, dass gestohlene access token
missbrauchlich genutzt werden kénnen.

Nach Ablauf der Glltigkeit des access token, kann mit dem refresh token ein neues
access token und refresh token

angefordert werden. Das bisherige refresh token wird dadurch ungultig.

A_25352 - Giiltigkeitsdauer von access token des TI-M FD

Der TI-M FD MUSS die Komponente Matrix-Homeserver so implementieren, dass vom
Matrix-Homeserver ausgestellte access token eine Giltigkeitsdauer von max. 24 Stunden
haben.[<=]

A_25353 - Giiltigkeitsdauer von refresh token des TI-M FD

Der TI-M FD MUSS die Komponente Matrix-Homeserver so implementieren, dass vom
Matrix-Homeserver ausgestellte refresh token eine Glltigkeitsdauer von max. 6 Monaten
haben.[<=]

A_25322 - Create Room
Der Homeserver MUSS beim Aufruf der API zum Anlegen eines Raumes nur die Einladung
maximal einer Person zulassen. [<=]

A_25318 - Loschfunktion fiir Matrix-Homeserver

Matrix-Homeserver MUSSEN eine Funktion anbieten, durch die Events, Gespréchsinhalte
und mit einzelnen Gesprachen assoziierte Daten (z. B. versandte Dateien) nach einem
festgelegten Zeitraum seit letzter Aktivitat in einem Raum geldscht werden.[<=]

A_25319 - Zeitraum zur Auslésung der Loschfunktion fiir Matrix-Homeserver
Die Léschfunktion flir Matrix-Homeserver MUSS auf sechs Monate voreingestellt und
durch einen Akteur in der Rolle "Org-Admin" konfigurierbar sein.[<=]
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1481 A_25320 - Umsetzung der Loschfunktion fiir Matrix-Homeserver

1482 Die Loschfunktion flr Matrix-Homeserver KANN derart realisiert werden, dass nach
1483  Verstreichen des festgelegten Zeitraums die Teilnehmer einen Gesprachsraum verlassen
1484 - bspw. indem sie vom Homeserver aus diesem entfernt werden - und der Raum nach
1485  Verlassen aller Teilnehmer automatisch geléscht wird.[<=]

1486 A_25321 - Deaktivierung der Loschfunktion fiir Matrix-Homeserver
1487 Die Loschfunktion flir Matrix-Homeserver KANN per Opt-Out durch den Akteur in der
1488 Rolle "Org-Admin" deaktivierbar sein.[<=]
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4 Ubergreifende Festlegungen

4.1 Datenschutz und Sicherheit

Zur Sicherstellung des Datenschutzes und der Sicherheit im Rahmen des TI-M Dienstes
werden im Folgenden zu erfillende Anforderungen an den TI-M FD und den TI-M Client,
beziehungsweise deren Hersteller und Anbieter beschrieben. Anforderungen, die durch
andere Systemkomponenten zu erfiillen sind, werden hier nicht aufgefiihrt.

Hinweis: Clients und Server im Sinne der folgenden Anforderung sind alle Komponenten
des TI-M Dienstes, die miteinander kommunizieren, wobei der Client der Initiator einer
Verbindung zu einem Server ist, der eine Ressource zur Verfiigung stellt. Wenn TI-M-
Clients und TI-M FD gemeint sind, werden diese auch explizit als TI-M-Clients und TI-M
FD bezeichnet.

A_25298 - Vertragsverpflichtungen

Der TI-Messenger-Anbieter MUSS die den TI-M Dienst nutzende Organisation vertraglich
dazu verpflichten, dass TI-Messenger-Accounts nur fliir Akteure erstellt werden, mit
denen ein Vertragsverhaltnis besteht, das zur Nutzung berechtigt. Funktionsaccounts (in
Verbindung mit einem Chatbot) sind von den Vertragsverpflichtungen ausgenommen.

[<=]

A_25299 - Flaichendeckende Verwendung von TLS

Samtliche Kommunikation zwischen Komponenten des TI-M Dienstes MUSS TLS-
verschlisselt erfolgen, sofern die Kommunikation die Grenzen einer virtuellen/physischen
Maschine Uberschreitet.

[<=]

A_25303 - Mindestens serverseitiges TLS
Im Rahmen der Kommunikation per TLS MUSS mindestens serverseitiges TLS verwendet
werden.

[<=]

A_25301 - Authentifizierung von Clients
Server MUSSEN Clients authentifizieren, bevor Ihnen - den Clients - Zugriff auf
Ressourcen gewahrt wird, die nicht frei zur Verfligung stehen.

[<=1]

A_25302 - Art der Client-Authentifizierung
Clients SOLLEN sich gegenliber Servern per TLS-Client-Zertifikat oder einem Verfahren
mit vergleichbarem Sicherheitsniveau authentisieren.[<=]

A_25311 - Minimale Qualitat von Passwoértern

Der Anbieter des TI-M FD MUSS Vorgaben zur minimalen Qualitat von Passwortern
entsprechend [BSI ORP.4] A.22 machen und die Einhaltung dieser Vorgaben an allen
Stellen gewahrleisten, an denen Passwdrter im Rahmen der Konfiguration festzulegen
sind. [<=]

A_25312 - Instruktion iiber Einhaltung von Vorgaben zu Passwortern

Der Anbieter MUSS die Organisation, welche den TI-Messenger Dienst von ihm bezieht,
Uber die Notwendigkeit der Einhaltung der Vorgaben aus [BSI ORP.4] A8 instruieren.
Diese beinhalten sicherheitsrelevante Anforderungen hinsichtlich der Nutzung und des
Umgangs mit Passwdrtern, richten sich jedoch an den operativen Betrieb in der LEI, der
vom Anbieter nicht kontrolliert werden kann.[<=]
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Hinweis: Unter Passwoértern werden in diesem Kontext sowohl Kennwérter als auch
Passphrasen verstanden, auf welche das Dokument [BSI ORP.4] gleichermaBen
anwendbar ist.

A_25313 - Zwangsabmeldung und Sperrung von Akteuren

Wird ein Akteur in der Rolle "User" des TI-M Dienstes einer Organisation durch einen
Akteur in der Rolle "Org-Admin" der Organisation gesperrt oder seine aktive Sitzung
beendet - das heiBt, er wird zwangsweise ausgeloggt -, so MUSS der TI-M FD die
Weiterleitung von Nachrichten, die an diesen Akteur in der Rolle "User" gesendet werden
oder von diesem gesendet werden, mit sofortiger Wirkung einstellen.[<=]

A_25314 - Einbringung kryptographischen Materials zur Authentisierung gegen
das VZD-FHIR-Directory

TI-Messenger-Anbieter MUSSEN sicherstellen, dass kryptographisches Material zur
Authentisierung gegen das VZD-FHIR-Directory sicher eingebracht wird. Zum Nachweis
der Umsetzung ist eine Prifung des Prozesses zur Einbringung des kryptografischen
Materials erforderlich. Die Priifung umfasst die Beschreibung und Durchfiihrung des
Prozesses. Eine Auditierung der Umsetzung ist optional.[ <=]

A_25315 - Explizites Verbot von Profiling fiir TI-Messenger-Hersteller
TI-Messenger-Hersteller DURFEN NICHT Daten zu Profilingzwecken sammeln. Dies
betrifft insbesondere eine Uberwachung, welche Akteure mit welchen anderen Akteuren
kommunizieren.

Hinweis: Die gematik kann nach § 331 Abs. 2 SGB V Daten festlegen, die Hersteller von
Komponenten und Diensten der gematik offenzulegen bzw. zu (ibermitteln haben, sofern
diese erforderlich sind, um den gesetzlichen Auftrag der gematik zur Uberwachung des
Betriebs zur Gewédhrleistung der Sicherheit, Verfligbarkeit und Nutzbarkeit der
Telematikinfrastruktur zu erfiillen. Nur die hierfiir erforderlichen personenbezogenen
Daten diirfen von den Anbietern und Herstellern als zeitlich begrenzte Ausnahme vom
Profilingverbot erhoben und ausschlieBlich fiir den genannten Zweck verwendet
werden.[<=]

A_25316 - Explizites Verbot von Profiling fiir TI-Messenger-Anbieter
TI-Messenger-Anbieter DURFEN NICHT Daten zu Profilingzwecken sammeln. Dies betrifft
insbesondere eine Uberwachung, welche Akteure mit welchen anderen Akteuren
kommunizieren.

Hinweis: Die gematik kann nach § 331 Abs. 2 SGB V Daten festlegen, die Anbieter von
Komponenten und Diensten der gematik offenzulegen bzw. zu dbermitteln haben, sofern
diese erforderlich sind, um den gesetzlichen Auftrag der gematik zur Uberwachung des
Betriebs zur Gewéhrleistung der Sicherheit, Verfiigbarkeit und Nutzbarkeit der
Telematikinfrastruktur zu erfillen. Nur die hierflir erforderlichen personenbezogenen
Daten diirfen von den Anbietern und Herstellern als zeitlich begrenzte Ausnahme vom
Profilingverbot erhoben und ausschlieBlich fiir den genannten Zweck verwendet werden.

[<=]

A_25317 - Protokollierung zum Zwecke der Fehler- bzw. Stérungsbehebung
Falls im TI-M FD eine Protokollierung zum Zwecke der Fehler- bzw. Stérungsbehebung
erfolgt, MUSS der Fachdienst unter Beriicksichtigung des Art. 25 Abs. 2 DSGVO
sicherstellen, dass in den Protokolldaten entsprechend dem Datenschutzgrundsatz nach
Art. 5 DSGVO nur personenbezogene Daten in der Art und dem Umfang enthalten sind,
wie sie zur Behebung erforderlich sind und dass die erzeugten Protokolldaten im
Fachdienst nach der Behebung unverziglich geldscht werden. Sofern andere gesetzliche
Grundlagen wie §331 SGB V nicht Gberwiegen, sind hierzu nur anonymisierte Daten zu
protokollieren.[<=]
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A_25327 - Sicherheitsrisiken von Software-Bibliotheken minimieren

TI-M FD-Hersteller MUSSEN MaBnahmen umsetzen, um die Auswirkung von
unentdeckten Schwachstellen in benutzten Software-Bibliotheken zu minimieren.
Hinweis: BeispielmaBnahmen sind in [OWASP Proactive Control#C2] zu finden.[<=]

A_25328 - Wirksamkeit von MaBnahmen zur Minimierung von Sicherheitsrisiken
Die zur Minimierung der Auswirkungen von unentdeckten Schwachstellen in benutzten
Software-Bibliotheken umgesetzten MaBnahmen MUSSEN wenigstens die gleiche
Wirksamkeit aufweisen, wie die Kapselung gemaB [OWASP Proactive Control#C2 Punkt
4].[<=]

A_25333 - Abweichungen vom Matrix-Standard

TI-M FD-Hersteller MUSSEN sadmtliche nicht in der TI-Messenger-Spezifikation
beschriebenen Abweichungen vom Matrix-Protokoll oder den MUST- oder SHOULD-
Empfehlungen des Matrix-Protokolls dokumentieren und begriinden.

Hinweis: Gemeint sind hier nur tatsdchliche Abweichungen von Festlegungen der Matrix-
Spezifikation und nicht zusétzliche Funktionen, die auf dem TI-M Dienst aufbauen und
produktspezifisch sind.[<=]

A_25334 - Interoperabilitat von Zusatzfunktionen fiir den TI-M FD

TI-M FD-Hersteller MUSSEN sicherstellen, dass alle implementierten Funktionen, die tiber
den gewodhnlichen Funktionsumfang einer TI-Messenger-Komponente hinausgehen, die
Sicherheit des Produkts nicht gefahrden und die Interoperabilitat mit anderen TI-
Messenger-Produkten gewahrleisten.[<=]

A_25342 - Einsatz geschulter Administratoren

TI-Messenger-Anbieter MUSSEN als Administratoren Personal einsetzen, welches fir die
damit verbundenen Aufgaben und Themen der Informationssicherheit geschult und
sensibilisiert wurden.[<=]

A_25343 - Berechtigung von Administratoren

TI-Messenger-Anbieter MUSSEN technisch sicherstellen, dass nur die berechtigten
Administratoren administrativen Zugriff auf die zu verwaltenden Messenger-Services
haben.[<=]

4.2 Test

Far die Erlangung einer Produkt-/Anbieterzulassung mussen folgende Teststufen
durchlaufen werden:

e Vorbereitung der Zulassung

e allg. Festlegungen siehe [gemKPT_Test] (Testdokumentation,
Eigenverantwortliche Tests usw.)

o Tests der Hersteller gegen die Referenzimplementierung
e Zulassung der gematik
e automatisierte Tests gegen die Referenzimplementierung
e manuelle Tests
e Look and Feel Workshop fiir jeden Client
e automatisierte Tests mit anderen Herstellern zur Prifung der Interoperabilitat

Fur die Tests der Hersteller und die automatisierten Tests der gematik gegen die
Referenzimplementierung wird eine Testsuite [gematik Testsuite] bereitgestellt. Mit
dieser Testsuite und der dazugehorigen Testtreiberschnittstelle [api-testtreiber] werden
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dann auch die Zulassungstests durchgefiihrt. Die Zulassungstests werden auf der
Testinstanz der Hersteller durchgefihrt.

A_25556 - Test des TI-M Clients gegen die Referenzimplementierung
Der TI-M Client MUSS gegen die Referenzimplementierung erfolgreich getestet werden.
Die Testergebnisse sind der gematik vorzulegen.[<=]

A_25623 - Test des TI-M FD gegen die Referenzimplementierung
Der Hersteller des TI-M FD MUSS den Fachdienst gegen die Referenzimplementierung
erfolgreich testen. Die Testergebnisse sind der gematik vorzulegen.[<=]

A_25619 - TI-Messenger Instanzen
Der TI-Messenger-Anbieter MUSS eine Referenzinstanz und mindestens eine Testinstanz
des TI-M FD und TI-M Clients bereitstellen und betreiben.[<=]

Die Referenzinstanz hat die gleiche Version wie die Produktionsumgebung. Weiterhin wird
die Referenzinstanz flir die Reproduktion aktueller Fehler/Probleme aus der
Produktionsumgebung genutzt. Der Zugriff auf die Referenzinstanz muss fir die gematik
zur Fehleranalyse und fir weiterfliihrende IOP Tests gewahrleistet sein. Die Test-Instanz
dient den Herstellern bei der Entwicklung neuer TI-M Clients und TI-Messenger
Fachdienste Versionen, den IOP-Tests zwischen den verschiedenen TI-Messenger-
Anbietern und wird auch von der gematik fiir die Zulassung genutzt.

A_25620 - Nutzung der Referenz- und Testinstanzen
Der TI-Messenger-Anbieter MUSS die verschiedenen Benutzer der Referenzinstanz und
der Testinstanz koordinieren (.z.B. Verwaltung eines Test-/Nutzungsplans).[<=]

A_25621 - Weitere Testinstanzen

Bei Bedarf (Entwicklung verschiedener Versionen, hoher Auslastung durch andere
Hersteller oder durch die gematik) MUSS der TI-Messenger-Anbieter auch mehrere
Testinstanzen mit der gleichen oder mit verschiedene Versionen bereitstellen und
betreiben.[<=]

Eine detaillierte Beschreibung des Testvorgehens, der Testumgebung und der
Testtreiberschnittstelle [api-testtreiber] befindet sich im Testkonzept [gematik
Testkonzept].

A_25622 - Umsetzung des Testkonzepts
Die TI-Messenger Hersteller MUSSEN sicherstellen, dass das Testkonzept [gematik
Testkonzept] vollstédndig umsetzen wird.[<=]

4.3 Betrieb

Ein Anbieter des TI-Messengers verantwortet im Betrieb folgende Produkte:
e TI-Messenger Fachdienst(e),
e TI-Messenger Client(s) fir Akteure und

e TI-Messenger Client(s) fur Akteure mit Administartionsfunktionen (Org-Admin-
Client) inkl. Authenticator(-modul).
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Kartenherausgeber ——» TSP Anbieter L IdP Anbieter «—>» | FHIR-Directory und

| LDAP-VZD
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: TI-Messenger- TI-Messenger- B T

Client(s) fir Akteure Fachdienst

; TI-Messenger-Org-
i Admin-Client

Aldewr TI-Messenger Anbieter

A

TI-ITSM

Abbildung 7: Betriebsmodell TI-M Basis

Hinweis: Die Abbildung bildet die organisatorischen Kommunikationsbeziehungen im
Vordergrund des TI-ITSM-System zwischen den jeweiligen Entitdten ab. Die Produkte
beim TI-Messenger Anbieter kbnnen einzeln zugelassen werden, werden aber im Bundle
im Sinne des Nutzers mit einem SPOC fiir die jeweiligen Komponenten vom jeweiligen
Anbieter angeboten.

A_25250 - TI-Messenger Anbieter - Produktverantwortung (Basis)
Der TI-Messenger Anbieter MUSS mindestens jeweils einen:

e TI-Messenger Fachdienst UND
e TI-Messenger Client fir Akteure bzw. Org-Admin-Client
anbieten.[<=]

Der Betrieb des Fachdienstes wird durch den TI-Messenger-Anbieter verantwortet.
Entsprechend dem Betriebskonzept [gemKPT_Betr#Anbieterkonstellationen] KANN der
Betrieb auch an Unterauftragnehmer aus- bzw. verlagert werden oder on-premise
gehostet werden. Die Koordination der jeweiligen Komponenten sowie die Erfillung der
Anforderungen verbleiben jedoch beim Anbieter. Dieser KANN in Abstimmung mit seinen
Nutzern und Dienstleistern Vertrage abschlieBen, um den sicheren Betrieb aufrecht zu
erhalten.

Anforderungen zu Performance und Reporting sind den entsprechenden Produkt- und
Anbietertypsteckbriefen u.a. den Dokumenten [gemSpec_Perf] und [gemKPT_Betr] zu
entnehmen.

Der TI-Messenger-Anbieter MUSS das Service Monitoring der gematik technisch-
organisatorisch unterstitzen.

Dafir kann es z.B. notwendig sein, dass entsprechende Accounts auf Homeservern
eingerichtet werden. Das Service Monitoring SOLL dabei zu keinen technischen
Veranderungen an den Produkten fihren.
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A_25379 - TI-M Giiltigkeitspriifung der Organisation am VZD-FHIR-Directory
Der TI-M FD MUSS mindestens alle 24 Stunden, fir alle bei ihm registrierten
Organisationen mit einem Messenger-Service, prifen, ob diese im VZD-FHIR-Directory
als "active" (Organization.active) eingetragen sind.[<=]

A_25380 - TI-M Information an Nutzer bei ausgetragener Organisation am VZD-
FHIR-Directory

Wenn die Organisation nicht mehr im VZD-FHIR-Directory "active" (Organization.active)
ist, MUSS der TI-Messenger-Anbieter diese dariber informieren.[<=]

A_25381 - TI-M Sperrung der Organisation mit ungiiltiger SMC-B

Wenn die Organisation langer als 30 Kalendertage nicht im VZD-FHIR-Directory "active"
(Organization.active) ist, MUSS der TI-Messenger-Anbieter die Domane dieses
Messenger-Service aus der Foderation lI6schen (siehe FHIR-VZD:
I_VZD_TIM_Provider_Services, DELETE /federation/{domain}). Dann DARF erst nach
erneuter Authentifizierung mit der SMC-B der Dienst wieder genutzt werden, siehe
AF_10103.[<=]

A_25382 - TI-M kontrollierte AuBerbetriebnahme

Wenn z. B. das Vertragsverhaltnis zwischen Kunde und TI-Messenger-Anbieter auslduft,
so MUSS der TI-Messenger-Anbieter die dazugehdrige Domane dieses Messenger-Service
aus der Fdderation l6schen (siehe FHIR-VZD: I_VZD_TIM_Provider_Services, DELETE
/federation/{domain}) und den Messenger-Service abschalten, so dass dieser nicht mehr
erreicht werden kann.[<=]

A_25627 - Bereitstellung Messenger-Services

Die Bereitstellung der Messenger-Services erfolgt Gber den Registrierungs-Dienst eines
TI-M FD und KANN on-premise oder zentral innerhalb von Rechenzentren
stattfinden.[<=]

A_23658-01 - Produktnachweise im Rahmen der kontrollierten Inbetriebnahme
Das Produkt MUSS die Vorgaben zur Funktionalitat, Sicherheit und Interoperabilitat
entsprechend des jeweiligen Produkttypsteckbriefs in der Produktivumgebung erftllen.
Die Nachweise dafiir MUSSEN entsprechend und im Rahmen des Konzepts zur
kontrollierten Inbetriebnahme erbracht werden.

[<=]

Hinweis: Die Anforderung [A_22658] ist eine Ergénzung fir die Produktivumgebung und
ersetzt nicht die vorgelagerten Priifverfahren der Produkte in der Referenzumgebung.

Der TI-Messenger-Anbieter kann auch mehrere TI-M Clients und mehrere TI-M FD
anbieten. Der tatsachliche Betrieb kann gemaB [gemKPT_Betr#Anbieterkonstellationen]
ausgelagert werden.

Der TI-Messenger-Anbieter muss seinen Nutzern und Organisationen einen Helpdesk
entsprechend [gemKPT_Betr] anbieten, welcher auch Stérungen zu allen verantworteten
TI-M Clients und TI-M FD entgegennimmt.

Der TI-Messenger-Anbieter ist gemaB Betriebskonzept [gemKPT_Betr] ein Teilnehmer im
TI-ITSM (IT-Service-Management der TI) mit allen damit verbundenen Rechten und
Pflichten.

4.3.1 TI-M Client

Die Betriebsbereitschaft des bzw. der Clients vom TI-Messenger-Anbieter bezieht sich in
diesem Kapitel auf serverseitige Systeme, welche notwendig sind, damit der Client vom
Nutzer sicher-funktional betrieben werden kann. Der sichere Betrieb im Sinne der
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Nutzung auf ihren Endgeraten des TI-M Clients liegt letztendlich in der Verantwortung der
Nutzer bzw. Akteure des TI-Messengers.

A_25383 - TI-M Client Anbietersupport
Der TI-Messenger-Anbieter MUSS seine Nutzer bzw. die Akteure dabei unterstitzen,
einen sicheren und funktionalen Betrieb der TI-M Clients zu ermdglichen.[<=]

A_25384 - TI-M Client Betreibbarkeit
Der TI-M Client MUSS mit einer vollumfanglich-funktionalen Verfligbarkeit von 98 %
betreibbar sein. [<=]

A_25385 - TI-M Client Verfiigbarkeit
Der TI-Messenger-Anbieter MUSS die Produkt(e) TI-M Client mit einer vollumfanglich-
funktionalen Verfligbarkeit von 98 % seinen Nutzern anbieten.[<=]

A_25548 - Information liber Updates fiir den Client
Hersteller des TI-M Client MUSSEN sicherstellen, dass Akteure Uber die Veroéffentlichung
von Updates flr ihre TI-M Clients informiert werden.[<=]

A_25549 - Information liber Notwendigkeit von Sicherheitsupdates

Hersteller des TI-M Clients MUSSEN sicherstellen, dass Akteure geeignet liber die
Notwendigkeit der Installation sicherheitskritischer Updates informiert werden, um den
TI-M Client weiterhin nutzen zu kénnen.[<=]

A_25550 - Sperrung von Clients ohne Sicherheitsupdates

TI-M Client-Hersteller MUSSEN sicherstellen, dass nach einer geeigneten Frist eine
weitere Nutzung des TI-M Clients ohne vorheriges Sicherheitsupdate nicht mdglich ist.
Hierzu genlgt eine client-seitige Sperre anstatt eines Nachweises gegentiber dem Matrix-
Homeserver.[<=]

A_25551 - Fahigkeit zum Update im gesperrten Zustand

Ist ein TI-M Client wegen ausgebliebener Installation von Sicherheitsupdates nicht mehr
fir die Kommunikation nutzbar, MUSS die Moéglichkeit der Installation von Updates
weiterhin gegeben sein.[<=]

A_25552 - Information und Nachweis der Eighung

Der Hersteller des TI-M Clients MUSS die gematik bei Veréffentlichung einer neuen
Produktversion informieren und eine Erklarung zur sicherheitstechnischen Eignung
liefern.[<=]

A_25565 - Explizites Verbot von Profiling fiir TI-M Clients

TI-M Client-Hersteller und -Anbieter DURFEN NICHT Daten zu Profiling-Zwecken
sammeln. Dies betrifft insbesondere eine Uberwachung welche Akteure mit welchen
anderen Akteuren kommunizieren.

Hinweis: Die gematik kann nach § 331 Abs. 2 SGB V Daten festlegen, die Hersteller und
Anbieter von Komponenten und Diensten der gematik offenzulegen bzw. zu ibermitteln
haben, sofern diese erforderlich sind, um dem gesetzlichen Auftrag der gematik zur
Uberwachung des Betriebs zur Gewéhrleistung der Sicherheit, Verfiigbarkeit und
Nutzbarkeit der Telematikinfrastruktur zu erfiillen. Nur die hierfiir erforderlichen
personenbezogenen Daten dirfen von den Anbietern und Herstellern als Ausnahme vom
Profiling-Verbot erhoben und ausschlieBlich fiir den genannten Zweck verwendet werden.

[<=1]
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4.4 Sonstige

4.4.1 Verhinderung unautorisierter Bestellung eines Messenger-
Services

Der Nachweis des Besitzes einer SMC-B im Zuge der Authentifizierung einer Organisation
am Registrierungs-Dienst ist ein notwendiges Kriterium. Da der Nachweis einer SMC-B
jedoch weder im OIDC-Verfahren, noch im KIM-Verfahren zwangslaufig von jemandem
erbracht wird, der innerhalb der Leistungserbringerinstitution auch zur Registrierung
eines Messenger-Dienstes befugt ist, muss der Anbieter MaBnahmen ergreifen, welche
die ErfGllung einer unautorisierten Bestellung verhindern.

A_25386 - Verhinderung der Erfiillung unautorisierter Bestellungen

Der TI-Messenger-Anbieter MUSS einen organisatorischen oder technischen Prozess
etablieren, der die Erflllung von mdglicherweise nicht-autorisierten Bestellungen von
Messenger-Services durch einen Org-Admin verhindert, da der Org-Admin zwar
erfolgreich die Registrierung durchlaufen hat, damit aber nicht zwangslaufig berechtigt
ist, im Namen seiner Organisation Messenger-Services zu bestellen und die damit
einhergehenden Verbindlichkeiten einzugehen.

Beispiel: Um sicherzustellen, dass nur solche Bestellungen zur erfolgreichen Bestellung
und Inbetriebnahme des Messenger-Dienstes flihren, die willentlich und mit Befugnis
ausgefuhrt wurden, kénnte der Anbieter auf Basis des Eingangs einer Bestellung einen
nachgelagerten Prozess etablieren, der eine postalische Bestdtigung bei der Organisation
vorsieht. Dabei wiirde diejenige Stelle adressiert werden, die unter der registrierten
TelematikID im VZD gefiihrt ist.

[<=1]

4.4.2 Rechte und Pflichten des Herstellers

A_25581 - Vertrauenswiirdige Bezugsquellen von fremden
Programmbestandteilen

Der Hersteller MUSS die Software-Komponenten des TI-M Clients, die nicht vom
Hersteller selbst entwickelt oder zur Entwicklung beauftragt werden (z. B. TLS-
Bibliotheken oder Matrix-Implementierungen), aus bekannten und vertrauenswiirdigen
Quellen beziehen.[<=]

A_25582 - Vertrauenswiirdige Bezugsquellen fiir den TI-M Client

Der Hersteller eines TI-M Clients MUSS Akteure Uber die vertrauenswirdigen Quellen
informieren, von denen Akteure den TI-M Client beziehen kénnen und wie sie die
Vertrauenswiurdigkeit der Quelle erkennen kénnen.[<=]

A_25583 - Moglichkeit der Authentizitiatspriifung
Der Hersteller MUSS sicherstellen, dass der Akteur bei Erstbezug eines TI-M Clients die
Authentizitat der vertrauenswirdigen Bezugsquelle verifizieren kann.[<=]
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5 Funktionsmerkmale

5.1 Anwendungsfille

Die nachfolgend beschriebenen Anwendungsfalle sind spezifisch fir den TI-Messenger
und weichen daher teilweise von der Matrix-Client-Server-API ab. Das gleiche gilt fir die
auf dem Matrix-Server-Server-Protokoll ([Server-Server API]) basierenden
Anwendungsfalle.

Im Kontext des TI-M Dienstes nehmen Akteure unterschiedliche Rollen ein (siehe Kapitel
unterschledllcheAnwendungsfalle ausgeldst. Fir die Rollen "Org-Admin" und "User" wird
dies in den folgenden Abbildungen dargestelit.

Rolle: Org-Admin

Ein Akteur in der Rolle "Org-Admin" KANN ein Leistungserbringer / beauftragter
Mitarbeiter in einer Organisation oder ein beauftragter Administrator des TI-Messenger-
Anbieters sein. Flr seine administrativen Tatigkeiten |6st dieser Akteur, unter Nutzung
einer freigeschalteten SMC-B, im Kontext des TI-Messengers die folgenden
Anwendungsfalle aus.

Anwendungsfille
" «AF.10103»
Rolle \ \/ Authentisieren einer Organisation \/
. am TI-Messenger-Dienst e
T | S
Org-Admin g ///" «AF_10060» “"'\\
I C Bereitstellung eines Messenger-Service )
z. B. Beauftragter Mitarbeiter in einer S~ fr eine Organisation —
Organisation — -

Werden durch eine Organisation mehrere Messenger-Services bendtigt (z. B. im
Krankenhausumfeld) KANN der Anwendungsfall mehrfach ausgefiihrt werden. Mit der
farblichen Zuordnung soll auf eine funktionale Beziehung zwischen den einzelnen
Anwendungsféllen hingewiesen werden.

Rolle: User
Ein Akteur in der Rolle "User" KANN die folgenden Anwendungsfalle ausldsen.
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Anwendungsfalle\

«AF_10057»
Anmeldung eines Akteurs am
Messenger-Service

«AF_10104»
Einladung von Akteuren
innerhalb einer Organisation

«AF_10063»
Austausch von Events
zwischen Akteuren
innerhalb einer Organisation

Rolle\
-

Usj\er >
/\
Mitarbeiter einer Organisation j

«AF_10061»
Einladung von Akteuren
auBerhalb einer Organisation

im Gesundheitswesen

«AF_10062»
Austausch von Events
zwischen Akteuren
auBerhalb einer Organisation

Abbildung 9: User - Ubersicht Anwendungsfille

Die in den folgenden Kapiteln gezeigten Anwendungsfille KONNEN von den Akteuren in
der Rolle "User" ausgefiuihrt werden. Mit der farblichen Zuordnung soll auf eine
funktionale Beziehung zwischen den einzelnen Anwendungsféllen hingewiesen werden.

Hinweis: In den folgenden Anwendungsféllen wird auf Abléufe verwiesen, die im Anhang
B zu finden sind. Ebenfalls kénnen fiir eine bessere Lesbarkeit die in den jeweiligen

Anwendungsféllen dargestellten Laufzeitsichten als PlantUML-Quelle in [api-messenger]
unter src/plantuml und in Diagrammform unter /images/diagrams abgerufen werden.
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5.1.1 Authentisieren einer Organisation

AF_10103-02 - Authentisieren einer Organisation am TI-M Dienst

Mit diesem Anwendungsfall authentisiert ein Akteur, in der Rolle "Org-Admin",
seineOrganisation bei einem TI-Messenger-Anbieter. Flir die Authentisierung einer
Organisation stellt der TI-M FD eine Schnittstelle an seinem Registrierungs-Dienst bereit.
Diese wird Uber das Frontend des Registrierungs-Dienstes fiir die Authentisierung
verwendet. Die Authentisierung der Organisation erfolgt individuell und
nutzungsabhangig durch einen Akteur in der Rolle "Org-Admin". Im Rahmen der
Authentifizierung MUSS der Besitz einer gultigen SMC-B nachgewiesen werden, da nur
Organisationen des Gesundheitswesens berechtigt sind einen Messenger-Service zu
erhalten. Als Nachweis MUSS eins der folgenden Verfahren verwendet werden.

Fir die Verifizierung der Organisation MUSS

e Verfahren 1: bei der Authentisierung am zentralen IDP-Dienst eine freigeschaltete
SMC-B verwendet werden oder

e Verfahren 2: eine KIM-Nachricht an die Adresse der Organisation mit der
freigeschalteten SMC-B gesendet werden.

Als Nachweis zur Priifung auf eine gultige Organisation MUSS der Registrierungs-Dienst
in beiden Verfahren priifen, ob die Profession0OID zu einer Organisation des
Gesundheitswesens gehort. Bei erfolgreicher Verifizierung der Organisation wird ein
Administrator-Account fiir die Organisation am Registrierungs-Dienst angelegt. Dies
ermdglicht es einem Administrator Messenger-Services zu registrieren und seiner
Organisation am TI-M Dienst teilzunehmen.

Tabelle 5: Tabelle : AF - Authentisieren einer Organisation am TI-M Dienst

AF_10103 Authentisieren einer Organisation am TI-M Dienst

Akteur Beauftragter Mitarbeiter einer Organisation in der Rolle "Org-
Admin"

Ausloser Eine Organisation des deutschen Gesundheitswesens méchte

am TI-M Dienst teilnehmen und bendtigt die Berechtigung
einen Messenger-Service zu registrieren.

Komponenten e Frontend des Registrierungs-Dienstes,
e Authenticator (Optional bei Verfahren 2),
e Konnektor,
e eHealth Kartenterminal mit gesteckter SMC-B,
e Registrierungs-Dienst,
e zentraler IDP-Dienst (Optional bei Verfahren 2)

¢ KIM-Clientmodul und Mailclient (Optional bei Verfahren
1)
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AF_10103

Vorbedingung

Eingangsdaten

Ergebnis

Ausgangsdaten

= gematik

Authentisieren einer Organisation am TI-M Dienst

1.

Der Akteur kann lber ein Frontend auf den
Registrierungs-Dienst zugreifen.

Verifizierung der Organisation:

Verfahren 1:

Der Registrierungs-Dienst ist beim zentralen
IDP-Dienst registriert.

Auf dem Endgerat des Benutzers ist eine
Anwendung wie der Authenticator der gematik
installiert, iber welche der Besitz einer SMC-B
nachgewiesen werden kann.

Verfahren 2:

Der Anbieter des TI-Messenger verfligt Uber
eine SMC-B Org und eine KIM-Adresse sowie
ein eHealth Kartenterminal und einen
Konnektor mit TI-Zugang.

. Der Akteur verfligt Gber eine SMC-B und eine

KIM-Adresse sowie ein eHealth Kartenterminal
und einen Konnektor mit TI-Zugang.

3. Die im eHealth Kartenterminal gesteckte SMC-B ist
freigeschaltet.

Identitat der Organisation, SMC-B, Alternativ KIM-Adresse

Die Organisation wurde am Registrierungs-Dienst des TI-M FD

verifiziert

Admin-Account, Status

In der Laufzeitsicht sind die Interaktionen zwischen den Komponenten, die durch den
Anwendungsfall genutzt werden, dargestellt. Fir die Authentisierung einer Organisation
wird in der Laufzeitsicht der zentrale IDP-Dienst der TI verwendet.
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Endgerat
Akteur in der Rolle Frontend des — - zentraler
Org-Admin Registrierungs-Dienstes Authenticator Konnektor | Registrierungs-Dienst IDP-Dienst
S1i_7 (Organisation nioht am Registrierungs-Dienst authentisiert
1 Organisation verifizieren
(Verfahren auswahlen) .
[[alt 7 OpenID Connect,
Schnitistelle wird nicht
ZIECIETICIS el A0 R durch die gemalik spezifiziert
Erzeuge PKCE Gode
fur verifier und challenge
4 Redirect to IDP ization Endpoint
5 Deeplink authenticator://... '
6 GET {authorization_endpaint}
7
8 ExternalAuthenticate )
S xlormm A lienicalsRseperes| |
10 i challenge response
| 11HTTP 302 Redi code
{cliant_callback_uri}

(Redirect + auth_code)|

13POST |_Registration(auth_code)

14POST {token_endpoint){auth_code, verifier)

16ID_TOKEN validieren(id_token)
]

enthaltene
1 7I=rofessloﬂOID auf
giiltige Organisation

ﬂrﬂhn

(Kil = Verfahren

1BKIM-Adresse in Eingabemaske eintragen (POST |_Registration)

Abfrage des LDAP-Directory
Eintrags zur KIM-Adresse

2 |lSpeicherunr.- der telematikld
und der professionOID

ProfessionOID auf
21gltige Organisation

ﬂmhn

2 2KIM Nachricht mit URL

23 URL in KIM-Nachricht éffnen

<
» 31 Verifizierung erfolgreich
3 2Admin Account anlegen

(Passwart + 2. Faktor) N

break J (keine giiltige ProfessionOID gefunden;
2 4 Fehlernachricht "keine giltige ionOID gefunden”
2.5 Fehlemachricht )
ung
2 g Organisation
authentifizieren
=«
2 7 Prifung auf existierenden Admin Account
e—
Greak ) [Organisation bereits authentifiziert UND o) Admin-Account existiert bereits]
2 B Fehlernachricht "Agcount existiert bereits"
3 g Fehlernachrioht
"Account exisliert bereits”
3 0 Status

3 3POST |_Registration (Admin-Account Credentials + 2. Faktor)

Schnitistelle wird nicht
durch die gemalik spezifiziert

3 4 Credentials-Policy prifen

Org-Admin Account
3510r die Organisation

anlegen
3 6 Status
e
I .37 Account angeleg] |
Akteur in der Rolle Frontend des Authenticator Konnektor Registrierungs-Dienst zentraler
Org-Admin Registrierungs-Dienstes IDP-Dienst

1887
1888 Abbildung 10: Laufzeitsicht -

Authentisieren einer Organisation am TI-M Dienst
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[<=]

ML-150453 - AF_10103 - Verifizierung der Organisation als Akteur in der Rolle
Org-Admin

Nur ein Akteur in der Rolle "Org-Admin" darf seine Organisation gegeniber dem TI-M FD
authentifizieren.

[<=]

ML-150454 - AF_10103 - Organisation wurde erfolgreich verifiziert

Die im ID_TOKEN enthaltene profession0ID ist gemaB [gemSpec_OID] in der Tabelle
"Tab_PKI_403-x OID-Festlegung Institutionen im X.509-Zertifikat der SMC-B" gelisteten
OIDs vorhanden.

[<=]

ML-150455 - AF_10103 - ID-Token wurde gepriift
Die Signatur des vom IDP-Dienst ausgestellten ID_TOKEN wurde gepriuft.

[<=]

ML-150456 - AF_10103 - Administrator Account angelegt
Ein Administrator Account flr die Organisation wurde erfolgreich am Registrierungs-
Dienst angelegt.

[<=1]

ML-150457 - AF_10103 - TI-M Rohdatenerfassung und -lieferung
Die Rohdaten wurden entsprechend der Rohdatendefinition fiir den TI-M FD erfolgreich
erfasst und an die definierte Schnittstelle der Rohdatenerfassung versendet.[<=]

5.1.2 Bereitstellung eines Messenger-Service fiir eine Organisation

AF_10060-02 - Bereitstellung eines Messenger-Service fiir eine Organisation
Mit diesem Anwendungsfall wird einer zuvor am Registrierungs-Dienst authentifizierten
Organisation ein Messenger-Service fir diese Organisation durch einen Akteur in der
Rolle "Org-Admin" bereitgestellt. Die Beantragung zur Bereitstellung eines Messenger-
Service wird durch den Akteur in der Rolle "Org-Admin" am Frontend des Registrierungs-
Dienstes vorgenommen. Dieser MUSS sich zuvor mit dem Admin-Account der
Organisation am Registrierungs-Dienst anmelden. Fir eine zeitnahe Adaption des TI-M
Dienstes MUSS eine schnelle Bereitstellung von Messenger-Services gewdhrleistet sein.
TI-Messenger-Anbieter sind verpflichtet, Prozesse zu etablieren, damit Messenger-
Services flir Organisationen schnell und ggf. automatisiert bereitgestellt werden kénnen.
Nach erfolgreicher Bereitstellung eines Messenger-Service wird dieser in die Foderation
des TI-M Dienstes aufgenommen. Werden mehrere Messenger-Services fur eine
Organisation benoétigt KANN dieser Anwendungsfall mehrfach ausgefiihrt werden.

Tabelle 6: AF - Bereitstellung eines Messenger-Service fiir eine Organisation

AF_10060 Bereitstellung eines Messenger-Service fiir eine
Organisation

Akteur Beauftragter Mitarbeiter einer Organisation in der Rolle "Org-
Admin"
Ausldser Eine Organisation des deutschen Gesundheitswesen mdchte

am TI-M Dienst teilnehmen und bendtigt die Bereitstellung
eines oder mehrerer Messenger-Services.
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AF_10060

Komponenten

Vorbedingung

Eingangsdaten

Ergebnis

Ausgangsdaten

Bereitstellung eines Messenger-Service fiir eine
Organisation

4,

Frontend des Registrierungs-Dienstes
Registrierungs-Dienst
VZD-FHIR-Directory

Messenger-Service

Es besteht ein Vertragsverhaltnis mit einem TI-
Messenger-Anbieter.

Der Akteur verfligt Gber ein Frontend des
Registrierungs-Dienstes flir die Kommunikation mit
dem Registrierungs-Dienst.

Das verwendete Frontend des Registrierungs-Dienstes
ist beim zentralen IDP-Dienst registriert.

Die Organisation ist erfolgreich beim Registrierungs-
Dienst authentifiziert und ein Admin-Accountist
vorhanden.

Der Registrierungs-Dienst kann sich beim VZD-FHIR-
Directory Server flir Schreibzugriffe mit OAuth2
authentisieren.

Admin-Account, Identitdt der Organisation (SMC-B)

1.

2.

Der Messenger-Service flir die Organisation wurde
erstellt.

Die Matrix-Domain des neuen Messenger-Services
wurde als Endpunkt im VZD-FHIR-Directory
eingetragen und in die Féderation aufgenommen.

Neuer Messenger-Service fir die Organisation, Status

In der Laufzeitsicht sind die Interaktionen zwischen den Komponenten, die durch den
Anwendungsfall genutzt werden, dargestellt. Fiir den Anwendungsfall wird die

Messenger-Service flr die Organisation wird im Verlauf des Anwendungsfalles erstelit.
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Endgerat VZD-FHIR-Directory
i Frontend des
Akteur in der Rolle
Org-Admin Registrierungs-Dienstes Registrierungs-Dienst OAuth-Service Auth-Service FHIR-Proxy FHIR-Directory
e
AF: 10103~ einer O am T ger-Dienst
[loee 1y

Mit einem Admin-Account
1 am Registrierungs-Dienst
anmelden

2 POST flogin (Client-Credential) | Schnifistelle wird nicht
= "> durch die gematik spezifiziert
g priife
Glient-Credential
s Erfolgreich angemeldet

6 Messenger Service erstellen
6 Msssenger Service sratslien |

7 POST /ereate (Matrix-Domain)

Wessaging-Service erstelien )
8 Profung auf zulassigen Domainnamen
o Stante neuen Messenger-Service

tar die Organ it Matrix-D

10 Messenger-Service erstelien » Messenger-Service

12status|

ger-Service in dis Federation auinehmen )

POST /authirealms/TI-Provideriprotocol/openid-connecytoken

13 client_ia, client_secret)

16GET 1

[ 17prife ti-provider-accessoken
—

L 18 provider-accesstoken|

POST fim-provider-servicesffederation
19, M .

isEnsurance) .
prife
20 rovider-accesstoken
2 1HTTPS Forward -
Foderationsiiste
22 aktualisieren
23 status|
le 2 4 HTTPS Forward,
25 status] |
3 g Messanger Sarvice
arfolgreich erstelt
Akteur in der Rolle Frontend des Registrierungs-Dienst OAuth-Service Auth-Service FHIR-Proxy FHIR-Directory Messenger-Service

Org-Admin Registrierungs-Dienstas

Abbildung 11: Laufzeitsicht - Bereitstellung eines Messenger-Service fiir eine
Organisation

[<=]

ML-151022 - AF_10060 - Messenger-Service bereitstellen nur als Akteur in der
Rolle Org-Admin

Nur ein Akteur in der Rolle "Org-Admin" darf einen Messenger-Service bereitstellen.
[<=1]

ML-151023 - AF_10060 - Messenger-Service wurde erzeugt
Ein neuer Messenger-Service wurde mit dem gewahlten Domainbezeichner erzeugt.

[<=]

ML-151024 - AF_10060 - Messenger-Service Eintrag im VZD-FHIR-Directory
Flr den erzeugten Messenger-Service wurde ein neuer Eintrag in der Fdderationsliste im
VZD-FHIR-Directory angelegt.

[<=]

ML-151025 - AF_10060 - TI-M Rohdatenerfassung und -lieferung
Die Rohdaten wurden entsprechend der Rohdatendefinition fuir den TI-M FD erfolgreich
erfasst und an die definierte Schnittstelle der Rohdatenerfassung versendet.[<=]
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1950 5.1.3 Foderationszugehoérigkeit priifen

1951 AF_10064-02 - Foderationszugehoérigkeit eines Messenger-Service priifen
1952 Dieser Anwendungsfall prift, ob ein Messenger-Service zugehdrig zur TI-Messenger-
1953 Foderation ist, und gilt fir alle Anwendungsfalle, welche die Matrix-Domain eines

1954 Messenger-Services Uberpriifen missen. Fir die Prifung der Zugehdrigkeit der Matrix-
1955 Domain zur TI-Messenger-Foderation verwendet der Messenger-Proxy

1956 eine Foderationsliste, die vom Registrierungs-Dienst seines TI-M FD bereitgestellt wird.
1957 Die Speicherdauer der Foderationsliste des Messenger-Proxies ist limitiert. Die

1958 Aktualisierung der Féderationsliste erfolgt wie in 5.1.9- Aktualisierung_der

1959 Fdderationsliste beschrieben.

1960 Tabelle 7: Foderationszugehorigkeit eines Messenger-Service priifen

AF_10064 Foderationszugehorigkeit eines Messenger-Service prifen
Akteur -
Ausldser Der Messenger-Proxy empfangt oder sendet ein Matrix-Event

und MUSS die im Request enthaltenen MXIDs auf Domain-
Zugehorigkeit zur TI-Messenger-Fdderation prifen.

Komponenten e Messenger-Proxy

e Matrix-Homeserver

Vorbedingungen keine
Eingangsdaten Matrix-Event
Ergebnis Der Messenger-Proxy ermittelt mittels der Féderationsliste, ob

die Matrix-Domain des anderen Messenger-Service Teil der TI-
Messenger-Foderation ist.

Ausgangsdaten Status

1961

1962 In der Laufzeitsicht sind die Interaktionen zwischen den Komponenten, die durch den
1963 Anwendungsfall genutzt werden, dargestellt. Das auslésende Matrix-Event am

1964 Messenger-Proxy wird in der folgenden Abbildung nicht gezeigt.
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Messenger-Service

Messenger-Proxy Matrix-Homeserver  Registrierungs-Dienst = VZD-FHIR-Directory

prife im Event
ob Matrix-Domain(s)
in der Foderationsliste
vorhanden ist/sind

e 1

| alt ./ Matdix-Domain ist in der Féderationsliste enthalten ODER Matrix-Domain des Senders = Matrix-Domain des Empfingers;

2 HTTP(S) Forward

3 Status”

(Matrix-Domajn ist nicht in der Foderationsliste enthalten

ref
Aktualisierung der Féderationsliste

prife ob Matrix-Domain

der MXID

in der aktualisierten

Féderationsliste vorhanden ist
e 1

alt (Matrix-Domain ist nicht in der aktualisierten Foderationsliste enthaltem

5§ Abbruch, Verbindung wird abgelehnt

Matrix-Domaijn ist in der aktualisierten Foderationsliste enthalten;

6 HTTP(S) Forward

7 Slatus”

Messenger-Proxy Matrix-Homeserver |  Registrierungs-Dienst = VZD-FHIR-Directory

Abbildung 12: Laufzeitsicht - Foderationszugehorigkeit eines Messenger-Service priifen
[<=]

ML-150466 - AF_10064 - Foderationsliste vom VZD-FHIR-Directory abrufen
Der Registrierungs-Dienst des TI-M FD MUSS die Fdderationsliste erfolgreich vom FHIR-
Proxy des VZD-FHIR-Directory abrufen.

[<=1]

ML-150467 - AF_10064 - Matrix-Domain Teil der Foderationsliste &
Aktualitiatscheck

Es MUSS sichergestellt werden, dass der Registrierungs-Dienst die Féderationsliste auf
Aktualitat Gberprift, bevor eine aktualisierte Liste durch den Messenger-Proxy abgerufen
werden kann. Ebenfalls MUSS sichergestellt werden, dass der Messenger-Proxy
tatsachlich Gberprift, ob die Matrix-Domain des anderen Messenger-Service Teil der
Foderationsliste ist.

[<=]

ML-150468 - AF_10064 - TI-M Rohdatenerfassung und -lieferung
Die Rohdaten wurden entsprechend der Rohdatendefinition flir den TI-M FD erfolgreich
erfasst und an die definierte Schnittstelle der Rohdatenerfassung versendet.

[<=1]
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ML-150469 - AF_10064 - Aktualitat - Foderationsliste Messenger-Proxy

Es MUSS sichergestellt werden, dass die Fdderationsliste vom Messenger-Proxy aktuell
ist. Dafiir MUSS der Messenger-Proxy in einem festen Intervall von einmal pro Stunde
eine aktuelle Liste beim Registrierungs-Dienst anfordern.

[<=1]

5.1.4 Anmeldung eines Akteurs am Messenger-Service

AF_10057-01 - Anmeldung eines Akteurs am Messenger-Service

Mit diesem Anwendungsfall meldet sich ein Akteur an einem in der TI-Fdderation
zustandigen Messenger-Service an und registriert seinen TI-M Client als Endgerat. Der
Akteur MUSS die Matrix-Domain des gewiinschten Messenger-Service direkt im TI-M
Client eingeben kdénnen. Die Eingabe KANN dabei automatisiert oder durch andere
Hilfsmittel wie beispielweise durch ein QR-Code-Scan unterstlitzt werden. Die
Authentifizierung erfolgt hierbei nach den Vorgaben der jeweiligen Organisation.

Tabelle 8: AF - Anmeldung eines Akteurs am Messenger-Service

AF_10057 Anmeldung eines Akteurs am Messenger-Service

Akteur Mitarbeiter einer Organisation im Gesundheitswesen in der Rolle
"User"

Ausléser Ein Akteur méchte sich mit seinem TI-M Client bei einem

Messenger-Service anmelden.

Komponenten e TI-M Client
e Messenger-Proxy
e Matrix-Homeserver
e FHIR-Proxy
e FHIR-Directory

Vorbedingungen 1. Der Akteur verfligt Uber einen vom Anbieter unterstitzen
TI-M Client.

2. Der Akteur kennt die URL des Messenger-Services oder
die URL ist bereits in seinem TI-M Client konfiguriert.

3. Der Akteur kann sich durch ein beim Matrix-Homeserver
unterstlitztes Authentisierungsverfahren identifizieren.
Wird durch die Organisation ein eigenes
Authentifizierungsverfahren verwendet, MUSS eine
Anbindung an den Matrix-Homeserver erfolgt sein.

4. Der verwendete Matrix-Homeserver ist in die Foderation
integriert (valider Messenger-Service).

Eingangsdaten URL des Matrix-Homeservers

Ergebnis Es wurde ein TI-Messenger Account fir einen Akteur in der Rolle
"User" erzeugt.
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AF_10057 Anmeldung eines Akteurs am Messenger-Service

Ausgangsdaten Matrix-ACCESS_TOKEN, MXID, device id Status

In der Laufzeitsicht sind die Interaktionen zwischen den Komponenten, die durch den
Anwendungsfall genutzt werden, dargestellt. In dieser wird der Prozess einer Anmeldung
eines Akteurs an einem Messenger-Service dargestellt. Sollte ein Akteur noch nicht an
einem Matrix-Homeserver registriert sein, dann wird zunachst eine Registrierung des
Akteurs mit der Operation POST / matrix/client/register durchgefihrt. Der Ablauf
der Registrierung ist analog dem des Login-Verfahrens.
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VZD-FHIR-Directory

Messenger-Service

Akteur in der Rolle
User Tl-Messenger-Client Messenger Proxy

1 Eingabe Messenger-Service_
2 GET Lmalnix!cluer\mogin

Matrix-Homeserver

3 TLS-Terminierung
4 prife client_id

liltiges client_secret)

Auth-Service

37 [TI-Messenger Client wird vom Anbister nicht unterstitzt (kein g|
5 HTTP 401 Unauthroized

§ Anmeldung
nicht erfalgreich

Client wird vo

Messenger-Service durch die Organisation

9 HTTP(S) Forward| |

102eige
Authentifizierungsmaske

11 Starte Authentifizierung

1
12 Anmeldung

Die Authentifizierungsverfahren werden fiir jeden
festgelegt

13POST /_matrix/client/login__

7 HTTP(S) Forward

I

unterstitzte
8 Authentifizierungs-
verfahren

14 HTTP(S) Forward

1 g Fehlerhafte
Anmeldedaten

4 gprife
Client-Credentials

f«—

Spi_J (Abbruch;

17 HTTP(S) Forward

18 Anmeldedaten
sind nicht korrekt
<
Die Uberprafung ist abhingig vom
gewahiten Authentifizierungsverfahran
arstelle
1 gMalrix-ACCESS_TOKEN,
davice_id,
MXID
=
2  Matrix-ACCESS_TOKEN,
device_ID, MXID U
. 21HTTP(S) Forward| |
22 Speichere
Matrix-ACCESS_TOKEN
POST /_matrix/client
23 juser/f{userld}/
openid/reques!_token
24 HTTP(S) Farward
2 5Erstelle
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28GET (Matrix-OpenID-Token)
Priifung, ob
29 Matrix-Damain
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enthalten ist
S nicht valider Service, da Matri ver nicht in der Foderations enthalten ist)
3o HTTP 401
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31 Matrix-ACCESS_TOKEN
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32Anmeldung
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in der Fadera

(valider Messenger-Service, da Matr

33HTTP 200] |

Anmeldung
34 ertolgreich
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Abbildung 13: Laufzeitsicht - Anmeldung eines Akteurs am Messenger-Service
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[<=]

ML-150948 - AF_10057 - Anmeldung an einem Messenger-Service
Ein Akteur hat sich erfolgreich an einem giltigen Messenger-Service angemeldet und mit
einem zugelassenen Authentifizierungsverfahren erfolgreich authentisiert.[ <=]

ML-150952 - AF_10057 - TI-M Rohdatenerfassung und -lieferung
Die Rohdaten wurden entsprechend der Rohdatendefinition fiir den TI-M FD erfolgreich
erfasst und an die definierte Schnittstelle der Rohdatenerfassung versendet.[<=]

5.1.5 Einladung von Akteuren innerhalb einer Organisation

AF_10104-02 - Einladung von Akteuren innerhalb einer Organisation

In diesem Anwendungsfall wird ein Akteur, der zu einer gemeinsamen Organisation
gehort, in einen Raum eingeladen, um Aktionen auszufihren. Fir die Suche nach
Akteuren innerhalb einer gemeinsamen Organisation durchsucht ein TI-M Client das
Nutzerverzeichnis seiner Organisation auf dem Matrix-Homeserver. AnschlieBend wird die
Einladung vom Einladenden an den Messenger-Proxy Ubermittelt. Dieser priift ob die
beteiligten Akteure bei ihm registriert sind. Ist dies der Fall erfolgt die Weiterleitung an
den Matrix-Homeserver der Akteure. Ist dies nicht der Fall, handelt es sich bei dem
einzuladenden Akteur nicht um einen Akteur innerhalb der Organisation und das Invite-

Verlauf.

Tabelle 9: Einladung von Akteuren innerhalb einer Organisation

AF_10104 Einladung von Akteuren innerhalb einer Organisation
Akteur Akteur in der Rolle "User"
Ausléser Akteur A moéchte Akteur B seiner Organisation in einen

gemeinsamen Raum einladen.

Komponenten e TI-Messenger Client A + B
e Messenger-Proxy
e Matrix-Homeserver

e Push-Gateway

Vorbedingungen 1. Die Akteure sind am selben Messenger-Service
angemeldet.

2. Jeder Akteur hat einen zugelassenen TI-M Client.

3. Ein Chatraum wurde durch den Einladenden eingerichtet.

Eingangsdaten Invite-Event
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AF_10104 Einladung von Akteuren innerhalb einer Organisation
Ergebnis Akteur A und Akteur B sind beide in einem gemeinsamen
Chatraum.

Optional erfolgt eine Benachrichtigung an Akteur B Uber die
Einladung in den Chatraum. (Hat Akteur B den Akteur A auf
seine IgnoredUserList gesetzt, dann erfolgt keine
Benachrichtigung.)

Ausgangsdaten Status

In der Laufzeitsicht sind die Interaktionen zwischen den Komponenten, die durch den
Anwendungsfall genutzt werden, dargestellt. Der fir die zuklnftige Kommunikation
genutzte Chatraum wurde durch den einladenden Akteur bereits erstellt. Daher wird in
diesem Anwendungsbeispiel ein / matrix/client/v3/rooms/{roomId}/invite Event
am Messenger-Proxy gepriift. Die folgende Darstellung zeigt lediglich die Einladung
zwischen zwei Akteuren. Weitere Akteure kbnnen unabhangig von dieser Laufzeitsicht
eingeladen werden (Hinweis: Group-Messaging).
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T Messenger-Service o
Akteur - A in der Roll TlI-Messenger- Messenger- Matrix-Homeserver - Tl-Messenger- Akteur - B o der Roll
eur In der Rolle Client A Proxy (inklusive Nutzerverzeichnis) Push-Gateway Client B eur Us";r er Rofle

User

Die Akteure sind auf dem selben Messenger-Service angemeldet und im Besitz eines zugelassenen TI-Messenger-Clients.
Ein Chatraum wurde durch den Einladenen eingerichiet.

apt__J |Aktaur suchen;
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2 POST /{_matrix/client/
user_directery/search
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durchsuchen

0 5 MXID| 0

6 HTTP(S) Forward i
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US‘?" Client A Proxy (inklusive Nutzerverzeichnis) 1 Client B U??’

Abbildung 14: Einladung von Akteuren innerhalb einer Organisation
[<=]

ML-150530 - AF_10104 - Matrix-Homeserver nach Akteuren durchsuchen
Der TI-M Client zeigt eine Liste aller Akteure eines Matrix-Homeservers an.

[<=1
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ML-150570 - AF_10104 - Messenger-Proxy priift TI-Foderationszugehorigkeit
Der Messenger-Proxy lehnt den Invite-Event ab, wenn die Matrix-Domain nicht zur TI-
Féderation gehort.

[<=1]

ML-150571 - AF_10104 - Akteure sind dem Chatraum beigetreten
Alle Chat-Parteien sind erfolgreich im Chatraum vorhanden.

[<=1]

ML-150572 - AF_10104 - TI-M Rohdatenerfassung und -lieferung
Die Rohdaten wurden entsprechend der Rohdatendefinition flir den TI-M FD erfolgreich
erfasst und an die definierte Schnittstelle der Rohdatenerfassung versendet.[<=]

5.1.6 Austausch von Events zwischen Akteuren innerhalb einer
Organisation

AF_10063-01 - Austausch von Events zwischen Akteuren innerhalb einer
Organisation

Dieser Anwendungsfall ermdglicht es Akteuren, welche sich in einem gemeinsamen Raum
innerhalb eines Messenger-Service befinden, Nachrichten auszutauschen und weitere
durch die Matrix-Spezifikation festgelegte Aktionen (Events) auszufihren.

Tabelle 10: Austausch von Events zwischen Akteuren innerhalb einer Organisation

AF_10063 Austausch von Events zwischen Akteuren innerhalb einer
Organisation

Akteur Akteure in der Rolle "User"

Ausldser Alle Matrix-Events die innerhalb eines Messenger-Service einer
Organisation ausgefiihrt werden

Komponenten e TI-Messenger Client A + B
e Messenger-Proxy
e Matrix-Homeserver

e Push-Gateway

Vorbedingungen 1. Die Akteure sind am selben Messenger-Service
angemeldet.

2. Jeder Akteur hat einen zugelassenen TI-M Client.

Die Teilnehmer sind einem gemeinsamen Raum
beigetreten.

Eingangsdaten Matrix-Event

Ergebnis Matrix-Event wurde erfolgreich verarbeitet

Ausgangsdaten Abhangig vom Matrix-Event
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In der Laufzeitsicht sind die Interaktionen zwischen den Komponenten, die durch den
Anwendungsfall genutzt werden, dargestellt. Hierbei handelt es sich um eine
vereinfachte Laufzeitansicht, in der zum Beispiel die TLS-Terminierung am
Messenger-Proxy auf Grund der Ubersichtlichkeit nicht beriicksichtigt wurde. Die in der
Abbildung rot dargestellten Linien symbolisieren den Kommunikationsverlauf des
auslosenden Matrix-Request. Fir die vereinfachte Darstellung wird vorausgesetzt, dass
die TI-M Clients der beteiligten Akteure online sind.

:I: Messenger-Service
Akteur A'i/n\der Rolle TI-Messenger- Messenger- Matrix-Homeserver TI-M 1ger- Akteur B 'i/n\der Rolle
User Client A Proxy (inklusive Nutzerverzeichnis) | Push-Gateway ‘ Client B

User

Die Akteure sind auf dem selben Messenger-Service angemeldet und im Besitz eines zugelassenen Tl-Messenger-Clients
Ebenfalls sind beide Akteure einem gemeinsamen Raum beigetreten

I, Aldeur A lost
1 Matrix-Event aus

2 Matrix--Request

3HTTP(S) Forward

Event
verarbeiten

opt [Push-Benachrichtigung;

5 POST /_matrix/push/notify

6 Nofification l

7 Status)

Matrix-Request
an Client-B

9 HTTP(S) Forward

Event
o verarbeiten

11 Status

HTTP(S) Forward
(Status Client-B)

13 Matrix-Request Status|

14 HTTP(S) Forward

15 Status

16 HTTP(S) Forward

17 Status|

Matrix-Homeserver
(inklusive Nutzerverzeichnis)

Akteur A in der Rolle TI-Messenger- Messenger-
User Client A Proxy

:IL

VA

Push- Gateway ‘ TI- Messenger Akteur B in der Rolle
Client B User

Abbildung 15: Laufzeitsicht - Austausch von Events zwischen Akteuren innerhalb einer
Organisation

[<=]

ML-150525 - AF_10063 - Auslosen einer Benachrichtigung
Der Matrix-Homeserver 18st eine Benachrichtigung des TI-M Clients vom Empfanger tUber
das mit dem TI-M Client verbundene Push-Gateway aus.

[<=1

ML-150528 - AF_10063 - Chatnachricht wird verarbeitet
Eine Chatnachricht vom TI-M Client A an TI-M Client B wurde vom Matrix-Homeserver
erfolgreich verarbeitet.

[<=]
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ML-150565 - AF_10063 - TI-M Rohdatenerfassung und -lieferung
Die Rohdaten wurden entsprechend der Rohdatendefinition flir den TI-M FD erfolgreich
erfasst und an die definierte Schnittstelle der Rohdatenerfassung versendet.

[<=1]

5.1.7 Einladung von Akteuren auB3erhalb einer Organisation

AF_10061-02 - Einladung von Akteuren auBBerhalb einer Organisation

In diesem Anwendungsfall wird ein Akteur auBerhalb einer Organisation eingeladen. Flr
die Suche nach Akteuren auBerhalb der Organisation KANN das VZD-FHIR-Directory
verwendet werden. Ist die MXID des gesuchten Akteurs dort nicht vorhanden, MUSS es
die Mdglichkeit geben, die Kontaktaufnahme auch auf anderen Wegen zu ermdglichen. Es
MUSS mindestens die Kontaktaufnahme mit Hilfe eines QR-Code Scans angeboten
werden. Weitere Optionen zur Eingabe der MXID (z. B. manuelle Eingabe) sind zulassig.

Tabelle 11 AF - Einladung von Akteuren auBerhalb einer Organisation

AF_10061 Einladung von Akteuren aufB3erhalb einer Organisation

Akteur Leistungserbringer, Mitarbeiter einer Organisation im
Gesundheitswesen in der Rolle "User"

Ausléser Akteur A mochte mit Akteur B auBerhalb einer Organisation
einen gemeinsamen Chatraum einrichten.

Komponenten e TI-Messenger Client A + B
e Messenger-Proxy A + B
e Matrix-Homeserver A + B
e VZD-FHIR-Directory
e Push-Gateway B

Vorbedingungen 1. Die Akteure verfiigen Uber einen zugelassenen TI-M
Client.

2. Die Akteure kennen die URL ihres Messenger-Service
oder die URL ist bereits in ihren TI-M Clients konfiguriert.

Die Akteure sind am Messenger-Services angemeldet.

4. Die verwendeten Messenger-Services sind Bestandteile
der TI-Messenger-Fdderation.

Eingangsdaten Invite-Event
Ergebnis Akteur A und Akteur B sind beide in einem gemeinsamen
Chatraum.

Optional erfolgt eine Benachrichtigung an Akteur B Uber die
Einladung in den Chatraum. (Hat Akteur B den Akteur A auf
seine IgnoredUserList gesetzt, dann erfolgt keine
Benachrichtigung.)

Ausgangsdaten Status

gemSpec_TI-M_Basis_V1.0.0_CC.docx Spezifikation Seite 74 von 108
Version: 1.0.0_CC © gematik - offentlich_Entwurf Stand: 28.03.2024



2096
2097
2098
2099
2100
2101
2102
2103
2104

Spezifikation TI-Messenger (Basis) = gematik

In der Laufzeitsicht sind die Interaktionen zwischen den Komponenten, die durch den
Anwendungsfall genutzt werden, dargestellt. Hierbei handelt es um eine vereinfachte
Laufzeitansicht, in der zum Beispiel die TLS-Terminierung am Messenger-Proxy auf
Grund der Ubersichtlichkeit nicht berlicksichtigt wurde. Ebenfalls wurde fiir eine

den Akteur B unmittelbar in einen gemeinsamen Chatraum ein.
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Abbildung 16: Laufzeitsicht - Einladung von Akteuren auBBerhalb einer Organisation
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[<=]
ML-150609 - AF_10061 - Suche im VZD-FHIR-Directory

Ein Messenger-Client kann erfolgreich im VZD-FHIR-Directory nach einem Chatpartner
suchen.

[<=1]

ML-150610 - AF_10061 - Akteure sind dem Chatraum beigetreten
Alle Chat-Parteien sind erfolgreich im Chatraum vorhanden.

[<=]

ML-150611 - AF_10061 - Berechtigungspriifungen
beriicksichtigt. T T
[<=]

ML-150612 - AF_10061 - TI-M Rohdatenerfassung und -lieferung
Die Rohdaten wurden entsprechend der Rohdatendefinition fiir den TI-M FD erfolgreich
erfasst und an die definierte Schnittstelle der Rohdatenerfassung versendet.

[<=1]

5.1.8 Austausch von Events zwischen Akteuren auBBerhalb einer
Organisation

AF_10062-02 - Austausch von Events zwischen Akteuren auBerhalb einer
Organisation

In diesem Anwendungsfall kénnen Akteure, welche sich in einem gemeinsamen Raum
befinden, Nachrichten austauschen und weitere in der Matrix-Spezifikation festgelegte
Aktionen ausfiihren. Dieser Anwendungsfall setzt die erfolgreiche Annahme eines Invite-
Events durch einen oder mehrere beteiligte Akteure voraus. Die Prifung auf
Domainzugehoérigkeit findet bei jedem Event der Server-Server Kommunikation statt. In
diesem Anwendungsfall sind die beteiligten Akteure in einem gemeinsamen Chatraum
und auf unterschiedlichen Messenger-Services verteilt.
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Tabelle 12: AF - Austausch von Events zwischen Akteuren auBerhalb einer Organisation

AF_10062 Austausch von Events zwischen Akteuren auBBerhalb
einer Organisation

Akteur Leistungserbringer, Mitarbeiter einer Organisation im
Gesundheitswesen in der Rolle "User"

Ausloser Alle Matrix-Events die zwischen Messenger-Services
unterschiedlicher Organisationen ausgefihrt werden.

Komponenten e TI-MClientA + B
e Messenger-Proxy A + B
e Matrix-Homeserver A + B

e Push-Gateway B

Vorbedingungen 1. Beide Akteure sind Teilnehmer eines gemeinsamen
Raumes.

2. Die Messenger-Proxies verfligen Uber eine aktuelle
Féderationsliste.

Eingangsdaten Matrix-Event
Ergebnis Matrix-Event wurde erfolgreich verarbeitet
Ausgangsdaten Abhangig vom Matrix-Event, Status

In der Laufzeitsicht sind die Interaktionen zwischen den Komponenten, die durch den
Anwendungsfall genutzt werden, dargestellt. Hierbei handelt es um eine vereinfachte
Laufzeitansicht, in der zum Beispiel die TLS-Terminierung am Messenger-Proxy auf
Grund der Ubersichtlichkeit nicht berticksichtigt wurde. Es wird in dem Anwendungsfall
von lediglich zwei beteiligten Akteuren ausgegangen. Auf die bei der

notwendigen Interaktionen wird in der Laufzeitsicht verzichtet. Die in der Abbildung rot
dargestellten Linien symbolisieren den Kommunikationsverlauf des auslésenden Matrix-
Request.
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Messenger-Service A Messenger-Service B
Akteur A TI-Messenger- Messenger- Matrix- Messenger- Matrix- Push- TiI-Messenger- Akteur B
in der Rolle User Client Proxy Homeserver Proxy Homeserver Gateway Client in der Rolle User

Der Akleur A st erfoigreich beim Messenger Service A angsmeldet

Der Akteur B ist erfoigreich beim Messenger Service B angemeldst

4 Mdeur A lost
Meatrix-Event aus
2 Matrix-Request i
3HTTP(S) Forvard
oot
verarbelien
<
§ MatrixRequest
Eerechtigungsprifung
6 HTTP(S) Forward
Berechtigungsprafung
T HTTP(S) Forward
—
Event
[® verarbiten
(Pugfibenachrichtigung
9 POST /_matripushinolify,
i S el pe AN
10 Motification
>
11 Status|
(
1z Mt Request
an Client B
13HTTP(S] Forward
nt verarbeiten
15 Status.
=
HTTP(S) Forward
16
|- ok Bl
[ 17 Status (Matrix-Request)]
18 HTTP(S) Forward
L 20 HTTP(S) Forward
U __ 21 Stotualf
TI-Messenger- Messenger- Matrix- Messenger- Matrix- Push- TI-Messenger-
- Aiteur A Client Proxy Homeserver Proxy Homeserver Gateway Client Akteur B
in der Rolle User in der Rolle User

Abbildung 17: Laufzeitsicht - Austausch von Events zwischen Akteuren auBerhalb einer
Organisation

[<=]

ML-150614 - AF_10062 - Messenger-Proxy des Senders priift Domain des
Empfangers

Der Messenger-Proxy des Senders priift die Domain des Empfangers auf Zugehoérigkeit
zur TI-Messenger-Foderation.

[<=]

ML-150615 - AF_10062 - Messenger-Proxy des Empfingers priift Domain des
Senders

Der Messenger-Proxy des Empfangers prift die Domain des Senders auf Zugehorigkeit
zur TI-Messenger-Foderation.

[<=]

ML-150616 - AF_10062 - Ausldsen einer Notifikation
Der Matrix-Homeserver des Empfangers lést eine Benachrichtigung an die App auf dem
Endgerdt des Empfangers Uber sein Push-Gateway aus.[<=]
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ML-150617 - AF_10062 - Nachricht wird angezeigt
Die Nachricht wird dem Empfanger im gemeinsamen Raum angezeigt.

[<=1]

ML-150618 - AF_10062 - TI-M Rohdatenerfassung und -lieferung
Die Rohdaten wurden entsprechend der Rohdatendefinition fir den TI-M FD erfolgreich
erfasst und an die definierte Schnittstelle der Rohdatenerfassung versendet.

[<=1]

5.1.9 Aktualisierung der Foderationsliste

Die folgende Abbildung beschreibt, wie der Messenger-Proxy seine lokal vorgehaltene
Foderationsliste aktualisiert. Flr die Aktualisierung der Foderationsliste muss der
Messenger-Proxy diese beim Registrierungs-Dienst seines TI-M FD anfragen. Hierbei
Ubergibt der Messenger-Proxy die durch ihn gespeicherte Versionsnummer der
Foderationsliste im Request an den Registrierungs-Dienst. Bei Ubereinstimmung der
Versionsnummer wird flir den Messenger-Proxy keine neue Féderationsliste durch den
Registrierungs-Dienst bereitgestellt. Ist die Versionsnummer gréBer als die vom
Messenger-Proxy Uibergebene, dann wird durch den Registrierungs-Dienst eine
aktualisierte Foderationsliste zur Verfiigung gestellt. Bei jeder Anfrage eines Messenger-
Proxys beim Registrierungs-Dienst nach einer aktuellen Féderationsliste muss der
Registrierungs-Dienst die Aktualitat der durch ihn ausgelieferten Liste sicherstellen,
indem er die von ihm gespeicherte Version der Fdderationsliste im Bedarfsfall mit einer
aktuelleren Version, die vom FHIR-Proxy bezogen wurde, Uberschreibt. Ein Download der
Féderationsliste ist nur notwendig, wenn eine neuere Version auf dem FHIR-Proxy
existiert. Die Struktur der Féderationsliste ist in [gemSpec_VZD_FHIR_Directory]
beschrieben. Nach dem Abruf der Féderationsliste vom Registrierungs-Dienst, durch den
Messenger Proxy, MUSS dieser die Signatur der Fdderationsliste priifen.
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Messenger-Service VZD-FHIR-Directory
Messenger-Proxy Registrierungs-Dienst FHIR-Proxy OAuth-Service
loop J jalle 1hy
[[alt_/ |HealthS{dte_VZD=gesund ODER Alter_Foderationsliste>=1h; g
ref :

Provider authentifizieren und [Féderationsliste abrufen

(HealthState_VZD)|

1 HealthStateCheck einleiten{HealthStateCheck_VZD=0)

loop 7 (alle Sjiin UND HealthStateCheck_VZD<=3;

ret
Provider authentifizieren und |FGderationsliste abrufen
[alt ./ HealthState VZD=gesund,
break /J

2 HealthStateCheck_VZD abbrechen()

sund;
HealthStateCheck_VZD erhéhen
(HealthStateCheck_VZD+1)

(Heallh heck_VZD=3;
4 Incident-Event erzeugen()

5 letzte vorhandene Faderationsliste puffern

6 Foderationsliste

[ m—
1en request

Foderationsliste
aktualisieren()

Schnittstelle wird nicht

8 GET /I_internVerification(FLVersion_MP) durch die gematik spezifiziert

[[alt_J |HealthState_VZD=gesund UND Alter_Féderationsliste>=1h

Provider authentifizieren und |[Foderationsliste abrufen

broak ) |Alter_Fod, ry—— TTL Fod . liste,
9 FLStatus_RD=veraltet

10 Incident-Event erzeugen()

11unterbinde Registrierungsdienst-Requests(Dauer=1h)

12blockiere Kommunikation zu anderen Homeservern()

vergleiche Versionen
(FLVersion_MP, FLVersion_RD)

13

rgleichsergebnis_RD

alt Verglei gebnis_RD=identisch;

15 FLStatus MP=aktuell

Verglei rgebnis_RD!=i isch)
16 Foderationsliste, x5c-Zertifikatsliste

ret
Signatur der|Hoderationsliste prifen

- Messenger-Proxy Hegistrierungs—Dienslk . FHIR-Proxy | OAuth-Service
2188 L [Repriornge-Dina] |
2189 Abbildung 18: Laufzeitansicht - Aktualisierung der Foderationsliste
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2190 Das in der Abbildung "Laufzeitansicht - Aktualisierung der Féderationsliste" referenzierte
2191 Sequenzdiagramm "Provider authentifizieren und Fdderationsliste abrufen":

VZD-FHIR-Directory

Registrierungs-Dienst OAuth-Service ‘ [ Auth-Service FHIR-Proxy

o
alt (kein gilitiges provi ken vor
alt B igt IDP-TI-Provider-Accesstoken)

POST /auth/realms/TI-Provider/protocol/openid-connect/token
1 (client_id, client_secret)
{<10s := HealthState_VZD=gesund}

Credentials prifen
(client_id, client_secret)

3 ti-provider-accesstoken|

GET fti-provider-authenticate(ti-provider-accesstoken)

4 {<10s := HealthState_VZD=gesund}

. 5 Token profen
(ti-provider-accesstoken)

6 provider-accesstoken

GET ftim-provider-services/FederationList/federationList.jws
7 (provider-accesstoken, FLVersion_RD)
{<10s = HealthState_VZD=gesund}

Token priifen
(provider-accesstoken)

break [Abfuf der Féderationsliste nicht méglich) g
| ResponseType=Bad Request ODER
| ResponseType=Unauthorized ODER
i ResponseType=Forbidden ODER
i ResponseType=Not Found
E : Auf neuere Version der
! ! 10 Féderationsliste prifen
' ' (FLVersian_RD)
' ' —
alt kei Version der Féderationsliste vorhandem '

1 ;I ResponseType=No Content

12 Alter_Féderationsliste zuriicksetzen(Alter_Foderatignsliste=0s) |

(neuere Versigd der Féderationsliste vorhanden ODER FLVersion RD=NULL;

! 13 Fﬁderﬁllunsliste, x5c-Zertifikatsliste|
14 Foderationsliste aktualisieren(Féderationsliste) i

e i
16 Alter_Fdderationsliste zuriicksetzen(Alter_Foderatignsliste=0s) |

[ 15 Faderationsliste H H

|Flegistrierungs-Dienst OAuth-Service H Auth-Service FHIR-Proxy

2192
2193 Abbildung 19: Provider authentifizieren und Foderationsliste abrufen

2194  Das in der Abbildung "Laufzeitansicht - Aktualisierung der Fdderationsliste" referenzierte
2195 Sequenzdiagramm "Signatur der Foderationsliste prifen":
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2197

2198
2199

2200
2201

2202

2203
2204
2205
2206

2207

Spezifikation TI-Messenger (Basis)

Messenger-Service

= gematik

Messenger-Proxy

M 1 Signatur der Foéderationsliste prifen
Féderationsliste, x5c¢c-Zertifikatsliste[1])

2 Signaturprifergebnis

Public OCSP-Responder

loo

ifur jeden Eintrag von x5c-Zertifikatsliste]

3 Public-OCSP-Zertifikatsprif-Request stellen(x5c-Zertifikat) _

alt

(Signaturpriifergebnis=giiltig UND jeder OCSP-Response.CertificateS
5 Foderationsliste aktualisieren(Féderationsliste)

PR

tusValue=good,

Messenger-Proxy

L &7
Abbildung 20: Signatur der Foderationsliste priifen

A_25295 - Signaturpriifung der Foderationsliste
Der Messenger-Proxy MUSS immer die zur Signatur verwendeten x5c-Zertifikate neu
erhaltener Féderationslisten gegen einen OCSP-Responder validieren.[<=]

5.1.10 Eintrage im VZD-FHIR-Directory suchen

AF_10235 - Eintrdge im VZD-FHIR-Directory suchen
Der Anwendungsfall beschreibt, wie ein Akteur im VZD-FHIR-Directory nach

HealthcareService- und PractitionerRole-Ressourcen sucht. Dies setzt eine erfolgreiche
Anmeldung des Akteurs an einem Messenger-Service voraus.

Tabelle 13: Eintrage im VZD-FHIR-Directory suchen

Public OCSP-Responder

Attribute Bemerkung

Akteur Akteur in der Rolle User

Ausloser Der Akteur sucht nach spezifischen FHIR-Ressourcen
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2209
2210
2211
2212
2213
2214
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Attribute

Komponenten

Eingangsdaten

Ergebnis

Ausgangsdaten

Bemerkung

TI-M Client

Messenger-Proxy

Matrix-Homeserver

FHIR-Proxy des VZD-FHIR-Directory
Auth-Service des VZD-FHIR-Directory
FHIR-Directory des VZD-FHIR-Directory

Suchparameter fir die Anfrage nach den FHIR-Ressourcen

search-accesstoken

Akteur erhalt Ergebnisliste flr aktive Eintrdage vom Typ
HealthcareService oder

Akteur erhalt Ergebnisliste flr aktive Eintrdage vom Typ
PractitionerRole oder

Akteur erhalt eine Fehlermeldung wegen eines ungdltigen
search-accesstoken

Datensatz fir TelematikID bei Suche vom Typ
HealthcareService

Datensatz fir MXID bei Suche vom Typ PractitionerRole

Der dargestellte Ablauf zeigt alle prinzipiell notwendigen Kommunikationsbeziehungen.
Weitergehende Informationen zum Ablauf sind in der
[gemSpec_VZD_FHIR_Directory#TI-Messenger-Nutzer sucht Eintrdge im FHIR-Directory]
zu finden. Flr die Prifung des Matrix-OpenlID-Tokens MUSS der Zugriff auf den Endpunkt
/ matrix/federation/vl/openid/userinfo ermoglicht werden.
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%‘ VZD-FHIR-Directory
Akteur in der Rolle ; . : _
User ‘ TI-Messenger-Client ‘ ‘ Messenger Proxy ‘ | Matrix-Homeserver ‘ ‘ FHIR-Proxy ‘ | Auth-Service ‘ ‘ FHIR-Directory
Der Akteur ist erfolgreich beim Messenger-Service angemeldet 7

| Suchparameter fur
|1 FHIR-Ressourcen
eingeben

Prifung/Erhalt search-accesstoken

dieser Akteur entspricht
dem "Nutzer" im folgenden
referenzierten Anwendungsfall

ref

gemSpec_VZD_FHIR_Directory#AF_10036-01

alt [glitiges search 1|drhalten;

alt HealthcareService-Eintrég rden gesucht;

Finde Datensatz fur TelematikiD 5|2 6ET Jsearch/HealthcareService/?organization active=trued: . (search-accesstoken)

3 prufe search-accesstoken |

4 GET /search/HealthcareService/?organization active=true&

5 HTFP}ZDO (:Suchergebnis FH\R—Bumcﬂe)‘ ‘

6 HTTP 200 3( Suchergebnis FHIR-Bundle)|

7 Suchergebnis

<

[Practitione[RoIe-EintrEge werden gesucht;

Finde Datensatz fiur MXID & 8 GET /search/PractitionerRdle/?practitioner active=true&. .. (search-accesstoken)

9 prife search-accesstoken ]

10 GET /search/PractitionerRple/?practitioner active=true&.

11 HTTP 1200 (:Suchergebnis FH\R—Bumd\e)‘

12 HTTP 200)(:Suchergebnis FHIR-Bundle)

13 Suchergebnis

tkein gliltiges search-accesstoken; ! ! ‘
break o "
! 14 GET /search/.. /... (search-accesstoken) B
15 HTTP 401‘ ‘
'« 16 Feniermeldung | |
Ak‘e“"li:‘ der Rolle ‘ TI-Messenger-Client ‘ ‘ Messenger Proxy ‘ | Matrix-Homeserver ‘ ‘ FHIR-Proxy ‘ | Auth-Service ‘ ‘ FHIR-Directory
ser

Abbildung 21 : Laufzeitsicht - Eintrage im VZD-FHIR-Directory suchen
[<=1]

5.2 Berechtigungsmanagement

Das Berechtigungsmanagement sieht 2 Stufen der Priifung vor. Zuerst erfolgt eine

Client.
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5.2.1 Messenger-Proxy Priifungen

Der Messenger-Proxy als Prifinstanz aller eingehenden sowie ausgehenden Anfragen
zum Messenger-Service ist fir die Regelung der gemaB Matrix Client-Server-API und
Matrix-Server-Server-API geltenden Aufrufe zustdndig. Die folgenden Kapitel beschreiben
die an der jeweiligen API durchzufiihrenden Priifungen.

5.2.1.1 Client-Server Priifungen

In der Funktion als Client-Server Proxy prift der Messenger-Proxy eingehende Invite-
und createRoom-Events der TI-M Clients (in der Abbildung rot dargestellt) und fungiert
so als Reverse-Proxy. Bei jedem 1nvite-Event wird gepriift ob der einzuladende Akteur
seinen Account auf einem Server der Féderation hat. Nach erfolgreicher Prifung wird das
Event an den Matrix-Homeserver des Einladenden weitergeleitet. Der Matrix-Homeserver
pruft daraufhin, ob die beteiligten Akteure auf demselben Matrix-Homeserver registriert
sind. Ist dies nicht der Fall, wird das Invite-Event an den zustandigen Messenger-Proxy
des Einzuladenden gerichtet, wobei die Regeln der Server-Server Kommunikation
durchzufihren sind.

A_25532 - Priifung Fdoderationszugehoérigkeit
Bei jedem Invite-Event MUSS der Messenger-Proxy prifen, ob die in der Anfrage

A_25537 - Aktualisierung Foderationsliste

Kann eine zu priifende Domain nicht in der Féderationsliste gefunden werdenMUSS der
Messenger-Proxy bei seinem Registrierungs-Dienst eine neue Version der Foderationsliste
abrufen.[<=]

A_25534 - Fehischlag Foderationspriifung

Kann nach der Aktualisierung der Féderationsliste die Domain nicht in der
Féderationsliste gefunden werden, dann MUSS der Messenger-Proxy die Anfrage mit dem
folgenden JSON-Objekt ablehnen:

Responsecode 403

{

"errcode": "M FORBIDDEN",

"error": "<Matrix-Domain> kann nicht in der Fodéderation gefunden werden"
}
[<=1]

5.2.1.2 Server-Server Priifungen

In der Funktion als Server-Server Proxy priift der Messenger-Proxy alle ausgehenden
sowie eingehenden Events. Damit fungiert der Server-Server Proxy sowohl als Forward
als auch als Reverse-Proxy. Im Gegensatz zum Client-Server Proxy prift der Server-

nicht mehr zur Féderation gehdrenden Messenger-Service kommuniziert werden kann.

gemSpec_TI-M_Basis_V1.0.0_CC.docx Spezifikation Seite 86 von 108
Version: 1.0.0_CC © gematik - offentlich_Entwurf Stand: 28.03.2024



2260
2261
2262
2263

2264
2265
2266
2267

2268
2269
2270
2271

2272

2273
2274
2275

2276
2277
2278
2279

2280
2281

2282
2283

2284
2285

Spezifikation TI-Messenger (Basis) = gematik

A_25533 - Server Foderationszugehorigkeit
Bei jedem Event MUSS der Messenger-Proxy die Foderationszugehorigkeit der im Event

A_25540 - Server Priifung eingehende Kommunikation

Bei eingehender Kommunikation MUSS der Messenger-Proxy gemaB [Server-Server
API#Request Authentication] die im Authorization-Header Attribut "origin" enthaltene
Domain auf Foderationszugehdrigkeit prifen.[<=]

A_25541 - Server Priifung ausgehende Kommunikation

Bei ausgehender Kommunikation MUSS der Messenger-Proxy gemaB [Server-Server
API#Request Authentication] die im Authorization-Header Attribut "destination"
enthaltene Domain auf Féderationszugehdrigkeit prifen.[<=]

5.2.2 TI-M Client

Neben den im Messenger-Proxy hinterlegten Berechtigungspriifungen, soll der TI-
Messenger Akteur steuern kdénnen, wer Ihn zum Chat in neue Raume einladen darf,
damit er selbst die Kontrolle Giber sein Chataufkommen erhalt.

Der Akteur muss einstellen kénnen:
e dass jeder andere TI-Messenger Akteur ihn einladen darf,
e dass nur interne TI-Messenger Akteure (gleiche Organisation) ihn einladen dirfen,
e dass nur Akteure im eigenen Adressbuch ihn einladen diirfen,

e dass nur TI-Messenger Akteure auf der von ihm gepflegten Allow-List ihn einladen
dirfen,

e dass TI-Messenger Akteure auf der von ihm gepflegten Block-List ihn nicht
einladen dirfen.

5.2.2.1 Berechtigungen setzen
Die folgende Grafik illustriert den Vorgang zum Setzen der Berechtigungen.
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Setzen von Berechtigungen im Client

_?

| FDV instaltieren |
LS

R Z—

( Berechtigungen einrichten |
s S

Erlaubnisse einrichten

Hinzufig Hmzumgen<AllowedUsar-Llsle haarhsiian > Entfernen

iUsera’GruppeEDomain hinzuﬂ]gen) iUser!GruppefDnmain entfernen/\l (Usen‘GruppeIDomain hinzumgenj iUser!Gruppea’Dnmain entfernen \
' Y ' ¥ ' ¥ ¥
' h J b h J
¢ + h
[\Konfigural\on auf dem Server sichern _|
®

Abbildung 22: Berechtigungen setzen

Die Berechtigungskonfiguration soll so aufgesetzt werden, dass diese in der Zukunft
erweitert werden kann. Durch die TI-Messenger Basisspezifikation werden die folgenden
Einstellungen unterstitzt:

e Aufnahme einzelner MXID der Akteure
e Die Gruppe "myLocalContactList", die auf die lokal gepflegten Kontakte verweist.
e Aufnahme von beliebigen Domains

A_25045 - Funktionsumfang der Berechtigungskonfiguration
Der TI-M Client MUSS flr die Konfiguration der Berechtigungskonfiguration folgende
Varianten unterstitzen:

1. Basiseinstellung ist "allow all" und der Akteur pflegt eine BlockedUser-Liste, in die
auch Gruppen aufgenommen werden kénnen.

2. Basiseinstellung ist "block all" und der Anwender lasst den Kontakt flir andere
Akteure Uber die Pflege einer AllowedUser-Liste zu, die auch Gruppen enthalten
kann.

[<=1]

A_25043 - Berechtigungskonfiguration in Accountdaten speichern

Der TI-M Client MUSS die Berechtigungskonfiguration aus den Accountdaten des Matrix-
Homeservers [Client-Server API]/#client-config beziehen und Anderungen an

der Berechtigungskonfiguration in den Accountdaten des Matrix-Homeservers
speichern.[<=]

A_25044 - Namespace fiir Berechtigungskonfiguration

Der TI-M Client MUSS fir die Nutzung der Berechtigungskonfiguration in den
Accountdaten des Matrix-Homeservers den Namespace
de.gematik.tim.account.permissionconfig.vl verwenden.[<=]

A_25258 - Schema der Berechtigungskonfiguration
Die Daten der Berechtigungskonfiguration MUSSEN dem JSON-Schema [api-
messenger]/src/schema/permissionConfig.json entsprechen.[<=]
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2315 5.2.3 Berechtigungspriifung

2316 Die folgende Grafik zeigt am Beispiel der Ubermittlung eines Invite Events zwischen zwei
2317 Messenger-Services, welche Komponenten zu welchen Zeitpunkten die

2318  Berechtigungsprifungen durchfithren, nachdem der Akteur in seinem Client die

2319 Berechtigungskonfiguration vorgenommen hat. Der Messenger-Proxy prift, ob beide
2320 Kommunikationsteilnehmer der Féderation angehdren. Die weitere Berechtigungsprifung
2321  der Einladung erfolgt dann auf dem Messenger-Client des eingeladenen Akteurs.

2322

Messenger-Service Messenger-Service Messenger Client

des einladenden Akteurs des eingeladenen Akteurs des eingeladenen Akteurs
Messenger- Matrix- Push-

Messenger-Service Proxy Homeserver Dienst Messenger-Client

_ Matrix-Invite-Event .

l Berechtigungskonzept - Stufe 1 }—

[(Break T {4 atrix-Domain nicht in der Fdderation enthalten]
Abbruch,
Verbindung wird
abgelehnt

HTTP 403

HTTP(S) Forward

Invite-Event
verarbeiten

ke
Push Notification

’—Fush Notification

Response

Response,

{ Berechtigung pt - Stufe 2_|

Abfrage neuer Events

HTTP(S) Forward

le...... Bereitstellung never F.-"!E'.".tf.u
||HTTP(S) Forward

Extrahieren der Invite-Events
=

Priifung, ob die Einladung erlaubt ist
=

break J ber Alteur hat "allow all” konfiguriert und der einladende Akteur
st auf der BlockedUser-Liste (Direkt oder als Teil einer Gruppe/Domain);

Einladung ist abzulehnen

break J [Ebr Akteur hat "block all" kenfiguriert und der einladende Akteur
st nicht auf der AllowedUser-Liste (Direkt oder als Teil einer Gruppe/Domain))

Einladung ist abzulehnen

' Ergebnis der Einladungspriifung) |
FHTIP( S) Forward
Ergebnis der E \nladunqqpri]mnq“
» HTTP(S) Forward
Messenger-Service Messenger- Matrix- Push- Messenger-Client
2 3 2 3 Proxy Homeserver Dienst
2324 Abbildung 23: Berechtigungspriifungen

2325 Der Messenger-Proxy muss im Rahmen seiner Priifung, die im Anwendungsfall _~ML-
2326 150465 - Fdderationszugehorigkeit eines Messenger-Service prifen geforderten Kriterien
2327  erflllen. Der Client prift dann auf Empfangerseite, die in der Berechtigungskonfiguration
2328  hinterlegten Berechtigungen.

2329 A_25046 - Durchsetzung der Berechtigungskonfiguration
2330 Der TI-M Client MUSS die hinterlegte Berechtigungskonfiguration durchsetzen, sodass
2331 nur vom Akteur definierte Kommunikation maéglich ist.[<=]
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5.3 Push-Benachrichtigungen

In den folgenden Kapiteln wird dargestellt, wie im Kontext vom TI-Messenger Push-
Benachrichtigungen realisiert werden. Die folgenden 2 Kapitel beschreiben exemplarisch
die Einrichtung und den Empfang von Push-Benachrichtigungen und im Anschluss wird in
den einzelnen Kapiteln auf die Anforderungen an die beteiligten Komponenten
eingegangen.

5.3.1 Push-Konfiguration

Die folgende Grafik verdeutlicht beispielhaft den Ablauf zur Einrichtung der Push-
Konfiguration an Gateway und Homeserver.

Akteur in der Rolle User TI-Messenger C“e““‘DPJ Push-Anbieter ] [ Fachdi J [ Push-Gateway 1 Ersteller TI-Messenger Client App

H 1kunﬂgunenumeveineveindeutigenApp,lDden
| ' Zugang ush-Anbieter

2 speichere Konfiguration

3 hinterlege App_ID & Push-Gateway URL in der App

uf dem Smartphone

| 4 installiert TI-Messenger Client App
4

5 Wollen Sie Push-Nachrichten ?

| 6 stimmt dem Empfang von Push.

7 registriert die App beim Push-Anbieter

g eindeutiges PushAnbieter-AppToken
fr die App Instanz

speichere
PushAnbieter-AppToken

konfiguriere zu verwendendes
10 Gateway(Gateway-Url, App_ID.
PushAnbieter-AppToken)

11Konfiguration dbernommen

Akteur in d?[ Rolle User TI-Messenger Client App ‘ Push-Anbieter ‘ ‘ E i ‘ Push-Gateway Ersteller TI-Messenger Client App

Abbildung 24: Push-Konfiguration

o Der Ersteller der TI-Messenger Client App hinterlegt unter einer eindeutigen App-
ID die Zugangsinformationen flr den jeweiligen Push-Anbieter. Z.b. unter einer ID
die Zugangsdaten zu FCM, um Android-Gerate mit Benachrichtigungen versorgen
zu kénnen und unter einer anderen ID die Zugangsdaten zu APN, um I0S-Gerate
beliefern zu kénnen.

e Der Ersteller der TI-Messenger Client App hinterlegt in der App die gerade
angelegte App-ID und die Push-Gateway URL

e Ein Akteur in der Rolle User installiert einen TI-Messenger Client auf seinem
Endgerat

e Der Akteur stimmt dem Nutzen von Push-Nachrichten zu

e Die App registriert sich beim Push-Anbieter und erhalt ein PushAnbieter-AppToken
Uber das sich die App eindeutig identifizieren |asst.

e Die App konfiguriert am Homeserver das zu verwendende Push-Gateway u.a. Uber
die Parameter Gateway-Url, die App_ID und den PushAnbieter-AppToken

Hinweis: Zur besseren Ubersichtlichkeit wurden nicht alle Parameter im Diagramm
aufgefiihrt, die an den APIs notwendig wéren.

gemSpec_TI-M_Basis_V1.0.0_CC.docx Spezifikation Seite 90 von 108
Version: 1.0.0_CC © gematik - offentlich_Entwurf Stand: 28.03.2024



2359

2360
2361
2362
2363

2364
2365

2366
2367
2368

2369
2370
2371

2372
2373

2374
2375

2376
2377

2378
2379

2380
2381

2382

2383
2384
2385

Spezifikation TI-Messenger (Basis) = gematik

5.3.2 Push-Zustellung

Unterschiedliche Ereignisse (Erwahnungen, Einladungen, etc.) kénnen je nach
Konfiguration dazu fihren, dass eine Benachrichtigung auf dem Endgerat des Akteurs
erscheinen soll. Das folgende Diagramm zeigt den exemplarischen Ablauf einer
Zustellung.

% | TI-Messenger Client App
Akteur in dér‘Ho\Ie User |Inhaber PushAnbieter-App Tckn_ Push-Anbieter | | Push-Gateway Fachdienst

1 Benachrichtigung(AppID,
PushAnbieter-AppToken, EventID

Benachrichtigung(PushAnbieter-AppToken,
EventlD)

3 Response

4 Response

Benachrichtigung an
5§ Empfanger(PushAnbieter-AppToken,
EventlD)

6 Abirage der Daten zu Event(EventID)

Verschlisselte
Benachrichtigungsinhalte|

Entschlissele
8 (Verschllsselte
Benachrichtigungsinhalte)

erzeuge
9 Anwenderbenachrichtigung mit
den entschldsselten Inhalten

10 Zeige Benachrichtigung

Akteur in d?_[_FluHe User | TI-Messenger Client App I Push-Anbieter . Push-Gateway Fachdienst
- |Inhaber PushAnbieter-App Token

Abbildung 25: Push-Zustellung

e Durch ein Ereignis ausgeldst, weist der Fachdienst das fiir die App konfigurierte
Push-Gateway an, eine Benachrichtigung an ein Endgerdt oder mehrere Endgerate
zu senden.

¢ Das Push-Gateway ermittelt tiber die empfangene App_ID den zu verwendenden
Push-Anbieter und sendet den Benachrichtigungsinhalt und den eindeutigen Push-
Anbieter-AppToken an diesen.

o Der Push-Anbieter libermittelt die Benachrichtigung und den Push-Anbieter-
AppToken an das passende Endgerat.

o Das Betriebssystem informiert die TI-Messenger Client App Uber neue
Benachrichtigung

e Die TI-Messenger Client App fragt beim Homeserver die zur EventID passenden
Inhalte ab

e Die TI-Messenger Client App entschlisselt die Inhalte und erzeugt eine
Notification auf dem Endgerat mit den entschllisselten Inhalten

Hinweis: Zur besseren Ubersichtlichkeit wurden nicht alle Parameter im Diagramm
aufgefihrt, die an den APIs notwendig wdéren.

5.3.3 TI-M Client App

Die TI-M Client Apps registrieren sich beim Push-Anbieter und erhalten ein PushAnbieter-
AppToken. Der TI-M Client muss sicherstellen, dass das PushAnbieter-AppToken sicher
auf dem Endgerat verwahrt wird und nicht missbrauchlich verwendet werden kann.
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A_22965-01 - Push-Benachrichtigungen Messenger-Anbieter
TI-Messenger-Anbieter MUSSEN sicherstellen, dass Push-Benachrichtigungen erst nach
expliziter Zustimmung der Nutzer erfolgen (Opt-In) dirfen.[<=]

5.3.4 Push-Gateway

Ein Push-Gateway wird vom Hersteller der TI-M Client App zur Verfligung gestellt und ist
ein Server, der Ereignisbenachrichtigungen von Matrix-Homeservern lber definierte
Schnittstellen empfangt und diese an andere Push-Dienste weiterleitet.

A_25033 - Bereitstellung Push Gateway
Fir TI-M Clients fir mobile Szenarien MUSS ein Push-Gateway bereitgestellt werden,
Uber welches die App mit Push-Benachrichtigungen beliefert wird.[ <=]

A_25286 - Push-Gateway API
Das Push-Gateway MUSS fiir Homeserver eine API gemaB [Push Gateway API]
bereitstellen.[<=]

5.3.5TI-M FD

Der TI-Messenger Fachdienst ist flexibel in Bezug auf Push-Benachrichtigungen. Uber
eine API, kann eine TI-Messenger Client App das von Ihr gewilinschte Push-Gateway
konfigurieren. Neben dem Gateway kann der Akteur in der Rolle User Gber die [Client-
Server API#Push Notifications] konfigurieren, fiir welche Ereignisse Benachrichtigungen
erwinscht sind.

A_25034 - TI-M Fachdienst - Push Notifications Datenschutz
Der TI-M Fachdienst MUSS das Push-Format "event_id_only" beim Anlegen eines pushers
Uber die [Client-Server API#Push Notifications] durchsetzen.[<=]

A_22808-01 - Push-Benachrichtigungen Timing
Push-Nachrichten MUSSEN vor dem Versenden um einen Zufallswert von 0-10 Sekunden
verzdgert werden, um timingbasierte Profilbildung zu erschweren.[<=]

5.4 TI-M spezifische Kommunikation

Das Matrix-Protokoll erlaubt wéhrend der Erstellung eines Chatraumes einen eigenen
Raumtyp (Custom Room Type) fir diesen mit Hilfe einer Typinitialisierung im
/createRoom Endpunkt zu definieren, um spezielle Raumeigenschaften (Room State) flr
diesen Custom Room Type zu verwenden. AuBerdem erlaubt das Matrix-Protokoll die
Eigenschaften eines Chatraumes mit State Events zu erweitern bzw. zu andern. Typische
State Events, die ein Room State definieren und die durch das Matrix-Protokoll definiert
sind, sind zum Beispiel m.room.name oder m.room. topic. Das Matrix-Protokoll erlaubt
auch benutzerdefinierte State Events (Custom State Events) zu verwenden. In der
vorliegenden Spezifikation werden bereits erste Custom Room Types sowie Custom State
Events mit von der gematik definierten Event Types und Event Content definiert. Dies
ermdglicht im Kontext des TI-Messengers, eine spezifischere und damit strukturiertere
und gerichtetere Kommunikation durchzufiihren, als es mit Standard Matrix-Chatraumen
madglich ware und damit Anwendungsfalle zu unterstitzen. Konkret werden zunachst
Definitionen flr den Fallbezug (Referenzierung von Behandlungsfallen im medizinischen
Versorgungskontext) von Chats sowie flir die interne und intersektorale Kommunikation
eingefuhrt. Flr die fallbezogene sowie die foderierte und intersektorale Kommunikation

gemSpec_TI-M_Basis_V1.0.0_CC.docx Spezifikation Seite 92 von 108
Version: 1.0.0_CC © gematik - offentlich_Entwurf Stand: 28.03.2024



2428
2429

2430
2431
2432

2433
2434

2435
2436
2437
2438
2439
2440
2441
2442

2443

2444
2445
2446

2447
2448
2449
2450
2451

2452

Spezifikation TI-Messenger (Basis) = gematik

ist es vorgesehen, im Event Content eines Custom State Events definierte FHIR-Objekte
als Payload zu hinterlegen.

In diesem Kapitel werden Basis-Anwendungsfalle und deren systemseitige Implikationen
beschrieben, die von jeder Produktlinie des TI-Messengers unterstutzt werden mussen.
Die folgende Abbildung gibt einen Uberblick Gber diese Anwendungsfalle:

TI-M spezifische Kommun ikation\

Fallbezogene
-7 Kommunikation

Fdderierte und intersektorale
Kommunikation

e
/

/
«include»
I

«include»

Basis-Anwendungsfall fir
TI-M spezifische Kommunikation

Rolle \
O / Merkmale
Nutzung zusatdicher Chatroom-Eigenschaften
\ (Custom State Events und/oder

User Custom Room Types)
\

A Unterstitzung von FHIR-Resources

jeder Akteur, der an der Kommunikation aur strukturierten Kommunikation
in der TI-M Foderation teilnimmt

Abbildung 26: Basis-Anwendungsfille TI-M spezifischer Kommunikation

Umsetzungsauflage: Voraussetzung fiir die Nutzbarkeit der TI-M spezifischen
Kommunikation als Feature des TI-Messengers ist die Unterstiitzung von Encrypted State
Events von Chatrooms im Matrix-Protokoll. Diese Voraussetzung ist derzeit im Matrix-
Protokoll noch nicht vollsténdig erfillt. Daher miissen von TI-Messenger Herstellern nur
diejenigen Aspekte dieser Feature-Beschreibung umgesetzt werden, die eindeutige
Anforderungs-IDs ("A_*" oder "ML-*") tragen. Diese umzusetzenden Aspekte sind
gleichsam zulassungsrelevant und -wirksam wie solche von vollsténdig beschriebenen
Features/Funktionalitéten.

5.4.1 Basis-Anwendungsfall

Um TI-M spezifische Kommunikation gezielt beschreiben zu kénnen, werden die
folgenden Custom State Events flir Chatrooms eingeflihrt, die die Eigenschaften der
State Events m.room.name und m.room. topic aufweisen:

Custom State Event:

Event type: "de.gematik.tim.room.name"

Event room id: <room id des existierenden Chatraumes>
Event state key: <leer> (0-Langen-Zeichenkette)

Event content: <name: festgelegter Raumname>
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Custom State Event:

Event type: "de.gematik.tim.room.topic"

Event room id: <room id des existierenden Chatraumes>
Event state key: <leer> (0-Langen-Zeichenkette)

Event content: <topic: festgelegtes Raumthema>

5.4.1.1 TI-M Client

Dabei entspricht der Substring "de.gematik.tim.room" beimEvent Type dem durch die
gematik zugewiesenen Namespace. Die Substrings "name" bzw. "topic" entsprechen der
eindeutigen ID des jeweiligen spezifischenEvent Types. Der TI-M Client MUSS die Custom
State Events mit dem Event Type "de.gematik.tim.room.name" und
"de.gematik.tim.room.topic" erzeugen kénnen. Dabei MUSS durch den TI-M Client
sichergestellt werden, dass

e diese beiden Custom State Events zur Benennung des Raumnames bzw. -themas
verwendet werden, sofern im selben Raum auch Custom State Events der
fallbezogenen oder féderierten/intersektoraler Kommunikation verwendet wurden,

e als unmittelbare Nachfolge-Events die State Events m.room.topic und
m.room.name leer sind (0-Langen-Zeichenkette),

e die Event Definitionen (einschlieBlich Event Content) und das Event Format dieser
beiden Custom State Events, abgesehen von der eindeutigen ID (Event Type), mit
denen von den State Events m.room.topic und m.room.name gemaB [Client-
Server API] Ubereinstimmen.

Ebenfalls MUSS der TI-M Client es ermdglichen, dass raumbezogene API-Calls, z. B.
/ matrix/client/v3/rooms/{roomId}/invite nach der Verwendung von Events dieses
Types weiterhin erfolgen kénnen.

Beispiel gemaB [Client-Server API]:

und

{

"content": { "topic": "Ein TI-Messenger spezifisches Raumthema" },
"event_id": "$143273582443PhrSn:example.org",

"origin_server_ts": 1432735824653,

"room_id": "<room_id des existierenden Chatraumes>",

"sender": "@example:example.org",

"state_key": "",

"type": "de.gematik.tim.room.topic",

"unsigned": {

"age": 1234
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5.4.1.2 Matrix-Homeserver

Der Matrix-Homeserver MUSS die Event Types der folgenden Custom State Events
entgegennehmen kénnen, ohne diese auszuwerten, abzuweisen oder auf diese mit einer
Fehlermeldung zu reagieren:

e Custom State Events

e de.gematik.tim.room.name

® de.gematik.tim.room.topic

Die Erzeugung von Custom State Events dieser Event Types DARF NICHT die Definition
einer neuen oder angepassten Matrix Room Version zur Folge haben. Vorhandene
Raumdefinitionen MUSSEN gem&B der Default Room Version der anzuwendenden Matrix-
Protokollversion vollstandig erhalten bleiben. Dabei MUSS das Custom State Event dieses
Event Types kompatibel sein mit dessen Wurzel-Event (m.room.create).

5.4.2 Fallbezogene Kommunikation

Die fallbezogene Kommunikation ermdglicht es den Nutzern, strukturierte Daten zu
einem medizinischen Fall auszutauschen und in ihrem Primarsystem weiterzuverarbeiten.
Nachfolgend aufgefiihrten Bedarfe stehen exemplarisch fir viele weitere

Nutzungsszenarien.

Tabelle 14 : typische Bedarfe fiir fallbezogene Kommunikation mit TI-M

Bedarfstyp

User Story einer
Arztpraxis:
"Fallbezug
herstellen"

User Story einer
Arztpraxis:
"Archivieren
patientenbezogener
Informationen”

User Story einer
Pflegestation: "Uber
aktuellen
Patientenfall
informieren"

Bedarf

Als niedergelassener Arzt in einer Praxis findet ein groBer Teil
meiner Kommunikation mit anderen Leistungserbringern unter
Bezugnahme zu einem Patienten oder Fall statt. Meine Nachrichten
madchte ich unter diesem Aspekt verwalten kénnen.

Als Arzt in einer Praxis mdchte ich fallbezogene Kommunikation in
meinem Praxisverwaltungssystem in der jeweiligen lokalen Akte
des Patienten dokumentieren und somit nachvollziehbar speichern
kdnnen.

Als Pflegefachkraft auf einer Station mdéchte ich die Kollegen auf
meiner Station Uber Neuigkeiten zu einem Patienten informieren
und relevante Informationen (z. B. anstehende To-Dos bei einem
Schichtwechsel) teilen.

5.4.2.1 TI-M Client

Damit User fallbezogen iber den TI-Messenger kommunizieren kédnnen, MUSS der TI-M
Client wahrend der Raumerzeugung ebenfalls den Raumtypen initialisieren und zur
Initialsierungszeit mit den vorgesehenen Custom State Events fillen. Dazu MUSS der TI-
M Client den Custom Room Type "de.gematik.tim.roomtype.casereference.vl" flr
die fallbezogene Kommunikation mit Hilfe eines parametrisierten Aufrufs des
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/createRoom Endpunktes (m.room.create State Event unter Aufruf des /createRoom
Endpunktes) erzeugen und verwenden.

Art der Raumerzeugung: Aufruf des /createRoom Endpunkts
Pflichtparameter dieses Aufrufs als sortierte hierarchische Liste:
e m.room.create (State Event)
® creator: <user_ id des Erstellers>
e type: de.gematik.tim.roomtype.casereference.vl (Custom Room Type)
e initial state (State Event Liste)
e de.gematik.tim.room.casereference.vl (Custom State Event)

e Event type: de.gematik.tim.room.casereference.vl
Event room id: <room id des existierenden Chatraumes>
Event state key: <vom Sender festgelegt>
Event content: <wird in [simplifier] definiert>

¢ de.gematik.tim.room.name (Custom State Event)

® <Beschreibung siehe Abschnitt "Weitere TI-Messenger spezifische
Custom State Events>

e de.gematik.tim.room.topic (Custom State Event)

® <Beschreibung siehe Abschnitt "Weitere TI-Messenger spezifische
Custom State Events>

e m.room.name (State Event)

<leer> (0-Langen-Zeichenkette)
e m.room.topic (State Event)

e <Jleer> (0-Langen-Zeichenkette)

Im Custom State Event de.gematik.tim.roomtype.casereference.vl entspricht der
Substring "de.gematik.tim.roomtype" dem durch die gematik zugewiesenen
Namespace. Die Substrings "casereference" bzw. "v1" entsprechen dem
eindeutigenCustom Room Type des zu initialisierenden Raumes bzw. dessen
Raumtypversionsnummer (Hinweis: meint nicht Room Version).

Im Custom State Event de.gematik.tim.room.casereference.vl entspricht der
Substring "de.gematik.tim.room" beim Event Type dem durch die gematik
zugewiesenen Namespace. Die Substrings "casereference" bzw. "v1" entsprechen der
eindeutigen ID desEvents Types bzw. dessen Versionsnummer. Die FHIR-Ressourcen
werden im Event Content als JSON-Daten eingetragen und als FHIR-Bundle
zusammengefasst. Die Profile der FHIR-Ressourcen befinden sich im Simplifier-

Projekt [simplifier]. Dabei ist zu beachten, dass die Canonical URLs der Ressourcen
immer http://gematik.de/fhir/TIM/CaseReference enthalten.

Der TI-M Client MUSS ein Custom State Event mit dem Event Type
"de.gematik.tim.room.casereference.vl" erzeugen kénnen. Dabei MUSS durch den
TI-M Client sichergestellt werden, dass dieState Events m.room.topic und m.room.name
leer sind (0-L&ngen-Zeichenkette). Stattdessen MUSSEN die von der gematik
spezifischen Custom State Events mit den Event Types de.gematik.tim.room.topic und
de.gematik.tim.room.name verwendet werden. Ebenfalls MUSS der TI-M Client es
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2546  ermdoglichen, dass raumbezogene Endpunkt-Aufrufe, z. B.

2547 / matrix/client/v3/rooms/{roomId}/invite nach der Verwendung von Events dieses
2548 Types und Raumen mit diesem Custom Room Type weiterhin erfolgen kénnen.

2549  Abgesehen von diesen Festlegungen gilt die Aufrufreihenfolge fiir den /createRoom
2550 Endpunkt-Aufruf gemaB [Client-Server API].

2551

2552  Beispiel fur Pflichtparameter im State Event m.room.create gemaB [Client-Server API]
2553 beim /createRoom Endpunkt-Aufruf:

{
"content": {
"creator": "@example:example.org",
"type": "de.gematik.tim.roomtype.casereference.v1l",
"room version": "10"
}o
"event id": "$143273582443PhrSn:example.org",
"origin server ts": 1432735824653,
"room id": "!jEsUZKDJdhlrceRyVU:example.org",
"sender": "(@example:example.org",
"state key": "",
"type": "m.room.create",
"unsigned": {
"age": 1234
}

2554
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Beispiel flr weitere Pflichtparameter gemaB [Client-Server API] beim /createRoom
Endpunkt-Aufruf:

{
"initial state": [

{

"content": {<wird in [simplifier] definiert> },
"event id": "$143273582443PhrSn:example.org",
"origin server ts": 1432735824653,
"sender": "(lexample:example.org",
"state key": "<vom Sender festgelegt>",
"type": "de.gematik.tim.room.casereference.v1l",
"unsigned": {
"age": 1234
}
}o
{
"content": {
"name": "Ein TI-Messenger spezifischer Raumname"
}r
"event id": "$143273582443PhrSn:example.org",
"origin server ts": 1432735824653,
"sender": "(@example:example.org",
"state key": "",
"type": "de.gematik.tim.room.name",
"unsigned": {
"age": 1234
}
s
{
"content": {
"topic": "Ein TI-Messenger spezifisches Raumthema"
}r
"event id": "$143273582443PhrSn:example.org",
"origin server ts": 1432735824653,
"sender": "(@example:example.org",
"state key": "",
"type": "de.gematik.tim.room.topic",
"unsigned": {
"age": 1234
}
}
i
"invite": [
null
1,
"name": "",
"topic": ""

5.4.2.2 Matrix-Homeserver

Der Matrix-Homeserver MUSS die folgenden Custom Room Types sowie die folgenden
Event Types der Custom State Events entgegennehmen kénnen, ohne diese
auszuwerten, abzuweisen oder auf diese mit einer Fehlermeldung zu reagieren:

e Custom Room Type: de.gematik.tim.roomtype.casereference.vl

e (Custom State Event: de.gematik.tim.room.casereference.vl
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Die Erzeugung eines Custom Room Types sowie eines Custom State Events dieses Event
Types DARF NICHT die Definition einer neuen oder angepassten Matrix Room Version zur
Folge haben. Vorhandene Raumdefinitionen MUSSEN gemé&B der Default Room Version
der anzuwendenden Matrix-Protokollversion vollstédndig erhalten bleiben. Dabei MUSS das
Custom State Event dieses Event Types kompatibel sein mit dessen Wurzel-Event
(m.room.create).

5.4.3 Foderierte und intersektorale Kommunikation

Die foderierte und intersektorale Kommunikation ermdglicht es, Akteuren innerhalb des
TI-Messenger Dienstes mit anderen Akteuren organisationsiibergreifend und foderiert zu
kommunizieren.

5.4.3.1 TI-M Client

Hierfir MUSS der TI-M Client wahrend der Raumerzeugung ebenfalls den Raumtypen
initialisieren und zur Initialsierungszeit mit den vorgesehenen Custom State Events

fullen.

A_25426 - Erzeugen des standardgemaBen Chatroom-Typen
Der TI-M Client MUSS den Custom Room Type "de.gematik.tim.roomtype.default.vl"
flr die foéderierte und intersektorale Kommunikation mit Hilfe eines parametrisierten
Aufrufs des /createRoom Endpunktes (m.room.create State Event unter Aufruf des
/createRoom Endpunktes) erzeugen und verwenden.[<=]

Dieses ist der standardmaBige Custom Room Type. Jeder Chatraum, in welchen
Teilnehmer aus anderen Organisationen eingeladen werden und damit die Féderation

benutzen, MUSS diesen Custom Room Type und die damit verbundene

Pflichtparameterliste benutzen, sofern nicht explizit ein anderer Custom Room Type
durch den Nutzer ausgewahlt wird.

Art der Raumerzeugung: Aufruf des /createRoom Endpunkts

Pflichtparameter dieses Aufrufs als sortierte hierarchische Liste:

e m.room.create (State Event)

® creator: <user_ id des Erstellers>

e type: de.gematik.tim.roomtype.default.vl (Custom Room Type)

e initial state (State Event Liste)

e de.

gematik.tim.room.default.vl (Custom State Event)

Event
Event
Event
Event

type: de.gematik.tim.room.default.vl
room id: <room id des existierenden Chatraumes>
state key: <vom Sender festgelegt>

content:

<wird in [simplifier] definiert>

.gematik.tim.room.name (Custom State Event)

<Beschreibung siehe Abschnitt "Basis-Anwendungsfall">

.gematik.tim.room.topic (Custom State Event)

<Beschreibung siehe Abschnitt "Basis-Anwendungsfall">

gemSpec_TI-M_Basis_V1.0.0_CC.docx

Version: 1.0.0_CC

Spezifikation
© gematik - offentlich_Entwurf

Seite 99 von 108
Stand: 28.03.2024



2604
2605
2606
2607
2608

2609
2610
2611
2612
2613

2614
2615
2616
2617
2618
2619

2620
2621
2622
2623
2624
2625
2626
2627
2628

2629

2630
2631

2632

Spezifikation TI-Messenger (Basis) = gematik

e m.room.name (State Event)
e <Jleer> (0-Langen-Zeichenkette)
e m.room.topic (State Event)

e <leer> (0-Langen-Zeichenkette)

Im Custom Event de.gematik.tim.roomtype.default.vl entspricht dabei der Substring
"de.gematik.tim.roomtype" dem durch die gematik zugewiesenen Namespace. Die
Substrings "default" bzw. "v1" entsprechen dem eindeutigenCustom Room Type des zu
initialisierenden Raumes bzw. dessen Raumtypversionsnummer (Hinweis: meint nicht
Room Version).

Im Custom State Event de.gematik.tim.room.default.vl entspricht dabei der
Substring "de.gematik.tim.room" beimEvent Type dem durch die gematik zugewiesenen
Namespace. Die Substrings "default" bzw. "v1" entsprechen der eindeutigen ID
desEvent Types bzw. dessen Versionsnummer. Die FHIR-Ressourcen werden im Event
Content als JSON-Daten eingetragen und als FHIR-Bundle zusammengefasst. Die Profile
der FHIR-Ressourcen befinden sich im Simplifier-Projekt [simplifier].

Der TI-M Client MUSS ein Custom State Events mit dem Event Type
"de.gematik.tim.room.default.v1l" erzeugen kénnen. Dabei MUSS durch den TI-M
Client sichergestellt werden, dass als unmittelbare Nachfolge-Events dieState Events
m.room. topic und m.room.name leer sind (0-Ldngen-Zeichenkette). Stattdessen MUSSEN
die von der gematik spezifischen Custom State Events mit den Event Types
de.gematik.tim.room.topic Und de.gematik.tim.room.name verwendet werden.
Ebenfalls MUSS der TI-M Client es ermdglichen, dass raumbezogene Endpunkt-Aufrufe, z.
B. / matrix/client/v3/rooms/{roomId}/invite nach der Verwendung von Events
dieses Types und Raumen mit diesem Custom Room Type weiterhin erfolgen kdnnen.

Beispiel fur Pflichtparameter im State Event m.room.create gemaf [Client-Server API]
beim /createRoom Endpunkt-Aufruf:

{
"content": {
"creator": "(@example:example.org",
"type": "de.gematik.tim.roomtype.default.v1l",
"room version": "10"
}y
"event id": "$143273582443PhrSn:example.org”,
"origin server ts": 1432735824653,
"room id": "!jEsUZKDJdhlrceRyVU:example.org",
"sender": "(@example:example.org",
"state key": "",
"type": "m.room.create",
"unsigned": {
"age": 1234
}
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Beispiel flr weitere Pflichtparameter gemaB [Client-Server API] beim /createRoom
Endpunkt-Aufruf:

{
"initial state": [

{

"content": {<wird in [simplifier] definiert> },
"event id": "$143273582443PhrSn:example.org",
"origin server ts": 1432735824653,
"sender": "(lexample:example.org",
"state key": "<vom Sender festgelegt>",
"type": "de.gematik.tim.room.default.vl",
"unsigned": {
"age": 1234
}
}o
{
"content": {
"name": "Ein TI-Messenger spezifischer Raumname"
}r
"event id": "$143273582443PhrSn:example.org",
"origin server ts": 1432735824653,
"sender": "(@example:example.org",
"state key": "",
"type": "de.gematik.tim.room.name",
"unsigned": {
"age": 1234
}
s
{
"content": {
"topic": "Ein TI-Messenger spezifisches Raumthema"
}r
"event id": "$143273582443PhrSn:example.org",
"origin server ts": 1432735824653,
"sender": "(@example:example.org",
"state key": "",
"type": "de.gematik.tim.room.topic",
"unsigned": {
"age": 1234
}
}
i
"invite": [
null
1,
"name": "",
"topic": ""

5.4.3.2 Matrix-Homeserver

Der Matrix-Homeserver MUSS die folgenden Custom Room Types sowie die folgenden
Event Types der Custom State Events entgegennehmen kénnen, ohne diese
auszuwerten, abzuweisen oder auf diese mit einer Fehlermeldung zu reagieren:

e Custom Room Type: de.gematik.tim.roomtype.default.vl

e Custom State Event: de.gematik.tim.room.default.vl
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2642 Die Erzeugung eines Custom Room Types sowie eines Custom State Events dieses Event
2643 Types DARF NICHT die Definition einer neuen oder angepassten Matrix Room Version zur
2644 Folge haben. Vorhandene Raumdefinitionen MUSSEN gem&B der Default Room Version
2645  der anzuwendenden Matrix-Protokollversion vollstdndig erhalten bleiben. Dabei MUSS das
2646  Custom State Event dieses Event Types kompatibel sein mit dessen Wurzel-Event

2647 (m.room.create).
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6 Anhang A - Verzeichnisse

6.1 Abkiirzungen

Tabelle 15: Im Dokument verwendete Abkiirzungen

Kirzel Erlduterung

6.2 Glossar

Tabelle 16: Im Dokument verwendete Begriffe

Begriff Erlauterung

Funktionsmerkmal Der Begriff beschreibt eine Funktion oder auch einzelne, eine
logische Einheit bildende Teilfunktionen der TI im Rahmen der
funktionalen Zerlegung des Systems.

Das Glossar wird als eigenstandiges Dokument (vgl. [gemGlossar]) zur Verfiigung
gestellt.
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6.5 Referenzierte Dokumente

6.5.1 Dokumente der gematik

Die nachfolgende Tabelle enthalt die Bezeichnung der in dem vorliegenden Dokument
referenzierten Dokumente der gematik zur Telematikinfrastruktur. Der mit der
vorliegenden Version korrelierende Entwicklungsstand dieser Konzepte und
Spezifikationen wird pro Release in einer Dokumentenlandkarte definiert; Version und
Stand der referenzierten Dokumente sind daher in der nachfolgenden Tabelle nicht
aufgefihrt. Deren zu diesem Dokument jeweils giiltige Versionsnummern sind in der
aktuellen, von der gematik veroéffentlichten Dokumentenlandkarte enthalten, in der die
vorliegende Version aufgefihrt wird.

Tabelle 17: Referenzierte Dokumente der gematik

[Quelle] Herausgeber: Titel

[gemGlossar] gematik: Einfihrung der Gesundheitskarte - Glossar
[gemSpec_VZD_FHIR_Direct  gematik: Spezifikation Verzeichnisdienst FHIR-Directory
ory]

[gemSpec_IDP_Dienst] gematik: Spezifikation Identity Provider-Dienst

[gemSpec_IDP_FD] gematik: Spezifikation Identity Provider -
Nutzungsspezifikation flir Fachdienste

[gematik Authenticator] gematik Authenticator
https://fachportal.gematik.de/hersteller-
anbieter/komponenten-dienste/authenticator

[gematik Testkonzept] gematik: Test und Zertifizierung TI-Messenger
https://github.com/gematik/api-ti-messenger/blob/tim-
epa-fdv/docs/Test/Test.adoc

[gematik Testsuite] gematik TI-Messenger Testsuite
https://github.com/gematik/TI-Messenger-Testsuite

[gemKPT_Test] gematik: Testkonzept der TI

[api-messenger] gematik: Implementierungsleitfaden zum TI-Messenger
https://github.com/gematik/api-ti-messenger/
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[Quelle] Herausgeber: Titel

[api-testtreiber] gematik: Testtreiber-Schnittstelle

https://github.com/gematik/api-ti-
messenger/blob/main/src/openapi/TiMessengerTestTreibe
r.yaml

[api-vzd] gematik: Verzeichnisdienst der Telematikinfrastruktur

https://github.com/gematik/api-vzd

[gemSpec_O0ID] gematik: Spezifikation Festlegung von OIDs

[OCSP-Responder] gematik: OCSP-Responder

RSA: http://download.crl.ti-dienste.de/ocsp
ECC: http://download.crl.ti-dienste.de/ocsp/ec

[ROOT-CA] ROOT-CA Download Punkt

https://download.tsl.ti-dienste.de/ECC/ROQOT-CA/

[ROOT-CA-JSON] ROOT-CA Download Punkt als JSON-Datei

https://download.tsl.ti-dienste.de/ECC/ROOT-
CA/roots.json

6.5.2 Weitere Dokumente

Tabelle 18: Weitere Referenzen

[Que Herausgeber (Erscheinungsdatum): Titel

lle]

[BSI | BSI 2-Faktor Authentisierung fir mehr Datensicherheit

2- https://www.bsi.bund.de/DE/Themen/Verbraucherinnen-und-

Fakt ' Verbraucher/Informationen-und-Empfehlungen/Cyber-

or] Sicherheitsempfehlungen/Accountschutz/Zwei-Faktor-Authentisierung/Bewertung-
2FA-Verfahren/bewertung-2fa-verfahren node.html

[BSI | BSI ORP.4: Identitats- und Berechtigungsmanagement (Stand Februar 2021)

ORP. https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Grundschutz/Kompendiu

4] m_Einzel PDFs 2021/02 ORP Organisation und Personal/ORP 4 Identitaets un
d Berechtigungsmanagement Editon 2021.html

[BSI | BSI TR-03166 - Technical Guideline for Biometric Authentication Components in

-TR- Devices for Authentication

0316 https://www.bsi.bund.de/SharedDocs/Downloads/EN/BSI/Publications/TechGuideli

6] nes/TR03166/BSI-TR-03166.pdf
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[Que Herausgeber (Erscheinungsdatum): Titel
lle]

[Clie | Matrix Foundation: Matrix Specification - Client-Server API
nt- https://spec.matrix.org/v1.3/client-server-api/

Serv

er

API]

[FHI | HL7 FHIR Dokumentation
R] https://www.hl7.org/fhir/documentation.html

[Mat Matrix Bot Implementierungen
rix https://matrix.org/bots/
Bots

[Mat | Matrix Foundation: Matrix Specification
rix https://spec.matrix.org/v1.3/

Spec

ificat

ion]

[Mat | Matrix Foundation: Matrix Specification - Appendices
rix https://spec.matrix.org/v1.3/appendices/

Appe

ndic

es]

[Ope OpenID Foundation
nID] https://openid.net/developers/specs/

[OW | OWASP Password Storage Cheat Sheet
ASP  https://cheatsheetseries.owasp.org/cheatsheets/Password Storage Cheat Sheet.

PBK  html#pbkdf2
DF2]

[OW | OWASP Proactive Controls

ASP  https://owasp.org/www-project-proactive-controls/
Proa

ctive

Cont

rol]

[Pus Matrix Foundation: Matrix Specification - Push Gateway API

h https://spec.matrix.org/v1.3/push-gateway-api/

Gate

way

API]
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[Que Herausgeber (Erscheinungsdatum): Titel

lle]

[RFC | IETF: A Universally Unique IDentifier (UUID) URN Namespace
4122 https://datatracker.ietf.org/doc/html/rfc4122

]

[Roo Matrix Foundation: Matrix Specification - Room Versions

m https://spec.matrix.org/v1.3/rooms/

Versi

ons]

[Ser | Matrix Foundation: Matrix Specification - Server-Server API
ver-  https://spec.matrix.org/v1.3/server-server-api/

Serv

er

API]
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