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1 Einordnung des Dokuments

1.1 Zielsetzung

Die vorliegende Spezifikation definiert die Anforderungen zu Herstellung, Test und
Betrieb des Produkttyps Federation Master. Der Federation Master basiert auf den
Standards OpenID Connect (OIDC), Open Authorization 2.0 (OAuth 2) und JSON Web
Token (JWT). Der Federation Master ist einerseits der Anker des Vertrauensbereichs der
Foderation. Andererseits stellt der Federation Master Schnittstellen bereit, welche
Auskunft Uber die in der Foderation registrierten sektoralen Identity Provider gibt. Die
Kernaufgaben des Federation Master sind:

e Verwaltung der 6ffentlichen Schllissel aller in der Féderation registrierten
Teilnehmer (OpenlID Provider (OP) und Relying Party (RP) gemaB Spezifikation
[openid-connect-core])

e Validierung von Anfragen lUber Teilnehmer der Fdderation
e Bereitstellung von Schnittstellen fir:
e die Auskunft zum Federation Master (Entity Statement)
e die Auskunft tiber Teilnehmer der Féderation
o die Auskunft Uber die Liste aller registrierten OpenID Provider (OP)
e die Registrierung neuer OP und RP

e das Loéschen von nicht mehr bendtigten OP und RP.

1.2 Zielgruppe

Das Dokument richtet sich an Hersteller und Anbieter, welche die Funktionen
des Produkttyps Federation Master der gematik realisieren wollen.

1.3 Geltungsbereich

Dieses Dokument enthalt normative Festlegungen zur Telematikinfrastruktur (TI) des
deutschen Gesundheitswesens. Der Glltigkeitszeitraum der vorliegenden Version und
deren Anwendung in Zulassungs- oder Abnahmeverfahren wird durch die gematik GmbH
in gesonderten Dokumenten (z.B. Dokumentenlandkarte, Produkttypsteckbrief,
Leistungsbeschreibung) festgelegt und bekannt gegeben.

Schutzrechts-/Patentrechtshinweis

Die nachfolgende Spezifikation ist von der gematik allein unter technischen
Gesichtspunkten erstellt worden. Im Einzelfall kann nicht ausgeschlossen werden, dass
die Implementierung der Spezifikation in technische Schutzrechte Dritter eingreift. Es ist
allein Sache des Anbieters oder Herstellers, durch geeignete MaBnahmen daflir Sorge zu
tragen, dass von ihm aufgrund der Spezifikation angebotene Produkte und/oder
Leistungen nicht gegen Schutzrechte Dritter verstoBen und sich ggf. die erforderlichen
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Erlaubnisse/Lizenzen von den betroffenen Schutzrechtsinhabern einzuholen. Die gematik
GmbH Ubernimmt insofern keinerlei Gewahrleistungen.

1.4 Abgrenzungen

Nicht Bestandteil des vorliegenden Dokumentes sind die Verfahrensschritte zur Erstellung
des notwendigen Schllisselmaterials. Fir die Signatur des Entity Statement wird
angenommen, dass die OpenlID Provider (OP) und Relying Parties (RP) der Fdéderation
ihre innerhalb der TI zu verwendenden Zertifikate fir die Transport Layer Security (TLS)-
Sicherung Uber zentrale Plattformdienste der TI beziehen und diese dort auch geprift
werden kénnen.

Als Umsetzungsleitlinie ist [OpenID Connect Core 1.0] und [OpenID Connect
Federation1.0] heranzuziehen. Die TI-weit Ubergreifenden Festlegungen - insbesondere
aus Dokumenten wie beispielsweise [gemSpec_Krypt] bezlglich Algorithmen und
Schlisselstarken sowie [gemSpec_PKI] beziglich zu verwendender Zertifikatstypen und
deren Attributauspragungen - haben Bestand, sind ebenso bindend und werden nicht in
diesem Dokument beschrieben.

Fir weitere Komponenten der TI-Fdderation gelten eigene Spezifikationsdokumente:
o sektorale Identity Provider - [gemSpec_IDP_Sek]
e Fachdienste - [gemSpec_IDP_FD]

e Anwendungsfrontend der Fachdienste - [gemSpec_IDP_Frontend].

1.5 Methodik

1.5.1 Anforderungen

Anforderungen als Ausdruck normativer Festlegungen werden durch eine eindeutige ID in
eckigen Klammern sowie die dem RFC 2119 [RFC2119] entsprechenden, in
GroBbuchstaben geschriebenen deutschen Schllisselworte MUSS, DARF NICHT, SOLL,
SOLL NICHT, KANN gekennzeichnet.

Sie werden im Dokument wie folgt dargestelit:
<AFO-ID> - <Titel der Afo>

Text / Beschreibung

[<=]

Dabei umfasst die Anforderung samtliche zwischen Afo-ID und der Textmarke [<=]
angefihrten Inhalte.

1.5.2 Anwendungsfalle und Akzeptanzkriterien

Anwendungsfalle und Akzeptanzkriterien als Ausdruck normativer Festlegungen werden
als Grundlage fir Erlangung der Zulassung durch Tests geprift und nachgewiesen. Sie
besitzen eine eindeutige, permanente ID, welche als Referenz verwendet werden SOLL.
Die Tests werden gegen eine von der gematik gestellte Referenz-Implementierung
durchgefiihrt.
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Anwendungsfalle und Akzeptanzkriterien werden im Dokument wie folgt dargestellt:
<ID> - <Titel des Anhwendungsfalles / Akzeptanzkriteriums>
Text / Beschreibung

[<=]
Die einzelnen Elemente beschreiben:
e ID: einen eindeutigen Identifier.

e Bei einem Anwendungsfall besteht der Identifier aus der Zeichenfolge 'AF_'
gefolgt von einer Zahl,

e Der Identifier eines Akzeptanzkriteriums wird von System vergeben, z.B. die
Zeichenfolge 'ML_' gefolgt von einer Zahl

* Titel des Ahnwendungsfalles / Akzeptanzkriteriums: Ein Titel, welcher
zusammenfassend den Inhalt beschreibt

o Text / Beschreibung: Ausfiihrliche Beschreibung des Inhalts. Kann neben Text
Tabellen, Abbildungen und Modelle enthalten

Dabei umfasst der Anwendungsfall bzw. das Akzeptanzkriterium samtliche zwischen ID
und Textmarke [<=] angefihrten Inhalte.

Der fir die Erlangung einer Zulassung notwendige Nachweis der Erfiillung des
Anwendungsfalls wird in den jeweiligen Steckbriefen festgelegt, in denen jeweils der
Anwendungsfall gelistet ist. Akzeptanzkriterien werden in der Regel nicht im Steckbrief
gelistet.

1.5.3 Hinweise

Hinweis auf offene Punkte

Offener Punkt: Das Kapitel wird in einer spateren Version des Dokumentes ergénzt.
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2 Systemiiberblick

2.1 Allgemeiner Uberblick

Zentrales Merkmal des zukiinftigen Identity Management der Telematikinfrastruktur ist
das Prinzip der Féderation. Die Identitdaten werden nicht von einem einzigen zentralen
Dienst bereitgestellt, sondern ,kollektiv® durch eine Menge von Identity Providern, flr die
jeweils die entsprechenden identitatsbestatigenden Institutionen verantwortlich sind,
welche auch fir die jeweiligen Nutzergruppen zustandig sind.

Um eine Gesamtlosung sicherzustellen, bei der Anwendungen in moéglichst einfacher
Weise die verschiedenen sektoralen Identity Provider nutzen kénnen, sind in bestimmten
Bereichen einheitliche Vorgaben flir die technische und organisatorische Umsetzung zu
erstellen:

e Einheitliche Identitatsattribute flir die Nutzergruppen (Minimal claim Sets,
scopes)

e Grundstruktur der Vertrauensbeziehungen der Féderierung (IDP Federation/Trust
Chains)

e Einheitliche Verfahren zum Auffinden von sektoralen Identity Providern (IDP
Discovery)

e Einheitliche Vertrauensniveaus (Trust Framework).

Die Grundidee der Foderation ist die Erstellung eines Vertrauensraums, in dem
verschiedene Anwendungen und Identity Provider abgesichert Gber Vertrauensketten
(Trust chain) miteinander kommunizieren, ohne zuvor Uber organisatorische Prozesse
miteinander verknlUpft zu werden. Diese Anwendungen und Identity Provider werden im
Folgenden als Teilnehmer der Féderation bezeichnet. Die TI-Féderation baut auf dem
Standard [OpenID Connect Federation 1.0] auf. Die Autorisierung und Authentisierung
von Anwendungen und Nutzern orientiert sich an den Standards zu OAuth 2.0 und
OpenlID Connect. Die flir die TI zwingend notwendige Identifikation der Nutzer ist nicht
Teil der Spezifikation.
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- TI-Féderation / Vertrauensraum '-‘"temat}

Tl-Fachanwendungen

(gemSpec_IDP_Frontend, gemSpec_|DP_FD)

Fachar 1 Fachanwendungen Fachanwendungen
Krankenkassen DiGA LE

Eachanwendung ‘ Fachanwendung Fachanwendung
— — — d Federation Master
| Eachanwendung ‘ Eachanwendung Fachanwendung <:> N
(gemSpec IDP FedMaster)
a

q
«——> Primarsysteme '

>
sektoraler IDPs —|

(gemSpec_IDP_Ssk)
Leistungserbringer
Sektor Versicherte Sektor
’ IDP GKV <Name» U ’ IDP PKY <Nzmex U ’ IDP_<Varand> U ’ IDP_=Verbang= U

Versicherte ‘ —

Abbildung 1: Uberblick TI-Foderation

2.2 Detaillierter Uberblick

Die untere Abbildung beschreibt den Systemkontext aus Sicht des Federation Master. Alle
sektoralen Identity Provider der Foderation mlssen beim Federation Master registriert
sein. Ebenso miissen alle Fachanwendungen, welche die bei den Identity Providern
hinterlegten digitalen Identitaten nutzen mdéchten, beim Federation Master registriert
sein. Jede teilnehmende Partei inklusive des Federation Master muss ein OpenID Connect
spezifikationskonformes Entity Statement bereitstellen.

Die Identity Provider der Foderation stellen sicher, dass Nutzer anfragender Fachdienste
identifiziert sind. Ebenso wird sichergestellt, dass die Nutzer den Anwendungen Zugriff
auf eine Teilmenge ihrer Daten gewahren (Consent).

Die in der Foderation registrierten Fachdienste nutzen die sektoralen Identity Provider,
um Nutzer ihrer Anwendungen Uber die Verfahren der sektoralen Identity

Provider eindeutig zu authentifizieren und die Zustimmung der Datennutzung von den
Nutzern einzuholen.
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Organisatorischer Prozess zur
Registrierung der Fachdienste

Fachdienst (RP Entity)

= Entity Statement

» Signaturschlissel _
* SCOpEs « Entity Statement

« Signaturschlissel
Prafungzur'—
Laufzeit

Federation Master (Entity)

Schlisselverwaltung

Teilnehmerverwaltung

A HRH (HEH

» SCOpEes
v

Identity Provider OP Entity)_

» Entity Statement
« Signaturschlissel

Organisatorischer Prozess zur
Registrierung der Identity Provider

Abbildung 2: Systemkontext

Im Prozess der Autorisierung eines Nutzers flr eine Anwendung ist der Federation Master
als Vertrauensstelle eingebunden. Die Voraussetzung flir die Kommunikation zwischen
Fachdiensten und sektoralen Identity Providern ist deren Registrierung im
Vertrauensbereich der Féderation. Diese initiale Registrierung erfolgt organisatorisch und
unabhdangig vom spateren Ablauf.

Voraussetzungen fiir die Prifung der beteiligten Komponenten im Kontext eines
Nutzungsflows:

o Die aktuellen Signaturschlissel der beteiligten sektoralen Identity Provider und
Fachdienste wurden Uber einen vom Anbieter bereitgestellten organisatorischen
Prozess beim Federation Master hinterlegt.

o Die Entity Statements der beteiligten sektoralen Identity Provider und Fachdienste
entsprechen den Vorgaben [OpenID Connect Federation1.0]

e Der Identifier des Federation Master wurde vom Anbieter des Federation Master
veroffentlicht.

Das folgende Ubersichtsschaubild gibt einen Uberblick (iber das Zusammenspiel der
unterschiedlichen Komponenten der Féderation. Grau hinterlegte Schritte sind nicht
Bestandteil des Nutzungsflows.

Die Kommunikation des Anwenders Uber das Anwendungsfrontend mit dem Fachdienst
entspricht der OAuth-2.0-Spezifikation (
) und wird hier nicht detailliert beschrieben.

Die Kommunikation zwischen dem Fachdienst (Relying Party) und dem sektoralen
Identity Provider (OpenlID-Provider) entspricht den Spezifikationen zu OpenID Connect (
) und Pushed
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279  Authorization Request (

81 ) und wird hier nicht detailliert beschrieben.
Certificate Transparency record
Abfrage zur domain
v
Federation Master :
Fachanwendung H 1
Fachdienst (RP) E Federation Master E :
% Certificate Transparency Lo = > L.
Zerifikatsabruf [DP-Liste
Fachdienst
Frontend E .
|—Authorization Request (FD}—»| L Authorization Enfrags Entily Stalement Tellnehmar IDP—— Tellnehmerverwaltung
] Server
Token (FD}
TLS-Zertifikat
. Aktualisierung und Prifung
|~ fcessaTolzn (kD) * Fachliche Services
Daten (Resourcen-Server)
[3 [
&
5
nutzt 55 [sE
3z =
5}
5y 5k
8IS g
| sektoraler IDP i =
| IDP Frontend 3 |
IDP (OF;
Jenen e Nutzer Authentifc St g] [Abfrage Entity Statemen
Cgpt -enseni et Teilnehmer Fachienst
_-sicht Datennutzung | | Authenticator Modul _
M——Consent Freigabe™ | Nutzer Authentifizierung
Nutzer : :
\ = Nutzer Einsichl————»| { Verfahren Akiualisierung CT TLS-Zerifikale ] :
Nutzer Pseudonymverwaltung :
------- »{  Verfahren Teilnshmeregistrierung _]------‘
hat sich identifiziert
Nutzer Identifikation i
- [Synchvonistion st 7 Hisar -]
< (|
283 } dentitat bestatigendes Veriahren ]
284 Abbildung 3: Ubersichtsschaubild OIDC Federation

286  Erléauterungen zur obigen Abbildung:

287 Die grin dargestellten Komponenten und Schnittstellen sind Gegenstand der

288  vorliegenden Spezifikation. Komponenten und Schnittstellen, welche in der Abbildung
289 grau hinterlegt sind, werden in der vorliegenden Spezifikation nicht weiter betrachtet.
290

291 Hinter den gestrichelt dargestellten Schnittstellen verbergen sich organisatorische
292 Prozesse und Verfahren; die anderen Schnittstellen sind Bestandteil der Abldufe zur
293  Autorisierung und Authentifizierung eines Anwenders im Kontext einer Fachanwendung.

294 Die organisatorischen Prozesse dienen der Registrierung und Léschung von Teilnehmern
295  der Foéderation sowie der Aktualisierung der beim Federation Master hinterlegten TLS-
296  Schlissel der sektoralen Identity Provider.

297  Im Ablauf der Autorisierung und Authentifizierung eines Anwenders im Vertrauensraum
298 der Féderation mussen der beteiligte Fachdienst und der beteiligte sektorale Identity
299  Provider sicherstellen, dass der jeweilige Kommunikationspartner ebenfalls ein Mitglied
300 der Féderation ist. Diese Teilschritte sind in der Abbildung als Federation-Flow

301 gekennzeichnet und grin hinterlegt.

302 Beide Komponenten laden sich dazu das Entity Statement des Federation Master zur
303 jeweils anderen Komponente herunter unter:

304 GET /.well-known/openid-federation HTTP/1.1
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Host: <host Teilnehmer>

Zur Verifizierung mussen die Komponenten priifen, ob der jeweils andere Teilnehmer Teil
der Foderation ist. Das Entity Statement des Federation Master (HTTP-GET <federation
master>/.well-known/openid-federation HTTP/1.1) enthalt die URL der API-Schnittstelle
des Federation Master. Die Information zu einem Teilnehmer der Féderation kann dann
Uber die API-Schnittstelle des Federation Master geladen werden. Dabei miissen sowohl
der Entity Identifier (URL) des Federation Master als auch der des Teilnehmers als
Parameter (ibergeben werden. Der Federation Master liefert ein von ihm signiertes Entity
Statement zum angefragten Teilnehmer zurick.

Tabelle 1: Request zur Teilnehmerabfrage an den Federation Master

Parameter Beschreibung

iss (issuer) | Entity Identifier (URL) der Entity, welche angefragt wird - Federation
Master

sub (subject) | Entity Identifier (URL) der Entity, nach welcher gefragt wird - Teilnehmer

Jeder Teilnehmer stellt zusatzlich ein selbst signiertes Entity Statement bereit, dessen
Schlissel gegen das durch den Federation Master signierte Statement verifiziert werden.

2.3 Akteure und Rollen

Tabelle 2: Akteure und Rollen

Komponente Beschreibung

Der Federation Master bildet den Vertrauensanker der
Foderation gemaB [
]

e Der Federation Master ist eine Entitdt im Sinne von OIDC
und muss ein Entity Statement (Entitatsaussage) mit den
Eigenschaften der Entitat ausgeben.

Federation Master

e Alle Teilnehmer der Foderation missen beim Federation
Master registriert sein. Der Federation Master verwaltet die
offentlichen Schllssel aller teilnehmenden Parteien.

e Der Federation Master kennt die aktuellen TLS-Zertifikate
der registrierten sektoralen Identity Provider.
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sektoraler Identity
Provider

Fachdienst

sektorale Identity Provider sind OpenID Provider (OP)
entsprechend der Spezifikation [

]

Jeder sektorale Identity Provider ist im Sinne von OIDC eine
Entitat und muss ein Entity Statement (Entitatsaussage)
mit seinen Eigenschaften ausgeben.

Alle OpenlID Provider der Féderation miissen beim
Federation Master registriert sein. Auf einem
organisatorischen Weg muss jeder OpenlD Provider seinen
offentlichen Schllissel beim Federation Master hinterlegen.

Jeder OpenID Provider hat eine Uber die gesamte
Féderation eindeutige Issuer-ID.

Zur Verifikation der Sicherheitskette (trust chain) stehen
den OpenlID Providern Schnittstellen entsprechend der
Spezifikation [ OpenID Connect Federation 1.0] zur
Verfiigung

Im Sektor "Versicherte" tritt jede Krankenkasse als eigener
sektoraler Identity Provider auf.

Anbieter kdnnen die sektoralen Identity Provider
mehrerer Krankenkassen als Mandanten getrennt
betreiben.

Sektorale Identity Provider sind Teilnehmer der Féderation.

Fachdienste sind Relying Partys (RP) entsprechend der
Spezifikation [
]

Jeder Fachdienst ist im Sinne von OIDC eine Entitat und
muss ein Entity Statement (Entitatsaussage) mit seinen
Eigenschaften ausgeben.

Alle Relying Partys der Foderation miissen beim Federation
Master registriert sein. Auf einem organisatorischen Weg
muss jede Relying Party ihren 6ffentlichen Schliissel beim
Federation Master hinterlegen.

Jede Relying Party hat eine Uber die gesamte Fdéderation
eindeutige Client-ID.

Jede Relying Party muss genau die scopes beim Federation
Master hinterlegen, welche sie fir ihre fachlichen
Anwendungsfalle benétigt. Der Nutzer muss der
Verwendung der in den scopes enthaltenen Daten durch
den Fachdienst zustimmen (Consent-Freigabe).

Fachdienste sind Teilnehmer der Foderation.
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2.4 Attributbeschreibung

= gematik

Die folgende Tabelle enthalt eine Erlduterung zu den Attributen, die in den Entity
Statements des Federation Master verwendet werden. Die Attribute entsprechen dem

Tabelle 3: Attributbeschreibung

Bezeichnung

iss

sub

iat

exp

jwks

authority hint

S

Beschreibung

issuer =
URL des Federation Master

subject = URL der Entity,
nach welcher gefragt wird

Ausstellungszeitpunkt des
Entity Statement

Ablaufzeitpunkt des Entity
Statement

SchlUssel fur die Signatur
des Entity Statement.
GemaB [

1 werde
n hier auch Schlissel fir
einen Key-Rollover
transportiert.

Ausgehend von einer
Entitat die Liste der IDs

von Identitaten in der Trust

Chain bis hin zum Trust
Anchor (Federation
Master). Die Liste darf
nicht leer sein.

Wertebereic
h

URL

URL

Alle time-
Werte in
Sekunden seit
1970,

Alle time-
Werte in
Sekunden seit
1970,

Beispiel
"http://master0815.de
"http://master0815.de

1645398001 (2022-
02-21 00:00:01)

1646002800 (2022-
02-28 00:00:00)

[
"http://idp4711.de",
"http://master0815.de

]
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metadata

327

Metadaten zu Entities
werden in Metadatentypen
unterteilt. Dabei ist jeder
Metadatentyp ein JSON-
Objekt und halt eine Reihe
von key/value-Paaren, den
eigentlichen

Metadaten. Wenn das iss
einer Entity-Anweisung auf
dieselbe Entitat wie das
sub verweist (z.B. beim
Federation Master), muss
die Entity-Anweisung einen
Metadaten-claim
enthalten.

= gematik

metadata {
federation_entity {
<key>:<value>,
<key>:<value>

T}

328 Anforderungen an die konkrete Belegung der Attribute im Entity Statement des

30

F29 Federation Master sind in

beschrieben .
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331 3 Funktionsmerkale

332 3.1 Anwendungsfille

333 Der Federation Master ist eine Komponente, welche in den Kommunikationsfluss bei der
334 Nutzung von Fachdiensten der TI eingebunden ist. Zudem ist der Federation Master an
335 notwendigen organisatorischen Prozesse beteiligt. Folgende Anwendungsfalle dienen der
336  Beschreibung der Anforderungen an den Federation Master:

337 Tabelle 4: Ubersicht iiber die Anwendungsfille im Gesamtkontext Federation Master

Use Case Komponente Kurzbeschreibung
Teilnehmer Federation Master  Jede Fachanwendung und jeder Identity
registrieren Provider muss sich als Teilnehmer beim

Federation Master registrieren. Im Zuge der
Registrierung wird der 6ffentliche Teil des
Schliissels, mit dem der Teilnehmer sein Entity
Statement signiert, beim Federation Master
hinterlegt.

Flr jede Fachanwendung wird zusatzlich
hinterlegt, welche Informationen zum Nutzer
(scopes) diese beim Identity Provider erfragen
dirfen.

Fur jeden Identity Provider werden die
Schlussel der TLS-Verbindungen in die VAU

hinterlegt.
an Fachanwendung Der Nutzer meldet sich an einer
Fachanwendung Fachanwendung an. Fachanwendungen
anmelden kdnnen z.B. Anwendungen von

Krankenkassen, TI-Anwendungen (wie bspw.
E-Rezept, ePA oder DiGA) sein. Die
Anmeldung fir alle Anwendungen erfolgt Gber
genau den Identity Provider, bei dem die
elektronische Identitat des Nutzers hinterlegt
ist. Zur Ermittlung des richtigen Identity
Provider wird die Liste aller in der Féderation
registrierten Identity Provider vom Federation
Master abgefragt. Die Auswahl trifft dann der
Nutzer im Kontext der Anmeldung.

IDP-Liste Federation Master Zu allen in der Foéderation registrierten

bereitstellen Identity Providern werden die Informationen
'Organisationsname’, 'Logo’ und 'Zieladresse
(URL)' ermittelt und als Liste bereitgestelit.

Autorisierung Fachanwendung Der Anwendungsfall Autorisierung priifen ist
prifen ein Anwendungsfall der Fachanwendung ohne
Nutzerinteraktion. In dem Anwendungsfall
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Entity Statement
bereitstellen

Nutzer
authentifizieren

Fachanwendung-
Anwendungsfalle
bearbeiten

TLS-Zertifikate in
VAU hinterlegen

Schliissel der
TLS-Zertifikate
abgleichen

Schlissel
verwalten

Federation Master

Identity Provider

Fachanwendung

Identity Provider

Federation Master

Federation Master

= gematik

wird geprift, welche fachlichen Aktionen der
Nutzer in der Fachanwendung ausfiihren darf
und welche Informationen fiir diese
Entscheidung vom Nutzer benétigt und vom
Identity Provider bezogen werden miissen.

Der Federation Master stellt zu jedem
registrierten Teilnehmer ein Entity Statement
aus.

Vor der eigentlichen Authentifizierung des
Nutzers wird in diesem Anwendungsfall
gepruft, ob die anfragende Fachanwendung
Teil der TI-Fdderation ist und sie berechtigt
ist, die geforderten Informationen zum Nutzer
(scopes, claims) einzuholen. Dazu wird das
Entity Statement des Fachdienstes vom
Federation Master abgeholt.

Die eigentliche Authentifikation des Nutzers
erfolgt durch Interaktion mit dem Nutzer Uber
das Authenticator-Modul des Identity Provider.
Das Authenticator-Modul steht dem Nutzer
z.B. als Funktion einer App zur Verfligung.

Nach erfolgreicher Nutzerauthentifizierung
kann der Nutzer die Anwendungsfalle der
Fachanwendung bearbeiten, flr die er
autorisiert ist.

Im Zuge der Erzeugung von TLS-Zertifikaten
zu Domanen des Identity Provider wird
geprift, ob TLS-Zertifikate betroffen sind,
deren Schlissel in der VAU hinterlegt sind. Ist
das der Fall, wird der Prozess von einer
Prifinstanz (z.B. gematik) tUberwacht. In
diesem Kontext muss auch eine Aktualisierung
des Schlusselmaterials beim Federation Master
erfolgen.

In regelmaBigen Abstanden und bei
Zertifikaterstellung prift der Federation Master
die TLS-Zertifikate der in der VAU mindenden
TLS-Verbindungen in der Weise, ob die
offentlichen Schllissel der Zertifikate im
Federation Master hinterlegt sind. Zur
Ermittlung aller in Frage kommender TLS-
Zertifikate nutzt der Federation Master
offentlich zugangliche Certificate Transparency
Provider.

Der Federation Master verwaltet die Schlissel
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= gematik

und Adressen der Teilnehmer und beglaubigt
sie gegenliber anderen Diensten. Das
Einbringen der Daten neuer Teilnehmer bzw.
das Léschen der Daten auszuschlieBender
Teilnehmer erfolgt Uber organisatorische
Prozesse (Teilnehmer registrieren, Teilnehmer

I6schen).
Organisatorischer Prozess muss sich al Organisatorischer Prozess
Teilnehmer zulassen Teilnehmer sperren / Iaschen
‘muss sich al
Fachanwendung J Identity Provider J Federation Master J o RE
- N /'i'n' ehmer sperre h
| Teilnehmer registrieren | [ .\r.n'w_.r Sperren
\, . Ioschen y
Fachanwendung T~
machte— Anwendugsfalle  — — -
bearbeiten ! I
|
bendtigh |dP Liste bereitstellen A - T —
y; N
| Schlilssel verwalten |
AN /
re IdP.
- muss sich. an Fachanwendung
anmelden
Entity-Statement
Anwender ol bereitstellen
N Nutzer Authentifizierung i — X D
Autorisierung prufen t an- holt Entity Statement zu Fachanwendung: Schidssel der
durchfuhren /0 TLS-Tertifikate
abgleichen
e
uhrt durch:
_____ TLS-Zertifikate
in VAU hinterlegen
: A
Organisatorischer Prozess it : 1) S S . - R | Technischer Prozess
Schlissel der TLS-Zertifikate ausstellen) et ge i frusss Schitizsel bermilicn Provider certificate transparency record )
|
|
|
340 Betreiber gemaitik
341 Abbildung 4: Anwendungsfille Federation Master
344 Tabelle 5: Anwendungsfdlle Federation Master
Typ Anwendungsfall
Technisch IDP-Liste bereitstellen
Technisch Entity Statement bereitstellen
Technisch Schlissel verwalten
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Technisch Schliissel der TLS-Zertifikate abgleichen
/ Organisatorisch

Organisatorisch Teilnehmer registrieren

Organisatorisch Teilnehmer I6schen

Die technischen Anwendungsfélle des Federation Master werden hier im Detail
beschrieben. Details zu den organisatorischen Anwendungsfdllen des Federation Master

Auspragung der Anwendungsfalle anderer Komponenten spielt im Rahmen dieser
Spezifikation keine Rolle.

3.2 Anwendungsfall - IDP-Liste bereitstellen

gemSpec_IDP_FedMaster_V1.0.0 RC_Aend.docx Spezifikation Seite 20 von 48
Version: 1.0.0 RC © gematik - o6ffentlich_Entwurf Stand: 18.11.2022



Spezifikation Federation Master e gematik

4,.

Anwender

e

| Anwender
startet Fachanwendung
s

_/

r/ \1
|' Fachdienst |
\ zeigt Anmeldeseite |
pS A

f Anwender \‘.

| wahlt Anmelden in der
\ Fachanwendung /

e

7

Y
EFachdienst |
\iragt Liste der maglichen IdPs ab/ S

Federation Master "|
| stellt IdP-Liste zusammen |

" Federation Master

( EFachdienst \ . Ledelration Master
| e — HE—| gibt Liste der IdPan |
.‘\zelgt Liste der IdF'/. \_ Anwendungzurick

| Anwender |
\W ahlt IdP aus der L istp?.

—

4 Fachdienst \.l
—>| startet Authentisierung gegen
\_ dengewanitenidP )
v
N
353 @
354 Abbildung 5: Aktivitatsdiagramm "Auswahl sektorale Identity Provider"

355
B56  AF_10100 - Bereitstellung Liste registrierter Identity Provider

357 Tabelle 6: Anwendungsfall "Bereitstellung Liste registrierter Identity Provider"

Attribute Bemerkung
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Beschreibung

Akteur

Ausloser

Komponenten

Vorbedingung

Ein Anwender méchte einen in der TI registrierten Fachdienst
nutzen. Der Fachdienst muss sicherstellen, dass der Anwender zur
Nutzung des Dienstes berechtigt ist. Um die Berechtigung
sicherzustellen, MUSS der Fachdienst die Authentifizierung des
Anwenders gegenlUber einem sektoralen Identity Provider
veranlassen. Dazu bendtigt der Fachdienst die Information vom
Anwender, gegen welchen sektoralen Identity Provider er sich
identifiziert hat.

Der Fachdienst MUSS in seinem Frontend dem Anwender eine Liste
der in der TI registrierten sektoralen Identity Provider anzeigen.
Diese Liste MUSS sich der Fachdienst vom Federation Master
erfragen.

Der Federation Master MUSS eine API-Schnittstelle bereitstellen,
Uber die ein Fachdienst die Liste der in der TI registrierten
sektoralen Identity Provider abfragen kann.

Jeder Listeneintrag MUSS mindestens diese Informationen
enthalten:

e eindeutige issuer-id des sektoralen Identity Provider in der
TI-Fbderation

e Name des sektoralen Identity Provider in lesbarer Form
e Logo des sektoralen Identity Provider (wenn vorhanden).

Der Anwender des Fachdienstes MUSS genau einen sektoralen
Identity Provider aus der Liste auswahlen. Der Fachdienst kann sich
die Zuordnung eines Anwenders zu seinem sektoralen Identity
Provider speichern, so dass die Abfrage der Liste beim Federation
Master nicht bei jeder Anmeldung des Anwenders wiederholt
werden muss.

Anwender der Fachanwendung

Ein Anwender moéchte eine Gesundheitsanwendung der TI
(Fachdienst) nutzen. Als Voraussetzung fir die Authentifizierung
des Anwenders muss dieser auswahlen, bei welchem Identity
Provider er registriert ist (bei Versicherten - Auswahl der
Krankenkasse).

e Fachdienst der TI

Federation Master

1. Der Fachdienst ist in der TI-Féderation registriert, sein
Schlissel ist dem Federation Master bekannt.

2. Es gibt eine Liste in der TI-FOderation registrierter
(sektoraler) Identity Provider, deren Schllssel sind
dem Federation Master bekannt.

3. Der Anwender ist durch einen der (sektoraler) Identity
Provider identifiziert worden.
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4. Das Entity Statement des Federation Master steht zur
Verfligung und die unter dem Attribut idp_list_endpoint
benannte URL MUSS aus dem Internet erreichbar sein.

Ablauf 1. Im Ablauf der Nutzung eines Fachdienstes (siehe
Abbildung - Aktivitdtsdiagramm "Auswahl sektoraler
Identity Provider") findet eine Verzweigung zum Federation
Master in dem Fall statt, wenn der Fachdienst die Zuordnung
des Anwenders zu seinem IDP nicht kennt.

2. Der Fachdienst sendet einen Request an die URL, welche im
Entity Statement des Federation Master unter dem
Attribut idp_list_endpoint benannt ist. Der Federation Master
nimmt den Request entgegen.

3. Der Federation Master erstellt eine Liste aller registrierten
sektoralen Identity Provider. Die Liste MUSS zu jedem
sektoralen Identity Provider diese Attribute enthalten:

a. Name der Organisation

b. URI (iss) des sektoralen Identity Provider
c. Logo der Organisation

d. Unterstltzte Anwendertypen

4. Der Federation Master MUSS als Response auf die Anfrage
des Fachdienstes ein signiertes JSON Web Token senden.
Die Header- und Payload-Attribute des JWS MUSSEN
mindestens die in den Tabellen “Liste sektorale Identity
Provider - Payload-Attribute des signierten JSON-Web-
Token" und "Liste sektorale Identity Provider -
Headerattribute des signierten JISON-Web-Token"
aufgeflihrten Attribute enthalten.

Ergebnis 1. Der Anwender hat aus der Liste der in der TI registrierten
(sektoralen) Identity Provider denjenigen ausgewahlt,
gegenilber dem er sich zuvor identifiziert hat.

2. Der Fachdienst hat alle Informationen, um die
Authentifizierung und Autorisierung durchzuflihren.

Akzeptanzkriterien M| -128409 , ML-128411

Alternativen Die Fachanwendung kennt (z.B. aus friheren Sitzungen) den
sektoralen Identity Provider des Anwenders. In diesem Fall KANN
der Anwendungsfall ausgefiihrt werden.
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358 Tabelle 7: Liste sektorale Identity Provider - Payload-Attribute des signierten JSON-Web-
359 Token

Attribut Werte / Beispiel Anmerkungen
Typ
iss URL "http://master0815.de URL des Federation Master
iat Alle time- 1645398001 = 2022-  Ausstellungszeitpunkt der Liste
Werte in  02-21 00:00:01
Sekunde
n seit
1970,
exp Alle time- 1645484400 = 2022-  Ablaufzeitpunkt der Giltigkeit
Werte in  02-22 00:00:00 des Liste (maximal iat + 24
Sekunde entspricht einer Stunden)
n seit Glultigkeit von 24
1970, Stunden in Bezug auf

den Wert in iat

idp_entity Der Block idp_entity enthalt die
Liste der sektoralen Identity
Provider und einige Metadaten.

organization_n  String "IDP 4711" Der Name des sektoralen

ame (max. Identity Provider zur Anzeige fir
128 den Benutzer aus der Definition
Zeichen) von "

" im Entity Statement des
sektoralen Identity Provider wird
bei der Registrierung des
sektoralen IDP dem Federation
Master bekanntgegeben. Der
Wert
des Parameters organization
name Wird bei der taglichen
Abfrage des Entity Statement
Uberprift und ggf. geandert.
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iss URI "https://idp4711.de"

logo_ uri URI "https://idp4711.de/lo

go.png"

user type supp "IP"

orted

[ HCI =
Health
Care
Institutio
n, HP =
Health
Professio
nal, IP =
Insured
Person]

= gematik

issuer-Wert des jeweiligen
sektoralen Identity

Provider (URL) - sollte nach
Vorgaben der Foderation der
Adresse flir die Authentisierung
entsprechen und wird bei der
Registrierung des sektoralen
IDP dem Federation Master
bekanntgegeben.

Der Parameter "logo_uri" aus
dem Entity Statement des
sektoralen Identity Provider wird
bei der Registrierung des
sektoralen IDP dem Federation
Master bekanntgegeben. Der
Wert

des Parameters logo uri wird
bei der taglichen Abfrage des
Entity Statement Uberprift und
ggf. geandert.

Der Parameter
"user_type_supported" aus dem
Entity Statement des sektoralen
Identity Provider wird bei der
Registrierung des sektoralen
IDP dem Federation Master
bekanntgegeben. Eine tagliche
Aktualisierung Uber das Entity
Statement des IDP ist nicht
notwendig.

Folgende Werte missen Bestandteil des Header der vom Federation Master signierten

IDP-Liste sein:

Tabelle 8: Liste sektorale Identity Provider - Headerattribute des signierten JSON-Web-

Token
Name Werte Beispiel
alg ES256
kid wie aus jwks

im Body des

Anmerkungen

Identifier des verwendeten
Schlissels aus dem jwks im
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68
369
370
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373

E74
75

376
377
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379

380
381

382
383

384

385
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Entity Body des Entity Statement des
Statement Federation Master

typ FIWFidp- <-
list+jwt

3.2.1 Akzeptanzkriterien - IDP-Liste bereitstellen

ML-128409 - AF_10100 - Unter idp list endpoint benannte URL ist erreichbar
und liefert signiertes JWS als Response

Der Request vom Fachdienst an URL, welche im Entity Statement des Federation Master
unter dem Attribut idp list endpoint benannt ist, wird entgegengenommen und gibt
als Response ein signiertes JWS zurlick. Das Token ist mit dem privaten Schlissel des
Federation Master signiert und kann vom Fachdienst mit dem &ffentlichen Schliissel des
Federation Master verifiziert werden. [<=]

ML-128411 - AF_10100 - Payload des JWS-Token enthadlt Informationen zu

jedem registrierten sektoralen Identity Provider der Foderation
Der Payload des JWS-Token enthalt zu jedem in der Fdderation registrierten sektoralen

Identity Provider die Informationen

e Organisationsname
e URL, unter welcher das Logo der Organisation abrufbar ist

e URI des sektoralen Identity Provider, welcher dem Identifier (iss) des sektoralen
Identity Provider entspricht

e Liste der supporteten Usertype
[<=]

3.3 Anwendungsfall - Entity Statement bereitstellen

gemSpec_IDP_FedMaster_V1.0.0 RC_Aend.docx Spezifikation Seite 26 von 48
Version: 1.0.0 RC © gematik - o6ffentlich_Entwurf Stand: 18.11.2022



386
387

388
389
390

Spezifikation Federation Master

Fachdienst Fachdienst

‘Anwendungs-
frontend

‘Auth Server

OAuth 2 0 Authorization Request

QAuth 2.0 Authorization Responset

‘OAuth-Flow QIDC-Flow Federation Flow

sektoralerDP Federation Master

2) geiEntityStatement (FM)-

EntityStatement (FM)
3) getidpList

IDP-List

4) gelEntityStatement (IDP),
EntityStatement (IDP).

5) felchEntity Statement (IDP).

Teinehmerninformation (IDP)

0IDC Autherization Request

6) getEntityStatement (FD)

EntityStatement (FD)

QIDC Authorization Response-

= gematik

1) getEntity Statement (FM) .well-known/openid-federation
EntityStatement (FM}

.well-known/openid-federation

Federation_master_custom-AP|

Federation_master-API

7) feichEntityStalement (FD). Federation_master-API

Teilnehmerinformation (FD)

Abbildung 6: Federation Master im Authorization-Flow

Tabelle 9: Federation Master im Authorization-Flow

Schritt

1-
getEntityStatement(FM)

2 -
getEntityStatement(FM)

3 - getldplListe

Beteiligte Parteien

sektoraler Identity
Provider, Federation
Master

Fachdienst, Federation
Master

Fachdienst, Federation
Master

Beschreibung

Request zum Abholen des Entity
Statement des Federation Master
durch den sektoralen Identity
Provider

Request zum Abholen des Entity
Statement des Federation Master
durch den Fachdienst

Request zum Abholen der Liste
der in der Féderation registrierten
sektoralen Identity Provider vom
Federation Master durch den
Fachdienst

4 Fachdienst, sektoraler Request zum Abholen des Entity

- getEntityStatement(IDP) Identity Provider Statement des sektoralen Identity
Provider vom sektoralen Identity
Provider durch den Fachdienst
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5- Fachdienst, Federation validieren des sektoralen Identity

fetchEntityStatement(IDP) Master Provider als Teilnehmer der
Féderation beim Federation
Master durch den Fachdienst

6 sektoraler Identity Request zum Abholen des Entity

- getEntityStatement(FD) Provider, Fachdienst Statement des Fachdienstes vom
Fachdienst durch den sektoralen
Identity Provider

7 - sektoraler Identity validieren des Fachdienstes als

fetchEntityStatement(FD) Provider, Federation Teilnehmer der Fdderation

Master beim Federation Master durch den

sektoralen Identity Provider

Hinweijs: Eine detaillierte Beschreibung der Verwendung des OAuth- und OIDC-Standards
ist nicht Teil dieser Spezifikation. Die diesbeziiglichen Schritte im Flow werden nicht

weiter erldutert.

AF_10101 - Bereitstellung von Informationen zu Teilnehmern der Foderation
durch den Federation Master

Tabelle 10: Anwendungsfall "Bereitstellung von Informationen zu Teilnehmern der
Foderation durch den Federation Master"

Attribute

Beschreibung

Bemerkung

Der Nutzer einer Anwendung der Fdéderation muss durch die
Anwendung autorisiert werden. Im Zuge des Autorisierungsablaufs
wird der Nutzer Uber einen sektoralen Identity Provider
authentifiziert. Im Ablauf dieses Authorization-Flow einer
Anwendung wird der Federation Master zur Validierung der
teilnehmenden Parteien einbezogen. Die Abbildung "Federation
Master im Authorization-Flow" zeigt die Schritte im Flow, bei denen
eine Kommunikation mit dem Federation Master stattfindet.

Akteur Anwender der Fachanwendung
Ausléser Ein Anwender mdchte eine Gesundheitsanwendung der TI
(Fachdienst) nutzen und muss daflir gegen einen sektoralen
Identity Provider der TI authentifiziert werden.
Komponente e Federation Master
e Fachdienst der TI
e sektoraler Identity Provider
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Vorbedingung

Ablauf

Ergebnis

Akzeptanzkriterien

Alternativen

Der Fachdienst ist in der TI-Féderation registriert und sein
offentlicher Schllissel und sein Entity Statement sind beim
Federation Master hinterlegt.

Der sektorale Identity Provider ist in der TI-Fdderation
registriert und sein 6ffentlicher Schllissel und sein Entity
Statement sind beim Federation Master hinterlegt.

Das Entity Statement des Federation Master steht zur
Verfligung und die unter dem Attribut
federation fetch endpoint benannte URL MUSS aus dem
Internet erreichbar sein.

Im Ablauf der Nutzung eines Fachdienstes (siehe
Abbildung - Flow-Diagramm "Federation Master im
Authorization-Flow") findet eine Verzweigung zum
Federation Master in dem Fall statt, wenn der Fachdienst
das Entity Statement des sektoralen Identity Provider oder
wenn der sektorale Identity Provider das Entity Statement
des Fachdienstes nicht kennt.

Die unter federation fetch endpoint im Entity Statement
des Federation Master festgelegte URL MUSS aus dem
Internet erreichbar sein.

Fir die Abfrage von Informationen zu einem Teilnehmer der
Foderation beim Federation Master sendet der anfragende
Teilnehmer einen Request an die unter
federation fetch endpoint im Entity Statement des
Federation Master festgelegte URL. Der Request MUSS die in
Tabelle "Teilnehmer Validierung Abfrage - Request
Parameter" Parameter umfassen.

Der Federation Master MUSS als Response auf die Anfrage
des Fachdienstes ein signiertes JSON Web Token senden.
Die Header- und Payload-Attribute des JWS MUSSEN
mindestens die in den Tabellen "Teilnehmer Validierung
Abfrage - Response-Payload-Attribute des signierten JSON-
Web-Token" und "Teilnehmer Validierung Abfrage -
Response-Header-Attribute des signierten JSON-Web-Token"
aufgeflihrten Attribute enthalten.

Der anfragende Teilnehmer hat Informationen lUber den
angefragten Teilnehmer erhalten, kann diese entschliisseln und
verwenden.

EML-128451 , HML-128452

Der Anwendungsfall entfallt, wenn die Teilnehmer sich kennen, eine
gegenseitige Validierung bereits friiher erfolgt ist und eine erneute
Validierung (noch) nicht notwendig ist.
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400 Tabelle 11: Teilnehmer Validierung Abfrage - Request-Parameter

Attribut

iss

sub

401

Werte /
Typ

URL

URL

Beispiel

"http://master0815.de"

"https://idp4711.de"

Anmerkung

URL des Federation
Master

URL des angefragten

bzw. "https://Fachdienst007.de" Teilnehmer (sektoraler

Identity Provider bzw.
Fachdienst)

402 Tabelle 12: Teilnehmer Validierung Abfrage - Response-Payload-Attribute des signierten
403 JSON-Web-Token

Attribut

iss

sub

iat

exp

jwks

404

Werte / Typ Beispiel

URL

URL

Alle time
Werte in
Sekunden
seit

1970,

Alle time
Werte in
Sekunden
seit

1970,

JWKS Objekt

"http://master0815.de"

"https://idp4711.de"

Anmerkungen

URL des Federation
Master

URL des angefragten

bzw. "https://Fachdienst007.de" Teilnehmer (sektoraler

1645398001 = 2022-02-21
00:00:01

1645484400 = 2022-02-22
00:00:00 entspricht einer
Glltigkeit von 24 Stunden in
Bezug auf den Wert in iat

Identity Provider bzw.
Fachdienst)

Ausstellungszeitpunkt
des Abrufs

Ablaufzeitpunkt der
Glultigkeit des Liste
(maximal iat + 24
Stunden)

offentlicher Schllssel des
angefragten Teilnehmer
(sektoraler Identity
Provider bzw. Fachdienst

405 Folgende Werte missen Bestandteil des Header der vom Federation Master signierten

gemSpec_IDP_FedMaster_V1.0.0 RC_Aend.docx
Version: 1.0.0 RC

Spezifikation

© gematik - o6ffentlich_Entwurf

Seite 30 von 48
Stand: 18.11.2022


https://tools.ietf.org/html/rfc7519#section-2
https://tools.ietf.org/html/rfc7519#section-2
https://tools.ietf.org/html/rfc7519#section-2
https://tools.ietf.org/html/rfc7519#section-2

ho6
407

408
409

410

411

t12
13
414
415
416
417

418

419
420

21
22

423

425
426

427
428

429
430

431

432
433

Spezifikation Federation Master e gematik

IBP-ListeseinrInformationen zu Teilnehmern der Foderation sein:

Tabelle 13: Teilnehmer Validierung - Response-Header-Attribute des signierten JSON-
Web-Token

Name Werte Beispiel Anmerkungen

alg ES256 <-

kid wie aus jwks im Identifier des verwendeten
Body des Entity Schlissels aus dem jwks im
Statement Body des Statement

typ P Fentity- <-

statement+jwt

3.3.1 Akzeptanzkriterien - Entity Statement bereitstellen

ML-128451 - AF_10101 - Unter federation fetch endpoint benannte URL ist
erreichbar und liefert signiertes JWS als Response

Der Request eines Teilnehmers der Fdderation an die URL, welche im Entity Statement
des Federation Master unter dem Attribut federation fetch endpoint benannt ist,
wird entgegengenommen und gibt als Response ein signiertes JWS zuriick. Das Token ist
mit dem privaten Schllissel des Federation Master signiert und kann vom Fachdienst mit
dem offentlichen Schliissel des Federation Master verifiziert werden. [<=]

Hinweis: Flr den Fetch Entity Request gelten die Festlegung im Standard [OpenID
Connect Federation1.0] Kapitel 7.1.1.

ML-128452 - AF_10101 - Payload des JWS-Token enthdlt Informationen zum
angefragten Teilnehmer der Foderation

Der Payload des JWS-Token enthalt diese Informationen bezlglich des angefragten
Teilnehmers der Féderation (siehe auch gemSpec IDP_Sek - Anhang B - Ablaufe):

e iss = URL - Identifier Federation Master
e sub = URL - Identifier des angefragten Teilnehmers

e iat = long Wert - Ausstellungszeitpunkt des Abrufs (Alle time-Werte in Sekunden
seit 1970)

e exp = long Wert - Ablaufzeitpunkt der Giltigkeit des Abrufs (Alle time-Werte in
Sekunden seit 1970)

¢ Jwks = JWKS Objekt - offentlicher Schliissel des angefragten Teilnehmers.

e aud = URL - Identifier des anfragenden Teilnehmers. Wenn der aud-Parameter im
Fetch Entity-Statement-Request des anfragenden Teilnehmers vorhanden ist,
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der aud Parameter in der Fetch Entity-Statement-Response
vorhanden sein und genau diesen Wert annehmen.

[<=1]

3.4 Anwendungsfall - Schliissel verwalten

AF_10110 - Monitoring der TLS- Zertifikate der VAU

Technischer Prozess
Priifung TLS-Zertifikate .

Federation Master
| startet Priffroutine zur der |
TLS-Zertifikate eines
sektoralen IDP

¥
Federation Master
| extrahiert Domanennamen |
des sekioralen IDP aus
dessen Entity Statement

¥
Federation Master

stellt Anfrage an einen |
Cerlificate Transparency |
Record Provider

h 4

./Certificate Transparency Record Provide r\
{ erstelit Liste Mit Zertifikaten, die der Doméne
\ Zugeordnet sind /

\ /
. -

¥
" Federation Master

[ pruft fur alle Zertifikate der |

| Liste, ob deren &ffentlicher

| Schlissel bei Federation |
“._ Master hinterlegt ist _~

nein

Federation Master

leitet weitere Schritte ein
M A

l’r‘
/L\ N
'\’/' '\'_./'

Abbildung 7: Priifung der TLS-Zertifikate eines sektoralen Identity Provider am
Federation Master

Tabelle 14: Anwendungsfall "Monitoring der TLS-Zertifikate der VAU"

Attribute Bemerkung
Beschreibung Certificate Transparency Monitor fir die TLS-Zertifikate
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Akteur Federation Master

Ein TLS-Zertifikat fir eine Domane, welche in der VAU des
jeweiligen sektoralen IDP Dienst mindet, wird erstellt.

Ausloser

RegelmaBige Prifung der veroffentlichten TLS-Zertifikate

Komponente Federation Master

sektoraler Identity Provider

Vorbedingung Der sektorale Identity Provider ist in der TI-Féderation registriert.
Bei neu erstellten TLS-Zertifikaten wurde der Prozess Certificate

sektoralen Identity Provider und seine offentliche TLS-Schliissel sind
beim Federation Master hinterlegt.

Ablauf Der Federation Master MUSS einen Certificate Transparency Monitor
fUr die TLS-Zertifikate der Domains der sektoralen Identity Provider
betreiben, die in der VAU des jeweiligen sektoralen IDP-Dienst
miinden. In diesem Certificate Transparency Monitor findet
der Abgleich der Zertifikate gegen die bekannten Schllssel der
sektoralen Identity Provider statt (RFC9162). Dazu MUSS der
Federation Master einmal téglich die TLS-Zertifikate der registrierten
sektoralen Identity Provider priifen. Zu diesem Zweck extrahiert er
aus den im Entity Statement des sektoralen Identity Provider
hinterlegten Adressen zum Token- , PAR- und Authorization-
Endpunkt die Domanennamen.

Der Federation Master fragt mit allen ermittelten Domanennamen die
Schnittstelle mindestens zweier unterschiedlicher 6ffentlich
zuganglicher Provider fir Certificate Transparency Records ab (z.B.

Die Provider liefern alle registrierten Zertifikate zum
Domanennamen.

Der Federation Master MUSS jedes Zertifikat dahingehend priifen, ob
der zugehorige offentliche Schliissel beim Federation Master bekannt
und damit im HSM der VAU hinterlegt ist.

Ergebnis Bei erfolgreicher Priifung ist keine MaBnahme seitens Federation
Master notwendig. Ist mindestens eine Prifung negativ, MUSS der
Federation Master weitere Schritte hinsichtlich des negativ gepriften
sektoralen Identity Provider einleiten und einen "Security Incident"
(gemaB 3.4 aus [gemRL_Betr_TI]) erstellen.

Akzeptanzkriteri  (§ML-132625 , E4ML-132627
en

Alternativen -

443 [<=]
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3.4.1 Akzeptanzkriterien - Schliissel verwalten

ML-132625 - AF—106110—Ablage-derTLS5-Schiiissel-imFederation-Master

Wurde ein sektoraler Identity Provider erstmalig beim Federation Master
reqistri...

Wurde ein sektoraler Identity Provider erstmalig beim Federation Master registriert, so
MUSSEN die 6ffentlichen Schliissel aller TLS-Zertifikate zu den second-level, third-level
bzw. higher-level domain des sektoralen Identity Provider die in der VAU terminieren
beim Federation Master zum sektoraler Identity Provider hinterlegt sein.

Wurde eine TLS-Zertifikat zu einer second-level, third-level bzw. higher-level domain
eines sektoralen Identity Provider, welcher in der VAU terminiert, hinzugefigt oder
aktualisiert, so MUSS der 6ffentliche Schlissel des hinzugefligten oder aktualisierten TLS-
Zertifikats zur Doméane des sektoralen Identity Provider beim Federation Master

zum sektoralen Identity Provider hinterlegt sein.[<=]

ML-132627 - AF—161+10—FLS-Schitisselprifung-durch-denfFederation-Master
iehterfol el

Gibt es mindestens ein TLS-Zertifikat zu einer second-level, third-level bzw. hi...

Gibt es mindestens ein TLS-Zertifikat zu einer second-level, third-level bzw. higher-

level domain eines sektoralen Identity Provider, der in der VAU terminiert und dessen

offentlicher Schllssel nicht oder falsch beim Federation Master registriert ist, so ist die

Prifung nicht erfolgreich. Der Betreiber des Federation Master hat Schritte zur

Problemklarung (gemaB
dureh-denFederation-Master-A 22968) eingeleitet. [<=]
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4 Anforderungen an den Produkttyp

4.1 Aufbau und Inhalt des Federation Master Entity Statement

Der Federation Master bildet den Vertrauensanker der Féderation. Ebenso ist der
Federation Master eine Entitat innerhalb der Foderation. GemaB dem verwendeten
Standard OpenID Connect mit OAuth 2.0 kommen JSON Web Token (JWT), JSON Web
Encryption (JWE), JSON Web Signature (JWS) und JSON Web Key (JWK) zum Einsatz.

Um nutzenden Anwendungen eine einheitliche Bezugsquelle fir die Adressierung von
Schnittstellen zu schaffen, werden die fur alle Akteure grundlegenden Schnittstellen im
sogenannten Entity Statement zusammengefasst und dort unter der ".well-known/openid-
federation" gemaB [ OpenID Connect Federation 1.0#rfc.section.6] veréffentlicht.

Alle Akteure der Fdderation sind angehalten, das Entity Statement herunterzuladen und
den Inhalt in den geplanten Betrieb einzubeziehen. Die Teilnehmer der Fdderation
bendétigen das Entity Statement des Federation Master zur:

e Validierung der Vertrauenskette in der Kommunikation zwischen Fachdiensten und
sektoralem Identity Provider

e Validierung anderer Kommunikationsteilnehmer in der Foderation
e Ermittlung des API-Endpunktes des Federation Master

e Ermittlung der Liste aller in der F6deration registrieren sektoralen Identity
Provider.

A_22947 - Aktualisierungszyklen fiir die Liste der registrierten sektoralen
Identity Provider

Der Federation Master MUSS die Liste der registrierten sektoralen Identity Provider
taglich aktualisieren. Darlber hinaus MUSS der Federation Master die Liste bei
Neuregistrierung oder Léschung von sektoralen Identity Providern aktualisieren.

1

A_22948 - Aktualisierungszyklen der Entity Statements Federation Master

Der Federation Master MUSS sein Entity Statement taglich aktualisieren. Darlber hinaus
MUSS der Federation Master sein Entity Statement bei jeder Anderung, welche sich auf
das Entity Statement auswirkt, aktualisieren. ]

A_22949 - Aktualisierungszyklen der Entity Statements zu Teilnehmern der
Foderation

Der Federation Master MUSS seine Entity Statements zu den Teilnehmern der
Féderation taglich aktualisieren. Darliber hinaus MUSS der Federation Master sein Entity
Statement zu einem Teilnehmern bei jeder Anderung, welche sich auf das Entity
Statement zum Teilnehmer auswirkt, aktualisieren.

1

A_22604 - Verwendung eindeutiger URI
Der Federation Master MUSS alle verwendeten Adressen in Form von URL gemaR
[RFC1738 ] angeben und in einem Entity Statement gemas [
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] im Internet
veroffentlichen. <=]

A_22605 - Entity Statement Veroffentlichung
Der Federation Master MUSS sein Entity Statement im Internet gemag [

1 unter ".well-
known/openid-federation" veréffentlichen. 1

A_22606 - Entity Statement - Priifung der angebotenen URL
Der Anbieter des Federation Master MUSS alle von ihm im Entity Statement angebotenen
URL sténdig auf bloBe Erreichbarkeit prifen. 1

A_22607 - Inhalte des Federation Master Entity Statement
Der Federation Master MUSS im Entity Statement gemaB [

] mindestens die
folgenden Attribute angeben:

Tabelle 15: Attribute Entity Statement Federation Master

Attribut Typ Beschreibung Beispiel

iss URL URL des Federation Master "http://master0815.de"

sub URL URL des Federation Master "http://master0815.de"
(=iss)

iat long Alle time-Werte in Sekunden 1645398001 = 2022-02-21
seit 1970, 00:00:01

jwks JWKS Schlissel fur die Signatur des "master0815-1"

Entity Statement

exp long Alle time-Werte in Sekunden 1645484400 = Gultigkeit von 24
seit 1970, Stunden in Bezug auf den Wert
iniat

A_22608 - Inhalte des Metadata Federation API-Endpunkt im Federation
Master Entity Statement
Der Federation Master MUSS im Entity Statement gemaB [

] mindestens die
folgenden Attribute als metadata/federation entity angeben:

Tabelle 16: Attribut "Federation API Endpoint”

Attribut Ty Beschreibung Beispiel
P
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federation_fetch_endpo UR Adresse des "http://master0815.de/federation_f

int L  Endpunktes zum etch"
Abrufen
einzelner
Statements zu
sektoralen
Identity Provider
und
Fachdiensten be
im Federation

Master
federation_list_endpoi UR Adresse des "http://master0815.de/federation_li
nt L Endpunktes zum | st"

Abrufen der Liste
aller bekannten
Entity Identifier

A_22609 - Inhalte des Federation Master Entity Statement Metadata IDP-Liste

Der Federation Master MUSS im Entity Statement mindestens das folgende Attribut
als metadata/federation entity angeben:

Tabelle 17: Attribut "IDP List Endpoint”

Attribut Typ Beschreibung Beispiel

idp_list_endpoint URL | Adresse des "http://master0815.de/idp_list.jws"

Endpunktes zum
Abrufen einer Liste
aller sektoraler
Identity Provider mit
deren Namen, Logo,
Identifier und
Nutzergruppe

A_23087 - Entity Statements geldschter Teilnehmer

Der Federation Master MUSS sicherstellen, dass der Abruf des Entity Statement
geléschter Teilnehmer Uber das Federation Master API zu einer Fehlermeldung unter
Berlicksichtigung des Standards [

1

4.2 Organisatorische Prozesse am Federation Master

A_22675 - Teilnehmerregistrierung am Federation Master

Der Anbieter des Federation Master MUSS einen organisatorischen Prozess flir die
Registrierung von Teilnehmern an der Fdderation etablieren. Alle Teilnehmer der
Foderation MUSSEN uber diesen Prozess ihre éffentlichen Schliissel beim Federation
Master hinterlegen. Fachdienste MUSSEN zusétzlich die fiir ihre Anwendungsfélle
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notwendigen scopes hinterlegen. Der Anbieter des Federation Master MUSS vorsehen,
dass die gematik in den organisatorischen Ablauf eingebunden ist und die Mdéglichkeit der
Prifung der vom Fachdienst eingereichten scopes erhalt.

1

Hinweis: Der Aufbau und die Verwendung der hierarchischen Vertrauensbeziehung
(Trust Chain) ist im Standard [
] festgelegt und wird dariber hinaus hier nicht weiter spezifiziert.

Fachdienste sollten nur genau die scopes beanspruchen, die flir die Ausfiihrung ihrer
Anwendungsfélle unbedingt notwendig sind.

A_22741 - Priifung "scope" von Fachdiensten

Der Anbieter des Federation Master MUSS einen Prozess etablieren, in dem der Anbieter
des Federation Master mindestens taglich die Entity Statements der Fachdienste abfragt
und die dort aufgeflihrten scopes hinsichtlich der bei der Registrierung hinterlegten

scopes prift. Ist die Prifung , MUSS der Anbieter des Federation
Master organisatorische und/oder technische Prozesse mit geeigneten MaBnahmen zur
Problembeseitigung etablieren. ]

Hinweis: Geeignete MaBnahmen kénnen je nach Analyseergebnis z.B. das Einstellen von
Security-Bugs beim Betreiber des Fachdienstes, die Einstellung eines
sicherheitsrelevanten Notfalls gegen den Anbieter des entsprechenden Fachdienstes
durch den Federation Master im TI-ITSM (fiir TI-ITSM Teilnehmer), aber auch das
Léschen des betroffenen Fachdienstes sein.

A_22677 - Teilnehmer am Federation Master loschen

Der Anbieter des Federation Master MUSS einen organisatorischen Prozess mit 4-Augen-
Prinzip zur Erteilung von Ldschauftragen und einen technischen Prozess zum eigentlichen
Léschen von Teilnehmern aus der Féderation etablieren.

1

Hinweise: Die Abwicklung kann (ber Service Request durch gematik. oder durch
definierte Trigger im Rahmen eines Sicherheitsvorfalls erfolgen.

A_22945 - Schliissel fiir Certificate Transparency TLS-Zertifikate libergeben

Der Anbieter des Federation Master MUSS einen organisatorischen Prozess etablieren,
tiber den die Ubergabe der 6ffentlichen Schliissel von TLS-Zertifikaten zu Doménen eines
sektoraler Identity Provider, welche in der VAU terminieren, erfolgt.

1

A_22968 -

Gibt es mindestens ein TLS-Zertifikat der Domdne/Unterdomadne eines

Identity Provider, das in der VAU terminiert und dessen 6ffentlicher
Schlissel nicht oder falsch beim Federation Master registriert ist, so ist die Prifung nicht
erfolgreich. Fir diesen Fall MUSS der Anbieter des Federation Master organisatorische
und technische Prozesse mit geeigneten MaBnahmen zur Analyse und
Problembeseitigung etablieren. 1
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Hinweis: Geeignete MaBnahmen kénnen je nach Analyseergebnis z.B. das Einstellen von
Security-Bugs beim Betreiber des sektoralen Identity Provider, die Einstellung eines
sicherheitsrelevanten Notfalls gegen den Anbieter des entsprechenden sektoralen IDP
durch den Federation Master im ITSM, aber auch das Léschen des betroffenen sektoralen
IDP sein.

4.3 Allgemeine Sicherheitsanforderungen

A_22678 - Schiitzenswerte Objekte
Der Anbieter des Federation Master MUSS die folgenden kryptographischen Objekte als
schitzenswerte Objekte in seinem Sicherheitskonzept berlicksichtigen:

e Privater Schlussel und 6ffentlicher Schllissel des Federation Master
e Offentliche Schliissel von registrierten Clients

e Authentisierungsinformationen von Léschberechtigten

e Dokumentation Uber beauftragte und durchgefihrte L6schungen

e Statusinformationen

e Authentisierungsinformationen zur Authentisierung von internen Akteuren bzw.
Rollen

e Protokolldaten

e Konfigurationsdaten.

A_22601 - Federation Master - Beriicksichtigung OWASP-Top-10-Risiken

Der Anbieter des Federation Master MUSS MaBnahmen zum Schutz sowohl vor den zum
Zulassungszeitpunkt aktuellen OWASP-Top-10-Risiken umsetzen, als auch die nach dem
Zulassungszeitpunkt jeweils aktuellen OWASP-Top-10-Risiken beriicksichtigen.

1

4.4 Sicherheit der Netziibergidnge

A_22591 - Federation Master - Sicherung zum Transportnetz Internet durch
Paketfilter

Der Anbieter des Federation Master MUSS dafir sorgen, dass das Transportnetz Internet
durch einen Paketfilter (ACL) gesichert wird und ausschlieBlich die erforderlichen
Protokolle weiterleitet. Der Anbieter des Federation Master MUSS daflir sorgen, dass der
Paketfilter des Federation Master frei konfigurierbar auf der Grundlage von Informationen
aus OSI-Layer 3 und 4 ist (Quell- und Zieladresse, IP-Protokoll sowie Quell- und
Zielport). 1

A_22592 - Federation Master — Platzierung des Paketfilters Internet

Der Anbieter des Federation Master DARF den Paketfilter des Federation Master zum
Schutz in Richtung Transportnetz Internet NICHT physisch auf dem vorgeschalteten TLS-
terminierenden Load Balancer implementieren.

1
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A_22593 - Federation Master-Anbieter - Richtlinien fiir den Paketfilter zum
Internet

Der Anbieter des Federation Master MUSS beim Paketfilter die Weiterleitung von IP-
Paketen an der Schnittstelle zum Internet auf das HTTPS-Protokoll beschranken.

1

A_22594 - Federation Master — Verhalten bei Vollauslastung

Der Anbieter des Federation Master MUSS den Paketfilter des Federation Master so
konfigurieren, dass bei Vollauslastung der Systemressourcen im Federation Master keine
weiteren Verbindungen angenommen werden. 1

Hinweijs: Durch die Zurlickweisung von Verbindungen wird sichergestellt, dass Clients
einen Verbindungsaufbau mit einer anderen Instanz des Fachdienstes versuchen, bei
dem die erforderlichen Ressourcen zur Verfiligung stehen.

A_22589 - Richtlinien zum TLS-Verbindungsaufbau

Der Anbieter des Federation Master MUSS daflir sorgen, dass der Eingangspunkt des
Federation Master sich beim TLS-Verbindungsaufbau tber das Transportnetz gegenliber
dem Client mit einem TLS-Zertifikat eines Herausgebers gemaB [CAB-Forum]
authentisiert.

Der Anbieter des Federation Master MUSS die TLS-Zertifikate aus einer CA beziehen,
welche Certificate Transparency gemaB RFC 6962 / RFC 9162 unterstiitzt und taglich
prifen und sicherstellen, dass flir seine Domanen keine unbekannten Zertifikate im
Certificate Transparency Log gelistet werden.

Der Anbieter des Federation Master MUSS fiir seine TLS-Zertifikate Certification Authority
Authorization (CAA) DNS Resource Records nach RFC 6844 bereitstellen, welche die
Validitat der ausstellenden CA verifizieren. 1

4.5 Fehlermeldungen

A_22595 - Format der Fehlermeldungen
Der Federation Master MUSS flr die verschiedenen Teilfunktionen geeignete
Fehlermeldungen erzeugen und diese an den jeweiligen Aufrufer (bergeben. Die
Festlegungen im Standard [

] MUSSEN bei der Definition der Meldungsinhalte
berlcksichtigt werden. <= <=]

A_22596 - Nutzung von eindeutigen Error-Codes bei der Erstellung von
Fehlermeldungen

Der Federation Master MUSS Fehler durch eine eindeutige Nummer erkennbar machen
und der gematik eine Liste der Error-Codes zur Verfligung stellen, damit die
Ursachenklarung vereinfacht mdéglich wird. Die Festlegungen im Standard [

MUSSEN bei der Definition der Fehlercodes beriicksichtigt werden.
1

A_22597 - Verwendung eines einheitlichen Schemas fiir die Aufbereitung von
Fehlermeldungen

Der Federation Master MUSS alle ausgeworfenen Fehlermeldungen zur
Weiterverarbeitung in einem einheitlichen Schema aufbereiten und bereitstellen.
Zeitstempel MUSSEN auf der UTC basieren. 1

A_22598 - Formulierung der Fehlermeldungen

Der Federation Master MUSS Fehlermeldungen, welche dem Nutzer angezeigt werden, in
der Art ausformulieren, dass es dem Nutzer mdglich ist, eigenes Fehlverhalten anhand
der Fehlermeldung abzustellen. 1
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A_22599 - Nutzung einer eindeutigen Beschreibung beim Aufbau von
Fehlermeldungen

Der Federation Master MUSS jedem Fehler eine eindeutige eigene Beschreibung
zukommen lassen, sodass eine Fehlermeldung nicht flr unterschiedliche Fehlerursachen
zur Anwendung kommt. ]

A_22600 - Ausgabe der Fehlermeldungen in umgekehrter Reihenfolge des
Auftretens

Der Federation Master MUSS aufeinander aufbauende Fehlermeldungen in der
umgekehrten Reihenfolge ihres Auftretens "Traceback (most recent call last)"
ausgeben. 1
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5 Anhang - Verzeichnisse

693 5.1 Abkiirzungen

694  Tabelle 18: Abkiirzungen

Kiirzel

CT

JWE

JWK

JWS

JWT

OIDC

OoP

OsI

RP

TLS

URL

Erldauterung

Certificate Transparency
JSON Web Encryption
JSON Web Key

JSON Web Signature
JSON Web Token
OpenID Connect
OpenlD Provider

Open Systems Interconnection model
Relying Party

Transport Layer Security

Uniform Resource Locator

695 5.2 Glossar

696 Tabelle 19: Glossar

Begriff Erlduterung

Anwendungsfront Die Applikation durch welche ein Nutzer die Dienste einer
end Anwendung der Telematikinfrastruktur wie etwa das E-Rezept nutzt.

Authentifizierung Prifung eines Identitdtsnachweis des Nutzers am Gerat mit

bestimmten Authentifizierungsmittel.

Claim Ein Key/Value-Paar im Payload eines JSON Web Token.
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Client

Consent

DiGA

Entity Statement

Fachanwendunge
n / Relying Party

Federation
Master

Gerat

Identitatsattribut
e

identitatsbestatig
enden
Institutionen

JSON Web Token

OAuth2-Rolle (siehe [

1): Eine Anwendung (Relying Party), die auf geschitzte
Ressourcen des Resource Owners zugreifen mochte, die vom
Resource Server bereitgestellt werden. Der Client kann auf einem
Server (Webanwendung), Desktop-PC, mobilen Gerat etc.
ausgeflihrt werden. Im Fokus der aktuellen Spezifikationen liegt
jedoch allein die Kommunikation mit dem E-Rezept-FdV.

Zustimmung des Nutzers zur Verarbeitung der angezeigten Daten.
Der Consent umfasst die Attribute, welche vom sektoralen Identity
Provider bezogen auf die im claim des jeweiligen Fachdienstes
eingeforderten Attribute zusammenfasst. Es besteht Einigkeit
zwischen dem, was gefordert wird, und welche Attribute im Token
bestatigt werden.

Digitale Gesundheitsanwendung(en)

] (Entitatsaussage) wird von einer Entitat
ausgegeben, die sich auf eine Subjekt-Entitat und Blatt-Entitaten
bezieht. Ein Entitatsstatement ist immer ein signiertes JWT.

Fachanwendungen sind Relying Party (RP) im Kontext der OIDC-
Spezifikation. Nach erfolgreicher Authentifizierung des Nutzers und
dessen Zustimmung zur Datennutzung (Consent Freigabe) bekommt
die Fachanwendung Zugang zu einem definierten Teil der
Identifikationsattribute des Nutzers. Die Fachanwendung nutzt diese
Informationen zur Autorisierung des Nutzers zur die Durchflihrung
definierter Anwendungsfalle der Fachanwendung.

Der Federation Master basiert auf den Standards OpenID Connect
(OIDC), Open Authorization 2.0 (OAuth 2) und JSON Web Token
(JWT). Der Federation Master ist einerseits der Trust Anchor des
Vertrauensbereichs der Féderation. Andererseits stellt der Federation
Master Schnittstellen bereit, welche Auskunft Gber die in der
Féderation registrierten sektoralen Identity Provider gibt.

Alle Arten von mobilen oder stationaren Endgeraten.

Daten, welche eine natirliche Person eindeutig identifizieren (Name,
Vorname, Geburtsdatum, Anschrift, KVNR)

Institutionen, welche die Identitat einer natirlichen Person geprift
haben und bestédtigen kénnen. Solche Institutionen sind
beispielsweise die Krankenkassen, welche die Identitat der bei ihnen
versicherten Personen bestatigen kénnen.

Ein auf JSON basiertes und nach [ 1 OWT)
genormtes ACCESS TOKEN. Das JWT ermdglicht den Austausch von
verifizierbaren claims innerhalb seines Payloads.
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Nutzergruppen

Open

Authorization 2.0

OpenID Connect

Pushed
Authorization
Request (PAR)

Resource Owner

Resource Server

Scope

Nutzergruppen sind Personengruppen mit bestimmten Rollen
im Kontext der TI-Anwendungslandschaft. Nutzergruppen sind
beispielsweise Versicherte und Leistungserbringer (ggf. weiter
differenziert - Arzte, Zahnérzte, etc.)

Ein Protokoll zur Autorisierung fir Web-, Desktop und Mobile
Anwendungen. Dabei wird es einem Endbenutzer (Resource Owner)
ermdglicht, einer Anwendung (Client) den Zugriff auf Daten oder
Dienste (Resources) zu ermdglichen, die von einem Dritten
(Resource Server) bereitgestellt werden.

OpenlD Connect (OIDC) ist eine Authentifizierungsschicht, die auf
dem Autorisierungsframework OAuth 2.0 basiert. Es ermdglicht
Clients, die Identitat des Nutzers anhand der Authentifizierung durch
einen Authorization-Server zu Uberprifen (siehe [OpenID Connect
Core 1.0]).

Der Pushed Authorization Request (PAR) ermdglicht es Clients, eine
OAuth 2.0-Autorisierungsanforderung direkt an den Authorization-
Server des sektoralen Identity Provider zu senden. Die libergeben
redirect-URI ist Autorisierungsendpunkt und wird im weiteren Flow
verwendet.

OAuth2-Rolle (siehe [

1): Eine Entitat (Nutzer), die einem Dritten den Zugriff auf ihre
geschitzten Ressourcen gewdhren kann. Diese Ressourcen werden
durch den Resource Server bereitgestellt. Ist der Resource Owner
eine Person, wird dieser als Nutzer bezeichnet.

OAuth2 Rolle (siehe [

1): Der Server (Dienst), auf dem die geschiitzten Ressourcen
(Protected Resources) liegen. Er ist in der Lage, auf Basis von
Access Tokens darauf Zugriff zu gewahren. Ein solcher Token
reprasentiert die delegierte Autorisierung des Resource Owners.

scopes definieren ein festgelegtes Set an claims. Mit scopes lasst
sich steuern, dass Anwendungen oder Anwendungsgruppen nur
genau die Informationen einer Identitat bekommen, die flr die
Anwendungsfalle der Anwendung(en) notwendig sind. Im Kontext
OIDC gibt es vordefinierte scopes wie openid, profile und email, die
verwendet werden kdénnen (siehe auch

In der Féderation wird es
dariber hinaus weitere scopes geben.
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sektoraler Als sektoraler Identity Provider bzw. OpenlID Provider (OP) wird ein
Identity Provider Dienst bezeichnet, welcher nach vorheriger Authentifizierung

/ OpenID Identitatsinformationen fir eine bestimmte Gruppe von Nutzern
Provider innerhalb der Telematikinfrastruktur des Gesundheitswesens

bereitstellt. Diese Informationen werden anschlieBend von
Fachdiensten verwendet, um auf Fachdaten und -prozesse
zuzugreifen.

Das Glossar wird als eigenstandiges Dokument (vgl. [gemGlossar]) zur Verfligung
gestellt.
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5.5 Referenzierte Dokumente

5.5.1 Dokumente der gematik

Die nachfolgende Tabelle enthalt die Bezeichnung der in dem vorliegenden Dokument
referenzierten Dokumente der gematik zur Telematikinfrastruktur.

Tabelle 20: Quellen

[Quelle] Herausgeber: Titel

[gemGlossar] gematik: EinfUhrung der Gesundheitskarte - Glossar

[gemSpec_Krypt] gematik: Ubergreifende Spezifikation zur Verwendung
kryptographischer Algorithmen in der Telematikinfrastruktur

[gemSpec_PKI] gematik: Ubergreifende Spezifikation PKI

[gemSpec_IDP_Sek] gematik: Spezifikation der sektoralen Identity Provider der

TI-Foderation

[gemSpec_IDP_Frontend] gematik: Spezifikation der Frontendkomponenten von
Fachdiensten in der TI-F6deration

[gemSpec_IDP_FD] gematik: Spezifikation der Fachdienste in der TI-F6deration

5.5.2 Weitere Dokumente

Tabelle 21: Weitere Dokumente

[Quelle] Herausgeber (Erscheinungsdatum): Titel

JWT [RFC75 JSON Web Token (JWT) (Mai 2015)
19]

OAuth 2.0 The OAuth 2.0 Authorization Framework (Oktober 2012)
Spezifikatio

n

([RFC6749])
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Connect
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Implemente
r's Guide
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Connect
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OpenlID Connect Federation1.0 (Draft 22, 3uri21, 2022)
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1B-htmthttps://openid.net/specs/openid-connect-federation-1 0-
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[Pushed OAuth 2.0 Pushed Authorization Requests (September 2021)
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