Anlage C_10798 — gematik

1 Uberblick

Das Feature "Laufzeitverlangerung gSMC-K" soll erweitert werden, damit ein Admin
manuell neue gSMC-K-Zertifikate einbringen kann, auch nach Ablauf der urspriinglichen
Zertifikate.

Es kann vorkommen, dass Konnektoren dauerhaft offline sind (z.B. Reserve insbesondere
in Krankenhausern). Fur diese Konnektoren ist die skizzierte automatisierte Loésung zur
Laufzeitverlangerung nur geeignet, wenn sie rechtzeitig vor Ablauf der Zertifikate online
genommen werden.

Weiterhin kann es vorkommen, dass die automatische Zertifikatsaktualisierung
fehlschlagt und ein Konnektor sich nicht mehr mit der TI verbinden kann.

Folgende Aktionen werden ermdglicht:
e Admin importiert alle Zertifikate manuell
e Manueller Aufruf von TUC_KON_410 (Trigger Administrator)
e Manueller Aufruf von TUC_KON_411 (Trigger Administrator)

Die Konnektor-Hersteller kdnnen in ihrer Rolle als berechtigte Zertifikatsantragsteller die
notwendigen Zertifikate liber das PMS-Tools des TSP-Komponenten (Arvato) abrufen.
Das gilt sowohl fiir die EE-Zertifikate, als auch flir das C.CA_SAK.CS.

C.CA_SAK.CS kann dartber hinaus auch vom Internet Downloadpunkt der TSL bezogen
werden.
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2 Anderung in gemSpec_Kon

2.1 Es wird in Kapitel 3.1.1 "Erneuerung der Zertifikate der gSMC-
K" neu aufgenommen, bzw. geandert:

A_21879 - Erneuerte Zertifikate der gSMC-K manuell importieren

Der Konnektor MUSS es dem Administrator ermdéglichen, erneuerte Zertifikate C.NK.VPN,
C.AK.AUT, C.SAK.AUT, C.SAK.AUTD_CVC und C.CA_SAK.CS manuell von lokaler
Datenquelle einzuspielen.

Der Konnektor MUSS dies auch im kritischen Betriebszustand

EC NK Certificate Expired ermdglichen.[<=]

A_21749-01 - TUC_KON_410 ,,gSMC-K-Zertifikate aktualisieren™
Der Konnektor MUSS den technischen Use Case TUC_KON_410 ,gSMC-K-Zertifikate
aktualisieren™ umsetzen.

Tabelle 1: TAB_KON_930 - TUC_KON_410 ,,Zertifikate aktualisieren"

Element Beschreibung
Name TUC_KON_410 "gSMC-K-Zertifikate aktualisieren"
Beschreibung Dieser TUC bezieht neue gSMC-K-Zertifikate vom

Downloadpunkt des TSP X.509 nonQES fur
Komponenten, oder diese werden vom Administrator

Ubergeben.
Ausl6ser A_21744, Administrator
Vorbedingungen Automatische Aktualisierung:

e MGM_LU_ONLINE=Enabled
e Verbindung zum VPN-Konzentrator TI ist
aufgebaut
Eingangsdaten Manuelle Aktualisierung:
o Zertifikate

Komponenten Konnektor, TSP Komponenten
Ausgangsdaten Keine
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Standardablauf Automatische Aktualisierung:

1. FUr jede verbaute gSMC-K wird die zip-Datei mit
neuen Zertifikaten per HTTP vom Downloadpunkt
TSP Komponenten bezogen
([gemSpec_X.509_TSP#A_21770]).

2. Die zip-Dateien werden entpackt.

3. Fir jedes bezogene Zertifikat flihrt der Konnektor
folgende Prifungen durch:

a. ICCSN des neuen und alten Zertifikats sind
gleich

b. Ablaufdatum des neuen Zertifikats liegt nach
Ablaufdatum des alten Zertifikats

c. Kryptografische Priifung, dass offentlicher
Schlissel zum privaten Schliissel passt

d. Neue Zertifikatsseriennummer ungleich alter
Zertifikatsseriennummer

e. Fir C.NK.VPN-Zertifikat: OCSP-Abfrage
gemaB GS-A_4657-03

4. Erfolgreich gepriifte Zertifikate werden im
sicheren Speicher abgelegt und zur Verwendung
vorgemerkt.

5. TUC_KON_256 {

topic = ,,SMC_K/UPDATE/SUCCESS";
eventType = Op;

severity = Info;

parameters = ,$Parameters";

doLog = true;

doDisp = true }

Varianten/Alternativen Manuelle Aktualisierung:

1. Die Files mit den neuen Zertifikaten werden vom
Administrator in den Konnektor importiert.

2. Herstellerspezifisch, je nach Dateiformat
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Fehlerfalle (->1) Fehler beim Download:

TUC_KON_256 {

topic = ,SMC_K/DOWNLOAD/ERROR";

eventType = Op;

severity = Error;

parameters = ,$Parameters";

dolLog = true;

doDisp = true }
(->3) Wenn eine der folgenden Prifungen fehlschlagt,
wird das bezogene Zertifikat verworfen und mit dem
nachsten fortgesetzt:
(-> 3a) ICCSN nicht gleich: Fail=Iccsn
(-> 3b) Neues Ablaufdatum nicht spater als altes
Ablaufdatum: Fail=Date
(-> 3c) Offentlicher Schlissel passt nicht zum privaten
Schlissel: Fail=Crypt
(-> 3e) Zertifikat gesperrt oder unknown: Fail=0csp
Automatische Aktualisierung: TUC_KON_256 {

topic = ,SMC_K/UPDATE/ERROR";

eventType = Op;

severity = Error;

parameters = ,$Parameters";

doLog = true;

doDisp = true }
(->3) Wenn eine der folgenden Priifungen fehlschlagt,
wird das bezogene Zertifikat trotzdem zur Verwendung
vorgemerkt:
(-> 3d) Zertifikatsseriennummer identisch: Fail=Serial
Warnung wird protokolliert

Nichtfunktionale Keine
Anforderungen
Zugehorige Diagramme Keine

Tabelle 2: Tab_Kon_931 Fehlercodes TUC_KON_410 ,,gSMC-K-Zertifikate aktualisieren™

Fehlercode | ErrorType | Severity | Fehlertext

Neben den Fehlercodes der aufgerufenen technischen Use Cases kdnnen folgende
weitere Fehlercodes auftreten:

herstellerspezifisch

[<=1

2.2 Es wird in Kapitel 4.3.8 "Re-Registrierung des Konnektors mit
neuem NK-Zertifikat " neu aufgenommen, bzw. geandert
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A_21745-01 - Re-Registrierung mit neuem NK-Zertifikat automatisch
durchfiihren

Nach einer vollstandigen erfolgreichen automatischen Zertifikatserneuerung iber
TUC_KON_410 MUSS der Konnektor eine Re-Registrierung mit dem neuen Zertifikat beim
Registrierungsdienst des VPN-Zugangsdienstes durchfiihren. Solange nach Bezug eines
neuen C.NK.VPN-Zertifikats noch keine erfolgreiche Re-Registrierung durchgefiihrt
wurde, MUSS der Konnektor genau einmal taglich TUC_KON_411 aufrufen.

[<=]

A_21881 - Re-Registrierung mit neuem NK-Zertifikat manuell durchfiihren
Der Konnektor MUSS die manuelle Re-Registrierung mittels TUC_KON_411 durch den
Administrator auch im kritischen Betriebszustand EC_NK Certificate Expired
ermoglichen.[<=]

A_21758-01 - TUC_KON_411 , Konnektor mit neuem NK-Zertifikat registrieren"
Der Konnektor MUSS den technischen Use Case TUC_KON_411 "Konnektor mit neuem
NK-Zertifikat registrieren" umsetzen.

Tabelle 3: TAB_KON_932 - TUC_KON_411 ,Konnektor mit neuem NK-Zertifikat
registrieren"

Element Beschreibung

Name TUC_KON_411 "Konnektor mit neuem NK-Zertifikat
registrieren"

Beschreibung Dieser TUC fuhrt eine Deregistrierung mit dem alten und eine
Neuregistrierung mit dem neuen NK-Zertifikat durch.

Ausldser A_21745, Administrator
Vorbedingungen Keine
Eingangsdaten Keine
Komponenten Konnektor, VPN-ZugD
Ausgangsdaten Keine
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Standardablauf 1. Der Konnektor ermittelt die URI des
Registrierungsservers (MGM_ZGDP_REGSERVER)
durch eine DNS-Anfrage nach dem SRV und TXT
Resource Record
»_regserver._tcp.<DNS_DOMAIN_VPN_ZUGD_INT>".

2. Der Konnektor MUSS eine
deRegisterKonnektorRequest-Struktur geman
[gemSpec_VPN_ZugD] erstellen und mit den
entsprechenden Parametern befiillen (aktuelles
Datum/Uhrzeit, bei der letzten erfolgreichen
Registrierung verwendetes C.NK.VPN-Zertifikat, MGM_
ZGDP_CONTRACTID).

Der Konnektor MUSS die Request-Nachricht mittels
einer verfigbaren SM-B (ID.HCI.OSIG) im Element
deRegisterKonnektorRequest/Signature signieren.
(MGM_ ZGDP_SMCB ist zu bevorzugen, es kann aber
auch eine andere SM-B verwendet werden).

3. Der Konnektor ruft unter Verwendung der erzeugten
Request-Nachricht die in
[gemSpec_VPN_ZugD#Tab_ZD_deregisterKonnektor]
definierte Operation
I_Registration_Service::deRegisterKonnektor mit der
Zieladresse MGM_ZGDP_REGSERVER auf.

Der Response der Operation wird verarbeitet:

a. Setze MGM_TI_ACCESS_GRANTED auf
- Enabled, wenn /RegistrationStatus =
~Registriert"
- Disabled, wenn /RegistrationStatus = ,Nicht
registriert"

b. Persistiere diese Zustandsinformation zusammen
mit dem Zeitpunkt

c. Verteile das folgende Ereignis Uber
TUC_KON_256: {
topic = "MGM/TI_ACCESS_GRANTED";
eventType = Op;
severity = Info;
parameters =
~Active=$MGM_TI_ACCESS_GRANTED";
doLog = true;
doDisp=true }

4. Der Konnektor MUSS eine registerKonnektorRequest-
Struktur gemaB ProvisioningService.xsd
[gemSpec_VPN_ZugD] erstellen und mit den
entsprechenden Parametern befiillen (aktuelles
Datum/Uhrzeit, erneuertes C.NK.VPN-Zertifikat, MGM_
ZGDP_CONTRACTID). Der Konnektor MUSS die
Request-Nachricht mittels der ausgewahlten SM-B
(ID.HCI.OSIG) im Element
registerKonnektorRequest/Signature signieren und das
SM-B-Zertifikat im Element X509Data ablegen.
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5. Der Konnektor ruft unter Verwendung der erzeugten
Request-Nachricht die in
[gemSpec_VPN_ZugD#Tab_ZD_registerKonnektor]
definierte Operation
I_Registration_Service::registerKonnektor mit der
Zieladresse MGM_ZGDP_REGSERVER auf.

Der Response der Operation wird verarbeitet:

a. Setze MGM_TI_ACCESS_GRANTED auf
- Enabled, wenn /RegistrationStatus =
~Registriert"
- Disabled, wenn /RegistrationStatus = ,Nicht
registriert"

b. Persistiere diese Zustandsinformation zusammen
mit dem VPN:ContractStatus

c. Verteile das folgende Ereignis iber TUC_KON_256

{

topic = "MGM/TI_ACCESS_GRANTED";

eventType = Op;

severity = Info;

parameters =
+~Active=$MGM_TI_ACCESS_GRANTED";

doLog = true;

doDisp = true }

Varianten/Alternativen | Automatische Registrierung:
(->5) Wenn der Konnektor nicht mit dem neuen C.NK.VPN-
Zertifikat registriert werden konnte, dann muss sich der
Konnektor, beginnend mit Schritt 4, erneut mit dem alten
C.NK.VPN-Zertifikat registrieren.

Manuelle Registrierung:
(->2) Der Administrator soll die zu verwendende SM-B
auswahlen kénnen.

Fehlerfalle (= 2,4) Es konnte keine freigeschaltete SM-B ausgewahlt
werden:
Fail=No_Smcb
(->4,5) Im Fehlerfall
TUC_KON_256 {
topic = ,,SMC_K/REGISTER/ERROR";
eventType = Op;
severity = Error;
parameters = ,$Parameters";
doLog = true;
doDisp = true }
Die Registrierung soll herstellerspezifisch erneut
mehrmals versucht werden.
Bei allen Fehlerfallen, die zum Abbruch fihren:
TUC_KON_256 {
topic = ,,SMC_K/REGISTER/ERROR";
eventType = Op;
severity = Error;
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parameters = ,$Parameters";
doLog = true;
doDisp = true }

Nichtfunktionale Keine
Anforderungen

Zugehorige Diagramme Keine

Tabelle 4: Tab_Kon_933 Fehlercodes TUC_KON_411 , Zertifikate aktualisieren"

Fehlercode | ErrorType | Severity | Fehlertext

Neben den Fehlercodes der aufgerufenen technischen Use Cases kénnen folgende
weitere Fehlercodes auftreten:

herstellerspezifisch

[<=]

2.3 Es wird in Kapitel 3.3 "Betriebszustand " gedndert

Tabelle 5: TAB_KON_504 Ausfiihrungserlaubnis fiir Dienste in kritischen
Fehlerzustanden

EC_ EC_ EC_ EC_ EC E EC_ EC EC_ EC EC_
Soft Rand Sec Tim _ C TSL _ Sec _ NK_
war om_ urit e Ti _ TSL ure_ FW Certi
e_ Gene y_ Syn m C Out _ Key _ ficat
Inte rator Log c. e R _ Tru Stor Not e_
grity _ _ Pen Dif L Of st e_ _ Expir
_ Not_ Not din fe _ Dat Anc Not_ Val ed
Che Relia _ g re O e_ hor Avai id_
ck_ ble Writ Criti nc ut Bey _ lable Sta
Faile able cal e_ _ ond Out tus
d Int Of _ _ _
ole _ Gra Of_ Blo
r D ce_Dat cke
abl at Peri e d
e e od
Technische Use Cases (TUCs) der Basisdienste
relevant fiir Fachanwendung und die Kommunikation mit Weiteren
Anwendungen und SIS
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Zugriffsberechtigungsdie
nst

TUC_KON_000 Prife
Zugriffsberechtigung

1
X
X
X
X
X
X
X
X
X
X

Dienstverzeichnisdienst

TUC_KON_041 - - - X X X X X X X X
Einbringen

der Endpunktinformatio

nen wahrend der

Bootup-Phase

Kartenterminaldienst

TUC_KON_051 Mit - - - - - X X X - X -
Anwender Uber

Kartenterminal

interagieren

Kartendienst

TUC_KON_005 Card- - - - - - X X X - X -
to-Card authentisieren

TUC_KON_006 Datenz - - - - - X X X - X -
ugriffsaudit eGK
schreiben

TUC_KON_018 eGK- = = = = - X X X - X -
Sperrung prifen

TUC_KON_024 Karte - - - - - X X X - X -
zuriicksetzen

TUC_kON_026 Liefere - - - - - X - X - - -
CardSession

TUC_KON_200 - - - - - X X X - X -
SendeAPDU

TUC_KON_202 = = = = = X X X - X -
LeseDatei

TUC_KON_203 - - - - - X X X - X -
SchreibeDatei
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TUC_KON_209
LeseRecord

Systeminformationsdienst

TUC_KON_256
Systemereignis
absetzen

Verschlisselungsdienst

TUC_KON_072 Daten
symmetrisch
verschlisseln

TUC_KON_073 Daten
symmetrisch
entschlisseln

Zertifikatsdienst

TUC_KON_034 Zertifik
atsinformationen extra
hieren

Protokollierungsdienst

TUC_KON_271 Schreib
e Protokolleintrag

TLS-Dienst

TUC_KON_110 Kartenb
asierte TLS-
Verbindung aufbauen

Verbindung zum VPN-
Konzentrator

TUC_VPN-ZD_0001
,IPsec Tunnel TI
aufbauen”

TUC_VPN-ZD_0002
,IPsec Tunnel SIS
aufbauen”

- - - X X
X X X X X
- X X X X
- X X X X
- X X X X
X X X X X

= gematik

X -
X X
X -
X -
X X
X X
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Feature
Laufzeitverlangerung
gSMC-K)

TUC_KON_410 ,gSMC- - - - - - - - - - - -
K-Zertifikate
aktualisieren
(automatisch)

TUC_KON_410 ,gSMC- - - - = - - |- - - - X
K-Zertifikate
aktualisieren (manuell)

TUC_KON_411 - - - - - - - - - - -
~Konnektor mit neuem

NK-Zertifikat

registrieren

(automatisch)

TUC_KON_411 - - - - - - |- - - - X
,Konnektor mit neuem

NK-Zertifikat

registrieren (manuell)

Operationen der Basisdienste

Kartendienst

VerifyPin = = = = = X X X = X =
UnblockPin = = = = = X X X = X =
ChangePin = = = = = X X X = X =
GetPinStatus = = = = = X X X = X =

Systeminformationsdiens
t

Schnittstelle der - X X X X X X X X X X
Ereignissenke

GetCardTerminals - X X X X X X X X X -
GetCards - X X X X X X X X X -
GetResourcelnformatio - X X X X X X X X X -
n
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Subscribe - X X X X X X X X X -
RenewSubscription = X X X X X X X X X -
Unsubscribe - X X X X X X X X X -
GetSubscription - X X X X X X X X X -

Verschlisselungsdienst
EncryptDocument - - - = - X X X - X -
DecryptDocument = = = = = X X X = X =

Signaturdienst

SignDocument = = = = = X X X - X -
VerifyDocument - - - - - X X X - X -
GetlJobNumber = = = = = X X X = X =
StopSignature - - - - - X X X - X -
ActivateComfortSignat - - - - - X X X - X -
ure

DeactivateComfortSign - - - - - X X X - X -
ature

GetSignatureMode = = = = = X X X - X -

Authentifizierungsdienst
ExternalAuthenticate - - - - - X X X - X -

Zertifikatsdienst

ReadCardCertificate = = = = = X X X X X =
CheckCertificateExpirat = = = = = X X X X X -
ion
VerifyCertificate = = = = = XA X X X -
Zeitdienst
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I_NTP_Time_Informati
on

1
1
1
1
1
X
X
X
X
1
1

Konnektormanagement

Softwareaktualisierung  x X X X X X X X X X X
Protokolleinsicht X X X X X X X X X X X
Werksreset X X X X X X X X X X X
Sonstiges - X X X X X X X X X X
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3 Anderungen in gemProdT_Kon_PTV5

Anmerkung: Die Anforderungen der folgenden Tabelle stellen einen Auszug dar und
verteilen sich innerhalb der Tabelle des Originaldokuments [gemProdT_Kon_PTV5]. Alle
Anforderungen der Tabelle des Originaldokuments, die in der folgenden Tabelle nicht
ausgewiesen sind, bleiben unverandert bestehenden.

Tabelle 6: Anforderungen zur funktionalen Eignung "Produkttest/Produktiibergreifender
Test"

Afo-ID Afo-Bezeichnung Quelle (Referenz)

[.]
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