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1 Einordnung des Dokuments

1.1 Zielsetzung

Das Dokument beschreibt die fiir die Implementierung des
Versichertenstammdatenmanagements und der Basisdienste QES, Signatur und
Verschlisselung in Primarsysteme erforderlichen Vorgaben.

Der Implementierungsleitfaden beschreibt dariiber hinaus die praktische Anwendung
folgender Konzepte und Spezifikationen:

e Systemspezifisches Konzept VSDM [gemSysL_VSDM]

e Spezifikation Fachmodul VSDM [gemSpec_FM_VSDM]

e Spezifikation Schnittstelle Primarsystem [gemSpec_SST_PS_VSDM]
e Spezifikation Mobiles Kartenterminal [gemSpec_MobKT]

e Spezifikation Konnektor [gemSpec_Kon]

Die Kenntnis dieser Dokumente bzw. der entsprechend relevanten Teile wird als
Arbeitsgrundlage fir die Nutzung des vorliegenden Dokuments-angenommen. Sie
enthalten die normativen Vorgaben an die entsprechenden Komponenten.

1.2 Zielgruppe

Das Dokument richtet sich maBgeblich an Hersteller von Primarsystemen
(Praxisverwaltungssysteme und Krankenhausinformationssysteme) von
Leistungserbringern.

1.3 Geltungsbereich

Die in diesem Dokument formulierten Anforderungen sind informativ fir Primarsysteme,
die am Produktivbetrieb der TI teilnehmen. Der Giiltigkeitszeitraum der vorliegenden
Version und deren Anwendung in Zulassungsverfahren wird durch die gematik GmbH in
gesonderten Dokumenten (z. B. Dokumentenlandkarte, Produkttypsteckbrief,
Leistungsbeschreibung) festgelegt und bekannt gegeben.

Alle Anforderungen zur Durchfiihrung von Online-Priifungen und -aktualisierungen sowie
zur Ubernahme von Priifungsnachweisen gelten fiir Primérsysteme gemaB der Vorgaben
flr vertrags(zahn)arztliche Leistungserbringer. Dies kann Psychotherapeuten betreffen,

die in einem Arztregister eingetragen sind, betrifft jedoch nicht den stationaren Bereich.

Die Anforderungen kénnen fir Implementierungsleitfaden bzw. Konformitatsprofile der
Sektoren verwendet werden.

Schutzrechts-/Patentrechtshinweis:

Die nachfolgende Spezifikation ist von der gematik allein unter technischen
Gesichtspunkten erstellt worden. Im Einzelfall kann nicht ausgeschlossen werden, dass
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die Implementierung der Spezifikation in technische Schutzrechte Dritter eingreift. Es ist
allein Sache des Anbieters oder Herstellers, durch geeignete MaBnahmen dafiir Sorge zu
tragen, dass von ihm aufgrund der Spezifikation angebotene Produkte und/oder
Leistungen nicht gegen Schutzrechte Dritter verstoBen und sich ggf. die erforderlichen
Erlaubnisse/Lizenzen von den betroffenen Schutzrechtsinhabern einzuholen. Die gematik
GmbH dbernimmt insofern keinerlei Gewéhrleistungen.

1.4 Abgrenzung des Dokuments

Innerhalb dieses Dokuments wird auf die fachliche und technische Umsetzung in den
Primarsystemen der Leistungserbringer eingegangen. Fir nicht an der vertragsarztlichen
Versorgung teilnehmende Leistungserbringer (z. B. Krankenhaus, Apotheke) sind die
Anforderungen zur VSDM-Online-Priifung und -aktualisierung sowie zum
Prifungsnachweis informativ.

Festlegungen fir interne Geschaftsprozesse der Leistungserbringer sind nicht Bestandteil
dieses Dokuments.

Weiterhin werden keine Festlegungen zur Zuordnung von HBA zu Primé&rsystem und
Mandant getroffen, d.h. Identitdtsmanagement sowie Rollen- und Rechteverwaltung
liegen in der Hoheit des Primérsystems.

Die Aufriistung von BCS-Kartenterminals auf den Standard eHealth-KT ist nicht
Gegenstand dieses Dokuments. Der Zugriff auf BCS-Terminals vom Primarsystem aus ist
ebenfalls nicht Bestandteil dieses Dokument. Entsprechende Beschreibungen finden sich
im Leitfaden aus dem Basis-Rollout [gemLF_Impl_eGK].in der Version 1.4.

Die AuBenschnittstelle des Konnektors wird durch [gemSpec_Kon] abschlieBend
spezifiziert.

1.5 Methodik

Anforderungen als Ausdruck normativer Festlegungen werden durch eine eindeutige ID in
eckigen Klammern sowie die dem RFC 2119 [RFC2119] entsprechenden, in
GroBbuchstaben geschriebenen deutschen Schlisselworte MUSS, DARF NICHT, SOLL,
SOLL NICHT, KANN gekennzeichnet.

Sie werden im Dokument wie folgt dargestellt:

<AFO-ID> - <Titel der Afo>
Text / Beschreibung
[<=]

Dabei umfasst die Anforderung samtliche innerhalb der Afo-ID und der Textmarke
angeflihrten Inhalte.

Die Darstellung der Anwendungsprozesse erfolgt prinzipiell auf der Grundlage der BPMN-
Modellierung.

Die Darstellung der Versichertenstammdaten mittels Klassendiagramm erfolgt in UML.
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Listing, Bezeichner, Variablen oder XML-Elemente werden in Courier dargestellt.

Beispiele werden in Courier innerhalb einer Rahmenlinie
dargestellt. Bei der Auswertung der (informativen)
Beispiele ist zu beachten, dass die zugrundeliegenden XML-
Schemadateien und WSDLs versioniert sind und einem
Releasemanagement unterliegen. Eine Orientierung itber die
an der Konnektorschnittstelle zu verwendenden
Schemaversionen und Namensrdumen bietet
[gemSpec_Kon#7AnhangD] .

In diesem Dokument werden die Begriffe Clientsystem und Primarsystem synonym
verwendet. Der Begriff Clientsystem umfasst streng genommen zusatzlich Systeme in
Geschéftsstellen der Kostentrager, welche aber nicht behandelt werden.

Der Implementierungsleitfaden beschreibt die Nutzung der Schnittstellen der
e Konnektor-Produkttypversion 1 sowie

e erst fir nachfolgende Konnektor-Produkttypversionen implementierbare
Konnektorschnittstellen und Anforderungen. Die Beschreibung der neu in dieser
Produkttypversion des Konnektors hinzukommenden Leistungsmerkmale werden
mit Benennung des logischen Versionsnamens des Konnektors gekennzeichnet,

z. B. <PTV2> fiir den Produkttyp eines Konnektors mit der Hauptversionsnummer
2 (hier ohne Angabe von Nebenversions- und Releasenummer).

Der PS-Hersteller kann sich Gber den Leistungsumfang des Konnektors und seine
Produkttypversion (Dokumentenlandkarte, Spezifikationen, Produkttypsteckbriefe,
Schnittstellenversionen usw.) auf dem Fachportal der gematik informieren (
https://fachportal.gematik.de/).
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2 Systemiiberblick

Auf der Grundlage der Spezifikationen der Fachanwendung VSDM und der Basis-TI
beschreibt der Implementierungsleitfaden (ILF) die Nutzung von Komponenten und
Schnittstellen der Telematikinfrastruktur durch Primérsysteme von Leistungserbringern
im Rahmen des Wirkbetriebs der TI. Die zentralen Funktionen im Wirkbetrieb der TI sind
die Fachanwendung des Versichertenstammdatenmanagements und der Basisdienste
QES, Signatur und Verschlisselung.

Das Priméarsystem arbeitet als dezentrales System in der Umgebung des
Leistungserbringers und kommuniziert (ber dezentrale Komponenten der TI (Konnektor)
mit der Telematikinfrastruktur.

LE
Umgebung
Dezentrale Systeme Zentrale Tl
r—
Zugangs-
Primér- Dezentrale dienst ltermeciiy &y
system Komponenten der Tl Y3OM -

Kostentrager

Fachmodul  Sicherheils-
VSDM  komponente

{Konnektor)
@ e

es Netz Leistungserbringer

3

Zentrale Dienste

3

Mobiles
e Kartenterminal

i

Zeitdienst Mamensdienst

i

PKI .

) eGK

Kartenterminal

FM VSDM

Abbildung 1: Primdrsystem im Systemkontext

Mit Beginn des Online-Rollouts werden die Kartenterminals nicht mehr direkt durch das
Primarsystem kontrolliert. Der Konnektor ibernimmt die Kommunikation mit den
Kartenterminals und den darin befindlichen Karten. Alle Sicherheitsleistungen werden
vom Konnektor erbracht, so dass das Primarsystem nicht mehr direkt auf die Karten
zugreift, sondern diese Aufgaben an den Konnektor delegiert.

Die Kommunikation zum Konnektor geschieht mittels SOAP an die vom Konnektor
bereitgestellten Webservice-Schnittstellen. Ausnahmen hiervon bilden

e das Auslesen der verfligharen Dienste am Dienstverzeichnisdienst des Konnektors
(http),
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414 e das Auslesen der Versichertenstammdaten aus mobilen Kartenterminals (CT-API),
415 e und das Ubermitteln von Ereignissen vom Ereignisdienst des Konnektors an das
416 Primérsystem (cetp).

cmp Obersicht Schnittstellen PS /

&] g] &]

Primérsystem Konnektor Tl

it
(: i _PE)_j.O— Dienstrerzeichnis

SOAP
—{ x)-——)-O— Kartendienste
Zentrale Dienste

== VED won eGk lesen WPHITLS

SOAP
S = KK lesen —C ——=0— TI-Pl=tform,

Inter redizr

o~ Fachdienste

Signaturdienste

S04P e
-2 (| vermschliisselungsdienste

L

CETF

Ereignissenke _O‘{—__ )— Ereignisse senden

|
|
: CT-AFI
1

Mobiles Kartenterminal 5
Kartenterminal ") SOAP immer dber http oder hitps
417
418 Abbildung 2: Komponenten und Schnittstellen am Primarsystem
419

420  Abbildung 2: Komponenten und Schnittstellen am Primarsystem stellt die Komponenten
421 und Schnittstellen abstrakt dar und verwendet keine formalen Namen von Schnittstellen.
422  Die Verbindung in die TI ist stark vereinfacht und dient nur der Ubersicht.

423 Das mobile Kartenterminal (mobKT) wird Uber eine seitens des Primarsystems bereits
424  existierende Schnittstelle angesprochen (CT-API), was in der entsprechenden

425  Spezifikation normativ beschrieben ist [gemSpec_MobKT]. Gegenstand dieses

426 Dokuments sind die ,neuen™ Schnittstellen des PS zum Konnektor. Die Schnittstelle zum
427 mobilen Kartenterminal (mobKT) ist daher nicht Bestandteil dieses Dokuments und ist
428 nur der Vollstéandigkeit halber dargestellt.
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3 Konfiguration

3.1 Umgebung des Leistungserbringers

3.1.1 Begriffe der Konfigurationseinheiten

Mandant (M): Ein Mandant ist innerhalb des Primarsystems eine eigensténdige
Organisationseinheit (z. B. ein Vertragsarzt). Der Datenhaushalt eines Mandanten
ist in sich abgeschlossen. Werden innerhalb des Primarsystems mehrere
Mandanten verwaltet, werden die Datenhaushalte voneinander abgegrenzt.

Primarsystem (PS): Unter dem Begriff Primérsystem werden die
Praxisverwaltungssysteme (PVS) in Arzt-/Zahnarztpraxen, ggf. Praxen von
Psychotherapeuten, die Krankenhausinformationssysteme (KIS) und die
Apothekerverwaltungssysteme (AVS) zusammengefasst.

Arbeitsplatz (AP): Ein Arbeitsplatz ist eine fest installierte Einheit bestehend aus
Bildschirm, Tastatur, Arbeitsplatzrechner und Kartenterminal .und kann von
mehreren Personen benutzt werden.

Kartenterminal (KT): Mit der Einflihrung der Telematikinfrastruktur kommt ein
durch die gematik GmbH zugelassenes, netzwerkgestiitztes eHealth-
Kartenterminal zur Anwendung. Das Kartenterminal kann entweder am Online-
oder am Offline-Konnektor angeschlossen sein.

Online-Konnektor: Konnektor, der online mit der TI verbunden ist
Offline-Konnektor: Konnektor ohne Online-Zugang zur TI .

Der Signaturproxy ist eine Software-Anzeigekomponente, die auf bestimmten
Arbeitsplatzen eingerichtet werden kann, wenn auf diesen Arbeitspldtzen
Signatur- oder Verschlisselungsfunktionen genutzt werden sollen.

Das mobile Kartenterminal (mobKT) ist ein durch die gematik GmbH
zugelassenes, offline arbeitendes Kartenterminal fiir mobile Einsatzszenarien (z.B.
Hausbesuch), welches zur Dateniibernahme direkt an das Primarsystem
angeschlossen und lber Standardprotokolle von Kartenterminals (CT-API)
angesprochen wird. Das mobKT wird nicht Gber den Konnektor verwaltet und nicht
Uber dessen Schnittstellen angesprochen. Es ist nicht Bestandteil der
Konnektorkonfiguration.

3.1.2 Beziehungen der Konfigurationseinheiten

Im folgenden Diagramm und den nachfolgenden Tabellen werden die mdglichen
Konfigurationen in medizinischen Einrichtungen dargestellt.
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class Primarsystem

Primarsystem Benutzer

+ ClientSystemld :string + Us=lD :string

Arbeitsplatz Kartenterminal
[7] entfernt {; ]
+ workplaceld :string + ciid :string
0. [8] lokal 0.7 isPhysical :boolean
0. 0.

Abbildung 3: Grober Uberblick iiber Konfigurationseinheiten

Eine tabellarische Aufstellung der Beziehungen zwischen den Konfigurationseinheiten
befindet sich im Anhang 9.1.2.

Fur die Zuordnung zwischen Karten und Akteuren gelten folgenden
Annahmen/Festlegungen

e Eine SMC-B kann einem oder mehreren Mandanten zugeordnet werden.

e Ein HBA ist immer einem Heilberufler (z. B. Arzt) zugeordnet, entspricht also
genau einer naturlichen Person.

e Es gibt keine feste Zuordnung von HBA zu Mandant. Ein Heilberufler kann im
konkreten Umfeld einer Leistungserbringerorganisation mehreren Mandanten
(Organisationen) zugeordnet sein.

Mandantenféhige Primarsysteme sind in der Lage, eine strikte Datentrennung fir die
einzelnen Mandanten durchzusetzen. Der Konnektor unterstutzt diese
Mandantentrennung. Der Konnektor erlaubt dazu eine mandantenbezogene
Zugriffsteuerung auf die Ressourcen, die er verwaltet. Im Kern verwaltet der Konnektor
die Zugriffsteuerung auf kryptographische Identitéten der Karten.
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Flr jeden Mandanten lassen sich separate Zugriffsregeln im Konnektor konfigurieren. Ein
wichtiger Aspekt ist dabei, welcher Mandant auf welche SM-B zugreifen darf, um mit ihr
beispielsweise Dokumente zu signieren oder zu entschlisseln.

Fur die Zuordnung zwischen Kartenterminals und Mandanten gelten folgende Annahmen:

¢ Die Mandanten einer LE-Institution sind bekannt und sollten daher statisch fest im
Primarsystem konfiguriert werden.

e Der Konnektor kann so konfiguriert werden, dass mehrere Mandanten auf ein
Kartenterminal zugreifen kdnnen.

e Ein Mandantenwechsel soll nur dann erfolgen, wenn er unbedingt erforderlich ist,
und so implementiert sein, dass er im laufenden Betrieb wenig Aufwand
verursacht (s. dazu Kapitel 3.3.1).

Wenn ein HSM-B anstelle einer SMC-B zum Einsatz kommt, verhalt sich dieses aus Sicht
des Primarsystems funktional wie eine SMC-B. Der Konnektor kapselt die funktionale
Verwendung des HSM-B. Daher wird im Folgenden immer nur die SM-B angesprochen.

AuBenstellen einer Praxis werden in diesem Dokument nicht gesondert betrachtet, da
davon ausgegangen wird, dass die AuBenstellen Bestandteile der Praxis sind (zusatzlicher
Arbeitsplatz mit KT und z. B. VPN-Verbindung).

3.1.3 Berechtigungsregeln

Die Fachmodule im Konnektor verwenden ausdifferenzierte Berechtigungsregeln zur
Kontrolle der Zugriffe auf die medizinischen Daten der eGK. Die anwendungsspezifischen
Implementierungsleitfaden machen hierzu detaillierte Vorgaben.

Auf Berufsgruppen bezogene Rollendefinitionen werden technisch in den Zugriffsregeln
der SMC-Bs und HBA der jeweiligen Berufsgruppen abgebildet. Anhand dieser
technischen Zugriffsregeln wird im Zuge der Card-to-Card-Authentisierung zwischen eGK
einerseits und SMC-B bzw. HBA andererseits die Anwendung auf der eGK ggf.
freigeschaltet.

Die Berechtigungen der SMC-Bs einer Berufsgruppe sind im Allgemeinen von den
Berechtigungen der HBAs einer Berufsgruppe abgeleitet, weil Heilberufler ihre SMC-B
selbst nutzen und sie auch ihre Gehilfen im Allgemeinen dafiir autorisieren kénnen, auf
die Anwendungen der eGK mit den gleichen Rechten zuzugreifen.

3.2 Arbeitsplatze in der Leistungserbringerumgebung

Um in der Umgebung des Leistungserbringers die Online-Prifung und -Aktualisierung
durchzufiihren, kénnen grundsétzlich drei verschiedene Szenarien verwendet werden, die
sich in der Konfiguration der Arbeitsplatze widerspiegeln.

e Online-Szenario am Arbeitsplatz eines Primarsystems mit TI-Anbindung (3.2.1)
oder im

e Standalone-Szenario mit Arbeitsplatz/Kartenterminal am Online-Konnektor und
Lesen der VSD am Offline-Konnektor (physische Trennung, 3.2.2) sowie
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Leistungserbringer, die ihr Primdrsystem bzw. das lokale Netz nicht direkt tber den
Konnektor an die TI oder an das Internet anbinden wollen, kénnen das Standalone-
Szenario nutzen (siehe 3.2.2).

Nachfolgend werden die verschiedenen Szenarien dargestellt, wobei die Dienste nur
schematisch und nicht streng zugeordnet zur TI dargestellt sind (beim
Sicherheitsgateway eines Bestandnetzes (z. B. SNK) ist nur der Zugangspunkt Teil der
TI).

3.2.1 Online-Szenario

. LANWWAN (TCR/IP)
Empfﬂnf;_ls- : Konneklordienste
— arbeitsplatze - (z.B. NTP DNS OCSP) SICCT
— ] A o T T e T - =
=T | SOAPMTTPS
L~ |HE8 '
Tl_ |
[ —— ———— | |
Arzt- |

T arbeitsplitze l |

5
PVS l |
PC | |
| L A [
||_ _______ —+ Ax w

Konnektor WEM

Abbildung 4: Online-Szenario

Im Online-Szenario gemaB Abbildung 4 ist der Konnektor sowohl mit dem Praxisnetz als
auch mit der TI, Bestandnetzen (z. B. SNK) sowie dem Secure Internet Service (SIS)
verbunden (je nach Konfiguration). Alle Dienste stehen Uber sichere Verbindungen dem
Clientsystem zur Verfiigung. In der Minimalauspragung kommt nur ein Terminal am
Empfang zum Einsatz, wobei der Arztarbeitsplatz ohne KT arbeiten kann, sofern
entsprechende Funktionen nicht genutzt werden sollen (z. B. QES).
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537 3.2.2 Standalone-Szenario mit Online-Konnektor und Offline-
538 Konnektor

539 ........................................................
Empfangs- Kartenterminal am LANMAN(TCP/R]
e arbeitsplitze Online-Konnekior aIceT
SOAPHTTPS
[
Arzt- I | | e
) arbeitspldize | L= AK NK
PVS 8 : | Online-Konnektor
pc
L | [ | |
I I
Ll__ 1=l =" ¥
540 Offline-Konnektor
541 Abbildung 5: Standalone-Szenario mit physischer Trennung
542

543 Im Standalone-Szenario besteht keine Netzanbindung des Primarsystems an die

544  Telematikinfrastruktur (TI). Es kommen ein zusatzlicher Konnektor und ein zusatzliches
545 Kartenterminal zum Einsatz. Das Praxisnetz ist nicht mit dem Online-Konnektor resp.
546  dem Internet oder Bestandnetzen (z. B. SNK) verbunden. Um die Online-Priifung und -
547  Aktualisierung der eGK durchzufiihren, wird die eGK in das Kartenterminal am Online-
548 Konnektor gesteckt. Die Online-Prifung und -Aktualisierung wird daraufhin automatisch
549  gestartet. Wahrend der Durchfiihrung werden dem Benutzer auf dem Display Hinweise
550 zum Status und/oder Fehlermeldungen angezeigt (z. B. eGK gesperrt). Nach der Online-
551  Priufung und -Aktualisierung wird die eGK in ein am Offline-Konnektor angeschlossenes
552  Kartenterminal gesteckt, welches standardmaBig einem Arbeitsplatz des Primdrsystems
553  zugeordnet ist, und die VSD inkl. Prifungsnachweis werden Gibernommen. Der Ablauf
554  erfolgt analog des in 4.3.4.2 beschriebenen Ablaufs.

555 Am Online-Konnektor ist der Betrieb eines ,Kommunikations-PC" (einzelner, nicht mit
556 dem Praxisnetz verbundener PC) mdglich, an dem - je nach Konnektorkonfiguration -
557  alle Online-Funktionen genutzt werden kénnen.

558 <PTV4>Das Standalone-Szenario verhindert die Nutzung der elektronischen
559 Patientenakte. Daher ist bei Nutzung eines PTV4-Konnektors das Standalone-Szenario
560 nicht zulassig.</PTV4>

561 3.3 Arbeitsplatze, Mandanten und Kartenterminals konfigurieren

562  Der Konnektor hat keine eigene Benutzerverwaltung und vertraut der
563 Benutzerverwaltung (Konfigurationsverwaltung) des Primarsystems (vgl.
564 [gemKPT_Arch_TIP#4.2]).
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In der Konfiguration des Primarsystems wird die Zuordnung zwischen Mandanten,
Karten, Arbeitsplatzen und Kartenterminals verwaltet sowie die eindeutige Zuordnung
zwischen Heilberuflern und ihren UserlDs.

Die Konfigurationsverwaltung des Primarsystems ermdglicht es einem Konnektor-
Administrator, diese Parameter so in der Konnektorkonfiguration zu verwenden, dass sie
der Konfiguration im Primarsystem entsprechen.

3.3.1 Aufrufkontext

Der Konnektor benétigt von seinen Clientsystemen die Angabe des Kontextes, aus dem
heraus die Aufrufe erfolgen, um Aufrufberechtigungen lberprifen zu kdnnen. Im
Aufrufkontext von Funktionsaufrufen sind Angaben zu Mandant, Arbeitsplatz und
Primarsystem verpflichtend, Identifikation des Benutzers ist optional (flir bestimmte
Aufrufe notwendig).

COHH:ClientSystemld

Context [-]

Abbildung 6: Abb_ILF_PS_Element_Context_gemaB_ConnectorContext.xsd

TIP1-A_4959 - Konfigurierbarkeit von Kontext-Parametern

Innerhalb des Primdrsystems MUSS eine Konfigurationsverwaltung vorhanden sein,
welche die Parameter MandantId, ClientSystemId, WorkplaceId und UserId
entsprechend Abb_ILF_PS_Element_Context_gemaB_ConnectorContext.xsd abbildet. Die
Parameter sind vom Typ String und haben eine Maximallange von 64 Zeichen.

[<=]

Die Parameter MandantId, ClientSystemId und WorkplacelId bilden das Datenelement
Context, gemeinsam mit der optionalen und nur fir den Zugriff auf den HBA in einigen
Aufrufkontexten erforderlichen UserId.

Mandantenfahige Primarsysteme sollen Identifikatoren als Mandantld verwenden, die
ihrer internen Mandantenverwaltung entsprechen, falls vorhanden. Nicht jedem Mandant
muss zwingend eine eigene, separate SM-B zugeordnet werden, vielmehr kénnen
mehrere Mandanten dieselbe SM-B verwenden. Die Leistungserbringerinstitution soll
Mandanten gemaB ihrer Bediirfnisse konfigurieren. (vgl. auch Kapitel 4.2.3 und Kapitel
3.3.3). Die Konfigurationen der Kontextparameter am Primarsystem und am Konnektor
missen dabei identisch gestaltet werden.
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Nicht mandantenfdhige Primdrsysteme oder solche, in denen immer nur ein Mandant
vorhanden ist, missen die Mandantld durchgédngig auf einen festgelegten Wert setzen,
welcher dem Wert in der Konnektorkonfiguration entspricht.

Das Priméarsystem einer LE-Umgebung muss einen Identifikator besitzen, der fir
Konnektoraufrufe als Primarsystem-Identifier (ClientSystemId) genutzt werden kann.

Jeder Arbeitsplatz innerhalb einer LE-Umgebung muss einen lokal eindeutigen
Identifikator besitzen, der als WorkplaceId genutzt werden kann. Erfolgen Aufrufe des
Primérsystems nicht direkt vom Arbeitsplatzsystem (im Sinne eines Rich Clients),
sondern werden Uber eine Server-Komponente des Primarsystems geleitet (Thin Client,
z. B. Web-Applikationen) muss der Server trotzdem eine Arbeitsplatz-ID des Aufrufers an
den Konnektor Gbermitteln.

Die User1d ist eine eindeutige vom Primdrsystem vergebene interne ID, die nur bei
Zugriffen auf einen HBA erforderlich ist. Sie wird tempordr im Konnektor gespeichert und
einem HBA zugeordnet, wenn eine HBA-Kartensitzung in einen erhdhten
Sicherheitszustand versetzt wird (PIN-Eingabe). Sie bleibt gespeichert und zugeordnet,
solange die Kartensitzung gliltig ist (i. d. R. solange der HBA gesteckt bleibt). Bei
Zugriffen auf den HBA im weiteren Verlauf muss die bei der Eréffnung verwendete Userld
im Kontext korrekt angegeben sein (z. B. Signatur oder Entschlisselung). Das PS kann
als UserID eine persistente interne Referenz eines Benutzers oder eine temporar
generierte ID verwenden. Es muss sicherstellen, dass sie eindeutig ist und nicht
mehrfach fiir verschiedene Benutzer verwendet wird. Ein Login-Name oder ein
Klartextname sollten nicht verwendet werden.

TIP1-A_4960 - Nutzung von Kontextparametern

Alle Arbeitsplatze eines Primdrsystems, von denen aus der Konnektor genutzt wird,
MUSSEN den Konnektor mit einem fiir sie individuell eindeutigen Kontext aufrufen und
dazu administrierbare Kontextinformationen verwenden.

[<=]

3.3.2 LE-Umgebungen

TIP1-A_4961 - Zuordnung von Kartenzugriffen zu Arbeitsplatzen

Wenn mehrere Kartenterminals und Karten in der Netzwerkumgebung des Primérsystems
vorliegen, MUSSEN Kartenterminals und Karten fiir Zugriffe durch einzelne Clientsystem-
Arbeitsplatze selektiert werden.

[<=1]

Mehrere Selektionsstrategien sind maglich:

e Setzen von selektierenden Parametern in den Funktionsaufrufen von GetCards
und GetCardTerminals aufgrund von konfigurativen Zuordnungen zwischen
Arbeitsplatz und Kartenterminal

¢ Nutzung des Ereignisdienstes durch zielgerichtetes Abonnieren von
Kartensteckereignissen (s. 4.1.4)

e Dialogsteuerung zur Auswahl unter verfligbaren Karten. Ein Auswahldialog kann
notwendig sein, wenn an einem Arbeitsplatz mehrere Karten verfligbar sind, mit
denen gleichartige Aktionen mdglich sind. Ein Beispiel wéare die Auswahl unter
mehreren am selben Arbeitsplatz verfligbaren SM-B oder HBAx im Rahmen des
Signierens von Dokumenten. Auswahldialoge sollen vermieden werden, wenn sie
nicht durch Anwendungsfalle motiviert sind.
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Das Primarsystem sollte flir Zugriffe auf TI-Komponenten von unterschiedlichen
Arbeitspldtzen aus unabhangige Anfragen durchfitihren, ohne selbst zu versuchen, die
Abarbeitung durch ein Pipelining zu steuern. Zeitgleiche Zugriffe durch unterschiedliche
Clients auf dieselbe Smartcard werden vom Konnektor koordiniert und nach Vorgabe von
[gemSpecPerf#4.1.2] in Hinsicht auf die Performance der Ressourcenzugriffe optimiert.

Flr die Kartenzugriffe ReadvsD und signDocument (QES) reserviert der Konnektor
beteiligte Smartcards innerhalb der Anwendungsfalle, damit sich Anwendungsfélle bei der
Nutzung der Kartenressourcen nicht gegenseitig stéren.

3.3.3 GroBBere LE-Umgebungen

In gréBeren LE-Umgebungen werden mehrere SMC-Bs oder Mandanten eingesetzt. Bei
der Konfiguration des Infomodells des Konnektors sind durch den Dienstleister vor Ort
per Administration persistent ,Mandant" fir die vorgesehene Anzahl von Mandaten, ,SM-
B_Verwaltet" sowie entsprechende Entitdtenbeziehungen zwischen Mandant und SM-B
aufzunehmen.

Im Normalfall ist ein LE-Institution gesamthaft einem SM-B zugeordnet. Es kann aber
auch der Sonderfall von unterschiedlichen SM-Bs zugeordneten Teilen von LE-
Institutionen auftreten.

A_15586 - Sonderfall Zuordnung mehrerer SM-Bs zu unterschiedlichen Arbeitsplatzen
Flr den Sonderfall, dass in einer LE-Institution mehrere SM-Bs fiir unterschiedliche Teile
der Institution im Einsatz sind, MUSS das PS dem LE ermdglichen, die Zuordnung der
SM-B zu Arbeitsplétzen und deren Kartenterminals an der Organisationsform der
Institution zu orientieren. Wenn in einer LE-Umgebung mehrere SM-Bs unterschiedlich
berechtigter Einheiten im Einsatz sind, missen deren Arbeitspldtze jeweils deren SM-Bs
zugeordnet werden. [<=]

<PTV3> Dadurch wird sichergestellt, dass fiir die Fachanwendungen KOM-LE die SMTP-
bzw. POP3-Benutzernamen gemaB TabelleTab ILF PS Bildungsregel SMTP-

POP3 Benutzername konfiguriert sind, so dass der KOM-LE-Client mit der korrekten SM-B
arbeitet.</PTV3>

Die korrekte Konfiguration ist relevant fiir die Zugriffsprotokollierung auf der eGK. Die fur
den Zugriff auf die eGK selektierten SMC-B bzw. HBA werden auf dem Logfile der eGK
gemaB [gemSpec_Karten_Fach_TIP#4.1] protokolliert. Neben der Art (VSDM, NFDM,
eMP usw.) und dem Zeitpunkt des Zugriffs werden im Falle des Zugriffs mittels SM-B der
commonName zum OSIG-Zertifikat (s. Tab_ILF_PS_SektorspezifischeBildungsregeln_Actor-
Name_eGK-Log) und im Falle des Zugriffs (iber den HBA der Nachname (GN), gefolgt
vom Vornamen (SN) aus dem AUT-Zertifikat des HBA protokolliert.

Tabelle 1: Tab_ILF_PS_SektorspezifischeBildungsregeln_Actor-Name_eGK-Log

Sektor Herausgabe SM-B Befiillungsregel/Bildungsregel commonName

Arzteschaft Erste zwei Zeilen der Anschriftenzone (DIN5008),
Psychotherapeutenschaft somit ,Kurzname" der Institution, so wie flir das
Anschriftenfeld definiert.

Zahndrzteschaft »~Zahnarztpraxis" AntragstellerAkademischerGrad
AntragstellerVorname AntragstellerNachname
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Krankenhaus Name der Institution

Apothekerschaft Name der Apotheke

Um bei der Verwendung mehrerer SMC-Bs oder Mandanten in einzelnen
Leistungserbringerinstitutionen ein unnétiges haufiges Wechseln der auf die eGK
zugreifenden SMC-B oder der Mandanten zu verhindern, sind nur spezielle Aspekte der
Zugriffsprotokollierung bei der Konfiguration der Mandanten zu beachten.

Beachtet werden muss, dass die Eintrage im Zugriffsprotokoll der eGK dem Versicherten
Transparenz Uber die Verarbeitungsprozesse der eGK bieten sollen, so dass der
Versicherte in den Zugriffsprotokollen der eGK die Institution wiedererkennen kann, die
seine eGK freigeschaltet hat.

Andere Protokollierungsaspekte erfordern in Kontexten, in denen mehrere SMC-Bs im
Einsatz sind, nicht einen Mandantenwechsel:

e Mit welcher SMC-B eine LEI (iber den VPN-Zugangsdienst sich fir die
Aktualitatsprifung der eGK mit der TI verbindet, wird weder auf der eGK, noch
am Intermediar und auch nicht an den Fachdiensten des VSDM protokolliert.

e Am Prifungsnachweis ist die Identitdt der SMC-B nicht erkennbar, mit deren Hilfe
die Aktualisierung durchgefiihrt wurde.

Falls am Primarsystem unterschiedliche Mandanten vorkonfiguriert werden, soll im
laufenden Betrieb gegebenenfalls ein Mandantenwechsel durchflihrbar sein, bei dem ein
anderer vorkonfigurierter und abgespeicherter Kontextparameter bzw. Aufrufkontext
inklusive Mandant-ID fir den Kartenzugriff genutzt wird. Eine Implementierung, die tiber
ein User-Interface unterschiedliche Aufrufkontexte auswahlbar macht, ist einer
Implementierung vorzuziehen, bei der im laufenden Betrieb ein Kontext manuell
umkonfiguriert werden muss.

Wenn in einer groBeren Leistungserbringerinstitution mehrere separat voneinander
konfigurierte Konnektoren eingesetzt werden sollen, muss das PS die
Informationsmodelle der separaten Konnektoren inklusive der Mandantenkonfiguration in
die eigene Arbeitsplatzkonfiguration integrieren kénnen, um vom jeweiligen Arbeitsplatz
aus einen passenden Konnektor ansteuern zu kénnen. Die Exportschnittstelle des
Informationsmodelles am Konnektor ist herstellerspezifisch.

3.3.4 Ablosung der BCS-Kartenterminal-Schnittstelle

Aufgrund der Ansteuerung von eHealth-Kartenterminals tber die entsprechenden
Konnektorschnittstellen ist mit dem Online-Produktivbetrieb eine direkte Ansteuerung
von eHealth-BCS-Kartenterminals durch das Priméarsystem obsolet und funktional
unzureichend. Mithilfe von eHealth-BCS-Kartenterminals, die tber eine CT-API-
Schnittstelle am Primarsystem angebunden sind, lassen sich

o eGK-Gltigkeitsprifungen nicht durchfiihren
e Prifnachweise nicht erzeugen und
e <PTV2> Signaturdienste des Konnektors und KOM-LE nicht nutzen.</PTV2>

Jedoch lassen sich in der Konfiguration des Basis-Rollouts mittels eHealth-BCS-
Kartenterminals bis zum Zeitpunkt der Entfernung der GVD aus dem frei auslesbaren
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Bereich der eGK Uber die CT-API-Schnittstelle VSD aus dem ungeschiitzten Bereich der
eGK auslesen.

Zur technischen Unterstlitzung eines Ersatzszenarios (z. B. bei einem tempordren Ausfall
des Konnektors) sollen Primé&rsysteme in der Ubergangszeit, in der die GVD zusétzlich
noch im frei auslesbaren Bereich der eGK enthalten sind, weiterhin konfigurativ die
Anbindung von eHealth-BCS-Kartenterminals (iber CT-API-Schnittstelle unterstitzen.

TIP1-A_6078 - Tempordre konfigurative Reaktivierung von eHealth-BCS-Kartenterminals
Zur Unterstltzung eines Ersatzszenarios SOLL das Primarsystem dem Benutzer fir einen
Ubergangszeitraum eine temporére konfigurative Reaktivierung der Anbindung von
eHealth-BCS-Kartenleser entsprechend dem Basis-Rollout ermdglichen und hierbei das
Lesen von VSD Daten von der eGK entsprechend Basis-Rollout unterstiitzen. Der
Ubergangszeitraum endet mit der Entfernung der GVD aus dem frei auslesbaren Bereich
der eGK.

[<=1]
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733 4 Funktionsmerkmale

734 4.1 Inbetriebnahme

735 Primé&rsystem und Konnektor sind gemeinsam betriebsbereit, wenn

736 e die Konfiguration des Gesamtsystems (inklusive mindestens einem

737 Kartenterminal) erfolgt ist und die Konfiguration von Primdrsystem und Konnektor
738 an einander angeglichen sind,

739 e zwischen beiden Systemen eine Verbindung (HTTP oder HTTPS) besteht,

740 e das Primarsystem aktuelle Informationen Uber verfligbare Dienste hat,

741 e Ereignisse Uber den Ereignisdienst des Konnektors abonniert sind (sofern

742 vorgesehen) und

743 e mindestens eine freigeschaltete SM-B verfligbar ist.

744  Um den Leistungsumfang des Wirkbetriebs der TI nutzen zu kdnnen, muss vom
745 Primé&rsystem eine freigeschaltete SM-B verwendet werden. Dabei muss die Person, die
746  den Konnektor in Betrieb nimmt, die PIN der SM-B eingeben und ggf. initialisieren.

gemILF_PS_V2.10.0_CC_Aend.docx Spezifikation Seite 25 von 166
Version: 2.10.0 CC © gematik - offentlich_Entwurf Stand: 22.03.2021



747

748
749

Implementierungsleitfaden Primarsysteme -
Telematikinfrastruktur (TI) (einschlieBlich

VSDM, QES-Basisdienste, KOM-LE)

act Basistunktionen

= gematik

Benutzer

Primarsystem

Konnekior

Batriebsbereitschaft soll herestellt werden

Komponentan
einschalien

get ServicaDimetory.

Kartanterminals
ablragen

getCarTeminals

Karten abfragen

A

SMC8 in KT
gesteck? Yol

SMCBn
i |
decken

Hinweis PIN.CH
vergeben

$

PINStstus der

Tranponsehutz?

-

Ly

gewanite PINCH am
eingeben

getPINSatus

Hinweis SMCB
fraischalien

D

smca
froigenaliet?

Hinwais
Betriebsbersitachatt

¢

Batreibshersitachatt Praxisumgebung hergestallt

Abbildung 7: Betriebsbereitschaft herstellen

gemILF_PS_V2.10.0_CC_Aend.docx

Version: 2.10.0 CC

Spezifikation

© gematik - offentlich_Entwurf

Seite 26 von 166
Stand: 22.03.2021



Implementierungsleitfaden Prim&rsysteme - = gematik
Telematikinfrastruktur (TI) (einschlieBlich
VSDM, QES-Basisdienste, KOM-LE)

750

751 4.1.1 Verbindungsaufbau zwischen Primédrsystem und Konnektor

752 Die Kommunikation zwischen Primarsystem und Konnektor basiert auf den Protokollen
753 e HTTP (verpflichtend) und
754 e CETP (optional).

755  Am Konnektor kann die Absicherung der Verbindung in 4 Stufen konfiguriert werden
756 [gemSpec_Kon#3.4] - von keiner Absicherung in Stufe 1 bis zur vollstandigen
757  Absicherung im Stufe 4.

758 Die vier Konfigurationen wirken auf HTTP folgendermaBen (mit Konnektor als TLS-Server
759 und Primarsystem als TLS-Client):

760 Tabelle 2: Tab_ILF_PS_Konfigurationsvarianten_HTTP

Stufe 1 TLS deaktiviert. Verwendung von HTTP ohne Absicherung
auf Transportebene

Stufe 2 TLS mit Server-Authentisierung ohne Client-
Authentisierung.

Stufe 3 TLS mit Server-Authentisierung ohne Client-
Authentisierung. HTTP mit Basic Authentication, d. h.
Client-Authentisierung auf Ebene von http mit Username
und Passwort. Das Primarsystem muss Username und
Passwort fir die Basic Authentication statisch konfigurieren,
so dass eine Ubereinstimmung mit der Konfiguration-am
Konnektor besteht.

Stufe 4 TLS mit Server-Authentisierung und Client Authentication.
Die Client-Authentisierung muss mit den Zertifikaten
erfolgen, die am Konnektor erzeugt wurden und vom
Administrator in das Primarsystem importiert wurden oder
mit konnektorfremden X.509-Zertifikaten der
Primarsysteme, die Uber das Managementinterface in den
Konnektor eingespielt wurden.

761

762 Flr die CETP-Verbindung (mit Primarsystem als TLS-Server und Konnektor als TLS-
763  Client) gibt es zwei Konfigurationsvarianten:

764
765 Tabelle 3: Tab_ILF_PS_Konfigurationsvarianten_CETP

Stufe 1 TLS deaktiviert. Verwendung von CETP ohne Absicherung
auf Transportebene
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Stufe 2 TLS mit Server-Authentisierung. Wenn das Primarsystem
(TLS-Server) eine Authentisierung vom Konnektor im
Rahmen des TLS-Verbindungsaufbaus anfordert,
authentisiert sich der Konnektor, so dass eine beidseitig
authentisierte Verbindung erreicht wird.

Im speziellen Fall der Verwendung des LDAP-Proxies im Konnektor muss der Konnektor
nur die Clientauthentisierung mit Zertifikat (Stufe 4 in der Tabelle
Tab_ILF_PS_Konfigurationsvarianten_HTTP) verpflichtend unterstiitzen. Die
Authentisierung mit Username/Passwort (Stufe 3 in der Tabelle
Tab_ILF_PS_Konfigurationsvarianten_HTTP) bei LDAPS wird fiir den LDAP-Proxy im
Konnektor nicht unterstitzt.

Die Konfigurationsvarianten des Konnektors zur Absicherung der Verbindungen zwischen
Konnektor und Primdrsystem sind in [gemSpec_Kon#3.4] beschrieben.

TIP1-A_4962 - Nutzung von TLS-Authentisierungsmethoden

Das Primdrsystem SOLL die TLS-Authentisierungsmethoden der Stufen 2 oder 4 aus
Tabelle Tab_ILF_PS_Konfigurationsvarianten_HTTP und Stufe 2 aus Tabelle
Tab_ILF_PS_Konfigurationsvarianten_CETP verwenden, d. h. TLS mit Server-
Authentisierung mit oder ohne Client-Authentisierung.

Der Konnektor kann nur noch in den Produkttypversionen 1 und 2 die TLS-Version
1.1 anbieten. Nur mit diesen Produkttypversionen kann das PS auch TLS-Version 1.1
verwenden. Ab der Konnektor-Produkttypversion 3 bietet der Konnektor TLS nur
noch gemaB TLS-Version 1.2 oder 1.3 an. Ab PTV3 MUSS das PS fir TLS-

gesicherte Verbindungen mindestens TLS Version 1.2 verwenden, es KANN auch TLS
Version 1.3 verwenden.

[<=]

Wenn der Konnektor so konfiguriert wird, dass TLS nicht erzwungen wird, bietet der
Konnektor ggf. einen HTTP-Port an, sowie einen HTTPS-Port. Das Primarsystem kann den
Konnektor in diesem Fall unter beiden Ports erreichen.

In seinem Dienstverzeichnisdienst stellt der Konnektor unter einer definierten URL in
einem XML-Dokument (,,connector.sds") die Liste aller Dienste, sowie deren Versionen
und Endpunkte bereit, die vom Konnektor angeboten werden.

<PTV2> Bei Nutzung des Signaturproxys (siehe Kapitel 4.4) muss die Liste der Dienste
bei dem Signaturproxy abgefragt werden, um fiir alle Dienste die korrekten Endpunkte zu
ermitteln.</PTV2>

Es ist am Konnektor mdglich, die Transportsicherung zum Dienstverzeichnisdienst des
Konnektors anders zu konfigurieren als die Transportsicherung zu den restlichen
Diensten.

TIP1-A_4963 - Authentifizierung gegeniber Dienstverzeichnisdienst

Das Primarsystem SOLL in der Lage sein, den Service-Endpunkt des
Konnektordienstverzeichnisdienstes mit einer Transportsicherungsmethode (TLS
deaktiviert, HTTPS Basic Authentication oder HTTPS mit Client Authentication)
anzusprechen, die sich ggf. von der Transportsicherungsmethode der weiteren Dienste
unterscheidet.

[<=]
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4.1.1.1 Client-Authentisierung

Wie in 4.1.1 beschrieben soll das Primarsystem mindestens eine von drei verfiigbaren
Methoden zur Absicherung der Verbindung des Primarsystems zum Konnektor
unterstitzen.

a.) Fur die Basic Authentication (auch ,Basic Access Authentication®™, ein Standard der
HTTP-Authentifizierung) soll dabei das Primarsystem die notwendigen Parameter
~Benutzername® und , Passwort" verwalten. Das Primarsystem muss Uber zwei
entsprechende Konfigurationsparameter verfligen, die sich Uber die Systemkonfiguration
des PS eingeben bzw. verdndern lassen. Wird als Authentisierungsmethode Basic
Authentication vereinbart, miissen hier die gleichen Werte flir Benutzername und
Passwort eingegeben sein, wie in der Managementschnittstelle des Konnektors.

Zwei weitere Alternativen kénnen dazu genutzt werden, den TLS-Kanal zwischen
Konnektor und Clientsystem durch X.509-Clientauthentisierung abzusichern:

b.) Fir die zertifikatsbasierte Client Authentication (mittels konnektoreigenen
Zertifikaten) wird im Konnektor ein Zertifikat sowie ein privater Schlissel erzeugt und
exportiert. Es liegt als standardisiertes Format (p12) [PKCS#12] vor, wobei der
Schlisselspeicher durch eine PIN geschitzt ist.

Am Konnektor-Managementinterface erzeugte und von dort exportierte Clientzertifikate
([gemSpec_Kon#3.4], TIP1-A_4517) werden in die Clientsysteme importiert. Das PS
importiert und verwaltet das Client-Zertifikat aus der p12-Datei. Dazu muss wahrend des
Import-Vorgangs die PIN des Zertifikats eingegeben werden (Transportsicherung).
AnschlieBend hat das Priméarsystem Zugriff auf den flr den TLS-Verbindungsaufbau
bendtigten privaten Schlissel.

c.) Fur die zertifikatsbasierte Client Authentication (mittels konnektorfremden
Zertifikaten) werden konnektorfremde X.509-Zertifikaten der Clientsysteme Uber das
Managementinterface in den Konnektor eingespielt.

Das Primarsystem nutzt einen Systemschliisselspeicher, z. B. den Zertifikatsspeicher von
Windows oder den des Java JRE. Auch hier ist fiir den Import-Vorgang ein Passwort des
Schlisselspeichers einzugeben. AnschlieBend stehen das Zertifikat und der Schlissel
Uber entsprechende Systemfunktionen/Bibliotheken zur Verfiigung. Idealerweise kann
der Administrator des PS in diesem Zertifikatsspeicher ,browsen™ und das gewlinschte
Zertifikat fur die Verwendung auswahlen. Alternativ kann in der PS-Konfiguration eine
eindeutige Referenz des Zertifikats (Name oder Index) eingegeben werden.

Primarsysteme fungieren bei der Verwendung von TLS als TLS-Client und auch als TLS-
Server gegenliber dem Konnektor. Das TLS-Protokoll sieht die parallele Unterstiitzung
verschiedener kryptografischer Verfahren vor.

Die Verwendung dieser kryptografischen Verfahren in einer LE-Institution richtet sich je
nach Fahigkeit der dort konkret eingesetzten Kommunikationspartner (Primarsystem,
Konnektor) und wird zwischen ihnen ausgehandelt und ggf. je nach Konfiguration
priorisiert.

<PTV4> Ein Konnektor KANN fiir den Aufbau der TLS-Verbindung zum Primérsystem
Verfahren auf Basis von ECC verwenden. Bei Verwendung geeigneter
Standardimplementierungen kann der Entwicklungsaufwand fir die Unterstiitzung
elliptischer Kurven (Elliptic Curve Cryptography, im Folgenden kurz "ECC") relativ gering
sein und womaoglich sogar ausschlieBlich durch Konfigurationsédnderungen in
Standardimplementierungen ohne Anpassungen am Primarsystem umsetzbar

sein. Standardimplementierungen sehen insbesondere eine parallele Unterstitzung von
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RSA-2048 und ECC-256 geméaB [gemSpec_Krypt#5.4 und 5.5] vor, wobei NIST-Kurven
verwendet werden dirfen. </PTV4>

<PTV5> Ein Konnektor MUSS fiir den Aufbau der TLS-Verbindung zum Primarsystem
Verfahren auf Basis von ECC verwenden. Bei Verwendung geeigneter
Standardimplementierungen kann der Entwicklungsaufwand fiir die Unterstiitzung
elliptischer Kurven (Elliptic Curve Cryptography, im Folgenden kurz "ECC") relativ gering
sein und womdglich sogar ausschlieBlich durch Konfigurationsanderungen in
Standardimplementierungen ohne Anpassungen am Primarsystem umsetzbar

sein. Standardimplementierungen sehen insbesondere eine parallele Unterstitzung von
RSA-2048 und ECC-256 gemaB [gemSpec_Krypt#5.4 und 5.5] vor, wobei NIST-Kurven
verwendet werden dirfen. </PTV5>

4.1.1.2 Server-Authentisierung

Der Konnektor verwendet als TLS-Server-Zertifikat die auf der gSMC-K gespeicherte
Identitat ID.AK.AUT. Der CommonName dieses Zertifikats ist mit der ICCSN und dem
Herausgabedatum beflllt und nicht dem Hostnamen des Konnektors. Eine optional
durchzufiihrende Hostnamenprifung durch das Primarsystem kann daher ggf. nur
daraufhin erfolgen, ob der Konnektor in der LEI unter dem in Subject.AltNames
festgelegten pNsName="konnektor.konlan" erreichbar ist.

Flr eine Prifung des TLS-Server-Zertifikates des Konnektors durch das Primadrsystem
sind verschiedene auch kombinierbare Umsetzungsvarianten maglich.

Variante Priifung gegen TI-Komponenten-SubCAs

Im Falle einer Prifung der TLS-Server-Zertifikate des Konnektors gegen die produktive
Komponenten-SubCA der TI (z.B. am PS gespeichert in einer PEM-Datei) ist der
Lebenszyklus der in der TSL veroffentlichten TI- Komponenten-SubCA zu beachten. Die
SubCA ist 8 Jahre gliltig und wird Uber diesen Zeitraum in der TSL verdéffentlicht. Nach
spatestens drei Jahren werden jedoch End-Entity-Komponenten-Zertifikate von einer neu
hinzugefligten SubCA abgeleitet, damit diese noch 5 Jahre giiltig sind. Das PS muss also
damit rechnen, TLS-Server-Zertifikate von Konnektoren gegen mindestens drei
produktive SubCAs validieren zu kénnen, weil es im Feld End-Entity-Konnektorzertifikate
geben kann, die aus unterschiedlichen SubCAs abgeleitet sind. Am Laufzeitende einer TI-
Komponenten-SubCA verliert diese ihre Gultigkeit und wird aus der TSL entfernt. Die
aktuelle TSL ist unter https://download.tsl.ti-dienste.de/ verfligbar.

Darin befinden sich Zertifikate mit dem Namen GEM.KOMP-CA*, also z.B. GEM.KOMP-
CA1, GEM.KOMP-CA3, o.a. Diese Zertifikate sind auch separat im Verzeichnis
https://download.tsl.ti-dienste.de/ verfiigbar, um sie als Trusted CA in der LE-Umgebung
zu verwalten.

<PTV4> Parallel dazu wird fir die Einfihrung von elliptischen Kurven eine zweite TSL ()
sowie entsprechende ECC verwendende Komponenten-CA-Zertifikate () von der gematik
zur Verfligung gestellt. Diese neue TSL beruht auf ECC als kryptografisches Verfahren,
enthalt jedoch zusatzlich alle fur den parallelen Einsatz von RSA und ECC erforderlichen
RSA-Anteile. </PTV4>

Variante Etablierung Vertrauensbeziehung zwischen Konnektor und PS

Falls ein Administrator am Primdrsystem das TLS-Server-Zertifikat des Konnektors im
Rahmen der Inbetriebnahme des Konnektors dem Zertifikatsspeicher des lokalen PS-
Rechners hinzufiigen will (zur Etablierung einer Vertrauensbeziehung zwischen einer
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Konnektor-Instanz und einer PS-Instanz in einer einzelnen LE-Umgebung), wird an PS-
Arbeitsplatzen das Konnektor-TLS-Server-Zertifikat beim ersten TLS-Handshake mit dem
Konnektor einmalig akzeptiert und vom Primarsystem-Arbeitsplatz persistent
gespeichert, um die gesamte nachfolgende TLS-Kommunikation zwischen PS und
Konnektor abzusichern (so wie an einem Browser eine Ausnahmeregelung fir CAs einer
Webseite gespeichert werden kann).

Das Konnektor-TLS-Server-Zertifikat muss im Falle der Etablierung der
Vertrauensbeziehung zwischen Konnektor und Primarsystem-Arbeitsplatz nicht durch das
Primarsystem gegen die Komponenten-SubCAs aus der TSL geprift werden. Im Falle
eines Konnektorwechsels muss dieses Pairing mit dem neuen Konnektor erneut
durchgefiihrt werden. Beim Austausch konnektoreigener Zertifikate, z. B. im Zuge eines
Wechsels der TLS-Server-Zertifikate des Konnektors <PTV4>aufgrund der Umstellung
auf Zertifikate, die ECC verwenden,</PTV4> muss die Vertrauensbeziehung erneut mit
den neu erstellten End-Entity-Zertifikaten hergestellt werden.

4.1.2 Konnektordienstverzeichnis lesen

Aus der Konnektordokumentation des Herstellers ist die URL zu entnehmen, unter dem
der Konnektor sein Dienstverzeichnis anbietet. Innerhalb der URL kdnnen Hostname und
Domain-Name je nach Konfiguration der LE-Umgebung individuell konfiguriert sein. In
diesem Falle muss die URL entsprechend in der Primdrsystemkonfiguration angepasst
werden.

Beispiel 1: URL des Konnektordienstverzeichnisses
http://KON_HOSTNAME/connector.sds

Dieser Parameter muss in der Primarsystemkonfiguration erfasst werden.

Durch das Auslesen des Dienstverzeichnisdienstes erhalt das Primarsystem Webservice-
Endpunkte von versionierten Diensten des Konnektors.

TIP1-A_4967 - Cachen von Service-Endpunkten

Das Primarsystem MUSS die Endpunkte der Services, die der Konnektor anbietet, aus
dem Dienstverzeichnisdienst initial unter einem FQDN ermitteln, der im Primarsystem
konfiguriert ist, und die Endpunktinformationen der Dienste lokal cachen. Wenn ein
Verbindungsproblem auftritt (Dienst nicht erreichbar), muss das Primdrsystem einen
Refresh auf alle Endpunktinformationen des Dienstverzeichnisdienstes durchfiihren.

[<=1]

TIP1-A_4968 - Fehlermeldung zu nicht unterstitzbaren Dienstversionen bei der
Inbetriebnahme des Konnektors

Zum Aufbau eines lokalen Dienstverzeichnis-Cache MUSS das Priméarsystem das
Dienstverzeichnis des Konnektors mittels http(s) vom Konnektor unter der konfigurierten
URL auslesen. Werden die bendétigten Dienste nicht in den Versionen gefunden, die das
Primdrsystem erwartet, muss dies mit einer aussagekraftigen Fehlermeldung dem
Benutzer bei der Anmeldung angezeigt werden.

[<=]

Beispiel 2: Dienstkonfiguration

<?xml version="1.0" encoding="UTF-8" 2>

-<CONN:ConnectorServices
xsi:schemaLocation="http://ws.gematik.de/conn/ServiceDirectory/v3.0
../conn/ServiceDirectory.xsd"
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xmlns:VERS="http://ws.gematik.de/int/version/ProductInformation/v1.0"
xmlns:CONN="http://ws.gematik.de/conn/ServiceDirectory/v3.0"
xmlns:SI="http://ws.gematik.de/conn/ServiceInformation/v2.0"
xmlns:xsi="http://www.w3.0rg/2001/XMLSchema-instance">

+ <PI:ProductInformation>
<CONN:TLSMandatory>true</CONN:TLSMandatory>

<CONN: ClientAutMandatory>true</CONN:ClientAutMandatory>

- <SI:ServiceInformation>

- <SI:Service Name="VSDService">

<SI:Abstract>VSD von eGK lesen</SI:Abstract>

<SI:Versions>

<SI:Version TargetNamespace="http://ws.gematik.de/conn/vsds/
VSDService/v6.0" Version="6.0">

<SI:Abstract>VSD von eGK lesen Version 6.0</SI:Abstract>
<SI:Endpoint Location="https://KON_HOSTNAME/services/readVsD"/>
<SI:WSDL Location="https://KON_HOSTNAME/services/wsdl/VSDService.wsdl"/>
</8I:Version>

</8I:Versions>

+ <SI:Service Name="KVKService">

+ <SI:Service Name="EventService">

+ <SI:Service Name="CardService">

+ <SI:Service Name="SignatureService">

</SI:ServiceInformation>

</CONN:ConnectorServices>

Das Listing zeigt eine beispielhafte Dienstkonfiguration, wobei nur fiir den ersten Dienst
die oberste Ebene dargestellt (aufgeklappt) ist. Fir den Dienst’'ReadVSD sind neben einer
Kurzbeschreibung eine versionsabhangige Beschreibung und die Endpunkte fiir die
Schnittstellenbeschreibung (WSDL) und die Kommunikation zu entnehmen. Je nach
Sicherheitskonfiguration des Konnektors kann dabei ein Protokoll flir verschliisselte
(https) oder unverschlisselte Kommunikation vorgegeben werden. Ebenso kann der Port
von den http-/https-Standardports abweichen.

A_18468 - Anzeige der Konnektorversion

Das PS MUSS an geeigneter Stelle dem Nutzer die Firmwareversion des Konnektors
anzeigen, der an das PS angebunden ist. Die Konnektorversion wird iber den
Dienstverzeichnisdienst ausgelesen. Zur Anzeige kommen dabei die DVD-Informationen
ProductVendorName, ProductName und ProductVersion/Local/FWVersion.[<=]

<PTV2> Der Signaturproxy bietet einen vollstandigen DVD mit giiltigen
Dienstkonfigurationen unter der URL http://localhost:HTTP_PORT/connektor.sds oder
https://localhost:HTTP_PORT/connektor.sds an. Bei Verwendung des Signaturproxys
werden Endpunkte einzelner Services am Signaturproxy angesprochen, andere Services
werden weiterhin direkt am Konnektor erreicht.</PTV2>

Die vollstandigen Schemadefinitionen des XML-Dokuments ,connector.sds" finden sich
gemaB [gemSpec_Kon#4.1.3.1] in den Dateien serviceDirectory.xsd,
ProductInformation.xsd und ServiceInformation.xsd.

Da nicht davon ausgegangen werden kann, dass die Inhalte des
Dienstverzeichnisdienstes statisch sind, sollte das Lesen des Verzeichnisses beim
Programmstart, in Fehlersituationen (Verbindungsprobleme, Dienst nicht erreichbar) und
nach Bootup des Konnektors erfolgen, um den Dienstverzeichnis-Cache zu erneuern. Die
weitere Kommunikation mit den Diensten des Konnektors erfolgt dann tber die im
Dienstverzeichnisdienst propagierten Dienstendpunkte.
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4.1.3 Nutzung von Webservice-Schnittstellen

TIP1-A_4964 - Nutzung von SOAP

Das Primérsystem MUSS die Schnittstellen des Konnektors lGber eine Webservice-
Schnittstelle auf Basis von SOAP nutzen ([WSDL1.1] und [BasicProfile1.2]). Das
Primé&rsystem MUSS ausschlieBlich das Character Encoding UTF-8 verwenden.

[<=]

Das Primarsystem MUSS den Request in UTF-8 kodieren. Diese Festlegungen gelten nur
fur die eigentliche SOAP-Nachricht. Sind in der SOAP-Nachricht base64-encodierte XML-
Elemente vorhanden, so kénnen diese XML-Elemente andere Zeichencodierungen
aufweisen. Falls in der SOAP-Nachricht base64-encodierte (verschliisselte) XML-Elemente
vorhanden sind, kdnnen diese XML-Elemente andere Zeichenkodierungen als UTF-8
aufweisen.

TIP1-A_4965 - Nutzung des Dienstverzeichnisdienstes des Konnektors

Zu den Diensten, die der Konnektor laut Dienstverzeichnisdienst anbietet, MUSS das
Primarsystem die Operationen und Parameter des Dienstes verwenden, wie sie in den
zugehorigen Schemadateien (WSDLs, XSDs sowie den Schnittstellenbeschreibungen der
Konnektorspezifikation) festgelegt sind.

[<=]

Die Dienste des Konnektors sind versioniert. Es ist mdglich, dass ein Konnektor mehrere
Versionen eines Dienstes gleichzeitig anbietet. Die Versionierung der Dienste hilft dem
Primdrsystem dabei, genau die Dienstversionen zu nutzen, die es client-seitig
implementiert hat.

<PTV2> Wenn das Primdrsystem einen Konnektor-Signaturproxy nutzen moéchte, muss
das Primdrsystem den Dienstverzeichnisdienst des Signaturproxy abfragen und erhalt
von diesem sowohl die Dienste des Konnektors als auch die Dienste des
Signaturproxys.</PTV2>

TIP1-A_4966 - Fahigkeit, unter Dienstversionen auszuwahlen
Das Primarsystem MUSS in der Lage sein, die von ihm unterstiitzte Dienstversion unter
mehreren vom Konnektor angebotenen Dienstschnittstellen auszuwahlen.

[<=]

Die Konnektor-Schnittstellen haben eine dreistellige Versionsnummer mit einer
Hauptversionsnummer (1. Stelle), Nebenversionsnummer (2. Stelle) und einer
Revisionsnummer (3. Stelle). Wenn das Primarsystem am Konnektor eine Schnittstelle
aufruft, muss dieses in Hauptversionsnummer und Nebenversionsnummer mit seiner
Implementierung lbereinstimmen, wahrend sich die Revisionsnummer unterscheiden
darf. Bezlglich einer abweichenden Revisionsnummer kénnen folgende Konstellationen
auftreten:

e RPrim < RKon. Ist die Revisionsnummer der Schnittstelle des Konnektors RKon
groBer als die Revisionsnummer der implementierten Primarsystemschnittstelle
RPrim, so werden alle Schnittstellenaufrufe vom Konnektor derart beantwortet,
als ware RKon= RPrim. Die Use Cases kénnen weiter abgearbeitet werden.

e RPrim > RKon. Ist RPrim > RKon, SO sind alle in RKon vorhandenen Operationen
mit denen in RPrim identisch. Die alten Operationen kénnen ohne
Einschrankungen aufgerufen werden. Jedoch kénnen neue Operationen in RPrim
hinzugekommen sein, die vom Konnektor in RKon noch nicht implementiert sind.
Ohne gesonderte Behandlung fiihren Aufrufe an Konnektoren, in denen die neuen
Operationen noch nicht implementiert sind, zu einer technischen Fehlermeldung
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(nicht implementierte SoapAction). Diese Fehlerkonstellation wird beim
Leistungserbringer nicht auftreten, falls dieser die Firmware des Konnektors
aktuell halt (s. Kapitel 4.1.4.6).

Trifft das PS auf einen DVD, in dem u.a. Dienstversionen vorliegen, die in der Haupt-
oder Nebenversionsnummer von der Erwartung des Primdrsystems abweichen, so muss
das PS nach Mdoglichkeit eine Version auswahlen, die es unterstitzt.

GemaB den Schnittstellenvorgaben erfolgt die SOAP-Kommunikation Uber http oder
https.

Beispiel 3: HTTP-SOAP-Header

<?xml version="1.0" encoding="UTF-8" 2>

-<CONN:ConnectorServices
xsi:schemaLocation="http://ws.gematik.de/conn/ServiceDirectory/v3.0
../conn/ServiceDirectory.xsd"
xmlns:VERS="http://ws.gematik.de/int/version/ProductInformation/v1.0"
xmlns:CONN="http://ws.gematik.de/conn/ServiceDirectory/v3.0"
xmlns:SI="http://ws.gematik.de/conn/ServiceInformation/v2.0"
xmlns:xsi="http://www.w3.0rg/2001/XMLSchema-instance">

+ <PI:ProductInformation>

<CONN:TLSMandatory>true</CONN:TLSMandatory>

<CONN: ClientAutMandatory>true</CONN:ClientAutMandatory>

- <SI:ServicelInformation>

- <SI:Service Name="VSDService">

<SI:Abstract>VSD von eGK lesen</SI:Abstract>

<SI:Versions>

<SI:Version TargetNamespace="http://ws.gematik.de/conn/vsds/VSDService/v6.0
Version="6.0">

<SI:Abstract>VSD von eGK lesen Version 6.0</SI:Abstract>

<SI:Endpoint Location="https://KON_HOSTNAME/services/readvsD"/>
<SI:WSDL Location="https://KON_HOSTNAME/services/wsdl/VSDService.wsdl"/>
</SI:Version>

</SI:Versions>

+ <SI:Service Name="KVKService">

+ <SI:Service Name="EventService">

+ <SI:Service Name="CardService">

+ <SI:Service Name="SignatureService">

</SI:ServiceInformation>

</CONN:ConnectorServices>

4.1.4 Ereignisdienst/Systeminformationsdienst

Das Primdrsystem kann den Ereignisdienst als Basisanwendung des
Systeminformationsdienstes (EventService) des Konnektors nutzen, um Uber
konnektorspezifische Ereignisse zeitnah in einem Push-Mechanismus informiert zu
werden. Die dabei an das Primarsystem zuriickgegebenen Informationen kénnen vom
Primé&rsystem zu folgenden Zwecken genutzt werden:

e Anzeige von Statusinformationen zu TI-Komponenten, z. B. Verbindungsstatus
des Konnektors

e Verwaltung von Informationen zu gesteckten Karten

e Kontrolle der Kartenverfiigbarkeit

gemILF_PS_V2.10.0_CC_Aend.docx Spezifikation Seite 34 von 166
Version: 2.10.0 CC © gematik - offentlich_Entwurf Stand: 22.03.2021



1034
1035

1036

1037
1038
1039
1040
1041

1042

1043
1044
1045

1046
1047
1048
1049

1050

1051
1052

Implementierungsleitfaden Prim&rsysteme - = gematik
Telematikinfrastruktur (TI) (einschlieBlich
VSDM, QES-Basisdienste, KOM-LE)

e Einlesen von Karten zum Zeitpunkt des Steckens der Karte in das
Arbeitsplatzterminal

e Ablaufoptimierung und Performance-Verbesserung durch Push-Kommunikation

Neben den eigentlichen Operationen flir das Verarbeiten von Ereignissen (siehe 4.1.4.1)
stellt der EventService auch Operationen zum Zugriff auf Ressourcen und Abfragen
verfligbarer Karten und Kartenterminals bereit (siehe 4.2.1). Details finden sich in den
WSDL- und XSD-Dateien zur entsprechenden Service-Schnittstelle EventService.wsdl
und EventService.xsd.

4.1.4.1 Ereignismeldungen mittels Protokoll CETP

Der Ereignisdienst des Systeminformationsdienstes nutzt das leichtgewichtige proprietare
Protokoll CETP (Connector Event Transport Protocol), das das Abonnieren bestimmter
Ereignistypen (Topics) durch das Primdrsystem erfordert, siche [gemSpec_Kon#4.1.6].

TIP1-A_4969 - Nutzung des Ereignisdienstes nach Vorgabe von [gemSpec_Kon]
Die Nutzung des Ereignisdienstes durch das Primarsystem MUSS nach Vorgaben von
[gemSpec_Kon#4.1.6] und den dort referenzierten Schemadateien erfolgen.

[<=]

0—, o Kennzeichen des
Bl 4 C'E TP } Protokolls
2 Lange des folgenden
Ol g Ereignisdokumentes
<?xml version"1.0" .."?> !
<Event ...> ,’
;vaent>

Abbildung 8: PIC_KON_022 Grundsatzlicher Aufbau der Ereignisnachricht
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Abbildung 9: XML-Element Event
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Beispiel 4: Vollstindigen Ereignisstruktur einer CETP-Event-Nachricht

<?xml version="1.0" encoding="UTF-8"?>

<EVT:Event
xsi:schemaLocation="http://ws.gematik.de/conn/EventService/v7.0
../conn/EventService.xsd"
xmlns:EVT="http://ws.gematik.de/conn/EventService/v7.0"
xmlns:xsi="http://www.w3.0rg/2001/XMLSchema-instance">

<EVT:Topic>Card/Inserted</EVT:Topic>

<EVT:Type>Operation</EVT:Type>

<EVT:Severity>Info</EVT:Severity>

<EVT:SubscriptionID>subwpid007.01</EVT:SubscriptionID>

<EVT:Message>

<EVT:Parameter>

<EVT:Key>CardHandle</EVT:Key>

<EVT:Value>c123456789123456789</EVT:Value>

</EVT:Parameter>

<EVT:Parameter>

<EVT:Key>CardType</EVT:Key>

<EVT:Value>EGK</EVT:Value>

<!--z.B. EGK|HBA-gSIG|HBA|SMC-B|HSM-B|SMC-KT|KVK|ZOD 2.0 |UNKNOWN-->

</EVT:Parameter>

<EVT:Parameter>

<EVT:Key>CardVersion</EVT:Key>

<EVT:Value>2.2.1</EVT:Value>

<!--Version bei eGK,HBAx,SMC-KT,SM-B aus [gemProdT eGK]-->

</EVT:Parameter>

<EVT:Parameter>

<EVT:Key>ICCSN</EVT:Key>

<EVT:Value>8027612345123456781</EVT:Value>

</EVT:Parameter>

<EVT:Parameter>

<EVT:Key>CtID</EVT:Key>

<EVT:Value>101</EVT:Value>

</EVT:Parameter>

<EVT:Parameter>

<EVT:Key>S1lotID</EVT:Key>

<EVT:Value>101</EVT:Value>

</EVT:Parameter>

<EVT:Parameter>

<EVT:Key>InsertTime</EVT:Key>

<EVT:Value>2017-12-01T10:08:44:20</EVT:Value>

</EVT:Parameter>

<EVT:Parameter>

<EVT:Key>CardHolderName</EVT:Key>

<EVT:Value>Muster</EVT:Value>

</EVT:Parameter>

<EVT:Parameter>

<EVT:Key>KVNR</EVT:Key>

<EVT:Value>Al23456789</EVT:Value>

<!--10-stellige unveradnderliche Versichertennummer / Versicherten ID-->

</EVT:Parameter>
</EVT:Message>
</EVT:Event>

Das Attribut Filter des Elements Topic ist nicht angegeben, da es optional und nur beim

Abonnieren von Ereignissen zu verwenden ist (siehe folgender Abschnitt).

Fir die Umsetzung des Ereignisdienstes auf Primarsystemseite ist - abhdngig von
Architektur und eingesetzter Technologie - zu entscheiden, ob ein solcher Dienst im
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Primédrsystem (server-seitig) einmalig oder auf jedem Arbeitsplatz (client-seitig)
bereitgestellt wird.

Sonderfall CardType=UNKNOWN

Wird durch den Benutzer eine Karte gesteckt, die durch den Konnektor nicht korrekt
identifiziert und gelesen werden kann (falsche Karte, Karte falsch gesteckt, Karte defekt),
meldet der Konnektor dies durch das Ereignis CARD/INSERTED mit dem speziellen
Kartentyp uNkNOWN. Das Primdrsystem sollte eine entsprechende Meldung ausgeben und
den Benutzer ggf. zur Korrektur auffordern.

4.1.4.2 Abonnieren von Ereignissen

Zum Abonnieren von Topics stellt der Konnektor die Funktionen Subscribe, Unsubscribe
und GetSubscription zur Verfligung. Beim Abonnieren von Topics lassen sich Filter auf
Ereignisse setzen, wobei sich mittels XPath-Ausdriicken Ereignisse Uiber Typ und
Severity filtern lassen. Alternativ kdnnen auch alle Ereignisse abonniert werden. In
diesem Fall muss das Primarsystem bei jedem Empfang einer Ereignisnachricht
entscheiden, ob und wie diese zu verarbeiten ist.

Wenn es eine Vielzahl von Kartenterminals gibt, die im Netzwerk registriert sind, kann
der Fall eintreten, dass mehrere Karten gleichzeitig gesteckt sind. Mit Hilfe selektierender
Informationen lassen sich Kartenzugriffe auf die Karten einschranken, die genutzt werden
sollen. Die selektierenden Informationen kénnen aus dem Ereignisdienst bezogen werden
und helfen dabei, CardHandles zu erlangen, mit denen Kartenzugriffe realisiert bzw.
Kartensitzungen aufgebaut werden kdnnen.

Ereignisse kdnnen gezielt abonniert werden, so dass einzelne Arbeitsplatze nur
Ereignisinformationen erhalten, welche die Steckung von Karten in Kartenterminals
betreffen, die ihnen zugeordnet sind.

Eine Reihe von Informationen (ber den Status von Karten kénnen unmittelbar zum
Zeitpunkt des Steckens einer Karte zur Verfiigung gestellt werden, insbesondere die
Kartenterminal-ID, an dem aktuell eine Karte gesteckt ist.

TIP1-A_4970 - Karteninformationen mittels Ereignisdienst verarbeiten

Das Priméarsystem SOLL den Ereignisdienst dazu nutzen, zum Ereigniszeitpunkt
Karteninformationen weiterzuverarbeiten und den Nutzern anwenderfreundlich zur
Verfligung zu stellen.

[<=]
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1095
A CCTX:Context
CCTH: ContextType
| EEVT:SuI)scrimionlD : |
| roabype |EVT:SubscriptionIDType 3 |
Vo mindmaceLen | 64 ]
S B——(=—H | e B |
Eindeutiger ICy, geniert durch den Konnektor
anmelden Fir die Zustellung won | Fiir die Identifilation einer Anmeldung
Erzignizzen : |
I E ltigkeitsende einer Ressource |
AEVT:Subscription ] . fEVT:E\rentTo |
EYT:SubscriptionType type anyLURI |
| derivedBy | restriction |
| pattern cEtpll |
| FEv T Topic |
tvpe | ENVT: TopicType
| ! [mirimasLen | [1024 |
I E “EVT:Filter [ |
1096
1097 Abbildung 10: Struktur des Elements Subscribe
1098

1099 Tabelle 4: Tab_ILF_PS_Wichtige_Topics_fiir_Kartenereignisse

Name Key/Value im Element Message Ausloser
CARD/INSERTED | CardHandle =$CARD.CARDHANDLE; Ereignis
CardType =S$SCARD.TYP; des

CardVersion =S$CARD.VER;
ICCSN =$CARD. ICCSN Steckens
CtID =S$CARD.CTID einer Karte
SlotID =$CARD.SLOTID

InsertTime =$CARD.INSERTTIME

CardHolderName=$CARD.CARDHOLDERNAME
CARD/REMOVED | xyNR =$CARD.KVNR® Entfernen

einer Karte
aus dem
KT

1100

1101  Eine vollstandige Ubersicht der vom Konnektor erzeugten Ereignisse mit den
1102 dazugehorigen Key/Value-Parametern findet sich in [gemSpec_Kon#8 AnhangF].

1103  Die Ereignisse, die durch Fachmodul VSDM erzeugt und lber den Konnektor Gbermittelt
1104  werden, finden sich in 4.3.4.4.

1105
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Beispiel 5: SOAP-Request einer Subscription

<?xml version="1.0" encoding="UTF-8"7?>

<SOAP-ENV:Envelope
xmlns:SOAP-ENV="http://schemas.xmlsoap.org/soap/envelope/"
xmlns:SOAP-ENC="http://schemas.xmlsoap.org/soap/encoding/"
xmlns:xsi="http://www.w3.0rg/2001/XMLSchema-instance"
xmlns:xsd="http://www.w3.0rg/2001/XMLSchema">
<SOAP-ENV:Body>

<m:Subscribe
xmlns:m="http://ws.gematik.de/conn/EventService/v7.0"
xmlns:m0="http://ws.gematik.de/conn/ConnectorContext/v2.0"
xmlns:ml="http://ws.gematik.de/conn/ConnectorCommon/v5.0"
xsi:schemalocation="http://ws.gematik.de/conn/EventService/v7.0
../conn/EventService.xsd
http://ws.gematik.de/conn/ConnectorContext/v2.0
../conn/ConnectorContext.xsd
http://ws.gematik.de/conn/ConnectorCommon/v5.0
../conn/ConnectorCommmon.xsd">

<m0 :Context>

<ml:MandantId>m0001</ml:MandantId>
<ml:ClientSystemId>csid0001</ml:ClientSystemId>
<ml:WorkplaceId>wpid007</ml:WorkplaceId>

</m0:Context>

<m:Subscription>
<m:EventTo>cetp://ap007.1local:20000</m:EventTo>
<m:Topic>CARD/INSERTED/</m:Topic>
<m:Filter>/EVT:Event/EVT:Message/EVT:Parameter [EVT:Key="CtID" and
EVT:Value="101" and ../EVT:Parameter [EVT:Key="CardType" and
EVT:Value="EGK"] and ../../EVT:Severity="Info"]</m:Filter>
</m:Subscription>

</m:Subscribe>

</SOAP-ENV:Body>

</SOAP-ENV:Envelope>

Im obigen Beispiel werden Ereignisse des Typs CARD/INSERTED abonniert. Es findet dabei
zusatzlich ein XPath-Ausdruck als Filter Anwendung, der nur Ereignisse liefert, die sich
auf das Kartenterminal mit der Nummer 101 (ct1p=101), auf den Kartentyp EGK
beziehen (CardType=EGK) sowie Severity=Info (normale Verarbeitung). Das
Beispielereignis CARD/INSERTED aus 4.1.4.1 wiirde damit an cetp://ap007.1ocal:20000
zugestellt werden.

Alternativ kann der Filter im obigen Beispiel auch so geschrieben werden:

<m:Filter>
/Event/Message/Parameter [Key="CtID" and Value="101" and ../Parameter[Key="CardType"
and Value="EGK"] and ../../Severity="Info"] </m:Filter>

4.1.4.3 Ereignisse fiir Konnektorinformationen

Informationen Uber den Status bzw. Statusanderungen des Konnektors kénnen durch
den Ereignisdienst aktuell zur Verfligung gestellt werden, insbesondere zur Online-
Verbindung des Konnektors.

TIP1-A_4971 - Konnektorstatus mittels Ereignisdienst anzeigen
Das Priméarsystem SOLL den Ereignisdienst dazu nutzen, Informationen zum Status des
Konnektors zum Ereigniszeitpunkt weiterzuverarbeiten und den Nutzern zur Verfliigung zu
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stellen.
[<=1
Tabelle 5: Tab_ILF_PS_Topics_fiir_Konnektorinformationsereignisse

Name Key/Value im Ausloser
Element Message

NETWORK/VPN_TI/UP keine Erfolgreicher Aufbau
des VPN-Tunnel zur
TI

NETWORK/VPN_TI/DOWN Abbau des VPN-

Tunnels zur TI

OPERATIONAL_STATE/.. value=true/false Diverse, siehe
[gemSpec_Kon]

Beispiel 6: Subscription-Ausschnitt fiir kritische Konnektorereignisse

<Topic>
OPERATIONAL_ STATE
</Topic>

In diesem Beispiel werden alle Konnektorereignisse mit dem Topic ,OPERATIONAL
STATE" auf Topic-Ebene 1 mit dem Schweregrad , Critical® abonniert. Dies kdnnte genutzt
werden, um den Anwender auf diesen Zustand des Konnektors hinzuweisen, um ggf.
weitere MaBnahmen durchzufiihren (Fehleranalyse am Konnektor durch Administrator).
Werden - wie in diesem Beispiel — keine Topics der Ebene 2 oder 3 angegeben, werden
alle entsprechenden Ereignisse zugestellt.

4.1.4.4 Ereignisdienst-Szenario VSDM-Informationen

Durch den Ereignisdienst konnen Statusinformationen zum Prozess eines angestoBenen
VSDM-Updates sowie das Auslesen der VSD fiir eine Fortschrittsanzeige sofort zur
Verfligung gestellt werden. Die entsprechenden Ereignisse vSDM/PROGRESS/UPDATE und
VSDM/PROGRESS/READVSD sind im Abschnitt 4.3.4.4 beschrieben.

Das Primdrsystem soll den Ereignisdienst dazu nutzen, den Nutzern eine
Forschrittsanzeige zum Prozess eines VSDM-Updates zur Verfligung zu stellen.

4.1.4.5 Erneuerung von Abonnements

Es liegt in der Verantwortung des Primdrsystems dafiir zu sorgen, seine
Abonnements/Subscriptions aktiv zu halten.

In folgenden Fallen ist eine Erneuerung der Ereignis-Abonnements erforderlich:

e Regelhafte Erneuerung
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Die Glltigkeit einer Subscription ist auf einen Zeitraum von 25 Stunden begrenzt.
Soll sie dartiber hinaus weiterbestehen, muss sie rechtzeitig vor Erreichen der
TerminationTime erneuert werden.

e Erneuerung nach Restart Konnektor

Wenn der Konnektor neu gestartet wurde, erhalt das Primarsystem vom
Konnektor einen ,BOOTUP/BOOTUP_COMPLETE” Event. Danach sind im Konnektor
alle Subscriptions geléscht und das Primédrsystem muss sich erneut subscriben.

e Erneuerung nach Nichterreichbarkeit des Primarsystems

Ist das Priméarsystem flir den Konnektor nicht erreichbar - was z. B. der Fall ist,
wenn das Primarsystem ausgeschaltet ist - dann I6scht der Konnektor nach einer
konfigurierbaren Anzahl von Zustellversuchen EvT MAX TRY die Subscriptions des
Primarsystems.

Das Primarsystem muss Situationen erkennen, in denen es seit der letzten
Erneuerung der Subscriptions fir den Konnektor aus durch das Primarsystem
erkennbaren Griinden nicht erreichbar war, und daraufhin die Subscriptions
erneuern. Dies ist beispielsweise der Fall, wenn das Primarsystem gestartet wird.

In den verbleibenden Fallen, in denen der Konnektor die Subscriptions 16scht, aber das
Primarsystem nicht erkennen kann, dass es durch den Konnektor nicht erreichbar war,
sollte es eine Mdglichkeit fir den Nutzer geben, die Erneuerung der Subscriptions tUber
die Nutzeroberflache manuell anzustoBen. Dies kann indirekt geschehen, wenn durch den
Benutzer eine Aktion ausgeldst wird, welche sonst durch ein Event gesteuert automatisch
startet. An der manuellen Aktivitdt kann das Primarsystem erkennen, dass ein Event
offensichtlich nicht empfangen wurde und daraufhin die Subscribtions tberprifen. Nutzer
erkennen einen solchen Zustand insbesondere daran, dass auf das Stecken von Karten
kein Event im Primarsystem angezeigt wird und Lesevorgdnge manuell gestartet werden
mussen.

Fir die Erneuerung muss mindestens der erste der beiden Schritte durchgefiihrt werden:

e Beim Aufruf von RenewSubscriptions muss neben dem Aufrufkontext die
SubscriptionID mitgeliefert werden, die bei der erstmaligen Anmeldung erzeugt
wurde und das Ereignisabonnement identifiziert, das erneuert werden soll. Die
Response des Aufrufes von RenewSubscriptions gibt Auskunft Gber den status
der Erneuerung und die TerminationTime zUr SubscriptionID.

e Wenn das Renew nicht erfolgreich war, muss ein erneutes Subscribe erfolgen, wie
in 4.1.4.2 geschildert.

Eine inhaltliche Uberpriifung der Subscription kann das Primarsystem durchfiihren, indem
es mit GetSubscription eine Liste seiner Subscriptions vom Konnektor anfordert, die
eigene Liste der Subscriptions damit abgleicht und bei Bedarf erneut ber die Operation
Subscribe am Konnektor die fehlenden Subscriptions einstellt.

4.1.4.6 Informationen zum Vorliegen von Konnektor-Firmware-Updates
Der Konnektor stellt Informationen tber das Vorliegen von Konnektor-Firmware-Updates
Uber den Systeminformationsdienst zur Verfligung, insbesondere lber den Topic
KSR/UPDATES AVAILABLE.

Diese Informationen sollten gemaB den Betriebsprozessen des Primarsystems beim
Leistungserbringer sorgfaltig beriicksichtigt werden, da Firmware-Updates des
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Konnektors einen maBgeblichen Einfluss auf die Konnektorschnittstellen des
Primé&rsystems haben:

e Bei Abschluss des Downloads von Update-Paketen flir den Konnektor setzt der
Konnektor das Systemereignis zum Topic KSR/UPDATE/KONNEKTOR DOWNLOAD_ END
ab. Es werden Informationen bereitgestellt zu: Produktinformationen, Firmware
Version, Deadline (spéatester Zeitpunkt fur Installation), Prioritdat und Release
Notes.

e <PTV3> Handelt es sich dabei um ein sicherheitskritisches Update-Paket, dann
sendet der Konnektor das EreignisEC_Connector Software Out Of Date (Typ Op,
Schwere Info, Topic OPERATIONAL STATE).</PTV3>

e <PTV3> Wurde die Deadline fiir ein sicherheitskritisches Update-Paket erreicht,
dann wird der Konnektor in einen kritischen Betriebszustand versetzt, der mit
dem EventEC FW Not Valid Status_ Blocked gemeldet wird. Die Verbindung zur
TI wird durch den Konnektor solange blockiert, bis eine Aktualisierung der
Konnektor-Firmware durch den Administrator erfolgt ist.</PTV3>

e <PTV3> Die Deadline des spatesten Aktualisierungstermines wird im
ParameterbDeadline zum Topic KSR/UPDATES AVAILABLE Ubermittelt, falls Events
zum Betriebszustand abonniert wurden (topic = OPERATIONAL. STATE).</PTV3>

Das Primarsystem sollte diese Informationen beziehen (siehe Kap. 4.1.4.3) und den
Anwender geeignet informieren, um eine Sperrung des Zugangs zur
Telematikinfrastruktur zu vermeiden.

4.1.5 Karten/PIN-Handling

4.1.5.1 PS-Dialoge

Das Primdarsystem soll fiir den Benutzer Dialoge zur Verfligung stellen, um die PIN einer
SMC-B, eines HSM-B oder eines HBA zu dndern sowie um diese Karten freizuschalten
(PIN-Eingabe zur Erhéhung des Sicherheitszustands).

Eine PIN-Anderung ist notwendig, wenn die entsprechende Karte mit einer Transport-PIN
ausgeliefert wurde. Diese PIN muss geandert werden, damit die Karte bezliglich
entsprechender Sicherheitsfunktionen verwendet werden kann. Ferner kann der LE die
PIN zyklisch éndern, um ein héheres Sicherheitsniveau zu gewahrleisten. Zur PIN-
Anderung muss das Primarsystem die Liste der verfiigbaren Karten abfragen und der
Benutzer anschlieBend die gewlinschte Karte auswahlen. Durch Aufruf der Operation
changePIN (siehe 4.1.5.2) und anschlieBender Eingabe der alte PIN (ggf. Transport-PIN)
sowie einer neue PIN am Kartenterminal erfolgt die Anderung auf der Karte.

Die Freischaltung einer Karte erfolgt in &hnlicher Weise, indem nach Auswahl einer
verfligbaren Karte (Dialog im PS) die Operation verifyPIN fiir diese Karte am Konnektor
aufgerufen wird. Die Freischaltung einer Karte zur Erhéhung des Sicherheitszustands ist
in 4.1.5.4 beschrieben.

Das Primarsystem soll immer einen Hinweisdialog anzeigen, wenn der Zugriff auf eine
Karte wegen eines nicht erhéhten Sicherheitszustands fehlschlagt oder das PS
anderweitig eine PIN-Eingabe fir eine Karte initiiert. In diesem Fall soll der Benutzer zur
weiteren Eingabe an das entsprechende Kartenterminal verwiesen werden.

Die bei PIN-Operationen méglicherweise auftretenden Fehler sind
in Tab_ILF_PS_Fehlercodes_PIN-Handling in Kap. 6.6 aufgefihrt.
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1239 Dariliber hinaus kénnen PIN-Operationen (ohne dass ein Fehler geworfen wird) das
1240 PinResult "REJECTED" haben (PIN wurde verkehrt eingegeben), oder

1241  "BLOCKED", "NOWBLOCKED" oder "WASBLOCKED" (PIN wurde drei Mal verkehrt

1242  eingegeben und ist nun gesperrt). Das Result der PIN-Operation ist in diesen Fallen ein
1243  technisches "OK", auch wenn die PIN-Eingabe gescheitert ist.

1244  Das PS soll Fehler und Falscheingaben bei PIN-Operationen abfangen und unter
1245  Auswertung der Response des Konnektors nutzerfreundliche Anwendungsprozesse
1246 implementieren.

1247 4.1.5.2 PIN-Anderung

1248  TIP1-A_4972 - PIN-Initialisierung auslésen

1249 Das Primdrsystem MUSS Dialoge bereitstellen, mit denen die pIN.sMC der SMC-B oder
1250 des HSM-B bzw. pIN.CH oder PIN.QES eines HBA initialisiert wird. Zur (erstmaligen)
1251  Vergabe einer PIN muss CardService.changePin verwendet werden.

1252 [<=]

1253  Die Initialisierung der PIN.SMC der SM-B erfolgt im Rahmen der erstmaligen Nutzung des
1254  Konnektors bzw. der SM-B durch das Priméarsystem. Ein zyklische Anderung der PIN
1255  erfolgt mit Hilfe der gleichen Funktion.

1256 Das Erfordernis, eine Transport-PIN durch ChangePin zu andern, liegt in folgenden Fallen
1257 vor:

1258 1. Aufruf GetpPinStatus: Rlckgabe pinstatus = ,TRANSPORT_PIN";
1259 2. Aufruf verifypin: Rickgabe PinResult = ,TRANSPORT_PIN".
1260

1261 Beispiel 7: Webservice-Call CardService.ChangePin fiir einen HBA

<?xml version="1.0" encoding="UTF-8"?2>

<SOAP-ENV:Envelope
xmlns:SOAP-ENV="http://schemas.xmlsoap.org/soap/envelope/"
xmlns:SOAP-ENC="http://schemas.xmlsoap.org/soap/encoding/"
xmlns:xsi="http://www.w3.0rg/2001/XMLSchema-instance"
xmlns:xsd="http://www.w3.0xrg/2001/XMLSchema">
<SOAP-ENV:Body>

<m:ChangePin
xmlns:m="http://ws.gematik.de/conn/CardService/v8.0"
xmlns:m0="http://ws.gematik.de/conn/ConnectorContext/v2.0"
xmlns:ml="http://ws.gematik.de/conn/ConnectorCommon/v5.0"
xmlns:m2="http://ws.gematik.de/conn/CardServiceCommon/v2.0"
xsi:schemaLocation="http://ws.gematik.de/conn/CardServiceCommon/v2.0
../conn/CardServiceCommon.xsd
http://ws.gematik.de/conn/CardService/v8.0
../conn/CardService.xsd
http://ws.gematik.de/conn/ConnectorContext/v2.0
../conn/ConnectorContext.xsd
http://ws.gematik.de/conn/ConnectorCommon/v5.0
../conn/ConnectorCommon.xsd">

<m0 :Context>

<ml:MandantId>m0001</ml:MandantId>
<ml:ClientSystemId>csid0001</ml:ClientSystemId>
<ml:WorkplaceId>wpid007</ml:WorkplaceId>
<ml:UserId>mmuster01</ml:UserId>

</m0:Context>
<ml:CardHandle>c123456789123456789</ml:CardHandle>
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<m2:PinTyp>PIN.CH</m2:PinTyp>
</m:ChangePin>
</SOAP-ENV:Body>
</SOAP-ENV:Envelope>

Alle PIN-Eingaben erfolgen Uber eine sichere PIN-Eingabe am Kartenterminal.

4.1.5.3 PIN-Entsperrung

Bei mehrfacher Falscheingabe einer PIN kann die daraus resultierende Sperrung durch
CardService.unblockPIN aufgehoben werden.

Beim Entsperren einer blockierten PIN kann der Nutzer eine neue Geheimzahl vergeben
oder die bisherige PIN weiter benutzen. Flir PIN.QES des HBA ist es nicht mdglich,
wahrend der PIN-Entsperrung eine neue PIN zu setzen. In jedem Fall muss der Nutzer
den Entsperr-Schlissel (PUK) aus seinem PIN-Brief eingeben. Im Resultat von
unblockPIN gibt bei fehlerhaften Eingaben der Ergebnisparameter leftTries darliber
Auskunft, wie viele der urspriinglich 10 Versuche verbleiben, die PUK einzugeben. Wenn
die PUK 10-malig verwendet wurde, ist eine weitere Entsperrung nicht mehr méglich.

Wenn der Nutzer lediglich die Geheimzahl &ndern mdéchte und die PIN nicht blockiert ist,
muss die Operation ChangePin verwendet werden.

TIP1-A_6460 - Setzen einer neuen Geheimzahl fir PIN.CH oder PIN.SMC beim
Entsperren durch die Operation UnblockPin

Das Primarsystem MUSS zum Entsperren einer PIN mit der Operation UnblockPIN die
Parameter Context und CardHandle geeignet setzen sowie den Parameter PinTyp auf
den Wert PIN.CH bzw. PIN.SMC und den Parameter SsetNewPin auf den Wert true setzen,
damit User eine neue Geheimzahl setzen kdnnen.

[<=1

TIP1-A_6461 - Entsperren einer PIN durch die Operation UnblockPin ohne Setzen einer
neuen Geheimzahl

Das Primarsystem MUSS zum Entsperren einer PIN mit der Operation UnblockPIN die
Parameter context und CardHandle geeignet setzen sowie den Parameter pinTyp auf
einen der Werte PIN.CH, PIN.SMC oder PIN.QES und den Parameter SetNewPin auf den
Wert false setzen, damit User die Geheimzahl aus ihrem PIN-Brief eingeben kénnen.
[<=1

Bei Entsperrung einer PIN der eGK ist die Verwendung des PinTyp ,PIN.CH"
funktionsgleich zur Verwendung der Pin-Typen MRPIN.NFD, MRPIN.NFD_READ,
MRPIN.DPE, MRPIN.DPE_READ, MRPIN.GDD, MRPIN.OSE und MRPIN.AMTS. Beim PIN-
Objekt vom Pin-Typ PIN.AMTS_REP wird mittels CardService.unblockPIN die Entsperrung
unter Eingabe der PIN.CH durchgefiihrt (nicht unter Eingabe der PUK). AuBerdem kann
PIN.AMTS_REP jederzeit mittels changePIN unter Eingabe der PIN.CH neu gesetzt
werden, s. [gemILF_PS_AMTS#6.3.9].

Um den Nutzungszahler der Karte nicht unnétig zu dekrementieren, soll das Entsperren
der PIN auf folgende Konstellationen beschrankt werden, in denen zuverlassig ermittelt
wurde, dass eine PIN gesperrt ist:

1. Aufruf GetPinStatus: RlUckgabe pinStatus = "BLOCKED", oder
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2. Aufruf verifyPin: Rlckgabe PinResult = "WASBLOCKED" oder "NOWBLOCKED",
oder

3. Aufruf ChangePin: Rickgabe PinResult = "WASBLOCKED" oder "NOWBLOCKED".

4.1.5.4 Freischaltung von Karten

Bestimmte Operationen erfordern einen erhéhten Sicherheitszustand eines HBA bzw. SM-
B (SMC-B oder HSM-B). Die entsprechende Karte muss im Rahmen einer Inbetriebnahme
freigeschaltet werden, d. h. der Benutzer muss wahrend definierter Prozesse (z. B.
tagliche Inbetriebnahme des Konnektors und/oder des Primarsystems) durch Aufruf der
Operation verifyPIN angestoBen die PIN eingeben und so den Sicherheitszustand der
SM-B erhéht haben.

A_21228 - Freischaltung von Karten
Das Primarsystem MUSS Dialoge bereitstellen, mit denen eine SMC-B bzw. ein HBA durch
den Aufruf der Operation verifyPIN freigeschaltet wird.[<=]

A_21229 - Kartenstatus regelmaBig abfragen

Das Primarsystem MUSS den Benutzer aktiv informieren, wenn eine in einem
angeschlossenen Kartenterminal steckende SMC-B oder ein HBA nicht bzw. nicht mehr
freigeschaltet ist.[<=]

In groBeren Institutionen (z.B. in einem Krankenhaus) sollten mehrere Kartenterminals
an mehreren Arbeitsplatzen statisch im Informationsmodell des Konnektors als Remote-
PIN-Kartenterminals definiert werden, damit sie bei Bedarf zum Freischalten der SMC-B
oder des HBA genutzt werden kdnnen. Dabei gilt im Sonderfall mehrerer lokaler
Kartenterminals an einem Arbeitsplatz die Vorgabe des Konnektors in

Tabelle TAB_KON_510 aus [gemSpec_Kon#4.1.1.1], dass nur eines (oder keines) dieser
Kartenterminals fiir die Remote-PIN-Eingabe im Informationsmodell des Konnektors
konfiguriert wird.

Das Primarsystem kann den aktuellen Status einer Karte mittels der Operation
GetPinStatus abfragen um zu priifen, ob eine Freischaltung notwendig ist. Unter den
verpflichtenden Riickgabewerten gilt: VERIFIED zeigt den erhdhten Sicherheitszustand
an, der Wert pinStatus.VERIFIABLE zeigt an, dass eine Freischaltung noch nicht
durchgefiihrt wurde. Die Riickgabewerte TRANSPORT PIN und EMPTY PIN bedeuten, dass
die PIN noch mit einer Transport- bzw. Leer-PIN ausgestattet ist und noch initialisiert
werden muss. Zur Initialisierung sind noch die in LeftTries angegebene Anzahl von PIN-
Eingabeversuchen mdoglich. Das Primarsystem kann den Nutzer auf die Anzahl noch
madglicher PIN-Eingaben aufmerksam machen, was insbesondere dann vorteilhaft ist,
wenn nur noch ein einziger, letzter Versuch maéglich ist. Der Rickgabewert BLOCKED weist
darauf hin, dass die PIN dreimal falsch eingegeben wurde.

Konkret ist die Eingabe einer PIN in den folgenden Szenarien erforderlich:

e Hochsetzen des Sicherheitszustandes einer SM-B pro Kartensitzung SM-B durch
Eingabe der pIN.sMC.
Anwendungsfélle: Aufbau der TLS-Verbindung zum Intermediar mit gegenseitiger
Authentifizierung, Nutzung der SM-B im Rahmen der Card-to-Card-
Authentisierung, einfache Signatur (siehe 4.4.1.1).

e Hochsetzen des Sicherheitszustandes des HBA pro Kartensitzung HBA durch
Eingabe der PIN.CH.
Anwendungsfall: Nutzung des HBA zur Card-to-Card-Authentisierung.
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e Die Eingabe der pIN.QES des HBA im Zuge der Erstellung der QES. (s. 4.4.1.7)

e <PTV4>Die Eingabe der PIN.CH der eGK bei den Anwendungsfallen der ePA
"Aktenkonto aktivieren" (OperationActivateAccount) und "Adhoc-Berechtigung
erteilen" (OperationRequestFacilityAuthorization).<PTV4>

Flr den Zugriff auf die geschiitzten Daten der eGK ist die Benutzung einer durch Eingabe
der PIN. SMC freigeschalteten SM-B oder eines HBA erforderlich. Durch die Freischaltung
wird der Sicherheitszustand der Karten auf das erforderliche Niveau gebracht. Auf diesem
Sicherheitsniveau bleiben sie solange, bis sie den Sicherheitszustand verlieren, etwa
durch Ziehen der Karte aus ihrem Kartenslot oder durch Neustart des Konnektors.

Die freigeschaltete Kartensitzung der SM-B kann von einem Clientsystem des
freischaltenden Mandanten nachgenutzt werden. Zur Nachnutzung des freigeschalteten
HBA muss nicht nur der Mandant, sondern auch die User-ID identisch sein und die
personenbezogene Verwendung des HBA belegen.

Der Aufbau des SOAP-Request entspricht dem in Beispiel 7: Webservice-Call
CardService.ChangePin.

4.2 Kartensitzungen

4.2.1 Aufbau von Kartensitzungen

Die Fachanwendung VSDM sowie der Basisdienste QES Signatur und Verschlisselung
erfordern Zugriffe auf eGK, HBA (im Folgenden analog zu verwenden: HBA-gSig, ZOD
2.0) und SM-B. Zu diesen Karten missen vom Primarsystem aus Kartensitzungen
aufgebaut werden, was dem Besitz eines gliltigen Karten-Handles einer gesteckten Karte
entspricht.

Der Aufbau einer Kartensitzung erfolgt entweder Uber den Ereignisdienst (siehe 4.1.4.2),
was die komfortable und schnellste Méglichkeit aus Sicht des Primdrsystems ist, ein
cardHandle zu erlangen, oder das Primarsystem muss unter den vorhandenen Karten je
nach Anwendungsfall vorhandene Karten abfragen und die gewlinschte Karte selektieren.
Der Zugriff auf die Karten wird dabei auf ihren Nutzungskontext eingeschrankt. Bei der
Angabe des Nutzungskontextes (Context, vgl. 3.3.1) sind MandantID, PrimérsystemID
und ArbeitsplatzID generell verpflichtend.

Kartenoperationen zum Abruf von Karten durch das Primérsystem werden durch den
Konnektor Uber den Systeminformationsdienst EventService mit den Operationen
GetCardTerminals, GetCards (siehe [gemSpec_Kon#4.1.6]) sowie dem Kartendienst
CardService [gemSpec_Kon#4.1.5] angeboten.

4.2.1.1 GetCards

Mittels Systeminformationsdienst EventService.getCards kann das Priméarsystem direkt
ein cardHandle anfordern. Dazu ist der entsprechende context (insbesondere die
Identifikation des Arbeitsplatzes) korrekt zusammenzustellen. Im Ergebnis der Operation
erhalt das Clientsystem eine Liste der verfligbaren zugeordneten Karten (siehe normative
Vorgaben in [gemSpec_Kon#4.1.6.5.2]). Falls gewlinscht, kann unter den
zuriickgegebenen Karten anhand des Typs CARDCMN:CardType die eGK ausgewahlt
werden (Wertetabelle Kartentypen: [gemSpec_Kon#TAB_KON_500]).
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Im Normalfall sollte jedem Arbeitsplatz ein Kartenterminal zugeordnet sein. Falls in einer
Umgebung mit mehreren Kartenterminals (gréBere Praxis, Aufnahme im Krankenhaus)
einem Arbeitsplatz mehrere Terminals zugeordnet sind, sollte der Benutzer im
Primarsystem auswahlen kénnen, welches fir den aktuellen Zugriff zu verwenden ist.
Gleiches gilt flir den Terminal-Slot, sofern mehrere Slots im KT zur Verfiigung stehen.

B attrivutes

]
|
l——:
ihype |boolean o
(LHE (MHHEET
LsE optional |
|

GetCards L |, CCTX:Context 1

bype | COTH ContextType £

= CARDCMIN:Ctld

—E:EI—. -type CARDCMM.CHd Type |

minfmazLen |1 I

Abbildung 11: Aufrufparameter von GetCards

Beispiel 8: SOAP-Aufruf GetCards

<?xml version="1.0" encoding="UTF-8"?>

<SOAP-ENV:Envelope xmlns:SOAP-ENV="http://schemas.xmlsoap.org/soap/envelope/"
xmlns:m0="http://ws.gematik.de/conn/ConnectorContext/v2.0"
xmlns:ml="http://ws.gematik.de/conn/ConnectorCommon/v5.0"
xmlns:m2="http://ws.gematik.de/conn/CardServiceCommon/v2.0">
<SOAP-ENV:Body>

<m:GetCards xmlns:m="http://ws.gematik.de/conn/EventService/v7.0" mandant-
wide="false">

<m0 :Context>

<ml:MandantId>m0001</ml:MandantId>
<ml:ClientSystemId>csid0001</ml:ClientSystemId>
<ml:WorkplaceId>wpid007</ml:WorkplaceId>

</m0:Context>

<m2:CtId>101</m2:CtId>

<m2:SlotId>01</m2:SlotId>

</m:GetCards>

</SOAP-ENV:Body>

</SOAP-ENV:Envelope>
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Im Beispiel oben werden durch das Primarsystem (bzw. einen konkreten Arbeitsplatz)
beim Konnektor alle verfligbaren Karten angefordert, die im Kartenterminal mit der ID
101 im Slot 01 stecken. Durch die genaue Angabe eines konkreten Slots kann maximal

eine Karte zurilickgeliefert werden.

Beschraibt den Status baw, die
aufgetretenen Fehler bei
der Aushihrung einer Gperation,

[ CONN:CardHandle

—tvpe

[ COMN CaraHandeType

minuneLen | 128

CARDCMHN:CardType

—type

[ CARDOMI. CareTypeType

GetCardsResponse -~} +

minuneLen | [

ARD:Kvnr h
CARDCMM Kvnir Type |

Abbildung 12: GetCardsResponse

X ARD:CardVersion

CARDCMH:cesn

DCMH:Slotld

CARDCMM, SlatidType

restriction
10

Die Abbildung 12 zeigt die Schemadefinition des Wrapper-Elements GetCardsResponse
mit dem wiederholbaren Element card. Diese entspricht einem Kartenobjekt im
Konnektor, welches detailliert in [gemSpec_Kon#4.1.6.5.2]) beschrieben wird. Eine
entsprechende SOAP-Antwort kénnte folgendermaBen aussehen (nur ein Kartenobjekt

gemaB dem obigen Request).

Beispiel 9: GetCardsResponse mit einem Kartenobjekt als Riickgabe

<?xml version="1.0" encoding="UTF-8"?2>

<SOAP-ENV:Envelope
xmlns:SOAP-ENV="http://schemas.xmlsoap.org/soap/envelope/"
xmlns:CARD="http://ws.gematik.de/conn/CardService/v8.0"
xmlns:CARDCMN="http://ws.gematik.de/conn/CardServiceCommon/v2.0"
xmlns:CONN="http://ws.gematik.de/conn/ConnectorCommon/v5.0"
xmlns:EVT="http://ws.gematik.de/conn/EventService/v7.0"
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<SOAP-ENV:Body>

<EVT:GetCardsResponse>

<CONN:Status>

<CONN:Result>0K</CONN:Result>

</CONN:Status>

<CARD:Cards>

<CARD:Card>
<CONN:CardHandle>c123456789123456789</CONN:CardHandle>
<CARDCMN:CardType>EGK</CARDCMN:CardType>
<CARD:CardVersion>

<CARD:SpecPartl>

<CARD:Major>2</CARD:Major>
<CARD:Minor>2</CARD:Minor>
<CARD:Revision>2</CARD:Revision>
</CARD:SpecPartl>

<CARD:SpecPart2>

<CARD:Major>2</CARD:Major>
<CARD:Minor>2</CARD:Minor>
<CARD:Revision>1</CARD:Revision>
</CARD:SpecPart2>

</CARD:CardVersion>
<CARDCMN:Iccsn>8027612345123456781</CARDCMN: Iccsn>
<CARDCMN:CtId>101</CARDCMN:CtId>
<CARDCMN:SlotId>01</CARDCMN:SlotId>
<CARD:InsertTime>2012-12-17T09:30:47</CARD:InsertTime>
<CARD:CardHolderName>Muster</CARD:CardHolderName>
<CARD:Kvnr>A123456789</CARD:Kvnr>
<CARD:CertificateExpirationDate>2016-08-
01</CARD:CertificateExpirationDate>

</CARD:Card>

</CARD:Cards>

</EVT:GetCardsResponse>

</SOAP-ENV:Body>

</SOAP-ENV:Envelope>

Hinweis: Innerhalb der GetCardsResponse beinhaltet das Element Cardversion
Versionsinformationen zu einer eingelesenen eGK (COS-Version, Objektsystemversion,
usw.).

Beim Aufruf von GetCards ist die Angabe von Slot und Kartenterminal optional. Wird
diese weggelassen, prift der Konnektor die Verfligbarkeit von Karten in allen Slots aller
dem Arbeitsplatz zugeordneten Kartenterminals. Sind dem Arbeitsplatz am Empfang
eines MVZ, z. B. 3 Kartenterminals mit je 2 Slots zugeordnet, kénnten maximal 6
Kartenobjekte vom Konnektor zuriickgeliefert werden. Dariiber hinausgehend kann
mittels des Attributs mandant-wide="true" eine Abfrage initiiert werden, die die
Kartenobjekte fir samtliche gesteckte Karten zuriickliefert, die sich in allen dem
Mandanten zugeordneten Kartenterminals befinden. Die Einschrankung auf die
Zuordnung zum angegebenen Arbeitsplatz entfallt damit, d. h. die entsprechenden Werte
csid0001 und wpid007 im folgenden Beispiel werden ignoriert. Das Primarsystem kann
dazu Uber einen Schalter ,alle Kartenterminals abfragen® verfiigen, den der Benutzer bei
Bedarf aktiviert, wenn z. B. das eigene bzw. Standard-Kartenterminal momentan nicht
verflgbar ist.
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Beispiel 10: Context mit ,mandantwide=true"

<m:GetCards xmlns:m="http://ws.gematik.de/conn/EventService/v7.0"
mandant-wide="true">

<m0 :Context>

<ml:MandantId>m0001</ml:MandantId>
<ml:ClientSystemId>csid0001</ml:ClientSystemId>
<ml:WorkplaceId>wpid007</ml:WorkplaceId>

</m0:Context>

</m:GetCards>

Die Operation getCards liefert bei Verwendung eines oder mehrerer HSM in der
Leistungserbringerumgebung als Kartentyp HSM-B zusammen mit einem CardHandle
zurlick, das eine virtuelle Karte reprasentiert. Aus Sicht der Schnittstelle sind SMC-B und
HSM-B gleichwertig, die entsprechenden Karten-Handles gleichartig zu verwenden. Falls
der Sonderfall auftritt, dass in der Liste der zuriick gelieferten Karten sowohl solche des
Typs SMC-B als auch des Typs HSM-B enthalten sind, obliegt dem aufrufenden System
die Entscheidung, welche zu verwenden ist (z. B. anhand von Priorisierung bezliglich
Performance der verschiedenen ,Karten®).

4.2.1.2 GetCardTerminals

Mit der Operation GetCardTerminals des Systeminformationsdienstes kann das PS alle
zugeordneten KTs bzw. Slots abfragen und dem Benutzer eine Liste zur Auswahl
anbieten.

Dieser Fall kann sinnvoll sein, falls die Verfligbarkeit von Kartenterminals im Betrieb
geprift werden soll oder ein Abgleich der Konfiguration damit angestoBen wird.

Der Aufruf und die Operation ist ahnlich dem Aufruf von GetCards und detailliert in
[gemSpec_Kon#4.1.6.5.1] beschrieben.

4.2.1.3 RequestCard

Als Alternative zum Kartenzugriff mittels Informationen des Systeminformationsdienstes
- die im Push-Verfahren vom Konnektor bereit gestellt werden - gibt es flir das
Primarsystem die Méglichkeit, Informationen flir den Kartenzugriff im Pull-Verfahren
direkt vom Kartenterminal zu beziehen. Dazu dient die Konnektorschnittstelle
CardTerminalService.RequestCard

Tabelle 6: Tab_ILF_PS_Operation_RequestCard
Name RequestCard
Beschreibung Liefert die Information zu einer Karte, die in dem Slot eines

Kartenterminals steckt oder innerhalb einer bestimmten Zeit
(Timeout) gesteckt wird.
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Aufrufparameter
CARDCMH:Ctld
- CARDCMH:Slotld
Name Beschreibung
CCTX:Context MandantId, CsId, Workplaceld
verpflichtend
CT:Slot Adressiert den Slot eines Kartenterminals
Uber die Identifikation des Kartenterminal
CARDCMN:CtId und die Nummer des Slots
CARDCMN: SlotId
CARDCMN: Ein Kartentyp aus {EGK, KVK, HBAx, SM-
CardType B} als optionaler Filter. Wenn angegeben,
werden nur Karten vom spezifizierten Typ
zurtickgegeben.
CT:DisplayMsg Diese Nachricht wird am Display des
Kartenterminals angezeigt, um den Nutzer
zum Stecken der Karte aufzufordern.
CT:TimeOut Die Zeit in sec, die maximal gewartet wird
bis zum Stecken einer Karte. Wird dieser
Parameter nicht bergeben, SOLL der
Konnektor den Wert 20 sec verwenden.
Optional KANN dieser Default-Wert im
Konnektor konfigurierbar sein.
Riickgabe
RequestCardResponse [-] ==
Name Beschreibung
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CONN:Status Enthalt den Ausfiihrungsstatus der
Operation (0K oder Warning mit
Fehlermeldung)

CT:AlreadylInserted Dieses optionale Flag gibt an, ob die Karte
bereits vor der Anfrage steckte (Wert true)
oder erst auf Anforderung dieses Aufrufs
gesteckt wurde (Wert false oder Element
nicht vorhanden).

CARD:Card Falls eine Karte gesteckt ist, werden
Informationen zur Karte zuriickgegeben:
GetCardsResponse, wie als Response von
GetCards beschrieben (4.2.1.1).

4.2.1.4 Exkurs 1: Auswurf von Karten mittels EjectCard

Einige Kartenterminals besitzen mechanische Vorrichtungen zum Auswurf von Karten aus
dem Kartenleser. Diese Funktion kann mittels CardTerminalService.EjectCard genutzt
werden, um Karten auszuwerfen. Eine geeignete Anzeige auf dem Display des
Kartenterminals informiert den Benutzer dariber, die Karte zu entnehmen. Diese Anzeige
fordert auch im Falle von Kartenlesern, die nicht tber eine Auswurf-Funktion verfligen,
dazu auf, die Karten zu entnehmen.

Tabelle 7: Tab_ILF_PS_Operation_EjectCard
Name EjectCard

Beschreibung Beendet die Kommunikation mit der Karte und wirft sie aus, falls
das Kartenterminal eine solche mechanische Funktion hat.

Aufrufparamete
r
S COlH:CardHandle
EjectCard [ ! _
: - CARDCMI:SIotld
b CTDisplyMsg |
‘- Tln_l;a_o_l_n_ _E
Name Beschreibung
Context Mandantld, CsId, Workplaceld verpflichtend
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CONN: Adressiert die Karte, die ausgeworfen soll.
CardHandle Unterstiitzt werden die Kartentypen EGK, KVK,
HBAx, SM-B und UNKNOWN.

CT:Slot Adressiert alternativ den Slot eines
Kartenterminals, aus dem die Karte
ausgeworfen werden soll. Die Adressierung
erfolgt Uber die Identifikation des
Kartenterminals CARDCMN: CtId und die Nummer
des Slots CARDCMN: S1otId.

CT: Das optionale Feld kann genutzt werden, um den

DisplayMsg Nutzer Uber eine Display-Message zu
anzuzeigen, die von der Standard-Display-
Message abweicht.

CT:TimeOut Die Zeit in msec, die maximal gewartet wird bis
eine Karte gezogen ist. Wird dieser optionale
Parameter nicht Gibergeben, verwendet der
Konnektor den Wert 5000 msec, falls kein
anderer Wert im Konnektor konfiguriert wurde.

Riickgabe

EjectCardResponse - == A COHNStatus

Name Beschreibung

Status Enthalt den Ausfiihrungsstatus der Operation (OK
oder warning mit Fehlermeldung)

4.2.1.5 Exkurs 2: Verarbeitung von Karteninformationen

Beim Stecken einer Karte in ein Kartenterminal [gemSpec_Kon#4.1.5.3.1] ermittelt der
Konnektor die kartenindividuellen Daten ICCSN, Name des Karteninhabers und ggf.
KVNR. Eine Authentisierung der Karte findet zu diesem Zeitpunkt noch nicht statt. Das
Event CARD/INSERTED, welches als Reaktion auf das Stecken der Karte an das
Primé&rsystem geschickt wird, enthalt somit nicht authentisierte Kartendaten. Dieselben
Daten werden Uber den Systeminformationsdienst als Antwort auf die AuBenoperation
GetCards und GetResourceInformation an das Primarsystem Ubertragen. Eine
Authentisierung der gesteckten Karte findet erst statt, wenn ein VSD-Anwendungsfall
dies erfordert (u.A. durch Card-to-Card-Authentisierung).

Die kartenindividuellen Daten des Eventservice informieren den Nutzer darlber, mit
welcher Karte er es zu tun hat, und ihm die Auswahl der verfligbaren Anwendungsfélle
ermdoglichen. Das Primarsystem verwendet die Karteninformationen in den
Kartensitzungen, die es bendétigt, um die verfligbaren Anwendungsfalle an der
Konnektorschnittstelle aufzurufen.
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TIP1-A_6458 - Verwendung nicht authentisierter Karteinformationen zum Informieren
Uiber gesteckte Karten

Das Primarsystem KANN Kartendaten, die vom Eventservice (Ereignisdienst) des
Konnektors an das Priméarsystem versendet werden an seiner Nutzeroberflache anzeigen,
um den Anwender Uber die gesteckte Karte zu informieren.

[<=]

Fir Anwendungsfalle, bei denen Patientendaten authentisiert sein missen, sind Daten,
die nur vom Eventservice geliefert wurden (ohne ReadvsD), nicht ausreichend, weil die
Daten des Eventservice nicht authentisiert sind.

4.2.2 Kartensitzung eGK

Die Kartensitzung einer eGK wird durch das Primarsystem dadurch aufgebaut, dass es
ein cardHandle flUr diese eGK erlangt und nutzt. Dies erfolgt nach dem Stecken der eGK
in ein Kartenterminal Gber eine Ereignismeldung vom Konnektor oder durch eine
Benutzerinteraktion am PS (erzeugt EventService.getCards) .

Sobald ein cardHandle flir eine gesteckte eGK im Primarsystem vorliegt, bleibt diese
gliltig, solange die Karte im Kartenterminal gesteckt bleibt. Der Konnektor speichert
entsprechende Informationen fir die Dauer des Vorhandenseins der eGK - ebenso wie
etwaige Veranderungen des Sicherheitszustands der eGK, z. B. durch eine C2C-
Authentisierung mittels SMC/HBA.

4.2.3 Kartensitzung SM-B

Die Kartensitzung einer SM-B wird durch das Primarsystem dadurch aufgebaut, dass es
ein CardHandle flr diese SM-B erlangt und nutzt.

Mittels Systeminformationsdienst EventService.getCards kann das Primarsystem direkt
ein CardHandle anfordern. Dazu ist der entsprechende context (insbesondere die
Identifikation des Mandanten) korrekt zusammenzustellen. Sofern ein bestimmtes
Kartenterminal flir die SM-B vorgesehen ist, sollte die entsprechende Kartenterminal-ID
im Aufruf enthalten sein.

Im Ergebnis der Operation erhélt das Clientsystem eine Liste der verfligbaren
zugeordneten Karten (s. [gemSpec_Kon#4.1.6.5.2]). Gegebenenfalls muss unter den
zuriickgegebenen Karten anhand des Typs die SM-B (bzw. eine der verfligbaren SM-Bs)
ausgewahlt werden.

Dariliber hinaus kann der Ereignisdienst dazu verwendet werden, das CardHandle zu
erhalten (siehe Kap. 4.1.4). Dazu muss das Primarsystem ein passendes Topic am
Ereignisdienst abonniert haben und ggf. eine Interaktion an dem korrespondierenden
Arbeitsplatz auslésen.

Zur Nutzung einer SM-B muss eine Kartensitzung, bestehend aus cardHandle und
Context in den Schnittstellenaufrufen verwendet werden. Das Primarsystem kann das
CardHandle von SM-B flir eine geeignete Zeit zwischenspeichern (Caching) und muss bei
Bedarf (z. B. Handle ungliltig geworden) ein entsprechendes Handle beim Konnektor neu
abfragen.
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4.2.4 Kartensitzung HBAXx

Im Folgenden bezeichnet ,HBAX" den HBA sowie die HBA-Vorlauferkarten wie HBA-gSig
und ZOD-2.0.

Die Anwendungsfalle Signieren und Verschlisseln sind auf eine zuverlassige Identifikation
des HBA bzw. seiner Vorlauferkarten angewiesen. Dabei muss die Nutzung der
Signaturkarte durch die Person erfolgen, auf welche die Signaturkarte ausgestellt ist. Die
HBAXx-Kartensitzung, mit der eine Anwendungsschnittstelle (Signieren oder
Verschlisseln, siehe 4.4) aufgerufen wird, muss aus Context inklusive User1d, sowie
dem CardHandle bestehen. Die Angabe der User1d stellt den Bezug zu einem konkreten
Benutzer her und ist ausschlieBlich bei Signaturerstellung und Verschliisselung
verpflichtend. In einigen wenigen speziellen Anwendungsfallen, etwa beim Auslesen des
AUT-Zertifikates des HBAYX, ist es mdglich, eine HBA-Kartensitzung ohne UserId zu
verwenden.

Mittels Systeminformationsdienst EventService.getCards kann das Primarsystem direkt
ein cardHandle anfordern. Dazu ist der entsprechende context (insbesondere die
Identifikation des Arbeitsplatzes) korrekt zusammenzustellen. Sofern ein bestimmtes
Kartenterminal fir den HBA vorgesehen ist, sollte die entsprechende KartenterminaliD
im Aufruf enthalten sein.

Im Ergebnis der Operation erhélt das Clientsystem eine Liste der verfligbaren
zugeordneten Karten (s. [gemSpec_Kon#4.1.6.5.2]). Gegebenenfalls muss unter den
zuriickgegebenen Karten anhand des Typs der HBAx (bzw. einer der verfligbaren HBAs)
ausgewahlt werden.

Daruber hinaus kann der Ereignisdienst dazu verwendet werden, das CardHandle zu
erhalten (siehe 4.1.4).

Zur Nutzung eines HBAxs muss eine Kartensitzung, bestehend aus CardHandle und
Context inklusive UserId in den Schnittstellenaufrufen verwendet werden.

4.3 Fachanwendung VSDM

4.3.1 Ubersicht

In diesem Kapitel wird das Lesen der VSD von der eGK beschrieben. Die zugrunde
liegenden Anwendungsfalle sind in der Systemlésung VSDM [gemSysL_VSDM]
beschrieben.

Nach dem 1.1.2015 ist die KVK nur noch fiir den Bereich der Sonstigen Kostentrager ein
glltiger Nachweis des Leistungsanspruches, jedoch nicht mehr fir den Bereich der GKV-
Kostentrager. Daher darf nach dem 1.1.2015 die KVK gemaB

[KBV_ITA_VGEX_Mapping_KVK] nur noch im Bereich der Sonstigen Kostentrager
verarbeitet Werden([KBV_ITA_VGEX_Mapping_KVK], Kap. 2.2.2 mit Verweis auf die Regelungen gemaB Anlage 4a BMV-

A/EKV).

Eine Aufstellung der notwendigen Arbeitsplatzkonfigurationsparameter befindet sich im
Anhang 9.1.
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cmp Ubersicht der Schnittstellen des Fachmeduls VSDM/

wintarfacas

I_VSDService

| + ReadV5D()

wUSE%

gl __
(Ap— .
Clientsystem Fachmodul V5DM
[extern)

r

1

1

) 1
! «intarfaces 1
g I_KVKService !
-t

L-Zals ResdkVK() F=]-

Abbildung 13: Ubersicht der Schnittstellen des Fachmoduls VSDM

4.3.2 Schnittstelle I_VSDService

Die normativen Festlegungen, Schemadarstellung und detaillierte Erlauterung der
Parameter zur Schnittstelle befinden sich in [gemSpec_SST_PS_VSDM#4]. Die
Schnittstelle stellt die Operation ReadvsD [gemSpec_SST_PS_VSDM#4.2] zur Verfliigung,
mit der sowohl die Online-Priifung und -Aktualisierung als auch das Lesen der VSD und

des Prifungsnachweises erfolgt.
=VsD:EhcHandle
string

V5D:HpeHandle

string
ReadVsD = == F'u'GD:PerformOnIineCheck
[bype [boolean

Sy Sk:ReadOnlineReceipt
[type [boolean

| |aCTTX:Context H
bype [ CCTH:ContextType

Abbildung 14: Eingangsparameter ReadVSD

Das folgende Schema zeigt die Antwortstruktur der Operation. Dabei sind zwei Elemente
optional: Das Element GeschiitzteVersichertendaten wird nur geliefert, wenn der
Zugriff durch eine Card-to-Card-Authentisierung mit entsprechender Rolle freigeschaltet
wurde. Der pruefungsnachweis wird nur zuriickgeliefert, wenn er angefordert worden ist

gemILF_PS_V2.10.0_CC_Aend.docx Spezifikation Seite 57 von 166
Version: 2.10.0 CC © gematik - offentlich_Entwurf Stand: 22.03.2021



1578
1579

1580

1581
1582

1583

1584
1585
1586

1587
1588
1589

Implementierungsleitfaden Prim&rsysteme - = gematik
Telematikinfrastruktur (TI) (einschlieBlich
VSDM, QES-Basisdienste, KOM-LE)

und entschlisselt werden konnte. Naheres zum Fehlerhandling, wenn der
Prifungsnachweis nicht gelesen werden konnte, findet sich in 6.2.1.

FVSsD:PersoenlicheVersichertendaten
[tvpe [baseBdBinary

E'n'6‘»III:.F'LIIgf':mo:':ino:':‘m'o:':rsi{:hf':nmgs(latf':n
|lype |baseE4Elinary

ReadVSDResponse EIJ_E_:B_ _J: VsD:GeschuetzteVersichertendaten :
ibype |baseB4Binary .

| | VSD:VSD_Status fam

bype [vSDivsD_StatusType ]

VsD:Pruefungsnachweis :

Abbildung 15: Abb_SST_PS_VSDM_05 - Schema der Ausgangsparameter ReadVSD

= VsD:status
_tvpe =tring
derivedBy | restriction
pattern [01]

1 = Tranzaktionen offen
0 = kaine Transaktionen offen

VSD_StatusType 1~ :J;?‘:Stamp
vpe | dateTime

Timestarnp depletzten Aktualizizrong

der WS0
rEIn’SI}:‘u.|f-.=:rsi-:-n
L |tvpe string

derivedBy | restriction
pattern W 3R 3R 4y

ersionsnummer dar XML-Schermata
der WsD, 2B, 7301

Abbildung 16: Abb_SST_PS_VSDM_06 - Schema von VSD_Status

Eine detaillierte Beschreibung zur Kodierung der Daten in den Containern befindet sich im
Abschnitt 4.3.5.3 und zum Informationsmodell VSD (Inhalt der dekodierten Container) in
Abschnitt 4.3.5.1 sowie im Anhang der Systemldsung VSDM [gemSysL_VSDM].
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4.3.3 Anwendungsfall ,,VSD lesen mit/ohne Online-Priifung"

Die nachfolgende Prozessmodellierung wurde zur Verbesserung der Lesbarkeit in
Subprozesse aufgeteilt.

Subprozesse werden durch ein ,+" in der Aktivitat dargestellt
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1594
BPMN eGK einlesen
VSD von eGK lesen
1595
1596

gemILF_PS_V2.10.0_CC_Aend.docx Spezifikation Seite 60 von 166
Version: 2.10.0 CC © gematik - offentlich_Entwurf Stand: 22.03.2021



1597

1598
1599

1600

Implementierungsleitfaden Primarsysteme -
Telematikinfrastruktur (TI) (einschlieBlich
VSDM, QES-Basisdienste, KOM-LE)

BPMN Ubersicht

Benutzer

elekironische
Gesundheitskarte
vorgelegt?

Identitat des
Versicherten prifen

Identitat des
Versicherten
bestatigt?

eGKin
Kartenterminal
stecken

v

eGK einlesen

eGK al
Kartente al

ziehen

= gematik

Abbildung 17: Anwendungsfall ,,VSD lesen mit/ohne Online-Priifung"
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BPMN VSD lesen

Primirsystem Fachmodul VSDM

Parameter fir ReadVSD werden au:
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ReadVSD starten ReadVSD
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1604
1605 Abbildung 19: Subprozess ,,VSD von eGK lesen™

1606

1607 Der Anwendungsfall ,VSD lesen mit/ohne Online-Prifung™ kann gemaB Abbildung 18:
1608  Subprozess ,eGK einlesen™ durch einen manuellen Aufruf aus dem Primarsystem oder

gemILF_PS_V2.10.0_CC_Aend.docx Spezifikation Seite 63 von 166
Version: 2.10.0 CC © gematik - offentlich_Entwurf Stand: 22.03.2021



1609
1610

1611

1612
1613
1614

1615
1616

1617
1618
1619
1620

1621

1622
1623
1624

1625
1626
1627
1628
1629

1630
1631
1632

1633
1634

1635
1636

1637
1638
1639
1640

1641

1642
1643
1644
1645

1646
1647
1648
1649
1650

Implementierungsleitfaden Prim&rsysteme - = gematik
Telematikinfrastruktur (TI) (einschlieBlich
VSDM, QES-Basisdienste, KOM-LE)

durch den Ereignisdienst des Konnektors initiiert werden. Die entsprechenden Ereignisse
und Parameter sind in 4.1.4.3 beschrieben.

4.3.4 Abldufe im Primarsystem

Im Primarsystem dient bei der Anmeldung die eGK zur Aufnahme bzw. Identifikation des
Versicherten. Dabei werden die Versichertenstammdaten ausgelesen und im
Primarsystem gespeichert.

Beim Erstkontakt eines Versicherten im Quartal muss zusétzlich eine Online-Priifung und
-Aktualisierung durchgefihrt und die Glltigkeit der eGK Uberprift werden.

Dies kann auch in einem begriindeten Verdacht eines Leistungsmissbrauchs unabhdngig
von der quartalsweisen Online-Priifung und -Aktualisierung notwendig werden. Vor dem
Einlesen der Versichertenstammdaten muss die Identitdt des Versicherten anhand der
vorgelegten eGK geprift werden.

4.3.4.1 Patientendatensatz anzeigen

Die Versichertennummer der eGK ist lebenslang glltig und eindeutig. Im Folgenden ist
mit der Abkilrzung ,KVNR" der 10-stellige unveranderliche Teil der Versichertennummer
gemeint.

Im Gegensatz zur manuellen Suche des Versicherten (z. B. mittels Name, Vorname und
Geburtsdatum) besteht durch den Einsatz der eGK die Mdglichkeit, den Versicherten
anhand seiner eindeutigen Krankenversicherungsnummer (KVNR) automatisch im
Primé&rsystem zu identifizieren. Beim erstmaligen Einlesen einer eGK zu einem bekannten
Patienten ist eine manuelle Zuordnung zum bereits vorhandenen Patientenstamm nétig.

Zur Aufnahme eines Versicherten wird die eGK in das Kartenterminal gesteckt.
Grundsatzlich lasst sich der Aufnahmeprozess auf zwei unterschiedliche Arten
durchfiihren:

1. Automatische Identifikation des Datensatzes des Versicherten im Primarsystem
beim Stecken der eGK

2. Manuelle Identifikation des Datensatzes des Versicherten im PS vor dem Stecken
der eGK oder bei nicht erfolgreicher Identifikation mittels KVNR der eGK

Auf welche Weise der Aufnahmeprozess gestartet wird, wird in der Konfiguration des
Primarsystems festgelegt oder ist ein Leistungsmerkmal des PS. Empfohlen wird die
Unterstitzung der automatischen Suche im PS, die - falls dies nicht erfolgreich war -
immer durch eine manuelle Suche erganzt werden kénnen muss.

Automatische Identifikation des Versicherten

Voraussetzung fir die automatische Identifikation des Versicherten mittels KVNR ist
deren Kenntnis. Dies kann, ohne Auslesen der VSD, durch ein Abonnement des Events
~Karte gesteckt" oder durch eine Statusabfrage der gesteckten Karte(n) beim Konnektor
erfolgen.

VSDM-A_2872 - Identifikation des Versicherten mittels KVNR

Das Primarsystem SOLL die Zuordnung von Versichertem und Datensatz im
Primarsystem zur Identifikation des Versicherten mit der KVNR (unveranderlicher Teil)
durchfiihren, da nur die KVNR einen eindeutigen Bezug zum Versicherten herstellt.

[<=]
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Nach der Ubermittiung der KVNR durch den Konnektor priift das Primarsystem, ob sich
der Versicherte bereits im Patientenstamm des Primarsystems befindet.

VSDM-A_2529 - Automatische Anzeige im Primarsystem nach Identifikation des
Versicherten mittels KVNR

Das Primdrsystem SOLL nach der Identifikation des Versicherten mittels KVNR die
Patientenstammdaten anzeigen.

[<=]

Die Identifikation des Versicherten wird durch das Einlesen der eGK mittels ReadVSD
abgeschlossen. Die Fachanwendung VSDM (berprift dabei den Status und die
Authentizitat der eGK.

Befindet sich der Versicherte noch nicht im Patientenstamm, wird der Benutzer dariber
informiert. Im Falle einer Neuanlage werden die Versichertenstammdaten von der eGK
gelesen und zur Neuaufnahme angezeigt.

Manuelle Identifikation des Versicherten

Bei dieser Konfiguration muss der Benutzer vor dem Stecken der eGK die
Patientenstammdaten anhand von Suchparametern (z. B. Name, Vorname und
Geburtsdatum) im Bestand des Primarsystems suchen. AnschlieBend steckt er die eGK
des Versicherten in das Kartenterminal, um die Daten des Versicherten einzulesen.
Dieser Ablauf sollte nur in Ausnahmeféllen angewendet werden, wenn die Identifikation
anhand einer manuell oder automatisch ermittelten KVNR fehlschlagt.

Bei einer manuellen Identifizierung des Versicherten im PS sollte der Benutzer beim
Offnen des Patientendatensatzes einen speziellen Hinweis erhalten, wenn die eGK des
Patienten im laufenden Quartal bereits eingelesen worden ist, aber noch keine
erfolgreiche Online-Priifung durchgefiihrt werden konnte (Prifungsnachweis aus
laufendem Quartal ist zwar vorhanden, das Ergebnis ist aber 3-6).

4.3.4.2 eGK einlesen

Ist der Versicherte nicht im Patientenstamm vorhanden, kein glltiger Prifungsnachweis
aus dem laufenden Quartal vorhanden oder liegen andere Griinde fir eine Aktualisierung
vor, muss das Primarsystem das Lesen der eGK initiieren und dabei ggf. eine Online-
Prtfung und -Aktualisierung anstoBen.

VSDM-A_2535 - PS: Automatische Online-Prifung und -Aktualisierung

Das Priméarsystem MUSS beim Stecken/Einlesen der eGK eine Online-Priifung und -
Aktualisierung gemaB Konfiguration in Tabelle
Tab_ILF_PS_Konfigurationsparameter_zur_Online-Prifung_und_-Aktualisierung
initiieren, wenn der Parameter auf ALWAYS gesetzt ist oder wenn der Parameter auf FIRST
gesetzt ist und fiir das laufende Quartal noch kein Prifungsnachweis iber eine
erfolgreiche Online-Priifung vorliegt.

[<=]

VSDM-A_2532 - Hinweis zur Durchftihrung Online-Prifung und -Aktualisierung aufgrund
Datum der letzten Aktualisierung

Das Primarsystem SOLL dem Benutzer einen Hinweis zur Durchfiihrung einer Online-
Prifung und -Aktualisierung geben, wenn das in den Patientenstammdaten hinterlegte
Datum der letzten Aktualisierungsprifung nicht gesetzt ist oder vor dem aktuellen

Quartal liegt.
[<=1]
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Ein Online-Priifung und -Aktualisierung muss dabei in folgenden Fallen durchgefiihrt

werden:

e erster Besuch des Versicherten im laufenden Quartal

e vorhandener aktueller Priifungsnachweis aus im Quartal vorangegangener Online-
Priifung mit den Ergebnissen

e 3 = Aktualisierung VSD auf eGK technisch nicht mdglich,

e 4 = Authentifizierungszertifikat eGK ungliltig,

e 5 = Online-Prifung des Authentifizierungszertifikats technisch nicht méglich,

e 6 = Aktualisierung VSD auf eGK technisch nicht moglich, da maximaler
Offline-Zeitraum Uberschritten

e wenn der Benutzer dies anfordert

e falls im Primarsystem hinterlegt ist, dass die Online-Priifung immer durchgefiihrt
werden soll, um bestmdgliche Aktualitdt der Daten zu erreichen

Tabelle 8: Tab_ILF_PS_Konfigurationsparameter_zur_Online-Priifung_und_-

Aktualisierung

Empfohlene Konfigurationsparameter zur Online-Priifung und -Aktualisierung

im PS

MODE _ ALWAYS
ONLINE (Immer)

CHECK

FIRST
(Quartal)

NEVER
(niemals)

Eine Online-Prifung wird ungeachtet einer
vorangegangen Priifung oder Aktualisierung immer
angefordert

Eine Online-Prifung wird nur beim ersten Kontakt im
Quartal angefordert. Die Prifung wird wiederholt wenn
die vorangegangene Priifung wegen technischer
Probleme abgebrochen wurde (Gesetzliche
Minimalanforderung im Rahmen der vertrags(zahn-
)arztlichen Versorgung). Auch bei Eintreten einer
Falltrennung durch Besondere Personengruppe-,
Kassen- und Statuswechsel wird immer nur eine
Online-Prufung pro Patient und Quartal angefordert,

s.
[KBV_ITA_VGEX_Anforderungskatalog_KVDT]#2.2.1.1
0, Akzeptanzkriterium (6).

Nur Standalone-Szenario (PS am Offline-Konnektor):
Eine Online-Prifung wird niemals vom PS angefordert.
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USER Der Benutzer entscheidet individuell Gber die
(Benutzerinteraktion = Durchfiihrung einer Online-Priifung und -
) Aktualisierung.

Falls das PS die Notwendigkeit einer Online-Priifung
festgestellt hat, sollte dies in Form einer Bestatigung
erfolgen.

VSDM-A_2988 - PS: Konfigurationsparameter flir PerformOnlineCheck

Das Primarsystem MUSS (ber einen Konfigurationsparameter zur Steuerung des
Verhaltens der Operation ReadVSD bezliglich Online-Priifung und -Aktualisierung gemag
Tabelle Tab_ILF_PS_Konfigurationsparameter_zur_Online-Priifung_und_-Aktualisierung
verfligen.

[<=1]

Um mittels Prifnachweis eine erfolgreiche Onlineprifung zu dokumentieren, muss beim
ersten Besuch im Quartal ein ReadvsD mit Onlineprifung stattfinden. (Die Haufigkeit der
Prifung kann jedoch gemaB Tabelle
Tab_ILF_PS_Entscheidungstabelle_Parametrisierung_ReadVSD so konfiguriert werden,
dass auch bei Folgekontakten im selben Quartal eine Priifung stattfindet.)

Hinweis: In gréBeren Einrichtungen, bei denen Versicherte nicht personlich bekannt sind,
ist eine Online-Prifung der Authentizitét der eGK auch bei Folgebesuchen im Quartal
geeignet, um Missbrauch zu vermeiden. Dieser Zweck wird erflllt, indem der
Konfigurationswert des Parameters MODE ONLINE CHECK auf den Wert ALWAYS gesetzt
wird. Dann wird die Identifizierung des Patienten durch eine Online-Aktualitatsprifung
seiner eGK komplettiert.

Die Tabelle Tab_ILF_PS_Entscheidungstabelle_Parametrisierung._ ReadVSD zeigt die
notwendigen Werte der Parameter ReadOnlineReceipt Und PerformOnlineCheck in
Abhangigkeit von der Systemkonfiguration (des gewtlinschten Verhaltens) und des
Vorhandensein eines gliltigen Priifungsnachweises fiir das aktuelle Quartal.

Tabelle 9: Tab_ILF_PS_Entscheidungstabelle_Parametrisierung_ReadVSD

Konfiguration der Status des ReadVSD Parameter
Online-Priifung gespeicherten
Priifungs- ReadOnlineReceipt PerformOnlineCheck
nachweises
im PS
(Ifd. Quartal)
*)
MODE_ONLINE CHECK  Nicht true true
= USER vorhanden
(Online-Szenario
1,2 false true
gemILF_PS_V2.10.0_CC_Aend.docx Spezifikation Seite 67 von 166

Version: 2.10.0 CC © gematik - offentlich_Entwurf Stand: 22.03.2021



1736
1737
1738
1739
1740

1741
1742
1743
1744
1745

1746

1747
1748
1749
1750

1751
1752
1753

1754
1755

Implementierungsleitfaden Prim&rsysteme - = gematik
Telematikinfrastruktur (TI) (einschlieBlich
VSDM, QES-Basisdienste, KOM-LE)

und Bestatigung 3-6 true true
durch Nutzer)

MODE_ONLINE CHECK  Nicht true true
= ALWAYS vorhanden
(Online-Szenario)
1,2 false true
3-6 true true
MODE ONLINE CHECK Nicht true true
= FIRST vorhanden
(Online-Szenario)
1,2 false false
3-6 true true
MODE_ONLINE CHECK  Nicht true false
= NEVER vorhanden
(PS am Offline-
Konnektor des 12 false false
Standalone- !
Szenario)
3-6 true false

*) Diese Spalte entspricht dem Element Pruefungsnachweis. Ergebnis und bedeutet
flr die Werte 1 und 2 einen im PS vorlegenden Prifungsnachweis nach fehlerfreier
Online-Prifung (1=Aktualisierung erfolgreich durchgefihrt, 2=keine Aktualisierung
notwendig). Die Werte 3-6 deuten auf einen Fehler bei der Online-Priifung oder -
Aktualisierung und damit die Notwendigkeit einer erneuten Prifung hin.

Wenn ein Prifnachweis auf der eGK nicht entschliisselt werden kann, ist die
entsprechende Fehlermeldung ein Hinweis darauf, dass der Prifnachweis von einem
anderen Leistungserbringer stammt. Im Falle eines fir das Quartal noch nicht
vorliegenden Prifnachweises muss die Online-Prifung durchgefiihrt werden, damit der LE
nach einem erneuten Einlesen einen giltigen PN fir das Quartal erhalt.

4.3.4.2.1 Online-Szenario

Damit das Clientsystem steuern kann, ob eine Online-Priifung durchgefiihrt werden soll,
bietet die Operation den Parameter PerformOnlineCheck. Ist der Parameter auf true
gesetzt, fiihrt das Fachmodul eine Aktualisierungsanfrage durch. Es wird davon
ausgegangen, dass das Primarsystem die durchgefihrten Online-Priifungen aufzeichnet.

Ist der Parameter auf false gesetzt, fliihrt das Fachmodul nur aus fachlichen Griinden
gemal [gemSysL_VSDM#VSDM-UC_01] eine Aktualisierungsanfrage durch, z. B. wenn
die Gesundheitsanwendung der eGK bereits gesperrt ist.

Ebenfalls legt das Clientsystem mittels des Parameters ReadOnlineReceipt fest, ob ein
Prifungsnachweis zuriickgegeben wird. Ist der Parameter ReadOnlineReceipt=true
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gesetzt, wird ein Prifungsnachweis zuriickgegeben, andernfalls enthélt die Antwort
(Response) keinen Priifungsnachweis.

Im Online-Szenario ist die Parametrisierung PerformoOnlineCheck=false und
ReadOnlineReceipt=true nicht sinnvoll.

4.3.4.2.2 Standalone-Szenario (Primédrsystem mit Offline-Konnektor verbunden)

Im Standalone-Szenario ist die Parametrisierung PerformOnlineCheck=true beim Aufruf
ReadvsD nicht zuldssig (,Offline-Konnektor"), da in diesem Fall die Aktualisierung immer
scheitert und dadurch ein entsprechend negativer Prifungsnachweis erzeugt wiirde. Im
Standalone-Szenario ist der Parameter Uber die Konfiguration des Primarsystems auf
false zu setzen.

Im Standalone-Szenario ist die Parametrisierung PerformOnlineCheck=false und
ReadOnlineReceipt=true der Standardfall und im normalen Ablauf zu setzen. Es ist
davon auszugehen, dass am Online-Konnektor zuvor immer eine Priifung und ggf.
Aktualisierung der Karte stattgefunden hat sowie dabei ein entsprechender
Priifungsnachweis erzeugt und auf die Karte geschrieben worden ist. Dieser wird durch
diese Parameterkombination von der Karte gelesen.

4.3.4.3 Benutzerinteraktionen/Anforderungen

VSDM-A_2536 - Hinweis bei Start Online-Priifung und -Aktualisierung
Das Primérsystem MUSS dem Benutzer einen Hinweis geben, wenn die Online-Priifung
und -Aktualisierung gestartet wird.

[<=]

Ist eine Online-Prifung und -Aktualisierung nicht notwendig, soll dem Benutzer ein
entsprechender Hinweis angezeigt werden. Er kann nun entscheiden, ob die VSD von der
eGK gelesen werden sollen. Dies kann der Fall sein, wenn die eGK im Quartal bereits
eingelesen wurde, aber eine Aktualisierung der VSD in einer anderen Praxis
stattgefunden hat. So kénnen die Daten im Primarsystem an den aktuellen Stand
angepasst werden.

Der Benutzer muss die Mdglichkeit haben, eine Online-Priifung auch manuell
durchzufihren.

VSDM-A_2540 - PS: Fortschrittsanzeige bei Online-Priifung und -Aktualisierung
Das Primdrsystem SOLL dem Benutzer den Fortschritt der Online-Priifung und -
Aktualisierung visuell anzeigen.

[<=1]

Kann die Online-Priifung und -Aktualisierung nicht durchgefiihrt werden, z. B. weil der
Konnektor zum Zeitpunkt der Anfrage offline ist, darf ein fir das aktuelle Quartal im
Primarsystem existierender Priifungsnachweis nicht tGberschrieben werden.

VSDM-A_2537 - PS: Hinweis bei fehlgeschlagener Online-Priifung und -Aktualisierung
Das Primérsystem MUSS dem Benutzer einen Hinweis geben, wenn die Online-Priifung
und -Aktualisierung aufgrund Nichterreichbarkeit der TI (offline) nicht durchgefiihrt
werden konnte.

[<=]

VSDM-A_2957 - PS: Prifungsnachweise speichern
Das Primarsystem MUSS alle Gibernommenen Prifungsnachweise pro Quartal speichern.

[<=]
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VSDM-A_2788 - PS: Bereitstellung Ausfiihrungszeiten Online-Priifung und -
Aktualisierung

Das Primdrsystem MUSS Informationen zu Ausfiihrungszeiten der Online-Priifung und -
Aktualisierung fir den Support, z. B. in Form von Protokolldateien mit Zeitstempeln,
bereitstellen.

[<=]

Unabhangig von einer Protokollierung der Ausfiihrungszeiten im Primarsystem stehen im
Fachmodul des Konnektors Performance- und Fehlerprotokolle zur Auswertung zur
Verfligung.

Nach Beendigung wird das Ergebnis der Prifung durch das Primarsystem angezeigt.

Im Fehlerfall muss dem Benutzer eine aussagekraftige Meldung mit der Fehlerursache
angezeigt werden, damit das Ersatzverfahren eingeleitet werden kann.

Bei einer fehlerfreien Durchflihrung werden die Stammdaten des Versicherten am
Priméarsystem angezeigt.

Liegen Unterschiede zwischen den im Primarsystem gespeicherten und den von eGK
gelesenen VSD vor, soll das PS dem Benutzer die Unterschiede in geeigneter Form
darstellen, z. B. Vergleich Alt/Neu mit Hervorhebung der Veranderungen.

VSDM-A_2538 - PS: Anzeige Delta VSD

Das Primarsystem SOLL dem Benutzer nach dem Lesen der VSD von der eGK und vor der
Ubernahme/Speicherung gednderte VSD im Vergleich zu bereits vorhandenen
Patientenstammdaten anzeigen.

[<=]

Der Prifungsnachweis muss in das Praxisverwaltungssystem Gbernommen werden, da er
Bestandteil der Abrechnung ist.

VSDM-A_2873 - PS: Standardmé&Bige Ubernahme des Priifungsnachweises in PS

Das PS MUSS, falls es sich um das System eines vertragsarztlichen Leistungserbringer
handelt, Giber die Funktion oder eine Konfiguration verfligen, um bei der Operation
ReadVvsD den Prifungsnachweis standardmaBig zu ibernehmen.

[<=]

Zur Prifung des Leistungsanspruchs des Versicherten prift das Primdrsystem das
aktuelle Tagesdatum gegen die Angaben zum Versicherungsschutz. Die eGK ist kein
gulltiger Leistungsanspruchsnachweis, wenn das Tagesdatum vor Beginn des
Versicherungsschutzes oder nach dessen Ende liegt.

VSDM-A_2543 - PS: Hinweis: eGK ist unglltiger Leistungsanspruchsnachweis

Das Primarsystem MUSS dem Benutzer einen Hinweis anzeigen, wenn die eGK keinen
guiltigen Leistungsanspruchsnachweis aufgrund der Prifung des Zeitraums zwischen
"Beginn Versicherungsschutz" und "Ende" darstellt.

[<=1

Dies ist auch der Fall, wenn ein ruhender Leistungsanspruch vorliegt.

VSDM-A_2544 - Hinweis bei ruhendem Leistungsanspruch

Das Primarsystem MUSS dem Benutzer einen Hinweis anzeigen, wenn die eGK aufgrund
eines ruhenden Leistungsanspruchs keinen gultigen Leistungsanspruchsnachweis darstellt
oder der Leistungsanspruch eingeschrankt ist.

[<=1]
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4.3.4.3.1 Manuelle Online-Priifung und -Aktualisierung

VSDM-A_2545 - PS: Manuelle Initiierung Online-Prifung und -Aktualisierung
Das Primarsystem MUSS dem Benutzer die Méglichkeit bieten, die Online-Prifung und -
Aktualisierung manuell zu starten.

[<=1]

Bei dieser Konfiguration entscheidet der Benutzer, ob eine Online-Prifung und -
Aktualisierung durchgefiihrt wird. Dazu erhélt er vom Primdrsystem die Information, ob
es sich um den Erstbesuch des Versicherten im Quartal handelt (siehe auch [VSDM-
A_2532]), oder ob eine erneute Online-Prifung und -Aktualisierung (z. B. offline)
erforderlich ist.

VSDM-A_2533 - PS: Hinweis zur erneuten Online-Prifung und -Aktualisierung

Das Primarsystem MUSS in den in der Tabelle
Tab_ILF_PS_Handlungsanweisungen_bei_glltiger_Karte_mit_Warnungen aufgefiihrten
Konstellationen das Ergebnis der Priifung anzeigen und einen Hinweis zur erneuten
Online-Prifung und -Aktualisierung inklusive Handlungsanweisung geben. Das gilt
insbesondere auch dann, wenn der Status des Priifungsnachweises fiir das aktuelle
Quartal gleich 3, 5 oder 6 ist.

[<=]

Der weitere Ablauf entspricht dem der oben genannten Online-Prifung und -
Aktualisierung.

Hinweis zur Konfiguration des Gesamtsystems bei automatischem ReadvsD: Das
Primé&rsystem kann ein ReadvsD (inklusive Online-Priifung) ermdglichen, das durch ein
Kartensteck-Event automatisch ausgeldst wird. In diesem Fall missen Umgebungen, in
denen mehrere Clientsysteme rReadvsD am selben Kartenterminalslot aufrufen sollen, so
konfiguriert werden, dass nur ein Clientsystem die Komfort-Konfiguration eines
automatisierten ReadvsD am selben Kartenterminalslot nutzen darf, und alle anderen
Clients flr diesen Kartenterminalslot auf eine manuelles ReadvsD konfiguriert sind. Auf
das Ereignis des Steckens einer eGK darf nur ein Client sofort automatisch rReadvsp
inklusiver automatischer Online-Priifung durchfiihren. Dabei sollte ein automatisiertes
EjectCard nicht stattfinden, um den anderen Clientsystemen den nachfolgenden manuell
ausgeldsten Zugriff auf die eGK nicht zu verwehren.

4.3.4.4 Nutzung der VSDM-Ereignisse des Systeminformationsdienstes

Folgende Tabelle beschreibt die Gber den Systeminformationsdienst (EventService) des
Konnektors durch das Fachmodul bereitgestellten Ereignisse. Sofern das Primarsystem
entsprechende Ereignisse abonniert hat (bezogene auf bestimmte Kartenterminals oder
alle), werden diese Ereignisse entsprechend zugestellt (siehe Lane ,Konnektor" in
Abbildung 18).
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Tabelle 10: Tab_ILF_PS_VSDM-Ereignisse

Name Key/Value im Element Message Ausloser

VSDM/PROGRESS/UPDATE | CardHandle =$CARD.CARDHANDLE; Start einer
ICCSN =$CARD.ICCSN Aktualisierung
CtID =$CARD.CTID
SlotID =$CARD.SLOTID der eGK
CardHolderName=$CARD.CARDEOLDERNAME (Update CMS

KVNR =$CARD.KVNR oder Update
VSD)
VSDM/PROGRESS/READVSD | CardHandle =$CARD.CARDHANDLE; Start des
TCCSN =$CARD.ICCSN Lesens der
CtID =$CARD.CTID
¢ VSD

SlotID =$CARD.SLOTID
CardHolderName=$SCARD.CARDHOLDERNAME
KVNR =$CARD.KVNR

Die Nutzung des Systeminformationsdienstes soll sowohl zum Auswerten von
Kartenereignissen (Karte gesteckt, Karte entfernt) als auch der VSDM-Ereignisse flr eine
Fortschrittsanzeige vom Primarsystem umgesetzt werden.

4.3.4.5 Beispiele ReadVSD

Das in der WSDL angegebene SOAP-Encoding ,document/literal®, sorgt in Kombination
mit dem definierten Schema vsbDService.xsd und.dem darin enthaltenen Root-Element
ReadvsD fir die Kodierung im Beispiel unten (wrapped document/literal, keine
Typangaben innerhalb der Elemente, das Element ReadvsD entspricht dem Namen der
Methode). Damit lasst sich der Body der SOAP-Nachricht direkt gegen das Schema
prufen.

Beispiel 11: Ausschnitt aus VSDService.wsdl

<binding name="VSDServiceBinding" type="VSD:VSDServicePortType">
<soap:binding style="document"
transport="http://schemas.xmlsoap.org/soap/http"/>

<operation name="ReadVSD">

<soap:operation
soapAction="http://ws.gematik.de/conn/vsds/VSDService/v5.2#ReadVsSD"/>
<input>

<soap:body use="literal"/>

</input>

Beispiel 12: Beispiel fiir einen SOAP-Call ReadVSD

<?xml version="1.0" encoding="UTF-8"?>

<SOAP-ENV:Envelope
xmlns:SOAP-ENV="http://schemas.xmlsoap.org/soap/envelope/"
xmlns:m="http://ws.gematik.de/conn/vsds/VSDService/v5.2"
xmlns:m0="http://ws.gematik.de/conn/ConnectorContext/v2.0"
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xmlns:ml="http://ws.gematik.de/conn/ConnectorCommon/v5.0">
<SOAP-ENV:Body>

<m:ReadVSD>
<m:EhcHandle>ehc0123456789</m:EhcHandle>
<m:HpcHandle>hpcl12233</m:HpcHandle>
<m:PerformOnlineCheck>true</m:PerformOnlineCheck>
<m:ReadOnlineReceipt>true</m:ReadOnlineReceipt>
<m0 :Context>

<ml:MandantId>m0001</ml:MandantId>
<ml:ClientSystemId>cs0001</ml:ClientSystemId>
<ml:WorkplaceId>wp007</ml:WorkplaceId>
</m0:Context>

</m:ReadVsSD>

</SOAP-ENV:Body>

</SOAP-ENV:Envelope>

In obigem SOAP-Aufruf wird die Operation ReadVSD mit folgenden Parametern
aufgerufen:

Karten-Handle:

eGK-Karten-Handle ,ehc0123456789", welches zuvor lber eine Meldung des
Ereignisdienstes des Konnektors oder Gber EventService.getCards () ermittelt
wurde

SM-B-Karten-Handle ,hpc112233", welches zuvor (ber eine Meldung des
Ereignisdienstes des Konnektors oder lGber EventService.getCard () ermittelt
wurde

Online-Prifung und Prifungsnachweis:

mit dem Parameter PerformOnlineCheck=true wird eine Online-Prifung und -
Aktualisierung durch den Konnektor initiiert, bevor die VSD zurilickgegeben
werden

mit dem Parameter ReadonlineReceipt=true wird der Prifungsnachweis als
Bestandteil von ReadVSDResponse angefordert. Dieser wird im Online-Szenario
direkt wahrend der Verarbeitung von rReadvsD durch das Fachmodul erzeugt und
je nach Status (erfolgreich, nicht notwendig, Warnung) mit entsprechendem
Ergebnis zuriickgeliefert

Context:

MandantId mit Wert ,m0001", die sowohl im Priméarsystem als auch im Konnektor
so hinterlegt sein muss

ClientSystemId mit Wert ,cs0001", die im Primarsystem fest hinterlegt und im
Konnektor konfiguriert und dem Mandanten ,m0001" zugeordnet sein muss

WorkplaceId ,wp007", die sowohl im Primdrsystem als auch im Konnektor
konfiguriert ist und im Konnektor dem Mandanten ,m0001" als auch dem
Primé&rsystem ,,cs0001" zugeordnet ist

Die Angabe eines Benutzers (User1D) ist flir ReadvsD nur notwendig, wenn ein
Karten-Handle eines HBAx verwendet wird (anstelle SM-B).

Auf diese Anfrage zum Fachmodul VSDM des Konnektors sind verschiedene Antworten
maoglich. Dabei sollen drei Falle unterschieden werden:
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e Erfolg: Riickgabe der VSD inklusive erfolgreich durchgefiihrter Online-Priifung und
-Aktualisierung (bzw. nicht notwendiger Priifung)

e Warnung: Riickgabe der VSD, aber mit nicht erfolgreicher Online-Priifung
(entsprechende Ergebnis-Codes im Prifnachweis)

e Fehler: SOAP-Fault (siehe 6.2.1)
Beispiel 13: ReadVSDResponse bei Erfolg oder Warnung

<?xml version="1.0" encoding="UTF-8"?2>

<SOAP-ENV:Envelope
xmlns:SOAP-ENV="http://schemas.xmlsoap.org/soap/envelope/"
xmlns:VSD="http://ws.gematik.de/conn/vsds/VSDService/v5.2"
<SOAP-ENV:Body>

<VSD:ReadVSDResponse>
<VSD:PersoenlicheVersichertendaten>UjBsR09EDb. . .1GUXhEUzhi1GUXhEU
</VSD:PersoenlicheVersichertendaten>
<VSD:AllgemeineVersicherungsdaten>UjBsRO9EbGhjZ0dT..1tQlp0dULGUXhEUzhi
</VSD:AllgemeineVersicherungsdaten>
<VSD:GeschuetzteVersichertendaten>UjBsRO9EbGh. . .BRU1tQlp0dULIGUXhEUzhi
</VSD:GeschuetzteVersichertendaten>

<VSD:VSD_Status>

<VSD:Status>0</VSD:Status>
<VSD:Timestamp>2001-12-17T09:30:47</VSD:Timestamp>
<VSD:Version>5.2.0</VSD:Version>

</VSD:VSD_Status>
<VSD:Pruefungsnachweis>UjBsRO9EbGhjZ...UlGUXhEUzhi</VSD:Pruefungsnachweis>
</VSD:ReadVSDResponse>

</SOAP-ENV:Body>

</SOAP-ENV:Envelope>

Die Inhalte der Elemente PersoenlicheVersichertendaten,
AllgemeineVersicherungsdaten, GeschuetzteVersichertendaten und
Pruefungsnachweis sind komprimiert sowie base64-kodiert (siehe 4.3.5.3) und mussen
vor dem Parsen entsprechend dekodiert werden.
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4.3.5 Informationsmodell VSD

4.3.5.1 Versichertenstammadaten

= gematik

Adresse

Land

Person

- Ont string
- Postleitzahl string [0

%‘ ,

Wohnsitzlaendercode

string

T

1 1

- Namenszusstz n
StrassenAdresse PostfachAdresse - Vorsatzwort :name
- Stasse string [0..1] - Postfach string 0.1
- Hausnummer istring [0..1
= string [0..11"
0.1
Kostentraeger Versicherter vsD

= resten nung cintger Versicherten_ID cinsurantid (1 - Aduslitsstsdstum (ISO8010ate
== - Kostentaegerlaendercode string
01 |- Meme na

1

Versicherungsschutz

| Zusatzinfos ‘

- Baginn
- Ende

:1508801Dste

1S08801Date [0..1

ﬁﬁ

Das Aktualititsdstum
wird im EF StatusVD
Container der eGK.
gespeichert und ist
nicht Bestandteil der
XML-Schnitistelle.

Zuzahlungsstatus

ZusatzinfosGKV

Zusatzinfos_Abrechnung_GHV

- Status ‘bocleanlntsger
- Gueltig_bis [1508601Date [0 1|1

BesonderePersonengrupps

codeDigits [0..1]
Digits [0..1

1|- WoR numbenitheadingZero

7

le.

I

Selektivvertraege

Kostenerstattung

RuhenderLeistungsanspruch

- aerztlicn codeDigit
- Zshnserztiich :codeDigit

- Beginn :1508801Date
- Ende [1508601Date (0.1
- AtDesRuhens :codeDigit

At string [0..1]

- Asmtlicne

Abbildung 20: Informationsmodell Versichertenstammdaten

Die Tabelle Tab_ILF_PS_Anderungen_im_VSD-Schema_5.2 zeigt einige fiir das
Primérsystem relevante Anderungen in der VSD-Schemaversion 5.2 gegeniiber Version
5.1. Die meisten Anderungen betreffen die Verarbeitungslogik und/oder
Datenspeicherung im Primarsystem (z. B. Anderung der Kardinalitdt oder zuséatzliche

Daten).

Tabelle 11: Tab_ILF_PS_Anderungen_im_VSD-Schema_5.2

Klasse

Person

Adresse

Anderung

Anderung der minimalen Feldldnge
des Feldes ,Vorname" von zwei auf
ein Zeichen

Anderung der Kardinalitédt des
Feldes ,Postleitzahl®,
jetzt optional
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Zusatzinfos GKV Wegfall des Feldes Rechtskreis und
Versichertenstatus RSA

Zusatzinfos_Abrechnung_GKV | Anderung der Kardinalitat WOP,
jetzt verpflichtend

Kostenerstattung Umbenennung der Felder fir
ambulante und stationédre
Kostenerstattung
Anderung der Kardinalitat der Klasse
~Kostenerstattung®, jetzt optional
Aufnahme der Felder flr
zahnarztliche Versorgung und
veranlasste Leistungen

Zusatzinfos PKV Wegfall aller Klassen zur PKV

Ruhender Leistungsanspruch Aufnahme neue Klasse mit den
Feldern Beginn, Ende und Art des
Ruhens
Hierbei ist ein spezieller Hinweis
im PS sinnvoll, da diese
Information Einfluss auf den
weiteren Prozess beim LE haben
kann.

Selektivvertrage Aufnahme neue Klasse mit den
Feldern arztliche, zahnarztliche und
Art der Selektivvertrdage
Hierbei ist ein spezieller Hinweis
im PS sinnvoll, da diese
Information Einfluss auf den
weiteren Prozess beim LE haben
kann.

Im Wirkbetrieb der TI kann bei bereits im Feld befindlichen Karten der Generation 1plus
auch ein Schema der Version 5.1 gespeichert sein und mittels ReadVSD geliefert werden.
Dies geschieht, wenn die betreffende Karte nicht zuvor auf das Schema 5.2 aktualisiert
wurde. Die Schemaversion 5.1 ist Bestandteil des Basis-Rollouts und die normativen
Vorgaben entsprechend im Release 0.5.3 verdffentlicht.

4.3.5.2 Priifungsnachweis

Mit Einfihrung des Versichertenstammdatenmanagements wird in der Regel auch der
Prifungsnachweis an das Primarsystem Uibergeben. Flr jeden Patienten wird der fiir das
jeweilige Quartal glltige Priifungsnachweis im Primarsystem gespeichert. Der auf der
eGK des Versicherten befindliche Priifungsnachweis wird bei erneuter Online-Priifung und
-Aktualisierung Uberschrieben, so dass sich immer nur der Priifungsnachweis der letzten
Online-Priifung und -Aktualisierung auf der eGK befindet.
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1964
Pruefungsnachweis
CDM_VERSION: CDMVersion
Timestamp: string
Ergebnis: codeDigit
ErrorCode: integer
0.1
FachdienstQuittung
Pruefziffer: base64Binary
1965
1966 Abbildung 21: Informationsmodell Priifungsnachweis

1967 4.3.5.3 Zeichenkodierung von Daten

1968 Die von ReadvsD und ReadKVK zurlick gelieferten Ausgangsparameter (Response der
1969  SOAP-Nachricht sind mehrheitlich base64-kodierte und gzip-komprimierte XML-
1970  Strukturen (VSD_Status).

1971 Zur besseren Einordnung hier eine Ubersicht der verschiedenen Datenformate und
1972 Konvertierungen fir die Container PD, VD, GVD und Prifungsnachweis.

1973
1974 Tabelle 12: Tab_ILF_PS_Ubersicht_Datenformate

Speicherort/Schni Datenelement Format

ttstelle

auf der eGK Container XML-Elemente geméaB
gespeichert EF.PD, EF.VD, EF.GVD Schema VSD 5.2.xsd, gzip-

komprimiert, kodiert nach
1S08859-15 (GVD

zugriffsgeschitzt)
Container XML-Element geméan
EF.Prifungsnachweis Schema VSD 5.2.xsd, gzip-

komprimiert, intern kodiert nach
I1S08859-15 (symmetrisch
verschlisselt und

integritatsgeschitzt)
Container 25 Byte Binarformat (Version,
EF.StatusVD Status, Zeitstempel)
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Uber die SOAP-Nachricht mit SOAP-Nachricht selbst ist
Schnittstelle standardkonform nach UTF-8
ReadVsD geliefert VSD Hauptelementen in kodiert

ReadVSDResponse XML Elemente

(Schema VSD 5.2.xsd)
PersoenlicheVersichertendaten,
AllgemeineVersicherungsdaten,
GeschuetzteVersichertendaten,
Pruefungsnachweis

sind gzip-komprimiert und base64-
kodiert, intern XML kodiert nach
1S08859-15

ReadVSDResponse.VSD_Sta XML-Element VSD_Status
tus (Schema VSD 5.2.xsd)

Bevor die eigentlichen Datenstrukturen verarbeitet werden kénnen, missen eine
Dekodierung des Base64-Formates und eine Dekomprimierung erfolgen. AnschlieBend
kann das Parsen und Validieren der XML-Strukturen durchgefiihrt werden.

Bis zu einem durch die Vertragspartner festzulegenden Zeitpunkt werden GVD zusatzlich
im ungeschiitzten Bereich der eGK gespeichert.

4.3.5.4 Dekodierung und Schemavalidierung

Die Elemente PersoenlicheVersichertendaten, AllgemeineVersicherungsdaten,
GeschuetzteVersichertendaten und Pruefungsnachweis missen vor dem
Parsen/Auslesen zundchst mittels des Base64-Algorithmus dekodiert werden und
anschlieBend mit Hilfe von gzip dekomprimiert werden.

Danach stehen mindestens 2 XML-Elemente (PersoenlicheVersichertendaten,
AllgemeineVersicherungsdaten) sowie ggf. die optionalen Elemente
(GeschuetzteVersichertedaten, Pruefungsnachweis) zur weiteren Verarbeitung im
Primérsystem zur Verfligung.

4.3.6 Schnittstelle I_KVKService

Da die KVK bis auf weiteres noch flir den Bereich der Sonstigen Kostentrager und die PKV
einen glltigen Versicherungsnachweis darstellt, muss dieser Kartentyp auch weiterhin
verarbeitbar sein. Hierzu bietet das Fachmodul VSDM den Aufruf ReadkVK an, dem
lediglich der Parameter KVKHandle Ubergeben werden muss. Analog zu den bisherigen
Ablaufen muss das Kartenhandle KkvkHandle mittels der Basisfunktionen des Konnektors
(z. B. GetCards) ermittelt werden. In der Riickgabe des Aufrufes erhalt man ein
base64Binary-kodiertes ASN.1-Objekt, das Versichertendatentemplate der KVK. Dieses
Objekt wurde vom Fachmodul entsprechend den Anforderungen

aus [gemSpec_FM_VSDM] geprift, so dass es wie bisher direkt verarbeitet werden kann.
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4.3.7 Datenaustausch mit mobilen Einsatzgeriten

Mobile Kartenterminals kommen im Normalfall immer dann zum Einsatz, wenn die Daten
nicht direkt in dem Abrechnungssystem erfasst werden kénnen. Diese Félle treten ein bei

e Hausbesuch
e Leistungserbringung im Umfeld eines anderen Leistungserbringers
¢ Notfallbehandlung.

Das Einlesen und Speichern von Versichertendaten mit Hilfe eines mobilen
Kartenterminals ist auch ein mégliches Szenario fiir Ausfélle der dezentralen
Komponenten der Telematikinfrastruktur (Konnektor bzw. Kartenterminal) als Alternative
zum aufwendigeren Ersatzverfahren.

Die Schnittstelle zum mobilen Kartenterminal stellt fiir eGK-Daten eine Leseoperation mit
4 Auspragungen zur Verfligung, mit denen die PD, VD, GVD sowie Statusinformationen
ibernommen werden kdnnen. Ein Prifungsnachweis wird durch das mobile
Kartenterminal nicht erzeugt und ist damit nicht auslesbar. Anstelle dessen wird als
Bestandteil der Statusinformationen eine Zulassungsnummer des mobilen
Kartenterminals Gbermittelt. Die Verwendung dieser Nummer zu Abrechnungszwecken
erfolgt nach MaBgabe der Vertragspartner.

Da in einem mobilen Kartenterminal mehrere Datensatze gespeichert werden kénnen,
soll die Ubernahme in das Primé&rsystem derart gestaltet sein, dass die Zuordnung zu den
Patientenstammdaten mdoglichst automatisch ablauft. Eine mehrfache Authentisierung am
mobilen Kartenterminal soll vermieden werden.

Die Schnittstelle zum Datenaustausch mit mobilen Kartenterminals basiert auf der
Simulation eines Kartenterminals (CT-API) und ist in [gemSpec_MobKT] beschrieben. Die
komprimierten Container (gzip) kénnen dabei Gber spezielle Kartenkommandos direkt
gelesen werden. Die anschlieBende Weiterverarbeitung entspricht der nach der Base64-
Dekodierung der XML-Elemente im Anschluss an ReadvsD der Webservice-Schnittstelle.

Um mehrere Datensatze auslesen zu kdnnen, muss das Primédrsystem die
Fortschaltsperre des mobilen Kartenterminals in seinem Leseprozess berlicksichtigen. Die
Fortschaltsperre am MobKT macht es erforderlich, Datensatze einzeln auszulesen und
nach dem Auslesen zu I6schen, um weitere Datenséatze lesen zu kénnen. Durch das
Léschen des als Gibertragen markierten Datensatzes durch das Priméarsystem wird
sichergestellt, dass Datensatze nicht mehrfach ausgelesen werden kénnen. Die
Notwendigkeit des Loschens als ausgelesen markierte Datensatze (Fortschaltsperre) wird
vom MobKT durchgesetzt (vgl. [gemSpec_MobKT]#6.5).

4.4 <PTV2> Signaturerstellung und Verschliisselung

Der Konnektor stellt generische Schnittstellen fiir QES-Basisdienste zur Verfligung
(SignatureService, EncryptionService, CertificateService,
AuthSignatureService), sowie Schnittstellen fir die tokenbasierte Authentisierung.
Diese Schnitt-stellen kénnen vom Primarsystem in einer Vielzahl von Szenarien genutzt
werden:

e Signatur und Signaturprifung mit Identitdten von SMC-B, HBA und HBA-
Vorlauferkarten;
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e Ver- und Entschliisselung von Dokumenten und Daten mit SMC-B, HBA und HBA-
Vorlauferkarten;

e Authentisierung mit SMC-B, HBA und HBA-Vorlauferkarten;

e Smartcard-Zertifikatsabfragen und Prifung von Zertifikaten.

Beispiel-Dateien fliir die Nutzung der Signaturschnittstelle
am Konnektor sind tber das Fachportal der gematik im
Kontext der Schemadateien der Signaturschnittstelle
zuganglich.

Die Operationen dieser Dienste kdnnen einzeln genutzt werden. Sie ermdglichen,
Dokumente mithilfe von Zertifikats- und Verschlisselungsmaterial von Smartcards zu
verschlisseln und zu signieren. Wenn es sich bei der Smartcard um eine sichere
Signaturerstellungseinheit fur qualifizierte Signaturen handelt, so wird das Niveau einer
qualifizierten elektronischen Signatur (QES) erreicht.

Das Primarsystem kann den Leistungsumfang des Signaturdienstes des Konnektors nur
nutzen, wenn am Konnektor der entsprechende Parameter konfiguriert ist.

Zur Unterstitzung bei der Signaturerstellung und Signaturprifung kann der
Signaturproxy des Konnektors eingesetzt werden. Der Signaturproxy ist eine
Softwarekomponente auf dem Clientsystem und bernimmt Funktionen zur Prifung und
lokalen Anzeige. Wenn diese Funktionen nicht im Primdrsystem umgesetzt sind, wird der
Einsatz des Signaturproxys dringend empfohlen.

Der Signaturproxy bietet eine optionale Anzeigekomponente fiir zu signierende oder zu
prifende Dokumente. Um diese lokale Anzeige fir die Signaturerstellung und
Signaturprifung zu realisieren, ermittelt der Signaturproxy alle Informationen, die fir die
Anzeige notwendig sind und bereitet die Informationen sowie das Dokument zur Anzeige
auf. Im Rahmen der Anzeige bietet der Signaturproxy dem Anwender Moglichkeiten, mit
dem Signaturvorgang zu interagieren. Dazu gehdort auch die Mdoglichkeit, die
Verarbeitung einer Stapelsignatur abzubrechen.

Der Signaturproxy ist eine Anwendung, die lokal auf dem Rechner des Signaturerstellers
installiert sein muss, auf dem auch das Primarsystem installiert ist. Der Signaturproxy
darf einem Primarsystem seine Schnittstellen nur auf dem lokalen Netzwerkinterface
(localhost-Interface) dieses Rechners zur Verfiigung stellen (dies gilt auch prinzipiell
beim zum Einsatz in Terminal-Server-Umgebungen, fir Details s.
[gemSpec_Kon_SigProxy#4.3.2]). Eine Transportsicherung (TLS) zwischen Primarsystem
und Signaturproxy ist nicht erforderlich, weil beide Systeme auf demselben Rechner
installiert sind.

Alternativ kann die Anzeige fiir zu signierenden oder zu priifenden Dokumente statt im
Signaturproxy im Clientsystem selbst umgesetzt werden. In diesem Umsetzungsszenario
kommuniziert das Clientsystem direkt mit dem Konnektor. Die Notwendigkeit flir den
Einsatz eines Signaturproxys entfallt. Es wird empfohlen, in diesem Umsetzungsszenario
die Funktionalitat der Anzeige und der Benutzerinteraktion im Clientsystem an der
Spezifikation des Signaturproxy [gemSpec_Kon_SigProxy] auszurichten.

Damit die flir Anzeige und Benutzerinteraktion verantwortliche Komponente die
Verarbeitung einer Stapelsignatur abbrechen kann, stellt der Konnektor einen
besonderen Mechanismus bereit: Der Konnektor gibt Giber die Operation GetJobNumber
eine Jobnummer heraus, die beim Aufruf der Operation SignDocument am Konnektor als
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Aufrufparameter mitgegeben werden muss und mit der eine laufende Verarbeitung durch
Aufruf der Operation StopSignature am Konnektor abgebrochen werden kann. In der
Schnittstelle zwischen Clientsystem und Signaturproxy entféllt die Notwendigkeit eine
Jobnummer beim Aufruf der Operation signDocument mitzugeben, weil der Signaturproxy
die Benutzerinteraktion zur Stapelsignatur kapselt.

Der Konnektor kann den Revocation-Status von Zertifikaten im Rahmen des Signatur-
und Verschliisselungsdienstes nur dann tberpriifen, wenn der Konnektor die volle Online-
Funktionalitdt nutzt.

Formate von Dokumenten sind dem Clientsystem bekannt und missen an den unten
beschriebenen Schnittstellenaufrufen auch dem Konnektor bekannt gegeben werden,
damit dieser die dokumententypspezifischen Verarbeitungsschritte durchfiihren kann.

Die nicht-XML-Formate werden dabei nach MIME-Typ-Klassen unterschieden:
e ,PDF/A” fir MIME-Typ ,application/pdf-a",
o, Text” fur MIME-Typ ,text/plain”,
e TIFF" fir MIME-Typ ,image/tiff”
e Binar" fur alle Gbrigen MIME-Typen.

I fund orn

[ Al

SN\ in_dersFor

aid:part>

<PTV4> Nach der Einflihrung von elliptischen Kurven auf TI-Smartcards der Generation
G2.1 ist es optional moglich, bei Operationen des Signatur- und Zertifikatsdienstes und
der Authentisierung auszuwahlen, ob ECC- und einer RSA-Zertifikate verwendet werden.

Das Defaultverhalten an der Konnektorschnittstelle ist so beschaffen, dass ohne explizite
Steuerung der Optionen RSA oder ECC durch das PS der Konnektor unter Auswertung der
verfligbaren Karten die geeigneten Zertifikate auswabhit.

Wenn ein PS das Default-Verhalten des Konnektors durch Nutzung der Auswahloption
Ubersteuern méchte, ist es darauf angewiesen, den Typ der verwendeten Karte zu
ermitteln. Im Rickgabewert von getCards ist an der VersionInfo in
CARD:CardVersion/CARD:ObjektSystemVersion erkennbar, ob eine Karte der Generation
G2.1 oder hoher mit einem ECC-Zertifikat vorliegt. Jede Smartcard mit

einer Objektsystemversion >= 4.4.0 (Major.Minor.Revision-Versionsnummer) enthalt
ECC-Zertifikate.</PTV4>

An PTV3-Konnektoren werden auch bei Karten der Generation G2.1 deren RSA-Zertifikate
verwendet.

4.4.1 Erstellen digitaler Signaturen

Der Konnektor bietet seinen Clients im SignatureService eine Operation zum Signieren
von Dokumenten mittels Smartcards an (SignDocument) sowie eine Operation zum
Verifizieren von signierten Dokumenten (VerifyDocument). Wenn der Signaturproxy
verwendet werden soll, so missen genau die eben genannten Operationen am
Signaturproxy angesprochen werden.

A_21227 - Anzeige des zu signierenden Dokuments bei qualifizierten Signaturen
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Wenn der Signaturproxy nicht verwendet wird, MUSS das qualifiziert zu signierende
Dokument bzw. das zu verifizierende Dokument am Primédrsystem angezeigt werden
kdnnen. Fir den Nutzer muss es vor dem Signieren bzw. Verifizieren eindeutig erkennbar
sein, welches Dokument signiert bzw. verifiziert wird.[<=]

Wenn das Primdrsystem die Nutzung eines Signaturproxies voraussetzt, dirfen die
beiden Methoden SignDocument sowie VerifyDocument vom Primarsystem nicht direkt
am Konnektor aufgerufen werden.

Die Anzeige der Jobnummer dient dem Nutzer dazu, die Jobnummer, die am
Kartenterminal bei der Aufforderung zur PIN-Eingabe angezeigt wird, dem
Signaturauftrag zuordnen zu kénnen. Unter Angabe der Jobnummer kann das
Primé&rsystem mit StopSignature das Signieren von Dokumentenstapeln abbrechen.

A_13483 - Anzeige der Jobnummer bei qualifizierten Signaturen
Die Jobnummer zu einem SignDocument-Request zur Erzeugung qualifizierter Signaturen
SOLL am Primarsystem angezeigt werden.[<=]

Hinweis: Eine normative und noch detailliertere Beschreibung der Signaturschnittstelle
erfolgt in [gemSpec_Kon#4.1.8.5]. Dort finden sich ggf. auch Erlduterungen zu den
Parametern optionalInput etc., die alle Signaturvarianten betreffen und hier nicht
aufgefuhrt sind. Die im Folgenden beschriebenen Parameter dienen nur der Einfiihrung in
die Benutzung der Signaturschnittstelle, zu deren vollstandigem Verstéandnis auch die
Standards [OASIS-DSS], [CAdES], [XAdES] etc., sowie das Schema ,SignatureService"
(z.B. bzgl. der Option OCSP-Antworten in die Signatur einzubetten) herangezogen
werden mussen.

Wenn bei der Nutzung der Signatur- und Verschlisselungsschnittstelle AAES-Profile
gelten, so gelten ausschlieBlich die AAES-BES-Profile. Dabei gelten die Baseline-
Profilierung gemaB Kapitel 6 in [XAdES Baseline Profile] fir XAdES, Kapitel 6 in [CAdES
Baseline Profile] fir CAdES und Kapitel 6 in [PAJES Baseline Profile] fiir PAJES.

Die AuBenschnittstellen des Basisdienstes Signaturdienst (nonQES und QES) werden in
[gemSpec_Kon#4.1.8.5] festgelegt.

Die Signaturabldufe unterscheiden sich geringfiigig bei Anwendungsfallen, in denen eine
QES erzeugt wird, und solchen Anwendungsfallen, in denen nicht qualifiziert signiert
wird.

Entscheidend dafir, ob qualifiziert signiert wird oder nicht, sind die verwendeten
Zertifikate sowie der Dokumententyp. Insbesondere unterstiitzt die Operation
SignDocument den HBAX nur fir QES, nicht fir nonQES. Im Parameter CCTX:Context
kann der HBAXx nur fir die QES, nicht jedoch flir nonQES verwendet werden.

Die Operation signDocument und ihre Parameter lehnen sich an [OASIS-DSS] an.
Folgende Typen von Signaturen kénnen am Konnektor erstellt werden:

e XML-Signatur (s. 4.4.1.1), QES oder nonQES

e CMS-Signatur (s. 4.4.1.2), QES oder nonQES

e S/MIME-Signatur (s. 4.4.1.3), nonQES

e PDF-Signatur (s. 4.4.1.4), QES oder nonQES

e PKCS#1-Signatur/External Authenticate (s.4.4.5.1), nonQES
A_13524 - HBA fiir QES, SM-B fiir nonQES
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Bei den Signaturtypen , XML-Signatur, CMS-Signatur, PDF-Signatur, S/MIME-Signatur®
MUSS der HBAx mit dem QES-Zertifikat flir QES verwendet werden, fir nonQES MUSS
das OSIG-Zertifikat der SM-B verwendet werden.[<=]

Tabelle 13: Tab_ILF_PS_Zuordnung_zwischen_HBAx_oder_SM-
B,_Dokumententypen_und_Signaturtypen

XML PDF/A Text TIFF MIME Binar

SM-B  XML- PDF- CMS- CMS- S/MIME- CMS-
Signatur, Signatur, Signatur, Signatur, Signatur, Signatur,
nonQES nonQES nonQES nonQES nonQES PKCS#1-

Signatur,
nonQES

HBAx XML- PDF- CMS- CMS- S/MIME- CMS-
Signatur, | Signatur, Signatur, Signatur, Signatur, Signatur,
QES QES QES QES nonQES  PKCS#1-
Signatur,
nonQES

Das Priméarsystem muss den SignatureService mit Parametern aufrufen, die jeweils auf
einen einzelnen speziellen Daten- und Signaturtyp ausgelegt sind, und die Signatur mit
einer einzelnen Signaturkarte durchfiihren. Eine Mischung von verschiedenen Datentypen
und Signaturtypen in einem einzelnen Aufruf von SignDocument ist nicht zuldssig.

Das Priméarsystem muss es dem Benutzer ermdglichen, signDocument und
VerifyDocument mit Stapeln von Dokumenten der Dokumententypen XML, PDF/A, Text,
TIFF, MIME aufzurufen, die jeweils insgesamt nicht groBer sind als 250 MB. Der gesamte,
zu signierende Dokumentenstapel eines Aufrufes von signDocument darf nicht groBer als
250MB sein.

Flr die Einzelsignatur wird die Schnittstelle der Stapelsignatur nachgenutzt: Bei der
Signatur einzelner Dokumente besteht die Liste der zu signierenden bzw. zu
verifizierenden Dokumente jeweils aus einem einzelnen Dokument.

Eine Parallelsignatur wird durch mehrmaligen Aufruf von signDocument unter Angabe des
entsprechenden Parameters erzeugt.

Dokumenteninkludierende sowie dokumentenexkludierende Gegensignaturen auf bereits
im Dokument bestehende Signaturen werden durch Aufruf von signDocument unter
Angabe eines entsprechenden Parameters erzeugt.
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2193
[Signoosument -
= stributes
- Sioptemiiigats
1.0 | 1 ‘mesmssasssssassssnss
51G:Document
fSIG:IncIudeReuocationInfo |
2194
2195
2196 Abbildung 22: Eingangsparameter SignDocument
2197
2198 Anhand der Eingangsparameter steuert der Konnektor den weiteren Signaturvorgang.
2199 e Einfache Signatur ohne Berilicksichtigung womdglich bereits bestehender
2200 Signaturen, falls dss:ReturnUpdatedSignature fehlt.
2201 e Parallelsignatur, falls dss:ReturnUpdatedSignature =
2202 http://ws.gematik.de/conn/sig/sigupdate/parallel
2203 e Dokumentinkludierende Gegensignatur, falls dss:ReturnUpdatedSignature =
2204 http://ws.gematik.de/conn/sig/sigupdate/counter/documentincluding
2205 e Dokumentexkludierende Gegensignatur, falls dss:ReturnUpdatedSignature =
2206 http://ws.gematik.de/conn/sig/sigupdate/counter/documentexcluding
2207

2208 Eine Parallelsignatur wird durch mehrmaligen Aufruf von signDocument unter Angabe des
2209 entsprechenden Parameters (dss:ReturnUpdatedSignature) erzeugt.

2210 Gegensignaturen auf bereits im Dokument bestehende Signaturen werden durch Aufruf
2211 von signDocument unter Angabe des entsprechenden Parameters

2212 (dss:ReturnUpdatedSignature) erzeugt. Uber die Eingangsparameter l&sst sich steuern,
2213  ob eine dokumenteninkludierende oder eine dokumentenexkludierende Gegensignatur
2214  erzeugt wird.
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2215
Datenobjekte
au=matiy Ein Cardhandle einer
Signatukarte muss an den
Konnektor dibergeben werden |
Dazu muss ggf. eine Auznahl
unter mehreren verfligharen
Karten getroffen werden
HBAx (C.HP.QES) HBAx (C.AUT)
oder SMC-B auswihien
(C.OSIG) auswahlen
Datenobjekt for PKCE#1 -
Signatur sausgewahit?
. Der Konnektor steuert das Erzeugen SianD: f
Signiicaupe einer qualifizietten oder nicht an :cflimen
FWEET qualifiziarten Signatur, je nach Bt
Ubergabep tern von
SignDocument
Wird mit dem
HBA signiert?
Nein
Ja
MonQES gusibsen
QES Signatur
suslésan
Rickgabe Signiere
D bik
2216
2217 Abbildung 23: Anwendungsfall ,,Dokumente digital signieren™
2218

2219  Der Konnektor ermdglicht im Zusammenspiel mit einer geeigneten Signaturkarte eine
2220  Stapelsignatur. Das PS stellt Dokumente zu einem Stapel zusammen, um sie gemeinsam
2221  Uber signDocument zu signieren.

2222 Die Ubergabe des Dokumentenstapels an den Konnektor realisiert das Primarsystem als
2223 mehrfache Anlage des in [OASIS-DSS] Section 2.4.2 spezifizierten Elementes
2224  dss:Document. Das darin enthaltene Attribut shortText muss mit einem Ausdruck gefiillt
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werden, der auf die Identitat des Dokumentes schlieBen ldsst, etwa ein Name oder eine
Kurzbeschreibung des Dokumentes. Es darf ausschlieBlich folgende Zeichen enthalten:

e Klein- und GroBbuchstaben [a-z][A-Z]
e deutsche Umlaute &, 6, U, A, O, U, B
o Ziffern [0-9]
e Whitespace " "
e Punkt"."

e Unterstrich "_"
e Bindestrich "-"

Das Signieren eines einzelnen Dokumentes stellt den Sonderfall eines
Dokumentenstapels der GroBe 1 dar.

In Bezug auf die QES-Stapelsignatur unterscheiden sich HBAs von HBA-Vorlauferkarten:

e Die HBA-Vorlauferkarten kénnen mittels Konnektor nicht fiir Stapelsignaturen
verwendet werden.

e Filr HBAs steuert der Konnektor die Eingabe der Signatur-PIN am Kartenterminal.
Wenn ein Signaturstapel mehr Dokumente enthélt, als im Signaturzertifikat
angegeben, wird der Signaturstapel vom Konnektor geteilt. Der Konnektor fordert
in diesem Fall flr jeden Teilstapel eine PIN-Eingabe an.

Listen mit Dokumenten, die nicht qualifiziert signiert werden, signiert der Konnektor ohne
Abfragen einer PIN, solange die SM-B freigeschaltet ist.

<PTV4> Nach der Einflihrung von elliptischen Kurven auf TI-Signaturkarten der
Generation G2.1 ist es méglich, mittels des optionalen Parameters Crypt auszuwdahlen, ob
mit ECC- oder RSA-Zertifikaten signiert wird.

Tabelle 14: Tab_ILF_PS_Steuerung_Signaturalgorithmus
Parameter Crypt Signaturkarte Signaturkarte

Objektsystemversion < 4.4.0 Objektsystemversion >=
oder HBA-V (Kartengeneration 4.4.0 (ab

noch nicht G2.1 ) Kartengeneration G2.1)
nicht verwendet RSA-Signatur ECC-Signatur
"ECC" keine Signatur, Fehlermeldung ECC-Signatur
"RSA" RSA-Signatur RSA-Signatur
"RSA_ECC" RSA-Signatur ECC-Signatur
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Samtliche Konnektoren kdnnen mit elliptischen Kurven erstellte Signaturen validieren.
Dennoch werden zundchst mit dem PTV4-Konnektor ausschlieBlich RSA-Signaturen
erstellt. Erst wenn die Migration hin zu ECC vollstandig ist, werden die Optionen ,ECC"
und ,RSA_ECC" in Tabelle Tab_ILF_PS_Steuerung_Signaturalgorithmus nutzbar sein und
das Defaultverhalten hin zu ,ECC" geandert.

Bei Bedarf (etwa flr Verwendungszwecke der Signatur auBerhalb der TI) kann das
Default-Verhalten des Konnektors dennoch durch Auswahl von RSA Ubersteuert werden,
so dass der Konnektor unabhéngig von der Signaturkarte auf eine Verwendung von RSA
festgelegt wird.

</PTV4>

Beim Aufruf der Operation SignDocument am Konnektor muss der Aufrufer eine
JobNumber als Parameter mitgeben. Da diese JobNumber zum eindeutigen Identifizieren
des Aufrufs verwendet wird, weist der Konnektor Aufrufe ab, wenn die JobNumber
innerhalb der letzten 1000 Aufrufe, die insgesamt an den Konnektor gestellt wurden,
bereits verwendet wurde.

Kommuniziert das Clientsystem direkt mit dem Konnektor, wird empfohlen, die
Jobnummer durch den Konnektor mit der Operation GetJobNumber generieren zu lassen.
Erzeugt das Clientsystem die Jobnummer selbst, so muss das Primarsystem die
Eindeutigkeit der Jobnummer, wie vom Konnektor verlangt, sicherstellen.

A_13525 - Eindeutigkeit der Jobnummer
Das Primarsystem, welches Jobnummern selbst erzeugt, MUSS die Eindeutigkeit der
Jobnummer innerhalb der letzten 1000 Aufrufe liber alle Arbeitsplédtze sicherstellen.

[<=1]

A_13527 - SignDocument nach OASIS-DSS

Das Primarsystem MUSS die Operation SignDocument gemaB [gemSpec_Kon#4.1.8.5.1]
verwenden und an [OASIS-DSS] angelehnte Elemente SIG:SignRequest einbetten, die
Signaturauftrage fir einzelne Dokumente kapseln.[<=]

Das Primarsystem muss SIG:IncludeRevocationInfo durchgangig so setzen, dass
OCSP-basierten Sperrinformationen in die Signatur eingesetzt werden. Diese PS-
Konfiguration sorgt dafir, dass das Einbetten des Sperrstatus zum Zeitpunkt der
Erzeugung der Signatur standardmaBig eingebettet wird, ohne dass der Signierende
dariber in jedem Einzelfall entscheiden muss. Als Konsequenz dieser Konfiguration ist bei
der Uberpriifung einer Signatur keine OCSP-Anfrage mehr erforderlich.

Das Primédrsystem muss zu jedem Dokument, das qualifiziert signiert wird, in Form eines
Kurztextes Metainformationen bereitstellen, der Benutzern einen Hinweis auf den Inhalt
dieser Dokumente gibt. Bei dem Kurztext bzw. der Metainformation kann es sich
beispielsweise um einen Dateinamen handeln, falls das zu signierende Dokument eine
Datei ist. Die Kurztexte werden am Signaturproxy angezeigt, um dem Benutzer
transparent zu machen, welches Dokument signiert wird. Dies ist insbesondere bei
groBeren Dokumentenstapeln vorteilhaft, bei denen die Gefahr besteht, dass Dokumente
unbeabsichtigt mitsigniert werden. Der Kurztext wird der Schnittstelle signbDocument vom
Priméarsystem dem zu signierenden Dokument im Attribut shortText Ubergeben. Zu
beachten sind die Erlauterungen in Kapitel 4.4.1.
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4.4.1.1 XML-Signatur

Die XML-Signatur wird per Default als XMLDsig/ XAdES-X (extended) Enveloped
Signature umgesetzt, wenn signDocument nicht anderslautend parametrisiert wird.

Eine normative und vollstandige Beschreibung der Signaturschnittstelle erfolgt in
[gemSpec_Kon#4.1.8.5] und den dort referenzierten Standards.

Fir XML-Dokumente, die im Signaturproxy angezeigt werden sollen, miissen passende
XML-Schemata, sowie XSLT-Stylesheets mitgegeben werden.

A_13528 - XML-Signatur

Das Primdrsystem MUSS fir die Erzeugung einer XML-Signatur in der Operation
SignDocument gemaB [gemSpec_Kon#4.1.8.5.1] das Element dss:SignatureType mit
dem Parameterwert urn:ietf:rfc:3275 belegen, um XML-Signhaturen gemaB [RFC3275]
und [XMLDSig] zu erzeugen und das Profil XAdES-BES gemaB [XAdES] zu verwenden.
[<=1

Im Element sp:GenerateUnderSignaturePolicy kfnnen Signaturpolicies ausgewahlt
werden, indem fir jede Signaturrichtlinie ein definierter Bezeichner (URI) bei der
Signatur als sigpPolicyId im Feld signaturePolicyIdentifier eingebettet wird.

SignaturePolicyidentifier

I Gened atelnder Signatur & Policy ] =

Abbildung 24: Element GenerateUnderSignaturePolicy

Fir die Fachanwendung NFDM wird der Identifier der Signaturepolicy in
[gemRL_QES_NFDM#Kap. 3.1] festgelegt. Die Verfligbarkeit von Signaturrichtlinien
richtet sich nach der Produkttypversion des Konnektors.

4.4.1.2 CMS-Signatur

Beim Erzeugen einer CMS-Signatur gemaB [RFC5652] wird als Default-Signaturverfahren
eine Detached Signature erzeugt, wenn SignDocument nicht anderslautend parametrisiert
wird.

A_13529 - CMS-Signatur

Das Priméarsystem MUSS fiir die Erzeugung einer CMS-Signatur in der Operation
SignDocument gemaB [gemSpec_Kon#4.1.8.5.1] das Element

dss:SignatureType mit dem Parameterwert urn:ietf:rfc:5652 belegen, um CMS-
Signaturen gemaB [RFC5652] zu erzeugen und das Profil CAdES-BES gemaB [CAdES] zu
verwenden.

[<=]

4.4.1.3 S/MIME-Signatur

Das Erzeugen einer S/MIME-Signatur gemaB [RFC5751] erfolgt entsprechend den
Vorgaben der CMS-Signatur.
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A_13530 - S/MIME-Signatur

Das Primarsystem MUSS fir die Erzeugung einer S/MIME-Signatur durch den Konnektor
in der Operation SignDocument gemaB [gemSpec_Kon#4.1.8.5.1] das Element
dss:SignatureType mit dem Parameterwert urn:ietf:rfc:5751 belegen.

[<=]

4.4.1.4 PDF-Signatur

Die Signatur eines PDF erfordert keine zusatzlichen steuernden Parameter, sie wird
ausschlieBlich gemaB [PAdES-2] in der Variante einer CMS-basierten Enveloped
Signature (eingebetteten Signatur) umgesetzt (vgl. 4.4.1.2).

A_13531 - PDF-A-Signatur

Das Primarsystem MUSS fiir die Erzeugung einer PDF-A-Signatur in der Operation
SignDocument gemaB [gemSpec_Kon#4.1.8.5.1] das Element dss:SignatureType mit
dem Parameterwert http://uri.etsi.org/02778/3 belegen, um PAdES-Basic-Signaturen
gemaB [PadES-3] zu erzeugen.

[<=]

4.4.1.5 Nicht-qualifizierte elektronische Signatur

Das Primarsystem I8st eine Signatur durch Ubergabe der Kartensitzung, des Dokumentes
bzw. des Dokumentenstapels, sowie einiger formatabhangiger Detailfestlegungen aus.

gemILF_PS_V2.10.0_CC_Aend.docx Spezifikation Seite 89 von 166
Version: 2.10.0 CC © gematik - offentlich_Entwurf Stand: 22.03.2021



2351

2352

2353
2354

2355
2356

Implementierungsleitfaden Prim&rsysteme - = gematik
Telematikinfrastruktur (TI) (einschlieBlich
VSDM, QES-Basisdienste, KOM-LE)

Benutzer Primirsystem Konnektor
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Abbildung 25: Subprozess nonQES-Signatur auslosen(Per abgebildete Ablauf setzt voraus, dass der
Konfigurationsparameter TvMode auf none gesetzt wurde.)

Tabelle 15: Tab_ILF_PS_Ablauf_Signaturerzeugung_nonQES-Signatur

Nr. Operation Beschreibung

1. Dokumentenstapel Auswahl von einem oder mehreren zu signierenden
bilden Dokumenten der Dokumententypen XML, PDF/A,
Text, TIFF, MIME oder Binar inklusive der zum
jeweiligen Dokument gehdrigen Kurztexte
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(ShortText unter Beachtung der Erlauterungen in
Kapitel 4.4.1), z. B. Dokumentennamen.

2. SM-B auswahlen Zur Nutzung des SignatureService ist der Aufbau
einer Kartensitzung zu einer Signaturkarte
erforderlich.

Mit getCards kann die Signaturkarte ausgewahlt

werden.
3. | Operation Funktionsaufruf unter Angabe der Parameter
SignDocument Zertifikatsreferenz, Signature-Type, Kurztext
aufrufen (ShortText) usw. laut

Schnittstellenspezifikation([gemSpec_Kon#4.1.8.5.1])

4. Ansicht im Interaktion mit dem Signaturproxy je nach
Signaturproxy Konfiguration von TvMode:

Confirmed: Der Signaturproxy liefert ausfihrliche
Informationen zu den signierten Dokumenten sowie
zur Signatur. Eine Bestétigung durch den Benutzer ist
nicht erforderlich, die Anzeige ist rein informativ.
Unconfirmed: Der Signaturproxy liefert
Basisinformationen zum Signaturvorgang
None: Der Signaturproxy kommt nicht zum Einsatz
(Szenario wie in Abbildung 25: Subprozess nonQES-
Signatur ausldsen)

5. PIN-Eingabe Eine PIN-Eingabe ist nicht erforderlich, wenn die SM-B
sich bereits in einem geeigneten Sicherheitszustand
vorliegt. Andernfalls tritt der Fehler 4085 auf, den das
Primarsystem abfangen muss, um das OSIG-Zertifikat
der SM-B mit der PIN.SMC unter Verwendung von
VerifyPIN freizuschalten.

Wenn die PIN.SMC freigeschaltet ist, lasst sich der
erhOhte Sicherheitszustand in weiteren
Kartensitzungen nachnutzen. Der Sicherheitszustand
bleibt solange bestehen, bis die Karte gezogen wird
oder ein andersartiger Verbindungsabbruch eintritt.

6. Ergebnisvalidierung Rlckgabewerte und status prifen.
Prifen, ob in der Riickgabe der signedDocumentList
alle Dokumente enthalten sind, die zur Signatur
vorgesehen waren.

2357 4.4.1.6 Qualifizierte elektronische Signatur

2358  Zur Ausldsung der QES kann die SM-B mangels qualifiziertem Signaturzertifikat nicht
2359 verwendet werden. Binardaten kénnen nicht qualifiziert signiert werden.
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Das Context-Element muss dabei im Falle einer QES-Signatur eine userID enthalten, die
einen eindeutigen Bezug auf den Nutzer enthalt, der die Signatur auslost.

Beispiel 14: Beispiel qualifizierte CMS-Signatur auf einem Text-Dokument

<SIG:SignDocument
xsi:schemalocation="http://ws.gematik.de/conn/SignatureService/v7.4
SignatureService.xsd"
xmlns:CONN="http://ws.gematik.de/conn/ConnectorCommon/v5.0"
xmlns:CCTX="http://ws.gematik.de/conn/ConnectorContext/v2.0"
xmlns:SIG="http://ws.gematik.de/conn/SignatureService/v7.4"
xmlns:xsi="http://www.w3.0rg/2001/XMLSchema-instance"
xmlns:dss="urn:oasis:names:tc:dss:1.0:core:schema">
<CONN:CardHandle>c123456789123456789</CONN:CardHandle>
<CCTX:Context>

<CONN:MandantId>m0001</CONN:MandantId>
<CONN:ClientSystemId>cs0001</CONN:ClientSystemId>
<CONN:WorkplaceId>wp007</CONN:WorkplaceId>
<CONN:UserId>u0001</CONN:UserId>

</CCTX:Context>

<SIG:TvMode>CONFIRMED</SIG:TvMode>

<SIG:SignRequest>

<SIG:0OptionallInputs>
<dss:SignatureType>urn:ietf:rfc:5652</dss:SignatureType>
</SIG:Optionallnputs>

<dss:Document ShortText="Dokument Nr. 145”>

<dss:Base64Data
MimeType="text/plain">VHIpbmt1lIGRpY2ggc2F0dCBpbiBkZW1lulIEFzdGVyIQ==</dss:Base64Dat
a>

</dss:Document>

</SIG:SignRequest>

</SIG:SignDocument>

Das PS kann Dokumente Uber den SignatureService des Konnektors qualifiziert signieren,
unabhangig vom Szenario (Online-Szenario, Standalone-Szenario mit Online- und
Offline-Konnektor). Wenn eine OCSP-Anfrage online durchgefiihrt werden kann, kann das
Ergebnis in die Signatur eingebettet werden, so dass beim Verifizieren bekannt ist, dass
das benutzte Zertifikat zum Zeitpunkt der Erstellung glltig war. Das Erstellen einer QES
ist ansonsten auch ohne OCSP-Anfrage maoglich.
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Benutzer

Clientsystem

= gematik

Hontrolle der
angezeigten
Daten

Kentrolle und
Bestétigung der [}
angezeigten
Daten

Eingsbe
PIN.QES am |~ |
Kartenterminal

Primarsystem Signaturproxy

Konnektor

QES Signatur
auslisen

Anzeige-
modis

Bestitigung
erfolgt ‘

Signsturauttrisg an
Konnektor senden

nein

[=

Signaturerstellung

—
el

Antwort
Signaturauftrag
werarbeiten

Antwort Signatumufirag an
Frimérsystem Senden

Tabelle 16: Tab_ILF_PS_Ablauf_Signaturerzeugung

Nr.

Abbildung 26: Subprozess QES-Signatur ausldosen

Operation Beschreibung
Dokumentenstapel Auswahl von einem oder mehreren zu
bilden signierenden Dokumenten der

Dokumententypen XML, PDF/A, Text
oder TIFF inklusive der zum jeweiligen

Dokument gehoérigen Kurztexte
(ShortText unter Beachtung der
Erlduterungen in Kapitel 4.4.1), z. B.
Dokumentennamen.

2. HBAX auswahlen

3.  Operation
SignDocument
aufrufen

Kartensitzung des HBAx ermitteln.
getCards wahlt die Signaturkarte aus.

Funktionsaufruf unter Angabe der
Parameter-Kartensitzung, Signature-
Type, usw. laut
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Schnittstellenspezifikation
([gemSpec_Kon#4.1.8.5.1])

4. Ansicht im Die Anzeige des Signaturproxy kann vom
Signaturproxy Primarsystem je nach Ubergabewert

TvMode konfiguriert werden
Confirmed: Der Signaturproxy liefert
ausfihrliche Informationen zu den
signierten Dokumenten, sowie zur
Signatur. Eine Bestatigung des Vorgangs
durch den Benutzer ist erforderlich. Die
Benutzer kdnnen Dokumente
deselektieren, um sie von der Signatur
auszuschlieBen.
Unconfirmed: Der Signaturproxy liefert
Basisinformationen zum
Signaturvorgang. Eine Bestétigung des
Vorgangs ist nicht méglich.
None: Der Signaturproxy kommt nicht
zum Einsatz (Szenario wie in Abbildung
25: Subprozess nonQES-Signatur
ausldsen)

5.  PIN-Eingabe Der Benutzer muss einmal oder ggf.
mehrfach seine Signatur-PIN.QES
eingeben.

6.  Ergebnisvalidierung Riuckgabewerte und status prifen.
Priifen, ob in der Riickgabe der
SignedDocumentList alle Dokumente
enthalten sind, die zur Signatur
vorgesehen waren.

Mit dem (optionalen) Einblenden eines Hinweises der Form "Bitte beachten Sie die

Anzeige an Ihrem Kartenterminal® kann das Primarsystem daflr sorgen, dass die Abfrage
einer PIN-Eingabe am Kartenterminal vom Benutzer nicht tGbersehen wird.

4.4.2 <PTV4> Komfortsignatur
P%KWGKE%%H%GW%%H&%NH&HH@—%FDIE Komfort5|gnatur bere+t—9+e

zZu 250 qual|f|2|erten elektronlschen Slgnaturen ereugFF&r—d—r&Eerﬁg&ﬂg

nichtguatifizierter-im Laufe eines Tages mit nur einer PIN-Freischaltung des HBA. Die
PIN-Freischaltung erfolgt bei der taglichen Aktivierung der Komfortsignaturfunktion,
anschlieBend kénnen die Sighaturen ist-die Kemfortsignaturaufgrund-geringerer
Anferderungen—an-diemit der Identifizierung durch das Primdrsystem ohne erneute PIN-
Eingabe richterforderlich—erstellt werden.

Folgende Voraussetzungen MUSSEN erfiillt sein, um die Komfortsignaturfunktion nutzen
zu kénnen:
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Implementierungsleitfaden Prim&rsysteme - = gematik
Telematikinfrastruktur (TI) (einschlieBlich
VSDM, QES-Basisdienste, KOM-LE)

e Der Administrator muss am Konnektor SAK COMFORT SIGNATURE = Enabled
konfigurieren.
e Zwischen Konnektor und PS MUSS eine TLS-Verbindung in der Stufe 3 (TLS mit

gver-Authentisierung und Client-Authentisierung auf Ebene von http mit Username und
Passwort) oder Stufe 4 (TLS mit Server-Authentisierung und Client Authentication)

konfiguriert sein (s. Kap. 4.1.1).

PerHBA-Nutzer-e  Der HBA muss wahrend der Dauer der Freischaltung durchgehend
gesteckt bleiben. Nur dann bleibt der Sicherheitszustand der Karte erhalten. Das bedingt
in der Regel, dass der HBA an einem zugriffsgeschiitzten Kartenterminal gesteckt ist,
dass von allen Arbeitsplatzen als Remote-KT konfiguriert ist.

+—e Der Leistungserbringer muss mindestens einmal pro Tag mitsich-zdwerldssig
DasPS-MUSS beijedem-Aufruf der Operation ActivateComfortSignature eifeneue 128bit-
Zufallszahl erzeugen und als =<+ =2 verwenden, solange Komfortsignatur aktivist-Das PS

; die

MUSS diese d ese B aesS—+

AetivateleomfortSignatureraktivieren. Daflir muss derHBA-Nutzerer die PIN.QES
seines HBA eingeben._Das Primafsystem generiert bei jeder Aktivierung der
Komfortsignatur eine neue starke UserlD fiir'den aktivierenden Nutzer.

D HB anp-m-Kemfortsigraturmedusbi 250-Belcmmente—sigrieren—> Das
Primarsystem muss vor dem Ausiésen der Signatur im Rahmen der Komfortsignatur den
Unterschreibenden zuverldssig identifizieren. Das Primarsystem gewahrleistet die
erfolgreiche Identifizierung indem &s im.Context des Signaturauftrags die gleiche starke
UserID verwendet, wie bei der Aktivierung der Komfortsignatur, bei der die PIN.QES
eingegeben wurde. Wie die Identifizierung erfolgt, liegt in der Entscheidung des
Primarsystems. Alle Signaturaufrufe erfolgen mit der gleichen ClientSystemId im
Context.

Die Obergrenze fiir den Konnektor-Konfigurationsparameter

SAK_COMFORT SIGNATURE MAX liegt bei 250 Dokumenten (Default-Einstellung: 100). Der
Komfortsignaturzahler zahlt jede einzelne erzeugte Signatur, d.h. alle Signaturen, die flr
alle Dokumentenstapel erzeugt wurden.

Das Zeitintervall, innerhalb dessen in einer Session signiert werden kann (1-24 h), ist
ebenfalls érderbar{lber den Parameter SAK COMFORT SIGNATURE TIMER;- anderbar

(Default-Einstellung: 6h).
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Die Komfortsignatur bleibt solange aktiviert, bis entweder
® DeactivateComfortSignature aufgerufen wird oder

e SAK COMFORT SIGNATURE- = bisabled-gesetzb-wird-oder

die-Obergrenze-dersignierten M2xX Dokumente erreicht-istsigniert wurden oder

derKomfortsignatur—Zeitraume  der SAK COMFORT SIGNATURE TIMER abgelaufen ist oder
* die HBA-Kartensitzung beendet wird oder

e der HBA gezogen wird oder

* der Sicherheitszustand des HBA zurlickgesetzt wurde.

4.4.2.1 mtablauf Komfortsignatur
Anforderungen an den
Praxisbetrieb
Anforderung 2ur Nutzung sines
bestitigten PS
PS-Hand-
@ buch
M- Primarsystem mit
L\IC]®! Signatursoftware
Leistungserbringer PS-Anbieter
tung fiir einen sich Verantwortung fir Umsetzung des
Praxisbetrieb Implementierungsleitfadens Spezifikation
Verantwortung fir den Einsatz Verantwortung fir die Umsetzurg, > Verantwortung fir Efangung einer
ainas bestitigten PS ainar Authentifizisning Zentifizierung und Zulassung

Abbild 27: Uhersicht Fal & Komfortsi

Tabelle 17: Tab_ILF_PS_Ubefsicht_Ablauf_Komfortsignatur
Schritt | Verantwortung | Anforderung

Vorbereitung pro LEI"einmalig am Konnektor

la. Konnektor Der Konnektor bietet in der Admin-Oberfléche
eine Konfigurationsmdglichkeit fiir das
Aktivieren und Deaktivieren der
Komfortsignatur-Funktion am Konnektor
(Einstellen des Parameters
SAK_COMFORT SIGNATURE). Mit eingeschalteter
Komfortsignatur-Funktion
(SAK _COMFORT SIGNATURE = Enabled) kdnnen
LE/Nutzer den HBA fiir die Komfortsignatur
freischalten.
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1b. LE/Kon-Admin Konnektor-Admin aktiviert in der Admin-
Oberfldche des Konnektors die Komfortsignatur-
Funktion per SAK COMFORT SIGNATURE =
Enabled
(diese Konfiguration ist nur mdéglich, wenn
zuvor TLS mit verpflichtender
Clientauthentisierung konfiguriert wurde, siehe

Kapitel 4.4.2).

Aktivierung pro Signatursitzung, z.B. einmal pro Tag

2a. LE/Nutzer Der Nutzer gibt dem PS den Befehl, um fiir
seinen gesteckten HBA die Komfortsignatur zu
aktivieren.

2b. Primérsystem Das PS identifiziert den Nutzer, generiert eine

neue starke UserID und ruft die Konnektor-
Schnittstelle ActivateComfortSignature auf.
Das Primarsystem speichert die UserID fiir
diesen Nutzer und HBA.

2c. Konnektor Der Konnektor stéBt die Verifikation der
PIN.QES an. Im Erfolgsfall aktiviert der
Konnektor flir genau den mitdelieferten
Aufrufkontext (ClienéSystemid, UserTh) den
Komfortsignatur-Modus.

2d. Primérsystem Das PS empfangidim Ecfolgsfalheine
Erfolgsmeldungfvom Konnektortind zeigt dem
NutzemeinendHinweis, dasswer nun im
Komfortsignatur=Modus arbeitet. In diesem
Modus kanm.eine'QES durch Authentisierung am
Primérsystem ausgeldst werden. Dem Nutzer
wird vem Primadrsystem die Mdéglichkeit
gegeben, die wigderholte Authentifizierung fir
das Auslésengedes einzelnen QES-Auftrags fir
einen konfidgurierbaren Zeitraum von maximal
24 h zu deaktivieren (z.B. mittels einer Check-
Box). Dabei wird ein zusatzlicher Hinweis
angezeigt um eine bewusste Entscheidung
herbeizufiihren.

Auslésung pro Signatur

3a. LE/Nutzer Der Nutzer 16st iber sein PS einen QES-Auftrag
aus.
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3b. Primérsystem Das Primarsystem authentifiziert den Nutzer.
Variante 1
{

Wenn Nutzer in einer persoénlichen,
authentifizierten Sitzung an seinem PS arbeitet,
kann diese fir die Signatur nachgenutzt
werden. Das Primarsystem muss vom Anwender
mit einem zweiten Klick bestatigen lassen, dass
er eine qualifizierte Signatur erstellen will.
AnschlieBend |6st das PS den QES-Auftrag lber
SignDocument mit der flir diesen Nutzer
gespeicherten starken UserID beim Konnektor
aus.

X

Variante 2

Das PS bietet einen Button zum Ausldsen des
QES-Auftrags an. Nach Klicken auf den Button
authentifiziert das PS den Nutzer durch Abfrage
des Authentisierungsmerkmals (z.B.
PIN/Passwort/Biometrie). Nur nach erfolgreicher
Authentifizierung I6st das PS den QES=Auftrag
Uber signDocument

mit der fiir den identifizierten{Nutzer
gespeicherten starkemUserlD beimpKonnektor
aus.

i

Das PS protokolliert den ausgelésten Auftrag
mit Nutzernamedind Zeit.

Beenden des Komfortsignaturfmodus

— = . .

4a. LE/Nutzer e 4Der Nutzer zieht den HBA oder
e _Der Nufzer deaktiviert die

Komfortsignatur am Primarsystem.

4b. Primé&rsystem e Das Priméarsystem ruft die
Operation DeactivateComfortSignature
am Konnektor auf oder

4c. Konnektor e Der Konnektor beendet den
Komfortsignaturmodus, weil der
maximale Anzahl der Signaturen oder die
Zeitdauer Uberschritten sind.
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4-4-2-14.4.2.2 Verwalten der Komfortsignaturfunktion
Primarsystem-Arbeitsplatze sollen so eingerichtet werden, dass berechtigte HBA-Nutzer

an ihnen die Komfortsignatur nutzen kénnen. Der HBA ist personengebunden. Wenn
unterschledllche Nutzer am selben Arbeitsplatz arbelten onIen muss aehe%ges%e#?sem—

geweehse%wrrd—das Prlmarsystem S|cherstellen dass nur die Person einen
Signaturauftrag zu einer UserID erstellt, die die Komfortsignatur zu dieser UserID mit
Eingabe der p1w.0rs aktiviert hat. Es durfen nicht unterschiedliche Nutzer auf denselben
HBA zugreifen kdnnen. Unterschiedliche Nutzer dirfen somit nicht dieselbe
Komfortsignatursession (fiir einen bestimmten Nutzer aktivierter Komfortsignaturmodus

selnes HBA) nutzen. —Dﬂfeh—Vngabe—emeFﬁeuefmgeﬁeﬁ—M—vem—Pquarsysfem

Der HBA wird in einem Kartenterminal gesteckt, dass von allen Arbeitspladtzen als

RemoteKT zugreifbar ist. Dieses KT sollte gegen Zugriff Unbefugter geschiitzt sein. Der
HBA wir von einem Arbeitsplatz mit ActivateComfortSignature unter Eingabe der PIN
freigeschaltet. Bei Bedarf kann dieses (iber RemotePIN erfolgen, wenn der HBA nicht in
dem lokalen Kartenterminal des Arbeitsplatzes steckt. Die dabei verwendete
ClientSystemId und UserId muss bei allen Signaturauftragen im Rahmen der
Komfortsignatur verwendet werden. Da fiir das Auslésen eines Signaturauftrages keine
PIN-Eingabe erforderlich ist, wird an den anderen Arbeitsplatzen kein Kartenterminal
bendtigt.

Im Resultat kann e|n HBA-Inhaber in verschiedenen Behandlungszimmern eder

- die Komfortsighatur nutzen.
Die zuverlassige Zuordnung Uber alle Arbeltsplatze ZW|schen NutzersessienrPerson, HBA
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und UserId liegt in der Verantwortung des Primarsystems. Arbeitsplatze kénnen
innerhalb von Thin-Client-fahigen Primarsystemen mit einem geeigneten
Authentisierungsmerkmal durch den HBA-Inhaber aktiviert werden, sofern das
Primarsystem die Option "zusatzliches Authentisierungsmerkmal” nutzt.

Szenario 2: Nutzung der Komfortsignatur an nur einem Arbeitsplatz.

Das KT steht z.B. auf dem Schrelbtlsch des Arztes. Der Komfort5|gnaturmodus wird durch
Iokale PIN-Eingabe akthlert y v ;

Es werden anschlieBend so lange Komfortsignaturen von diesem Arbeitsplatz ausgelést,
bis der HBA aus dem Kartenterminal gezogen, der Komfortsignaturmodus aktiv
ausgeschaltet (das Primarsystem ruft die Operation DeactivateComfortSignature/am
Konnektor auf) wird oder der Nutzungszahler oder die Dauer fiir die Komfortsignatur
abgelaufen sind.

Zur Steuerung der Benutzeroberflache und der Arbeitsabldufe im Primdrsystem bietet der
Konnektor die Mdglichkeit den Signaturmodus abzufragent

A_19134 - PS: Signaturmodus abfragen

Das Primarsystem MUSS fiir die Ermittlung des Signaturmodus die Operation
GetSignatureMode gemaB [gemSpec_Kon#4.1.8.5.7] verwenden.

[<=]

JenachResultatderAbfrageDie Operation GetSignatureMode-desHBA-_ informiert, in
welchem Modus der HBA frelqeschaltet ist (PIN oder COMFORT)—O&PQS—GH‘-GFGI-QFHGH—GHG

er), wie V|ele Signaturen noch ehﬁe—emeate—P&N—EmgabeLaﬂs#&hFewkaﬁmm

Komfortmodus mdglich sind (CountRemdining) und wie lange dasZeitfensterder
Komfortmodus noch effenaktiv istin-dem-Kemfortsignaturennoch-ohne-erneute PIN-
Eingabe-mbglich-sind (TimeRemaining). Mit diesen Informationen kann das Primarsystem
den Anwender rechtzeitig zu einer erneuten Aktivierung der Komfortsignatur auffordern.

A_19135 = PS: Aktivieren der Komfortsignaturfunktion
Das Primarsystem MUSS fiir die Aktivierung der Komfortsignaturfunktion die Operation
ActivateComfortSignature gemaB [gemSpec_Kon#4.1.8.5.5] verwenden.[<=]

Das Primdrsystem muss es dem Anwender ermdglichen, jederzeit die Freischaltung des
HBA aufzuheben, auch wenn der HBA gesteckt bleibt. Die Funktion sollte leicht zugdngig
neben dem Status des Komfortsignaturmodus zu finden sein.

A_19136 - PS: Deaktivieren der Komfortsignaturfunktion
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Das Primarsystem MUSS fiir die Deaktivierung der Komfortsignaturfunktion die Operation
DeactivateComfortSignature gemaB [gemSpec_Kon#4.1.8.5.6] verwenden.[<=]

A _19259-01 - PS: Starke UserID flir den HBA-Nutzer

Das | Primarsystem MUSS vor jedem Aufruf der Operation ActivateComfortSignature eine neue /{Kommentiert [IT4]: C_10623

128bit-Zufallszahl erzeugen und als UserID im Format einer UUID nach RFC 4122 im Kontext des
Aufrufes fiir diesen HBA verwenden. Das Primarsystem MUSS diese starke UserID (schwer zu
erratende UserID) bei jeder folgenden Operation zu diesem HBA verwenden. Eine neue UserID
wird erst bei einem erneuten Aufruf von ActivateComfortSignature generiert.

[<=1

Da der Konnektor die User1D prift, sobald der HBA einen erhdhten Sicherheitszustand
hat, kann die Komfortsignatur nicht aktiviert werden, wenn die pPIN.cCH flir eine
Authentifizierungs- oder Entschliisselungsfunktionen freigeschaltet ist. Aufrufe mit einef
neuen User1D beantwortet der Konnektor mit Fehler 4018.

A 21528 - PS: Zurlicksetzen des HBA bei neuer UserID

Das Primarsystem MUSS den HBA vor dem Aufruf von ActivateComfortSignature mit
den Operationen EiectCard und RequestCard zuricksetzen, wenn der HBA in einem
erhdhten Sicherheitszustand ist oder Fehler 4018 empfangen wurde.[<=]

Das Primarsystem soll dem Anwender nach dem Aktivieren der Komfortsignatur anbieten,
auch die PIN.cH freizuschalten, um Entschliisselungen oder Authentifizierungén mit dem
HBA zu ermoéglichen.

In der Abbildung 28 ist ein mdglicher Ablauf der Komfortsignatur-AKtiviering dargestellt.
Hier ist die PIN.CH bereits vor der Aktivierung freigeschaltet. Nach der‘Komfortsignatur-
Aktivierung und der damit verbundenen Generierung einer neaen starken UserID muss
die Freischaltung von pPIN.cH fiir diese neue Useribwerneut erfolgen.
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Abbildung 28 Beispielhafter Ablauf der Komfortsignatur-Aktivierung

4-4-2-24.4.2.3 Auslosen der Komfortsignatur

DerHBA-Nutzerkann-amDas Primarsystem_ruft mit der Operation SignDocument wie in
Kapitel 4.4.1 beschrieben gemaB [gemSpec_Kon#4.1.8.5.1] die Komfortsignatur
N A # . : - R

7

{SAK—COMEORT—SIGNATURE=-Enabled)auf, solange der Komfortsignaturmodus aktiv ist.
Andernfalls 16st der Slqnaturauftraq eine PIN-Freischaltung aus.

Der Aufruf kann atch-von unterschiedlichen Arbeitsplatzen aus erfolgen, sofern bei-ihnren
derHBA-Inhabermit-derkerrekten-Usexrtbangemeldetist;der Aufruf von

SignDocument im Context die Arbeitsplatzkenfiguration-entsprechend-eingerichtetist
gleiche ClientSystemId und das-Authentisierunrgsmerkmalverwendet-wardeUserd

enthalt wie der Aufruf von ActivateComfortSignature zu diesem HBA.

Der—H-BA—Nﬁbzer—muss—am—Fur die Identlﬂkatlon des Slqnlerenden kann das Prlmarsystem

Au’eheﬂ&ﬁewcuﬂgsmetheéeeme erfolqte Authent|f|2|erunq des Nutzers am Prlmarsystem
autheﬁﬂaerastverwenden (Opt|on "Nachnutzung Pr|marsystem Authent|5|erung"), oder

das Prlmarsystem fihrt eine erneute Authent|f|2|erunq
des Signierenden durch (Option "zusatzliches Authentisierungsmerkmal”), etwa ein
biometrisches Merkmal, ein Token oder eine spezielle PIN.

Das Primarsystem ercffret-dem-HBA-Nutzereine-derbeiden-oberenkann diese Optionen
(Option a: “Nachnutzung Priméarsystem-Authentisierung”; Option b: “zusatzliches
Authentisierungsmerkmal”) indenVarianrterwie folgt implementieren:

1. Das PSPrimarsystem stellt generell nur eine der beiden Optionen (a oder b) bereit.

2. Das PSPrimarsystem bietet beide Optionen an (a und b). HBA-Nutzer oder
PSPrimarsystem-Administrator wahlen eine der Optionen (a oder b) dauerhaft im Zuge
der PSPrimarsystem-Konfiguration.

3. Das PSPrimarsystem bietet beide Optionen an (a und b). Der HBA-Nutzer entscheidet
wahrend der EinriehtungEinschaltung und Nutzung der Komfortsignatur dariiber, welche
Option verwendet wird (a oder b). Falls das PSPriméarsystem dem LELeistungserbringer
die Wahl zwischen einer der beiden Optionen gibt, muss die Entscheidung, die Abfrage
des Authentisierungsmerkmals auszusetzen, mit einer Eingabe des
Authentisierungsmerkmals am PSPrimarsystem bestéatigt werden.

A 21529 - PS: Giltigkeitsprifung vor Komfortsignatur
Das Primérsystem SOLL vor Auslésen des Signaturauftrages im Komfortsignaturmodus
priifen, ob Komfortsignaturmodus bereits aktiv ist.[<=]

Zu prifen ist, ob die Grenzen fiir die Anzahl der Dokumente und die Zeit ausreichen, um
den anstehenden Signaturauftrag auszufithren. Falls die Grenze fiir die Anzahl der
Dokumente mit dem anstehenden Signaturauftrag Gberschritten wird, soll das
Primarsystem eine Warnmeldung an den Nutzer ausgeben. Der Nutzer kann dann den
Signaturauftrag abbrechen. Falls er den Signaturauftrag trotzdem abschickt, so wird er
vom Konnektor nur bis zur Grenze fiir die Anzahl der Dokumente abgearbeitet.

A_19137 - PS: Auslésen der Komfortsignatur
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Bei jedem Auslésen der Komfort-Signatur mittels signDocumentim
Komfortsignaturmodus MUSS der HBA-Nutzer entweder durch die Nachnutzung der
Primédrsystem-Authentisierung oder aber durch ein zusatzliches Authentisierungsmerkmal
authentifiziert sein.

[<=1]

Der HBA-Nutzer I6st die Komfortsignatur als eine qualifizierte elektronische Signatur im
Authentisierungsdialog in einer bewussten Handlung aus. Dadurch ist ausgeschlossen,
dass die Signaturauslosung versehentlich geschieht.

A_19138 - PS: Auslésen der Komfortsignatur bei Nachnutzung der Primarsystem-
Authentisierung

Wenn das PS die Primarsystem-Authentisierung zur Signaturauslésung im Komfortmodus
nachnutzt, MUSS die Signaturfunktion bewusst aktiviert werden (erster Klick), und
nachfolgend durch einen zweiten Klick signDocument ausgeldst werden (zweiter Klick).
Durch die zwingende Abfolge der beiden Klicks bestétigt der Signierende bewusst, dass
er die Signaturfunktion im Komfortmodus verwenden will. Ohne die vorgeschaltete
Aktivierung der Signaturfunktion ermdglicht das PS die Auslésung der Komfortsignatur
nicht. Aus der Dialogfiihrung dieser Button-Aktivierung MUSS ausreichend informativ der
Zweck erkennbar sein, die Nutzung der Komfortsignatur zu ermdéglichen.[<=]

A_19139 - PS: Auslésen der Komfortsignatur bei Nutzung des zusatzlichen
Authentisierungsmerkmales

Wenn das PS ein zusatzliches Authentisierungsmerkmal verwendet, MUSS der Button fir
die Verwendung von SignDocument im Komfortmodus zur Abfrage des
Authentisierungsmerkmals fiihren. Das Authentisierungsmerkmal MUSS vom PS
erfolgreich bestéatigt werden, ehe signDocumentverwendet wird.

[<=]

- PS: Ausgeldste Komfortsignatur-Auftréage protokollieren
Das Primdrsystem MUSS ausgeldste Komfortsignatur-Auftrdge mit Nutzernamen und
Zeitpunkt protokollieren. Das Primdrsystem MUSS die Protokollierung so gestalten, dass
flr den Nutzer der fachliche Kontext der erstellten Signaturen ersichtlich ist. Das
Primé&rsystem SOLL dabei die Protokollierung personenbezogener Daten
vermeiden.[<=]

Die Protokollierung soll es den Nutzern im Nachhinein ermdglichen, erstellte
Signaturauftrédge nachzuvollziehen und fachlich einzuordnen. Protokolleintrage sollen
daher die Art der signierten Daten enthalten, z.B. E-Rezept, eAU, Arztbrief, Notfalldaten,
Dispensierdaten. Daruber hinaus soll die Protokollierung Hinweise auf Inhalte der
signierten Daten enthalten, z.B. verschriebene bzw. dispensierte Medikamente, jedoch
ohne Personenbezug.
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3b-

4.4.3 Verifizieren digitaler Signaturen

Das Primarsystem muss es dem Benutzer ermdglichen, VerifyDocument mit Stapeln von
Dokumenten der Dokumententypen XML, PDF/A, Text, TIFF, MIME aufzurufen, die jeweils
nicht groéBer sind als 25 MB.

Zusatzlich kann verifybocument aufgerufen werden, um Signaturen im Format PKCS#1
(V2.1) gemaB [RFC3447] zu priifen.

Die Verifikation qualifizierter und nicht-qualifizierter Signaturen unterscheidet sich aus
Sicht der Primarsysteme nicht.

Wenn Uber den Konnektor im Verifikationsprozess keine OCSP-Abfrage durchgefiihrt

werden kann, wird dies im Ergebnis der Verifikation vermerkt. (Eine scheiternde OCSP-Anfrage, etwa bei
Verwendung eines Offline-Konnektors, ist kein Fehlerfall.)

A_13532 - Verifizieren digitaler Signaturen

Das Priméarsystem MUSS fiir das Verifizieren digitaler Signaturen im SignatureService
die Operation verifyDocument gemaB [gemSpec_Kon#4.1.8.5.2] verwenden, um ein
Priifergebnis sowie gegebenenfalls einen standardisierten Priifbericht entgegenzunehmen
und weiter verarbeiten zu kdnnen.[<=]
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Tabelle 18: Tab_ILF_PS_Ablauf_Verifizieren_digitaler_Signaturen

Nr. Operation Beschreibung
1. Dokumente Auswahl signierter Dokumente vom Typ
auswahlen XML, PDF/A, Text TIFF, S/MIME inklusive

der zum jeweiligen Dokument gehdrigen
Kurztexte (ShortText), z. B.

Dokumentennamen.
2. Operation Funktionsaufruf verifyDocument laut
VerifyDocument | Schnittstellenspezifikation
aufrufen ([gemSpec_Kon#4.1.8.5.2])unter Angabe

des Dokumententyps (s. u.)

3. Prif-Ergebnis Entgegennehmen und Weiterverarbeiten
weiterverarbeiten | des standardisierten Prifberichts in einer
VerificationReport-Struktur gemafi
[OASIS-VR] und ggf. Anzeigen des
Verifikationsergebnisses am Signaturproxy

Das PS ruft die Verifikationsschnittstelle unter Angabe des signierten Dokumentes, des
Dokumententyps, sowie einiger formatabhéngiger Detailfestlegungen auf. Je nach
Dokumententyp missen ggf. Schemadateien oder XSLT-Dateien oder entsprechende
Referenzen Gbergeben werden, um Uber den Signaturproxy anzeigen zu kénnen, was
signiert wurde:

Das Feld S1G:IncludeRevocationInfo soll durch eine Konfigurationseinstellung im
Primarsystem standardmaBig mit dem Wert true oder false belegt werden, so dass
nicht der Nutzer in jedem Einzelfall Gber die Belegung des Wertes entscheiden muss. Da
schon bei der Signaturerzeugung der Sperrstatus eingebettet wurde, und so die
Gultigkeit zum Zeitpunkt der Erstellung bekannt sein sollte, kann eine erneute
Uberpriifung des Sperrstatus zum Zeitpunkt der Verifikation entfallen.

Bei der Signaturprifung von pPKCsS#1 - Signaturen missen abweichend von den oben
genannten Parameterstrecken der anderen Dokumententypen folgende Werte clientseitig
gefillt werden:

Tabelle 19: Tab_ILF_PS_Parameter_VerifyDocument_im_Spezialfall_PKCS#1-Signatur

Optionen zur Steuerung von VerifyDocument im Spezialfall PKCS#1l

Signaturverfahren VerifyDokument/dss:SignatureObje ,urn:ietf:rfc:3447"

ct/dss:Base64Signature/@Type (PKCS#1-
Signatur)
Signaturwert VerifyDokument/dss:SignatureObje Ubergabe der
ct/dss:Base64Signature PKCS#1-Signatur
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Message VerifyDokument/SIG:Document/dss: Ubergabe der
Base64Data signierten Daten
Zertifikat VerifyDokument/SIG:OptionallInput Ubergabe des

s/dss:AdditinalKeyInfo/dss:KeyIn Zertifikates
fo/ds:X509Data/dss:X509Certifica
te

Uber den Parameter ReturnverificationReport kann ein ausfiihrlicher Priifbericht nach
[OASIS-VR] angefordert werden (Riickgabeelement vr:vVerificationReport). Dieser
VerificationReport informiert Gber das Ergebnis jeder durchgefiihrten Signaturprifung
sowie Priifdetails und Signatureigenschaften, wie das Ergebnis der Zertifikatsprifung,
den Prifzeitpunkt, den Signaturzeitpunkt, signierten Kurztext und signierte Attribute.

4.4.4 Zertifikatsdienst

Der CertificateService des Konnektors bietet Operationen zum Abfragen von
Kartenzertifikaten und ihrer Giltigkeit an.

<PTV4> Nach der Einfiihrung von elliptischen Kurven auf TI-Signaturkarten der
Generation G2.1 ist es moéglich, beiReadCardCertificate und
CheckCertificateExpiration die Auswahl von ECC- und RSA-Zertifikaten zu steuern,
und zwar durch eine Belegung des optionalen Parameters crypt. Der Defaultwert ist
"RSA".

Tabelle 20: Tab_ILF_PS_Steuerung_Zertifikatsauswahl

Parameter crypt Smartcard Objektsystemversion ' SmartcardObjektsystemversion

< 4.4.0 oder HBA- >=4.4.0 (ab Kartengeneration
V (Kartengeneration noch nicht G2.1)
G2.1)

nicht verwendet RSA-Zertifikat RSA-Zertifikat

"ECC" kein Zertifikat, Fehlermeldung ECC-Zertifikat

"RSA" RSA-Zertifikat RSA-Zertifikat

</PTV4>

4.4.4.1 Ablaufdatum von Zertifikaten priifen

Die Operation CheckCertificateExpiration kann dazu verwendet werden, die
Glltigkeitsdauer von Zertifikaten zu Uberprifen, um ablaufende Zertifikate zu
identifizieren. Damit kann der Nutzer auf ein Zertifikat aufmerksam gemacht werden,
dessen Gliltigkeit abgelaufen ist.
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A_13533 - Uberpriifung Ablaufdatum von Zertifikaten

Das Primarsystem MUSS fiir die Uberpriifung des Ablaufdatums von Zertifikaten der
gSMC-K sowie aller gesteckten HBAx und SM-B eines Mandanten im
CertificateService die Operation CheckCertificateExpiration gemaB
[gemSpec_Kon#4.1.9.5.1] verwenden.[<=]

Die Operation CheckCertificateExpiration unterstiitzt das Lesen von Zertifikaten der
eGK nicht. Als Resultat erhélt das Primarsystem zu den angegebenen Zertifikaten
Ergebnis-Tupel, die aus CtID, CardHandle, ICCSN, Subject.CommonName des
Zertifikates, SerialNumber und das Datum, bis zu dem das Zertifikat valide ist.

Beispiel 15 Ablaufdatum von Zertifikaten auslesen

<CERT:CheckCertificateExpiration
xsi:schemalLocation="http://ws.gematik.de/conn/CertificateService/v6.0
CertificateService.xsd"
xmlns:CERT="http://ws.gematik.de/conn/CertificateService/v6.0"
xmlns:CONN="http://ws.gematik.de/conn/ConnectorCommon/v5.0"
xmlns:CCTX="http://ws.gematik.de/conn/ConnectorContext/v2.0"
xmlns:xsi="http://www.w3.0rg/2001/XMLSchema-instance">
<CONN:CardHandle>c123456789123456789</CONN:CardHandle>
<CCTX:Context>

<CONN:MandantId>m0001</CONN:MandantId>
<CONN:ClientSystemId>cs0001</CONN:ClientSystemId>
<CONN:WorkplaceId>wp007</CONN:WorkplaceId>
<CONN:UserId>u0001</CONN:UserId>

</CCTX:Context>

</CERT:CheckCertificateExpiration>

4.4.4.2 Kartenzertifikat lesen

Das Auslesen von Kartenzertifikaten ermdglicht Clientsystemen eine Reihe von Optionen,
darunter das Auslesen des offentlichen Verschlisselungsschliissels, um beim Aufruf von
EncryptDocument das ENC-Zertifikat mitzuliefern.

Die Operation ReadCardCertificate liest folgende Zertifikate aus:
e C.AUT (Authentisierungszertifikat, HBAx, SM-B)
e C.ENC (Verschlusselungszertifikat, HBAx, SM-B)
e C.SIG (nicht-qualifiziertes Signaturzertifikat, SM-B)
e C.QES (qualifiziertes Signaturzertifikat HBAX)
A_13534 - Auslesen von Zertifikaten
Das Primarsystem MUSS fir die Uberpriifung das Auslesen von Zertifikaten gesteckter

HBAX und SM-B eines Mandanten im CertificateService die Operation
ReadCardCertificate gemaB [gemSpec_Kon#4.1.9.5.2] verwenden.[<=]

Die Operation ReadCardCertificate unterstiitzt das Lesen von Zertifikaten der eGK
nicht. Als Resultat erhalt das Primarsystem Zertifikatsinformationen, insbesondere
Issuer-Name, Seriennummer und das ASN.1-codierte X509-Zertifikat.
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Beispiel 16: Beispiel Lesen des C.QES Zertifikates

<CERT:ReadCardCertificate
xsi:schemalLocation="http://ws.gematik.de/conn/CertificateService/v6.0
CertificateService.xsd"
xmlns:CERT="http://ws.gematik.de/conn/CertificateService/v6.0"
xmlns:CONN="http://ws.gematik.de/conn/ConnectorCommon/v5.0"
xmlns:CCTX="http://ws.gematik.de/conn/ConnectorContext/v2.0"
xmlns:xsi="http://www.w3.0rg/2001/XMLSchema-instance">
<CONN:CardHandle>c123456789123456789</CONN:CardHandle>
<CCTX:Context>

<CONN:MandantId>m0001</CONN:MandantId>
<CONN:ClientSystemId>cs0001</CONN:ClientSystemId>
<CONN:WorkplaceId>wp007</CONN:WorkplaceId>
<CONN:UserId>u0001</CONN:UserId>

</CCTX:Context>

<CERT:CertReflList>

<CERT:CertRef>C.QES</CERT:CertRef>

</CERT:CertRefList>

</CERT:ReadCardCertificate>

4.4.4.3 Zertifikate verifizieren

Das Primarsystem muss es Nutzern ermdglichen, X.509-Zertifikate Uiber die
Konnektorschnittstelle verifyCertificate zu verifizieren. Unterstiitzt werden X.509-
Zertifikate von SM-B und HBAX.

Die vollstandige und kanonische Darstellung der Schnittstelle zum Verifizieren von
Zertifikaten findet sich in [gemSpec_Kon#4.1.9.5.3].

A_13535 - Verifizieren von Zertifikaten
Das Primarsystem MUSS fiir das Verifizieren von Zertifikaten im CertificateService die
Operation verifyCertificate gemaB [gemSpec_Kon#4.1.9.5.3] verwenden.[<=]

Als Resultat erhalt das Primarsystem eines der drei méglichen Priifungsergebnisse in
CERT:VerificationResult: VALID, INCONCLUSIVE oder INVALID, sowie weitere Details
zu den Zustanden INCONCLUSIVE und INVALID in GERROR:Error.

Der Konnektor verifiziert die X.509-Zertifikate u. a. auch gegen den Vertrauensraum der
TSL und liefert als Ergebnis Statusinformationen und Identifier der in den Zertifikaten
enthaltenen Rollen.

4.4.5 Verschliisselung

Der EncryptionService des Konnektors stellt Operationen zur kartenbasierten
Hybridverschlisselung sowie zur Entschlisselung hybrid verschliisselter Daten bereit.

Die Dokumentenformate XML, PDF/A, TIFF, MIME Text oder Binar kdnnen vom
EncryptionService verarbeitet werden. Der Konnektor bietet die hybride und
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symmetrische Ver- und Entschliisselung nach dem Cryptographic Message Syntax (CMS)
Standard an [RFC5652].

Hybride Verschlisselung wird nur fiir X.509-Zertifikate angeboten.

Dariliber hinaus werden folgende formaterhaltende Ver-/Entschliisselungsmechanismen
unterstiatzt:

e hybride Ver-/Entschlisselung von XML-Dokumenten nach der W3C
Recommendation , XML Encryption Syntax and Processing™ [XMLEnc]

e hybride Ver-/Entschliisselung von MIME-Dokumenten nach dem S/MIME-
Standard [S/MIME]

Wenn XML-Dokumente ver- und entschliisselt werden, kdnnen mit einer XPath-Angabe
gezielt XML-Nodes angesteuert werden, die ver- bzw. entschlisselt werden.

CMS wird gemaB [gemSpec_Kon#4.1.7] profiliert.

Zur Nutzung des Verschlliisselungsdienstes ist eine Kartensitzung mit der verwendeten
Karte erforderlich. Der Konnektor unterstitzt zur Verschlisselung die Kartentypen HBAx
und SM-B, nicht aber die eGK.

Tabelle 21: Tab_ILF_PS_KeyReference_im_EncryptionService

Karte KeyReference
HBAX C.ENC
SM-B C.ENC

4.4.5.1 Verschliisseln

Durch EncryptDocument wird ein Dokument hybrid fur 6ffentliche
Verschlisselungsschlissel verschlisselt. Die Verschlisselungsschnittstelle des
Konnektors ist flr die Nutzung von Schllsselmaterial konzipiert, das aus dem
Vertrauensraum der TI stammt. Fir die Nutzung der Verschlisselungsfunktion des
Konnektors, etwa flir Szenarien, in denen Dokumente fir Kommunikationspartner
verschlisselt werden, ware es nitzlich, wenn das Primarsystem einen Zertifikatsspeicher
nutzt, der die &ffentlichen Verschliisselungsschliissel zur Ubergabe an den Konnektor
enthalten kann. Daneben kann das Primarsystem, geeignete Zertifikate aus offentlichen
Verzeichnisdiensten entnehmen, falls solche zur Verfliigung stehen.

Die vollstandige Beschreibung der Verschlisselungsschnittstelle ist in
[gemSpec_Kon#4.1.7.5] zu finden.

A_13536 - Hybridverschlisselung von Dokumenten
Das Primarsystem MUSS fiir das Verschliisseln von Dokumenten im EncryptionService
die Operation EncryptDocument gemaB [gemSpec_Kon#4.1.7.5.1] verwenden.[<=]
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Beispiel 17: Beispiel Verschliisseln eines Textes mit einem C.ENC Schliissel

<CRYPT:EncryptDocument
xsi:schemalLocation="http://ws.gematik.de/conn/EncryptionService/v6.0
EncryptionService.xsd"
xmlns:CONN="http://ws.gematik.de/conn/ConnectorCommon/v5.0"
xmlns:CCTX="http://ws.gematik.de/conn/ConnectorContext/v2.0"
xmlns:CRYPT="http://ws.gematik.de/conn/EncryptionService/v6.0"
xmlns:xsi="http://www.w3.0rg/2001/XMLSchema-instance"
xmlns:dss="urn:oasis:names:tc:dss:1.0:core:schema">

<CRYPT:Card>

<CONN:CardHandle>c123456789123456789</CONN:CardHandle>
<CCTX:Context>

<CONN:MandantId>m0001</CONN:MandantId>
<CONN:ClientSystemId>cs0001</CONN:ClientSystemId>
<CONN:WorkplaceId>wp007</CONN:WorkplaceId>
<CONN:UserId>u0001</CONN:UserId>

</CCTX:Context>

<CRYPT:KeyReference>C.ENC</CRYPT:KeyReference>

</CRYPT:Card>

<CRYPT:OptionalInputs>
<CRYPT:EncryptionType>urn:ietf:rfc:5652</CRYPT:EncryptionType>
</CRYPT:OptionalInputs>

<dss:Document>

<dss:Base64Data
MimeType="text/plain">RG11IEF1c3N1lbnNjaG5pdHRzdGVsbGUgZGVzIEtvbm51la3RvenMgd21lyzC
BkdXJjaCBbZ2VtU3B1lY19Lb25dIGFic2NobGl1lw591bmQgc3BlemlmaXppZXJ0LiA=</dss:Base64Data
>

</dss:Document>

</CRYPT:EncryptDocument>

<PTV4> Nach der Einflihrung von elliptischen Kurven auf TI-Smartcards der Generation
G2.1 ist es optional moglich, beiencryptbocument die Verwendung von ECC- und RSA-
Zertifikaten durch den optionalen Parameter crypt zu steuern.

Tabelle 22: Tab_ILF_PS_Steuerung_Verschliisselungsalgorithmus

Parameter crypt Smartcard SmartcardObjektsystemversion >=
Objektsystemversion < 4.4.0 | 4.4.0 (ab Kartengeneration G2.1)
oder HBA-

V (Kartengeneration noch
nicht G2.1)

wird nicht RSA-Verschliisselung RSA-Verschlisselung

verwendet

"ECC" keine Verschlisselung, ECC-Verschlisselung

Fehlermeldung

"RSA" RSA-Verschlisselung RSA-Verschlisselung
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"RSA_ECC" RSA-Verschlisselung RSA- und ECC-
Verschllisselung, wenn beide
Typen von
Verschllsselungszertifikaten auf
der Smartcard vorhanden sind

2808 [gemSpec_Konn#TAB KON 747 KeyReference fir Encrypt-/DecryptDocument] listet
2809 die ausgewahlten Encrypt-Zertifikate je nach Kartentyp auf.

2810 Das PS soll den Parameter crypt nicht verwenden oder mit dem Wert "RSA" belegen,
2811 falls das hybrid verschliisselte Dokument zur Entschliisselung durch einen Konnektor
2812 vorgesehen ist, der noch nicht ECC verarbeiten kann ist, d.h. noch nicht PTV4 entspricht.

2813  Falls unbekannt ist, ob der Konnektor, der beim Entschllsseln eingesetzt wird, ECC
2814 unterstitzt, soll beim Verschlisseln der Parameter crypt auf "RSA_ECC" gesetzt werden,
2815  so dass zwei Chiffrate entstehen (RSA-Chiffrat und ECC-Chiffrat).

2816  </PTV4>
2817

2818  Die zum Verschlusseln benutzten 6ffentlichen Schliissel kdnnen aus dem
2819  Verzeichnisdienst stammen, s. Kapitel 4.5.3.2.

2820
Benutzer Primarsystem Konnektor
Dokumente und
Verschiissalung .
auswahien Wenn nicht die Referenz auf ein
“echlizselungszertifikat, sondern
das Zertifikat se|bst Gbergeben
werden soll, kann dieses dber
GetCertificate abgefragtwerden
EncryptDocument
aufrufan
Riickgshe
verschlisselts
Dokumente
2821
2822 Abbildung 29: Ablauf Verschliisseln
2823
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4.4.5.2 Entschliisseln

Die Operation DecryptDocument entschliisselt ein hybrid verschllisseltes Dokument. Die
Parameter der Entschlisselung sind dementsprechend analog zu den Parametern der
Verschlisselung zu verwenden.

A_13537 - Entschlisselung hybridverschlisselter Dokumente
Das Primarsystem MUSS fiir das Entschliisseln von Dokumenten im EncryptionService
die Operation DecryptDocument gemaB [gemSpec_Kon#4.1.7.5.2] verwenden.[<=]

Beispiel 18: Beispiel Entschliisseln eines Textes mit einem C.ENC Schliissel

<CRYPT:DecryptDocument
xsi:schemalLocation="http://ws.gematik.de/conn/EncryptionService/v6.0
EncryptionService.xsd"
xmlns:CONN="http://ws.gematik.de/conn/ConnectorCommon/v5.0"
xmlns:CCTX="http://ws.gematik.de/conn/ConnectorContext/v2.0"
xmlns:CRYPT="http://ws.gematik.de/conn/EncryptionService/v6.0"
xmlns:xsi="http://www.w3.0rg/2001/XMLSchema-instance"
xmlns:dss="urn:oasis:names:tc:dss:1.0:core:schema">
<CRYPT:Card>
<CONN:CardHandle>c123456789123456789</CONN:CardHandle>
<CCTX:Context>

<CONN:MandantId>m0001</CONN:MandantId>
<CONN:ClientSystemId>cs0001</CONN:ClientSystemId>
<CONN:WorkplaceId>wp007</CONN:WorkplaceId>
<CONN:UserId>u0001</CONN:UserId>

</CCTX:Context>
<CRYPT:KeyReference>C.ENC</CRYPT:KeyReference>

</CRYPT:Card>
<CRYPT:OptionalInputs>text</CRYPT:Optionallnputs>
<dss:Document>

<dss:Base64Data
MimeType="text/plain">UjBsR0O9EbGh]Z0dTQUXNQUFBUUNBRU1tQ1p0dU1GUXhEUzhi</dss:Base64
Data>

</dss:Document>

</CRYPT:DecryptDocument>

Im Rahmen der Entschliisselung wird auf privates Schliisselmaterial zugegriffen. Die
verwendeten Karten missen sich daher in einem erhdhten Sicherheitszustand befinden,
der ggf. erst durch eine PIN-Eingabe hergestellt werden muss. Da man sich insbesondere
beim HBAX nicht darauf verlassen kann, dass dieser Zustand vorliegt, muss das
Primé&rsystem den Kartenzustand abfragen und die Karte ggf. einmalig freischalten.

Mit dem (optionalen) Einblenden eines Hinweises der Form "Bitte beachten Sie die
Anzeige an Ihrem Kartenterminal" muss das Primarsystem dafilir sorgen, dass die
Abfrage einer PIN-Eingabe am Kartenterminal vom Benutzer nicht ibersehen wird.
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Benutzer Primarsystem Konnektor

Dokumente und
Para er zur

Entschiisselung
suswihlen

GetPinStatus (HBAx oder Shi-B)|
autruten, falls noch nicht
VerifyPIN durchgefihtmwurde.

Ist die HEAx oder
SM-B im erhdhtzn
Sichereitszustand? ‘r

A

Nein

Aufruf VenfyPIN zum
Freischalten der
Signsturkarte

Hinwais sinblendan
{optionsl): "Bitta
beachten Sie die
Anzzige an Ihrem
Kartenteminal®

DecryptDoslment
sufrufen

Ruckgabs
entschiisssits
Dokuments

Abbildung 30: Ablauf Entschliisseln

4.4.6 Authentisierung

4.4.6.1 External Authenticate

Die Operation ExternalAuthenticate erzeugt Signaturen mit der Identitdt I1D.HCI.AUT
der SM-B bzw. der Identitat 1D.HP.AUT des HBAs. Der Verwendungszweck dieser
Identitaten ist die Authentisierung, wie sie etwa im Rahmen des Schlisseltauschs beim
TLS-Verbindungsaufbau verwendet wird. Das Primarsystem muss bei der Nutzung von
ExternalAuthenticate den Verwendungszweck des AUT-Zertifikates (Authentisierung)
beachten.
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Flr die dauerhafte Signatur von Inhaltsdaten werden andere Identitdten verwendet: die
Identitét I1D.HCI.0SIG der SM-B bzw. die Identitat 1D.HP.QES des HBAs. Diese
Identitéaten werden im Rahmen der Operation signDocument genutzt.

A_13538 - Signatur zur Authentisierung gegentiber dritten Systemen

Das Primarsystem MUSS zur Nutzung des Basisdienstes Authentisierungsdienst am
AuthSignatureService die Operation ExternalAuthenticate gemaf
[gemSpec_Kon#4.1.13.4] verwenden.

[<=1

Die Operation ExternalAuthenticate signiert einen Bindrstring nonQES.

4.4.6.2 <PTV3> Tokenbasierte Authentisierung

Die Bereitstellung des Basisdienstes Tokenbasierte Authentisierung ist flr die Hersteller
des Konnektors optional, d.h. ob der Dienst TBAuth vom Konnektor angeboten wird ist
herstellerabhdngig.

Bei der tokenbasierte Authentisierung (TBAuth) verwendet der Benutzer an einem
Clientsystem ein integritatsgeschitztes TBAuth-Artefakt, um sich gegeniber einem
Dienst zu authentisieren.

Bei einem solchen Dienst handelt es sich um einen Dienst aus der Providerzone, der das
Token (TBAuth-Artefakt, Identitdtsbestatigung) akzeptiert, falls es unter Verwendung der
Identitét ID.HCI.OSIG der SM-B ausgestellt wurde. Die Verfligbarkeit des
Leistungs-merkmals TBAuth am Konnektor garantiert noch nicht die Verfligbarkeit eines
entsprechenden Dienstes in der Providerzone.

Die AuBenschnittstellen der tokenbasierten Authentisierung zur Erzeugung eines TBAuth-
Artefaktes

e I IDP Auth Active Client(Operationen fir authentifizierte Aufrufer mit nativen
Clients in der dezentralen Umgebung der TI zur Ausstellung von
Nutzeridentitdtsbestatigungen gemaB [SAML2.0])

e I IDP Auth Passive Client(Operationen fir Webbrowser zur Erzeugung und
Annullierung von Identitatsbestatigungen)

e I Local IDP Service(Operationen zur Ausstellung von Identitdtsbestatigungen
fir lokale IDPs in der Leistungserbringerumgebung)

sind in den Dokumenten [gemSpec.Kon_TBAuth] sowie [gemKPT_Arch_TIP#5.5.1.4]
beschrieben.

4.5 Hinweise zu KIM

Dank KIM (Kommunikation im Medizinwesen (zuvor "KOM-LE") kdnnen Nachrichten und
Dokumente kinftig schnell, zuverldssig und vor allem sicher per E-Mail ausgetauscht
werden. Der Versand von sensiblen Daten wie Arztbriefe, Befunde oder Abrechnungen
erfolgt Uber die Telematikinfrastruktur. Implementierungshinweise fiir PS-Hersteller
finden sich unter: https://github.com/gematik/api-kim/ und ein Einstieg in KIM

im Fachportal:

https://fachportal.gematik.de/spezifikationen/ueberblick-ti-
anwendungen/kommunikation-im-medizinwesen-kim/

gemILF_PS_V2.10.0_CC_Aend.docx Spezifikation Seite 117 von 166
Version: 2.10.0 CC © gematik - offentlich_Entwurf Stand: 22.03.2021


https://fachportal.gematik.de/glossar/begriffe/telematikinfrastruktur/434/
https://github.com/gematik/api-kim/
https://fachportal.gematik.de/spezifikationen/ueberblick-ti-anwendungen/kommunikation-im-medizinwesen-kim/
https://fachportal.gematik.de/spezifikationen/ueberblick-ti-anwendungen/kommunikation-im-medizinwesen-kim/

2896

2897

2898
2899
2900
2901
2902
2903

2904
2905
2906
2907
2908

2909
2910
2911

2912
2913
2914
2915

2916
2917

2918

2919
2920
2921
2922

2923
2924
2925

2926
2927
2928
2929
2930
2931
2932
2933
2934

Implementierungsleitfaden Prim&rsysteme - = gematik
Telematikinfrastruktur (TI) (einschlieBlich
VSDM, QES-Basisdienste, KOM-LE)

5 Status und Logging

5.1 Erfolgreiche Verarbeitung VSDM

Eine vollstandig erfolgreiche Verarbeitung umfasst immer das erfolgreiche Lesen der
angeforderten Daten von der eGK sowie eine erfolgreiche Online-Prifung, falls
angefordert. Letzteres kann entweder bedeuten, dass keine Aktualisierungsauftrage fir
die eGK vorlagen (erfolgreiche Anfrage an Update Flag Service) oder ein oder mehrere
Auftrage vorlagen und die Aktualisierung(en) erfolgreich war(en). Aus Sicht des PS sind 3
Szenarien erfolgreich (ohne Warnung, ohne Fehler):

e Lesen der VSD mit dem Parameter PerformeOnlineCheck=false. In diesem Fall
erfolgt online lediglich eine Uberpriifung des Zertifikats der eGK, welches
erfolgreich war (Zertifikat nicht gesperrt). In diesem Fall ist davon auszugehen,
dass aus dem laufenden Quartal bereits ein Nachweis Uber ein erfolgreiches
Online-Update vorliegt.

e Lesen der VSD mit den Parametern PerformeOnlineCheck=true,
ReadOnlineReceipt=true und Pruefungsnachweis.Ergebnis=1 (keine Online-
Prifung notwendig, Prifziffer vom UFS ist Bestandteil des Priifungsnachweises)

e Lesen der VSD mit den Parametern pPerformeOnlineCheck=true,
ReadOnlineReceipt=true und erfolgreicher Online-Priifung und -Aktualisierung
(Pruefungsnachweis.Ergebnis=2, Prifziffer vom CCS ist Bestandteil des
Prifungsnachweises)

Grundsatzlich ist die Prufziffer nur Bestandteil des Prifungsnachweises, wenn das
Elementergebnis den Wert 1 oder 2 enthalt.

5.2 Statusinformationen

VSDM-A_2933 - Anzeige Verfligbarkeit lokale Komponenten
Das Priméarsystem SOLL dem Benutzer die Verfligbarkeit der lokalen Komponenten und
der Telematikinfrastruktur beim Start anzeigen.

[<=]

Anderungen des Verfiigbarkeitsstatus und Fortschrittsanzeigen bei ldnger dauernden
Aktivitdten sollen dem Benutzer derart angezeigt werden, dass sie den Arbeitsablauf
nicht behindern.

Der Verfligbarkeitsstatus meint hier konkret den Status der VPN-Verbindung des
Konnektors zur TI, die VPN-Verbindung des Konnektors zum SIS sowie ggf.
Fehlerzusténde des Konnektors. Das PS kann zur Abfrage die Operation
GetResourceInformation des Systeminformationsdienstes (EventService.xsd) des
Konnektors verwenden. Diese Operation liefert als Bestandteil von
GetResourceInformationResponse das Element Connector (sieheEventService.xsd
und ConnectorCommon.xsd). Das PS soll beim Start oder erstmaligem
Verbindungsaufbau zum Konnektor mindestens den VPN-Status zur TI ermitteln und eine
Meldung anzeigen, falls der Konnektor offline ist. Sofern im konkreten Anwendungsfall
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beim LE auch der Zugang zum SIS lber den Konnektor verwendet wird, sollte auch diese
Verbindung abgefragt und im Fehlerfall eine entsprechende Meldung angezeigt werden.
Falls der SIS nicht verwendet wird, ist keine Statusabfrage diesbeziiglich notwendig.

Das Priméarsystem soll einmal téglich den fehlerbehafteten Zustand
OPERATIONAL_STATE/EC_LOG_OVERFLOW des Konnektors abfragen und im Fall des
Vorliegens des Fehlerzustands am Sicherheitsprotokoll dem Benutzer diesen
Fehlerzustand anzeigen. In diesem Fehlerzustand werden altere sicherheitskritische
Eintrédge im Sicherheitsprotokoll des Konnektors durch neuere Uiberschrieben. Die Anzeige
soll als Warnung formuliert werden, in der die Handlungsempfehlung enthalten ist, den
Konnektor-Administrator zu informieren, damit dieser das Sicherheitsprotokoll und die
Konfiguration des Konnektors priift. Es obliegt dem Primarsystem, weitere spezifische
Fehlerzusténde des Konnektors abzufragen und dem Benutzer anzuzeigen
(wiederholbares Element Connector/OperatingState/ErrorState).

5.3 Meldungen/Logging

VSDM-A_2934 - PS: Schreiben eines Fehlerprotokolls

Das Priméarsystem SOLL alle in der Kommunikation mit dem Konnektor auftretenden
Fehler und Warnungen in ein dediziertes Fehlerprotokoll schreiben und diese
Protokollinformationen flir SupportmaBnahmen Uber eine Zeitraum von mindestens 14
Tagen zur Verfligung halten.

[<=]

VSDM-A_2935 - PS: Anzeige von Meldungen

Das Priméarsystem SOLL alle in der Kommunikation mit dem Konnektor auftretenden
Probleme fiir den Benutzer verstandlich anzeigen und dabei erkennen lassen, ob durch
den Anwender oder den verantwortlichen Leistungserbringer MaBnahmen zur Behebung
eingeleitet werden mussen.

[<=]
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6 Fehlerbehandlung

6.1 Ubersicht

Die Primarsystemschnittstellen des Konnektors bzw. des Fachmoduls VSDM antworten
bei nicht erwartungsgemaBer Verarbeitung mit einer Warnung oder einer Fehlermeldung.

Fehlermeldungen treten bei Abbruch der Verarbeitung auf (keine VSD) und werden Uber
einen SOAP-Fault an das Primarsystem gemeldet (6.2.1).

Warnungen sind als Meldungen im Prifungsnachweis zu verstehen, dass ein Problem bei
der Online-Priifung oder -Aktualisierung aufgetreten ist. Letzteres konnte nicht
erfolgreich durchgefiihrt werden, die VSD werden aber trotzdem von der Karte gelesen
und zurilickgeliefert. Normative Festlegungen zur Fehlerbehandlung sind in
[gemSpec_OM] zu finden.

Falls dem Anwender die Ursache bzw. die Bezeichnung fiir den Ausnahmefall als
ErrorText oder Code des Konnektors angezeigt wird, muss das letzte Traceelement des
Konnektorfehlers zur Anzeige gebracht werden. Der ErrorText/Codeaus dem letzten
Traceelement von Konnektorfehlern ist die Meldung der letzten Verarbeitungsebene.

6.2 Empfehlungen zur Fehlerbehandlung

Das Priméarsystem sollte eine fehlertolerante Verarbeitung aufweisen. Dazu gehort:

e Eine planmaBige Verarbeitung von Fehlern und Warnungen der
Konnektorschnittstellen, ohne abzubrechen oder die Arbeit des Benutzers zu
blockieren.

e Verstdndliche Anzeige von Fehlerzustanden und ggf. Erzeugen von Log-
Informationen, jeweils mit Angabe des Fehlercodes, der vom Konnektor
zuriickgemeldet wurde.

e Wiederholung von Anfragen, sofern bei bestimmten Fehlercodes eine
Wiederholung sinnvoll ist (z.B. Netzwerk- /VPN-Fehler, die moglicherweise nur
temporar sind), Wiederholungen ggf. nach Bestatigung durch den Benutzer.

e Einhaltung von Wartezeiten und maximaler Anzahl bei Wiederholungen zur
Vermeidung von Performance-Problemen.

Idealerweise lassen sich das Verhalten bei Fehlern oder Warnungen Uber
Konfigurationsparameter einstellen (Timeout fir SOAP-Requests, Retries etc.)

Wenn am PS ein Timeout fir SOAP-Requests vorgesehen ist, muss dieser Timeout
mindestens doppelt so lang eingestellt sein wie der Timeout beim VSD-Update, der an
der Managementkonsole des Konnektors eingestellt wurde. Wenn aufgrund dieses am
Fachmodul VSD eingestellten Timeouts eine VSD-Aktualisierung abgebrochen wird, tritt
kein Fehlerfall ein, sondern das PS erhalt die Versichertenstammdaten der eGK sowie ein
Priifnachweis mit der entsprechenden Kennziffer. Die Festlegung eines maximalen
Zeitraumes, nach dem der Versuch einer VSD-Aktualisierung abgebrochen wird, muss an
der Managementoberflache des Konnektors eingestellt werden, und darf nicht Gber eine
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= gematik

Einstellung von Timeout-Parametern am Primédrsystem im Widerspruch zu den genannten
Einstellungen am Konnektor herbeigefiihrt werden.

6.2.1 Handlungsanweisungen zum Leistungsanspruchsnachweis

Leistungserbringer sollen an der Nutzeroberfldche des Primédrsystems eine
Handlungsanweisung erhalten, wenn aufgrund einer Warnung oder Fehlermeldung unklar
ist, ob die eGK als Leistungsanspruchsnachweis verwendet werden kann.

Tabelle 23: Tab_ILF_PS_Handlungsanweisungen_bei_giiltiger_Karte_mit_Warnungen

Ereignis

keine Online-Verbindung
vorhanden

Aktualisierungsauftrage
konnten nicht erfolgreich
ermittelt werden, weil
z.B. Fachdienst nicht
erreichbar.

Aktualisierungen konnten
nicht erfolgreich
durchgefiihrt werden.

Der zum Update-
Identifier zugehdrige
Vorgang konnte nicht
erfolgreich durchgefiihrt
werden, da eine
Authentifizierung
zwischen Fachdienst und
eGK nicht erfolgreich
durchgefihrt werden
konnte, oder die Karte
wurde wahrend der
Aktualisierung gezogen
(Fehler 12103).

Online-Prifung des
Zertifikats technisch nicht
maoglich

maximaler Offline-
Zeitraum Uberschritten

Ereignis

Prifungsnachweis 3 =
Aktualisierung VSD auf eGK
technisch nicht méglich

PN 5 = Online-Priifung des

Authentifizierungszertifikats

technisch nicht méglich

PN 6 = Aktualisierung VSD
auf eGK technisch nicht
maoglich aufgrund
Uberschreitung des

Handlungsanweisung

Die eGK wird als gliltiger
Leistungsanspruchsnachweis
behandelt.

Die Online-Prifung soll beim
nachsten Besuch im Quartal
erneut durchgefiihrt werden.

Die eGK wird als giltiger
Leistungsanspruchsnachweis
behandelt.

Die Online-Prifung soll beim
nachsten Besuch im Quartal
erneut durchgefiihrt werden.
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maximalen Offline-
Zeitraums

= gematik

Der DVO soll zu Hilfe gezogen
werden, um die Online-
Anbindung herzustellen.
Dabei muss ihm das
Auftreten des Priifnachweises
6 geschildert werden.

VSDM-A_3031 - PS: Hinweis zu ungiltigem Leistungsanspruchsnachweis
Das Primarsystem MUSS in den in der Tabelle
Tab_ILF_PS_Handlungsanweisungen_bei_ungiltigem_Leistungsnachweis aufgefiihrten

Konstellationen einen Hinweis zu dem ungdltigen Leistungsanspruchsnachweis inklusive
Handlungsanweisung anzeigen.

[<=1]

Tabelle 24 : Tab_ILF_PS_Handlungsanweisungen_bei_ungiiltigem_Leistungsnachweis

Ereignis

Gesundheitsanwendung auf
eGK gesperrt (offline)

AUT-Zertifikat auf eGK
gesperrt

AUT-Zertifikat der eGK
ungultig (online oder offline)

Authentifizierungszertifikat
der eGK nach Online-
Priifung nicht glltig
(Standalone-Szenario)

Leseversuch unbekannte
Karte. Mogliche
Fehlerursachen:

- keine eGK/KVK gesteckt

- Kontaktierungsprobleme

- Karte falsch gesteckt

- technisch nicht mehr
unterstitzte
Kartengeneration (z. B. eGK
alter als Generation G1+)

Unglltiger
Leistungsanspruchsnachweis
aufgrund fachlicher Priifung
im Primarsystem

Anzeichen

Fehlercode 114

Fehlercode 106

Fehlercode 107

Prifungsnachweis 4 =

Authentifizierungszertifikat

eGK unglltig (nur
Standalone-Szenario)

Fehlercode 113, 4192
oder CardType bzw.
Card.Type = UNKNOWN

Die fachliche Priifung der
VSD ergibt einen
fehlenden
Leistungsanspruch (vgl.
Kapitel 4.3.4.3), wenn

- der Leistungsanspruch
ruht,

Handlungsanweisung

Die eGK ist kein giiltiger
Leistungsanspruchsnachweis.
Der Versicherte soll gefragt
werden, ob er nicht in der
Zwischenzeit eine neuere
eGK von der Kasse
zugeschickt bekommen hat.
Nur wenn der Versicherte
keine aktuellere eGK besitzt,
soll er an seine
Krankenkasse verwiesen
werden.

Die eGK ist kein glltiger
Leistungsanspruchsnachweis.
Der Versicherte soll gefragt
werden, ob er nicht z. B.
aufgrund eines
Kassenwechsels eine andere
Karte besitzt, die der
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- der Versicherungsbeginn aktuelle

in der Zukunft liegt oder Leistungsanspruchsnachweis
- das Versicherungsende ist.

in der Vergangenheit liegt.

3015

3016 VSDM-A_3032 - PS: Hinweis bei unbestatigtem Leistungsanspruchsnachweis

3017 Das Primarsystem MUSS in den in der Tabelle

3018 Tab_ILF_PS_Handlungsanweisungen_bei_nicht_nachgewiesenem_Leistungsanspruch_auf
3019 grund_technischer_Fehler aufgefiihrten Konstellationen einen Hinweis zum

3020 unbestéatigtem Leistungsanspruchsnachweis inklusive Handlungsanweisung anzeigen.
3021

3022 [<=]
3023 Tabelle 25
3024 :Tab_ILF_PS_Handlungsanweisungen_bei_nicht_nachgewiesenem_Leistungsanspruch_a

3025 ufgrund_technischer_Fehler

Ereignis Anzeichen Handlungsanweisung

Karte oder Software reagiert Fehlercode 102, 103, Ein technisches Problem beim

nicht oder nicht wie 104, 108, 109, 110, Auslesen der Karte verhindert
vorgesehen, ohne dass einer 112, 4174, 12999 einen Nachweis des
der spezielleren Fehlercodes Leistungsanspruchs.
dieses Verhalten erfasst. Der Dienstleister vor Ort sollte

zu Hilfe gezogen werden. Dabei

Daten von der eGK konnten  Fehlercode 101, 111 ' muss ihm der Fehlercode

nicht gelesen werden. mitgeteilt werden.
Sobald das Problem behoben ist,

soll die Karte erneut eingelesen
werden.

Der Konnektor wirft Fehler, Fehlercodes 4001 bis ' Ein technisches Problem mit der

entweder aufgrund eigener 4047 oder TI- Integration des Konnektors in
Defekte oder aufgrund Betriebsbereitschaft die Arztpraxis-Umgebung
fehlerhafter Konfiguration. ist nicht hergestellt. verhindert einen Nachweis des

Leistungsanspruchs.

Der Dienstleister vor Ort sollte
zu Hilfe gezogen werden. Dabei
muss ihm der Fehlercode
mitgeteilt werden.

Sobald das Problem behoben ist,
soll die Karte erneut eingelesen

werden.
Karte wird in einer anderen Fehlercode 4093 Es soll geprift werden, ob die
Kartensitzung exklusiv eGK von einem anderen
verwendet Arbeitsplatz aus eingelesen wird

und das Ende dieses Lesens ggf.
abgewartet wird. Die eGK soll
erneut eingelesen werden.

gemILF_PS_V2.10.0_CC_Aend.docx Spezifikation Seite 123 von 166
Version: 2.10.0 CC © gematik - offentlich_Entwurf Stand: 22.03.2021



Implementierungsleitfaden Primarsysteme -

Telematikinfrastruktur (TI) (einschlieBlich
VSDM, QES-Basisdienste, KOM-LE)

Schwerer Fehler beim
Auslesen der Karte, der zum
Abbruch der Operation
ReadvsD geflhrt hat,
insbesondere als Hinweis auf
ein zuvor fehlgeschlagenes
Update, wodurch die
gespeicherten Daten
in-konsistent geworden sind
(Update nicht korrekt
beendet).

Fehlercode 3001,
12105

Der Anwender hat die Karte  Fehlercode 3011

zu frih gezogen.

Problem beim Auslesen der Fehlercode 105

eGK.

Beim Offline-Konnektor im
Standalone-Szenario mit
physischer Trennung wird
versucht, einen
Prifungsnachweis von der
eGK zu lesen, obwohl noch
kein Prifungsnachweis
vorhanden ist, oder der
Prifungsnachweis von einem
anderen LE erzeugt wurde.

Fehlercode 3039,
3040

Die eGK kann nicht
ausgelesen werden, weil HBA
oder SMC-B nicht
freigeschaltet sind.

Fehlercode 3042,
3041

Timeout beim Kartenzugriff  Fehlercode 4094

aufgetreten.

Die eGK wurde wahrend der  Fehlercode 4056
C2C-Authentisierung
gezogen oder es liegt ein

CVC-Zertifikatsfehler vor.
Fehlercode 4057

= gematik

Die eGK muss erneut mit
ReadVsD aktualisiert werden.
Die eGK darf wahrend des
Aktualisierungsvorganges nicht
vorzeitig gezogen werden.
Wenn dies nicht zur einer
Korrektur der defekten VSD
fuhrt, soll der Versicherte seinen
Kostentrager kontaktieren.

Der Anwender soll die eGK
erneut ins Kartenterminal
stecken und die Karte einlesen).

Der Versicherte soll seinen
Kostentrager kontaktieren.

Die eGK muss am Online-
Konnektor im Standalone-
Szenario mit Online-Prifung
eingelesen werden, ehe sie am
Offline-Konnektor erneut
ausgelesen wird.

Bitte die korrekte Konfiguration
des Parameters KEY RECEIPT in
Online-.und Offline-Konnektor
prifen. (vgl. auch Kapitel 6.3.3)

HBA oder SMC-B missen
freigeschaltet werden, s. Kapitel
6.3.2 (Sonderfall ,HBA/SM-B
nicht freigeschaltet™). Danach
soll das ReadVvsD erneut
durchgefiihrt werden.

Die Karte soll gezogen und
erneut gesteckt werden. Die
eGK soll dann erneut eingelesen
werden.

Die eGK soll erneut eingelesen
werden. Hinweis: Die eGK darf
nicht vorzeitig gezogen werden.

Die eGK soll erneut eingelesen
werden. Hinweis: Die eGK darf
nicht vorzeitig gezogen werden.
Wenn die Karte auch dann nicht
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gelesen werden kann, soll der
Versicherte seinen Kostentrager
kontaktieren.

KVK kann nicht gelesen Fehlercode 3021 Der Versicherte soll seinen
werden, weil die Daten der Kostentrager kontaktieren.
KVK fehlerbehaftet sind

(falsche Prifsumme).

KVK-Datensatz konnte nicht = Fehlercode 3020
gelesen werden.

6.3 SOAP-Fault

Bei Abbruch der Verarbeitung antwortet die Operation ReadvsD mit einem Standard-
SOAP-Fault, der neben den Standardelementen faultcode und faultstring auch das
optionale Element detail mit der gematik-Fehlerstruktur enthalt. Das standardmaBig
optionale Element actor wird nicht verwendet.

Die Fehlerstruktur ist gemaB [gemSpec_OM#3.2.1] folgendermaBen definiert:

gemILF_PS_V2.10.0_CC_Aend.docx Spezifikation Seite 125 von 166
Version: 2.10.0 CC © gematik - offentlich_Entwurf Stand: 22.03.2021



3032

3033

3034
3035

3036

3037
3038

3039

Implementierungsleitfaden Primarsysteme -
Telematikinfrastruktur (TI) (einschlieBlich

VSDM, QES-Basisdienste, KOM-LE)

Abbildung 31: XML-Struktur der gematik Fehlermeldung [TelematikError.xsd], Version

Beschreibungen und normative Festlegungen zur Festlegung der Fehlerstruktur finden
sich in [gemSpec_OM#3.2.1].

- lbype

= GERROR:MessagelD
xaistring
default | =emptys=

E13EF:RﬂR:Timva.-stamp

xs:dateTime

GERROR:Trace [2] —E)E'—

B '|.

1.

2.0

Beispiel 19: ReadVSD_SOAP-Fault

<?xml

<soap:
xmlns:

xmlns

xmlns:
<soap:
<soap:

version="1.0" encoding="UTF-8"?>

soap="http://schemas.xmlsoap.org/soap/envelope/"
:xsi="http://www.w3.0rg/2001/XMLSchema-instance"
xsd="http://www.w3.0rg/2001/XMLSchema">

—tvpe [xs:string

] bvpe |x3:31ring

= gematik

S ——
GERROR:EwentiD

defautt |<empty>

| S ————
GERROR:Instance

defautt |<empty>

EGERRHR:LOQH&‘I‘&T&I]BB

—tvpe |xs:31ring

detault | <emptys

EGERRHF::(:on1|)T)|r|:|£':

x=etring

= GERROR:Code

x3irteger

GERROR:Severity

x=etring

EG-ERRiZIR:ErrorTypo?:

% Etring

= GERROR:ErrorText

xzetring
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<faultcode>soap:Server</faultcode>
<faultstring>Fehlerbeschreibung allgmein</faultstring>
<detail>

<GERROR:Error xsi:schemalocation="http://ws.gematik.de/tel/error/v3.0
../tel/error/TelematikError.xsd"
xmlns:GERROR="http://ws.gematik.de/tel/error/v3.0">
<GERROR:MessageID>m02234054321</GERROR:MessageID>
<GERROR:Timestamp>2001-12-17T09:30:47</GERROR: Timestamp>
<GERROR:Trace>
<GERROR:EventID>20120101002</GERROR:EventID>
<GERROR:Instance>01</GERROR:Instance>
<GERROR:LogReference>r34213456</GERROR: LogReference>
<GERROR: CompType>KONN</GERROR: CompType>
<GERROR:Code>3001</GERROR: Code>
<GERROR:Severity>FATAL</GERROR:Severity>
<GERROR:ErrorType>Technical</GERROR:ErrorType>
<GERROR:ErrorText>VSD nicht konsistent</GERROR:ErrorText>
<GERROR:Detail Encoding="String">

Ungiiltiger Status der eGK

</GERROR:Detail>

</GERROR:Trace>

</GERROR:Error>

</detail>

</soap:Fault>

</soap:Body>

</soap:Envelope>

6.3.1 Sonderfall ,,VSD inkonsistent"

Beispiel 21: ReadVSD_SOAP-Fault weist auf einen schweren Fehler beim Auslesen der
Karte hin, der zum Abbruch der Operation rReadvsD geflihrt hat. In diesem Beispiel ist der
Fehlercode 3001 ein Hinweis auf ein zuvor fehlgeschlagenes Update oder eine
beschadigte Karte, wodurch die gespeicherten Daten inkonsistent geworden sind (Update
nicht korrekt beendet). In diesem Fall ist eine Wiederholung der Operation inklusive eines
Online-Updates notwendig, um den Fehler zu beseitigen, indem jetzt bei Vorliegen eines
Aktualisierungsauftrags gultige Daten auf die eGK geschrieben und der Vorgang korrekt
abgeschlossen werden kann. Im Online Szenario muss demnach die Operation ReadvsD
mit PerformOnlineCheck=true aufgerufen werden, im Standalone-Szenario muss das
Auto-Update am Online-Konnektor durchgefiihrt werden, bevor die Karte am Offline-
Konnektor durch das PS korrekt eingelesen werden kann.

Tritt der Fehler wiederholt auf, ist die Karte als nicht nutzbar zu betrachten und muss
ausgetauscht werden.

6.3.2 Sonderfall ,,HBA/SM-B nicht freigeschaltet"

Bestimmte Operationen erfordern einen erhohten Sicherheitszustand eines HBA bzw. SM-
B (SMC-B oder HSM). Ist dieser Zustand nicht gegeben, antwortet das Fachmodul bei
entsprechenden Aufrufen mit den Fehlercodes 3041 oder 3042.

In diesem Fall soll das Primarsystem den Status der entsprechenden Karten priifen und
eine Freischaltung initiieren, sofern anzunehmen ist, dass der Benutzer die Freischaltung
selbst vornehmen kann (siehe 4.1.5.4). In gréBeren Organisationen, z. B. Krankenhaus,
ist anzunehmen, dass der Benutzer die Freischaltung nicht selbst vornimmt, sondern dies
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durch besonders berechtigtes Personal erfolgt, z. B. Administratoren. Daher ist in diesem
Fall eine Warnmeldung sinnvoll mit dem Hinweis, sich an den Support zu wenden. Der
Administrator muss in diesem Fall selbst die Freischaltung initiieren, die betroffene Karte
identifizieren und die PIN am entsprechenden Terminal eingeben.

6.3.3 Sonderfall ,,Priifungsnachweis nicht entschliisselbar™

Das Element pPruefungsnachweis wird nur bei der Operation rReadvsD zurilickgeliefert,
wenn er angefordert worden ist und - im Falle des Standalone-Szenarios - durch das
Fachmodul im Offline-Konnektor entschliisselt werden konnte. Falls der Prifungsnachweis
noch nicht vorhanden ist (neue Karte) oder zuvor bei der Online-Priifung eines anderen
Leistungserbringers verschllsselt worden ist, kann er nicht gelesen bzw. entschlisselt
werden. Daraufhin wird die Operation ReadvsD mit speziellen Fehlermeldungen
abgebrochen (Codes 3039, 3040). Das PS soll den Benutzer in diesem Fall darauf
hinweisen und zur erneuten Online-Prifung auffordern. Nach durchgefiihrter Online-
Prifung ist ein lesbarer und entschliisselbarer Priifungsnachweise auf der eGK
vorhanden. In darauffolgend wiederholter Operation ReadvsD durch das PS am Offline-
Konnektor kdnnen VSD und Prifungsnachweis gelesen werden.

6.4 Warnungen

Um Warnungen verarbeiten zu kénnen, die Bestandteil des Priifungsnachweises sind,
muss dieser vom Primarsystem bei ReadvsD durch den Parameter
ReadOnlineReceipt=true angefordert werden. Nach entsprechender Dekodierung
(base64, gzip, siehe 4.3.5.3) kann der Prifungsnachweis als XML-Struktur geparst
werden.
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Frs

_|btype W atring

derivedBy | restriction

pattern | a4 HOM -8 0 2[00 9] 2[0-9] 301 ..

PM = Prifungsnachweis FE

codeDigit

Schluesselverzaichnis:

VilerivedBy | restriction

1 = Aktualisierung WSO auf eGE durchgefuehrt
2 = Keine Aktualisierung WSO auf &Gk effardedich
—E'—)H— 3 = Aktualisierung WSO auf e GK technizch nicht moeglich
4 = Authentifizizrungzerifikat #GE unguelig
& = Onlineprusfung des Authentifizizrungszentifikats technisch niche raeglich

& = Akrualisierung WSO auf e GK rechnisch micht moealigh und rmaximalzr
Offline-Zeitraumn ueberschriten

_abype w3 bazeb4Binary

vilerivedBy | restriction

TS = Timestamp, Gibt das Datum und die Uhrzeit der Onlineprusfung und
-aktualisierung durch den Leistungserbringer an,
Farmat: ¥ Y MMODHHMMSS (1S0-8601)

E = Ergebnis, Gibt daz Ergebnis der Onlinepruefung und -aktualisiering
durch den Leistungserbringer an,

EC = ErrorCode, Der ErrorCode dient zur genauen Beschreibung des
aufgetretenen Fehlars bai der @nlineprusfung und -aktulaisierong,

Pruefungsnachweizes, dakzur Abrechnung aerztlicher Leiztungen dem
Drafensatz gernaess § 295 SGEB W beigefuegt werden soll, Die genau zu
uebermnittelnden Bestandeeile des Prozfungsnachweises irm
Abrechrungsdatensatz nach § 295 SGB W sind Gegenstand wan

afettraglichen Mereinbarungen,

Die Prifziffer ist als,zinheitliche kryptagrafische Funktion (z.B. Hash) iber

2wei Teile Festgeleqt:

1: “organgskennung des Kostentrigers

21 Kryptagrafisches Material

Abbildung 32: Priifungsnachweis

Beispiel 20: Priifungsnachweis mit ErrorCode

<?xml version="1.0" encoding="UTF-8"?2>
<PN CDMﬁVERSION="O .0.0"

xsi:schemaLocation="http://ws.gematik.de/fa/vsdm/pnw/v1.0

../fa/vsds/Pruefungsnachweis.xsd"
xmlns="http://ws.gematik.de/fa/vsdm/pnw/v1.0"

xmlns:xsi="http://www.w3.0rg/2001/XMLSchema-instance">

<TS>20130115160533</TS>
<E>3</E>
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<EC>12101</EC>
</PN>

In obigem Beispiel weist das Element pn.E=3 darauf hin, dass die Aktualisierung der eGK
aus technischen Griinden nicht méglich war, die VSD aber trotzdem von der eGK gelesen
worden sind. Im Errorcode PN.EC ist eine genauere Fehlerschreibung in Form des Codes
12101 enthalten. (,Fir die angegebene Kombination aus ICCSN und Update-Identifier
liegt kein Update vor.™) Daher enthalt das Element pz in diesem Fall keine kodierte
Prifziffer.

Beispiel 21: Priifungsnachweis ohne ErrorCode

<?xml version="1.0" encoding="UTF-8"?2>

<PN CDM_VERSION="0.0.0"
xsi:schemalLocation="http://ws.gematik.de/fa/vsdm/pnw/v1.0
../fa/vsds/Pruefungsnachweis.xsd"
xmlns="http://ws.gematik.de/fa/vsdm/pnw/v1.0"
xmlns:xsi="http://www.w3.0rg/2001/XMLSchema-instance">
<TS>20130115160533</TS>

<E>5</E>

</PN>

In den Fallen, in denen die TI nicht erreichbar ist (offline) oder die Prifung der Karte
bereits vorher scheitert (Zertifikat der eGK ungliltig oder dessen Online-Priifung nicht
maoglich), enthalt der Prifungsnachweis im Ergebnis die Werte PN.E=[4-6] .

6.5 Sonderfall ,,Maximale Offline-Zeit der TI iiberschritten"

Im besonderen Fall pN.E=6 ist die Aktualisierung nicht méglich und ein im Fachmodul
konfigurierter Zeitraum wurde Uberschritten. Dieser Zustand (TI ist lange offline) soll
dem Benutzer durch das Primérsystem deutlich hervorgehoben angezeigt werden. Der LE
soll MaBnahmen ergreifen, um den Fehler zu analysieren und zu beseitigen, sofern die
Ursache in der Verantwortung des LE liegt.

Die Festlegung der zu konfigurierenden maximalen Offline-Zeit (der Parameter TIME-
OUT_TI_OFFLINE kann wie andere Konfigurationsparameter an der
Administrationsoberfldche des Fachmoduls bzw. Konnektors konfiguriert werden) erfolgt
durch die Vertragspartner. Im Auslieferungszustand des Konnektors ist der Zeitraum auf
0 eingestellt. Dadurch erfolgt keine Uberpriifung auf Uberschreiten eines maximalen
Offline-Zeitraums und die Warnung mit pN.E=6 wiirde nicht auftreten.

Ziel des besonderen Umgangs mit dieser Fehlersituation ist die Vermeidung von
Missbrauch durch z. B. nicht hergestellte Netzwerkverbindungen, wodurch die Online-
Prifung immer fehlschlagen wiirde, trotzdem aber ein Prifungsnachweis erzeugt wird.
Der Zeitraum sollte so gewahlt werden, dass in diesem Intervall Gblicherweise selbst tUber
ein Wochenende ein Fehler behoben werden kann. Bevor diese Warnung auftritt, ist am
PS des LE bereits fiir die entsprechende Zeit zuvor bei jeder Online-Priifung eine
Warnung angezeigt worden: Priifungsnachweis gleich 3 ("Aktualisierung VSD auf eGK
technisch nicht méglich") oder gleich 5 ("Online-Priifung des Authentifizierungszertifikats
technisch nicht méglich"). Sofern beim Auftreten dieser ersten Warnungen eine
Fehlerbehebung in Gblichen Reaktionszeiten erfolgt, tritt der Sonderfall der Warnung lber
die lange Offline-Zeit nicht auf.
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Die Fehleranalyse bzw. -behebung seitens des LE sollte in zwei Schritten erfolgen:

e Visuelle Uberpriifung der lokalen Komponenten (Primarsystem, Konnektor,
Kartenterminal) auf grundsatzliche Funktionsfahigkeit sowie Priifung von
physischen Netzwerkverbindungen, ggf. Neustart einzelner Komponenten und
Wiederherstellung von fehlerhaften Netzwerkverbindungen

e Bei Fortbestehen des Fehlers ist der fiir den Support zusténdige Serviceprovider
zu informieren, damit dieser den Fehler analysiert und abstellt.

6.6 Fehlercodes

Fehlercodes sind in Kombination mit auslésender Komponente auszuwerten. Eine Liste
der mdogliche Bezeichner fiir Komponenten der TI befindet sich in [gemSpec_OM].

Die nachfolgenden Tabellen der Fehlercodes sollen als Auszug einen Uberblick tiber
maogliche Fehlersituationen vermitteln. Da deren Definition nicht in diesem Dokument
erfolgt, missen jeweils die glltigen Werte aus den entsprechenden Dokumenten
verwendet werden. Die Fehlertexte in den Tabellen enthalten Kurzbeschreibungen der
Fehler und sind keine Vorgaben fiir Fehlermeldungen des Primédrsystems. Hier soll der
Hersteller darauf achten, fir die Zielgruppe versténdliche Formulierungen zu verwenden.

Um in Supportanfragen zu vom Konnektor gemeldeten Fehlern die Fehler eindeutig
identifizieren zu kénnen, ist es notwendig, dass die Primarsysteme neben der
Beschreibung der Fehler immer den Fehlercode angeben.

VSDM-A_3069 - PS: Anzeige Fehlercodes
Das Priméarsystem MUSS in der Anzeige von Fehlermeldungen des Konnektors zusatzlich
zu einer Fehlerbeschreibung den Fehlercode angeben.

[<=]

Bei herstellerspezifischen Fehlercodes aus den Fehlercode-Nummerbereichen 10000 bis
40999, bei denen der Fehlertext des Konnektorherstellers dem PS-Hersteller zum
Entwicklungszeitpunkt unbekannt ist, sollte der Fehlertext des Konnektorherstellers
unverandert iUbernommen werden. (Hinweis Uber Ausnahmen zu diesem Fehlercode-
Nummerbereich: In Kapitel 6.2.1 aufgefiihrte Fehlercodes aus dem Nummernkreis 12000
bis 12999 sind nicht herstellerspezifisch, sondern stammen von Fachdiensten.)

Einige Fehlercodes sind Ubergreifend und werden von verschiedenen Komponenten
gleichartig verwendet, daher sind Komponenten nicht angegeben.

Tabelle 26: Tab_ILF_Generische_Fehlercodes_[gemSpec_OM]

Code ErrorText Ausloser

1 Verbindung abgelaufen ' Die Zeit einer Verbindung hat das
vorgegebene Limit Uberschritten.

2 Verbindung Die Verbindung wurde vom
zuriickgewiesen angefragten System zurilickgewiesen.
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3 Nachrichtenschema Das Nachrichtenschema war
fehlerhaft inkorrekt.

4 Version Die Version d. Nachrichtenschemas
Nachrichtenschema stimmt nicht mit der geforderten
fehlerhaft Version Uberein.

6 Protokollfehler Genauere Aufschlisselung des
Protokollfehlers wird in den Details
erfasst

101  Kartenfehler Karte reagiert nicht oder nicht wie

vorgesehen, ohne dass eine der
generischen Fehlerfalle dieses
Verhalten erfassen

102  Geratefehler Karte reagiert nicht oder nicht wie
vorgesehen, ohne dass eine der
generischen Fehlerfélle dieses
Verhalten erfassen

103  Softwarefehler Software (ohne Fachmodul) reagiert
nicht oder nicht wie vorgesehen,
ohne dass eine der generischen
Fehlerfalle dieses Verhalten erfassen.

104  Fachmodul reagiert Fachmodul reagiert nicht oder nicht
nicht wie vorgesehen, ohne dass eine der
generischen Fehlerfélle dieses
Verhalten erfassen.

105 eGK nicht lesbar Problem beim Auslesen der eGK.
106  Zertifikat auf eGK Das Zertifikat des Versicherten auf
ungultig der eGK ist nach Online-Prifung
gesperrt.
107  Zertifikat auf eGK Das Zertifikat des Versicherten der
ungultig eGK ist nach Offline-Prifung
unglltig.

108  Protokollierung auf eGK ' Protokollierung auf der eGK
nicht méglich. gescheitert.

109 Fehler beim Lesen von Daten von der SMC/HBA konnten
Daten der SM-B/HBA nicht gelesen werden.
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110 Fehler beim Die eGK konnte Kartenkommandos
Verarbeiten von vom Fachdienst nicht erfolgreich
Befehlen auf der eGK verarbeiten.

111  Fehler beim Lesen von Daten von der eGK konnte nicht
Daten der eGK gelesen werden.

112 Fehler beim Schreiben  Daten, z.B. Priifungsnachweis,

von Daten der eGK konnte nicht auf die eGK geschrieben
werden.
113  Leseversuch von Daten sollen von einer technisch
veralteter eGK nicht mehr unterstiitzten

Kartengeneration, z.B. von einer eGK
alter als Generation 1 plus gelesen
werden.

114  Gesundheitsanwendung Die Gesundheitsanwendung der eGK
auf eGK gesperrt ist gesperrt.

3157 Folgende Beispiele von Fehlercodes werden vom Konnektor erzeugt.

3158 In der Tabelle Tab_ILF_PS_Basis-Fehlercodes_des_Konnektors sind die verursachenden
3159 Komponenten nicht explizit fir jeden Fehlercode angegeben, da es sich immer um die
3160 Komponente ,, Konnektor" handelt.

3161
3162 Tabelle 27: Tab_ILF_PS_Basis-Fehlercodes_des_Konnektors

Code ErrorText Ausloser

4000 Syntaxfehler/Parameterfehler Der Fehler tritt auf, wenn ein
Aufrufparameter syntaktisch
nicht korrekt ist. Dieser
Fehlercode deutet auf einen
Programmfehler hin. Parameter,
die direkt durch die
Endbenutzer eingegeben
werden, dirfen nicht als
Syntaxfehler gemeldet werden.
Fir diese Fehler werden
dienstspezifische Fehlercodes
definiert, damit das
Primarsystem entsprechende
Fehlermeldungen fiir den
Anwender des Primarsystems
erzeugen kann.

gemILF_PS_V2.10.0_CC_Aend.docx Spezifikation Seite 133 von 166
Version: 2.10.0 CC © gematik - offentlich_Entwurf Stand: 22.03.2021



Implementierungsleitfaden Primarsysteme -

= gematik

Telematikinfrastruktur (TI) (einschlieBlich
VSDM, QES-Basisdienste, KOM-LE)

4001 Interner Fehler

4094 Timeout bei Kartenzugriff

4002 Der Konnektor befindet sich
in einem kritischen

Betriebszustand

4003 Keine User-Id angegeben,
die zur Identifikation der
Kartensitzung_HBA bendétigt

wird.

4004 Unglltige Mandanten-ID

4005 Ungdltige Clientsystem-ID

4006 Ungdultige Arbeitsplatz-ID

4007 Unglltige Kartenterminal-ID

4008 Karte nicht als gesteckt

identifiziert
4009 SM-B ist dem Konnektor
nicht als SM-B_Verwaltet
bekannt

4010 Clientsystem ist dem

Mandanten nicht zugeordnet

Ein unerwarteter Fehler ist
wahrend der Verarbeitung
aufgetreten, der nicht auf die
Standardfehlercodes bzw. auf
die dienstspezifischen
Fehlercodes abgebildet werden
kann. Die GERROR-Struktur
kann weitere gematik- und
herstellerspezifische Fehler
enthalten, welche die
Fehlerursache identifizieren
helfen.

Die Operation wurde wegen
Zeitiberschreitung beim Zugriff
auf eine Karte abgebrochen.

Kritischer Betriebszustand des
Konnektors

Fehlende oder ungliltige ID im
Aufrufkontext der Operation

Fehlende oder ungiltige ID im
Aufrufkontext der Operation

Fehlende oder ungiiltige ID im
Aufrufkontext der Operation

Fehlende oder ungiiltige ID im
Aufrufkontext der Operation

Fehlende oder ungiiltige ID im
Aufrufkontext der Operation

Karten-Handle nicht gliltig,
Karte nicht gesteckt

Karten-Handle (SM-B) nicht
gulltig, Karte nicht bekannt

Unglltige Konfiguration
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4011

4012

4016

4021

4032

4040

4045

4047

4048

4050

4051

4052

Arbeitsplatz ist dem
Mandanten nicht zugeordnet

Kartenterminal ist dem
Mandanten nicht zugeordnet

Kartenterminal ist nicht lokal
vom Arbeitsplatz aus
zugreifbar

Es sind nicht alle
Pflichtparameter MandantId,
Client-SystemlId,
workplaceld gefillt.

Verbindung zu HSM konnte
nicht aufgebaut werden

Fehler beim Versuch eines
Verbindungsaufbau zu KT

Fehler beim Zugriff auf die
Karte

Karten-Handle unglltig

Fehler bei der C2C-
Authentisierung

Offnen eines weiteren Kanals
zur Karte nicht méglich

Falscher Kartentyp

Kartenzugriff verweigert

Unglltige Konfiguration

Ungliltige Konfiguration

Fehlerhafte Remote-PIN-
Konfiguration

Unzureichende Parameter

Fehler in der Kommunikation
zum HSM

Fehler in der Kommunikation
zum KT

Kartenfehler

TUC_KON_011 ,Karten-Handle
prifen®

TUC_KON_019 ,PIN &ndern"
Operation GetPinStatus

TUC_KON_005 , Card-to-Card
authentisieren®

TUC_KON_200 ,SendeAPDU"
TUC_KON_011 ,Karten-Handle
prifen®

TUC_KON_200 ,SendeAPDU"

TUC_KON_011 ,Karten-Handle
prifen®
GetPinStatus

TUC_KON_019 ,PIN &ndern®
TUC_KON_006
,Datenzugriffsaudit eGK
schreiben®

TUC_KON_219 ,Entschlissele®
TUC_KON_200 ,SendeAPDU"
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4174 TI VPN-Tunnel:
Verbindung konnte nicht
aufgebaut werden

4192 C2C mit eGK G1+ ab
01.01.2019 nicht mehr

gestattet

Verbindungsfehler

Verwendung einer eGK G1+
nach dem 01.01.2019

Folgende Fehler kénnen im Kontext von PIN-Operationen auftreten:
Tabelle 28: Tab_ILF_PS_Fehlercodes_PIN-Handling

Code ErrorText

4000

4043

4049 Abbruch durch Nutzer

4053 Remote-PIN nicht mdéglich

4060 Ressource belegt

4063 PIN bereits gesperrt

(BLOCKED)

4064 alte PIN bereits blockiert

(hier: PUK)

4065 P
Anderung erforderlich

4067 neue PIN nicht identisch

Syntaxfehler/Parameterfehler

Timeout bei der PIN Eingabe

PIN ist transportgeschitzt,

Ausloser

Im Kontext der PIN-
Operationen: Wie bei 4072

Timeout bei PIN Eingabe des
Nutzers

Abbruch durch Nutzer

Im Kontext der PIN-
Operationen: Wie bei 4016

Kartenterminal bzw. PIN Pad
bzw. Display wird durch einen
anderen zeitgleich ablaufenden
Vorgang reserviert

PIN-Status ist "Blocked", d.h.
das PIN-Objekt ist aufgrund
einer dreimalig falscher PIN-
Eingabe blockiert worden

Die PUK ist blockiert, weil sie 10
mal verwendet wurde.

Karte ist noch
transportgeschitzt (Transport-
PIN oder Leer-PIN), eine
Anderung der PIN ist
erforderlich

Bei der PIN-Anderung ist die
zweite Eingabe der neuen PIN
nicht mit der ersten Eingabe der
neue PIN identisch

= gematik
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3167
3168

3169
3170
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4068

4071

4072

4085

4092

4093

4094

4209

neue PIN zu kurz/zu lang

keine Karte flir C2C-Auth
gesetzt

ungultige PIN-Referenz
PinRef

Zugriffsbedingungen nicht
erfullt

Remote-PIN-KT bendtigt
aber fir diesen Arbeitsplatz
nicht definiert

Karte wird in einer anderen
Kartensitzung exklusiv
verwendet

Timeout bei Kartenzugriff

Kartentyp %CardType% wird
durch diese Operation nicht
unterstitzt.

Die neue PIN ist zu kurz bzw.
zu lang

Die erforderliche C2C-

Authentisierung kann nicht
durchgefiihrt werden, weil keine

Ziel-Karte dafir gesetzt ist

Beim Operationsaufruf wurde
eine ungultige PIN-Referenz

verwendet

Bei PIN-Schutz ein/ausschalten:
Das ausgewadhlte PIN-Objekt ist

nicht abschaltbar

Die Remote-PIN-Konfiguration
am Konnektor ist fehlerhaft: es

ist dem Arbeitsplatz kein
Remote-PIN-KT zugeordnet

Die Karte ist fremd-reserviert

Die Operation wurde wegen

Zeituberschreitung beim Zugriff

auf eine Karte abgebrochen.

Mit der ausgewahlten Karte

kann aufgrund ihres Kartentyps
die Operation nicht ausgefiihrt

werden.

= gematik

Folgende VSDM-spezifische Fehler werden durch das Fachmodul oder die Fachdienste
erzeugt. Die verursachenden Komponenten sind dazu explizit aufgefiihrt.

Tabelle 29: Tab_ILF_PS_Fehlercodes_VSDM

Comp
Type

FM_VSDM | 3001

Code ErrorText

konsistent

Ausloser

VSD unglltig/nicht = Status-Flag ungiiltig
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FM_VSDM

FM_VSDM

FM_VSDM

FM_VSDM

FM_VSDM

FM_VSDM

FM_VSDM

UFS
CCs

UFS
CCs

3011

3020

3021

3039

3040

3041

3042

500

1011

Verarbeiten der
Versichertendaten
gescheitert

Lesen KVK
gescheitert

KVK Prifsumme
falsch, Daten
korrupt

Prifungsnachweis
nicht
entschlisselbar

Es ist kein
Prifungsnachweis
auf der eGK
vorhanden

SM-B nicht
freigeschaltet

HBA nicht
freigeschaltet

Internal Server
Error

Die aufgerufene
Komponente ist
temporar nicht
verfligbar.

Lesen oder Dekomprimieren
des VSD-Inhalts von der Karte
gescheitert

KVK-Satz konnte nicht gelesen
werden

Die Uberpriifung der
Prifsumme des KVK-Satzes
ergab einen Fehler.

Die Integritatsprifung bei der
Entschlisselung des
Prifungsnachweises schlagt
fehl.

Es ist kein Prifungsnachweis
auf der eGK vorhanden.

SMC-B oder HSM-B-
Sicherheitszustand ist nicht
ausreichend, z. B. fur C2C
oder fir TLS-
Verbindungsaufbau zum
Intermediar

HBA-Sicherheitszustand ist
nicht ausreichend, z. B. fir
c2C

Der Server ist in einen
unerwarteten Zustand
geraten, der die weitere
Verarbeitung der Nachricht
verhindert.

Bei der Verarbeitung einer
Nachricht wurde festgestellt,
dass flr die Verarbeitung
dieser Nachricht eine bendétigte
Komponente nicht verfiigbar
ist.

Unter Komponenten werden in
diesem Zusammenhang
interne Systeme z.B.
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UFS
CCs

1006 Nachricht
zuriickgewiesen.
Die Nachricht
wurde an einen flr
diese Anfrage
nicht zustandigen
Fachdienst

weitergeleitet.

CCS 1014 Die zu dieser
ConversationID
zugehorige
Fachdienst-
Session ist

abgelaufen.

CCs 5 Die zu dieser
ConversationID
zugehorige
Fachdienst-
Session ist

abgelaufen.

Datenbanken, HSM, usw.
verstanden.

Die Uberpriifung der
Lokalisierungsinformationen
innerhalb eines Fachdienstes
flhrt zu dem Ergebnis, dass
die Nachricht an den falschen
Empfénger (Fachdienst)
gesendet wurde.

Fir die in der Nachricht
angegebene ConversationID
konnte keine zugehdérige
Session ermittelt werden bzw.
die Session ist abgelaufen.
Dieser Fehlercode soll
verwendet werden, wenn der
Fehlerfall bei der Uberpriifung
auf Nachrichtenebene auffallt.
Alternativ kann der Fehlercode
00005 verwendet werden.

Far die in der Nachricht
angegebene ConversationID
konnte keine zugehdérige
Session ermittelt werden bzw.
die Session ist abgelaufen.
Dieser Fehlercode soll
verwendet werden, wenn der
Fehlerfall in der fachlichen
Verarbeitung auf
Anwendungsebene auffallt.
Alternativ kann der Fehlercode
1014 verwendet werden.
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UFS 11101 Fur die eGK mit
der angegebenen
ICCSN ist der
aufgerufene
Dienst nicht

zustandig.

UFS 11999 Ein nicht
spezifizierter
Fehler ist
aufgetreten, zu
dem weitere
Details im Dienst
protokolliert

worden sind.

UFS 11148 Die Payload ist
nicht konform zum

XML-Schema.

CCs 12101 Fur die
angegebene
Kombination aus
ICCSN und
Update-Identifier
liegt kein Update

vor.

CCs 12102 Fur das angefragte
Update ist die
Durchflihrung
eines anderen
Updates eine

Vorbedingung.

Fur die eGK mit der
angegebenen ICCSN ist dieser
UFS nicht zustandig.

Es muss die, in der ICCSN
enthaltene, Issuer
Identification Number (IIN)
geprift werden. Eine IIN ist
dann falsch, wenn sie nicht
den/die Issuer
(Kartenherausgeber)
bezeichnet, fiir den/die dieser
UFS betrieben wird.

Eine darUber hinausgehende
Uberpriifung der ICCSN ist
optional, um auch (einfache)
UFS-Implementierungen zu
ermoglichen, bei denen der
UFS nur genau diejenigen
ICCSN kennt, fur die Update
Flags existieren.

Der aufgetretene Fehler ist
keinem spezifizierten
Fehlercode zuzuordnen.
Weitere Details zum Fehler
sind vom Dienst protokolliert
worden.

Im Payload ist kein zum XML-
Schema konformer Request
GetUpdateFlags angegeben.

Die Kombination (ICCSN,
Update-Identifier) ist dem
Dienst nicht bekannt, d. h. der
Dienst kann hierzu keinen
Vorgang zuordnen, den er
durchfthren soll.

Der zum Update-Identifier
zugehorige Vorgang kann nicht
durchgefiihrt werden, da die
Durchfiihrung eines anderen
Updates eine Vorbedingung

ist. Dieser Fehler kann zum
Beispiel auftreten, wenn das
Clientsystem eine
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CCs

CCs

CCs

12103

12105

12999

Die
Authentifizierung
zwischen
Fachdienst und
eGK mittels des
fachdienst-
spezifischen,
kartenindividuellen
symmetrischen
Schlissels ist
fehlgeschlagen.

Die eGK ist defekt.

Ein nicht
spezifizierter
Fehler ist
aufgetreten, zu
dem weitere

vorgegebene Reihenfolge von
Update-Identifier nicht einhalt.

Der zum Update-Identifier
zugehdrige Vorgang konnte
nicht erfolgreich durchgefiihrt
werden, da eine
Authentifizierung zwischen
Fachdienst und eGK mittels
des fachdienst-spezifischen,
kartenindividuellen
symmetrischen Schlissels
nicht erfolgreich durchgefiihrt
werden konnte.

Der zum Update-Identifier
zugehdrige Vorgang konnte
nicht erfolgreich durchgefiihrt
werden, da die Chipkarte
defekt ist. Dieser Fehler darf
nur dann gemeldet werden,
wenn der Fachdienst anhand
der zuriickgemeldeten
Statuscodes der Chipkarte
einen Defekt festgestellt hat,
z. B. einen Speicherfehler.
Dieser Fehler darf nicht
zuriickgemeldet werden, wenn
lediglich die Kommunikation
vom Clientsystem mit dem
Element Abort abgebrochen
wurde.

Der aufgetretene Fehler ist
keinem spezifizierten
Fehlercode zuzuordnen.
Weitere Details zum Fehler
sind vom Dienst protokolliert

Details im Dienst  worden.
protokolliert
worden sind.
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7 Komfortfunktionen

Dieser Abschnitt beschreibt informativ einige optionale Komfortfunktionen, die das
Primarsystem anbieten kann. Diese sind nicht als Anforderungen formuliert, sondern sind
Empfehlungen, die Leistungsmerkmale der verschiedenen Systeme sein kénnen.

7.1 Hintergrundverarbeitung bei Online-Priifung

Das Primarsystem sollte die Online-Prifung und -Aktualisierung so durchfiihren, dass die
Weiterarbeit des Benutzers am Primadrsystem nicht blockiert wird. Sofern der Patient
bereits bekannt ist und fiir das laufende Quartal noch kein Priifungsnachweis vorliegt,
kann die Online-Prifung im Hintergrund angestoBen und die betreffende Akte parallel
gedffnet werden. In der iberwiegenden Anzahl der Falle wird nur der Prifungsnachweis
in das Primarsystem Ubernommen, was durch eine Statusmeldung signalisiert werden
kann. Dadurch werden Wartezeiten fiir den Benutzer beim Stecken der eGK vermieden.
Lediglich bei geanderten Stammdaten des Patienten, z. B. Adressanderungen, muss das
PS eine Benutzerinteraktion initiieren, indem die Anderungen visualisiert und
Ubernommen werden kénnen.

7.2 Auswertung von Karteninformationen (HBA/SM-B)

Beim Zugriff auf die vom Konnektor verwalteten Karten des Leistungserbringers (HBA,
SM-B) kann das Primarsystem Ablaufinformationen der Kartenzertifikate priifen und bei
unterschreiten einer festen oder konfigurierbaren Frist (z.B. 3 oder 6 Monate) eine
Warnung ausgeben. Dies kann nach verschiedenen Regeln geschehen (erstmalige
Nutzung einer Karte pro Tag/Woche/Monat) und sollte den Benutzer nicht mit Warnungen
Uberfrachten.

Diese Funktion kann ein wichtiges Komfortmerkmal sein, um den Leistungserbringer
rechtzeitig vor Ablauf eines Kartenzertifikats zu warnen und Funktionseinschrankungen
damit zu verhindern. Hintergrund ist, dass der HBA madglicherweise nicht in taglicher
Routine angewendet wird (z.B. wenn der LE die Signaturfunktion nicht anwendet) und
nur die SM-B zum Einsatz kommt, um den Zugriff auf die GVD der eGK freizuschalten.
Die SM-B steckt aber auBerhalb des Sichtbereichs in einer geschiitzten Umgebung in
einem speziellen KT.
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3200 8 Anhang A - Verzeichnisse

3201 8.1 Abkiirzungen

Kiirzel Erlauterung

AP Arbeitsplatz

BCS Basic Command Set

c2C Card to Card (Authentifizierung)

CETP Connector Event Transport Protocol

CMS Card Management System

DNS Domain Name Service

DVD Dienstverzeichnisdienst (des Konnektors)
eGK Elektronische Gesundheitskarte

GVD Geschitzte Versichertendaten

HBA Heilberufsausweis

HBAX Sammelbegriff fiir HBA einschlieBlich HBA-Vorlauferkarten wie HBA-

gSig und ZOD-2.0.

HSM Hardware Security Module

HTTP(S) Hypertext Transfer Protocol (secure)

ICCSN Integrated Circuit Card Serial Number

KIS Krankhausinformationssystem

KOM-LE Fachanwendung Kommunikation Leistungserbringer

KT Kartenterminal

LAN Local Area Network

LE Leistungserbringer
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MVZ Medizinisches Versorgungszentrum

NTP Network Time Protocol

OCSsP Online Certificate Status Protocol

PD Persénliche Versichertendaten

PS Primarsystem

PVS Praxisverwaltungssystem

QES Qualifizierte elektronische Signatur

SAK Signatur Anwendungskomponente

SGB Sozialgesetzbuch

SICCT Secure Interoperable ChipCard Terminal
SIS Sicherer Internet-Service

SM-B Security Module Typ B, Sammelbegriff fiir SMC-B und HSM-B
SMC Security Module Card

SNK Das sichere Netz der KVn

SOAP Simple Object Access Protocoll

TI Telematikinfrastruktur

UFS Update Flag Service

VD Allgemeine Versicherungsdaten

VPN Virtual Private Network

VSDD Versicherstammdatendienst

VSDM Versicherstammdatenmanagement
WAN Wide Area Network

WSDL Web Services Description Language
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8.2 Glossar

Das Glossar wird als eigenstandiges Dokument (vgl. [gemGlossar]) zur Verfiigung
gestellt.

8.3 Abbildungsverzeichnis

4 Einaanasphars matar R
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[gemSpec_Kon] gematik: Spezifikation Konnektor
[gemSpec_MobKT] gematik: Spezifikation Mobiles Kartenterminal
[gemSpec_OM] gematik: Spezifikation Operations und Maintenance

[gemSpec_SST_PS_VSDM gematik: Schnittstellenspezifikation Primarsystem VSDM
1
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[gemSysL_VSDM]

[gemSpec_CM_KOMLE]

[gemSpec_PKI]

[gemSpec_Kon_TBAuth]

[gemRL_QES_NFDM]

[gemKPT_Arch_TIP]

[gemSpec_Perf]

gematik: Systemspezifisches Konzept
Versichertenstammdatenmanagement (VSDM)

gematik: Spezifikation KOM-LE Clientmodul

gematik: Spezifikation PKI

gematik: Spezifikation Konnektor Basisdienst tokenbasierte
Authentisierung

gematik: Signaturrichtlinie QES flr Notfalldaten der eGK

gematik: Konzept Architektur der TI-Plattform

gematik: Performance und Mengengertst TI-Plattform

3424 8.6.2 Weitere Dokumente

[Quelle]

[BasicProfile1.2]

[CAdES]

[COMMON_PKI]

Herausgeber (Erscheinungsdatum):
Titel

Basic Profile Version 1.2
http://www.ws-i.org/Profiles/BasicProfile-
1.2-2010-11-09.html

ETSI: Electronic Signature Formats,
Electronic Signatures and Infrastructures
(ESI) - Technical Specification, ETSI TS
101 733 V1.7.4, 2008-07, via
http://www.etsi.org

T7 & TeleTrust (20.01.2009): Common PKI
Spezifikation, Version 2.0
http://www.t7ev.org/themen/entwickler/co
mm on-pki-v20-spezifikation.html

[KBV_ITA_VGEX_Anforderungskatalog_KV KBV, IT in der Arztpraxis.

DT]

Anforderungskatalog KVDT, Version 5.28
vom 12.02.2019
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[KBV_ITA_VGEX_Mapping_KVK]

[MIME]

[OASIS-DSS]

[OASIS-SP]

[OASIS-VR]

[PAdES-3]

[PDF/A-2]

[PDF]

KBV, Anwendung der eGK. Technische
Anlage zu Anlage 4a (BMV-A/EKV),
Verarbeitung KVK/eGK im Rahmen der
vertragsarztlichen Abrechnung im Basis-
Rollout vom 27.05.2014

RFC 2045, RFC 2046, RFC 2047, RFC 2048,
RFC 2049

OASIS: Digital Signature Service Core
Protocols, Elements, and Bindings, Version
1.0, OASIS Standard, via http://docs.oasis-
open.org/dss/v1.0/oasis-dss-core-spec-
v1.0- os.pdf

OASIS: Signature Policy Profile of the
OASIS Digital Signature Services Version
1.0, Committee Draft 01, 18 May 2009,
http://docs.oasis-open.org/dss-
x/profiles/sigpolicy/oasis-dssx-1.0-profiles-
sigpolicy-cd01.pdf

OASIS: Profile for comprehensive multi-
signature verification reports for OASIS
Digital Signature Services Version 1.0,
Committee Specification 01, 12 November
2010, http://docs.oasis-open.org/dss-
x/profiles/verificationreport/oasis-dssx-1.0-
profiles-vr-cs01.pdf

European Telecommunications Standards
Institute (ETSI): Electronic Signatures and
Infrastructures (ESI); PDF Advanced
Electronic Signature Profiles; Part 3: PAdES
Enhanced - PAJES-BES and PAdES-EPES
Profiles, ETSI TS 102 778-3 V1.1.2,
Technical Specification, 2009

ISO 19005-2:2011 - Document
management - Electronic document file
format for long-term preservation - Part 2:
Use of ISO 32000-1 (PDF/A-2)

PDF Reference and Adobe Extensions to the
PDF Specification
http://www.adobe.com/devnet/pdf/pdf ref
ere nce.html
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[PKCS#12]

[RFC822]

[RFC2119]

[RFC2313]

[RFC3275]

[RFC4510]

[RFC4511]

[RFC5652]

[RFC5751]

"Public-Key Cryptography Standards
(PKCS) #12: Personal Information
Exchange Syntax", June 1999
http://www.rsa.com/rsalabs/node.asp?id=2
138

RFC 822: Standard for ARPA Internet Text
Messages, David H. Crocker, August 1982
http://www.ietf.org/rfc/rfc822.txt

RFC 2119 (Marz 1997): Key words for use
in RFCs to Indicate Requirement Levels S.
Bradner,
http://tools.ietf.org/html/rfc2119

B. Kaliski:_PKCS #1: RSA Encryption,
Version 1.5, RFC 2313,
http://www.ietf.org/rfc/rfc2313.txt

D. Eastlage, J. Reagle, D. Solo: (Extensible
Markup Language) XMLSignature Syntax
and Processing, IETF RFC 3275, via
http://www.ietf.org/rfc/rfc3275.txt

RFC 4510 (June 2006):

Lightweight Directory Access Protocol
(LDAP): Technical Specification Road Map,
http://www.ietf.org/rfc/rfc4510.txt

RFC 4511 (June 2006):

Lightweight Directory Access Protocol
(LDAP): The Protocol,
http://www.ietf.org/rfc/rfc4511.txt

R. Housley:

Cryptographic Message Syntax (CMS), RFC
5652 (September 2009)
http://tools.ietf.org/html/rfc5652

RFC 5751 (Januar 2010)
Secure/Multipurpose Internet Mail
Extensions (S/MIME) Version 3.2
Message Specification
http://tools.ietf.org/html/rfc5751

gemILF_PS_V2.10.0_CC_Aend.docx
Version: 2.10.0 CC

Spezifikation Seite 154 von 166
© gematik - offentlich_Entwurf Stand: 22.03.2021


http://www.ietf.org/rfc/rfc822.txt
http://tools.ietf.org/html/rfc2119
http://www.ietf.org/rfc/rfc2313.txt
http://www.ietf.org/rfc/rfc3275.txt
http://www.ietf.org/rfc/rfc4510.txt
http://www.ietf.org/rfc/rfc4511.txt
http://tools.ietf.org/html/rfc5652

Implementierungsleitfaden Prim&rsysteme - = gematik
Telematikinfrastruktur (TI) (einschlieBlich

VSDM, QES-Basisdienste, KOM-LE)

[S/MIME]

[RFC5322]

[RFC5321]

[RFC822]

[RFC2045]

[RFC2046]

[RFC2449]

[RFC3463]

[RFC3464]

[TR-03114]

[WSDL1.1]

RFC 5751 (Januar 2010): Secu-
re/Multipurpose Internet Mail Extensions
(S/MIME)

Version 3.2, Message Specification,
http://www.ietf.org/rfc/rfc5751.txt

RFC 5322: Internet Message Format, P.
Resnick, Ed., Oktober 2008

RFC 5321: Simple Mail Transfer Protocol, J.
Klensin, Oktober 2008

RFC 822: Standard for ARPA Internet Text
Messages, David H. Crocker, August 1982

RFC 2045: Multipurpose Internet Mail
Extension (MIME) Part One: Format of
Internet Message Bodies, N. Freed, N.
Borenstein, November 1996

RFC 2046: Multipurpose Internet Mail
Extension (MIME) Part Two: Media Types,
N. Feed, N. Borenstein, November 1996

RFC 2449: POP3 Extension Mechanism, R.
Gellens, C. Newman, L. Lundblade,
November 1998

RFC 3463: Enhanced Mail System Status
Codes, G. Vaudreuil, Januar 2003

RFC 3464: An Extensible Message Format
for Delivery Status Notifications, K. Moore,
G. Vaudreuil, Januar 2003

BSI TR-03114, Technische Richtlinie
Stapelsignatur mit dem Heilberufsausweis,
Version: 2.0, Datum: 22.10.2007, Status:
veroffentlichte Version, Fassung: 2007

W3C Note (15.03.2001):

Web Services Description Language (WSDL)
1.1

http://www.w3.0org/TR/wsdl
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[XAdES]

[XMLDSig]

[XMLEnNCc]

[XPATH]

[XSLT]

RFC3447

[XAdES Baseline Profile]

European Telecommunications Standards
Institute (ETSI): Technical Specication XML
Advanced Electronic Signatures (XAdES).
ETSI Technical Specication TS 101 903,
Version 1.4.2, 2010
http://www.etsi.org/deliver/etsi ts%5C101
900

101999%5C101903%5C01.04.02 60%5C
ts 101903v010402p.pdf

W3C Recommendation (06.2008):
XML-Signature Syntax and Processing
http://www.w3.0rg/TR/2008/REC-xmldsig-
core-20080610/

XML Encryption Syntax and Processing
W3C Candidate Recommendation 3 March
2012
http://www.w3.0org/TR/xmlenc-corel/

W3C Recommendation (14 December
2010)

XML Path Language (XPath) 2.0 (Second
Edition)
http://www.w3.0rg/TR/2010/REC-xpath20-
20101214/

W3C Recommendation (23 January 2007)
XSL Transformations (XSLT) Version 2.0
http://www.w3.0rg/TR/2007/REC-xslt20-
20070123/

B. Kaliski:_PKCS #1: RSA Encryption,
Version 2.1, RFC
3447, http://www.ietf.org/rfc/rfc3447.txt

European Telecommunications Standards
Institute (ETSI): Electronic Signatures and
Infrastructure (ESI); XAdES Baseline
Profile; ETSI Technical Specification TS 103
171, Version 2.1.1, 2012-03
http://www.etsi.org/deliver/etsi_ts/103100

10
3199/103171/02.01.01_60/ts_103171v020
10 1p.pdf
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[CAdES Baseline Profile] European Telecommunications Standards
Institute (ETSI): Electronic Signatures and
Infrastructure (ESI); CAdES Baseline
Profile; ETSI Technical Specification TS 103
173, Version 2.1.1, 2012-03
http://www.etsi.org/deliver/etsi ts/103100

10

3199/103173/02.01.01 60/ts 103173v020
10 1p.pdf

[PAdES Baseline Profile] European Telecommunications Standards
Institute (ETSI): Electronic Signatures and
Infrastructure (ESI); PAdES Baseline
Profile; ETSI Technical Specification TS 103
172, Version 2.1.1, 2012-03
http://www.etsi.org/deliver/etsi_ts/103100

_10
3199/103172/02.01.01_60/ts_103172v020
10 1p.pdf
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9 Anhang B

9.1 Konfigurationsparameter

9.1.1 Konnektorkommunikation

Tabelle Tab_ILF_PS_Konfigurationsparameter_fiir_die_Konnektorkommunikation enthalt
eine Ubersicht der im Kontext dieses Dokuments relevanten Konfigurationsparameter des
Primarsystems. Es handelt sich um funktionale Parameter, es wird keine Aussage zur
technischen Umsetzung getroffen.

Tabelle 30: Tab_ILF_PS_Konfigurationsparameter_fiir_die_Konnektorkommunikation

Konfigurationsparameter fiir die Konnektorkommunikation

Konnektoradresse

Primérsystem-ID

Kartenterminal-ID

MODE_ONLINE_CHECK

READ_PN

Netzwerkadresse und Port des
Konnektorverzeichnisdienstes

Eine alphanumerische ID des Primarsystems, welche im
Aufrufkontext der Konnektorkommunikation als
ClientSystemId zu Ubergeben ist.

Eine alphanumerische ID des Kartenterminals, welches bei
der Konnektorkommunikation als Ctld libergeben werden
soll.

Art der durchzufiihrenden Online-Prifung und -
Aktualisierung, siehe 4.3.4.2, am Offline-Konnektor im
Standalone-Szenario immer NEVER

Default-Wert zur Steuerung der Ubernahme des
Prifungsnachweises, sollte fiir PS in Umgebungen
vertragsarztlicher LE immer TRUE sein, kann fiir andere
FALSE sein

Tabelle 31: Tab_ILF_PS_Parameter_fiir_Konfigurationseinheiten

Parameter fiir Konfigurationseinheiten (Kontextparameter, mehrere Instanzen

maoglich)

Arbeitsplatz-ID

Eine alphanumerische ID des Arbeitsplatzes, welche im
Aufrufkontext der Konnektorkommunikation als Workplaceld
zu Ubergeben ist.
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Benutzer-ID Eine alphanumerische ID des Benutzers, welche im
Aufrufkontext der Konnektorkommunikation als Userld zu
Ubergeben ist.

Mandanten-ID Eine alphanumerische ID des Mandanten, welche im
Aufrufkontext der Konnektorkommunikation als Mandant1d zu
Ubergeben ist.

Clientsystem-ID Eine alphanumerische ID des Clientsystems, welche im
Aufrufkontext der Konnektorkommunikation als
ClientSystemId zu Ubergeben ist.

9.1.2 Beziehungen zwischen den Konfigurationseinheiten

GemaB [gemSpec_Kon#4.1.1]

Tabelle 32: Tab_ILF_PS_Beziehung_Mandant_zu_Priméarsystem

Primdrsystem: Mandant Beschreibung/Beispiel

1 1 In einer Einzelpraxis verwendet ein Leistungserbringer
genau ein Primarsystem.

1 n In einer Praxisgemeinschaft wird von 2
Leistungserbringern ein Primarsystem genutzt, welches
die beiden Mandanten getrennt voneinander verwaltet.

n 1 Diese Konstellation ist aus Sicht eines Primarsystems
nicht zu betrachten

n m In einer groBeren Praxisgemeinschaft werden von 4
unabhéngig voneinander eigenstdndigen
Leistungserbringer 2 unterschiedliche Primarsysteme
genutzt. Jeweils 2 Arzte teilen sich dabei ein
Primarsystem.

Tabelle 33: Tab_ILF_PS_Beziehung-Mandant _zu_Arbeitsplatz

Mandant: Arbeitsplatz Beschreibung/Beispiel

1 1 In einer Einzelpraxis verwendet ein Leistungserbringer
genau einen Arbeitsplatz (Aufnahme).

1 n In gréBeren Einzelpraxen, Gemeinschaftspraxen und
Krankenhausern werden mehrere Arbeitsplatze genutzt.
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n 1 In einer Praxisgemeinschaft teilen sich 2
Leistungserbringer einen Arbeitsplatz (Aufnahme).

n m In einer groBeren Praxisgemeinschaft oder im
Krankenhaus werden 2 oder mehr Arbeitsplatze genutzt.

3443
3444 Tabelle 34: Tab_ILF_PS_Beziehung_Mandant_zu_Kartenterminals

Mandant: Beschreibung/Beispiel
Kartenterminals

1 1 In einer Einzelpraxis verwendet ein Vertragsarzt genau 1
Kartenterminal an einem Arbeitsplatz.

1 n In gréBeren Einzelpraxen, Gemeinschaftspraxen und
Krankenhausern werden mehrere Kartenterminals
genutzt.

n 1 In einer Praxisgemeinschaft teilen sich 2

Leistungserbringer ein Kartenterminal, vorausgesetzt,
dass ein KT mind. 2 Karten-Slots fiir SM-Bs hat (> 3
Slots/Mandanten nicht méglich nach aktuellem Stand).

n m In einer groBeren Praxisgemeinschaft oder im
Krankenhaus werden 2 oder mehr Kartenterminals
genutzt.

3445
3446 Tabelle 35: Tab_ILF_PS_Beziehung_Primdrsystem_zu_Arbeitsplatz

Primarsystem: Beschreibung/Beispiel
Arbeitsplatz

1 1 In einer Einzelpraxis wird ein Primarsystem an genau
einem Arbeitsplatz verwendet.

1 n In gréBeren Einzelpraxen, Gemeinschaftspraxen und
Krankenhdusern wird 1 Primarsystem an mehreren
Arbeitsplatzen genutzt.

n 1 In Praxisgemeinschaften und Notfallpraxen werden
mehrere Primarsysteme (je Mandant) an genau 1
Arbeitsplatz genutzt.

n m In gréBeren Praxisgemeinschaften oder im Krankenhaus
werden mehrere Primarsysteme an mehreren
Arbeitsplatzen genutzt (auch hier kénnen mehrere
Primarsysteme an einem Arbeitsplatz genutzt werden).
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Tabelle 36: Tab_ILF_PS_Beziehung_Primarsystem_zu_Kartenterminal

Primdrsystem: Beschreibung/Beispiel
Kartenterminal
1 1 In einer Einzelpraxis ist 1 Primarsystem mit genau

einem Kartenterminal verbunden.

1 n In gréBeren Einzelpraxen, Gemeinschaftspraxen und im
Krankenhaus ist genau 1 Primarsystem mit mehreren
Kartenterminals verbunden.

n 1 In Praxisgemeinschaften und Notfallpraxen werden
mehrere Primarsysteme (je Mandant) an genau 1
Kartenterminal genutzt.

n m In gréBeren Praxisgemeinschaften oder.im Krankenhaus
werden mehrere Primdrsysteme an mehreren
Kartenterminals genutzt (auch hierckdnnen mehrere
Primarsysteme an einem Kartenterminal genutzt
werden).

Tabelle 37: Tab_ILF_PS_Beziehung_Arbeitsplatz_zu_Kartenterminal

Arbeitsplatz: Beschreibung/Beispiel
Kartenterminal

1 1 In einer Einzelpraxis wird an einem Arbeitsplatz genau
ein Kartenterminal verwendet.

1 n Kein valides Szenario denkbar, wenn das Kartenterminal
dem Arbeitsplatz zugeordnet ist (lokal).

n 1 In Praxisgemeinschaften und Notfallpraxen teilen sich
mehrere Arbeitsplatze genau ein Kartenterminal.

n m In gréBeren Praxisgemeinschaften oder im Krankenhaus
werden an mehreren Arbeitspldtzen mehrere
Kartenterminals genutzt (auch hier kdnnen sich mehrere
Arbeitsplatze genau ein Kartenterminal teilen).

9.2 B2 - Primarsystemschnittstellenversionen

Die spezielle Konstellation von Produkttypversion des Konnektors, Dienstversion,
Schemaversion und Wertebereichsversion, auf die er treffen kann werden im Folgenden
als ,Primdrsystemschnittstellenversion®™ bezeichnet.
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Tabelle 38: Tab_ILF_PS_Ubersicht_Anderungen_der_Attribute_in_den_Klassen

Versionstyp Erlauterung Beispiel Anmerkung
PTV Produkttypversion PTV 1.10.2 Version des
Konnektor Konnektors.

Festgelegt durch die
Zulassung des
Konnektors

Dienstversion Dienstversion am Cardservice 8.1.0 Version der Dienste,
Konnektor die der Konnektor

anbietet. Definiert
durch
Dokumentenrelease
zur PTV des
Konnektors. Der VZD
ist nicht versioniert.

Schemaversion | XML-Schemaversion AMTS_Document_v1_4  Version der

am Konnektor bzw. Anwendungsdaten,

Fachmodul die in den Diensten
verwendet werden.
Definiert durch die
dem Release
zugeordneten
Schemadateien

Die Primarsystemschnittstellenversion kann sich im Laufe der Zeit &ndern, insbesondere
aufgrund Anderungen/Updates am Konnektor. Daneben kann sich ab bestimmten
Zeitpunkten noch der Wertebereich von Datenfeldern &ndern. In diesem Dokument
werden nur Anderungen beschrieben, die innerhalb der hier beschriebenen
Fachanwendungen VSDM, KOM-LE und QES umgesetzt werden. Informationen zu
einzelnen Unterschieden zwischen Primarsystemschnittstellenversionen veroffentlicht die
gematik auf ihrem Fachportal.

9.2.1 Abweichungen zwischen Produkttypversionen

Primé&rsysteme kdnnen in unterschiedlichen LE-Institutionen auf Konnektoren
unterschiedlicher Produkttypversionen treffen. Mit aufsteigenden Produkttypversionen
kommen neue Funktionalitdten hinzu. Diese neuen Dienste anzubieten, verursacht keine
Interoperabilitédtsprobleme, falls beachtet wird:

e PS unterstitzt PTV > PTV des Konnektors beim LE. Wenn das PS am DVD des
Konnektors erkennt, dass ein Dienst nicht angeboten wird, wird diese
entsprechende Funktionalitdt am PS ausgeschaltet;

e PS erfordert PTV < PTV des Konnektors beim LE. Der Konnektor bietet die
Dienste, die das PS benétigt, in der vom PS bendtigten Version an. Dienste, die
der Konnektor zusatzlich zu den vom PS implementierten anbietet, werden nicht
genutzt.
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= gematik

9.2.2 Abweichungen bei Dienst- und Schemaversionen

Die Dienst- und Schema-Schnittstellen haben eine dreistellige Versionsnummer mit einer
Hauptversionsnummer (1. Stelle), Nebenversionsnummer (2. Stelle) und einer
Revisionsnummer (3. Stelle). Wenn das Primarsystem am Konnektor eine Schnittstelle
aufruft, muss dieses in Hauptversionsnummer und Nebenversionsnummer mit seiner
Implementierung lUbereinstimmen, wahrend sich die Revisionsnummer unterscheiden

darf (s. [gemILF_PS#4.1.

30).

RKon = Revisionsnummer der Schnittstelle des Konnektors

RPrim = Revisionsnummer der implementierten Primarsystemschnittstelle

In der LE-Institution konnen drei Konstellationen auftreten und jeweils die Dienst- und
Schema-Schnittstellen betreffen.

e RPrim = RKon
e RPrim < RKon

e RPrim > RKon

Innerhalb der neuen Version kann der Sonderfall auftreten, dass eine alte Funktionalitat
abgekiindigt wird. Im Normalfall werden Funktionalitdten eher hinzugefligt als
abgekiindigt. Generell muss der Konnektor im Fall abgekiindigter Funktionalitat sowohl
die alte und die neue Schnittstelle fiir einen Ubergangszeitraum funktional anbieten.
Abweichungen bei Dienst- und Schemaversionen in der Haupt- und
Nebenversionsnummer werden vermieden. Abweichungen in der Revisionshummer kann
es bei CardService, CartTerminalService, CertificateServiceCommon und
SignatureService geben. Fiur diese Dienste gelten die Empfehlungen aus
Tab_ILF_PS_KonsteIIationen_Revisionsnummer-Anderungen.

Tabelle 39: Tab_ILF_PS_KonsteIIationen_Revisionsnummer-f\nderungen

Erlduterung

Konstellation 1) Neue
zusatzliche Operationen
an einer bestehenden
Schnittstelle oder ein
neuer Parameter

RPrim < RKon

Die Revisionsnummer des
implementierten Dienstes
ist am PS kleiner als am
Konnektor.

Die Schnittstelle ist prinzipiell
nutzbar, jedoch werden die
neuen Operationen nicht vom
PS aufgerufen.

(Keine
Implementationsaufwénde am
PS)

RPrim > RKon

Die Revisionsnummer des
implementierten Dienstes
ist am PS groBer als am
Konnektor.

Der Konnektor wirft eine
Fehlermeldung bei
Verwendung der ihm nicht
bekannten neuen Operationen
(nicht implementierte
SoapAction).

Diese Fehlerkonstellation wird
beim Leistungserbringer nicht
auftreten, falls dieser die
Firmware des Konnektors
aktuell halt (s. Kapitel
4.1.4.6). Samtliche weiteren
Operationen sind jedoch
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Konstellation 2) Ein
Feature wurde mit
einem Releasewechsel
abgekilindigt.

Der Konnektor unterstitzt die
alte Schnittstellenversion,
daher ist die Schnittstelle
prinzipiell nutzbar, diese ist je
nach Implementierung am
Konnektor eventuell jedoch
ohne Funktionalitét oder mit
Fehlern behaftet.

= gematik

problemlos nutzbar, da diese
sich nicht verdndert haben.

In diesem Fall wiirde es nicht
zu einem Aufruf der
abgekiindigten Operation
durch das PS kommen.

(Keine
Implementationsaufwande am
PS)

9.2.2.1 Beschreibung der Anderungen der Befiillungsvorschriften von
Attributen oder Elementen

Tabelle 40: Tab_ILF_PS_DMP_Kennzeichnung

5.2.0

UC_GeschuetzteVersichertendatenXML

Anderung

8 = Depression
9 = Rickenschmerz

Element ,DMP_Kennzeichnung", Erweiterung Wertebereich:
7 = Chronische Herzinsuffizienz

Grund der Anderung

Anderung der technischen Anlage zur Anlage 4a BMV-A. Die technische Anlage zur
Anlage 4a BMV-A wird am 01.07.2018 verdffentlicht und tritt am 01.01.2019 in Kraft.

Tabelle 41: Tab_ILF_PS_BesonderePersonengruppe

5.2.0
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UC_GeschuetzteVersichertendatenXML

Anderung

Element ,BesonderePersonengruppe®, Erweiterung Wertebereich:
9 = Empfanger von Gesundheitsleistungen nach §§ 4 und 6 des
Asylbewerberleistungsgesetzes (AsylbLG)

Grund der Anderung

GemaB § 291 SGB V hat die elektronische Gesundheitskarte in Fallen, in denen ihre
Ausgabe in Vereinbarungen nach § 264 Abs. 1 SGB V zur Ubernahme der
Krankenbehandlung fiir Empfanger von Gesundheitsleistungen nach den §§ 4 und 6
des Asylbewerberleistungsgesetzes vorgesehen ist, die Angabe zu enthalten, dass es
sich um einen Empfanger von Gesundheitsleistungen nach den §§ 4 und 6 des
Asylbewerberleistungsgesetzes handelt.

3509
3510 Tabelle 42: Tab_ILF_PS_Geschlecht

5.2.0

UC_PersoenlicheVersichertendatenXML

Anderung

Element ,Geschlecht®, Erweiterung Wertebereich:
X = unbestimmt
D = divers

Grund der Anderung

Grund fur "X": Paragraph 22 Absatz 3 des Personenstandsgesetzes sieht vor, dass die
Eintragung eines Neugeborenen in das Geburtenregister ohne Angabe des Geschlechts
zu erfolgen hat, wenn das Kind weder dem weiblichen noch dem mannlichen
Geschlecht zugeordnet werden kann.

Grund fir "D": Aufgrund der Anderung der Paragraphen 22 und 45 des
Personenstandsgesetzes (PStG) zum 1. Januar 2019 wird die Wertetabelle des Feldes
"Geschlecht" flr Personen mit Varianten der Geschlechtsentwicklung um den Wert "D"
= divers erweitert.

3511

3512 9.2.3 Verarbeitung von Datenfeldern durch das Priméarsystem

3513 In den Versichertenstammdaten der eGK sind Datenfelder enthalten, welche ab Beginn
3514 des Online-Wirkbetriebs sinnvoll nutzbar sind.

gemILF_PS_V2.10.0_CC_Aend.docx Spezifikation Seite 165 von 166
Version: 2.10.0 CC © gematik - offentlich_Entwurf Stand: 22.03.2021



3515
3516
3517
3518
3519

3520
3521

3522
3523

3524
3525
3526

3527
3528
3529

3530
3531
3532

3533
3534
3535

3536

3p37
3538

Implementierungsleitfaden Prim&rsysteme - = gematik
Telematikinfrastruktur (TI) (einschlieBlich
VSDM, QES-Basisdienste, KOM-LE)

Hierzu gehdren die Felder

zur Kostenerstattung,
zum ruhenden Leistungsanspruch,
zu abgeschlossenen Selektivvertragen

und zum Zuzahlungsstatus der Versicherten.

Eine Zuzahlungsbefreiung wird in der Ubergangszeit, wie bisher, durch ein zusétzliches
Dokument nachgewiesen welches durch die Krankenkasse ausgestellt wird.

Fir die Beflllung und Interpretation des VSD-Schemas Version 5.2.0 gilt folgende
Vorgehensweise:

Die optionalen Elemente/Felder ,Ruhender Leistungsanspruch®™ und
"Kostenerstattung" werden von den Kassen nicht personalisiert, d. h. nicht in den
Datensatz geschrieben.

Das Pflichtfeld ,Status™ aus dem Element ,, Zuzahlungsstatus®™ wird mit dem Wert 0
(von Zuzahlungspflicht nicht befreit) gefiillt. Das optionale Feld , Gueltig_bis" aus
dem Element ,, Zuzahlungsstatus™ wird nicht in den Datensatz geschrieben.

Die Pflichtfelder ,Aerztlich™ und ,Zahnaerztlich" aus dem Element
~Selektivvertraege™ werden einheitlich mit dem Wert ,9" (= Feld wird nicht
genutzt) gefillt. Das optionale Feld ,,Art" wird nicht genutzt.

Die Inhalte der Felder ,Zuzahlungsstatus", ,Ruhender Leistungsanspruch®,
"Kostenerstattung" und ,Selektivvertraege®™ werden bis zu einer anderweitigen
Regelung im Bundesmantelvertrag der Arzte nicht ausgewertet.

Ab wann eine direkte Verarbeitung dieser Felder durch das Primarsystem erfolgen soll,
wird durch die Vertragspartner rechtzeitig bekannt gegeben.
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