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Historie Produkttypversion und Produkttypsteckbrief

Historie Produkttypversion

Die Produkttypversion andert sich, wenn sich die normativen Festlegungen flir den
Produkttyp andern und die Umsetzung durch Produktentwicklungen ebenfalls betroffen
ist.

Produkttypversion  Beschreibung der Anderung Referenz

1.0.0 initiale Version gemProdT_IDP-Sek_PTV1.0.0

Historie Produkttypsteckbrief

Die Dokumentenversion des Produkttypsteckbriefs andert sich mit jeder inhaltlichen oder
redaktionellen Anderung des Produkttypsteckbriefs und seinen referenzierten
Dokumenten. Redaktionelle Anderungen haben keine Auswirkung auf die
Produkttypversion.

Version | Stand Kap. Grund der Anderung, besondere Hinweise Bearbeiter
1.0.0 CC 27.10.21 zur Abstimmung freigegeben gematik
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1 Einfiihrung

1.1 Zielsetzung und Einordnung des Dokumentes

Dieser Produkttypsteckbrief verzeichnet verbindlich die normativen Festlegungen der
gematik an Herstellung und Betrieb von Produkten des Produkttyps oder verweist auf
Dokumente, in denen verbindliche normative Festlegungen mit ggf. anderer Notation zu
finden sind. Die normativen Festlegungen bilden die Grundlage fir die Erteilung von
Zulassungen, Zertifizierungen bzw. Bestatigungen durch die gematik. (Wenn im weiteren
Dokument vereinfachend der Begriff ,,Zulassung" verwendet wird,so ist dies der
besseren Lesbarkeit geschuldet und umfasst Ubergreifend neben dem Verfahren der
Zulassung auch Zertifizierungen und Bestatigungen der gematik-Zulassungsstelle.)

Die normativen Festlegungen werden lber ihren Identifier, ihren Titel sowie die
Dokumentenquelle referenziert. Die normativen Festlegungen mit ihrem- vollstéandigen,
normativen Inhalt sind dem jeweils referenzierten Dokument zu entnehmen.

1.2 Zielgruppe

Der Produkttypsteckbrief richtet sich an'Hersteller und Anbieter von sektoralen Identity
Providern sowie Hersteller und Anbieter von Produkttypen, die hierzu eine Schnittstelle
besitzen.

Das Dokument ist auBerdem zu verwenden von:
e der gematik im Rahmen des Zulassungsverfahrens,
e dem Bundesamt flir Sicherheit.in der Informationstechnik (BSI) und
e Auditoren.

Bei zentralen Diensten der TI-Plattform und fachanwendungsspezifischen Diensten
beziehen sich.normative Festlegungen, die sowohl an Anbieter als auch Hersteller
gerichtet sind, jeweils auf den Anbieter als Zulassungsnehmer, bei dezentralen Produkten
auf den Hersteller.

1.3 Geltungsbereich

Dieses Dokument enthalt normative Festlegungen zur Telematikinfrastruktur des
deutschen Gesundheitswesens. Der Giiltigkeitszeitraum der vorliegenden Version und
deren Anwendung in Zulassungsverfahren werden durch die gematik GmbH in
gesonderten Dokumenten (z. B. gemPTV_ATV_Festlegungen, Leistungsbeschreibung)
festgelegt und bekannt gegeben.

1.4 Abgrenzung des Dokumentes

Dieses Dokument macht keine Aussagen zur Aufteilung der Produktentwicklung bzw.
Produktherstellung auf verschiedene Hersteller und Anbieter.

gemProdT_IDP-Sek_PTV_1.0.0_V1.0.0 CC.docx Produkttypsteckbrief Seite 4 von 16
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89 Dokumente zu den Zulassungsverfahren flir den Produkttyp sind nicht aufgefiihrt. Die
90 geltenden Verfahren und Regelungen zur Beantragung und Durchfihrung von
91 Zulassungsverfahren kénnen der Internetseite der gematik entnommen werden.

92 1.5 Methodik

93 Die im Dokument verzeichneten normativen Festlegungen werden tabellarisch
94  dargestellt. Die Tabellenspalten haben die folgende Bedeutung:

95 ID: Identifiziert die normative Festlegung eindeutig im Gesamtbestand aller

96 Festlegungen der gematik.

97 Bezeichnung: Gibt den Titel einer normativen Festlegung.informativ wieder, um

98 die thematische Einordnung zu erleichtern. Der vollstandige Inhalt der normativen

99 Festlegung ist dem Dokument zu entnehmen, auf das_die Quellenangabe verweist.
100 Quelle (Referenz): Verweist auf das Dokument, das die hormative Festlegung
101 definiert.
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2 Dokumente

Die nachfolgenden Dokumente enthalten alle flir den Produkttyp normativen

Festlegungen.

Tabelle 1: Dokumente mit Festlegungen zu der Produkttypversion

Dokumentenkiirzel Bezeichnung des Dokumentes Version
gemSpec_Perf Ubergreifende Spezifikation Performance und Mengéngeriist 2.14.0
TI-Plattform
gemSpec_IDP_Sek Spezifikation Sektoraler Identity Provider 1.0.0
CC
gemSpec_SST_LD_BD |Spezifikation Logdaten und Betriebsdatenerfassung 1.2.0
gemSpec_DS_Hersteller | Spezifikation Datenschutz- und Sicherheitsanforderungen der |[1.3.0
TI an Hersteller
gemSpec_Net Ubergreifende Spezifikation Netzwerk 1.20.4
gemSpec_Krypt Ubergreifende Spezifikation Verwendung kryptographischer 2.20.0
Algorithmen in der Telematikinfrastruktur
gemSpec_OM Ubergreifende Spezifikation Operations und Maintenance 1.14.0
gemF_sektoraleIDP Feature Spezifikation 1.0.0
CC
gemKPT_Test Testkonzept der TI 2.8.3
gemSpec_IDP_Dienst Spezifikation Identity Provider - Dienst 1.3.0
gemSpec_PKI Ubergreifende Spezifikation — Spezifikation PKI 2.10.5

gemProdT_IDP-Sek_PTV_1.0.0_V1.0.0 CC.docx Produkttypsteckbrief
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3 Normative Festlegungen

Die folgenden Abschnitte verzeichnen alle fir den Produkttypen normativen
Festlegungen, die fiir die Herstellung und den Betrieb von Produkten des Produkttyps
notwendig sind. Die Festlegungen sind gruppiert nach der Art der Nachweisfiihrung ihrer
Erflllung als Grundlage der Zulassung, Zertifizierung bzw. Bestatigung.

3.1 Festlegungen zur funktionalen Eignung

3.1.1 Produkttest/Produktiibergreifender Test

In diesem Abschnitt sind alle funktionalen und nichtfunktionalen Festlegungen an den
technischen Teil des Produkttyps verzeichnet, deren Umsetzung im Zuge von
Zulassungstests durch die gematik geprift wird.

Tabelle 2: Festlegungen zur funktionalen Eignung "Produkttest/Produktiibergreifender
Test"

ID Bezeichnung Quelle (Referenz)
A_20242-01 Performance - Rohdaten-Performance-Berichte - | gemF_sektoraleIDP
Format der Eintrage des Performance-Berichts

IdP-Dienst
A_21975 Performance - Rohdaten - Default-Werte fiir gemF_sektoraleIDP

Lieferintervalle (Rohdatenerfassung v.02)

A_21976 Performance - Rohdaten - Konfigurierbarkeit der | gemF_sektoraleIDP
Lieferintervalle (Rohdatenerfassung v.02)

A_21978 Performance - Rohdaten - Trennung der gemF_sektoraleIDP
Lieferintervalle (Rohdatenerfassung v.02)

A_21979 Performance - Rohdaten - Bezug der gemF_sektoraleIDP
Lieferverpflichtung (Rohdatenerfassung v.02)

A_21980 Performance - Rohdaten - Leerlieferung gemF_sektoraleIDP
(Rohdatenerfassung v.02)

A_21981 Performance - Rohdaten - Format des gemF_sektoraleIDP
Rohdaten-Performance-Berichtes
(Rohdatenerfassung v.02)

A_21982 Performance - Rohdaten - Message-Block gemF_sektoraleIDP
(Rohdatenerfassung v.02)

A_21983 Performance - Rohdaten - Message-Block im gemF_sektoraleIDP
Fehlerfall (Rohdatenerfassung v.02)
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A_21984 Performance - Rohdaten - Size-Block gemF_sektoraleIDP
(Rohdatenerfassung v.02)

A_22000 Performance - Rohdaten - zu liefernde Dateien |gemF_sektoraleIDP
(Rohdatenerfassung v.02)

A_22001 Performance - Rohdaten - Name der Berichte gemF_sektoraleIDP
(Rohdatenerfassung v.02)

A_22002 Performance - Rohdaten - Ubermittlung gemF_sektoraleIDP
(Rohdatenerfassung v.02)

A_22003 Performance - Rohdaten - Nachlieferung auf gemF_sektoraleIDP
Anforderung (Rohdatenerfassung v.02)

A_22004 Performance - Rohdaten - Korrektheit gemF_sektoraleIDP
(Rohdatenerfassung v.02)

A_22005 Performance - Rohdaten - Frist flr gemF_sektoraleIDP
Nachlieferung (Rohdatenerfassung v.02)

A_22012 Performance - Rohdaten - Spezifika IDP - gemF_sektoraleIDP
Duration (Rohdatenerfassung v.02)

A_22013 Performance - Rohdaten - Spezifika IDP - gemF_sektoraleIDP
Operation (Rohdatenerfassung v.02)

A_22014 Performance - Rohdaten - Spezifika IDP - Size |gemF_sektoraleIDP
(Rohdatenerfassung v.02)

A_22048 Performance - Rohdaten - Ubermittlung bei gemF_sektoraleIDP
dislozierten CIs (Rohdatenerfassung v.02)

TIP1-A_6523 Zulassungstest: Hersteller und Anbieter gemKPT_Test

A_22290 Zwischenspeichern (Caching) von gemSpec_IDP_Dienst
smartcardbasierten OCSP-Antworten

A_22255 Inhalt des Discovery Document des sektoralen |gemSpec_IDP_Sek
Identity Provider

A_22257 Operationsaufruf erfordert erfolgreiche gemSpec_IDP_Sek
Authentifizierung

A_22297 Annahme des Authorization Request durch gemSpec_IDP_Sek
sektoralen IDP

A_22310 Ubergabe des Authorization Code an das gemSpec_IDP_Sek
Authenticator Modul des IDP-Dienstes

A_22315 Prifung der "redirect_uri" durch sektoralen IDP |gemSpec_IDP_Sek

A 22317 Claims der ID_TOKEN des sektoralen Identity gemSpec_IDP_Sek
Provider
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A_22318 ID-Token des sektoralen Identity Provider gemSpec_IDP_Sek

A_22319 Signatur des ID-Token des sektoralen Identity |gemSpec_IDP_Sek
Provider

A_22320 Annahme von AUTHORIZATION_CODE und gemSpec_IDP_Sek
CODE_VERIFIER

A_22321 Priifung des CODE_VERIFIER gemSpec_IDP_Sek

A_22322 Prifung "private_key_jwt" gemSpec_IDP_Sek

A_22324 Verwendung des Attributes "state" durch gemSpec_IDP_Sek
sektoralen IDP

A_22325 Senden des "AUTHORIZATION_CODE" an das gemSpec_IDP_Sek
Authenticator-Modul

A_22345 Maximale Gultigkeit einer Authentifikation gemSpec_IDP_Sek

A_18986 Fachdienst-interne TLS-Verbindungen gemSpec_Krypt

A_21275-01 TLS-Verbindungen, zuldssige Hashfunktionen gemSpec_Krypt
bei Signaturen im TLS-Handshake

A_21332 E-Rezept: TLS-Vorgaben gemSpec_Krypt

GS—A_4879 DNSSEC, Zonen im Namensraum Internet gemSpec_Net

mittels DNSSEC sichern

GS—-A_4661-01

kritische Erweiterungen in Zertifikaten

gemSpec_PKI

GS—A_4662 Bedingungen flir TLS-Handshake gemSpec_PKI

A_17671 Performance - Rohdaten-Performance-Berichte - |gemSpec_Perf
Format des Performance-Berichts

A_17678 Eerformance - Rohdaten-Performance-Berichte - | gemSpec_Perf
Ubermittlung

A_17679 Performance - Rohdaten-Performance-Berichte - |gemSpec_Perf
Berichtsintervall

A_17755 Performance - Rohdaten-Performance-Berichte - |gemSpec_Perf
Name der Berichte

A_17756 Performance - Rohdaten-Performance-Berichte - | gemSpec_Perf
Korrektheit

A_17757-01 Performance - Rohdaten-Performance-Lieferung |gemSpec_Perf
- zu liefernde Dateien

A_17758 Performance - Rohdaten-Performance-Berichte - |gemSpec_Perf

Frist fir Nachlieferung
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Upload

A_20242-01 Performance - Rohdaten-Performance-Berichte - |gemSpec_Perf
Format der Eintrage des Performance-Berichts
IdP-Dienst

A_17733-01 Schnittstelle Betriebsdatenerfassung Datei- gemSpec_SST_LD_BD

3.1.2 Herstellererklarung funktionale Eignung

In diesem Abschnitt sind alle funktionalen und nichtfunktionalen Festlegungen an den
technischen Teil des Produkttyps verzeichnet, deren durchgefiihrte bzw. geplante

Umsetzung und Beachtung der Hersteller bzw. der Anbieter durch eine
Herstellererklarung bestatigt bzw. zusagt.

Tabelle 3: Festlegungen zur funktionalen Eignung "Herstellererklarung"

ID Bezeichnung Quelle (Referenz)
A_22229 Performance - Rohdaten - Spezifika Sektoraler = |gemF_sektoraleIDP
Identity Provider- Message (Rohdatenerfassung

v.02)
A_22230 Performance - Rohdaten - Spezifika IDP - gemF_sektoraleIDP
Status (Rohdatenerfassung v.02)
A_22313 Absicherung des Aufrufs zu Authenticator- gemF_sektoraleIDP
Modulen von sektoralen Identity Providern
A_20065 Nutzung der Dokumententemplates der gematik [ gemKPT_Test
GS—-A_2162 Kryptographisches Material in Entwicklungs- gemKPT_Test
und Testumgebungen
TIP1-A_2775 Performance in RU gemKPT_Test
TIP1-A_2805 Zeitnahe Anpassung von gemKPT_Test
Produktkonfigurationen
TIP1-A_4191 Keine Echtdaten in RU und TU gemKPT_Test
TIP1-A_5052 Dauerhafte Verfligbarkeit in der RU gemKPT_Test
TIP1-A_6079 Updates von Referenzobjekten gemKPT_Test
TIP1-A_6080 Softwarestand von Referenzobjekten gemKPT_Test
TIP1-A_6081 Bereitstellung der Referenzobjekte gemKPT_Test
TIP1-A_6082 Versionen der Referenzobjekte gemKPT_Test
TIP1-A_6085 Referenzobjekte eines Produkts gemKPT_Test
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TIP1-A_6088

Unterstiitzung bei Fehlernachstellung

gemKPT_Test

TIP1-A_6093

Auspragung der Referenzobjekte

gemKPT_Test

TIP1-A_6517-01

Eigenverantwortlicher Test: TBI

gemKPT_Test

TIP1-A_6518

Eigenverantwortlicher Test: TDI

gemKPT_Test

TIP1-A_6519

Eigenverantwortlicher Test: Hersteller und
Anbieter

gemKPT_Test

TIP1-A_6524-01

Testdokumentation gemaB Vorlagen

gemKPT_Test

TIP1-A_6526 Produkttypen: Bereitstellung gemKPT_Test

TIP1-A_6532 Zulassung eines neuen Produkts: Aufgaben.der | gemKPT_Test
TDI

TIP1-A_6533 Zulassung eines neuen Produkts: Aufgaben der [gemKPT_Test
Hersteller und Anbieter

TIP1-A_6536 Zulassung eines gednderten Produkts: Aufgaben |gemKPT_Test
der TDI

TIP1-A_6772 Partnerprodukte bei Interoperabilitdtstests gemKPT_Test

TIP1-A_7330 Tracedaten von‘echten AuBenschnittstellen gemKPT_Test

TIP1-A_7331 Bereitstellung von Tracedaten an gemKPT_Test
AuBenschnittstelle

TIP1-A_7333 Parallelbetrieb von Release oder gemKPT_Test
Produkttypversion

TIP1-A_7334 Risikoabschatzung bezlglich der gemKPT_Test
Interoperabilitat

TIP1-A_7335 Bereitstellung der Testdokumentation gemKPT_Test

A_22243 Nutzung bestehender SGB-Datensatze bei gemSpec_IDP_Sek
Registrierung fiir Endanwender (Versicherte)

A_22252 Erkennung Clientsystem User-Agent gemSpec_IDP_Sek

A_22253 Ausschluss bestimmter Clientsystem- gemSpec_IDP_Sek
Versionsnummern von der Kommunikation

A_22254 Ausschluss von Clientsystem-Versionen gemSpec_IDP_Sek

A_22273 Freischaltung vorzeitig beenden gemSpec_IDP_Sek

A 22274 Authenticator-Module: HTTP-Header user-agent |gemSpec_IDP_Sek
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A_22275 Authenticator-Module: Ubergabe des gemSpec_IDP_Sek
Authorization Request an den Authorization-
Endpunkt

A_22276 Authenticator-Module: Anzeige des gemSpec_IDP_Sek
"user_consent"

A_22278 Realisierung der App2App-Kommunikation im gemSpec_IDP_Sek
Fall Android

A_22279 Realisierung der App2App-Kommunikation im gemSpec_IDP_Sek
Fall Apple/iOS

A_22305 Serverseitige Registrierungsdaten gemSpec_IDP_Sek

A_22307 "redirect_uri" beim Authorization Request zum... |gemSpec_IDP_Sek
sektoralen Identity Provider

A_22308 Beschrankung des Authenticator-Moduls eines gemSpec_IDP_Sek
sektoralen Identity Provider auf die
Authentifizierung

A_22309 Absicherung des Aufrufs zum Authenticator- gemSpec_IDP_Sek
Modul des IDP-Dienstes

A_22311 Verwendung der ursprunglichen Adresse zur gemSpec_IDP_Sek
Ubergabe des Authorization_Code

A_22312 Einhaltung.der Standards bei der Realisierung gemSpec_IDP_Sek
des Authorization-Endpunkts

A_22316 Maximale Gultigkeitsdauer von ID_TOKEN gemSpec_IDP_Sek

A_22322 Prifung "private_key_jwt" gemSpec_IDP_Sek

A_22323 Protokollierung der Token-Ausgabe in allen gemSpec_IDP_Sek
Fallen

A_ 17322 TLS-Verbindungen nur zulassige Ciphersuiten gemSpec_Krypt
und TLS-Versionen (ECC-Migration)

A_18464 TLS-Verbindungen, nicht Version 1.1 gemSpec_Krypt

A_18467 TLS-Verbindungen, Version 1.3 gemSpec_Krypt

GS—A_4385 TLS-Verbindungen, Version 1.2 gemSpec_Krypt

GS—-A_3695 Grundlegender Aufbau Versionsnummern gemSpec_OM

GS—-A_3696 Zeitpunkt der Erzeugung neuer gemSpec_OM
Versionsnummern

GS—-A_3697 Anlass der Erhéhung von Versionsnummern gemSpec_OM
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GS—-A_3702 Inhalt der Selbstauskunft von Produkten auBer |gemSpec_OM
Karten

GS—-A_3813 Datenschutzvorgaben Fehlermeldungen gemSpec_OM

GS—-A_4541 Nutzung der Produkttypversion zur gemSpec_OM
Kompatibilitdtsprifung

GS—A_4542 Spezifikationsgrundlage flir Produkte gemSpec_OM

GS—-A_5038 Festlegungen zur Vergabe einer Produktversion [gemSpec_OM

GS—A_5039 Anderung der Produktversion bei Anderungen gemSpec_OM
der Produkttypversion

GS—-A_5040 Anderung der Produktversion bei gemSpec_OM
Produktédnderungen auBerhalb von
Produkttypanderungen

GS—-A_5054 Versionierung von Produkten durch die gemSpec_OM
Produktidentifikation erweitert um
Klartextnamen

3.2 Festlegungen zur sicherheitstechnischen Eignung

3.2.1 Herstellererklarung sicherheitstechnische Eignung

Sofern in diesem Abschnitt Festlegungen verzeichnet sind, muss der Hersteller bzw. der
Anbieter deren Umsetzung und Beachtung zum Nachweis der sicherheitstechnischen

Eignung durch eine Herstellererklarung bestatigen bzw. zusagen.

Tabelle 4: Festlegungen zur sicherheitstechnischen Eignung "Herstellererklarung"

Softwarekomponenten

ID Bezeichnung Quelle (Referenz)

A_ 17178 Produktentwicklung: Basisschutz gegen OWASP |gemSpec_DS_Hersteller
Top 10 Risiken

A_ 17179 Auslieferung aktueller zusatzlicher gemSpec_DS_Hersteller

GS—-A_2330-02

Hersteller: Schwachstellen-Management

gemSpec_DS_Hersteller

Hersteller: SchlieBen von Schwachstellen

GS—-A_2525-01 gemSpec_DS_Hersteller

GS—A_4944-01 Produktentwicklung: Behebung von

Sicherheitsmangeln

gemSpec_DS_Hersteller

GS—A_4945-01 Produktentwicklung: Qualitatssicherung gemSpec_DS_Hersteller

GS—A_4946-01 Produktentwicklung: sichere Programmierung gemSpec_DS_Hersteller
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GS—-A_4947-01

Produktentwicklung: Schutz der Vertraulichkeit
und Integritat

gemSpec_DS_Hersteller

A_22233 Produkt ist geeignet flir Sicherheitsniveau gemSpec_IDP_Sek
"substanziell" gemdB eIDAS-Verordnung

A_22237 Darstellen der Voraussetzungen flir sicheren gemSpec_IDP_Sek
Betrieb des Produkts im Handbuch

A_22309 Absicherung des Aufrufs zum Authenticator- gemSpec_IDP_Sek
Modul des IDP-Dienstes

A_22311 Verwendung der ursprunglichen Adresse zur gemSpec_IDP_Sek
Ubergabe des Authorization_Code

A_ 17322 TLS-Verbindungen nur zulassige Ciphersuiten gemSpec_Krypt
und TLS-Versionen (ECC-Migration)

A_17775 TLS-Verbindungen Reihenfolge Ciphersuiten gemSpec_Krypt
(ECC-Migration)

GS—A_5542 TLS-Verbindungen (fatal Alert bei Abbriichen) gemSpec_Krypt

GS—A_5580-01

TLS-Klient fir betriebsunterstitzende Dienste

gemSpec_Krypt
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134 4 Produkttypspezifische Merkmale

135 Es liegen keine optionalen Auspragungen des Produkttyps vor.
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5 Anhang - Verzeichnisse

5.1 Abkiirzungen

Kirzel Erldauterung

Afo-ID Anforderungs-Identifikation
AF-ID Anwendungsfall-Identifikation
CC Common Criteria

ST Security Target

5.2 Tabellenverzeichnis

Tabelle 1: Dokumente mit Festlegungen zu der Produkttypversion..........cccoiviviiiiinnnn. 6
Tabelle 2: Festlegungen zur funktionalen Eignung "Produkttest/Produktibergreifender
15 P 7
Tabelle 3: Festlegungen zur funktionalen Eignung "Herstellererklarung" ...................... 10
Tabelle 4: Festlegungen zur sicherheitstechnischen Eignung "Herstellererklarung"........ 13

|

5.3 Referenzierte Dokumente

Neben den in Kapitel 2 angefiihrten Dokumenten werden referenziert:

[Quelle] Herausgeber: Titel, Version

[CC] Internationaler Standard: Common Criteria for Information
Technology Security Evaluation
https://www.commoncriteriaportal.org/cc/

[gemRL_PruefSichEig] gematik: Richtlinie zur Priifung der Sicherheitseignung
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