= gematik

1 Einleitung

GemaB den Festlegungen in [gemSpec_KT] lasst sich ein eHealth-Kartenterminal nur
dann sinnvoll nutzen, wenn es mit einem TLS-Client verbunden ist, der sich im Rahmen
des TLS-Aufbaus (vergleiche RFC 5246) erfolgreich als "Konnektor" authentisiert hat. In
diesem Zusammenhang definiert [gemSpec_KT#A_22456] die
ZustandeState_ClientWithoutPairing und State_ClientWithPairing.

Der dort ebenfalls beschriebene Zustand State InvalidClient ist fir Anwendungsfalle
gemaB [gemSpec_KT#CMD_KT_0004] wichtig, unter anderem flir den Download und die
Installation einer neuen eHealth-Kartenterminal Firmware.

Daraus folgt, dass einerseits der erfolgreiche Aufbau einer TLS-Verbindung zu beliebigen
Clients wichtig ist (auch, ohne dass diese Clients sich authentisieren), und andererseits
auch zu Clients, die ihre Rolle als Konnektor nachgewiesen haben. Es ist denkbar, dass
der Nachweis "Rolle als Konnektor" aus vielerlei Griinden scheitert, beispielsweise:

1. Client prasentiert kein Zertifikat,

2. Client prasentiert kein End-Entity Zertifikat,

3. Client prasentiert ein End-Entity Zertifikat welches:
sich wegen eines fehlenden CA-Schlissels nicht prifen lasst,
nicht konform zum X.509 Standard ist,

a
b
c. nicht die Rolle "Konnektor" enthalt,
d. eine unglltige Signatur enthalt

e

4. Client prasentiert eine valide Zertifikatskette mit einem CA-Zertifikat, welches
nicht in der daflir vorgesehenen TSL enthalten ist.

5.

Typischerweise werden zum Aufbau einer TLS-Verbindung vielfach bewahrte
Standardbibliotheken (etwa OpenSSL) verwendet. Derartige Standardbibliotheken flUhren
eine Reihe von Prifungen beim TLS-Verbindungsaufbau durch. Einige Prifungen lassen
sich durch entsprechende Konfigurationsparameter ausschalten. Insbesondere die
mathematische Prifung des X.509 Zertifikates (siehe [gemSpec_KT#TIP1-A_3933) lasst
sich bei OpenSSL allerdings nicht abschalten.

Derzeit legt [gemSpec_KT#TIP1-A_3095-01] inklusive der erlauternden Hinweise (hier
Unterpunkt 3) fest, dass auch bei fehlerhafter Signatur des X.509 Zertifikates ein TLS-
Verbindungsaufbau zustande kommen muss.

Daraus folgt, dass bei spezifikationskonformer Umsetzung von [gemSpec_KT#TIP1-
A_3095-01] die Bibliothek OpenSSL so nicht verwendbar ware.

Es ware denkbar, den Code von OpenSSL so anzupassen, dass die derzeitige Version von
[gemSpec_KT#TIP1-A_3095-01] voll erfiillt wird. Da derartige Anderungen sowohl aus
funktionaler Sicht als auch aus Sicherheitssicht kritisch und nicht trivial sind, wird eine
derartige Anpassung nicht favorisiert. Bei jeder Weiterentwicklung oder Bugfixing in
OpenSSL wére eine solche Anderung erneut durchzufiihren. Das erscheint fehleranfillig.

Attraktiver erscheint folgendes Konzept: Die Anforderungslage in [gemSpec_KT] wird
dahingehend gedndert, dass genauer festgelegt wird, wann eine TLS-Verbindung in
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jedem Fall zustande kommen muss. Alle anderen Félle werden bewusst nicht spezifiziert.
Damit liegt es im Belieben des KT-Herstellers das Verhalten in den Ubrigen Fallen
festzulegen.

Dabei wird folgender Ansatz verfolgt:

1. Fihrt ein Client den TLS-Handshake gemalB [gemSpec_Krypt] aus ohne ein
Clientzertifikat zu prasentieren, dann kommt eine TLS-Verbindung zu Stande und
das eHealth-KT befindet sich anschlieBend im Zustand State InvalidClient.

2. Fuhrt ein Client den TLS-Handshake gemaB [gemSpec_Krypt] aus und prasentiert
dabei das "perfektes" X.509 Zertifikat mit der Rolle "Konnektor" und authentisiert
sich erfolgreich, dann kommt die TLS-Verbindung zu Stande und das eHealth-KT
befindet sich anschlieBend je nach Pairing-Situation in einem der
Zustande State_ClientWithoutPairing oder State_ClientWithPairing.

3. Alle anderen Falle werden in [gemSpec_KT] nicht betrachtet.

Was jetzt noch fehlt, ist die Festlegung wann ein X.509 Zertifikat "perfekt" ist. Dazu
verweist [gemSpec_KT] zukinftig auf die Zertifikatspriifung geman
[gemSpec_PKI#TUC_PKI_018], schrankt allerdings ein, dass einzelne Schritte an die
Gegebenheiten des Kartenterminals anzupassen seien und listet die erforderlichen
Prifpunkte vollstandig auf.
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2 Anderungen an gemSpec_KT

Die Kapitel 3.10 und 3.11 inklusive aller Unterkapitel werden ersetzt. Anderungen sind im
Folgenden gelb markiert. Dabei gilt folgendes:

1. Neuer Text ist gelb hinterlegt.
2. EntfellenerFextist-durchgestrichenund-gelb-hinteregt:

3. Unveranderter Text wird nicht gelb hinterlegt, auch dann nicht, wenn er innerhalb
des Dokumentes lediglich verschoben wird.
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3.10 Aufbau der SICCT-spezifischen TLS-
Verbindungen

Der Ablauf des TLS-Verbindungsaufbaus zwischen einem TLS-Client und dem eHealth-
Kartenterminal ist im folgenden Diagramm ,,Pic_KT_0016 TLS-Verbindungsaufbau™
informativ dargestellt.

act TLS Verbindung aufbauen

TLS Client Kartenterminal
Establish[TLS Connection A
Card Terminal
IP Address, Port
TLS Client Request Initialise TLS «datastores
/k Connection C.SMKT.AUT
C.SMKT.AUT
C.SMKT.AUT
Check TLS Server Response wdatastores
@\ [Check C.SMKT.AUT CA<Certificates
TLS notok | [checkok
failed
TLS Client
Certificate,
TLS Client Response [Signature not valid]
Send Certificate Check Coﬂiflcaa
Signature
Certicate
[Signature valid]
Certifical
CA = TSPK
LS okl
4
T
C.SMKT.AUT C.SAKAUT

Abbildung 1: Pic_KT_0016 TLS-Verbindungsaufbau

Fir den Aufbau einer TLS-Verbindung im Rahmen eines TLS-Handshakes existieren in
den einschlagigen Industrie- und Internetstandards (etwa [RFC-5246+#7.3]) eine Reihe
von Optionen. Flr einen interoperablen Betrieb zwischen Client (etwa Konnektor) und
Server (hier eHealth-Kartenterminal) werden Festlegungen zum TLS-Handshake in
[gemSpec_Krypt] getroffen.

Dort und weiter unten in diesem Dokument wird unter anderem festgelegt, dass ein
eHealth-Kartenterminal nur dann fachlich nutzbar ist, wenn sich der TLS Client
authentisiert. Dazu ist es erforderlich, dass der TLS Client im Rahmen einer Client
Ceritifcate Nachricht (siehe [RFC5246#7.4.6]) ein End-Entity Zertifikat prasentiert. Es ist
madglich, dass eine Client Certificate Nachricht eine komplette Zertifikatskette enthalt. Es
wird gefordert, dass ein darin enthaltenes End-Entity Zertifikat mit einem CA-Zertifikat
geprift wird, welches bereits vor dem TLS-Handshake im eHealth-Kartenterminal
gespeichert war.

Die folgenden Kapitel legen Einzelheiten zur Zertifikatsprifung fest.
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3.10.1 Speicherung von CA-Zertifikaten

TIP1-A_3255 - CA-Zertifikate der relevanten TSP speichern

Das eHealth-Kartenterminal MUSS mindestens die CA-Zertifikate der TSP aus der
integeren und authentischen TSL speichern (z. B. in der Firmware), die
Komponentenzertifikate flir einen Konnektor erzeugen.

[<=1]

Hinweis: Die Dienste bzw. CA-Zertifikate in der TSL lassen Uiber die TSL-Extension
zuordnen: Im Extensioneintrag wird zu jedem CA-Zertifikat angegeben, welche Typen
von Zertifikaten es ausstellen darf (siehe [gemSpec_TSL#7.3.2.1]). Ein Filtern nach
relevanten TSPs ist damit einfach méglich, gemdaB A_22889 aber nicht erforderlich.

TIP1-A_3256 - CA-Zertifikate in Kartenterminal und anschlieBende Speicherung
Das eHealth-Kartenterminal MUSS beim Einbringen von CA-Zertifikaten in das
Kartenterminal und ihrer anschlieBenden Speicherung innerhalb des Kartenterminals
deren Authentizitdt gewahrleisten.

[<=]

TIP1-A_3257 - Schutz CA-Zertifikate
Das eHealth-Kartenterminal MUSS gespeicherte CA-Zertifikate gegen Veranderungen
schiitzen.

[<=1]

TIP1-A_6482 - Anzahl CA-Zertifikate
Das eHealth-Kartenterminal MUSS zu einem Zeitpunkt mindestens zehn CA-Zertifikate
pro Vertrauensraum speichern kénnen.

[<=]

Hinweis: Wenn zeitgleich mehrere verschiedene Vertrauensrdume in der Firmware des
eHealth-Kartenterminals hinterlegt sind, so ist die Anzahl entsprechend zu vervielfachen.

TIP1-A_3094 - Aktualisierung von CA-Zertifikaten der Komponenten-PKI
Nehmen neue CAs ihren Betrieb fiir das Generieren von Komponentenzertifikaten fir
Konnektoren auf, MUSS das eHealth-Kartenterminal die zugehoérigen CA-Zertifikate auf
vertrauenswiirdige Weise ibernehmen.

[<=1

TIP1-A_3941 - Update von TSP-Zertifikaten

Der Hersteller eines eHealth-Kartenterminals KANN zur Umsetzung von [TIP1-A_3094]
das Update von TSP-Zertifikaten tber ein Update der Firmware des Kartenterminals
realisieren.

[<=]

TIP1-A_3158 - TSP-Update-Mechanismus

Hersteller KONNEN zur Umsetzung von [TIP1-A_3094] einen TSP-Update-Mechanismus
am eHealth-Kartenterminal implementieren, welcher es ermdglicht, die Liste der TSP CAs
auszutauschen.

[<=]

TIP1-A_3159 - TSP-Update-Mechanismus fiir KT ohne Firmware-Update

Ein eHealth-Kartenterminal, das den TSP-Update-Mechanismus gemaB [TIP1-A_3158]
umsetzt, DARF flir diesen ein Firmware-Update NICHT nutzen bzw. erforderlich machen.

[<=1]

Hinweis: Die Sicherheit des TSP-Update-Mechanismus ist im Rahmen der Common
Criteria Evaluierung nachzuweisen. Die Details zur Umsetzung sind herstellerspezifisch.
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3.10.2 Priifen eines Client-Zertifikates

Komponentenzertifikate flir Konnektoren werden durch Trusted Service Provider fir
Komponentenzertifikate (TSP) ausgestellt. Jedes Komponentenzertifikat eines Konnektors
lasst sich auf ein CA-Zertifikat innerhalb der Trust-Service Status List (TSL)
zurlckfihren. Es ist dabei durch organisatorische Prozesse im Rahmen der
Baureihenzulassung sichergestellt, dass nur betriebszugelassene Gerate mit solchen
Komponentenzertifikaten fir Konnektoren ausgestattet werden.

Zur Prifung eines Client-Zertifikates wird der Use Case [gemSpec_PKI#TUC_PKI_018]
verwendet, wobei einige Schritte an die Gegebenheiten des eHealth-Kartenterminals
angepasst werden.

[gemSpec_PKI#TUC_PKI_018] definiert folgende Eingangsdaten fir die
"Zertifikatsprifung in der TI":

1. Zertifikat

Referenzzeitpunkt

PolicyList

intendedKeyUsage
intendedExtendedKeyUsage
OCSP-Graceperiod (Default: 10 Minuten)
Offline-Modus aus der Menge {ja, nein}

Beigefligte OCSP-Response (optional)

© ® N o U A WD

Timeout-Parameter (Default: 10 Sekunden)
10. TOLERATE_OCSP_FAILURE aus der Menge {true, false}
11.Prifmodus aus der Menge {OCSP, CRL}

[gemSpec_PKI#TUC_PKI_018] beschreibt folgenden Standardablauf fiir die
"Zertifikatsprifung in der TI":

1. [gemSpec_PKI#TUC_PKI_002], Gultigkeit prifen

2. Prifen der keyUsage aus dem Zertifikat gegen die Eingangsdaten
"intendedKeyUsage" und "intendedExtendedKeyUsage"

[gemSpec_PKI#TUC_PKI_003], passendes CA-Zertifikat suchen
[gemSpec_PKI#TUC_PKI_004], mathematische Priifung der Zertifikatssignatur
ServiceStatus des CA-Zertifikates prifen

Falls "Offline-Modus == ja" ist, dann Schritt 7 Gberspringen

N o u bk w

(nur relevant fir "Prifmodus == OCSP" und "Offline-Modus == nein"),
[gemSpec_PKI#TUC_PKI_006], OCSP-Prifung des Zertifikates

8. [gemSpec_PKI#TUC_PKI_009], Rollenermittlung
9. [gemSpec_PKI#TUC_PKI_007], Prifung Zertifikatstyp

Hinweis zu Priifschritt 1: Mdglicherweise verfiigt ein eHealth-Kartenterminal nicht (ber
zuverlédssige Informationen zu Datum und Uhrzeit. Dann ist es gemaB A 22881 zulassig,
Zertifikate auch dann zu akzeptieren, wenn deren Giltigkeit abgelaufen ist.

C_11068_Anlage_TLS_KT_CC.docx Seite 6 von 17
Version: 1.0.0 © gematik - offentlich_Entwurf Stand: 23.01.23



179
180
181

182
183
184
185
186

187
188

189
190
191
192
193
194
195
196
197
198
199

200
201
202
203
204

205
206
207
208

209
210
211
212
213
214
215
216
217
218
219

C_11068_Anlage TLS und KT = gematik

Hinweis zu Priifschritt 3: GeméaB A_22888 werden CA-Zertifikate ausschlieBlich im
Speicher des eHealth-Kartenterminals gesucht und niemals einer Client Certificate
Nachricht entnommen.

Hinweis zu Priifschritt 6: Méglicherweise verfligt ein eHealth-Kartenterminal lber keine
Verbindung zu einem OCSP-Responder. Dann ist es geméalB3 A_22883 zuldssig im
Priifmodus "CRL" gegen eine leere Certificate Revocation List zu priifen. In diesem Fall
akzeptiert das eHealth-Kartenterminal auch gesperrte oder revozierte End-Entity
Zertifikate.

Definition: Ein Zertifikat wird im Folgenden als "perfekt" bezeichnet, wenn es alle
Prifungen gemaB [gemSpec_PKI#TUC_PKI_018] mit folgenden Eingangsdaten besteht:

1. Zertifikat = End-Entity Zertifikat aus der Client Certificate Nachricht
Referenzzeitpunkt = Systemzeit = aktuelles Datum und aktuelle Uhrzeit
PolicyList = {sak-aut} = {1.2.276.0.76.4.113}

intendedKeyusage = {digitalSignature}, (siehe RFC5280#4.2.1.3)
intendedExtendedKeyUsage = {tlsClientAuthentication} = {1.3.6.1.5.5.7.3.2}
OCSP-Graceperiod = 10 Minuten oder kleiner

Offline-Modus = nein

Beigefligte OCSP-Response = (leer)

© ® N O U A WN

Timeout-Parameter = 10 Sekunden oder kleiner
10. TOLERATE_OCSP_FAILURE = false
11. Prifmodus = OCSP

Die gematik erlaubt es einem eHealth-Kartenterminal im Rahmen des Use

Cases [gemSpec_PKI#TUC-PKI_018] jedes Zertifikat als glltig anzusehen, falls das
eHealth-Kartenterminal Uber keine zuverlassige Information beziiglich Datum und Uhrzeit
verflgt.

Definition: Ein Zertifikat wird im Folgenden als "fuzzyValidity" bezeichnet, wenn es alle
Prifungen gemaB [gemSpec_PKI#TUC_PKI_018] besteht, ohne dass ein zuverlassiger
Referenzzeitpunkt vorliegt (weshalb hier eine Unterscheidung zwischen "perfekt" und
"ungultig" nicht maéglich ist). Das entspricht folgenden Eingangsdaten:

1. Zertifikat = End-Entity Zertifikat aus der Client Certificate Nachricht
Referenzzeitpunkt = beliebig aus dem Intervall [notBefore, notAfter]
PolicyList = {sak-aut} = {1.2.276.0.76.4.113}

intendedKeyusage = {digitalSignature}, (siehe RFC5280#4.2.1.3)
intendedExtendedKeyUsage = {tlsClientAuthentication} = {1.3.6.1.5.5.7.3.2}
OCSP-Graceperiod = 10 Minuten oder kleiner

Offline-Modus = nein

Beigefligte OCSP-Response = (leer)

© ® N o U A WD

Timeout-Parameter = 10 Sekunden oder kleiner
10. TOLERATE_OCSP_FAILURE = false
11.Prifmodus = OCSP
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220 Die gematik erlaubt es einem eHealth-Kartenterminal im Rahmen des Use

221 Cases [gemSpec_PKI#TUC-PKI_018] den Prifmodus "CRL" zu wahlen und dabei offline
222  gegen eine leere Certificate Revocation List zu priifen, falls es weder Uber eine

223  Verbindung zu einem OCSP-Responder noch Uber eine Certification Revocation List
224  verflgt.

225

226 Definition: Ein Zertifikat wird im Folgenden als "fuzzyRevocation" bezeichnet, wenn es

227  alle Prifungen gemaB [gemSpec_PKI#TUC_PKI_018] im Offline-Modus gegen eine leere
228  Certificate Revocation List besteht (weshalb hier eine Unterscheidung zwischen "perfekt"
229 und "gesperrt oder revoziert" nicht mdéglich ist). Dies entspricht folgenden

230 Eingangsdaten:

231 1. Zertifikat = End-Entity Zertifikat aus der Client Certificate Nachricht
232 2. Referenzzeitpunkt = Systemzeit = aktuelles Datum und aktuelle Uhrzeit
233 3. PolicyList = {sak-aut} = {1.2.276.0.76.4.113}

234 4. intendedKeyusage = {digitalSignature}, (siehe RFC5280#4.2.1.3)

235 5. intendedExtendedKeyUsage = {tlsClientAuthentication} = {1.3.6.1.5.5.7.3.2}
236 6. OCSP-Graceperiod = beliebig, da irrelevant

237 7. Offline-Modus = ja

238 8. Beigefligte OCSP-Response = (leer)

239 9. Timeout-Parameter = beliebig, da irrlevant

240 10. TOLERATE_OCSP_FAILURE = true

241 11. Prifmodus = CRL mit leerer Certificate Revocation List

242  Die gematik erlaubt es einem eHealth-Kartenterminal im Rahmen des Use
243 Cases [gemSpec_PKI#TUC-PKI_018]:

244 1. den Prifmodus "CRL" zu wahlen, dabei auch gegen eine leere Certificate

245 Revocation List zu prifen, falls es Gber keine Verbindung zu einem OCSP-

246 Responder verfligt, und

247 2. jedes Zertifikat als gliltig anzusehen, falls das eHealth-Kartenterminal Uber keine
248 zuverlassige Information bezliglich Datum und Uhrzeit verfligt.

249 Definition: Ein eHealth-Kartenterminal MUSS ein Zertifikat als "fuzzyValidity

250  + fuzzyRevocation" einstufen, wenn es alle Prifungen geman

251 [gemSpec_PKI#TUC_PKI_018] im Offline-Modus gegen eine leere Certificate Revocation
252  List besteht, ohne das ein zuverlassiger Referenzzeitpunkt vorliegt (weshalb hier eine
253  Unterscheidung zwischen "perfekt" einerseits und andererseits "ungliltig" oder "gesperrt
254  oder revoziert" nicht mdglich ist). Dies entspricht folgenden Eingangsdaten:

255 1. Zertifikat = End-Entity Zertifikat aus der Client Certificate Nachricht

256 2. Referenzzeitpunkt = beliebig aus dem Intervall [notBefore, notAfter]

257 3. PolicyList = {sak-aut} = {1.2.276.0.76.4.113}

258 4. intendedKeyusage = {digitalSignature}, (siehe RFC5280#4.2.1.3)

259 5. intendedExtendedKeyUsage = {tlsClientAuthentication} = {1.3.6.1.5.5.7.3.2}
260 6. OCSP-Graceperiod = beliebig, da irrelevant

261 7. Offline-Modus = ja
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8. Beigefligte OCSP-Response = (leer)

9. Timeout-Parameter = beliebig, da irrlevant

10. TOLERATE_OCSP_FAILURE = true

11. Prifmodus = CRL mit leerer Certificate Revocation List

Definition: Ein Zertifikat wird im Folgenden als "aus Sicht des eHealth-Kartenterminals
perfekt" bezeichnet, wenn es "perfekt" oder im Sinne von A_22882 "fuzzyValidity" oder
im Sinne von A_22883 "fuzzyRevocation" ist (einschlieBendes ODER).

A_22888 - K_KT, CA-Zertifikat suchen
Das eHealth-Kartenterminal DARF bei der Suche nach einem passenden CA-Zertifikat
gemaB [gemSpec_PKI#TUC_PKI_003] NUR solche Zertifikate bericksichtigen, die:

1. im eHealth-Kartenterminal gespeichert sind und

2. berechtigt sind Konnektorzertifikate auszustellen.

[<=1]

A_22889 - K_Hersteller-KT, Liste zulassiger CA-Zertifikate

Der Hersteller des eHealth-Kartenterminals MUSS organisatorisch sicherstellen, dass nur
solche CA-Zertifikate bei der Suche gemal A_22888 berlicksichtigt werden, die
berechtigt sind Konnektorzertifikate auszustellen, falls die Firmware eines eHealth-
Kartenteminals die Rolle eines CA-Zertifikates nicht prift. [<=]

3.10.3 TLS-Handshake

A_22890 - K_KT, erfolgreicher TLS-Handshake

Das eHealth-Kartenterminal MUSS den TLS-Handshake erfolgreich durchlaufen, wenn
dieser gemaB [gemSpec_Krypt] ausgeflihrt wird und die Zertifikatsliste in der Client
Certificate Nachricht:

1. leer ist, oder

2. ein "aus Sicht des eHealth-Kartenterminals perfektes" End-Entity Zertifikat enthalt
und der Client sich erfolgreich authentisiert.

[<=]

Hinweis: Bei leerer Zertifikatsliste ist das eHealth-Kartenterminal nach dem TLS-
Handshake im Zustand State_InvalidClient, siehe A_22456.

Hinweis: Enthélt die Zertifikatsliste ein "aus Sicht des eHealth-Kartenterminals perfektes"
End-Entity Zertifikat (vergleiche A_22887), dann liegt nach dem TLS-Handshake (je nach
Pairing-Information) einer der Zustdnde State_ClientWithoutPairing oder
State_ClientWithPairing vor, siehe A_22456.

Hinweis: Das eHealth-Kartenterminal prasentiert im Rahmen des TLS-Handshake sein
SMKT-Zertifikat (C.SMKT.AUT). Wenn die Zertifikatspriifung fir das SMKT-Zertifikat im
Konnektor scheitert, dann bricht der Konnektor die Verbindung ab.

Hinweis: Falls die Zertifikatspriifung fiir das SMKT-Zertifikat im Konnektor erfolgreich
verlduft, dann wird dieser priifen, ob fiir das SMKT-Zertifikat Pairing-Informationen
vorliegen. Liegen keine Pairing-Informationen im Konnektor vor, dann fiihrt der
Konnektor nur die in CMD_KT_005 gelisteten Kommandos aus. Mit diesem
eingeschréankten Funktionsumfang lassen sich Pairing-Informationen etablieren. Liegen
Pairing-Informationen im Konnektor vor, dann priift er diese gemaB 2.5.2.2.
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3.11 Zustandsautomat fiir den SICCT spezifischen TLS-
Kanal

A_22456 - SICCT-spezifischer TLS-Kanal, Zustandsautomat
Das eHealth-Kartenterminal MUSS sich flir den SICCT-spezifischen TLS-Kanal geman
dem folgenden Zustandsautomaten verhalten:

1. State NoSicctTls:
Dies ist der Ausgangszustand eines eHealth-Kartenterminals bevor ein SICCT-
spezifischer TLS-Kanal aufgebaut wird und der Endzustand nach Abbau eines
SICCT-spezifischen TLS-Kanals.

2. State_lInvalidClient:
Aus dem Zustand State_NoSicctTls wird dieser Zustand erreicht, wenn ein TLS-
Client den TLS-Handshake fiir eine SICCT-spezifische TLS-Verbindung erfolgreich
durchlauft, aber die Client-Authentisierung als Konnektor erfolglos war. Durch
Abbau des SICCT-spezifischen TLS-Kanals geht dieser Zustand nach
State _NoSicctTls Uber.

3. State_ClientWithoutPairing:
Aus dem Zustand State_NoSicctTls wird dieser Zustand erreicht, wenn ein TLS-
Client den TLS-Handshake fiir eine SICCT-spezifische TLS-Verbindung erfolgreich
durchlauft und sich erfolgreich als Konnektor authentisiert, aber der dabei
prasentierte offentliche Schllissel aus dem Client-Zertifikat in keinem Pairing-
Block enthalten ist.

a. Durch Abbau des SICCT-spezifischen TLS-Kanals geht dieser Zustand nach
State_NoSicctTls uber.

b. Dieser Zustand geht nach State_ClientWithPairing lber, wenn der 6ffentliche
Schlissel aus dem Client-Zertifikat in einen Pairing-Block eingetragen wird
(initiales Pairing, oder Wartungs-Pairing, siehe dort).

4. State ClientWithPairing:

a. Aus dem Zustand State ClientWithoutPairing wird dieser Zustand wie im
vorherigen Punkt beschrieben erreicht.

b. Aus dem Zustand State NoSicctTls wird dieser Zustand erreicht, wenn ein
TLS-Client den TLS-Handshake fiir eine SICCT-spezifische TLS-Verbindung
erfolgreich durchlauft und sich erfolgreich als Konnektor authentisiert und der
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dabei prasentierte 6ffentliche Schlissel aus dem Client-Zertifikat ist in einem
Pairing-Block enthalten.

c. Durch Abbau des SICCT-spezifischen TLS-Kanals geht dieser Zustand nach
State_NoSicctTls Uber.

[<=]

Hinweis: Der im Folgenden spezifizierte Status-Code SW1SW2 = '6982' =
SecurityStatusNotSatisfied wird weder in [SICCT] noch in diesem Dokument als Antwort
auf ein SICCT- oder EHEALTH-Kommando verwendet.

A_22461 - Erlaubte Kommandos fiir State_NoSicctTIs
Im Zustand State NoSicctTls DARF das eHealth-Kartenterminal WEDER SICCT- NOCH
EHEALTH-Kommandos ausfiihren.[<=]

TIP1-A_3136-01 - Erlaubte Kommandos fiir State_InvalidClient
Im Zustand State InvalidClient MUSS das eHealth-Kartenterminal

1. die in CMD_KT_0004 gelisteten Kommandos regular ausfihren falls diese liber
den SICCT-spezifischen TLS-Kanal empfangen wurden und

2. alle Gbrigen SICCT-Kommandos mit dem Status-Code SW1SW2 = '6900' =
CommandNotAllowed ablehnen und

3. alle EHEALTH-Kommandos mit dem Status-Code SW1SW?2 = '6901' ablehnen.

[<=]
Tabelle 2: CMD_KT_004, Liste ausfiihrbarer Kommandos im Zustand State_InvalidClient

Kommandobezeichner

SICCT CT INIT CT SESSION
SICCT CT CLOSE CT SESSION
SICCT GET STATUS

SICCT SET STATUS

SICCT CT DOWNLOAD INIT
SICCT CT DOWNLOAD DATA
SICCT CT DOWNLOAD FINISH

TIP1-A_3096-01 - Erlaubte Kommandos fiir State_ClientWithoutPairing
Im Zustand State_ClientWithoutPairing MUSS das eHealth-Kartenterminal

1. die in CMD_KT_0004 und CMD_KT_0005 gelisteten Kommandos regular ausfihren
falls diese Uber den SICCT-spezifischen TLS-Kanal empfangen wurden und

2. alle tbrigen SICCT- und EHEALTH-Kommandos mit dem Status-Code SW1SW2 =
'6900' = CommandNotAllowed ablehnen.

[<=1
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Tabelle 3: CMD_KT_005, Liste ausfiihrbarer Kommandos im Zustand

State_ClientWithoutPairing

Kommandobezeichner

Kommandos aus Tabelle CMD_KT_004

EHEALTH TERMINAL AUTHENTICATE

= gematik

TIP1-A_3097-01 - Erlaubte Kommandos fiir State_ClientWithPairing
Im Zustand State_ClientWithPairing MUSS das eHealth-Kartenterminal alle SICCT- und
EHEALTH-Kommandos regular ausfihren falls diese Gber den SICCT-spezifischen TLS-

Kanal empfangen wurden.[<=]

TIP1-A_3266-01 - Kartenkommandos fiir State_ClientWithPairing
Das eHealth-Kartenterminal MUSS alle ISO-7816 APDUs (siehe Envelope in [SICCT])

1. im Zustand State_ClientWithPairing regular ausfiihren.

2. mit dem Status-Code SW1SW2 = '6900' = CommandNotAllowed ablehnen, wenn
es nicht im ZustandState_ClientWithPairing ist.

[<=1]

Hinweis: Der Status-Code SW1SW2 = '6900' = CommandNotAllowed wird in
[gemSpec_COS] nicht verwendet.
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515 3 Anderungen an Produkt- und Anbietertypsteckbriefen

516  Fir die oben genannten Festlegungen werden die nachstehenden Priifverfahren im
517 Produkttyp-Steckbrief [gemProdT_KT] definiert.

Id

TIP1-
A_3255

TIP1-
A_3256

TIP1-
A_3257

TIP1-
A_6482

TIP1-
A_3094

TIP1-
A_3941

TIP1-
A_3158

TIP1-
A_3159

A_22888

A_22889

A_22890

A_22456

A_22461

TIP1-
A_3136-
01

TIP1-
A_3096-
01

Titel

CA-Zertifikate der relevanten
TSP speichern

CA-Zertifikate in Kartenterminal
und anschlieBende Speicherung

Schutz CA-Zertifikate

Anzahl CA-Zertifikate

Aktualisierung von CA-
Zertifikaten der Komponenten-
PKI

Update von TSP-Zertifikaten

TSP-Update-Mechanismus

TSP-Update-Mechanismus flr KT
ohne Firmware-Update

K_KT, CA-Zertifikat suchen

K_Hersteller-KT, Liste zuldssiger
CA-Zertifikate

K_KT, erfolgreicher TLS-
Handshake

SICCT-spezifischer TLS-Kanal,
Zustandsautomat

Erlaubte Kommandos fir
State_NoSicctTls

Erlaubte Kommandos fir
State_InvalidClient

Erlaubte Kommandos fir
State_ClientWithoutPairing

Produkttyp Prifverfahren

KT

KT

KT

KT

KT

KT

KT

KT

KT

KT

KT

KT

KT

KT

Sich.techn. Eignung: CC-
Evaluierung, funkt.
Eignung: Test Produkt/FA

Sich.techn. Eignung: CC-
Evaluierung

Sich.techn. Eignung: CC-
Evaluierung

funkt. Eignung:
Herstellererklarung

Sich.techn. Eignung: CC-
Evaluierung

Sich.techn. Eignung: CC-
Evaluierung

Sich.techn. Eignung: CC-
Evaluierung, funkt.
Eignung: Test Produkt/FA

Sich.techn. Eignung: CC-
Evaluierung, funkt.
Eignung: Test Produkt/FA

funkt. Eignung: Test
Produkt/FA

Sich.techn. Eignung: CC-
Evaluierung, funkt.
Eignung: Test Produkt/FA

funkt. Eignung: Test
Produkt/FA

funkt. Eignung: Test
Produkt/FA

funkt. Eignung: Test
Produkt/FA

funkt. Eignung: Test
Produkt/FA

funkt. Eignung: Test
Produkt/FA
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518
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TIP1- Erlaubte Kommandos fir
A_3097- State_ClientWithPairing

TIP1- Kartenkommandos flr
A_3266- State_ClientWithPairing
01

KT

KT
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funkt. Eignung: Test
Produkt/FA

funkt. Eignung: Test
Produkt/FA
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