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Anderungen in gemSpec_Autorisierung, gemSpec_Dokumentenerwaltung und
gemSpec_ePA_FdV wie im folgenden Sequenzdiagramm dargestellt
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sd UmschiisselungNeu /

ePA-FdV Autorisierung Dokumentenverwaltung S5GD12
int login 3 N N
Die Kompaneme Autarisierung priift. ob der || Im Zustand KEY_CHANGE fiefert getAuthorizationKey() “wird
Kontoinhaber oder &in Vertreter StartKeyChange aufruft ", auBer fiir den i fiir den die
Vertreter dirfen dies nicht. neuen Schilssel geliefert werden.
T Der Kontoinhaber darf sich nicht mehrmais an seinem Konto
anmeiden.
StartKeyChange{)

- I setState(KEY_CHANGE)
-
generateNewkeys(): newAS, newks

Aufruf ist nur im Zustsnd KEY_CHANGE méglich.
Die Dekumentenvenvaitung muss Gber die
Autorisierung priffen, ob dort der Status Dokumentenvenwattung stikt nach Ablzuf
entsprechend gesetzt ist der Zeit den Rollback in der
— Dokumentenvenatung und
Autorisierung an.

setRollbackTime(24h)
setState(KEY_CHANGH

Authorized|DList nur KVHR/TIDs giiitiger Berechtigungen :I"’*L”ﬂm"fw

StantKeyChange{newks)

Die Schiiisselzblsitung an den SGDs

Ioop encrypt newAS and newKs for each | in AuthorizedIDList erfolgt wie bei siner Erstberechtigung
PR ‘des Mutzers durch den Kontoinhaber.
KeyDerivationi) =

:SG01Key_i. SGD2Key_i

enoyptWithSGDKeysnewAS, newks, SGDKey_i, SGD2Key_i

FutForReplscement/Al EnoyptedKeys) Schifissel milssen als situel/verahet
gekennzsichnet werden
” ok
GetAllDocumentkeys) T TR
der Autorisierung
o :Set Of Encrypted Document Keys putForReplzement{AlEncryptedKeys) erfolgreich war.
- Die Dokumentenvenwaltung muss dies iiber die

Autorisierung priffen.

Ioop change encryption for all document keys.

decrypt with oldAS and enaypt with newAS()

RefrieveDor TestDocSet)

TestDocSet enthalt drei

_ EnoyptedTastOoos zufslige Dokumente der Akte
-t

:l deoypEnoyptedTestDOms) | pig Testdokumente werden mit dem atien
Aktenschilissel entschidsseh. gin Hash
i genHash(TestDocs) gebildet und dieser Haswert im FOV gemerkt

PutAll Decumentieys() Verschliisselte

Document Keys mit
‘oldAS-Verschiiisselung

2ok

- bieiben erhatten
closeCantext, AutharizationAssertion neu holen,
gettuthorizationKey() fiefert neuen Akten- und Komexschilissel openContext mit newks
RefrieveDor TestDocSet)
_ EncyptedDocuments
-
:l checkTestDocs) | pie Dokumente werden mit dem neuen Aktenschifissel entschiiisseh, der Hash gebildet und mit
den der vor der U vergiichen.
alt key change ok?
[yes] finishKeyChange{TRUE)

finishKeyChenge(TRUE)

i backupkeys(OLD) backupKeys{OLD)

- ok
[ne]
finishieyChangs(FALSE)
finishKeyChang={FALSE)
:l Rollback) ‘__Iﬂcllbstx{}
- ok

i setState(): ACTIVATED setState(ACTIVATED)

= gematik

C_10580_Anlage.docx

Version: 1.0.0 © gematik - offentlich_Entwurf

Seite 2 von 3
Stand: 30.03.2021


https://polarion.int.gematik.de/polarion/module-attachment/Mainline_OPB1/Anlagendokumente%20P-Liste/C_10580_Anlage/Umschl%C3%BCsselungNeu.png?revision=350200

C_10580_Anlage = gematik

Abbildung 1: neuer Ablauf Umschliisselung
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