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1 Einordnung des Dokuments 140 

1.1 Motivation und Zielsetzung 141 

Eine zentrale Herausforderung im deutschen Gesundheitswesen stellt die 142 
Zusammenarbeit zwischen unterschiedlichen Versorgungsbereichen über deren eigene 143 

Grenzen hinweg dar. Der weitreichende und globale Megatrend der Digitalisierung macht 144 
auch vor den über Jahre gewachsenen Strukturen des Gesundheitswesens keinen Halt. Er 145 

bildet dabei gleichzeitig die elementare Grundvoraussetzung für einen effizienten und 146 

sektorübergreifenden Datenaustausch. Die TI 2.0 als Arena für digitale Medizin trägt 147 
hierbei zur Qualitäts- und Effizienzverbesserung in der Patientenversorgung bei und stellt 148 

die Basisplattform für das digitale Ökosystem der Gesundheitsdaten von morgen. Zur 149 
Realisierung der Ziele fußt die TI 2.0 auf sechs architektonischen Säulen. Die erste Säule 150 

stellt das föderierte Identitätsmanagement dar. Auch auf Ebene der Gesetzgebung wurde 151 
der Bedarf an digitalen Identitäten erkannt und in einschlägigen Paragrafen entsprechend 152 

gefordert. Grundlegend geht es bei deren Einführung, die heutigen Identitäten, welche 153 
über die elektronische Gesundheitskarte, den elektronischen Heilberufsausweis und die 154 

Institutionskarte SMC-B an eine physische Chipkarte gebunden sind, um 155 

kartenunabhängige Identitätsträger zu ergänzen. Dabei kommt sowohl den 156 
Kostenträgern als auch den Leistungserbringerorganisationen als Identitätsherausgeber 157 

eine zentrale Rolle zu: Zur Bereitstellung der digitalen Identität sind diese in der 158 
Verantwortung, für ihre Versicherten bzw. Mitglieder einen sog. Identity Provider (IDP) 159 

aufzubauen, welcher die Authentifizierung zur Nutzung der Anwendungen übernimmt. 160 

Unter dem Identity Provider versteht man ein zentrales Zugangssystem, an welchem sich 161 

ein Nutzer authentisieren kann, um im Anschluss die angebundenen Fachanwendungen 162 
unmittelbar nutzen zu können. Die Kommunikation zwischen IDP und Fachanwendung 163 

läuft über den sog. OpenID Connect Standard. In diesem Kontext kommt dem IDP eine 164 

kritische Rolle zu, da dieser das Eingangstor zur Nutzung sämtlicher Fachanwendungen 165 
bereitstellt und somit maßgeblich zur gesamtheitlichen Nutzerakzeptanz der Dienste 166 

beiträgt. 167 

Neben der Backend-Komponente zur Verwaltung der Nutzeridentitäten gehört ein 168 

Authenticator-Modul zum Gesamtumfang eines sektoralen IDP. Dieses kann entweder in 169 
eine App integriert sein oder als eigenstehende App bereitgestellt werden, um 170 

gemeinsam mit dem Backend die Authentisierung des Nutzers durchzuführen. 171 

Das vorliegende Feature-Dokument verfolgt das Ziel, die Ausgangslage und den Kontext 172 

der Bereitstellung der digitalen Identitäten zu erläutern und aufbauend auf den User 173 

Stories, eine Übersicht über relevante Anforderungen (Afos) und weitergehende 174 

Spezifikationen zu liefern. 175 

1.2 Zielgruppe 176 

Das Dokument richtet sich an Hersteller und Anbieter von Produkten zur Realisierung der 177 
IDP-Föderation mit dem Fokus auf den Versichertenkontext. Es beschreibt die 178 

Änderungen, welche sich an Komponenten ergeben, um die Integration von sektoralen 179 

IDP zu ermöglichen. 180 
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1.3 Abgrenzungen 181 

Das Dokument umfasst in Kapitel 4 Änderungen an bestehenden Spezifikationen bzw. 182 
Steckbriefen der gematik und ist daher als Ergänzung zur entsprechenden Spezifikation 183 

der gematik zu verstehen und zu lesen. Der als Teil dieses Features vollständig 184 
überarbeitete Produkttyp des sektoralen Identity Provider wird detailliert im neuen 185 

Dokument [gemSpec_IDP_Sek] spezifiziert und hier nur referenziert. Der neue 186 
Produkttyp des Federation Master wird detailliert im neuen Dokument 187 

[gemSpec_IDP_FedMaster] spezifiziert und ebenfalls nur referenziert. Die neuen 188 
Dokumente für die Produkttypen sowie die entsprechenden Steckbriefe werden 189 

ergänzend zur Feature-Spezifikation veröffentlicht. 190 

Das vorliegende Dokument behandelt in erster Linie die Bereitstellung und Nutzung der 191 
digitalen Identitäten für die Nutzergruppe der Versicherten. Technisch bildet die 192 

Spezifikation auch die Grundlage für die IDPs im Leistungserbringer- und 193 
Leistungserbringerorganisationskontext. Die fachlichen Use Cases und weiteren 194 

technischen Anforderungen werden jedoch erst in einer weiteren Spezifikationsstufe 195 
beschrieben. Des Weiteren ist die Spezifikation nicht als Information für den Endnutzer, 196 

sprich den Versicherten gedacht. Diese werden durch die Kostenträger informiert. Auch 197 
PVS-Hersteller sind durch die Inhalte der Spezifikation nicht betroffen. Ebenfalls ist klar 198 

abzugrenzen, dass die Einführung der digitalen Identitäten nicht die Anwendung VSDM 199 

(weder in der aktuellen noch in einer zukünftigen Ausbaustufe) ersetzen soll. Schließlich 200 
ist der Produkttyp der sektoralen IDPs in Föderation klar abzugrenzen von den 201 

Spezifikationsdokumenten des FasttracksFasttrack, welche vordergründig auf die 202 

Authentisierung am E-Rezept fokussiert sind. 203 

1.4 Methodik 204 

1.4.1 Anforderungen 205 

Anforderungen als Ausdruck normativer Festlegungen werden durch eine eindeutige ID in 206 
eckigen Klammern sowie die dem RFC 2119 [RFC2119] entsprechenden, in 207 

Großbuchstaben geschriebenen deutschen Schlüsselworte MUSS, DARF NICHT, SOLL, 208 

SOLL NICHT, KANN gekennzeichnet. 209 

Sie werden im Dokument wie folgt dargestellt: 210 

 <AFO-ID> - <Titel der Afo> 211 
Text / Beschreibung 212 

[<=] 213 

Dabei umfasst die Anforderung sämtliche zwischen Afo-ID und der Textmarke [<=] 214 

angeführten Inhalte. 215 

1.4.2 Anwendungsfälle und Akzeptanzkriterien 216 

 Anwendungsfälle und als Ausdruck normativer Festlegungen werden als Grundlage für 217 

Erlangung der Zulassung durch Tests geprüft und nachgewiesen. Sie besitzen eine 218 

eindeutige, permanente ID, welche als Referenz verwendet werden SOLL.  219 

Anwendungsfälle und Akzeptanzkriterien werden im Dokument wie folgt dargestellt: 220 

<ID> - <Titel des Anwendungsfalles / Akzeptanzkriteriums> 221 
 Text / Beschreibung 222 

[<=] 223 
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Die einzelnen Elemente beschreiben: 224 

• ID: einen eindeutigen Identifier. 225 

• Bei einem Anwendungsfall besteht der Identifier aus der Zeichenfolge 'AF_' 226 

gefolgt von einer Zahl,  227 

• Der Identifier eines Akzeptanzkriteriums wird von System vergeben, z. B. die 228 

Zeichenfolge 'ML_' gefolgt von einer Zahl 229 

• Titel des Anwendungsfalles / Akzeptanzkriteriums: Ein Titel, welcher 230 

zusammenfassend den Inhalt beschreibt 231 

• Text / Beschreibung: Ausführliche Beschreibung des Inhalts. Kann neben Text 232 

Tabellen, Abbildungen und Modelle enthalten 233 

Dabei umfasst der Anwendungsfall bzw. das Akzeptanzkriterium sämtliche zwischen ID 234 

und Textmarke [<=] angeführten Inhalte. 235 

Der für die Erlangung einer Zulassung notwendige Nachweis der Erfüllung des 236 

Anwendungsfalls wird in den jeweiligen Steckbriefen festgelegt, in denen jeweils der 237 
Anwendungsfall gelistet ist. Akzeptanzkriterien werden in der Regel nicht im Steckbrief 238 

gelistet. 239 

1.4.3 Hinweise 240 

• Das Ursprungskapitel der jeweiligen Dokumente wird in Klammern () geschrieben 241 

im Titel der Unterkapitel geschrieben. 242 

• Hinweise zu den Unterkapiteln werden wie Änderungen dargestellt. 243 

• Hinweis auf offene Punkte: Themen, die noch intern geklärt werden müssen oder 244 

eine Entscheidung seitens der Gesellschafter erfordern, sind wie folgt im 245 

Dokument gekennzeichnet: 246 

 247 

Offener Punkt: Das Kapitel wird in einer späteren Version des Dokumentes ergänzt. 
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2 Fachliche Grundlage der Spezifikation 248 

2.1 Begriffsbestimmungen 249 

Zum Verständnis des Dokumentes werden zunächst die wesentlichen Begrifflichkeiten 250 
geklärt. (Ein erweitertes Abkürzungsverzeichnis und Glossar findet sich im Anhang dieses 251 

Dokuments.) 252 

Identität: Eine Identität ist eine Menge von Identitätsattributen, die einer [Person oder 253 

Organisation] zugeordnet sind. Eine eindeutige Identität ist eine Identität, die innerhalb 254 

eines bestimmten Anwendungskontextes die zugehörige Entität eindeutig repräsentiert, 255 
unterschiedliche Entitäten haben unterschiedliche eindeutige Identitäten. Eine Identität 256 

(das heißt eine Menge von Identitätsattributen), die innerhalb eines 257 
Anwendungskontextes eindeutig ist, ist dies nicht notwendigerweise auch in einem 258 

anderen Kontext. (BSI TR-03107) 259 

Attribut: Ein Identitätsattribut oder ein Identitätsdatum ist eine Charakteristik oder eine 260 

Eigenschaft einer Entität. Beispiele für Identitätsattribute einer natürlichen Person sind 261 
Name, Geburtsdatum oder die Eigenschaft, ein bestimmtes Alter erreicht zu haben. 262 

Identitätsattribute von Behörden umfassen etwa Bezeichnung der Behörde oder deren 263 

Webadresse. (BSI TR-03107) 264 

Authentisierung/Authentifizierung: „Authentifizierung“ ist ein elektronischer Prozess, 265 

der die Bestätigung der elektronischen Identifizierung einer natürlichen oder juristischen 266 
Person oder die Bestätigung des Ursprungs und der Unversehrtheit von Daten in 267 

elektronischer Form ermöglicht. (eIDAS) 268 

Eine Authentisierung ist das Versehen einer Identität oder anderer übermittelter Daten 269 

mit Metadaten, die es einer vertrauenden Entität ermöglichen, die Herkunft, Echtheit und 270 
Gültigkeit der Identität oder der Daten zu überprüfen. Der Überprüfungsvorgang durch 271 

die vertrauende Entität ist die Authentifizierung der Identität/der Daten. (BSI TR-03107) 272 

Authentisierungsmittel: Authentisierungsmittel sind technische Mittel, die es dem 273 
Inhaber erlauben, eine Identität (das heißt eine Menge von Identitätsattributen) oder 274 

andere übermittelte Daten zu authentisieren. Beispiele für Authentisierungsmittel sind 275 
Passwörter, der Personalausweis oder kryptographische Token. Sind mehrere technische 276 

Mittel notwendig (etwa Chipkarte und PIN), so besteht das vollständige 277 

Authentisierungsmittel aus mehreren Authentisierungsfaktoren. (BSI TR-03107). 278 

Multifaktor-Authentisierung: Multifaktor-Authentisierung ist eine Form der 279 
Authentisierung, bei welcher zur Identitätsbestätigung mehrere unabhängige Merkmale 280 

(Faktoren) überprüft werden. Üblicherweise werden für eine Zwei-Faktor-Authentisierung 281 

unterschiedliche Merkmale aus Wissen, Besitz, Biometrie, Standort miteinander 282 
kombiniert. Am häufigsten kommt im Bereich der mobilen Anwendungen die Kombination 283 

aus Faktor Besitz (repräsentiert durch das Smartphone) und Faktor Biometrie (z. B. 284 

durch FaceID oder TouchID) bzw. Faktor Wissen (z. B. eine PIN) zum Einsatz. 285 

Enrolment: Das Enrolment ist die Registrierung einer Entität in einem 286 
Authentisierungssystem, meist verbunden mit einer Identitätsprüfung, die in der Ausgabe 287 

von Authentisierungsmitteln mündet. (BSI TR-03107) 288 

Identifizierung: Eine Identifizierung ist die Übermittlung von anwendungsbezogen 289 

geeigneten Identitätsattributen (einer Identität), einschließlich authentisierender 290 

Metadaten (Authentisierung), sowie die Überprüfung (Authentifizierung) dieser Identität 291 

durch die vertrauende Entität. (BSI TR-03107) 292 
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Identifizierungsdiensteanbieter: Diensteanbieter, deren Dienst darin besteht, für 293 

einen Dritten eine einzelfallbezogene Identifizierungsdienstleistung mittels des 294 

elektronischen Identitätsnachweises nach § 18 zu erbringen (§ 2 Abs. 3a PAuswG). 295 

Autorisierung: Die Autorisierung einer Entität ist die Zuordnung und Überprüfung von 296 

Rechten zu einer Entität, zum Beispiel Zugriffsrechte oder das Recht, eine bestimmte 297 
Anwendung zu nutzen. Eine Autorisierung erfolgt immer anwendungsbezogen […]. (BSI 298 

TR-03107) 299 

2.2 Technische Grundlagen 300 

Für ein grundlegendes Verständnis des Konzeptes des föderierten 301 

Identitätsmanagements werden in diesem Kapitel zunächst die Grundlagen des 302 

eingesetzten Authentifizierungsprotokolls und die relevanten technischen Parameter kurz 303 
erläutert. Unter einem Authentifizierungsprotokoll versteht man im Allgemeinen eine 304 

Reihe an Befehlen, die zur Verifizierung einer Nutzeridentität zwischen zwei Entitäten 305 
verwendet werden. Für unterschiedliche Einsatzszenarien haben sich verschiedene 306 

Authentifizierungsprotokolle und De-Facto-Standards etabliert. Im Rahmen der Mensch-307 
zu-Gerät Authentisierung in der Telematikinfrastruktur wird das sog. OpenID Connect 308 

Protokoll verwendet, welches auf dem sog. OAuth 2.0-Standard basiert und diesen um 309 

Informationen zur Identität über Attribute erweitert.  310 

OAuth 2.0: Hinter dem Begriff verbirgt sich ein Autorisierungsdienst, welcher es 311 

einem registrierten Nutzer ermöglicht, die Kontrolle über die Art und den Umfang der von 312 
ihm erteilten Freigaben zu steuern. Der Benutzer kann mittels OAuth der anfragenden 313 

Drittanwendung (dem sog. „Client“) erlauben, auf Daten des Nutzers auf einem 314 
Resource-Server (z. B. Bilder, Dokumente, u.ä.) zuzugreifen. Dazu authentisiert ein 315 

Authorization-Server den Nutzer z. B. mit username + Passwort und fordert von ihm 316 
die Erlaubnis (Consent) für den Zugriff des Client auf die Resource ein. Für den Zugriff 317 

auf die Daten des Nutzers vom Resource-Server erhält der Client ein ACCESS_TOKEN, 318 

welches dieser bei jedem Aufruf des Resource-Server mit übertragen muss. Vor 319 

Herausgabe der Daten prüft der Resource-Server durch eine Abfrage beim Authorization-320 

Server, ob die Datenherausgabe an den Client legitim ist. OAuth 2.0 unterstützt scopes 321 

(Gruppe von Informationen), allerdings ohne diese weiter zu benennen. OAuth 2.0 322 

kümmert sich ausschließlich um die Autorisierung von Zugriffen durch einen Nutzer, nicht 323 

aber um dessen Authentifizierung. 324 

OpenID Connect (OIDC): Der OIDC-Standard erweitert OAuth 2.0 um die Fähigkeit der 325 

Nutzer-Authentisierung. Neben dem Zugriffstoken (ACCESS_TOKEN) liefert die 326 

Erweiterung OIDC nach erfolgreicher Nutzer-Authentisierung einen ID_TOKEN, welche 327 

Informationen (claims)zum Nutzer selbst enthält. Claims sind Eigenschaftsattribute (z. 328 

B. der Vorname oder die Mailadresse). Die Zusammenfassung von claims zu logischen 329 

Gruppen werden als scopes bezeichnet. Diese Identitätsdaten des Nutzers werden von 330 

einem Identity Provider in dem ID_TOKEN verpackt und als Json Web Token (JWT) 331 

einem anfragenden Client zur Verfügung gestellt. 332 

2.3 Identifikationsmittel und -systeme 333 

Es gibt je nach Schutzbedarf und Regulierungsniveau der zu verwendenden Anwendung 334 
unterschiedliche Möglichkeiten, eine Identifizierung des Nutzers durchzuführen. 335 

Gesundheitsdaten weisen nach DSGVO einen besonders schützenswerten Charakter auf. 336 
Folglich muss bei deren Zugriff absolut zweifelsfrei sichergestellt sein, dass dieser nur 337 
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durch berechtigte Personen möglich ist. Hierfür gibt es in Deutschland unterschiedliche 338 

hoheitliche Identifikationssysteme mit einer jeweiligen Zweckbindung. Sie dienen dazu, 339 

eine Person oder ein Objekt eindeutig innerhalb eines Nutzungskontextes zu 340 
identifizieren. Im Kontext des Gesundheitswesens dient die Gesundheitskarte mit 341 

zugehöriger Krankenversichertennummer als Identifikationsmittel mit entsprechender 342 
Zweckbindung. Diese kann über einen Chip entweder kontaktbehaftet oder mit NFC 343 

Funktionalität und eineinem auf ihr enthaltenen Lichtbild für Vor-Ort- bzw. eine PIN für 344 
eine Identifizierung online und vor Ort eingesetzt werden. Des Weiteren stellt der neue 345 

Personalausweis bzw. der elektronische Aufenthaltstitel bzw. die ID-Karte für EU/EWR-346 
Bürger/innen mit integrierter eID-Funktionalität ein universell einsetzbares 347 

Identifikationssystem dar. Zu dessen digitaler Verwendung muss die zugehörige PIN 348 

durch den Nutzer freigeschaltet werden. Auf Basis des Personalausweises existieren 349 
unterschiedliche Identifizierungsverfahren. Das sicherste Verfahren ist das Online-350 

Ausweisident-Verfahren, bei welchem das Auslesen des Datensatzes mittels NFC-351 

Schnittstelle über die Eingabe der PIN abgesichert wird.  352 

2.4 Die Ausgangslage im deutschen Gesundheitswesen 353 

Die Telematikinfrastruktur (TI) ist die Plattform für Gesundheitsanwendungen in 354 
Deutschland. Millionen Versicherte profitieren durch die digitalen Anwendungen der TI 355 

von einer verbesserten medizinischen Versorgung. Ziel und Aufgabe der gematik ist es, 356 

diese Infrastruktur auszubauen, zu modernisieren und so fit für das digitale 357 

Gesundheitswesen der Zukunft zu machen. 358 

Im Jahr 2005 wurde mit dem Aufbau der Telematikinfrastruktur durch die gematik 359 
begonnen. Mit dem Whitepaper zur Telematikinfrastruktur 2.0 wurde 2020 von der 360 

gematik ein Impuls veröffentlicht, die TI als zukunftsfähige Arena für digitale Medizin 361 

voranzutreiben.  362 

Die Architektur der TI 2.0 basiert demnach auf sechs fundamentalen Säulen: 363 

1. Einem föderierten Identitätsmanagement, weil mit dieser "Brücke" mehr 364 

Flexibilität und Nutzerfreundlichkeit durch die einfache Nutzung von 365 

Identitätsbestätigungen der TI für eigene digitale Angebote der Nutzergruppen 366 

möglich ist. 367 

2. Der universellen Erreichbarkeit der Dienste, weil der Wegfall proprietärer IT-368 

Lösungen (z. B. Konnektor) Kosten senkt und den Betrieb stabilisiert. 369 

3. Einer modernen Sicherheitsarchitektur, weil diese die eigenständige Bereitstellung 370 
von Diensten durch unterschiedliche Anbieter ermöglicht und sowohl sicherer als 371 

auch effizienter ist. 372 

4. Verteilten Diensten, weil aus Sicht optimierter Versorgungsprozesse die 373 

Verknüpfung von Daten aus verschiedenen Quellen notwendig ist. 374 

5. Interoperabilität und strukturierte Daten, weil die anwendungsfallbezogene 375 
Versorgung und Forschung eine Verbesserung der Datenqualität erfordert. 376 

Standardbasierte strukturierte Daten und Schnittstellen erhöhen die Verfügbarkeit 377 

bei Produkten und Services. 378 

6. Einem automatisiert verarbeitbaren Regelwerk der TI, weil eine automatisierte 379 
Überprüfung der Sicherheit und des Datenschutzes sowie der Interoperabilität und 380 

Verfügbarkeit das Vertrauen in die TI stärken. 381 

Das vorliegende Dokument stellt die spezifikatorische Grundlage für die erste Säule des 382 

föderierten Identitätsmanagements. 383 
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Zu deren Verständnis werden im weiteren Verlauf dieses Kapitels zunächst die 384 

elementaren Grundpfeiler des Identitätsmanagements im Gesundheitswesen vorgestellt 385 

und soweit notwendig erläutert. 386 

2.4.1 Identitätsherausgeber, Identitätsträger und Trust Service 387 

Provider 388 

Unter Identitätsherausgeber versteht man diejenigen Instanzen, welche die Datenhoheit 389 

über die (digitalen) Identitäten und deren zugehörige Attribute besitzen. Für 390 
unterschiedliche Sektoren gibt es unterschiedliche Identitätsherausgeber, welche im SGB 391 

V geregelt werden. Je Sektor existieren spezifische Identitätsträger, welche in der 392 
Telematikinfrastruktur 1.0 über Smartcards repräsentiert werden und in der TI 2.0 durch 393 

digitale Identitäten bereitgestellt werden sollen. 394 

Im gesetzlichen Versichertensektor agieren die Krankenkassen als Identitätsherausgeber, 395 
welche für ihre Versicherten die elektronische Gesundheitskarte als Identitätsträger 396 

herausgeben. Die gesetzliche Grundlage hierfür bilden §291 SGB V. In Deutschland gibt 397 
es derzeit 97 gesetzliche Krankenkassen (Stand 01.01.2022). Jede Kasse ist selbst für 398 

die Ausgabe der Identitätsträger zuständig. Eine Ausgabe von elektronischen 399 
Gesundheitskarten als Identitätsträger durch private Krankenversicherer und sonstige 400 

Kostenträger gibt es derzeit nicht.  401 

Im Leistungserbringerbereich wird die Identitätsherausgabe, im engeren Sinne die 402 

Ausgabe von elektronischen Heilberufs- und Berufsausweisen sowie von Komponenten 403 

zur Authentifizierung von Leistungserbringerinstitutionen, in § 340 SGB V geregelt. In der 404 
praktischen Umsetzung ergibt sich hieraus die Zuständigkeit für die Herausgabe der 405 

elektronischen Heilberufsausweise durch die Kammern auf Landesebene (z. B. 406 
Landesärztekammern, Landeszahnärztekammern, Psychotherapeutenkammern, 407 

Apothekerkammern, Handwerkskammern). Darüber hinaus übernehmen die gematik und 408 
das elektronische Gesundheitsberuferegister Gesundheitsberufsregister (eGBR) für 409 

ausgewählte Gruppen die Rolle des Identitätsherausgebers, sodass sich in Summe für 410 
den Identitätsträger eHBA rund 100 Identitätsherausgeber ergeben. Die Herausgabe der 411 

SMC-Karte als Identitätsträger für Leistungserbringerinstitutionen übernehmen je Sektor 412 

die KassenärztlichenKassenärztliche Vereinigungen, Kassenzahnärztlichen 413 
Kassenzahnärztliche Vereinigungen, Apothekerkammern, DKTIG, gematik, 414 

GesundheitsberuferegisterGesundheitsberufsregister und Handwerkskammern. Hier 415 
agieren in Summe rund 70 Identitätsherausgeber für den Identitätsträger der SMC-B-416 

Karte. 417 

Mit der Bereitstellung der Identitätsträger werden bei Bedarf sog. Trust Service Provider 418 

beauftragt. Ein Trust Service Provider oder Vertrauensdiensteanbieter ist eine 419 
Organisation, welche digitale Zertifikate bereitstellt, um elektronische Signaturen zu 420 

erstellen und zu validieren und ihre Unterzeichner im Allgemeinen zu authentifizieren. 421 

2.4.1.1 Elektronische Gesundheitskarte 422 

Die elektronische Gesundheitskarte (eGK) ist eine personenbezogene Smartcard. Die eGK 423 

gilt seit Anfang 2015 als ausschließlicher Krankenversicherungsnachweis für gesetzlich 424 
Versicherte. Neben den kryptographischen Schlüsseln und dazugehörigen Zertifikaten zur 425 

Authentisierung gegenüber der TI dient sie abhängig des Ausgabezeitpunktes auch als 426 

dezentraler Speicher für die Datensätze Notfalldaten-Management, Datensatz Persönliche 427 
Erklärung, Organspendeerklärung, E-Medikationsplan und den Versichertenstammdaten 428 

(gemäß §291 Absatz 2 Nummer 3 SGB V ermöglicht die eGK - sofern sie nach dem 1. 429 
Januar 2023 ausgestellt wird, nur noch die Speicherung von Daten nach § 291a Absatz 2 430 

Nummer 1 bis 3 und 6). Außerdem kann durch das Stecken der eGK in der 431 
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Leistungserbringerumgebung (z. B. Arztpraxis oder Apotheke) eine Adhoc-Berechtigung 432 

für den Zugriff auf die elektronische Patientenakte (ePA) erteilt werden. Zukünftig sollen 433 

auch E-Rezepte durch Stecken der eGK in der Apotheke abgerufen werden können. 434 

2.4.1.2 Elektronischer Heilberufsausweis 435 

Der elektronische Heilberufsausweis ist eine personenbezogene Smartcard, welche an 436 
Leistungserbringer wie Ärzte, Zahnärzte oder Apotheker ausgegeben wird. Er enthält das 437 

kryptographische Schlüsselmaterial und die zugehörigen Zertifikate zur Authentisierung 438 

gegenüber der TI, zum Ausstellen einer qualifizierten elektronischen Signatur für die E-439 
Rezept-Ausstellung, die Signatur von KIM-Nachrichten, Notfalldaten und dem 440 

elektronischen Arztbrief sowie der Verschlüsselung, Entschlüsselung und 441 

Umschlüsselung von Nachrichten. 442 

2.4.1.3 SM(C)-B 443 

Die Security Module (Card) Typ B ist eine institutionsbezogene Identität, welche an eine 444 
Smartcard oder als Zertifikatsbundle herausgegeben wird. Sie repräsentiert eine 445 

Institution innerhalb der TI und sie stellt Zertifikate für Authentisierung, Ver-, Ent- und 446 

Umschlüsselung sowie elektronische Signaturen zur Verfügung.  447 

2.4.2 Der Weg zur TI 2.0 448 

Die drei genannten Smartcard-Typen stellen in der Telematikinfrastruktur 1.0 die 449 
primären Identitätsträger dar. Jedoch bringt die Anwendung (ausschließlich) 450 

kartenbasierter Identitätsträger eine Reihe an Nachteilen und Einschränkungen mit sich. 451 

Als wesentliche Grenzen seien an dieser Stelle genannt: 452 

• Smartcards schränkten die Usability ein, insbesondere im Einsatz mit mobilen 453 

Endgeräten 454 

• In mobilen Szenarien ist die Einsetzbarkeit von Smartcards abhängig von der 455 

Gerätehardware (Vorhandensein und Platzierung des NFC-Moduls) 456 

• Änderungen an Rollen oder Attributen in Zertifikaten auf Smartcards können nur 457 

schwer nachgerüstet werden. Für neue Nutzergruppen müssen neue Smartcards 458 
durch Herausgeber und TSPs bereitgestellt werden. Insbes. unter den aktuellen 459 

Lieferengpässen von Hardware und Chipkarten stellt dies seine große 460 

Einschränkung der Nutzeranbindung dar. 461 

• Lange (Wieder-)beschaffungszeiten, insbesondere bedingt durch den aktuellen 462 

Engpass von Chipkarten. 463 

Auch auf Seite des Gesetzgebers wurden diese Einschränkungen erkannt und die 464 

Einführung digitaler Identitäten vorgesehen. Die vorliegende Konzeption strebt an, die 465 
Gesamtheit der relevanten Use Cases in Bezug auf die Authentisierung zu betrachten, 466 

welche zuvor für den aktuellen Einsatz der Smartcards vorgestellt wurden. Diese sollen 467 
auch um die Einsatzszenarien der digitalen Identitäten erweitert werden. Weitere 468 

kartenbasierte Anwendungen wie beispielsweise der elektronische Medikationsplan oder 469 

das Versichertenstammdaten-Management in deren jetziger Form werden in dieser 470 

Spezifikation nicht berücksichtigt. 471 

Darüber hinaus kommen mit gSMC-K und gSMC-KT zwei gerätespezifische 472 
Sicherheitsmodulkarten in der TI zum Einsatz. Für das föderierte Identitätsmanagement 473 

finden diese jedoch keine Anwendung und werden deswegen nicht weiter betrachtet. 474 
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2.4.3 Gesetzliche Rahmenbedingungen 475 

In diesem Kapitel folgt eine Übersicht über die relevantesten rechtlichen Grundlagen der 476 

vorliegenden Konzeption. Sie erhebt keinen Anspruch auf Vollständigkeit. 477 

Die Begründung der verpflichtenden Einführung der digitalen Identitäten im 478 

Gesundheitswesen findet sich im fünften Sozialgesetzbuch. Hier heißt es: 479 

„Spätestens ab dem 1. Januar 2023 stellen die Krankenkassen den Versicherten 480 
ergänzend zur elektronischen Gesundheitskarte auf Verlangen eine sichere digitale 481 

Identität für das Gesundheitswesen barrierefrei zur Verfügung, die die Vorgaben nach 482 
Absatz 2 Nummer 1 und 2 erfüllt und die Bereitstellung von Daten nach § 291a Absatz 2 483 

und 3 durch die Krankenkassen ermöglicht“ (§291 Absatz 8 Satz 1 SGV V). 484 

Eine analoge Vorgabe für Leistungserbringer und deren Institutionen findet sich in 485 

Paragraph 340: 486 

„(6) Spätestens ab dem 1. Januar 2024 haben die Stellen nach Absatz 1 Satz 1 Nummer 487 
1 sowie den Absätzen 2 und 4 ergänzend zu den Heilberufs- und Berufsausweisen auf 488 

Verlangen des Leistungserbringers eine digitale Identität für das Gesundheitswesen zur 489 
Verfügung zu stellen, die nicht an eine Chipkarte gebunden ist“ (§340 Absatz 6 Satz 1 490 

SGV V). 491 

„(7) Spätestens ab dem 1. Januar 2024 haben die Stellen nach Absatz 1 Satz 1 Nummer 492 

3 sowie den Absätzen 2 und 4 ergänzend zu den Komponenten zur Authentifizierung von 493 

Leistungserbringerinstitutionen auf Verlangen der Leistungserbringerinstitution eine 494 
digitale Identität für das Gesundheitswesen zur Verfügung zu stellen, die nicht an eine 495 

Chipkarte gebunden ist.“ (§340 Absatz 7 Satz 1 SGV V). 496 

Des Weiteren definieren die jeweiligen Paragraphen die Rolle der Verantwortlichkeiten: 497 

„Die Gesellschaft für Telematik legt die Anforderungen an die Sicherheit und 498 
Interoperabilität der digitalen Identitäten fest. Die Festlegung der Anforderungen an die 499 

Sicherheit und den Datenschutz erfolgt dabei im Einvernehmen mit dem Bundesamt für 500 
Sicherheit in der Informationstechnik und der oder dem Bundesbeauftragen für den 501 

Datenschutz und die Informationsfreiheit auf Basis der jeweils gültigen Technischen 502 

Richtlinien des Bundesamts für Sicherheit in der Informationstechnik und unter 503 
Berücksichtigung der notwendigen Vertrauensniveaus der unterstützten Anwendungen.“ 504 

(§291 Absatz 8 Satz 3 und 4 SGV V bzw. sinngemäß §340 Absatz 8 Satz 1 und 2 505 

SGV V). 506 

Sowohl für digitale Identitäten für Versicherte nach § 291 Abs. 8 SGV V als auch für 507 
Leistungserbringende und Leistungserbringerinstitutionen nach § 340 Abs. 8 SGB V ist 508 

muss das '[...] Sicherheits- und Vertrauensniveau der Ausprägung einer digitalen 509 
Identität [...] mindestens dem Schutzbedarf der Anwendung entsprechen, bei der diese 510 

eingesetzt wird (§ 291 Absatz 8 Satz 6 bzw. § 340 Absatz 8 Satz 4 SGB V, 511 

gleichlautend). 512 

Die entsprechenden Technischen Richtlinien des Bundesamts für Sicherheit in der 513 

Informationstechnik beziehen sich auf: 514 

• BSI TR-03107-1 Elektronische Identitäten und Vertrauensdienste im E-515 

Government 516 

• BSI TR-03147 Vertrauensniveaubewertung von Verfahren zur Identitätsprüfung 517 

natürlicher Personen. 518 

Allgemein gilt nach EU-DSGVO, dass Gesundheitsdaten von besonders schützenswertem 519 

Charakter sind. Entsprechend ist das Vertrauensniveau nach TR-03107-1 mit einem 520 

hohen Vertrauensniveau zu bewerten. 521 
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Ferner beeinflussen Inhalte der Verordnung „über elektronische Identifizierung und 522 

Vertrauensdienste für elektronische Transaktionen im Binnenmarkt“ (kurz: eIDAS-523 

Verordnung, [eIDAS]) die Anforderungen an die Bereitstellung der digitalen Identitäten. 524 

2.5 Fachliche Einordnung der Spezifikation gemSpec_IDP_Sek 525 

Die Spezifikation [gemSpec_IDP_Sek] beschreibt Aufbau, Funktionsumfang und 526 

Schnittstellen der Identity Provider, welche im Rahmen einer Föderation den Zugang zur 527 

Telematikinfrastruktur alternativ der kartengebundenen Identitäten ermöglichen soll. 528 

Unter Föderation versteht sich, dass jeder Sektor, und innerhalb der Sektoren die 529 
jeweiligen Identitätsherausgeber einen eigenen Identity Provider für dessen Mitglieder 530 

bereitstellt. Die vorliegende Spezifikation befasst sich hierbei vordergründig mit den 531 

digitalen Identitäten für den Sektor „Versicherte“. Hierbei stellen die Kostenträger, sprich 532 
die gesetzlichen Krankenversicherungen und die privaten Versicherungsunternehmen 533 

jeweils eigene Identity Provider zur Verfügung, über welchen sich deren Versicherte 534 
gegenüber den Diensten der TI und kasseneigenen sowie Drittdiensten authentisieren 535 

können. Dabei ist es auch möglich, dass mehrere Institutionen auf freiwilliger Basis einen 536 
gemeinsamen IDP bereitstellen. Der Sektor der Leistungserbringer und deren 537 

Institutionen wird in einer weiteren Ausbaustufe der Spezifikation folgen. 538 

Die Rahmenbedingungen können hierfür bereits als Grundlage angesehen werden. Die 539 

Orchestrierung der unterschiedlichen Identity Provider in der Föderation erfolgt über den 540 

sog. Federation Master [gemSpec_IDP_FedMaster]. Ziel der Föderation aus 541 
Versichertensicht ist es, dass sich jeder Nutzer an jedem relevanten Dienst der TI, der 542 

Kassen und an digitalen Gesundheitsanwendungen (DiGAs) mit einem zentralen Zugang 543 
über den IDP seiner Krankenversicherung authentisieren kann. Hierbei soll der IDP einen 544 

relevanten Basisdatensatz an Attributen, welcher zur Anwendungsnutzung benötigt wird, 545 
bereitstellen und in Form eines Tokens an die jeweilige Anwendung übergeben. Auf diese 546 

Weise soll den Versicherten über den zentralen Zugang eine komfortable und 547 
niederschwellige Nutzung ermöglicht sowie auf Seiten der Anwendungen eine 548 

Konzentration auf deren Kernprozesse vereinfacht werden. 549 

2.5.1 Rahmenbedingungen des Authentisierungs-Flows 550 

Relevante Anwendungen der IDP-Nutzung 551 

Die Einführung digitaler Identitäten in Föderation beschreibt keinen Selbstzweck. Es geht 552 

dabei vordergründig darum, über einen zentralen Zugang die Nutzung sämtlicher 553 
Anwendungen des Gesundheitswesens sicher und komfortabel nutzen zu können. Dabei 554 

kommen Anwendungen zum Einsatz, welche kassenspezifisch und kassenübergreifend 555 

bereitgestellt werden. 556 

Kassenübergreifende Anwendungen werden dadurch charakterisiert, dass die gleiche 557 
Anwendung für jeden Versicherten unabhängig seiner Krankenversicherung angeboten 558 

wird. Dabei müssen sich Versicherte unterschiedlicher Kassen über deren jeweiligen 559 

Kassen-IDP authentisieren können. Als kassenübergreifende Anwendungen sind 560 

insbesondere relevant: 561 

• E-Rezept: Hierbei handelt es sich um eine kassenübergreifende Anwendung, 562 
welche zentral durch die gematik für alle Kassen bereitgestellt wird. Die 563 

entsprechenden Regelungen finden sich in §360 SGB V. Das E-Rezept ist eine 564 
zentrale Anwendung der Telematikinfrastruktur und somit eine der 565 

Kernnutzungsanwendung der digitalen Identitäten. 566 
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• Digitale Gesundheitsanwendungen: Der Leistungsanspruch auf digitale 567 

Gesundheitsanwendungen (kurz: DiGA) begründet sich auf das Digitale-568 

Versorgung-Gesetz. In der zugehörigen DiGA-Verordnung ist u.a. festgeschrieben, 569 
dass DiGA-Hersteller eine Authentisierung über die Kassen-IDPs ermöglichen 570 

müssen. 571 

• Drittanwendungen mit Gesundheitsbezug: Des Weiteren soll es über die 572 

Kassen-IDPs auch ermöglicht werden, kassenübergreifende Dritt-Anwendungen, 573 
vordergründig mit einem Bezug zum Gesundheitswesen, nutzbar zu machen. 574 

Beispielsweise könnte dies eine kassenunabhängige App zur digitalen 575 
Terminbuchung von Arztterminen sein, an welcher sich ein Versicherter mit 576 

seinem Zugang des Kassen-IDPs authentisieren kann. Die Nutzung dieser 577 

Anwendungen ist nicht gesetzlich reguliert und obliegt der Hoheit der jeweiligen 578 

Kasse.  579 

Darüber hinaus sollen über die digitalen Identitäten kasseneigene Anwendungen für 580 
Versicherte nutzbar gemacht werden. Diese müssen jeweils nur eine Authentisierung 581 

über den eigenen IDP ermöglichen. Versicherte anderer Kostenträger müssen an dieser 582 
Stelle nicht berücksichtigt werden. Es handelt sich insbesondere um folgende 583 

Anwendungen: 584 

• Elektronische Patientenakte: Die Bereitstellung der elektronischen 585 

Patientenakte (kurz: ePA) durch die Kassen wird in §341 SGB V geregelt. Folglich 586 

ist diese Anwendung kassenspezifisch und muss entsprechend nur mit dem 587 

eigenen IDP kommunizieren können. 588 

• Kasseneigene Service-Anwendungen: Dies können beispielsweise 589 
kasseneigene Service-Apps, Online-Geschäftsstellen oder Informations-Apps sein. 590 

Aus nutzerorientierten und wirtschaftlichen Gesichtspunkten heraus soll es den 591 
Kassen nach eigenem Ermessen möglich sein, auch für diese Anwendungen eine 592 

Nutzung mittels sektoralem Kassen-IDP zu implementieren. 593 

Die Spezifikation der gematik richtet sich aufgrund der gesetzlichen Anforderungen 594 

vordergründig an den Anwendungen E-Rezept, DiGAs und ePA aus. Die Erweiterung des 595 

Funktionsumfangs eines Kassen-IDPs zur Nutzung weiterer, insbes. kasseneigener 596 
Anwendungen obliegt dem Kostenträger und ist außerhalb des Anwendungsbereichs der 597 

vorliegenden Spezifikation zu sehen, sofern sicherheitskritische Aspekte nicht 598 

beeinträchtigt werden. 599 

Vertrauensniveaus 600 

Das Vertrauensniveau einer Anwendung definiert sich aus dem Schutzbedarf der Daten, 601 

welche innerhalb der Anwendung verarbeitet werden. Die Zuordnung zu einem 602 
Vertrauensniveau berücksichtigt dabei u.a. die technische und organisatorische Sicherheit 603 

des Verfahrens sowie rechtliche Rahmenbedingungen. Die zugrundeliegende TR-03107 604 

des BSI definiert hierbei 3 Vertrauensniveaus: normal, substantiell, hoch. Die zuvor 605 
beschriebenen Fokusanwendungen E-Rezept, DiGAs und ePA haben das 606 

Vertrauensniveau hoch inne. Folglich fokussiert sich die Spezifikation auf dieses 607 
Vertrauensniveau. Die Unterstützung von weiteren Vertrauensniveaus obliegt der Kasse 608 

und wird nicht durch die Spezifikation tangiert, sofern sicherheitskritische Aspekte nicht 609 

beeinträchtigt werden. 610 

Bereitstellung von claims 611 

Anwendungen fragen im Rahmen der Authentisierung spezifische scopes beim IDP an, 612 

welche sich aus vordefinierten claims zusammensetzen. Damit sichergestellt ist, dass 613 

der IDP für die Fokusanwendungen E-Rezept, DiGAs und ePA die erforderlichen 614 

scopes bereitstellen kann, wird ein sog. Minimal claims Set definiert (siehe 615 
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[gemSpec_IDP_Sek, Tabelle "scopes und claims"]), welches ein IDP mindestens 616 

vorhalten muss, um an der Föderation teilzunehmen.  617 

Zugriffsmedien 618 

Die zuvor beschriebenen Anwendungen sollen über unterschiedliche Medien und 619 

Anwendungstypen ermöglicht werden. Im Grunde unterscheiden sich die Zugriffsmedien 620 
zwischen Smartphone (und hier weiter zwischen mobiler App und Browseranwendung) 621 

und zwischen Desktop-PCs. Sämtliche betrachteten Anwendungen können sowohl über 622 

eine App als auch über eine Browseranwendung bereitgestellt werden.  623 

• App-App-Flow: Der App-App-Flow beschreibt die Einzelschritte für die 624 
Authentifizierung eines Nutzers im Rahmen einer Fachanwendung, bei der die 625 

Fachanwendung ein App ist, welche auf demselben Gerät wie die Authenticator-626 

App installiert ist. Beispielsweise kommt dieser Flow zum Tragen, wenn ein Nutzer 627 
die E-Rezept-App auf seinem Smartphone benutzen möchte und sich mit der 628 

Kassen-App auf dem gleichen Gerät authentisiert. 629 

• Web-App-Flow auf einem Gerät: Der Web-App-Flow beschreibt die 630 

Einzelschritte für die Authentifizierung eines Nutzers im Rahmen einer Web-631 
Anwendung, welche im Browser desselben Geräts ausgeführt wird, auf dem auch 632 

die Authenticator-App installiert ist. Ein Beispiel hierfür ist eine DiGA als 633 
Webanwendung, für welche die Authentisierung per Kassen-App auf demselben 634 

Smartphone erfolgt. 635 

• Zwei-Geräte-Flow: Der Zwei-Geräte-Flow beschreibt die Einzelschritte für die 636 
Authentifizierung eines Nutzers im Rahmen einer Fachanwendung, wobei die 637 

Fachanwendung eine App oder Web-Anwendung sein kann, welche auf einem 638 
anderen Gerät als die Authenticator-App ausgeführt wird. Als Beispiel ist hier ein 639 

Zugriff auf die ePA über einen Desktop-Browser zu nennen, für welche die 640 

Authentisierung per Kassen-App auf dem Smartphone erfolgt. 641 

Hieraus ergibt sich der Bedarf an unterschiedlichen Flows, welche durch die IDPs zu 642 
unterstützen sind. Diese werden im Detail in [gemSpec_IDP_Sek] Anhang B detailliert 643 

beschrieben. 644 

 645 

Offener Punkt: Definition der Kriterien und Prozesse, wie eine Drittanwendung in die 

Föderation aufgenommen wird. 

2.5.1.1 Ablauf der Authentisierung 646 

Der genaue Ablauf der Authentisierung hängt von den in diesem Kapitel beschriebenen 647 

Rahmenbedingungen ab. Diese entscheiden maßgeblich darüber, für welche Anwendung, 648 

über welches Medium und mit welchen Authentisierungsmitteln zugegriffen werden kann. 649 
Unabhängig der Rahmenbedingungen kommt der zuvor beschriebene Standard des 650 

OpenID Connect Protokolls zum Einsatz. In dessen Kontext wird nach erfolgreicher 651 

Authentifizierung des Nutzers beim IDP ein ID_TOKEN generiert und an die 652 

Fachanwendung übermittelt. Dieser Token enthält die durch den Client angefragten 653 

scopes einschl. weiterer relevanter Daten. Nach Erhalt des ID_TOKEN ist das eigentliche 654 

Zugriffsmanagement in der Verantwortung der Fachanwendung. Diese prüft, welche 655 

Berechtigungen und ggf. Bevollmächtigungen für die Entität des ID_TOKEN vorliegen. Das 656 

Ergebnis dieser Prüfung äußert sich in der Ausstellung des ACCESS_TOKEN durch die 657 

Fachanwendung, über welchen der authentisierte Nutzer die Zugriffsberechtigung auf die 658 

Daten der Fachanwendung erhält. 659 
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2.6 Epic und User Stories 660 

In diesem Abschnitt wird das Feature fachlich motiviert und der Mehrwert für Nutzer 661 
vorgestellt. Aus diesen Epics und User Stories wird anschließend unter Berücksichtigung 662 

der vorgestellten Ausgangslage im deutschen Gesundheitswesen ein technisches Konzept 663 
abgeleitet. Dabei wird sich in dieser Spezifikation auf die Versicherten- und 664 

Anwendungsanbietersicht beschränkt. Weitere Nutzergruppen wie z. B. 665 

Leistungserbringer werden in einer weiteren Stufe der Spezifikation behandelt. 666 

2.6.1 Versichertensicht 667 

2.6.1.1 Epic 668 

Als Versicherter möchte ich jede Anwendung im Gesundheitswesen mit meiner 669 
digitalen Identität komfortabel, ortsunabhängig und jederzeit nutzen können, ohne dass 670 

die Verwendung nicht gängiger Authentisierungsmittel zwingend für mobile 671 

Anwendungen notwendig ist.  672 

2.6.1.2 User Stories 673 

Die User Stories beschreiben die Erwartungen der Nutzer für die neuen digitalen 674 

Prozesse. 675 

ID User Story 

01 Als Versicherter möchte ich mich beim IDP meiner Kasse komfortabel, dauerhaft 

und sicher registrieren können, sodass eine Nutzung der angebundenen Dienste 

vollumfänglich möglich ist. 

 676 

Akzeptanzkriterien: 677 

„vollumfänglich“: 

Mit meiner digitalen Identität kann ich mich auf dem höchsten Vertrauensniveau 

unmittelbar authentisieren 

 

„komfortabel“: 

•          Die Identifizierung erfordert keine Bindung an Geschäftszeiten. 

•          Die Identifizierung kann ortsunabhängig erfolgen. 

•          Eine komfortable Registrierung ist für jeden Versicherten möglich. 

„dauerhaft“: 

 

         Die Identifizierung findet einmalig statt, sofern kein Ereignis eine begründete 

Neuidentifizierung erfordert. 

„sicher“: 

• Die Identitätsfeststellung über einen Identifizierungsdiensteanbieter ist 

zweifelsfrei. 
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ID User Story 

02 Als Versicherter möchte ich mit einem zentralen Zugang komfortablen Zugriff auf 
die TI-Anwendungen ePA, E-Rezept, sowie DiGAs und Drittanwendungen mit 

Gesundheitsbezug, die von meinem Kostenträger oder einem anderen Anbieter 

angeboten werden, erhalten.  

03 Als Versicherter möchte ich mich je nach Schutzbedarf der Anwendung mit 
unterschiedlichen Authentisierungsmitteln authentisieren können, sodass die 

Nutzung der Anwendung so komfortabel wie möglich und so sicher wie nötig ist. 

04 Als Versicherter möchte ich mich sowohl für die Nutzung einer mobilen App als 

auch für Browseranwendungen, welche auf meinem Smartphone oder einem 

Desktop-PC laufen authentisieren. 

05 Als Versicherter möchte ich mich an einer Anwendung einmalig authentisieren und 
im Anschluss alle Funktionen auf dem entsprechenden Vertrauensniveau 

unmittelbar ohne weitere Authentisierungsschritte nutzen können. 

 

2.6.2 Anwendungsanbietersicht 678 

2.6.2.1 Epic 679 

Als Anbieter einer Anwendung möchte ich die sichere Authentifizierung meiner Nutzer an 680 

die IDP-Föderation delegieren, sodass ich mich auf die Mehrwertfunktionen meiner 681 

Anwendungen konzentrieren kann. 682 

2.6.2.2 User Stories 683 

ID User Story 

06 Als Anbieter einer Anwendung möchte ich meine kassenübergreifende Anwendung 

über die digitale Identität der Versicherten jeder Kasse nutzbar machen. 

07 Als Anbieter einer Anwendung möchte ich meine kassenspezifische Anwendung 

über die digitale Identität der Versicherten dieser Kasse nutzbar machen. 

 684 

Offener Punkt: Definition der Kriterien, welche eine Drittanwendung erfüllen muss, um 

in die Föderation aufgenommen zu werden  
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3 Einordnung in die Telematikinfrastruktur 685 

3.1 Beteiligte Systeme 686 

Die TI-Föderation besteht aus drei Systemen, welche untereinander über standardisierte 687 
Schnittstellen kommunizieren. Zusammen bilden die beteiligten Systeme einen 688 

Vertrauensraum. 689 

Die TI-Föderation besteht aus mehreren Fachanwendungen. Die Fachanwendungen sind, 690 

welche als Apps oder Browseranwendungen, welche einem  bereitgestellt werden. 691 

HierüberNutzer. Hier werden Nutzern spezielle i.d.R. medizinische digitale Services 692 
angeboten. Die Fachanwendungen nutzen sektorale IDPs zur Überprüfung, ob ein 693 

Anwender zur Nutzung des Fachdienstes befugt (autorisiert) ist. Jede 694 
Fachanwendung verfügt über einen eigenen Authorization-Server, welcher basierend auf 695 

den Informationen der sektoralen Identity Provider über den jeweiligen Nutzer dessen 696 

Zugriffsrechte definiert. 697 

Als sektoraler IDP wird ein Dienst zur Authentifizierung von Nutzern bezeichnet. Nach 698 
erfolgreichen Durchlaufen des Authentifizierungsprozesses stellt der sektorale IDP 699 

Identitätsinformationen für eine bestimmte Gruppe von Nutzern (Sektoren) innerhalb der 700 

Telematikinfrastruktur des Gesundheitswesens bereitstellt. Die Identitätsinformationen 701 
der Nutzer werden durch den anfordernden Fachdienst zur Prüfung verwendet, auf 702 

welche Fachdaten und -prozesse der Nutzer zuzugreifen darf. Insbesondere umfasst ein 703 
Sektor die Krankenkassen mit den Versicherten als Nutzer. Zukünftig werden allerdings 704 

auch andere Personengruppen wie z. B. Ärzte oder Pflegeinstitutionen über Identity 705 
Provider für Leistungserbringer (LE) und Leistungserbringer Institutionen (LEI) 706 

angebunden. Dabei ist nicht ausgeschlossen, dass ein sektoraler IDP 707 
Identitätsinformationen mehrere Nutzergruppen bedienen kann (siehe auch Parameter 708 

"user_type_supported" in Kapitel "3.2 Anwendungsfall - IDP-Liste bereitstellen" in 709 

[gemSpec_IDP_FedMaster]). 710 

Der TI-Vertrauensraum wird durch den sogenannten Federation Master (siehe 711 

[gemSpek_IDP_FedMaster]) verwaltet. Der Federation Master ist eine zentrale 712 
Komponente für alle Fachdienste und sektoralen IDPs in der Föderation. Beim Federation 713 

Master sind alle Teilnehmer der Föderation registriert, nur dort registrierte Teilnehmer 714 

sind berechtigt, die Dienste der Föderation in Anspruch zu nehmen.  715 

Die Kommunikation zwischen den Systemen in der TI-Föderation basiert auf den 716 
Standards OpenID Connect (OIDC), Open Authorization 2.0 (OAuth 2) und JSON Web 717 

Token (JWT). 718 

Neben den Systemen der TI-Föderation sind im Gesamtkontext weitere Systeme über 719 
Schnittstellen an die TI-Föderation angeschlossen (ohne selbst Bestandteil der Föderation 720 

zu sein). Das sind u.a. die Bestandsysteme, in denen aktuell die Informationen zu 721 

Nutzern gepflegt werden. 722 
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 723 

 724 

Abbildung 1 :: Überblick TI-Föderation 725 

 726 

3.2 Akteure und Rollen 727 

 728 
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 729 

 730 

Abbildung 2 :: Übersichtsschaubild OIDC Federation  731 

Im Systemkontext der Föderation interagieren verschiedene Akteure (Nutzer und aktive 732 

Komponenten) in unterschiedlichen OAuth2-Rollen gemäß [ The OAuth 2.0 Authorization 733 
Framework (section-1.1) ] und OpenID-Connect-Rollen gemäß [ OpenID Connect Core 734 

1.0] und [ OpenID Connect Federation 1.0The OAuth 2.0 Authorization Framework 735 
(section-1.1) ] und OpenID-Connect-Rollen gemäß [ OpenID Connect Core 1.0] und [ 736 

OpenID Connect Federation 1.0 ]. 737 

https://datatracker.ietf.org/doc/html/rfc6749#section-1.1
https://datatracker.ietf.org/doc/html/rfc6749#section-1.1
https://openid.net/specs/openid-connect-core-1_0.html
https://openid.net/specs/openid-connect-federation-1_0.html
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Die Abläufe zur Nutzerauthentisierung für einen Fachdienst sowie der Herausgabe der 738 

Identitätsinformationen durch den sektoralen IDP sind als innere Flow und der äußere 739 

Flow in Abschnitt ML-122072 - Missing cross-referencegemSpec_IDP_Sek Kapitel 740 

7 erläutert. 741 

Tabelle 1 :: Akteure und Rollen 742 

Akteur in der TI-Föderation Rolle "OAuth2" Rolle "OIDC" 

Nutzer Resource Owner Resource Owner 

Fachdienst - Authorization-

Server 

Authorization-Server Relying Party (RP) 

Fachdienst - Fachliche 
Services (Fachdaten und -

Prozesse) 

Protected Resource - 

Fachdienst - App-Frontend Client, Nutzerschnittstelle 

als App 
- 

Fachdienst - Web-Frontend Client, Nutzerschnittstelle 

als Web-Anwendung 

- 

Fachdienst - UI-Backend Client, Services der UI-
Bereitstellung für Web-

Anwendung 

- 

Authenticator-Modul des 

sektoralen IDP 

- Frontend des sektoralen IDP 

sektoraler IDP  - OpenID Provider (OP)  

Attributbestätigende Stelle - - 

Federation Master - Vertrauensanker (Trust 

Anchor) 

 743 

weitere Akteure Beschreibung 

Nutzer Der Nutzer ist im Kontext von "OAuth2" und  "OIDC" der 

Resourceowner. Der Nutzer ist im Kontext einer Anwendung 

i.d.R. genau einem Sektor zugeordnet (agiert als Versicherter, 
agiert als Arzt, ...). Ein und der selbe Nutzer kann aber 

mehreren Nutzergruppen angehören. 

Attributbestätigende 

Stelle 

Die Attributbestätigenden Stelle ist das System, in dem die 
Daten zu Nutzern erfasst und gepflegt werden. I.d.R. muss 

ich der Nutzer hier (einmalig) identifizieren. Neben den Daten 
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zur Person werden hier auch weitere Daten (z.B. KVNR) 

gepflegt. 

 744 

Nutzer (Rolle: Resource Owner)  745 

Der Resource Owner ist eine natürliche Person, welcher auf die beim Fachdienst 746 

(Resource Server) für ihn bereitgestellten Daten und Prozesse (Protected Resource) 747 

zugreift. 748 

Der Resource Owner verfügt über die folgenden Komponenten: 749 

• Endgerät des Nutzers 750 

• Authenticator-Modul 751 

• Anwendungsfrontend des Fachdienstes. 752 

 753 

Fachdienst (Rolle: Authorization-Server) 754 

Der Authorization-Server des Fachdienstes (OIDC Relying Party) stößt die 755 

Authentifizierung des Nutzers beim sektoralen IDP an und erhält als Ergebnis 756 

einen Authorization Code, den er gegen ein ID_TOKEN und ACCESS_TOKEN 757 

beim sektoralen IDP eintauschen kann. Der Authorization-Server des Fachdienstes 758 

verwendet die Informationen aus dem ID_TOKEN für die Feststellung der Zugriffsrechte 759 

des Anwendungsfrontend auf die Ressourcen des Fachdienstes. Der Authorization-Server 760 

des Fachdienstes stellt eigene ACCESS_TOKEN und REFRESH_TOKEN für das 761 

Anwendungsfrontend aus. 762 

 763 

Fachdienst (Rolle: Resource Server) 764 

Der Resource Server ist der Fachdienst, der dem Nutzer (Resource Owner) Zugriff auf 765 
seine Fachdaten und Prozesse (Protected Resource) gewährt. Der Fachdienst, der die 766 

geschützten Fachdaten (Protected Resources) anbietet, ist in der Lage, auf Basis 767 

von ACCESS_TOKEN Zugriff für Clients zu gewähren. Ein solches Token repräsentiert die 768 

delegierte Identifikation des Resource Owner. 769 

 770 

Anwendungsfrontend (Rolle: Client) 771 

Das Anwendungsfrontend (OAuth2 Client) greift auf Fachdienste (Resource Server) und 772 
ihre geschützten Fachdaten (Protected Resource) zu. Das Anwendungsfrontend kann auf 773 

einem Server als Webanwendung (Primärsystem als Terminalserver), auf einem Desktop-774 
PC oder einem mobilen Gerät (z. B. Smartphone) oder als App auf einem mobilen 775 

Gerät ausgeführt werden. Ist das Anwendungsfrontend eine Webanwendung, so ist die 776 
Backend-Komponente, welche die UI für die Visualisierung im Browser auf dem Gerät des 777 

Nutzers realisiert, ebenfalls Teil des Clients. 778 

 779 

Sektoraler IDP mit dem Authenticator-Modul als Frontend (Rolle: OpenID 780 

Provider) 781 

Der Authorization-Server des sektoralen IDP authentifiziert den Resource Owner (Nutzer) 782 

und stellt einen Authorization Code aus. Dieser Authorization Code kann später gegen 783 

ein ID_TOKEN beim sektoralen IDP eingetauscht werden. Das ID_TOKEN enthält die 784 

Informationen für den vom Resource Owner erlaubten Anwendungsbereich (scope). 785 
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 786 

Weitere Akteure im Kontext des sektoralen IDP sind: 787 

Fachdaten und Prozesse (Rolle: Protected Resource) 788 

Die geschützten Fachdaten und Prozesse, welche vom Fachdienst (Resource Server) 789 

angeboten werden. 790 

 791 

Attributbestätigende Stelle 792 

Attributbestätigende Stellen sind legitimierte Organisationen, welche die Korrektheit der 793 

Attribute verantworten, die durch sie für einen Nutzer beim sektoralen IDP bestätigt 794 

werden. 795 

Als Teilprozess der Registrierung ist die zuverlässige und eindeutige Identifikation der 796 

Nutzer zwingend notwendig. Hierbei werden eindeutige Identifikationsmerkmale der 797 
realen Identitäten benötigt und letztlich als Identitätsinformationen dem sektoralen IDP 798 

zur Verfügung gestellt. 799 

Die eindeutigen Identitäten von natürlichen Personen (Versicherte, Leistungserbringer) 800 

bzw. juristischen Personen (medizinische Institutionen, Gesellschafterorganisations- und 801 
Kostenträgergeschäftsstellen) werden innerhalb der TI über die 802 

Krankenversichertennummer des Versicherten und die Telematik-ID eines 803 
Leistungserbringers bzw. einer medizinischen Institution oder Organisation des 804 

Gesundheitswesens repräsentiert. 805 

 806 

Federation Master 807 

Der Federation Master ist eine zentrale Komponente der TI. Alle Teilnehmer der 808 
Föderation müssen beim Federation Master registriert sein. Teilnehmer der Föderation 809 

sind in diesem Kontext alle Fachdienste und sektoralen IDP. Die Registrierung erfolgt 810 
durch einen organisatorischen Prozess. Der Federation Master verwaltet die öffentlichen 811 

Schlüssel aller Teilnehmer. Der Federation Master stellt auf Anfrage 812 
Teilnehmerbestätigungen in Form von Entity Statements aus. Der Federation Master 813 

agiert als Trust Anchor im Sinne der OpenID-Connect-Federation Spezifikation. 814 

3.2.1 Einordnung des bisherigen zentralen IDP-Dienst in die 815 

Föderation 816 

Der zentrale IDP-Dienst, welcher im Rahmen des sogenannten Fast-Track-E-Rezept als 817 
Mittler zwischen dem Anwendungsfrontend, den sektoralen Identity Providern und dem 818 

E-Rezept-Fachdienst eingesetzt wurde, übernimmt die Rolle des Authorization-Server für 819 

die Anwendung E-Rezept. 820 

 821 
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 822 

 823 

Abbildung 3 :: e-Rezept in Föderation 824 
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4 Spezifikation 825 

4.1 [gemSpec_IDP_FedMaster] 826 

Hierbei handelt es sich um ein komplett neues Dokument. Es gehört zu diesem Feature-827 

Release aber wird getrennt vom Feature Dokument behandelt. 828 

4.2 [gemSpec_IDP-Sek] 829 

Hierbei handelt es sich um ein umfangreich überarbeitetes Dokument. Es gehört zu 830 

diesem Feature-Release aber wird getrennt vom Feature Dokument behandelt. 831 

4.3 [gemSpec_Perf] 832 

Alle Änderungen sind im entsprechenden Dokument eingearbeitet. 833 

4.4 Spezifikation Identity Provider – Nutzungsspezifikation für 834 

Fachdienste [gemSpec_IDP_FD] 835 

Alle Änderungen sind im entsprechenden Dokument eingearbeitet. 836 

4.5 Spezifikation sektoraler Identity Provider - Frontend 837 

[gemSpec_IDP_Frontend] 838 

Alle Änderungen sind im entsprechenden Dokument eingearbeitet. 839 

4.6 Spezifikation Signaturdienst [gemSpec_SigD] 840 

Alle Änderungen sind im entsprechenden Dokument eingearbeitet. 841 

4.7 [gemSpec_FD_eRp] 842 

Offener Punkt: Der Produkttyp IDP-Dienst wird die bestehende Funktionalität der Third-

Party-Authorization an die Vorgaben und Methoden der Föderation und als 
Authorization-Server des e-Rezept Fachdienstes agieren. 

 
Der genaue Umfang der daraus resultierenden Änderungen zwischen IDP-Dienst, E-

Rezept-FdV und ggf. minimal am E-Rezept-Fachdienst wird in einer späteren Version 
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des Dokumentes konkretisiert.  

 

4.8 [gemSpec_IDP_Dienst] 843 

Offener Punkt: Der Produkttyp IDP-Dienst wird die bestehende Funktionalität der Third-

Party-Authorization an die Vorgaben und Methoden der Föderation und als 
Authorization-Server des e-Rezept Fachdienstes agieren. 

 
Der genaue Umfang der daraus resultierenden Änderungen zwischen IDP-Dienst, E-

Rezept-FdV und ggf. minimal am E-Rezept-Fachdienst wird in einer späteren Version 
des Dokumentes konkretisiert. 

 

Das E-Rezept-FdV wird parallel die zuvor etablierten Prozesse für die Third-Party-
Authorization und die Methoden der Föderation unterstützen bis alle Versicherten über 

sektorale Identity Provider beauskunftet werden welche Teil der Föderation sind. 

 

4.9 [gemKPT_Betr] 844 

Anbietererklärung zur Umsetzung der durch die gematik definierten notwendigen Major-845 

Releases für die föderierten IDPs >> Kommt ins Kapitel 3.4.1.2 846 

A_22954 - Umsetzung definierter Releases durch den Anbieter 847 

Der Anbieter MUSS umsetzungspflichtige Releases umsetzen, um weiterhin Mitglied des 848 
IDP-Vertrauensraumes zu sein. 849 

Bei nicht rechtzeitiger Umsetzung der durch die gematik angekündigten und als solches 850 
gekennzeichneten Releases wird die gematik den Anbieter aus der Vertrauensbeziehung 851 

(Trusted Party des IDP) der Föderation ausschließen. Die Umsetzung eines Releases 852 
durch den Anbieter setzt die rechtzeitige Verfügbarkeit des damit verbundenen 853 

zugelassenen Produktes voraus. 854 

Die Zulassung bleibt davon unberührt. 855 

 [<=] 856 

Hinweis: Die gematik kündigt mit sechsmonatiger Vorlaufzeit den Anbietern das 857 

umsetzungspflichtige Release an.  858 
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5 Anhang A – Verzeichnisse 859 

5.1 Abkürzungen 860 

Kürzel Erläuterung 

  

  

  

  

  

5.2 Referenzierte Dokumente 861 

5.2.1 Dokumente der gematik 862 

Die nachfolgende Tabelle enthält die Bezeichnung der in dem vorliegenden Dokument 863 

referenzierten Dokumente der gematik zur Telematikinfrastruktur. 864 

 865 

[Quelle] 

 

Herausgeber: Titel 

 

[gemGlossar] gematik: Glossar der Telematikinfrastruktur 

 

 

 

 

5.2.2 Weitere Dokumente 866 

[Quelle] 

 

Herausgeber (Erscheinungsdatum): Titel 
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