Certificate Policy [CP-HPC]

Gemeinsame Policy far die Ausgabe der
Heilberufsausweise

Zertifikatsrichtlinie Heilberufsausweis

Version: 2.4.0
19.09.2024
& =}
Z, =
BUNDESZAHNARZTEKAMMER O& $
Bundes
Psychotherapeuten
Kammer
— . Bezirksregierung
— ge|||at|k Munster
elektronisches
Gesundheitsberuferegister eGBR
) DHKT

Bundesapothekerkammer
Bundesarztekammer
Bundespsychotherapeutenkammer
Bundeszahnarztekammer
gematik GmbH
Bezirksregierung Minster — eGBR

Deutscher Handwerkskammertag e.V.

CP HPC v2.4.0.docx



Zertifikatsrichtlinie Heilberufsausweis

Einleitung und Begriffsbestimmung

Version 2.4.0

Impressum

Herausgeber

Bundesapothekerkammer
Bundeséarztekammer
Bundespsychotherapeutenkammer
Bundeszahnarztekammer

gematik GmbH

Bezirksregierung Minster — eGBR
Deutscher Handwerkskammertag e.V.

© 2009, 2012, 2018, 2021, 2023, 2024

Bundesapothekerkammer,
Bundesarztekammer
Bundespsychotherapeutenkammer
Bundeszahnarztekammer

gematik GmbH

Bezirksregierung Minster - eGBR

Deutscher Handwerkskammertag e.V.

19.09.2024

Seite 2



Zertifikatsrichtlinie Heilberufsausweis

Einleitung und Begriffsbestimmung Version 2.4.0
Versionshistorie
Version | Datum Anderungen Editor
0.1 05.11.2004 | Initiale Version cs
0.9.1 06.05.2005 | Ubernahme der Bearbeitung durch die Heraus- | ds
geber
0.9.3 25.10.2005 | Konsolidierung der Arbeitsfassung, Freigabe zur | Bergen
Veroffentlichung und Kommentierung
0.9.3.wl [ 10.02.2006 | Einarbeitung der Kommentare der Vertrauens- Bergen
diensteanbieter und Herausgeber
0.9.3.w2 [ 03.03.2006 | Freigabe durch die Herausgabe zur erneuten | Bergen
Kommentierung
0.9.4.w1l [ 15.06.2007 | Einarbeitung der Kommentare der Herausgeber | Bergen
als Diskussionsgrundlage fur den 04.07.2007
0.9.4.w2 [ 19.05.2008 | Redaktionelle Komplettiiberarbeitung: Bergen
(Durchgéngige Seitenzahl;
Umstrukturierung einiger Kapitel;
Neue Begriffsdefinition der Rollen;
Singularform der Beziehungen zwischen den Rollen;
Karte heif3t jetzt Ausweis;
Zertifikatsabkirzungen eingefuihrt;
Verkiirzung des Literaturverzeichnis;
Préazisierung zwischen ausgeben und ausstellen;
Prazisierung weiterer Sachverhalte)
Inhaltliche Anpassungen:
(Klarung der Zustandigkeiten zwischen HPC-Herausgeber und
Policy-Herausgeber;
Informationspflicht des ZDA ggu. HPC-Herausgeber bei Zertifi-
katsausstellung und -sperrung)
0.9.5 27.04.2009 | Abstimmung durch die HPC-Herausgeber Bergen
0.9.6 12.05.2009 | Fassung zur Kommentierung durch die ZDA Bergen
(keine Kommentare eingegangen)
1.0.0 08.06.2009 | Freigabe durch die Herausgeber Bergen
1.05 30.07.2012 | Anpassungen gemalf Kryptokonzept der Gema- | Raptis
04.10.2012 tik, online Identifizierung mit ePA mdglich, edito-
06.11.2012 rische Korrekturen, Umgebungsanforderungen
e fur AUT/ENC, neue OID, Freigabe durch die
Herausgeber
2.0.0 24.09.2018 | Anpassungen auf elIDAS und VDG, Schladweiler,
. Gottsmann
Begriffsanpassung HPC - HBA,
19.09.2024 Seite 3



Zertifikatsrichtlinie Heilberufsausweis
Einleitung und Begriffsbestimmung

Version 2.4.0

Anpassungen an aktuelle Gegebenheiten, L6-
schen der Abschnitte zu Haftung und Verpflich-
tungen der Uberprifer,

Freigabe durch die Herausgeber

2.1.0

28.05.2021

Aufnahme der gematik GmbH als Herausgeber

Anpassung an die geanderten gesetzlichen
Grundlagen gemaf SGB V

Freigabe durch die Herausgeber

gematik

2.2.0

18.06.2021

Aufnahme der Bezirksregierung Munster, eGBR
- elektronisches Gesundheitsberuferegister als
Herausgeber

Freigabe durch die Herausgeber

eGBR/gematik

2.3.0

14.09.2023

Aufnahme des Deutschen Handwerkskammer-
tages e.V. (DHKT) als Herausgeber

Freigabe durch die Herausgeber

DHKT

231

22.01.2024

Aufnahme der Sperrmdglichkeit seitens des An-
tragsstellers tber das Webportal des Anbieters
— Kap. 3.3.7

Schladweiler
(BAK)

2.4.0

13.03.2024

19.09.2024

Kap. 3.3.2.1 Ermdglichung weiterer bestatigter
Antragswege

Kap. 3.3.2.3 Anderung Folgeantrag hinsichtlich
der Erforderlichkeit der erneuten Identifizierung

Kap. 3.3.2.1 Entfernung ,rechtssicher” sowie des
Verweises auf konkrete gemRL_TSL_SP_CP

Kap. 3.3.2.3 Sprachliche Dopplung entfernt

Kap. 3.3.2.4 Aufhebung der Begrenzung auf 6
Monate fir Austauschausweise

Kap. 3.3.7 Méglichmachung der Sperrung ein-
zelner Zertifikate einer Karte

Freigabe durch die Herausgeber

DTR

BAK

Gematik

eGBR

LEOTSPAG

LEOTSPAG

Verdffentlichte Versionen sind fett markiert.

19.09.2024

Seite 4




Zertifikatsrichtlinie Heilberufsausweis

Einleitung und Begriffsbestimmung Version 2.4.0
Inhaltsverzeichnis
L1001 L=TE ] U o PO PP PPPPPPPPPRPP 2
V=TS (o] g S g1y (o] T PSPPI 3
INNAISVEIZEICHINIS ....eii ettt et e s et e e e st e e e et e e e e tbe e e s enbeeeeensbeeeeenees 5
1 Einleitung und BegriffSDeStiMMUNG .........uuiiiiiiiiiiiiiiiiiiiiiii e 7
1.1 [ d=Tod a1 ol g TSI = TaTo] o U oV PSSR 7
1.2 DokumentenidentifiKation ............eeiiiiei e a e e 8
13 BegriffSAETINITION .......eeeeei e 8
1.4 OrganiSALONISCNES ... e e e e e e e e e s e e e e e e e e s e atn e e e e e e e aanrnraees 10
15 Ubereinstimmung des ObJECt IHENTIIET .........ccviveiiieeie sttt ens 10
1.6 AUTEIIUNG der KAPItEI ... ..o e 10
Y o { TTod ] U Yo 1= o [P 11
2.1 Verpflichtungen des Policy-Herausgebers und des Kartenherausgebers ...........cccccoeiees 11
2.2 Verpflichtungen des Anbieters bzw. dem jeweils beauftragten VDA ..........cccccceviiieiiiiieeeens 11
2.3 Verpflichtungen des Antragstellers, des Ausweisinhabers und des Anwenders .................. 11
3 Anforderungen an die Erbringung von Vertrauensdiensten ........cc...coeevvvvvviiienneenn., 13
3.1 Certification Practice Statement (CPS) ........oiiiiiiiiiiiie e 13
3.2 Verwaltung von Schliisseln zur Erbringung von Vertrauensdiensten ............ccccceeeeeeeeeieeeennn, 13
3.2.1 Erzeugung der CA-SCRIUSSEl ......cccoeiiie i, 13
3.2.2 Speicherung und Backup von CA-SChIUSSEIN ........coociiiiiiiiiiii e 14
3.2.3 Verteilung und Veroéffentlichung der offentlichen CA-Schlissel...........ccoooeeeeeeiiei, 14
3.24 Verteilung und Veroéffentlichung der privaten CA-Schlissel ..., 14
3.25 Verwendungszweck der CA-SChIUSSEL........coouiiiiiiiiii e 14
3.2.6 Ende des Giiltigkeitszeitraums von CA-SchlUSSEIN .........ccovviiiiiiiiiee e 14
3.2.7 Verwaltung und Lebenszyklen der Hardware Security Module fir die Zertifizierung.... 15
3.2.8 Erzeugung der SchlUssel fur den Heilberufsausweis .............cccccoeeiiei e, 15
3.2.9 Sicherheit der HeillDErUfSAUSWEISE ........ccoiiiiiiiiiieie e e e 16
3.2.10  Aufbringung weiterer ANWENAUNGEN ........ccoeviiiiiiiiiiiieeeeeeeeeeeeeeee et 16
3.3 Lebenszyklus der Endnutzerzertifikate des HBAS............ocoooeiiie e, 16
3.3.1 Bekanntmachung der Vertragsbedingungen ... 16
3.3.2 Registrierung des ANtragstellers .........ooo i 16
3.3.3 Freigabe zur Produktion ..., 19
3.34 AusStellung der ZertifiKate .......cccoceoeeee e 19
3.35 Veroffentlichung der ZertifiKate..........ooo e 20
3.3.6 Uberpriifbarkeit der ZEertifikate ............cccceiieeereireeee et 20
3.3.7 Sperrung VON ZertifiKAten .........ooiuiiiii e 20
3.4 Verwaltung und Betrieb der Zertifizierungsstelle ... 21
34.1 SICherheitSMAaNAGEMENT ... ...coiiiiiii e e 21
3.4.2 Informationsklassifizierung und -Verwaltung ................coeeeiiiiiiie e 22
3.4.3 Personelle Sicherheitsmalnahmen..............ooiiiiiii e 22
3.4.4 Physikalische und organisatorische Sicherheitsmallnahmen ..............ccccovcvvveei e, 22
3.45 Management des BetriEbDeS. ... .....u i 23
3.4.6 ZUGITISVEIWAITUNG ..eeeiiiie ittt e e e et e e e e e e e e anbreaeeaae s 24

19.09.2024 Seite 5



Zertifikatsrichtlinie Heilberufsausweis

Einleitung und Begriffsbestimmung Version 2.4.0
3.4.7 Einsatz vertrauenswilrdiger SYStEME .........uuviiieiiiiiiiiieeeee e s s citerrr e e e e e s s senreee e e e e e e s ennneeees 24
3.4.8 Aufrechterhaltung des ungestérten Betriebes und Behandlung von Zwischenfallen.... 24
3.4.9 Einstellung der TAUGKEIT ........coiiiiiiei e 25
3.4.10  Ubereinstimmung mit gesetzlichen ANforderungen..........ccocvvveeveeeeieeseseeseeseseese e 25
3.4.11  Aufbewahrung von Informationen zu Zertifikaten...........ccccceeee i 26

4 ANhang A — VerzZeiChNIiSS e i e e 27

4.1 ADKUIZUNGSVEIZEICNNIS ...t e e s e r e e e e s et e e e e e e s s st areeeeaaeeeaanns 27
4.2 LILEratUrVerZEICINIS .....oiiiiiiii et e e e e e et ae e e e e 28
4.3 ADBDIAUNGSVEIZEICNNIS .....eeiiiie e 28
4.4 TabelleNVErZEICHNIS ... e a e 28
5 Anhang B - Verhéltnis Karten- zu Policy-Herausgeber (informativ) ....................... 29

19.09.2024 Seite 6



Zertifikatsrichtlinie Heilberufsausweis
Einleitung und Begriffsbestimmung Version 2.4.0

1 Einleitung und Begriffsbestimmung

In dieser gemeinsamen Zertifikatsrichtlinie (Certificate Policy — CP) wird ein Regelwerk mit
Sicherheitsanforderungen zur Ausstellung von Zertifikaten und der Ausgabe elektronischer
Heilberufsausweise (HBA), die insbesondere zur sicheren Erzeugung elektronischer Signatu-
ren verwendet werden, definiert. Als Signaturerstellungseinheit und Tragermedium fir die
Schlissel und die ausgegebenen Zertifikate wird eine Chipkarte verwendet, welche dem
Anhang Il der ,VERORDNUNG (EU) Nr. 910/2014 DES EUROPAISCHEN PARLAMENTS
UND DES RATES vom 23. Juli 2014 Uber elektronische Identifizierung und Vertrauensdiens-
te fur elektronische Transaktionen im Binnenmarkt und zur Aufhebung der Richtlinie
1999/93/EG*, im Folgenden in der Kurzform ,eIDAS® benannt, entspricht. Ausgestellt werden
dabei neben den X.509-Zertifikaten auch Card Verifiable Certificates (CV-Zertifikate), wobei
CV-Zertifikate in ISO/IEC 7816-8 beschrieben sind.

Die ausgestellten X.509- und CV-Zertifikate der Ausweisinhaber decken zusammen die An-
wendungsgebiete Signaturerstellung (Unterschrift), Authentifizierung sowie Ver- bzw. Ent-
schlisselung sowie den CV-basierten Kartenzugriff auf elektronische Gesundheitskarten ab.
Diese Policy behandelt nur Aspekte der X.509-Zertifikate, die CV-Zertifikate sind nicht Ge-
genstand dieser Policy.

Die qualifizierten Zertifikate erfiillen die Anforderungen nach elDAS bzw. dem ,Gesetz zur
Durchfuhrung der Verordnung (EU) Nr. 910/2014 des Europaischen Parlaments und des
Rates vom 23. Juli 2014 (ber elektronische Identifizierung und Vertrauensdienste fir elekt-
ronische Transaktionen im Binnenmarkt und zur Aufhebung der Richtlinie 1999/93/EG*, im
Folgenden stets in der Kurzform Vertrauensdienstegesetz (VDG) genannt, und sind somit fur
die sichere Erzeugung qualifizierter elektronischer Signaturen geeignet. Diese Anforderung
ist durch § 291a [SGB V] begrindet.

Gemald Kap. Ill Abschnitt 4 Art. 28 Abs. (3) elDAS kdnnen zusatzlich fakultative Attribute des
Ausweisinhabers (bspw. die Berufsgruppeneigenschaft) bei entsprechender Bestatigung
durch die zustandige Stelle in den Zertifikaten verankert werden.

1.1 Rechtliche Einordnung

Die jeweils aktuell gultigen Regelungen und Vorgaben nach elDAS, des VDG sowie des So-
zialgesetzbuches — Finftes Buch — [SGB V], des Bundesdatenschutzgesetzes [BDSG] und
der EU-Datenschutzgrundverordnung [DSGVO] finden Anwendung und sind dieser Policy
Ubergeordnet.

Die Kartenherausgeber werden durch § 340 [SGB V], die Heilberufsgesetze der Lander und
die jeweiligen Spitzenorganisationen der Leistungserbringer nédher bestimmt.
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1.2 Dokumentenidentifikation

Dokumententyp: Certificate Policy
Name dieses Dokumentes: Gemeinsame Policy fir die Ausgabe der Heilberufsaus-
weise

Kurzname dieses Dokumentes:  Zertifikatsrichtlinie HBA

Referenz fur dieses Dokument: [CP-HBA]

Version: 2.4.0 vom 19.09.2024

Object Identifier: 1.2.276.0.76.4.145 {policy-hba-010005-cp}

1.3 Begriffsdefinition

Es wird grundlegend zwischen dem Policy-Herausgeber, dem Kartenherausgeber, dem An-
tragsteller, dem Ausweisinhaber, dem Anwender, und dem Anbieter als Akteur unterschie-
den. Dabei stehen diese in einem bestimmten Verhéltnis zueinander: Ein Antragsteller bean-
tragt bei einem Anbieter die Ausstellung von Zertifikaten. Ein Kartenherausgeber lasst einen
(oder mehrere) Anbieter in seinem Bereich zu. Ein Policy-Herausgeber koordiniert die bun-
desweit einheitlichen Vorgaben der Kartenherausgeber seines Sektors. Die Policy-
Herausgeber koordinieren sich untereinander auf Bundesebene.

Es existieren damit mehrere Policy-Herausgeber, mehrere Anbieter und mehrere Karten-
herausgeber. Fiur einen Antragsteller ist jedoch immer nur ein bestimmter Kartenherausge-
ber zustandig, der wiederum nur einem bestimmten Policy-Herausgeber zugeordnet ist. Fur
einen Kartenherausgeber kdnnen mehrere Anbieter - als Verwaltungshelfer - tatig sein. So-
fern der Antragsteller einen Heilberufsausweis erhalten hat, wird er als Ausweisinhaber be-
zeichnet.

Die Ausstellung der Zertifikate eines Heilberufsausweises beantragt der Antragsteller bei
einem Anbieter, den er sich unter den vom jeweiligen Kartenherausgeber zugelassenen An-
bietern frei auswahlen kann. Der Text dieser Policy orientiert sich daher aus Sicht des An-
tragstellers an der Singularform der verschiedenen Parteien, auch wenn z.B. mehrere Anbie-
ter oder Kartenherausgeber parallel (unabhangig) zueinander existieren. Sollte eine Aufgabe
durch mehrere bzw. alle z. B. Policy-Herausgeber in Zusammenarbeit erfullt werden, wird
dies besonders kenntlich gemacht.

Es werden folgende Rollen und Begriffe definiert

e Der Policy-Herausgeber im Sinne dieser Policy entspricht einem der Herausgeber
dieses Dokumentes. Die Gesamtheit aller Policy-Herausgeber ist fir die Herausgabe
dieser Policy verantwortlich. Im Impressum sind die Policy-Herausgeber unter Her-
ausgeber aufgefuhrt. Die Policy-Herausgeber koordinieren die bundesweiten Vorga-
ben der ihnen jeweils zugeordneten Kartenherausgeber.
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Der Kartenherausgeber im Sinne dieser Policy ist eine fur die Ausgabe eines Heil-
berufsausweises zustandige Stelle gemal § 340 [SGB V] (i.d.R. sind das die Lander-
berufskammern). Ein Kartenherausgeber gibt den Heilberufsausweis nur flr einen
bestimmten Kreis an Antragstellern heraus und bedient sich dabei der Hilfe eines
oder mehrerer Anbieter. Diese Zusammenarbeit ist vertraglich vereinbart.

Der Antragsteller im Sinne dieser Policy ist eine naturliche Person, die einen HBA
nach dieser Policy bei einem fur ihn zustandigen Kartenherausgeber bzw. Anbieter
beantragt. Mit Besitz eines HBAs ergeben sich im Sinne der vorliegenden Policy fol-
gende zusatzliche Rollen fur den Antragsteller:

o Der Ausweisinhaber im Sinne dieser Policy ist eine natirliche Person, die
einen nach dieser Policy ausgegebenen Heilberufsausweis erhalt und fur
dessen Verwendung alleinig verantwortlich ist. Aufgrund der personlichen
Bindung sind Ausweisinhaber, Zertifikatsinhaber und Antragsteller identisch.

o Der Zertifikatsinhaber im Sinne dieser Policy ist die natirliche Person, auf
die ein Zertifikat geman dieser Policy ausgestellt wurde und in der alleinigen
Kontrolle Uber den diesem Zertifikat zugeordneten privaten Schlissel ist.

o Der Anwender im Sinne dieser Policy ist eine natirliche Person, die ein Zerti-
fikat und den damit verbundenen privaten Schlissel, welche nach dieser Po-
licy ausgestellt wurden, verwendet. Der Anwender ist immer auch der Aus-
weisinhaber und Zertifikatsinhaber.

Der Uberprifer im Sinne dieser Policy ist eine Person, die ein signiertes Element
und insbesondere das verwendete Zertifikat Uberprift.

Der Anbieter im Sinne dieser Policy ist ein qualifizierter Vertrauensdiensteanbieter
(VDA) nach [elDAS], der fiir einen Kartenherausgeber tétig ist und Zertifikate nach
dieser Policy ausstellt. Ein Anbieter kann sich auch eines qualifizierten Vertrauens-
diensteanbieters bedienen. In diesem Fall sorgt der Anbieter dafir, dass die Rechte
und Pflichten, die durch [eIDAS] geregelt sind, auch fir diese Vertragskonstellation
gewahrleistet werden. Ein Anbieter kann flr mehrere Kartenherausgeber, auch un-
terschiedlicher Sektoren, tatig sein.

Der Heilberufsausweis im Sinne dieser Policy ist eine Chipkarte, die X.509-
Zertifikate enthalt, die nach dieser Policy ausgestellt wurden. Die Zertifikate des Heil-
berufsausweises bilden hierbei die kryptografische Identitat einer Person in der elekt-
ronischen Welt ab. Die Nutzung der privaten Schlissel eines Heilberufsausweises
sind nur nach vorheriger und erfolgreicher PIN-Eingabe méglich.

Ein Endnutzerzertifikat ist ein Zertifikat, das zu einem im Heilberufsausweis gespei-
cherten privaten Schlissel gehort und auf den Ausweisinhaber als Zertifikatsinhaber
ausgestellt ist.
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1.4 Organisatorisches

Nur die Policy-Herausgeber gemeinsam haben die Entscheidungsbefugnis tber die Inhalte
dieser Policy. Sie diskutieren alle Anderungen an der Policy im Vorfeld mit den entsprechen-
den VDA und legen gemeinsam Migrationsfristen fest.

1.5 Ubereinstimmung des Object Identifier

Der in Kapitel 1.2 aufgefuhrte Object Identifier (OID) wird nur fur die Erstellung von Zertifika-
ten gemal dieser Policy verwendet und wird in das jeweilige Zertifikat (in die Extension certi-
ficatePolicies) gemal [gemSpec_PKI] aufgenommen.

1.6 Aufteilung der Kapitel

Die nachfolgenden Kapitel dienen insbesondere dazu, die Mindestanforderungen an die fir
Authentifizierung und Ver- und Entschliisselung bendétigten Zertifikate zu definieren. Fir qua-
lifizierte Zertifikate bestehen zuséatzlich weitergehende Anforderungen aus [eIDAS] und
[VDG].

In Kapitel 2 werden die Verpflichtungen beschrieben, denen die einzelnen Rollen unterwor-
fen sind.

In Kapitel 3 werden die Vorgaben fur einen Anbieter festgelegt, nach denen dieser seine
Vertrauensdienstleistung zu erfillen hat. Implizit werden dabei Vorgaben an den Antragspro-
zess und die Ausweisinhaber getroffen.

In Kapitel 4 werden als Anhang A die in diesem Dokument verwendeten Verzeichnisse auf-
gefuhrt.

In Kapitel 5 werden als Anlage B die Beziehungen zwischen den Policy-Herausgebern und
den Kartenherausgebern informativ aufgefuhrt.
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2 Verpflichtungen

In diesem Kapitel werden die Verpflichtungen geklart.

2.1 Verpflichtungen des Policy-Herausgebers und des Kartenherausgebers

Der Policy-Herausgeber ist fur die Einhaltung der in dieser Policy aufgestellten Richtlinien in
seinem jeweiligen Sektor verantwortlich.

Der Kartenherausgeber hat die Pflicht, seinerseits verwalteten Antragstellern die Beantra-
gung eines Heilberufsausweises bei jedem Anbieter, der flir seinen Sektor zugelassen ist, zu
ermaoglichen.

2.2 Verpflichtungen des Anbieters bzw. dem jeweils beauftragten VDA

Der Anbieter bzw. der vom Anbieter beauftragte VDA ist verpflichtet, seine Vertrauensdienst-
leistungen gemal dieser Zertifikatsrichtlinie (Certificate Policy — CP) sowie seinem Certifica-
tion Practice Statement (CPS) anzubieten und auszufiihren. Dies dokumentiert er geman
Kapitel 1.5 unter anderem durch die Aufnahme der in Kapitel 1.2 angegebenen OID in die
Endnutzerzertifikate.

Der Gultigkeitszeitraum der X.509-Zertifikate fir Authentifizierung (C.HP.AUT) und Ver-
schlisselung (C.HP.ENC) soll den Giiltigkeitszeitraum ihrer Aussteller-Zertifikate (CA- und
Root-Zertifikate) nicht Gbersteigen.

Die Gililtigkeitszeitraume aller Zertifikate eines Ausweises sollen grundsatzlich gleichzeitig
enden. Im Falle eines Algorithmenwechsels sind unterschiedliche Gultigkeitszeitraume bei
unterschiedlichen Algorithmen zuldssig. Bei Sperrungen, bspw. nach Verlust oder im Falle
des Entzuges der Berufserlaubnis bzw. Approbation, werden stets samtliche (sperrbaren)
Zertifikate eines Ausweises gemeinsam gespertrt.

Der Anbieter muss entsprechend der Regelungen des 813 [VDG] die Antragsteller Gber Si-
cherheitsmalinahmen und Rechtswirkungen unterrichten.

2.3 Verpflichtungen des Antragstellers, des Ausweisinhabers und des An-
wenders

Der Antragsteller wird vertraglich zur Einhaltung der nachfolgend aufgefuhrten Verpflichtun-
gen im Rahmen des Registrierungsprozesses (siehe dazu auch Kapitel 3.3.2) verpflichtet.
Das Akzeptieren der Vertragsbedingungen wird durch den Anbieter dokumentiert.

Aufgrund der personlichen Bindung sind beim Heilberufsausweis der Antragsteller, der Aus-
weisinhaber und der Anwender identisch.
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Die Verpflichtungen beinhalten insbesondere:

a. Der Antragsteller macht korrekte, wahrheitsgetreue und vollstandige Angaben zu den
bendtigten Informationen. Dies gilt insbesondere flr den Registrierungsprozess.

b. Der Ausweisinhaber ergreift die notwendigen Vorsichtsmal3nahmen, um einen unbe-
fugten Einsatz seiner privaten Schlissel zu verhindern. Nach Ablauf des Giltigkeits-
zeitraums oder nach Sperrung der Karte darf er die privaten Schliissel nicht mehr
nutzen. Er muss den Heilberufsausweis sicher vernichten bzw. unbrauchbar machen
(beispielsweise durch das physische Zerstéren des Chips des HBAS).

c. Der Ausweisinhaber hat den zustandigen Anbieter umgehend zu informieren, wenn
o der Heilberufsausweis nicht mehr unter seiner alleinigen Kontrolle steht,
e der begrindete Verdacht auf eine Kompromittierung besteht

e sowie wesentliche Informationen im Zertifikat fehlerhaft sind oder sich geandert
haben (Name, Berufsgruppenattribut).

(Der Anbieter ist wiederum verpflichtet, bei einer Sperrung auch den Kartenheraus-
geber zu informieren. Naheres dazu regelt Kapitel 3.3.7)

d. Der Anwender nutzt die ausgestellten Schlissel bzw. Zertifikate nur fir die jeweils
vorgesehenen Anwendungsbereiche:

Anwendungsbereich SchllUsselpaar bzw. Zertifikat
Qualifizierte elektronische Signatur C.HP.QES
Authentifizierung C.HP.AUT
Ver- bzw. Entschlisselung C.HP.ENC

Tabelle 1: Anwendungsbereiche der Schliusselpaare und Zertifikate

Insbhesondere ist das qualifizierte Zertifikat ausschlieZlich fir qualifizierte elektroni-
sche Signaturen im Sinne der Nicht-Abstreitbarkeit (non-repudiation bzw. content
commitment) einzusetzen.

e. Der Anwender berlicksichtigt die Anforderungen an die Einsatzumgebung, die der
Anbieter fir den Einsatz der Zertifikate definiert.
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3 Anforderungen an die Erbringung von Vertrauensdiensten

Es werden die Anforderungen an die Erbringung von Vertrauensdiensten (z. B. das Ausstel-
len von Zertifikaten) festgelegt. Die nachfolgend beschriebenen Prozesse erfiillen insbeson-
dere die Vorgaben aus [eIDAS] und [VDG] sowie [gemSpec_PKI].

3.1 Certification Practice Statement (CPS)

Die Prozesse und Verfahren zur Einhaltung und Erflillung der in der Policy aufgefiihrten An-
forderungen werden in einem von dem VDA erstellten CPS festgelegt und den jeweiligen
Policy-Herausgebern erlautert.

Anwender-relevante Anderungen an dem CPS werden frilhzeitig durch den VDA veroffent-
licht.

Samtliche weiteren Anforderungen sind durch den VDA ebenfalls in seinem Certification
Practice Statement (CPS) aufzunehmen.

3.2 Verwaltung von Schlusseln zur Erbringung von Vertrauensdiensten

Die Anforderungen aus [eIDAS] und [VDG] an Schlussel fiir Zertifikate sowohl der Certificate
Authority (CA) als auch der Anwender sind einzuhalten.

In den nachfolgenden Unterabschnitten werden daher nur Anforderungen an die weiteren
Schlussel (bspw. CA-Schlissel fir Authentifizierung bzw. Ver- und Entschlisselung) als
Mindestanforderung aufgefihrt.

3.2.1 Erzeugung der CA-Schlissel

Die Generierung der weiteren CA-Schliissel (nach Kapitel 3.2) erfolgt nur durch entspre-
chend autorisiertes Personal in einer physisch gesicherten Umgebung. Zudem wird mindes-
tens das Vier-Augen-Prinzip angewendet. Die verwendeten Algorithmen und Schliissellan-
gen erfillen dabei die Vorgaben aus [gemSpec_PKI].

CA-Schlissel fiur die Ausstellung der Endnutzerzertifikate C.HP.ENC und C.HP.AUT missen
eine vergleichbare Sicherheit wie die CA-Schlussel fur qualifizierte Signaturzertifikate (z. B.
C.HP.QES) bieten.

Maf3geblich sind die Vorgaben bzgl. verwendbarer kryptographischer Algorithmen
aus dem Dokument [gemSpec_Krypt].
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3.2.2 Speicherung und Backup von CA-Schlisseln

Der VDA sorgt fur die Geheimhaltung und Integritat der privaten CA-Schlissel. Ein optiona-
les Backup ist unter Einhaltung mindestens derselben Anforderungen wie flr den privaten
Originalschliussel maglich.

3.2.3 Verteilung und Verdffentlichung der 6ffentlichen CA-Schlussel

Der VDA gewahrleistet die Authentizitat und Integritat der von ihm erzeugten und verwalteten
offentlichen Schlussel bei der Verteilung. Hierfir werden neben den CA-Zertifikaten das da-
zugehorige Root-Zertifikat sowie die zugehorigen Fingerprints zur Uberpriifung veréffentlicht.

3.2.4 Verteilung und Vero6ffentlichung der privaten CA-Schlissel

Der VDA hat sicherzustellen, dass seine privaten CA-Schliissel weder verteilt noch offen
gelegt werden.

3.2.5 Verwendungszweck der CA-Schlissel

Private CA-Schlissel dirfen u.a. fur die Ausstellung von Zertifikaten gemafi dieser Policy
eingesetzt werden.

Die Verwendung findet nur in physisch abgesicherten Raumlichkeiten durch autorisiertes
Personal und mindestens unter der Anwendung des Vier-Augen-Prinzips gemafl dem im
CPS oder Sicherheitskonzept des VDA definierten Rollenkonzept statt.

Bendtigte Anwendungsbereiche diesbeztiglich sind:

Anwendungsbereich Schlissel bzw.
Zertifikat
Ausstellung der Zertifikate C.HP.QES C.CA.QES
Ausstellung der Zertifikate C.HP.AUT C.CAAUT
Ausstellung der Zertifikate C.HP.ENC C.CA.ENC

Tabelle 2: Anwendungsbereich der Schlissel und Zertifikate der CA

Die privaten CA-Schlissel dirfen fur die o.g. Anwendungsbereiche benutzt werden. Die
Schlisselpaare C.CA.AUT und C.CA.ENC dirfen identisch sein.

3.2.6 Ende des Giiltigkeitszeitraums von CA-Schliisseln

Mit Ablauf des Gultigkeitszeitraums kann ein neues Zertifikat fur den CA-Schlissel erstellt
werden, wenn die empfohlenen Algorithmen und Schliissellangen dies noch erlauben. Ist
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dies nicht der Fall, werden neue CA-Schlissel nach den dann gultigen Vorgaben gemaf
Kapitel 3.2.1 generiert. Ein Einsatz Uber den Giiltigkeitszeitraum hinaus ist nicht gestattet.

CA-Zertifikate werden gesperrt, wenn die zugrunde liegenden Algorithmen und Schlissel-
lAngen geman Kapitel 3.2.1 nicht mehr zugelassen sind.

3.2.7 Verwaltung und Lebenszyklen der Hardware Security Module fur die Zertifizie-
rung

Seitens des VDA darf ein Hardware Security Module (HSM) eingesetzt werden, sofern die
gesetzlichen Anforderungen dies ermdglichen.

Die Hardware Security Module fur die Zertifizierung unterliegen wéhrend ihres gesamten
Lebenszyklus folgenden Sicherheitsmaflinahmen:

a. Alle Arbeiten an einem HSM werden nach dem Vier-Augen-Prinzip und nur von auto-
risiertem Personal durchgefihrt.

b. Bei der Inbetriebnahme eines HSM erfolgt eine umfassende Uberpriifung der korrek-
ten Funktionsweise.

c. Vor AulRerbetriebnahme eines HSM werden alle enthaltenen privaten Schliissel ge-
|6scht.

Die genannten MafRnahmen werden von dem VDA in seinem CPS beschrieben.

3.2.8 Erzeugung der Schlussel fur den Heilberufsausweis

Die Schlusselgenerierung fir die Anwender unterliegt nachfolgenden Anforderungen, durch
welche die Geheimhaltung und Sicherheit gewahrleistet wird:

a. Die in [gemSpec_ PKI] sowie in [gemSpec_ Krypt] genannten Anforderungen an
Schlussellange und verwendete Algorithmen fir die Schlisselpaare fur Verschlisse-
lung oder Authentifizierung sind einzuhalten. Dartber hinaus gelten die Empfehlun-
gen des Bundesamtes fur Sicherheit in der Informationstechnik gemaf [VDG].

b. Die Schlisselpaare der Zertifikate flr Authentifizierung (C.HP.AUT) und Verschlisse-
lung (C.HP.ENC) des HBAs werden innerhalb der sicheren Signaturerstellungseinheit
selbst erzeugt bzw. durch vergleichbare Verfahren, soweit die Sicherheit nicht redu-
ziert wird, auf3erhalb der Signaturerstellungseinheit erzeugt und sicher in die Karten
eingebracht. Die privaten Schlissel kbnnen aus der Signaturerstellungseinheit nicht
ausgelesen werden. Entsprechendes gilt fir das Schlisselpaar des Zertifikates fir
die qualifizierte Signatur (C.HP.QES), fir das weitere rechtliche Auflagen gelten kon-
nen.
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3.2.9 Sicherheit der Heilberufsausweise

Die Sicherheitsanforderungen an Transport, Produktion und Auslieferung des Heilberufs-
ausweises durch den VDA bzw. im Auftrag des VDA an den Antragsteller sind regelmafig
hinsichtlich ihrer Konformitat zum Sicherheitskonzept des VDA durch eine Konformitatsbe-
wertungsstelle gemalfd [eIDAS] zu Uberprifen.

3.2.10 Aufbringung weiterer Anwendungen

Applikationsfremde Daten oder weitere, tber die in [gemSpec_PKI] beschriebenen hinaus-
gehende, Anwendungen dirfen nur nach ausdricklicher Genehmigung durch den Policy-
Herausgeber nutzbar gemacht werden.

3.3 Lebenszyklus der Endnutzerzertifikate des HBASs

Im Folgenden wird der Lebenszyklus der Zertifikate des Antragstellers (Endnutzerzertifikate)
beschrieben, die gemaR dieser Policy ausgestellt werden.

3.3.1 Bekanntmachung der Vertragsbedingungen

Der Policy- bzw. Kartenherausgeber stellt durch Verdoffentlichung fir die Antragsteller insbe-
sondere die folgenden Dokumente zur Verfligung:

¢ Diese Certificate Policy (CP),

e eine Liste mit den Anbietern, die seinen Anforderungen gentigen (siehe auch Kapitel
2.1).

Der Anbieter ist fur die Veroffentlichung seiner allgemeinen Vertragsbedingungen verant-
wortlich und muss diese dem Antragsteller zuganglich machen.

3.3.2 Registrierung des Antragstellers

Der Ablauf wahrend der Registrierung des Antragstellers enthalt mindestens folgende Kern-
punkte:

a. ldentifizierung des Antragstellers,
b. Uberpriifung der Antragsdaten,
c. Bestatigung des Berufsgruppenattributs,

d. Produktionsfreigabe durch den Kartenherausgeber.
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3.3.2.1 Standardablauf und Identifizierung

Der Antrag auf einen Heilberufsausweis enthélt auch einen Antrag auf Ausstellung von Zerti-
fikaten und muss durch den Antragsteller rechtsverbindlich gestellt werden. Dies kann durch

handschriftliche Unterschrift,

elektronische Signatur, unter Nutzung einer giltigen, qualifizierten Signatur, die dem
Antragsteller zugeordnet ist, oder

auf anderem Weg erfolgen, der die Authentizitat der Antragstellung durch den An-
tragsteller und die Integritat des Antrags in vergleichbarer Weise sicherstellt.

Die Identifikation und Registrierung eines Antragstellers erfolgt gemaR den Vorgaben aus
[eIDAS] und [VDG] fur qualifizierte elektronische Zertifikate.

Dabei gelten insbesondere die nachfolgenden Punkte:

a.

Dem Antragsteller werden vom Anbieter neben den erforderlichen Formularen auch
die Rechtsbelehrung, die Unterrichtungsunterlagen, die Allgemeinen Geschéaftsbe-
dingungen, sowie Merkblatter und alle weiteren Bestimmungen zur Zertifikatsnutzung
verfligbar gemacht.

Der Antrag auf Ausstellung eines Zertifikats muss mindestens den vollstandigen Na-
men, die aktuelle Anschrift sowie Geburtsdatum und -ort des Antragstellers enthalten.
Insbesondere missen die Angaben geeignet sein, die X.509-Zertifikate des Heilbe-
rufsausweises geman [gemSpec_PKI] zweifelsfrei zu beftllen.

Der Antrag ist vom Antragsteller auf die Korrektheit der gemachten Angaben hin zu
Uberprifen und anschlie3end zu stellen.

Der Antragsteller ist durch einen amtlichen Lichtbildausweis oder Dokumente mit
gleichwertiger Sicherheit eindeutig zu identifizieren. Bei der Identifizierung muss der
Antragsteller personlich anwesend sein. Alternativ kann die ldentifizierung mittels der
elD-Funktion des Personalausweises oder anderen onlinebasierten ldentifizierungs-
varianten, sofern diese die fur qualifizierte Zertifikate sicherheitstechnisch und geman
den Anforderungen des Abschnitt 11l Artikel 24 [eIDAS] sowie Teil 2 §11 [VDG] geeig-
net sind, durchgefiihrt werden.

Im Rahmen der Antragspriifung ist eine Uberpriifung der Berechtigung der Antrag-
stellung notwendig. Hierzu hat der Antragsteller ggf. zusatzliche Dokumente vorzule-
gen, die durch den Kartenherausgeber gefordert werden.

Im Verlauf des Registrierungsprozesses hat der Antragsteller unter anderem folgende
Punkte in geeigneter Form anzuerkennen:
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¢ Von dem Policy-Herausgeber und dem Kartenherausgeber aufgestellte Ver-
pflichtungen,

¢ von dem Kartenherausgeber aufgestellte zusatzliche Verpflichtungen,

e Zustimmung oder Verweigerung, die beantragten Zertifikate in weiteren Such-
diensten abrufbar zu halten,

e Auskunftserteilung der zustandigen Stelle fir den Nachweis eines berufsbe-
zogenen Attributes gegeniiber dem VDA.

g. Alle relevanten Dokumente des Registrierungsprozesses fur qualifizierte Zertifikate
werden mindestens Uber den gesetzlich vorgeschriebenen Zeitraum gemalf [elDAS]
sowie darUber hinaus gemaf Teil 2 816 [VDG] im Sinne der ,auf Dauer prifbaren
Vertrauensdiensteanbieter” hinweg archiviert. Die Archivierung muss den Anforde-
rungen des [BDSG] und der [DSGVO] genligen.

Der Antragsteller kann entweder einen Erstantrag oder einen Folgeantrag stellen. Der VDA
hat beide Verfahren in seinem CPS zu beschreiben.

3.3.2.2 Erstantrag

Als Erstantrag werden alle Antrage eines Antragstellers bezeichnet, die keine Folgeantrage
sind. Bei einem Erstantrag muss die vollstdndige Registrierung gemaf Kapitel 3.3.2 durch-
laufen werden. Inshesondere ist eine ldentifizierung des Antragstellers gemaf Kapitel 3.3.2.1
zwingend notwendig.

3.3.2.3 Folgeantrag

Ein Folgeantrag ist ein Antrag, der auf Grundlage einer bereits bestehenden Vertragsbhezie-
hung und der urspriinglichen Daten aus dem Erstantrag im Innenverhaltnis vom Nutzer zu
seinem bisherigen Anbieter gestellt wird. Der Ausweisinhaber wird bei auslaufender Giiltig-
keit der Zertifikate seines Heilberufsausweises durch den VDA informiert (z. B. per E-Malil
oder Brief). Dabei muss der VDA mitteilen, unter welchen Umstanden und bis wann ein
Folgeantrag gestellt werden kann. Gemafld dem Anforderungen der gematik (,Gemeinsame
Zertifizierungsrichtlinie fur Teilnehmer der gematik-TSL; gemRL_TSL_SP_CP* und dort mit
der Anforderung A 21958-01 — ,Uberschreitung des Gililtigkeitszeitraums einer ldentifikati-
on") ist ggf. eine erneute ldentifizierung des Antragstellers nétig. Auch der Nachweis eines
berufsbezogenen Attributes ist durch den Kartenherausgeber gegenuber dem VDA zu er-
neuern. Weiterhin muss fiir einen Folgeantrag die erneute Freigabe zur Produktion des Heil-
berufsausweises durch den Kartenherausgeber ggi. dem VDA erfolgen. Ausnahme bilden
Austauschausweise gemanR Kapitel 3.3.2.4.

3.3.2.4 Austauschausweis

Ein Anbieter kann einen ,Austauschausweis“ nach Ausstellung des Heilberufsausweises
ohne Freigabe durch den Kartenherausgeber produzieren und versenden. Die Produktions-
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rickmeldung des Austauschausweises geht dem Herausgeber wie Ublich zu und kann der
urspriinglichen Freigabe zugeordnet werden.

3.3.3 Freigabe zur Produktion

Der jeweilige Kartenherausgeber besitzt die Entscheidungsbefugnis Uber die Freigabe zur
Produktion eines Heilberufsausweises. Insbesondere behalten sich die Kartenherausgeber
vor, die Anzahl der gleichzeitig giltigen HBAs pro Antragsteller ggf. zu begrenzen.

Ohne Freigabe zur Produktion durfen X.509-Zertifikate fur den Heilberufsausweis nicht aus-
gestellt werden.

3.3.4 Ausstellung der Zertifikate

Der Kartenherausgeber und der VDA gewahrleisten durch Einhaltung der nachfolgenden
Punkte eine sichere Zertifikatsausstellung:

a. Alle sicherheitskritischen Tatigkeiten werden nur von autorisiertem, fachkundigem
und zuverlassigem Personal und — sofern notwendig — unter Einhaltung des Vier-
Augen-Prinzips durchgefihrt.

b. Zur Gewahrleistung der Vertraulichkeit und Integritdt der aufgenommenen Daten
werden diese nur mit einem geeigneten Verfahren gesichert zwischen dem Karten-
herausgeber oder einer von diesem beauftragten Stelle und dem VDA Ubertragen.

c. Die X.509-Zertifikate werden durch den VDA gemé&fR den gesetzlichen Bestimmungen
aus [eIDAS] und [VDG] sowie unter Einhaltung der [gemSpec_PKI] erstellt. Die ma-
ximale Gultigkeitsdauer der X.509-Zertifikate eines Heilberufsausweises richtet sich
nach [gemSpec_Krypt].

d. Die Ausstellung der X.509-Zertifikate der Heilberufsausweise durch den VDA erfolgt
erst nach expliziter Freigabe zur Produktion gemaf Kapitel 3.3.3 in Schriftform oder
elektronischer Form mit Hilfe einer qualifizierten elektronischen Signatur oder eines
qualifizierten elektronischen Siegels durch den jeweiligen Kartenherausgeber.

e. Der Kartenherausgeber wird schriftlich und/oder elektronisch durch den VDA uber
das Ausstellen eines Zertifikates fur einen Heilberufsausweis informiert. Dabei wer-
den mindestens die folgenden Informationen bereitgestellt, die eine zweifelsfreie Zu-
ordnung des ausgestellten Zertifikates zu dem Zertifikatsinhaber ermdglichen:

e \Vorgangsnummer,
e Seriennummer des Zertifikates,
o Glltigkeitszeitraum des Zertifikates,

e Ausweisnummer des Heilberufsausweises, der das Zertifikat enthéalt,
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o vollstdndiger Name (Vornamen, Nachname, Geburtsname) des Zertifikatsin-
habers,

e Geburtsdatum und Geburtsort des Zertifikatsinhabers.

Entsprechend werden weitere attributbestatigende Stellen informiert, wenn diese
nicht der Kartenherausgeber ist.

f. Die Ubergabe des Heilberufsausweises an den Antragsteller erfolgt auf sichere Art
und Weise durch den VDA, so dass gewabhrleistet ist, dass nur der Antragsteller den
Heilberufsausweis in Betrieb nehmen kann. Der Ausweisinhaber hat den Erhalt des
Heilberufsausweises gegeniuber dem VDA ggf. zu bestatigten. Das Vorgehen hat der
VDA in seinem CPS zu beschreiben.

3.3.5 Veroffentlichung der Zertifikate

Der VDA stellt einen Verzeichnisdienst zur Verfigung, der von ihm gemaR dieser Policy
ausgestellte Zertifikate bereitstellt. Die Veroffentlichung betrifft mindestens die Verschliisse-
lungszertifikate, die auf Wunsch des Karteninhabers abrufbar gehalten werden sollen.

3.3.6 Uberprifbarkeit der Zertifikate

Der VDA hat die von ihm nach dieser Policy ausgestellten Zertifikate gemalR den Anforde-
rungen aus [elDAS] und [VDG] fur qualifizierte Zertifikate (C.HP.QES) Uberprifbar zu halten.
Dies gilt auch fur das Zertifikat fir Verschlisselung (C.HP.ENC) sowie Authentifizierung
(C.HP.AUT) des Heilberufsausweises.

3.3.7 Sperrung von Zertifikaten

Das Sperren von Zertifikaten kennzeichnet diese ab dem Zeitpunkt der Sperrung als ungul-
tig. Eine Sperrung kann nicht aufgehoben oder riickgangig gemacht werden. Sie kann auch
nicht rickwirkend erfolgen. Es ist nicht notwendig, Zertifikate nach Ablauf ihrer Giltigkeit zu
sperren. Insbesondere gelten folgende Punkte:

a. Der Sperrantrag kann telefonisch oder schriftlich oder webportalbasiert an den VDA
gestellt werden. Der VDA kann auch weitere Verfahren anbieten.

b. Es wird ein Sperrkennwort oder eine andere zuverlassige Identifizierung fir den Ab-
sender eines Sperrantrags verwendet.

c. Neben dem Ausweisinhaber kénnen zustandige Stellen fir den Nachweis eines be-
rufsbezogenen Attributes (gemanR Teil 2 § 12 [VDG]) einen Sperrantrag stellen. Dies
ist insbesondere der Kartenherausgeber sowie gesondert berechtigte Stellen.
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d.

Vor der Sperrung hat der entsprechend autorisierte Mitarbeiter des VDA den Antrag
auf seine Korrektheit hin zu prifen, insbesondere die Berechtigung des Absenders
des Sperrantrags.

Die Durchfihrung der Sperrung muss gemal [elDAS] und [VDG] fir qualifizierte Zer-
tifikate unverziglich erfolgen. Insbesondere ist die Online-Statusabfrage fir die
Uberprifung der Zertifikate umgehend zu aktualisieren.

Eine optionale Sperrliste kann durch ein CRL-Signer-Zertifikat signiert werden (indi-
rekte CRL). Online-Statusabfragen missen mittels eines OCSP-Signer-Zertifikates
signiert werden.

Das Aktualisierungsintervall der Sperrliste wird vom VDA festgelegt.

Wird ein Zertifikat gesperrt, informiert der VDA den Zertifikatsinhaber, den Karten-
herausgeber sowie ggf. weitere attributbestatigende Stellen in Schriftform, Textform
oder elektronischer Form Uber die Sperrung des Zertifikats.

Es werden bei Administrativen Sperranforderungen der Kartenherausgeber oder bei Sper-
ranforderungen des Karteninhabers stets samtliche X.509-Zertifikate gleichzeitig gesperrt,
die sich auf demselben Heilberufsausweis befinden und nach dieser Policy ausgestellt wur-

den.

3.4 Verwaltung und Betrieb der Zertifizierungsstelle

Neben den Auflagen aus [eIDAS] und [VDG] fur qualifizierte Zertifikate ist ein VDA verpflich-
tet, die im Folgenden beschriebenen Punkte zu gewahrleisten. Begriindete Abweichungen
sind zulassig, bendtigen jedoch die schriftliche Genehmigung der Policy-Herausgeber.

3.4.1 Sicherheitsmanagement

Fur das Sicherheitsmanagement gelten die nachfolgenden Punkte:

a. Der VDA ist fur alle Ablaufe und Prozesse der von ihm angebotenen Dienste verant-

wortlich. An den VDA werden klare Forderungen gestellt, deren Einhaltung durch
entsprechende Kontrollfunktionen Gberprift wird. Die fur die Einhaltung der Sicherheit
relevanten MaRnahmen werden im CPS des VDA definiert und dem Kartenheraus-
geber sowie dessen Policy-Herausgeber zuganglich gemacht.

Die Sicherheitsrichtlinien und -vorgaben werden regelmé&Rig kontrolliert und mussen
bei Bedarf an die aktuellen Gegebenheiten angepasst werden. Der VDA ist in seinem
Wirkungsbereich fir die Definition der Sicherheitsrichtlinien und deren Weitergabe an
das betroffene Personal verantwortlich.
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c. Der VDA fiihrt eine umfassende Dokumentation Uber alle sicherheitsrelevanten Malf3-
nahmen sowie deren korrekte Umsetzung und legt diese dem Kartenherausgeber
und dessen Policy-Herausgeber vor. Naheres regelt jeder Kartenherausgeber in
Rucksprache mit seinem Policy-Herausgeber in den Ausschreibungs- bzw. Zulas-
sungsunterlagen.

3.4.2 Informationsklassifizierung und -verwaltung

Im Gesamtsicherheitskonzept des VDA, welches eine Bedrohungs- und Risikoanalyse bein-
haltet, werden alle Informationskategorien definiert und nach ihnrem Schutzbedarf klassifiziert.
Der VDA gewabhrleistet dabei durch geeignete Mal3nahmen die Absicherung aller schutzwiir-
digen Daten und Informationen.

3.4.3 Personelle SicherheitsmalRnahmen

Mit den Anforderungen nach [elDAS] und [VDG] stellen sich mindestens die folgenden An-
forderungen an das eingesetzte Personal:

a. Der VDA beschatftigt nur Mitarbeiter, welche das erforderliche Wissen sowie die not-
wendige Qualifikation und Erfahrung fir die Austibung der jeweiligen Tatigkeit besit-
zen. Mitarbeiter fur vertrauenswirdige Positionen missen ein polizeiliches Fihrungs-
zeugnis vorlegen. Erst nach einer Unbedenklichkeitseinstufung darf die Position ver-
geben werden.

b. Die genauen Aufgabengebiete und deren zugehtrige Tatigkeiten — inshesondere bei
sicherheitsrelevanten Punkten — werden in einem Rollenkonzept des VDA ausfiihrlich
beschrieben. Diese Beschreibungen umfassen unter anderem neben den Pflichten
auch die Rechte und erforderlichen Kompetenzen.

c. In dem CPS des VDA werden alle vertrauenswirdigen Rollen ausftihrlich beschrie-
ben.

d. Alle Aktivitaten erfolgen gemaf den aufgestellten Sicherheitsrichtlinien.

e. Mitarbeiter in vertrauenswiirdigen Positionen werden vor Rollen- und Interessenkon-
flikten bezuglich ihrer Tatigkeiten bewahrt, damit eine unvoreingenommene Aus-
Ubung dieser Tatigkeiten erméglicht wird.

3.4.4 Physikalische und organisatorische SicherheitsmafRnahmen

Zur Absicherung von sicherheitskritischen Bereichen werden MalRnahmen vom VDA zur
Verhinderung von Verlusten, Kompromittierungen und Beschadigungen sowie der Unterbre-
chung des laufenden Betriebs ergriffen. Diese umfassen insbesondere:

a. Nur autorisiertes Personal hat Zutritt zu den sicherheitskritischen Bereichen, um eine
Kompromittierung durch unautorisierte Zugriffe zu verhindern. Diese Bereiche umfas-
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sen insbesondere die Raumlichkeiten, in denen die Zertifizierungs- und Sperrprozes-
se sowie (je nach Sicherheitskonzept bzw. CPS) die Chipkartenpersonalisierung
durchgefuhrt wird.

b. Die Systeme fir die Zertifizierungs- und Sperrprozesse sowie (je nach Sicherheits-
konzept) die Chipkartenpersonalisierung bilden eigene Sicherheitsbereiche, welche
von anderen organisatorischen Einheiten raumlich abgegrenzt und durch einen phy-
sischen Zutrittsschutz abgesichert sind.

c. Hinsichtlich der Systeme fiir die Zertifizierungs- und Sperrprozesse sowie die (je nach
Sicherheitskonzept) Chipkartenpersonalisierung mussen Sicherheitsmalinahmen zur
Abwendung von Gefahren durch Feuer, Wasserschaden und Naturgewalten sowie
Schutz vor Einbruch und Diebstahl, Ausfallen von Versorgungseinheiten und Sys-
temausfallen getroffen werden.

d. Die Zertifizierungsprozesse mussen durch geeignete Kontrollen vor unautorisierter
Entnahme von Gegenstanden und Daten geschuitzt werden.

Die notwendigen Maflinahmen werden im CPS und insbesondere dem Sicherheitskonzept
des VDA geregelt.

3.4.5 Management des Betriebes

Der VDA gewabhrleistet, dass die Systeme fur die Zertifizierungsprozesse korrekt betrieben
werden. Dazu gelten insbesondere die folgenden Punkte:

a. Auf einen Zwischenfall wird zeitnah reagiert. Zwischenfall und Reaktion werden aus-
fuhrlich dokumentiert und der Policy-Herausgeber informiert.

b. Schaden werden durch Backups und definierte Prozeduren zur Fehlerbeseitigung
minimiert.

c. Die eingesetzten Systeme werden gegen schadhafte Software und unautorisierte Zu-
griffe geschutzt.

d. Datentrager werden vor Diebstahl und unautorisiertem Zugriff geschitzt.

e. Alle Datentrager werden gemal ihrer Sicherheitsstufe aufbewahrt. Datentrager, die
sicherheitsrelevante oder vertrauliche Informationen beinhalten, werden bei ihrer
Ausmusterung auf sichere Weise vernichtet.

Zur weiteren Minimierung von Zwischenfallen werden die sicherheitskritischen Funktionen
von den anderen Funktionen getrennt. Alle genannten sicherheitskritischen Funktionen wer-
den (gemanR des Rollenkonzepts im Gesamtsicherheitskonzept des VDA) nur von autorisier-
tem Personal durchgefiihrt. Zu den Tatigkeiten gehdren insbesondere der Betrieb, die War-
tung sowie die Administration der Systeme. Dazu gehort der Schutz vor schadhafter Soft-
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ware, die regelmafige Kontrolle und Analyse von Log-Dateien sowie erhéhte Sicherheits-
malnahmen bei der Datentragerverwaltung und dem Datenaustausch.

3.4.6 Zugriffsverwaltung

Der Zugriff auf die Systeme fiir die Zertifizierungs- und Sperrprozesse sowie die dazugehori-
gen Dienste erfolgt nur durch autorisiertes Personal. Dies wird durch die folgenden Punkte
gewahrleistet:

a. Der Zugriff auf die Systeme ist nur autorisiertem Personal moglich. Dazu werden ver-
schiedene Kategorien von Zugriffsrechten eingerichtet, welche insbesondere die si-
cherheitskritischen von den unkritischen Funktionen trennen.

b. Vor jedem Zugriff auf ein System muss sich das Personal authentifizieren. Alle Zugrif-
fe — insbesondere unautorisierte Zugriffsversuche — werden protokolliert.

c. Alle sicherheitskritischen Zugriffe bezliglich des Zertifikatsmanagements sind zusétz-
lich durch sichere Authentifizierungsmechanismen geschutzt.

d. Alle vertraulichen Daten werden bei der Ubertragung iiber unsichere Netzwerke ge-
schutzt.

e. Die Systeme werden vor Zugriffen durch unbefugte Dritte geschutzt. Die System-
komponenten befinden sich in physisch gesicherten Raumlichkeiten.

f. Bei der Entdeckung unautorisierter Zugriffsversuche auf das System mussen unver-
zuglich Gegenmalnahmen ergriffen werden.

3.4.7 Einsatz vertrauenswirdiger Systeme

Der VDA ergreift geeignete technische und organisatorische Maflinahmen zur Beherrschung
der Sicherheitsrisiken im Zusammenhang mit den von ihm erbrachten Vertrauensdiensten.
Diese MalRBnahmen missen unter Berlicksichtigung des jeweils neuesten Standes der Tech-
nik gewahrleisten, dass das Sicherheitsniveau der Hohe des Risikos angemessen ist. Insbe-
sondere sind MalRnahmen zu ergreifen, um Auswirkungen von Sicherheitsverletzungen zu
vermeiden bzw. so gering wie moglich zu halten und die Beteiligten tber die nachteiligen
Folgen solcher Vorfélle zu informieren.

3.4.8 Aufrechterhaltung des ungestdrten Betriebes und Behandlung von Zwischen-
fallen

Nach dem Eintreten von Katastrophenfallen sind der Kartenherausgeber und der VDA darum
bemiiht, moglichst kurzfristig den sicheren, geregelten Betrieb wieder aufzunehmen. Der
zugrunde liegende Notfallplan ist Bestandteil des Sicherheitskonzepts bzw. CPS des VDA.
Die Kartenherausgeber und Policy-Herausgeber werden in die dann notwendigen Kommuni-
kationsmalRnahmen eingebunden.
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3.4.9 Einstellung der Tatigkeit

Der VDA meldet gemaR Teil Il 816 [VDG] die Einstellung der Tatigkeit rechtzeitig der zustéan-
digen Behdrde, dem Kartenherausgeber und allen Policy-Herausgebern. Fur den Fall der
Einstellung der Tatigkeit erarbeitet der VDA unter Einbeziehung der betroffenen Policy-
Herausgeber eine Verfahrensbeschreibung zur Abwicklung bzw. zur Ubernahme der Téatig-
keit in Bezug auf diese Policy. Das Verfahren wird im CPS des VDA beschrieben. Insbeson-
dere muss die Ubergabe der Zertifikate an einen weiteren VDA sichergestellt sein, gemani
den Anforderungen der Vertrauensdiensteverordnung. Die Anforderungen gelten fur alle Zer-
tifikatsklassen. Dies beinhaltet mindestens:

a. die Zertifikate,
b. die Sperrlisten,
c. Informationen Uber freigeschaltete oder nicht freigeschaltete Zertifikate,
d. Registrierungsantrage,
e. Informationen fir den Zugang und die Benutzung der Sperrpasswaorter:
e Art der Verschlisselung,
o Kodierung, ggf. Hashing,

e Schliussel fur den Zugriff (falls erforderlich: im verschlossenen Umschlag, bei
einem Notar hinterlegt, bis sie benétigt werden),

e Kommunikations-Informationen (z.B. Weiterleitung / Uberlassung einer Sperr-
hotline).

f. Sperrpassworter in verwertbarer Form auf sichere Art und Weise.

Die Ubergabe muss effizient erfolgen konnen.

3.4.10 Ubereinstimmung mit gesetzlichen Anforderungen

Der Kartenherausgeber und der VDA gewahrleisten die Einhaltung der gesetzlichen Vorga-
ben aus [eIDAS], [VDG], [BDSG] und [DSGVO] sowie die sich aus [gemSpec_PKI] und die-
ser Policy ergebenden Anforderungen, in ihrer jeweils giltigen Fassung.

Dabei wird insbesondere auf die Einhaltung der Datenschutzanforderungen im [BDSG] und
der [DSGVO] geachtet. Hierzu werden wichtige Informationen vor Verfalschung sowie Ver-
lust geschutzt. Die Daten der Antragsteller werden nur mit deren ausdriicklichem Einver-
sténdnis, auf Grund gesetzlicher Bestimmungen oder richterlichen Anordnungen offengelegt.
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3.4.11 Aufbewahrung von Informationen zu Zertifikaten

Der Kartenherausgeber und der VDA bewahren alle Informationen zu Zertifikaten gemafn
den gesetzlichen Vorgaben aus [eIDAS] und [VDG] fur qualifizierte Zertifikate und dem
[BDSG] und der [DSGVO] auf. Dabei gelten insbesondere nachfolgende Punkte:

a. Die zu archivierenden Daten mussen in dem CPS des VDA definiert werden. Mindes-
tens werden die Unterlagen nach Kapitel 3.3.2 archiviert.

b. Die Archivierung der Daten erfolgt gemaf den Richtlinien des CPS des VDA.
c. Die Integritat und Vertraulichkeit der archivierten Daten werden gewahrt.

d. Nur autorisiertes Personal kann archivierte Daten I6schen. Die Léschung darf erst
nach erfolgreicher Authentifizierung und Autorisierung erfolgen. Die Loschung ist zu
dokumentieren.

e. Fur mindestens funf Jahre ab Ablauf der Giiltigkeit (ungeachtet einer Sperrung) eines
der X.509-Zertifikate (C.HP.QES, C.HP.AUT, C.HP.ENC) des Heilberufsausweises
werden archiviert:

a. das Zertifikat,

b. ggf. Sperrinformationen zum Zertifikat (inkl. Zeitpunkt der Sperrung) z.B. —
falls vorhanden — die Sperrlisten, die das Zertifikat enthalten kénnten,

c. die Zuordnung zwischen Zertifikat und Personendaten inkl. Originalantrag zur
Identifizierung. Sofern ein ersetzendes Scannen des Originalantrags erfolgte,
kann auch diese Information archiviert werden.

f. CA-Zertifikate werden mindestens so lange aufbewahrt, wie davon ausgestellte Zerti-
fikate aufbewahrt werden.
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4.1 Abklrzungsverzeichnis

BAK

BAK
BDSG
BPtK

BSI

BZAK
C.HP.AUT
C.HP.ENC

C.HP.QES

CA
CP
CPS
CRL
CvC

CV-Zertifikat

DHKT
DSGVO
eGBR
HBA
HSM

IEC
ISO

OCSP
OID
PIN

VDA

Bundesapothekerkammer
Bundeséarztekammer
Bundesdatenschutzgesetz

Bundespsychotherapeutenkammer

Bundesamt fir Sicherheit in der Informationstechnik
Bundeszahnarztekammer

Das Zertifikat der Anwendung “Authentifizierung” des HBA

Das Zertifikat der Anwendung ,Ent- und Verschlisselung“ des HBA
(engl. encode)

Das Zertifikat der Anwendung ,Qualifizierte Elektronische Signatur® des
HBA

Certification Authority
Certificate Policy
Certification Practice Statement

Certificate Revocation List
Card Verifiable Certificate
Card-Verifiable-Zertifikat

Deutscher Handwerkskammertag e.V.

Datenschutzgrundverordnung

Bezirksregierung Munster, elektronisches Gesundheitsberuferegister
Heilberufsausweis

Hardware Security Module

International Electrotechnical Commission
International Organization for Standardization

Online Certificate Status Protocol
Object Identifier

Personal Identification Number / Persdnliche Identifikationsnummer

Vertrauensdiensteanbieter
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5 Anhang B — Verhéltnis Karten- zu Policy-Herausgeber (informa-
tiv)

Die nachfolgende Abbildung zeigt informativ die Beziehungen zwischen den Policy-
Herausgebern, den Kartenherausgebern und den Anbietern / VDA.

Arzt-Sektor
Policy-Her- Kartenher =
ausgeber koordinieren ausgeber
|
&
Zahnarzt-Sektor s,
Policy-Her- > Kartenher |+ <
/ ausgeber | koordinieren ausgeber
|
koordinieren
Apotheker-Sek. VDA
Policy-Her- : Kartenher
ausgeber koordinieren ausgeber
I
Psychotherapeuten
Policy-Her- -Sektor Kartenher |
ausgeber koordinieren ausgeber
|

Herausgabeverantwortungs-

bereich gematik
Policy-Her- Kartenher

ausgeber koordinieren ausgeber

Herausgabeverantwortungs-
bereich eGBR Kartenher

Policy-Her-
ausgeber koordinieren ausgeber

Herausgabeverantwortungs-
bereich DHKT

Policy-Her- | > Kartenher
ausgeber koordinieren ausgeber

Abbildung 1: Beziehungen zwischen Policy- und Kartenherausgebern und den VDA (informa-
tiv)
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