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1 Einordnung des Dokuments

Versicherte im deutschen Gesundheitssystem sollen die Méglichkeit bekommen, die
eigenen medizinischen Daten auch im EU-Ausland sinnvoll nutzen zu kénnen. Um das zu
erreichen, ist es notwendig, die entsprechenden Voraussetzungen zu schaffen, damit die
Telematikinfrastruktur (TI) an die europdische Gesundheitsinfrastruktur eHealth Digital
Services Infrastructure (eHDSI) angebunden werden kann.

Um einen vernetzten digitalen Binnenmarkt zu verwirklichen, wurde im Rahmen des
Infrastrukturprogramms Connecting Europe Facility (CEF, 2014-2021) die
sektorspezifische eHDSI entwickelt. Die unmittelbare Kooperation zwischen den EU-
Mitgliedsstaaten und der Europadischen Kommission verfolgt das Ziel, einen zur
Regelversorgung geeigneten Austausch von Versichertendaten umzusetzen. Dieser
umfasst die ersten medizinischen Basisanwendungen: Die Patient Summary (PS) und das
elektronische Rezept (ePrescription) inklusive der Dispensationsmeldung (eDispensation).

Der Austausch medizinischer Daten und die damit einhergehende Bereitstellung von
elektronischen Dienstleistungen soll durch die von den beteiligten EU-Mitgliedsstaaten
individuell eingerichteten und betriebenen nationalen Verbindungsstellen — National
Contact Point for eHealth (NCPeH) - unterstiitzt werden. Der NCPeH unterstitzt die
eHDSI als landesspezifischer, fachlicher Vermittler, rechtlicher Ankerpunkt sowie
technischer Dienstleister fiir Kommunikations- und Sicherheitsaufgaben.

Im von der eHDSI spezifizierten Daten- und Kontrollfluss vermitteln die NCPeH zwischen
den bestehenden nationalen Gesundheitsinfrastrukturen sowie deren digitalen Diensten.
Zur Beschleunigung der Bereitstellung von patientenbezogenen Gesundheitsdaten sind
Hilfsmittel seitens des durch das Land A betriebenen NCPeH-Fachdienstes (ausstellendes
oder datenoffenbarendes Land) sowie zur Abfrage und Anzeige von Daten auf Seiten des
NCPeH Land B (datenempfangendes Land) integriert.

Der NCPeH soll zwei grundlegende fachliche Rollen unterstiitzen. In der Rolle als NCPeH
Land A werden Gesundheitsdaten der Versicherten aus Deutschland zum Abruf durch
andere NCPeH bereitgestellt. In der Rolle des NCPeH Land B werden Gesundheitsdaten
Uber auslandische Patienten vom zustandigen NCPeH Land A abgefragt. In beiden Rollen
werden zusatzliche Aufgaben wahrgenommen, wie bspw. die Transkodierung zwischen
den deutschen und europdischen medizinischen Kodesystemen beim Abruf sowie die
Bereitstellung technischer Sicherheitsleistungen.

1.1 Zielsetzung

Die vorliegende Spezifikation beschreibt die Anforderungen zu Herstellung, Test und
Betrieb des NCPeH-Fachdienstes-fardasAnrwendungsszenarioPatientenkurzaktetand-A.
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1.2 Zielgruppe

Im Zusammenhang mit dem Anwendungsszenario soll der einzurichtende NCPeH-
Fachdienst Gesundheitsdaten aus der elektronischen Patientenkurzakte (ePKA) der
Versicherten aus Deutschland fir den Abruf durch NCPeH anderer Mitgliedsstaaten
verfligbar machen.

Das Dokument richtet sich zum Zwecke der Realisierung an Anbieter, Betreiber und
Hersteller des NCPeH-Fachdienstes.

1.3 Geltungsbereich

Dieses Dokument enthalt normative Festlegungen an den NCPeH-Fachdienst.
Wichtiger Schutzrechts-/Patentrechtshinweis

Die nachfolgende Spezifikation ist von der gematik allein unter technischen
Gesichtspunkten erstellt worden. Im Einzelfall kann nicht ausgeschlossen werden, dass
die Implementierung der Spezifikation in technische Schutzrechte Dritter eingreift. Es ist
allein Sache des Anbieters oder Herstellers, durch geeignete MaBnahmen dafiir Sorge zu
tragen, dass von ihm aufgrund der Spezifikation angebotene Produkte und/oder
Leistungen nicht gegen Schutzrechte Dritter verstoBen und sich ggf. die erforderlichen
Erlaubnisse/Lizenzen von den betroffenen Schutzrechtsinhabern einzuholen. Die gematik
GmbH dbernimmt insofern keinerlei Gewéhrleistungen.

1.4 Abgrenzungen

Die vom NCPeH-Fachdienst bereitgestellten (angebotenen) Schnittstellen, tber die die
grenziberschreitende Datenlibertragung mit NCPeHs anderer europaischen
Mitgliedsstaaten erfolgt, sind durch die eHDSI spezifiziert und haben normativen
Charakter. In diesem Dokument wird auf die eHDSI-Spezifikationen referenziert (siehe

Benutzte Schnittstellen werden hingegen in der Spezifikation desjenigen Produkttypen
beschrieben, der diese Schnittstelle bereitstellt. Auf die entsprechenden Dokumente wird

Nicht Bestandteil des vorliegenden Dokumentes sind die Festlegungen zu+
Fhemenbereiehzu folgenden Themenbereichen:

e Der Abruf von Daten aus der elektronischen Patientenkurzakte (ePKA) aus
Deutschland in Notfallsituationen ("Emergency") durch Leistungserbringer in
anderen europaischen Mitgliedslandern (LE-EU)

e Regelung zur Transformierung der Komposition
KBV_PR_MIO_NFD_Composition_NFD des FHIR-Bundle ePKA MIO in das eHDSI CDA
Pivotformat Level 3

¢ Regelung zur (semantischen) Transkodierung von strukturierten Inhalten
der Komposition KBV_PR_MIO_NFD_Composition_NFD des FHIR-Bundle ePKA MIO
in das eHDSI CDA Pivotformat Level 3
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Regelung zur Transformierung von Inhalten der Komposition
KBV_PR_MIO_NFD_Composition_NFD des FHIR-Bundle ePKA MIO ins eHDSI CDA
Pivotformat Level 1 embedded PDF/A

Bereitstellung und Auswertung von Audit Trails und Non-Repudiation-Eintrdagen

Definition und Festlegung von Technologien von Management-Schnittstellen
innerhalb der Umgebung des NCPeH-Fachdienstes des Anbieters

Vertreterregelung (Next of Kin)

Schreibender Zugriff auf die ePKA-Anwendung durch LE-EU.

Zugriff auf andere Fachanwendungen eines Versicherten in DE.

Umsetzung der grenziuberschreitenden Fachanwendung

ePrescription/eDispensation Land A und Land B.

Lesender und schreibender Zugriff fir Leistungserbringer in Deutschland (LE-DE)

auf aquivalente ePKA-Daten, die sich in elektronischen Gesundheitsinfrastrukturen
anderer EU-Mitgliedsstaaten befinden (Land B Szenario).

Grenziiberschreitende Ubertragung von Gesundheitsdaten von Privatversicherten

Spezifikationen oder Konzeptionen zum ePA-Aktensystem, zur ePKA-Anwendung

im ePA-Aktensystem sowie zum FdV (Frontend des Versicherten) des ePA-
Aktensystems.

1.5 Methodik

Die Spezifikation ist im Stil einer RFC-Spezifikation verfasst. Dies bedeutet:

Der gesamte Text in der Spezifikation ist fiir den Anbieter und den
Hersteller des Produktes NCPeH-Fachdienst als auch fiir dessen Betreiber
gemadB [gemKPT_Betr] verbindlich zu betrachten und gilt zusatzlich zu
den verbindlichen Steckbriefen von Produkt- und Anbietertyp des NCPeH-
Fachdienstes.

Die Verbindlichkeit SOLL durch die dem RFC 2119 [RFC2119] entsprechenden, in
GroBbuchstaben geschriebenen deutschen Schlliisselworte MUSS, DARF NICHT,
SOLL, SOLL NICHT, KANN gekennzeichnet werden.

Da in dem Beispielsatz ,Eine leere Liste DARF NICHT ein Element besitzen." die
Phrase ,,DARF NICHT" semantisch irrefihrend ware (wenn nicht ein, dann
vielleicht zwei?), wird in diesem Dokument stattdessen , Eine leere Liste DARF
KEIN Element besitzen." verwendet.

Die Schlisselworte KONNEN auBerdem um Pronomen in GroBbuchstaben ergénzt
werden, wenn dies den Sprachfluss verbessert oder die Semantik verdeutlicht.

1.5.1 Anwendungsfalle

Anwendungsfalle als Ausdruck normativer Festlegungen werden durch Tests gepriift und
nachgewiesen. Sie besitzen eine eindeutige, permanente ID, welche als Referenz
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verwendet werden SOLL. Die Tests werden gegen eine von der gematik gestellte
Referenz-Implementierung durchgefihrt.

Anwendungsfalle werden im Dokument wie folgt dargestellt:
<ID> - <Titel des Anwendungsfalles / Akzeptanzkriteriums>
Text / Beschreibung

[<=]
Die einzelnen Elemente beschreiben:
e ID: einen eindeutigen Identifier.

e Bei einem Anwendungsfall besteht der Identifier aus der Zeichenfolge 'AF_'
gefolgt von einer Zahl,

e Der Identifier eines Akzeptanzkriteriums wird von System vergeben, z.B. die
Zeichenfolge 'ML_' gefolgt von einer Zahl

o Titel des Ahwendungsfalles: Ein Titel, welcher zusammenfassend den Inhalt
beschreibt

e Text / Beschreibung: Ausflihrliche Beschreibung des Inhalts. Kann neben Text
Tabellen, Abbildungen und Modelle enthalten

Dabei umfasst der Anwendungsfall sémtliche zwischen ID und Textmarke [<=]
angefihrten Inhalte.

1.5.2 Technische Use Cases

Jeder Anwendungsfall enthalt eine Beschreibung des Standardablaufs (Gutfall). Der
Standablauf besteht aus Aktivitatsschritten, die auf "Technische Use Cases" (TUC)

eigene modulare Funktionsmerkmale bzw. Verantwortungsbereiche, die von
verschiedenen Anwendungsféllen oder anderen TUC wiederverwendet werden kénnen. In
diesen Verantwortungsbereich greifen keine anderen Funktionsmerkmale (TUC) ein.

TUCs werden im Dokument nach folgendem Muster dargestellt:
<TUC_NCPeH_XXX>: <Titel des TUC>

e Relevante Ubergreifende Festlegungen

e Ablauf des TUC inkl. spezifischer Fehlerbehandlung

e Ausgabeparameter des TUC

Benutzte Schnittstellen und Operationsbezeichnungen in diesem Dokument auf Seiten
der eHDSI orientieren sich anhand eHDSI- bzw. IHE-Namensgebung. Bei Schnittstellen
zur TI werden die Bezeichnungen der TI genutzt.

1.5.3 Anforderungen

Zusatzlich zu der obigen Festlegung kommen in einigen Abschnitten dieses Dokumentes
weiterhin dedizierte Anforderungen zu Einsatz. Dies ist vor allem dann der Fall, wenn
damit ein besonderes Priifverfahren verknipft ist (z. B. Produktgutachten), dass sich
entsprechend auch im Produkttypsteckbrief [gemProdT_NCPeH_FD] widerspiegeln soll.

Sie werden im Dokument wie folgt dargestellt:
<AFO-ID> - <Titel der Afo>
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Text / Beschreibung
[<=]

Dabei umfasst die Anforderung samtliche zwischen Afo-ID und der Textmarke [<=]
angefihrten Inhalte.

An einigen Stellen wird im Dokument auf Gbergreifende Anforderungen in anderen
Dokumenten der TI verwiesen. In diesen referenzierten Anforderungen kdnnen teilweise
Formulierungen auftauchen wie z.B. "Produkt der TI", "Produkttypen der TI", "Dienste
der TI". Mit Nennung dieser Anforderungen in diesem Dokument gelten diese auch fir
den NCPeH-Fachdienst, unabhangig davon, ob der NCPeH-

Produkt der TI gilt oder nicht.
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2 Systemiiberblick

Der NCPeH-Fachdienst ermdglicht Versicherten ihre Gesundheitsdaten in andere
europdische Mitgliedsstaaten mitzunehmen und sie dort mit behandelnden
Leistungserbringer zu teilen. Der NCPeH-Fachdienst ist in seiner Rolle als Service
Provider beteiligt an der europdischen eHealth-Infrastruktur (eHDSI). Dabei ist der
NCPeH-Fachdienst zustandig flr eine interoperable Kommunikation und Datenaustausch
zwischen der eHDSI und TI. Die Gesundheitsdaten der Versicherten werden im ePA-
Aktensystem im Rahmen der Fachanwendung ePKA verwaltet. Anfragen von anderen EU-
Léandern (Land-B), in denen die medizinische Behandlung des Versicherten stattfindet,
werden vom NCPeH-Fachdienst unter Einhaltung von Sicherheitsschutzzielen (z.B.
Integritat, Authentizitat, etc.) geprift und an das ePA-Aktensystem weitergeleitet, in
dem die ePKA MIOs der Versicherten enthalten sind.

Gegeniber dem ePA-Aktensystem agiert der NCPeH-Fachdienst als ein Client. Er erfragt
am ePA-Aktensystem die Autorisierung zum Zugriff auf das ePKA Konto des Versicherten.
Dabei Ubertragt er mit der relevanten TI-Identitat auch relevante Identitatsinformationen
des LE-EU und des Land-B. Die Autorisierung des NCPeH-Fachdienstes flir den Zugriff auf
die ePKA-Daten des Versicherten wird erst dann vom ePA-Aktensystem erteilt, wenn der
Versicherte mittels seines FdV seine explizite Zugriffsfreigabe erteilt hat. Mit der
Ubermittlung der strukturierten ePKA-Daten des Versicherten an den jeweiligen NCPeH
Land-B stellt der NCPeH-Fachdienst sicher, dass der Sinn und die Aussagekraft
wesentlicher medizinischer Informationen der nationalen ePKA-Daten erhalten bleiben.
Dazu wandelt der NCPeH-Fachdienst die ePKA-Daten in das normative eHDSI-Pivotformat
um und sorgt fir die grenziberschreitende Interoperabilitdat der ePKA-Daten.

Jeder NCPeH benétigt einen eigenen Zugang zu TESTA-ng mittels eines sogenannten
"Turnkey Access Point" (TAP), um Uber diesen miteinander kommunizieren zu kénnen.
Den Zugang zu TESTA-ng gewahrt die Kommission einem Mitgliedstaat, indem sie mit
ihm ein "Memorandum of Understanding" (MoU) aufsetzt, in dem die Pflichten aller
TESTA-ng Nutzer festgehalten sind. Dieses MoU muss von einer Regierungsorganisation
des Mitgliedsstaates unterschrieben werden. Ein eigener TESTA-ng Zugang des
Bundesgesundheitsministeriums ist derzeit nicht vorhanden; es wurde in Deutschland
jedoch ein sog. "Bund-Lander-Kommunen-Verbindungsnetz" (Netze des Bundes, NdB)
aufgebaut, welches wiederum an einen TESTA-TAP angebunden ist. Die DVKA (eine
Abteilung des GKV-SV) verfigt bereits im Rahmen des "elektronischen Austauschs von
Sozialversicherungsdaten" (Electronic Exchange of Social Security Information) tber
einen Zugang zum NdB.

Mit der Anbindung an das Netz der TESTA-ng gewahrleistet der NCPeH-Fachdienst als
Bindeglied zwischen der TI und der nationalen Gesundheitsinfrastruktur eines anderen
EU-Mitgliedsstaates eine sichere Ubertragung von Identitits- und ePKA-Daten. Der
NCPeH-Fachdienst realisiert die Vertraulichkeit und Integritat der verarbeiteten Daten
Uber das Konzept der vertrauenswiirdigen Ausfiihrungsumgebung (VAU), die eine
vertrauenswirdige Verarbeitung und verschliisselte Persistierung der Daten sicherstellt.

Zusatzlich protokolliert der NCPeH-Fachdienst alle Ereignisse im Zusammenhang mit der
Verarbeitung von Identitats- und ePKA-Daten. Dies impliziert das Sammeln vollstandiger
und zeitbezogener Informationen Uber die Aktionen und Zustande in Bezug auf den
NCPeH-Fachdienst (Audit Trails). Neben der Protokollierung flihrt der NCPeH-Fachdienst
eine Historie von digitalen Beweisen (Evidenzen), so dass nachvollzogen werden kann,
wer eine Aktion im Zusammenhang mit einer eHDSI-NCPeH-Transaktion durchgefihrt
hat.
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Abbildung 1: Architektur des NCPeH-Fachdienstes Patient Summary Land-A

Abbildung 1 stellt die Architektur fir den NCPeH-Fachdienst Anwendungsszenario
Patientenkurzakte Land-A dar. Orange dargestellt sind logische Komponenten des
NCPeH-Fachdienstes. Die griin dargestellten Systeme stellen Produkttypen der TI dar.
Die grau dargestellten Systeme befinden sich auBerhalb der Systemgrenzen des NCPeH-
Fachdienstes. Die blau dargestellten Schnittstellen (blaue Linien) sind bereits durch die
eHDSI spezifiziert, sie werden in diesem Dokument referenziert. Die Nutzung der rot
dargestellten Schnittstellen (rote Linien) durch NCPeH-Fachdienst wird in diesem
Dokument spezifiziert. Die schwarz dargestellten Verbindungen sind in Verantwortung

des Anbieters und werden vom NCPeH-Fachdienstbetreiber bereitgestellt.
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3 Systemkontext

3.1 Nachbarsysteme

Das National Gateway als Komponente des NCPeH-Fachdienstes nutzt Schnittstellen der
folgenden Produkttypen der TI:

o ePA-Aktensystem mit den Komponenten
e Autorisierung
e Dokumentenverwaltung
e Schllsselgenerierungsdienst Typ 1

Der NCPeH-Fachdienst ist Giber einen sicheren Zentralen Zugangspunkt (SZZP) an das
zentrale Netz der TI (siehe [gemSpec_Net#3] angebunden. Die Dienste der zentralen TI,
wie bspw. Schllisselgenerierungsdienst Typ 2, Namensdienst, TSP X.509 nonQES und
QES und TSL-Dienst werden Uber die Dienste der logischen Komponente National
Gateway genutzt.

In Richtung der eHDSI kommuniziert NCPeH-Fachdienst mittels der eigenen Komponente
eHDSI Service Provider mit NCPeH Land-B anderer européischer Mitgliedsstaaten. Uber
dieselbe Komponente eHDSI Service Provider werden die Schnittstellen der eHDSI
Configuration Service und eHDSI Terminology Service genutzt.

3.2 Akteure

Im folgenden Abschnitt werden die am NCPeH-Fachdienst beteiligte Akteure betrachtet.
Ein Akteur ist eine Person, Institution oder ein technisches System, die/das mit dem
NCPeH-Fachdienst direkt oder indirekt Gber einen anderen Akteur interagiert. Diese
Interaktion wird durch einen Anwendungsfall ausgel6st.

Tabelle 1: TAB_NCPeH_Ubersicht_NCPeH-Fachdienst_Akteure

Rolle Beschreibung

Versicherter/Patient Im NCPeH-Kontext ist ein Versicherter oder Patient eine
Person, die in einem Versichertenverhaltnis mit einer
gesetzlichen Krankenversicherung steht. Fir diese Person wird
in der TI eine elektronische Patientenkurzakte gehalten.
Anhand einer eindeutigen Patientenkennung (z.B.
Krankenversichertennummer (KVNR)) werden mittels des
NCPeH-Fachdienstes in der TI relevante demographische
Versichertendaten ermittelt und dem behandelnden LE-EU zur
Patientenidentifizierung bereitgestellt.

Die eindeutige Identifikation des Versicherten im ePKA-
Kontext erfolgt liber seine KVNR, die fir Anwendungen nach §
334 SGB V genutzt werden kann.

Nur der Versicherte besitzt die Hoheit Gber die gespeicherten
Daten. Der Versicherte kann Leistungserbringer im Ausland
berechtigen, auf seine ePKA-Daten zuzugreifen.
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Rolle Beschreibung

Leistungserbringer im  Ein Leistungserbringer im EU-Ausland gehért zu einem

EU-Ausland (LE-EU) zugriffsberechtigten Personenkreis nach den gesetzlichen
Regelungen des EU Mitgliedsstaates und wird im Land-B
(Ausland) sicher authentifiziert. Die Gultigkeit der LE-EU
Identitat ist innerhalb der eHDSI nach dem Circle-Of-Trust-
Prinzip zur allgemeinglltigen Vertrauensstellung im Land A

valide.
Leistungserbringer- Eine Leistungserbringerinstitution ist eine organisatorische
institution im EU- Einheit oder juristische Person, in der mehrere
Ausland Leistungserbringer sowie deren berufsmaBige Gehilfen

gemeinsam organisiert werden (z .B. Arztpraxen, Apotheken,
Krankenhauser) und wird im eHDSI-Kontext zusammen mit
der LE-Identitat reprasentiert.

ePA-Aktensystem Das ePA-Aktensystem ist ein Produkttyp der ePA Anwendung.
Mittels der eigenen Komponente "Autorisierung" stellt das
ePA-Aktensystem sicher, dass nur authentifizierte und
autorisierte Nutzer mit der Dokumentenverwaltung des ePA-
Aktensystems interagieren. In der Komponente
"Dokumentenverwaltung" verwaltet das ePA-Aktensystem
unter anderem auch die ePKA-Daten in einem Aktenkonto
eines Versicherten.

Betreiber des NCPeH- Der Betreiber des NCPeH-Fachdienstes ist eine Organisation,
Fachdienstes die die Bereitstellung des Dienstes auf Seiten der TI erbringt
und verantwortet.
In den Dokumenten der gematik ist dabei der "Serviceprovider
TI unterstitzender Produkte" gemal3 [gemKPT_Betr] gemeint.

Prozessverantwortlicher Dieser Akteur kann zur NCPeH-Betriebsorganisation gehdren,

Audit Trails ist zustandig fur Analyse und Auswertung von
Sicherheitsverletzungen und die Identifikation von relevanten
SicherheitsmaBnahmen. Ferner beantwortet er rechtmaBige
Anfragen der betroffenen Personen (Versicherten) oder der
befugten nationalen Stellen mit dem Ziel, die flir den Fall
erforderlichen Beweise (Evidences) zu liefern.

NCPeH Land B NCPeH eines anderen EU-Mitgliedsstaaten (Nicht
Deutschland), sendet Anfragen an einen eHDSI Service
Provider, empfangt Daten als Antwort auf die Anfrage und
leitet sie an die eigene nationale eHealth-Infrastruktur weiter.
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Rolle

Terminologie-
Verantwortlicher
(BfArM)

eHDSI Terminology
Service

eHDSI Configuration
Service

Operations &

Beschreibung

Der Terminologie-Verantwortliche ist ein Akteur, der fur die
Pflege des Inhalts des MTC (Master Translation/Transcoding
Catalogue) verantwortlich ist. Dies umfasst unter anderem die
Zuordnung von europaisch vereinbarten Valuesets Mappings
und Terminologien, die liber den zentralen Terminology
Service mit dem NCPeH-Fachdienst geteilt werden kdnnen.
Ferner legt der Terminologie-Verantwortliche im MTC ein
Rechte- und Rollenkonzept fest, mit dem entsprechende
Aktionen durchgefiihrt werden dirfen (z.B. Mapper,
Translator).
Der Terminologie-Verantwortliche ist fiir die Ubersetzung der
Terminologien zustandig und ist mit den Beziehungen
zwischen Kodesystemen vertraut, d. h. wie ein bestimmtes
Konzept zwischen zwei oder mehreren
Kodiersystemen in Beziehung gesetzt werden kann.
Entsprechend den gesetzlichen Regelungen nach § 219d
Absatz 6 Satz 5 & 6 ist die BfArM mit dieser Aufgabe betraut.

Eine Reihe von Systemkomponenten, die fir die Darstellung,
den Zugriff und die Pflege des terminologischen Inhalts der im
Rahmen von eHDSI ausgetauschten elektronischen
Dokumente verwendet werden. Der ermdglicht die zentrale
Bereitstellung von flir den europdischen Austausch
vereinbarten Wertelisten (Master Value Catalogue), auf die
anschlieBend auf der Ebene der an der eHDSI teilnehmenden
Lander zugegriffen wird (MTC). Eine lokale Synchronisierung
des MTC im NCPeH-Fachdienst ist vorgesehen.

Der eHDSI Configuration Service erméglicht allen
europaischen NCPeHs die technische Funktionalitdt und den
Ort der Verfiigbarkeit der eHDSI-Dienste einzusehen und
zuzuordnen. Zusatzliche Informationen und
Sicherheitsartefakte der NCPeHs werden gemeinsam Uber
einen Mechanismus geteilt, um die aktuelle Konfiguration
dynamisch zu veréffentlichen und untereinander zu
synchronisieren.

Der IT-Betrieb wird vom Betreiber des NCPeH-Fachdienstes

Performance geleistet. Die Hauptaufgabe ist die robuste, resiliente und
fachlich korrekte Zurverfligungstellung des NCPeH-
Fachdienstes und die Ubernahme der Aufgaben des IT-
Servicemanagements.
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Rolle Beschreibung

Systemadministrator Dieser Akteur kann zur NCPeH-Betriebsorganisation gehdéren,
ist zustandig fir Administration von Metadaten Uber die
angebotenen eHDSI-Dienste durch NCPeH-Fachdienst und
International Search Mask auf dem eHDSI Configuration
Service. Ferner stellt er sicher, dass im NCPeH-Fachdienst die
aktuelle Version des MTC (Master Translation/Transcoding
Catalogue) vorhanden ist und dass eine regelmaBige
Auswertung von Logging und Monitoring-Daten stattfindet.
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4 Ubergreifende Festlegungen

Das folgende Kapitel beschreibt tGbergreifende Anforderungen an den NCPeH-Fachdienst
zur Unterstitzung der Fachlogik.

4.1 Anbindung an die eHDSI

Analog zu den gesetzlichen Vorgaben der Europadischen Union gilt es zwingend, auch die
Spezifikation der eHDSI zu beachten.

Als fundamentale Dokumente zur Spezifikation sind die

[eHDSI System Architecture Specifications] und

[eHDSI NCPeH Architecture Specification] zu beachten. Der

[eHDSI Reguirements Catalogue] spiegelt das Dokument mit den allgemeinen
Anforderungen wider. Spezielle Anforderungen, wie z.B. an die Sicherheit und den
Datenschutz sind in den entsprechenden Detaildokumenten zu finden, hier sei
beispielsweise die [eHDSI Security Services Specification] genannt. Wenn der NCPeH-
Fachdienst in den Betrieb Uberfuhrt werden soll, kann zur Erfassung der notwendigen
Schritte auf das [eHDSI Starting Toolkit] zurickgegriffen werden.

Einen guten Uberblick {iber die bestehenden Spezifikationen fiir den Betreiber des
NCPeH-Fachdienstes zur Herstellung der technischen und semantischen Interoperabilitat
innerhalb der eHDSI bietet [eHDSI Specifications].

4.1.1 Konfigurationsparameter

Die Verwaltung der in der Tabelle TAB_NCPeH_KONFIGURATIONSPARAMETER
aufgelisteten Konfigurationsparameter werden durch den Systemadministrator tiber eine
Managementschnittstelle des NCPeH-Fachdienstes verwaltet und wird im

Tabelle 2: TAB_NCPeH_Konfigurationsparameter

Konfigurationsparameter Wert

HOME_COMMUNITY_ID_NCPeH-FD 1.2.276.0.76.4.291

Der Wert ist die eindeutige Kennung des
NCPeH-Fachdienstes und wird im Rahmen der
eHDSI im grenzliberschreitenden Austausch
von Gesundheitsdaten verwendet. Weitere
Informationen zu dem Wert sind in
[DIMDI_HCID_NCPeH] enthalten.

OID_KVNR ASSIGNING_AUTHORITY 1.2.276.0.76.3.1.580.64+4147
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Konfigurationsparameter

WHITELIST_NCPeH_COUNTRY-B

ABSOLUTE_TIMEOUT_ePA_SESSION

EXPIRATION_DATE_SAML-ASSERTION

ePKA_MIO_CLASSCODE

ePKA_MIO_FORMATCODE

ePKA_MIO_TYPECODE

= gematik

Wert

Die Liste besteht aus Eintragen und enthalt
Angaben zu den europaischen Landern, mit
denen ein gegenseitiger Betrieb zum
grenziberschreitenden Austausch von
Gesundheitsdaten besteht. Jeder Eintrag
besteht aus Attributen: Landercode (ISO
3166-1 Alpha 2) und die HomeCommunityld
des NCPeH Land-B.

20 Minuten

Zeitlicher Dauerablauf einer Session zum
ePA-Aktensystem

Dieser Konfigurationsparameter gibt die
absolute Zeit an, nach der die Session zur
Dokumentenverwaltung nach einem
erfolgreich aufgebauten Aktenkontext
beendet wird.

20 Minuten

Dauer der AuthenticationAssertion (siehe

AUS

Bezeichnung: “Medizinischer Ausweis” gemaf
[HL7_ValueSet_XDS]

urn:gematik:ig:pka:v1.0

Bezeichnung: "“Patientenkurzakte (gematik)
v1.0”

Der Antrag zur Registrierung des
formatCodes flir ePKA im CodeSystem
(Deutsche Dokumentenformate FHIR) mit der
OID1.3.6.1.4.1.19376.3.276.1.5.6 ist bei
IHE Deutschland gestellt.

BEFU

Bezeichnung: “Ergebnisse Diagnostik” gemaB
[HL7_ValueSet_XDS]
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Konfigurationsparameter Wert

CRL_DOWNLOAD_TIMEOUT 5 Sekunden

Der Timeout-Parameter definiert hier, zu
welchem Zeitpunkt das System ein Timeout
bei Nichterreichbarkeit des Dienstes meldet
bzw. bestimmt die maximale Dauer fir das
Herunterladen der CRL.

OCSP_RESPONSE_TIMEOUT 3 Sekunden

Der Timeout-Parameter flir OCSP-Abfragen
definiert hier, zu welchem Zeitpunkt der
NCPeH-Fachdienst ein Timeout bei
Nichterreichbarkeit des OCSP-Responder
meldet.

CRL_CACHE_REFRESH_PERIOD 24 Stunden

Bestimmt den Aktualisierungszeitraum fir
den lokalen CRL-Cache. Nach Ablauf der Zeit
kann je nach Bedarf erneuter Abruf der CRL-
Datei erfolgen.

OCSP_CACHE_REFRESH_PERIOD 24 Stunden

Der Wert des Parameters bestimmt den
Aktualisierungszeitraum fur den lokalen
Cache der OCSP-Antwort eines Zertifikats
(bezogen auf die eindeutige
Zertifikatsseriennummer) und stellt die
Glltigkeitsdauer der OCSP-Antwort dar.

TERMINOLOGY_SERVICE_BASE_URL Der Wert des Parameters ist eine Basis-URL,
die flr alle relativen URLs bei der
Kommunikation mit dem eHDSI Terminology
Service zu verwenden ist. Der Wert des
Parameters wird vom eHDSI Solution Provider
vorgegeben oder ist auf der Seite
[eHDSI_CTS2.0_USER_GUIDE] fur die
jeweilige Umgebung enthalten.

TERMINOLOGY_SERVICE_USERNAME Der Wert des Parameters wird durch den
eHDSI Solution Provider vorgegeben, sobald
NCPeH-Fachdienst in der technischen Rolle
als "NCPeH User" gemaB [eHDSI_CTS#4.2]
beim eHDSI Terminology Service registriert
ist. Der Registrierungsprozess ist in
[eHDSI_CTS2.0_USER_GUIDE] beschrieben.
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Konfigurationsparameter Wert

TERMINOLOGY_SERVICE_PASSWORD Der Wert des Parameters wird durch den
eHDSI Solution Provider vorgegeben, sobald
NCPeH-Fachdienst in der technischen Rolle
als "NCPeH User" gemaB [eHDSI_CTS#4.2]
beim eHDSI Terminology Service registriert
ist. Der Registrierungsprozess ist in
[eHDSI_CTS2.0_USER_GUIDE] beschrieben.

4.1.2 Datenaustausch mit zugelassenen EU-Landern

Ein grenziberschreitender Austausch von Gesundheitsdaten mit anderen europaischen
Landern kann erst dann erfolgen, wenn daflir notwendige technische und
organisatorische Voraussetzungen geschaffen wurden. Das jeweilige europdische Land,
mit dem die Gesundheitsdaten ausgetauscht werden sollen, muss nachweisen, dass es
die Vorgaben zur Interoperabilitdt, Sicherheit und Datenschutz der eHDSI- und EU durch
das Land erfolgreich umgesetzt hat. Ferner bedarf das Land vor der eigentlichen
Inbetriebnahme mit einem neuen Dienst, Anwendungsfall oder Feature die offizielle
Zustimmung durch das eHealth Network (das hdchste Entscheidungsgremium in der EU
zur eHealth). Auch die Entscheidung, ob ein Austausch von Gesundheitsdaten mit einem
bestimmten europadischen Land erfolgen soll, muss durch Deutschland getroffen werden.
Daher ist es notwendig, dass der NCPeH-Fachdienst die Landeridentitdaten verwaltet, mit
denen ein grenziiberschreitender Datenaustausch zuldssig ist.

Der NCPeH-Fachdienst MUSS vor der Verarbeitung der Anfrage prifen, ob die Identitat
des Land-B, von dem die Anfrage stammt, auf der WHITELIST_NCPeH_COUNTRY-B
Fachdienst die Identitat des Land-B vom gliltigen TLS-Zertifikat des NCPeH Land-B aus
dem Element Subject: C (Country) verwenden. Falls der Landercode nicht auf der
Liste WHITELIST_NCPeH_COUNTRY-B enthalten ist, MUSS der NCPeH-Fachdienst eine
Verarbeitung der Anfrage abbrechen, einen Non-Repudiation of Receipt Eintrag geman

speichern. Der NCPeH-Fachdienst MUSS dem NCPeH Land-B mit dem Fehlercode
ERROR_GENERIC gemaB [eHDSI_NCPeH_Components#6.4] antworten.

Nach Versand der Fehlermeldung an das NCPeH Land-B MUSS der NCPeH-Fachdienst

4.1.3 eHDSI Basisleistungen

Die Schnittstellen des NCPeH-Fachdienstes sind durch IHE XCPD Profile bzw. IHE XCA
Profile definiert. In Anlehnung an das SOA-Modell werden die Nachrichtenstrukturen
(Header und Body) durch IHE definiert. In eHDSI wird der SOAP-Header durch WS-
Security und SAML geregelt. Der SOAP-Body wird durch den Standard definiert, der die
Transaktion regelt und kann auf ebXML flir XCA (zum Abrufen von

Versichertendaten) oder auf HL7V3 fir XCPD-Abfragen (zur
Versichertenidentifizierung) basieren.
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Die eHDSI beschreibt die Struktur der Nachrichten, wie sie zwischen zwei NCPeHs
(Service Consumer und Service Provider) flieBen soll und stellt

in [eHDSI_Messaging_Profile#1] Vorgaben zur Implementierung von
Nachrichtenstrukturen der eHDSI und zur Verwendung von konkreten
Sicherheitsstandards bereit. AuBerdem Vorgaben zur Transport- und Nachrichtenschicht,
Einbettung von Sicherheitstokens und allgemeine Verarbeitung von SOAP-Nachrichten
sind in [eHDSI_Messaging_Profile#5] enthalten. Weiterfihrende normative Vorgaben zur
Nutzung und Verarbeitung der Nachrichtenformate der eHDSI, Transportschicht, SOAP
Binding, SAML-Assertions und Signaturerstellung sind in
[eHDSI_NCPeH_Components#4.3].

4.1.3.1 Sicherer Kanal: TESTA-ng und TLS

Das Vertrauen zwischen Service Consumer, Service Provider und zentralen Diensten der
eHDSI basiert auf gegenseitig vertrauenswiirdigen, sicheren Kanalen zwischen den
zugrundeliegenden Netzknoten. Der Aufbau des gegenseitigen Vertrauens zwischen
NCPeH-Fachdienst und anderen NCPeHs und zentralen Diensten der eHDSI MUSS gemaf
Vorgaben aus [eHDSI_Messaging_Profile#3] und
[eHDSI_NCPeH_Configuration_Production_Environment] zur Einricchung und Anwendung
von TESTA-ng und TLS erfolgen.

Der NCPeH-Fachdienst MUSS beim Aufbau von TLS-Verbindungen innerhalb der eHDSI
Vorgaben aus [eHDSI_Messaging_Profile#1.2] umsetzen. Dabei MUSS der NCPeH-
Fachdienst TLS-Version 1.2 und TLS-Version 1.3 unterstiitzen Er DARF NUR empfohlene
Cipher Suiten gemaB Vorgaben aus [SOGIS-1S-2020#6.1] akzeptieren.

Der NCPeH-Fachdienst MUSS das beim TLS-Handshake empfangene TLS-Zertifikat des

zum NCPeH Land-B aufbauen.

Falls bei der Uberpriifung des TLS-Zertifikats die Glltigkeit erfolgreich bestatigt werden
konnte, MUSS der NCPeH-Fachdienst aus dem Element subject: ¢ (Country) den
Landercode des Landes entnehmen, in die Variable t1s_country zwischenspeichern und
in den Kontext der weiteren Verarbeitung der jeweiligen eHDSI-Anfrage bringen.

Tritt bei der Priifung des TLS-Zertifikats ein Fehler auf, MUSS der NCPeH-Fachdienst den
Aufbau der TLS-Verbindung zum NCPeH Land-B abbrechen.

4.1.3.2 Zeitsynchronisation

Innerhalb des eHDSI Circle of Trust sind alle Clients und Services (Service Consumer,
Service Provider, zentrale Dienste) auf eine konsistente Systemzeit angewiesen. Daher
MUSS der NCPeH-Fachdienst die Aktualitdt seiner Systemzeit gemaB Vorgaben aus
[eHDSI_Messaging_Profile#4] abfragen und konsistent halten (Synchronisation).

4.1.3.3 eHDSI Identifier

Die eHDSI definiert konkrete URNs, OIDs und Coding Schema gemaR
[eHDSI_NCPeH_Components#6.2], die im NCPeH-Fachdienst zu verwenden sind.

4.1.3.4 Allgemeine Fehlerbehandlung

Der NCPeH-Fachdienst MUSS die Behandlung von Fehler in der Kommunikation,
Nachrichten- und Dokumentenkodierung und Nachrichtenverarbeitung gemaB Vorgaben
aus [eHDSI_Messaging_Profile#6] umsetzen.
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In Abhdngigkeit von der jeweiligen Situation wird bei Fehlerfallen auf konkrete
Fehlernachrichten bzw. -codes in den einzelnen technischen Use Cases (TUC) im

4.1.3.5 Umgang mit Zertifikaten der eHDSI

Die Authentizitat und Integritat der Dienste in der eHDSI-Kommunikation wird mit
digitalen Zertifikaten gesichert. Die eHDSI definiert zwei Zertifikatstypen: Seal- und TLS-
Zertifikat (siehe [eHDSI_x509_Certificate_Profile#3.1]). Der NCPeH-Fachdienst benétigt
nur das TLS-Zertifikatsprofil fir Zwecke des Aufbaus von sicheren Verbindungen zu
anderen NCPeHs oder zentralen Diensten der eHDSI. Der Herausgeber (CA) der beiden
Zertifikatstypen ist GlobalSign.

Der Prozess zur Antragstellung flr TLS-Zertifikate der eHDSI ist in
[eHDSI_Certificates_Procedure_Request#I1I- TLS Certificates] und zur Verlangerung
bzw. Erneuerung von Zertifikaten ist in [eHDSI_Certificates_Procedure_Request#IV-
Certificates Renewal] beschrieben. Die Beschreibung der Sperrung von Zertifikaten der
eHDSI ist in [eHDSI_Certificates_Procedure_Request#I11I- Certificates Revocation]
enthalten.

Der NCPeH-Fachdienst MUSS sein privates TLS-Schllsselmaterial im HSM erzeugen und
dort zur Signaturerstellung anwenden. Der NCPeH-Fachdienst MUSS die 6ffentlichen
Zertifikate des Herausgebers (Root und Intermediate) gemafi
[eHDSI_Certificates_Procedure_Request] in seinem lokalen Truststore in der VAU
hinterlegen, die bei der Prifung von Zertifikatsketten als Vertrauensanker zu betrachten
sind. Ferner MUSS der NCPeH-Fachdienst die 6ffentlichen Zertifikate des eHDSI
Configuration und Terminology Service in seinem lokalen Truststore in der VAU
speichern. Die Aufnahme der 6ffentlichen Zertifikate in dem lokalen Truststore erfolgt

Der Systemadministrator muss sicherstellen, dass an den NCPeH-Fachdienst Gber eine
Management-Schnittstelle nur glltige, nicht abgelaufene oder nicht gesperrte Zertifikate
des CA oder der zentralen Dienste der eHDSI zur Installation im lokalen Truststore
Ubergeben werden. Bei der Installation der Zertifikate MUSS der NCPeH-Fachdienst alte
Zertifikate der CA und der zentralen eHDSI-Dienste aus dem lokalen Truststore
entfernen. Bei der Befilillung des Truststore MUSS der NCPeH-Fachdienst alle Service
Metadata der berechtigten NCPeH Land-B (gemaB Eintréagen im Konfigurationsparameter

Das Vertrauen zum NCPeH Land-B wird durch die eHDSI-PKI sichergestellt, da die
gegenseitige Authentifizierung der beiden Kommunikationsteilnehmer beim Aufbau der
TLS-Verbindung unter Nutzung der TLS-Zertifikate erfolgt, deren Zertifikatsherausgeber
(CA) der gemeinsame Vertrauensanker ist. Bei Erstellung von SAML-Assertions (Identity
und TRC-Assertion) durch NCPeH Land-B, deren Signatur mit einem Seal-Zertifikat der
eHDSI erstellt wurde, kann durch die Prifung im NCPeH-Fachdienst auf gemeinsamen
Zertifikatsherausgeber (CA) das Vertrauen zu dem Seal-Zertifikat herstellen.

Wird fur die Signatur der SAML-Assertions im Land-B ein Seal-Zertifikat einer anderen
PKI verwendet, muss der NCPeH Land-B eine SMP-Datei inkl. des 6ffentlichen Seal-
Zertifikats einrichten und sie auf dem zentralen eHDSI Configuration Service mit anderen
NCPeHs teilen. Damit der NCPeH-Fachdienst das Seal-Zertifikat prifen kann, MUSS im
NCPeH-Fachdienst das 6ffentliche Zertifikat des Herausgebers, welches das Seal-
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NCPeH-Fachdienst dem o6ffentlichen Seal-Zertifikat vertrauen und die Integritat und
Authentizitat der SAML-Assertion des NCPeH Land-B validieren.

4.1.3.6 Validierung von Zertifikaten in eHDSI

Der NCPeH-Fachdienst MUSS das zu prilifende Zertifikat des NCPeH Land-B (SEAL- oder
TLS-Zertifikat) gemaB Vorgaben aus [eHDSI_X509_Certificate_Profile#2.4] und nach
folgenden Schritten Gberprifen:

1.

Gultigkeitsprifung des zu prifenden Zertifikats:

Prifung des Zertifikats auf seine aktuelle zeitliche Glltigkeit, damit ist der
Zeitraum gemeint, der im Feld validity steht. Dabei kommt folgender
Algorithmus zu tragen: notBefore =<Referenzzeitpunkt &&notAfter
>=Referenzzeitpunkt entspricht einem zeitlich giltigen Zertifikat. Der
Referenzzeitpunkt ist die aktuelle Systemzeit des NCPeH-Fachdienstes.

Prifung der Extension KeyUsage auf Vorhandensein:

Zudem muss die KeyUsage auf die richtige Belegung entsprechend der
vorgesehenen KeyUsage gemaB [eHDSI_X509_Certificate_Profile#3.1] geprift
werden.

Ermittlung des passenden 6ffentlichen CA-Zertifikats aus dem lokalen Truststore:
Issuer DName des Zertifikats muss identisch mit dem subject DName des CA-
Zertifikats sein und AuthorityKeyIdentifier des Zertifikats mit
SubjectKeyIdentifier des CA-Zertifikats

Mathematische Prifung der Signatur des Zertifikats mit Hilfe des ermittelten CA-
Zertifikats:

Die Signatur und der verwendete Algorithmus werden aus dem Zertifikat
ausgelesen. Verifikation der Signatur und Hashwert-Vergleich (siehe Verfahren in
[RFC5280+#6.1]).

Status- und Sperrprifung mittels CRL-Prifung oder OCSP-Abfrage:

Hinweis: Der Downloadpunkt fiir Status- und Sperrpriifung ist gemaB
[eHDSI_X509 Certificate_Profile#3.1] entweder im Element CRL Distribution
Points oder im Element Authority Info Access des TLS-Zertifikats enthalten.

a. CRL-Priufung - Validierung einer CRL und Ermittlung der Sperrinformation zum
Zertifikat:
Vor dem Download der CRL-Datei muss gepriift werden, ob unter
Berticksichtigung der Dauer des Konfigurationsparameters
Sperrliste im NCPeH-Fachdienst vorliegt (z. B. im lokalen Cache). Ein Zwang,
CRL-Daten zu cachen, existiert nicht.
Falls die CRL-Daten nicht im lokalen Cache vorhanden sind, kann eine CRL
gemadB [eHDSI_X509_Certificate_Profile#3.1] (siehe Element cRL
Distribution Points) heruntergeladen werden, unter Einhaltung der
maximalen zeitlichen Dauer des Herunterladens der CRL (siehe

(Systemzeit < crl.NextUpdate) (siehe [RFC5280+#5.1.2.5]) wird geprift. Es
wird anhand der IssuingDistributionPoint-Erweiterung in der Sperrliste (CRL)
gepriift, ob es sich um eine indirekte CRL (indirectCRL-bit) handelt (siehe
[RFC5280+#5.2.5] und [X.509#7.12]). Prifung der Signatur der CRL erfolgt
gemalB [RFC5280+#6.3.3]. Die Auswertung der CRL-Eintrage erfolgt mit der
Suche nach der Zertifikatsseriennummer des zu Uberprifenden Zertifikats in
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der CRL (siehe [RFC5280#6.3.3]). Bei der Verarbeitung der CRL sind
Vorgaben aus [eHDSI_X509_ Certificate_Profile#3.2] zu berlicksichtigen. Falls
bei der Suche einer oder mehrere Eintrage gefunden wurden, wird die CRL-
Entry-Erweiterung , Certificatelssuer" ausgelesen und deren Inhalt mit dem
Issuer DName des Zertifikats verglichen. Nur wenn der Inhalt der
CertificateIssuer-Erweiterung mit diesem DName Ubereinstimmt, ist das
Zertifikat gesperrt, siehe [RFC5280#6.3.3].

Hinweis: Die Validierung der CRL kann vorgédngig durchgefiihrt werden und
muss also nicht bei jeder einzelnen CRL-Priifung eines Zertifikats durchlaufen
werden, solange gewéhrleistet ist, dass die CRL zeitlich gliltig ist. Das Cachen
der CRL ist optional.

b. OCSP-Abfrage - Ermittlung der Statusinformation zum Zertifikat durch Abfrage
des zugeordneten OCSP-Dienstes:
Vor der OCSP-Abfrage muss gepruft werden, ob unter Berlicksichtigung der
Dauer des Konfigurationsparameters OCSP_CACHE_REFRESH_PERIOD (siehe
priufenden Zertifikat bereits vorliegen (z. B. im lokalen Cache). Ein Zwang,
OCSP-Responses zu cachen, existiert nicht.
Ansonsten wird die OCSP-Abfrage fiir das zu priifende Zertifikate mit dem
Parameter ENFORCE_CERTHASH_CHECK=false gesendet, unter Beachtung des

OCSP-Responder. Die OCSP-Response muss gemaB [RFC6960#4.2]
verarbeitet werden. Wenn der zustandige OCSP-Responder die
Statusinformation des Zertifikats mit einem Wert ,revoked" oder ,unknown"
zurlckgibt oder eine erforderliche certHash-Erweiterung fehlt bzw. falsch ist,
DARF das Zertifikat NICHT als glltig bewertet werden.

4.1.4 Service Metadata des NCPeH Land-B abrufen

Die eHDSI sieht vor, dass jeder NCPeH seine Service Metadata mittels des SMP/SML-
Protokolls an den Configuration Service der eHDSI (ibermitteln muss, damit bei
grenziberschreitendem Datenaustausch die Vertraulichkeit, Integritat und
Nichtabstreitbarkeit gewahrleistet wird. Dies gilt auch fir NCPeH Land-B. Damit der
NCPeH-Fachdienst sichere TLS-Verbindungen zu NCPeH Land-B aufbauen und die
Authentizitat und Integritat der IdA-/TRC-Assertions, die durch NCPeH Land-B oder eine
andere Entitat aus Land-B ausgestellt wurden, validieren kann, muss der NCPeH-
Fachdienst tber die gliltigen Service Metadata der NCPeH Land-B verfligen.

Die auf dem eHDSI Configuration Service verfiigbaren Service Metadata der NCPeH Land-
B befinden sich in einem 6ffentlichen Verzeichnis, aus dem alle NCPeHs die Service
Metadata abrufen kdnnen. Der NCPeH-Fachdienst MUSS taglich die Service Metadata der

[eHDSI_Service_Location_and_Capability_Lookup_Profile#3] und [BDX-smp-v1.0] vom
eHDSI Configuration Service abrufen. Beim Abruf von landerspezifischen Service
Metadata MUSS der NCPeH-Fachdienst das

Element ServiceGroup/ParticipantIdentifier nach folgender Struktur beflllen und in
der Anfrage an den eHDSI Configuration Service senden:

"urn:ehealth:" + Landercode + ":ncp-idp". Der Landercode des Land-B muss dem
Format gemaB ISO 3166-1 Alpha 2 entsprechen.
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Der NCPeH-Fachdienst MUSS im Erfolgsfall das in der Rickmeldung enthaltene XML-
Dokument (SignedServiceMetadata-Dokument) auf Schemavalidierung nach Vorgaben
aus [BDX-smp-v1.0] priifen. Falls das Dokument schemakonform ist, MUSS der NCPeH-
Fachdienst die vom eHDSI Configuration Service erstellte Dokumentensignatur aus dem
Element signedServiceMetadata/Signature auf Glltigkeit gemaB Vorgaben aus [BDX-
smp-v1.0#3.6.2] prifen. Bei dem Zertifikat aus dem Element ds:x509Data MUSS es sich
um das offentliche Zertifikat des eHDSI Configuration Service handeln und das Zertifikat
MUSS bereits im lokalen Truststore des NCPeH-Fachdienstes vorhanden sein. Dieses

werden.

Der NCPeH-Fachdienst DARF fiir die Events "IDP Provide HCP Authentication used for
proprietary issuance" und "NCP Provide TRC Assertion" gemaf
[eHDSI_Audit_Trail_Profile#2.3.5.7] NUR die Service Metadata zur weiteren
Datenverarbeitung extrahieren, deren folgende Elemente die Prifkriterien erflllen:

Tabelle 3: TAB_NCPeH_Service_Metadata_IDP_Provider

Even Element Priifkriterium

t aus SignedServiceMetadata-Datei

IDP SignedServiceMetadata/ServiceMetadat MUSS identisch mit dem Wert sein:
Provid a/Servicelnformation/Documentldentifi urn:ehealth:CountryBIdentityProv
e HCP er ider::identityProvider: :HPAuthen
Authe tication##epsos—-91

nticati

on SignedServiceMetadata/ServiceMetadat MUSS identisch mit dem Wert sein:
used a/Servicelnformation/ProcessList/Proce

for ss/Processldentifier urn:identityProvider: :HPAuthenti
propri cation

etary

issua

nce

NCP SignedServiceMetadata/ServiceMetadat MUSS identisch mit dem Wert sein:
Provid a/Servicelnformation/Documentldentifi urn:ehealth:CountryBNCP::identit
e TRC er yProvider: :TRCAssertion##eHDSI-
Assert 92

ion

SignedServiceMetadata/ServiceMetadat
a/Servicelnformation/ProcessList/Proce
ss/Processldentifier

MUSS identisch mit dem Wert sein:

urn:identityProvider::TRCAsserti
on

Falls bereits fiir ein ausgewahltes Processldentifier (siehe Tabelle
TAB_NCPeH__SERVICE_METADATA_IDP_PROVIDER und unten Abschnitt "Speicherung von
Referenzwerten") bezogen auf ein Land-B im Truststore ein Zertifikat vorhanden ist,
MUSS der NCPeH-Fachdienst die SMP-Datei auf Aktualitat prifen, bevor mit Signatur-
und Zertifikatsprifung der SMP-Datei begonnen wird. Die Priifung besteht aus einem
Vergleich des bereits in der VAU gespeicherten Referenzwertes SignatureValue

(siehe unten Abschnitt "Speicherung von Referenzwerten") mit dem Wert des Elementes
ServiceMetadata/Servicelnformation/Extension/Signature/SignatureValue aus der neu
heruntergeladenen SMP-Datei. Falls die Werte identisch sind, kann davon ausgegangen
werden, dass die SMP-Datei keine Anderungen enthélt und das im Truststore vorhandene
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Zertifikat nicht aktualisiert oder entfernt werden muss. An dieser Stelle der NCPeH-
Fachdienst SOLL die SMP-Datei nicht weiterverarbeiten.

Ansonsten, falls die Werte unterschiedlich sind, MUSS der NCPeH-Fachdienst mit der
weiteren Verarbeitung der SMP-Datei fortsetzen.

Jede ausgewadhlte ServiceMetadata-Datei enthélt eine Signatur, die mit dem
Schliisselmaterial des NCPeH Land-B erstellt wurde. Die Gultigkeit der Signatur soll die
Integritat der jeweiligen ServiceMetadata bestatigen. Der NCPeH-Fachdienst MUSS das
Zertifikat aus dem Element
ServiceMetadata/ServiceInformation/Extension/Signature extrahieren und die
vollsténdige Zertifikatskette liberprifen, ob das Zertifikat von der vertrauenswiirdigen CA
der eHDSI ausgestellt wurde. Die Uberpriifung des extrahierten Zertifikats MUSS geméB
Fachdienst MUSS die Signatur aus dem Element
ServiceMetadata/ServiceInformation/Extension/Signature nach Vorgaben aus
[BDX-smp-v1.0#3.6.2] validieren.

Nach erfolgreicher Signatur- und Zertifikatspriifung MUSS der NCPeH-Fachdienst das
nachste Zertifikat aus dem folgenden Element der ServiceMetadata extrahieren, gemaf

erfolgreicher Zertifikatspriifung NUR dieses Zertifikat in den lokalen Truststore
aufnehmen:

e ServiceMetadata/Servicelnformation/ProcessList/Process/ServiceEndpointList/End
point/Certificate
(der Wert ist mit Base64 kodiert und muss evtl. vor Aufnahme in den Truststore
dekodiert werden)

Speicherung von Referenzwerten

In diesem Zusammenhang MUSS der NCPeH-Fachdienst folgende Referenzwerte mit dem
vorher extrahierten Zertifikat in Verbindung setzen und in der VAU speichern:

e Landercode des NCPeH Land-B
e ServiceMetadata/Servicelnformation/ProcessList/Process/Processidentifier

e ServiceMetadata/Servicelnformation/ProcessList/Process/ServiceEndpointList/End
point/ServiceActivationDate

e ServiceMetadata/Servicelnformation/ProcessList/Process/ServiceEndpointList/End
point/ServiceExpirationDate

e ServiceMetadata/Servicelnformation/Extension/Signature/SignatureValue
Der NCPeH-Fachdienst MUSS vor der Aufnahme des Zertifikats aus dem Element

ServiceMetadata/ServiceInformation/ProcessList/Process/ServiceEndpointList/
Endpoint/Certificate in den lokalen Truststore sicherstellen, dass flir das jeweilige
Event "IDP Provide HCP Authentication used for proprietary issuance" bzw. "NCP Provide
TRC Assertion" gemafB [eHDSI_Audit_Trail_Profile#2.3.5.7] in dem Zeitintervall aus der
ServiceMetadata (ServiceActivationDate bis ServiceExpirationDate) kein anderes
Zertifikat im lokalen Truststore enthalten ist.

Die Inhalte aus den extrahierten ServiceMetadata, deren Validierung der Signaturen und
Zertifikate und Priifung auf Schemakonformitat mit einem Fehler enden, DURFEN NICHT
in den lokalen Truststore bzw. in der VAU des NCPeH-Fachdienstes aufgenommen oder
fir Zwecke der Datenverarbeitung im NCPeH-Fachdienst verwendet werden.

Der NCPeH-Fachdienst MUSS bei jedem Abruf der ServiceMetadata eines NCPeH Land-
B vom zentralen eHDSI Configuration Service einen Audit Trail Eintrag gemaB Kapitel
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speichern.

4.1.5 Validierung der Identity Assertion des LE-EU

Die Identity Assertion ("IdA") des LE-EU wird vom Behandlungsland (Land-B) ausgestellt
und enthalt Aussagen Uber die Identitat, Authentizitat, Zugehdérigkeit und Rolle des LE-
EU, der demographische oder Daten des behandelnden
Versicherten anfordert. Die IdA ist als SAML Assertion obligatorischer Bestandteil von
Patient Summary relevanten eHDSI-Anfragen (XCPD, XCA.findDocument und
XCA.retrieveDocument). Jeder NCPeH Land-B, der die SAML Assertion zusammen mit
eHDSI-Anfragen versendet, steht gemadB [eHDSI_SAML_Profile] fir die Richtigkeit,
Integritat und Authentizitat aller in dieser Assertion gekapselten Informationen ein. Die
Identity Assertion des LE-EU muss von dem NCPeH Land-B oder einem Identity Provider
aus Land-B elektronisch signiert und in das Security
HeaderkEnvelope/Header/Security/Assertion der SOAP-Nachricht eingetragen werden.
Das offentlichen Zertifikat des NCPeH Land-B oder des Identity Providers aus dem Land-
B, mit dem die Signatur der IdA geprift werden kann, muss dem NCPeH-Fachdienst Gber

Prifung der 6ffentlichen Zertifikate MUSS der NCPeH-Fachdienst sie in den lokalen
Truststore in der VAU speichern. Der NCPeH-Fachdienst agiert gegentiber NCPeH Land-B
als SAML Assertion Consumer und sorgt flir ordnungsgemaBe Prifung der IdA und der
Verarbeitung von Inhalten der IdA.

Die eingehende SOAP-Anfrage muss im Security Header genau eine Identity Assertion flir
einen LE-EU enthalten. Falls die Anfrage eine zusatzliche Identity Assertion fir Next of
Kin oder fiir einen weiteren LE-EU enthalt, MUSS der NCPeH-Fachdienst eine weitere
Verarbeitung der Anfrage abbrechen und die Anfrage mit dem Code Sender und

Subcode Invalid Security Token gemaB Vorgaben aus
[eHDSI_NCPeH_Components#4.4.2.4] zurlickweisen.

Die IdA MUSS die Vorgaben aus [eHDSI_SAML_Profile#2] erflllen. Der NCPeH-
Fachdienst MUSS das Profil des 6ffentlichen Zertifikats aus dem Element
Envelope/Header/Security/Assertion/Signature/KeyInfo der IdA gemaB Vorgaben
aus [eHSDI_Certificates_Profile] priifen. Die Validierung des 6ffentlichen Zertifikats MUSS

Der NCPeH-Fachdienst MUSS die elektronische Signatur der IdA validieren, indem er den
Security Header gemaB Vorgaben aus [OASIS_WS-Security#8.4] verarbeitet. Schlagt die
Signaturvalidierung fehl, MUSS der NCPeH-Fachdienst die SMP-Datei des NCPeH Land-B
und ggf. das entsprechende Seal-Zertifikat flr Identity Assertions im Truststore
aktualisieren. Nach erfolgreicher Aktualisierung des Seal-Zertifikats im lokalen Truststore
MUSS der NCPeH-Fachdienst die elektronische Signatur der IdA gemaB [OASIS_WS-
Security#8.4] validieren.

Schlégt die Validierung erneut fehl, so verhalt sich die zugehérige Transaktion wie ein

ein Audit Trail Ereignis flr den
Authentifizierungsfehler wird gemaB Vorgaben aus [eHDSI_SAML_Profile#2.4] erstellt
und in das Audit Repository gespeichert. Der NCPeH-Fachdienst MUSS bei Fehlern, die
bei der Verarbeitung und Validierung der IdA entstehen, mit einer entsprechenden
Fehlermeldung gemaB [eHDSI_NCPeH_Components#4.4.2.4] auf die erhaltene SOAP-
Anfrage antworten.
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Der NCPeH-Fachdienst MUSS im Erfolgsfall (erfolgreiche Validierung der IdA) aus der IdA
folgende Identitatsattribute des LE-EU einlesen und in die entsprechende Variablen
abspeichern, damit er die Identitatsattribute in den TUCs flir Zwecke der Protokollierung
und

weiter verarbeiten kann:

Tabelle 4: TAB_NCPeH_Identitatsattribute_LE-EU

Variable fiir Zwecke der Element aus Identity Assertion des LE-EU
internen Datenverarbeitung (gemaB Tabelle aus
[eHDSI_SAML_Profile#2.3])

ida name-id Assertion/Subject/NamelID

ida_permissions urn:oasis:names:tc:xspa:1.0:subject:hl7:permission
ida_organization-id urn:oasis:names:tc:xspa:1.0:subject:organization-id
ida_purposeofuse urn:oasis:names:tc:xspa:1.0:subject:purposeofuse

Der NCPeH-Fachdienst MUSS die Variablen bzw. deren Werte eindeutig der Aktensession
zuordnen, an die die Identitat des LE-EU und die Identitdt des Versicherten (enthalten in
der XCPD-Anfrage oder bei XCA-Anfragen in der TRC-Assertion) dessen ePKA-Daten der
LE-EU abrufen mdéchte, gebunden sind. Durch die Zuordnung der Variablen zu der
entsprechenden Aktensession MUSSEN Identitétsattribute anderer LE-EU in anderen
Aktensessions des NCPeH-Fachdienstes unberihrt bleiben.

Der NCPeH-Fachdienst DARF nur Anfragen, in denen das Element
"urn:oasis:names:tc:xspa:1.0:subject:purposeofuse"” den

enthalt, akzeptieren und verarbeiten. Enthalt das Element
einen anderen Wert, MUSS der NCPeH-Fachdienst eine weitere Verarbeitung der Anfrage
abbrechen und die Anfrage mit dem Code Sender und Subcode Invalid Security
Token gemaB Vorgaben aus [eHDSI_NCPeH_Components#4.4.2.4] zurlickweisen.
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Das folgende Beispiel stellt die Struktur einer Identity Assertion eines LE-EU dar:
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<soapenv:Envelope xmlns:soapenv=" http://schemas.xmlsoap.org/soap/envelope/">
<soapenv:Header>
<wsse:Security xmlns:wsse=" http://docs.oasis-open.org/wss/2004/01/0asis-200401-wss—
wssecurity-secext-1.0.xsd">
<saml2:Assertion xmlns:saml2="urn:oasis:names:tc:SAML:2.0:assertion"
xmlns:xsd=" http://www.w3.0rg/2001/XMLSchema"
ID="_9a76c3b4-0d6e-492d-ba8b-7c4371falb28"
Issuelnstant="2019-05-24T08:10:47.8762"
Version="2.0">

<saml2:Issuer
NameQualifier="urn:epsos:wp34:assertions">urn:idp:AT:countryB</saml2:Issuer>
<ds:Signature xmlns:ds=" http://www.w3.0rg/2000/09/xmldsig#">
<ds:SignedInfo>
<ds:CanonicalizationMethod Algorithm=" http://www.w3.0rg/2001/10/xml-exc—

cldn#"/>
<ds:SignatureMethod Algorithm=" http://www.w3.0rg/2001/04/xmldsig—
more#rsa-sha256"/>
<ds:Reference URI="#_9a76c3b4-0d6e-492d-ba8b-7c4371falb28">
<ds:Transforms>
<ds:Transform Algorithm="
http://www.w3.0rg/2000/09/xmldsig#enveloped-signature"/>
<ds:Transform Algorithm=" http://www.w3.0rg/2001/10/xml-exc-cl4n#">
<ec:InclusiveNamespaces xmlns:ec=" http://www.w3.0rg/2001/10/xml-

exc-clang"
PrefixList="xsd"/>
</ds:Transform>
</ds:Transforms>
<ds:DigestMethod Algorithm=" http://www.w3.0rg/2001/04/xmlenc#sha256"/>
<ds:DigestValue>...</ds:DigestValue>
</ds:Reference>
</ds:SignedInfo>
<ds:SignatureValue>...</ds:SignatureValue>
<ds:KeyInfo>
<ds:X509Data>
<ds:X509Certificate>...</ds:X509Certificate>
</ds:X509Data>
</ds:KeyInfo>
</ds:Signature>
<saml2:Subject>
<saml2:NameID Format="urn:oasis:names:tc:SAML:1.1:nameid-
format:emailAddress">
xaver.mueller@akhwien.at</saml2:NameID>
<saml2:SubjectConfirmation Method="urn:ocasis:names:tc:SAML:2.0:cm:sender—

vouches"/>
</saml2:Subject>
<saml2:Conditions NotBefore="2019-05-24T08:10:47.8762Z"
NotOnOrAfter="2019-05-24T12:10:47.876Z"/>
<saml2:AuthnStatement AuthnInstant="2019-05-24T08:10:47.8762Z2">
<saml2:AuthnContext>
<saml2:AuthnContextClassRef>urn:oasis:names:tc:SAML:2.0:ac:classes:Passwor

</saml2:AuthnContextClassRef>
</saml2:AuthnContext>
</saml2:AuthnStatement>
<saml2:AttributeStatement>
<saml2:Attribute FriendlyName="XSPA subject"
Name="urn:oasis:names:tc:xacml:1.0:subject:subject-id"
NameFormat="urn:oasis:names:tc:SAML:2.0:attrname—
format:uri">
<saml2:AttributeValue xmlns:xsi=" http://www.w3.0rg/2001/XMLSchema—

instance"
xsi:type="xsd:string">Xaver
Mueller</saml2:AttributeValue>
</saml2:Attribute>
<saml2:Attribute FriendlyName="XSPA role"
Name="urn:oasis:names:tc:xacml:2.0:subject:role"
NameFormat="urn:oasis:names:tc:SAML:2.0:attrname-
format:uri">
<saml2:AttributeValue xmlns:xsi=" http://www.w3.0rg/2001/XMLSchema-
instance" xsi:type="xsd:string">
physician</saml2:AttributevValue>
</saml2:Attribute>
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<saml2:Attribute FriendlyName="XSPA Organization"
Name="urn:oasis:names:tc:xspa:1.0:subject:organization”
NameFormat="urn:oasis:names:tc:SAML:2.0:attrname—
format:uri">
<saml2:AttributevValue xmlns:xsi=" http://www.w3.0rg/2001/XMLSchema-instance"
xsi:type="xsd:string">
Vivantes Klinikum am Urban</saml2:AttributeValue>
</saml2:Attribute>
<saml2:Attribute FriendlyName="XSPA Organization ID"
Name="urn:oasis:names:tc:xspa:1.0:subject:organization-id"
NameFormat="urn:oasis:names:tc:SAML:2.0:attrname—

format:uri">
<saml2:AttributeValue xmlns:xsi=" http://www.w3.0rg/2001/XMLSchema—
instance" xsi:type="xsd:anyURI">
urn:01d:2.16.470.1.100.1.1.1000.990.1</saml2:AttributevValue>
</saml2:Attribute>
<saml2:Attribute FriendlyName="epSOS Healthcare Facility Type"
Name="urn:epsos:names:wp3.4:subject:healthcare-facility-

type"
NameFormat="urn:oasis:names:tc:SAML:2.0:attrname—
format:uri">
<saml2:AttributeValue xmlns:xsi=" http://www.w3.0rg/2001/XMLSchema—
instance" xsi:type="xsd:string">
Hospital</saml2:AttributeValue>
</saml2:Attribute>
<saml2:Attribute FriendlyName="XSPA Purpose Of Use"
Name="urn:oasis:names:tc:xspa:1.0:subject:purposeofuse”
NameFormat="urn:oasis:names:tc:SAML:2.0:attrname—

format:uri">
<saml2:AttributeValue xmlns:xsi=" http://www.w3.0rg/2001/XMLSchema—
instance" xsi:type="xsd:string">
TREATMENT</saml2:Attributevalue>
</saml2:Attribute>
<saml2:Attribute FriendlyName="XSPA Locality"
Name="urn:oasis:names:tc:xspa:1l.0:environment:locality"
NameFormat="urn:oasis:names:tc:SAML:2.0:attrname—

format:uri">
<saml2:AttributevValue xmlns:xsi=" http://www.w3.0rg/2001/XMLSchema-instance"
xsi:type="xsd:string">
Vivantes Klinikum am Urban</saml2:AttributeValue>
</saml2:Attribute>
<saml2:Attribute FriendlyName="H17 Permissions"
Name="urn:oasis:names:tc:xspa:1l.0:subject:hl7:permission"
NameFormat="urn:oasis:names:tc:SAML:2.0:attrname—

format:uri">
<saml2:AttributeValue xmlns:xsi=" http://www.w3.0rg/2001/XMLSchema-instance"
xsi:type="xsd:string">
urn:oasis:names:tc:xspa:1.0:subject:hl7:permission:PRD-
006</saml2:AttributeValue>
<saml2:AttributeValue xmlns:xsi=" http://www.w3.0rg/2001/XMLSchema-instance"
xsi:type="xsd:string">
urn:oasis:names:tc:xspa:1.0:subject:hl7:permission:PRD-
003</saml2:AttributevValue>
<saml2:AttributeValue xmlns:xsi=" http://www.w3.0rg/2001/XMLSchema-instance"
xsi:type="xsd:string">
urn:oasis:names:tc:xspa:1.0:subject:hl7:permission:PRD-
004</saml2:AttributevValue>
<saml2:AttributeValue xmlns:xsi=" http://www.w3.0rg/2001/XMLSchema-instance"
xsi:type="xsd:string">
urn:oasis:names:tc:xspa:1l.0:subject:hl7:permission:PRD-
005</saml2:AttributevValue>
<saml2:AttributeValue xmlns:xsi=" http://www.w3.0rg/2001/XMLSchema-instance"
xsi:type="xsd:string">
urn:oasis:names:tc:xspa:1.0:subject:hl7:permission:PRD-
010</saml2:AttributevValue>
<saml2:AttributeValue xmlns:xsi=" http://www.w3.0rg/2001/XMLSchema-instance"
xsi:type="xsd:string">
urn:oasis:names:tc:xspa:1.0:subject:hl7:permission:PRD-
016</saml2:AttributeValue>
<saml2:AttributeValue xmlns:xsi=" http://www.w3.0rg/2001/XMLSchema-instance"
xsi:type="xsd:string">
urn:oasis:names:tc:xspa:1.0:subject:hl7:permission:PPD-
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032</saml2:AttributeValue>
<saml2:AttributevValue xmlns:xsi=" http://www.w3.0rg/2001/XMLSchema-instance"
xsi:type="xsd:string">
urn:oasis:names:tc:xspa:1.0:subject:hl7:permission:PPD-
033</saml2:AttributeValue>
</saml2:Attribute>
</saml2:AttributeStatement>
</saml2:Assertion>
</wsse:Security>
</soapenv:Header>
</soapenv:Envelope>
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4.1.6 Validierung der TRC-Assertion

Die TRC-Assertion ist eine SAML-Assertion. Sie bescheinigt das Bestehen einer
Behandlungsbeziehung zwischen einem Versicherten und einem LE-EU und liefert
Informationen lber den Kontext eines bestimmten Behandlungsszenarios. Die
Datenstruktur, Empfehlungen und Einschrankungen zur Nutzung der TRC-Assertion sind
in [eHDSI_SAML_Profile#4] profiliert und beschrieben. In Security Header von XCPD-
Anfragen ist nur eine IdA vorgesehen, eine TRC-Assertion DARF dort NICHT enthalten
sein. Erst nach erfolgreicher Identifizierung des Versicherten im Ausland und wenn der
behandelnde LE-EU die Versichertendaten vom NCPeH-
Fachdienst abgerufen méchte, neben der IdA MUSS in Security Header von XCA-Anfragen
auch eine TRC-Assertion enthalten sein.

Der NCPeH-Fachdienst MUSS das o6ffentliche Zertifikat aus dem Element
Envelope/Header/Security/Assertion/Signature/KeyInfo der TRC-Assertion gemaB
Vorgaben aus [eHSDI_Certificates_Profile] verifizieren.

Der NCPeH-Fachdienst MUSS die elektronische Signatur der TRC-Assertion validieren,
indem er den Security Header gemaB Vorgaben aus [OASIS_WS-Security#8.4]
verarbeitet. Schlagt die Signaturvalidierung fehl, MUSS der NCPeH-Fachdienst die SMP-

Assertion im Truststore aktualisieren. Nach erfolgreicher Aktualisierung des Seal-
Zertifikats im lokalen Truststore MUSS der NCPeH-Fachdienst die elektronische Signatur
der TRC-Assertion gemaB [OASIS_WS-Security#8.4] validieren.

Schlagt die Signaturvalidierung erneut fehl, so verhalt sich die zugehoérige Transaktion
wie ein Autorisierungsfehler, und ein Audit Trail Ereignis wird gemaB Vorgaben aus
[eHDSI_SAML_Profile#4.4] erstellt und in dem Audit Repository gespeichert. Der NCPeH-
Fachdienst MUSS bei Fehlern, die bei der Verarbeitung und Validierung der TRC-Assertion
entstehen, mit einer entsprechenden Fehlermeldung geman
[eHDSI_NCPeH_Components#4.4.2.4] auf die erhaltene SOAP-Anfrage antworten.

Der NCPeH-Fachdienst MUSS folgende Elemente priifen:

e Der Wert des Elements Assertion/Advice/AssertionIDRef MUSS identisch mit
dem Wert der security/Assertion@ID der IdA aus der XCA-Anfrage sein

e Der Wert des Elements Assertion/AuthnStatement /AuthnInstant DARF NICHT
in der Zukunft liegen

e Falls das Element Assertion/AuthnStatement/SessionNotOnOrAfter angegeben
ist, DARF der Wert NICHT in der Vergangenheit liegen.

Neben Vorgaben aus [eHDSI_SAML_Profile#4] MUSS der NCPeH-Fachdienst folgende
Prifschritte durchfiihren und im Erfolgsfall die enthommenen Werte aus der TRC-
Assertion in die entsprechenden Variablen fiir Zwecke der internen Verarbeitung der
entsprechenden XCA-Anfragen zu der Aktensession (bezogen auf Identitat des LE-EU
und Versicherten) zwischenspeichern:
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Tabelle 5: TAB_NCPeH_TRC-Assertion

Variable fiir Element aus Identity Assertion des LE-EU
Zwecke der (gemaB Tabelle aus [eHDSI_SAML_Profile#2.3])
internen

Datenverarb
eitung
trc_kvnr Der WertKVNR-Anteil des Wertes aus dem Element
Assertion/AttributeStatement/Attributef [EName="urn:oasis:names:tc:x
acml:1.0:resource:resource-id] mMuss folgender inhaltlichen Struktur
entsprechen:
L .
1. Die ersten 17 Stellen haben folgende Struktur: KVNR + "|" +
Zugriffscode
a. Die ersten 10 Stellen gehdren dem unveranderbaren Teil der
KVNR des Versicherten (+0-Stelleny
2—KVNR)
b. Der senkrechte Strich ohne Anflihrungszeichen "|" (nicht
Bestandteil der KVNR)
c. Die nachsten sechs Zeichen sind der Zugriffscode (nicht
Bestandteil der KVNR)
HINWEIS: Nur die ersten 10 stellen des Wertes missen in die
Variable zwischengespeichert werden.
12, "Arngamp; "
2-3.
3—Wert des Konfigurationsparameters
OID_KVNR ASSIGNING_AUTHORITY aus dem Kapitel 4.1.1-
Konfigurationsparameter
3-4.
4—"gamp; 150"
Beispiel: B123456789 | A2C4E6"""&amp;1.2.276.0.76.3.1.580.64+147&
amp; IS0
Der unveranderbare Teil der KVNR des Versicherten muss folgender
Struktur erftllen:
10-stellige KVNR
Format: [A-Z][0-9]{9}
Beschreibung des Aufbaus: 1. Stelle: Alpha-Zeichen (Wertebereich A -
Z, ohne Umlaute), 2. bis 10. Stelle: 9-stellige Ziffernfolge
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Variable fiir
Zwecke der
internen
Datenverarb
eitung

trc_accessc

Element aus Identity Assertion des LE-EU
(gemaB Tabelle aus [eHDSI_SAML_Profile#2.3])

Der Zugriffscode-Anteil des Wertes aus dem Element

ode

trc_purpose
ofuse

trc_nameid

Assertion/AttributeStatement/Attribute[@Name="urn:oasis:names:tc:xa
cml:1.0:resource:resource—id"] MUSS folgender inhaltlichen Struktur

entsprechen:
1. Die ersten 17 Stellen haben folgende Struktur: KVNR + "[" +
Zugriffscode

a. Die ersten 10 Stellen geh6éren dem unveranderbaren Teil der
KVNR des Versicherten (Nicht Bestandteil des Zugriffscode),

b. Der senkrechte Strich ohne Anfliihrungszeichen "|" (Nicht
Bestandteil des Zugriffscode),

c. die nachsten sechs Zeichen stellen den Zugriffscode dar und
gehdren in die Variable trc_accesscode.

HINWEIS: Die letzten sechs Stellen des Wertes missen in die
Variable zwischengespeichert werden.

2. ""**samp;"

3. Wert des Konfigurationsparameters
OID KVNR ASSIGNING AUTHORITY aus dem Kapitel 4.1.1-
Konfigurationsparameter

4. "gamp; 150"

Beispiel: B123456789 |A2C4E6"""samp;1.2.276.0.76.3.1.580.147samp
; ISO

Der ermittelte Zugriffscode muss eine Lange von genau sechs Zeichen
haben und darf keine Sonderzeichen und Umlaute enthalten.

Der Wert aus dem Element
Assertion/AttributeStatement/Attribute@Name="urn:oasis:names:tc:xsp

a:1.0:subject:purposeofuse” enthalt den selben Wert wie die

TREATMENT ederEMERCENCY-enthalten.

Der Wert des Elementes Assertion/Subject/NameID MUSS identisch

Die Angaben zum Format (As;ertion/Subject/NameID@Format) aus
der TRC-Assertion und IdA MUSSEN identisch sein und die Kriterien aus
[eHDSI_SAML_Profile#4.1 und #2.1] einhalten.

Falls es bei der Durchfiihrung der Prifkriterien zu Fehlern kommt, MUSS der NCPeH-
Fachdienst eine weitere Verarbeitung der Anfrage abbrechen und die Anfrage mit dem
Code sender und Subcode Invalid Security Token gemaB Vorgaben aus
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[eHDSI_NCPeH_Components#4.4.2.4] zurlickweisen. Dabei MUSS der NCPeH-Fachdienst
einen Audit Trail Eintrag gemaB Vorgaben aus [eHDSI_SAML_Profile#4.4] erstellen und
in dem Audit Repository schreiben.
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Das folgende Beispiel stellt die Struktur einer TRC-Assertion dar:
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<soapenv:Envelope xmlns:soapenv=" http://schemas.xmlsoap.org/soap/envelope/">
<soapenv:Header>
<wsse:Security xmlns:wsse=" http://docs.oasis-open.org/wss/2004/01/0asis-200401-wss—
wssecurity-secext-1.0.xsd">
<saml2:Assertion xmlns:saml2="urn:oasis:names:tc:SAML:2.0:assertion"
xmlns:xsd=" http://www.w3.0rg/2001/XMLSchema"
ID="_139caba7-5d62-49ff-8ef8-37df59%9be8481"
Issuelnstant="2019-05-24T08:13:09.7802"
Version="2.0">
<saml2:Issuer>urn:initgw:AT:countryB</saml2:Issuer>
<ds:Signature xmlns:ds=" http://www.w3.0rg/2000/09/xmldsig#">
<ds:SignedInfo>
<ds:CanonicalizationMethod Algorithm=" http://www.w3.0rg/2001/10/xml-exc—

cldn#"/>
<ds:SignatureMethod Algorithm=" http://www.w3.0rg/2001/04/xmldsig—
more#rsa-sha256"/>
<ds:Reference URI="#_139caba7-5d62-49ff-8ef8-37df5%9be8481">
<ds:Transforms>
<ds:Transform Algorithm="
http://www.w3.0rg/2000/09/xmldsig#enveloped-signature"/>
<ds:Transform Algorithm=" http://www.w3.0rg/2001/10/xml-exc-cl4n#">
<ec:InclusiveNamespaces xmlns:ec=" http://www.w3.0rg/2001/10/xml-

exc-cldng"
PrefixList="xsd"/>
</ds:Transform>
</ds:Transforms>
<ds:DigestMethod Algorithm=" http://www.w3.0rg/2001/04/xmlenc#sha256"/>
<ds:DigestValue>...</ds:DigestValue>
</ds:Reference>
</ds:SignedInfo>
<ds:SignatureValue>...</ds:SignatureValue>
<ds:KeyInfo>
<ds:X509Data>
<ds:X509Certificate>...</ds:X509Certificate>
</ds:X509Data>
</ds:KeyInfo>
</ds:Signature>
<saml2:Subject>
<saml2:NameID Format="urn:oasis:names:tc:SAML:1.1:nameid-
format:emailAddress">
xaver.mueller@akhwien.at</saml2:NameID>
<saml2:SubjectConfirmation Method="urn:ocasis:names:tc:SAML:2.0:cm:sender—

vouches"/>
</saml2:Subject>
<saml2:Conditions NotBefore="2019-05-24T08:13:09.780Z"
NotOnOrAfter="2019-05-24T10:13:09.7802"/>
<saml2:Advice>
<saml2:AssertionIDRef>_9a76c3b4-0d6e-492d-ba8b—
7c4371fa0b28</saml2:AssertionIDRef>
</saml2:Advice>
<saml2:AuthnStatement AuthnInstant="2019-05-24T08:13:09.7802Z">
<saml2:AuthnContext>
<saml2:AuthnContextClassRef>urn:oasis:names:tc:SAML:2.0:ac:classes:Previou
sSession
</saml2:AuthnContextClassRef>
</saml2:AuthnContext>
</saml2:AuthnStatement>
<saml2:AttributeStatement>
<saml2:Attribute FriendlyName="XSPA Subject"
Name="urn:oasis:names:tc:xacml:1.0:resource:resource—id"
NameFormat="urn:oasis:names:tc:SAML:2.0:attrname—
format:uri">
<saml2:AttributevValue xmlns:xsi=" http://www.w3.0rg/2001/XMLSchema-instance"
xsi:type="xsd:string">
B123456789 | A2C4E6 N gamp;1.2.276.0.76.3.1.580.047147gamp; ISO</saml2:Attri

butevalue>
</saml2:Attribute>
<saml2:Attribute FriendlyName="XSPA Purpose Of Use"
Name="urn:oasis:names:tc:xspa:1.0:subject:purposeofuse”
NameFormat="urn:oasis:names:tc:SAML:2.0:attrname—
format:uri">
<saml2:AttributeValue xmlns:xsi=" http://www.w3.0rg/2001/XMLSchema-instance"
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xsi:type="xsd:string">
TREATMENT</saml2:Attributevalue>
</saml2:Attribute>
</saml2:AttributeStatement>
</saml2:Assertion>
</wsse:Security>
</soapenv:Header>
</soapenv:Envelope>
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4.1.7 Non-Repudiation und Audit Trail Schemas

4.1.7.1 Non-Repudiation of Origin erstellen

Die Non-Repudiation of Origin (NRO) ist als SubmissionAcceptanceRejection (SAR)
gemaB [ETSI_REM#5.1.1] definiert. Das SAR-Objekt dient als Nachweis (Evidence), dass
eine bestimmte Nachricht vom NCPeH-Fachdienst (in der Rolle als Absender) zu dem im
Nachweis angegebenen Zeitpunkt erfolgreich bzw. nicht erfolgreich versendet wurde.

Der NCPeH-Fachdienst MUSS die Struktur und die Werte flir die einzelnen Elemente des
SAR-Objektes gemafB Definition in [eHDSI_Audit_Trail_Profile#1.2.2] Abschnitt Non-
Repudiation of Origin implementieren. Fir die Kennzeichnung von Nachrichtentypen bzw.
-transaktionen im SAR-Objekt MUSSEN Werte aus [eHDSI_Audit_Trail_Profile] Table 7
"eHealth DSI Event IDs" verwendet werden. Das erstellte SAR-Objekt MUSS in dem Audit
Repository des NCPeH-Fachdienstes gespeichert werden.

Nachweis fiir die Kommunikation mit Dokumentenverwaltung

Dokumentenverwaltung zum Abruf Versichertendaten gestellt werden, MUSS der NCPeH-
Fachdienst in das Element des SAR-

Objektes submissionAcceptanceRejection/RecipientsDetails/EntityDetails/Cert
ificateDetails/X509Certificate das offentliche TLS-Zertifikat c.F¥D.TLS-S der
Dokumentenverwaltung gemaB [gemSpec_PKI] mit der Rolle oid_epa_dvw gemal
[gemSpec_OID#GS-A_4446-*] in Base64-Kodierung eintragen, welches beim Aufbau der
TLS-Verbindung zur Dokumentenverwaltung verwendet wurde. Der NCPeH-Fachdienst
MUSS in das Element
SubmissionAcceptanceRejection/SenderDetails/CertificateDetails/X509Certific
ate das eigene o6ffentliche TLS-Zertifikat der eHDSI eintragen. Beim Element
SubmissionAcceptanceRejection/SenderMessageDetails/MessageSubject MUSS der
NCPeH-Fachdienst in Abhangigkeit vom TUC, in dem die Erstellung des SAR-Objektes
initiiert wird, einen der folgenden Werte eintragen:

e falls 6.2.2- TUC_NCPeH_014: FHIR-Bundle ePKA MIO abrufen den Wert 1T1-39

eintragen
e falls 6.2.1- TUC_NCPeH_013: Metadatenattribute der ePKA MIO abrufen den Wert

ITI-38 eintragen.

Die restlichen Elemente des SAR-Objektes miissen nach Vorgaben
aus [eHDSI_Audit_Trail_Profile#1.2.2] verarbeitet werden.

gemSpec_NCPeH_FD_V1.5.0_Aend.docx Spezifikation Seite 43 von 192
Version: 1.5.0 © gematik - offentlich Stand: 11.09.23



Spezifikation NCPeH-Fachdienst = gematik

Das folgende Beispiel stellt die Struktur eines SAR-Objektes dar:
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<?xml version="1.0" encoding="UTF-8"7?>
<SubmissionAcceptanceRejection version="2">
<EventCode>Acceptance</EventCode>
<EvidenceIdentifier>pb1147b95-1806-43ee-93f9-b025fab6e64b</Evidenceldentifier>
<EvidencelIssuerPolicyID>
<PolicyID>urn:oid:1.2.3.4</PolicyID>
</EvidencelIssuerPolicyID>
<EvidenceIssuerDetails>
<CertificateDetails>
<X509Certificate>BASE64 ENCODED CERTIFICATE</X509Certificate>
</CertificateDetails>
</EvidenceIssuerDetails>
<SenderAuthenticationDetails>
<AuthenticationTime>2018-06-25T07:22:15.819Z</AuthenticationTime>
<AuthenticationMethod>
http://uri.etsi.org/REM/AuthMethod#Strong</AuthenticationMethod>
</SenderAuthenticationDetails>
<EventTime>2018-06-25T07:22:15.817Z</EventTime>
<SubmissionTime>2018-06-25T07:22:15.756Z2</SubmissionTime>
<SenderDetails>
<CertificateDetails>
<X509Certificate>BASE64 ENCODED CERTIFICATE</X509Certificate>
</CertificateDetails>
</SenderDetails>
<RecipientsDetails>
<EntityDetails>
<CertificateDetails>
<X509Certificate>BASE64 ENCODED CERTIFICATE</X509Certificate>
</CertificateDetails>
</EntityDetails>
</RecipientsDetails>
<SenderMessageDetails isNotification="false">
<MessageSubject>ITI-55</MessageSubject>
<UAMessageldentifier>urn:uuid:60a3fbcb-3c60-41a3-alel-
f£f089e0ede40</UAMessageldentifier>
<MessageIdentifierByREMMD>urn:uuid:60a3fbcb-3c60-41a3-ale0-
f£f089%e0eded0</MessageIldentifierByREMMD>
<DigestMethod Algorithm="SHA256"/>
<DigestValue>...</DigestValue>
</SenderMessageDetails>

<Signature
xmlns:ds=" http://www.w3.0rg/2000/09/xmldsig#">
<SignedInfo>

<CanonicalizationMethod Algorithm=" http://www.w3.0rg/TR/2001/REC-xml-cl4n—
20010315"/>
<SignatureMethod Algorithm=" http://www.w3.0rg/2001/04/xmldsig-more#rsa—

sha256"/>
<Reference URI="">
<Transforms>
<Transform Algorithm=" http://www.w3.0rg/2000/09/xmldsig#enveloped-

signature"/>
<Transform Algorithm=" http://www.w3.0rg/TR/2001/REC-xml-cl4n-
200103154WithComments"/>
</Transforms>
<DigestMethod Algorithm=" http://www.w3.0rg/2000/09/xmldsig#shal"/>
<DigestValue>...</DigestValue>
</Reference>
</SignedInfo>
<SignatureValue>...</SignatureValue>
<KeyInfo>
<X509Data>
<X509Certificate>BASE64 ENCODED CERTIFICATE</X509Certificate>
</X509Data>
<KeyValue>
<RSAKeyValue>
<Modulus>...</Modulus>
<Exponent>AQAB</Exponent>
</RSAKeyValue>
</KeyValue>
</KeyInfo>
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</Signature>
</SubmissionAcceptanceRejection>
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4.1.7.2 Non-Repudiation of Receipt erstellen

Die Non-Repudiation of Receipt (NRR) ist als AcceptanceRejectionByRecipient (ARbR)
gemaB [ETSI_REM#5.1.7] definiert. Das ARbR-Objektes dient als Nachweis, dass die
eingegangene Nachricht vom NCPeH-Fachdienst empfangen worden ist.

Nach dem Eingang der Nachricht MUSS der NCPeH-Fachdienst ein ARbR-Objekt erstellen
und die Struktur und die Werte fir die einzelnen Elemente des ARbR-Objektes gemaR
[eHDSI_Audit_Trail_Profile#1.2.2] Abschnitt Non-Repudiation of Receipt verwenden. Fir
die Kennzeichnung von Nachrichtentypen bzw. -transaktionen im ARbR-Objekt MUSSEN
Werte aus der Tabelle in [eHDSI_Audit_Trail_Profile#2.3.5.8] verwendet werden. Das
erstellte ARbR-Objekt MUSS in dem Audit Repository des NCPeH-Fachdienstes
gespeichert werden.

Nachweis fiir die Kommunikation mit Dokumentenverwaltung

Dokumentenverwaltung erhalten werden, MUSS der NCPeH-Fachdienst in das Element
des ARbR-

Objektes SubmissionAcceptanceRejection/SenderDetails/CertificateDetails/X50
9Certificate das dffentliche TLS-Zertifikat c.FD.TLs-s der Dokumentenverwaltung
gemdB [gemSpec_PKI] mit der Rolle oid_epa_dvw gemaB [gemSpec_OID#GS-A_4446-*]
in Base64-Kodierung eintragen, welches beim Aufbau der TLS-Verbindung zur
Dokumentenverwaltung verwendet wurde. Ferner der NCPeH-Fachdienst MUSS in das
Element
AcceptanceRejectionByRecipient/RecipientsDetails/EntityDetails/CertificateD
etails/xX509Certificate das eigene Offentliche TLS-Zertifikat der eHDSI eintragen.
Beim Element
AcceptanceRejectionByRecipient/SenderMessageDetails/MessageSubject MUSS der
NCPeH-Fachdienst in Abhangigkeit vom TUC, in dem die Erstellung des ARbR-Objektes
initiiert wird, einen der folgenden Werte eintragen:

e falls 6.2.2- TUC_NCPeH_014: FHIR-Bundle ePKA MIO abrufen den Wert 1T1-39

eintragen
e falls 6.2.1- TUC_NCPeH_013: Metadatenattribute der ePKA MIO abrufen den Wert

ITI-38 eintragen.

Die restlichen Elemente des ARbR-Objektes miissen nach Vorgaben
aus [eHDSI_Audit_Trail_Profile#1.2.2] verarbeitet werden.
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Das folgende Beispiel stellt die Struktur eines ARbR-Objektes dar:
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<?xml version="1.0" encoding="UTF-8"7?>
<AcceptanceRejectionByRecipient version="1">
<EventCode>Acceptance</EventCode>
<EvidenceIdentifier>f4fbc592-cl2d-4a7d-a641-a8770d06dca8</EvidenceIldentifier>
<EvidencelIssuerPolicyID>
<PolicyID>urn:oid:1.2.3.5</PolicyID>
</EvidencelIssuerPolicyID>
<EvidenceIssuerDetails>
<CertificateDetails>
<X509Certificate>BASE64 ENCODED CERTIFICATE</X509Certificate>
</CertificateDetails>
</EvidenceIssuerDetails>
<SenderAuthenticationDetails>
<AuthenticationTime>2018-06-25T07:22:15.375Z</AuthenticationTime>
<AuthenticationMethod>http://uri.etsi.org/REM/AuthMethod#Strong</AuthenticationMetho
d>
</SenderAuthenticationDetails>
<EventTime>2018-06-25T07:22:15.373Z</EventTime>
<SubmissionTime>2018-06-25T07:22:15.269Z</SubmissionTime>
<SenderDetails>
<CertificateDetails>
<X509Certificate>BASE64 ENCODED CERTIFICATE</X509Certificate>
</CertificateDetails>
</SenderDetails>
<RecipientsDetails>
<EntityDetails>
<CertificateDetails>
<X509Certificate>BASE64 ENCODED CERTIFICATE</X509Certificate>
</CertificateDetails>
</EntityDetails>
</RecipientsDetails>
<SenderMessageDetails isNotification="false">
<MessageSubject>ITI-55</MessageSubject>
<UAMessagelIdentifier>_b0bdd6b9-9a02-498f-bd32-4bfdle891624</UAMessageldentifier>
<MessageIdentifierByREMMD>_b0bdd6b9-9a02-498f-bd32-
4bfdle891624</MessageldentifierByREMMD>
<DigestMethod Algorithm="SHA256"/>
<DigestValue>A6C713bH1xuXw5wCdYt Im5RTmImMPoMEkBEl+vryZac0=</DigestValue>
</SenderMessageDetails>

<Signature
xmlns:ds="http://www.w3.0rg/2000/09/xmldsig#">
<SignedInfo>

<CanonicalizationMethod Algorithm="http://www.w3.0rg/TR/2001/REC-xml-cl4n—
20010315"/>
<SignatureMethod Algorithm="http://www.w3.0rg/2001/04/xmldsig-more#rsa-sha256"/>
<Reference URI="">
<Transforms>
<Transform Algorithm="http://www.w3.0rg/2000/09/xmldsig#enveloped-
signature"/>
<Transform Algorithm="http://www.w3.0rg/TR/2001/REC-xml-cl4n—
20010315#WithComments"/>
</Transforms>
<DigestMethod Algorithm="http://www.w3.0rg/2000/09/xmldsig#shal"/>
<DigestValue>IpgnIcgtbITxFIjwm7+MFDIDWu4=</DigestValue>
</Reference>
</SignedInfo>
<SignatureValue>...</SignatureValue>
<KeyInfo>
<X509Data>
<X509Certificate>BASE64 ENCODED CERTIFICATE</X509Certificate>
</X509Data>
<KeyValue>
<RSAKeyValue>
<Modulus>...</Modulus>
<Exponent>AQAB</Exponent>
</RSAKeyValue>
</KeyValue>
</KeyInfo>
</Signature>
</AcceptanceRejectionByRecipient>

gemSpec_NCPeH_FD_V1.5.0_Aend.docx Spezifikation Seite 49 von 192
Version: 1.5.0 © gematik - offentlich Stand: 11.09.23



Spezifikation NCPeH-Fachdienst = gematik

4.1.7.3 Patient Privacy Audit Trail Eintrag erstellen

Der Inhalt und die Struktur von eHDSI Audit Trail Schemata sind in
[eHDSI_Audit_Trail_Profile#2] spezifiziert. Der NCPeH-Fachdienst MUSS den Audit Trail
Eintrag nach dem eHDSI Audit Trail Schema "Patient Privacy" gemaf
[eHDSI_Audit_Trail_Profile#2.3.2] erzeugen. Dieses Audit Schema dient zum Schutz der
Privatsphédre der Versicherte und der Dokumentation von Verantwortlichkeiten des
Anbieters des NCPeH-Fachdienstes fiir die Datenverarbeitung in Bezug auf die Rechte des
betroffenen Versicherten und der ordnungsgemaBen Erflillung dieser Pflichten. Folglich
dient dieser Audit Trail auch dazu, den Versicherten in die Lage zu versetzen, sich tber
alle Verwendungen seiner medizinischen Daten zu informieren. Durch die Analyse dieses
Audit Trails soll der Versicherte die RechtmaBigkeit aller Zugri