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1 Einordnung des Dokuments

1.1 Zielsetzung

Dieses Dokument beschreibt, basierend auf der Architektur und Anwendungen der
TI- Plattform, die systemspezifischen Prifmdéglichkeiten in der produktiven Umgebung
(PU) mit der Nutzung des von der gematik angebotenen Serviceproduktes Priifkarte eGK
(PK eGK) sowie ihre technischen Eigenschaften.

1.2 Zielgruppe

Die Prifkarte eGK dient zu Prif- und Schulungszwecken. Das vorliegende Dokument
richtet sich daher an DVOs, Leistungserbringer, Leistungserbringerinstitutionen und
Schulungszentren.

1.3 Abgrenzungen

Im Gegensatz zu den von den Krankenkassen ausgegebenen elektronischen
Gesundheitskarten (eGK) ist die PK eGK mit einer fiktiven Kasse und einem fiktiven
Versicherten personalisiert. Sie ist demnach keine Chipkarte, die im regularen
Versorgungsalltag von Leistungserbringern und Versicherten genutzt wird. Ihr Einsatz
ist aber explizit fir die echte Produktivumgebung der Telematikinfrastruktur (TI)
konzipiert.
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2 Priifung in der PU

2.1 Uberblick iiber die Telematikinfrastruktur (TI)

Die gematik, als Kompetenzzentrum und Dienstleistungsunternehmen flir das
Gesundheitswesen, setzt den konzeptionellen Rahmen fir die TI als Gbergreifendes und
sicheres Netz, koordiniert deren verlasslichen Betrieb sowie den marktgerechten
Aufbau. Dabei gewadhrleistet die gematik insbesondere die Interoperabilitdt, also das
reibungslose Zusammenspiel zwischen den verschiedenen Komponenten, Diensten und
Anwendungen innerhalb der Telematikinfrastruktur. Zeitgleich setzt die gematik mit
ihren Ergebnissen Standards im digitalen deutschen Gesundheitswesen.

In diesem Zusammenhang Ubernimmt die gematik drei zentrale Aufgaben:
e Spezifikation,
e Zulassung und
e Betriebskoordination.

Das nachfolgende Bild zeigt eine vereinfachte Darstellung von Komponenten und
Diensten der TI.

VSDM KIM NFDM QEs eMP/AMTS ePA eRp Adv

Arztpraxen  Praxis-software eGK; HBA; Karten-terminal Konnektor PKI Dienste Verzeichnis- A Pl R,
SMC-B dienste e /,.,{;'a{;\;iav
T e

2=

Fachdienste,

VPN Zugangs-
~ Intermedire

dienste

Bestandssysteme (e.g.,
Krankenkassen)

Kranken-héuser KIs eGK; HBA; Karten-terminal Konnektor
SMC-B

52
Ly,
STH ™~
—
Apotheken AVS eGK; HBA; Karten-terminal Konnektor Weitere zentrale Dienste, z.B. Zeit-, Namens- Weitere
SMC-B und Konfigurationsdienste Anwendungen
TI-Plattform — Dezentrale Zone TI-Plattform — Zentrale Zone
Telematikinfrastruktur
Abbildung 1 Funktionsweise der TI
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2.2 Ausgangssituation und Bedarf

Die Installation und Wartung von dezentralen Komponenten in der Produktivumgebung
der TI erfordert Mdglichkeiten zur Uberpriiffung von Systemeigenschaften und
Erreichbarkeit von zentralen Diensten selbiger. Zu den zu prifenden Eigenschaften
zahlen z.B. die Erreichbarkeit der Fachdienste flr das Versicherten-Stammdaten-
Management sowie die vorgesehene Verwendung von elektronischen Gesundheitskarten
eGK durch dezentrale Komponenten und Praxisverwaltungssysteme.

Fir Produkt- und Zulassungstests werden Testobjekte eingesetzt, u.a. Testkarten in den
verschiedenen Auspragungen. Diese Tests laufen in den daflir konzipierten Referenz-
und Testumgebungen RU/TU. Da die Produkte und Anwendungen der Referenz- und
Testumgebungen nicht in der produktiven Umgebung (PU) geprift werden kénnen,
besteht der Bedarf auch dort Prifungen vorzunehmen.

Die gematik bietet die PK eGK fiir einen Teil der Priifumfange, beschrieben im weiteren
Dokumentenverlauf, in der PU, an. Dabei Ubernimmt die gematik die Rolle des
Kartenherausgebers und beauftragt einen zugelassenen Anbieter mit der Produktion der
Prifkarten

Die PK eGK ist im Shop der gematik erhaltlich und wird z.B. an Dienstleister vor Ort
(DVO) ausgegeben. Deren Aufgabe besteht darin, Praxen von Leistungserbringern und
Institutionen an die TI anzuschlieBen, oder um diese flir Schulungszwecken mit
Prifkarten auszustatten. Mit Hilfe der PK eGK kann validiert werden, ob die Anbindung
einer Praxis an die TI erfolgreich ist.

Die PK eGK nutzt den Vertrauensraum der Produktivumgebung (PU) der TI. Durch
geeignete Merkmale werden der Missbrauch und die Verwechselung mit einer echten
Versicherten-eGK ausgeschlossen. Siehe hierzu Kap. 3, Eigenschaften der Prifkarte
eGK.

Wichtig! Die PK eGK ist nicht automatisch zur Uberpriifung aller TI-Anwendungen
geeignet, sondern dient als Basis zur Prifung im Bereich der elektronischen
Patientenakte (ePA), der elektronischen Arbeitsunféahigkeitsbescheinigung (eAU) und
der dezentralen Komponenten. Weitere Einsatzszenarien wie bspw. die Nutzung mobiler
Kartenterminals oder dezentralen Anwendungen wie Notfalldatenmanagement und
Medikationsplan sind ebenfalls prifbar.
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3 Eigenschaften der Priifkarte eGK

3.1 Nutzungszwecke

Die PK eGK ist keine Chipkarte, die im reguldren Versorgungsalltag von
Leistungserbringern oder Versicherten genutzt wird. Sie ist in der dezentralen
Produktivumgebung mdglichst ohne Einschrankungen gegeniiber Echtkarten einsetzbar.
Technisch gesehen kann die PK eGK:

e zur Authentifizierung einer Prifidentitdt in der TI mit HBA oder SMC-B,

e zur Signatur und Verschlisselung von Daten (ber das in der PK eGK
personalisierte Schliisselmaterial,

e zur Speicherung und zum Auslesen von Versichertendaten wie VSD, NFD, eMP
eingesetzt werden.
Aus Anwendungs- bzw. Nutzungssicht dient die PK eGK als Hilfsmittel:

e als Nachweis, dass die Anbindung einer Einrichtung an die TI erfolgreich ist, d.h.
ob die Installation von Primarsystemen, eHealth-Kartenterminals, Konnektoren
und die Konfiguration der dezentralen Komponenten erfolgreich war,

e als Nachweis, dass die Anbindung einer Einrichtung an die TI auch nach
Komponenten- und SW-Updates noch fehlerfrei ist,

e zur Prifung der Konfiguration und Funktionalitdt von KIM und KIM Datenpaketen,
insbesondere die elektronische Arbeitsunfahigkeitsbescheinigung eAU und die
elektronische Beantragung und Genehmigung zahnarztlicher Leistungen EBZ,

e zu Schulung und Trainingszwecken fir Gesundheitsanwendungen in der TI.

3.2 Unterscheidungsmerkmale gegeniiber einer Versichertenkarte

Durch geeignete Merkmale wird der Missbrauch und die Verwechselung mit einer echten
eGK eines Versicherten der PU ausgeschlossen. Nachfolgend werden diese
Unterscheidungsmerkmale zwischen PK eGK und echten Versichertenkarte beschrieben.

3.2.1 Optische Darstellung

Zu den erkennbaren Merkmalen der PK eGK nach Abb. 2 zdhlen insbesondere eine
auffdllige optische Gestaltung (Nur fiir Priifzwecke), eine eigens flr Prifkarten
definierte Institutskennung (109500969, Test GKV-SV) und die Verwendung von
Personalisierungsdaten fiktiver Identitdten (Dienstleister vor Ort), die eine
Verwechselung mit realen Versicherten ausschlieBen.
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Nur fur Priifzwecke

123123 80276123451234567890

Dienstleister vor Ort
Xoooeseeees
Test GKV-SV

. 10950969

gematik
Hersteller G2.1 4.5.2
\_ E’ CE Herstellerfirmware 31.12.2027)

Abbildung 2 Beispiel-Layout der Priifkarte eGK

3.2.2 Ungiiltigen Versichertennummer (KVNR)

Ein weiteres Unterscheidungsmerkmal der PK eGK gegeniber einer echten
Versichertenkarte erfolgt durch die Vergabe einer unglltigen Versichertennummer
(KVNR), die die KVNR-Bildungsregel verletzt. Die KVNR der Prifkarte beinhaltet mehr
als drei gleiche, aufeinanderfolgende Ziffern (“ooo0"), was geman
[Richtlinien_KVNR#2.2] in einer echten Versichertenkarte nicht auftreten darf.

Somit konnen Praxisverwaltungssysteme fiir die Priifung ihrer internen
Ablaufe die KVNR als Kriterium fiir die Erkennung und Unterscheidung
zwischen der Priifidentitdit der PK eGK und der Identitit eines echten
Versicherten auswerten.
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3.2.3 Personalisierte Versichertenstammadaten

Nachfolgend werden die Versichertenstammdaten dargestellt, die in einer Prifkarte eGK

personalisiert werden.

Tabelle 1 Versichertenstammadaten der Priifkarte eGK

Versicherten_ID
CMD_Version (alle)
Nachname

Vorname

Vorsatzwort
Geburtsdatum

Geschlecht

Strasse

Hausnummer

Ort

Postleitzahl
Versicherungsschutz Beginn
Kostentrager
Kostentraegerlaendercode

Kostentraeger/Name

Versichertenart
Kostenerstattung (alle)
WOP
Zuzahlungsstatus/Status
Selektivvertraege (alle)
Selektivvertraege/Art

Alle weiteren Angaben

Versichertennummer KVNR: X0000xxxxP?!

5.2.0

,Ort" (identisch zu subjectDN/surName)
»Dienstleister" (identisch zu subjectDN/givenName)
Lvor®
19800101

uX"
JFriedrichstraBe®
136

LBerlin®

10117
20000101
109500969

~D"

~Test GKV-SV" (identisch zu
subjectDN/organizationName)

1
0
83

0000

« (leer)

! Erlauterung. X entspricht ein Buchstabe zwischen A-Z; xxxx entspricht einer Zahl zwischen 0001 und

9999; P ist die Prifziffer der KVNR
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4 Akteure, Rollen und Nutzung der Priifkarte eGK

Mit der PK eGK werden Dienstleister und medizinisches Personal in ihren Aufgaben in
der produktiven Umgebung unterstlitzt und geschult, ohne Datenschutzrechte eines
realen Versicherten zu verletzen.

4.1 Dienstleister vor Ort (DVO)

DVO haben in der Regel den Auftrag, den Anschluss eines Leistungserbringers (LE) bzw.
einer Leistungserbringerinstitution (LEI) (bspw. Arzten, Zahné&rzten, Apotheke und
Psychotherapeuten) an die TI umzusetzen.

In ihrem Zustandigkeitsbereich:
e liegen die allgemeinen IT-Support-Aufgaben,
e liegen die Behebung von Stérungen im dezentralen Bereich der TI,

e sind sie Ansprechpartner flr Leistungserbringer flr Fragen zur TI.

4.2 Trainings- und Schulungszentren

Die PK eGK kann fiir Schulungen eingesetzt werden. Dadurch kénnen die Anwendungen
im Versorgungskontext, sowie die Abhangigkeit der TI-Komponenten und Diensten,
z. B. Zugriffe auf ePA-Aktiensysteme, veranschaulicht werden. Das ist insbesondere in
komplexen IT-Infrastrukturen wie Krankenhdusern wichtig.

4.3 Leistungserbringer

Leistungserbringer kdnnen mittels PK eGK in der Praxisumgebung einfach und effizient
beim Verdacht eines TI-Ausfalls die aktuelle Funktionsfahigkeit der TI lberpriifen, wie
z. B. zwischen Konnektor, Kartenterminal, VPN-Zugangsdienst und
Praxisinformationssystem.

4.4 Priifszenarien mit der Priifkarte eGK

Die in diesem Dokument beschriebenen Priifszenarien kénnen in der praktischen
Umsetzung abhangig von der vorhandenen Infrastruktur und Bedarfe entsprechend
variieren. Im folgenden Kapitel wird auf mdgliche Anwendungsszenarien der PK eGK
eingegangen.
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5 Anwendungsszenarien der Priifkarte eGK

5.1 Priifung der VSDM Betriebsbereitschaft

Mittels Prifkarte eGK kann die Konfiguration der dezentralen Komponenten in der
Leistungserbringerinstitution (z. B. Arztpraxis) und der Kommunikationsweg zur TI-
Fachanwendung Versichertenstammdatenmanagement (VSDM) uberprift werden.
Diese Fachanwendung ist gesetzlich verpflichtend und umfasst die Daten des
Versicherten gemaB § 291 Abs. 2 SGB V, die fiir den Nachweis der Berechtigung zur
Inanspruchnahme von Leistungen im Rahmen der vertragsarztlichen Versorgung sowie
der Abrechnung mit den Leistungserbringern notwendig sind.

Der in diesem Abschnitt beschriebene Ablauf erméglicht die Uberpriifung der korrekten
Online-Anbindung an die TI und, ob alle dezentralen Komponenten sowie das
Primdrsystem korrekt auf die eGK zugreifen kénnen.

5.1.1 Priifziele

Mit der erfolgreichen Uberpriifung der Priifkarte durch den Fachdienst VSDM wird
Folgendes Uberpriift:

o die korrekte konfigurierte und funktionsfahige Online-Anbindung an die TI,

e den erfolgreichen Zugriff des Praxissystems auf die Prifkarte eGK Uber den
Konnektor und das Kartenterminal,

o die korrekte Konfiguration der dezentralen Komponenten fiir die Anbindung und
Nutzung eines VSDMs mit Einbeziehung des VPN-Zugangsdiensts, Intermediar
und OCSP-Diensts.

Wichtig! Mit der PK eGK findet kein Stammdatenupdate statt. Das liegt zum einen
daran, dass sich die VSD im Fachdienst nicht von denen der Prifkarte unterscheiden
und zum anderen daran, dass flur diese Funktionalitat die VSDM-
Administrationsschlissel notigt wdren, die explizit ausgeschlossen sind. Ebenfalls
ausgeschlossen sind Anwendungsfalle, die Kartenmanagementsystem-Schlissel (KMS)
voraussetzen.

Abbildung 3 zeigt nachfolgend die in dieser Uberpriifung beteiligten TI-Komponenten
und Anwendungen.
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VSDM

\7)

PKI Dienste

\‘ /
A
Fov.:y
Arztpraxen Praxis-software eGK; SMC-B  Karten-

Bestandsnetze

d

Fachdienst
VSDM/UFS/CMS,
Intermedidre

VPN Zugangs-
dienste Zentrales Net:

Kranken-hiuser KIS eGK; SMC-B  Karten-terminal Konnektor

[+]
—
Apotheken AVS eGK; SMC-B  Karten-terminal Konnektor Weitere zentrale Dienste, 2.B. Zeit-, Namens-
und Konfigurationsdienste

TI-Plattform — Dezentrale Zone TI-Plattform — Zentrale Zone

Telematikinfrastruktur

Abbildung 3 Involvierte Komponenten und Anwendungen fiir VSDM

5.1.2 Priifszenario

e Nach dem Stecken der PK eGK in ein eHealth-Kartenterminal prift der Konnektor
die Gultigkeit der eGK beim Validierungsdienst mit dem OCSP-Netzwerkprotokoll.

e Danach prift die PK eGK die Authentizitdt und die Berechtigungen der
Institutionskarte SMC-B (technisch als Card2Card-Authentisierung beschrieben).

e Nach erfolgreicher Authentifizierung der SMC-B ermittelt der Konnektor aus der
PK eGK die VSD (IK und KVNR) und priift den Status des Versicherten beim
bereitgestellten VSDM-Dienst Update Flag Service (UFS), ermittelt von der
TI- Komponenten Intermediar Gber das Institutionskennzeichen.

e Der flr die PK eGK bereitgestellte Dienst UFS prift nicht die Aktualitdt der
Versichertenstammdaten, sondern liefert standardmaBig flr diese Karte das
giltige Prifungsnachweis-Ergebnis 2 ,Keine Aktualisierung VSD auf eGK
erforderlich®.

e Das Fachmodul VSDM im Konnektor speichert den Prifungsnachweis 2 in der
Datei ,EF.Prifungsnachweis® der Prifkarte eGK (gemafl der gematik
Spezifikation [gemSpec_FM_VSDM]). Im Konnektor-Ablaufprotokoll des
Fachmoduls VSDM kann dieses Ergebnis tUberpriift werden.

5.2 Priifung der eAU Betriebsbereitschaft (in Vorbereitung)

Seit Oktober 2021 wird die Arbeitsunfahigkeitsbescheinigung in elektronischer Form
(eAU) eingesetzt. In der ersten Stufe wurde vom Leistungserbringer:

e die eAU direkt elektronisch an die Krankenkasse versendet,

o die eAU in Papierform dem Arbeitnehmer fir die Ubermittlung an dem
Arbeitgeber ausgehandigt.

In der zweiten Stufe (ab dem 1.1.2023) wird die eAU durch die Krankenkassen
elektronisch auch an den Arbeitgeber Ubermittelt. Hierbei muss der Arbeitgeber die AU
bei der Krankenkasse explizit abfragen.
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5.2.1 Priifziele

Mit der Prifkarte kann sowohl die eAU-Ausstellung am Praxisverwaltungssystem bildhaft
zu Test- oder Schulungszwecken nachgestellt werden, als auch die Betriebsbereitschaft
der involvierten Komponenten verifiziert werden.

Hierbei dient die PK eGK als Quelle fiir die IK und KVNR. In der Ablaufbeschreibung wird
dieser Anwendungsfall detaillierter beschrieben. Abbildung 4 zeigt nachfolgend die in
dieser Uberprifung beteiligten TI-Komponenten und Anwendungen.

eAU/KIM

% Bestandssysteme (e.g.,

Verzeichnis-
dienste Basis Consumer  Clearing Krankenkassen)

A
L> 4

Arztpraxen  Praxis-software eGK; HBA; Karten-terminal Konnektor

SMC-B
| [+]

Fachdienst KIM

eGK; HBA; Karten-terminal Konnektor VPN Zugangs-
SMC-B dienste Zentrales Netz

Kranken-hduser KIS

TI-Plattform — Dezentrale Zone TI-Plattform — Zentrale Zone

Telematikinfrastruktur

Abbildung 4 Involvierte Komponenten und Anwendungen fiir eAU/KIM

5.2.2 Priifszenario

e Der ,Prifer" steckt die PK eGK in ein eHealth-Kartenterminal.

¢ Nach dem Stecken prift die PK eGK die Authentizitat und die Berechtigungen der
Institutionskarte SMC-B (technisch als Card2Card-Authentisierung beschrieben)

e Nach erfolgreicher Authentifizierung der SMC-B ermittelt der Konnektor von der
PK eGK die Versichertenstammdaten (inklusive IK und KVNR), und prift den
Status des Versicherten beim bereitgestellten VSDM-Dienst.

e Die Versichertenstammadaten werden vom Konnektor an das
Praxisverwaltungssystem Ubertragen.

e Mit dem HBA wird die eAU am Praxisverwaltungssystem erstellt. Hierfir muss
der Leistungserbringer vorher die QES-PIN des HBA am Kartenterminal
eingegeben haben. Falls eine Komfort-Signatur aktiviert ist, entfallt die QES-PIN-
Eingabe entsprechend.

e Wenn der HBA wegen technischer oder sonstiger Probleme, die nicht in der
Verantwortung des Arztes oder der Arztin liegen, nicht genutzt werden kann,
darf mit dem Praxisausweis (SMC-B) signiert werden

e Die eAU wird an die Krankenkasse via KIM-Fachdienst Ubermittelt (flr die
Prifkarte ist eine fiktive Krankenkasse hinterlegt).

Nach Versand der eAU erhalt der Anwender in der Regel innerhalb weniger Minuten
eine Fehler-Nachricht. Hierbei sind folgende Inhalte zu unterscheiden:

1. Erfolgsfall = Fehlercode 100
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Der Fehlercode 100 (Fehlertext ,Der Patient ist nicht bei der adressierten
Krankenkasse versichert") ist ein fiktiver Fehlerfall und bedeutet, dass das eAU-
Verfahren fehlerfrei funktioniert. Dieser Fehlerfall wird konstruiert, damit der
Nutzer eine Mitteilung Uber die erfolgreiche Verarbeitung bekommt, die so bei
echten Patienten nicht erfolgt. Der Erfolgsfall wird in der PU von den echten
Krankenkassen nicht quittiert.

2. Fehlerfalle
e Fehlercode 1xx

Die Fehlernachricht mit Fehlercode 1xx und Fehlertext , Die Ubermittelte eAU
entspricht nicht den Vorgaben oder ist nicht lesbar®, bedeutet, es liegt ein
Fehler in der FHIR-Datenstruktur der eAU vor die vom DVO bzw. dem
Softwarehersteller behoben werden missen.

e Fehlernachricht mit Fehlercodes 2xx

Bei Fehlernachrichten mit Fehlercode 2xx liegt ein Fehler in der eAU-
Dokument-Signatur (HBA- oder SMC-B-signiert) vor. Der Nutzer muss sich
zur Behebung des Problems an den DVO bzw. Softwarehersteller wenden.

e Fehlernachricht mit Fehlercodes 3xx

Bei Fehlernachrichten mit Fehlercode 3xx liegen Fehler in den verschlisselten
oder signierten Transportdaten vor. Der Nutzer muss sich zur Behebung des
Problems an den DVO bzw. Softwarehersteller wenden.

Hat der Nutzer bis zum nachsten Werktag keine Fehlernachricht erhalten, muss er
sich ebenfalls zur Behebung des Problems an den DVO bzw. Softwarehersteller
wenden.

Die Fehlernachrichten zu den Fehlern ab 101 sind entsprechend der Technischen
Anlage zur eAU der KBV (S. 32 ff) analog zum Echtsystem zu Gbernehmen. Einzige
Ausnahme ist der Fehler 100 s.o.

Fur weitere Informationen siehe [KBV_ITA_VGEX_SST_TECHNISCHE_ANLAGE_EAU].

5.3 Notfalldatenmanagement NFDM

Die Fachanwendung NFDM wird Uber das Primadrsystem angestoBen und das
dazugehérige Fachmodul NFDM, integraler Bestandteil des Konnektors, fihrt die
entsprechenden Anwendungsfille aus. Uber die Rolle der Praxisinstitutionskarte SMC-B
ermittelt das Fachmodul NFDM die bendétigte Berechtigung zum Lesen/Schreiben der
NFD-Informationen der PK eGK. Falls notwendig wird vom Fachmodel sichergestellt,
dass die notwendigen Zugriffsbedingungen erfillt werden (durch Ausfihrung einer C2C-
Authentisierung und ggf. der PIN-Eingabe).
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5.3.1 Priifziele

Mit der PK eGK kdnnen folgende Anwendungsfalle Gber das Primarsystem angestoBen
und Uberprift werden:

e NFD/DPE von der PK eGK auslesen,
e einen neuen NFD/DPE auf die PK eGK schreiben,
e einen bereits existierenden NFD/DPE auf der PK eGK Uberschreiben,

e vorhandenen NFD/DPE auf der PK eGK l6schen.

5.3.2 Priifszenario

Der Priufablauf wird durch das benutzte PVS oder KIS bestimmt.

5.4 Medikationsplan eMP

Der E-Medikationsplan (eMP) ist seit dem Versionsstand 2.1.0 vom 17.11.2017
Bestandteil der Telematikinfrastruktur. Seit Juni 2020 ist die Anwendung im Markt Gber
die Praxisverwaltungssysteme nutzbar.

Der E-Medikationsplan enthalt neben den Patientenstammdaten Angaben zu aktuell
eingenommenen verordneten oder auch selbst erworbenen nicht
verschreibungspflichtigen Arzneimitteln, sowie solche, die in der Vergangenheit
eingenommen worden sind. Des Weiteren enthdlt er medikationsrelevante Daten wie
Allergien, Unvertraglichkeiten und medizinische Individualparameter des Versicherten.
Zusatzlich besteht die Mdglichkeit, Hinweise und Informationen die fliir andere an der
Medikation eines Patienten beteiligten Heilberufler relevant sein kénnen, zu hinterlegen.
Der E-Medikationsplan unterstitzt damit auch die intersektorale Kommunikation.

5.4.1 Priifziele

DVOs kdénnen mittels PK eGK die eMP-Funktionsfahigkeit:
e nach Inbetriebnahme von Client-Systemen in der Produktivumgebung,
¢ nach Neuinstallation und Update,
e regelmaBig im laufenden Betrieb

Uberprifen.

Folgenden Funktionsumfang kédnnen DVOs in der Leistungserbringerinstitution Gber das
Praxisverwaltungssystem lberprifen:

e eMP -Daten von eGK lesen

Von der PK eGK werden die eMP -Daten nach dem Informationsmodell AMTS
gelesen und entpackt und an das aufrufende PVS (bergeben.

e eMP -Daten auf eGK schreiben

Die eMP-Daten werden vom aufrufenden PVS Ubergebenen und in die Datei
EF.AMTS auf der PK eGK geschrieben. Die Daten werden zuvor validiert, in das
Speicherformat transformiert und komprimiert.

e Einwilligung anzeigen
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Die Einwilligungsdaten werden aus der Datei EF.AMTS von der PK eGK gelesen
und an das PVS zuriickgegeben.

e Einwilligung erteilen

Die Einwilligungsdaten vom aufrufenden System werden in die Datei EF.AMTS
auf die PK eGK Ubertragen.

e Einwilligung widerrufen

Die Einwilligungsdaten und die eMP-Daten (eMP -Datensatz) werden von der PK
eGK entfernt.

5.4.2 Priifszenario

Der Prifablauf wird durch das benutzte PVS oder KIS bestimmt

5.5 Priifung der ePA Betriebsbereitschaft

Fir die durch die Prifkarten reprasentierte KVNRs werden sogenannte
Validierungsaktenkonten (VAK) nach Aufforderung durch die gematik angelegt. Diese
VAK kénnen aktuell nur beim LE eingesehen und verwendet werden. Eine Nutzung uber
ein Standard-ePA-FdV kann in Einzelfallen (je nach Anbieter) moéglich sein, ist aber
derzeit nicht zugesichert. Bei der Ausgabe einzelner PK eGK wird durch die gematik
protokolliert, welches VAK an welchen Besteller herausgegeben wurde.

Fur die Nutzung der VAK durch Dritte (DVOs, Leistungserbringer, usw.) gelten
Einschrankungen, welche berlcksichtigt werden missen. Eine Zuwiderhandlung kann
die Sperrung der Karte zur Folge haben. Folgende Anforderungen bestehen hinsichtlich
der Verwendung:

1. Zum Zeitpunkt des Kaufs sind die VAK angelegt, aber noch nicht aktiviert. Die
Aktivierung findet erst im Rahmen der ersten Verwendung (AdHoc-Berechtigung)
statt. Die VAK-Aktivierung muss innerhalb von 365 Tagen nachdem das VAK
angelegt wurde (nicht ab dem Tag der Bestellung der Priifkarte eGK) erfolgen.
Somit steht dem Kunden ggf. deutlich weniger Zeit zur Verfligung, um die
Aktivierung vorzunehmen. Seitens gematik wird sichergestellt, dass zum
Zeitpunkt der Bestellung noch mindestens 4 Wochen Zeit sind, bis die 365-Tage-
Frist ablaufen wirde.

2. Da fur die Einrichtung und den Betrieb keine zusatzlichen Kosten anfallen,
besteht flir die VAK kein Endnutzer-Support. Sollte eine Stdérung in der
Telematikinfrastruktur flar eine Nicht-Nutzbarkeit ursdchlich sein, kann das
Incident-Management der gematik (ber das entsprechende ITSM-Ticket
adressiert werden.

3. VAK werden 5 Jahre nach der Erstellung geldscht. Dies liegt insbesondere in der
Laufzeit der Giltigkeit der PK eGK-Zertifikate begriindet, sodass die Gultigkeit
der PK eGK bereits ablauft, bevor es zur Léschung des VAK kommt (da diese erst
stufenweise im Nachgang an die Kartenproduktion erstellt werden).

4. Da es fur die PK eGK keinen Ersatzkartenprozess gibt (im Sinne eines Ersatzes
mit einer identischen PK eGK) koénnen die Daten im VAK im Falle des
Kartenverlustes nicht migriert werden.

5. Eine Entwicklung von Software sowie die Durchfihrung von Lasttests, Probing
oder Pen-Tests gegen VAK sind nicht gestattet. Siehe hierzu die AGB der
Prifkarte
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6. Die Nutzung von VAK darf in Art und Umfang nur der Ausfiilhrung von reguldren
Anwendungsfdllen entsprechen, wie sie auch bei einem ePA-Aktenkonto eines
reguldaren Versicherten zu erwarten ist.

5.5.1 Priifziele
e Aktenkonten (VAK) suchen

Ermittlung der HomeCommunityID (HCID) des Aktensystemmandanten (Ort wo
eine bestimmte elektronische Patientenakte VAK gespeichert ist) um die Akte fir
weitere Anwendungsfalle nutzen zu kénnen.

e AdHoc-Berechtigung ausstellen

Uber das Priméarsystem gesteuert wird die Berechtigung an die Institution fiir den
Aktenzugriff erteilt. Die Aktivierung eines VAK findet - sofern notwendig - in
diesem Zusammenhang automatisch statt.

e Prifung der Berechtigungsverwaltung

Prifung ob der Zugriff auf die Akte bei bestehender Berechtigung gegeben ist,
bzw. bei abgelaufener Berechtigung verweigert wird.

e Erhaltene Berechtigungen des LEs ermitteln
Uberpriifung fiir welche VAK Berechtigungen erteilt wurden.
e Dokumente einstellen aus Sicht des LE
Der Upload von Dokumenten in das VAK.
e Dokumente in der Akte suchen aus Sicht des LE
Suchen und Anzeigen von Dokumenten mittels Primarsystem.
e Dokumente von der Akte in die lokale Umgebung laden

Download von Dokumenten aus dem VAK in die lokal gefiihrt Patientenakte des
LE.

5.5.2 Priifszenario

Der Ablauf der Anwendungsfalle, welche im Rahmen der Priifzwecke durchgefiihrt
werden kénnen, sind identisch zu denen mittels eGK eines realen Versicherten.

Einschrankungen ergeben sich derzeit nur bei erforderlicher Interaktion mittels FdV.
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6 Sperrung der Priifkarte eGK

Die Benutzung der Prifkarte eGK kann durch Kartensperrung unterbunden werden. Das
geschieht in dem alle auf der Karte vorhandenen Zertifikate durch die gematik gesperrt
werden. Mit gesperrten Priifkarten eGK kann die Erreichbarkeit der TI nicht mehr
Uberprift werden.

Im Falle des Verlustes oder des Diebstahls der Priifkarte eGK soll umgehend die
Sperrung der Karte veranlasst werden. Weiter Informationen dazu finden Sie im
Fachportal der gematik unter dem Link
https://fachportal.gematik.de/service/pruefkarte-egk/kartensperrung/
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Anhang A - Verzeichnisse

A1l - Abkiirzungen

Kiirzel Erlduterung

AMTS Arzneimitteltherapiesicherheit

c2c Card to Card

DVO Dienstleister vor Ort

eAU Elektronische Arbeitsunfahigkeit

EF.AMTS Containerdatei auf der eGK

EBZ Elektronische Beantragung und Genehmigung zahnarztlicher
Leistungen

eGK Elektronische Gesundheitskarte

eMP elektronischer Medikationsplan

Fdv Frontend des Versicherten

GVD geschiitzte Versichertendaten

IK Institutionskennzeichen

KIS Krankenhaus Informationssystem

KIM Kommunikation im Medizinwesen. Ist der einheitliche Standard fur die
elektronische Ubermittlung medizinischer Dokumente

KMS Karten Management System

KVNR Krankenversichertennummer

LE Leistungserbringer

NFDM Notfalldatenmanagement

OCsP Online Certificate Status Protocol. Ist ein Netzwerkprotokoll, das es
Clients ermdglicht, den Status von X. 509-Zertifikaten bei einem
Validierungsdienst abzufragen

OTC over-the-counter (auf Deutsch ,Gber den Ladentisch"). OTC-
Arzneimittel sind Medikamente, die rezeptfrei in Apotheken gekauft
werden kénnen

PK eGK Prufkarte eGK

PU Produktivumgebung

PVS Praxis Verwaltungsssystem

TI Telematikinfrastruktur

UFS Update Flag Service

VAK Validierungsaktenkonten eines Aktensystems

VSD Versichertenstammdaten

VSDM Versicherten-Stammdatenmanagement
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vorliegenden Version korrelierende Entwicklungsstand dieser Konzepte und
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Quelle Herausgeber: Titel
Richtlinien_KVNR Richtlinie vom GKV-Spitzenverband zum Aufbau und zur Vergabe
einer Krankenversichertennummer und Regelungen des
Krankenversichertennummernverzeichnisses nach § 290 SGB
vom 20.09.2022
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gemSpec_FM_VSDM Gematik - Spezifikation des Fachmoduls VSDM
KBV_ITA_VGEX_SST_[Technische Anlage zur eAU. Siehe https://update.kbv.de/ita-
TECHNISCHE_ANLAG update/DigitaleMuster/eAU/KBV ITA VGEX Technische Anlage
E_EAU eAU.pdf
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