
Secure Software Development Lifecycle
Sichere App-Entwicklung | Dr. Alexey Tschudnowsky | Bereichsleiter Software Development



WARUM?



Wahrscheinlichkeit, Schweregrad, Folgen und Kosten 
von Sicherheitsschwachstellen verringern
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Shift Left Security
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Microsoft Security Development Lifecycle
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Quelle: Microsoft, SDL Process Guidance Version 5.2
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Microsoft SDL in agiler Form
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#1 Rollen festlegen



Rollen
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• SDL Process Owner

• Datenschutz- und Sicherheitsbeauftragter

• Product Owner

• Softwareentwickler

• Tester

• Security Tester

• Scrum Master

• Software Architect

• Release Manager

• Risk Manager

• Security Experte
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#2 Security 
Trainings



Regelmäßige Basis- und Spezialschulungen
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• Basisschulung „Datenschutz & Sicherheit“

• Produktspezifische Schulungen:

• Techniken der sicheren Entwicklung für mobile 

Geräte (OWASP MASVS)

• OWASP Top 10

• Sicherheit und Infrastruktur (WAF, DMZ, Firewall, 

IDS, IPS, Logging, Monitoring)

• Secure Coding in Java
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Quelle: https://github.com/OWASP/owasp-masvs



#3 
Sicherheitsanforderungen 

identifizieren



Sicherheitsanforderungen identifizieren
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• Gesetze (z.B. DSGVO)

• BSI-Richtlinien (z.B. TR-02102 

Kryptographische Verfahren)

• In der Spezifikation enthaltene Anforderungen 

(zu verwendende Protokolle, 

Datenschutzanforderungen,…)

• Anforderungen aus OWASP MASVS

• Secure Coding Guidelines für iOS und Android

Nachweisbarkeit der Erfüllung ist wichtig!
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#4 Security Reviews



Wichtige Reviews
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1. Architektur-Reviews

2. Code-Reviews

3. Abschließende 

Sicherheitsüberprüfung
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Quelle: https://github.com/OWASP/owasp-mstg/tree/master/Checklists



#5 
Bedrohungsmodellierung



Ziel: Erkennung und Prävention von Bedrohungen
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Microsoft Threat Modeling Tool
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#6 Statische Codeanalyse



Ziel: Kontinuierliche Codeprüfung auf Schwachstellen
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Dokumentation der Bewertungsergebnisse und Maßnahmen sind wichtig für das Audit
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Quelle: https://www.microfocus.com/de-de/products/application-security-testing/overview
Quelle: https://jeremylong.github.io/DependencyCheck/



Ziel: Kontinuierliche Codeprüfung auf Schwachstellen
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Dokumentation der Bewertungsergebnisse und Maßnahmen sind 
wichtig für das Audit



#7 Pentesting



Ziel: Dedizierte fachmännische Prüfung auf Schwachstellen
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• WhiteBox / BlackBox Testing mit (automatisierten) Werkzeugen

• Code Reviews mit Fokus auf Sicherheitsaspekte

• Ergänzend: Prüfung der expliziten Sicherheitsanforderungen an das Produkt
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#8 Vorfallreaktionsplan



Ziel: Reduzierung des Schadens und schnelle 
Schwachstellenbehebung
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• Kontaktpersonen und 

Maßnahmen müssen im Vorfeld 

festgelegt sein

• Überwachung und Bewertung 

der bekanntgewordenen 

Schwachstellen jeden Sprint

• Vorbereiteter Reaktionsplan
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Herausforderungen



Herausforderungen
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1. Alle Reviews konsequent durchführen

2. Geeignete SAST-Werkzeuge finden

3. Dokumentation und Nachweise pflegen
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Geht‘s besser?



Weitere Optimierungen
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1. DAST / Fuzzying

2. Effizientere Reviews

3. Bedrohungsanalysen in den 

Workflow integrieren
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Danke!

Dr. Alexey Tschudnowsky

Twitter: @calexey

Mail: alexey.tschudnowsky@gematik.de
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