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Was ist ECC?

Kryptographisches Verfahren basierend auf elliptischen Kurven

Verfahren als Alternative zu

• Diffie-Hellman-Schlüsselaustausch

• Digitale Signaturen

• Verschlüsselung

• ...
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Verwendung von ECC

• Elliptic Curve Diffie-Hellman (ECDH)

• Elliptic Curve Integrated Encryption Scheme (ECIES), 

auch Integrated Encryption Scheme (IES) genannt

• Elliptic Curve Digital Signature Algorithm (ECDSA)
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Entwicklung Mitte der 1980er

Neal Koblitz

(University of Washington)

Victor S. Miller

(Thomas J. Watson Research Center, NY)
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Elliptische Kurve
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y2 = x3 + ax + b

a und b müssen geeignet 

gewählt werden



Skalarmultiplikation auf der Elliptischen Kurve I
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Punkt P mit 2 multiplizieren,

also 2P = P + P:

1. Tangente an den Punkt P legen

2. Schnittpunkten mit der Kurve 

finden

3. Schnittpunkt an der x-Achse 

spiegeln



Skalarmultiplikation auf der Elliptischen Kurve II
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• Was ist x?



Diskrete Elliptische Kurve
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Diskretisierung der Kurve

durch Modulo (G,p,h)

Was ist x?

→ Schwer zu lösen

→ Elliptic Curve Discrete

Logarithm Problem



Schlüsselaustausch I
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Parameter bei ECDH

p Primzahl (Für Modulo)

a Kurvenparameter a

b Kurvenparameter b

G Basispunkt

n Ordnung von G

h cofaktor (Ideal 1)



Schlüsselaustausch II
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Private Key: 1 < priva< n

Public Key: privaG = puba

Shared Secret: privapubb= S

Private Key: 1 < privb< n

Public Key: privbG = pubb

Shared Secret: privbpuba= S

privapubb = privaprivbG
= S =

privbprivaG = privbpuba

G,puba,pubb!

priva,privb,S?

Alice Bob

Charlie

p,a,b,G,n,h



Vergleich mit Diffie-Hellman Key Exchange

DHKE ECDH

Berechnung Shared-Secret gmn mod p mnG mod p

Aufwand Shared-Secret O(√nm) O(log(mn))

Min. Schlüsselgröße (BSI) 2000 bit 250 bit
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Nachteile

• Viele Kurven sind patentiert

• Funktioniert nur mit guter Zufallsfunktion

• Attacken gegen schlechte Zufallsfunktion existieren

• Sicherheit noch nicht komplett mathematisch bewiesen

• Hintertüren einbaubar, bei spezieller Wahl der Parameter der 

diskreten Kurve
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Warum sollte man benutzen ECC?

• Lösen des Diskreter Logarithmus auf Elliptischen Kurven 

schwieriger als Diskreter Logarithmus

• Für Diskreten Logarithmus sind schon Angriffe bekannt, für ECDH 

noch nicht

• Deutlich kleinere Bitlängen für die Schlüssel nötig
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Bildquellen

• Neal Koblitz (Quelle: University of Washington, 
https://math.washington.edu/people/neal-i-koblitz )

• Victor S. Miller (Quelle: Eduard-Rhein-Stiftung,  
https://www.eduard-rhein-stiftung.de/preistrager/ )
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TLS Verwendung auf iOS

Wir sind fertig

TL;DR
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TLS Verwendung auf iOS - In Depth I

• TLS Konfiguration ist Teil der App Transport Security (ATS) 

Konfiguration

• Konfiguration via Info.plist

• Konfiguration via Quellcode

• Referenz: 

https://developer.apple.com/library/archive/documentation/Gene

ral/Reference/InfoPlistKeyReference/Articles/CocoaKeys.html
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TLS Verwendung auf iOS - In Depth II

19Info.plist

Konfiguration via Info.plist

• Globale exceptions

• Domain specific exceptions



TLS Verwendung auf iOS - In Depth III
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Konfiguration Quellcode

• Teil von 

URLSessionConfiguration

• Guter Startpunkt: 

URLSessionConfiguration.

ephemeral

Sources/HTTPClient/DefaultHTTPClient.swift#L36

https://github.com/gematik/E-Rezept-App-iOS/blob/91a7c2234bda3fcf79bf00062e70f4db815ac34f/Sources/HTTPClient/DefaultHTTPClient.swift#L36


TLS Verwendung auf Android
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Square OkHttp

• OkHttp.ConnectionSpec

NetworkingModule.kt#L286

https://github.com/gematik/E-Rezept-App-Android/blob/d26a22fa68514fd8d6372b9d3d2142cd4b18dde9/app/src/main/java/de/gematik/ti/erp/app/di/NetworkingModule.kt#L286


Ende
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