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Einleitung

Um Primarsystem-Herstellern zu ermdglichen, ihr Primarsystem ohne physischen Konnektor,
Kartenterminals, Karten oder Online-Anbindung zu Uberprifen, bietet die gematik den Konnek-
torsimulator fir Primarsysteme (KoPS) an. Er wurde mit dem Ziel entwickelt, die Schnittstellen
des Anwendungskonnektors zum Primarsystem virtuell und spezifikationskonform abzubilden.

KoPS richtet sich damit in erster Linie an die Hersteller von Primarsystemen und dient ihnen
als Hilfestellung bei der Anpassung ihrer Produkte fiir die Integration in die Telematikinfrastruktur
(T1). Die Nutzer haben mit KoPS die Moglichkeit, einfach und bequem die Funktion eines Konnek-
tors spezifikationskonform zu simulieren und dadurch die Kompatibilitat ihrer Software zu tes-
ten. KoPS dient darum in erster Linie dazu, dem Nutzer eine Simulationsumgebung fur eine nicht-
lineare Auseinandersetzung zum Verhalten von Konnektor und Primarsystem zur Verfligung zu
stellen.

Als weitergehende Hilfestellung bietet KoPS auch ein vorkonfiguriertes Set von linearen Test-
fallen an, welche Schritt-fur-Schritt durchgeftihrt werden kénnen. Jeder einzelne Testschritt er-
laubt eine technische Validierung der zu erwartenden Reaktionen des zu testenden Primarsys-
tems. Zusatzlich kann durch den Nutzer eine manuelle Validierung in Hinblick auf die Erwartungs-
haltung an das Primarsystem erfolgen. Im Anschluss an die Testfalle werden durch KoPS zusam-
menfassende Testreports erstellt, mit denen die spezifikationskonforme Funktionsweise des Pri-
marsystems gegenuber der gematik dokumentiert werden kann.

Die derzeitige Ausbaustufe von KoPS 2.1 (Version 2.2.%) bildet alle notwendigen Schnittstellen
fir die Fachanwendungen Versichertenstammdatenmanagement (VSDM),  Notfalldaten-
Management (NFDM), Elektronischer Medikationsplan (eMP) und Datenmanagement zur Prifung der
Arzneimitteltherapiesicherheit (AMTS), sichere Kommunikation zwischen Leistungserbringern (KOM-
LE), Basisdienste QES sowie tokenbasierte Authentisierung (TBAuth) mit dem Stand Online-
Produktivbetrieb (OPB2) an.

Mehrbenutzerszenario

Die Software KoPS 2.1 wird, vergleichbar mit der Software eines physischen Konnektors, als Ser-
veranwendung ausgefuhrt. Der Zugriff auf die Anwendung erfolgt Uiber eine separate Web-Ober-
flache; Hier kann der Nutzer sowohl die Konfiguration von KoPS 2.1 anpassen als auch die Tl si-
mulieren. Die Nutzung dieser Serveranwendung kann auf zwei unterschiedliche Arten erfolgen:

e als Installation auf einem netzwerkfahigen Computer mit der Moglichkeit zum Zugriff

durch verschiedene Nutzer von verschiedenen Arbeitsplatzen,

KoPS 2.1 Handbuch 4



e alslokale Installation zum alleinigen Gebrauch an einem Einzelplatz-PC.
Obwohl KoPS 2.1 eine Serveranwendung ist, kann unter Umstanden ein dezentraler Gebrauch
durch mehrere Nutzer - wie bei einem echten Konnektor - Nebeneffekte verursachen: Verschie-
dene Nutzer derselben Installation kénnten sich gegenseitig beeinflussen, denn Konfigurations-
und Zustandsanderungen wirken sich immer global (also auf alle Nutzer) (iber die gesamte An-
wendung aus.

Dieser Effekt lasst sich fiir die Nutzer dadurch umgehen, dass pro Instanz ein separates Set an
Testdaten verwendet wird. Alternativ kann KoPS auch problemlos als Einzelarbeitsplatzanwen-
dung betrieben werden - mit beliebig viele Instanzen auf verschiedenen Rechnern beziehungs-

weise auf verschiedenen Ports.

Nachrichtenanalyse

KoPS 2.1 bietet dem Nutzer die Moglichkeit, Nachrichten auf der Anwendungsebene zu analysie-
ren. Es kdnnen SOAP-Nachrichten, CETP-Eventnachrichten und DVD/SDS-Anfragen einfach und be-
quem nachvollzogen werden. Probleme, die auf Netzwerkebene beziehungsweise beim TLS-Ver-
bindungsaufbau auftreten, missen jedoch durch separate Anwendungen (beispielsweise
Tcpdump, Wireshark oder vergleichbare) analysiert werden.

Die Zertifikatsprifung im Rahmen des TLS-Verbindungsaufbau wird in KoPS 2.1 explizit ge-
loggt. Dadurch konnen Fehler in diesem Zusammenhang auch einfach in den Log-Dateien von

KoPS 2.1 nachvollzogen werden.

Abgrenzung zu einem physischen Konnektor

Bei der Anwendung KoPS 2.1 handelt es sich um eine Simulation der Schnittstellen eines Anwen-
dungskonnektors zum Primarsystem fur die spezifischen Fachanwendungen VSDM, Notfalldaten-
Management  (NFDM), Elektronischer ~ Medikationsplan/Arzneimitteltherapiesicherheit
(eMP/AMTS), sichere Kommunikation zwischen Leistungserbringern (KOM-LE), Basisdienste QES
(QES) und tokenbaiserte Authentisierung (TBAuth) in dem Stand von OPB2. Dartiber hinaus vor-
handene Funktionen und Konfigurationsmoglichkeiten eines physischen Konnektors stehen
nicht im Fokus der Anwendung und werden dementsprechend nicht mit abgebildet.

Aufgrund dieser Tatsache ergeben sich Vereinfachungen bei der Konfiguration beziiglich des
Umfangs und der Komplexitat. Samtliche Einstellung beziiglich der Telematikinfrastruktur ent-
fallen in der Anwendung. Das Infomodell wurde im Zuge dessen soweit vereinfacht, dass es nur

die Aspekte abbildet, die sich auf die Auldenschnittstellen zum Primarsystem auswirken.
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Das Infomodell von KoPS 2.1

Das Infomodell eines Konnektors pragt sich an den AuRenschnittstellen vor allem durch den Auf-
rufkontext aus. Daher beschranken sich die Konfigurationsmaoglichkeiten beziglich des Infomo-
dels in KoPS 2.1 hauptsachlich auf diesen Aspekt. Mandanten, Clientsysteme, Arbeitspldtze und
Kartenterminals konnen allerdings in KoPS 2.1 nicht alle einzeln konfiguriert und einander zuge-
ordnet werden. Stattdessen konnen mehrere Aufruftkontexte konfiguriert werden, die jeweils liber
die Kombination aus Mandanten-ID, Clientsystem-ID und Arbeitsplatz-ID identifiziert werden. Es
kann mehrere Aufrufkontexte geben, mit demselben Mandanten beziehungsweise Clientsystem
oder Arbeitsplatz. Nur das Tripel aus diesen drei Werten muss immer eindeutig sein.

Pro Aufrufkontext kénnen zugehoérige Terminals verwaltet werden. Die Terminalverwaltung
umfasst jedoch nicht das Pairing und Zuordnen von Terminals. Sofern ein Terminal in einem Auf-
rufkontext vorhanden ist, gilt es automatisch als gepairt und zugleich auch diesem Aufrufkontext
zugeordnet. Die Konfiguration der Eigenschaften eines Terminals erlaubt es festzulegen, ob es
sich um ein Remote-Terminal und oder ein physisches Terminal handelt und ob es aktuell ver-

bunden ist.

Ein Terminal an mehreren Arbeitsplatzen

Wahrend ein Terminal in der Praxis mehreren Arbeitsplatzen zugewiesen werden kann, erfolgt in
KoPS 2.1 eine solche direkte Zuordnung nicht - hier werden die Terminals unterhalb eines Auf-
rufkontextes verwaltet. Solange der Betrachtungsgegenstand eines Tests nur ein Arbeitsplatz
bzw. ein Aufrufkontext ist, spielt diese Einschrankung keine Rolle. Um dennoch indirekt simulie-
ren zu kdnnen, dass ein Terminal gleichzeitig mehreren Aufrufkontexten zugeordnet ist, erfolgt
innerhalb von KoPS 2.1 eine Synchronisation mehrerer Terminals mit der gleichen Terminal-ID.
Wird also in einem Aufrufkontext in ein Karten-Terminal eine Karte gesteckt, wird diese Karte
auch in allen anderen Karten-Terminals mit derselben Terminal-ID unter anderen Aufrufkontex-

ten gesteckt.

Verwaltung von SMC-Bs

Eine Registrierung und Zuordnung von SMC-Bs zu den einzelnen Mandanten/Aufrufkontexten ist
in KoPS 2.1 nicht notwendig. Alle angelegten SMC-Bs sind immer auch allen existierenden Man-
danten zugeordnet. Um dennoch die Reaktion des Primarsystems testen zu kdnnen, wenn eine

dem Mandanten nicht zugeordnet SMC-B genutzt wird, gibt es an der Karte einen Parameter. Uber
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diesen Parameter kann angegeben werden, dass die Karte keinem Mandanten zugeordnet ist.
Wenn diese Karte genutzt wird, erhalt man eine Fehlernachricht mit dem entsprechenden Fehler-

code.

Zugangsdaten fir die TLS Verbindungen

GemalR Konnektor-Spezifikation sind die Zugangsdaten (Benutzername und Passwort flr Basic
Authentication; die Zertifikate fur die Client-Authentifizierung) den Clientsystemen zugeordnet.
So ist es auch in KoPS 2.1 umgesetzt. Fir alle Clientsystem-IDs, die in der Verwaltung der Aufruf-
kontexte angelegt wurden, kdnnen separate Zugangsdaten definiert werden. Darlber hinaus
konnen Standardzugangsdaten festgelegt werden. Diese gelten fiir alle Clientsysteme, flr die

keine speziellen Zugangsdaten festgelegt wurden.

Ereignisse

KoPS 2.1 |6st alle Ereignisse, die durch die Zustandsanderung an der KoPS-Oberflache entstehen,
spezifikationskonform aus. So sorgt das Stecken einer Karte in KoPS 2.1 auch daftir, dass ein ent-
sprechendes Card/nsert-Ereignis ausgeldst wird. Genauso sorgt das Trennen der virtuellen Verbin-
dung zur Tl auch dafiir, dass die entsprechenden Ereignisse ausgeldst werden.

Allerdings lassen sich nicht alle Ereignisse, die der Konnektor werfen kann, durch Interaktio-
nen an der Oberflache indirekt auslésen (zum Beispiel £C_Time_Sync_Pending_Warning). Um die
Reaktion des Primarsystems dennoch auch auf solche, Anwendungsfall unabhangige Ereignisse
testen zu kénnen, bietet KoPS 2.1 die Moglichkeit alle spezifizierten Events zusatzlich auch ma-

nuell auslésen zu konnen.
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Installation

Systemvo raussetzungen

Die Verwendung von KoPS 2.1 stellt folgende Mindestvoraussetzungen an das System des Nut-
zers:
e mindestens 2GB freier Arbeitsspeicher
e einJava 11 fahiges Betriebssystem
e Javall 64-Bit
e Firefox ESR (Version 53 oder hoher)
o Textkodierung Unicode
o Zoomfaktor 100% (fur eine optimale Nutzung)

e MindestfenstergroRe 1024 x 768px
Fir eine optimale Nutzung von KoPS 2.1 empfiehlt sich die Einhaltung der oben genannten Mindestmal3e.
KoPS 2.1 kann auch bei kleineren BildschirmgroRen verwendet werden, jedoch wird das Interface in diesem
Fallin der GréR3e nicht weiter minimiert, sondern gescrollt.

I Es ist prinzipiell moglich, die Web-Oberflache von KoPS 2.1 auch mit anderen
aktuellen Browsern, wie Chrome, Edge und Safari zu verwenden, jedoch wurden
diese nicht vollstandig auf die Kompatibilitdat zu KoPS 2.1 getestet. Eine
Nutzung von KoPS 2.1 in Kombination mit diesen Browsern geschieht somit ohne

Gewabhrleistung.

Distributionen

Um KoPS 2.1 nutzen zu kdnnen, muss die Software zunachst installiert werden, dafiir stehen zwei

unterschiedliche Distributionen bereit;
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1. KoPS 2.1
Diese Distribution beinhaltet die KoPS 2.1-Laufzeitumgebung sowie alle benotigten Konfigurati-
onsdateien. Diese Distribution ist auf allen Betriebssystemen lauffahig, welche die Systemvoraus-
setzungen erfullen. Fir die Nutzung dieser Distribution mussen auf dem System die folgenden
zusatzlichen Komponenten vorab installiert werden:

e Javall

Fur die Installation von Java 11 folgen sie bitte der Installationsanleitung des Herstellers.

2. KoPS 2.1 inkl. OpendDK (Windows 64-Bit)

Diese Distribution beinhaltet neben der eigentlichen Installation bereits eine aktuelle Version des
OpenJDK JRE. Diese Distribution ist ausschlieRlich unter Windows-Betriebssystemen mit 64-Bit
Unterstltzung lauffahig.

Installation

Nach Auswahl der geeigneten Distribution muss diese in das gewlinschte Installationsverzeichnis
entpackt werden. Dies kann zum Beispiel unter Windows der folgende Pfad sein:
C:\KoPS2.1\

Fur den Start von KoPS 2.1 wird eine Lizenzdatei benoétigt. Diese muss vor dem
Start der Anwendung in das Installationsverzeichnis kopiert werden. Der Name

der Lizenzdatei muss dem Schema kops™.lic entsprechen.

Starten des Programms

Das Installationsverzeichnis beinhaltet ein Batch-Script zum Start der KoPS 2.1-Laufzeitumge-
bung. Unter Windows wird fiir den Start die Datei start.bat, unter Linux/Unix die Datei start.sh ver-

wendet.

Beispiel fir Windows:
C:\KoPS2.1\start.bat
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Standardmalig ist die Web-Oberflache tber alle Netzwerkadressen des Rechners mit dem Port
8080 erreichbar. Soll die Oberflache nur Uber eine bestimme Netzwerkadresse beziehungsweise
uber einen anderen Port erreichbar sein, kann dies uber Kommandozeile-Parameter angegeben

werden.

Beispiel fir Windows:

C:\KoPS2.1\start.bat <host> <port>

Nach dem Start der KoPS 2.1 Laufzeitumgebung erfolgt der Zugriff auf die Web-Oberflache via
Browser. Dazu muss im Browser die folgende URL eingegeben werden:

http://localhost:8080/

beziehungsweise

http://<host>:<port>/
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Inbetriebnahme

Nach dem erfolgreichen Start der Anwendung kann die Web-Oberflache im Browser aufgerufen
werden. Die Web-Oberflache von KoPS 2.1 besteht grundsatzlich aus drei Bereichen, der Kopf-
zeile, dem Hauptbereich und dem Seitenmen. Zusatzlich wird KoPS 2.1 in zwei Einsatzbereiche
unterteilt, die beiden Betriebsmodi Test- und Admin-Modus. Ein Umschalten zwischen den ver-
schiedenen Anwendungen (VSDM, NFDM, eMP/AMTS) erfolgt iber ein Auswahlmend in der Kopf-

zeile.

Wechsel zwischen den Anwendungen

Das Bedienkonzept von KoPS ist fur die verschiedenen Anwendungen so aufgebaut, dass die GUI
fur jede simulierte Anwendung eine eigene Ansicht bereitstellt. Dies dient der Ubersichtlichkeit
und der Reduktion der Komplexitat der Anwendungen fur den Nutzer und schafft zusatzlich die
Moglichkeit, vom Primarsystem nicht unterstutzte freiwillige Anwendungen (z. B. die Anwendung
NFDM fur Zahnarzte) nicht in einer gemeinsamen Oberflache darstellen zu missen. Fur die jewei-
lige Ansicht werden die anwendungsspezifische Funktionalitat, die anwendungsspezifischen
Testdaten und der anwendungsspezifische Testfallkatalog angezeigt. Die Funktionalitaten, Test-
daten und Testfallkataloge der anderen Anwendungen werden ausgeblendet.

Ein Umschalten zwischen den Anwendungen erfolgt tiber ein Auswahlmenu. Bei dem Wechsel
der Anwendungen werden jeweils die Testdaten und Testkataloge der gewahlten Anwendung ge-
laden. Temporar im Arbeitsspeicher vorgehaltene Testdaten der vorherigen Anwendung sowie

der bestehende Aufrufkontext werden dabei verworfen.

Betriebsmodi

Die Konnektor-Simulation KoPS 2.1 verfugt Gber zwei Betriebsmodi. Der jeweils fur den Nutzer
aktive Modus wird tiber dem Seitenmenti eingeblendet und zusatzlich durch ein eindeutiges Farb-
schema kenntlich gemacht. Beim Start von KoPS 2.1 wird standardmaRig der Test-Modus der An-
wendung VSDM mit dem Meni-Eintrag Aufrufkontext geladen. Der Nutzer kann zwischen den bei-

den Betriebsmodi nach Belieben wechseln.
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Admin-Modus

B

Befindet sich KoPS 2.1 im Admin-Modus, verwen-
det KoPS 2.1 ein blaues Farbschema.

Wiunscht der Nutzer die vordefinierten Testdaten zu bearbeiten, muss dieser hierzu in den Admin-

Modus wechseln.

Test-Modus

_ Der Test-Modus dagegen verwendet ein grunes

Farbschema, um eine schnelle visuelle Differen-

zierung zu gewahrleisten.

Ziel des Test-Modus ist es, dem Nutzer die Moglichkeit zu geben, verschiedene Prozesse rund um

einen spezifikationskonformen Konnektor nachzustellen.

Kopfzeile (Header)

Uber das Auswahlmenti in der Kopfzeile kann ein
Wechsel zwischen den Anwendungen durchge-
fuhrt werden. Ebenfalls in der Kopfzeile befinden
sich die Schaltflachen Live-Protokoll,
Konnektorstatus, Verbindungsstatus und

Systeminformation.
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Seitenmenu

Fir den schnellen Zugriff auf alle relevanten
Funktionen verfligt KoPS 2.1 liber ein links ange-
ordnetes Seitenmeni. Dieses kann uber das
Menu-Icon ein- und ausgeklappt werden. Beim
Start von KoPS 2.1 befindet sich das Seitenmenu

im ausgeklappten Zustand.

Zum Wechsel zwischen den beiden Betriebsmodi wird die Schaltflache Modus wechseln im Seiten-

menU verwendet.

Folgende MenU-Eintrage sind Bestandteil der beiden Betriebsmodi:

Allgemeine Anteile

Test-Modus

Admin-Modus

Aufrufkontext

Praxis

Abonnenten

Ereignisse

Testlabor

Test Admin Beschreibung

v Wechsel zum Admin-Modus
v Wechsel zum Test-Modus

v v * Konfigurationen der

verfligbaren Aufrufkontexte.

**Erstellen und Verwalten von

Aufrufkontexten.

v Erstellen und Verwalten von

Praxiskarten (SMC-B, HBA, ...).

v Ubersicht der am Ereignisdienst

angemeldeten Abonnenten.

v Auslosen vordefinierter
Ereignisse.
v Durchfiihrung von Testfallen.

KoPS 2.1 Handbuch
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Authentifizierung v v Verwaltung der Zugangsdaten

fur die Client-Authentifizierung.

Einstellungen v v Konfigurationen des Konnektors
(Verbindung und
Dienstverzeichnis), des
Ereignisdienstes und der
Anzeigeeinstellungen (Live-

Protokoll, Aktualisierung).

Protokolle v v Zugriffmoglichkeit auf die
Protokolldateien (Basis-Log,
SOAP-Log, Schnittstellen-Log),
die wahrend der Nutzung des

Programmes generiert wurden.

Datensicherung v Erstellung von Datensicherung
und Wiederherstellung einer

vorherigen Konfiguration.
Anwendungsspezifische Anteile VSDM

Versicherte v Erstellen und Verwalten von
Versichertenkarten (eGK, KVK,
).

Anwendungsspezifische Anteile NFDM

eGK NFDM v Erstellen und Verwalten von
eGKs fiir die Fachanwendung

NFDM
Anwendungsspezifische Anteile eMP/AMTS

eGK eMP/AMTS v Erstellen und Verwalten von
eGKs fiir die Fachanwendung

eMP/AMTS

Anwendungsspezifische Anteile QES

KoPS 2.1 Handbuch 14



Praxis/ QES

Anwendungsspezifische Anteile KOM-LE

Praxis / KOM-LE

Postfacher Ve

VZD-Eintrage v

Anwendungsspezifische Anteile TBAuth

TBAuth v

Hauptfenster

\/*

Erstellen und Verwalten von
Praxiskarten fur die

Fachanwendung QES

Erstellen und Verwalten von
Praxiskarten fur die

Fachanwendung KOM-LE

* Erstellen und Verwalten von E-

Mails in POP3-Postfachern

** Anzeige der Inhalte von POP3
und SMTP-Postfachern

Ubersicht der Inhalte des

Verzeichnisdienstes

Einstellungen zur

Fachanwendung TBAuth

Der Hauptbereich von KoPS 2.1 befindet sich im
rechten Bereich des Browserfensters.

Das Hauptfenster von KoPS 2.1 unterteilt sich
in zwei Bereiche: der Titelleiste und dem Inhalts-
bereich. Innerhalb dieses Bereiches werden alle

wichtigen Aktionen der Software durchgefuhrt.

KoPS 2.1 Handbuch
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Filter

Unterhalb der Titelleiste wird bei Listenansichten ein Filter eingeblendet, der die Filterung der
Eintrage erlaubt. Hinter dem Eingabefeld des Filters wird die Gesamtzahl der Eintrage bezie-
hungsweise im gefilterten Zustand die Anzahl der dargestellten Eintrage angezeigt. Sobald eine
Filterung vorgenommen wird, werden Eintrage entsprechend der Eingabe reduziert.

Die Filterung erfolgt Uber das Label und die Beschreibung. Die angegebenen Filterwerte werden
als reguldre Ausdrticke fir die Filterung ausgewertet. Ohne Sonderzeichen verhalt sich die Filte-
rung wie eine normale Textsuche. Unter Verwendung von Sonderzeichen (?*+{}"S()) konnen dar-
uber hinaus auch komplexere Filterungen vorgenommen werden. Dabei werden Sonderzeichen
innerhalb des Sucheintrages immer als regularer Ausdruck gewertet. Um diese Zeichen auch in
einer einfachen Textsuche verwenden zu kénnen, muss diesen immer ein Backslash | vorange-

stellt werden.

Beispiele flir mogliche Filterwerte und deren Bedeutung:

e cGK
Es werden alle Eintrage mit dem Wert ,,eGK® gefiltert.

o cGK \(
Es werden alle Eintrage mit dem Wert ,,eGK (“ gefiltert.

o cGK|PIN

Es werden alle Eintrage mit dem Wert ,,eGK®“ oder dem Wert ,,PIN“ gefiltert.
o (?="eGK)(?=."PIN)
Es werden alle Eintrage mit dem Wert ,,eGK®“ und dem Wert ,,PIN“ gefiltert.
e \d
Es werden alle Eintrage gefiltert, die eine Nummer enthalten.
e (Prifung).*(nachweis)
Es werden alle Eintrage gefiltert, die als Wert ,Priifung” folgend von einer beliebigen
Anzahlvon Zeichen und abschlieftend dem Wert ,,...nachweis“ enthalten.
e (Prifung).?(nachweis)
Es werden alle Eintrage gefiltert, die als Wert ,,Prifung” folgend von einem beliebigen

Zeichen und abschlieRend dem Wert ,,...nachweis“ enthalten.
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Live-Protokoll

. Zur Kontrolle der korrekten Funktionsweise der
P Konnektor-Simulation kann Uber die Schaltfla-
— che Live-Protokoll jederzeit die zentrale Log-Datei
: : von KoPS 2.1 eingesehen werden. Das Live-Proto-
S— koll steht dabei sowohl im Test-Modus als auch
 — . im Admin-Modus zur Verfligung.

Die Darstellung erfolgt iber einen nichtmoda-

len Dialog. Die Position und GroRe dieses Dialogs

kann vom Nutzer geandert werden. Wird das Browserfenster so sehr verkleinert, dass der Dialog
nicht mehrvollstandig dargestellt werden kann, kann es beim Vergroftern des Browserfensters zu
Darstellungsproblemen kommen. Sollte das Live-Protokoll aulRerhalb des sichtbaren Bereichs
dargestellt werden, kann das Darstellungsproblem dadurch behoben werden, indem das Live-
Protokoll Uber entsprechende Schaltflachen neu eingeblendet oder die Seite ganzlich neu gela-

den wird.

Das Live-Protokoll verfligt tiber eine Titel-Leiste mit verschiedenen Aktionen, die die Darstellung

des Fensters beeinflussen:

Icon Funktion

Live-Protokoll auf die GroRe der Titel-Leiste reduzieren.

)

Live-Protokoll ausklappen.

(

Live-Protokoll in linke untere Ecke minimieren.

Live-Protokoll wiederherstellen.

Live-Protokoll maximieren.

Live-Protokoll schlieRen.

X 10|
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Die Ausgabe des Live-Protokolls lasst zusatzlich eine Reduzierung der Ausgabe in Bezug auf die
vier Kategorien Ereignisse, Aufrufe, Fehler und Hinweise zu. Sie erfolgt Giber die An- oder Abwahl der
jeweiligen Checkboxen im oberen Meniliband des Fensters. Zusatzlich besteht die Moglichkeit, die
Log-Ausgabe (iber die Angabe eines Freitextfilters einzuschranken. Uber die Checkbox
automatisches Scrollen kann das automatische Scrollen bei Aktualisierungen aus- oder einge-

schaltet werden.

Icon Typ Beschreibung
Anfrage Empfangener SOAP-Request.
Antwort Versendete SOAP-Response.

Dienstverzeichnis = Anbruf des Dienstverzeichnisdienstes.

Ereignis Versendetes Ereignis.

Ereignis Ausgeldstes aber nicht versandtes Ereignis.
Fehler Versendeter SOAP-Fault

Testfall Ausfiihrungsschritt eines Testfalls

i X @~ O A VW
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Wiederkehrende Schaltflachen

KoPS 2.1 verwendet fir die Schaltflachen des Programms eigens erarbeitete Icons.

Schaltflachen in der Kopfzeile

Icon Beschreibung

mmmm  Offnet und schlieRt das Seitenmenii.
mmmmm  (ffnet das Live-Protokoll.

m Konfiguration vom Konnektor (ein/aus) und Verbindungsstatus (online/offline).

n| Anzeige der Systeminformationen

Schaltflachen im Seitenmeni

Icon Beschreibung

b Wechselt zwischen Admin- und Test-Modus.
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Schaltflachen in der Titelleiste

Icon Beschreibung

_I_ Fugt der Liste einen neuen Eintrag hinzu.

Ladt einen gematik Testbericht als ZIP-Archiv herunter.

8

Ladt eine Testfallubersicht als ZIP-Archiv herunter.

N
B
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Schaltflachen im Inhaltsbereich

Icon Beschreibung
Allgemeine Schaltflachen

/ Ubernimmt die vorgenommenen Anderungen.
>< Verwirft die vorgenommenen Anderungen.
= l Ladt die aktuelle Konfigurationsdatei (.puppetbox) herunter.

? Stellt den Auslieferungszustand der Konfiguration wieder her.

= T Einspielen einer externen Konfigurationsdatei (.puppetbox).

Schaltflachen der Listeneintrage

Iel Der Eintrag ist gesperrt, er kann weder bearbeitet noch geldscht werden.

Kontextspezifische Auswahlmaoglichkeiten fiir Listeneintrage

.
Wechselt zur Terminalansicht eines Eintrages.

—(— Uberschreibt das Standardverhalten eines Aufrufkontextes.
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Deaktiviert einen Eintrag.

Aktiviert einen Eintrag.

Trennt die Terminal-Verbindung.

Stellt die Terminal -Verbindung wieder her.

Entfernt eine zuvor gesteckte Karte.

Loscht einen bestehenden Eintrag aus der Liste.

Ladt eine PDF-Datei herunter.

Ladt eine Log-Datei herunter.

Startet einen Testlauf.

VE OB»E e % 8 8

Offnet die Detailmaske im Admin-Modus fiir eine Karte.

KoPS 2.1 Handbuch
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Schaltflachen in den Detailmasken des Inhaltsbereiches

Icon Beschreibung

SchlieBt die Detailmaske ohne Anderungen.

Speichert vorgenommene Anderungen in der Detailmaske.

Klont einen bestehenden Eintrag.

Auswahl einer Datei.

Generiert ein Zertifikat.

Download des ausgewahlten Eintrages.

Léschen des ausgewahlten Eintrages.

Bi- 2R > <« 1

Bietet einen Hilfetext via Tooltip zu einem spezifischen Parameter an.

KoPS 2.1 Handbuch
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Menu-Eintrage

Nachfolgend werden die einzelnen Menu-Eintrage von KoPS 2.1 und die dahinter verknulpften
Konfigurations- bzw. Analysefunktionen genauer beschrieben. Dabei wird zwischen allgemeinen
Menueintragen in den verschiedenen Modi und anwendungsspezifischen Menlieintragen unter-

schieden.

Admin-Modus

Der Admin-Modus dient der Konfiguration der Testdaten, die spater im Test-Modus verwendet
werden sollen. Bei diesen handelt es sich um die allgemeinen Anteile wie Aufrufkontexte, die
Praxiskarten und die Authentifizierungsdaten sowie die anwendungsspezifischen Anteile
Versicherte, eGK NFDM, eGK eMP/AMTS, Praxiskarten QES, Praxiskarten KOM-LE und Postfdcher KOM-
LE.

Aufrufkontext

. Uber den Meni-Eintrag Aufrufkontexte im Admin-

F Modus gelangt man zu einer Listenansicht derim

- Hauptbereich konfigurierten Aufrufkontexte. Es

:_ ® @ B ® Kkonnen neue angelegt bzw. bestehende ange-
Sh— ® BB W passt und geléscht werden. Pro Aufrufkontext
— @ UL L wird das Tripel aus Mandanten-ID, Clientsystem-ID

und Arbeitsplatz-1D angegeben. Pro Aufrufkontext
konnen die diesem Aufrufkontext zugeordneten

Terminals verwaltet werden.

Praxis
. Uber den Menu-Eintrag Praxis gelangt der Nutzer
H zu der Verwaltung der Praxiskarten (SMC-B, HBA
:: "X 1 und vHBA). Fur jede Karte kann sowohl ihr fachli-
— @ @ B B cherlnhaltals auch ihr Verhalten festgelegt wer-
— W W@ W den. Eine Beschreibung der einzelnen Parameter
s— O L L kann auf der Web-Oberflache jeweils liber den
P : : : Hilfe-Button angezeigt werden.
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Authentifizierung

oco Uber den Meni-Eintrag Authentifizierung gelangt

E — m der Nutzer zu der Verwaltung der Zugangsdaten

:_ P "X 1 fur die Client-Authentifizierung. Pro Clientsys-
N . . . . .

e O B BB tem-ID, die in einem der konfigurierten Aufruf-
- W EE  kontexte angelegt wurde, wird hier automatisch
e— aen

ein entsprechender Eintrag erstellt. Darliber hin-
aus gibt es  Standard-Authentifizierungs-
Zugangsdaten. Diese werden immer fur die Clien-
tsysteme verwendet, solange sie nicht explizit Uberschrieben worden sind. Die Zugangsdaten
sind dann relevant, wenn als Authentifizierungsmechanismus 7L.S mit Basic Authentification oder
TLS mit Zertifikatspriifung verwendet wird.

Fir die Nutzung der Basic Authentification muss ein Benutzername und ein Passwort hinterlegt
werden. Fir die Zertifikatsprifung muss hingegen entweder ein Truststore hochgeladen werden
oder ein Zertifikat durch KoPS 2.1 generiert werden, welches das Primarsystem dann ebenfalls

verwendet.

Das Format der Keystores bzw. Truststores ist gemafs Konnektor Spezifikation
PKCS12. Die Passworter (Datei und Schliissel) missen fiir KoPS 2.1 immer 123456

sein.

Datensicherung

E—— :

Im Menu-Eintrag Datensicherung kann der Nutzer

den aktuellen Zustand seiner Konfiguration

(Testdaten, Testfalle und Einstellungen) von

KoPS 2.1 sichern, wiederherstellen oder eine

N ——
e neue Konfiguration einspielen. Um den aktuellen

Zustand von KoPS 2.1 zu sichern, muss der Nut-

zer die Backup-Datei (.puppetbox) seiner aktuel-

len Konfiguration herunterladen. Bei Bedarf kann

er diese Datei Uber die entsprechende Funktion wieder in KoPS 2.1 einspielen. Zudem ist es
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moglich, fremde Konfigurationen einzuspielen. In diesem Fall werden die eigenen Testdaten

Uberschrieben.

Versicherte

. Uber den fiir die Anwendung VSDM spezifischen

H Menu-Eintrag Versicherte gelangt der Nutzer zu

. der Verwaltung der Versichertenkarten (eGK und

S o aen

. ® B B m KVK). Fir jede Karte kann sowohl ihr fachlicher

Sh— B B B Inhalt als auch ihr Verhalten festgelegt werden.

" m— WEE i dienhalte gibt es Eingabefelder, die eine ver-
[ aEN

T einfachte Bearbeitung der Versichertenstamm-

daten (VSD) erlauben. Darliber hinaus ist es auch
moglich, generierte XML-Daten fir die personlichen Versichertendaten (PD), die allgemeinen Ver-
sicherungsdaten (VD), die geschutzten Versichertendaten (GVD) und den Prifungsnachweis zu
Uberschreiben und somit auch Datensatze zu erzeugen, die nicht iber die eigentlichen Konfigu-
rationsparameter von KoPS 2.1 hergestellt werden konnen. Eine Beschreibung der einzelnen Pa-

rameter kann auf der Web-Oberflache jeweils GUber den Hilfe-Button angezeigt werden.

eGK NFDM

. Uber den fiir die Anwendung NFDM spezifischen
F Menu-Eintrag eGK NFDM gelangt der Nutzer zu der
—y— Verwaltung der eGKs firr das Notfal -
= ° pmm /erwaltungdereGKsfirdasNotfa ldatenmange
. ® B B @ ment Fir Jede Karte kann sowohl ihr fachlicher
Sh— B @ B Inhalt als auch ihr Verhalten festgelegt werden.
. — WEE i dienhalte gibt es Eingabefelder, die eine ver-

o aen

T einfachte Bearbeitung der Notfalldaten (NFD)

und personlichen Erklarungen (DPE) erlauben.

In dem Reiter XML ist es moglich, uber eine Formular- oder eine XML-Ansicht die Inhalte des Not-
falldatensatzes und des Datensatzes personliche Erklarung einzusehen oder zu verandern. Dabei
wird in der Formularansicht die Struktur des XML-Datensatzes als Baumstruktur angezeigt. Je

nach Ebene koénnen die Elemente des XML-Datensatzes bearbeitet werden. Uber ein
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Kontextmenu in der Darstellung der Baumstruktur kénnen zusatzlichen Elemente eingefligt wer-
den bzw. existierende Element geldscht werden. Vor dem Speichern muss ausgewahlt werden,
ob die Daten aus der Formularansicht oder der XML-Ansicht in die Testdaten iibernommen wer-

den sollen.

eGK eMP/AMTS

. Uber den fiir die Anwendung eMP/AMTS spezifi-

DN ST ey o gt der

:_— o "X 1 Nutzer zu der Verwaltung der eGKS fiir die An-

p— ® B wendungeMP/AMTS. Fir jede Karte kann sowohl

— B @ W ihrfachlicher Inhalt als auch ihr Verhalten festge-

u m— UL L legt werden. Flr die Inhalte gibt es Eingabefel-
® aen

T der, die eine vereinfachte Bearbeitung der eMP-

Daten und der Einwilligung erlauben.

In dem Reiter XML ist es moglich, Giber eine Formular- oder eine XML-Ansicht die Inhalte des Me-
dikationsplanes und der Einwilligung einzusehen oder zu verandern. Dabei wird in der Formular-
ansicht die Struktur des XML-Datensatzes als Baumstruktur angezeigt. Je nach Ebene kdnnen die
Elemente des XML-Datensatzes bearbeitet werden. Uber ein Kontextmenii in der Darstellung der
Baumstruktur konnen zusatzlichen Elemente eingefligt werden bzw. existierende Element ge-
[6scht werden. Vor dem Speichern muss ausgewahlt werden, ob die Daten aus der Formularan-

sicht oder der XML-Ansicht in die Testdaten ibernommen werden sollen.

Praxiskarten QES

. Uber den fiir die Anwendung QES spezifischen
F Menu-Eintrag Praxis / QES gelangt der Nutzer zu
:: o o der Verwaltung der Praxiskarten fiir die Anwen-
" — dung QES. Fir jede Karte kann sowohl ihr fachli-

cher Inhalt als auch ihr Verhalten festgelegt wer-

den.

In dem Reiter QES ist es moglich, die Grundeinstel-

lungen zur QES und das Antwortverhalten der kartenbasierten Operationen (SignDocument,
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DecryptDocument, EncryptDocument, ExternalAuthenticate, ReadCardCertificate, VerifyCertificate)

fir die Basisdienste QES festzulegen.

Beim Verschllsselungsdienst sind die Antworten der Operationen DecryptDocument und Encrypt
Document statisch in KoPS hinterlegt. Die zugehoérigen entschliisselten Dokumente konnen liber

die Schaltflache Dateien speichern aus KoPS heruntergeladen werden.

Praxiskarten / KOM-LE

. Uber den fir die Anwendung KOM-LE spezifi-

E — m schen Meni-Eintrag Praxis / KOM-LE gelangt der

. =Y | Nutzer zu der Verwaltung der Praxiskarten fiir die

B B Anwendung KOM-LE. Fir jede Karte kann sowohl

ihr fachlicher Inhalt als auch ihr Verhalten festge-

legt werden.

In dem Reiter POP3 ist es moglich, einen POP3-
Account fur einen Benutzer anzulegen und zu verwalten, sowie das Antwortverhalten fiir den
POP3-Account festzulegen. Analog kann liber den Reiter SMTP der zugehdrige SMTP-Account an-
gelegt und verwaltet werden. Der Benutzername muss dabei gemald der Bildungsregel fir SMTP
und POP3 Benutzernamen [gemlILF_PS# Tab_ILF_PS_Bildungsregel SMTP-POP3_Benutzer-
name] der E-Mail-Adresse des Benutzers entsprechen. Die Server-URI (Domain-Adresse) kann in
KoPS frei gewahlt werden (z.B. mail.komle.de). Abhangig vom Benutzername und der Server-URI

erzeugt KoPS die entsprechenden Postfacher fiir den Benutzer.

In dem Reiter VZD werden die zugehdrigen Eintrage im Verzeichnisdienst fiir den Benutzer hinter-
legt. Dabei sollte mindestens eine E-Mail-Adresse des Benutzers gemalR dem Benutzernamen
(siehe oben) als KOM-LE Adresse hinterlegt werden, damit das Primarsystem nach der zugehori-

gen E-Mail-Adresse per LDAP im VZD suchen kann.
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Postfacher (KOM-LE)

. Uber den fir die Anwendung KOM-LE spezifi-

P schen Menii-Eintrag Postficher gelangt der Nut-

- zer zu der Ubersicht der Postfacher fiir die An-

- wendung KOM-LE. In der Ubersicht werden die

angelegten POP3-und SMTP-Accounts darge-
stellt.

Fir die POP3-Accounts konnen E-Mails zum Ab-
ruf durch das E-Mail-Modul des Clientsystems angelegt und verwaltet werden. Zusatzlich kdnnen

Anhange an die E-Mails hinterlegt werden.

Test-Modus

Der Test-Modus enthalt samtliche Menu-Eintrage, die fur Zustandsanderungen der simulierten
Umgebung relevant sind. So kénnen hier beispielsweise Karten gesteckt und gezogen werden,
Verbindungen getrennt, Fehler provoziert, Zeitverhalten manipuliert und Ereignisse ausgelost

werden. Dartiber hinaus kdnnen in diesem Modus die linearen Testfalle ausgeflihrt werden.

Neben den allgemeinen Menleintragen, die fur alle Fachanwendungen giltig sind, gibt es im
Test-Modus zusatzlich bei KOM-LE die anwendungsspezifischen Menleintrage Postfdcher und

VZD-Eintrége und bei TBAuth den anwendungsspezifischen Menleintrag TBAuth.

Aufrufkontext

_ Uber den Meni-Eintrag Aufrufkontexte im Test-
" — Modus gelangt man zu einer Listenansicht im
:= Hauptbereich. Bei den dort gelisteten Eintragen
:: handelt es sich um die im Admin-Modus konfigu-
: : rierten Aufrufkontexte. Pro Aufrufkontext kannin

die jeweilige Live-Terminal-Ansicht dieses Kontex-
tes gewechselt werden. Dazu muss auf das Ter-

minal-lcon eines Eintrages geklickt werden.
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o In der Live-Terminal-Ansicht hat der Nutzer die

» — Moglichkeit, in angezeigten Terminals (analog zu
:: einem physischen Terminal) Karten zu stecken
Sh— oder zu entfernen. Dazu stehen dem Nutzer die
Sh— vordefinierten Versicherten- und Praxiskarten

der jeweiligen Anwendung zur Auswahl.

Das Stecken der Karte erfolgt per Drag'n'Drop.
Im rechten Bereich kann eine Karte ausgewahlt
und auf einen der freien grauen Slots im linken Bereich gezogen werden. Dadurch wird diese
Karte in den jeweiligen Slot gesteckt. Soll die Karte aus dem Terminal gezogen werden, kann hier-
flr die entsprechende Schaltflache des Terminals verwendet werden.

In der Live-Terminal-Ansicht kann auch die physikalische Trennung der Verbindung vom Kar-

tenterminal zum Konnektor simuliert werden.

. Pro Aufrufkontext kann zu der Verwaltung des
P Ubersteuerten Antwortverhaltens gewechselt wer-
:: den. Diese Ubersteuerung gilt entsprechend nur
:: fur den aktuellen Aufrufkontext. Der Nutzer hat
:: die Moglichkeit, das Antwortverhalten fur ver-

schiedene Methoden zu manipulieren. So kann
eingestellt werden, ob ein SOAP-Fehler oder eine
technisch manipulierte Antwort statt der eigent-
lichen Antwort zurlickgegeben werden soll. Die Antwort lasst sich dabei auch in Ganze durch eine
benutzerdefinierte Antwort ersetzen. Zusatzlich kann die Ausfiihrung einer Methode auch verzo-
gert werden. Eine solche Verzégerung kann vor oder nach der fachlichen Bearbeitung der Me-
thode erfolgen.

In der Listenansicht der Aufrufkontexte konnen diese mit einem Klick deaktiviert oder aktiviert
werden. Ein deaktivierter Aufrufkontext ist Giber die Konnektor-Schnittstelle nicht nutzbar. Somit
konnen Aufrufkontexte einfach deaktiviert werden, ohne die zugrundeliegende Konfiguration

entfernen zu mussen.
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Abonnenten

T ——

Unter dem Meni-Eintrag Abonnenten kdnnen alle
Abonnenten des Ereignisdienstes eingesehen
werden, die sich iber die Ereignisdienst-Schnitt-
stelle des Konnektors bei KoPS 2.1 registriert ha-
ben. Pro Abonnent wird angezeigt, mit welchen
Parametern sich dieser registriert hat. Zusatzlich
ist es moglich, bestehende Abonnenten zu ent-

fernen. Somit lasst sich zum Beispiel eine Situa-

tion simulieren, in welcher der Konnektor aufgrund von Netzwerk-Problemen dreimal Ereignisse

nicht erfolgreich abschicken konnte und daher den Abonnenten aus seiner Liste entfernt hat.

Ereignisse

Unter dem Menu-Eintrag Ereignisse hat der Nut-
zer die Moglichkeit, alle spezifizierten Ereignisse
manuell auszuldsen. Fur jedes Ereignis sind ver-
schiedene Konfigurationsparameter moglich
(siehe Konnektor-Spezifikation).

Die Werte eines zuvor ausgelosten Ereignisses
werden gespeichert und sind beim nachsten Aus-

wahlen des Ereignisses vorausgewabhlt.
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Testlabor

. Unter dem MenU-Eintrag Testlabor kann der Nut-
P zer die vordefinierten linearen Testfalle der je-
: : weiligen Anwendung durchfiihren. Das Testlabor
- — enthalt eine Ubersicht der vorhandenen Testsets
— (z.B. des gematik Testfallkatalogs). Durch einen

Klick auf das Testset werden dessen Details an-
gezeigt. Hier besteht die Moglichkeit eine Testfal-
libersicht Uber die im Set enthaltenen Testfalle
und deren jeweiligen Status zu erhalten. Die Testfallubersicht kann als PDF heruntergeladen wer-
den. Das PDF enthalt die Anzahl der erfolgreichen, der fehlerhaften und der nicht unterstutzten
sowie der nicht durchgefiihrten Testfalle und die Einzelergebnisse der Testfalle im Testset. Alter-
nativ kann dazu auch eine Excel-Liste heruntergeladen werden, die neben der Zusammenfassung
auch die Definitionen der Testfalle enthalt. Um alle Testfallergebnis PDFs und die Testfallliber-
sicht als Paket herunter zu laden, bietet KoPS 2.1 eine ZIP-Datei an. Mit einem Klick auf das rechts-
blindig angezeigte Icon wird die Ubersicht der im Set enthaltenen Testfélle angezeigt.

Handelt es sich um einen gematik Testfallkatalog, enthalt der Detailbereich des Testsets einen
Abschnitt fir den gematik Testbericht. Hier konnen die Werte Primdrsystem Name, Primdrsystem
Version, Aktenzeichen der Leistungserbringerorganisation, gematik ZLS und der Name des Testers
gepflegt werden. Diese Werte werden bei der Generierung des Testberichts und der Testfallergeb-
nis-PDFs verwendet. Fir die Generierung des Testberichts miissen mindestens Primarsystem
Name, Primarsystem Version und der Name des Testers angegeben sein. Der offizielle Testbericht
kann als reines PDF oder als Paket mit allen Testfallergebnis-PDFs in Form einer ZIP-Datei herun-
tergeladen werden. Zusatzlich konnen im Detailbereich des Testsets auch alle bisherigen Testfal-

lergebnisse des Testsets komplett zurlickgesetzt werden.

g In der Ubersicht der Testfélle besteht die Mog-
_ lichkeit, durch einen Klick auf einen Testfall des-
f— sen Details anzuzeigen. Zu diesen Details geho-
:: ren der Name des Testfalls, eine Kurzbeschrei-
:: bung, sowie eine ausfihrliche Beschreibung.

Handelt es sich um einen als optional markierten
Testfall (von einer SOLL- oder KANN-Anforderung

abgeleitet) im Testset, kann der Nutzer diesen als
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durch sein Primarsystem nicht unterstutzt kennzeichnen. Diese Kennzeichnung erfolgt Giber eine
Checkbox ,Testfall wird durch das Primarsystem nicht unterstiitzt.“ in der Detailansicht des je-
weiligen Testfalls. Wurde der Testfall bereits durchgefiihrt, wird zusatzlich der Zeitpunkt der letz-
ten Testausflihrung angezeigt. Im Menitiband unterhalb der Schaltflache ,Modus wechseln“ kann
durch einen Klick auf das jeweilige Icon direkt eine Testfalllibersicht als auch der Testbericht (nur
innerhalb des gematik-Testfallkatalogs) als ZIP-Datei heruntergeladen werden.

Fur jeden durchgefiihrten Testfall kann das Testfallergebnis und die dazugehorigen Log-Da-
teien des letzten Testdurchlaufes abgerufen werden. Zusatzlich ist es moglich, eine Zusammen-
fassung uber alle Testfalle als PDF-Bericht herunterzuladen. In diesem Bericht ist jeder Testfall

einzeln mit seinem letzten Ergebnis aufgefiihrt.

Nach dem Start eines Testfalls wird dem Nutzer ein Pop-Up angezeigt, welches ihn Schritt-fir-
Schrittdurch den Testfall fiihrt. Es wird immer der Name des Testfalls (die Kurzbeschreibung kann
via Tooltip auf dem Namen eingeblendet werden) und der aktuelle Testfallschritt angezeigt. Die
Anzahl der Schritte ist vom jeweiligem Testfall abhangig. Nach Abschluss des Testfalls wird ein
Testfallergebnis erstellt. Dieses Testfallergebnis umfasstim PDF eingebettet auch samtliche Log-
Dateien (diese konnen in einem entsprechenden PDF-Reader eingesehen werden).

Zu Beginn eines Testfalls wird automatisch ein initialer Zustand hergestellt. Das heit, es wer-
den alle Karten gezogen bzw. die fiir den Test relevanten Karten gesteckt und ggf. Einstellungen
wie der zu verwendende Authentifizierungsmechanismus angepasst. Nach Beendigung des Test-
falls wird wieder der Zustand vor der Ausfiihrung des Testfalls hergestellt. Also die in dem Testfall
benutzten Karten werden gezogen und die vor der Testfallausfiihrung steckenden Karten werden
wieder gesteckt. Auch die im Rahmen des Testfalls angepassten Einstellungen werden zuriickge-
setzt (inkl. ggf. notwendigem Neustart von KoPS 2.1).

Bei einem Testfall kann es zu einer technischen Validierung durch KoPS 2.1 kommen (beispiels-
weise, ob eine bestimmte Methode vom Primarsystem aufgerufen wurde). In der Regel ist es mog-
lich, eine Validierung erneut anzustoRen, sofern die Methode nicht innerhalb des dafiir vorgese-
henen Zeitfensters vom Primarsystem aufgerufen wurde. Neben der technischen Validierung
kann der Nutzer aufgefordert werden, eine Uberpriifung des Verhaltens am Priméarsystem vorzu-
nehmen. In diesem Fall bietet KoPS 2.1 bei dem zugehdrigen Eintrag eine Checkbox an, tGber die

die Beobachtung zum erwarteten Verhalten am Primarsystem aktiv bestatigt werden muss.
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Die nachfolgenden Bilder zeigen einen beispielhaften Ablauf eines Testfalls:

PISA: SMC-B freischalten § Live-Protokoll

Schritt 1: Noch nicht freigeschaltete SMC-B stecken Schritt 2

Das Prirr yster d Uber B MC-B informiert. Das
Primarsy PIN erfragen. Da die Kal

nicht frei ss das drsystem den Benutzer a

Terminal 1

SMCB (noch nicht freigeschaltet)

Beim Klick auf "Weiter" wird die SMC-B gesteckt

PISA: SMC-B freischalten Live-Protokoll

Schritt 1: Noch nicht freigeschaltete SMC-B stecken hritt 2

Schritt 1: Noch nicht freigeschaltete SMC-B stecken wird ausgefuhrt...
A SN NN NN NN NN NN NN AN NSNS " " "R "R S"RS"RSNRRNR R RTRRTRTTZTRZ.wZwB.W
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Live-Protokoll

PISA: SMC-B freischalten

Priifung wiederholen

Das Primérsystem wird (iber dz cken der SMC-B informiert. Das Priifergebnis
Primarsy: muss den PIN-Si erfragen. Da die Karte noch
D st Sys en Benutzer anschlieBend

nicht freige g

zur PIN-E

Standard Arbeitsplatz 1

Terminal 1

-

SMCB (noch nicht freigeschaltet)

Beim Klick auf "Weiter" wird die SMC-B ges

Dateien auswahlen via Klick oder via Drop

PISA: SMC-B freischalten

Schritt 2: Fertigstellen

Testfall abzuschlieBend und eine Zusammenfassung des Testfalls zu erstellen. Das System wird anschlieBend auf den

Klicken Sie auf "Weiter" um

urspriinglichen Zustand zuriickgesetzt

Live-Protokoll
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PISA: SMC-B freischalten § Live-Protokoll

tete SMC-B stecke Schritt 2: Fertigstellen Schritt

Testfall ,PISA: SMC-B freischalten” wird abgeschlossen...
AN NN NN N\ """ """ " " """ """ " " """ Z"N"NZ"N"NZ".8Z".Rw™=wZ™”".Ww

PISA: SMC-B freischalten § Live-Protokoll

Schritt 3: Zusammenfassung

Der Testfall wurde abgeschlossen. Der Konnektorsimulator hat ein technisches Protokoll des Testfalls, sowie einen Testbericht erstellt

KoPS 2.1 Handbuch

36



Postfacher (KOM-LE)

. Uber den fur die Anwendung KOM-LE spezifischen
_ Men(-Eintrag Postfdcher im Test-Modus gelangt
:: man zu einer Listenansicht im Hauptbereich. Bei
:= den dort gelisteten Eintragen handelt es sich um
:: die im Admin-Modus konfigurierten POP3- und
— SMTP-Postfacher der zugehdrigen Praxiskarten.

Das E-Mail-Modul des Clientsystems kann uber
eine SMTP-Kommunikation E-Mails an KoPS senden. Der Konnektorsimulator stellt dem Client-
system diese Operation Uber den TCP-Port 10465 ausschlieBlich tiber SMTPS bereit. KoPS imple-
mentiert hierbei das SMTP-Protokoll gemald RFC 5321 und nimmt nach erfolgreicher Authentisie-
rung eingehende E-Mails entgegen und stellt diese im zugehdrigen SMTP-Postfach dar. Neben der
eigentlichen E-Mail-Nachricht wird auch die Information gespeichert, ob das Clientsystem Lese-

und/oder Zustellbestatigungen angefordert hat.

Das Clientsystem kann sich tiber SMTPS mittels der SASL-Mechanismen PLAIN und LOGIN am
KoPS authentisieren. Hierflir miissen zuvor im Clientsystem entsprechende Anmeldedaten fest-
gelegt werden. Diese Anmeldedaten miissen analog dem Schema des KOM-LE Clientmoduls, wel-

ches in Abbildung 1 dargestellt ist, entsprechen.

MTA Aufrufcontext far
Zugangsdaten SM-B

benutzername#adresse:port#Mandantld#Clientsystem|d#Workplaceld# ...
,[ \ ,‘ [

eigentlicher Keine

Benutzername

Abbildung 1: Aufbau SMTP-Benutzername

Aus dem POP3-Postfach von KoPS konnen die hinterlegten E-Mails vom E-Mail-Modul des Client-
systems Giber POP3-Kommunikation abgerufen werden. Fiir diese Kommunikation stellt der KoPS
dem Clientsystem ausschlieRlich eine POP3S-Schnittstelle auf dem TCP-Port 10995 bereit.

Hierbei wird das POP3-Protokoll implementiert und so dem Clientsystem die Moglichkeit gege-
ben, nach erfolgreicher Authentisierung, statisch hinterlegte E-Mail-Nachrichten abzurufen. Diese

konnen mit beliebigen Anhangen sowie beliebiger GroRen im KoPS hinterlegt und so vom
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Clientsystem abgerufen werden. So konnen z. B. Empfangsbestatigungen, nicht entschlusselte

KOM-LE-Nachrichten oder signierte eArztbriefe als Anhang im KoPS hinterlegt und vom Clientsys-

tem abgerufen werden.

Daruber hinaus werden E-Mails, die Gber die SMTP-Schnittstelle an eine glltige E-Mail-Adresse

aus dem VZD in KoPS gesendet werden, temporar im POP3-Postfach des jeweiligen Empfangers

hinterlegt und konnen von dort abgerufen werden.
Das Clientsystem kann sich tiber POP3S mittels der USER/PASS und SASL-PLAIN-Mechanismen

am KoPS authentisieren. Hierfir missen im Clientsystem entsprechende Anmeldedaten festge-

legt werden. Diese Anmeldedaten missen analog dem Schema des KOM-LE Clientmoduls, wel-

ches in Abbildung 2 dargestellt ist, entsprechen.

POP3 Server
Zugangsdaten

Aufrufcontext fur
SM-B/HBA

AN

benutzername#adresse:port#Mandantld#Clientsystemld#Workplaceld#Userld# ...

POP3- POP3 Server URI und
Benutzername Port Nummer

Abbildung 2: Aufbau POP3-Benutzername

VZD-Eintrage (KOM-LE)

'\'/' '\‘
keine

optional
(nur fur HBA Ausiestung
erforderlich)

Uber den fir die Anwendung KOM-LE spezifischen
Menu-Eintrag VZD-Eintrége im Test-Modus gelangt
man zu einer Ubersicht aller VZD-Eintrage in Lis-
tenansicht. Nach Auswahl einer Zeile, lassen sich
die Inhalte des Eintrages im Detailbereich anzei-

gen.
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TBAuth (TBAuth)

Uber den fir die Anwendung TBAuth spezifischen
Menu-Eintrag TBAuth im Test-Modus kann man
Einstellungen fiir den Aufruf und das Antwortver-

halten der Fachanwendung TBAuth vornehmen.
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Vom Modus und Anwendung unabhangige Menu-Eintrage und Funktionen
in der Kopfzeile

Neben den Meni-Eintragen, die nur im Admin-Modus beziehungsweise im Test-Modus zu sehen
sind, gibt es Menu-Eintrage, die dem Nutzer immer zur Verfligung stehen, da sie flur beide Be-
triebsmodi und alle Anwendungen relevant sind. Darliber kénnen die Funktionen in der Kopfzeile

fir alle Anwendungen und Betriebsmodi genutzt werden.

Einstellungen

. Im Menu-Eintrag Einstellungen kdnnen Anpassun-

N {2 ¥ gen bezlglich der Konnektor-Schnittstelle, des

: : Ereignisdienstes und der Anzeigeeinstellung der
E— Web-Oberflache vorgenommen werden.

= Fur die Konnektor-Schnittstelle kann konfigu-
: : riert werden, Uber welches Interface und welchen

HTTPS Port diese erreichbar ist. Gleiches gilt fur

die Dienste, jedoch kann hier zusatzlich einge-
stellt werden, Gber welchen Authentifizierungsmechanismus die Konnektor-Dienste erreichbar
sind.

Flr den Dienstverzeichnisdienst kann eingestellt werden, ob dieser weiterhin tiber HTTP erreich-
bar ist, wahrend die Konnektor-Dienste nur tiber eine TLS-gesicherte Verbindung angebunden
sind. Funktional kann fir den Dienstverzeichnisdienst das Antwortverhalten gesteuert werden,
es kann eine unterschiedliche Dienstversion oder eine angepasste Dienst-URL provoziert werden.

Fur den Ereignisdienst des Primarsystems kann gleichfalls der Authentifizierungsmechanismus
festgelegt, sowie fiir den Ereignisdienstclient das Kommunikationsverhalten verandert werden.
Da das konkrete Kommunikationsverhalten von dem verwendeten Konnektor abhangt, kann so-
mit der Umgang des Primarsystems mit verschiedenen moglichen Verhalten getestet werden. Um
die Kommunikation des Ereignisdienstes unabhangig von der Nutzung des Systeminformations-
dienstes (Subscribe) testen zu konnen, kann eine statische Ereignis-Endpunkt-Adresse angege-
ben werden. Ist diese Adresse eingerichtet, werden alle auftretenden Ereignisse - unabhangig
von Abonnements - immer an diese Adresse geschickt. Um das Erneuern von Abonnements zu
testen, kann die Gultigkeitsdauer eines Abonnements angepasst werden (Standard 25 Stunden).
Zur Simulation von Netzwerkproblemen besteht die Moglichkeit zur Unterdriickung von Ereignis-

Nachrichten an das Primarsystem.
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Fur die Web-Oberflache kann zusatzlich noch eingestellt werden, in welchem Intervall das
Live-Protokoll aktualisiert und in welchem Intervall die Live-Terminal-Anzeige aktualisiert wird

(z.B. um Uber das programmatische Ziehen einer Karte informiert zu werden).

Protokolle

Unter dem Menu-Eintrag Protokolle konnen die

zur Laufzeit durch KoPS 2.1 angelegten Log-Da-
teien Basis (enthalt alle Log-Eintrage der KoPS
2.1-Software), SOAP (enthalt alle SOAP-Nachrich-
ten) und Schnittstelle (entspricht den Eintragen
im Live-Protokoll) heruntergeladen werden. Zu

jedem Protokoll-Typ kann die aktuelle Log-Datei

oder eine komprimierte Version, die zusatzlich

alle vergangenen Log-Dateien beinhaltet, heruntergeladen werden.

Status

Unter dem Kopfzeilen Icon Konnektorstatus bzw.

Verbindungsstatus kann der Nutzer den Status der
Konnektor-Dienste und den Status der virtuellen
Verbindung zur Telematikinfrastruktur andern.
Wird der Konnektor-Status auf AUS gestellt, stellt
dies die Situation nach, in der ein physischer

Konnektor ausgeschaltet beziehungsweise vom

Strom genommen wird. Wird der Verbindungssta-
tus auf OFFLINE gestellt, stellt dies die Situation nach, in der bei einem physischen Konnektor die

Kabelverbindung zur Telematikinfrastruktur unterbrochen wird.
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Systeminfo

Unter dem Kopfzeilen Icon Systeminfo erhalt der
Nutzer genauere Informationen zur der aktuellen
Installation von KoPS 2.1. Dazu gehort die Ver-
sion der Software, der Konfiguration und die Li-

zenzinformationen.
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Benutzerkonfiguration

Das Konfigurationsverzeichnis von KoPS 2.1 befindet sich im Unterordner conf des Installations-
verzeichnisses - hier erfolgt in den spezifischen Unterverzeichnissen die Ablage von Testdaten-
und Testfallkonfigurationen.

Bei den Testdaten wird zwischen anwendungsiibergreifenden Testdaten und anwendungsspezi-
fischen Testdaten unterschieden. Die anwendungsiibergreifenden Testdaten (Aufrufkontext, Kar-
tenterminals, Clientsystem, Praxiskarten) kénnen von allen Anwendungen genutzt werden. Diese
Testdaten werden standardmalf3ig im Unterordner Environment abgelegt.

Die anwendungsspezifischen Testdaten (z.B. VSDM, NFDM) werden in den jeweiligen Unterord-
nern der Anwendung mit einem spezifischen Dateinamen abgelegt (testData_[Anwendung].xml).
Die Testfallkataloge sind immer anwendungsspezifisch und werden ebenfalls standardmaRig un-
ter den jeweiligen Unterordnern der Anwendung abgelegt und dem spezifischen Dateinamen ab-

gelegt (testCases_[Anwendung].xml).

Im Auslieferungszustand befindet sich im Verzeichnis gematik die geschitzte Konfiguration,
welche fur die Bestatigung notwendig ist. Im Verzeichnis user werden die vom Nutzer mittels
KoPS 2.1-Interface erstellten Testdaten abgelegt. Die Unterverzeichnisse enthalten die Testdaten
und Testfallkonfigurationen fiir die jeweilige Anwendung.

Ein eigenes Unterverzeichnis mit einer testCases_[Anwendung].xml Datei wird im Testlabor je-
weils als ein eigenstandiges Testset angezeigt. Dabei ergibt sich der Name des Testsets aus dem
Namen des Unterverzeichnisses.

Wenn verschiedene Testdatenkonfigurationsdateien verwendet werden, ist es wichtig, dass
die gewahlten technischen IDs der Konfigurationsobjekte Uber alle Konfigurationsdateien hin-
weg eindeutig sind. Sollten mehrere Testdatenkonfigurationsdateien vorhanden sein, welche die
gleichen IDs verwenden, blockiert dies den Start von KoPS 2.1. Eine entsprechende Fehlermel-
dung wird dann beim Ausfiihren des Programmes angezeigt. Verzeichnisse oder Testdaten sollten
darum niemals innerhalb des Verzeichnisses lediglich kopiert werden, sondern bedurfen auch im-

mer einer Anpassung durch den Nutzer.
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Glossar

Konnektor

Der Konnektor koordiniert und verschlusselt die Kommunikation zwischen Clientsystem, eGK,
HBA/SMC und zentraler Telematikinfrastruktur. Er stellt damit das Bindeglied zwischen diesen
Komponenten auf Leistungserbringerseite bzw. eKiosk und Telematikinfrastruktur dar. Der

Konnektor ist ein Produkttyp.

SMC-B (Institutionskarte)
Die Institutionskarte entspricht technisch weitgehend dem Heilberufsausweis (HBA), bezieht sich
jedoch auf eine organisatorische Instanz des Gesundheitswesens (z.B. Praxis, Apotheke, Kranken-

haus). Die Institutionskarte wird auch als Security Module Card Typ B (SMC-B) bezeichnet.

Terminal (Kartenterminal)

Migrationsfahige (entsprechen der aktuellen eHealth-Kartenterminal Spezifikation
[gemSpec_KT]) Kartenlesegerate, welche zusatzlich eine USB- bzw. V24-Schnittstelle unterstiit-
zen, sowie mit einem Upgrade ohne Austausch der Gerdte zu einem vollwertigen LAN-fahigen
seHealth-KT“ aufgeriistet werden kénnen. Kartenlesegerate auf dieser Basis miissen an der V.24-

und/oder USB-Schnittstelle mindestens den ,,Basis Command Set (BCS)“ unterstltzen.

Primarsystem

Ein IT-System, das bei einem Leistungserbringer eingesetzt wird - z.B. eine Praxisverwaltungs-
software (PVS), ein Krankenhausinformationssystem (KIS) oder eine Apothekensoftware (AVS) -
und sich unter dessen administrativer Hoheit befindet. Das Primarsystem ist kein Bestandteil der
TI-Plattform.

Quelle: gematik Glossar

https://fachportal.gematik.de/fileadmin/user upload/fachportal/files/Spezifikationen/Metho-

dische Festlegungen/gemGlossar V400.pdf
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Anhang 1: Unterstutzte Signaturvarianten

KoPS 2.1 unterstiitzt alle Signaturvarianten gemaf [gemSpec_Kon#Tabelle TAB_KON_778] fur
den Einsatzbereich nonQES und QES, die an der Aufienschnittstelle vom Konnektor angeboten

werden.

Tabelle 1: Unterstltzte Signaturvarianten von KoPS 2.1

Signaturverfahren Signaturvariante WAS wird signiert WO wird die Signatur abgelegt
XAdES* enveloped gesamtes Input XML-Doku- Als direktes Child des Root-Ele-
ment (= Root-Element mit ments

Subelementen)

XAdES enveloping gesamtes Input XML-Doku- Im Dokument, das Root-Ele-
ment (= Root-Element mit ment umschliefend

Subelementen)

CAdES* detached gesamtes Binardokument aulerhalb des Dokuments in

der SignResponse

CAdES enveloping gesamtes Bindr-Dokument innerhalb des CMS-Dokuments

PAdES* - gesamtes PDF-Dokument Im PDF-Dokument

*=Default Signaturverfahren

Die verschiedenen Signaturvarianten werden durch die Aufrufparameter der Operation Sign-
Document (nonQES und QES) SignatureType, IncludeEContent, IncludeObject
und SignaturePlacement gesteuert. Dabei werden die nachfolgenden Aufrufparameter ge-
mal [gemSpec_Kon#Tabelle TAB_KON_065] unterstiitzt.

Tabelle 2: Unterstitzte Aufrufparameter der Operation SignDocument

Aufrufparameter Beschreibung

CONN: CardHandle Identifiziert die zu verwendende Signaturkarte.

CCTX: Context Aufrufkontext QES mit HBAx: Mandantld, ClientSystemld, Workplaceld, Userld ver-
pflichtend

Aufrufkontext nonQES mit SM-B: Mandantld, ClientSystemld, Workplaceld verpflich-

tend; Userld nicht ausgewertet

TvMode Der Parameter wird im Konnektor nicht ausgewertet.
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SIG: JobNumber

Die Nummer des Jobs, unter der der nachste Signaturvorgang gestartet wird. Para-

meter ist verpflichtend.

SIG: SignRequest

Ein SignRequest kapselt den Signaturauftrag fiir ein Dokument. Das ver-
pflichtende XML-Attribut RequestID identifiziert einen SignRequest innerhalb
eines Stapels von SignRequests eindeutig. Es dient der Zuordnung der Sign-

Response zum jeweiligen SignRequest

SIG: Optionallnputs

Enthalt optionale Eingangsparameter (angelehnt an dss:0OptionalInputs ge-

maf [OASIS-DSS] Section 2.7).

SIG: Document

Dieses an das dss:Document Element aus [OASIS-DSS] Section 2.4.2 angelehnte
Element enthalt das zu signierende Dokument, wobei die Kindelemente
CONN:Base64XML und dss:Base64Data auftreten kdnnen. Bei den als
dss:Base64Data (Ubergebenen Dokumenten werden folgende (Klassen von)
MIME-Types unterschieden:
e “application/pdf-a” - fir PDF/A-Dokumente,
o text/plain”, "text/plain; charset=is0-8859-15” oder "text/plain; charset=utf-
8” - fir Text-Dokumente,
e ”image/tiff” - fir TIFF-Dokumente und
e einbeliebiger anderer MIME-Type fiir nicht ndher unterschiedene Binardaten
des spezifizierten Typs.
Der MIME-Type ,,text/plain“ wird interpretiert als ,,text/plain; charset=iso-8859-15".
Das Element enthélt ein Attribut ShortText Es muss flir QES-Signaturen bei je-
dem Aufruf vom Clientsystem tibergeben werden, fiir nonQES-Signaturen ist es opti-
onal. Uber das Attribut Re fURT kann gemaR [OASIS-DSS] (Abschnitt 2.4.1) ein zu
signierender Teilbaum eines XML-Dokuments ausgewahlt werden (nur bei QES

NFDM).

SIG: Include

RevocationInfo

Durch diesen verpflichtenden Schalter kann der Aufrufer die Einbettung von zum Zeit-
punkt der Signaturerstellung vorliegenden Sperrinformationen anfordern. Es wird
ausschlieBlich die zu erstellende Signatur betrachtet, d.h. es erfolgt keine Einbettung
von Sperrinformationen flr bereits enthaltene Signaturen. Fiir nicht-qualifizierte

elektronische Signaturen (nonQES) wird diese Funktionalitat nicht unterstiitzt.

dss: Signatur

Type

Durch dieses in [OASIS-DSS] (Abschnitt 3.5.1) beschriebene Element kann der gene-
relle Typ der zu erzeugenden Signaturen spezifiziert werden. Hierbei MUSSEN fol-
gende Signaturtypen unterstiitzt werden:

» XML-Signatur
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Durch Ubergabe der URI urn:ietf:rfc:3275 wird die Erstellung von XML-Signaturen ge-
mafd [RFC3275], [XMLDSig] angestofien. Das zu verwendende Profil ist XAdES-BES
(IXAdES]).

Die Rlckgabe einer solchen Signatur erfolgt als ds : Signature-Element.

« CMS-Signatur

Durch Ubergabe der URI urn:ietf:rfc:5652 wird eine CMS-Signatur gemaR [RFC5652]
angestofien. Das zu verwendende Profil ist CAAES-BES ([CAdES]). Die Signatur wird als
dss:Base64Signature mitderoben genannten URlals Type zurilickgeliefert.
+ S/MIME-Signatur

Durch Ubergabe der URI ,urn:ietf:rfc:5751” wird eine S/MIME-Signatur gemaf
[RFC5751] angestofien. Die CMS-Signatur der libergebenen MIME-Nachricht erfolgt
konform der Vorgaben zur CMS-Signatur. Das Rlckgabedokument ist eine MIME-
Nachricht vom Typ ,application/pkcs7-mime“ mit einer CMS-Struktur vom Typ_Sig-
nedData.

« PDF-Signatur

Durch Ubergabe der URI http://uri.etsi.org/02778/3 wird die Erzeugung einer PAdES-
Basic Signatur gemaR [PAdES-3] angestolien, wobei das Dokument mit der integrier-
ten Signatur als dss:Base64Signature mitder oben genannten URI als Type

zuriickgeliefert wird.

SIG: Include

EContent

Durch dieses in [OASIS-DSS] (Abschnitt 3.5.7), definierte Element kann bei einer
CMS-basierten Signatur das Einfligen des signierten Dokumentes in die Signatur an-

gefordert werden.

SIG: Include

Object

Dieses Element enthalt zum Anfordern einer Enveloping XML Signatur ein dss:In-

cludeObject-Element gemal [OASIS-DSS] (Abschnitt 3.5.6).

dss: Signature

Placement

Durch dieses in [OASIS-DSS] (Abschnitt 3.5.8) definierte Element kann bei XML-ba-
sierten Signaturen gemal [RFC3275] die Platzierung der Signatur im Dokument an-

gegeben werden.

dss: Return
Updated

Signature

Durch dieses in [OASIS-DSS] (Abschnitt 4.5.8) definierte Element kann eine {iberge-
gebene XML- oder CMS-Signatur mit zusatzlichen Informationen und Signaturen (Pa-
rallel- und Gegensignaturen) versehen werden. Hierbei sind folgende Auspragungen
fur das Type-Attribut vorgesehen:
e  http://ws.gematik.de/conn/sig/sigupdate/parallel Hierdurch wird eine Pa-
rallelsignatur zu einer bereits existierenden Signatur erzeugt und entspre-

chend zuriickgeliefert.
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e  http://ws.gematik.de/conn/sig/sigupdate/counter/ documentexcluding
Hierdurch wird eine dokumentenexkludierende Gegensignatur fir alle vor-

handenen parallelen Signaturen erzeugt.

sp: Generate
UnderSignature

Policy

Uber dieses in [OASIS-SP], Kapitel 2.2.1.1.1.1 Optional Input <GenerateUnderSigna-
turePolicy>, definierte Element wird die erforderliche Singnaturrichlinie ausgewahlt.
DieimElement sp: SignaturePolicyIdentifier Ubergebene URlidentifiziert
die Signaturrichtlinie.

Dieses Element wird nur flir NFDM ausgewertet.

Die verschiedenen Varianten der Operation VerifyDocument werden bei enveloped Signaturen

Uber das libergebene Dokument oder bei detached und enveloping Signaturen durch den Aufruf-

parameter SignatureType gesteuert. Dabei werden die nachfolgenden Aufrufparameter ge-
mal [gemSpec_Kon#Tabelle TAB_KON_066] unterstiitzt.

Tabelle 3: Unterstitzte Aufrufparameter der Operation VerifyDocument

Aufrufparameter

Beschreibung

CCTX: Context

Mandantld, ClientSystemld, Workplaceld verpflichtend; Userld nicht ausgewertet

TvMode

Der Parameter wird im Konnektor nicht ausgewertet.

SIG: Optional

Inputs

Enthalt optionale Eingabeparameter (angelehnt an dss:Optionallnputs gemal}
[OASIS-DSS] Section 2.7): Die zulassigen optionalen Eingabeparameter sind unten er-

lautert.

SIG: Document

Enthalt im Fall der Priifung von detached oder enveloped Signaturen das zur Signatur
gehorende bzw. das diese umschlieRende Dokument (siehe [OASIS-DSS] Section 2.4.2

und oben).

dss: Signature

Object

Enthalt die zu prifende Signatur, wenn sie nicht im Dokument selbst eingebettet ist
([OASIS-DSS] Kapitel 4.1). Hierbei werden XML-Signaturen als ds: Signature Ele-
ment und alle anderen Signaturen als dss:Base64Signature mitentsprechend
gesetztem Type-Attribut (sieche SignatureType, Operationen SignDocumentund
ExternalAuthenticate) Gbergeben, wobei die nachfolgenden Werte unterstiitzt werden
mussen:

e  CMS-Signatur urn:ietf:rfc:5652

e  S/MIME-Signatur urn:ietf:rfc:5751

e  PDF-Signatur http://uri.etsi.org/02778/3

e  PKCS#1-Signatur urn:ietf:rfc:3447
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SIG: Include

RevocationInfo

Durch diesen verpflichtenden Schalter kann der Aufrufer die Einbettung von zum Zeit-
punkt der Signaturprifung vorliegenden Sperrinformationen anfordern. Ist bereits
eine Sperrinformation eingebettet, so wird die neue Sperrinformation zusatzlich ein-
gebettet. Flr in einer Gegensignatur enthaltene Signaturen erfolgt keine Einbettung

von Sperrinformationen.

vr: Return

VerificationReport

Durch dieses in [OASIS-VR] spezifizierte Element kann die Erstellung eines ausfihrli-

chen Priifberichtes angefordert werden.

Beispiele SignDocument-Requests

Nachfolgend sind Beispiele fiir den unterschiedlichen Aufbau von SignDocument-Requests fur die

verschiedenen Signaturvarianten aufgefuhrt.

Beispiel 1: XaDES detached Signatur (QES NFDM)

<v7:SignDocument>

<v5:CardHandle>HBA-1</v5:CardHandle>

<v2:Context>

<v5:Mandantld>Mandantl</v5:Mandantld>
<v5:ClientSystemld>ClientID1</v5:ClientSystemId>
<v5:Workplaceld>Workplacel</v5:Workplaceld>
<v5:Userld>User01</v5:Userld>

</v2:Context>

<v7:TvMode>NONE</v7:TvMode>
<v7:JobNumber>JOB-006</v7:JobNumber>
<v7:SignRequest RequestID="1D01">

<v7:Optionallnputs>

<urn:SignatureType>urn:ietf:rfc:3275</urn:SignatureType>
<urn:SignaturePlacement WhichDocument="NFD_DOC_ID" CreateEnvelopedSignature="false">
<urn:XPathFirstChildOf>/*[local-name()="NFD_Document' and

namespace-uri()="http://ws.gematik.de/fa/nfds/NFD_Document/v1.3']/*[local-name()='SignatureArzt

and namespace-uri()="http://ws.gematik.de/fa/nfds/NFD_Document/v1.3'] </urn:XPathFirstChildOf>
</urn:SignaturePlacement>
<urnl:GenerateUnderSignaturePolicy>
<urnl:SignaturePolicyldentifier>urn:gematik:fa:sak:nfdm:rl:vl</urnl:SignaturePolicyldentifier>
</urnl:GenerateUnderSignaturePolicy>

</vT:Optionallnputs>

<v7:Document ID="NFD_DOC_ID" RefURI="#ID1" ShortText="XaDES detached">
<v5:Base64XML>[base64-codiertes XML-Dokument] </v5:Base64XML>

</v7:Document>

<vT:IncludeRevocationInfo>true</v7:IncludeRevocationinfo>

</vT:SignRequest>
</v7:SignDocument>
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Beispiel 2: XaDES enveloped Signatur (direktes Child des Root-Elementes)

<v7:SignDocument>
<v5:CardHandle>HBA-1</v5:CardHandle>
<v2:Context>
<v5:Mandantld>Mandantl</v5:Mandantld>
<v5:ClientSystemld>ClientID1</v5:ClientSystemId>
<v5:Workplaceld>Workplacel</v5:Workplaceld>
<v5:Userld>User01</v5:Userld>
</v2:Context>
<v7:TvMode>NONE</v7:TvMode>
<v7:JobNumber>JOB-001</v7:JobNumber>
<vT7:SignRequest RequestID="ID_01">
<v7:Optionallnputs>
<urn:SignatureType>urn:ietf:rfc:3275</urn:SignatureType>
<urn:SignaturePlacement WhichDocument="DOC_ID_01" CreateEnvelopedSignature="true" >
<urn:XPathFirstChildOf>/*</urn:XPathFirstChildOf>
</urn:SignaturePlacement>
</vT:Optionallnputs>
<v7:Document ID="DOC_ID_01" RefURI="" ShortText="XaDES enveloped Root">
<v5:Base64XML>[base64-codiertes XML-Dokument]</v5:Base64XML>
</v7:Document>
<vT:IncludeRevocationInfo>true</v7:IncludeRevocationinfo>
</vT:SignRequest>
</v7:SignDocument>
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Beispiel 3: XaDES enveloping Signatur

<v7:SignDocument>
<v5:CardHandle>HBA-1</v5:CardHandle>
<v2:Context>
<v5:Mandantld>Mandantl</v5:Mandantld>
<v5:ClientSystemld>ClientID1</v5:ClientSystemId>
<v5:Workplaceld>Workplacel</v5:Workplaceld>
<v5:Userld>User01</v5:Userld>
</v2:Context>
<v7:TvMode>NONE</v7:TvMode>
<v7:JobNumber>JOB-001</v7:JobNumber>
<vT7:SignRequest RequestID="ID_01">
<v7:Optionallnputs>
<urn:SignatureType>urn:ietf:rfc:3275</urn:SignatureType>
<vT7:IncludeObjects>
<urn:IncludeObject WhichDocument="DOC_ID_01"/>
</vT:IncludeObjects>
</vT:Optionallnputs>
<v7:Document ID="DOC_ID_01" RefURI="" ShortText="XaDES enveloping">
<v5:Base64XML>[base64-codiertes XML-Dokument]</v5:Base64XML>
</v7:Document>
<vT:IncludeRevocationInfo>true</v7:IncludeRevocationinfo>
</vT:SignRequest>
</v7:SignDocument>

Beispiel 4: CaDES detached Signatur

<v7:SignDocument>

<v5:CardHandle>HBA-1 </v5:CardHandle>

<v2:Context>
<v5:Mandantld>Mandantl</v5:Mandantld>
<v5:ClientSystemld>ClientID1< v5:ClientSystemld>
<v5:Workplaceld>Workplacel </v5:Workplaceld>
<v5:Userld>User01</v5:Userld>

</v2:Context>

<v7:TvMode>NONE</v7:TvMode>

<v7:JobNumber>JOB-001<v7:JobNumber>

<vT7:SignRequest RequestID="ID_01">
<v7:Optionallnputs>

<urn:SignatureType>urn:ietf:rfc:5652</urn:SignatureType>
</vT:Optionallnputs>
<v7:Document ShortText="CaDES detached">
<urn:Base64Data MimeType="text-plain">[base64-codiertes CMS-Dokument]</urn:Base64Data>

</v7:Document>
<vT:IncludeRevocationinfo>true</v7:IncludeRevocationinfo>

</vT:SignRequest>

</v7:SignDocument>
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Beispiel 5: CaDES enveloping Signatur

<v7:SignDocument>
<v5:CardHandle>HBA-1 </v5:CardHandle>
<v2:Context>
<v5:Mandantld>Mandantl</v5:Mandantld>
<v5:ClientSystemld>ClientID1< v5:ClientSystemld>
<v5:Workplaceld>Workplacel </v5:Workplaceld>
<v5:Userld>User01</v5:Userld>
</v2:Context>
<v7:TvMode>NONE</v7:TvMode>
<v7:JobNumber>JOB-001<v7:JobNumber>
<vT7:SignRequest RequestID="ID_01">
<v7:Optionallnputs>
<urn:SignatureType>urn:ietf:rfc:5652</urn:SignatureType>
<vT:IncludeEContent>true</v7:IncludeEContent>
</vT:Optionallnputs>
<v7:Document ShortText="CaDES enveloping">
<urn:Base64Data MimeType="text/plain">[base-64 codiertes CMS-Dokument]</urn:Base64Data>
</v7:Document>
<vT:IncludeRevocationInfo>true</v7:IncludeRevocationinfo>
</vT:SignRequest>
</v7:SignDocument>

Beispiel 6: PaDES Signatur

<v7:SignDocument>

<v5:CardHandle>HBA-1 </v5:CardHandle>

<v2:Context>
<v5:Mandantld>Mandantl</v5:Mandantld>
<v5:ClientSystemld>ClientID1< v5:ClientSystemld>
<v5:Workplaceld>Workplacel </v5:Workplaceld>
<v5:Userld>User01</v5:Userld>

</v2:Context>

<v7:TvMode>NONE</v7:TvMode>

<v7:JobNumber>JOB-001<v7:JobNumber>

<vT7:SignRequest RequestID="ID_01">
<v7:Optionallnputs>

<urn:SignatureType>http://uri.etsi.org/02778/3</urn:SignatureType>
</vT:Optionallnputs>
<v7:Document ShortText="PaDES">
<urn:Base64Data MimeType="application/pdf-a">[base64-codiertes PDF]</urn:Base64Data>

</v7:Document>
<vT:IncludeRevocationInfo>true</v7:IncludeRevocationinfo>

</vT:SignRequest>

</v7:SignDocument>
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Beispiele fur VerifyDocument-Requests

Nachfolgend sind Beispiele fiir den unterschiedlichen Aufbau von VerifyDocument-Requests fur

die Standard-Signaturvarianten aufgefihrt.

Beispiel 8: VerifyDocument XaDES enveloped

<vT:VerifyDocument>
<v2:Context>
<v5:Mandantld>${#Project#Mandantld}</v5:Mandantld>
<v5:ClientSystemId>${#Project#ClientSystemld}</v5:ClientSystemId>
<v5:Workplaceld>${#Project#Workplaceld}</v5:Workplaceld>
<v5:Userld>${#Project#Userld}</v5:Userld>
</v2:Context>
<v7:TvMode>NONE</v7:TvMode>
<v7:Optionallnputs>
<urnl:ReturnVerificationReport>
<urnl:IncludeVerifier>false</urnl:IncludeVerifier>
<urnl:IncludeCertificateValues>true</urnl:IncludeCertificateValues>
<urnl:IncludeRevocationValues>true</urnl:IincludeRevocationValues>
<urnl:ExpandBinaryValues>false</urnl:ExpandBinaryValues>
<urnl:ReportDetailLevel>urn:oasis:names:tc:dss:1.0:profiles:verificationreport:reportdetail:allDetails
</urnl:ReportDetailLevel>
</urnl:ReturnVerificationReport>
</v7:Optionallnputs>
<v7:Document ID="XMLDOC">
<v5:Base64XML>[base64 codiertes XML-Dokument mit enveloped Signatur]</v5:Base64XML>
</v7:Document>
<vT:IncludeRevocationIinfo>false</v7:IncludeRevocationinfo>
</vT:VerifyDocument>
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Beispiel 9: VerifyDocument CaDES detached

<v7:VerifyDocument>
<v2:Context>
<v5:Mandantld>${#Project#Mandantld}</v5:Mandantld>
<v5:ClientSystemId>${#Project#ClientSystemld}</v5:ClientSystemId>
<v5:Workplaceld>${#Project#Workplaceld}</v5:Workplaceld>
<v5:Userld>${#Project#Userld}</v5:Userld>
</v2:Context>
<v7:TvMode>NONE</v7:TvMode>
<v7:Optionallnputs>
<urnl:ReturnVerificationReport>
<urnl:IncludeVerifier>false</urnl:IncludeVerifier>
<urnl:IncludeCertificateValues>true</urnl:IncludeCertificateValues>
<urnl:IncludeRevocationValues>true</urnl:IincludeRevocationValues>
<urnl:ExpandBinaryValues>false</urnl:ExpandBinaryValues>
<urnl:ReportDetailLevel>urn:oasis:names:tc:dss:1.0:profiles:verificationreport:reportdetail:allDetails
</urnl:ReportDetailLevel>
</urnl:ReturnVerificationReport>
</v7:Optionallnputs>
<v7:Document ID="ID01" ShortText="CMS">
<urn:Base64Data MimeType="text/plain">[base64-codiertes CMS-Dokument]</urn:Base64Data>
</v7:Document>
<urn:SignatureObject>
<urn:Base64Signature Type="urn:ietf:rfc:5652">[zugehdrige Signatur]< urn:Base64Signature>
</urn:SignatureObject>
<v7:IncludeRevocationIinfo>false</v7:IncludeRevocationinfo>
</vT:VerifyDocument>
</soapenv:Body>
</soapenv:Envelope>
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Beispiel 10: VerifyDocument PaDES

<v7:VerifyDocument>
<v2:Context>
<v5:Mandantld>${#Project#Mandantld}</v5:Mandantld>
<v5:ClientSystemId>${#Project#ClientSystemld}</v5:ClientSystemId>
<v5:Workplaceld>${#Project#Workplaceld}</v5:Workplaceld>
<v5:Userld>${#Project#Userld}</v5:Userld>
</v2:Context>
<v7:TvMode>NONE</v7:TvMode>
<v7:Optionallnputs>
<urnl:ReturnVerificationReport>
<urnl:IncludeVerifier>false</urnl:IncludeVerifier>
<urnl:IncludeCertificateValues>true</urnl:IncludeCertificateValues>
<urnl:IncludeRevocationValues>true</urnl:IincludeRevocationValues>
<urnl:ExpandBinaryValues>false</urnl:ExpandBinaryValues>
<urnl:ReportDetailLevel>urn:oasis:names:tc:dss:1.0:profiles:verificationreport:reportdetail:allDetails
</urnl:ReportDetailLevel>
</urnl:ReturnVerificationReport>
</v7:Optionallnputs>
<v7:Document ID="PDFDOC">
<urn:Base64Data MimeType="application/pdf-a">[signiertes PDF-Dokument] </urn:Base64Data>
</v7:Document>
<v7:IncludeRevocationIinfo>false</v7:IncludeRevocationinfo>
</vT:VerifyDocument>
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Beispiel 11: VerifyDocument S/MIME

<v7:VerifyDocument>
<v2:Context>
<v5:Mandantld>${#Project#Mandantld}</v5:Mandantld>
<v5:ClientSystemId>${#Project#ClientSystemld}</v5:ClientSystemId>
<v5:Workplaceld>${#Project#Workplaceld}</v5:Workplaceld>
<v5:Userld>${#Project#Userld}</v5:Userld>
</v2:Context>
<v7:TvMode>NONE</v7:TvMode>
<v7:Optionallnputs>
<urnl:ReturnVerificationReport>
<urnl:IncludeVerifier>false</urnl:IncludeVerifier>
<urnl:IncludeCertificateValues>true</urnl:IncludeCertificateValues>
<urnl:IncludeRevocationValues>true</urnl:IincludeRevocationValues>
<urnl:ExpandBinaryValues>false</urnl:ExpandBinaryValues>
<urnl:ReportDetailLevel>urn:oasis:names:tc:dss:1.0:profiles:verificationreport:reportdetail:allDetails
</urnl:ReportDetailLevel>
</urnl:ReturnVerificationReport>
</v7:Optionallnputs>
<urn:SignatureObject>
<urn:Base64Signature Type="urn:ietf:rfc:5751">">[signiertes S/MIME-Dokument]</urn:Base64Signature>
</urn:SignatureObject>
<v7:IncludeRevocationIinfo>false</v7:IncludeRevocationinfo>
</vT:VerifyDocument>
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