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SRQ-ID: 1160

Betrifft:

Themenkreis Architektur und Ubergreifende Dokumente
Schlagwort Anwendungssicherheit

zu Dokument / Datei (evtl. | [gemSiKo]
ersetzt SRQ)

Version 2.2.0
Bezug (Kap., Abschnitt, Anh G9.1,9.3
Tab., Abb.)

Stichwort: Anwendungssicherheit

Frage:

Die Anforderungen [A 03506 bis A _03509] sehen einen Genehmigungsprozess der
gematik fir SchutzmalRnahmen an Anwendungsassets vor. Zusatzlich missen diese im
Sicherheitskonzept des Betreibers dargelegt werden. Wann muss der
Genehmigungsprozess genutzt werden und wann reichen die Darstellungen im
Sicherheitskonzept?

Betrifft:

Gliltig ab 07.04.2011 Verbindlichkeit normativ

Zulassungsrelevanz SRQ ist fur alle Zulassungen zu beachten, die nach dem
07.04.2011 beantragt werden.

zusatzlicher Download-Link

zu Datei:

Herstellerbefragung am

durchgefiihrt

Wird behoben mit Version voraussichtl. Zeitpunkt

Anmerkungen:

Status X erfasst X intern abgestimmt [] extern abgestimmt
[] zuriickgezogen [ freigegeben  [] eingearbeitet in Folgeversion

Antwort:

Durch detaillierte Angaben zur Anwendungssicherheit im Sicherheitskonzept des Betreibers und
dem spezifischen Sicherheitskonzept des Dienstes, welche auf den Anforderungen des
Ubergreifenden Sicherheitskonzepts beruhen, entfallen die Forderungen nach einem separaten
Genehmigungsprozess fir SchutzmaRnahmen an Anwendugsassets.
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G9.1 - Anwendungssicherheit

Entsprechende Anforderung gemaR ISO/IEC 27002:2005

Diese Ziffer entspricht Ziffer 12.1 Security requirements of information systems (Sicher-
heitsanforderungen fir IT-Systeme), Ziffer 12.2 Correct processing in applications (Ord-
nungsgemale Verarbeitung innerhalb von Anwendungen) und Ziffer 12.4.3 Access
control to program source (Zugriffskontrolle zur Programmquelle).

Die Sicherheit der verwendeten Programme MUSS gewahrleistet und die Daten der ein-
gesetzten Anwendungen MUSSEN gegen den nicht autorisierten Zugriff und die nicht
autorisierte Verwendung geschutzt werden {A—03596} [A 54419] Hierzu-MUSSEN-die

Die notwendigen Vorgaben ergeben sich aus dem Sicherheitskonzept des Betreibers,
dem spezifischen Sicherheitskonzept des Dienstes und dem Ubergreifenden Sicherheits-
konzept.

Anwendungssicherheit

Optionale Aufgabenbereiche Dienstbetreiber | gematik
Verantwortungen (P = Performt, A = Assistiert)
Vorgabe von Sicherheitsanforderungen flr P

Anwendungsassets, die vom Dienstanbieter ibernommen
werden soll [A_54421]

Definieren der Sicherheitsanforderungen fir Anwendung- P P

sassets [A—03508] [A_54420] A

Implementieren der Sicherheitsanforderungen fir Anwen- P

dungsassets mit Hilfe der Zugriffskontrollsoftware

[A_03509]
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G9.3 — Zusammenfassung der Ausgangsanforderungen

Afo-ID Anfo | Ar | Titel Beschreibung Rel. | Quelle
t
A 03506 s Anhang
Ersetzt =
durch
A 54419
A_54419 Der Betreiber MUSS die Sicherheit der verwendeten Programme Anhang
S gewahrleisten und die Daten der eingesetzten Anwendungen G9
gegen nicht autorisierten Zugriff und nicht autorisierte Verwendung
schitzen.
A_03507 S Anhang
G9
\_03508 S 7 i = N | EEpEre e Anl
Ersetzt = - | (Dienstbetreiber: assistiert, gematik: performt ): =
durch e R S <1 R SR
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Afo-ID Anfo | Ar | Titel Beschreibung Rel. | Quelle
t

A 54420 Anwendungsassels Definieren-der-Sicherheitsanforderungenfir-Anwendungsassets

A 54421

A_54420 S Der Anbieter MUSS die Sicherheitsanforderungen  fur Anhang
Anwendungsassets definieren. G9

A_54421 S Eine von der gematik vorgegebene Definition von Anhang
Sicherheitsanforderungen fiir Anwendungsassets SOLL vom G9
Dienstanbieter Gbernommen werden
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