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SRQ-ID: 1201

Betrifft:

Themenkreis PKI und Zertifikate

Schlagwort

zu Dokument / Datei (evl. | gemPKI_Reg, ersetzt SRQ 0911
ersetzt SRQ)

Version 1.5.0
Bezug (Kap., Abschnitt, 3,4,5,6,7,A
Tab., Abb.)

Stichwort: Anpassung an normativen Vorgaben und Anderungen/Erginzungen fiir
Basis-Rollout

Frage:

Welche Anderungen der Dokumentversion 1.5.0 ergeben sich durch Anpassung an die
normativen Vorgaben? Welche zusatzlichen Anderungen/Erganzungen werden flr den
Basis-Rollout vorgenommen?

Betrifft:

Gliltig ab 07.04.2011 Verbindlichkeit normativ

Zulassungsrelevanz Die SRQ ist fur alle Zulassungen zu beachten, die nach dem
07.04.2011 beantragt werden.

zusatzlicher Download-Link

zu Datei:

Herstellerbefragung am

durchgefiihrt

Wird behoben mit Version offen voraussichtl. Zeitpunkt

Anmerkungen: Dieser SRQ enthalt unter anderem MalRnahmen, die sich aus
dem Sicherheitsgutachten ergeben haben.

Status X erfasst X intern abgestimmt [] extern abgestimmt
[] zuriickgezogen [ freigegeben  [] eingearbeitet in Folgeversion

SRQ_1201_gemPKI_Reg_V1_5_0_Anpassung_norma © gematik — 6ffentlich Seite 1 von 22

tiver_Vorgaben.doc Stand: 11.04.2011



SRQ - Specification Related Question ) gema

Antwort:
Es wurden folgenden Anderungen/Ergdnzungen vorgenommen:

Die Tabelle der bereits erfassten Eingangsanforderungen wurde durch die
Streichung der Anforderung A_00824 angepasst.
(Abschnitt 3)

Die Interoperabilitdt zwischen Kartengenerationen wurde angepasst.
(Abschnitt 4.2)

Die Begrifflichkeit wurde in Bezug auf die Authentisierung festgelegt.
»<Authentisierung einer Funktionseinheit* ersetzt ,Authentisierung eines
Gerates".

(Abschnitt 4.4)

Eine Aussage zur Verwendung des Zugriffsprofil 0 bei HBA und SMC
wurde korrigiert.
(Abschnitt 4.4)

Die Festlegung zu Karten mit mehr als einem CV-Zertifikat wurde korrigiert.
(Abschnitt 4.5.4).

Es wurden Hinweise auf das Glltigkeitsende bei Chipkarten und
Schlisselpaaren eingefligt. Aussagen Uber die Zustandigkeiten der
Karteninhaber SMC-K und SMCRFID wurden angepasst.
(Abschnitte 4.5.3, 4.5.7, 4.5.8 und 4.8.5)

Die Aussage zur Sperrbarkeit von CV-Zertifikaten wurde prazisiert.
(Abschnitt 4.8.4)

Dier Anforderungen an Sicherheitsgutachten wurden erganzt.
(Abschnitt 5.2.1)

Es wurden Anforderungen zur Identifizierung des Antragstellers einer PKI-
Registrierung (TSP CVC-Sub-CA) aufgenommen.
(Abschnitte 5.2.1, 5.2.3, 5.2.5, 5.3.1 und 5.3.4)

Die Ablaufbeschreibung des Registrierungsprozesses wurde korrigiert und
erganzt.
(Abschnitte 5.2.2,5.2.3, 5.3.2, 5.3.3 und 5.3.4)

Die Lebensdauer der Schllissel wurde in Bezug auf eine
Weiterverwendung des Schliisselpaares gemal des [gemSiKo] und
[gemSpec_Krypt] angepasst.

(Abschnitt 5.2.5)

Eine Aussage zur Qualifizierung eines Betreibers wurde prazisiert.
(Abschnitt 6.3)

Es wurden Anforderungen zur Absicherung der Authentizitat des
offentlichen Schlissels der CVC-Root-CA aufgenommen.
(Abschnitt 6.5)

Die Bezeichner fir Informationsobjekte wurden erganzt.
(Abschnitt 6.6.1)
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Es wurde eine Einschrankung der Schliusselnutzung vorgenommen.
(Abschnitt 6.6.3)

Die Festlegung des Levels (Priftiefe) flr Zertifizierung nach FIPS 140-2
wurde erganzt.
(Abschnitt 6.6.5.)

Eine Referenz auf gemSiko wurde korrigiert.
(Abschnitt 6.6.9)

Es wurden Anforderungen zur Umsetzung des 4-Augen-Prinzips fur den
Prozess der Ausstellung des Zertifikats der CVC-CA der zweiten Ebene
aufgenommen.

(neuer Abschnitt 6.6.10).

Es wurden Anforderungen bzgl. der Mitteilung der registrierten
Antragssteller an den Betreiber der CV-Root-CA aufgenommen.
(Abschnitt 7.2.2)

Hinweise auf die OID fir das Cha-Attribut wurden gestrichen.
(Abschnitt 7.3.1)

Die zusatzlichen normativen Vorgaben dieser Spezifikation wurden in
Bezug auf das Parameter CHA angepasst.
(Abschnitt A2.2)

Die Begrifflichkeit (,Authentisierung einer Funktionseinheit” statt
»Authentisierung eines Gerates®) und der Verteilung der Zugriffsprofile auf
die verschiedenen Arten von Chipkarten wurden Uberarbeitet.

(Abschnitt A3)

Verteilung der Zugriffsprofile flr das Authentisieren einer Funktionseinheit
auf die verschiedenen Kartentypen wurde angepasst.
(Abschnitt A3.2)
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3. Anforderungen

Tabelle 1: Bereits erfasste Eingangsanforderungen

Quelle Anfor- Anfor- Beschreibung
derungs- | derungs-
nummer | level

AM A_0082 | MUSS Der dezentrale Speicherort privater Schliissel
3 MUSS nach der initialen Aufbringung der CVC-
Zertifikate vor Veranderung geschitzt werden
AM \_0082 | MUSS e . z
4 : 11'|e||§'t§“E'el Ilnlgultlgl € f”"afe C "I G S.elllnlul seel
i 0] 0
e Seblau.eln ausges SINEEEII LERC R
Idu.'.el' dsleulllnent;lelte St
AM A_0110 | MUSS Verwendung von X.509 und CVC Zertifikaten
8

Die PKI MUSS eine Infrastruktur fir X.509 und
Card-verifiable-Certificates (CV Zertifikate) mit ...

4.2 Interoperabilitat zwischen Kartengenerationen

Aktuell werden fir die Chipkarten der Telematikinfrastruktur die drei Generationen GO,
G1 und G2 gefuhrt. Bezuglich der C2C-Authentikation zwischen Chipkarten legt die
Generation einer Chipkarte dabei die zu verwendenden Algorithmen und die Langen der
beteiligten Schliissel fest. Siehe [gemSpec_Krypt#5.1.2.1] fur die normativen Vorgaben
fur die Generation G1. Folgende Tabelle zeigt die aktuellen Vorgaben im Uberblick:

Tabelle 2: Schliisselanforderungen fiir die Kartengenerationen der Gesundheitstelematik

Generation | Basis fur | Schlissellange Hashalgorithmus
Signaturalgorithmus

GO RSA 1024 SHA-1

G1 RSA 2048 SHA-256

G2 elliptische Kurven noch nicht entschieden | noch nicht entschieden
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Zwischen zwei Chipkarten,—die—=zu—verschiedenen—Generationen—gehdren; kann keine
direkte C2C-Authentikation erfolgreich durchgefiihrt werden, falls diese dabei Schllssel

unterschiedlicher Lange oder unterschiedliche Algorithmen einsetzen.

Fir jede Generation wird eine eigene CVC-PKI aufgebaut. Der Betreiber der Root-CVC-
CA wird fur jede Generation eine eigene Root-CVC-CA betreiben. Das gleiche gilt fur
eine CVC-CA der zweiten Ebene, sofern sie CV-Zertifikate flir Chipkarten verschiedener
Generationen erzeugen will.

L]

4.4 Zugriffsprofile

Jedes CV-Zertifikat einer Chipkarte (eGK, HBA, SMC) enthalt ein Zugriffsprofil. Dabei
wird zwischen Zugriffsprofilen fur eine

Authentisierung einer Rolle und Zugriffsprofilen fiir eine
Authentisierung einer Funktionseinheit eines Gerates
unterschieden.
Begrifflichkeit:

CV-Zertifikate mit einem Zugriffsprofil fur eine Rollenauthentisierung
werden auch als CV-Rollen-Zertifikat bezeichnet.

CV-Zertifikate mit einem Zugriffsprofil fur eine Gerateauthentisierung
Authentisierung einer Funktionseinheit eines Gerates werden auch als CV-

Gerate-Zertifikat bezeichnet.

Bezuglich der Verteilung der verschiedenen CV-Zertifikate auf die Typen von Chipkarten
gilt aktuell das Folgende:

eGKs enthalten nur ein CV-Rollen-Zertifikat.

SMC-Ks und SMC-RFIDs enthalten nur (ggf. mehrere) CV-Gerate-
Zertifikate.

HBAs, SMC-As und SMC-Bs enthalten sowohl ein CV-Rollen-Zertifikat als
auch (ggf. mehrere) CV-Gerate-Zertifikate.

Bei einem HBA, einer SMC-A und einer SMC-B wird vorausgesetzt, dass sowohl das CV-
Rollen-Zertifikat als auch die CV-Gerate-Zertifikate von der gleichen CVC-CA erzeugt
wurden.

Authentisierung einer Rolle: Fir ein CV-Rollen-Zertifikat, das in einer eGK, einem HBA
oder einer SMC-A/SMC-B enthalten ist, gibt das Zugriffsprofil an, welche Rolle der
Karteninhaber (Person bzw. Organisation) hat. Uber die in dem CV-Zertifikat enthaltene
Rolle wird festgelegt, welche Zugriffsrechte der Karteninhaber nach einer C2C-
Authentikation auf die in der anderen Chipkarte gespeicherten Daten erhalt.

Authentisierung einer Funktionseinheit eines Gerates: Fur ein CV-Gerate-Zertifikat,

das in einem HBA, einer SMC-A, einer SMC-B, einer SMC-K oder SMC-RFID enthalten
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ist, gibt das Zugriffsprofil an, zu—welchem—Gerdtetyp—die—Chipkarte—gehért dass die

Chipkarte die entsprechende Funktionseinheit enthalt.

Aktuell werden fir die Rollenauthentisierung die Zugriffsprofile O bis 9 unterschieden. Bie
die-Gerateauthentisierung Fir die Authentisierung von Funktionseinheiten werden aktuell
die Rollen 51 bis 55 unterschieden. Siehe auch Anhang A.3.

Eine eGK erhalt immer ein CV-Rollen-Zertifikat mit dem Zugriffsprofil 0. Der Inhaber einer
eGK erhalt damit durch eine C2C-Authentikation keine weiteren Zugriffsrechte auf Daten,
die in der anderen Chipkarte (HBA/SMC-A/SMC-B) gespeichert sind.

Ein HBA bzw. eine SMC-A/SMC-B erhalt immer ein CV-Rollen-Zertifikat mit einem
Zugriffsprofil, das der Rolle des Karteninhabers (Person bzw. Organisation der
Leistungserbringer) entspricht. Bei einem HBA und einer SMC SMGC-A hat das
Zugriffsprofil dabei immer einen Wert ungleich 0;—bei-eirerSMC-Bkann-dagegen—das
Zugriffsprofilauch-den-Wert-0-enthalten. Der Inhaber des HBA bzw. der SMC-A/SMC-B
erhalt damit durch eine C2C-Authentikation (abhangig von dem konkreten Zugriffsprofil)
Zugriffsrechte auf weitere Daten, die in der anderen Chipkarte (eGK) gespeichert sind.
Das konkrete Zugriffsprofil fur ein CV-Zertifikat in einer HBA bzw. einer SMC ist dabei
abhangig von der Berufsgruppe, zu der der Karteninhaber gehdrt. Die Zuordnung der
Profile zu den einzelnen Berufsgruppen bzw. Organisationen der Leistungserbringer ist
nicht Gegenstand dieses Dokuments.

CV-Zertifikate, die durch die Root-CVC-CA fliir eine CVC-CA ausgestellt werden,
enthalten kein Zugriffsprofil.

L]

4.5.3 Kartenherausgeber

Der Herausgeber von eGK/HBA/SMC beauftragt eine CVC-CA, die fir seine Chipkarten
bendtigten CV-Zertifikate zu generieren. Er beauftragt nur solche CVC-CAs, fur die
aktuell eine giltige Registrierung durch die gematik vorliegt.

Der Herausgeber ist dabei dafiir verantwortlich, dass

ein CV-Rollen-Zertifikat fur eine Chipkarte das korrekte Zugriffsprofil (d.h.
fur eine eGK das Zugriffsprofil 0 und fur eine HBA/SMC ein Zugriffsprofil
ungleich 0) hat, das zu der Rolle des Karteninhabers gehort,

ein CV-Gerate-Zertifikat fir eine Chipkarte das korrekte Zugriffsprofil hat,
das zu dem Geratetyp der Chipkarte gehdrt,

in dem CV-Zertifikat fir eine eGK, einen HBA bzw. eine SMC die korrekte
ICCSN der Chipkarte in das Feld CHR eingetragen wird,

der zu dem durch das CV-Zertifikat zertifizierte offentliche Schlissel
gehorende private Schlissel, in der eGK,HBA oder SMC gespeichert ist
und nur dort.

Nach Ablauf der Glltigkeitsdauer einer Chipkarte bzw. nach Ablauf der Giiltigkeit eines
Schlisselpaares MUSS die Einsetzbarkeit der Chipkarte dauerhaft und nachweislich
bezlglich der durch die CV-Zertifikate geschitzten Anwendungen unterbunden werden.
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Dies KANN z. B. durch Einzug der Chipkarte durch den Kartenherausgeber oder durch
Zerstoren der Chipkarte durch den Karteninhaber realisiert werden. Das genaue
Vorgehen wird durch den Kartenherausgeber vorgegeben. Der Kartenherausgeber
MUSS den Karteninhaber zu einem geeigneten Mitwirken hierbei verpflichten. Ein Einzug
einer Chipkarte durch den Kartenherausgeber MUSS durch diesen protokolliert werden.

Fir die Ausgabe von HBAs und SMCs kénnen weitere Anforderungen durch die jeweils
zustandige berufsstandische Organisation vorgegeben werden.

Der Kartenherausgeber kann seine Verantwortlichkeiten nur in Zusammenarbeit mit dem
Kartenhersteller und der CVC-CA erflllen. Siehe dazu Abschnitt 6.5.

4.5.4 CVC-CA
L]

Fir die Erzeugung von CV-Gerate-Zertifikate mit einem Zugriffsprofil ungleich 0 bendtigt
die CVC-CA keine besondere Qualifizierung.

Fir den Fall, dass eine eGK, ein HBA oder eine SMC zwei oder mehr CV-Zertifikate fiir
Authentisierungszwecke enthalt, MUSS der Kartenherausgeber sicherstellen, dass diese
CV-Zertifikate von derselben CVC-CA herausgegeben werden. Diese Tatsache muss
nicht von der Karte Uberprifbar sein bzw. Uberprift werden.

[.]

4.5.7 Karteninhaber (HBA, SMC-A, SMC-B)

L]

Fiar eine SMC-A bzw. SMC-B gilt im Rahmen der PKI fur CV-Zertifikate das gleiche wie
fur einen HBA.

Nach Ablauf der Glltigkeitsdauer einer Chipkarte bzw. nach Ablauf der Giiltigkeit eines
Schlisselpaares muss die Einsetzbarkeit der Chipkarte dauerhaft und nachweislich
bezlglich der durch die CV-Zertifikate geschitzten Anwendungen unterbunden werden.
Dies kann z. B. durch Einzug der Chipkarte durch den Kartenherausgeber oder durch
Zerstoren der Chipkarte durch den Karteninhaber realisiert werden. Das genaue
Vorgehen wird durch den Kartenherausgeber vorgegeben. Siehe dazu Abschnitt 4.5.3.
Der Karteninhaber ist verpflichtet, hierbei gemafl den Vorgaben des Kartenherausgebers
mitzuwirken.

4.5.8 Karteninhaber (SMC-K, SMC-RFID)

Eine SMC-K bzw—eine-SMC-RFID enthalt nur ein CV-Gerate-Zertifikat, die SMC-RFID
kann auch zwei CV-Gerate-Zertifikate enthalten. Durch eine C2C-Authentikation mit einer
anderen Chipkarte erhalten die SMC-K/SMC-RFID und damit ihr Karteninhaber keine
weiteren Zugriffsrechte auf in der anderen Chipkarte gespeicherten Daten.
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Im Rahmen der PKI fir CV-Zertifikate hat ein Inhaber einer SMC-K die Verpflichtung, den
Verlust seiner SMC-K unverzuglich zu melden. Konkrete Festlegungen hierzu werden
durch die ausgebende Organisation geregelt.

Der Inhaber einer SMC-RFID hat die Verpflichtung beim Verlust seiner SMC-RFID, das
Pairing zum Auslésen der Komfortsignatur zurlickzusetzen, siehe auch
[gemSpec_Kon#4.1.3.4.3.3].

Nach Ablauf der Glltigkeitsdauer einer Chipkarte bzw. nach Ablauf der Giiltigkeit eines
Schlisselpaares muss die Einsetzbarkeit der Chipkarte dauerhaft und nachweislich
bezlglich der durch die CV-Zertifikate geschitzten Anwendungen unterbunden werden.
Dies kann z. B. durch Einzug der Chipkarte durch den Kartenherausgeber oder durch
Zerstoren der Chipkarte durch den Karteninhaber realisiert werden. Das genaue
Vorgehen wird durch den Kartenherausgeber vorgegeben. Siehe dazu Abschnitt 4.5.3.
Der Karteninhaber ist verpflichtet, hierbei gemafl den Vorgaben des Kartenherausgebers
mitzuwirken.

4.8.4 Sperrung eines CV-Zertifikats

CV-Zertifikate kdnnen (gemaR der Gesamtarchitektur [gemGesArch#8.4.4]) nicht gesperrt
werden. Muss die Einsetzbarkeit eines CV-Zertifikats bei Vorliegen eines
schwerwiegenden Problems beendet werden, kann dies nur durch Einziehen und
Zerstdren der zugehorigen Chipkarte erreicht werden.

4.8.5 Lebensdauer eines CV-Zertifikats

CV-Zertifikate haben nach ihrer Generierung theoretisch eine unbegrenzte Lebensdauer.
Die Einsetzbarkeit eines CV-Zertifikats wird aber durch die Lebensdauer des
zugehdrigen privaten Schlissels begrenzt. Gemal [gemSpecKrypt#5.1.2.1] soll die
Lebensdauer des zugehdérigen privaten Schlissels 5 Jahre nicht Gberschreiten. Die
Einschrankung der Lebensdauer des privaten Schlissels wird wiederum durch die
Gliltigkeitsdauer der Chipkarte realisiert.

Nach Ablauf der Glltigkeitsdauer einer Chipkarte bzw. nach Ablauf der Giiltigkeit eines
Schlisselpaares MUSS die Einsetzbarkeit der Chipkarte dauerhaft und nachweislich
bezlglich der durch die CV-Zertifikate geschitzten Anwendungen unterbunden werden.
Dies KANN z. B. durch Einzug der Chipkarte durch den Kartenherausgeber realisiert
werden. Ein entsprechender Einzug einer Chipkarte MUSS protokolliert werden.

5.2 Verfahren fiir eine Produktiv-CVC-CA
5.2.1 Antrag auf Registrierung

L]
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Die Kopie des Registerauszugs muss von dem aktuellen Eintrag des Betreibers in dem
zustandigen Register (Handelsregister, Vereinsregister, etc.) stammen. Aus diesem
mussen die folgenden Informationen hervorgehen:

Hauptsitz des Betreibers (Einschrankungen siehe 5.1.1),
Gesellschafter des Betreibers,
Zeichnungsberechtigte Personen.

Das Sicherheitsgutachten muss bestatigen, dass der Betreiber der CVC-CA die
Mindestanforderungen aus Abschnitt 6.6 erfullt und dies in einem Sicherheitskonzept
(gemal den Anforderungen aus dem Abschnitt 6.1 und [gemSiKo#8.6]) ausreichend
beschrieben hat. Das Sicherheitsgutachten muss von einem durch die gematik
anerkannten Gutachter stammen. Bei akkreditierten CAs bestéatigt die Selbsterklarung,
dass der Betrieb CVC unter denselben Sicherheitsbedingungen erfolgt.

Die Anzahl der notwendigen Qualifizierungsnachweise hangt von den Profilen ab, mit
denen die CVC-CA CV-Zertifikate erzeugen wird. Ein Qualifizierungsnachweis muss
dabei von der fir das Profil zustandigen berufsstandischen Organisation stammen.

Alle Formulare des Antrages und die beigefiigten Unterlagen MUSSEN missen
rechtsverbindlich und konsistent zu den Angaben im Handelsregisterauszug nach
Registerauszug unterschrieben sein. Es muss Uberprift werden, ob die unterzeichnende
Person gemal Handelsregisterauszug eine Zeichnungsbefugnis fiir das entsprechende
Unternehmen besitzt. Falls Nein, darf der Antrag nicht weiter bearbeitet werden und das
ISMS der gematik muss Uber den Vorfall informiert werden.

Um sicher zu stellen, dass es sich beim unterzeichnenden Antragssteller auch wirklich
um die behauptete Person handelt, MUSS diese sicher identifiziert werden. Zudem muss
sichergestellt werden, dass die Integritdt und Authentizitdt des Antrags nicht verletzt
wurde, also auch genau der Antrag bearbeitet wird, den der Antragsteller intendiert hat.

Die Registrierungsstelle der gematik MUSS fur die sichere Identifizierung des
zeichnungsberechtigten Antragsstellers mindestens eines der folgenden, grundsatzlich
geeigneten, Verfahren einsetzen:

(1) Persdnliche Ubergabe
Hierbei erfolgt die persénliche Ubergabe des Antrags durch den Antragsteller an
die zustandigen Mitarbeiter in der gematik und die Identifikation per
Personalausweis oder Reisepass durch die Mitarbeiter der gematik. Der
zustandige Mitarbeiter der gematik muss die Unterschrift des Antrags mit der
Unterschriftenprobe auf dem prasentierten Ausweisdokument vergleichen. Die
festgestellte Identitat wird anschlieRend mit den Angaben im
Handelsregisterauszug verglichen und damit tberprtift, ob die identifizierte Person
zeichnungsbefugt ist.

(2) Nutzung des Postident-Verfahrens
Hierbei Ubersendet der Antragsteller den Antrag und die notwendigen Unterlagen
im Rahmen des Postident-Verfahrens an die Registrierungsstelle der gematik. Er
muss sicherstellen, dass die Integritat der bergebenen Dokumente bis zum
Zeitpunkt der Ubergabe an die das Postident-Verfahren durchfihrende Stelle
sicher gestellt ist. Bei der Ubergabe werden von der das Postident-Verfahren
durchfliihrenden Stelle die Identitat des Antragstellers per Personalausweis oder
Reisepass festgestellt und die abgegebenen, in einem Umschlag verschlossenen,
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Unterlagen mit dieser Identitat (inkl. einer Unterschriftenprobe) verbunden. Die
Unterschrift auf den Antragsunterlagen muss nach Eingang in der
Registrierungsstelle von den Mitarbeitern der gematik mit der Unterschriftenprobe
aus dem Postident-Verfahren Uberprtft werden. Die Angaben zur Identitat des
Antragsstellers aus dem Postident-Verfahren werden mit den Angaben im
Handelsregisterauszug verglichen und Uberprift, ob die entsprechende Person
zeichnungsbefugt ist.

(3) Nutzung qualifizierter elektronischer Signaturen
Hier wird der Antrag per qualifizierter elektronischer Signatur vom Antragsteller
unterschieben. Die Signatur des Antrags muss von den Mitarbeitern der gematik
Uberpruft werden. So wird die Integritat und die Authentizitat (bez. der den Antrag
stellenden Person) des Antrags sichergestellt. Die Mitarbeiter der gematik
mussen anhand der im qualifizierten Zertifikat enthaltenden Angaben tberprifen,
ob es sich bei der mit dem Zertifikat verbundenen naturlichen Person um dieselbe
Person handelt, die im Handelsregisterauszug als zeichnungsberechtigte Person
aufgeflihrt ist.

Weitere Hinweise zur Verwendung erhalten Sie auf der Homepage der gematik
(www.gematik.de) unter der Rubrik ,Zertifikatsherausgeber.

5.2.2 Entscheidung liber die Registrierung

Uber eingehende Antrdge auf Registrierung einer Produktiv-CVC-CA entscheidet die
gematik nach Eingang des schriftlichen Antrags innerhalb von funfzehn Werktagen. Zur
Fristwahrung gilt das Datum des Poststempels bei der Einsendung der Unterlagen im
Papierformat.

Ein Antrag auf Registrierung einer Produktiv-CVC-CA wird positiv entschieden, falls
der Antrag gemaf den Vorgaben in Abschnitt 5.2.1 vollstandig ist,

die Kontrolle des Registerauszuges bei dem zustadndigen Register die
Korrektheit und Aktualitat der Kopie bestatigt,

L]
[.]

5.2.3 Anderung einer Registrierung

Der Betreiber einer registrierten Produktiv-CVC-CA ist verpflichtet, Anderungen an den
fur die Registrierung relevanten Informationen unverziglich der gematik mitzuteilen
(Formular "Anderungsmitteilung").

Zurzeit sind die folgenden Anderungen mitteilungspflichtig:
Einstellung des Betriebs,
Anderungen an der Gesellschafterstruktur,

Anderungen bei den zeichnungsberechtigten Personen,
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Verlagerung des Hauptsitzes des Betreibers bzw. der eigentlichen
Betriebsstatte der Produktiv-CVC-CA in ein anderes Land,

Anderungen bei der Zuordnung von Mitarbeitern zu den Rollen "Leiter CA",
"Sicherheitsbeauftragter" oder "Antragsteller CA-CV-Zertifikat",

L]
[.]

Sollen zuklnftig CV-Zertifikate mit neuen __Profilen erzeugt werden, miuissen die
entsprechenden Qualifizierungsnachweise der Anderungsmitteilung beigeflgt werden.

Gdf. kdnnen die Anderungen zu einem Widerruf der Registrierung fiihren (siehe Abschnitt
5.2.4).

Alle Formulare des Antrages auf Anderung einer Registrierung und die beigefligten
Unterlagen MUSSEN rechtsverbindlich und konsistent zu den Angaben im
Handelsregisterauszug von einer zeichnungsberechtigten Person unterschrieben sein.

Fir die Identifizierung des Antragstellers gelten dieselben Vorgaben wie bei der
erstmaligen Registrierung (siehe Abschnitt 5.2.1).

[.]

5.2.5 Verlangerungsantrag

Die Glltigkeitsdauer der Registrierung einer Produktiv-CVC-CA betragt 2 Jahre.
Spatestens 3 Monate vor Ablauf muss die registrierte CVC-CA einen
Verlangerungsantrag stellen. Dieser bestatigt, dass der Betrieb weiterhin unter den bei
der erstmaligen Registrierung nachgewiesenen Sicherheitsbedingungen durchfihrt wird.
Das Formular muss vollstandig ausgefiillt werden. Unter diesen Voraussetzungen kann
das Schllsselpaar weiter verwendet werden, wobei jedoch die maximale Lebensdauer
der Schllissel gemal [gemSpec_Krypt#5.1.2.2] (basierend auf [gemSiKo#AnhF]) 5 Jahre
nicht Uberschreiten darf.

Alle Formulare des Antrages auf Verlangerung einer Registrierung und die beigefugten
Unterlagen MUSSEN rechtsverbindlich unterschrieben sein.

Der Antrag auf Verlangerung der Registrierung einer Produktiv-CVC-CA KANN
(abweichend zum Vorgehen der erstmaligen Registrierung) von dem benannten ,Leiter
CVC CA" gestellt werden. Fir die Identifizierung des Antragstellers gelten dieselben
Vorgaben wie bei der erstmaligen Registrierung (siehe Abschnitt 5.2.1).

5.3 Verfahren fiir eine Test-CVC-CA
5.3.1 Antrag auf Registrierung
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L]

Die Kopie des Registerauszugs muss von dem aktuellen Eintrag des Betreibers in dem
zustandigen Register (Handelsregister, Vereinsregister, etc.) stammen. Aus diesem
mussen die folgenden Informationen hervorgehen:

Hauptsitz des Betreibers (Einschrankungen siehe 5.1.1),
Gesellschafter des Betreibers,
zeichnungsberechtigte Personen

Alle Formulare des Antrages und die beigefiigten Unterlagen MUSSEN missen
rechtsverbindlich und konsistent zu den Angaben im Handelsregisterauszug nach

Registerauszug unterschrieben sein.

Far die Identifizierung des Antragstellers gelten dieselben Vorgaben wie bei Registrierung
einer Produktiv-CVC-CA (siehe Abschnitt 5.2.1).

5.3.2 Entscheidung liber die Registrierung

Uber eingehende Antrage auf Registrierung einer Test-CVC-CA entscheidet die gematik
nach Eingang des Antrages innerhalb von funfzehn fanf Werktagen. Zur Fristwahrung gilt
das Datum des Poststempels bei der Einsendung der Unterlagen im Papierformat.

Ein Antrag auf Registrierung eines Betreibers einer Test-CVC-CA wird positiv
entschieden, falls

der Antrag gemaf den Vorgaben in Abschnitt 5.3.1 vollstandig ist

die Kontrolle des Registerauszuges bei dem zustdndigen Register die
Korrektheit und Aktualitat der Kopie bestatigt und

keine sonstigen Griinde gegen die Registrierung bestehen.

5.3.3 Widerruf der Registrierung

L]

Der Widerruf der Registrierung der Test-CVC-CA kann durch die gematik ohne erneute
Rucksprache mit dem Betreiber erfolgen. Der Betreiber wird tber den Widerruf informiert.

Die gematik behalt sich den Widerruf von Test-CVC-CA-Registrierungen ausdricklich
vor.

5.3.4 Anderung der Registrierung

Der Betreiber einer zugelassenen Test-CVC-CA ist verpflichtet, Anderungen an den fir
die Registrierung relevanten Informationen unverzlglich der gematik mitzuteilen
(Formular "Anderungsmitteilung Registrierung").

Zurzeit sind die folgenden Anderungen mitteilungspflichtig:
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Einstellung des Betriebs,
Anderungen an der Gesellschafterstruktur,
Anderungen bei den zeichnungsberechtigten Personen,

Verlagerung des Hauptsitzes des Betreibers bzw. der eigentlichen
Betriebsstatte der Test-CVC-CA in ein anderes Land,

Anderungen bei der Zuordnung von Mitarbeitern zu den Rollen "Leiter CA",
"Sicherheitsbeauftragter" oder "Antragsteller CA-CV-Zertifikat",

Das Formular ist als PDF-Formular konzipiert. Es kann von der gematik-Website herunter
geladen werden und ist elektronisch auszuflillen. Es MUSS (direkt aus dem Formular
heraus) per Mail vorab an die gematik gesendet werden. Der mit dem Mailversand
erstellte Ausdruck ist dann unterschrieben (s. u.) per Post zu senden. Die Anderungen
sind durch entsprechende Nachweise, z. B. neuer Registerauszug, vorzulegen.
Gegebenfalls kénnen die Anderungen zu einem Widerruf der Betreiber-Registrierung
fuhren (siehe Kapitel 5.2.1.4).

Alle Formulare des Antrages auf Anderung einer Registrierung und die beigefligten
Unterlagen MUSSEN rechtsverbindlich und konsistent zu den Angaben im
Handelsregisterauszug von einer zeichnungsberechtigten Person unterschrieben sein.

Fir die Identifizierung des Antragstellers gelten dieselben Vorgaben wie bei der
erstmaligen Registrierung (siehe Abschnitt 5.2.1).

6.3 Anforderungen an eine HBA-/SMC-Qualifizierung

L]

Eine CVC-CA darf CV-Zertifikate fur einen HBA bzw. eine SMC nur mit solchen
Zugriffsprofilen (letztes Byte in dem Feld CHA) erzeugen, fur die bei der Registrierung
(5.2.1) bzw. bei einer spateren Anderung der Registrierung (5.2.3) die notwendigen
Berechtigungsnachweise Qualifizierungsnachweise der zustandigen berufsstandischen
Organisationen vorgelegen haben. Abweichungen hiervon flhren zu einem
unverzuglichen Widerruf der Registrierung.

Alle Anforderungen an eine Produktiv-CVC-CA fur eine Qualifizierung sowie das
Vorgehen fur ihre Durchfilhrung werden durch die zustdndige berufsstandische
Organisation geregelt.

Fir die Registrierung einer Test-CVC-CA ist eine Qualifizierung noch nicht notwendig.
Diese muss erst nachgewiesen werden bei der Registrierung einer Produktiv-CVC-CA.

6.5 Zusammenspiel Kartenherausgeber, CVC-CA, Kartenhersteller

Bei dem Prozess fir die Herstellung einer Chipkarte (eGK, HBA, SMC) MUSSEN
Kartenherausgeber, Kartenhersteller, CVC-CA und CAs anderer PKI zusammenarbeiten.
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Die genaue Aufgabenteilung wird nicht einheitlich vorgegeben. Bei der Produktion
verschiedener Karten sind unterschiedliche Formen der Zusammenarbeit und der
Aufgabenteilung denkbar.

Far die Sicherheit der PKI fur CV-Zertifikate mussen die folgenden Ziele erreicht werden:

[.]

L]

Ein privater Schlissel DARF NIE in zwei verschiedenen Chipkarten
verwendet werden.

In die Chipkarte muss der korrekte aktuelle offentliche Schlussel der
(Produktiv-/ Test-) Root-CVC-CA eingebracht werden ([gemSiKo#B4.5.3]).

Der Schutzbedarf bezlglich des Schutzziels ,Authentizitat” des 6ffentlichen
Schlissels der CVC-Root-CA ist .Sehr hoch*.

Jeder Akteur, der den offentlichen Schllissel der CVC-Root-CA verwendet,
MUSS die Authentizitat dieses Schlissel vor dessen Verwendung, zum
Beispiel beim Einbringen dieses Schlussels in das
Personalisierungssystem bzw. beim Zugriff auf diesen Schllssel im
Personalisierungssystem, sicherstellen. Dabei MUSS der Akteur
durchgangig das 4-Augen-Prinzip umsetzen. Die Umsetzung MUSS in
einem entsprechenden Organisationskonzept als Teil des
Sicherheitskonzepts beschrieben sein.

In die Chipkarte muss das korrekte CA-CV-Zertifikat der CVC-CA
eingebracht werden, die das enthaltene CV-Zertifikat erzeugt hat
([gemSiKo#B4.5.3]).

L]

6.6 Mindestanforderungen an eine CVC-CA

6.6.1 Schutzbedarfsfeststellung

Der Schutzbedarf fur die fur eine Produktiv-CVC-CA relevanten kryptographischen
Objekte wird durch [gemSiKo] in den folgenden Abschnitten vorgegeben:

Tabelle 2a: Referenzierte Schutzbedarfsfeststellung mit Informationsobjekten (lo)

Objekt [Referenz] lo-
Nummer

Privater Schlissel Root-CVC-CA [gemSiKo#C2.87] 0122
Offentlicher  Schllissel/CA-CV-Zertifikat Root- | [gemSiKo#C2.88] 0123
CVC-CA

Privater Schlissel CVC-CA [gemSiKo#C2.89] lo124
Offentlicher Schlissel/CA-CV-Zertifikat CVC-CA | [gemSiKo#C2.90] o125
Privater Schlissel eGK fir C2C-Auth. [gemSiKo#C2.59] 10083
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Objekt [Referenz] lo-
Nummer

Offentlicher Schltissel/CV-Zertifikat eGK [gemSiKo#C2.24] 10097
Privater Schlissel HBA fir C2C-Auth. [gemSiKo#C2.60] 10084
Offentlicher Schllissel/CV-Zertifikat HBA [gemSiKo#C2.27] 10096
Privater Schlissel SMC-A fir C2C-Auth. [gemSiKo#C2.65] 10091
Offentlicher Schliissel/CV-Zertifikat SMC-A [gemSiKo#C2.64] 10090
Privater Schlissel SMC-B fir C2C-Auth. [gemSiKo#C2.69] 10095
Offentlicher Schllissel/CV-Zertifikat SMC-B [gemSiKo#C2.68] 10094
Privater Schlissel SMC-K fir C2C-Auth. [gemSiKo#7.3]

Datenklasse DK 11b
Offentlicher Schlussel/CV-Zertifikat SMC-K [gemSiKo#7.3]

Datenklasse DK 9
Privater Schlissel SMC-RFID fur C2C-Auth. [gemSiKo#7.3]

Datenklasse DK 11b
Offentlicher Schluissel/CV-Zertifikat SMC-RFID [gemSiKo#7.3]

Datenklasse DK 9

Besondere Schutzbedarfsanforderungen fir eine Test-CVC-CA werden nicht
vorgegeben.

[.]

6.6.3 AusschlieBlichkeit der Schlusselnutzung

Das Schlisselpaar einer CVC-CA, flur das durch die Root-CVC-CA ein CA-CV-Zertifikat
erstellt wurde, darf durch die CVC-CA ausschlieldlich fir das Erstellen von Signaturen im

Rahmen—der—Generierung von CV-Zertifikaten der fur diese CA genehmigten Profile
eingesetzt werden.

[.]

6.6.5 Sicherheit des Schllisselpaares

[..]

Als HSM muss ein Modul (bzw. eine Chipkarte) eingesetzt werden, dessen Eignung
durch eine erfolgreiche Evaluierung nachgewiesen wurde ([gemSiKo#4.1.6(AS_EP_06)]).
Als Evaluierungsschemata kommen dabei Common Criteria, ITSEC oder FIPS in Frage.

Die Pruftiefe MUSS mindestens
FIPS 140-2 Level 3,
Common Criteria EAL 4 oder
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ITSEC E3 der Starke ,hoch*

entsprechen.

Das SchllUsselpaar verliert seine Gultigkeit, falls

fur seine Aufgaben ein neues Schlisselpaar generiert und in der CA
aktiviert wurde oder

die Registrierung der CVC-CA durch die gematik widerrufen wurde.
[...]

6.6.9 Betriebliche Anforderungen
[.]

Alle zu der CVC-CA gehdrenden Systeme mussen in Betriebsstatten betrieben werden,
die konkret in einem Land der Europaischen Union liegen ([gemSiKo#B4.5.3]).

Neben den genannten konkreten Vorgaben MUSSEN auch die Ubergeordneten
Vorgaben aus [gemSiKo#AnhG] bei dem Betrieb einer CVC-CA berticksichtigt werden.

6.6.10 Authentizitiat des offentlichen Schliissels der CVC-CA

Der Betreiber der CVC-Root-CA MUSS flir den Prozess der Ausstellung eines Zertifikats
durchgangig in und zwischen allen Arbeitsschritten, d.h. vom Eingang des
Zertifikatsausstellungsantrags bis hin zur Ubergabe des Zertifikats an den Antragssteller,
das 4-Augen-Prinzip umsetzen.

Ziel ist es sicher zu stellen, dass innerhalb des Prozesses fiir die Zertifikatsausstellung
notwendige Informationen durch einen Angreifer nicht ausgetauscht werden kénnen
(bspw. der mit dem Zertifikat zu verbindende &ffentliche Schliissel). Ansonsten kdnnten
gultige (nicht mehr widerrufbare/sperrbare) CV-Zertifikate flr einen Angreifer erzeugt
werden.

Der Betreiber einer CVC-Sub-CA MUSS fur den Gesamtprozess der Beantragung und
des Erhalts eines CVC-Sub-CA-Zertifikats bei einer Root-CVC-CA das 4-Augen-Prinzip
umsetzen.

Dies kann bspw. dadurch erfolgen, dass den Zertifikatsausstellungsantrag zwei
Mitarbeiter der Sub-CA auf Korrektheit direkt vor der Abgabe an den Betreiber der Root-
CA im 4-Augen-Prinzip prufen und diese Priufung dokumentieren.

Bei erfolgreicher Ausstellung des beantragten Zertifikats MUSSEN wieder min. zwei
Mitarbeiter der Sub-CA das von der Root-CA lbergebene Zertifikat auf Konsistenz bez.
des Zertifikatsausstellungsantrags prifen und dies inkl. Priifergebnis dokumentieren.
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Fir fehlgeschlagene Priifergebnisse MUSSEN NotfallmalRnahmen im Sicherheitskonzept
des Betreibers der Sub-CA definiert und im Eintrittsfalle eingeleitet werden.

Das bei Ausstellung eines Zertifikats durch die CVC-Root-CA angewandte 4-Augen-
Prinzip MUSS mit dem 4-Augen-Prinzip der Beantragung und des Erhalts des Zertifikats
durch die CVC-Sub-CA so ineinandergreifen, dass die Durchgangigkeit des 4-Augen-
Prinzip garantiert ist.

7.2.2 Vorgehen Root-CVC-CA

Nach Eingang eines schriftlichen Antrags fihrt der Betreiber der Root-CVC-CA die
folgenden Uberprifungen durch:

Liegt fir die CVC-CA eine aktuell glltige Registrierung als Produktiv- bzw.
Test-CVC-CA vor?

Stimmen die Angaben zu "Name und Anschrift der CVC-CA" sowie "CA-
Name im Zertifikat" mit den Registrierungsdaten tberein?

Ist die genannte Kontaktperson in den Registrierungsdaten enthalten?

Stammen die Unterschriften von berechtigten Mitarbeitern, die hierfir in
den Registrierungsdaten genannt sind?

Haben alle Uberpriifungen ein positives Ergebnis, bestétigt der Betreiber der Root-CVC-
CA schriftlich dem Betreiber der CVC-CA den Antrag und teilt dabei den Termin mit, an
dem das eigentliche Zertifikat erzeugt werden soll.

Hat eine der Uberprifungen ein negatives Ergebnis, wird der Antrag durch den Betreiber
der Root-CVC-CA abgelehnt. Der Betreiber der CVC-CA wird entsprechend schriftlich
informiert.

7.2.2.1 Ubertragung der Liste mit den registrierten CVC-CAs

Grundlage fur die Uberprifungen ist die aktuelle Liste mit den registrierten CVC-CAs
(siehe [gemSiKo#AnhC2], " 10255 — Liste der registrierten Betreiber einer CA der zweiten
Ebene"), die die gematik dem Betreiber der Root-CVC-CA regelmalig zur Verfigung
stellt.

Um sicherzustellen, dass die vom Betreiber der Root-CVC-CA verwendete Liste der bei
der gematik vorliegenden aktuellen Liste der registrierten CVC-CAs entspricht, wird diese
Liste mindestens bei jeder Anderung und auf Anforderung des Betreibers von der
gematik an den Betreiber der Root-CVC-CA ubertragen. Dazu MUSS eines der
folgenden, geeigneten Verfahren eingesetzt werden. Dieses wird vorab in bilateraler
Abstimmung der gematik mit dem Betreiber der Root-CVC-CA festgelegt.

(1) Persdnliche Ubergabe

Hierbei erfolgt die personliche Ubergabe der Liste der registrierten CVC-CAs durch einen
vorher festgelegten Mitarbeiter der gematik an die zustandigen Mitarbeiter des Betreibers
der Root-CVC-CA und die Identifikation per Personalausweis oder Reisepass durch den
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Betreiber. Der Betreiber der Root-CVC-CA muss die Unterschrift auf jeder Seite der Liste
der CVC-CAs mit der Unterschriftenprobe auf dem prasentierten Ausweisdokument
vergleichen. Die festgestellte Identitat wird anschlielfend mit den vorab von der gematik
hinterlegten Identitaten verglichen und damit Gberprift, ob die identifizierte Person zur
Aktualisierung der Liste der CVC-CAs berechtigt ist. Der Mitarbeiter der gematik lasst
sich den Erhalt der aktuellen Liste der registrierten CVC-CAs ebenfalls vom zustandigen
Mitarbeiter des Betreibers der Root-CVC-CA quittieren.

(2) Nutzung qualifizierter elektronischer Signaturen

Hier wird die Liste der registrierten CVC-CAs per qualifizierter elektronischer Signatur von
einem vorher festgelegten Mitarbeiter der gematik unterschrieben und dem zustandigen
Mitarbeiter des Betreibers der Root-CVC-CA zur Verfligung gestellt. Die Signatur der
Liste muss vom Betreiber der Root-CVC-CA Uberprift werden. So werden die Integritat
und die Authentizitat der Liste sichergestellt. Der Betreiber der Root-CVC-CA muss
anhand der im qualifizierten Zertifikat enthaltenden Angaben Uberprifen, ob es sich bei
der mit dem Zertifikat verbundenen natirlichen Person um eine der Personen handelt, die
vorab von der gematik als zur Aktualisierung der Liste berechtigt benannt wurden. Der
Erhalt der aktuellen Liste der registrierten CVC-CAs wird vom zustandigen Mitarbeiter
des Betreibers der Root-CVC-CA durch eine mit qualifizierter Signatur unterschriebene
Mitteilung an den vorher festgelegten Mitarbeiter der gematik bestatigt.

7.3.1 CVC-PKCS#10-Request

L]

Die OIDs fir die Attribute sind wie folgt festgelegt:
id-cvc-attributes OBJECT | DENTIFIER :: = {
iso(l) identified-organization(3) dod(6) internet(1)
private(4) enterprise(l) D Trust GibH(4788) 4

id-cvc-certificateProfileldentifier OBJECT | DENTIFIER :: = {
id-cvc-attributes 1

}

i d-cvc-certificateHol der Ref erence OBJECT | DENTIFI ER :: = {
id-cvc-attributes 2

}

i d-cvc-CHR-cANane OBJECT | DENTIFIER :: = {
id-cvc-certificateHol der Reference 1

}
i d-cvc-CHR-servi cel ndi cator OBJECT I DENTIFIER ::= {
id-cvc-certificateHol der Reference 2

}
i d-cvc-CHR-keyDi cretionaryData OBJECT | DENTI FIER :: = {
id-cvc-certificateHol der Reference 3

}
i d-cvc-CHR-al gorithnReference OBJECT | DENTIFIER :: = {
id-cvc-certificateHol der Reference 4

}
i d-cvc- CHR-year of Activation OBJECT | DENTIFIER :: = {
id-cvc-certificateHol der Reference 5

}
i d-cvc-CertificateHol der Authorization OBJECT | DENTI FIER :: = {
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id-cvc-attributes 3

id-cvc-algorithmdentifier OBJECT IDENTIFIER :: = {
id-cvc-attributes 4

}
[..]

A.2.2 — Zusatzliche Vorgaben dieser Spezifikation (normativ)
[.]
CHR

Bei dem Aufbau und der Belegung des Feldes CHR wird unterschieden zwischen einem
CV-Zertifikat fur eine CVC-CA und einem CV-Zertifikat fur eine Chipkarte:

Tabelle 11: Aufbau CHR

CV-Zertifikat fur | Lange CHR Inhalt
CVC-CA 8 Bytes CAR zu dem Schlusselpaar
Chipkarte 12 Bytes 'xx xx' || ICCSN der Chipkarte

Fir das Feld CHR bei einem CV-Zertifikat fur eine Chipkarte gilt das folgende:
Die ICCSN ist 10 Byte lang und identifiziert eine Chipkarte eindeutig.

Eine Chipkarte kann auch mehrere Schlusselpaare fur eine C2C-
Authentikation (und damit auch mehrere CV-Zertifikate) enthalten. Uber die
konkrete Belegung von 'xx xx' MUSS sichergestellt werden, dass die
Zuordnung von CV-Zertifikat zu einem Schlisselpaar der Chipkarte
eindeutig ist. Das genaue Vorgehen hierbei wird durch die einzelnen
Spezifikationen der konkreten Chipkarten festgelegt.

CHA

. Das Feld CHA
existiert nur in CV-Rollen-Zertifikaten und CV-Gerate-Zertifikaten. Es ist wie folgt weiter
unterteilt:

Tabelle 12: Aufbau CHA

AID Zugriffsprofil

Es gelten folgende Festlegungen:
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Die AID ist 6 Bytes Ilang. Es MUSS die AID der
Gesundheitskartenanwendung
'D2 76 00 00 40 00' eingetragen werden.

Das Zugriffsprofil wird in einem Byte kodiert. Das Zugriffsprofil MUSS
gemald Anhang A.3.1 bzw. A.3.2 eingetragen werden.

A.3 — Zugriffsprofile

In einem CV-Zertifikat einer Chipkarte ist das Zugriffsprofil dieser Chipkarte enthalten.
Dabei wird unterschieden zwischen einem Zugriffsprofil fur eine

Authentisierung einer Rollen (CV-Rollen-Zertifikate) bzw. fur eine

Authentisierung einer Funktionseinheit eines Gerates (CV-Gerate-
Zertifikate).

Bei einem Zugriffsprofil fur eine Rollenauthentisierung erhélt der Karteninhaber nach
einer C2C-Authentikation mit dem CV-Zertifikat bestimmte, von der Uber das Zugriffsprofil
nachgewiesenen Rolle abhdngende Zugriffsrechte auf die Daten der anderen Chipkarte.

Bei einem Zugriffsprofil flir eine Gerateauthentisierung Authentisierung einer
Funktionseinheit eines Gerates weist eine Chipkarte nach einer C2C-Authentikation mit

dem CV-Zertifikat gegenuber der anderen Karte nach, dass sie zu—eirembestimmien
Gerdtetyp-gehért die zugehdrige Funktionseinheit enthalt.

Fir die Verteilung der CV-Zertifkate auf die einzelnen Chipkarten qilt aktuell das
folgende:

HBAs, SMC-As und SMC-Bs enthalten mehrere CV-Zertifikate. Ein CV-
Rollen-Zertifikat mit einem Zugriffsprofil fir eine Rollenauthentisierung und
ein oder zwei CV-Gerate-Zertifikate mit einem Zugriffsprofil flr eine

Gerdteauthentisierung Authentisierung einer Funktionseinheit.

eGKs enthalten ein CV-Rollen-Zertifikat mit einem Zugriffsprofil fur eine
Rollenauthentisierung.

SMC-Ks und SMC-RFIDs enthalten ein oder zwei CV-Gerate-Zertifikate mit einem
Zugriffsprofil fur eine Gerateauthentisierung Authentisierung einer Funktionseinheit.

[.]

A.3.2 - Gerateauthentisierung Authentisierung einer Funktionseinheit

(normativ)

Aktuell werden die Zugriffsprofile 51 — 55 fur eine Gerateauthentisierung Authentisierung
einer Funktionseinheit unterschieden:
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Tabelle 14: Zugriffsprofile fiir

Funktionseinheit

T
Gesellchalt fir Tebematilanwensunges oe

v GesusdhEisarte misk

eine Gerateauthentisierung Authentisierung einer

Profil Kodierung | CV-Zertifikate fir Funktionseinheit
51 '33' SMC-K Signaturanwendungskomponente
(SAK)
52 '34' SMC-RFID Komfortmerkmal
53 '35' HBA Stapel- und komfortfahige SSEE
und Remote-PIN Empfanger
54 '36' SMC-A Remote-PIN Sender
SMC-B
55 37 SMC-B Remote-PIN Empfanger
SMC-RFID (optional)

Anmerkung 1: Es MUSS sichergestellt werden, dass das Zugriffsprofil in einem CV-
Zertifikat dem Typ der Chipkarte entspricht.

Anmerkung 2: Die SMC-RFID enthalt nur in der Auspragung mit PIN-Schutz ein CV-
Gerate-Zertifikat mit Profil 55 (s.a. [gemSpec_SMC-RFID#8.2]).
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