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Verbindlichkeit
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Antwort:
Es wurden folgenden Anderungen/Ergdnzungen vorgenommen:

Die Eingangsanforderungs-Tabelle wurde mit der Anforderung A_01209
aktualisiert.
(Abschnitt 3)

In den Zertifikatdefinitionen wurden die Attribute in Bezug auf die
Verwendungsoptionen (Optional oder Pflicht) angepasst.
(Abschnitt 5.2)

Eine Klarstellung zur Interpretation der maximalen Stringlange in den
Tabellen zum SubjectDN wurde vorgenommen.
(Abschnitt 5.2)

Die Verbindlichkeit der Kirzungsregeln von Namen wurde prazisiert
(,MUSS").
(Abschnitt 5.4)

Die Felddefinitionen wurden angepasst und verdeutlicht.
(Abschnitt 5.4.2)

Um Konsistenz mit der Facharchitektur VSDM [gemFA_VSDM]
herzustellen, wurde die maximale Feldlange des Feldes ,title” im
SubjectDN von 10 auf 20 angepasst.

(Abschnitt 5.4.2)

Die Bildung und Unterscheidung der beiden OU-Felder wurden in Bezug
auf den Aufbau der Krankenversichertennummer verdeutlicht.
(Abschnitt 5.6)

Der Inhalt des Abschnitts 5.7 wurde geléscht und durch eine Uberblick tber
die méglichen Extensions, die in einem Zertifikat enthalten sein missen (P)
bzw. enthalten sein kdnnen (O), ersetzt.

(Abschnitt 5.7)

Der neue Abschnitt 5.8 mit Hinweis auf Aufbau und Inhalte der Admission-
Struktur wurde Aufgrund einer entsprechenden Anforderung der
Gesamtarchitektur aufgenommen (Kennzeichnung von Rollen).

(neuer Abschnitt 5.8)

Der neue Abschnitt 5.9 mit der Beschreibung der Kodierung des
Zertifikatstyps wurde aufgenommen. Die Kodierung des Zertifikatstyps war
zuvor in Abschnitt 5.7 beschrieben und wurde dort geléscht.

(neuer Abschnitt 5.9)

Der neue Abschnitt 5.11 mit Vorgaben zur Gultigkeit von Zertifikaten, zu
CA- und OCSP-Zertifikaten in Anlehung an weitere PKI-Spezifikationen zu
Zertifikaten der Komponenten und der SMC-B wurde aufgenommen.
(neuer Abschnitt 5.11)

Die Vorgaben zur Umsetzung beziiglich der Bildung der Pseudonymisierten
Versichertenidentitat wurden nun wieder in das Dokument aufgenommen
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und erweitert.
(Abschnitt 9.1)

Alle angepassten Kennzeichnungen der Extensions wurden in den
jeweiligen Zertifikatsprofilen der Zertifikate der eGK C.CH.AUT, C.CH.ENC,
C.CH.QES C.CH.AUTN und C.CH.ENCV aufgenommen.

(Abschnitt 6, 7, 8, 10 und 11)

Eine Verdeutlichung der Optionalitat der URL zur Zertifikatsrichtlinie in der
Extension CertificatePolicies, sowie eine Verdeutlichung der Optionalitat
der Extension CRLDistributionPoints wurden vorgenommen.

(Abschnitte 6, 7, 8, 10 und 11)

Ein Abschnitt Gber die Betriebumgebungen und Vorgaben zu deren
Trennung wurde hinzugeflgt.
(neuer Abschnitt 12)

Das Verzeichnis der dokumentspezifischen AbklUrzungen wurde erweitert.
(Abschnitt A1)

Die Referenzierung der Dokumente wurde angepasst.
(Abschnitt A5)
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3. Anforderungen
[...]

Tabelle 1: Bereits erfasste Eingangsanforderungen

Quelle Anfor- Anfor- Beschreibung

derungs- |derungs-
nummer |level

[gemGesArch] A_ 01209 |MUSS Aufnahme der Rolle in die Zertifikate

enthalten.

Zertifikate zur Authentisierung von Akteuren in der

Telematikinfrastruktur (zum Beispiel: AUT von HBA,
BA, Diensten und OSIG von SMC-B) MUSSEN eine
Kennung fur die durch das Zertifikat bestatigte Rolle

[gemSpec_Ticket] |A_01583 |MUSS Ubereinstimmung der IssuerDomain der Zertifikate
AUT.N und ENC.V sowie AUT und ENC

Jedes auf einer eGK gespeicherte Zertifikat enthalt
eine Herausgeberkennung, die IssuerDomain. Die
IssuerDomain des AUT.N Zertifikates MUSS mit der
IssuerDomain des ENC.V Zertifikates der gleichen
eGK identisch sein. Ebenso MUSS die Issuer Domain
des AUT Zertifikates mit der IssuerDomain des ENC
Zertifikates Ubereinstimmen, um so eine
Korrelierbarkeit der jeweiligen Zertifikate zu
ermoglichen

5.2 Attribute im SubjectDN

Zur Kodierung der Attribute sind die Hinweise in Abschnitt 9.2 zu beachten. Hinweis zur
maximalen String-Lénge: Die folgenden Ubersichtstabellen zum SubjectDN enthalten die
maximal zulassigen Feldlangen nach [COMMON-PKI]. Normativ fur Zertifikate der Tl sind
jedoch die in Abschnitt 5.4.2 im Einzelnen getroffenen Festlegungen zur Feldlange.

5.2.1 SubjectDN bei AUT-, ENC- und QES-Zertifikaten

allen ZertifikatenauBerAUTN-und ENCV

Attribut oD Kodierung max. String-Ldange |Art
commonName {id-at 3} |UTF8 64 Pflicht
title {id-at 12} |UTF8 64 Option
surname {id-at4} |UTF8 64 P
givenName {id-at42} |UTF8 64 o)
organizationalUnitName | {id-at 11} |UTF8 64 P
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organizationName {id-at 10} |UTF8 64

countryName {id-at 6} | PrintableString |2 (ISO 3166 Code) P

5.2.2 SubjectDN bei AUTN- und ENCV Zertifikaten

Attribut oD Kodierung max. String-Ldange |Art
commonName {id-at3} |UTF8 64 Pflicht
organizationalUnitName | {id-at 11} |UTF8 64 P
organizationName {id-at 10} |UTF8 64 P
countryName {id-at 6} | PrintableString |2 (ISO 3166 Code) P

5.4 Aufbau der einzelnen Felder im SubjectDN
[...]

Dabei sind entsprechende Kurzungsregeln anzuwenden. Da in diesem Feld insgesamt 64
Zeichen zur Verfugung stehen, wird eine Kirzung nur in seltenen Fallen notig sein.

Besteht dennoch die Notwendigkeit dafir, so gelter MUSS folgende Regelr angewendet
werden:

Ein gegebenenfalls vorhandener dritter Familienname ist sinnvoll,
gegebenenfalls bis auf den Anfangsbuchstaben, zu verkirzen und die
Klrzung durch einen Punkt kenntlich zu machen. Ist die Kirzung nicht
ausreichend, gilt MUSS zuséatzlich gelten:

Ein zweiter Familienname ist sinnvoll, gegebenenfalls bis auf den
Anfangsbuchstaben, zu kirzen und die Kurzung durch einen Punkt kenntlich
zu machen.

Durch diese Regeln ist gewahrleistet, dass sich die gegebenenfalls vorhandene zweite
Namenszeile auf der Karte auch durch Kirzung aus dem Attribut sur nane ergibt.

Der gi venNane wird aus folgenden Attributen gebildet:
Vorname Namenszusatz Vorsatzwort.

Dabei sind entsprechende Kurzungsregeln anzuwenden. Da in diesem Feld insgesamt 64
Zeichen zur Verfugung stehen, wird eine Kirzung nur in seltenen Fallen notig sein.

Besteht dennoch die Notwendigkeit dafir, so geter MUSS folgende Regelr angewendet
werden:

Ein gegebenenfalls vorhandener dritter Rufname ist auf den
Anfangsbuchstaben zu verkurzen und die Kirzung durch Punkt kenntlich zu
machen. Ist die Kiirzung nicht ausreichend, gilt MUSS zuséatzlich gelten:
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Ein zweiter Rufname ist sinnvoll, gegebenenfalls bis auf den
Anfangsbuchstaben, zu kirzen und die Kurzung durch Punkt kenntlich zu
machen.

[.]

5.4.2 Felddefinitionen
givenName

Datenfeld: Vorname des Versicherten

Feld Lange |Kardinalitat | Datentyp | Format

givenName 1-64 0.1 AN UTF-8

(mehrere Vornamen sind durch Blank
oder Bindestrich getrennt.

Aufbau: Vorname Namenszusatz
Vorsatzwort)

surname

Datenfeld: Familienname des Versicherten

Feld Lange |Kardinalitit |Datentyp | Format

surname 1-64 1.1 AN UTF-8

(mehrere Nachnamen sind durch Blank
oder Bindestrich getrennt)

title

Datenfeld: Titel des Versicherten

Feld Lange |Kardinalitit |Datentyp | Format

title 1-20 0..1 AN UTF-8

(mehrere Titel sind durch Bindestrich 1-10
oder Blank getrennt)

commonName

Datenfeld: Aufgedruckte Namenszeilen der Karte

Feld Lange |Kardinalitat Datentyp | Format
Erste Namenszeile 1-28 1.1 AN UTF-8
Zweite Namenszeile 1-28

(Beide Bestandteile sind durch Blank

getrennt)

organizationalUnitName
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Datenfeld: s. Detailfestlegungen in Abschnitt 5.6

organizationName

Datenfeld: Name des verantwortlichen Herausgebers

Feld Lange |Kardinalitat |Datentyp | Format
Name des verantwortlichen 1-64 1..1 AN UTF-8
Herausgebers

(Sollte der Name grofRer als die maximale
Lange sein, muss dieser zusatzlich in die
X.509-Extension SubjectAltNames
(GeneralDN) eingetragen werden.)

countryName

Datenfeld: Land dessen Gesetzgebung der Herausgabeprozess der Karte unterliegt

Feld Lange |Kardinalitat |Datentyp | Format
countryName 2 1..1 AN Printable
String

5.6 Aufbau der Krankenversichertennummer

t Prifziffer

Bezug des Familienangehdrigen
zum Mitglied

annnnnnnnn nnnnnnnnn  annnnnnnnn N

Kassenzugehdrigkeit -
Institutionskennzeichen

unveranderbarer Teil

Abbildung 1: Aufbau der Krankenversichertennummer
Anmerkung/Begrindung:

Gemaly § 290 definieren die Spitzenverbande der Krankenkassen die neue Struktur der
Krankenversichertennummer, die aus einem unveranderbaren Teil zur ldentifikation des
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Versicherten und einem veranderbaren Teil, der bundeseinheitliche Angaben zur
Kassenzugehdrigkeit enthalt und aus dem bei Vergabe der Nummer an Versicherte nach
§ 10 sichergestellt ist, dass der Bezug zu dem Angehdrigen, der Mitglied ist, hergestellt
werden kann.

organizationalUnitName
Datenfeld: unveranderbarer Tell

Feld Lange |Kardinalitat | Datentyp | Format

unveranderbarer Teil der KVNR 10 1.1 AN annnnnnnnn

organizationalUnitName
Datenfeld: ID des Kostentragers

Feld Lange |Kardinalitat | Datentyp | Format

ID des Kostentragers 9 1..1 N nnnnnnNNn
(hier: 9-stellige Institutionskennzeichen)

Der unveranderbare Teil der Krankenversichertennummer und das
Institutionskennzeichen werden im subj ect DN im Feld ,organizationalUnitName® OU
eingetragen.

Beide genannten Bestandteile stellen jeweils ein eigenes OU-Feld dar, eine Festlegung
der Reihenfolge beider OUs erfolgt nicht! Ein Algorithmus bei der Zertifikatsauswertung
kann beide Felder beispielsweise anhand der unterschiedlichen Lange differenzieren.

5.7 Notwendige Zertifikatsfelder Kennzeichnung-vonZertifikatstypen
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Die folgende Tabelle gibt einen Uberblick tber die mdglichen Extensions, die in einem
Zertifikat enthalten sein mussen (P) bzw. enthalten sein kdnnen (O).

Tabelle 3: Mogliche Extensions in den Zertifikaten

Versicherte | Versicherte | Versicherte | CA- OCSP-
n-zertifikat | n-zertifikat | n-zertifikat | Zertifikat Responder
AUT/AUTN | ENC/ENCV | QES Zertifikat
SubjectKeyldentifier | P P P P P
BasicConstraints @) 0] 0] P P
KeyUsage P P P P P
SubjectAltNames 0] 0] - 0] 0]
CertificatePolicy P P P P P
CRLDistributionPoint | O @) @) @) @)
AuthorityInfoAccess | P P P P P
SubjectDirectoryAttri | - - 0] - -
butes
AuthorityKeyldentifier P p*
Admission P P P 0] 0]
QCStatements - - P - -
ExtendedKeyUsage | P 0] 0] 0] P

Die Extension BasicConstraints MUSS flr das CA-Zertifikat den Wert CA:true enthalten
und fur das Zertifikat des OCSP-Responders den Wert CA:false. Wird es bei den
Versichertenzertifikaten eingesetzt, MUSS der Wert ebenfalls CA:false sein.

Die Extension KeyUsage MUSS fir das Versichertenzertifikat je nach tatsachlichem
Verwendungszweck den Wert ,digitalSignature® enthalten (AUT und AUTN), fur die ENC-
und ENCV-Zertifikate die Werte ,keyEncipherment® und ,dataEncipherment®, fir die
QES-Zertifikate den Wert ,nonRepudiation®, fir das CA-Zertifikat die Werte ,keyCertSign*®
und ,crlSign®, sowie flr das Zertifikat des OCSP-Responders den Wert ,nonRepudiation®.
Normativ fur die Umsetzung der KeyUsage sind die jeweiligen Zertifikatsprofile in den
nachfolgenden Kapiteln.

In der Extension AuthoritylnfoAccess MUSS die Adresse des OCSP-Services des TSP
enthalten sein. Der Eintrag an dieser Stelle erfolgt aus Grinden der Kompatibilitat. Die
Feststellung zur Ermittlung der OCSP-Adresse in der Tl ist in [gemVerw_Zert_TI#9.7]
beschrieben.

* Im Falle eines Root- bzw. self-signed CA-Zertifikats KANN diese Extension entfallen.
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Die Extension ExtendedKeyUsage MUSS fur ein Versichertenzertifikat fur AUT und
AUTN den Wert ,clientAuth® enthalten. Bei dem Zertifikat des OCSP-Responders MUSS
diese Extension den Wert ,OCSPSigning“ enthalten.

Siehe [COMMON-PKI] fur die OIDs der anzugebenden Werte.

In allen Versichertenzertifikaten MUSS in der Extension Admission die Rolle des
Zertifikatsinhabers (hier ,Versicherter”) angegeben werden, weitere Details sind in
Abschnitt 5.8 zu finden.

Zur Unterscheidung von Endnutzerzertifikaten MUSS neben den Referenzen auf die
Policies auch der jeweilige Zertifikatstyp (OID) in der Extension CertificatePolicies
gespeichert werden. Die genaue Festlegung der OID erfolgt verbindlich im Dokument
[gemSpec_OID]. Nahere Vorgaben dazu finden sich im folgenden Abschnitt 5.9.

Bis auf die Extension ,KeyUsage“ und ,BasicConstraints werden alle Extensions auf
,hicht kritisch“ gesetzt. Dieses ermoglicht den Einsatz der Zertifikate auch aulRerhalb der
Tl und innerhalb von ggf. zum Einsatz kommender Standardsoftware. Falls der Wert
einer Extension fur die Ablaufsteuerung einer Komponente der Tl benétigt wird, MUSS
diese Komponente der Tl jedoch die Extension korrekt auswerten. Dieses MUSS durch
die Ablaufsteuerung dieser Komponenten sichergestellt werden.

5.8 Kennzeichnung von Rollen in Extension Admission

Nach [gemGesArch#AnhB1] mussen zur Authentisierung und Autorisierung der
technischen Identitdten in der Tl technische Akteure und die ihnen zugeordneten
technischen Rollen verwendet werden. Ebenso sind in [gemSiko#AnhD] fachliche
Akteure und deren fachliche Berechtigungen beschrieben, sowie die zugeordnete
Rollenhierarchie [gemSiko#AnhD3]. Somit MUSS auch in den Versichertenzertifikaten
diese Rolle hinterlegt werden.

Die Extension Admission beinhaltet diese Rolle sowohl als Text als auch in Form einer
maschinenlesbaren OID. Das Format und in welchem Feld diese Angaben gespeichert
werden, findet sich am Ende des Abschnitts im Bereich ,Glltige Werte®, die konkreten
Inhalte werden in [gemSpec_OID] festgelegt.

Es MUSS genau eine Admission-Struktur aufgenommen werden, die genau ein Feld
.Professioninfo“ enthalten MUSS. Die Admission-Extension MUSS in allen finf
Zertifikaten identisch enthalten sein.

ASN.1-Struktur nach [COMMON-PKI]:

id-isisntt-at-adm ssion OBJECT IDENTIFIER ::={ isisntt-at 3}
id-isisntt-at-nam ngAuthorities OBJECT IDENTIFIER ::= { isisntt-at 11 }
Admi ssi onSynt ax ::= SEQUENCE {

admi ssi onAut hority General Name OPTI ONAL,
cont ent sOF Admi ssi ons SEQUENCE OF Adni ssi ons}
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Admi ssi ons ::= SEQUENCE ({
admi ssionAuthority [0] EXPLICI T General Nane OPTI ONAL,
nam ngAut hority [1] EXPLICIT Nam ngAuthority OPTI ONAL,
pr of essi onl nfos SEQUENCE OF Pr of essi onl nf o}
Nami ngAut hority ::= SEQUENCE {
nam ngAut horityld OBJECT | DENTI FI ER OPTI ONAL,
nam ngAut horityUrl 1 A5String OPTI ONAL,
nam ngAut horityText DirectoryString (SIZE(1..128)) OPTI ONAL }
Prof essi onl nfo ::= SEQUENCE {
nam ngAut hority [0] EXPLICIT Nam ngAuthority OPTI ONAL,
prof essionltenms SEQUENCE OF DirectoryString (Sl ZE(1..128)),
pr of essi onO DS SEQUENCE OF OBJECT | DENTI FI ER OPTI ONAL,
regi strati onNunmber PrintableString (SIZE(1..128)) OPTI ONAL,
addPr of essi onl nfo OCTET STRI NG OPTI ONAL }

Tabelle 4: Giiltige Werte der Kennzeichnung

Art der Kennzeichnung Ort Bezeichnung [Format Inhalt

Rolle der jeweiligen Identitat Admission Professionltem [Text oid_versicherter]
(s. [gemGesArch#AnhB1] und

[gemSiKo#AnhD3]) ProfessionOID [OID oid_versicherter]

Entgegen der Optionalitdt aus [COMMON-PKI] MUSS das Feld ,ProfessionOID* gefullt
werden. In ,ProfessionOID* wird die OID der technischen Rolle gemal [gemSpec_OID] in
das Zertifikat aufgenommen.

Das vorliegende Dokument trifft nicht die Festlegungen zu den tatsachlich
einzutragenden OIDs und Texten, sondern verwendet stattdessen eine OID-Referenz, die
in der Spalte "Inhalt" der Tabelle ,Glltige Werte* genannt ist. Die normative Festlegung
der OIDs und der Texte trifft das Dokument [gemSpec_OID], dort ist die Zuordnung zur
OID-Referenz ersichtlich.

5.9 Angaben zum Zertifikatstyp in der Extension CertificatePolicies

Die Extension MUSS neben den Referenzen auf die zugrunde liegenden Policies flr die
Zertifikate auch die Angaben zum Zertifikatstyp enthalten. Die Extension ist ,non-critical®.

ASN.1-Struktur nach [COMMON-PKI] (nur relevanter Teil):

CertificatePolicies ::= SEQUENCE Sl ZE (1..MAX) OF Policylnfornmation
Pol i cyl nformation ::= SEQUENCE
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{policyldentifier CertPolicyld,

policyQualifiers SEQUENCE SI ZE(1l.. MAX) OF PolicyQualifierlnfo
OPTI ONAL

}
CertPolicyld ::= OBJECT | DENTI FI ER

Es ist moglich, mehrere Zertifikats-Policies aufzunehmen. Wenn Anforderungen (z. B.
Sicherheitsanforderungen) einer aufgeflihrten Policy durch eine andere aufgefihrte
Policy im selben Zertifikat vermindert werden, dann gelten stets die jeweiligen scharferen
Anforderungen.

Fir die Angabe des Zertifikatstyps MUSS ein Element Pol i cyl nf or mati on eingefugt
werdem, das die OID fir den Zertifikatstyp als Wert des Unterelements
policyldentifier enthdlt. Dieses Element Policyl nformati on enthalt kein
Unterelement pol i cyQual i fier.

Tabelle 5: Giiltige Werte der Zertifikatskennzeichner

Zertifikat Ort Bezeichnung Format|inhalt

AUT C.CH.AUT OID |oid_egk_aut
ENC CertificatePolicies  [=FRFRC OID Joid_egk_enc
QES C.CH.QES OID |oid_egk_ges
AUTN C.CH.AUTN OID |oid_egk_autn
ENCV C.CH.ENCV OID |oid_egk_encv

Das vorliegende Dokument trifft nicht die Festlegungen zu den tatsachlich
einzutragenden OIDs, sondern verwendet stattdessen eine OID-Referenz, die in der
Spalte "Inhalt" der Tabelle ,Glltige Werte“ genannt ist. Die normative Festlegung der
OIDs trifft das Dokument [gemSpec_OID], dort ist die Zuordnung zur OID-Referenz
ersichtlich.

5.10 (leer)

Abschnitt entfallt. Um die Nummerierung der nachfolgenden Abschnitte zu erhalten, bleibt
der Platzhalter Bestehen.

5.11 Zertifikatsprofil

Im Folgenden werden die Profile flr die Versichertenzertifikate fir AUT, ENC, QES,
AUTN und ENCV beschrieben.

Die Unterscheidung der Zertifikate nach Test- und Produktivbetrieb wird anhand des
Issuer-Eintrags im Zertifikat vorgenommen. Es werden jeweils unterschiedliche CAs fir
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den Test- und Produktivbetrieb erstellt. Im jeweiligen commonName der CA muss die Art
des Betriebes hinterlegt werden, s. a. Abschnitt 12.

Die Gultigkeitsdauer der Zertifikate wird durch dieses Dokument nicht fest vorgegeben.

Die Gultigkeit der CA-Zertifikate und der OCSP-Responder-Zertifikate kann durch den
TSP festgelegt werden.

Bei der Festlegung der Giiltigkeit der Zertifikate und Schliissel MUSSEN die Vorgaben
aus [gemSiKo#AnhF5] und [gemSpec Krypt#5.1.1.2, #5.1.1.3 sowie #5.1.1.7]
bertcksichtigt werden.

Fir den Aufbau des SubjectDN in einem Versichertenzertifikat MUSSEN die Vorgaben
aus Abschnitt 5.2 umgesetzt werden.

Fir den Aufbau des SubjectDN in einem CA-Zertifikat MUSSEN die folgenden Vorgaben
umgesetzt werden:

Der subjectDN einer CA MUSS diese eindeutig innerhalb der TI
identifizieren.

Das Attribut commonName MUSS enthalten sein. Es MUSS den Namen
(maximal 64 Zeichen) der CA enthalten, mit der der TSP die
Versichertenzertifikate ausstellt.

Das Attribut organizationName MUSS enthalten sein. Es MUSS den
Namen (maximal 64 Zeichen) des TSP enthalten.

Das Attribut countryName MUSS enthalten sein und das Land des TSP (2
Zeichen, ISO 3166 Code) enthalten.

Die Attribute serialNumber und organizationalUnitName KONNEN
enthalten sein. Sie SOLLEN jedoch nur dann verwendet werden, falls sie
fur die Eindeutigkeit des subjectDN der CA notwendig sind.

Weitere Attribute SOLLEN NICHT enthalten sein.

Fir den Aufbau des SubjectDN in einem OCSP-Responder-Zertifikat MUSSEN die
folgenden Vorgaben umgesetzt werden:

Der subjectDN eines OCSP-Responders MUSS diesen eindeutig innerhalb
der Tl identifizieren.

Das Attribut commonName MUSS enthalten sein. Es MUSS den Namen
(maximal 64 Zeichen) des OCSP-Responders enthalten, mit der der TSP die
OCSP-Statusinformationen fur die Versichertenzertifikate signiert.

Das Attribut organizationName MUSS enthalten sein. Es MUSS den Namen
(maximal 64 Zeichen) des TSP enthalten.

Das Attribut countryName MUSS enthalten sein und das Land des TSP (2
Zeichen, ISO 3166 Code) enthalten.

Das Attribut organizationalUnitName KANN enthalten sein. Es SOLL jedoch
nur dann verwendet werden, falls es fir die Eindeutigkeit des subjectDN des
OCSP-Responders notwendig ist.
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Weitere Attribute SOLLEN NICHT enthalten sein.

5.11.1 Benennung der Zertifikate

Mit den eigentlichen Zertifikatsprofilen sind in den folgenden Kapiteln 6 bis 8 sowie 10
und 11 auch einheitliche Namen fur die Zertifikate genannt.

Aus den folgenden Benennungen leiten sich auch die OID-Referenzen fir den
Zertifikatsbezeichner im Feld ,CertificatePolicies” ab.

Das Benennungsschema ist in [gemPKI_Nota] beschrieben. Dort sind die zulassigen
Werte vorgegeben. Fur die Benennung der Zertifikate wird dabei wie folgt vorgegangen:

Zertifikatsname ::= <Objekttyp>.<Service-Typ>.< Verwendungszweck >

6 Authentisierungszertifikat der eGk (C.CH.AUT)

Element Bemerkungen
certificate Authentisierungszertifikat
tbsCertificate Zertifikatsdaten
version Version der Spezifikation: Version 3
serialNumber Eindeutige Nummer des Zertifikats im Rahmen der ausstellenden
CA (ganze Zahl, 1<=serialNumber<= 2'%)
signature Zur Signatur des Zertifikats verwendeter Algorithmus:
Die konkrete Festlegung erfolgt gemal [gemSpec_Krypt#5.1.1.2]
issuer Name der ausstellenden CA als Distinguished Name (DN);
Codierung der Namen in UTF8, Subset ISO 8859-1
validity Glltigkeit des Zertifikats (von - bis);
Codierung als UTCTime
subject Codierung der Namen in UTF8, Subset ISO 8859-1, Name des
Zertifikatsinhabers als DN:
CommonName CN = Aufgedruckte Namenszeilen der Karte
title Titel des Versicherten (optional)
givenName Vorname des Inhabers (optional)
surname Nachname des Inhabers

organizationalUnitName OU = unveranderbarer Teil der KV-Nummer
organizationalUnitName OU = Institutionskennzeichen

organizationName O = Herausgeber
countryName C=DE
subjectPublicKeylnfo Algorithmus und tatsachlicher Wert des 6ffentlichen Schltssels des

Zertifikatsbesitzers:
Die konkrete Festlegung erfolgt gemafR [gemSpec_Krypt#5.1.1.2]
mit individuellem Wert

extensions Erweiterungen
SubjectKeyldentifier nicht kritisch
(2.5.29.14) ID fur den o&ffentlichen Schllssel des Zertifikatsinhabers in der
Auspragung 'keyldentifier'
KeyUsage kritisch
(2.5.29.15) Schlisselverwendung mit dem Wert 'digitalSignature'
SubjectAltNames nicht kritisch
(2.5.29.17) optional, wenn vorhanden wird die Komponente rfc822Name benutzt
BasicConstraints kritisch
(2.5.29.19) Kennzeichnung, ob CA- oder End-Entity-Zertifikat (optional)
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CertificatePolicies

nicht kritisch

(2.5.29.32) URL (optional) und OID mit der Zertifikatsrichtlinie sowie Angabe
der OID des Zertifikatstyps

CRLDistributionPoints | nicht kritisch

(2.5.29.31) Verteilungspunkt fiir Sperrlisten

(Rach1SIS-MTT V1. 4) (nach COMMON-PKI VV1.1) (optional)

AuthoritylnfoAccess
(1.3.6.1.5.5.7.1.1)

nicht kritisch
Verteilungspunkt fiir Statusinformationen des Zertifikats (OCSP)

rashSIS-MTV4- (nach COMMON-PKI V1.1)

AuthorityKeyldentifier | nicht kritisch

(2.5.29.35) ID fur den offentlichen Schlissel der ausstellenden CA
Admission nicht kritisch

(1.3.36.8.3.3) Rolle des Zertifikatsinhabers

rdditionallnt - oht keitiscl

‘ l.3.36.8.3. ls’ i

ExtendedKeyUsage nicht kritisch

(2.5.29.37) Schlisselverwendung mit dem Wert clientAuth’

signatureAlgorithm

Zur Signatur des Zertifikats verwendeter Algorithmus:
Die konkrete Festlegung erfolgt gemaR [gemSpec_Krypt#5.1.1.2]

signature

Wert der Signatur

7 Verschlusselungszertifikat der eGk (C.CH.ENC)

Element Bemerkungen
certificate VerschlUsselungszertifikat
tbsCertificate Zertifikatsdaten
version Version der Spezifikation: Version 3

serialNumber

Eindeutige Nummer des Zertifikats im Rahmen der ausstellenden CA
(ganze Zahl, 1<=serialNumber<= 2'%)

organizationalUnitName
organizationalUnitName
organizationName
countryName

signature Zur Signatur des Zertifikats verwendeter Algorithmus:
Die konkrete Festlegung erfolgt gemaf
fgemSpecKrypt#s-+1-2HgemSpec_Krypt#5.1.1.7]
issuer Name der ausstellenden CA als Distinguished Name (DN);
Codierung der Namen in UTF8, Subset ISO 8859-1
validity Glltigkeit des Zertifikats (von - bis);
Codierung als UTCTime
subject Codierung der Namen in UTF8, Subset ISO 8859-1, Name des
Zertifikatsinhabers als DN:
commonName CN = Aufgedruckte Namenszeilen der Karte
title Titel des Versicherten (optional)
givenName Vorname des Inhabers (optional)
surname Nachname des Inhabers

OU = unveranderbarer Teil der KV-Nummer
OU = Institutionskennzeichen

O = Herausgeber

C=DE

subjectPublicKeylnfo

Algorithmus und tatsachlicher Wert des 6ffentlichen Schlissels des
Zertifikatsbesitzers:

Die konkrete Festlegung erfolgt gemaR [gemSpee—Krypt#s-1-1-2]
[gemSpec_Krypt#5.1.1.7] mit individuellem Wert

extensions Erweiterungen
SubjectKeyldentifier nicht kritisch
(2.5.29.14) ID fur den o&ffentlichen Schllssel des Zertifikatsinhabers in der
Auspragung 'keyldentifier'
SubjectAltNames nicht kritisch
(2.5.29.17) optional, wenn vorhanden wird die Komponente rfc822Name benutzt
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BasicConstraints

kritisch

(2.5.29.19) Kennzeichnung, ob CA- oder End-Entity-Zertifikat (optional)
KeyUsage kritisch
(2.5.29.15) Schlisselverwendung mit dem Wert 'keyEncipherment’ und

'dataEncipherment’

CertificatePolicies

nicht kritisch

(2.5.29.32) URL (optional) und OID mit der Zertifikatsrichtlinie sowie Angabe der
OID des Zertifikatstyps

CRLDistributionPoints | nicht kritisch

(2.5.29.31) Verteilungspunkt fir Sperrlisten

(rach1SIS-MTT V1. 4) (nach COMMON-PKI V1.1) (optional)

AuthoritylnfoAccess
(1.3.6.1.5.5.7.1.1)

nicht kritisch
Verteilungspunkt fiir Statusinformationen des Zertifikats (OCSP)

rashSIS-MTV4- (nach COMMON-PKI V1.1)

AuthorityKeyldentifier | nicht kritisch

(2.5.29.35) ID fur den 6ffentlichen Schlissel der ausstellenden CA
Admission nicht kritisch

(1.3.36.8.3.3) Rolle des Zertifikatsinhabers

signatureAlgorithm

Zur Signatur des Zertifikats verwendeter Algorithmus:
Die konkrete Festlegung erfolgt gemaf

fgemSpecKrypt#5-+-1-2HgemSpec_Krypt#5.1.1.7]

signature

Wert der §gnatur

8 Optionales Qualifiziertes Signaturzertifikat der eGk (C.CH.QES)

Element Bemerkungen
certificate Qualifiziertes Signaturzertifikat fir QES (Willenserklarung)
tbsCertificate Zertifikatsdaten
version Version der Spezifikation: Version 3

serialNumber

Eindeutige Nummer des Zertifikats im Rahmen der ausstellenden CA
(ganze Zahl, 1<=serialNumber<= 2'%)

organizationalUnitName
organizationalUnitName
organizationName
countryName

signature Zur Signatur des Zertifikats verwendeter Algorithmus:
Die konkrete Festlegung erfolgt gemaR [gemSpec_Krypt#5.1.1.3]
issuer Name der ausstellenden CA als Distinguished Name (DN);
Codierung der Namen in UTF8, Subset ISO 8859-1
validity Glltigkeit des Zertifikats (von - bis);
Codierung als UTCTime
subject Codierung der Namen in UTF8, Subset ISO 8859-1, Name des
Zertifikatsinhabers als DN:
CommonName CN = Aufgedruckte Namenszeilen der Karte
title Titel des Versicherten (optional)
givenName Vorname des Inhabers (optional)
surname Nachname des Inhabers

OU = unveranderbarer Teil der KV-Nummer
OU = Institutionskennzeichen

O = Herausgeber

C=DE

subjectPublicKeylnfo

Algorithmus und tatsachlicher Wert des 6ffentlichen Schlissels des
Zertifikatsbesitzers:

Die konkrete Festlegung erfolgt gemal [gemSpec_Krypt#5.1.1.3]
mit individuellem Wert

extensions Erweiterungen
SubjectKeyldentifier nicht kritisch
(2.5.29.14) ID fur den o&ffentlichen Schllssel des Zertifikatsinhabers in der
Auspragung 'keyldentifier'
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KeyUsage kritisch

(2.5.29.15) Schlisselverwendung mit dem Wert 'nonRepudiation’

BasicConstraints kritisch

(2.5.29.19) Kennzeichnung, ob CA- oder End-Entity-Zertifikat (optional)

Certificate Policies nicht kritisch

(2.5.29.32) URL (optional) und OID mit der Zertifikatsrichtlinie sowie Angabe der
OID des Zertifikatstyps

CRLDistributionPoints nicht kritisch

(2.5.29.31) Verteilungspunkt fir Sperrlisten

(rach1SIS-MTT V1. 4) (nach COMMON-PKI VV1.1) (optional)

AuthoritylnfoAccess
(1.3.6.1.5.5.7.1.1)

nicht kritisch
Verteilungspunkt fiir Statusinformationen des Zertifikats (OCSP)

RrashSIS-MTV4- (nach COMMON-PKI V1.1)

SubjectDirectory- optional, nicht kritisch

Attributes Angaben, die den Zertifikatsinhaber zusatzlich zu den Angaben unter

(2.5.29.9) 'subject' eindeutig identifizieren:
Titel (optional), Geburtstag (optional), Geburtsort (optional),
Geburtsname (optional)

AuthorityKeyldentifier nicht kritisch

(2.5.29.35) ID fur den o6ffentlichen Schlissel der ausstellenden CA

Admission nicht kritisch

(1.3.36.8.3.3) Rolle des Zertifikatsinhabers

QCStatements id-qcs-pkixQCSyntax-v1 (1.3.6.1.5.5.7.11.1)

(1.3.6.1.5.5.7.1.3)

Konformitat zu Syntax und Semantik nach RFC 3039

id-etsi-qcs-QcCompliance (0.4.0.1862.1.1)

Ausgabe des Zertifikats erfolgte konform zur Europaischen Richtlinie
1999/93/EG und nach dem Recht des Landes, nach dem die CA
arbeitet.

signatureAlgorithm Zur Signatur des Zertifikats verwendeter Algorithmus:
Die konkrete Festlegung erfolgt gemaR [gemSpec_Krypt#5.1.1.3]

Wert der Signatur

signature

9.1 Bildung der pseudonymisierten Versichertenidentitat

Jeder Versicherte bekommt bei der Produktion seiner eGK ein Pseudonym. Das
Pseudonym wird gemal} folgender Vorschrift aus dem Nachnamen des Karteninhabers,
dem unveranderbaren Teil der KVNR und einer vom Herausgeber (Kostentrager)
verwendeten Zusatzinformation (herausgeberspezifischer Zufallswert) mit einer
geeigneten kryptographischen Hash-Funktion (SHA-256) gebildet.

Es wird der Subj ect DN des Versicherten im Zertifikat abgebildet, hierbei wird der
comonName aus dem Hashwert der Konkatenation der folgenden Attribute gebildet:

Hash der Datenfelder:

- Inhaber (Nachname)

- unveranderbarer Teil der KVNR

- herausgeberspezifischer Zufallswert (hs-ZW)
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Der durch den Herausgeber (hier der Kostentrager) festzulegende Wert (hs-ZW) muss
zufallig ausgewahlt werden und eine ausreichende Entropie enthalten, hierflir muss ein
Zufallswert aus mindestens 16 Hexadezimal-Zahlen (64 Bit) bestehen.

Dieser Wert bleibt fiir alle Versichertenzertifikate fir einen bestimmten Zeitraum identisch
und MUSS jahrlich gewechselt werden. Nicht mehr benutzte Zufallswerte MUSSEN beim
Herausgeber sicher langfristig (mindestens flr 10 Jahre) gespeichert werden. Es MUSS
sichergestellt werden, dass bereits verwendete Zufallswerte nicht erneut eingesetzt
werden. Die Zufallswerte MUSSEN entsprechend der Schutzbedarfsanalyse (Methodik
der Schutzbedarfsfeststellung, siehe [gemSiKo#C1.3]) eingeordnet und behandelt
werden.

Durch die Verwendung dieses Verfahrens kann vermieden werden, dass die KVNR in
einem (6ffentlichen) Zertifikats-Verzeichnis gespeichert werden muss. Eine Kontrolle, ob
eine bestimmte KVNR zu einem bestimmten Inhaber und dem entsprechenden
Zertifikatsherausgeber gehort, bleibt trotzdem gewahrleistet, wenn sich der cormonNane
aus den kodierten Zeichen des Hashwertes der oben genannten Felder ergibt.

Zum Beispiel kdnnte der SHA256-Hashwert der oben genannten Daten folgenden Wert
ergeben:

A9E2FF93C69A32C463603146C077F592E85821A345FODB3E5SAA977772D8C97DF
Fir den conmonNane werden die ersten 20 Zeichen
A9E2FF93C69A32C46360

der Bestandteile des Hashwertes verwendet. Da man diese ,Seriennummer® nur als
Prufkriterium verwendet, sind an dieser Stelle auch etwaige Kollisionen ohne Bedeutung.

Die Anzahl der Zeichen (20 Hexadezimalzahlen), die aus dem Hashwert in den
comonNane Ubernommen werden, hat eine Variationsbreite von 80 Bit.

Die Lange des commonName im SubjectDN MUSS 20 Zeichen betragen.
Beispiel:

Nachname = ,Mustername1”

KVNR (unveranderlicher Teil) = ,M331784849“

herausgeberspezifischer Zufallswert = ,MUKA124DKD9383KJ"

Konkatenation = ,Mustername 1M331784849MUKA124DKD9383KJ"

SHA-256- Hashwert = “E3F3555165491A7FB902BFAF254518C469E584A793...”
commonName = “E3F3555165491A7FB902”

geanderter herausgeberspezifischer Zufallswert = ,3C463603146C077¢
Konkatenation = ,Mustername1M3317848493C463603146C077*

SHA-256- Hashwert = “868BF4FD1A8D8E14092239F9B2E1E138A76CA86346...”
commonName = “868BF4FD1A8D8E140922”
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Nach Erzeugung des Pseudonyms MUSS gepriift werden, ob dieses Pseudonym vom
Kartenherausgeber bereits vergeben wurde. Ist dies der Fall, DARF dieses Pseudonym
NICHT verwendet werden und muss neu erzeugt werden. Dazu MUSS die
Pseudonymbildung mit inkrementiertem hs-ZW wiederholt werden und erneut auf
Eindeutigkeit geprift werden. Die Pseudonyme bei einem Kartenherausgeber MUSSEN
eindeutig sein und es DARF NICHT zu Kollisionen gegen aktuell verwendete
Pseudonyme des Herausgebers kommen. Dem Versicherten MUSS daher auch bei
einem Kartenwechsel ein neues Pseudonym zugewiesen werden. Die maximale
Lebensdauer eines Pseudonyms entspricht damit der Laufzeit der Karte bzw. wenn die
letzten einem Pseudonym zugeordneten Daten in der Tl geléscht worden sind.

Weiterhin wird auf die Anforderungen aus Abschnitt 3 verwiesen, insbesondere A_01584.

10 Technisches Authentisierungszertifikat der eGk (C.CH.AUTN)

Element Bemerkungen
certificate Authentisierungszertifikat
tbsCertificate Zertifikatsdaten
version Version der Spezifikation: Version 3
serialNumber Eindeutige Nummer des Zertifikats im Rahmen der ausstellenden CA
(ganze Zahl, 1<=serialNumber<= 2'%)
signature Zur Signatur des Zertifikats verwendeter Algorithmus:
Die konkrete Festlegung erfolgt gemal [gemSpec Krypt#5.1.1.2]
issuer Name der ausstellenden CA als Distinguished Name (DN);
Codierung der Namen in UTF8, Subset ISO 8859-1
validity Glltigkeit des Zertifikats (von - bis);
Codierung als UTCTime
subject Codierung der Namen in UTF8, Subset ISO 8859-1, Name des
Zertifikatsinhabers als DN:
commonName CN = Hashwert des unveranderbaren Teils der KV-Nummer, des
Nachnamens des Versicherten und eines herausgeberspezifischen
Zufallswert.
organizationalUnitName OU = Institutionskennzeichen
organizationName O = Herausgeber
countryName C=DE
subjectPublicKeylnfo Algorithmus und tatsachlicher Wert des 6ffentlichen Schltssels des

Zertifikatsbesitzers:
Die konkrete Festlegung erfolgt gemafl [gemSpec_Krypt#5.1.1.2]
mit individuellem Wert

extensions Erweiterungen

SubjectKeyldentifier nicht kritisch

(2.5.29.14) ID fur den o&ffentlichen Schllssel des Zertifikatsinhabers in der
Auspragung ,keyldentifier’

KeyUsage kritisch

(2.5.29.15) Schlisselverwendung mit dem Wert ,digitalSignature’

SubjectAltNames nicht kritisch

(2.5.29.17) optional, wenn vorhanden wird die Komponente rfc822Name benutzt

BasicConstraints kritisch

(2.5.29.19) Kennzeichnung, ob CA- oder End-Entity-Zertifikat (optional)

CertificatePolicies nicht kritisch

(2.5.29.32) URL (optional) und OID mit der Zertifikatsrichtlinie sowie Angabe der
OID des Zertifikatstyps

CRLDistributionPoints | nicht kritisch

(2.5.29.31) Verteilungspunkt fiir Sperrlisten
raehSIS-MTFV41H (nach COMMON-PKI V1.1) (optional)
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AuthoritylnfoAccess nicht kritisch

(1.3.6.1.5.5.7.1.1) Verteilungspunkt fiir Statusinformationen des Zertifikats (OCSP)
{rachSIS-MTF\V-1 (nach COMMON-PKI V1.1)

AuthorityKeyldentifier | nicht kritisch

(2.5.29.35) ID fur den o6ffentlichen Schlissel der ausstellenden CA

Admission nicht kritisch

(1.3.36.8.3.3) Rolle des Zertifikatsinhabers

ExtendedKeyUsage nicht kritisch

(2.5.29.37) Schlisselverwendung mit dem Wert clientAuth’

signatureAlgorithm

Zur Signatur des Zertifikats verwendeter Algorithmus:
Die konkrete Festlegung erfolgt gemaR [gemSpec_Krypt#5.1.1.2]

signature

Wert der Signatur

11 Technisches Verschlusselungszertifikat der eGk (C.CH.ENCV)

Element Bemerkungen
certificate VerschlUsselungszertifikat
tbsCertificate Zertifikatsdaten
version Version der Spezifikation: Version 3

serialNumber

Eindeutige Nummer des Zertifikats im Rahmen der ausstellenden
CA (ganze Zahl, 1<=serialNumber<= 2'%)

signature Zur Signatur des Zertifikats verwendeter Algorithmus:
Die konkrete Festlegung erfolgt gemaR [gemSpee—Krypt#s-1-1-2]
[gemSpec_Krypt#5.1.1.7]

issuer Name der ausstellenden CA als Distinguished Name (DN);
Codierung der Namen in UTF8, Subset ISO 8859-1

validity Glltigkeit des Zertifikats (von — bis);
Codierung als UTCTime

subject Codierung der Namen in UTF8, Subset ISO 8859-1, Name des
Zertifikatsinhabers als DN:

commonName CN = Hashwert des unveranderbaren Teils der KV-Nummer, des

organizationalUnitName
organizationName
countryName

Nachnamens des Versicherten und eines
herausgeberspezifischen Zufallswert.

OU = Institutionskennzeichen

O = Herausgeber

C=DE

subjectPublicKeylnfo

Algorithmus und tatsachlicher Wert des 6ffentlichen Schlissels
des Zertifikatsbesitzers:

Die konkrete Festlegung erfolgt gemaR [gemSpee—Krypt#s-1-1-2]
[gemSpec_Krypt#5.1.1.7Imit individuellem Wert

extensions Erweiterungen

SubjectKeyldentifier nicht kritisch

(2.5.29.14) ID fur den o&ffentlichen Schlissel des Zertifikatsinhabers in der
Auspragung ,keyldentifier’

KeyUsage kritisch

(2.5.29.15) Schlisselverwendung mit dem Wert ,keyEncipherment’ und
,dataEncipherment’

SubjectAltNames nicht kritisch

(2.5.29.17) optional, wenn vorhanden wird die Komponente rfc822Name
benutzt

BasicConstraints kritisch

(2.5.29.19) Kennzeichnung, ob CA- oder End-Entity-Zertifikat (optional)

SRQ_1204_gemX.509_eGK_V1_4 0_Anpassung_nor © gematik — &ffentlich
mativer_Vorgaben.doc

Seite 20 von 25
Stand: 11.04.2011



R - H H H T W
SRAQ - Specification Related Question i gema

v GesusdhEisarte misk

CertificatePolicies nicht kritisch
(2.5.29.32) URL (optional) und OID mit der Zertifikatsrichtlinie sowie Angabe
der OID des Zertifikatstyps
CRLDistributionPoints nicht kritisch
(2.5.29.31) Verteilungspunkt fir Sperrlisten
raehSIS-MTFV41H (nach COMMON-PKI V1.1) (optional)
AuthoritylnfoAccess nicht kritisch
(1.3.6.1.5.5.7.1.1) Verteilungspunkt fiir Statusinformationen des Zertifikats (OCSP)
{rachSIS-MT\4-1 (nach COMMON-PKI V1.1)
AuthorityKeyldentifier nicht kritisch
(2.5.29.35) ID fur den offentlichen Schlussel der ausstellenden CA
Admission nicht kritisch
(1.3.36.8.3.3) Rolle des Zertifikatsinhabers
signatureAlgorithm Zur Signatur des Zertifikats verwendeter Algorithmus:
Die konkrete Festlegung erfolgt gemaR [gemSpee—Krypt#s-1-1-2]
[gemSpec_Krypt#5.1.1.7]
signature Wert der Signatur

12 Produktiv- / Test-Umgebungen

Bei X.509-Zertifikaten in der Tl wird unterschieden, in welchen Einsatzumgebungen diese
verwendet werden. Eine grundsatzliche Trennung erfolgt nach Produktiv- und
Testumgebung, wobei die produktive Umgebung selbst wiederum aus drei Umgebungen
besteht, wie im Folgenden naher erldutert wird. Somit MUSS der TSP fur jede Umgebung
eine eigene CA betreiben. Diese Systeme MUSSEN technisch und organisatorisch
getrennt werden. Die sich aus dieser Trennung der Umgebungen ergebenden
Sicherheitsanforderungen an den TSP sind in [gemSiKo#AnhG3.2.4 und 3.2.8] zu finden
und MUSSEN umgesetzt werden.

Die Produktivumgebung wird gemall [gem Betr BK_R2FT] in die verschiedenen
Umgebungen Produktionsumgebung (PU), Produktionsreferenzumgebung (PRU) und
eine Produktionstestumgebung (PTU) unterschieden. Um den Betrieb dieser
Umgebungen sauber trennen zu kénnen, MUSSEN die dabei in einer PU, PRU bzw. PTU
zum Einsatz kommenden Zertifikate aus unterschiedlichen Vertrauensrdumen kommen.
Entsprechend wird auch bei der TSL zwischen PU-TSL, PRU-TSL und PTU-TSL
unterschieden. Die zertifikatsprifenden Komponenten MUSSEN daher mit der jeweils fur
sie anhand der Betriebsumgebung relevanten TSL ausgestattet sein. Fir die Produktiv-
CA(s) des TSP ergibt sich daraus, dass flr diese ebenfalls getrennt eine PU, eine PRU
und eine PTU betrieben werden MUSSEN.

Das CA-Zertifikat der CA der Produktionsumgebung wird durch die gematik
in die PU-TSL eingetragen.

Das CA-Zertifikat der CA der Produktionsreferenzumgebung wird durch die
gematik in die PRU-TSL eingetragen.

Das CA-Zertifikat der CA der Produktionstestumgebung wird durch die
gematik in die PTU-TSL eingetragen.

Das CA-Zertifikat der CA der Testumgebung wird durch die gematik in die
TU-TSL eingetragen.
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Die folgende Abbildung verdeutlicht die Unterscheidung dieser Betriebsumgebungen:

Produktionstestumgebung
Testdaten Typ 8 (€ chidatennak)

referenzumgebung

B {F chtde h
H E e

Abbildung 3: Unterscheidung der Betriebsumgebungen

A1 - Abklurzungen

Kirzel Erlauterung

AN alphanumerisch

AUT Authentication

AUTN Technisches Authentisierungszertifikat fir Nachrichten
Cc2C card to card

CA certification authority

CRL Certificate Revocation List

CcvC Card Verifiable Certificate

DN Distinguished Name

EE End Entity

eGK Elektronische Gesundheitskarte

ENC Encryption

ENCV Technisches Verschlisselungszertifikat fir Verordnungen
ETSI Europaisches Institut fir Telekommunikationsnormen
HBA Heilberufsausweis

KVNR Krankenversichertennummer

OCSP Online Certificate Status Protocol

o][] Object Identifier

OSig Organizational Signature
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PIN Personal Identification Number
PKI Public Key Infrastructure

PRU Produktionsreferenzumgebung
PTU Produktionstestumgebung

PU Produktionsumgebung

QES Qualifizierte elektronische Signatur
SigG Signaturgesetz

SigV Signaturverordnung

SMC Security Module Card

TSL Trust-service Status List nach ETSI TS 102 231 V2.1.1 (2006-03)
TSP Trust Service Provider

XML Extensible Markup Language

ZW Zufallswert

A5 - Referenzierte Dokumente

Die nachfolgende Tabelle enthalt die Bezeichnung der in dem vorliegenden Dokument
referenzierten Dokumente der gematik. Der mit dem vorliegenden Dokument
korrelierende Entwicklungsstand dieser Konzepte und Spezifikationen, die im Rahmen
des Vorhabens zur Einfuhrung der Gesundheitskarte veréffentlicht werden, wird pro
Release in einer Dokumentenlandkarte definiert. Version und Stand der referenzierten
Dokumente sind daher in der nachfolgenden Tabelle nicht aufgefihrt. Die jeweils gultige
Version und das Freigabedatum der aufgefiihrten gematik-Dokumente entnehmen Sie
bitte der von der gematik veroffentlichten Dokumentenlandkarte, wobei jeweils der
aktuellste Releasestand malfigeblich ist, in dem die vorliegende Version aufgefuhrt wird.
Zur Unterstitzung der Zuordnung wird in der Dokumentenlandkarte im Kapitel 4 eine
Ubersicht tber die Dokumentenversionen und deren Zuordnung zu den verschiedenen
Releases bereitgestellt.

[Quelle] Herausgeber (Erscheinungsdatum): Titel
[gem_Betr BK_R2FT] gematik: Einfihrung der Gesundheitskarte
Betriebskonzept Leitstand Gesundheitstelematik
Glltig far
Release: 2 Teststufe: 03_Feldtest

[gemFK_VSDM] gematik: Einfihrung der Gesundheitskarte
Fachkonzept Versichertenstammdatenmanagement,

[gemFK_X.509] gematik: Einfihrung der Gesundheitskarte -
PKI fir die X.509-Zertifikate Grobkonzept

[gemGesArch] gematik: Einfihrung der Gesundheitskarte -
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[Quelle] Herausgeber (Erscheinungsdatum): Titel
Gesamtarchitektur
[gemPKI_Nota] gematik: Einfihrung der Gesundheitskarte -

Festlegungen zu den Notationen von Schliisseln und
Zertifikaten kryptographischer Objekte in der Tl

[gemSiKo] gematik: EinfUhrung der Gesundheitskarte —
Ubergreifendes Sicherheitskonzept der Telematikinfrastruktur
[gemSiKo#7.9.1] Pseudonymisierung bei Pflichtanwendungen
[gemSiKo#AnhF5] Lebenszyklus des eingesetzten Schlisselmaterials
[gemSiKo#AnhG3.2] Sicherheitsanforderungen Betrieb — Definieren und Schiitzen
von Assets
[gemSpec_Krypt] gematik: Einfihrung der Gesundheitskarte -

Verwendung kryptographischer Algorithmen in der
Telematikinfrastruktur,

[gemSpec_Krypt#5.1.1] Kap 5.1.1 - X.509-Identitaten

[gemSpec_OID] gematik: Einfihrung der Gesundheitskarte -
Spezifikation: Festlegung von OIDs
[gemTSL_SP_CP] gematik: Einfihrung der Gesundheitskarte -

Gemeinsame Zertifizierungsrichtlinie fur Teilnehmer der
gematik-TSL zur Herausgabe von X.509-ENC/AUT/OSIG-
Zertifikaten

[gemSpec_Ticket] gematik: Einfihrung der Gesundheitskarte -
Spezifikation Ticketservice

[gemSpec_TTD] gematik: Einfihrung der Gesundheitskarte -
Spezifikation TelematikTransport-Details

[gemVerw_Zert_TI] gematik: Einfihrung der Gesundheitskarte -
Verwendung von Zertifikaten in der Telematikinfrastruktur

weitere Referenzierungen:

[Quelle] Herausgeber (Erscheinungsdatum): Titel

[ALGCAT] Bundesanzeiger Nr. 59, S. 4695-4696 (30. Marz 2005):

Suitable Cryptographic Algorithms

Geeignete Algorithmen zur Erfullung der Anforderungen nach §17
Abs. 1 bis 3 SigG vom 22. Mai 2001 in Verbindung mit Anlage 1
Abschnitt | Nr. 2 SigV vom 22. November 2001,
http://www.bundesnetzagentur.de/media/archive/1507.pdf (zuletzt
gepruft am 13.12.2006)

[BSI-TR03116] BSI TR-03116 (23.03.2007):
Technische Richtlinie fir die eCard-Projekte der Bundesregierung
Version: 1.0

http://www.bsi.de/literat/tr/tr03116/BSI-TR-03116.pdf
[COMMON-PKI] |PKI- Interoperabilitatsspezifikation
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[Quelle] Herausgeber (Erscheinungsdatum): Titel

Aktuelle Quelle http://www.common-pki.org/index.php?id=567
(zuletzt gepruft am 21.05.2008)

SIS MTT] PRI e ="

[RFC2119] RFC 2119 (Méarz 1997):

Key words for use in RFCs to Indicate Requirement Levels

S. Bradner, http://www.ietf.org/rfc/rfc2119.txt (zuletzt gepruft am
14.12.2006)
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