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SRQ-ID: 0999

Betrifft:

Themenkreis Dezentrale Komponenten
Schlagwort Zwischenspeicher

zu Dokument / Datei gemSpec_MobKT

Version 1.1.1

Bezug (Kap., Abschnitt, 553

Tab., Abb.)

Stichwort: Zwischenspeicher

Frage:

Welche Sicherheitsanforderungen gibt es an die Zwischenspeicherung bezlglich des
Schutzbedarfes der zwischengespeicherten Daten?

Betrifft:

Gilltig ab Release 0.5.2 Verbindlichkeit

zusatzlicher Download-Link

zu Datei:

Herstellerbefragung am

durchgefiihrt

Wird behoben mit Version voraussichtl. Zeitpunkt

Anmerkungen:

Status [ erfasst [ intern abgestimmt [] extern abgestimmt
[] zuriickgezogen [] freigegeben  [] eingearbeitet in Folgeversion

Antwort:

Die Spezifikation wurde um die folgenden Anforderungen bezlglich des Schutzbedarfes der
zwischengespeicherten Daten erganzt:

5.5.3 Zwischenspeicher

Der Zwischenspeicher MUSS die in ihm gespeicherten Daten (VSD, Erfassungsdatum)
vor schreibendem Zugriff Gber externe Schnittstellen, sowie Missbrauch und Auslesen
durch Unbefugte schitzen [A_04403]. Das Gerat SOLL die Daten mit Hilfe einer PIN
(oder einem sichereren Verfahren) vor dem Auslesen durch Unbefugte schiitzen
[A_41586]. Im Falle von Daten mittleren Schutzbedarfes (ungeschutzte VSD,
Erfassungsdatum) KANN auch eine Authentifikation auf Gerateebene (z.B. mittels
Pairing) mit der Praxisumgebung (Primarsystem, stationares. Kartenterminal,
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Dockingstation) des Leistungserbringers verwendet werden, um die Daten vor dem
Auslesen durch Unbefugte zu schitzen [A 41587]. Im Falle von Daten hohen
Schutzbedarfes MUSS eine personen- oder organisationsbezogene Authentisierung
verwendet werden. Hinweis: In einem durch eine Stichtagsregelung beschrankten
Zeitraum, werden die geschiitzten Versichertendaten im ungeschitzten VSD-Container
gespeichert. Die Daten im ungeschitzten Container koénnen wahrend des
Ubergangszeitraums aufgrund der Ausnahmeregelung wie Daten des mittleren
Schutzbedarfs behandelt werden [A_41588].

A6 - Ausgangsanforderungen aus der Komponente

A 41586 | S Das mobile Kartenterminal der Ausbaustufe 1 SOLL die 5.5.3
Daten mit Hilfe einer PIN (oder einem sichereren
Verfahren) vor dem Auslesen durch Unbefugte schitzen.

A 41587 | S Im Falle von Daten mittleren Schutzbedarfes (ungeschutzte 5.5.3
VSD, Erfassungsdatum) KANN auch eine Authentifikation
auf Gerateebene (z.B. mittels Pairing) mit der
Praxisumgebung (Primarsystem, stationares
Kartenterminal, Dockingstation) des Leistungserbringers
verwendet werden, um die auf dem mobile Kartenterminal
der Ausbaustufe 1 zwischengespeicherten Daten vor dem
Auslesen durch Unbefugte zu schitzen.

A 41588 | S Im Falle von Daten hohen Schutzbedarfes MUSS eine 5.5.3
personen- oder organisationsbezogene Authentisierung
zum Schutz der am mobile Kartenterminal der Ausbaustufe
1 zwischengespeicherten Daten verwendet werden.
Hinweis: In einem durch eine Stichtagsregelung
beschrankten Zeitraum, werden die geschitzten
Versichertendaten im ungeschitzten VSD-Container
gespeichert.
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