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1 Zusammenfassung

X.509-Zertifikate fur eine eGK, einen HBA oder eine SMC werden im Rahmen der PKI fir
X.509-Zertifikate durch einen Trust Service Provider (TSP) erzeugt. Die X.509-Zertifikate
(sowie die zugehdrigen privaten Schliissel) werden dann wahrend der Kartenherstellung
in die Chipkarten eingebracht.

Ein TSP muss in der gematik Trust-service Status List (gematik-TSL) eingetragen sein.
Um dies beantragen zu kdnnen, muss sich der TSP vorher bei der gematik registrieren
lassen. Im Rahmen ihrer Verantwortung fir die Gestaltung der PKI fur X.509-Zertifikate
gibt die gematik die Mindestanforderungen vor, die an die Sicherheit eines TSP gestellt
werden. Als Voraussetzung fir die Registrierung muss der Trust Service Provider
nachweisen, dass er diese Mindestanforderungen erflillt.

Der TSP arbeitet bei der Kartenherstellung und Kartenauslieferung eng mit dem
Kartenherausgeber und dem Kartenhersteller zusammen. Fir die Sicherheit der PKI der
X.509-Zertifikate ist die Sicherheit des Gesamtprozesses flir die Kartenherstellung bis zur
Auslieferung an den Karteninhaber von Bedeutung. Entsprechende Anforderungen
werden daher von der gematik aufgestellt. Die Zusammenarbeit der Beteiligten kann sehr
unterschiedlich organisiert werden. Aus Sicht der PKI fur X.509-Zertifikate ist der TSP
stellvertretend fir alle Beteiligten fur die Einhaltung der in diesem Dokument enthaltenen
Anforderungen verantwortlich.

Das vorliegende Dokument beschreibt den Prozess der Registrierung eines TSP durch
die gematik. Die Mindestanforderungen an einen TSP werden in [gemTSL_SP_CP]
beschrieben.
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2 Einfuhrung

21 Zielsetzung und Einordnung des Dokumentes

Chipkarten der Gesundheitstelematikinfrastruktur bendétigen X.509-Zertifikate. Diese
werden im Rahmen einer PKI fur X.509-Zertifikate erzeugt, die aus vielen Trust Service
Providern (TSPs) besteht. Den Vertrauensanker bildet die gematik Trust-service Status
List (TSL).

TSPs MUSSEN sich bei der gematik registrieren lassen. Dabei missen sie u. a.
nachweisen, dass die durch die gematik vorgegebenen Mindestanforderungen (Certificate
Policy) an die Sicherheit des TSP erflullt werden. Dieses Dokument beschreibt den
Prozess der Registrierung.

2.2 Zielgruppe

Dieses Dokument richtet sich an Trust Service Provider, die X.509-Zertifikate fur eGKs,
HBAs oder SMCs generieren.

2.3 Geltungsbereich

Die in diesem Dokument enthaltenen Vorgaben sind flr alle Trust Service Provider
verbindlich, sofern sie X.509-Zertifikate fur eGKs, HBAs oder SMCs generieren, und sich
bei der gematik registrieren lassen mdchten.

2.4 Arbeitsgrundlagen

Dieses Dokument hat folgende Dokumente als Grundlage:

Tabelle 1: Uberblick iiber die Basisdokumente

Name Dokument
Zertifikatsprofile fuir X.509 Basiszertifikate HBA [BAK_ZPX.509B]
ETSI Technical Specification TSL [ETSI]

Certificate Policy AUT/ENC/OSIG [gemTSL_SP_CP]
PKI-Zertifikatsinfrastruktur (TSL) [gemX.509_TSL]
X.509-Zertifikate der Versicherten [gemX.509_eGK]
X.509-Zertifikate der SMC-Typ-B [gemX.509_SMCB]
Personalisierung kryptografischer Daten der eGK [gemPersKrypt]
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2.5 Abgrenzung des Dokumentes

Aufbau und Inhalt der X.509-Zertifikate werden in den Spezifikationen der
Versichertenzertifikate [gemX.509 _eGK] und HBA/SMC ([HPC-P2] bzw.
[gemX.509_SMCB]) beschrieben. Die dort angegebenen Festlegungen sind verbindlich.

Die langdfristige Bestimmung der Hash-Algorithmen, der Schlussellangen und der
Signaturalgorithmen ist nicht Gegenstand der Betrachtung, hier werden jeweils aktuell die
Empfehlungen der international relevanten Gremien und die Anforderungen von
SigG/SigV [ALGCAT] berucksichtigt. Die Festlegungen zum ,Aktivieren qualifizierter
Zertifikate® [gemQES] und die Vorgaben fir die Vereinheitlichung der Public-Key-
Infrastrukturen, insbesondere hinsichtlich der ,Policy-Aspekte® [gemTSL_SP_CP], werden
in gesonderten Dokumenten getroffen.

Im vorliegenden Dokument werden ebenfalls keine Aussagen zum Management der
kryptographischen Schlissel getroffen. Diesbezuglich wird auf das Ubergreifende
Sicherheitskonzept der gematik [gemSiKo] verwiesen, insbesondere auf Abschnitt F5
[gemSi-Ko#AnhF5].

Die fur die Verwendung in der Tl zuldssigen Algorithmen, Schlisselldangen und maximalen
Gultigkeitsdauern von Schlisseln und Zertifikaten werden in [gemSiKo] sowie
entsprechend der Technischen Richtlinie fur eCard-Projekte der Bundesregierung [BSI-
TR03116] normativ vorgegeben. Die freie Auswahl aus den hier zugelassenen
Algorithmen durch die Hersteller konnte zu Interoperabilitdtsproblemen fihren, wahrend
die Implementierung aller zulassigen Algorithmen erheblichen Aufwand verursacht. Dieser
Konflikt wird durch [gemSpec_Krypt] adressiert. Ziel des Dokumentes ,Verwendung
kryptographischer Algorithmen in der Telematikinfrastruktur‘ [gemSpec_Krypt] ist es, das
Spektrum der zuldssigen kryptographischen Algorithmen, sofern sie betreibertibergreifend
verwendet werden, einzuschranken, um so mit einer minimalen Anzahl von Algorithmen
kryptographische Interoperabilitat herzustellen.

Deshalb wird als Basis zur Referenzierung der kryptographischen Algorithmen auf o. g.
Dokument, Abschnitt 5.1.1 [gemSpec_Krypt#5.1.1] verwiesen.

Die Registrierung von TSPs fir Komponentenzertifikate ist in [gemX.509 TCL]
beschrieben.

Detaillierte Vorgaben zur Validierung von Zertifikaten und der Listen der
vertrauenswirdigen Herausgeber werden in [gemVerw_Zert_TI] gemacht.

2.6 Methodik

2.6.1 Verwendung von Schisselworten

Fir die genauere Unterscheidung zwischen normativen und informativen Inhalten werden
die dem RFC 2119 [RFC2119] entsprechenden in GroR3buchstaben geschriebenen,
deutschen Schlisselworte verwendet:

MUSS bedeutet, dass es sich um eine absolutgultige und normative
Festlegung bzw. Anforderung handelt.

DARF NICHT bezeichnet den absolutgiiltigen und normativen Ausschluss
einer Eigenschaft.
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2.6.2

SOLL beschreibt eine dringende Empfehlung. Abweichungen zu diesen
Festlegungen sind in begriindeten Fallen moéglich. Wird die Anforderung nicht
umgesetzt, missen die Folgen analysiert und abgewogen werden.

SOLL NICHT kennzeichnet die dringende Empfehlung, eine Eigenschaft
auszuschlieBen. Abweichungen sind in begrindeten Fallen mdglich. Wird die
Anforderung nicht umgesetzt, missen die Folgen analysiert und abgewogen
werden.

KANN bedeutet, dass die Eigenschaften fakultativ oder optional sind. Diese
Festlegungen haben keinen Normierungs- und keinen allgemeingultigen
Empfehlungscharakter.

Hinweis auf offene Punkte

Offene Punkte, die bis zur nachsten Dokumentversion bearbeitet werden, sind mit den
folgenden Konventionen gekennzeichnet

| Offene Punkte, die arbeitsgruppeniibergreifend abgestimmt werden missen, sind Magenta eingerahmt.

Durch die zentrale Dienste / Infrastruktur aufgrund bereits erfolgter Abstimmungen noch zu erweiternde Punkte sind violett

markiert.

Formale noch offene Inhalte sind blau markiert.
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3 Anforderungen

1) Die Anforderungen miissen noch mit dem Anforderungsmanagement abgestimmt werden. Das Kapitel wird
in einer spéteren Version des Dokumentes entsprechend liberarbeitet.

2) Der Umgang mit den Ausgangsanforderungen muss gemél3 den Vorgaben aus dem Handbuch Standards
und Konventionen (berarbeitet werden.

Die Notwendigkeit fir eine PKI fir die bendtigten X.509-Zertifikate fur die Komponenten
ergibt sich aus der Gesamtarchitektur [gemGesArch#5.4.4]. Die gematik muss die
Interoperabilitdt zwischen dieser PKI und der sie nutzenden Komponenten/Prozesse
sicherstellen.

Die folgende Tabelle enthalt die entsprechenden fir X.509-Zertifikate relevanten
Eingangsanforderungen, wie sie aktuell bereits identifiziert werden kénnen:

Tabelle 2 Bereits erfasste Eingangsanforderungen

Quelle Anfor- Anfor- Beschreibung
derungs- | derungs-
nummer | level

[gemPolicy] A 01298 | MUSS gematik MUSS die Interoperabilitat aller
Telematikkomponenten sicherstellen.

Dies gilt im Sinne der:

* Spezifikationsverantwortung

* Verantwortung fur das Test- und Zulassungsverfahren
* Betriebsverantwortung (Betriebsprozesse sowie das
einzuhaltende Sicherheitsniveau)

* Sicherstellung der Interoperabilitat Uber alle PKI-
Strukturen der Telematikinfrastruktur des
Gesundheitswesens

[gemSiKo] AS-Al- MUSS Die Integritat der Infrastrukturdienste sowie der
11110 sicherheitsrelevanten technischen Komponenten MUSS
gewabhrleistet werden.
AM A _ 00875 | MUSS Das Vertrauensmodell der PKI MUSS auf einer gematik

Bridge CA, die als zentrale Instanz agiert und auf die alle
Zertifikate zurlickfiihrbar sein MUSSEN, basieren. Die
Verbindung zwischen weiteren Root CAs und der
gematik Bridge CA MUSS durch Trust-service Status
Lists (TSLs) hergestellt werden.

AM A_00876 | MUSS Die Verbindung zwischen weiteren Root CAs und der
gematik Bridge CA MUSS durch Trusted-service Status
Lists (TSLs) hergestellt werden, die durch die gematik
signiert und herausgegeben werden MUSSEN. Innerhalb
der PKI MUSSEN zwei getrennte TSLs existieren: die
Infrastruktur TSL und die Personen TSL.

AM A _ 00877 | MUSS Die Infrastruktur-TSL (Trust-service Status List) MUSS
alle CAs enthalten, die Service- und Netzzertifikate
ausstellen durfen.
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Quelle Anfor- Anfor- Beschreibung
derungs- | derungs-
nummer | level

AM A_00881 | MUSS Jede CA MUSS einen OCSP-Responder betreiben, tber
den die durch diese CA ausgestellten Zertifikate
Uberpruft werden kénnen.
Aus Performanzgriinden KONNEN zwei Optimierungen
eingefuhrt werden:
1. Die spatere Einfihrung von CRLs bzw. Caching
von OCSP-Anfragen.
2. Die maximalen Caching-Zeiten MUSSEN bei der
Verwendung von Caching vor dem Rollout
festgelegt werden.

AM A_01706 | SOLL Zur besseren Handhabbarkeit und fur eine effiziente
Umsetzung von Sicherheitsvorgaben SOLL die Rolle in
den verschiedenen Zertifikaten einheitlich (d.h. z.B.
gleiches Feld/Attribut, gleiches Encoding und
Datenformat) kodiert werden.
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4 Grundlagen

Hinsichtlich der verwendeten kryptographischen Komponenten in Bezug auf
Algorithmenglte,  Schllssellangen, Schutz  des  privaten  Schlissels  und
Systemverflgbarkeit sind an alle Signaturerstellungseinheiten und die zugehdrigen
Zertifikate sehr hohe Anforderungen zu stellen.

Mafgeblich ist hierbei das im Sicherheitskonzept der gematik [gemSiKo] definierte
Schutzniveau.

Fir Verschlisselungs-(ENC), Authentisierungs-(AUT) und Organisationszertifikate (OSig)
ist das Konzept einer flachen zweistufigen Hierarchie, wie es fiir qualifizierte elektronische
Signaturen mit Anbieterakkreditierung gesetzlich bestimmt wurde, sektorlbergreifend
nicht durchsetzbar, da eine Vielzahl von Zertifikatsherausgebern zu erwarten ist und
bestehende Strukturen einzubinden sind. Abbildung 1 zeigt die beteiligten Akteure in der
PKI und unterstreicht die Komplexitat des Systems.

SMC-Typ B CVC filr alle Karten
AUT/ENC/OSig: Sekior einheifiiche Root Struktur

Root fir die jewsiligan n
GVC: CVC Root

ml
H=

i

'y é Gemeinsame é
~ Policy —
£ : =) f
- x50

gematik Bridge CA / oGK

H o QES: in Planung
AUTIENC: self signed
Certificate in die TSL
CVC: CVC-Root

Abbildung 1: Struktur der PKI mit TSL und beteiligten Akteuren
In Hinsicht auf
Verbraucherschutz,

Haftungsaspekte,
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Identifizierung und Registrierung durch die Kostentrager,

einen Mechanismus zum Entschlisseln der Daten bei Verlust des ENC-
Schlissels

sowie Dauer und den Kosten der Einfuhrung
bestehen grundsatzliche Unterschiede zu den Regelungen bei qualifizierten Zertifikaten.

Daher wurde entschieden, als Vertrauensmodell eine Bridge-Struktur zu wahlen, bei der
die individuellen Vertrauensinformationen der verschiedenen TSPs in einer signierten
XML-Datei abgelegt werden (ETSI Trust-service Status List). Nahere Informationen zur
TSL sind in den Dokumenten [gemX.509_TSL] und [ETSI] veroffentlicht.

Hierzu wurde auf Basis der im Sicherheitskonzept als erforderlich definierten Malinhahmen
zur Nutzung von PKI-Komponenten eine Ubergreifende Certificate Policy fur ENC-, AUT-
und OSig-Zertifikaten der eGK und der SMC Typ B entwickelt [gemTSL_SP_CP]. Alle
beteiligten TSP MUSSEN in ihrem ,Certification Practice Statement“ die Erfillung dieser
Vorgaben zusichern. Die konkrete Umsetzung der SicherheitsmaRnahmen im laufenden
Betrieb des TSP wird durch die gematik, den TSL-Service-Provider oder zugelassene
Prifinstitute begutachtet.

4.1 Aufbau eines X.509-Zertifikats

Fir Aufbau und Inhalt der X.509-Zertifikate sind die Vorgaben in [gemX.509_eGK], [HPC-
P2] und [gemX.509_SMCB] verbindlich.

4.2 Zustandigkeiten

An der PKI fir X.509-Zertifikate sind verschiedene Organisationen bzw. Personen
beteiligt. In den folgenden Abschnitten wird ein Uberblick tber die vorhandenen Rollen
und deren Zustandigkeiten bzw. Verantwortlichkeiten in Bezug auf die PKI fur X.509-
Zertifikate gegeben. Weitere Angaben und Beschreibungen der Zustandigkeiten und der
Mindestanforderungen werden in der Policy [gemTSL_SP_CP] getroffen.

Im Rahmen der Gesundheitstelematikinfrastruktur gibt es neben der PKI fir X.509-
Zertifikate weitere PKIs. Die im Folgenden genannten Rollen haben ggf. auch im Rahmen
dieser weiteren PKls Zustandigkeiten und Verantwortlichkeiten. Hierauf wird im
Folgenden jedoch nicht weiter eingegangen.

Bei der folgenden Beschreibung wird von einer Trennung der Organisationen bzw.
Personen bei der Ausiibung der Rollen ausgegangen. Eine Organisation bzw. Person
kann jedoch mehrere Rollen ibernehmen.

Ubernimmt eine Organisation/Person eine Rolle, so kann sie Teile der zu dieser Rolle
gehoérenden Zustandigkeiten/Aufgaben an eine andere Organisation/Person Ubergeben.
Hiervon unabhangig bleiben aber die im Folgenden genannten Verantwortlichkeiten bei
der die Rolle ausiibenden Organisation/Person.

gematik_PKI_X.509_Registrierung_TSP_V1_2_0.doc Seite 13 von 46
Version: 1.2.0 © gematik Stand: 19.03.2008



PKI fur X.509-Zertifikate e ema
Registrierung eines Trust Service Provider g

(TSP)

421 gematik

Die gematik ist verantwortlich fur die Gestaltung der PKI der X.509-Zertifikate. Sie
ubernimmt unter anderem die folgenden Aufgaben:

Beauftragung und Kontrolle des gematik-TSL-Service-Provider,
Registrierung eines TSP [gemTSL_SP_CP],

ggf. Widerruf der Registrierung eines TSP [gemTSL_SP_CP],
bei Bedarf Kontrolle eines TSP [gemTSL_SP_CP],

Vorgabe der Algorithmen und Schlissellangen fur das Generieren der X.509-
Zertifikate [gemX.509_eGK], [gemX.509_SMCB],

Entscheidung uber Generationswechsel beim gematik-TSL-SP
[gemTSL_SP_CP] und

gematik-Test-TSL.

4.2.2 Betreiber gematik-TSL (gematik TSL-SP)

Der Betreiber der gematik-TSL betreibt als technischer Dienstleister im Auftrage der
gematik den folgenden Services:

gematik-Produktiv-TSL-System (HumanAndOrganisation TSL).

Der gematik TSL-SP verdffentlicht die Wurzel- und Signaturzertifikate des Produktiv-TSL-
Systems.

4.2.3 Kartenherausgeber

Der Herausgeber von eGK/HBA/SMC beauftragt einen TSP, die fir seine Chipkarten
bendtigten X.509-Zertifikate zu generieren. Er beauftragt nur solche TSPs, fir die aktuell
eine gultige Registrierung durch die gematik vorliegt (in der TSL eingetragen sind).

Die Verantwortlichkeiten der Kartenherausgeber sind in [gemTSL_SP_CP] beschrieben.
Far die Ausgabe von HBAs und SMCs kdnnen weitere Anforderungen durch die jeweils

zustandige berufsstandische Organisation vorgegeben werden.

424 TSP

Ein TSP ist fir das Generieren der X.509-Zertifikate flir eine Chipkarte (eGK, HBA, SMC)
bzw. fir einen untergeordneten TSP zustandig. Die dabei einzuhaltenden Anforderungen
werden in der Certificate Policy [gemTSL_SP_CP] beschrieben.

Ein TSP muss bei der gematik registriert werden. Dabei ist insbesondere durch ein
Sicherheitsgutachten nachzuweisen, dass die in [gemTSL_SP_CP] beschriebenen
Mindestanforderungen durch den TSP eingehalten werden.
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425 Kartenhersteller

Im Rahmen der Produktion einer Chipkarte (eGK, HBA, SMC) werden folgende Werte in
die Chipkarte eingebracht:

X.509-Zertifikate der Chipkarte
private Schlissel der Zertifikate

Es liegt in der Verantwortung des Kartenherstellers, dass hierbei die korrekten Werte in
die Chipkarte eingebracht werden.

Chipkarten, die vor Weitergabe als fehlerhaft erkannt werden, MUSSEN durch den
Kartenhersteller ordnungsgemal vernichtet und entsorgt werden.

Die vom Kartenhersteller einzuhaltenden Anforderungen werden in der Certificate Policy
[gemTSL_SP_CP] beschrieben.

4.3 Unterscheidung Test-TSL — Produktiv-TSL

Bei der PKI fur X.509-Zertifikate wird zwischen einer Produktiv-PKI| und einer Test-PKI
unterschieden.

Der gematik TSL-SP stellt die Produktiv-TSL und die gematik die Test-TSL zur Verfugung.
Die beiden Systeme werden technisch, organisatorisch und betrieblich so getrennt, dass
keine gegenseitige Beeinflussung und keine Verwechslung moglich sind.

Jeder TSP, der ebenfalls einen Test-TSP betreibt, muss diesen dabei von dem
Produktivsystem technisch, organisatorisch und betrieblich so trennen, dass keine
gegenseitige Beeinflussung und keine Verwechslung moglich sind.

Ein Test-TSP muss ebenfalls bei der gematik registriert werden. Hierflr gibt es ein
verkurztes Verfahren (siehe Abschnitt 5.2.4).

Die Produktiv-TSL verwaltet die TSPs, mit denen Zertifikate mit Echtdaten produziert
werden. Im Gegensatz dazu werden in der Test-TSL nur TSPs verwaltet, die Zertifikate
mit Testdaten produzieren.
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5 Registrierung eines Trust Service Providers

Damit im Rahmen der Gesundheitstelematikinfrastruktur ein TSP an der PKI fir X.509-
Zertifikate teilnehmen kann, muss er sich bei der gematik registrieren lassen. Dabei wird
zwischen der Registrierung eines Produktiv-TSP und der Registrierung eines Test-TSP
unterschieden.

Mit dem Antrag auf Registrierung eines Produktiv-TSP oder eines Test-TSP akzeptiert der
Betreiber alle Vorgaben und Regelungen dieses und aller referenzierten Dokumente.

5.1 Allgemeine Regelungen

51.1 Geltungsbereich

Ein TSP kann von verschiedenen Organisationen betrieben werden. Beispiele sind:
Kartenpersonalisierer,
Kartenhersteller,
Kartenherausgeber,
ZDAs im Sinne vom SigG.
Fir eine Registrierung als TSP kommen nur solche Organisationen in Frage,
deren Hauptsitz in einem Land der Europaischen Union liegt und
deren Betriebsstatte fur den tatsachlichen Betrieb des TSP in einem Land der

Europaischen Union liegt.

5.1.2 Produktiv- und Test-TSP

Bei der Registrierung eines TSP wird zwischen der Registrierung fur den Produktivbetrieb
und der Registrierung fiir den Testbetrieb unterschieden. Wesentlicher Unterschied der
beiden Verfahren ist, dass bei einer Registrierung fir den Testbetrieb noch keine
Gutachten Uber die Sicherheit des Test-TSP bendtigt werden.

51.3 Registrierung/Widerruf

Eine Registrierung eines Produktiv- bzw. Test-TSP wird auf Antrag des Betreibers durch
die gematik durchgefuhrt.

Ein Widerruf einer vorher durchgefihrten Registrierung durch die gematik ist mdglich. In
Frage kommende Grinde hierfur sind in [gemTSL_SP_CP] sowie in den Abschnitten
5.2.4 und 5.3.4 beschrieben.

gematik_PKI_X.509_Registrierung_TSP_V1_2_0.doc Seite 16 von 46
Version: 1.2.0 © gematik Stand: 19.03.2008



PKI fur X.509-Zertifikate e ema
Registrierung eines Trust Service Provider g

(TSP)

1 Gesusdheitshane maH

5.1.4 Information der gematik fiir TSL-Service-Provider

Die gematik informiert den TSL-Service-Provider regelmafig Uber die aktuell registrierten
Produktiv- bzw. Test-TSPs. Dies geschieht

spatestens flinf Werktage nach einer erfolgreichen Registrierung eines TSP
bzw.

spatestens einen Werktag nach dem Widerruf einer Registrierung.

5.1.5 Notwendigkeit der Registrierung

Der gematik TSL-SP wird einen Eintrag in die Produktiv- bzw. Test-TSL nur dann
erzeugen, falls der TSP aktuell als Produktiv- bzw. Test-TSP bei der gematik registriert ist.
Eine Ausnahme hiervon ist nicht moglich.

5.1.6 Kosten des Verfahrens

Die eigentliche Registrierung eines TSP durch die gematik ist kostenfrei.

5.2 Verfahren fiir einen Produktiv-TSP

5.21 Antrag auf Registrierung

Fir die Registrierung eines Produktiv-TSP muss der Betreiber einen schriftlichen Antrag
an die gematik stellen. Zu diesem Antrag gehéren

vollstandig ausgefilites Formular "Unterlagen zur Registrierung als Trust
Service Provider Produktiv-TSL" (Vorgaben Formulare),

vollstandig ausgefiilltes Formular "Anmeldung als TSL-TSP" (Vorgaben
Formulare),

ausgefiilltes Formular "Liste der Kontaktpersonen TSL" (Vorgaben Formulare),

ausgefiilltes Formular "Registrierung eines TSP-Service in der TSL®
(Vorgaben Formulare),

Kopie des Registerauszugs’,
Sicherheitsgutachten (siehe [gemTSL_SP_CP]) und
zu registrierende Zertifikate (Digitale |dentitaten).

Bei akkreditierten CAs sind, anstelle des Sicherheitsgutachtens, folgende Unterlagen
zwingend erforderlich:

Kopie der Akkreditierungsurkunde,

' Fiir Organisationen der Rechtsform ,Kérperschaft des offentlichen Rechts* (K.d.6.R.) muss
anstelle des Registerauszuges eine Bestatigung Uber die zeichnungsberechtigten Personen
eingereicht werden.
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Kopie der Bestatigungsurkunde "Bestatigung fir die Umsetzung von
Sicherheitskonzepten”,

Selbsterklarung zur Einhaltung des Betriebs TSP unter akkreditierten
Bedingungen (Vorgaben Formulare).

In dem Formular "Anmeldung als TSL-TSP" muss unter Firma/Organisation die Adresse
der eigentlichen Betriebsstatte des Produktiv-TSP angegeben werden. Zu den
Datenfeldern ,Allgemeine Angaben in der TSL" sind die Hinweise unter 6.8.1 zu beachten.

In dem Formular "Liste der Kontaktpersonen TSL" muss fir die Rolle "Leiter TSP" ein
verantwortlicher Mitarbeiter und ein Stellvertreter genannt werden. Fir die Rolle
"Sicherheitsbeauftragter" muss ein verantwortlicher Mitarbeiter genannt werden, ein
Stellvertreter ist optional. Fir die Rolle "Antragsteller TSP-TSL-Eintrag" kénnen bis zu drei
Mitarbeiter genannt werden.

Das Formular "Registrierung eines TSP-Service in der TSL* nimmt die fir die TSL
notwendigen Detailinformationen bzgl. der vom TSP angebotenen Dienste auf.

Die genannten Formulare sind als PDF-Formulare konzipiert. Sie kdnnen von der
gematik-Website herunter geladen werden und sind elektronisch auszuflllen. Sie missen
(direkt aus dem Formular heraus) ausgefillt per Mail vorab an die gematik gesendet
werden. Der mit dem Mailversand erstellte Ausdruck ist dann unterschrieben per Post zu
senden.

Die Kopie des Registerauszugs muss von dem aktuellen Eintrag des Betreibers in dem
zustandigen Register (Handelsregister, Vereinsregister, etc.) stammen. Aus diesem
MUSSEN die folgenden Informationen hervorgehen:

Hauptsitz des Betreibers (Einschrankungen siehe 5.1.1),
Gesellschafter des Betreibers,
Zeichnungsberechtigte Personen.

Das Sicherheitsgutachten muss bestatigen, dass der TSP die Mindestanforderungen aus
[gemTSL_SP_CP] erfiillt und dies in einem Sicherheitskonzept ausreichend beschrieben
hat. Das Sicherheitsgutachten muss von einem durch die gematik anerkannten Gutachter
stammen (Liste der Gutachter ist auf den Seiten der gematik verdffentlicht). Bei
akkreditierten CAs bestatigt die Selbsterklarung, dass der Betrieb des TSP unter
denselben Sicherheitsbedingungen erfolgt.

Alle Formulare des Antrages und die beigefiigten Unterlagen missen rechtsverbindlich
nach Registerauszug (oder entsprechend vorgelegter Vertretungsvollmacht)
unterschrieben sein.

5.2.2 Entscheidung liber die Registrierung

Uber eingehende Antrége auf Registrierung eines Produktiv-TSP entscheidet die gematik
innerhalb von fiinfzehn Werktagen.

Ein Antrag auf Registrierung eines Produktiv-TSP wird positiv entschieden, falls

der Antrag gemaf den Vorgaben in Abschnitt 5.2.1 vollstandig ist,
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die Kontrolle des Registerauszuges bei dem =zustadndigen Register die
Korrektheit und Aktualitat der Kopie bestatigt,

das Sicherheitsgutachten bestatigt, dass die Mindestanforderungen aus
[gemTSL_SP_CP] durch den Betreiber erflllt werden,

bei akkreditieten CAs die notwendigen Unterlagen nach Abschnitt 5.2.1
vollstéandig vorliegen und

keine sonstigen Grinde gegen die Registrierung sprechen.

Die Gultigkeit der Registrierung ist zeitlich beschrankt. Der Betreiber wird Uber die
Registrierung und deren Gultigkeit informiert (siehe Abschnitt 5.2.5). Der Betreiber muss
rechtzeitig vor Ablauf der Giltigkeit seiner Registrierung einen neuen Antrag bei der
gematik stellen.

5.2.3 Anderung einer Registrierung

Der Betreiber eines registrierten Produktiv-TSP ist verpflichtet, Anderungen an den fur die
Registrierung relevanten Informationen unverziglich der gematik mitzuteilen (siehe
Formular "Anderungsmitteilung TSL").

Zurzeit sind die folgenden Anderungen mitteilungspflichtig:
Einstellung des Betriebs,
Anderungen an der Gesellschafterstruktur,
Anderungen bei den zeichnungsberechtigten Personen,

Verlagerung des Hauptsitzes des Betreibers bzw. der eigentlichen
Betriebsstatte des TSP in ein anderes Land,

Anderungen bei der Zuordnung von Mitarbeitern zu den Rollen "Leiter TSP",
"Sicherheitsbeauftragter" oder "Antragsteller TSP-TSL-Eintrag",

Anderungen an den in dem Sicherheitskonzept beschriebenen technischen,
baulichen und organisatorischen Sicherheitsmalinahmen bzw. bei deren
Umsetzung innerhalb des TSP,

Anderung der TSP-Services und der zugehdrigen TSL-Eintrage.

Das Formular ist als PDF-Formular konzipiert. Es kann von der gematik-Website herunter
geladen werden und ist elektronisch auszufillen. Es muss (direkt aus dem Formular
heraus) ausgeflllt per Mail vorab an die gematik gesendet werden. Der mit dem
Mailversand erstellte Ausdruck ist dann unterschrieben (s. u.) per Post zu senden.

Die Anderungen sind durch entsprechende Nachweise, z. B. neuer Registerauszug,
nachzuweisen.

Liegen Anderungen vor, die fiir das Sicherheitskonzept relevant sind, muss der
Anderungsmitteilung ein neues Sicherheitsgutachten beigefiigt werden. Dieses
Sicherheitsgutachten muss bestatigen, dass die Mindestanforderungen aus
[gemTSL_SP_CP] auch nach den Anderungen erfiillt werden.

Ggf. kénnen die Anderungen zu einem Widerruf der Registrierung fiihren (siehe 5.2.4).
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Alle Formulare des Antrages und die beigefiigten Unterlagen missen rechtsverbindlich
nach Registerauszug (oder entsprechend vorgelegter Vertretungsvollmacht)
unterschrieben sein.

5.2.4  Widerruf einer Registrierung

In den folgenden Fallen wird die Registrierung eines TSP durch die gematik widerrufen
und der TSP aus der TSL entfernt:

zeitlicher Ablauf der Glltigkeit der Registrierung, ohne dass rechtzeitig (3
Monate vorher) ein erneuter Antrag durch den TSP gestellt wurde,

bekannt werden von Anderungen gemaR Abschnitt 5.2.3 ohne dass diese der
gematik mit einer Anderungsmitteilung ordnungsgemaf durch den Betreiber
mitgeteilt wurden,

bekannt werden von Sicherheitsproblemen/-verstéRen bei dem TSP,

Verlagerung des Hauptsitzes des TSP oder der eigentlichen Betriebsstatte
des TSP in ein Land auf3erhalb der Europaischen Union,

Anderungsmitteilung gemaB Abschnitt 5.2.3 Uber eine fir das
Sicherheitskonzept relevante Anderung ohne entsprechende positive
Einschatzung durch ein Sicherheitsgutachten eines von der gematik
anerkannten Gutachters.

Bei einem Widerruf der Registrierung ist der TSP verpflichtet,

unverzuglich  die  Produktion  neuer  X.509-Zertifikate  fur  die
Telematikinfrastruktur einzustellen,

die Durchflihrung dieser MaRnahme der gematik schriftlich zu bestatigen.

Die gematik informiert den TSP schriftlich Gber den Widerruf der Registrierung.

5.2.5 Giltigkeit der Registrierung

Fir die Giltigkeit der Registrierung und der Zertifikate sind folgende Aspekte zu
beachten:

1) Ein TSP kann die Giltigkeitsdauer seines CA-Zertifikats innerhalb der durch
[gemSpec_Krypt#5.1.1.1] gesetzten  Grenzen selber festlegen. Das
Gliltigkeitsende eines CA-Zertifikats sollte immer zum Ende eines Jahres
auslaufen.

2) Die Gultigkeit eines End-Entity-Zertifikats kann abhangig von der Einsatzdauer der
Komponente gewahlt werden. Das Giltigkeitsende eines End-Entity-Zertifikats
darf aber das Giltigkeitsende des zugehdrigen CA-Zertifikats nicht Gberschreiten.
Die Grenzen aus [gemSpec_Krypt#5.1.1.1] missen beachtet werden.

3) Ist ein TSP bei der gematik registriert, werden seine CA-Zertifikate (eins oder
mehrere) in die TSL eingetragen.
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4) Bei der Ausstellung der neuen TSL fur das Folgejahr werden alle CA-Zertifikate
aus der aktuellen TSL dbernommen (d.h. auch solche, die als ,revoked®
gekennzeichnet sind), aul3er es liegt einer der folgenden Griinde vor:

Die Gultigkeit des CA-Zertifikats lauft zum Ende des Jahres aus, d.h. das
CA-Zertifikat ist im Folgejahr nicht mehr gultig.

5) Wird die Registrierung eines TSP durch die gematik widerrufen (Abs. 5.2.4), wird
abhangig von dem Grund wie folgt verfahren:

a) zeitlicher Ablauf der Glltigkeit der Registrierung, ohne dass rechtzeitig ein
erneuter Antrag gestellt wurde

b) bekannt werden von Anderungen ohne entsprechende Anderungsmitteilung

c) bekannt werden von Sicherheitsproblemen/-verstéften beim TSP
(insbesondere mogliche Kompromittierung des Schlissels)

d) Anderungsmitteilung Uber eine sicherheitsrelevante Anderung ohne positive
Einschatzung durch Sicherheitsgutachten

e) Einstellung des Betriebs
Folgende Auswirkungen haben die beschriebenen Griinde:

a) + e) Die zu dem TSP gehdrenden CA-Zertifikate werden in der TSL als ,revoked*
gekennzeichnet.

b) Abhangig von der Einschatzung des Vorfalls durch den Sicherheitsbeauftragten der
gematik. Ggf. dann fortfahren wie bei c) + d).

c) + d) Alle zu dem TSP gehoérenden CA-Zertifikate werden aus der TSL zeitnah entfernt.
Durch die Auswirkungen ergeben sich folgende Aufgaben:

a) + e) erfordern gemal [gemTSL_SP_CP], dass der Statusauskunftdienst per OCSP des
TSP durch einen anderen aufrechterhalten werden kann, und dass der (bzw. die) privaten
Schlissel des TSP sicher zerstort werden. In diesem Fall kann gemal’ [gemTSL_SP_CP]
auf einen Widerruf aller durch den TSP erzeugten End-Entity-Zertifikate verzichtet
werden. Dies bedeutet technisch, dass die CA-zertifikate des TSP in der TSL (und den
TSLs der Folgejahre) bis zu ihrem Glltigkeitsende verbleiben missen.

Bei c) + d) und ggf. b) folgt aus [gemTSL_SP_CP], dass die durch den TSP erzeugten
End-Entity-Zertifikate widerrufen werden mussen. Die Reaktionszeit (d.h. wie schnell wird
eine neue TSL verteilt), muss dabei durch die gematik (Sicherheitsbeauftragter) flr den
konkreten Fall festgelegt werden. Eine Information aller Zertifikatsinhaber muss erfolgen.
Diesen muss Gelegenheit gegeben werden, neue End-Entity-Zertifikate von einem
anderen TSP zu beziehen.

Hinweis zum Status ,revoked”

Bei diesem Vorgehen bedeutet die Kennzeichnung ,revoked® fur ein CA-Zertifikat
innerhalb der TSL nur, dass der TSP keine neuen Zertifikate produziert, nicht aber, dass
Zertifikate (sowohl CA-Zertifikate als auch End-Entity-Zertifikate) ihre Glltigkeit vorzeitig
verlieren.
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5.2.6 Verlangerungsantrag

Der TSL-Service-Provider generiert jedes Jahr eine komplett neue Version der Trust-
service Status List. Dazu erhdlt er von der gematik die Registrierungsantrage
(Folgeantrage) der TSPs.

Im laufenden Jahr werden bei Registrierungsantragen neue TSP-Eintrdge generiert und
der vorhandenen Version der TSL hinzugefugt.

Die Gultigkeit der Erstregistrierung gilt fir das Jahr der Registrierung und das Folgejahr.
Danach muss spatestens 3 Monate vor Ablauf der registriete TSP einen
Verlangerungsantrag (siehe Vorgaben Formulare) stellen. Dieser bestatigt, dass der
Betrieb  weiterhin  gemal der bei der Registrierung  nachgewiesenen
Sicherheitsbedingungen geflihrt wird. Das Formular muss vollstandig ausgeftillt werden.
Unter diesen Voraussetzungen kann das Schliisselpaar des TSP im Kontext ,Einfihrung
der Gesundheitskarte” weiter verwendet werden.

5.3 Verfahren fiir einen Test-TSP

5.31 Antrag auf Registrierung

Fir die Registrierung eines Test-TSP muss der Betreiber einen schriftlichen Antrag an die
gematik stellen. Zu diesem Antrag gehoren:

vollstandig ausgefillites Formular "Unterlagen zur Registrierung als Trust
Service Provider Test-TSL" (Vorgaben Formulare),

vollstandig ausgefiilltes Formular "Anmeldung als TSL-TSP" (Vorgaben
Formulare),

ausgefiilltes Formular "Liste der Kontaktpersonen TSL" (Vorgaben Formulare),

ausgefiilltes Formular "Registrierung eines TSP-Service in der TSL®
(Vorgaben Formulare),

Kopie des Registerauszugs,
zu registrierende Zertifikate (Digitale Identitaten).

In dem Formular "Anmeldung als TSL-TSP" muss unter Firma/Organisation die Adresse
der eigentlichen Betriebsstatte des Test-TSP angegeben werden. Zu den Datenfeldern
LAllgemeine Angaben in der TSL* sind die Hinweise unter 6.8.1 zu beachten.

In dem Formular "Liste der Kontaktpersonen TSL" muss flir die Rollen "Leiter TSP",
"Sicherheitsbeauftragter" und "Antragsteller TSP-TSL-Eintrag" jeweils mindestens eine
Person genannt werden. Eine Person kann dabei fur mehrere Rollen genannt werden.

Das Formular "Registrierung eines TSP-Service in der TSL* nimmt die fir die TSL
notwendigen Detailinformationen bzgl. der vom TSP angebotenen Dienste auf.

Die genannten Formulare sind als PDF-Formulare konzipiert. Sie kdnnen von der
gematik-Website herunter geladen werden und sind elektronisch auszuflllen. Sie missen
ausgefillt (direkt aus dem Formular heraus) per Mail vorab an die gematik gesendet
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werden. Der mit dem Mailversand erstellte Ausdruck ist dann unterschrieben (s. u.) per
Post zu senden.

Die Kopie des Registerauszugs muss von dem aktuellen Eintrag des Betreibers in dem
zustandigen Register (Handelsregister, Vereinsregister, etc.) stammen. Aus diesem
mussen die folgenden Informationen hervorgehen:

Hauptsitz des Betreibers (Einschrankungen siehe 5.1.1),
Gesellschafter des Betreibers,
zeichnungsberechtigte Personen.

Alle Formulare des Antrages und die beigefiigten Unterlagen missen rechtsverbindlich
nach Registerauszug (oder entsprechend vorgelegter Vertretungsvollmacht)
unterschrieben sein.

5.3.2 Entscheidung liber die Registrierung

Uber eingehende Antrdge auf Registrierung einer Test-TSP entscheidet die gematik
innerhalb von finf Werktagen.

Ein Antrag auf Registrierung eines Test-TSP wird positiv entschieden, falls
der Antrag gemaf den Vorgaben in Abschnitt 5.3.1 vollstandig ist und
keine sonstigen Griinde gegen die Registrierung sprechen.

Die Gultigkeit der Registrierung ist zeitlich beschrankt. Der Betreiber wird Uber die
Registrierung und deren Gultigkeit informiert. Der Betreiber muss rechtzeitig (3 Monate
vorher) vor Ablauf der Giltigkeit seiner Registrierung einen neuen Antrag bei der gematik
stellen.

5.3.3  Anderung einer Registrierung

Der Betreiber eines registrierten Test-TSP ist verpflichtet, Anderungen an den fiir die
Registrierung relevanten Informationen unverzuglich der gematik mitzuteilen (siehe
Formular "Anderungsmitteilung TSL" in Abschnitt Vorgaben Formulare).

Zurzeit sind die folgenden Anderungen mitteilungspflichtig:
Einstellung des Betriebs,
Anderungen an der Gesellschafterstruktur,
Anderungen bei den zeichnungsberechtigten Personen,

Verlagerung des Hauptsitzes des Betreibers bzw. der eigentlichen
Betriebsstatte des TSP in ein anderes Land,

Anderungen bei der Zuordnung von Mitarbeitern zu den Rollen "Leiter TSP",
"Sicherheitsbeauftragter" oder "Antragsteller TSP-TSL-Eintrag",

Anderung der TSP-Services und der zugehdrigen TSL-Eintrage.
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Das Formular ist als PDF-Formular konzipiert. Es kann von der gematik-Website herunter
geladen werden und ist elektronisch auszufiillen. Es muss ausgefiillt (direkt aus dem
Formular heraus) per Mail vorab an die gematik gesendet werden. Der mit dem
Mailversand erstellte Ausdruck ist dann unterschrieben (s. u.) per Post zu senden.

Die Anderungen sind durch entsprechende Nachweise, z. B. neuer Registerauszug,
nachzuweisen.

Ggf. kénnen die Anderungen zu einem Widerruf der Registrierung fiihren (siehe 5.3.4).

Alle Formulare des Antrages und die beigefligten Unterlagen MUSSEN rechtsverbindlich
nach Registerauszug (oder entsprechend vorgelegter Vertretungsvollmacht)
unterschrieben sein.

5.3.4  Widerruf der Registrierung

Eine einmal erfolgreich durchgefuhrte Registrierung eines Test-TSP wird in den folgenden
Fallen durch die gematik widerrufen:

Einstellung des Betriebs,

ein Jahr nach der Registrierung wurde noch keine erfolgreiche Registrierung
des zugehdrigen Produktiv-TSP durchgefihrt.

Der Widerruf der Registrierung des Test-TSP kann durch die gematik ohne erneute
Rucksprache mit dem Betreiber erfolgen. Der Betreiber wird tber den Widerruf schriftlich
informiert.

5.4 Ubertragung/Personalisierung kryptographischer Daten

Sicherheitsrelevante Aspekte beim Transport von Schlisseln und Zertifikaten behandelt
das Dokument [gemPersKrypt]. Die Vorgaben aus diesem Dokument sind verbindlich.
Weitere Verfeinerungen liefern das Kryptographiekonzept in dem Ubergreifenden
Sicherheitskonzept der Telematikinfrastruktur [gemSiKo] und das Kompatibilitats-
Dokument aus der Gesamtarchitektur [gemSpec_Krypt].
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6 Architektur der Trust-service Status List

6.1 Logisches Modell der TSL

Ein TSP muss in der gematik Trust-service Status List (gematik-TSL) eingetragen sein.
Um dies beantragen zu kénnen, muss sich der TSP vorher bei der gematik registrieren
lassen.

Der detaillierte Aufbau der TSL wird im folgenden Kapitel naher erlautert. Damit soll auch
eine Hilfestellung fiir die Beantragung der Registrierung gegeben werden, insbesondere
fur das Ausflllen der notwendigen Formulare (s. Abschnitte 5.2.1 und 5.3.1) und der
damit verbundenen Beschreibung der zu registrierenden Zertifikate. Die Formulare selbst
sind auf der gematik-Website zu finden.

Der strukturelle Aufbau sowie die ausflihrliche Beschreibung der einzelnen TSL-Felder
sind in [ETSI] zu finden. Daraus entnommen ist die folgende Grafik, die das logische
Modell der TSL Ubersichtlich darstellt.

In den nachfolgenden Abschnitten werden dann die fur die Teilnehmer der gematik-TSL
besonders relevanten Felder der TSL beschrieben und, wo zutreffend, die mdglichen oder
erlaubten Inhalte dargelegt.

Die genaue Festlegung der OID wird im Dokument [gemSpec_OID] spezifiziert.

Das entsprechende Schema von [ETSI] (Reference RTS/ESI-000038, ETSI TS 102 231
V2.1.1 (2006-2 03)) mit dem TargetNameSpace "http://uri.etsi.org/02231/v2#" wird in
diesem Kapitel verwendet und dargestellt.

In Anhang B findet sich eine Leseanleitung flir XML-Schema-Fragmente.
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Abbildung 2: Logisches Modell der TSL
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6.2 TSL Extension

B attriputes

| ! =tsl:ExtensionolD |

7 Ets;l:E:i:tf:nsiiI.'m'l.I':i:lut: |

Abbildung 3 Darstellung der TSL-Extension auf Grundlage von [ETSI]

Tabelle 3 element ExtensionType

diagram
tslExtensionType

I

= attrivutes

tskExtensionOID |

: -
Lod —one—
[
"n.'.'f}".-

0.

“tsl:ExtensionValue t ]

Beschreib Der Elementtyp ExtensionType ist eine spezifische Erweiterung der TSL.

ung Nach ETSI missen Extension mit dem Attribute ,Critical® (true oder false)
ausgestattet werden. Die Erweiterung spiegelt sich in dem Paar aus
ExtensionOID und ExtensionValue wieder.

Ausgewertet wird nur die ExtensionOID. Der ExtensionValue DARF NICHT
automatisch interpretiert werden.
Typ <xsd:element name="ExtensionOID" type="xsd:string"/>
<xsd:element name="ExtensionValue" type="xsd:string"/>
Beispiel ExtensionOID: 1.3.36.15.2.4.4
ExtensionValue: Eintrag fir einen TSP, Produzent von eGK-Zertifikaten

Somit ist die TSL durch eine Anwendung differenzierbar. Nicht jeder Service-Eintrag muss
interpretiert werden. Es ist mdglich, mit einem Filter alle vorhandenen TSP fur eGK-
Zertifikate anzuzeigen.

Die genaue Festlegung der OID wird im Dokument [gemSpec_OID] spezifiziert.
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6.3 Lokalisierung der OCSP-Adresse anhand des Service Supply
Point

Der serviceSuppl yPoint  wird flr die Speicherung der OCSP-Responder Adresse
verwendet. Zu jedem TSP-CA-Eintrag wird der zugehdrige Servi ceSuppl yPoi nt mit der
gultigen Adresse des Responders angelegt.

Die Abfrage des Sperrstatus des zu prifenden Zertifikats MUSS gegen den im
~ServiceSupplyPoint” der TSL eingetragenen OCSP-Responder gerichtet werden.

Das Element wird in Tabelle 30 element tsl:ServiceSupplyPointsType/ServiceSupplyPoint
detailliert beschrieben.

6.4 Lokalisierung der TSL

Die TSL bzw. TCL beinhaltet im Element "PointersToOtherTSL® die Zugriffsadresse fir
die jeweilige Liste. Alternativ ist ein Eintrag fur die Backup-Liste vorhanden. In der Tabelle
8 element tsl:PointersToOtherTSL wird das Element beschrieben und ein Beispiel
aufgelistet.

6.5 TSL-Eintrage fiir die Bereitstellung neuer Vertrauensanker

Dieser Abschnitt wird zum nachsten geplanten Release in das Dokument [gemVerw_Zert_TI] Ubernommen.

Neue TSL-Service-Provider-Zertifikate werden (bei Generationswechsel) rechtzeitig in der
TSL integriert. Dies betrifft konkret die folgenden Zertifikate:

TSL-Signaturzertifikat
TSL-Root-Zertifikat

Dadurch wird die Integritdt der neuen Schliussel durch die gultigen alten gesichert. Dazu
erzeugt der gematik-TSL-Service Provider einen TSL -Eintrag mit folgenden
Eigenschaften (Update-Parameter):

Service Type ldentifier
(http://uri.etsi.org/TrstSvc/Svctype/TSLServiceCertChange) signalisiert den

Verwendungszweck des Eintrags,
<xsd: el enent nane="Servi ceTypeldentifier" type="tsl:NonEnptyUR Type"/>

das neue Zertifikat (ServiceDigitalldentity),
<xsd: el ement nane="X509Certificate" type="xsd: base64Bi nary"/>

Gliltigkeitszeitraum des Eintrags (StatusStartingTime) und
<xsd: el ement nane="StatusStartingTi me" type="xsd: dateTi me"/>

Status des Zertifikatswechsels (ServicelnformationExtension).
<xsd: el enent nane="Ser vi cel nf or mat i onExt ensi ons"
type="tsl: Ext ensi onsLi st Type" m nCccurs="0"/>

Als Vertrauensanker wird das Paar aus Root- und Signaturzertifikat angesehen.
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In den folgenden Tabellen werden zwei Beispiele zu den TSL-Eintrdgen dargestellt, die
den Wechsel des Vertrauensraumes bedeuten.

Tabelle 4 Beispiel fiir den TSL-Eintrag zum Wechsel des Root-Zertifikats

<t sl : TSPService>
<t sl : Servicel nformation>
<tsl:ServiceTypeldentifier>
http://uri.etsi.org/ TrstSvc/ Svctypel/ TSLSer vi ceCert Change
</tsl: ServiceTypeldentifier>
<t sl : Servi ceNanme>
<tsl:Nanme xml:|ang="DE">Neues Root Zertifikat der TSL</tsl: Nane>
</tsl: Servi ceName>
<tsl:ServiceDi gitalldentity>
<tsl:Digitalld>
<tsl:X509Certificate>U BsRO9EbChj Z0d TQUX NQUFBUUNBR
Ult Qlp0dUL1GUXhEUzhi </t sl : X509Cer ti fi cat e>
</tsl:Digitalld>
</tsl:ServiceDigital ldentity>
<tsl:ServiceStatus>http://uri.etsi.org/TrstSvc/ Svcstatus/inaccord
</tsl: ServiceStatus>
<tsl:StatusStartingTi mne>2008- 04- 01T09: 30: 47. 0Z</t sl : StatusStarti ngTi me>
<t sl : Servi ceSuppl yPoi nt s>
<t sl : Servi ceSuppl yPoi nt>http://tsl.ocsp. gemati k. de
</ tsl: ServiceSuppl yPoi nt >
</ tsl: ServiceSuppl yPoi nt s>
<t sl : Servi cel nf or mat i onExt ensi ons>
<tsl:Extension Critical="true">
<Ext ensi onA D>1. 3. 36. 15. 2. 4. 9. 1</ Ext ensi onA D>
<Ext ensi onVal ue>Change of Root Certifi cate</ExtensionVal ue>
</ tsl: Extension>
</tsl: Servicel nformati onExt ensi ons>
</tsl: Servicel nfornati on>
</tsl: TSPServi ce>

Tabelle 5 Beispiel fiir den TSL-Eintrag zum Wechsel des Signatur-Zertifikats

<t sl: TSPService>
<t sl : Servi cel nformation>
<tsl:ServiceTypeldentifier>
http://uri.etsi.org/ TrstSvc/ Svctypel/ TSLSer vi ceCert Change
</tsl: ServiceTypeldentifier>
<t sl : Servi ceNanme>
<tsl:Nanme xml :|ang="DE">Neues Signhatur-Zertifikat der TSL</tsl: Nane>
</tsl: Servi ceName>
<tsl:ServiceDi gitalldentity>
<tsl:Digitalld>
<tsl:X509Certificate>U BsFO9EbChj Z0d TQUX NQUFBUUNBR
Ult QLp0dUL1GUXhEUzhi </t sl : X509Cer ti fi cat e>
</tsl:Digitalld>
</tsl:ServiceDigital ldentity>
<tsl:ServiceStatus>http://uri.etsi.org/TrstSvc/ Svcstatus/inaccord
</tsl: ServiceStatus>
<tsl:StatusStartingTi mne>2008- 04- 01T09: 30: 47. 0Z</t sl : StatusStarti ngTi me>
<t sl : Servi ceSuppl yPoi nt s>
<t sl : Servi ceSuppl yPoi nt>http://tsl.ocsp. gemati k. de
</ tsl: ServiceSuppl yPoi nt >
</ tsl: ServiceSuppl yPoi nt s>
<t sl : Servi cel nf or mat i onExt ensi ons>
<tsl:Extension Critical="true">
<Ext ensi onQ D>1. 3. 36. 15. 2. 4. 9. 2</ Ext ensi onA D>
<Ext ensi onVal ue>Change of Signer Certifi cate</ ExtensionVal ue>
</ tsl: Extension>
</tsl: Servicel nformati onExt ensi ons>
</tsl: Servicel nfornati on>
</tsl: TSPServi ce>
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Die genaue Festlegung der OID wird im Dokument [gemSpec_OID] spezifiziert.

6.6 XML-Schema der TSL

Tabelle 6 element TrustServiceStatusList

d lagram =] attriputes

TrustServiceStatusList I#I—

,tsI:Schemelnfurmatiun =

st:ﬁignature =

Beschrei-  Grundstruktur der TSL. Die Schema-Informationen geben Auskunft u. a. iber

bung den Herausgeber der TSL. Die "TrustServiceProviderList* beinhaltet die
Angaben der registrierten TSPs. Die Integritat und Authentizitat der Inhalte
wird durch die Signatur am Ende der Datei gewahrt.

Entgegen der Beschreibung von [ETSI] ist das Attribute "Id" ein Pflichtfeld.
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6.7 TSL-Schema Informationen

Tabelle 7 element tsl:Schemelnformation

diagram -
9 i_tﬂI:TSLﬁcllelnellrfm miationType _|
| —Ftsl:TSLUersiunldenﬁﬁer I
| —Ftsl:TSLEequenceHumher |
| —Ftsl:TSLType I
| ' tslSchemeOperatorHame [1 |
| — tsl:SchemeOperatorAddress [ |
I —— tsl:SchemeHame [3] |
| — tshkSchemelnformationURl 3] |
| —Ftsl:Statusﬂeterminatiunnppruach |
tsl:Schemelnformation |$|—LEH—:E|7 _________________________________ |
.- - - _ __
Tabelle 8 element tsl:PointersToOtherTSL
diagram |istomertstpointerstype T T T T T
|
|
|
PointersToOtherTSL [ | = Jllsl:OtherTSLPuinhar
—
|
|
|
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Beschrei-  Hier wird die Zugriffsadresse fiir die jeweilige Liste gespeichert. Zusatzlich ist
bung ein Eintrag fur die Backup-Liste vorhanden. Die Unterscheidung der Primar-
und Backup-Liste erfolgt anhand von OIDs im Element tsl: Textuallnformation.

Die genaue Festlegung der OID wird im Dokument [gemSpec_OID]
spezifiziert.
Bespiel <PointersToOther TSL>
<OtherTSLPointer>
<TSL Location>http://test.tsl.gematik.de/TSL_T.xml</TSLL ocation>
<Additional Information>
<Textual Information xml:lang="DE">1.3.36.15.2.4.2</Textud Information>
</Additional Information>
</OtherTSLPointer>
<OtherTSLPointer>
<TSL Location>http://backuptest.td.gematik.de/TSL_T.xml</TSL Location>
<Additional Information>
<Textua Information xml:lang="DE">1.3.36.15.2.4.3</Textud Information>
</Additional Information>
</OtherTSLPointer>

</PointersToOtherTSL>

6.8 Angaben zum Trust Service Provider

Tabelle 9 element tsl:TrustServiceProviderList

diagram - - /7
| tsl:TrustServiceProviderListType |

tsl:TrustServiceProviderList %]—IE)EI—,tsl:TrustSeruicePruuider E%] |

Tabelle 10 element tsl:TrustServiceProvider

diagram -
tskTSPType

| tsI:TSPinformation ] |
tsl:TrustServiceProvider |$|—LE)E|—|: |
| Jtsl:TSPSeruices = |

6.8.1 TSP Informationen

Die TSP-Informationen sind in den Formularen in den Bereich ,Allgemeine Angaben in
der TSL* einzutragen.
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Tabelle 11 element tsl:TSPInformation

diagram '—t —————————— ]

shTSPInformationType

— tskTSPHame [

-------------------- -

---E ts:TSPTradedame

tsk:TSPInformation [T']—I—CE ts:TSPAddress [

I — tsl:TSPInformationURI [
|

Tabelle 12 element tsl:TSPInformationType/TSPName

diagram T T T T T T
tslinternationallamesType |

|
=

tsl:TSPHame “tskHame &

Beschrei-  Der Name der fiir die TSP verantwortlichen juristischen Person, deren TSP-

bung Dienste Uber das Schema anerkannt werden. Dabei MUSS es sich um den
Namen handeln, unter dem alle formalen rechtlichen Registrierungen erfolgen
und an den jegliche formale Kommunikation, unabhangig ob physisch oder

elektronisch, gerichtet wird.
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Tabelle 13 element tsl:TSPInformationType/TSPTradeName
diagram T T T 1

Beschrei-  Alternativer (Marken-)Name, unter dem die fiir die TSP verantwortliche
bung juristische Person am Markt auftritt und die Uber diese TSL referenzierten
Dienste anbietet.

Tabelle 14 element tsl:TSPInformationType/TSPInformationURI

diagram '_________|
| tsl:HonEmptyMultiLangURIListType

tsl:TSPInformationUR] Ets:I:I.IRI * I
Beschrei-

bung Spezifiziert die URI(s), unter der die Teilnehmer TSP-spezifische
Informationen zu allgemeinen Geschaftsbedingungen, Haftung und ahnlichem
erhalten kdnnen

Beispiel  www.<firmenname>.de/informationen/tsp

Tabelle 15 element tsl:TSPInformationType/TSPAddress
diagam =~ = ]

| tsl:AddressType

| ’tsI:Pustalnddresses = |
tsk:TSPAddress Q—}E}g—[
| ’tsI:EIen’trunicAddress = |

Eeschrei- Spezifiziert die postalische sowie die elektronische Adresse des TSP
ung

Tabelle 16 element tsl:PostalAddresses

diagram - T 1
| tsl:PostalAddressListType |

tsl:PostalAddresses |$|—|—Ej£|—ltsl:Pus’taIAddress E%] |

gematik_PKI_X.509_Registrierung_TSP_V1_2_0.doc Seite 34 von 46
Version: 1.2.0 © gematik Stand: 19.03.2008


http://www.<firmenname>.de/informationen/tsp

Registrierung eines Trust Service Provider
(TSP)

PKI fir X.509-Zertifikate :.._j. gema

1 Gesusdheitshane maH

Tabelle 17 complexType tsl:PostalAddressType
diagram

[tsl:PostalhddressType |$|—

Ets:l:Streﬁ:l..l‘\|:It|r£=3=3

Ets;l:Ll:n:aIit_v

.....................

" tsl:PostalCode

Etasl:liil:luntryﬂame

Beschrei-  Aufbau der postalischen Adresse
bung

Tabelle 18 element tsl:ElectronicAddress

dlagram |:J:|;:t:ﬂi1;d(;ﬂ;pe_|
tsl:ElectronicAddress @ |

| 1.0 |
L _ ]

Beschrei-  E|ektronische Adresse des TSP

bung

Zugelas-  Kontakt-Email-Adresse des TSP

sene

Werte

6.8.2 TSP-Dienst-Informationen

Die TSP-Dienst-Informationen sind in dem entsprechenden Formular in den Bereich
~opezielle Angaben — Service Information” einzutragen.

Tabelle 19 element tsl: TSPServices
diagram T ]

| t=l:TSPServicesListType

tsl:TSPServices e]—I—EJEI—'tsI:TSPSEWicE E%] |
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Tabelle 20 element tsl:TSPService
diagram

| tslTSPServiceType

|

| tsl:Servicelnformation [ |

tsl:TSPService EH—E)EI—F ____________________ |
| c-d tsl ServiceHistory [1] - |

Tabelle 21 element tsl:Servicelnformation

diagram r____________'
tskTSPServicelnformationType

—Etsl:ﬁeruiceTypeldentiﬁer

— tskServiceName [

—Jtsl:SeruiceDigitalldentil}r 3]

—Etsl:ﬁeruiceﬁtmus

)

tsl:Servicelnformation @I—Ftsl:HMUsmaningTime

----------------------------------

Tabelle 22 element tsl:ServiceTypeldentifier
diagram

Ftsl:ﬁeruiceTypelderrtiﬁer

Beschrei-  Die zitierte URI muss einem der in Anhang D.2 [ETSI] beinhalteten und unten
bung aufgeflihrten Werte entsprechen. Sie spezifiziert den Identifier des Diensttyps.
Zugelas-  http://uri.etsi.org/TrstSvc/Svctype/CA/IPKC (TSP, der Zertifikate ausstellt)

\Sﬁgrete http://uri.etsi.org/TrstSvc/Svetype/CA/QC (TSP, der qualifizierte Zertifikate

ausstellt)

http://uri.etsi.org/TrstSvc/Svctype/Certstatus/OCSP (TSP, der einen OSCP-

Dienst betreibt)

http://uri.etsi.org/TrstSvc/Svcetype/Certstatus/CRL (TSP, der einen CRL-Dienst

betreibt)

http://uri.etsi.org/TrstSvc/Svctype/RA (Registrierungsstelle)
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http://uri.etsi.org/TrstSvc/Svctype/TSA (Zeitstempeldienst)

Tabelle 23 element tsl:-TSPServicelnformationType/ServiceName

diagram T T T T
tslinternationallamesType |

tsl:Servicelame I Ets:l:H:amt: &

1.0

|
=

Beschrei-  gpezifiziert den Namen, unter dem der TSP den mit ,Service Type Identifier
bung identifizierten Dienst anbietet.

Beispiel  TSL-SP-Root-CA-Produktivsystem fiir die X.509-TSL der gematik

Tabelle 24 element tsl:ServiceDigitalldentity
diagram

|tﬂl:DigitaII(IelItit_'-,'Li*:.tT_'.,'pe |

tsk:ServiceDigitalldentity EﬁJ—E—j} tsl:Digitalld |

| [ ettty b St |

Tabelle 25 complexType tsl:DigitalldentityListType

diagram [tsl:l]igitalldentil].rLis’tType @ tsl:Digitalld

0. | =
| —| tsl:X5095KI1
| —Ftsl:ﬁther =

e G
Tabelle 26 element tsl:DigitalldentityListType/Digitalld
diagram r—— - T
| tsl:DigitalldentityType |
| —Ftsl:!ﬁﬂﬂtertiﬁcate |
: —Ftsl::ﬁﬂﬂﬁuhjen’tﬂame |
E"t-s=-l:-lii;;|-it-a-ll-|:|- E:] -3 ,ds:Keﬂalue [ |

l -
Beschrei- Dpije digitale Identitat identifiziert den Service anhand eines Zertifikates oder
bung einer ahnlichen kryptografischen Identitat.
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Zugelas-  tg|:X509Certificate

sene )
Werte ds:KeyValue

Tabelle 27 element tsl:ServiceStatus
diagram

Ftsl:ﬁeruiceﬁtatus

Beschrei- pie zitierte URI muss einem der in Anhang D.2 [ETSI] beinhalteten und unten

bung aufgefiihrten Werte entsprechen. Sie spezifiziert den Identifier des
Dienststatus.

Zugelas-  http://uri.etsi.org/TrstSvc/Svestatus/inaccord

sene http://uri.etsi.org/TrstSvc/Svcstatus/revoked
Werte

Tabelle 28 element tsl:TSPServicelnformationType/StatusStartingTime
diagram

Ftsl:ﬁtatusﬁtartingﬁme

Eeschrei- Spezifiziert Datum und Uhrzeit, zu dem der jetzige Status eintrat.
ung

Tabelle 29 complexType tsl:ServiceSupplyPointsType
dlagram [tsl:ﬁeruiceﬁupplyPuintsType [Tl:l—(r-—j;:_l—lgtsl:SEWiceSupplyPuint

1.0

Tabelle 30 element tsl:ServiceSupplyPointsType/ServiceSupplyPoint
diagram

Ftsl:ﬁeruiceﬁupplyPuirrt

Beschrei- Spezifiziert eine oder mehrere URIs, unter der Benutzer (Teilnehmer,
bung vertraute Parteien) den Dienst nutzen kénnen.

Der servicesuppl yPoint wird flr die Speicherung der OCSP-Responder
Adresse verwendet. Zu jedem TSP-CA-Eintrag wird der zugehdrige
Servi ceSuppl yPoi nt mit der glltigen Adresse des Responders angelegt.

Im Fall der VPN-Konzentratoren steht anstelle der OCSP-Adresse analog die
CRL-Downloadadresse.

Beispiel
P <ServiceSupplyPoint>http://ocsp.gematik.de:8080/CMOCSP/0OCSP<
/ServiceSupplyPoint>
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6.8.3  Erlauterung der moglichen Dateiformate der digitalen Identitaten

Tabelle 31: Mogliche Dateiformate fiir digitale Zertifikate

.cer DER-kodiertes Zertifikat oder Zertifikatsfolgen

.der DER-kodiertes Zertifikat

.crt DER- oder Base64-kodiertes Zertifikat

.pem Base64-kodiertes Zertifikat, umschlossen von “-----BEGIN CERTIFICATE-----
"und “-----END CERTIFICATE-----"

Tabelle 32: Mogliche Dateiformate fiir 6ffentliche Schliissel (ds:keyValue)

.cer DER-kodierter offentlicher Schllissel

.der DER-kodierter offentlicher Schllissel

.pem Base64-kodierter oOffentlicher Schlissel, umschlossen von “-----BEGIN
PUBLIC KEY-----" und “-----END PUBLIC KEY ----- "
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7 Vorgaben Formulare

Die Formulare zur Beantragung der Zulassung als Trust Service Provider werden von der
gematik bereitgestellt.

Sie sind als PDF-Formulare konzipiert und sind elektronisch auszufillen. Sie missen
(direkt aus dem Formular heraus) ausgefiillt per Mail vorab an die gematik gesendet
werden. Der mit dem Mailversand erstellte Ausdruck ist dann mit den restlichen
bendtigten Unterlagen per Post zu senden.

Alle Formulare des Antrages und die beigefiigten Unterlagen missen rechtsverbindlich

nach Registerauszug (oder entsprechend vorgelegter Vertretungsvollmacht)
unterschrieben sein.

Die Abbildung 4 zeigt eine Ubersicht der Formulare und ihre Abhangigkeit untereinander
fur den Anwendungsfall Anmeldung eines TSP.

= gema _ gema _ gema
1 1 == 1 1| =
Deckblatt Anmeldung als |1 Liste der
TSL-TSP Kontaktpersonen
n
= gema

Registrierung eines
TSP-Service

Abbildung 4 Ubersicht der Formulare zur Anmeldung eines TSP in die TSL
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Anhang A
A1 — Abklrzungen
Kirzel Erlauterung
AUT Authentication
CA certification authority
eGK Elektronische Gesundheitskarte
ENC Encryption
ETSI Europaisches Institut fir Telekommunikationsnormen
HBA Heilberufsausweis
HPC Oberbegriff fir HBA und SMC
OSig Organizational Signature
PKI Public Key Infrastructure
SigG Signaturgesetz
SMC Security Module Card
SRQ Specified Related Question
TCL Trusted Component List
TSL Trust-service Status List
TSP Trust Service Provider
ZDA Zertifizierungsdiensteanbieter
A2 — Glossar

Das Projektglossar wird als eigenstandiges Dokument zur Verfligung gestellt.

A3 — Abbildungsverzeichnis

Abbildung 1: Struktur der PKI mit TSL und beteiligten Akteuren ............cccccciiiii. 12
Abbildung 2: Logisches Modell der TSL........cooooiiiiiiiiee 26
Abbildung 3 Darstellung der TSL-Extension auf Grundlage von [ETSI]...............cc.c.c... 27
Abbildung 4 Ubersicht der Formulare zur Anmeldung eines TSP in die TSL................... 40
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Anhang B: Leseanleitung fiir XML-Schema-Fragmente

Die XML Schema Language ist durch das W3-Konsortium standardisiert und ausflihrlich
dokumentiert. Die Bedeutung der in diesem Dokument verwendeten grafischen
Darstellungen wird im Folgenden kurz beschrieben.

Struktur - Sequenz

| bsprregisteredinfo

| bsp:businessinfo
registeredinfo EIT(—-H— |
bepatModellnfo |

- 4

Das Achteck mit der horizontalen gepunkteten Linie stellt eine Sequenz (,sequence’) dar.
In diesem Beispiel bedeutet es, dass das Element registeredinfo aus den Elementen
Businessinfo und tModellnfo besteht. Alle drei Elemente gehéren zum Namensraum BSP.

Das + Symbol am Ende der businessinfo und tModellnfo box bedeutet, dass das
Diagramm hier verkurzt wurde und dass beide Elemente sich jeweils wieder aus weiteren,
nicht angezeigten Elementen oder Attributen zusammensetzen.

Struktur - Auswahl

~bsp:businessKey |

Ehsp:fromHey

EIJ-sp:t‘:rl\{e:-,-r

Das Auswahl (,choice’) Symbol bedeutet, dass genau eines der aufgelisteten Elemente
auftreten MUSS. In diesem Fall eines der Elemente businessKey, fromKey und toKey.

Keines der hier angegebenen Elemente wurde verkurzt dargestellt (dies ist dadurch
ersichtlich, dass kein ,+“ Symbol and die Box angehangen ist). Die horizontalen Linien am
linken oberen Ende sind ein Indikator daflir, dass jedes Element nicht-leer ist.

Kardinalitat — Null bis einmal
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Ein Element, das durch eine gepunktete Linie dargestellt ist, ist OPTIONAL. Ist auRerdem
keines der weiter unten beschriebenen Kardinalitditsmerkmale angefiigt, bedeutet es,
dass dieses Element keinmal oder maximal einmal enthalten ist.

Kardinalitat — Genau einmal

—Fllsp:l:-l.lsinessl'-'.ey |

Eine durchgezogene Linie und keine weiteren Kardinalitdtsmerkmale bedeutet, dass das
Element genau einmal enthalten sein MUSS.

Kardinalitat — Optional und wiederholt

--a bsprassertionStatusitem '_:
'

___________________________________________ !
z

Das Element assertionStatusltem ist optional und KANN beliebig oft enthalten sein. Die
genaue Anzahl, wie oft das Element verwendet werden kann, wird durch die angehangten
Zahlen definiert, in diesem Beispiel Null (0) bis Unendlich ().

Kardinalitat — Verpflichtend und wiederholt

—| atdress EI—(—--—:EI—' adressLine ”

1.m

Das Element adressLine MUSS mindestens einmal und KANN beliebig oft enthalten sein.
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