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zu Dokument / Datei (evtl. | [gemSiKo]
ersetzt SRQ)

Version 2.2.0

Bezug (Kap., Abschnitt, 8.6.13,8.7.1.3, 8.9, 8.10
Tab., Abb.)

Stichwort: Anpassungen Risikomanagement

Frage:

Welche Anderungen ergeben sich durch die Einflihrung eines Risikomanagement-
prozesses durch die gematik?

Betrifft:

Gliltig ab 07.04.2011 Verbindlichkeit normativ

Zulassungsrelevanz SRQ ist fur alle Zulassungen zu beachten, die nach dem
07.04.2011 beantragt werden.

zusatzlicher Download-Link

zu Datei:

Herstellerbefragung am

durchgefiihrt

Wird behoben mit Version voraussichtl. Zeitpunkt

Anmerkungen:

Status X erfasst X intern abgestimmt [] extern abgestimmt
[] zuriickgezogen [ freigegeben  [] eingearbeitet in Folgeversion

Antwort:

Die Tabellen in Kapitel 8.6.13 wurden entsprechend der Regelungen im
Risikomanagementprozess angepasst und die Liste der erforderlichen Malinahmen
vervollstandigt. Ferner wurde das Kapitel 8.9 in ,informativ* geandert.
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8.6.13 Erstellung einer Restrisikoabschatzung

[.]

Hierzu MUSS der Dienstanbieter die Restrisiken aufzahlen und eine Einstufung dieser
Restrisiken in die Risikeklassen Risikobereiche vornehmen [A_02412].

Tabelle 26: Risikobereiche

Risikobereich Beschreibung

Risikobereich Die im roten Bereich liegenden Risiken kdnnen zu sehr
inakzeptabler betrachtlichen negativen Situationen fur den betroffenen Akteur
Risiken (,roter fuhren.

Bereich®) Eine Risikoreduktion durch spezifische Sicherheitsmalnahmen ist

zwingend erforderlich.

Die dort liegenden Risiken gelten aufgrund der hohen
Schadensschwere und/oder der grof3en Eintrittshaufigkeit als

inakzeptabel.
ALARP (As Low Die im gelben Bereich liegenden Risiken kénnen zu einer
As Reasonably betrachtlichen negativen Situation fur den betroffenen Akteur
Practicable) fuhren.
Bereich (,gelber | Eine Risikoreduktion durch spezifische Sicherheitsmafnahmen ist
Bereich®) unter Beriicksichtigung der VerhaltnismaRigkeit erforderlich.

Gelbe Risiken kdnnen akzeptiert werden, wenn risikoreduzierende
MaRnahmen unverhaltnismalig sind (Kosten-/Nutzenabwagung).

Risikobereich Bei Risiken im griinen Bereich erscheint es auf Grund der
akzeptabler geringen Schadensschwere oder niedrigen Eintrittshaufigkeit als
Risiken (,gruner ausgeschlossen, dass eine betrachtliche negative Situation fur
Bereich") den Betroffenen eintritt.

Eine Risikoreduktion durch spezifische SicherheitsmalRnahmen
wird zwar empfohlen, ist aber nicht vorgeschrieben.

Risiken des grinen Bereichs gelten als akzeptabel, auch wenn
keine risikoreduzierenden Mallnahmen umgesetzt wurden.

Neutraler Bereich | In diesen Bereich fallen Risiken, die entweder keinen Schaden
(,blauer Bereich®) | verursachen oder die nicht eintreten kdnnen. Diese Kategorie ist
fur Risiken vorbehalten, die bei der Erfassung fiir nicht relevant
befunden wurden aber eventuell zu einem spateren Zeitpunkt
relevant werden kénnen, z. B. durch eine Anderung der
Gesetzeslage oder eine Anderung der Rahmenbedingungen, z. B.
durch Einfuhrung zusatzlicher Funktionalitaten.

Es ist kein Handlungsbedarf gegeben. Falls bekannt, ist das
Ereignis oder der Termin anzugeben, welches/r dieses Risiko zu
einem relevanten Risiko machen wirde.

Ferner ist flr jedes Restrisiko eine Eintrittswahrscheinlichkeit Eintrittshaufigkeit
abzuschatzen und zu begrinden [A_02413].
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Tabelle 27: Eintritt | heinlichkeiten fir R isil
Tabelle 27: Eintrittshaufigkeiten fiir Restrisiken

Eintrittshaufig- EHK-

keit (EHK) Beschreibung Klasse
Der Eintritt eines Schadereignisses wird einmal alle 100

Sehr Selten Jahre erwartet. 1

Der Eintritt eines Schadereignisses wird einmal alle 10
Selten Jahre erwartet. 2

Der Eintritt eines Schadereignisses wird einmal pro Jahr
Gelegentlich erwartet. 3

Der Eintritt eines Schadereignisses wird einmal pro Monat
Haufig erwartet. 4

Der Eintritt eines Schadereignisses wird einmal pro
Sehr haufig Woche erwartet. 5

8.7.1.3 Priifung der MaRnahmen auf Ubereinstimmung mit der Sicherheitspolicy

Security Compliance Checks missen sowohl im Rahmen der Implementierung der Mal3-
nahmen als auch als wiederholte Aktivitdt zur Gewahrleistung der Sicherheit im laufenden
Betrieb durchgeflihrt werden [A_02420, A_02417].

Dabei muss gepruft werden:
die Ubereinstimmung der MaRnahmen mit der Sicherheitspolicy
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die Vollstandigkeit der MalRnahmen
die vollstandige und korrekte Umsetzung der Sicherheitsmallnahmen
der korrekte Einsatz der implementierten Sicherheitsmalinahmen

die Einhaltung der organisatorischen Sicherheitsmallnahmen im taglichen
Betrieb.

8.9 Zulassungsverfahren (informativ) -und

Akkreditierungsprozesse
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Cisellchalt A7 Tebemutilan wendunpes o

a

v GEsusdhEiLsarte misk

Afo-ID Art | Titel Beschreibung Rel. Quelle
A 02412 | S Restrisikoabschatzung: Der Dienstanbieter muss eine Restrisikoabschatzung vornehmen. Kap. 8
Der Dienstanbieter muss | Darin MUSS der Dienstanbieter die verbleibenden Risiken darstellen
eine und bewerten. Insbesondere MUSS er begrinden, warum die
Restrisikoabschatzung verbleibenden Risiken akzeptabel sind.
vornehmen Hierzu MUSS der Dienstanbieter die Restrisiken aufzahlen und eine

Einstufung dieser Restrisiken in die Risikeklassen Risikobereiche
vornehmen.
A 02413 | S Restrisikoabschatzung_ Ferner MUSS flir jedes Restrisiko eine Eintrittswahrseheinlichkeit Kap. 8
Eintrittswahrscheinlichkeit | Eintrittshaufigkeit abgeschatzt und begriindet werden.
Eintrittshaufigkeit: Far
jedes Restrisiko ist eine
Eintri hrscheinlichkei
Eintrittshaufigkeit
abzuschatzen und zu
begriinden
A_02417 | S Umsetzung_spezifisches_ | Vor der Umsetzung des Sicherheitskonzeptes sind die zu Kap. 8
Siko: Vor der Umsetzung | implementierenden MaRnahmen auf ihre Ubereinstimmung mit der
des Sicherheitskonzeptes | Sicherheitspolicy zu Uberprifen (Security Compliance Checking).
sind die zu | Ferner sind sie auf Vollstandigkeit zu prufen und zu testen. Vor der
implementierenden Aufnahme der Produktion erfolgt eine Abnahme durch die gematik.
MalRnahmen auf ihre
Ubereinstimmung mit der
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Sicherheitspolicy zZu
Uberprifen.
A_02420 Prifung_MaRnahmen_spe | Security Compliance Checks muissen sowohl im Rahmen der Kap. 8
zifisches_Siko: ~ Security | Implementierung der MalRnahmen als auch als wiederholte Aktivitat
Compliance Checks sind | zur Gewahrleistung der Sicherheit im laufenden Betrieb durchgefihrt
zur  Umsetzjngskontrolle | werden.
erforderlich. Dabei muss gepruft werden:
« die Ubereinstimmung der MaRnahmen mit der Sicherheitspolicy
* die Vollstandigkeit der MaRnahmen
. die vollstédndige und korrekte Umsetzung der
Sicherheitsmalinahmen
« der korrekte Einsatz der implementierten SicherheitsmalRnahmen
* die Einhaltung der organisatorischen Sicherheitsmalinahmen im
taglichen Betrieb.
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