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SRQ-ID: 1166

Betrifft:

Themenkreis Architektur und Ubergreifende Dokumente
Schlagwort Filterregeln fur Firewalls

zu Dokument / Datei (evtl. | [gemSiKo]
ersetzt SRQ)

Version 2.2.0
Bezug (Kap., Abschnitt, Anh G11.2.2,11.4
Tab., Abb.)

Stichwort: Filterregeln fur Firewalls

Frage:

Missen die in Anforderung [A_03547] geforderten Folgeberichte tGber Anderungen der
Firewallkonfiguration auch dann halbjahrlich vorgelegt werden, wenn keine oder nur
geringfligige Anderungen stattgefunden haben?

Was ist unter der Liste "Rauschen" in der Tabelle "Global abzublockender und zu
akzeptierender Datenverkehr" des Kapitels G11.2.2 zu verstehen?

Betrifft:

Gliltig ab 07.04.2011 Verbindlichkeit normativ

Zulassungsrelevanz SRQ ist fiur alle Zulassungen zu beachten, die nach dem
07.04.2011 beantragt werden.

zusatzlicher Download-Link

zu Datei:

Herstellerbefragung am

durchgefiihrt

Wird behoben mit Version voraussichtl. Zeitpunkt

Anmerkungen:

Status X erfasst X intern abgestimmt [] extern abgestimmt
[] zuriickgezogen [ freigegeben  [] eingearbeitet in Folgeversion

Antwort:

Die regelmaRige (halbjahrliche) Vorlage von Berichten Uber Konfigurationsanderungen von
Firewall-Filterregeln wurde gelockert. Dies entbindet den Dienstbetreiber jedoch nicht von der
Dokumentation der Anderungen, die weiterhin auf Anforderung der gematik vorgelegt werden
muss. Die Anforderungen [A_03545] und [A_03547] wurden entsprechend angepasst.
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Die Liste ,Rauschen® ist in der Anforderung [A_03562], die dem Tabelleneintrag entspricht, mit
,samtlichem unerwilinschten und unwesentlichen Datenverkehr* beschrieben. Der Tabelleneintrag
wurde der Anforderung entsprechend angepasst.

G11.2.2 - Filterregeln

Filterregeln fur Firewalls bestimmen, welche Arten von Datenverkehr die Firewallumge-
bung passieren kénnen. Im Detail unterscheiden sich diese Filter von Installation zu
Installation. Mit Anderungen ist zu rechnen. Die beste Methode zum Umgang mit diesen
haufigen Anderungen ist die separate Dokumentierung der detaillierten Konfiguration.
Diese MUSS der gematik auf Verlangen dannregelmaRig-dem-Auftraggeber zur Prifung
und zur Genehmigung vorgelegt werden,—ohne—dass—die—grundlegende
Sicherheitsvereinbarung-geandertwerden-muss [A_03545].

Filterregeln Verbindlicher Wert

[..] [...]

Folgebericht Gber Konfiguration der Halbjahrlich-und Auf Anforderung
Filterregeln [A_03547]

[..] [...]

[.]

Global abzublockender und zu akzeptierender Datenverkehr

[.]

Global abzublockender und zu akzeptierender Datenverkehr | Verbindlicher Wert

[..] [..]

Auflistung von samtlichem unerwinschten und unwesentlichen Anderung der Liste

Datenverkehr in einer Liste ,Rauschen” [A_03562] und Benachrichtigung
des Auftraggebers

[..] [...]
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G11.4 — Zusammenfassung der Ausgangsanforderungen

Afo-ID Anfo | Ar | Titel Beschreibung Rel. | Quelle
t
A_03545 S | Firewalls_Filterregeln_01: Das Regelwerk von Firewalls MUSS separat dokumentiert und der
Genehmigung und | gematik auf Verlangen zur Prifung vorgelegt werden Anhang
regelmalige  Prifung des G 1
Regelwerkes.
A_03547 S | Firewalls_Filterregeln_03: Folgeberichte (ber die Firewallkonfiguration MUSSEN nach
Regelmaliges Reporting der | Anforderung vorgelegt werden. Anhang
des Regelwerkes. G 1
A_03562 S | Firewalls_Filterregeln_18: Auflistung von unerwiinschtem und unwesentlichem Datenverkehr
Erstellen einer "Rausch-Liste". | in einer Liste ,Rauschen®: gnrfng
Anderung der Liste und Benachrichtigung des Auftraggebers
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