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SRQ-ID: 1168

Betrifft:

Themenkreis Architektur und Ubergreifende Dokumente

Schlagwort Unterstutzung bei Mallnahmen gegen Missbrauch von

Berechtigungen durch Dritte

zu Dokument / Datei (evtl. | [gemSiKo]
ersetzt SRQ)

Version 220
Bezug (Kap., Abschnitt, Anh G4.3,4.4
Tab., Abb.)

Stichwort: Unterstiitzung bei MaBnahmen gegen Missbrauch von Berechtigungen
durch Dritte

Frage:

Anforderung [A_03441] fordert, dass das Management der gematik die geeigneten
Malnahmen einleitet, wenn ein Missbrauch vergebener Berechtigungen von einem
Dritten begangen wurde. Wie kann es diese Aufgabe allein erflllen?

Betrifft:

Gliltig ab 07.04.2011 Verbindlichkeit normativ

Zulassungsrelevanz SRQ ist fiur alle Zulassungen zu beachten, die nach dem
07.04.2011 beantragt werden.

zusatzlicher Download-Link

zu Datei:

Herstellerbefragung am

durchgefiihrt

Wird behoben mit Version voraussichtl. Zeitpunkt

Anmerkungen:

Status X erfasst X intern abgestimmt [] extern abgestimmt
[] zuriickgezogen [ freigegeben  [] eingearbeitet in Folgeversion

Antwort:

Die Aufgabe kann nur mit Unterstitzung der Dienstbetreiber wahrgenommen werden. Die
Anforderung [A_03441] wurde dahingehend konkretisiert.
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G4.3 - Missbrauch von Berechtigungen

Entsprechende Anforderung gemaR ISO/IEC 27002:2005

Diese Ziffer entspricht Ziffer 8.2.3 Disciplinary process (Disziplinarverfahren).

Personen, denen Sicherheits- oder Systemadministratorberechtigungen gewahrt wurden,
erhalten vom zustdndigen Management eine Vertrauensposition. Diese Vertrauensposi-
tion ist jedoch nicht mit dem Einverstandnis des Managements gleichzusetzen, die vor-
handenen Assets flr andere als die definierten Geschaftszwecke einzusetzen. Der Miss-
brauch vergebener Berechtigungen stellt eine Verletzung des in eine Person gesetzten
Vertrauens dar, die nicht toleriert werden kann.

Das zustandige Management MUSS geeignete Malinahmen ergreifen, wenn als Ursache
einer Abweichung der Missbrauch vergebener Berechtigungen identifiziert wird.
[A_03440]

Missbrauch von Berechtigungen

Grundlegende Aufgabenbereiche Dienstbetreiber | gematik
Verantwortungen (P = Performt, A = Assistiert)

Management, das die geeigneten Mallnahmen einleitet, A P
wenn der Missbrauch der vergebenen Berechtigungen von
einem Dritten begangen wurde [A_03441]

Management, das die geeigneten Mal3nahmen einleitet, P
wenn der Missbrauch der vergebenen Berechtigungen von
einem Mitarbeiter des Dienstanbieters begangen wurde
[A_03442]
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G4.4 - Zusammenfassung der Ausgangsanforderungen

Afo-ID Anfo | Ar | Titel Beschreibung Rel. | Quelle
t
A_03441 S | Missbrauch_Berechtigungen_ | Grundlegender Aufgabenbereich
02: Einleitung  geeigneter | (gematik performt): Anhang
Malnahmen bei Missbrauch | Management, das die geeigneten MaRnahmen einleitet, wenn der G4
durch Dritte. Missbrauch der vergebenen Berechtigungen von einem Dritten
begangen wurde.
Das Management des Dienstbetreibers unterstitzt es dabei.
SRQ_1168_gemSiKo_AnhG_V2_2_0_Missbrauch_Berechtigungen.doc © gematik — offentlich Seite 3 von 3

Stand: 08.04.2011




