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Dokumentinformationen 

Änderungen zu Version 1.1.0 

Die vorliegende Version der Gesamtarchitektur weist gegenüber der veröffentlichten 
Vorgängerversion 1.1.0 die folgenden Änderungen auf: 

• Korrektur einer missverständlichen Bezeichnung „OID“ für ObjektIDs. Letztere 
sind jetzt durchgängig als ObjektID (ohne weitere Abkürzung) bezeichnet. 

• Anpassungen an den Architekturvorgaben, um die Spezifikation mobiler 
Einsatzgeräte zu ermöglichen. 

• Aufnahmen zusätzlicher Aspekte, die sich aus der Spezifikation der Komfort- 
und Stapelsignatur ergeben. Insbesondere sind hierfür zusätzliche CV-
Zertifikate zur Erkennung der Einsatzumgebung zu nennen. 

• Erstellung einer ersten Liste der technischen Akteure und technischen Rollen 
in Anhang B1. 

Darüberhinaus wurde das Dokument erweitert, um als Grundlagendokument für den 
Basis-Rollout der eGK verwendet zu werden. Inhaltlich handelt es sich dabei im 
einzelnen um: 

• Aufnahme des Anwendungsfalls für den direkten Zugriff auf 
Versichertenstammdaten im nichtgeschützten Teil der elektronischen 
Gesundheitskarte.  

• Aufnahme der Kartenterminaltypen für den Basis-Rollout.  

• Aufnahme eines offenen Punktes zur Zuordnung des Datenerhalts zu 
Releases.  

Inhaltliche Änderungen gegenüber der Version 1.1.0 sind gelb markiert. Sofern ganze 
Kapitel eingefügt wurden, wurde zur besseren Lesbarkeit lediglich die   Überschrift durch 
gelbe Markierung hervorgehoben. 
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1 Zusammenfassung 

Das Dokument Gesamtarchitektur beschreibt die technische Architektur der Telemati-
kinfrastruktur der elektronischen Gesundheitskarte nach §291a SGB V [SGB V]. Zu Grunde 
gelegt wird ein methodischer Ansatz, der zunächst eine Beschreibung aus logischer Archi-
tektursicht erlaubt und diese dann zu einer konkreten physischen Architektur ausbaut. 

Das Dokument trifft normative Festlegungen bezüglich der innerhalb der technischen Archi-
tektur anzuwendenden Normen und Standards, speziell der unterliegenden Webservice- und 
Sicherheitsstandards. 

Ziel ist eine erweiterbare, modulare, serviceorientierte Architektur, die ‚horizontal’ (d.h. zwi-
schen Tiers) strikt zwischen Service-Consumern, vermittelnder Infrastruktur und Service-
Providern trennt und die ‚vertikal’ (d.h. zwischen Layers) generell zwischen anwendungsspe-
zifischen und anwendungsübergreifenden Basisservices in den jeweiligen OSI-Schichten 
unterscheidet und speziell eine Integration von Sicherheitsservices in Anwendungen unnötig 
macht.  

Im Rahmen der Erweiterbarkeit muss die vorgestellte Architektur – nicht in der zunächst vor-
gesehenen Ausprägung, aber in deren Folgeversionen – eine große Bandbreite von IT-
Anwendungen des Gesundheitswesens unterstützen können. Diese Erweiterungen werden 
jedoch zunächst nur vorbereitet.  

Der Umfang der mit dieser Version der Gesamtarchitektur umgesetzten Anforderungen muss 
die folgenden Aspekte abdecken: 

• Unterstützung des Basis-Rollouts der eGK im Rahmen eines reinen Offline-
Szenarios mit Zugriff auf die ohne technische Authentisierung zugänglichen Da-
ten der Karte. 

• Unterstützung der Testmaßnahmen gemäß Rechtsverordnung in der Fassung 
vom 05.10.2006 (siehe [RVO2006]) für die Abschnitte 1 bis 3 dieser Rechtsver-
ordnung. 

• Erweiterbarkeit der im Rahmen des Basis-Rollout neu beschafften Karten und 
Geräte hinsichtlich der Verwendbarkeit mit Funktionen aller Abschnitte der 
Rechtsverordnung (siehe [RVO2006]). 

Funktional beschränkt sich die in dieser Version des Dokuments beschriebene konkrete 
Ausprägung der Architektur auf die offline-Anwendungsfälle des sog. Basis-Rollout (Teil von 
Release 0) und Release 1 sowie die ersten fachlichen Anwendungen mit zentralen Kompo-
nenten in Release 2 (siehe Abschnitt 3.4 zu den Definitionen der Releases).  

Aufgrund der Konzeption des Basis-Rollout (siehe [gemeGK_Rollout]), mit dem die elektroni-
sche Gesundheitskarte für ein reduziertes Offline-Szenario (Basis-Rollout von Release 0) 
flächendeckend ausgegeben wird, erfolgten Anpassungen. 

Das Dokument trifft nachfolgend normative Festlegungen für Architekturmuster und das logi-
sche und das physische Komponentenmodell. 

In der logischen Architektur wird das normative Komponentenmodell der Gesamtarchitektur 
beschrieben. Dazu werden logische Services identifiziert und innerhalb eines Tier-Modells 
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angeordnet. Die einzelnen Services werden mit ihren Schnittstellen beschrieben und deren 
Zusammenspiel über eine einheitliche Nachrichtenstruktur spezifiziert. 

Auf Basis der Sicherheitszonen und des Volumenmodells wird aus der logischen Sicht die 
physische Architektur abgeleitet. 

Hinweis: Diese Version der GA ist noch nicht stabil genug zur Veröffentlichung. – 
QS und Abstimmungen stehen aus. 
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2 Einführung 

2.1 Abgrenzung und Einordnung des Dokuments 

Erklärtes Ziel des §291a SGB V ist die „Verbesserung von Wirtschaftlichkeit, Qualität und 
Transparenz der Behandlung“ [SGB V]. Das in §291a SGB V festgelegte Mittel dazu ist die 
Einführung der elektronischen Gesundheitskarte und der Telematikinfrastruktur. 

Das Dokument Gesamtarchitektur [gemGesArch] beschreibt die dazu notwendige Architektur 
der elektronischen Gesundheitskarte und ihrer Telematikinfrastruktur nach §291a SGB V 
[SGB V]. 

 
Abbildung 1: Abgrenzung und Einordnung der Gesamtarchitektur 

 
Einordnung des Sicherheitskonzepts. Die Gesamtarchitektur trifft normative Festlegungen 
für die Verwendung der der technischen und logischen Architektur unterliegenden Normen 
und Standards, speziell der unterliegenden Webservice- und Sicherheitsstandards. Normati-
ve Grundlage dieser Festlegungen ist das Sicherheitskonzept [gemSiKo]. Das Sicherheits-
konzept gibt den Mindestumfang einzuhaltender Sicherheitsanforderungen sowie organisato-
rische und technische Sicherheitsmaßnahmen normativ vor, um das notwendige Sicher-
heitsniveau der Telematikinfrastruktur zu gewährleisten. Diese Mindeststandards werden 
anhand konkreter Sicherheitskonzepte (z.B. CC-Schutzprofile, PKI-Policy) und sicherheits-
technischer Maßnahmen durch die Gesamtarchitektur in den einzelnen Architekturdomänen 
(Tiers, Layers, Dienste und Komponenten) konkretisiert. Im Rahmen der Gesamtarchitektur 
werden weiterhin normativ die Sicherheitsarchitektur der Telematik und die einzelnen intero-
perablen Sicherheitsdienste (nach ISO7498-2) festgelegt. Insbesondere die Integration die-
ser Sicherheitsdienste über einheitliche Schnittstellen und Dienste in die SOA der Telematik 
(WS-Security) wird dabei festgelegt 



Gesamtarchitektur 

 

 

  

gematik_GA_Gesamtarchitektur_V1_3_0.doc Seite 19 von 310 
Version: 1.3.0 © gematik Stand: 18.03.2008 
 

Das Dokument orientiert sich darüber hinaus an den Standards und Architekturen für eGo-
vernment Anwendungen [SAGA], und ISO 7498-2; Part 2: Security Architecture [ISO7498-2]. 

Einordnung der Konnektor-, Kartenterminal- und Chipkartenspezifikationen. Die Ge-
samtarchitektur triff nachfolgend normative Festlegungen für Architekturmuster, das logische 
und das physische Komponentenmodell. Die weitergehende Spezifikation kartenspezifischer 
Patterns und Komponenten erfolgt in den Spezifikationen der elektronische Gesundheitskar-
te [gemSpec_eGK_P1] und [gemSpec_eGK_P2]. Die weitergehende Spezifikation dezentra-
ler Komponenten erfolgt in den Spezifikationen des Konnektors [gemSpec_Kon] und des 
eHealth-Kartenterminals [gemSpec_KT]. Die im Rahmen des Basis-Rollouts eingesetzten 
Kartenleser sind hier jedoch nicht eingeschlossen. Für diese wird – über die genannten Do-
kumente hinaus – im Rahmen der Zulassungsdokumentation auf externe Standards verwie-
sen. 

Einordnung Infrastruktur- und PKI-Spezifikationen. Das Schneiden der physischen Kom-
ponenten und die zugehörigen Volumenmodelle sind der Rahmen für die Definition der not-
wendigen Infrastruktur- und PKI-Spezifikationen. Aufgrund ihrer übergreifenden Bedeutung 
besonders hervorzuheben sind: 

• die Spezifikationen der Namens- und Netzwerkservices [gemNamD], [gemNet], 

• das PKI-Grobkonzept [gemFK_X.509] und 

• das Fachkonzept Datenerhalt [gemFK_DatErh] (in Bearbeitung). 

Einordnung der Facharchitekturen. Die technische Beschreibung der Anwendungsfälle 
erfolgt aufbauend auf den in diesem Dokument beschriebenen Kommunikationsmustern in 
den Facharchitekturen. Aufgrund besonderer Anforderungen an die Architekturmuster und 
Sicherheitsarchitektur herauszuheben sind: 

• die Facharchitektur Kartenmanagement [gemFA_CMSeGK], 

• die facharchitektur-übergreifende Spezifikation Ticketservice [gemSpec_Ticket] 
und 

• die facharchitektur-übergreifende Spezifikation Telematik Transport Details 
[gemSpec_TTD], in der die technische Detailspezifikation des Übertragungspro-
tokolls erfolgt. 

2.2 Zielsetzung und Struktur des Dokuments 

Das Dokument Gesamtarchitektur beschreibt die technische Architektur der elektronischen 
Gesundheitskarte und ihrer Telematikinfrastruktur nach §291a SGB V [SGB V]. Zu Grunde 
gelegt wird ein methodischer Ansatz, der zunächst eine Beschreibung aus logischer Archi-
tektursicht erlaubt und diese dann zu einer konkreten physischen Architektur ausbaut. 

Ziel ist die Vorgabe der Verfahren und Rahmenbedingungen für die Spezifikation der einzel-
nen Komponenten und Dienste der Telematikinfrastruktur. 

Kapitel 3 referenziert die Anforderungen und Rahmenbedingungen, die der Entwicklung 
der Gesamtarchitektur zugrunde liegen. Hauptquelle solcher Anforderungen sind die in den 
einzelnen Fachkonzepten spezifizierten funktionalen und nichtfunktionalen sowie Si-
cherheits-Anforderungen. Des Weiteren werden in diesem Kapitel die grundsätzlichen De-
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signprinzipien skizziert. Zielgruppe dieses Kapitels sind gleichermaßen funktionale und tech-
nische Architekten. 

Kapitel 4 beschreibt übergreifende Architektureckpunkte und Erweiterungsstrategien 
und motiviert die Entscheidungen für die gewählten Interaktionsmuster, Kommunikations-
muster, sowie Tier- und Perimetergrenzen. Zielgruppe des Kapitels sind primär technische 
Architekten. 

Kapitel 5 detailliert die Tier- und Systemgrenzen und beschreibt damit den Scope der 
weiteren Beschreibung. Zielgruppe des Kapitels sind wiederum primär technische Architek-
ten. 

Kapitel 6 beschreibt die Sicherheitsarchitektur und die Sicherheits-Basisservices. Der 
Telematikinfrastruktur im Gesundheitswesen wird eine den Sicherheitsanforderungen ent-
sprechende Sicherheitsinfrastruktur zu Grunde gelegt, um zusammen mit organisatorischen 
Maßnahmen die Datensicherheit und den Datenschutz im Gesundheitswesen zu gewährleis-
ten. Zielgruppe des Kapitels sind primär Sicherheits- und technische Architekten. 

Kapitel 7 detailliert die Schnittstellen der Datenzugriffsschicht für das Webservice-
Kommunikationsmuster aufbauend auf den in Kapitel 6 eingeführten Datenzugriffskontroll-
mechanismen und beschreibt weitergehend die Mechanismen für die Bevollmächtigung von 
Heilberuflern und Berechtigten durch einen Versicherten. Zielgruppe dieses Kapitels sind 
gleichermaßen Sicherheits-, technische und funktionale Architekten. Die weitergehende 
Spezifikation kartenspezifischer Patterns für ‚C2C’- und ‚C2S’-Kommunikationsmuster erfolgt 
in der Spezifikation elektronische Gesundheitskarte [gemSpec_eGK_P1] und 
[gemSpec_eGK_P2]. 

Kapitel 8 führt die unterliegende PKI-Infrastruktur, die PKI-Basisservices und das der 
Sicherheitsarchitektur unterliegende Vertrauensmodell ein. Zielgruppe des Kapitels sind pri-
mär Sicherheits-, technische Architekten und funktionale Architekten. 

Kapitel 9 stellt das Konzept der verteilten Verarbeitung durch Services unterschiedli-
cher Tiers vor und vereinbart ein Protokoll, das die Festschreibung von Daten regelt, die 
durch die verteilte Datenverarbeitung durch Telematik-Services verändert werden. Zielgrup-
pe des Kapitels sind primär Sicherheits-, technische Architekten und funktionale Architekten. 

Kapitel 10 gibt einen Überblick über alle Anwendungsservices des Komponentenmo-
dells der Telematik und nimmt Kapitel 5 wieder auf. 

Kapitel 11 definiert Kommunikationsmuster zwischen den Anwendungsservices und un-
ter Einbeziehung der Sicherheits-Basisservices. Die Kommunikationsmuster geben den 
normativen Rahmen vor, in dem konkrete Facharchitekturen ihre Prozessabläufe spezifizie-
ren, und vereinheitlichen somit grundsätzliche Kommunikationsabläufe. 

Kapitel 12 detailliert das Komponentenmodell und gibt eine vollständige Übersicht über 
alle PKI-, Sicherheits- und Basisservices, alle Anwendungsservices sowie alle Management-, 
Test- und Wartungsservices und konkretisiert damit Kapitel 10. 

Kapitel 13 spezifiziert die übergreifende, normative Nachrichtenstruktur, die zur Kom-
munikation zwischen den Komponenten der Telematikinfrastruktur verwendet wird. 

Kapitel 14 beschreibt die Methoden zur Performanceoptimierung und Überwachung  
Die weitere Detaillierung der Service Levels erfolgt auf Basis der Gesamtarchitektur in den 
Verträgen, die mit den zukünftigen Leistungserbringern vereinbart werden. Die weitere De-
taillierung der Performanceüberwachung erfolgt in der Spezifikation System- und Service-
management [gemSysSLM]. 
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Kapitel 15 beschreibt die Einbindung von Mehrwertdiensten in die technische Architek-
tur der elektronischen Gesundheitskarte und ihrer Telematikinfrastruktur. Wesentlicher Teil 
dieser Beschreibung ist die Beschreibung der informationstechnischen Trennung von §291a-
Anwendungen und Mehrwertdiensten. 

Kapitel 16 beschreibt normativ den Deployment View der technische Architektur der e-
lektronischen Gesundheitskarte und ihrer Telematikinfrastruktur und definiert die Verteilung 
aller PKI-, Sicherheits- und Basisservices, aller Anwendungsservices und aller  
Management-, Test- und Wartungsservices auf physische Komponenten. 

Kapitel 17 beschreibt informativ den Operations View der technischen Architektur der 
elektronischen Gesundheitskarte und ihrer Telematikinfrastruktur. 

Architekturenscheidungen, Klärungsbedarf und Referenzen auf Abkürzungen und ex-
terne Dokumente sind in Anhängen zusammengefasst. 

2.3 Zielgruppe 

Das Dokument definiert für die Arbeitsgruppen der gematik die Rahmenarchitektur für die 
Spezifikation der Komponenten und Dienste der Telematikinfrastruktur zur Einführung der 
Gesundheitskarte unter Berücksichtigung der zu beachtenden Sicherheitsanforderungen. 
Darüber hinaus informiert das Dokument die Beteiligten an der Einführung der Gesundheits-
karte über die Gesamtarchitektur. 

Innerhalb der gematik sind folgende Aufgabenbereiche identifiziert, für welche Festlegungen 
getroffen werden: 

Arbeitsgruppe Datenschutz und -sicherheit: Das Dokument bildet die Grundlage für die 
Abstimmung und Definition der Sicherheitsarchitektur. 

Arbeitsgruppe Karten und Kartensysteme: Das Dokument definiert die logischen und 
physischen Interfaces CMS, CAMS, und UpdateFlagService zur Telematikinfrastruktur. 

Arbeitsgruppe Dezentrale Komponenten: Das Dokument definiert die logischen und phy-
sischen Interfaces zwischen Connector Service und weitergehenden Services der Telematik 
Tier (zur Begrifferklärung siehe spätere Kapitel). 

Arbeitsgruppe Infrastruktur: Das Schneiden der physischen Komponenten und die zuge-
hörigen Volumenmodelle bilden wichtige Grundlagen für den Aufbau der notwendigen Netz-
infrastruktur. Darüber hinaus werden zentrale Infrastrukturservices identifiziert, die im Rah-
men der Infrastruktur integriert und spezifiziert werden müssen. 

Facharchitekturen: Das Dokument definiert generische Kommunikationsmuster, die in ihrer 
Gesamtheit die Grundlage für die Implementierung der fachlichen Kommunikation (der An-
wendungsfälle) bilden. 

Arbeitsgruppe Test: Das Dokument bildet die Grundlage für die Definition des Testansatzes 
für die Architektur. 

Arbeitsgruppe Betrieb: Das Dokument spezifiziert Managementinterfaces für die einzelnen 
Services/Komponenten. Diese dienen unter anderem als Grundlage für den Aufbau geeigne-
ter Mechanismen für das Monitoring und die Fehlerverfolgung. 
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2.4 Geltungsbereich 

Das vorliegende Dokument gibt die Architekturleitlinien und Detaillösungen für das Projekt 
„Durchführung der Testmaßnamen zur Einführung der Gesundheitskarte“ gemäß Rechtsver-
ordnung in der Fassung vom 05.10.2006 (siehe [RVO2006]) verbindlich vor. Die Inhalte ha-
ben Gültigkeit für die Abschnitte 1 bis 3 entsprechend dieser Verordnung  

Zusätzlich beschreibt das vorliegende Dokument die Architekturvorgaben für die im Rahmen 
des Gesellschafterbeschlusses vom 29.10.2007 zur Umsetzung des Rollout-Konzeptes 
([gemeGK_Rollout]) im Basis-Rollout eingesetzten Komponenten, da diese – bis auf evtl. 
Aktualisierungen der Programmierung – auch für die späteren Ausbaustufen im Einsatz blei-
ben werden. Dies betrifft konkret die elektronische Gesundheitskarte, die Services, die im 
Rahmen der Produktion und Verteilung dieser Karte benötigt werden und die upgradefähigen 
Kartenlesegeräte für die Leistungserbringer. 

Diese Ausbaustufen, d. h. der Basis-Rollout und die Funktionsabschnitte, werden in der Um-
setzung auf die Releases 0, 1 und 2 verteilt. Entsprechend ist der Geltungsbereich dieser 
Gesamtarchitektur auf den Basis-Rollout und die Testmaßnahmen zu den Releases 1 und 2 
beschränkt.  

Darüber hinaus werden die Eckpunkte der Architekturfestlegungen für die folgenden Funkti-
onsabschnitte als Ausblick auf die geplante weitere Entwicklung und zum Verständnis des 
Gesamtkontextes beschrieben. 

2.5 Arbeitsgrundlagen 

Rechtliche Grundlage für die Arbeiten sind die §§291a und 291b des SGB V und die Verord-
nung über Testmaßnahmen für die Einführung der elektronischen Gesundheitskarte. Hinzu 
kommen weitere Vorschriften aus SGB V und dem Datenschutzgesetz sowie Verordnungen 
auf Basis dieser Gesetze. Diese Grundlagen sind an den jeweiligen Verwendungsstellen 
referenziert. 

Ausgangspunkt für den technischen Entwurf sind das Dokument „Gesamtarchitektur – Ba-
sisarchitektur für Testvorhaben V0.8“ [BARCH] und die Ergebnisse aus bit4health, protego, 
F&E sowie des gematik-Meilensteins 4. 

Grundlage für den Basis-Rollout ist – über diese Grundlagen hinaus - das Rollout-Konzept 
([gemeGK_Rollout]). 

2.6 Methodik 

Die Gesamtarchitektur deckt mit ihrer Methodik und ihren Vorgaben die Phasen der Anforde-
rungsanalyse, des Designs und der Realisierung ab. 

2.6.1 Anforderungssicht – Use Cases und Kommunikationsmuster 

Im Rahmen der Anforderungsanalyse ergibt sich als Aufgabe für die Gesamtarchitektur, 
Muster und Schablonen für die fachlichen Anwendungen bereit zu stellen, nicht den Entwurf 
der fachlichen Anwendungen selbst. 
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2.6.1.1 Kommunikationsmuster 

Kommunikationsmuster sind Entwurfsmuster (engl. design patterns) und beschreiben die 
Schablonen für die Kommunikation zwischen Telematik-Services. 

Kommunikationsmuster strukturieren die technischen und damit auch die fachlichen Ge-
schäftsvorfälle, den Kommunikations- und den Datenfluss zwischen den Komponenten des 
Gesamtsystems. 

Sie werden von den Komponenten und operativen Einheiten der Telematikinfrastruktur imp-
lementiert und bilden damit den technischen Rahmen, in dem Fachanwendungen und fachli-
che Geschäftsvorfälle unterstützt werden und zu spezifizieren sind. 

2.6.1.2 Anwendungsfälle (Use Cases) 

Anwendungsfälle (engl. use case) beschreiben die Interaktionen zwischen Akteuren und 
dem betrachteten System, die stattfinden, um ein bestimmtes fachliches Ziel (engl. Business 
goal) zu erreichen. 

Anwendungsfälle beschreiben immer nur genau einen Ablauf oder einen Prozess. Die funkti-
onale Beschreibung der einzelnen Anwendungsfälle erfolgt nicht in diesem Dokument son-
dern in den Fachkonzepten. Die technische Beschreibung der Anwendungsfälle erfolgt auf-
bauend auf den in diesem Dokument beschriebenen Kommunikationsmustern in den Fach-
architekturen. 

2.6.2 Design View – Logische Architektur 

Security Services. Die Sicherheitsarchitektur wird gebildet aus der Gesamtheit aller si-
cherheitsrelevanten Komponenten im Execution und Operations Environment. 

Die logischen Sicherheitsservices werden in Kapitel 6 eingeführt, die Datenzugriffsschicht in 
Kapitel 7 und Public Key Infrastructure {PKI} Services werden in Kapitel 8 behandelt. 

Laufzeitservices. Das Execution Environment ist die Basis für die Anwendungen zum 
Ausführungszeitpunkt (‘run time’). Es besteht aus einer integrierten Kombination von Run 
Time IT Services, Kontrollstrukturen und zugrunde liegender Infrastruktur, auf der die An-
wendungen ausgeführt werden. 

Durch den Design View werden zunächst alle logischen Komponenten und Services der Te-
lematikinfrastruktur beschrieben. Der Realisierungs-View bricht die logischen Komponenten 
später auf physische Komponenten und operative Einheiten der Telematikinfrastruktur her-
unter. 

Die Services des Execution Environments werden in den Abschnitten 12.7 bis 12.13 einge-
führt. 

Betriebsführungsservices. Das Operations Environment ist die Basis für die Betriebsfüh-
rung der Anwendungen. Es besteht aus einer integrierten Kombination aus Run Time IT Ser-
vices, Betriebsführungswerkzeugen, Betriebsführungsprozessen und Kontrollstrukturen, die 
zusammen den Betrieb der Anwendungen unter Einhaltung der vereinbarten Servicequalität 
Service Level Agreement {SLA} sicherstellen. 

Die Services des Operations Environments werden in den Abschnitten 12.14 und 12.15 ein-
geführt. 
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2.6.3 Realisierungs-Views – Physische Architektur 

Die Physische Architektur bricht die logischen Komponenten auf physische Komponenten 
und operative Einheiten der Telematikinfrastruktur herunter. Sie beschreibt die physischen 
Komponenten, aus denen das System zur Laufzeit aufgebaut ist, die Schnittstellen dieser 
Services und schließlich Topologie und die Verteilung der Komponenten und Services. 

Die physische Darstellung der Sicherheitsarchitektur, die Sicherheitszonen, werden in Ka-
pitel 17 eingeführt. 

Die physische Darstellung des Execution Environment, die Infrastruktursichten der Lauf-
zeitservices, werden in Kapitel 17 dargestellt. 

Die physische Darstellung des Operations Environments, die Infrastruktursichten der Be-
triebsführungsservices, werden ebenfalls in Kapitel 17 behandelt. 

2.7 Verwendung von Schlüsselworten und Konventionen 

2.7.1 Verwendung von Schüsselworten 

Für die genauere Unterscheidung zwischen normativen und informativen Inhalten werden die 
dem RFC 2119 [RFC2119] entsprechenden in Großbuchstaben geschriebenen, deutschen 
Schlüsselworte verwendet: 

MUSS. Absolut gültige und normative FESTLEGUNGEN sind durch das Schlüsselwort 
MUSS gekennzeichnet. 

DARF NICHT. Absolut gültige und normative AUSSCHLÜSSE sind durch das Schlüsselwort 
DARF NICHT gekennzeichnet. 

SOLL. EMPFEHLUNGEN ZU FESTLEGUNGEN sind durch das Schlüsselwort SOLL ge-
kennzeichnet. Abweichungen sind in begründeten Fällen möglich. 

SOLL NICHT. EMPFEHLUNGEN ZU AUSSCHLÜSSEN sind durch das Schlüsselwort SOLL 
NICHT gekennzeichnet. Abweichungen sind in begründeten Fällen möglich. 

KANN. Vollständig FAKULTATIVE EIGENSCHAFTEN sind durch das Schlüsselwort KANN 
gekennzeichnet und haben keinen Normierungs- und keinen allgemeingültigen Empfeh-
lungscharakter. 

2.7.2 Konventionen zur Kennzeichnung von Referenzen und Abkürzungen 

Referenzen auf weitere Dokumente sind in [eckige Klammern] gesetzt und werden im An-
hang aufgelöst. Abkürzungen werden bei ihrer ersten Verwendung in {geschweifte Klam-
mern} gesetzt und werden im Abkürzungsverzeichnis aufgelöst. 

2.7.3 Konventionen zur Kennzeichnung von Architektur-Tiers 

Die Gesamtarchitektur implementiert einen intermediären Interaction Style und unterscheidet 
insgesamt sieben Tiers (engl. Fachbegriff für Architekturebene), siehe auch Abschnitt 4.4.  
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Abbildung 2: Vorstellung der Architektur-Tiers 

In den Abbildungen werden wo immer möglich die folgenden farblichen Konventionen für die 
Tiers verwendet: 
Komponenten, Services und Funktionen der Service Consumer und Adapter Tier sind ROT markiert 
Komponenten, Services und Funktionen der Telematik und Provider Adapter Tier sind GELB markiert 
Komponenten, Services und Funktionen der Service Provider Tier sind GRÜN markiert 

In grauer Farbe hinterlegt werden diejenigen Tiers/Bereiche dargestellt, die komplett außer-
halb des in diesem Dokument betrachteten Bereichs liegen. Dies betrifft vor allem den „Le-
gacy and Existing Applications Tier“. 

2.7.4 Konventionen zur Kennzeichnung von offenen Punkte 

Offene Punkte, die bis zur nächsten Dokumentversion bearbeitet werden, sind vorläufig mit 
den folgenden Konventionen gekennzeichnet 
 
Offene Punkte, die arbeitsgruppenübergreifend abgestimmt werden müssen, sind Magenta eingerahmt. 
 
Durch die Abteilung ITS/AP aufgrund bereits erfolgter Abstimmungen noch zu erweiternde Punkte sind violett markiert. 
 
Formale noch offene Inhalte sind blau markiert. 
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3 Anforderungen und Rahmenbedingung der Architektur 

3.1 Abgrenzung und Einordnung des Kapitels 

Die Gesamtarchitektur [gemGesArch] beschreibt die Architektur der elektronischen Gesund-
heitskarte und ihrer Telematikinfrastruktur nach §291a [SGB V]. 

Genauer füllt die Gesamtarchitektur den Anforderungsrahmen, der gebildet wird durch be-
stehende Systeme, durch die für den §291a neu zu schaffenden Anwendungen und durch 
die infrastrukturelle Rationalisierung und Standardisierung des Datenzugriffs, der Dateninteg-
ration und der gemeinsamen Datennutzung. 

Das aktuelle Kapitel 3 fokussiert auf den Anforderungsrahmen, der durch bestehende 
Systeme und die durch §291a neu zu schaffenden Systeme gebildet wird. Es setzt somit auf 
§291a SGB V und den in den Fachkonzepten, unter anderem [gemFK_ADV], 
[gemFK_VSDM] und [gemFK_VODM], definierten Anforderungen auf. 

 

 
Abbildung 3: Einordnung Kapitel 3 

Kapitel 4 legt anschließend auf dieser Grundlage die Eckpunkte der Architektur fest. 
Es identifiziert die wichtigsten noch generischen Architekturmuster, -stile und -standards, 
durch die die infrastrukturelle Rationalisierung und die Standardisierung des Datenzugriffs, 
der Datenintegration und der gemeinsamen Datennutzung erfolgen. 

Kapitel 5 schließlich bildet die bestehenden Systeme, deren Integration und die durch 
§291a neu geschaffenen Anwendungen auf diese generischen Architekturmuster, -stile und 
–standards ab. Dadurch definiert das Kapitel den Scope der Telematikinfrastruktur und logi-
sche Systemgrenzen, Tiers und Schichten, die in den weiteren Kapiteln ausführlicher be-
schrieben werden. 

3.2 Zielsetzung und Struktur des Kapitels 

Das aktuelle Kapitel fokussiert auf den Anforderungsrahmen. Es beschreibt Anforderungen 
an bestehende Systeme, an die durch §291a neu geschaffenen Anwendungen und für die 
infrastrukturelle Rationalisierung und Standardisierung des Datenzugriffs, der Datenintegrati-
on und der gemeinsamen Datennutzung. 
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Zusätzlich wird eine Übersicht über die einzelnen Funktionsabschnitte der Implementierung 
gegeben und der Funktionsumfang jedes einzelnen Funktionsabschnitts umrissen.  

Hierzu wird zunächst in Abschnitt 3.3 die Gesamtarchitektur schematisch dargestellt. An-
schließend werden die Tiers der Gesamtarchitektur, also die bestehenden Primärsysteme 
(Abschnitt 3.3.1), die neu geschaffene Telematikinfrastruktur (Abschnitt 3.3.2) und neu 
geschaffene Fachdienste (Abschnitt 3.3.3) umrissen. 

Eine Übersicht über die Phasen der Implementierung wird anhand der Funktionsabschnitte in 
Abschnitt 3.4 vorgenommen. 

Die zugrunde liegenden Anforderungen (Abschnitt 3.5) und Annahmen (Abschnitt 3.6) 
werden im Anschluss behandelt. 

3.3 Übersicht Gesamtarchitektur 

Um eine Übersicht über die Gesamtarchitektur zu geben, werden zunächst grob die System-
grenzen der Telematikinfrastruktur, die Primärsysteme und Fachdienste, sowie deren Ver-
bindung schematisch dargestellt. 

 

 
Abbildung 4: Übersicht Gesamtarchitektur 
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3.3.1 Primärsysteme (Rot) 

Die Primärsysteme stellen die Anwendungsprogramme für die Leistungserbringer und Versi-
cherten zur Verfügung.  

Die Primärsysteme der Leistungserbringer umfassen die Praxisverwaltungssysteme {PVS} 
für Ärzte und Zahnärzte, die Krankenhausinformationssysteme {KIS} der Krankenhäuser und 
die Apothekenverwaltungssysteme {AVS} der Apotheker. 

Für die Versicherten relevant sind die Anwendungen eKiosk und Versicherter@Home. Sie 
stellen dem Versicherten Funktionen zur Einsicht in seine Daten, zum „Verstecken/ Sicht-
barmachen“ bestimmter Daten sowie zur Verwaltung der Berechtigungen für die Nutzung 
und in einigen Fällen zum Löschen seiner Daten zur Verfügung. 

Die Primärsysteme der Leistungserbringer werden für die Einführung der Telematik im Ge-
sundheitswesen mit einer Schnittstelle zu einem so genannten ‚Konnektor’ erweitert, der den 
Zugang zur Telematik und die Nutzung der Chipkarten realisiert. Die Primärsystemhersteller 
müssen ihre Systeme so anpassen, dass die Geschäftsvorgänge in Praxen, Krankenhäusern 
und Apotheken optimal durch die unten spezifizierten Fachdienste unterstützt werden.  

In Abschnitt 5.3.1 wird die Tier-Grenze der Primärsysteme und die Schnittstelle zur Telema-
tikinfrastruktur genauer spezifiziert. Alle Primärsysteme werden dort einer so genannten 
„Service Consumer Tier“ der Gesamtarchitektur zugeordnet. 

Die in Abbildung 4: „Übersicht Gesamtarchitektur“ dargestellten eKiosk- und Versicher-
ten@Home-Umgebungen sind in den Kommunikationsmustern und abgeleiteten Datenobjek-
ten dieses Dokumentes berücksichtigt. Sie werden in der aktuellen Version der Gesamtarchi-
tektur jedoch nicht ausführlich spezifiziert, ihr Einsatz ist ab Release 3 in der Telematik-
infrastruktur vorgesehen. Die Umgebungsdefinitionen werden vom Sicherheitskonzept abge-
leitet und in dieses Dokument übernommen, siehe auch Aktivität AKT 3.1 im Anhang. 

3.3.2 Telematikinfrastruktur (Gelb) 

3.3.2.1 Dezentrale Komponenten: Konnektoren und Kartenterminals 

Mittels Konnektoren (detaillierte Darstellung in Kapitel 15) werden der Zugriff der Primärsys-
teme zum Telematiknetzwerk gesteuert und Zugriffe auf Kartenterminals durchgeführt. 

Der Konnektor besitzt Schnittstellen zu Primärsystemen, zu den angebundenen Kartentermi-
nals und über diese zu Chipkarten und schließlich zum Telematiknetzwerk und zum Anwen-
dungsgateway (Broker Service). 

Ein Konnektor wird in die beiden funktionalen Bereiche Anwendungskonnektor und Netzkon-
nektor unterteilt.  

Als Anwendungskonnektor werden alle Funktionsbereiche des Konnektors verstanden, die 
anwendungsfallspezifisch und administrativ die Datenverarbeitung und –aufbreitung auf dem 
Konnektor durchführen und die Schnittstellen zu diesem Bereich des Konnektors anbieten.  

Die Funktionen zur Einbindung des Konnektors in die Netzwerke der Leistungserbringer und 
der Telematikinfrastruktur werden als Netzkonnektor zusammengefasst. Hat ein Konnektor 
keine Anbindung an die genannten Netzwerke – zum Beispiel als Gerät für die mobile Anzei-
ge von Daten –, so muss er auch keinen Netzkonnektor enthalten. Die Verbindung zu ande-
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ren Systemen muss dann natürlich durch andere Mechanismen hergestellt werden, wobei 
hierfür Sicherheits- und Interoperabilitätsanforderungen zu beachten sind. 

Der Zugriff auf Chipkarten, auf die darauf transportierten Daten und auf die serverbasierten 
Fachdienste MUSS über einen Konnektor erfolgen. Ausgenommen ist der Zugriff auf den 
nicht besonders geschützten Teil der Stammdaten des Versicherten, zum Beispiel im Rah-
men des Einsatzes eines mobilen, nicht mit der Infrastruktur verbundenen Kartenterminals 
und im Rahmen der Anwendungsfälle des Basis-Rollout. 

Die Schnittstelle zu den Primärsystemen bildet im Wesentlichen die aus den fachlogischen 
Abläufen abgeleiteten Fachdienste ab. Sie kapselt damit die konkreten Abläufe zum Zugriff 
auf die karten- und serverbasierten Fachdienste und Datenobjekte gegenüber dem Primär-
system. Implementiert wird diese Schnittstelle über die Anbindung des Konnektors an das 
LAN der Leistungserbringer und - allgemeiner - über die Netzwerkservices. 

Über die Schnittstelle zu den Kartenterminals kann der Konnektor auf die elektronische Ge-
sundheitskarte {eGK} des Versicherten, den Heilberufsausweis {HBA} eines Leistungserbrin-
gers und ggf. zusätzlich genutzte Secure Module Cards {SMC} zugreifen. Implementiert wird 
diese Schnittstelle durch Kartenterminal-Services und Kartenservices. 

Über die Schnittstelle zum Telematiknetzwerk und zum Anwendungsgateway greift der Kon-
nektor auf serverbasierte Fachdienste zu. Teil des Konnektors ist ein Virtual Private Network 
{VPN}– Client, der einen sicheren Kommunikationskanal über den „letzten Kilometer“ des 
Zugangsnetzes zur Kommunikationsinfrastruktur aufbaut. Implementiert wird diese Schnitt-
stelle durch die Anbindung des Konnektors an das Wide Area Network {WAN} und an die 
Telematikinfrastruktur und – allgemeiner – über die Netzwerkservices. 

In Abschnitt 5.3.3 wird die Tier-Grenze des Konnektors und die Schnittstelle zum Telema-
tiknetzwerk und Broker Service genauer spezifiziert. 

3.3.2.2 Telematiknetzwerkgateways: VPN Gateways 

Insgesamt implementiert die Telematik ein sehr komplexes vernetztes System, das über 
zentrale Gateways strukturiert und geschützt wird: 

• Über Konnektoren müssen über 100.000 Arzt- und Zahnarztpraxen, 2.000 Kran-
kenhäuser sowie 21.000 Apotheken an die Telematikinfrastruktur angebunden 
werden. Zusätzlich müssen etwa 300 Krankenkassen und -versicherungen ange-
schlossen werden. 

• Fachdienste wie z. B. der Versichertenstammdatendienst {VSDD}, der Verord-
nungsdatendienst {VODD} oder der Dienst zum Zugriff auf elektronische Patien-
tenakten {ePA} werden als verteiltes System realisiert. 

Der Zugang zur Kommunikationsinfrastruktur wird durch Netzwerkgateways (VPN-
Gateways) geschützt. Die VPN-Gateways stellen sicher, dass nur zugelassene Konnektoren 
Zugang zur Kommunikationsinfrastruktur erhalten. 

3.3.2.3 Telematik-Applikationsgateways: Broker Services 

Der Zugang zu serverbasierten Anwendungsservices wird über Anwendungsgateways, so 
genannte Broker Services, gesteuert und geschützt. 

Die Broker Services erlauben die zentrale Platzierung standardisierter Verarbeitung zwi-
schen Konnektor und Fachdienst.  
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Dies ist zum einen eine Sicherheits- und Datenschutzfunktion, indem sie für relevante Diens-
te (z.B. VSDD) eine Anonymisierung des Zugriffs des Heilberuflers durchführen. Hierzu wird 
durch die Broker Services die Integrität der Nachrichtensignatur geprüft, durch eine Signatur 
des Dienstes ersetzt und es werden die später noch benötigten, nicht personenbezogenen 
Informationen aus dem signierenden Zertifikat, wie zum Beispiel die Rolle des Handelnden, 
in bestätigter Form an den Fachdienst übergeben. Durch dieses Vorgehen wird die Identität 
des Heilberuflers anonymisiert. 

Als eine weitere Sicherheitsfunktion stellen sie sicher, dass alle Datenzugriffe oder Versuche 
von Datenzugriffen für Zwecke der Datenschutzkontrolle versichertenzentriert auditiert wer-
den. 

Sie optimieren die Betriebsführbarkeit, indem sie die Lokalisierung von serverbasierten An-
wendungsservices und auch Verbindungen zwischen Konnektoren und Fachdiensten auf 
eine beschränkte Anzahl von Gateways und Service-Busse anstatt vieler Punkt-zu-Punkt 
Verbindungen zentralisieren. 

3.3.2.4 Infrastrukturservices 

Unterstützende Infrastrukturservices wie z. B. Domain-Name-System-{DNS-}Lokalisierungs-
services, Zeitservices und PKI-Sicherheitsservices sind innerhalb der Kommunikationsinfra-
struktur angesiedelt und können von verschiedenen Netzwerken aus genutzt werden. 

3.3.3 Fachdienste (Grün) 

3.3.3.1 Pflichtanwendungen 

Pflichtanwendungen der eGK sind die Anwendungen, die sich insbesondere auf die admi-
nistrativen Daten des Versicherten sowie die Übermittlung ärztlicher Verordnungen beziehen 
(§291a Abs. 2 Sozialgesetzbuch {SGB} V - Gesetz zur Modernisierung der gesetzlichen 
Krankenversicherung {GMG}). 

3.3.3.1.1 Versichertenstammdatenmanagement 

Die routinemäßige Überprüfung des Versichertenstatus stellt gegenüber heutiger Praxis ei-
nen zusätzlichen Schritt dar, der durch entsprechende Services der Infrastruktur und der sie 
nutzenden Erweiterung der Primärsysteme im Standardfall vollständig automatisiert ablaufen 
kann. 

3.3.3.1.2 Verordnungsdatenmanagement 

Das Gesetz zur Modernisierung der gesetzlichen Krankenversicherung schreibt vor, dass mit 
der elektronischen Gesundheitskarte die Übermittlung ärztlicher Verordnungen in elektroni-
scher und maschinell verwertbarer Form möglich sein muss. Die Arzneimittelverordnung 
stellt als häufigster Vorgang im Zusammenhang mit medizinischer Behandlung für die Versi-
cherten den am deutlichsten erkennbaren Fortschritt bei der Einführung der eGK dar. 

Für den Versicherten wird die elektronische und damit für ihn zunächst ‚unsichtbare’ Weiter-
gabe der Verordnungsdaten vom verordnenden Arzt und – durch den Versicherten selbst 
initiiert – zum einlösenden Apotheker damit zum Inbegriff der eGK werden. Die Akzeptanz 
der eGK bei den Versicherten hängt wesentlich von der Unterstützung und Optimierung aller 
ihm bekannten Abläufe rund um die Verordnung ab. Insbesondere die Möglichkeit des Einlö-
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sens in Abwesenheit des Versicherten und das Sicherstellen der Dispensierung bei Störun-
gen der beteiligten Systeme stellen in diesem Kontext wesentliche Anforderungen an die 
Telematikinfrastruktur. Es ist sicherzustellen, dass der Versicherte eine mindestens dem jet-
zigen Zustand entsprechende Vertraulichkeit der Daten erreichen kann. Dies wird durch die 
Möglichkeiten des selektiven „Versteckens“ von Verordnungen gewährleistet. 

Für die Kostenträger stehen die Optimierung der Abläufe und die damit erreichbare Kosten-
reduktion im Vordergrund. Durch die Nutzung eines vollständig elektronisch unterstützten 
Prozesses von der Ausstellung über den Transport bis zur Einlösung und Abrechnung einer 
Arzneimittelverordnung kann aus Sicht der Kostenträger ein Einsparpotenzial realisiert wer-
den. Aus Sicht der Leistungserbringer stehen die Funktionen an den Schnittstellen zu den 
Primärsystemen im Vordergrund. Dafür ist die nahtlose Anschlussfähigkeit der für die Arz-
neimittelverordnung definierten Prozesse an die betrieblichen Abläufe und deren Unterstüt-
zung durch die entsprechenden Systeme (PVS, AVS, KIS) maßgeblich. Die Risiken, die sich 
durch einen möglichen teilweisen oder vollständigen Ausfall der Telematikinfrastruktur erge-
ben, sind zu berücksichtigen. 

3.3.3.1.3 Anwendungen zur Wahrnehmung der Versichertenrechte {AdV} 

Die Stärkung der Versichertensouveränität, der Versichertenrechte und eine Ausweitung der 
Eigenverantwortung und Beteiligungsrechte der Versicherten ist eines der wesentlichen Ziele 
des Gesetzes zur Modernisierung der gesetzlichen Krankenversicherung. Durch die Einfüh-
rung der Telematikinfrastruktur darf sich die datenschutzrechtliche Position der Versicherten 
nicht verschlechtern. Der Versicherte hat die Datenhoheit für alle seine Anwendungen und 
Gesundheitsdaten in der Telematikinfrastruktur. Der Grundsatz der Freiwilligkeit der Spei-
cherung von Gesundheitsdaten muss bewahrt werden, d.h.  

1. Die Versicherten müssen darüber entscheiden können, welche ihrer Gesundheitsda-
ten aufgenommen und welche gelöscht werden und ob und welche Daten sie einem 
Leistungserbringer zugänglich machen. 

2. Die Patienten haben das Informations- und Leserecht über ihre gespeicherten Daten 
und alle diese Daten betreffenden Vorgänge.  

Daher müssen die Versicherten Zugang zu einer Anwendung haben, die ihnen die Wahr-
nehmung dieser Rechte erlaubt. Neben einer zentralen Anwendung für die Wahrnehmung 
der Rechte des Versicherten gibt es natürlich auch die Anforderung an alle Fachdienste, die 
Wahrnehmung der Versichertenrechte durch entsprechende Funktionen zu unterstützen. 

3.3.3.2 Freiwillige Anwendungen 

Neben den Pflichtanwendungen schreibt der Gesetzgeber in §291a, Abs. 3 sowie §305, Abs. 
2 SGB V, GMG ‚Freiwillige’ Anwendungen vor. Es sind dies unter anderem: 

3.3.3.2.1 Notfalldaten 

Hierzu gehören die Angaben zu notfallrelevanten Diagnosen, Medikationen, Allergien / Un-
verträglichkeiten etc. des Versicherten. Eine Dokumentation der in medizinischen Notfällen 
relevanten Daten und die Möglichkeit einer mobilen Nutzung durch behandelnde Ärzte und 
Notärzte kann zu einer deutlichen Verbesserung der Notfallbehandlungen beitragen. 



Gesamtarchitektur 

 

 

  

gematik_GA_Gesamtarchitektur_V1_3_0.doc Seite 32 von 310 
Version: 1.3.0 © gematik Stand: 18.03.2008 
 

3.3.3.2.2 Arzneimitteltherapiesicherheitsprüfung {AMTS} 

Daten zur Prüfung der Arzneimitteltherapiesicherheit umfassen verordnete, abgegebene 
oder applizierte und vom Krankenhaus empfohlene Arzneimittel sowie medizinische Indivi-
dualparameter des Versicherten. Durch die Bereitstellung dieser Daten wird zum Behand-
lungszeitpunkt eine deutliche Verbesserung auch ohne eine technische Prüfung erwartet. 
Die technische Prüfung wird auf Basis dieser bereitgestellten Daten ermöglicht. 

3.3.3.2.3 Patientenakte {ePA} 

Mit Blick auf eine sektorenübergreifende Integration aller medizinischen Sektoren gewinnt 
perspektivisch eine überall zugreifbare und von allen beteiligten Heilberuflern fortgeschrie-
bene Patientenakte zunehmend an Bedeutung. Die hierfür notwendigen Basisfunktionen 
zum Speichern von medizinischen Daten und zum patientenkontrollierten, differenzierten 
Zugriff auf diese sind bei der Spezifikation der Gesamtarchitektur zu berücksichtigen. 

3.4 Releases und Funktionsabschnitte 

Im Rahmen der Rechtsverordnung in der Fassung vom 05.10.2006 [RVO2006] wurden auf 
einen definierten Funktionsumfang ausgerichtete Abschnitte (FA) als Ausbaustufen des Sys-
tems während der Testung festgelegt. Für die Gesamtplanung Testmaßnahmen eGK wurden 
diese zu Releases zusammengefasst. Danach sind folgende Funktionsabschnitte zu realisie-
ren: 

 
Tabelle 1: Releases und (Funktions-)Abschnitte (FA) 

Release 
Rel. 0 Rel. 1 Rel. 2 Rel. 3  

Funktionsabschnitt 
Applikation 

Basis-Rollout1 FA1 FA2 FA3 FA4 Nach FA4 

Versicherungsstammdaten 
(VSDM) 

Offline 
(eingeschränkt) Offline Online 

eVerordnung (VODM) N/A Offline Online 

Weitere Elektronische Verord-
nung (VODM) N/A Online 

Notfalldaten N/A Offline Online 

Arzneimitteltherapiesicherheit 
(AMTS) N/A Online 

Anwendungen zur Wahrneh-
mung der Versichertenrechte 

(AdV) 
N/A Online 

Elektronische Patientenakte 
(ePA) N/A Online 

 

                                                
1 Der Basis-Rollout ist kein Funktionsabschnitt im engeren Sinn sondern nur eine Phase von Release 0. Im Un-
terschied zu den anderen Releases sind die Aussagen dieser Gesamtarchitektur jedoch nicht auf die Testphasen 
von Release 0 anwendbar, sondern nur auf den Basis-Rollout. 
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Das den in der Rechtsverordnung [RVO2006] definierten Testmaßnahmen vorgelagerte Re-
lease 0 umfasst funktional die Möglichkeit, Versichertenstammdaten von elektronischen Ge-
sundheitskarten auslesen zu können, wobei der Zugriff auf die technisch nicht geschützten 
Bereiche beschränkt wird.  

Generell muss die Gesamtarchitektur die funktionalen und nichtfunktionalen Anforderungen 
für alle Telematikanwendungen und alle Funktionsabschnitte abdecken. 

Sie muss darüber hinaus flexibel genug sein, alle Design- und Implementierungsalternativen, 
die während der Testphasen erprobt werden, zu unterstützen. Schließlich muss die Architek-
tur zukunftssicher sein, indem sie die Migration der ihr zugrunde liegenden Normen und 
Standards auf neue Versionen berücksichtigt und die Änderung und die Integration weiterer 
wertschöpfender Anwendungen antizipiert. 

Im Rahmen der Analyse der Gesamtanforderungen an die Architektur gehören die Funkti-
onsabschnitte der Telematik zu den Kriterien, welche Schnitte der Architektur in Tiers und 
Services vorgeben. Das Design der Gesamtarchitektur muss die Anforderungen über die 
Funktionsabschnitte hinweg abdecken, ihre Tiers, Komponenten und ihre Realisierung sollen 
den Funktionsabschnitten folgen. 

Im Verlauf der weiteren Analyse der Gesamtarchitektur werden deshalb die Tiers und Servi-
ces der Telematik den Funktionsabschnitten zugeordnet. Grundlage dafür ist die Zuordnung 
der Pflicht- und der freiwilligen Anwendungen zu Funktionsabschnitten. 

3.4.1 Ausbaustufen der Telematikinfrastruktur 

Die in Abbildung 4 dargestellte Architektur stellt die Ausbaustufe ab Funktionsabschnitt 2 
dar. Es werden allerdings schon Fachdienste dargestellt, die erst in späteren Releases und 
Funktionsabschnitten eingeführt werden.  

Die Rollout Planung gemäß [gemeGK_Rollout] sieht vor, dass auf Basis von Release 0 zu-
nächst elektronische Gesundheitskarten und Kartenterminals im Rahmen des Basis-Rollout 
ausgerollt werden, wobei jedoch bevorzugt bereits Kartenlesegeräte zum Einsatz kommen, 
die zur Verwendung in späteren Releases aufgerüstet werden können. 
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Abbildung 5: Übersicht Architektur für Release 0 

 

Da Release 0 noch keine Konnektoren enthält, werden die Kartenterminals direkt an die Pri-
märsysteme angeschlossen. Die einzusetzenden Kartenterminals sollen upgradefähig (siehe 
[gemZul_KT] und [gemAnf_BCS]) und in weiteren Ausbaustufen als spezifikationskonforme 
SICCT-Terminals (gemäß [gemSpec_KT]) in der Telematikinfrastruktur weiter zu verwenden 
sein.2 Diese upgradefähigen Kartenterminals werden als eHealth-BCS Kartenterminals be-
zeichnet. In diesem Szenario können ausschließlich ungeschützte Daten von der eGK gele-
sen werden. 

Release 1 führt Konnektor, Heilberufsausweise und die Konnektoridentitäten ein. Dadurch ist 
es möglich, Offline-Anwendungsfälle zu nutzen, die geschützte Bereiche der eGK verwen-
den.  

 

                                                
2 Alternativ ist auch der Einsatz günstiger MKT-Terminals (gemäß [MKT_10]) möglich, die zu einem späteren 
Zeitpunkt durch spezifikationskonforme SICCT-Terminals ersetzt werden. 
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Abbildung 6: Übersicht Architektur für Release 1 

 
Zum Zeitpunkt der Fertigstellung dieser Dokumentversion sind die detaillierten Anforderungen an die Architektur der 
Lösung für den Basis-Rollout noch nicht final abgestimmt. Zusätzlich sind die Stufen nachfolgender Rollouts noch 
nicht final festgelegt. Aus diesem Grund sind die hier dargestellten Ausbaustufen der Architektur als vorläufig anzuse-
hen.  
Sobald die resultierenden Anforderungen finalisiert sind, wird dieser Abschnitt entsprechend angepasst.  

3.5 Anforderungen 

Im folgenden Abschnitt werden die Anforderungen dokumentiert, die an die Telemati-
kinfrastruktur gestellt werden. Sie sind nach Klasse (funktional, nicht-funktional und Sicher-
heit), sowie grob nach ihrer Quelle (Gesetz, Architekturboard etc.) sortiert. Nicht klar einer 
gewissen Quelle zuzuordnende Anforderungen sind in den Annahmen am Ende des Ab-
schnitts dokumentiert.  

3.5.1 Funktionale Anforderungen 

Nachfolgend eine Liste der funktionalen Festlegungen, welche von außen mit dem Bezug zur 
Quelle vorgegeben wurden. 

 
Tabelle 2: Funktionale Anforderungen (gesetzliche Vorgaben SGB) 

Kennung Beschreibung 

AF-GA-0010 Durch technische Vorkehrungen ist zu gewährleisten, dass mindes-
tens die letzten 50 Zugriffe auf die Daten nach §291a Absatz 2 oder 
Absatz 3 [SGB V] für Zwecke der Datenschutzkontrolle protokolliert 
werden. Eine Verwendung der Protokolldaten für andere Zwecke ist 
unzulässig. Die Protokolldaten sind durch geeignete Vorkehrungen 
gegen zweckfremde Verwendung und sonstigen Missbrauch zu 
schützen. 
[Hinweis: Diese Anforderung wird nicht umgesetzt bei Zugriffen auf 
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Kennung Beschreibung 
Versichertendaten im ungeschützten Bereich der Karte (Basis-
Rollout, mobile Szenarien).] 

§291a (SGB V) 

AF-GA-0020 Neben den Primärsystemen sind Umgebungen zu konzipieren, in 
denen Versicherte ihre Daten (z.B. Verstecken von Rezepten) und 
Rechte verwalten können. Die notwendigen Rahmenbedingungen 
hierfür sind noch zu klären. 

§291a Abs. 2, 3 zusammen mit §6c Absatz 2 BDSG  

AF-GA-0030 Im Falle eines planmäßigen oder unplanmäßigen Austauschs, so-
wie bei Einzug der eGK bei Beendigung eines Versicherungsver-
hältnisses, hat der Kostenträger sicherzustellen, dass eine Weiter-
nutzung der medizinischen Notfalldaten, des elektronischen Arzt-
briefs, der Daten zur Prüfung der Arzneimitteltherapiesicherheit, der 
elektronischen Patientenakte, der durch den Versicherten selbst 
oder für ihn zur Verfügung gestellten Daten sowie der Daten über in 
Anspruch genommene Leistungen - und deren vorläufige Kosten für 
den Versicherten - durch den Versicherten weiterhin online und 
offline möglich ist. 

§ 291 (SGB V) 

 
Tabelle 3: Funktionale Anforderungen (andere gesetzliche Anforderungen) 

Kennung Beschreibung 

AF-GA-2010 Es sind keine oder so wenig personenbezogene Daten wie möglich 
zu erheben, zu verarbeiten oder zu nutzen, um Profilbildung zu 
vermeiden. Insbesondere ist von den Möglichkeiten der Anonymi-
sierung und der Verwendung von Pseudonymen Gebrauch zu ma-
chen, soweit dies möglich ist und der Aufwand in einem angemes-
senen Verhältnis zu dem angestrebten Schutzzweck steht.  

BDSG §3a. 
AF-GA-2020 Die gematik hat Interoperabilität und Kompatibilität sicherzustellen. 

§291b (SGB V) 

AF-GA-2030 Die Gesamtarchitektur umfasst die notwendigen Komponenten für 
die Umsetzung des Release 2 der Einführung der eGK. Darüber 
hinaus gehende Funktionen für gesetzliche, freiwillige oder Mehr-
wert-Anwendungen sind im Rahmen der Erweiterbarkeit vorzuse-
hen, aber noch nicht umzusetzen. 

[RVO2006] 

Tabelle 4: Funktionale Anforderungen (Auftraggeber) 

Kennung Beschreibung 

AF-GA-4010 Primärsysteme bei den Leistungserbringern unterliegen nur im Hin-
blick auf die Schnittstelle zur Telematikinfrastruktur der Spezifikati-
onshoheit der Gematik. 

Diskussion mit Vertretern der Gesellschafter 
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Kennung Beschreibung 

AF-GA-4020 Der Versicherte MUSS in der Lage sein, ständige oder fallweise 
Berechtigungsregelungen zu definieren. Berechtigungen für so de-
finierte Berechtigte MÜSSEN automatisch und transparent für neue 
Datenobjekte vergeben werden. 

Ableitung aus fachlichen Anforderungen 
AF-GA-4030 Die Dokumentation der Zustimmung zur Nutzung einer freiwilligen 

Anwendung, der Bevollmächtigung von Heilberuflern zur Erstellung 
neuer Datenobjekte, Hinterlegungsverträge für Objekt-Schlüssel für 
ständige und fallweise Berechtigungsregelungen für §291a-
Anwendungen müssen für einen festgelegten Zeitraum vergeben 
werden können, aufkündbar und durch den Versicherten einfach 
verwaltbar sein. Das Einräumen einer Zustimmung DARF im Nach-
hinein NICHT abstreitbar sein. 
Ergebnis aus Diskussionen mit Expertenteam und Facharchitekten. 

Tabelle 5: Funktionale Anforderungen (Übergeordnete Spezifikationen) 

Kennung Beschreibung 

AF-GA-6010 Der Broker (Anwendungsgateway) muss in der Lage sein, Zugriffe 
auf Fachdienste zu anonymisieren. Hierzu ist bei Bedarf für jeden 
Zugriff auf einen Fachdienst die Identität des Zugreifenden auf die 
Rolle zu reduzieren. [Genauer: Arztbezug ist bei der VSD-Abfrage 
gegenüber dem Kostenträger zu anonymisieren.] 

Architekturboard vom 10.02.2006, AS_VS_05_07, gemFK_VSDM. 

AF-GA-6020 Die Telematikinfrastruktur muss eine regelmäßige Online-Prüfung 
der eGK ermöglichen. Dies umfasst zum einen die Prüfung der Da-
ten beim Kostenträger, die mindestens beim ersten Kontakt mit je-
dem Leistungserbringer (ausgenommen Apotheken) im Quartal 
erfolgt, und zum anderen die Online-Prüfung der Sperrung der 
eGK, die bei jeder Verwendung vorzusehen ist (z.B. gegenüber den 
Diensten der PKI ). 

auf Basis von gematik_FA_Gesamtanforderungen Teil 1 und 
[BMG_FK_VSDM_042006]. 

Tabelle 6: Funktionale Anforderungen (weitere Quellen) 

Kennung Beschreibung 

AF-GA-8010 Die Gesamtarchitektur ist kein vollständig redundantes System. Es 
muss – unabhängig von der Gesamtarchitektur – Ersatzverfahren 
geben, die beim Ausfall der Telematikinfrastruktur bei einzelnen 
Leistungserbringern eine Versorgung der Versicherten gewährleis-
ten. 

AE-E1 Planungsauftrag der Selbstverwaltung, AE-R7 Rahmen-
architektur des BMG. 

AF-GA-8020 Die für Testvorhaben erstellte Telematikinfrastruktur muss die Er-
weiterbarkeit für neue medizinische Anwendungen und geänderte 
Vorgaben des Gesetzgebers und der Selbstverwaltung technisch 
unterstützen. Dies betrifft außer gesetzlichen Anforderungen auch 
fachliche und regulative Anforderungen. 
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Kennung Beschreibung 
Diskussion mit Expertenteam des BMG,  

[BasArch Anh 0.8] GR 4.11 

AF-GA-8030 Die gematik hat sicherzustellen, dass nur zugelassene Komponen-
ten in der Telematikinfrastruktur eingesetzt werden. Eine hiermit 
verbundene Bauartzulassung von Komponenten durch die gematik 
muss durch einen gerätebezogenen Nachweis der Identität und 
Integrität der eingesetzten Hard- und Software unterstützt werden. 

[gem Zulassung], [BasArch Anh 0.8] TR1.1.4, §291b (SGB V) , 
[BMG RVO Fort] §3 Abs. 3 

AF-GA-8040 Die Gesamtarchitektur muss die Verteilung von Fachdiensten zwi-
schen Sektoren und Kostenträgern, im Falle freiwilliger Anwendun-
gen auch nach individuellen Kriterien (d.h. für jeden Versicherten 
unterschiedlich) ermöglichen.  

 Anforderungsmanagement der gematik. 

A_02260 Es MUSS bis zur Verfügbarkeit der technischer Infrastruktur mit den 
Voraussetzungen der Card-to-Card-Authentifikation in einer Region 
[Ausstattung aller Leistungserbringer mit Konnektoren], die Nutzung 
der eGK (Basis-RollOut) unter Berücksichtigung, dass: 

1. die Voraussetzung der Authentisierung zum Auslesen der Ver-
sichertenstammdaten NICHT erforderlich sein DARF 

2. die Voraussetzung des Vorhandenseins des Konnektors zum 
Auslesen der Versichertenstammdaten NICHT erforderlich sein 
DARF  

möglich sein.  
AR-0495 – Rollout-Planung eGK, BMG 

 

3.5.2 Nicht-funktionale Anforderungen 

Nachfolgend die nicht-funktionalen Festlegungen, welche von außen vorgegeben wurden mit 
dem Bezug zur Quelle. 
 
Tabelle 7: Nicht-funktionale Anforderungen (gesetzliche Vorgaben) 

Kennung Beschreibung 

AN-GA- 0010 Volumen Primärsysteme: Die Telematikinfrastruktur muss allen 
Leistungserbringern des deutschen Gesundheitswesens für alle 
jeweils relevanten Fachdienstfunktionen zur Verfügung stehen. Die 
sich hieraus ergebenden Mengengerüste müssen die Basis für die 
Planung von Skalierbarkeit sein. 

§291a (SGB V) 

AN-GA-0020 Im Rahmen der Testphase der Telematikinfrastruktur werden ver-
schiedene Konzepte, auch innerhalb der Gesamtarchitektur im Pra-
xisbetrieb erprobt. Die Gesamtarchitektur muss im Rahmen der 
Testphase technikoffen und dadurch flexibel an die Ergebnisse der 
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Kennung Beschreibung 
Tests anpassbar sein. 

[BMG RVO Fort] §3 Abs. 3 

 
Tabelle 8: Nicht-funktionale Anforderungen (Board-Entscheidungen) 

Kennung Beschreibung 

AN-GA-4010 Anwendungsgateways (Broker) sind für Lokalisierung, Auditierung 
und als Sicherheitsbarriere zu den Fachdiensten zu nutzen (‚Inter-
mediärer’ SOA Interaction Style). 

[Expert AE BvD] 

AN-GA-4020 Neben dem Zugriff über einen Broker muss die Gesamtarchitektur 
als zukünftige Erweiterung auch einen direkten Zugriff auf Fach-
dienste ermöglichen können. 

 [Expert AE BvD] 

AN-GA-4030 Die Abfrage der Fachdienste (z.B. VSD beim Kostenträger) muss 
ausreichend schnell sein, um den Arbeitsablauf beim Leistungserb-
ringer nicht zu beeinträchtigen. 

[BasArch 0.8],3.2.3.6.3 … 

AN-GA-4040 Für die §291a-Anwendungen verwendet die Gesamtarchitektur eine 
Nachrichtenorientierte Kommunikation basierend auf dem Standard 
SOAP (umgesetzt als SOAP 1.1 und WSS 1.0). 

Entscheidung Architekturboard vom 10.02.2006 

 

Tabelle 9: Nicht-funktionale Anforderungen (weitere Quellen) 

Kennung Beschreibung 

AN-GA-7010 Hochverfügbarkeit: Die Telematikinfrastruktur muss als solche (d.h. 
nicht für jeden Endpunkt, aber in ihrer Gesamtheit) hochverfügbar 
sein. Dies betrifft insbesondere alle zentralen Komponenten, soweit 
diese im laufenden Betrieb ständig verwendet werden. 

[BasArch 0.8],3.2.3.6.34 

AN-GA-7020 Produktion und Staging müssen getrennt werden, um eine Ausdeh-
nung der Schutzbedarfe der an der Telematik beteiligten Identitäten 
auf die Produktionsprozesse und der Produktion nachgelagerten 
Logistikprozesse zu unterbinden. 

Abgeleitet aus Überlegungen zur Wirtschaftlichkeit, [AE Kon Ident] 
und Sicherheitsanforderung, siehe BSI Grundschutz. 

AN-GA-7030 Es MUSS möglich sein, einzelne an der Telematik teilnehmende 
Identitäten zu sperren.  

Diskussion mit Gesellschaftern, BSI. 
AN-GA-7040 Verarbeitungsfehler in der Telematik MÜSSEN so protokolliert wer-

den, dass eine spätere Analyse durchgeführt werden kann.  
Sicherheitskonzept der gematik. 

AN-GA-7050 In Design und Entwicklung ist sicherzustellen, dass Interoperabilität 
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Kennung Beschreibung 
zwischen technischen Komponenten verschiedener Hersteller ge-
währleistet ist.  

§291b (SGB V). 
AN-GA-7060 Es muss sichergestellt sein, dass die Komponenten der Telematik 

aktualisierbar sind.  
Sicherheitskonzept der gematik. 

AN-GA-7070 Es muss sichergestellt sein, dass der Systemzustand an der Tele-
matik beteiligter Systeme und die Servicequalität der Telematik ü-
berwacht werden kann.  

Kann aus Auftrag der gematik gemäß §291b abgeleitet werden 
A_01679 Es MUSS sichergestellt werden, dass nur Kartenterminals innerhalb 

der Telematikinfrastruktur in Betrieb sind, welchen eine eindeutige 
Kartenterminal-Identität (KT-ID) zugewiesen ist  

Entscheidung der gematik 
A_01680 Die KT-Identität MUSS aus der Kombination einer SM-KT, welche 

im Kartenterminal gesteckt ist und einem nachfolgend ausgehan-
deltem gemeinsamen Geheimnis zwischen Kartenterminal und 
Konnektor bestehen (Pairing-Key). 

Entscheidung der gematik. 
A_01683 Der SM-KT-Teil der KT-ID MUSS sich für den Aufbau einer gesi-

cherten Verbindung zum Konnektor eignen. 
Entscheidung der gematik. 

A_01684 Der SM-KT-Teil der KT-ID MUSS wahlfrei zwischen Kartenterminals 
ausgetauscht werden können.  

Entscheidung der gematik. 

 

3.5.3 Sicherheits- und Datenschutzanforderungen 

Nachfolgend die Sicherheits- und Datenschutzanforderungen, welche von außen vorgege-
ben wurden, mit dem Bezug zur Quelle. 
 
Tabelle 10: Sicherheitsanforderungen (gesetzliche Vorgaben SGB) 

Kennung Beschreibung 

AS-GA-0010 Die Datenhoheit über die auf der eGK gespeicherten oder durch sie 
vermittelten personenbezogenen Daten liegt beim Versicherten. Die 
Telematikinfrastruktur muss dieses Recht des Versicherten in ge-
eigneter Art und Weise sicherstellen und durch praktikable Verfah-
ren unterstützen.  

SGB V (§§ 291a, 307, 307a) und Bundesdatenschutzgesetz 

AS-GA-0020 Für den Umgang mit qualifizierten Signaturen wird ein sog. „Trusted 
Viewer“ benötigt.  

SigG, SigV 
AS-GA-0030 Die Vertraulichkeit aller Versichertendaten MUSS gewährleistet 

sein. D.h. es dürfen nur solche Personen in der Lage sein, die Da-
ten zu lesen, die vom Besitzer der Daten dazu explizit berechtigt 
wurden, und soweit die gesetzlichen Rahmenbedingungen des 
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Kennung Beschreibung 
§291a Abs. 4 (SGB V) beachtet sind. 

§291a (SGB V) 
AS-GA-0040 Auf einen Datensatz DARF nur zugreifen, wer zum Zeitpunkt des 

Zugriffs Zugriffsberechtigungen besitzt. 
Zugriffsberechtigungen dürfen nur vom Versicherten und nur im 
Rahmen des §291a Abs. 4 (SGB V) erteilt werden. Die Mitwirkung 
des Versicherten ist technisch sicherzustellen. 
Andere Zugriffe MÜSSEN technisch mit Mechanismenstärke min-
destens hoch verhindert werden.  

§291a (SGB V) 
AS-GA-0050 Alle Anwendungsservices der Telematik MÜSSEN rollenbasierte 

Zugangssteuerung unterstützen, d.h. sie machen die Bereitstellung 
eines Service von der Rolle eines Datenbearbeiters abhängig. 
Die Fachdienste MÜSSEN dabei §291a Abs. 4 einhalten und tech-
nisch sicher stellen, d.h. ein Zugriff darf nur den entsprechenden 
Leistungserbringergruppen – in Verbindung mit der eGK - möglich 
sein. 

§291a (SGB V) 
 

Tabelle 11: Sicherheitsanforderungen (Verbote/Einschränkungen) 

Kennung Beschreibung 

AS-GA-2030 Der Zugang zum Netzwerk der Telematikinfrastruktur darf nur zuläs-
sigen Parteien (Personen/Organisationen) erlaubt werden und nur 
mittels eines zugelassenen VPN-Clients (Konnektors). 

Anforderungsmanagement der gematik. 

AS-GA-2040 Für die Erstellung von Verordnungen müssen die Anforderungen 
gem. SigG und SigV erfüllt sein. 

AS_VO02_01, A_00026 

AS-GA-2050 Die Revisionsfähigkeit der erhobenen, gespeicherten, übermittelten 
oder sonst verarbeiteten Daten muss gewährleistet sein, d.h. die 
Verarbeitungsprozesse müssen lückenlos nachvollzogen werden 
können und es muss festgestellt werden können, wer wann welche 
patientenbezogenen Daten auf welche Weise verarbeitet hat. 

§9, BDSG, Anlage Eingabekontrolle. 

AS-GA-2060 Für jeden Verarbeitungsvorgang und dessen Ergebnisse ist der 
Verursachende bzw. Verantwortliche beweiskräftig nachweispflich-
tig. 

§9, BDSG, Anlage Auftragskontrolle, Weitergabekontrolle. 

AS-GA-2070 Es sind alle bei den datenhaltenden Systemen gespeicherten Daten 
zu verschlüsseln. Nur so kann verhindert werden, dass Systemad-
ministratoren, Wartungspersonal oder sonstige Dritte (z.B. durch 
Diebstahl) Kenntnis von Daten erhalten, die dem Arzt-Patienten-
Geheimnis unterliegen. 

Ergibt sich durch Vertraulichkeitsanforderungen. 

AS-GA-2071 Das Verschlüsselungskonzept muss ein Verfahren vorsehen, dass 
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Kennung Beschreibung 
eine Verfügbarmachung der Daten gewährleistet, auch dann wenn 
einzelne beteiligte Komponenten (z.B. Karten) ausgefallen sind. 
Ergibt sich durch Vertraulichkeitsanforderungen im Zusammenhang 
mit den Anforderungen an den Erhalt der Daten nach §291 SGB V. 

AS-GA-2080 Es ist eine Verschlüsselung aller Daten zu fordern, die über ein 
Kommunikationsnetz übertragen werden und zwar unabhängig da-
von, ob es sich um ein lokales oder um ein öffentliches Netz han-
delt. 

Ergibt sich durch Vertraulichkeitsanforderungen. 

AS-GA-2090 Patientenbezogene Dokumente sind von ihrem Urheber bzw. von 
dem verantwortlichen Mediziner elektronisch zu signieren (qualifi-
zierte Signatur). Erforderlich ist diese Maßnahme nur, wenn ihr 
Aufwand in einem angemessenen Verhältnis zu dem angestrebten 
Schutzzweck steht. 

§9, BDSG, Anlage. 

AS-GA-2100 Die Signatur von Dokumenten zur Sicherstellung der Nicht-
Abstreitbarkeit von Datenübermittlungen ist nicht zu verwechseln 
mit der Signatur von Dokumenten zur Gewährleistung der Authenti-
zität. Im ersten Fall dient die Signatur der Zuordnung eines Doku-
ments zu seinem Sender, im zweiten Fall der Zuordnung eines Do-
kuments zu seinem Urheber. Da der Sender eines Dokuments aber 
nicht notwendigerweise auch der Urheber ist, muss jedes Doku-
ment bei einer Übermittlung vom Sender elektronisch signiert wer-
den. 

§9, BDSG, Anlage. 

AS-GA-2110 Für die aktuell betrachteten Funktionsabschnitte erfolgt eine Nach-
richtenbasierte Authentifizierung (und keine auf Basis von Sessi-
ons). Eine Erweiterung zur Unterstützung von Sessions muss mög-
lich sein. 

Entscheidung Architekturboard vom 15.9.2006 

AS-GA-2120 Für die Authentifizierung und Verschlüsselung von Daten innerhalb 
der Telematikinfrastruktur MÜSSEN asymmetrische oder hybride 
Verschlüsselungsverfahren benutzt werden. 

Entscheidung Architekturboard, Basisarchitektur vom 19.12.2005. 
AS-GA-2130 Der Status der ausgegebenen Zertifikate MUSS online über OCSP 

überprüfbar sein. 
[AB Protokoll 30] 

 

Tabelle 12: Sicherheitsanforderungen (Rechte des Versicherten (Audit, AdV) 

Kennung Beschreibung 

AS-GA-4010 Unabhängige, nicht manipulierbare Protokollierung der Zugriffe 
AS_VS_05_03 

AS-GA-4020 Nachprüfbare Authentizität der beteiligten Akteure 
AS_VS_05_05 
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Tabelle 13: Sicherheitsanforderungen (Board-Entscheidungen) 

Kennung Beschreibung 

AS-GA-6010 Das Erheben, Verarbeiten und Nutzen von Daten mittels der elekt-
ronischen Gesundheitskarte ist für alle §291a-Anwendungen nur 
mit dem Einverständnis des Versicherten zulässig. In diesen Fällen 
‚agiert’ ein Heilberufler als ‚Datenbearbeiter’ und ein Versicherter 
‚genehmigt’ die Nutzung von Services und Datenobjekten als ‚Da-
tenautorität’.  
Die Übergabe von Informationen des Versicherten muss durch die 
Übergabe der Gesundheitskarte an den Leistungserbringer bzw. 
zusätzlich durch eine explizite Autorisierung des Leistungs-
erbringers durch geeignete technische Verfahren (z.B. PIN) durch 
den Versicherten erfolgen. In Fällen, in denen der Versicherte nicht 
anwesend ist, ist ein geeignetes, nachvollziehbares technisches 
Verfahren einzusetzen, bei dem die Zustimmung und Information 
des Versicherten nachvollziehbar und revisionsfähig sichergestellt 
ist. Ein Versicherter kann Zugriffsrechte einer natürlichen Person, 
einer Institution oder einer festgelegten Gruppe von natürlichen und 
juristischen Personen jederzeit erteilen bzw. entziehen. 
Begriffsdefinition hierzu: 
Als Datenbearbeiter wird derjenige bezeichnet, der aufgrund seiner 
Rolle nach §291a zur Durchführung bestimmter Aktionen berechtigt 
ist. 
Als Datenautorität wird derjenige bezeichnet, der entweder für seine 
eigenen Daten als Versicherter die Datenhoheit ausübt oder von 
diesem in geeigneter Weise berechtigt wurde, für bestimmte Daten 
und Aktionen die Daten des Versicherten zu nutzen. 

Entscheidung Architekturboard vom 10.03.2006. 

 

Tabelle 14: Sicherheitsanforderungen (weitere Quellen) 

Kennung Beschreibung 

AS-GA-7010 Die verschiedenen Netzwerkzonen (Zugangsnetz, Frontend-VPN, 
Backend-VPN und weitere) sind durch Perimetergrenzen und zu-
geordnete Sicherheitsservices gegeneinander abzusichern. 

Zonenkonzept der AG6 

AS-GA-7020 Die Gesamtarchitektur muss in der Lage sein, soweit möglich die 
Nutzung informationstechnisch von §291a- und weiteren gesetzli-
chen Anwendungen abgetrennten Mehrwertanwendungen (d.h. 
Anwendungen außerhalb des gesetzlich geforderten) zu unterstüt-
zen. 

Anhänge zur Basisarchitektur für Testvorhaben_v08.pdf (TR1.3) 

AS-GA-7030 Die kryptographischen Identitäten für Geräte (Bauartzulassung) und 
Institutionen (registrierte Leistungserbringer) sind zu trennen. 

[AE Kon Ident] 
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Kennung Beschreibung 

AS-GA-7040 Die als eGK eingesetzten Chipkarten MÜSSEN die Authentifizie-
rung und Autorisierung der Zugriffe von berechtigten Heilberuflern 
bzw. deren Institutionen auf der Basis von CVC (Card-Verifyable-
Certificates) selbst durchführen. 

Vorgabe durch die Vorprojekte, u.a. bIT4health 
A_01685 Der SM-KT-Teil der KT-ID MUSS als sicherer Schlüsselspeicher mit 

einer sicheren Verarbeitung für den privaten Schlüssel der Geräte-
identität umgesetzt werden, der den privaten Schlüssel gegen ein 
Auslesen, Vervielfachen oder Änderungen schützt.  

Entscheidung der gematik. 
A_01686 Der Pairing-Key der KT-ID MUSS auf Konnektor- und Kartentermi-

nalseite sicher verwahrt werden. 
Entscheidung der gematik. 

A_01689 Es MUSS organisatorisch sichergestellt werden, dass nur bauart-
zugelassene Kartenterminals in der Telematikinfrastruktur in Betrieb 
sind.  

Entscheidung der gematik. 
A_01690 Es MUSS für den Betreiber des Kartenterminals prüfbar sein, ob 

eine Bauartzulassung seines Kartenterminals vorliegt. 
Entscheidung der gematik. 

 

3.6 Weitere Annahmen 

Sofern Rahmenbedingungen noch nicht die Qualität einer Anforderung haben, weil z.B. die 
Festlegung außerhalb des Einflussgebietes der gematik liegt oder weil die zugrunde liegen-
den Konzepte erst später fertig gestellt werden, sind diese als Annahmen zu dokumentieren 
und dennoch wie Anforderungen zu behandeln. 

 
Tabelle 15: Funktionale Annahmen 

Kennung Beschreibung 

AnF-GA-0020 Der Versicherte MUSS für einzelne oder mehrerer Leistungserbrin-
ger oder Organisationen Zugriffsberechtigungen in einfacher Weise 
unter Verwendung seiner eGK erzeugen, löschen oder verändern 
können. In Anwesenheit MUSS er die Verarbeitung seiner Daten 
mit seiner eGK ermöglichen können. 
AG6 Zusammenfassung Versichertenrechte, Gespräche mit Exper-

tenteam des BMG 
AnF-GA-0030 Versicherte müssen in der Lage sein, über einfache Benutzer-

schnittstellen und nachvollziehbare Services zu überprüfen, welche 
Heilberufler auf ihre Daten in welcher Art und Weise zugreifen kön-
nen; dieses schließt ein, dass ein Versicherter jederzeit in der Lage 
ist einzusehen, welche Daten über ihn online in Fachdiensten und 
offline auf Karte gespeichert sind. 
AG6 Zusammenfassung Versichertenrechte, Gespräche mit Exper-

tenteam des BMG  
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Kennung Beschreibung 

AnF-GA-0040 Es MUSS technisch möglich sein, über einfache Benutzerschnitt-
stellen und nachvollziehbare Services Anwendungsdaten vollstän-
dig und in Untermengen zuverlässig und für alle zugreifenden Per-
sonen temporär ‚unsichtbar’ zu machen. 

AG6 Zusammenfassung Versichertenrechte, 

 

 
Tabelle 16: Nichtfunktionale Annahmen 

Kennung Beschreibung 

AnN-GA-0010 Für die §291a-Anwendungen verwendet die Gesamtarchitektur bis 
FA3 Request/Response-Muster für die Kommunikation. 

[gem-GA-AE] AE 4.3 

AnN-GA-0020 Es MUSS sichergestellt sein, dass Verarbeitungsfehler innerhalb der 
Telematik keine Inkonsistenzen zurück lassen und dass das aufru-
fende System über den Verarbeitungsfehler ausreichend informiert 
wird.  

Verallgemeinerung aus den Forderungen nach Verlässlichkeit und 
Verfügbarkeit der Daten.. 

 

Tabelle 17: Sicherheitsannahmen 

Kennung Beschreibung 

AnS-GA-0010 Der Zugriff auf Chipkarten und die darauf gespeicherten Daten er-
folgt nur über den Konnektor, um sicherstellen zu können, dass die-
se Zugriffe in dem jeweils notwendigen Kontext erfolgen. 
[Hinweis: Diese Anforderung wird im Rahmen des Basis-Rollouts für 
den Zugriff auf Daten im nicht geschützten Bereich der eGK nicht 
umgesetzt.] 

[gem-GA-AE] AE 4.6 

AnS-GA-0020 Der Zugriff auf serverbasierte Fachdienste darf nur über den Kon-
nektor erfolgen. Ein direkter Zugang der Primärsysteme ist ausge-
schlossen. 

[gem-GA-AE] AE 4.6 

AnS-GA-0040 Die Telematik MUSS eine PK-Infrastruktur bereitstellen, die die Ü-
berprüfung von X.509- und CV-Zertifikaten erlaubt.  
Aufgrund organisatorischer Gegebenheiten DARF NICHT ein hierar-
chisches Modell zum Einsatz kommen. Es MUSS jeweils eine 
Trusted Service Status List für Infrastruktur und Personen geben. 

[gem-GA-AE] AE 8.4 

AnS-GA-0050 Ein einheitliches Sicherheitsniveau in der Telematik erfordert in der 
Regel die hardwaregebundene Speicherung von PrKs und Zertifika-
ten. Dies gilt insbesondere auch für die Zugangsschlüssel zum Zu-
gangsnetz-VPN. 

Annahme der Gesamtarchitektur. 
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Kennung Beschreibung 

AnS-GA-0060 Online gespeicherte medizinische Daten MÜSSEN hybrid verschlüs-
selt werden, d. h. der für einen Datensatz spezifische (symmetri-
sche) Schlüssel wird wiederum mit dem öffentlichen Verschlüsse-
lungsschlüssel der eGK (siehe Kapitel 12.13.3.3) verschlüsselt. Eine 
unverschlüsselte Speicherung des spezifischen Schlüssels DARF 
NICHT erfolgen. 

Anforderungsmanagement der gematik. 
AnS-GA-0070 Medizinische Datenverarbeitungssysteme müssen es ermöglichen, 

für jedes patientenbezogene Dokument den Nutzerkreis sowie abge-
stufte Nutzungsrechte festzulegen und Nutzungsausschlüsse zu 
definieren. Dies ist für die betroffenen Komponenten der Telemati-
kinfrastruktur zu beachten. 

Anforderungsmanagement der gematik. 
AnS-GA-0080 Die Integrität der erhobenen, gespeicherten, übermittelten oder sonst 

verarbeiteten Daten MUSS gewährleistet sein, d.h. personenbezo-
gene Daten müssen während aller Phasen der Verarbeitung unver-
sehrt, vollständig, gültig und widerspruchsfrei bleiben. 

Anforderungsmanagement der gematik. 
AnS-GA-0090 Digitale Signaturen MÜSSEN durch Secure Signature Creation De-

vices (z.B. Smartcards) erfolgen.  
Gespräche mit dem Expertenteam des BMG. 

AnS-GA-0100 Die Verfügbarkeit der erhobenen, gespeicherten, übermittelten oder 
sonst wie verarbeiteten Daten MUSS gewährleistet sein, damit sie 
zeitgerecht zur Verfügung stehen und ordnungsgemäß verarbeitet 
werden können.  

Gespräche mit AG2 
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4 Architektureckpunkte und Erweiterungsstrategien 

4.1 Abgrenzung und Einordnung des Kapitels 

Das aktuelle Kapitel 4 legt die Eckpunkte der Architektur fest. Es identifiziert die wich-
tigsten generischen Architekturmuster, -stile und -standards, durch die die infrastrukturelle 
Rationalisierung und die Standardisierung des Datenzugriffs, der Datenintegration und der 
gemeinsamen Datennutzung erfolgen. 

 
Abbildung 7: Einordnung Kapitel 4 

Anhang B Architekturentscheidungen fasst die getroffenen Entscheidungen zu Architek-
turmustern, -stilen und –standards zusammen. 

Grundlage des aktuellen Kapitels ist der Anforderungsrahmen aus Kapitel 3, der durch 
bestehende Systeme und durch die durch §291a neu zu etablierenden Systeme gebildet 
wird. 

Kapitel 4 ist wesentliche Grundlage für Kapitel 5 und alle Spezifikationen der [gemGe-
sArch], das die bestehenden Systeme, deren Integration und die durch §291a neu geschaf-
fenen Anwendungen auf diese generischen Architekturmuster, -stile und –standards abbil-
det.  

Es ist darüber hinaus Grundlage für die weitergehenden Spezifikationen 
[gemFK_X.509], [gemNWSich], [gemSpec_eGK] und [gemSpec_Kon]. 

4.2 Zielsetzung und Struktur des Kapitels 

Das aktuelle Kapitel legt die Eckpunkte der Architektur fest. Es identifiziert die architekto-
nisch und für den Ableitungsprozess wichtigsten Architekturmuster, -stile und -standards. Es 
soll jeder Eckpunkt mit den möglichen Alternativen diskutiert und die getroffene Entschei-
dung dokumentiert werden. 

Alternativen sind aufgrund des Ableitungsprozesses der Entscheidungen z.T. bewusst mit 
unterschiedlicher Granularität beschrieben. 

Die Festlegung der Eckpunkte erfolgt so weit wie möglich mit ansteigender Granularität, also 
von ‚übergreifenden’ zu ‚spezialisierten’ Entscheidungen: als erste Festlegung erfolgt bei-
spielsweise eine Festlegung der Domäne (SOA), danach eine Festlegung des Interaktions-



Gesamtarchitektur 

 

 

  

gematik_GA_Gesamtarchitektur_V1_3_0.doc Seite 48 von 310 
Version: 1.3.0 © gematik Stand: 18.03.2008 
 

musters innerhalb von SOA (Intermediär), danach weitere Festlegungen. Als letzte Festle-
gung erfolgt eine Festlegung zur Geräteidentität von Konnektoren. 

4.3 Webservices und Serviceorientierte Architekturen 

Die Begriffe Webservice {WS} und Serviceorientierte Architektur {SOA} sind komplementär: 
mit Webservices wird eine Menge von Standards, mit SOA ein Architekturprinzip bezeichnet. 

Mit Webservices werden vereinfacht gesagt alle IT-Applikationen bezeichnet, die auf den 
Standards Webservices Description Language [WSDL1.1], Simple Object Access Protocol 
[SOAP1.1] und Universal Description, Discovery and Integration [UDDI-V2] aufbauen. 

Als serviceorientierte Architekturen werden Architekturen bezeichnet, die komplexe Ge-
schäftsprozesse durch Aneinanderreihung von einzelnen Services realisieren. 

Serviceorientierte Architekturen beschreiben und orchestrieren (steuern) die Beziehungen 
zwischen einer Menge voneinander unabhängiger, lose gekoppelter Geschäftsprozesse und 
Services. 

Ein Service wird von einem Service-Provider angeboten. Ein Service-Consumer stellt eine 
Anfrage (einen Service Request) an einen Service und bekommt daraufhin eine Antwort (ei-
ne Service Response) vom Provider. 

Das Verhältnis von Webservices und serviceorientierten Architekturen lässt sich wie folgt 
beschreiben: 

Eine serviceorientierte Architektur ist ein Konzept für eine Systemarchitektur, in welcher 
Funktionen in Form von wieder verwendbaren, technisch voneinander unabhängigen und 
fachlich lose gekoppelten Services implementiert werden. 

Webservices implementieren ein auf offenen Standards basierendes Modell, um plattformun-
abhängig Serviceschnittstellen zu beschreiben und Services aufzurufen und zu lokalisieren. 

Webservices unterstützen über lokationstransparente und interoperable Kommunikation die 
Abbildung lose gekoppelter Geschäftsprozesse. 

Webservices können perspektivisch über sich entwickelnde Standards wie Business Process 
Execution Language for Webservices {BPEL4WS}, Document Style SOAP und WS-
ResourceFramework komplexe Geschäftsprozesse abbilden. 

Damit kann die Implementierung einer serviceorientierten Architektur die durch Webservices 
angebotenen standardisierten Schnittstellen zu lose gekoppelten Geschäftsprozessen ver-
knüpfen, um Gestaltungsziele wie Geschäftsprozessorientierung, Wiederverwendbarkeit und 
die Unterstützung verteilter Systeme zu erreichen. 

4.3.1 Eckpunkte 

Die Gesamtarchitektur umfasst, basierend auf Anforderung AF-GA-2020, die Unterstützung 
aller grundlegenden Merkmale einer serviceorientierten Architektur: 
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Tabelle 18: In der Gesamtarchitektur umgesetzte Merkmale einer serviceorientierten Architek-
tur 

Merkmal Umsetzung 

Management  
 

Übergreifendes Konzept zu Service Level Agreements, Kapazitätsplanung und Integration mit Service 
Monitoring 

Sicherheit 
 

Übergreifendes Sicherheits-, Datenschutz- und Transaktionskonzept 

Integration  
 

Übergreifendes Konzept zum Nachrichtentransport 

Discovery 
 

Übergreifendes Konzept zur Lokalisierung von Services und Datenobjekten 

 

Eine übergeordnete Orchestrierung von Geschäftsprozessen ist keine Anforderung an die 
Gesamtarchitektur und würde eine kritische, weitergehende Analyse (u.a. bzgl. Performance 
und Sicherheit) bedingen. Deshalb umfasst die Gesamtarchitektur derzeit nicht die Orchest-
rierung als ein weiterreichendes Merkmal eines serviceorientierten Frameworks. 

 
Tabelle 19: Noch nicht umgesetzte Merkmale einer serviceorientierten Architektur 

Merkmal Umsetzung verschoben 

Orchestration 
 

Übergeordnete Definition, Modellierung und Ausführung von Geschäftsprozessen 

4.3.2 Erweiterungsstrategie 

Wird übergeordnete Orchestrierung von Geschäftsprozessen zu einer Anforderung an die 
Gesamtarchitektur, kann diese Orchestrierung neben der übergeordneten Vermittlungsfunk-
tion durch den Anwendungsgateways zugeordnete Services implementiert werden. 

Kommunikationsmuster und Topologie erlauben perspektivisch den Einsatz eines Enterprise 
Service Bus {ESB} Frameworks. {ESB} bezeichnet eine Integrationsplattform, die intelligente 
Adressierung und Orchestrierung in verteilten, event-getriebenen Umgebungen auf Webser-
vicestandards aufbaut. 

Aufgrund der Irrelevanz der Orchestrierung für die Geschäftsvorfälle mit besonders hohen 
Anforderungen an Durchsatz und Antwortzeiten (soweit die Anforderungen hierfür aktuell 
bekannt sind) sieht die Erweiterungsstrategie eine Vermittlung der für einen {ESB} oder eine 
Orchestrierung relevanten Nachrichten an eine separate Einheit vor. 

Konkret werden die Broker Services so ausgestaltet, dass die Verarbeitung von Anfragen 
abhängig von der Anfrageart steuerbar ist. Hierdurch können zu einem späteren Zeitpunkt 
die Anfragen, die eine Orchestrierung erfordern, dem genannten {ESB} zugestellt werden.  

Wird übergeordnete Orchestrierung und {ESB} für die Architektur insgesamt benötigt (und 
nicht nur, wie im vorigen Abschnitt unterstellt für einen Teilbereich), so muss eine Re-
evaluierung der nichtfunktionalen Anforderungen und speziell eine weitergehende Analyse 
(u.a. zu Performance- und Sicherheitsaspekten) erfolgen. 
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4.4 Intermediäre und Discovery/Invocation Interaktionsmuster 

Innerhalb von serviceorientierten Architekturen wird zwischen Intermediären und Discove-
ry/Invocation Interaktionsmustern unterschieden. Bei Intermediären Interaktionsmustern wird 
eine Anfrage von einem Consumer an einen Intermediär gesendet, durch den Intermediär 
bearbeitet und an den Service-Provider weitergeleitet. Die Antwort auf diese Anfrage erfolgt 
ebenfalls wieder über den Intermediär. Bei Discovery/Invocation Interaktionsmustern erfolgt 
eine Lokalisierung des Service Providers durch den Consumer und im Anschluss findet die 
Kommunikation direkt zwischen Consumer und Provider statt.  

Abbildung 8 und Abbildung 9 stellen die generischen Design Patterns des ‚Intermediären’ 
und 'Discovery/Invocation' SOA Interaktionsmuster dar. Die hier verwendeten Design Pat-
terns werden als logische Muster in der Gesamtarchitektur aufgegriffen und mit neuen Na-
men versehen. Insbesondere sind die hier genannten Dienste beispielhaft für das jeweilige 
Design Pattern, es handelt sich bei den Diensten in diesen beiden Abbildungen nicht um 
Dienste der Telematikinfrastruktur.  

 

 
Abbildung 8: ‚Intermediärer’ SOA Interaction Style 

 

 
Abbildung 9: 'Discovery/Invocation' SOA Interaction Style 

 
Tabelle 20: Stärken von Intermediären und Discovery/Invocation Interaktionsmustern  

Style Stärken 

Intermediär • Herstellung von Lokations- und Technologietransparenz gleichermaßen für Service-Consumer 
und Service-Provider 

• Ankerpunkt für Privacy Services (Anonymisierung oder Pseudonymisierung) für Service-
Consumer gegenüber Service-Provider 

• Zentrale Ankerpunkte für SOA Services wie Management, Security, Integration, Discovery und 
perspektivisch Orchestration und Transformation 

• Zentrale Ankerpunkte für Servicemonitoring 
• Ankerpunkt für Perimetergrenzen 
• Entkopplung von Service-Providern und Service-Consumern, damit Entkopplung von Änderun-

gen in der Implementierung 
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Style Stärken 

Discovery/Invocation • Für kleine Anzahlen von Consumern/Providern: Verkürzte Implementierungszeit gegenüber 
Intermediären Lösungen 

4.4.1 Eckpunkte 

Die Anforderungen der FA1 bis 4 der §291a-Anwendungen und speziell von VSDM, VODM, 
Notfalldaten und Arzneimitteltherapiesicherheit an die Gesamtarchitektur können am besten 
durch den ‚Intermediären’ SOA Interaction Style, also die Vermittlung von Nachrichten durch 
einen Intermediär, abgedeckt werden.  

Desweiteren sprechen die Anforderungen AF-GA-6010 und AN-GA-4010 für diesen Interac-
tion Style. 

Die in den folgenden Kapiteln beschriebene Services implementieren deshalb ‚Intermediäre’ 
SOA Interaktionsmuster. Die Verwendung des ‚Discovery/Invocation’ Interaktionsmuster ist 
derzeit nicht vorgesehen.  

4.4.2 Erweiterungsstrategie 

Sollte nach FA 4 und speziell für die ePA die Realisierung von Anwendungen mit Kommuni-
kationsmustern entsprechend des 'Discovery/Invocation' SOA Interaktionsmusters zu einer 
Anforderung an die Gesamtarchitektur werden, so KANN 'Discovery/Invocation' durch neu zu 
definierende und zu realisierende, den Anwendungsgateways zugeordnete Services imple-
mentiert werden.  

4.5 Request/Response-Kommunikationsmuster 

4.5.1 Eckpunkte 

Die Anforderungen der §291a-Anwendungen an die Gesamtarchitektur können durch Re-
quest/Response-Muster abgedeckt werden. Die in den folgenden Kapiteln beschriebenen 
Services unterstützen deshalb gemäß Annahme AnN-GA-0010 zunächst Re-
quest/Response-Kommunikationsmuster. 

Neben der logischen Sicht auf die Kommunikationsmuster ist damit auch eine technische 
Vorgabe für synchrone Kommunikation verbunden. Details hierzu finden sich in Anhang B. 

4.5.2 Erweiterungsstrategie 

Neben Request/Response-Kommunikationsmustern sind als typische Muster intermediärer 
Kommunikation auch ‚Publish and Subscribe’ und ‚Store and Forward’ realisierbar. 

Sollte die Implementierung von Anwendungen mit Kommunikationsmustern entsprechend 
‚Publish and Subscribe’ und ‚Store and Forward’ zu einer Anforderung an die Gesamtarchi-
tektur werden, so KÖNNEN ‚Publish and Subscribe’ und ‚Store and Forward’ durch neu zu 
definierende und zu realisierende, den Anwendungsgateways zugeordnete Services imple-
mentiert werden. 
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Typischerweise werden diese zusätzlichen Kommunikationsmuster im Zusammenhang mit 
der Erweiterung der Architektur um die Orchestrierung von Services relevant (siehe 4.3). 

4.6 Perimetergrenzen und Sicherheitsprotokolle 

4.6.1 Eckpunkte 

Die in den folgenden Kapiteln beschriebene Sicherheitsarchitektur baut auf zwei grundle-
genden Eckpunkten auf: 

Auf Infrastrukturebene beruht sie auf einem Perimetermodell mit den bereits in Abbildung 
4: Übersicht Gesamtarchitektur identifizierten Perimetergrenzen: 

Konnektoren sind über das Zugangsnetz an das Mehrwert- und das Frontend-VPN 
angebunden 

Mehrwert- und Frontend-VPN sind durch eine Perimetergrenze zum Zugangsnetz 
hin gesichert. Die Sicherung wird durch den VPN-Gateway und zugeordnete Services 
implementiert. 

Das Backend-VPN ist durch eine Perimetergrenze zum Frontend-VPN hin gesichert. 
Die Sicherung wird durch den Broker Service und seine zugeordneten Services imp-
lementiert. 

Auf Protokollebene und Sicherheitsebene baut sie auf der Festlegung von [SOAP1.1] als 
Transportprotokoll und [WSS1.0] als Sicherheitsprotokoll (Card-to-Card {C2C} und Card-to-
Server {C2S}) als normative technische Grundlagen der Telematiksicherheitsarchitektur auf. 

Die Anforderungen der §291a-Anwendungen, insbesondere der Anforderung AN-GA-4040, 
an die Gesamtarchitektur können durch nachrichtenorientierte Kommunikation und damit 
durch [SOAP1.1] als Protokoll und [WSS1.0] und mit Einschränkungen C2C und C2S als 
Sicherheitsmechanismen abgedeckt werden. 

4.6.2 Erweiterungsstrategien 

Prinzipiell sind Telematikanwendungen denkbar, die schlecht oder gar nicht durch nachrich-
tenorientierte Kommunikation abbildbar sind. 

4.6.2.1 Transport großer Datenmengen: Picture Archiving and Communication Systems 
{PACS} 

Anwendungen wie die Archivierung und Bereitstellung von Bildinformation aus Röntgen-, CT- 
oder MR-Systemen können den Transport großer Datenmengen zur Folge haben. Der 
Transport großer Datenmengen durch nachrichtenorientierte Kommunikation und [WSS1.0] 
ist nicht möglich. 

Der Transport von großen Datenmengen ist durch die derzeitige rein nachrichtenbasierte 
Authentifizierung nicht umgesetzt, kann aber durch die Erweiterung der Sicherheitsarchitek-
tur auf sessionbasierte anstatt nachrichtenorientierter Authentifizierungsmechanismen und 
eine Ergänzung der an der Perimetergrenze von Backend-VPN zu Frontend-VPN implemen-
tierten Sicherheitsservices ermöglicht werden. 
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4.6.2.2 Video-Streams 

Der Transport von Video-Streams durch nachrichtenorientierte Kommunikation und 
[WSS1.0] ist nicht möglich. 

Der Transport von Video-Streams ist durch die derzeitige rein nachrichtenbasierte Authentifi-
zierung nicht umgesetzt, kann aber durch die Erweiterung der Sicherheitsarchitektur auf ses-
sionbasierte anstatt nachrichtenorientierter Authentifizierungsmechanismen und eine Ergän-
zung der an der Perimetergrenze von Backend-VPN zu Frontend-VPN implementierten Si-
cherheitsservices ermöglicht werden. 

Video-Streams können alternativ über Mehrwertanwendungen bereitgestellt werden. 

4.7 Hybrides Rechtekonzept der Telematik 

4.7.1 Konzeptionelle Eckpunkte 

Das Erheben, Verarbeiten und Nutzen von Daten mittels der elektronischen Gesundheitskar-
te ist für alle §291a-Anwendungen nur mit dem Einverständnis des Versicherten zulässig. In 
diesen Fällen ‚agiert’ ein Heilberufler als ‚Datenbearbeiter’ und ein Versicherter ‚genehmigt’ 
die Nutzung von Services und Datenobjekten als ‚Datenautorität’. Grundsätzlich MUSS aus 
Prozesssicht ein ‚Datenbearbeiter’ agieren, dem die Bearbeitung der Daten erlaubt ist. Aus 
Datenschutzsicht MUSS das Erheben, Verarbeiten und Nutzen von Daten in allen Fällen 
zusätzlich durch den Versicherten oder durch einen von ihm Berechtigten als ‚Datenautorität’ 
genehmigt werden. 

Die Telematiksicherheitsarchitektur implementiert deshalb – wie auch in Anforderung AS-
GA-6010 gefordert – ein hybrides rollen- und identitätspezifisches Rechtekonzept: 

• die Autorisierung von ‚Datenbearbeitern’ geschieht für einen Prozess und ei-
nen Service-Typ anhand ihrer Rollen, 

• die Autorisierung von ‚Datenautoritäten’ geschieht für die Datenobjekte ent-
weder durch die Identität des Versicherten (für die Ausübung seiner Hoheit über 
seine Daten) oder anhand der Identität einer Person oder Institution, die durch 
den Versicherten für eine bestimmte Nutzung berechtigt wurde. 

Beide Autorisierungen MÜSSEN für das Erheben, Verarbeiten und Nutzen von Daten in allen 
Anwendungsfällen erfolgreich sein und beide MÜSSEN durchgesetzt werden. Die Identität 
von Datenbearbeiter und Datenautorität können in einigen Anwendungsfällen jedoch zu-
sammenfallen. 

Das hybride rollen- und identitätsspezifische Rechtekonzept der Telematik ist zentral für das 
Sicherheitskonzept, zieht sich durch alle Telematik Tiers und wird weiter in Kapitel 6 ausge-
führt. 

Das hybride Rechtekonzept für die Berechtigungen für Zugriffe auf Daten und Operationen 
der Fachdienste wird im Rahmen des Webservice-Kommunikationsmusters umgesetzt. Die 
Berechtigungen für Zugriffe auf die eGK – sowohl lokal als auch durch Dienste, die auf die 
Karte zugreifen – werden in [gemSpec_eGK_P2#AnhB] beschrieben. Die wesentlichen Eck-
punkte folgen im folgenden Abschnitt. 
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4.7.2 Technologiegetriebene Eckpunkte für C2C und C2S 

Durch die vorausgesetzte Chipkartentechnologie ergeben sich hieraus zusätzliche Eckpunk-
te für den Transport von Daten auf Chipkarten, also für Offline Card-to-Card- (C2C) und On-
line Card-to-Server- (C2S) Kommunikationsmuster. 

Die Autorisierung des Erhebens, des Verarbeitens und der Nutzung von Daten durch einen 
Datenbearbeiter MUSS zunächst rollen- und prozessbasiert erfolgen. Die eingesetzten Kar-
ten können jedoch nur zwischen elementaren Datenzugriffoperationen (Schreiben/Lesen) 
sowie Sicherheitszuständen unterscheiden und somit nur diese erzwingen. Sie können nicht 
unterschiedliche Prozesse unterscheiden, wenn diese unterschiedlichen Prozesse auf Da-
tenzugriffsebene mit identischen Kartenoperationen zusammenfallen. Neben der Durchset-
zung von rollenbasierten Datenzugriffsrechten durch Chipkarten MUSS zusätzlich eine 
Durchsetzung von feingranulareren Prozessrechten durch vertrauenswürdige Services erfol-
gen. 

Beispielsweise erfolgt für die Aktualisierung der Versichertenstammdaten die Autorisierung 
basierend auf der Rolle des Leistungserbringers, der die Aktualisierung durchführt. Die Auto-
risierung des Kostenträgers zum Schreiben auf die Karten erfolgt hingegen mit anderen Mit-
teln (symmetrischer Schlüssel) und ist nicht Teil des hybriden Rechtekonzepts. 

Aus Datenschutzsicht MUSS das Erheben, Verarbeiten und Nutzen von Daten für alle 
§291a-Anwendungen zusätzlich durch den Versicherten als ‚Datenautorität’ genehmigt wer-
den. Versicherte autorisieren den Zugriff auf die auf der eGK gespeicherten Daten jeweils 
durch die Herausgabe ihrer Karte. Ausnahme hiervon sind die Daten, für die eine Funktiona-
lität zum Verbergen vorgesehen ist – hier kann der Versicherte im Rahmen der Anwendun-
gen des Versicherten detailliertere Vorgaben machen. Darüber hinaus gehende IT-gestützte 
und im Ermessen des Versicherten stehende (discretionary) Access Control Policies werden 
von den Chipkarten nicht implementiert. 

4.8 Message- und Session-Authentiserung 

Die Authentisierungsinformation für Datenbearbeiter und Datenautorität kann zunächst nach-
richtenbasiert (Nachrichten-/Messageauthentisierung) oder sessionbasiert (Sessionauthenti-
sierung) übermittelt werden. 
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Abbildung 10:Alternative 1 - ‚Sessionauthentisierung’ 
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Abbildung 11: Alternative 2 - ‚Nachrichtenauthentisierung’ 
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Sicherheitsbetrachtung. Die wesentlichen zu betrachtenden Parameter für die Differenzie-
rung der Sicherheit des Systems zwischen diesen beiden Alternativen sind die notwendigen 
Schutzmechanismen in den einzelnen Services und Komponenten zur Gewährleistung der 
hohen bis sehr hohen Schutzziele und des Schutzbedarfs der medizinischen und personen-
bezogenen Daten. 

Vereinfachung der Sicherheitsbetrachtung. Bei der Nachrichtenauthentisierung werden 
die Authentifizierungsinformationen für jeden SOAP-Request und -Response transparent bis 
zur jeweils prüfenden Stelle übertragen. Die Authentizität, Integrität und damit auch die 
Nichtabstreitbarkeit der Nachrichten ist mit einer hohen Mechanismenstärke abgesichert und 
kann von den jeweils verantwortlichen Betreibern direkt – ohne eine Abhängigkeit zu vorge-
lagerten Komponenten bzw. Betreibern - geprüft werden.  

Da bei der Alternative Sessionauthentisierung und der Verwendung des Intermediären SOA 
Interaktionsmusters keine Ende-zu-Ende Sicherheitsbeziehung zwischen den Karten des 
Leistungserbringers und des Versicherten zum Fachdienst mehr möglich ist, müssen für ein 
äquivalentes Sicherheitsniveau zur Messageauthentisierung der Anwendungskonnektor so-
wie alle zwischengeschalteten Komponenten bis zum Fachdienst ein höheres Sicherheits-
niveau aufweisen. 

Performancebetrachtung. Wesentliche zu betrachtende Parameter für die Performance 
des Systems sind die Verarbeitungs- und die Antwortzeiten für die Authentifizierungen des 
Versicherten und des Heilberuflers. 

Vereinfachung der Performancebetrachtung. Wesentlich dafür sind zunächst die Unter-
schiede der Verarbeitungszeit und Antwortzeit der Chipkarten, des Konnektors und der 
Nachrichtenkommunikation zum Broker: Die serverseitige Verarbeitungs- und Antwortzeit 
und die Verarbeitung hinter dem Broker können als gleich angenommen werden, weil sich 
die Kommunikationsmuster dort nicht wesentlich unterscheiden und für Session- und Nach-
richtenauthentifizierung gleichermaßen Hardwarebeschleuniger existieren. 

Die Betrachtung kann weiter eingeschränkt werden auf die Verarbeitungszeit und Antwortzeit 
für die Authentisierung des Versicherten. Die Verarbeitungs- und Antwortzeit für einen Heil-
berufler kann vernachlässigt werden, weil für Alternative 1 eine Session für einen Heilberufler 
als ‚existent’ angenommen werden kann und für Alternative 2 die Authentifizierung von Ver-
sichertem und Heilberufler parallelisiert werden können. 

Die Bewertung der Performance von Session- und Messageauthentisierung stützt sich im 
Wesentlichen auf zwei Vergleiche 

• auf die ‚Break-even-Anzahl’ von Nachrichten, ab der Kryptooperationen für 
Nachrichtensignaturen den Overhead an Kryptooperationen für den Aufbau einer 
Session übersteigen, 

• auf den Vergleich des Aufwandes von Kartenoperationen, die für Alternative 
1 gebraucht werden, um eine aufgebaute Session an eine Chipkarte zu ‚binden’, 
gegenüber dem Aufwand in Alternative 2 für eine Signatur (des Hashwerts einer 
Nachricht). 
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4.8.1 Eckpunkte 

Die Anforderungen der FA1 bis 3 der §291a-Anwendungen und speziell von VSDM und 
VODM an die Gesamtarchitektur können am besten durch die ‚Nachrichtenauthentisierung’ 
abgedeckt werden. Die in den folgenden Kapiteln beschriebenen Services implementieren 
deshalb und aufgrund der Anforderung AS-GA-2110 Nachrichtenauthentisierungsservices 
und -mechanismen im Gegensatz zu Sessionauthentisierungs-Services und -mechanismen. 

Vorbehaltlich einer Prüfung der Anforderungen an die Service Levels (als Service Level Ob-
jectives) und der Anforderungen an die Skalierbarkeit (als Volumenmodell) gilt dies auch für 
FA4 und Arzneimitteltherapiesicherheit. 

4.8.2 Erweiterungsstrategie 

Neben der derzeit verwendeten reinen Nachrichtenauthentisierung bleibt als zweites Muster 
Sessionauthentisierung möglich, erfordert jedoch Erweiterungen der Architektur. 

Sollte nach FA 4 und speziell für die ePA die Realisierung von Sessionauthentisierung zu 
einer Anforderung an die Gesamtarchitektur werden, so KANN Sessionauthentisierung durch 
neu zu definierende, den Anwendungsgateways zugeordnete Sicherheitsservices implemen-
tiert werden. 

4.9 Einbindung von Mehrwertdiensten und informationstechnische 
Trennung von §291a-Anwendungen und Mehrwertdiensten 

Aus rechtlichen und technischen Gründen muss eine informationstechnische Trennung zwi-
schen Telematikanwendungen (§291a und weitere gesetzliche Anwendungen) und Mehr-
wertanwendungen, also Anwendungen die nicht gesetzlich gefordert sind, durch die Ge-
samtarchitektur ermöglicht werden. Dies betrifft einen noch genauer zu definierenden Kreis 
von Anwendungen. Siehe hierzu auch Anforderung AS-GA-7020. 

Gleichzeitig soll aus technischen und wirtschaftlichen Gründen ein möglichst großer Anteil, 
der zunächst für die Telematikanwendungen bereitgestellten oder bereits vorhandenen Infra-
struktur auch durch die informationstechnisch getrennten Mehrwertanwendungen genutzt 
werden können. 

Eine optimale Umsetzung beider Ziele ergibt sich aus der ‚frühestmöglichen’ Trennung bei-
der Anwendungstypen und der gemeinsamen Nutzung möglichst vieler Komponenten. ‚Frü-
hestmögliche’ Trennung würde eine Trennung so nahe wie möglich an den Primärsystemen 
und somit ‚für alle Architektur-Tiers’ bedeuten. Gemeinsame Nutzung bedeutet hingegen 
eine Trennung so spät wie möglich, also so nahe wie möglich bei den Fachdiensten und so-
mit ‚nur für die Provider Tier’. 

Die informationstechnische Trennung zwischen weiteren Netzwerken und der Telematik-
infrastruktur wird an dieser Stelle nicht betrachtet. 

Ebenso nicht von diesen Festlegungen betroffen sind Anwendungen, die keine Komponen-
ten der Telematikinfrastruktur nutzen. 

Die Erweiterung der Telematikinfrastruktur um weitere Mehrwertanwendungen über die hier 
beschriebenen Varianten hinaus erfolgt im Rahmen zukünftiger Releases. 
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4.9.1 Eckpunkte 

Die informationstechnische Trennung von §291a-Anwendungen und Mehrwertdiensten er-
folgt für Netzwerk- und für Konnektor-Services. 

Trennung der Netzwerk-Services. Die Trennung der Telematik- (§291a-) und Mehrwertan-
wendungen auf Netzwerkebene dient primär zur Entkoppelung der Netzwerklast im Zu-
gangsnetz und trägt somit wesentlich zur Sicherstellung der Servicequalität und der SLOs 
bei 

Trennung der Konnektor-Services. Die Sicherheitsanforderungen für §291a- und Mehr-
wertanwendungen führen zu einem stark unterschiedlichen Sicherheitsniveau zwischen den 
Telematik-(§291a-)netzwerken und den Mehrwertdienstenetzen. Die Trennung des ein- und 
ausgehenden Verkehrs sowie die Umsetzung der jeweils relevanten Sicherheitsmechanis-
men erfolgt durch den Konnektor. 

4.10 Konnektoridentität 

4.10.1 Hintergrund zur Bauart- und Gerätezulassung.  

Aufgabe der gematik ist (u.a.) die Sicherstellung der Interoperabilität und Kompatibilität tech-
nischer Komponenten für die Nutzung der Telematikinfrastruktur. Darüber hinaus hat die 
gematik sicherzustellen, dass nur zugelassene Komponenten in der Telematikinfrastruktur 
eingesetzt werden. Eine hiermit verbundene Bauartzulassung von Komponenten durch die 
gematik muss durch einen gerätebezogenen Nachweis der Identität und Integrität der einge-
setzten Hard- und Software unterstützt werden. 

Die gewählten Lösungen müssen den einzelnen verantwortlichen Anwender von der Pflicht 
zur Prüfung der Bauartzulassung und der Integrität so weit wie möglich freihalten. 

Aus diesen Erläuterungen ergibt sich, dass für die Umgebungen, in denen keine Einzelkom-
ponente mit Bauartzulassung zum Einsatz kommt, die nachfolgenden Erwägungen nicht un-
mittelbar relevant sind. 
 
Für Mehrkomponentenkonnektoren sind spezifische Festlegungen in der Gesamtarchitektur zu erarbeiten. Dies 
schließt eine Überprüfung und Ergänzung der bisher getroffenen Aussagen mit ein. 

4.10.2 Hintergrund zum Zugang von Institutionen.  

Die Leistungserbringerorganisationen haben die Aufgabe, ihren Mitgliedern den sicheren, 
diskriminierungsfreien Zugriff auf und die entsprechende Verfügbarkeit von institu-
tionsbezogenen Zugängen zur Telematikinfrastruktur sicherzustellen. Als Speichermedium 
der kryptographischen Institutionsidentität haben die Leistungserbringerorganisationen die 
SMC-B – die Institutionskarte als PlugIn-Modul – definiert. 

Bezüglich der Herausgabe der SMC-B und des Betriebs des Zugangsservice müssen einfa-
che, gradlinige Ausgabeprozesse sowie klare Verantwortlichkeiten und Sperrmöglichkeiten 
für den Betreiber des Netzwerk- und Anwendungszugangs geschaffen werden. 
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4.10.3 Infrastrukturelle Einordnung 

Bauart- und Gerätezulassung. Auf unterster Netzwerkebene (IPSec) erfolgt gegenüber 
dem VPN-Konzentrator mittels Authentifizierung auf Netzwerkebene der Nachweis von Bau-
artzulassung und Integrität der eingesetzten Konnektor-Hard- und Software über eine gerä-
tespezifische Identität (Private Key {PrK} und X.509 Zertifikat).  
Die Anbindung an das ‚Zugangsnetz’ (siehe Abbildung 12) wird nach dieser ersten Authen-
tisierung nur bis zum VPN-Konzentrator und zum Broker gewährt. Es ist kein Zugriff auf me-
dizinische Daten und Dienste möglich. 

Der Servicezugang, d.h. der Zugang zu den eigentlichen fachlichen Diensten am Broker, 
wird erst nach der Authentifizierung der Institution am SSL-Endpunkt des Brokers gewährt. 
Auch nach diesem Authentisierungsschritt ist noch kein Zugang zu medizinischen Daten 
möglich. 

Zur Nutzung des Servicezugangs MUSS für jede Verbindung eine Anmeldung des Konnek-
tors der Institution beim Zugangsnetz erfolgen. Die hierfür genutzte Anwendung MUSS so-
weit standardisiert sein, dass ohne technische Änderungen jeder Konnektor über jedes Zu-
gangsnetz Zugang erhalten kann. 

Jede der in Abschnitt 4.10.4 zugelassenen Ausprägungen der Konnektor-Identität ist mög-
lich. Es unterliegt der Entscheidungshoheit des Konnektorherstellers, welche dieser Ausprä-
gungen umgesetzt wird. Technisch gibt es eine Präferenz für die Alternative 2.2.4, da diese 
aus Sicht der Sicherheitsanforderungen die bestmögliche Lösung darstellt, diese Präferenz 
hat jedoch keine Auswirkungen auf Zulassung/Zertifizierung. 

Aus Sicht der Gesamtarchitektur ist die Interoperabilität der verschiedenen Varianten durch 
die Verwendung von Standards für die eingesetzten Zertifikate gewährleistet. Diese Interope-
rabilität wird auch im Rahmen der Zulassung geprüft. 

  
Abbildung 12: Infrastrukturelle Einordnung ‚Konnektoridentität’ 
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4.10.4 Eckpunkte 

  
Abbildung 13: Eckpunkt ‚Konnektoridentität’ 

 

4.10.4.1 Eckpunkt 1: Optimale Anzahl von Identitäten 

Nicht zugelassen: Kritische oder ungelöste Probleme / Nicht wünschenswerte Lösungsalternative

Zugelassen: Unkritische  Probleme / Teileweise wünschenswerte Lösungsalternative

Zugelassen: Keine Probleme / Wünschenswerte Lösungsalternative

Nicht zugelassen: Kritische oder ungelöste Probleme / Nicht wünschenswerte Lösungsalternative

Zugelassen: Unkritische  Probleme / Teileweise wünschenswerte Lösungsalternative

Zugelassen: Keine Probleme / Wünschenswerte Lösungsalternative

Eckpunktalternative Status

1.1 Bündelung von Geräte-
und Institutionsidentität

• Bündelung verschiedener technische und organisatorische Schichten in der SMC-B
• Damit keine Trennbarkeit von ‚Technik‘- und ‚Medizin‘-Zugriff

1.2 Trennung von Geräte-
und Institutionsidentität

• Trennung der technische und organisatorische Schichten in der SMC-B und Geräteidentität
• Aber: geringfügig (<10%) höherer Aufwand für Staging

Eckpunktalternative Status

1.1 Bündelung von Geräte-
und Institutionsidentität

• Bündelung verschiedener technische und organisatorische Schichten in der SMC-B
• Damit keine Trennbarkeit von ‚Technik‘- und ‚Medizin‘-Zugriff

1.2 Trennung von Geräte-
und Institutionsidentität

• Trennung der technische und organisatorische Schichten in der SMC-B und Geräteidentität
• Aber: geringfügig (<10%) höherer Aufwand für Staging

 
Abbildung 14: Eckpunkt 1 ‚ Optimale Anzahl von Identitäten’ 

 

4.10.4.1.1 Alternative 1.1: Bündelung von Geräte- und Institutionsidentität 

Für Alternative 1.1 werden Interoperabilität und Kompatibilität technischer Komponenten für 
die Nutzung der Telematikinfrastruktur und eine hiermit verbundene Bauartzulassung von 
Komponenten durch die gematik sichergestellt. Dies resultiert ausschließlich in einer von 
individuellen Geräten unabhängigen Typzulassung. 

Feststellung der Konformität eines einzelnen Gerätes, dessen Bereitstellung (Staging), In- 
und Außerbetriebnahme sowie Anbindung an das Zugangsnetz und Servicezugang werden 
einheitlich durch die Institutionen geleistet und an dem PrK und OSIG-Zertifikat der SMC-B 
festgemacht. 
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Alle Prozesse erfordern somit die Anwesenheit eines für die SMC-B verantwortlichen Mitar-
beiters der Institution und Kenntnis der SMC-B PIN. 

Dabei wird im Rahmen dieses Dokumentes unter Institution diejenige Einheit verstanden, der 
die jeweils zuständigen Organisationen durch Herausgabe einer SMC-B bestätigen, dass 
ihre Mitarbeiter im Sinne des §291a SGB V tätig werden dürfen. 

Alternative 1.1 wird ausgeschlossen, siehe auch Anforderung AS-GA-7030. 

Anmerkungen zu Bauartzulassung und Inbetriebnahme. Durch die Bündelung von Gerä-
te- und Institutionsidentität erfolgt effektiv eine Bündelung über verschiedene technische und 
organisatorische Schichten in der SMC-B: gebündelt werden die Feststellung der Konformität 
eines einzelnen Gerätes, dessen Staging, In- und Außerbetriebnahme sowie die Anbindung 
an das Zugangsnetz und Servicezugang; gebündelt werden damit auch die Authentisierun-
gen über getrennte OSI-Schichten und Sicherheitszonen mit jeweils eigenen Schutzbedar-
fen. 

4.10.4.1.2 Alternative 1.2: Trennung von Geräte- und Institutionsidentität 

Für Alternative 1.2 werden ebenfalls Interoperabilität und Kompatibilität technischer Kompo-
nenten für die Nutzung der Telematikinfrastruktur und eine hiermit verbundene Bauartzulas-
sung von Komponenten durch die gematik sichergestellt. 

Ein individueller Konnektor erhält eine spezifische Geräteidentität im Rahmen der konkreten 
Bereitstellung (Staging). Dies erfolgt aus Sicherheitsgründen außerhalb des eigentlichen 
Produktionsprozesses und nur nach Feststellung der Konformität eines einzelnen Gerätes. 
Die spezifische Geräteidentität ist abgeleitet aus einer gematik-CA; Bauartzulassung und 
Zulassung einzelner, konkreter Geräte werden damit innerhalb der gematik-CA abgebildet. 
Durch das Einrichten von Sub-CAs innerhalb dieser CA kann die gematik eine Delegation 
der Zusammenführung von Konnektoren und Identitäten nachvollziehbar abbilden. 

Diese Identitäten bilden in der Folge den kryptographischen Anker für In- und Außerbetrieb-
nahme und die Anbindung an das Zugangsnetz. Diese Prozesse erfordern keine Anwesen-
heit eines für die SMC-B verantwortlichen Mitarbeiters der Institution. 

Der Servicezugang (bei ‚stehender’ Netzwerkverbindung) erfordert dann die Anwesenheit 
eines für die SMC-B verantwortlichen Mitarbeiters der Institution und Kenntnis der SMC-B 
PIN. 

Beide getrennten Identitäten zusammen bilden die gemeinsame Verantwortung der gematik 
(für die Infrastrukturzulassung) und der Sektoren für den sicheren, diskriminierungsfreien 
Zugriff auf die Telematikinfrastruktur ab. 

Alternative 1.2 wird zugelassen, siehe auch Anforderung AS-GA-7030. 

Anmerkungen zu Produktion und Staging. Produktion und Staging müssen getrennt wer-
den, um eine Ausdehnung der Schutzbedarfe der Geräteidentität auf die Produktionsprozes-
se und der Produktion nachgelagerte Logistikprozesse zu unterbinden. Das Staging muss in 
einer sicheren Umgebung „nahe an der Inbetriebnahme“ erfolgen und die nach dem Staging 
bis zur Inbetriebnahme erforderliche Logistik muss nachvollziehbar sein (siehe auch Anfor-
derung AN-GA-7020).  

Durch diese Maßnahmen wird später insbesondere das selektive Sperren von Geräten bei 
bauartbedingten Schwächen möglich. Zusammen mit der Trennung der Anbindung an das 
Zugangsnetz vom Servicezugang erfolgt somit eine weitgehende Trennung von Staging, In- 
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und Außerbetriebnahme sowie Anbindung an das Zugangsnetz und Servicezugang. Ge-
trennt bleiben damit auch die Authentisierungen über getrennte OSI-Schichten und Sicher-
heitszonen mit jeweils eigenen Schutzbedarfen. 

4.10.4.2 Eckpunkt 2: Ausprägungen der Konnektor-Geräteidentität 

Nicht zugelassen: Kritische oder ungelöste Probleme / Nicht wünschenswerte Lösungsalternative

Zugelassen: Unkritische  Probleme / Teileweise wünschenswerte Lösungsalternative

Zugelassen: Keine Probleme / Wünschenswerte Lösungsalternative

Nicht zugelassen: Kritische oder ungelöste Probleme / Nicht wünschenswerte Lösungsalternative

Zugelassen: Unkritische  Probleme / Teileweise wünschenswerte Lösungsalternative

Zugelassen: Keine Probleme / Wünschenswerte Lösungsalternative

Entscheidungsalternative Status

2.1 Bündelung von Geräte-
und Institutionsidentität
in SMC-B

NICHT WÜNSCHENSWERT:
• Bündelung verschiedener technische und organisatorische Schichten in der SMC-B
• Damit keine Trennbarkeit von ‚Technik‘- und ‚Medizin‘-Zugriff

2.2.1 Spezifische Geräte-
identität in Softwarespeicher

NICHT WÜNSCHENSWERT:
• Trennung der technische und organisatorische Schichten in der SMC-B und Geräteidentität
• Aber: Kein Schutz von Schlüsseln durch einen Hardware-Schlüsselspeicher

2.2.2 Spezifische Geräte-
identität gespeichert
in Chipkarte (SMC-K)

TEILWEISE WÜNSCHENSWERT:
• Trennung der technische und organisatorische Schichten in der SMC-B und Chipkarte SMC-K
• Über Chipkarte: Schutz der Geräteidentität bei Mehrkosten von <10% gegenüber 2.2.1
• Aber: Kein Schutz der Hardware- und Softwareintegrität

2.2.3 Spezifische Geräte-
identität, gespeichert
in TPM

TEILWEISE WÜNSCHENSWERT:
• Trennung der technische und organisatorische Schichten in der SMC-B und TPM
• Über TPM: Schutz der Geräteidentität und Softwareintegrität bei Mehrkosten von <10%
• Aber: Kein vollständiger Schutz der Hardwareintegrität

2.2.4 Spezifische Geräte-
identität (SMC-K oder TPM)
und Tamper-Proofing

TEILWEISE WÜNSCHENSWERT:
• Trennung der technische und organisatorische Schichten in der SMC-B und Geräteidentität
• Über Tamper-Proofing: Vollständiger Schutz
• Aber: Signifikante Mehrkosten von mehr als 100%

 
Abbildung 15: Eckpunkt 2 ‚ Ausprägungen der Konnektor-Geräteidentität’ 

4.10.4.2.1 Alternative 2.1: Bündelung der Identitäten in Chipkarte (SMC-B)  

Durch Alternative 1.1 basieren die Feststellung der Konformität eines einzelnen Gerätes, 
dessen Staging, In- und Außerbetriebnahme sowie Anbindung an das Zugangsnetz und Ser-
vicezugang einheitlich immer auf dem PrK und dem OSIG-Zertifikat der SMC-B. Als techno-
logische Basis ist damit die SMC-B festgelegt. 

Alternative 2.1 wird ausgeschlossen. 

4.10.4.2.2 Alternative 2.2.1: Spezifische Geräteidentität in Softwarespeicher 

Nur aus Vollständigkeits- und Klarheitsgründen wurde die Speicherung einer spezifischen 
Konnektor-Geräteidentität in einem in Software realisierten Schlüsselspeicher aufgenom-
men. Diese Alternative wird ausgeschlossen und nachfolgend nicht weiter betrachtet, weil 
ein einheitliches Sicherheitsniveau in der Telematik die hardwaregebundene Speicherung 
von PrKs und Zertifikaten bedingt. 

Alternative 2.2.1 wird ausgeschlossen. 

4.10.4.2.3 Alternative 2.2.2: Spezifische Geräteidentität in Chipkarte 

Für Alternative 2.2.2 wird die spezifische Geräteidentität durch eine Chipkarte implementiert. 
Die Hardware- und Software-Identität werden durch die Chipkarte geschützt. Die Hard- und 
Software-Integrität wird jedoch nicht gesondert geschützt. Zusammenführung von Konnektor 



Gesamtarchitektur 

 

 

  

gematik_GA_Gesamtarchitektur_V1_3_0.doc Seite 63 von 310 
Version: 1.3.0 © gematik Stand: 18.03.2008 
 

und Konnektoridentität müssen aus Sicherheitsgründen außerhalb des eigentlichen Produk-
tionsprozesses und nach Feststellung der Konformität eines einzelnen Gerätes in einer si-
cheren Umgebung erfolgen. 

Die sichere Verbundenheit zwischen dieser Chipkarte und dem Konnektor muss durch tech-
nische und/oder organisatorische Maßnahmen gewährleistet sein.  

Alternative 2.2.2 wird zugelassen. 

4.10.4.2.4 Alternative 2.2.3: Spezifische Geräteidentität in Trusted Platform Modules (TPM)  

Für Alternative 2.2.3 wird die spezifische Geräteidentität durch ein TPM implementiert. Die 
Hardware- und Software-Identität und die Software-Integrität werden durch das TPM ge-
schützt, die Hardware-Integrität nicht gesondert geschützt. Zusammenführung von Konnek-
tor und Identität müssen aus Sicherheitsgründen außerhalb des eigentlichen Produktions-
prozesses und nach Feststellung der Konformität eines einzelnen Gerätes in einer sicheren 
Umgebung erfolgen. 

Die sichere Verbundenheit zwischen TPM und Konnektor muss durch technische und / oder 
organisatorische Maßnahmen gewährleistet sein. 

Anmerkung zu Krankenhäusern und großen Arztpraxen. Für Krankenhäuser und große 
Arztpraxen, die i.d.R. verteilte Anwendungs- und Netzkonnektoren einsetzen, kann die spezi-
fische Geräteidentität in den Hardware Security Modules von VPN-Clients gespeichert wer-
den. Die Integrität des ‚verteilten’ Konnektors ist in diesen Fällen durch zertifizierbare organi-
satorische Regeln zu garantieren. 

Alternative 2.2.3 wird zugelassen. 

4.10.4.2.5 Alternative 2.2.4: Spezifische Geräteidentität und Tamper-Proofing in TPM 

Für Alternative 2.2.4 wird die spezifische Geräteidentität durch eine Chipkarte implementiert 
oder ein TPM implementiert. Die Hardware- und Software-Identität werden durch die Chip-
karte oder das TPM geschützt. Zusätzlich wird durch den Konnektor Tamper-Proofing imp-
lementiert und so Hardware- und Software-Integrität geschützt. Zusammenführung von Kon-
nektor und Identität müssen aus Sicherheitsgründen außerhalb des eigentlichen Produkti-
onsprozesses und nach Feststellung der Konformität eines einzelnen Gerätes in einer siche-
ren Umgebung erfolgen. 

Die sichere Verbundenheit zwischen TPM und Konnektor muss auch in diesem Fall durch 
technische und / oder organisatorische Maßnahmen gewährleistet sein. 

Alternative 2.2.4 wird zugelassen. 

4.10.4.2.6 Fazit 

Alle zugelassenen Alternativen erfordern einen dedizierten Schlüsselspeicher für die kryp-
tographische Identität, mit der sich der Konnektor authentisiert. Dieser Schlüsselspeicher 
wird – unabhängig von der Realisierung als Chipkarte, TPM oder anderem – im Folgenden 
als SM-K bezeichnet. 



Gesamtarchitektur 

 

 

  

gematik_GA_Gesamtarchitektur_V1_3_0.doc Seite 64 von 310 
Version: 1.3.0 © gematik Stand: 18.03.2008 
 

4.10.5 Bemerkungen zur Identität von Kartenterminals 

Gemäß den Vorgaben der Entscheidungen A_01679, A_01680, A_01683, A_01684, 
A_01685, A_01686, A_01689 und A_01690 wird auch von Kartenterminals eine Geräteiden-
tität erwartet, die jedoch anderen Rahmenbedingungen unterliegt als die hier diskutierte 
Konnektoridentität. Eine Trennung von Geräte- und Organisationsidentitäten ist jedoch auch 
für diesen Fall abzuleiten. 

Insbesondere erhalten Kartenterminals keine spezifische Geräteidentität, sondern es erfolgt 
nur eine Zuordnung von Schlüsselpaar und sogenanntem Pairinggeheimnis zur Laufzeit. Die 
Bauartzulassung erfolgt allein durch organisatorische Maßnahmen.  
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5 Logische Architektur – Tier- und Systemgrenzen 

5.1 Abgrenzung und Einordnung des Kapitels 

Das aktuelle Kapitel 5 bildet die bestehenden Systeme, die Telematik Tier (als Consu-
mer/Provider Interaction Tier) und die durch §291a SGB V neu geschaffenen Anwendungen 
auf diese generischen Architekturmuster, -stile und –standards ab. Dadurch definiert das 
Kapitel den Scope der Telematikinfrastruktur und logische Systemgrenzen, Tiers und Schich-
ten. 

 
Abbildung 16: Einordnung Kapitel 5 

 

Funktionale Grundlage ist der Anforderungsrahmen aus Kapitel 3, der gebildet wird 
durch bestehende Systeme und durch die durch §291a neu geschaffenen Systeme. 

Technische Grundlage sind die in Kapitel 4 definierten Eckpunkte. Es identifiziert die 
wichtigsten noch generischen Architekturmuster, -stile und -standards, durch die die infra-
strukturelle Rationalisierung und die Standardisierung des Datenzugriffs, der Datenintegrati-
on und der gemeinsamen Datennutzung erfolgen. 

Das aktuelle Kapitel ist der Rahmen für Kapitel 10 und 12 und die logische Architektur, die 
die in diesem Kapitel festgeschriebenen Tiers durch logische Komponenten ausfüllen. 

Es ist darüber hinaus der Rahmen für Kapitel 16 und 17, die als physische Architektur die 
Systemgrenzen, Tiers und Schichten physisch verteilen und logische Komponenten physisch 
festschreiben. 

Kapitel 5 und die darauf aufbauenden Kapitel sind schließlich der Ankerpunkt für das Sicher-
heitskonzept [gemSiKo] mit den darin festgelegten Zonen und für die Netzwerkspezifikation 
[gemNet]. 

5.2 Zielsetzung und Struktur des Kapitels 

Ziel des Kapitels ist die Abbildung des funktionalen und infrastrukturellen Rahmens auf aus-
gewählte Architekturmuster. Die sich hieraus ergebenden Architektur-Tiers werden beschrie-
ben und die Systemgrenzen definiert.  
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In Abschnitt 5.3 wird zunächst ein Überblick über die Schnitte und Aufgaben der Tiers 
gegeben. 

Abschnitt 5.4 detailliert Tiers weiter. Jeder Tier werden die relevanten Services und Inter-
faces zugeordnet.  

5.3 Architektur-Tiers und Systemgrenzen 

Die für den Einsatz der elektronischen Gesundheitskarte notwendige IT-Architektur umfasst 
neben der Architektur der Telematik-Tier auch die Architektur der angebundenen Systeme. 

 
Abbildung 17: Architektur-Tiers und Systemgrenzen 

Die Struktur innerhalb der Service Provider Tier ist hier exemplarisch dargestellt. Die genaue 
Detaillierung erfolgt im Rahmen der Facharchitekturen. Dies gilt auch für alle nachfolgenden 
Darstellungen der Service Provider Tier. 

5.3.1 Service Consumer Tier 

Die Service Consumer Tier besteht aus der Gesamtheit der Anwendungen der Leistungser-
bringer (bestehende KIS, PVS, AVS und weitere Primärsysteme, wie zum Beispiel die Sys-
teme der Einlöser weiterer Verordnungen). 

Für die Nutzung bestimmter Anwendungen der eGK durch Versicherte sind eKiosks Teile der 
Service Consumer Tier. 

Spezifikationsinhalte. Service Consumer nutzen die Telematik, sind jedoch nicht Teil der 
Telematikinfrastruktur und unterliegen nicht technischen Spezifikationen der gematik und 
insbesondere nicht den Regelungen aus §291a. Siehe hierzu auch Anforderung AF-GA-
4010. Für Service Consumer gelten allerdings spezielle Sicherheitsanforderungen und -
empfehlungen der gematik; diese werden im Sicherheitskonzept [gemSiKo] detailliert. Des-
halb werden Service Consumer im Sicherheitskonzept [gemSiKo] einer eigenen Zone zuge-
ordnet. 
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Ausnahmen von dieser Regel sind eKiosks, die der fachlichen und technischen Spezifikati-
onshoheit der Telematik vollständig unterliegen. 

Sicherheitsperspektive. Die in der Service Consumer Tier betriebenen Anwendungen wer-
den in dezentralen Umgebungen mit geringer Betriebsführungsintensität betrieben; bei-
spielsweise erfüllen die Prozesse nicht die Kriterien aus [ISO17799] und [ISO27001]. Die 
Service Consumer Tier wird aufgrund der geringeren Betriebsführungsintensität rot darge-
stellt. 

Betriebsperspektive. Ziel ist die Spezifikation sicherer, standardisierter Schnittstellen zur 
Telematik Tier und die Bereitstellung vorgegebener sicherheitsrelevanter Kommunikations-
funktionen innerhalb der Telematikinfrastruktur. 

5.3.2 Consumer Adapter 

Consumer Adapter sind Komponenten, die die Schnittstellen der Service Consumer zur Te-
lematik Tier kapseln. 

Die Spezifikation von Consumer Adaptern als eigenständige Komponenten erfolgt, um die 
neuen Telematikschnittstellen von den bestehenden Schnittstellen der Service-Consumer-
Tier-Anwendungen abzugrenzen. Die Spezifikation von Adaptern erlaubt darüber hinaus die 
Nutzung von Consumer Adaptern für Servicetest- und Servicestub-Anwendungen, siehe 
Abschnitt 12.15. 

Consumer Adapter KÖNNEN als integraler Bestandteil einer Service-Consumer-Tier-
Anwendung realisiert werden. Um die Anpassungen von Primärsystemen zu beschleunigen, 
KÖNNEN Consumer Adapter als Software Development Kit {SDK} realisiert werden und sind 
dann zur Laufzeit ebenfalls integrierter Teil einer Service-Consumer-Tier-Anwendung. Sie 
KÖNNEN als eigenständige Komponenten implementiert werden. 

Spezifikationsinhalte. Consumer Adapter sind nicht Teil der Telematikinfrastruktur. Sie 
müssen jedoch technischen und fachlichen Vorgaben für Telematikschnittstellen entspre-
chen, um die Kommunikation zwischen Service Consumer und Telematik Tier zu ermögli-
chen. 

Sicherheitsperspektive. Die Consumer Adapter werden gekoppelt mit den Consumern in 
dezentralen Umgebungen mit geringer Betriebsführungsintensität betrieben. Consumer A-
dapter werden deshalb rot dargestellt. 

Betriebsperspektive. Consumer Adapter implementieren standardisierte Schnittstellen un-
ter Nutzung einer sicheren Kommunikation zur Telematik Tier. 

5.3.3 Telematik Tier (Consumer/Provider Interaction Tier) 

Die Telematikinfrastruktur bildet das Rückgrat der fachlichen und technischen Anwendungen 
der eGK. 

Die Telematik Tier besteht aus den dezentralen und zentralen vermittelnden Applikations- 
und Infrastrukturservices. Sie stellen selbst direkt keine Applikationsservices zur Verfügung 
und speichern keine medizinischen Daten, sondern vermitteln Services und transportieren 
verschlüsselte Daten. 

Durch die Abbildung der Abläufe in standardisierten dezentralen und zentralen Komponenten 
wird eine zukunftssichere flexible Infrastruktur geschaffen, die es ermöglicht, erweiterte An-
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forderungen zentral umzusetzen und somit die Komplexität zur Verwaltung der dezentralen 
Komponenten zu reduzieren. 

Spezifikationsinhalte. Komponenten der Telematik Tier unterliegen vollständig der techni-
schen Spezifikationen der Telematik. 

Sicherheitsperspektive für dezentrale Komponenten. Die in der Telematik Tier dezentral 
betriebenen Services werden gekoppelt mit den Consumern in dezentralen Umgebungen mit 
geringer Betriebsführungsintensität betrieben. Die dezentralen Komponenten sind für die 
Sicherheitsanforderungen dieser Umgebungen optimiert. Dezentrale Services der Telematik 
Tier grenzen physisch direkt an Frontend-Netzwerke und dezentrale Services, die mit gerin-
ger Betriebsführungsintensität betrieben werden. Deshalb wird die Telematik Tier gelb dar-
gestellt. 

Sicherheitsperspektive für zentrale Komponenten. Die in der Telematik Tier zentral be-
triebenen Anwendungen werden in zentralen Umgebungen mit hoher Betriebsführungsinten-
sität betrieben; beispielsweise erfüllen die Prozesse i.d.R. die Kriterien aus [ISO17799] und 
[ISO27001]. Einige zentrale Services der Telematik Tier grenzen physisch jedoch direkt an 
Frontend-Netzwerke und dezentrale Services, die mit geringer Betriebsführungsintensität 
betrieben werden. Da die Betriebsführungsintensität höher als bei der Service Consumer 
Tier ist, wird die Telematik Tier gelb dargestellt. 

Betriebsperspektive. Ziel der Architektur ist die Kapselung aller zentral ausgeführten Funk-
tionen mit den Zielen IT-Sicherheit, Performanz und Wirtschaftlichkeit des Betriebs durch in 
Rechenzentren zentralisierte Broker Services. 

5.3.4 Provider Adapter 

Provider Adapter sind Anwendungskomponenten, die die Schnittstellen der Telematik Tier zu 
den Service-Providern kapseln. Die Anmerkungen zu den Zielen der Consumer Adapter Tier 
gelten analog für die Provider Adapter Tier. 

Spezifikationsinhalte. Komponenten der Provider Adapter Tier unterliegen vollständig der 
technischen Spezifikationen der Telematik. 

Sicherheitsperspektive. Die in der Provider Adapter Tier betriebenen Anwendungen wer-
den in zentralen Umgebungen mit hoher Betriebsführungsintensität betrieben; beispielsweise 
erfüllen die Prozesse i.d.R. [ISO17799] und [ISO27001] Kriterien.  

Betriebsperspektive. Ziel der Architektur ist die Kapselung aller zentral ausgeführten Funk-
tionen mit den Zielen IT-Sicherheit, Performanz und Wirtschaftlichkeit des Betriebs durch in 
Rechenzentren zentralisierte Provider Adapter. 

5.3.5 Inhalte Service Provider Tier 

Diese Tier umfasst bestehende Anwendungen und neue Services, welche die Telematikan-
wendungen zur Verfügung stellen. Diese Services werden von der Telematik Tier vermittelt 
und von der Service Consumer Tier genutzt. 

Die Anwendungen der Service Provider Tier speichern die Versichertenstammdaten und 
auch verschlüsselte medizinische Daten. 

Spezifikationsinhalte. Service Provider stellen Services über die Telematik zur Verfügung. 
Nur Ihre Interfaces, jedoch nicht die Implementierung der Services selbst, sind Teil der Te-
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lematikinfrastruktur und unterliegen der technischen Spezifikationen der Telematik und spe-
ziell §291a. Für Service Provider gelten allerdings explizit spezielle Sicherheits- und Daten-
schutzanforderungen der Telematik. Deshalb werden Service Provider im Sicherheitskonzept 
[gemSiKo] einer eigenen Zone zugeordnet. Service Provider müssen darüber hinaus techni-
schen und fachlichen Vorgaben für Telematikschnittstellen entsprechen, um die Kommunika-
tion der Service Provider mit der Telematik Tier zu ermöglichen. 

Sicherheitsperspektive. Die in der Service Provider Tier betriebenen Anwendungen werden 
innerhalb oder außerhalb der Telematik in zentralen Umgebungen mit hoher Betriebsfüh-
rungsintensität betrieben. Durch die Verwendung des intermediären SOA interactionstyles 
grenzt kein Service der Service Provider Tier direkt an Frontend-Netzwerke oder dezentrale 
Services, die mit niederer Betriebsführungsintensität betrieben werden – die Service Provider 
Tier wird deshalb grün dargestellt. 

Betriebsperspektive. Die in der Service Provider Tier betriebenen Anwendungen bestehen 
aus den standardisierten Fachdiensten. Diese MÜSSEN unter einheitlichen Sicherheitsre-
geln betrieben und MÜSSEN standardisierte Schnittstellen zur Verfügung stellen, KÖNNEN 
aber für die jeweiligen Betriebskonzepte des Betreibers optimiert werden. 

5.3.6 Legacy and Existing Applications  

Einige Service Provider benötigen Daten bestehender Systeme. Bestandssysteme sind nicht 
Teil der Telematikinfrastruktur und unterliegen nicht technischen Spezifikationen der Telema-
tik. 

5.4 Detaillierte Systemgrenzen und Interfaces der Telematik Tier 

Die Telematik Tier kann von der Service Consumer Tier und von der Service Provider Tier 
durch die Definition von zunächst abstrakten Interfaces entkoppelt werden. Die Kommunika-
tion des Service-Consumers mit der Telematik Tier und weiter mit der Service Provider Tier 
erfolgt über diese Interfaces. 
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Abbildung 18: Verfeinertes Modell der Telematik Tier 

 

5.4.1 Connector Service und Connector Management 

Die Integration der Primärsysteme (mit den dezentralen Komponenten Kartenterminal, Netz-
zugang und Chipkarten) erfolgt aus Gründen der IT-Sicherheit sowie des performanten und 
wirtschaftlichen Betriebs dezentral und lokal direkt bei den Leistungserbringern durch einen 
Connector Service. Der Connector Service ist einerseits verantwortlich für den Zugriff auf die 
beim Leistungserbringer befindlichen dezentralen Telematikkomponenten wie zum Beispiel 
die Kartenterminals und andererseits für die Kommunikation mit der zentralen Telemati-
kinfrastruktur. Siehe hierzu auch die Annahmen AS-GA-0010 und AS-GA-0020. 

Das Connector Management umfasst die herstellerspezifischen Komponenten für das Remo-
te-Management von Konnektoren. Dieses Remote-Management erfolgt entweder im Rah-
men von Mehrwertdiensten oder im Bereich des Netzwerkes des Leistungserbringers. 

Sicherheitsperspektive. Der Connector Service (und die ihm zugeordneten Kartenterminals 
und Chipkarten) kapseln in einer eigenständigen sicheren Umgebung die lokal ausgeführten 
Telematikservices.  

Betriebsperspektive. Der Connector Service kapselt den Bestand der Service Consumer 
Tier. Die Komplexität der lokalen Telematikinfrastruktur und der Zugang zur Telematik blei-
ben für ein Primärsystem der Service Consumer Tier verborgen. Über das Connector Mana-
gement wird eine zentrale Unterstützung der lokalen Betriebsführung implementiert. 

Funktionsabschnittsperspektive. Connector Service, IConnector Service und Connector 
Management implementieren offline und online genutzte Services. Offline genutzte Services 
sind teilweise bereits für FA1 zu implementieren, online genutzte Services schrittweise ab 
FA2. 
Zusätzlich werden jedoch bereits vor FA1 in Release 0 Kartenterminalservices genutzt. Die-
se jedoch werden nicht durch die Telematikinfrastruktur konsolidiert, so dass diese Services 
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nicht über einen dedizierten Connector Service angesprochen werden, sondern direkt vom 
Primärsystem. 

5.4.2 IBroker Service und Broker Service  

Die Abbildung der vollständigen Telematikinfrastruktur erfolgt aus Gründen der Komplexitäts-
reduktion nicht in jedem Connector Service, sondern näher an den Fachdiensten durch zent-
ralisierte Broker Services. Gleichzeitig wird durch die Definition eines Intermediärs zwischen 
Connector Service und Fachdiensten die Anonymisierung von Leistungserbringern in Nach-
richten unterstützt. 

Durch diese Kapselung muss für einen Connector Service nur die Verbindung zu dem ihm 
zugeordneten Broker Service und zu den Telematikinfrastruktur-Services definiert werden. 
Der Broker Service kapselt die Lokalisierung und die Anbindung aller weiteren Verbindungs- 
und Applikationsservices der Telematik und der Service Provider Tier. 

Sicherheitsperspektive. Die in der Telematik Tier betriebenen Anwendungen werden in-
nerhalb der Telematik in zentralen Umgebungen mit hoher Betriebsführungsintensität und 
hohen Zertifizierungsstandards betrieben; diese werden im Sicherheitskonzept [gemSiKo] 
detailliert. 

Betriebsperspektive. Der Broker Service kapselt die neuen und Bestandsysteme der Servi-
ce Provider Tier; die Komplexität der verteilten Telematikinfrastruktur bleibt für den Connec-
tor Service verborgen. 

Funktionsabschnittsperspektive. Broker Service und IBroker Service implementieren nur 
online genutzte Services. Broker Service und IBroker Service sind mit FA2 zu implementie-
ren. 

5.4.3 Provider Adapter (IServiceProvider) 

Der Adapter IServiceProvider zum Service Provider unterliegt der Spezifikation der Telema-
tik. Umfang der Interfaces ist die Menge aller Fachdienstfunktionen der fachlichen Architek-
tur, unterteilt nach Fachdiensttypen. Die Implementierung des Interfaces erfolgt derzeit in 
den Broker Services. IServiceProvider basiert auf SOAP [SOAP1.1]. 

Die einzelnen Interfaces werden in den jeweiligen Facharchitekturen beschrieben. 

Funktionsabschnittsperspektive. Fachdienste implementieren nur online genutzte Servi-
ces. IServiceProvider Schnittstellen zu Fachdiensten sind schrittweise mit FA2 zu implemen-
tieren.  

5.4.4 Infrastruktur PKI-Services 

Die PKI-Infrastruktur-Services, Online Certificate Status Protocol {OCSP} Responder Servi-
ces, Certificate Revocation List {CRL} Services und Trusted Service Status Lists {TSL} wer-
den detailliert in [gemFK_X.509] und in diesem Dokument in Kapitel 8 beschrieben. Die Not-
wendigkeit dieser Dienste, insbesondere der OCSP-Responder ist durch Anforderung AS-
GA-2130 gegeben. 

OCSP Responder Services, CRL Services und Trusted Service Status Lists werden durch 
den Connector Service bereits vor dem Aufruf des Interfaces IBroker Service benötigt. Diese 
Services können somit nicht (ausschließlich) über den Broker vermittelt werden. Somit um-
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fasst der IBroker Service nicht die Vermittlung dieser infrastrukturellen Services, sondern nur 
die von Applikationsservices. 

Funktionsabschnittsperspektive. OCSP Responder Services und CRL Services werden 
für die eingeschränkte Offline-Nutzung in FA1 nicht benötigt und sind schrittweise ab FA2 zu 
implementieren. 
Allerdings werden bereits für den Basis-Rollout die notwendigen Systeme für die Herausga-
be von Zertifikaten benötigt. Diese Systeme – oder entsprechende Vorläufersysteme mit 
eingeschränktem Funktionsumfang – sind hierfür zwar nicht online verfügbar, sie müssen 
aber sehr wohl schon die Sicherheitsanforderungen an den Umgang mit Schlüsselmaterial 
und personenbezogenen Informationen in der Telematikinfrastruktur erfüllen. 

5.4.5 Infrastruktur Netzwerk-Services 

Zugangsnetze, zentrale Netze und Domain Name System {DNS-} und Network Time Proto-
col {NTP-} Services werden detailliert in den Netzwerk- und Zeitservice-Architekturen und in 
diesem Dokument in der physischen Architektur beschrieben. 

DNS- und NTP-Services werden sowohl durch den Broker Service und die Fachdienste, als 
auch durch den Connector Service für Aufrufe des Interfaces IBroker Service benötigt. Diese 
Services können somit nicht (ausschließlich) über den Broker vermittelt werden. Somit um-
fasst der IBroker Service nicht die Vermittlung dieser infrastrukturellen Services, sondern nur 
die von Applikationsservices. 

Funktionsabschnittsperspektive. DNS- und NTP-Services werden für die Offline-Nutzung 
nicht benötigt und sind ab FA2 zu implementieren. 

5.4.6 Kartenterminal-Services (KTS) 

Kartenterminals ermöglichen den Zugriff auf einen oder mehrere Kartensteckplätze und darin 
gesteckte Chipkarten. 

Generell wird unterschieden zwischen dem geschützten, d. h. authentisierten und verschlüs-
selten, Zugriff auf die Daten und Funktionen der Chipkarten und einem ungeschützten 
Zugriff. 

Der ungeschütze Zugriff – d. h. ohne Authentisierung bzw. Verschlüsselung der Datentrans-
fers – erfolgt im Rahmen des Basis-Rollout (siehe Anforderung A_02260) und für mobile 
Einsatzszenarien. In diesen Fällen erfolgt eine direkte Kommunikation des Primärsystems 
(oder einer mobilen Primärsystemkomponente) mit der eGK und anderen Karten. Ohne Nut-
zung eines Konnektors DARF jedoch NICHT auf geschützte (d. h. nicht ohne Authentisierung 
durch PIN oder Card-to-card-Verfahren zugängliche) Bereiche der eGK zugegriffen werden. 

Für den Fall des geschützten Zugriffs auf Chipkarten, stellen die Kartenterminal-Services 
den nutzenden Komponenten – dies ist derzeit innerhalb der Telematikinfrastruktur nur der 
Konnektor – eine authentisierte, verschlüsselte und integritätsgesicherte Kommunikation mit 
gesteckten Chipkarten zur Verfügung. Die geschützten Daten der Karten sind nur über diese 
geschützte Verbindung auslesbar. 

Die Gesamtheit aller Services der Kartenterminals wird als Kartenterminal-Services bezeich-
net. 
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Funktionsabschnittsperspektive. Kartenterminal-Services implementieren Services für alle 
Releases und Funktionsabschnitte, da ein Zugriff auf die elektronische Gesundheitskarte 
ohne diese Services nicht möglich ist. 

Im Rahmen des Basis-Rollout in Release 0 kommen Kartenterminal-Services zum Einsatz, 
die auf den ungeschützten Zugriff auf Chipkarten beschränkt sind.  

Für FA1 muss erstmalig der geschützte Zugriff auf die Karten implementiert werden, online 
genutzte Services – etwa für die Aktualisierung von Kartendaten über die Online-Verbindung 
– werden schrittweise ab FA2 benötigt. 
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6 Logische Architektur – Konzept Sicherheitsarchitektur 

6.1 Abgrenzung und Einordnung des Kapitels 

Das aktuelle Kapitel definiert das übergreifende Sicherheitsframework der Telemati-
kinfrastruktur und vereinbart die normativen Standards, Muster und Sicherheitsobjekte der 
Sicherheitsarchitektur. 

Technische Grundlage der Architektur sind die in Kapitel 4 definierten Eckpunkte. Die Kon-
zepte folgen weitgehend dem OSI Basic Reference Model [ISO7498-1] und dem OSI Sicher-
heitsframework [ISO7498-2]. 

Technische Grundlage der nichtfunktionale Anforderungen sind die Bedrohungsanalyse 
[gemBuR], die Schutzbedarfsfeststellung [gemSiKo#AnhC], das Sicherheitskonzept [gemSi-
Ko] zusammen mit den in Kapitel 4 definierten Eckpunkten. 

Funktionale Grundlage sind §291a SGB V und die in den Fachkonzepten [gemFK_ADV], 
[gemFK_AMTS], [gemFK_NFDM], [gemFK_VSDM] und [gemFK_VODM] definierten Anfor-
derungen. 

 

 
Abbildung 19: Einordnung Kapitel 6 

 

Fokus des Sicherheitsframeworks in diesem Kapitel sind grundlegende Sicherheits-
ziele, also das normative Sicherheitsframework für Authentisierung und Authentifizierung, 
Nutzungsfestlegung und Autorisierung, Datenintegrität, Nicht-Abstreitbarkeit und Vertraulich-
keit. 

Aufbauend auf den in diesem Kapitel vereinbarten übergreifenden Konzepten werden in wei-
teren Kapiteln und Dokumenten die spezifischen Implementierungen vereinbart: 
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Abbildung 20: Übergreifendes Sicherheitsframework 

 

Innerste Schicht: Musterübergreifendes Sicherheitsframework Nutzdaten  

Als innerste Schicht zum Schutz von Nutzdaten wird ein musterübergreifendes Framework 
aus Standards und Sicherheitsobjekten in diesem Kapitel eingeführt und in den Facharchi-
tekturen detailliert. Es unterliegt ‚medien- und musterunspezifisch’ allen ‚mittleren’ Mustern 
gleichermaßen. 

Mittlere Schicht: Musterspezifisches Sicherheitsframework Nutzdaten 

Für Offline Card-to-Card {C2C} vereinbart [gemSpec_eGK] detailliert das musterspezifische 
Sicherheitsframework aus Standards, Mustern und Sicherheitsobjekten. 

Für Webservices und Card-to-Server über Webservices vereinbart Kapitel 7 das musterspe-
zifische Sicherheitsframework aus Standards, Mustern und Sicherheitsobjekten. 

Für Online Card-to-Server {C2S} detailliert [gemSpec_eGK] das musterspezifische Sicher-
heitsframework aus Standards, Mustern und Sicherheitsobjekten. 

Äußerste Schicht: OSI3 und 4 Wrapper um Applikationsdaten 

Auf Netzwerkebene detaillieren [gemNet] und [gemNWSich] die in diesem Konzept darge-
stellten Standards, Muster und Sicherheitsobjekte. 

Nicht im Fokus dieses Kapitels stehen infrastrukturelle Sicherheitsziele und Maßnah-
men zur Sicherstellung der Verfügbarkeit. 

Das Failoverkonzept wird normativ in Abschnitt 17.3 eingeführt und in [gemNet] weiter detail-
liert. 

Das operations-instanz-übergreifende Zonenmodell wird in Abschnitt 17.4 normativ darge-
stellt und in [gemSiKo] weiter detailliert. 

Der Operations View ‚innerhalb’ einzelner Operationsinstanzen ab Abschnitt 17.5 ist dann 
bereits informativ.  

Weitergehende Maßnahmen innerhalb von Operationsinstanzen wie Firewalls, XML-
Firewalls, IDS und redundante Systeme werden bewusst nicht expliziert sondern durch die 
Verfügbarkeiten und das Sicherheitskonzept impliziert und in der Hoheit von Betreibern be-
lassen. 
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6.2 Zielsetzung und Struktur des Kapitels 

Das aktuelle Kapitel definiert das übergreifende Sicherheitsframework der Telemati-
kinfrastruktur und vereinbart die normativen Vorgaben, Muster und Sicherheitsobjekte der 
Sicherheitsarchitektur.  

Das hier beschriebene Sicherheits-Framework kommt bzgl. der offline-Mechanismen ab FA1 
zum Einsatz. Die Online-Sicherheitsmechanismen werden ab FA2 mit dem Aufbau der onli-
ne-fähigen Infrastruktur benötigt. Im Rahmen des Basis-Rollout kommen keine der hier ge-
nannten Sicherheitsmechanismen zum Einsatz, da mit diesem noch keine über die jetzige 
KVK (Krankenversichertenkarte) hinausgehende Funktionalität verfügbar ist. 

Für die Definition der Sicherheitsarchitektur wird diese in drei Dimensionen segmentiert. 

ISO 7498-2. Die erste Dimension in Abschnitt 6.4 stellt Parallelität her mit den Services 
und Mechanismen von [ISO7498-2]. [ISO7498-2] folgend wird strikt zwischen Sicherheits-
services (Authentifizierung eines Akteurs) und Sicherheitsmechanismen, die ein Sicherheits-
service verwendet (z.B. digitale Signatur), sowie Sicherheitsobjekten, auf die Sicherheitsme-
chanismen zugreifen können (z.B. kryptographische Schlüssel), unterschieden. Diese Tren-
nung ist kritisch, um einerseits eine kompatible, anwendungsübergreifende Architektur si-
cherzustellen und damit telematikweit einheitliche Datensicherheit zu gewährleisten, und um 
andererseits Änderungen in der Sicherheitsarchitektur zu kapseln, die zum Beispiel im Laufe 
der Zeit durch technischen Fortschritt und die Fortentwicklung kryptographischer Sicher-
heitsmechanismen notwendig werden. 

Hybrides Rechtekonzept. Die zweite Dimension in Abschnitt 6.5 und 6.6 wird durch die 
aus §291a abgeleitete Aufteilung von Rechten in rollenbasierte (‚Datenbearbeiter’) und iden-
titätsspezifische Rechte (‚Datenautorität’) vorgegeben und eingeführt. Grundsätzlich muss 
aus Prozesssicht ein ‚Datenbearbeiter’ agieren, dem die Bearbeitung der Daten erlaubt ist. 
Aus Datenschutzsicht MUSS das Erheben, Verarbeiten und Nutzen von Daten für alle 
§291a-Anwendungen grundsätzlich durch den Versicherten genehmigt werden. Hierzu er-
folgt gegebenenfalls die Authentisierung und Autorisierung eines ‚Datenbearbeiters’. Siehe 
hierzu auch Anforderung AS-GA-6010. 

Netzwerk- und Anwendungssicherheit. In Abschnitt 6.7 und 6.8 werden die so definier-
ten Standards, Muster und Sicherheitsobjekte zunächst auf die Netzwerk- und danach auf 
die Anwendungsschicht übertragen. 

Technologiespezifische Muster. Die dritte Dimension in Abschnitt 6.8 wird durch die 
Unterscheidung der für Offline-Card-to-Card- (C2C), Webservice- und Online-Card-to-
Server(C2S)-Kommunikationsmuster gültigen Sicherheitsmechanismen vorgegeben.  

6.3 Einleitung 

Die Telematikinfrastruktur MUSS auf einer den Sicherheitsanforderungen entsprechenden 
Sicherheitsinfrastruktur aufgebaut werden, um - zusammen mit organisatorischen Maßnah-
men - Datensicherheit und Datenschutz zu gewährleisten. 

Zum Schutz der Daten vor unautorisierten Zugriffen im Kontext der Angriffs- und Miss-
brauchsszenarien lassen sich einige grundlegende Anforderungen benennen, die wesentlich 
für die Einhaltung der Anforderungen an Datenschutz und Datensicherheit sind. 
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• Die Vertraulichkeit aller Versichertendaten MUSS gewährleistet sein, d.h. es dür-
fen nur solche Personen oder Rollen in der Lage sein, die Daten zu lesen, die 
vom Besitzer der Daten dazu explizit berechtigt wurden. (AS-GA-0030) 

• Online (in einem Fachdienst der Service Provider Tier) und offline (auf einer 
eGK) gespeicherte Daten MÜSSEN so gesichert werden, dass nur zum Zugriff 
berechtigte Personen sie unter Mitwirkung des Versicherten im Klartext lesen 
können. (AS-GA-0010) 

• Online gespeicherte medizinische Daten MÜSSEN hybrid verschlüsselt werden, 
d. h. der für einen Datensatz spezifische (symmetrische) Schlüssel wird wieder-
um mit dem öffentlichen ENC-Schlüssel der eGK (siehe Kapitel 12.13.3.2) ver-
schlüsselt. Eine unverschlüsselte Speicherung des spezifischen Schlüssels 
DARF NICHT erfolgen. Damit sind zunächst alle Daten gegen Zugriffe geschützt. 
(AnS-GA-0060) 

• Auf einen Datensatz DARF (nur) zugreifen, wer zum Zeitpunkt des Zugriffs 
Zugriffsberechtigungen (aufgrund seiner Identität oder einer ihm zugewiesenen 
Rolle) besitzt und diesen spezifischen Schlüssel in geeigneter Weise bereitge-
stellt bekommt. (AS-GA-0040) 

• Eine planmäßige (beim Austausch von Chipkarten) oder außerplanmäßige (beim 
Verlust von Chipkarten) Umschlüsselung für eine neue eGK durch einen vertrau-
enswürdigen Service MUSS möglich sein, um auf die Daten auch nach dem Ver-
lust der Karte und des Schlüssels wieder zugreifen zu können. (Folgerung aus 
AF-GA-0030) 

• Der Versicherte MUSS für einzelne oder mehrerer Leistungserbringer oder Orga-
nisationen Zugriffsberechtigungen in einfacher Weise unter Verwendung seiner 
eGK erzeugen, löschen oder verändern bzw. in seiner Anwesenheit Informatio-
nen bereitstellen können. (AF-GA-4020) 

6.4 Anlehnung an ISO 7498-2; Part 2: Security Architecture 

Die Gesamtarchitektur orientiert sich an den Standards und Architekturen für eGovernment-
Anwendungen [SAGA], die eine Architektur gemäß Reference Model of Open Distributed 
Processing {RM-ODP} [ISO10746]] vorsehen. RM-ODP wiederum sieht eine Sicherheitsar-
chitektur nach ISO OSI 7498- 2 [ISO7498-2] vor. Primär aus diesem Grunde orientiert sich 
die hier beschriebene Sicherheitsarchitektur an der internationalen Norm ISO 7498-2, Secu-
rity Architecture.  

ISO 7498-2 unterscheidet zwischen Sicherheitsservices und Sicherheitsmechanismen, die 
ein Sicherheitsservice verwendet, sowie Sicherheitsobjekten, auf die Sicherheitsmechanis-
men zugreifen können. Dieses Dokument verwendet im Folgenden den Begriff Sicherheits-
basisservices für an ISO 7498-2 angelehnte Sicherheitsservices und den Begriff Sicherheits-
basismechanismen für an ISO 7498-2 angelehnte Sicherheitsmechanismen. 

Telematik-Anwendungsservices (z.B. der VSDD oder der VODD) verwenden Sicherheitsba-
sisservices (z.B. die Authentifizierung eines Akteurs). Diese verwenden Sicherheitsbasisme-
chanismen (z.B. Authentifizierung von Nachrichten durch Nachrichten-Signaturen) und Si-
cherheitsobjekte (z.B. private Schlüssel und Öffentliche X.509 Zertifikate einer eGK oder 
einer HBA/SMC-B). 
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Abbildung 21: Anlehnung an ISO 7498-2; Part 2: Security Architecture 

6.4.1 Grundlegende Sicherheitsziele und Sicherheitsbasisservices 

In den folgenden Abschnitten werden die grundlegenden Sicherheitsziele definiert, die von 
Systemen zur medizinischen Datenverarbeitung gewährleistet werden müssen. 

Die Schutzziele wurden im Rahmen einer Veröffentlichung der Datenschutzbeauftragten der 
Länder und des Bundes zum Thema Datenschutz und Telemedizin [SEC] bereits formuliert 
und müssen an dieser Stelle nicht vollständig neu formuliert werden. Sie werden daher nur in 
einer Übersicht dargestellt und den Sicherheitsservices zugeordnet. 

6.4.1.1 Authentisierung und Authentifizierung: Authentifizierungsservice 

Authentisierung ist der Vorgang, eine behauptete Identität einer Person oder eines Services 
nachzuweisen. Authentifizierung bezeichnet den Vorgang, diese Identität zu überprüfen. 

In der Telematikinfrastruktur MUSS die Authentizität der Quelle von erhobenen, gespeicher-
ten, übermittelten oder sonst verarbeiteten Daten gewährleistet sein (AS-GA-4020), d.h. der 
(Datenbearbeiter als) Urheber von patientenbezogenen Daten bzw. der Verantwortliche für 
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patientenbezogene Daten sowie Auslöser eines Verarbeitungsvorgangs bzw. der Verant-
wortliche für einen Verarbeitungsvorgang MUSS jederzeit eindeutig feststellbar sein. 

Ggf. KANN auch die Art und Weise der Erhebung der Daten von Bedeutung sein (z.B. Da-
tenerhebung durch ein medizinisches Gerät). Medizinische Dokumente, die ihren Urheber 
bzw. Verantwortlichen nicht erkennen lassen, sind als Grundlage für Behandlungen und Be-
gutachtungen ungeeignet [SEC]. 

Die detaillierte Spezifizierung des Authentifizierungsservices erfolgt in Abschnitt 12.5.1. 

6.4.1.2 Nutzungsfestlegung und Zugriffkontrolle: Autorisierungsservice 

Autorisierung ist die Prüfung, ob eine Person, ein Service oder eine IT-Komponente zur 
Durchführung einer bestimmten Verarbeitung oder zum Zugriff auf bestimmte Daten berech-
tigt ist. 

Laut Anforderung AnS-GA-0070 müssen medizinische Datenverarbeitungssysteme es er-
möglichen, für jedes patientenbezogene Dokument den Nutzerkreis sowie abgestufte Nut-
zungsrechte festzulegen und Nutzungsausschlüsse zu definieren. [SEC] 

Die detaillierte Spezifizierung des Autorisierungsservices erfolgt in Abschnitt 12.5.2. 

6.4.1.3 Vertraulichkeit: Vertraulichkeitsservice 

„Wer sich in Behandlung begibt, muss und darf erwarten, dass alles, was der Arzt im Rah-
men seiner Berufsausübung über seine gesundheitliche Verfassung erfährt, geheim bleibt 
und nicht zur Kenntnis Unberufener gelangt. Nur so kann zwischen Patient und Arzt jenes 
Vertrauen entstehen, das zu den Grundvoraussetzungen ärztlichen Wirkens zählt, weil es 
die Chancen der Heilung vergrößert und damit im Ganzen gesehen der Aufrechterhaltung 
einer leistungsfähigen Gesundheitsfürsorge dient.“ (Bundesverfassungsgericht {BVerfG} 32, 
373, 380). 

Die in der ärztlichen Berufsordnung und dem Strafgesetzbuch normierte ärztliche Schweige-
pflicht schützt das Vertrauensverhältnis zwischen Patient und Arzt. Der Heilberufler MUSS 
die Vertraulichkeit der erhobenen, gespeicherten, übermittelten oder sonst verarbeiteten Da-
ten gewährleisten, d.h. nur Befugte dürfen personenbezogene Daten zur Kenntnis erhalten 
bzw. davon Kenntnis nehmen können. Auch die datenschutzrechtlichen Regelungen, die das 
Recht des Patienten auf informationelle Selbstbestimmung konkretisieren, schützen die Ver-
trauensbeziehung zwischen Patient und Arzt [SEC]. 

Die detaillierte Spezifizierung des Vertraulichkeitsservices erfolgt in Abschnitt 12.5.3. 

6.4.1.4 Datenintegrität: Integritätsservice 

Nach AnS-GA-0080 MUSS die Integrität der erhobenen, gespeicherten, übermittelten oder 
sonst verarbeiteten Daten gewährleistet sein, d.h. personenbezogene Daten müssen wäh-
rend aller Phasen der Verarbeitung unversehrt, vollständig, gültig und widerspruchsfrei blei-
ben. 

Der Behandlungsauftrag in Einrichtungen des Gesundheitswesens umfasst eine sorgfältige 
Diagnose und Therapie mit dem Ziel der Heilung des Patienten. Die Echtheit, Korrektheit und 
Vollständigkeit der Daten vor, während und nach der Bearbeitung und Übertragung ist für die 
Erfüllung des Behandlungsauftrags von großer Bedeutung. Eine Verfälschung oder Unvoll-
ständigkeit der Daten kann zu falschen medizinischen Entscheidungen mit u. U. lebensbe-
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drohenden Folgen für den Patienten führen, verbunden mit rechtlichen Konsequenzen für 
den Mediziner [SEC]. 

Die detaillierte Spezifizierung des Integritätsservices erfolgt in Abschnitt 12.5.4 

6.4.1.5 Nichtabstreitbarkeit: Nichtabstreitbarkeitsservice 

Die Nichtabstreitbarkeit des Sendens und des Empfangens von patientenbezogenen Doku-
menten muss gewährleistet werden können. D.h. einerseits ist zu gewährleisten, dass der 
Sender eines patientenbezogenen Dokuments sicher sein kann, dass das Dokument seinen 
Empfänger erreicht hat, und er darf nicht abstreiten können, genau dieses Dokument an ge-
nau den Empfänger gesendet zu haben. Andererseits muss der Empfänger eines patienten-
bezogenen Dokuments sicher sein können, genau dieses Dokument von einem bestimmten 
Sender empfangen zu haben, und er darf nicht abstreiten können, genau das Dokument von 
einem bestimmten Sender empfangen zu haben. Die Nichtabstreitbarkeit ist eine Vorausset-
zung der Revisionsfähigkeit. [SEC] 

Die detaillierte Spezifizierung des Nichtabstreitbarkeitsservices erfolgt in Abschnitt 12.5.5. 

6.4.2 Weitere Sicherheitsziele 

In den folgenden Abschnitten werden weitergehende Sicherheitsziele definiert, die von Sys-
temen zur medizinischen Datenverarbeitung gewährleistet werden müssen. Diese Schutzzie-
le wurden ebenfalls im Rahmen einer Veröffentlichung der Datenschutzbeauftragten der 
Länder und des Bundes zum Thema Datenschutz und Telemedizin [SEC] bereits formuliert. 

Diese weitergehenden Sicherheitsziele werden nicht unmittelbar durch einen ISO 7498-2 
Sicherheitsbasisservice umgesetzt, sondern werden mittelbar durch die Sicherheitsarchitek-
tur erfüllt. 

6.4.2.1 Revisionsfähigkeit 

Die Revisionsfähigkeit der erhobenen, gespeicherten, übermittelten oder sonst verarbeiteten 
Daten MUSS gewährleistet sein, d.h. die Verarbeitungsprozesse müssen lückenlos nachvoll-
zogen werden können, und es MUSS festgestellt werden können, wer wann welche patien-
tenbezogenen Daten auf welche Weise verarbeitet hat – siehe auch AS-GA-2050. 

Dabei wird die Revisonsfähigkeit nicht durch die Architektur an sich umgesetzt, die Architek-
tur muss nur die Mechanismen bereitstellen, die es den beteiligten Systemen ermöglichen 
und – soweit möglich – auch erleichtern, dieser Forderung nachzukommen. 

Für den Arzt bzw. das Krankenhaus besteht nach der Berufsordnung die Pflicht zur Doku-
mentation der Behandlung. Sie ist eine unselbstständige Nebenpflicht aus dem Behand-
lungsvertrag. Eine lückenhafte Dokumentation kann im Haftungsprozess eine Beweislastum-
kehr zugunsten des Patienten nach sich ziehen. Es muss deshalb nachvollziehbar sein, wer 
welche Diagnose gestellt und welche Therapie verordnet hat und aufgrund welcher Daten 
ein Arzt seine Entscheidung über Behandlungsmaßnahmen getroffen hat. Eine notwendige 
Voraussetzung für die Gewährleistung der Revisionsfähigkeit ist die Sicherstellung der Au-
thentizität [SEC]. 

Die Telematikinfrastruktur ist nicht das Mittel zur Umsetzung dieser Anforderungen, die sich 
zunächst an die Primärsysteme richten. Für diejenigen Anwendungsfälle, die mit Hilfe von 
Komponenten der Telematikinfrastruktur umgesetzt werden, MUSS aber beachtet werden, 
dass die Primärsysteme in der Erfüllung dieser Pflichten nicht beeinträchtigt und soweit mög-
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lich auch unterstützt werden. Dies betrifft zum Beispiel die Verfügbarmachung relevanter 
Daten über den Ablauf. 

6.4.2.2 Rechtssicherheit 

Für bestimmte Verarbeitungsvorgänge und deren Ergebnisse ist der Verursachende bzw. 
Verantwortliche beweiskräftig nachweispflichtig. 

Ist die Rechtssicherheit nicht gegeben, können Patienten eventuelle Schadensansprüche u. 
U. nicht geltend machen bzw. können Mediziner u. U. die Korrektheit ihres Handelns nicht 
nachweisen. Die notwendige Voraussetzung für die Gewährleistung der Rechtssicherheit ist 
die Gewährleistung der Revisionsfähigkeit. Die Revisionsfähigkeit alleine gewährleistet aber 
noch nicht die beweiskräftige Überprüfbarkeit von Verarbeitungsvorgängen in gerichtlichen 
Verfahren (siehe auch [SEC]). 

6.4.2.3 Validität 

Die Validität (d.h. die hinreichende fachliche Qualität) der erhobenen, gespeicherten, über-
mittelten oder sonst verarbeiteten Daten MUSS gewährleistet sein, d.h. personenbezogene 
Daten müssen aktuell in der für den Nutzungszweck angemessenen Qualität verarbeitet 
werden. 

Diese Forderung betrifft insbesondere Bilddaten, bei denen es auf Qualitätsmerkmale wie 
Bildauflösung, Grauwerttiefe sowie Farbtemperatur und -echtheit ankommt. Die Validität ist 
durch die Integrität nicht hinreichend gesichert, da die Daten zwar integer im Sinne von voll-
ständig und unversehrt sein können, die Darstellungsqualität und Aktualität aber dennoch für 
medizinische Nutzungszwecke unzureichend sein kann (siehe auch [SEC]). 

Die Gesamtarchitektur muss für die Sicherung der Validität von Daten unterstützende techni-
sche Mechanismen zur Verfügung stellen, wo dies im Einzelfall erforderlich und technisch 
möglich ist. Die Architektur wird und kann nicht global die Validität der Daten sichern. Insbe-
sondere ist in jedem Einzelfall zu prüfen, ob Mechanismen der Architektur notwendig und 
hinreichend sind. 

6.4.3 Performanz , Skalierbarkeit und Verfügbarkeit 

Nach AnS-GA-0100 haben Performanz, Skalierbarkeit und Verfügbarkeit eine kritische Be-
deutung für die Sicherheitsziele. Die Methoden zur Performanceoptimierung und Überwa-
chung werden ausführlicher in Kapitel 14 betrachtet. 

Die Verfügbarkeit der erhobenen, gespeicherten, übermittelten oder sonst verarbeiteten Da-
ten MUSS gewährleistet sein, d.h. personenbezogene Daten müssen zeitgerecht zur Verfü-
gung stehen und ordnungsgemäß verarbeitet werden können. Die zeitgerechte Verfügbarkeit 
medizinischer Informationen kann entscheidend sein für eine erfolgreiche Erfüllung des Be-
handlungsauftrags. Die Verfügbarkeit der Daten impliziert natürlich die Verfügbarkeit der zur 
ordnungsgemäßen Verarbeitung erforderlichen Komponenten (Hard- und Software) des IT-
Systems (siehe auch [SEC]). 

6.5 Konformität mit §291a: Zweistufigkeit der Sicherheitsservices 

Das Erheben, Verarbeiten und Nutzen von Daten mittels der elektronischen Gesundheitskar-
te ist für alle §291a-Anwendungen nur mit dem Einverständnis des Versicherten zulässig – 
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siehe auch AS-GA-6010. In diesen Fällen ‚agiert’ ein Heilberufler als ‚Datenbearbeiter’ und 
‚genehmigt’ ein Versicherter die Nutzung von Services und Datenobjekten als ‚Datenautori-
tät’. Grundsätzlich MUSS aus Prozesssicht ein ‚Datenbearbeiter’ agieren, dem die Bearbei-
tung der Daten erlaubt ist. Aus Datenschutzsicht MUSS das Erheben, Verarbeiten und Nut-
zen von Daten allen Fällen zusätzlich durch den Versicherten genehmigt werden. Die ‚Da-
tenautorität’ ist, wenn es sich nicht um den Versicherten selbst handelt, diejenige Person 
oder Institution, die vom Versicherten zur Nutzung der Daten in dem betreffenden Fall be-
rechtigt wurde. 

Die Telematik-Sicherheitsarchitektur implementiert deshalb ein hybrides rollen- und identi-
tätsspezifisches Rechtekonzept: 

• Die Autorisierung von ‚Datenbearbeitern’ geschieht für einen Prozess und einen 
Service-Typ anhand ihrer Rollen. 

• Die Autorisierung von ‚Datenautoritäten’ geschieht für die Datenobjekte entweder 
durch die Identität des Versicherten (für die Ausübung seiner Hoheit über seine 
Daten) oder anhand der Identität einer Person oder Institution, die durch den 
Versicherten für eine bestimmte Nutzung berechtigt wurde. 

Beide Autorisierungen MÜSSEN für das Erheben, Verarbeiten und Nutzen von Daten in allen 
Anwendungsfällen erfolgreich sein und beide MÜSSEN durchgesetzt werden. Die Identitäten 
von Datenbearbeiter und Datenautorität können in einigen Anwendungsfällen jedoch zu-
sammenfallen. Dieser Fall betrifft zum einen die Anwendungen des Versicherten und zum 
anderen den Fall, dass ein Leistungserbringer, der als Datenbearbeiter tätig wird, durch den 
Versicherten berechtigt wurde. 

Das hybride rollen- und identitätsspezifische Rechtekonzept der Telematik ist zentral für das 
Sicherheitskonzept und zieht sich durch alle Telematik Tiers. 

Neben Versichertenstammdatendienst und CMS DARF es NICHT weitere Dienste geben, 
die eine Sonderrolle einnehmen, da die Hoheit über die versicherungsspezifischen Versi-
chertendaten nicht beim Versicherten, sondern bei einem Kostenträger liegt. Darüber hinaus 
geschieht die Einstellung von Datenobjekten in diesen Service nicht über die Telemati-
kinfrastruktur, sondern direkt durch ein System des Kostenträgers. Bedingt durch die Daten-
hoheit der Versicherung müssen in Bezug auf die Versichertenstammdaten auch spezielle 
Mechanismen zum Schreiben aktualisierter Daten auf die eGK eines Versicherten eingesetzt 
werden, die auf einer gegenseitigen Authentifizierung von eGK und ausstellender Versiche-
rung basieren. 

6.5.1 Prozesssicht: Rollenspezifische Autorisierung 

Alle Anwendungsservices der Telematik MÜSSEN laut Anforderung AS-GA-0050 eine rol-
lenbasierte Zugangssteuerung unterstützen, d.h. sie machen die Bereitstellung eines Service 
von der Rolle eines Datenbearbeiters abhängig. 

Für diese rollenbasierte Zugangskontrolle werden die Nutzer der Telematik anhand der Rol-
len ihrer X.509-Zertifikate in Gruppen eingeteilt. Je nach Gruppenzugehörigkeit erteilt oder 
sperrt der Fachdienst dann das Zugriffsrecht auf Ressourcen. 
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Tabelle 21: Beispiel rollenbasierte Rechte (nicht normatives Beispiel) 

Rolle eVerordnung signieren eVerordnung in VODD einstellen Verordnung dispensieren 

Arzt Berechtigt Berechtigt Nicht berechtigt 

Praxis Nicht berechtigt Berechtigt Nicht berechtigt 

Apotheker Nicht berechtigt Nicht berechtigt Berechtigt  

Rollenbasierte Zugriffsregeln bilden die rechtlich vorgeschriebenen Regeln in verbindlichen 
Policies ab. Sie sind versicherten- und objektübergreifend gültig und DÜRFEN NICHT durch 
einen Versicherten geändert werden. 

Weil Akteure mit gleichen Rollen in der PKI keinen gemeinsamen geheimen Schlüssel besit-
zen, können Daten nicht rollenspezifisch, sondern nur identitätsspezifisch verschlüsselt wer-
den. Autorisierung MUSS mindestens rollenbasiert und KANN zusätzlich identitätsbasiert 
erfolgen, Vertraulichkeit (Verschlüsselung und Entschlüsselung) KANN nur identitätsbasiert 
realisiert werden. 

6.5.2 Datensicht: Identitätsspezifische Sicherheitsservices 

Das Erheben, Verarbeiten und Nutzen von Daten mittels der elektronischen Gesundheitskar-
te ist für alle §291a Anwendungen nur mit dem Einverständnis der Versicherten zulässig. 

Diese Anwendungsservices MÜSSEN laut AF-GA-4030 eine identitätsbasierte Zugangs-
steuerung unterstützen. Das bedeutet, es MUSS gewährleistet sein, dass der Zugriff auf Da-
ten des Versicherten auf diesem Dienst nur durch Identitäten erfolgen darf, die durch diesen 
Versicherten dazu berechtigt wurden. Bei den berechtigten Identitäten KANN es sich sowohl 
um andere Versicherte, als auch um Heilberufler handeln.  

Für diese identitätsbasierte Zugangskontrolle werden die Nutzer der Telematik anhand ihrer 
X.509-Identitäten authentifiziert. 

 
Tabelle 22: Beispiel identitätsspezifische Rechte (nicht normatives Beispiel) 

Identität Herrn Müllers eVerordnungen 
verstecken 

Frau Meiers eVerordnungen 
verstecken 

Herrn Schmidts eVerordnungen 
verstecken 

Herr Müller Berechtigt Nicht berechtigt Nicht berechtigt 

Frau Meier Nicht berechtigt Berechtigt Nicht berechtigt 

Herr Schmidt Nicht berechtigt Nicht berechtigt Berechtigt 

 
In der technischen Implementierung werden die Identitäten von Personen durch ihre kryptographischen Identitäten beschrieben. 
Der einfacheren Lesbarkeit halber, werden in dieser Tabelle und wo notwendig, im folgenden Dokument als beispielhafte Identi-
täten von Versicherten verwendet Herr Müller, Frau Meier und Herr Schmidt verwendet. Als Identitäten eines Arztes werden 
verwendet Dr. Hippokrates, für seine Praxis ‚Praxis Dr. Hippokrates’ und als Apotheker Dr. Paracelsus. 

Laut Annahme AnS-GA-0070 MUSS die Telematikinfrastruktur es ermöglichen, für jedes 
patientenbezogene Dokument den Nutzerkreis sowie abgestufte Nutzungsrechte festzulegen 
und Nutzungsausschlüsse zu definieren. 

Identitätsspezifische Zugriffsregeln bilden im Ermessen der Versicherten liegende Zugriffsre-
geln (‚Discretionary Access Control Information’) und damit die Informationshoheit des Versi-
cherten ab. Identitätsspezifische Festlegungen durch einen Versicherten MÜSSEN sich in 
dem durch rollenbasierte Regeln vorgegeben rechtlichen Rahmen bewegen. Identitätsspezi-
fische Zugriffregeln sind versicherten- und objektspezifisch. 
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Weil Akteure in der PKI identitätsspezifische Schlüssel besitzen, KÖNNEN Daten identitäts-
spezifisch verschlüsselt werden. Vertraulichkeit (Verschlüsselung und Entschlüsselung) 
KANN parallel mit der Rechtevergabe identitätsbasiert erfolgen. 

Aufgrund der informellen Selbstbestimmung des Versicherten MUSS der Versicherte selbst 
zunächst immer der einzige sein, der für seine Daten die Datenautorität wahrnehmen kann. 
Der Versicherte kann die Berechtigung zur Nutzung seiner Daten (kryptographisch nachvoll-
ziehbar im Rahmen des gesetzlich zulässigen und eingeschränkt auf konkrete Identitäten 
und Aktionen) delegieren. 

6.5.3 Synthese: Hybrides Sicherheitskonzept der Telematik 

Die Autorisierung von Datenbearbeiter und Datenautorität MUSS für Erheben, Verarbeiten 
und Nutzen von Daten in allen Anwendungsfällen erfolgreich sein. Die Identitäten von Da-
tenbearbeiter und Datenautorität können in einigen Anwendungsfällen jedoch zusammenfal-
len. 

Als Rolle im Kontext der Telematikinfrastruktur wird dabei stets der Bezug auf die in §291a 
genannten Kategorien berechtigter Leistungserbringer, Kostenträger und Versicherter ver-
standen. Die technische Umsetzung der Rolle erfolgt in den Zertifikaten der Akteure. 
Tabelle 23: Beispiel hybride Rechte (nicht normatives Beispiel) 

Identität und Rolle des 
Datenbearbeiters 

Identität und Rolle 
der Datenautorität 

Prozess Objekt Ergebnis der Autori-
sierung 

(Dr. Hippokrates), Praxis Herr Müller, (Versi-
cherter) 

eVerordnung in 
VODD einstellen 

Rezept für Herrn 
Müller 

Erfolgreich 

(Dr. Paracelsus), Apothe-
ker 

Herr Müller, (Versi-
cherter) 

eVerordnung in 
VODD einstellen 

Rezept für Herrn 
Müller 

Nicht erfolgreich, 
falsche Rolle des 
Datenbearbeiters 

(Herr Müller), Versicherter Herr Müller, (Versi-
cherter) 

Sichtbarkeit des 
Rezeptes im VODD 
ändern 

Rezept für Herrn 
Müller 

Erfolgreich 

(Herr Schmidt), Versicher-
ter 

Herr Schmidt, (Versi-
cherter) 

Sichtbarkeit des 
Rezeptes im VODD 
ändern 

Rezept für Herrn 
Müller 

Nicht erfolgreich, 
falsche Identität der 
Datenautorität 

Anmerkung: In diesem Beispiel ist bewusst das Einstellen des Rezeptes durch die Praxis, nicht das Erstellen des Rezeptes 
durch den Arzt gewählt. 

Versicherte müssen in der Lage sein, über einfache Benutzerschnittstellen und nachvollzieh-
bare Services  

• zu überprüfen, welche Heilberufler auf ihre Daten in welcher Art und Weise 
zugreifen können; dieses schließt ein, dass ein Versicherter jederzeit in der Lage 
ist einzusehen, welche Daten über ihn online in Fachdiensten und offline auf Kar-
te gespeichert sind. 

• alle Daten und Untermengen von Anwendungsdaten zuverlässig und für alle 
zugreifenden Personen temporär ‚unsichtbar’ zu machen; 

• für häufig besuchte Ärzte und Apotheker langfristig gültige Zugriffsrechte mit ver-
schieden Granularitäten (Anwendung, Menge von Datenobjekten, einzelnes An-
wendungsdatum) festzulegen, um das explizite Ein- und Ausblenden von Daten 
vor jedem Arzt- oder Apothekenbesuch für den Großteil der Anwendungsfälle zu 
vermeiden; 
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• gewährte Datenbearbeitungsrechte ändern und wieder zurücknehmen zu kön-
nen. 

Die Autorisierung von Zugriffen auf online in der Service Provider Tier der Telematik gespei-
cherte Datenobjekte umfasst die Erteilung von Zugriffsrechten und die Überprüfung von 
Zugriffsberechtigungen auf einzelne Objekte. 

6.5.4 Anlehnung des Hybrides Rechtekonzeptes an das OSI Access Control 
Framework und ISO 7498-2 

Um das in den vorherigen Abschnitten eingeführte hybride Rechtekonzept in die Sicherheits-
architektur einzuordnen, wird zunächst das ISO OSI Access Control Framework vorgestellt, 
das aus der Anlehnung an die ISO7498-2-Sicherheitsarchitektur folgt.  

[ISO10181-3] beschreibt das Framework für die Zugriffskontrolle sowie die Autorisierung 
innerhalb einer Security-Domäne und zwischen Security-Domänen. 

Gemäß [ISO10181-1] besteht eine Security-Domäne aus einer Menge von Elementen, einer 
Sicherheits-Policy, einer zuständigen Sicherheitsautorität und einer Menge von Operationen. 
In der Security-Domäne bestimmt die Sicherheitspolicy, welche Operationen auf welche E-
lemente unter welchen Bedingungen durchgeführt werden dürfen. Die Sicherheitsautorität 
verwaltet die Sicherheitspolicy. 

Die Norm [ISO10181-3] definiert die folgenden Komponenten eines Autorisierungssystems:
  
Tabelle 24: Komponenten eines Autorisierungssystems nach ISO 10181-3 

Komponente Erklärung 

Initiator Die Entität, z.B. ein Akteur oder eine Anwendung, die den Zugriff auf eine Ressource verlangt. 

Ressource Die IT-Ressource, auf die der Zugriff ersucht wird. 

Access Enforcement 
Function {AEF} 

Die Funktion, die sicherstellt, dass nur berechtigte Zugriffe auf die Ressourcen erlaubt sind 
(Durchsetzungsfunktion). 

Access Decision Function 
{ADF} 

Die Funktion, die entscheidet, ob eine Zugriffsanfrage berechtigt ist oder nicht (Entscheidungs-
funktion). 

Access Control Informati-
on {ACI} 

Jede Information, die für die Zugriffskontrolle relevant ist. ACIs schließen statische Attribute des 
Initiators und Ressource sowie jede kontextabhängige Information über die Zugriffsanfrage ein. 

Access Control Decision 
Information {ADI} 

Die ACIs, die von der ADF zur Auswertung einer spezifischen Zugriffsanfrage berücksichtigt 
werden. 

 

[ISO10181-3] ist offen bezüglich der Quellen, von denen die ADF die ACI bezieht. Die AEF 
und ADF KÖNNEN aus einer einzigen oder mehreren Komponenten bestehen, die ein zent-
ralisiertes oder ein verteiltes Modell der Zugriffskontrolle darstellen können. 

In der Telematik ist die ACI auf mehrere Speicherorte verteilt. Tabelle 33, Tabelle 36 und 
Tabelle 41 fassen die Telematik Access Control Policies und ACI zusammen. 

In der Telematik MUSS gleichzeitig die Autorisierung von Datenbearbeiter und Datenautorität 
erfolgreich sein. Durchsetzungsfunktion, Entscheidungsfunktion und Berechtigungspolicies 
existieren getrennt für Datenbearbeiter und Datenautorität (siehe Abbildung 22). 
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Abbildung 22: ISO 10181-3 Autorisierungsmodell in der Telematik3 

Eine Berechtigungspolicy {ACP; Access Control Policy} ist eine Sammlung von Regeln, auf 
deren Basis die ADF ihre Entscheidungen (engl. Decision, in der Abbildung abgekürzt mit 
Dec.) trifft und die die Anforderungen einer Security-Domäne festhalten. Berechtigungspoli-
cies können regel- oder identitätsbasiert sein. 

Regelbasierte Policies sind allgemein in der Domäne gültig, identitätsbasierte Policies dage-
gen enthalten Regeln, die für spezifische Initiatoren oder Gruppen von Initiatoren definiert 
sind. Gemäß dieser Unterteilung gehören sowohl gruppen- als auch rollenbasierte Berechti-
gungspolicies zu den identitätsbasierten Policies. 

Die Norm [ISO10181-3] unterscheidet unter den folgenden Verfahren zur Zugriffskontrolle: 

 
Tabelle 25: Verfahren zur Zugriffskontrolle nach ISO 10181-3 

Berechtigungspolicies Erklärung 

Initiator Access Control List 
(ACL) 

ACL Verfahren definieren die ACIs als Paare von (Initiator, Transaktion), die den Ressourcen 
zugeordnet sind. 

Capabilities Capability-Verfahren definieren die ACIs als Paare von (Ressource, Transaktion), die den Initia-
toren zugeordnet sind. 

Labels Label-basierte Verfahren ordnen Sicherheitslabels den Initiatoren und Ressourcen zu; die 
Transaktionen sind in den Labels nicht enthalten, sondern sind in der Policy definiert. 

Kontextuelle Verfahren Kontextuelle Verfahren werden oft zusammen mit den anderen Verfahren kombiniert. Sie basie-
ren auf ACIs wie Zeit, Ort, Verbindungspfad, usw., die dem Initiator sowie der Ressource zuge-
ordnet sein können. 

                                                
3 Bei dieser Übersichtsgrafik sind die beiden Bereiche zur Speicherung von Autorisierungsinformationen bewusst 
vereinfacht dargestellt. Tatsächlich werden für diese beiden Bereiche mindestens gleich sichere Verfahren für 
die Datenpflege- und Zugriffsprozesse und deren Autorisierung benötigt. 
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[ISO10181-3] adressiert auch den Schutz der Integrität der ACIs mittels digitaler Zertifikate 
bzw. Sicherheitstoken sowie den Lebenszyklus und die Verwaltung von ACIs. Für die Ver-
waltung von ACIs sind die vorgegebenen Bereiche:  

• die Zuweisung von ACIs an Initiatoren und Targets;  

• die Mutation und der Entzug von ACIs;  

• der Zusammenhang der Autorisierung mit Authentifizierung, Integrität der ACIs, 
Datenvertraulichkeit und Protokollierung. 

Diese Themen werden später in Kapitel 7 für die Telematikinfrastruktur konkretisiert. 

6.6 Datenschutz und identitätsspezifische Rechte 

An Fachdienste besteht gleichzeitig die Anforderung, alle erhobenen, verarbeiteten und ge-
nutzten Daten zu authentifizieren und die Profilbildung für Versicherte anhand von verarbei-
teten Daten zu unterbinden. 

Das Erheben, Verarbeiten und Nutzen von Daten mittels der elektronischen Gesundheitskar-
te ist in den Fällen des §291a, Absatz 3 Satz 1, nur mit dem Einverständnis der Versicherten 
zulässig. Aus der Anforderung an die Authentifizierung wurde abgeleitet, dass jede Verarbei-
tung durch Datenbearbeiter und Datenautorität zu authentisieren und durch den Fachdienst 
zu authentifizieren ist. 

Gleichzeitig gilt nach BDSG §3a und damit nach AF-GA-2010, dass keine oder so wenig 
personenbezogene Daten wie möglich zu erheben, zu verarbeiten oder zu nutzen sind, um 
Profilbildung zu vermeiden. Insbesondere ist von den Möglichkeiten der Anonymisierung und 
der Verwendung von Pseudonymen Gebrauch zu machen. 

Abbildung 23 stellt die verwendeten Sicherheitsmechanismen sowie die verwendeten Identi-
täten dar. Zusammen mit Tabelle 26 wird gezeigt, an welchen Stellen eine aus Datenschutz-
sicht kritische Verwendung von Identitäten stattfindet und in welcher Form die Verhinderung 
von Profilbildung erfolgt. Abbildung 23 führt hierzu die öffentlichen Zertifikate auf, gegen die 
der Besitz des privaten Schlüssels geprüft wird.  
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Abbildung 23: Sicherheitsmechanismen und verwendete Identitäten 

 

Für die Verarbeitung von Daten sind für einige OSI-Schichten, Anwendungsfälle und Servi-
ces die Anonymisierung von Heilberufleridentitäten oder die Pseudonymisierung von Versi-
chertenidentitäten notwendig: 
 

Tabelle 26: Datenschutz und identitätsspezifische Rechte 

OSI 
Schicht 

Sicherheits-
mechanismus 

Zertifikat und kryp-
tographische Identität 

Anforderung an Anonymi-
sierung oder Pseudony-
misierung 

Mechanismus für Anonymi-
sierung oder Pseudonymisie-
rung 

Offline C2C CV-Zertifikat der eGK, des 
HBA oder der SMC-
B/SMC-A 

Nicht notwendig. Authentisierung/Authentifizierung erfolgt rein 
lokal im Konnektor und Inhalte werden nicht ins Netz weiter-
gereicht.  

X.509-AUT.N-Zertifikat 
und Schlüssel der eGK 

Pseudonymisierung not-
wendig, insbesondere in den 
Fällen des §291a Absatzes 
3 Satz 1 

Pseudonyme, Zertifikate und 
Schlüssel 

X.509-AUT-Zertifikat und 
Schlüssel der HBA, 
X.509-OSIG-Zertifikat der 
SMC-B 

Anonymisierung notwendig 
für VSDD 

Anonymisierung durch den 
Trusted Service des Broker 
Service. 

Schicht 7 

Webservice 

X.509-Service-Zertifikat 
und Schlüssel des Fach-
dienstes. 

Nicht notwendig. Keine Anforderung an Anonymisierung oder 
Pseudonymisierung 
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OSI 
Schicht 

Sicherheits-
mechanismus 

Zertifikat und kryp-
tographische Identität 

Anforderung an Anonymi-
sierung oder Pseudony-
misierung 

Mechanismus für Anonymi-
sierung oder Pseudonymisie-
rung 

Online C2S CV-Zertifikat der eGK Nicht notwendig. Keine Anforderung an Anonymisierung oder 
Pseudonymisierung.  

X.509-Zertifikat und 
Schlüssel der SMC-B  

Schicht 4 TLS/SSL 

X.509-Service-Zertifikat 
und Schlüssel des Tele-
matikservice 

X.509 Zertifikat und 
Schlüssel des Netzwerk-
konnektors  

Schicht 3 IPSec 

X.509-Netzwerk-Zertifikat 
und Schlüssel des VPN-
Konzentrators 

Nicht notwendig. Authentisierung/Authentifizierung erfolgt 
gegenüber einem Intermediär. Weiterführende Verbindungen 
enthalten kein Merkmal, das einer Praxis zugeordnet werden 
kann.  

 
Tabelle 27: Verwendung der AUT- und AUT.N Zertifikate und Schlüssel der eGK 
AUT.N-
Zertifikat der 
eGK 

Das pseudonyme AUT.N Zertifikat (der Common Name beinhaltet lediglich ein Pseudonym des Versicherten) 
wird für die Nachrichtenauthentifizierung genutzt. Der Umfang der Authentifizierung und die an die Authentifi-
zierung geknüpfte Autorisierung sind begrenzt auf nur eine Nachricht und finden immer in Anwesenheit eines 
Versicherten statt – aus Benutzbarkeitsgründen wurde deshalb auf den Zwang zur PIN-Eingabe verzichtet. 
Zudem würde jede durch einen Versicherten mit dem AUT-Zertifikat authentisierte Nachricht den Common 
Name mit dem vollen Namen des Versicherten beinhalten, was der Datensparsamkeit widersprechen würde. 

AUT-Zertifikat 
der eGK 

Das AUT-Zertifikat wird für die Signatur von Tickets im Rahmen der expliziten Verwaltung von Rechten ge-
nutzt. Diese Tickets drücken eine Bevollmächtigung eines Berechtigten oder eines Heilberuflers aus, die über 
die Anwesenheit des Versicherten hinaus geht; ihre Ausstellung MUSS daher über Besitz und Wissen (Karte 
und PIN) geschützt werden. 

6.7 Normative Sicherheitsservices und -mechanismen der Netzwerk- 
und Transportschichten 

Die Netzwerk- und Transportschichten implementieren Authentifizierung, Autorisierung, Ver-
traulichkeit und Integritätsschutz. Nichtabstreitbarkeit wird ausschließlich durch die Applikati-
onsschicht implementiert. 

Dieser Abschnitt beschränkt sich aktuell auf die Netzwerke der Telematikinfrastruktur, die die 
Leistungserbringer mit den Anwendungen der TI verbinden. Ausgenommen – und aus Si-
cherheitssicht im Rahmen der Detailbetrachtungen zu den jeweiligen Schnittstellen zu analy-
sieren – sind die Verbindungen verschiedener dezentraler Komponenten untereinander. 

 
Tabelle 28: BasisSicherheitsservices auf den Netzwerk- und Transportschichten 

OSI Schicht Implementierte Sicherheitsservices Mechanismus 

OSI Schicht 3 Gegenseitige Authentifizierung (mutual 
authentication), Autorisierung, Vertrau-
lichkeit und Integritätsschutz 
Hinweis: L2TP wird zwar genutzt, aber 
nicht für die Authentifizierung und ist 
daher hier irrelevant. 

IPSec 
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OSI Schicht Implementierte Sicherheitsservices Mechanismus 

OSI Schicht 4 Gegenseitige Authentifizierung (mutual 
authentication), Autorisierung, Vertrau-
lichkeit und Integritätsschutz 

TLS/SSL 

 

 
Abbildung 24: Security Schichtenmodell für die Netzwerk- und Transportschichten 

 

6.7.1 Sicherheitsservices und -mechanismen Network Layer Security 

Auf der Netzwerkebene wird über Internet Protocol Security {IPSec} die Integrität und Ver-
traulichkeit von Datenpaketen sichergestellt. Durch die Akkreditierung von Netzwerkend-
punkten und Verwendung von Zertifikaten für die Netzwerkendpunkte finden gleichzeitig eine 
Authentisierung und eine gegenseitige Autorisierung der Netzwerkendpunkte statt. Das be-
deutet, es werden sowohl Client als auch Server authentifiziert.  

Securing L2TP using IPsec {IPSec/L2TP} [RFC3193] wird auf der Zugangsstrecke zwischen 
Konnektoren und VPN-Konzentratoren eingesetzt. L2TP wird nicht für die Authentifizierung 
verwendet, sondern nur zur Aushandlung der Zugangsdaten. Näheres hierzu in [gemNet]. 

Zusammenfassend stellt Network Security durch IPSec die Integrität der Telematiknetzwerke 
und die Authentizität der Netzwerkendpunkte sicher. Das für die Telematik konzipierte 
IPSec-Netzwerk wird jedoch keine durchgängige Ende-zu-Ende-Verschlüsselung implemen-
tieren. Deshalb ist ein über OSI Schicht 3 hinausgehender Integritätsschutz auf OSI Schicht 
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4 notwendig und wird über Transport Layer Security / Secure Socket Layer {TLS/SSL} imp-
lementiert. 

Weitere Referenzen: Services, Mechanismen und Policies für Authentifizierung, Autorisie-
rung, Vertraulichkeit und Integritätsschutz durch IPSec werden detailliert in den Spezifikatio-
nen der Namens- und Netzwerkservices [gemNamD] und [gemNet] und im Überblick in die-
sem Dokument in der physischen Architektur beschrieben. 

Funktionsabschnittsperspektive. Network Layer Security {NLS} ist mit FA2 zu implemen-
tieren. 

6.7.2 Sicherheitsservices und -mechanismen Transport Layer Security 

Auf Transportebene wird über Transport Layer Security / Secure Socket Layer {TLS/SSL} 
und Hypertext Transfer Protocol over Secure Socket Layer {HTTPS} die Integrität von Ser-
viceaufrufen sichergestellt. Durch die Akkreditierung von Services und Verwendung von Ser-
vice-Zertifikaten findet gleichzeitig eine gegenseitige Authentisierung der Telematikservices 
statt. Das bedeutet, es werden sowohl Client als auch Server authentifiziert. 

Der TLS/SSL-Integritätsschutz implementiert Integritätsschutz und Verschlüsselung von Re-
quests zwischen direkt miteinander kommunizierenden Telematikservices. Integritätsge-
schützt durch TLS/SSL sind nur die Verbindungen, nicht die übermittelten Nachrichten 
selbst. Mit anderen Worten beginnt der Integritätsschutz mit dem Versenden einer Nachricht 
(für Requests i.d.R. durch den Connector Service, für Responses i.d.R. durch Fachdienste), 
und er endet unmittelbar mit dem Empfang einer Nachricht (für Requests i.d.R. in der Servi-
ce Consumer Tier, für Responses i.d.R. im Connector Service). Eine einmal empfangene 
Nachricht ist durch TLS nicht weiterhin integritätsgeschützt. 

Parallel zum Integritätsschutz und der Verschlüsselung findet die Authentisierung und Auto-
risierung von Services auf Verbindungsebene statt. Ein eine Nachricht empfangender Servi-
ce kann einen sendenden Service zum Zeitpunkt der Verbindung authentifizieren und autori-
sieren. Einschränkung: Nur die Verbindung, nicht eine empfangene Nachricht kann authenti-
fiziert werden. 

Zusammenfassend wird TLS/SSL die Integrität und die Authentizität von Telematikservices 
sicherstellen. Für den Integritätsschutz und die Authentisierung von Nachrichten ist ein über 
OSI Schicht 4 hinausgehender Integritätsschutz notwendig und wird über Message Security 
und Nachrichtensignaturen implementiert. 

Weitere Referenzen: Services, Mechanismen und Policies für Authentifizierung, Autorisie-
rung, Vertraulichkeit und Integritätsschutz durch TLS werden detailliert in den Spezifikationen 
der Netzwerkservices [gemNet] und im Überblick in diesem Dokument in der physischen 
Architektur beschrieben. 

Funktionsabschnittsperspektive. Transport Layer Security {TLS} ist mit FA2 zu implemen-
tieren. 

 

6.7.3 Relevante kryptographische Identitäten NLS und TLS 

Um eine klare Kapselung der Netzwerk-, Service- und Nachrichtenschichten sicherzustellen, 
werden die Schichten an getrennte Identitäten, Zertifikate und CAs geknüpft. 
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Das öffentliche Zertifikat wird nur nach Durchlaufen eines wohldefinierten Registrierungspro-
zesses erstellt, um so die Integrität von OSI Schicht 3 und 4 zu schützen. 

 
Tabelle 29: Kryptographische Identitäten NLS und TLS 

OSI Schicht Zertifikat und kryp-
tographische Identi-
tät 

Zertifikat zugeordneter 
Service oder Netzwerk-
komponente 

Herausgebende CA
  

Akkreditierungsprozess 

X.509 AUT Zertifikat 
und Schlüssel der 
SMC-B 

Konnektor (Zweibox) X.509 HBA/SMC-B - CA SMC-B Akkreditierungs-
prozess  

X.509 AUT Zertifikat 
und Schlüssel der 
SMC-B 

Konnektor (Einbox) X.509 HBA/SMC-B - CA SMC-B Akkreditierungs-
prozess  

Schicht 4 
(TLS/SSL) 

X.509-Service-
Zertifikat und Schlüssel 
eines Telematikservice 

Service der Telematik oder 
Service Provider Tier  

X.509-Telematik Service-
CA 

Test- und Akkreditierungs-
prozess der gematik für 
Services 

X.509-Netzwerk-
Zertifikat und Schlüssel 
des Netzkonnektors 

Konnektor X.509-Telematik-Netz-CA Test- und Akkreditierungs-
prozess der gematik für 
Konnektoren 

Schicht 3 
(IPSec) 

X.509-Netzwerk-
Zertifikat und Schlüssel 
des VPN-
Konzentrators 

VPN-Konzentrator X.509-Telematik-Netz-CA Akkreditierungsprozess 
der gematik für Netzwerk-
endpunkte 

Weitere Referenzen: In Kapitel 8 wird die Architektur der Telematik-PKI aufgezeigt. 

6.7.4 Normative Sicherheitsstandards NLS und TLS 

Tabelle 30: Normative Sicherheitsstandards NLS und TLS 

Abkürzung Inhalte 
[RFC2246] TLS 1.0 
[RFC4346] TLS 1.1 (KANN) 
[RFC3546] TLS Extension 

TLS-Extensions sind in diesem RFC3546 und damit in der TI optional. Werden sie jedoch genutzt, MÜS-
SEN sie dem zitierten RFC3546 entsprechen. 

[RFC2716] PPP EAP TLS Authentication Protocol 
[RFC2817] Upgrading to TLS Within HTTP/1.1 
[RFC2818] HTTPS (HTTP über TLS) 
[RFC3268] Advanced Encryption Standard {AES} Cipher Suites for TLS 
[SSL 3.0] SSL Protokoll (KANN) 

[RFC3193] Securing L2TP using IPSec 

Zur Garantie von Interoperabilität der unterschiedlichen Komponenten sind die o.g. Versio-
nen der Protokolle verpflichtend (MUSS), soweit dies nicht durch ein explizites „KANN“ ein-
geschränkt ist. Die nachgelagerten Spezifikationen können hier mit „KANN“ genannte Proto-
kollversionen ausschließen. 
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6.8 Normative Sicherheitsservices der Applikationsschicht 

Telematik-Anwendungsservices auf OSI Schicht 7 (z.B. der VSDD oder der VODD) verwen-
den Sicherheitsbasisservices (z.B. die Authentifizierung eines Akteurs), diese verwenden 
Sicherheitsbasismechanismen (z.B. Authentifizierung von Nachrichten durch Nachrichten-
signaturen). 

Jede Anwendung nutzt zunächst lokale Basissicherheitsservices. Das bedeutet, dass Offline-
Anwendungen, die lokal auf einem Connector Service ablaufen, Offline-
Basissicherheitsservices verwenden, wohingegen online in einem Fachdienst bereitgestellte 
Services die online bereitgestellten Basissicherheitsservices nutzen. Zum Beispiel verwendet 
VODM Offline (Offline-Anwendung) Card-to-Card-basierte Authentifizierung und Autorisie-
rung (lokal, Offline-Basissicherheitsservices), während der VODD (Online-Anwendung auf 
Fachdienst) die Sicherheitsmechanismen des Webservice-Kommunikationsmusters (Online-
Basissicherheitsservice) nutzt. 

Die Sicherheitsmechanismen zur Implementierung der Online-Basissicherheitsservices und 
der lokalen Offline-Basissicherheitsservices sind unterschiedlich. Die verwendeten Mecha-
nismen werden in den nachfolgenden Abschnitten erläutert. 

Tabelle 31 fasst alle wesentlichen Anwendungssicherheitsservices der Telematikinfrastruktur 
zusammen, strukturiert diese in drei Dimensionen nach Basissicherheitsservices, rollen- und 
identitätsspezifischen Rechten, Offline-Card-to-Card- {C2C}, Webservice- und Online-Card-
to-Serve(C2S)-Anwendungsfällen und ordnet die Services den Telematik Tiers zu. 

 
Tabelle 31: Basissicherheitsservices der Applikationsschicht 

Komponentenspezifische Sicherheitsmechanismen Basissicherheitsservice Basis-
sicherheits-

mechanismus Connector Service 
und zugeordnete 

Chipkarten 

Broker Service 
und zugeordnete Servi-

ces 

Fachdienste 
der Service Provider 

Tier 

Offline-C2C Card-to-Card N/A N/A 

Webservice Datenbearbeiter: 
WS-Security SOAP 
Message-Authentication 
Datenautorität: 
XML-DSIG Signatur der 
Payload 

WS-Security SOAP Mes-
sage-Authentication (nur für 
Anonymisierung) 

WS-Security SOAP 
Message-
Authentication 

Authentifizierungsservice 

Online-C2S Kartengestützes Secure 
Messaging (eGK Spezi-
fikation Teil 1; symmet-
rische Authentisierung) 

N/A Kartengestützes Secu-
re Messaging (eGK 
Spezifikation Teil 1; 
symmetrische Authenti-
sierung) 

Offline-C2C Card-to-Card N/A N/A 

Webservice Autorisierungsservice: 
Durchsetzungs-, Ent-
scheidungsfunktionen 
und Policies für Daten-
bearbeiter und Datenau-
torität 

N/A Autorisierungsservice: 
Durchsetzungs-, Ent-
scheidungsfunktionen 
und Policies für Daten-
bearbeiter und Daten-
autorität 

Autorisierungsservice 

Online-C2S Kartengestützes Secure 
Messaging 

N/A Kartengestützes Secu-
re Messaging 

Offline-C2C N/A N/A N/A Vertraulichkeitsservice 

Webservice Verschlüsseln, Ent- N/A Ablage/Bereitstellung 
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Komponentenspezifische Sicherheitsmechanismen Basissicherheitsservice Basis-
sicherheits-

mechanismus Connector Service 
und zugeordnete 

Chipkarten 

Broker Service 
und zugeordnete Servi-

ces 

Fachdienste 
der Service Provider 

Tier 

schlüsseln [XMLEnc] ausschließlich ver-
schlüsselter Daten 

Online-C2S Kartengestützes Secure 
Messaging 

N/A Kartengestützes Secu-
re Messaging 

Offline-C2C N/A N/A N/A 

Webservice WS-Security SOAP 
Message-Integrity, 
[XMLSig] 

WS-Security SOAP Mes-
sage-Integrity 

WS-Security SOAP 
Message-Integrity, 
[XMLSig] 

Signatur-
/Integritätsservice 

Online-C2S Kartengestützes Secure 
Messaging 

N/A Kartengestützes Secu-
re Messaging 

Offline-C2C N/A N/A N/A 
Webservice WS-Security SOAP 

Message-Authentication 
und Erweiterung 

WS-Security SOAP Messa-
ge-Authentication und 
Erweiterung 

WS-Security SOAP 
Message-
Authentication und 
Erweiterung 

Nichtabstreitbarkeits-
service 

Online-C2S N/A N/A N/A 
Offline-C2C Lokaler (eGK) Daten-

zugriffaudit-Service 
N/A N/A 

Webservice N/A Zentraler Telematik-
Datenzugriffaudit-Service 

N/A 

Datenzugriffaudit-Service 

Online-C2S N/A N/A Schreiben des Daten-
zugriffaudit-Logs auf 
die eGK erfolgt durch 
Fachdienst 
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Schicht 3

Schicht 4

Schicht 7

 
Abbildung 25: Security Schichtenmodell für die Anwendungsschicht 

 

6.8.1 Offline C2C Security: Sicherheitsservices und -mechanismen 

Für Offline-Anwendungsfälle und Karte-zu-Karte-Kommunikation werden die Sicherheitsser-
vices durch Card-to-Card {C2C} -Sicherheitsservices und -Mechanismen implementiert. 

Eine auf einem Connector Service offline implementierte Telematik-Anwendung MUSS die 
über die Connector Service C2C-Architektur zugreifbaren C2C-Authentifizierungs-, C2C-
Autorisierungs- und lokalen Datenzugriffauditservices verwenden. 

Authentisierung und Authentifizierung. Card-to-Card umfasst C2C-Authentisierung (ohne 
Trusted Channel-Etablierung), Authentifizierung und Autorisierung. Services, Mechanismen 
und Policies sind durch die eGK, HBA, SMC-A, SMC-B und nach Bedarf weitere Karten imp-
lementiert. C2C-Authentifizierung erfolgt anhand von CV-Zertifikaten. 

Autorisierung. Autorisierung und Access-Policies umfassen ausschließlich rollenbasierte, 
verbindliche (mandatory) Access Control Policies für einen Datenbearbeiter. Versicherte au-
torisieren den Offline-Zugriff auf die auf der eGK gespeicherten Daten durch die Herausgabe 
ihrer Karte. Ausnahme hiervon sind die Daten, für die eine Funktionalität zum Verbergen 
vorgesehen ist – hier kann der Versicherte im Rahmen der Anwendungen des Versicherten 
detailliertere Vorgaben machen. Darüber hinaus gehende IT-gestützte und im Ermessen des 
Versicherten stehende (discretionary) Access Control Policies werden nicht implementiert. 

Sicherheitszustände: Die eGK kann im Rahmen der C2C-Authentisierung in unterschiedli-
che Sicherheitszustände gesetzt werden. Diese Sicherheitszustände implementieren im 
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Rahmen der Autorisierung die rollenbasierten, verbindlichen (mandatory) Access Control 
Policies. 

Auditierung. Die Auditierung von Datenzugriffen für Offline-C2C-Anwendungsfälle erfolgt 
über einen ‚lokal’ auf Konnektoren implementierten Datenzugriffauditservice. Geschrieben 
wird das Datenzugriffaudit-Log auf die jeweilige eGK; es wird wie der Datenzugriff selbst 
über C2C autorisiert. 

Weitere Services. Die ‚Offline’ C2C-Sicherheitsarchitektur implementiert keinen eigenstän-
digen Vertraulichkeits-, Signatur-/Integritäts- oder Nichtabstreitbarkeitsservice. Diese Servi-
ces werden offline und online durch die in Abschnitt 6.8.2 erläuterten Webservice-
Sicherheitsmechanismen zur Verfügung gestellt. 

Weitere Referenzen: Services, Mechanismen und Policies für C2C-Authentifizierung und 
Autorisierung werden in der gematik eGK-Spezifikation detailliert beschrieben 
[gemSpec_eGK_P1] und [gemSpec_eGK_P2]. Der lokale Datenzugriffauditservice ist im 
Überblick in diesem Dokument und detailliert in der Konnektor-Spezifikation beschrieben 
[gemSpec_Kon]. 

Funktionsabschnittsperspektive. C2C Security Services, Mechanismen und Policies sind 
mit FA1 zu implementieren. Im Rahmen des Basis-Rollouts werden jedoch bereits die Karten 
für spätere Funktionsabschnitte erstellt. Diese müssen für diese Services und Mechanismen 
vorbereitet sein. 

 
Tabelle 32: Kryptographische Identitäten Offline C2C Security 

OSI Schicht Zertifikat und kryptographische Iden-
tität 

Zertifikat zugeordneter Akteur 
oder Service 

Herausgebende CA  

CV-Zertifikat und Schlüssel einer HBA 
oder SMC-A, SMC-B 

Heilberufler oder Institution (HBA 
oder SMC-A/B) 

CVC CA für HBAs oder SMC-
A/Bs 

Schicht 7 

CV-Zertifikat und Schlüssel einer eGK Versicherter (eGK) CVC CA für eGKs 

 
Tabelle 33: Access Policies und ACI Offline C2C Security 

Policy Policy/ACI Policy Enforce-
ment durch 

Policy Store
  

Definition, Deployment oder 
Verwaltung der Policies 

Mandatory Dateiattribute, Zugriffsbedingungen 
und Sicherheitsumgebungen der 
eGK 

eGK Verteilt: eGK Definition durch eGK-
Spezifikation, Deployment durch 
Card-Management 

Versicherte autorisieren den Offline-Zugriff auf die auf der eGK gespeicherten Daten durch die Herausgabe 
Ihrer Karte. Ausnahme hiervon sind die Daten, für die eine Funktionalität zum Verbergen vorgesehen ist – hier 
kann der Versicherte im Rahmen der Anwendungen des Versicherten detailliertere Vorgaben machen. Darüber 
hinaus gehende, im Ermessen des Versicherten stehende (discretionary), Access Control Policies werden nicht 
genutzt. 

Discretionary 

Zugriffsregeln für versteckbare Daten 
der eGK 

eGK Verteilt: eGK Definition durch eGK-
Spezifikation, Verwaltung durch 
den Versicherten 

6.8.2 Webservice Security: Sicherheitsservices und -mechanismen 

Für Webservices werden die Sicherheitsservices durch Webservices Security, XML-
Signature-, XML-Encryption-Mechanismen und einen Webservice basierten Datenzugriffau-
ditservice implementiert. XML-Signature- und XML-Encryption-Mechanismen können auch 
Offline genutzt werden. 
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Das Kommunikationsmuster Webservice Security implementiert im Gegensatz zu Offline 
C2C und Online C2S eine IT-gestützte zweistufige Autorisierung. 

Funktionsabschnittsperspektive. C2S Security Services, Mechanismen und Policies sind 
mit FA2 zu implementieren. 

 
Tabelle 34: Kryptographische Identitäten Webservice Security 

OSI Schicht Zertifikat und kryptographische 
Identität 

Zertifikat zugeordneter Akteur, 
Service oder Netzwerkkomponente 

Herausgebende CA  

X.509-Zertifikate und Schlüssel 
einer HBA oder SMC-B 

Heilberufler oder Institution (HBA 
oder SMC-B) 

X.509 CA für HBAs oder SMC-B 

X.509-Zertifikate und Schlüssel 
einer eGK 

Versicherter (eGK) X.509 CA für eGKs 

Schicht 7 

X.509-Service-Zertifikat und 
Schlüssel von Diensten (Fach-
diensten und technischen Diens-
ten wie Broker, Audit). 

Service der Telematik oder Service 
Provider Tier  

X.509 Telematik Services CA 

 
Tabelle 35: Zulässige Verwendung kryptographischer Identitäten4 

Verwendungszweck Identität Beschreibung 

ID.CH.AUTN Verwendung zur Signatur als Datenbearbeiter oder Datenautorität für Pflicht-
anwendungen, sofern der eGK-Inhaber auf seine eigenen Daten zugreift.  

ID.CH.AUT Verwendung zur Signatur als Datenbearbeiter oder Datenautorität für Pflicht-
anwendungen, sofern der eGK Inhaber als Berechtigter für einen anderen 
Versicherten zugreift. 

ID.HCI.OSIG Verwendung zur Signatur als Datenbearbeiter. Diese Identität wird für die 
meisten Pflichtanwendungen zur rollenbasierten Autorisierung gegenüber 
den Fachdiensten verwendet, sofern nicht explizit die Signatur eines Heilbe-
ruflers gefordert ist.  
Verwendung zur Signatur als Datenautorität, sofern für diese Identität eine 
Berechtigung mittels eines Tickets hinterlegt wurde. 

ID.HP.AUT Verwendung zur Signatur als Datenbearbeiter, sofern explizit die Rolle des 
Heilberuflers zur Autorisierung am Fachdienst benötigt wird. Es soll geprüft 
werden, ob die Autorisierung mittels der Rolle der Organisation ebenfalls 
möglich wäre. Die Verwendung der SMC-B OSIG-Identität ist zu bevorzugen, 
sofern dies fachlich zulässig ist.  
Verwendung zur Signatur als Datenautorität, sofern für diese Identität eine 
Berechtigung mittels eines Tickets hinterlegt wurde. 

Nachrichten-
signaturen 

ID.HCI.AUT  Nicht für Nachrichtensignaturen vorgesehen, sondern nur für die Authentifi-
zierung der SSL-Verbindung. 

ID.CH.AUTN In Anwesenheit des Versicherten erstellte Objekt-Tickets werden für Pflicht-
anwendungen mittels AUT.N signiert. 

ID.CH.AUT In Anwesenheit des Versicherten erstellte Objekt-Tickets werden für freiwilli-
ge Anwendungen mittels AUT signiert. 

ID.HP.AUT 

Objekt-Ticket-
signaturen 

ID.HCI.OSIG 

In Abwesenheit des Versicherten können Objekte und somit auch Objekt-
Tickets erstellt werden, sofern durch den Versicherten eine Berechtigung 
mittels Service-Ticket erstellt wurde. 
Die Signatur des Objekt-Tickets erfolgt durch die im Service-Ticket berechtig-
te Identität. 

Service-Ticket-
signaturen 

ID.CH.AUT Bei der Signatur von Service-Tickets handelt es sich um eine Aktion zur 
Vergabe von Berechtigungen. Die Vergabe von Berechtigungen durch den 

                                                
4 Die aufgeführte Tabelle stellt in einer Übersicht die zulässigen Verwendungszwecke gemäß [gemSiKo] dar. Die 
Verwendung in einzelnen Anwendungsfällen ist facharchitekturabhängig und muss bei der Definition des An-
wendungsfalls angegeben werden.  
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Verwendungszweck Identität Beschreibung 

Versicherten MUSS gemäß [gemSiKo] die Eingabe einer PIN durch den 
Versicherten beinhalten. Aus diesem Grund MÜSSEN Service-Tickets immer 
durch das AUT-Zertifikat des Versicherten signiert sein. 

 
Tabelle 36: Access Policies und ACI Webservice Security 

Policy Policy/ACI Policy Enforcement 
durch 

Policy Store  Definition, Deployment oder 
Verwaltung der Policies 

Mandatory Rollenbasierte Policies Autorisierungsservice 
(Durchsetzungsfunktion 
Datenbearbeitung) 

Verteilt: Konnektoren 
und Fachdienste 

Definition der Facharchitekturen, 
Deployment nur durch Software-
Deployment 

Discretionary Identitätsspezifische 
Zugriffsregeln (als Teil 
von Tickets) 

Autorisierungsservice 
(Durchsetzungsfunktion 
Datenautorisierung) 

Zentral: Fachdienst Verwaltung durch Verwaltungsan-
wendungen des Versicherten 

 

6.8.2.1 Sicherheitsstandards 

Tabelle 37: Sicherheitsstandards Webservices Security [WSS1.0] 

Abkürzung Inhalte 

[BasicProfile1.1] WS-I Basic Profile Version 1.1 

[SCTC] Security Challenges Threats and Countermeasures 

[SOAP1.1] Simple Object Access Protocol  

[SoapProfile1.0] Simple SOAP Binding Profile Version 1.0 

[WSSCT1.0] Webservices Security X.509 Certificate Token Profile OASIS Standard 200401 

[XMLSig] XML-Signature Syntax and Processing 

[XMLEnc] XML Encryption Syntax and Processing 

6.8.2.1.1 Webservices Security [WSS1.0] 

Die Webservices-Security-Spezifikation [WSS1.0] definiert die normativen technischen 
Grundlagen der Telematik-Sicherheitsarchitektur für Webservices. 

WS-Security ist ein OASIS-Standard für sichere Webservices. Er definiert Erweiterungen des 
SOAP-Protokolls [SOAP1.1], um Authentizität, Vertraulichkeit, Integrität und Verbindlichkeit 
der SOAP-Nachrichten für die Sicherung von Webservices bereitzustellen. 

WS-Security erlaubt unterschiedliche „Sicherheits-Token“, d. h. Datenformate, die bestimmte 
Identitäten oder Eigenschaften zusichern, von denen für die Telematikinfrastruktur X.509-
Zertifikate und Hybrid Schlüssel, also mit dem öffentlichen Schlüssel einer Identität ver-
schlüsselte symmetrische Schlüssel, relevant sind. 

Die Standards von WSS1.0 müssen gemeinsam mit weiteren Standards implementiert wer-
den. Relevante weitere Standards werden in den folgenden Abschnitten zur Verwendung 
vorgeschrieben. 

6.8.2.1.2 XML Signature (XML DSIG) 

XML Signature ist ein gemeinsamer Standard des World Wide Web Consortium {W3C} und 
der Internet Engineering Task Force {IETF} (W3C, XML-Signature Syntax and Processing, 
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W3C Recommendation und IETF RFC 3275, März 2002) [XMLSig]. Der Standard beschreibt 
digitale Signaturen für beliebige Daten, indem ein XML-Schema und ein Framework für die 
Generierung und Validierung der Signatur bereitgestellt werden. 

Ein zentrales Merkmal von XML DSIG ist die Möglichkeit, anstelle des gesamten XML-
Dokuments nur bestimmte Teile desselben zu signieren. Dies erfordert allerdings, dass die 
die Nachricht empfangende Instanz eine Prüfung vornimmt, ob alle notwendigen Bereiche 
der Nachricht signiert wurden. Es können verschiedene kryptographische Verfahren einge-
setzt werden, die in Abhängigkeit vom Schutzziel gewählt werden müssen.  

Diese Flexibilität ermöglicht beispielsweise, die Integrität bestimmter Elemente eines XML-
Dokuments zu sichern, während andere Teile verändert werden können: z. B. ein signiertes 
XML-Formular, das an einen Benutzer geschickt wird. Hier kann der Benutzer bestimmte 
Felder ausfüllen, ohne dass die Integrität des Dokuments verletzt wird. Dies war in herkömm-
lichen Signaturen nicht möglich, da immer das gesamte Dokument signiert wurde und somit 
jede Veränderung / Einfügung eine Integritätsverletzung bedeutet hätte. 

6.8.2.1.3 XML Encryption (XML ENC) 

Der W3C-Standard XML Encryption (XML Encryption Syntax and Processing, W3C Recom-
mendation, 10. Dezember 2002) [XMLEnc] stellt ein XML-Schema und ein Verarbeitungsre-
gelwerk (für die Verschlüsselung / Entschlüsselung) bereit, das die Verschlüsselung / Ent-
schlüsselung von ganzen Dokumenten, Dokumentteilen (Dokumentelementen) oder von 
Elementinhalten unterstützt. 

Im Gegensatz zu XML-Signature hat XML-Encryption nicht RFC-Status, ist aber zusammen 
mit XML-Signature gesetzte Grundlage mehrerer von der Industrie angenommener Stan-
dards für den sicheren XML-basierten Dokumentenaustausch. 

6.8.2.2 Wiederkehrende Datenstrukturen  

Die Webservices Security Spezifikation beschreibt die Datenstrukturen der Telematik-
Sicherheitsarchitektur. In diesem Abschnitt werden die folgenden wiederkehrenden Begriffe 
und Strukturen verwendet. Diese werden detailliert in Kapitel 13 besprochen. 

 
Tabelle 38: Webservice Security: Wiederkehrende Datenstrukturen 

Struktur Beschreibung 

Security Zusammenfassung aller Anwendungssicherheitsmerkmale einer Nachricht 

Akteure Datenbearbeiter und Datenautorität werden nachfolgend als ‚Akteur’ bezeichnet. 

Identitäten ‚Identitäten’ bezeichnen immer das zur Authentifizierung herangezogene Merkmal eines Akteurs, also die 
jeweils relevanten X.509-Zertifikate eines Akteurs, die zur Validierung der Signatur verwendet werden 

Nachrichten-
Signaturen 

‚Nachrichten-Signaturen’ bezeichnen WS-Security XMLSIG-Signaturen einer Nachricht durch einen Akteur 
einen Fachdienst oder eine Telematikservice. Sie sichern gleichermaßen die Authentizität und die Integri-
tät der signierten Nachrichtenteile zu. 

Tickets Zugriffsrechte und Zugriffsschlüssel auf Daten-Objekte und Services werden in ‚Tickets’ zusammenge-
fasst. 
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6.8.2.3 Webservice Security: Signatur- und Integritätsservice 

Der Signatur- und Integritätsservice implementiert WS-Security SOAP Message Integrity. 
Message Integrity stellt die Integrität von Nachrichten während und nach dem Transport si-
cher. 

Für Requests vom Connector Service an Fachdienste wird die Integrität von Nachrichten 
durch SOAP Message Integrity und XML-Signaturen der relevanten Akteure implementiert. 

Für Responses von Fachdiensten werden XML-Signaturen mit dem privaten Schlüssel des 
Fachdienstes implementiert. Die Signatur durch den Fachdienst kann nur dann entfallen, 
sofern auf einer höheren Ebene, wie zum Beispiel innerhalb eines Trusted Channels, Integri-
tätsschutz und Authentifizierung erfolgen.  

Vor dem Hintergrund des zweistufigen, hybriden Rechtekonzeptes der Telematik gilt: 

• Jede Request-Nachricht MUSS mindestens durch die ‚Datenautorität’ signiert 
werden. 

• Eine Request-Nachricht MUSS zusätzlich durch den ‚Datenbearbeiter’ signiert 
werden, wenn der Fachdienst eine Authentisierung der Nachricht durch einen 
‚Datenbearbeiter’ fordert und der ‚Datenbearbeiter’ nicht mit der ‚Datenautorität’ 
identisch ist. 

• Eine Response Nachricht KANN durch den antwortenden Service signiert wer-
den, um die Nichtabstreitbarkeit sicherzustellen.  

Die detaillierte Festlegung für die einzelnen Zugriffsoperationen, welche Signaturen für wel-
che Nachrichten erforderlich sind, erfolgt für jede Anwendung in den Facharchitekturen.  

Die genaue Verwendung der Signaturen der Nachricht sowie die Festlegung, welche Teile 
von Telematiknachrichten signiert werden, erfolgt in [gemSpec_TTD] 

Weitere Referenzen: Das WS-I Dokument Security Challenges, Threats and Countermeasu-
res [SCTC] beschreibt in Abschnitt C-03 Data Integrity weitergehend die anzuwendenden 
Integritätssicherungsprinzipien und adressierte Bedrohungen. Es ist für die Gesamtarchitek-
tur informativ, nicht normativ. 

6.8.2.4 Webservice Security: Nichtabstreitbarkeitsservice 

WS-Security definiert Erweiterungen des SOAP-Protokolls, um Authentizität, Vertraulichkeit, 
Integrität und Verbindlichkeit der SOAP-Nachrichten für die Sicherung von Webservices be-
reitzustellen. 

Diese Erweiterungen können Nichtabstreitbarkeit für den Empfänger sicherstellen. Sie stel-
len jedoch kein Mittel zur Verfügung, mit dem ein Absender sicherstellen kann, dass eine 
Nachricht zugestellt und dass die Nachricht unverändert zugestellt wurde. 

Für die aktuelle Architektur erfolgen Aufrufe immer synchron und die Nichtabstreitbarkeit des 
Empfangs der Nachricht wird für den Absender durch die Signatur der Antwortnachricht do-
kumentiert. 

Ein Nichtabstreitbarkeitsservice, der auch unabhängig von der Verarbeitung den Empfang 
von Nachrichten implementiert, wird derzeit nicht benötigt, er ist vorgesehen als eine Erwei-
terung der Architektur. 
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6.8.2.5 Webservice Security: Authentifizierungsservice 

6.8.2.5.1 Normative WS-Security-Mechanismen zur Authentifizierung von Nachrichten 

Der Signatur- und Integritätsservice implementiert WS-Security Message Authentication. 

Die Überprüfung der Integrität einer Nachricht stellt sicher, dass eine Nachricht unverändert 
übermittelt und gegebenenfalls gespeichert wurde; dies ist nicht gleichbedeutend mit der 
Authentizität einer Nachricht. 

Telematiknachrichten müssen durch ihren Empfänger geprüft werden, um sicherzustellen, 
dass der Absender einer Nachricht ein authentischer Teilnehmer der Telematik ist und die in 
der Nachricht enthaltenen Daten authentisch sind. 

Das WS-I Dokument Security Challenges, Threats and Countermeasures [SCTC] beschreibt 
in den Abschnitten C-01 Peer Identification and Authentication und C-02 Data Origin Identifi-
cation and Authentication weitergehende Authentifizierungsprinzipien und adressierte Be-
drohungen. Es ist für die Gesamtarchitektur informativ, nicht normativ. 

6.8.2.5.2 Normative WS-Security-Mechanismen zur Authentifizierung von Akteuren 

Bei der Online-Nutzung der Telematik erfolgt die Authentisierung verbunden mit der Nach-
richtensignatur gegenüber den Fachdiensten bzw. sofern Anonymisierung notwendig ist ge-
genüber dem Broker. 

Die genaue Beschreibung der Authentifizierung erfolgt in [gemSpec_TTD]. 

6.8.2.6 Webservice Security: Vertraulichkeitsservice 

Der Vertraulichkeitsservice implementiert Mechanismen zur Ver- und Entschlüsselung von 
medizinischen Daten sowie für die Bereitstellung von Hybridschlüsseln. Er stellt somit die 
technische Basis für die durch Tickets umgesetzten Muster dar.   

Der WSS Standard zur Verschlüsselung wird im Rahmen der Webservice-Kommunikation 
nicht genutzt, da 

1. die tatsächlich zu verschlüsselnden Daten ein Teil der codiert transportierten fachli-
chen Daten sind (Diese sind aber nicht auf Nachrichtenebene adressierbar), 

2. die Verschlüsselung für mehrere Empfänger und die Speicherung der Daten in ver-
schlüsselter Form über den Einsatzbereich von WSS hinausgehen und 

3. der Vertraulichkeitsservice durch andere Anwendungen, die nicht das Webservice-
Kommunikationsmuster nutzen, nachgenutzt werden soll. 

Die weitere Detaillierung des Vertraulichkeitsservice erfolgt im Rahmen der Ticketspezifikati-
on [gemSpec_Ticket]. 
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6.8.2.7 Webservice Security: Autorisierungsservice 

6.8.2.7.1 Rollenbasierte Rechte für Prozesse und Service-Typen 

Durch die Authentifizierung des Datenbearbeiters gegenüber dem Connector Service und 
dem Fachdienst wird die Rolle des Datenbearbeiters bestätigt. Der Fachdienst autorisiert 
Prozesse und Service-Typen über die Rolle des Datenbearbeiters. 

Rollenbasierte Policies existieren verteilt auf Connector Services und Fachdiensten. Diese 
Policies MÜSSEN im XACML-Format vorliegen. XACML (eXtensible Access Control Markup 
Language) ist ein XML-Schema, das die Darstellung und Verarbeitung von Autorisierungs-
Policies standardisiert, siehe [XACML]. 

6.8.2.7.2 Datensicht: Identitätsspezifische Rechte für Datenobjekte 

Die Verwaltung und Überprüfung von identitätsspezifischen, im Ermessen des Versicherten 
stehenden Zugriffsrechten basiert auf (durch so genannte Tickets repräsentierte) Zugriffsbe-
rechtigungen, welche jeweils genau einem Objekt zugeordnet und – im Regelfall – durch den 
Versicherten für einen bestimmten Leistungserbringer ausgestellt werden. Welche Formen 
des Zugriffs möglich sind (Lesen, Schreiben, Updates, Löschen, usw.), ist von den in dem 
Ticket codierten Zugriffsrechten abhängig. Identitätsspezifische Tickets werden zentral auf 
Fachdiensten verwaltet. 

Wenn online in der Service Provider Tier der Telematik gespeicherte Daten hybrid ver-
schlüsselt sind (durch einen symmetrischen und die jeweiligen öffentlichen ENC-Schlüssel 
der Zugriffberechtigen), müssen neben den erteilten Rechten auch die Hybridschlüssel (also 
die für einen Berechtigten verschlüsselten Schlüssel) hinterlegt werden.  

Kapitel 7 führt die hierzu notwendigen Datenstrukturen und die Datenzugriffarchitektur weiter 
aus.  

6.8.2.8 Webservice Security: Anonymisierung von Akteuren 

Nachrichtensignaturen enthalten in den XML-Signaturen die Identitäten der Akteure, konkret 
die der eGK, HBA oder SMC-B. Für die Verarbeitung von Daten ist für einige Services die 
Anonymisierung von Heilberufleridentitäten notwendig. Die Umsetzung dieser Anonymisie-
rung erfolgt durch den Broker Service. 

Der Broker Service authentifiziert den Datenbearbeiter anhand seiner Signatur. Im Anschluss 
erfolgt die Übertragung der im Zertifikat enthaltenen, durch die CA bestätigten, Rolle in die 
Nachricht. (Zur Definition der Ablage der Rolle in den Zertifikaten siehe [HBA] und die sich 
darauf beziehenden sektorspezifischen Dokumente zur Festlegung weiterer Details für den 
HBA sowie [gemX.509_SMCB] für die SMC-B.) Nach erfolgreicher Überprüfung wird die Sig-
natur des Datenbearbeiters durch die Signatur des Broker Service ersetzt und die Nachricht 
an den Fachdienst weitergeleitet. Der Fachdienst DARF in diesem Fall NICHT die in der 
Nachricht enthaltene Rolle gegenüber der im Zertifikat des Datenbearbeiters enthaltenen 
Rolle überprüfen, sondern MUSS erkennen, dass es sich um eine anonymisierte Nachricht 
handelt. In diesem Fall MUSS der Fachdienst den Broker Service anhand seiner Signatur 
authentifizieren und die Autorisierung anhand der in der Nachricht enthaltenen Rolle durch-
führen.  

Zur Ermöglichung dieses Vorgehens MÜSSEN Zertifikate zur Authentisierung von Akteuren 
in der Telematikinfrastruktur (AUT von HBA, BA, Diensten und OSIG von SMC-B) eine Ken-
nung für die durch das Zertifikat bestätigte Rolle enthalten (ausgenommen die Rolle „Versi-
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cherter“). Die gültigen Rollenkennungen MÜSSEN im Rahmen der Spezifikation dokumen-
tiert und auf die gesetzlich vorgegebenen Rollen – siehe §291a SGB V – abgebildet werden. 

Jede eingehende Nachricht wird durch den Auditservice vor der Anonymisierung patienten-
zentriert auditiert. Daher kann auch nach Entfernen der Signatur durch den Broker ein Miss-
brauch nachgewiesen werden und die Nichtabstreitbarkeit ist gewährleistet.  
Tabelle 39: WS-Security für anonymisierte Nachrichten (nicht normatives Beispiel) 

Benutzeridentitäten und Nachrichtensignaturen vor der Anonymisierung  

Identität und 
Rolle des Daten-
bearbeiters 

Identität und 
Rolle der 
Datenautorität 

Prozess XMLSIG durch Datenbearbeiter XMLSIG durch Datenautorität 

Dr. Hippokrates, 
Arzt 

Herr Müller, 
Versicherter 

VSD 
Updaten 

Eine Signatur des Arztes Dr. Hippokrates 
ist erforderlich, um den Datenbearbeiter 
zu authentisieren und autorisieren, sowie 
ein versichertenzentriertes Audit zu 
schreiben.  

Eine zweite Signatur des Versi-
cherten Herrn Müller ist erfor-
derlich, die Zustimmung des 
Versicherten zu dokumentieren 

Benutzeridentitäten und Nachrichtensignaturen nach der Anonymisierung 

Identität und 
Rolle des Daten-
bearbeiters 

Identität und 
Rolle der 
Datenautorität 

Prozess XMLSIG durch Datenbearbeiter XMLSIG durch Datenautorität 

Broker Service, 
Arzt 

Herr Müller, 
Versicherter 

VSD 
Updaten 

Die Signatur des Datenbearbeiters wird 
durch eine Signatur des vertrauenswür-
digen Intermediärs ersetzt. Die Rolle des 
Datenbearbeiters bleibt weiterhin in der 
Nachricht enthalten und integritätsge-
schützt. Autorisierung kann somit weiter-
hin durch den Fachdienst erfolgen. 

Die Signatur des Versicherten 
bleibt unverändert 

  

6.8.2.9 Webservice Security: Sicherheitszustände von Chipkarten 

Zusicherungen über einen bestimmten Sicherheitskontext werden für Webservices durch 
Signaturen getroffen. 

Chipkarten bieten die Möglichkeit, über die Verwendung von PINs oder die Authentifizierung 
über C2C unterschiedliche Sicherheitszustände anzunehmen. Bei der Erstellung einer Sig-
natur wird dieser Sicherheitszustand NICHT auf den Wert einer Signatur übertragen. Das 
bedeutet, anhand einer Signatur alleine ist zu einem späteren Zeitpunkt keine Aussage mehr 
möglich, in welchem Sicherheitszustand sich die Karte zum Zeitpunkt der Signaturerstellung 
befunden hat. Der Transport des Sicherheitszustands kann über zwei mögliche Mechanis-
men implizit transportiert werden. Einerseits über die Verwendung unterschiedlicher privater 
Schlüssel und zugehöriger Zertifikate für die zu unterscheidenden Sicherheitszustände. Das 
bedeutet, dass anhand des verwendeten privaten Schlüssels eine implizite Aussage über 
den Sicherheitszustand der Karte getroffen werden kann. Andererseits kann aber auch der 
Sicherheitszustand Teil des zu authentifizierenden signierenden Dokuments oder der zu au-
thentifizierenden Nachricht sein. 

Aufgrund der Limitierung in der Anzahl der zur Verfügung stehenden Zertifikate kann der 
Sicherheitszustand nicht über den verwendeten privaten Schlüssel transportiert werden. 
Deshalb wird für Webservices der Sicherheitskontext anders als für C2C und C2S nicht voll-
ständig durch die Chipkarten abgebildet und nicht durch Chipkarten implementiert. Der Si-
cherheitskontext wird auf Connector Services abgebildet. Connector Services und Fach-
dienste erzwingen rollenbasierte Policies. Fachdienste erzwingen identitätsspezifische, im 
Ermessen des Versicherten stehende Zugriffsrechte. 
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6.8.2.10 Webservice Security: Datenzugriffauditservice 

Nach §291a SGB V, Abs. 6 Satz 2, 3 und 4 wird eine Protokollierung für Datenschutzzwecke 
gefordert. Die Realisierung der Protokollierung erfolgt durch einen Datenzugriffauditservice. 

Die Auditierung von Datenzugriffen Online erfolgt über Fachdienst-übergreifend implemen-
tierte Datenzugriffaudit-Instanzen: jedem Versicherten wird genau eine Online-
Serviceinstanz zugeordnet. Der Datenzugriffauditservice protokolliert versichertenzentriert 
und (Telematik-) serviceübergreifend alle Zugriffe auf Versichertendaten der Telemati-
kinfrastruktur. 

6.8.3 Online C2S Security: Sicherheitsservices und -mechanismen 

Für Online-Anwendungsfälle mit Card-to-Server Kommunikation werden die Sicherheitsser-
vices durch Card-to-Server-(C2S)-Sicherheitsservices und -Mechanismen implementiert. 
Anwendungen der Service Provider Tier, die auf der eGK Daten schreiben, aktualisieren 
oder löschen, MÜSSEN über die C2S-Architektur die Authentisierungs-, Authentifizierungs-, 
Autorisierungs- und Vertraulichkeitsservices verwenden. Nur der Transport, nicht die Authen-
tifizierung, Autorisierung und der Schutz der Daten erfolgt über Webservices. Die in Ab-
schnitt 6.8.2 gemachten Aussagen zur Webservice Security gelten damit nur für die Aufrufe 
zur Etablierung und Beendigung der Kommunikation, nicht für die Nachrichten, die zwischen 
diesen beiden Aufrufen die Umsetzung eines sicheren Transportkanals darstellen. 

Authentisierung und Authentifizierung. Card-to-Server umfasst C2S-Authentisierung 
(symmetrische Authentisierungsverfahren mit Secure-Messaging Key-Vereinbarung), Au-
thentifizierung, Autorisierung und vertrauliche Datenübermittlung. Services, Mechanismen 
und Policies sind durch die eGK, HBA und SMC-B implementiert. 

Autorisierung. Autorisierung und Access-Policies umfassen ausschließlich rollenbasierte, 
verbindliche (mandatory) Access Control Policies für einen Datenbearbeiter. Versicherte au-
torisieren den Zugriff auf die auf der eGK gespeicherten Daten durch die Herausgabe Ihrer 
Karte, zusätzliche IT-gestützte und im Ermessen des Versicherten stehende (discretionary) 
Access Control Policies werden nicht implementiert. 

Sicherheitszustände: Die eGK implementiert im Rahmen der C2S-Authentisierung unter-
schiedliche Sicherheitszustände. Diese Sicherheitszustände werden im Rahmen der Autori-
sierung durch die rollenbasierten, verbindlichen (mandatory) Access Control Policies durch-
gesetzt. 

Auditierung. Die Auditierung von Datenzugriffen für Online-C2S-Anwendungsfälle erfolgt 
über den im zentralen Telematik-Tier implementierten Datenzugriffsauditdienst. 

Weitere Services. Die ‚Online’ C2S-Sicherheitsarchitektur implementiert keinen eigenstän-
digen Signatur-/Integritätsservice oder Nichtabstreitbarkeitsservice. Diese Services werden 
Offline und Online durch die ‚Webservice’-Mechanismen zur Verfügung gestellt. 

Weitere Referenzen: Services, Mechanismen und Policies für C2S-Authentifizierung, Auto-
risierung und vertrauliche Datenübermittlung werden in der gematik eGK-Spezifikation be-
schrieben [gemSpec_eGK_P1] und [gemSpec_eGK_P2]. Die Datenzugriffsfunktion ist im 
Überblick in diesem Dokument und detailliert in den Facharchitekturen beschrieben. 

Funktionsabschnittsperspektive. C2S Security Services, Mechanismen und Policies sind 
mit FA2 zu implementieren. 
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Tabelle 40: Kryptographische Identitäten ‚Online’: C2S Security 

OSI Schicht Kryptographische Identität Zugeordneter Akteur, Service oder Netzwerkkomponente 

Master Key {MK} oder Gruppen Key (GK) Anwendung der Service Provider Tier Schicht 7 

Geheimer Schlüssel (SK) der eGK Versicherter (eGK) 

 
Tabelle 41: Access Policies und ACI ‚Online’: C2S Security 

Policy Policy/ACI Policy 
Enforce-
ment 

Policy 
Store  

Definition, Deployment oder Ver-
waltung der Policies 

Mandatory Dateiattribute, Zugriffsbedingungen und 
Sicherheitsumgebungen der eGK 

durch eGK Verteilt: eGK Definition durch eGK-Spezifikation, 
Deployment durch Card-
Management 

Discretionary Versicherte autorisieren den Online-Zugriff auf die auf der eGK gespeicherten Daten durch die Herausgabe 
ihrer Karte, im Ermessen des Versicherten stehende (discretionary) Access Control Policies werden nicht ge-
nutzt. 
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7 Logische Architektur – Identitätsbasiertes Autorisie-
rungskonzept für das Webservice-

Kommunikationsmuster  

7.1 Abgrenzung und Einordnung des Kapitels 

Das vorherige Kapitel definierte das übergreifende Sicherheitsframework der Telemati-
kinfrastruktur und vereinbarte die normativen Vorgaben, Muster und Sicherheitsobjekte der 
Sicherheitsarchitektur.  

 
Abbildung 26: Einordnung Kapitel 7 

 

Das aktuelle Kapitel vereinbart das Sicherheitsframework für Webservices, d.h. es 
schreibt die zu verwendenden Standards, Muster und Sicherheitsobjekte vor. 

Die Sicherheitsframeworks für Card-to-Card {C2C} und Card-to-Server {C2S} werden 
beide nicht in diesem Dokument, sondern in [gemSpec_eGK] detailliert.  

 

  
Abbildung 27: In rot - Einordnung von Webservices in das übergreifende Sicherheitsframework 
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Funktionale Grundlage ist der Anforderungsrahmen aus Kapitel 3. 

Technische Grundlage sind die Bedrohungsanalyse [gemBuR], die Schutzbedarfsfeststel-
lung [gemSiKo#AnhC], das Sicherheitskonzept [gemSiKo] und das im vorherigen Kapitel 
eingeführte übergreifende Sicherheitsframework zusammen mit den in Kapitel 4 definierten 
Eckpunkten.  

Technische Grundlage der nichtfunktionalen Anforderungen ist die Bedrohungsanalyse 
[gemBuR] sowie das Sicherheitskonzept [gemSiKo]. 

Das aktuelle Kapitel ist zusammen mit den in Kapitel 4 definierten Eckpunkten der Rahmen 
für die in Kapitel 13 spezifizierte Nachrichtenstruktur, die für die Abbildung des Kommunika-
tionsmusters notwendig ist und hierbei insbesondere auch die Datenstrukturen des Objekt- 
und Service-Tickets. Nachrichtenstruktur und Tickets werden auf dieser Basis weiter detail-
liert in [gemSpec_TTD] und [gemSpec_Ticket]. 

Es ist darüber hinaus der Rahmen für die Beschreibung der anwendungsfallspezifischen 
Kommunikationsmuster in den Facharchitekturen. 

7.2 Zielsetzung und Struktur des Kapitels 

Ziel des Kapitels ist die Motivation sowie eine grobe Erläuterung des Ticketkonzeptes. 

Abschnitt 7.4 leitet die Eckpunkte des Ticketkonzeptes anhand von Anforderungen 
her und bildet somit die Basis für das Verständnis des Ticketkonzeptes.  

Abschnitt 7.5 gibt einen Überblick über die gewählte Lösung und erläutert den Einsatz-
zweck von Objekt- und Service-Tickets. 

Abschnitt 7.6 erläutert die Informationsmodelle von Objekt- und Service-Tickets. 

Abschnitt 7.7 erläutert die benötigten Informationsobjekte und gibt einen Überblick über 
die Entscheidungskriterien für die Aufteilung der Datenstrukturen und die aus dem Schutz-
bedarf einzelner Informationsobjekte motivierten Maßnahmen. 

Abschnitt 7.8 führt durch Walkthroughs zur Rechteverwaltung und Rechtenutzung. 
Diese sind gegliedert in Rechte- und Schlüsselverwaltung und Zugriffskontrolle, Rechteve-
rerbung und Schlüsselausgabe. 

Abschnitt 7.9 schließlich erläutert in einer Übersicht die Gegenmaßnahmen gegen die zent-
ralen Bedrohungen. 

7.3 Einleitung 

Das in Kapitel 6 eingeführte, hybride Rechtekonzept der TI unterteilt die Autorisierung für 
Zugriffe auf medizinische Datenobjekte (MDO) in eine rollenbasierte Autorisierung (die Auto-
risierung des Datenbearbeiters) und eine identitätsbezogene Autorisierung (die Autorisierung 
der Datenautorität). Während für die rollenbasierte Autorisierung ein weit verbreitetes rollen-
basiertes Zugriffskontrollsystem (Role Based Access Control - RBAC) verwendet werden 
kann, muss für die identitätsbezogene Zugriffskontrolle ein eigenes Konzept entwickelt wer-
den, um alle bestehenden Anforderungen umzusetzen. Hierzu wurde das facharchitektur-
übergreifende Konzept bestehend aus Objekt- und Service-Tickets entwickelt, das sich aus-
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schließlich auf die Autorisierung der Datenautorität bezieht. Dieses Konzept wird nachfol-
gend motiviert und als Übersicht dargestellt. Hierzu werden zunächst die grundlegenden 
Eckpunkte hergeleitet. Im Anschluss erfolgt eine Erläuterung der Umsetzung dieser Eck-
punkte. Eine detaillierte Erläuterung des Ticketkonzeptes sowie der verwendeten Daten-
strukturen erfolgt in [gemSpec_Ticket]. 

Innerhalb dieses Kapitels bezieht sich der Begriff Autorisierung ausschließlich auf die Autori-
sierung der Datenautorität. Es wird vorausgesetzt, dass eine Autorisierung des Datenbear-
beiters erfolgreich durchgeführt wurde.  

Wie bereits für das hybride Rechtekonzept allgemein gesagt, kommt im Rahmen des Basis-
Rollout keiner der in diesem Kapitel beschriebenen Sicherheitsmechanismen zur Anwen-
dung, diese Mechanismen sind zur Umsetzung ab Abschnitt 2 vorgesehen. Im Rahmen des 
Basis-Rollout ist aber zu berücksichtigen, dass die Karten bereits final mit den notwendigen 
Artefakten und Funktionen für diese Mechanismen ausgestattet werden müssen. 

7.4 Grundlegende Eckpunkte der Datenzugriffsarchitektur für Webser-
vices 

Verschlüsselte Speicherung aller in der TI gespeicherten MDOs und Bereitstellung des 
Schlüssels. Alle in der TI gespeicherten medizinischen Datenobjekte MÜSSEN gemäß AS-
GA-2060 verschlüsselt gespeichert werden. Gemäß AS-GA-0030 darf der Objektschlüssel 
(der Schlüssel zur Entschlüsselung des Objektes) nur für Personen bereitgestellt werden, die 
zum Zugriff auf die Daten explizit berechtigt wurden. Sofern einem Dritten durch den Versi-
cherten eine Berechtigung für den Zugriff auf ein MDO erteilt wurde, MUSS der für den 
Zugriff benötigte Entschlüsselungsschlüssel in einer geeigneten Form bereitgestellt werden. 
Das verwendete Autorisierungskonzept MUSS also, neben der Hinterlegung von Informatio-
nen zur Autorisierung eines Berechtigten, auch die Bereitstellung des Objektschlüssels in 
geeigneter Weise umsetzen. Dies gilt ebenfalls für MDOs die in Abwesenheit des Versicher-
ten oder der Berechtigten erstellt wurden. 

Entzug von Berechtigungen und den Objektschlüsseln. In AS-GA-6010 wird gefordert, 
dass der Versicherte Berechtigungen jederzeit wieder entziehen können MUSS. In Verbin-
dung mit AS-GA-0040 und AS-GA-0030 bedeutet dies, dass nach dem Entziehen einer Be-
rechtigung der Objektschlüssel für die Entschlüsselung des MDOs für diesen zuvor Berech-
tigten nicht mehr zur Verfügung steht. Es MUSS also gewährleistet sein, dass der Objekt-
schlüssel für diesen Berechtigten unter dem Zugriff des Versicherten steht und einmal Be-
rechtigte keine Möglichkeit besitzen, eine Sicherheitskopie des Schlüssels aufzubewahren. 
Eine detaillierte Erläuterung der Umsetzung erfolgt in [gemSpec_Ticket]. 

Berechtigung von Heilberuflern zur Erstellung neuer Datenobjekte. In AF-GA-4020 wird 
gefordert, dass Heilberuflern durch den Versicherten das Recht eingeräumt werden können 
MUSS, neue Datenobjekte in seiner Abwesenheit zu erstellen.  

Ernennung von ständig Berechtigten. Versicherte MÜSSEN nach AF-GA-4020 in der La-
ge sein, Berechtigte mit spezifischen Rechten zu hinterlegen, die automatisch und transpa-
rent für jedes neue Objekt entsprechend der hinterlegten Berechtigungen ermächtigt werden 
und für die automatisch Objektschlüssel für neue Objekte hinterlegt werden. Dadurch wird 
beispielsweise die wiederkehrende Berechtigung von Besorgungsgängern für Verordnungen 
ermöglicht. 
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Ständige Berechtigte erhalten so ausschließlich spezifischen Lesezugriff auf medizinische 
Datenobjekte. Ständige Berechtigte haben keinen Zugriff zum Erteilen zusätzlicher Rechte. 

Ernennung von fallweise Berechtigten. Versicherte MÜSSEN nach AF-GA-4020 in der 
Lage sein, ad-hoc Berechtigte festzulegen und so ihre prinzipielle Zustimmung für eine fall-
weise Ermächtigung dieser Berechtigten zu dokumentieren. Dadurch wird beispielsweise die 
fallweise Berechtigung von Besorgungsgängern für Verordnungen ermöglicht. Diese fallwei-
se Berechtigten können auf Wunsch des Versicherten bei der Erstellung von neuen Objekten 
durch einen Heilberufler hinterlegt werden. 

Rechteverwaltung und Autorisierung der Zugriffe durch Fachdienste. Gemäß AF-GA-
4030 MUSS der Versicherte in der Lage sein, Berechtigungen zu erstellen und diese jeder-
zeit wieder entziehen zu können. Als Konsequenz daraus darf es nicht notwendig sein, dass 
eine einmal berechtigte Person zum Entzug der Berechtigung anwesend sein muss. Aus 
diesem Grund MÜSSEN die Autorisierungsinformationen zusammen mit dem Objekt, für das 
sie die Rechte enthalten, gespeichert werden. 

Vergabe von objektbezogenen Rechten ausschließlich durch den Versicherten. Alle 
Zugriffe auf MDO in der TI MÜSSEN gemäß AS-GA-0040 durch den MDO Inhaber (den Ver-
sicherten, dem dieses MDO zugeordnet ist) autorisiert sein. Die Dokumentation der Vergabe 
von Rechten MUSS in einer Form erfolgen, dass ein Fachdienst jederzeit überprüfen kann, 
dass die Berechtigung durch den Versicherten erteilt wurde. 

Verstecken von Objekten. Einem Versicherten MUSS es ermöglicht werden, die Sichtbar-
keit von Objekten zu verändern, siehe auch AnF-GA-0040. Von versteckten Objekten ist da-
bei nicht nur der Inhalt, sondern auch die Existenz des Objektes für Unbefugte nicht ersicht-
lich. 

Einheitliche Schnittstelle zur Rechteverwaltung. Gemäß AnF-GA-0020 und AnF-GA-
0030 MUSS die Verwaltung von Berechtigungen für den Versicherten einfach möglich sein. 
Die Forderung nach Einfachheit impliziert, dass nicht für jeden Dienst eine eigene Form der 
Rechteverwaltung existieren darf, sondern dass eine einheitliche Schnittstelle für die Verwal-
tung von Berechtigungen verwendet wird.  

Jeder Fachdienst hat ein eigenes funktionales Informationsmodell. Alle Fachdienste MÜS-
SEN eine einheitliche Schnittstelle zu Ihrem Informationsmodell zur Verfügung stellen, das 
die Verwaltung von Berechtigungen und von abstrakten Objekten standardisiert. Die so imp-
lementierte Rechteverwaltung MUSS allen Anwendungen einheitliche Konzepte, Mechanis-
men und Schnittstellen zur Verfügung stellen. Über diese Schnittstellen MUSS eine anwen-
dungsspezifische Konfiguration von Zugriffsrechten auf die Services und die den Services 
zugeordneten Daten möglich sein. Das spezifische Informationsmodell und die einheitliche 
anwendungsübergreifende Schnittstelle werden von Fachdiensten zur standardisierten, zwi-
schen einzelnen Services kompatiblen Publizierung der Anwendungsdaten und der Zugriffs-
berechtigungen genutzt. Es MUSS in den für den jeweiligen Fachdienst relevanten Teilen 
durch jeden Fachdienst implementiert werden. 

7.5 Überblick der Umsetzung des identitätsbasierten Autorisierungs-
konzeptes für das Webservicekommunikationsmuster 

Basierend auf den in Abschnitt 7.4 dargestellten Eckpunkten wurde das nachfolgende Kon-
zept entwickelt. 
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Alle durch einen Versicherten erteilten Berechtigungen werden in so genannten Tickets hin-
terlegt. Ein Ticket enthält sowohl eine Referenz auf die Identität des Berechtigten, also ent-
weder auf ein Zertifikat (eGK, HBA oder SMC-B) oder ein eindeutiges Merkmal, als auch 
eine Auflistung der erteilten Berechtigungen. Diese Berechtigungen können sich entweder 
auf ein spezifisches Objekt beziehen – in diesem Fall wurden die Berechtigungen in einem 
Objekt-Ticket hinterlegt – oder es handelt sich um die vom Objekt unabhängige Hinterlegung 
als ständiger bzw. fallweise Berechtigter – in diesem Fall wurden die Berechtigungen in ei-
nem Service-Ticket hinterlegt. 

Wie in Abschnitt 7.6 detaillierter dargestellt, enthalten Objekt-Tickets alle Berechtigungen, 
die ein Versicherter für ein spezifisches Objekt erteilt hat. Es besteht also eine eins-zu-eins-
Zuordnung zwischen MDOs und Objekt-Tickets. Die zuvor erläuterte Anforderung an die 
Bereitstellung der Objektschlüssel wurde dadurch umgesetzt, dass alle in der TI gespeicher-
ten MDOs symmetrisch verschlüsselt werden. Dieser symmetrische Schlüssel wird mit dem 
Public Key jedes Berechtigten verschlüsselt und im Objekt-Ticket hinterlegt. Man spricht hier 
von einem Hybridschlüssel. Durch die Hinterlegung von Hybridschlüsseln sind nur die Be-
rechtigten in der Lage, den für die Entschlüsselung des Objektes benötigten symmetrischen 
Schlüssel wiederzugewinnen.  

Wie in Abschnitt 7.4 dargestellt, muss es dem Versicherten auch möglich sein, Berechtigte 
zu hinterlegen, die für alle neu erstellten Objekte automatisch berechtigt werden – in diesem 
Fall spricht man von der Hinterlegung eines ständigen Berechtigten – oder die fallweise als 
Berechtigte für einzelne Objekte berechtigt werden können. Die Hinterlegung von ständig 
und fallweise Berechtigten erfolgt mittels Service-Tickets.  

Durch die Anforderung, dass alle Berechtigungen auf den Versicherten zurückführbar sein 
müssen, und ebenfalls gefordert durch den Schutzbedarf der Tickets, MUSS jedes Ticket 
signiert werden. Service-Tickets MÜSSEN immer durch den Versicherten signiert werden. 
Objekt-Tickets werden durch die bei der Erstellung des Objektes agierende Datenautorität 
signiert, da Objekte auch in Abwesenheit des Versicherten erstellt werden können und somit 
eine Signatur durch den Versicherten nicht immer möglich ist. Um dennoch sicherzustellen, 
dass bei der Erstellung von Objekten in Abwesenheit des Versicherten nur Berechtigte im 
Objekt-Ticket hinterlegt wurden, die durch den Versicherten zugelassen waren, dürfen in 
einem Objekt-Ticket nur Berechtigte hinterlegt werden, für die ein durch den Versicherten 
signiertes Service-Ticket existiert. 
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7.6 Informationsmodell des Webservice Kommunikationsmusters 

7.6.1 Übergreifendes Informationsmodell der Datenzugriffsschicht für Web-
service Kommunikationsmuster 

Das nachfolgende Diagramm stellt – leicht vereinfacht und idealisiert – die Schnittstellen zum 
Informationsmodell eines generischen Fachdienstes dar. 

 
Tabelle 42: Informationsmodell Datenzugriffsschicht 

Informationsmodell 

 
Klasse Beschreibung 

Object Jeder Fachdienst speichert und verwaltet kein, ein oder mehrere Objekte. 

 ObjectReference Jedes Objekt MUSS durch eine telematikinfrastrukturweit eindeutige Referenz beschrieben 
und lokalisierbar sein. Die Objektreferenz besteht aus der Objektadresse (Typ und speichern-
der Fachdienst des Datenobjektes) und aus einer eindeutigen ObjektID. 

 Objekt-Ticket Jedem Objekt MUSS genau ein Ticket zugeordnet sein, das die Rechte und Hybridschlüssel 
aller Zugriffsberechtigten sowie Informationen zur Sichtbarkeit des Objektes enthält. Jedes 
Objekt-Ticket enthält eine Referenz auf das ihm zugeordnete Objekt und ist durch den Aus-
steller des Tickets signiert. 

 Verschlüsselte Daten Jedes Datenobjekt MUSS verschlüsselte Daten enthalten. 

 Unverschlüsselte 
Daten 

Objekte KÖNNEN unverschlüsselte, die Informationen strukturierende Metadaten enthalten. 
Relevant ist dies insbesondere für strukturierte Services wie die ePA. 

 Versicherter Objekte KÖNNEN außerhalb der Tickets eine (pseudonymisierte) Zuordnung des Objekts zu 
einem Versicherten enthalten, um die Lokalisierung zu ermöglichen. 

Service-Ticket Für jede Kombination aus Berechtigtem und Versichertem KANN kein oder ein Service-Ticket 
hinterlegt werden.  

7.6.2 Objekt-Ticket 

Pro gespeichertem Objekt MUSS genau ein Objekt-Ticket existieren. Dieses Objekt-Ticket 
enthält Berechtigungsinformationen über ein Objekt, wie zum Beispiel die Sichtbarkeit, und 
Informationen zu jedem Berechtigten, wie z. B. den Hybridschlüssel des Berechtigten, sowie 
die Auflistung der Rechte.  
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Tabelle 43: Informationsmodell Objekt-Tickets 

Informationsmodell 

 
Klasse Beschreibung 

Objekt-Ticket Das Objekt-Ticket dient der Hinterlegung von Berechtigungen und Objektschlüsseln sowie der eindeu-
tigen Hinterlegung des Dateneigentümers. 

Dateneigentümer Mittels eines Objekt-Tickets wird der Dateneigentümer eines medizinischen Datenobjektes hinterlegt 
und bestätigt. Dazu wird im Objekt-Ticket der Dateneigentümer (Für R2 immer der Versicherte) mit 
einem eindeutigen Merkmal, z. B. dem CN und dem Herausgeber seines Pseudonym (Insurant - 
AUTN-Zertifikat) eingetragen. 

HybridSchlüssel 
Dateneigentümer 

Da alle Daten in der TI verschlüsselt gespeichert werden, wird zur Entschlüsselung ein entsprechen-
der Hybridschlüssel benötigt. Dieser Schlüssel ist nur durch den Dateneigentümer lesbar. 

ACI Jedes Objekt-Ticket enthält genau eine Access Control Information, in der die Zugriffsberechtigungen 
hinterlegt sind. 

Berechtigte Par-
tei 
 

Ab Funktionsabschnitt 4 soll für den Dateneigentümer die Möglichkeit bestehen, Berechtigte für ein-
zelne Objekte hinterlegen zu können. Die Hinterlegung der Berechtigten muss zusätzlich zu der Hin-
terlegung der erteilten Rechte auch noch einen berechtigtenindividuellen Hybridschlüssel zum Ent-
schlüsseln der Daten enthalten, da alle Daten verschlüsselt gespeichert werden. Jeder Berechtigte 
muss zuvor mittels eines Service-Tickets als potentiell Berechtigter hinterlegt werden, damit es dem 
Versicherten möglich ist, durch das Löschen des Service-Tickets einem Berechtigten alle abgeleiteten 
Rechte zu entziehen. Aus diesem Grund enthält das Objekt-Ticket für jeden Berechtigten auch eine 
Referenz auf das Service-Ticket, auf dem die erteilte objektspezifische Berechtigung basiert. 

Signatur Das Objekt-Ticket enthält die Signatur der Datenautorität, so dass auf dieser Grundlage zweifelsfrei 
die Integrität des Tickets überprüft und bestätigt werden kann. 

 

7.6.3 Service-Ticket 

Service-Tickets KÖNNEN pro Kombination aus Service, Versichertem und Berechtigtem an-
gelegt werden. Das bedeutet, im Gegensatz zu Objekt-Tickets, bei denen ein Objekt-Ticket 
alle Berechtigten eines Objektes enthält, MUSS für jeden Service und jeden Berechtigten ein 
separates Service-Ticket angelegt werden. Im Rahmen der Benutzeroberfläche für den Ver-
sicherten kann diese technische Komplexität aber vereinfacht werden, z.B. durch die Erstel-
lung der Service-Tickets im Hintergrund aus einer Liste von Berechtigten. 
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Tabelle 44: Informationsmodell Service-Tickets 

Informationsmodell 

 
Klasse Beschreibung 

Service-
Ticket 

Jeder Service enthält für jede Kombination aus Versichertem und Berechtigtem kein oder ein Service-
Ticket. 

ACI 
 

Jedes Service-Ticket enthält genau eine Access Control Information, welche die Identität des Berechtigten 
sowie den Berechtigungstyp und die Rechte-Maske enthält. 
Da für die Erstellung und Änderung von Objekten in Abwesenheit des Versicherten eine Verschlüsselung 
mit dessen öffentlichem Schlüssel erfolgen muss, muss dieser mit als Berechtigter abgelegt werden. 

Signatur Signatur des Service-Tickets 

Eine Detaillierung der Datenstruktur und Spezifikation aller Elemente erfolgt in [gemSpec_Ticket]. 

 

7.7 Zuordnung von Informationsobjekten zu Sicherheitszielen 

Die in Kapitel 6 eingeführten Konzepte der Sicherheitsarchitektur werden für das Kommuni-
kationsmuster Webservices noch weiter verfeinert. Abbildung 28 ordnet die hierzu notwendi-
gen Informationsobjekte den Kommunikations- und Autorisierungsmustern sowie den Si-
cherheitszielen zu. 

Ein Informationsobjekt bezeichnet in diesem Zusammenhang eine Menge von zusammen-
gehörigen Daten, für die ein Schutzbedarf festgelegt werden kann.  

Dabei werden die folgenden Informationsobjekte verwendet 

PrK und PuK Datenbearbeiter. Der private (Private Key - PrK) und öffentliche (Public Key - 
PuK) Teil der als Datenbearbeiter agierenden Identität.  

Rolle Datenbearbeiter. Die dem Datenbearbeiter zugeordnete Rolle. Hierbei ist besonders 
wichtig, dass eine authentische Zuordnung zu der Identität des Datenbearbeiters möglich ist 

PrK und PuK Datenautorität. Der private (Private Key - PrK) und öffentliche (Public Key - 
PuK) Teil der als Datenautorität agierenden Identität.  

ID Datenautorität. Das Identitätsmerkmal der Datenautorität. Im Gegensatz zu Mandatory 
Access Control, bei der eine Abhängigkeit der Rechte von der Rolle besteht, ist Discretionary 
Access Control personenbezogen. Aus diesem Grund müssen die Rechte einer Identität 
anhand ihres Identitätsmerkmals überprüft werden 
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RBAC Matrix. Die {RBAC} (Role Based Access Control) Matrix bezeichnet die Gegenüber-
stellung von Rollen und den ihnen zugeordneten Rechten. 

ACI. ACI (Access Control Information) bezeichnet die Berechtigungen einer Identität auf ein 
Objekt und wird durch den Versicherten festgelegt.  

Objekt-Schlüssel. Der Objekt-Schlüssel ist ein symmetrischer kryptographischer Schlüssel, 
der zur Ver- und Entschlüsselung von medizinischen Daten verwendet wird. 

  
Abbildung 28: Umsetzung von Sicherheitszielen durch Informationsobjekte für das Webservice 

Kommunikationsmuster 

Für die in Abbildung 28 dargestellte Zuordnung der Informationsobjekte ist zu beachten: 

Trennung der Sicherheitsziele Vertraulichkeit, Integrität und Nichtabstreitbarkeit zwi-
schen Zugriff und Nutzdaten. Jeder Zugriff auf Nutzdaten enthält über die Nutzdaten hi-
nausgehende Metadaten. Der Schutzbedarf dieser Metadaten unterscheidet sich von dem 
Schutzbedarf der Nutzdaten. Dies resultiert in der Verwendung anderer Informationsobjekte.  

Authentifizierung und Autorisierung wird für Nutzdaten nicht abgebildet. Authentifizie-
rung und Autorisierung erfolgt immer für Zugriffe und damit implizit für Nutzdaten, allerdings 
nicht für Nutzdaten direkt. Aus diesem Grund erfolgt keine Abbildung.  

Vertraulichkeit wird auf Zugriffsebene nicht implementiert. Die in den Metadaten für ei-
nen Zugriff enthaltenen Informationen MÜSSEN den Telematikservices zur Verfügung ste-
hen. Daher wäre der Schutz dieser Daten auf Zugriffsebene lediglich für den Transportweg 
möglich. Diese Form des Schutzes wird bereits auf TLS/SSL-Ebene sichergestellt, daher 
würde eine zusätzliche Implementierung den Schutz nicht weiter erhöhen. Zusätzlich wird für 
alle Nutzdaten ein gesonderter Schutz implementiert.  

Vertraulichkeit der Nutzdaten wird nicht für Mandatory Access Rights implementiert. 
Dies begründet sich dadurch, dass Mandatory und Discretionary Access Control für jeden 
Aufruf gemeinsam implementiert sind und Vertraulichkeit über Discretionary Access Rights 
abgebildet wird. Eine doppelte Abbildung der Vertraulichkeit würde an dieser Stelle keine 
zusätzliche Sicherheit bieten. Vertraulichkeit muss immer personenbezogen sein.  

Integritätsschutz und Nichtabstreitbarkeit der Nutzdaten wird kommunikationsmuster-
übergreifend implementiert. Der Integritätsschutz und die Nichtabstreitbarkeit wird jeweils 
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durch den Erzeuger der Daten, also den Datenbearbeiter implementiert. Ein Beispiel hierfür 
wäre das Signieren einer eVerordnung. Dadurch wird zum einen die Integrität der signierten 
Verordnung geschützt und zum anderen kryptographisch die Identität des die Verordnung 
ausstellenden Heilberuflers unabstreitbar hinterlegt.  

Für alle in Abbildung 28 dargestellten Informationsobjekte muss der Schutzbedarf entspre-
chend der Kategorien Vertraulichkeit, Integrität, Verfügbarkeit, Authentizität und Unabstreit-
barkeit spezifiziert werden. Die Festlegung der Schutzbedarf erfolgt in [gemSiKo].  

Je höher der Schutzbedarf eines Objektes, desto höher der Aufwand und die Kosten für die 
Umsetzung des Schutzes. Ziel ist es daher einerseits, Informatiosobjekte mit unterschiedli-
chem Schutzbedarf möglichst einfach trennen zu können, um somit die Möglichkeit zu bie-
ten, die Anzahl der Komponenten mit hohem oder sehr hohem Schutzbedarf gering zu hal-
ten. Gleichzeitig soll, durch die geeignete Verwendung von technischen Maßnahmen wie 
Verschlüsselung oder Signaturen, der Schutzbedarf eines Objektes auf ein anderes Informa-
tionsobjekt übertragen werden. Hierdurch wird die Anzahl der Objekte mit Schutzbedarf 
‚Sehr Hoch’ reduziert. Ziel hierbei ist es, die Sicherheit aller Informationsobjekte auf private 
Schlüssel zurückzuführen. 

Die folgenden Beispiele sollen dies verdeutlichen. Patientendaten besitzen den Schutzbedarf 
‚Sehr Hoch’ für die Kategorie Vertraulichkeit. Durch die Verschlüsselung der Daten ändert 
sich der Schutzbedarf für diese Daten zu ‚Mittel’ und es entsteht das neue Informationsobjekt 
Objektschlüssel. Dieser Objektschlüssel hat wiederum den Schutzbedarf ‚Sehr Hoch’. Durch 
eine weitere Verschlüsselung des Objektschlüssels für den privaten Schlüssel einer eGK 
wird der Schutzbedarf für den Objektschlüssel ebenfalls reduziert. Ähnliches gilt für den 
Schutzbedarf Integrität. Durch die Signatur von medizinischen Daten mit sehr hohem 
Schutzbedarf für Integrität kann eine Verletzung der Integrität der Daten zwar nicht verhin-
dert, aber durch eine Prüfung der Signatur festgestellt werden. Dadurch verringert sich der 
Schutzbedarf für die signierten medizinschen Daten auf Mittel, allerdings MUSS das zur Er-
stellung der Signatur benötigte Informationsobjekt (der Private Schlüssel des signierenden 
Heilberuflers bezüglich Vertraulichkeit) und das zur Überprüfung der Integrität benötigte In-
formationsobjekt (das X.509-Zertifikat bezüglich Integrität) den Schutzbedarf ‚Hoch’ erfüllen. 

7.8 Detaillierung der Kommunikations-Muster 

Wie in den vorangegangenen Kapiteln beschrieben, bilden Tickets das zentrale Element zur 
Umsetzung von identitätsbezogenen Zugriffsrechten und identitätsbezogenen Objekt-
Schlüsseln. 

7.8.1 Vereinfachung der Darstellung 

Zur Komplexitätsreduzierung werden innerhalb dieses Abschnitts die folgenden Vereinfa-
chungen verwendet: 

Beschränkung auf identitätsspezifische Zugriffsregeln (‚Discretionary ACI’) In diesem 
Abschnitt bezieht sich der Begriff Autorisierung ausschließlich auf die identitätsspezifische 
Autorisierung und es wird davon ausgegangen, dass eine vorherige erfolgreiche Autorisie-
rung der Rolle stattgefunden hat. 

Beschränkung auf Datenautoritäten. Der Begriff Akteur bezieht sich in diesem Abschnitt, 
sofern nicht explizit anders dargestellt, immer auf die Datenautorität. 
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Fokus auf medizinische Datenobjekte. Der Begriff Objekt bezieht sich in diesem Abschnitt 
immer auf ein medizinisches Datenobjekt. 

7.8.2 Klassifizierung von Anwendungsfällen 

Innerhalb der Telematik kann man zwei grundlegende Typen der Ticketverwendung unter-
scheiden.  

Rechte- und Schlüsselverwaltung bezeichnet die aktive Veränderung von Tickets durch 
den Versicherten oder einen Dienstes im Rahmen des Berechtigungs- und Datenerhalts zur 
Verwaltung der Zugriffsrechte oder Objekt-Schlüssel (im Gegensatz zu Zugriffen auf medizi-
nische Datenobjekte). Es handelt sich hierbei um alle Zugriffe, die ausschließlich der Anpas-
sung von Rechten oder Schlüsseln dienen und die bewusst aus einer Rechte- und Schlüs-
selverwaltungsanwendung initiiert werden. Diese Anwendungsfälle sind nur in hierfür zuge-
lassenen Umgebungen zur Rechteverwaltung erlaubt. Primärsysteme der Leistungserbringer 
implementieren sie normalerweise nicht. 

Zugriffskontrolle, Rechte-Vererbung und Schlüsselausgabe bezeichnet die Verwendung 
von Tickets zur Autorisierung von Zugriffen auf medizinische Datenobjekte und Fachdienste 
(im Gegensatz zu Zugriffen auf Tickets als gespeicherte ACI) oder die transparente Verer-
bung von bereits in Service-Tickets definierten Rechten auf neu erstellte Objekte. Es handelt 
sich also in beiden Fällen um Zugriffe, deren primärer Zweck sich auf das medizinische Ob-
jekt und nicht auf ein Ticket als gespeicherte ACI bezieht. 

7.8.2.1 Rechte- und Schlüsselverwaltung 

AF 1.1 Ständige und fallweise Berechtigte und Serviceberechtigte anzeigen 

Beschreibung Eine Liste aller durch den Versicherten erteilten, aber nicht objektspezifischen Berechtigungen 
soll angezeigt werden. 

Vorbedingung Der Versicherte hat für jeden von ihm gewünschten ständig oder fallweise Berechtigten, sowie 
alle Serviceberechtigten jeweils ein Service-Ticket hinterlegt.  

Ablauf Das Primärsystem stellt die Anfrage zur Auflistung der Berechtigten für einen Fachdienst an 
den Konnektor (1). Der Konnektor sendet eine durch den Versicherten signierte Nachricht zur 
Abfrage aller nicht objektspezifischen Berechtigungen an den Fachdienst (2-7). Der Fachdienst 
authentifiziert und autorisiert die Anfrage (8-9). Der Fachdienst bestimmt alle ständig und 
fallweise Berechtigte und Serviceberechtigte (10-11). Dies geschieht durch Auslesen aller dem 
Versicherten zugeordneten Service-Tickets (11). Die Liste aller Berechtigten inklusive der Art 
der Berechtigung und den granularen Zugriffsrechten wird an den Konnektor übermittelt (12-
13). Der Konnektor leitet diese Liste an das Primärsystem zur Darstellung weiter (14).  
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AF 1.2 Ständige oder fallweise Berechtigte oder Serviceberechtigten anlegen 

Beschreibung Der Versicherte kann in der Telematikinfrastruktur persistente und objektbezogene Berech-
tigte hinterlegen. Zusätzlich muss er für freiwillige Anwendungen Heilberufler zum Verwen-
den eines Services in seiner Abwesenheit berechtigten können. Dies geschieht durch das 
Erzeugen eines Service-Tickets für den jeweiligen Berechtigten. Das Erzeugen eines Servi-
ce-Tickets erstellt keine Berechtigung für bereits existierende Objekte. Eine Berechtigung für 
bereits existierende Objekte muss explizit erfolgen.  

Vorbedingung Sowohl die eGK des Versicherten als auch die eGK des Berechtigten (falls relevant) sind 
anwesend. Der Konnektor kann das AUT-Zertifikat der zu berechtigenden Identität auslesen, 
entweder über eine anwesende Karte oder über einen Verzeichnisdienst. Die Abfrage eines 
solchen Verzeichnisdienstes ist nicht Teil des hier modellierten Ablaufs. 

Ablauf Das Primärsystem stellt die Anfrage, ein Service-Ticket für eine Identität zu erstellen (1). Der 
Konnektor erzeugt ein Service-Ticket, indem er zunächst Metainformationen des Headers, 
wie zum Beispiel Zeit-Stempel und Versichertenbezug schreibt (2). Im Anschluss erzeugt er 
einen ACI Eintrag, in den er die Identität des Berechtigten sowie die Art der Berechtigung 
und die granularen Rechte einträgt (3+4). Im Anschluss prüft der Konnektor die im Service-
Ticket vergebenen Rechte auf Konformität zu den gesetzlichen Regelungen (5) und signiert 
das Service-Ticket mit der eGK des Versicherten (7+8). Das signierte Service-Ticket wird in 
einer durch den Versicherten signierten Nachricht an den Fachdienst gesendet (9-13). Der 
Fachdienst authentifiziert den Versicherten und speichert das Service-Ticket nach erfolgrei-
cher Autorisierung. Nach der Speicherung des Tickets (16) bestätigt der Fachdienst das 
erfolgreiche Schreiben des Tickets für das Primärsystem (17-19) 
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AF 1.3 Sichtbarkeit eines medizinischen Objektes ändern 

Beschreibung Es muss dem Versicherten möglich sein, die Sichtbarkeit von Objekten zu ändern, so dass sie nur noch 
für den Versicherten selbst sichtbar sind und zu einem späteren Zeitpunkt wieder sichtbar gemacht 
werden können. Das Ändern der Sichtbarkeit eines Objektes ist in diesem Anwendungsfall beschrieben.  

Vorbedingung In dem verwendeten Fachdienst existieren ein medizinisches Objekt und das zugehörige Objekt-Ticket.  
Ablauf Das Primärsystem stellt die Anfrage zum Ändern der Sichtbarkeit eines Objektes an den Konnektor (1). 

Der Konnektor sendet eine durch den Akteur signierte Nachricht zur Anforderung des Objekt-Tickets für 
das ausgewählte Objekt an den Fachdienst (2-7). Der Fachdienst authentifiziert den Akteur (8), autori-
siert die Bearbeitung des Objekt-Tickets (9) und sendet es im Anschluss an den Konnektor zurück (10-
12) Das Objekt selbst wird nicht übertragen und verbleibt auf dem Fachdienst. Der Konnektor überprüft 
die Integrität des empfangenen Objekt-Tickets (13) und setzte das Attribut zum Verstecken des zugehö-
rigen Objektes auf den gewünschten Wert (14). Im Anschluss wird das Objekt-Ticket durch die Signatur 
des Akteurs integritätsgeschützt und die Zustimmung des Akteurs dadurch dokumentiert (15-16). Das 
signierte Objekt-Ticket wird nun in einer durch den Akteur signierten Nachricht an den Fachdienst ge-
sendet (17-21). Der Fachdienst authentifiziert den Akteur und autorisiert die Aktualisierung des Objekt-
Tickets (22,23). Im Anschluss aktualisiert er das derzeit gespeicherte Objekt-Ticket (24) und bestätigt die 
Aktualisierung an das Primärsystem (25-27). Das zugehörige gespeicherte Objekt wurde nicht verändert.  

  

 
AF 1.4 Berechtigungen für ein medizinisches Objekt anzeigen 

Beschreibung Dem Versicherten soll eine Übersicht über die vergebenen Rechte eines spezifischen Ob-
jektes erteilt werden.  

Vorbedingung In dem verwendeten Fachdienst existieren ein medizinisches Objekt und das zugehörige 
Objekt-Ticket.  

Ablauf Das Primärsystem stellt die Anfrage zum Anzeigen der Rechte eines Objektes an den 
Konnektor (1). Der Konnektor sendet eine durch den Akteur signierte Nachricht an den 
Fachdienst (2-7). Der Fachdienst authentifiziert und autorisiert den Akteur (8,9) und sendet 
die Liste der Berechtigungen an den Konnektor zurück (10-12). Der Konnektor leitet die 
Liste der Berechtigungen an das Primärsystem weiter (13). 
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AF 1.5 Berechtigten für ein medizinisches Objekt anlegen 

Beschreibung Der Versicherte berechtigt eine andere Identität zum Zugriff auf ein spezifisches Objekt.  
Vorbedingung In dem verwendeten Fachdienst existieren ein medizinisches Objekt und das zugehörige Objekt-Ticket. 

Der Konnektor kann AUT- und ENC-Zertifikate der zu berechtigenden Identität entweder über eine 
anwesende Karte oder über einen Verzeichnisdienst auslesen. Die Abfrage eines solchen Verzeichnis-
dienstes ist nicht Teil des hier modellierten Ablaufs. 

Ablauf Das Primärsystem sendet die Anfrage, einer Identität den Zugriff auf ein spezifisches Objekt zu gewäh-
ren, an den Konnektor (1). Der Konnektor sendet eine durch den Akteur signierte Nachricht an den 
Fachdienst (2-7). Der Fachdienst authentifiziert und autorisiert den Akteur und sendet das Objekt-Ticket 
als Antwort an den Konnektor zurück (8-12). Der Konnektor prüft zunächst die Integrität des Objekt 
Tickets (13), entschlüsselt den symmetrischen Schlüssel des Objektes mit der Karte des Akteurs (14-16) 
und verschlüsselt ihn neu mit dem öffentlichen Schlüssel des neuen Berechtigten (17). Anschließend 
fügt der Konnektor einen Eintrag im Objekt-Ticket hinzu, der die Identität des neuen Berechtigten, sei-
nen für das referenzierte Objekt gültigen Hybridschlüssel sowie die erteilten Berechtigungen enthält. Der 
Konnektor erneuert die Signatur durch den Akteur (18,19). Im Anschluss wird das aktualisierte Objekt-
Ticket an den Fachdienst gesendet (20-24). Der Fachdienst authentifiziert den Akteur der eingehenden 
Nachricht (25), autorisiert das Update des Objekt-Tickets (26) und speichert das empfangene Objekt-
Ticket als neues gültiges Ticket ab (27). Der Fachdienst bestätigt das erfolgreiche Update des Tickets 
an das Primärsystem (28-30). Das Objekt, auf das sich das Ticket bezieht, wurde nicht verändert. 

 

  

 
AF 1.6 Berechtigungen für existierenden Berechtigten für ein medizinisches Objekt ändern 

Beschreibung Der Versicherte soll die granularen Rechte für einen Berechtigten verändern. 
Vorbedingung In dem verwendeten Fachdienst existieren ein medizinisches Objekt und das zugehörige 

Objekt-Ticket. 
Ablauf Das Primärsystem sendet die Anfrage, einer Identität den Zugriff auf ein spezifisches Objekt 

zu gewähren, an den Konnektor(1). Der Konnektor sendet eine durch den Akteur signierte 
Nachricht an den Fachdienst (2-7). Der Fachdienst authentifiziert und autorisiert den Akteur 
und sendet das Objekt-Ticket als Antwort an den Konnektor zurück (8-12). Der Konnektor 
prüft zunächst die Integrität des Objekt-Tickets (13) und leitet die im Ticket enthaltenen In-
formationen an das Primärsystem weiter (14). Nach Bearbeitung der Rechte wird die aktuali-
sierte Rechteinformation wieder an den Konnektor übergeben (15). Der Konnektor aktuali-
siert das Objekt-Ticket (16) und erneuert die Signatur durch den Akteur (17,18). Im An-
schluss wird das aktualisierte Objekt-Ticket in einer durch den Akteur signierten Nachricht an 
den Fachdienst gesendet (19-23). Der Fachdienst authentifiziert den Akteur der eingehenden 
Nachricht (24), autorisiert das Update des bestehenden Objekt-Tickets (25) und speichert 
das empfangene Objekt-Ticket als neues gültiges Ticket ab (26). Der Fachdienst bestätigt 
das erfolgreiche Update des Tickets an das Primärsystem (27-29). Das Objekt, auf das sich 
das Ticket bezieht, wurde nicht verändert. 
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7.8.2.2 Zugriffskontrolle, Rechtevererbung und Schlüsselausgabe 

 
AF 2.1 Auflisten der zugreifbaren medizinischen Objekte des Akteurs für einen Fachdienst 

Beschreibung Dem Akteur soll eine Liste mit allen durch ihn zugreifbaren Objekten angezeigt werden. 
Vorbedingung N/A 
Ablauf Das Primärsystem stellt eine Anfrage zur Auflistung aller auf einem Fachdienst zugreifbaren Objekte des 

Akteurs (1). Der Konnektor sendet eine durch den Akteur signierte Nachricht an den Fachdienst (2-7). 
Der Fachdienst authentifiziert den Akteur (8) und autorisiert den Zugriff (9). Im Anschluss bestimmt er 
alle zugreifbaren Objekte durch Vergleichen der Identität des Akteurs mit den in den Objekt-Tickets 
enthaltenen Berechtigungen (10,11) und antwortet mit einer Liste aller zugreifbaren Objekte und den 
zugehörigen Berechtigungen, auf die dieser Akteur Zugriff hat (12-14). 

  

 

AF 2.2 Lesender Zugriff auf ein medizinisches Datenobjekt 

Beschreibung Ein Objekt soll durch den Akteur vom Fachdienst gelesen werden.  
Vorbedingung Es existiert ein Objekt innerhalb des Fachdienstes und der Akteur ist als Berechtigter mit einem passen-

den Hybridschlüssel hinterlegt.  
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Ablauf Das Primärsystem stellt die Anfrage zum Lesen eines Objektes an den Konnektor (1). Der Konnektor 
sendet eine durch den Akteur signierte Nachricht an den Fachdienst (2-7). Der Fachdienst authentifiziert 
den Akteur (8) der Anfrage und autorisiert den Zugriff (9). Die Autorisierung erfolgt anhand der Informati-
onen, die in dem im Fachdienst gespeicherten Ticket enthalten sind (10). Nach erfolgreicher Authentifi-
zierung und Autorisierung werden das Objekt sowie der für den Akteur relevante Hybridschlüssel an den 
Konnektor zurückgesandt (11-13). Auf dem Konnektor wird der Hybridschlüssel des Akteurs durch des-
sen Karte entschlüsselt (14-16) und der somit zur Verfügung stehende symmetrische Schlüssel zur 
Entschlüsselung des Objektes verwendet (17). Das entschlüsselte Objekt wird an das Primärsystem 
übergeben(18). 
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AF 2.3 Bearbeiten eines im Fachdienst gespeicherten medizinischen Datenobjektes 

Beschreibung Ein bereits im Fachdienst existierendes Objekt soll durch das Primärsystem bearbeitet werden und 
anschließend wieder im Fachdienst gespeichert werden. Der Ablauf zum Lesen des Objektes ist analog 
zu AF 2.2 und wird nicht dargestellt. Das zugehörige Objekt-Ticket wird nicht verändert. 

Vorbedingung Es existiert ein Objekt innerhalb des Fachdienstes und der Akteur ist als Berechtigter mit einem passen-
den Hybridschlüssel hinterlegt.  

Ablauf Es wird zunächst der Ablauf analog AF 2.2 durchgeführt. Das Objekt wurde somit an das Primärsystem 
übergeben und der symmetrische Schlüssel zum Ver- und Entschlüsseln des Objektes ist dem Konnek-
tor bekannt. Dieser Ablauf ist im Ablaufdiagramm nicht dargestellt, sondern es wird mit dem Schritt nach 
Übersenden des Objektes an das Primärsystem fortgefahren. Nach Bearbeiten des Objektes auf dem 
Primärsystem wird das Objekt an den Konnektor zurück übertragen (19). Der Konnektor verschlüsselt 
das Objekt mit dem vorgehaltenen symmetrischen Schlüssel (20). Das Objekt wird nun in einer durch 
den Akteur signierten Nachricht an den Fachdienst gesendet (21-26). Der Fachdienst authentifiziert den 
Akteur (27) und autorisiert das Aktualisieren des Objektes anhand des im Fachdienst gespeicherten 
Objekt-Tickets (28.29). Im Anschluss wird das Objekt aktualisiert (30) und die Aktualisierung dem Pri-
märsystem bestätigt (31-33). Eine Aktualisierung des Tickets oder ein Update des Schlüssels erfolgt 
nicht.  
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AF 2.4 Löschen eines existierenden medizinischen Datenobjektes 

Beschreibung Ein auf dem Fachdienst existierendes und zuvor identifiziertes Objekt soll gelöscht werden 
Vorbedingung Das zu löschende Objekt befindet sich auf dem Fachdienst. Eine Referenz zu dem zu löschenden Ob-

jekt existiert. Der Akteur ist zum Löschen des Objektes berechtigt.  
Ablauf Das Primärsystem sendet die Anfrage zum Löschen des Objektes an den Konnektor (1). Der Konnektor 

sendet eine durch den Akteur signierte Nachricht, die den Befehl zum Löschen des Objektes sowie die 
Referenz auf das zu löschende Objekt enthält, an den Fachdienst (2-7). Der Fachdienst authentifiziert 
(8) und autorisiert (9) den Zugriff und löscht das Objekt (10) sowie das zugehörige Objekt-Ticket (11). 
Die Bestätigung des Löschvorgangs wird an das Primärsystem übermittelt (12-14).  
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AF 2.5 Erzeugen eines medizinischen Objektes mit Berechtigung der ständig Berechtigten, ohne Hinter-
legung eines fallweise Berechtigten 

Beschreibung Ein durch einen Heilberufler erstelltes Objekt soll im Fachdienst gespeichert werden und alle ständig 
Berechtigten sollen als Berechtigte hinzugefügt werden. Die Berechtigung erfolgt für den Heilberufler 
transparent auf dem Konnektor. 

Vorbedingung Es handelt sich entweder um eine §291a-Anwendung, in der der Heilberufler auf Grund seiner Rolle für 
das Erstellen eines Objektes berechtigt ist, oder um eine freiwillige Anwendung, in der für ihn ein Servi-
ce-Ticket hinterlegt ist. 
Der Versicherte hat mindestens ein Service-Ticket hinterlegt, in dem er alle für ihn berechtigten ständig 
Berechtigten dokumentiert hat und in dem er ihnen die gewünschten Rechte zugewiesen hat.  

Ablauf Nach dem Erstellen eines Objektes durch das Primärsystem wird das Objekt an den Konnektor übermit-
telt (1). Der Konnektor strukturiert die Daten entsprechend dem Telematikschema (2), erzeugt einen 
symmetrischen Schlüssel (3) und verschlüsselt das Objekt mit diesem symmetrischen Schlüssel (4). Der 
Konnektor bestimmt zunächst die einzutragenden Berechtigten (5). Dies geschieht durch eine durch den 
Akteur signierte Nachricht an den Fachdienst mit der Anfrage nach allen für diesen Versicherten und 
diesen spezifischen Service hinterlegten ständig Berechtigte (6-11). Der Fachdienst authentifiziert den 
Akteur (12) und autorisiert die Anfrage (13) für §291a-Anwendungen anhand der Rolle des Akteurs und 
für freiwillige Anwendungen anhand des hinterlegten Service-Tickets. Der Fachdienst ermittelt aus den 
durch den Versicherten hinterlegten Service-Tickets die Zertifikate und Rechte für alle ständig Berechtig-
te dieses Services (14) und übermittelt diese zurück an den Konnektor (15-16). Nach Empfangen der 
ständig Berechtigten werden die zugeordneten Zertifikate überprüft (17). Im Anschluss beginnt die Er-
stellung des Objekt-Tickets (18) und es wird für jeden ständig Berechtigten ein ACI Eintrag erzeugt (19). 
Jeder Eintrag in der ACI enthält die Identität, die Rechte sowie einen für die jeweilige Identität erzeugten 
Hybridschlüssel (20). Die Erzeugung des Hybridschlüssels wird hierbei für jeden Berechtigten wieder-
holt. Das fertige Ticket wird durch den Akteur signiert (21,22). Im Anschluss wird das Objekt zusammen 
mit dem Objekt-Ticket in einer durch den Akteur signierten Nachricht an den Fachdienst gesendet (23-
27). Der Fachdienst authentifiziert den Akteur (28), autorisiert den Zugriff (29) und schreibt Objekt und 
Ticket (30,31). Nach erfolgreichem Beenden des Schreibvorgangs sendet der Fachdienst eine Bestäti-
gung an das Primärsystem (32-34). 
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AF 2.6 Erzeugen eines medizinischen Objektes mit Berechtigung der ständig Berechtigten und fallweise 
Berechtigten 

Beschreibung Ein durch einen Heilberufler erstelltes Objekt soll im Fachdienst gespeichert werden und alle ständig 
Berechtigten sollen hinzugefügt werden. Die Berechtigung erfolgt für den Heilberufler transparent auf 
dem Konnektor. Der Heilberufler hat zusätzlich die Möglichkeit, aus einer durch den Versicherten vorab 
festgelegten Liste objektbezogene Berechtigte hinzuzufügen. 

Vorbedingung Der Versicherte hat ein Service-Ticket hinterlegt, in dem er alle für ihn ständig und fallweise Berechtigten 
hinterlegt und ihnen die gewünschten Rechte zugewiesen hat. 

Ablauf Nach dem Erstellen eines Objektes durch das Primärsystem wird das Objekt an den Konnektor übermit-
telt (1). Der Konnektor strukturiert die Daten entsprechend dem Telematikschema (2), erzeugt einen 
symmetrischen Schlüssel (3) und verschlüsselt das Objekt mit diesem symmetrischen Schlüssel (4). Der 
Konnektor bestimmt zunächst die einzutragenden Berechtigten (5). Dies geschieht durch eine durch den 
Akteur signierte Nachricht an den Fachdienst mit der Anfrage nach allen für diesen Versicherten und 
diesen spezifischen Service hinterlegten ständig und fallweise Berchtigten (6-11). Der Fachdienst au-
thentifiziert den Akteur (12) und autorisiert die Anfrage (13) für §291a-Anwendungen anhand der Rolle 
des Akteurs und für freiwillige Anwendungen anhand des hinterlegten Service-Tickets. Der Fachdienst 
ermittelt aus den durch den Versicherten hinterlegten Service-Tickets die Zertifikate und Rechte für alle 
ständig und fallweise Berechtigten dieses Services (14) und übermittelt diese zurück an den Konnektor 
(15-16). Nach Empfangen der Berechtigten werden die zugeordneten Zertifikate überprüft (17). Der 
Konnektor sendet die Liste der möglichen fallweise Berechtigten zur Auswahl durch den Heilberufler an 
das Primärsystem und erhält die für diesen Fall ausgewählten Berechtigten zurück (17.1, 17.2). Im 
Anschluss beginnt die Erstellung des Objekt-Tickets (18). Es wird für jeden Berechtigten ein ACI Eintrag 
erzeugt (19). Jeder Eintrag in der ACI enthält die Identität, die Rechte sowie einen für die jeweilige Iden-
tität erzeugten Hybridschlüssel (20). Die Erzeugung des Hybridschlüssels wird hierbei für jeden Berech-
tigten wiederholt. Das fertige Ticket wird durch den Akteur signiert (21,22). Im Anschluss wird das Objekt 
zusammen mit dem Objekt-Ticket in einer durch den Akteur signierten Nachricht an den Fachdienst 
gesendet (23-27). Der Fachdienst authentifiziert den Akteur (28), autorisiert den Zugriff (29) und schreibt 
Objekt und Ticket (30,31). Nach erfolgreichem Beenden des Schreibvorgangs sendet der Fachdienst 
eine Bestätigung an das Primärsystem (32-34). 
 

 

Vereinfachte 
Darstellung zur 

besseren Übersicht. 

Fachdienst
BrokerS

Bestimmte Treuhänder, 
ständige und fallweise 
mögliche Vertreter

Authentifiziere Nachricht

PrimärS

ConnectorS

Erzeuge Objekt

iConnectorS

Erstelle SOAP Nachricht 

Signiere (Nachricht)

iBrokerS

1

Autorisiere Zugriff

Lies Service-Tickets

11

12
13

14

15

34

8

9.1 Vereinfachte Darstellung 
zur besseren Übersicht. 

KTS(eGK)

Lese Zertifikat

Signiere (Ticket)

Schreibe Objekt Daten

Erstelle symmetrischen Schlüssel

Strukturiere Daten

Verschlüssele Daten

2
3

4
5

7

6

16

Überprüfe Empfangene 
Zertifikate

10

Erzeuge Objekt-Ticket

Erzeuge ACI Einträge

Erstelle HybridKey

19
20

21

22.1

Signiere (Nachricht, Objekt, 
Ticket)

23

24

25.1

26

27 28 29 30

Schreibe Objekt-Ticket

Schreibe Objekt

31
32

33

Bestimmte Berechtigte18

17

17.1

17.2

Compute DigitalSig

Berechne Digest

Berechne Digest

Berechne Digest22

9

25

 



Gesamtarchitektur 

 

 

  

gematik_GA_Gesamtarchitektur_V1_3_0.doc Seite 126 von 310 
Version: 1.3.0 © gematik Stand: 18.03.2008 
 

7.9 Datensicherheit und Datenschutz 

Durch die Möglichkeit, Zugriffsrechte auf Services und Datenobjekte für einzelne Personen 
und Personengruppen zu vergeben bzw. zurückzunehmen, lässt sich ein sehr fein granularer 
Schutz der Daten realisieren. In der nachfolgenden Tabelle ist zusammengefasst, wie Be-
drohungsszenarien mit geeigneten Maßnahmen begegnet werden muss: 
Tabelle 45: Bedrohungen und Maßnahmen zur Abwehr der Bedrohungen 

Bedrohung Maßnahmen 

Verlust der eGK Das Fachkonzept und die Facharchitektur Datenerhalt spezifizieren, wie auf einem Server gespei-
cherten Daten für die neue eGK zugreifbar werden, ohne dass dazu die medizinischen Anwendungs-
daten entschlüsselt werden müssen. 

Verlust des HBA/der 
SMC-B 

Für den Verlust des HBAs bzw. der SMC-B muss zwischen Berechtigungs- und Datenerhalt unter-
schieden werden. Für den Erhalt der Rechte wurde das konstrkut der TelematikID eingeführt. Die 
TelematikID ist ein eindeutiges merkmal der Zertifiakte des HBAs und der SMC-B das auch nach dem 
Austausch einer Karte identisch bleibt  
Die Umsetzung von Datenerhalt ist für den Scope dieses Dokumentes nicht relevant, da es sich um 
keine langlebigen Objekte handelt.  

Missbrauch der eGK Eine als verloren oder gestohlen gemeldete eGK kann in der PKI gesperrt werden. Durch diese Maß-
nahme erkennen Zugriffskontrollsysteme die gesperrte eGK. Hierdurch ist mit einer gefundenen oder 
gestohlenen eGK kein Zugriff auf die Daten mehr möglich. 

Angriffe von außen werden durch vier verschiedene Schutzmechanismen erschwert: 

Der Zugang zur Telematikinfrastruktur ist nur für registrierte Geräte und Institutionen nach erfolgrei-
cher Zulassung möglich. Für den Fall von Missbrauch oder Diebstahl können diese Zugriffsrechte 
gesperrt werden. 

Ein Zugang zu den Daten ist nur über Objekt-Tickets möglich. Um Daten auflisten zu können, wird ein 
Service-Ticket für den übergeordneten Service benötigt. 

Die Daten selbst sind von der Zugriffsschicht entkoppelt, d. h. es gibt keine Möglichkeit, direkt, also 
ohne den Weg über die Rechteprüfung, auf die Daten zuzugreifen. 

Tickets können nur entweder: 
• mit Hilfe der eGK des Versicherten oder  
• mit Hilfe des HBA bzw. SMC-B und einem Service-Ticket des Versicherten, welches diese(n) 

HBA bzw. SMC-B berechtigt oder 
• mit Hilfe des HBA bzw. SMC-B und einer – über ein Service-Ticket – vom Versicherten explizit 

dazu ermächtigten Person, und deren eGK, erstellt werden. 

Angriffe von außen 

Alle medizinischen Anwendungsdaten liegen nur verschlüsselt vor. 

Angriffe von innen werden durch drei verschiedene Schutzmechanismen erschwert: 

Die in der Datenbank eines Fachdienstes unverschlüsselt gespeicherten und somit sichtbaren Infor-
mationen reichen nicht aus, um ein Ticket zu erstellen. Für die Erstellung eines Tickets fehlen einer-
seits der private Schlüssel des Versicherten zur Signatur und zusätzlich die Kenntnis des Objekt-
schlüssels zur Erzeugung eines verwendbaren Hybridschlüssels. 

Soweit von der Pseudonymisierung von Daten und Tickets Gebrauch gemacht wird, gilt zusätzlich 
folgendes: Auch für einen Systemadministrator ist keine unmittelbare Zuordnung von Daten zu Versi-
cherten möglich. Zu Details siehe auch AE 6.11. 

Angriffe von innen 

Alle medizinischen Anwendungsdaten liegen nur verschlüsselt vor. 

Missbrauch des HBA Durch geeignete Konfiguration der Zugriffsrechte und Nutzung der Schutzmechanismen der eGK ist 
der Zugang zu medizinischen Daten auf vom Versicherten dazu ermächtigte Personen beschränkt. 
Durch die Nutzung des DatenzugriffauditAudit-Service gilt zusätzlich: Ein Missbrauch durch Mitglieder 
dieses Personenkreises kann durch geeignete Protokollierung nicht verhindert aber rückverfolgt 
werden. Missbrauchszenarien mit gestohlenen HBAs können wie für eGKs verhindert werden. 

Schwächung von 
Sicherheitsalgorith-
men 

Ein Umschlüsseln aller Daten ist möglich, siehe auch[gemFK_DatErh]. Hierdurch können perspekti-
visch neue Algorithmen und längere Schlüssel auch nachträglich eingesetzt werden.  
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8 Logische Architektur – Public-Key-Infrastruktur  

8.1 Abgrenzung und Einordnung des Kapitels 

Das aktuelle Kapitel bildet die in den beiden vorangegangenen Kapiteln eingeführten Si-
cherheitsobjekte auf eine verteilte Public-Key-Infrastruktur und diese auf PKI-Basisservices 
ab. 

 
Abbildung 29: Einordnung Kapitel 8 

 

Funktionale Grundlage ist der Anforderungsrahmen aus Kapitel 3, der durch bestehende 
Systeme und durch die durch §291a neu geschaffenen Systeme gebildet wird. 

Technische Grundlage sind das Sicherheitskonzept [gemSiKo] und die Sicherheitsarchitek-
tur in den beiden vorangegangenen Kapiteln. 

Abschnitt 12.4 in diesem Dokument, [gemFK_X.509] und [gemPKI_CVCGK] detaillieren die 
Spezifikation der beschriebenen Public Key Infrastruktur.  

Kapitel 16 in diesem Dokument enthält den Deployment View für die PKI-Services. 

8.2 Zielsetzung und Struktur des Kapitels 

Ziel des Kapitels ist die Einführung der Struktur, der Services und des Vertrauensmodells der 
Sicherheitsarchitektur für die darunter liegende PKI-Architektur. 

Die Verwendung asymmetrischer Verfahren basiert auf dem Grundsatz, dass Schlüsselpaa-
re existieren, bei denen Daten, die mit einem Schlüssel verschlüsselt wurden, nur mit dem 
zugehörigen Schlüssel entschlüsselt werden können. Dieses Konzept führt zu einer Struktur, 
bei der die öffentlichen Schlüssel jedes Beteiligten frei verfügbar sind und keine vertrauliche 
Information darstellen. Lediglich die Integrität der öffentlichen Schlüssel muss gewährleistet 
sein, das bedeutet, es muss nachvollziehbar sein, dass ein öffentlicher Schlüssel zu der er-
warteten Identität gehört. Die Integrität der öffentlichen Schlüssel wird durch das Einbinden 
in ein Zertifikat gewährleistet und durch die Signatur einer vertrauenswürdigen CA bestätigt 
und überprüfbar gemacht. 

Die Vernetzung der Telematikinfrastruktur erfolgt erst ab Funktionsabschnitt 2, so dass für 
den Basis-Rollout und Funktionsabschnitt 1 dieses Kapitel im wesentlichen informativen 
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Charakter hat. Es ist aber darauf zu achten, dass bereits bei der Ausgabe der Zertifikate im 
Rahmen des Basis-Rollout, die zum späteren Aufbau der PKI-Dienste erforderlichen Infor-
mationen erfasst werden. 

Die aus diesen Anforderungen resultierende Architektur wird nachfolgend beschrieben. 

 
Abschnitt 8.3 beschreibt zunächst die Notwendigkeit für die Verwendung einer PKI anhand 
von Beispielen. 

Abschnitt 8.4 enthält einen Überblick über die in der Telematik vorkommenden Zertifikatsty-
pen sowie eine Erläuterung der Verwendung einzelner Typen. 

Abschnitt 8.5 erläutert das Vertrauensmodell der PKI sowie die Relationen einzelner CAs 
zueinander. 
Abschnitt 8.6 liefert einen Überblick über die Statusüberprüfung von Zertifikaten sowie die 
hierzu verwendeten Techniken. 

Abschnitt 8.7 definiert alle normativen PKI-Services, die zur Erbringung der in vorherigen 
Abschnitten beschriebenen Funktionalität notwendig sind. 

8.3 Verwendung der Public-Key-Funktionalität 

Die Notwendigkeit einer Public-Key-Infrastruktur (PKI) ergibt sich beispielhaft aus den nach-
folgend aufgeführten, für den Betrieb der Telematikinfrastruktur notwendigen Anwendungen: 

Wechselseitige Authentifizierung von Netzkonnektor und VPN-Konzentrator. 

Wechselseitige Authentifizierung miteinander kommunizierender Services und Sicherstel-
lung der Vertraulichkeit und Integrität auf Netzwerkebene. 

Authentifizierung von Datenbearbeitern anhand einer mit der Karte fest verknüpften Rolle 
für den Zugriff auf Services der Telematikinfrastruktur. 

Authentifizierung einer Datenautorität anhand eines mit der Identität verknüpften Merk-
mals gegenüber einem Fachdienst. 

Aus den vorab aufgeführten Anforderungen lassen sich die verschiedenen Anwendungsbe-
reiche der Zertifikate ableiten. Es MUSS aus jedem Zertifikat eindeutig erkennbar sein, für 
welchen dieser Bereiche das Zertifikat verwendet werden kann, so dass der Missbrauch ei-
nes Zertifikates zur Authentisierung für einen anderen Zweck nicht möglich ist. 

8.4 Zertifikats- und CA-Typisierung 

8.4.1 X.509-Netzzertifikate und Netz-CA 

Übersicht. Zugangskomponenten-Zertifikate sind die Grundlage der Sicherheitsarchitektur 
auf OSI Layer 3. Sie dienen zum Aufbau von VPN-Verbindungen und ermöglichen somit den 
Zugang zur Telematik-Netzinfrastruktur. Zertifikate und private Schlüssel dieses Typs MÜS-
SEN fest an die physikalische Zugangskomponente gebunden sein. Es darf nicht möglich 
sein, diese privaten Schlüssel zu übertragen und Zertifikate dazu zu verwenden, für andere 
Geräte, Services oder Personen den Zugang zur Telematikinfrastruktur zu ermöglichen. 
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Semantik von Akkreditierung und Vertrauensmodell. Zertifikate für Netzzugangskompo-
nenten drücken die Authentizität und Integrität einer einzelnen Netzzugangskomponente 
aus. Zertifikate DÜRFEN somit einer Netzzugangskomponente erst dann zugeordnet wer-
den, wenn Authentizität und Integrität der Komponente durch die Zulassung des Komponen-
tentyps sichergestellt sind. Bei einem durch die Komponente erkannten Integritätsverlust 
MUSS der weitere Gebrauch des privaten Schlüssels unterbunden werden. Die Umsetzung 
dieser Maßnahme ist technisch abhängig von den in den Eckpunkten eröffneten Alternativen 
für Konnektoridentitäten. Bei einem als kompromittiert gemeldeten Gerät wird das zugehöri-
ge Zertifikat gesperrt. Werden alle Komponenten eines Typs durch ein gemeinsames Netz-
Root-CA-Zertifikat zertifiziert, KANN das Vertrauensmodell (die Chain-of-trust) und die TSL 
dazu genutzt werden, um bei einer Kompromittierung eines Komponententyps alle Kompo-
nenten zu sperren. 

Für die Auslösung von Sperren ist ein organisatorischer Prozess vorzusehen, technisch er-
folgt weder eine Benachrichtigung über potentielle Sicherheitsprobleme bei Konnektoren 
noch ist ein Automatismus für die Auslösung von Sperren vorgesehen. 

Authentifizierung auf L2TP-Ebene. L2TP wird als weitere Protokollschicht über IPSEC ge-
nutzt. Eine Authentifizierung auf dieser Ebene findet nicht statt. 

 
Tabelle 46: Normative Beispiele Netzzertifikate und Netz Authentifizierung 

Authentifizierte Identität CA Zugeordnetes Netzzertifikat 

Netzkonnektor  X.509-Telematik-Netz-CA IPSec-Zertifikat des Konnektors 

Netzwerk-Gateway (VPN-Konzentrator)  X.509-Telematik-Netz-CA IPSec-Zertifikat des VPN-Konzentrators 

 

8.4.2 X.509-Service-Zertifikate und Service-CA 

Übersicht. Service-Zertifikate sind die Grundlage der Sicherheitsarchitektur auf OSI Layer 4. 
Service-Zertifikate dienen zum Aufbau gesicherter Verbindungen zwischen Services inner-
halb der Telematik-Serviceinfrastruktur. Das bedeutet, dass sich über sie Services gegensei-
tig authentifizieren und einen sicheren Kanal aufbauen, der Integrität und Vertraulichkeit des 
Datentransports sicherstellt. Hauptanwendung wird somit der Aufbau von TLS/SSL-
Verbindungen zwischen Webservices sein. Aus dem Zertifikat muss der Service-Typ hervor-
gehen, um so sicherzustellen, dass nur Services miteinander kommunizieren, für die eine 
Kommunikation und der Austausch von Daten vorgesehen sind. 

Daneben werden aber auch Zertifikate für die Authentisierung von Diensten benötigt, primär 
für die Signatur von Nachrichten durch den Dienst. 

Semantik von Akkreditierung und Vertrauensmodell. Zertifikate für Netzzugangskompo-
nenten drücken die Authentizität und Integrität einer einzelnen Serviceinstanz aus. Zertifikate 
DÜRFEN somit einer Serviceinstanz dann zugeordnet werden, wenn Authentizität und Integ-
rität der Komponente durch die Zulassung der Serviceimplementierung, also der für diesen 
Service entwickelten Softwarekomponenten, und die Akkreditierung der einzelnen Servicein-
stanz sichergestellt sind. Werden Authentizität und Integrität von einzelnen Serviceinstanzen 
kompromittiert, MÜSSEN der private Schlüssel gelöscht und die Service-Zertifikate gesperrt 
werden. Werden alle Instanzen einer Implementierung durch ein gemeinsames ServiceRoot-
CA-Zertifikat zertifiziert, KANN das Vertrauensmodell (die Chain-of-trust) und die TSL dazu 
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genutzt werden, um bei einer Kompromittierung des Entwicklungsprozesses alle Instanzen 
zu sperren. 

Abweichende Zertifikate zur Authentifizierung auf Service-Ebene. Bei der Authentifizie-
rung des Konnektors gegenüber dem Broker auf TLS/SSL-Ebene MUSS die Authentifizie-
rung anhand des AUT-Zertifikates der SMC-B geschehen (womit sich de facto die Institution 
beim Broker authentifiziert).  

 
Tabelle 47: Normative Beispiele Service-Zertifikate und Service Authentifizierung 

Authentifizierte Identität CA Zugeordnetes Servicezertifikat 

Anwendungsgateway (Broker Service) X.509-Telematik Service-CA  SSL-Zertifikat des Brokers 

Fachdienst X.509-Telematik Service-CA SSL-Zertifikat des Fachdienstes 

Fachdienst oder Infrastrukturdienst X.509-Telematik Service-CA AUT-Zertifikat des Dienstes 

Institution, zugreifend über einen Anwen-
dungskonnektor (Connector Service) 

X.509 HBA/SMC-B - CA X.509-AUT-Zertifikat der SMC-B 

8.4.3 Personen zugeordnete X.509-Zertifikate 

X.509-Zertifikate der HBA, eGK und SMC-B dienen zur Authentifizierung von natürlichen 
(HBA, eGK) und juristischen Personen (SMC-B). Das bedeutet, durch Verwendung der öf-
fentlichen Zertifikate können Nachrichtensignaturen verifiziert und somit Identitäten authenti-
fiziert werden. Des Weiteren können durch sie Daten für den Besitzer einer Karte verschlüs-
selt werden. 

8.4.4 Card-verifiable-certificates (CVC, CV-Zertifikate) 

Card-verifiable-certificates {CVC} dienen zur Authentifizierung von Chipkarten zueinander. 
Durch dieses Verfahren werden zum Beispiel eGK und HBA zueinander authentifiziert. CV-
Zertifikate können nicht wie X.509-Zertifikate widerrufen werden, da Chipkarten nicht die 
Möglichkeit haben, den Status des Zertifikates abzufragen. Des Weiteren müssen sämtliche 
CV-Zertifikate auf eine eindeutige CVC-Root-CA zurückgeführt werden können, deren Zerti-
fikat jeder Karte bekannt ist, so dass auf diesem Weg die Echtheit (jedoch nicht die Gültig-
keit) des Zertifikates überprüft werden kann. 

8.5 Vertrauensmodell der PKI 

Jedes Zertifikat und somit jeder öffentliche Schlüssel innerhalb der PKI ist durch eine Zertifi-
zierungsstelle oder Certification Authority {CA} signiert, um die Authentizität zu bestätigen. 
Zur Überprüfung der Zertifikate muss gewährleistet sein, dass der signierenden CA vertraut 
werden kann. Das Vertrauen in eine CA kann nur bestehen, wenn alle CAs einheitlichen Si-
cherheitsvorgaben genügen, deren Einhaltung durch eine unabhängige Instanz bestätigt 
wird. Für die Betriebsführung wird durch eine zentrale Instanz die Verteilung von öffentlichen 
Schlüsseln erheblich vereinfacht, da lediglich der öffentliche Schlüssel der zentralen Instanz 
integritätsgeschützt auf alle Telematiksysteme verteilt werden muss. Alle weiteren öffentli-
chen Schlüssel können nun auf diese zentrale Instanz zurückgeführt werden. Die Validität 
kann somit verifiziert werden. Da es sich um öffentliche Schlüssel handelt, muss hierbei die 
Vertraulichkeit nicht gewahrt werden. 
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Um die Flexibilität der Struktur der Telematik nicht einzuschränken, soll kein rein hierarchi-
sches Vertrauensmodell innerhalb der PKI verwendet werden, sondern es soll Vertrauen 
zwischen Bereichen der PKI hergestellt werden.  

Abbildung 30 stellt die 6 verschiedenen Bereiche dar, denen Zertifikate angehören können. 
Es MUSS anhand des Zertifikates klar ersichtlich sein, für welchen Bereich ein Zertifikat er-
stellt worden ist. In jedem dieser Bereiche können ein oder mehrere eigenständige Root-CAs 
existieren, die jeweils wieder Sub-CAs (oder ZDA {Zertifizierungsdiensteanbieter} für qualifi-
zierte Signaturen) besitzen können. Einzige Ausnahme hierzu ist die CVC PKI, da alle Card-
verifiable-Certificates auf eine eindeutige Root-CA zurückzuführen sein MÜSSEN, um den 
Chipkarten die Möglichkeit zu bieten diese zu validieren. 

 

 
Abbildung 30: Vertrauensmodell in der Telematikinfrastruktur 

 

Jede der in diesem Vertrauensmodell aufgeführten Root-CAs MUSS durch eine zentrale 
Stelle autorisiert worden sein. Dies geschieht durch die Aufnahme in eine Trusted-Service-
Status-List {TSL}. Die TSL enthält die öffentlichen Schlüssel aller vertrauenswürdigen CAs, 
die Information über den für diese CA akkreditierten Zertifikatstyp sowie die Adresse der Zer-
tifikats Status Services (OCSP-Responder und CRL Provider). Sie ist durch gematik TSL-
Serviceprovider signiert. Eine nähere Beschreibung des Aufbaus der TSL befindet sich in 
[gemX.509_TSL]. 

Es wird zwischen zwei getrennten TSLs unterschieden. In der Infrastruktur-TSL (abgekürzt 
mit TCL) werden alle CAs aufgeführt, die autorisiert sind, ein Zertifikat für entweder den 
IPSec-Zugang zur Telematikinfrastruktur oder die Authentifizierung zwischen zwei Services 
auszustellen. In die Personen-TSL (abgekürzt in anderen Dokumenten der gematik auch mit 
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TSL)5 werden alle CAs aufgenommen, die autorisiert sind, Zertifikate für juristische und na-
türliche Personen auszustellen. Die Aufnahme in die jeweilige TSL erfolgt durch die gematik 
und erfordert die Einhaltung der durch die gematik vorgegebenen Sicherheitsrichtlinien. 

8.6 Statusabfrageüberprüfung für Zertifikate 

In der Telematikinfrastruktur MUSS jede CA Informationen über durch sie signierte und wi-
derrufene Zertifikate zur Verfügung stellen. Hierdurch wird es möglich, einzelne Zertifikate 
sowie alle durch eine CA signierten Zertifikate zu sperren, sofern dies notwendig ist. 

Innerhalb der Telematik MÜSSEN Statusabfragen für Zertifikate immer durch das Online 
Certificate Status Protokoll {OCSP} durchgeführt werden, Ableitung von AN-GA-7030. Daher 
muss jede CA einen OCSP-Responder für die durch sie signierten Zertifikate anbieten. Dies 
bietet den Vorteil, dass zwar für ein gegebenes Zertifikat der Status abgefragt werden kann, 
jedoch wird die Information über gesperrte Zertifikate nicht unnötig verteilt. Bei Bedarf – je-
doch als Ausnahmefall – wird aus Gründen der Skalierbarkeit und Komplexitätsreduktion die 
Verwendung von Certificate Revocation Lists {CRLs} zur Verifizierung von nicht qualifizierten 
Signaturen vorgegeben. Die Adresse des OCSP-Responders (und ggf. CRL-Providers) ist 
für jede CA in dem TSL-Eintrag des entsprechenden CA Zertifikats enthalten. 

Das OCSP sieht vor, dass die Auskunft zum Status eines Zertifikates zum Anfragezeitpunkt 
durch den OCSP-Responder signiert wird. Aus Performanzgründen werden für die OCSP-
Responses Optimierungen ermöglicht, wie z.B. OCSP Response Caching durch Requestor 
und Clients oder das Mitsenden einer signierten OCSP Response in einer SOAP Nachricht. 
Die detaillierte Ausarbeitung für das Mitsenden der OCSP-Response in einer Telema-
tikNachricht erfolgt bei Bedarf in [gemSpec_TTD]. 

8.7 Normative PKI-Basisservices 

Innerhalb der Telematikinfrastruktur müssen verschiedene Services mit gleicher Funktionali-
tät existieren. Die Funktionalität dieser Services und ihre Abhängigkeiten werden nachfol-
gend dargestellt. Die Information, welcher Service durch welches System implementiert wer-
den MUSS, wird in Abschnitt 12.4 erläutert.  

Abbildung 31 unterteilt die Services in zwei Kategorien: Backend Services und Consumer 
Services. Backend Services sind passive Services, die Informationen für andere Services zur 
Verfügung stellen. Sie müssen somit entweder selbst Daten vorhalten oder Zugriff auf weite-
re Services innerhalb der PK-Struktur haben, die es Ihnen ermöglichen, die benötigten In-
formationen zu beziehen. Die Art und Weise der Informationsbeschaffung ist für Consumer 
Services nicht relevant. Bei Backend Services muss zwischen drei Kategorien unterschieden 
werden.  

• Services, die genau einmal innerhalb der Telematikinfrastruktur existieren, 

• Services, von denen mehrere Instanzen existieren, die jedoch alle den gleichen 
Datenbestand zur Verfügung stellen und somit austauschbar sind, und 

                                                
5 Das Kürzel TSL wird hiermit mehrfach mit Inhalt belegt: einmal für den eingesetzten Standard und zum ande-
ren für die konkrete Instanz einer solchen Liste. Leider hat sich diese Benennung in den Spezifikationen weitge-
hend durchgesetzt, es muss jeweils im Verwendungskontext klargestellt werden, was gemeint ist. 
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• Services, die mehrmals innerhalb der Infrastruktur vorkommen und abweichende 
Datenbestände haben.  

Consumer Services sind Services, die im Gegensatz zu Backend Services zwar Daten aus 
Performanzüberlegungen zwischenspeichern können, dies jedoch nicht müssen. Ihre Aufga-
be ist es, die Ausführung einer Funktion, wie z.B. das Überprüfen eines Zertifikates zu kap-
seln und mit den relevanten Backend Services zu kommunizieren. Hierbei ist zu beachten, 
dass es jeweils mehr als eine Instanz jedes Backend Service geben wird. Die Information, 
welche Serviceinstanz anzusprechen ist, MUSS für den Consumer Service aus dem Zertifi-
kat, auf das sich die Operation bezieht, bzw. aus dem Zertifikat der signierenden Instanz 
ersichtlich sein. Es erfolgt für diese Services keine Auflösung durch den {SDS} und es wird 
ein servicespezifisches Protokoll verwendet. 

 
Abbildung 31: Serviceübersicht der PKI 

8.7.1 Certificate Retrieval Basisservice 

Aufgabe des Certificate Retrieval Basisservice ist es, einem Consumer Service definierte 
Zertifikate bereitzustellen, die zu einer vorgegebenen Identität gehören. Hierzu werden dem 
Certificate Retrieval Basisservice die zur eindeutigen Identifizierung benötigten Merkmale 
sowie der Zertifikattyp übergeben. Die zulässigen identifizierenden Merkmale sind spezifisch 
eingeschränkt für Zertifikatsbereiche und -typen. Mit Hilfe des Directory Proxy Service wird 
nun das benötigte Zertifikat lokalisiert und geladen. Bevor ein Zertifikat zur Verfügung gestellt 
wird, wird die Gültigkeit des Zertifikates mit Hilfe des Certificate Validation Service überprüft. 

Ein Certificate Retrieval ist natürlich nur für die Zertifikate möglich, für die auch ein entspre-
chender Verzeichnisdienst existiert (siehe 8.7.3). 

8.7.2 Directory Proxy Basisservice 

Innerhalb der Public-Key-Strukturen der Telematikinfrastruktur existieren mehrere unabhän-
gige PKI-Instanzen. Hierbei sind Zertifikate gleichen Typs oft auf mehrere PKI-Instanzen 
verteilt und somit ohne Kenntnis der speichernden PKI bzw. aller existierenden PKIs nicht 
auffindbar. Der Directory Proxy Basisservice kapselt diese Komplexität für den Certificate 
Retrieval Basisservice und lokalisiert Zertifikate PKI-Instanz übergreifend anhand eindeutiger 
Merkmale. 
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Der Directory Proxy Basisservice kann auch als Teil des Certificate Retrieval Basisservice 
implementiert werden, wenn dies für den betroffenen Typ von Zertifikaten bzw. die betroffene 
Komponente sinnvoller ist. 

8.7.3 Directory Service  

CAs spezifischer Zertifikatsbereiche und -typen stellen dem Directory Proxy Basisservice 
einen Directory Service zur Verfügung, auf dem alle durch diese CA ausgestellten Zertifikate 
verfügbar sind. 

Die Implementierung des Directory Service wird durch das Sicherheitskonzept auf einige 
Zertifikatstypen eingeschränkt werden, welche Personen zuordenbar sind. In den Fällen, bei 
denen Zertifikate nicht über Verzeichnisdienste abrufbar sind, MÜSSEN zur Authentifizierung 
benötigte Zertifikate (z.B. in Signaturen) embedded werden, was wiederum zu einer Verbrei-
terung der Verteilung von Zertifikaten führt. 

Es sind die folgenden Verzeichnisdienste zu implementieren: 

1. HBA- und SMC-B-Zertifikate 

Die Zertifikate der Leistungserbringer müssen zur Prüfung von Signaturen und für 
andere Zwecke (Versand verschlüsselter Nachrichten an Leistungserbringer) in Ver-
zeichnisdiensten zur Verfügung gestellt werden. Diese Dienste bieten auch geeignete 
Suchfunktionen an. Das Nähere legen die Spezifikationen zu den Verzeichnisdiens-
ten der herausgebenden Sektoren fest. 

2. eGK-Zertifikate 

Die Zertifikate der eGK sind in der Regel nicht durch Verzeichnisdienste abrufbar. 
Soweit möglich SOLLEN die Zertifikate in Nachrichten und elektronische Dokumente 
eingebettet werden. 

3. Dienst- und Infrastruktur-Zertifikate 

Für diese Zertifikate werden nach Maßgabe der technischen Notwendigkeit Verzeich-
nisdienste bereitgestellt. Diese Dienste dienen insbesondere der Überprüfung von 
Signaturen bzw. der Verschlüsselung in den Fällen, in denen der Zertifikatseigentü-
mer diese nicht bereitstellen kann. Daher SOLLEN diese Dienste keine variablen Su-
che, sondern nur den direkten Abruf von Zertifikaten erlauben. 

Die weiteren Festlegungen zu Zertifikaten erfolgen in Detailspezifikationen. 

8.7.4 Certificate Validation Basisservice 

Zur Validierung eines Zertifikates sind zwei Schritte erforderlich. Diese Schritte werden durch 
den Certificate Validation Basisservice implementiert und sind nachfolgend beschrieben.  

• Prüfung des Status des Zertifikates über OCSP mit Hilfe des OCSP-Client. In 
Ausnahmefällen kann der Zertifikatsstatus mit Hilfe des CRL Validation Basisser-
vice überprüft werden. 

• Prüfung der Authentizität des Zertifikates durch Überprüfung der Signatur der 
CA, und Zurückführung auf einen Trust Anchor. Abschnitt 8.5 beschreibt das Ver-
trauensmodell der PK-Struktur. Jedes Zertifikat ist hierbei auf eine Bridge CA zu-
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rückzuführen. Dies erfolgt durch die Verwendung von TSLs, die durch den TSL 
Retrieval Basisservice bereitgestellt werden.  

8.7.5 OCSP-Client Basisservice 

Mit Hilfe des OCSP-Clients wird die Gültigkeit eines Zertifikates online gegen einen OCSP-
Requestor verifiziert. Das Protokoll zwischen OCSP-Client und OCSP-Requestor ist OCSP 
über HTTP. 

8.7.6 OCSP-Requestor Service 

Der OCSP-Requestor Service leitet die Anfragen von OCSP-Clients an die datenführenden 
OCSP-Responder weiter. Er führt keine Daten, sondern dient lediglich als Vermittler, zur 
Lastoptimierung durch Caching und zur Verbreiterung der Verfügbarkeit. 

Ein weiterer Aspekt für den Einsatz eines OCSP-Requestor Service (insbesondere auch als 
eigene physische Komponente) ist die Vermeidung von Profilbildung auf Seiten der OCSP-
Responder Betreiber, da die Anfragen des Requestors an den Responder keine Rückschlüs-
se über den ursprünglichen Anfrager zulassen. Ein OCSP-Requestor-Basisservice KANN 
hierfür zum Einsatz kommen. 

8.7.7 OCSP-Responder Service 

Der OCSP-Responder Service implementiert eine Schnittstelle über HTTP (gemäß RFC 
2560 Appendix A). Aufgabe des OCSP-Responders ist es, auf Anfrage den Status eines 
Zertifikates zum aktuellen Zeitpunkt zu liefern. Der OCSP-Responder SOLL im Falle von 
gesperrten Zertifikaten die revocationTime liefern, trifft ansonsten aber keine Aussagen zum 
zeitlichen Verlauf der Gültigkeit. Gemäß OCSP-Standard wird die Antwort durch den OCSP-
Responder signiert. Die Signatur der Antwort für nicht qualifizierte Signaturzertifikate SOLL 
eine fortgeschrittene Signatur sein, keine qualifizierte. 

8.7.8 CRL Validation, CRL Provider Proxy und CRL Provider Basisservices 

Der CRL Validation Basisservice dient zur Überprüfung des Zertifikatsstatus gegenüber einer 
CRL. CRLs sind zur Statusüberprüfung in dokumentierten Ausnahmefällen (z.B. Prüfung des 
Zertifikats des VPN-Konzentrators) möglich; generell ist OCSP zu verwenden. 

Der CRL Proxy kann für die Lastoptimierung verwendet werden. Die Verwendung ist zur 
Lastoptimierung nur perspektivisch und nur für Dienst- und Netzzertifikate zulässig. 

8.7.9 TSL Retrieval Basisservice 

Aufgabe des TSL Retrieval Basisservice ist es, eine lokale Version einer TSL zu verwalten 
und zu aktualisieren. Neue Versionen der TSL werden durch den TSL Retrieval Basisservice 
von einem TSL Provider Service geladen. 

Das Zeitfenster der nächsten Aktualisierung wird in der TSL festgelegt und muss lastverteilt 
und außerhalb der Hauptlastzeiten innerhalb der Telematikinfrastruktur, z.B. nachts erfolgen. 
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8.7.10 TSL Provider Service (Infrastruktur und Personen) 

Der TSL Provider Service dient als Bezugspunkt für die Infrastruktur- und Personen-TSL. Es 
handelt sich um einen Web Server, der über HTTP die TSL zum Herunterladen zur Verfü-
gung stellt. Hierbei bedarf es keines gesonderten Integritäts- oder Vertraulichkeitsschutzes, 
da die TSL selbst durch eine Signatur der Bridge CA integritätsgeschützt ist und die in der 
TSL enthaltenen Informationen nicht vertraulich sind. Es KANN jedoch eine Verschlüsselung 
und Authentifizierung der Verbindung über SSL erfolgen. 

Der TSL Provider Service für Infrastruktur ist mit dem für Personen strukturell identisch, es 
handelt sich jedoch um logisch getrennte Dienste. Diese können jedoch durchaus bei Bedarf 
durch die gleiche physische Instanz erbracht werden (sprich zwei URLs auf dem gleichen 
Web Server). 

8.7.11 TSL Creator Basisservice 

Aufgabe des TSL Creator Basisservice ist es, neue Versionen der TSL zu erzeugen und den 
TSL Provider Service-Instanzen zur Verfügung zu stellen.  

Weitere Details finden sich in [gemX.509_TSL]. 



Gesamtarchitektur 

 

 

  

gematik_GA_Gesamtarchitektur_V1_3_0.doc Seite 137 von 310 
Version: 1.3.0 © gematik Stand: 18.03.2008 
 

9 Logische Architektur – Konzepte verteilter Verarbeitung 

9.1 Abgrenzung und Einordnung des Kapitels 

Das aktuelle Kapitel vereinbart die Muster zur verteilten Verarbeitung von Daten, der ver-
teilten Fehlerbehandlung und verteilten Festschreibung (Commit) von Daten. 

 

 
Abbildung 32: Einordnung Kapitel 9 

 

Die in Kapitel 5 beschriebene Segmentierung der Telematikinfrastruktur in Tiers macht 
die verteilte Festschreibung notwendig. Da diese Tiers erst mit Release 2 aufgebaut werden 
ist dieses Kapitel für den Basis-Rollout und für Funktionsabschnitt 1 nicht relevant. 

Das aktuelle Kapitel ist implizite Grundlage für Abschnitt 12.6 in diesem Dokument und 
die Spezifikation der Services zur verteilten Fehlerbehandlung, Wiederaufnahme, Logging 
und Tracing. 

Es ist Grundlage für Kapitel 11, das Kommunikationsmuster als Klammer über die Tiers 
einführt. 

Es ist darüber hinaus Grundlage für die die weitergehenden Spezifikationen in 
[gemSpec_Kon], [gemBroker], [gemRegD] und den Spezifikationen der Fachdienste. 

Weitere Details zum Fehlermanagement werden in [gemSpec_FM] festgelegt. 

9.2 Zielsetzung und Struktur des Kapitels 

Die Telematikinfrastruktur wird implementiert als verteiltes System, d.h. als Zusammen-
schluss unabhängiger Services, welche sich für den Benutzer und für den Service-Consumer 
als ein einzelnes System präsentiert. Zur Laufzeit besteht es aus einer Menge interagieren-
der Dienste, die über keinen gemeinsamen Datenspeicher verfügen und daher über Nach-
richten miteinander kommunizieren. 

In den bisherigen Kapiteln wurde dazu das Gesamtsystem Telematik analysiert und in Tiers 
und teilweise bereits in diskrete Services geteilt.  
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Das Problem der Integrität verteilter Verarbeitung besteht darin, die Konsistenz von Datenob-
jekten über diese verschiedenen Services hinweg auch bei Verarbeitungsabbrüchen einzel-
ner Services sicherzustellen. 

Abschnitt 9.3 definiert die Sequenzen für eine verteilte Verarbeitung. 

Abschnitt 9.4 betrachtet den Sonderfall der C2C und C2S Kommunikationsmuster. 

9.3 Telematik-Sequenzen und verteilte Festschreibung von Daten 

Als Telematik-Sequenz wird eine logische Arbeitseinheit (‚unit of work’) bezeichnet, die von 
einem Primärsystem am Connector Service aufgerufen wird. 

Diese logische Arbeitseinheit besteht aus einer Folge von Arbeitsschritten, Nachrichten und 
Kartenoperationen, deren schreibende Zugriffe in ihrer Gesamtheit ‚ganz-oder-gar-nicht’ 
ausgeführt werden müssen. 

Die Instanzen unabhängiger Services sind nur lose (über Nachrichten) gekoppelt (‚loosely 
coupled’). Telematik-Sequenzen können damit nicht als klassische Transaktionen in hoch-
gradig integrierten Umgebungen (‚tightly coupled transactions’) implementiert werden. Es ist 
auch nicht vorgesehen, diese Kopplung durch ein verteiltes Transaktionsmanagement oder 
reversible Funktionalitäten zu realisieren. 

Die Kopplung folgt deshalb den Prinzipien einer Busarchitektur: jeder unabhängige Service 
koordiniert die endgültige Festschreibung von Daten ‚in seiner Hoheit’. Die Verarbeitungs-
steuerung MUSS sicherstellen, dass nicht behebbare Fehlerzustände in der Verarbeitung zu 
Abbrüchen in der Verarbeitung der Arbeitseinheit führen. Die veränderten Daten MÜSSEN 
innerhalb des betroffenen Schrittes zurückgerollt werden.  

Um dadurch aber insgesamt die Ursprungsanfrage nur komplett zu verarbeiten, müssen die 
Telematik-Sequenzen so aufgebaut werden, dass es nur einen Schritt gibt, der fachliche 
Daten schreibt, die anderen Schritte aber entweder protokollierender Natur sind (also auch 
im Fehlerfall nicht zurückgerollt werden sollen) oder grundsätzlich keine Daten persistent 
speichern. Der Schritt, der fachliche Daten verändert oder schreibt, muss zudem als letzter 
ausgeführt werden. 

Der Service SOLL den Fehler protokollieren und KANN, wenn notwendig und aus Sicher-
heitssicht vertretbar, die nicht verarbeiteten Daten speichern. Danach MUSS der Fehlerzu-
stand und die Kontrolle über die Verarbeitung an das Primärsystem zurückgegeben werden. 
Die detaillierte Spezifikation des Fehlermanagement erfolgt in [gemSpec_FM]. 

Dabei geht es im Fehlermanagement nur um die Behandlung fataler Fehler, d.h. solcher 
Fehler, die einen Abbruch der Verarbeitung (bzw. des aktuellen Verarbeitungsschrittes) er-
zwingen. Fachliche Fehler, die eine Verzweigung der fachlichen Abläufe darstellen, aber 
keinen Abbruch der Verarbeitung erfordern, werden nicht behandelt. 

Primärsystem, Connector Service, Broker Service und Fachdienste koordinieren das Fest-
schreiben von Daten in jeweils eigenen Kontexten. Mit einem Kontext wird hier die Verbin-
dung der Arbeitseinheit mit ihren Arbeitsschritten und Ressourcen bezeichnet: 

Primärsysteme der Service Consumer Tier koordinieren die Festschreibung von Daten in 
der Service Consumer Tier. Sie rufen den Connector Service auf. Im Falle von Fehlern erhält 
das Primärsystem eine Fehlermeldung vom Konnektor. Die Aufbereitung zur Anzeige ge-
genüber dem Benutzer ist Aufgabe des Primärsystems. 
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Connector Services koordinieren die endgültige Festschreibung von Daten auf Chipkarten 
über Kartenoperationen. Die Verarbeitungssteuerung des Konnektors MUSS sicherstellen, 
dass nicht behebbare Fehlerzustände in der Verarbeitung des Konnektors oder Kartentermi-
nals zu Abbrüchen in der Verarbeitung der Arbeitseinheit führen. Die veränderten Daten 
MÜSSEN zurückgerollt werden. Der Connector Service SOLL den Fehler protokollieren und 
KANN, wenn notwendig und aus Sicherheitssicht vertretbar, die nicht verarbeiteten Daten 
speichern. Danach MUSS der Fehlerzustand und die Kontrolle über die Verarbeitung an das 
Primärsystem zurückgegeben werden. Während zwischen den zentralen Services nur Feh-
lercodes und zugehörige Daten ausgetauscht werden, KANN der Konnektor zusätzlich auch 
eine textuelle Beschreibung des Fehlers liefern. 

Broker Services koordinieren den Aufruf verschiedener Anwendungs- und Infrastrukturser-
vices. Die Verarbeitungssteuerung des Brokers MUSS sicherstellen, dass nicht behebbare 
Fehlerzustände in der Verarbeitung der aufgerufenen Services zu Abbrüchen in der Verar-
beitung der Arbeitseinheit führen. Der Broker Service SOLL den Fehler protokollieren und 
KANN, wenn notwendig und aus Sicherheitssicht vertretbar, die nicht verarbeiteten Daten 
speichern. Danach MUSS der Fehlerzustand und die Kontrolle über die Verarbeitung an den 
Connector Service zurückgegeben werden. 

Fachdienste der Service Provider Tier koordinieren die endgültige Festschreibung von 
Daten durch zentrale Services der Service Provider Tier. Die Verarbeitungssteuerung des 
Fachdienstes MUSS sicherstellen, dass nicht behebbare Fehlerzustände in der Verarbeitung 
dieser Tier zu Abbrüchen in der Verarbeitung der Arbeitseinheit führen. Die veränderten Da-
ten MÜSSEN nach AnN-GA-0020 zurückgerollt werden. Der Fachdienst KANN den Fehler 
protokollieren und KANN, wenn notwendig und aus Sicherheitssicht vertretbar die nicht ver-
arbeiteten Daten speichern. Danach MUSS der Fehlerzustand und die Kontrolle über die 
Verarbeitung an den Broker Service zurückgegeben werden. 
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Abbildung 33: Muster zur verteilten Festschreibung von Daten 

 

Um Integritätsverletzungen (wie etwa verwaiste Datenobjekte) zu vermeiden, MÜSSEN fol-
gende Prinzipien beachtet werden 

• Write little. Jede verteilte Unit-of-Work enthält genau einen (schreibenden oder 
lesenden) Zugriff auf einen Service in der Service Provider Tier (‚write little’)  

• Write little, write late. In der Regel ist der schreibende Zugriff auf diesen Service 
der letzte Schritt in der Verarbeitung (‚write little, write late’) 

Ausnahmen von der Regel sind zulässig, wenn durch die Gestaltung der Facharchitektur 
anders sichergestellt ist, dass keine verwaisten Objekte durch Abbrüche der Sequenz ent-
stehen. 
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9.4 Telematik-Sequenzen, C2C- und C2S-Kommunikation 

9.4.1 Fehlerbehandlung für C2C-Kommunikation 

Die Initiierung und Steuerung einzelner Verarbeitungsschritte für C2C-Kommunikation erfolgt 
durch den Connector Service. 

Fehler in der C2C-Kommunikation müssen von Karten-Ebene auf Connector Service-Ebene 
gehoben werden. Die Connector Services koordinieren die endgültige Festschreibung von 
Daten auf den beteiligten Karten (i.d.r. der eGK) auch für C2C. 

9.4.2 Fehlerbehandlung für C2S-Kommunikation 

Die Initiierung und Steuerung einzelner Verarbeitungsschritte für C2S-Kommunikation erfolgt 
durch Fachdienste und Connector Services. 

Fehler in der C2S-Kommunikation müssen von Chipkarten- auf Fachdienst- und Connector 
Service-Ebene gehoben werden. Die Connector Services koordinieren die endgültige Fest-
schreibung von Daten auf Karten (i.d.r der eGK) für C2S. 
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10 Logische Architektur – Komponentenüberblick 

10.1 Abgrenzung und Einordnung des Kapitels 

Das aktuelle Kapitel füllt den durch Kapitel 5 definierten Rahmen mit logischen Kompo-
nenten, die in Ihrer Gesamtheit alle Anforderungen an die Telematikinfrastruktur abdecken. 

 
Abbildung 34: Einordnung Kapitel 10 

 

Funktionale Grundlage ist der Anforderungsrahmen aus Kapitel 3, der gebildet wird durch 
bestehende Systeme und durch die durch §291a neu geschaffene Systeme. 

Technische Grundlage sind die in Kapitel 4 definierten Eckpunkte und die in Kapitel 5 be-
schriebene Segmentierung der Telematikinfrastruktur in Tiers. 

Kapitel 11 in diesem Dokument führt Kommunikationsmuster als Klammer über die Tiers 
und Services und als Templates für die Anwendungsfälle der Facharchitekturen ein. 

Kapitel 12 und die Spezifikation der Komponenten in [gemSpec_Kon], [gemBroker], [gem-
RegD] und den Spezifikationen der Fachdienste detaillieren die Spezifikationen der in die-
sem Kapitel vollständig eingeführten Services. 

Kapitel 10 ist darüber hinaus der Rahmen für Kapitel 16 und 17, die die physische Architek-
tur die Systemgrenzen, Tiers und Schichten physisch verteilen und logische Komponenten 
physisch festschreiben. 
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10.2 Komponentenmodell  

  
Abbildung 35: Komponentenmodell 

Die in dieser Grafik skizzierten Services sind die Komponenten, die in ihrer Gesamtheit die 
Telematikinfrastruktur bilden. Diese werden im Folgenden beschrieben.  

Die Servicespezifikation bewegt sich entlang der bisherigen Kapitelstruktur und unterschei-
det zwischen Anwendungsservices, Basisservices sowie Administrationsservices, Monito-
ringservices und Test- und Wartungsservices. 

10.2.1 Anwendungsservices 

Anwendungsservices bauen auf Basisservices auf und implementieren entweder eine spezi-
fische Anwendungsinfrastrukturfunktionalität der Telematik Tier oder eine spezielle Fach-
dienstfunktionalität der Service Provider Tier. 

Fokus der Schnittstellen der Basisservices ist damit die Standardisierung und Kapselung von 
Funktionalitäten, die in gleicher Weise in mehreren Tiers und Anwendungen zur Verfügung 
gestellt werden müssen. Die Schnittstellen der Anwendungsservices MÜSSEN immer als 
Webservices angeboten werden. 

10.2.2 Basisservices 

Basisservices implementieren generische Mechanismen, die in gleicher Weise in mehreren, 
oft allen Tiers und Telematikanwendungen zur Verfügung gestellt werden müssen. Basisser-
vices umfassen unter anderem die Basisservices der Sicherheitsarchitektur, also die PKI-, 
Sicherheits- und Datenzugriffsbasisservices.  

Fokus der Schnittstellen der Basisservices ist die Standardisierung und Kapselung von Funk-
tionalitäten, die in mehreren, oft allen Tiers und Anwendungen zur Verfügung gestellt werden 
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müssen. Die Schnittstellen der Basisservices werden in der Regel nicht als Webservices, 
sondern lokal implementiert. 

In Abschnitt 12.4 werden die PKI- Basisservices, in Abschnitt 12.5 Sicherheits-Basisservices, 
in Abschnitt 12.6 die Datenzugriffsbasisservices und in Abschnitt 12.7 gemeinsame Basis-
services für Fehlerbehandlung, Logging und Tracing aufgenommen und spezifiziert. 

In Abschnitt 12.8 werden generische, in Fachdiensten und Anwendungsinfrastrukturservices 
verwendete Basisservices wieder aufgenommen und spezifiziert. 

10.2.3 Administrations-, Monitoring-, Test- und Wartungsservices 

Administrations-, Monitoring-, Test- und Wartungsservices sind Services zur Unterstützung 
der Betriebsführung. 

Abschnitt 12.12 spezifiziert die Administrations- und Montoringservices, Abschnitt 12.15 die 
Test- und Wartungsservices. 

Funktionsabschnittsperspektive. Die hier genannten Services werden jeweils zugleich mit 
den überwachten/administrierten Komponenten benötigt. Daher erfolgt keine separate Zu-
ordnung dieser Services zu Funktionsabschnitten. 

10.3 Service Consumer Tier (Rot) 

Die Service Consumer Tier besteht aus der Gesamtheit der Anwendungen der Leistungser-
bringer (bestehende KIS, PVS und Apothekensysteme), sowie dem Kiosk und den Online-
Anwendungen (neu geschaffen für die Nutzung der Anwendungen der eGK durch Versicher-
te). In der Service Consumer Tier sind die Primärsysteme der unterschiedlichen Leistungs-
erbringer gekapselt. Die Primärsysteme unterstützen die Geschäftprozesse der Leistungs-
erbringer.  

Anwendungen des Versicherten. Die Client Services für Anwendungen der eGK durch 
Versicherte bilden die technische Grundlage für die Umsetzung der Auskunfts- und Zugriffs-
rechte des Versicherten im Rahmen der Anwendungen des §291a SGB V. 

IConnector Service. Die Schnittstelle des Adapters IConnector Service zum Connector Ser-
vice wird durch die Telematik spezifiziert und ist damit logischer Teil der Telematik Tier. Um-
fang des Interfaces ist die Menge aller Telematik- und Fachdienstfunktionen, die für ein Pri-
märsystem sichtbar sind. Die Implementierung des Interfaces erfolgt in den Primärsystemen 
der Service Consumer Tier. 

Funktionsabschnittsperspektive. Die Anwendungen der Leistungserbringer sind nicht Be-
standteil der durch die Telematikinfrastruktur bereitgestellen Infrastruktur und werden daher 
nicht in Bezug zu den Funktionsabschnitten gesetzt. Der IConnector Service wird bzgl. Offli-
ne-Funktionalität ab FA1 benötigt, Onlinefunktionen nach und nach ab FA2. Der Zugriff auf 
die im Rahmen des Basis-Rollout eingesetzten Kartenterminals erfolgt direkt ohne Verwen-
dung der IConnectorService Schnittstelle. Die Anwendungen des Versicherten werden suk-
zessive ab Funktionsabschnitt 4 aufgebaut. 
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10.4 Telematik Tier (Gelb) 

 
Abbildung 36: Einordnung Telematik Tier 

 

  
Abbildung 37: Komponentenüberblick Anwendungsinfrastrukturservices 

10.4.1 Dezentrale Anwendungsinfrastrukturservices 

Connector Service, IBroker Service und Connector Management. Die Integration der 
Bestandssysteme mit den dezentralen Komponenten Kartenterminal und Chipkarten erfolgt 
aus IT-Sicherheits-, Performanz- und Betriebsführbarkeitsgründen dezentral und lokal direkt 
bei Leistungserbringern durch einen Connector Service. 

Der Connector Service ist einerseits verantwortlich für den Zugriff auf die beim Leistungserb-
ringer befindlichen Kartenterminals und andererseits für die Kommunikation mit der zentralen 
Telematikinfrastruktur. Ziel der Connector Service-Architektur ist die Kapselung aller lokal 
ausgeführten Funktionen und die Anbindung an Fachdienste mit den Zielen IT-Sicherheit 
(Kapselung lokaler Operationen in einer sicheren Einheit), Performanz (lokale Ausführung 
lokaler Operationen) und Betriebsführbarkeit. 
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Dezentral bedeutet nicht, dass jeder Leistungserbringerinstitution eine eigene Instanz des 
Connector Service zugeordnet werden muss. Connector Services KÖNNEN vielmehr man-
dantenfähig implementiert werden. Eine solche Implementierung MUSS eine Trennung der 
Daten und Zugriffsrechte zwischen den Mandanten sicherstellen. 

Die lokale Integration umfasst Schnittstellen zu den Primärsystemen, der vertrauenswürdi-
gen Darstellungskomponente, den Kartenterminals und den Chipkarten eGK, HBA, SMC-A 
und SMC-B. Die zentrale Integration umfasst Schnittstellen zu Infrastrukturservices der PKI 
und des Netzwerkes und zum Broker Service. 

Die Anbindung des Connector Service an den Broker Service wird durch den Adapter IBro-
ker Service gekapselt. IBroker Service bindet somit dezentrale Anwendungsinfrastrukturser-
vices an zentrale Anwendungsinfrastrukturservices. 

Zur Unterstützung der Betriebsführung des Connector Service sind Konnektoren in ein Con-
nector Management eingebunden. Die detaillierte Beschreibung des Connector Management 
erfolgt in [gemSpec_Kon]. 

Kartenterminal-Services (KTS). Kartenterminals stellen den Zugriff auf einen oder mehrere 
Kartensteckplätze und darin gesteckte Chipkarten zur Verfügung. Sie garantieren gemein-
sam mit dem Konnektor eine authentisierte, verschlüsselte und integritätsgesicherte Kom-
munikation mit den gesteckten Chipkarten. Die Gesamtheit aller Services der Kartentermi-
nals wird als Kartenterminal-Services bezeichnet. 

Um in beliebigen heterogenen Umgebungen mit den gleichen Terminals arbeiten zu können 
und zur Nutzung von bestehenden Standards im Bereich der sicheren Anbindung von Kar-
tenterminals über Netzwerke erfolgt die Spezifikation sicherer Kartenterminalservices auf der 
Basis von SICCT (siehe [SICCT] und [SICCT_Anm]). Näheres wird in [gemSpec_KT] festge-
legt. 

Im Rahmen des Basis-Rollout ist jedoch auch die Verwendung von Kartenterminals ohne 
diese Sicherheitsfunktionen zulässig. Hierbei kommen sog. eHealth-BCS-Kartenterminals 
zum Einsatz, die zu den später verwendeten Geräten gemäß [gemSpec_KT] upgradefähig 
sind. Auch diese Kartenterminals bedürfen einer Zulassung durch die gematik (siehe [gem-
Zul_KT] und [gemAnf_BCS]). Eine Spezfikation – über die genannten Zulassungsunterlagen 
hinaus –erfolgt nicht.6 

Trusted Viewer Service (TVS). Der Trusted Viewer Service stellt der Signaturanwendungs-
komponente des Connector Service eine vertrauenswürdige Darstellungskomponente, im 
Folgenden genannt Trusted Viewer, nach §17 Absatz 2 des Signaturgesetzes {SigG} (siehe 
[SigG01]) bzw. §15 Absatz 2 Satz 1c, 2a und 2b der Signaturverordnung {SigV} (siehe 
[SigV01]) zur Verfügung. Der Trusted Viewer zeigt dem Benutzer den Inhalt des Dokuments 
und die Identität an, für die signiert werden soll. Im Falle der Signaturprüfung werden das 
Dokument,  der Signierer und das Ergebnis der Signaturprüfung mittels des Trusted Viewer 
dargestellt. Weitere Details zum Trusted Viewer Service werden in [gemSpec_Kon] festge-
legt. 

Funktionsabschnittsperspektive. Der Connector Service mit dem hier beschriebenen 
Funktionsumfang wird ab FA1 benötigt, Online-Funktionen erst ab FA2. Die Kartenterminal-
services gemäß [gemSpec_KT] werden ab FA1 benötigt, zusätzlich sind die o.g. Interimslö-
sungen für den Basis-Rollout zu berücksichtigen. Der Trusted Viewer Service wird ab FA1 
benötigt, in späteren Funktionsabschnitten jedoch funktional erweitert. 
                                                
6 Daneben ist der Einsatz von Multifunktionskartenterminals gemäß [MKT_10] möglich. Diese sind aber in Bezug 
auf ihre fehlende Upgradefähigkeit für spätere Funktionsabschnitte hier nicht relevant. 
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10.4.2 Zentrale Anwendungsinfrastrukturservices 

Der Broker Service (BrokerS). Die Abbildung der vollständigen Telematikinfrastruktur er-
folgt aus Gründen der Komplexitätsreduktion nicht in jedem Connector Service, sondern nä-
her an den Fachdiensten durch zentralisierte Broker Services. Gleichzeitig werden durch die 
Definition eines Intermediärs zwischen Connector Service und Fachdiensten die Anonymisie-
rung von Leistungserbringerbezügen in Nachrichten unterstützt. 

Der Broker Service fasst den Zugang und Aufruf einzelner Telematik-Services in Broker-
Sequenzen zusammen, die vom Connector Service aufgerufen werden können. Der Broker 
Service MUSS folgende Telematik-Services über diesen Mechanismus vermitteln: 

• durch Interoperation mit dem Service Directory Service: Adressierung von Servi-
ce-Requests an die Services der Service Provider Tier, 

• durch Interoperation mit dem DatenzugriffauditAudit-Service: Auditierung aller 
Online-Datenzugriffe, 

• durch die Einbindung des Trusted Service: Pseudonymisierung und Anonymisie-
rung von Nachrichten. 

• den Aufruf des eigentlichen Fachdienstes über das IServiceProvider Interface. 

Die Services Fachdienstaufruf, Anonymisierung und Auditierung MÜSSEN dabei im Rahmen 
der Telematiksequenz steuerbar sein. 

• Trusted Service (TrustedS). Der TrustedS ist Bestandteil der Broker Instanz, 
aber logisch und technisch vom BrokerService zu trennen. Dieser Service stellt 
für Heilberufler und ihre Institutionen die Anonymisierung von VSDD Anfragen si-
cher. Die Funktionalität des Trusted Service wird durch die folgenden beiden 
Subservices gebildet, die allerdings selbst nur für den TrustedS sicht- und aufruf-
bar sind.  

• Security Validation Service (SVS). Der Security Validation Service überprüft die 
Authentizität von Datenbearbeitersignaturen. Im Anschluss wird die Rolle des 
Datenbearbeiters aus dem zur Signatur gehörigen Zertifikat ausgelesen und in 
das dafür vorgesehene Element der Telematiknachricht übertragen. 

• Security Confirmation Service (SCS). Der SCS dient zur Signatur und damit 
Bestätigung zuvor validierter Inhalte einer Nachricht. Er kann durch den Trusted 
Service dazu verwendet werden, Anonymisierung zu ermöglichen, indem die in 
eine Nachricht durch den SVS geschriebene Rolle durch den SCS bestätigt wird. 
In dem Zertifikat zu dem signierenden Schlüssel MUSS die Rolle „SCS“ eindeutig 
kenntlich sein. 

Service Directory Service (SDS). Der Service Directory Service (SDS) liefert Kommunikati-
onsadressen von Services aus den Lokalisierungsmerkmalen der Services. Mit dem SDS 
wird nicht der in Frage kommende Servicetyp ermittelt, sondern eine oder mehrere Instanzen 
eines Servicetyps. Dazu registriert der Service Directory Service zunächst alle Services und 
Serviceinstanzen der Telematik und der Service Provider Tier und ordnet den Instanzen 
Kommunikationsadressen (URLs) zu, unter denen die Services angesprochen werden kön-
nen. 

Technische Grundlage für die Implementierung des SDS ist UDDI v2 [UDDI-V2]. SDS ist 
eine Implementierung einer UDDI Registry. UDDI beschreibt einen Standard für die Regist-
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rierung, Publikation und Lokalisierung von Services mit dynamisch beschriebenen Interfaces. 
Die Implementierungsziele des SDS sind nur die (einfache und performante) Lokalisierung 
von standardisierten Services mit bekannten und statischen Interfaces. Die in der Architektur 
verwendeten Interfaces sind statisch, eine dynamische Beschreibung und Adressierung ist 
nicht notwendig und die dynamischen Bestandteile von UDDI V2 werden aus diesem Grund 
nicht implementiert. 

Datenzugriffauditservice (AuditS). Nach §291a SGB V, Abs. 6 Satz 2, 3 und 4, wird eine 
Protokollierung für Datenschutzzwecke gefordert. Die Realisierung der Protokollierung erfolgt 
durch den hier beschriebenen Datenzugriffauditservice. Andere Anforderungen, speziell An-
forderungen einer Betriebsführung an die Protokollierung, werden hier nicht betrachtet und 
bleiben unabhängig davon bestehen. Der Datenzugriffauditservice orientiert sich an 
RFC 3881 [RFC3881]. 

Der AuditS ist kein Infrastrukturservice im generellen Sinne, sondern stellt eher einen eige-
nen Fachdienst dar. Aufgrund seiner Wichtigkeit für die TI wird er als einer der zentralen Inf-
rastrukturdienste betrachtet.  

Die im Gesetz geforderte Protokollierung ist zweckgebunden zur Datenschutzkontrolle und 
darf damit nicht für andere Zwecke genutzt werden. Der Datenzugriffauditservice protokolliert 
versichertenzentriert und (Telematik-) serviceübergreifend alle Zugriffe auf Versichertenda-
ten der Telematikinfrastruktur. 

Aufgabe des Service ist es, ein versichertenzentriertes Datenzugriffaudit-Log (Auditlog) zur 
Verfügung zu stellen, das es dem Versicherten und nur ihm erlaubt, Zugriffe zu seinen Daten 
zu verfolgen und retrospektiv Verletzungen von Datenschutz und Datensicherheits-
vorschriften feststellen zu können. 

Dienste zur Unterstützung des Datenerhalts. Gemäß §291 SGB V, Abs. 4, müssen auf 
der eGK gespeicherte Daten oder für eine eGK verschlüsselte Daten nach dem planmäßigen 
oder unplanmäßigen Austausch der Karte auch weiterhin zur Verfügung stehen. Hierzu wer-
den zunächst die betroffenen Schlüssel so in Teile – sog. Teilgeheimnisse – aufgeteilt, dass 
nuir durch eine Zusammenführung aller Teile eine Entschlüsselung Daten möglich ist. Zu-
sätzlich werden Treuhänder zur Hinterlegung dieser Teilgeheimnisse, sowie Dienste die 
Funktionalität zum Umschlüsseln von Objekten anbieten, benötigt. Die Dokumentation des 
Konzeptes erfolgt in [gemFK_DatErh]. Nach Dokumentation des Verfahrens müssen die für 
den Datenerhalt relevanten Dienste in die Übersicht der GA aufgenommen werden. 

Funktionsabschnittsperspektive. Die zentrale Infrastruktur – mit Ausnahme des unten ge-
sondert erläuterten Themas Datenerhalt – wird ab Funktionsabschnitt 2 benötigt und in nach-
folgenden Funktionsabschnitten funktional erweitert. 

Die Umsetzung des Datenerhalts staffelt sich gemäß [gemFK_DatErh] in zwei Phasen. Die 
erste Phase des Datenerhalts ist umzusetzen, sobald Karten herausgegeben werden, für die 
später ein Datenerhalt benötigt wird. In dieser Phase sind zunächst nur die Schritte der gesi-
cherten Aufteilung des privaten ENC Schlüssels in zwei Teileschlüssel und die Hinterlegung 
eines Teilgeheimnis auf der eGK vorgesehen. In der zweiten Phase, beginnend ab Funkti-
onsabschnitt 4, müssen im Anschluss die für den Datenerhalt benötigten Dienste inklusive 
ihrer Schnittstellen spezifiziert und aufgebaut werden. Die Umsetzung der zweiten Phase 
muss erst mit der Einführung von freiwilligen Anwendungen erfolgen, da die Durchführung 
des Datenerhalts für Pflichtanwendungen nicht geplant ist.  

Durch diese phasenweise Einführung wird im Rahmen der ersten Phase die Verfügbarkeit 
der Dienste, im Sinne technischer Schnittstellen, noch nicht benötigt, es müssen allerdings 
die für die sichere Hinterlegung der Teilgeheimnisse benötigten kryptographischen Identitä-
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ten bereitgestellt werden. Eine nähere Ausführung über die benötigten Identitäten sowie der 
für den Datenerhalt benötigten konzeptionellen Arbeiten erfolgt in [gemFK_DatErh]. 

 
Umsetzungszeitpunkt 
Es ist derzeit noch nicht entscheiden, zu welchem Release mit der für den Datenerhalt nötigen Speicherung der privaten 
Schlüssel (erste Phase des Datenerhalts) begonnen wird. 

 
Abstimmung der Realisierung. 
Die Umsetzung des Datenerhalts muss im Detail noch mit den betroffenen Organisationen abgestimmt werden. 

 
Darstellung der Dienste für den Datenerhalt in der Übersicht der GA 
Diese Dienste werden vor Funktionsabschnitt 4 noch nicht benötigt. Art und Anzahl der benötigten Dienste stehen aktuell noch 
nicht fest. Das Fachkonzept Datenerhalt ist derzeit noch in Erstellung. Nach Fertigstellung des Fachkonzeptes müssen die 
relevanten dienste in die Übersicht der GA aufgenommen werden. 

10.5 Service Provider Tier (Grün) 

 
Abbildung 38: Einordnung Service Provider Tier 

 

Diese Tier umfasst bestehende Anwendungen und die neuen Services, die Telematikan-
wendungen zur Verfügung stellen. Diese Services werden von der Telematik Tier vermittelt 
und durch Services der Service Consumer Tier genutzt. 
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Abbildung 39: Fachdienste Service Provider Tier 

10.5.1 Serviceübergreifende Sicherheits- und Datenschutzanforderungen 

Fachdienste der Service Provider Tier stellen über die Telematik Services zur Verfügung, 
sind jedoch nicht Teil der Telematikinfrastruktur und unterliegen nicht vollständig technischen 
Spezifikationen der Telematik. Für Service-Provider gelten allerdings explizit spezielle Si-
cherheits- und Datenschutzanforderungen der Telematik. 

Funktionsabschnittsperspektive. Die Infrastruktur des Service Provider Tier wird ab Funk-
tionsabschnitt 2 benötigt und in nachfolgenden Funktionsabschnitten funktional erweitert. Die 
hinter den Diensten des Service Provider Tier liegenden Anwendungen werden jedoch teil-
weise bereits ab dem Basis-Rollout und in FA1 benötigt, um Chipkarten ausgeben und ver-
walten zu können. 
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11 Anwendungsfälle und Kommunikationsmuster 

11.1 Abgrenzung und Einordnung des Kapitels 

Das aktuelle Kapitel führt Kommunikationsmuster als Klammer über die Tiers und Services 
und als Templates für die Anwendungsfälle der Facharchitekturen ein. 

 
Abbildung 40: Einordnung Kapitel 11 

 

Kapitel 10 in diesem Dokument füllt den durch Kapitel 5 definierten Rahmen mit logischen 
Komponenten, die in Ihrer Gesamtheit alle Anforderungen an die Telematikinfrastruktur ab-
decken. 

Kapitel 12 und die Spezifikation der Komponenten in [gemSpec_Kon], [gemBroker], 
[gemRegD] und die Spezifikationen der Fachdienste detaillieren die Spezifikationen der in 
Kapitel 10 eingeführten Services. 

Es ist darüber hinaus der Rahmen für Kapitel 16 und 17, welche im Rahmen der physischen 
Architektur die Systemgrenzen, Tiers und Schichten verteilen und logische Komponenten 
physisch festschreiben. 

11.2 Zielsetzung und Struktur des Kapitels 

Das vorliegende Kapitel unterscheidet zwischen den vier möglichen Kommunikationsmustern 
Direktzugriff im Basis-Rollout, Card-to-Card, Webservice und Card-to-Server.  

Für jedes dieser Kommunikationsmuster wird der generische Kommunikationsablauf spezifi-
ziert und somit ein Template für Abläufe bereitgestellt, die durch die Facharchitekturen defi-
niert werden. Zusätzlich wird normativ festgelegt, welche Komponenten für die Durchführung 
welcher Funktionalität verantwortlich sind. 

Das Kommunikationsmuster für Offline-Anwendungsfälle im Basis-Rollout-Szenario stellt 
eine Ausnahme dar, da zum Rollout-Zeitpunkt noch kein Konnektor vorhanden ist. Der An-
wendungsfall wird mit Einführung der Folge-Releases durch die Kommunikationsmuster ab 
Kapitel 11.4 abgelöst.  

 



Gesamtarchitektur 

 

 

  

gematik_GA_Gesamtarchitektur_V1_3_0.doc Seite 152 von 310 
Version: 1.3.0 © gematik Stand: 18.03.2008 
 

11.3 Kommunkationsmuster für den Direktzugriff im Basis-Rollout 

 
Abbildung 41: Kommunikationsmuster für den Anwendungsfall im Basis-Rollout 

Im Basis-Rollout kommuniziert das Primärsystem direkt mit dem Kartenterminal. Der einzige 
Anwendungsfall in diesem Szenario ist das Auslesen der Versichertenstammdaten aus dem 
ungeschützten Bereich der elektronischen Gesundheitskarte. 

Die detaillierte Ausprägung der Kommunikation ist in der Facharchitektur des Anwendungs-
falls beschrieben.  

11.4 Kommunikationsmuster für Offline Card-to-Card-Anwendungsfälle 

Tabelle 48: Legende Interaktionsdiagramme der Kommunikationsmuster 
Darstellung Beschreibung 

 
Übergeordneter Service der Telematikinfrastruktur 

 Zugeordnete Anwendungsinfrastruktur-, Anwendungs- oder Basisservices 

 Zugeordnete Sicherheits-Basisservices 

 Zugeordneter Service oder Funktion mit komplexer Funktionalität. Diese ist durch die jeweilige Fachar-
chitektur anwendungsfallspezifisch zu beschreiben. 

 Verbindlicher Aufruf einer Funktion oder eines Elementes 
 Optionaler Aufruf einer Funktion oder eines Elementes 

 Sequenznummer des Funktionsaufrufs 

 Sequenznummer als Subfunktion eines Aufrufs. Entfällt übergeordnete Aufruf (z.B. weil er optional ist) 
werden alle untergeordneten Aufrufe ebenfalls entfallen. 

 

Das Kommunikationsmuster Card-to-Card beschreibt das Lesen bzw. Schreiben von Daten 
auf der eGK, autorisiert durch die Anwesenheit einer HBA, SMC-A oder SMC-B. 
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Abbildung 42: Kommunikationsmuster für Offline Card-to-Card Anwendungsfälle 

Die detaillierte Ausprägung der Kommunikation ist in der jeweiligen Facharchitektur des An-
wendungsfalls beschrieben. 

 
Tabelle 49: Beschreibung des Kommunikationsmusters für Offline Card-to-Card-
Anwendungsfälle 

Kurzbeschreibung Allgemeingültiges Kommunikationsmuster Offline mit Card-to-Card Security 

Initiierender Akteur Primärsystem [Heilberufler] 

Weitere Akteure eGK, HBA (SMC-A, SMC-B) [Karteninhaber] 

Vorbedingungen Die notwendigen Komponenten sind vorhanden und aktiviert. 
 
Die Kommunikation und die Verbindungen zwischen Primärsystem, Konnektor und Kartenterminal 
sind etabliert.  
 
Der Leistungserbringer besitzt die notwendigen Berechtigungen. Die notwendigen Chipkarten sind 
gesteckt, adressierbar und identifizierbar. 
 
Die Autorisierung des Leistungserbringers und ggf. des Versicherten ist durch den Connector Service 
erfolgt. 

Se-
quenz 

Optional Aktion 

N/A N/A Nicht dargestellt. Das Primärsystem formuliert den Methodenaufruf und die dafür notwendigen Pa-
rameter zum Aufruf des IConnectorS Service. 

1  Aufruf der Fachmethode des Konnektors mit den notwendigen Parametern durch IConnector Servi-
ce. 

2 Ja Validieren des Schemas der Nutzdaten. 

3 Ja Falls notwendig wird eine ObjektID erzeugt. 

4 Schützen der Integrität der Daten durch Erstellen einer Signatur. 

4.1 Bilden des Digest der medizinischen Daten 

4.2 

Ja 

Berechnen der Signatur durch die ComputeDigitalSignature-Funktion der Karte. 

5 Ja Falls notwendig komprimieren der medizinischen Daten. 
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6 Starten des Ablaufs zur Card-to-Card-Validation. 

6.1 

6.2 

Ja 

Vereinfacht dargestellt wird durch den KTS die Card-to-Card-Authentifizierung mit Hilfe der eGK bzw. 
HBA, SMC-A oder SMC-B durchgeführt. Eine detaillierte Beschreibung des Ablaufs befindet sich in 
[gemSpec_eGK_P2]. 

7 Schreiben der Nutzdaten auf Karte. 

7.1 Schreiben des Auditlog. 

7.2 Schreiben des Audit Logs über die SchreibeDaten-Funktion der Karte. 

7.3 Schreiben der Nutzdaten über der die SchreibeDaten-Funktion der Karte. 

7.4 

Ja 

Rückmeldung über den Erfolg der Aktion an die aufrufende Funktion. 

8 Lesen von Daten von der Karte. 

8.1 Schreiben des Auditlogs. 

8.2 Schreiben des Auditlogs über die SchreibeDaten-Funktion der Karte. 

8.3 Lesen der Daten über die LeseDaten-Funktion der Karte. 

8.4 

Ja 

Übergabe der gelesenen Daten an die aufrufende Funktion. 
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11.5 Kommunikationsmuster für Webservice-Anwendungsfälle 

Das Kommunikationsmuster Webservice beschreibt fachdienstübergreifend die Kommunika-
tion zwischen Primärsystem und Fachdienst mit Verwendung des Webservice Security Mo-
dels.   

 
Abbildung 43: Kommunikationsmuster für Webservice Anwendungsfälle 

Vereinfachungen: 

Die Darstellung der Kommunikation zwischen KTS und eGK, HBA, SMC-A oder SMC-B wur-
de vereinfacht dargestellt, da es sich hier um vom Kommunikationsmuster unabhängige Ab-
läufe handelt, die durch [gemSpec_KT] und [gemSpec_eGK_P2] definiert sind. 
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Tabelle 50: Beschreibung Online-Verarbeitung ohne Karten-Update 

Kurzbeschreibung Allgemeingültiges Kommunikationsmuster Online-Verarbeitung ohne Karten-Update 

Initiierender Akteur Primärsystem[Heilberufler] 

Weitere Akteure eGK, HBA [Karteninhaber] 

Vorbedingungen Für alle Anwendungsfälle: 
 
Die notwendigen Komponenten sind vorhanden und aktiviert. 
 
Die Kommunikation und die Verbindungen zwischen Primärsystem, Konnektor und Kartentermi-
nals sind etabliert. Der Konnektor ist mit der Telematikinfrastruktur verbunden, die Kommunikation 
zwischen Konnektor und Zugangsnetz ist etabliert. Die Verbindungen zwischen den Services der 
Telematik und den Fachdiensten sind etabliert. 
 
Der Leistungserbringer besitzt die notwendigen Berechtigungen. Die notwendigen Chipkarten sind 
gesteckt, adressierbar und identifizierbar. 
 
Die Autorisierung des Leistungserbringers und ggf. des Versicherten ist durch den Connector 
Service erfolgt. 
 
Nur für Verarbeitung durch Heilberufler in Abwesenheit des Versicherten: 
Die für die Berechtigungen eines Heilberuflers notwendigen Objekt- und Service-Tickets wurden 
erstellt, durch den Versicherten signiert, durch den Fachdienst validiert und gespeichert. Die 
Tickets sind noch gültig. 

 
Sequenz Optional Aktion 

N/A N/A Nicht dargestellt. Das Primärsystem formuliert den Methodenaufruf und die dafür notwendigen 
Parameter zum Aufruf des IConnector Service. 

1  Aufruf der Fachmethode des Konnektors mit den notwendigen Parametern durch iConnector 
Service. 

2  Validieren des Schemas der Nutzdaten. 

3  Erstellen des Payload für den Fachdienst. 

4 Ja Falls notwendig erzeugen einer ObjektID. 

5  Strukturieren des Payload entsprechend des vorgegebenen Schemas. 

6 Ja Der Payload KANN durch HBA/SMC-B und/oder eGK signiert werden. Dies erfolgt durch Erstellen 
des Digest und Schritt 6.1 und/oder 6.2. 

6.1 + 6.2 + 
6.3 

 Signieren des Digests durch HBA/SMC-B und/oder eGK. 

7 Ja Falls notwendig, verschlüsseln der Payload. 

8 Ja Falls notwendig, wird ein Objekt-Ticket für das generierte Objekt erzeugt.  

8.1+8.2  Nach dem Erstellen der Ticket-Daten wird das gesamte Ticket integritätsgeschützt und aus Grün-
den der Nichtabstreitbarkeit signiert. Die Signatur erfolgt bei Anwesenheit des Versicherten über 
Alternative 8.2 (Signierung durch eGK) oder in Abwesenheit des Versicherten, zum Beispiel bei 
der Erstellung einer Folgeverordnung, durch den Arzt mit HBA oder SMC-B (Alternative 8.3). 

8.3  Signieren des Tickets durch die eGK (vereinfachte Darstellung, siehe Auflistung der Vereinfa-
chungen). 

8.4  Signieren des Tickets durch HBA, SMC-A oder SMC-B (vereinfachte Darstellung, siehe Auflistung 
der Vereinfachungen). 

9  Erstellen der SOAP Nachricht. 

10  Für Nachrichten, die über Webservices transportiert werden, wird die Nachricht signiert. Dies dient 
als Integritätsschutz, zur Nichtabstreitbarkeit und Authentifizierung des Signierenden. Abhängig 
vom Anwendungsfall MUSS eine Nachricht gar nicht oder durch eGK, HBA, oder SMC-B oder 
durch zwei dieser Identitäten signiert werden. 

10.1 + 
10.2 

 Lesen der für die Signatur zu verwendenden öffentlichen Zertifikate und Einfügen der Zertifikate in 
die Nachricht (vereinfachte Darstellung, siehe Auflistung der Vereinfachungen). 
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Sequenz Optional Aktion 

10.3  Bilden des Nachrichten-Digests für relevante Elemente. 

10.4 + 
10.5 

 Berechnen der Signatur mit dem privaten Schlüssel der benötigten Identitäten (vereinfachte Dar-
stellung, siehe Auflistung der Vereinfachungen). 

11  Nach dem Erstellen der Nachricht wird die fertige Nachricht an den IBroker Service zum Senden 
an den Broker übergeben. 

12  Senden der SOAP Nachricht an die Fachmethode des Broker Service. 

13  Validierung des Schemas der eingehenden Nachricht. 

14  Bestimmen der Broker-Sequenz. In diesem Schritt wird festgelegt, welche der konfigurierbaren 
Schritte durchgeführt werden müssen. Die genaue Sequenz ist durch die Facharchitektur zu 
definieren. 

15  Zusammenstellen der Audit-Informationen. 

15.1  Aufruf des AuditS zum Schreiben der Audit-Informationen. 

16 Falls notwendig Anonymisierung der Nachricht. (Diese Funktionalität ist derzeit nur für VSDD 
vorgesehen) 

16.1 Aufruf des Trusted Service zum Anonymisieren der Nachricht. 

16.2 Übergabe der Nachricht zum Authentifizieren des Datenbearbeiters an den SVS. 

16.3 Entfernen der Signatur des Heilberuflers (ab diesem Zeitpunkt ist die Nachricht anonym). 

16.4 

Ja 

Authentisieren der Nachricht durch die Signatur des SCS.  

16 Ja Falls notwendig wird der Fachdienst lokalisiert werden. 

17.1 Lokalisieren eines Fachdienstes. 

17.2 

Ja 

Aufruf des SDS zur Lokalisierung eines Fachdienstes. 

18 + 19  Aufruf des IFachDS zur Weiterleitung der Nachricht an den Fachdienst. 

20  Validieren des Schemas der SOAP Nachricht. 

21 Ja Validieren der Nachrichtenintegrität durch kryptographische Prüfung der Signatur. 

22 Aufruf der Authentifizierungsfunktion (Vorgabe der Reihenfolge nicht normativ). 

22.1 Authentifizieren der Datenautorität. 

22.3 

Ja 

Authentifizieren der Rolle des Datenbearbeiters. 

23 Aufruf der Autorisierungsfunktion (Vorgabe der Reihenfolge nicht normativ). 

23.1 Autorisierung der Datenautorität. 

23.2 

Ja 

Autorisierung der Rolle des Datenbearbeiters. 

24  Starten der Verarbeitung der Nachricht. 

25  Erstellen der SOAP-Antwort. 

26 Ja Erstellen einer Konversations-ID, falls durch die Facharchitektur gefordert. 

27 Ja Falls notwendig, Verschlüsseln von Bestandteilen der Nachricht. 
Im Falle einer anonymisierten Anfrage ist die Verschlüsselung nur für den Versicherten möglich – 
sofern dieser anwesend ist. 

28 Ja Signieren der Antwort durch den Fachdienst. 

29 Ja Schreiben des Fachdienst-Audit-Logs für den Fachdienstaufruf. 

30  Übergabe der erstellten SOAP-Nachricht an die Fachmethode (als Antwort auf Anfrage 25). 

31  Antwort der Fachmethode an den IFachDS (Antwort auf Anfrage 19). 

33  Rückgabe der Antwort des Fachdienstes Eingangsfunktion des Brokers (Antwort auf Anfrage 18). 

34  Rückgabe der Antwort des Fachdienstes an den IBrokerS (Antwort auf Anfrage 12). 

35 Ja Falls notwendig, Authentifizieren der Antwort des Fachdienstes. 

36 Ja Falls notwendig Entschlüsseln der Antwort des Fachdienstes durch den privaten Schlüssel der 
Datenautorität. 
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Sequenz Optional Aktion 

36.1 Übersenden des Hybridschlüssels an die Karte. 

36.2 Entschlüsselung des symmetrischen Schlüssels aus dem Hybridschlüssel durch den privaten 
Schlüssel entweder der eGK (35.2.1) oder für den Fall, dass der Heilberufler bzw. seine Institution 
als Berechtigter agiert, durch den HBA bzw. die SMC-B (36.2.2) 

36.3 Entschlüsselung der Nutzdaten durch den zuvor bestimmten symmetrischen Schlüssel. 

37 Ja Falls notwendig, Validierung der Signatur der Nutzlast. 

38  Rückgabe der entschlüsselten und validierten Antwort des Fachdienstes an die Fachmethode des 
Konnektors (Antwort auf Anfrage 11). Innerhalb der Fachmethode kann nun eine weitere Verar-
beitung der Antwort erfolgen. 

39  Rückgabe der entschlüsselten und validierten Antwort des Fachdienstes an das Primärsystem 
(Antwort auf Anfrage 1). 

 

11.6 Kommunikationsmuster für Card-to-Server-Anwendungsfälle 

Das Card-to-Server-Kommunikationsmuster wird verwendet, um einen vertrauenswürdigen 
Kanal (Trusted Channel, TC) zwischen eGK und Fachdienst aufzubauen. Diese geschützte 
Verbindung terminiert im Gegensatz zum Kommunikationsmuster Webservice nicht auf dem 
Konnektor, sondern in den Chipkarten. 

Ein vertrauenswürdiger Kanal dient dazu, eine authentische und sichere Kommunikation 
zwischen einem Service und einer eGK zu realisieren. Ein vertrauenswürdiger Kanal wird 
durch den Fachdienst angefragt und daraufhin durch den Konnektor aufgebaut. Nach einer 
gegenseitigen Authentifizierung führt dieser Service – indirekt über den Connector Service – 
die notwendigen Kommandos auf der Karte aus.  

Zum Aufbau des TC und aus Gründen der Auditierbarkeit werden zunächst signierte SOAP-
Nachrichten gemäß dem Kommunikationsmuster Webservice gesendet. Die Folgenachrich-
ten innerhalb dieses vertrauenswürdigen Kanals sind nicht signierte SOAP-Nachrichten. Zum 
Abbau des vertrauenswürdigen Kanals und zum Updaten des Audit Eintrags über den Erfolg 
oder Misserfolg der Kommunikation wird am Ende erneut eine signierte SOAP-Nachricht 
durch den Konnektor an den Broker zum Updaten des Audit-Eintrags gesendet.  

Abbildung 44: Rahmen des Kommunikationsmusters für C2S Anwendungsfälle zeigt die für 
den Aufbau des TC verwendete Spezialisierung des Webservice Kommunikationsmusters. 
Die Beschreibung der einzelnen Schritte kann hierbei Abschnitt 11.5 entnommen werden. 
Optionale Schritte, die für den Aufbau des TC nicht verwendet werden, sind im Diagramm 
entfallen. Die Nummerierung wurde jedoch beibehalten, und somit sind in der Darstellung 
Sprünge vorhanden. 

Bei den Schritten 1 bis 26 handelt es sich um die Kommunikation vor dem Aufbau des TC, 
die Schritte 31 bis 39 finden nach dem Abbau des TC statt.  
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Abbildung 44: Rahmen des Kommunikationsmusters für C2S Anwendungsfälle 

 

Bei den Schritten 1 bis 26 handelt es sich um die Kommunikation vor Aufbau des TC. Es 
handelt sich hierbei um eine Anfrage zum Durchführen eines Karten-Updates. Nach dem 
Absenden dieser Anfrage wird auf das Card-to-Server-Kommunikationsmuster umgeschaltet. 
Nachrichtensignaturen und Auditzugriffe entfallen. Das bedeutet, dass es sich bei allen Ant-
worten des Servers um Application Protocol Data Units (APDUs) handelt, die durch den 
Konnektor direkt an die eGK weitergeleitet werden. Hierbei erfolgt ein Polling der Karten-
kommandos durch den Konnektor und anschließend die Übertragung der Antwort der Karte 
an den Fachdienst. Die logische Kommunikation ist somit spiegelverkehrt zur tatsächlichen 
Kommunikation. (Siehe Abbildung 45)  
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Abbildung 45: Logische Kommunikation zwischen Fachdienst und eGK 

Diese logische Kommunikation kann beliebig oft stattfinden und wird durch den Fachdienst 
beendet. 
 

Abbildung 46 stellt die Kommunikation zum Aufbau des Trusted Channels dar. Hierbei stel-
len die Schritte 1 bis 5 in Abbildung 46 eine Zusammenfassung der Schritte 1 bis 26 in 
Abbildung 44 dar. 
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Abbildung 46: Muster C2S - symmetrische Authentisierung mit SM Schlüsselvereinbarung 

 

Vereinfachungen: Zur übersichtlicheren Darstellung wird die Kommunikation zwischen 
Konnektor und Fachdienst als ein Aufruf gekennzeichnet und nicht aufgeteilt dargestellt. 
Hierbei erfolgen Aufrufe immer vom Konnektor ausgehend in Richtung des Fachdienstes. 
Pfeile von Seiten des Fachdienstes in Richtung Konnektor stellen hierbei eine Antwort (Res-
ponse) auf den vorhergehenden Aufruf (Request) dar.  
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Abbildung 47: Vereinfachungen für C2S Anwendungsfälle 

 
Tabelle 51: Beschreibung Kommunikationsmuster für Card-to-Server Security 

Kurzbeschreibung Das Primärsystem („ClientApplication“) ruft via Konnektor einen Fachdienst auf. Die eGK ist gesteckt. 
Der Fachdienst baut einen virtuellen Kanal zur eGK auf, über den er Kartenkommandos ausführt. 

Initiierender Akteur ClientApplication [Heilberufler] 

Weitere Akteure eGK, HBA bzw. SMC-B [Karteninhaber] 

Vorbedingungen Die notwendigen Komponenten sind vorhanden und aktiviert. 
Die eGK ist gesteckt.  
Die aktuellen Daten im Fachdienst indizieren Kartenkommandos für diese eGK. 
Der Leistungserbringer besitzt die notwendigen Berechtigungen. 
Die notwendigen Chipkarten sind gesteckt, adressierbar und identifizierbar. 
Die Kommunikation zwischen Konnektor und Kartenterminal ist etabliert. 

 
Sequenz Optional Aktion 

N/A N/A Nicht dargestellt. Das Primärsystem formuliert den Methodenaufruf und die dafür notwendigen Pa-
rameter zum Aufruf des IConnector Service. 

1 bis 5  Aufruf des Fachdienstes analog zum Kommunikationsmuster Webservice. Identifikation des Bedarfs 
für einen TC durch den Fachdienst. 

6  Start des TC-Aufbaus. (Antwort auf Step 6) 

7  Initialisierung des TC-Aufbaus auf der Karte durch Ausführen der Kartenfunktion ManageSecurityEn-
vironment. 

8  Lesen der Challenge, die durch den Fachdienst verarbeitet werden muss, durch Ausführen des 
Kartenkommandos getChallenge. 

9  Senden der Challenge und der 8 niederwertigsten Bits der eGK an den Fachdienst und verarbeiten 
der Challenge durch den Fachdienst durch Aufruf der internen Fachdienstmethode InternalAuthenti-
cate. 

10  Beantworten der Challenge und senden einer Challenge zur Authentifizierung der eGK (Antwort auf 
Step 10) 

11  Authentifizieren des Fachdienstes durch Überprüfung der Challenge-Response durch die eGK und 
Verarbeiten der Challenge durch die eGK mit Hilfe der Kartenfunktion MutualAuthenticate. 

12  Übertragung der Challenge-Response der eGK an den Fachdienst und Authentifizierung der eGK 
durch Überprüfung der Challenge-Response durch die Methode External Authenticate. Von diesem 
Zeitpunkt an ist der TC aktiviert und es können verschlüsselte Kommandos an die Karte übertragen 
werden. 

13  Umschalten des Fachdienstes in den TC-Modus und vorbereiten der Kartenkommandos (kein Infor-
mationsfluss, daher nicht in der Abbildung ausgewiesen). 

14  Verschlüsseln der Kartenkommandos für die eGK. 

15  Übertragen des Kommandoblocks an den Konnektor. 

16  Umschalten des Konnektors in den TC-Modus. Start des Modus zum Abarbeiten der Kartenkom-
mandos. 

(16-23.a)  Der Ablauf 17 bis 24.a wird als Schleife durchlaufen, bis in Schritt 21 die Rückmeldung erfolgt, dass 
der Kommandoblock das Close-Kommando enthalten hat. 

17-20  Der Ablauf 18-21 wird für jedes im Kommandoblock enthaltene Kommando als Schleife ausgeführt. 

17  Übertragen eines verschlüsselten Kommandos an die eGK. 
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Sequenz Optional Aktion 

18  Entschlüsseln des Kommandos auf der eGK. 

19  Ausführen des entschlüsselten Kommandos. 

20  Status-Rückmeldung über die Ausführung des Kommandos. 

21  Rückmeldung über die Ausführung des Kommandoblocks an die Trusted-Channel-Steuerung. 

22.a 
22.b 

 Falls der zuletzt verarbeitete Kommandoblock das Close-Kommando enthalten hatte, wird an dieser 
Stelle Schritt 23.b ausgeführt, ansonsten wird über Schritt 22.a ein weiterer Kommandoblock ange-
fordert. 

22.a  Anfordern eines weiteren Kommandoblocks. 

23.a  Übertragung eines weiteren Kommandoblocks als Antwort auf Anfrage 22.a. 

22.b  Rückantwort über Ausführung der TC-Übertragung an die Fachmethode des Konnektors (Antwort auf 
Anfrage 4). 
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12 Logische Architektur – Komponentenmodell 

12.1 Abgrenzung und Einordnung des Kapitels 

Das aktuelle Kapitel und die Spezifikation der Komponenten in [gemSpec_Kon], 
[gemBroker], [gemRegD] und in den Spezifikationen der Fachdienste detaillieren die Spezifi-
kationen der in Kapitel 10 eingeführten Services. 

Es ist darüber hinaus der Rahmen für Kapitel 16 und 17, welche im Rahmen der physischen 
Architektur die Systemgrenzen, Tiers und Schichten verteilen und logische Komponenten 
physisch festschreiben. 

 

 
Abbildung 48: Einordnung Kapitel 12 

 

Kapitel 10 in diesem Dokument füllt den durch Kapitel 5 definierten Rahmen mit logischen 
Komponenten, die in ihrer Gesamtheit alle Anforderungen an die Telematikinfrastruktur ab-
decken. 

Kapitel 11 führt Kommunikationsmuster als Klammer über die Tiers und Services und als 
Templates für die Anwendungsfälle der Facharchitekturen ein.  

12.2 Struktur der Servicespezifikation 

12.2.1 XML-Schemasprache 

Die nachfolgenden Schnittstellenbeschreibungen benutzen die eXtensible Markup Language 
{XML} Schema Sprache [XML SL]. Im Anhang wird eine kurze Leseanleitung für die im Fol-
genden verwendeten grafischen Darstellungen gegeben. 

12.2.2 Wiederkehrende Typen 

Dieses Kapitel beschreibt verschiedene grundlegende Typen, die in verschiedenen Schema-
ta Verwendung finden und somit an einer zentralen Stelle beschrieben werden.  
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12.2.2.1  ObjektReferenz 

Objekte innerhalb der Telematikinfrastruktur müssen ein eindeutiges Identifikationsmerkmal 
besitzen, über das sie unabhängig von Veränderungen der Telematikinfrastruktur und der 
Services referenziert werden können. Die Objekt-Referenzen {ORef} identifizieren und refe-
renzieren in der Telematikinfrastruktur gespeicherte Datenobjekte. 

 
Beschreibung Der Typ tObjectReference wird überall dort verwendet, wo eine eindeutige, lokalisierbare Referenz auf ein 

Objekt benötigt wird. Eine Instanz vom Typ tObjectReference verweist auf ein spezifisches Objekt, das in 
einer spezifischen Serviceinstanz gespeichert ist. 

Attribute einer Objektreferenz: 

Name Beschreibung 

ServiceType Das Attribut ServiceType ist vom Typ ServiceType, der im Folgenden beschrieben wird. 

ServiceInstance Eindeutige Referenz auf eine Service-Instanz, also ein SDS Service Instanzname. 

ObjektID UUID des Objektes 

 

Die nachfolgende Tabelle stellt – leicht vereinfacht und idealisiert – den Lebenszyklus eines 
Objektes und die Änderungen der Objekt-Referenz dar. 

 
Tabelle 52: Lebenszyklus einer Objekt-Referenz 

Schritt Detaillierte Beschreibung Wert der Objekt-Referenz (nicht norma-
tives Beispiel) 

Bildung eines Objektes Das Primärsystem ruft eine Fachmethode am 
Konnektor auf. 

 

Identifizierung des Objek-
tes durch den Konnektor 

Der Konnektor generiert eine ObjektID für das 
durch den Fachdienst übergebene Datenobjekt.  

Verschlüsselung des 
Datenobjektes durch den 
Konnektor 

Der Konnektor verschlüsselt das übergebene Ob-
jekt. Die ObjektID KANN durch den Konnektor in 
den verschlüsselten Teil des Objektes übernommen 
werden. 

Bildung eines Objekt-
Tickets 

Der Konnektor bildet ein Objekt-Ticket für das 
Objekt. Nur die ObjektID des Objektes wird in das 
Ticket übernommen. 

Aufruf eines schreibenden 
Zugriffes eines Fach-
dienstes am Broker Ser-
vice  

Der Connector Service formuliert den Methodenauf-
ruf und ruft den Broker Service auf. 

Nur die ObjektID ist gebildet: 
 
<ObjectReference 
ID=C452B5DC-9326-44c0-9ECA-
4A784456923A> 

Der Broker lokalisiert den 
Fachdienst durch den 
SDS 

Der Broker ordnet der Anfrage eine Fachdienst-
Instanz zu. In der Regel werden hierzu die lokal 
zwischengespeicherten Daten des SDS Cache 
verwendet, eine Online-Anfrage ist die Ausnahme. 

Aufruf eines schreibenden 
Zugriffes eines Fach-
dienstes 

Der Broker ruft eine schreibende Methode des 
Fachdienstes auf. Der Fachdienst speichert Objekt-
Referenz, Objekt-Ticket und verschlüsselte Daten 
und unverschlüsselte Metadaten des Objektes. 

<ObjectReference 
ServiceType=FachdienstTyp 
ServiceInstance=FachdienstInstanz 
ID=C452B5DC-9326-44c0-9ECA-
4A784456923A> 

Der Versicherte wechselt 
den Provider des Fach-
dienstes. 

Der Wechsel des Fachdienstes bedingt eine Migra-
tion des Objektes zur Instanz NeueFach-
dienstInstanz. 

<ObjectReference 
ServiceType=FachdienstTyp 
ServiceInstance=NeueFachdienstInstanz 
ID=C452B5DC-9326-44c0-9ECA-
4A784456923A> 
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• Änderungen von Objekt-Referenzen bei Migration von Daten zwischen Fach-
dienstinstanzen 

Wechselt ein Versicherter den Provider eines Fachdienstes, müssen seine Datenobjekte 
migriert werden (von seinem ursprünglichen Servicebetreiber auf seinen neuen Betreiber).  

Für die Lokalisierung ergibt sich daraus die Problematik, dass sich das Element „Fachdienst-
instanz“ der Objektreferenz ändert. Systeme, die Objektreferenzen speichern, haben die 
Wahl zwischen den folgenden Strategien: 

• Die Objektreferenz wird ohne Verwendung der Fachdienstinstanz gespeichert. 
Dies erlaubt die Bestimmung der Fachdienstinstanz zum Zeitpunkt der Nut-
zung der Referenz. Das Objekt wird nach dem Umzug auf eine neue Fach-
dienstinstanz wieder gefunden. 

In diesem Fall ist es jedoch erforderlich, dass der Nutzer der Objektreferenz 
die notwendigen Daten des Versicherten für die Lokalisierung zur Verfügung 
hat.  

Vorhandene Datenobjekte eines Versicherten bleiben anhand der Objekt-
referenz so lokalisierbar. Auch im Falle von Kollisionen bei der ObjektID muss 
der Fachdienst die Referenz noch auflösen können. Dies bedeutet, dass ent-
weder die ObjektID Eindeutigkeit nur pro Versichertem erzwingt oder an ande-
rer Stelle die alte ObjektID mit der Versichertenzuordnung noch verfügbar ist 
und für Zugriffe genutzt wird. 

• Für Datenobjekte, die entweder kurzlebig oder nach dem Umzug zu einem 
anderen Dienstleister ohnehin nicht mehr relevant sind, kann auch die kom-
plette Objektreferenz zur Lokalisierung verwendet werden. 

Darüber hinaus sind weitere Mechanismen möglich, die einen Verlust von Daten durch den 
Umzug auf eine andere Fachdienstinstanz ausschließen, in der aktuellen Realisierung der 
Gesamtarchitektur aber nicht zur Umsetzung vorgesehen. 

• Änderungen von Objekt-Referenzen bei Wiederherstellung von Daten nach Kar-
tenverlusten 

Die Generierung neuer Objekt-Tickets für bestehende Objekte bedingt keine Änderung der 
Objekt-Referenzen. 

12.2.2.2 Service Identifikation 

Analog zu Objekten muss auch für Services eine übergreifend einheitliche Referenzierung 
möglich sein. Hierzu sind zwei Datenelemente erforderlich: 

ServiceType 

Der Typ ServiceType ist ein einfacher Typ basierend auf dem Format String, der es erlaubt, 
die Kennungen für alle existierenden ServiceTypen anzunehmen. 

Jede Facharchitektur bzw. technische Spezifikation für den Service definiert den ServiceTy-
pe des von ihr beschriebenen (Fach-)Dienstes. Der Service Directory Service (SDS) nutzt 
den ServiceType als eines der Merkmale zur Identifikation der angefragten Serviceinstanz. 



Gesamtarchitektur 

 

 

  

gematik_GA_Gesamtarchitektur_V1_3_0.doc Seite 166 von 310 
Version: 1.3.0 © gematik Stand: 18.03.2008 
 

Durch das Unterscheidungsmerkmal Servicetyp werden Dienste unterschieden, die eine 
fachlich (und ggf. auch technisch) andere Schnittstelle haben. 

Identifikation der Service-Instanz 

Zu einem ServiceType gibt es in der Regel mehrere Instanzen, die unterschiedlichen Betrei-
bern oder Verantwortlichen entsprechen. Die Bezeichnung der Service-Instanz MUSS die 
jeweilige Instanz logisch global eindeutig identifizieren. Technische Redundanz (z.B. ein 
Cluster) MUSS für die Service-Instanz Bezeichnungen transparent sein. Führend für die 
Verwaltung der gültigen Bezeichner ist der SDS. 

12.3 Serviceübergreifende Festlegungen 

Im Folgenden werden zunächst die Basisservices beschrieben, die Dienste lokal für die je-
weilige Komponente anbieten. Hierzu wird zwar eine einheitliche Dienstbeschreibung erstellt, 
die Implementierung liegt aber lokal bei der jeweiligen Komponente. 

Im Gegensatz hierzu stehen die Anwendungs- und Infrastrukturdienste, die ab Abschnitt 
12.11 beschrieben sind. 

12.3.1 Kompatibilität mit WS-I Profilen 

Die Implementierungen aller Webservices MÜSSEN das Webservices Interoperability {WS-I} 
Basic Profile Version 1.1 [BasicProfile1.1] und [BasicProfile1.1 Errata] und Basic Security 
Profile [Basic Security Profile] unterstützen. 

12.3.2 Fehlerbehandlungen und Fehlercodes 

Für die Gesamtarchitektur werden Fehler in der Verarbeitung nur insoweit betrachtet, als sie 
zu einem technischen Abbruch der Verarbeitung bei der jeweiligen Komponente führen. Dies 
sind unter anderem Fehler bei formalen Validierungen (XML Schemata) oder im Rahmen der 
Sicherheitsfunktionen. 

Nicht betrachtet werden rein fachliche Ausnahmefälle (wie etwa Validierungen fachlicher 
Inhalte). In diesem Fällen SOLL die Verarbeitung mit der Rückgabe einer Response enden, 
die durch den fachlichen Anfrager (Konnektor) interpretiert werden kann, die aber auf der 
Transportebene nicht als Fehler erkennbar ist. 

Die Implementierungen aller Telematik-Anwendungs- und Fachdienstservices transportieren 
Fehler in SOAP Faults. Diese Festlegung gilt für die Kommunikation von Fehlern zwischen 
Connector Service und Broker Service, zwischen Broker Service und Fachdiensten und zwi-
schen Broker Service und weiteren Services. Dabei wird das SOAP Fault Element jeweils im 
Body der Antwort auf eine SOAP-Anfrage transportiert. Die Datenstruktur entspricht hierbei 
dem SOAP1.1-Standard und wird im „detail“-Element um für die Telematik vorgeschriebene 
Elemente erweitert. 

Mindestforderung ist, dass Verarbeitungsfehler für den Empfänger (Mensch oder Maschine) 
eindeutig bekannt gegeben werden, damit eine Interpretation im Kontext der Anfrage möglich 
ist. 

Die weiteren Details finden sich in [gemSpec_FM]. 
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12.4 PKI-Basisservices 

 
Abbildung 49: Einordnung PKI-Basisservices 

 

Die Aufführung der PKI-Basisservices erfolgt lediglich aus Gründen der Konsistenz. An die-
ser Stelle soll auf eine Detaillierung der in Abschnitt 8.7 eingeführten PKI-Basisservices ver-
zichtet werden. Eine Detaillierung der Dienste erfolgt durch [gemFK_X.509] und [gemP-
KI_CVCGK]. 

12.5 Sicherheits-Basisservices 

 
Abbildung 50: Einordnung Sicherheits-Basisservices 

12.5.1 Authentifizierungsservice 

Die Authentifizierung von Telematikakteuren und Telematiknachrichten erfolgt durch einen 
an ISO 10181 angelehnten Authentifizierungsservice. 

Für Webservices implementiert der Signatur- und Integritätsservice WS-Security Message 
Authentication. 
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Für C2C und C2S wird die rollenbasierte Authentifizierung durch die entsprechenden Chip-
karten-Mechanismen implementiert. 

12.5.2 Autorisierungsservice 

Die Zugriffskontrolle auf Telematikressourcen erfolgt durch einen an ISO10181 angelehnten 
Autorisierungsservice. 

Für Webservices implementiert der Autorisierungsservice rollenspezifische und identitätspe-
zifische Durchsetzungs- und Entscheidungsfunktionen. Die zugehörigen Daten zur Steue-
rung dieser Dienste (insbesondere die Menge der autorisierten Rollen je Funktion) MÜSSEN 
konfigurierbar sein. 

Für C2C und C2S wird die rollenbasierte Autorisierung durch die entsprechenden Chipkar-
ten-Mechanismen implementiert. 

12.5.3 Vertraulichkeitsservice 

Die Sicherstellung der Vertraulichkeit für gespeicherte Datenobjekte erfolgt durch einen an 
ISO10181 angelehnten Vertraulichkeitsservice. 

Für Webservices implementiert der Vertraulichkeitsservice Mechanismen für die sichere 
Schlüsseleinigung und den sicheren Transport von Schlüsseln, das Padding, Mechanismen 
für das Erstellen von Zufallszahlen und Einmalschlüsseln sowie elementare und XML-
Verschlüsselungs- und Entschlüsselungsmechanismen 

Für C2C und C2S wird Vertraulichkeit nicht eigenständig IT-gestützt implementiert, sondern 
durch Beschränkung des Zugangs zur eGK implementiert. 

12.5.4 Signatur- und Integritätsservice 

Die Sicherstellung der Integrität von Nachrichten und von gespeicherten Datenobjekten er-
folgt durch einen an ISO10181 angelehnten Signatur- und Integritätsservice. 

Für Webservices implementiert der Signatur- und Integritätsservice XML-Schemavalidierung, 
Einwegfunktionen, Mechanismen zur Berechnung von Hash-Werten, Public Key Signaturen 
gemäß PKCS#7 und XML-Signaturen und WS-Security SOAP Message Integrity. 

Für C2S und C2C wird die Integrität durch die entsprechenden Chipkarten-Mechanismen 
implementiert. Zusätzlich sind die auf der Karte abgelegte Daten (z.B. Verordnungen) durch 
XML-Signaturen vor Modifikation zu schützen. Die Erstellung/Prüfung dieser Signaturen er-
folgt im Konnektor. 

Weitere Details zum Format der zu verwendenden Signaturen werden in [gemSpec_Krypt] 
festgelegt. 

12.5.5 Nichtabstreitbarkeitsservice 

Nichtabstreitbarkeit ist aktuell ein Nebeneffekt der Nachrichtensignatur durch die Nutzung 
des Request/Response Kommunikationsmusters. Der Absender einer Anfrage kann den 
Empfang anhand der signierten Antwort nachweisen, die die ID der Anfrage als Referenz mit 
enthält. 
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Darüber hinaus gehende Funktionalität für die Realisierung von Nichtabstreitbarkeit ist aktu-
ell nicht Umfang der Gesamtarchitektur. 

12.6 Datenzugriffsbasisservices 

 
Abbildung 51: Einordnung Datenzugriffsbasisservices 

12.6.1 Basisservice Ticket 

Der Basisservice Ticket implementiert die Funktionen für das Handling von Service- und Ob-
jekt-Tickets. Hierzu gehören Funktionen für die Erstellung, Änderung, Löschung und Auswer-
tung von Tickets. 

Gemäß den Anforderungen AS-GA-0050 und AS-GA-6010 MÜSSEN sich identitätsspezifi-
sche Festlegungen durch einen Versicherten in Service-Tickets in dem durch rollenbasierte 
Regeln vorgegebenen rechtlichen Rahmen bewegen. 

Der Basisservice stützt die rollenspezifische Autorisierung der Erstellung von Tickets auf den 
Autorisierungsservice. 

Der Service verwendet zusätzlich Integritätsbasisservices der Sicherheitsarchitektur. Für den 
Integritätsschutz des Tickets verwendet der Service [XMLSig]. 

Die weitere Detaillierung dieses Basisservice erfolgt in [gemSpec_Ticket]. 

12.6.2 Basisservice optimistisches Sperren 

Optimistisches Sperren garantiert, dass Daten von mehreren Benutzern gleichzeitig gelesen 
werden können, gleichzeitige Änderungen jedoch erkannt und dadurch unterbunden werden. 
Nur die jeweils früheste Aktualisierung wird geschrieben, spätere konkurrierende Aktualisie-
rungen werden mit Fehlern abgebrochen. 

Optimistisches Sperren ist eine kritische Voraussetzung für die Sicherstellung der Aktualität 
von Tickets, unverschlüsselten Metadaten und verschlüsselten Daten. Ob und für welche 
Anwendungsfälle ein optimistisches Sperren erfolgen muss, wird in den Facharchitekturen 
spezifiziert. 
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Wenn optimistisches Sperren verwendet wird, dann entsprechend der folgenden Vorge-
hensweise: 

• Lesender Zugriff 

• Die Fachanwendung liest ein Objekt, der Zusammenhang mit einer Ände-
rungsabsicht muss dabei nicht erkennbar sein. 

• Der Basisservice optimistisches Sperren bestimmt eine eindeutige Versions-
ID für die gelesene Objektversion. Implementierungsabhängig kann diese ID 
Teil des Objekts oder Teil der vom Fachdienst zu diesem Objekt verwalteten 
Metainformationen sein. 

• Der Fachdienst gibt die Versions-ID zusammen mit dem Objekt zurück an den 
aufrufenden Konnektor. 

• Schreibender Zugriff 

• Der Dienst erhält die zuvor vergebene Versions-ID zusammen mit der Anfrage 
zum Schreiben des Objekts. 

• Der Dienst beendet die Verarbeitung mit einer jeweils spezifischen Fehler-
meldung, wenn einer der folgenden Fälle eintritt: 

§ Die Anfrage enthält keine Versions-ID. 

§ Die gesendete Versions-ID stimmt nicht mit der Versions-ID des zu 
überschreibenden Objektes überein. 

Diese Prüfung erfolgt durch den Basisservice optimistisches Sperren. 

• Danach erfolgt die normale Verarbeitung der Anfrage, bei Fehlern im Rahmen 
dieser Verarbeitung wird abgebrochen. 

• Im Falle der fehlerfreien Verarbeitung muss sichergestellt werden, dass das 
geänderte Objekt eine neue, andere Versions-ID erhält. Dies kann auch erst 
beim nächsten Lesezugriff erfolgen, es muss aber sichergestellt werden, dass 
die vorherigen ID’s nicht mehr verwendet werden. 

Nach derzeitigem Stand wird der Basisservice optimistisches Sperren bis einschließlich 
Funktionsabschnitt 3 noch nicht benötigt. 

12.6.3 Basisservice Nachrichtensequentialisierung 

Nachrichtensequentialisierung garantiert, dass Nachrichten in derselben Reihenfolge verar-
beitet werden, in der sie gesendet wurden. 

Nachrichtensequentialisierung ist eine kritische Voraussetzung für die Sicherstellung der 
Aktualität von Tickets, unverschlüsselten Metadaten und verschlüsselten Daten, da verhin-
dert wird, dass Nachrichten in der falschen Reihenfolge verarbeitet werden und somit die 
aktualisierte Version eines Tickets mit einer älteren Version überschrieben wird. 
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Die Implementierung und Verwendung dieses Basisservice ist verpflichtend für alle Dienste, 
die komplett oder in Teilen Funktionalität asynchron verarbeiten. 

Die Vorgehensweise, wie das Ziel dieses Dienstes technisch erreicht wird, ist der jeweiligen 
Implementierung (bzw. ggf. der Detailspezifikation) überlassen. 

12.7 Gemeinsame Basisservices Fehlerbehandlung, Logging und Tracing 

 
Abbildung 52: Struktur der gemeinsamen Basisservices 

12.7.1 Basisservice Webservice Fehlerbehandlung und Wiederaufnahme 

Aufgabe des Fehlerbehandlungsmechanismus ist gemäß AN-GA-7040 die Behandlung von 
fatalen Fehlern (die zu Verarbeitungsabbrüchen führen), nicht-fatalen Fehlern (die nicht zu 
Verarbeitungsabbrüchen führen) und Warnungen. Die Fehlerbearbeitung umfasst die folgen-
den Schritte: 

• für fatale Fehler der Verarbeitungsabbruch und die Umleitung der Verarbeitungs-
steuerung, 

• der wirksame Einsatz des Logging und Tracing-Basisservices zur Fehlerverfol-
gung, 

• die Propagierung von Fehlerinformationen. 

In einigen Fällen speziell asynchroner Verarbeitung müssen Services die Verarbeitung initial 
nicht verarbeiteter Nachrichten wiederaufnehmen, diese später verarbeiten oder für die spä-
tere Analyse unverändert speichern. Aufgabe des Wiederaufnahmemechanismus sind die 
Unterstützung der Zwischenspeicherung von Nachrichten, die Bereitstellung von Nachrichten 
für die spätere Analyse und die manuelle oder automatische Wiederaufnahme der Verarbei-
tung. 

Weitere Details der Fehlerbehandlung finden sich in [gemSpec_FM]. 
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12.7.2 Basisservice Logging und Tracing 

Aufgabe des Basisservices Logging und Tracing ist die Persistenzierung von Verarbeitungs-
statusinformation von Applikations-, Infrastrukturservices und Sicherheitsservices. 

Diese Logging- und Tracing-Information ermöglicht 

• die Analyse technischer Fehler, 

• die Überwachung des Lastverhaltens, 

• die Überwachung und Analyse von Brüchen von Sicherheits-Policies. 

Die Umsetzung dieser Aufgaben (Analyse/Überwachung) ist nicht Aufgabe des Log-
ging/Tracing. 

12.7.2.1 Abgrenzung zum Datenzugriffauditservice  

Nach §291a SGB V Abs. 6 Satz 2, 3 und 4 wird eine Protokollierung für Datenschutzzwecke 
gefordert. Die Realisierung dieser Protokollierung wird durch den Datenzugriffauditservice 
realisiert. 

12.7.3 Basisservice eGK Restart/Recovery 

Bei C2C- und C2S-Anwendungsfällen müssen eventuell mehr Daten auf die eGK geschrie-
ben werden, als transaktionssicher möglich ist (Beispielsweise im Rahmen umfangreicher 
Änderungen durch das CAMS). Aufgabe des Basisservices eGK Restart/Recovery ist in die-
sen Fällen die Protokollierung und das Checkpointing des Verarbeitungsstatus. 
In der Implementierung bezieht sich die Aufgabe dieses Basisservice (aufgrund von techni-
schen Restriktionen) nicht auf die tatsächliche Wiederherstellung eines konsistenten Stands 
der eGK sondern sie besteht darin, nach einem Abbruch der Verarbeitung  

• zum einen den Zustand der eGK als inkonsistent zu erkennen und 

• zum anderen eine Wiederholung der Kartenoperation(en) oder andere Maßnah-
men zur Wiederherstellung eines konsistenten Zustands durch die entsprechen-
den Dienste sicher zu stellen. Die betroffenen Dienste können dabei sowohl loka-
le Fachanwendungen als auch über den UFS zu lokalisierende zentrale Dienste 
sein. 
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12.8 Querschnitts-Basisservices 

  
Abbildung 53: Einordnung Basisservices 

12.8.1 ObjectID-Service {OBIDS} 

Objekte MÜSSEN innerhalb eines Systems eindeutig identifizierbar sein. Diese Identifizier-
barkeit wird durch die Vergabe einer ObjektID für jedes Objekt erreicht. 

ObjektIDs sind technisch Universally Unique Identifiers {UUID} entsprechend [RFC4122]. Die 
Generierung einer ObjektID wird durch einen dezentralen, also auf jedem System lokal ver-
fügbaren ObjektID-Service (OBIDS) implementiert.  

Die generierten ObjektIDs müssen folgende Anforderungen erfüllen: 

• ObjektIDs MÜSSEN langlebig sein, da sie zur Identifikation des Objektes wäh-
rend dessen gesamter Lebensdauer dienen. 

• ObjektIDs MÜSSEN systemweit eindeutig sein, da nur so eine eindeutige Identi-
fikation von Objekten möglich ist. 

• ObjektIDs MÜSSEN unter Berücksichtigung von AF-GA-2010 trotz der system-
weiten Eindeutigkeit anonym sein, d.h. aus der ObjektID darf kein Rückschluss 
auf die Herkunft der bezeichneten Daten möglich sein. 

• ObjektIDs MÜSSEN auch offline vergeben werden können und so Offline-
Prozesse schon während FA1 und auch bei Störungen der Netzwerkservices 
ermöglichen. 

Hierbei ergibt sich aus der Anforderung der Anonymität und der Anforderung der globalen 
Eindeutigkeit ein Konflikt, da globale Eindeutigkeit entweder einen zentralen Vergabeservice 
erfordert oder jedes beteiligte System eine systemspezifische Komponente enthalten muss, 
was der Anonymität und Vermeidung von Profilbildung widersprechen würde. Da es sich bei 
der Profilbildung um ein definitiv existierendes Problem handelt und die Kollision gleicher IDs 
einen möglichen, wenn auch unwahrscheinlichen Fall darstellt, wird für den Fall der Kollision 
eine Fehlerbehandlung vorgesehen und ein System verwendet, das Anonymität bietet. Hier-
bei ist durch jeden ein Objekt speichernden Service vor dem Speichern des Objektes zu veri-
fizieren, ob eine Kollision der ObjektIDs vorliegt. Im Falle einer Kollision ist die Aktion mit 
einer Fehlermeldung abzubrechen. Das anfordernde System muss nun den Funktionsaufruf 
mit einer neuen ObjektID wiederholen. Aufgrund der in Abschnitt 12.8.1.1 betrachteten 
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Wahrscheinlichkeiten für eine Kollision kann die Auswirkung auf den jeweils betroffenen An-
wendungsfall in Bezug auf Performanz vernachlässigt werden. 

Wenn – wie im Falle des Umzugs von Objekten zwischen Diensten – keine Neugenerierung 
der ObjektID möglich ist, dann ist der Fachdienst verpflichtet, die Kollision in Kauf zu nehmen 
und nur Zugriffe zu erlauben, die in Kombination ObjektID und das jeweilige Ordnungskriteri-
um des Versicherten haben. Die Kombination dieser beiden Merkmale ist in jedem Fall ein-
deutig, da der Versicherte vor dem Umzug ja keine Objekte auf diesem Dienst hatte. Also 
MUSS ein Fachdienst, der den Umzug von Objekten unterstützt, Kollisionen von ObjektIDs 
zumindest temporär erlauben und den Zugriff über ein zusätzliches Ordnungskriterium er-
möglichen. 

Die Vertraulichkeit der erzeugten ObjektIDs stellt kein Problem dar, da durch die Kenntnis 
einer gültigen ObjektID kein Zugriff auf das zugehörige Objekt erlangt werden kann.  

12.8.1.1 Eindeutigkeit und Nicht-Rückverfolgbarkeit der ObjektID / UUID 

Aufgrund der dargestellten Anforderungen und der hierdurch notwendigen Mechanismen ist 
die Eindeutigkeit für generierte UUID nicht garantiert. Da die Gesamtzahl der eindeutigen 
Schlüssel 2128 beträgt, ist die Wahrscheinlichkeit der Erzeugung zweier gleicher UUIDs je-
doch vergleichbar klein. 

Eine ObjektID MUSS erzeugt werden als eine UUID entsprechend [RFC4122] 4.1.1 in der 
folgenden konkreten Ausprägung 

 
Tabelle 53: Normative UUID-Ausprägung 

Element Ausprägung 

Variante: die Variante ist (binär) „10“  

Byte-
Anordnung: 

die Byte-Anordnung ist stets „MSB“, also die „network byte order“; mit dem höherwertigen Byte zuerst  

Version: die Version ist (binär) „0001“ für das Verfahren der „Version 1“ 

Zeitstempel: der Zeitstempel wird aus einer UTC-Zeitmarke der jeweiligen Plattform gebildet.  

Clock-Sequence: die „Clock-Sequence“ kann nach Belieben der jeweiligen OBIDS-Instanz vergeben werden 

Knotenkennung: die in [RFC4122] 4.1.6 genannte Knotenkennung („node“) wird durch eine Pseudo-Zufallszahl oder echte 
Zufallszahl belegt. 

UUID-Version1 bietet die Möglichkeit, entweder die IEEE802{MAC}-Adresse als Knotenken-
nung zu verwenden oder hierfür eine Pseudo- oder echte Zufallszahl zu verwenden. Aus 
Sicherheitsgründen (Rückverfolgbarkeit) im späteren Wirkbetrieb DARF die MAC-Adresse 
nicht verwendet werden, und es MUSS eine Zufallzahl verwendet werden. 

Damit bei diesem Algorithmus zur Erzeugung der ObjektID eine Kollision auftritt, müssen 
zwei Systeme zum exakt gleichen Zeitpunkt die gleiche Zufallszahl als Node-Kennung er-
zeugen. Der Schlüsselraum für die Node-Kennung beträgt hierbei 247. Diese theoretische 
Möglichkeit muss durch den Fachdienst vorgesehen, als Kollision erkannt und als Fehler 
behandelt werden. Durch Erzeugen der gleichen ObjektID entsteht keine Sicherheitslücke, 
da die Kenntnis der ObjektID keinen Zugriff auf ein Objekt gewährt.  
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12.8.2 Basisservice Komprimierung 

Dokumente SOLLEN vor dem Schreiben auf die eGK komprimiert und nach dem Lesen von 
der eGK dekomprimiert werden. 

Der Basisservice Komprimierung implementiert die hierzu notwendigen Kompressions- 
mechanismen. 

 
Tabelle 54: Normative Kompressionsalgorithmen 

Algorithmus Optionalität 

GZIP [RFC1950], [RFC1951], [RFC1952]  Required 

 

12.8.3 Basisservice Zeit 

Der Basisservice Zeit dient dazu, zeitliche Synchronisation im Rahmen der technischen Be-
triebsführung zu realisieren. 

12.8.3.1 Synchronisation der Echtzeituhr 

Der Basisservice Zeit MUSS eine interne Echtzeituhr über einen zentralen Dienst zeitsyn-
chronisieren können. Die Synchronisation erfolgt über das NTP- und SNTP-Protokoll. Die 
genaue Verwendung wird in [gemNTP] detailliert. 

12.8.3.2 Synchronisationshäufigkeit der Echtzeituhr 

Im Online-Normalbetrieb erfolgt eine Synchronisation der Echtzeituhr mit einem Zeitserver 
mindestens einmal innerhalb von 24 Stunden. 

12.8.3.3 Freilauf 

Der Freilauf wird in [gemNTP] spezifiziert. 

12.9 Anwendungen der Service Consumer Tier 

12.9.1 Übersicht Client-Services für Anwendungen der eGK durch Versicherte 

Die Client-Services für Anwendungen der eGK durch Versicherte bilden die technische 
Grundlage für die Umsetzung der Auskunfts- und Zugriffsrechte des Versicherten im Rah-
men der Anwendungen des §291a SGB V. Weitere Details werden auf Basis des Fachkon-
zepts [gemFK_ADV] festgelegt. 

12.9.2 Verwaltung von Zugriffsrechten 

Aufgabe des Client-Services „Zugriffsrechte verwalten“ ist die Anzeige und Verwaltung von 
im Ermessen des Versicherten stehenden Zugriffsrechten, also Service- und Objekt-Tickets. 
Die Anzeige muss in einer allgemein verständlichen, übersichtlichen Form erfolgen. 
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12.9.3 Datenzugriffaudit-Log-einsehen 

Aufgabe des Client-Services Datenzugriffaudit-Log-einsehen ist die Anzeige der gespeicher-
ten Protokolldaten für den Versicherten in einer allgemein verständlichen, übersichtlichen 
Form und unabhängig vom Speicherort. 

12.9.4 Versichertenstammdaten-anzeigen 

Aufgabe des Client-Services Versichertenstammdaten-anzeigen ist die Anzeige der vom 
Kostenträger auf der eGK zur Verfügung gestellten Versichertenstammdaten gem. §291 Abs. 
2 SGB V. Die Daten werden vollständig und in Klartext angezeigt. 

Im Release-0-Szenario werden die Stammdaten vollständig im ungeschützten Bereich der 
Karte gespeichert und von dort gelesen. Mit der ersten Online-Aktualisierung der Stammda-
ten werden die Daten neu geschrieben. Anschließend sind nur noch die nicht besonders zu 
schützenden Stammdaten ohne C2C oder PIN-Eingabe lesbar.  

12.9.5 eVerordnungen-verwalten 

Aufgabe des Client-Services eVerordnungen-verwalten ist die Anzeige, das Verstecken, das 
Wieder-sichtbar-machen und das Löschen von eVerordnungen. Die Anzeige erfolgt jeweils in 
einer allgemein verständlichen, übersichtlichen Form und unabhängig vom Speicherort. 

12.9.6 PIN-ändern-und-entsperren 

Dem Versicherten wird die PIN-Änderung und Entsperrung für seine eGK ermöglicht. 

12.10 Anwendungen der Consumer Adapter Tier 

12.10.1 IConnector Service 

Der Adapter IConnector Service zum Connector Service ist eine Komponente, die die 
Schnittstellen der Service-Consumer zur Telematik Tier kapselt. 

Die Spezifikation von Consumer-Adaptern als eigenständige Komponente erfolgt, um die 
neuen Telematik-Schnittstellen von den bestehenden Schnittstellen der Service-Consumer-
Tier-Anwendungen abzugrenzen. Die Spezifikation von Adaptern erlaubt darüber hinaus die 
Nutzung von Consumer Adapter für Servicetest- und Servicestub-Anwendungen, siehe 
Abschnitt 12.15. 

Consumer-Adapter KÖNNEN als integraler Bestandteil einer Service-Consumer-Tier-
Anwendung aber auch als eigenständige Komponenten realisiert werden. Um die Anpassun-
gen an den Primärsystemen zu beschleunigen, kann eine Implementierung als Software De-
velopment Kit {SDK} realisiert werden. 

Spezifikationsinhalte. Consumer-Adapter sind nicht Teil der Telematikinfrastruktur. Sie 
müssen jedoch technischen und fachlichen Vorgaben für Telematik-Schnittstellen entspre-
chen, um die Kommunikation zwischen Service-Consumer und Telematik Tier zu ermögli-
chen. 
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12.11 Anwendungsinfrastrukturservices der Telematik Tier 

  
Abbildung 54: Anwendungsinfrastrukturservices 

12.11.1 Connector Service 

Die Anbindung der Primärsysteme (mit den dezentralen Komponenten Kartenterminals und 
Chipkarten) erfolgt aus IT-Sicherheits-, Performanz- und Betriebsführbarkeitsgründen dezen-
tral und lokal direkt bei den Leistungserbringern durch einen Connector Service. 

Der Connector Service ist einerseits verantwortlich für den Zugriff auf die beim Leistungser-
bringer befindlichen Kartenterminals und andererseits für die Kommunikation mit der zentra-
len Telematikinfrastruktur. Ziel der Connector ServiceConnector Service-Architektur sind die 
Kapselung aller lokal ausgeführten Funktionen und die Anbindungen an Fachdienste mit den 
Zielen IT-Sicherheit (Kapselung lokaler Operationen in einer sicheren Einheit), Performanz 
(lokale Ausführung lokaler Operationen) und Betriebsführbarkeit. 

IBroker Service ist der Adapter zwischen Connector Service und Broker Service. Diese 
Schnittstelle wird vom Connector Service implementiert. 

Die Basisservices, Kartenservices, Sicherheitsservices und Hilfsservices des Konnektors 
sind in der Konnektor-Spezifikation [gemSpec_Kon] beschrieben. 

12.11.2 Kartenterminal-Services (KTS) 

Kartenterminals ermöglichen den Zugriff auf einen oder mehrere Kartensteckplätze und darin 
gesteckte Chipkarten. Sie stellen den nutzenden Komponenten wie dem Konnektor oder 
dem eKiosk eine authentisierte, verschlüsselte und integritätsgesicherte Kommunikation mit 
gesteckten Chipkarten zur Verfügung. Die Gesamtheit aller Services der Kartenterminals 
wird als Kartenterminal-Services bezeichnet. 

Eine Ausnahme hierzu stellen mobile, nicht mit der Telematikinfrastruktur verbundene, Kar-
tenterminals dar, die ohne Konnektor zum Einsatz kommen. Diese erlauben eine direkte 
Kommunikation der Primärsysteme (oder einer mobilen Primärsystemkomponente) mit der 
eGK und anderen Karten. Ohne Nutzung eines Konnektors DARF jedoch NICHT auf ge-
schützte (d.h. nicht ohne Authentisierung durch PIN oder Card-to-card-Verfahren zugängli-
che) Bereiche der eGK zugegriffen werden. 

Eine weitergehende Spezifikation der Kartenterminal-Services für den Regelfall einer Nut-
zung mit dem Card-to-Card Verfahren ist in der Spezifikation [gemSpec_KT] enthalten. 
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Für die im Rahmen des Basis-Rollout eingesetzten eHealth-BCS Kartenterminals sei zu ei-
ner näheren Beschreibung auf die Anforderungen an die Zulassung gemäß [gemAnf_BCS] 
verwiesen.7 

12.11.3 Trusted Viewer Service (TVS) 

Der Trusted Viewer Service stellt der Signaturanwendungskomponente des Connector Ser-
vice einen so genannten Trusted Viewer nach §17 Absatz 2 des Signaturgesetzes (SigG) 
bzw. §15 Absatz 2 Satz 1c, 2a und 2b der Signaturverordnung (SigV) zur Verfügung. 

Der Trusted Viewer zeigt dem Benutzer den Inhalt des Dokuments und die Identität an, für 
die signiert werden soll. Im Falle der Signaturprüfung werden das Dokument, das Zertifikat 
und das Ergebnis der Signaturprüfung dargestellt. 

Eine weitergehende Spezifikation des Trusted Viewer Service ist in der Konnektor-
Spezifikation [gemSpec_Kon] enthalten. 

12.11.4 Broker Service (BrokerS)  

Die Abbildung der vollständigen Telematikinfrastruktur erfolgt aus Gründen der Komplexitäts-
reduktion nicht in jedem Connector Service sondern durch zentralisierte Broker Services 
näher an den Fachdiensten. Gleichzeitig wird die Anonymisierung und Pseudonymisierung 
von Leistungserbringer- und Versichertenbezügen durch die Definition dieses Intermediärs 
zwischen Connector Service und Fachdiensten in Nachrichten unterstützt. 

Der Broker Service MUSS folgende Telematik-Services konsolidieren: 

• durch Interoperation des Datenzugriffauditservice: Auditierung aller Online-
Datenzugriffe, 

• durch die Einbindung des Trusted Service: Anonymisierung von Nachrichten. Der 
Trusted Service wiederum bindet die folgenden Telematik-Services ein: 

§ Interoperation des Security Confirmation Service zur Bestätigung der 
Authentifizierung und Nachrichtenauthentisierung, 

§ Interoperation des Security Validation Service zur Nachrichten-
authentifizierung, 

• durch Interoperation des SDS: Adressierung von Service-Requests an die Servi-
ces der Service Provider Tier und Aufruf des Fachdienstes für die eigentliche 
fachliche Verarbeitung der Anfrage. 

Die Festlegung, welche dieser Verarbeitungsschritte durchgeführt werden müssen, MUSS 
erfolgen in Abhängigkeit davon, welcher Typ von Anfrage gesendet wurde (aufgerufene Ope-
ration des Dienstes) und welcher Typ von Fachdienst. Weitere Informationen, wie die Instanz 
des Fachdienstes, die eigentlichen Dateninhalte der Anfrage oder optionale Zusatzinformati-
onen, die nicht der Bestimmung der Operation dienen, DÜRFEN NICHT in die Bestimmung 
eingehen. 

                                                
7 Die im Rahmen des Basis-Rollout evtl. zum Einsatz kommenden MKT werden hier nicht betrachtet, da sie 
durch ihre mangelnde Migrationsfähigkeit keine nennenswerte Rolle spielen. 



Gesamtarchitektur 

 

 

  

gematik_GA_Gesamtarchitektur_V1_3_0.doc Seite 179 von 310 
Version: 1.3.0 © gematik Stand: 18.03.2008 
 

12.11.4.1 Einzelne Verarbeitungsaspekte des Broker Service 

12.11.4.1.1 Auditierung aller Online-Datenzugriffe 

Nach AF-GA-0010, wird eine Protokollierung für Datenschutzzwecke gefordert. Die Realisie-
rung dieser Protokollierung erfolgt durch den Datenzugriffauditservice (AuditS). 

Um sicherzustellen, dass jeder Datenzugriff auditiert wird, wird das Datenzugriffaudit ge-
schrieben, bevor ein Fachdienst aufgerufen wird. Scheitert das Schreiben des Audits, DARF 
der Fachdienstaufruf NICHT erfolgen, um so nicht auditierte Datenzugriffe auszuschließen. 
Die Fehlerbehandlung erfolgt in diesem Fall über den Basisservice Webservice Fehlerbe-
handlung und Wiederaufnahme. 

Es ist dabei zulässig, den Auditeintrag zunächst lokal in eine gesicherte, asynchron abgear-
beitete Warteschlange zu schreiben, wenn sicher gestellt ist, dass Einträge in dieser Warte-
schlange nie verloren gehen und dass die Zeitdifferenz zwischen dem Eingang der Nachricht 
und dem Abschluss des Schreibens (d.h. dem Zeitpunkt, zu dem der Auditeintrag für lesende 
Zugriffe erreichbar ist) nur wenige Minuten beträgt. 

Es MUSS möglich sein, die Auditprotokolle der Versicherten auf mehrere (logische) Audi-
tinstanzen bei unterschiedlichen Betreibern zu verteilen. Dabei MÜSSEN alle Auditeinträge 
eines Versicherten auf ein und derselben Auditinstanz gespeichert werden. Da sich die Zahl 
der Auditinstanzen während des Betriebes ändern kann, MÜSSEN Vorkehrungen für eine 
konfigurative Änderung der Anzahl getroffen werden. 

Um dies zu ermöglichen MÜSSEN alle Nachrichten mit Versichertenbezug ein anonymes 
Kennzeichen des Versicherten im Wertebereich 0 bis 999 enthalten, aufgrund dessen die 
Verteilung auf verschiedene Auditinstanzen durch den Broker erfolgt. Dieses Kennzeichen 
MUSS für den Versicherten lebenslang gleich bleiben. Die so gebildeten eintausend Grup-
pen von Versicherten können nach Belieben einer frei wählbaren Zahl (in dem zu erwarten-
den Bereich < 1000) von Auditdiensten zugeordnet werden. Bei der Vergabe dieser Nummer 
muss auch darauf geachtet werden, der Gleichverteilung möglichst nahe zu kommen. Das 
Kennzeichen wird aus dem unveränderlichen Teil der KVNR abgeleitet und in [gemSpec 
TTD#5.2.2.8] näher spezifiziert. 

12.11.4.1.2 Anonymisierung von Nachrichten 

Nach BDSG §3a gilt, dass keine oder so wenig personenbezogene Daten wie möglich zu 
erheben, zu verarbeiten oder zu nutzen sind, um Profilbildung zu vermeiden. Insbesondere 
ist von den Möglichkeiten der Anonymisierung und der Verwendung von Pseudonymen 
Gebrauch zu machen. In Nachrichten enthaltene Identitäten enthalten in der Regel für Fach-
dienste nur pseudonyme Identitäten.  

Zum Anonymisieren einer Heilberufleridentität wird die entsprechende Nachricht durch den 
Broker Service an den Trusted Service weitergeleitet. Durch diesen Service wird der SVS 
aufgerufen, um die Signatur des Heilberuflers zu überprüfen sowie die in dessen Zertifikat 
eingetragene Rolle zu ermitteln. Nach erfolgreicher Prüfung wird durch den Trusted Service 
die Signatur des Heilberuflers entfernt, die Rolle in der Nachricht dokumentiert und die Nach-
richt zum Signieren an den SCS weitergeleitet. Die somit entstandene neue Nachricht enthält 
die Rolle des Heilberuflers. Die Signatur des Heilberuflers mit dessen Identität wurde jedoch 
durch die Signatur des SCS ersetzt.  
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Bei Verarbeitungsfehlern des Trusted Service bricht der Broker Service die Broker-Sequenz 
ab. Sonst setzt der Broker Service die Verarbeitung mit dem nächsten Schritt der Verarbei-
tung fort.  

12.11.4.1.3 Adressierung von Service-Requests an die Services der Service Provider Tier 

Zur Adressierung eines Fachdienstes und zur Bestimmung einer Objektadresse bestimmt 
der Broker Service aus Servicetype und Versichertenidentität bzw. Servicebetreiber den Ser-
vice-Instanznamen (auch Service-ID genannt) und Kommunikationsadressen (URLs), unter 
der eine Fachdienstinstanz angesprochen werden kann, und spricht diesen Dienst an. 

Weil der Broker Service die Service-ID und Kommunikationsadressen für den späteren 
Fachdienstaufruf benötigt, erfolgt die Lokalisierung eines Services synchron. Die für den Auf-
ruf der Funktionen benötigten Details befinden sich im Telematik-Header der Telematik-
Core-Nachricht. Für die Lokalisierung einer Service-Instanz muss eine eindeutige Zuordnung 
einer Instanz über den Servicetyp und zusätzlich optional über die Provider-Bezeichnung 
möglich sein.  

Der Broker MUSS für die Lokalisierung der Dienste einen lokalen Pufferspeicher (Cache) der 
Daten des RegistrierungsDienstes {SDS} nutzen. Die Nachricht selbst DARF NICHT als 
Ganzes zur Lokalisierung herangezogen werden sondern nur die für die Lokalisierung be-
stimmten Daten (siehe [gemSpec_TTD]). 

Weitere Details hierzu finden sich in Abschnitt 12.11.5, und die zum Aufruf verwendeten Da-
tenstrukturen werden dort erläutert. Aufbau und Erneuerung (‚refresh’) des Pufferspeichers 
MUSS über das Abholen (techn. „pull“) der Lokalisierungsinformation aus dem SDS in den 
Broker-seitigen Cache erfolgen. 

Broker Services MÜSSEN auf Anforderung, periodisch und bei Cache-Misses den Lokalisie-
rungs-Cache erneuern (im Falle von Cache-Misses jedoch nur die fehlenden Einträge). Die 
Lokalisierung bei Cache-Misses MUSS aus dem Service Directory Service (SDS) erfolgen. 

Letzter Schritt der Verarbeitung in diesem Block ist der Aufruf des Dienstes. 

Bei Lokalisierungsfehlern, Verarbeitungsfehlern des SDS oder Fehlern bei dem nachfolgen-
den Aufruf des Dienstes bricht der Broker Service die Broker-Sequenz ab. Sonst setzt der 
Broker Service die Verarbeitung mit dem nächsten Schritt der Verarbeitung fort. 

12.11.4.1.4 Replay-Attacken 

Die Gewährleistung von Nachrichtenintegrität verhindert nicht das Aufzeichnen von Nach-
richten und das wiederholte Versenden von Nachrichten. 

Um Replay-Attacken (bei der dieselbe Nachricht mehrfach versendet und verarbeitet wird) zu 
verhindern, MÜSSEN Nachrichten eine eindeutige Nachrichtenidentität und einen Versand-
Zeitstempel besitzen. Eine Nachricht, die zu spät oder zum zweiten- oder wiederholten Mal 
von einer bestimmten logischen Brokerinstanz empfangen wird, DARF NICHT durch den 
Broker Service verarbeitet werden. 

Eine logische Brokerinstanz umfasst dabei zu jedem Broker alle physischen Instanzen die in 
Bezug auf Betrieb und Verantwortung logisch eine Einheit bilden. Ein Abgleich von verarbei-
teten Nachrichten zwischen diesen logischen Instanzen ist nicht vorgesehen, um die Bildung 
von Abhängigkeiten bzgl. Verfügbarkeit auszuschließen. Die begrenzte Zahl von nicht abge-
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fangenen Wiederholungen einer Nachricht muss durch den Fachdienst erkannt und ange-
messen behandelt werden. 

Broker Services MÜSSEN demnach Replay-Attacken innerhalb der jeweiligen logischen In-
stanz verhindern, soweit durch die Filterung von Message-IDs und Versand-Zeitstempeln 
möglich, siehe auch [SCTC]. Parameter und Granularität eines Filters MÜSSEN konfigurier-
bar sein. Die genauere Spezifikation der Konfiguration erfolgt in [gemBroker]. 

Broker Services SOLLEN diese Filterung und weitere Sicherheitsfunktionen in einen eigen-
ständigen Broker-Service-Application-Proxy auslagern, siehe auch Kapitel 17 und [gemBro-
ker]. 

Ein Fachdienst DARF sich allerdings NICHT darauf verlassen, dass der Broker Replay-
Attacken verhindert. Einerseits kann eine zeitnahe Synchronisation aller physischen Broker-
Instanzen (zur Erkennung von mehrfach gesendeten Nachrichten) aus Gründen optimaler 
Performance nicht in jedem Fall garantiert werden, andererseits muss die Architektur an die-
ser Stelle auch auf die Erweiterung vorbereitet sein, dass Fachdienste direkt angesprochen 
werden. 

12.11.4.1.5 Persistenzierung des Verarbeitungszustandes einer Nachricht 

Broker Services oder Application-Proxys KÖNNEN Message-IDs und Versand-Zeitstempel 
persistenzieren. 

Der Broker Service KANN darüber hinaus weitere Steuerelemente aus der Nachricht per-
sistenzieren, um die Abfrage über den Verarbeitungsstatus einer Nachricht zu unterstützen. 
Dadurch kann ermittelt werden, welche MessageID wann von welchem Fachdienst abgear-
beitet wurde. 

12.11.4.2 Konfiguration des Broker Service 

Die Konfiguration eines Broker Service MUSS folgende Elemente beinhalten: 

• die Festlegung, welche Verarbeitungsschritte durchgeführt werden müssen, er-
folgt pro Messagetype. Enthalten ist diese Konfiguration in einer Broker-
Sequenz-Konfiguration. Die genauere Spezifikation der Konfiguration erfolgt in 
[gemBroker]. 

• die Lokalisierungsdaten für die dem Broker zugeordneten SDS-, und Trusted 
Services. Für diese Dienste wird direkt die technische Adresse konfiguriert. 

12.11.4.3 Kommunikationsprotokoll und Sicherheitsarchitektur 

Die Kommunikation zwischen Konnektor und Broker Service wird auf Serviceebene über 
HTTPS verschlüsselt. Es findet eine gegenseitige Authentisierung (mutual Authenticiation) 
der Services über Service-Zertifikate statt. Dabei muss der Broker sein Dienstzertifikat ver-
wenden und der Konnektor das AUT-Zertifikat der SMC-B. 

Auf Transportebene wird über TLS/SSL – HTTPS die Integrität von Serviceaufrufen sicher-
gestellt. 
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12.11.5 Service Directory Service (SDS) 

Der Service Directory Service (SDS) liefert Kommunikationsadressen von Services aus den 
Lokalisierungsmerkmalen der Services. Mit dem SDS wird nicht der in Frage kommende 
Servicetyp ermittelt, sondern eine oder mehrere Instanzen eines Servicetyps. 

Dazu registriert der Service Directory Service zunächst alle Services und Serviceinstanzen 
der Telematik und Service Provider Tier und ordnet den Instanzen Kommunikationsadressen 
(URLs) zu, unter denen die Services angesprochen werden können. 

Aus Gründen der Vollständigkeit und Konsistenz SOLLEN auch Serviceinstanzen im SDS 
eingetragen werden, die üblicherweise nicht über den SDS lokalisiert werden. 

Technische Grundlage für die Implementierung des SDS ist UDDI V2 bzw. die mit V2 über-
einstimmenden Bereiche von UDDI V3. SDS ist eine Implementierung einer UDDI Registry. 

UDDI beschreibt einen Standard für die Registrierung, Publikation und Lokalisierung von 
Services mit dynamischen beschriebenen Interfaces. Dieser Standard wurde gewählt, weil 
UDDI standardisierte Schnittstellen für Registrierung, Lokalisierung und zu Broker-
Plattformen bietet. Perspektivisch ist UDDI insbesondere für Beschreibung, Publikation und 
Lokalisierung freiwilliger Anwendungen geeignet. 

Die Implementierungsziele des SDS sind die einfache und performante Lokalisierung von 
standardisierten Services mit bekannten und statischen Interfaces. Die in der Architektur 
verwendeten Interfaces sind statisch, eine dynamische Beschreibung und Adressierung ist 
nicht notwendig, und die dynamischen Bestandteile von UDDI V2 werden aus diesem Grund 
derzeit nicht implementiert. Die Erweiterung um diese Aspekte wird nicht ausgeschlossen. 

Der Service Directory Service wird innerhalb der Telematikinfrastruktur zur Lokalisierung von 
Services im Backend-VPN verwendet. Die Adresse des Brokers MUSS in den Connector 
Services konfiguriert werden. 

Die Lokalisierung von Objekten erfolgt nicht über den SDS. Allerdings enthalten Objektad-
ressen eine Referenz auf einen Fachdienst, die durch den SDS aufgelöst werden kann. 

12.11.5.1 Schnittstellenbeschreibung SDS 
Name Service Directory Service 

Version UDDI v2 [UDDI-V2] 

Name Kurzbeschreibung Operationen 

Name und Beschreibung der Interfaces sind enthalten im UDDI Version 2.0.3, UDDI Spec Technical Commit-
tee Draft [UDDI-V2].  
Die für die in der Telematikinfrastruktur relevanten Anwendungsfälle zu benutzenden UDDI-Operationen 
werden in der SDS-Spezifikation, im Dokument [gemRegD], dargelegt. 

WSDL Gültig sind die WSDL Definitionen von [UDDI-V2]. 

Schema Gültig sind die Schema-Definitionen von [UDDI-V2]. 

 

12.11.5.2 Datenstrukturen SDS 

Logisch ergibt sich für die Datenstrukturen im SDS die folgende Struktur: 
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class Klassenmodell

Betreiber

«PrimaryKey»
+ Name:  TF_Textstring

Service Instanz

+ URL:  TF_Textstring

«PrimaryKey»
+ Name:  TF_Textstring

Service Typ

«PrimaryKey»
+ Name:  TF_Textstring

+Betreiber 1..*

betreibt

+betriebene Instanz

0..*

+Typ 1

wird implementiert durch

+zugehörige Instanz

0..*

 
Abbildung 55: Logische Datenstrukturen im SDS 

 

Die beteiligten Objektklassen sind 

• Betreiber 

Betreiber in der Telematik sind immer die für einen Service verantwortlichen 
Betreiber, beispielsweise Spitzenorganisationen der Sektoren oder die gematik. 
Der Name eines Betreibers ist als String vorzusehen und ist ein festes, eindeuti-
ges und unveränderliches Kennzeichen (wie z.B. die IK-Nr. der Kostenträger). 
Zur Erleichterung der Identifikation können weitere Attribute hinzugenommen 
werden. 

• Service-Typ 

Der Service-Typ beschreibt die Art des Service und verweist auf seine Interface-
spezifikationen. Hierdurch ist es möglich, Instanzen verschiedener Betreiber mit 
gleicher Funktionalität zu korrelieren. Der Name des Service-Typs wird durch die 
jeweilige Facharchitektur bzw. Dienstspezifikation vorgegeben, er muss global 
eindeutig sein. 

• Service-Instanz 

Die Service-Instanz repräsentiert die Adressierungsdaten einer konkreten Imp-
lementierung des Dienstes. Der Name einer Service-Instanz ist global eindeutig 
festzulegen. 

Der Name der Service-Instanz MUSS dauerhaft sein, d.h. der Name DARF 
NICHT an veränderliche technische Parameter gekoppelt werden. Perspektivisch 
(für freiwillige Anwendungen) ist ein fester, für die gesamte Betriebszeit der Ser-
vice-Instanz gleich bleibender Name vorgesehen. 
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Da der Name der Serviceinstanz zur Referenzierung auch auf der eGK speicher-
bar sein soll, DARF die Länge NICHT mehr als 16 Zeichen betragen, wobei nur 
die Zeichen A-Z, a-z, 0-9 sowie „.“, „-“ und „_“ zu verwenden sind. 

Die Adresse einer Service-Instanz muss nicht eindeutig sein, dass heißt, mehrere 
logische Service-Instanzen (unterschiedlicher Instanzname) können technisch 
durch die gleiche Implementierung abgebildet werden. 

Es gelten die folgenden Beziehungen zwischen diesen Objekten 

• Jede Service-Instanz hat mindestens einen Betreiber. 

• Jeder Service-Typ hat beliebig viele Service-Instanzen. 

• Jeder Betreiber hat beliebig viele Service-Instanzen. 

• Eine konkrete Kombination von Betreiber und Service-Typ steht über höchstens 
eine Service-Instanz in Relation zueinander. 

Die technische Abbildung auf die Objekte der UDDI-Spezifikation erfolgt in der SDS-
Spezifikation [gemRegD]. 

12.11.5.3 Lebenszyklus einer SDS-Registrierung 

Die nachfolgende Tabelle stellt – leicht vereinfacht und idealisiert – den Lebenszyklus einer 
Service-Registrierung dar.  
Tabelle 55: Lebenszyklus einer SDS-Registrierung 

Schritt Detaillierte Beschreibung 

Akkreditierung einer Ser-
vice-Implementierung 

Jede Implementierung einer Service- und speziell jede Implementierung einer Fachdienst-
Instanz durchläuft einen Test- und Akkreditierungsprozess, um die Kompatibilität der Schnittstel-
len mit den Telematik-Spezifikationen zu überprüfen. 

Registrierung einer Servi-
ce-Instanz 

Um eine Service-Instanz lokalisierbar zu machen, MUSS jeder Service-Betreiber und jede 
Service-Instanz registriert werden. Teil der Registrierung der Service-Instanz ist die Registrie-
rung der Lokalisierungsinformationen. 

Deregistrierung einer 
Service-Instanz 

Umgekehrt MUSS jede aus der Telematik zurückgezogene Instanz im SDS deregistriert wer-
den. 

Die technischen Schnittstellen für Registrierung und Deregistrierung der SDS-Einträge wer-
den in der SDS-Spezifikation [gemRegD] beschrieben. 

12.11.5.4 Nutzung des SDS zur Lokalisierung 

Zur Lokalisierung von Diensten wird nur ein Ausschnitt der UDDI-Schnittstelle verwendet, um 
bestimmte Anwendungsfälle abzudecken. Diese Anwendungsfälle werden hier wegen der 
Besonderheiten der Verwendung in der Telematikinfrastruktur dargestellt. 

Die folgenden logischen Zugriffsoperationen werden benötigt: 

• Refresh des SDS-Cache 

Es besteht die folgende Anforderung an das Caching von SDS-Einträgen: 
Jeder Broker Service MUSS die Lokalisierungsinformation lokal puffern (‚cachen’). 
Die Lokalisierung eines Service durch einen Broker MUSS aus der gepufferten Information erfolgen, Aufbau und 
Erneuerung (‚refresh’) eines Pufferspeichers MÜSSEN aus dem SDS erfolgen. 
Broker Services MÜSSEN auf Anforderung  periodisch und bei Cache-Misses Lokalisierungs-Caches erneuern. 
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Hieraus ergibt sich die Anforderung an die SDS-Spezifikation, dass die Vorge-
hensweise für die Ermittlung aller Daten für den Cache durch Verwendung von 
UDDI Operationen beschrieben werden muss. 

• Ermittlung einer Dienstadresse für eine unbekannte Dienstinstanz 

Für die Lokalisierung einer Dienstadresse wird im Rahmen der SDS-Spezifikation 
[gemRegD] beschrieben, wie die folgende logische Operation durch UDDI-
Abfragen zu realisieren ist. 

Eingangsparameter: Servicetypname, Betreibername (Optional) 

Ergebnis: Eine Liste der Service-Instanz-URLs, die zu den Eingangsdaten pas-
sen. Wenn beide Parameter angegeben sind, darf die Liste maximal einen Ein-
trag haben. 

Hinweise:  

o Es gibt bestimmte Dienste in der Telematikinfrastruktur nur einmal. 
Wenn dies der Fall ist, dann wird die Betreiberkennung in der Abfrage 
entfallen. Im Rahmen der Daten im SDS wird aber auch diese eine 
Dienstinstanz einem Betreiber zugeordnet sein. 

o Die Logik dieser Abfrage MUSS identisch im SDS-Cache abgebildet 
werden. 

• Ermittlung einer Dienstadresse einer bekannten Dienstinstanz 

Für die Lokalisierung einer Dienstadresse wird im Rahmen der SDS-Spezifikation 
[gemRegD] beschrieben, wie die folgende logische Operation durch UDDI-
Abfragen zu realisieren ist. 

Eingangsparameter: Serviceinstanzname 

Ergebnis: Die zugehörige Service-Instanz URL. 

Hinweise:  

o Die Logik dieser Abfrage MUSS identisch im SDS-Cache abgebildet 
werden. 

Die weiteren Festlegungen zu dieser Schnittstelle, insbesondere alle technische Details wie 
technische Namen, etc. erfolgen im Rahmen von [gemRegD]. 

12.11.5.5 Kommunikationsprotokoll und Sicherheitsarchitektur SDS 

Die Kommunikation zwischen Broker Service und SDS wird auf Service-Ebene über HTTPS 
verschlüsselt. Die Authentisierung der Services findet über Service-Zertifikate statt. 

Auf Transportebene wird über TLS/SSL – HTTPS die Integrität von Serviceaufrufen sicher-
gestellt. Durch die Akkreditierung von Broker Service und SDS und die Verwendung von 
Service-Zertifikaten findet gleichzeitig eine Authentisierung der Services gegeneinander statt. 
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12.11.6 Trusted Service (TrustedS) 

AF-GA-2010 fordert, dass keine oder so wenig personenbezogene Daten wie möglich zu 
erheben, zu verarbeiten und zu nutzen sind, um Profilbildung zu vermeiden. Insbesondere ist 
von den Möglichkeiten der Anonymisierung Gebrauch zu machen. 

Diese Anforderung wird durch den Trusted Service umgesetzt. Dieser ist ein eigener Dienst, 
der aber logisch jeweils einem Broker Service zugeordnet ist. Dieser Dienst steht nicht un-
abhängig vom Broker zur Verfügung. 

Aufgabe des Trusted Service ist es, die Identität eines Heilberuflers zu anonymisieren und 
dessen Rolle zu bestätigen. Dies geschieht in zwei Schritten. Zunächst wird durch Zuhilfe-
nahme des SVS die Signatur der Nachricht überprüft. In einem zweiten Schritt wird die durch 
diese Prüfung bestätigte Rolle aus dem signierenden Zertifikat in die Nachricht geschrieben 
und die – damit ohnehin invalidierte – Signatur des Heilberuflers entfernt. Im Anschluss wird 
durch Zuhilfenahme des SCS die Nachricht mit dem hierfür vorgesehenen Dienstzertifikat 
signiert. 

Wie in Abbildung 56 dargestellt sind SVS und SCS lokale Subdienste des Trusted Service 
und können nur durch den Trusted Service angesprochen werden, andere Zugriffe sind nicht 
zulässig. Das bedeutet unter anderem, dass alle in der Grafik rot dargestellten missbräuchli-
chen Zugriffe auf die Sicherheitsdienste (Misuse Cases) durch sicherheitstechnische Maß-
nahmen wie beispielsweise Netztrennung, Firewall-Regeln, Serverauthentifizierung verhin-
dert werden müssen. Die Wirksamkeit der konkreten technischen und organisatorischen 
Maßnahmen ist im spezifischen Sicherheitskonzept darzustellen und zu zeigen. 

Broker
Service

Trusted
Service

Anonymize

Privater 
Schlüssel

Security 
Confirmation 

Service
Sign

Security 
Validation 
Service

Validate

 
Abbildung 56: Zugriffe auf SVS und SCS 

12.11.6.1 Schnittstellenbeschreibung Trusted Service 
Name Trusted Service 

Version 1 

Name Kurzbeschreibung Operationen 

Anonymize Anonymisierung einer Heilberufleridentität 

WSDL Wird in [gemBroker] konkretisiert. 

Schema Wird in [gemBroker] konkretisiert. 
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Name Anonymize 

Beschreibung Anonymisierung des in einer Nachricht enthaltenen Datenbearbeiters und Bestätigung der Rolle 

 

 

Aufrufparameter 

TelematikCoreMessage Die in den Broker eingehende Nachricht wird unverändert an 
den Trusted Service weitergeleitet. Eine nähere Beschreibung 
der TelematikCoreMessage erfolgt in [gemSpec_TTD]. 

 

 
 

Rückgabe 

TelematikCoreMessage Die anonymisierte Nachricht wird zurückgegeben. Eine nähere 
Beschreibung der TelematikCoreMessage erfolgt in 
[gemSpec_TTD]. 

Abbruch Eingabefehler: Zur Validierung benötigtes Feld nicht vorhan-
den 

Abbruch Interner Verarbeitungsfehler: Nachricht konnte nicht validiert 
werden. 

Fehlercodes 

Abbruch Validierung nicht erfolgreich 

 

12.11.6.2 Kommunikationsprotokoll und Sicherheitsarchitektur Trusted Service 

Die Kommunikation zwischen Broker Service und Trusted Service wird auf Serviceebene 
über HTTPS verschlüsselt. Die Authentisierung der Services findet über Service-Zertifikate 
statt. 

Auf Transportebene wird über TLS/SSL – HTTPS die Integrität von Serviceaufrufen sicher-
gestellt. Durch die Akkreditierung von Broker Service und Trusted Service und Verwendung 
von Service-Zertifikaten findet gleichzeitig eine Authentisierung der Telematik-Services statt. 

 

12.11.6.3 Security Validation Service (SVS) 

Der Security Validation Service überprüft die Integrität von Nachrichten durch Überprüfung 
der in ihnen enthaltenen Signaturen. Er implementiert also Nachrichtenauthentifizierung und 
Benutzerauthentifizierung. 

Die Überprüfung MUSS die folgenden Schritte umfassen: 

• Der WSS:Security Header MUSS eine gültige Signatur des Datenbearbeiters 
enthalten. 

• Das Zertifikat des Datenbearbeiters MUSS kryptographisch gültig sein. 

• Das Zertifikat des Datenbearbeiters wurde von einer zugelassenen CA ausge-
stellt. 
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• Das Zertifikat des Datenbearbeiters ist nicht abgelaufen und wurde nicht ge-
sperrt. Hierbei ist zu beachten, dass 

o das Ablaufdatum des Zertifikats gegen das Datum der Nachrichtensignatur 
(nicht: gegen das Datum zum Zeitpunkt der Überprüfung) geprüft werden 
MUSS 

o bei der Prüfung des Revocation Status das Revocation Date der Zertifikate 
gegen das Datum der Nachrichtensignatur (nicht: das Datum zum Zeitpunkt 
der Überprüfung) geprüft werden MUSS. 

• Das gemäß [gemSpec_TTD] dafür vorgesehene Element der SOAP Nachricht 
wird mit der Rolle des Datenbearbeiters beschrieben. Diese muss aus dem Zerti-
fikat der WSS Signatur entnommen werden. Sofern dieses Element bereits in-
nerhalb der SOAP Nachricht existiert, wird es überschrieben.  

Das WS-I Dokument Security Challenges, Threats and Countermeasures [SCTC] beschreibt 
in den Abschnitt C-01 Peer Identification and Authentication und C-02 Data Origin Identifica-
tion and Authentication weitergehend die Authentifizierungsprinzipien und adressierte Be-
drohungen. Es ist für die Gesamtarchitektur informativ, nicht normativ. 

12.11.6.3.1 Schnittstelle zwischen Trusted Service und SVS 

Bei der Kommunikation zwischen Trusted Service und SVS handelt es sich um die lokale 
Kommunikation innerhalb einer Instanz. Es wird durch die gematik kein einheitliches Inter-
face oder Kommunikationsprotokoll vorgegeben.  

12.11.6.4 Security Confirmation Service (SCS) 

Eine erfolgreiche Validierung des SVS wird der Trusted Service durch eine Signatur des Se-
curity Confirmation Service (SCS) bestätigen. 
Die Signatur durch den SCS erfolgt als WSS Signatur im WSS.Security Header. 

12.11.6.4.1 Schnittstelle zwischen Trusted Service und SCS 

Bei der Kommunikation zwischen Trusted Service und SCS handelt es sich um die lokale 
Kommunikation innerhalb einer Instanz. Es wird durch die gematik kein einheitliches Inter-
face oder Kommunikationsprotokoll vorgegeben. 

12.11.7 Zentraler Datenzugriffauditservice für Webservices (AuditS) 

Tabelle 31 unterscheidet bei der Auditierung von Datenzugriffen drei Fälle, nämlich: 

• die fachdienstübergreifende Datenzugriffauditierung für Webservices, 

• die lokale Datenzugriffauditierung für C2C-Anwendungsfälle und 

• die fachdienstspezifische Datenzugriffauditierung für C2S-Anwendungsfälle. 

Der hier beschriebene, zentrale Datenzugriffauditservice unterstützt ausschließlich die Pro-
tokollierung von Webservice-Anwendungsfällen. 

Zusammenführung des Webservice-Datenzugriffaudit-Logs. Der Aufruf des Datenzugrif-
fauditservice für Zugriffe auf Fachdienste erfolgt durch den Broker Service und ist somit für 
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den Fachdienst transparent. Alle Webservice-Zugriffe werden fachdienstübergreifend bereits 
zum Zeitpunkt des Aufrufs eines Fachdienstes durch einen versichertenzentrierten Daten-
zugriffauditservice zusammengeführt. 

Zusammenführung des eGK-Datenzugriffaudit-Logs. Die Protokollierung muss auch für 
Offline-C2C- und für C2S-Anwendungsfälle erfolgen können, speziell während FA1 und bei 
Störungen der Netzwerk-Services. Dabei steht kein Zugang zum Broker Service, zu den da-
hinter liegenden Services und zum Datenzugriffauditservice zur Verfügung.  

Die Auditierung von Datenzugriffen für Offline-C2C-Anwendungsfälle erfolgt über einen ‚lo-
kal’ auf den Konnektoren implementierten Datenzugriffauditservice, die Auditierung von Da-
tenzugriffen für Online-C2S-Anwendungsfälle erfolgt über eine in der Service Provider Tier 
für den jeweiligen Fachdienst implementierte Datenzugriffauditfunktion. 

Das Auditlog für beide Zugriffsarten wird auf der eGK geführt. Da beide Logs auf dem glei-
chen Medium erfolgen, erfolgt eine Zusammenführung beider Logs implizit bei der Erstellung 
des Log-Eintrags.  

Zusammenführung aller Datenzugriffe. Die Zusammenführung der zentralen Webservice- 
und des lokalen Datenzugriffaudit-Logs der eGK erfolgt durch die Anwendungen des Versi-
cherten. 

12.11.7.1 Serviceüberblick 

Nach AF-GA-0010 und AS-GA-4010 wird eine Protokollierung für Datenschutzzwecke gefor-
dert. Die Realisierung dieser Protokollierung für Webservices erfolgt durch den hier be-
schriebenen Datenzugriffauditservice. Andere Anforderungen, speziell hinsichtlich einer Pro-
tokollierung für die Betriebsführung, werden hier nicht betrachtet und bleiben unabhängig 
davon bestehen. Der Datenzugriffauditservice orientiert sich an RFC 3881 [RFC3881]. 

Die im Gesetz geforderte Protokollierung ist zweckgebunden zur Datenschutzkontrolle und 
DARF damit NICHT für andere Zwecke genutzt werden. Der Datenzugriffauditservice proto-
kolliert versichertenzentriert und (Telematik-)serviceübergreifend alle Zugriffe auf Versicher-
tendaten der Telematikinfrastruktur. 

Im Gegensatz zu den anderen Diensten des Telematik Tier ist der Auditdienst ein datenhal-
tender Dienst mit fachlichen Operationen. Daher MUSS dieser Dienst zusätzlich alle Forde-
rungen bzgl. Sicherheit, Interoperabilität und Betrieb erfüllen, die an Fachdienste generell 
gestellt werden. Abweichungen von diesen generellen Vorgaben sind nur im Sinne einer 
weiteren Eingrenzung und Verschärfung zulässig. 

Aufgabe des Service ist es, ein versichertenzentriertes Datenzugriffaudit-Log (Auditlog) zur 
Verfügung zu stellen. Das Auditlog erlaubt dem Versicherten (und nur ihm), Zugriffe auf sei-
ne Daten zu verfolgen und retrospektiv Verletzungen von Datenschutz und Datensicher-
heitsvorschriften feststellen zu können. 

Die Protokollierung zur Datenschutzkontrolle soll dem Versicherten nur einen Beleg liefern, 
dass unberechtigt auf seine Daten zugegriffen wurde. Es ist kein rechtssicherer Beweis. 

Zur Vermeidung einer nicht zulässigen Profilbildung werden durch den Auditservice die fol-
genden Maßnahmen umgesetzt: 

• Die Protokollierung erfolgt pseudonym so, dass die am Auditdienst abgelegten 
Daten nicht ohne weitere Informationen dem Versicherten zugeordnet werden 
können. 
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• Die protokollierten Daten werden so verschlüsselt, dass es nur unter Mitwirkung 
des Versicherten möglich ist, die Information im Klartext auszulesen. 

Es MUSS zudem möglich sein, dass mehrere Auditdienste zum Einsatz kommen. 

 

12.11.7.2 Schnittstellenbeschreibung Datenzugriffauditservice 
Name Datenzugriffauditservice 

Version 1 

Name Kurzbeschreibung 

WriteAudit Schreiben von Auditeinträgen in das Datenzugriffaudit-Log 

ReadAudit Lesen eines oder mehrerer Einträge aus dem Datenzugriffaudit-Log 

Operationen 

DeleteAudit Löschen der Auditeinträge für einen Versicherten durch den Versi-
cherten selbst. 

WSDL Wird in [gemBroker] konkretisiert. 

Schema Wird in [gemBroker] konkretisiert. 

Der Datenzugriffauditservice stellt der Telematik drei Funktionen zur Verfügung: WriteAudit, 
DeleteAudit und ReadAudit. 

Wie aus den Namen der Operationen ersichtlich handelt es sich um das Schreiben von Ein-
trägen in das DatenzugriffAudit-Log und das Lesen von Einträgen aus selbigem sowie um 
die Operation zum Löschen des Auditlogs durch den Versicherten. Die Operationen werden 
im Detail in [gemBroker] beschrieben. 

12.11.7.3 Verschlüsselung der Auditdaten 

Im Gegensatz zu anderen Diensten der Telematikinfrastruktur werden die Daten für die Audi-
tierung nicht durch den Konnektor verschlüsselt, sondern erst an zentraler Stelle in der Te-
lematikinfrastruktur. Auch die Übermittlung der Auditdaten durch den Broker ist nur auf 
Transportebene verschlüsselt. 

Damit ergibt sich aber für den Auditdienst die Notwendigkeit, die Verschlüsselung für den 
Versicherten vornehmen zu müssen. 

Diese Verschlüsselung MUSS individuell für den Versicherten erfolgen. Allerdings wird hier-
zu – da keine Zertifikate des Versicherten vorliegen – ein symmetrisches Master-Key-
Verfahren genutzt (weitere Details werden in [gemBroker] festgelegt). 

12.11.7.4 Bereinigung von Audit-Einträgen 

Um zu vermeiden, dass die Menge der Auditdaten unbeschränkt wächst, MUSS ein Pro-
gramm für die Bereinigung implementiert und regelmäßig ausgeführt werden. 

Dieses Programm MUSS Einträge löschen, die älter sind als die konfigurierbare Mindestauf-
bewahrungsfrist mit Ausnahme der jeweils neuesten 50 Einträge eines Versicherten. 

Aufbewahrungsfristen und Intervalle zur Durchführung der Bereinigung werden in [gemBro-
ker] spezifiziert. 
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12.11.7.5 Kommunikationsprotokoll und Sicherheitsarchitektur Audit-Service 

Die Kommunikation zwischen Broker und Audit-Service wird auf Serviceebene über HTTPS 
verschlüsselt. Die Authentisierung der Services findet über Service-Zertifikate statt. 

Auf Transportebene wird über TLS/SSL – HTTPS die Integrität von Serviceaufrufen sicher-
gestellt. Durch die Akkreditierung von Broker und Audit-Service und Verwendung von Servi-
ce-Zertifikaten findet eine Authentisierung der Telematik-Services statt. 

12.12 Anwendungen der Provider Adapter Tier 

Provider-Adapter sind Komponenten, die die Schnittstellen der Telematik Tier zur Service 
Provider Tier kapseln. 

Die Spezifikation von Provider Adaptern als eigenständige Komponente erfolgt, um die An-
bindung von bestehenden Anwendungen der Service Provider Tier zu ermöglichen. Die Spe-
zifikation von Adaptern erlaubt darüber hinaus die Nutzung von Provider Adaptern für 
Servicetest- und Servicestub-Anwendungen, siehe Abschnitt 12.15. 

Eine weitere Detaillierung der Provider Adapter Tier erfolgt nach Bedarf zu einem späteren 
Zeitpunkt. 

12.13 Fachdienste der Telematik Service Provider Tier 

 
Abbildung 57: Fachdienste der Telematik Service Provider Tier 

12.13.1 Serviceübergreifende Sicherheits- und Datenschutzanforderungen 

Fachdienste der Service Provider Tier stehen über die Telematik-Services zur Verfügung, 
sind jedoch nicht Teil der Telematikinfrastruktur und unterliegen nicht vollständig den techni-
schen Spezifikationen der gematik. Für Service-Provider gelten allerdings explizit spezielle 
Sicherheits- und Datenschutzanforderungen der gematik. 

Fachdienste MÜSSEN insbesondere die PKI-Basisservices, Sicherheits-Basisservices, Da-
tenzugriffsbasisservices und Logging-Services der Telematik implementieren. 

Im Detail werden hier nur diejenigen Services beschrieben, für die spezielle zusätzliche Si-
cherheitsanforderungen bestehen. 

 



Gesamtarchitektur 

 

 

  

gematik_GA_Gesamtarchitektur_V1_3_0.doc Seite 192 von 310 
Version: 1.3.0 © gematik Stand: 18.03.2008 
 

 
Abbildung 58: Übersicht der für Fachdienste normativen Basisservices 

 

12.13.2 Update Flag Service {UFS} 

Aufgabe des Update Flag Service {UFS} ist das Statusmanagement und eine Proxyfunktion 
für notwendige Kartenupdates: der UFS verwaltet zentral die Information, welche Fachdiens-
te auf die eGK zugreifen möchten. Durch die Proxyfunktion UFS entfällt der Aufwand, bei 
jedem Kontakt der eGK mit der Telematikinfrastruktur jeden Fachdienst, der potenziell auf 
die eGK zugreifen möchte, explizit nach einem Update zu fragen. 

Dementsprechend muss der UFS von jedem Fachdienst informiert werden, der ein Update 
für eine eGK vorhält bzw. schreibend auf die eGK zugreifen möchte.  

Wenn ein Fachdienst konkret benachrichtigt werden möchte, setzt dieser Fachdienst ein 
entsprechendes Update Flag im UFS. Sobald die eGK anschließend z.B. im Rahmen eines 
Arztbesuches oder eines Krankenhausaufenthaltes in Kontakt mit der Telematikinfrastruktur 
tritt, wird abgefragt, ob für diese eGK Update Flags gesetzt sind, und es wird ggf. eine Ver-
bindung zum anfragenden Fachdienst aufgebaut. 

12.13.3 Card Management System {CMS} 

Das Card Management System (Kartenmanagementsystem) umfasst das gesamte Mana-
gement der eGK und somit die Einzelanwendungen Lebenszyklusmanagement, Validitäts-
management, Anwendungsmanagement, Kartenanwendungsmanagement, Datenerhalt- und 
Schlüsselmanagement. 

12.13.3.1 Anwendungen des CMS 
Das CMS {CMS} unterstützt alle Prozesse eines Kartenherausgebers von der Kartenproduk-
tion über die Verwendung der eGK durch einen Karteninhaber bis zum Ende des Kartenle-
benszyklus. 

Das Kartenlebenszyklusmanagement und Validitätsmanagement einerseits und das Anwen-
dungsmanagement und Kartenanwendungsmanagement KÖNNEN getrennt werden. 

Weitere Spezifikationen finden in der Facharchitektur Card Management System [gem-
FA_CMSeGK] statt. 
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12.13.3.2 Sicherheitsanforderungen an das Schlüsselmanagement des CMS 

Die Sensibilität der medizinischen Daten, die sich auf einer eGK befinden bzw. mit Hilfe einer 
eGK nutzbar gemacht werden, verlangt besondere Schutzmechanismen für diese Daten. 
Aus diesem Grund sind in [gemSpec_eGK_P2] verschiedene Schlüssel definiert, mit denen 
solche Schutzmechanismen realisiert werden können. Da diese Schlüssel zum größten Teil 
auf die Karte aufgebracht werden müssen bzw. im Rahmen des Kartenanwendungsmana-
gements verwendet werden, ist ein Schlüsselmanagement innerhalb des Kartenmanage-
ments unverzichtbar. 

Folgende Schlüssel sind für das Kartenmanagement relevant: 

Kartenindividuelle Schlüssel {SK.CAMS}, bestehend aus SK.CAMS.ENC und 
SK.CAMS.MAC. Es bietet sich an, diese Schlüssel aus einem Key Generation Key ({KGK}) 
und der eindeutigen Seriennummer ({ICCSN}) der Karte abzuleiten, so dass nur der 
KGK.CAMS dauerhaft gespeichert werden muss. Dieser Schlüssel (SK.CAMS) wird für In-
teraktionen zwischen eGK und Kartenmanagement benötigt und muss innerhalb des Karten-
produktionsprozesses auf die Karte aufgebracht werden. 

Kartenindividuelle Schlüssel SK.VSDD für jede eGK, bestehend aus SK.VSDD.ENC und 
SK.VSDD.MAC. Es bietet sich an, diesen Schlüssel aus einem Key Generation Key (KGK) 
und der ICCSN der Karte abzuleiten, so dass nur der KGK.VSDD dauerhaft gespeichert 
werden muss. Dieser Schlüssel wird für Interaktionen zwischen der eGK und dem Versicher-
tenstammdatendienst (VSDD) benötigt und muss innerhalb des Kartenproduktionsprozesses 
auf die Karte aufgebracht werden. 

Neben SK.VSDD und SK.CAMS gibt es den Schlüssel SK.VSDDCAMS, der die Funktionen 
der beiden erstgenannten Schlüssel in einem vereinigt. Auch dieser ist ein Tupel von ENC 
und MAC, die Aussagen der beiden vorangehenden Absätze gelten entsprechend. 

Gegebenenfalls werden weitere Schlüssel SK.<Fachdienst> benötigt, sofern die eGK mit 
weiteren Fachdiensten interagieren soll. 

Kartenindividuelle Schlüssel für die Verschlüsselung von Daten (Encryption – {ENC} 
und Encryption für Verordnungen {ENCV}). Diese Schlüssel müssen innerhalb des Karten-
produktionsprozesses auf die Karte aufgebracht werden. 

Kartenindividueller Schlüssel für die Authentisierung des Karteninhabers (Authentica-
tion – {AUT}). Dieser Schlüssel muss innerhalb des Kartenproduktionsprozesses auf die Kar-
te aufgebracht werden. 

Kartenindividueller Schlüssel für die Authentisierung von durch den Karteninhaber 
erstellten Nachrichten (Authentication Nachricht – {AUT.N}). Dieser Schlüssel muss inner-
halb des Kartenproduktionsprozesses auf die Karte aufgebracht werden. 

Kartenindividueller Schlüssel für die Card-to-Card-Authentisierung (C2C) einer eGK mit 
einem Heilberufsausweis (HBA) oder der Karte der Institution (SMC-B). Dieser Schlüssel 
muss innerhalb des Kartenproduktionsprozesses auf die Karte aufgebracht werden. 

Die hinsichtlich der oben aufgeführten Schlüssel durch das Kartenmanagement abzudeck-
enden Anforderungen hängen in starkem Maße von der konkreten Ausgestaltung des 
Schlüsselmanagements und des Betriebskonzepts beim Kartenherausgeber ab. Da die Um-
setzung des Schlüsselmanagements keine Auswirkung auf die Schnittstellen des Kartenma-
nagements zur Telematikinfrastruktur hat, wird auf die detaillierte Beschreibung dieser An-
forderungen in Form von Anwendungsfällen verzichtet. Stattdessen werden die Anforderun-
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gen der Vollständigkeit halber nachfolgend grob aufgelistet und die sich daraus ergebenden 
Sicherheitsanforderungen genannt. 

12.13.3.2.1 Generierung von Schlüsseln 

Grundsätzlich kann das Schlüsselmanagement dazu verwendet werden, die für die eGK be-
nötigten Schlüssel zu generieren. Dazu sind, wie für alle hier beschriebenen Anforderungen, 
dem aktuellen Stand der Technik entsprechende, geeignete und sichere Methoden und Ge-
räte zu verwenden, sowie die für die jeweiligen Schlüssel geltenden Anforderungen zu be-
rücksichtigen (s.a. 12.13.3.2.5). 

12.13.3.2.2 Anwendung von Schlüsseln 

Im Rahmen der Interaktion zwischen der eGK und dem Kartenmanagement kann die ver-
schlüsselte Kommunikation zwischen beiden Seiten erforderlich werden. Hierbei sind inner-
halb des Kartenmanagements die Schlüssel SK.CAMS im Sinne von Verschlüsseln und Ent-
schlüsseln anzuwenden. 

12.13.3.2.3 Export und Import von Schlüsseln 

Je nachdem, wo die für eine eGK benötigten Schlüssel generiert werden, ist der Export oder 
Import von Schlüsseln in das Schlüsselmanagement des Kartenmanagements erforderlich. 
Selbst erzeugte Schlüssel müssen zwecks Produktion dem Personalisierer mitgeteilt werden 
und extern erzeugte Schlüssel müssen im Kartenmanagement bekannt sein, wenn die Not-
wendigkeit besteht, diese im Betrieb anzuwenden. 

12.13.3.2.4 Löschen von Schlüsseln 

Nicht mehr benötigte Schlüssel müssen unwiederbringlich gelöscht werden können. Dies ist 
z.B. erforderlich, wenn vom Schlüsselmanagement erzeugte Schlüssel erfolgreich zur Pro-
duktion von eGKs verwendet wurden und danach ein Bekanntsein dieser Schlüssel im Kar-
tenmanagement nicht mehr erforderlich ist. 

12.13.3.2.5 Sicherheitsanforderungen an dem Umgang mit Schlüsseln 

Die Sicherheitsanforderungen an den Umgang mit Schlüsseln über deren gesamten Lebens-
zyklus sind unabhängig von der konkreten Umsetzung des Schlüsselmanagements im Kar-
tenmanagement. Sie hängen ausschließlich vom jeweiligen Schlüssel bzw. Schlüsseltyp 
sowie dessen Zweck innerhalb der Gesundheitstelematik ab. Deshalb werden die grundle-
genden Sicherheitsanforderungen an den Umgang mit Schlüsseln in separaten Dokumenten 
beschrieben, auf die an dieser Stelle verwiesen wird. Diese Sicherheitsanforderungen sind 
bei der Realisierung des Karten- und Schlüsselmanagements unbedingt einzuhalten, unab-
hängig vom Ort der Ansiedlung einzelner Funktionen in technischen Komponenten, dessen 
Festlegung nicht Gegenstand dieses Dokuments ist. 

Angaben zum Umgang mit den Schlüsseln zur Card-to-Card-Authentisierung befinden sich 
im Dokument [gemPKI_Reg]. 

Angaben zum Umgang mit den Schlüsseln zur Verschlüsselung und Authentisierung befin-
den sich im Dokument [gemTSL_SP_CP]. 

Ferner finden sich Details zu den Anforderungen für die Personalisierung kryptographischer 
Daten in [gemPers]. 
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12.13.3.3 Lebenszyklen und Anwendungsfälle des Schlüsselmanagements 

Eine detaillierte Beschreibung von Anwendungsfällen des Schlüsselmanagements erfolgt 
nicht, da die Notwendigkeit und konkrete Ausgestaltung einzelner Anwendungsfälle von 
mehreren Optionen abhängt, die ein Kartenherausgeber frei wählen kann und die darüber 
hinaus keine Auswirkung auf die Schnittstellen des Kartenmanagements zur Telemati-
kinfrastruktur haben. 

12.14 Administrations- und Monitoringservices 

  
Abbildung 59: Einordnung Administrations- und Monitoringservices 

12.14.1 Konfigurationsservice 

Aufgaben des Konfigurationsservice sind Management und Persistenzierung aller Konfigura-
tionseigenschaften eines Anwendungs- oder Infrastrukturservices. 

12.14.2 Softwareverteilservice 

In Anforderung AN-GA-7060 wird die Aktualisierbarkeit der Telematikkomponenten gefordert. 
Ein Softwareverteilservice setzt diese Anforderung um und erlaubt das Management und  
das Einbringen und Zurückrollen von Softwareupdates in Anwendungs- oder Infrastruktur-
komponenten. 

Die weitere Spezifikation des Softwareverteilservices erfolgt für die einzelnen Komponenten 
in deren jeweiliger Spezifikation, da erhebliche Unterschiede zwischen einerseits zentralen 
und andererseits dezentralen Anwendungen bestehen. Ferner ergeben sich auch Unter-
schiede aus dem Umfang, in dem die jeweilige Komponente der Spezifikation durch die ge-
matik unterliegt. 

12.14.3 Systemmonitoringservice 

Aufgabe des Systemmonitorings ist die Echtzeitüberwachung des Systemzustandes eines 
Anwendungs- oder Infrastrukturservices. 

Fokus des Systemmonitorings ist die proaktive Überwachung der Performanz-Schwellen-
werte von Anwendungs- und Infrastrukturservices und die reaktive Überwachung von durch 
Logging und Tracing protokollierten Fehlern. 
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12.14.4 Servicemonitoring 

AN-GA-7070 fordert die Überwachung des Systemzustands und der Servicequalität der an 
der Telematik beteiligten Systeme. Aufgabe des Servicemonitorings ist die Ermittlung der 
Antwortzeiten und der Verfügbarkeit von Anwendungsservices. 

Der Fokus des Servicemonitorings ist die Korrelation von Ereignissen aus dem Servicemoni-
toring, Antwortzeiten und Verfügbarkeit. 

12.15 Test- und Wartungsservices 

  
Abbildung 60: Einordnung Test- und Wartungsservices 

 

12.15.1 Service-Test-Anwendungen 

Service-Test-Anwendungen sind Standalone-Anwendungen, die es erlauben, die Verfügbar-
keit eines Anwendungs- oder Infrastrukturservice festzustellen. 

12.15.2 Service Stub 

Service Stubs sind generische, verkürzte Webservices der Telematik und der Service Provi-
der Tier, die es erlauben, die Ende-zu-Ende-Konnektivität von Service Consumers festzustel-
len. 

Diese Dienste werden zu technischen Zwecken (Überwachung und Monitoring) eingesetzt 
und tragen keine fachliche Funktion bzw. keine personenbezogenen oder medizinischen 
Daten. 
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13 Logische Architektur – TelematikTransport-Details 

13.1 Abgrenzung und Einordnung des Kapitels 

Das aktuelle Kapitel definiert und motiviert den TelematikTransport. Es beschreibt in die-
sem Zusammenhang die Ziele, die durch das Einführen einer Abstraktionsschicht umgesetzt 
werden sollen. Es greift hierzu die in Kapitel 7 gestellten Anforderungen an die Kommunika-
tionsmuster auf und beschreibt die logische Umsetzung dieser. 

Der Telematik Transport wird ab Release 2 benötigt. 

 
Abbildung 61: Einordnung Kapitel 13 

Es bildet damit die Grundlage für [gemSpec_TTD], in dem die Details des Telema-
tikTransports definiert werden. Alle in diesem Kapitel dargestellten Anforderungen sind nor-
mativ, dargestellte Datenstrukturen sind logische Datenstrukturen und ausschließlich infor-
mativ. Normative Aussagen zur Nachrichtenstruktur erfolgen in [gemSpec_TTD].  

Ziel des TelematikTransport ist es, einen fachdienstübergreifenden Rahmen für alle Fachar-
chitekturen zu bilden und die aus den Fachkonzepten entstehenden Anforderungen umzu-
setzen. Der in diesem Kapitel definierte TelematikTransport dient als Grundlage für die 
Kommunikation zwischen dem in [gemSpec_Kon] definierten Konnektor und den Fachdiens-
ten unter Verwendung der in [gemBroker], [gemRegD] definierten Telematik-Services.  

13.2 Zielsetzung und Struktur des Kapitels 

Das aktuelle Kapitel beginnt in Abschnitt 13.3 mit einer Einordnung des TelematikTransports 
und einer Beschreibung der Ziele des TelematikTransports. Abschnitt 13.4 liefert einen Ü-
berblick über den TelematikTransport. Als Abschluss wird in Abschnitt 13.5 die logische 
Nachrichtenstruktur erläutert.  

13.3 TelematikTransport – Einordnung und Ziele 

Wie in Abbildung 62 dargestellt, erfolgt jegliche Kommunikation für §291a Anwendungen 
unabhängig von der jeweiligen Facharchitektur vom Primärsystem ausgehend an den Kon-
nektor. Der Konnektor führt aufgrund dieses Aufrufs Anfragen an die Fachdienste der Tele-
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matikinfrastruktur durch. Diese Anfragen erfolgen über den Broker als Intermediär an den 
Fachdienst. 

 
Abbildung 62: Übersicht TelematikTransport 

Ziel des TelematikTransports ist es, den für alle Facharchitekturen einheitlichen Informati-
onstransport zwischen Konnektor und Fachdienst von der fachlichen Verwendung der Infor-
mationen zu entkoppeln. Durch diesen zusätzlichen Abstraktionslayer werden die nachfol-
genden Ziele umgesetzt. 

Etablierung einer stabilen, von fachlichen Änderungen unabhängigen Transportebene 
– Die Einführung einer Abstraktionsschicht, die dazu führt, dass Änderungen fachlicher Art 
für den Transport nicht sichtbar sind, führt dazu, dass die Einführung neuer Fachdienste oder 
die Umsetzung zusätzlicher Funktionalitäten in bestehenden Fachdiensten keine Rückkopp-
lung auf die Transportebene haben und somit die bestehende Funktionalität nicht gefährden.  

Verwendung einfacher und erprobter Mechanismen zur Sicherstellung der Interopera-
bilität – Dies entspricht der Anforderung AF-GA-2020. Für die Umsetzung fachlicher Anfor-
derungen werden häufig komplexe Mechanismen und Datenstrukturen benötigt. Die Trans-
portschicht soll von der Komplexität der fachlichen Datenstrukturen entkoppelt werden, da für 
die Fachlichkeit wichtig ist, dass gewisse Informationen transportiert werden, aber nicht wie. 
Die Entkopplung führt an dieser Stelle dazu die Komplexität für den Transport zu minimieren. 

Transparenz der Fachlichkeit für den Intermediär – Die Entkopplung zwischen Transport 
und Fachlichkeit unterstützt die Einführung eines Intermediärs wie dem Broker. Wären fach-
liche Datenstrukturen für den Broker sichtbar, so würden Änderungen an diesen Datenstruk-
turen ebenfalls Änderungen am Broker hervorrufen. Da von dem Broker als zentrale Kompo-
nente eine sehr hohe Verfügbarkeit gefordert wird, sollen Änderungen so gering wie möglich 
gehalten werden. 

Performantes parsen der Payload – Eine codierte und damit für den Intermediär transpa-
rente Datenstruktur als Payload ist für Intermediäre schneller zu verarbeiten als die Verwen-
dung von ANY-Tags. 

Erleichterung des Testens und späterer Erweiterungen – Bei dem Rollout neuer Versio-
nen können Änderungen und die dadurch notwendigen Tests präziser, nämlich nur für die 
entsprechenden Fachmodule, durchgeführt werden und der Einfluss auf bestehende Kom-
ponenten oder den Transport kann weitestgehend ausgeschlossen werden. 
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13.4 TelematikTransport-Details 

Der TelematikTransport beruht darauf, dass eine logische Kommunikation zwischen Fach-
komponente des Konnektors und Fachmodul des Fachdienstes stattfindet. Der Transport der 
Informationen zwischen diesen beiden Komponenten ist für die logische Kommunikation 
nicht relevant.  

Wie in Abbildung 63 dargestellt, erfolgt die Umsetzung der Fachlichkeit in einen, dem Tele-
matikTransport entsprechenden, SOAP Aufruf. Hierbei ist klar definiert, in welcher Form In-
formationen, wie die Identität von Datenbearbeiter und Datenautorität, die Lokalisierungsin-
formationen oder der Name der fachlichen Operation transportiert werden. Jede Facharchi-
tektur muss für alle Anwendungsfälle die an den Telematik-Adapter zu übergebenden Infor-
mationen spezifizieren. Diese werden dann mit zusätzlichen, von der Facharchitektur unab-
hängigen Informationen, wie zum Beispiel Zeitstempeln oder Versionsinformationen erweitert 
und mittels der dafür vorgesehenen Elemente der Nachricht transportiert. Die detaillierte Be-
schreibung der Adaptierung erfolgt in [gemSpec_TTD]. 

Die so zusammengestellte Nachricht wird von dem Konnektor an den Broker weitergeleitet. 
Durch den Broker werden die für diesen Nachrichtentyp relevanten Abläufe durchgeführt. 
Diese können unter anderem Lokalisierung, Auditierung und Anonymisierung beinhalten. 

Der Broker wiederum leitet die Nachricht an den entsprechenden Fachdienst weiter. Inner-
halb des Fachdienstes wird die in der Nachricht enthaltene Information durch Überprüfung 
der Sicherheitsmerkmale validiert und die entsprechende Fachlogik ausgeführt.  

 
Abbildung 63: TelematikTransport-Details 

13.5 Logische Datenstruktur des TelematikTransports 

Nachfolgend wird die logische Struktur der SOAP Aufrufe beschrieben. Diese logische Nach-
richtenstruktur gilt sowohl für SOAP-Requests, als auch die korrespondierenden Responses. 
Es handelt sich hier um eine rein logische Darstellung, die bewusst auf die Verwendung von 
konkreten Elementnamen verzichtet. Die genaue Definition der Elementnamen erfolgt in 
[gemSpec_TTD]. 
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Jede SOAP-Nachricht unterscheidet zwischen SOAP-Header und SOAP-Body. Alle Informa-
tionen, die für die Durchführung des Transports sowie die Lokalisierung eines Fachdienstes 
oder einer fachlichen Komponente innerhalb Fachdienstes benötigte werden, werden im 
SOAP-Header abgelegt. Daten die innerhalb einer fachlichen Komponente verarbeitet wer-
den oder die im Fachdienste gespeichert werden wie zum Beispiel die fachliche Nutzlast 
oder Berechtigungselemente wie Tickets werden im SOAP-Body Transportiert 

Die in Abbildung 64 dargestellte weitere logische Unterteilung des SOAP-Headers und SO-
AP-Bodies erfolgt in den nachfolgenden Abschnitten. 

 
Abbildung 64: logische Nachrichtenstruktur 

13.5.1 SOAP-Header 

Der SOAP-Header unterteilt sich in einen Transport-Header, einen Telematik-Header und 
den Security-Header.  

Aufgabe des Transport-Headers ist es, Informationen, die sich im Laufe des Transports der 
Nachricht ändern können und die keines kryptographischen Integritätsschutzes bedürfen, 
aufzunehmen. Hierzu gehören beispielsweise Informationen zur Korrelation einzelner Nach-
richten zueinander oder auch Informationen die für die Fehlerbehandlung und das Logging 
benötigt werden.  

Im Telematik-Header werden Informationen transportiert, die kryptographisch integritätsge-
schützt werden müssen. Hierzu gehören unter anderem Informationen für die Lokalisierung 
von Fachdiensten und Informationen, die die Verarbeitung der Nachricht betreffen. Die 
Hauptaufgabe der Lokalisierungsinformationen ist über den SDS die versichertenspezifische 
Lokalisierung des Fachdienstes durchzuführen. Bei Verarbeitungsinformationen handelt es 
sich beispielsweise um die Fachdienstoperation oder den Diensttyp. Dies hat einerseits Ein-
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fluss auf die durch den Broker durchgeführte Brokersequenz und andererseits Einfluss auf 
die fachliche Funktionalität und die erwartete Payload innerhalb des Fachdienstes. Hierbei ist 
zu beachten, dass die Lokalisierungs- und Verarbeitungsinformationen bei einer Response 
identisch zu den Lokalisierungs- und Verarbeitungsinformationen des Aufrufs sein MÜSSEN. 
Mit anderen Worten trägt die Antwort noch die Lokalisierungsinformation der Anfrage und 
nicht Lokalisierungsinformationen des Aufrufers, an den die Antwort zugestellt wird. 

Der Security-Header dient dazu, Sicherheitsmerkmale wie die Signatur des Datenbearbeiters 
als Integritätsschutz und zur Authentifizierung aufzunehmen.  

13.5.2 SOAP-Body 

Innerhalb des SOAP-Bodies wird die fachliche Nutzlast der Nachricht und, sofern sie zur 
Authentifizierung benötigt wird, die Signatur der Datenautorität transportiert. Die Nutzlast 
besteht aus einer variablen Anzahl von Einträgen der Dreierkombination Name, Daten, Ko-
dierung. Diese bewusst offen gehaltene Struktur bietet Facharchitekturen den Freiraum, lo-
gisch zusammengehörige Daten als Paket zu transportieren. Die Möglichkeiten zur Kodie-
rung werden durch [gemSpec_TTD] vorgegeben. Derzeit ist base64 Kodierung für den 
Transport von Binärdaten oder XML-Dokumenten vorgesehen. Einfache Datentypen können 
aber auch plain, das bedeutet ohne Kodierung übermittelt werden.  



Gesamtarchitektur 

 

 

  

gematik_GA_Gesamtarchitektur_V1_3_0.doc Seite 202 von 310 
Version: 1.3.0 © gematik Stand: 18.03.2008 
 

14 Performance-Bestimmung und -Überwachung 

14.1 Abgrenzung und Einordnung des Kapitels 

In diesem Kapitel wird das Verfahren beschrieben, mit dem die Performance der Telematik 
abgeschätzt wird, Abschnitt 14.3. Die Ergebnisse der Laufzeitberechnung werden als noch in 
Erstellung befindliches, eigenständiges Dokument bereitgestellt. In Abschnitt 14.4 wird die 
Methodik dargestellt, mit der Antwortzeiten und die Anforderungen an das Sizing der Tele-
matikinfrastruktur durch Simulation ermittelt werden. Abschnitt 14.5 präsentiert einige Kenn-
zahlen, die Größenordnungen der erwarteten Volumina andeuten. Die weiteren Details wer-
den im oben schon genannten Dokument veröffentlicht werden. Der letzte Abschnitt, Ab-
schnitt 14.6 definiert grundlegende Anforderungen an die Performanceüberwachung zur Be-
stimmung des operativen Status (Verfügbarkeit der Telematik) und des betrieblichen Status 
(Die Performance der Telematikinfrastruktur entspricht den Vorgaben der Service Level 
Agreements). Diese Anforderungen fließen ins System Management Konzept [gemSysSLM] 
und in die Ausschreibungen für den Betrieb von Telematikkomponenten ein.  

 

 
Abbildung 65: Einordnung Kapitel 14 

Die in diesem Kapitel beschriebenen Vorgänge ermöglichen Performance- und Volumenbe-
trachtungen von einer frühen Designphase durch die Laufzeiten bis hin zum späteren Betrieb 
durch die Überwachung.  

Nicht Bestandteil dieses Kapitels sind Angaben über geforderte Verfügbarkeiten und Ant-
wortzeiten. Diese sind oder werden in Zukunft in den jeweiligen Fachkonzepten dokumen-
tiert. 

14.2 Zielsetzung und Struktur des Kapitels 

Die Performance eines IT-Systems bestimmt zu großen Teilen die Akzeptanz des Systems 
bei den Anwendern. Sie ist für die Anwender in erster Linie durch Verfügbarkeit und Antwort-
zeiten sichtbar. Aus diesem Grund ist es notwendig, schon frühzeitig erwartete Antwortzeiten 
zu ermitteln und diese den fachlichen Anforderungen gegenüberzustellen. Die Ergebnisse 
können dann dazu genutzt werden, aus den Differenzen zu den Anforderungen Maßnahmen 
zu entwickeln und diese wieder in den Spezifikationsprozess einfließen zu lassen.  
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Dieses Kapitel dokumentiert die Methode, mit der die erwarteten Antwortzeiten der Arbeits-
abläufe geschätzt werden, bevor die Telematikkomponenten in Entwicklung und später den 
Test- und Wirkbetrieb übergehen. Weiterhin wird mit der Simulation die Methode vorgestellt, 
mit der Anforderungen an das Sizing für den Wirkbetrieb ermittelt werden. Im Betrieb müs-
sen dann sowohl Performance als auch Verfügbarkeit überwacht werden.  

Da die im Rahmen des Basis-Rollout ablaufenden Anwendungsfälle aus Sicht der Gesamt-
architektur trivial sind (es geht nur um den direkten, lesenden Zugriff vom Primärsystem über 
einen Kartenleser auf die Karte) werden hier nur die Anwendungsfälle der Funktionsab-
schnitte 1 bis 3 betrachtet. 

14.3 Laufzeitberechnung 

Die Antwortzeit eines IT-Systems auf eine Anfrage setzt sich aus den Zeiten zusammen, die 
für das Entgegennehmen der Anfrage, die Ermittlung des Ergebnisses und die Aufbereitung 
der Antwort benötigt werden. Die in diesem Dokument beschriebene Telematikinfrastruktur 
besteht aus einer Vielzahl verbundener IT-Systeme. Die Antwortzeit auf eine Anfrage setzt 
sich daher aus den Antwortzeiten aller beteiligten Einzelsysteme und denjenigen Zeiten zu-
sammen, die für den Transport von Anfragen und Antworten zwischen ihnen benötigt wer-
den. 

Um schon vor der Implementierung abschätzen zu können, ob die Antwortzeiten der die Te-
lematik nutzenden Anwendungsfälle den fachlichen Anforderungen entsprechen, müssen 
diese schon während der Spezifikation abgeschätzt werden. Zu diesem Zweck wird ein Mo-
dell benötigt, mit dem sich die Laufzeiten pro Komponente und die erwarteten Übertragungs-
zeiten zwischen den Komponenten darstellen und addieren lassen.  

Bei der Modellierung der Anwendungsfälle für die Laufzeitberechnung wird davon ausge-
gangen, dass ideale Bedingungen vorherrschen. Ideal bedeutet hier, dass Hardware mit rea-
listischen Leistungswerten angenommen wird, Antwortzeitveränderungen aufgrund von Aus-
lastungsspitzen jedoch bewusst nicht betrachtet werden, da diese sehr stark von der Imple-
mentierung und dem für den Betrieb gewählten Aufbau der Telematikkomponenten abhängig 
sein können.  

Das erwartete Volumen und die erwartete Auslastungsverteilung und das Verhalten der be-
teiligten Systeme unter Last sind jedoch für die Dimensionierung der Telematikinfrastruktur 
von hoher Bedeutung. Daher wird zusätzlich ein genaueres Modell erstellt, das Aufbau und 
Implementierung stärker einbezieht. Dieses Modell wird dann in Verbindung mit den Fach-
konzepten und dem zukünftig verfügbaren Dokument mit den Ergebnissen der Leistungsbe-
rechnung für eine Lastsimulation zur Bestimmung der Dimensionierung herangezogen. 

14.3.1 Vorgehensweise 

Die erste Bestimmung der bei der Nutzung der Telematik zu erwartenden Antwortzeiten ba-
siert aufgrund noch fehlender Implementierungen auf Schätzungen. Messungen oder Hoch-
rechnungen, die auf Messungen basieren, können erst benutzt werden, wenn Implementie-
rungen vorliegen.  

14.3.1.1 Modellierung 

Zur Berechnung der erwarteten Laufzeiten der Anwendungsfälle wird im ersten Schritt ein 
vereinfachtes Modell der Telematikinfrastruktur erstellt. Das Modell enthält die Kernkompo-
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nenten der Telematik, die bei der Bearbeitung der Anwendungsfälle angesprochen werden, 
verzichtet jedoch auf reine Infrastrukturkomponenten wie zum Beispiel DNS und NTP. Dar-
über hinaus wird auch die Netztopologie deutlich vereinfacht und es werden nur Verbindun-
gen zwischen den Systemen, nicht jedoch die zugrunde liegenden technischen Netze detail-
liert betrachtet. Neben der Reduktion auf Kernsysteme und der Vereinfachung der Netztopo-
logie wird noch auf die Abbildung der Redundanzen verzichtet, die durch Maßnahmen zur 
Ausfallsicherheit und durch unterschiedliche Betreiber zustande kommen. Abbildung 66 zeigt 
die Struktur, die die Grundlage der Modellierung bildet.  

 
Abbildung 66: Telematikmodell zur Laufzeitberechnung 

Im Anschluss werden für jede Komponente des Modells geeignete Funktionen ermittelt, zu 
denen sich Laufzeiten schätzen oder messen lassen und aus denen sich die Anwendungs-
fälle der Telematikanwendungen modellieren lassen. Beispiele für solche Funktionen sind 
das Signieren eines Nachrichtendigests auf der eGK oder das Beantworten von OCSP An-
fragen durch den OCSP-Responder. Für jede dieser Funktionen wird zunächst eine Laufzeit 
geschätzt. Sobald erste Implementierungen vorliegen, können die Schätzungen durch Mes-
sungen präzisiert werden.  

Zusätzlich zu den Laufzeiten auf den Komponenten müssen noch die Zeiten für die Übertra-
gung der Nachrichten zwischen den Komponenten erfasst werden. Zu diesem Zweck werden 
die Netzwerkübergänge aus Abbildung 66 grob klassifiziert. Jeder Klasse wird eine Latenz 
und eine Geschwindigkeit zugewiesen. Die gestrichelten Linien in Abbildung 66 zeigen Netz-
strecken, bei denen das Internet als Transportnetz angenommen wird. Sie werden als „tele-
matik-fremd“ eingestuft, weil das nicht zur Telematikinfrastruktur gehörende Transportnetz 
für die Verbindung zwischen Leistungserbringer und Zugangsnetz bzw. Leistungserbringer 
und OCSP-Responder den mit Abstand überwiegenden Teil der Laufzeit für diesen Abschnitt 
definiert. Die durchgezogenen Linien entsprechen einer Verbindung über die Frontend-VPN 
bzw. Backend-VPN Netzwerkstrecken. In Verbindung mit der erwarteten Nachrichtengröße 
kann dann abgeschätzt werden, wie lange das Übertragen einer Nachricht z.B. vom Konnek-
tor zum Broker dauert.  

Die Funktionen und die Laufzeiten für Netzwerkübergänge bilden den Baukasten, aus dem 
anschließend die auf den Fachkonzepten basierenden Anwendungsfälle aus den Facharchi-
tekturen modelliert werden.  
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Abbildung 67: Visualisierung der Modellierung zur Laufzeitberechnung 

Das obige Bild zeigt vereinfacht und exemplarisch, wie ein Anwendungsfall auf Basis der 
Funktionen des „Baukastens“ abgebildet werden kann, und wie aus dieser Abbildung die 
prognostizierte Laufzeit dieses Anwendungsfalls und die anteilige Verteilung auf die beteilig-
ten Komponenten berechnet werden kann.  

14.3.2 Auswertung und Weiterentwicklung 

Nachdem die Anwendungsfälle mit den Funktionen und den Zeiten für Nachrichtenübermitt-
lung modelliert sind, lässt sich erkennen, welche Anwendungsfälle längere Laufzeiten haben 
als gefordert. Zusätzlich lässt sich ermitteln, welche Bereiche des Anwendungsfalls zu wel-
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chem Anteil für die Gesamtlaufzeit verantwortlich sind. Im Beispiel aus Abbildung 67 kann 
man erkennen, dass der gesamte dort modellierte Ablauf etwa 4 Sekunden dauern wird und 
dass fast die Hälfte der Gesamtlaufzeit durch die beiden Signaturen zustande kommt. Sollte 
die erwartete Laufzeit über der geforderten liegen, kann nun auf Basis der Modellierung mit 
Optimierungen bzw. Weiterentwicklung begonnen werden. Dabei muss im jeweiligen Einzel-
fall entschieden werden, welche Maßnahmen ergriffen werden. Denkbar ist beispielsweise, 
dass: 

• bestimmte Bereiche der Telematik prototypisch implementiert werden, um Schätzwer-
te durch Messwerte zu ersetzen und dadurch die Genauigkeit und Belastbarkeit der 
Schätzung zu erhöhen. 

• Optimierungen am bestehenden Ablauf der Anwendungsfälle vorgenommen werden. 

• sich Anforderungen an die Leistungsfähigkeit eingesetzter Hardware ergeben, wenn 
hierdurch bestimmte Schritte signifikant beschleunigt werden können. 

Die resultierenden Änderungen und alle Verfeinerungen bei den zugrunde liegenden Schätz- 
und Messwerten fließen kontinuierlich in die Modellierung ein, um stets die bestmögliche 
Abschätzung über erwartete Laufzeiten zu erreichen.  

Im obigen Beispiel wird zunächst davon ausgegangen, dass die Signaturen sequentiell erfol-
gen. Eine mögliche Optimierung wäre die Parallelisierung dieser Operation bei zwei Karten-
lesern. Diese Änderung im Ablauf würde im Beispiel zu einer Reduktion der Laufzeit um ca. 
20 Prozent führen.  

14.4 Simulation 

Die oben beschriebene Methode zur Laufzeitberechnung eignet sich aufgrund des starken 
Vereinfachungsgrades nicht dazu, ausreichend genaue Aussagen zur Dimensionierung der 
technischen Einrichtungen der Telematikinfrastruktur zu machen. Dafür bedarf es einer fei-
neren Betrachtung der Abläufe, die die technischen und betrieblichen Gegebenheiten einbe-
zieht. Es muss beispielsweise der Overhead betrachtet werden, der durch die innerhalb der 
Telematik eingesetzten Protokolle entsteht. Weiterhin müssen Ausfall- und Failoverszenarien 
betrachtet werden, um ausreichende Kapazitäten für diese Sonderfälle ermitteln zu können. 
Die Simulation hat das Ziel, aus den zur Verfügung stehenden Informationen darüber, wie 
die Abläufe in der Telematik spezifiziert sind, mit welcher Häufigkeit diese auftreten und wie 
die Rahmenbedingungen aussehen, ausreichend zuverlässige Daten zur Bestimmung der 
notwendigen Bandbreiten und Hardwarekapazitäten zu liefern und auch zu erkennen, wie 
flexibel die Telematikinfrastruktur auf Änderungen der zugrunde liegenden Datenbasis rea-
gieren würde.  

14.4.1 Simulationsmodell 

Da die vollständige Simulation der Telematikinfrastruktur zu aufwändig ist, wird auch für die 
Simulation ein vereinfachtes Modell der Telematik zugrunde gelegt. Anders als bei der oben 
beschriebenen Laufzeitberechnung ist das für die Simulation genutzte Modell jedoch insofern 
vollständig, als dass alle an der Telematik beteiligten Komponenten vorkommen. Die Verein-
fachung verglichen mit der zukünftigen Implementierung resultiert daraus, dass nur ein Sek-
tor betrachtet wird und dass mehrfach vorkommende Bestandteile wie OCSP-Responder 
und Fachdienste jeweils nur ein Mal pro Typ aufgenommen werden. Beispielsweise wird nur 



Gesamtarchitektur 

 

 

  

gematik_GA_Gesamtarchitektur_V1_3_0.doc Seite 207 von 310 
Version: 1.3.0 © gematik Stand: 18.03.2008 
 

ein OCSP-Responder für Zertifikate auf eGKs und nur ein VSD modelliert. Abbildung 68 
zeigt das zur Simulation verwendete Modell der Telematikinfrastruktur.  

14.4.2 Modellierung und Simulation 

Für die Simulation werden zunächst vollständige Ablauf- und Sequenzdiagramme der be-
trachteten Use Cases entwickelt. Die Abläufe werden anschließend soweit reduziert, dass 
sie sich auf das Simulationsmodell abbilden lassen.  

Die reduzierten Abläufe werden in einem Workflow-Simulationswerkzeug abgebildet. Techni-
sche Rahmenbedingungen wie die Leistung des Transportnetzes zwischen Leistungs-
erbringer und Zugangsnetz oder erwartete Volumina parametrisieren die Simulation.  

In einem iterativen Prozess bestehend aus Simulation, Analyse, Maßnahmen und Rückfluß 
der Maßnahmen in die Simulation wird die Simulation nach und nach verfeinert und belast-
barer gemacht. Aufgrund des stärkeren Einbezugs der technischen und betrieblichen Rah-
menbedingungen im Vergleich zur Laufzeitberechnung, können neben den in Abschnitt 14.3 
genannten Maßnahmen auch technischere Veränderungen betrachtet werden.  

Mögliche Maßnahmen sind beispielsweise: 

• Erhöhung der Performanceparameter simulierter Komponenten. Dies verändert 
die Anforderungen an die später eingesetzten Komponenten. Beispielsweise 
könnten sich die Anforderungen an die Übertragungsrate von Netzwerkstrecken 
innerhalb der Telematikinfrastruktur verändern.  

• Optimierungen im Ablauf beispielsweise durch Caching.  

• Erstmalige oder stärkere Parallelisierung 

Die Wirksamkeit der Maßnahmen kann durch eine erneute Simulation bewertet werden. Es 
ist allerdings zu berücksichtigen, dass die Simulation erst zu einem späteren Zeitpunkt des 
Projektablaufs zur Verfügung steht, was zu potentiell erschwerten Umsetzungsmöglichkeiten 
der identifizierten Maßnahmen führt.  
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Abbildung 68: Simulationsmodell der Telematikinfrastruktur 

14.5 Mengengerüste 

In den Fachkonzepten werden Kennzahlen der Telematikinfrastruktur konsolidiert gesammelt 
und veröffentlicht. Mit Veröffentlichung der Dokumente für Release 3 wird es ein neues zent-
rales Dokument für das Mengengerüst geben. Einige der in den Fachkonzepten veröffent-
lichten Zahlen werden hier informativ wiedergegeben, um einen Eindruck über die Größen-
ordnungen herzustellen. In dem momentan in Erstellung befindlichen Dokument mit den Er-
gebnissen der Laufzeitberechnung werden auch diese Kennzahlen als Grundlage für weitere 
Berechnungen dokumentiert und herangezogen. Beispielsweise ist für die Bestimmung der 
für einen Fachdienst notwendigen Leistungswerte nicht nur relevant, wie viele Nutzer der 
Dienst haben wird und wie häufig diese im Jahr Zugriffe generieren würden. Für die erste 
Kapazitätsbestimmung ist auch wichtig, in welchem Zeitraum und zu welchen Zeiten die An-
fragen erwartet werden, da Lastspitzen nur mit ausreichender Kapazität ohne Einbußen in 
der Servicequalität aufgefangen werden können.  

Zur Bestimmung der Mengengerüste werden heutige Vorgangszahlen herangezogen und zur 
Berechnung der erwarteten Volumen benutzt.  

Die im Folgenden informativ dargestellten Zahlen dienen dazu, einen Überblick über die zu 
erwartenden Größenordnungen zu bekommen. Diese Zahlen spiegeln die zum Erhebungs-
zeitpunkt 2007 vorliegenden Informationen wider und basieren auf unterschiedlichen Erhe-
bungen der Jahre 2004 bis 2007. 

14.5.1 Personen 

 

Personenkreis Wert (Größenordnung) 

Versicherte 82 Mio 

Niedergelassene Ärzte 130.000 

Ärzte in Krankenhäusern 150.000 

Krankenpflegepersonal in Krankenhäusern 570.000 

Niedergelassene Zahnärzte 56.000 

Apotheker in öffentlichen Apotheken 46.000 

Apothekerassistenten und Pharm.-Ing. 9.500 

14.5.2 Lokationen 

 

Art Anzahl (Größenordnung) 

Arztpraxen 100.000 

Zahnarztpraxen 45.000 
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Art Anzahl (Größenordnung) 

Öffentliche Apotheken 22.000 

Krankenhäuser 3.000 

14.5.3 Vorgangszahlen 

Vorgang Wert Jahr (Quelle) 

GKV Abrechnungsfälle pro Jahr 582.699.400 2003 (KBV) 

Fallzahlen im Krankenhaus 16.800.000 2006 (DKG) 

Ausgestellte Rezepte pro Jahr 335.300.000 2004 (KBV) 

Verordnungen je Rezept 1,7 2004 (KBV) 

14.6 Verfügbarkeits- und Performanceüberwachung 

Die gematik hat die Aufgabe, den reibungslosen Betrieb der Telematikinfrastruktur sicher zu 
stellen. Diese Aufgabe erfordert, dass die gematik in die Lage versetzt wird, sich zeitnah 
einen Überblick über Verfügbarkeit und Performance einzelner Teile und der gesamten Te-
lematikinfrastruktur zu verschaffen.  

Aus Benutzersicht ist vor allem die Verfügbarkeit und Performance der Gesamtheit der ge-
nutzten Teile der Telematikinfrastruktur von Interesse. Es ist für den Benutzer hingegen nicht 
wichtig, wie lange beispielsweise ein Broker in einem Sektor für die Bearbeitung einer Nach-
richt benötigt, solange der angestoßene Prozess erfolgreich durchgeführt wird und die Ge-
samtdauer innerhalb der geforderten und akzeptierten Laufzeit bleibt. Auch wenn aus Benut-
zersicht die Gesamtantwortzeit relevant ist, müssen für die einzelnen Komponenten der Te-
lematikinfrastruktur Vorgaben zur zu erreichenden Verfügbarkeit und Performance gemacht 
werden, da nur so sichergestellt werden kann, dass in Summe die Gesamtantwortzeit er-
reicht werden kann. Dies ist insbesondere nötig, da verschiedene Teile der Telemati-
kinfrastruktur unterschiedlichen Betreibern unterstehen werden. Diese Vorgaben werden als 
Service Level Objectives [SLO] bezeichnet. Sie finden sich in den Vereinbarungen mit den 
jeweiligen Betreibern in Form von Vereinbarungen (Service Level Agreements) auf die Ein-
haltung der Vorgaben wieder. Da der Betrieb der gesamten Telematik innerhalb der gefor-
derten Parameter nur sichergestellt werden kann, wenn die Einhaltung der Vorgaben an die 
einzelnen Teile der Telematik sichergestellt ist muss die Einhaltung dieser Vorgaben über-
wacht werden.  

14.6.1 Segmentierung der Service Level Objectives 

Die Forderungen zur Gesamtverfügbarkeit und Performance der Telematik auf Basis der in 
den Konzepten beschriebenen Use Cases müssen unter Berücksichtigung der Struktur der 
Telematikinfrastruktur und dem Betreibermodell so heruntergebrochen werden, dass es 
möglich wird, jedem Betreiber ausreichend genaue Vorgaben zur Erreichung dieser globalen 
Forderungen zu machen. Die Aufteilung der Telematikkomponenten auf verschiedene 
Betreiber erfolgt entlang der Tier- und Dienstgrenzen. Dadurch lassen sich Segmente defi-
nieren, für die einerseits Verfügbarkeits- und Performancevorgaben zu machen sind und für 
die die Einhaltung dieser Vorgaben andererseits auch überwacht werden muss.  
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Abbildung 69: SLO Segmente 

Wie in Abbildung 69 dargestellt, wird die Telematikinfrastruktur in Netzwerkstrecken und 
Komponenten aufgeteilt. Dabei bilden logisch zusammengehörende Telematikkomponenten 
ein Segment. Die Segmentgrenzen korrellieren meistens mit den Grenzen der in diesem 
Dokument beschriebenen Tiers. Die Verbindungen zwischen den Tiers bilden Netzsegmen-
te. Je nach dem, wie das reale Deployment der Komponenten und die Verteilung auf Betrei-
ber aussieht, kann es erforderlich sein, die Segmente weiter aufzuteilen, zusätzliche Netz-
strecken in die Überwachung mit aufzunehmen oder eine Verteilung eines Segments auf 
mehr als einen Betreiber entsprechend darzustellen.  

Die Überwachung der Telematikinfrastruktur durch die gematik SOLL das Ziel verfolgen, so 
wenig wie möglich und nur so viel wie nötig zu überwachen. Dieser Ansatz soll erreichen, 
dass der Aufwand für die Messungen und die Korrellation der gemessenen Daten bei den 
Betreibern und der gematik minimal und damit kosteneffizient gehalten wird. Aus operativer 
Sicht bedeutet dies, dass überwacht werden muss, ob die Funktionalität der Komponenten 
der Telematik verfügbar ist und ob der geforderte Performancerahmen eingehalten wird. Ist 
eine Komponente nicht verfügbar oder zu langsam, MUSS die Überwachung dies feststellen 
können, damit geeignete Maßnahmen ergriffen werden können um die Ursache zu beheben 
und die Folgen so weit wie möglich zu begrenzen. 

14.6.1.1 SLO-Netzsegment Zugangsnetz 

Das SLO-Netzsegment Zugangsnetz umfasst die Strecke zwischen Konnektor und VPN-
Konzentrator. Dieses Segment enthält auch das Transportnetz. Da als Transportnetz auch 
das Internet über den individuellen Provider der Leistungserbringer dienen kann, sind kon-
krete Vorgaben an Verfügbarkeit und Performance hier nicht umsetzbar. Das Systemman-
gement endet im Normalfall an den Perimetern der Zugangsnetze zum Internet. Dennoch ist 
es aus Gründen der Vollständigkeit notwendig, dieses Segment messbar zu machen, damit 
im Einzelfall bei Leistungserbringern Messungen z.B. zur Fehleranalyse durchgeführt werden 
können. 

14.6.1.2 SLO-Netzsegment Frontend-VPN 

Das SLO-Netzsegment Frontend-VPN umfasst die über MPLS-Technologie realisierten Stre-
cken zwischen den Zugangsnetzen, Brokern, den zentralen Diensten der Telemati-
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kinfrastruktur, sowie den PKI-Diensten. Darüber hinaus enthält es die Netzstrecken, die zur 
Verbindung der Betriebsstätten der Dienstebetreiber mit den Betriebsstätten der MPLS-
Infrastruktur erforderlich sind, siehe auch 17.2.3.  

14.6.1.3 SLO-Netzsegment Backend VPN 

Das SLO-Netzsegment Backend VPN umfasst die über MPLS-Technologie realisierten Stre-
cken zwischen den Brokern, Auditdiensten, Fachdiensten, den zentralen Diensten der Tele-
matikinfrastruktur, sowie den PKI-Diensten. Darüber hinaus enthält es die Netzstrecken, die 
zur Verbindung der Betriebsstätten der Dienstebetreiber mit den Betriebsstätten der MPLS-
Infrastruktur erforderlich sind, siehe auch 17.2.4.  

14.6.1.4 SLO-Segment Frontend 

Das SLO-Segment Frontend umfasst den Konnektor und die angeschlossene Telematik-
Hardware, wie Kartenterminals oder Trusted-Viewer. Es ist nicht praktikabel, die Konnekto-
ren zentral zu überwachen. Es MUSS allerdings möglich sein, die Performancedaten der 
Telematik aus Sicht eines Konnektors zu ermitteln, da nur so die für Leistungserbringer er-
reichte Performance vollständig gemessen werden kann. 

14.6.1.5 SLO-Segment Zugang 

Das SLO-Segment Zugang umfasst die von den Zugangsnetzbetreibern bereitgestellten 
Komponenten bestehend aus dem VPN-Konzentrator, zu dem sich die Konnektoren verbin-
den, und den in den Zugangsnetzen bereitgestellten Infrastrukturdiensten wie DNS und NTP. 

14.6.1.6 SLO-Segment Broker 

Das SLO-Segment Broker beinhaltet den Broker und den Trusted-Service.  

14.6.1.7 SLO-Segment Zentral 

Das SLO-Segment Zentral umfasst die zentralen Infrastrukturkomponenten bestehend aus 
Audit-Service, Service Directory Service, DNS und NTP.  

14.6.1.8 SLO-Segment Fachdienst 

Das SLO-Segment Fachdienst enthält die Fachdienste. Die Fachdienste stehen nicht in der 
Verantwortung der gematik. Da sie jedoch zu den Antwortzeiten für Anwendungsfälle und 
damit zur Gesamtverfügbarkeit der Telematikinfrastruktur beitragen, MÜSSEN sie aus Voll-
ständigkeitsgründen ebenfalls überwacht werden.  

14.6.1.9 SLO-Segment PKI 

Das SLO-Segment PKI umfasst die Komponenten zum Betreiben einer PKI. Im Sinne der 
Telematikinfrastruktur sind dies vor allem die OCSP-Responder. Das PKI-SLO-Segment ist 
ein übergreifendes Segment in dem Sinne, dass die Vielzahl der PK-Infrastrukturen jeweils 
von mehr als einer Komponente der Telematik erreichbar sein müssen und dadurch Abhän-
gigkeiten zu vielen Betreibern bestehen.  
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14.6.2 Abdeckung der Überwachung 

Die Überwachung der Telematikinfrastruktur muss unterschiedlichen Anforderungen gerecht 
werden. Einerseits gibt es die Sicht der Anwender, die Dienste der Telematik über die Pri-
märsysteme in Anspruch nehmen. Der primäre Fokus der Endanwender liegt auf der Verfüg-
barkeit und der Performance der Telematik. Weiterhin gibt es die Sicht der gematik, die ei-
nen zuverlässigen Betrieb der Telematik sicherstellen muss und sich daher einerseits zu 
jeder Zeit einen Überblick über die Betriebssituation der Telematik bilden können muss und 
andererseits die Einhaltung der in den Vereinbarungen mit den Betreibern geforderten Servi-
ce Level überprüfen muss. Es gibt allerdings noch weitere Sichten, beispielsweise die der 
Betreiber. Die Betreiber haben Bedarf für deutlich genauere Überwachung der in ihrer Ver-
antwortung stehenden Komponenten.  

Die Vorgaben für die Betriebsüberwachung der gematik beschränken sich auf die notwendi-
gen Messungen, den Betrieb der Telematikinfrastruktur sicherzustellen und die Einhaltung 
der vertraglichen Vereinbarungen mit Betreibern überprüfen zu können. Die Sicherstellung 
des Betriebs erfordert, dass die übergreifenden Supportprozesse ausreichend unterstützt 
werden und der operative Status der Telematik bestimmt werden kann. Die operative Über-
wachung der Telematik erfolgt dabei aus dem Blickwinkel der Endanwender, d.h. dass bei-
spielsweise beim Broker nicht spezielle Parameter der eingesetzten Serversoftware über-
wacht werden, also der interne Zustand, sondern dass eine Überprüfung der Funktionalität 
durch intelligente Überwachungskomponenten erfolgt. Aus diesem Grund MÜSSEN auch die 
Fachdienste mindestens operativ überwacht werden, da nur dann die Verfügbarkeit der Te-
lematikinfrastruktur aus Endanwendersicht gegeben ist, wenn die Fachdienste auch funktio-
nieren. Art und Umfang der Überwachung der Fachdienste muss in [gemSysSLM] konkreti-
siert werden. Es MUSS allerdings mindestens möglich sein, die Schnittstellen der Fachdiens-
te zur Telematikinfrastruktur zu überwachen, da diese noch Teil der Telematik sind.  

Da es aufgrund der hohen Zahl von Endanwendern bzw. Konnektoren nicht praktikabel ist, 
von sämtlichen Konnektoren aus Ende-zu-Ende-Verfügbarkeit und Performance zu überwa-
chen, beginnt die Überwachung bei den Zugangsnetzen (SLO-Segment Zugang). Dennoch 
MUSS es ermöglicht werden, bei Bedarf Performancedaten von Konnektoren abzufragen, 
die die Gesamtantwortzeit für aufgerufene Anwendungsfälle darstellen.  

Insgesamt MUSS die Überwachung der Telematikinfrastruktur mindestens so granular mög-
lich sein, dass für jedes definierte SLO-Segment individuelle Angaben jeweils zur Verfügbar-
keit und zur Performance gemacht werden können. Verfügbarkeits- und Performanceanga-
ben, die über Segmentgrenzen hinausgehen, dürfen auch aus den Daten für die Segmente 
zusammengesetzt werden.  

14.6.3 Anforderungen an die Überwachung 

Aus den Anforderungen an Plattformunabhängigkeit und Interoperabilität der Telematikkom-
ponenten und der Verteilung von Komponenten und Teilbereichen der Telematik auf unter-
schiedliche Betreiber folgt, dass auch die Überwachung so interoperabel ausgelegt werden 
MUSS, dass eine Zusammenführung von Daten aus unterschiedlichen Quellen und Syste-
men ermöglicht wird.  

Das [gemSysSLM] definiert dafür ein Format auf XML Basis, über welches der gematik die 
Informationen zum Zustand der Komponenten zur Verfügung gestellt werden. Um den opera-
tiven Status der Komponenten und die Einhaltung der Service Level Agreements einheitlich, 
vergleichbar und für die Betreiber fair bewerten zu können, MUSS für jede Komponente defi-
niert werden, welche Informationen über welche Verfahren an welchen Messpunkten ermit-
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telt und zur Verfügung gestellt werden müssen. Da Ausfälle und Verstöße gegen die Service 
Level Agreements einem Betreiber eindeutig zugewiesen werden müssen, SOLLEN Mes-
sungen nicht über Betreibergrenzen hinweg erfolgen. Erfolgt eine Messung doch über Betrei-
bergrenzen hinaus, MUSS definiert werden, wie negative Meldungen dieses Messpunkts zu 
bewerten sind, wenn der Dienst ausfällt, zu dem eine Abhängigkeit besteht.  

Die Überwachung der Komponenten der Telematik muss den im Folgenden beschriebenen 
Anforderungen gerecht werden. 

14.6.3.1 Anforderungen 

Die Betreiber MÜSSEN eine Schnittstelle – im Folgenden Managementschnittstelle genannt 
– anbieten, die die notwendigen Daten zur Unterstützung der übergreifenden Betriebspro-
zesse der gematik liefert. Die Überwachung  bei den Betreibern MUSS gewährleisten, dass 
unerwartete Ereignisse, die die Verfügbarkeit der Telematikinfrastruktur stören, erkannt, 
klassifiziert und uneingeschränkt über diese Schnittstelle an das zentrale System Manage-
ment übermittelt werden. Die Verfügbarkeitsüberwachung der Telematikkomponenten für 
das zentrale System Management MUSS aus Anwendersicht erfolgen. Dies bedeutet, dass 
Daten zur Verfügbarkeit der vom Anwender genutzten Funktionen der Komponenten und 
deren Performance gemessen und übermittelt werden und nicht eine Vielzahl von techni-
schen Parametern der zur Bereitstellung der Funktionen eingesetzten Systeme. Es MUSS 
sichergestellt sein, dass der Zugriff auf die Managementschnittstelle nur autorisierten Perso-
nen und Systemen gewährt wird und dass Authentizität und Integrität der Kommunikation 
gewährleistet sind. Das System Management MUSS den in [gemSiKo] und [gemSysSLM] 
definierten Sicherheitsanforderungen genügen. Dazu zählt beispielsweise, dass Manage-
mentaufgaben an den Komponenten über ein separates, von den Wirkfunktionen abgeschot-
tetes Netzwerk durchgeführt werden und dass für System Management Aufgaben nur siche-
re Protokolle zum Einsatz kommen. Über die Übermittlung des operativen Status hinaus, 
MUSS es die Managementschnittstelle ermöglichen, den zentralen Betrieb über besondere 
Ereignisse in Form von Alarmen zu informieren.  

Die Managementschnittstelle MUSS eine hohe Verfügbarkeit aufweisen, da der über diese 
Schnittstelle überwachte Dienst als nicht verfügbar gewertet wird, wenn die zugehörige Ma-
nagementschnittstelle nicht verfügbar ist.  

Die Einhaltung der vertraglich vereinbarten Service Level und der Vorgaben zur Sicherheit 
des Betriebs kann Messungen und Überwachungen erforderlich machen, die über die Über-
mittlung des operativen Status hinausgehen. Für diese Fälle MÜSSEN geeignete Berichte 
und Audits definiert werden.  

14.6.4 Prinzipien 

Bei der Umsetzung der oben definierten Anwendungen müssen einige Prinzipien beachtet 
werden. Grundsätzlich soll für das zentrale System Management so wenig gemessen und 
überwacht werden, wie zur Bestimmung des operativen Status der Telematikinfrastruktur, 
zur Überwachung der Verträge mit den Betreibern und zur Unterstützung der übergreifenden 
Betriebsprozesse nötig ist. Darüber hinaus sollen Überwachungsergebnisse nur dann in 
Echtzeit oder naher Echtzeit (near real time) übermittelt werden, wenn dies erforderlich ist, 
da Echtzeitüberwachung in der Regel aufwändiger und kostenintensiver ist. Beispielsweise 
ist es für die Koordination verschiedener Betreiber von Telematikkomponenten im Rahmen 
übergreifender Betriebsprozesse unumgänglich, über den operativen Status der gesamten 
Gesundheitstelematik informiert zu sein. Diese Informationen müssen daher in Echtzeit oder 
mindestens in naher Echtzeit verfügbar gemacht werden. Die Überprüfung der Einhaltung 
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bestimmter SLAs wird in der Regel jedoch nur am Ende der vertraglich vereinbarten Be-
richtsperiode benötigt um zu ermitteln, ob ggf. Vertragsstrafen verhängt werden. In derarti-
gen Fällen SOLL die Überwachung in Form von Berichten erfolgen.  

Bei der Definition der Messungen und der zu übermittelnden Daten SOLL top-down auf Ba-
sis der von den zu überwachenden Komponenten bereitgestellten Funktionen vorgegangen 
werden. Das heißt, es SOLL nicht vorgegeben werden, dass eine Vielzahl von Einzelwerten 
pro Komponente gemessen und überwacht wird und daraus ein Status aggregiert wird. Viel-
mehr SOLL die Funktion der Komponente aus Anwendersicht überwacht werden. Dabei 
MUSS sichergestellt werden, dass alle an der Bereitstellung der Funktionalität beteiligten 
Teilkomponenten abgedeckt werden. 

Für die Überwachung von SLAs kann es notwendig sein, einzelne Teilkomponenten separat 
zu überwachen. In diesen Fällen kann der Betreiber vertraglich verpflichtet werden, die ent-
sprechende Messung zusätzlich vorzunehmen. 

14.6.5 Werkzeuge 

In der Telematikinfrastruktur werden Standardkomponenten und individuelle Lösungen ein-
gesetzt. Standardkomponenten wie Router und Switches bei der Hardware oder Nameserver 
und Zeitserver bei der Software können mit den üblichen Mechanismen überwacht werden. 
Dazu zählt beispielsweise die Überwachung per SNMP-Interface oder der Einsatz von ferti-
gen Monitorkomponenten. Für die operative Überwachung mehrere Systeme ansprechender 
Funktionen, die auf Basis des Top-Down-Ansatzes ermittelt wurden, oder für individuelle 
Softwarekomponenten wie Broker oder Audit-Service kommen spezifische intelligente Über-
wachungskomponenten zum Einsatz.  

Diese Komponenten stehen beim Betreiber und sprechen die zu überwachenden Kompo-
nenten der Telematikinfrastruktur gleich oder ähnlich an wie die Nutzer der Telematik. Bei-
spielsweise könnte die Komponente zur Überwachung des Zugangsnetzes aus den folgen-
den Schritten bestehen: 

• Aufbau einer Verbindung zum VPN-Konzentrator  

• Namensauflösung eines Systems im Zugangsnetz 

Die Überwachungskomponente führt diesen Ablauf in einem definierten Zeitinterval regel-
mäßig durch. Wo nötig MÜSSEN für diese Art der Überwachung besondere Nachrichten 
definiert werden, die als Überwachungsnachrichten erkennbar sind und dadurch eine beson-
dere Behandlung ermöglichen. Konsequenz dieser Vorgehensweise ist, dass die zu überwa-
chenden Systeme entsprechende Funktionalität bereitstellen müssen um diese Form der 
Überwachung zu ermöglichen. Beispielsweise werden Nachrichten durch den Broker in der 
Regel an einen Fachdienst weitergeleitet. Das Ansprechen eines Fachdiensts durch eine 
Überwachungskomponente hätte eine Messung über Systemgrenzen hinweg zur Folge. Soll 
stattdessen ein Fachdienstsimulator zur Überwachung angesprochen werden, der beim Bro-
kerbetreiber steht, muss aus der durch die Komponente übermittelten Nachricht erkennbar 
sein, dass diese Gegenstelle und nicht ein regulärer Fachdienst angesprochen werden soll.  

Die Information über Erfolg oder Misserfolg der Anfrage sowie deren Antwortzeit wird an das 
zentrale System Management der gematik übermittelt.   

[gemSysSLM] definiert im Detail, welche Überwachungskomponenten an welchen Stellen 
innerhalb der Telematikinfrastruktur platziert werden müssen.  
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14.6.6 Management-Schnittstelle 

Das beim Betreiber eingesetzte Werkzeug zur Überwachung und Erfassung von Daten des 
System Managements MUSS über eine XML-Schnittstelle verfügen. Über diese Schnittstelle 
erfolgt jegliche Kommunikation mit dem zentralen System Management der gematik. Neben 
den Ergebnissen der Status- und Antwortzeitmessungen KANN diese Schnittstelle auch da-
zu benutzt werden, Informationen zwischen den betreiberlokalen und den übergreifenden 
Service Management Prozessen der gematik zu übertragen.  

Die Managementschnittstelle ist der einzige Weg, über den automatisiert der Status der Te-
lematikinfrastruktur übermittelt werden kann. Daher MÜSSEN die Management-
Schnittstellen hochverfügbar ausgelegt werden, um sicherstellen zu können, dass der gema-
tik jederzeit Informationen zum Status der Infrastruktur vorliegen.  

Diese Schnittstelle wird im Detail in [gemSysSLM] definiert. 
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15 Informationstechnische Trennung von §291a-
Anwendungen und Mehrwertdiensten sowie Integration 

von Mehrwertanwendungen in die Telematikinfrastruktur 

15.1 Abgrenzung und Einordnung des Kapitels 

Das aktuelle Kapitel beschreibt die Einbindung von Mehrwertdiensten in die technische 
Architektur der elektronischen Gesundheitskarte und ihrer Telematikinfrastruktur. Wesentli-
cher Teil dieser Beschreibung ist die Beschreibung der informationstechnischen Trennung 
von §291a-Anwendungen und Mehrwertdiensten.  

Das Kapitel detailliert damit einerseits das Komponentenmodell aus Kapitel 12 um die Be-
trachtung von Mehrwertdiensten. Es spezialisiert gleichzeitig Kapitel 16 und Kapitel 17 für 
den Konnektor. 

Dieses Kapitel basiert auf dem Ausbaustand von Release 2. Für vorangehende Ausbaustu-
fen der Telematikinfrastruktur ist es nicht relevant. 

Kapitel 12 detailliert das Komponentenmodell und gibt eine vollständige Übersicht über 
alle PKI-, Sicherheits- und Basisservices, alle Anwendungsservices und alle Management-, 
Test- und Wartungsservices und konkretisiert damit Kapitel 10. 

Kapitel 16 beschreibt normativ den Deployment View der technischen Architektur der 
elektronischen Gesundheitskarte und ihrer Telematikinfrastruktur und definiert die Verteilung 
aller PKI-, Sicherheits- und Basisservices, aller Anwendungsservices und aller Management-
, Test- und Wartungsservices auf physische Komponenten. 

Kapitel 17 beschreibt informativ den Operations View der technische Architektur, der  
elektronischen Gesundheitskarte und ihrer Telematikinfrastruktur. 

15.2 Ziele der informationstechnischen Trennung von §291a Anwendun-
gen und Mehrwertdiensten und Integration von Mehrwertanwendun-
gen in die Telematikinfrastruktur 

Die vorherigen Kapitel definieren den Rahmen für Zugriffe auf alle Pflichtanwendungen nach 
§291a. Diese Zugriffe unterliegen einheitlichen, durch das Sicherheitskonzept, die Gesamt-
architektur und die Facharchitektur beschriebenen Regeln, die insbesondere die zu verwen-
denden Sicherheitsmechanismen und die Service Level Objectives vorgeben. 

Neben den in §291a (SGB V) genannten Anwendungen und weiteren gesetzlichen Anwen-
dungen soll die Telematik genutzt werden, um weitere so genannte Mehrwertanwendungen 
anzubinden. Die Zugriffe auf Mehrwertanwendungen unterliegen nicht in derselben Weise 
den einheitlichen, durch das Sicherheitskonzept die Gesamtarchitektur und die Facharchitek-
tur beschriebenen Regeln. 
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Aus rechtlichen und technischen Gründen - AS-GA-7020 - MUSS deshalb eine informations-
technische Trennung zwischen Telematikanwendungen (§291a SGB V und weitere gesetzli-
che Anwendungen) und Mehrwertanwendungen stattfinden können. 

Dieses Dokument beschreibt als Mehrwertanwendungen nur solche Anwendungen, die ei-
nerseits Teile der Telematikinfrastruktur nutzen und andererseits von den Anwendungen 
nach §291a (SGB V) informationstechnisch zu trennen sind. Der Begriff Mehrwertanwen-
dung bezieht sich in diesem Kapitel nur auf diese Klasse von Anwendungen. 

Es ist sicherzustellen, dass durch zusätzliche Mehrwertanwendungen die Sicherheit der 
§291a-Anwendungen und der medizinischen Daten der Versicherten nicht gefährdet werden. 
Dies ist im spezifischen Sicherheitskonzept für die Anbindung der Mehrwertanwendungen zu 
zeigen und die Wirksamkeit der sicherheitstechnischen Maßnahmen ist nachzuweisen (siehe 
§63 Abs 3a SGB V). 

Gleichzeitig soll aus technischen und wirtschaftlichen Gründen ein möglichst großer Anteil 
der zunächst für die Telematikanwendungen bereitgestellten oder bereits vorhandenen Infra-
struktur für Mehrwertanwendungen gemeinsam genutzt werden. 

Die Optimierung ergibt sich aus der ‚frühestmöglichen’ Trennung beider Anwendungstypen 
und der gemeinsamen Nutzung möglichst vieler Komponenten. ‚Frühestmögliche’ Trennung 
würde eine Trennung so nahe wie möglich an den Primärsystemen und somit ‚für alle Archi-
tektur-Tiers’ bedeuten, während gemeinsame Nutzung eine Trennung so spät wie möglich, 
das bedeutet so nahe wie möglich bei den Fachdiensten und somit ‚nur für die Provider Tier’ 
bedeuten würde. 

Abbildung 70 stellt in der Leiste oben grob die Verhältnisse der Anzahl der verwendeten 
Komponenten pro Tier und die Spezialisierung der Tiers dar. 

Hieraus lässt sich erkennen, dass bei physischer Trennung der Netze zwischen den Zu-
gangsnetzen und der Telematik Tier ein Großteil der Komponenten für beide Netze verwen-
det werden kann. Die Trennung von Telematik- (§291a-) und Mehrwertanwendungen wird für 
Mehrwertdienstenetze im Konnektor und für die unterliegenden Netzwerke umgesetzt wer-
den. 
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Abbildung 70: Verhältnis der Anzahl der Infrastrukturkomponenten nach Tiers 

Hieraus ergibt sich eine Kategorisierung der Anwendungstypen in (stark regulierte, zentrale) 
Telematikanwendungen (§291a genannte Anwendungen und weitere gesetzliche Anwen-
dungen) und (weniger stark regulierte) Mehrwertanwendungen und auf Infrastrukturebene in 
zwei Netze mit unterschiedlichen Eigenschaften. 

Jeder Anwendungstyp und sein unterliegendes Netzwerk bietet unterschiedliche Vor- und 
Nachteile. Es muss für jede Anwendung entschieden werden, welche Regulierungsstärke, 
welcher Anwendungstyp und welches Netz die Anforderungen der Anwendung am besten 
umsetzt und inwieweit die Verwendung einer Anwendung in einem dieser Netze andere An-
wendungen zum Beispiel durch ihr Lastverhalten beeinflusst. 

Tabelle 56 stellt die unterschiedlichen Merkmale sowie die Komponente, durch die dieses 
Merkmal umgesetzt wird, für beide Netze gegenüber. 
Tabelle 56: Gegenüberstellung Telematik- (§291a-) und Mehrwertanwendungen 
Merkmal §291a Anwendungen Mehrwert Anwendungen Trennende 

Komponente 
Regulierung Starke Regulierung, verbindliche durch die 

gematik vorgegebene Standards und Zu-
lassung für alle Tiers. 

Weniger starke Regulierung, verbindli-
che durch die gematik vorgegebene 
Standards und Zulassung nur für Kon-
nektor und Netzwerktrennung – nicht für 
die Service Provider Tier. 
 

N/A 

Enforcement und 
Implementierung 

Alle Fachabläufe sind durch den Konnektor 
durchzusetzen. Primärsysteme können 

Fachabläufe KÖNNEN durch das Pri-
märsystem oder den Konnektor imple-

Konnektor 
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Merkmal §291a Anwendungen Mehrwert Anwendungen Trennende 
Komponente 

der Fachabläufe nicht direkt auf einen Fachdienst zugreifen, 
sondern können nur indirekt durch die im 
Konnektor hinterlegten Fachabläufe zugrei-
fen. 

mentiert werden. Der Konnektor dient im 
Falle von durch das Primärsystem imp-
lementierten Anwendungen lediglich zur 
Weiterleitung des Netzwerkverkehrs in 
das Mehrwertdienste-Netz. 

Zugriffe auf Fach-
dienste 

Zugriffe erfolgen nie direkt durch ein Primär-
system, sondern erfolgen immer durch den 
Konnektor. Das Primärsystem ruft lediglich 
die Fachabläufe des Konnektors auf. 

Zugriffe auf Fachdienste erfolgen direkt 
durch das Primärsystem. Der Konnektor 
dient lediglich als Vermittler auf Netz-
werkebene. 

Konnektor 

Anwendungstypen Alle Anwendungen sind Online-
Anwendungen, Online Transaction Pro-
cesssing (OLTP) über SOAP Requests.  

Es gibt keine Vorgaben für die Anwen-
dungstypen. OLTP-, Batch- und Strea-
ming- oder andere Anwendungen kön-
nen implementiert werden. 

Konnektor 

Service Level 
Agreements 

Für alle Anwendungen existieren Service 
Level Agreements, die durch die gematik 
überprüft und durchgesetzt werden. 

Es existieren keine durch die gematik 
überprüften und durchgesetzten SLAs. 
Service Level Agreements können 
optional zwischen Serviceanbieter und 
Servicenutzer vereinbart werden. 

Netz 

Authentifizierende 
Instanz 

Authentifizierung MUSS immer durch den 
Fachdienst erfolgen. 

Es gibt keine Vorgaben für die Authenti-
fizierung von Anfragen. 

Fachdienst 

Zweischlüsselprin-
zip 

Für alle Zugriffe auf Telematik- (§291a-) 
Anwendungen MUSS eine zweistufige 
Autorisierung, basierend auf einer Autorisie-
rung des Datenbearbeiters über seine Rolle 
und der Datenautorität über ihre Identität 
erfolgen. 

Die eGK wird nicht verwendet. Die 
Autorisierung erfolgt i.d.R. einstufig, es 
existieren keine verbindlichen techni-
schen Vorgaben. 

Fachdienst 

Verschlüsselte 
Speicherung der 
Daten 

Alle Daten MÜSSEN für eine Datenautorität 
verschlüsselt hinterlegt werden. 

Es existieren keine verbindlichen techni-
schen Vorgaben für die Verschlüsselung 
von Daten. 

Fachdienst 

15.3 Technische Umsetzung der Trennung 

15.3.1 Trennung der Mehrwert- und §291a-Anwendungen auf Netzwerkebene  

Die Trennung der Telematik- (§291a-) und Mehrwertanwendungen auf Netzwerkebene dient 
primär der Entkoppelung der Netzwerklast im Zugangsnetz und trägt somit wesentlich zur 
Sicherstellung der Servicequalität und der SLOs bei. Die in den folgenden Abschnitten dar-
gestellten technischen Anbindungsvorschläge ermöglichen diese Trennung, allerdings stei-
gen die Kosten der Umsetzung analog zur Güteklasse der Anbindung. In Tabelle 57 wird die 
Eignung der Anbindung für unterschiedliche Einsatzbereiche dargestellt. MIN stellt dabei die 
für den Anwendungsfall empfohlene minimale Anbindung dar, OPT bedeutet, die Anbindung 
ist aus Performancesicht ausreichend. Andere Anbindungen beispielsweise für Gebiete ohne 
DSL-Versorgung werden explizit nicht ausgeschlossen. Die Wahl der Anbindungsart und die 
benötigten technischen Daten wie Bandbreite und Latenzzeiten muss unabhängig von der 
hier dargestellten Technologieempfehlung im Einzelfall getroffen werden. In nicht überwach-
ten Umgebungen SOLL der Konnektor über eine dedizierte Anbindung zum Transportnetz 
verfügen, um Servicequalität und SLOs sicherstellen zu können. Bei der Dimensionierung 
der Infrastruktur wird von einer ausreichend dimensionierten, dedizierten Leitung ausgegan-
gen. Liegt eine solche nicht vor, so kann nicht garantiert werden, dass Performance- und 
Verfügbarkeitsziele erreicht werden. 

 
Tabelle 57: Empfehlung zur Verwendung von Anbindungen mit verschiedenen Güteklassen 

Zielumgebungen Anbindung Güteklasse 3 
(Standard-DSL) 

Anbindung Güteklasse 2 
(Dedizierte PVC) 

Anbindung Güteklasse 1 
(Festverbindungen) 

Kiosk-Systeme MIN - - 
Einzelplatzsysteme MIN OPT - 
Mehrplatzsysteme MIN OPT OPT 
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Zielumgebungen Anbindung Güteklasse 3 
(Standard-DSL) 

Anbindung Güteklasse 2 
(Dedizierte PVC) 

Anbindung Güteklasse 1 
(Festverbindungen) 

(Beispielweise 2-10 AP) 
Mehrplatzsysteme 
(Beispielweise 11-50 AP) 

MIN OPT OPT 

Komplexe Umgebungen 
(Beispielweise >50 AP) 

- MIN OPT 

 

Eine detaillierte Unterscheidung sowie die detaillierte Beschreibung der technischen Umset-
zung der verschiedenen Anbindungen erfolgt in [gemNet]. 

15.3.1.1 Standard DSL – Anbindung Güteklasse 3  

Die Anbindung über einen Standard-DSL-Anschluss entspricht der Anbindung über einen 
nicht spezialisierten xDSL-Anschluss und ist die wirtschaftlich günstigste Alternative. Die 
informationstechnische Trennung zwischen Telematik-(§291a-) Anwendungen und Mehr-
wertanwendungen erfolgt in diesem Fall über zwei durch den Konnektor etablierte IPSec-
Kanäle zu den VPN-Konzentratoren des Telematiknetzwerks (Telematik-/§291a-
Anwendungen) und Mehrwertdienstenetzes (Mehrwertanwendungen). 

Bei dieser Variante gibt es keine gesicherten Bandbreiten für die IPSec-Kanäle. Ende-zu-
Ende QoS ist nicht möglich. Auf Netzwerkebene erfolgt eine Priorisierung der Telematik-
(§291a-) Anwendungen. Flow-Control ist ein integraler Bestandteil von TCP/IP und wird über 
ACKs und den Slow-Start geregelt.  

 
Abbildung 71: Standard DSL - Anbindung Güteklasse 3 

 

15.3.1.2 Dedizierter PVC – Anbindung Güteklasse 2  

Die Anbindung mittels dedizierter PVC Kanäle ist nur über einen spezialisierten Internetpro-
vider möglich. Dieser MUSS damit ein hierfür spezialisiertes Vermittlungsnetz bereitstellen. 
Dieses Netz bietet pro Anbindung zwei getrennte Permanent Virtual Circuit {PVC} mit einer 
jeweils zugesicherten Bandbreite. Innerhalb jedes PVC wird durch den Konnektor ein dedi-
zierter IPSec-Kanal zum VPN-Konzentrator des Mehrwertdienstenetzes und des Telema-
tiknetzwerks aufgebaut.  
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Abbildung 72: Dedizierter PVC – Anbindung Güteklasse 2 

 

15.3.1.3 Festanbindung – Anbindung Güteklasse 1 

Die Anbindung einer Organisation über eine Festanbindung erfolgt über das Transportnetz 
eines Zugangsnetz-Providers, das Lastentkoppelung über die Unterstützung von Layer 3 
Quality of Service {QoS} implementiert. Durch dieses Transportnetz ist eine Unterteilung des 
Netzwerkverkehrs nach Priorität in bis zu acht Klassen möglich. Es wird wie bei den vorheri-
gen Lösungen auch ein IPSec-Kanal zwischen Konnektor und VPN-Konzentrator des rele-
vanten Netzes aufgebaut. 

 
Abbildung 73: Festanbindung – Anbindung Güteklasse 1 

 

15.3.2 Trennung der Mehrwert- und der §291a-Anwendungen im Konnektor  

Der Konnektor dient als Systemgrenze zwischen Service ConsumerTier und Telematik Tier. 
Aufgaben dieser Systemgrenze sind: 

Bereitstellung der Schnittstellen und fachlichen Abläufe der Telematik- (§291a-) An-
wendungen für die Primärsysteme. Diese beinhaltet die Implementierung der fachlichen 
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Abläufe für §291a-Anwendungen, die Bereitstellung der hierfür notwendigen Sicherheitsme-
chanismen und die Beschränkung der Zugriffe auf Telematik- (§291a-) Services auf die zu-
lässigen Abläufe und Kommunikationsmuster inklusive ihrer Sicherheitsmechanismen.  

Bereitstellung des Zugangs zu Mehrwertdienstenetzen. Dies beinhaltet die Bereitstellung 
eines Kommunikationskanals zwischen dem LAN des Leistungserbringers und dem Mehr-
wertdienstenetz ohne die Implementierung von fachlichen Abläufen oder die Erzwingung von 
Sicherheitsmechanismen und entsprechenden Kommunikationsmustern. Der Konnektor hat 
§291a-Anwendungen und Mehrwertanwendungen so anzubieten, dass ein Einsatz in netz-
werktechnisch heterogenen Umgebungen, d.h. insbesondere in Umgebungen mit bereits 
bestehenden Netzwerken, möglich ist.  

Grundsätzlich ist davon auszugehen, dass mehrere Mehrwertdienstenetze verfügbar sein 
können. 

Sicherheitstechnische Trennung zwischen §291a-Anwendungen und Mehrwertanwen-
dungen. Die Sicherheitsanforderungen für §291a- und Mehrwertanwendungen führen zu 
einem stark unterschiedlichen Sicherheitsniveau zwischen den Telematik- (§291a-) Netzwer-
ken und den Mehrwertdienstenetzen. Die Trennung des ein- und ausgehenden Verkehrs und 
die Umsetzung der jeweils relevanten Sicherheitsmechanismen erfolgt durch den Konnektor 
und MUSS in dem CC-Schutzprofil definiert werden.  

Die nachfolgenden Abschnitte beschreiben hierzu zunächst den logischen Aufbau des Kon-
nektors sowie die möglichen Ausprägungen einer Implementierung. Im Anschluss wird der 
Zugang zu Telematik- (§291a-), Basis- und Mehrwertanwendungen anhand eines „Einbox-
Konnektors“ exemplarisch dargestellt.  

15.3.2.1 Logische Architektur Konnektor 

Auf logischer Ebene ist der Konnektor in vier Komponenten unterteilt. Diese sind in 
Abbildung 74 dargestellt. 

Anwendungskonnektor - Der Anwendungskonnektor stellt drei mögliche Schnittstellen zur 
Verfügung: Telematik- (§291a-) Anwendungungsabläufe, Basisanwendungen und einen 
Mehrwertkanal. 

Die Telematik- (§291a-) Anwendungsschnittstelle kapselt hierbei die fachlichen Abläufe der 
Telematik- (§291a-) Anwendungen. Das bedeutet, die Ausführung der Anfragen an die Te-
lematikinfrastruktur erfolgt für das Primärsystem transparent. 

Die Basisanwendungsschnittstelle stellt Abläufe für Zugriffe auf den HBA, wie zum Beispiel 
das Erstellen einer Signatur oder das Ver- und Entschlüsseln von Daten zur Verfügung. 

Der Mehrwertkanal ist ein Container, der als ‚transparenter Kanal’ keine fachlichen Abläufe 
implementiert und erzwingt, sondern eingehende Daten lediglich an den Netzwerkkonnektor 
für die Mehrwertdienstenetze weiterleitet oder die fachlichen Abläufe von Mehrwertanwen-
dungen kapselt und erzwingt. 

Alle Schnittstellen habe Zugriff auf die gemeinsamen Basismechanismen, wie beispielsweise 
die Abfrage eines Zertifikatsstatus über OCSP. 

Paketfilter zur LAN-Schnittstelle des Konnektors – Hierbei handelt es sich um die 
Schnittstelle des Konnektors zum (i.d.R. Leistungserbringer-) LAN. Sie ist mit den Primärsys-
temen verbunden und reguliert über einen Paketfilter mit Statefull Inspection den ein- und 
ausgehenden Datenverkehr auf TCP/IP Ebene. Die Filterung basiert auf einem festen Re-
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gelsatz, der Kommunikation aus dem Primärnetz nur mit dafür vorgesehenen Komponenten 
ermöglicht.  

Paketfilter zur WAN-Schnittstelle des Konnektors – Analog zum Paketfilter – LAN-
Schnittstelle bildet den Paketfilter, WAN-Schnittstelle die Schnittstelle zu den VP-Netzwerken 
der Telematikinfrastruktur. Die Paketfilter schirmen den Anwendungs-Konnektor und das 
VPN-Modul des Konnektors gegen ungültige Anfragen auf Netzwerkebene ab. 

VPN-Komponente des Konnektors – Die VPN-Komponente des Konnektors enthält einen 
VPN-Client, der in der Lage sein MUSS, gleichzeitig je eine VPN-Verbindung über IPSec-
zum Telematik- (§291a-) Netzwerk und dem Mehrwertdienstenetz aufzubauen und zu nut-
zen. Hierbei ist die Verwendung eines VPN-Kanals für alle Verbindungen in das Telematik- 
(§291a-) Netzwerk verpflichtend und für Verbindungen ins Mehrwertdienstenetz optional. Es 
MUSS durch den Konnektor umgesetzt werden, dass Zugriffe auf die VPN-Verbindung des 
Telematik- (§291a-) Netzwerks nur durch die Telematik- (§291a-) Anwendungsschnittstelle 
erfolgen. 

Paketfilter und VPN-Komponenten bilden zusammen den Netz-Konnektor. 

  
Abbildung 74: Logischer Aufbau des Konnektors 

Innerhalb des Konnektors darf die Kommunikation nur zwischen freigegeben Komponenten 
stattfinden und auch bei diesen nur in einer freigegebenen Kommunikationsrichtung. Es ist 
relevant, welche Komponente die Verbindung aufbaut (Requestor) und welche Komponente 
auf einen Verbindungsaufbau reagiert (Responder), um die informationstechnische Trennung 
umzusetzen und zusätzlich zu garantieren, dass alle notwendigen hintereinander geschach-
telten Sicherheitslayers durchlaufen wurden. 
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Tabelle 58: Kommunikation zwischen Komponenten 
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Primärsystem - Ja Ja Ja Nein Nein Nein Nein Nein 
§291a Anwendungen Nein - Nein Nein Ja Ja Nein Über 

VPN 
Nein 

Basis-Anwendungen Nein Nein - Nein Ja Nein Nein Nein Nein 
Mehrwert Kanal Nein Nein Nein - Ja Nein Ja Nein Über 

VPN 
Basis-Mechanismen Nein Nein Nein Nein - Ja 

(OCSP) 
Ja 

(OCSP) 
Nein Nein 

§291a VPN Client Nein Nein Nein Nein Nein - Nein Ja 
(Konz.) 

Nein 

Mehrwert VPN Client Nein Nein Nein Nein Nein Nein - Nein Ja 
(Konz.) 

Zentrale §291a Services Nein Nein Nein Nein Nein Nein Nein - Nein 
Mehrwertdienste Nein Nein Nein Nein Nein Nein Nein Nein - 
Die Tabelle stellt zulässige Verbindungen auf Anwendungslayer-Ebene dar. Verbindungen auf Netzwerkebene 
werden aus Vereinfachungsgründen nicht in [gemGesArch] sondern in [gemSpec_Kon] dargestellt. 

 

Die Beschränkung auf diese erlaubten Kommunikationsrichtungen garantiert, dass Zugriffe 
auf Telematik- (§291a-) Anwendungen immer den im Konnektor implementierten fachlichen 
Abläufen folgen, da ein Zugriff in das Telematik- (§291a-) Netzwerk nur mittels der hierfür 
vorgesehenen Schnittstelle möglich ist. Ein Zugriff auf den Telematik- (§291a-) VPN-Client 
und somit in das Telematik- (§291a-) Netzwerk über den Mehrwertkanal darf nicht möglich 
sein. Ansonsten würden die durch den Konnektor implementierten Abläufe und Sicherheits-
mechanismen umgangen und die Telematikinfrastruktur einer Bedrohung ausgesetzt wer-
den. Aus diesem Grund müssen diese Abläufe durch die Konnektor-Implementierung garan-
tiert werden. Dieser Schutz der Integrität kann für die verschiedenen Ausprägungen des 
Konnektors auf unterschiedliche Weise implementiert sein.  

15.3.2.2 Einbox-Konnektor 

Einbox-Konnektoren sollen üblicherweise in kleineren Organisationen (solchen mit weniger 
als ca. 50 Mitarbeitern) eingesetzt werden. Natürlich hängt die Entscheidung im Einzelfall 
zusätzlich davon ab, wie viele der Mitarbeiter Zugang zur den Anwendungen der Telemati-
kinfrastruktur benötigen und in welcher Frequenz. 

Einbox-Konnektoren werden durch den Hersteller als Komplettsystem ausgeliefert. Die tech-
nische Implementierung und die Kommunikation von Anwendungs- und Netz-Konnektor un-
tereinander liegen nicht unter der Kontrolle der den Konnektor verwendenden Organisation, 
sondern MÜSSEN durch den Konnektorhersteller gekapselt werden. Um die in Abschnitt 
15.3.2.1 geforderten Abläufe zu garantieren, MUSS das System mit einem mechanischen 
Integritätsschutz versehen werden. Es MUSS mit technischen Mitteln verhindert werden, 
dass Angreifer sich bei einem Verlust der Integrität des Systems Zugang zur Telemati-
kinfrastruktur mittels dieser Komponente verschaffen können. 
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Abbildung 75: Implementierung des Einbox-Konnektors 

 

Die Implementierung der einzelnen Komponenten bzw. Anforderungen wird dabei wie folgt 
umgesetzt: 
Tabelle 59: Implementierung der Anforderungen und Komponenten für Einbox-Konnektoren 
Komponente Implementierung 
Eingangs und Ausgangs-
Paketfilter des Netzkonnektors 

Wird durch eine Implementierung des Netzkonnektors erfolgen. Hierbei kann es sich um 
einen Software Paketfilter handeln. 

Anwendungskonnektor Der Anwendungskonnektor muss nach den Regelungen der gematik (siehe u.A.  [gemSi-
ko] AS-ZTe-0001 Protection Profiles für Komponenten zur Verarbeitung von unverschlüs-
selten personenbezogener Daten) unter Verwendung der entsprechenden Prüfvorschrif-
ten des BSI das notwendige Sicherheitsniveau für diese dezentrale Komponente gewähr-
leisten. Die gematik macht die Zulassung von den entsprechenden Nachweisen abhän-
gig. 

VPN-Komponente des Netzkon-
nektors 

Wird durch eine Implementierung des Netzkonnektors erfolgen. Hierbei kann es sich um 
einen Software VPN-Client handeln. 

Ziel Implementierung 
Integritätsschutz des Konnektors Der Integritätsschutz wird durch das Einbetten aller Komponenten in einem Gehäuse mit 

Integritätsschutz umgesetzt. Ziel des Integritätsschutz ist es, Manipulationen einfach und 
zweifelsfrei erkennen zu können. 

 

15.3.2.3 Integrierter Konnektor 

Es ist möglich, dass Konnektoren mit anderen Bestandteilen der Infrastruktur zusammenge-
fasst und in ein Gerät integriert werden. So kann für die Zwecke des mobilen Einsatzes ein 
integrierter Konnektor zusammen mit einem Kartenterminal zu einem Gerät verschmolzen 
werden. In der Regel ist der Funktionsumfang eines integrierten Konnektors auf die Bedürf-
nisse des jeweiligen Anwendungsfalles beschränkt. 

Die Integration des Konnektors mit anderen Komponenten MUSS weiterhin alle Sicherheits-
anforderungen mit teils abweichenden Massnahmen erfüllen. Beispielsweise kann der integ-
rierte Konnektor bei einem mobilen Gerät direkt in die Firmware des Kartenterminals integ-
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riert sein, sodass die Absicherung der Kommunikation zwischen Konnektor und Kartentermi-
nal durch mechanischen Schutz des Gerätes umgesetzt werden kann und nicht zwangsläufig 
eine SSL-Verschlüsselung Verwendung finden muss. Insbesondere treffen bei einem integ-
rierten Konnektor jedoch alle Sicherheitsanforderungen, die nicht durch geeignete techni-
sche Kapselung im Rahmen des integrierten Konnektors nachgewiesenerweise adressiert 
werden, das gesamte Gerät, in dem dieser Konnektor integriert ist. 

Je nach vorgesehenem Einsatzumfeld KANN bei der Spezifikation von integrierten Konnek-
toren auf Zugriffe auf das Telematiknetzwerk verzichtet werden und somit auf den Netzkon-
nektor verzichtet werden. Beispiel hierfür ist der Einsatz in mobilen Geräten ohne Netzanbin-
dung. 

Die Anforderungen an Einbox-Konnektoren aus Kapitel 15.3.2.2 gelten auch für einen integ-
rierten Konnektor. 

Der integrierte Konnektor MUSS Teil eines zugelassenen Gerätes sein. Die Anforderungen 
an dieses Gerät werden jeweils im Rahmen einer eigenen Spezifikation durch die gematik 
festgelegt. 

15.3.2.4 Mehrkomponenten-Konnektor 

Mehrkomponenten-Konnektoren kommen zum Einsatz, wenn Einbox-Konnektoren aus 
Gründen des für die Organisation benötigten Durchsatzes nicht ausreichen, wie zum Beispiel 
in Krankenhäusern mit einem hohen Aufkommen an Anwendungsfällen für die Telemati-
kinfrastruktur. 

Es wird davon ausgegangen das diese Organisationen Rechenzentren (oder einen rechen-
zentrums-ähnlichen IT-Betrieb) mit zum Teil gemeinsam nutzbaren Komponenten besitzen 
und zudem ein Einbox-Konnektor den notwendigen Datendurchsatz nicht gewährleisten 
könnte. Zu beachten ist, dass die notwendigen Rahmenbedingungen an den Betrieb eines 
Mehrkomponenten-Konnektors sehr hohe Anforderungen an die Einsatzumgebung stellen 
werden. Die Details hierzu werden in den Schutzprofilen bzw. Sicherheitspolicies festgelegt. 
Diese Dokumente sind aktuell noch nicht erstellt, Referenzen werden nach Verfügbarkeit 
ergänzt. 

Aus diesem Grund besteht die Möglichkeit, die einzelnen logischen Komponenten eines 
Konnektors durch getrennte Systeme bzw. die einzelnen Anforderungen durch organisatori-
sche Maßnahmen umzusetzen. Die Implementierung kann durch die Einbindung eines durch 
die gematik zertifizierten Anwendungskonnektors in ein bestehendes Rechenzentrum - z.B. 
unter Verwendung existierender VPN-Geräte als Netzkonnektor - erfolgen. 

Die Integrität des Gesamtsystems MUSS in diesem Fall durch zusätzliche Betriebs-Policies 
ergänzt werden. 
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Abbildung 76: Implementierung des Mehrkomponenten-Konnektors 

 
Tabelle 60: Implementierung der Anforderungen und Komponenten für Mehrkomponenten-
Konnektoren 
Komponente Implementierung 
Eingangs und Ausgangs-
Paketfilter des Netzkonnektors 

Implementiert durch bestehende Firewalls des Rechenzentrums. 

Anwendungskonnektor Der Anwendungskonnektor muss als durch die gematik zugelassene Komponenten neu 
angeschafft werden. 
Die Anforderungen an die Zulassung sind analog zu den Anforderungen an die entspre-
chende Teilkomponenete des Einboxkonnektors (siehe 15.3.2.2), soweit nicht spezifische 
Rahmenbedingungen des Mehrkomponentenkonnektors andere Vorgaben erforderlich 
machen. 

VPN-Komponente des Netzkon-
nektors 

Kann durch bestehende IPSec-fähige VPN-Geräte implementiert werden.  

Ziel Implementierung 
Integritätsschutz des Konnektors Die Integrität des Gesamtsystems und insbesondere das Erzwingen der in Abschnitt 

15.3.2.1 geforderten Abläufe MUSS durch Sicherheitspolicies gewährleistet werden. 

 

15.3.2.5 Zugriffe auf Basis-Anwendungen 

Basis-Anwendungen bezeichnen fachdienstübergreifende Anwendungen wie zum Beispiel 
die Signatur oder Entschlüsselung von Daten durch einen HBA oder eine SMC-B, die durch 
das Primärsystem aufgerufen werden können. Über Basis-Anwendungen ist insbesondere 
kein Zugriff auf Telematik- (§291a-) Fachdienste möglich. 

Zugriffe auf Basis-Anwendungen erfolgen immer durch ein Primärsystem über die Basis-
Anwendungsschnittstelle des Anwendungskonnektors.  

Sofern Basisservices (wie zum Beispiel die Überprüfung des Status eines Zertifikats über 
OCSP) Netzwerkzugriff benötigen, so erfolgt dieser durch die Basis-Mechanismen unter 
Verwendung eines der beiden VPN Clients. 
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Abbildung 77: Zugriffe auf Basis-Anwendungen 

15.3.2.6 Zugriffe auf Telematik- (§291a-) Anwendungen 

Zugriffe auf Telematik- (§291a-) Online-Anwendungen können nie direkt durch das Primär-
system erfolgen, sondern lediglich durch dieses angestoßen werden. Wie in Abbildung 78 
dargestellt, ruft das Primärsystem hierzu über das Telematik- (§291a-) Interface des Anwen-
dungskonnektors eine spezifische Fachmethode auf, wie zum Beispiel das Einstellen einer 
eVerordnung in den VODD. Nach der Übergabe der Nutzdaten erfolgt durch den Anwen-
dungskonnektor eine Aufbereitung der Nutzdaten, wie zum Beispiel das Versehen der Daten 
mit einem Integritätsschutz sowie die Verschlüsselung der Daten.  

Durch die Validierung der Daten und die Anwendung der relevanten Sicherheitsmechanis-
men erfolgt der Übergang der Daten in eine Sicherheitszone mit angehobener Sicherheit. 

Die durch den §291a-Anwendungskonnektor aufbereiteten Nutzdaten werden für Webservi-
ce-Anwendungsfälle über den §291-VPN-Client an das Telematik-Netz gesendet. Zugriffe 
auf den §291a-VPN-Client dürfen hierbei nur von dem Telematik- (§291a-) Anwendungskon-
nektor und den Basis-Mechanismen ausgehen. 

Die Kommunikation zwischen Anwendungskonnektor und dem Telematik-Netz MUSS mittels 
SOAP und IP-Request-Response-Muster über den §291a -VPN-Client erfolgen. 
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Abbildung 78: Zugriffe auf Telematik- (§291a-) Anwendungen 

15.3.2.7 Zugriffe auf Mehrwert-Anwendungen 

Zugriffe auf Mehrwert-Anwendungen unterliegen nicht der Standardisierung der Telematik- 
(§291a-) Anwendungen. 

Die Ablaufsteuerung erfolgt direkt durch das Primärsystem, und Zugriffe in das Mehrwert-
dienstenetz werden durch den Mehrwertkanal ohne Bearbeitung durch den Anwen-
dungskonnektor direkt an die VPN-Komponente des Konnektors weitergeleitet. Der Mehr-
wertkanal agiert dann als ‚transparenter Kanal’, der keine fachlichen Abläufe implementiert 
und durchgesetzt, sondern eingehende Daten lediglich an den Netzwerk-Konnektor für 
Mehrwertdienstenetze weiterleitet. 

Die Ablaufsteuerung kann darüber hinaus fachliche Abläufe von Mehrwertanwendungen 
kapseln und durchsetzen. Die Kommunikation zwischen Anwendungskonnektor und dem 
Telematik-Netz KANN mittels SOAP und MUSS über IP-Request-Response-Muster über den 
Mehrwert-VPN-Client erfolgen. 

 
Abbildung 79: Zugriffe auf Mehrwert-Anwendungen 
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16 Physische Architektur – Deployment View 

16.1 Abgrenzung und Einordnung des Kapitels 

Das aktuelle Kapitel beschreibt aufbauend auf Kapitel 12 normativ die Deployment 
View der technischen Architektur der elektronischen Gesundheitskarte und ihrer Telemati-
kinfrastruktur und definiert die Verteilung aller PKI-, Sicherheits- und Basisservices, aller An-
wendungsservices und aller Management-, Test- und Wartungsservices auf physische Kom-
ponenten. In diesem Kapitel wird der finale Ausbaustand der Telematikinfrastruktur ab Re-
lease 2 unterstellt. Für vorangehende Ausbaustufen entfallen die jeweils nicht benötigten 
Komponenten. 

Kapitel 12 detailliert das Komponentenmodell und gibt eine vollständige Übersicht über 
alle PKI-, Sicherheits- und Basisservices, alle Anwendungsservices und alle Management-, 
Test- und Wartungsservices und konkretisiert damit Kapitel 10. 

Kapitel 17 beschreibt informativ den Operations View der technischen Architektur der 
elektronischen Gesundheitskarte und ihrer Telematikinfrastruktur. 

16.2 Überblick physische Architektur: Deployment View 

Der Überblick über die physische Architektur stellt dar, wie die in Kapitel 12 beschriebenen 
Services implementiert und auf Instanzen verteilt werden können. 
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Abbildung 80: Übersicht Physische Architektur (UML Deployment View) 

16.2.1 Arbeitsstationen der Leistungserbringer 

Komponente Arbeitsstationen der Leistungserbringer 

Instanz pro Arbeitsplatz eines Leistungserbringers 

Anzahl > 200.000. 
Grundlage: > 186.000 niedergelassene Ärzte und Zahnärzte, > 22.000 Apotheken, > 3.000 Krankenhäuser 

Name Kurzbeschreibung 

Primärsystem Bestehende Praxisverwaltungssysteme (PVS), Krankenhausinformations-
systeme (KIS), Apothekenverwaltungssysteme (AVS) und die Systeme 
weiterer Leistungserbringer. 

IConnector Service Zu implementierendes Interface zum Konnektor 

Service 

Trusted Viewer Die Anzeigekomponente für Erstellung und Prüfung einer qualifizierten 
elektronischen Signatur kann sinnvoll nur auf der Arbeitsstation des Leis-
tungserbringers eingesetzt werden. 

 

Auf den Arbeitsstationen der Leistungserbringer müssen die bestehenden Praxisverwal-
tungssysteme (PVS) der niedergelassenen Ärzte und Zahnärzte, die Krankenhausinformati-
onssysteme (KIS) der Krankenhäuser und die Apothekenverwaltungsverwaltungssysteme 
(AVS) der Apotheker um die Interaktion mit den Telematik-Fachdiensten erweitert werden. 
Dazu müssen sie – unter anderem –das IConnector Interface implementieren. 

Neben dem erweiterten Primärsystem MUSS laut AS-GA-0020 ein Trusted Viewer bereitge-
stellt werden. Nach §17 Absatz 2 des Signaturgesetzes (SigG) bzw. §15 Absatz 2 Satz 1c, 
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2a und 2b der Signaturverordnung (SigV) benötigt eine Signaturanwendungskomponente, in 
der Telematikinfrastruktur also ein Konnektor, für die Erstellung und Prüfung einer qualifizier-
ten elektronischen Signatur eine Anzeigekomponente, einen so genannten Trusted Viewer. 
Der Trusted Viewer zeigt dem Benutzer den Inhalt des Dokuments und die Identität an, für 
die signiert werden soll. Im Falle der Signaturprüfung werden das Dokument, das Zertifikat 
und das Ergebnis der Signaturprüfung dargestellt.  

16.2.2 Konnektoren 

Komponente Konnektoren 

Instanz pro Arbeitsplatz eines Leistungserbringers 

Anzahl > 170.000. 
Grundlage: > 145.000 Arzt- und Zahnarztpraxen, > 22.000 Apotheken, > 3.000 Krankenhäuser 

Name Kurzbeschreibung 

Konnektor Service  

Service 

IBroker Service Interface zum Broker Service 

Jeder Konnektor besitzt Schnittstellen zu Primärsystemen, zu den angebundenen Karten-
terminals und Chipkarten, zum Telematiknetzwerkgateway und zum Anwendungsgateway 
(Broker Service). Die Schnittstelle zu Mehrwertdienstenetzen wird an dieser Stelle nicht be-
trachtet, da diese für die Anwendungsfälle der gesetzlichen Anwendungen der Telemati-
kinfrastruktur nicht relevant ist. 

Jedem Konnektor werden zunächst ein primäres Netzwerkgateway und ein Anwendungsga-
teway zugeordnet. Für Fälle, in denen ein Netzwerkgateway nicht verfügbar ist, wird jedem 
Konnektor darüber hinaus ein sekundäres Netzwerkgateway zugeordnet. Die Verbindung 
eines Konnektors zur Telematik erfolgt in der Reihenfolge seiner Konfiguration. In den Fäl-
len, dass ein Anwendungsgateway (Broker) nicht verfügbar ist wird auf der Ebene des Netz-
werkes ein anderes Gateway unter der bisherigen Adresse verfügbar gemacht (Siehe 
[gem_Net]). 

Die Zuordnung von Konnektoren zu Gateways erfolgt manuell zum Zeitpunkt der Einrichtung 
eines Konnektors in FQDNs. Die Zuordnung bleibt bis zu einer nächsten manuell veränder-
ten Konfiguration bestehen. 

Der Zugang jedes Konnektors ist prinzipiell diskriminierungsfrei über primäre, sekundäre und 
weitere Gateways möglich. 

16.2.3 Netzwerkgateways 

Komponente Netzwerkgateway 

Instanz pro Medizinischer Sektor 

Anzahl Beliebig, wahrscheinlich 5. 

Name Kurzbeschreibung Service 

Netzwerkgateways VPN-Konzentrator und zugeordnete Zugangsnetze 

Netzwerkgateways werden zunächst für die medizinischen Sektoren der niedergelassenen 
Ärzte, Zahnärzte und Apotheker und für die Krankenhäuser implementiert. Ein zusätzlicher 
Netzwerkgateway wird durch die gematik implementiert. 
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Netzwerkgateways werden durch VPN-Gateways und zugeordnete Zugangsnetze implemen-
tiert. 

16.2.4 Anwendungsgateways 

Komponen-
te 

Anwendungsgateway 

Instanz pro Medizinischer Sektor 

Anzahl Beliebig, wahrscheinlich 5. 

Teilkomponente Service 

Broker Service 

SDS Cache 

Broker Instanz 

IServiceProvider {ISvcP} 

TrustedS 

SVS 

Teile 

Security Instanz 

SCS 

Anwendungsgateways werden wie Netzwerkgateways zunächst für die medizinischen Sekto-
ren der niedergelassenen Ärzte, Zahnärzte und Apotheker und für die Krankenhäuser imp-
lementiert. Ein Anwendungsgateway wird durch die gematik implementiert 

Anwendungsgateways im engeren Sinne werden durch Broker-Instanz, zugeordnete Securi-
ty-Instanzen und Instanzen für den Service Directory Service implementiert. 

Der Begriff Instanz bezieht sich dabei auf die logische Zusammenfassung aller Komponen-
ten die bei einem Betreiber die genannten Dienste für einen Verantwortlichen (i.a. Sektor) 
erbringen. Physische Instanzen sind hier nicht gemeint. 

 
Abbildung 81: Detail Anwendungsgateway (UML Deployment View) 

Die Abkürzung „ISvcP“ steht in dieser Abbildung für das IServiceProvider Interface. 

Weitere Dienste im Bereich der Anwendungsgateways werden weiter unten in diesem Kapi-
tel aufgeführt, ihr Deployment ist jedoch nicht an die Broker-Instanzen gekoppelt. 
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16.2.4.1 Broker-Instanzen 

Jede Broker-Instanz implementiert Broker Service, ein SDS Cache und die Schnittstellen zu 
den Fachdiensten. 

16.2.4.2 Zugeordnete Security-Instanzen 

Jeder Broker-Instanz ist eine Trusted-Service-Instanz zugeordnet, die die Security Validation 
und Security Confirmation Services anbietet.  

16.2.4.3 Service-Directory-Instanzen 

Das Service-Directory ist nicht Teil des Deployments des Anwendungsgateways im engeren 
Sinne (Broker), da sich Anzahl und Betriebslokation von diesem unterscheiden. Daher ist 
dieser Dienst auch nicht im Deploymentdiagramm Abbildung 81 enthalten. 
Komponente Service-Directory- Instanzen 

Instanz pro Telematikweit 1 Instanz. 

Anzahl Telematikweit 1 Instanz. 

Name Kurzbeschreibung Service 

SDS Zentrales Serviceverzeichnis. Verteilung erfolgt durch Zwischenspeiche-
rung (‚Caching’) der SDS-Information in Brokern. 

Aufgabe des Service Directory Service ist die Registrierung und Lokalisierung von Service-
Instanzen. Der Service Directory Service (SDS) liefert Kommunikationsadressen von Servi-
ces aus den Lokalisierungsmerkmalen der Service-Instanz. Dazu registriert der Service Di-
rectory Service zunächst alle Services und Service-Instanzen der Telematik und Service 
Provider Tier und ordnet den Instanzen Kommunikationsadressen (URLs) zu, unter denen 
die Services angesprochen werden können. 

Funktionsabschnittsperspektive: Ab dem Funktionsabschnitt 2 wird eine Service-
Directory-Instanz durch die gematik implementiert. 

16.2.4.4 Audit-Instanzen 

Der Auditdienst ist nicht Teil des Deployments des Anwendungsgateways im engeren Sinne 
(Broker), da sich Anzahl und Betriebslokation von diesem unterscheiden. Daher ist dieser 
Dienst auch nicht im Deploymentdiagramm Abbildung 81 enthalten. 
Komponente Audit-Instanzen 

Instanz pro Optimierung auf Lastverhalten und Volumen. 

Anzahl Nicht festgelegt. 

Name Kurzbeschreibung Service 

AuditS Datenzugriffauditservice 

Aufgabe des Audit-Service ist es, ein versichertenzentriertes Datenzugriffaudit-Log zur Ver-
fügung zu stellen, das es dem Versicherten erlaubt, Zugriffe zu seinen Daten zu verfolgen 
und retrospektiv Verletzungen von Datenschutz und Datensicherheitsvorschriften feststellen 
und nachweisen zu können. 

Alle Datenzugriffaudit-Daten eines Versicherten werden durch eine Audit-Instanz verarbeitet. 
Es sind mehrere Auditdienste zu unterstützen.  
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Funktionsabschnittsperspektive: Für Funktionsabschnitt 2 wird eine Audit-Instanz durch 
die gematik implementiert. Für die Funktionsabschnitte 3 und 4 erfolgt die Festlegung der 
Anzahl von Audit-Instanzen zu einem späteren Zeitpunkt. 

16.2.5 Fachdienste 

16.2.5.1 Fachdienst-Instanzen 
Komponente Fachdienst-Instanzen 

Instanz pro Fachdienst 

Anzahl Nicht festgelegt. 

Name Kurzbeschreibung Service 

Name des jeweligen Dienstes  Beschreibung des jeweiligen Dienstes. 

Die Fachdienste müssen die Schnittstellen bereitstellen, die von der Telematik benötigt wer-
den.  

eGK-ausgebende Organisationen implementieren mindestens die Fachdienste CardMana-
gement-System, VSDD und UpdateFlagService. 

Zu weiteren Fachdienstinstanzen und den verantwortlichen Organisationen trifft die Gesamt-
architektur keine Festlegungen. 
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16.3 Überblick physische Architektur: Deployment View Basisservices 

 
Abbildung 82: Verteilung Basisservices (UML Deployment View) 

 

Die Basisservices verteilen sich wie in Abbildung 82 dargestellt auf die in Abschnitt 16.2 vor-
gestellten Instanzen. Um systemübergreifend einheitliche Zeitinformationen zu verwenden, 
müssen die Systeme über den Basisservice Zeitdienst synchronisiert werden. Die Netzwerk-
infrastruktur stellt den Serverdienst bereit.  

16.4 Überblick physische Architektur: Deployment View Sicherheits- und 
Datenzugriffsbasisservices 

Die in den Abschnitten 12.5 und 12.6 beschriebenen Services finden an verschiedenen Stel-
len innerhalb der Telematikinfrastruktur Verwendung. Abbildung 83 stellt die Verwendung der 
Services graphisch dar. 
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Abbildung 83: Verteilung der Sicherheits- und Datenzugriffsservices (UML Deployment View) 

Die Konnektoren und Fachdienste implementieren die Sicherheitsservices vollständig, Aus-
nahme ist, dass die Autorisierung nicht auf dem Konnektor erfolgt. Auf dem Weg der Daten 
durch die Telematikinfrastruktur werden auf den Instanzen der Anwendungsgateways Signa-
turen geprüft und in einigen Anwendungsfällen ersetzt, was die Implementierung der in 
Abbildung 83 dargestellten Services erfordert.  

Objekt- und Service-Tickets werden auf den Konnektoren erstellt und verändert und auf den 
Fachdiensten verwaltet. Die Implementierung der Funktionalität ist daher auf diesen Kompo-
nenten erforderlich.  
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16.5 Überblick physische Architektur: Deployment View PKI- Basisservi-
ces 

Alle in Kapitel 8 beschriebenen PKI-Services finden an verschiedenen Stellen innerhalb der 
Telematikinfrastruktur Verwendung. Abbildung 84 stellt die Verwendung der Services gra-
phisch dar.  

 
Abbildung 84: Deployment PKI-Services 
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Die PKI-Consumer-Services (Certificate Retrieval Service, Certificate Validation Basisservi-
ce, TSL Retrieval Service, OSCP Client und CRL Validation) werden üblicherweise nicht ge-
trennt verwendet und finden sich daher auf den Instanzen immer als Bündel wieder.  

Bei den bereitstellenden PKI-Services wird zwischen zentraler PKI und verteilter PKI unter-
schieden. Zentrale PKI bezeichnet PKI-Komponenten, von denen innerhalb der Telemati-
kinfrastruktur genau eine Instanz existiert. Verteilte PKI-Komponenten werden durch jeden 
CA-Betreiber implementiert. 
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17 Physische Architektur – Operations View 

17.1 Abgrenzung und Einordnung des Kapitels 

Das aktuelle Kapitel beschreibt aufbauend auf Kapitel 16 den Operations View der 
technischen Architektur der elektronischen Gesundheitskarte und ihrer Telematikinfrastruktur 
für Release 2. Im Rahmen des Basis-Rollout und Release 1 ist dieses Kapitel nicht relevant. 

Abschnitte 17.2 und 17.3 sind normativ, ab Abschnitt 17.4 sind nur die Darstellungen der 
Sicherheitszonen, nicht die Operation Views selbst normativ. 

Kapitel 16 beschreibt normativ den Deployment View der technischen Architektur der 
elektronischen Gesundheitskarte und ihrer Telematikinfrastruktur und definiert die Verteilung 
aller PKI-, Sicherheits- und Basisservices, aller Anwendungsservices und aller Management-
, Test- und Wartungsservices auf physische Komponenten. 

Kapitel 12 detailliert das Komponentenmodell und gibt eine vollständige Übersicht über 
alle PKI-, Sicherheits- und Basisservices, alle Anwendungsservices und alle Management-, 
Test- und Wartungsservices und konkretisiert damit Kapitel 10. 

17.2 Telematiknetzwerke und verbundene Netze 

Die Telematikinfrastruktur enthält drei hauptsächliche Teilnetze. Das Zugangsnetz für die 
Ankopplung der Leistungserbringer, das Frontend VPN und das Backend VPN. Frontend 
VPN und Backend VPN bilden zusammen den zentralen Backbone. Die Teilnetze des Back-
bones werden durch virtuelle Netzwerke auf Basis von Multi Protocol Label Switching 
{MPLS} realisiert. MPLS ist ein herstellerübergreifender Industriestandard, mit dem Kostenef-
fizienz und ein hohes Maß an Interoperabilität erreicht werden können. Im Backbone wird auf 
Verschlüsselung durch IPSec verzichtet, da es sich nicht um ein öffentliches Netzwerk han-
delt und ein ausreichendes Sicherheitsniveau durch Zugangskontrollen zur Hardware und 
Verschlüsselung auf höheren Protokollebenen erreicht wird.  

Das Frontend VPN (pink) verbindet alle Zugangsnetze (rot) mit den zentralen Infrastruktur-
services und den Broker-Instanzen. Das Backend VPN (violett) verbindet alle Broker-
Instanzen und zentralen Infrastrukturservices mit den Fachdiensten.  

Die Telematikinfrastruktur ist ein geschlossenes Netz, das nur über Telematiknetzwerkgate-
ways erreichbar ist. Diese Zugangspunkte gewährleisten eine berechtigte und gesicherte 
Datenverbindung zwischen den Konnektoren und den zentralen Infrastrukturservices und 
Fachdiensten. 

Ein eventuelles Netzwerk zur Anbindung von Mehrwertanwendungen (blau, hier nicht darge-
stellt) ist nicht grundlegender Bestandteil der Telematikinfrastruktur. 
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Abbildung 85: Übersicht Telematiknetzwerk 

17.2.1 LAN der Leistungserbringer 

Lokale Netze (Local Area Networks, LAN) der Leistungserbringer sind nicht Teil der Telema-
tik. Darstellungen des LAN der Leistungserbringer sind illustrativ und dienen der Vollständig-
keit. 

Die Systemgrenze des Telematiknetzwerkes wird gebildet durch die Netzwerkschnittstelle 
des Konnektors zum LAN des Leistungserbringers. Die primären Systeme des Leistungserb-
ringers sind indirekt über den Konnektor mit einem Transportnetz wie zum Beispiel dem In-
ternet und einem der Zugangsnetze verbunden. 

17.2.2 Zugangsnetz (rot) 

Das Zugangsnetz ist der äußere Teil des abgeschlossenen und gesicherten Telema-
tiknetzwerkes. Das Zugangsnetz dient dazu, die gesicherte Kommunikation zwischen den 
Konnektoren und den zentralen Systemen der Telematikinfrastruktur zu gewährleisten Über 
das Zugangsnetz kommunizieren Leistungserbringer kontrolliert und sicher mit den zugeord-
neten Infrastrukturservices und Broker-Instanzen.  

Nutzer der Telematikinfrastruktur erreichen das Zugangsnetz über ein Transportnetz, bei-
spielsweise das Internet. Mit Hilfe eines durch den Konnektor initiierten virtuellen privaten 
Netzwerks (VPN) werden die Kommunikationsinhalte auf einer sicheren und getrennten E-
bene übertragen. 

Wenn ein Konnektor aufgrund der Initiierung durch einen Leistungserbringer den Kommuni-
kationskanal zum Telematiknetzwerk öffnet, wird er für einen bestimmten Zeitraum mitsamt 
den zugehörigen Sicherheitsrichtlinien eingebunden, er erhöht somit seinen Sicherheitszu-
stand. Sobald der Kommunikationskanal wieder geschlossen wird, wird der vorherige Si-
cherheitszustand wieder eingenommen. 
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Der Leistungserbringer muss mit zertifizierten und zugelassenen Konnektoren, Kartentermi-
nals und Zertifikaten (Chipkarten) ausgestattet sein, die die Telematik-Sicherheitsrichtlinien 
erfüllen. Ohne diese zusätzliche Infrastruktur beim Leistungserbringer ist es nicht möglich, 
einen Kommunikationskanal in die Telematikinfrastruktur aufzubauen. 

17.2.3 Telematik Backbone - Frontend VPN (pink) 

Das Frontend VPN (pink) verbindet alle Zugangsnetze (rot) mit den zentralen Infrastruktur-
services und den Broker-Instanzen. Das Frontend VPN ist ein abgegrenzter Teil des Telema-
tik-Backbones und wird als virtuelles MPLS-Netz realisiert. 

Das Frontend VPN ist durch eine Perimetergrenze zum Zugangsnetz hin gesichert. Die Si-
cherung wird durch den VPN-Gateway und zugeordnete Services implementiert. 

Nur Geräte, die einer zugelassenen Sicherheitsrichtlinie und definierten Standards folgen, 
können das Telematiknetzwerk über diese Zugriffspunkte erreichen. Vor einem vollständigen 
Zugriff wird eine Berechtigungsprüfung der Teilnehmer bzw. Geräte durchgeführt. Diese Prü-
fung findet in den Zugangspunkten des Telematiknetz-Perimeters statt. Anhand der am Zu-
gangspunkt erhaltenen Information, die von den Zugangsknoten übermittelt wird, wird die 
Berechtigung zum Zugriff auf das Telematiknetz erteilt. 

17.2.4 Telematik Backbone - Backend VPN (violett) 

Auch das Backend VPN wird als abgegrenztes virtuelles MPLS-Netz realisiert. Dieses Netz 
verbindet alle Telematik Services, wie die Broker, Fachdienste und zentralen Infrastruktur-
services miteinander. 

Das Backend VPN ist durch eine Perimetergrenze zum Frontend VPN hin gesichert. Die Si-
cherung wird durch den Broker Service und seine zugeordneten Security Services imple-
mentiert. 

Der Broker Service ist sowohl mit dem Frontend als auch mit dem Backend VPN verbunden. 
Alle anderen zentralen Telematik-Services und alle Fachdienste sind ausschließlich mit dem 
Backend VPN verbunden (ausgenommen Infrastrukturdienste für das Frontend-VPN, die 
dann aber keine weitere Verbindung zwischen den beiden Netzen schaffen dürfen). 
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17.2.5 LAN der Telematik-Rechenzentren 

Lokale Netze {Local Area Networks, LAN} der Telematik-Rechenzentren sind Teil der Tele-
matik. Darstellungen des LAN sind jedoch illustrativ und dienen der Vollständigkeit. 

 
Tabelle 61: LAN der Telematik-Rechenzentren 
 Verbunden mit folgenden weiteren Netzwerken (über Firewalls) 
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Telematik Backbone - 
Frontend (Pink) 

- Ja Ja Nein Nein Nein Nein 

Telematik Backbone - 
Backend (Violett) 

Ja - Ja Nein Nein Nein Nein 

DMZ Front-facing Netz-
werk (Orange) 

Ja Ja - Nein Nein Nein Nein 

DMZ Inward-facing Netz-
werk (Gelb) 

Nein Nein Nein - Ja Nein Nein 

Applikationsnetzwerk 
(Grün) 

Nein Nein Nein Ja - Nein Nein 

DMZ Operations Netzwerk 
(Grau)8 

Nein Nein Nein Nein Nein - Ja 

Operations Netzwerk 
(Weiß) 

Nein Nein Nein Nein Nein Ja - 

17.2.5.1 DMZ Front-facing (orange) 

Das orange ‚Front-facing’-Netzwerk der DMZ verbindet eine Demilitarisierte Zone {DMZ} ei-
nes Rechenzentrums mit dem MPLS Backbone. Das Netzwerk erlaubt keine Server-zu-
Server-Kommunikation, sondern ausschließlich Firewall-zu-Server-Kommunikation. 

Die Kommunikation auf dem orangenen Netzwerk ist teilweise sicher. Typischerweise ist 
Kommunikation auf diesem Netzwerk auf OSI Layer 4 verschlüsselt (TLS/SSL). 

17.2.5.2 DMZ Inward-facing (gelb) 

Das gelbe ‚Inward-facing’-Netzwerk der DMZ verbindet die DMZ mit dem sicheren Applikati-
onsnetzwerk. Das Netzwerk erlaubt in der Regel keine Server-zu-Server-Kommunikation, 
sondern ausschließlich Firewall-zu-Server-Kommunikation. 

Die Kommunikation auf dem gelben Netzwerk ist teilweise sicher. Typischerweise ist Kom-
munikation auf diesem Netzwerk auf OSI Layer 4 unverschlüsselt (kein TLS/SSL). 

17.2.5.3 Sicheres Applikationsnetzwerk (grün) 

Das grüne Netzwerk liegt ‚hinter’ der DMZ und ist durch eine weitere Firewall geschützt. Die 
Kommunikation auf dem grünen Netzwerk ist sicher, typischerweise ist Kommunikation auf 
diesem Netzwerk auf Transportebene unverschlüsselt (kein TLS/SSL). 

                                                
8 Das Konzept zur Netzwerksicherheit wird vorsehen, dass es für jedes durch eine Firewall abgetrennte Teilnetz 
auch ein eigenes durch eine Firewall abgetrenntes Operations-Teilnetz geben soll. Sonst gäbe es Firewall-
Umgehungen über ein Operationsnetzwerk. Insofern wird es mehrere Operations-Netze geben. 
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17.2.5.4 DMZ Operationsnetzwerk (nicht abgebildet) 

Das DMZ Operationsnetzwerk erlaubt die Betriebsführung von DMZ-Servern. 

17.2.5.5 Sicheres Operationsnetzwerk (nicht abgebildet) 

Das Operationsnetzwerk erlaubt die Betriebsführung von Servern im grünen Applikations-
netzwerk. 

17.3 Failover von Instanzen in der Telematik Tier 

17.3.1 Ziele der Failover-Architektur 

In Kapitel 14 wurden SLO-Segmente eingeführt und die Anforderungen an die Überwachung 
der Service Levels beschrieben. 

Im vorangegangen Abschnitt wurden Instanzen als die infrastrukturelle Umsetzung der SLO-
Segmente eingeführt. 

Aus rechtlichen und organisatorischen Gründen wurde mit den Instanzen eine techni-
sche Redundanz der zentralen Komponenten und SLO-Segmente eingeführt. 

Gleichzeitig soll aus wirtschaftlichen Gründen diese so geschaffene Redundanz so weit 
wie technisch und organisatorisch machbar und wirtschaftlich sinnvoll für eine instanzüber-
greifende Failover-Lösung der für die Gesamtverfügbarkeit kritischen Komponenten genutzt 
werden. 

Abbildung 86 stellt in der Leiste oben schematisch die Verhältnisse der Anzahl der verwen-
deten Komponenten pro SLO-Segment (und damit pro Instanz) und die sich daraus erge-
bende Wichtigkeit einzelner Komponenten für die Telematikinfrastruktur insgesamt dar. Hier-
aus können in sehr grober Form Verfügbarkeitsanforderungen an die SLO-Segmente (und 
damit an die Instanzen) abgeleitet werden. 

Hieraus lässt sich erkennen, dass eine instanzübergreifende Failover-Lösung insbesondere 
die Netzwerkzugangs-Instanz und die Broker-Instanz betrachten muss. 
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Abbildung 86: Verhältnis der Anzahl der Infrastrukturkomponenten nach SLO-Segmenten 

 

Aus Abbildung 86 ergibt sich eine Kategorisierung der SLO-Segmente (und damit der In-
stanzen) in solche Segmente, für die eine Failover-Lösung nur innerhalb einer Instanz und 
solche für die eine Failover-Lösung über Instanzen hinweg implementiert werden muss. 

Tabelle 62 stellt alle SLO-Segmente, die jedes SLO-Segment implementierende Instanz und 
interne und instanzübergreifende Failover-Lösungen zusammen. 

 
Tabelle 62: Gegenüberstellung Failover und Redundanz  
SLO-Segment Implementierende Instanz Failover innerhalb einer Instanz Failover über Instanzen hinweg 
Schicht 7 
SLO-Segment 
Frontend 

Konnektor und zugeordnete 
dezentrale Komponenten 

Out of Scope, weil im Ermessen der jeweiligen Institution. 
 

Broker-Instanz Out of Scope. Anforderungen werden 
als SLA und Policies vorgegeben, die 
Redundanz liegt im Ermessen des 
Betreibers. 

Ja. 

Audit-Instanz Out of Scope. Anforderungen werden 
als SLA und Policies vorgegeben, die 
Redundanz liegt im Ermessen des 
Betreibers. 

N/A. Audit-Instanz ist Singleton 
weil stateful. 

SLO-Segment 
Broker 

SDS-Instanz Out of Scope. Anforderungen werden 
als SLA und Policies vorgegeben, die 
Redundanz liegt im Ermessen des 
Betreibers. 

N/A. SDS ist Singleton, Service-
Registrierungen werden in Bro-
ker-Instanzen gecached. 

SLO-Segment 
Fachdienst  

Fachdienste der Service 
Provider Tier 

Out of Scope, weil im Ermessen der 
jeweiligen Institution. 

N/A 

Schicht 3 und 4 
SLO-Segment 
Zugangsnetz 

Zugangsnetz (VPN) Out of Scope. Anforderungen werden 
als SLA und Policies vorgegeben, die 
Redundanz liegt im Ermessen des 
Betreibers. 

Ja. 

SLO-Segment 
Frontend VPN 

Frontend MPLS (VPN) Out of Scope. Anforderungen werden 
als SLA und Policies vorgegeben, die 
Redundanz liegt im Ermessen des 

N/A. Frontend VPN ist Singleton. 
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SLO-Segment Implementierende Instanz Failover innerhalb einer Instanz Failover über Instanzen hinweg 
Betreibers. 

SLO-Segment 
Backend VPN 

Backend MPLS (VPN) Out of Scope. Anforderungen werden 
als SLA und Policies vorgegeben, die 
Redundanz liegt im Ermessen des 
Betreibers. 

N/A. Backend VPN ist Singleton. 

17.3.2 Überblick Failover-Architektur 

Abbildung 87 stellt im Überblick die in Tabelle 62 identifizierten übergreifenden Failover-
Architekturen dar. In dieser Abbildung wird exemplarisch von 5 Instanzen für Zugangsnetz 
und Broker ausgegangen, diese Zahl stellt keine normative Vorgabe und keinen Vorgriff auf 
die spätere Festlegung eines Betreibermodells dar. 

Instanzübergreifender Failover der Broker. Der Failover von Broker Services wird in-
stanzübergreifend durch die dem Frontend VPN zugeordneten Komponenten gesteuert. Die 
Implementierung KANN z.B. über GSLB (Global Server Load Balancing) erfolgen. 

Instanzübergreifender Failover der Zugangsnetze. Der Failover zwischen redundanten 
VPN-Konzentratoren des Zugangsnetzes wird durch Konnektoren und dort hinterlegte primä-
re und sekundäre Fully Qualified Domain Names {FQDN} gesteuert. 

 

 
Abbildung 87: Überblick Failover-Architektur 

 

17.3.3 Failover-Architektur und paralleles SLO-Monitoring der Broker-Instanzen 

 

Tabelle 63: Failover-Architektur und paralleles SLO-Monitoring der Broker-Instanzen 
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Implementierende Instanz Komponente Beschreibung 
Failover 
Broker-Instanz Virtual IP Jede Broker-Instanz wird an einer Virtual IP des FE VPN als End-

punkt registriert und bereitgestellt. Instanz-internes Load-Balancing, 
Failover und Redundanzen werden dadurch gekapselt. 

 Keep-Alive Jede Broker-Instanz stellt neben dem Service ein informationstech-
nisch getrenntes Keep-Alive zur Verfügung. Instanzspezifische SLA-
Messung und instanzübergreifendes Failover stützen sich auf die-
ses Keep-Alive. 

Frontend MPLS (VPN) Instanzspezifische 
Netzwerk-Failover-
Komponente 

Jeder Broker-Instanz KANN eine instanzspezifische Netzwerk-
Failover-Komponente zugeordnet sein; sie ist dann physisch der 
Broker-Instanz und organisatorisch dem Frontend MPLS (VPN) 
zugeordnet. 

 Instanzübergreifende 
Netzwerk-Failover-
Komponente 

Die übergreifende Steuerung des Failover KANN durch eine in-
stanzübergreifende Netzwerk-Failover-Komponente erfolgen; sie ist 
dann physisch und organisatorisch dem Frontend MPLS (VPN) 
zugeordnet. 

SLA-Messung 
Servicemonitoring Servicemonitoring 

Agent 
Instanzspezifische SLA-Messungen sind physisch dem Broker und 
organisatorisch dem Servicemonitoring zugeordnet. Diese stützen 
sich auf dieses Keep-Alive der Broker-Instanz. 

17.3.4 Failover-Architektur und paralleles SLO-Monitoring der Zugangsnetze 

Tabelle 64: Failover-Architektur und paralleles SLO-Monitoring der Zugangsnetze  
Implementierende Instanz Komponente Beschreibung 
Failover 
Konnektor Primäre und sekun-

däre FQDN 
Jeder Konnektor kennt zwei (einen primären und einen sekundären) 
FQDNs von Netzwerk-Gateway der ihm zugeordneten Zugangs-
netzinstanzen. 
Kann der VPN-Client des Netzwerk-Konnektors seine IPSec-
Verbindung nicht über den primären FQDN (in der primären Zu-
gangsnetzinstanz) herstellen oder halten, stellt er die Verbindung 
auf den zweiten FQDN (und seine zweite Zugangsnetzinstanz) um. 

Netzwerk-Gateway Keep-Alive Jede Netzwerk-Gateway-Instanz stellt neben dem Service ein in-
formationstechnisch getrenntes Keep-Alive zur Verfügung. Instanz-
spezifische SLA-Messung und instanzinternes Failover stützen sich 
auf dieses Keep-Alive. 

SLA-Messung 
Servicemonitoring Servicemonitoring 

Agent 
Instanzspezifische SLA-Messungen sind physisch dem Netzwerk-
Gateway und organisatorisch dem Servicemonitoring zugeordnet. 
Diese stützen sich auf dieses Keep-Alive der Netzwerk-Gateway -
Instanz. 

17.4 Sicherheitsarchitektur 

In der Sicherheitsarchitektur der gematik unterscheidet man ausgehend von der Lösungsar-
chitektur verschiedene Sicherheitszonen. Diese unterscheiden sich in ihren Sicherheitsei-
genschaften. Jede Zone ist darüber hinaus weiter hierarchisch unterteilt. 

Jedes von der Telematikinfrastruktur verarbeitete Datenobjekt wird mindestens von einem 
Service, der genau einer Sicherheitszone zugeordnet ist, verarbeitet. Eine Sicherheitszone 
stellt für den verarbeitenden Service eine Umgebung mit definierten Sicherheitseigenschaf-
ten dar. Die Kombination des Schutzbedarfes des Datenobjekts mit den Sicherheitseigen-
schaften der Umgebung eines Service bestimmt die von der Komponente zusätzlich zu erfül-
lenden Sicherheitseigenschaften. 

Sicherheitszonen unterscheiden sich allgemein durch: 

• die Benutzergruppen, die auf diese Daten zugreifen dürfen, 
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• den Eigentümer der Prozesse und Daten, 

• die Klassifikation und Sensitivität der vorhandenen Daten (Schutzbedarf), 

• die Bedrohungen. 

Diese Sicherheitsarchitektur bezieht alle Schichten des OSI-Referenzmodells bei der Abbil-
dung mit ein. Mit dem hier vorgestellten Modell lassen sich nur Sicherheitszonen bis zur 
Schicht 3 darstellen, alle höheren Sicherheitsmechanismen, wie Authentisierung auf Anwen-
dungsebene, laufen in höheren Schichten ab und sind zonenübergreifend implementiert. 
Deshalb beschränken wir uns in den Betrachtungen dieses Kapitels nur auf eine Zonenauf-
teilung bis Schicht 3, die der Zoneneinteilung auf der obersten Ebene der Sicherheitsarchi-
tektur entspricht. 

 
Abbildung 88: Sicherheitszonen 

17.4.1 Zone 1 - Dezentral Extern 

Die Zone 1 grenzt an die Telematikinfrastruktur. Die Telematikinfrastruktur hat keine admi-
nistrative oder kontrollierende Funktion über Geräte, die sich in dieser Zone befinden. 
Schnittstellen zu der Zone 1 werden durch Firewalls realisiert, die eine kontinuierliche Ab-
grenzung zwischen den Zonen gewährleisten. 

Der Konnektor in der Zone 1 wird auf Netzwerkebene als „unsicher“ eingestuft. Der Konnek-
tor ist der Zone 1 zugeordnet, weil er sich in einer physisch unsicheren Umgebung befindet. 

Auch das Internet mit seinen angeschlossenen Knoten (Wide Area Network {WAN-} Router, 
Zugangsrouter) als Transportnetz zwischen Konnektor und VPN-Konzentrator ist der Zone 1 
zugeordnet. 
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Tabelle 65: Zone 1 - Dezentral Extern 
Sicherheitszone Bezeichnung Beschreibung Beispiel 
1 Dezentral 

extern 
Unkontrollierte und als nicht vertrauenswürdig anzu-
sehende Bereiche. Sicherheitsmaßnahmen gegenüber den zu 
erwartenden Bedrohungen aus externen Zonen erforderlich. 

 

1.1 Services Anwendungssysteme inkl. Betriebssystem und Systemumgebung (z.B. 
Praxissysteme). 

PVS 

1.9 Netzwerk Aktive oder passive Netzwerkkomponenten (z.B. Switches in Primärnet-
zen, öffentliche Telekommunikationsinfrastruktur). 

LAN der 
Leistungs-
erbringer 

 

17.4.2 Zone 2 - Zentral Extern 

Alle Geräte, die in der Zone 2 angeordnet sind, müssen die Telematikinfrastruktur-
Sicherheitsrichtlinien und -standards erfüllen. Teilnehmer, die sich in der Zone 2 einloggen, 
sind autorisiert und bekommen hier zudem eine Zuordnung zu den verschiedenen Systemen 
und Prozessen innerhalb des Telematikinfrastrukturbereiches, für den sie akkreditiert sind. 

 
Tabelle 66: Zone 2 - Zentral Extern 
Sicherheitszone Bezeichnung Beschreibung Beispiel 
2 Zentral extern Kontrollierte Bereiche mit allen 

Komponenten, die für eine direkte 
Kommunikation mit Komponenten in 
den externen Zonen benötigt wer-
den.  
Sonstige Systeme und schützenswerte Daten 
MÜSSEN aus diesen Zonen in eine dahinter 
liegende stärker gesicherte Zone zurückgezogen 
werden. 

 

2.9 Zugangsnetzwerk Aktive oder passive Netzwerkkomponenten, über 
die eine Verbindung zu Zone 1 besteht. 

 

2.2 Öffentliche Dienste Dienste, die über Zone 1 erreichbar sein müssen, 
ohne dass eine Authentifikation erforderlich ist 

Externes DNS, VPN-
Gateway 

2.3 Eingeschränkte 
Dienste 

Dienste, die über Zone 1 erreichbar sein müssen, 
für die aber zumindest eine Authentifikation einer 
in Zone 1 platzierten Komponente erfolgt 

internes DNS, internes 
NTP, dezentraler techni-
scher Protokollierungsser-
vice 

2.4 Benutzerindividuelle 
Dienste 

Dienste, für die eine eindeutige Zuordnung zu 
einer Person möglich sein muss. 

 

2.4.1 Externe Dienste Dienste, die aus Zone 1 erreichbar sein müssen 
und für die daher zusätzlich eine Authentifikation 
einer in Zone 1 platzierten Komponente erfolgen 
muss. 

 

2.4.2 Interne Dienste Dienste, auf die nicht aus Zone 1 zugegriffen 
werden kann, die aber im Zugriff eines ebenfalls 
großen Personenkreises stehen. 

1st-Level Support Dienste 

 

17.4.3 Zone 3 - Zentral Intern 

Die Zone 3 befindet sich innerhalb der Telematikinfrastruktur. Nur autorisierte Benutzer, die 
von bestimmten Zonen ausgehen, erhalten Zugang in die Zone 3. Es ist nicht möglich, direkt 
aus Zone 1 in Zone 3 zu gelangen. 
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Tabelle 67: Zone 3 - Zentral Intern 
Sicherheitszone Bezeichnung Beschreibung Beispiel 
3 Zentral intern Gesicherte Bereiche für interne Auf-

gaben.  
In dieser Zone befinden sich Back-
endsysteme, interne Server, Admi-
nistratoren.  
Alle Übergänge in und aus den internen Zonen 
stellen hohe Anforderungen an Sicherheit und 
Kontrolle. 

 

3.1 Anwendungsdienste Dieses Segment befindet sich unter eigener 
physischer Kontrolle und beherbergt Anwen-
dungs-Server für Fachverfahren. Die grüne Zone 
ist durch Firewalls vom internen Netzwerk als 
auch von der gelben Zone getrennt und ein direk-
ter Zugriff von Benutzern auf diese Systeme und 
Netze ist nicht möglich. 

Datenspeicher Broker 

3.5 Infrastrukturdienste Diese Zone steht für Serviceleistungen zur Verfü-
gung, die von anderen Komponenten genutzt 
werden können. Die gemeinsamen Dienste kön-
nen anhand ihrer Sicherheitsanforderungen oder 
Funktionen auf ein oder mehrere Segmente 
(LANs oder VLANs) aufgeteilt werden und mit 
einem oder mehreren Servern implementiert 
werden. Die Bildung dieser Zone erlaubt eine 
Absicherung sensitiver Systeme oder Daten. 

 

3.8 Monitoring Dienste In dieser Zone befinden sich Komponenten, mit 
denen die Telematikinfrastruktur überwacht wird. 
Diese Zone ist daher gegen unberechtigten 
Zugriff noch gesondert zu schützen. 

Systemmonitoring Kompo-
nenten der Broker 

3.7 Administrations-
dienste 

In dieser Zone befinden sich Komponenten, mit 
denen die Telematikinfrastruktur administriert 
wird. Dazu gehören Management-Server, sowie 
Systeme mit speziellen Anwendungen zur Admi-
nistration der Systeme und Anwendungen. Diese 
Zone ist daher gegen unberechtigten Zugriff noch 
gesondert zu schützen. 

Softwareverteilung und 
Administrationskomponen-
ten der Broker 

3.6 Sicherheitsdienste In dieser Zone befinden sich Komponenten die 
sicherheitsrelevante fachliche Protokollierungs- 
und Autorisierungsdienste realisieren. 

Applikationsproxy Audit 

 

17.4.4 Zone 4 - Zentral Backend Intern 

Die Zone 4 befindet sich ebenfalls innerhalb der Telematikinfrastruktur. Nur autorisierte Be-
nutzer, die von bestimmten Zonen ausgehen, erhalten Zugang in die Zone 4. Es ist nicht 
möglich, direkt aus Zone 1 in Zone 4 zu gelangen, aber es ist möglich, aus Zone 2 und 3 in 
Zone 4 zu gelangen, weil sie eine Kopplung durch eine Firewall haben. Wenn die Zonen 
geographisch von einander getrennt sind, wird dieser Zugriff durch ein gesichertes und 
transparentes Netz realisiert. 
Tabelle 68: Zone 4 - Zentral Backend Intern 
Sicherheitszone Bezeichnung Beschreibung Beispiel 
4 Zentral Backend 

Intern 
Gesicherte Bereiche für interne Auf-
gaben. In dieser Zone befinden sich 
Backendsysteme mit kritischen Da-
ten, interne Server, Administratoren.  
Alle Übergänge in und aus den internen Zonen 
stellen hohe Anforderungen an Sicherheit und 
Kontrolle. Die Zone befindet sich innerhalb des 
externen Zugangsrouters (Border-Gateway) 
gegenüber dem Internet und innerhalb des inter-
nen Zugangsrouters zum Backbone der Telemati-
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Sicherheitszone Bezeichnung Beschreibung Beispiel 
kinfrastruktur gegenüber Systemen von Kosten-
trägern. 

4.5 Infrastrukturdienste Diese Zone stellt sicherheitsrelevante Serviceleis-
tungen und Datenspeicher zur Verfügung. 

Datenspeicher des SDS 
und Audit 

4.7 Administrations-
dienste 

In dieser Zone sind Administrationskonsolen für 
den Zugriff auf die Management-Zone platziert, 
sowie die 1st-Level Support Dienste. Diese sind 
die zentralen Support-Dienste für Belange der 
Telematikinfrastruktur. Dieser Support ist vom 1st-
Level Support für Versicherte oder Leistungserb-
ringer zu unterscheiden. Aus deren Sicht wäre der 
1st-Level Support der Telematikinfrastruktur ein 
2nd- oder 3rd-Level-Support.  

 

4.6 Sicherheitsdienste In dieser Zone befinden sich Komponenten die 
sicherheitsrelevante interne Protokollierungs- und 
Autorisierungsdienste realisieren. 

 

17.4.5 Zone 5 - Dezentral Backend Extern 

Die Zone 5 befindet sich ausserhalb der Telematikinfrastruktur. Dieser Zone ist insbesondere 
die Datenverarbeitung der Kostenträger zugeordnet. Die Strukturierung wird nicht von der 
gematik vorgegeben – die Verantwortung für die Sicherheit dieser Zone liegt nicht bei der 
gematik. 
Tabelle 69: Zone 5 - Dezentral Backend Extern 
Sicherheitszone Bezeichnung Beschreibung Beispiel 
5 Dezentral Backend 

Extern 
Systeme, die sich außerhalb des 
internen Zugangsrouters zum Back-
bone der Telematikinfrastruktur be-
finden (z.B. Backend-Systeme von 
Leistungsträgern mit den originären 
Versichertendaten).  
Anforderungen an dezentrale Backendsysteme 
werden von der gematik nur rudimentär formuliert. 
Primär liegen diese Systeme im Verantwortungs-
bereich des jeweiligen Unternehmens (z.B. Leis-
tungsträgers). 

 

17.4.6 Zone 6 - Mehrwertdienste 

Die Zone 6 ist über eine Firewall und eventuelles Netzwerk mit der Telematikinfrastruktur 
verbunden. Sie befindet sich nicht innerhalb der Telematikinfrastruktur. Die Zone 6 hat damit 
keine Kommunikationsmöglichkeit mit den Zonen 3 und 4. 

Zone 6 ist nicht dargestellt. 
 
Tabelle 70: Zone 6 - Mehrwertdienste 
Sicherheitszone Bezeichnung Beschreibung 
6 Mehrwertdienste  In dieser Zone befinden sich alle jene Komponenten, die über 

Standarddienste (Freiwillige- und Pflichtanwendungen nach 
§291a) hinausgehen. 

6.x.1 Externe Mehrwert-
dienste 

Mehrwertdienste, die direkt aus der Zone „Dezentral Extern“ erreichbar sein müs-
sen. 

6.x.2 Interne Mehrwert-
dienste 

Mehrwertdienste, die über die Service-Zone (Zone 2) neben dem VPN-Gateway 
auch nur über einen zentral administrierten „Proxy“ erreichbar sind. 
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17.5 Service Consumer 

Service Consumer unterliegen der Hoheit der Leistungserbringer. Operations Views für Ser-
vice Consumer sind somit Out-of-Scope dieses Dokuments. 

17.6 Dezentrale Systeme 

Dezentrale Systeme unterliegen der Hoheit der Leistungserbringer. Operations Views für 
Service Consumer sind somit Out-of-Scope dieses Dokuments. 

17.7 Applikations-Gateways: Broker und Security 

17.7.1 Übersicht physische Architektur 

Broker Services integrieren einzelne Telematik-Services in Broker-Sequenzen, die vom Kon-
nektor aufgerufen werden können. 

Broker- und Security-Instanzen implementieren außerdem ein Applikations-Gateway und 
Sicherheitsdienste an der Perimetergrenze zwischen unsicherem Frontend-Netzwerk und 
sicherem Backend VPN. 

Auf Netzwerkebene wird die Perimetergrenze zwischen dem unsicheren pinkfarbenen Fron-
tend-Netzwerk und dem sicheren violetten Backend-Netzwerk durch Firewalls implementiert. 
Das Frontend-Netzwerk verbindet die Zugangsnetze mit den Broker Instanzen. Das Backend 
VPN verbindet alle Teilnehmer, wie Broker, Fachdienste und zentrale Infrastrukturdienste, 
miteinander (siehe Abbildung 89: Übersicht physische Architektur Applikation-Gateways: 
Broker und Security). 

Auf Applikationsebene wird die Perimetergrenze durch den Broker und die Security Services 
implementiert. 

Der Broker Service ist sowohl mit dem Frontend als auch mit dem Backend VPN verbunden. 
Alle anderen zentralen Telematik-Services und alle Fachdienste sind ausschließlich mit dem 
Backend VPN verbunden. Die Architektur trennt beide Netze durch eine physikalische Tren-
nung (ein Air Gap’) zwischen Applikationsproxies in der Demilitarisierten Zone (DMZ) und 
den Applikationsservern der Instanz im sicheren grünen Applikationsnetzwerk. 

Applikationsproxies in der Demilitarisierten Zone. Der Broker-Applikationsproxy imple-
mentiert die Verarbeitungssteuerung der DMZ-Services und die Weitergabe der Verarbeitung 
von DMZ an die sicheren Applikationsdienste. 

TLS/SSL Verbindungen MÜSSEN in der DMZ auf einem Reverse-Proxyserver terminiert 
werden. 

Die Verarbeitung an dieser Perimetergrenze KANN durch XML-Firewalls implementiert wer-
den. SOAP XML-Nachrichten unterliegen speziellen Bedrohungen beispielsweise durch SO-
AP-Anhänge, DTD-Entity-Expansion-Angriffe und SQL-Injection-Angriffe.  

Applikationsserver im grünen Applikationsnetzwerk. Der Broker-Applikationsserver imp-
lementiert die Verarbeitungssteuerung der sicheren Telematik- und Fachdienste. Insbeson-
dere implementiert der Broker Service über den Datenzugriffauditservice die Protokollierung 
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für Datenschutzzwecke. Der Security Applikationsserver implementiert digitale Signaturen 
und damit Zusicherungen des Broker Service. 

Verwendung von Integrations- und XML-Appliances. Komponenten, die durch Proxy- 
oder Applikationsserver implementiert werden können, werden nachfolgend vereinfachend 
immer als Server bezeichnet. Prinzipiell KÖNNEN diese Komponenten durch Integrations- 
oder XML-Appliances implementiert werden. 

 
Tabelle 71: Übersicht physische Architektur Applikations-Gateway 
Komponente Komponentenbeschreibung 
Frontend Perimeter Firewall  Äußere Firewall. IP-Pakete vor und hinter dieser Firewall nutzen externe Adressen 

des pinken VPN. 
Backend Perimeter Firewall Äußere Firewall. IP-Pakete vor und hinter dieser Firewall nutzen externe Adressen 

des violetten VPN. 
DMZ-Server Broker Applika-

tionsproxy 
Der Broker-Applikationsproxy implementiert die Verarbeitungssteuerung der DMZ 
Services und die Weitergabe der Verarbeitung von DMZ an die sicheren Applikati-
onsdienste. Die Proxyserver MÜSSEN zustandslos sein. 

Innere Applikationsserver Firewall Innere Firewall, typischerweise NAT-Firewall (Networt Address Translation Fire-
wall). IP-Pakete hinter dieser Firewall nutzen interne Adressen des grünen Netz-
werkes. 

Broker Applika-
tionsserver 

Der Broker-Applikationsserver implementiert die Verarbeitungssteuerung der 
sicheren Telematik- und Fachdienste. Die Applikationsserver MÜSSEN zustands-
los sein. 

Applikationsserver 

Security Appli-
kationsserver 

Der Security Applikationsserver implementiert digitale Signaturen und damit Zusi-
cherungen des Broker Service. Die Applikationsserver MÜSSEN zustandslos sein. 

Datenbankserver Broker Daten-
bankserver 

Der Broker KANN eine Datenbank für die Speicherung der Konfiguration und die 
Persistenzierung der Verarbeitung nutzen  

Datenspeicher 
(Storage) 

Broker Storage Mehrere Datenbankserver KÖNNEN einen gemeinsamen Datenspeicher nutzen. 

Innere Operation Server Firewall Innere Firewall zur Sicherung des Management- und Betriebsführungsnetzwerkes, 
typischerweise NAT-Firewall (Networt Address Translation Firewall). IP-Pakete 
hinter dieser Firewall nutzen interne Adressen des weißen Management- und 
Betriebsführungs-Netzwerkes. 
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Security Services Applikationsserver (Hochverfügbar lastverteilt)

DMZ Front Facing Netzwerk (Orange)

Broker Applikationsserver (Hochverfügbar lastverteilt)

Broker Applikationsproxy (Hochverfügbar lastverteilt)

Broker Services (mehrere sektorale Instanzen)

DMZ Inward Facing Netzwerk (Gelb)

Sicheres Applikations Netzwerk (Grün)

Innere
Apps
FW

Backend

Innere
Ops
FW

Frontend

Broker AppProxy 1 Broker AppProxy N

Security AppServer 1 SecurityAppServer N

DB Knoten 1 Broker DB Knoten N Broker

Broker Storage

Broker Server 1 Broker Server N

Broker Datenbank-Schicht (Hochverfügbar geclustert)

Frontend
Perimeter

FW

DMZ Back Facing Netzwerk (Orange)

Innere
Apps
FW

Backend Perimeter
FW

Installierte Deploymentinstanz(en):
Broker Deploymentinstanz

Installierte Deploymentinstanz(en):
SecurityConfirmation Deploymentinstanz
SecurityValidation Deploymentinstanz
TrustedService Deploymentinstanz

Installierte Dienste:
Z.B. SSL Appliance

Installierte Dienste:
Z.B. Datenbank

In Abhängigkeit vom 
Sicherheitsniveau des Brokers 
kann es erforderlich sein, die 
Security Services zusätzlich 
abzusichern, z.B. durch eine 
eigene DMZ mit 
Applikationsproxy.

Broker Administration

Broker Monitoring

 
Abbildung 89: Übersicht physische Architektur Applikation-Gateways: Broker und Security  

17.7.2 Netzwerkanbindung von Broker- und Security-Instanzen 

Tabelle 72: Netzwerkanbindung von Broker- und Security-Instanzen 
Komponente Netzwerkanbindung Sicherheitszone 
Frontend Perimeter Firewall  Die Frontend Perimeter Firewall sichert die 

Verbindung zwischen MPLS Frontend VPN 
und DMZ Frontend Netzwerk. 

Zone 2.3 

Backend Perimeter Firewall Die Backend Perimeter Firewall sichert die 
Verbindung zwischen MPLS Backend VPN 
und DMZ Frontend Netzwerk. 

Zone 3.6 

DMZ-Server Frontend Broker Applikationspro-
xy 

Der Broker Applikationsproxy verbindet 
Frontend- und Backend-Netzwerke der 
DMZ. 

Zone 2.3 

Innere Applikationsserver Firewall Die Inneren Applikationsserver Firewalls 
sichern die Verbindung zwischen den DMZ 
auf Seiten des Frontend- und Backend-VPN 
und dem sicheren grünen Applikationsser-
ver-Netzwerk. 

Zone 2.4.1 

Broker Applikationsser-
ver 

Zone 2.4.1 Applikationsserver 

Security Applikations-
server 

Zone 3.6 

Datenbankserver Broker Datenbankserver 
Datenspeicher (Stora-
ge) 

Broker Storage 

Alle Applikationsserver und Datenbankser-
ver kommunizieren über das sichere grüne 
Netzwerk. Datenspeicher können über das 
Applikationsnetzwerk oder über ein eigen-
ständiges Netzwerk angebunden werden. Zone 3.1 

Innere Operation Server Firewall Die Innere Operations Server Firewall si-
chert die Verbindung zwischen gelbem 
Backend-Netzwerke der DMZ und sicherem 
weißen Management und Betriebsführungs-
netzwerk. 

Zone 3.5 

Broker Administration Administration und Management sind über Zone 3.7 
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Komponente Netzwerkanbindung Sicherheitszone 
Broker Monitoring das weiße Management Netzwerk ange-

bunden 
Zone 3.8 

 

 
 

ZONE 3.6

ZONE 3.7 ZONE 3.8
ZONE 3.1

ZONE 2.4.1

ZONE 2.3

Security Services Applikationsserver (Hochverfügbar lastverteilt)

DMZ Front Facing Netzwerk (Orange)

Broker Applikationsserver (Hochverfügbar lastverteilt)

Broker Applikationsproxy (Hochverfügbar lastverteilt)

Broker Services (mehrere sektorale Instanzen)

DMZ Inward Facing Netzwerk (Gelb)

Sicheres Applikations Netzwerk (Grün)

Innere
Apps
FW

Backend

Innere
Ops
FW

Frontend

Broker AppProxy 1 Broker AppProxy N

Security AppServer 1 SecurityAppServer N

DB Knoten 1 Broker DB Knoten N Broker

Broker Storage

Broker Server 1 Broker Server N

Broker Datenbank-Schicht (Hochverfügbar geclustert)

Frontend
Perimeter

FW

DMZ Back Facing Netzwerk (Orange)

Innere
Apps
FW

Backend Perimeter
FW

Broker Administration Broker Monitoring

Installierte Deploymentinstanz(en):
Broker Deploymentinstanz

Installierte Dienste:
Z.B. SSL Appliance

Installierte Dienste:
Z.B. Datenbank

Installierte Deploymentinstanz(en):
SecurityConfirmation Deploymentinstanz
SecurityValidation Deploymentinstanz
TrustedService Deploymentinstanz

In Abhängigkeit vom 
Sicherheitsniveau des Brokers 
kann es erforderlich sein, die 
Security Services zusätzlich 
abzusichern, z.B. durch eine 
eigene DMZ mit 
Applikationsproxy.

 
Abbildung 90: Sicherheitszonen Broker und Security  

17.7.3 Verfügbarkeitsstrategie für Broker- und Security-Instanzen 

Für die Verfügbarkeit der Broker- und Security-Instanzen als Ganzes gelten sehr hohe An-
forderungen, da die Verfügbarkeit der Telematikinfrastruktur insgesamt darauf angewiesen 
ist. 

Broker und Security-Instanzen sind, von der Aufgabe zur Vermeidung von Replay-Angriffen 
abgesehen, zustandslos. Für die Realisierung einer hohen Verfügbarkeit wird daher die fol-
gende Strategie festgelegt: 

Broker- und Security-Instanzen sind so zu realisieren, dass die einzelnen physischen Instan-
zen völlig unabhängig voneinander sind. Innerhalb einer logischen Instanz ist durch eine 
entsprechend redundant ausgelegte Lastverteilung dafür zu sorgen, dass die Anfragen zwi-
schen den jeweils verfügbaren physischen Instanzen verteilt werden. 

Teil der Verfügbarkeitsstrategie ist, dass es Abhängigkeiten zwischen verschiedenen logi-
schen Broker-Instanzen NICHT geben DARF. 

Die weiteren Details zur technischen Lösung für Hochverfügbarkeit finden sich in der Spezifi-
kation der Broker Services, [gemBroker]. 
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17.7.4 Skalierungsstrategie für Broker- und Security-Instanzen 

Tabelle 73: Skalierungsstrategie für Broker- und Security-Instanzen  
Komponente Scale-Up Scale-Out 
DMZ-Server Broker Applika-

tionsproxy 
CPU-intensive Verarbeitung. Scale-up 
durch Server mit gößerer Speicher und 
CPU-Kapazität. 

Broker Applika-
tionsserver 

Speicher- und CPU-intensive Verarbei-
tung. Scale-up durch Server mit göße-
rer Speicher und CPU-Kapazität. 

Applikationsserver 

Security Appli-
kationsserver 

XML-und krypto-intensive Verarbei-
tung. Scale-up durch FPU-Erweiterung 
oder Verwendung von spezialisierten 
Prozessoren (XML-Content Prozesso-
ren). 

Alle Server sind zustandslos, software- 
oder hardware-lastverteilt und können bis 
zu plattformspezifischen Grenzen paralle-
lisiert werden. 

Datenbankserver Broker Daten-
bankserver 

Datenbank-intensive Verarbeitung. 
Scale-up durch Server mit gößerer 
Speicher und CPU-Kapazität 

Erweiterung des Datenbankclusters. 
Implementierung durch plattformspezifi-
sche Cluster- Technologie. 

17.8 Service Directory 

17.8.1 Übersicht physische Architektur Service Directory 

Der Service Directory Service (SDS) liefert Kommunikationsadressen von Services aus den 
Lokalisierungsmerkmalen der Services. Der SDS ist nur mit dem Backend-VPN verbunden.  

Applikationsproxies in der Demilitarisierten Zone. Der SDS-Applikationsproxy implemen-
tiert einen Schutz der SDS-Informationen auf Applikations- und Transportebene. TLS/SSL 
Verbindungen KÖNNEN in der DMZ auf einem Reverse-Proxyserver terminiert werden. 

Applikationsservern im grünen Applikationsnetzwerk. Die eigentliche Service Registry 
wird durch Applikationsserver, Datenbank und Storage im grünen Netzwerk über einen UDDI 
Service implementiert. 

Da die Anforderungen an Verfügbarkeit und Leistungsfähigkeit für den SDS vergleichsweise 
gering sind, wird darauf hingewiesen, dass die physische Architektur auch mehrere der ge-
nannten Komponenten auf einer Plattform realisieren kann. Die Software an sich MUSS aber 
eine physische Verteilung entsprechend Tabelle 74 unterstützen. 

 
Tabelle 74: Übersicht physische Architektur Service Directory 
Komponente Komponentenbeschreibung 
Backend Perimeter Firewall Äußere Firewall. IP-Pakete vor und hinter dieser Firewall nutzen externe Adressen 

des violetten VPN. 
DMZ-Server SDS Applika-

tionsproxy 
SDS-Applikationsproxy. TLS/SSL Verbindungen KÖNNEN in der DMZ auf einem 
Reverse-Proxy Server terminiert werden. Die Proxyserver MÜSSEN zustandslos 
sein. 

Innere Applikationsserver Firewall Innere Firewall, typischerweise NAT-Firewall (Networt Address Translation Firewall). 
IP-Pakete hinter dieser Firewall nutzen interne Adressen des grünen Netzwerkes 

Applikationsserver SDS Applika-
tionsserver 

SDS UDDI Applikationsserver. Die Applikationsserver MÜSSEN zustandslos sein. 

Datenbankserver SDS Daten-
bankserver 

Der SDS MUSS eine Datenbank für die Speicherung der Konfiguration und die Per-
sistenzierung der Service-Registrierungen nutzen. 

Datenspeicher 
(Storage) 

SDS Storage Mehrere Datenbankserver KÖNNEN einen gemeinsamen Datenspeicher nutzen. 

Innere Operation Server Firewall Innere Firewall zur Sicherung des Management- und Betriebsführungsnetzwerkes, 
typischerweise NAT-Firewall (Networt Address Translation Firewall). IP-Pakete hinter 
dieser Firewall nutzen interne Adressen des weißen Management- und Betriebsfüh-
rungs-Netzwerkes. 
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Sicheres Applikations Netzwerk (Grün)

SDS Datenbank-Schicht (Hochverfügbar geclustert)

DMZ Inward Facing Netzwerk (Gelb)

SDS Applikationsserver (Hochverfügbar lastverteilt)

DMZ Front Facing Netzwerk (Orange)

SDS (1 Instanz, Gematik)

Innere
Ops
FW

Innere
Apps
FW

Backend

Backend Perimeter FW

SDS Applikation-Proxy 1 SDS Applikation-Proxy N

SDS Applikationsserver 1 SDS Applikationsserver N

DB Knoten 1 SDS DB Knoten N SDS

SDS Storage

SDS Applikationsproxy (Hochverfügbar lastverteilt)

Installierte Deploymentinstanz(en):
ServiceDirecoty Deploymentinstanz

Installierte Dienste:
Z.B. Directory oder Datenbank

Installierte Dienste:
Z.B. SSL Appliance

 
Abbildung 91: Übersicht physische Architektur Service Directory  

17.8.2 Netzwerkanbindung und Sicherheitszonen Service Directory 

Tabelle 75: Netzwerkanbindung Service Directory 
Komponente Netzwerkanbindung Sicherheitszone 
Backend Perimeter Firewall Die Backend Perimeter Firewall sichert die Verbindung zwischen MPLS 

Backend VPN und DMZ Frontend Netzwerk. 
Zone 3.6 

DMZ-Server SDS 
Applika-
ti-
onspro-
xy 

Der SDS Applikationsproxy verbindet Frontend- und Backend-
Netzwerke der DMZ. SSL Verbindungen KÖNNEN in der DMZ auf 
einem Reverse-Proxy Server terminiert werden. 

Zone 3.5 

Innere Applikationsserver 
Firewall 

Die innere Applikationsserver Firewall sichert die Verbindung zwischen 
gelbem Backend-Netzwerke der DMZ und sicherem grünen Applikati-
onsserver Netzwerk. 

Zone 3.5 

Applikationsserver SDS 
Applika-
tions-
server 

Datenbankserver SDS 
Daten-
bank-
server 

Datenspeicher 
(Storage) 

SDS 
Storage 

Alle Applikationsserver und Datenbankserver kommunizieren über das 
sichere grüne Netzwerk. Datenspeicher können über das Applikations-
netzwerk oder über ein eigenständiges Netzwerk angebunden werden. 

Zone 4.5 

Innere Operation Server Die innere Operations Server Firewall sichert die Verbindung zwischen Zone 3.5 
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Komponente Netzwerkanbindung Sicherheitszone 
Firewall gelbem Backend-Netzwerke der DMZ und sicherem weißem Manage-

ment und Betriebsführungsnetzwerk. 
SDS Administration Zone 3.7 
SDS Monitoring 

Administration und Management sind über das weiße Management 
Netzwerk angebunden Zone 3.8 

 

 
Abbildung 92: Sicherheitszonen Service Directory  

17.8.3 Verfügbarkeitsstrategie Service Directory 

Generell liegt für den Service Directory Service keine hinreichende Verfügbarkeitsanforde-
rung vor, die zu einer hochverfügbaren Auslegung des Service zwingt. Dennoch muss die 
Architektur, um für zukünftige Aufgaben erweiterbar zu sein, die hochverfügbare Auslegung 
des Service als Erweiterungsperspektive unterstützen. 

Hierzu muss insbesondere sichergestellt werden, dass die Implementierung eine horizontale 
Skalierung aller Komponenten erlaubt und keine nicht-redundanten Bestandteile (Single 
Points of Failure) beinhaltet. 

17.8.4 Skalierungsstrategie Service Directory 

Jeder Broker Service MUSS die Lokalisierungsinformation lokal puffern (‚cachen’). Die Loka-
lisierung eines Service durch einen Broker MUSS aus der gepufferten Information erfolgen, 
Aufbau und Erneuerung (‚refresh’) eines Pufferspeichers muss aus dem SDS erfolgen(‚pull’). 
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Hierzu liest der Broker die Registrierungen des SDS aus. Das Lastverhalten des SDS ist 
deshalb unkritisch. 

 
Tabelle 76: Skalierungsstrategie Service Directory 
Komponente Scale-Up Scale-Out 
DMZ-Server SDS Applika-

tionsproxy 
CPU-und krypto-intensive Verarbei-
tung. Scale-up durch FPU-
Erweiterung oder Verwendung von 
Hardware Reverse Proxy Servern. 

Applikationsserver SDS Applika-
tionsserver 

CPU-intensive Verarbeitung. Scale-up 
durch Server mit gößerer Speicher 
und CPU-Kapazität. 

Alle Server sind zustandslos, software- oder 
hardware-lastverteilt und können bis zu 
plattformspezifischen Grenzen parallelisiert 
werden. 

Datenbankserver SDS Daten-
bankserver 

Datenbank-intensive Verarbeitung. 
Scale-up durch Server mit gößerer 
Speicher und CPU-Kapazität 

Erweiterung des Datenbankclusters. Imple-
mentierung durch plattformspezifische 
Cluster- Technologie. 

17.9 Datenzugriffaudit 

17.9.1 Übersicht physische Architektur Datenzugriffaudit 

Aufgabe des Audit-Service ist es, ein versichertenzentriertes Datenzugriffaudit-Log (Auditlog) 
zur Verfügung zu stellen, das es dem Versicherten (und nur ihm) erlaubt, Zugriffe zu seinen 
Daten zu verfolgen und retrospektiv Verletzungen von Datenschutz und Datensicherheits-
vorschriften festzustellen und nachweisen zu können. 

Weil jeder Datenzugriff protokolliert werden muss und Protokolle schützenswerte Daten sind, 
bestehen hohe Anforderungen an die Sicherheit, Verfügbarkeit und Skalierbarkeit des Servi-
ce. Der Audit-Service ist nur mit dem Backend-VPN verbunden. 

Applikationsproxies in der Demilitarisierten Zone. Der Audit-Applikationsproxy implemen-
tiert einen Schutz des Datenzugriffaudit-Log auf Applikations- und Transportebene. 
TLS/SSL-Verbindungen KÖNNEN in der DMZ auf einem Reverse-Proxyserver terminiert 
werden. 

Applikationsserver im grünen Applikationsnetzwerk. Der eigentliche Datenzugriffaudit-
service wird durch Applikationsserver, Datenbank und Storage im grünen Netzwerk imple-
mentiert. Die Protokollierung von Datenzugriffen durch den Datenzugriffauditservice in der 
Infrastruktur erzeugt für jeden Audit-Eintrag Datenspuren. Die Protokolldaten sind schüt-
zenswert, da man beispielsweise daraus Informationen über alle besuchten Ärzte auslesen 
kann. Daher ist eine missbräuchliche Verwendung der Daten durch kryptographische Me-
chanismen, d.h. Verschlüsselung, zu verhindern. 

 
Tabelle 77: Übersicht Datenzugriffaudit 
Komponente Komponentenbeschreibung 
Backend Perimeter Firewall Äußere Firewall. IP-Pakete vor und hinter dieser Firewall nutzen externe Adressen 

des violetten VPN. 
DMZ-Server Audit Appli-

kationsproxy 
SDS-Applikationsproxy. TLS/SSLVerbindungen KÖNNEN in der DMZ auf einem 
Reverse-Proxy Server terminiert werden. Die Proxyserver MÜSSEN zustandslos 
sein. 

Innere Applikationsserver Firewall Innere Firewall, typischerweise NAT-Firewall (Networt Address Translation Firewall). 
IP-Pakete hinter dieser Firewall nutzen interne Adressen des grünen Netzwerkes 

Applikationsserver Audit Appli-
kationsserver 

Audit-Applikationsserver. Die Applikationsserver MÜSSEN zustandslos sein. 

Datenbankserver Audit Daten- Der Datenzugriffaudit MUSS eine Datenbank für die Speicherung der Konfiguration 
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Komponente Komponentenbeschreibung 
bankserver und die Persistenzierung des Datenzugriffaudit-Log nutzen  

Datenspeicher 
(Storage) 

Audit Storage Mehrere Datenbankserver KÖNNEN einen gemeinsamen Datenspeicher nutzen. 

Innere Operation Server Firewall Innere Firewall zur Sicherung des Management- und Betriebsführungsnetzwerkes, 
typischerweise NAT-Firewall (Networt Address Translation Firewall). IP-Pakete hinter 
dieser Firewall nutzen interne Adressen des Weißen Management- und Betriebsfüh-
rungs-Netzwerkes. 

 

 

 
Abbildung 93: Übersicht physische Architektur Datenzugriffaudit 

17.9.2 Netzwerkanbindung Datenzugriffaudit 

Tabelle 78: Netzwerkanbindung Datenzugriffaudit 
Komponente Netzwerkanbindung Sicherheitszone 
Backend Perimeter Firewall Die Backend Perimeter Firewall sichert die Verbindung zwischen MPLS 

Backend VPN und DMZ Frontend Netzwerk. 
Zone 3.6 

DMZ-Server Audit 
Applika-
ti-
onspro-
xy 

Der Audit Applikationsproxy verbindet Frontend- und Backend-
Netzwerke der DMZ. SSL Verbindungen KÖNNEN in der DMZ auf 
einem Reverse-Proxy Server terminiert werden. 

Zone 3.6 

Innere Applikationsserver 
Firewall 

Die innere Applikationsserver Firewall sichert die Verbindung zwischen 
gelbem Backend-Netzwerke der DMZ und sicherem grünen Applikati-
onsserver-Netzwerk. 

Zone 3.6 

Applikationsserver Audit 
Applika-
tions-
server 

Alle Applikationsserver und Datenbankserver kommunizieren über das 
sichere grüne Netzwerk. Datenspeicher können über das Applikations-
netzwerk oder über ein eigenständiges Netzwerk angebunden werden. 

Zone 4.6 
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Komponente Netzwerkanbindung Sicherheitszone 
Datenbankserver Audit 

Daten-
bank-
server 

Datenspeicher 
(Storage) 

Audit 
Storage 

Innere Operation Server 
Firewall 

Die innere Operations Server Firewall sichert die Verbindung zwischen 
gelbem Backend-Netzwerke der DMZ und sicherem weißem Manage-
ment- und Betriebsführungsnetzwerk. 

Zone 3.5 

Audit Administration Zone 3.7 
Audit Monitoring 

Administration und Management sind über das weiße Management-
Netzwerk angebunden. Zone 3.8 

 

 

 
Abbildung 94: Sicherheitszonen Datenzugriffaudit 

17.9.3 Verfügbarkeitsstrategie Datenzugriffaudit 

Tabelle 79: Verfügbarkeitsstrategie Datenzugriffaudit 
Komponente Verfügbarkeitsstrategie 
DMZ-Server Audit Applika-

tionsproxy 
Hardware- oder Software-Loadbalancing und -Failover. Die Proxyserver MÜSSEN 
zustandslos sein. 

Applikationsserver Audit Applika-
tionsserver 

Hardware- oder Software-Loadbalancing und -Failover. Die Applikationsserver 
MÜSSEN zustandslos sein. 

Datenbankserver Audit Daten-
bankserver 

Datenbank-Clustering. 

Datenspeicher (Sto-
rage) 

Audit Storage Implementierung durch spezifische Storage Technologie. Dieser Storage muss 
redundant ausgelegt sein und an zwei voneinander unabhängigen Standorten 
gespiegelt vorliegen. 
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17.9.4 Skalierungsstrategie Datenzugriffaudit 

Tabelle 80: Skalierungsstrategie Datenzugriffaudit 
Komponente Scale-Up Scale-Out 
DMZ-Server Audit Applika-

tionsproxy 
CPU- und krypto-intensive Verar-
beitung. Scale-up durch FPU-
Erweiterung oder Verwendung von 
Hardware Reverse Proxy Servern. 

Applikations-
server 

Audit Applika-
tionsserver 

CPU- und krypto-intensive Verar-
beitung. Scale-up durch Server mit 
gößerer Speicher- und CPU-
Kapazität. 

Alle Server sind zustandslos, software- 
oder hardware-lastverteilt und können bis 
zu plattformspezifischen Grenzen paralleli-
siert werden. 

Datenbankserver Audit Daten-
bankserver 

Datenbank-intensive Verarbeitung. 
Scale-up durch Server mit gößerer 
Speicher- und CPU-Kapazität und 
höherer Speicherbandbreite 

Erweiterung des Datenbankclusters. Imp-
lementierung durch plattformspezifische 
Cluster- Technologie. 

17.10 Fachdienste 

Das aktuelle Kapitel beschreibt – noch leicht vereinfacht und idealisiert – die physische Ar-
chitektur eines Fachdienstes. 

Die Darstellung ist normativ lediglich hinsichtlich der Anbindung des Fachdienstes über das 
Backend-VPN. Alle weiteren Darstellungen sind informativ. 

 
Tabelle 81: Übersicht Fachdienst (illustrativ) 
Komponente Komponentenbeschreibung 
Backend Perimeter Firewall Äußere Firewall. IP-Pakete vor und hinter dieser Firewall nutzen externe Adres-

sen des violetten VPN. 
DMZ-Server Applikationsproxy Applikationsproxy. TLS/SSL Verbindungen KÖNNEN in der DMZ auf einem 

Reverse-Proxyserver terminiert werden. Die Proxyserver SOLLEN zustandslos 
sein. 

Innere Applikationsserver Firewall Innere Firewall, typischerweise NAT-Firewall (Networt Address Translation 
Firewall). IP-Pakete hinter dieser Firewall nutzen interne Adressen des grünen 
Netzwerkes 

Applikationsserver Applikationsserver Die Applikationsserver SOLLEN zustandslos sein. 
Datenbankserver Datenbankserver Der Fachdienst KANN eine Datenbank für die Speicherung der Konfiguration 

und die Persistenzierung des Datenzugriffaudit-Log nutzen  
Datenspeicher 
(Storage) 

Storage Mehrere Datenbankserver KÖNNEN einen gemeinsamen Datenspeicher nut-
zen. 

Innere Operation Server Firewall Innere Firewall zur Sicherung des Management- und Betriebsführungsnetzwer-
kes, typischerweise NAT-Firewall (Networt Address Translation Firewall). IP-
Pakete hinter dieser Firewall nutzen interne Adressen des weißen Manage-
ment- und Betriebsführungsnetzwerkes. 
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Abbildung 95: Übersicht physische Architektur Fachdienst (illustrativ) 
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Anhang B 

B1 – Technische Akteure und Rollen der Telematikinfrastruktur 

Im Rahmen der Authentisierung und Autorisierung technischer Identitäten in der Telematik-
infrastruktur MÜSSEN die folgenden technischen Akteure und die ihnen zugeordneten tech-
nischen Rollen verwendet werden. 

 
Tabelle 82: Technische Akteure und Rollen in der TI 

Technischer Akteur Textuelle Rollenbezeichnung 
(Profession Item) 
Broker 
Broker Anonymisierungsdienst 

Anwendungsgateway 
 

Trusted Service 
Netzzugang VPN-Konzentrator 
Audit Service Audit Service 
Service Directory Service Service Directory Service 

Verordnungsdatendienst 
Versichertenstammdatendienst 
Card Application Management  
Update Flag Service 
Treuhand-Service für Datenerhalt 

Fachdienst (Pflichtanwendung) 
 

Krypto-Service 
Dienst für die Arzneimittel-
therapiesicherheitsprüfung 

Fachdienst (Freiwillige Anwendung) 

Notfalldatendienst 
Online Certificate Status Protocol PKI-Dienst 
Zertifikatsherausgeber (Certification Authority) 
Anwendungskonnektor Konnektor 
Netzkonnektor 

Kartenterminal Kartenterminal 
Management Schnittstelle 
Monitoring 

Betrieb 

Gematik Code Signing 

 

 

Diese Tabelle wird bei Bedarf um zusätzliche Rollen und Akteure erweitert. 
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B2 – Übersicht der Identitäten 

Der verbleibende Teil dieses Anhangs liefert eine kurze Zusammenstellung der kryp-
tographischen Identitäten der Telematikinfrastruktur für die eGK im deutschen Gesundheits-
wesen gemäß §291a (SGB V). Diese Identitäten werden verwendet, um fachliche und tech-
nische Rollen zu bestätigen, die Identitäten sind aber von den durch sie bestätigten Rollen 
technisch entkoppelt zu betrachten, d. h. in der Regel kann eine Identität verschiedene Rol-
len verkörpern, wenn dies nicht durch technische Randbedingungen im konkreten Einzelfall 
ausgeschlossen ist. 

Diese Übersicht fasst die in diesem und in anderen Dokumenten erfolgten Festlegungen an 
einer Stelle zusammen, macht aber keine normativen Aussagen. Normative Festlegungen 
erfolgen im Zusammenhang mit der jeweiligen detaillierten Beschreibung. 

Die folgenden Identitäten sind beschrieben: 

 
Abbildung 96: Übersicht der kryptographischen Identitäten 

Die folgenden Identitäten sind an dieser Stelle nicht beschrieben: 

• Identitäten von Infrastrukturkomponenten (z.B. OCSP-Responder, DNS, …). 

• Identitäten des Systemmanagements (z.B. für SSL-Verbindungen des Monito-
rings). 

• Administrative Identitäten (z.B. CA-Roots, TSL-Signer und Root, …) 
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Die Beschreibung der Identitäten benennt auch die formalen Namen (jeweils in Klammern), 
unter denen diese Identitäten in den Spezifikationen der gematik referenziert werden. Die 
Festlegung dieser Namen ist erforderlich um Missverständnisse bei den jeweiligen Detailvor-
gaben zu vermeiden. 

B3 – Domäne der Kostenträger 

eGK des Versicherten 

• AUT (ID.CH.AUT) 

Zertifikat und privater Schlüssel für die Signaturerstellung für Willenserklärungen des 
Versicherten und Autorisierungen durch den Versicherten. Ist mit der persönlichen 
Identität des Versicherten verbunden, inklusive des Namens im Klartext. Nutzung nur 
nach Eingabe einer PIN. 

Datenumfang: Das Zertifikat dieser Identität MUSS mindestens den unveränderlichen 
Teil der KVNR des Versicherten enthalten. 

Eindeutiges Merkmal9: unveränderlicher Teil der KVNR des Versicherten. 

 

• ENC (ID.CH.ENC) 

Zertifikat und privater Schlüssel für die Ver-/Entschlüsselung von Daten für den Ver-
sicherten. Nutzung nach Eingabe PIN. 

Datenumfang: Das Zertifikat dieser Identität MUSS mindestens den unveränderlichen 
Teil der KVNR des Versicherten enthalten. 

Eindeutiges Merkmal: unveränderlicher Teil der KVNR des Versicherten. 

 

• QES (optional, ID.CH.QES) 

Optionales Zertifikat und privater Schlüssel für qualifizierte Signaturen durch den Ver-
sicherten. Die aktuell spezifizierten Anwendungsfälle lassen qualifizierte Signaturen 
durch den Versicherten nicht zu. Vorgesehen für das Patientenfach. Nutzung nur 
nach Eingabe PIN. 

Hier bestehen keine Anforderungen bzgl. Datenumfang und Identifikation. 

 

• AUTN (ID.CH.AUTN) 

Zertifikat und privater Schlüssel für die Signatur von Nachrichten mit der pseudony-
men Identität des Versicherten. Enthält auch die für die Auditierung notwendigen 
Ordnungsmerkmale (in Form der Seriennummer und eines Kennzeichens des Her-
ausgebers). Nutzung nur nach Freischaltung über SMC-A/B oder HBA. 

                                                
9 Das eindeutige Merkmal bezeichnet diejenigen Datenbestandteile eines Zertifikats, die zur eindeutigen Refe-
renzierung des Zertifikats verwendet werden. Das eindeutige Merkmal wird als Ordnungskriterium für die Abla-
ge von Daten zu einer X.509 Identität definiert. 
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Datenumfang: Das Zertifikat dieser Identität MUSS ein Pseudonym des Versicherten 
- eine Zeichenkette, die den Versicherten eindeutig kennzeichnet, aber keine weite-
ren Rückschlüsse auf den Versicherten erlaubt - enthalten. Dieses Pseudonym 
MUSS innerhalb aller - auch nicht mehr gültiger - Zertifikate des gleichen Herausge-
bers eindeutig sein, um eine Falschzuordnung von Daten zu verhindern. 

Eindeutiges Merkmal: Die pseudonyme Identität wird repräsentiert durch die Kombi-
nation des Herausgebers des Zertifikats und des Pseudonyms. 

 

• ENC-V (ID.CH.ENCV) 

Zertifikat und privater Schlüssel für die Ver-/Entschlüsselung von Daten für den Ver-
sicherten. Vorgesehen nur zur Verwendung bei Verordnungen. Nutzung auch ohne 
Eingabe der PIN, jedoch nur nach Freischaltung über SMC-A/B oder HBA. 

Datenumfang: Das Zertifikat dieser Identität MUSS auch das Pseudonym des Versi-
cherten enthalten. Das in dieser Identität hinterlegte Pseudonym MUSS aus Gründen 
der Interoperabilität von Authentisierung und Verschlüsselung von pseudonymen Da-
ten mit dem Pseudonym der AUTN Identität (ID.CH.AUTN) des gleichen Versicherten 
identisch sein und die beiden Identitäten AUTN und ENCV müssen für einen Versi-
cherten durch den gleichen Herausgeber ausgestellt werden. 

Eindeutiges Merkmal: Die pseudonyme Identität wird repräsentiert durch die Kombi-
nation des Herausgebers des Zertifikats und des Pseudonyms. 

• CVC (ID.eGK.AUT_CVC) 

Für die Authentifizierung gegenüber anderen Karten (HBA, SMC-A/B) als eGK. 
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B4 – Domäne der Leistungserbringer 

HBA des Heilberuflers 

• AUT (ID.HP.AUT) 

Zertifikat und privater Schlüssel für die Signatur von Nachrichten und anderen Daten 
der TI mit der persönlichen Identität und Rolle des Leistungserbringers. Zur Nutzung 
ist PIN notwendig. 

• ENC (ID.HP.ENC) 

Zertifikat und privater Schlüssel für die Ver-/Entschlüsselung von Daten für den Leis-
tungserbringer. Benötigt insbesondere für das Lesen von Daten in Abwesenheit der 
eGK. Zur Nutzung ist PIN-Eingabe notwendig. 

• QES (ID.HP.QES) 

Qualifiziertes Signaturzertifikat und privater Schlüssel. Nötig für die qualifizierte Sig-
natur von Dokumenten wie der elektronischen Verordnung. Zur Nutzung ist PIN-
Eingabe erforderlich. 

• CVC gegenüber eGK (ID.HPC.AUTR_CVC) 

Für die Authentifizierung gegenüber anderen Karten als HBA. Nutzung nur nach Ein-
gabe PIN. 

• CVC gegenüber Geräten (ID.HPC.AUTD_CVC) 

Für die Authentifizierung gegenüber Geräten. Nutzung nur nach Eingabe der PIN. 

 

SMC-A zum Zugriff auf die eGK 

• CVC (ID.SMC.AUTR_CVC) 

Für die Authentifizierung der Rolle des Verwenders gegenüber anderen Karten. Nut-
zung nur nach Card-to-Card Authentisierung. 

 

SMC-B für zugelassene Institutionen 

• AUT (ID.HCI.AUT) 

Zertifikat und privater Schlüssel für die Authentifizierung der Institution durch sog. 
„Challenge-Response“-Verfahren. Insbesondere für den Aufbau von TLS-
Verbindungen. Zur Nutzung ist PIN-Eingabe oder eine Card-to-Card Authentisierung 
notwendig. 

• ENC (ID.HCI.ENC) 

Zertifikat und privater Schlüssel für die Ver-/Entschlüsselung von Daten für die Institu-
tion des Leistungserbringers. Benötigt insbesondere für das Lesen von Daten in Ab-
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wesenheit der eGK. Zur Nutzung ist PIN-Eingabe oder eine Card-to-Card Authentisie-
rung notwendig. 

• OSIG (ID.HCI.OSIG) 

Zertifikat und privater Schlüssel für die Signatur von Nachrichten und anderen Daten 
der TI mit der Identität und Rolle der Institution des Leistungserbringers. Zur Nutzung 
ist PIN-Eingabe oder eine Card-to-Card Authentisierung notwendig. 

• CVC gegenüber eGK (ID.SMC.AUTR_CVC) 

Für die Authentifizierung der Institution des Leistungserbringers gegenüber anderen 
Karten. Nutzung nur nach Eingabe PIN oder Card-to-Card Authentisierung. 

• CVC gegenüber Geräten (ID.SMC.AUTD_CVC) 

Für die Authentifizierung der Institution des Leistungserbringers gegenüber Geräten. 
Nutzung nur nach Eingabe PIN oder Card-to-Card Authentisierung. 
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B5 – Domäne der gematik 

SM-K für Konnektoren 

• ID.NK.VPN 

Zertifikat und privater Schlüssel für den Aufbau der IPSEC-Verbindung durch den 
Konnektor. Dieses Zertifikat bestätigt die Bauartzulassung des Konnektors und muss 
im SM-K gespeichert werden. 

• ID.AK.AUT 

Zertifikat und privater Schlüssel für SSL/TLS-Verbindungen vom Anwendungskon-
nektor hin zu Kartenterminals und den Systemen des Service Consumer Tier. 

• ID.SAK.AUTD_CVC 

Für die Authentifizierung der sicheren Einsatzumgebung eines Konnektors und der 
zugeordneten Komponenten gegenüber qualifizierten Signaturkarten (vor allem HBA) 
zur Nutzung von bequemeren Mechanismen für qualifizierte Signaturen (zum Beispiel 
Signatur vieler Dokumente nach nur einer PIN-Eingabe für die Signaturkarten oder 
Nutzung biometrischer Identifikationsmerkmale statt einer wiederholten PIN-Eingabe). 

SM-K ist der Sammelbegriff für die sicheren Schlüsselspeicher des Konnektors für diese I-
dentitäten. Die Ausprägung muss nicht unbedingt eine Chipkarte sein, sowohl die Verteilung 
auf mehrere Karten als auch die Nutzung von HSMs ist zugelassen.  

 

VPN-Konzentratoren für Netzzugang 

• ID.VPNK.VPN 

Zertifikat und privater Schlüssel für den Aufbau der IPSEC-Verbindung mit dem Kon-
nektor. 

 

Dienste (Fachdienste, Broker, Audit, weitere…) 

• ID.SF.SSL_S 

Zertifikat und privater Schlüssel für die Annahme von SSL-Verbindungen (Serversei-
tig). Dieses Zertifikat wird in der DMZ verwendet um eingehende Verbindungen aus 
dem Netz zu authentisieren und Sicherheitsprüfungen für eingehende Daten vorneh-
men zu können. 

• ID.SF.SSL_C 

Zertifikat und privater Schlüssel für den Aufbau von SSL-Verbindungen (Client-seitig). 
Wird nicht in jedem Fall benötigt. Wird ggf. im Applikationsserver des Dienstes benö-
tigt und ist daher von SSL-CERT-Srv zu trennen. 

• ID.SF.AUT 
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Zertifikat und privater Schlüssel für die Signatur von Nachrichten (Antwortnachrichten, 
eigenen Nachrichten) und ggf. weiteren Daten durch den Dienst. Wird für technische 
Dienste wie SDS nicht benötigt. 

Es kann ggf. auch mehrere AUT-Schlüsselpaare für einen Dienst (mit unterschiedli-
chen privaten Schlüsseln) geben, wenn innerhalb des Dienstes Signaturen für ver-
schiedene Zwecke und/oder mit verschiedenen Sicherheitsniveaus unterschieden 
werden müssen. 

• ID.SF.ENC 

Zertifikat und privater Schlüssel für die Verschlüsselung von Daten für einen Dienst. 
Die Daten werden unter Zuhilfenahme des im Zertifikat enthaltenen öffentlichen 
Schlüssels so verschlüsselt, so dass sie nur durch den Inhaber des privaten Schlües-
sels (den Dienst) wieder entschlüsselt werden können. Hierdurch wird die Möglichkeit 
geschaffen, Daten Ende zu Ende auf Anwendungsebene verschlüsselt an einen 
Dienst zu übertragen oder wie im Falle des Krypto-Service und Treuhänders Daten 
für einen Dienst zu verschlüsseln und bei einem anderen Dienst zu lagern.   

 

SM-KT für zugelassene Kartenterminals 

• ID.SMKT.AUT 

SSL-Verbindung zum Konnektor. Diese Identität DARF wegen Anforderung A_01684 
NICHT für ein konkretes Gerät personalisiert sein. Diese Identität bestätigt damit kei-
ne andere Information, als dass es sich um eine Identität handelt, die auf einem 
Schlüsselträger mit gematik-Zulassung hinterlegt ist. Nutzung ohne PIN möglich. 

Da diese Identität – ebenso wie die CV-Identität der SMC-A – keine konkrete Instanz 
bezeichnet, KÖNNEN SM-KT und SMC-A durch eine Hardwarekomponente realisiert 
werden. 

Die Bauartzulassung des Kartenterminals und damit individuelle Parameter von Gerä-
ten werden gemäß Anforderung A_01689 nicht technisch abgebildet.  
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Anhang C 

Die nachfolgenden Tabellen stellen Architekturentscheidungen der Gesamtarchitektur dar 
und erlauben so dem Leser, die Entscheidungsgrundlagen für die Entwicklung der Architek-
tur nachzuvollziehen.  

In der Darstellung werden Architekturentscheidungen in verschiedene Typen klassifiziert. Die 
Typen sind hierbei wie folgt: 

N – Normativ: Dies bezeichnet eine normative Architekturentscheidung die ver-
bindlich ist und direkt auf eine Eingangs oder Ausgangsanforderung abgebildet 
werden kann. 

I – Informativ: Dies bezeichnet eine informative Architekturentscheidung, die nicht 
in einer Ausgangs- oder Eingangsanforderung abgebildet wird und lediglich zum 
besseren Verständnis aufgenommen wurde. 

NR – Nicht Relevant: Diese Architekturentscheidungen wurden zurückgenommen 
und der Eintrag dient lediglich der Vollständigkeit und Nachvollziehbarkeit.  

C1 – Architekturentscheidungen Kapitel 2 

Referenz TYP Architekturentscheidung 
 
AE 2.1 
 

N 
 

Unterscheidung von normativen und nicht normativen Inhalten 
Die Unterscheidung zwischen normativen und nicht normativen Inhalten MUSS gemäß RFC 2119 
[RFC2119] erfolgen. 

C2 – Architekturentscheidungen Kapitel 4 

Referenz TYP Architekturentscheidung 
 
AE 4.1 
 

I 
 

Zerlegung der Telematikinfrastruktur in Tier 
 
Die Telematikinfrastruktur wird in sechs Tiers geteilt. 
 
• Service Consumer Tier 
• Consumer Adapter Tier 
• Telematik Tier (Consumer/Provider Interaction Tier) 
• Provider Adapter Tier 
• Service Provider Tier 
• Legacy and Existing Application Tier 
 
 
• Konnektoren sind über das Zugangsnetz an das Mehrwert- und das Frontend-VPN angebunden 
• Mehrwert- und Frontend-VPN sind durch eine Perimetergrenze zum Zugangsnetz hin gesichert. Die 

Sicherung wird durch den VPN-Gateway und zugeordnete Services implementiert. 
• Das Backend-VPN ist durch eine Perimetergrenze zum Frontend-VPN hin gesichert. Die Sicherung 

wird durch den Broker Service und seine zugeordneten Services implementiert. 
 
Einzelne Tiers unterstützen jeweils spezifische Funktionen/Interaktion von Webservices und sind spezifi-
schen Sicherheitszonen zugeordnet. 
 

AE 4.2 N Serviceorientierte Merkmale der Telematikarchitektur 
 
Die folgenden Merkmale der serviceorientierten Architektur wurden umgesetzt 
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Referenz TYP Architekturentscheidung 
• Management: Übergreifendes Konzept zu Service Level Agreement, Kapazitätsplanung und Integra-

tion mit Service Monitoring 
• Sicherheit: Übergreifendes Sicherheits-, Datenschutz- und Transaktionskonzept  
• Integration: Übergreifendes Konzept zum Nachrichtentransport 
• Discovery: Übergreifendes Konzept zur Lokalisierung von Services und Datenobjekten 
 
Eine übergeordnete Orchestrierung von Geschäftsprozessen ist keine Anforderung an die Gesamtarchi-
tektur und würde darüber eine kritische weitergehende Performance-Analyse bedingen. Die Gesamtarchi-
tektur umfasst deshalb derzeit Orchestrierung nicht als ein weiterreichendes Merkmal eines serviceorien-
tierten Frameworks. 
Wird übergeordnete Orchestrierung von Geschäftsprozessen zu einer Anforderung an die Gesamtarchi-
tektur, kann diese Orchestrierung neben der übergeordneten Vermittlungsfunktion durch den Anwen-
dungsgateways zugeordnete Services implementiert werden. 
 
Kommunikationsmuster und Topologie erlauben perspektivisch den Einsatz eines Enterprise Service Bus 
{ESB} Frameworks. {ESB} bezeichnet eine Integrationsplattform, die intelligente Adressierung und Or-
chestrierung in verteilten, event-getriebenen Umgebungen auf Webservicestandards aufbaut. 
Vor der Implementierung von übergeordneter Orchestrierung und {ESB} muss eine Reevaluierung der 
nichtfunktionalen Anforderungen und speziell eine weitergehende Performance-Analyse erfolgen. {ESB}-
Frameworks sind aktuell für die Implementierung von „Carrier-Grade“ Projekten noch nicht geeignet. 
 

AE 4.3 N Verwendung des Intermediären SOA Interaktionsmusters 
 
Für §291a-Anwendungen in der Telematikinfrastruktur MUSS das Intermediäre SOA Interaktionsmuster 
verwendet werden. 
 
Die Verwendung des Intermediären SOA Interaktionsmusters basiert auf den folgenden Betrachtungen: 
• Herstellung von Lokations- und Technologietransparenz gleichermaßen für Service Consumer und 

Service Provider. 
• Ankerpunkt für Privacy Services (Anonymisierung oder Pseudonymisierung) für Service Consumer 

gegenüber Service Provider. 
• Zentrale Ankerpunkte für SOA Services wie Management, Security, Integration, Discovery und 

perspektivisch Orchestration und Transformation. 
• Zentrale Ankerpunkte für Servicemonitoring. 
• Ankerpunkt für Perimetergrenzen. 
• Entkopplung von Service Providern und Service Consumern, damit Entkopplung von Änderungen in 

der Implementierung. 
 

AE 4.4 N Verwendetet Request/Response Kommunikationsmuster für intermediäre Kommunikation 
 
Alle §291a-Anwenungsservices innerhalb der Telematikarchitektur MÜSSEN Request/Response-
Kommunikation verwenden. Die Implementierung von ‚Publish and Subscribe’- und ‚Store and Forward’- 
Kommunikationsmustern ist nicht vorgesehen, KANN jedoch perspektivisch erweitert werden. Gerichtete 
Kommunikation erfolgt nur im Rahmen von Mehrwertdiensten. 
 

AE 4.4.1 I Technische Umsetzung des Request/Response-Kommunikationsmusters 
 
Für das Request/Response-Kommunikationsmuster (auf logischer Ebene) gibt es mehrere technische 
Umsetzungsvarianten. Im Zuge der Konsistenz der Gesamtarchitektur und um den Argumenten für das 
Request/Response-Muster zu entsprechen wird entschieden, dass dieses Kommunikationsmuster tech-
nisch durch synchrone Aufrufe implementiert werden MUSS. Ein weiteres Argument für diese Umsetzung 
ist, dass eine Rückwärtsadressierung (Konnektor von Broker aus ansprechen) technisch aufwändig und 
aus Sicherheitsaspekten problematisch ist. 

AE 4.5 N Hybrides Rechtekonzept der Telematik: 
 
Das Erheben, Verarbeiten und Nutzen von Daten mittels der elektronischen Gesundheitskarte ist für alle 
§219a Anwendungen nur mit dem Einverständnis des Versicherten zulässig. In diesen Fällen ‚agiert’ ein 
Heilberufler als ‚Datenbearbeiter’ und ein Versicherter ‚genehmigt’ die Nutzung von Services und Daten-
objekten als ‚Datenautorität’. Grundsätzlich MUSS aus Prozesssicht ein ‚Datenbearbeiter’ agieren, dem 
die Nutzung des Prozesses aufgrund seiner Rolle erlaubt ist. Aus Datenschutzsicht MUSS das Erheben, 
Verarbeiten und Nutzen von Daten in allen Fällen zusätzlich durch den Versicherten oder einen von ihm 
Berechtigten als ‚Datenautorität’ genehmigt werden. 
Die Telematik-Sicherheitsarchitektur implementiert deshalb ein hybrides rollen- und identitätspezifisches 
Rechtekonzept: 
 
die Autorisierung von ‚Datenbearbeitern’ geschieht für einen Prozess und einen Service-Typ anhand 
ihrer Rollen, 
die Autorisierung von ‚Datenautoritäten’ geschieht für die Datenobjekte anhand der Identität einer 
Person oder Institution. 
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Beide Autorisierungen MÜSSEN für das Erheben, Verarbeiten und Nutzen von Daten in allen Anwen-
dungsfällen erfolgreich sein und beide MÜSSEN durchgesetzt werden. Die Identität von Datenbearbeiter 
und Datenautorität können in einigen Anwendungsfällen jedoch zusammenfallen. 
Das hybride rollen- und identitätsspezifische Rechtekonzept der Telematik ist zentral für das Sicherheits-
konzept, zieht sich durch alle Telematik Tiers und wird weiter in Kapitel 6 ausgeführt. 

AE 4.6 N Message- und Session-Authentisierung: 
 
Die Anforderungen der FA1 bis 3 der §291a-Anwendungen und speziell von VSDM, VODM und Notfallda-
ten/ Med. Basisdaten an die Gesamtarchitektur können am besten durch die ‚Nachrichtenauthentisierung’ 
abgedeckt werden. Die in den folgenden Kapiteln beschriebenen Services implementieren deshalb Nach-
richtenauthentisierungsservices und -mechanismen, im Gegensatz zu Sessionauthentisierungs-Services 
und -Mechanismen. 
 
Vorbehaltlich einer Prüfung der Anforderungen an die Service Levels (als Service Level Objectives) und 
der Anforderungen an die Skalierbarkeit (als Volumenmodell) gilt dies auch für FA4 und Arzneimittelthe-
rapiesicherheit. 

AE 4.7 N Einbindung von Mehrwertdiensten und informationstechnische Trennung von §291a-
Anwendungen und Mehrwertdiensten 
 
Aus rechtlichen und technischen Gründen muss eine informationstechnische Trennung zwischen Telema-
tikanwendungen (§291a und weitere gesetzliche Anwendungen) und Mehrwertanwendungen stattfinden. 
 
Gleichzeitig soll aus technischen und wirtschaftlichen Gründen ein möglichst großer Anteil, der zunächst 
für die Telematikanwendungen bereitgestellten oder bereits für Mehrwertanwendungen vorhandenen 
Infrastruktur gemeinsam genutzt werden. 
 
Die Optimierung ergibt sich aus der ‚frühestmöglichen’ Trennung beider Anwendungstypen und der ge-
meinsamen Nutzung möglichst vieler Komponenten. ‚Frühestmögliche’ Trennung würde eine Trennung so 
nahe wie möglich an den Primärsystemen und somit ‚für alle Architektur-Tiers’ bedeuten. Gemeinsame 
Nutzung bedeutet hingegen eine Trennung so spät wie möglich, also so nahe wie möglich bei den Fach-
diensten und somit ‚nur für den Provider Tier’. 
 
Die informationstechnische Trennung von §291a-Anwendungen und Mehrwertdiensten erfolgt für Netz-
werk- und für Konnektor-Services: 
 
Trennung der Netzwerk-Services. Die Trennung der Telematik- (§291a-) und Mehrwertanwendungen 
auf Netzwerkebene dient primär zur Entkoppelung der Netzwerklast im Zugangsnetz und trägt somit 
wesentlich zur Sicherstellung der Servicequalität und der SLOs bei 
 
Trennung der Konnektor-Services. Die Sicherheitsanforderungen für §291a- und Mehrwertanwendun-
gen führen zu einem stark unterschiedlichen Sicherheitsniveau zwischen den Telematik- (§291a-) Netz-
werken und den Mehrwertdienste-Netzen. Die Trennung des ein- und ausgehenden Verkehrs sowie die 
Umsetzung der jeweils relevanten Sicherheitsmechanismen erfolgt durch den Konnektor. 

AE 4.8 N Verwendung eines Konnektors für Zugriffe auf Karten, auf den Karten gespeicherte Daten und auf 
serverbasierte Fachdienste 
 
Zugriffe auf geschützte (d.h. nur nach Authentisierung zugängliche) Daten der Chipkarten MÜSSEN 
immer durch akkreditierte Komponenten erfolgen. Die Zugriffe in der Telematik – außerhalb der einge-
schränkten Anwendungsfälle MÜSSEN damit insbesondere durch akkreditierte Konnektoren und Karten-
terminals implementiert werden. 
 
Dabei MUSS der Konnektor den folgenden Anforderungen entsprechen: 
 
• Der Konnektor MUSS die Steuerung der Ablauflogik und die Kommunikation mit den Fachdiensten 

übernehmen.  
• Der Konnektor DARF NICHT medizinische Objekte speichern, er darf sie lediglich zischen Fach-

diensten und Primärsystemen durchreichen 
• Für Zugriffe auf die Telematikinfrastruktur DARF der Konnektor NICHT umgangen werden können 
• Der Konnektor MUSS getrennte kryptographische Identitäten für den Netzzugang zur Telemati-

kinfrastruktur und für die Kommunikation mit Services der Telematikinfrastruktur besitzen. 
 
Die Integration der Bestandssysteme erfolgt aus IT-Sicherheits-, Performanz- und Betriebsführbar-
keitsgründen dezentral und lokal bei den Leistungserbringern durch den Konnektor. Der Konnektor ist 
einerseits verantwortlich für den Zugriff auf die beim Leistungserbringer befindlichen Kartenterminals und 
andererseits für die Kommunikation mit der zentralen Telematikinfrastruktur. Ziel ist die Kapselung aller 
lokal ausgeführten Funktionen und Anbindung an Fachdienste mit den Zielen IT-Sicherheit (Kapselung 
lokaler Operationen in einer sicheren Einheit), Performanz (lokale Ausführung lokaler Operationen) und 
Betriebsführbarkeit. 
Durch den Aufruf einer Fachmethode, die durch einen Konnektor implementiert wird, wird des Weiteren 
sichergestellt, dass die Funktionsabläufe für Zugriffe akkreditiert sind und den Vorgaben entsprechen. Der 
Konnektor dient somit als sicherer Übergabepunkt der Telematikinfrastruktur. 
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AE 4.9 N Geräte- und Institutionsidentität von Konnektoren: 

 

 
 
Trennung von Geräte- und Institutionsidentität. 
 
Ein individueller Konnektor erhält eine spezifische Geräteidentität im Rahmen der konkreten Bereitstel-
lung (Staging). Dies erfolgt aus Sicherheitsgründen außerhalb des eigentlichen Produktionsprozesses 
und nur nach Feststellung der Konformität eines einzelnen Gerätes durch einen qualifizierten Techniker. 
Die spezifische Geräteidentität ist abgeleitet aus einer gematik-CA; Bauartzulassung und Zulassung 
einzelner, konkreter Geräte werden damit innerhalb der gematik-CA abgebildet. Durch das Einrichten von 
Sub-CAs innerhalb dieser CA kann die gematik eine Delegation der Zusammenführung von Konnektoren 
und Identitäten nachvollziehbar abbilden. 
 
Diese Identitäten bilden in der Folge den kryptographischen Anker für In- und Außerbetriebnahme und die 
Anbindung an das Zugangsnetz. Diese Prozesse erfordern keine Anwesenheit eines für die SMC-B ver-
antwortlichen Mitarbeiters der Institution. 
 
Der Servicezugang (bei ‚stehender’ Netzwerkverbindung) erfordert dann die Anwesenheit eines für die 
SMC-B verantwortlichen Mitarbeiters der Institution und Kenntnis der SMC-B PIN. 
 
Beide getrennten Identitäten zusammen bilden die gemeinsame Verantwortung der gematik (für die 
Infrastrukturzulassung) und der Sektoren (für den Betrieb) für den sicheren, diskriminierungsfreien Zugriff 
auf die Telematikinfrastruktur ab. 
 
Ausprägungen der Konnektor-Geräteidentität: 
 
Ausgeschlossen wird die Bündelung der Identitäten in Chipkarte (SMC-B) und Geräteidentitäten in einem 
Softwarespeicher 
 
Zugelassen werden: Spezifische Geräteidentitäten in Chipkarte, Geräteidentität in Trusted Platform Mo-
dules (TPM) und Geräteidentitäten und Tamper-Proofing in TPMs. Für Krankenhäuser und große Arzt-
praxen, die i.d.R. verteilte Anwendungs- und Netzkonnektoren einsetzen, kann die spezifische Geräte-
identität in den Hardware Security Modules von Hardware-VPN-Clients gespeichert werden. Die Integrität 
des ‚verteilten’ Konnektors ist in diesen Fällen durch zertifizierbare organisatorische Regeln zu garantie-
ren. 
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C3 – Architekturentscheidungen Kapitel 6 

Referenz TYP Architekturentscheidung 
AE 6.1 N OSI-Schichtenmodell und Mechanismen der Sicherheitsarchitektur 

 
Die Sicherheit der Telematikinfrastruktur wird durch mehrere aufeinander aufbauende Sicherheitsme-
chanismen umgesetzt. Folgende Mechanismen werden eingesetzt: 
 
Äußerste Schicht: OSI3 und 4 Wrapper um Applikationsdaten 
 
• auf OSI Layer 4: TLS/SSL (alle Netze) 
 
Mittlere Schicht: Musterspezifisches Sicherheitsframeworks für §291a Anwendungen 
 
• auf OSI Layer 7: Webservice Security 
• auf OSI Layer 7: Card-to-Card Authentication 
• auf OSI Layer 7: Card-to-Server Authentication (symmetrisch) 
 
Innerste Schicht: Musterübergreifendes Sicherheitsframework Nutzdaten für §291a Anwendun-
gen 
 
• auf OSI Layer 7: XML-Signaturen 
 
Anmerkung: Schichtenmodell und Kapselung der Nutzdaten spiegelt auch die Kapselung des 
Schemas des (SOAP-) Payload wieder. Zu einem Fachdienst als Payload transportiert wird eine In-
stanz eines fachdienst-spezifischen Schemas. Um Konflikte zwischen diesem eigenständigen Schema 
und dem übergeordneten Telematik-Schema auszuschließen, MÜSSEN die Inhalte des fachdienstspezi-
fischen Schemas kodiert werden. Die Nutzlast für alle Fachdienste MUSS Base 64 kodiert werden. 
 

AE 6.2 N Äußerste Schicht: OSI3-Wrapper um Applikationsdaten 
Authentifizierung und Vertraulichkeit auf der Vermittlungsschicht 
 
Zugangsnetze MÜSSEN Authentifizierung, Autorisierung, Vertraulichkeit und Integritätsschutz auf der 
Basis von IPSec implementieren. 
 
Der Zugang zur Telematikinfrastruktur MUSS somit über eine authentifizierte und autorisierte IPSec 
Verbindung hergestellt werden. Diese IPSec Verbindung MUSS an den VPN-Konzentratoren der Zu-
gangsnetze terminieren. IPSec-Netz-Zertifikate MÜSSEN durch akkreditierte Netzwerkbetreiber verge-
ben werden, die ihrerseits durch die gematik akkreditiert worden sind. Für Konnektoren werden die 
Geräteidentitäten genutzt. 
 

AE 6.3 N Äußerste Schicht: OSI4-Wrapper um Applikationsdaten 
Authentifizierung und Vertraulichkeit auf der Transportschicht 
 
Nachrichtenkommunikation zwischen verschiedenen Anwendungsservices in der Telematik MUSS 
Authentifizierung, Autorisierung, Vertraulichkeit und Integritätsschutz über SSL/TLS implementieren. 
 
Nachrichtenkommunikation zwischen Services innerhalb der Telematikinfrastruktur MUSS somit mit 
SSL/TLS unter Verwendung von X.509 Zertifikaten authentifiziert werden. Für Konnektoren werden die 
Institutionsidentitäten der SMC-B genutzt. Die Authentifizierung implementiert hierbei keine Ende-zu-
Ende Sicherheit dar, sondern dient lediglich der Absicherung der Kommunikation zum nächsten „Hop“. 
 

AE 6.4 N Mittlere Schicht: Musterspezifisches Sicherheitsframework für §291a-Anwendungen 
Kommunikationsmuster zur Authentifizierung auf Applikationsschicht 
 
Zur Authentifizierung auf Applikationsschicht innerhalb der Telematikinfrastruktur MUSS zwischen den 
nachfolgenden Kommunikationsmustern ausgewählt werden. 
 
• Offline Card-to-Card  
• Webservice security 
• Online Card-to-Server mit symmetrischer Authentifizierung 
 
Jedes Kommunikationsmuster transportiert einen anderen Sicherheitskontext. Der benötigte Sicherheits-
kontext kann somit durch Auswahl des korrekten Kommunikationsmusters gewählt werden. 
[Hinweis: Im Basis-Rollout ist der Zugriff auf ungeschützte Versichertenstammdaten auch direkt möglich. 
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] 
 

AE 6.5 N Mittlere Schicht: Musterspezifisches Sicherheitsframework für §291a-Anwendungen 
Sicherheitsservices des Card-to-Card-Kommunikationsmusters 
 
Das Card-to-Card-Kommunikationsmuster MUSS die Sicherheitsservices  
 
• Authentifizierung, 
• Autorisierung und  
• Auditierung 
  
implementieren. Die Verwendung der Sicherheitsservices MUSS durch die Facharchitekturen festgelegt 
werden. 
 
Authentisierung und Authentifizierung MUSS auf der Karte durch die Verwendung von Card Verifi-
able Certificates (CVC) erfolgen. 
 
Autorisierung MUSS rollenbasiert erfolgen und MUSS durch die Karte umgesetzt werden. Die Speiche-
rung der für die Autorisierung benötigten Policies und die Implementierung der Durchsetzungsfunktion 
MUSS auf der Karte erfolgen. 
 
Auditierung MUSS durch Schreiben eines Audit-Log-Eintrags auf der eGK erfolgen und MUSS durch 
den Konnektor initiiert werden. 
 
Card-to-Card implementiert keinen IT-gestützten Vertraulichkeitsservice . Schutz der Vertraulichkeit 
wird durch die Beschränkung des Zugangs zur eGK implementiert. 
 
Card-to-Card implementiert keinen eigenständigen Signatur- und Integritätsservice, sondern nutzt 
die XML-Signaturmechanismen der innersten Schicht. 
 

AE 6.6 N Mittlere Schicht: Musterspezifisches Sicherheitsframework für §291a-Anwendungen 
Sicherheitsservices des Card-to-Server-Kommunikationsmusters 
 
Das Card-to-Server Kommunikationsmusters MUSS die Sicherheitsservices  
 
• Authentifizierung,  
• Autorisierung,  
• Vertraulichkeit,  
• Integritätsschutz und  
• Auditierung  
 
implementieren. Die Verwendung der Sicherheitsservices MUSS durch die Facharchitekturen festgelegt 
werden. 
 
Authentisierung, Authentifizierung und Autorisierung MUSS anhand von symmetrischen Schlüsseln 
erfolgen. 
 
Auditierung MUSS hierbei zum Einen durch Schreiben eines Audit-Log-Eintrags auf der Karte durch 
den Fachdienst und zum anderen Online beim Aufbau der Verbindung über den Datenzugriffaudit-
Service der Telematikinfrastruktur erfolgen.  
 
Vertraulichkeit (auf Nachrichtenebene) MUSS durch den Austausch eines Session Keys und Ver-
schlüsselung der Kommunikation umgesetzt werden. 
 
Integritätsschutz MUSS durch Signierung der übertragenen Kartenkommandos erfolgen. Zusätzlich 
nutzt C2S die XML-Signaturmechanismen der innersten Schicht. 
 
 

AE 6.7 N Mittlere Schicht: Musterspezifisches Sicherheitsframework für §291a-Anwendungen 
Sicherheitsservices des Online Webservice Security Kommunikationsmusters 
 
Das Online Webservice Security Kommunikationsmuster MUSS die Sicherheitsservices:  
 
• Authentifizierung 
• Zweistufige Autorisierung 
• Auditierung 
• Integritätsschutz 
• Nichtabstreitbarkeit 
 
implementieren. Die Verwendung der Sicherheitsservices MUSS durch die Facharchitekturen festgelegt 
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werden. 
 
Authentisierung und Authentifizierung MUSS in der Regel durch Nachrichtenauthentifizierung erfolgen. 
Die Entscheidung für Nachrichtenauthentifizierung ist eine Entscheidung gegen Sessionauthentifizierung 
(z.B. SAML). Bei Verwendung von Sessionauthentifizierung muss zur Überprüfung der Zugriffsrechte 
einem zentralen Service vertraut werden. Dies widerspricht dem Grundsatz der Authentifizierung durch 
den Fachdienst. Implementiert wird Nachrichtenauthentifizierung durch den WS-Security Standard. Die 
Anforderungen der FA1 bis 3 der §291a-Anwendungen und speziell von VSDM und VODM an die Ge-
samtarchitektur können am besten durch die ‚Nachrichtenauthentisierung’ abgedeckt werden. Die be-
schriebenen Services implementieren deshalb Nachrichtenauthentisierungsservices und -mechanismen 
im Gegensatz zu Sessionauthentisierungs-Services und -Mechanismen. Vorbehaltlich einer Prüfung der 
Anforderungen an die Service Level (als Service Level Objectives) und der Anforderungen an die Ska-
lierbarkeit (als Volumenmodell) gilt dies auch für FA4 und Arzneimitteltherapiesicherheit. 
 
Autorisierung auf serverbasierte Fachdienste MUSS zweistufig implementiert werden. Es MÜSSEN 
zum einen rollenbezogene Rechte eines so genannten Datenbearbeiters und es MÜSSEN zum anderen 
datenbezogene Rechte einer Datenautorität autorisiert werden, um Zugriff auf Daten zu erlangen. Die 
Datenautorität und der Datenbearbeiter KÖNNEN beide durch die gleiche Identität verkörpert werden. 
Die Policies für rollenbasierte Autorisierung werden durch die Fachdienste gespeichert und implemen-
tiert. Die Definition der Policies erfolgt im XACML Format. 
 
Die versichertenzentrierte Auditierung für Online Webservice Security MUSS durch zentrale Audit-
Services implementiert werden. Jeder Fachdienst muss zusätzlich ein revisionsfähiges Audit-Log schrei-
ben. 
 
Vertraulichkeit (der Nutzdaten) MUSS durch XML-Verschlüsselung und durch in Tickets hinterlegte 
Hybridschlüssel implementiert werden. 
 
Integritätsschutz und Nichtabstreitbarkeit MUSS über WS-Security Message Integrity implementiert 
werden. Zusätzlich nutzt C2S die XML-Signaturmechanismen der innersten Schicht. 
 

AE 6.8 N Gewährleistung des Sicherheitskontext 
 
Für die Kommunikationsmuster Card-to-Card und Card-to-Server MUSS der Sicherheitskontext komplett 
durch die Karte verwaltet und erzwungen werden. Es KÖNNEN zusätzliche Sicherheitsprüfungen durch 
den Konnektor erfolgen. Diese dürfen allerdings nicht für die Gewährleistung des notwendigen Sicher-
heitsniveaus erforderlich sein. Für das Kommunikationsmuster Webservice MUSS der Sicherheitskon-
text durch den Konnektor unter Verwendung der Karten verwaltet werden. 
 
Es ist für einen Fachdienst unter Verwendung des Webservice Kommunikationsmusters nicht nachvoll-
ziehbar in welchem Sicherheitszustand sich eine Karte befindet, da er lediglich die Korrektheit einer 
Signatur überprüfen kann. Aus diesem Grund MUSS der Konnektor diese Aufgabe übernehmen und den 
Sicherheitskontext verwalten oder aber den Sicherheitskontext eindeutig aus dem verwendeten Zertifikat 
ableiten. Das bedeutet, dass ein Zertifikat nur in einem definierten Sicherheitszustand verwendet werden 
darf. 
 

AE 6.9 I Konflikt zwischen Anonymisierung oder Pseudonymisierung und Ende-zu-Ende-Sicherheit 
 
An Fachdienste besteht gleichzeitig die Anforderung, alle erhobenen, verarbeiteten und genutzten Daten 
zu authentifizieren, und die Anforderung, die Profilbildung für Versicherte anhand der verarbeiteten 
Daten zu unterbinden. 
 
Das Erheben, Verarbeiten und Nutzen von Daten mittels der elektronischen Gesundheitskarte ist in den 
Fällen des §291a Absatzes 3 Satz 1 nur mit dem Einverständnis der Versicherten zulässig. Aus der 
Anforderung an die Authentifizierung wurde abgeleitet, dass jede Verarbeitung durch den bearbeitenden 
Heilberufler und den Versicherten zu authentisieren und durch den Fachdienst zu authentifizieren ist. 
 
Gleichzeitig gilt nach BDSG §3a, dass keine oder so wenig personenbezogene Daten wie möglich zu 
erheben, zu verarbeiten oder zu nutzen sind, um Profilbildung zu vermeiden. Insbesondere ist von den 
Möglichkeiten der Anonymisierung und Pseudonymisierung Gebrauch zu machen. 
 
Der Konflikt wird aufgelöst durch 
 
die Verwendung von PrK mit zugeordneten pseudonymen Zertifikaten (AUT.N) für Nachrichtensig-
naturen durch die eGK des Versicherten, 
 
die Anonymsierung für Nachrichtensignaturen des HBA oder der SMC-B eines Heilberuflers oder 
einer Praxis für VSDM-Zugriffe der Leistungserbringer. 
 
Abbildung 23 stellt die verwendeten Sicherheitsmechanismen sowie die verwendeten Identitäten dar. 
Zusammen mit Tabelle 26 wird dargestellt, an welchen Stellen eine aus Datenschutzsicht kritische Ver-
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wendung von Identitäten stattfindet und in welcher Form die Verhinderung von Profilbildung erfolgt. 
Abbildung 23 führt hierzu die öffentlichen Zertifikate auf, gegen die der Besitz des privaten Schlüssels 
geprüft wird. 
 

AE 6.10 NR Mittlere Schicht: Musterspezifisches Sicherheitsframework für §291a-Anwendungen 
Sicherheitsservices des Online Webservice Security Kommunikationsmusters 
 
Festlegung der zu verwendenden PrK und Zertifikate für Nachrichtensignaturen 
 
Insgesamt gelten für die Verwendung von Signaturen folgende Festlegungen 
 

Akteur PrK/Zertifikat PIN Pseudonymisierung 
Versicherter AUT.N Nein (Freigabe durch SMC-B 

oder HBA) 
Ja. 

HBA AUT Ja (globale PIN, einmalige 
Eingabe bis zum Reset) 

Nein. 

SMC-
B 

OSIG 
AUT10 

Ja. 
(Ersetzt die früher vorgese-
hene Freischaltung durch 
eine HBA) 

Nein. 

Berechtigte, 
authentisiert 
durch 

eGK AUT Ja (globale PIN, einmalige 
Eingabe bis zum Reset) 

Nein. 
 

AE 6.11 N Festlegung des ‚Berechtigten’ in Service- und Objekt-Tickets für §291a-Anwendungen 
 
Weil die Identität der Akteure in Nachrichtensignaturen gegen die ‚Discretionary Access Rights’ geprüft 
werden, MÜSSEN Common Name der ‚Datenautorität’ und des in einem Service- und einem Objekt-
Ticket Berechtigten identisch sein: 
 

Datenautorität ACI bezieht sich auf 
den CN des Zertifikats 

Pseudonymisierung des ACI 

Versicherter AUT.N Ja. 
HBA AUT Nein, CN muss den Berechtigten für den 

Versicherten erkennbar beschreiben 
SMC-
B 

AUT11, 
OSIG 

Nein, CN muss den Berechtigten für den 
Versicherten erkennbar beschreiben 

Berechtigter, au-
thentisiert durch 

eGK AUT Nein, CN muss den Berechtigten für den 
Versicherten erkennbar beschreiben 

 
 
Festlegung der Signaturen von Service- und Objekt-Tickets für §291a-Anwendungen 
 
Der Schutz der Service- und der Objekt-Tickets selbst bildet eine bewusste Bevollmächtigung 
eines Berechtigten ab. Eine durch C2C und SMC-A/B abgebildete Freigabe ist nicht hinreichend. Es 
gelten vielmehr die folgenden Festlegungen 
 
 

Signatur durch ACI bezieht sich auf 
den CN des Zertifi-
kats 

Pseudonymisierung des ACI 

Versicherter AUT Nein 
HBA AUT Nein, CN muss den Berechtigten für den 

Versicherten erkennbar beschreiben 
SMC-
B 

AUT12 Nein, CN muss den Berechtigten für den 
Versicherten erkennbar beschreiben 

Berechtigter, au-
thentisiert durch 

eGK AUT Nein, CN muss den Berechtigten für den 
Versicherten erkennbar beschreiben 

 
 

AE 6.12 N Nachrichten-Authentifizierung durch das AUT-Zertifikat der HBA und OSIG-Zertifikat der SMC-B 
für VSDD 
 
Anonymisierung für Nachrichtensignaturen durch den HBA oder die SMC-B eines Heilberuflers 
oder einer Praxis für VSDM-Zugriffe der Leistungserbringer MUSS implementiert werden. Dies geschieht 
vor dem Hintergrund, dass für einen Heilberufler später kein persistentes Pseudonym vergeben zu 

                                                
10 Das tatsächlich zu verwendende Zeritfikat ist OSIG, AUT wird nur für die SSL-Verbindung genutzt. 
11 Das tatsächlich zu verwendende Zeritfikat ist OSIG, AUT wird nur für die SSL-Verbindung genutzt. 
12 Die verschiedenen Zertifikate auf der Karte haben den gleichen CN, eigentlich passender wäre hier aber O-
SIG. 
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Referenz TYP Architekturentscheidung 
werden braucht, weil nur seine Rolle zugesichert werden muss. 
 
Die Problemstellung rechtfertigt somit eine angepasste, asymmetrische Lösung. 
 

AE 6.13 N Rechteverwaltung durch den Versicherten für serverbasierte Fachdienstzugriffe für §291a-
Anwendungen 
 
Die Zugriffsrechte auf medizinische Daten, die innerhalb der Telematikinfrastruktur vorliegen, MÜSSEN 
durch den Versicherten vergeben und entzogen werden können. Im Sinne einer homogenen Sicher-
heitsarchitektur MUSS die Implementierung der Rechteverwaltung durch den Versicherten durch die 
homogene Verwendung von Tickets implementiert werden.  
 

AE 6.14 N Verschlüsselung von Daten bei Speicherung auf serverbasierten Fachdiensten für §291a-
Anwendungen 
 
Servergespeicherte medizinische Daten, die innerhalb der §291a-Anwendungen der Telematikinfrastruk-
tur gespeichert werden, MÜSSEN verschlüsselt gespeichert werden, und es MUSS nur dem Versicher-
ten selbst oder einer von ihm autorisierten Person möglich sein, diese Daten wieder zu entschlüsseln. 
 
Die Implementierung der Verschlüsselung MUSS durch die Verwendung von Hybridschlüsseln imple-
mentiert werden. Für die Verwendung von Hybridschlüsseln MUSS jedes medizinische Objekt mit einem 
symmetrischen Schlüssel verschlüsselt werden. Dieser symmetrische Schlüssel MUSS dann mit dem 
öffentlichen Schlüssel jedes Zugriffsberechtigten verschlüsselt werden. Eine unverschlüsselte Speiche-
rung des symmetrischen Schlüssels DARF NICHT erfolgen. 
 
Die Verwaltung von Hybridschlüsseln und Zugriffsrechten auf medizinische Objekte MUSS durch den 
das medizinische Objekt speichernden Fachdienst erfolgen.  
 
Innerhalb der Telematikinfrastruktur DÜRFEN KEINE rollenbezogenen Gemeinschaftsschlüssel verwen-
det werden. Die Verschlüsselung von Daten muss somit immer für eine Identität und kann nie für eine 
Rolle erfolgen. 
 
Es existiert keine zentrale Rechte- und Schlüsselverwaltung für Objekte eines Versicherten, die Verwal-
tung erfolgt verteilt durch die Fachdienste. 
 

AE 6.15 N Planmäßige und notfallbedingte Umschlüsselung von Daten bei Speicherung auf serverbasierten 
Fachdiensten für §291a-Anwendungen 
 
Eine planmäßige (beim Austausch von Chipkarten) oder notfallbedingte (beim Verlust von Chipkarten) 
Umschlüsselung für eine neue eGK mit Hilfe einer zweiten Karte MUSS möglich sein, um auf die Daten 
auch nach dem Verlust der Karte und des Schlüssels wieder zugreifen zu können. 
 

C4 – Architekturentscheidungen Kapitel 7 

Refe-
renz 

TY
P 

Architekturentscheidung 

AE 7.1 N Grundlegende Ziele der Datenzugriffsarchitektur für Webservices und Umsetzung durch Tickets 
 
Im Sinne einer homogenen Sicherheitsarchitektur MÜSSEN alle Fachdienste eine gemeinsame Schnittstel-
le zur Verwaltung von Rechten, Schlüsseln und Sichtbarkeiten implementieren. 
 
Die Umsetzung von Sicherheitszielen durch Informationsobjekte für das Webservice-
Kommunikationsmuster erfolgt durch Tickets. 
 

AE 7.2  Weiterführende Ziele der Datenzugriffsarchitektur für Webservices für §291a-Anwendungen 
 
Zugriffe auf medizinische Daten eines Versicherten MÜSSEN durch den Versicherten autorisiert werden. 
Es MUSS dem Versicherten möglich sein, Zugriffsrechte für jedes online gespeicherte medizinische Objekt 
separat zu vergeben, so dass Dritte diese Objekte in Abwesenheit des Versicherten bearbeiten können. 
 
Die Genehmigung des Zugriffs MUSS auf eine von zwei möglichen Arten erfolgen: 
 
• Genehmigung durch Anwesenheit der eGK 
• Berechtigung  durch die Hinterlegung von Rechten für Dritte, die die Bearbeitung in Abwesenheit des 

Versicherten autorisieren.  
 



Gesamtarchitektur 

 

 

  

gematik_GA_Gesamtarchitektur_V1_3_0.doc Seite 281 von 310 
Version: 1.3.0 © gematik Stand: 18.03.2008 
 

Refe-
renz 

TY
P 
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Im Sinne einer homogenen Sicherheitsarchitektur MÜSSEN alle Fachdienste eine gemeinsame Schnittstel-
le zur Verwaltung von objektübergreifenden Rechten implementieren. 
 
Die Umsetzung von Sicherheitszielen durch Informationsobjekte für das Webservice Kommunikationsmus-
ter erfolgt durch Service-Tickets. Diese bilden die folgenden Funktionen ab: 
 
Berechtigung von Heilberuflern zur Erstellung neuer Datenobjekte. Der Versicherte MUSS Heilberuf-
lern das Recht einräumen können, neue Datenobjekte in seiner Abwesenheit zu erstellen. 
 
Ständige Berechtigte. Versicherte MÜSSEN nach AF-GA-4020 in der Lage sein, Berechtigte mit spezifi-
schen Rechten zu hinterlegen, die automatisch und transparent für jedes neue Objekt entsprechend der 
hinterlegten Berechtigungen ermächtigt werden, und für die automatisch Schlüssel für neue Objekte hinter-
legt werden. Dadurch wird beispielsweise die wiederkehrende Berechtigung von Besorgungsgängern für 
Verordnungen ermöglicht. 
Ständige Berechtigte erhalten so ausschließlich spezifischen Lesezugriff auf medizinische Datenobjekte. 
Ständige Berechtigte haben keinen Zugriff zum Erteilen zusätzlicher Rechte. 
 
Fallweise Berechtigte. Versicherte MÜSSEN nach AF-GA-4020 in der Lage sein, ad-hoc Berechtigte 
festzulegen und so ihre prinzipielle Zustimmung für eine fallweise Ermächtigung dieser Berechtigten zu 
dokumentieren. Dadurch wird beispielsweise die fallweise Berechtigung von Besorgungsgängern für Ver-
ordnungen ermöglicht. Diese fallweise Berechtigten können auf Wunsch des Versicherten bei der Erstel-
lung von neuen Objekten durch einen Heilberufler hinterlegt werden.  

AE 7.3 NR Dokumentation der Zustimmung zur Bevollmächtigung von Heilberuflern zur Erstellung neuer Da-
tenobjekte, ‚Hinterlegungsverträge’ für Objekt-Schlüssel für ständige und fallweise Berechtigungs-
regelungen für §291a Anwendungen 
 
Diese Zugriffsrechte MÜSSEN durch den Versicherten autorisiert werden. Diese Zugriffsrechte MÜSSEN: 
 
• für einen festegelegten Zeitraumvergeben werden können,  
• aufkündigbar sein und  
• durch den Versicherten einfach verwaltbar sein. 
 
Die Umsetzung MUSS durch die Verwendung von Service-Tickets implementiert werden. Service Tickets 
MÜSSEN auf dem Fachdienst gespeichert und verwaltet werden.  
 

AE 7.4 N Defaultrechte für neu angelegte Objekte bei durch Service Tickets autorisierten Services (Freiwillige 
Services) für §291a-Anwendungen 
 
Für neu angelegte Objekte, die nicht durch den Versicherten (sondern durch einen aufgrund eines überge-
ordneten Services-Tickets Berechtigten) erstellt wurden, MUSS das Objekt die Rechte ALLER übergeord-
neten Service-Tickets zur Laufzeit erben. Ein solches Objekt-Ticket enthält zwar Hybridschlüssel aller 
Berechtigten, aber keine expliziten Rechte. 
 
Diese Vererbungsregel gilt zum Einen für den Versicherten und den das Objekt erstellenden Heilberufler, 
zum Anderen aber auch für alle weiteren im Service Ticket hinterlegten Identitäten. Einem ein Datenobjekt 
erstellenden Heilberufler wird so die Weiterbearbeitung des erstellten Objektes ermöglicht, und neu erstell-
te Objekte werden bei gemeinschaftlich bearbeiteten Services, wie z.B. der ePA, allen Berechtigten zu-
gänglich gemacht. 
 
Rechte werden nicht vom Service-Ticket in das Objekt-Ticket kopiert, sondern zur Laufzeit ausgewertet. 
Ein Versicherter (und nur er) kann von einem übergeordneten Ticket abweichende, objektspezifische Rech-
te durch eine Änderung eines Objekt-Tickets vergeben. 
 
Effektiv erhalten so alle ‚Rechte enthaltenden’ Tickets Signaturen des Versicherten. Einzige Ausnahme 
sind Tickets, die durch Umschlüsselung verändert wurden. 
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AE 7.5 N Weiterführende Ziele der Datenzugriffsarchitektur für Webservices für §291a Anwendungen 
 
Im Sinne einer homogenen Sicherheitsarchitektur MÜSSEN alle Fachdienste eine gemeinsame Schnittstel-
le zur Verwaltung von Objektreferenzen, objektspezifischen Rechten, objektspezifischen Schlüsseln und 
objektspezifischen Sichtbarkeiten implementieren. 
 
Die Umsetzung von Sicherheitszielen durch Informationsobjekte für das Webservice-
Kommunikationsmuster erfolgt durch Objekt-Tickets. Diese bilden die folgenden Funktionen ab: 
 
Übertragung von Zugriffsrechten an Berechtigte. Einem Versicherten MUSS es ermöglicht werden, 
Zugriffsrechte sowie die zugehörigen Hybridschlüssel auf online gespeicherte Datenobjekte an Dritte zu 
erteilen. Diese Dritten sollen die Datenobjekte in Abwesenheit des Versicherten bearbeiten können. 
 
Verstecken und Wiederherstellen der Sichtbarkeit von Objekten. Einem Versicherten MUSS es ermög-
licht werden, die Sichtbarkeit von Objekten zu verändern. 
 

AE 7.6 NR Umschlüsselung von Objekten bei Kartenaustausch §291a-Anwendungen 
Der Datenerhalt basiert auf der Hinterlegung des in Teilgeheimnisse aufgeteilten privaten Verschlüsse-
lungsschlüssels der eGK. Nur nach dem zusammenfügen aller Teilgeheimnisse darf eine Umschlüsselung 
der Daten an die neue eGK des Versicherten erfolgen können. Eine detaillierte Ausarbwitung des Konzep-
tes erfolgt in [gemFK_DatErh] 

C5 – Architekturentscheidungen Kapitel 8 

Referenz TYP Architekturentscheidung 
AE 8.1 N Verwendung von asymmetrischen Verschlüsselungsverfahren 

Für die Authentifizierung und Verschlüsselung von Daten innerhalb der Telematikinfrastruktur MÜSSEN 
asymmetrische Verschlüsselungsverfahren verwendet werden. 
Öffentliche Schlüssel und zugehörige öffentliche Zertifikate stellen keine vertraulichen Informationen dar. 
Lediglich die Integrität der Schlüssel MUSS gewährleistet werden. 
  

AE 8.2 N Aufgabe der PKI 
Die PKI MUSS die Infrastruktur für die folgenden Aufgaben zur Verfügung stellen: 
• Wechselseitige Authentifizierung von Netzzugangsknoten und VPN-Zugangspunkten. 
• Wechselseitige Authentifizierung miteinander kommunizierender Services und Sicherstellung der 

Vertraulichkeit und Integrität auf Netzwerkebene. 
• Authentifizierung, Autorisierung und Nichtabstreitbarkeit medizinischer Transaktionen 
• Vertraulichkeitsschutz gespeicherter Daten durch hybride Verschlüsselung. 
• Authentifizierung von Datenbearbeitern anhand einer mit der Karte fest verknüpften Rolle für den 

Zugriff auf Services der Telematikinfrastruktur. 
• Authentifizierung einer Datenautorität anhand eines mit der Identität verknüpften Merkmals gegen-

über dem Fachdienst. 
• Authentifizierung von Chipkarten zu einander. 
• Authentifizierung, Vertraulichkeit und Nachweisbarkeit durch Aufbau eines gesicherten Kanals zwi-

schen Chipkarten und Services zum Aktualisieren der Kartendaten. 
 

AE 8.3 N Verwendung von X.509 und CVC Zertifikaten 
Die Telematik PKI MUSS eine Infrastruktur für X.509 und Card-verifiable-Certificates (CV Zertifikate) zur 
Verfügung stellen.  
 
Hier bei MUSS zwischen den folgenden Typen von Zertifikaten und den zugehörigen CAs unterschieden 
werden 
 
• Netzzertifikate und Netz-CA; dies schliesst Geräteidentitäten von Konnektoren mit ein 
• Servicezertifikate und Service-CA 
• Card-verifiable-Certificate (CVC, CV-Zertifikat) und CVC-Root 
• Personen und Institutionen zugeordnete Zertifikate (HBA, eGK und SMC-B) 
• Personen zugeordnete Zertifikate für qualifizierte Signaturen [nicht Aufgabe der Telematik PKI] 
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AE 8.4 N Vertrauensmodell der PKI 

 
Aufgrund organisatorischer Gegebenheiten DARF NICHT ein rein hierarchisches Modell verwendet wer-
den. Das Vertrauensmodell der PKI MUSS auf einer gematik Bridge CA, die als zentrale Instanz agiert 
und auf die alle Zertifikate zurückführbar sein MÜSSEN, basieren. Die Verbindung zwischen weiteren 
Root CAs und der gematik Bridge CA MUSS durch Trusted Service Status Lists (TSLs) hergestellt wer-
den, die durch die gematik signiert und herausgegeben werden MÜSSEN.  
 
Innerhalb der PKI MÜSSEN zwei getrennte TSLs existieren,  
• die Infrastruktur TSL und 
• die Personen TSL. 
 
Die Infrastruktur-TSL MUSS alle CAs enthalten, die Service und Netzzertifikate ausstellen dürfen. Die 
Personen-TSL MUSS alle CAs enthalten, die Zertifikate für eGKs, HBAs, und CV Zertifikate ausstellen 
dürfen. 
Alle Zertifikate für qualifizierte Signaturen MÜSSEN durch Sub-CAs der BundesNetzAgentur CA ausge-
stellt sein. 

AE 8.5 N Statusüberprüfung für Zertifikate innerhalb der Telematikinfrastruktur 
 
Die Statusabfrage von Zertifikaten der Telematikinfrastruktur MUSS immer über das Online Certificate 
Status Protocol (OCSP) erfolgen. OCSP-Anfragen MÜSSEN über HTTP transportiert werden. Jede CA 
MUSS einen OCSP-Responder zu betreiben, über den die durch diese CA ausgestellten Zertifikate über-
prüft werden können. 
 
Aus Performanzgründen KÖNNEN zwei Optimierungen eingeführt werden: 
 
• Die spätere Einführung von CRLs  
• Caching von OCSP-Anfragen. Die maximalen Caching-Zeiten MÜSSEN bei der Verwendung von 

Caching vor dem Rollout festgelegt werden. 
 
Es ist derzeit keine Performanzoptimierung geplant. 
 

AE 8.6 I Unterscheidung der Services der PKI  
 
Innerhalb der PKI wird zwischen Backend Services und Consumer Services unterschieden. Backend 
Services sind Daten speichernde Services, die in der Regel passiv oder als Proxy agieren. Consumer 
Services sind Services, die keine Daten speichern und zum Abfragen der Backend Services verwendet 
werden.  
 

AE 8.7 N PKI Backend Service  
 
Innerhalb der Telematikinfrastruktur müssen die folgenden Backend Services zur Verfügung gestellt 
werden 
 
• Directory Service 
• Directory Proxy (Basis) Service 
• OCSP-Responder 
• OCSP-Requestor 
• CRL-Provider (nur perspektivisch vorgesehen) 
• CR-Provider Proxy (nur perspektivisch vorgesehen) 
• TSL Creator Service 
• TSL Provider Service Infrastruktur 
• TSL Provider Service Personen 
 

AE 8.8  PKI Consumer Services 
Innerhalb der TI können folgende Consumerservices angeboten werden. 
 
 
• Certificate Retrieval Service 
• OCSP Client 
• CRL Validation Service 
• Certificate Validation Service 
• TSL Retrieval Service 

C6 – Architekturentscheidungen Kapitel 9 

Referenz TYP Architekturentscheidung 
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Referenz TYP Architekturentscheidung 
AE 9.1 N Atomare Implementierung von Services 

 
Alle Telematik-Services MÜSSEN sequentiell und atomar ausgeführt werden. Ein Verarbeitungsschritt 
DARF NICHT gestartet werden, wenn einer der vorangegangenen Schritte nicht erfolgreich ausgeführt 
wurde. Wenn einer oder mehrere der vorangegangenen Schritte nicht erfolgreich durchgeführt wurden, 
MUSS die Broker-Sequenz abgebrochen und nachfolgende Schritte übersprungen werden. 

AE 9.2 I Broker-Sequenz 
 
Die Telematik wird implementiert als verteiltes System, d.h. als Zusammenschluss unabhängiger Servi-
ces, welche sich für den Benutzer und für den Service-Consumer als ein einzelnes System präsentiert. 
Die unabhängigen Services sind nur lose (über Nachrichten) gekoppelt (‚loosely coupled’). Die Verarbei-
tung von Broker-Sequenzen am Broker kann damit nicht als klassische Transaktion (wie in hochgradig 
integrierten Umgebungen – ‚tightly coupled transactions’) implementiert werden. 
 
Die Kopplung folgt deshalb den Prinzipien einer Busarchitektur: jeder unabhängige Service koordiniert 
die endgültige Festschreibung von Daten ‚in seiner Hoheit’. Die Verarbeitungssteuerung MUSS sicher-
stellen, dass nicht behebbare Fehlerzustände in der Verarbeitung zu Abbrüchen in der Verarbeitung der 
Arbeitseinheit führen. Die veränderten Daten MÜSSEN zurückgerollt werden. Der Service SOLL den 
Fehler protokollieren und KANN, wenn notwendig, die nicht verarbeiteten Daten speichern. Danach 
MUSS der Fehlerzustand und die Kontrolle über die Verarbeitung an das aufrufende System zurückge-
geben werden. 
 
 

AE 9.3 N Schreibende und Lesende Zugriffe 
Jede Broker-Sequenz SOLL genau einen (schreibenden oder lesenden) Zugriff auf einen Service im 
Service Provider Tier (‚write little’) enthalten. Der schreibende Zugriff auf diesen Service SOLL der letzte 
Schritt in der Verarbeitung des Geschäftprozesses sein (‚write little, write late’). Eine Ausnahme von der 
Regel KANN erfolgen, wenn durch die Gestaltung der Verarbeitungssequenz sichergestellt ist, dass 
keine verwaisten Objekte durch Abbrüche der Sequenz entstehen können. 

C7 – Architekturentscheidungen Kapitel 10 

Referenz TYP Architekturentscheidung 
AE 10.1 N Services Telematik Tier 

 
Die Telematik Tier besteht aus zentralen und dezentralen Services zur Vermittlung von Daten zwischen 
Service Consumer und Service Provider Tier. Die Telematik Tier MUSS die folgenden Services imple-
mentieren: 
 
• Connector Service 
• Broker Service 
• PKI Services 
• Infrastrukturservices wie NTP, DNS 
• Service Directory Service (SDS) 
• Trusted Service (mit Security Validation Service und Security Confirmation Service) 
• Datenzugriffaudit-Service 
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Anhang D 

In diesem Anhang sind die Ausgangsanforderungen der Übersichtlichkeit und zur besseren 
Nachverfolgung tabellarisch dargestellt. Im Rahmen der Umsetzung von einzelnen Kompo-
nenten sind aber immer die jeweils relevanten Abschnitte des Dokuments in ihrer Gänze zu 
beachten, da nicht alle Zusammenhänge in diese Anforderungsliste eingeflossen sind. 

Die nachfolgenden Ausgangsanforderungen verweisen auf die Kapitel der Gesamtarchi-
tektur, in denen sie formuliert und erläutert werden. 

Die Anforderungsnummer stellt den Verweis zum Anforderungskatalog her. Dort werden die 
beschreibenden Details zur Anforderung dokumentiert. 

Diese Aufstellung ist in der aktuellen Version der Gesamtarchitektur neu und wird in nachfol-
genden Versionen erweitert werden. Derzeit ist diese Aufstellung noch nicht vollständig. 

D1 – Ausgangsanforderungen Funktional 

Kapitel Anforderungs-
nummer 

Anforderungstext 

AE 4.5 A_00870 Es DARF NICHT ausgeschlossen werden, dass Datenbearbeiter und Datenautorität durch 
die gleiche kryptographische Identität repräsentiert werden 

AE 8.5 A_00881 Jede CA MUSS einen OCSP-Responder betreiben, über den die durch diese CA ausgestell-
ten Zertifikate überprüft werden können, einzig zulässige Ausnahme ist die CA für Karten-
terminalzertifikate. 
Aus Performanzgründen KÖNNEN zwei Optimierungen eingeführt werden: Die spätere 
Einführung von CRLs bzw. Caching von OCSP-Anfragen 
Die maximalen Caching-Zeiten MÜSSEN bei der Verwendung von Caching vor dem Rollout 
festgelegt werden. 

9.2 A_00883 Busarchitektur: Jeder unabhängige Service MUSS  die endgültige Festschreibung von 
Daten ‚in seiner Hoheit’ durchführen. 

9.2 A_00884 Die Verarbeitungssteuerung MUSS sicherstellen, dass nicht behebbare Fehlerzustände in 
der Verarbeitung zu Abbrüchen in der Verarbeitung der Arbeitseinheit führen 
Die veränderten Daten MÜSSEN zurückgerollt werden. 
Der Service SOLL den Fehler protokollieren und KANN, wenn notwendig, die nicht verarbei-
teten Daten speichern. 
Danach MUSS der Fehlerzustand und die Kontrolle über die Verarbeitung an das Primär-
system zurückgegeben werden. 

AE 9.3 A_00886 Der schreibende Zugriff auf einen Service im Service Provider Tier SOLL der letzte Schritt in 
der Verarbeitung des Geschäftprozesses sein (‚write little, write late’). 

AE 6.8 A_00905 Gewährleistung des Sicherheitskontext 
Für das Kommunikationsmuster Webservice MUSS der Sicherheitskontext durch den Kon-
nektor unter Verwendung der Karten verwaltet werden. 

AE 6.13 A_00906 Rechteverwaltung durch den Versicherten für serverbasierte Fachdienstzugriffe für §291a-
Anwendungen:  
Im Sinne einer homogenen Sicherheitsarchitektur MUSS die Implementierung der Rechte-
verwaltung durch den Versicherten durch die homogene Verwendung von Tickets imple-
mentiert werden. 

AE 6.14 A_00911 Verschlüsselung von Daten bei Speicherung auf serverbasierten Fachdiensten für §291a-
Anwendungen 
Die Speicherung und Bereitstellung von Hybridschlüsseln und Zugriffsrechten auf medizini-
sche Objekte MUSS durch den das medizinische Objekt speichernden Fachdienst erfolgen. 

AE 6.14 A_00912 Innerhalb der Telematikinfrastruktur MÜSSEN immer identitätsbezogene Schlüssel verwen-
det werden. Auch für Gemeinschaften, rollenbezogene Schlüssel sind verboten. 

AE 6.15 A_00916 Planmäßige und notfallbedingte Umschlüsselung von Daten bei Speicherung auf serverba-
sierten Fachdiensten für §291a-Anwendungen 
Die Umschlüsselung für eine neue eGK MUSS ohne Entschlüsselung der medizinischen 
Daten erfolgen. 

AE 6.15 A_00918 Planmäßige und notfallbedingte Umschlüsselung von Daten bei Speicherung auf serverba-
sierten Fachdiensten für §291a-Anwendungen 
Dem Fachdienst MUSS der unverschlüsselte symmetrische Schlüssel verborgen bleiben. 



Gesamtarchitektur 

 

 

  

gematik_GA_Gesamtarchitektur_V1_3_0.doc Seite 286 von 310 
Version: 1.3.0 © gematik Stand: 18.03.2008 
 

Kapitel Anforderungs-
nummer 

Anforderungstext 

AE 7.3 A_00927 Alle Berechtigungen / Bevollmächtigungen MÜSSEN durch die Verwendung von Service-
Tickets implementiert werden und MÜSSEN auf dem Fachdienst gespeichert und verwaltet 
werden. 

AE 7.4 A_00928 Rechte für Objekte MÜSSEN zur Laufzeit wie folgt ausgewertet werden: 
Rechte, die ein Berechtigter indirekt über ein Service-Ticket erhalten hat, enden mit dem 
Widerruf des Service-Tickets. 

AE 7.5 A_00930 Objekt-Tickets MÜSSEN folgende Funktionen abdecken: 
o Übertragung von Zugriffsrechten an Berechtigte 
o Verbergen und Sichtbarmachen von Objekten durch den Versicherten 

AE 7.6 A_00935 Umschlüsselung von Objekten bei Kartenaustausch für §291a-Anwendungen 
Die Umschlüsselung von Objekten im Rahmen des Datenerhalts MUSS in einer sicheren 
Umgebung erfolgen und DARF NICHT auf dem Fachdienst erfolgen. 

14.6 A_00987 Es MUSS sichergestellt sein, dass der Systemzustand an der Telematik beteiligter Systeme 
und die Servicequalität der Telematik überwacht werden können. 

AE 6.4 A_01087 Zur Authentifizierung auf Applikationsebene innerhalb der Telematikinfrastruktur MUSS 
zwischen den nachfolgenden Kommunikationsmustern ausgewählt werden. 
o Offline Card-to-Card  
o Webservice security 
o Online Card-to-Server mit symmetrischer Authentifizierung 

AE 6.8 A_01091 Gewährleistung des Sicherheitskontext 
Für die Kommunikationsmuster Card-to-Card und Card-to-Server MUSS der Sicherheitskon-
text komplett durch die Karte verwaltet und erzwungen werden. 

AE 6.9 A_01092 Für Anwendungsfälle, bei denen die konkrete Identität des Versicherten durch ein Pseudo-
nym ersetzt werden kann, MUSS für alle Signaturoperatioenn das pseudonyme Zertifikat 
(AUT.N) und dessen zugehöriger privater Schlüssel verwendet werden. 

6.8.2 A_01093 Für die Nachrichtensignatur MUSS zum Einsatz kommen: 
* wenn durch den Versicherten mit Bezug zu seinen eigenen Daten - der dem AUT.N-
Zertifikat der eGK zugehörige private Schlüssel. 
* ansonsten - der dem AUT-Zertifikat der jeweiligen Karte bzw. des jeweiligen Fachdienstes 
zugehörige private Schlüssel (im Fall der SMC-B das OSIG-Zertifikat). 

AE 6.12 A_01096 Die Anonymisierung für Nachrichtensignaturen, die durch den HBA oder die SMC-B eines 
Heilberuflers oder einer Institution des Gesundheitswesens erstellt wurden, MUSS durch 
den Broker zur Verfügung gestellt werden. Die Verwendung MUSS je nach Anwendungsfall 
konfigurierbar sein und darf nur dann erfolgen, wenn die Datenschutzbestimmungen dies 
fordern. 

AE 6.14 A_01098 Verschlüsselung von Daten bei Speicherung auf serverbasierten Fachdiensten für §291a-
Anwendungen: 
Servergespeicherte medizinische Daten, die innerhalb der §291a-Anwendungen der Tele-
matikinfrastruktur gespeichert werden, MÜSSEN verschlüsselt gespeichert werden, es 
MÜSSEN dabei Hybridschlüssel verwendet werden. 

AE 7.1 A_01100 Grundlegende Ziele der Datenzugriffsarchitektur für Webservices und Umsetzung durch 
Tickets 
Im Sinne einer homogenen Sicherheitsarchitektur MÜSSEN alle Fachdienste eine gemein-
same Schnittstelle zur Verwaltung von Objekten, Rechten, Schlüsseln und Sichtbarkeiten 
implementieren. 

AE 7.3 A_01102 Alle Berechtigungen / Bevollmächtigungen MÜSSEN: 
o für einen festgelegten Zeitraumvergeben werden können,  
o kündbar sein (Widerruf) und  
o durch den Versicherten einfach verwaltbar sein. 

Beispiele: Nutzung einer freiwilligen Anwendung, Berechtigung von Heilberuflern zur Erstel-
lung neuer Datenobjekte, ständige und fallbezogene Berechtigungsregelungen für §291a 
Anwendungen 

AE 7.4 A_01103 Jede - in einem Objekt-Ticket hinterlegte - Berechtigung (mit Ausnahme des Rechts des 
Dateninhabers) MUSS auf ein Service-Ticket des gleichen Berechtigten zurückführbar sein. 

AE 7.4 A_01272 Die in einem Objekt-Ticket hinterlegten Rechte KÖNNEN die Rechte des Service-Tickets 
weiter einschränken (nicht alle in einem Service-Ticket hinterlegten Rechte müssen auch für 
ein Objekt vergeben werden). 

AE 7.4 A_01273 Sollten in einem Objekt-Ticket keine Rechte angegeben sein, so MÜSSEN die Rechte des 
korrelierenden Service-Tickets herangezogen werden. 

AE 7.4 A_01274 Die Korrelation von Rechten zwischen Objekt- und Service-Ticket MUSS zur Laufzeit erfol-
gen. 

AE 7.4 A_01275 Bei der Implementierung in Fachdiensten KANN eine Performanceoptimierung erfolgen, 
indem die Signatur der Tickets nicht für jeden Zugriff geprüft wird und die Ablage z.B. in 
einer relationalen Datenbank und nicht als XML Struktur erfolgt (Unter der Bedingung, dass 
im Sicherheitskonzept des Fachdienstes begründet wird, wie der Schutzbedarf der Autori-
sierungsinformationen gewährleistet wird.) 

AE 7.4 A_01276 Die in einem Objekt-Ticket hinterlegten Rechte DÜRFEN die Rechte des Service-Tickets 
NICHT erweitern. 

AE 7.5 A_01104 Alle Fachdienste MÜSSEN eine standardisierte Schnittstelle zur Verwaltung von objektspe-
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zifischen und objektübergreifenden Rechten implementieren. Die Details dieser Schnittstelle 
werden im Ticketkonzept beschrieben. 

AE 8.2 A_01107 Aufgaben der PKI 
Die PKI MUSS die Infrastruktur für die folgenden Aufgaben zur Verfügung stellen: 
o Wechselseitige Authentifizierung von Netzzugangsknoten und VPN-

Zugangspunkten. 
o Wechselseitige Authentifizierung miteinander kommunizierender Services und Si-

cherstellung der Vertraulichkeit und Integrität auf Netzwerkebene. 
o Authentifizierung, Autorisierung und Nichtabstreitbarkeit medizinischer Transaktio-

nen 
o Vertraulichkeitsschutz gespeicherter Daten durch hybride Verschlüsselung. 
o Authentifizierung von Datenbearbeitern anhand einer mit der Karte fest verknüpften 

Rolle für den Zugriff auf Services der Telematikinfrastruktur. 
o Authentifizierung einer Datenautorität anhand eines mit der Identität verknüpften 

Merkmals gegenüber dem Fachdienst. 
o Authentifizierung von Chipkarten zu einander. 
o Authentifizierung, Vertraulichkeit und Nachweisbarkeit durch Aufbau eines gesicher-

ten Kanals zwischen Chipkarten und Services zum Aktualisieren der Kartendaten. 
AE 8.3 A_01108 Verwendung von X.509 und CVC Zertifikaten 

Die PKI MUSS eine Infrastruktur für X.509 und Card-verifiable-Certificates (CV Zertifikate) 
mit folgenden Unterscheidungsmerkmalen zur Verfügung stellen: 
o Netzzertifikate und Netz-CA; dies schliesst Geräteidentitäten von Konnektoren mit 

ein 
Servicezertifikate und Service-CA 

o Card-verifiable-Certificate (CVC, CV-Zertifikat) und CVC-Root 
o Personen und Institutionen zugeordnete Zertifikate (HBA, eGK und SMC-B) 
o Personen zugeordnete Zertifikate für qualifizierte Signaturen 

8.6 
AE 8.5 

A_01110 Die Statusabfrage von Zertifikaten der Telematikinfrastruktur MUSS immer durch das Online 
Certificate Status Protocol (OCSP) über HTTP erfolgen. 

8.7 A_01112 Es MÜSSEN folgende Backend Services existieren: 
o OCSP-Responder 
o TSL Creator Basisservice 
o TSL Provider Service Infrastruktur 

TSL Provider Service Personen. 
8.7 A_01277 Es SOLLEN folgende Backend-Services existieren: 

o Directory Service 
o Directory Proxy Service 
o OCSP-Requestor 

9.1 A_01114 Wenn ein Schritt nicht erfolgreich durchgeführt wurde, MÜSSEN sowohl die Broker-
Sequenz abgebrochen als auch nachfolgende Schritte übersprungen werden. 
(Ein weiterer Verarbeitungsschritt DARF durch den Broker NICHT gestartet werden, wenn 
einer der vorangegangenen Schritte nicht erfolgreich ausgeführt wurde.) 

9.2 A_01115 In der Telematikinfrastruktur sind Dienste und ihre Consumer nur lose über Nachrichten 
gekoppelt. Dienste DÜRFEN im Rahmen des Webservice Kommunikationsmusters KEINE 
darüber hinaus gehende engere Kopplung implementieren. 

AE 9.3 A_01116 Jede Broker-Sequenz SOLL genau einen (schreibenden oder lesenden) Zugriff auf einen 
Service im Service Provider Tier (‚write little’) enthalten. 

AE 4.8 A_01118 Der Konnektor MUSS die Steuerung der Ablauflogik und die Kommunikation mit den Fach-
diensten übernehmen, dabei ist „Steuerung“ so zu verstehen, dass dem Primärsystem 
möglichst grobe und fachlich sinnvolle Schnittstellenfunktionen zur Verfügung gestellt wer-
den (im Gegensatz zu kleinteiligen Funktionen, deren fachlicher Sinn sich erst in der Kom-
bination bei Nutzung ergibt). 

AE 4.8 A_01119 Der Konnektor DARF NICHT medizinische Objekte speichern, er darf sie lediglich zwischen 
Fachdiensten und Primärsystemen durchreichen. 

8.6 A_01196 Der durch eine CA benannte OCSP-Responder MUSS Auskunft über den Status jedes 
Zertifikates dieser CA geben können. 

8.6 A_01197 Zum Widerrufen eines Zertifikates (revoke) MUSS dieses im Backendsystem der CA als 
gesperrt markiert werden und durch den OCSP Responder ab diesem Zeitpunkt als gesperrt 
gemeldet werden, um einzelne an der Telematik teilnehmende Identitäten (Personen, Insti-
tutionen oder Dienste/Geräte sowie Baugruppen) zu sperren. 

4.10.3 A_01198 Zur Nutzung des Servicezugangs MUSS für jede Verbindung eine Anmeldung der Institution 
beim Zugangsnetz erfolgen. 

4.10.3 A_01199 Die Anmeldung der Institution beim Zugangsnetz MUSS soweit standardisiert sein, dass 
jeder in der TI zugelassenen Konnektor sich bei jedem Zugangsnetzprovider anmelden 
kann (sofern eine nicht gesperrte, freigeschaltete SMC-B vorliegt und die spezifischen 
Zugangsregeln des Zugangsnetzanbieters dem nicht entgegen stehen). 

4.10.3 A_01200 Die Art der Anmeldung der Institution beim Zugangsnetz MUSS durch den Konnektor auto-
matisch erkannt werden und für den Nutzer transparent sein. 

6.4 A_01201 Anwendungsservices MÜSSEN Sicherheitsbasisservices für die Funktionen der Authentisie-
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rung, Authentifizierung, Autorisierung,  Vertraulichkeit, Integrität und Nichtabstreitbarkeit 
implementieren. 

6.5.2 A_01202 Anwendungsservices MÜSSEN eine identitätsbasierte Zugangssteuerung unterstützen. Die 
Methoden für die Zugangssteuerung MÜSSEN durch die jeweiligen Facharchitekturen auf 
Basis der in der GA definierten Kommunikationsmuster C2C, C2S und Webservice-
Kommunikationsmuster spezifiziert werden. 

6.5.2 A_01203 Sofern keine funktionaler Bedarf für die Verwendung von C2C oder C2S besteht MUSS das 
definierte Webservice-Kommunikationsmuster unter Verwendung von X.509 Identitäten 
verwendet werden. 

6.5.2 A_01204 Für jeden Fachdienst MÜSSEN die durch diesen verwendeten patientenbezogenen Infor-
mationsobjekte definiert sein, für die Nutzerkreis und Nutzungsrechte, sowie Schutzbedarf 
festgelegt werden. 

6.7 A_01205 Die Verbindung zwischen Konnektoren und VPN-Gateways MUSS über IPSec (abgesichert 
durch die Konnektoridentität) und L2TP over IPSec erfolgen, wobei im Rahmen von L2TP 
keine Authentifizierung stattfindet. 

6.8.2.3.4 A_01206 Jede Request-Nachricht zwischen, von oder an Anwendungsdienste der Telemati-
kinfrastruktur MUSS mindestens durch die ‚Datenautorität’ signiert werden. Bisher bekannte 
Ausnahmen sind das Schreiben von Auditdaten und das Card-to-Server Kommunikations-
muster, für die die Ende-zu-Ende Integritätssicherung durch andere Mechanismen abgebil-
det ist. 

6.8.2.3.4 A_01207 Eine Request-Nachricht zwischen, von oder an Anwendungsdienste der Telematikinfrastruk-
tur MUSS zusätzlich durch den ‚Datenbearbeiter’ signiert werden, wenn der Fachdienst eine 
Authentisierung der Nachricht durch einen ‚Datenbearbeiter’ fordert und der ‚Datenbearbei-
ter’ nicht mit der ‚Datenautorität’ identisch ist. 

6.8.2.3.4 A_01208 Eine Response Nachricht KANN durch einen antwortenden Anwendungsservice signiert 
werden, um die Nachricht mit einem Integritätsschutz zu versehen und Nichtabstreitbarkeit 
sicherzustellen. 

6.8.2.8 
8.3 

A_01209 Zertifikate zur Authentisierung von Akteuren in der Telematikinfrastruktur (zum Beispiel: 
AUT von HBA, BA, Diensten und OSIG von SMC-B) MÜSSEN eine Kennung für die durch 
das Zertifikat bestätigte Rolle enthalten (ausgenommen die Rolle „Versicherter“). 

6.8.2.8 
8.3 

A_01210 Die gültigen Rollenkennungen MÜSSEN im Rahmen der Spezifikation der Zertifikate doku-
mentiert und auf die gesetzlich vorgegebenen Rollen – siehe §291a SGB V – abgebildet 
werden. 

6.8.2.8 
8.3 

A_01706 
 

Zur besseren Handhabbarkeit und für eine effiziente Umsetzung von Sicherheitsvorgaben 
SOLL die Rolle in den verschiedenen Zertifikaten einheitlich (d.h. z.B. gleiches Feld/Attribut, 
gleiches Encoding und Datenformat) kodiert werden. 

7.7.1 A_01211 Für jede Kombination aus Fachdienst, Berechtigtem und Versichertem DARF NICHT mehr 
als ein Service-Ticket hinterlegt werden. 

7.7.1 A_01212 Jedes medizinische Objekt in den zentralen Diensten der Telematikinfrastruktur MUSS 
durch eine telematikinfrastrukturweit eindeutige Referenz lokalisierbar und referenzierbar 
sein. Die Objektreferenz besteht aus der Objektadresse (Typ und speichernder Fachdienst 
des Datenobjektes) und aus einer eindeutigen ObjektID. 

7.7.1 A_01213 Für Fachdienste, die Tickets als Autorisierungsmechanismus verwenden, MUSS jedem 
Objekt genau ein Objekt-Ticket zugeordnet sein, das die Rechte und Hybridschlüssel aller 
Zugriffsberechtigten, Informationen zur Sichtbarkeit des Objektes und den Objekttyp enthält. 
Jedes Objekt-Ticket enthält eine Referenz auf das ihm zugeordnete Objekt und ist durch 
den Aussteller des Tickets signiert. 

8.4.1 A_01214 Bei einem durch eine Komponente erkannten Integritätsverlust MUSS der weitere Gebrauch 
des privaten Schlüssels unterbunden werden. 

8.7.6 A_01215 Wenn eine Anforderung zur Vermeidung von Profilbildung über die Anfragenden Benutzer 
bei den Betreibern von OCSP-Respondern besteht, dann SOLL folgender Lösungsansatz 
genutzt werden: 
Ein oder mehrere OCSP-Requestor Basisservices (insbesondere auch als eigene physische 
Komponenten) verhindern Profilbildung auf Seiten der OCSP-Responder Betreiber, da die 
Anfragen des Requestors an den Responder keine Rückschlüsse über den ursprünglichen 
Anfrager zulassen. 

8.7.7 A_01216 Ein OCSP-Responder SOLL im Falle von gesperrten Zertifikaten die revocationTime liefern, 
trifft ansonsten aber keine Aussagen zum zeitlichen Verlauf der Gültigkeit. 

10.4.1 A_01217 Connector Services KÖNNEN mandantenfähig implementiert werden. Eine solche Imple-
mentierung MUSS aber eine Trennung der Daten und Zugriffsrechte zwischen den Mandan-
ten sicherstellen. 

10.4.2 A_01219 Der Trusted Service (TrustedS) ist Bestandteil der Broker Instanz, MUSS aber logisch und 
technisch vom BrokerService getrennt werden. Dieser Service stellt für Heilberufler und ihre 
Institutionen bei Bedarf die Anonymisierung von Anfragen sicher. Die Funktionalität des 
TrustedS wird durch die beiden Subservices SCS und SVS gebildet, die allerdings selbst 
nur für den TrustedS visibel sind. 

10.4.2 A_01220 Der Security Validation Service (SVS) MUSS die Authentizität von Datenbearbeitersignatu-
ren überprüfen, im Anschluss die Rolle des Datenbearbeiters aus dem zur Signatur gehöri-
gen Zertifikat auslesen und in das dafür vorgesehene Element der Telematiknachricht über-
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tragen. 
10.4.2 A_01221 Der Security Confirmation Service (SCS) MUSS die Funktionalität zur Signatur und damit 

Bestätigung zuvor validierter Inhalte einer Nachricht anbieten. In dem Zertifikat zu dem 
signierenden Schlüssel MUSS die Rolle „SCS“ eindeutig kenntlich sein. 

10.4.2 A_01222 Technische Grundlage für die Implementierung des SDS MUSS UDDI v2 sein. Die in der 
Architektur verwendeten Interfaces sind statisch, eine dynamische Beschreibung und Ad-
ressierung ist nicht notwendig und die dynamischen Bestandteile von UDDI V2 werden aus 
diesem Grund nicht implementiert. 

12.2.2.1 A_01223 Der Typ tObjectReference MUSS überall dort verwendet werden, wo eine eindeutige, lokali-
sierbare Referenz auf ein medizinisches Datenobjekt benötigt wird. Eine Instanz vom Typ 
tObjectReference verweist auf ein spezifisches Objekt, das in einer spezifischen Servicein-
stanz gespeichert ist. Die Gesamtarchitektur definiert die Inhalte von tObjectReference. 

12.2.2.2 A_01224 Jede Facharchitektur bzw. technische Spezifikation für einen Service MUSS den ServiceTy-
pe des von ihr beschriebenen (Fach-)Dienstes definieren. Der Service Directory Service 
nutzt den ServiceType als eines der Merkmale zur Identifikation der angefragten Servicein-
stanz. 

12.2.2.2 A_01225 Die Bezeichnung der Service-Instanz MUSS die jeweilige Instanz logisch global eindeutig 
identifizieren. Technische Redundanz (z.B. ein Cluster) MUSS für die Service-Instanz Be-
zeichnungen transparent sein. 

12.3.2 A_01226 Die Implementierungen aller Telematik-Anwendungs- und Fachdienstservices MÜSSEN 
technische und sicherheitsrelevante Fehler, die zu einem Abbruch der Verarbeitung führen, 
in SOAP Faults transportieren. Diese Festlegung gilt für die Kommunikation von Fehlern 
zwischen Connector Service und Broker Service, zwischen Broker Service und Fachdiens-
ten und zwischen Broker Service und weiteren Services. 
Dabei wird das SOAP Fault Element jeweils im Body der Antwort auf eine SOAP-Anfrage 
transportiert. Die Datenstruktur entspricht hierbei dem SOAP1.1-Standard und wird im 
„detail“-Element um für die Telematik vorgeschriebene Elemente erweitert. 

12.5.2 A_01227 Für Webservices implementiert der Autorisierungsservice in jedem Fachdienst rollenspezifi-
sche und identitätspezifische Durchsetzungs- und Entscheidungsfunktionen. Die zugehöri-
gen Daten zur Steuerung dieser Dienste (insbesonder die Menge der autorisierten Rollen je 
Funktion) MÜSSEN konfigurierbar sein. 

12.8.1 A_01228 Die von Fachanwendungen generierten ObjektIDs müssen folgende Anforderungen erfüllen: 
o ObjektIDs MÜSSEN langlebig sein, da sie zur Identifikation des Objektes während 

dessen gesamter Lebensdauer dienen. 
o ObjektIDs MÜSSEN systemweit eindeutig sein, da nur so eine eindeutige Identifika-

tion von Objekten möglich ist. 
o ObjektIDs MÜSSEN unter Berücksichtigung von AF-GA-2010 trotz der systemweiten 

Eindeutigkeit anonym sein, d.h. aus der ObjektID darf kein Rückschluss auf die Her-
kunft der bezeichneten Daten möglich sein. 

o ObjektIDs MÜSSEN auch offline vergeben werden können und so Offline-Prozesse 
schon während FA1 und auch bei Störungen der Netzwerkservices ermöglichen. 

12.8.1.1 A_01229 Eine ObjektID MUSS erzeugt werden als eine UUID entsprechend [RFC4122] 4.1.1 in der 
konkreten Ausprägung gemäß Abschnitt 12.8.1.1 der Gesamtarchitektur. 

12.8.1 A_01230 Ein Fachdienst, der den Umzug von Objekten unterstützt, MUSS Kollisionen von ObjektIDs 
zumindest temporär erlauben und den Zugriff über ein zusätzliches Ordnungskriterium 
ermöglichen. 

12.8.2 A_01231 Der Konnektor MUSS für die Komprimierung von Daten vor dem Schreiben auf die eGK den 
Basisservice Komprimierung gemäß Abschnitt 12.8.2 der Gesamtarchitektur implementie-
ren. 

12.8.3 A_01232 Der Basisservice Zeit innerhalb jeder technischen Komponente MUSS eine interne Echt-
zeituhr über einen zentralen Dienst zeitsynchronisieren können. Die Synchronisation erfolgt 
über das NTP- bzw. SNTP-Protokoll. Die genaue Verwendung wird in [gemNTP] detailliert. 
Im Online-Normalbetrieb erfolgt eine Synchronisation der Echtzeituhr mit einem Zeitserver 
mindestens einmal innerhalb von 24 Stunden. 

12.11.4 A_01233 Der Broker Service MUSS folgende Telematik-Services konsolidieren: 
o durch Interoperation des Datenzugriffauditservice: Auditierung aller Online-

Datenzugriffe, 
o durch die Einbindung des Trusted Service: Anonymisierung von Nachrichten. Der 

Trusted Service wiederum bindet die folgenden Telematik-Services ein: 
§ Interoperation des Security Confirmation Service zur Bestätigung der Authentifizie-
rung und Nachrichtenauthentisierung, 
§ Interoperation des Security Validation Service zur Nachrichten¬authentifizierung, 

o durch Interoperation des SDS: Adressierung von Service-Requests an die Services 
der Service Provider Tier und Aufruf des Fachdienstes für die eigentliche fachliche 
Verarbeitung der Anfrage. 

12.11.4 A_01234 Die Festlegung, welche der in A_01233 Verarbeitungsschritte vom Broker in welcher Rei-
henfolge durchgeführt werden müssen (Bestimmung der Broker-Sequenz), MUSS aus-
schließlich erfolgen in Abhängigkeit davon, welcher Typ von Anfrage gesendet wurde (auf-
gerufene Operation des Dienstes) und welcher Typ von Fachdienst. (Damit ist die Verwen-
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dung weiterer Informationen für die Bestimmung der Broker-Sequenz untersagt.) 
12.11.4.1 A_01235 Die Auditierung von Zugriffen durch den Broker MUSS so abgesichert sein, dass nicht 

auditierte Zugriffe ausgeschlossen sind. Insbesondere MUSS im Rahmen des synchronen 
Teils der Verarbeitung sichergestellt werden, dass alle formalen Voraussetzungen für die 
erfolgreiche Auditierung (Pflichtangaben, Formate der Felder) erfüllt sind.  

12.11.4.1.1 A_01236 Es MUSS möglich sein, die Auditprotokolle der Versicherten auf mehre (logische) Audi-
tinstanzen bei unterschiedlichen Betreibern zu verteilen. Dabei MÜSSEN alle Auditeinträge 
eines Versicherten auf ein und derselben Auditinstanz gespeichert werden. Da sich die Zahl 
der Auditinstanzen während des Betriebes ändern kann, MÜSSEN Vorkehrungen für eine 
konfigurative Änderung der Anzahl getroffen werden. 
Um dies zu ermöglichen MÜSSEN alle Nachrichten mit Versichertenbezug ein anonymes 
Kennzeichen des Versicherten mit Wertebereich 0 bis 999 enthalten, aufgrund dessen die 
Verteilung auf verschiedene Auditinstanzen durch den Broker erfolgt. Dieses Kennzeichen 
MUSS für den Versicherten lebenslang gleich bleiben. 

12.11.4.1.3 A_01237 Der Broker MUSS für die Lokalisierung der Dienste einen lokalen Pufferspeicher (Cache) 
der Daten des RegistrierungsDienstes (SDS) nutzen. 

12.11.4.1.3 A_01238 Die Nachricht selbst DARF durch den Broker NICHT als Ganzes zur Lokalisierung des 
Fachdienstes herangezogen werden sondern nur die für die Lokalisierung bestimmten 
Daten. 

12.11.4.1.3 A_01239 Broker Services MÜSSEN auf Anforderung, periodisch und bei Cache-Misses den Lokalisie-
rungs-Cache erneuern (im Falle von Cache-Misses jedoch nur die fehlenden Einträge). Die 
Lokalisierung bei Cache-Misses MUSS aus dem Service Directory Service (SDS) erfolgen. 

12.11.4.1.4 A_01240 Zur Verhinderung von Replay-Attacken DARF der Broker eine Nachricht NICHT verarbeiten, 
wenn einer der folgenden Fälle eintritt: 
* die Nachricht besitzt keinen Versand-Zeitstempel. 
* die Nachricht trägt keine ID. 
* eine andere Nachricht mit der gleichen ID bereits innerhalb eines konfigurierbaren Zeitin-
tervalls von der gleichen logischen Instanz verarbeitet wurde 
* der Versand-Zeitstempel älter als eine konfigurierbare Gültigkeitsspanne ist. 

12.11.4.1.4 A_01241 Broker Services SOLLEN diese Filterung und weitere Sicherheitsmerkmale in einen eigen-
ständigen Broker-Service-Application-Proxy auslagern. 

12.11.4.1.4 A_01242 Ein Fachdienst DARF sich NICHT darauf verlassen, dass der Broker Replay-Attacken ver-
hindert. 

12.11.4.2 A_01243 Die Konfiguration eines Broker Service MUSS folgende Elemente beinhalten: 
• die Festlegung, welche Verarbeitungsschritte durchgeführt werden müssen, erfolgt pro 
Messagetype. Enthalten ist diese Konfiguration in einer Broker-Sequenz-Konfiguration. Die 
genauere Spezifikation der Konfiguration erfolgt in [gemBroker], 
• die Lokalisierungsdaten für die dem Broker zugeordneten SDS- und Trusted Services. 

12.11.4.3 A_01244 Die Kommunikation zwischen Konnektor und Broker Service wird auf Serviceebene über 
HTTPS verschlüsselt. Es findet eine gegenseitige Authentisierung (mutual Authenticiation) 
der Services über Service-Zertifikate statt. Dabei muss der Broker sein Dienstzertifikat 
verwenden und der Konnektor das SMC-B AUT-Zertifikat. 

12.11.5 A_01245 Der Registrierungsdienst (SDS) MUSS das in der Gesamtarchitektur (Abschnitt 12.11.5) 
dargelegte logische Datenmodell technisch umsetzen. Im Rahmen der technischen Umset-
zung KANN das Modell erweitert werden. 

12.11.5.2 A_01280 Da der Name der Serviceinstanz zur Referenzierung auch auf der eGK speicherbar sein 
soll, DARF die Länge NICHT mehr als 16 Zeichen betragen, wobei nur die Zeichen A-Z, a-z, 
0-9 sowie „.“, „-“ und „_“ zu verwenden sind. 

12.11.5.4 A_01246 Der Registrierungsdienst (SDS) MUSS die in der Gesamtarchitektur dargelegten Anwen-
dungsfälle unterstützen. Hierzu MÜSSEN die Operationen aus UDDI V2 verwendet werden. 
Die Art und Weise, wie die beschriebenen Anwendungsfälle durch UDDI-Operationen ab-
gebildet werden muss dokumentiert sein. 

12.11.5.4 A_01247 Der innerhalb des Brokers implementierte Cache von SDS-Einträgen MUSS die Anwen-
dungsfälle zur Lokalisierung einzelner Dienstinstanzen fachlich gleichwertig (gleiche Input-
parameter, gleiche Suchlogik) abbilden. Die technische Lösung KANN eine andere sein. 

12.11.6 A_01248 Jede Instanz eines Brokers MUSS eine ihr zugeordnete Instanz eines TrustedService ha-
ben. 

12.11.6 A_01249 Die Services Trusted Service, SCS und SVS bilden eine logische Einheit. Zu anderen 
Diensten DARF es NICHT mehr Schnittstellen geben als die zur Nachrichtenanonymisie-
rung. Diese Schnittstelle darf nur durch den Broker genutzt werden, andere Nutzung MUSS 
verhindert werden. 

14.6.1 A_01250 Das System- und Servicemanagement für die Telematikinfrastruktur MUSS überwachen, 
dass die Komponenten der zentralen Telematikinfrastruktur (d.h. ohne Fachdienste und 
dezentrale Komponenten) ihre Funktionalität verfügbar machen und ob dies im geforderten 
Performancerahmen erfolgt. Ist eine Komponente nicht verfügbar oder reagiert sie zu lang-
sam, MUSS die Überwachung dies feststellen können, damit geeignete Maßnahmen ergrif-
fen werden können. 

14.6.1.8 A_01251 Das System- und Servicemanagement MUSS Verfügbarkeit und Antwortzeitverhalten der 
Fachdienste überwachen. 
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14.6.2 A_01252 Ein Systemmanagement für Konnektoren SOLL (innerhalb der Telematikinfrastruktur) nicht 
erfolgen, dennoch MUSS es bei Bedarf möglich sein, Performanceinformationen von Kon-
nektoren zu ermitteln. 

14.6.2 A_01253 Die Überwachung der Telematikinfrastruktur MUSS mindestens so granular möglich sein, 
dass für jedes in der Gesamtarchitektur definierte SLO-Segment individuelle Angaben 
jeweils zur Verfügbarkeit und zur Performance gemacht werden können. 

14.6.3 A_01254 Die Überwachungsmechanismen bei den Betreibern von Telematikkomponenten MÜSSEN 
über das in [gemSysSLM] definierte Austauschformat Interoperabilität implementieren. 

14.6.3 A_01255 Die Spezifikation des System- und Servicemanagement MUSS für jede Telematikkompo-
nente definieren, welche Informationen mit welchem Verfahren an welchen Messpunkten 
ermittelt und übertragen werden sollen. 

14.6.3 A_01256 Messungen sollten nicht über Betreibergrenzen hinweg erfolgen. Ist dies doch der Fall, 
MUSS definiert werden, wie negative Meldungen dieses Messpunkts zu bewerten sind, 
wenn der Dienst ausfällt, zu dem eine Abhängigkeit besteht. 

14.6.3.1 A_01257 Jeder Betreiber MUSS die zur Unterstützung der übergreifenden Betriebsprozesse definier-
te Managementschnittstelle anbieten. 

14.6.3.1 A_01258 Die Überwachung bei den Betreibern MUSS gewährleisten, dass unerwartete Ereignisse, 
die die Verfügbarkeit der Telematikinfrastruktur stören, erkannt, klassifiziert und uneinge-
schränkt über die Managementschnittstelle zur Verfügung gestellt werden. 

14.6.3.1 A_01259 Die Überwachung des operativen Status im Rahmen des zentralen System- und Service-
management MUSS aus Anwendersicht erfolgen. D.h., dass Daten zur Verfügbarkeit der 
vom Anwender genutzten Funktionalitäten im Gegensatz zu einer Vielzahl von Einzelinfor-
mationen geliefert werden müssen. 

14.6.3.1 A_01260 Es MUSS sichergestellt sein, dass nur autorisierte Personen und Systeme über die Mana-
gementschnittstelle kommunizieren. 

14.6.3.1 A_01261 Das System- und Servicemanagement MUSS den Sicherheitsanforderungen des Sicher-
heitskonzepts der gematik genügen. Dies beinhaltet gängige Maßnahmen wie die Verwen-
dung eines getrennten Netzwerks für Managementaufgaben oder die Verwendung sicherer 
Protokolle. 

14.6.3.1 A_01262 Die Managementschnittstelle MUSS einen Mechanismus implementieren, über den Alarme 
an das zentrale System- und Servicemanagement übermittelt werden können. 

14.6.3.1 A_01263 Die Managementschnittstelle MUSS mindestens so hochverfügbar ausgelegt werden, wie 
das überwachte System. 

14.6.3.1 A_01264 Die Einhaltung Anforderungen an den Betrieb, die nicht automatisiert überwacht werden 
können, MUSS durch geeignete Berichte und Audits überwacht werden. 

14.6.4 A_01265 Es MUSS durch die Überwachung sichergestellt sein, dass alle an der Bereitstellung der 
Funktionalität beteiligten Komponenten durch die Überwachung abgedeckt werden. 

14.6.4.1 A_01266 Falls technisch erforderlich, MÜSSEN für die Überwachung der Telematik Komponenten 
besondere Überwachungsnachrichten definiert werden. 

AE 6.9 A_01279 Für Anwendungsfälle, bei denen der zugreifende Leistungserbringer bzw. –organisation 
anonymisiert werden müssen, MUSS die Anonymisierungsfunktion des Brokers genutzt 
werden. 
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AE 4.9 A_00938 Die gematik-CA MUSS die Bauartzulassung und die Zulassung einzelner, konkreter 
Geräte (spezifische Geräteidentität) für den Konnektor abbilden. Durch Sub-CAs kann 
eine Delegation der Zusammenführung von Konnektoren und ihren Identitäten abgebildet 
werden. 
Ausgenommen sind hier selbstredend Konnektoren, die aufgrund eines reduzierten Funk-
tionsumfangs nicht über eine kryptographische Identität verfügen. 

AE 4.4 A_01077 Alle §291a-Anwendungsservices innerhalb der Telematikarchitektur MÜSSEN Re-
quest/Response-Kommunikation verwenden. 

AE 4.4.1 A_01078 Request/Response-Kommunikationsmuster (auf logischer Ebene) MUSS technisch durch 
synchrone Aufrufe implementiert werden. 

AE 8.8 A_01113 Service Consumer Services MÜSSEN zur Verfügung gestellt werden: 
1 Certificate Retrieval Service 
2 OCSP Client 
3 CRL Validation Service (perspektivisch) 
4 Certificate Validation Service 
5 TSL Retrieval Service. 
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AE 10.1 A_01117 Die Telematik Tier MUSS aus zentralen und dezentralen Services zur Vermittlung von 
Daten zwischen Service Consumer und Service Provider Tier bestehen. 
Er MUSS die folgenden Services implementieren: 
Connector Service 
Broker Service 
PKI Services 
Infrastrukturservices wie NTP oder DNS 
Service Directory Service (SDS)  
Trusted Service (mit Security Validation Service und Security Confirmation Service) 
Datenzugriffsaudit-Service. 

AE 4.8 A_01122 Zugriffe auf geschützte, kartengespeicherte Daten – d.h. solche Daten die nur nach 
Authorisierung mittels PIN oder CV-Zertifikat zugegriffen werden kann – der eGK und auf 
serverbasierte Fachdienste MÜSSEN immer durch akkreditierte Komponenten (z.B. 
Konnektor, Kartenterminal) erfolgen. 

12.3.2 A_01193 Es MUSS sichergestellt sein, dass Verarbeitungsfehler für den Empfänger (Mensch oder 
Maschine) eindeutig bekannt gegeben werden, um sie zu interpretieren. 

AE 4.9 A_01849 
 

Eine Trennung von organisatorischen und technsichen Identitäten MUSS erfolgen, insbe-
sondere darf die Identität eines Geräts nicht auf der gleichen Chipkarte hinterlegt werden 
wie die Identität einer Person oder Organisation. 
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AE 4.5 A_00869 Autorisierung von ‚Datenbearbeitern’ und Autorisierung von ‚Datenautoritäten’ MÜSSEN 
gemeinsam für den jeweiligen Anwendungsfall erfolgreich sein und beide MÜSSEN 
durchgesetzt werden. 
Sonderrollen DÜRFEN NUR der Versichertenstammdatendienst und das CMS einneh-
men, da die Hoheit über die versicherungsspezifischen Versichertendaten nicht beim 
Versicherten, sondern bei einem Kostenträger liegt. 

AE 4.7 A_00873 Netzwerk-Verkehr von Anwendungen, die nicht dem Auftrag der gematik zur Sicherstel-
lung des Betriebs der Telematikinfrastruktur unterliegen, MUSS vom restlichen Netzwerk-
Verkehr getrennt werden, um Netzwerklast zu entkoppeln (Servicequalität, SLO). 

AE 4.7 A_00874 Konnektor-Services von Anwendungen, die nicht dem Auftrag der gematik zur Sicherstel-
lung des Betriebs der Telematikinfrastruktur unterliegen,  MÜSSEN abgetrennt werden, 
um die stark unterschiedlichen Sicherheitsniveaus zu bedienen und abzugrenzen. 

AE 8.4 A_00875 Das Vertrauensmodell der PKI MUSS auf einer gematik Bridge CA, die als zentrale In-
stanz agiert und auf die alle Zertifikate zurückführbar sein MÜSSEN, basieren. Die Ver-
bindung zwischen weiteren Root CAs und der gematik Bridge CA MUSS durch Trusted 
Service Status Lists (TSLs) hergestellt werden. 

AE 8.4 A_00876 
u.a. 

Die Verbindung zwischen weiteren Root CAs und der gematik Bridge CA MUSS durch 
Trusted Service Status Lists (TSLs) hergestellt werden, die durch die gematik signiert und 
herausgegeben werden MÜSSEN. Innerhalb der PKI MÜSSEN zwei getrennte TSLs 
existieren: die Infrastruktur TSL und die Personen TSL. 

AE 8.4 A_00983 Die Personen-TSL MUSS alle CAs enthalten, die X.509-Zertifikate für eGKs, HBAs und 
SMC-B ausstellen dürfen. 

AE 8.4 A_00877 Die Infrastruktur-TSL MUSS alle CAs enthalten, die Service und Netzzertifikate ausstellen 
dürfen. 

AE 6.1 A_00887 Die Nutzlast für alle Fachdienste MUSS im Rahmen der Webservice-Kommunikation als 
einfacherer Datentyp oder Base 64 kodiert transportiert werden. 

AE 6.2 A_00889 Die IPSec-Netz-Zertifikate der VPN-Konzentratoren MÜSSEN durch akkreditierte Netz-
werkbetreiber vergeben werden, die ihrerseits durch die gematik akkreditiert worden sind. 

AE 6.5 A_00894 Für den Sicherheitsservice für Integritätsschutz MÜSSEN im Rahmen des Card-to-Card 
Kommunikationsmusters die XML-Signaturmechanismen des Konnektors genutzt werden, 
die auch den anderen Kommunikationsmustern zur Verfügung stehen (keine eigenen 
Mechanismen). 

AE 4.9 A_00939 Jeder einzelne Konnektor mit Netzanbindung MUSS eine spezifische Geräteidentität 
erhalten. 

AE 4.5 A_01079 Die Berechtigungsfunktion MUSS zweistufig (hybrid) erfolgen, und zwar zum einen basie-
rend auf der Rolle des agierenden Datenbearbeiters (z.B. durch HBA oder SMC-B) für die 
Funktion und zum anderen basierend auf der Hoheit des Versicherten über seine Daten 
durch die Datenautorität für die konkret betroffenen Daten. Die Identitäten von Datenbe-
arbeiter und Datenautorität DÜRFEN gleich sein. 

AE 6.2 A_01085 Zugangsnetze MÜSSEN Authentifizierung, Autorisierung, Vertraulichkeit und Integritäts-
schutz auf der Basis von IPSec implementieren. Zugangsnetze terminieren an den VPN-
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Konzentratoren der Zugangsnetze. 
AE 6.3 A_01086 Nachrichtenkommunikation zwischen verschiedenen Anwendungsservices in der Telema-

tik MUSS Authentifizierung, Autorisierung, Vertraulichkeit und Integritätsschutz über 
SSL/TLS unter Verwendung von X.509 Zertifikaten (für Client- und Serverauthentifizie-
rung) implementieren. 

AE 6.5 A_01088 Das Card-to-Card-Kommunikationsmuster MUSS die Sicherheitsservices  
Authentifizierung durch die Verwendung von Card Verifiable Certificates (CVC), 
Autorisierung (rollenbasiert, durch die Karte) und  
Auditierung (auf der eGK, durch den Konnektor) 
implementieren. 

AE 6.6 A_01089 Das Card-to-Server Kommunikationsmusters MUSS die Sicherheitsservices  
Authentifizierung (anhand von symmetrischen Schlüsseln),  
Autorisierung (anhand von symmetrischen Schlüsseln),  
Vertraulichkeit (anhand von Sessionkeys),  
Integritätsschutz (anhand von XML-Signaturen für Nachrichten und Dokumente) und  
Auditierung (auf der Karte und im zentralen Auditservice) 
implementieren. 

6.8.2.7.1 
AE 6.7 

A_01090 Das Online Webservice Security Kommunikationsmuster MUSS die Sicherheitsservices:  
Authentifizierung (durch Signaturen der Nachrichten) 
Zweistufige Autorisierung (auf Basis von Policies im XACML-Format) 
Auditierung (durch den zentralen Auditdienst) 
Integritätsschutz (durch Signaturen der Nachrichten und transportierenten Daten) 
Vertraulichkeit (durch XML-Verschlüsselung und durch die hybride Verschlüsselung von 
Nutzdaten) und 
Nichtabstreitbarkeit (durch Signaturen der Nachrichten und transportierenten Daten) 
Implementieren. 

AE 6.7 A_00902 An der Telematikinfrastruktur beteiligte Systeme (insbesondere auch Primärsysteme und 
Fachdienste) MÜSSEN ihre Revisionsfähigkeit unabhängig von der Telematikinfrastruktur 
erreichen, da diese keine Dienste zu diesem Zweck bereitstellt. 

AE 7.2 A_01101 Zugriffe auf medizinische Daten eines Versicherten MÜSSEN durch den Versicherten 
autorisiert werden können. Dies MUSS sowohl separat (fallbezogen) oder generell (per-
manent) möglich sein. Die Verfügbarkeit dieser Funktionen für den Versicherten KANN für 
einzelne Anwendungsfälle eingeschränkt werden. 

AE 4.8 A_01120 Für Zugriffe auf die Telematikinfrastruktur DARF der Konnektor NICHT umgehbar sein. 
AE 4.8 A_01121 Jeder Konnektor MUSS genau eine kryptographische Identität für den Netzzugang zur 

Telematikinfrastruktur besitzen – wenn er diesen Netzzugang unterstützt. Diese Identität 
DARF NICHT identisch sein mit der Identität der Institution, die für die Kommunikation mit 
den Services der Telematikinfrastruktur genutzt wird. 

AE 4.8 A_01123 Der Konnektor MUSS sich dezentral (lokal bei den Leistungserbringern) befinden, er 
MUSS (zur Optimierung der Performance) alle Operationen lokal durchführen, die lokal 
durchführbar sind. 

5.4.6 A_01848 
 

Der Zugriff auf geschützte Bereiche der eGK (d.h. nicht ohne Authentisierung durch PIN 
oder Card-to-card-Verfahren zugängliche Bereiche) MUSS innerhalb der Telemati-
kinfrastruktur unter Nutzung eines Konnektors erfolgen. 
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AE 4.1 A_00862 Wenn Konnektoren an Mehrwert- oder Frontend-VPN angebunden werden, dann MUSS 
dies über das Zugangsnetz erfolgen. 

AE 4.1 A_00863 Mehrwert- und Frontend-VPN MÜSSEN durch eine Perimetergrenze zum Zugangsnetz 
hin gesichert werden. Die Sicherung wird durch den VPN-Gateway und zugeordnete 
Services implementiert. 

AE 4.1 A_00864 Das Backend-VPN MUSS durch eine Perimetergrenze zum Frontend-VPN hin gesichert 
werden. Die Sicherung wird durch den Broker Service und seine zugeordneten Services 
implementiert. 



Gesamtarchitektur 

 

 

  

gematik_GA_Gesamtarchitektur_V1_3_0.doc Seite 294 von 310 
Version: 1.3.0 © gematik Stand: 18.03.2008 
 

Kapitel Anforderungs-
nummer 

Anforderungstext 

AE 4.9 A_00941 Es MUSS eine der zulassungswürdigen Varianten der technischen Realisierung der 
Konnektor-Identität gewählt werden. Dies sind: 
Spezifische Geräteidentität in Chipkarte 
Geräteidentität in Trusted Platform Modules (TPM) 
Geräteidentität und Tamper-Proofing in TPMs 
Geräteidentität in Hardware Security Modules (Integrität des ‚verteilten’ Konnektors MUSS 
durch zertifizierbare organisatorische Regeln garantiert werden.) 

10.4.1 A_01218 Die dezentrale Anwendungsinfrastruktur beim Leistungserbringer MUSS Connector Ser-
vices (mit ihrer Schnittstelle für Primärsysteme), Kartenterminals und einen Trusted Vie-
wer Service umfassen. 
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Das Projektglossar wird als eigenständiges Dokument zur Verfügung gestellt. 
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E6 – Weitere Aktivitäten 

Aufgaben und Aktivitäten, deren Ergebnisse die Gesamtarchitektur beeinflussen, aber noch 
nicht vorliegen, sind in diesem Abschnitt zusammengefasst. Im Text wird ggf. auf diese 
Punkte verwiesen, wenn eine dieser Aufgaben Rückwirkungen auf die jeweiligen Abschnitte 
der Gesamtarchitektur erwarten lässt. 

 
Referenz Aufnahme in 

Dokumentversion 
geplant für 

Übersicht Detaillierung 

AKT 3.1 Versichertenrechte und Datenschutz 
AKT 
3.1.1 

Versichertenrechte und 
Datenschutz. Spezifikation 
der eKiosk- und Versicher-
ten@Home-Umgebungen 

Die in Abbildung 4: Übersicht Gesamtarchitektur dargestell-
ten eKiosk- und Versicherten@Home-Umgebungen sind in 
den Kommunikationsmustern und abgeleiteten Datenobjek-
ten dieses Dokument berücksichtigt. Sie werden in der 
aktuellen Version der Gesamtarchitektur jedoch nicht aus-
führlich spezifiziert. Die Umgebungsdefinitionen werden 
vom Sicherheitskonzept abgeleitet und in dieses Dokument 
übernommen, siehe auch Aktivität AKT 3.1 im Anhang. 

AKT 
3.1.2 

Versichertenrechte und 
Datenschutz. Spezifikation 
Rechtekonzept und Rech-
teverwaltung. 

Die Erweiterung der Kommunikationsmuster und abgeleite-
ten Datenobjekten werden abgeleitet aus der Gesamtarchi-
tektur in [gem_Spec Nachricht] und [gemSpec_Ticket] 
Profile, Rechtekonzept und Rechteverwaltung detailliert. 

AKT 
3.1.3 

1.2 
(Abhängig von der 
Veröffentlichung 
von [gemSiKo]) 

Versichertenrechte und 
Datenschutz. Spezifikation 
und prototypische Imple-
mentierung einer Schnitt-
stelle zur Rechteverwaltung 

Aufbauend auf [gemSpec_Ticket] werden die Schnittstellen 
zur Rechteverwaltung spezifiziert und prototypisch imple-
mentiert. Ziel der prototypischen Implementierung ist die 
Optimierung der Sicherheitsarchitektur auf Implementier-
barkeit, Kompatibilität und Performanz. 

 

http://docs.oasis-open.org/wss/2004/01/oasis-200401-wss-x509-token-profile
http://docs.oasis-open.org/xacml/2.0/access_control-xacml-2.0-core-spec-os.pdf
http://www.w3.org/TR/xmlenc-core
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E7 – Hinweise zur grafischen Darstellung der XML Schemata 

Die XML Schema Language ist durch das W3-Konsortium standardisiert und ausführlich do-
kumentiert [XML SL]. Die Bedeutung der in diesem Dokument verwendeten grafischen Dar-
stellungen wird im Folgenden kurz beschrieben. 

 

Struktur - Sequenz 

 

Das Achteck mit der horizontalen gepunkteten Linie stellt eine Sequenz (‚sequence’) dar. In 
diesem Beispiel bedeutet es das Element registeredInfo besteht aus den Elementen Busi-
nessInfos und tModelInfos. Alle drei Elemente gehören zum Namensraum BSP. 

Das + Symbol am Ende der businessInfo und tModelInfo box bedeutet, dass das Diagramm 
hier verkürzt wurde und dass beide Elemente sich jeweils wieder aus weiteren, nicht ange-
zeigten Elementen oder Attributen zusammensetzen. 

Struktur - Auswahl 

 

Das Auswahl (‚choice’) Symbol bedeutet, dass genau eines der aufgelisteten Elemente auf-
treten MUSS. In diesem Fall, eines der Elemente BusinessKey, fromKey und toKey. 

Keines der hier angegebene Elemente wurde verkürzt dargestellt (dies ist dadurch ersicht-
lich, dass kein „+“ Symbol and die Box angehangen ist.) Die horizontalen Linien am linken 
oberen Ende sind ein Indikator dafür, dass jedes Element nicht-leer ist. 

 

Kardinalität – Null bis einmal 

 

Ein Element, das durch eine gepunktete Linie dargestellt ist, ist optional, d.h. es KANN ver-
wendet werden, muss aber nicht. Außerdem ist keines der weiter unten beschriebenen Kar-
dinalitätsmerkmale angefügt. Daher bedeutet es, dass dieses Element keinmal oder maximal 
einmal enthalten ist. 
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Kardinalität – Genau einmal 

 

Eine durchgezogene Linie und keine weiteren Kardinalitätsmerkmale bedeuten, dass das 
Element genau einmal enthalten sein MUSS. 

 

Kardinalität – Optional und wiederholt 

 

Das Element assertionStatusItem ist optional und KANN beliebig oft enthalten sein. Die ge-
naue Anzahl wie oft das Element verwendet werden kann, wird durch die angehängten Zah-
len definiert, in diesem Beispiel Null (0) bis Unendlich (∞). 

 

Kardinalität – Verpflichtend und wiederholt 

 

Das Element adressLine MUSS mindestens einmal und KANN beliebig oft enthalten sein. 
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