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1 Zusammenfassung 

Das vorliegende übergreifende Sicherheitskonzept der Telematikinfrastruktur im Rahmen 
der Einführung der elektronischen Gesundheitskarte gibt einen Überblick über die ein-
zu¬haltenden sicherheitsrelevanten Mindeststandards der Telematikinfrastruktur. Detail-
lierte Festlegungen zu einzelnen Bereichen sind in den Anhängen getroffen. Das über-
greifende Sicherheitskonzept gibt damit Rahmenbedingungen und Mindeststandards für 
die Telema¬tikinfrastruktur vor, insbesondere: 

• Anforderungen des Datenschutzes und der Datensicherheit: Die identifi-
zier¬ten Anforderungen des Datenschutz und der Datensicherheit in den Kon-
zepten und Spezifikationen der gematik sind gesammelt dargestellt und auf 
die einzelnen Bereiche aufgeteilt.  

• Sicherheitsaspekte der Fachkonzepte und Facharchitekturen: Der 
Schutzbedarf für fachliche Datenklassen und Informationsobjekte sowie die 
übergreifende Sicherheitsleitlinie für die sicherheitskritischsten Objekte (PIN, 
PUK) ist dargestellt 

• Berechtigungsmodell: Die spezifizierten fachlichen Berechtigungen werden 
ein¬heitlich in Berechtigungsrichtlinien umgesetzt. 

• Sicherheitsarchitektur: Die Aufteilung der Telematikinfrastruktur in gestufte 
Si¬cherheitszonen ist dargestellt und Mindestanforderungen für sicherheitsre-
le¬vante Komponenten und Dienste u. a. kryptographische Algorithmen und 
Schlüssel sind dargestellt. 
 

• Operationales Sicherheitsmanagement: Die Grundsätze für das Opera-
tio¬nale Sicherheitsmanagement, u. a. die Festlegung der Unternehmens-
grund¬sätze, der Verantwortlichkeiten sind dargestellt und Anforderungen und 
Vorga¬ben an den Betrieb der Telematikinfrastruktur sind ausgearbeitet.  

Dabei soll die konkrete technische Ausgestaltung, die Umsetzung und der Betrieb durch 
diese Mindestanforderungen nicht unnötig eingeschränkt werden. Daher gibt die gematik 
in diesem Dokument nur die einzuhaltenden Mindeststandards vor. Im spezifischen 
Si¬cherheitskonzept eines Bereichs oder eines Betreibers werden die zur Umsetzung 
not¬wendigen organisatorischen und technischen Schutzmaßnahmen im Detail beschrie-
ben und die Wirksamkeit der dort festgelegten Sicherheitsmaßnahmen nachgewiesen. 

 



Übergreifendes Sicherheitskonzept der Telematikinfrastruk-
tur 
 
 

gematik_DS_Sicherheitskonzept_V2_2_0.doc Seite 18 von 802 
Version: 2.2.0 © gematik Stand: 10.03.2008   
 

2 Einführung 

2.1 Zielsetzung und Einordnung des Dokumentes 

Auf der Basis des Sicherheitskonzepts offline (Version 1.0.9, 16.8.2006) [gemSi-
Ko_offline] wurden folgende Erweiterungen durchgeführt 

• Berücksichtigung der Kommentare 

• Berücksichtigung der Online-Anbindung und Online-Interaktions- und Kom-
munikationsmuster,  

• insbesondere Einbeziehung der in der Zwischenzeit abgenommenen Fach-
konzepte, Facharchitekturen, Gesamtarchitektur und Spezifikationen der ge-
matik. 

Der Aufbau des übergreifenden Sicherheitskonzeptes der gematik ist in der nachfolgen-
den Abbildung dargestellt.  
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Abbildung 1: Einordnung und Abgrenzung dieses Dokumentes. 

 

Dieses Dokument gibt einen Überblick über die sicherheitsrelevanten Mindeststandards 
der Telematikinfrastruktur. Detaillierte Festlegungen zu einzelnen Bereichen sind in den 
Anhängen getroffen.   
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2.2 Zielgruppe 

Das übergreifende Sicherheitskonzept ist für die Spezifikation, Implementierung und den 
Betrieb aller Komponenten und Fachdienste der Telematikinfrastruktur relevant. 

2.3 Geltungsbereich 

Das übergreifende Sicherheitskonzept legt die einzuhaltenden Mindestanforderungen für 
die Spezifikation, Implementierung und den Betrieb aller Komponenten, Infrastruktur- und 
Fachdienste der Telematikinfrastruktur normativ fest, um das notwendige Sicherheitsni-
veau zu gewährleisten. 

2.4 Arbeitsgrundlagen 

Gesetzliche Grundlage für die Erstellung des übergreifenden Sicherheitskonzepts der ge-
matik ist § 291b, Abs. 1, Sozialgesetzbuch (SGB) V  

• Satz 1: Im Rahmen der Aufgaben nach § 291a Abs. 7 Satz 2 hat die Gesell-
schaft für Telematik 

• die technischen Vorgaben einschließlich eines Sicherheitskonzepts zu erstel-
len, 

• Inhalt und Struktur der Datensätze für deren Bereitstellung und Nutzung fest-
zulegen 

• sowie die notwendigen Test- und Zertifizierungsmaßnahmen sicherzustellen. 

• Satz 4: ….; hierbei sind durch die Gesellschaft für Telematik Interoperabilität, 
Kompatibilität und das notwendige Sicherheitsniveau der Telematikinfrastruk-
tur zu gewährleisten. 

Auf weitere Basisdokumente wird in Anhang Z5 verwiesen. 

2.5 Abgrenzung des Dokumentes 

Für die Komponenten und Dienste der Telematikinfrastruktur sind auf der Basis der Min-
destanforderungen dieses übergreifenden Sicherheitskonzepts jeweils spezifische Si-
cherheits- und Schutzprofile zu erstellen. Die Umsetzung der Mindestanforderungen die-
ses übergreifenden Sicherheitskonzepts und die Wirksamkeit der festgelegten konkreten 
Sicherheitsmaßnahmen sind bei der Evaluierung bzw. Zulassung der Komponenten oder 
Dienste der Telematikinfrastruktur nachzuweisen.  

Die Verantwortung der gematik endet an den Sicherheitsgrenzen der Telematikinfrastruk-
tur und deshalb sind die existierenden Systeme der Leistungserbringer und Kostenträger 
von den in diesem Sicherheitskonzept festgelegten Regelungen und Mindeststandards 
der gematik nicht direkt betroffen. Die existierenden IT-Systeme der Leistungserbringer 
und Kostenträger werden entsprechend der dort jeweils gültigen Sicherheitsanforderun-
gen und sektorspezifischen Policies betrieben. Die spezifische Einsatz- und Betriebsum-
gebung der Schnittstellenkomponenten muss adäquat geschützt werden und der Dienst-
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betreiber muss die Verantwortung für den adäquaten Schutz und die verbleibenden Rest-
risiken tragen.  

2.6 Methodik 

2.6.1 Nomenklatur 

In diesem Übergreifenden Sicherheitskonzept existieren zurzeit zwei Methoden, um An-
forderungen eindeutig zu identifizieren. Einerseits wird an vielen Stellen auf Grund der 
Rückwärtskompatibilität bis zur Version 2.1.0 des Übergreifenden Sicherheitskonzepts 
nachfolgend beschriebene Strukturierung der Anforderungsnummern verwendet. Ande-
rerseits haben alle Anforderungen eine neue, gematik-weit eindeutige Anforderungs-
nummer, die mit "A_" beginnt. 

Nachfolgend die Strukturierung der Anforderungsnummern, wie sie bis Version 2.1.0 des 
Übergreifenden Sicherheitskonzepts ausschließlich verwendet wurden. 

  

AnforderungsID Wertebereich 

Typ Anforderungs-Typ: 
AD = Anforderung Datenschutz  
AS = Anforderung Datensicherheit 
SP = Sicherheitspolicy für Sicherheitsobjekte 

Typ_Fachanwendung 
Die Anforderungen des Datenschutz und der Datensicherheit sind 
z. T. übergreifend, betreffen alle Fachanwendungen, Architektur-
domänen, Dienste und Komponenten und können nicht einer 
Fachanwendung zugeordnet werden. Daher wird folgende Struktu-
rierung verwendet: 

EP Eckpunkte 

GRU Datenschutz Grundsätze 

FK Betrifft alle Fachkonzepte und Facharchitekturen 

GA Gesamtarchitektur 

DEZ Dezentrale Komponenten 

SA Sicherheitsarchitektur 

BER Berechtigungsmodell 

PIN PIN/PUKs  

Anwendung 

KRY Kryptographie 

Anwendungsnr. Anwendungsnr.  
Hinweis: Wird wg. Verständlichkeit etc. durch eine Abkürzung für 
jede Operation/Phase im Lebenszyklus der Sicherheitsobjekte 
ersetzt werden. Im Gegensatz zu den Fachkonzepten und der 
Architektur sind die Operationen/bzw. Phasen der Sicherheitsob-
jekte festgelegt und eine derartige Nummerierung fördert sowohl 
die Konsistenz, als auch eine Prüfung der Vollständigkeit. 
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00 ALL Allgemeine Anforderungen und Mindeststan-
dards an die Sicherheitsobjekte  
(z. B. PIN/PUK, Schlüssel) die über die einzel-
nen Phasen des Lebenszyklus hinweg ein-
gehalten werden MÜSSEN. 

01 CRE Erzeugung von PIN/PUK oder Schlüsseln 

02 STO Speicherung von PIN/PUK oder Schlüsseln 

03 TRA Transport der PIN/PUK und Verteilung der 
Schlüssel 

04 USE Verwendung der PIN/PUK oder Schlüssel 

05 MOD Änderung von PIN/PUK oder Wechsel der 
Schlüsseln 

06 DEL Sichere Löschung von PIN/PUK und der Schlüs-
sel 

07 ACT Aktivierung von PIN/PUK oder Schlüsseln 

08 DEA Deaktivierung 

09 ARC Archivierung und Backup  

10 PRO Mindestanforderungen an die Prozessgestaltung 
und das spezifischen Sicherheitskonzepts des 
Betreibers 

Anforderungsnr. nn – fortlaufende Nummer 

2.6.2 Verwendung von Schlüsselworten 

Für die genauere Unterscheidung zwischen normativen und informativen Inhalten werden 
die dem RFC 2119 [RFC2119] entsprechenden in Großbuchstaben geschriebenen, deut-
schen Schlüsselworte verwendet: 

MUSS bedeutet, dass es sich um eine absolut gültige und normative Festlegung bzw. An-
forderung handelt. 

DARF NICHT bezeichnet den absolut gültigen und normativen Ausschluss einer Eigen-
schaft.  

SOLL beschreibt eine Empfehlung. Abweichungen zu diesen Festlegungen sind in be-
gründeten Fällen möglich. 

SOLL NICHT kennzeichnet die Empfehlung, eine Eigenschaft auszuschließen. Abwei-
chungen sind in begründeten Fällen möglich. 

KANN bedeutet, dass die Eigenschaften fakultativ oder optional sind. Diese Festlegungen 
haben keinen Normierungs- und keinen allgemeingültigen Empfehlungscharakter. 

2.6.3 Normative und informative Kapitel 

In der nachfolgenden Tabelle 1 sind die normativen Festlegungen des Sicherheitskon-
zepts der gematik zusammenfassend dargestellt. 
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Tabelle 1: Normative Festlegungen des Sicherheitskonzepts der gematik 
Nr.  normativ Beschreibung Gültigkeitsbereich 

1 Ja Übergreifendes Sicherheitskonzept Telematikinfrastruktur 

2 Ja Anhang B - Sicherheitsanforderun-
gen 

Telematikinfrastruktur 

3 Ja Anhang C – Schutzbedarfsanalyse. Fachliche und technische In-
formationsobjekte 

4 Ja Anhang D – Berechtigungsrichtlinien 
für TI-Anwendungen 

Fachanwendungen und Fach-
dienste 

5 Ja Anhang E – PIN/PUK- Policy Alle Komponenten der Tele-
matikinfrastruktur, die PIN PUK 
verwenden, die einen Zugriff 
auf geschützte Versicherten-
daten ermöglichen. 

6 Ja Anhang F – Kryptographiekonzept  Kryptographische Schlüssel in 
der Telematikinfrastruktur 

7 Ja Anhang G – Sicherheitsanforderun-
gen an den Betrieb  

Mindestanforderungen für den 
sicheren Betrieb 

 

Die Einordnung der einzelnen Kapitel bzw. der Anhänge ist in Kapitel 4 Sicherheitsstrate-
gie dargestellt. 

 

 



Übergreifendes Sicherheitskonzept der Telematikinfrastruk-
tur 
 
 

gematik_DS_Sicherheitskonzept_V2_2_0.doc Seite 23 von 802 
Version: 2.2.0 © gematik Stand: 10.03.2008   
 

3 Externe Anforderungen und allgemeine Annahmen 

Die Stärkung der Versichertensouveränität, der Versichertenrechte und eine Ausweitung 
der Eigenverantwortung und Beteiligungsrechte der Versicherten sind die wesentlichen 
Ziele des GKV-Modernisierungsgesetzes (GMG) zur Steigerung der Wirtschaftlichkeit und 
Qualität des Gesundheitswesens. Durch die im GMG festgelegte Einführung der Gesund-
heitskarte und Telematikinfrastruktur werden diese Ziele technisch unterstützt und durch 
die Einhaltung der Datenschutzgrundsätze nachhaltig umgesetzt. Die Infrastruktur in der 
Telematik richtet sich prioritär am Nutzen für den Versicherten aus, alle Komponenten, 
Schnittstellen, Dienste und Prozesse in der Telematik müssen an erster Stelle den Erfor-
dernissen des Datenschutzes und der Datensicherheit entsprechen (siehe 
[Grundsatzentscheidung]). Daher MÜSSEN alltagstaugliche, für alle Versicherten prakti-
kable, technische Verfahren zur aktiven Wahrnehmung dieser Beteiligungsrechte bereit-
gestellt werden und die Durchsetzbarkeit der Betroffenenrechte ist zu gewährleisten. Bei 
der Einführung der Telematikinfrastruktur sind die datenschutzrechtlichen Anforderungen 
zu gewährleisten. Die datenschutzrechtliche Position des Versicherten ist zu stärken. 
Grundsätzlich hat der Versicherte die Datenhoheit für alle seine Anwendungen und Ge-
sundheitsdaten in der Telematikinfrastruktur. Ohne die Einwilligung und Freigabe des 
Zugriffs durch den Versicherten können die freiwilligen medizinischen Anwendungen nicht 
genutzt werden. Bei Pflichtanwendungen entscheidet der Versicherte wer auf seine Daten 
zugreifen darf. Der Grundsatz der Freiwilligkeit der Speicherung von Gesundheitsdaten 
muss bewahrt werden d. h.  

• Die Versicherten müssen darüber entscheiden können, welche ihrer Gesund-
heitsdaten aufgenommen und welche gelöscht werden und ob und wenn ja, 
welche Daten sie einem Leistungserbringer zugänglich machen. 

• Die Versicherten haben das Informations- und Leserecht, über ihre in der Te-
lematikinfrastruktur gespeicherten Daten und alle diese Daten betreffenden 
Vorgänge.  

Aufgrund des sehr hohen Schutzbedarfs der Daten, die von medizinischen Systemen ver-
arbeitet werden, ergeben sich spezielle Sicherheitsanforderungen und Sicherheitsmaß-
nahmen, die aus datenschutzrechtlicher Sicht als unabdingbar anzusehen sind. Es gibt 
daher einen engen Zusammenhang zwischen den Datenschutz- und den Sicherheitsan-
forderungen, die in der nachfolgenden  

Abbildung 21 dargestellt sind. 

Aus datenschutzrechtlicher Sicht muss die Informationssicherheit insbesondere die Ver-
lässlichkeit und Beherrschbarkeit von Systemen gewährleisten. Kriterien für die Verläss-
lichkeit - d. h. die Sicherheit des Systems selbst - sind die Verfügbarkeit, Integrität und 
Vertraulichkeit der Daten. Zu den Kriterien für die Beherrschbarkeit - d. h. die Sicherheit 
vor dem System- gehören die Zurechenbarkeit der Daten; die Nicht-Abstreitbarkeit der 
Kommunikation und Revisionsfähigkeit von Kommunikationsprozessen; die Nutzungsfest-
legung durch Zugriffskontrolle die Durchsetzbarkeit der Betroffenenrechte  
u. a. Auskunft, Berichtigung, Sperrung, Löschung sowie die Praktikabilität und Alltags-
tauglichkeit der Nutzung. Durch Datenvermeidung und Datensparsamkeit bei der Übertra-
gung und Speicherung sind die Risiken zu begrenzen. 
                                                
1 Einführung in die Begriffsbildungen siehe u. a. A. Roßnagel, Handbuch Datenschutz, Verlag C.H. 
Beck, 2003.  



Übergreifendes Sicherheitskonzept der Telematikinfrastruk-
tur 
 
 

gematik_DS_Sicherheitskonzept_V2_2_0.doc Seite 24 von 802 
Version: 2.2.0 © gematik Stand: 10.03.2008   
 

 

Datensicherheit in einem IT-
System mit dem  Schutz der 
Integrität des IT-Systems. 

IT-
Sicherheit

Vertraulichkeit

Das System tut das, was man 
von ihm erwartet und nichts 
anderes. Insbesondere gewährt 
es IT-Sicherheit.

Schutz von Informationen  vor 
Missbrauch, unberechtigter Einsicht 
oder Verwendung, Änderung oder 
Verfälschung (einschließlich 
Katastrophenschutz).

Datenschutzfördernde Technik
Selbstdatenschutz
Beteiligungsrechte
Freiwilligkeit
Transparenz
Datenvermeidung und -sparsamkeit 

Beherrschbarkeit
Verantwortlichkeit
Nutzungsfestlegung
Nachweisbarkeit
Revisionsfähigkeit
Unabstreitbarkeit
Beweissicherheit
Informationsqualität

Fokus des 
Datenschutz-

konzepts

Verlässlichkeit

Informations-
sicherheit

Datenschutz

Fokus des 
Datensicherheits

-konzepts

 
Abbildung 2: Anforderungen des Datenschutzes und der Sicherheit. 

 

In den nachfolgenden Unterkapiteln werden die Datenschutz- und Datensicherheitsanfor-
derungen im Überblick dargestellt. Eine detaillierte Beschreibung der Datenschutzanfor-
derungen ist in Anhang B im Abschnitt B1 gegeben. Eine detaillierte Beschreibung der 
Datensicherheitsanforderungen enthält Anhang B in den Abschnitten B2 bis B4. 

3.1 Datenschutz  

Bei der Einführung der Telematikinfrastruktur wird sich die datenschutzrechtliche Position 
der Versicherten nicht verschlechtern. Der Versicherte hat die Datenhoheit für alle seine 
§291a-Anwendungen und die darin enthaltenen Gesundheitsdaten in der Telematik-
infrastruktur. Die gematik ist dafür verantwortlich, dass technische Vorkehrungen getroffen 
und dem Versicherten verfügbar gemacht werden, mit denen sie die Zugriffsrechte und 
ihre Daten selbst aktiv verwalten können. Dabei muss die einfache Bedienbarkeit dieser 
Dienste der Telematikinfrastruktur für alle Versicherten sichergestellt sein. Alltagstaugli-
che Verfahren zur aktiven Wahrnehmung der Versichertenrechte und der Ausübung der 
Datenhoheit sind - ohne Einschränkungen im Recht auf informationelle Selbstbestimmung 
- eine Grundvoraussetzung für die Testvorhaben und den Wirkbetrieb der Telemati-
kinfrastruktur. 

Die technisch-organisatorische Unterstützung der Ziele des Datenschutzes geht jedoch 
weit über die Maßnahmen der IT-Sicherheit hinaus. Durch die Telematikinfrastruktur sind 
nicht nur die Kontroll- und Abschottungsanforderungen des Datenschutzrechtes (siehe  
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u. a. Anhang zu § 9 Satz 1 BDSG2) zu unterstützen. Die Stärkung der Versichertensouve-
ränität, der Versichertenrechte und die Ausweitung der Eigenverantwortung und Beteili-
gungsrechte der Versicherten erfordert zusätzlich datenschutzgerechte und datenschutz-
fördernde Technik. Dies sind insbesondere: 

• Selbstdatenschutz - Für die Gewährleistung der Rechte der Betroffenen 
werden technische Hilfsmittel in der Telematikinfrastruktur für die Versicherten 
bereitgestellt, um ihre Daten selbst zu verwalten oder nach ihren Wünschen 
verwalten zu lassen und unzulässige Datenzugriffe und Datenverarbeitung zu 
verhindern. 

• Beteiligungsrechte - Um die Betroffenen zu Beteiligten zu machen, muss die 
Hemmschwelle zur Rechtewahrnehmung der Versicherten durch praktikable 
und alltagstaugliche Verfahren für alle Versichertengruppen gesenkt werden. 

• Freiwilligkeit - Der Versicherte darf nicht bevorzugt oder benachteiligt wer-
den, weil er einen Zugriff bewirkt oder verweigert hat, und er ist vor Zugriffen 
auf seine personenbezogenen medizinischen Daten aus Versehen, unter 
Druck oder aus Zwang geschützt.  

• Transparenz - Durch Verfahren und technische Funktionen für die Aufklä-
rung, Auskunft und Information des Versicherten muss der Versicherte in Er-
fahrung bringen können, wer bei welcher Gelegenheit auf die Daten in der Te-
lematikinfrastruktur zugegriffen und diese Daten genutzt hat. 

• Datensparsamkeit und Datentrennung - Es sollen sowenig personenbezo-
gene medizinische Daten wie möglich erhoben, verarbeitet oder genutzt wer-
den. Dies umfasst Datenvermeidung, frühzeitiges Löschen, sowie die Vermei-
dung von Personenbezug in der Telematikinfrastruktur durch Anonymisierung 
und Pseudonymisierung. Daten die für einen Zweck verarbeitet werden dürfen 
nicht mit anderen zusammengebracht und z. B. für eine Profilbildung verkettet 
werden können. 

Aus Sicht des Datenschutzes ist die Umsetzung der differenzierten Zugriffsrechte des 
Versicherten ein wichtiger einzuhaltender Grundsatz. Dieser Grundsatz spiegelt sich ins-
besondere in den datenschutzfördernden Techniken des Selbstdatenschutzes und der 
Beteiligungsrechte wider. Die für die Versicherten bereitgestellten technischen Hilfsmittel 
und Verfahren für die aktive Wahrnehmung der Betroffenenrechte sind im Datenschutz-
konzept der gematik zu beschreiben. Zusätzlich muss die Verwendbarkeit und Wirksam-
keit der technischen-organisatorischen Funktionen und Verfahren beurteilt werden. 

3.2 Sicherheitsziele für die Telematikinfrastruktur 

Für den datenschutzgerechten Einsatz der Telematikinfrastruktur und der Gesundheits-
karte ist eine konsequente und überzeugende Sicherheitstechnologie erforderlich. Für die 
automatisierte Verarbeitung und Nutzung der personenbezogenen Daten der Versicherten 
in der Telematikinfrastruktur, MÜSSEN insbesondere Maßnahmen getroffen werden (sie-
he Anhang zu § 9 Satz 1 BDSG3), die je nach der Art der zu schützenden personenbezo-
genen Daten oder Datenkategorien geeignet sind, 

                                                
2 http://bundesrecht.juris.de/bdsg_1990/anlage_73.html 
3 http://bundesrecht.juris.de/bdsg_1990/anlage_73.html 

http://bundesrecht.juris.de/bdsg_1990/anlage_73.html
http://bundesrecht.juris.de/bdsg_1990/anlage_73.html
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• Unbefugten den Zutritt zu Datenverarbeitungsanlagen, mit denen personen-
bezogene Daten verarbeitet oder genutzt werden, zu verwehren (Zutrittskon-
trolle mit dem Schutzziel der Integrität der IT-Systeme), 

• zu verhindern, dass Datenverarbeitungssysteme von Unbefugten genutzt 
werden können (Zugangskontrolle mit dem Schutzziel der Integrität der 
IT-Systeme), 

• zu gewährleisten, dass die zur Benutzung eines Datenverarbeitungssystems 
Berechtigten ausschließlich auf die ihrer Zugriffsberechtigung unterliegenden 
Daten zugreifen können, und dass personenbezogene Daten bei der Verarbei-
tung, Nutzung und nach der Speicherung nicht unbefugt gelesen, kopiert, ver-
ändert oder entfernt werden können (Zugriffskontrolle mit den Schutzzielen 
Authentizität, Integrität und Autorisierung), 

• zu gewährleisten, dass personenbezogene Daten bei der elektronischen Ü-
bertragung oder während ihres Transports oder ihrer Speicherung auf Daten-
träger nicht unbefugt gelesen, kopiert, verändert oder entfernt werden können, 
und dass überprüft und festgestellt werden kann, an welche Stellen eine Ü-
bermittlung personenbezogener Daten durch Einrichtung zur Datenübertra-
gung vorgesehen ist (Weitergabekontrolle durch eine Informationsfluss-
kontrolle die die Schutzziele Vertraulichkeit, Integrität, Authentizität und 
Autorisierung gewährleistet), 

• zu gewährleisten, dass nachträglich überprüft und festgestellt werden kann, 
ob und von wem personenbezogene Daten in Datenverarbeitungssysteme 
eingegeben, verändert oder entfernt worden sind (Eingabekontrolle durch 
Revisionsfähigkeit4 der Protokollierung und Nichtabstreitbarkeit der Da-
tenübermittlung), 

• zu gewährleisten, dass personenbezogene Daten, die im Auftrag verarbeitet 
werden, nur entsprechend den Weisungen des Auftraggebers verarbeitet wer-
den können (Auftragskontrolle durch eine Rechteverwaltung durch den 
Versicherten die eine benutzerbestimmte Informationsflusskontrolle er-
möglicht), 

• zu gewährleisten, dass personenbezogene Daten gegen zufällige Zerstörung 
oder Verlust geschützt sind (Verfügbarkeitskontrolle mit den Schutzzielen 
Verfügbarkeit und Integrität). Weitere Bedrohungen u. a. eine unbefugte 
Vorenthaltung von Informationen oder Betriebsmitteln z. B. durch Denial-of-
Service-Attacks werden durch dieses Schutzziel ebenfalls abgedeckt.  

• zu gewährleisten, dass zu unterschiedlichen Zwecken erhobene Daten ge-
trennt verarbeitet werden. 

Diese Schutzziele sind sowohl zu gewährleisten, wenn die Daten auf der Chipkarte ge-
speichert werden, als auch dann, wenn sie in einer Komponente der Telematikinfrastruk-
tur gespeichert werden, die durch die Gesundheitskarte zugänglich gemacht wird. 

                                                
4 Die Revisionsfähigkeit des Systems wird im Wesentlichen durch die heute schon vorhandenen 
Dokumentationspflichten in den Primärsystemen der Leistungserbinger umgesetzt.  
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3.3 Bedrohungen der Telematikinfrastruktur 

Auf die Telematikinfrastruktur wirken unterschiedlichste Bedrohungen. Die meisten kon-
kreten Bedrohungen der Telematikinfrastruktur lassen sich auf allgemeine Bedrohungen 
zurückführen. Sie basieren auf unterschiedlichen Quellen und Bedrohungskatalogen, z.B. 
dem Leitfaden „IT Sicherheit auf Basis der Common Criteria – ein Leitfaden“ des BSI 
[BSILF], dem IT-Grundschutz des BSI [BSI_GK], anerkannten Best-Practice-Lösungen 
und aktuellen Sicherheitsproblemen. Die in [BSILF] und [BSI_GK] aufgeführten Bedro-
hungs- bzw. Maßnahmenkataloge MÜSSEN bei den spezifischen Sicherheitskonzepten 
betrachtet werden.  

Der BSI Leitfaden zur IT-Sicherheit auf Basis der Common Criteria (siehe [BSILF]) prä-
sentiert den Katalog der Sicherheitsfunktionen sowie einen Bedrohungskatalog, der voll-
ständig die Bedrohungen und die Zuordnung der Bedrohungen zu den CC-
Sicherheitsfunktionen darstellt. Dieser sehr umfassende Überblick über die bisherige Eva-
luationserfahrung wird verwendet, um die Bedrohungen zu detaillieren und insbesondere 
eine Abdeckung der Gefährdungen durch Maßnahmen der Telematikinfrastruktur zu iden-
tifizieren. Die Kategorisierung der Bedrohungen erfolgt dabei analog zu [BSILF#4.2.1] 
anhand der Verursacher (Angreifer, Benutzer, administratives Personal und Hardware / 
Software). 

• T.USER…. Benutzer Diese Kategorie betrifft Anwender, die vor-
sätzlich/fahrlässig Aktionen von Innerhalb gegen die Vertraulichkeit, Verfüg-
barkeit oder Integrität ausführen. 

• T.ADMIN… Administratives Personal Diese Kategorie beschreibt die 
Bedrohungen und Verwendung von Politiken, die Fehler in der Installation, im 
Betrieb, in der Verwaltung oder in der Ersetzung des Evaluierungsgegens-
tands EVG beschreiben. 

• T.ATTACK…. Angreifer Ein Angreifer stellt einen unautorisierten Be-
nutzer von außerhalb dar. Es ist eine Person, die unerlaubten Zugriff auf Da-
ten vorsätzlich erzielen will. Hier wird eine vorsätzlich strafbare Handlung un-
terstellt. 

• T.HWSW…. Hardware / Software Diese Kategorie beschreibt Bedrohun-
gen, die auf Versagen von Hardware, Software oder Firmware zurückzuführen 
sind.  

Eine Liste allgemeiner Bedrohungen der Telematikinfrastruktur, welche die wesentlichen 
Grundprobleme abdecken, findet sich nachfolgend. 

T.USER 

• Es wird eine zu hohe Anzahl von auf Wissen basierenden Authentisierungs-
merkmalen eingesetzt, dies führt zu Fehlern im Umgang. 

• Aufgrund nicht integerer Daten werden Entscheidungen getroffen, die negati-
ve finanzielle, materielle und persönliche Folgen haben. 

• Benutzer erlangen unerlaubt Zugriff auf externe Dienste, wodurch bösartige 
Software importiert wird. 

• Ein Versicherter wird dazu veranlasst den Zugriff auf seine vertraulichen Da-
ten freizugeben. 
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• Durch eine mangelhafte Benutzerfreundlichkeit des Systems kommt es zu ei-
ner erhöhten Fehlbedienungsrate und dadurch zu Datenschutz/Sicherheits-
verletzungen. 

• Durch mangelnden Einsatz handhabbarer Technologien kommt es zum 
Zwang zur Preisgabe vertraulicher Informationen von Mitgliedern verschiede-
ner Gruppen (z. B. Behinderte). (Verstoß gegen das Antidiskriminierungs-
gesetz) 

• Ein Leistungserbringer signiert unwissentlich ein untergeschobenes Dokum-
ent. 

T.ADMIN 

• Verlust von Entwicklungs-Know-how durch Abwanderung des Personals. 

• Zugriffe auf Daten in der Hoheit des Versicherten werden nicht auditiert. 

• Auditeinträge werden bewusst oder unbewusst gelöscht oder verändert. 

• Datenschutzverletzung durch ungeeigneten Aufbewahrungsort, ungeeigneten 
Transportweg, ungeeignete Entsorgung, unberechtigtes Kopieren von Medien. 

• Fehlerhaft konfigurierte Komponenten oder Dienste ermöglichen einen Angriff 
auf die TI. 

• Betreiben von nicht von der gematik zugelassenen IT- und Kommunikations-
komponenten, dadurch werden Angriffe möglich und das angestrebte Sicher-
heitsniveau kann nicht nachgewiesen werden. 

• Bei Sicherheitsvorfällen wird ungeeignet reagiert, dies ermöglicht Angriffe oder 
Datenschutzverletzungen. 

• Sicherheitsverstöße werden durch unzureichendes Problembewusstsein in Si-
cherheitsfragen von Akteuren in der Telematikinfrastruktur ermöglicht. 

• Sicherheitsrelevante Prozesse sind nicht hinreichend definiert und umgesetzt, 
dadurch werden Angriffe ermöglicht. 

• Eine unzureichende bzw. fehlende Festlegung von Verantwortlichkeiten führt 
zur Durchführung von unberechtigten Aktionen bzw. anderen Angriffen. 

• Durch unautorisierte Zusammenführung verschiedener Datenbestände wer-
den unerlaubt Profile erstellt oder die Vertraulichkeit von Daten verletzt. 

T.ATTACK 

• Aufgrund eines ungeeigneten Umgangs mit oder bzw. ungeeigneter 
PIN/Passwörtern kann ein Angreifer unbefugt auf Daten zugreifen. 

• Vertrauliche und unverzichtbare Daten werden von einem Angreifer unbefugt 
gelesen, verändert oder gelöscht. 

• TI-relevante Daten werden von einem Angreifer unbefugt erstellt. 

• Vertrauliche personenbezogene Daten werden absichtlich oder unabsichtlich 
unbefugt ausgelesen. 
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• Angreifer nutzen Schwächen von Software-Produkten aus, um Malware ein-
zubringen. 

• Eine Versichertenkarte wird verloren oder entwendet, ein Unberechtigter gibt 
sich als Besitzer aus, erspäht Daten des berechtigten Besitzers und lässt sich 
behandeln. 

T.HWSW 

• Software-Produkte beinhalten neben ihrer offensichtlichen Funktionalität uner-
laubte Nebenfunktionen.  

• Ausfall einer technischen Komponente aufgrund eines Elementarereignisses 
(Feuer, Wasser, Blitz, Flugzeugabsturz, Terroranschlag, Ausfall der Stromver-
sorgung, Überspannungs- & Unterspannungs-Schutz, Sabotage, Diebstahl) 

• Aufgrund mangelhafter Notfallsplanung und eines Notfalls, gelangen Daten in 
eine weniger sichere Umgebung, die nicht den Anforderungen entspricht. 

• Eine technische Störung führt zu (nicht häufigen) Veränderungen von Daten, 
so dass signierte Dokumente nicht mehr gültig sind. 

• Gespeicherte Daten gehen durch Versagen des Speichermediums, ungeeig-
netes Backup, äußere physikalische Einwirkungen oder eine allgemeine IT-
Bedrohung verloren. 

• PKI-Dienste, die zur Verifikation von Sicherheitseigenschaften notwendig sind, 
sind nicht erreichbar. Durch die nicht möglichen Prüfungen könne Angriffe 
durchgeführt werden. 

• Unvorhersehbare Innovation im Bereich der Kryptoanalyse bzw. diese unter-
stützende Basistechnologien die unter Umständen einen vorzeitigen Aus-
tausch aller Karten bedingen. 

• Die Beweiskraft (richterlicher Augenschein) elektronischer Signaturen wird 
durch Präzedenzfälle bei denen berechtigte Zweifel bestehen, dass der Signa-
turersteller die Signatur auch tatsächlich erstellen wollte, verringert. 
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3.4 Zusammenstellung der Ausgangsanforderungen 

Afo-
ID 

Anfo Art Titel Beschreibung Rel. Quelle 

 
A_02266 

S 
Versichertensouveränität 

 
Für alle Versicherten MÜSSEN alltagstaugliche,  praktikab-
le, technische Verfahren zur aktiven Wahrnehmung dieser 
Beteiligungsrechte bereitgestellt werden und die Durch-
setzbarkeit der Betroffenenrechte ist zu gewährleisten. Bei 
der Einführung der Telematikinfrastruktur sind die daten-
schutzrechtlichen Anforderungen zu gewährleisten. Die 
datenschutzrechtliche Position des Versicherten ist zu stär-
ken. Grundsätzlich hat der Versicherte die Datenhoheit für 
alle seine Anwendungen und Gesundheitsdaten in der Te-
lematikinfrastruktur. Ohne die Einwilligung und Freigabe 
des Zugriffs durch den Versicherten können die freiwilligen 
medizinischen Anwendungen nicht genutzt werden. Bei 
Pflichtanwendungen entscheidet der Versicherte wer auf 
seine Daten zugreifen darf. Der Grundsatz der Freiwilligkeit 
der Speicherung von Gesundheitsdaten muss bewahrt 
werden d. h.  

Die Versicherten müssen darüber entscheiden können, 
welche ihrer Gesundheitsdaten aufgenommen und welche 
gelöscht werden und ob und wenn ja, welche Daten sie 
einem Leistungserbringer zugänglich machen. 

Die Versicherten haben das Informations- und Leserecht, 
über ihre in der Telematikinfrastruktur gespeicherten Daten 
und alle diese Daten betreffenden Vorgänge. 

 Kap. 3 
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Afo-
ID 

Anfo Art Titel Beschreibung Rel. Quelle 

 
A_02267 

S 
Datenhoheit_der Versicherten 

 
Bei der Einführung der Telematikinfrastruktur wird sich die 
datenschutzrechtliche Position der Versicherten nicht ver-
schlechtern. Der Versicherte hat die Datenhoheit für alle 
seine §291a-Anwendungen und die darin enthaltenen Ge-
sundheitsdaten in der Telematikinfrastruktur. Die gematik 
ist dafür verantwortlich, dass technische Vorkehrungen 
getroffen und dem Versicherten verfügbar gemacht wer-
den, mit denen sie die Zugriffsrechte und ihre Daten selbst 
aktiv verwalten können. Dabei muss die einfache Bedien-
barkeit dieser Dienste der Telematikinfrastruktur für alle 
Versicherten sichergestellt sein. Alltagstaugliche Verfahren 
zur aktiven Wahrnehmung der Versichertenrechte und der 
Ausübung der Datenhoheit sind - ohne Einschränkungen 
im Recht auf informationelle Selbstbestimmung - eine 
Grundvoraussetzung für die Testvorhaben und den Wirkbe-
trieb der Telematikinfrastruktur. 

 Kap. 3 

 
A_02268 

S Datenschutz 
Für den datenschutzgerechten Einsatz der Telemati-
kinfrastruktur und der Gesundheitskarte ist eine konse-
quente und überzeugende Sicherheitstechnologie erforder-
lich. Für die automatisierte Verarbeitung und Nutzung der 
personenbezogenen Daten der Versicherten in der Tele-
matikinfrastruktur, MÜSSEN insbesondere Maßnahmen 
getroffen werden (siehe Anhang zu § 9 Satz 1 BDSG), die 
je nach der Art der zu schützenden personenbezogenen 
Daten oder Datenkategorien geeignet sind, 
 
• Unbefugten den Zutritt zu Datenverarbeitungsanlagen, 
mit denen personenbezogene Daten verarbeitet oder ge-
nutzt werden, zu verwehren (Zutrittskontrolle mit dem 
Schutzziel der Integrität der IT-Systeme), 

 Kap. 3 
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Afo-
ID 

Anfo Art Titel Beschreibung Rel. Quelle 

• zu verhindern, dass Datenverarbeitungssysteme von Un-
befugten genutzt werden können (Zugangskontrolle mit 
dem Schutzziel der Integrität der IT-Systeme), 
• zu gewährleisten, dass die zur Benutzung eines Daten-
verarbeitungssystems Berechtigten ausschließlich auf die 
ihrer Zugriffsberechtigung unterliegenden Daten zugreifen 
können, und dass personenbezogene Daten bei der Verar-
beitung, Nutzung und nach der Speicherung nicht unbefugt 
gelesen, kopiert, verändert oder entfernt werden können 
(Zugriffskontrolle mit den Schutzzielen Authentizität, Integ-
rität und Autorisierung), 
• zu gewährleisten, dass personenbezogene Daten bei der 
elektronischen Übertragung oder während ihres Transports 
oder ihrer Speicherung auf Datenträger nicht unbefugt ge-
lesen, kopiert, verändert oder entfernt werden können, und 
dass überprüft und festgestellt werden kann, an welche 
Stellen eine Übermittlung personenbezogener Daten durch 
Einrichtung zur Datenübertragung vorgesehen ist (Weiter-
gabekontrolle durch eine Informationsflusskontrolle die die 
Schutzziele Vertraulichkeit, Integrität, Authentizität und 
Autorisierung gewährleistet), 
• zu gewährleisten, dass nachträglich überprüft und festge-
stellt werden kann, ob und von wem personenbezogene 
Daten in Datenverarbeitungssysteme eingegeben, verän-
dert oder entfernt worden sind (Eingabekontrolle durch 
Revisionsfähigkeit  der Protokollierung und Nichtabstreit-
barkeit der Datenübermittlung), 
• zu gewährleisten, dass personenbezogene Daten, die im 
Auftrag verarbeitet werden, nur entsprechend den Weisun-
gen des Auftraggebers verarbeitet werden können (Auf-
tragskontrolle durch eine Rechteverwaltung durch den Ver-
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Afo-
ID 

Anfo Art Titel Beschreibung Rel. Quelle 

sicherten die eine benutzerbestimmte Informationsfluss-
kontrolle ermöglicht), 
• zu gewährleisten, dass personenbezogene Daten gegen 
zufällige Zerstörung oder Verlust geschützt sind (Verfüg-
barkeitskontrolle mit den Schutzzielen Verfügbarkeit und 
Integrität). Weitere Bedrohungen u. a. eine unbefugte Vor-
enthaltung von Informationen oder Betriebsmitteln z. B. 
durch Denial-of-Service-Attacks werden durch dieses 
Schutzziel ebenfalls abgedeckt.  
• zu gewährleisten, dass zu unterschiedlichen Zwecken 
erhobene Daten getrennt verarbeitet werden. 
Diese Schutzziele sind sowohl zu gewährleisten, wenn die 
Daten auf der Chipkarte gespeichert werden, als auch 
dann, wenn sie in einer Komponente der Telemati-
kinfrastruktur gespeichert werden, die durch die Gesund-
heitskarte zugänglich gemacht wird. 

 
A_02269 

S BSI_GK und BSILF 
Die in [BSI, IT Sicherheit auf Basis der Common Criteria - 
ein Leitfaden (31.10.2007)] und [BSI (2005): 
IT-Grundschutz-Kataloge] aufgeführten Bedrohungs- bzw. 
Maßnahmenkataloge MÜSSEN bei den spezifischen Si-
cherheitskonzepten betrachtet werden 

 Kap. 3 
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4 Sicherheitsstrategie 

Dieses Kapitel beschreibt die grundlegenden Sicherheitsprinzipien, auf denen die Telema-
tikinfrastruktur beruht und die Entscheidungen innerhalb des Sicherheitskonzepts für Si-
cherheitsprozesse und die Sicherheitsarchitektur nach sich ziehen.  

Es werden zunächst die Eckpunkte der Sicherheitsstrategie vorgestellt. Danach werden 
die getroffenen Entscheidungen für Prozesse und Architektur aus diesen Sicherheitsprin-
zipien abgeleitet und die Vorgehensweise zur Umsetzung der Sicherheitsstrategie vorge-
stellt.  

4.1 Eckpunkte der Sicherheitsstrategie 

Aufgrund des sehr hohen Schutzbedarfs der Daten, die in der Telematikinfrastruktur ge-
speichert und übertragen werden, sind abgestimmte organisatorische und technische Si-
cherheitsmaßnahmen zur Begrenzung der Schadenshöhe sowie der Reduktion der Be-
drohungen notwendig, um damit ein akzeptables Niveau der Restrisiken zu erreichen. 
Diese Eckpunkte zur Begrenzung der Restrisiken sind in der nachfolgenden Abbildung 3 
dargestellt.  
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Abbildung 3: Strategie zur Begrenzung der Restrisiken. 

 

Folgende Eckpunkte bilden die Grundlage der Sicherheitsstrategie.  

• Übergreifendes Sicherheitskonzept angepasst an die aktuellen Bedrohun-
gen und Risiken (siehe AS_EP_01 in Kapitel 4.1.1). 
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• Der Schutz der Daten und des Zugriffs und damit eine Verringerung der 
Bedrohungen und damit der Eintrittswahrscheinlichkeit eines Schadens wird 
im Wesentlichen durch die nachfolgenden Eckpunkte erzielt: 

• 2 Karten-Prinzip (HBA/SMC, eGK) und damit nur einen Zugriff berechtigter 
Leistungserbringer auf die Daten des Versicherten (siehe AS_EP_02 in Kapi-
tel 4.1.2). 

• Schutz der Daten in der Telematikinfrastruktur durch Kryptoalgorithmen 
mit Mechanismenstärke mindestens „hoch“ (siehe AS_EP_03 in Kapitel 4.1.3). 

• Versichertenindividuelle Verschlüsselung der Daten mit Schlüsseln in der 
Hoheit des Versicherten (siehe AS_EP_04 in Kapitel 4.1.4). 

• Eine Begrenzung der Schadenshöhe wird im Wesentlichen durch die Be-
rücksichtigung der folgenden Eckpunkte erzielt: 

• Datenvermeidung, Datensparsamkeit und Datentrennung (keine Daten-
sammlung) (siehe AS_EP_05 in Kapitel 4.1.5). 

• Aufteilung der Architektur in gestufte Sicherheitszonen mit evaluierten Kom-
ponenten und Diensten für sicherheitskritische Funktionen (siehe AS_EP_06 
in Kapitel 4.1.6). 

• Proaktive Prozesse zur schnellen Reaktion mit getesteten Notfall- und Er-
satzmaßnamen (siehe AS_EP_07 in Kapitel 4.1.7). 

• Der Schutz der Beteiligten Die an der Telematikinfrastruktur Beteiligten 
(Versicherte, Leistungserbringer und deren Mitarbeiter) MÜSSEN sicher sein 
können, dass das besondere Vertrauensverhältnis zwischen Versicherten und 
Leistungserbringer durch die Nutzung der Telematikinfrastruktur nicht gestört 
wird (siehe AS_EP_08 in Kapitel 4.1.8). 

4.1.1  Übergreifendes Sicherheitskonzept 

Ein übergreifendes Sicherheitskonzept ist eines der zentralen Dokumente bei der Ent-
wicklung der Telematikinfrastruktur und in §291b Abs.1 Satz 1 explizit gefordert. In die-
sem Sicherheitskonzept der gematik werden die von der Telematikinfrastruktur zu ge-
währleistenden Sicherheitsziele und Sicherheitsanforderungen basierend vor allem auf 
gesetzlichen Vorgaben und dem daraus resultierenden Schutzbedarf der Informationsob-
jekte definiert. Das Sicherheitskonzept gibt die organisatorischen und technischen Min-
deststandards vor, die für die gesamte Telematikinfrastruktur in allen „Lebensphasen“ 
mindestens eingehalten werden MÜSSEN, um das notwendige Sicherheitsniveau zu ge-
währleisten. 

 

Nr. Eckpunkt 
AS_EP_01 Übergreifendes Sicherheitskonzept 

(siehe §291b, Absatz 1, SGB V) 
Das übergreifende Sicherheitskonzept  

ο enthält eine, vor allem auf gesetzlichen Vorgaben basierende 
Schutzbedarfsanalyse (siehe Anhang C),  

ο definiert die mindestens zu erreichenden Schutzziele (siehe Kap. 
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Nr. Eckpunkt 
5.3, 7.3 und Anhang C), die in den Designentscheidungen für die 
Architektur, die Dienste und Komponenten der Telematikinfrastruk-
tur umgesetzt werden MÜSSEN. Die Risiken werden gemindert 
durch die Umsetzung der Eckpunkte der Sicherheitsstrategie so-
wohl durch die Begrenzung der Schadenshöhe als auch durch den 
Schutz der Daten des Versicherten. 

ο stellt Mindestanforderungen an sicherheitsrelevante Prozesse, Rol-
len und Verantwortlichkeiten (siehe u. a. Kap. 8, Anhang D, G) 

ο wird zeitgerecht aktualisiert um die Angemessenheit und Wirksam-
keit der Maßnahmen zu prüfen und auf neue Bedrohungen ange-
messen zu reagieren (siehe auch AS_EP_07). 

 Konsequenzen: 
ο Schutzprofile, Sicherheitskonzepte und Sicherheitsprofile der 

Dienste und Komponenten der Telematikinfrastruktur MÜSSEN die 
von der gematik vorgegebenen und aktuell gültigen Mindestanfor-
derungen und Mindeststandards einhalten und in ihrem jeweiligen 
Gültigkeitsbereich die konkreten Sicherheitsmaßnahmen definieren 
sowie die Wirksamkeit der realisierten Maßnahmen zeigen. 

ο Umsetzung der Anforderungen und Eckpunkte 
Maßnahmen zur Reduktion von Schadenspotentialen wird im Ent-
scheidungsfalle gegenüber Maßnahmen zur Reduktion der Ein-
trittswahrscheinlichkeit eines Schadens der Vorzug gegeben. Zur 
Verringerung des Schadenspotentials bei einer möglichen Kom-
promittierung muss eine Aufteilung der Architektur in mehreren Di-
mensionen mit unabhängigen Sicherheitsmaßnahmen erfolgen. 
Insbesondere muss eine Aufteilung in  

• OSI-Schichten z. B. Trennung der Sicherheitsdienste auf Netz-
werk- (siehe Kap. 7.1) und Anwendungsschicht (siehe Kap. 
7.2). 

• verschiedene Tiers in gestuften Sicherheitszonen (siehe Kap. 
7.4 Zonenkonzept) 

ο berücksichtigt werden. Die Datenhaltung SOLL verteilt erfolgen. 
ο Jährliche Anpassung der übergreifenden Mindeststandards 

um die Angemessenheit und Wirksamkeit der Maßnahmen zu prü-
fen und auf neue Bedrohungen angemessen zu reagieren. Die Si-
cherheitsvorschriften werden dadurch kontinuierlich an die Pro-
zessrisiken und Bedrohungen angepasst. Ein entsprechender Si-
cherheitsmanagement-Prozess wird definiert und für die Telemati-
kinfrastruktur bereitgestellt (siehe auch AS_EP_07). 

 

4.1.2 Zwei-Karten-Prinzip für den Zugriff auf medizinische Daten 

Der Zugriff auf Daten des Versicherten mittels der elektronischen Gesundheitskarte ist in 
§291a Abs. 5 geregelt und darf (bis auf die im §291a Abs. 5 definierten Ausnahmefälle) 
nur in Verbindung mit einem elektronischen Heilberufsausweis erfolgen. Damit sind der 
Zugriff und die Verarbeitung von Daten unter Einsatz der elektronischen Gesundheitskarte 
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grundsätzlich an zwei Voraussetzungen gebunden. Erstens muss der eGK-Inhaber in der 
Regel den Zugriff freigeben (z. B. durch einen PIN-Code) und zweitens wird grundsätzlich 
vorgeschrieben, dass der Zugriff auf Versichertendaten nur von berechtigten Leistungs-
erbringern erfolgt und ein missbräuchlicher Zugriff von Personen außerhalb des Gesund-
heitswesens ohne einen entsprechenden Heilberufsausweis verhindert wird. Mit elektroni-
schen Heilberufsausweisen werden die zugreifenden Leistungserbringer eindeutig au-
thentifiziert. Mit einer SMC werden Leistungserbringer-Institutionen authentifiziert. Die 
Institutionenkarte (SMC) ist bezüglich der Zugriffe auf die eGK einem personenbezogenen 
HBA gleichgestellt. Es muss dabei im Primärsystem nachweisbar protokolliert werden, 
wer auf die Daten zugegriffen hat und von welcher Person die zugreifende Person autori-
siert wurde.  

Abbildung 4 illustriert das Zwei-Karten-Prinzip. Im äußeren Ring, in dem weder die eGK 
noch ein HBA/SMC vorhanden sind, ist ein Zugriff auf Daten von Versicherten nicht mög-
lich. Gleiches gilt für den Fall, in dem nur ein HBA/SMC, aber keine eGK vorliegen5. Al-
leine mittels der eGK ist ein Zugriff in der Regel ebenfalls nicht möglich. Ausnahme ist der 
Versicherte selbst, der durch Eingabe der zur eGK gehörenden PIN in begrenztem Um-
fang auf seine Daten zugreifen kann (z. B. das Lesen von elektronischen Verordnungen). 
Ein Zugriff auf die medizinischen Daten eines Versicherten ist nur bei der Anwesenheit 
beider Karten möglich: die eGK dient als Mittel, mit dem der Versicherte zu einem Zugriff 
auf seine Daten einwilligt und der HBA/SMC erzwingt, dass ausschließlich die im §291a 
Abs. 4 genannten Personen auf die Daten eines Versicherten zugreifen können. In Fällen, 
in denen der Versicherte nicht anwesend ist, ist ein geeignetes, nachvollziehbares techni-
sches Verfahren einzusetzen, bei dem die Zustimmung und Information des Versicherten 
nachvollziehbar und revisionsfähig sichergestellt ist. 

 

 
Abbildung 4: Zwei-Karten-Prinzip 

 

Nr. Eckpunkt 
AS_EP_02 2 Karten-Prinzip (eGK, HBA/SMC)  

(siehe §291a, Abs. 5, SGB V) 

Der Zugriff auf medizinische Daten mittels der elektronischen Gesundheits-
karte MUSS in Verbindung mit einem elektronischen Heilberufsausweis 
oder mittels einer SMC erfolgen, die über eine Möglichkeit zur sicheren 
Authentifizierung verfügen. Der HBA MUSS über eine qualifizierte elektro-

                                                
5 In dieser Darstellung wird bewusst auf Ausnahmefälle verzichtet, in denen Leistungserbringer 
auch ohne Anwesenheit der eGK auf Daten des Versicherten zugreifen können, da der Fokus die-
ses Abschnittes auf der Erklärung des Grundprinzips liegt.  
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Nr. Eckpunkt 
nische Signatur verfügen. Der Zugriff mittels SMC ist nur für die Personen-
gruppe nach §291a Abs. 4 Satz 1 Nr. 1 Buchstabe d und e sowie Nr. 2 
Buchstabe d und e SGB V möglich. Es MUSS dabei im Primärsystem 
nachweisbar protokolliert werden, wer auf die Daten zugegriffen hat und 
von welcher Person die zugreifende Person autorisiert wurde.  

 Konsequenzen: 
ο Die aktuelle Gültigkeit der Karten muss vor der Verwendung und 

dem Zugriff geprüft werden und Verfahren zum Sperren verloren 
gegangener oder kompromittierter Karten (eGK, HBA, SMC) MÜS-
SEN bereitgestellt werden. 

ο Kartenmanagementprozesse müssen sicherstellen, dass Karten 
(eGK, HBA, SMC) nur an Berechtigte ausgegeben werden (siehe 
auch Anhang E). 

ο In Fällen, in denen die eGK des Versicherten nicht anwesend ist, 
MUSS ein geeignetes, nachvollziehbares technisches Verfahren 
eingesetzt werden, bei dem die Zustimmung und Information des 
Versicherten nachvollziehbar und revisionsfähig sichergestellt ist 
(siehe auch Kapitel 7.5). 

4.1.3 Schutz der Daten in der Telematikinfrastruktur 

Die Telematikinfrastruktur enthält personenbezogene Daten, die nach §9 BDSG durch 
technische und organisatorische Maßnahmen zu schützen sind. Eine unautorisierte Be-
kanntgabe von in der Telematikinfrastruktur befindlichen Daten kann das für eine erfolg-
reiche medizinische Behandlung und Versorgung zwingend notwendige Vertrauensver-
hältnis zwischen Leistungserbringern und Versicherten gefährden und so die Qualität der 
Gesundheitsfürsorge senken. Ebenso dürfen unautorisiert modifizierte oder zerstörte Da-
ten in der Telematikinfrastruktur nicht mehr als Grundlage für Behandlungen und Begut-
achtungen herangezogen werden, da eine Verfälschung oder Unvollständigkeit zu fal-
schen medizinischen Entscheidungen mit gesundheitlichen Folgen für den Versicherten 
und rechtlichen Konsequenzen für die Leistungserbringer führen können.  

Nr. Eckpunkt 
AS_EP_03 Schutz der Informationen durch starke Kryptoalgorithmen 

Die unautorisierte Modifikation oder Zerstörung von Daten, die unautori-
sierte Bekanntgabe von Informationen MÜSSEN beim Transfer von Daten, 
bei deren Verarbeitung und Speicherung in der Telematikinfrastruktur mit 
Kryptoalgorithmen mindestens der Mechanismenstärke „hoch“ erkannt bzw. 
verhindert werden. 

 Konsequenzen: 
ο Sicherheitsdienste und Sicherheitsinfrastrukturen der Mechanis-

menstärke „hoch“ und „sehr hoch“ MÜSSEN von der Telematik-
infrastruktur bereitgestellt werden und MÜSSEN entsprechend der 
Schutzbedarfsfestlegung für die fachlichen und technischen Objek-
te verwendet werden. 

ο Der aktuell gültige Algorithmenkatalog der gematik MUSS verwen-
det werden (siehe Anhang F). 
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4.1.4 Versichertenindividuelle Verschlüsselung 

Die Daten der Versicherten gemäß §291a Absatz 2 und Absatz 3 sind in der Telemati-
kinfrastruktur immer verschlüsselt. Die Verschlüsselung der medizinischen Daten eines 
Versicherten erfolgt individuell für diesen Versicherten und die zur Entschlüsselung not-
wendigen Schlüssel liegen in der alleinigen Hoheit des Versicherten. Der Versicherte 
kann damit steuern, wem er welche seiner Daten unter welchen Bedingungen herausgibt. 

Nr. Eckpunkt 
AS_EP_04 Versichertenindividuelle Verschlüsselung 

Medizinische Daten sind in der Telematikinfrastruktur immer verschlüsselt 
(siehe [Grundsatzentscheidung]) und im Klartext nicht verfügbar und bear-
beitbar. 
Die Verschlüsselungsschlüssel sind in der alleinigen Verfügungsgewalt des 
Versicherten, damit dieser und nur dieser entscheiden kann, welche Daten 
welchen dritten Personen zugänglich gemacht werden. 

 Konsequenzen: 
ο Die Anforderungen an die Verwaltung der Verschlüsselungs-

schlüssel werden in Anhang F – Kryptographiekonzept festgelegt. 

4.1.5 Datenvermeidung, Datensparsamkeit und Datentrennung 

Durch das Prinzip der Datensparsamkeit, d. h. die Vermeidung der Speicherung vertrauli-
cher personenbezogener Daten, sollen Vertraulichkeitsrisiken per se verringert werden. 
Im Speziellen müssen hier operationale und technische Anforderungen (z. B. Logfiles) 
gegenüber Datenschutzanforderungen abgewogen werden. Kann eine Speicherung ver-
traulicher Daten aufgrund einer höher bewerteten Anforderung nicht vermieden werden, 
müssen diese Daten – entsprechend der Zweckbestimmung- dezentralisiert und organisa-
torisch getrennt vorgehalten werden. Ein direkter Zugriff auf die Daten des jeweils ande-
ren zur Verknüpfung der Datenbestände darf in einem solchen Fall nicht möglich sein. 

 

Nr. Eckpunkt 
AS_EP_05 Datenvermeidung und Datentrennung 

(Siehe §3a, BDSG, §78b, SGBX) 
Um u. a. das Erstellen von Bewegungsprofilen oder z. B. eine Analyse des 
Verschreibungsverhalten, zu verhindern, DÜRFEN in der Telematik-
infrastruktur nur die minimal für die Funktionalität notwendigen Daten über-
tragen und gespeichert werden. Die Daten sind in der Telematikinfrastruk-
tur so zu übertragen bzw. zu speichern, dass eine Zusammenführung und 
Profilbildung nicht möglich ist. 
Soweit es möglich ist, wird eine zeitliche, räumliche, technische und organi-
satorische Trennung der gespeicherten Daten angestrebt um Datensamm-
lungen zu vermeiden. Insbesondere ist von den Möglichkeiten der Anony-
misierung und Pseudonymisierung Gebrauch zu machen, soweit dies mög-
lich ist und der Aufwand in einem angemessenen Verhältnis zu dem ange-
strebten Schutzzweck steht. 

 Konsequenzen: 
ο Die Erfordernisse des Datenschutzes sind bei allen Architekturent-

scheidungen explizit zu berücksichtigen und es sind nur die mini-
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Nr. Eckpunkt 
mal notwendigen Informationen entsprechend der festgelegten 
Zweckbestimmung zu übertragen und zu speichern. 

4.1.6 Aufteilung der Architektur in gestufte Sicherheitszonen 

Gestufte Sicherheitszonen mit einheitlichen Sicherheitsmaßnahmen werden eingeführt 
und erlauben eine unabhängige Sicherheitsbetrachtung innerhalb einer (Sub-)Zone, da 
sich Schwachstellen, Bedrohungen, Risiken und Sicherheitsmaßnahmen nur innerhalb 
einer Sicherheitszone auswirken und daher zu einheitlichen Schutzprofilen zusammen-
stellen lassen. Das Zonenkonzept stellt ein Rahmenwerk für die Aufteilung in unabhän-
gige, schwach gekoppelte Sicherheitszonen zur Verfügung. Sicherheitszonen unterschei-
den sich durch: 

• den Eigentümer der Prozesse und Daten,  

• die Klassifikation und Sensitivität der vorhandenen Daten,  

• die Benutzergruppen, die auf diese Daten zugreifen dürfen,  

• die Bedrohungen, die in der Risikoanalyse zu berücksichtigen sind. 

Eine sicherheitstechnische Trennung der Architekturschichten bzw. der Sicherheitsme-
chanismen auf den unterschiedlichen OSI-Schichten wird durchgeführt. 

Für besonders sicherheitskritische Komponenten muss die Wirksamkeit der Sicherheits-
maßnahmen im Rahmen der Evaluierung und Zulassung nachgewiesen werden. 

 

Nr. Eckpunkt 
AS_EP_06 Aufteilung in gestufte Zonen mit evaluierten Komponenten 

Die Telematikinfrastruktur wird in Sicherheitszonen entsprechend Kap. 7.4 
aufgeteilt. 

 Konsequenzen: 
ο Vertrauenswürdige Einrichtung zur Datenverarbeitung Sicher-

heitskritische Komponenten und Dienste der Telematikinfrastruktur 
müssen die Wirksamkeit der Sicherheitsmassnahmen im Gegens-
tand der Evaluation durch zugelassene Prüfstellen bzw. im Rah-
men der Zulassungsverfahren der gematik zeigen. 

4.1.7 Proaktive Prozesse zur schnellen Reaktion 

Eine vollständige Vermeidung von Schwachstellen ist nicht möglich – u. a. werden laufend 
neue Bedrohungen festgestellt. Diese vorhandenen Restrisiken sollen berücksichtigt und 
durch schnelle Reaktionszeiten – u. a. mit getesteten Notfall- und Ersatzmaßnamen - be-
grenzt werden. Damit werden die Risiken beim Ausnutzen auftretender Schwachstellen 
begrenzbar und beherrscht. Die Zeitintervalle für die Erkennung eines Angriffs und der 
darauf folgenden Reaktion sollte zusammen geringer sein, als das Zeitintervall für einen 
erfolgreich durchgeführten Angriff. Bei der Gestaltung der Sicherheitsmanagement-Pro-
zesse sind die folgenden Punkte bei der Ausgestaltung der Prozesse zu berücksichtigen. 



Übergreifendes Sicherheitskonzept der Telematikinfrastruk-
tur 
 
 

gematik_DS_Sicherheitskonzept_V2_2_0.doc Seite 41 von 802 
Version: 2.2.0 © gematik Stand: 10.03.2008   
 

• Reaktion: Festlegung der maximalen Reaktionszeit für alle Prozesse und 
Maßnahmen, die bei auftretenden Angriffen eine schnelle Reaktion erlauben, 
um die eingetretenen Schäden zu begrenzen. Beispiele sind CERT-Teams 
und die Definition und Bereitstellung von Notfall- und Ersatzmaßnahmen; z. B. 
Installieren einer neuen Virenkennung, eines Sicherheitspatches innerhalb der 
maximalen Ausfallzeit einer Anwendung oder ggf. umschalten auf einen defi-
nierten Ersatzprozess. 

• Entdecken: Festlegung der maximalen Erkennungszeit für alle Prozesse und 
Maßnahmen die es erlauben, Angriffe und Schwachstellen frühzeitig zu ent-
decken. Beispiele sind Intrusion Detection Systeme, die Abweichungen vom in 
der Sicherheitsarchitektur festgelegten Verhalten entdecken und die entspre-
chenden Stellen alarmieren. Ein aktueller Angriff auf eine neue Sicherheits-
schwachstelle muss so schnell entdeckt werden können (z. B. durch IDS), 
dass innerhalb der maximalen Ausfallzeit die entsprechenden Gegenmaß-
nahmen in dem entsprechenden operationalen System installiert werden kön-
nen. 

• Vorbeugen: Festlegen einer maximalen Reaktionszeit für alle Prozesse und 
Maßnahmen, die potentielle Schwachstellen schließen, z. B. durch die Instal-
lation aller neuen Sicherheitspatches auf den möglicherweise betroffenen Sys-
temen. 

 

Nr. Eckpunkt 
AS_EP_07 Proaktive Prozesse zur schnellen Reaktion  

Auf erkannte Schwachstellen und Kompromittierungen MUSS eine schnelle 
Reaktion erfolgen und eine koordinierte, proaktive Bereitstellung von Er-
satz- und Notfallmaßnahmen MUSS vorgesehen werden. Proaktivität be-
deutet frühzeitiges Handeln, noch ehe der volle Schaden eingetreten ist. 
Daher MÜSSEN proaktiv Notfall- und Ersatzmaßnahmen geplant werden 
um zu gewährleisten, dass diese bei einem Sicherheitsvorfall innerhalb der 
definierten Reaktionszeiten zum Tragen kommen und so die Auswirkungen 
des Sicherheitsvorfalles begrenzen. 

 Konsequenzen: 
ο Die Sicherheitsmanagement-Prozesse müssen entsprechend den 

Mindestanforderungen in Kapitel 8 sowie Anhang G aufgebaut 
werden. 

4.1.8 Schutz der Beteiligten 

„Wer sich in Behandlung begibt, muss und darf erwarten, dass alles, was der Arzt im 
Rahmen seiner Berufsausübung über seine gesundheitliche Verfassung erfährt, geheim 
bleibt und nicht zur Kenntnis Unbefugter gelangt. Nur so kann zwischen Versicherten und 
Arzt jenes Vertrauen entstehen, das zu den Grundvoraussetzungen ärztlichen Wirkens 
zählt, weil es die Chancen der Heilung vergrößert und damit – im Ganzen gesehen – der 
Aufrechterhaltung einer leistungsfähigen Gesundheitsfürsorge dient.“ (BVerfG 32, 373, 
380). Die in der ärztlichen Berufsordnung und dem Strafgesetzbuch normierte ärztliche 
Schweigepflicht schützt das Vertrauensverhältnis zwischen Versicherten und Arzt. Leis-
tungserbringer müssen die Vertraulichkeit der erhobenen, gespeicherten, übermittelten 
oder sonst verarbeiteten Daten gewährleisten, d. h. nur Befugte dürfen personenbezoge-
ne Daten zur Kenntnis erhalten bzw. davon Kenntnis nehmen können. Auch die daten-



Übergreifendes Sicherheitskonzept der Telematikinfrastruk-
tur 
 
 

gematik_DS_Sicherheitskonzept_V2_2_0.doc Seite 42 von 802 
Version: 2.2.0 © gematik Stand: 10.03.2008   
 

schutzrechtlichen Regelungen, die das Recht des Versicherten auf informationelle Selbst-
bestimmung konkretisieren, schützen die Vertrauensbeziehung zwischen Versicherten 
und Leistungserbringer. Eine Kenntnisnahme medizinischer Daten durch Unbefugte (z. B. 
Arbeitgeber, Versicherungen, Pharmaindustrie) kann erhebliche soziale bzw. materielle 
Folgen für den Versicherten nach sich ziehen. 

 

Nr. Eckpunkt 
AS_EP_08 Schutz der Beteiligten 

Die an der Telematikinfrastruktur Beteiligten (Versicherte, Leistungserbrin-
ger und deren Mitarbeiter, Kostenträger) MÜSSEN sicher sein, dass die 
rechtlichen Vorgaben von der Telematikinfrastruktur technisch erzwungen 
werden. Durch einen vorbeugenden Ausschluss unzulässiger Zugriffe (sie-
he Kap. 7.7) sowie eine nachträgliche Erkennung unzulässiger Zugriffe 
(siehe Kap. 7.8) MUSS technisch ein Schutz der Beteiligten vor ungerecht-
fertigten Verdächtigungen bereitgestellt werden.  

4.2 Schutzziele der Telematikinfrastruktur  

Aus den sicherheitsstrategischen Eckpunkten leiten sich die Schutzziele der Telematik-
infrastruktur ab. Die Grundprinzipien haben teilweise eine Entsprechung im Datenschutz, 
wo sie sich aus der Verlässlichkeit und Beherrschbarkeit des Systems ableiten. Teile der 
Grundprinzipien basieren auf Anforderungen der Datenschutzbeauftragten der Länder 
sowie des Bundes an Systeme der medizinischen Datenverarbeitung im Gesundheitswe-
sen [BWB02] 

Im Bereich der Informationssicherheit lassen sich bestimmte Schutzziele definieren, die 
an ein IT-System oder eine IT-Infrastruktur gestellt werden. Diese Sicherheitsziele gelten 
für die TI und die verschiedenen medizinischen Anwendungen. Dazu gehören folgende 
Punkte: 

• Verfügbarkeit: Die Verfügbarkeit aller erfassten, übermittelten und gespei-
cherten Daten muss gewährleistet sein. Das bedeutet, dass die Daten eines 
Versicherten immer zeitnah zur Verfügung stehen müssen, um ordnungsge-
mäß be- und verarbeitet werden zu können.  

• Vertraulichkeit: Personenbezogene Daten (insbesondere Sozialdaten und 
medizinische Daten) im Umfeld der medizinischen Versorgung müssen in der 
Regel als streng vertraulich behandelt werden. Dieser Vertraulichkeitsan-
spruch des Versicherten ist in verschiedenen Gesetzen festgelegt. Des Weite-
ren beinhaltet der Anspruch nach vertraulicher Behandlung von Daten den 
Anspruch des Versicherten, seine informationelle Selbstbestimmung wahr-
nehmen zu können, indem er die Daten nur Berechtigten zugänglich macht. 
Eine Verletzung dieser Sicherheitsanforderung kann für den Versicherten zu 
nicht unerheblichen sozialen oder materiellen Schäden führen. Andererseits 
muss der Versicherte darüber informiert werden, dass er dieses Recht auf in-
formationelle Selbstbestimmung dem behandelnden Arzt bzw. dem Leis-
tungserbringer und sich selbst gegenüber in vertrauenswürdiger Weise nutzen 
sollte, damit Schadensfälle vermieden werden. Aus den Eckpunkten 
AS_EP_03 und AS_EP_04 ergibt sich, dass die personenbezogenen Daten 
bei der Übertragung und Speicherung in der Telematikinfrastruktur versicher-
tenindividuell verschlüsselt sein müssen. Das Schlüsselmanagement muss 
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nach dem aktuellen Stand der Technik und Wissenschaft sicher sein (siehe 
Anhang F). 

• Integrität: Die Integrität der erhobenen, verarbeiteten, transportierten und ge-
speicherten Daten muss gewährleistet sein. Die Daten dürfen nicht unbemerkt 
manipuliert werden. Ihre Korrektheit und Echtheit ist für den Behandlungser-
folg wichtig. 

• Authentizität: Die Authentizität der im medizinischen Umfeld erhobenen, ge-
speicherten, verarbeiteten und transportierten Daten muss gewährleistet sein, 
d.h. der Autor bzw. der Verantwortliche von patientenbezogenen Daten sowie 
der Auslöser eines Verarbeitungsganges muss jederzeit eindeutig feststellbar 
sein (siehe AS_EP_08). Dabei ist es unerheblich, ob es sich dabei um eine 
natürliche Person, eine Organisation oder eine technische Komponente han-
delt. Des Weiteren muss die Herkunft (eine natürliche oder juristische Person) 
der im Rahmen der Personalisierung auf eine Karte aufgebrachten Daten aus 
der Sicht der personalisierenden Stelle eindeutig bestimmbar und prüfbar 
sein. 

• Nichtabstreitbarkeit von Datenübermittlung: Die Nichtabstreitbarkeit des 
Sendens und Empfangens von patientenbezogenen Informationen/ Dokumen-
ten muss gewährleistet sein (siehe AS_EP_08). Diese Nichtabstreitbarkeit 
muss sich sowohl auf den Vorgang der Übertragung wie auch auf das Objekt 
der Übertragung beziehen. Die Nichtabstreitbarkeit ist eine Voraussetzung der 
Revisionsfähigkeit.  

• Autorisierung und Zugriffskontrolle: Medizinische Datenverarbeitungs-
systeme müssen es ermöglichen, dass der Kreis der Zugriffsberechtigten auf 
personenbezogene Daten und insbesondere medizinische Daten des Versi-
cherten durch abgestufte Nutzungsrechte exakt bestimmbar und abgrenzbar 
ist. Durch geeignete Verfahren ist sicherzustellen, dass ein Zugriff auf die Da-
ten des Versicherten nur mit seinem Einverständnis erfolgen kann. Sollte der 
Versicherte nicht in der Lage sein, diese Rechte wahrnehmen zu können, so 
ist durch geeignete organisatorische wie auch technische Verfahren sicherzu-
stellen, dass entsprechend den gesetzlichen Vorgaben seine medizinische 
Versorgung nicht beeinträchtigt wird. Die Erteilung von Zugriffsberechtigungen 
darf bei den medizinischen Pflichtanwendungen nicht zu Diskriminierungen 
auf Grund der angewandten technischen Verfahren führen.  
 
Der Versicherte ist der Besitzer seiner Informationsobjekte. Er ist Zugriffsbe-
rechtigter für seine Informationsobjekte welche auf Verlangen der Versicher-
ten gelöscht werden müssen (§291a Abs. 4 und Abs. 6). Neben dem Versi-
cherten dürfen auf Informationsobjekte des Versicherten ausschließlich die im 
§291a Abs. 4 genannten Personen (im Folgenden als Leistungserbringer be-
zeichnet) zugreifen, wenn sie vom Versicherten entsprechend autorisiert wur-
den (siehe AS_EP_02, AS_EP_04). Nur der Versicherte kann diese Autorisie-
rung durchführen. Der Versicherte kann erteilte Zugriffsberechtigungen jeder-
zeit zurücknehmen. 
 
Das Erzeugen und jede Änderung der Zugriffsinformation eines Informations-
objektes eines Versicherten kann ebenfalls nur auf Basis einer Einwilligung 
des Versicherten (Besitzer des Informationsobjektes) erfolgen. 
 
Durch technische Vorkehrungen ist zu gewährleisten, dass der Zugriff auf Da-
ten des Versicherten nur durch Autorisierung des Versicherten möglich ist 
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(§291a Abs. 5). 
 
Medizinische Datenverarbeitungssysteme müssen es ermöglichen, für jedes 
patientenbezogene Dokument den Nutzerkreis sowie abgestufte Nutzungs-
rechte festzulegen und Nutzungsausschlüsse zu definieren.  
 
Vom Versicherten darf nicht verlangt werden, den Zugriff auf seine Informati-
onsobjekte anderen Personen als den in §291a Abs. 4 genannten Leistungs-
erbringern oder zu anderen Zwecken als der Versorgung des Versicherten zu 
gestatten. Es darf auch nicht vereinbart werden, Derartiges zu gestatten. 

• Revisionsfähigkeit: Die Revisionsfähigkeit der erhobenen, gespeicherten, 
übermittelten oder verarbeiteten Daten muss gewährleistet sein, damit die 
Verarbeitungsprozesse lückenlos nachvollzogen werden können. Für den 
Arzt, Apotheke bzw. das Krankenhaus besteht nach der Berufsordnung die 
Pflicht zur Dokumentation der Behandlung. Diagnosen und Therapien müssen 
zwecks Ausschluss von Haftungen lückenlos nachvollziehbar werden. Die e-
xistierenden Systeme der Leistungserbringer und Kostenträger decken diese 
Anforderungen der Revisionsfähigkeit ab.  

4.3 Überblick über die Telematikinfrastruktur 

Die zuvor definierten Eckpunkte und daraus abgeleiteten Grundprinzipien beeinflussen 
den Entwurf der Architektur der Telematikinfrastruktur. Dieser Abschnitt gibt einen groben 
Überblick über die Architektur und dient als Grundlage, für Abschnitt 4.4, in dem die Kon-
sequenzen der Eckpunkte und Grundprinzipien auf die Architektur und Prozesse dar-
gestellt werden. Für eine ausführliche Architekturbeschreibung ist auf [gemGesArch] ver-
wiesen.  

Die elektronische Gesundheitskarte (eGK) des Versicherten ist ein wichtiger Teil der Lö-
sungsarchitektur. Mit einer gültigen eGK identifizieren sich Versicherte und haben mit der 
Karte die Möglichkeit, persönliche Gesundheitsdaten zu verwalten und einzelnen Leis-
tungserbringern zur Verfügung zu stellen. Die eGK ist das Mittel des Versicherten, um 
seine Einwilligung zum Erheben, Verarbeiten und Nutzen seiner Informationsobjekte aus-
zudrücken. Der Versicherte willigt bei Pflichtanwendungen (gemäß §291a) durch Über-
gabe seiner eGK und bei freiwilligen Anwendungen zusätzlich durch Eingabe der PIN 
(Ausnahme: Notfalldaten) in die Nutzung seiner Daten ein. 

Die Identifikation von Leistungserbringern erfolgt durch einen elektronischen Heilberufs-
ausweis (HBA/SMC), d. h. mit dieser Karte weisen sich Leistungserbringer wie Ärzte und 
Apotheker beim Zugriff auf medizinische Daten aus. Der HBA garantiert, dass nur die in 
§291a Abs. 4 genannten Personengruppen auf medizinische Daten zugreifen können. Die 
Identifikation einer Institution (z. B. Apotheke, Krankenhaus) erfolgt über eine Secure Mo-
dule Card (SMC-B), die Identifikation von vertrauenswürdigen dezentralen Komponenten 
erfolgt z.B. über eine SM-NK oder SM-KT und von Diensten durch Serverzertifikate und 
zugehörige Schlüssel. 

Die Telematikinfrastruktur bietet eine Infrastruktur, über die u. a. Ärzte, Zahnärzte, Psy-
chotherapeuten, Krankenhäuser, Apotheken, Krankenkassen und Versicherte miteinander 
kommunizieren. Dienstenutzer der Telematikinfrastruktur sind Leistungserbringer wie Ärz-
te, Apotheker etc. und die Versicherten. Diensteanbieter der Telematikinfrastruktur sind 
vor allem Betreiber von Systemen zur Bereitstellung von (Anwendungs-)Daten, also ins-
besondere 
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• Krankenversicherungen, 

• Betreiber von Fachdiensten (z. B. für die elektronische Patientenakte) und 

• Anbieter von Verzeichnisdiensten (z. B. Trustcenter für die ausgegebenen 
Zertifikate). 

Die Architektur zeichnet sich im Wesentlichen durch eine verteilte Datenhaltung aus, wo-
bei die Speicherung personenbezogener medizinischer Daten auf der eGK, auf Servern 
oder auf anderen Datenträgern möglich ist. Diese Speichermedien können unter der Ver-
antwortung unterschiedlicher Betreiber verwaltet werden.   

In der nachfolgenden Abbildung 5 sind die Architekturschichten der Telematikinfrastruktur 
im Überblick dargestellt, und die für die Wahrnehmung der aktiven Versichertenrechte 
relevanten Komponenten und Dienste sind den jeweiligen Architektur-Tiers zugeordnet. 

 
Abbildung 5: Relevante Komponenten und Dienste in den Verteilungsschichten der Telema-

tikinfrastruktur 

Für die Wahrnehmung der aktiven Versichertenrechte relevant sind im Wesentlichen die 
dezentralen Komponenten (u. a. eKiosk, Versicherter@home) sowie die Fachdienste und 
Sicherheitsdienste (Authentisierung, Autorisierung, Audit) auf der Anwendungsebene. 

• Die dezentralen Komponenten binden die Praxisverwaltungssysteme (PVS) 
für Ärzte, Zahnärzte und Psychotherapeuten, die Krankenhausinformations-
systeme (KIS) der Krankenhäuser und die Apothekenverwaltungssysteme 
(AVS) der Apotheker an die Telematikinfrastruktur an. Für die Versicherten re-
levant sind die Anwendungen eKiosk und Versicherter@home. Sie stellen 
dem Versicherten Funktionen zur Einsicht in seine Daten, zum „Verbergen / 
Sichtbarmachen“ bestimmter Daten sowie zur Verwaltung der Berechtigungen 
für die Nutzung seiner Daten zur Verfügung. Die Primärsysteme werden über 
den Konnektor an die Telematikinfrastruktur angebunden. Der Konnektor rea-
lisiert den Zugang zur Telematik, zu den Anwendungen des Versicherten 
(AdV), der Rechteverwaltung und die Nutzung der Chipkarten über die Karten-
terminals. 
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• Die Fachdienste umfassen die Online-Dienste im Service-Provider-Tier. Die-
se stellen folgende Dienste bereit:  

o die für die Versicherten verpflichtenden Anwendungen 

§ Versichertenstammdaten-, Verordnungsdatenmanagement  

o die für die Versicherten freiwilligen Anwendungen 

§ Es werden die freiwilligen Anwendungen Notfalldaten, AMTS reali-
siert. 

§ Es wird das Patientenfach erprobt.  

§ Die Anwendungen Arztbrief, ePatientenakte, Patientenquittung 
werden eingeführt. 

• Anwendungsbezogene Sicherheitsdienste und Rechteverwaltung der 
Fachdienste der Telematikinfrastruktur: Relevant für die Wahrnehmung der 
aktiven Versichertenrechte sind hier fachdienstbezogene Sicherheitsdienste 
für die Authentifizierung, Autorisierung und die Nicht-Abstreitbarkeit des 
Zugriffs (Audit) sowie die Vergabe und Verwaltung der Zugriffsrechte durch 
den Versicherten. Dem Versicherten wird dabei über die Anwendungsverwal-
tung eine einheitliche logische Sicht auf seine Anwendungen und die verge-
benen Rechte gegeben.  

Zur Veranschaulichung der physischen Verteilung der obigen Komponenten sind in 
Abbildung 6 und Abbildung 7 die Verbindung der Primärsysteme und Fachdienste über 
sektorenspezifische Zugangsnetze, Netzwerk- und Anwendungs-Gateways sowie der 
Backenend-Netze dargestellt. Zusätzlich ist noch die Anbindung der Mehrwertdienste ü-
ber Mehrwertnetze dargestellt.  
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Abbildung 6: Übersicht Gesamtarchitektur 

Dienste in der Telematikinfrastruktur sind je nach Sicherheits- und Verfügbarkeitsanforde-
rung in unterschiedliche Sicherheitszonen eingeordnet (siehe Kap. 7.4). 

Die eGK eines Versicherten sowie die Heilberufsausweise sind über Kartenterminals les-
bar [gemSpec_KT]. So können zum Beispiel Versicherte über eKioske die auf ihrer Karte 
gespeicherten Daten einsehen und ausgewählte Daten für bestimmte Leistungserbringer 
sichtbar machen. 

Der Zugang zur Telematikinfrastruktur ist auf registrierte, über Konnektoren angebundene 
Nutzer beschränkt. Die Identifikation der Nutzer, Institutionen und Komponenten erfolgt 
dabei über Chipkarten (z. B. eGK, HBA im Falle natürlicher Personen und SMC-B im Falle 
von Institutionen). Die Zugangssicherung zur Telematikinfrastruktur wird durch Gateways 
(VPN- Gateways und Anwendungs-Gateways) realisiert, so dass nur autorisierte Nutzer 
Zugang zur Kommunikationsinfrastruktur und den Fachdiensten erhalten. 

Ein Zugriff auf Kartenterminals erfolgt ausschließlich über einen Konnektor. Anfragen lo-
kaler Systeme (Primärsysteme) und zentraler Systeme (z. B. VSDD) an Karten müssen 
an einen Konnektor gerichtet werden. 

Die Daten der Fachdienste werden über eine einheitliche Zugriffssicherung eingebunden. 
Diese realisiert die komplexen Anforderungen, die für die Wahrung der Versichertenrechte 
bei gleichzeitigen flexiblen Betreibermodellen umzusetzen sind. Grundsätzlich bleibt die 
Kontrolle der Zugriffsrechte beim Versicherten und wird mit Hilfe der eGK ausgeübt. 

Vertrauliche Informationen werden mittels eines Hybrid-Verfahrens behandelt. Die sym-
metrische Verschlüsselung vertraulicher medizinischer Informationen erfolgt innerhalb des 
Konnektors. Die asymmetrische Entschlüsselung vertraulicher Informationen (z. B. der 
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verwendete symmetrische Schlüssel zur Verschlüsselung von eVerordnungen) erfolgt mit 
dem zur Entschlüsselung vorgesehenen Private-Key der jeweiligen Karte (eGk, 
HBA/SMC) und muss innerhalb der jeweiligen Karte erfolgen. Qualifizierte Signaturen 
werden mit dem Signaturschlüssel des HBA erstellt. 

Unterschiedliche Sicherheitsmechanismen werden sowohl auf der Netzwerk- und Trans-
portebene (z. B. VPN) als auch auf der Anwendungsebene (z. B. Objekt-Tickets) ange-
wendet und sind unabhängig voneinander. Diese Sicherheitsmechanismen auf Netzwerk- 
und Transportebene schützen noch zusätzlich die Übertragung der – schon für den Versi-
cherten verschlüsselten – medizinischen Daten und wirken sich auf die Versichertenrech-
te nicht aus.  

 
Abbildung 7: Übersicht über Infrastrukturkomponenten und Telematiknetz 

4.4 Konsequenzen der Eckpunkte und Prinzipien (Roadmap) 

Die zuvor beschriebenen Eckpunkte und die daraus abgeleiteten Grundprinzipien beein-
flussen Entscheidungen bzgl. der ablaufenden fachlichen und sicherheitstechnischen Pro-
zesse und haben Auswirkungen auf Architekturentscheidungen. Eckpunkte und Prinzipien 
müssen in allen Phasen der Systementwicklung eingehalten werden (Design, Implemen-
tierung, Wirkbetrieb etc.). Die Konsequenzen der Eckpunkte und Prinzipien betreffen je-
doch vordringlich die Koordination und die Abstimmung der Sicherheitsmanagement-
prozesse der Verantwortlichen (siehe Kapitel 8). 
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Ausarbeitung, Aktualisierung der Sicherheitsstrategie und -architektur

Gesamtarchitektur
FK, FA, VSD, VOD. 

Spez. eGK, Konn., .. 
Musterlösung

Netzwerkkonzept
Spez. DNS, NTP, ….

Musterlösung

Erprobung

Abstimmung der 
übergreifenden
Anforderungen

Festlegung Risikoklassen, Policies
und zugehöriger Haftungsregelungen 

Bewertung und Optimierung  
von Sec. Mgmt. Prozesse

Teilumsetzung

Ident. Risiko für
Sektoren 

Festlegung
Verantwortlicher 

Übergr. Sicherheitskonzept Spez. Sicherheitskonzepte

Zugangsnetz
Backendnetz Sektorennetze

MKT+, Rel. 1, 2  
online

Rel. 3,4,…

Rollout

RolloutSpezifikation Testvorhaben

 
Abbildung 8: Roadmap für die Umsetzung der Sicherheitsstrategie 

 

Die Komponenten und Fachdienste der Telematikinfrastruktur auf Infrastruktur und An-
wendungsebene werden schrittweise eingeführt. Insbesondere die sicherheitsrelevanten 
Funktionalitäten werden dabei in aufeinander aufbauenden Schritten entwickelt, erprobt 
und erst dann eingeführt. Durch diese gestufte Vorgehensweise werden mögliche Bedro-
hungen und Restrisiken begrenzt. Die nachfolgenden aufeinander aufbauenden Schritte 
und Erweiterungen sind vorgesehen: 

• Im Release 1 ist keine Online-Verbindung vorhanden und die Versicherten-
stammdaten, Verordnungen und Notfalldaten werden lokal von der eGK des 
Versicherten verwendet. Bedrohungen durch die Netzanbindung der Pri-
märsysteme sind nicht vorhanden. 

• Im Release 2 sind die Sicherheitsanforderungen und die Restrisiken noch 
stark reduziert, da die eGK und der Versicherte sowohl bei der Prüfung der 
Aktualität der eGK als auch beim Einstellen, Lesen und Einlösen einer Arz-
neimittelverordnung anwesend ist. Es sind auch nur eingeschränkte Anforde-
rungen an das Zulassungsverfahren vorhanden, z. B. noch keine vollständige 
Zertifizierung der Komponenten. Mit den noch nicht zertifizierten Komponen-
ten kann natürlich noch keine qualifizierte Signatur durchgeführt werden, diese 
ist in Release 2 daher noch nicht verlangt. Es erfolgt in diesem Abschnitt da-
her nur eine fortgeschrittene elektronische Signatur der medizinischen Daten. 
Die wesentlich abzusichernde Funktion in Release 2 ist die Anbindung der 
Primärsysteme und der lokalen Netze bei den Leistungserbringern an die Te-
lematikinfrastruktur. Es ist sicherzustellen, dass durch diese Anbindung keine 
zusätzlichen Risiken entstehen. Dazu sind nachfolgende Punkte einzuhalten: 

• Dezentral sind die von der gematik zugelassenen Komponenten für diesen 
Release 2 (u. a. Kartenterminal und Konnektor) zu verwenden 
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• Zugangsnetze und zentrale Infrastrukturdienste wie Broker, SDS, NTP, DNS 
müssen die Sicherheitsanforderungen im Anhang B erfüllen und entsprechend 
den Vorgaben der gematik betrieben werden.  

• Sicherheitsinfrastrukturen wie z.B. PKI erfüllen die Policies der gematik und 
sind von der gematik zugelassen.  

• Die Fachdienste VSDM, VODM müssen den Mindestanforderungen bezüglich 
Datenschutz und Datensicherheit genügen. Es darf z. B. keine Profilbildung 
möglich sein. Dies gilt sowohl für den Versicherten- als auch den Leistungs-
erbringerbezug. 

• Release 3: Sowohl beim Einstellen eines Eintrages in die medizinischen Da-
tensammlungen (z. B. eVerordnung) eines Versicherten durch einen Heilbe-
rufler (schreiben) als auch beim Lesen (z. B. Dispensieren eVerordnung) ist 
die Anwesenheit der eGK nicht mehr erforderlich. Vorausgehen muss das 
Ausstellen einer Zugriffsberechtigung durch den Versicherten unter Nutzung 
der eGk (Schutzbedarf sehr hoch) in einer Umgebung zur Wahrnehmung der 
Versichertenrechte (eKiosk).  
Zeitversetzte Zugriffe sind möglich, d. h. der Heilberufler kann nach der Be-
handlung - z. B. die eVerordnung (Einweisung) - zeitversetzt füllen bzw. vor 
einer Behandlung lesen. Sicherheitskritische Funktionen, komplexere Verfah-
ren kommen gegenüber dem Release 2 hinzu und erhöhen die Sicherheitsri-
siken in diesem Release. 

Neben der Ausarbeitung, Aktualisierung der Sicherheitsstrategie und -architektur sind 
spezifische Sicherheitskonzepte und Schutzprofile für einzelne Dienste und sicherheits-
relevante Komponenten entsprechend der Releases festzulegen. Parallel zur Einführung 
der Komponenten und Fachdienste der Telematikinfrastruktur werden darauf abgestimmt 
die Sicherheitsorganisation und Sicherheitsprozesse (siehe Kap. 8, 9) in den nachfolgen-
den Schritten operational: 

• Festlegung der Verantwortlichkeiten und der Sicherheitsverantwortlichen  

• Abstimmung der übergreifenden Anforderungen 

• Identifikation der Risiken und Rahmenbedingungen für Sektoren 

• Festlegung Risikoklassen, spezifischer Policies und zugehöriger Haftungsre-
gelungen 

• Bewertung und Optimierung von Sicherheits-Management Prozessen 
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4.5 Zusammenstellung der Ausgangsanforderungen 

Afo-ID Anfo Art Titel Beschreibung Rel. Quelle 

A_02270 
AS_E
P_01 

S 
Übergreifendes Siko 

Das übergreifende Sicherheitskonzept  

• enthält eine, vor allem auf gesetzlichen Vorgaben basierende 
Schutzbedarfsanalyse (siehe Anhang C),  

• definiert die mindestens zu erreichenden Schutzziele (siehe Kap. 
5.3, 7.3 und Anhang C), die in den Designentscheidungen für die 
Architektur, die Dienste und Komponenten der Telemati-
kinfrastruktur umgesetzt werden MÜSSEN. Die Risiken werden 
gemindert durch die Umsetzung der Eckpunkte der Sicherheits-
strategie sowohl durch die Begrenzung der Schadenshöhe als 
auch durch den Schutz der Daten des Versicherten. 

• stellt Mindestanforderungen an sicherheitsrelevante Prozesse, 
Rollen und Verantwortlichkeiten (siehe u. a. Kap. 8, Anhang D, G) 

• wird zeitgerecht aktualisiert um die Angemessenheit und Wirk-
samkeit der Maßnahmen zu prüfen und auf neue Bedrohungen 
angemessen zu reagieren (siehe auch AS_EP_07). 

Konsequenzen: 

• Schutzprofile, Sicherheitskonzepte und Sicherheitsprofile der 
Dienste und Komponenten der Telematikinfrastruktur MÜSSEN 
die von der gematik vorgegebenen und aktuell gültigen Mindest-
anforderungen und Mindeststandards einhalten und in ihrem je-
weiligen Gültigkeitsbereich die konkreten Sicherheitsmaßnahmen 
definieren sowie die Wirksamkeit der realisierten Maßnahmen zei-

 Kap. 4 
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gen. 

• Umsetzung der Anforderungen und Eckpunkte 

• Maßnahmen zur Reduktion von Schadenspotentialen wird im Ent-
scheidungsfalle gegenüber Maßnahmen zur Reduktion der Ein-
trittswahrscheinlichkeit eines Schadens der Vorzug gegeben. Zur 
Verringerung des Schadenspotentials bei einer möglichen Kom-
promittierung muss eine Aufteilung der Architektur in mehreren 
Dimensionen mit unabhängigen Sicherheitsmaßnahmen erfolgen. 

• Insbesondere muss eine Aufteilung in  

• OSI-Schichten z. B. Trennung der Sicherheitsdienste auf Netz-
werk- (siehe Kap. 7.1) und Anwendungsschicht (siehe Kap. 7.2). 

• verschiedene Tiers in gestuften Sicherheitszonen (siehe Kap. 7.4 
Zonenkonzept) 

berücksichtigt werden.  

Die Datenhaltung SOLL verteilt erfolgen. 

Jährliche Anpassung der übergreifenden Mindeststandards um die Angemes-
senheit und Wirksamkeit der Maßnahmen zu prüfen und auf neue Bedrohun-
gen angemessen zu reagieren. Die Sicherheitsvorschriften werden dadurch 
kontinuierlich an die Prozessrisiken und Bedrohungen angepasst. Ein ent-
sprechender Sicherheitsmanagement-Prozess wird definiert und für die Tele-
matikinfrastruktur bereitgestellt (siehe auch AS_EP_07). 

A_02271 
AS_E
P_02 

S 
2-Karten-Prinzip 

Der Zugriff auf medizinische Daten mittels der elektronischen Gesundheitskar-
te MUSS in Verbindung mit einem elektronischen Heilberufsausweis oder 
mittels einer SMC erfolgen, die über eine Möglichkeit zur sicheren Authentifi-

 Kap. 4 
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zierung verfügen. Der HBA MUSS über eine qualifizierte elektronische Signa-
tur verfügen. Der Zugriff mittels SMC ist nur für die Personengruppe nach 
§291a Abs. 4 Satz 1 Nr. 1 Buchstabe d und e sowie Nr. 2 Buchstabe d und e 
SGB V möglich. Es MUSS dabei im Primärsystem nachweisbar protokolliert 
werden, wer auf die Daten zugegriffen hat und von welcher Person die zugrei-
fende Person autorisiert wurde. 

Konsequenzen: 

• Die aktuelle Gültigkeit der Karten muss vor der Verwendung und 
dem Zugriff geprüft werden und Verfahren zum Sperren verloren 
gegangener oder kompromittierter Karten (eGK, HBA, SMC) 
MÜSSEN bereitgestellt werden. 

• Kartenmanagementprozesse müssen sicherstellen, dass Karten 
(eGK, HBA, SMC) nur an Berechtigte ausgegeben werden (siehe 
auch Anhang E). 

• In Fällen, in denen die eGK des Versicherten nicht anwesend ist, 
MUSS ein geeignetes, nachvollziehbares technisches Verfahren 
eingesetzt werden, bei dem die Zustimmung und Information des 
Versicherten nachvollziehbar und revisionsfähig sichergestellt ist 
(siehe auch Sicherheitskonzept, Kapitel 7.5). 

A_02272 
AS_E
P_03 

S 
Schutz der Informatio-
nen durch starke Kryp-
toalgorithmen 

Die unautorisierte Modifikation oder Zerstörung von Daten, die unautorisierte 
Bekanntgabe von Informationen MÜSSEN beim Transfer von Daten, bei de-
ren Verarbeitung und Speicherung in der Telematikinfrastruktur mit Kryptoal-
gorithmen mindestens der Mechanismenstärke „hoch“ erkannt bzw. verhindert 
werden. Konsequenzen: 
o Sicherheitsdienste und Sicherheitsinfrastrukturen der Mechanismenstärke 
„hoch“ und „sehr hoch“ MÜSSEN von der Telematikinfrastruktur bereitgestellt 
werden und MÜSSEN entsprechend der Schutzbedarfsfestlegung für die 

 Kap. 4 
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fachlichen und technischen Objekte verwendet werden. 
Der aktuell gültige Algorithmenkatalog der gematik MUSS verwendet werden 
(siehe Sicherheitskonzept, Anhang F). 

A_02273 
AS_E
P_04 

S 
Versichertenindividuel-
le Verschlüsselung 

Medizinische Daten sind in der Telematikinfrastruktur immer verschlüsselt und 
im Klartext nicht verfügbar und bearbeitbar. 
Die Verschlüsselungsschlüssel sind in der alleinigen Verfügungsgewalt des 
Versicherten, damit dieser und nur dieser entscheiden kann, welche Daten 
welchen dritten Personen zugänglich gemacht werden. 
Konsequenzen: 
Die Anforderungen an die Verwaltung der Verschlüsselungsschlüssel werden 
in Anhang F – Kryptographiekonzept festgelegt 

 Kap. 4 

A_02274  S Datenvermeidung, 
Datensparsamkeit, 
Datentrennung 
 

Um u. a. das Erstellen von Bewegungsprofilen oder z. B. eine Analyse des 
Verschreibungsverhalten, zu verhindern, DÜRFEN in der Telematikinfrastruk-
tur nur die minimal für die Funktionalität notwendigen Daten übertragen und 
gespeichert werden. Die Daten sind in der Telematikinfrastruktur so zu über-
tragen bzw. zu speichern, dass eine Zusammenführung und Profilbildung 
nicht möglich ist. 
Soweit es möglich ist, wird eine zeitliche, räumliche, technische und organisa-
torische Trennung der gespeicherten Daten angestrebt um Datensammlungen 
zu vermeiden. Insbesondere ist von den Möglichkeiten der Anonymisierung 
und Pseudonymisierung Gebrauch zu machen, soweit dies möglich ist und 
der Aufwand in einem angemessenen Verhältnis zu dem angestrebten 
Schutzzweck steht. 
 
Konsequenzen: 
Die Erfordernisse des Datenschutzes sind bei allen Architekturentscheidun-
gen explizit zu berücksichtigen Informationen entsprechend der festgelegten 
Zweckbestimmung zu übertragen und zu speichern.und es sind nur die mini-
mal notwendigen Informationen entsprechend der festgelegten Zweckbe-
stimmung zu übertragen und zu speichern 
 

 
Kap. 4 
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A_02275 AS_E
P_06 

S Aufteilung in Sicher-
heitszonen 

Aufteilung in gestufte Zonen mit evaluierten Komponenten 
Die Telematikinfrastruktur wird in Sicherheitszonen entsprechend Kap. 7.4 
aufgeteilt. 
Konsequenzen: 
Vertrauenswürdige Einrichtung zur Datenverarbeitung Sicherheitskritische 
Komponenten und Dienste der Telematikinfrastruktur müssen die Wirksamkeit 
der Sicherheitsmassnahmen im Gegenstand der Evaluation durch zugelasse-
ne Prüfstellen bzw. im Rahmen der Zulassungsverfahren der gematik zeigen. 

 
Kap 4. 

A_02276 AS_E
P_07 

S Proaktive Prozesse 
zur schnellen Reaktion 

Proaktive Prozesse zur schnellen Reaktion  
Auf erkannte Schwachstellen und Kompromittierungen MUSS eine schnelle 
Reaktion erfolgen und eine koordinierte, proaktive Bereitstellung von Ersatz- 
und Notfallmaßnahmen MUSS vorgesehen werden. Proaktivität bedeutet 
frühzeitiges Handeln, noch ehe der volle Schaden eingetreten ist. Daher 
MÜSSEN proaktiv Notfall- und Ersatzmaßnahmen geplant werden um zu ge-
währleisten, dass diese bei einem Sicherheitsvorfall innerhalb der definierten 
Reaktionszeiten zum Tragen kommen und so die Auswirkungen des Sicher-
heitsvorfalles begrenzen. 
Konsequenzen: 
Die Sicherheitsmanagement-Prozesse müssen entsprechend den Mindestan-
forderungen im Sicherheitskonzept, Kapitel 8 sowie Anhang G aufgebaut 
werden 

 
Kap 4. 

A_02277 AS_E
P_08 

S Schutz der Beteiligten Die an der Telematikinfrastruktur Beteiligten (Versicherte, Leistungserbringer 
und deren Mitarbeiter, Kostenträger) MÜSSEN sicher sein, dass die rechtli-
chen Vorgaben von der Telematikinfrastruktur technisch erzwungen werden. 
Durch einen vorbeugenden Ausschluss unzulässiger Zugriffe (siehe Kap. 7.7) 
sowie eine nachträgliche Erkennung unzulässiger Zugriffe (siehe Kap. 7.8) 
MUSS technisch ein Schutz der Beteiligten vor ungerechtfertigten Verdächti-
gungen bereitgestellt werden. 

 
Kap 4. 

A_02278  S Schutzziel-
Verfügbarkeit TI 

Die Verfügbarkeit aller erfassten, übermittelten und gespeicherten Daten 
muss gewährleistet sein. Das bedeutet, dass die Daten eines Versicherten  

Kap 4. 
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immer zeitnah zur Verfügung stehen müssen, um ordnungsgemäß be- und 
verarbeitet werden zu können. 

A_02279  S Schutzziel Vertraulich-
keit TI 

Personenbezogene Daten (insbesondere Sozialdaten und medizinische Da-
ten) im Umfeld der medizinischen Versorgung müssen in der Regel als streng 
vertraulich behandelt werden. Dieser Vertraulichkeitsanspruch des Versicher-
ten ist in verschiedenen Gesetzen festgelegt. Des Weiteren beinhaltet der 
Anspruch nach vertraulicher Behandlung von Daten den Anspruch des Versi-
cherten, seine informationelle Selbstbestimmung wahrnehmen zu können, 
indem er die Daten nur Berechtigten zugänglich macht. Eine Verletzung die-
ser Sicherheitsanforderung kann für den Versicherten zu nicht unerheblichen 
sozialen oder materiellen Schäden führen. Andererseits muss der Versicherte 
darüber informiert werden, dass er dieses Recht auf informationelle Selbstbe-
stimmung dem behandelnden Arzt bzw. dem Leistungserbringer und sich 
selbst gegenüber in vertrauenswürdiger Weise nutzen sollte, damit Schadens-
fälle vermieden werden. Aus den Eckpunkten AS_EP_03 und AS_EP_04 er-
gibt sich, dass die personenbezogenen Daten bei der Übertragung und Spei-
cherung in der Telematikinfrastruktur versichertenindividuell verschlüsselt sein 
müssen. Das Schlüsselmanagement muss nach dem aktuellen Stand der 
Technik und Wissenschaft sicher sein (siehe Anhang F). 

 
Kap 4. 

A_02280  S Schutzziel Integrität TI Die Integrität der erhobenen, verarbeiteten, transportierten und gespeicherten 
Daten muss gewährleistet sein. Die Daten dürfen nicht unbemerkt manipuliert 
werden. Ihre Korrektheit und Echtheit ist für den Behandlungserfolg wichtig. 

 
Kap 4. 

A_02281  S Schutzziel Authentizi-
tät TI 

Die Authentizität der im medizinischen Umfeld erhobenen, gespeicherten, 
verarbeiteten und transportierten Daten muss gewährleistet sein, d.h. der Au-
tor bzw. der Verantwortliche von patientenbezogenen Daten sowie der Auslö-
ser eines Verarbeitungsganges muss jederzeit eindeutig feststellbar sein (sie-
he AS_EP_08). Dabei ist es unerheblich, ob es sich dabei um eine natürliche 
Person, eine Organisation oder eine technische Komponente handelt. Des 
Weiteren muss die Herkunft (eine natürliche oder juristische Person) der im 
Rahmen der Personalisierung auf eine Karte aufgebrachten Daten aus der 

 
Kap 4. 
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Sicht der personalisierenden Stelle eindeutig bestimmbar und prüfbar sein. 

A_02282  S Schutzziel-
Nichtabstreitbarkeit  

Die Nichtabstreitbarkeit des Sendens und Empfangens von patientenbezoge-
nen Informationen/ Dokumenten muss gewährleistet sein (siehe AS_EP_08). 
Diese Nichtabstreitbarkeit muss sich sowohl auf den Vorgang der Übertra-
gung wie auch auf das Objekt der Übertragung beziehen. Die Nichtabstreit-
barkeit ist eine Voraussetzung der Revisionsfähigkeit 

 
Kap 4. 

A_02283  S Schutzziel-
Autorisierung und 
Zugriffskontrolle TI 

Medizinische Datenverarbeitungs-systeme müssen es ermöglichen, dass der 
Kreis der Zugriffsberechtigten auf Versichertendaten durch abgestufte Nut-
zungsrechte exakt bestimmbar und abgrenzbar ist. Durch geeignete Verfah-
ren ist sicherzustellen, dass ein Zugriff auf die Daten des Versicherten nur mit 
seinem Einverständnis erfolgen kann. Sollte der Versicherte nicht in der Lage 
sein, diese Rechte wahrnehmen zu können, so ist durch geeignete organisa-
torische wie auch technische Verfahren sicherzustellen, dass entsprechend 
den gesetzlichen Vorgaben seine medizinische Versorgung nicht beeinträch-
tigt wird. Die Erteilung von Zugriffsberechtigungen darf bei den medizinischen 
Pflichtanwendungen nicht zu Diskriminierungen auf Grund der angewandten 
technischen Verfahren führen.  
 
Der Versicherte ist der Besitzer seiner Informationsobjekte. Er ist Zugriffsbe-
rechtigter für seine Informationsobjekte welche auf Verlangen der Versicher-
ten gelöscht werden müssen (§291a Abs. 4 und Abs. 6). Neben dem Versi-
cherten dürfen auf Informationsobjekte des Versicherten ausschließlich die im 
§291a Abs. 4 genannten Personen (im Folgenden als Leistungserbringer be-
zeichnet) zugreifen, wenn sie vom Versicherten entsprechend autorisiert wur-
den (siehe AS_EP_02, AS_EP_04). Nur der Versicherte kann diese Autorisie-
rung durchführen. Der Versicherte kann erteilte Zugriffsberechtigungen jeder-
zeit zurücknehmen. 
 
Das Erzeugen und jede Änderung der Zugriffsinformation eines Informations-

 
Kap 4. 
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objektes eines Versicherten kann ebenfalls nur auf Basis einer Einwilligung 
des Versicherten (Besitzer des Informationsobjektes) erfolgen. 
 
Durch technische Vorkehrungen ist zu gewährleisten, dass der Zugriff auf 
Daten des Versicherten nur durch Autorisierung des Versicherten möglich ist 
(§291a Abs. 5). 
 
Medizinische Datenverarbeitungssysteme müssen es ermöglichen, für jedes 
patientenbezogene Dokument den Nutzerkreis sowie abgestufte Nutzungs-
rechte festzulegen und Nutzungsausschlüsse zu definieren.  
 
Vom Versicherten darf nicht verlangt werden, den Zugriff auf seine Informati-
onsobjekte anderen Personen als den in §291a Abs. 4 genannten Leistungs-
erbringern oder zu anderen Zwecken als der Versorgung des Versicherten zu 
gestatten. Es darf auch nicht vereinbart werden, Derartiges zu gestatten. 

A_02284  S Schutzziel-
Revisionsfähigkeit  TI 

Die Revisionsfähigkeit der erhobenen, gespeicherten, übermittelten oder ver-
arbeiteten Daten muss gewährleistet sein, damit die Verarbeitungsprozesse 
lückenlos nachvollzogen werden können. Für den Arzt, Apotheke bzw. das 
Krankenhaus besteht nach der Berufsordnung die Pflicht zur Dokumentation 
der Behandlung. Diagnosen und Therapien müssen zwecks Ausschluss von 
Haftungen lückenlos nachvollziehbar werden.  
Die existierenden Systeme der Leistungserbringer und Kostenträger decken 
diese Anforderungen der Revisionsfähigkeit ab. 

 
Kap 4. 

A_02285  S Roadmap-Release-1 Es DARF KEINE  Online-Verbindung vorhanden und die Versichertenstamm-
daten, Verordnungen und Notfalldaten werden lokal von der eGK des Versi-
cherten verwendet. Bedrohungen durch die Netzanbindung der Primärsyste-
me sind nicht vorhanden. 

 
Kap 4. 

A_02286  S Roadmap-Release-2 Die Sicherheitsanforderungen und die Restrisiken sind noch stark reduziert, 
da die eGK und der Versicherte sowohl bei der Prüfung der Aktualität der eGK 
als auch beim Einstellen, Lesen und Einlösen einer Arzneimittelverordnung 

 
Kap 4. 
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anwesend ist.  
Es sind auch nur eingeschränkte Anforderungen an das Zulassungsverfahren 
vorhanden, z. B. noch keine vollständige Zertifizierung der Komponenten. Mit 
den noch nicht zertifizierten Komponenten kann natürlich noch keine qualifi-
zierte Signatur durchgeführt werden, diese ist in Release 2 aber noch nicht 
verlangt.  
Die wesentlich abzusichernde Funktion in Release 2 ist die Anbindung der 
Primärsysteme und der lokalen Netze bei den Leistungserbringern an die Te-
lematikinfrastruktur.  
Es ist sicherzustellen, dass durch diese Anbindung keine zusätzlichen Risiken 
entstehen. Dazu sind nachfolgende Punkte einzuhalten: 
• Dezentral sind die von der gematik zugelassenen Komponenten für diesen 
Release 2 (u. a. Kartenterminal und Konnektor) zu verwenden 
• Zugangsnetze und zentrale Infrastrukturdienste wie Broker, SDS, NTP, DNS 
müssen die Sicherheitsanforderungen im Anhang B erfüllen und entspre-
chend den Vorgaben der gematik betrieben werden.  
• Sicherheitsinfrastrukturen wie z. B. PKI erfüllen die Policies der gematik und 
sind von der gematik zugelassen.  
• Die Fachdienste VSDM, VODM müssen den Mindestanforderungen bezüg-
lich Datenschutz und Datensicherheit genügen.  
• Es darf z. B. keine Profilbildung möglich sein 

A_02287 
 

 S Roadmap-Release-3 Sowohl beim Einstellen eines Eintrages in die medizinischen Datensammlun-
gen (z. B. eVerordnung) eines Versicherten durch einen Heilberufler (schrei-
ben) als auch beim Lesen (z. B. Dispensieren eVerordnung) ist die Anwesen-
heit der eGK nicht mehr erforderlich. Vorausgehen muss das Ausstellen einer 
Zugriffsberechtigung durch den Versicherten unter Nutzung der eGk (Schutz-
bedarf sehr hoch).  
Zeitversetzte Zugriffe sind möglich, d. h. der Heilberufler kann nach der Be-
handlung - z. B. die eVerordnung (Einweisung) - zeitversetzt füllen bzw. vor 
einer Behandlung lesen. Sicherheitskritische Funktionen, komplexere Verfah-
ren kommen gegenüber dem Release 2 hinzu und erhöhen die Sicherheitsri-

 
Kap 4. 
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siken in diesem Release. 
Neben der Ausarbeitung, Aktualisierung der Sicherheitsstrategie und -
architektur sind spezifische Sicherheitskonzepte und Schutzprofile für einzel-
ne Dienste und sicherheits-relevante Komponenten entsprechend der Re-
leases festzulegen. Parallel zur Einführung der Komponenten und Fachdiens-
te der Telematikinfrastruktur werden darauf abgestimmt die Sicherheitsorga-
nisation und Sicherheitsprozesse (siehe Kap. 8, 9) in den nachfolgenden 
Schritten operational: 
• Festlegung der Verantwortlichkeiten und der Sicherheitsverantwortlichen  
• Abstimmung der übergreifenden Anforderungen 
• Identifikation der Risiken und Rahmenbedingungen für Sektoren 
• Festlegung Risikoklassen, spezifischer Policies und zugehöriger Haftungs-
regelungen 
• Bewertung und Optimierung von Sicherheits-Management Prozessen 
Sowohl beim Einstellen eines Eintrages in die medizinischen Datensammlun-
gen (z. B. eVerordnung) eines Versicherten durch einen Heilberufler (schrei-
ben) als auch beim Lesen (z. B. Dispensieren eVerordnung) ist die Anwesen-
heit der eGK nicht mehr erforderlich. Vorausgehen muss das Ausstellen einer 
Zugriffsberechtigung durch den Versicherten unter Nutzung der eGk (Schutz-
bedarf sehr hoch).  
Zeitversetzte Zugriffe sind möglich, d. h. der Heilberufler kann nach der Be-
handlung - z. B. die eVerordnung (Einweisung) - zeitversetzt füllen bzw. vor 
einer Behandlung lesen. Sicherheitskritische Funktionen, komplexere Verfah-
ren kommen gegenüber dem Release 2 hinzu und erhöhen die Sicherheitsri-
siken in diesem Release. 
Neben der Ausarbeitung, Aktualisierung der Sicherheitsstrategie und -
architektur sind spezifische Sicherheitskonzepte und Schutzprofile für einzel-
ne Dienste und sicherheits-relevante Komponenten entsprechend der Re-
leases festzulegen. Parallel zur Einführung der Komponenten und Fachdiens-
te der Telematikinfrastruktur werden darauf abgestimmt die Sicherheitsorga-
nisation und Sicherheitsprozesse (siehe Kap. 8, 9) in den nachfolgenden 
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Afo-ID Anfo Art Titel Beschreibung Rel. Quelle 

Schritten operational: 
• Festlegung der Verantwortlichkeiten und der Sicherheitsverantwortlichen  
• Abstimmung der übergreifenden Anforderungen 
• Identifikation der Risiken und Rahmenbedingungen für Sektoren 
• Festlegung Risikoklassen, spezifischer Policies und zugehöriger Haftungs-
regelungen 
• Bewertung und Optimierung von Sicherheits-Management Prozessen 

•  
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5 Sicherheitsaspekte der Fachkonzepte und Facharchi-
tekturen 

In diesem Kapitel werden die Sicherheitsaspekte der in Fachkonzepten und Facharchi-
tekturen beschriebenen Fachdienste behandelt. Es werden die gesetzlich geforderten und 
in der Telematikinfrastruktur umzusetzenden Anwendungen bzgl. ihrer Sicherheits- und 
Zugriffsbedingungen klassifiziert, der an der Telematikinfrastruktur beteiligte Personen-
kreis definiert und der Schutzbedarf6 für die in den Anwendungen erhobenen und verar-
beiteten Informationen anhand fachlicher Datenklassen festgelegt.  

Im Einzelnen werden die folgenden Fragen behandelt:  

• Welche sind die sicherheitsrelevanten Anwendungen bzw. Kategorien von 
Anwendungsfällen? 

• Welcher Personenkreis wird zur Teilnahme an diesen Anwendungsfällen zu-
gelassen? 

• Welche sind die zu schützenden Informationen in diesen Anwendungsfällen? 

Die Sicherheitsaspekte der Fachkonzepte sind die Basis für die in folgenden Kapiteln vor-
gestellten technischen Sicherheitsanforderungen, die Sicherheitsarchitektur und die si-
cherheitstechnischen Prozesse.     

5.1 Sicherheits- und Zugriffsbedingungen der TI-Anwendungen 

Der §291a Abs. 2 und 3 SGB V definiert die in der Telematikinfrastruktur umzusetzenden 
Anwendungen. Diese Anwendungen und ihre dazugehörigen Anwendungsfälle lassen 
sich in die in Tabelle 2 beschriebenen Kategorien einteilen. 
Tabelle 2: Kategorien von Anwendungen 
Kategorie Beschreibung 

Nutzung von Pflichtan-
wendungen 

Nach §291a beinhaltet diese Kategorie die zwei Anwendungen 
ο Versichertenstammdatenmanagement zur Nutzung 

der Versichertenstammdaten (siehe [gemFK_VSDM]) 
und 

ο Verordnungsdatenmanagement zur Nutzung elektro-
nischer Verordnungen (siehe [gemFK_VODM]). 

Verwaltung freiwilliger 
Anwendungen 

Diese Kategorie enthält alle Anwendungsfälle zur Verwaltung 
freiwilliger Anwendungen. Dazu gehören insbesondere die 
Anwendungsfälle für das Einrichten und Beenden von freiwilli-
gen Anwendungen (siehe [gemFK_VFA]). 

Nutzung freiwilliger An-
wendungen 

§291a Abs. 3 SGB V definiert Anwendungen, die auf Wunsch 
des Versicherten freiwillig genutzt werden können. Darunter 
fallen u. a. das   

                                                
6 Der in diesem Kapitel beschriebene Schutzbedarf fachlicher Datenklassen ist ein Auszug aus 
Anhang C. In Anhang C ist der Schutzbedarf der Informationsobjekte der gesamten TI festgelegt.  
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Kategorie Beschreibung 
ο Notfalldatenmanagement zur Verwaltung von Daten 

für den Notfall (siehe [gemFK_NFDM]) und 
ο Daten zur Arzneimitteltherapiesicherheitsprüfung. 

Die vollständige Liste der freiwilligen Anwendungen ist in 
§291a Abs. 3 Satz 1 definiert.  
Die Kategorie enthält alle Anwendungsfälle, die die Nutzung 
freiwilliger Anwendungen betreffen. 

Anwendungen des Ver-
sicherten 

Diese Kategorie enthält alle Anwendungsfälle, die der Versi-
cherte autark nutzen kann, d. h. in denen er eigenständig die-
jenigen Auskunfts- und Zugriffsrechte ausübt, für die keine 
Anwesenheit eines Leistungserbringers erforderlich ist, z. B. 
die Vergabe von differenzierten Zugriffsberechtigungen (siehe 
[gemFK_ADV]). 

 

Die Kategorien unterscheiden sich bezüglich ihrer Sicherheits- und Zugriffsbedingungen  
(siehe Tabelle 37).  Die Übergabe der eGK ist eine notwendige Bedingung, um auf die Da-
ten des Versicherten zuzugreifen. Ausnahme sind jene Fälle, in denen der Versicherte 
unter Nutzung seiner eGK eine Zugriffsberechtigung erstellt hat, die die Anwesenheit der 
eGK nicht erforderlich macht. Damit die medizinischen Daten eines Versicherten aus-
schließlich den in §291a Abs. 4 genannten Personenkreisen zugänglich ist, muss ein Heil-
berufsausweis (HBA) oder eine die Institution eines Leistungserbringers repräsentierende 
SMC als zweite Sicherheitsbedingung vorliegen. Für die Nutzung der Pflichtanwendungen 
sind diese beiden Kriterien ausreichend. Für die Nutzung freiwilliger Anwendungen ist 
eine zusätzliche Authentisierung durch den Versicherten notwendig (Ausnahme: das Le-
sen von Notfalldaten im Notfall). Die Anwendungsfälle zur Verwaltung freiwilliger Anwen-
dungen führt der Leistungserbringer mit seinem Heilberufsausweis (HBA) für den Versi-
cherten aus (freiwillige Anwendung einrichten bzw. beenden) bzw. werden vom Versicher-
ten in einer eKiosk-Umgebung (eKiosk-SMC) selbstständig durchgeführt (Liste aktiver 
freiwilliger Anwendungen anzeigen). Der Leistungserbringer muss hierbei vom Versicher-
ten durch die Übergabe der eGK und durch PIN-Eingabe autorisiert werden. Die Anwen-
dungsfälle für die Anwendungen des Versicherten dürfen nur durch den Versicherten in 
einer eKiosk-Umgebung (eKiosk-SMC) ausgelöst werden. Ein Teil der Anwendungsfälle 
der Anwendungen des Versicherten können vom Versicherten auch in seiner Heimumge-
bung erfolgen.  

Tabelle 3 spiegelt das in 4.1.2 beschriebene Zwei-Karten-Prinzip wider, welches für einen 
Zugriff auf die medizinischen Daten eines Versicherten die eGK des Versicherten und den 
HBA bzw. eine entsprechende SMC fordert.   

 
Tabelle 3: Sicherheitsbedingungen der Kategorien  

                                                
7 Die Zugriffsbedingungen für Kartendaten und Anwendungen in einer Kioskumgebung sind in 
[gemSpec_eGK_P2] näher beschrieben. Die Tabelle zeigt in der letzen Spalte, dass eine Kombina-
tion aus HBA oder SMC notwendig ist. Die Details (wann HBA, wann SMC, wann eine Kombination 
etc.) ist in den Facharchitekturen und den Spezifikationen zu den dezentralen Komponenten fest-
gelegt. 
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Anwendung Besitz 
(eGK) 

Wissen 
(PIN.CH eGK) 

   Besitz     +  Wissen 
(HBA/SMC + PIN.CH    
                         eGK) 

Nutzung Pflichtanwendung ü - ü 

Nutzung freiwillige Anwendung ü ü ü 

Verwaltung freiwilliger Anwendun-
gen 
     freiw. Anw. einrichten/beenden 
     Liste freiw. Anw. anzeigen 

 

ü 

ü 

 

ü 

ü 

 

ü  

[ü]  eKiosk-SMC8 

Anwendungen des Versicherten  ü ü [ü]  eKiosk-SMC 

oder PIN.home 

Die (technischen) Mittel zur Nutzung der Anwendungen des Versicherten werden dem 
Versicherten in einer geschützten Einsatzumgebung praktikabel und alltagstauglich zur 
Verfügung gestellt (siehe hierzu auch Kapitel 7.5.3). 

5.2 Fachliche Akteure 

Der §291a Abs. 4 SGB V definiert den Personenkreis, der (nach entsprechender Autori-
sierung) ausschließlich auf die Daten des Versicherten zugreifen darf. Nach §291a Abs. 8 
darf vom Versicherten nicht verlangt werden, den Zugriff anderen als dem im Abs. 4 ge-
nannten Personenkreis zu ermöglichen oder den Zugriff zu anderen Zwecken als dem der 
Versorgung des Versicherten zu gestatten. Somit sind die außerhalb des durch §291a 
Abs. 4 SGB V definierten Personenkreise keine Akteure der Telematikinfrastruktur. Eine 
genaue Beschreibung der im §291a Abs. 4 SGB V definierten fachlichen Akteure ist den 
jeweiligen Fachkonzepten zu entnehmen (u.a. [gemFK VSDM], [gemFK VODM], [gemFK 
NFDM]).    

5.3 Schutzbedarf für Datenklassen fachlicher Objekte 

In den oben erwähnten Anwendungsfällen erfolgt eine Erfassung und Verarbeitung von 
(sensitiven) Informationen von Versicherten und Leistungserbringern. Der Schutzbedarf 
der Informationsobjekte, welche diese Informationen enthalten, ist zu definieren, um aus-
reichende und angemessene Maßnahmen zu deren Schutz zu realisieren.  

Der Schutzbedarf für ein Informationsobjekt ergibt sich aus den Folgen (Schäden) die 
eintreten könnten, wenn eines oder mehrere Schutzziele nicht erreicht oder verletzt wer-
den würden. Die Übersicht über die Schadenskategorien, die der Schutzbedarfsanalyse 
zu Grunde liegen, ist im Anhang C1.3  

Fachliche Informationsobjekte können so genannten Datenklassen zugeordnet werden 
(siehe Anhang C), wenn für sie keine eigene Schutzbedarfsfeststellung vorliegt. Für diese 
Informationsobjekte gilt dann der Schutzbedarf der Datenklasse. Liegt für ein Informati-

                                                
8 Die Vorgaben zur Bereitstellung eines eKiosk stammen vom BMG. 
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onsobjekt eine eigene Schutzbedarfsfestellung vor, so gilt diese uneingeschränkt und die 
Zuordnung zu einer Datenklasse ist nicht nötig. Die Schutzbedarfsfeststellung eines ein-
zelnen Informationsobjekts berücksichtigt die Eigenheiten und Rahmenbedingungen eines 
Informationsobjekts viel genauer als die mehr pauschale Schutzbedarfsfeststellung einer 
Datenklasse.  

Die Schutzbedarfsfeststellung der Datenklassen ist also dazu da, Informationsobjekte für 
die (noch) keine Schutzbedarfsfeststellung vorliegt, schnell zu klassifizieren. Wird dann 
eine Schutzbedarfsfeststellung zu diesem Informationsobjekt erstellt, so wird die Zuord-
nung zur Datenklasse obsolet.  

Tabelle 4 beschreibt die fachlichen Datenklassen und definiert deren Schutzbedarf bezüg-
lich der Sicherheitsziele Vertraulichkeit, Integrität, Verfügbarkeit, Authentizität und Nicht-
abstreitbarkeit.9 Die Klassifizierung des Schutzbedarfs erfolgt nach Niedrig, Mittel, Hoch 
und Sehr Hoch (eine Definition der Schutzbedarfsklassen ist in Anhang C nachzulesen).  

Eine ausführliche Schutzbedarfsanalyse ist in Anhang C gegeben.  

Neben den personenbezogenen medizinischen Daten gehören die PINs und PUKs als 
vertrauliche persönliche Authentikationsmittel mit sehr hohem Schutzbedarf zu den si-
cherheitskritischsten fachlichen Daten. PINs und PUKs schützen die Informationen, die 
zum Zugriff auf die medizinischen Daten von Versicherten notwendig sind (z. B. kryp-
tographische Schlüssel). Dieser sehr hohe Schutzbedarf für PINs und PUKs erfordert 
zwingend sicherheitstechnische Maßnahmen, die PINs und PUKs in der Telemati-
kinfrastruktur in jedem Verarbeitungsschritt und zu jedem Zeitpunkt mit einem einheitli-
chen Mindestniveau schützen. Die für PINs und PUKs geforderten Sicherheitsmaßnah-
men und Sicherheitsanforderungen sind ausführlich im Anhang E – PIN/PUK-Policy fest-
gelegt.  

 

                                                
9 Die fehlenden Nummern der Datenklassen sind auf die in diesem Kapitel nicht betrachteten tech-
nischen Datenklassen zu erklären. Diese werden in Kapitel 7.3 und in der Schutzbedarfsanalyse in 
Anhang C beschrieben.  
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Tabelle 4: Schutzbedarf übergreifender fachlicher Datenklassen in der Telematikinfrastruktur 
Schutzbedarf ID Bezeichnung Beschreibung 

Vertrau-
lichkeit 

Integrität Verfüg-
barkeit 

Authenti-
zität 

Nichtab-
streitbar-
keit 

Dk01 Personenbezogene 
Daten 

Personenbezogene Daten sind Einzelangaben über 
persönliche oder sachliche Verhältnisse einer bestimm-
ten oder bestimmbaren natürlichen Person (Betroffener) 
(BDSG §3, Abs. 1). 

mittel hoch niedrig hoch hoch 

Dk02 Sozialdaten Sozialdaten sind Einzelangaben über persönliche oder 
sachliche Verhältnisse einer bestimmten oder bestimm-
baren natürlichen Person (Betroffener), die von einer in 
§ 35 des Ersten Buches SGB genannten Stelle im Hin-
blick auf ihre Aufgaben nach diesem Gesetzbuch erho-
ben, verarbeitet oder genutzt werden.  

mittel hoch niedrig hoch hoch 

Dk03 Personenbezogene 
medizinische Daten 

Nicht anonymisierte medizinische Daten. Dies sind per-
sonenbezogene Daten besonderer Art (gem. §3(9) 
BDSG) 

sehr hoch sehr hoch hoch sehr hoch sehr hoch 

Dk04 Anonymisierte medi-
zinische Daten 

Medizinische Daten die in anonymisierter Form vorlie-
gen. Der Anonymisierungs-Mechanismus muss Mecha-
nismenstärke „hoch“ haben.  
Anonymisieren ist das Verändern personen-bezogener 
Daten derart, dass die Einzelangaben über persönliche 
oder sachliche Verhältnisse nicht mehr oder nur mit 
einem unverhältnismäßig großen Aufwand an Zeit, Kos-
ten und Arbeitskraft einer bestimmten oder bestimmba-
ren natürlichen Person zugeordnet werden können 
(BDSG §3, Abs. 6). 
Statische Daten über medizinische Vorgänge, die kei-
nerlei Rückschluss auf die Einzel-vorgänge ermögli-
chen, sind auch anonymisierte medizinische Daten. 

mittel mittel mittel mittel mittel 
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Schutzbedarf ID Bezeichnung Beschreibung 

Vertrau-
lichkeit 

Integrität Verfüg-
barkeit 

Authenti-
zität 

Nichtab-
streitbar-
keit 

Dk05 Pseudonymisierte 
medizinische Daten 

Medizinische Daten die in pseudonymisierter Form vor-
liegen. Pseudonymisieren ist das Ersetzen des Namens 
und anderer Identifikationsmerkmale durch ein Kenn-
zeichen zu dem Zweck, die Bestimmung des Betroffe-
nen auszuschließen oder wesentlich zu erschweren. 
(BDSG  §3, Abs. 6a) 

mittel mittel mittel mittel mittel 

einzeln mittel mittel mittel mittel mittel Dk07 Meta-
daten 

aggre-
giert 

Dienen zur Beschreibung der medizinischen Daten: 
Beispielsweise ist dies das Erzeugungsdatum, Objekt-
klasse oder Format- bzw. Versionsinformationen. 

hoch mittel mittel mittel mittel 

Dk11d Vertrauliche persönli-
che Authentikations-
mittel 

PINs/PUKs10 sehr hoch sehr hoch hoch sehr hoch sehr hoch 

Dk12 Signierte und ver-
schlüsselte medizini-
sche Daten  

Medizinische Daten, die durch ein zugelassenes Ver-
schlüsselungsverfahren verschlüsselt und durch eine 
qualifizierte elektronische Signatur signiert sind. 
Eine Wiederherstellung des Klartextes ist nur mit Zu-
stimmung jener Person möglich, dessen informationel-
len Selbstbestimmungsrecht der Klartext unterliegt. 

mittel mittel hoch mittel mittel 

 

                                                
10 Diese Datenklasse enthält nur Daten, die in der Hoheit der gematik liegen. Insbesondere werden hier z. B. keine besonderen Anforderungen an PINs für 
qualifizierte Signaturen gestellt. 
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5.4 Zusammenstellung der Ausgangsanforderungen   

Afo-ID Art Titel Beschreibung Rel. Quel-
le 

A_02288 

 

S 

Sicherheits- und 
Zugriffsbedingun-
gen 

Nutzung Pflichtanwendung:  
  Besitz (eGK) und  Wissen+Besitz (HBS/SMC +  PIN.CH eGK)  
 
Nutzung freiwillige Anwendung:  
 Wissen+Besitz(eGK.PIN.CH) +Besitz (HBS/SMC +  PIN.CH eGK) 
 
Verwaltung freiwilliger Anwendungen: 
Wissen+Besitz(eGK.PIN.CH) +Besitz (HBS/SMC +  PIN.CH eGK) / eKiosk-
SMC 
 
Anwendungen des Versicherten: 
Wissen+Besitz(eGK.PIN.CH) +Besitz (HBS/SMC +  PIN.CH eGK) / eKiosk-
SMC oder PIN.home. 

 
Kap 
5. 
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6 Berechtigungsmodell 

In diesem Abschnitt wird das Berechtigungsmodell dargestellt, mit dem die fachlichen Be-
rechtigungen in Berechtigungsrichtlinien umgesetzt werden müssen. Es dient als Grund-
lage für die Beschreibung der Berechtigungen in den einzelnen Fachdiensten. Das Be-
rechtigungsmodell basiert auf dem Schutzprofil Benutzerbestimmbare Informationsfluss-
kontrolle (MU) BSI-PP0008, das die Zulässigkeit von Informationsflüssen in einem IT-
System gemäß definierbarer Informationsflussregeln kontrolliert. Dieses Schutzprofil wird 
entsprechend der Zugriffsschutzbesonderheiten der Telematikinfrastruktur erweitert. Hier-
bei findet insbesondere das ISO10181-3-Framework für Zugriffskontrolle [ISO10181-3] 
Berücksichtigung.  

Die normativen Berechtigungsrichtlinien für die Pflichtanwendungen Versichertenstamm-
datenmanagement (VSDM) und Verordnungsdatenmanagement (VODM) sowie die frei-
willigen Anwendungen Notfalldatenmanagement (NFDM) und Arzneimitteltherapie-sicher-
heitsprüfung (AMTS) sind in Anhang D beschrieben.   

6.1 Prinzipien des Berechtigungsmodells 

Das Berechtigungsmodell muss den im §291a SGB V gestellten Anforderungen an die 
Autorisierung von Zugriffen auf Daten des Versicherten genügen. Im Folgenden werden 
die auf die Autorisierung des Zugriffes bezogenen Anforderungen des § 291a SGB V kurz 
zusammengefasst, um daraus Festlegungen für das Berechtigungsmodell abzuleiten. Für 
die genaue Formulierung der Gesetzestexte wird auf die relevanten Absätze des §291a 
SGB V verwiesen. 

Die folgende Tabelle zeigt aus dem §291a SGB V abgeleitete Prinzipien. Die erste Spalte 
enthält die Nummer der in Spalte zwei beschriebenen Festlegung. Die relevante gesetzli-
che Rahmenbedingung, die die Festlegung motiviert, ist in Spalte drei beschrieben. Spalte 
vier verweist auf den Abschnitt des Berechtigungsmodells, in welchem die Festlegung 
umgesetzt wird.  

 
Tabelle 5 - Prinzipien Berechtigungsmodell 

Nr. Festlegung gesetzliche Rahmenbedin-
gung 

Berechti-
gungsmodell 

AS-
BER-F0 

Die Verarbeitung von Infor-
mationen in der TI darf (ne-
ben dem Versicherten 
selbst) nur autorisierten 
Leistungserbringern möglich 
sein und der Versicherte 
muss die Informationsflüsse 
seiner Anwendungen kon-
trollieren können. Informati-
onsflüsse müssen entspre-
chend sicherheits-
technischer Rahmenbedin-

Nach §291 a Abs. 5 ist durch 
technische Vorkehrungen zu 
gewährleisten, dass ein 
Zugriff nur durch Autorisie-
rung der Versicherten mög-
lich ist. Der Zugriff auf Daten 
des Versicherten darf nur in 
Verbindung mit einem elekt-
ronischen Heilberufsausweis 
erfolgen, der jeweils über 
eine Möglichkeit zur sicheren 
Authentifizierung und über 

Kap. 6.5.2 
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Nr. Festlegung gesetzliche Rahmenbedin-
gung 

Berechti-
gungsmodell 

gungen geeignet gesteuert 
werden können (z. B. Infor-
mationsfluss nur nach ge-
eigneter Authentifizierung 
oder nach dem Signieren 
von Daten).  

eine qualifizierte elektroni-
sche Signatur verfügt.11 

AS-
BER-F1 

Die Informationsobjekte von 
Versicherten lassen sich in 
verschiedene Klassen ein-
teilen, z. B. Versicherten-
stammdaten, medizinische 
Daten für Notfallversorgung. 

§ 291a Abs. 2 und Abs. 3 
definieren die von der Tele-
matikinfrastruktur zu unter-
stützenden Anwendungen 
und die in diesen und auf der 
eGK auftretenden Daten des 
Versicherten.  

Kap. 6.5.6 

AS-
BER-F2 

Zugriffsregeln definieren die 
Autorisierung der Zugriffe 
auf die Informationsobjekte 
von Versicherten. Sie regeln 
auch die Art des Zugriffes. 
Zusätzliche Bedingungen an 
Zugriffsregeln können die 
möglichen autorisierten 
Zugriffe kontextsensitiv wei-
ter einschränken. 

Nach §291 a Abs. 5 ist das 
Erheben, Verarbeiten und 
Nutzen von Daten nur mit 
dem Einverständnis des Ver-
sicherten und nach seiner 
Autorisierung möglich.  

Kap. 6.5.2 

AS-
BER-F3 

Es wird ein rollenbasiertes 
Zugriffsschutzmodell ver-
wendet. Die Ausprägung der 
Rollen ergibt sich aus dem 
Gesetz, z. B. Rollen Arzt, 
Zahnarzt, Versicherter. 
Jeder Akteur in der Telema-
tikinfrastruktur ist zu jedem 
Zeitpunkt genau einer Rolle 
zugeordnet. Die Rolle ist an 
die vorhandenen Karten 
(eGK, HBA/SMC) gebunden. 
Jeder Karte ist dabei genau 
ein Akteur mit einer Rolle 
zugeordnet. Wenn ein Arzt 
sich selbst ein Rezept aus-
stellt, dann sind für die Te-
lematik zwei unterschiedli-
che Akteure mit unterschied-
lichen Rollen und entspre-
chend unterschiedlichen 
Karten vorhanden. 

§ 291a Abs. 4 regelt den 
Personenkreis, der aus-
schließlich auf Daten des 
Versicherten zugreifen darf.  

Kap. 6.5.1 

                                                
11 Eine Ausnahme hierzu bildet das Patientenfach, auf das der Versicherte auch ohne elektroni-
schen Heilberufsausweis zugreifen kann. Beim Zugriff auf das Patientenfach ist jedoch der Einsatz 
einer eigenen Signaturkarte mit qualifizierter Signatur vorgeschrieben (§291a Abs. 5 SGB V). 
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6.2 Einordnung des Berechtigungsmodells  

In diesem Abschnitt wird das Berechtigungsmodell in den Kontext der fachlichen Festle-
gung von Berechtigungen und technischen Zugriffsbedingungen eingeordnet.  

Das Berechtigungsmodell besitzt die folgenden Bestandteile: 

Definition einer Beschreibungssprache, mit der Berechtigungen und notwendige sicher-
heitstechnische Zugriffsbedingungen einheitlich formuliert werden. Die Beschreibung 
fachlicher Berechtigungen mittels der Beschreibungssprache ergibt eine Berechtigungs-
richtlinie. Die Mächtigkeit der Beschreibungssprache sollte den im §291a SGB V er-
wähnten Anwendungen genügen und muss flexibel erweiterbar sein. Dies erfordert eine 
von fachlichen Besonderheiten einzelner Fachanwendungen unabhängige Beschrei-
bungssprache, die bzgl. verschiedenster Anwendungen anwendbar ist. 

Definition der Entscheidungsfunktion, d. h. wie eine Berechtigungsrichtlinie zum Zwe-
cke der Entscheidung auf Zulassung oder Ablehnung eines gewünschten Zugriffes reali-
siert wird.  

Der Nutzen eines anwendungsübergreifenden Berechtigungsmodells mit einer einheitli-
chen Beschreibungssprache ist 

• eine transparente und nachvollziehbare Darstellung der fachlichen Zugriffsbe-
rechtigungen unabhängig von den technischen Realisierungen, 

• eine bessere Verständlichkeit für Fachanwender (auch unterschiedlicher 
Fachanwendungen), 

• eine einfachere und konsistentere Implementierung, die auch schneller an 
(gesetzliche und fachliche) Änderungen anpassbar ist, 

• ein konsistenteres und höheres Sicherheitsniveau, durch eine verbesserte 
Prüfbarkeit. 

6.2.1 Berechtigungsmodell als Abstraktionsschicht 

Ein Berechtigungskonzept beschreibt Berechtigungen von Akteuren für fachliche 
Zugriffsarten auf Informationsobjekte. Entsprechend der Anwendung variieren sowohl die 
Menge der auftretenden Akteure, die möglichen fachlichen Zugriffsarten als auch die Be-
rechtigungen. Für jede fachliche Anwendung ergibt sich ein spezifisches Berechtigungs-
konzept (siehe auch Abbildung 9). 

Das Berechtigungsmodell abstrahiert von fachlichen Anwendungen und bildet ein ein-
heitliches Modell zur Beschreibung von Berechtigungen. Das Berechtigungsmodell führt 
ein flexibles Rollenkonzept ein, um auf spezielle fachliche Akteure in den Anwendungen 
reagieren zu können und definiert eine feste Menge von Zugriffsoperationen, mit denen 
die fachlichen Berechtigungen formuliert werden müssen. Die Menge der Zugriffsoperati-
onen kann zukünftig bei Bedarf erweitert werden. Es muss bei einer Erweiterung jedoch 
sichergestellt sein, dass durch die Aufnahme neuer Operationen keine Sicherheitslücken 
entstehen können und die Rechteverwaltung für den Versicherten verwaltbar bleibt. Das 
Berechtigungsmodell schafft eine Struktur, in der die im §291a SGB V genannten Anfor-
derungen umgesetzt werden können (siehe auch die Festlegungen AS-BER-F0 bis AS-
BER-F3).  
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Die unterschiedlichen fachlichen Berechtigungen der Berechtigungskonzepte spiegeln 
sich in spezifischen Berechtigungsrichtlinien (Access Control Policy) wider. Eine Be-
rechtigungsrichtlinie spezifiziert die fachlichen Berechtigungen in der durch das Berechti-
gungsmodell vorgegebenen einheitlichen Sprache mit fest definierten Sprachelementen. 
Berechtigungsrichtlinien müssen von den technischen Komponenten mittels der in den 
technischen Komponenten vorhandenen Sicherheitsmechanismen umgesetzt werden. 
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Abbildung 9: Überblick über die Berechtigungsbehandlung 
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6.3 TI-adaptierte benutzerbestimmbare Informationsflusskontrolle 

Nach Schutzprofil BSI-PP0008 [BSI-PP-0008] wird unter einem Informationsfluss die Ein-
/Ausgabe einer IT-Komponente von/zu einem beliebigen Datenort verstanden. Ein Infor-
mationsfluss entsteht als Folge einer durch ein Subjekt ausgelösten Operation. Informa-
tionsflussregeln schränken die Verarbeitung von Informationen auf bestimmte Subjekte 
ein. Damit kann die Zweckbindung der Informationsverarbeitung in Übereinstimmung mit 
Datenschutzbestimmungen unterstützt werden.  

Auf Basis von in Berechtigungsrichtlinien (Access Control Policies) spezifizierten Informa-
tionsflussregeln wird in der Zugriffsschutz-Entscheidungsfunktion entschieden, ob ein an-
geforderter Informationsfluss zu erlauben bzw. zu verweigern ist. Informationsflussregeln 
legen fest, welche Subjekte Informationen in bzw. aus Objekten übermitteln bzw. erlangen 
können. Außerdem legen sie fest, unter welchen Umständen und auf welche Art und Wei-
se mit Daten zu verfahren ist (z. B. verschlüsselte Speicherung oder Übertragung, signier-
te Übertragung, Protokollierung).  

Die Telematik-Sicherheitsarchitektur implementiert ein hybrides Rechtekonzept (siehe 
[gemGesArch]): 

1. Stufe Rollenspezifische Autorisierung:  

Die Autorisierung erfolgt anhand der Rollen des zugreifenden Subjekts. Rollen-
basierte Zugriffsregeln sind versicherten- und objektübergreifend gültig und 
können nicht durch einen Versicherten geändert werden. Diese Zugriffsregeln 
sind statisch. Eine Änderung bedarf einer gesetzlichen Regelung. 

2. Stufe Identitätsspezifische Autorisierung:  

Die Autorisierung erfolgt entweder durch die Identität des Versicherten oder an-
hand der Identität einer Person oder Institution, die durch den Versicherten für 
eine bestimmte Nutzung berechtigt wurde. Identitätsspezifische Zugriffsregeln 
bilden im Ermessen der Versicherten liegende Zugriffsregeln ab. Identitätsspe-
zifische Festlegungen durch einen Versicherten müssen sich in dem durch rol-
lenbasierte Regeln vorgegebenen rechtlichen Rahmen bewegen. Identitätsspe-
zifische Zugriffsregeln sind versicherten- und objekt- bzw. an-
wendungsspezifisch. 

In der Gesamtarchitektur [gemGesArch] ist diese Zweistufigkeit der Autorisierung durch 
eine Trennung in Datenbearbeitung und Datenautorisierung für die Durchsetzungsfunkti-
on, Entscheidungsfunktion und Berechtigungsrichtlinie (Access Control Policy) repräsen-
tiert. Der Teil der Datenbearbeitung implementiert die rollenspezifische Autorisierung, der 
Teil der Datenautorität die identitätsspezifische Autorisierung. Beide Autorisierungen 
müssen für das Erheben, Verarbeiten und Nutzen von Daten in allen Anwendungsfällen 
erfolgreich sein und beide müssen durchgesetzt werden.  

In Abschnitt 6.5 wird die Beschreibungssprache für Berechtigungsrichtlinien für die rollen-
spezifische Autorisierung beschrieben.12  

                                                
12 Die identitätsspezifische Autorisierung wird im Zusammenhang mit der Wahrnehmung der Versi-
chertenrechte in einer Folgeversion des Sicherheitskonzeptes behandelt.    
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6.4 Datenorte und ihre Systemgrenzen 

Ein Datenort ist eine Stelle, in der medizinische Objekte aufbewahrt werden. Es werden 
die Datenorte unterschieden: 

• Primärsystem (PS), 

• elektronische Gesundheitskarte (eGK) und 

• Fachdienst. 

Abbildung 10 zeigt die Datenorte und Informationsflussrichtungen. Die Datenorte definie-
ren die Systemgrenzen. Jeder Informationsfluss über diese Grenzen hinaus muss durch 
Informationsflussregeln kontrolliert werden. Information kann vom Primärsystem zur eGK 
(und umgekehrt von der eGK zum Primärsystem), vom Primärsystem zum Fachdienst 
(und umgekehrt) und von der eGK zum Fachdienst (und umgekehrt) fließen. Der Informa-
tionsfluss zwischen Primärsystem und Fachdienst bzw. eGK und Fachdienst durchläuft 
den Broker, welcher Informationen ggf. anonymisiert oder pseudonymisiert und die Über-
gabe von Informationen auditiert.  

 

 
Abbildung 10: Datenorte und ihre Systemgrenzen 

 

Der Heilberufsausweis (HBA/SMC) ist für die meisten Zugriffe auf die Daten des Versi-
cherten notwendig und dient zur Autorisierung gegenüber der Funktion, die die Informati-
onsflüsse kontrolliert. In Abbildung 10 sind die Stellen durch einen roten Kreis dargestellt, 
an denen der HBA für einen Informationsfluss notwendig ist. In gleicher Weise kann ge-
gebenenfalls die Anwesenheit einer SMC den Informationsfluss ermöglichen. Im Fach-
dienst erfolgt eine Prüfung der Informationsflussregeln entsprechend Abschnitt 6.5.2. Die 
Informationsflussregeln einer Berechtigungsrichtlinie für eine TI-Anwendung müssen bzgl. 
der Datenorte eGK und Fachdienst formuliert werden. Dies ist für den Datenort Primärsys-
tem nicht gefordert, da das Primärsystem außerhalb der Telematikinfrastruktur liegt. Die 
Datenorte können bei Bedarf verfeinert werden (z. B. um die Betrachtung des Audit-
Servers – auf dem Auditdaten, jedoch keine medizinischen Daten gespeichert werden –, 
des Konnektors oder der Informationsflüsse zwischen dem Fachdienst VSDD und CAMS 
zur eGK).  
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6.5 Beschreibungssprache für Berechtigungsrichtlinien 

In diesem Abschnitt wird die Beschreibungssprache definiert, in der Berechtigungsrichtli-
nien formuliert werden.  
 

6.5.1 Berechtigungsrichtlinie 

Eine Berechtigungsrichtlinie muss aus einer nichtleeren Menge von Informationsfluss-
regeln bestehen.  

6.5.2 Informationsflussregeln 

Der Aufbau von Informationsflussregeln adaptiert das Schutzprofil BSI-PP0008 an die Te-
lematikinfrastruktur. 

Eine Informationsflussregel muss aus folgenden Angaben bestehen: 

• einer Zugriffsoperation 

• einer Menge von Benutzeridentitäten oder einer Menge von (abstrakten) Rol-
len,  

• einer Menge von Datenklassen, 

• einer Menge von Datenorten, 

• einer Menge von Constraints, 

• einer Menge von Informationsflussvorschriften (IV). 

6.5.3 Zugriffsoperation 

Eine Zugriffsoperation spezifiziert eine Möglichkeit, auf ein Informationsobjekt zuzugrei-
fen. Es werden die folgenden Zugriffsoperationen unterschieden: 

• Create: Informationen fließen zum Datenort und werden dort in einem neuen 
Informationsobjekt gespeichert. 

• Read: Informationen fließen von einem im Datenort gespeicherten Informati-
onsobjekt nach außen (d. h. sind nach Ausführung der Zugriffsoperation au-
ßerhalb des Datenortes verfügbar). Das Informationsobjekt im Datenort bleibt 
unverändert. 

• Update: Informationen fließen zum Datenort und ändern dort ein existierendes 
Informationsobjekt. Optional können durch die Zugriffsoperation auch Informa-
tionen von dem geänderten Informationsobjekt nach außen fließen.  

• Delete: Ein Informationsobjekt wird im Datenort gelöscht. Die im Informations-
objekt enthaltenen Informationen sind nach Ausführung der Zugriffsoperation 
nicht mehr verfügbar. 

• Hide/Unhide: Nach Ausführung der Zugriffsoperation Hide auf einem Informa-
tionsobjekt können Informationen weder zum noch vom Informationsobjekt 
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fließen (damit ist dieses Informationsobjekts nicht mehr sichtbar). Die Zugriff-
operation Unhide lässt den Informationsfluss wieder zu. 

Die Menge der Zugriffsoperationen ist für die derzeitigen Fachkonzepte ausreichend. Bei 
Bedarf kann diese Menge der Zugriffsoperationen zukünftig erweitert werden. Es muss 
bei einer Erweiterung jedoch sichergestellt sein, dass durch die Aufnahme neuer Zugriffs-
operationen keine Sicherheitslücken durch die zusätzlichen Kombinationen von Operatio-
nen entstehen können und die Rechteverwaltung für den Versicherten verwaltbar bleibt.   

6.5.4 Subjekt (Benutzer und Rolle) 

Ein Subjekt ist entweder ein Benutzer oder eine Rolle. Ein Benutzer kann eine natürliche 
oder juristische Person bzw. ein technischer Prozess sein, der im Auftrag einer Person 
abläuft. Beispiele sind die natürliche Person Dr. Müller, die juristische Person Arztpraxis 
Schulze oder der Prozess zum Schreiben einer eVerordnung auf die eGK. 

Nach der Norm [ANSI INCITS 359-2004] für Role-based Access Control ist eine Rolle wie 
folgt definiert:  

“A role is a job function within the context of an organization with some associated seman-
tics regarding the authority and responsibility conferred on the user assigned to the role”.  

Beispiele für Rollen wären Arzt, Versicherter etc. Die mit Rollen assoziierten Berechtigun-
gen werden durch Informationsflussregeln modelliert.  

Rollen können hierarchisch in einer Spezialisierungsrelation angeordnet werden, wobei 
eine Rolle höchstens die Spezialisierung genau einer Rolle sein darf, es jedoch beliebig 
viele Spezialisierungen einer Rolle geben kann. Eine spezialisierte Rolle S(A) einer Rolle 
A hat alle Eigenschaften der Rolle A (Berechtigungen, Constraints, etc.). Die spezialisierte 
Rolle S(A) kann die von Rolle A erworbenen Eigenschaften jedoch um Eigenschaften er-
weitern, die Rolle A nicht besitzt (z. B. zusätzliche Berechtigungen).  

Jeder Benutzer in der Telematikinfrastruktur ist zu jedem Zeitpunkt immer genau einer 
Rolle zugeordnet. Diese Rolle bestimmt die Berechtigungen des Subjektes und somit die 
erlaubten Zugriffoperationen. Mehrere Subjekte können dieselbe Rolle besitzen, wenn 
nicht durch ein Constraint anders festgelegt (siehe 6.5.5).  

Eine abstrakte Rolle dient einer einfacheren und handhabbareren Verwaltung der Be-
rechtigungen, sie dient jedoch nicht der Modellierung von fachlichen Akteuren. An abs-
trakte Rollen können (genauso wie an nicht abstrakte Rollen) Berechtigungen geknüpft 
werden, die sie an Rollen vererben. Im Unterschied zu nicht-abstrakten Rollen, dürfen 
Subjekte abstrakten Rollen nicht zugeordnet werden. Subjekte müssen immer nicht-abs-
trakten Rollen zugeordnet sein.  

6.5.5 Constraint 

Constraints schränken die erlaubten Informationsflüsse einer Informationsflussregel ein. 
Beispielsweise darf die Rolle Versicherter medizinische Daten von der eGK nur lesen  
(d. h. Informationen von der eGK zum Versicherten fließen), wenn es sich um seine eige-
ne Karte handelt.  

Es gibt folgende Vorgaben an die Formulierung von Constraints: 

• Constraints dürfen die erteilten Berechtigungen nur einschränken, niemals er-
weitern. 
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• Constraints müssen sich auf eine Operation beziehen und dürfen nicht den 
Aufruf anderer Operationen fordern. 

6.5.6 Datenklasse und Informationsobjekt 

Eine Datenklasse repräsentiert eine Menge von Informationsobjekten mit gleichartigen 
Eigenschaften, die in Bezug auf Zugriffsberechtigungen gleich behandelt werden. Jedes 
Informationsobjekt ist genau einer Datenklasse zugeordnet. Datenklassen können hierar-
chisch in einer Verfeinerungsrelation angeordnet werden, wobei eine Datenklasse Verfei-
nerung höchstens einer Datenklasse sein darf; eine Datenklasse kann jedoch zu beliebig 
vielen Datenklassen verfeinert werden.  

6.5.7 Informationsflussvorschriften 

Informationsflussvorschriften können Bedingungen an die Informationsflüsse stellen. Es 
müssen mindestens die folgenden Bedingungen angegeben werden: 

• ob Informationen zu ver- bzw. entschlüsseln sind, 

• ob Informationen zu signieren bzw. Signaturen geprüft werden müssen,  

• ob die Tatsache eines Informationsflusses protokolliert werden muss, 

• ob Informationen anonymisiert werden müssen, 

• ob Informationen pseudonymisiert werden müssen. 

Hierbei muss in den Informationsflussvorschriften einer konkreten Berechtigungsrichtlinie 
angegeben werden, wer bzw. mit welchem Schlüssel signiert/geprüft oder ver-
/entschlüsselt wird. 
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6.6 Zusammenstellung der Ausgangsanforderungen 

 

Afo-ID Anfo Art Titel Beschreibung Rel. Quelle 

A_0228
9 

 

AS_BER_F0 
S 

Zugriff_Autorisierung 
Die Verarbeitung von Informationen in der TI darf (neben dem Versicher-
ten selbst) nur autorisierten Leistungserbringern möglich sein und der 
Versicherte MUSS die Informationsflüsse seiner Anwendungen kontrol-
lieren können. Informationsflüsse MÜSSEN entsprechend sicherheits-
technischer Rahmenbedingungen geeignet gesteuert werden können (z. 
B. Informationsfluss nur nach geeigneter Authentifizierung oder nach 
dem Signieren von Daten). 

 Kap. 6 
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7 Sicherheitsarchitektur 

Das vorliegende Kapitel beschreibt Architekturaspekte der Telematikinfrastruktur aus Si-
cherheitssicht. 

In der Telematikinfrastruktur existieren prinzipiell zwei Ebenen, in denen Sicherheits-
dienste eingesetzt werden. Einerseits werden Dienste auf der Netzebene angewendet, 
andererseits auf der Anwendungsebene. Beide Ebenen sind unabhängig voneinander und 
verfolgen unterschiedliche Ziele. 

7.1 Überblick Sicherheitsdienste der Netzebene 

Die Netzwerk- und Transportschichten (OSI Layer 3-4) implementieren Authentifizierung 
und Autorisierung von maschinellen Kommunikationsendpunkten, sowie den Schutz der 
Vertraulichkeit und Integritätsschutz der übertragenden Daten. Die Nichtabstreitbarkeit 
und weitere Sicherheitsanforderungen werden ausschließlich durch die Applikations-
schicht sichergestellt [gemGesArch]. 

Unabhängig von der Sicherung der Integrität und Vertraulichkeit der übertragenen Daten 
auf Netzwerk- bzw. Transportschicht, müssen bei bestimmten Daten (z. B. medizinische, 
personenbezogene Daten) Maßnahmen getroffen werden, um die Integrität/Vertraulichkeit 
der Daten/Nachrichten auf höheren Ebenen sicherzustellen. 

Aus Sicherheitssicht findet auf der Netzebene folgender Ablauf statt: 

Die Integrität und Vertraulichkeit von Datenpaketen wird zwischen Konnektor und VPN-
Konzentrator durch die Verwendung von IPSec gewährleistet. Vor dem Aufbau der VPN 
Verbindung durch den Konnektor (nur dieser darf Verbindungen initiieren) werden die bei-
den Kommunikationsendpunkte authentisiert. Der VPN-Konzentrator überprüft durch Kon-
trolle des SM-NK Zertifikats, ob der Konnektor zugelassen ist. Der Konnektor überprüft 
das Zertifikat des VPN-Konzentrators ebenfalls. 

Wenn die VPN Verbindung Konnektor zu VPN-Konzentrator aufgebaut ist, kann ein 
Zugriff auf die Telematikinfrastruktur stattfinden, der Konnektor kann sich z.B. mit dem 
Broker verbinden. 

Vor dem Vollzugriff auf die Telematikinfrastruktur muss noch die SMC-B geprüft werden, 
damit sichergestellt ist, dass nur eine zugelassene Institution voll auf die Telematikinfra-
struktur zugreifen kann. 

Auf Transportschicht – sowohl im Frontend VPN als auch im Backend VPN – wird mit 
Hilfe von Transport Layer Security/Secure Socket Layer (TLS/SSL) [RFC2246] die Integri-
tät und Vertraulichkeit von direkten Verbindungen miteinander kommunizierender Telema-
tik-Services sichergestellt. Die Nachrichten selbst sind auf höheren OSI Protokoll-Ebenen 
nach der Übertragung nicht mehr automatisch weiter geschützt. Deshalb müssen die 
Nachrichten zusätzlich auch auf der Anwendungsebene separat geschützt werden. Zu-
dem findet eine Authentisierung und Autorisierung von Services auf Verbindungsebene 
statt. [gemGesArch] 
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7.2 Überblick Sicherheitsdienste der Anwendungsebene 

In Abbildung 11 sind die Sicherheitsdienste auf Anwendungsebene dargestellt. Zusätzlich 
wird die Kommunikation zwischen den einzelnen Komponenten noch auf den darunter 
liegenden Protokollschichten, insbesondere der Netz- und der Transportschicht (SSL/TLS 
siehe die Architekturentscheidung AE 6.3 [gemGesArch]), zusätzlich geschützt. Diese 
sind jedoch unabhängige und rein zusätzliche Funktionen zur Authentifizierung, Autorisie-
rung von Kommunikationsendpunkten sowie der Vertraulichkeit und des Integritätsschut-
zes der übertragenen Daten.  

Primärsystem Anwendungs
-Konnektor

Audit,
SAK,

ver/entschlüsseln

Kryptofunktionen
Schlüssel
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Abbildung 11: Verwendung der Sicherheitsdienste und Sicherheitsfunktionen auf Anwen-

dungsebene 

 

Aus Sicherheitssicht findet auf der Anwendungsebene folgender Ablauf statt: 

• Das Primärsystem initiiert die fachlichen Geschäftsvorfälle zur Nutzung der 
medizinischen Daten und Anwendungen des Versicherten.  

• Im Konnektor wird die entsprechende Ablauflogik abgearbeitet. Dazu werden 
die nachfolgenden Sicherheitsdienste benötigt (siehe u. a. AF2.1 - AF2.6 in 
[gemGesArch]) und von der Konnektoranwendung aufgerufen:  

o Qualifizierte Signatur durch den Leistungserbringer mit seinem HBA bei der 
Übergabe von medizinischen Daten aus dem Primärsystem. 

o Verschlüsselung der medizinischen Daten mit der eGK des Versicherten 
bei der Übernahme von Daten in der Anfrage bzw. Entschlüsselung von 
Daten bei der Übergabe von medizinischen Daten in der Antwort an den 
Leistungserbringer. 
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o Signatur der SOAP-Requests durch HBA/SMC des Leistungserbringers 
und der eGK des Versicherten zum Nachweis der Authentizität der Anfrage 
(siehe AE 4.6 [gemGesArch]). 

o Ein Audit-Record zu Datenschutzzwecken wird auf die eGK geschrieben  

Die entsprechenden Sicherheitsfunktionen werden über eine Kryptolibrary incl. 
Signaturanwendungskomponente (SAK) von den Karten der Leistungserbrin-
ger (HBA/SMC) und der Versicherten (eGK) erbracht. 

• Im Broker werden die Nachrichten geprüft und an den entsprechenden Fach-
dienst weitergeleitet. Dazu werden folgende Sicherheitsdienste und Funktio-
nen benötigt:  

o Anonymisierung: Für festgelegte Fachdienste (z. B. Online Anfrage der 
Versichertenstammdaten) wird vom Broker der Leistungserbringerbezug 
über den Trusted Service anonymisiert. Dazu wird die Nachrichtensignatur 
und die Rolle des Leistungserbringers geprüft (Security Validation Service 
(SVS)) und durch eine Signatur des Brokers (Security Confirmation Service 
(SCS)) in der Nachricht bestätigt.  

o Versichertenzentriertes Audit (siehe AuditS [gemGesArch]) wird ge-
schrieben. 

• Der Fachdienst muss die SOAP-Anfrage authentisieren und den Zugriff auf 
die medizinischen Daten des Versicherten prüfen (siehe Access Control Deci-
sion Function in [gemGesArch]) und autorisieren. 

o Die Authentizität der Nachrichtensignaturen des Versicherten (eGK), des 
Leistungserbringers (HBA/SMC) bzw. bei Anonymisierung des Brokers 
werden geprüft. 

o Die Autorisierungen des Zugriffs auf medizinische Daten sind fachdienst-
spezifisch (siehe dazu die Berechtigungsrichtlinien in Anhang D).  

• Die Verwaltung der sicherheitsrelevanten Attribute eines Dienstes oder einzel-
ner Objekte wie Identitäten der Benutzer, Objekt-Schlüssel oder Zugriffsrechte 
erfolgt durch die konsistente und einheitliche Verwendung von Service- und 
Objekt-Tickets (siehe Abschnitt 7.5).  

7.2.1 Offline- und Online-Modus der Telematikinfrastruktur 

Laut [gemSpec_Kon#3.4.4] ist der Offline Modus der Telematikinfrastruktur der Modus, in 
dem beim Konnektor „keine Verbindung (VPN) zur zentralen Telematikinfrastruktur zur 
Verfügung <steht>. Viele Funktionen (z.B. das Lesen von Karteninhalten) können jedoch 
uneingeschränkt genutzt werden. Andere Funktionen wie z.B. das Prüfen der Gültigkeit 
von Sperrinformationen oder der Transport von Daten von und zur Telematikinfrastruktur 
sind nicht möglich, sie erfordern zwingend eine Netzverbindung. <...> Bestimmte Funktio-
nen können im Offline-Fall nur eingeschränkt oder nicht genutzt werden. Ist ein Konnektor 
„offline“, <MUSS das> den Primärsystemen als Antwort auf Funktionsaufrufe mitgeteilt 
<werden, wenn diese> nicht oder nur eingeschränkt durchgeführt werden können. Der 
Online-Modus ist der Normalfall. Der Offline-Modus ermöglicht, dass in Fällen, in denen 
keine VPN Verbindung aufgebaut werden kann, wichtige Funktionen trotzdem genutzt 
werden können.“ 
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Der Offline-Modus ist bei Beginn des Aufbaus der Telematikinfrastruktur bis zu einem 
definierten Zeitpunkt der Standardfall in der Telematikinfrastruktur. Auch später muss der 
Offline-Modus in der Telematikinfrastruktur als Backup-Fall, bei dem die Sicherheit eben-
falls gegeben sein muss, zwingend berücksichtigt werden. 

Im Offline-Modus sind viele Funktionen, die im Online-Modus die Sicherheit garantieren, 
nicht verfügbar. So kann z. B. nicht aktuell geprüft werden, ob Zertifikate, die in den ver-
schiedenen PKIs verwendet werden, gültig sind. Diese Überprüfung kann dann beispiels-
weise nur mit einer lokal vorgehaltenen Kopie erfolgen. Des Weiteren ist auch die Proto-
kollierung durch den Auditdienst nicht unmittelbar möglich. Aus diesem Grund ist diese 
Funktionalität unter Verwendung des Konnektors direkt auf der eGK vorgesehen. 

Es gelten daher für den Offline-Fall besondere Anforderungen. Die für den Offline-Fall 
vorgesehenen Sicherheitsanforderungen MÜSSEN mittels Card-2-Card (C2C) Sicher-
heitsfunktionen sichergestellt werden. Dies umfasst u. a. die Offline Protokollierung von 
Zugriffen auf der eGK, die C2C Authentifizierung mittels CV-Zertifikaten und die Autorisie-
rung über rollenbasierte, verbindliche Access Control Policies für einen Datenbearbeiter. 
Die Autorisierung für den Offline-Zugriff durch die Versicherten erfolgt durch die Heraus-
gabe der eGK. [gemGesArch] 

7.2.1.1 Migrations- und Releaseplanung 

Die Telematikinfrastruktur ist zu Beginn nur im Offline-Modus verfügbar. Einige Anwen-
dungen werden ebenfalls im Offline-Modus verfügbar sein und in einem späteren Release 
oder Funktionsabschnitt in den Online-Modus überführt. Diese Migration erfordert eine 
sicherheitstechnische Analyse und Vorbereitung. 

So werden in den Testvorhaben die freiwilligen Anwendungen Notfalldaten und Arznei-
mitteltherapiesicherheit vordringlich realisiert. Das Patientenfach hingegen wird erst in 
einem weiteren Schritt ausgeführt. Trotzdem muss z. B. auch das Patientenfach bereits in 
einem frühen Stadium der Architektur aus Sicherheitssicht betrachtet werden, denn eine 
neue technische Umgebung für die Heimumgebung des Versicherten muss für diese An-
wendung festgelegt werden und über geeignete Komponenten (Versicherten-Portal) an 
die Telematikinfrastruktur angebunden werden. Im Falle des Patientenfaches können 
Versicherte beispielsweise auch mittels einer eigenen Signaturkarte zugreifen, die über 
eine qualifizierte Signatur verfügt. Damit ergeben sich durch die Anwendung Patienten-
fach wesentliche zusätzliche Anforderungen an die Rechteverwaltung (u. a. Delegation an 
Signaturkarte des Versicherten) und Funktionalität der Service- und Objekttickets (u. a. 
Entschlüsselung, Umschlüsselung auf dem Versicherten-Portal), die als Erweiterungsstu-
fen in der Gesamtarchitektur berücksichtigt sein müssen. 

Teilweise werden auch (zumindest für eine Übergangszeit) gleichzeitig unterschiedliche 
Versionsstände von Software (z. B. Verschlüsselungsalgorithmen) und/oder Hardware  
(z. B. eGK) im Einsatz sein. Dieser Umstand muss entsprechend beachtet werden. 

7.3 Schutzbedarf für Datenklassen technischer Objekte 

Ebenso wie fachliche Informationsobjekte ohne eigene Schutzbedarfsfeststellung Daten-
klassen zugeordnet werden (siehe Abschnitt 5.3), werden auch für technische Informati-
onsobjekte ohne eigene Schutzbedarfsfeststellung Datenklassen definiert und deren 
Schutzbedarf bestimmt. Eine Schutzbedarfsanalyse einzelner technischer Informationsob-
jekte ist im Anhang C gegeben. An dieser Stelle werden die technischen Datenklassen 
und deren Schutzbedarf präsentiert.  
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Tabelle 6: Schutzbedarf übergreifender technischer Datenklassen in der Telematikinfrastruktur 

Beschreibung Schutzbedarf  ID Bezeichnung 

 Vertrau-
lichkeit 

Integrität Verfügbarkeit Authentizität Nichtabstreitbar-
keit 

Dk08 Systemdaten13 Daten, die zur Funktion eines Sys-
tems benötigt werden oder zur Be-
schreibung eines Systemzustandes 
dienen (z. B. Auslastung eines IT-
Systems, Status einer Transaktion).  

mittel mittel – mittel mittel 

Dk09 Öffentliche Sicher-
heitsobjekte 

Daten, die zur Anwendung asymmet-
rischer kryptographischer Funktionen im 
Rahmen von Prüfprozessen oder gerich-
teter vertraulicher Kommunikation (öffent-
licher Schlüssel bei asymmetrischer Ver-
schlüsselung oder Zertifikate) benötigt 
werden. 

mittel sehr hoch hoch sehr hoch sehr hoch 

Dk10 Temporäre Sicher-
heitsobjekte und kryp-
tographische Daten 

Daten, die zur Anwendung von Si-
cherheitsdiensten und insbesondere kryp-
tographischer Funktionen dienen (z. B. 
kryptographische Session-Schlüssel), für 
die ein Mechanismus zur Beschränkung 
der Lebensdauer auf einen Zeitraum (24h 
in Ausnahmenfällen 72 Stunden) existiert. 

hoch mittel irrelevant irrelevant irrelevant 

Dk11a Kryptographische Si-
cherheitsobjekte unter 
persönlicher Kontrolle 

Daten, die zur Anwendung von Si-
cherheitsdiensten und insbesondere kryp-
tographischer Funktionen dienen, wie 
private kryptographische Schlüssel für 

sehr hoch sehr hoch sehr hoch sehr hoch sehr hoch 

                                                
13 Falls Systemdaten personenbezogene Daten enthalten, MUSS der Schutzbedarf für personenbezogene Daten berücksichtigt werden. Der hier angege-
bene Schutzbedarf ist dann nicht ausreichend. 
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Beschreibung Schutzbedarf  ID Bezeichnung 

 Vertrau-
lichkeit 

Integrität Verfügbarkeit Authentizität Nichtabstreitbar-
keit 

qualifizierte Signaturen und deren Benut-
zung der persönlichen Kontrolle durch 
eine PIN (o. ä.)  unterliegen. 

Dk11b Personen- bzw. Rol-
lenbezogene Sicher-
heitsobjekte und kryp-
tographische Daten 

Daten, die zur Anwendung von Si-
cherheitsdiensten und insbesondere kryp-
tographischer Funktionen zur Darstellung 
von Identitäten und Rollen dienen wie 
private kryptographische Schlüssel. 

hoch sehr hoch sehr hoch sehr hoch sehr hoch 

Dk11c Statische Sicher-
heitsobjekte und 
pseudonyme kryp-
tographische Daten 

Daten, die zur Anwendung von Si-
cherheitsdiensten und insbesondere kryp-
tographischer Funktionen dienen (z. B. 
geheime und private kryptographische 
Schlüssel in Maschinenzertifikaten). Das 
Schlüsselmaterial lässt keinen (direkten) 
Rückschluss auf Identitäten zu. 

hoch hoch mittel hoch hoch 
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7.4 Zonenkonzept 

7.4.1 Tiers, Sicherheitszonen und Sicherheitsbereiche 

Die Komponenten der Telematikinfrastruktur unterscheiden sich in ihrem Schutz, den sie 
bereits dadurch erhalten, dass sie in einem logisch und physikalisch gesicherten Umfeld 
betrieben werden. Insbesondere ist der Zugriff und Zugang zu diesem Umfeld individuell 
eingeschränkt. 

Das logische Umfeld wird als Sicherheitszone (oder kurz Zone) bezeichnet, das physikali-
sche Umfeld hingegen als Sicherheitsbereich. 

Das Zonenkonzept unterscheidet verschiedene Sicherheitszonen mit unterschiedlichen 
Sicherheitseigenschaften. Es gibt sechs Zonen auf der obersten Ebene. Jede dieser 
Zonen (Top-Level-Zonen) ist noch weiter in hierarchisch untergeordnete Zonen 
(Subzonen) unterteilt: 

Das in diesem Dokument vorgestellte Zonenkonzept setzt auf der Strukturierung der Ge-
samtarchitektur in einzelne Tiers auf.  

Abbildung 12 zeigt die Tiers der Gesamtarchitektur: 

 

 
Abbildung 12: Architektur-Tiers und Systemgrenzen 

 

Zum Vergleich zeigt die nachfolgende Abbildung rein schematisch die Zuordnung von 
Komponenten zu Zonen (farbig am linken Rand gekennzeichnet): 
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Abbildung 13: Exemplarische Zuordnung von Komponenten zu Zonen 

 

Jede physisch in der Telematikinfrastruktur eingesetzte Komponente (außer Firewalls) 
befindet sich in genau einer Zone des Zonenkonzepts. 

Eine Sicherheitszone stellt für die verarbeitende Komponente eine Umgebung mit 
definierten Sicherheitseigenschaften bezüglich des Schutzes der Kommunikations-
beziehungen zu anderen Zonen dar. 

Die Kombination des Schutzbedarfes des Informationsobjektes mit den 
Sicherheitseigenschaften der Umgebung einer Komponente bestimmt die von der 
Komponente ggf. zusätzlich zu erfüllenden Sicherheitseigenschaften. Diese werden als 
Anforderungen an die jeweilige Komponente (z. B. im Rahmen eines Protection Profiles) 
formuliert und sind nicht Teil des Zonenkonzepts. 

Jede Komponente des Komponentenmodells ist einer Sicherheitszone zugeordnet. Kann 
eine Komponente in verschiedenen Sicherheitszonen platziert werden, können je nach 
Zone auch unterschiedliche Sicherheitsanforderungen an diese Komponente formuliert 
sein. Die Festlegung der unterschiedlichen Anforderungsmengen in Abhängigkeit von der 
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Einsatzumgebung erfolgt beispielsweise im entsprechenden Schutzprofil der 
Komponente. 

Sicherheitszonen unterscheiden sich durch: 

• den Eigentümer der Prozesse und Daten, 

• die Klassifikation und den Schutzbedarf der zu verarbeitenden 
Informationsobjekte, 

• die Benutzergruppen und Komponenten, die auf diese Informationsobjekte 
zugreifen dürfen, 

• die Bedrohungen und die umgesetzten Sicherheitsmaßnahmen. 

Die Sicherheitsarchitektur beschreibt für die einzelnen Sicherheitszonen die 
Anforderungen an die notwendigen Sicherheitsdienste und deren Schnittstellen. 

Die verschiedenen Zonen der Telematikinfrastruktur sind grob nach folgendem Schema 
den Tiers zugeordnet14: 

 
Tabelle 7: Bildung von Zonentypen durch Kombination von Topologie-Eigenschaften 
Tier Zone 

Service Consumer Tier 

Consumer Adapter  
Zone 1 

Telematik Tier dezentral Zone 2 

Telematik Tier zentral Zone 3 

Provider Adapter 

Service Provider Tier 
Zone 4 

Legacy and Existing Application Tier Zone 5 

 

Allerdings bestimmen letztlich der Schutzbedarf der von einer Komponente verarbeiteten 
Daten sowie die aus funktionalen Anforderungen15 resultierenden Bedrohungen die 
Notwendigkeit der Zuordnung der Komponente zu einer Zone mit bestimmten 
Eigenschaften. 

In den meisten Fällen resultiert die Zuordnung von Komponenten zu Zonen aus dem in 
Tabelle 7 dargestellten Schema.  

Aus dem Blickwinkel des Sicherheitskonzeptes sind Tiers und Sicherheitszonen 
zueinander orthogonale Betrachtungen. Konzeptionell werden Komponenten bei einer 
zweidimensionalen Anordnung mit den Tiers auf der einen und den Zonen auf der 
anderen Achse an den Schnittpunkt dieser beiden Ordnungsmerkmale, d. h. sowohl einer 
Tier als auch einer Zone zugeordnet. Dieser Zusammenhang ist in Abbildung 14 grafisch 
dargestellt. 
                                                
14 Die Mehrwertdienste und somit Zone 6 sind hier nicht dargestellt, da es keine direkte Entspre-
chung zu den Tiers der Gesamtarchitektur gibt. 
15 z. B. öffentliche DNS-Server müssen von vertrauenswürdigen Quellen erreichbar sein, der Kon-
nektor wird in der Umgebung des Leistungserbringers (Zone 1) betrieben. 
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Tier

ZoneTier 1

Tier 2

Tier N

Zone bestimmt 
Sicherheitseigenschaften

Tier bestimmt
funktionale / 

softwaretechnische 
Eigenschaften

Explizite Zuordnung einer 
Komponenten zu einer Tier und
einer Zone

 
Abbildung 14: Zusammenhang von Schichten/Tiers und Zonen 

7.4.2 Klassifizierung der Zonen 

7.4.2.1 Top-Level-Zonen 

Das Zonenkonzept stellt eine von einer physischen und logischen Netzwerktopologie 
abstrahierte Darstellung der Telematikinfrastruktur dar. Es folgt zunächst dem Schema 
von „aus Sicht der gematik nicht ausreichend vertrauenswürdigen Netzen in Zone 1“ zu 
„aus Sicht der gematik vertrauenswürdigeren Netzen in den Zonen 2, 3 und 4“. 

Folgende Zonen kommen noch hinzu: 

Dezentrales Backend extern (Zone 5). Zone 5 ist die Zone in der die originären 
Datenbestände (z. B. Kostenträger-Infrastrukturen) positioniert sind. Die Komponenten 
der dort vorhandenen Infrastrukturen unterliegen (wie bereits heute) den lokalen 
Sicherheitsanforderungen und werden auch in Zukunft nicht von der gematik direkt 
geregelt / geprüft. Aus der Sicht der Telematikinfrastruktur sind diese 
Komponenten/Infrastrukturen daher weniger vertrauenswürdig. 

Mehrwertdienste (Zone 6). Mehrwertdienste sind über Standarddienste (Freiwillige- und 
Pflichtanwendungen nach §291a SGB V) hinausgehende Dienste, welche sich auf der 
Basis von Marktmechanismen herausbilden sollen. Die Ausgestaltung dieser Dienste ist 
noch weitgehend offen. Neben der mitbenutzten Telematikinfrastruktur, die in den Zonen 
1-5 positioniert ist, wird es noch weitere Mehrwertdienst-Infrastruktur geben, für die die 
Zone 6 angelegt wurde. 

Das Zonenkonzept formuliert das Sicherheitsniveau von Einsatzumgebungen, welches 
durch eine konkrete Netzwerk-, Anwendungs- und Sicherheitsarchitektur realisiert werden 
muss. Beispielsweise darf die Architektur nur zonenübergreifende 
Kommunikationsverbindungen im Rahmen der erlaubten Zonenübergänge vorsehen. Die 
Aufstellung der erlaubten Kommunikationsverbindungen des Zonenkonzepts gibt aber 
noch keine konkrete Auskunft über die tatsächlich stattfindenden 
Kommunikationsverbindungen (es können weniger Kommunikationsverbindungen 
umgesetzt werden, d. h. der erlaubte Rahmen wird nicht vollständig ausgeschöpft). 
Detailinformationen über die tatsächlichen Kommunikationsverbindungen sind in den 
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jeweiligen Konzepten (Netzwerk-/Infrastruktur, Facharchitektur oder Betriebsdo-
kumentation) dargestellt. 

7.4.2.2 Zonentypen 

Zonentypen werden aus einer Kombination der Topologie-Eigenschaften zentral/dezentral 
und intern/extern gebildet, wobei eine Zone nur jeweils entweder zentral oder dezentral 
bzw. intern oder extern sein kann. Für jede Zone erfolgt die Festlegung der Zugehörigkeit 
zu einem Zonentyp. 

Folgende Topologie-Eigenschaften werden unterschieden: 
Tabelle 8: Topologie-Eigenschaften 
Bezeichnung Beschreibung 
extern Eine Zone wird als extern bezeichnet,  

ο wenn sie sich außerhalb der administrativen Hoheit eines von der 
gematik zum Betrieb von Komponenten der Telematikinfrastruktur 
autorisierten Betreibers befindet oder  

ο wenn sie direkt (unabhängig von der OSI-Schicht) mit einer 
derartigen Komponente in Kontakt steht. 

In einer externen Zone können sich unidentifizierte Benutzer befinden. 
Aufgrund fehlender Kontrollmöglichkeiten und unbekannter Übergänge 
aus anderen Netzwerken sind Netzwerkzugänge auf das minimale 
funktional benötigte Maß zu reduzieren. 

intern Eine Zone wird als intern bezeichnet, wenn sie sich innerhalb der 
administrativen Hoheit eines von der gematik zum Betrieb von 
Komponenten der Telematikinfrastruktur autorisierten Betreibers 
befindet. 

dezentral Eine Zone wird als dezentral bezeichnet, wenn sie sich außerhalb des 
externen Zugangsrouters (Border-Gateway) gegenüber dem Internet 
(z. B. Primärsysteme) oder außerhalb des internen Zugangsrouters 
zum Backbone der Telematikinfrastruktur befindet (z. B. Backend-
Systeme von Leistungsträgern mit den originären Patientendaten). 

zentral Eine Zone wird als zentral bezeichnet, wenn sie sich innerhalb des 
externen Zugangsrouters (Border-Gateway) gegenüber dem Internet 
und innerhalb des internen Zugangsrouters zum Backbone der 
Telematikinfrastruktur befindet. 

In der nachfolgenden Tabelle sind die möglichen Zonentypen als Kombinationen von 
Topologie-Eigenschaften zusammengefasst: 

 
Tabelle 9: Bildung von Zonentypen durch Kombination von Topologie-Eigenschaften 

 dezentral zentral 

intern x x 

extern x x 

Für Zonentypen sind Sicherheitsanforderungen definiert, welche für die zugeordneten 
Top-Level Zonen als auch für alle deren Subzonen gelten (etwaige Ausnahmen sind bei 
der jeweiligen Zone entsprechend formuliert). 
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7.4.2.3 Anwendertypen 

Neben den Zonentypen werden auch zwei Anwendertypen, die Zugriff auf Komponenten 
haben, unterschieden: 
Tabelle 10: Anwendertypen 
Bezeichnung Beschreibung 
Externer Anwender Ein externer Anwender ist keiner Organisationseinheit zugeord-

net, die für den Betrieb von Telematikinfrastruktur Komponenten 
von der gematik autorisiert wurde. 

Interner Anwender Ein interner Anwender ist einer Organisationseinheit zugeordnet, 
die für den Betrieb von Telematikinfrastruktur Komponenten von 
der gematik direkt oder indirekt (Delegation) autorisiert wurde. 

7.4.2.4 Typen des Datenflusses 

Die Form des Datenaustausches von Komponenten wird ebenfalls typisiert: 
Tabelle 11: Typen des Datenflusses 
Bezeichnung Beschreibung  
Informationsfluss Fluss von Daten, die zum Anwendungskontext einer Komponente 

gehören und alle Informationen, die auf Personen wie Versicherte 
oder Leistungserbringer rückführbar sind. 

Kontrollfluss Fluss von Daten, die allein der Steuerung eines Ablaufes dienen 
(Verbindungsaufbau, Systeminformationen, 
Konfigurationsinformationen etc.) und die insbesondere nicht auf 
Personen, wie Versicherte oder Leistungserbringer, sondern auf 
Systeme rückführbar sind. 

7.4.2.5 Schutzstufen für Zonenübergänge 

Zum Schutz von Zonenübergängen werden folgende Schutzstufen definiert: 
Tabelle 12: Schutzstufen für Zonenübergänge 
Bezeichnung Beschreibung 
Stufe 1 Es MUSS mindestens eine Filterung auf Basis von statischen 

Filtern von Netzwerkpaketen (Static Packetfiltering) stattfinden. 

Stufe 2 Es MUSS mindestens eine Filterung auf Basis der Analyse der 
jeweiligen Verbindung (Stateful Inspection) stattfinden. Die An-
forderung von Stufe 1 MUSS erfüllt werden. 

Stufe 3 Die Authentizität des Senders jedes Netzwerkpakets MUSS ge-
geben sein. Die Anforderungen von Stufe 1 und 2 MÜSSEN erfüllt 
werden. 

Stufe 4 Es MUSS eine Filterung/Prüfung auf der Ebene des Applika-
tionsprotokolls auf die Zulässigkeit der übertragenen Inhalte er-
folgen („Application Level Firewall“ bzw. „Content-Inspection“). 
Die Anforderungen von Stufe 1 und 2 MÜSSEN erfüllt werden. 

 



Übergreifendes Sicherheitskonzept der Telematikinfrastruk-
tur 
 
 

gematik_DS_Sicherheitskonzept_V2_2_0.doc Seite 93 von 802 
Version: 2.2.0 © gematik Stand: 10.03.2008   
 

7.4.2.6 Gesamtliste der vorgegebenen Zonen und Subzonen 

In der folgenden Tabelle sind alle innerhalb des Sicherheitszonenkonzeptes festgelegten 
Subzonen aufgeführt. Ein Dienstbetreiber muss gegebenenfalls weitere Subzonen 
festlegen, um den vorgegebenen Sicherheitsanforderungen Rechnung zu tragen. 

Die Subzonen werden einheitlich nummeriert und bezeichnet, ggf. ist in einer Top-Level-
Zone nur eine Untermenge der möglichen Subzonen vorhanden. Alle Komponenten 
mussen Subzonen zugeordnet werden, Komponenten auf Top-Level-Ebene gibt es nicht. 
Tabelle 13: Nummerierung und Bezeichnung der Subzonen 
Nummer Bezeichnung 

1 Anwendungsdienste 

2 Öffentliche Dienste 

3 Eingeschränkte Dienste 

4 Benutzerindividuelle Dienste 

    steigende Einschränkung 
    des Zugangs 

5 Infrastrukturdienste 

6 Sicherheitsdienste 

7 Administrationsdienste 

8 Monitoring Dienste 

9 (Zugangs)-netzwerk 
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Abbildung 15: Zonenkonzept 

7.4.3 Beschreibung der Zonen 

Die Beispiele sind nicht normativ. 

7.4.3.1 Zone 1 - Dezentral Extern 

Die Zone 1 ist die Zone, in der der Leistungserbringer die mit der Telematikinfrastruktur 
verbundenen Primärsysteme betreibt. Es handelt es sich um dezentrale Systeme mit 
gespeicherten Datenbeständen in der Verantwortung der Leistungserbringer. Diese 
Datenbestände und Systeme existieren zum überwiegenden Teil bereits heute und 
unterliegen entsprechenden gesetzlichen Regelungen. 

 
Die sektorspezifischen Regelungen werden an dieser Stelle referenziert werden. 
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An der Verantwortung für den Schutz dieser Datenbestände bzw. der entsprechenden 
Systeme tritt durch die Einführung der Telematikinfrastruktur keine Veränderung ein. Die 
Zone grenzt an die Telematikinfrastruktur. Die gematik hat keine administrative Gewalt 
über Geräte, die sich in dieser Zone befinden. 

Um die unterschiedlichen Einsatzbedingungen in den Sektoren zu berücksichtigen, 
werden in dieser Zone öffentlich zugängliche, überwachte und  zutrittsbeschränkte 
Sicherheitsbereiche unterschieden. Der Betreiber ist für die Einhaltung der 
Einsatzbedingungen der Komponenten der Telematikinfrastruktur (z. B. Kartenterminals, 
Trusted Viewer, eKiosk-Umgebungen) verantwortlich, die in diesen Bereichen aufgestellt 
und betrieben werden. Schnittstellen zu der Zone 1 werden durch Firewalls realisiert, die 
eine kontinuierliche Abgrenzung zwischen den Zonen gewährleisten.  

Auch das Internet mit seinen angeschlossenen Knoten (Wide Area Network {WAN-} 
Router, Zugangsrouter) als Transportnetz zwischen Konnektor und VPN-Konzentrator ist 
der Zone 1 zugeordnet. 

 
Tabelle 14: Zone 1 - Dezentral Extern 
Sicher-
heitszone 

Bezeichnung Beschreibung Beispiel 

1 Dezentral 
Frontend extern 

Die Sicherheit dieser Zone unterliegt 
nicht der Regelungshoheit der gematik, 
sondern ist in der Verantwortung der 
Leistungserbringer. 
Durch wohldefinierte Sicherheits-
maßnahmen gegenüber den zu 
erwartenden Bedrohungen aus Zone 1 
wird die von der gematik betriebene 
Telematikinfrastruktur abgegrenzt und 
in soweit bzgl. ihrer 
Sicherheitseigenschaften normiert. 

 

1.1 Dienste Anwendungssysteme inkl. Betriebs-
system und Systemumgebung (z. B. 
Praxissysteme). 

PVS, Konnektor 

1.2 öffentlich  öffentlich zugängliche Umgebung z. B. 
beim Leistungserbringer mit unkontrol-
liertem Publikumsverkehr.  

Selbstbedienungs-
Terminal im 
Eingangsbereich 
eines Kranken-
hauses oder Filiale 
eines Kosten-
trägers. 

1.3 überwacht  überwachte Umgebung z. B. beim 
Leistungserbringer 
 

Primärsysteme: 
PVS, AVS, KIS  
Kartenterminals, 
Trusted Viewer 

1.4 zutritts-
beschränkt 

zutrittsbeschränkte Umgebung z. B. 
Rechenzentrum, separates Arbeits-
zimmer eines Leistungserbringer 
 

KIS im 
Rechenzentrum 
Kartenterminals, 
Primärsysteme, 
Trusted Viewer 
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Sicher-
heitszone 

Bezeichnung Beschreibung Beispiel 

1.9 Netzwerk Aktive oder passive Netzwerk-
komponenten (z. B. Switches in 
Primärnetzen, öffentliche 
Telekommunikationsinfrastruktur). 

LAN der Leis-
tungserbringer 

 

7.4.3.2 Zone 2 - Zentral Extern 

Alle Geräte, die in der Zone 2 angeordnet sind, müssen die Telematikinfrastruktur-Sicher-
heitsrichtlinien und -standards erfüllen. Teilnehmer, die sich in der Zone 2 einloggen, sind 
autorisiert und bekommen hier zudem eine Zuordnung zu den verschiedenen Systemen 
und Prozessen innerhalb des Telematikinfrastrukturbereiches, für die sie akkreditiert sind. 

 
Tabelle 15: Zone 2 - Zentral Extern 
Sicher-
heitszone 

Bezeichnung Beschreibung Beispiel 

2 Zentral extern Kontrollierte Bereiche mit allen 
Komponenten, die für eine direkte 
Kommunikation mit Komponenten in 
den externen Zonen benötigt werden. 
Sonstige Systeme und 
schützenswerte Daten müssen aus 
diesen Zonen in eine dahinter 
liegende, stärker gesicherte Zone 
zurückgezogen werden. 

 

2.9 Zugangsnetzwerk Aktive oder passive Netzwerk-
komponenten, über die eine 
Verbindung zu Zone 1 besteht. 

 

2.2 Öffentliche Dienste Dienste, die über Zone 1 erreichbar 
sein müssen, ohne dass eine 
Authentifikation erforderlich ist 

VPN-Gateway 

2.3 Eingeschränkte 
Dienste 

Dienste, die über Zone 1 erreichbar 
sein müssen, für die aber zumindest 
eine Authentifikation einer in Zone 1 
platzierten Komponente erfolgt 

internes DNS, 
internes NTP 

2.4 Benutzerindivi-
duelle Dienste 

Dienste, für die eine eindeutige 
Zuordnung zu einer Person möglich 
sein muss. 

 

2.4.1 Externe Dienste Dienste, die aus Zone 1 erreichbar 
sein müssen und für die daher zu-
sätzlich eine Authentifikation einer in 
Zone 1 platzierten Komponente 
erfolgen muss. 

Broker Service 

2.4.2 Interne Dienste Dienste, auf die nicht aus Zone 1 
zugegriffen werden kann. 
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7.4.3.3 Zone 3 - Zentral Intern 

Die Zone 3 befindet sich innerhalb der Telematikinfrastruktur. Nur über Zone 2 autorisierte 
Benutzer, erhalten Zugang in die Zone 3. Es ist nicht möglich, direkt aus Zone 1 in Zone 3 
zu gelangen. 

 
Tabelle 16: Zone 3 - Zentral Intern 
Sicher-
heitszone 

Bezeichnung Beschreibung Beispiel 

3 Zentral intern Gesicherte Bereiche für interne 
Aufgaben. In dieser Zone befinden 
sich Infrastrukturdienste, interne Ser-
ver, Administratoren. Alle Übergänge 
in und aus den internen Zonen stellen 
hohe Anforderungen an Sicherheit 
und Kontrolle. Die Zone 3 ist durch 
Firewalls sowohl vom internen 
Netzwerk, als auch von Zone 4 
getrennt und ein direkter Zugriff von 
Benutzern auf diese Systeme und 
Netze ist nicht möglich. 

 

3.1 Anwendungs-
dienste 

Diese Zone beherbergt Anwendungs-
Server.  

ADV, VfA 

3.5 Infrastruktur-
dienste 

Diese Zone steht für Dienstleistungen 
zur Verfügung, die von anderen 
Komponenten genutzt werden 
müssen.  

DNS, NTP, SDS 

3.6 Sicherheits-
dienste 

In dieser Zone befinden sich 
Komponenten die sicherheitsrelevante 
fachliche Protokollierungs- und 
Autorisierungsservices realisieren. 

OCSP, TSL, 
Trusted Service 

3.7 Administration In dieser Zone befinden sich 
Komponenten, mit denen die 
Telematikinfrastruktur administriert 
wird. Dazu gehören Management-Ser-
ver, sowie Systeme mit speziellen 
Anwendungen zur Administration der 
Systeme und -Anwendungen. Diese 
Zone ist daher gegen unberechtigten 
Zugriff noch gesondert zu schützen. 

Softwareverteilung 
und 
Administrations-
komponenten 

3.8 Monitoring In dieser Zone befinden sich 
Komponenten, mit denen die 
Telematikinfrastruktur in Zone 2 und 3 
überwacht wird. Die Komponenten in 
Zone 3.8, die Daten aufzeichnen, 
SOLLEN von den Komponenten, die 
in die Zone 2 und 3 hinein wirken 
(Probe Generatoren) innerhalb der 
Zone 3.8 getrennt werden. Dies kann 
durch Einführung zusätzlicher 

 



Übergreifendes Sicherheitskonzept der Telematikinfrastruk-
tur 
 
 

gematik_DS_Sicherheitskonzept_V2_2_0.doc Seite 98 von 802 
Version: 2.2.0 © gematik Stand: 10.03.2008   
 

Sicher-
heitszone 

Bezeichnung Beschreibung Beispiel 

Subzonen (3.8.1 und 3.8.2) 
geschehen. 

7.4.3.4 Zone 4 - Zentral Backend Intern 

Die Zone 4 befindet sich ebenfalls innerhalb der Telematikinfrastruktur. Nur autorisierte 
Benutzer, die von bestimmten Zonen ausgehen, erhalten Zugang in die Zone 4. Es ist 
nicht zulässig, direkt aus Zone 1 in Zone 4 zu gelangen, aber es ist zulässig, aus Zone 2 
und Zone 3 in Zone 4 zu gelangen. Wenn die Zonen geographisch von einander getrennt 
sind, muss dieser Zugriff über ein gesichertes und transparentes Netz erfolgen. 

 
Tabelle 17: Zone 4 - Zentral Backend Intern 
Sicher-
heitszone 

Bezeichnung Beschreibung Beispiel 

4 Zentral Backend 
Intern 

Gesicherte Bereiche für interne 
Aufgaben. In dieser Zone befinden 
sich Backendsysteme mit kritischen 
Daten, interne Server, 
Administratoren. Alle Übergänge in 
und aus den internen Zonen stellen 
hohe Anforderungen an Sicherheit 
und Kontrolle. Die Zone ist von 
Zone 1 nur über den Broker als 
Application Gateway erreichbar. 
Sie liegt innerhalb des internen 
Zugangsrouters zum Backbone der 
Telematikinfrastruktur gegenüber 
Systemen von Kostenträgern. 

 

4.1 Anwendungs-
dienste 

Diese Zone beherbergt 
Anwendungsserver. 

UFS, CAMS, AMDOK, 
NFDM, VODM, VSDM 

4.5 Infrastruktur-
dienste 

Diese Zone stellt 
sicherheitsrelevante 
Dienstleistungen und 
Datenspeicher zur Verfügung. 

NTP 

4.6 Sicherheits-
dienste 

In dieser Zone befinden sich 
Komponenten die 
sicherheitsrelevante interne 
Protokollierungs- und Autorisie-
rungsservices realisieren. 

Authentisierung, 
ServiceTicket, 
ObjektTicket, 
Datenerhalt, 
Umschlüsseln 

4.7 Administrations-
dienste 

In dieser Zone sind 
Administrationsdienste mit 
besonders hohem Schutzbedarf 
platziert.  

Zentrale Support-
Dienste für Belange 
der Telematikin-
frastruktur. Dieser 
Support ist vom 1st-
Level Support für 
Versicherte oder 
Leistungserbringer zu 
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Sicher-
heitszone 

Bezeichnung Beschreibung Beispiel 

unterscheiden. Aus 
deren Sicht wäre der 
1st-Level Support der 
Telematikinfrastruktur 
ein 2nd- oder 3rd-
Level-Support. 

4.8 Monitoring 
Dienste 

In dieser Zone befinden sich 
Komponenten, mit denen die 
Telematikinfrastruktur in Zone 4 
überwacht wird. Die Komponenten 
in Zone 4.8, die Daten aufzeichnen, 
SOLLEN von den Komponenten, 
die in die Zone 4 hinein wirken 
(Probe Generatoren) innerhalb der 
Zone 4.8 getrennt werden. Dies 
kann durch Einführung zusätzlicher 
Subzonen (4.8.1 und 4.8.2) 
geschehen. 

 

7.4.3.5 Zone 5 - Dezentral Backend Extern 

Bei Zone 5 handelt es sich um dezentrale Systeme mit gespeicherten Datenbeständen in 
der Verantwortung von Institutionen (z. B. Kostenträger). Diese Datenbestände und 
Systeme existieren zum überwiegenden Teil bereits heute, und unterliegen einer 
entsprechenden gesetzlichen Regelung. An der Verantwortung für den Schutz dieser 
Datenbestände bzw. der entsprechenden System tritt durch die Einführung der Telematik-
infrastruktur keine Veränderung ein. Die Zone 5 befindet sich außerhalb der von der 
gematik verantworteten Telematikinfrastruktur. Mehrwertdienste können aus Zone 6 auf 
Zone 5 zugreifen. Ein Informationsfluss von Zone 4 nach Zone 5 ist nicht zulässig. Wenn 
die Zonen geographisch von einander getrennt sind, muss dieser Zugriff durch durch ein 
gesichertes und transparentes Netz realisiert werden. 
Tabelle 18: Zone 5 - Dezentral Backend Extern 
Sicher-
heitszone 

Bezeichnung Beschreibung Beispiel 

5 Dezentral 
Backend Extern 

Systeme, die sich außerhalb des 
internen Zugangsrouters zum Back-
bone der Telematikinfrastruktur 
befinden (z. B. Backend-Systeme von 
Leistungsträgern mit den originären 
Patientendaten). Anforderungen an 
dezentrale Backendsysteme werden 
von der gematik nur rudimentär for-
muliert. Primär liegen diese Systeme 
im Verantwortungsbereich des je-
weiligen Unternehmens (z. B. 
Kostenträger). 
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7.4.3.6 Zone 6 - Mehrwertdienste 

Die Zone 6 ist über eine Firewall und eventuelles Netzwerk mit der Telematikinfrastruktur 
verbunden. Sie befindet sich nicht innerhalb der von der gematik verantworteten 
Telematikinfrastruktur. Die Zone 6 hat damit keine Kommunikationsmöglichkeit mit den 
Zonen 3 und 4. 
Tabelle 19: Zone 6 - Mehrwertdienste 
Sicher-
heitszone 

Bezeichnung Beschreibung 

6 Mehrwertdienste
  

In dieser Zone befinden sich alle jene Komponenten, die 
über Standarddienste (Freiwillige- und Pflichtanwendun-
gen nach §291a) hinausgehen. 

6.x.1 Externe 
Mehrwertdienste 

Mehrwertdienste, die direkt aus der Zone 1 (Dezentral 
Frontend Extern) erreichbar sein müssen. 

6.x.2 Interne 
Mehrwertdienste 

Mehrwertdienste, die nur über die Zone 2 (Zentral Extern) 
erreichbar sind. 

7.4.4 Sicherheitsanforderungen an Zonen 

Nachfolgend werden die Eigenschaften der Zonen sowie die Sicherheitsanforderungen an 
diese Zonen formuliert. 

Allgemein gilt, dass alle Anforderungen der hierarchisch übergeordneten Zone uneinge-
schränkt auch für alle Subzonen gelten, wenn keine modifizierenden (einschränkenden, 
ausweitenden oder ergänzenden) Anforderungen formuliert sind. 

7.4.4.1 Nummerierung 

Die Nummerierung der Sicherheitsanforderungen folgt dem Schema der 
Anforderungsnummerierung des Sicherheitskonzeptes (ID-RE-nnnn) mit folgenden 
Ergänzungen: 

RE wird im Zonenkonzept nach folgendem Schema gebildet: 

ZTx 

wobei der Buchstabe „Z“ das „Zonenkonzept“ repräsentiert, der Buchstabe „T“ das Wort 
„Topologie-Eigenschaft“ und der Buchstabe x entweder „e“ (für extern), „i“ (für intern), „z“ 
(für zentral) und „d“ (für dezentral) 

Znnnn 

wobei der Buchstabe „Z“ das Wort „Zonenkonzept“ repräsentiert und „nnnn“ die 
Zonennummer. Die Stelle in der Zonennummer repräsentiert die Hierarchiestufe 
beginnend mit der höchsten Hierarchiestufe in der Leserichtung von links nach rechts. 
Existieren für eine Zone keine Subzonen wird an der entsprechenden Stelle als Nummer 
die Ziffer „0“ verwendet (z. B. für Zone 1 ist die Zonennummer Z1000, für die Zone 3.2 
Z3200). 

Zuvvvvnnnn 

wobei der Buchstabe „Z“ das Wort „Zonenkonzept“ repräsentiert, der Buchstabe „u“ das 
Wort „Übergang“ (Anm: zur Vermeidung von Sonderzeichen in Identifikatoren wurde „u“ 
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statt „ü“ verwendet) und „vvvv“ die Zonennummer der Quellzone und „nnnn“ die 
Zonennummer der Zielzone. (z. B. für Zonenübergang 1 auf Zone 2 ist die Nummerierung 
Zu10002000) 

Beispiele für vollständige Identifikatoren von Sicherheitsanforderungen im Zonenkonzept 
sind: 

AS-ZTe-0001 - Eine allgemeine Sicherheitsanforderung für den Zonentyp „extern“ 

AS-Z1000-0001 - Eine allgemeine Sicherheitsanforderung für Zone 1 

TAS-Z1400-0001 - Eine technische Sicherheitsanforderung für Zone 1.4 

7.4.4.2 Allgemeine Sicherheitsanforderungen an Topologie-Eigenschaften 

Für die Topologie-Eigenschaften von Zonentypen gelten nachfolgende beschriebene, 
allgemeine Sicherheitsvorschriften. 

7.4.4.2.1 Topologie-Eigenschaft  – Extern 
 

Protection Profiles für Komponenten zur Verarbeitung von 
unverschlüsselten personenbezogener Daten 

AS-ZTe-0001  

Unverschlüsselte personenbezogene Daten MÜSSEN von Komponenten 
verarbeitet werden, deren Vertrauenswürdigkeit mittels einer auf einem 
gültigen Protection Profile basierenden Zertifizierung dokumentiert wurde, 
wenn die Komponente in die Regelungshoheit der gematik fällt. 
Davon kann nur abgewichen werden, wenn die Daten durch die 
Komponente und die spezifische Einsatz- und Betriebsumgebung (Siehe 
z.B. Anhang G bezüglich der Mindestanforderungen) geschützt werden 
und der Dienstbetreiber die Verantwortung für den adäquaten Schutz und 
die verbleibenden Restrisiken trägt. 

 

Protection Profiles für Komponenten zur Verarbeitung von 
Informationsobjekten mit sehr hohem Schutzbedarf 

AS-ZTe-0002 

Informationsobjekte mit sehr hohem Schutzbedarf MÜSSEN von 
Komponenten verarbeitet werden, deren Vertrauenswürdigkeit mittels 
einer auf einem gültigen Protection Profile basierenden Zertifizierung 
dokumentiert wurde, wenn die Komponente in die Regelungshoheit der 
gematik fällt. 
Davon kann nur abgewichen werden, wenn die Daten durch die 
Komponente und die spezifische Einsatz- und Betriebsumgebung (Siehe 
z.B. Anhang G bezüglich der Mindestanforderungen) geschützt werden 
und der Dienstbetreiber die Verantwortung für den adäquaten Schutz und 
die verbleibenden Restrisiken trägt. 

 

AS-ZTe-0003 Eigenverantwortlichkeit externer Kommunikationspartner 
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Jeder externe Teilnehmer an der Telematikinfrastruktur ist für den Schutz 
vor sicherheitsrelevanten Zugriffen aus der Telematikinfrastruktur auf die 
von ihm verantworteten Komponenten verantwortlich. 
Dies bedeutet, dass für den Schutz vor technisch schädlichen Inhalten, 
deren Ursprung in anderen externen Systemen liegt (auch wenn diese 
Inhalte über die Telematikinfrastruktur transportiert wurden) eindeutig der 
für externe Komponenten Zuständige entsprechende Maßnahmen treffen 
MUSS. 
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7.4.4.2.2 Topologie-Eigenschaft – Intern 
 

Protection Profiles für Komponenten zur Verarbeitung von 
unverschlüsselten personenbezogenen Daten 

AS-ZTi-0001 

Unverschlüsselte personenbezogene Daten mit einem Schutzbedarf der 
Vertraulichkeit von hoch und sehr hoch MÜSSEN von einer Komponente 
verarbeitet werden, deren Vertrauenswürdigkeit mittels einer auf einem 
gültigen Protection Profile basierenden Zertifizierung dokumentiert wurde. 
Davon kann nur abgewichen werden, wenn die Daten durch die Komponente 
und die spezifische Einsatz- und Betriebsumgebung (Siehe z.B. Anhang G 
bezüglich der Mindestanforderungen) geschützt werden und der 
Dienstbetreiber die Verantwortung für den adäquaten Schutz und die 
verbleibenden Restrisiken trägt. 

 

Direkter Zugriff durch  Anwender AS-ZTi-0002 

Die Möglichkeit eines direkten Zugriffs auf ein internes System MUSS auf 
interne Anwender beschränkt werden. 

 

Indirekter Zugriff durch Anwender über dokumentiert 
vertrauenswürdige Komponenten 

AS-ZTi-0003 

Die Möglichkeit eines indirekten Zugriffs auf ein internes System KANN 
einem externen Anwender gegeben werden, wenn er über Komponenten 
erfolgt, deren Vertrauenswürdigkeit mittels einer auf einem gültigen Protec-
tion Profile basierenden Zertifizierung dokumentiert wurde. 

 

7.4.4.2.3 Topologie-Eigenschaft – Dezentral 

Für diese Topologie-Eigenschaft existieren aus Sicht der gematik keine besonderen 
Sicherheitsanforderungen.  

7.4.4.2.4 Topologie-Eigenschaft – Zentral 
 

Sehr hohe Verfügbarkeit AS-ZTz-0001 

Zentrale Komponenten SOLLEN generell einen Schutzbedarf von SEHR 
HOCH hinsichtlich ihrer Verfügbarkeit erfüllen. 

 

AS-ZTz-0002 Keine unverschlüsselte Speicherung und Übertragung von 
personenbezogener Daten 
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Personenbezogene Daten mit einem Schutzbedarf der Vertraulichkeit von 
hoch und sehr hoch DÜRFEN in einer zentralen Zone NICHT unverschlüsselt 
gespeichert oder übertragen werden. 

 

7.4.4.3 Detaillierte Sicherheitsanforderungen an Zonen 

Für jede Zone gelten spezifische Sicherheitsanforderungen, welche die sicherheitstechni-
sche Qualität („Vertrauenswürdigkeit“) der jeweiligen Zone definieren. 

Diese Sicherheitsanforderungen sind für jede Zone zusammengefasst. 

7.4.4.3.1 Zone 1 – Dezentral Frontend Extern 
 
Telematik-Komponenten in dieser Zone sind insbesondere: Konnektor, Kartenterminal, 
HBA / eGK / SMC-B, SM-NK und SM-AK, sowie die Systeme des Leistungserbringers wie 
PVS, KIS und AVS. 
 

Verantwortung für Vertrauenswürdigkeit von Komponenten zur 
Verarbeitung unverschlüsselter personenbezogener Daten 

AS-Z1000-0001 

Aufgrund des allgemein nicht garantierbaren Sicherheitsniveaus in dieser 
Zone MUSS die Verantwortung für die Vertrauenswürdigkeit von Komponen-
ten, die unverschlüsselte personenbezogene Daten verarbeiten, eindeutig 
geregelt werden. 

 

Erkennbarkeit von Manipulationen an Telematik-Komponenten AS-Z1000-0002 

Komponenten, deren vertrauenswürdige Ausgestaltung in der Verantwortung 
der gematik liegt, MÜSSEN derart gestaltet sein, dass Manipulationen 
erkennbar sind. 

 

Manipulationssicherheit von Telematik-Komponenten AS-Z1000-0003 

Telematik-Komponenten SOLLEN derart gestaltet sein, dass Manipulationen 
zur Abschaltung der Komponente führen. 

 

Nachweis der Vertrauenswürdigkeit von Telematik-Komponenten AS-Z1000-0004 

Die Vertrauenswürdigkeit einer Telematik-Komponente MUSS nachgewiesen 
werden. Der Nachweis SOLL auf einer Zertifizierung nach einem Protection 
Profile basieren. 

 

Schutz der Kommunikation zwischen Telematik-Komponenten  AS-Z1000-0005 

Die Kommunikation zwischen Telematik-Komponenten MUSS einen dem 
Schutzbedarf der übertragenen Informationsobjekte angemessenen Schutz 
vor Integritäts- und Vertraulichkeitsverletzungen bieten. 
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Prüfung der auf Telematik-Komponenten ausgeführten Dienste AS-Z1000-0006 

Die Authentizität und Integrität eines Dienstes, der auf einer Telematik-
Komponente ausgeführt wird und unverschlüsselte personenbezogene Daten 
verarbeitet MÜSSEN vor dessen Ausführung geprüft werden. 

 

 

Schutz vor Angriffen über das Netzwerk AS-Z1000-0007 

Alle Telematik-Komponenten MÜSSEN vor Angriffen über ein Netzwerk 
entsprechend dem Schutzbedarf der von der Komponenten verarbeiteten 
Datenobjekte geschützt werden. 

 

Überprüfung der Authentizität anderer Telematik-Komponenten AS-Z1000-0008 

Alle Telematik-Komponenten SOLLEN nur Kommunikationsbeziehungen zu 
anderen Telematik-Komponenten unterhalten, deren Authentizität beim 
Kommunikationsaufbau kryptografisch beweisbar ist. 

7.4.4.3.2 Zone 1.1 Dienste 
 

Prüfung der Dienste auf Authentizität und Integrität AS-Z1100-0001 

Alle Telematik assoziierten Dienste SOLLEN vor der Ausführung auf deren 
Authentizität und Integrität überprüft werden. 

7.4.4.3.3 Zone 1.9 Netzwerk 
 

Verbindungen von Telematik assoziierte Netzen zu anderen Netzen  AS-Z1900-0001 

Telematik assoziierte Netze SOLLEN keine direkten Verbindungen ins 
Internet oder zu anderen nicht mit der Telematik assoziierten Netzen 
besitzen. Davon ausgenommen ist die Verbindung des Netzkonnektors über  
das Internet zum Telematikzugangsprovider. 

7.4.4.3.4 Zone 2  Zentral extern („Service Zone“) 
 

Platzierung aller Komponenten in einem Bereich mit ausreichendem 
physischen Schutz 

AS-Z2000-0001 

Alle Komponenten MÜSSEN in einem Bereich („Sicherheitsbereich“) platziert 
sein, der einen ausreichenden physischen Schutz vor böswilliger und zufälli-
ger Manipulation/Betriebsstörung bietet. 

 

AS-Z2000-0002 Schutz der  Komponenten vor Angriffen über Netzwerke 
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Alle Komponenten SOLLEN sich selbst („Host based Firewalls“) vor Angriffen 
über das Netzwerk (intern oder extern) schützen, oder adäquat gehärtet sein. 

7.4.4.3.5 Zone 2.3 Eingeschränkte Dienste 
 

Rückführbarkeit des Zugriffs auf Komponenten dieser Zone aus Zone 1 AS-Z2300-0001 

Jeder Zugriff auf Komponenten dieser Zone aus Zone 1 MUSS auf eine 
juristische Person rückführbar sein. 

7.4.4.3.6 Zone 2.4 Benutzerindividuelle Dienste 
 

Rückführbarkeit des Zugriffs auf Komponenten dieser Zone aus Zone 1 
auf nat. Personen 

AS-Z2400-0001 

Jeder Zugriff auf Komponenten dieser Zone aus Zone 1 SOLL auf eine 
natürliche Person rückführbar sein. 

 

Rückführbarkeit des Zugriffs auf Komponenten dieser Zone aus Zone 1 
auf jur. Personen 

AS-Z2400-0002 

Jeder Zugriff auf Komponenten dieser Zone aus Zone 1 MUSS auf eine 
juristische Person (z. B. registrierter Besitzer eines Konnektors) rückführbar 
sein. 

 

Trennung der Administration AS-Z2400-0003 

Die Komponenten MÜSSEN von anderen Personen administriert werden, als 
die Komponenten in den Zonen 2.2 und 2.9 

7.4.4.3.7 Zone 2.4.1 Externe Dienste 
 

Rückführbarkeit des Zugriffs auf Komponenten dieser Zone aus Zone 1 
auf nat. Personen 

 AS-Z2410-0001 

Jeder Zugriff auf Komponenten dieser Zone aus Zone 1 SOLL auf eine 
natürliche Person rückführbar sein. 

7.4.4.3.8 Zone 2.4.2 Interne Dienste 
 

Rückführbarkeit des Zugriffs auf Komponenten dieser Zone aus Zone 1 
auf nat. Personen 

AS-Z2420-0001 

Jeder Zugriff auf Komponenten dieser Zone MUSS auf eine natürliche 
Person rückführbar sein. 
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7.4.4.3.9 Zone 3 Zentral intern („Support Zone“) 

Keine besonderen Anforderungen. 

7.4.4.3.10 Zone 3.6 Sicherheitsdienste 
 

Trennung der Administration AS-Z3600-0001 

Die Komponenten MÜSSEN von anderen Personen administriert werden, als 
die Komponenten in den Zonen 2 und 3. 

7.4.4.3.11 Zone 3.7 Administrationsdienste 
 

Trennung der Administration AS-Z3700-0001 

Die Komponenten MÜSSEN von anderen Personen administriert werden, als 
die Komponenten in den Zonen 2 und 3. 

7.4.4.3.12 Zone 3.8 Monitoring Dienste 
 

Trennung der Administration AS-Z3800-0001 

Die Komponenten MÜSSEN von anderen Personen administriert werden, als 
die Komponenten in den Zonen 2 und 3. 

7.4.4.3.13 Zone 4 Zentral Backend intern 

Keine besonderen Anforderungen. 

7.4.4.3.14 Zone 4.7 Administrationsdienste 
 

Trennung der Administration AS-Z4700-0001 

Die Komponenten MÜSSEN von anderen Personen administriert werden, als 
die Komponenten in der Zone 4. 

7.4.4.3.15 Zone 4.6 Sicherheitsdienste 
 

Trennung der Administration AS-Z4500-0001 

Die Komponenten MÜSSEN von anderen Personen administriert werden, als 
die Komponenten in der Zone 4 

7.4.4.3.16 Zone 5 Dezentral Backend extern 
 

Trennung der Administration AS-Z5000-0001 

Die Komponenten MÜSSEN von anderen Personen administriert werden, als 
die Komponenten in den Zonen 2, 3 und 4 
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7.4.4.3.17 Zone 6 Mehrwertdienste 

Keine besonderen Anforderungen. 

7.4.4.4 Erlaubte und verbotene Zonenübergänge 

Im Rahmen des definierten Zonenkonzepts sind Verbindungen zwischen Komponenten 
verschiedener Zonen nur unter Erfüllung hier definierter Voraussetzungen zulässig. 
Darüber hinaus sind einige Zonenübergänge gar nicht zulässig. 

Allgemein erfolgt die Formulierung der Zonenübergänge in zwei Teilen: 

• Zunächst werden die erlaubten Zonenübergänge dargestellt 

• dann werden die Sicherheitsanforderungen an die erlaubten Zonenübergänge 
aufgelistet. 

Nachfolgend sind die generell möglichen Zonenübergänge der Top-Level Zonen durch 
Pfeile gekennzeichnet. Die Pfeile bezeichnen die Richtung, in die ein Informationsfluss 
statthaft ist. Ein Kontrollfluss (z.B. Verbindungsaufbau) ist grundsätzlich auch gegen die 
Richtung des zugelassenen Informationsflusses zulässig. Im Folgenden werden diese 
Übergänge dann teilweise noch weiter eingeschränkt, indem die 
Kommunikationsbeziehungen zu Subzonen betrachtet werden. 

 
Abbildung 16: Erlaubte Übergänge zwischen Top-Level Zonen 

 

7.4.4.5 Sicherheitsanforderungen Zonenübergänge 

Für folgende Top-Level Zonenübergänge sind aus Sicht der Telematikinfrastruktur keine 
abschließenden Sicherheitsanforderungen definiert: 
Tabelle 20: Top-Level Zonenübergänge ohne Sicherheitsanforderungen 
Zonenübergang Beschreibung 

Zonenübergänge 
auf Zone 5 

Bei Zone 5 handelt es sich um dezentrale Systeme mit ge-
speicherten Datenbeständen in der Verantwortung von In-
stitutionen (z. B. Kostenträger). Diese Datenbestände und 
Systeme existieren zum überwiegenden Teil bereits heute, und 
unterliegen einer entsprechenden gesetzlichen Regelung. An der 
Verantwortung für den Schutz dieser Datenbestände bzw. der 
entsprechenden System tritt durch die Einführung der Telematik-
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Zonenübergang Beschreibung 
infrastruktur keine Veränderung ein. 
Hinweis: Der Informationsfluss von Zone 4 nach Zone 5 unterliegt 
insbesondere den Regelungen des SGB V.  Um die Erfüllung der 
diesbezüglichen gesetzlichen Vorgaben sicher zu stellen müssen 
die Datentypen, die aus Zone 4 nach Zone 5 übertragen werden, 
gelistet und erläutert werden. 
 
Im Sicherheitskonzept des Betreibers der Fachdienste MUSS die 
Wirksamkeit der Maßnahmen gezeigt werden, mit denen 
sichergestellt wird, dass die Daten der Fachdienste nur im 
Rahmen der Zweckbestimmung des §291a verwendet und nicht 
über den Zonenübergang in Zone 5 in die existierenden IT-
Systemen übertragen und weiterverarbeitet werden können. 

Zonenübergänge 
auf Zone 6 

Zone 6 beinhaltet Mehrwertdienste, die von unabhängigen An-
bietern konzipiert und auch entsprechend extern betrieben 
werden. Auch wenn für Mehrwertdienste im konkreten Fall 
gesetzliche Regelungen für den Umgang mit Gesundheitsdaten 
relevanten Inhalten existieren, erfolgt deren Umsetzung nicht im 
Rahmen der von der gematik verantworteten 
Telematikinfrastruktur. Die Verantwortung für Schutzmaßnahmen 
liegt ausschließlich beim Anbieter des Mehrwertdienstes. 

 

Die nachfolgende Tabelle zeigt die Anforderungen an alle Zonenübergänge einschließlich 
der Subzonen: 
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Tabelle 21: Anforderungen an die Zonenübergänge 

zu Zo
ne

 1

Zo
ne

 2

Zo
ne

 3

1.
x

1.
9

2.
9

2.
2

2.
3

3.
1

3.
5

3.
6

von 2.
4.

1

2.
4.

2

Zone 1 1.x 2M,RM,PeM,PvS 2M,RM,PeM,PvS 3M,4S,RM,PeM,PvS 3M,4S,RM,PeM,PvS
1.9 2M,RM,PeM,PvS 2M,RM,PeM,PvS 3M,4S,RM,PeM,PvS 3M,4S,RM,PeM,PvS

Zone 2 2.9 1M,2S 1M,2S 1M,2S 1M,2S 2M,PeS,PvM 2M,PeS,PvM 2M,PeS,PvM
2.2 1M,2S 1M,2S 1M,2S 1M,2S 2M,PeS,PvM 2M,PeS,PvM 2M,PeS,PvM
2.3 1M,2S 1M,2S 1M,2S 1M,2S 2M,PeS,PvM 2M,PeS,PvM 2M,PeS,PvM

2.4.1 1M,2S 1M,2S 1M,2S 1M,2S 2M,PeS,PvM 2M,PeS,PvM 2M,PeS,PvM
2.4.2 1M,2S 1M,2S 1M,2S 1M,2S 2M,PeS,PvM 2M,PeS,PvM 2M,PeS,PvM

Zone 3 3.1 1M,2S 1M,2S 1M,2S 1M,2S 1M,2S 1M,2S 1M,2S
3.5 1M,2S 1M,2S 1M,2S 1M,2S 1M,2S 1M,2S
3.6 1M,2S 1M,2S 1M,2S 1M,2S 1M,2S 1M,2S,PeM,PvM 1M,2S,PeM,PvM
3.7 1M,2S,PeM,PvM 1M,2S,PeM,PvM 1M,2S,PeM,PvM 1M,2S,PeM,PvM 1M,2S,PeM,PvM 1M,2S,PeM,PvM 1M,2S,PeM,PvM 1M,2S,PeM,PvM
3.8 1M,2S,PeM,PvM 1M,2S,PeM,PvM 1M,2S,PeM,PvM 1M,2S,PeM,PvM 1M,2S,PeM,PvM 1M,2S,PeM,PvM 1M,2S,PeM,PvM 1M,2S,PeM,PvM

Zone 4 4.1 1M,2S 1M,2S 1M,2S 1M,2S 1M,2S 1M,2S 1M,2S 1M,2S
4.5 1M,2S 1M,2S 1M,2S 1M,2S 1M,2S 1M,2S 1M,2S 1M,2S
4.6 1M,2S 1M,2S 1M,2S 1M,2S 1M,2S 1M,2S 1M,2S 1M,2S
4.7 1M,2S,PeM,PvM 1M,2S,PeM,PvM 1M,2S,PeM,PvM 1M,2S,PeM,PvM 1M,2S,PeM,PvM 1M,2S,PeM,PvM 1M,2S,PeM,PvM 1M,2S,PeM,PvM
4.8

Zone 5 1M,2S 1M,2S 1M,2S 1M,2S 1M,2S
Zone 6 6.1 1M,2S,RM 1M,2S,RM 1M,2S,RM 1M,2S,RM 1M,2S,RM

6.2 1M,2S,RM 1M,2S,RM 1M,2S,RM 1M,2S,RM 1M,2S,RM

Übergang erlaubt
Verantwortung liegt beim Betreiber, keine abschließenden expliziten Vorgaben durch die gematik
Übergang verboten

nS Netzwerkschutz Stufe n SOLL umgesetzt werden (S = Soll, M = MUSS)
RM Regelsatz (siehe [gematik_Inf_Netzerksicherheit]) MUSS der gematik gemeldet werden (R = Regelsatz)
PeM Erlaubte Verbindungsaufbauten MÜSSEN mit Start- und Zieladresse protokolliert werden (P = Protokollieren, e = erlaubt))
PvM Der Versuch verbotener Verbindungsaufbaus MUSS mit Start- und Zieladresse protokolliert werden (v = verboten)
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Fortsetzung der Tabelle: 

zu Zo
ne

 4

Zo
ne

 5

Zo
ne

 6

3.
7

3.
8

4.
1

4.
5

4.
6

4.
7

4.
8

6.
1

6.
2

von
Zone 1 1.x

1.9
Zone 2 2.9 2M,PeS,PvM 2M,4S 2M,4S

2.2 2M,PeS,PvM 2M,3S,PeM,PvM 2M,3S,PeM,PvM 2M,PeM,PvM 2M,PeM,PvM 2M,4S
2.3 2M,3S,PeS,PvM 2M,3S,PeM,PvM 2M,3S,PeM,PvM 2M,PeM,PvM 2M,PeM,PvM 2M,4S

2.4.1 2M,PeS,PvM 2M,3S,PeM,PvM 2M,3S,PeM,PvM 2M,PeM,PvM 2M,PeM,PvM 2M,4S
2.4.2 2M,PeS,PvM 2M,3S,PeM,PvM 2M,3S,PeM,PvM 3M,PeM,PvM 2M,PeM,PvM 2M,4S

Zone 3 3.1 1M,2S 2M,PeM,PvM 2M,PeM,PvM 2M,PeM,PvM 2M,PeM,PvM
3.5 1M,2S 2M,PeM,PvM 2M,PeM,PvM 2M,PeM,PvM 2M,PeM,PvM
3.6 1M,2S 3M,PeM,PvM 2M,PeM,PvM 3M,PeM,PvM 2M,PeM,PvM
3.7 1M,2S,PeM,PvM
3.8 1M,2S,PeM,PvM 2M,PeM,PvM

Zone 4 4.1 1M,2S 1M,2S 1M,2S 1M,2S
4.5 1M,2S 1M,2S 1M,2S 1M,2S
4.6 1M,2S 1M,2S 1M,2S 1M,2S
4.7 1M,2S,PeM,PvM 1M,2S,PeM,PvM 1M,2S,PeM,PvM 1M,2S,PeM,PvM 1M,2S,PeM,PvM
4.8 1M,2S,PeM,PvM 1M,2S,PeM,PvM 1M,2S,PeM,PvM 1M,2S,PeM,PvM

Zone 5 2M,3S,PeM,PvM 2M,4S
Zone 6 6.1 1M,2S

6.2
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Die nachfolgenden Anforderungen gelten für alle Zonenübergänge. 

 

Trennung der Administration von Zonen und Zonenübergängen AS-Zu-0001 

Die Administration eines Zonenüberganges SOLL von einer anderen 
Rolle administriert werden als die Komponenten innerhalb der Quell-
/Zielzonen. Im Rahmen einer „Separation of Duties“ - Strategie sollen 
Komponenten zur Kontrolle von Zonenübergängen von anderen Rol-
len administriert werden, als die Komponenten in den Quell-
/Zielzonen. 

 

Verwendung minimaler Regelsätze AS-Zu-0002 

Die Regelsätze (für Firewalls etc.) MÜSSEN derart gestaltet sein, 
dass ausschließlich die unbedingt zur Diensterbringung benötigten 
Verbindungen möglich sind. Diese umfassen auch  Verbindungen der 
Administrationsdienste und Monitoring-Dienste. 

 

Protokollierung von Angriffen AS-Zu-0003 

Alle erkannten Angriffe MÜSSEN protokolliert werden.  

 

Protokollierung ohne Überlastung der Kernaufgabe einer 
Komponente 

AS-Zu-0004 

Die Protokollierung MUSS so umgesetzt sein, dass der Service-Level 
der Kernaufgabe einer Komponente (z. B. Annahme von VPN-Ver-
bindungen) trotz der zu protokollierender Datenpakete/ 
Verbindungsinformationen eingehalten werden kann. 

 

Festlegung von verhindernden Maßnahmen für alle im Rahmen 
des Zonenkonzepts nicht erlaubten Übergänge 

AS-Zu-0005 

Für alle im Rahmen des Zonenkonzepts nicht erlaubten Übergänge 
MÜSSEN physische, organisatorische oder technische Maßnahmen 
festgelegt werden, die diesen Übergang nicht möglich machen. Be-
steht z. B. physisch keine Verbindung zwischen zwei Zonen, so sind 
organisatorische Maßnahmen festzulegen, die diesen Zustand über 
die Lebenszeit des Systems aufrechterhalten. 
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7.4.4.6 Zuordnung von Komponenten der Gesamtarchitektur zu Zonen 

Die im Komponentenmodell der Gesamtarchitektur modellierten Detailkomponenten obi-
ger Komponenten-/Servicetypen werden wie folgt den Sicherheitszonen und Sicherheits-
bereichen zugeordnet. 

In der nachfolgenden Abbildung 17 sind die logischen Komponenten der 
Gesamtarchitektur (siehe Kapitel 5) den in diesem Kapitel definierten Sicherheitszonenen 
zugeordnet. 
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Abbildung 17: Zuordnung der Komponenten zu Sicherheitszonen. 

In der nachfolgenden Tabelle bedeutet eine in der Spalte „Komponenten“ angeführte De-
tailkomponente entweder  

• eine physische Entität im Sinne von „Server der den Dienst anbietet“ (z. B. der 
Broker), wenn dieser Zusammenhang eindeutig herstellbar ist oder 

• einen „Datenspeicher eines Service“.(z. B. zentrale Datenablage des Logging- 
und Tracing-Service), wenn dieser Service zwar über verschiedene Tiers de-
zentralisiert ist, aber die Ergebnisdaten des Service tendenziell zentralisiert in 
einer Datenbank gespeichert werden oder 

• als Oberbegriff für alle Services eines Themenkomplexes, falls eine höhere 
Granularität in Bezug auf Sicherheitsanforderungen im Rahmen eines eigenen 
Konzeptes abgedeckt wird (z. B. CMS). 

 

 

 
Tabelle 22: Normative Zuordnung der Komponenten zu Sicherheitszonen 



Übergreifendes Sicherheitskonzept der Telematikinfrastruk-
tur 
 
 

gematik_DS_Sicherheitskonzept_V2_2_0.doc Seite 114 von 802 
Version: 2.2.0 © gematik Stand: 10.03.2008   
 

Zone Komponente 
Dezentral extern 
1. dezentral extern:  IT-Systeme des Leistungserbringers 

o Primärsysteme: PVS, AVS, KIS  
o Kartenterminals, Trusted Viewer,  
o eKiosk Umgebungen 
Hinweis: Diese Zone ist in der Hoheit der Leistungserbringer und es gibt keine 
Regelungen der gematik für diesen Bereich. Entsprechend den Umgebungsan-
forderungen für die von der gematik zuzulassenden dezentralen Komponenten – 
z. B. für die Kartenterminals – ist diese Zone in die nachfolgenden Zonen 1.n 
unterteilt.  

     1.2 öffentlich zugängliche Umgebung beim Leistungserbringer 
o eKiosk Umgebung (z. B. Selbstbedienungs-Terminal) 

     1.3 überwachte Umgebung beim Leistungserbringer 
o Primärsysteme: PVS, AVS, KIS  
o Kartenterminals, Trusted Viewer 
o eKiosk-Umgebung (z. B. PC-Terminal) 

     1.4 zutrittsbeschränkte Umgebung beim Leistungserbringer 
o Primärsysteme: PVS, AVS, KIS  
o Kartenterminals, Primärsysteme, Trusted Viewer 

     1.9 Netzwerk 
o LAN des Leistungserbringers 

1.1 Dienste der Telematikinfrastruktur: 
o Konnektor 

Hinweis: entsprechend den Umgebungsbedingungen ist der Konnektor in die 
nachfolgenden Zonen 1.1.n unterteilt.  

  1.1.1 Anwendungsdienste 
o Connectorservice, Brokerservice 

  1.1.3 Basisdienste 
o KTS, Kartenterminalservice 

  1.1.4 Sicherheitsdienste 
o Trusted Viewer Service (TVS), SAK, Ticketservice 

  1.1.9 Netzwerk (WAN) 
o WAN  

Zentral extern 
2.9 Zugangsnetzwerk 

o Netzwerkkomponenten 

2.2 Öffentliche Dienste 
o Externes DNS, VPN Gateway  
o VPN Gateway für Mehrwertdienste 

2.3 Eingeschränkte Dienste 
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Zone Komponente 
o Broker Appl. Proxy  
o OCSP Responder 
o CRL Validation, CRL Provider Proxy und CRL Provider Basisdienst 
o internes DNS, NTP 

2.4 Benutzerindividuelle Dienste 
  2.4.1 Externe Dienste 

o Broker Server 

  2.4.2 Interne Dienste 

Zentral intern 
3.1 Anwendungsdienste 

o ADV, VfA 

3.5 Infrastrukturdienste 
o DNS (root), NTP (Stratum 1), SDS 

3.6 Sicherheitsdienste 
o Trusted Service, SVS, SCS 
o AuditS 
o OCSP, TSL, TCL 

3.7 Administration 
o Broker Administration 

3.8 Monitoring 
o Systemmonitoring 
o Service Monitoring (Broker, Audit, DNS etc.) 

 

4 Zentral Backend intern 
4.1 Anwendungsdienste 

o UFS, CAMS, 
o VODM,VSDM 
o AMTS, NFDM, 

4.5 Infrastrukturdienste 
o NTP 

4.6 Sicherheitsdienste 
o Authentisierungsservice 
o Autorisierungsservice mit Ticketservice 
o Datenerhalt - Umschlüsseln 

4.7 Administrationsdienste 
o Administrationskomponenten 
o Treuhänder für Datenerhalt 
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Zone Komponente 
4.8 Monitoring Dienste 

o Monitoring Komponenten der Fachdienste, CAMS 
 

5 Dezentral Backend intern 
5 Existierende Stammdatensysteme der Kostenträger  

6 Mehrwertdienste 
6.1 - bisher keine Mehrwertdienste definiert - 

6.2 - bisher keine Mehrwertdienste definiert - 

 

Die Anforderungen der §291a-Anwendungen an die Gesamtarchitektur können durch Re-
quest/Response-Muster abgedeckt werden. Die in [gemGesArch] beschriebenen Dienste 
unterstützen deshalb gemäß Annahme AnN-GA-0010 zunächst Request/Response-
Kommunikationsmuster. Zur Veranschaulichung der erlaubten Zonenübergänge (siehe 
Kap. 7.4.4.4) sind in der nachfolgenden Abbildung für diese Interaktionsmuster die Infor-
mations- und Nachrichtenflüsse dargestellt.  
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Abbildung 18: Erlaubte Informations- und Nachrichtenflüsse für das Request/Response-

Interaktionsmuster. 

 

Neben beispielhaften primären Informations- und Nachrichtenflüssen auf Anwendungs-
ebene, ist noch der damit verbundene sekundäre Kontrollfluss über entsprechende Diens-
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te der Telematikinfrastruktur dargestellt. Insbesondere werden von den Sicherheitsdiens-
ten folgende Funktionen unterstützt  

•  Konnektor: Zone 1.1.1 Anwendungsdienste è 1.1.4 Sicherheitsdienste 
Erstellen und prüfen Signatur (sign, verify) des medizinischen Dokumentes 
bzw. der Nachricht, bzw. Verschlüsseln und Entschlüsseln (encrypt, decrypt) 
eines medizinischen Dokumentes. Dazu ist ein Zugriff auf die Schlüssel in den 
Karten (eGK, HBA/SMC) bzw. auf die OCSP Dienste zur Prüfung der Zertifi-
katsgültigkeit notwendig. 

•  BrokerService:  Zone 2.4.1 externe Dienste è 3.4 Sicherheitsdienste  
Prüfen und erstellen einer Nachrichtensignatur (verify, sign) zur Anonymisie-
rung des Leistungserbringerbezugs in der übertragenen Nachricht beim Zugriff 
auf bestimmte Dienste (z. B. VSDD, UFS). Dazu ist ein Zugriff auf die Schlüs-
sel im SCS bzw. auf die OCSP Dienste zur Prüfung der Zertifikatsgültigkeit 
notwendig. 

•  Fachdienste:  Zone 4.1 Anwendungsdienste è 4.4 Sicherheitsdienste  
Prüfen der Nachrichtensignaturen (verify) zur Authentisierung des Leistungs-
erbringers und des Versicherten zur Autorisierung (grant/deny) des Zugriffs 
auf den Fachdienst. Erstellen (sign) einer Nachrichtensignatur zur Authentisie-
rung der Antwortnachricht. Dazu ist ein Zugriff auf die Schlüssel des Fach-
dienstes bzw. auf die OCSP Dienste zur Feststellung des Zertifikatsstatus 
notwendig.   

7.5 Berechtigungsverwaltung 

Tickets sind die technische Umsetzung und Lösung in der Telematikinfrastruktur zur Ver-
waltung von Berechtigungen für Zugriffe von Leistungserbringern auf Daten des Versi-
cherten. Es werden zwei Arten von Tickets unterschieden (siehe auch [gemGesArch]): 

• ServiceTicket: Ein ServiceTicket realisiert die Autorisierung eines Versicher-
ten für genau einen Leistungserbringer oder einen Vertreter zum Zugriff auf 
die medizinischen Daten des Versicherten in genau einem Fachdienst.  

• ObjektTicket: Jedem medizinischen Objekt innerhalb eines Fachdienstes ist 
genau ein Objekt-Ticket zugeordnet. ObjektTickets enthalten die Entschlüss-
lungsinformation zum Zugriff auf die verschlüsselten medizinischen Daten und 
die Rechte für berechtigte Leistungserbringer zum Zugriff auf das Objekt. Die 
vom Versicherten ausgestellten Rechte in ServiceTickets werden im ObjektTi-
cket berücksichtigt und übernommen.  

Da eine gezielte Manipulation der in Tickets vergebenen Rechte einen unautorisierten 
Zugriff auf medizinische Patientendaten ermöglicht, unterliegen Tickets hohen Sicher-
heitsanforderungen. Tickets müssen wirksam vor unautorisierter Modifikation geschützt 
werden, um die im §291a Abs. 5 SGB V geforderte Autorisierung durch den Versicherten 
für jeden Zugriff zu gewährleisten. 

Im Einzelnen werden in diesem Abschnitt die folgenden Aspekte der Berechtigungs-
verwaltung näher beschrieben: 

• Service- und ObjektTickets: Gibt eine kurze Einführung in diese Tickets.  
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• Sicherheitsanforderungen und Schutzbedarf: Geben den Schutzbedarf von 
Tickets an und beschreiben die an Tickets gestellten Sicherheitsanforderun-
gen. 

• Umgebungen des Versicherten: Beschreibt die Umgebungen und Schnitt-
stellen, in bzw. mit denen Versicherte Zugriffsberechtigungen für ihre Daten 
(bzw. Tickets) verwalten können. 

• Strategie zur schrittweisen Einführung der Ticketverwaltung: Betrachtet 
eine aus Sicherheitssicht motivierte schrittweise Einführung der für einen Ver-
sicherten bereitgestellten Möglichkeiten zur Berechtigungsverwaltung. Damit 
wird die Komplexität der Rechtevergabe für die Versicherten auf ein handhab-
bares Maß reduziert und mögliche Restrisiken werden begrenzt. 

7.5.1 Service- und ObjektTickets zur Verwaltung von Berechtigungen 

Die medizinischen Informationen von Versicherten sind in der Telematikinfrastruktur in 
verschlüsselter Form in Datenobjekten enthalten. Hierzu wird für jedes medizinische Ob-
jekt ein eigener symmetrischer Schlüssel verwendet. Für jeden Zugriffsberechtigten wird 
dieser symmetrische Schlüssel mit dem öffentlichen Schlüssel des Zugriffsberechtigten 
verschlüsselt. Danach kann ein Zugriffsberechtigter mit seinem privaten Schlüssel den 
symmetrischen Schlüssel des Datenobjekts ermitteln, um so an die medizinischen Infor-
mationen zu gelangen. Der mit einem öffentlichen Schlüssel verschlüsselte symmetrische 
Objektschlüssel wird als Hybridschlüssel bezeichnet.  

Jedem Datenobjekt ist genau ein ObjektTicket zugeordnet, welches die Hybridschlüssel 
für jeden Zugriffsberechtigten enthält und welches die Zugriffsberechtigungen der Berech-
tigten auf das Objekt definiert.  

Mit ServiceTickets lässt sich ausdrücken, dass berechtigte Leistungserbringer für die 
Ausführung medizinischer Fachanwendungen zugelassen sind. In einem ServiceTicket für 
einen Leistungserbringer werden dessen Zugriffsrechte für eine Fachanwendung definiert. 
ServiceTickets können pro Kombination aus Fachanwendung, Versichertem und berech-
tigtem Leistungserbringer angelegt werden. Das bedeutet, im Gegensatz zu ObjektTi-
ckets, bei denen ein ObjektTicket alle berechtigten Leistungserbringer eines Objektes 
enthält, muss der Versicherte für jede Fachanwendung und jeden berechtigten Leistungs-
erbringer ein separates ServiceTicket anlegen. 

Die Zuweisung der Zugriffsrechte eines berechtigten Leistungserbringers zu einem medi-
zinischen Datenobjekt erfolgt durch Anwendung des ServiceTickets im ObjektTicket. Im 
ObjektTicket werden die Informationen aus einem bestehenden ServiceTicket übernom-
men und so der berechtigte Leistungserbringer im Rahmen seiner definierten Zugriffs-
rechte für das konkrete Datenobjekt autorisiert.  

Es werden zwei grundlegende Typen der Ticketverwendung unterschieden: 

• Zugriffsrechte- und Schlüsselverwaltung bezeichnet die aktive Verände-
rung von Tickets durch den Versicherten oder einen Treuhänder zur Verwal-
tung der Zugriffsrechte oder Objektschlüssel (im Gegensatz zu Zugriffen auf 
medizinische Datenobjekte). Hierzu zählen z. B. die in [gemGesArch] be-
schriebenen Kommunikationsmuster „Berechtigungen für ein medizinisches 
Objekt anzeigen“ und „Berechtigungen für ein medizinisches Objekt anlegen“ 
.Es handelt sich hierbei um alle Zugriffe, die ausschließlich der Anpassung 
von Rechten oder Schlüsseln dienen und die bewusst aus einer Rechte- und 
Schlüsselverwaltungsanwendung initiiert werden. 
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• Nutzung zur Zugriffskontrolle bezeichnet die Verwendung von Tickets zur 
Autorisierung von Zugriffen auf medizinische Daten und Fachdienste (im Ge-
gensatz zu Zugriffen zur oben erwähnten Verwaltung von Tickets) oder die 
transparente Vererbung von bereits in ServiceTickets definierten Rechten auf 
neu erstellte Objekte. Es handelt sich also hierbei um Zugriffe, deren primärer 
Zweck sich auf das medizinische Objekt und nicht auf ein Ticket bezieht. Hier-
zu zählen z. B. die in [gemGesArch] beschriebenen Kommunikationsmuster 
„Lesender Zugriff auf ein medizinisches Datenobjekt“ und „Löschen eines e-
xistierenden medizinischen Datenobjekts“. 

Der genaue Aufbau und die Verwendung von Objekt- und ServiceTickets sind in 
[gemSpec_Ticket] beschrieben. 

7.5.1.1 Benutzerbestimmte Informationsflusskontrolle auf dem Fachdienst 

In der Telematikinfrastruktur erfolgt die Autorisierung für den Zugriff auf einen Fachdienst 
zweistufig. In der ersten Stufe geschieht dies anhand der Rollen des zugreifenden Sub-
jekts, wobei rollenbasierte Zugriffsregeln die rechtlich vorgeschriebenen Regeln abbilden. 
In der zweiten Stufe erfolgt eine identitätsspezifische Autorisierung, in der die Autorisie-
rung basierend auf den in Tickets definierten Berechtigungen anhand der Identität des 
zugreifenden Subjekts erfolgt. Dies kann entweder die Identität des Versicherten selbst 
oder die Identität einer durch ihn in einem ServiceTicket berechtigten Leistungserbringers 
bzw. einer natürlichen Person sein. 

Durch das Ausstellen von ServiceTickets kontrollieren Versicherte somit die Informations-
flüsse zum und vom Fachdienst, von denen es, grob betrachtet, zwei gibt: zum einen das 
Einstellen von medizinischen Daten des Versicherten in den Fachdienst, zum anderen 
das Entnehmen von medizinischen Daten vom Fachdienst. ServiceTickets definieren für 
einen Fachdienst, zu welchen Leistungserbringern medizinische Daten des Versicherten 
fließen dürfen bzw. von welchen Leistungserbringern Informationen über den Versicherten 
zum Fachdienst fließen dürfen (immer unter der Voraussetzung, dass die rollenspezifi-
sche Autorisierung des Leistungserbringers erfolgreich ist). Diese Zugriffsinformationen 
werden von den ServiceTickets in die ObjektTickets übernommen. Auf Basis der Zugriffs-
informationen im Objekt-Ticket wird ein Informationsfluss zum/vom Fachdienst erlaubt 
bzw. abgelehnt.  

7.5.2 Schutzbedarf und Sicherheitsanforderungen für Tickets 

Der Schutzbedarf von Service- und ObjektTickets ist in  

Tabelle 23 dargestellt (siehe Anhang C für die ausführliche Schutzbedarfsfeststellung der 
Tickets). Im Gegensatz zu einem ServiceTicket, welches den Versicherten mit nur einem 
Leistungserbringer verknüpft, verknüpft ein ObjektTicket den Versicherten mit einer Liste 
von Leistungserbringern. Diese aggregierte Information kann zur Profilbildung miss-
braucht werden, da sie es erlaubt, nachzuvollziehen, bei welchen Leistungserbringern der 
Versicherte in Behandlung ist bzw. war. Daher wird der Schutzbedarf für die Vertraulich-
keit des ObjektTickets (im Gegensatz zum ServiceTicket) mit hoch bewertet. Auch durch 
eine Liste von ServiceTickets kann eine Profilbildung erfolgen. Daher ist der Schutzbedarf 
für eine Liste von ServiceTickets aufgrund der Möglichkeit der Profilbildung ebenfalls 
hoch.  
 

Tabelle 23: Schutzbedarf Service- und ObjektTicket 
Bezeichnung Schutzbedarf 
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Vertraulich-
keit 

Integrität Verfügbarkeit Authentizität Nichtabstreit-
barkeit 

Service Ticket (un-
signiert) 

mittel sehr 
hoch 

hoch sehr hoch sehr hoch 

ServiceTicket mittel mittel hoch mittel mittel 

Liste von Service-
Tickets 

hoch mittel hoch mittel mittel 

Objekt Ticket (un-
signiert) 

hoch sehr 
hoch 

hoch sehr hoch sehr hoch 

ObjektTicket hoch mittel hoch mittel mittel 

 

Im Folgenden werden Sicherheitsanforderungen an Tickets, Ticketverwaltung und –nut-
zung formuliert16.  

Durch das Signieren des Service- bzw. Objekt-Tickets mit der Signatur des Versicherten 
ergibt sich ein Schutzbedarf von mittel anstelle des ansonsten sehr hohen Schutzbedarfs 
für Integrität, Authentizität und Nichtabstreitbarkeit eines Tickets. Es ist daher ent-
scheidend, dass diese Signatur vom Versicherten freiwillig, bewusst, nur von ihm und in 
geschützter Umgebung erfolgt. Dies heißt im Einzelnen: 

• Nur der Versicherte darf ein Ticket mit Berechtigungen für Leistungserbringer 
zum Zugriff auf seine Versichertendaten vergeben. Zur Rechtevergabe dürfen 
keine anderen Beteiligten notwendig sein bzw. zugelassen werden.   

• Dem Versicherten muss unmissverständlich bewusst sein, dass er durch das 
Ausstellen und Signieren des Tickets Berechtigungen an berechtigte Leis-
tungserbringer vergibt. Er muss sich darüber hinaus auch sicher sein können, 
dass durch das Signieren keine andere Aktion als die Rechtevergabe realisiert 
wird. 

• Das Ausstellen von Tickets muss vom Versicherten in gesicherten Umgebun-
gen stattfinden, in denen er unbeobachtet und freiwillig Tickets für berechtigte 
Leistungserbringer ausstellen bzw. auch wieder löschen kann.  

Diese Überlegungen werden in den folgenden Sicherheitsanforderungen zusammenge-
fasst. 

 

 
Tabelle 24: Sicherheitsanforderungen an Tickets 
Anforderungsnr. Beschreibung 
AS-TK-01 Berechtigungsverwaltung 

Die Berechtigungsverwaltung MUSS vom Versicherten autark in einer 
zugelassenen Umgebung zur Wahrnehmung der Rechte des Versi-
cherten durchgeführt werden können.  
 

                                                
16 Anhang B beschreibt weitere Sicherheitsanforderungen an die Telematikinfrastruktur.  
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Anforderungsnr. Beschreibung 
Konsequenzen 

• Versicherte DÜRFEN die Verwaltung von Berechtigungen 
NICHT an andere Personen delegieren.     

• Versicherten MUSS eine handhabbare Fachdienst-
übergreifende, logisch einheitliche Schnittstelle zur Ver-
waltung von Berechtigungen mit einer allgemein verständ-
lichen Oberflächengestaltung zur Verfügung gestellt wer-
den. 

• Die Trennung der Ticketverwaltung von der Ticketnutzung 
durch die Leistungserbringer MUSS für den Versicherten 
deutlich erkennbar sein. 

AS-TK-02 Durchgängige transparente Trennung von Rechteverwaltung und 
Rechtenutzung 
Die Verwaltung von im Ermessen des Versicherten stehenden Rech-
ten MUSS informationstechnisch durchgängig von der Nutzung der 
§291a Anwendungen durch die Leistungserbringer getrennt sein.  
 
Konsequenzen 

• Im Konnektor und in Fachdiensten MUSS die Rechtever-
waltungs- und Kerndienst-Schnittstelle getrennt werden. 

AS-TK-03 ServiceTickets 
ServiceTickets MÜSSEN vom Versicherten jederzeit gelöscht werden 
können. Die mit dem ServiceTicket verbundenen Berechtigungen 
MÜSSEN dann dem Berechtigten sofort entzogen werden. 

7.5.3 Umgebungen und Schnittstellen für die Rechteverwaltung durch den 
Versicherten 

Das Fachkonzept Anwendungen des Versicherten (AdV) [gemFA_ADV] legt die Anwen-
dungsfälle des Versicherten fest, die in der Umgebung zur Wahrnehmung der Rechte des 
Versicherten ablaufen müssen. Dazu gehört bspw. auch die Verwaltung der Zugriffsbe-
rechtigungen für freiwillige Anwendungen. Versicherten muss dazu eine einheitliche und 
verständliche Schnittstelle mit handhabbarer Benutzeroberfläche zur Rechtverwaltung 
bereitgestellt werden (siehe Sicherheitsanforderung AS-TK-01). Die zur Nutzung der AdV-
Anwendungsfälle erforderlichen Geräte oder Einrichtungen müssen dem Versicherten in 
angemessenem Umfang zum unentgeltlichen Gebrauch zur Verfügung gestellt werden. 

Im Folgenden werden  

• die Umgebungen zur Wahrnehmung der Versichertenrechte und 

• die einheitliche Schnittstelle zur Rechteverwaltung 

kurz beschrieben.  
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7.5.3.1 Umgebungen zur Wahrnehmung der Versichertenrechte 

Zur Durchführung der im Fachkonzept AdV [gemFA_ADV] beschriebenen Anwendungs-
fälle stehen dem Versicherten die folgenden alternativen Umgebungen zur Wahrnehmung 
seiner Rechte zur Verfügung: 

• AdV-Terminal: Das AdV-Terminal bietet dem Versicherten die Möglichkeit, 
die Anwendungsfälle des Fachkonzeptes AdV unbeobachtet und eigenständig 
in einer öffentlich zugänglichen, aber kontrollierten Umgebung beim Leis-
tungserbringer auszuüben. Es ist technisch sichergestellt, dass ein Zugriff auf 
die Daten der eGK nach §291a Abs. 2 Satz 1 Nr. 1 als auch nach Abs. 3 Satz 
1 in Verbindung mit einem elektronischen Heilberufsausweis erfolgt. Der 
Zugriff auf Daten nach Abs. 2 Satz 1 Nr. 1 kann auch erfolgen, wenn die Ver-
sicherten den jeweiligen Zugriff durch ein geeignetes technisches Verfahren 
autorisiert haben. Eine SMC mit dem speziellen Profil eKiosk muss vorhanden 
sein.   
 
Das AdV-Terminal hat keine Schnittstelle zum Primärsystem, es ist direkt mit 
der AdV-Schnittstelle des Anwendungskonnektors des Leistungserbringers 
verbunden. 

• AdV-Automat (SB-Terminal): Die AdV-Automat-Umgebung ist ein öffentlich 
zugänglicher, aber (im Gegensatz zum AdV-Terminal) nicht überwachter Be-
reich. Die Umgebung ist öffentlich und bietet nur eingeschränkt Schutz vor 
Vandalismus und Manipulation. Eine SMC mit dem speziellen Profil eKiosk 
muss vorhanden sein.  
 
Der AdV-Automat ist mit der Telematikinfrastruktur über einen Konnektor ver-
bunden und zwar, wie beim AdV-Terminal, nur über die AdV-Schnittstelle des 
Anwendungskonnektors. 

• Versicherter@home17: Entsprechend technisch ausgestattete Versicherte 
können in ihrer Heim-PC Umgebung ungestört ihre Rechte wahrnehmen. Die-
se empfohlene Umgebung (Kartenterminal, Softwareumgebung) ist in der 
Verantwortung des Versicherten. 

Unabhängig von der Alternative muss die Praktikabilität und Alltagstauglichkeit der Um-
gebungen gewährleistet sein. Eine Verzögerung der Nutzung bzw. ein zusätzlicher Auf-
wand und Wege sind einem Versicherten nicht zuzumuten.  

7.5.3.2 Schnittstelle zur Rechteverwaltung 

Abbildung 19 zeigt die Einbindung der einheitlichen Schnittstelle zur Rechteverwaltung in 
die Telematikinfrastruktur.  

                                                
17 Im Rahmen der Konzeption der Anwendungen des Versicherten muss noch genauer diskutiert 
werden, inwieweit dieses Szenario ausgestaltet werden kann. 
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Abbildung 19: Rechteverwaltung 

Der Versicherte nutzt zur Ticketverwaltung die ihm zur Verfügung gestellten Umgebungen 
zur Wahrnehmung der Versichertenrechte, die direkt mit der AdV-Schnittstelle eines An-
wendungskonnektors verbunden sind. Die AdV-Schnittstelle stellt die Funktionalitäten zur 
Ticketverwaltung (Erzeugung, Modifikation und Löschen) bereit und ist von den anderen 
Schnittstellen des Konnektors getrennt. Insbesondere kann die AdV-Schnittstelle nicht 
simultan mit anderen Schnittstellen des Konnektors genutzt werden. 

Die AdV-Schnittstelle des Konnektors nutzt die einheitliche Schnittstelle der Rechtever-
waltung, welche ihrerseits die Kommunikation mit den Fachdiensten übernimmt, auf de-
nen die vom Versicherten ausgestellten Tickets gespeichert werden. Von den Fachdiens-
ten muss dazu ebenfalls eine separate Schnittstelle angeboten werden, die von den ande-
ren Schnittstellen des Fachdienstes (z. B. Schnittstelle zur Nutzung des Dienstes) ge-
trennt ist.  

Es gibt somit eine durchgehende Trennung der Schnittstellen zur Ticketverwaltung von 
den Schnittstellen zur Nutzung der medizinischen Anwendungen in allen Komponenten 
der Telematikinfrastruktur (vom Konnektor bis zum Fachdienst). 

7.5.4 Strategie für die schrittweise Einführung der Ticketverwaltung 

Entsprechend der Eckpunkte der Sicherheitsstrategie müssen Maßnahmen zur Begren-
zung der Restrisiken getroffen werden. Aus sicherheitstechnischer Sicht wird daher eine 
schrittweise Erweiterung der Funktionalität der Rechteverwaltung für den Versicherten 
empfohlen.  

• Im ersten Schritt können Versicherte lediglich anwendungsspezifische Be-
rechtigungen vergeben. Berechtigte Leistungserbringer werden für die ge-
samte medizinische Anwendung, d. h. für alle medizinischen Objekte dieser 
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Anwendung, berechtigt. Es erfolgt keine Differenzierung der Rechte für medi-
zinische Objekte innerhalb der Anwendung.18  

• Im zweiten Schritt können Versicherte neben anwendungsspezifischen auch 
objektspezifische Berechtigungen vergeben. Mittels objektspezifischer Be-
rechtigungen werden Leistungserbringer vom Versicherten für einzelne medi-
zinische Objekte berechtigt.   

Diese schrittweise Einführung reduziert anfänglich die Komplexität für die Versicherten. 
Organisatorische und technische Sicherheitsmaßnahmen sowie proaktive Prozesse zur 
schnellen Reaktion auf Schwachstellen und Kompromittierungen können so schrittweise 
optimiert werden und ein akzeptables Niveau der Restrisiken in den Testvorhaben erprobt 
und erreicht werden.   

7.6 Protokollierungskonzept 

Das Protokollierungskonzept umfasst aus sicherheitstechnischer Sicht folgende sicher-
heitsrelevante Aspekte: 

• Welche Ereignisse protokolliert werden müssen. 

• Wo diese Ereignisse protokolliert werden müssen. 

• Wie lange die Protokolleinträge aufbewahrt werden müssen (soweit dies noch 
nicht durch fachliche Vorgaben geregelt wurde). 

In den fachlichen Protokollen MUSS mindestens protokolliert werden „WER“, „WANN“, 
„WAS“ ausgeführt hat. Medizinische Daten DÜRFEN in den Protokollen NICHT – auch 
nicht verschlüsselt – gespeichert werden. 

Die Dauer der Speicherung der Protokollierungen richtet sich nach den relevanten gesetz-
lichen Vorgaben. Es MUSS hierbei sichergestellt sein, dass auf der eGK mindestens die 
letzten 50 Zugriffe gespeichert sind. 

Grundsätzlich MUSS die Protokollierung dem Prinzip der Datensparsamkeit genügen. Es 
MUSS sichergestellt sein, dass nur die unbedingt notwendigen Daten protokolliert wer-
den. 

Weiterhin MÜSSEN grundsätzlich gesetzliche Anforderungen erfüllt werden, das inkludiert 
u.a. auch die Anforderungen aus dem Bundesdatenschutzgesetz. 

7.6.1 Begriffsbestimmung 

Innerhalb der Telematikinfrastruktur existieren mehrere Arten der Protokollierung. Es lässt 
sich einerseits unterscheiden zwischen 

• Dezentraler Protokollierung und 

• Zentraler Protokollierung 

und andererseits zwischen 

                                                
18 Als Ausnahme wird für die Einlösung eines Rezeptes durch Fernübermiitlung die objektspezifi-
sche Funktionalität für die eVerordnung in Release 3 eingeführt. 
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• Fachlicher Protokollierung und 

• Technischer Protokollierung. 

Unter „Protokollierung“ versteht man sowohl das fachliche als auch das technische Proto-
kollieren von Daten. Mit „Audit“ ist das fachliche Protokollieren durch den AuditS gemeint. 
Mit „Logging“ hingegen wird die technische Protokollierung bezeichnet. 

Als „dezentrale Protokollierung“ wird nach aktuellem Stand nur die Protokollierung auf der 
eGK bezeichnet. Unter „zentraler Protokollierung“ versteht man die fachliche Protokollie-
rung, die versichertenzentrierte Protokollierung durch den Audit Dienst und die technische 
Protokollierung bei den einzelnen Betreibern. 

Die „fachliche Protokollierung“ ist die Protokollierung von Zugriffen auf personenbezogene 
Daten. Sie dient ausschließlich Datenschutzzwecken. Die „Technische Protokollierung“ ist 
die Protokollierung von technischen Daten, z. B. des Systemstatus eines Servers. 

7.6.2 Dezentrale Protokollierung 

Die dezentrale Protokollierung hat die Aufgabe, dass auch Protokolle geschrieben werden 
können, wenn z. B. der Auditdienst nicht erreichbar ist, da z. B. ein Leistungserbringer 
offline ist. Die Umsetzung der dezentralen Protokollierung erfolgt durch die Protokollierung 
auf der eGK. 

7.6.2.1 Protokollierung auf eGK 

Die Protokollierung auf der eGK ist eine dezentrale, fachliche Protokollierung. 

Zur Datenschutzkontrolle MÜSSEN auf der eGK mindestens die letzten 50 Zugriffe der 
dem informationellen Selbstbestimmungsrecht des Versicherten unterliegenden Daten 
protokolliert werden. 

Die Protokollierungseinträge werden vom Konnektor erstellt. Die Voraussetzung für das 
Schreiben eines Records ist eine erfolgreiche C2C-Authentifikation mit einer SMC oder 
einem HBA. 

Über die für die Versicherten unentgeltlich zur Verfügung zu stellenden eKioske MUSS 
die Einsicht auf die Protokolleinträge auf der eGK verständlich und übersichtlich möglich 
sein. 

7.6.3 Zentrale Protokollierung 

Neben der dezentralen Protokollierung existiert auch eine zentrale Protokollierung. 

7.6.3.1 Versichertenzentrierter Audit (AuditS) 

Der Auditdienst stellt eine fachliche Protokollierung dar. Er MUSS die Einträge versicher-
tenzentriert speichern und versichertenindividuell verschlüsseln. 

Die notwendigen Auditdaten MÜSSEN in der Telematikinfrastruktur grundsätzlich so über-
tragen bzw. gespeichert werden, dass eine Zusammenführung von Ereignissen unter-
schiedlicher Versicherter bzw. Profilbildung nicht möglich ist (Generelle Grundlage BDSG 
§9 und Anhang B). 
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Grundlage für die Protokollierung ist §291a, Absatz 6, Satz 2. Die protokollierten Zugriffe 
für Datenschutzzwecke werden dem Versicherten unabhängig vom Speicherort in einer 
allgemein verständlichen, übersichtlichen Form angezeigt. Dabei gilt: 

• Es MÜSSEN die versichertenzentrierten Auditinformationen verschiedener 
Fachdienste für einen Versicherten zusammengeführt werden. 

• Es MÜSSEN die zu unterschiedlichen Anwendungen erhobenen 
Auditinformationen getrennt verarbeitet und ggf. dargestellt werden können. 

Dem Versicherten MÜSSEN Möglichkeiten zur unbeobachteten Einsichtnahme in das 
Zugriffsprotokoll angeboten werden. 

Die Zweckbindung der Daten (Anlage zu §9, Satz 1, Nummer 8, BDSG) ist auch bei der 
Zusammenführung der Auditdaten für einen Versicherten insoweit zu beachten, dass 
zumindest eine getrennte Anzeige nach den unterschiedlichen Anwendungen ermöglicht 
wird. 

7.6.3.2 Technische Protokollierung 

Betreiber MÜSSEN jeweils lokal eine technische Protokollierung (Logging) durchführen. 
Diese Protokollierung hat das Ziel im Fehlerfall Fehler erkennen und beheben zu können. 

Diese technische Protokollierung umfasst einerseits das Systemprotokoll, in dem Logmel-
dungen des Gesamtsystems protokolliert werden und andererseits spezielle Logs einzel-
ner Applikationen, z. B. Logs der Firewall oder des VPN-Konzentrators 

7.6.4 Alarme bei Sicherheitsverletzungen 

Treten Sicherheitsverletzungen auf, die aus den Protokollierungen erkennbar sind, MUSS 
darauf entsprechend reagiert werden. Je nach Sicherheitsverletzung müssen z. B. auto-
matisiert Alarmierungen verschickt werden. Genauere Vorgaben finden sich in Anhang G. 
Die einzelnen Maßnahmen wie auf Sicherheitsverletzungen reagiert wird, MÜSSEN spezi-
fiziert werden. 

 
Das Kapitel wird in einer späteren Version des Dokumentes ergänzt. 

 

7.7 Zeitdienste und Zeitstempel 

In der Telematikinfrastruktur sind für die verschiedenen Anwendungsfälle mit zeitlichem 
Bezug Dienste zur Zeitsynchronisation vorzusehen, auf die im Folgenden näher einge-
gangen wird.  

7.7.1 Begriffsbestimmungen 

Eine „Zeitangabe“ bezeichnet digitale Daten, die einen bestimmten Zeitpunkt repräsentie-
ren.  
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Ein „Zeitstempel“19 bezeichnet eine Zeitangabe, die anderen Daten beigefügt oder mit 
ihnen logisch verknüpft wird.  

Eine Zeitangabe oder ein Zeitstempel wird – in der Regel auf Wunsch eines „Anfragers“ 
(Requestor)  - durch einen „Aussteller“ (Issuer) erzeugt und von einem auf die Korrektheit 
derselben vertrauenden Partei - dem so genannten „Nutzer“ (Relying Party) - genutzt. In 
bestimmten Anwendungsfällen können diese Rollen (Anfrager, Aussteller und Nutzer) in 
einer einzigen Komponente realisiert sein.  

Ein „beweiskräftiger Zeitstempel“ bezeichnet einen Zeitstempel, mit dem die Existenz be-
stimmter Daten vor einem bestimmten Zeitpunkt bewiesen werden kann (vgl. [ISO18014]). 

Die „Beweiskraft“ (oder der „Beweiswert“) eines Zeitstempels ist proportional zur Schwie-
rigkeit, einen Augenscheinsbeweis gemäß §§ 371 ff ZPO zu erschüttern oder gar zu wi-
derlegen – je schwieriger es für die Gegenpartei ist, den Beweis zu erschüttern oder zu 
widerlegen, desto höher ist die Beweiskraft (oder der Beweiswert).  

7.7.2 Zeitangaben/Zeitdienst in der Telematikinfrastruktur 

Das wesentliche Merkmal der Sicht auf Zeit im Gesamtsystem ist eine ausreichend ge-
naue Sicht auf die temporale Ordnung der innerhalb des Gesamtsystems auftretenden 
Ereignisse20, d. h. von zwei innerhalb des Systems aufgetretenen Ereignissen e1 und e2 
kann mit ausreichender Genauigkeit bestimmt werden ob 

e1 vor e2 oder 

e2 vor e1 aufgetreten ist oder 

e1 und e2 im Rahmen der zu Grunde gelegten Präzision gleichzeitig aufgetreten sind. 

Weniger kritisch als die temporale Ordnung ist der absolute Zeitpunkt zu dem diese Ereig-
nisse aufgetreten sind. 

Aufgrund der besonderen Anforderungen an die Vertrauenswürdigkeit des Gesamtsys-
tems und der – besonders aus juristischer Sicht – großen Bedeutung der temporalen 
Ordnung von Ereignissen gelten für die Zeitsynchronisation im Gesamtsystem folgende 
Sicherheitsanforderungen: 

• Synchronisation innerhalb der Telematikinfrastruktur / interne Synchronisation. 
Systemkomponenten MÜSSEN ihre Uhrzeit regelmäßig prüfen und gegebe-
nenfalls aktualisieren. 

• Fehler-Toleranz – „False Ticker“. Ein „False Ticker“ ist eine Uhr (NTP-Server) 
die konsistent eine falsche Uhrzeit liefert (z. B. um 1h verschoben). Bei nur 
zwei verfügbaren NTP-Servern ist es einem Client nicht möglich zu identifizie-
ren, welcher Server eine falsche Uhrzeit liefert. Um robust gegenüber diesem 
Fehler zu sein, MÜSSEN mindestens 3 Stratum-2-Server eingesetzt werden. 
Die Stratum-1 Server können einfach ausgelegt sein, da die Stratum-2 Server 
untereinander als Peers fungieren. 

                                                
19Ein solcher Zeitstempel muss nicht zwingend kryptographisch gesichert oder von einer vertrau-
enswürdigen Partei ausgestellt sein. Insofern ist der Begriff des Zeitstempels hier weiter gefasst, 
als in [ISO18014], da Zeitstempel im Sinne dieses Dokumentes nicht zwingend Beweiskraft entfal-
ten müssen. Ein Zeitstempel im Sinne von [ISO18014] wird hier als „beweiskräftiger Zeitstempel“ 
bezeichnet. 
20Ein Ereignis findet zu einem bestimmten Zeitpunkt statt und hat keine Dauer. 
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• Fehler-Toleranz – „False Speaker“. Um das Gesamtsystem robust gegenüber 
Uhren zu machen, die nicht nur eine falsche Zeit liefern, sondern auch jedem 
anfragenden System eine andere falsche Zeit nennen („byzantinischer Feh-
ler“) sind mindestens 3n+1 Zeitserver notwendig, wobei n die Anzahl der Uh-
ren mit diesem Fehlertyp ist, die erkannt werden sollen. Es wird gefordert, 
dass genau ein „False Speaker“ erkannt werden muss. Deshalb MÜSSEN – 
da Konnektoren nur auf Stratum-2 Zeitserver zugreifen können – mindestens 
4 Stratum-2 Zeitserver eingesetzt werden. 

• Standortredundanz. Im Falle redundanter RZ-Standorte MUSS an jedem 
Standort eine minimale Anzahl von 3 Stratum-2 Zeitservern verfügbar sein  
(d. h. „False Ticker“ MÜSSEN beim Ausfall eines Standortes oder der Verbin-
dung zwischen diesen Standorten von nach gelagerten Systemen noch identi-
fizierbar bleiben). 

• Konnektor-RTC – Max. Korrekturzeit. Außer beim initialen Setup DARF die im 
Rahmen der Synchronisation empfangene Zeit NICHT um mehr als ±5 Minu-
ten von der aktuellen Zeit im aktiven Konnektor abweichen. 

7.7.3 Zeitstempel 

Zurzeit ergeben sich aus den Fachkonzepten keine Anforderungen, die einen Einsatz von 
beweiskräftigen, qualifizierten Zeitstempeln zwingend erfordern. 

Sollte sich diese Ausgangslage ändern und ein Einsatz von qualifizierten Zeitstempeln 
erforderlich werden, müssen diese neuen Anforderungen geprüft werden. 

7.8 Kryptographiekonzepte für die Telematikinfrastruktur 

Die Sicherheit aller § 291a Anwendungen beruht auf der Verwendung der korrekten kryp-
tographischen Methoden und der dabei eingesetzten Schlüssel. Aufgrund dieser zentralen 
Funktion erfordert das Keymanagement mindestens den Schutzbedarf der sensitivsten 
Anwendung. Dies beinhaltet den Schutz vor Fehlbedienung, Innentätern und unberechtig-
tem Eindringen oder Ausspähen des Keymanagement Systems und damit des verwende-
ten Schlüsselmaterials. Daher MÜSSEN die kryptographischen Anforderungen und fest-
gelegten Algorithmen der gematik vom Keymanagement der verwendeten Schlüssel in 
jeder Phase des Lebenszyklus der Schlüssel mindestens eingehalten oder sogar übertrof-
fen werden. Das Kryptographiekonzept legt normativ für einzelne Anwendungsbereiche 
die zu verwendenden Algorithmen unter Verwendung [BSI TR-03116]) sowie mindestens 
einzuhaltende Vorgaben für wesentliche Eigenschaften des Schlüsselmaterials und der 
Einsatzumgebung fest. Für die verwendeten Schlüsseltypen werden in folgenden Punkten 
normative Mindeststandards festgelegt: 

• Die Angabe der für die jeweilige Anwendung zugelassenen kryptographischen 
Verfahren (i. d. R. Auswahl aus [BSI TR-03116]) sowie Festlegung wesentli-
cher Eigenschaften des Schlüsselmaterials und der Einsatzumgebung.   

• Für die verwendeten Schlüsseltypen werden in folgenden Punkten normative 
einheitliche Mindeststandards festgelegt: 

o Beschreibung der Rahmenbedingungen und Mindestanforderungen zur 
Einsatzumgebung 
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o Beschreibung der einzuhaltenden Mindestanforderungen während des Le-
benszyklus des eingesetzten Schlüsselmaterials  

o Anforderung an Notfallmaßnahmen und Vorgaben zur Alarmierung  

o Beschreibung des eingesetzten Schlüsselmaterials 

Die Technische Richtlinie 03116 [BSI TR-03116] bildet die Grundlage für die Auswahl der 
kryptographischen Algorithmen des Kryptographiekonzepts der gematik. Ziel der BSI TR-
03116 zu Sicherheitsvorgaben für den Einsatz kryptographischer Verfahren der elektroni-
schen Gesundheitskarte, des Heilberufsausweises und technischer Komponenten der 
Telematikinfrastruktur des Gesundheitswesens ist: „Das Bundesamt für Sicherheit in der 
Informationstechnik (BSI) gibt mit dieser Technischen Richtlinie eine Bewertung der Si-
cherheit und eine langfristige Orientierung für den Einsatz kryptographischer Verfahren 
der elektronischen Gesundheitskarte, des Heilberufsausweises, der technischen Kompo-
nenten und der Dienste der Telematikinfrastruktur des Gesundheitswesens". Die in dieser 
Technischen Richtlinie betrachteten kryptographischen Verfahren wurden unter Berück-
sichtigung ihrer Sicherheit und Vertrauenswürdigkeit und des gegenwärtigen Standes der 
Spezifikationen ausgewählt.  

Das Kryptographiekonzept als Teil des Sicherheitskonzepts der gematik stellt Anforde-
rungen, schreibt aber in der Regel keine konkreten Maßnahmen vor, um die Realisierun-
gen nicht mehr als notwendig einzuschränken. In den Fachkonzepten und Spezifikationen 
der gematik werden, wo es nötig ist, unter Berücksichtigung des Kryptographiekonzepts, 
konkret die einzusetzenden Verfahren festgelegt. 

7.8.1 Grundlegende Anforderungen  

Die nachfolgenden Anforderungen stellen die Mindestanforderungen für alle Einsatzgebie-
te kryptographischer Algorithmen innerhalb der Telematikinfrastruktur dar. Wird bei einem 
konkreten Einsatzgebiet die Nutzung eines anderen Algorithmus gefordert, dann müssen 
die hier formulierten Mindestanforderungen erfüllt werden.  

Die grundlegenden Anforderungen an die in der Telematikinfrastruktur eingesetzten kryp-
tographischen Algorithmen sind in der folgenden Tabelle zusammengetragen: 

 
Tabelle 25: Grundlegende Anforderungen  
Kennung Beschreibung 
AS-Krypt-01 Für kryptographische Operationen in der Telematikinfrastruktur MÜSSEN 

stets nach dem Stand der Wissenschaft und Technik geeignete Algorith-
men und Parameter entsprechend der Technischen Richtlinie des BSI [BSI 
TR-03116] eingesetzt werden. 

AS-Krypt-02 Die Liste der in der Telematikinfrastruktur verwendbaren Algorithmen 
MUSS von der gematik mindestens einmal jährlich und bei Bedarf (z. B. bei 
neuen wissenschaftlichen Erkenntnissen bzw. bei Änderungen in [BSI TR-
03116]) überprüft und ggf. angepasst werden.  

AS-Krypt-03 Die Hard- und Softwarearchitektur MUSS den Austausch kryptographi-
scher Algorithmen und Parameter erlauben und eine Migrationsfähigkeit 
zur Anpassungen, u. a. bei Änderungen von [BSI TR-03116], vorsehen.  

AS-Krypt-04 Die Kommunikations-Protokolle bzw. Sicherheitskomponenten MÜSSEN 
so gestaltet sein, dass ein Erzwingen des Einsatzes von Algorithmen oder 
Parametern, deren Sicherheitseignung nicht mehr gegeben ist, nicht mög-
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lich ist.  

AS-Krypt-05 Während einer im Anlassfall zu definierenden Übergangsphase MÜSSEN 
sowohl neue als auch alte Algorithmen und Parameter verarbeitet werden 
können. 
Hinweis: Eine Anpassung der Schlüssellänge/Tausch des Algorithmus je-
des eingesetzten Verfahrens sollte innerhalb von 6 Monaten21

 für alle im 
Einsatz befindlichen Schlüssel/Verfahren möglich sein. Während dieser 
Übergangsphase müssen sowohl neue als auch alte Schlüssel/Verfahren 
verarbeitet werden können.  

AS-Krypt-06 Übersteigt die Lebensdauer kryptographisch behandelter Daten die Dauer 
der Sicherheitseignung der eingesetzten Algorithmen und Parameter so 
MÜSSEN die Daten vor dem Ablauf der Sicherheitseignung durch eine er-
neute Verschlüsselung bzw. Nachsignatur entsprechend geschützt werden.  

AS-Krypt-07 Alle Sicherheitskomponenten SOLLEN für jedes kryptographische Primitiv 
die notwendige Migrationsfähigkeit von Algorithmen unterstützen. Nähere 
Vorgaben SOLLEN in den jeweiligen Einsatzumgebungen der einzelnen 
Anwendungsbereiche festgelegt werden. 

AS-Krypt-08 Für jeden Schlüssel MÜSSEN die relevanten Abläufe während des kom-
pletten Lebenszyklus festgelegt werden. Der Lebenszyklus eines Schlüs-
sels umfasst nach ISO 11770 Erzeugung (Generation), Aktivierung (Activa-
tion) mit Installation jeweils optional Zertifikatserzeugung, Schlüs-
selableitung, Schlüsselverteilung, Registrierung des Schlüssels/Zertifikats, 
Speicherung des Schlüssels, sowie Deaktivierung (Deactivation), Reakti-
vierung (Reactivation) und Zerstörung des Schlüssels (Destruction). 

 

7.8.2 Langfristige Perspektive für eingesetzte Algorithmen 

Die Technische Richtlinie TR-03116 wird weiter Voraussagen nur für 6 Jahre machen und 
vom BSI jährlich angepasst werden. Die gematik muss und wird aber in längeren Zeit-
räumen planen. Dabei wird sie vom BSI unterstützt, das signalisiert, bei welchen Verfah-
ren das BSI zum Zeitpunkt der Planung in den über 6 Jahres-Horizont hinausgehenden 
Zeiträumen keine Schwierigkeiten erwartet.  

Das BSI stuft 1024 Bit RSA und 2TDES (Triple-DES mit 112 Bit langem Schlüssel) nicht 
mehr als sicher genug ein, um im Wirkbetrieb mit großen Mengen von Patientendaten 
eingesetzt zu werden. Für die verschiedenen räumlich und zeitlich begrenzten Tests wer-
den diese Verfahren aber noch als sicher genug angesehen. Daher ist bis zum Ende des 
zweiten Quartals 2008 auf RSA in der Größenordnung von 2048 Bit und symmetrische 
Verschlüsselung auf 3TDES (Triple-DES mit 168 Bit  langem Schlüssel)  zu migrieren. 
Laufzeiten der eGKs von derzeit maximal 5 Jahren sind zu berücksichtigen. Durch diese 
Erhöhung der Schlüssellängen Mitte 2008 werden die eGK der Generation 1 bis Anfang 
2016 im Wirkbetrieb verwendet werden. Diese Algorithmen werden vom BSI bis 2013 als 
sicher angesehen – das BSI sieht zurzeit jedoch keine Hemmnisse, dass diese Algorith-
men nicht bis Anfang 2016 eingesetzt werden könnten. 

                                                
21 Welche Vorlaufzeit tatsächlich benötigt wird, kann im Einzelfall bewertet und entschieden wer-
den. Die technische Lösung muss aber eine Anpassung innerhalb dieses Zeitraums ermöglichen. 
Die Laufzeiten von ggf. zu tauschenden Karten sind in diesen 6 Monaten nicht enthalten.  
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XML Dokumente
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Abbildung 20: Kryptographische Algorithmen in der Telematikinfrastruktur 

 

Damit sind, wie in  

Abbildung 20 und  

Abbildung 21 dargestellt, drei Generationen von eGK derzeit langfristig für den Einsatz bis 
2020 vorgesehen: 

• GenerationTestkarten– eGK Version 1.2 für die Testvorhaben  

• eGK Generation 1  – eGK Version 2.X für den Beginn des Rollouts und Erste 
Phase Wirkbetrieb  

• eGK Generation 2  Migration auf Elliptische Kurven ECC im Wirkbetrieb. 

 
In der Migrationsplanung muss der notwendige Vorlauf der HBA/SMC vor der Einführung 
der eGK der Generation 2 in 2011 vorgesehen und von Kartenherausgebern und Trust-
centern umsetzbar sein. Der Übergang auf Verfahren mit elliptischen Kurven ist daher 
frühestens für den Jahreswechsel 2010/2011 geplant. Details (u. A. die Kurvengröße, 
geplant sind 256 Bit) müssen dazu noch festgelegt werden. Weitere Kartengenerationen 
(2+) sind dann durch eine Vergrößerung der Schlüssellänge innerhalb eines Kryptoalgo-
rithmus zu späteren Zeitpunkten (eGK ab 2016) möglich.  
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Abbildung 21: Migrationsplanung der Kartengenerationen und der zugehörigen Algorith-

men. 

 

Weitere Informationen stehen im Anhang F3.3. 

7.9 Anonymisierung und Pseudonymisierung 

Sowohl das BDSG (§3a BDSG) als auch die Richtlinie 95/46/EG fordern, dass ein Perso-
nenbezug vermieden oder durch Anonymisierung oder Pseudonymisierung beseitigt oder 
erschwert werden muss, soweit für Zwecke der Datenverarbeitung ein Personenbezug 
nicht erforderlich ist. In der [Grundsatzentscheidung] wird speziell die Anonymisierung des 
Arztbezugs für bestimmte Anwendungen gefordert, um die Erstellung von Bewegungspro-
filen bei der Online-Nutzung zu verhindern. Die Telematikinfrastruktur ist daher so zu ges-
talten, dass sie möglichst keinen Personenbezug und auch keine Personenbeziehbarkeit 
aufweist (A_02456). Von den Möglichkeiten der Anonymisierung und Pseudonymisierung 
ist Gebrauch zu machen, soweit dies möglich ist und der Aufwand in einem angemesse-
nen Verhältnis zu dem angestrebten Schutzzweck steht.  

In der Telematikinfrastruktur sind die Daten der Versicherten in versichertenzentrierten 
Fachdiensten in der Datenhoheit des Versicherten gespeichert. Jeder Zugriff muss Benut-
zer bezogen autorisiert werden und die Zugriffe sind nachprüfbar und revisionsfähig zu 
speichern.  

• Versichertenzentrierte Speicherung: Von der Datenschutzgruppe gemäß 
Artikel 29 der Richtlinie 95/46/EG wird in [Dat07] gefordert, dass "Patienten 
absolut zweifelsfrei identifizierbar sein müssen. Würden aufgrund von Fehlern 
bei der Patientenidentifikation irrtümlicherweise Daten einer anderen Person 
verwendet, hätte dies in vielen Fällen fatale Folgen." Die Daten in den Versi-
chertenzentrierten Fachdiensten in der Telematikinfrastruktur sind eindeutig 
einem Versicherten zugeordnet. Allgemein MUSS die Zuordnung der Daten 
eines Versicherten in der Telematikinfrastruktur zu der Identität des Versicher-
ten sichergestellt werden. Dies wird durch die Verknüpfung der Zugangsauto-
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risierung und der Verschlüsselung der Daten durch die kartenindividuellen 
Schlüssel auf der eGK des Versicherten erreicht. Auch bei dem Wechsel der 
kryptographischen Identität (Kartenwechsel) MUSS dieser Bezug erhalten 
bleiben und es dürfen keine medizinischen Daten des Versicherten verloren 
gehen. 

• Benutzerbezogene Autorisierung und Nachweisbarkeit der Zugriffe: Der 
Zugriff auf Daten mittels der elektronischen Gesundheitskarte darf nach §291a 
SGB V nur in Verbindung mit einem elektronischen Heilberufsausweis mittels 
einer sicheren Authentifizierung erfolgen. Zugriffsberechtigte Personen wie 
berufsmäßige Gehilfen können ohne elektronischen Heilberufsausweis oder 
entsprechenden Berufsausweis zugreifen, wenn nachprüfbar elektronisch pro-
tokolliert wird, wer auf die Daten zugegriffen hat und von welcher Person die 
zugreifende Person autorisiert wurde. Dabei ist zu gewährleisten dass die Be-
rechtigten ausschließlich auf die ihrer Zugriffsberechtigung unterliegenden Da-
ten zugreifen können. Es MUSS nachträglich überprüft und festgestellt wer-
den, ob und von wem personenbezogene Daten eingegeben, verändert oder 
entfernt worden sind (Eingabekontrolle nach Anlage zu § 9 Satz 1 BDSG). 

Durch diese Anforderungen zur Identifizierung der Versicherten und Authentisierung der 
Zugriffe werden die Möglichkeiten der Anonymisierung und Pseudonymisierung einge-
schränkt. Die Gestaltung der Telematikinfrastruktur muss jedoch den Schutz der Daten in 
der TI vor missbräuchlicher Verwendung (A_02465) berücksichtigen. Es dürfen durch die 
Verwendung der TI keine zusätzlichen Informationen und Profilbildungen über Versicherte 
und Leistungserbringer entstehen und verwendet werden. Zu diesem Zweck werden fol-
gende Maßnahmen realisiert: 

• Pseudonymisierung der Datenhaltung und des Datenzugriffs bei den Pflicht-
anwendungen, 

• Der Zugriff und die Ablage der Daten in den freiwilligen Anwendungen erfolgt 
unter dem lebenslang eindeutigen Teil der Krankenversicherungsnummer, 

• Anonymisierung des Leistungserbringerbezugs im Broker beim Zugriff auf die 
Fachdienste insbesondere des VSDD.  

7.9.1 Pseudonymisierung bei Pflichtanwendungen 

Jeder Versicherte bekommt bei der Produktion seiner eGK ein Pseudonym. Das Pseudo-
nym (siehe [gemX.509PolVers]) wird aus dem Nachnamen des Karteninhabers, dem un-
veränderbaren Teil der KVNR und einer vom Herausgeber (Kostenträger) verwendeten 
Zusatzinformation (herausgeberspezifischer Zufallswert) mit einer geeigneten kryp-
tographischen Hash-Funktion (SHA-256) gebildet. Nach Erzeugung des Pseudonyms 
MUSS geprüft werden, ob dieses Pseudonym vom Kartenherausgeber bereits vergeben 
wurde. Ist dies der Fall, DARF dieses Pseudonym NICHT verwendet werden. Die Pseu-
donyme bei einem Kartenherausgeber MÜSSEN eindeutig sein und es DARF NICHT zu 
Kollisionen gegen aktuell verwendete Pseudonyme in der Telematikinfrastruktur kommen. 
Dem Versicherten MUSS daher auch bei einem Kartenwechsel ein neues Pseudonym 
zugewiesen werden. Die maximale Lebensdauer eines Pseudonyms entspricht damit der 
Laufzeit der Karte bzw. wenn die letzten einem Pseudonym zugeordneten Daten in der TI 
gelöscht worden sind.  

Jeder Versicherte hat auf seiner eGK zur Authentifizierung ein pseudonymes Zertifikat 
(AUT.N-Zertifikat) mit zugehörigem privaten Schlüssel als auch zur Verschlüsselung ein 
pseudonymes Zertifikat (ENC.V-Zertifikat) mit zugehörigem privaten Schlüssel. Bei pseu-
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donymen Zertifikaten beinhaltet der Common Name des Zertifikats lediglich das Pseudo-
nym des Versicherten. Die Schlüssel sind ohne PIN-Eingabe des Versicherten bei einem 
Leistungserbringer nach der CVC-Authentisierung mit HBA/SMC verwendbar.  

Das Pseudonym eines Versicherten wird für die Signatur von Nachrichten des Versicher-
ten und für die Auditierung im Audit-Service verwendet. Die Auditierung erfolgt pseudo-
nym so, dass die am Auditdienst abgelegten Daten nicht ohne weitere Informationen dem 
Versicherten zugeordnet werden können. Das Pseudonym wird als Ordnungsmerkmal (in 
Form der Seriennummer und eines Kennzeichens des Herausgebers) verwendet. Eine 
Depseudonymisierung ist bei den Pflichtanwendungen nicht erforderlich und DARF daher 
NICHT erfolgen. Daher sind folgende Mindestanforderungen für die folgenden Dienste 
einzuhalten: 

• VSDD: Zugriffskriterium ist das Pseudonym. Die Daten im VSDD sind so zu 
verschlüsseln, dass eine Zuordnung KVNR zu Pseudonym in diesem Dienst 
nicht möglich ist. Der Kartenherausgeber muss sicherstellen, dass die Auflö-
sung des Pseudonyms nur von ausgewählten Personen mit Einbeziehung des 
Datenschutzbeauftragten der Kasse möglich ist. Damit wird eine Profilbildung 
weitgehend mit organisatorischen Maßnahmen ausgeschlossen. 

• VODD: Die eVerordnungen, die einer Karte zugeordnet sind, gehen bei Kar-
tenverlust bzw. Kartenwechsel verloren.  

o Die Versicherten MÜSSEN – insbesondere bei regulären Kartenwechseln - 
darauf hingewiesen werden, dass noch vorhandene Verordnungen einge-
löst werden sollten. 

o Der VODD muss ungültige und nicht mehr verwendbare Verordnungen 
selbständig löschen (siehe [BDSG] und Grundsatz der Datenqualität in 
[Dat07]). 

• UFS: Eine Online-Verfolgung und Profilbildung der Aktivitäten der Versicher-
ten DARF bei UFS-Anfragen NICHT erfolgen. Die Daten im UFS MÜSSEN so 
geschützt werden, dass eine Zuordnung der KVNR zum Pseudonym nicht 
möglich ist und die Kasse MUSS sicherstellen, dass die Auflösung des Pseu-
donyms nur von ausgewählten Personen mit Einbeziehung des Datenschutz-
beauftragten möglich ist. Damit wird eine Profilbildung weitgehend mit organi-
satorischen Maßnahmen ausgeschlossen. 

• OCSP: Eine Online-Verfolgung und Profilbildung der Aktivitäten der Versicher-
ten DARF bei Gültigkeitsabfragen von pseudonymen Versichertenzertifikaten 
NICHT erfolgen. Die Daten MÜSSEN so gespeichert und verarbeitet werden, 
dass eine Zuordnung KVNR zu Pseudonym nicht möglich ist. Dabei sind auch 
zeitliche Korrelationen zwischen pseudonymen und personenbezogenen An-
fragen eines Leistungserbringers zu berücksichtigen.  

Die Wirksamkeit der getroffenen Maßnahmen MUSS im spezifischen Sicherheitskonzept 
dieser Dienste gezeigt werden. 

Der versichertenzentrierte Audit ist die einzige Komponente in der TI, in der eine Verknüp-
fung der verschiedenen Pseudonyme bzw. eine Depseudonymisierung erfolgen muss. 
Diese Daten sind in diesem Dienst daher so zu schützen, dass ein Zugriff nur im Rahmen 
der Zweckbindung möglich ist. Die Wirksamkeit der getroffenen Maßnahmen MUSS im 
spezifischen Sicherheitskonzept dieses Dienstes gezeigt werden. 
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7.9.2 Freiwillige Anwendungen mit Personenbezug (KVNR) 

Freiwillige Anwendungen verwenden als Ordnungskriterium und als Authentifizierungs-
merkmal für den Versicherten immer den unveränderlichen Teil der KVNR. Eine Pseudo-
nymisierung kann nicht verwendet werden. Jeder Versicherte hat auf seiner eGK zur Au-
thentifizierung ein personenbezogenes Zertifikat (AUT-Zertifikat) mit zugehörigem privaten 
Schlüssel als auch zur Verschlüsselung ein Zertifikat (ENC-Zertifikat) mit zugehörigem 
privaten Schlüssel. Bei personenbezogenen Zertifikaten beinhaltet der Common Name 
des Zertifikats den unveränderlichen Teil der KVNR, den Namen des Versicherten sowie 
das Institutskennzeichen des Herausgebers. Die Schlüssel sind mit PIN-Eingabe des Ver-
sicherten in einer von der gematik zugelassenen Umgebung nach der CVC-
Authentisierung mit HBA/SMC verwendbar.  

Die persönliche Identität wird für die Anwendungen des Versicherten, u. A. der Signatur 
von Tickets im Rahmen der Rechteverwaltung und zur Autorisierung von Zugriffen der 
Leistungserbringer auf die Freiwilligen Anwendungen, durch Nachrichtensignatur genutzt. 

 

Damit sind folgende Anforderungen an die Anwendungen zu stellen: 

• OCSP: Eine Online-Verfolgung und Profilbildung der Aktivitäten der Versicher-
ten DARF bei Gültigkeitsabfragen von persönlichen Versichertenzertifikaten 
NICHT erfolgen.  

• Fachdienste: Die Fachdienste MÜSSEN sicherstellen, dass die gespeicher-
ten und übertragenen Metadaten nicht zu einer Profilbildung missbräuchlich 
vom Betreiber oder von Administratoren verwendet werden können.  
Eine Zusammenführung der Metadaten von zwei Fachdiensten DARF NICHT 
möglich sein. Dies kann z. B. durch feingranulare Pseudonymisierung der ge-
speicherten Daten in jedem Fachdienst erreicht werden, so dass die Zugriffs-
schlüssel für die Datenbankenzugriffe nicht zusammengeführt werden können. 

• Telematikkomponenten: Die Zwischenspeicherung und Verwendung von 
personenbezogenen Daten in zentralen Komponenten der Telemati-
kinfrastruktur aus betrieblichen Zwecken SOLL NICHT erfolgen z. B. IDS oder 
Behandlung von Fehlersituationen. In begründeten Ausnahmefällen MUSS 
der Datenschutzbeauftragte eingeschaltet und die gematik informiert werden. 

Die Wirksamkeit der getroffenen Maßnahmen MUSS im spezifischen Sicherheitskonzept 
dieser Dienste gezeigt werden. 

7.9.3 Anonymisierung des Leistungserbringerbezugs 

Die Broker Services führen für relevante Dienste die Anonymisierung des Leistungserb-
ringers in Nachrichten vom Konnektor zum Fachdienst durch. Nach Prüfung der Nachrich-
tensignatur und der Rolle des Leistungserbringers durch den Broker ersetzt dieser die 
Nachrichtensignatur durch die Signatur des Brokers. Lediglich nicht personenbezogene 
Informationen werden aus dem signierenden Zertifikat übernommen, und an den Fach-
dienst weitergeleitet, wie zum Beispiel die Rolle des Handelnden. Durch dieses Vorgehen 
wird die Identität des Leistungserbringers anonymisiert und eine Erstellung von Bewe-
gungsprofilen (insbesondere durch den Kostenträger bzw. dem Betreiber von Fachdiens-
ten) ausgeschlossen.  
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Derzeit ist diese Anonymisierung des Leistungserbringerbezugs nur für den Zugriff auf 
den VSDD vorgeschrieben. Möglich ist diese Anonymisierung für jeden Zugriff bei dem 
die eGK anwesend ist. Daher SOLL für alle diese Zugriffe die Angemessenheit der Nut-
zung dieser bereits im Broker vorhandenen Anonymisierungsfunktionalität geprüft werden.  

7.10 Treuhänder 

7.10.1 Beschreibung der Rolle des Treuhänders 

In der Telematikinfrastruktur wird ein Treuhänder als vertrauenswürdige Instanz gesehen, 
welche treuhänderisch Zugriff auf bestimmte vertrauenswürdige Datenobjekte hat. 

Die wichtigsten Anwendungsfälle sind: 

• Aufbewahrung und Nutzung von Schlüsselmaterial, um den Versicherten im 
Falle des Verlustes von Schlüsselmaterial (z. B. auch der eGK) oder der PIN 
die Wiedererlangung des Zuganges zu seinen Daten zu ermöglichen, 

• Nutzung von Schlüsselmaterial zur Umschlüsselung von Schlüsseln und Da-
tenobjekten, wenn dies durch die Änderung der in der Telematik verwendeten 
kryptographischen Verfahren zum Zwecke der Datenmigration erforderlich 
wird. 

Die Beschreibung der Rolle des Treuhändlers wird parallel zu den Konzepten zum Daten-
erhalt detailliert. 

7.10.2 Sicherheitsanforderungen an den Treuhänderdienst 

Derzeit stehen folgende Anforderungen an den Treuhänderdienst fest: 

• Die Rechte des Versicherten, insbesondere das Recht auf informelle Selbst-
bestimmung, dürfen durch Treuhänder nicht eingeschränkt werden. Dies be-
deutet insbesondere auch, dass der Treuhänder die ihm anvertrauten Schlüs-
sel und Daten Dritten nicht zugänglich und in keiner Weise exponieren darf. 

• Der Treuhänder muss organisatorisch unabhängig von allen am Betrieb der 
Telematik Beteiligten sein, er darf also weder in die Organisation der gematik, 
noch in diejenige eines Betreibers oder Kostenträgers eingebunden sein. 

• Es muss technisch und organisatorisch sichergestellt sein, dass der Schutz 
der Datenobjekte und des Schlüsselmaterials entsprechend den Vorgaben 
des Sicherheitskonzeptes auch bei allen Prozessen, in die der Treuhänder 
eingebunden ist, gewährleistet ist. Diese Prozesse dürfen zu keiner Erweite-
rung der Möglichkeiten Dritter, auf diese Daten zuzugreifen, führen. 

• Der Treuhänder darf nicht in die Lage versetzt werden, ohne Einbindung in 
den Gesamtprozess, dessen Sicherheit auch darauf basiert, dass mehrere In-
stanzen zwingend involviert sind und getrennt kontrolliert werden, Daten des 
Versicherten zu entschlüsseln. 

• Die treuhänderischen Daten müssen vor Beschlagnahmung geschützt wer-
den. 
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• Die Inanspruchnahme eines Dienstes, der das Vertrauen des Versicherten in 
einen Treuhänder voaraussetzt, ist freiwillig. 

• Das treuhänderisch verwalteten Informationen dürfen nicht geeignet sein, den 
Zugriff auf die Daten der für den Versicherten verpflichtenden Anwendung zu 
erleichtern. 

 
Die Anforderungen des Datenschutzes und der Informationssicherheit werden parallel zur Detaillierung der 
Rollenbeschreibung des Treuhänders verfeinert. 
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7.11 Zusammenstellung der Ausgangsanforderungen 

 

Afo-ID Anfo Art Titel Beschreibung Rel. Quelle 

A_02293 
 S 

Konnektor_Offline_1: Nachricht an Pri-
märsystem 

Ist ein Konnektor „offline“, MUSS das den Primärsys-
temen als Antwort auf Funktionsaufrufe mitgeteilt wer-
den, wenn diese nicht oder nur eingeschränkt durch-
geführt werden können. Der Online-Modus ist der 
Normalfall. Der Offline-Modus ermöglicht, dass in Fäl-
len, in denen keine VPN Verbindung aufgebaut wer-
den kann, wichtige Funktionen trotzdem genutzt wer-
den können 

 Kap. 7 

A_02294  S Konnektor_Offline_2: C2C-Funktionen Die für den Offline-Fall vorgesehenen Sicherheitsan-
forderungen MÜSSEN mittels Card-2-Card (C2C) Si-
cherheitsfunktionen sichergestellt werden. Dies um-
fasst u. a. die Offline Protokollierung von Zugriffen auf 
der eGK, die C2C Authentifizierung mittels CV-
Zertifikaten und die Autorisierung über rollenbasierte, 
verbindliche Access Control Policies für einen Daten-
bearbeiter.  
Die Autorisierung für den Offline-Zugriff durch die Ver-
sicherten erfolgt durch die Herausgabe der eGK 

 
Kap. 7 

A_02295  S Zonen_Übergänge: Schutzstufen Es existieren 4 Schutzstufen: 
1: Es MUSS mindestens eine Filterung auf Basis von 
statischen Filtern von Netzwerkpaketen (Static Packet-
filtering) stattfinden. 
2: Es MUSS mindestens eine Filterung auf Basis der 
Analyse der jeweiligen Verbindung (Stateful Inspecti-
on) stattfinden. Die Anforderung von Stufe 1 MUSS 
erfüllt werden. 

 
Kap. 7 
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3: Die Authentizität des Senders jedes Netzwerkpakets 
MUSS gegeben sein. Die Anforderungen von Stufe 1 
und 2 MÜSSEN erfüllt werden. 
4:Es MUSS eine Filterung/Prüfung auf der Ebene des 
Applikationsprotokolls auf die Zulässigkeit der übertra-
genen Inhalte erfolgen („Application Level Firewall“ 
bzw. „Content-Inspection“). Die Anforderungen von 
Stufe 1 und 2 MÜSSEN erfüllt werden. 

A_02296  S Zone_AS_ZTe-0001: Verarbeitung unver-
schlüsselter personenbezogener Daten 

Zone/extern: 
Protection Profiles für Komponenten zur Verarbeitung 
von unverschlüsselten personenbezogenen Daten. 
Unverschlüsselte personenbezogene Daten MÜSSEN 
von Komponenten verarbeitet werden, deren Vertrau-
enswürdigkeit mittels einer auf einem gültigen Protec-
tion Profile basierenden Zertifizierung dokumentiert 
wurde, wenn die gematik die Verantwortung für diese 
Komponente trägt. 

 
Kap. 7 

A_02297  S Zone_AS_ZTe-0002:Protection Profiles 
für Informationsobjekte mit sehr hohem 
Schutzbedarf 

Zone/extern: 
Protection Profiles für Komponenten zur Verarbeitung 
von Informationsobjekten mit sehr hohem Schutzbe-
darf  
Informationsobjekte mit sehr hohem Schutzbedarf 
MÜSSEN von einer Komponente verarbeitet werden, 
deren Vertrauenswürdigkeit mittels einer auf einem 
gültigen Protection Profile basierenden Zertifizierung 
dokumentiert wurde. 

 
Kap. 7 

A_02298  S Zone_AS_ZTe-0003: Eigenverantwortli-
cher Schutz 

Zone/extern: 
Eigenverantwortlichkeit externer Kommunikationspart-
ner  
Jeder externe Teilnehmer an der Telematikinfrastruk-
tur ist für den Schutz vor sicherheitsrelevanten Zugrif-

 
Kap. 7 
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fen aus der Telematikinfrastruktur seiner Komponen-
ten (d. h. die eindeutig in seiner Verantwortung stehen) 
verantwortlich. Dies bedeutet, dass für den Schutz vor 
technisch schädlichen Inhalten, deren Ursprung in 
anderen externen Systemen liegt (auch wenn diese 
Inhalte über die Telematikinfrastruktur transportiert 
wurden) eindeutig der für externe Komponenten Zu-
ständige entsprechende Maßnahmen treffen MUSS. 

A_02299  S Zone_AS_ZTi-0001:Protection Profiles für 
Komponenten zur Verarbeitung von un-
verschlüsselten personenbezogenen Da-
ten 

Zone/intern: 
Protection Profiles für Komponenten zur Verarbeitung 
von unverschlüsselten personenbezogenen Daten 
 
Unverschlüsselte personenbezogene Daten mit einem 
Schutzbedarf der Vertraulichkeit von hoch und sehr 
hoch MÜSSEN von einer Komponente verarbeitet 
werden, deren Vertrauenswürdigkeit mittels einer auf 
einem gültigen Protection Profile basierenden Zertifi-
zierung dokumentiert wurde, es sei denn, die Verant-
wortung für den Umgang mit diesen Daten ist eindeu-
tig jener juristischen Person zugeordnet, die auch die 
Verantwortung für die verarbeitende Komponente 
trägt. 

 
Kap. 7 

A_02300  S Zone_AS_ZTi-0002: Beschränkung des 
Direkten Zugriffs durch  Anwender 

Zone/intern: 
Direkter Zugriff durch Anwender 
Die Möglichkeit eines direkten Zugriffs auf ein internes 
System MUSS auf interne Anwender beschränkt wer-
den. 

 
Kap. 7 

A_02301  S Zone_AS_ZTi-0003:Indirekter Zugriff 
durch Anwender über dokumentiert ver-
trauenswürdige Komponenten 

Zone/intern: 
Indirekter Zugriff durch Anwender über dokumentiert 
vertrauenswürdige Komponenten 
Die Möglichkeit eines indirekten Zugriffs auf ein inter-

 
Kap. 7 
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nes System KANN einem externen Anwender gege-
ben werden, wenn er über Komponenten erfolgt, deren 
Vertrauenswürdigkeit mittels einer auf einem gültigen 
Protection Profile basierenden Zertifizierung dokumen-
tiert wurde 

A_02302  S Zone_AS_ZTz-0001:Sehr hohe Verfüg-
barkeit 

Zone/Zentral: 
Sehr hohe Verfügbarkeit 
Zentrale Komponenten SOLLEN generell einen 
Schutzbedarf von SEHR HOCH hinsichtlich ihrer Ver-
fügbarkeit erfüllen 

 
Kap. 7 

A_02303  S Zone_AS_ZTz-0002:Keine unverschlüs-
selte Speicherung und Übertragung von 
personenbezogener Daten  

Zone/Zentral:  
Keine unverschlüsselte Speicherung und Übertragung 
von personenbezogener Daten  
Personenbezogene Daten mit einem Schutzbedarf der 
Vertraulichkeit von hoch und sehr hoch DÜRFEN in 
einer zentralen Zone NICHT unverschlüsselt gespei-
chert oder übertragen werden 

 
Kap. 7 

A_02304  S Zone_AS_Z1000-0001:Verantwortung für 
Vertrauenswürdigkeit von Komponenten 
zur Verarbeitung unverschlüsselter per-
sonenbezogener Daten. 

Zone 1/dezentral frontend extern: 
Verantwortung für Vertrauenswürdigkeit von Kompo-
nenten zur Verarbeitung unverschlüsselter personen-
bezogener Daten. 
Aufgrund des allgemein nicht garantierbaren Sicher-
heitsniveaus in dieser Zone MUSS die Verantwortung 
für die Vertrauenswürdigkeit von Komponenten die 
unverschlüsselte personenbezogene Daten verarbei-
ten, eindeutig geregelt werden. 

 
Kap. 7 

A_02305  S Zone_AS_Z1000-0002:Erkennbarkeit von 
Manipulationen an Telematik-
Komponenten 

Zone 1/dezentral frontend extern: 
Erkennbarkeit von Manipulationen an Telematik-
Komponenten.  
Komponenten, deren vertrauenswürdige Ausgestal-
tung in der Verantwortung der gematik liegt, MÜSSEN 

 
Kap. 7 
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derart gestaltet sein, dass Manipulationen erkennbar 
sind 

A_02306  S Zone_AS_Z1000-
0003:Manipulationssicherheit von Tele-
matik-Komponenten 

Zone 1/dezentral frontend extern: 
Manipulationssicherheit von Telematik-Komponenten. 
Telematik-Komponenten SOLLEN derart gestaltet 
sein, dass Manipulationen zur Abschaltung der Kom-
ponente führen 

 
Kap. 7 

A_02307  S Zone_AS_Z1000-0004:Nachweis der 
Vertrauenswürdigkeit von Telematik-
Komponenten 

Zone 1/dezentral frontend extern: 
Nachweis der Vertrauenswürdigkeit von Telematik-
Komponenten. 
Die Vertrauenswürdigkeit einer Telematik-Komponente 
MUSS nachgewiesen werden. Der Nachweis SOLL 
auf einer Zertifizierung nach einem Protection Profile 
basieren 

 
Kap. 7 

A_02308  S Zone_AS_Z1000-0005:Schutz der Kom-
munikation zwischen Telematik-
Komponenten 

Zone 1/dezentral frontend extern: 
Schutz der Kommunikation zwischen Telematik-
Komponenten. 
Die Kommunikation zwischen Telematik-Komponenten 
MUSS einen Schutz vor Integritäts- und Vertraulich-
keitsverletzungen bieten 

 
Kap. 7 

A_02309  S Zone_AS_Z1000-0006:Prüfung der auf 
Telematik-Komponenten ausgeführten 
Dienste 

Zone 1/dezentral frontend extern: 
Prüfung der auf Telematik-Komponenten ausgeführten 
Dienste. 
Die Authentizität und Integrität eines Dienstes, der auf 
einer Telematik-Komponente ausgeführt wird und un-
verschlüsselte personenbezogene Daten verarbeitet 
MÜSSEN vor dessen Ausführung geprüft werden. 

 
Kap. 7 

A_02310  S Zone_AS_Z1000-0007:Schutz vor Angrif-
fen über das Netzwerk 

Zone 1/dezentral frontend extern: 
Schutz vor Angriffen über das Netzwerk. 
Alle Telematik-Komponenten MÜSSEN vor Angriffen 

 
Kap. 7 
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über ein Netzwerk entsprechend dem Schutzbedarf 
der von der Komponenten verarbeiteten Datenobjekte 
geschützt werden. 

A_02311  S Zone_AS_Z1000-0008:Überprüfung der 
Authentizität anderer Telematik-
Komponenten 

Zone 1/dezentral frontend extern: 
Überprüfung der Authentizität anderer Telematik-
Komponenten. 
Alle Telematik-Komponenten SOLLEN nur Kommuni-
kationsbeziehungen zu anderen Telematik-
Komponenten unterhalten, deren Authentizität beim 
Kommunikationsaufbau kryptografisch beweisbar ist. 

 
Kap. 7 

A_02312  S Zone_AS_Z1100-0001:Prüfung der 
Dienste auf Authentizität und Integrität 

Zone 1.1 /Dienste: 
Prüfung der Dienste auf Authentizität und Integrität. 
Alle Telematik assoziierten Dienste SOLLEN vor der 
Ausführung auf deren Authentizität und Integrität über-
prüft werden 

 
Kap. 7 

A_02313  S Zone_AS_Z1900-0001:Verbindungen von 
Telematik assoziierte Netzen zu anderen 
Netzen. 

Zone 1.9 / Netzwerk: 
Verbindungen von Telematik assoziierte Netzen zu 
anderen Netzen. 
Telematik assoziierte Netze SOLLEN keine direkten 
Verbindungen ins Internet oder zu anderen nicht mit 
der Telematik assoziierten Netzen besitzen. Davon 
ausgenommen ist die Verbindung des Netzkonnektors 
über  das Internet zum Telematikzugangsprovider 

 
Kap. 7 

A_02314  S Zone_AS_Z2000-0001:Platzierung aller 
Komponenten in einem Bereich mit aus-
reichendem physischen Schutz 

Zone 2 / zentral extern: 
Platzierung aller Komponenten in einem Bereich mit 
ausreichendem physischen Schutz. 
Alle Komponenten MÜSSEN in einem Bereich („Si-
cherheitsbereich“) platziert sein, der einen ausreichen-
den physischen Schutz vor böswilliger und zufälli-ger 
Manipulation/Betriebsstörung bietet 

 
Kap. 7 
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A_02315  S Zone_AS_Z2000-0002:Schutz der  Kom-
ponenten vor Angriffen über Netzwerke 

Zone 2 / zentral extern: 
Schutz der  Komponenten vor Angriffen über Netzwer-
ke. 
Alle Komponenten SOLLEN sich selbst („Host based 
Firewalls“) vor Angriffen über das Netzwerk (intern 
oder extern) schützen. 

 
Kap. 7 

A_02316  S Zone_AS_Z2300-0001:Rückführbarkeit 
des Zugriffs auf Komponenten. 

Zone 2.3 / Eingeschränkte Dienste: 
Rückführbarkeit des Zugriffs auf Komponenten dieser 
Zone aus Zone 1. 
Jeder Zugriff auf Komponenten dieser Zone aus Zone 
1 MUSS auf eine juristische Person rückführbar sein 

 
Kap. 7 

A_02317  S Zone_AS_Z2400-0001:Rückführbarkeit 
des Zugriffs auf Komponenten dieser Zo-
ne auf nat. Personen. 

Zone 2.4 / Benutzerindividuelle Dienste: 
Rückführbarkeit des Zugriffs auf Komponenten dieser 
Zone aus Zone 1 auf nat. Personen. 
Jeder Zugriff auf Komponenten dieser Zone aus Zone 
1 SOLL auf eine natürliche Person rückführbar sein 

 
Kap. 7 

A_02318  S Zone_AS_Z2400-0002:Rückführbarkeit 
des Zugriffs auf Komponenten dieser Zo-
ne auf jur. Personen. 

Zone 2.4 / Benutzerindividuelle Dienste: 
Rückführbarkeit des Zugriffs auf Komponenten dieser 
Zone aus Zone 1 auf jur. Personen. 
Jeder Zugriff auf Komponenten dieser Zone aus Zone 
1 MUSS auf eine juristische Person (z. B. registrierter 
Besitzer eines Konnektors) rückführbar sein 

 
Kap. 7 

A_02319  S Zone_AS_Z2400-0003:Trennung der 
Administration 

Zone 2.4 / Benutzerindividuelle Dienste: 
Trennung der Administration. 
Die Komponenten MÜSSEN von anderen Personen 
administriert werden, als die Komponenten in den Zo-
nen 2.2 und 2.9 

 
Kap. 7 

A_02320  S Zone_AS-Z2410-0001:Rückführbarkeit 
des Zugriffs auf Komponenten dieser Zo-
ne auf nat. Personen 

Zone 2.4.1 / Externe Dienste: 
Rückführbarkeit des Zugriffs auf Komponenten dieser 
Zone aus Zone 1 auf nat. Personen. 
Jeder Zugriff auf Komponenten dieser Zone aus Zone 

 
Kap. 7 
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1 SOLL auf eine natürliche Person rückführbar sein 

A_02321  S Zone_AS-Z2420-0001::Rückführbarkeit 
des Zugriffs auf Komponenten dieser Zo-
ne auf nat. Personen 

Zone 2.4.2 / Interne Dienste: 
Rückführbarkeit des Zugriffs auf Komponenten dieser 
Zone aus Zone 1 auf nat. Personen 
Jeder Zugriff auf Komponenten dieser Zone MUSS auf 
eine natürliche Person rückführbar sein 

 
Kap. 7 

A_02322  S Zone_AS-Z3600-0001:Trennung der Ad-
ministration. 

Zone 3.6 / Sicherheitsdienste: 
Trennung der Administration. 
Die Komponenten MÜSSEN von anderen Personen 
administriert werden, als die Komponenten in den Zo-
nen 2 und 3. 

 
Kap. 7 

A_02323  S Zone_AS-Z3700-0001:Trennung der Ad-
ministration 

Zone 3.7 / Administrationsdienste: 
Trennung der Administration. 
Die Komponenten MÜSSEN von anderen Personen 
administriert werden, als die Komponenten in den Zo-
nen 2 und 3. 

 
Kap. 7 

A_02324  S Zone_AS-Z3800-0001:Trennung der Ad-
ministration 

Zone 3.8 / Monitoring Dienste: 
Trennung der Administration. 
Die Komponenten MÜSSEN von anderen Personen 
administriert werden, als die Komponenten in den Zo-
nen 2 und 3. 

 
Kap. 7 

A_02325  S Zone_AS-Z4700-0001:Trennung der Ad-
ministration 

Zone 4.7 /Administrationsdienste: 
Trennung der Administration. 
Die Komponenten MÜSSEN von anderen Personen 
administriert werden, als die Komponenten in der Zone 
4. 

 
Kap. 7 

A_02326  S Zone_AS-Z4500-0001:Trennung der Ad-
ministration 

Zone 4.6 / Sicherheitsdienste: 
Trennung der Administration. 
Die Komponenten MÜSSEN von anderen Personen 

 
Kap. 7 
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administriert werden, als die Komponenten in der Zone 
4 

A_02327  S Zone_AS-Z5000-0001:Trennung der Ad-
ministration 

Zone 5 / Dezentral Backend extern: 
Trennung der Administration. 
Die Komponenten MÜSSEN von anderen Personen 
administriert werden, als die Komponenten in den Zo-
nen 2, 3 und 4 

 
Kap. 7 

A_02328  S Zone_Zonenübergang_5:Ein Informati-
onsfluss von Zone 4 nach Zone 5 DARF 
NICHT erfolgen 

Ein Informationsfluss von Zone 4 nach Zone 5 DARF 
NICHT erfolgen.  
Im Sicherheitskonzept des Betreibers der Fachdienste 
MUSS die Wirksamkeit der Maßnahmen gezeigt wer-
den, mit denen sichergestellt wird, dass die Daten der 
Fachdienste nur im Rahmen der Zweckbestimmung 
des §291a verwendet und nicht über den Zonenüber-
gang in Zone 5 in die existierenden IT-Systemen über-
tragen und weiterverarbeitet werden können 

 
Kap. 7 

A_02329  S Zone_Zonenübergang_6; Mehrwertdiens-
te KÖNNEN in Zone 6 betreiben werden. 

Zone 6 beinhaltet Mehrwertdienste, die von unabhän-
gigen Anbietern konzipiert und auch entsprechend 
extern betrieben werden. Auch wenn für Mehrwert-
dienste im konkreten Fall gesetzliche Regelungen für 
den Umgang mit Gesundheitsdaten relevanten Inhal-
ten existieren, erfolgt deren Umsetzung nicht im Rah-
men der von der gematik verantworteten Telemati-
kinfrastruktur. Die Verantwortung für Schutzmaßnah-
men liegt ausschließlich beim Anbieter des Mehrwert-
dienstes 

 
Kap. 7 

A_02330  S Zone_Zonenübergänge_AS-Zu-
0001:Trennung der Administration von 
Zonen und Zonenübergängen 

Trennung der Administration von Zonen und Zonen-
übergängen. 
Die Administration eines Zonenüberganges SOLL von 
einer anderen Rolle administriert werden als die Kom-

 
Kap. 7 
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ponenten innerhalb der Quell-/Zielzonen. Im Rahmen 
einer „Separation of Duties“ - Strategie sollen Kompo-
nenten zur Kontrolle von Zonenübergängen von ande-
ren Rollen administriert werden, als die Komponenten 
in den Quell-/Zielzonen. 

A_02331  S Zone_Zonenübergänge_AS-Zu-
0002:Verwendung minimaler Regelsätze 

Verwendung minimaler Regelsätze. 
Die Regelsätze (für Firewalls etc.) MÜSSEN derart 
gestaltet sein, dass ausschließlich die unbedingt zur 
Diensterbringung benötigten Verbindungen möglich 
sind. Diese umfassen auch  Verbindungen der Admi-
nistrationsdienste und Monitoring-Dienste. 

 
Kap. 7 

A_02332  S Zone_Zonenübergänge_AS-Zu-
0003:Protokollierung von Angriffen 

Protokollierung von Angriffen. 
Alle erkannten Angriffe MÜSSEN protokolliert werden  

Kap. 7 

A_02333  S Zone_Zonenübergänge_AS-Zu-
0004:Protokollierung ohne Überlastung 
der Kernaufgabe einer Komponente 

Protokollierung ohne Überlastung der Kernaufgabe 
einer Komponente. 
Die Protokollierung MUSS so umgesetzt sein, dass der 
Service-Level der Kernaufgabe einer Komponente (z. 
B. Annahme von VPN-Verbindungen) trotz der zu pro-
tokollierender Datenpakete/ Verbindungsinformationen 
eingehalten werden kann. 

 
Kap. 7 

A_02334  S Zone_Zonenübergänge_AS-Zu-
0005:Festlegung von verhindernden 
Maßnahmen für alle im Rahmen des Zo-
nenkonzepts nicht erlaubten Übergänge 

Festlegung von verhindernden Maßnahmen für alle im 
Rahmen des Zonenkonzepts nicht erlaubten Übergän-
ge. 
Für alle im Rahmen des Zonenkonzepts nicht erlaub-
ten Übergänge MÜSSEN physische, organisatorische 
oder technische Maßnahmen festgelegt werden, die 
diesen Übergang nicht möglich machen. Besteht z. B. 
physisch keine Verbindung zwischen zwei Zonen, so 
sind organisatorische Maßnahmen festzulegen, die 
diesen Zustand über die Lebenszeit des Systems auf-

 
Kap. 7 
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rechterhalten. 

A_02335  S Zonenzuordnung_Z1: Systeme der Zone 
1. 

Zone 1.2: öffentlich zugängliche Umgebung beim Leis-
tungserbringer; 
• eKiosk Umgebung (z. B. Selbstbedienungs-Terminal) 
 
Zone 1.3: überwachte Umgebung beim Leistungserb-
ringer 
• Primärsysteme: PVS, AVS, KIS  
• Kartenterminals, Trusted Viewer 
• eKiosk-Umgebung (z. B. PC-Terminal) 
Zone 1.4: zutrittsbeschränkte Umgebung beim Leis-
tungserbringer 
• Primärsysteme: PVS, AVS, KIS  
• Kartenterminals, Primärsysteme, Trusted Viewer 
Zone 1.9: Netzwerk 
• LAN des Leistungserbringers 
 
Zone 1.1.1: Anwendungsdienste 
• Connectorservice, Brokerservice 
 
Zone 1.1.3: Basisdienste 
• KTS, Kartenterminalservice  
 
Zone 1.14: Sicherheitssdienste 
• Trusted Viewer Service (TVS), SAK, Ticketservice  
 
Zone 1.1.6: Netzwerk(WAN) 
• WAN  

 
Kap. 7 
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A_02336  S Zonenzuordnung_Z2:Systeme der Zone 2 Zone 2.9: Zugangsnetzwerk 
• Netzwerkkomponenten 
Zone 2.2: Öffentliche Dienste 
• Externes DNS, VPN Gateway  
VPN Gateway für Mehrwertdienste 
 
Zone 2.3:Eingeschränkte Dienste 
• Broker Appl. Proxy  
• OCSP Responder 
• CRL Validation, CRL Provider Proxy und CRL Provi-
der Basisdienst 
• internes DNS, NTP 
 
Zone 2.4.1 Benutzerindividuelle Dienste - Externe 
Dienste 
Broker Server 
Zone 2.4.2: Benutzerindividuelle Dienste – Interne  
Dienste 

 
Kap. 7 

A_02337  S Zonenzuordnung_Z3:Systeme der Zone 3 Zone 3.1: Anwendungsdienste 
 
Zone 3.1: Anwendungsdienste 
• ADV, VfA 
 
Zone 3.5: Infrastrukturdienste 
• DNS (root), NTP (Stratum 1), SDS 
 
Zone 3.6: Sicherheitsdienste 
• Trusted Service, SVS, SCS 
• AuditS 
• OCSP, TSL, TCL 
 

 
Kap. 7 
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Zone 3.7: Administration 
• Broker Administration 
Zone 3.8: Monitoring 
 
• Systemmonitoring 
• Service Monitoring (Broker, Audit, DNS etc.) 

A_02338  S Zonenzuordnung_Z4:Systeme der Zone 
4. 

Zone 4.1: Anwendungsdienste 
• UFS, CAMS, 
• VODM,VSDM 
• AMTS, NFDM 
Zone 4.5: Infrastrukturdienste 
• NTP 
Zone 4.6: Sicherheitsdienste 
• Authentisierungsservice 
• Autorisierungsservice mit Ticketservice 
• Datenerhalt - Umschlüsseln  
Zone 4.7: Administration 
• Administrationskomponenten 
• Treuhänder für Datenerhalt 
 
Zone 4.8: Monitoring Komponenten der Fachdienste, 
CAMS 

 
Kap. 7 

A_02339  S Zonenzuordnung_Z5:Systeme der Zone 
5. 

Zone 5 enthält existierende Stammdatensysteme der 
Kostenträger  

Kap. 7 

A_02340  S Zonenzuordnung_Z6:Systeme der Zone 
6. 

Zone 6 enthält Systeme für Mehrwertdienste. 
 

Kap. 7 

A_02341  S Sicherheit_Ticket: Nur der Versicherte 
darf ein Ticket mit Berechtigungen für 
Leistungserbringer zum Zugriff auf seine 

• Nur der Versicherte darf ein Ticket mit Berechtigun-
gen für Leistungserbringer zum Zugriff auf seine Versi-
chertendaten vergeben. Zur Rechtevergabe dürfen 

 
Kap. 7 
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Versichertendaten vergeben. keine anderen Beteiligten notwendig sein bzw. zuge-
lassen werden.   
• Dem Versicherten muss unmissverständlich bewusst 
sein, dass er durch das Ausstellen und Signieren des 
Tickets Berechtigungen an berechtigte Leistungserb-
ringer vergibt. Er muss sich darüber hinaus auch si-
cher sein können, dass durch das Signieren keine an-
dere Aktion als die Rechtevergabe realisiert wird. 
• Das Ausstellen von Tickets muss vom Versicherten 
in gesicherten Umgebungen stattfinden, in denen er 
unbeobachtet und freiwillig Tickets für berechtigte 
Leistungserbringer ausstellen bzw. auch wieder lö-
schen kann.  

A_02342  S Sicher-
heit_Ticket_1:Berechtigungsverwaltung 

Berechtigungsverwaltung 
Die Berechtigungsverwaltung MUSS vom Versicherten 
autark in einer zugelassenen Umgebung zur Wahr-
nehmung der Rechte des Versicherten durchgeführt 
werden können.  
 
Konsequenzen 
• Versicherte DÜRFEN die Verwaltung von Berechti-
gungen NICHT an andere Personen delegieren.     
• Versicherten MUSS eine handhabbare Fachdienst-
übergreifende, logisch einheitliche Schnittstelle zur 
Verwaltung von Berechtigungen mit einer allgemein 
verständlichen Oberflächengestaltung zur Verfügung 
gestellt werden. 
• Die Trennung der Ticketverwaltung von der Ticket-
nutzung durch die Leistungserbringer MUSS für den 
Versicherten deutlich erkennbar sein. 

 
Kap. 7 
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A_02343  S Sicherheit_Ticket_2:Durchgängige trans-
parente Trennung von Rechteverwaltung 
und Rechtenutzung 

Durchgängige transparente Trennung von Rechtever-
waltung und Rechtenutzung 
Die Verwaltung von im Ermessen des Versicherten 
stehenden Rechten MUSS informationstechnisch 
durchgängig von der Nutzung der §291a Anwendun-
gen durch die Leistungserbringer getrennt sein.  
Konsequenzen 
• Im Konnektor und in Fachdiensten MUSS die Rech-
teverwaltungs- und Kerndienst-Schnittstelle getrennt 
werden. 

 
Kap. 7 

A_02344  S Sicherheit_Ticket_3:ServiceTickets 
MÜSSEN vom Versicherten jederzeit ge-
löscht werden können. 

ServiceTickets 
ServiceTickets MÜSSEN vom Versicherten jederzeit 
gelöscht werden können. Die mit dem ServiceTicket 
verbundenen Berechtigungen MÜSSEN dann dem 
Berechtigten sofort entzogen werden. 

 
Kap. 7 

A_02345  S Protokollierung_1: In den fachlichen Pro-
tokollen MUSS mindestens protokolliert 
werden „WER“, „WANN“, „WAS“ ausge-
führt hat.  

In den fachlichen Protokollen MUSS mindestens pro-
tokolliert werden „WER“, „WANN“, „WAS“ ausgeführt 
hat. Medizinische Daten DÜRFEN in den Protokollen 
NICHT – auch nicht verschlüsselt – gespeichert wer-
den. 

 
Kap. 7 

A_02346  S Protokollierung_2:Die Dauer der Speiche-
rung der Protokollierungen richtet sich 
nach den relevanten gesetzlichen Vorga-
ben 

Die Dauer der Speicherung der Protokollierungen rich-
tet sich nach den relevanten gesetzlichen Vorgaben. 
Es MUSS hierbei sichergestellt sein, dass auf der eGK 
mindestens die letzten 50 Zugriffe gespeichert sind 

 
Kap 7. 

A_02347  S Protokollierung_3:Grundsätzlich MUSS 
die Protokollierung dem Prinzip der Da-
tensparsamkeit genügen 

Grundsätzlich MUSS die Protokollierung dem Prinzip 
der Datensparsamkeit genügen. Es MUSS sicherge-
stellt sein, dass nur die unbedingt notwendigen Daten 
protokolliert werden. 
Weiterhin MÜSSEN grundsätzlich gesetzliche Anforde-
rungen erfüllt werden, das inkludiert u.a. auch die An-
forderungen aus dem Bundesdatenschutzgesetz 

 
Kap 7. 
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A_02348  S Protokollierung_eGK Zur Datenschutzkontrolle MÜSSEN auf der eGK min-
destens die letzten 50 Zugriffe der dem informationel-
len Selbstbestimmungsrecht des Versicherten unter-
liegenden Daten protokolliert werden. 
Die Protokollierungseinträge werden vom Konnektor 
erstellt. Die Voraussetzung für das Schreiben eines 
Records ist eine erfolgreiche C2C-Authentifikation mit 
einer SMC oder einem HBA. 
Über die für die Versicherten unentgeltlich zur Verfü-
gung zu stellenden eKioske MUSS die Einsicht auf die 
Protokolleinträge auf der eGK verständlich und über-
sichtlich möglich sein. 

 
Kap. 7 

A_02349  S Versichertenzentrier-
ter_Audit_1:Versichertenindividuelle Ver-
schlüsselung. 

Der Auditdienst stellt eine fachliche Protokollierung 
dar. Er MUSS die Einträge versichertenzentriert spei-
chern und versichertenindividuell verschlüsseln. 
Die notwendigen Auditdaten MÜSSEN in der Telema-
tikinfrastruktur grundsätzlich so übertragen bzw. ge-
speichert werden, dass eine Zusammenführung von 
Ereignissen unterschiedlicher Versicherter bzw. Profil-
bildung nicht möglich ist (Generelle Grundlage BDSG 
§9 und Anhang B). 

 
Kap 7. 

A_02350  S Versichertenzentrierter_Audit_2: Daten-
zusammenführung und getrennte Verar-
beitung. 

Die protokollierten Zugriffe für Datenschutzzwecke 
werden dem Versicherten unabhängig vom Speiche-
rort in einer allgemein verständlichen, übersichtlichen 
Form angezeigt. Dabei gilt: 
• Es MÜSSEN die versichertenzentrierten Auditinfor-
mationen verschiedener Fachdienste für einen Versi-
cherten zusammengeführt werden. 
• Es MÜSSEN die zu unterschiedlichen Anwendungen 
erhobenen Auditinformationen getrennt verarbeitet und 
ggf. dargestellt werden können. 

 
Kap 7. 
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Dem Versicherten MÜSSEN Möglichkeiten zur unbeo-
bachteten Einsichtnahme in das Zugriffsprotokoll an-
geboten werden. 

A_02351  S Versichertenzentrierter_Audit_3: Zweck-
bindung der Daten  

Die Zweckbindung der Daten (Anlage zu §9, Satz 1, 
Nummer 8, BDSG) ist auch bei der Zusammenführung 
der Auditdaten für einen Versicherten insoweit zu be-
achten, dass zumindest eine getrennte Anzeige nach 
den unterschiedlichen Anwendungen ermöglicht wird 

 
Kap 7. 

A_02352  S Technische_Protokollierung_1: Betreiber 
MÜSSEN jeweils lokal eine technische 
Protokollierung (Logging) durchführen 

Betreiber MÜSSEN jeweils lokal eine technische Pro-
tokollierung (Logging) durchführen. Diese Protokollie-
rung hat das Ziel im Fehlerfall Fehler erkennen und 
beheben zu können. 
Diese technische Protokollierung umfasst einerseits 
das Systemprotokoll, in dem Logmeldungen des Ge-
samtsystems protokolliert werden und andererseits 
spezielle Logs einzelner Applikationen, z. B. Logs der 
Firewall oder des VPN-Konzentrators 

 
Kap. 7 

A_02353  S Zeitstempel_Synchronisation: Synchroni-
sation innerhalb der Telematikinfrastruk-
tur / interne Synchronisation 

Zeitstempel_Synchronisation: 
 Synchronisation innerhalb der Telematikinfrastruktur / 
interne Synchronisation. Systemkomponenten MÜS-
SEN ihre Uhrzeit regelmäßig prüfen und gegebenen-
falls aktualisieren 

 
Kap. 7 

A_02354  S Zeitstempel_False_Ticker: Erkennung 
von False_Ticker. 

Zeitstempel_False_Ticker: 
Um robust gegenüber diesem Fehler (False Ticker) zu 
sein, MÜSSEN mindestens 3 Stratum-2-Server einge-
setzt werden. Die Stratum-1 Server können einfach 
ausgelegt sein, da die Stratum-2 Server untereinander 
als Peers fungieren 

 
Kap. 7 

A_02355  S Zeitstempel_False_Speaker: Erkennung 
von False_Speaker 

Zeitstempel_False_Speaker : 
Es wird gefordert, dass genau ein „False Speaker“ 
erkannt werden muss. Deshalb MÜSSEN – da Kon-

 
Kap. 7 
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nektoren nur auf Stratum-2 Zeitserver zugreifen kön-
nen – mindestens 4 Stratum-2 Zeitserver eingesetzt 
werden. 

A_02356  S Zeitstempel_Redundanz Zeitstempel_Redundanz: 
Im Falle redundanter RZ-Standorte MUSS an jedem 
Standort eine minimale Anzahl von 3 Stratum-2 Zeit-
servern verfügbar sein  
(d. h. „False Ticker“ MÜSSEN beim Ausfall eines 
Standortes oder der Verbindung zwischen diesen 
Standorten von nach gelagerten Systemen noch iden-
tifizierbar bleiben). 

 
Kap. 7 

A_02357  S Zeitstempel_Korrekturtzeit: maximale 
ZeitabweichungAbweichung. 

Zeitstempel_Korrekturtzeit : 
Außer beim initialen Setup DARF die im Rahmen der 
Synchronisation empfangene Zeit NICHT um mehr als 
±5 Minuten von der aktuellen Zeit im aktiven Konnek-
tor abweichen 

 
Kap. 7 

A_02358  S Krypt_TI: Kryptographischen Anforderun-
gen 

Es MÜSSEN die kryptographischen Anforderungen 
und festgelegten Algorithmen der gematik vom Key-
management der verwendeten Schlüssel in jeder Pha-
se des Lebenszyklus der Schlüssel mindestens ein-
gehalten oder sogar übertroffen werden 

 
Kap. 7 

A_02359 AS-
Krypt-01 

S Krypt-01: Stand der Technik und BSI TR-
03116 

Für kryptographische Operationen in der Telemati-
kinfrastruktur MÜSSEN stets nach dem Stand der 
Wissenschaft und Technik geeignete Algorithmen und 
Parameter entsprechend der Technischen Richtlinie 
des BSI [BSI TR-03116] eingesetzt werden. 

 
Kap. 7 

A_02360 AS-
Krypt-02 

S Krypt-02: Jährliche Anpassung Die Liste der in der Telematikinfrastruktur verwendba-
ren Algorithmen MUSS von der gematik mindestens 
einmal jährlich und bei Bedarf (z. B. bei neuen wissen-
schaftlichen Erkenntnissen bzw. bei Änderungen in 
[BSI TR-03116]) überprüft und ggf. angepasst werden 

 
Kap. 7 
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A_02361 AS-
Krypt-03 

S Krypt-03: Austausch von Algorithmen und 
Parametern 

Die Hard- und Softwarearchitektur MUSS den Aus-
tausch kryptographischer Algorithmen und Parameter 
erlauben und eine Migrationsfähigkeit zur Anpassun-
gen, u. a. bei Änderungen von [BSI TR-03116], vorse-
hen. 

 
Kap. 7 

A_02362 AS-
Krypt-04 

S Krypt-04: Verhinderung der Nutzung von 
nicht mehr freigegebenen Algorithmen 
und Parametern. 

Die Kommunikations-Protokolle bzw. Sicherheitskom-
ponenten MÜSSEN so gestaltet sein, dass ein Erzwin-
gen des Einsatzes von Algorithmen oder Parametern, 
deren Sicherheitseignung nicht mehr gegeben ist, 
nicht möglich ist. 

 
Kap. 7 

A_02363 AS-
Krypt-05 

S Krypt-05: Migrationsphase. Während einer im Anlassfall zu definierenden Über-
gangsphase MÜSSEN sowohl neue als auch alte Al-
gorithmen und Parameter verarbeitet werden können. 
Hinweis: Eine Anpassung der Schlüssellänge/Tausch 
des Algorithmus jedes eingesetzten Verfahrens sollte 
innerhalb von 6 Monaten für alle im Einsatz befindli-
chen Schlüssel/Verfahren möglich sein. Während die-
ser Übergangsphase müssen sowohl neue als auch 
alte Schlüssel/Verfahren verarbeitet werden können. 
[Welche Vorlaufzeit tatsächlich benötigt wird, kann im 
Einzelfall bewertet und entschieden werden. Die tech-
nische Lösung muss aber eine Anpassung innerhalb 
dieses Zeitraums ermöglichen. Die Laufzeiten von ggf. 
zu tauschenden Karten sind in diesen 6 Monaten nicht 
enthalten]  

 
Kap. 7 

A_02364 AS-
Krypt-06 

S Krypt-06: Neuverschlüsselung und Anch-
signatur. 

Übersteigt die Lebensdauer kryptographisch behandel-
ter Daten die Dauer der Sicherheitseignung der einge-
setzten Algorithmen und Parameter so MÜSSEN die 
Daten vor dem Ablauf der Sicherheitseignung durch 
eine erneute Verschlüsselung bzw. Nachsignatur ent-
sprechend geschützt werden 

 
Kap. 7 
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A_02365 AS-
Krypt-07 

S Krypt-07: Migrationsfähigkeit von Algo-
rithmen. 

Alle Sicherheitskomponenten SOLLEN für jedes kryp-
tographische Primitiv die notwendige Migrationsfähig-
keit von Algorithmen unterstützen. Nähere Vorgaben 
SOLLEN in den jeweiligen Einsatzumgebungen der 
einzelnen Anwendungsbereiche festgelegt werden 

 
Kap. 7 

A_02366 AS-
Krypt-08 

S Krypt-08: KEY lifecycle nach ISO 11770. Für jeden Schlüssel MÜSSEN die relevanten Abläufe 
während des kompletten Lebenszyklus festgelegt wer-
den. Der Lebenszyklus eines Schlüssels umfasst nach 
ISO 11770 Erzeugung (Generation), Aktivierung (Acti-
vation) mit Installation jeweils optional Zertifikatser-
zeugung, Schlüsselableitung, Schlüsselverteilung, 
Registrierung des Schlüssels/Zertifikats, Speicherung 
des Schlüssels, sowie Deaktivierung (Deactivation), 
Reaktivierung (Reactivation) und Zerstörung des 
Schlüssels (Destruction). 

 
Kap. 7 

A_02367  S Anonymisierung_Pseudonymisierung_01: 
Die Telematikinfrastruktur ist daher so zu 
gestalten, dass sie möglichst keinen Per-
sonenbezug und auch keine Personen-
beziehbarkeit aufweist. 
 

Die Telematikinfrastruktur MUSS so gestaltet werden, 
dass sie möglichst keinen Personenbezug und auch 
keine Personenbeziehbarkeit aufweist (AD-GA-01). 
Von den Möglichkeiten der Anonymisierung und Pseu-
donymisierung ist Gebrauch zu machen, soweit dies 
möglich ist und der Aufwand in einem angemessenen 
Verhältnis zu dem angestrebten Schutzzweck steht.  

 
Kap 7. 

A_02368  S Anonymisie-
rung_Pseudonymisierung_02:Allgemein 
MUSS die Zuordnung der Daten eines 
Versicherten in der Telematikinfrastruktur 
zu der Identität des Versicherten sicher-
gestellt werden 

Allgemein MUSS die Zuordnung der Daten eines Ver-
sicherten in der Telematikinfrastruktur zu der Identität 
des Versicherten sichergestellt werden.  
Auch bei dem Wechsel der kryptographischen Identität 
(Kartenwechsel) MUSS dieser Bezug erhalten bleiben 
und es dürfen keine medizinischen Daten des Versi-
cherten verloren gehen. 

 
Kap. 7 
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A_02369 

 

 S Anonymisierung_Pseudonymisierung_03: 
Die Gestaltung der Telematikinfrastruktur 
muss jedoch den Schutz der Daten in der 
TI vor missbräuchlicher Verwendung be-
rücksichtigen. 

Die Gestaltung der Telematikinfrastruktur muss jedoch 
den Schutz der Daten in der TI vor missbräuchlicher 
Verwendung (AD-GA-32) berücksichtigen. Es dürfen 
durch die Verwendung der TI keine zusätzlichen In-
formationen und Profilbildungen über Versicherte und 
Leistungserbringer entstehen und verwendet werden. 
Zu diesem Zweck werden folgende Maßnahmen reali-
siert: 
• Pseudonymisierung der Datenhaltung und des Da-
tenzugriffs bei den Pflichtanwendungen, 
• Der Zugriff und die Ablage der Daten in den freiwilli-
gen Anwendungen erfolgt unter dem lebenslang ein-
deutigen Teil der Krankenversicherungsnummer, 
Anonymisierung des Leistungserbringerbezugs im 
Broker beim Zugriff auf die Fachdienste insbesondere 
des VSDD 

 
Kap. 7 

A_02370  S Pseudonymisierung_ 
Pflichanwendungen_01: Eindeutigkeit der 
Pseudonyme 

Pseudonymisierung/Pflichtanwendungen: 
Nach Erzeugung des Pseudonyms MUSS geprüft 
werden, ob dieses Pseudonym vom Kartenherausge-
ber bereits vergeben wurde. Ist dies der Fall, DARF 
dieses Pseudonym NICHT verwendet werden. Die 
Pseudonyme bei einem Kartenherausgeber MÜSSEN 
eindeutig sein und es DARF NICHT zu Kollisionen 
gegen aktuell verwendete Pseudonyme in der Telema-
tikinfrastruktur kommen. Dem Versicherten MUSS da-
her auch bei einem Kartenwechsel ein neues Pseudo-
nym zugewiesen werden 

 
Kap. 7 

A_02371  S Pseudonymisierung_ 
Pflichanwendungen_02: Pseudonymisie-
rung in VSDD und VODD. 

VSDD und VODD: Zugriffskriterium ist das Pseudo-
nym. Die Daten in VSDD und VODD  MÜSSEN so 
verschlüsselt werden, dass eine Zuordnung KVNR zu 
Pseudonym in diesen Diensten NICHT MÖGLICH ist. 

 
Kap. 7 
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Der Kartenherausgeber MUSS sicherstellen, dass die 
Auflösung des Pseudonyms nur von ausgewählten 
Personen mit Einbeziehung des Datenschutzbeauf-
tragten der Kasse möglich ist. Damit wird eine Profil-
bildung weitgehend mit organisatorischen Maßnahmen 
ausgeschlossen.. 

A_02372  S Pseudonymisierung_ 
Pflichanwendungen_03: Hinweispflicht. 

Pseudonymisierung/Pflichtanwendungen: 
Die Versicherten MÜSSEN – insbesondere bei regulä-
ren Kartenwechseln - darauf hingewiesen werden, 
dass noch vorhandene Verordnungen eingelöst wer-
den sollten 

 
Kap. 7 

A_02373  S Pseudonymisierung_ 
Pflichanwendungen_04: Löschung ungül-
tiger Verordnungen. 

Pseudonymisierung/Pflichtanwendungen: 
Der VODD muss ungültige und nicht mehr verwendba-
re Verordnungen selbständig löschen (siehe [BDSG] 
und Grundsatz der Datenqualität in [Dat07]). 

 
Kap. 7 

A_02374  S Pseudonymisierung_ 
Pflichanwendungen_05: Verhinderung 
von Profilbildung im UFS. 

Pseudonymisierung/Pflichtanwendungen: 
UFS: Eine Online-Verfolgung und Profilbildung der 
Aktivitäten der Versicherten DARF bei UFS-Anfragen 
NICHT erfolgen. Die Daten im UFS MÜSSEN so ge-
schützt werden, dass eine Zuordnung der KVNR zum 
Pseudonym nicht möglich ist und die Kasse MUSS 
sicherstellen, dass die Auflösung des Pseudonyms nur 
von ausgewählten Personen mit Einbeziehung des 
Datenschutzbeauftragten möglich ist. Damit wird eine 
Profilbildung weitgehend mit organisatorischen Maß-
nahmen ausgeschlossen 

 
Kap. 7 

A_02375  S Pseudonymisierung_ 
Pflichanwendungen_06: Verhinderung 
von Profilbildung durch OCSP 

Pseudonymisierung/Pflichtanwendungen: 
OCSP: Eine Online-Verfolgung und Profilbildung der 
Aktivitäten der Versicherten DARF bei Gültigkeitsab-
fragen von pseudonymen Versichertenzertifikaten 
NICHT erfolgen. Die Daten MÜSSEN so gespeichert 

 
Kap. 7 
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und verarbeitet werden, dass eine Zuordnung KVNR 
zu Pseudonym nicht möglich ist. Dabei sind auch zeit-
liche Korrelationen zwischen pseudonymen und per-
sonenbezogenen Anfragen eines Leistungserbringers 
zu berücksichtigen.  

A_02376  S Pseudonymisierung_ 
Pflichanwendungen_07: Nachweis der 
Wirksamkeit. 

Pseudonymisierung/Pflichtanwendungen: 
Die Wirksamkeit der getroffenen Maßnahmen MUSS 
im spezifischen Sicherheitskonzept dieser Dienste 
(VSDD,VODD,UDS,OCSP) gezeigt werden 

 
Kap. 7 

A_02377  S Pseudonymisierung_ 
Freiwilli-
ge_Anwendungen_01:Verhinderung von 
Profilbildung durch OCSP. 

Pseudonymisierung_Freiwillige_Anwendungen  
OCSP: Eine Online-Verfolgung und Profilbildung der 
Aktivitäten der Versicherten DARF bei Gültigkeitsab-
fragen von persönlichen Versichertenzertifikaten 
NICHT erfolgen 

 
Kap. 7 

A_02378  S Pseudonymisierung_ 
Freiwilli-
ge_Anwendungen_02:Verhinderung von 
Profilbildung. 

Pseudonymisierung_Freiwillige_Anwendungen  
Fachdienste: Die Fachdienste MÜSSEN sicherstellen, 
dass die gespeicherten und übertragenen Metadaten 
nicht zu einer Profilbildung missbräuchlich vom Betrei-
ber oder von Administratoren verwendet werden kön-
nen.  
Eine Zusammenführung der Metadaten von zwei 
Fachdiensten DARF NICHT möglich sein. Dies kann z. 
B. durch feingranulare Pseudonymisierung der gespei-
cherten Daten in jedem Fachdienst erreicht werden, so 
dass die Zugriffsschlüssel für die Datenbankenzugriffe 
nicht zusammengeführt werden können. 

 
Kap. 7 

A_02379  S Pseudonymisierung_ 
Freiwillige_Anwendungen_03: Vermei-
dung der Zwischenspeicherung. 

Pseudonymisierung_Freiwillige_Anwendungen: 
Die Zwischenspeicherung und Verwendung von per-
sonenbezogenen Daten in zentralen Komponenten der 
Telematikinfrastruktur aus betrieblichen Zwecken 
SOLL NICHT erfolgen z. B. IDS oder Behandlung von 

 
Kap. 7 
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Fehlersituationen. In begründeten Ausnahmefällen 
MUSS der Datenschutzbeauftragte eingeschaltet und 
die gematik informiert werden. 

A_02380  S Pseudonymisierung_ 
Freiwillige_Anwendungen_04:Nachweis 
der Wirksamkeit. 

Pseudonymisierung_Freiwillige_Anwendungen  
Die Wirksamkeit der getroffenen Maßnahmen MUSS 
im spezifischen Sicherheitskonzept 
(OCSP,Fachdienste, Telematikkomponenten) gezeigt 
werden. 

 
Kap. 7 

A_02381  S Anonymisierung_Leistungserbringer: 
Verhinderung der Profilbildung durch A-
nonymisierung des Leistungserbringers. 

Die Broker Services MÜSSEN für relevante Dienste 
die Anonymisierung des Leistungserbringers in Nach-
richten vom Konnektor zum Fachdienst durchführen. 
Nach Prüfung der Nachrichtensignatur und der Rolle 
des Leistungserbringers durch den Broker ersetzt die-
ser die Nachrichtensignatur durch die Signatur des 
Brokers. Lediglich nicht personenbezogene Informati-
onen werden aus dem signierenden Zertifikat über-
nommen, und an den Fachdienst weitergeleitet, wie 
zum Beispiel die Rolle des Handelnden. Durch dieses 
Vorgehen wird die Identität des Leistungserbringers 
anonymisiert und eine Erstellung von Bewegungsprofi-
len (insbesondere durch den Kostenträger bzw. dem 
Betreiber von Fachdiensten) ausgeschlossen. 
Möglich ist diese Anonymisierung für jeden Zugriff bei 
dem die eGK anwesend ist. Daher SOLL für alle 
Dienst-Zugriffe die Angemessenheit der Nutzung der 
im Broker vorhandenen Anonymisierungsfunktionalität 
geprüft werden. 

 
Kap. 7 

A_02382  S Treuhänder_01: Keine Einschränkung der 
informellen. Selbstbestimmung 
 

Die Rechte des Versicherten, insbesondere das Recht 
auf informelle Selbstbestimmung, dürfen durch Treu-
händer nicht eingeschränkt werden. Dies bedeutet 
insbesondere auch, dass der Treuhänder die ihm an-

 Kap 7. 
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vertrauten Schlüssel und Daten Dritten nicht zugäng-
lich und in keiner Weise exponieren darf. 
 

A_02383 
 S 

Treuhänder_02: Organisatorische unab-
hängigkeit. 

Der Treuhänder muss organisatorisch unabhängig von 
allen am Betrieb der Telematik Beteiligten sein, er darf 
also weder in die Organisation der gematik, noch in 
diejenige eines Betreibers oder Kostenträgers einge-
bunden sein 

 Kap. 7 

 

A_02384 
 S 

Treuhänder_03: Technischer und Organi-
satorsicher Schutz der Datenobjekte und 
des Schlüsselmaterials. 

Es muss technisch und organisatorisch sichergestellt 
sein, dass der Schutz der Datenobjekte und des 
Schlüsselmaterials entsprechend den Vorgaben des 
Sicherheitskonzeptes auch bei allen Prozessen, in die 
der Treuhänder eingebunden ist, gewährleistet ist. 
Diese Prozesse dürfen zu keiner Erweiterung der Mög-
lichkeiten Dritter, auf diese Daten zuzugreifen führen 

 Kap. 7 
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8 Sicherheitsmanagement 

8.1 Begriffsbestimmung 

Sicherheitsmanagement ist die Gesamtheit von Verfahren und Prozessen zur Aufrechter-
haltung der primären Schutzziele Vertraulichkeit, Integrität und Verfügbarkeit von Informa-
tionsobjekten sowie der nachgeordneten Schutzziele Authentizität, Nachvollziehbarkkeit 
und Nichtabstreitbarkeit von Zugriffen Auf Basis eines Risikoansatzes umfasst Sicher-
heitsmanagement die Planung, Implementierung, Überwachung und Verbesserung von 
organisatorischen und technischen Maßnahmen zur Informationssicherheit. 

Die Strategien und Konzepte des Sicherheitsmanagements sind ständig auf ihre Leis-
tungsfähigkeit und Wirksamkeit zu überprüfen und bei Bedarf fortzuschreiben.  

 

Zu den Aufgaben des Sicherheitsmanagements gehören: 

• Festlegung der Sicherheitsziele, -strategien und –policies, 

• Festlegung der Sicherheitsanforderungen, 

• Ermittlung und Analyse von Bedrohungen und Risiken, 

• Festlegung geeigneter Sicherheitsmaßnahmen, 

• Überwachung der Implementierung und des laufenden Betriebes der selektier-
ten Maßnahmen, 

• Förderung des Sicherheitsbewusstseins sowie 

• Detektion von und Reaktion auf sicherheitsrelevante Ereignisse. (Security In-
cident Management; dieses soll in das allgemeine Incident Management ein-
gebettet sein, welches möglichst nach ITIL eingebettet werden soll).  

Die Aktivitäten im Rahmen des Sicherheitsmanagements MÜSSEN in Anlehnung an ISO 
27001/27002:2005 gestaltet werden. Sowohl Dienstbetreiber, die Teile der Telemati-
kinfrastruktur betreiben, als auch die gematik MUSS ein Informationssicherheits-
managementsystem (ISMS) implementieren. Auf dieser Basis soll die Verzahnung der 
Prozesse und die Optimierung der Schnittstellen kontinuierlich verbessert werden.  

8.2 Sicherheitspolicy der Telematikinfrastruktur 

8.2.1 Definition und Abgrenzung 

Für die Telematikinfrastruktur wird seitens der gematik die Sicherheitspolicy der Telemati-
kinfrastruktur herausgegeben, welche die grundlegenden Ziele, Strategien, Verantwort-
lichkeiten und Methoden für die Gewährleistung der Sicherheit festlegen. 
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Diese Sicherheitspolicy der Telematikinfrastruktur ist eine Vorgabe, die durch die Si-
cherheitspolicies aller Betreiber von Prozessen und Komponenten der Telemati-
kinfrastruktur detailliert und ergänzt wird. 

Bei der Verarbeitung von personenbezogenen Daten sind die Regelungen des BDSG, 
insb. auch § 11 (Auftragsdatenverarbeitung) zu beachten. 

8.2.2 Geltungsbereich 

Die Sicherheitspolicy der Telematikinfrastruktur erstreckt sich über die gesamte Telemati-
kinfrastruktur.  

8.2.3 Inhalte, grundsätzliche Ziele und Strategien 

Aufgabe der Sicherheitspolicy der Telematikinfrastruktur ist es, alle Aspekte einer siche-
ren Nutzung der Informationstechnik abzudecken: 

• Das Dokument „Sicherheitspolicy der Telematikinfrastruktur“ bildet die Grund-
lage des Sicherheitsmanagements. 

• Die Sicherheitspolicy der Telematikinfrastruktur legt Leitlinien fest, schreibt 
aber keine Implementierung vor. 

• Die Sicherheitspolicy der Telematikinfrastruktur wird offiziell verabschiedet 
und in Kraft gesetzt. 

• Jeder Beteiligte an der Telematikinfrastruktur muss Kenntnis über die wich-
tigsten Inhalte der Sicherheitspolicy haben; die direkt mit der Sicherheit be-
schäftigten Mitarbeiter müssen im Besitz einer aktuellen Version der Si-
cherheitspolicy sein, sie in Gänze kennen und ihr Arbeitsverhalten an den 
Vorgaben der Policy ausrichten 

8.3 Delegation von Verantwortung 

Dienstbetreiber, die Teile der Telematikinfrastruktur betreiben, tragen auch Verantwortung 
für Risiken. In sofern wird die Verantwortung für Risiken von der gematik (normalerweise 
primär verantwortlich) an den Betreiber (sekundär Verantwortlicher) und von diesem ggf. 
wiederum an Dritte delegiert. 

In der Darstellung ist die Risikodelegation aus Gründen der Übersichtlichkeit auf drei E-
benen beschränkt, in der Praxis kann es weitere Ebenen geben. 

Die Delegation der Verantwortung sowie die Übernahme dieser Risiken ist Bestandteil der 
entsprechenden Verträge zwischen den Verantwortlichen. 

Bezüglich der Delegation von Verantwortung wird der Begriff Assets (laut [ISO/IEC 13335-
1:2004] „Anything that has Value to the Organisation“) auf „Informationsobjekt in Kompo-
nente“ reduziert. 

Der Verantwortliche dokumentiert im Rahmen des entsprechenden Sicherheitskonzeptes, 
welche Risiken für die ihnen überantworteten Assets bestehen, und wie sie diesen Risi-
ken begegnen. 

Der Verantwortliche hat folgende Möglichkeiten, Risiken zu begegnen: 
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• Minderung des Risikos durch technische und/oder organisatorische Maßnah-
men: Der Verantwortliche setzt Maßnahmen um, die die Schadenshöhe oder 
die Eintrittswahrscheinlichkeit von Schadensereignissen reduzieren.Die Wirk-
samkeit der getroffenen Maßnahmen ist nachzuweisen und regelmäßig im 
Rahmen eines InternenKontrollSystems (IKS) zu überprüfen. 

• Minderung des Risikos durch Delegation: Der Verantwortliche delegiert Ver-
antwortung an einen Dritten. 

• Minderung des Risikos durch Beschränkung: Der Verantwortliche schränkt die 
Nutzung des Assets ein, beispielsweise in dem das Asset in einer bestimmten 
Einsatzumgebung nicht erlaubt und die Nutzung durch technische Maßnah-
men ausgeschlossen wird. Dieser Strategie sind durch vorgegebene System-
anforderungen Grenzen gesetzt.) 

• Akzeptieren als Restrisiko: Risiken, die nach Umsetzung der vorgenannten 
Optionen noch bestehen, sind Restrisiken. Akzeptierte Restrisiken müssen 
stets an den Auftraggeber gemeldet und von diesem akzeptiert werden. 

•  

Da es keine weiteren Möglichkeiten gibt, kann leicht geprüft werden, ob alle Risiken einer 
dieser Kategorien zugeordnet wurden. 

 

 
Abbildung 22: Sicherheitspolicy und Risikomanagement 
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8.4 Organisation und Verantwortlichkeiten 

Um die im Sicherheitsmanagementprozess definierten Schritte zu managen, zu vollziehen 
und zu kontrollieren sowie alle in diesen Prozess involvierten Gruppen möglichst effizient 
einzubinden, MÜSSEN Rollen und Verantwortlichkeiten festgelegt werden. 

8.4.1 Telematik-Informationssicherheit-Board (TIB) 

Das Sicherheitsboard hat die Aufgabe, die Gesellschaft bei der Gewährleistung des not-
wendigen Sicherheitsniveaus der Telematikinfrastruktur und der Einhaltung der Vorschrif-
ten zum Schutz personenbezogener Daten im Rahmen der Einführung und Anwendung 
der elektronischen Gesundheitskarte zu unterstützen. 

Dazu erörtern die Mitglieder des Sicherheitsboards Fragen des Datenschutzes und der 
Informationssicherheit, fördern einen regen Informationsaustausch und beraten die Ge-
schäftsführung. 

Das Sicherheitsboard erfüllt seine Aufgaben in vertrauensvoller Zusammenarbeit mit den 
Gesellschaftsorganen. 

Die Geschäftsordnung für das Sicherheitsboard der gematik regelt die Aufgaben, Zu-
sammensetzung und Geschäftsprozesse des Sicherheitsboards. 

8.5 Risikomanagementprozess 

Auf Basis der von der gematik festgelegten Mindeststandards MUSS jeder Betreiber in-
nerhalb der Telematikinfrastruktur seinen eigenen Risikomanagementprozess gestalten, 
mittels dessen er Schwachstellen erkennt und durch Maßnahmen mindert, das Restrisiko 
bestimmt und die Verantwortung dafür übernimmt. 

Die vom Betreiber bestimmten Restrisiken müssen immer an die gematik gemeldet und 
von dieser akzeptiert werden. 

8.5.1 Vorgehensweise 

Die wesentliche Aufgabe des Sicherheitsmanagements ist das Erkennen und Einschätzen 
von Sicherheitsrisiken und deren Reduktion auf ein tragbares Maß; es bedient sich hierzu 
dreier unterschiedlicher Ansätze: 

• Detaillierte Risikoanalyse 

• Grundschutzansatz 

• Kombinierter Ansatz 

8.5.2 Risikoanalysestrategien 

8.5.2.1 Allgemeines 

Ein methodisches Risikomanagement MUSS zur Erarbeitung eines vollständigen und alle 
Bereiche der Telematikinfrastruktur betreffenden Sicherheitskonzeptes eingerichtet wer-
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den. Ziel ist es, das Risiko so weit zu reduzieren, dass das verbleibende Restrisiko quanti-
fizierbar und akzeptierbar wird. 

In der Sicherheitspolicy eines jeden Betreibers MUSS die Risikoanalysestrategie festge-
legt werden. Des weiteren MUSS der Prozess zur Bewertung und zum Akzeptieren von 
Restrisiken definiert werden. 

8.5.2.2 Varianten 

Die heute gängige Praxis kennt drei Hauptvarianten zur Risikoanalysestrategie: 

• Grundschutzansatz 
 
Unabhängig vom tatsächlichen Schutzbedarf werden für alle Systeme und 
Applikationen Grundschutzmaßnahmen eingesetzt.  
 
Dieser Ansatz orientiert sich im Wesentlichen an den Normen des BSI. 

• Detaillierte Risikoanalyse 
 
Für alle Systeme wird eine detaillierte Risikoanalyse durchgeführt; hierdurch 
wird gewährleistet, dass effektive und angemessene Sicherheitsmaßnahmen 
gewählt werden. 
 
Dieser Ansatz orientiert sich im Wesentlichen an der Norm ISO/IEC 13335-3. 

• Kombinierter Ansatz 
 
In einem ersten Schritt wird in einer Schutzbedarfsfeststellung (High Level 
Risk Analysis) der Schutzbedarf für die einzelnen Systeme ermittelt. 
 
Für Systeme der Schutzbedarfskategorie „niedrig bis mittel“ wird von einer 
pauschalierten Gefährdungslage ausgegangen, so dass auf eine detaillierte 
Risikoanalyse verzichtet und eine Grundschutzanalyse durchgeführt werden 
kann.  
 
Systeme der Schutzbedarfskategorie „hoch oder sehr hoch“ MÜSSEN einer 
detaillierten Risikoanalyse unterzogen werden, auf deren Basis individuelle 
Sicherheitsmaßnahmen ausgewählt werden. 

8.5.2.3 Akzeptables Restrisiko 

Trotz der Durchführung aller ausgewählten Sicherheitsmaßnahmen verbleibt im Allgemei-
nen ein Restrisiko. In der Risiikoanalyse eines jeden Betreibers MÜSSEN diese akzep-
tablen Restrisiken so exakt wie möglich benannt werden. 

8.5.2.4 Vorgehensweise bei außergewöhnlichen Restrisiken 

Verbleibt nach Durchführung aller im Sicherheitsplan vorgesehenen Maßnahmen ein 
Restrisiko, das höher ist als das generell akzeptierte und dessen weitere Reduktion nicht 
möglich ist, so besteht in begründeten Ausnahmefällen die Möglichkeit einer bewussten 
Akzeptanz des erhöhten Restrisikos. 

In der Sicherheitsvorschriften eines jeden Betreibers MÜSSEN 
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• das Vorgehen bei Risiken, die in Abweichung von der generellen Sicherheits-
vorschriften in Kauf genommen werden sollen, sowie 

• die Verantwortlichkeiten dafür 

festgelegt werden. 

8.5.3 Detaillierte Risikoanalyse 

Bei Systemen, auf denen Anwendungen mit hohem oder sehr hohem Schutzbedarf instal-
liert sind, muss eine genaue Analyse der bestehenden Werte, Bedrohungen und 
Schwachstellen und damit eine detaillierte Risikoanalyse durchgeführt werden. - Hinweise 
zu diesem Verfahren finden sich etwa in ISO/IEC 13335-3, Anhang D sowie in BSI 7105, 
S. 199ff. 

Bei der Durchführung einer Risikoanalyse MÜSSEN folgende Prinzipien und Vorgehens-
weisen beachtet werden: 

• Das gesamte Verfahren MUSS transparent gemacht werden. 

• Es DÜRFEN NICHT versteckte Annahmen gemacht werden, die etwa dazu 
führen, dass Bedrohungen unbetrachtet bleiben. 

• Alle Bewertungen MÜSSEN begründet werden, um subjektive Einflüsse zu er-
kennen und so weit wie möglich zu vermeiden. 

• Alle Schritte MÜSSEN so dokumentiert sein, dass sie später auch für andere 
nachvollziehbar sind. 

• Es MÜSSEN alle wesentlichen Bedrohungen erfasst werden. 

• Zu jeder Bedrohung MUSS die Eintrittswahrscheinlichkeit in Relation gesetzt 
werden. 

• Es MÜSSEN möglichst alle Schwachstellen des Systems in den Bereichen 
Organisation, Hard- und Software, Personal und Infrastruktur identifiziert und 
ihre Bedeutung klassifiziert werden. 

• Risiken, denen die Telematikinfrastruktur ausgesetzt ist, MÜSSEN erkannt, 
dokumentiert und bewertet werden. 

• Jegliche Änderung an Werten, Bedrohungen, Schwachstellen oder Sicher-
heitsmaßnahmen MUSS in ihrem Einfluss auf die Einzelrisiken und auf das 
Gesamtrisiko bewertet werden. 

8.5.4 Grundschutzanalyse 

Die Vorgehensweise zur Grundschutzanalyse muss den Vorgaben des BSI (IT-Grund-
schutzkatalogen des BSI, BSI GSHB) folgen. Eine Grundschutzanalyse genügt für die Ab-
leitung der Schutzmaßnahmen von Datenobjekten mit niedrigem und mittlerem Schutzbe-
darf. 
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8.5.5 Kombinierter Ansatz 

Die Zeit sparende Auswahl kostengünstiger Sicherheitsmaßnahmen durch Grundschutz-
analysen und die wirksame Reduktion hoher Sicherheitsrisiken durch eine detaillierte Ri-
sikoanalyse wird durch den kombinierten Ansatz erreicht: 

Hierbei wird zunächst ermittelt, welche Systeme hohe oder sehr hohe Sicherheitsanforde-
rungen, und welche niedrige bis mittlere haben (Schutzbedarfsfeststellung). Das Ergebnis 
dieses Schrittes ist eine Einteilung in zwei Schutzbedarfskategorien: „niedrig bis mittel“ 
sowie „hoch und sehr hoch“. 

Systeme der Schutzbedarfskategorie „niedrig bis mittel“ werden einer Grundschutzanaly-
se unterzogen, wohingegen die der Schutzbedarfskategorie „hoch und sehr hoch“ einer 
detaillierten Risikoanalyse zu unterziehen sind, auf deren Basis dann individuelle Schutz-
maßnahmen ausgewählt werden. 

Aus Sicht der gematik muss mindestens der kombinierte Ansatz gewählt werden; der 
Grundschutzansatz ist aufgrund des hohen Schutzbedarfes nicht ausreichend.. 

8.5.5.1 Vorgehensweise 

• Festlegung von Schutzbedarfskategorien 
 
Abweichend vom BSI GSHB, welches drei Schutzbedarfskategorien vorsieht, 
wird hier von nur zwei Kategorien ausgegangen: „niedrig bis mittel“, „hoch bis 
sehr hoch“. 

• Schutzbedarfsfeststellung 
 
Die Schutzbedarfsfeststellung muss in drei aufeinander aufbauenden Schrit-
ten erfolgen: 

o Erfassung aller vorhandenen oder geplanten Systeme 

o Erfassung der Applikationen und Zuordnung zu den einzelnen Systemen 

o Schutzbedarfsfeststellung für jedes System 

• Akzeptables Restrisiko 
 
Um für die Telematikinfrastruktur ein konsistentes Niveau des Restrisikos zu 
gewährleisten, wird dieser Prozess durch generelle Richtlinien unterstützt. 
Diese werden im Rahmen der Sicherheitspolicy der Telematikinfrastruktur de-
finiert und legen fest, welche Risiken akzeptiert werden können. 

Der primär Verantwortliche ist immer über die akzeptierten Restrisiken zu in-
formieren; er kann überprüfen, ob die Restrisiken gemäß Sicherheitspolicy der 
TI akzeptabel sind und hat diesbezüglich „das letze Wort“. Die Entschei-
dung über die Akzeptanz von Restrisiken ist dabei immer eine für das speziel-
le System zu treffende Managemententscheidung. 

• Akzeptanz von außergewöhnlichen Restrisiken 
 
Die Entscheidung über die Akzeptanz eines außergewöhnlichen Restrisikos 
ist durch das Management zu treffen; die genauen Verantwortlichkeiten dafür 
müssen in der Sicherheitspolicy der Telematikinfrastruktur festgelegt werden. 



Übergreifendes Sicherheitskonzept der Telematikinfrastruk-
tur 
  
 

gematik_DS_Sicherheitskonzept_V2_2_0.doc Seite 170 von 802 
Version: 2.2.0 © gematik Stand: 10.03.2008   
 

Der primär Verantwortliche ist immer über die außergewöhnlichen Restrisiken 
zu informieren; er entscheidet, ob diese tragbar sind, oder nicht. 

8.6 Spezifisches Sicherheitskonzept 

8.6.1 Abgrenzung 

Unter dem „Spezifischen Sicherheitskonzept“ wird hier das Sicherheitskonzept des 
Betreibers eines Dienstes der Telematikinfrastruktur verstanden; es soll somit unterschie-
den sein vom „Übergreifenden Sicherheitskonzept“. 

8.6.2 Inhaltsübersicht 

Der Dienstbetreiber MUSS ein Sicherheitskonzept erstellen. Das Sicherheitskonzept 
MUSS die folgenden Kapitel umfassen: 

• Beschreibung des Dienstes (s. Abschnitt 8.6.3) 

• Sicherheitspolicy des Dienstes ((s. Abschnitt 8.6.4) 

• Schutzbedarf der Daten (s. Abschnitt 8.6.5) 

• Bedrohungsanalyse (s. Abschnitt 8.6.6) 

• Sicherheitsanforderungen der gematik (s. Abschnitt 8.6.7) 

• Sicherheitsmaßnahmen (s. Abschnitt 8.6.8) 

• Ablauforganisation (s. Abschnitt 8.6.9) 

• Besondere technische Komponenten (s. Abschnitt 8.6.10) 

• Schlüssel- und Zertifikatsmanagement (s. Abschnitt 8.6.11) 

• Wirksamkeit der Sicherheitsmaßnahmen (s. Abschnitt 8.6.12) 

• Erstellung einer Restrisikoabschätzung (s. Abschnitt 8.6.13) 

• Erstellung eines Notfallkonzepts (s. Abschnitt 8.6.14) 

• Einordnung in das Zonenkonzept der gematik (s. Abschnitt 8.6.15) 

• Verfahrenanweisungen zur nachhaltigen Wirksamkeitskontrolle der definierten 
Maßnahmen (InternesKontrollSystem=IKS, Compliance Checks). 

• Aufstellung sicherheitsrelevanter Parameter, die im Rahmen eines techni-
schen Compliance-Checks bzw. Integritätschecks überwacht werden müssen. 

• Aufstellung und Klassifikation von Logfile-Einträgen, die im Rahmen des Se-
curityIncidentManagemnt bearbeitet werden müssen. 

Die konkreten Anforderungen zu den einzelnen Kapiteln werden in den nachfolgenden 
Abschnitten erläutert. 
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Dem Dienstanbieter ist es freigestellt, das Sicherheitskonzept um weitere Kapitel zu er-
gänzen, sofern er dies für seinen Betrieb als vorteilhaft ansieht. Der Dienstbetreiber muss 
dieses Sicherheitskonzept fortschreiben. 

Der Dienstanbieter muss den RFC 2119 (Begriffsbestimmungen zu MUSS, DARF, SOLL, 
KANN, etc.) berücksichtigen. 

 

8.6.3 Beschreibung des Dienstes 

Der Dienstanbieter kann in seinem Sicherheitskonzept zur Beschreibung des Dienstes auf 
die entsprechenden Spezifikationen der gematik verweisen. 

Ergänzende, die Umsetzung betreffende Festlegungen des Dienstanbieters MÜSSEN 
beschrieben werden. 

8.6.4 Spezifische Sicherheitspolicy 

Unter spezifischen Sicherheitspolicies werden hier wie im Folgenden die dienstspezifi-
schen Sicherheitsleitlinien des Dienstanbieters verstanden. Sie sind keinesfalls zu ver-
wechseln oder gar gleichzusetzen mit der oben beschriebenen Sicherheitspolicy der Te-
lematikinfrastruktur. 

8.6.4.1 Aufgaben und Ziele 

Eine spezifische Sicherheitspolicy für einen Dienst stellt ein Basisdokument dar, in dem 
die grundlegenden Vorgaben und Leitlinien zur Sicherheit eines Dienstes definiert wer-
den. 

8.6.4.2 Inhalte 

Eine spezifische Sicherheitspolicy für ein System bzw. eine Applikation muss Aussagen 
zu folgenden Bereichen treffen: 

• Definition und Abgrenzung des Dienstes 

• Beschreibung der wichtigsten Komponenten 

• Definition der wichtigsten Ziele und Funktionalitäten 

• Festlegung der Sicherheitsziele 

• Abhängigkeiten der Sicherheit der Telematikinfrastruktur von dem  betrachte-
ten Dienst 

• Risikoanalysestrategie 

• Verantwortlichkeiten für die Erstellung und Umsetzung des Sicherheitskonzep-
tes 

8.6.4.3 Fortschreibung der spezifischen Sicherheitspolicy 

Die spezifische Sicherheitspolicy muss regelmäßig aktualisiert und bei Bedarf entspre-
chend angepasst werden. Sie ist mindestens jährlich zu überprüfen. 
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8.6.5 Schutzbedarf der Daten 

8.6.5.1 Vordefinierte Schutzobjekte 

Im Anhang C wird für ausgewählte Daten und Komponenten (Schutzobjekte) der Tele-
matikinfrastruktur eine Schutzbedarfsfeststellung vorgenommen. 

Die Schutzobjekte werden hinsichtlich der Kriterien 

• Vertraulichkeit 

• Integrität 

• Verfügbarkeit 

• Authentizität 

• Nichtabstreitbarkeit 

eingestuft. Sofern von einem Infrastrukturdienst grundsätzlich sehr hohe Verfügbarkeit 
verlangt wird, ist der Punkt Verfügbarkeit nicht für jedes einzelne Schutzobjekt zu betrach-
ten. Im Übrigen wird darauf hingewiesen, dass die Fragen zur Verfügbarkeit nicht im Si-
cherheitsprofil sondern bei den nichtfunktionalen Anforderungen betrachtet werden. 

Im Sicherheitskonzept des Dienstanbieters MUSS für jedes Schutzobjekt aus Anhang C 
erläutert werden, ob und wie der Dienstanbieter aktiv zum Schutz des Schutzobjekts bei-
trägt. 

Beispiele: 

• Ein Schutzobjekt ist der private Entschlüsselungsschlüssel des Versicherten. 
Da ein Dienstanbieter mit diesem Schlüssel nicht in Berührung kommt, trägt 
der Dienstanbieter nicht zum Schutz dieses Schutzobjekts bei. Er kann im 
Folgenden unberücksichtigt bleiben. 

• Ein Schutzobjekt sind die Notfalldaten. Da die Infrastrukturdienste die Notfall-
daten entweder verschlüsselt durchreichen oder gar nicht mit ihnen in Berüh-
rung kommen, tragen diese Dienstanbieter zum Schutz der Notfalldaten nicht 
bei. Sie können im Folgenden unberücksichtigt bleiben. 

Als Ergebnis dieses Abschnitts ergibt sich, zu welchen der vordefinierten Schutzobjekte 
der Infrastrukturdienst aktiv beiträgt. Die Angemessenheit der Schutzmaßnahmen für die-
se  Schutzobjekte ist in den Folgekapiteln des Sicherheitskonzepts zu begründen. 

8.6.5.2 Selbst definierte Schutzobjekte 

Neben den durch die gematik vordefinierten Schutzobjekten müssen dienstspezifisch wei-
tere Schutzobjekte identifiziert werden, die in dem Sicherheitskonzept zu berücksichtigen 
sind. 

8.6.6 Bedrohungsanalyse 

Der Dienstanbieter MUSS in seinem Sicherheitskonzept eine Bedrohungsanalyse gegen-
über den in Abschnitt 8.6.5 beschriebenen Schutzobjekten vornehmen. 
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Da manche Bedrohungen gegen die in Abschnitt 8.6.5 beschriebenen Schutzobjekte be-
reits durch Sicherheitsmaßnahmen abgewehrt werden, die nicht durch den Infrastruktur-
dienst, sondern durch andere Stellen der Telematikinfrastruktur abgewehrt werden, kann 
der Dienstanbieter schon an dieser Stelle darauf verweisen, dass eine solche Bedrohung 
nicht zum Tragen kommt. In diesem Fall muss sie im Folgenden nicht weiter betrachtet 
werden.  

Die Nicht-Relevanz ist im Zweifelsfall zu bergründen. 

Beispiel für eine solche Bedrohung ist die unbefugte Kenntnisnahme von elektronischen 
Rezepten durch den Brokerdienst. Da der Brokerdienst die medizinischen Inhalte eines 
elektronischen Rezepts verschlüsselt erhält und über keine Schlüssel zur Entschlüsselung 
verfügt, ist die Bedrohung der unbefugten Kenntnisnahme bereits durch die äußere Tele-
matikinfrastruktur abgewehrt. 

8.6.7 Sicherheitsanforderungen der gematik 

Die gematik hat eine eigene Bedrohungsanalyse für die Telematikinfrastruktur vorge-
nommen, welche für Anbieter auszugsweise (und ohne Anspruch auf Vollständigkeit) ver-
fügbar ist. 

Aus dieser Bedrohungsanalyse hat die gematik Sicherheitsanforderungen abgeleitet, die 
durch den Dienstanbieter einzuhalten sind. Die übergreifenden Sicherheitsanforderungen 
sind vorwiegend im Anhang B – Sicherheitsanforderungen und Anhang G – Sicherheits-
anforderungen Betrieb dieses Dokumentes enthalten. 

In das Sicherheitskonzept des Dienstanbieters sind alle Sicherheitsanforderungen aus 
deM übergreifendeN Sicherheitskonzept der Telematikinfrastruktur aufzunehmen und 
deren Umsetzung bzw. Einhaltung im Folgenden zu dokumentieren. 

8.6.8 Sicherheitsmaßnahmen 

8.6.8.1 Auswahl von Maßnahmen 

Es MUSS eine Liste existierender bzw. geplanter Sicherheitsmaßnahmen unter Berück-
sichtigung der Ergebnisse der Risikobewertung erstellt werden. Dabei SOLL auf die Aus-
gewogenheit von technischen und nicht-technischen Maßnahmen geachtet werden. 

Der Dienstanbieter MUSS die folgenden Punkte dokumentieren: 

• Organisatorische Sicherheitsmaßnahmen, z. B. organisatorische Regelungen 
zum IT-Sicherheitsmanagement, zur Datensicherung, zur Intrusion Detection 
oder zum Virenschutz 

• Personelle Sicherheitsmaßnahmen, insbesondere die Verfahren zur Beurtei-
lung und Sicherstellung der Zuverlässigkeit und Fachkunde des Personals  

• Infrastrukturelle Sicherheitsmaßnahmen wie bauliche Sicherheit (z.B. Verein-
zelungsschleusen, Tresore) sowie die organisatorischen Aspekte der bauli-
chen Sicherheit ( z. B. Wachdienste),  

• Netzwerksicherheit einschließlich Intrusion Detection, Virenschutz, etc. 

• Sicherheit der IT-Systeme 

• Administration, Wartung, Pflege der IT-Systeme 
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• Zugriffskontrolle, Beweissicherung, Protokollauswertung, etc. 

8.6.8.2 Bewertung der Maßnahmen 

Es MUSS eine Bewertung der Sicherheitsmaßnahmen erfolgen, welche mindestens Aus-
sagen zu folgenden Punkten enthält: 

• Erfassung aller Bedrohungen gegen die die ausgewählten Maßnahmen wir-
ken, 

• Beschreibung der Auswirkungen der Einzelmaßnahmen, 

• Beschreibung des Zusammenwirkens der ausgewählten und der bereits vor-
handenen Maßnahmen, 

• Überprüfung, ob und inwieweit die Maßnahmen zu Behinderungen beim lau-
fenden Betrieb führen können, 

• Überprüfung der Vereinbarkeit der Maßnahmen mit geltenden rechtlichen 
Vorschriften und Richtlinien und 

• Bewertung, in welchem Ausmaß die Maßnahmen eine Reduktion der Risiken 
bewirken. 

8.6.9 Ablauforganisation 

Im Kapitel zur Ablauforganisation hat der Dienstanbieter die folgenden Punkte zu behan-
deln: 

• Beschreibung der sicherheitsrelevanten Abläufe 

• Einhaltung des 4-Augen-Prinzip, falls erforderlich 

• Beschreibung zur Einhaltung der Genehmigungsverfahren 

8.6.10 Besondere technische Komponenten 

Für ausgewählte Aufgaben muss der Dienstanbieter technische Komponenten einsetzen, 
deren Sicherheit überprüft wurde. Im Einzelnen handelt es sich dabei beispielsweise um 

• die VPN-Konzentratoren, 

• die Firewalls, 

• die Hardware-Sicherheitsmodule zum Schutz kryptographischer Schlüssel, 

• die technischen Komponenten, die besonders sicherheitsrelevante Vorgänge 
der einzelnen Dienste umsetzen (z. B. die Signaturprüfung und Anonymisie-
rung durch den Broker oder der lesende Zugriff auf den Audit-Service). 

Die Anforderungen an die VPN-Konzentratoren und an die technischen Komponenten, die 
besonders sicherheitsrelevante Vorgänge der einzelnen Dienste umsetzen (z. B. die Sig-
naturprüfung und Anonymisierung durch den Broker), sind in den Sicherheitsanforderun-
gen der entsprechenden Dienste bzw. Netze enthalten. 
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Im Kapitel zu den technischen Komponenten MUSS der Dienstanbieter die folgenden 
Punkte behandeln: 

• Übersicht über die eingesetzten Produkte, welche die oben genannte Sicher-
heitsfunktionalität umsetzen 

• Nachweis der Sicherheitsüberprüfungen dieser Produkte gemäß den Anforde-
rungen der gematik 

Sofern die Sicherheitsbegutachtungen, z. B. Evaluierung nach Common Criteria (CC), 
besondere Anforderungen an die Einsatzumgebungen stellen, hat der Dienstanbieter zu 
erläutern, wie er diese Anforderungen umgesetzt hat. 

8.6.11 Schlüssel- und Zertifikatsmanagement 

Für alle kryptographischen Schlüssel und Zertifikate, die der Dienstanbieter zur Absiche-
rung seines Dienstes oder Netzes einsetzt, MUSS der Dienstanbieter mindestens die fol-
genden Informationen in sein Sicherheitskonzept aufnehmen: 

Symmetrische Schlüssel 

• Verwendungszweck des Schlüssels, z. B. MAC-Sicherung von Protokolldaten 

• Zugehöriger kryptographischer Algorithmus, z. B. Triple-DES im CBC-Mode 

• Schlüssellänge (ggf. nach Zeiträumen gestaffelt) 

• Anzahl der Versionen (gemeint ist die Anzahl der Versionen und nicht die An-
zahl der Stellen, an denen dieser Schlüssel gespeichert wird; z. B. eine 
Schlüsselversion pro Kalenderjahr, eine Schlüsselversion pro Chipkarte etc.) 

• Erzeugung (anzugeben ist, wo und durch wen der Schlüssel erzeugt wird) 

• Speicherung (anzugeben ist, an welchen Stellen der Schlüssel gespeichert 
wird) 

• Verteilung (anzugeben ist, wie der Schlüssel gesichert von dem Ort seiner Er-
zeugung zu dem Ort seiner Speicherung gelangt) 

• Schlüsselwechsel (anzugeben ist, in welchen Rhythmen der Schüssel ge-
wechselt wird; ein Schlüsselwechsel bedeutet nicht automatisch, dass der alte 
Schlüssel ungültig wird) 

• Löschen des Schlüssels 

• Gültigkeitsdauer des Schlüssels 

Private asymmetrische Schlüssel 

• Angaben wie für symmetrische Schlüssel, nur ohne Gültigkeitsdauer (die Gül-
tigkeitsdauer wird über das Zertifikat bestimmt) 

Öffentliche asymmetrische Schlüssel 

• Verwendungszweck (s. symmetrische Schlüssel) 

• Speicherung (s. symmetrische Schlüssel) 
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• Verteilung (s. symmetrische Schlüssel) 

Zertifikate 

• Herausgeber des Zertifikats 

• Erzeugung des Zertifikats (anzugeben ist, wo und durch wen das Zertifikat er-
zeugt wird) 

• Speicherung (s. symmetrische Schlüssel) 

• Verteilung (s. symmetrische Schlüssel) 

• Sperrung (anzugeben ist, wer die Berechtigung zur Sperrung dieses Zertifikats 
besitzt) 

• Gültigkeitsdauer des Zertifikats 

• Für alle vertraulichen Schlüsselmittel ist zu dokumentieren, wie die Vertrau-
lichkeit bei Transport und Speicherung gewährleistet wird. 

• Bei Schutzanforderungen bzgl. Integrität ist zu dokumentiren, wie die Integrität 
bei Transport und Speicherung gewährleistet wird. 

8.6.12 Wirksamkeit der Sicherheitsmaßnahmen 

Die Dienstanbieter MUSS in seinem Sicherheitskonzept die Wirksamkeit der Sicherheits-
maßnahmen erläutern. 

Hierzu MUSS der Dienstanbieter erklären, welche Sicherheitsmaßnahmen den in Ab-
schnitt 8.6.6 genannten Bedrohungen entgegenwirken. 

Ferner MUSS der Dienstanbieter erklären, welche Sicherheitsmaßnahmen die in Ab-
schnitt 8.6.7 genannten Sicherheitsanforderungen umsetzen. 

8.6.13 Erstellung einer Restrisikoabschätzung 

Der Dienstanbieter muss eine Restrisikoabschätzung vornehmen. Darin MUSS der 
Dienstanbieter die verbleibenden Risiken darstellen und bewerten. Insbesondere MUSS 
er begründen, warum die verbleibenden Risiken akzeptabel sind. 

Hierzu MUSS der Dienstanbieter die Restrisiken aufzählen und eine Einstufung dieser 
Restrisiken in die Risikoklassen vornehmen.  

 
Tabelle 26: Risikoklassen 

Risikoklasse Beschreibung 

Untragbar Der Eintritt dieses Ereignisses ist mit hoher Wahrscheinlichkeit 
existenzbedrohend. Eine Akzeptanz dieses Risikos ist ausge-
schlossen. Eine Risikoreduktion durch spezielle Maßnahmen ist 
notwendig, Überlegungen zu systemischen Risiken und strategi-
schen Maßnahmen sind angeraten.  
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Risikoklasse Beschreibung 

Sehr hoch Es ist dringender Handlungsbedarf gegeben. Eine auf einer Kos-
ten/Nutzen-Bewertung der Sicherungsmaßnahmen basierende 
Akzeptanz des Risikos bedarf einer breiten Zustimmung unter au-
torisierten Entscheidungsträgern. Der Eintritt des Ereignisses hat 
signifikante negative Auswirkungen. Eine existenzbedrohende 
Situation kann nicht vollständig ausgeschlossen werden. Eine Ri-
sikoreduktion durch Maßnahmen des Grundschutzes sowie durch 
spezielle Maßnahmen ist notwendig. 

Hoch Es ist Handlungsbedarf gegeben. Im Rahmen einer Kos-
ten/Nutzen-Bewertung der zu setzenden Sicherungsmaßnahmen 
könnte das Risiko aber auch getragen werden. Eine beträchtlich 
negative Auswirkung kann nicht vollständig ausgeschlossen wer-
den, eine existenzbedrohende Situation scheint aber nicht mög-
lich. Eine Risikoreduktion, mindestens durch Maßnahmen des IT-
Grundschutz, ist notwendig und spezielle Maßnahmen sind ange-
raten. 

Gering Handlungsbedarf ist möglicherweise gegeben. Der Eintritt einer für 
einen Akteur beträchtlich negativen Situation scheint aber ausge-
schlossen. Eine Risikoreduktion durch Maßnahmen des Grund-
schutz bzw. Best-Practices ist angeraten. 

Vernachlässigbar Es ist kein Handlungsbedarf gegeben. Das Ereignis tritt kaum oder 
sehr selten ein und es wird maximal ein mittleres Schadensaus-
maß erwartet. 

Ferner ist für jedes Restrisiko eine Eintrittswahrscheinlichkeit abzuschätzen und zu be-
gründen. 

Tabelle 27: Eintrittswahrscheinlichkeiten für Restrisiken 
Kategorie Bezeichnung Interpretation 1 Interpretation 2 

1 kaum weniger als 1/Jahr <10% 

2 sehr selten 1/Jahr 10-15% 

3 selten max. 10/Jahr 16-25% 

4 häufig max. 100/Jahr 26-55% 

5 sehr häufig mehr als 100/Jahr >56% 

 
Interpretation 1: Wird verwendet, wenn ein Ereignis aus einer vergleichsweise kleinen 
Grundmenge in einem Jahr eintreten kann, z. B. der Ausfall eines Rechenzentrums aus 
einer Grundmenge von 5 Rechenzentren. Die Semantik dieser Interpretation ist „tritt x-Mal 
pro Jahr“ ein. 
Interpretation 2: Wird verwendet, wenn die Eintrittswahrscheinlichkeit für ein Ereignis 
aus einer vergleichsweise großen Grundmenge (z. B. die Menge aller eGKs) geschätzt 
wird. Die Semantik dieser Interpretation ist „x% aller Elemente sind in einem Jahr von 
diesem Ereignis betroffen“ (z. B. 10-15% aller ausgegebenen eGKs werden in einem Jahr 
gestohlen). 
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Allgemein ist die Wahl zwischen Interpretation 1 und 2 von der Anzahl der Elemente der 
betrachteten Grundmenge abhängig. Beispielsweise könnte man die Interpretation 2 ab 
einer Grundmenge von deutlich mehr als 100 Elementen wählen. Dies ist jedoch abhän-
gig vom Dienst bzw. Netz und somit nicht allgemein gültig. Der Dienstanbieter MUSS 
deshalb die Grenze für Interpretation 1 oder Interpretation 2 für den jeweiligen Dienst bzw. 
das jeweilige Netz selbst festlegen und begründen.  

 

Die Bewertung der Restrisiken erfolgt dann in der üblichen Weise durch gleichzeitige Be-
trachtung der Risikoklasse und der Eintrittswahrscheinlichkeit. 

8.6.14 Erstellung eines Notfallkonzepts 

Der Dienstanbieter MUSS ein Notfallkonzept erstellen. Das Notfallkonzept MUSS mindes-
tens die folgenden Punkte umfassen: 

• Übergeordnete Notfallstrategie 

• Gesetzliche und vertragliche Anforderungen 

• Rollen und Verantwortliche in Bezug auf das Notfall-Management 

• Dokumentation zur Notfallvorsorge 

• Verhalten in Notfällen 

• Spezielle Notfälle wie Brand, Einbruch, Wasser, Stromausfall, etc. 

• Nachbereitung von Notfällen 

• Prävention, insbesondere Fachkunde und Schulungen 

Der Dienstanbieter SOLL der Gliederung und den inhaltlichen Vorgaben des Dokuments 
BSI: Notfallvorsorgekonzept – Beispiel [BSI_NVK] folgen. 

8.6.15 Einordnung des Dienstes in das Zonenkonzept der gematik 

Die Komponenten, mit deren Hilfe ein Dienst der Telematikinfrastruktur umgesetzt wird, 
werden verschiedenen Zonen zugeordnet. Dabei werden die Zonen insbesondere auf 
Basis der notwendigen Kommunikationsbeziehungen der in ihr enthaltenen Komponenten 
charakterisiert.  

Da ein Dienst zu seiner Realisierung mehrere Komponenten verwenden kann, kann sich 
ein Dienst damit grundsätzlich auch über mehrere Zonen erstrecken.  

An jede Zone der Telematikinfrastruktur werden verschiedene Arten von Sicherheitsan-
forderungen definiert, die im Sicherheitskonzept des Dienstanbieters zu berücksichtigen 
sind.  

Die Anforderungen an die verschiedenen Zonen gliedern sich in: 

• Allgemeine Sicherheitsanforderungen an Top-Level-Zonenklassen  

• Detaillierte Sicherheitsanforderungen an Zonen 

• Anforderungen an Zonenübergänge 
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• Anforderungen aus dem IT-Grundschutz für die Sicherheitsbereiche  

• Spezielle Anforderungen an die Sicherheitsbereiche 

Der Dienstanbieter MUSS in seinem Sicherheitskonzept grundsätzlich alle Komponenten, 
die zur Realisierung des Dienstes verwendet werden sollen, angeben (vergleiche auch 
Kapitel 8.6.3) und aufzeigen, in welcher Zone diese Komponenten betrieben werden sol-
len. Daraus ergibt sich, welche Anforderungen im Sicherheitskonzept adressiert werden 
müssen.  

8.6.16 Fortschreibung des spezifisches Sicherheitskonzept 

Das spezifische Sicherheitskonzept muss laufend fortgeschrieben werden. Anlässe für 
eine neue Untersuchung und das Fortschreiben des Konzeptes sind etwa: 

• Ablauf eines vorgeschriebenen oder vereinbarten Zeitraumes (etwa jährliches 
Update) 

• Eintritt von Ereignissen, die die Bedrohungslage verändern 

• Eintritt von Ereignissen, die die Werte verändern  

• Ereignisse, die die Eintrittswahrscheinlichkeit von Bedrohungen verändern, 

• neue Möglichkeiten für Sicherheitsmaßnahmen. 

• Grundlegende sicherheitsrelevante Änderungen an den betriebenden Syste-
men. 

• Sobald sich im Sicherheitskonzept gemachte Annahmen oder dokumentierte 
Tatsachen, die Sicherheitsrelevanz besitzen, verändern, muss das Konzept 
aktualisiert werden. 

• Um die Voraussetzungen für eine effiziente und zielgerichtete Fortschreibung 
des Sicherheitskonzeptes zu gewährleisten, müssen folgende Aspekte umge-
setzt und dokumentiert werden 

• laufende Überprüfung von Akzeptanz und Einhaltung der Maßnahmen 

• Protokollierung von Schadensereignissen 

• Kontrolle der Wirksamkeit und Angemessenheit der Maßnahmen 

8.6.16.1 Umsetzung des spezifischen Sicherheitskonzepts 

Vor der Umsetzung des Sicherheitskonzeptes sind die zu implementierenden Maßnah-
men auf ihre Übereinstimmung mit der Sicherheitspolicy zu überprüfen (Security Compli-
ance Checking). Ferner sind sie auf Vollständigkeit zu prüfen und zu testen. Vor der Auf-
nahme der Produktion erfolgt eine Abnahme durch die gematik. 
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8.7 Implementierung von Maßnahmen 

8.7.1.1 Dokumentation 

Es muss eine detaillierte, korrekte, prüfbare und aktuelle Dokumentation der Implementie-
rungen erfolgen. 

8.7.1.2 Implementierung von technischen und organisatorischen Abläufen 

Die Implementierung der ausgewählten Sicherheitsmaßnahmen muss anhand eines Si-
cherheitsplanes, entsprechend der vorgegebenen Zeitpläne und Prioritäten, erfolgen. 

Die Verantwortlichkeiten müssen detailliert beschrieben werden. 

8.7.1.3 Prüfung der Maßnahmen auf Übereinstimmung mit der Sicherheitspolicy 

Security Compliance Checks müssen sowohl im Rahmen der Implementierung der Maß-
nahmen als auch als wiederholte Aktivität zur Gewährleistung der Sicherheit im laufenden 
Betrieb durchgeführt werden. 

Dabei muss geprüft werden: 

• die vollständige und korrekte Umsetzung der Sicherheitsmaßnahmen 

• der korrekte Einsatz der implementierten Sicherheitsmaßnahmen 

• die Einhaltung der organisatorischen Sicherheitsmaßnahmen im täglichen Be-
trieb. 

8.8 Sicherheitsanforderungen an den Betrieb 

Die Dienste werden potenziell nicht von der gematik, sondern von vertraglich beauftragten 
Dienstleistern betrieben. Insofern ist es notwendig, auch die zu treffenden Sicherheits-
maßnahmen vertraglich fest zu legen. Bei der Verarbeitung von personenbezogenen Da-
ten sind ggf. die Regelungen des § 11 BDSG zu beachten.  

Im Anhang G werden die vereinbarten Sicherheitsmaßnahmen festgelegt - es ist jeweils 
gekennzeichnet, ob der Dienstbetreiber sie umsetzen SOLL oder MUSS. Der Dienstleister 
hat den Nachweis der Umsetzung zu erbringen bzw. im Falle einer Soll-Maßnahme die 
Gleichwertigkeit seiner getroffenen Alternativmaßnahmen nachzuweisen.  

Vom Dienstbetreiber werden im Einzelfall weitere, aus dem Schutzbedarf und den Bedro-
hungen des spezifischen Dienstes abgeleitete, Maßnahmen festgelegt. In sofern be-
schreibt dieses Dokument Mindestanforderungen zum Betrieb der Infrastruktur, die durch 
die anderen, in der Leistungsbeschreibung referenzierten Dokumente, um weitere Anfor-
derungen erweitert werden.  

Die Sicherheitsmaßnahmen sind den entsprechenden Kapiteln aus ISO 27002:2005 zu-
geordnet. Dieses Dokument beschreibt die Anforderungen der gematik an die Umsetzung 
einzelner Punkte dieses Standards durch den Betreiber genauer und detaillierter. Davon 
unabhängig bleibt die Forderung weiter bestehen, dass der Dienstbetreiber seine Be-
triebsführung generell an den Empfehlungen des ISO 27001:2005 ausrichtet. Dies bedeu-
tet, dass er dokumentiert hat, wie die Empfehlungen des ISO 27002:2005 durch seine Be-



Übergreifendes Sicherheitskonzept der Telematikinfrastruk-
tur 
  
 

gematik_DS_Sicherheitskonzept_V2_2_0.doc Seite 181 von 802 
Version: 2.2.0 © gematik Stand: 10.03.2008   
 

triebsführung erfüllt werden. Die weitergehenden Anforderungen an die Umsetzung von 
ISO 27001:2005 bleiben unberührt.  

In diesem Kapitel wurde bereits berücksichtigt, dass der Dienstbetreiber möglicherweise 
Verantwortungen an einen anderen Auftragnehmer delegiert. Deswegen sind die konkre-
ten Verantwortlichkeiten so weit aufgeschlüsselt, dass eine Zuweisung bestimmter Ver-
antwortungen an einen Dritten durch Zuteilen der Art der Verantwortung (P = Perform, A = 
Assistiert) leicht möglich ist. Die Tatsache, dass der Vertragspartner der gematik auch für 
die Umsetzung der Maßnahmen durch Unterauftragnehmer verantwortlich ist, bleibt da-
von unberührt.  

Schwerpunkte der vorgegebenen Maßnahmen liegen in den folgenden Bereichen:  

• Personelle Anforderungen: Anforderungen an die Auswahl und die Schulung 
von Mitarbeitern.  

• Physikalische Anforderungen: Festlegung der Mindestanforderungen an die 
physikalische Sicherheit kontrollierter Bereiche, Quantifizierte Anforderungen 
nach dem Grundschutzkatalog des BSI, Bauliche Vorgaben, Organisatorische 
Vorgaben, insbesondere für die Verwaltung von Zutrittsrechten. Vorgaben für 
die Platzierung von Servern, Peripherie und Datenträgern.  

• Anforderungen an logische Zugriffskontrollen: Sicherheit von Benutzer-IDs 
und Kennwörtern.  

• Definition eines Rollen- und Berechtigungskonzeptes für Betrieb und Administ-
ration , das dem Minimalitätsprinzip genügt.  

• Definition und Schutz von Assets: Klassifizierung, von Assets, Sicherung der 
Assets in Test- und Betriebsumgebung, Einsatz von Verschlüsselungsverfah-
ren.  

• Protokollierung und Meldung von Zugriffsverletzungen  

• Vorgaben für den Umgang mit Speichermedien  

• Vorgaben für das Management von Sicherheitszwischenfällen  

• Vorgaben für den Einsatz von Firewalls, IDSen und Malware-Schutz. 

8.9 Zulassungs- und Akkreditierungsprozesse 

Erst nach erfolgter Zulassung bzw. Akkreditierung durch die gematik darf das System 
bzw. die Applikation in Echt- oder Wirkbetrieb gehen. 

8.9.1 gematik: Zulassungsverfahren der dezentralen IT- Komponente 

Hier wird das Zulassungsverfahren der gematik für die dezentralen IT-Komponenten der 
elektronischen Gesundheitskarte zusammengefasst. Die dezentralen IT-Komponenten 
bestehen aus: 

• elektronische Gesundheitskarte (eGk) 

• HBA 
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• SMC 

• Kartenterminal 

• Konnektor 

 

Zur Orientierung soll Abbildung 23 eine Hilfe sein: 

 

 
Abbildung 23: Übersicht Zulassungsverfahren 

 

Ziel der Zulassung ist den Betrieb der Infrastruktur für das Telematiksystem abzusichern. 
Alle dezentralen IT- Komponenten erfordern laut Gesetz (z. B. SGB V) und Rechtsverord-
nung über Testmaßnahmen eine Zulassung von der gematik. 

Die Abbildung 24 stellt eine Übersicht über die Struktur und Aufbau der Zulassung dar. 

Eine Zulassung ist Voraussetzung für die Auslieferung und Nutzung der dezentrale IT- 
Komponente. Die gematik Zulassungsstelle ist zuständig für die Bearbeitung der Zulas-
sungsanträge und die Erteilung der Zulassung. Zudem führt die gematik die Prüfungen 
zur funktionalen und materialtechnischen (elektrisch/physikalische) Eignung durch. Diese 
Prüfungen beinhalten die Tests zu den Funktionen, der Konformität, Integration und Inte-
roperabilität. Die Testung wird jeweils durch das zentrale Testlabor der gematik durchge-
führt. 

Die sicherheitstechnische Eignung einer Komponente muss durch das BSI bzw. durch ein 
von der BSI anerkanntes IT-Sicherheitszertifikat und ggf. durch eine Bestätigung gemäß 
SigG nachgewiesen werden. 22 

                                                
22 Die Mehrbox-Lösung, wie sie z. B. in einem RZ im Krankenhaus verwendet wird, muss mit exis-
tierenden nicht zertifizierten Komponenten aufgebaut werden. Äquivalente organisatorische Maß-
nahmen müssen in einer Betriebspolicy beschrieben sein (siehe Kapitel 9). 
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Zudem erwartet die gematik eine Sicherheitsdokumentation in folgender Gliederung: 

• Gegenstand der Sicherheitsdokumentation einschließlich der Darstellung der 
betrachteten Abläufe und der Schnittstellen nach außen 

• Auflistung der zugrunde liegenden Dokumente der gematik 

• Auflistung der zugrunde liegenden Dokumente der für den Teil-
/Gesamtprozess verantwortlichen Organisationseinheit oder Organisation. 

• Referenz auf das zugrunde liegende Sicherheitskonzept 

• Bewertung des Sicherheitskonzeptes in Bezug auf den Schutzbedarf 

• Abschließende Bemerkung und explizite Empfehlung 

 

gematik

Zulassungsstelle

Funktionale 
Eignung

Funktionstests

Konformitätstests

Integrationstests

durch

gematik

Sicherheitstechnische 
Tests und Bestätigung

IT Sicherheitszertifizierung und 
ggf. Bestätigung (nach SigG)

durch

BSI sowie 
Zertifizierungsstellen

deren Zertifikate durch das BSI 
anerkannt werden und 

Bestätigungsstellen

Materialprüfung
Durchführung 
physikalischer, 
mechanischer, 

elektrischer Tests

durch

Prüfstellen

Zulassung / Prüfnachweise
 

Abbildung 24: Struktur und Aufbau der Zulassung 

 

8.9.2 Verfahrensablauf 

Um ein Verfahren zu initiieren muss der Hersteller einen Antrag bei der gematik stellen. 
Der Antrag muss schriftlich erfolgen. Zudem stimmt der Hersteller mit dem Zulassungsan-
trag einer Veröffentlichung seiner Zulassung zu. Der Antrag wird dann von der gematik 
bearbeitet. 

Dem Antrag wird eine Anmeldungs-ID zugeteilt nach dem folgenden Muster: 
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Anm_Komponente_Firmenname_Datum (JJMMTT)_lfd.Nr. 

Für jeden Zulassungsantrag wird eine Zulassungsakte und Zulassungscheckliste ange-
legt. 

Nachdem alle Prüfnachweise für die zuzulassende Komponente geprüft sind, wird ein 
Zulassungsbericht erstellt, in dem die Ergebnisse des Verfahrens und ein abschließendes 
Votum dokumentiert werden. Eine Zulassung wird durch Zulassungsurkunden dokumen-
tiert. Ein Votum kann jeweils eine: 

• Zulassung versagen 

• Beschränkte Zulassung aussprechen 

• Unbeschränkte Zulassung (mit  oder ohne Auflagen) aussprechen. 

Sollten die Unterlagen vom Antragsteller fehlerhaft/unvollständig sein, so wird der An-
tragsteller zur Nachbesserung gebeten (soweit eine Nachbesserung möglich ist). Werden 
die Nachweise nicht nach einer bestimmten Zeitfrist eingereicht, so kann das Zulassungs-
verfahren eingestellt werden. Werden die Nachweise zeitgerecht eingereicht, so kann 
(aber muss nicht) ein erneutes Zulassungsverfahren initiiert werden. Ein Zulassungsver-
fahren wird abgeschlossen indem alle Antragsteller postalisch benachrichtigt werden. Zu-
dem werden, erfolgte Zulassungen mit Zulassungsurkunde unter www.gematik.de publi-
ziert.  

Ist eine eGk zugelassen worden und sind zu einem späteren Zeitpunkt vom Antragsteller 
Änderungen an der eGk vorgenommen worden (Release-Wechsel), so darf die geänderte 
Version dann als zugelassen bezeichnet werden, wenn das Zulassungsverfahren für die 
geänderte eGk erneut vollständig und erfolgreich durchlaufen ist. 

Abbildung 25 gibt eine detaillierte Sicht vom Zulassungsverfahren.   

 

 

http://www.gematik.de


Übergreifendes Sicherheitskonzept der Telematikinfrastruk-
tur 
  
 

gematik_DS_Sicherheitskonzept_V2_2_0.doc Seite 185 von 802 
Version: 2.2.0 © gematik Stand: 10.03.2008   
 

Hersteller

Antrag auf 
Zulassung

Beginn 
Zulassungs-
Verfahren

Prüflabore z.B. 
BSI/gematik

Hersteller

Urkunde

ZulassungPrüf-
nachweise

Antragsbe-
arbeitung

Ende 
Zulassungs-
Verfahren

IT-Sicherheit
Bericht

Mat.-Prüfung

gematikgematik

Nachweis der 
funktionalen 

Tests

 

 
Abbildung 25: Detaillierte Darstellung des Zulassungsverfahrens 

8.9.3 Einspruchsverfahren vom Antragsteller und Entzug von Zulassungen 

Ist der Antragsteller mit der Entscheidung der Zulassungsstelle nicht einverstanden, so 
kann er schriftlich und mit Begründung innerhalb 14 Tage Einspruch erheben. Die gematik 
entscheidet über solche Einsprüche regelmäßig. 

Neue technische Informationen oder Erkenntnisse über eine bereits zugelassene eGk 
können im Extremfall dazu führen, dass die Zulassung nachträglich entzogen werden 
muss. Hier wird der Antragsteller schriftlich informiert und gebeten, die Zulassungsurkun-
de im Original zurückzusenden. Der Entzug einer Zulassung wird unter 
http://www.gematik.de/ publiziert. Der Antragsteller hat die Möglichkeit, Einspruch zu er-
heben. 

8.9.4 Besonderheiten der Einführungsphase 

Während der Einführungsphase der eGk gibt es Besonderheiten (Erleichterungen im Zu-
lassungsverfahren), die nach Erreichen der Betriebsphase nicht mehr gelten. Die Einfüh-
rungsphase umfasst die Teststufen 1 bis 4. 

http://www.gematik.de/
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Abbildung 26: Übersicht über die Teststufen 

Für die Teilnahme an den Teststufen 1 (Labor) und 2 (Anwendertest) ist keine offizielle 
Zulassung erforderlich. Teststufe 1 umfasst die funktionalen Eignungstests. Nach Ab-
schluss dieser Tests kann die Komponente für den Einsatz in den weiterführenden An-
wendertests der Teststufe 2 freigegeben werden. Für Teststufe 3 ist die beschränkte Zu-
lassung durch die gematik erforderlich. Ab dem 10.000er Test ist der Einsatz von realen 
Komponenten Voraussetzung. Für diese beschränkte Betriebszulassung werden folgende 
Prüfnachweise erfordert: 

• Nachweise der funktionalen Eignung 

• IT-sicherheitstechnische Zertifizierung und ggf. Bestätigung (Die Prüfungen 
der SecurityTargets gegen die PP müssen zu diesem Zeitpunkt entfallen, 
wenn eine IT-sicherheitstechnische Prüfung nach den Common Criteria [CC] 
auf Grund der fehlenden PP noch nicht durchgeführt werden kann.)  

• Nachweis der elektrischen und physikalischen Eignung. 

Für Teststufe 4 und das spätere Roll-Out ist eine vollständige Zulassung der Komponente 
durch die gematik entsprechend der drei oben genannten Kriterien erforderlich. 

8.9.5 Besonderheiten der Zulassung der eGk 

Die eGk setzt sich aus verschiedenen Komponenten zusammen: 

• Betriebssystem und Anwendungssoftware 

• Chip als Hardwareplattform 

• Kartenkörper. 

Die Zulassung des Betriebssystems umfasst den Nachweis der funktionalen Eignung und 
die IT-Sicherheitszertifizierung und ggf. Bestätigung. Die Zulassung des Chips umfasst 
den Nachweis der funktionalen Eignung und IT-Sicherheitszertifizierung und ggf. Bestäti-
gung. Die Zulassung des Kartenkörpers umfasst den Nachweis der Materialprüfung. Soll 
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eine eGK zugelassen werden, so können die bereits erfolgten Einzeltests im Nachweis 
beigefügt und für die Zulassung anerkannt werden.
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8.10 Zusammenstellung der Ausgangsanforderungen 

Afo-ID Art Titel Beschreibung Rel. Quelle 

A_02385 S Sec_Management_001
: Beachtung der Nor-
men ISO 
27001/27002:2005. 

Die Aktivitäten im Rahmen des Sicherheitsmanagements MÜSSEN in 
Anlehnung an ISO 27001/27002:2005 gestaltet werden. Sowohl 
Dienstbetreiber, die Teile der Telematikinfrastruktur betreiben, als auch 
die gematik MUSS ein Informationssicherheitsmanagementsystem 
(ISMS) implementieren. Auf dieser Basis soll die Verzahnung der Pro-
zesse und die Optimierung der Schnittstellen kontinuierlich verbessert 
werden. 

 
Kap. 8 

A_02386 S Sec_Management_002
: Aufgaben des Sicher-
heitsmanagements.  

MUSS-Anforderungen an das Sicherheitsmanagements: 
• Festlegung der Sicherheitsziele, -strategien und –policies, 
• Festlegung der Sicherheitsanforderungen, 
• Ermittlung und Analyse von Bedrohungen und Risiken, 
• Festlegung geeigneter Sicherheitsmaßnahmen, 
• Überwachung der Implementierung und des laufenden Betriebes der 
selektierten Maßnahmen, 
• Förderung des Sicherheitsbewusstseins sowie 
• Detektion von und Reaktion auf sicherheitsrelevante Ereignisse. (Se-
curity-incident-Management; dieses soll in das allgemeine Inci-
dent_Management eingebettet sein, welches möglichst nach ITIL orga-
nisiert werden soll). 

 
Kap. 8 

A_02387 S Sec_Policy_01:Definiti
on Sicherheitspolicy 

Die Sicherheitspolicy der Telematikinfrastruktur ist eine MUSS-Vorgabe 
und MUSS durch die Sicherheitspolicies aller Betreiber von Prozessen 
und Komponenten der Telematikinfrastruktur detailliert und ergänzt 
werden. 

 
Kap. 8 

A_02388 S Sec_Policy_02: Beach-
tung der Sicherhietspo-
licy. 

Jeder Beteiligte an der Telematikinfrastruktur muss Kenntnis über die 
wichtigsten Inhalte der Sicherheitspolicy haben; die direkt mit der Si-
cherheit beschäftigten Mitarbeiter müssen im Besitz einer aktuellen 
Version der Sicherheitspolicy sein, sie in Gänze kennen und ihr Ar-

 
Kap. 8 
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beitsverhalten an den Vorgaben der Policy ausrichten 

A_02389 S Sec_Organisation und 
Verantwortlichkeiten: 
Festlegung von Rollen 
und Verantwortlichkei-
ten. 

Um die im Sicherheitsmanagementprozess definierten Schritte zu ma-
nagen, zu vollziehen und zu kontrollieren sowie alle in diesen Prozess 
involvierten Gruppen möglichst effizient einzubinden, MÜSSEN Rollen 
und Verantwortlichkeiten festgelegt werden 
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A_02390 S Risikomanagemntpro-
zess: Gestaltung des 
Risikomanagements. 

Auf Basis der von der gematik festgelegten Mindeststandards MUSS 
jeder Betreiber innerhalb der Telematikinfrastruktur seinen eigenen 
Risikomanagementprozess gestalten, mittels dessen er Schwachstellen 
erkennt und durch Maßnahmen mindert, das Restrisiko bestimmt und 
die Verantwortung dafür übernimmt. 
Die vom Betreiber bestimmten Restrisiken müssen immer an die gema-
tik gemeldet und von dieser akzeptiert werden 
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A_02391 S Risikoanaly-
se_01:Festlegung der 
Risikoanalysestrategie. 

Ein methodisches Risikomanagement MUSS zur Erarbeitung eines 
vollständigen und alle Bereiche der Telematikinfrastruktur betreffenden 
Sicherheitskonzeptes eingerichtet werden. Ziel ist es, das Risiko so 
weit zu reduzieren, dass das verbleibende Restrisiko quantifizierbar 
und akzeptierbar wird. 
In der Sicherheitspolicy eines jeden Betreibers MUSS die Risikoanaly-
sestrategie festgelegt werden. Des weiteren MUSS der Prozess zur 
Bewertung und zum Akzeptieren von Restrisiken definiert werden 
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A_02392 S Risikoanalyse_02: 
Durchführung der Risi-
koanalyse. 

Für Systeme der Schutzbedarfskategorie „niedrig bis mittel“ wird von 
einer pauschalierten Gefährdungslage ausgegangen, so dass auf eine 
detaillierte Risikoanalyse verzichtet und eine Grundschutzanalyse 
durchgeführt werden kann.  
 
Systeme der Schutzbedarfskategorie „hoch oder sehr hoch“ MÜSSEN 
einer detaillierten Risikoanalyse unterzogen werden, auf deren Basis 
individuelle Sicherheitsmaßnahmen ausgewählt werden 
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A_02393 S Akzeptab-
les_Restrisiko: In der 
Risikoanalyse eines 

Trotz der Durchführung aller ausgewählten Sicherheitsmaßnahmen 
verbleibt im Allgemeinen ein Restrisiko. In der Risikoanalyse eines je-
den Betreibers MÜSSEN diese akzeptablen Restrisiken so exakt wie 
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jeden Betreibers MÜS-
SEN diese akzeptablen 
Restrisiken so exakt 
wie möglich benannt 
werden 

möglich benannt werden 

A_02394 S Außergewöhnli-
che_Risiken: Behand-
lung außergewöhnli-
cher Risiken. 

Verbleibt nach Durchführung aller im Sicherheitsplan vorgesehenen 
Maßnahmen ein Restrisiko, das höher ist als das generell akzeptierte 
und dessen weitere Reduktion nicht möglich ist, so besteht in begrün-
deten Ausnahmefällen die Möglichkeit einer bewussten Akzeptanz des 
erhöhten Restrisikos. 
In der Sicherheitsvorschriften eines jeden Betreibers MÜSSEN 
• das Vorgehen bei Risiken, die in Abweichung von der generellen Si-
cherheitsvorschriften in Kauf genommen werden sollen, sowie 
• die Verantwortlichkeiten dafür 
festgelegt werden. 
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A_02395 S Risikoanaly-
se_Detail_01: Detail-
lierte Risikoanalyse 
nach ISO/IEC 13335-3. 

Risikoananalyse: 
Bei Systemen, auf denen Anwendungen mit hohem oder sehr hohem 
Schutzbedarf installiert sind, muss eine genaue Analyse der bestehen-
den Werte, Bedrohungen und Schwachstellen und damit eine detaillier-
te Risikoanalyse durchgeführt werden. - Hinweise zu diesem Verfahren 
finden sich etwa in ISO/IEC 13335-3, Anhang D sowie in BSI 7105, S. 
199ff 
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A_02396 S Risikoanaly-
se_Detail_02: Grund-
lagen der Risikoanaly-
se. 

Bei der Durchführung einer Risikoanalyse MÜSSEN folgende Prinzi-
pien und Vorgehensweisen beachtet werden: 
• Das gesamte Verfahren MUSS transparent gemacht werden. 
• Es DÜRFEN NICHT versteckte Annahmen gemacht werden, die etwa 
dazu führen, dass Bedrohungen unbetrachtet bleiben. 
• Alle Bewertungen MÜSSEN begründet werden, um subjektive Ein-
flüsse zu erkennen und so weit wie möglich zu vermeiden. 
• Alle Schritte MÜSSEN so dokumentiert sein, dass sie später auch für 
andere nachvollziehbar sind. 
• Es MÜSSEN alle wesentlichen Bedrohungen erfasst werden. 
• Zu jeder Bedrohung MUSS die Eintrittswahrscheinlichkeit in Relation 
gesetzt werden. 
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• Es MÜSSEN möglichst alle Schwachstellen des Systems in den Be-
reichen Organisation, Hard- und Software, Personal und Infrastruktur 
identifiziert und ihre Bedeutung klassifiziert werden. 
• Risiken, denen die Telematikinfrastruktur ausgesetzt ist, MÜSSEN 
erkannt, dokumentiert und bewertet werden. 
• Jegliche Änderung an Werten, Bedrohungen, Schwachstellen oder 
Sicherheitsmaßnahmen MUSS in ihrem Einfluss auf die Einzelrisiken 
und auf das Gesamtrisiko bewertet werden. 

A_02397 S Risikoanaly-
se_Detail_03: Anapas-
sung der Risikoanaly-
sestrategie an den 
Schutzbedarf. 

Systeme der Schutzbedarfskategorie „niedrig bis mittel“ MÜSSEN  ei-
ner Grundschutzanalyse unterzogen werden, wohingegen die der 
Schutzbedarfskategorie „hoch und sehr hoch“ einer detaillierten Risiko-
analyse unterzogen werden MÜSSEN, auf deren Basis dann individuel-
le Schutzmaßnahmen ausgewählt werden 
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A_02398 S Risikoanaly-
se_Grundschutz: Be-
achtung der IT-
Grundschutzkataloge 
des BSI 

Die Vorgehensweise zur Grundschutzanalyse muss den Vorgaben des 
BSI (IT-Grundschutzkatalogen des BSI, BSI GSHB) folgen  

Kap. 8 

A_02399 S Risikoanaly-
se_Detail_04: Nutzung 
des kombinierten An-
satzes. 

Risikoanalyse: 
Es muss mindestens der kombinierte Ansatz gewählt werden; der 
Grundschutzansatz ist aufgrund des hohen Schutzbedarfes nicht aus-
reichend. 
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A_02400 S Spezifisches Sicher-
heitskonzept_01: Min-
destumfang des spezi-
fischen Sicherheits-
konzeptes.. 

Der Dienstbetreiber MUSS ein Sicherheitskonzept erstellen. Das Si-
cherheitskonzept MUSS die folgenden Kapitel umfassen: 
• Beschreibung des Dienstes (s. Abschnitt 1.6.3) 
• Sicherheitspolicy des Dienstes ((s. Abschnitt 1.6.4) 
• Schutzbedarf der Daten (s. Abschnitt 1.6.5) 
• Bedrohungsanalyse (s. Abschnitt 1.6.6) 
• Sicherheitsanforderungen der gematik (s. Abschnitt 1.6.7) 
• Sicherheitsmaßnahmen (s. Abschnitt 1.6.8) 
• Ablauforganisation (s. Abschnitt 1.6.9) 
• Besondere technische Komponenten (s. Abschnitt 1.6.10) 
• Schlüssel- und Zertifikatsmanagement (s. Abschnitt 1.6.11) 
• Wirksamkeit der Sicherheitsmaßnahmen (s. Abschnitt 1.6.12) 
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• Erstellung einer Restrisikoabschätzung (s. Abschnitt 1.6.13) 
• Erstellung eines Notfallkonzepts (s. Abschnitt 1.6.14) 
• Einordnung in das Zonenkonzept der gematik (s. Abschnitt 1.6.15) 
• Verfahrenanweisungen zur nachhaltigen Wirksamkeitskontrolle der 
definierten Maßnahmen (InternesKontrollSystem=IKS, Compliance 
Checks). 
• Aufstellung sicherheitsrelevanter Parameter, die im Rahmen eines 
technischen Compliance-Checks bzw. Integritätschecks überwacht 
werden müssen. 
• Aufstellung und Klassifikation von Logfile-Einträgen, die im Rahmen 
des SecurityIncidentManagemnt bearbeitet werden müssen. 

A_02401 S Spezifisches Sicher-
heitskonzept_02: Ver-
weis auf Konzepote der 
Gematik. 

Der Dienstanbieter kann in seinem Sicherheitskonzept zur Beschrei-
bung des Dienstes auf die entsprechenden Spezifikationen der gematik 
verweisen. 
Ergänzende, die Umsetzung betreffende Festlegungen des Dienstan-
bieters MÜSSEN beschrieben werden 
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A_02402 S Spezifische  Si-
cherheitspolicy: Min-
destumfang der spezi-
fischen Sicherheitspoli-
cy. 

Eine spezifische Sicherheitspolicy für ein System bzw. eine Applikation 
muss Aussagen zu folgenden Bereichen treffen: 
• Definition und Abgrenzung des Dienstes 
• Beschreibung der wichtigsten Komponenten 
• Definition der wichtigsten Ziele und Funktionalitäten 
• Festlegung der Sicherheitsziele 
• Abhängigkeiten der Sicherheit der Telematikinfrastruktur von dem  
betrachteten Dienst 
• Risikoanalysestrategie 
• Verantwortlichkeiten für die Erstellung und Umsetzung des Sicher-
heitskonzeptes. 
Die spezifische Sicherheitspolicy muss regelmäßig aktualisiert und bei 
Bedarf entsprechend angepasst werden. Sie ist mindestens jährlich zu 
überprüfen. 

 
Kap. 8 

A_02403 S Schutzbedarf_Daten: 
Einstufung nach Ver-
traulich-
keit,Integrität,Verfügbar

Die Schutzobjekte werden hinsichtlich der Kriterien 
• Vertraulichkeit 
• Integrität 
• Verfügbarkeit 
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keit,Authentizität,Nichta
bstreitbarkeit 

• Authentizität 
• Nichtabstreitbarkeit 
eingestuft. Sofern von einem Infrastrukturdienst grundsätzlich sehr ho-
he Verfügbarkeit verlangt wird, ist der Punkt Verfügbarkeit nicht für je-
des einzelne Schutzobjekt zu betrachten. Im Übrigen wird darauf hin-
gewiesen, dass die Fragen zur Verfügbarkeit nicht im Sicherheitsprofil 
sondern bei den nichtfunktionalen Anforderungen betrachtet werden. 
Im Sicherheitskonzept des Dienstanbieters MUSS für jedes Schutzob-
jekt aus Anhang C erläutert werden, ob und wie der Dienstanbieter ak-
tiv zum Schutz des Schutzobjekts beiträgt. 

A_02404 S Bedrohungsanalyse: 
Der Dienstanbieter 
MUSS in seinem Si-
cherheitskonzept eine 
Bedrohungsanalyse 
vornehmen. 

Der Dienstanbieter MUSS in seinem Sicherheitskonzept eine Bedro-
hungsanalyse gegenüber den in Abschnitt 1.6.5 beschriebenen 
Schutzobjekten vornehmen. 
Da manche Bedrohungen gegen die in Abschnitt 1.6.5 beschriebenen 
Schutzobjekte bereits durch Sicherheitsmaßnahmen abgewehrt wer-
den, die nicht durch den Infrastrukturdienst, sondern durch andere Stel-
len der Telematikinfrastruktur abgewehrt werden, kann der Dienstan-
bieter schon an dieser Stelle darauf verweisen, dass eine solche Be-
drohung nicht zum Tragen kommt. In diesem Fall muss sie im Folgen-
den nicht weiter betrachtet werden.  
Die Nicht-Relevanz ist im Zweifelsfall zu bergründen. 
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A_02405 S Sicherheitsanforderun-
gen: Dokumentation 
der Sicherheitsanforde-
rungen sowie deren 
Umsetzung. 

In das Sicherheitskonzept des Dienstanbieters MÜSSEN alle Sicher-
heitsanforderungen aus dem übergreifendes Sicherheitskonzept derTe-
lematikinfrastruktur aufgenommen  und deren Umsetzung bzw. Einhal-
tung im folgenden dokumentiert werden. 

 
Kap. 8 

A_02406 S Sicherheitsmaßnah-
men_01: Dokumentati-
on der Sicherheits-
maßnahmen. 

Es MUSS eine Liste existierender bzw. geplanter Sicherheitsmaßnah-
men unter Berücksichtigung der Ergebnisse der Risikobewertung er-
stellt werden. Dabei SOLL auf die Ausgewogenheit von technischen 
und nicht-technischen Maßnahmen geachtet werden. 
Der Dienstanbieter MUSS die folgenden Punkte dokumentieren: 
• Organisatorische Sicherheitsmaßnahmen, z. B. organisatorische Re-
gelungen zum IT-Sicherheitsmanagement, zur Datensicherung, zur 
Intrusion Detection oder zum Virenschutz 
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• Personelle Sicherheitsmaßnahmen, insbesondere die Verfahren zur 
Beurteilung und Sicherstellung der Zuverlässigkeit und Fachkunde des 
Personals zu behandeln 
• Infrastrukturelle Sicherheitsmaßnahmen wie bauliche Sicherheit (z.B. 
Vereinzelungsschleusen, Tresore) sowie die organisatorischen Aspekte 
der baulichen Sicherheit ( z. B. Wachdienste),  
• Netzwerksicherheit einschließlich Intrusion Detection, Virenschutz, 
etc. 
• Sicherheit der IT-Systeme 
• Administration, Wartung, Pflege der IT-Systeme 
• Zugriffskontrolle, Beweissicherung, Protokollauswertung, etc. 

A_02407 S Sicherheitsmaßnah-
men_02: Bewertung 
der Sicherheitsmaß-
nahmen 

Es MUSS eine Bewertung der Sicherheitsmaßnahmen erfolgen, welche 
mindestens Aussagen zu folgenden Punkten enthält: 
• Erfassung aller Bedrohungen gegen die die ausgewählten Maßnah-
men wirken, 
• Beschreibung der Auswirkungen der Einzelmaßnahmen, 
• Beschreibung des Zusammenwirkens der ausgewählten und der be-
reits vorhandenen Maßnahmen, 
• Überprüfung, ob und inwieweit die Maßnahmen zu Behinderungen 
beim laufenden Betrieb führen können, 
• Überprüfung der Vereinbarkeit der Maßnahmen mit geltenden rechtli-
chen Vorschriften und Richtlinien und 
• Bewertung, in welchem Ausmaß die Maßnahmen eine Reduktion der 
Risiken bewirken. 

 
Kap. 8 

A_02408 S Ablauforganisation: 
Mindestumfang der 
Dokumentation. 

Im Kapitel zur Ablauforganisation MUSS Dienstanbieter die folgenden 
Punkte  behandeln: 
• Beschreibung der sicherheitsrelevanten Abläufe 
• Einhaltung des 4-Augen-Prinzip, falls erforderlich 
• Beschreibung zur Einhaltung der Genehmigungsverfahren 

 
Kap. 8 

A_02409 S Techni-
sche_Komponenten: 
Dokumentation der 
technischen Kompo-
nenten und der gefor-

Im Kapitel zu den technischen Komponenten MUSS der Dienstanbieter 
die folgenden Punkte behandeln: 
• Übersicht über die eingesetzten Produkte, welche die oben genannte 
Sicherheitsfunktionalität umsetzen 
• Nachweis der Sicherheitsüberprüfungen dieser Produkte gemäß den 
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derten Sicherheitsfunk-
tionalität. 

Anforderungen der gematik 
Sofern die Sicherheitsbegutachtungen, z. B. Evaluierung nach Com-
mon Criteria (CC), besondere Anforderungen an die Einsatzumgebun-
gen stellen, hat der Dienstanbieter zu erläutern, wie er diese Anforde-
rungen umgesetzt hat. 

A_02410 S Schlüssen- und Zertifi-
katsmanagement: Min-
denstumfang der Do-
kumentation bzgl. Key-
Management. 

Für alle kryptographischen Schlüssel und Zertifikate, die der Dienstan-
bieter zur Absicherung seines Dienstes oder Netzes einsetzt, MUSS 
der Dienstanbieter mindestens die folgenden Informationen in sein Si-
cherheitskonzept aufnehmen: 
Symmetrische Schlüssel 
• Verwendungszweck des Schlüssels, z. B. MAC-Sicherung von Proto-
kolldaten 
• Zugehöriger kryptographischer Algorithmus, z. B. Triple-DES im CBC-
Mode 
• Schlüssellänge (ggf. nach Zeiträumen gestaffelt) 
• Anzahl der Versionen (gemeint ist die Anzahl der Versionen und nicht 
die Anzahl der Stellen, an denen dieser Schlüssel gespeichert wird; z. 
B. eine Schlüsselversion pro Kalenderjahr, eine Schlüsselversion pro 
Chipkarte etc.) 
• Erzeugung (anzugeben ist, wo und durch wen der Schlüssel erzeugt 
wird) 
• Speicherung (anzugeben ist, an welchen Stellen der Schlüssel ge-
speichert wird) 
• Verteilung (anzugeben ist, wie der Schlüssel gesichert von dem Ort 
seiner Erzeugung zu dem Ort seiner Speicherung gelangt) 
• Schlüsselwechsel (anzugeben ist, in welchen Rhythmen der Schüssel 
gewechselt wird; ein Schlüsselwechsel bedeutet nicht automatisch, 
dass der alte Schlüssel ungültig wird) 
• Löschen des Schlüssels 
• Gültigkeitsdauer des Schlüssels 
Private asymmetrische Schlüssel 
• Angaben wie für symmetrische Schlüssel, nur ohne Gültigkeitsdauer 
(die Gültigkeitsdauer wird über das Zertifikat bestimmt) 
Öffentliche asymmetrische Schlüssel 
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• Verwendungszweck (s. symmetrische Schlüssel) 
• Speicherung (s. symmetrische Schlüssel) 
• Verteilung (s. symmetrische Schlüssel) 
Zertifikate 
• Herausgeber des Zertifikats 
• Erzeugung des Zertifikats (anzugeben ist, wo und durch wen das Zer-
tifikat erzeugt wird) 
• Speicherung (s. symmetrische Schlüssel) 
• Verteilung (s. symmetrische Schlüssel) 
• Sperrung (anzugeben ist, wer die Berechtigung zur Sperrung dieses 
Zertifikats besitzt) 
• Gültigkeitsdauer des Zertifikats 
Für alle vertraulichen Schlüsselmittel ist zu dokumentieren, wie die Ver-
traulichkeit bei Transport und Speicherung gewährleistet wird. 
Bei Schutzanforderungen bzgl. Integrität ist zu dokumentieren, wie die 
Integrität bei Transport und Speicherung gewährleistet wird. 

A_02411 S Sicherheitsmaßnah-
men: Die Dienstanbie-
ter MUSS in seinem 
Sicherheitskonzept die 
Wirksamkeit der Si-
cherheitsmaßnahmen 
erläutern 

Die Dienstanbieter MUSS in seinem Sicherheitskonzept die Wirksam-
keit der Sicherheitsmaßnahmen erläutern. 
Hierzu MUSS der Dienstanbieter erklären, welche Sicherheitsmaß-
nahmen den in Abschnitt 1.6.6 genannten Bedrohungen entgegenwir-
ken. 
Ferner MUSS der Dienstanbieter erklären, welche Sicherheitsmaß-
nahmen die in Abschnitt 1.6.7 genannten Sicherheitsanforderungen 
umsetzen. 
 
Der Dienstanbieter muss eine Restrisikoabschätzung vornehmen. Darin 
MUSS der Dienstanbieter die verbleibenden Risiken darstellen und 
bewerten. Insbesondere MUSS er begründen, warum die verbleiben-
den Risiken akzeptabel sind. 
Hierzu MUSS der Dienstanbieter die Restrisiken aufzählen und eine 
Einstufung dieser Restrisiken in die Risikoklassen vornehmen 
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A_02412 S Restrisikoabschätzung: 
Der Dienstanbieter 
muss eine Restrisiko-

Der Dienstanbieter muss eine Restrisikoabschätzung vornehmen. Darin 
MUSS der Dienstanbieter die verbleibenden Risiken darstellen und 
bewerten. Insbesondere MUSS er begründen, warum die verbleiben-
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abschätzung vorneh-
men 

den Risiken akzeptabel sind. 
Hierzu MUSS der Dienstanbieter die Restrisiken aufzählen und eine 
Einstufung dieser Restrisiken in die Risikoklassen vornehmen 
. 

A_02413 S Restrisikoabschät-
zung_Eintrittswahrsche
inlichkeit: Für jedes 
Restrisiko ist eine Ein-
trittswahrscheinlichkeit 
abzuschätzen und zu 
begründen 

Ferner MUSS für jedes Restrisiko  eine Eintrittswahrscheinlichkeit ab-
zuschätzt und begründet werden.  

Kap. 8 

A_02414 S Notfallkonzept: Der 
Dienstanbieter MUSS 
ein Notfallkonzept 
erstellen 

Der Dienstanbieter MUSS ein Notfallkonzept erstellen. Das Notfallkon-
zept MUSS mindestens die folgenden Punkte umfassen: 
• Übergeordnete Notfallstrategie 
• Gesetzliche und vertragliche Anforderungen 
• Rollen und Verantwortliche in Bezug auf das Notfall-Management 
• Dokumentation zur Notfallvorsorge 
• Verhalten in Notfällen 
• Spezielle Notfälle wie Brand, Einbruch, Wasser, Stromausfall, etc. 
• Nachbereitung von Notfällen 
• Prävention und Vorbeugung, insbesondere Fachkunde und Schulun-
gen 
Der Dienstanbieter SOLL der Gliederung und den inhaltlichen Vorga-
ben des Dokuments 
BSI: Notfallvorsorgekonzept – Beispiel [BSI_NVK] 
folgen. 
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A_02415 S Zonenkonzept: Der 
Dienstanbieter MUSS 
in seinem Sicherheits-
konzept grundsätzlich 
alle Komponenten an-
geben und Zonen zu-
ordnen. 

Der Dienstanbieter MUSS in seinem Sicherheitskonzept grundsätzlich 
alle Komponenten, die zur Realisierung des Dienstes verwendet wer-
den sollen, angeben (vergleiche auch Kapitel 1.6.3) und aufzeigen, in 
welcher Zone diese Komponenten betrieben werden sollen. Daraus 
ergibt sich, welche Anforderungen im Sicherheitskonzept adressiert 
werden müssen 
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A_02416 S Fortschrei-
bung_spezifisches_Sik
o: Das spezifische Si-
cherheitskonzept muss 
laufend fortgeschrieben 
werden 

Das spezifische Sicherheitskonzept muss laufend fortgeschrieben wer-
den. Anlässe für eine neue Untersuchung und das Fortschreiben des 
Konzeptes sind etwa: 
• Ablauf eines vorgeschriebenen oder vereinbarten Zeitraumes (etwa 
jährliches Update) 
• Eintritt von Ereignissen, die die Bedrohungslage verändern 
• Eintritt von Ereignissen, die die Werte verändern  
• Ereignisse, die die Eintrittswahrscheinlichkeit von Bedrohungen ver-
ändern, 
• neue Möglichkeiten für Sicherheitsmaßnahmen. 
• Grundlegende sicherheitsrelevante Änderungen an den betriebenden 
Systemen. 
Sobald sich im Sicherheitskonzept gemachte Annahmen oder doku-
mentierte Tatsachen, die Sicherheitsrelevanz besitzen verändern, muß 
das Konzept aktualisiert werden. 
Um die Voraussetzungen für eine effiziente und zielgerichtete Fort-
schreibung des Sicherheitskonzeptes zu gewährleisten, müssen fol-
gende Aspekte umgesetzt und dokumentiert werden 
• laufende Überprüfung von Akzeptanz und Einhaltung der Maßnahmen 
• Protokollierung von Schadensereignissen 
• Kontrolle der Wirksamkeit und Angemessenheit der Maßnahmen 

 
Kap. 8 

A_02417 S Umset-
zung_spezifisches_Sik
o: Vor der Umsetzung 
des Sicherheitskonzep-
tes sind die zu imple-
mentierenden Maß-
nahmen auf ihre Über-
einstimmung mit der 
Sicherheitspolicy zu 
überprüfen. 

Vor der Umsetzung des Sicherheitskonzeptes sind die zu implementie-
renden Maßnahmen auf ihre Übereinstimmung mit der Sicherheitspoli-
cy zu überprüfen (Security Compliance Checking). Ferner sind  sie  auf 
Vollständigkeit zu prüfen und zu testen. Vor der Aufnahme der Produk-
tion erfolgt eine Abnahme durch die gematik. 

 
Kap. 8 

A_02418 S Umset-
zung_Maßnahmen_sp
ezifisches_Siko: Um-

Umsetzung von Maßnahmen: 
Es muss eine detaillierte, korrekte, prüfbare und aktuelle Dokumentati-
on der Implementierungen erfolgen 

 
Kap. 8 



Übergreifendes Sicherheitskonzept der Telematikinfrastruk-
tur 
  
 

gematik_DS_Sicherheitskonzept_V2_2_0.doc Seite 199 von 802 
Version: 2.2.0 © gematik Stand: 10.03.2008   
 

setzung und Prüfbar-
keit von Maßnahmen.  

A_02419 S Implementie-
rung_Maßnahmen_spe
zifisches_Siko 

Die Implementierung der ausgewählten Sicherheitsmaßnahmen muss 
anhand eines Sicherheitsplanes, entsprechend der vorgegebenen Zeit-
pläne und Prioritäten, erfolgen. 
Die Verantwortlichkeiten müssen detailliert beschrieben werden. 

 
Kap. 8 

A_02420 S Prü-
fung_Maßnahmen_spe
zifisches_Siko: Securi-
ty Compliance Checks 
sind zur Um-
setzjngskontrolle erfor-
derlich. 

Security Compliance Checks müssen sowohl im Rahmen der Imple-
mentierung der Maßnahmen als auch als wiederholte Aktivität zur Ge-
währleistung der Sicherheit im laufenden Betrieb durchgeführt werden. 
Dabei muss geprüft werden: 
• die vollständige und korrekte Umsetzung der Sicherheitsmaßnahmen 
• der korrekte Einsatz der implementierten Sicherheitsmaßnahmen 
• die Einhaltung der organisatorischen Sicherheitsmaßnahmen im tägli-
chen Betrieb. 

 
Kap. 8 

A_02421 S Zulassungs- und Akk-
reditierungsprozesse: 
Erst nach Zulassung 
darf Wirkbetrieb erfol-
gen. 

Erst nach erfolgter Zulassung bzw. Akkreditierung durch die gematik 
darf das System bzw. die Applikation in Echt- oder Wirkbetrieb gehen.  

Kap. 8 

A_02422 S Zulassung_01: Vor-
aussetzung für die 
Auslieferung und Nut-
zung der dezentrale IT- 
Komponente 

Eine Zulassung MUSS vor Auslieferung und Nutzung der dezentralen 
IT- Komponente erfolgen.  

Kap. 8 

A_02423 
S 

Zulassung_02: Ein vom 
BSI anerkanntes Si-
cherheitszertifikat ist 
erforderlich. 

Die sicherheitstechnische Eignung einer Komponente muss durch das 
BSI bzw. durch ein von der BSI anerkanntes IT-Sicherheitszertifikat und 
ggf. durch eine Bestätigung gemäß SigG nachgewiesen werden. 
Die Mehrbox-Lösung, wie sie z. B. in einem RZ im Krankenhaus ver-
wendet wird, muss mit existierenden nicht zertifizierten Komponenten 
aufgebaut werden. Äquivalente organisatorische Maßnahmen müssen 
in einer Betriebspolicy beschrieben sein 

 
Kap. 8 
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9 Zusammenfassung der akzeptierten Restrisiken 

Vor allem die gesetzlichen Grundlagen bilden die Basis für die Schutzbedarfsanalyse und 
Festlegung des Schutzbedarfs der fachlichen und technischen Informationsobjekte (siehe 
Kap. 5.3, 7.3 und Anhang C). Entsprechend dem dort festgelegten Schutzbedarf werden 
technische und organisatorische Mindeststandards im Sicherheitskonzept übergreifend 
festgelegt (siehe Kap. 4), um damit das notwendige Sicherheitsniveau der Komponenten 
und Dienste der Telematikinfrastruktur zu erreichen und die Restrisiken zu begrenzen. 
Durch Maßnahmen die diese Mindeststandards umsetzen, sind untragbare initiale Risiken 
auf ein akzeptables Niveau gesenkt worden. Zusätzlich werden die sicherheitsrelevanten 
Funktionalitäten in aufeinander aufbauenden Stufen entwickelt, erprobt und erst dann 
schrittweise eingeführt. Durch diese gestufte Vorgehensweise werden mögliche Bedro-
hungen in den einzelnen Stufen begrenzt und Restrisiken beherrschbar.  

In einem kontinuierlich durchzuführenden Risikomanagementprozess (siehe Kapitel 8.5) 
werden bestehende und vor allem aber auch neue auftretende Risiken in den verschiede-
nen Bereichen bzw. bei den verschiedenen Betreibern strukturiert erfasst, bewertet und 
adäquate risikomindernde Maßnahmen oder eine bewusste Akzeptanz des Risikos gefor-
dert. Diese akzeptierten Restrisiken MÜSSEN der gematik gemeldet werden. Damit hat 
die gematik den Überblick über die aktuell vorhandenen Gesamtrisiken. Bei neu auftre-
tenden und erkannten Bedrohungen kann durch Notfall- und Ersatzverfahren angemes-
sen reagiert und damit der Schaden minimiert werden. Bei Bedrohungen die auf einen 
Betreiber begrenzt sind, MUSS der dafür zuständige Sicherheitsverantwortliche unverzüg-
lich die notwendigen Maßnahmen einleiten. Notwendige übergreifende Maßnahmen 
MÜSSEN durch das zu etablierende Telematik-Informationssicherheits-Board der gematik 
abgestimmt und koordiniert werden. 

Die Verantwortung der gematik endet an den Sicherheitsgrenzen der Telematikinfrastruk-
tur. Deshalb sind die existierenden Systeme der Leistungserbringer und Kostenträger von 
den in diesem Sicherheitskonzept festgelegten Regelungen und Mindeststandards der ge-
matik nicht direkt betroffen. Dies erfordert jedoch besondere Sorgfalt bei der Anbindung 
der existierenden Systeme an die Telematikinfrastruktur. Es ist dabei darauf zu achten, 
dass Bedrohungen aus den existierenden Systemen sich nicht auf die Telemati-
kinfrastruktur auswirken bzw. sich über die Telematikinfrastruktur in andere Systeme aus-
breiten. Die wesentliche Komponente zur Begrenzung dieser Risiken ist der Konnektor, 
der durch das Schutzprofil und die Evaluierung dieser Komponente die Sicherheitseigen-
schaft an der Grenze der Telematikinfrastruktur nachweisbar sicherstellt. Falls keine zerti-
fizierte Komponente an den Sicherheitsgrenzen der Telematikinfrastruktur eingesetzt 
werden kann, MUSS durch die Gestaltung der Schnittstelle in die Telematikinfrastruktur 
eine entsprechende Abgrenzbarkeit der von den gematik Mindeststandards betroffenen 
Systemen erreicht werden. Für diese Schnittstellenkomponenten und Dienste MUSS 
durch dem Schutzprofil äquivalente organisatorische Sicherheitsmaßnahmen das not-
wendige Sicherheitsniveau dieser betroffenen Schnittstellenkomponenten und Dienste 
gewährleistet werden. Dabei MÜSSEN die Mindeststandards der gematik eingehalten 
werden. Die spezifische Einsatz- und Betriebsumgebung dieser Schnittstellenkomponen-
ten MUSS adäquat (siehe z.B. Anhang G bezüglich der Mindestanforderungen) geschützt 
werden und der Dienstbetreiber MUSS die Verantwortung für den adäquaten Schutz und 
die verbleibenden Restrisiken tragen. 
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Die wesentlichen Sicherheitsverantwortlichkeiten für einzelne Bereiche, Komponenten 
und Dienste der Telematikinfrastruktur sind in den Grundsatzpositionen und – entschei-
dungen zu Telematikanwendungen der Gesundheitskarte (siehe [Grundsatzentschei-
dung]) festgelegt worden:  

• „Die sichere Anbindung der Anwender an die Telematikinfrastruktur wird in 
den einzelnen Sektoren durch die jeweils zuständige Spitzenorganisation ver-
antwortet.“ 

• „Die Krankenkassen und privaten Krankenversicherungen  

o geben die eGK aus und gestalten die dafür notwendige Zertifizierungsinfra-
struktur,  

o organisieren eigenständig den Versichertenstammdatendienst und dessen 
Betrieb.“ 

• „Die Leistungsträgerorganisationen:  

o geben HBAs aus und gestalten die dafür notwendige Zertifizierungsinfra-
struktur“, 

o konzipieren unter begleitender Beratung der Kostenträger die freiwilligen 
Anwendungen und richten die zusätzlich erforderlichen Infrastrukturdienste 
ein“, 

o betreiben Datenstellen und Infrastrukturdienste (SaveD, ePA-Server, Ver-
ordnungsdatenserver). 

• Die gematik:  

o spezifiziert, zertifiziert und betreibt übergeordnete Dienste der Telemati-
kinfrastruktur, die sektorenübergreifend verfügbar sein müssen, um Intero-
perabilität zu gewährleisten (OID-Dienst zur eindeutigen Nummernvergabe, 
Zeitdienst usw.). 

Die jeweiligen Sicherheitsverantwortlichkeiten MÜSSEN mit der gematik abgestimmt 
wahrgenommen und von der gematik koordiniert werden (siehe § 291b Abs. 1 Satz 4: „Mit 
Teilaufgaben der Gesellschaft für Telematik können einzelne Gesellschafter oder Dritte 
beauftragt werden; hierbei sind durch die Gesellschaft für Telematik Interoperabilität, 
Kompatibilität und das notwendige Sicherheitsniveau der Telematikinfrastruktur zu ge-
währleisten.“). Die übergreifende Sicherheitsorganisation und Sicherheitsprozesse (siehe 
Kap. 8) der einzelnen Sicherheitsverantwortlichen der einzelnen Bereiche der Telemati-
kinfrastruktur werden entsprechend dem Aufbau und Rollout der Telematikinfrastruktur in 
den nachfolgenden Stufen operational wirksam: 

• Festlegung der Verantwortlichkeiten und der Sicherheitsverantwortlichen  

• Abstimmung und Festlegung der übergreifenden Anforderungen 

• Identifikation der Risiken und Rahmenbedingungen in den einzelnen Sektoren 
und Bereiche 

• Festlegung der Risikoklassen, spezifischer Policies und zugehöriger Haftungs-
regelungen 

• Bewertung und Optimierung der internen und übergreifenden Sicherheits-
Management Prozesse 
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Damit sind die wesentlichen Sicherheitsverantwortlichkeiten und die Vorgehensweise zur 
Akzeptanz der in der Risikoanalyse identifizierten Restrisiken festgelegt. Spezifische 
Restrisiken MÜSSEN mit den betroffenen Betreibern jeweils individuell abgestimmt wer-
den. 
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9.1 Zusammenfassung der Ausgangsanforderungen 

Afo-ID Art Titel Beschreibung Rel. Quelle 

A_02424 
S 

Akzeptierte Restrisiken und 
organisatorische Maßnah-
men_01: Organisatorische 
Maßnahmen zur Überwa-
chung und Mitigation von 
Restrisiken. 

In einem kontinuierlich durchzuführenden Risikomanagementprozess (siehe 
Kapitel 8.5) werden bestehende und vor allem aber auch neue auftretende Risi-
ken in den verschiedenen Bereichen bzw. bei den verschiedenen Betreibern 
strukturiert erfasst, bewertet und adäquate risikomindernde Maßnahmen oder 
eine bewusste Akzeptanz des Risikos gefordert. Diese akzeptierten Restrisiken 
MÜSSEN der gematik gemeldet werden. Damit hat die gematik den Überblick 
über die aktuell vorhandenen Gesamtrisiken. Bei neu auftretenden und erkann-
ten Bedrohungen kann durch Notfall- und Ersatzverfahren angemessen reagiert 
und damit der Schaden minimiert werden. Bei Bedrohungen die auf einen 
Betreiber begrenzt sind, MUSS der dafür zuständige Sicherheitsverantwortliche 
unverzüglich die notwendigen Maßnahmen einleiten. Notwendige übergreifende 
Maßnahmen MÜSSEN durch das zu etablierende Telematik-
Informationssicherheits-Board der gematik abgestimmt und koordiniert werden. 

 Kap. 9 

A_02425 
S 

Akzeptierte Restrisiken und 
organisatorische Maßnah-
men_02: Die Verantwortung 
der gematik endet an den 
Sicherheitsgrenzen der Te-
lematikinfrastruktur. 

Die Verantwortung der gematik endet an den Sicherheitsgrenzen der Telemati-
kinfrastruktur. Deshalb sind die existierenden Systeme der Leistungserbringer 
und Kostenträger von den in diesem Sicherheitskonzept festgelegten Regelun-
gen und Mindeststandards der gematik nicht direkt betroffen. Dies erfordert je-
doch besondere Sorgfalt bei der Anbindung der existierenden Systeme an die 
Telematikinfrastruktur. Es ist dabei darauf zu achten, dass Bedrohungen aus 
den existierenden Systemen sich nicht auf die Telematikinfrastruktur auswirken 
bzw. sich über die Telematikinfrastruktur in andere Systeme ausbreiten. Die 
wesentliche Komponente zur Begrenzung dieser Risiken ist der Konnektor, der 
durch das Schutzprofil und die Evaluierung dieser Komponente die Sicherheits-
eigenschaft an der Grenze der Telematikinfrastruktur nachweisbar sicherstellt. 
Falls keine zertifizierte Komponente an den Sicherheitsgrenzen der Telemati-
kinfrastruktur eingesetzt werden kann, MUSS durch die Gestaltung der Schnitt-
stelle in die Telematikinfrastruktur eine entsprechende Abgrenzbarkeit der von 
den gematik Mindeststandards betroffenen Systemen erreicht werden. Für diese 

 Kap. 9 
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Afo-ID Art Titel Beschreibung Rel. Quelle 

Schnittstellenkomponenten und Dienste MUSS durch dem Schutzprofil äquiva-
lente organisatorische Sicherheitsmaßnahmen das notwendige Sicherheitsni-
veau dieser betroffenen Schnittstellenkomponenten und Dienste gewährleistet 
werden. Dabei MÜSSEN die Mindeststandards der gematik eingehalten werden. 
Die spezifische Einsatz- und Betriebsumgebung dieser Schnittstellenkomponen-
ten MUSS adäquat (siehe z.B. Anhang G bezüglich der Mindestanforderungen) 
geschützt werden und der Dienstbetreiber MUSS die Verantwortung für den 
adäquaten Schutz und die verbleibenden Restrisiken tragen. 

A_02426 
S 

Akzeptierte Restrisiken und 
organisatorische Maßnah-
men_03: Festlegung von 
Verantwortlichkeiten und 
Zustaändigkeiten. 

Die wesentlichen Sicherheitsverantwortlichkeiten für einzelne Bereiche, Kompo-
nenten und Dienste der Telematikinfrastruktur sind in den Grundsatzpositionen 
und – entscheidungen zu Telematikanwendungen der Gesundheitskarte (siehe 
[Grundsatzentscheidung]) festgelegt worden:  
• „Die sichere Anbindung der Anwender an die Telematikinfrastruktur wird in den 
einzelnen Sektoren durch die jeweils zuständige Spitzenorganisation verantwor-
tet.“ 
• „Die Krankenkassen und privaten Krankenversicherungen  
geben die eGK aus und gestalten die dafür notwendige Zertifizierungsinfrastruk-
tur,  
organisieren eigenständig den Versichertenstammdatendienst und dessen Be-
trieb.“ 
• „Die Leistungsträgerorganisationen:  
geben HBAs aus und gestalten die dafür notwendige Zertifizierungsinfrastruk-
tur“, 
konzipieren unter begleitender Beratung der Kostenträger die freiwilligen An-
wendungen und richten die zusätzlich erforderlichen Infrastrukturdienste ein“, 
betreiben Datenstellen und Infrastrukturdienste (SaveD, ePA-Server, Verord-
nungsdatenserver). 
• Die gematik:  
übergeordnete Dienste der Telematikinfrastruktur, die sektorenübergreifend ver-
fügbar sein müssen, um Interoperabilität zu gewährleisten (OID-Dienst zur ein-
deutigen Nummernvergabe, Zeitdienst usw.), werden von der gematik spezifi-

 Kap. 9 
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Afo-ID Art Titel Beschreibung Rel. Quelle 

ziert, zertifiziert und betrieben. 
Die jeweiligen Sicherheitsverantwortlichkeiten MÜSSEN mit der gematik abge-
stimmt wahrgenommen und von der gematik koordiniert werden (siehe § 291b 
Abs. 1 Satz 4: „Mit Teilaufgaben der Gesellschaft für Telematik können einzelne 
Gesellschafter oder Dritte beauftragt werden; hierbei sind durch die Gesellschaft 
für Telematik Interoperabilität, Kompatibilität und das notwendige Sicherheitsni-
veau der Telematikinfrastruktur zu gewährleisten.“). Die übergreifende Sicher-
heitsorganisation und Sicherheitsprozesse (siehe Kap. 8) der einzelnen Sicher-
heitsverantwortlichen der einzelnen Bereiche der Telematikinfrastruktur werden 
entsprechend dem Aufbau und Rollout der Telematikinfrastruktur in den nach-
folgenden Stufen operational wirksam: 
• Festlegung der Verantwortlichkeiten und der Sicherheitsverantwortlichen  
• Abstimmung und Festlegung der übergreifenden Anforderungen 
• Identifikation der Risiken und Rahmenbedingungen in den einzelnen Sektoren 
und Bereiche 
• Festlegung der Risikoklassen, spezifischer Policies und zugehöriger Haftungs-
regelungen 
• Bewertung und Optimierung der internen und übergreifenden Sicherheits-
Management Prozesse 
Damit sind die wesentlichen Sicherheitsverantwortlichkeiten und die Vorge-
hensweise zur Akzeptanz der in der Risikoanalyse identifizierten Restrisiken 
festgelegt. Spezifische Restrisiken MÜSSEN mit den betroffenen Betreibern 
jeweils individuell abgestimmt  werden. 
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Anhang A 

 

Anhang A wurde zur Verbesserung der Übersichtlichkeit in den Anhang Z auf Seite 788 
verschoben. 
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Anhang B – Sicherheitsanforderungen 

B1 - Normative Anforderungen des Datenschutzes 

Die nachfolgende Abbildung zeigt die Strukturierung der datenschutzrechtlichen Anforde-
rungen. 
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Abbildung 27: Einordnung und Abgrenzung der Anforderungen des Datenschutzes 

 

B1.1 - Grundsätzliche Anforderungen und Eckpunkte des Datenschutzes 

Die Stärkung der Versichertensouveränität, der Versichertenrechte und eine Ausweitung 
der Eigenverantwortung und Beteiligungsrechte der Versicherten ist eines der wesentli-
chen Ziele des GKV-Modernisierungsgesetzes (GMG). Bei der Einführung der Telemati-
kinfrastruktur wird sich die datenschutzrechtliche Position der Versicherten nicht ver-
schlechtern. Der Versicherte hat die Datenhoheit für alle seine Anwendungen und Ge-
sundheitsdaten in der Telematikinfrastruktur. Der Grundsatz der Freiwilligkeit der Spei-
cherung von Gesundheitsdaten muss bewahrt werden, d. h.  
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• Die Versicherten müssen darüber entscheiden können, welche ihrer Gesund-
heitsdaten aufgenommen und welche gelöscht werden und ob und wenn ja, 
welche Daten sie einem Leistungserbringer zugänglich machen. 

• Die Versicherten haben das Informations- und Leserecht, über ihre gespei-
cherten Daten und alle diese Daten betreffenden Vorgänge.  

Aufgrund des sehr hohen Schutzbedarfs der Daten, die von medizinischen Systemen ver-
arbeitet werden, ergeben sich spezielle Sicherheitsanforderungen und Sicherheitsmaß-
nahmen, die aus datenschutzrechtlicher Sicht als unabdingbar anzusehen sind. Dies sind 
insbesondere Kriterien, die die Verlässlichkeit und Beherrschbarkeit von Systemen be-
schreiben. Es gibt daher einen engen Zusammenhang zwischen den Datenschutz- und 
den Sicherheitsanforderungen, die in der folgenden Abbildung dargestellt sind. 
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Abbildung 28: Anforderungen des Datenschutzes und der Sicherheit. 

 

Die nachfolgenden Unterkapitel fokussieren speziell auf Datenschutzanforderungen. Die 
sich daraus ergebenden Anforderungen an IT-Sicherheit werden in den folgenden Kapi-
teln zusammengefasst und dargestellt. 

 



Übergreifendes Sicherheitskonzept der Telematikinfrastruk-
tur 
  
 

gematik_DS_Sicherheitskonzept_V2_2_0.doc Seite 209 von 802 
Version: 2.2.0 © gematik Stand: 10.03.2008   
 

 
Tabelle 28: Eckpunkte des Datenschutzes 

Afo-ID Anfo Art Titel Beschreibung Rel. Quelle 

A_02427 AD-GRU-
01 S 

DS_Eckpunkt_01: Vorrang 
(Primat) des Datenschutzes 

Vorrang (Primat) des Datenschutzes  
(siehe [Grundsatzentscheidung]). 
Die Infrastruktur in der Telematik richtet sich prioritär am 
Nutzen für den Versicherten aus, und alle Komponenten, 
Schnittstellen, Dienste und Prozesse in der Telematik 
MÜSSEN an erster Stelle den Erfordernissen des Daten-
schutzes und der Datensicherheit entsprechen. 
Bei der Einführung der eGK und der Telematik MÜSSEN 
das heute gültige Datenschutzniveau und die heute gülti-
gen Datenzugriffsrechte erhalten werden. Änderungen der 
Datenzugriffsrechte erfordern gesetzliche Vorgaben oder 
geänderte vertragliche Beziehungen. Zur Realisierung 
dieser Grundsätze könnten ggf. einvernehmlich auch hö-
herwertige Realisierungsoptionen gewählt werden.  
Konsequenzen:  
Die Erfordernisse des Datenschutzes MÜSSEN bei allen 
Architekturentscheidungen explizit berücksichtigt werden 
(siehe A_02457). 
Die Prozessgestaltung für die Pflichtanwendungen MUSS 
die derzeitigen Zugriffsmöglichkeiten (siehe AD-VSDD-n, 
AD-VODD-n) erhalten und darf das heute gültige Daten-
schutzniveau des Versicherten nicht einschränken. 

 
Anhang B 1 

A_02428 AD-GRU-
02 

 

S 
DS_Eckpunkt_02: Stärkung 
der Versichertensouveräni-
tät, der Versichertenrechte 
und Ausweitung der Eigen-

Stärkung der Versichertensouveränität, der Versicher-
tenrechte und Ausweitung der Eigenverantwortung 
und Beteiligungsrechte der Versicherten  
(siehe [Grundsatzentscheidung]) 
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verantwortung und Beteili-
gungsrechte der Versicher-
ten 

Die Versichertensouveränität und die Versichertenrechte 
werden gestärkt und die Entscheidungsfreiheiten der Ver-
sicherten ausgeweitet. Die Versicherten werden künftig 
stärker in die Entscheidungsprozesse eingebunden. Die 
Stärkung der Versichertensouveränität und der Ausbau 
der Versichertenrechte werden die Versicherten von Be-
troffenen zu Beteiligten und mitverantwortlichen Partnern 
bei der Gesundheitsversorgung machen. 
Die Gesundheitskarte wird datenschutzrechtlichen Belan-
gen genügen und administrative Daten wie z. B. den Na-
men des Versicherten und Angaben zur Krankenkasse 
speichern. Auf Wunsch des Versicherten werden Ge-
sundheitsdaten, insbesondere die wichtigsten Angaben 
zur Notfallversorgung, verfügbar gemacht. Insbesondere 
die für die Versicherten freiwilligen Anwendungen eröffnen 
den Versicherten die Möglichkeit, einen verbesserten Ü-
berblick über ihren Gesundheitszustand zu erhalten. Da-
mit schafft die Gesundheitskarte und die Telematik-
infrastruktur für die Versicherten Transparenz und fördert 
die Versichertensouveränität. Gleichzeitig kann die elekt-
ronische Gesundheitskarte entscheidend zur Verbesse-
rung der Qualität der medizinischen Behandlung beitra-
gen, da Gesundheitsdaten zum Zeitpunkt und am Ort der 
Behandlung durch die Versicherten verfügbar gemacht 
werden können. 
Konsequenzen: 
Den Versicherten MÜSSEN die für einen besseren Über-
blick über ihren Gesundheitszustand notwendigen Aus-
kunftsrechte und Beratungsmöglichkeiten durch alltags-
taugliche (A_02439) technische und organisatorische Ver-
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fahren durch die verantwortliche Datenverarbeitungsstelle 
ermöglicht und in ausreichendem Umfang unentgeltlich 
zur Verfügung gestellt werden (siehe A_02438). Die 
Durchsetzbarkeit der Betroffenenrechte ist zu ge-
währleisten (siehe A_02438) und MUSS durch die Tele-
matikinfrastruktur technisch unterstützt werden (siehe 
A_02441, A_02458). 

A_02429   
DS _Eckpunkt_03: Die Da-
tenschutzgrundsätze sind 
sicherzustellen 

  
Anhang B 1 

A_02430 AD-GRU-
03 S 

DS _Eckpunkt_04: Verläss-
lichkeit und Beherrschbar-
keit der Systeme 

Die Datenschutzgrundsätze sind sicherzustellen 
Die zu schaffenden technischen Verfahren der Telemati-
kinfrastruktur MÜSSEN sich an den Datenschutz-
grundsätzen ausrichten und damit die Datenhoheit des 
Versicherten, die Freiwilligkeit der Speicherung der Daten 
und das Informations- und Leserecht des Versicherten 
sicherstellen. Die Versicherten MÜSSEN darüber ent-
scheiden können, welche ihrer Gesundheitsdaten aufge-
nommen und welche gelöscht werden und ob und welche 
Daten sie einem Leistungserbringer zugänglich machen. 
Konsequenzen: 
A_02431, A_02433, A_02434, A_02435, A_02436 

 
Anhang B 1 

A_02427 AD-GRU-
04 S 

DS_Eckpunkt_01: Vorrang 
(Primat) des Datenschutzes 

Verlässlichkeit und Beherrschbarkeit der Systeme 
Aufgrund des sehr hohen Schutzbedarfs der Daten, die 
von medizinischen Systemen verarbeitet werden, ergeben 
sich spezielle Sicherheitsmaßnahmen, die aus daten-
schutzrechtlicher Sicht als unabdingbar anzusehen sind. 
Dies sind insbesondere Kriterien, die die Verlässlichkeit 
und Beherrschbarkeit von Systemen beschreiben. 
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Konsequenzen:  
Kriterien für die Verlässlichkeit - d. h. die Sicherheit des 
Systems selbst - sind die Verfügbarkeit (siehe A_02468), 
Integrität und Vertraulichkeit der Daten (siehe A_02459).  
Zu den Kriterien für die Beherrschbarkeit - d. h. die Sicher-
heit vor dem System- sind die Zurechenbarkeit der Daten 
(siehe A_02466); die Nicht-Abstreitbarkeit (siehe 
A_02440) und Revisionsfähigkeit (siehe A_02432) von 
Kommunikationsprozessen; die Nutzungsfestlegung durch 
Zugriffskontrolle (siehe A_02432, A_02464) die Durch-
setzbarkeit der Betroffenenrechte u. a. Auskunft, Berichti-
gung, Sperrung, Löschung (siehe A_02438); die Praktika-
bilität und Alltagstauglichkeit der Nutzung (siehe 
A_02439).  
Durch Datenvermeidung und Datensparsamkeit bei der 
Übertragung und Speicherung sind die Risiken zu begren-
zen (siehe A_02456) 
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B1.2 - Fachliche Anforderungen und rechtliche Rahmenbedingungen 

Bei der Einführung der elektronischen Gesundheitskarte darf sich die datenschutzrecht-
liche Position der Versicherten nicht verschlechtern. Die Versicherten sind bisher Herr 
ihrer Daten und das muss auch so bleiben. Die Regelung des § 291a SGB V bietet den 
normativen Rahmen, der diesem Parameter in ausreichender Form Rechnung trägt. Die 
technische Umsetzung darf nicht dazu führen, dass datenschutzrechtliche Einbußen er-
folgen. Dies sind insbesondere: 

• Die Verantwortlichkeit und Datenhoheit des Versicherten MUSS durch techni-
sche Verfahren und organisatorische Maßnahmen gewährleistet werden. 

• Die Nutzungsfestlegung im Rahmen des § 291a MUSS durch technische 
Maßnahmen (u. a. Zugriffskontrolle) technisch erzwungen werden. 

• Die Verfahren MÜSSEN für alle Beteiligten praktikabel und alltagstauglich 
sein. 

• Die Rechtssicherheit der Kommunikationsprozesse und Zugriffe für die Betei-
ligten MUSS gegeben sein. 

• Die Durchsetzbarkeit der Betroffenenrechte (Auskunft, Berichtigung, Sper-
rung, Löschung) MUSS durch organisatorische und technische Verfahren un-
terstützt werden. Insbesondere MUSS für den Versicherten eine verant-
wortliche Stelle für die Datenverarbeitung festgelegt sein. 

Die grundlegenden Sicherheitsanforderungen ergeben sich zunächst aus § 9 BDSG. Die-
se Vorschrift verlangt allgemein technische und organisatorische Maßnahmen zur Ge-
währleistung des Schutzes personenbezogener Daten. Die in der Anlage zu § 9 BDSG 
beschriebenen Regelungen (die auch denen einiger Länderdatenschutzgesetze entspre-
chen) definieren Sicherheitsmaßnahmen und haben im Wesentlichen die technischen 
Komponenten von Datenverarbeitungsanlagen zum Gegenstand. Aufgrund des sehr ho-
hen Schutzbedarfs der Daten, die von medizinischen Systemen verarbeitet werden, erge-
ben sich spezielle Sicherheitsmaßnahmen, die aus datenschutzrechtlicher Sicht als unab-
dingbar anzusehen sind. 
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Tabelle 29: Anforderungen des Datenschutzes an die Prozessgestaltung und die Fachkonzepte 

Afo-ID Anfo Art Titel Beschreibung Rel. Quelle 

A_02431 AD-FK-01 
S 

DS _Fachkonzept_01: 
Datenhoheit des Versi-
cherten 

Datenhoheit des Versicherten: 
(siehe AD-GRU-03)  
Der Versicherte hat die Datenhoheit für alle seine § 291a-
Anwendungen und den darin enthaltenen Gesundheitsdaten 
in der Telematikinfrastruktur. Ohne die Einwilligung und Frei-
gabe des Zugriffs durch den Versicherten DÜRFEN die frei-
willigen medizinischen Anwendungen NICHT genutzt werden. 
Ein Austausch von personenbezogenen und medizinischen 
Informationen eines Versicherten DARF über die Telemati-
kinfrastruktur ohne Zustimmung und Information des Versi-
cherten NICHT erfolgen. 
Für die Pflichtanwendungen MUSS die Zustimmung des Ver-
sicherten zum Zugriff auf die Daten durch die Übergabe der 
Gesundheitskarte an den Leistungserbringer bzw. zusätzlich 
für die freiwilligen Anwendungen – mit Ausnahme der Notfall-
daten - durch eine explizite Autorisierung durch geeignete 
technische Verfahren (z. B. PIN) durch den Versicherten er-
folgen. 
Konsequenzen: 
o Unumgänglichkeit der aktiven Mitwirkung des Versicherten 
(siehe AD-GA-22) 
o Schutz der Daten vor missbräuchlicher Verwendung (siehe 
AD-GA-32) und  
Schutz der Beteiligten vor ungerechtfertigen Verdächtigungen 
(siehe AD-GA-40) 

 
Anhang B 1.2 

A_02432 AD-FK-02 S DS 
_Fachkonzept_02:Nutzung
sfestlegung und Zugriffs-
berechtigungen 

Nutzungsfestlegung und Zugriffsberechtigungen 
(siehe AD-GRU-04, §291a, SGBV) 
In § 291a Abs. 4 sind die zugriffsberechtigten Leistungserb-
ringergruppen abschließend festgelegt. Ein Zugriff anderer 
Personen auf die Daten der Versicherten MUSS mit Sicher-

 
Anhang B 1.2 
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heitsmechanismen der Mechanismenstärke „sehr hoch“ ver-
hindert werden. 
Der Versicherte kann – im vorgegebenen Rahmen des § 291a 
- für jeden Leistungserbringer entscheiden und festlegen, 
welche medizinischen Informationen er zur Verfügung stellen 
will. In Fällen, in denen der Versicherte nicht anwesend ist, ist 
ein geeignetes, nachvollziehbares technisches Verfahren ein-
zusetzen, bei dem die Zustimmung und Information des Ver-
sicherten zum Zugriff durch den Leistungserbringer nachvoll-
ziehbar und revisionsfähig mit Mechanismenstärke mindes-
tens „hoch“ sichergestellt ist. Ein Versicherter kann dabei – im 
Rahmen der Regelungen des § 291a Absatz 4 - Zugriffsrech-
te einer natürlichen Person, einer Institution oder einer festge-
legten Gruppe von natürlichen und juristischen Personen je-
derzeit erteilen bzw. entziehen, die diese autorisieren ohne 
eGK-Anwesenheit die Daten des Versicherten zu nutzen. Das 
Ausstellen einer Zugriffsberechtigung MUSS unter Nutzung 
der eGk erfolgen. 
 
Konsequenzen: 
o Zugriff auf medizinischen Daten nur mit eGK und HBA/SMC 
(siehe AD-GA-21) 
o Bereitstellung von Komponenten und Schnittstellen zur 
Rechteverwaltung (siehe AD-GA-30) 
Kostenträger dürfen weder Kenntnis über die Anwendungsda-
ten noch über die vom Versicherten betriebenen freiwilligen 
Anwendungen und den darin gespeicherten Berechtigungen 
erlangen. 

A_02433 AD-FK-03 S DS 
_Fachkonzept_03:Freiwilli
gkeit der Datenspeiche-

Freiwilligkeit:  
(siehe AD-GRU-02, AD-GRU-03, AD-FK-01, § 291a, Abs. 8, 
Satz 2, SGB V)  
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rung. Die Speicherung von Gesundheitsdaten ist grundsätzlich frei-
willig und im Ermessen des Versicherten. Versicherte dürfen 
nicht bevorzugt oder benachteiligt werden, weil sie einen 
Zugriff bewirkt oder verweigert haben. 
 
Konsequenzen: 
o Die Prozessgestaltung für die Speicherung von Gesund-
heitsdaten MUSS die Freiwilligkeit des Versicherten durch 
organisatorische oder technische Maßnahmen garantieren. 
Die technischen Maßnahmen MÜSSEN in Kommunikations-
mustern beschrieben werden.  
o Unumgänglichkeit der aktiven Mitwirkung des Versicherten 
(siehe AD-GA-22)    
Zugriff auf medizinische Daten nur mit eGK bzw. das Ausstel-
len einer Berechtigung MUSS unter Nutzung der eGK erfol-
gen. 

A_02434 AD-FK-04 S DS 
_Fachkonzept_04:Überna
hme und Löschung von 
Daten 

Übernahme und Löschung von Daten: 
(siehe AD-GRU-02, AD-GRU-03, AD-FK-01) 
Der Versicherte MUSS darüber entscheiden können, welche 
seiner Gesundheitsdaten aufgenommen und welche gelöscht 
werden. 
 
Konsequenzen: 
o Die Prozessgestaltung für die Übernahme und Löschung 
MUSS die Einwilligung des Versicherten durch organisatori-
sche oder technische Maßnahmen garantieren. Die techni-
schen Maßnahmen MÜSSEN in Kommunikationsmustern 
beschrieben werden.  
o Unumgänglichkeit der aktiven Mitwirkung des Versicherten 
(siehe AD-GA-22)    
Aufnahme und Löschung von medizinischen Daten nur mit 
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eGK bzw. das Ausstellen einer Berechtigung MUSS unter 
Nutzung der eGK erfolgen. 

A_02435 AD-FK-05 S DS _Fachkonzept_05: 
Übergabe von Daten an 
Leistungserbringer 

Übergabe von Daten an Leistungserbringer: 
(siehe AD-GRU-02, AD-GRU-03) 
Der Versicherte MUSS darüber entscheiden können, ob und 
welche Daten er einem Leistungserbringer zugänglich macht. 
 
Konsequenzen: 
o Die Prozessgestaltung für die Übergabe der Daten MUSS 
die Einwilligung des Versicherten durch organisatorische oder 
technische Maßnahmen garantieren. Die technischen Maß-
nahmen MÜSSEN in Kommunikationsmustern beschrieben 
werden.   
o Unumgänglichkeit der aktiven Mitwirkung des Versicherten 
(siehe AD-GA-22) 
Aufnahme und Löschung von medizinischen Daten nur mit 
eGK bzw. das Ausstellen einer Berechtigung MUSS unter 
Nutzung der eGK erfolgen. 

 
Anhang B 1.2 

A_02436 AD-FK-06 S DS 
_Fachkonzept_06:Informat
ions- und Leserecht des 
Versicherten. 

Informations- und Leserecht: 
(siehe AD-GRU-02, AD-GRU-03, AD-FK-01) 
Der Versicherte hat das Informations- und Leserecht, über 
seine gespeicherten Daten und alle diese Daten betreffenden 
Vorgänge. 
 
Konsequenzen: 
o Alltagstaugliche (AD-FK-09) technische und organisatori-
sche Verfahren MÜSSEN dem Versicherten unentgeltlich zum 
Lesen seiner Daten zur Verfügung gestellt werden. 
o Jeder Zugriff auf die Versichertendaten MUSS dem Versi-
cherten eindeutig erkennbar angezeigt oder mitgeteilt werden. 
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Versichertenzentrierte Darstellung Protokollierung 
(siehe AD-GA-41) 

A_02437 AD-FK-07 S DS _Fachkonzept_07: 
Erkennbarkeit der Kom-
munikationsvorgänge 

Erkennbarkeit der Kommunikationsvorgänge 
(siehe AD-FK-01, §6c Abs. 3,  BDSG ) 
Die Kommunikationsvorgänge, die auf der Gesundheitskarte 
und in der Telematikinfrastruktur eine Datenverarbeitung aus-
lösen, müssen für den Betroffenen eindeutig erkennbar sein.  
 
Konsequenzen: 
Prozessgestaltung 
Die Erkennbarkeit der Kommunikationsvorgänge für den Ver-
sicherten MUSS bei der Prozessmodellierung und –
gestaltung berücksichtigt werden. Insbesondere bei Prozes-
sen, bei denen der der Versicherte nicht persönlich anwesend 
ist, MÜSSEN besondere Maßnahmen getroffen und die auf-
tretenden Risiken 

 
Anhang B 1.2 

A_02438 AD-FK-08 S DS_Fachkonzept_08:Durc
hsetzbarkeit der Betroffe-
nenrechte 

Durchsetzbarkeit der Betroffenenrechte 
(siehe AD-GRU-02, AD-GRU-04) 
Den Versicherten MÜSSEN die für einen besseren Überblick 
über ihren Gesundheitszustand notwendigen Auskunftsrechte 
und Beratungsmöglichkeiten durch technische und organisa-
torische Verfahren im notwendigen Umfang kostenfrei zur 
Verfügung gestellt werden. Die Telematikinfrastruktur MUSS 
die Durchsetzbarkeit der Betroffenenrechte ermöglichen und 
technisch unterstützen.  
 
Konsequenzen:  
Komponenten und Schnittstellen zur Wahrnehmung der Be-
troffenenrechte (siehe AD-GA-30) 
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A_02439 AD-FK-09 S DS 
_Fachkonzept_09:Praktika
bilität und Alltagstauglich-
keit  

Praktikabilität und Alltagstauglichkeit  
(siehe AD-GRU-02, AD-GRU-04) 
Die Telematikinfrastruktur, die Prozessgestaltung sowie die 
Bereitstellung der Umgebungen zur Wahrnehmung der Versi-
chertenrechte MUSS die Praktikabilität und Alltagstauglichkeit 
berücksichtigen und technisch unterstützen, so dass be-
stimmte Personengruppen (z. B. ältere Menschen) durch eine 
Technisierung nicht benachteiligt werden. 
 
Konsequenzen: 
o Nutzung der freiwilligen medizinischen Anwendungen wäh-
rend des Behandlungsbesuchs 
 
Die Nutzung der freiwilligen medizinischen Anwendungen 
MUSS dem Versicherten im Rahmen der Behandlung durch 
den Leistungserbringer ermöglicht werden. Eine Verzögerung 
der Nutzung bzw. ein zusätzlicher Aufwand und Wege sind 
einem Versicherten nicht zuzumuten. Beispielsweise MUSS 
die Behandlung von Fehlerfällen (PIN vergessen, Kartensper-
rung wegen mehrfacher falscher PIN-Eingabe) im Rahmen 
eines Arzt- oder Apothekerbesuches erfolgen können. Diese 
Prozesse sind so zu gestalten, dass hier keine zusätzlichen 
Wege für den Versicherten und eine Verzögerung der Be-
handlung eintreten. 
o Nutzung der Versichertenrechte während des Behand-
lungsbesuchs 
 
Die Wahrnehmung der Versichertenrechte MUSS dem Versi-
cherten im Rahmen der Behandlung durch den Leistungserb-
ringer ermöglicht werden. Eine Verzögerung der Nutzung 
bzw. ein zusätzlicher Aufwand und Wege sind einem Versi-
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cherten nicht zuzumuten. 
Die Wahrnehmung der Versichertenrechte (Vergabe von 
Rechten, Einwilligungen) MUSS z. B. im Rahmen eines Arzt- 
oder Apothekerbesuches erfolgen können. Diese Prozesse 
sind so zu gestalten, dass hier keine zusätzlichen Wege für 
den Versicherten und eine Verzögerung in der Wahrnehmung 
der Versichertenrechte eintreten. 
o Praktikable Verfahren für Nutzung der medizinische An-
wendungen und der Versichertenrechte 
 
Die Nutzung der freiwilligen medizinischen Anwendungen 
sowie die Wahrnehmung der Versichertenrechte MUSS durch 
möglichst praktikable und intuitiv für den Versicherten ver-
ständliche Verfahren der jeweiligen Autorisierungen ermög-
licht werden. Beispielsweise wird eine komplizierte Verwen-
dung von 6 unterschiedlichen Autorisierungstokens (2PINs, 
2PUKs, 2 TransportPINs) als nicht tauglich für alle Versicher-
tengruppen angesehen. Die IT-Systeme MÜSSEN so gestal-
tet sein, dass für bestimmte Versichertengruppen eine PIN 
ausreichend ist. 
Praktikable und handhabbare Gestaltung der IT-Systeme 
(siehe AD-GA-60). 

A_02440 AD-FK-10 S DS 
_Fachkonzept_10:Nachwe
isbare Datenübergabe und 
Protokollierung der Zugrif-
fe 

Nachweisbare Datenübergabe und Protokollierung der Zugrif-
fe 
(siehe AD-GRU-04 , Anlage zu §9, Satz 1, Nummer 5, BDSG, 
§291a, Abs.6, Satz 2) 
Die Komponenten und Dienste der Telematikinfrastruktur 
MÜSSEN gewährleisten, dass nachträglich nachvollziehbar 
überprüft und festgestellt werden kann, ob, von wem und 
wann Daten in die §291a Anwendungen und Fachdienste 
eingegeben, verändert, entfernt oder gelesen worden sind. 
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Bei Zugriffen auf die Daten in der eGK ist zu gewährleisten, 
dass mindestens die letzten fünfzig Zugriffe für Zwecke der 
Datenschutzkontrolle protokolliert werden. 
Die Protokolldaten MÜSSEN durch geeignete Vorkehrungen 
gegen zweckfremde Verwendung und sonstigen Missbrauch 
mit Mechanismen der Stärke mindestens hoch geschützt 
werden. 
Die Revisionsfähigkeit von Kommunikationsprozessen erfor-
dert die Erfüllung des Kriteriums der Nicht-Abstreitbarkeit und 
der Authentizität der Daten und Zugriffe. Sie ist nur ein Teil-
aspekt der Revisionsfähigkeit aller Verarbeitungsvorgänge 
und muss durch die Gestaltung der Geschäftsprozesse si-
chergestellt werden.  
 
Konsequenzen: 
o Nichtabstreitbarkeit und revisionsfähige Protokollierung 
(siehe AD-GA-40) 
Versichertenzentrierte Darstellung Protokollierung(siehe AD-
GA-41) 

A_02441 
AD-FK-11 S 

DS 
_Fachkonzept_11:Ungeric
htete Kommunikation 

 

Ungerichtete Kommunikation 

( siehe AD-GRU-02, AD-FK-04, AD-FK-05) 

Die Durchsetzbarkeit des Rechts auf freie Arztwahl bzw. Wahl 
des Leistungserbringers setzt die Möglichkeit der ungerichte-
ten Kommunikation voraus. Die Telematikinfrastruktur wird 
diese Kommunikationsform als Regelfall in den Fachprozes-
sen modellieren sowie technisch realisieren.  

Konsequenzen: 

o Die Prozessgestaltung der §291a Anwendungen MUSS die 

 
Anhang B 1.2 
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Afo-ID Anfo Art Titel Beschreibung Rel. Quelle 

freie Wahl des Leistungserbringers ermöglichen.  

Die Kommunikationsmuster der Telematikinfrastruktur MÜS-
SEN eine dienstorientierte ungerichtete Kommunikation als 
Regelfall bereitstellen. 
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B1.2.1 - Anforderungen und Funktionen für Pflichtanwendungen 

Die Anforderungen in Tabelle 30 ergeben sich aus dem Fachkonzepten [gemFK_VSDM] und [gemFK_VODM]. 
Tabelle 30 - Anforderungen und Funktionen für Pflichtanwendungen 

Afo-ID Anfo Art Titel Beschreibung Rel. Quelle 

A_02442 AD-VSDD-
01 S 

DS_Pflicht_AW_VSDD_01
: Anzeigen von  Stammda-
ten 

Versicherte müssen ihre Stammdaten eigenständig anzeigen  
können.  

Anhang B 1.2 

A_02443 AD-VODD-
01 S 

DS_Pflicht_AW_VODD_01
: Anzeigen von eVerord-
nungen. 

Versicherte müssen ihre eVerordnungen eigenständig anzeigen 
lassen können.  

Anhang B 1.2 

A_02444 AD-VODD-
02 S 

DS_Pflicht_AW_VODD_02
: Löschen  von eVerord-
nungen. 

Versicherte müssen  eigenständig einzelne ihrer noch nicht 
eingelösten eVerordnungen löschen können.    

Anhang B 1.2 

A_02445 AD-VODD-
03 S 

DS_Pflicht_AW_VODD_03
: Einsicht in eVerordnun-
gen- 

Kein Unbefugter darf eine eVerordnung einsehen, eine eVe-
rordnung unzulässig kopieren oder den Verlauf der eVerord-
nung bis zum Einlösen nachvollziehen können 

 
Anhang B 1.2 

A_02446 AD-VODD-
04 S 

DS_Pflicht_AW_VODD_04
: Verbergen von eVerord-
nungen. 

Versicherte müssen einzelne ihrer eVerordnungen eigenständig 
verbergen und wieder sichtbar machen können  

Anhang B 1.2 

A_02447 AD-VODD-
05 S 

DS_Pflicht_AW_VODD_05
: Einlösen von eVerord-
nungen 

Versicherte müssen ausgewählte, nicht verborgene eVerord-
nungen einlösen können  

Anhang B 1.2 
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B1.2.2 - Anforderungen und Funktionen für freiwillige Anwendungen 

Die Anforderungen in Tabelle 31 ergeben sich aus dem Fachkonzepten [gemFK_VfA], [gemFK_AdV] und dem §291a SGB V. 

 
Tabelle 31 - Anforderungen und Funktionen für freiwillige Anwendungen 

Afo-ID Anfo Art Titel Beschreibung Rel. Quelle 

A_02448 AD-VfA-03 
S 

DS_Freiw_AW_Vfa_01: 
Einwilligung des Versicher-
ten und Widerruf. 

Die Einwilligung eines Versicherten zu einer freiwilligen Anwen-
dung ist jederzeit widerruflich und MUSS  auf einzelne Anwen-
dungen beschränkt werden können. 

 
Anhang B 1.2 

A_02449 AD-VfA-04 S DS_ Freiw _AW_Vfa_02: 
Verbergen freiwilliger An-
wendungen. 

Der Versicherte MUSS eigenständig einzelne seiner freiwilligen 
Anwendungen verbergen bzw. wieder sichtbar machen können. 
[Ein Verbergen von Teilen einer freiwilligen Anwendung ist bisher 
nicht möglich. Der Fokus der freiwilligen Anwendungen liegt bis-
her auf den Anwendungen NFDM und AMTS. Für die elektroni-
sche Patientenakte können jedoch zukünftig differenziertere Mög-
lichkeiten des Verbergens notwendig sein]  

 
Anhang B 1.2 

A_02450 AD-VfA-03 S DS_ Freiw _AW_Vfa_03: 
Verbot der Löschung 
durch den Versicherten. 

Eine eigenständige Löschung von einzelnen Datensätzen inner-
halb einer freiwilligen medizinischen Anwendung durch den Ver-
sicherten ist nicht vorgesehen. 
Für die Löschung von einzelnen Einträgen in freiwilligen Anwen-
dungen ist aufgrund der medizinischen Auswirkungen für jede 
Löschung die Beratung eines Heilberuflers vorauszusetzen. 

 
Anhang B 1.2 

A_02451 AD-VfA-04 S DS_ Freiw _AW_Vfa_04: 
Dokumentation eines Wi-
derrufs. 

Leistungserbringer dokumentieren den Widerruf einer freiwilligen 
Anwendung durch den Versicherten auf dessen eGK und die ge-
samten Daten der widerrufenen freiwilligen Anwendung werden 
gelöscht. 

 
Anhang B 1.2 
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A_02452 AD-Pat-01 S DS_ Freiw 
_AW_PatFach_01: Freiwil-
lige Nutzung des Patien-
tenfachs. 

Dem Versicherten steht die freiwillige Anwendung Patientenfach 
zur Verfügung.  

Anhang B 1.2 

A_02453 AD-Pat-02 S DS_ Freiw 
_AW_PatFach_02: Frei-
willligkeit der Datenbereit-
stellung im Patientenfach. 

Der Versicherte kann eigene Daten mittels des Patientenfaches 
bereitstellen.  

Anhang B 1.2 

A_02454 AD-Pat-03 S DS_ Freiw 
_AW_PatFach_03: Zugriff 
auf  im Patientenfach be-
reitsgestellte Daten. 

Leistungserbringer können mittels des Patientenfachs Daten für 
den Versicherten bereitstellen. Der Versicherte kann auf diese 
bereitgestellten Daten eigenständig zugreifen. 

 
Anhang B 1.2 

A_02455 AD-Pat-04 S DS_ Freiw 
_AW_PatFach_04: Zugriff 
auf   Patientenfach mit 
Siganturkarte 

Im Falle des Patientenfaches können Versicherte auch mittels 
einer eigenen Signaturkarte zugreifen, die über eine qualifizierte 
Signatur verfügt. 

 
Anhang B 1.2 
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B1.3 - Anforderungen an die Architektur 

Aufgrund des sehr hohen Schutzbedarfs der Daten, die von medizinischen Systemen ver-
arbeitet werden, ergeben sich spezielle Architekturprinzipien und Sicherheitsmaßnahmen, 
die aus datenschutzrechtlicher Sicht als unabdingbar anzusehen sind. Dies sind insbe-
sondere Kriterien, die die Verlässlichkeit und Beherrschbarkeit von Systemen beschrei-
ben. Kriterien für die Verlässlichkeit (d. h. die Sicherheit des Systems selbst) sind  

• Verfügbarkeit,  

• Integrität und  

• Vertraulichkeit der Daten.  

Zu den Kriterien für die Beherrschbarkeit (d. h. die Sicherheit vor dem System) zählen: 

• Nutzungsfestlegung (Zugriffskontrolle) 

• Zurechenbarkeit (hier: Zurechenbarkeit der Daten) 

• Nicht-Abstreitbarkeit (hier: von Kommunikationsprozessen) 

• Revisionsfähigkeit (hier: von Kommunikationsprozessen) 
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Tabelle 32: Anforderungen des Datenschutzes an die Gesamtarchitektur 

Afo-ID Anfo Art Titel Beschreibung Rel. Quelle 

Architekturprinzipien 
A_02456 AD-

GA-01  
DS_GesamtArchitektur_01: Ge-
bot der Datensparsamkeit und 
Datentrennung. 

Datensparsamkeit und Datentrennung 
(siehe AD-GRU-04, AD-GRU-04, auch § 3a, BDSG, § 78b, SGBX) 
Um u. a. das Erstellen von Bewegungsprofilen und z. B. eine Analy-
se des Verschreibungsverhaltens, zu verhindern, DÜRFEN nur die 
minimal für die Funktionalität notwendigen Daten übertragen werden. 
Die Daten sind in der Telematikinfrastruktur so zu übertragen bzw. zu 
speichern, dass eine Zusammenführung und Profilbildung nicht mög-
lich ist. 
Dies bezieht auch die Identifikationsmerkmale (z. B. Krankenversi-
cherungs-, Kartennummer) ein. Insbesondere ist von den Möglichkei-
ten der Anonymisierung und Pseudonymisierung Gebrauch zu ma-
chen, soweit dies möglich ist und der Aufwand in einem angemesse-
nen Verhältnis zu dem angestrebten Schutzzweck steht. Diese Iden-
tifikationsmerkmale dürfen außerhalb der medizinischen Anwendun-
gen im Gesundheitswesen nicht verwendet werden. Insbesondere 
bei einer dualen Nutzung der Gesundheitskarte innerhalb und au-
ßerhalb des Gesundheitswesens ist ein unberechtigter Zugriff auf 
Identifikationsdaten durch technische und organisatorische Maß-
nahmen zu verhindern. 

 
Anhang B 
1 

 

A_02457 AD-
GA-02  

DS_GesamtArchitektur_02: Be-
rücksichtigung Datenschutz in 
Architekturentscheidungen 

Berücksichtigung Datenschutz in Architekturentscheidungen 
(siehe AD-GRU-01) 
Die Erfordernisse des Datenschutzes sind bei allen Architekturent-
scheidungen explizit zu berücksichtigen und sind stärker zu gewich-
ten als alle anderen Kriterien. Eine Einschränkung des Datenschut-
zes DARF NICHT erfolgen. Es MUSS eine aufwendigere und ggf. 
teurere Option gewählt werden, bevor die Datenschutzgrundsätze 
eingeschränkt werden. 

  

A_02083 
 

 
DS_GesamtArchitektur_03: Ex-
terne Verwendung und Speiche-

Externe Verwendung und Speicherung der lebenslang eindeutigen 
Identitätsdaten des Versicherten (KVNR)   
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rung der lebenslang eindeutigen 
Identitätsdaten des Versicherten 
(KVNR) 

Eine externe Verwendung und Speicherung der KVNR SOLL ver-
mieden werden. 
(Die mögliche Verwendung der KVNR als einheitliches Personen-
kennzeichen in Anwendungen außerhalb des Gesundheitswesens 
SOLL vermieden werden. Die gematik wird eine externe Nutzung der 
KVNR nicht aktiv unterstützen, sondern durch geeignete organisato-
rische Maßnahmen erschweren bzw. technische Maßnahmen unter-
binden. 
Um die Rückwärtskompatibilität und Interoperabilität der eGK zur 
KVK zu erhalten, ist für die Einführungsphase und die Generation-1-
Karten die KVNR ungeschützt durch jede Anwendung auszulesen. 
Die Zugriffs- und Weitergabemöglichkeiten sind durch die Verwen-
dung der eGK in der Verantwortung des Versicherten. Bei einer flä-
chendeckenden Einführung der Gesundheitstelematik SOLL der 
Zugriff auf die KVNR in der eGK jedoch durch technische Maßnah-
men auf die berechtigten Leistungserbringer eingeschränkt werden, 
um eine Weitergabe dieser Sozialdaten an Unberechtigte technisch 
zu verhindern.) 

Umgebungen und Schnittstellen für den Versicherten zur Wahrnehmung der Versichertenrechte 
A_02458 

 

AD-
GA-10  

DS_GesamtArchitektur_04:Schn
ittstellen und Komponenten zur 
Interaktion des Versicherten mit 
der TI  

Schnittstellen und Komponenten zur Interaktion des Versicherten mit 
der TI  
(siehe AD-GRU-02) 
Den Versicherten müssen die zur Wahrnehmung des Auskunfts-
rechts erforderlichen Geräte oder Einrichtungen in angemessenem 
Umfang zum unentgeltlichen Gebrauch zur Verfügung gestellt wer-
den. 
Versicherten werden Umgebungen bzw. Komponenten unentgeltlich 
zur Verfügung gestellt, in bzw. mit denen sie Funktionen zur Einsicht 
in ihre Daten, zum „Verbergen/Sichtbarmachen“ bestimmter Daten 
und freiwilliger Anwendungen sowie zur Verwaltung der Berechti-
gungen für die Nutzung ihrer Daten unbeobachtet und eigenständig 
wahrnehmen können (eKiosk-Umgebungen, Versicherter@home). 
Konsequenzen: 
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o Versicherten wird eine Fachdienst-übergreifende, logisch einheitli-
che Schnittstelle zur Verwaltung von Berechtigungen zur Verfügung 
gestellt. 
o Dem Versicherten werden praxistaugliche Verfahren zur Autorisie-
rung des Zugriffs und zur Verwaltung der dazu notwendigen PIN – z. 
B. PIN-Änderungen, Rücksetzung Fehlbedienungszähler – angebo-
ten 
o Anwendungs- und Rechteverwaltung muss in einer handhabbaren 
Anwendungsverwaltung mit einer einheitlichen, allgemein verständli-
chen Oberflächengestaltung möglich sein. 
o Die Verwaltung von im Ermessen des Versicherten stehenden 
Rechten ist informationstechnisch von der Nutzung der Anwendun-
gen durch Leistungserbringer zu trennen.  
Die Trennung der Verwaltung der Versichertenrechte von der Nut-
zung der § 291a Anwendungen durch die Leistungserbringer MUSS 
für den Versicherten deutlich erkenntlich sein. 

Datensicherheit 
A_02459 

 

AD-
GA-20  

DS_GesamtArchitektur_05: Ver-
schlüsselung der medizinischen 
Daten in der TI 

Verschlüsselung der medizinischen Daten in der TI 
(siehe AD-GRU-04 und AD-GA-01) 
Medizinische Daten sind in der Telematikinfrastruktur grundsätzlich 
verschlüsselt (siehe [Grundsatzentscheidung]) und nicht im Klartext 
verfügbar und bearbeitbar. 
Die Verschlüsselungsschlüssel sind in der alleinigen Verfügungsge-
walt des Versicherten, damit dieser und nur dieser entscheiden kann 
welche Daten welchen dritten Personen zugänglich gemacht werden. 

  

A_02460 

 

AD-
GA-21  

DS_GesamtArchitektur_06: 
Zugriff auf medizinische Daten 
nur mittels eGK und HBA/SMC 

Zugriff auf medizinische Daten nur mittels eGK und HBA/SMC 
(siehe AD-FK-02, §291a, Abs. 5, SGB V) 
Der Zugriff auf medizinische Daten mittels der elektronischen Ge-
sundheitskarte MUSS in Verbindung mit einem elektronischen Heil-
berufsausweis oder mittels einer SMC erfolgen, die über eine Mög-
lichkeit zur sicheren Authentifizierung verfügen. Der HBA MUSS über 
eine qualifizierte elektronische Signatur verfügen. Der Zugriff mittels 

  



Übergreifendes Sicherheitskonzept der Telematikinfrastruk-
tur 
  
 

gematik_DS_Sicherheitskonzept_V2_2_0.doc Seite 230 von 802 
Version: 2.2.0 © gematik Stand: 10.03.2008   
 

SMC ist nur für die Personengruppe nach §291a Abs. 4 Satz 1 Nr. 1 
Buchstabe d und e sowie Nr. 2 Buchstabe d und e SGB V möglich. 
Es MUSS dabei im Primärsystem nachweisbar protokolliert werden, 
wer auf die Daten zugegriffen hat und von welcher Person die zugrei-
fende Person autorisiert wurde. 

A_02461 AD-
GA-22  

DS_GesamtArchitektur_07: Un-
umgänglichkeit der aktiven Mit-
wirkung des Versicherten 

Unumgänglichkeit der aktiven Mitwirkung des Versicherten 
(siehe AD-FK-01) 
Die Unumgänglichkeit der aktiven Mitwirkung des Versicherten bei 
der Gewährung der Zugriffe, der Verwaltung der Zugriffsrechte und 
der Verwaltung der medizinischen Informationen (z. B. Patienten-
fach) für die berechtigten Personengruppen (SGB V § 291 a Absatz 
4) und innerhalb den gesetzlich festgelegten technischen Zugriffsbe-
dingungen (SGB V § 291a Absatz 5) MUSS technisch – durch Maß-
nahmen mindestens der Mechanismenstärke „hoch“ – sichergestellt 
werden 

  

A_02462 AD-
GA-23  

DS_GesamtArchitektur_08: Si-
cherheitsdienste und Sicher-
heitsinfrastrukturen 

Sicherheitsdienste und Sicherheitsinfrastrukturen 
(siehe AD-GRU-04) 
Sicherheitsdienste und Sicherheitsinfrastrukturen der Mechanis-
menstärke „hoch“ und „sehr hoch“ MÜSSEN von der TI bereitgestellt 
werden und MÜSSEN entsprechend der Schutzbedarfsfestlegung für 
die fachlichen und technischen Objekte verwendet werden. 
Der aktuell gültige Algorithmenkatalog der gematik MUSS verwendet 
werden.  

  

Zugriffskontrolle und Berechtigungsverwaltung 
A_02463 

 

AD-
GA-30  

DS_GesamtArchitektur_09: 
Komponenten und Schnittstellen 
zur Rechteverwaltung 

Komponenten und Schnittstellen zur Rechteverwaltung 
(siehe AD-FK-02, AD-FK-08) 
Es MÜSSEN technische Vorkehrungen getroffen und den Versicher-
ten verfügbar gemacht werden, mit welchen sie die Rechte über ihre 
Daten und ihre Daten selbst aktiv verwalten können. 
Der Versicherte kann für jeden Leistungserbringer festlegen, welche 
Informationen er ihm zur Verfügung stellen will 

  

A_02464 AD-
GA-31  

DS_GesamtArchitektur_10:Bere
chtigungen und Zugriffskontrolle 

Berechtigungen und Zugriffskontrolle 
(siehe AD-GRU-04, AD-GA-22)    
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Das Autorisierungs- und Berechtigungskonzept und die Rechtever-
waltung MUSS durch technische Maßnahmen mindestens der Me-
chanismenstärke „hoch“ die Unumgänglichkeit der aktiven Mitwir-
kung des Versicherten gewährleisten. 
Konsequenzen 
o Im Konnektor und in Fachdiensten ist zwischen Rechteverwal-
tungs- und Kerndienst-Schnittstellen zur Nutzung der Anwendungen 
zu unterscheiden. 
(Siehe AD-FK-07): Die informationstechnische Trennung der Verwal-
tung der Versichertenrechte vom Zugriff der Leitungserbringer auf die 
§291a Anwendungen MUSS für den Versicherten erkennbar sicher-
gestellt werden. 

A_02465 

 

AD-
GA-32  

DS_GesamtArchitektur_11:Schu
tz der Daten vor missbräuchli-
cher Verwendung 

Schutz der Daten vor missbräuchlicher Verwendung 
(siehe AD-FK-01) 
Bei allen Geschäftsvorfällen der Telematikinfrastruktur mit Zugriffen 
auf medizinische und personenbezogene Daten MUSS ein vorbeu-
gender Ausschluss unzulässiger Zugriffe sowie eine nachträgliche 
Erkennung und Verfolgung unzulässiger Zugriffe technisch (AD-GA-
40) unterstützt werden. 
Sicherheitsdienste mit der Mechanismenstärke „hoch“ MÜSSEN in 
der Sicherheitsinfrastruktur bereitgestellt werden, um alle an der In-
formationsverarbeitung Beteiligten von missbräuchlicher Benutzung 
von Daten und Ressourcen abzuhalten. 

  

Nichtabstreitbarkeit der Zugriffe und revisionsfähige Protokollierung 
A_02466 

 

AD-
GA-40  

DS_GesamtArchitektur_12:Schu
tz der Beteiligten vor ungerecht-
fertigen Verdächtigungen 

Schutz der Beteiligten vor ungerechtfertigen Verdächtigungen 
(siehe AD-FK-01, AD-FK-10, Anlage zu § 9, Satz 1, Nummer 5, 
BDSG) 
Bei allen Geschäftsvorfällen der Telematikinfrastruktur mit Zugriffen 
auf medizinische und personenbezogene Daten MUSS ein vorbeu-
gender Ausschluss unzulässiger Zugriffe (AD-GA-32) sowie eine 
nachträgliche Erkennung und Verfolgung unzulässiger Zugriffe tech-
nisch unterstützt werden. 
Sicherheitsdienste mit der Mechanismenstärke „hoch“ MÜSSEN in 
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der Sicherheitsinfrastruktur bereitgestellt werden, um alle an der In-
formationsverarbeitung Beteiligten vor ungerechtfertigten Verdächti-
gungen zu schützen. 
Konsequenzen 
Für die Primärsysteme und Fachdienste MUSS eine revisionsfähige 
Protokollierung der Zugriffe (Eingabekontrolle) realisiert sein, so dass 
nachträglich überprüft und festgestellt werden kann, ob und von wem 
personenbezogene Daten eingegeben, verändert, gelesen oder ent-
fernt worden sind. 

A_02467 

 

AD-
GA-41  

DS_GesamtArchitektur_13:Versi
chertenzentrierte Darstellung 
Protokollierung 

Versichertenzentrierte Darstellung Protokollierung 
(siehe AD-FK-10, § 291a, Abs.6, Satz 2, Anlage zu § 9, Satz 1, 
Nummer 8, BDSG)   
Es werden folgende Daten im Auditdienst bereitgestellt: „WER“, 
„WANN“, „WELCHE“ Anwendung genutzt hat. Bei der Bereitstellung 
dieser Daten MUSS das Prinzip der Datensparsamkeit berücksichtigt 
werden (siehe AD-GA-01). 
Die protokollierten Zugriffe für Datenschutzzwecke werden dem Ver-
sicherten unabhängig vom Speicherort in einer allgemein verständli-
chen, übersichtlichen Form angezeigt. Dazu MÜSSEN die patienten-
zentrierten Auditinformationen verschiedener Fachdienste für einen 
Versicherten zusammengeführt werden. Dabei MÜSSEN die zu un-
terschiedlichen Anwendungen erhobenen Protokolldaten getrennt 
verarbeitet und dargestellt werden können. 
Unberechtigte Nutzung (z. B. Profilbildungen) MÜSSEN durch Maß-
nahmen mit Mechanismenstärke von mindestens „hoch“ verhindert 
werden. 
Dem Versicherten MÜSSEN Möglichkeiten zur unbeobachteten Ein-
sichtnahme in das Zugriffsprotokoll angeboten werden. 

  

Verfügbarkeit der Anwendungen und medizinischen Daten bei Kartenwechsel 
A_02468 

 

AD-
GA-50  

DS_GesamtArchitektur_14:Verf
ügbarkeit bei Kartenwechsel 

Verfügbarkeit bei Kartenwechsel 
(siehe AD-GRU-04 und § 291 Abs.4, SGB V) 
Nach dem Kartenwechsel MUSS gewährleistet werden, dass die 
freiwilligen Anwendungen weiterhin genutzt werden können  
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Die Daten nach §291a Abs. 3 Satz 1 eines Versicherten werden so 
gesichert und bereitgestellt, dass sie nach einem Kartenwechsel wei-
terhin nutzbar sind. 

A_02469 

 

AD-
GA-51  

DS_GesamtArchitektur_15: Da-
tenerhalt Notfalldaten. 

Wenn der Versicherte keine Einwilligung zur Notfalldaten-Sicherung 
in der TI gegeben hat und der Versicherte die Notfalldaten auf die 
Folgekarte übernehmen möchte, so MUSS sich der Versicherte im 
Falle der freiwilligen Anwendung Notfalldaten selbst darum küm-
mern, dass die Notfalldaten auf die Folgekarte übertragen werden. 

  

A_02470 

 

AD-
GA-52  

DS_GesamtArchitektur_16: Da-
tenerhalt von Einwilligungen und 
Widerrufen. 

Es ist sicherzustellen, dass die Informationen der Einwilligung auf 
Folgekarten übertragen werden können, ohne dass die Einwilli-
gungsdokumentationen durch den Versicherten erneut vorzunehmen 
sind. Die auf der eGK enthaltenen Widerrufsdokumentationen MÜS-
SEN ebenso auf die neue Karte übernommen werden 

  

Nichtfunktionale Anforderungen 
A_02471 

 

AD-
GA-60  

DS_GesamtArchitektur_17: 
Praktikable und handhabbare 
Gestaltung der IT-Systeme  

Praktikable und handhabbare Gestaltung der IT-Systeme  
(siehe AD-FK-09) 
Die eingesetzten Systeme MÜSSEN für die Anwender (Versicherte, 
Heil- und Gesundheitsberufe etc.) praktikabel und handhabbar ges-
taltet werden. Insbesondere DARF eine Versichertengruppe (z. B. 
ältere oder kranke Menschen) NICHT durch die Technisierung be-
nachteiligt werden und in der Wahrnehmung der Versichertenrechte 
eingeschränkt werden. 
 
Konsequenzen: 
Dem Versicherten wird über die Anwendungsverwaltung eine einheit-
liche logische Sicht auf seine Anwendungen in der Telemati-
kinfrastruktur und die darin vergebenen Rechte gegeben 
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B2 - Grundlegende Sicherheitsanforderungen 

Der folgende Abschnitt gibt einen Überblick über grundlegende Sicherheitsanforderungen 
(auch als Sicherheitsziele bekannt) an die TI, welche dann, durch die entsprechende Um-
setzung in der Gesamtarchitektur und durch Festlegungen im Sicherheitskonzept erreicht 
und eingehalten werden MÜSSEN. Die Anforderungen sind der verbindliche, einzuhalten-
de Mindeststandard, der neben weiteren technischen und organisatorischen Maßnahmen 
umgesetzt werden MUSS, um das notwendige Sicherheitsniveau zu gewährleisten. Eine 
weitergehende Beschreibung von Sicherheitsanforderungen und -maßnahmen MUSS 
dann in den notwendigen Sicherheitsprofilen (Protection Profiles nach Common Criteria) 
und Sicherheitspolicies (Betreiberpolicy, PKI-Policy) erfolgen. 

B2.1 - Sicherheitsziele(-anforderungen) 

Im Bereich der Informationssicherheit lassen sich bestimmte Sicherheitsziele definieren, 
die an ein IT-System oder eine IT-Infrastruktur gestellt werden. Diese Sicherheitsziele 
gelten für die TI und die verschiedenen medizinischen Anwendungen. Dazu gehören fol-
gende Punkte: 

• Vertraulichkeit: Personenbezogene Daten (insbesondere Sozialdaten und 
medizinische Daten) im Umfeld der medizinischen Versorgung MÜSSEN in 
der Regel als streng vertraulich behandelt werden. Dieser Vertraulichkeitsan-
spruch des Versicherten ist in verschiedenen Gesetzen festgelegt. Des Weite-
ren beinhaltet der Anspruch nach vertraulicher Behandlung von Daten den 
Anspruch des Versicherten, seine informationelle Selbstbestimmung wahr-
nehmen zu können, indem er die Daten nur Berechtigten zugänglich macht. 
Eine Verletzung dieser Sicherheitsanforderung kann für den Versicherten zu 
nicht unerheblichen sozialen oder materiellen Schäden führen. Andererseits 
MUSS der Versicherte darüber informiert werden, dass er dieses Recht auf in-
formationelle Selbstbestimmung dem behandelnden Leistungserbringer und 
sich selbst gegenüber in vertrauenswürdiger Weise nutzen sollte, um Scha-
densfälle zu vermieden. Daraus ergibt sich, dass die personenbezogenen Da-
ten bei der Übertragung und Speicherung (mindestens einmal) verschlüsselt 
sein MÜSSEN. Das Schlüsselmanagement MUSS nach dem aktuellen Stand 
der Technik und Wissenschaft sicher sein.   

• Authentizität: Die Authentizität der im medizinischen Umfeld erhobenen, ge-
speicherten, verarbeiteten und transportierten Daten MUSS gewährleistet 
sein, d. h. der Autor bzw. der Verantwortliche von patientenbezogenen sowie 
der Auslöser eines Verarbeitungsganges MÜSSEN jederzeit eindeutig fest-
stellbar sein. Dabei ist es unerheblich, ob es sich dabei um eine natürliche 
Person, eine Organisation oder eine technische Komponente handelt. Des 
Weiteren MUSS die Herkunft (eine natürliche oder juristische Person) der im 
Rahmen der Personalisierung auf eine Karte aufgebrachten Daten aus der 
Sicht der personalisierenden Stelle eindeutig bestimmbar und prüfbar sein. 

• Integrität: Die Integrität der erhobenen, verarbeiteten, transportierten und ge-
speicherten Daten MUSS gewährleistet sein. Die Daten DÜRFEN NICHT un-
bemerkt manipuliert werden. Ihre Korrektheit, Echtheit und Vollständigkeit ist 
für den Behandlungserfolg außerordentlich wichtig. 

• Autorisierung: Medizinische Datenverarbeitungssysteme MÜSSEN es er-
möglichen, dass der Kreis der Zugriffsberechtigten auf Patientendaten durch 
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abgestufte Nutzungsrechte exakt bestimmbar und abgrenzbar ist. Durch ge-
eignete Verfahren ist sicherzustellen, dass ein Zugriff auf die Daten des Versi-
cherten nur mit seinem Einverständnis erfolgen KANN. Sollte der Versicherte 
nicht in der Lage sein, diese Rechte wahrnehmen zu können, so ist durch ge-
eignete organisatorische wie auch technische Verfahren sicherzustellen, dass 
entsprechend den gesetzlichen Vorgaben seine medizinische Versorgung 
nicht beeinträchtigt wird. Die Erteilung von Zugangsberechtigungen DÜRFEN 
bei den medizinischen Pflichtanwendungen nicht zu Diskriminierungen auf 
Grund der angewandten technischen Verfahren werden.  

• Nichtabstreitbarkeit: Die Nichtabstreitbarkeit des Sendens und Empfangens 
von patientenbezogenen Informationen/Dokumenten MUSS gewährleistet 
sein. Diese Nichtabstreitbarkeit MUSS sich sowohl auf den Vorgang der Über-
tragung wie auch auf das Objekt der Übertragung beziehen. Die Nichtabstreit-
barkeit ist eine Voraussetzung der Revisionsfähigkeit.  

• Revisionsfähigkeit: Die Revisionsfähigkeit der erhobenen, gespeicherten, 
übermittelten oder verarbeiteten Daten MUSS gewährleistet sein, damit die 
Verarbeitungsprozesse lückenlos nachvollzogen werden können. Für den Arzt 
bzw. das Krankenhaus besteht nach der Berufsordnung die Pflicht zur Doku-
mentation der Behandlung. Diagnosen und Therapien MÜSSEN zwecks Aus-
schluss von Haftungen lückenlos nachvollziehbar sein. 

• Verfügbarkeit: Die Verfügbarkeit aller erfassten, übermittelten und gespei-
cherten Daten MUSS gewährleistet sein. Das bedeutet, dass die Daten eines 
Versicherten immer zeitnah zur Verfügung stehen MÜSSEN, um ordnungs-
gemäß be- und verarbeitet werden zu können.  

 

Weitere relevante Punkte zu den Sicherheitszielen: 

Zu Authentizität gilt weiter: Es MUSS gewährleistet sein, dass eine getrennte Authentisie-
rung und Autorisierung auf mehreren Ebenen oder Schichten stattfindet (Netzwerk-, 
Transport-, Rollen- oder Applikationsebene). 

Da nach derzeitigem Stand davon ausgegangen wird, dass die Authentisierung und Ver-
schlüsselung auf der Netzwerkebene nicht lückenlos ist, MUSS die Authentisierung und 
Verschlüsselung auf der Anwendungsebene durchgängig und lückenlos sein. 

Zu Autorisierung gilt weiter: Wer auf einen Datensatz zugreift, MUSS zum Zeitpunkt des 
Zugriffs Zugriffsberechtigungen besitzen und diesen spezifischen Schlüssel in geeigneter 
Weise bereitgestellt bekommen. 

Zur Nichtabstreitbarkeit gilt weiter: Der Entstehungs- und Löschungsprozess des elektro-
nischen Abbildes einer Einverständniserklärung MUSS unabhängig vom tatsächlichen 
Speicherort lückenlos anhand revisionsfähiger Protokolle zu einer rechtsgültigen Hand-
lung der ihr Einverständnis bekundenden Person rückführbar sein. Änderungen am elekt-
ronischen Abbild einer Einverständniserklärung MÜSSEN unabhängig vom Speicherort 
lückenlos anhand revisionsfähiger Protokolle zur ändernden Person rückführbar sein. Ü-
ber den gesamten Lebenszyklus eines von einer Einverständniserklärung betroffenen 
Informationsobjektes MUSS lückenlos und revisionsfähig nachvollziehbar sein in welchem 
Zeitraum ein Einverständnis vorgelegen hat. 
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B2.1 – Zusammenfassung der Ausgangsanforderungen 

Afo-ID Anfo Ar
t 

Titel Beschreibung Rel. Quelle 

A_02472 
 S 

Sicherheits-
ziel_Vertraulichkeit:Personenb
ezogene Daten im Umfeld der 
medizinischen Versorgung 
MÜSSEN in der Regel als 
streng vertraulich behandelt 
werden 

Personenbezogene Daten (insbesondere Sozialdaten und medizini-
sche Daten) im Umfeld der medizinischen Versorgung MÜSSEN in 
der Regel als streng vertraulich behandelt werden. Dieser Vertrau-
lichkeitsanspruch des Versicherten ist in verschiedenen Gesetzen 
festgelegt. Des Weiteren beinhaltet der Anspruch nach vertraulicher 
Behandlung von Daten den Anspruch des Versicherten, seine in-
formationelle Selbstbestimmung wahrnehmen zu können, indem er 
die Daten nur Berechtigten zugänglich macht. Eine Verletzung die-
ser Sicherheitsanforderung kann für den Versicherten zu nicht un-
erheblichen sozialen oder materiellen Schäden führen. Andererseits 
MUSS der Versicherte darüber informiert werden, dass er dieses 
Recht auf informationelle Selbstbestimmung dem behandelnden 
Leistungserbringer und sich selbst gegenüber in vertrauenswürdiger 
Weise nutzen sollte, um Schadensfälle zu vermieden. Daraus ergibt 
sich, dass die personenbezogenen Daten bei der Übertragung und 
Speicherung (mindestens einmal) verschlüsselt sein MÜSSEN. Das 
Schlüsselmanagement MUSS nach dem aktuellen Stand der Tech-
nik und Wissenschaft sicher sein 

 
Anhang 
B 2 

A_02473 
 

S Sicherheitsziel_Integrität: Die 
Integrität der erhobenen, ver-
arbeiteten, transportierten und 
gespeicherten Daten MUSS 
gewährleistet sein 

Die Integrität der erhobenen, verarbeiteten, transportierten und ge-
speicherten Daten MUSS gewährleistet sein. Die Daten DÜRFEN 
NICHT unbemerkt manipuliert werden. Ihre Korrektheit, Echtheit 
und Vollständigkeit ist für den Behandlungserfolg außerordentlich 
wichtig 

 
Anhang 
B 2 

A_02474 
 

S Sicherheitsziel_Authentizität: 
Die Authentizität der im medi-
zinischen Umfeld erhobenen, 
gespeicherten, verarbeiteten 
und transportierten Daten 
MUSS gewährleistet sein. 

Die Authentizität der im medizinischen Umfeld erhobenen, gespei-
cherten, verarbeiteten und transportierten Daten MUSS gewährleis-
tet sein, d. h. der Autor bzw. der Verantwortliche von patientenbe-
zogenen sowie der Auslöser eines Verarbeitungsganges MÜSSEN 
jederzeit eindeutig feststellbar sein. Dabei ist es unerheblich, ob es 
sich dabei um eine natürliche Person, eine Organisation oder eine 

 
Anhang 
B 2 
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technische Komponente handelt. Des Weiteren MUSS die Herkunft 
(eine natürliche oder juristische Person) der im Rahmen der Perso-
nalisierung auf eine Karte aufgebrachten Daten aus der Sicht der 
personalisierenden Stelle eindeutig bestimmbar und prüfbar sein 

A_02475 
 

S Sicherheits-
ziel_Authentizität_01: Authen-
tisierung und Autorisierung auf 
mehreren Ebenen 

Es MUSS gewährleistet sein, dass eine getrennte Authentisierung 
und Autorisierung auf mehreren Ebenen oder Schichten stattfindet 
(Netzwerk-, Transport-, Rollen- oder Applikationsebene) 

 
Anhang 
B 2 

A_02476 
 

S Sicherheits-
ziel_Authentizität_02: Lücken-
loseAuthentisierung und Ver-
schlüsselung auf  Anwen-
dungsebene. 

Die Authentisierung und Verschlüsselung auf der Anwendungsebe-
ne MUSS durchgängig und lückenlos sein  

Anhang 
B 2 

A_02477 
 

S Sicherheitsziel_Autorisierung: 
Medizinische Datenverarbei-
tungssysteme MÜSSEN es 
ermöglichen, dass der Kreis 
der Zugriffsberechtigten auf 
Versichertendaten durch abge-
stufte Nutzungsrechte exakt 
bestimmbar und abgrenzbar 
ist. 

Medizinische Datenverarbeitungssysteme MÜSSEN es ermögli-
chen, dass der Kreis der Zugriffsberechtigten auf Versichertendaten 
durch abgestufte Nutzungsrechte exakt bestimmbar und abgrenz-
bar ist. Durch geeignete Verfahren ist sicherzustellen, dass ein 
Zugriff auf die Daten des Versicherten nur mit seinem Einverständ-
nis erfolgen KANN. Sollte der Versicherte nicht in der Lage sein, 
diese Rechte wahrnehmen zu können, so ist durch geeignete orga-
nisatorische wie auch technische Verfahren sicherzustellen, dass 
entsprechend den gesetzlichen Vorgaben seine medizinische Ver-
sorgung nicht beeinträchtigt wird. Die Erteilung von Zugangsberech-
tigungen DÜRFEN bei den medizinischen Pflichtanwendungen nicht 
zu Diskriminierungen auf Grund der angewandten technischen Ver-
fahren werden 

 
Anhang 
B 2 

A_02478 
 

S Sicherheits-
ziel_Autorisierung_01: 
Zugriffsberechtigungen. 

Wer auf einen Datensatz zugreift, MUSS zum Zeitpunkt des Zugriffs 
Zugriffsberechtigungen besitzen und diesen spezifischen Schlüssel 
in geeigneter Weise bereitgestellt bekommen 

 
Anhang 
B 2 

A_02479 
 

S Sicherheits-
ziel_Nichtabstreitbarkeit: Die 
Nichtabstreitbarkeit des Sen-
dens und Empfangens von 
patientenbezogenen Informati-

Die Nichtabstreitbarkeit des Sendens und Empfangens von patien-
tenbezogenen Informationen/Dokumenten MUSS gewährleistet 
sein. Diese Nichtabstreitbarkeit MUSS sich sowohl auf den Vorgang 
der Übertragung wie auch auf das Objekt der Übertragung bezie-
hen. Die Nichtabstreitbarkeit ist eine Voraussetzung der Revisions-

 
Anhang 
B 2 
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onen/Dokumenten MUSS ge-
währleistet sein. 

fähigkeit 

A_02480 
 

S Sicherheits-
ziel_Nichtabstreitbarkeit_01:Rü
ckführbarkeit der Einverständ-
niserklärung. 

Der Entstehungs- und Löschungsprozess des elektronischen Abbil-
des einer Einverständniserklärung MUSS unabhängig vom tatsäch-
lichen Speicherort lückenlos anhand revisionsfähiger Protokolle zu 
einer rechtsgültigen Handlung der ihr Einverständnis bekundenden 
Person rückführbar sein. Änderungen am elektronischen Abbild 
einer Einverständniserklärung MÜSSEN unabhängig vom Speiche-
rort lückenlos anhand revisionsfähiger Protokolle zur ändernden 
Person rückführbar sein. Über den gesamten Lebenszyklus eines 
von einer Einverständniserklärung betroffenen Informationsobjektes 
MUSS lückenlos und revisionsfähig nachvollziehbar sein in wel-
chem Zeitraum ein Einverständnis vorgelegen hat. 

 
Anhang 
B 2 

A_02481 
 

S Sicherheits-
ziel_Revisionsfähigkeit: Die 
Revisionsfähigkeit der Daten 
MUSS gewährleistet sein. 

Die Revisionsfähigkeit der erhobenen, gespeicherten, übermittelten 
oder verarbeiteten Daten MUSS gewährleistet sein, damit die Ver-
arbeitungsprozesse lückenlos nachvollzogen werden können. Für 
den Arzt bzw. das Krankenhaus besteht nach der Berufsordnung 
die Pflicht zur Dokumentation der Behandlung. Diagnosen und The-
rapien MÜSSEN zwecks Ausschluss von Haftungen lückenlos 
nachvollziehbar sein 

 
Anhang 
B 2 

A_02482 
 

S Sicherheitsziel_Verfügbarkeit: 
Die Verfügbarkeit der Daten 
MUSS gewährleistet sein. 

Die Verfügbarkeit aller erfassten, übermittelten und gespeicherten 
Daten MUSS gewährleistet sein. Das bedeutet, dass die Daten ei-
nes Versicherten immer zeitnah zur Verfügung stehen MÜSSEN, 
um ordnungsgemäß be- und verarbeitet werden zu können 

 
Anhang 
B 2 

 

B3 - Fachliche Sicherheitsanforderungen 

In diesem Abschnitt werden die Sicherheitsanforderungen an die fachlichen Anwendungen nach § 219a SGB V beschrieben. Dabei werden 
zuerst übergreifende Anforderungen, die für alle verbindlich sind und anschließend spezielle Anforderungen aufgeführt. 
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B3.1 - Anwendungsübergreifende Anforderungen 

Afo-ID Anfo Art Titel Beschreibung Rel. Quelle 

A_02483 AS-AI-
10160 S 

Sec_Anwendungsübergreifend_
01: Signaturprüfung 

Die Fachdienste MÜSSEN vor der Ausführung der gewünschten 
Operationen alle Signaturen prüfen, um so Manipulationen an den 
Operationen zu erkennen. 

 
Anhang B 
3.1 

A_02484 AS-AI-
10190 

S Sec_Anwendungsübergreifend_
02: Sicherstellen, dass der Bro-
ker Service gegenüber den 
Fachdiensten die einzige ver-
trauenswürdige Datenquelle für 
Aufrufe ist. 

Es MUSS sichergestellt sein, dass der Broker Service gegenüber 
den Fachdiensten die einzige vertrauenswürdige Datenquelle für 
Aufrufe ist. 

 
Anhang B 
3.1 

A_02485   S Sec_Anwendungsübergreifend_
03: Authentizität und Integrität 
aller relevanten medizini-
schen/technischen Daten. 

Die Authentizität und Integrität aller relevanten medizini-
schen/technischen Daten MUSS sichergestellt sein.  

Anhang B 
3.1 

A_02486   S Sec_Anwendungsübergreifend_
04:Authentizität des Versicher-
ten 

Es MUSS die Authentizität des Versicherten (repräsentiert durch die 
eGK) sichergestellt sein.  

Anhang B 
3.1 

A_02487   S Sec_Anwendungsübergreifend_
05: Authentizität von Leistungs-
erbringern 

Es MUSS die Authentizität von Leistungserbringern (repräsentiert 
durch den HBA) sichergestellt sein.  

Anhang B 
3.1 

A_02488   S Sec_Anwendungsübergreifend_
06: Vertrauliche Kommunikation 
zwischen Leistungserbringer zu 
den Kostenträgern sowie zu 
allen relevanten Dienste 

Die vertrauliche Kommunikation zwischen Leistungserbringer zu 
den Kostenträgern sowie zu allen relevanten Diensten MUSS ge-
währleistet sein (Einsatz von kryptographischen Verfahren, welche 
dem aktuellen Stand der Wissenschaft und Technik entsprechen). 

 
Anhang B 
3.1 

A_02489   S Sec_Anwendungsübergreifend_
07: Autorisierung und Authenti-
fizierung 

Für einen Zugriff auf medizinische Daten MUSS zuvor eine erfolg-
reiche Autorisierung und Authentifizierung stattfinden.  

Anhang B 
3.1 
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A_02490   S Sec_Anwendungsübergreifend_
08: Vergabe von Zugriffsberech-
tigungen durch den Versicher-
ten. 

Der Versicherte MUSS für einzelne oder mehrere Leistungserbrin-
ger oder Organisationen Zugriffsberechtigungen in einfacher Weise 
unter Verwendung seiner eGK erzeugen, löschen oder verändern 
bzw. in seiner Anwesenheit Informationen bereitstellen können. 

 
Anhang B 
3.1 

A_02491   S Sec_Anwendungsübergreifend_
09: Lesezugriff auf Daten nur 
unter Mitwirkung des Versicher-
ten. 

Online (in einem Fachdienst) und offline (auf einer eGK) gespeicher-
te Daten MÜSSEN so gesichert werden, dass nur zum Zugriff be-
rechtigte Personen sie unter Mitwirkung des Versicherten im Klar-
text lesen können. 

 
Anhang B 
3.1 

A_02492   S Sec_Anwendungsübergreifend_
10: Datensparsamkeit 

Zusätzlich SOLLEN im Zuge des allgemeinen Grundsatzes der Da-
tensparsamkeit alle gespeicherten Daten so abgelegt werden, dass 
aus dem Datenspeicher heraus keine Zuordnung zu einer Person 
möglich ist, auch nicht für administratives Personal. 

 
Anhang B 
3.1 

A_02493   S Sec_Anwendungsübergreifend_
11: Verschlüsselung online ge-
speicherter Daten. 

Online gespeicherte medizinische Daten MÜSSEN verschlüsselt 
werden. Die Vertraulichkeit der gespeicherten medizinischen Daten 
MUSS sichergestellt sein. Der Versicherte MUSS selbst bestimmen 
können, wer außer ihm selbst die in der TI gespeicherten medizini-
schen Daten entschlüsseln und damit lesen darf. 

 
Anhang B 
3.1 

A_02494   S Sec_Anwendungsübergreifend_
12: Umschlüsselung. 

Eine planmäßige (beim Austausch von Chipkarten) oder außer-
planmäßige (beim Verlust von Chipkarten) Umschlüsselung für eine 
neue eGK durch einen vertrauenswürdigen Service MUSS möglich 
sein, um auf die Daten auch nach dem Verlust der Karte und des 
Schlüssels wieder zugreifen zu können. 

 
Anhang B 
3.1 

 

B3.2 - Versichertenstammdaten (VSD) 

Afo-ID Anfo Ar
t 

Titel Beschreibung Rel. Quelle 

A_02495 
 

S Sec_Versichertenstammdaten
_01: Anonymisierung des 
Leistungserbringerbezuges. 

Der Leistungserbringerbezug MUSS bei der Verbindung zum Kos-
tenträger anonymisiert werden. Eine Profilbildung durch den Kos-
tenträger DARF NICHT möglich sein. Es DARF NICHT möglich 
sein, den Leistungserbringer auf Grund der VSD-Anfrage zu identi-

 
Anhang 
B 3.2 
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fizieren. 

A_02496 
 

S Sec_Versichertenstammdaten
_02: Vertraulichkeit personen-
bezogener Daten besonderer 
Art  

Es MUSS die Sicherstellung der Vertraulichkeit personenbezoge-
ner Daten besonderer Art (DMP-Kennzeichen (§ 291 Abs. 2 Nr. 7 
SGB V), Kennzeichen für besonderen Personengruppen (§ 291 
Abs. 2 Nr. 7 SGB V), Angaben zum Zuzahlungsstatus (§ 291 Abs. 
2 Nr. 8 SGB V)) garantiert sein. 

 
Anhang 
B 3.2 

A_02497 
 

S Sec_Versichertenstammdaten
_03: eder Zugriff auf die ge-
schützten VSD MUSS proto-
kolliert werden 

Jeder Zugriff auf die geschützten VSD MUSS protokolliert werden. 
Es MUSS protokolliert werden, wer wann auf was zugreift (siehe 
Abschnitt über Protokollierungskonzept). D. h. insbesondere, dass 
auch der Zugriff des Versicherten protokolliert werden MUSS. 

 
Anhang 
B 3.2 

A_02498 
 

S Sec_Versichertenstammdaten
_04: Berechtigung der zugrei-
fenden Institution beim Zugriff 
auf VSD. 

Beim Zugriff auf die geschützten VSD MUSS die Berechtigung der 
zugreifenden Institution gegenüber der eGK nachgewiesen wer-
den. 

 
Anhang 
B 3.2 

A_02499 
 

S Sec_Versichertenstammdaten
_05: Der Schutz der VSD vor 
Manipulation. 

Der Schutz der VSD vor Manipulation MUSS sichergestellt sein. 
 

Anhang 
B 3.2 

A_02500 
 

S Sec_Versichertenstammdaten
_06: Schreibrecht nur für Kos-
tenträger. 

Es MUSS gewährleistet sein, dass nur der Kostenträger Schreib-
recht auf die VSD der eGK besitzt.  

Anhang 
B 3.2 

A_02501 
 

S Sec_Versichertenstammdaten
_07: Information des Versi-
cherten und des Leistungserb-
ringers. 

Es MUSS sichergestellt sein, dass der Versicherte und der Leis-
tungserbringer über die Aktualisierung informiert werden.  

Anhang 
B 3.2 

A_02502 
 

S Sec_Versichertenstammdaten
_08: Nachvollziehbarkeit der 
Aktualisierung. 

Der Kostenträger MUSS nachvollziehen können, ob die Aktualisie-
rung der VSD auf der eGK erfolgreich verlaufen ist.  

Anhang 
B 3.2 
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B3.3 - Verordnungsdaten (VOD) 

Afo-ID Anfo Ar
t 

Titel Beschreibung Rel. Quelle 

A_02503 
 

S Sec_Verordnungsdaten_01: 
Verhinderung von Profilbil-
dung. 

Die Profilbildung von Leistungserbringern MUSS beim Verord-
nungsdatendienst (VODD) verhindert werden.  Anhang 

B 3.3 
A_02504 

 
S Sec_Verordnungsdaten_02: 

Entschlüsseln von Daten einer 
Verordnung nur unter Mitwir-
kung der eGK des Versicher-
ten 

Es MUSS sichergestellt sein, dass ein Entschlüsseln von Daten 
einer Verordnung nur unter Mitwirkung der eGK des Versicherten 
(bzw. einer sicheren Ersatzlösung auf Auftrag des Versicherten) 
möglich ist. 

 
Anhang 
B 3.3 

A_02505 
 

S Sec_Verordnungsdaten_03: 
Signatur der Verordnungen. 

Alle Verordnungen MÜSSEN im Rahmen der geltenden Rechtsla-
ge rechtsgültig von der verordnenden Stelle mit einer qualifizierten 
Signatur digital signiert werden, bevor diese in die Telemati-
kinfrastruktur aufgenommen werden. 

 
Anhang 
B 3.3 

A_02506 
 

S Sec_Verordnungsdaten_04: 
Sichere Signaturanwendungs-
komponente 

Für die Signierung der Informationen der eVerordnung MUSS eine 
sichere Signaturanwendungskomponente verwendet werden.  

Anhang 
B 3.3 

A_02507 
 

S Sec_Verordnungsdaten_05: 
Manipulationssicheres Verod-
nungsdatum.  

Es MUSS ein manipulationssicheres Datum (Tagesdatum) zum 
Zeitpunkt der Signierung als "Verordnungsdatum" generiert wer-
den. 

 
Anhang 
B 3.3 

A_02508 
 

S Sec_Verordnungsdaten_06: 
Signaturprüfung vor Dispen-
sierung. 

Die Signatur des Arztes MUSS beim Einlösen einer eVerordnung 
vor der Dispensierung geprüft werden.  

Anhang 
B 3.3 

A_02509 
 

S Sec_Verordnungsdaten_07: 
Dispensierte eVerordnungen 
MÜSSEN vom Apotheker sig-
niert werden 

Dispensierte eVerordnungen MÜSSEN vom Apotheker signiert 
werden.[ Apotheker steht hier und im weiteren Dokument stellver-
tretend für alle Berechtigten gemäß ApBetrO, die Arzneimittel aus-
geben dürfen. ] 

 
Anhang 
B 3.3 

A_02510 
 

S Sec_Verordnungsdaten_08: 
Protokollierung der Zugriffe 
auf eVerordnungen. 

Es MUSS sichergestellt werden, dass die Zugriffe auf die eVerord-
nungen protokolliert werden.  

Anhang 
B 3.3 
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A_02511 
 

S Sec_Verordnungsdaten_09: 
Verhinder von Mehrfacheinlö-
sungen. 

Es MUSS verhindert werden, dass eVerordnungen mehrfach ein-
gelöst werden können.  

Anhang 
B 3.3 

A_02512 
 

S Sec_Verordnungsdaten_10: 
Zuordnung zum Versicherten. 

Vor der Speicherung einer eVerordnung MUSS sichergestellt wer-
den, dass die Zuordnung zum Versicherten korrekt ist.  

Anhang 
B 3.3 

A_02513 
 

S Sec_Verordnungsdaten_11: 
Verschlüsselte Speicherung. 

Eine eVerordnung MUSS in verschlüsselter Form auf den VODD 
gespeichert sein.  

Anhang 
B 3.3 

A_02514 
 

S Sec_Verordnungsdaten_12: 
Datenintegridät beim Signie-
ren. 

Bei der Anzeige und dem Signieren einer eVerordnung MUSS die 
Integrität der Informationen sichergestellt werden.  

Anhang 
B 3.3 

A_02515 
 

S Sec_Verordnungsdaten_13: 
Nichtabstreitbarkeit einer eVe-
rordnung. 

Es DARF NICHT möglich sein, die Ausstellung einer eVerordnung 
abzustreiten.  

Anhang 
B 3.3 

A_02516 
 

S Sec_Verordnungsdaten_14: 
Profilbildung muß verhindert 
werden. 

Die Profilbildung von Leistungserbringern MUSS beim Verord-
nungsdatendienst (VODD) verhindert werden.  

Anhang 
B 3.3 

 

B3.4 - Freiwillige Anwendungen 

In den folgenden Unterabschnitten werden die Anforderungen an die freiwilligen Anwendungen nach §291a SGB V benannt, obwohl z. Z. 
noch nicht alle konzeptionell beschrieben oder spezifiziert sind. Daher ist es möglich, dass die Anforderungen sich nach Erstellung der Fach-
konzepte ändern. 

B3.4.1 - Anwendung des Versicherten (AdV) 

Afo-ID Anfo Art Titel Beschreibung Rel. Quelle 
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A_02517 
 

S Sec_Freiwillige_AW_AdV_01: 
Änderung der Transport-PIN. 

Wird auf einer eGK zum ersten Mal eine PIN-geschützte Anwen-
dung verwendet, MUSS der Versicherte aufgefordert werden eine 
von ihm gewählte PIN einzugeben, wenn das Transport-PIN Verfah-
ren eingesetzt wird und die PIN vorher noch nicht geändert wurde. 

 
Anhang B 
3.4.1 

A_40294 
A_402
94 

S Sec_Freiwillige_AW_AdV_14: 
Nicht lesbare PIN/PUK Eingabe 
 

Ein Sicherheitscode der eGK, wie PIN (Personal Identification Num-
ber) und PUK (Personal Unblocking Key), DARF NICHT lesbar an-
gezeigt werden (Anwendungen des Versicherten) 
 

 
 

A_02518  S Sec_Freiwillige_AW_AdV_02: 
PIN/PUK-Anzeige. 

Die Eingabe von Sicherheitscodes (z. B. PIN, Transport-PIN, PUK) 
MUSS durch einheitliche Zeichen angezeigt werden.  

Anhang B 
3.4.1 

A_40442 A_404
42 

S Sec_Freiwillige_AW_AdV_15: 
Interpretation PIN/PUK Einga-
be. 

Die Eingabe sowohl der PIN als auch der PUK (eGK) DARF NICHT 
bei den Anwendungen des Versicherten interpretiert werden kön-
nen. (Zeichenart (num/alpha/Sonderzeichen), Dopplung etc.) 

 
Anhang B 
3.4.1 

A_40283 A_402
83 

S Sec_Freiwillige_AW_AdV_16: 
Authentisierung bei Zugriff auf 
AdV 

Der Versicherte MUSS für jeden Zugriff auf die Fachanwendungen 
(AdV) des Versicherten als Authentisierung die PIN eingeben.  

Anhang B 
3.4.1 

A_02519 
 

S Sec_Freiwillige_AW_AdV_03: 
Authentisierung des Versicher-
ten durch PIN. 

Für alle Zugriffe auf die eVerordnung, die Zugriffscodes, die 
Zugriffsprotokolle und die Verwaltung freiwilliger Anwendungen 
MUSS der Versicherte als Authentisierung die PIN eingeben. 

 
Anhang B 
3.4.1 

A_02520 
 

S Sec_Freiwillige_AW_AdV_04: 
Sicherheitsabfrage. 

Die Gefahr des unbeabsichtigten Löschens SOLL durch eine Si-
cherheitsabfrage reduziert werden.  

Anhang B 
3.4.1 

A_02521 
 

S Sec_Freiwillige_AW_AdV_05: 
Umgebungsstatus. 

Die Umgebung zur Wahrung der Rechte der Versicherten MUSS 
den Status einer berechtigten Institution haben. Der Nachweis einer 
berechtigten Institution MUSS der eGK gegenüber ausgewiesen 
werden können. (Anmerkung: Aktuell wurde Versicherter@Home 
nicht berücksichtigt.) 

 
Anhang B 
3.4.1 

A_02522 
 

S Sec_Freiwillige_AW_AdV_06: 
Nicht einsehbare Dateneingabe. 

Wenn Anwendungsfälle des Versicherten in der Umgebung des 
Leistungserbringers ablaufen, MUSS gewährleistet sein, dass der 
Versicherte dazu erforderliche Eingaben aktiv und für Dritte nicht 
einsehbar vornehmen kann. 

 
Anhang B 
3.4.1 



Übergreifendes Sicherheitskonzept der Telematikinfrastruk-
tur 
  
 

gematik_DS_Sicherheitskonzept_V2_2_0.doc Seite 245 von 802 
Version: 2.2.0 © gematik Stand: 10.03.2008   
 

A_02523 
 

S Sec_Freiwillige_AW_AdV_07: 
Protokollierung aller Zugriffe. 

Jeder Zugriff (eGK, Zugriffsprotokolle, Liste der freiwilligen Anwen-
dungen, Zugriffsberechtigungen) MUSS protokolliert werden.  

Anhang B 
3.4.1 

A_02524 
 

S Sec_Freiwillige_AW_AdV_08: 
Schutz des Zugriffsprotokolls 
vor Manipulation. 

Das Zugriffsprotokoll MUSS gegen Manipulation geschützt sein. 
 

Anhang B 
3.4.1 

A_02525 
 

S Sec_Freiwillige_AW_AdV_09: 
Schutz des Zugriffsprotokolls 
vor Mißbrauch. 

Das Zugriffsprotokoll MUSS gegen zweckfremde Verwendung und 
sonstigen Missbrauch geschützt sein.  

Anhang B 
3.4.1 

A_02526 
 

S Sec_Freiwillige_AW_AdV_10: 
Schutz des Zugriffsprotokolls 
durch Benutzerauthentisierung. 

Das Zugriffsprotokoll MUSS so geschützt werden, dass nur berech-
tigte Benutzer (nach entsprechender Authentifizierung) darauf 
zugreifen können. 

 
Anhang B 
3.4.1 

A_40317 

 

A_403
17 

 

S Sec_Freiwillige_AW_AdV_17: 
Protokollierung aller Zugriffe auf 
die eGK 
 

Ein Zugriff auf Daten auf der eGK MUSS auf der eGK protokolliert 
werden. 
 

 
Anhang B 
3.4.1 

A_02527 
 

S Sec_Freiwillige_AW_AdV_11: 
Protokollierung aller Zugriffe in 
der TI. 

Ein Zugriff auf Daten in der Telematikinfrastruktur MUSS in der Te-
lematikinfrastruktur protokolliert werden.  

Anhang B 
3.4.1 

A_02528 
 

S Sec_Freiwillige_AW_AdV_12: 
Protokollierung nur zur Unter-
stützung des Datenschutzes. 

Die Protokollierung MUSS ausschließlich für Datenschutzzwecke 
verwendet werden können.  

Anhang B 
3.4.1 

A_02529 
 

S Sec_Freiwillige_AW_AdV_13:V
erbot der Erstellung von Bewe-
gungsprofilen. 

Eine Protokollierung DARF NICHT Grundlage für Bewegungsprofile 
sein.  

Anhang B 
3.4.1 

 

B3.4.2 - Verwaltung freiwilliger Anwendungen (VfA) 

Afo-ID Anfo Art Titel Beschreibung Rel. Quelle 
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A_02530 
 S 

Sec_Freiwillige_AW_Verwaltun
g_01: Authentisierung durch 
PIN. 

Vor jeder Nutzung der Verwaltung freiwilliger Anwendungen MUSS 
der Versicherte als Authentisierung die PIN eingeben.  Anhang B 

3.4.2 
A_02531 

 S 
Sec_Freiwillige_AW_Verwaltun
g_02: Autorisierung des HBA-
Inhabers durch des Versicher-
ten. 

Der Versicherte MUSS den HBA-Inhaber zur Einrichtung einer frei-
willigen Anwendung autorisieren.  Anhang B 

3.4.2 

A_40340 A_403
40 

S 
Sec_Freiwillige_AW_Verwaltun
g_03: Geschützte Umgebung 

Sämtliche Funktionalitäten der Verwaltung freiwilliger Anwendungen 
MÜSSEN in einer geschützten Umgebung zur Verfügung gestellt 
werden. 

 Anhang B 
3.4.2 

A_40495 A_404
95 

S 
Sec_Freiwillige_AW_Verwaltun
g_04: Geschützte Umgebung 
/Umgebung des Arztes. 

Wenn Anwendungsfälle des Versicherten in der Umgebung des 
Arztes ablaufen, MUSS gewährleistet sein, dass der Versicherte 
dazu erforderliche Eingaben aktiv und für Dritte nicht einsehbar vor-
nehmen kann. 

 Anhang B 
3.4.2 

B3.4.3 – Notfalldaten 

Afo-ID Anfo Ar
t 

Titel Beschreibung Rel. Quelle 

A_02532 
 

S Sec_Freiwillige_AW_Notfalldat
en_01: Einwilligung des Versi-
cherten. 

Die Einwilligung, dass Notfalldaten auf der eGK gespeichert wer-
den, MUSS der Versicherte dafür vorher gegeben haben.  

Anhang 
B 3.4.3 

A_02533 
 

S Sec_Freiwillige_AW_Notfalldat
en_02: Notfalldaten müssen 
signiert abgelegt werden. 

In der Telematikinfrastruktur (z. B. eGK) gespeicherte Notfalldaten 
MÜSSEN vom Arzt in ihrer Gesamtheit qualifiziert signiert werden.  

Anhang 
B 3.4.3 

A_02534 
 

S Sec_Freiwillige_AW_Notfalldat
en_03: Zeitstempel der Not-
falldaten-Signatur. 

Die Signatur der Notfalldaten MUSS das Datum und Uhrzeit (Sys-
temzeit kommt vom Konnektor, der sich regelmäßig mit einem ver-
trauenswürdigen Zeitserver in der Telematikinfrastruktur synchro-
nisiert) enthalten. 

 
Anhang 
B 3.4.3 

A_02535 
 

S Sec_Freiwillige_AW_Notfalldat
en_04: Keine PIN-Eingabe bei 
Sicherungskopie. 

Es DARF NICHT erforderlich sein, dass der Versicherte (nach vo-
rangegangener Autorisierung des schreibenden Zugriffs auf die 
eGK) für die Speicherung der Sicherungskopie erneut seine PIN 
eingeben muss. 

 
Anhang 
B 3.4.3 
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A_02536 
 

S Sec_Freiwillige_AW_Notfalldat
en_05: Protokollierung des 
Zugriffs. 

Jeder Zugriff auf die Notfalldaten MUSS auf der eGK protokolliert 
werden.  

Anhang 
B 3.4.3 

A_02537 
 

S Sec_Freiwillige_AW_Notfalldat
en_06: Entschlüsselung nur 
unter Mitwirkung des Versi-
cherten. 

Es MUSS sichergestellt werden, dass die in der Telemati-
kinfrastruktur gespeicherte Sicherungskopie der Notfalldaten nur 
unter Mitwirkung des Versicherten bzw. seiner eGK entschlüsselt 
werden kann. 

 
Anhang 
B 3.4.3 

A_02538 
 

S Sec_Freiwillige_AW_Notfalldat
en_07: Korrekte Zuordnung 
der Notfalldaten. 

Vor dem Schreiben der Notfalldaten (auf der eGK und beim Spei-
chern einer Sicherungskopie in der Telematikinfrastruktur) MUSS 
geprüft werden, ob die Zuordnung der Notfalldaten zum Versicher-
ten bzw. der eGK korrekt ist. 

 
Anhang 
B 3.4.3 

A_02539 
 

S Sec_Freiwillige_AW_Notfalldat
en_08: Löschung nur durch 
autorisierte Personen. 

Es MUSS sichergestellt sein, dass das Löschen signierter Notfall-
daten von einer eGK nur von autorisierten Personen ausgeführt 
werden kann. 

 
Anhang 
B 3.4.3 

A_02540 
 

S Sec_Freiwillige_AW_Notfalldat
en_09: Änderung nur durch 
autorisierte Ärzte. 

Es MUSS sichergestellt sein, dass die Notfalldaten nur von autori-
sierten Ärzten verändert/erstellt werden können. Sie MÜSSEN 
nach einer Änderung/Erstellung erneut signiert werden (z. B. dür-
fen die Notfalldaten im Rahmen der Wahrnehmung der Versicher-
tenrechte nicht durch den Versicherten geändert werden). 

 
Anhang 
B 3.4.3 

A_02541 
 

S Sec_Freiwillige_AW_Notfalldat
en_10: Integritätsprüfung vor 
Einlesen bzw. Wiederherstel-
lung. 

Beim Einlesen bzw. Wiederherstellen MUSS eine Überprüfung der 
Echtheit und Integrität der auf der eGK bzw. in der Telemati-
kinfrastruktur als Sicherungskopie gespeicherten Notfalldaten er-
folgen. 

 
Anhang 
B 3.4.3 

A_02542 
 

S Sec_Freiwillige_AW_Notfalldat
en_11: Authentisie-
rung/Autorisierung vor Lese-
zugriff erforderlich. 

Der Arzt MUSS sich für den lesenden Zugriff auf die Notfalldaten  
autorisieren.  

Anhang 
B 3.4.3 

A_02543 
 

S Sec_Freiwillige_AW_Notfalldat
en_12: Schreibender Zugriff 
nur nach Authentisierung mit-
tels HBA/SMC und eGK. 

Für den schreibenden Zugriff auf die Notfalldaten MUSS sich der 
Arzt autorisieren (mit HBA/SMC gegenüber eGK) und der Versi-
cherte autorisiert den Zugriff mit seiner PIN. Das gilt sowohl für die 
Notfalldaten auf der eGK als auch für die Sicherungskopie in der 
Telematikinfrastruktur. 

 
Anhang 
B 3.4.3 

A_02544 
 

S Sec_Freiwillige_AW_Notfalldat
en_13: Vermeidung von Pro-

Beim Speichern einer Sicherungskopie MUSS die Verschlüsselung 
so erfolgen, dass weder beim Speichervorgang noch am Speiche-  

Anhang 
B 3.4.3 
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filbildung. rort in der Telematikinfrastruktur Rückschlüsse auf den Arzt mög-
lich sind. 

A_02545 
 S 

Sec_Freiwillige_AW_Notfalldat
en_14: Neusignatur bei Wie-
derherstellung nicht erforder-
lich. 

Es MUSS gewährleistet sein, dass die Notfalldaten bei der Wie-
derherstellung aus der Telematikinfrastruktur nicht neu signiert 
werden müssen. 

 
Anhang 
B 3.4.3 

B3.4.4 - Weitere freiwillige Anwendungen 

Für weitere, noch nicht beschriebene bzw. spezifizierte freiwillige Anwendungen gelten mindestens die anwendungsübergreifenden Sicher-
heitsanforderungen. Spezifische Anforderungen werden bei Bedarf ergänzt. 

B4 - Sicherheitsanforderungen an Komponenten/Dienste/Netze 

In dem folgenden Abschnitt werden die Sicherheitsanforderungen an die Komponenten, Dienste und Netze der Telematikinfrastruktur be-
schrieben. 

B4.1 - Übergreifende Anforderungen 

Die nachfolgend aufgelisteten Anforderungen sind für alle Komponenten, Dienste und/oder Netze bindend und MÜSSEN daher berücksichtigt 
werden. 

Afo-ID Anfo Ar
t 

Titel Beschreibung Rel. Quelle 

A_02546   S Sec_Übergreifend_Netz_Kom
ponenten_Dienste_01: Akkre-
ditierung durch gematik erfor-
derlich. 

Fachdienste bzw. Infrastrukturdienste MÜSSEN von der gematik 
akkreditiert werden.  Anhang 

B 4.1 

A_02547   S Sec_Übergreifend_Netz_Kom
ponenten_Dienste_02: Zulas-
sung durch gematik erforder-
lich. 

Komponenten in der Telematikinfrastruktur im Verantwortungsbe-
reich der gematik MÜSSEN von der gematik zugelassen sein.  

Anhang 
B 4.1 
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A_02548 AS-
AI-
7100 

S Sec_Übergreifend_Netz_Kom
ponenten_Dienste_03: Zulas-
sung des Dienstanbieters 
durch gematik erforderlich. 

Der Dienstanbieter MUSS eine Zulassung bei der gematik erwer-
ben.  

Anhang 
B 4.1 

A_02549   S Sec_Übergreifend_Netz_Kom
ponenten_Dienste_04: Be-
rücksichtigung der Protecti-
onProfiles. 

Für einige Komponenten (z. B. eGK, Konnektor, eHealth-
Kartenterminal…) gibt es ein Protection Profile bzw. es wird eines 
erstellt. Die Anforderungen, die sich aus diesen Protection Profiles 
ergeben, MÜSSEN berücksichtigt werden. 

 
Anhang 
B 4.1 

A_02550   S Sec_Übergreifend_Netz_Kom
ponen-
ten_Dienste_05:Zugangs-
/Zugriffskontrolle 

Eine Zugangs-/Zugriffskontrolle MUSS für Komponenten der Tele-
matikinfrastruktur implementiert sein.  

Anhang 
B 4.1 

A_02551   S Sec_Übergreifend_Netz_Kom
ponenten_Dienste_06: Schutz 
von Vertraulichkeit, Authentizi-
tät und Integrität der übertra-
genen Daten. 

Der Schutz der Vertraulichkeit, Authentizität und Integrität der über-
tragenen Daten MUSS sichergestellt sein. Dabei MUSS der 
Schutzbedarf der einzelnen Informationsobjekte entsprechend be-
rücksichtigt werden. 

 
Anhang 
B 4.1 

A_02552   S Sec_Übergreifend_Netz_Kom
ponenten_Dienste_07: Zeit-
synchronisation in der TI.  

Komponenten mit einer eigenen Systemuhr, bei denen eine richti-
ge Systemzeit sicherheitsrelevant ist (z. B. Konnektor), SOLLEN 
sich in regelmäßigen Abständen sicher mit einem Zeitserver der 
Telematikinfrastruktur synchronisieren. 

 
Anhang 
B 4.1 

A_02553   S Sec_Übergreifend_Netz_Kom
ponenten_Dienste_08: Schutz 
der Systemuhr vor Manipulati-
onen. 

Die Systemzeit von Komponenten mit einer eigenen Systemuhr, 
bei denen eine richtige Systemzeit sicherheitsrelevant ist (z. B. 
Konnektor), SOLL vor Manipulationen geschützt sein. 

 
Anhang 
B 4.1 

A_02554 AS-
AI-
5100 

S Sec_Übergreifend_Netz_Kom
ponenten_Dienste_09: Orga-
nisatorische und technische 
Trennung des Betriebs mehre-
rer Dienste. 

Betreibt ein Dienstanbieter gleichzeitig mehrere Dienste (Fach-
dienste, Infrastrukturdienste oder Netze), so MUSS der Betrieb 
vollständig organisatorisch, technisch und räumlich getrennt erfol-
gen: 
o Organisatorisch getrennt bedeutet, dass eine Person nicht in 
mehreren Diensten/Netzen Rollen einnehmen kann. Es bedeutet 
nicht, dass die Dienste/Netze von unterschiedlichen Legal Entities 
betrieben werden müssen. 
o Technische Trennung fordert unterschiedliche und logisch ge-

 
Anhang 
B 4.1 
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trennte Komponenten.  
o Räumliche Trennung fordert unterschiedliche Orte, also einen 
separaten Zutrittsschutz zu den Komponenten.  
Bei den Netzwerkkomponenten KANN eine lediglich logische 
Trennung erfolgen, wenn damit die vollständige Trennung der Net-
ze in einer Qualität erreicht wird, die einer physischen Trennung 
nahe kommt: Insbesondere MUSS sichergestellt sein, dass auch 
dann, wenn einfache Fehler in der Konfiguration der Systeme ge-
macht werden, weder Daten die Systemgrenzen überschreiten, 
noch eine gegenseitige Beeinträchtigung der Verfügbarkeit und 
Performance möglich ist.  
Im Sicherheitskonzept des Dienstbetreibers MUSS dokumentiert 
werden, welche Maßnahmen umgesetzt werden, um diesen Anfor-
derungen gerecht zu werden. 

A_02555 AS-
AI-
1011
0 

S Sec_Übergreifend_Netz_Kom
ponenten_Dienste_10: Ver-
schlüsselte Übertragung zum 
Fachdienst. 

Es MUSS sichergestellt sein, dass medizinische Daten in Telema-
tiknachrichten zwischen dem Primärsystem bzw. dem Konnektor 
und dem Fachdienst immer nur in verschlüsselter Form übertragen 
werden. 

 
Anhang 
B 4.1 

A_02556 AS-
AI-
1012
0 

S Sec_Übergreifend_Netz_Kom
ponenten_Dienste_11: Daten-
zugriff nur üner explizite Be-
rechtigungen. 

Ein Zugriff auf medizinische Daten ist nur über explizite Berechti-
gungen (u.a. ObjektTickets, ServiceTickets) möglich. 
Objekt- und ServiceTickets DÜRFEN für die Infrastrukturdienste 
NICHT ausgestellt werden. 

 
Anhang 
B 4.1 

A_02558 AS-
AI-
1111
0 

S Sec_Übergreifend_Netz_Kom
ponenten_Dienste_13: Integri-
tät der Infrastrukturdienste . 

Die Integrität der Infrastrukturdienste sowie der sicherheitsrelevan-
ten technischen Komponenten MUSS gewährleistet werden.  

Anhang 
B 4.1 

A_02559 AS-
AI-
1112
0 

S Sec_Übergreifend_Netz_Kom
ponenten_Dienste_14: Log-
ging von Fehlern. 

Fehler MÜSSEN grundsätzlich geloggt werden. 
 

Anhang 
B 4.1 

A_02560 AS-
AI-
1113
0 

S Sec_Übergreifend_Netz_Kom
ponenten_Dienste_15: Einheit-
liches Framework für Logging 
und Tracing. 

Das Logging und Tracing MUSS über ein einheitliches Framework 
nach normativen Regeln erfolgen.Insbesondere MUSS geregelt 
werden, wie lange Logs aufzubewahren sind. 

 
Anhang 
B 4.1 
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A_02561 AS-
AI-
1114
0 

S Sec_Übergreifend_Netz_Kom
ponenten_Dienste_16: Feh-
lermeldung an aufrufenden 
Prozess. 

Fehler oder Abbrüche MÜSSEN grundsätzlich den aufrufenden 
Prozessen gemeldet werden.  

Anhang 
B 4.1 

A_02562 AS-
AI-
9100 

S Sec_Übergreifend_Netz_Kom
ponenten_Dienste_17: Betrieb 
der Infrastrukturdienste gemäß 
dem Abschnitt Sicherheitsan-
forderungen Betrieb. 

Der Betrieb der Infrastrukturdienste und –netze MUSS als Min-
destanforderung gemäß dem Abschnitt Sicherheitsanforderungen 
Betrieb erfolgen. 

 
Anhang 
B 4.1 

A_02563 AS-
AI-
1218
0 

S Sec_Übergreifend_Netz_Kom
ponenten_Dienste_18: Einsatz 
evaluierter und zertifizierter 
Komponenten. 

Der Dienstanbieter MUSS, falls in den Sicherheitsanforderungen 
an den Infrastrukturdienst bzw. das Netz gefordert, technische 
Komponenten einsetzen, die über die entsprechende Evaluierung 
und Zertifizierung gemäß den Anforderungen der gematik verfü-
gen. 

 
Anhang 
B 4.1 

A_02564 AS-
ZuN-
8100 

S Sec_Übergreifend_Netz_Kom
ponenten_Dienste_19: Einsatz 
redundanter Systeme.  

Falls redundante Systeme gefordert sind, MUSS die erforderliche 
Redundanz auch in lokalen Katastrophenfällen (z.B. Brand) ge-
währleistet werden (z.B. dadurch, dass die Systeme innerhalb der 
Rechenzentren in verschiedenen Brandabschnitten stehen). 

 
Anhang 
B 4.1 

A_02565 AS-
AI-
1017
0 

S Sec_Übergreifend_Netz_Kom
ponenten_Dienste_20: Ein-
deutige Nachrichtenidentität 
und Zeitstempel. 

Telematiknachrichten MÜSSEN eine „weitgehend“ eindeutige 
Nachrichtenidentität (Message-ID) und einen Versand-Zeitstempel 
besitzen. 
Die Message-ID MUSS auf Basis von Zufallszahlen bzw. Pseudo-
zufallszahlen erzeugt werden. In seltenen Fällen KÖNNEN daher 
doppelte Message-IDs vorkommen. 
Aus der Kenntnis einer Zufallszahlenteilfolge DARF es dem Angrei-
fer NICHT möglich sein Vorgänger oder Nachfolger zu erhalten. 
MAC-Adressen DÜRFEN zur Generierung der Message-ID NICHT 
verwendet werden, um auf dieser Ebene eine Profilbildung auszu-
schließen. 

 
Anhang 
B 4.1 

A_02566   S Sec_Übergreifend_Netz_Kom
ponenten_Dienste_21: Be-
rücksichtigung des Sicher-
heitsprofils für Infrastruktur-
dienste 

Die Anforderungen aus dem Sicherheitsprofil für Infrastrukturdiens-
te der Telematikinfrastruktur [gemSProf_ID] MÜSSEN berücksich-
tigt werden. Das bedeutet insbesondere, dass der Dienstanbieter 
ein Sicherheitskonzept gemäß den Vorgaben des Sicherheitsprofils 
für Infrastrukturdienste der Telematikinfrastruktur [gemSProf_ID] 

 
Anhang 
B 4.1 
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erstellen MUSS. 
A_02567   S Sec_Übergreifend_Netz_Kom

ponen-
ten_Dienste_22:Dokumentaion 
Key Management. 

Werden in der Kompontente/im Netz/im Dienst Schlüssel bzw. Zer-
tifikate verwendet, MÜSSEN diese im Spezifischen Sicherheits-
konzept des Dienstanbieters (Key Management) besonders beach-
tet und die Umsetzung des jeweiligen Schutzbedarfs dargelegt 
werden. Dies gilt auch für Testschlüssel und Testzertifikate. 

 
Anhang 
B 4.1 

A_02568   S Sec_Übergreifend_Netz_Kom
ponenten_Dienste_23: Schutz 
der Konfiguration vor unautori-
sierten Änderungen. 

Es MUSS ein Schutz vor unautorisierten Änderungen von Konfigu-
rationsdateien gegeben sein  

Anhang 
B 4.1 

A_02569   S Sec_Übergreifend_Netz_Kom
ponenten_Dienste_24: Erken-
nung von unautorisierten Än-
derungen an der Konfigurati-
on. 

Es MUSS verhindert werden, dass Konfigurationsdateien von 
Komponenten und Systemen der Telematikinfrastruktur unautori-
siert verändert werden, ohne dass es bemerkt wird. 

 
Anhang 
B 4.1 

A_02570 AS-
AI-
6100 

S Sec_Übergreifend_Netz_Kom
ponenten_Dienste_25: Infor-
mationssicherheitssystem 
nach ISO 27001. 

Der Betreiber von Infrastrukturdiensten und -netzen MUSS ein In-
formationssicherheitssystem mind. nach ISO 27001 implementie-
ren. Anmerkung: Dies bedeutet, dass der Betreiber nach ISO/IEC 
27001 arbeiten MUSS. Es bedeutet nicht, dass der Betreiber eine 
Zertifizierung nach ISO/IEC 27001 besitzen MUSS. 

 
Anhang 
B 4.1 

A_02571 AS-
AI-
6120 

S 
Sec_Übergreifend_Netz_Kom
ponenten_Dienste_26: Restri-
sikoabschätzung durch 
Dienstanbieter erforderlich. 

Der Dienstanbieter MUSS eine Restrisikoabschätzung gemäß den 
Vorgaben des Sicherheitsprofils für Infrastrukturdienste der Tele-
matikinfrastruktur [gemSProf_ID] erstellen. 

 
Anhang 
B 4.1 

B4.1.1 - Technische Protokollierung 

Afo-ID Anfo Ar
t 

Titel Beschreibung Rel. Quelle 

A_02572 
 

S Sec_Übergreifend_Protokollier
ung_01: Nutzung granularer 
log-level. 

Findet eine technische Protokollierung statt, so SOLL es verschie-
dene Log-Level für die technische Protokollierung geben. Mindes-
tens in einem Log-Level MÜSSEN die Log-Daten frei von perso-
nenbezogenen Daten sein. 

 
Anhang 
B 4.1.1 
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A_02573 
 

S Sec_Übergreifend_Protokollier
ung_02: Separate log-level für 
personenbezogene Daten. 

Log-Level, bei denen die Log-Daten auch personenbezogene Da-
ten enthalten, MÜSSEN als personenbezogene Log-Level gekenn-
zeichnet sein. 

 
Anhang 
B 4.1.1 

A_02574 
 

S Sec_Übergreifend_Protokollier
ung_03:Im Normalbetrieb kei-
ne Nutzung der log-level für 
personenbezogene Daten. 

Im Normal-Betrieb MUSS sichergestellt sein, dass nicht personen-
bezogene Log-Level genutzt werden.  

Anhang 
B 4.1.1 

A_02575 
 

S Sec_Übergreifend_Protokollier
ung_04:Sonderregelung für 
Logging personenbezogener 
Daten. 

Bei einem vom Normal-Betrieb abweichenden Betrieb KANN ein 
personenbezogenens Log-Level genutzt werden. Diese Nutzung 
MUSS dann zeitlich begrenzt sein und der Betreiber MUSS einen 
Prozess für den Umgang mit den Log-Daten definieren, umsetzen 
und kontrollieren, so dass ein Missbrauch der personenbezogenen 
Daten ausgeschlossen wird. Der Datenschutzbeauftragte des 
Betreibers MUSS über die personenbezogene Protokollierung in-
formiert und bei der Verarbeitung der Log-Daten beteiligt werden. 

 
Anhang 
B 4.1.1 

A_02576 
 

S Sec_Übergreifend_Protokollier
ung_05: Löschung personen-
bezogener Log-Daten. 

Der Betreiber MUSS sicherstellen, dass die personenbezogenen 
Log-Daten sicher gelöscht werden, sobald sie nicht mehr erforder-
lich sind. Der Datenschutzbeauftragte des Betreibers MUSS über 
das Löschkonzept informiert werden. 

 
Anhang 
B 4.1.1 

B4.2 - eHealth-Kartenterminal 

B4.2.1 – Allgemein 

Afo-ID Anfo Ar
t 

Titel Beschreibung Rel. Quelle 

A_02577 
 S 

Sec_eHealth_Kartenterminal_
Allg_01: Validierung des e-
Health-Kartenterminal. 

Das eHealth-Kartenterminal MUSS hinsichtlich der genannten An-
forderungen und entsprechend dem Einsatzumfeld und der 
Einsatzumgebung durch akkreditierte Prüf- oder Zulassungsstellen 
validiert werden. 

 Anhang 
B 4.2.1 

A_02578 
 

S Sec_eHealth_Kartenterminal_
Allg_02: Basissicherheitsan-
forderungen gem. SICCT-

Basissicherheitsanforderungen sind im Kapitel 8 der SICCT-
Spezifikation [SICCT] beschrieben. Weitere Sicherheitsanforde-
rungen ergeben sich aus den Anforderungen des § 15 ff. der Sig-

 
Anhang 
B 4.2.1 
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Spezifikation. naturverordnung [SigV01] in Relation zum § 17 Signaturgesetzes 
[SigG01] an Signaturanwendungskomponenten. Diese Anforde-
rungen MÜSSEN berücksichtigt werden. 

A_02579 
 

S Sec_eHealth_Kartenterminal_
Allg_03: Evaluierung gem. 
SigV durch Bundesnetzagen-
tur. 

Werden qualifizierte Signaturen durchgeführt, MÜSSEN die e-
Health-Kartenterminals zur Verwendung gemäß den konkretisier-
ten Anforderungen der Signaturverordnung [SigV01] evaluiert und 
von der Bundesnetzagentur für Elektrizität, Gas, Telekommunikati-
on, Post und Eisenbahnen [BNetzA] oder einer akkreditierten Bes-
tätigungsstelle bestätigt sein. 

 
Anhang 
B 4.2.1 

A_02580 
 

S Sec_eHealth_Kartenterminal_
Allg_04: Erweiterte Evaluie-
rung. 

Weitere Sicherheitsfunktionen von eHealth-Kartenterminals, die 
über die Anforderungen an ein Signaturterminal hinausgehen, 
MÜSSEN in die anschließende Evaluierung eingebunden werden 
oder MÜSSEN zusätzliche Sicherheitsgutachten oder Evaluierun-
gen erfordern. 

 
Anhang 
B 4.2.1 

A_02581 
 

S Sec_eHealth_Kartenterminal_
Allg_05: Erstellung qualifizier-
ter Signaturen. 

Anforderungen aus der Funktion im Rahmen der qualifizierten Sig-
naturerstellung MÜSSEN berücksichtigt werden.  

Anhang 
B 4.2.1 

A_02582 
 

S Sec_eHealth_Kartenterminal_
Allg_06: Eignung zur Erstel-
lung qualifizierter Signaturen. 

Das eHealth-Kartenterminal MUSS sich in Verbindung mit entspre-
chender Software als Teil einer Signaturanwendungskomponente 
(HW und SW) entsprechend den Anforderungen aus SigG und 
SigV zur Erstellung von qualifizierten elektronischen Signaturen 
eignen. 

 
Anhang 
B 4.2.1 

A_02583 
 

S Sec_eHealth_Kartenterminal_
Allg_07: Erkennung von Mani-
pulationsversuchen. 

Manipulationsversuche MÜSSEN zuverlässig erkennbar sein. 
 

Anhang 
B 4.2.1 

A_02584 
 

S Sec_eHealth_Kartenterminal_
Allg_08: Erkennung von Mani-
pulationsversuchen an der 
Hardware. 

Zur Erkennbarkeit von Hardware-Manipulationen MÜSSEN geeig-
nete Methoden (z. B. Versiegelung mit fälschungssicherem Si-
cherheitsaufkleber, welcher sich bei Entfernung zerstört und damit 
nur einmal verwendbar ist) verwendet werden. 

 
Anhang 
B 4.2.1 

A_02585 
 

S Sec_eHealth_Kartenterminal_
Allg_09: Sicherheits in der 
Übergangsphase von KVK auf 
eGK. 

Die Sicherheit der Übergangsphase, in der eGK und KVK neben-
einander existieren müssen, MUSS gewährleistet werden.  

Anhang 
B 4.2.1 
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A_02586 
 

S Sec_eHealth_Kartenterminal_
Allg_10: Statusanzeige für  
vertrauenswürdigen Zustands. 

Im Modus des vertrauenswürdigen Zustands des eHealth-
Kartenterminal DARF es NICHT möglich sein das eHealth-
Kartenterminal über externe Schnittstellen zu beeinflussen oder 
Informationen unbefugt auszulesen. Dieser Zustand MUSS dem 
Benutzer über nicht extern zu beeinflussende Signaleinrichtungen 
eindeutig angezeigt werden. In der Benutzerdokumentation MUSS 
die Signalisierung zusätzlich allgemeinverständlich beschrieben 
werden 

 
Anhang 
B 4.2.1 

A_02587 
 

S Sec_eHealth_Kartenterminal_
Allg_11: Statusanzeige für  
sichere PIN-Eingabe. 

Der Modus der sicheren PIN-Eingabe MUSS dem Anwender op-
tisch (LED oder Display) angezeigt werden.  

Anhang 
B 4.2.1 

A_02588 
 

S Sec_eHealth_Kartenterminal_
Allg_12: Identifikation und Au-
thentifikation 

Das eHealth-Kartenterminal MUSS eine Identifikation und Authen-
tifikation des berechtigten Nutzers unterstützen, um auf gesicherte 
Kartenbereiche zugreifen oder geschützte Kartenapplikationen 
nutzen zu können. 

 
Anhang 
B 4.2.1 

A_02589 
 

S Sec_eHealth_Kartenterminal_
Allg_13:  Technische Funktio-
nen zur Anwenderauthentifi-
zierung. 

Das eHealth-Kartenterminal MUSS technische Funktionen zur An-
wenderauthentifizierung (z. B. KeyPad) bieten. Authentisierungs-
daten DÜRFEN vom eHealth-Kartenterminal NICHT an das Host-
System weitergegeben, DÜRFEN intern NICHT gespeichert und 
MÜSSEN fallbezogen angewendet werden. 

 
Anhang 
B 4.2.1 

A_02590 
 

S Sec_eHealth_Kartenterminal_
Allg_14: Sichere PIN Eingabe. 

Die Firmware MUSS garantieren, dass die Kommandos zum Veri-
fizieren und Modifizieren der PIN erkannt werden und durch Si-
cherheitsfunktionen zur „Sicheren PIN-Eingabe“ bearbeitet werden. 
Diese Sicherheitsfunktionen MÜSSEN gewährleisten, dass die 
PIN-Eingabe über das Keypad des Chipkartenlesers sicher an die 
Chipkarte weitergeleitet wird, ohne vom Host ausgespäht werden 
zu können. 

 
Anhang 
B 4.2.1 

A_02591 
 

S Sec_eHealth_Kartenterminal_
Allg_15: Sichere Übertragung 
der Identifikationsdaten. 

Das Terminal MUSS mittels einer sicheren PIN-Eingabe die Identi-
fikationsdaten (PIN) erfassen und sie auf sicherem Weg an sichere 
Signaturerstellungseinheiten (Signatur-Chipkarten) gemäß SigG § 
2 Nummer 10 übermitteln. 

 
Anhang 
B 4.2.1 

A_02592 
 

S Sec_eHealth_Kartenterminal_
Allg_16: Unbeobachtete PIN-
Eingabe muß möglich sein. 

Die Anforderungen an die Einsatzumgebung MÜSSEN so formu-
liert und umgesetzt werden, dass der Anwender die Möglichkeit 
hat, seine Identifikationsdaten unbeobachtet einzugeben. 

 
Anhang 
B 4.2.1 



Übergreifendes Sicherheitskonzept der Telematikinfrastruk-
tur 
  
 

gematik_DS_Sicherheitskonzept_V2_2_0.doc Seite 256 von 802 
Version: 2.2.0 © gematik Stand: 10.03.2008   
 

A_02593 
 

S Sec_eHealth_Kartenterminal_
Allg_17: Identifikation und Au-
thentisierung durch kryp-
tographische Identität. 

Da das eHealth-Kartenterminal über ein LAN angesprochen wird, 
MUSS das eHealth-Kartenterminal eine kryptographische Identität 
besitzen, die dem Konnektor eine sichere Identifikation und Au-
thentisierung des Kommunikationspartners ermöglicht. 

 
Anhang 
B 4.2.1 

A_02594 
 

S Sec_eHealth_Kartenterminal_
Allg_18: Speicherbereiche der 
PIN-Daten. 

Die Speicherbereiche der PIN-Daten MÜSSEN so aufbereitet wer-
den, dass kein Angriff auf gespeicherte Daten möglich ist.  

Anhang 
B 4.2.1 

A_02595 
 

S Sec_eHealth_Kartenterminal_
Allg_19: keine Speicherung 
personenbezogener bzw. me-
dizinischer Daten. 

Personenbezogene und medizinische Daten DÜRFEN NICHT im 
eHealth-Kartenterminal gespeichert werden können.  

Anhang 
B 4.2.1 

A_02596 
 

S Sec_eHealth_Kartenterminal_
Allg_20: Verhinderung der 
Manipulation temporär abge-
legter Daten. 

Die Manipulation von Daten, die im eHealth-Kartenterminal (tem-
porär) abgelegt sind, DARF NICHT möglich sein.  

Anhang 
B 4.2.1 

B4.2.2 - Inbetriebnahme/Betrieb 

Afo-ID Anfo Ar
t 

Titel Beschreibung Rel. Quelle 

A_02597 
 

S Sec_eHealth_Kartenterminal_
Betrieb_1: Deregistrierung nur 
durch autorisierte Personen. 

Es MUSS sichergestellt sein, dass ein aktives (aus der Sicht des 
Konnektors über eine beliebige Schnittstelle erreichbares) eHealth-
Kartenterminal nur von einer autorisierten Person am Konnektor 
deregistriert werden kann. 

 
Anhang 
B 4.2.2 

A_02598 
 

S Sec_eHealth_Kartenterminal_
Betrieb_2: Registrierung durch 
Administrator. 

Bei der Ersteinrichtung MUSS jedes eHealth-Kartenterminal am 
Konnektor vom lokalen Administrator des Konnektors am Konnek-
tor angemeldet und registriert werden. 

 
Anhang 
B 4.2.2 

A_02599 
 

S Sec_eHealth_Kartenterminal_
Betrieb_3: Löschung der Re-
gistrierung. 

Wird ein eHealth-Kartenterminal ausgetauscht (z. B. aufgrund ei-
nes Defektes) MUSS dessen Registrierung im Konnektor gelöscht 
werden. 

 
Anhang 
B 4.2.2 

A_02600 
 

S Sec_eHealth_Kartenterminal_
Betrieb_4:Elektrischer und 
mechanischer Schutz. 

Das eHealth-Kartenterminal MUSS die Chipkarte(n) elektrisch und 
mechanisch schützen und einen stabilen, fehlerfreien und unver-
sehrten Betrieb der Chipkarte(n) gewährleisten. 

 
Anhang 
B 4.2.2 
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A_02601 
 

S Sec_eHealth_Kartenterminal_
Betrieb_5: Sichere Umgebung 
und vertrauenswürdiger Be-
trieb. 

Das eHealth-Kartenterminal MUSS eine sichere Umgebung für 
Chipkarten bereitstellen und dem Kartenanwender einen erkenn-
bar sicheren und vertrauenswürdigen Betrieb signalisieren. 

 
Anhang 
B 4.2.2 

B4.2.3 - Management/Administration 

Afo-ID Anfo Ar
t 

Titel Beschreibung Rel. Quelle 

A_02602 
 

S Sec_eHealth_Kartenterminal_
Admin_1: Administration über 
verschlüsselte Schnittstellen. 

Terminalkommandos sowie die Kommunikation zu Management-
schnittstellen MÜSSEN zwischen Konnektor und eHealth-
Kartenterminal immer über verschlüsselte Netzwerkverbindungen 
ablaufen. 

 
Anhang 
B 4.2.3 

A_02603 
 

S Sec_eHealth_Kartenterminal_
Admin_2: Abfrage und Ände-
rung der Konfiguration nur 
nach Authentisierung. 

Es DARF NICHT möglich sein, ohne erfolgreiche Authentifizierung 
die Konfiguration abzufragen oder zu verändern. Dabei MÜSSEN 
zwei Rollen unterschieden werden: Benutzer, Administrator. Der 
Benutzer DARF NICHT zu anderen Aktionen berechtigt sein außer 
die aktuellen Einstellungen anzuzeigen und sein eigenes Kennwort 
zu ändern. 

 
Anhang 
B 4.2.3 

A_02604 
 

S Sec_eHealth_Kartenterminal_
Admin_3: Shcutz vor unbefug-
tem Auslesen der Konfigurati-
on. 

Das Einsehen der aktuellen Konfiguration MUSS geschützt wer-
den, da die Daten der Terminalkonfiguration Informationen enthal-
ten können, die für DoS und ähnliche Attacken benutzt werden 
können. 

 
Anhang 
B 4.2.3 

A_02605 
 

S Sec_eHealth_Kartenterminal_
Admin_4: Passwortschutz des 
administrativen Zugangs. 

Der Schutz des Zugangs zu administrativen Einstellungen am e-
Health-Kartenterminal mit einem Passwortmechanismus oder hö-
herer Sicherheit MUSS sichergestellt sein. 

 
Anhang 
B 4.2.3 

A_02606 
 

S Sec_eHealth_Kartenterminal_
Admin_5: Autorisierung zu 
Konfigurationsänderung nur 
für Administratoren. 

Es MUSS sichergestellt sein, dass nur der Administrator Einstel-
lungen zur Benutzerverwaltung, Netzwerkkonfiguration, den Ter-
minal- und Slot-Namen sowie Zertifikate ändern darf. 

 
Anhang 
B 4.2.3 
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B4.2.4 – Software 

Afo-ID Anfo Ar
t 

Titel Beschreibung Rel. Quelle 

A_02607 
 

S Sec_eHealth_Kartenterminal_
SW_1: Neue Zulassung nach 
Firmwareaktualisierung. 

Eine Veränderung der Firmware MUSS vom Hersteller der Zulas-
sungsstelle schriftlich angezeigt werden. Die Veränderungen der 
Firmware MÜSSEN bewertet und bei Bedarf MÜSSEN Zusatzprü-
fungen durchgeführt werden. Die Zulassung wird gegebenenfalls 
erneuert. 

 
Amhang 
B4.2.4 

A_02608 
 

S Sec_eHealth_Kartenterminal_
SW_2:Freigabe durch CC-
Prüfer/BSI/gematik. 

Technisch/organisatorisch SOLL für jede Firmware-Version die 
Freigabe durch Hersteller, CC-Prüfer bzw. BSI und gematik vorlie-
gen. 

 
Amhang 
B4.2.4 

A_02609 
 

S Sec_eHealth_Kartenterminal_
SW_3:Firmwareaktualisierung 
nur durch autorisierte Perso-
nen. 

Es MUSS sichergestellt sein, dass die Firmware nur von einer au-
torisierten Person auf das eHealth-Kartenterminal aufgebracht 
wird. 

 
Amhang 
B4.2.4 

A_02610 
 

S Sec_eHealth_Kartenterminal_
SW_4: Sicherstellen der Integ-
rität und Authentizität neuer 
Firmware gemäß BSI Vorga-
ben. 

Es MUSS sichergestellt sein, dass das eHealth-Kartenterminal 
eine Firmware nur dann als aktive Firmware übernimmt, wenn sie 
integer und authentisch ist. Hierzu MÜSSEN Verfahren gemäß der 
aktuellen Richtlinien des BSI verwendet werden. Das notwendige 
Sicherheitsattribut MUSS in einem auslesegeschützten Bereich 
des Terminals liegen. Das Verwaltungsverfahren MUSS mindes-
tens den Anforderungen entsprechen, die in der Sicherheitsevalu-
ierung und dem zugehörigen Protection Profile sowie den Sicher-
heitszielen zu Grunde gelegt werden. 

 
Amhang 
B4.2.4 

A_02611 
 

S Sec_eHealth_Kartenterminal_
SW_5:Sicherstellen von voll-
ständigen Update-Vorgängen. 

Es MUSS sichergestellt sein, dass das eHealth-Kartenterminal die 
Firmware nur dann als aktive Firmware übernimmt, wenn sie voll-
ständig in den Speicher übernommen wurde. 

 
Amhang 
B4.2.4 

A_02612 
 

S Sec_eHealth_Kartenterminal_
SW_6: Fallback auf ale Firm-
ware. 

Schlägt ein Firmware-Update fehl, MUSS das eHealth-
Kartenterminal mit der vor dem Update-Versuch installierten Firm-
ware funktionsfähig bleiben. 

 
Amhang 
B4.2.4 



Übergreifendes Sicherheitskonzept der Telematikinfrastruk-
tur 
  
 

gematik_DS_Sicherheitskonzept_V2_2_0.doc Seite 259 von 802 
Version: 2.2.0 © gematik Stand: 10.03.2008   
 

Afo-ID Anfo Ar
t 

Titel Beschreibung Rel. Quelle 

A_02613 
 

S Sec_eHealth_Kartenterminal_
SW_7: Sicherstellen der Integ-
rität und Authentizität von 
Firmware bei Updates. 

Beim Update der Firmware eines eHealth-Kartenterminals MUSS 
die Integrität und Authentizität der eHealth-Kartenterminal Firmwa-
re sichergestellt sein. 

 
Amhang 
B4.2.4 

A_02614 
 

S Sec_eHealth_Kartenterminal_
SW_8: Firmware muß währed 
des gesamten lifecyle aktuali-
sierbar sein. 

Die Geräte-Firmware MUSS über die Lebensdauer des eHealth-
Kartenterminals sicher aktualisiert werden können, um die Einfüh-
rung neuer Funktionen, die Beseitigung von erkannten Sicherheits-
risiken und eine generelle Fehlerbehebung vornehmen zu können. 

 
Amhang 
B4.2.4 

A_02615 
 

S Sec_eHealth_Kartenterminal_
SW_9: Firmware Update nur 
auf höhere oder gleiche Versi-
on. 

Es MUSS sichergestellt sein, dass ein Austausch der Firmware nur 
gegen höhere oder gleiche Versionen als installiert möglich ist und 
nur nach Prüfung der Integrität und Authentizität der Firmware. 
Voraussetzung hierfür ist, dass das Terminal mit der neuen Firm-
ware-Version bereits validiert ist. 

 
Amhang 
B4.2.4 

B4.2.5 – Netzwerk 

Afo-ID Anfo Ar
t 

Titel Beschreibung Rel. Quelle 

A_02616 
 

S Sec_eHealth_Kartenterminal_
Netz_1:Beschränkung der 
Kommunikationsmöglichkei-
ten. 

Es MUSS sichergestellt sein, dass das eHealth-Kartenterminal 
außer zum Zweck der dynamischen Netzwerkkonfiguration (z. B. 
DHCP) nur mit dem Konnektor und den Karten während des Be-
triebs kommunizieren kann. Für den Fall der Administration KANN 
eine gesonderte Regelung möglich sein (z. B. Webinterface). 

 
Anhang 
B 4.2.5 

A_02617 
 

S Sec_eHealth_Kartenterminal_
Netz_2: Verschlüsselung der 
Verbindung zum Konnektor. 

Die Verbindung der eHealth-Kartenterminals mit dem Konnektor 
MUSS innerhalb des LAN beim Leistungserbringer mit einem als 
ausreichend definierten Verschlüsselungsverfahren verschlüsselt 
sein, wenn sicherheits-/datenschutzrelevante Daten übertragen 
werden. 

 
Anhang 
B 4.2.5 

A_02618 
 

S Sec_eHealth_Kartenterminal_
Netz_3: Beidseitige Authenti-

Eine beidseitige Authentisierung MUSS durchgeführt werden. 
 

Anhang 
B 4.2.5 
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sierung.  

A_02619 
 S 

Sec_eHealth_Kartenterminal_
Netz_4: Service Discovery 
Kommandos müssen nicht 
verschlüsselt sein. 

Die Kommandos zum Auffinden der Terminals (Service Discovery) 
KÖNNEN im Klartext sein.  

Anhang 
B 4.2.5 

 

B4.3 - Konnektor 

B4.3.1 – Allgemein 

Afo-ID Anfo Ar
t 

Titel Beschreibung Rel. Quelle 

A_02620 
 

S Sec_Konnektor_Allg_01: 
Evaluierung nach Common 
Criteria/Extended Basic . 
 

Der Konnektor MUSS nach CC evaluiert werden. Dies MUSS min-
destens nach Extended Basic erfolgen.  Anhang 

B 4.3.1 

A_02621 
 

S Sec_Konnektor_Allg_02: Vor-
abprotokollierung erforderlich. 

Der Konnektor MUSS die geforderten Ereignisse vor der Durchfüh-
rung der jeweiligen Aktion protokollieren. Schlägt die Protokollie-
rung fehl, DARF die entsprechende Aktion NICHT durchgeführt 
werden. 

 
Anhang 
B 4.3.1 

A_02622 
 

S Sec_Konnektor_Allg_03: 
(Konnektoridentität) 

Die Geräteidentität des Konnektors (Konnektoridentität) bildet den 
kryptographischen Anker für die In- und Außerbetriebnahme und 
den Netzzugang zur zentralen Telematikinfrastruktur. Grundsätz-
lich MUSS der Schlüssel zur Geräteidentität in einem sicheren 
Schlüsselspeicher hinterlegt sein. Das heißt, der private Schlüssel 
DARF NICHT ausgelesen werden können oder auf andere Weise 
außerhalb des Schlüsselspeichers bekannt werden. Die Anwen-
dung des Schlüssels erfolgt somit zwangsläufig innerhalb des 
Schlüsselspeichers. Der Schlüsselspeicher MUSS physikalischen 

 
Anhang 
B 4.3.1 
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Afo-ID Anfo Ar
t 

Titel Beschreibung Rel. Quelle 

Angriffen auf die Vertraulichkeit des Schlüsselmaterials widerste-
hen (Tamper Resistance des Schlüsselspeichers). 

A_02623 
 

S Sec_Konnektor_Allg_04: Er-
kennung von Manipulations-
versuchen. 

Der Konnektor SOLL folgende Manipulationsversuche zuverlässig 
erkennen: 
o Karten, die fälschlicherweise vorgeben eine SMC zu sein  
o Aktivierung durch Unberechtigte (Wiederholte Eingabe einer fal-
schen PIN) 
o Automatische PIN-Eingabe bei SMC-B durch eine Software im 
PS 
o Vortäuschen einer falschen Zeit 
o VPN-Konzentratoren, die fälschlicherweise vorgeben ein VPN-
Konzentrator der Telematikinfrastruktur zu sein 
o Unberechtigte Weitergabe von eGK oder HBA-Informationen 
über die Telematikinfrastruktur 
o Unberechtigte Weitergabe von Daten aus dem PS über den 
Konnektor 
o Manipulationen zwecks unverschlüsselter Weitergabe von Daten, 
die verschlüsselt sein sollten  
o Manipulationen zwecks Übernahme nicht vertrauenswürdiger 
Schlüssel 
o Geringe Verfügbarkeit durch unberechtigte netzseitige Anfragen 
o Manipulation der installierten Software 
o Manipulation der Tastatur des Konnektors 

 
Anhang 
B 4.3.1 

A_02624 
 

S Sec_Konnektor_Allg_05: 
Schutz vor Manipulation. 

Der Konnektor SOLL geschützt sein gegen:  
o Unsichere Zustände nach Manipulation der Versorgungsspan-
nung 
o Abstrahlung von sensiblen Informationen 
[Vom außerhalb des Gebäudes sollen keine  Daten mehr funk-
technisch erfassbar sein. D. h. Vermeidung von Kathodenstrahlröh-
ren und einfache Abschirmung] 
o Funktionale Inbetriebnahme nach Entwendung 

 
Anhang 
B 4.3.1 
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Afo-ID Anfo Ar
t 

Titel Beschreibung Rel. Quelle 

A_02625 
 

S Sec_Konnektor_Allg_06: 
Schutz vor Mißbrauch. 

Folgendes DARF NICHT möglich sein: 
o „Erschleichen“ einer Unterschrift von eGK oder HBA/SMC 
o Auslesen von privaten und geheimen Schlüsseln aus dem Kon-
nektor 
o Unkontrolliertes Entschlüsseln von Daten durch den Konnektor 
o Unkontrolliertes Signieren von Daten durch den Konnektor 
o Unautorisiertes Einbringen einer Software in den Konnektor 
o Unautorisiertes Weiterreichen von Daten aus der Kommunikation 
zum eHealth-Kartenterminal durch den Konnektor 
o Man-in-the-Middle Attacken bei verschlüsselten Verbindungen 
zum Konnektor 
o Erfolgreicher Einsatz von Konnektor-Klonen 

 
Anhang 
B 4.3.1 

A_02626 
 

S Sec_Konnektor_Allg_07:Erken
nung von Manipulationsversu-
chen/Umgebung. 

Der Konnektor oder ggf. die Umgebung SOLL folgende Manipulati-
onsversuche zuverlässig erkennen: 
o Zuordnung eines falschen eHealth-Kartenterminals zu einem 
Arzt-Arbeitsplatz (Das KANN auch durch organisatorische Maß-
nahmen geschehen) 
o Unberechtigtes Öffnen des Gehäuses beim Einbox-Konnektor 
o Unberechtigter Austausch von Bausteinen oder Bausteininhalten 

 
Anhang 
B 4.3.1 

A_02627 
 

S Sec_Konnektor_Allg_08: Inak-
tivierung bei Verbindungsver-
lust 

Ein zugewiesenes eHealth-Kartenterminal MUSS bei Verbindungs-
verlust vom Konnektor als inaktiv gekennzeichnet werden.  

Anhang 
B 4.3.1 

A_02628 
 

S Sec_Konnektor_Allg_09: Ak-
tualisierung bei Ziehen einer 
Karte. 

Der eHealth-Kartenterminaldienst MUSS das Ziehen einer Karte 
erkennen und die Liste der vom Kartendienst verwalteten Karten 
umgehend aktualisieren. 

 
Anhang 
B 4.3.1 

A_02629 
 

S Sec_Konnektor_Allg_10: Sta-
tusmeldung an Konnektor. 

Dem Konnektor MUSS der Status des eHealth-Kartenterminals 
(z.B. Karte gesteckt, Kartenterminal aktiv,...) zur Verfügung stehen.  

Anhang 
B 4.3.1 

A_02630 
 

S Sec_Konnektor_Allg_11:Erken
nugnvon Hardware-
Manipulationen. 

Zur Erkennbarkeit von Hardware-Manipulationen MÜSSEN geeig-
nete Methoden (z.B. Versiegelung mit fälschungssicherem Sicher-
heitsaufkleber, welcher sich bei Entfernung zerstört und damit nur 
einmal verwendbar ist) verwendet werden. 

 
Anhang 
B 4.3.1 
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Afo-ID Anfo Ar
t 

Titel Beschreibung Rel. Quelle 

A_02631 
 

S Sec_Konnektor_Allg_12: 
Shcutz gegen Entwendung. 

Die Hardware des Konnektors MUSS gegen Entwendung gesichert 
werden.  

Anhang 
B 4.3.1 

A_02632 
 

S Sec_Konnektor_Allg_13: Ab-
gestufte Reaktionen bei Si-
cherheitsverletzungen. 

Der Konnektor MUSS bei Erkennen einer potentiellen Sicherheits-
verletzung eine abgestufte Reaktion auslösen.  

Anhang 
B 4.3.1 

A_02633 
 

S Sec_Konnektor_Allg_14: For-
ward Secrecybei Kanalver-
schlüsselung. 

Bei der Verschlüsselung von Kanälen MUSS sichergestellt werden, 
dass die Kompromittierung eines Session-Schlüssels nicht für das 
Abhören zukünftiger Sessions verwendet werden kann (Forward 
Secrecy). 

 
Anhang 
B 4.3.1 

A_02634 
 

S Sec_Konnektor_Allg_15: Ent-
ropie der Zufallsquelle. 

Die Zufallsquelle zur Erzeugung der Session Keys MUSS ausrei-
chend große Entropie besitzen, um ein Erraten der Schlüssel mit 
großer Wahrscheinlichkeit zu verhindern. 

 
Anhang 
B 4.3.1 

A_02635 
 

S Sec_Konnektor_Allg_16: Si-
cherstellen der Verschlüsse-
lung. 

Der Konnektor MUSS auf Anwendungsebene sicherstellen, dass 
medizinische Daten nur in verschlüsselter Form das Primärsystem-
Netz über den Konnektor verlassen können. 

 
Anhang 
B 4.3.1 

A_02636 
 

S Sec_Konnektor_Allg_17: Da-
tenintegrität bei Datenübertra-
gung zum Trusted Viewer 

Bei der Übertragung von Daten an den Trusted Viewer MUSS de-
ren Integrität sichergestellt sein.  

Anhang 
B 4.3.1 

A_02637 
 

S Sec_Konnektor_Allg_18: Ein-
haltung der Anforderungen 
aus SigG und SigV. 

Der Konnektor (Anwendungskonnektor und Trusted Viewer) ist 
eine Signaturanwendungskomponente gemäß § 2 Nr. 11 SigG und 
MUSS deshalb die Anforderungen des Signaturgesetzes (insbe-
sondere § 17 Abs. 2 SigG, § 15 Abs. 2 SigV und Anlage 1 zu SigV) 
erfüllen. Durch den Anwendungskonnektor und Trusted Viewer 
MUSS festgestellt werden können (§ 17 Abs. 2 Satz 2 Nr. 1-5 
SigG): 
o auf welche Daten sich die Signatur bezieht, 
o ob die signierten Daten unverändert sind,  
o welchem Signaturschlüssel-Inhaber die Signatur zuzuordnen ist,  
o welche Inhalte das qualifizierte Zertifikat auf dem die Signatur 
beruht und qualifizierte Attributzertifikate aufweisen, 
o zu welchem Ergebnis die Nachprüfung von Zertifikaten geführt 

 
Anhang 
B 4.3.1 
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Afo-ID Anfo Ar
t 

Titel Beschreibung Rel. Quelle 

hat, 
o ob der Inhalt der zu signierenden oder signierten Daten hinrei-
chend erkennbar wird (§ 17 Abs. 2 Satz 3 SigG), 
o ob bei der Erzeugung einer qualifizierten elektronischen Signatur 
die Identifikationsdaten nicht preisgegeben werden und diese nur 
auf der jeweiligen sicheren Signaturerstellungseinheit gespeichert 
sind (§ 15 Abs. 2 Nr. 1 a) SigV), 
o ob die Signatur nur durch die berechtigt signierende Person er-
folgt (§ 15 Abs. 2 Nr. 1 b) SigV), 
o ob die Erzeugung von Signaturen vorher eindeutig angezeigt 
wird (§ 15 Abs. 2 Nr. 1 c) SigV), 
o ob bei der Prüfung einer qualifizierten elektronischen Signatur die 
Korrektheit der Signatur zuverlässig geprüft und zutreffend ange-
zeigt wird (§ 15 Abs. 2 Nr. 2 a) SigV),  
o ob der Konnektor eindeutig erkennen lässt, dass die nachgeprüf-
ten qualifizierten Zertifikate im jeweiligen Zertifikat-Verzeichnis zum 
angegebenen Zeitpunkt vorhanden und nicht gesperrt waren (§ 15 
Abs. 2 Nr. 2 b) SigV),  
ob sicherheitstechnische Veränderungen am Konnektor für den 
Nutzer erkennbar werden (§ 15 Abs. 4 SigV). 

A_02638 
 

S Sec_Konnektor_Allg_19: Sta-
tusanzeige für vertrauenswür-
digen Modus. 

Es MUSS vom Benutzer zuverlässig erkannt werden können, ob 
sich eine Bildschirmanzeige in einem vertrauenswürdigen Modus 
befindet. 

  

A_02639 
 

S Sec_Konnektor_Allg_20: Nut-
zung von Stylesheets für die 
Dokumente der Telemati-
kinfrastruktur. 

Die vertrauenswürdige Anzeigekomponente MUSS in der Lage 
sein, Daten im XML-Format mit vordefinierten, in die Signatur ein-
bezogenen Stylesheets zu unterstützen. Hierbei MÜSSEN mindes-
tens Stylesheets für die Dokumente der Telematikinfrastruktur un-
terstützt werden. 

  

A_02640 
 

S Sec_Konnektor_Allg_21: 
Schutz bei Entwendung eines 
Konnektors. 

Bei der Auslieferung des Konnektors MUSS dafür gesorgt werden, 
dass ein Entwenden des Konnektors und weiterer Komponenten 
nicht für Angriffe auf die Telematik-Plattform genutzt werden kann. 
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A_02641 
 

S Sec_Konnektor_Allg_22: 
Schutz vor manipulierten Auf-
rufen. 

Es MUSS verhindert werden, dass ein Angreifer den Konnektor 
durch manipulierte Aufrufe – insbesondere aus dem Primärsys-
temnetz – in einen unsicheren Systemzustand bringen kann. 

  

A_02642 
 

S Sec_Konnektor_Allg_23: 
Schutz eingeschleusten Aufru-
fen über den Datenpfad. 

Es MUSS verhindert werden, dass ein Angreifer dem Konnektor 
über den Datenpfad – beispielsweise aus dem Primärsystem – 
Daten zuführen kann, die zur Ausführung gelangen. 

  

A_01844 
A_0
1844 

S Sec_Konnektor_Allg_24: 
Anfragean UFS nur bei 
gesteckter eGK. 

Der Konnektor MUSS sicherstellen, dass eine Anfrage an den Up-
date Flag Service nur dann erfolgen kann, wenn die eGK des Ver-
sicherten, zu dem auf vorliegende Updates geprüft werden soll, 
gesteckt ist. 

  

A_02082 
A_0
2082 

S Sec_Konnektor_Allg_25: Si-
cherer transparenter Zugriff 
auf Gesundheitsdaten und 
Funktionen der eGK für die 
Primärsysteme. 

Sicherer transparenter Zugriff auf Gesundheitsdaten und Funktio-
nen der eGK für die Primärsysteme: 
 
Durch die Primärsystemschnittstelle des Konnektors zum transpa-
renten Zugriff auf Daten und Schlüssel der eGK DARF NICHT eine 
Umgehung der Sicherheitsfunktionalitäten des Anwendungskon-
nektors erfolgen. (Die zusätzliche Nutzung der eGK für Mehrwert-
anwendungen wird durch die gematik unterstützt. Die vom Konnek-
tor dazu bereitgestellte Schnittstelle zum transparenten Zugriff auf 
die Funktionen der eGK DARF jedoch NICHT zu einer Beinträchti-
gung der Sicherheit der §291a Anwendungen führen. Es MUSS 
sichergestellt sein, dass durch die Schnittstellenfunktionen des 
Konnektors keine verborgenen Kanäle zur Umgehung der Sicher-
heitsfunktionen des Anwendungskonnektors als zugelassenes API 
bereitgestellt und zugelassen werden.) 

  



Übergreifendes Sicherheitskonzept der Telematikinfrastruk-
tur 
  
 

gematik_DS_Sicherheitskonzept_V2_2_0.doc Seite 266 von 802 
Version: 2.2.0 © gematik Stand: 10.03.2008   
 

 

B4.3.2 - Inbetriebnahme/Betrieb 

Afo-ID Anfo Ar
t 

Titel Beschreibung Rel. Quelle 

A_02643 
 

S Sec_Konnektor_Betrieb_01: 
Prüfung der Integrität und Au-
thentizität des Konnektors. 

Die Integrität und Authentizität des Konnektors MUSS vor dessen 
erstmaliger Inbetriebnahme von einer autorisierten Person geprüft 
und bestätigt werden. 

 Anhang 
B 4.3.2  

A_02644 
 

S Sec_Konnektor_Betrieb_02: 
Inbetriebnahme nur bei Integri-
tät des Konnektors. 

Ein Konnektor DARF NICHT in Betrieb genommen werden, wenn 
er nicht integer ist.  Anhang 

B 4.3.2  
A_02645 

 
S Sec_Konnektor_Betrieb_03: 

Korrektur der Systemuhr. 
Die Systemuhr des Konnektors MUSS bei Bedarf von einer autori-
sierten Person eingestellt/administiert werden.  Anhang 

B 4.3.2  
A_02646 

 
S Sec_Konnektor_Betrieb_04: 

Konfiguration nur durch autori-
sierte Personen. 

Die Netzwerkschnittstellen des Konnektors MÜSSEN von einer 
autorisierten Person konfiguriert werden.  Anhang 

B 4.3.2  
A_02647 

 
S Sec_Konnektor_Betrieb_05: 

Freischaltung der SMC-B 
durch PIN. 

Wenn der Konnektor eine Verbindung zur Telematikinfrastruktur 
aufnimmt, MUSS die SMC-B mittels korrekter PIN frei geschaltet 
worden sein. 

 Anhang 
B 4.3.2  

A_02648 
 

S Sec_Konnektor_Betrieb_06: 
Authentisierung durch PIN-
Abfrage. 

Der rechtmäßige Konnektor-Benutzer MUSS durch Abfrage der 
SMC-B-PIN (oder vergleichbares) festgestellt werden.  Anhang 

B 4.3.2  

B4.3.3 - Management/Administration 

Afo-ID Anfo Ar
t 

Titel Beschreibung Rel. Quelle 

A_02649 
 

S Sec_Konnektor_Admin_01: 
Administratoren dürfen medi-
zinische Daten bzw. vertrauli-
che personenbezogene Daten 

Es DARF für Administratoren und anderes technisches Personal 
NICHT die Möglichkeit bestehen über die Management- und Konfi-
gurationsschnittstelle des Konnektors medizinische Daten zu se-
hen. Im Speziellen DARF der Administrator NICHT die Möglichkei-

 
Anhang 
B 4.3. 
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Afo-ID Anfo Ar
t 

Titel Beschreibung Rel. Quelle 

nicht einsehen können. ten besitzen, vertrauliche Daten am Konnektor im Klartext abzuhö-
ren. 

A_02650 
 

S Sec_Konnektor_Admin_02:Ph
ysischer Zutrittsschutz. 

Der physische Zutritt zu Management- oder Administrationsar-
beitsplatz SOLL eingeschränkt sein und sie müssen einer eigenen 
ausreichend definierten Sicherheits-Policy unterliegen. 

 
Anhang 
B 4.3. 

A_02651 
 

S Sec_Konnektor_Admin_03: 
Abgesicherter Zugang zur 
Managemntschnittstelle. 

Es MUSS sichergestellt werden, dass der Zugang zur Manage-
mentschnittstelle durch sichere Verfahren erfolgt.  

Anhang 
B 4.3. 

A_02652 
 

S Sec_Konnektor_Admin_04: 
Änderung von Default Pass-
wörtern bei Inbetriebnahme. 

Es MUSS für den Fall, dass zur Sicherung der Management-
schnittstelle die Authentisierungsmethode Benutzerna-
me&Passwort verwendet wird, geprüft werden, ob beim Zugang 
zur Managementschnittstelle bei der Erstinbetriebnahme ein De-
fault Passwort existiert. Falls ein solches Default Passwort exis-
tiert, MUSS dieses durch ein neues Passwort ausgetauscht wer-
den. 

 
Anhang 
B 4.3. 

A_02653 
 

S Sec_Konnektor_Admin_05: 
Passwörter gemäß BSI-
Vorgabe. 

Es MUSS geprüft werden, ob der Zugang zur Managementschnitt-
stelle durch Passwörter gemäß den Empfehlungen des BSI (siehe 
Kapitel M 2.11 Regelungen des Passwortgebrauchs der IT-
Grundschutzkataloge) gesichert ist. 

 
Anhang 
B 4.3. 

A_02654 
 

S Sec_Konnektor_Admin_06: 
Authentisierung des Administ-
rators 

Der Konnektor MUSS den Administrator zuverlässig authentifizie-
ren. Jeder lokale Administrator MUSS eine eigene Zugangsken-
nung besitzen. Die sicherheitsrelevanten Aktionen des Administra-
tors MÜSSEN zuverlässig protokolliert werden. 

 
Anhang 
B 4.3. 
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B4.3.4 – Software 

Afo-ID Anfo Ar
t 

Titel Beschreibung Rel. Quelle 

A_02655 
 

S Sec_Konnektor_SW_01: Ver-
trauenswürdiges Nachladen 
von Software 

Der Konnektor MUSS einen Mechanismus zum vertrauenswürdi-
gen Nachladen von Software haben.  Anhang 

B 4.3.4 
A_02656 

 
S Sec_Konnektor_SW_02: Frei-

gabe von Software-Updates. 
Technisch/organisatorisch MUSS für jede Software-Version die 
Freigabe durch Hersteller, gematik sowie Prüfstelle und Zertifizie-
rungsstelle (BSI) im Rahmen der CommonCriteria Prüfung vorlie-
gen. Freigegebene Software MUSS signiert sein, der Konnektor 
MUSS diese Signatur beim Update prüfen. 

 
Anhang 
B 4.3.4 

A_02657 
 

S Sec_Konnektor_SW_03: Nur 
Einsatz evaluierter und zuge-
lassener Software. 

Es MUSS sichergestellt sein, dass nur von der gematik zugelasse-
ne und entsprechend dem Protection Profile evaluierte Software 
auf dem Konnektor eingesetzt wird. 
[Gegebenenfalls ist ein Code Review erforderlich. Diese Anforde-
rung befindet sich noch in Abstimmung. Das Kapitel wird in einer 
späteren Version des Dokumentes ergänzt]  

 
Anhang 
B 4.3.4 

A_02658 
 

S Sec_Konnektor_SW_04: Re-
Evaluierung bei Änderungen. 

Bei sicherheitsrelevanten Änderungen MUSS eine Re-Evaluierung 
und Zertifizierung stattfinden  

Anhang 
B 4.3.4 

A_02659 
 

S Sec_Konnektor_SW_05: 
Softwareevaluierung ungülti-
ge/überlange Parameter 

Im Zuge der Evaluation MÜSSEN alle extern vom Konnektor an-
gebotenen Protokolle auf ungültige/überlange Parameter getestet 
werden. 

 
Anhang 
B 4.3.4 

A_02660 
 

S Sec_Konnektor_SW_06: In-
tegrität und Authentizität von 
Basis- und Fachmodulen. 

Ein Konnektor MUSS vor der Ausführung von Basis- und Fachmo-
dulen deren Integrität und Authentizität sicherstellen.  

Anhang 
B 4.3.4 

A_02661 
 

S Sec_Konnektor_SW_07: Ein-
spielen von Softwarepaketen 
nur duch autorisierte Perso-
nen. 

Ein Software-Paket (Basis- oder Fachmodule) MUSS von einer 
autorisierten Person auf den Konnektor aufgebracht werden.  

Anhang 
B 4.3.4 

A_02662 
 

S Sec_Konnektor_SW_08:Aktivi
erung von Softwarepaketen 

Der Konnektor MUSS sicherstellen, dass ein Software-Paket nur 
dann als aktives Software-Paket übernommen wird, wenn es voll-  

Anhang 
B 4.3.4 
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Titel Beschreibung Rel. Quelle 

nur, wenn diese vollständig 
sind. 

ständig in den Konnektorspeicher übernommen wurde. 

A_02663 
 

S Sec_Konnektor_SW_09:Aktivi
erung von Softwarepaketen 
nur, wenn diese integer- und 
authentisch sind. 

Der Konnektor MUSS sicherstellen, dass ein Software-Paket nur 
dann als aktives Software- Paket übernommen wird, wenn es inte-
ger- und authentisch ist. 

 
Anhang 
B 4.3.4 

A_02664 
 

S Sec_Konnektor_SW_10: Re-
aktivierung des ursprünglichen 
Softwarestandes bei fehlge-
schlagenem Update. 

Schlägt ein Software-Update fehl, MUSS der Konnektor mit dem 
alten Software-Paket funktionsfähig bleiben oder durch einen ma-
nuellen Eingriff (z. B. Installation der Software vor dem Update-
Versuch mittels CD oder USB-Stick) wieder herstellbar sein. 

 
Anhang 
B 4.3.4 

A_02665 
 

S Sec_Konnektor_SW_11: Prü-
fung des Update-Server auf 
Authentizität. 

Der Update-Server MUSS mittels kryptographischer Mechanismen 
auf Authentizität geprüft werden.  

Anhang 
B 4.3.4 

A_02666 
 

S Sec_Konnektor_SW_12: Prü-
fung der Firmwaresigantur vor 
Installation. 

Vor der Inbetriebnahme MUSS die Signatur der vom Werk vorin-
stallierten Firmware geprüft werden.  

Anhang 
B 4.3.4 

A_02667 
 

S Sec_Konnektor_SW_13: Prü-
fung von Authentizität und 
Integrität der installierten 
Software bei jedem Bootvor-
gang. 

Der Konnektor MUSS bei jedem Boot die Authentizität und Integri-
tät der installierten Software des Konnektors prüfen.  

Anhang 
B 4.3.4 

A_02668 
 

S Sec_Konnektor_SW_14: Prü-
fung von Authentizität und 
Integrität der installierten 
Software im laufenden Betrieb. 

Der Konnektor MUSS im laufenden Betrieb bei Bedarf eine Prü-
fung der Authentizität und Integrität der installierten Software des 
Konnektors durchführen können. 

 
Anhang 
B 4.3.4 

A_02669 
 

S Sec_Konnektor_SW_15: Privi-
legien und Prozesskontext. 

Über das LAN zugängliche Dienste MÜSSEN in einem Prozess-
kontext mit niedrigen Privilegien laufen.  

Anhang 
B 4.3.4 

A_02670 
 

S Sec_Konnektor_SW_16: Nut-
zung eines gehärteten Be-
triebsystems. 

Der Konnektor MUSS auf einem für den spezifischen Einsatz-
zweck gehärteten Betriebssystem betrieben werden.  

Anhang 
B 4.3.4 
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Titel Beschreibung Rel. Quelle 

A_02671 
 

S Sec_Konnektor_SW_17: Offli-
neprüfung der Software-
Integrität. 

Die Prüfung der Integrität des Konnektors SOLL auch offline durch 
den lokalen Administrator durchgeführt werden können. Falls der 
Trusted Viewer auch als separates Gerät ausgelegt ist, SOLL sich 
die Software selbst prüfen. 

 
Anhang 
B 4.3.4 

A_02672 
 

S Sec_Konnektor_SW_18: 
Schutz vor unautorisiertem 
Austausch von Softwarekom-
ponenten. 

Das Betriebssystem des Konnektors MUSS den unautorisierten 
Austausch von Software-Komponenten verhindern (Normalbetrieb 
und beim Update). 

 
Anhang 
B 4.3.4 

A_02673 
 

S Sec_Konnektor_SW_19: 
Speicherschutz des Betriebs-
systems. 

Das Betriebssystem des Konnektors MUSS Maßnahmen (Spei-
cherschutz, etc.) ergreifen, um einen Stack-Smashing- oder Heap-
Overflow-Angriff zu verhindern. 

 
Anhang 
B 4.3.4 

A_02674 
 

S Sec_Konnektor_SW_20: Ge-
nerierung von Auditdaten. 

Der Konnektor MUSS entsprechend SGB V §291a Auditdaten für 
die eGK generieren.  

Anhang 
B 4.3.4 

A_02675 
 

S Sec_Konnektor_SW_21:Analy
se von Events und Fehlermel-
dungen. 

Der Konnektor MUSS Events und Fehlermeldungen analysieren. 
 

Anhang 
B 4.3.4 

A_02676 
 

S Sec_Konnektor_SW_22: Si-
cherstellen des sicheren Be-
triebszustandes. 

Das Betriebssystem des Konnektors DARF (durch Konfiguration 
eines Administrators oder durch einen Angreifer, der z.B. die Ver-
sorgungsspannung manipuliert) NICHT in einen unsicheren Be-
triebszustand (z. B. Umgehen von Sicherheitsmechanismen, Nut-
zung schwacher Algorithmen etc.) versetzt werden können. 

 
Anhang 
B 4.3.4 

A_02677 
 

S Sec_Konnektor_SW_23: Lö-
schen von Sicherheitsbezie-
hungen. 

Alle nicht mehr benötigten Sicherheitsbeziehungen MÜSSEN aus 
dem Speicher des Konnektors sicher entfernt werden.  

Anhang 
B 4.3.4 

A_02678 
 

S Sec_Konnektor_SW_24: 
Schutzmaßnahmen für Soft-
ware-Update-Dienste. 

Für die Software-Update-Dienste MÜSSEN besondere Sicher-
heitsmaßnahmen vorgesehen werden, durch die die Authentizität, 
Integrität und Verfügbarkeit des Dienstes und optional die Vertrau-
lichkeit der mit dem Konnektor ausgetauschten Daten sicherge-
stellt ist. 

 
Anhang 
B 4.3.4 

A_02679 
 

S Sec_Konnektor_SW_25: Zeit-
nahe Softwareaktualisierung. 

Es MUSS sichergestellt sein, dass auf den Konnektoren nach einer 
definierten Übergangszeit die aktuellen Software-Stände installiert  

Anhang 
B 4.3.4 



Übergreifendes Sicherheitskonzept der Telematikinfrastruk-
tur 
  
 

gematik_DS_Sicherheitskonzept_V2_2_0.doc Seite 271 von 802 
Version: 2.2.0 © gematik Stand: 10.03.2008   
 

Afo-ID Anfo Ar
t 

Titel Beschreibung Rel. Quelle 

sind; das gilt insbesondere für Updates. 
A_02680 

 
S Sec_Konnektor_SW_26: Un-

terstützung von Kryptogra-
phiealgorithmen und Schlüs-
sellängen gemäß Kryptogra-
phiekonzept. 

Der Konnektor MUSS alle Kryptographiealgorithmen und Schlüs-
sellängen unterstützen, die gemäß Kryptographiekonzept der ge-
matik und [gemSpecKrypt] vom Konnektor gefordert werden. 

 
Anhang 
B 4.3.4 

B4.3.5 – Netzwerk 

Afo-ID Anfo Ar
t 

Titel Beschreibung Rel. Quelle 

A_02681 
 

S Sec_Konnektor_Netz_01: 
Verschlüsselung Primärsystem 
zu Konnektor. 

Die Verbindung des Primärsystems mit dem Konnektor KANN in-
nerhalb des LAN beim Leistungserbringer mit einem als ausrei-
chend definierten Verschlüsselungsverfahren verschlüsselt sein. 

 
Anhang 
B 4.3.5 

A_02682 
 

S Sec_Konnektor_Netz_02:Vers
chlüsselung der Verbindung 
eHealth-Kartenterminal zu 
Konnektor. 

Die Verbindung der eHealth-Kartenterminals mit dem Konnektor 
MUSS innerhalb des LAN beim Leistungserbringer mit einem als 
ausreichend definierten Verschlüsselungsverfahren verschlüsselt 
sein, wenn sicherheits-/datenschutzrelevante Daten übertragen 
werden.  
Eine beidseitige Authentisierung MUSS durchgeführt werden. 
Die Kommandos zum Auffinden der Terminals (Service Discovery) 
KÖNNEN im Klartext sein. 

 
Anhang 
B 4.3.5 

A_02683 
 

S Sec_Konnektor_Netz_03: 
Verschlüsselung der Verbin-
dung Konnektor zu TI. 

Die Datenverbindung zwischen Konnektor und Telematikinfrastruk-
tur MUSS mit einem als ausreichend definierten Verschlüsse-
lungsverfahren in den verschiedenen Authentifikationslevels ver-
schlüsselt sein. 

 
Anhang 
B 4.3.5 

A_02684 
 

S Sec_Konnektor_Netz_04: Nur 
zwingend benötigte Ports sind 
offen. 

Es MUSS sichergestellt sein, dass der Konnektor auf dem Netz-
werkanschluss in Richtung Telematikinfrastruktur nur die für den 
Betrieb des VPNs benötigten Ports anbietet. 

 
Anhang 
B 4.3.5 
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A_02685 
 

S Sec_Konnektor_Netz_05:Ansi
cherung der über das Netz 
erreichbaren Dienste. 

Zumindest für jene Dienste, die über Netzwerk-Schnittstellen an-
sprechbar sind, MÜSSEN Vorkehrungen gegen Angriffe getroffen 
werden. 

 
Anhang 
B 4.3.5 

A_02686 
 

S Sec_Konnektor_Netz_06: Kein 
Verbindungsaufbau aus dem 
Internet. 

Einen Verbindungsaufruf aus dem Internet DARF der Konnektor 
NICHT zulassen. Er ist immer der Initiator.  

Anhang 
B 4.3.5 

A_02687 
 

S Sec_Konnektor_Netz_07: 
Schutz der über die Manage-
mentschnittstelle ausge-
tauschten Daten. 

Die Integrität und Vertraulichkeit der Daten, die über die Manage-
mentschnittstelle zur Konfiguration/Diagnose ausgetauscht wer-
den, MUSS sichergestellt sein. 

 
Anhang 
B 4.3.5 

A_02688 
 

S Sec_Konnektor_Netz_08: 
Schutz des Primärsystem-
Netzes. 

Der Konnektor MUSS verhindern, dass das Primärsystem-Netz 
aus dem Transportnetz, der Telematik-Plattform oder eventuell 
vorhandenen Mehrwertdienst-Netzen zugreifbar und angreifbar 
wird. Der Konnektor MUSS eine vollständige Informationsflusskon-
trolle für IP-Pakete realisieren. Bei der Paketfilterung des Konnek-
tors MÜSSEN beispielsweise auch Fragmente von potenziell ge-
fährlichen IP-Paketen gefiltert werden. 

 
Anhang 
B 4.3.5 

A_02689 
 

S Sec_Konnektor_Netz_09: 
Schutz des TI-Netzes. 

Der Konnektor MUSS verhindern, dass die Telematik-Plattform aus 
dem Primärsystem-Netz angreifbar wird. Deshalb MUSS sicherge-
stellt sein, dass die Kommunikation aus dem Primärsystem-Netz 
nur über den als Proxy fungierenden Anwendungskonnektor und 
den Netzkonnektor in die Telematikinfrastruktur gelangen kann. 

 
Anhang 
B 4.3.5 
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B4.4 - Smartcards 

B4.4.1 – Allgemein 

Afo-ID Anfo Ar
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Titel Beschreibung Rel. Quelle 

A_02690 
 

S Sec_SmartCards_Allg_01: 
Authentizität der Personalisie-
rungsdaten 

Die Authentizität der Personalisierungsdaten MUSS in allen Pro-
zessschritten beim Kartenherausgeber bzw. den von ihm beauf-
tragten Dienstleistern sichergestellt sein. 

 
Anhang 
B 4.4.1 

A_02691 
 

S Sec_SmartCards_Allg_02: 
Vertraulichkeit der Personali-
sierungsdaten 

Für einen Teil der Personalisierungsdaten (z. B. Schlüssel) MUSS 
die Vertraulichkeit der Daten sichergestellt werden.  

Anhang 
B 4.4.1 

A_02692 
 

S Sec_SmartCards_Allg_03: 
Sperrung nicht durch fremde 
Kartenherausgeber. 

Es MUSS sichergestellt werden, dass kein fremder Kartenheraus-
geber eine Karte sperren kann.  

Anhang 
B 4.4.1 

A_02693 
 

S Sec_SmartCards_Allg_04: Die 
eingesetzten Smartcards 
MÜSSEN manipulationssicher 
sein. 

Smartcards gelten aus Sicherheitssicht als die vertrauenswürdigs-
ten Komponenten in der nicht vertrauenswürdigen Zone 1 (Dezen-
tral Frontend extern). Die eingesetzten Smartcards MÜSSEN ma-
nipulationssicher sein. 

 
Anhang 
B 4.4.1 

A_02694 
 

S Sec_SmartCards_Allg_05: 
Konformität mit Standard I-
SO7816. 

Allgemein MÜSSEN die Chipkarten nach dem Standard ISO7816 
gestaltet sein.  

Anhang 
B 4.4.1 

A_02695 
 

S Sec_SmartCards_Allg_06: 
Verarbeitung von CV-
Zertifikaten. 

Die Karten (eGK, HBA, SMC) MÜSSEN CV-Zertifikate interpretie-
ren und verarbeiten können.  

Anhang 
B 4.4.1 

A_02696 
 

S Sec_SmartCards_Allg_07: 
Möglichkeit zur qualifizierten 
elektronischen Signatur. 

Die Karten (eGK, HBA) MÜSSEN die technischen Möglichkeiten 
zur qualifizierten elektronischen Signatur bieten.  

Anhang 
B 4.4.1 

A_02697 
 

S Sec_SmartCards_Allg_08: 
Schutz vor  invasiven Angrif-
fen. 

Die Karten (eGK, HBA, SMC) MÜSSEN Schutz gegen invasive 
Angriffe bieten.  

Anhang 
B 4.4.1 
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A_02698 
 

S Sec_SmartCards_Allg_09: 
Ausstattung mit Sensoren. 

Smartcards MÜSSEN mit Temperatur-, Frequenz- und Span-
nungssensoren ausgestattet sein.  

Anhang 
B 4.4.1 

A_02699 
 

S Sec_SmartCards_Allg_10: 
Integration in Schutzschicht. 

Es MUSS eine feste Verbindung der Bausteine mit der Schutz-
schicht geben, bei deren Entfernung das Bauelement zerstört wer-
den MUSS. 

 
Anhang 
B 4.4.1 

A_02700 
 

S Sec_SmartCards_Allg_11: 
Schutz vor  nicht-invasiven 
Angriffen. 

Die Karten (eGK, HBA, SMC) MÜSSEN Schutz gegen nicht-
invasive Angriffe bieten.  

Anhang 
B 4.4.1 

A_02701 
 

S Sec_SmartCards_Allg_12: 
Schutz vor Sidechannel At-
tacks. 

Die Karten MÜSSEN Schutz gegen Sidechannel Attacks bieten. 
 

Anhang 
B 4.4.1 

A_02702 
 

S Sec_SmartCards_Allg_13: 
Schutz vor provozierten Chip-
kartenfehlern. 

Die Karten MÜSSEN Schutz gegen durch Stress forcierte Chipkar-
tenfehler bieten. D. h. die Karte DARF durch falsche Eingaben, 
Manipulation der Strom- und Taktversorgung, durch Kälte, Hitze 
oder Strahlung NICHT in unsichere Zustände geraten oder falsche 
Ausgaben machen. 

 
Anhang 
B 4.4.1 

A_02703 
 

S Sec_SmartCards_Allg_14: 
Schutz vor unkontrollier-
ter/unautorisierter Nutzung. 

Folgende Punkte DÜRFEN bei Chipkarten NICHT möglich sein: 
o Automatische maschinelle PIN-Eingabe bei HBA und SMC durch 
das System. 
o Ungeschützte Übertragung der PIN-Eingabe im LAN oder am 
PC. 
o Auslesen von privaten und geheimen Schlüsseln aus der Karte 
(eGK, HBA, SMC). 
o Unkontrolliertes Entschlüsseln von Daten durch die Karte. 
o Unkontrolliertes Signieren von Daten durch die Karte. 
o Unautorisiertes Einbringen einer Karten-Applikation in die Karte 
über CAMS. 
o Unautorisierter Zugriff auf eGK ohne Anwesenheit eines HBA 
(bzw. Ersatz). 
o Chance zum Erstellen von Karten-Klonen. 

 
Anhang 
B 4.4.1 
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A_02704 
 

S Sec_SmartCards_Allg_15: 
Entropie der Initial-PINs. 

Initial erzeugte PINs MÜSSEN eine der verfügbaren Stellenanzahl 
angemessene maximale Entropie aufweisen.  

Anhang 
B 4.4.1 

A_02705 
 

S Sec_SmartCards_Allg_16: 
Unabhänigkeit einer Folge von 
Initial-PINS. 

Von einer beliebig langen Folge von initialen Signatur PINs DARF 
NICHT auf die nächste Signatur-PIN zu schließen sein.  

Anhang 
B 4.4.1 

A_02706 
 

S Sec_SmartCards_Allg_17: 
Ableitung der aus Personen-
merkmalen darf nicht möglich 
sein. 

Es MUSS sichergestellt sein, dass von keinem Merkmal der Per-
son, die mit einem Signatur-Schlüssel assoziiert ist, auf deren initi-
ale PIN zu schließen sein kann. 

 
Anhang 
B 4.4.1 

A_02707 
 

S Sec_SmartCards_Allg_18: 
Sichere übermittlung der Initi-
al-PIN. 

Die initiale PIN MUSS auf einem dem Stand der Technik ausrei-
chend vertrauenswürdigen Weg der mit einem Signatur-Schlüssel 
assoziierten Person zur Kenntnis gebracht werden. Es MUSS si-
chergestellt sein, dass kein Dritter gleichzeitig Zugriff auf den Sig-
naturschlüssel und die initiale PIN hat noch die Information darüber 
besitzt, mit welcher Person eine konkrete PIN assoziiert ist. 

 
Anhang 
B 4.4.1 

A_02708 
 

S Sec_SmartCards_Allg_19: 
Aufklärung des Endanwen-
ders. 

Der Endanwender MUSS darüber aufgeklärt werden, welche PINs 
er im Falle änderbarer PINs nicht verwenden sollte.  

Anhang 
B 4.4.1 

A_02709 
 

S Sec_SmartCards_Allg_20: 
Unterschiedliche Auth- bzw- 
Sig-PIN. 

Im Rahmen des Erstellungsprozesses initialer PINs MUSS tech-
nisch sichergestellt werden, dass die Authentifikations-PIN von der 
Signatur-PIN verschieden ist. Im Rahmen des Änderungsprozes-
ses MUSS darauf hingewiesen werden, dass die PINs verschieden 
sind. 

 
Anhang 
B 4.4.1 

A_02710 
 

S Sec_SmartCards_Allg_21: 
Änderung der PIN nur nach 
vorgeriger Authentisierung. 

Es MUSS sichergestellt sein, dass die PIN, die einen Authentifika-
tions-Schlüssel schützt, nur über einen wohl definierten Prozess 
und mindestens nach Eingabe der alten PIN änderbar sein darf. 

 
Anhang 
B 4.4.1 

A_02711 
 

S Sec_SmartCards_Allg_22: 
Medizinische Anwendungsda-
ten nicht im Klartext. 

Medizinische Anwendungsdaten DÜRFEN dem Kartenherausge-
ber NICHT als Klartext zur Verfügung stehen.  

Anhang 
B 4.4.1 

A_02712 
 

S Sec_SmartCards_Allg_23: 
Vernichtung fehlerhafter Chip-

Chipkarten, die vor Ausgabe an den Karteninhaber als fehlerhaft 
erkannt werden, MÜSSEN ordnungsgemäß vernichtet werden.  

Anhang 
B 4.4.1 
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karten. 

A_02713 
 

S Sec_SmartCards_Allg_24: 
Auslieferung an den Kartenin-
haber. 

Chipkarten, die fehlerfrei produziert wurden, MÜSSEN an den vor-
gesehenen Karteninhaber übergeben werden.  

Anhang 
B 4.4.1 

A_02714 
 

S Sec_SmartCards_Allg_25: 
Sperrung und Entsperrung von 
PIN. 

Die durch PIN geschützten Funktionen MÜSSEN gesperrt bleiben, 
wenn die PIN drei Mal hintereinander falsch eingegeben wurde. 
Eine weitere Eingabe der PIN DARF dann NICHT mehr möglich 
sein. Durch die zugehörende PUK MUSS die Sperrung wieder auf-
gehoben werden können, wobei die PUK insgesamt maximal 10 
Mal richtig/falsch eingegeben werden darf. Die PIN MUSS dabei 
auf einen neuen Wert gesetzt werden können 

 
Anhang 
B 4.4.1 

 

B4.4.2 – eGK 

Afo-ID Anfo Ar
t 

Titel Beschreibung Rel. Quelle 

A_02715 
 

S Sec_SmartCards_eGK_01: 
Beachtung der gesetzlichen 
Bestimmungen bei QES. 

Bei der Zustellung von eGKs mit qualifizierter elektronischer Signa-
tur MÜSSEN die gesetzlichen Bestimmungen eingehalten werden.  Anhang 

B 4.4.2 
A_02716 

 
S Sec_SmartCards_eGK_02: 

Protokollierung eines Status-
wechsels. 

Zeitpunkt und Grund eines Statuswechsels einer eGK in der PKI 
(z. B. Sperrung) MÜSSEN protokolliert werden.  

Anhang 
B 4.4.2 

A_02717 
 

S Sec_SmartCards_eGK_04: 
Authentisierung des Versicher-
ten gegenüber eGK. 

Der Versicherte MUSS sich gegenüber der eGK identifizieren. 
 

Anhang 
B 4.4.2 

A_02718 
 

S Sec_SmartCards_eGK_04:Ver
trauliches Nachladen von An-

Das eventuelle Nachladen einer Anwendung auf die eGK MUSS 
vertraulich erfolgen.  

Anhang 
B 4.4.2 
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wendungen. 

A_02719 
 

S Sec_SmartCards_eGK_05: 
Sicherstellen der Integrität 
beim Nachladen einer Anwen-
dung. 

Die Integrität von Daten MUSS beim Nachladen einer Anwendung 
auf eine eGK gewährleistet sein.  

Anhang 
B 4.4.2 

A_02720 
 

S Sec_SmartCards_eGK_06: 
Zugriffsprotokoll. 

Es MÜSSEN auf der eGK für Zwecke der Datenschutzkontrolle die 
Protokolldaten mindestens der letzten 50 Zugriffe auf Daten des 
Versicherten abrufbar sein 

 
Anhang 
B 4.4.2 

A_02721 
 

S Sec_SmartCards_eGK_07: 
Schutz des Zugriffsprotokolls. 

Das Zugriffsprotokoll der letzten 50 Zugriffe auf einer eGK MUSS 
durch ein Authentifikationsverfahren, das bei einem Zugriff auf das 
Protokoll einen eindeutigen Bezug zum der eGK zugeordneten 
Versicherten zulässt, geschützt werden. 

 
Anhang 
B 4.4.2 

A_02722 
 

S Sec_SmartCards_eGK_08: 
Schutz der Integrität des 
Zugriffsprotokolls auf äquiva-
lenten Sicherheitsniveau. 

Es MUSS sichergestellt sein, dass das Zugriffprotokoll einer eGK 
nur durch Mechanismen verändert werden kann, die kein geringe-
res Sicherheitsniveau als die Karte selbst aufweisen. 

 
Anhang 
B 4.4.2 

A_02723 
 

S Sec_SmartCards_eGK_08: 
Schutz der Einträge im 
Zugriffsprotokoll. 

Ein Eintrag des Zugriffsprotokolls der eGK DARF NICHT geändert 
werden.  

Anhang 
B 4.4.2 

A_02724 
 

S Sec_SmartCards_eGK_10: 
Löschen von Einträgen im 
Zugriffsprotokoll. 

Es MUSS sichergestellt sein, dass ein Eintrag des Zugriffsproto-
kolls der eGK nur im Rahmen eines Überlaufes des Protokollspei-
chers durch Überschreiben mit einem Eintrag jüngeren Datums 
mittels eines Mechanismus, der kein geringeres Sicherheitsniveau 
als die Karte selbst hat, gelöscht werden darf. 

 
Anhang 
B 4.4.2 

A_02725 
 

S Sec_SmartCards_eGK_11: 
Verfügbarkeit des Zugriffspro-
tokolls. 

Das Zugriffsprotokoll einer eGK MUSS mindestens solange ver-
fügbar sein, solange die eGK ausreichend funktionsfähig ist und im 
Rahmen technischer Prozesse zum Bezug medizinischer Leistun-
gen berechtigt. 

 
Anhang 
B 4.4.2 

A_02726 
 

S Sec_SmartCards_eGK_12: 
Authentisierung eGK gegen-
über CAMS. 

Die eGK MUSS sich gegenüber dem Kartenherausgeber (CAMS) 
authentifizieren, vor 
o dem Auflisten von Anwendungen, 

 
Anhang 
B 4.4.2 
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o dem Nachladen von Anwendungen, 
o dem Aktivieren einer Anwendung, 
o dem Aktualisieren einer Anwendung, 
o dem Deaktivieren einer Anwendung, 
o dem Löschen einer Anwendung, 
o dem Ermitteln von Speicherplatz. 

A_02727 
 

S Sec_SmartCards_eGK_13: 
Authentisierung CAMS ge-
genüber eGK. 

Der Kartenherausgeber (CAMS) MUSS sich gegenüber der eGK 
authentifizieren, vor 
o dem Auflisten von Anwendungen, 
o dem Nachladen von Anwendungen, 
o dem Aktivieren einer Anwendung, 
o  dem Aktualisieren einer Anwendung, 
o dem Deaktivieren einer Anwendung, 
o dem Löschen einer Anwendung, 
o dem Ermitteln von Speicherplatz. 

 
Anhang 
B 4.4.2 

A_02728 
 

S Sec_SmartCards_eGK_14: 
Authentisierung Kartenher-
ausgeber gegenüber Anwen-
dungsbetreiber. 

Der Kartenherausgeber MUSS sich vor dem Aufrechterhalten der 
Zugriffsmöglichkeit auf Online Anwendungsdaten gegenüber dem 
Anwendungsbetreiber authentisieren. 

 
Anhang 
B 4.4.2 

 

B4.4.3 – HBA 

Afo-ID Anfo Ar
t 
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A_02729  S Sec_SmartCards_HBA_01:Fre
ischaltung des HBA durch 
PIN.  

Der HBA MUSS mittels einer PIN freigeschaltet werden. 
 

Anhang 
B 4.4.3 
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A_02730  S Sec_SmartCards_HBA_02: 
Unbeobachtete PIN-Eingabe 
bei Freischaltung des HBA. 

Die Einsatzumgebung des HBA MUSS sicherstellen, dass die PIN-
Eingabe unbeobachtet erfolgen kann (z. B. Sichtschutz).  

Anhang 
B 4.4.3 

A_02731  S Sec_SmartCards_HBA_03: 
Sperrung nach Fehleingabe. 

Nach einer dreimaligen Fehleingabe der PIN MUSS der HBA ge-
sperrt werden.  

Anhang 
B 4.4.3 

A_02732  S Sec_SmartCards_HBA_04: 
Freischaltung mittels PUK. 

Ein gesperrter HBA MUSS für eine definierte Anzahl von Anwen-
dungen mittels einer PUK freigeschaltet werden können.  

Anhang 
B 4.4.3 

A_02733  S Sec_SmartCards_HBA_05: 
Erneute Freischaltung mittels 
PIN. 

Nach der korrekten Eingabe der PUK MUSS die Freischaltung des 
HBA mittels der PIN wieder möglich sein.  

Anhang 
B 4.4.3 

A_02736  S Sec_SmartCards_HBA_08: 
Nichtveränderbarkeit der Sig-
natur. 

Eine HBA-Signatur DARF NICHT in einem technisch oder zeitlich 
vertretbaren Rahmen derart verändert werden, dass ein anderes 
als das ursprünglich vom Signierenden unterzeichnete Informati-
onsobjekt als rechtsgültiges Informationsobjekt anerkannt wird. 

 
Anhang 
B 4.4.3 

A_02737  S Sec_SmartCards_HBA_09: 
Authentizitäts- und Integri-
tätprüfung. 

Um die Authentizität und Integrität von signierten Informationsob-
jekten zu überprüfen MUSS, falls notwendig, bei einer Aufteilung 
sichergestellt werden, dass der ursprüngliche Zustand wiederher-
gestellt werden kann. 

 
Anhang 
B 4.4.3 

A_02738  S Sec_SmartCards_HBA_10:Sig
G-konformer Zertifizierungs-
dienstanbieter. 

Die zur Erstellung einer Signatur angewendeten privaten Schlüssel 
MÜSSEN durch einen signaturgesetzkonformen Zertifizierungs-
dienstanbieter erstellt werden. 

 
Anhang 
B 4.4.3 
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A_02739 
 

S Sec_SmartCards_SMC_01:Fr
eischaltung der SMC-B. 

Die SMC-B MUSS mittels einer PIN oder einem vorher frei ge-
schalteten HBA frei geschaltet werden.  

Anhang 
B 4.4.4 

A_02740 
 

S Sec_SmartCards_SMC_02: 
Sperrung der SMC-B nach 
Fehleingabe der PIN. 

Nach einer dreimaligen Fehleingabe der PIN MUSS die SMC-B 
global (d. h. keine Funktion der SMC kann mehr ausgeführt wer-
den) gesperrt werden. 

 
Anhang 
B 4.4.4 

A_02741 
 

S Sec_SmartCards_SMC_03: 
Freischaltung der SMC-B mit-
tels PUK. 

Eine gesperrte SMC-B MUSS für eine definierte Anzahl von An-
wendungen mittels einer PUK freigeschaltet werden können.  

Anhang 
B 4.4.4 

A_02742 
 

S Sec_SmartCards_SMC_04: 
Erneute Freischaltung mittels 
PIN. 

Nach der korrekten Eingabe der PUK MUSS die Freischaltung der 
SMC-B mittels der PIN wieder möglich sein.  

Anhang 
B 4.4.4 

 

B4.5 - PKI und Zertifikate 

B4.5.1 – Allgemein 

Afo-ID Anfo Ar
t 

Titel Beschreibung Rel. Quelle 

A_02744   S Sec_PKI_Zertifikate_Allg_01: 
Nichtauslesbarkeit von techni-
schen Informationsobjekten 

Technische Informationsobjekte (wie private Schlüssel), die in der 
virtuellen Welt als einziges Merkmal zur Herstellung von Authentizi-
tät und Nichtabstreitbarkeit herangezogen werden (können), DÜR-

 Anhang 
B 4.5.1 
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zur Authentisierung. FEN NICHT durch Auslesen der eGK auf andere elektronische 
Medien übertragbar sein. 

A_02745   S Sec_PKI_Zertifikate_Allg_02: 
Schutz von technischen Infor-
mationsobjekten durch Au-
thentifikationsverfahren,. 

Die Nutzung technischer Informationsobjekte, die als einziges 
Merkmal zur Herstellung von Authentizität und Nichtabstreitbarkeit 
herangezogen werden, MUSS durch ein Authentifikationsverfah-
ren, das einen eindeutigen Bezug zum der eGK zugeordneten Ver-
sicherten zulässt, geschützt werden. 

 
Anhang 
B 4.5.1 

A_02746   S Sec_PKI_Zertifikate_Allg_03: 
Zuordnung vom Schlüssel zur 
erzeugenden Stelle. 

Der Entstehungsprozess eines konkreten privaten Schlüssels in 
der Telematikinfrastruktur MUSS einer erzeugenden Stelle zuor-
denbar sein. 

 
Anhang 
B 4.5.1 

A_02747   S Sec_PKI_Zertifikate_Allg_04: 
Robustheit der Trägermedien. 

Es MUSS sichergestellt sein, dass die privaten und öffentlichen 
Schlüssel sowie Zertifikate auf einem Medium gespeichert sind, 
das ausreichend robust ist, um mindestens für deren erforderliche 
und erlaubte Nutzungsdauer einsetzbar zu sein. 

 
Anhang 
B 4.5.1 

A_02748   S Sec_PKI_Zertifikate_Allg_05: 
Unveränderbarkeit des dezen-
tralen Speicherortes. 

Der dezentrale Speicherort privater Schlüssel (in der Regel in der 
Karte) DARF nach der initialen Aufbringung der privaten Schlüssel 
NICHT mehr veränderbar sein. 

 
Anhang 
B 4.5.1 

A_02749   S Sec_PKI_Zertifikate_Allg_06: 
Invalidierung privater Schlüs-
sel. 

Es MUSS möglich sein einen privaten Schlüssel zu jedem beliebi-
gen Zeitpunkt nach dessen Erzeugung für ungültig zu erklären und 
für sämtliche mit ihm ermöglichten Funktionalitäten zu sperren; 
falls dies nicht möglich ist, MUSS dargestellt werden, dass die Si-
cherheit durch die Nicht-Umsetzung nicht beeinträchtigt wird 

 
Anhang 
B 4.5.1 

A_02750   S Sec_PKI_Zertifikate_Allg_07: 
Nachvollziehbarkeit von Ent-
stehung und Sperrung. 

Der Entstehungs- und Sperrprozess eines konkreten öffentlichen 
Schlüssels MUSS lückenlos einer verantwortlichen Stelle zuorden-
bar und nachvollziehbar sein. 

 
Anhang 
B 4.5.1 

A_02751   S Sec_PKI_Zertifikate_Allg_08: 
Verfügbarkeit der öffentlichen 
Schlüssel. 

Die öffentlichen Schlüssel MÜSSEN zentral derart verfügbar ge-
macht werden, dass über den gesamten Lebenszyklus aller mit 
einem korrespondierenden privaten Schlüssel signierten Informati-
onsobjekte auf deren Authentizität geprüft werden können. 

 
Anhang 
B 4.5.1 

A_02752   S Sec_PKI_Zertifikate_Allg_09: 
Nichtveränderbarkeit der öf-

Ein öffentlicher Schlüssel DARF am zentralen Speicherort NICHT 
mehr verändert werden.  

Anhang 
B 4.5.1 
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fentlichen Schlüssel. 
A_02753   S Sec_PKI_Zertifikate_Allg_10: 

Beachtung allgemein gültigen 
IT Sicherheitsrichtlinien. 

Alle IT Komponenten der PKI MÜSSEN den Sicherheitsanforde-
rungen der allgemein gültigen IT Sicherheitsrichtlinien (z. B. TKG) 
unterliegen. 

 
Anhang 
B 4.5.1 

A_02754   S Sec_PKI_Zertifikate_Allg_11: 
Nutzung gehärteter Betriebs-
systeme. 

Für alle PKI relevanten Anwendungen innerhalb des TSP MÜS-
SEN gehärtete Betriebssysteme eingesetzt werden. Darüber hin-
aus MÜSSEN folgende Sicherheitsmaßnahmen umgesetzt wer-
den: 
o Zugriffskontrolle 
o Benutzerauthentifizierung 

 
Anhang 
B 4.5.1 

A_02755   S Sec_PKI_Zertifikate_Allg_12:E
insatz geeigneter Algorithmen 
und Parameter. 

Für kryptographische Operationen in der Telematikinfrastruktur 
MÜSSEN stets nach dem Stand der Wissenschaft und Technik 
geeignete Algorithmen und Parameter eingesetzt werden, welche 
im Kryptografiekonzept der gematik festgelegt sind 

 
Anhang 
B 4.5.1 

A_02756   S Sec_PKI_Zertifikate_Allg_13: 
Autausch von Algorithmen und 
Parametern. 

Die Hard- und Softwarearchitektur MUSS den Austausch kryp-
tographischer Algorithmen und Parameter ermöglichen  

Anhang 
B 4.5.1 

A_02757   S Sec_PKI_Zertifikate_Allg_14: 
Jährliche Überprüfung der 
Algorithmen. 

Die Liste der geeigneten Algorithmen MUSS mindestens einmal 
jährlich und bei Bedarf (z. B. bei neuen wissenschaftlichen Er-
kenntnissen) überprüft werden. 

 
Anhang 
B 4.5.1 

A_02758   S Sec_PKI_Zertifikate_Allg_15:V
erhinderung der Nutzung von 
nicht mehr freigegebenen Al-
gorithmen und Parametern 

Die Kommunikations-Protokolle bzw. Sicherheitskomponenten 
MÜSSEN so gestaltet sein, dass ein Erzwingen des Einsatzes von 
Algorithmen oder Parametern, deren Sicherheitseignung nicht 
mehr gegeben ist, nicht möglich ist. 

 
Anhang 
B 4.5.1 

A_02759   S Sec_PKI_Zertifikate_Allg_16: 
Migration von Algorithmen und 
Parametern. 

Während einer im Anlassfall zu definierenden Übergangsphase 
MÜSSEN sowohl neue als auch alte Algorithmen und Parameter 
verarbeitet werden können. 

 
Anhang 
B 4.5.1 

A_02760   S Sec_PKI_Zertifikate_Allg_17: 
Nachsignierung und Neuver-
schlüsselung. 

Es MUSS sichergestellt sein, dass die Integrität, Vertraulichkeit 
und Nicht-Abstreitbarkeit durch geeignete Verfahren gewährleistet 
sind, auch wenn die Lebensdauer kryptographisch behandelter 
Daten die Dauer der Sicherheitseignung der eingesetzten Algo-

 
Anhang 
B 4.5.1 
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rithmen und Parameter übersteigt, z. B. durch eine erneute Nach-
signatur bzw. Verschlüsselung. 

A_02761   S Sec_PKI_Zertifikate_Allg_18: 
Unterstützung kryptographisch 
unabhängiger Algorithmen. 

Alle Sicherheitskomponenten SOLLEN für jedes kryptographische 
Primitiv stets mindestens zwei kryptographische Algorithmen un-
terstützen, die kryptographisch hinreichend unabhängig sind. 

 
Anhang 
B 4.5.1 

A_02762   S Sec_PKI_Zertifikate_Allg_19: 
Integritätsprüfung der Sperrlis-
te. 

Dem Anwender einer Sperrliste MUSS zum Zeitpunkt der Nutzung 
eine Prüfung der Integrität der Sperrliste möglich sein.  

Anhang 
B 4.5.1 

A_02763   S Sec_PKI_Zertifikate_Allg_20: 
Verhalten bei nichtverfügba-
ren/nicht integren Sperrlisten. 

Eine nicht verfügbare Sperrliste (identisch mit einer nicht integeren 
Sperrliste) DARF NICHT dazu führen, dass automatisch alle von 
einer Sperrliste potentiell adressierten Objekte als gesperrt gelten. 

 
Anhang 
B 4.5.1 

A_02764   S Sec_PKI_Zertifikate_Allg_21: 
Verhinderung von denial-of-
service Angriffen. 

Sperrlisten MÜSSEN technisch derart bereitgestellt werden, dass 
ein böswilliges Verhindern ihres Abrufs verhindert wird.  

Anhang 
B 4.5.1 

A_02765   S Sec_PKI_Zertifikate_Allg_22: 
Sperrprüfung während des 
gesamten lifecycle. 

Für jeden Zeitpunkt innerhalb des Lebenszyklus eines von einer 
Sperrliste potentiell adressierbaren Objekts MUSS bestimmbar 
sein, ob dieses Objekt gesperrt gewesen ist. 

 
Anhang 
B 4.5.1 

A_02766   S Sec_PKI_Zertifikate_Allg_23: 
Protokollierung von Sperrin-
formationen. 

Jede Änderungen von Sperrinformationen MUSS revisionsfähig 
protokolliert werden.  

Anhang 
B 4.5.1 

A_02767   S Sec_PKI_Zertifikate_Allg_24: 
Nachvollziehbarkeit von Sperr-
informationen. 

Jede Sperrinformation MUSS im Rahmen der technischen Mög-
lichkeiten eindeutig auf die ändernde Person rückführbar sein.  

Anhang 
B 4.5.1 

A_02768   S Sec_PKI_Zertifikate_Allg_25: 
Identifikation des Sperrenden. 

Der Ersteller einer Sperrinformation muss im Rahmen der techni-
schen Möglichkeit (z. B. mittels kryptographischer Methoden) der-
art eindeutig bestimmbar sein, dass eine Änderung durch eine an-
dere Person als höchst unwahrscheinlich gelten kann. 

 
Anhang 
B 4.5.1 

A_02769   S Sec_PKI_Zertifikate_Allg_26: 
Schutz von PIN und PUK wäh-
rend des gesamten lifecyle. 

PINs und PUKs MÜSSEN entsprechend des Schutzbedarfs wäh-
rend des gesamten Lebenszyklus (Erzeugung, Speicherung, Ver-
teilung, Verwendung, Löschung) geschützt werden. 

 
Anhang 
B 4.5.1 
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A_02770   S Sec_PKI_Zertifikate_Allg_27: 
Zugriffsschutz für chützens-
werte und PIN-geschützte Da-
ten des Karteninhabers. 

Der Zugriff auf schützenswerte und PIN-geschützte Daten des Kar-
teninhabers durch Unberechtigte MUSS verhindert werden.  

Anhang 
B 4.5.1 

A_02771   S Sec_PKI_Zertifikate_Allg_28: 
Es muß sichergestellt werden, 
daß die PIN nur dem Karten-
inhaber bekannt ist. 

Es MUSS durch technische und organisatorische Maßnahmen 
sichergestellt werden, dass die für den Zugriff auf schützenswerte 
und PIN-geschützte Daten verwendete PIN nur dem Karteninhaber 
bekannt ist. Die Maßnahmenstärke dieser technischen und organi-
satorischen Sicherheitsmaßnahmen ist für PINs und PUKs sehr 
hoch. 

 
Anhang 
B 4.5.1 

A_02772   S Sec_PKI_Zertifikate_Allg_29: 
Sperrung und Entsperrung von 
PIN. 

Die durch PIN geschützten Funktionen MÜSSEN gesperrt bleiben, 
wenn die PIN drei Mal hintereinander falsch eingegeben wurde. 
Eine weitere Eingabe der PIN DARF dann NICHT mehr möglich 
sein. Durch die zugehörende PUK MUSS die Sperrung wieder auf-
gehoben werden können, wobei die PUK insgesamt maximal 10 
Mal richtig/falsch eingegeben werden darf. Die PIN MUSS dabei 
auf einen neuen Wert gesetzt werden können 

 
Anhang 
B 4.5.1 

A_02773   S Sec_PKI_Zertifikate_Allg_30: 
Schutz von Integrität und Ver-
teulichkeit der PIN bei der PIN-
Verteilung. 

Während der PIN-Verteilung DARF die PIN NICHT abgehört oder 
unbemerkt manipuliert werden können. Außerdem MUSS sicher-
gestellt werden, dass die PIN nicht von Unbefugten dem zugehöri-
gen Versicherten zugeordnet werden kann. Eine unberechtigte 
Zwischenspeicherung und unberechtigte nachträgliche Verwen-
dung auch der verschlüsselten PIN (u. a. Ausdruck eines zweiten 
PIN-Briefs für anderen Adressaten) MUSS verhindert werden. 

 
Anhang 
B 4.5.1 

A_02774   S Sec_PKI_Zertifikate_Allg_31: 
Keine Speicherung der PIN 
außerhalb der Karte. 

Es MUSS sichergestellt sein, dass bei der Eingabe durch den Ver-
sicherten eine Speicherung der PIN außerhalb der Karte (z. B. in 
einem Terminal) nicht erfolgen kann. 

 
Anhang 
B 4.5.1 

A_02775   S Sec_PKI_Zertifikate_Allg_32: 
Verhinderung einer Kompro-
mittierung der Root-CA. 

Eine Kompromittierung der Root-CA einer Karten-PKI könnte dazu 
führen, dass das Zertifikat der CA für nicht vertrauenswürdig erklärt 
wird und damit alle abhängigen Karten neu ausgerollt werden 
müssen. Daher MUSS die Kompromittierung einer Root-CA einer 

 
Anhang 
B 4.5.1 
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Karten-PKI verhindert werden. 
A_02776 AS-

ZuN-
8130 

S Sec_PKI_Zertifikate_Allg_33: 
Redundanz der Server. 

Die Server für PKI Systeme SOLLEN redundant in zwei Brandab-
schnitten aufgestellt sein.  

Anhang 
B 4.5.1 

A_02777   S Sec_PKI_Zertifikate_Allg_34: 
Auschluß einer gefälsch-
ten/kopierten PKI. 

Das Betreiben einer gefälschten/kopierten PKI MUSS innerhalb der 
Telematikinfrastruktur geeignet unterbunden werden.  

Anhang 
B 4.5.1 

A_02081 

A_0
2081 

S Sec_PKI_Zertifikate_Allg_35: 
Kein externer Zugriff. 

Externer Zugriff auf PKI der eGK 
Ein externer Zugriff auf die PKI der eGK Schlüssel DARF NICHT 
erfolgen. 
Für die Schlüssel, die der Regelungshoheit der gematik unterlie-
gen, DARF NICHT von Anwendungen außerhalb der Telemati-
kinfrastruktur auf die PKI zugegriffen werden. 
(Zusätzlich kann der Kartenherausgeber für eigene Anwendungen 
den Zugriff auf die eigene PKI der Authentisierungsschlüssel nut-
zen. PKI-Dienste wie Zertifikatsstatusabfragen (z.B. ocsp), Directo-
ryzugriffe (z.B. ldap, …) sind durch technische Maßnahmen gegen 
externe Zugriffe zu schützen.Die Nutzung einer optionalen PKI für 
eine qualifizierten Signatur auf der eGK wird durch diese Entschei-
dung nicht beeinflusst. Alle anderen PKI der eGK unterliegen die-
ser Anforderung. Eine Mehrwertanwendung, die Dienste der TI 
nutzen darf, ist für diese Anforderung wie eine Anwendung der 
Telematikinfrastruktur zu betrachten und der Zugriff MUSS ermög-
licht werden.) 

 
Anhang 
B 4.5.1 
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A_02778   S Sec_PKI_X.509_Zertifikate 
_01: Betrieb gemäß SigG für 
HBA 

Da der HBA qualifizierte elektronische Signaturen durchführen 
können muss, MUSS der Betrieb einer PKI nach X.509 zur Aus-
stellung von Schlüsseln und Zertifikaten für eine qualifizierte elekt-
ronische Signatur entsprechend den Anforderungen des Signatur-
gesetzes erfolgen. 

 
Anhang 
B 4.5.2 

A_02779   S Sec_PKI_X.509_Zertifikate 
_02: Betrieb gemäß SigG für 
eGK 

Da die eGK die Fähigkeit zur qualifizierten elektronischen Signatur 
technisch haben muss und die erforderlichen Zertifikate nachladen 
kann, MUSS der Betrieb einer PKI nach X.509 zur Ausstellung von 
Schlüsseln und Zertifikaten für eine qualifizierte elektronische Sig-
natur entsprechend den Anforderungen des Signaturgesetzes er-
folgen. 

 
Anhang 
B 4.5.2 

A_02780   S Sec_PKI_X.509_Zertifikate 
_03: Vernichtung von Schlüs-
seln und Trägermedium. 

Nicht mehr gültige private X.509-Schlüssel MÜSSEN dauerhaft 
und nachweislich vom weiteren Gebrauch ausgeschlossen werden 
(z. B. durch dokumentierte Vernichtung des Trägermediums).23 

 
Anhang 
B 4.5.2 

B4.5.3 - CV Zertifikate 

Afo-ID Anfo Ar
t 

Titel Beschreibung Rel. Quelle 

A_02781   S Sec_PKI_CV_Zertifikate_01:P
KI für CV_Zertifikate. 

Es MUSS für HBA und eGK eine PKI für CV-Zertifikate betrieben 
werden.  

Anhang 
B 4.5.3 

A_02782   S Sec_PKI_CV_Zertifikate_02: 
Nachvollziehbarkeit des 
Entstehungs- und Sperrpro-
zesses 

Der Entstehungs- und Sperrprozess eines konkreten CV-Zertifikats 
MUSS lückenlos einer verantwortlichen Stelle zuordenbar und 
nachvollziehbar sein. 

 
Anhang 
B 4.5.3 

                                                
23 Diese Anforderung wird in einer Folgeversion noch detailliert. Die Anforderung wird sich daher noch ändern. 
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A_02783   S Sec_PKI_CV_Zertifikate_03:U
nveränderlichkeit des CV-
Zertifikats. 

Ein CV-Zertifikat DARF am zentralen Speicherort NICHT mehr 
verändert werden.  

Anhang 
B 4.5.3 

A_02784   S Sec_PKI_CV_Zertifikate_04:U
nveränderbarkeit des dezen-
tralen Speicherortes 

Der dezentrale Speicherort privater Schlüssel DARF nach der initi-
alen Aufbringung der CV-Zertifikate NICHT mehr veränderbar sein.  

Anhang 
B 4.5.3 

A_02785   S Sec_PKI_CV_Zertifikate_05: 
Verhinderung der Nutzung 
ungültiger Schlüssel. 

Nicht mehr gültige private CVC-Schlüssel MÜSSEN dauerhaft und 
nachweislich vom weiteren Gebrauch ausgeschlossen werden.  

Anhang 
B 4.5.3 

A_02786   S Sec_PKI_CV_Zertifikate_06: 
Generierung eines Zertifikates 
nur auf Antrag eines Berech-
tigten. 

Vor dem Generieren eines CV-Zertifikates MUSS sichergestellt 
sein, dass die Generierung auf Antrag eines hierfür Berechtigten 
erfolgt. 

 
Anhang 
B 4.5.3 

A_02787   S Sec_PKI_CV_Zertifikate_07: 
Produktion einer Chipkarte nur 
auf Antrag eines berechtigten 
Kartenherausgebers. 

Vor der Produktion einer Chipkarte mit zugehörigem CV-Zertifikat 
MUSS sichergestellt sein, dass die Produktion nur im Auftrag eines 
berechtigten Kartenherausgebers erfolgt. 

 
Anhang 
B 4.5.3 

A_02788   S Sec_PKI_CV_Zertifikate_08: 
Zuordnung zum codierten 
Zugriffsprofil. 

Es MUSS sichergestellt sein, dass in dem CV-Zertifikat einer Chip-
karte nur ein für den Karteninhaber der Chipkarte zugelassenes 
Zugriffprofil kodiert ist. 

 
Anhang 
B 4.5.3 

A_02789   S Sec_PKI_CV_Zertifikate_09: 
Codierung der ICSSN. 

In dem CV-Zertifikat einer Chipkarte MUSS die korrekte ICCSN der 
Chipkarte kodiert sein.  

Anhang 
B 4.5.3 

A_02790   S Sec_PKI_CV_Zertifikate_10: 
Zuordnung privater Schlüssel 
zu CV-Zertifikat/öffentlichem 
Schlüssel. 

Nach Produktion MUSS in der Chipkarte der private Schlüssel ent-
halten sein, der zu dem durch das enthaltene CV-Zertifikat zertifi-
zierten öffentlichen Schlüssel gehört. 

 
Anhang 
B 4.5.3 

A_02791   S Sec_PKI_CV_Zertifikate_11: 
Korrekter öffentlicher Schlüs-
sel der relevanten Root-
CVC_CA. 

In die Chipkarte MUSS der korrekte aktuelle öffentliche Schlüssel 
der relevanten Root-CVC-CA eingebracht werden.  

Anhang 
B 4.5.3 
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A_02792   S Sec_PKI_CV_Zertifikate_12: 
Korrektes CA-CV-Zertifikat. 

In die Chipkarte MUSS das korrekte CA-CV-Zertifikat der CVC-CA 
eingebracht werden, die das enthaltene CV-Zertifikat erzeugt hat.  

Anhang 
B 4.5.3 

A_02793   S Sec_PKI_CV_Zertifikate_13: 
Invalidierung des Sub-)CVC-
CA Schlüsselpaars. 

Das (Sub-)CVC-CA Schlüsselpaar MUSS seine Gültigkeit verlie-
ren, falls für seine Aufgaben ein neues Schlüsselpaar generiert 
wurde oder falls die Registrierung der CVC-CA durch die gematik 
widerrufen wurde. In diesem Fall MUSS das Schlüsselpaar ver-
nichtet werden. Dies MUSS durch eine der folgenden Maßnahmen 
realisiert werden: 
o Physikalisches Zerstören des HSM (ggf. aller Klone), in dem der 
private Schlüssel gespeichert ist. Diese Maßnahme MUSS zwin-
gend erfolgen, falls das HSM keine der beiden folgenden Möglich-
keiten unterstützt. 
o Physikalisches Löschen des privaten Schlüssels innerhalb des 
HSM (ggf. innerhalb aller Klone), falls das HSM diese Funktionali-
tät unterstützt. 
o Dauerhaftes Sperren aller möglichen Zugriffe auf den privaten 
Schlüssel innerhalb des HSM (ggf. innerhalb aller Klone), falls das 
HSM diese Funktionalität unterstützt. 

 
Anhang 
B 4.5.3 

A_02794   S Sec_PKI_CV_Zertifikate_14: 
Authentizität des öffentlichen 
Schlüssels bei Beantragung 
und Generierung. 

Bei der Beantragung und Generierung des CA-CV-Zertifikates 
MUSS die Authentizität des öffentlichen Schlüssels sichergestellt 
werden. 

 
Anhang 
B 4.5.3 

A_02795   S Sec_PKI_CV_Zertifikate_15: 
Revisionsfähige Protokollie-
rung. 

Die Arbeit der CVC-CA MUSS revisionsfähig protokolliert werden. 
Folgende Ereignisse MÜSSEN dabei mindestens protokolliert wer-
den: 
o Generierung eines neuen Schlüsselpaares im HSM, 
o Löschung eines privaten Schlüssels im HSM, 
o Export des privaten Schlüssels, 
o Import des privaten Schlüssels, 
o Sperrung der Zugriffe auf einen privaten Schlüssel im HSM, 
o Erzeugen eines CV-Zertifikats mit einem Profil ungleich 0, 

 
Anhang 
B 4.5.3 
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o Erzeugen einer Menge von CV-Zertifikaten mit Profil 0 

A_02796   S Sec_PKI_CV_Zertifikate_16: 
Umfang der revisionsfähigen 
Protokollierung. 

Bei jedem Ereignis, welches durch eine CVC-CA revisionsfähig 
protokolliert werden muss, MÜSSEN die folgenden Werte protokol-
liert werden: 
o Datum und Uhrzeit, 
o Typ des Ereignisses, 
o Namen der beiden Mitarbeiter der CVC-CA, die das HSM freige-
schaltet haben. 

 
Anhang 
B 4.5.3 

A_02797   S Sec_PKI_CV_Zertifikate_17:  
Umfang der revisionsfähigen 
Protokollierung Pro-
fil_ungleich_Null 

Beim Erzeugen eines CV-Zertifikates mit einem Profil ungleich 0 
MÜSSEN zusätzlich die folgenden Werte protokolliert werden: 
o Name des zuständigen Kartenherausgebers, 
o Inhalt der Felder CHR und CHA, 
o das erstellte CV-Zertifikat selber 

 
Anhang 
B 4.5.3 

A_02798   S Sec_PKI_CV_Zertifikate_18:U
mfang der revisionsfähigen 
Protokollierung Pro-
fil_gleich_Null 

Beim Erzeugen eines CV-Zertifikates mit einem Profil gleich 0 
MÜSSEN zusätzlich die folgenden Werte protokolliert werden: 
o Name des zuständigen Kartenherausgebers, 
o Anzahl der erzeugten CV-Zertifikate 

 
Anhang 
B 4.5.3 

A_02799   S Sec_PKI_CV_Zertifikate_19: 
Protokollierung pro Produkti-
onslauf. 

Die Protokollierung bei dem Erzeugen von CV-Zertifikaten mit Pro-
fil gleich 0 SOLL pro Bestellung/Produktionslauf geschehen. Es 
MUSS dabei nachträglich anhand der Protokolle nachvollzogen 
werden können, wann wie viele CV-Zertifikate mit einem Profil 
gleich 0 für wen erzeugt wurden. 

 
Anhang 
B 4.5.3 

A_02800   S Sec_PKI_CV_Zertifikate_20: 
Schutz der Protokolldaten vor 
Manipulation. 

Alle Protokolldaten MÜSSEN bei ihrer Erstellung, Verarbeitung und 
Speicherung gegen mögliche Manipulationen geeignet geschützt 
werden. 

 
Anhang 
B 4.5.3 

A_02801   S Sec_PKI_CV_Zertifikate_21: 
Einsicht in Protokolldaten. 

Auf Antrag MUSS Vertretern der gematik Einblick in die Protokolle 
gewährt werden. Die Protokolldaten MÜSSEN dazu in einfacher 
verständlicher Form interpretierbar sein. 

 
Anhang 
B 4.5.3 

A_02802   S Sec_PKI_CV_Zertifikate_22:O
rganisationskonzept und Rol-

Die CVC-CA MUSS in ihrem Organisationskonzept (als Teil des 
Sicherheitskonzepts) mindestens die folgenden Rollen unterschei-  

Anhang 
B 4.5.3 
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len. den: 
o Leiter CVC-CA, 
o Sicherheitsbeauftragter CVC-CA, 
o Antragsteller CA-CV-Zertifikat, 
o Zertifizierer. 

A_02803   S Sec_PKI_CV_Zertifikate_23: 
Physische Lokation. 

Das die CVC-CA realisierende Kernsystem (insbesondere das 
HSM) MUSS in einem geschützten Bereich der Betriebsstätte un-
tergebracht sein. Für diesen Bereich MUSS gelten: 
o Falls zur CVC-CA gehörende Arbeitsplatz-Rechner oder Syste-
me außerhalb des geschützten Bereichs Zugriffe auf das Kernsys-
tem in dem geschützten Bereich haben, MÜSSEN alle Zugriffe 
über diese Arbeitsplatz-Rechner bzw. Systeme auf das Kernsys-
tem sowie die Kommunikation zwischen den Arbeitsplatz-
Rechnern, den Systemen und dem Kernsystem gegen Manipulati-
onen und unautorisierte Nutzung geeignet geschützt werden. 
o Ist die CVC-CA in ein Netzwerk eingebunden, MUSS sicherge-
stellt werden, dass über das Netzwerk nicht auf die CVC-CA zuge-
griffen werden kann und dass keine Informationen der CVC-CA 
über das Netzwerk weitergegeben werden können. 

 
Anhang 
B 4.5.3 

A_02804   S Sec_PKI_CV_Zertifikate_24: 
Betrieb innerhalb der Europäi-
schen Union. 

Alle zu der CVC-CA gehörenden Systeme MÜSSEN in Betriebs-
stätten betrieben werden, die konkret in einem Land der Europäi-
schen Union liegen. 

 
Anhang 
B 4.5.3 

A_02805   S Sec_PKI_CV_Zertifikate_25: 
CA-Hierarchie im Wirkbetrieb. 

Es wird im Regelbetrieb eine PKI mit einer CA-Hierarchie realisiert, 
d.h. es gibt untergeordnete CAs (im Folgenden immer nur CA ge-
nannt), die die Karten für den Wirkbetrieb ausgeben (eGK, HBA, 
SMC). Es MUSS sichergestellt sein, dass nur die Karten für den 
Wirkbetrieb mit medizinischen Echt-Daten in Kontakt kommen. 

 
Anhang 
B 4.5.3 

A_02806   S Sec_PKI_CV_Zertifikate_26: 
Flache CA-Hierarchie. 

Es SOLL eine flache CA-Hierarchie eingesetzt werden. 
 

Anhang 
B 4.5.3 

A_02807   S Sec_PKI_CV_Zertifikate_27: 
Genehmigung durch 

Alle CAs MÜSSEN von der Telematikinfrastruktur genehmigt wer-
den.  

Anhang 
B 4.5.3 
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TI/gematik. 

 

B4.5.4 - Private Schlüssel in HSMs 

Afo-ID Anfo Ar
t 

Titel Beschreibung Rel. Quelle 

A_02808   S Sec_PKI_Private_Schlüssel_H
SM_01: Klon-Erlaubnis für 
HSMs. 

Falls notwendig KANN aus Gründen der Hochverfügbarkeit bzw. 
hoher Performanzanforderungen (Möglichkeit zur Lastverteilung) 
ein HSM "geklont" werden, indem der private Schlüssel aus dem 
HSM (kryptographisch abgesichert) exportiert und in ein weiteres 
HSM importiert wird. Dabei MÜSSEN die folgenden Punkte be-
rücksichtigt werden: 
o Falls das Klonen eines HSM technisch möglich ist, MUSS der 
Vorgang in dem Sicherheitskonzept gesondert beschrieben und in 
dem Sicherheitsgutachten gesondert bewertet werden. Dabei 
MÜSSEN insbesondere die Maßnahmen für die Gewährleistung 
der Sicherheit des privaten Schlüssels als auch die (technischen 
und/oder organisatorischen) Maßnahmen für die Verhinderung des 
unautorisierten Erstellens von Klonen beschrieben (Sicherheits-
konzept) und bewertet (Sicherheitsgutachten) werden. 
o Es MUSS sichergestellt sein, dass das Klonen eines HSM nur 
durch zwei Mitarbeiter (Vier-Augen-Prinzip) möglich ist. 
o Das Klonen eines HSM MUSS protokolliert werden. 
o Zu jeder Zeit MUSS einfach nachvollziehbar sein, wie viele Klone 
des HSM existieren. 
o Alle Klone eines HSM (d. h. alle HSM mit dem gleichen privaten 
Schlüssel) werden im Sinne dieses Dokuments logisch als ein 
HSM betrachtet, d.h. alle Anforderungen an ein HSM gelten für 

 
Anhang 
B 4.5.4 
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jeden Klon. 
o Alle Klone eines HSM (d. h. alle HSM mit dem gleichen privaten 
Schlüssel) MÜSSEN in einem geschützten Bereich der Betriebs-
stätte eingesetzt werden. 

A_02809   S Sec_PKI_Private_Schlüssel_H
SM_02: Schlüsseloperationen 
im HSM nur nach Authentisie-
rung in 4-Augen-Prinzip. 

Es MUSS sichergestellt sein, dass folgende Funktionen des HSM 
nur nach einer Benutzerauthentikation zweier hierfür autorisierter 
Nutzer (Vier-Augen-Prinzip) möglich ist: 
o Generieren eines neuen Schlüsselpaares, 
o Berechnung einer Signatur mit dem privaten Schlüssel, 
o (kryptographisch abgesicherter) Export des privaten Schlüssels, 
o (kryptographisch abgesicherter) Import eines privaten Schlüs-
sels, 
o Löschen des privaten Schlüssels (falls dies durch das HSM un-
terstützt wird), 
o Sperren der Zugriffe auf den privaten Schlüssel (falls dies durch 
das HSM unterstützt wird) 

 
Anhang 
B 4.5.4 
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A_02810   S Sec_Verzeichnisdienst_01: 
Split-Horizon Konfiguration für 
den Nameservers. 

Es MUSS eine Split-Horizon Konfiguration für den Nameserver 
verwendet werden.  Anhang 

B 4.6.1 
A_02811   S Sec_Verzeichnisdienst_02: 

Verhinderung unautorisierter 
Unkontrollierte und unautorisierte Zonetransfers MÜSSEN unter-
bunden werden. Die Authentizität und Integrität MUSS beim Trans-  

Anhang 
B 4.6.1 
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Zonentransfers. port von Zonefiles sichergestellt sein. 
A_02812   S Sec_Verzeichnisdienst_03: 

Nutzung transaktionssicherer 
Zonentransfers. 

Es MÜSSEN transaktionssichere Zonentransfers verwendet wer-
den.  

Anhang 
B 4.6.1 

A_02813   S Sec_Verzeichnisdienst_04: 
Monitoring und Alerting. 

Es MUSS ein Monitoring der DNS-Abfragen und ein Alerting bei 
Überschreiten eines definierten Schwellwertes erfolgen.  

Anhang 
B 4.6.1 

A_02814   S Sec_Verzeichnisdienst_05: 
Einrichten von IP-Filtern. 

Es MÜSSEN IP-Netze festgelegt werden, die interne DNS-Server 
abfragen dürfen. Es MUSS eine Einschränkung auf Zones durchge-
führt werden. 

 
Anhang 
B 4.6.1 

A_02815   S Sec_Verzeichnisdienst_06: 
Authentizität und Integrität der 
Nameserver. 

Die Authentizität und Integrität der Nameserver MUSS sichergestellt 
sein.  

Anhang 
B 4.6.1 

A_02816 AS-
ND-
8100 

S Sec_Verzeichnisdienst_07: 
Nutzung eines speziell für Na-
meserver gehärteten Betriebs-
systems. 

Der Nameserver MUSS auf einem für den spezifischen Einsatz-
zweck gehärtetem Betriebssystem betrieben werden.  

Anhang 
B 4.6.1 

A_02817 AS-
ND-
5100 

S Sec_Verzeichnisdienst_08: 
Administration der Nameser-
ver-Instanz. 

Die Möglichkeit der Online-Administration der Name-Server-Instanz 
SOLL auf das lokale System beschränkt werden.  

Anhang 
B 4.6.1 

A_02818   S Sec_Verzeichnisdienst_09: 
Robuste Implementierung mit 
Mißbrauchsschutz. 

Der Domain Name Service wird aufgrund seiner zentralen Funktion 
für die Identifikation von Zielsystemen als sicherheitskritisch und 
risikobehaftet eingestuft. Für Design und Betrieb des Dienstes 
MÜSSEN deshalb Mechanismen vorgesehen werden, die eine ro-
buste Implementierung gewährleisten und die die folgenden Sicher-
heitsanforderungen erfüllen: 
o Organisatorische und betriebliche Maßnahmen zum Schutz ge-
gen unbefugten physikalischen Zugriff auf die Name Server Host-
systeme MÜSSEN festgelegt und eingehalten werden. 
o Es MUSS ein Schutz vor Übernahme des jeweiligen Nameserver 
Hostsystems durch unberechtigte Dritte festgelegt und eingehalten 
werden. 

 
Anhang 
B 4.6.1 
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o Es MUSS sichergestellt sein, dass es keine (uneingeschränkte) 
Nutzung des Dienstes durch unberechtigte Dritte gibt. 
o Die Sicherheit der Transaktionskanäle zwischen assoziierten Na-
me Server Instanzen MUSS sichergestellt sein. 

A_02819   S Sec_Verzeichnisdienst_10: 
Authentizitäts- und Integritäts-
prüfung. 

Es MUSS eine Authentizitäts- und Integritätsprüfung der vom Dienst 
zur Verfügung gestellten Daten zur Vermeidung von inhaltlichen 
Manipulationen (Cache Poisoning durch Data Spoofing, usw.) erfol-
gen. 

 
Anhang 
B 4.6.1 

A_02820 

AS-
ND-
6100 

S Sec_Verzeichnisdienst_11: 
Sicherung des Transaktions-
kanals zu Servern des Na-
mensdienstes. 

Der Transaktionskanal zwischen den Bastion Host Name Servern 
und beliebigen Name Servern des Namensdienstes MUSS gesi-
chert werden (Authentizität, Integrität), sofern die Bastion Host Ser-
ver Instanz nach außen als (Fake) Primary Master auftritt, tatsäch-
lich aber die Zonendaten von dem Name Server des Namensdiens-
tes bezieht. 

 
Anhang 
B 4.6.1 

A_02821   S Sec_Verzeichnisdienst_12:Sic
herung des Transaktionskanals 
zu Server Dritter. 

Der Transaktionskanal zwischen Bastion Host Name Servern des 
Namensdienstes und Name Servern Dritter SOLL gesichert werden 
(Authentizität, Integrität). 
Der Dienstanbieter MUSS sich darauf einstellen, dass die gematik 
in Zukunft ein Dokument erstellt und pflegt, mit welchen Dritten der 
Transaktionskanal zwischen Bastion Host Name Servern des Na-
mensdienstes und Name Servern Dritter gesichert werden muss. 
Ein solcher Dritter könnte z. B. ein Internet Service Provider sein. 
Die gematik wird hierbei die Kooperationsverhandlungen mit dem 
Dritten führen, während das Key Management durch den Dienstan-
bieter durchzuführen ist. 

 
Anhang 
B 4.6.1 

A_02822 AS-
ND-
6110 

S Sec_Verzeichnisdienst_13: 
Schutzmaßnahmen_UDDI Re-
gistry. 

Folgende Anforderungen bei der Auswahl eines UDDI Registry 
Produkts MÜSSEN berücksichtigt werden: 
o Benutzerauthentisierung (auf Nachrichtenebene) erfolgt zertifi-
katsbasiert. 
o Granulare Benutzerautorisierungsmechanismen sind vorhanden 
(z. B. ACLs. o. ä.) 

 
Anhang 
B 4.6.1 
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o Verschlüsselung von Netzwerkverbindungen auf Basis von 
SSL/TLS ist möglich. 
o Client Authentisierung (auf Verbindungsebene) im Rahmen des 
SSL/TLS Handshakes ist möglich. 
o Der Namensdienst MUSS auf einem für den spezifischen 
Einsatzzweck gehärtetem Betriebssystem betrieben werden. 

A_02823 AS-
SDS
-
5100 

S Sec_Verzeichnisdienst_14: 
SSL/TLS-Verschlüsselung mit 
beidseitiger Authentisierung. 

Der Registrierungsdienst verfügt über Schlüsselpaare und Zertifika-
te zur sicheren Kommunikation (TLS/SSL) mit den Kommunikati-
onspartnern. 
Bei Einsatz dieser Zertifikate MÜSSEN die übertragenen Daten 
mittels SSL/TLS und beiderseitiger Authentifizierung über Client- 
und Server-Zertifikate geschützt werden. 
Dies gilt insbesondere für die Kommunikation zwischen Broker Ser-
vice und Registrierungsdienst sowie für die Kommunikation zwi-
schen gematik und Registrierungsdienst. 

 
Anhang 
B 4.6.1 

A_02824 AS-
SDS
-
5110 

S Sec_Verzeichnisdienst_15: 
Kummunikationsrestriktion auf 
die Zonen 3.4 und 3. 

Der Registrierungsdienst DARF nur mit den Zonen 3 und 2.4 kom-
munizieren.  

Anhang 
B 4.6.1 

A_02825   S Sec_Verzeichnisdienst_16: 
Registrierung eines Fach- bzw. 
Infrastrukturdienstes. 

Es MUSS sichergestellt werden, dass eine Registrierung eines 
Fach- bzw. Infrastrukturdienstes nach erfolgreicher Akkreditierung 
bzw. eine Löschung einer bereits erfolgten Registrierung nur durch 
einen hierzu befugten Systemadministrator des Dienstanbieters 
Registrierungsdienst oder durch einen hierzu befugten Mitarbeiter 
der gematik vorgenommen werden kann. 

 
Anhang 
B 4.6.1 

A_02826 AS-
SDS
-
6100 

S Sec_Verzeichnisdienst_17: 
Dokumentenprüfung vor Re-
gistrierung. 

Die zur Registrierung bzw. zum Anlegen der Benutzerkonten erfor-
derlichen Dokumente MÜSSEN vor der Registrierung gemäß den 
Vorgaben der gematik geprüft werden. Dieser Vorgang MUSS pro-
tokolliert werden. 

 
Anhang 
B 4.6.1 

A_02827 AS-
SDS

S Sec_Verzeichnisdienst_18: 
Zugriff nur durch autorisierte 

Es MUSS sichergestellt sein, dass der Zugriff (lesen, schreiben, 
ändern, löschen) auf die Registrierungsdaten nur durch hierzu spe-  

Anhang 
B 4.6.1 
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-
6110 

Personen. ziell autorisierte Personen erfolgen kann. 

A_02828 AS-
SDS
-
6120 

S Sec_Verzeichnisdienst_19: 
Überprüfung der Akkreditie-
rung. 

Die Akkreditierung MUSS vor der Registrierung überprüft wer-
den.Es MUSS sichergestellt sein, dass nur akkreditierte Dienst-
betreiber und Dienste beim Registrierungsdienst registriert werden. 

 
Anhang 
B 4.6.1 

A_02829 AS-
SDS
-
6130 

S Sec_Verzeichnisdienst_20: 
Kanonische Dienstnamen. 

Die Dienste MÜSSEN über kanonische Dienstnamen (A-Records) 
identifizierbar sein.  

Anhang 
B 4.6.1 

A_02830 AS-
SDS
-
6140 

S Sec_Verzeichnisdienst_21: 
Programmgestüzte Registrie-
rung. 

Um Anwendungsfehler zu vermeiden und/oder eine einheitliche 
Vorgehensweise sicherzustellen, MUSS der Prozess zur Registrie-
rung von Telematik-Diensten in dem Registrierungsdienst pro-
grammgestützt erfolgen. 

 
Anhang 
B 4.6.1 

A_02831 AS-
SDS
-
6150 

S Sec_Verzeichnisdienst_22: 
Aufruf der Publishing API nur 
nach Authorisierung. 

Es MUSS sichergestellt sein, dass der Aufruf der Publishing API nur 
nach einer Authentisierung mittels User-ID&Passwort bzw. mittels 
Zertifikaten gegenüber dem Registrierungsdienst möglich ist. 

 
Anhang 
B 4.6.1 

A_02832 AS-
SDS
-
6160 

S Sec_Verzeichnisdienst_23:  
User-ID&Passwort-basierte 
Authentisierung nur für Sys-
temadministratoren des 
Dienstbetreibers erlaubt. 

Es MUSS sichergestellt sein, dass eine User-ID&Passwort-basierte 
Authentisierung nur für die Systemadministratoren des Dienst-
betreibers erfolgen kann. Alle anderen Parteien MÜSSEN eine zer-
tifikatsbasierte Authentisierung durchführen. 

 
Anhang 
B 4.6.1 

A_02833 AS-
SDS
-
6170 

S Sec_Verzeichnisdienst_24: 
Authentisierung von System-
administratoren des Dienst-
betreibers. 

Die Authentisierung von Systemadministratoren des Dienstbetrei-
bers SOLL auf Grundlage eines X.509-Zertifikats erfolgen.  

Anhang 
B 4.6.1 

A_02834 AS-
SDS
-
6180 

S Sec_Verzeichnisdienst_25: 
Verwendung von Zertifikaten 
zur Authentisierung. 

Bei Verwendung von Zertifikaten MUSS 
o der im Zertifikat angegebene Subject Distinguished Name (DN) 
auf ein entsprechendes UDDI-Benutzerkonto abgebildet werden 
können und 

 
Anhang 
B 4.6.1 
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o seitens des Registrierungsdienstes die Gültigkeit des Benutzer-
zertifikats verifiziert werden. 

A_02835 AS-
SDS
-
6190 

S Sec_Verzeichnisdienst_26: 
Verwendung von User-
ID&Passwort zur Authentisie-
rung. 

Bei Verwendung von User-ID&Passwort MUSS 
o sich die User-ID auf ein entsprechendes UDDI-Benutzerkonto 
abbilden lassen und 
o das übergebene Passwort als gültig anerkannt werden. 

 
Anhang 
B 4.6.1 

A_02836   S Sec_Verzeichnisdienst_27: 
Lokales Login mittels User-
ID&Passwort. 

Es MUSS sichergestellt sein, dass ein Login mittels User-
ID&Passwort nur lokal auf dem Host des Registrierungsdienstes 
oder dem lokalen Netz des Betreibers durchgeführt werden kann. 

 
Anhang 
B 4.6.1 

A_02837 AS-
SDS
-
6200 

S Sec_Verzeichnisdienst_28: 
Nutzung der UDDI Benutzer-
konten zur Authentisierung. 

Die Authentisierung MUSS sich auf die UDDI Benutzerkonten stüt-
zen, die vom Betreiber der UDDI Operator Site innerhalb der Tele-
matikinfrastruktur angelegt und verwaltet werden. 

 
Anhang 
B 4.6.1 

A_02838 AS-
SDS
-
6210 

S Sec_Verzeichnisdienst_29: 
Zugriffsbeschränkungen bei 
Datenspeicherung auf exter-
nen Systemen. 

Werden Registrierungsdaten auf externen Systemen gespeichert, 
so MUSS der Zugriff (lesen schreiben, ändern, löschen) auf diese 
Daten auf die hierfür befugten Personen beschränkt bleiben. 
Die Netzwerkverbindung zu solchen entfernten Systemen MUSS 
mittels Zertifikaten (SSL, TLS) geschützt werden. 

 
Anhang 
B 4.6.1 

A_02839 AS-
SDS
-
7100 

S Sec_Verzeichnisdienst_30: 
Rollenkonzept ist verpflichtend. 

Der Dienstanbieter MUSS ein Rollenkonzept erstellen, in dem die 
Rollen, die damit verbundenen Berechtigungen und ggf. die Benut-
zerkonten beschrieben werden. 

 
Anhang 
B 4.6.1 

A_02840 AS-
ND-
8130 

S Sec_Verzeichnisdienst_31: 
Abarbeitung rekursiver Anfra-
gen. 

Mittels entsprechender Konfigurationsparameter ist server- (allow-
recursion, allow-query) und client-seitig (nameserver) folgende Lo-
gik zu implementieren: 
(Internal) Root Name Server erlauben keine rekursiven Anfragen. 
Name Server innerhalb der Parent oder der Subdomains akzeptie-
ren rekursive Anfragen nur von (Stub) Resolvern ihrer jeweiligen 
Domain (allow-recursion). 
Einzige Ausnahme von dieser Regel: Name Server, die Forward 
Zones Konfigurationen zur Auflösung von Namen und IP-Adressen 

 
Anhang 
B 4.6.1 
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des Internet-Namespace bereitstellen, erlauben domainübergrei-
fende rekursive Anfragen (allow-query), allerdings nur von einer 
definierten Menge von privilegierten (Proxy) Systemen. 
Nicht privilegierte (Stub) Resolver Clients stellen ihre (rekursiven) 
Anfragen ausschließlich an die Name Server (nameserver) ihrer 
jeweiligen Domain. 
Bastion Host Name Server Instanzen erlauben rekursive Anfragen 
nur von Systemen der DMZ und von den T0 Forward Zones Name 
Servern. 

A_02841 AS-
ND-
8140 

S Sec_Verzeichnisdienst_32: 
Redundanz der Serversyste-
me. 

Die Server für den Namensdienst MÜSSEN redundant in zwei 
Brandabschnitten aufgestellt sein.  

Anhang 
B 4.6.1 

A_02842   S Sec_Verzeichnisdienst_33: 
Unterbinden von Zonentrans-
fers. 

Da ein Angreifer mit Hilfe von DNS Zonetransfers und/oder DNS 
Zonewalks umfangreiche Informationen über die Struktur von Netz-
werken erhalten kann, DÜRFEN Zonetransfers/Zonewalks für unbe-
rechtigte Anwender NICHT durchführbar sein. 

 
Anhang 
B 4.6.1 
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A_02843   S Sec_Zeitdienst_01: Sicherstel-
len der temporalen Ordnung. 

Es MÜSSEN Mechanismen zur Ermittlung der temporalen Ordnung 
im Rahmen der technischen Betriebsführung z. B. zur Protokollie-
rung und Auswertung technischer Ereignisse, beispielsweise um 
Fehlermeldungen, die auf einen Angriff über das Netz hindeuten, 
richtig korrelieren zu können, eingesetzt werden. 

 Anhang 
B 4.6.2 

A_02844   S Sec_Zeitdienst_02: Schutz vor 
Replay-Angriffen. 

Die Zeitserver MÜSSEN Schutzmechanismen gegen Replay-
Angriffe zur Vermeidung des „Zurückdrehens“ der Systemzeit bie-
ten. 

 
Anhang 
B 4.6.2 

A_02845   S Sec_Zeitdienst_03: Schutz vor 
unbefugtem Zugriff. 

Alle NTP Server MÜSSEN gegen unbefugten Zugang und Zugriff 
gesichert werden.  

Anhang 
B 4.6.2 

A_02846   S Sec_Zeitdienst_04: Schutz vor 
Manipulation der Systemzeit. 

Das Verändern der Systemzeit der gesamten Telematikinfrastruktur 
etwa zur Nutzung von Replay Attacken gegen Systeme der Telema-
tikinfrastruktur MUSS unterbunden werden. 

 
Anhang 
B 4.6.2 

A_02847   S Sec_Zeitdienst_05: Sicherstel-
len korrekter NTP-Antworten. 

Es MUSS sichergestellt sein, dass die Antworten auf NTP Anfragen 
korrekt sind.  

Anhang 
B 4.6.2 

A_02848 AS-
ZD-
6100 

S Sec_Zeitdienst_06: Maßnah-
men zur Abwehr von DoS und 
DDoS-Angriffen. 

Der Anbieter MUSS entsprechende Maßnahmen treffen, um NTP-
DoS und NTP-DDoS Angriffe abzuwehren.  

Anhang 
B 4.6.2 

A_02849 AS-
ZD-
6110 

S Sec_Zeitdienst_07: Betriebs-
art: Client/Server. 

Es MUSS sichergestellt sein, dass ausschließlich die Betriebsart 
„Client – Server“ zum Einsatz kommt.  

Anhang 
B 4.6.2 

A_02850 AS-
ZD-
6150 

S Sec_Zeitdienst_08: Mindest-
anzahl Server ist 4. 

Es MÜSSEN mindestens vier Server für den NTP Dienst eingesetzt 
werden. Dies stellt die Mindestanforderung zur Erkennung von 
Truechimer-, Falseticker- und Falsespeaker-Systemen dar. 

 
Anhang 
B 4.6.2 

A_02851 AS-
ZD-
6160 

S Sec_Zeitdienst_09: Schutz der 
Zeitquelle vor Angriffen. 

Es MUSS sichergestellt sein, dass die Zeitquelle für die Telemati-
kinfrastruktur ausreichend vor Angriffen geschützt ist.  

Anhang 
B 4.6.2 

Da die Verfügbarkeit des Zeitdienstes für die Sicherheit des Gesamtsystems eine besondere Rolle spielt, werden in diesem Kapitel einige be-



Übergreifendes Sicherheitskonzept der Telematikinfrastruk-
tur 
  
 

gematik_DS_Sicherheitskonzept_V2_2_0.doc Seite 300 von 802 
Version: 2.2.0 © gematik Stand: 10.03.2008   
 

Afo-ID Anfo Ar
t 

Titel Beschreibung Rel. Quelle 

sonders wichtige Sicherheitsanforderungen an die Verfügbarkeit gestellt. Dennoch sind die Verfügbarkeitsanforderungen Gegenstand der nicht-
funktionalen Anforderungen. 

 
A_02852 AS-

ZD-
7100 

S Sec_Zeitdienst_10: Unterbrin-
gung in zwei unabhängigen 
Rechenzentren. 

Die Systeme MÜSSEN in zwei unabhängigen Rechenzentren ste-
hen, die eine zur Abwehr von Elementarschäden geeignete Entfer-
nung voneinander aufweisen. Hierdurch soll das Sicherheitsziel 
Verfügbarkeit garantiert werden, da der Ausfall eines Rechenzent-
rums, beispielsweise durch höhere Gewalt, nicht zum Ausfall der 
Infrastruktur führt. 

 
Anhang 
B 4.6.2 

A_02853 AS-
ZD-
7110 

S Sec_Zeitdienst_11: Unterbrin-
gung in unterschiedlichen 
Brandabschnitten. 

Innerhalb der Rechenzentren MÜSSEN die NTP-Systeme in ver-
schiedenen Brandabschnitten stehen. 
Hierdurch wird verhindert, dass beispielsweise durch ein Feuer die 
Verfügbarkeit des Rechenzentrums beeinträchtigt wird. 

 
Anhang 
B 4.6.2 

A_02854 AS-
ZD-
7120 

S 
Sec_Zeitdienst_12: Zutritts-
schutz. 

Es MUSS sichergestellt sein, dass nur autorisiertes Personal Zutritt 
zu Rechenzentrumsräumen hat.  

Anhang 
B 4.6.2 
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A_02855 AS-
AI-
1010
0 

S Sec_Netzwerk_Allg_01: Ver-
schlüsselung medizinsicher 
Anwendungsdaten. 

Alle medizinischen Anwendungsdaten MÜSSEN bei den Infrastruk-
turdiensten und den Netzen (Zugangsnetz und Zentrales Netz) 
ausschließlich verschlüsselt vorliegen. 

 Anhang 
B 4.6.3 

A_02856   S Sec_Netzwerk_Allg_02: Si-
chere Ablage von Zugangs-
kennungen und Passwörtern. 

Zugangskennungen und Passwörter MÜSSEN auf Systemen und 
Komponenten der Telematikinfrastruktur derart gespeichert wer-
den, dass die Kennungen und Passwörter nicht auslesbar sind. 

 
Anhang 
B 4.6.3 
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Dies kann beispielsweise dadurch erreicht werden, dass nur der 
Hashwert einer Zugangskennung gespeichert wird, auf den der 
Login Prozess dann referenziert, und nur autorisierte Benutzer 
diese Informationen lesen dürfen. 

A_02857   S Sec_Netzwerk_Allg_03: Nut-
zung und Weitergabe admi-
nistrativer Zugangskennungen 
und Passwörter. 

Es MUSS sichergestellt sein, dass administrative Zugangskennun-
gen und Passwörter für Systeme, Dienste und Komponenten der 
Telematikinfrastruktur nur autorisierten Personen bekannt gegeben 
werden. Diese Kennungen und Passwörter DÜRFEN NICHT an 
weitere Personen weitergegeben werden! 

 
Anhang 
B 4.6.3 

A_02858   S Sec_Netzwerk_Allg_04: 
Schutz vor Datenverlust. 

Es MUSS verhindert werden, dass bei Komponenten und Syste-
men der Telematikinfrastruktur ein Datenverlust aufgrund erschöpf-
ter Speicherkapazität eintritt. Dies kann etwa durch ein Continuity 
Management (z. B. nach ITIL) realisiert werden. 

 
Anhang 
B 4.6.3 

A_02859   S Sec_Netzwerk_Allg_05: 
Schutz vor Malware. 

Es MUSS ein Schutz vor Zerstörung oder Manipulation von Daten-
beständen durch allgemeine (nicht individuell für einen konkreten 
Angriff auf die Telematikinfrastruktur entwickelte) Vi-
ren/Trojaner/Würmer implementiert werden. 

 
Anhang 
B 4.6.3 

A_02860   S Sec_Netzwerk_Allg_06: Policy 
für den Einsatz von Anti-
Malicious-Software. 

Es MUSS eine Policy für den Einsatz von Anti-Malicious-Software 
(d. h. Antiviren-, Anti-Trojaner-, Anti-Backdoor-Software etc.) ge-
ben. Die entsprechende Software MUSS installiert und zeitnah auf 
dem aktuellen Stand gehalten werden. 

 
Anhang 
B 4.6.3 

A_02861   S Sec_Netzwerk_Allg_07: 
Schutz vor Modifikation und 
Löschen von Auditaufzeich-
nungen. 

Es MUSS ein Schutz vor Modifikation und unberechtigtem Löschen 
von Auditaufzeichnungen implementiert sein.  

Anhang 
B 4.6.3 

A_02862   S Sec_Netzwerk_Allg_08: 
Schutz vor Modifikation und 
Löschen von Logdaten durch 
unautorisierte Benutzer. 

Das Modifizieren oder Löschen von Logdaten durch unautorisierte 
Benutzer MUSS verhindert werden.  

Anhang 
B 4.6.3 

A_02863   S Sec_Netzwerk_Allg_09: 
Schutz vor Verlust von Audit-
daten. 

Es MUSS unterbunden werden, dass eine unautorisierte Person 
verursachen kann, dass Audit-Aufzeichnungen verloren gehen 
oder zukünftige Aufzeichnungen durch Überschreiten der Audit-
Speicherkapazität verhindert werden, und dadurch Angriffe uner-
kannt bleiben. 

 
Anhang 
B 4.6.3 
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A_02864   S Sec_Netzwerk_Allg_10: Ver-
hinderung von fake-Einträgen. 

Es MUSS unterbunden werden, dass Audit-Aufzeichnungen für 
nicht stattgefundene Ereignisse (Protokolle, Audit Trails, Logs) 
erstellt werden. 

 
Anhang 
B 4.6.3 

A_02865   S Sec_Netzwerk_Allg_11: 
Schutz vor Verteilung bösarti-
ger Software. 

Es MUSS ein Schutz vor Verteilung bösartiger Software durch 
Missbrauch von Zugriffsrechten implementiert sein.  

Anhang 
B 4.6.3 

A_02866   S Sec_Netzwerk_Allg_12: Ver-
hinderung des unerlaubten 
Zugriffs auf andere Sicher-
heitszonen. 

Es MUSS verhindert werden, dass Benutzer und/oder Administra-
toren einer Sicherheitszone unerlaubt Zugriff auf Dienste einer 
anderen Sicherheitszone der Telematikinfrastruktur erlangen. 

 
Anhang 
B 4.6.3 

A_02867   S Sec_Netzwerk_Allg_13: 
Schutz vor Ausfall des Trans-
portnetzes aufgrund von Ele-
mentarereignissen. 

Es MUSS ein Schutz vor dem Ausfall von zentralen Komponenten 
und zentralen Diensten des Transportnetzes durch Elementarer-
eignisse implementiert werden. 

 
Anhang 
B 4.6.3 

A_02868   S Sec_Netzwerk_Allg_14: 
Schutz vor Ausfall zentraler 
technischer Komponenten 
aufgrund von Elementarereig-
nissen. 

Es MUSS verhindert werden, dass durch Ausfall einer zentralen 
technischen Komponente aufgrund eines Elementarereignisses (z. 
B. Feuer, Wasser, Blitz, Ausfall/Beeinträchtigung der Stromversor-
gung, Sabotage, Diebstahl) der Betrieb der Telematikinfrastruktur 
grundlegend beeinträchtigt wird. 

 
Anhang 
B 4.6.3 

A_02869   S Sec_Netzwerk_Allg_15: Er-
reichbarkeit der VPN Gate-
ways der Zugangsknoten 

Es SOLL sichergestellt sein, dass es durch den Ausfall von zentra-
len Diensten des Transportnetzes (etwa DNS Rootserver im Inter-
net) nicht zu einer massiven Beeinträchtigung der Erreichbarkeit 
der VPN Gateways der Zugangsknoten kommt. 

 
Anhang 
B 4.6.3 

A_02870   S Sec_Netzwerk_Allg_16: 
Bounds Checking am externen 
VPN-Gateway. 

Das externe VPN-Gateway MUSS Bounds Checking unterstützen. 
 

Anhang 
B 4.6.3 

A_02871   S Sec_Netzwerk_Allg_17: 
Ingress- und Egress Filtering 
an Firewalls 

Firewalls MÜSSEN Ingress- und Egress Filtering unterstützen. 
 

Anhang 
B 4.6.3 

A_02872   S Sec_Netzwerk_Allg_18: Anti-
Spoofing Maßnahmen an Fi-
rewalls. 

Firewalls MÜSSEN Spoofing verhindern. 
 

Anhang 
B 4.6.3 
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A_02873   S Sec_Netzwerk_Allg_19: An-
wehr bekannter Angriffstypen. 

Firewalls MÜSSEN so betrieben werden, dass bekannte Angriffe(z. 
B. Tiny-Fragment-Attack oder UDP-Punching) abgewehrt werden 
und dadurch nicht erfolgreich sind 

 
Anhang 
B 4.6.3 

A_02874   S Sec_Netzwerk_Allg_20: Ver-
hinderung von Source-
Address Spoofing. 

Die Angriffsmöglichkeit des Source-Address Spoofing MUSS in-
nerhalb der Telematikinfrastruktur unterbunden werden.  

Anhang 
B 4.6.3 

A_02875   S Sec_Netzwerk_Allg_21: Kein 
Routing zwischen Primärsys-
temnetz und TI. 

Es MUSS sichergestellt sein, dass es kein Routing zwischen Pri-
märsystemnetz und Telematikinfrastruktur gibt. Jegliche Kommuni-
kation MUSS über den Anwendungskonnektor stattfinden. 

 
Anhang 
B 4.6.3 

A_02876   S Sec_Netzwerk_Allg_22: Kon-
nektor ist Applikationsproxy. 

Der Konnektor MUSS für §291a-Anwendungen gegenüber den 
Primärsystemen (AVS, PVS, KIS) als Applikations-Proxy auftreten.  

Anhang 
B 4.6.3 

A_02877   S Sec_Netzwerk_Allg_23: ARP-
Level Security ist verpflich-
tend. 

ARP-Level Security (Address Resolution Protocol) MUSS berück-
sichtigt werden.  

Anhang 
B 4.6.3 

A_02878   S Sec_Netzwerk_Allg_24: Aus-
fallsicherheit von Firewalls. 

Die Ausfallsicherheit von Firewalls MUSS gewährleistet sein. 
 

Anhang 
B 4.6.3 

A_02879   S Sec_Netzwerk_Allg_25: Ein-
satz von DMZs, 

Eine demilitarisierte Zone (DMZ) SOLL eingesetzt werden. 
 

Anhang 
B 4.6.3 

A_02880 AS-
AI-
1213
0 

S Sec_Netzwerk_Allg_26: State-
ful Inspection verpflichtend. 

Die Firewalls MÜSSEN über die Funktionalität „Stateful Inspection“ 
verfügen.  

Anhang 
B 4.6.3 

A_02881 AS-
AI-
1214
0 

S Sec_Netzwerk_Allg_27: Appli-
cation Level Firewall optional. 

Die Firewalls KÖNNEN mit einer Application Layer Firewall aus-
gestattet sein.  

Anhang 
B 4.6.3 

A_02882 AS-
AI-
1215
0 

S Sec_Netzwerk_Allg_28: Ein-
satz von IPS optional. 

Intrusion Prevention Systeme (IPS) KÖNNEN eingesetzt werden. 
 

Anhang 
B 4.6.3 
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A_02883 AS-
AI-
1216
0 

S Sec_Netzwerk_Allg_29: Keine 
Klartextprotokolle. 

Klartextprotokolle wie Telnet oder FTP DÜRFEN bei einer Firewall 
NICHT eingesetzt werden.  

Anhang 
B 4.6.3 

A_02884 AS-
AI-
1217
0 

S Sec_Netzwerk_Allg_30: Mini-
male Portkonfiguration. 

Es MUSS sichergestellt sein, dass bei einer Firewall nur die unbe-
dingt für die erforderliche Aufgabe gebrauchten Ports geöffnet 
sind. 

 
Anhang 
B 4.6.3 

A_02885 AS-
ZD-
5110 

S Sec_Netzwerk_Allg_31: Ab-
wehr von DoS sowie DDoS 
Angriffen. 

Der Anbieter MUSS entsprechende Maßnahmen treffen, um 
DoS/DDoS abzuwehren.  

Anhang 
B 4.6.3 

A_02886 AS-
ZD-
5120 

S Sec_Netzwerk_Allg_32: Ad-
ministration über gesicherte 
Verbindung. 

Die Administration der Systeme MUSS über eine gesicherte Ver-
bindung (VPN, SSL, SSH etc.) erfolgen, falls diese nicht lokal vor-
genommen wird. 
Hierbei MÜSSEN geeignete Kryptografieverfahren lt. den gematik 
Vorgaben eingesetzt werden 

 
Anhang 
B 4.6.3 

A_02887 AS-
ZD-
5130 

S Sec_Netzwerk_Allg_33: Re-
dundante Auslegung der Infra-
struktur. 

Um die Anforderungen an das Sicherheitsziel Verfügbarkeit zu 
gewährleisten, MUSS die Infrastruktur redundant ausgelegt sein.  

Anhang 
B 4.6.3 

A_02888 AS-
ZD-
5140 

S 
Sec_Netzwerk_Allg_34: Ver-
hinderung des dauerhaften 
Verbindungsabbruchs. 

Die Infrastruktur MUSS so ausgelegt sein, dass ein Ausfall der 
Komponente nicht zum dauerhaften Abbruch aller Verbindungen 
führt. 

 
Anhang 
B 4.6.3 

 

 

B4.6.4 - Schutz der VPN-Zugangsdaten 

Afo-ID Anfo Ar
t 

Titel Beschreibung Rel. Quelle 

A_02889 
 S 

Sec_VPN_Zugangsdaten_01: 
Unberechtigtes Auslesen / 
Manipulation der VPN-

Das unberechtigte Auslesen/die Manipulation der VPN-
Zugangsdaten des Konnektors MUSS verhindert werden.  

Anhang 
B 4.6.4 
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Zugangsdaten. 

A_02890 
 S 

Sec_VPN_Zugangsdaten_02: 
Schutz  administrativer Ver-
bindungen. 

Administrative Verbindungen zum Konnektor MÜSSEN geschützt 
werden. Es MUSSS unterbunden werden, daß administrative Da-
ten (Kennwörter etc.) im Klartext abgehört werden können. 

 
Anhang 
B 4.6.4 

A_02891 
 S 

Sec_VPN_Zugangsdaten_03: 
Verschlüsselung administrati-
ver Netzwerkkommunikation. 

Die administrative Netzwerkkommunikation zwischen allen beteilig-
ten Systemen MUSS verschlüsselt erfolgen.  

Anhang 
B 4.6.4 

 

B4.6.5 - Sichere Verbindung zwischen Konnektor und Telematik 

Afo-ID Anfo Ar
t 

Titel Beschreibung Rel. Quelle 

A_02892 AS-
AI-
1018
0 

 

S 
Sec_Verbindung_Konnektor_T
I_01: Absicherung der Verbin-
dung zwischen Konnektor und 
Zugangsnetz. 

Die Kommunikation zwischen Konnektor und Zugangsnetz MUSS 
abgesichert werden.  

Anhang 
B 4.6.5 

A_02893 
 

S Sec_Verbindung_Konnektor_T
I_02: Anti Sniffing 

Das Abhören (Sniffen) des Netzwerkverkehrs zwischen Konnektor 
und Telematikinfrastruktur DARF NICHT dazu führen, dass die 
Vertraulichkeit der unverschlüsselten Daten verletzt wird, bezie-
hungsweise eine Verkehrsflussanalyse erfolgreich durchgeführt 
wird. 

 
Anhang 
B 4.6.5 

A_02894 
 

S Sec_Verbindung_Konnektor_T
I_03: Verhinderung von DoS 
und Ddos an zentralen Syste-
men und Komponenten. 

Eine Diensteverweigerung (DoS – Denial of Service, DDoS – 
Distributed Denial of Service) MUSS an zentralen Systemen und 
Komponenten verhindert werden. 

 
Anhang 
B 4.6.5 

A_02895 
 

S Sec_Verbindung_Konnektor_T
I_04: Vermeidung von allge-

Neben möglichen DoS-Angriffen aus den Primärnetzen besteht die 
Möglichkeit von Angriffen auf den zentralen Zugangsknoten aus  

Anhang 
B 4.6.5 
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Afo-ID Anfo Ar
t 

Titel Beschreibung Rel. Quelle 

meinen Angriffen aus den Net-
zen von Dienstanbietern. 

den Netzen von Dienstanbietern (VSDD, VODD oder Mehrwert-
diensteanbieter). Alle Formen derartiger Angriffe MÜSSEN ver-
mieden werden. 

A_02896 
 

S Sec_Verbindung_Konnektor_T
I_05: Resistent gegen DNS-
Cache-Poisoning. 

Die in der Telematikinfrastruktur verwendeten DNS-Server MÜS-
SEN gegen DNS-Cache-Poisoning Attacken resistent sein.  

Anhang 
B 4.6.5 

A_02897 
 

S Sec_Verbindung_Konnektor_T
I_06: Schutz vor DNS Client 
flooding Attacken. 

DNS Client flooding Attacken SOLLEN verhindert werden. Dieser 
Schutz MUSS stets in Verbindung mit Address Spoofing betrachtet 
werden. 

 
Anhang 
B 4.6.5 

A_02898 
 

S Sec_Verbindung_Konnektor_T
I_07: Verhinderung von logi-
schem sowie physischem Ab-
hören von medizinischen so-
wie administrativen Daten. 

Sowohl das logische als auch das physische Abhören (Sniffen) von 
medizinischen als auch administrativen Informationen über Verbin-
dungen zwischen Zugangsknoten (VPN-Konzentratoren, Routern) 
und Datendiensten (Fachdiensten) DÜRFEN NICHT stattfinden. 

 
Anhang 
B 4.6.5 

A_02899 
 

S Sec_Verbindung_Konnektor_T
I_08: Maßnahmen gegen Ab-
hören von Authentifikations-
geheimnissen. 

Das Abhören von unverschlüsselten Authentifikationsgeheimnis-
sen zwischen Konnektor und VPN-Konzentrator MUSS durch ge-
eignete Maßnahmen unterbunden werden. 

 
Anhang 
B 4.6.5 

A_02900 
 

S Sec_Verbindung_Konnektor_T
I_09: Maßnahmen gegen Ab-
hören von sicherheits-
/datenschutzrelevanten Infor-
matio-
nen(Authentifikationsdienst). 

Das Abhören von sicherheits-/datenschutzrelevanten Informatio-
nen, die zwischen dem VPN-Konzentrator und einem Authentifika-
tionsdienst ausgetauscht werden, MUSS geeignet unterbunden 
werden. 

 
Anhang 
B 4.6.5 

A_02901 
 

S Sec_Verbindung_Konnektor_T
I_10: Maßnahmen gegen Ab-
hören von sicherheits-
/datenschutzrelevanten Infor-
mationen(Software-
Updatedienst). 

Das Abhören von sicherheits-/datenschutzrelevanten Informatio-
nen, die zwischen dem Konnektor und dem Software-Updatedienst 
ausgetauscht werden, MUSS geeignet unterbunden werden. 

 
Anhang 
B 4.6.5 
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Afo-ID Anfo Ar
t 

Titel Beschreibung Rel. Quelle 

A_02902 
 

S Sec_Verbindung_Konnektor_T
I_11: Maßnahmen gegen Ab-
hören von sicherheits-
/datenschutzrelevanten Infor-
mationen(CA) 

Das Abhören von sicherheits-/datenschutzrelevanten Informatio-
nen (z. B. OCSP, LDAP) zwischen einer CA und einem Konnektor 
SOLL geeignet unterbunden werden. 

 
Anhang 
B 4.6.5 

A_02903 
 

S Sec_Verbindung_Konnektor_T
I_12: Maßnahmen gegen Ab-
hören von Versicherteninfor-
mationen. 

Das Abhören von Versicherteninformationen zwischen Konnektor 
und Telematikinfrastruktur MUSS geeignet unterbunden werden.  

Anhang 
B 4.6.5 

A_02904 
 

S Sec_Verbindung_Konnektor_T
I_13 :Maßnahmen gegen Ab-
hören von eVerordnungsda-
ten. 

Das Abhören von eVerordnungs-Daten zwischen Konnektor und 
Telematikinfrastruktur MUSS geeignet unterbunden werden.  

Anhang 
B 4.6.5 

A_02905 
 

S Sec_Verbindung_Konnektor_T
I_14: Unterbinden einer Ver-
bindung mit einem nicht auto-
risieren VPN-Gateway. 

Die Möglichkeit, dass ein Konnektor sich mit einem nicht autorisier-
ten VPN-Gateway verbindet MUSS geeignet unterbunden werden.  

Anhang 
B 4.6.5 

A_02906 
 

S Sec_Verbindung_Konnektor_T
I_15: :Maßnahmen gegen Ab-
hören von Protokollierungsda-
ten. 

Das Abhören einer Verbindung zwischen Konnektor und einer de-
zentralen, technischen Protokollierungskomponente (Logserver) 
SOLL auf geeignete Weise unterbunden werden. 

 
Anhang 
B 4.6.5 

A_02907 
 

S Sec_Verbindung_Konnektor_T
I_16: Maßnahmen gegen Ab-
hören von Card-IDs und Nut-
zerinformationen 

Das Abhören von Card-IDs und Nutzerinformationen auf der Ver-
bindung zwischen Konnektor und CAMS MUSS geeignet unter-
bunden werden. 

 
Anhang 
B 4.6.5 

A_02908 
 

S Sec_Verbindung_Konnektor_T
I_17: Maßnahmen gegen 
maskieren des VPN-
Konzentrators. 

Es MUSS unterbunden werden, dass ein Angreifer den VPN-
Konzentrator (VPN-Gateway-Telematik-Zugangsprovider) maskie-
ren kann, um unautorisierten Zugriff auf vom Primärsystem über-
tragene Daten zu erhalten. 

 
Anhang 
B 4.6.5 

A_02909 
 

S Sec_Verbindung_Konnektor_T
I_18: Kommunikationsein-

Das Primärsystem DARF NICHT direkt mit der Telematikinfrastruk-
tur kommunizieren. Als Absender MUSS für die Telemati-  

Anhang 
B 4.6.5 
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Afo-ID Anfo Ar
t 

Titel Beschreibung Rel. Quelle 

schränkung der Primärsyste-
me. 

kinfrastruktur immer der Anwendungskonnektor auftreten. (Für den 
Sonderfall der Mehrwertdienste gibt es u. U. an anderer Stelle 
Ausnahmeregelungen.) 

A_02910 
 

S Sec_Verbindung_Konnektor_T
I_19: Maßnahmen gegen Da-
teneinleitung in ungeschützte 
Netze. 

Es MUSS unterbunden werden, dass ein Angreifer personenbezo-
gene unverschlüsselte Daten über den Konnektor in ungeschützte 
Netze leiten kann. (Für den Sonderfall der Mehrwertdienste gibt es 
u. U. an anderer Stelle Ausnahmeregelungen.) 

 
Anhang 
B 4.6.5 

A_02911 
 

S Sec_Verbindung_Konnektor_T
I_20: Ordnungsgemäße 
Durchführbarkeit von Updates. 

Es MUSS verhindert werden, dass ein Angreifer die Übertragung 
und Aktivierung eines Updates der Konnektorsoftware stört, um 
das Einspielen eines sicherheitsrelevanten Updates der Konnek-
torsoftware zu verhindern und so für einen längeren Zeitraum un-
autorisiert auf Daten und Systeme zugreifen zu können. 

 
Anhang 
B 4.6.5 

 

B4.6.6 – Broker 

Afo-ID Anfo Ar
t 

Titel Beschreibung Rel. Quelle 

A_02912   S Sec_Broker_01: Validierung 
und Signierung von Telema-
tiknachrichten. 

Durch Implementation der dem Trusted Service nachgeordneten 
Security Services SVS und SCS MÜSSEN Telematiknachrichten 
abhängig vom Use Case validiert und signiert werden. 

 Anhang 
B 4.6.6 

A_02913   S Sec_Broker_02: Integrität der 
Komponenten. 

Die Integrität aller Komponenten und Dienste innerhalb der Sys-
temgrenzen MUSS gewährleistet werden. Dies gilt insbesondere 
für den BrokerService und KANN durch die Definition von Anforde-
rungen an die Betriebsumgebung (physikalischer Schutz) oder 
durch eine Prüfung zur Laufzeit erfolgen. 

 
Anhang 
B 4.6.6 

A_02914   S Sec_Broker_03: Integrität der 
übertragenen Daten. 

Bei der Kommunikation des Brokers mit anderen Diensten und 
Komponenten MUSS sichergestellt werden, dass die zu übertra-
genden Daten in unveränderter Form beim Empfänger ankommen. 

 
Anhang 
B 4.6.6 
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Afo-ID Anfo Ar
t 

Titel Beschreibung Rel. Quelle 

Dies MUSS durch geeignete Mechanismen sichergestellt werden. 

A_02915   S Sec_Broker_04: Nutzung von 
Zertifikaten für Authentisie-
rung/Autorisierung. 

Alle mit dem BrokerService kommunizierenden Dienste und Kom-
ponenten, wie auch der BrokerService selbst, MÜSSEN über Zerti-
fikate verfügen, mit denen die Kommunikationspartner während 
eines Verbindungsaufbaus prüfen können, ob diese Komponente 
über eine Betriebszulassung im Kontext der Telematikinfrastruktur 
verfügt. Insbesondere MUSS mittels Zertifikaten die Überprüfung 
der Identität (Authentifizierung) und die Berechtigung (Autorisie-
rung) der kommunizierenden Dienste gewährleistet werden. 

 
Anhang 
B 4.6.6 

A_02916 AS-
BS-
5100 

S Sec_Broker_05: Zulassung 
von Broker-Sequenzen. 

Broker-Sequenzen MÜSSEN vor Verwendung durch die gematik 
abgenommen (zugelassen) werden. 
Die erfolgte Abnahme einer Broker-Sequenz MUSS durch eine 
geeignete technische Maßnahme (z. B. fortgeschrittene Signatur) 
von der gematik dokumentiert werden. 

 
Anhang 
B 4.6.6 

A_02917 AS-
BS-
5110 

S Sec_Broker_06: Ttechnischen 
Mechanismus zur Prüfung der 
Abnahme/Zulassung von  Bro-
ker-Sequenzen. 

Die Broker-Instanz MUSS über einen technischen Mechanismus 
zur Prüfung der Abnahme/Zulassung der Broker-Sequenzen durch 
die gematik verfügen. Bei negativem Ergebnis dieser Prüfung (z. 
B. fortgeschrittene Signatur) DARF die Broker-Instanz die Broker-
Sequenz NICHT verwenden. 

 
Anhang 
B 4.6.6 

A_02918 AS-
BS-
5120 

S Sec_Broker_07: Dokumetation 
von Konfigurationsänderungen 
bei Neustart. 

Der Betreiber MUSS dokumentieren, wann er eine geänderte Kon-
figuration von Broker Sequenzen durch Neustart der logischen 
Instanz aktiviert. 

 
Anhang 
B 4.6.6 

A_02919 AS-
BS-
5130 

S Sec_Broker_08: Hinterlegung 
von Broker-Sequenzen. 

Die Hinterlegung konkreter Broker-Sequenzen MUSS im Rahmen 
der Konfiguration der Broker-Instanz möglich sein. Eine Hinterle-
gung von Broker-Sequenzen durch Software-Änderungen DARF 
NICHT erfolgreich erfolgen. 

 
Anhang 
B 4.6.6 

A_02920 AS-
BS-
5140 

S Sec_Broker_09:Dynamische 
Konfiguration von  Broker-
Sequenzen ist nicht erlaubt. 

Die Konfiguration der Broker-Sequenzen DARF aus Sicherheits-
gründen NICHT dynamisch möglich sein, sondern MUSS aus-
schließlich einmalig beim Start einer Broker-Instanz gelesen wer-
den. 

 
Anhang 
B 4.6.6 
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A_02921 AS-
BS-
5160 

S Sec_Broker_10: Feherbe-
handlung bei der Ermittlung 
von Broker-Sequenzen. 

Der Broker leitet aus der Telematiknachricht eine Broker-Sequenz 
ab und arbeitet diese ab. 
Kann für eine Kombination von Werten keine (oder keine eindeuti-
ge) Broker-Sequenz ermittelt werden, so MUSS eine Fehlermel-
dung an den Konnektor zurückgegeben und ein Alarmereignis über 
das System Management ausgelöst werden. Die Broker-Sequenz 
DARF in so einem Fehlerfall NICHT ausgeführt werden 

 
Anhang 
B 4.6.6 

A_02922 AS-
BS-
5210 

S Sec_Broker_11: Rückgabe der 
TelematikCoreMessage an 
den Primärsystem-Konnektor. 

Die vom Fachdienst zurückgegebene TelematikCoreMessage 
MUSS am Ende der Broker-Sequenz von der Broker-Instanz an 
den Primärsystem-Konnektor zurückgegeben werden. 

 
Anhang 
B 4.6.6 

A_02923 AS-
BS-
5220 

S Sec_Broker_12: Logging von 
Fehlern. 

Treten Fehler während der Ausführung der Broker-Sequenzen auf, 
so MÜSSEN diese so detailliert wie erforderlich und erlaubt über 
das Logging-Framework geloggt werden. 

 
Anhang 
B 4.6.6 

A_02924 AS-
BS-
5240 

S Sec_Broker_13: Behandlung 
nicht behebbarer Fehlerzu-
stände. 

Die Verarbeitungssteuerung des Brokers MUSS sicherstellen, dass 
nicht behebbare Fehlerzustände bei der Verarbeitung einer Broker-
Sequenz zu einem Abbruch der Verarbeitung der kompletten Se-
quenz führen. Änderungen bei den Fachdiensten können aller-
dings über die Broker-Instanz nicht rückgängig gemacht werden. 

 
Anhang 
B 4.6.6 

A_02925 AS-
BS-
6100 

S Sec_Broker_14: Kommunika-
tion mit Konnektoren. 

Die Kommunikation des Konnektors mit den Brokerdiensten (d. h. 
der Broker-Instanz) MUSS über das VPN-Zugangsnetz und das 
Frontend VPN der Telematik erfolgen. 

 
Anhang 
B 4.6.6 

A_02926 AS-
BS-
6110 

S Sec_Broker_15: Verschlüssel-
te Kommunikation mit beidsei-
tiger Authentisierung. 

Die Broker verfügt über Schlüsselpaare und Zertifikate zur siche-
ren Kommunikation (TLS/SSL) mit den Kommunikationspartnern. 
Alle übertragenen Daten MÜSSEN verschlüsselt werden. Beide 
Kommunikationspartner MÜSSEN sich mittels SSL/TLS über 
Client- und Server-Zertifikate gegenseitig authentisieren. 
Das Zertifikat des jeweiligen Kommunikationspartners MUSS wäh-
rend des SSL-Handshakes über OCSP geprüft werden. Geeignete 
Caching-Strategien sind möglich.24 

 
Anhang 
B 4.6.6 

                                                
24 Diese Anforderung wird in einer Folgeversion des Übergreifenden Sicherheitskonzepts noch detailliert. 
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A_02927 AS-
BS-
6120 

S Sec_Broker_16: Verschlüssel-
te Kommunikation mit beidsei-
tiger Authentisierung / Aus-
nahmen 

Für sämtliche Kommunikation zwischen den Brokerdiensten und 
den Services in anderen Sicherheitszonen der Sicherheitsarchitek-
tur MUSS auf der Transportebene eine Absicherung über TLS/SSL 
erfolgen. 
Hierbei MÜSSEN sich die Kommunikationspartner gegenseitig 
authentisieren. 
Für die Kommunikation zwischen Diensten innerhalb einer Sicher-
heitszone KANN in begründeten Fällen von diesem Schema ab-
gewichen werden. Dann MUSS allerdings nachgewiesen werden, 
dass über geeignete Maßnahmen ein mindestens äquivalenter 
Grad an Sicherheit erreicht wird (siehe nachfolgende Anforderun-
gen). 

 
Anhang 
B 4.6.6 

A_02928 AS-
BS-
6130 

S Sec_Broker_17: Verschlüssel-
te Kommunikation innerhalb 
der Betreibergrenzen. 

Innerhalb der Betreibergrenzen und somit innerhalb des Netzwerks 
der Brokerdienste MUSS die Kommunikation verschlüsselt über 
SSL/TLS erfolgen, sofern sie nicht innerhalb eines gesicherten 
Rechners erfolgt. Das betrifft in erster Linie die Kommunikation 
zwischen dem Broker Service (i. e. S.) und dem Trusted Service, 
aber auch eine mögliche Kommunikation zwischen dem Broker 
Service und einer optionalen Broker-Datenbank. 

 
Anhang 
B 4.6.6 

A_02929 AS-
BS-
6150 

S Sec_Broker_18:  Verschlüs-
selte Kommunikation mit beid-
seitiger Authentisierung zum 
Registrierungsdienst. 

Die Kommunikation zwischen der Broker-Instanz und dem Regist-
rierungsdienst MUSS über das Backend-Netzwerk per SSL/TLS 
abgesichert werden. Die Absicherung MUSS eine gegenseitige 
Authentisierung umfassen 

 
Anhang 
B 4.6.6 

A_02930 AS-
BS-
6160 

S Sec_Broker_19:  Verschlüs-
selte Kommunikation mit beid-
seitiger Authentisierung zu 
den Fachdiensten. 

Die Kommunikation zwischen dem Konnektor und der Broker-
Instanz sowie zwischen der Broker-Instanz und den Fachdiensten 
MUSS per SSL/TLS abgesichert werden. Die Absicherung MUSS 
eine gegenseitige Authentisierung umfassen 

 
Anhang 
B 4.6.6 

A_02931 AS-
BS-
6170 

S Sec_Broker_20: Getrennter 
Betrieb für Broker- und Audit-
Instanz. 

Broker-Instanz und Audit-Instanz MÜSSEN bei verschiedenen An-
bietern betrieben werden können.  

Anhang 
B 4.6.6 
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A_02932 AS-
BS-
6180 

S Sec_Broker_21: Getrennter 
Betrieb für Brokerinstanz Re-
gistrierungsdienst. 

Broker-Instanz und Registrierungsdienst MÜSSEN bei verschiede-
nen Anbietern betrieben werden können.  

Anhang 
B 4.6.6 

A_02933 AS-
BS-
6200 

S Sec_Broker_22: Initiierung der 
Broker-Konnektor Kommuni-
kation. 

Die Kommunikation zwischen Konnektor und Broker-Instanz 
MUSS von dem Konnektor initiiert werden.  

Anhang 
B 4.6.6 

A_02934 AS-
BS-
6210 

S Sec_Broker_23: Initiierung der 
Broker-Fachdienst Kommuni-
kation. 

Die Kommunikation zwischen Broker-Instanz und Fachdienst 
MUSS von der Broker-Instanz initiiert werden. 
Ist einer der aufzurufenden Dienste nicht verfügbar, MUSS die 
Sequenz abgebrochen, eine Fehlermeldung generiert und an den 
aufrufenden Konnektor als Response zurückgesendet werden. 

 
Anhang 
B 4.6.6 

Die Broker-Instanz MUSS die nachfolgenden Sicherheitsanforderungen zum internen Workflow (den durch die Broker-Instanz gesteuerten 
Workflow), zum Datenfluss (z. B. Prüfung von Eingangsdaten) sowie zur internen Verarbeitung von Konfigurations- und Adressdaten umsetzen 
A_02935 AS-

BS-
9100 

S Sec_Broker_24: Eindeutige 
Message-ID 

Telematiknachrichten besitzen eine eindeutige Nachrichtenidentität 
(Message-ID) und einen Versand-Zeitstempel. 
Broker MÜSSEN Replay-Attacken verhindern. 
Eine Nachricht, die nach einer definierten Zeitspanne nach der 
Erstellung der Nachricht vom Broker empfangen wird, DARF 
NICHT durch die Broker-Instanz verarbeitet werden. 
Eine Nachricht, die zum zweiten bzw. wiederholten Mal empfangen 
wird, DARF NICHT mehrfach durch die Broker-Instanz verarbeitet 
werden. 
Parameter eines Filters MÜSSEN konfigurierbar sein. 
Broker KÖNNEN diese Filterung und weitere Sicherheitsmerkmale 
ggf. in einen eigenständigen Broker-Application-Proxy auslagern. 
Bemerkung: Da basierend auf dem Erstellungszeitpunkt einer 
Nachricht zu spät beim Broker eingehende Nachrichten grundsätz-
lich nicht verarbeitet werden dürfen, müssen nur die Message-IDs 
in dem zulässigen Zeitraum gespeichert und überprüft werden. 

 
Anhang 
B 4.6.6 

A_02936 AS-
BS-

S Sec_Broker_25: Fehlerbe-
handlung bei fehlgeschlagener 

Schlägt die Validierung (bzgl. Message-ID oder Zeitstempel) fehl, 
so MUSS der Fehler so detailliert wie möglich und erlaubt über das  

Anhang 
B 4.6.6 
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9110 Validierung. Logging-Framework als Fehler geloggt werden. Ferner MUSS ein 
Alarmereignis über das System Management ausgelöst werden.  

A_02937 AS-
BS-
9120 

S Sec_Broker_26: Unveränderte 
Weitergabe der TelematikCo-
reMessage. 

Die Broker-Instanz MUSS die von Fachdienst zurückgegebene 
TelematikCoreMessage unverändert an den Konnektor zurückge-
ben. 

 
Anhang 
B 4.6.6 

A_02938 AS-
BS-
9130 

S Sec_Broker_27: Konfiguration 
der Broker Service. 

Die Konfiguration des Broker Service i. e. S. MUSS mindestens 
folgende Elemente beinhalten: 
o Adressen (URIs) der dem Broker zugeordneten Service Directory 
Service-, Security Services- (bzw. Trusted Service-) Instanzen, 
o Definition der Broker-Sequenzen, 
o Zeitspanne, während der Telematiknachrichten in Relation zu 
ihrem Erzeugungszeitpunkt als gültig betrachtet werden sollen. 
o Policy für SDS Registry Cache Refresh (nächster Refresh-
Zeitpunkt und Refresh-Intervall), 
o Default-Level für das Logging-Framework. 
Darüber hinaus KÖNNEN weitere Parameter konfigurierbar gehal-
ten werden. 

 
Anhang 
B 4.6.6 

A_02939 AS-
BS-
9140 

S Sec_Broker_28: Broker-
Instanzen haben statische IP-
Adressen. 

Die logischen Broker-Instanzen MÜSSEN statische IP-Adressen 
erhalten.  

Anhang 
B 4.6.6 

A_02940 AS-
BS-
9160 

S Sec_Broker_29: Lokalisation 
der Fachdienste über den Re-
gistrierungsdienst.  

Die Lokalisation der Fachdienste MUSS über den Registrierungs-
dienst erfolgen, wobei eine vom Registrierungsdienst zurückgege-
bene Zieladresse (URI) ebenfalls wieder über DNS aufgelöst wird. 

 
Anhang 
B 4.6.6 

A_02941 AS-
BS-
9170 

S Sec_Broker_30: Statische 
Adresse des Web Service 
Endpoints für den Trusted 
Service. 

Die Adresse (URI) des Web Service Endpoints für den Trusted 
Service MUSS statisch, aber konfigurierbar in der Broker-Instanz 
hinterlegt sein und wird über DNS aufgelöst. Dynamische Ände-
rungen der Trusted Service-Adresse während des laufenden Be-
triebs des Brokers SOLLEN durch Umkonfiguration im DNS Server 
für die Broker-Instanz transparent durchgeführt werden und bedin-
gen dadurch keine Änderung an der Broker-Instanz. 

 
Anhang 
B 4.6.6 
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A_02942 AS-
BS-
9190 

S Sec_Broker_31: Sparsame 
Datenspeicherung. 

Es MUSS sichergestellt sein, dass die Broker-Instanz im Zuge des 
definierten Monitorings, Daten oder Statistiken über in der Vergan-
genheit verarbeitete Requests nur in dem durch das Gebot der 
Datensparsamkeit vorgegebenem Umfang speichern kann. 

 
Anhang 
B 4.6.6 

A_02943 AS-
BS-
9200 

S Sec_Broker_32 
:Aktualisierung des  SDS Re-
gistry Cache. 

Der SDS Registry Cache MUSS in regelmäßigen Intervallen aktua-
lisiert werden. Die Zeitabstände MÜSSEN konfigurierbar sein.  

Anhang 
B 4.6.6 

A_02944 AS-
BS-
9210 

S Sec_Broker_33: Fehlerbe-
handlung bei fehlschlagen der 
Cache-Aktualisierung. 

Schlägt eine Cache-Aktualisierung fehl, wird über das Fehler- und 
Logging-Framework eine entsprechende Nachricht generiert und 
der bisherige Cache-Inhalt unverändert weiter verwendet. Es 
MUSS sichergestellt werden, dass der Registrierungsdienst für 
folgende Aktualisierungen wieder zur Verfügung steht. Dazu KANN 
es, falls der Fehler beim Registrierungsdienst liegt, erforderlich 
sein, dass der Betreiber des Registrierungsdienstes informiert wird. 
Dieser MUSS dann sicherstellten, dass der Registrierungsdienst 
für folgende Aktualisierungen wieder zur Verfügung steht. 

 
Anhang 
B 4.6.6 

A_02945 AS-
BS-
1110
0 

S Sec_Broker_34: Management-
API zur Änderung von Lauf-
zeitparametern durch das Sys-
tem Management 

Die Brokerdienste MÜSSEN ein Management-API zur Änderung 
von Laufzeitparametern durch das System Management bereitstel-
len. 

 
Anhang 
B 4.6.6 

A_02946 AS-
BS-
1111
0 

S Sec_Broker_35: Monitoring-
API zur Abfrage von System-
zuständen 

Die Brokerdienste MÜSSEN ein Monitoring-API zur Abfrage von 
Systemzuständen bereitstellen.  

Anhang 
B 4.6.6 

A_02947 AS-
BS-
1112
0 

S Sec_Broker_36: Überwachung 
durch System-Management 
Systeme. 

Die Broker- und Security-Instanzen MÜSSEN durch entsprechen-
de System-Management Systeme überwacht werden. Bei Ausfall 
einer Instanz MÜSSEN geeignete technische und organisatorische 
Maßnahmen für den Wiederanlauf eingeleitet werden. 

 
Anhang 
B 4.6.6 

A_02948 AS-
BS-
1113

S Sec_Broker_37: Keine Erfas-
sung personenbezogener Da-
ten beim Monitoring. 

Es MUSS sichergestellt sein, dass über die System-Management 
Systeme und das Monitoring-API keine personenbezogenen Daten 
abgefragt werden können. Es gelten dieselben Regeln wie für Log-

 
Anhang 
B 4.6.6 
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0 Meldungen (siehe Sicherheitsanforderungen zum Fehlermanage-
ment). 

A_02949 AS-
BS-
1114
0 

S Sec_Broker_38: Lokale Zugrif-
fe auf dezentrale Monitoring- 
und System-Management-
Schnittstellen. 

Der lokale Zugriff der Brokerdienste auf die dezentralen Monito-
ring- und System-Management-Schnittstellen eines Dienstes 
MUSS lokal über das Netzwerk des jeweiligen Betreibers erfolgen. 

 
Anhang 
B 4.6.6 

A_02950 AS-
BS-
1210
0 

S Sec_Broker_39:Reaktion bei 
außergewöhnlichen Ereignis-
sen. 

Bei außergewöhnlichen Ereignissen, die auf sicherheitsrelevante 
Fehler in Komponenten der Telematik oder Einbruchsversuche 
schließen lassen, z. B. Fehler bei der Schemavalidierung von Te-
lematiknachrichten oder Fehler des Security Validation Service bei 
der Signaturprüfung, MUSS das System-Management alarmiert 
werden. 

 
Anhang 
B 4.6.6 

A_02951 AS-
BS-
1211
0 

S Sec_Broker_40: Erstellung 
von Logeinträgen. 

Bei folgenden Fehlern MUSS ein Log-Eintrag erzeugt werden, der 
dazu führen MUSS, dass ein Alarm im System-Management des 
Betreibers erzeugt wird: 
o Feststellung von Verletzungen der Nachrichtenintegrität durch 
den SVS 
o Feststellung von Nichterreichbarkeit von Services oder Server-
Instanzen 
o Feststellung der Nichtverfügbarkeit der Kryptoboxen (HSM) 
o Feststellung von Fehlern, die zur Nichtverfügbarkeit von Service-
Instanzen führen. 

 
Anhang 
B 4.6.6 

A_02952 AS-
BS-
1212
0 

S Sec_Broker_41: Fehlerbe-
handlung bei nicht zu ermit-
telndem Verzeichniseintrag. 

Ist durch eine aktuelle Abfrage an den Registrierungsdienst kein 
Verzeichniseintrag zu ermitteln, MUSS der Broker die Sequenz 
abbrechen, einen SOAP-Fehler an den aufrufenden Konnektor 
zurückmelden und einen Fehler über das Logging-Framework log-
gen. Ferner MUSS ein Alarmereignis über das System Manage-
ment ausgelöst werden. 
Bei sonstigen Verarbeitungsfehlern des Registrierungsdienst 
MUSS die Broker-Instanz die Broker-Sequenz ebenfalls abbre-
chen, den Fehler loggen und einen SOAP-Fehler zurückmelden. 

 
Anhang 
B 4.6.6 
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A_02953 AS-
BS-
1213
0 

S Sec_Broker_42: Abbruch der 
synchronen Verarbeitung im 
Fehlerfall. 

Fehler, die ein Alarmereignis über das System Management aus-
lösen, MÜSSEN bei synchroner Verarbeitung zu einem Abbruch 
der Verarbeitung führen. Die aktuelle Nachricht MUSS nach Spei-
cherung der Fehlerdetails für die weitere Verarbeitung verworfen 
werden. Eine spätere Wiederaufnahme der Verarbeitung ist nicht 
zulässig. 

 
Anhang 
B 4.6.6 

A_02954 AS-
BS-
1214
0 

S Sec_Broker_43: Verhinderung 
von mehrfacher Verarbeitung 
einer Nachricht. 

Im Falle der Verwendung automatisierter Retry-Mechanismen 
MUSS durch die Verwendung idempotenter Algorithmen sicherge-
stellt werden, dass in keinem Falle eine zweimalige Verarbeitung 
der Nachricht erfolgen DARF. Dies gilt insbesondere bei der Ver-
arbeitung über Tier-Grenzen hinaus: Wenn die aufgerufene Tier 
keine Idempotenz sicherstellen kann, DARF kein Retry-Versuch 
erfolgen. 

 
Anhang 
B 4.6.6 

A_02955 AS-
BS-
1215
0 

S Sec_Broker_44 :Auschlüsse 
für Logmeldungen. 

Regeln für Log-Meldungen: 
Es DÜRFEN keine personenbezogenen Daten im Zusammenhang 
mit der aktuellen Nachricht geloggt werden. 
Es DÜRFEN keine Informationen über die Identitäten und Zertifika-
te sowie keine Informationen aus den Common Names der Zertifi-
kate für die Zuweisung von Rollen an die Benutzer geloggt werden. 
Die Nachrichten selbst DÜRFEN ebenfalls NICHT geloggt werden, 
auch wenn es sich dabei nur um einen verschlüsselten Datenstrom 
handelt. 
Die Nachrichten-ID, Zeitstempel und Servicetyp sowie andere un-
verschlüsselte Angaben aus der Nachricht mit Ausnahme der o. a. 
Datenelemente KÖNNEN geloggt werden. 

 
Anhang 
B 4.6.6 

A_02956 AS-
BS-
1218
0 

S Sec_Broker_45: Vorhalten, 
Auswerten und Löschen von 
Logdaten. 

Alle geloggten Daten MÜSSEN für einen definierten Zeitraum vor-
gehalten werden und MÜSSEN nach ihrer Auswertung gelöscht 
werden. 

 
Anhang 
B 4.6.6 

A_02957 AS-
BS-

S Sec_Broker_46: Terminierung 
der TLS/SSL-Verbindung. 

Auf einem Broker-Applikationsproxy KANN die TLS/SSL-
Verbindung für den Zugriff auf den Broker Service i. e. S. bereits in  

Anhang 
B 4.6.6 
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1310
0 

der demilitarisierten Zone in Form eines Reverse-Proxy-Server 
terminiert werden. 

A_02958 AS-
BS-
1311
0 

S Sec_Broker_47: Firewallarchi-
tektur gemäß Zonenkonzept. 

Die Firewall Architektur MUSS gemäß dem Zonenkonzept einge-
richtet werden.  

Anhang 
B 4.6.6 

A_02959   S Sec_Broker_48: Begutachtung 
der Brokerdienste ist erforder-
lich. 

Die technischen Komponenten der Brokerdienste MÜSSEN bzgl. 
ihrer Sicherheitsfunktionalität durch ein anerkanntes Begutach-
tungsverfahren begutachtet werden. 

 
Anhang 
B 4.6.6 

A_02960   S Sec_Broker_49: Schutz des 
privaten Schlüssels. 

Der Schutz des privaten Schlüssels (Speicherung, Anwendung, 
etc.) MUSS durch eine Begutachtung nachgewiesen werden. Zu-
lässig sind eine Evaluierung nach FIPS Level 3, nach Common 
Criteria; EAL4 oder nach ITSEC E3 „hoch“. 

 
Anhang 
B 4.6.6 

A_02961   
S 

Sec_Broker_50: Sicherheits-
funktionalität der Broker-
Instanz. 

Die Broker-Instanz MUSS folgende Sicherheitsfunktionalität um-
setzen: 
o Auditierung 
o Abfragen an Service Directory Service 
o Anonymisierung der Nachrichten 
o Validierung der Telematiknachrichten durch den Security Valida-
tion Service 
o Signatur der Telematiknachrichten durch den Security Confirma-
tion Service 
o Schutz der Konfigurationsdaten (einschließlich Adressdaten) 
o Prüfung der Eingangsdaten 
o Schutz der übertragenen Metadaten (Informationsflusskontrolle, 
keine Speicherung) 
o Key Management 

 
Anhang 
B 4.6.6 
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B4.6.7 - System Management 

Afo-ID Anfo Ar
t 

Titel Beschreibung Rel. Quelle 

A_02962 

 
 S 

Sec_SystemManagement_01: 
Authentizität und Integrität der 
Daten  bei administrativen 
Aufgaben. 

Die Authentizität und Integrität der Daten MUSS bei administrati-
ven Aufgaben gewährleistet sein. Des Weiteren MUSS gewährleis-
tet sein, dass nur autorisierte Benutzer Änderungen vornehmen 
können. 

 Anhang 
B 4.6.7 

 

B4.6.8 – Audit 

Afo-ID Anfo Ar
t 

Titel Beschreibung Rel. Quelle 

A_02963 AS-
AI-
5110 

S Sec_Audit_01 : Getrennter 
Betrieb von Audit-Instanz und 
Fachdiensten. 

Audit-Instanz und Fachdienste MÜSSEN bei verschiedenen Anbie-
tern betrieben werden.  

Anhang 
B 4.6.8 

A_02964 AS-
BS-
8100 

S Sec_Audit_02: Gegenseitige 
Authentisierung AuditService / 
Versicherter. 

Versicherter und Audit Service MÜSSEN sich gegenseitig authen-
tisieren.  

Anhang 
B 4.6.8 

A_02965 AS-
BS-
8110 

S Sec_Audit_03 :Nur Lesezugriff 
für den Versicherten. 

Es MUSS sichergestellt sein, dass der Versicherte ausschließlich 
lesenden Zugriff hat.  

Anhang 
B 4.6.8 

A_02966 AS-
BS-
8120 

S Sec_Audit_04: Zugriff des 
Versicherten nur auf die eige-
nen Daten 

Es MUSS sichergestellt sein, dass der Versicherte ausschließlich 
Zugriff auf seine eigenen Daten hat.  

Anhang 
B 4.6.8 

A_02967 AS-
BS-
8130 

S Sec_Audit_05: Anlaufstelle für 
Versicherte. 

Der Versicherte MUSS die Möglichkeit haben, eine zuständige 
Stelle über mutmaßliche Unstimmigkeiten in den Daten zu infor-
mieren. 

 
Anhang 
B 4.6.8 

Die Audit-Service MUSS die nachfolgenden Sicherheitsanforderungen zum internen Workflow umsetzen 



Übergreifendes Sicherheitskonzept der Telematikinfrastruk-
tur 
  
 

gematik_DS_Sicherheitskonzept_V2_2_0.doc Seite 319 von 802 
Version: 2.2.0 © gematik Stand: 10.03.2008   
 

Afo-ID Anfo Ar
t 

Titel Beschreibung Rel. Quelle 

A_02968 AS-
BS-
1011
0 

S Sec_Audit_06: Zeitstempel der 
Auditeinträge. 

Der Audit Service ergänzt die übergebenen Protokollierungsinfor-
mationen um die aktuelle Uhrzeit. Jeder Audit-Eintrag besitzt des-
halb einen Zeitstempel für das WriteAudit [Diese Anforderung wird 
in der nächsten Version des Übergreifenden Sicherheitskonzepts 
noch detailliert ]  

 
Anhang 
B 4.6.8 

A_02969 AS-
BS-
1012
0 

S Sec_Audit_07: Schreiben von 
Auditeinträgen. 

Das Schreiben von Audit-Einträgen MUSS immer möglich sein. 
Falls das Schreiben eines Audit Eintrags nicht möglich ist, MUSS 
sichergestellt sein, dass die auszuführende Aktion nicht ausgeführt 
wird. 

 
Anhang 
B 4.6.8 

A_00957 AS-
BS-
1013
0 

S Sec_Audit_08: Verhinderung 
des Verlustes von Auditeinträ-
gen. 

Ein Auditeintrag DARF NICHT auf dem Weg ins Auditprotokoll ver-
loren gehen.  

Anhang 
B 4.6.8 

A_02970 AS-
BS-
1014
0 

S Sec_Audit_09: Auffindbarkeit 
von Audit-Eintägen. 

Jeder Audit-Eintrag MUSS zeitnah wieder gefunden werden kön-
nen.  

Anhang 
B 4.6.8 

A_02971 AS-
BS-
1015
0 

S Sec_Audit_10: Löschen von 
Auditeinträgen. 

Es MUSS möglich sein, Audit-Einträge eines Versicherten zu lö-
schen, wenn eine konfigurierbare Anzahl von Audit-Einträgen für 
diesen Versicherten überschritten ist und die Audit-Einträge älter 
als eine bestimmte Zeitspanne sind. 
Das Löschen MUSS von der „House-Keeping-Routine“ übernom-
men werden. 
Sofern zum Zwecke der Datensicherung Audit-Einträge an ande-
ren Stellen gespeichert werden, MUSS das Löschen der Daten 
auch an diesen Stellen zuverlässig erfolgen; sollte diese Löschung 
aus technischen Gründen nicht möglich sein, MUSS nach jedem 
Einspielen eines Backups die House-Keeping-Routine ausgeführt 
werden. Die notwendigen Maßnahmen MÜSSEN im Sicherheits-
konzept beschrieben werden. 

 
Anhang 
B 4.6.8 
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Afo-ID Anfo Ar
t 

Titel Beschreibung Rel. Quelle 

A_02972 AS-
BS-
1016
0 

S Sec_Audit_11: Konfiguration 
des Audit Service. 

Die Konfiguration des Audit Service MUSS mindestens folgende 
Elemente beinhalten: 
1. Maximale Anzahl der Audit-Einträge eines einzelnen Versicher-
ten 
2. Maximales Alter von Audit-Einträgen eines einzelnen Versicher-
ten 
3. Default-Level für das Logging-Framework 
4. Datenbank-Verbindungs-Informationen. 
Darüber hinaus KÖNNEN weitere Parameter konfigurierbar gehal-
ten werden. 

 
Anhang 
B 4.6.8 

A_02973 AS-
BS-
1017
0 

S Sec_Audit_12: Löschen  von 
Auditeinträgen durchÜber-
schreiben.. 

Audit-Einträge im Audit Service DÜRFEN nur gelöscht werden, 
wenn durch Schreiben neuer Einträge die konfigurierte Ma-
ximalanzahl von Einträgen überschritten wird und die Länge der 
Zeitspanne der Mindestspeicherdauer überschritten ist. 

 
Anhang 
B 4.6.8 

A_02974 

 

AS-
BS-
1018
0 

S Sec_Audit_13: Abrufbarkeit 
der letzten 50 Einträge. 

Im AuditS MÜSSEN für Zwecke der Datenschutzkontrolle die Pro-
tokolldaten der Zugriffe auf Daten von Versicherten 1 Jahr lang 
abrufbar sein 

 
Anhang 
B 4.6.8 

A_02975 AS-
BS-
1019
0 

S Sec_Audit_14: Verfügbarkeit 
von Auditeinträgen. 

Die Audit-Einträge DÜRFEN während ihrer vorgesehenen Lebens-
zeit NICHT zerstört werden können. Das planmäßige Löschen mit-
tels der „House-Keeping-Routine“ wird hierdurch nicht einge-
schränkt. 

 
Anhang 
B 4.6.8 

A_02976 AS-
BS-
1020
0 

S Sec_Audit_15: Protokollierung 
von Löschvorgängen. 

Die Routine für das Löschen alter Audit-Einträge MUSS revisions-
fähig protokolliert werden.  

Anhang 
B 4.6.8 

A_02977 AS-
BS-
1021
0 

S Sec_Audit_16: In AuditService 
erfasste/Bereitgestellte Daten. 

Es dürfen ausschließlich folgende Daten im versichertenzentrierten 
Auditdienst bereitgestellt werden: 
o WER 
o WANN 
o WAS (im Sinne: welche Anwendung) 

 
Anhang 
B 4.6.8 
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Afo-ID Anfo Ar
t 

Titel Beschreibung Rel. Quelle 

genutzt hat. Dies sind die Identität des Leistungserbringers, der 
Zeitpunkt und der Typ des Fachdienstes. 
Eine unberechtigte Nutzung der Auditdaten (z. B. Profilbildungen 
über Versicherte) MUSS durch Maßnahmen der Mechanis-
menstärke von mindestens „hoch“ verhindert werden. 

A_02978 AS-
BS-
1022
0 

S Sec_Audit_17 :Versicherter ist 
einziger Berechtigter für Lese-
zugriff. 

Der Audit Service MUSS sicherstellen, dass der lesende Zugriff auf 
das Audit-Log nur dem Versicherten selbst als einzig Berechtigtem 
möglich ist. 

 
Anhang 
B 4.6.8 

A_02979 AS-
BS-
1023
0 

S Sec_Audit_18: Integrität der 
Audit-Einträge. 

Die Modifikation oder das unautorisierte Löschen von Audit- Ein-
trägen MUSS verhindert werden.  

Anhang 
B 4.6.8 

A_02980   S Sec_Audit_19: Schutz der 
Audit-Einträge. 

Die Audit-Instanz MUSS den Schutz der Audit-Einträge sicherstel-
len.  

Anhang 
B 4.6.8 

A_02981   S Sec_Audit_20: Verschlüsselte 
Kommunikation mit beidseiti-
ger Authentisierung. 

Der Audit verfügt über Schlüsselpaare und Zertifikate zur sicheren 
Kommunikation (TLS/SSL) mit den Kommunikationspartnern. 
Alle übertragenen Daten MÜSSEN verschlüsselt werden. Beide 
Kommunikationspartner MÜSSEN sich mittels SSL/TLS über 
Client- und Server-Zertifikate gegenseitig authentisieren. 
Das Zertifikat des jeweiligen Kommunikationspartners MUSS wäh-
rend des SSL-Handshakes über OCSP geprüft werden. 

 
Anhang 
B 4.6.8 

A_02982 AS-
BS-
1217
0 

S 
Sec_Audit_21: Detailliertes 
Logging im Fehlerfall. 

Treten Fehler während der Ausführung des Audit Service auf, so 
MÜSSEN diese so detailliert wie erforderlich und erlaubt über das 
Logging-Framework geloggt werden. Es MUSS sichergestellt sein, 
dass diese Logging-Daten nur zur Fehleranalyse verwendet wer-
den. 
Im Fehlerfall MUSS die aktuelle Datenbank-Transaktion zurückge-
setzt werden, so dass alle Änderungen des fehlgeschlagenen Au-
dit-Requests zurückgesetzt werden. 

 
Anhang 
B 4.6.8 
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B4.6.9 – VPN-Konzentrator 

Afo-ID Anfo Ar
t 

Titel Beschreibung Rel. Quelle 

A_02983 AS-
ZuN-
7100 

S 
Sec_VPN_Konzentrator_01: 
Verhinderung des Abhörens 
von Authentifizierungsgeheim-
nissen. 

Das Abhören von Authentifizierungsgeheimnissen zwischen Kon-
nektor und VPN-Konzentrator MUSS durch geeignete Maßnahmen 
unterbunden werden. 

 
Anhang 
B 4.6.9 

A_02984 AS-
ZuN-
7110 

S Sec_VPN_Konzentrator_02: 
Verhinderung der Nutzung  
eines nicht autorisierten VPN-
Gateways. 

Die Verwendung eines nicht autorisierten VPN-Gateways MUSS 
geeignet unterbunden werden.  

Anhang 
B 4.6.9 

A_02985 AS-
ZuN-
7130 

S Sec_VPN_Konzentrator_03: 
Keine Klartextprotokolle. 

Klartextprotokolle wie Telnet oder FTP DÜRFEN NICHT eingesetzt 
werden.  

Anhang 
B 4.6.9 

A_02986 AS-
ZuN-
7140 

S Sec_VPN_Konzentrator_04: 
Keine Verbindungsanfragen in 
Richtung Konnektor. 

Alle Verbindungsanfragen in Richtung Konnektor MÜSSEN verhin-
dert werden. Die Verbindungsanfragen MÜSSEN immer vom Kon-
nektor aus kommen. 

 
Anhang 
B 4.6.9 

A_02987   S Sec_VPN_Konzentrator_05: 
Authentizität und Integrität der 
VPN Verbindungen. 

Es MUSS sichergestellt sein, dass die VPN Verbindungen authen-
tisch und integer sind.  

Anhang 
B 4.6.9 

A_02988   S Sec_VPN_Konzentrator_06: 
Schutz der Konfigurationsda-
ten. 

Der Schutz der Konfigurationsdaten (einschließlich Adressdaten) 
des VPN-Konzentrators MUSS berücksichtigt werden.  

Anhang 
B 4.6.9 

A_02989   S Sec_VPN_Konzentrator_07:  
Prüfung der Eingangsdaten 

Die Prüfung der Eingangsdaten beim VPN-Konzentrator MUSS 
berücksichtigt werden.  

Anhang 
B 4.6.9 

A_02990   S Sec_VPN_Konzentrator_08 
:Key Management  gemäß 
den gematik Richtlinien. 

Das Key Management beim VPN-Konzentrator MUSS gemäß den 
gematik Richtlinien erfolgen.  

Anhang 
B 4.6.9 

A_02991 AS-
ZuN-

S Sec_VPN_Konzentrator_09: 
Implementierung von Paketfil-

Ein VPN-Konzentrator KANN eine Paketfilter-Funktionalität bein-
halten. Es SOLL jedoch vor dem VPN-Konzentrator eine dedizierte  

Anhang 
B 4.6.9 
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Afo-ID Anfo Ar
t 

Titel Beschreibung Rel. Quelle 

7200 tern Firewall verwendet werden. 

A_02992 AS-
ZuN-
7210 

S Sec_VPN_Konzentrator_10: 
Schutz des VPN-
Konzentrators vor physischen 
Angriffen. 

Die Umgebung des VPN-Konzentrators MUSS physische Angriffe 
vollständig abwehren.  

Anhang 
B 4.6.9 

A_02993   S Sec_VPN_Konzentrator_11: 
Sichere Verwahrung von 
Schlüsselmaterial. 

Es MUSS sichergestellt sein, dass das Schlüsselmaterial des 
VPN-Konzentrators sicher verwahrt ist. Des Weiteren MUSS ge-
währleistet sein, dass der VPN-Konzentrator in einer geschützten 
Umgebung betrieben wird. 

 
Anhang 
B 4.6.9 

A_02994 AS-
ZuN-
7300 

S Sec_VPN_Konzentrator_12 
:Remote Software Updates 
über sichere Verbindung. 

Remote Software Updates des VPN-Konzentrators MÜSSEN über 
eine sichere Verbindung eingebracht werden.  

Anhang 
B 4.6.9 

A_02995 AS-
ZuN-
7310 

S Sec_VPN_Konzentrator_13:S
oftware Updates. 

Die Quellen für ein Software Update des VPN-Konzentrators 
MÜSSEN aus einer vertrauenswürdigen Quelle stammen und die 
Integrität MUSS vor dem Update erfolgreich geprüft werden. 

 
Anhang 
B 4.6.9 

A_02996 AS-
ZuN-
7320 

S Sec_VPN_Konzentrator_14: 
Sequenzkontrolle bei Updates 

Der VPN-Konzentrator MUSS über eine Sequenzkontrolle (Aktivie-
rung der neuen Software erst nach erfolgreicher Integritätsprüfung 
und erfolgreicher Installation) verfügen und die Wiederherstellung 
eines sicheren Zustands ermöglichen, falls es im Rahmen des Up-
date-Prozesses zu Fehlern kommen sollte. 

 
Anhang 
B 4.6.9 

A_02997 AS-
ZuN-
7330 

S Sec_VPN_Konzentrator_15: 
Ausschluß von Backdoors. 

Es MUSS sichergestellt sein, dass die Software über keine Back-
doors verfügt.  

Anhang 
B 4.6.9 

A_02998 AS-
ZuN-
7400 

S Sec_VPN_Konzentrator_16 
:Sichere Administration. 

Die Administration des VPN-Konzentrators MUSS sicher erfolgen. 
Der VPN-Konzentrator erzwingt eine sichere Authentisierung des 
Administrators vor der Durchführung von administrativen Tätigkei-
ten und Wartungsarbeiten. 

 
Anhang 
B 4.6.9 

A_02999 AS-
ZuN-
7500 

S Sec_VPN_Konzentrator_17: 
Beidseitige Authentisierung. 

Der VPN-Konzentrator MUSS eine gegenseitige Authentisierung 
der Endpunkte (VPN-Client im Netzkonnektor und VPN-
Konzentrator) mit geeigneten Maßnahmen durchführen. 

 
Anhang 
B 4.6.9 
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Afo-ID Anfo Ar
t 

Titel Beschreibung Rel. Quelle 

A_03000 AS-
ZuN-
7520 

S Sec_VPN_Konzentrator_18: 
Sicherstellen von Vertraulich-
keit und Integrität. 

Die Nutzdaten, die über das VPN übertragen werden, MÜSSEN 
hinsichtlich ihrer Vertraulichkeit und Integrität geschützt werden. 
Die Anforderungen des Kryptographiekonzepts der gematik MÜS-
SEN berücksichtigt werden. 

 
Anhang 
B 4.6.9 

A_03001 AS-
ZuN-
7600 

S Sec_VPN_Konzentrator_19: 
Echtzeituhr ist erforderlich. 

Der VPN-Konzentrator MUSS über eine Echtzeituhr mit einer zu 
spezifizierenden Freilaufgenauigkeit verfügen.  

Anhang 
B 4.6.9 

A_03002 AS-
ZuN-
7610 

S Sec_VPN_Konzentrator_20: 
Online-Prüfung von Zertifika-
ten 

Online-Prüfung von Zertifikaten: Der VPN-Konzentrator MUSS die 
Gültigkeit von Zertifikaten aktuell überprüfen.  

Anhang 
B 4.6.9 

A_03003 AS-
ZuN-
7700 

S Sec_VPN_Konzentrator_21: 
Generierung von Log-Daten. 

Der VPN-Konzentrator MUSS erforderliche Log-Daten für eine 
spätere Auswertung generieren.  

Anhang 
B 4.6.9 

A_03004 AS-
ZuN-
7710 

S Sec_VPN_Konzentrator_22: 
Logging von betriebsrelevan-
ten Daten. 

Der VPN-Konzentrator MUSS ein weiteres Logging von Ereignis-
sen (z. B. Aufbau und Abbau von VPN-Verbindungen) durchfüh-
ren, die für die Betriebsführung von Bedeutung sind. 

 
Anhang 
B 4.6.9 

A_03005 AS-
ZuN-
7800 

S Sec_VPN_Konzentrator_23: 
Erschweren von Manipulatio-
nen und Angriffen. 

Der VPN-Konzentrator MUSS sich selbst und die ihm anvertrauten 
Daten durch Mechanismen schützen, die Manipulationen und An-
griffe erschweren. 

 
Anhang 
B 4.6.9 

A_03006 AS-
ZuN-
7810 

S Sec_VPN_Konzentrator_24 
:Löschen nicht mehr benötig-
ter kryptographische Schlüs-
sel. 

Der VPN-Konzentrator MUSS nicht mehr benötigte kryptographi-
sche Schlüssel (insbesondere Session Keys für die VPN-
Verbindung) nach ihrer Verwendung durch aktives Überschreiben 
löschen. 

 
Anhang 
B 4.6.9 

A_03007 AS-
ZuN-
7820 

S Sec_VPN_Konzentrator_25: 
Schutz von geheimen Daten 
vor unbefugter Kenntnisnah-
me. 

Der VPN-Konzentrator MUSS Geheimnisse (insbesondere Schlüs-
sel) während ihrer Verarbeitung gegen unbefugte Kenntnisnahme 
schützen. 

 
Anhang 
B 4.6.9 
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B4.6.10 – Trusted Service 

Afo-ID Anfo Ar
t 

Titel Beschreibung Rel. Quelle 

A_03008 AS-
BS-
1410
0 

S Sec_VPN_Trusted_Service_0
1: Anonymisierung des Heilbe-
ruflers 

Für Dienste, die eine Anonymisierung verlangen (z. B. VSDD), 
MUSS der Broker Service eine Anonymisierung des Heilberuflers 
durchführen. 

 
Anhang 
B 4.6.10 

A_03009 AS-
BS-
1411
0 

S Sec_VPN_Trusted_Service_0
2: Prüfung der Identität des 
Heilberuflers. 

Bei Anonymisierung des Heilberuflers MUSS der Trusted Service 
die Identität eines Heilberuflers anhand dessen Signatur, die Gül-
tigkeit der kryptographischen Identität und seine Rolle überprüfen 
und die erfolgreiche Überprüfung bestätigen (Authentizität). Nach 
erfolgreicher Prüfung MÜSSEN die Signatur und das Zertifikat des 
Heilberuflers entfernt werden. Der Broker Service MUSS eine er-
folgreiche Validierung des Security Validation Service (SVS) durch 
eine Signatur des Security Confirmation Service (SCS) bestätigen 
und die ursprüngliche Signatur entfernen. 

 
Anhang 
B 4.6.10 

A_03010 AS-
BS-
1413
0 

S Sec_VPN_Trusted_Service_0
3 :Fehlerbehandlung bei Ano-
nymisieren / Validieren. 

Treten Fehler beim Anonymisieren, beim Validieren der Nachricht 
durch den SVS oder dem Signieren durch den SCS auf, so MUSS 
der Trusted Service einen SOAP-Fehler an den aufrufenden Bro-
ker Service zurückgeben. 
Zusätzlich MUSS ein Logging-Eintrag erfolgen und Alarm ausge-
löst werden. 

 
Anhang 
B 4.6.10 

A_03011 AS-
BS-
1414
0 

S Sec_VPN_Trusted_Service_0
4: Kommunikation zwischen  
Broker Core-Instanz und Bro-
ker Security-Instanz. 

Der Broker Service i. e. S. (d. h. die Broker Core-Instanz) MUSS 
mit der Broker Security-Instanz (d. h. dem Trusted Service) direkt 
über das lokale Netzwerk des Betreibers der Broker-Instanz kom-
munizieren. 

 
Anhang 
B 4.6.10 

A_03012 AS-
BS-
1415
0 

S Sec_VPN_Trusted_Service_0
5: Nutzung gemeinsamer 
Hardware für SVS und SCS. 

SVS und SCS KÖNNEN auf derselben Hardware-Instanz (Security 
Server) wie der Trusted Service betrieben werden, dabei MUSS 
allerdings die Einstufung der Services in Sicherheitszonen beach-
tet werden. 

 
Anhang 
B 4.6.10 

A_03013 AS-
BS-
1416

S Sec_VPN_Trusted_Service_0
6: Einschränkung der Kom-
munikation TrustedService / 

Es MUSS sichergestellt sein, dass der Trusted Service ausschließ-
lich vom Broker Service aufgerufen werden kann. Der Betreiber 
MUSS Vorkehrungen treffen, dass die Service-Instanzen nur in-

 
Anhang 
B 4.6.10 
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0 BrokerService nerhalb der Betreibernetze erreichbar sind und hier ausschließlich 
von den Broker Service-Instanzen. 

A_03014 AS-
BS-
1417
0 

S Sec_VPN_Trusted_Service_0
7: Einschränkung der Kom-
munikation TrustedService / 
SVS, SCS . 

Es MUSS sichergestellt sein, dass der Security Validation Service 
(SVS) und der Security Confirmation Service (SCS) nur vom 
Trusted Service erreichbar sind bzw. aufgerufen werden können, 
um Telematiknachrichten zu validieren bzw. zu signieren; SVS und 
SCS agieren dabei aus Sicht des Trusted Service als Service Pro-
vider. 

 
Anhang 
B 4.6.10 

A_03015 AS-
BS-
1418
0 

S Sec_VPN_Trusted_Service_0
8: Nutzung einer statischen 
Service-URL für TrustedServi-
ce 

Die Adressierung des Trusted Service MUSS durch eine statisch 
konfigurierbare Service-URL unter Verwendung eines DNS-
Namens, d. h. insbesondere, der Trusted Service wird nicht im 
Registrierungsdienst (SDS) registriert, erfolgen. Dynamische Ände-
rungen der Adresse des Trusted Service während des laufenden 
Betriebs des Brokers SOLLEN durch Umkonfiguration im DNS 
Server für den Broker Service transparent durchgeführt werden 
und bedingen dadurch keine Änderung am Broker Service. 

 
Anhang 
B 4.6.10 

A_03016 AS-
BS-
1419
0 

S Sec_VPN_Trusted_Service_0
9: Nutzung einer statischen 
Service-URL für SVS und 
SCS. 

Wie der Trusted Service DÜRFEN auch SVS und SCS NICHT im 
Registrierungsdienst (SDS) registriert werden, sondern MÜSSEN 
ggf. (d. h. bei Verwendung eines Web Service-Interface über 
HTTPS) nur über statisch konfigurierbare Service-URLs lokalisiert 
werden. Alternativ KÖNNEN die Dienste auch lokal auf der glei-
chen Maschine betrieben und über andere Kommunikationsproto-
kolle angesprochen werden. 

 
Anhang 
B 4.6.10 

A_03017 AS-
BS-
1421
0 

S Sec_VPN_Trusted_Service_1
0: Verschlüsselte Kommunika-
tion. 

Die Kommunikation zum Trusted Service MUSS verschlüsselt über 
HTTPS (TLS/SSL) erfolgen.  

Anhang 
B 4.6.10 

A_03018 AS-
BS-
1422
0 

S Sec_VPN_Trusted_Service_1
1: Nutzung eines speziell für 
den TrustetService gehärteten 
Betriebsystems. 

Das Trusted Service MUSS auf einem für den spezifischen 
Einsatzzweck gehärtetem Betriebssystem betrieben werden.  

Anhang 
B 4.6.10 
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Afo-ID Anfo Ar
t 

Titel Beschreibung Rel. Quelle 

A_03019 AS-
BS-
1423
0 

S Sec_VPN_Trusted_Service_1
2: Integritätsprüfung 

Der Security Validation Service (SVS) MUSS die Integrität von 
Nachrichten durch Überprüfung der in ihnen enthaltenen Signatu-
ren und Korrelation der durch die Signaturen bestätigten Informati-
onen zueinander überprüfen. 

 
Anhang 
B 4.6.10 

A_03020 AS-
BS-
1425
0 

S Sec_VPN_Trusted_Service_1
3: Prüfung der Identität. 

Es MUSS sichergestellt werden, dass der in der Telematiknach-
richt gespeicherte Datenbearbeiter mit der im Zertifikat gespeicher-
ten Identität übereinstimmt. 

 
Anhang 
B 4.6.10 

A_03021 AS-
BS-
1426
0 

S Sec_VPN_Trusted_Service_1
4: Prüfung der Rolle. 

Es MUSS sichergestellt werden, dass die in der Telematiknachricht 
gespeicherte Rolle des Datenbearbeiters mit der im Zertifikat ge-
speicherten Rolle übereinstimmt. 
Es MUSS sichergestellt sein, dass vor der Anonymisierung die 
Signatur des Datenbearbeiters in der Nachricht enthalten ist. Da-
durch kann u. a. überprüft werden, dass die Anfrage von einem 
berechtigten Akteur stammt. 

 
Anhang 
B 4.6.10 

A_03022 AS-
BS-
1427
0 

S Sec_VPN_Trusted_Service_1
5: Online Prüfung der Zertifika-
te. 

Zur Validierung der sicherheitsrelevanten Informationen innerhalb 
einer Telematiknachricht MUSS der SVS die Gültigkeit von Zertifi-
katen online gegen die PKI-Infrastruktur der Telematik validieren. 

 
Anhang 
B 4.6.10 

A_03023 AS-
BS-
1428
0 

S Sec_VPN_Trusted_Service_1
6: Zertifikatsprüfung gemäß 
Kettenmodel. 

Die Zertifikatsprüfung MUSS nach dem Kettenmodell erfolgen. 
 

Anhang 
B 4.6.10 

A_03024 AS-
BS-
1429
0 

S Sec_VPN_Trusted_Service_1
7: Schutz der Integrität öffent-
licher Schlüssel. 

Der SVS setzt öffentliche Root-Schlüssel zur Prüfung von Signatu-
ren und Zertifikaten ein. Die Integrität dieser Schlüssel MUSS ge-
schützt werden. 

 
Anhang 
B 4.6.10 

A_03025   S Sec_VPN_Trusted_Service_1
8 :Signierung der Antworten 
auf OCSP-Anfragen. 

Antworten auf OCSP-Anfragen MÜSSEN vom OCSP-Responder 
signiert werden. Diese signierten Antworten MÜSSEN dann geprüft 
werden. 

 
Anhang 
B 4.6.10 
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Afo-ID Anfo Ar
t 

Titel Beschreibung Rel. Quelle 

A_03026 AS-
BS-
1430
0 

S Sec_VPN_Trusted_Service_1
9 :Bestätigung von Authentizi-
tät und Integrität. 

Der Security Confirmation Service MUSS die Authentizität und 
Integrität einer Telematiknachricht dadurch bestätigen, indem die 
Nachricht mit der Identität bzw. dem privaten Schlüssel „des Bro-
kers“ (des SCS als Teil der Brokerdienste) signiert wird. 

 
Anhang 
B 4.6.10 

A_03027 AS-
BS-
1431
0 

S Sec_VPN_Trusted_Service_2
0: Signatur nur nach vorheri-
ger Validierung. 

Der Security Confirmation Service (SCS) MUSS sicherstellen, dass 
er im Zuge der Anonymisierung der Heilberufler nur solche Nach-
richten mit der Signatur des Brokers versieht (und dadurch dem 
Fachdienst als authentisch markiert), die der SVS zuvor erfolgreich 
validiert hat. 

 
Anhang 
B 4.6.10 

A_03028  S Sec_VPN_Trusted_Service_2
1: Schutz des privaten Schlüs-
sels. 
 

Der private Signatur-Schlüssel des SCS SOLL durch ein Hardware 
Sicherheitsmodul (HSM) geschützt werden. 
 

 
Anhang 
B 4.6.10 

 

B4.6.11 – MPLS-Backbone 

Afo-ID Anfo Ar
t 

Titel Beschreibung Rel. Quelle 

A_03029 AS-
ZeN-
5100 

S Sec_MPLS_Backbone_01: 
Verschlüsselte Kommunikati-
on. 

Die Kommunikation der MPLS-Netz-Provider untereinander in e-
lektronischer Form SOLL verschlüsselt übertragen geschehen.  Anhang 

B 4.6.11 
A_03030 AS-

ZeN-
5110 

S Sec_ MPLS_Backbone _02: 
Sicherstellen von Vertraulich-
keit. 

Falls die CE Router keine sichere Verbindung für administrative 
Zugriffe unterstützen, MÜSSEN Maßnahmen getroffen werden, 
welche Sicherheitsprobleme durch die unverschlüsselte Verbin-
dung verhindern. 

 Anhang 
B 4.6.11 

A_03031 AS-
ZeN-
5120 

S Sec_ MPLS_Backbone _03: 
Firewalls an externen Inter-
faces. 

Eingesetzte Firewalls SOLLEN an den externen Interfaces imple-
mentiert werden.  Anhang 

B 4.6.11 
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A_03032 AS-
ZeN-
5130 

S Sec_ MPLS_Backbone _04: 
Firewalls MÜSSEN Stateful 
Inspection unterstützen 

Die Firewalls MÜSSEN Stateful Inspection unterstützen. 
 Anhang 

B 4.6.11 

 

B4.6.12 - Update Flag Service (UFS)/VSDD 

Afo-ID Anfo Ar
t 

Titel Beschreibung Rel. Quelle 

A_01843 A_0
1843 S 

Sec_ UpdateFlag_Service 
_01: Verbindungsaufbau nur 
über sicheren Kanal. 

Es MUSS sichergestellt sein, dass bei einer Anfrage an den Up-
date Flag Service nur ein Aufbauversuch für den sicheren Kanal 
zugelassen wird. 

 Anhang 
B 4.6.12 

A_01845 A_0
1845 S 

Sec_ UpdateFlag_Service 
_02: Sicherheitsalarm bei ge-
scheiterter Authentisierung 

Bei jeder gescheiterten Authentisierung durch Aufbau des sicheren 
Kanals MUSS vom VSDD ein Sicherheitsalarm erzeugt und für das 
Security-Incident-Management-System des Betreibers bereitge-
stellt werden. 

 Anhang 
B 4.6.12 

A_01846 A_0
1846 S 

Sec_ UpdateFlag_Service 
_03: Bearbeitung von  Sicher-
heitsalarmen. 

Die durch gescheiterte Authentifikation bei Aufbau des sicheren 
Kanals erzeugten Sicherheitsalarme MÜSSEN durch den Betreiber 
zeitnah untersucht, bei Häufungen den Ursachen dieser Vorfälle 
nachgegangen und die gematik darüber informiert werden. 

 Anhang 
B 4.6.12 
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Anhang C – Schutzbedarfsanalyse 

C1 - Einführung 

Die vorliegende Schutzbedarfsdarstellung bietet einen Überblick über die sicherheitstech-
nische Kritikalität von Informationsobjekten der neu zu schaffenden Telematikinfrastruktur. 
Diese allgemeine Abschätzung der Kritikalität dient als Hilfestellung zur Entscheidung 
über grundlegende Sicherheitsanforderungen bzw. als Motivation für globale Anforderun-
gen wie z. B. die Erstellung von Protection Profiles für bestimmte Schutzobjekte (z. B. 
eGK). Des Weiteren erfolgt eine Zuordnung der identifizierten Informationsobjekte zu Da-
tenklassen, um einen sicherheitstechnischen effizienten Umgang bei einer späteren Be-
arbeitung zu ermöglichen (zur weiteren Information siehe auch Kapitel 5.3 und 7.3). 

C1.1 - Zielsetzung und Einordnung  

Das vorliegende Teildokument dient der Identifikation des Schutzbedarfes von fachlichen 
als auch technischen Informationsobjekten (siehe dazu Kapitel Informationsobjekte und 
Datenklassen) gem. der Definition der Schutzbedarfsdarstellung des IT-
Grundschutzhandbuches des BSI: 

„Ziel der Schutzbedarfsfeststellung ist es, für jede erfasste IT-Anwendung einschließlich 
ihrer Daten zu entscheiden, welchen Schutzbedarf sie bezüglich Vertraulichkeit, Integrität 
und Verfügbarkeit besitzt. Dieser Schutzbedarf orientiert sich an den möglichen Schäden, 
die mit einer Beeinträchtigung der betroffenen IT-Anwendung verbunden sind.“ (Anm.: die 
Liste der Schutzziele wurde für die Telematikinfrastruktur um Authentizität und Nichtab-
streitbarkeit erweitert). 

Die Schutzbedarfsdarstellung der gematik wird in einem iterativen Prozess kontinuierlich 
auf Basis neuer fachlicher (z. B. neue Anwendungen/Informationsobjekte, rechtliche 
Rahmenbedingungen) oder grundlegender technischer Festlegungen (z. B. Einsatz eines 
Konnektors, Spezifikation eines Lokalisierungsdienstes, technischer Speicherort für fach-
liche Informationsobjekte) angepasst bzw. erweitert. 

Eine Orientierung an den möglichen Schäden erfolgt in Übereinstimmung mit der in C1.3 
aufgeführten Tabelle. 

C1.2 - Abgrenzung 

Die vorliegende Schutzbedarfsdarstellung ist die Obermenge aller im Rahmen von voran-
gegangenen Projekten (b4h, protego.net, Telematik Referenzimplementierung etc.) er-
stellten Schutzbedarfsdarstellungen. 

Die Schutzbedarfsdarstellung bezieht sich auf die im nachfolgenden Kapitel dargelegten 
Schutzziele. Aus fachlicher Sicht besteht darüber hinaus ein Anspruch auf die Validität der 
verarbeiteten Daten sowie der Rechtssicherheit im Rahmen der Nutzung der Telemati-
kinfrastruktur. Beide Aspekte können im Rahmen dieser Schutzbedarfsdarstellung nicht 
behandelt werden. Die Validität erhobener bzw. verarbeiteter Daten muss im Rahmen der 
Fachanwendungen bearbeitet werden und stellt keinen sicherheitstechnischen Aspekt 
dar. Die Rechtssicherheit muss durch die Gestaltung von Geschäftsprozessen hergestellt 
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werden, die im Rahmen der Schutzbedarfsdarstellung nicht behandelt werden. Die 
Rechtssicherheit setzt allerdings die Revisionsfähigkeit voraus. Diese wird in der Schutz-
bedarfsdarstellung indirekt durch die Festlegung der Schutzziele Integrität, Authentizität 
und Nichtabstreitbarkeit für Informationsobjekte (z. B. Audittrails) behandelt. 

C1.3 - Methodik der Schutzbedarfsfeststellung 

Der Schutzbedarf einzelner Informationsobjekte wird mit Hilfe einer Klassifizierung nach 
Niedrig, Mittel, Hoch und Sehr Hoch bzgl. der Schutzziele: 

• Vertraulichkeit (schließt Nutzungsfestlegung, Zugriffskontrolle bzw. Autorisie-
rung mit ein) 

• Integrität, 

• Verfügbarkeit, 

• Authentizität (schließt Zurechenbarkeit bzw. Authentifizierung mit ein) und 

• Nichtabstreitbarkeit 

festgelegt. 

Für das Schutzziel Verfügbarkeit wird je nach Typ des Objektes zwischen zwei Typen 
unterschieden: 

• Typ 1: Objekte deren Anforderungen an den Wiederherstellungszeitraum zwi-
schen einer Minute und maximal 6 Stunden liegen. 

• Typ 2: Objekte deren Anforderungen an den Wiederherstellungszeitraum zwi-
schen 6 Stunden und 14 Tagen liegen. 

Der Typ des jeweiligen Schutzbedarfes ist in Klammer angefügt (z. B. Verfügbarkeit (2)).25 

Der für die einzelnen Schutzziele identifizierte Schutzbedarf formuliert allgemeine Anfor-
derungen an die Qualität der Verarbeitungsprozesse des jeweils betroffenen Informati-
onsobjekts für die Schutzbedarfsklassen: 

• Niedrig 

• Mittel 

• Hoch 

• Sehr hoch 

Im weiteren Verlauf dieses Dokuments wird für die Qualität der Verarbeitungsprozesse 
der Begriff Prozessqualität verwendet. Die Prozessqualität ist eine informelle Festlegung 
eines Qualitätsmerkmales des Verarbeitungsprozesses wobei keine Aussage über die 
detaillierte Ausgestaltung (z. B. technische oder organisatorische Mechanismen) des Pro-
zesses getroffen wird. 

                                                
25 Ausblick:   Im Rahmen der Verfeinerung des Sicherheitskonzepts  ist geplant, dass Anforderungen an die 
Verfügbarkeit nur noch in Ausnahmefällen im Siko formuliert werden, sondern in den Fachdokumenten weiter 
präzisiert werden. 
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Ein Beispiel für eine Prozessqualität ist für das Schutzziel Integrität bei einem identifizier-
ten Schutzbedarf von „niedrig“: „Die Integritätsprüfung erfolgt nach Ermessen, Integritäts-
verletzung können nicht eindeutig und zweifelsfrei erkannt werden“. 

Die als Grundlage zur Abschätzung des Schutzbedarfs herangezogenen Schadenskate-
gorien sind in den nachfolgenden Tabelle aufgeführt. Sie basieren auf den in den IT-
Grundschutzkatalogen des BSI und anderen Best Practices Sammlungen verwendeten 
Schadenkategorien. 

 
Tabelle 33: Schadenskategorieren 
  Schutzbedarfsklassen 
Schaden niedrig mittel hoch sehr hoch 
Verstoß gegen 
Geset-
ze/Vorschriften/V
erträge 

Verstöße gegen 
Vorschriften und 
Gesetze sind nicht 
zu erwarten 

Verstöße gegen 
Vorschriften und 
Gesetze mit gering-
fügigen Konse-
quenzen. 

Verstöße gegen 
Vorschriften und 
Gesetze mit erheb-
lichen Konsequen-
zen. 

Fundamentaler 
Verstoß gegen Vor-
schriften und Ge-
setze. 

  Vertragsverletzun-
gen sind nicht zu 
erwarten 

Geringfügige 
Vertragsverletzun-
gen mit maximal 
geringen Konventi-
onalstrafen. 

Vertragsverletzun-
gen mit hohen Kon-
ventionalstrafen. 

Vertragsverletzun-
gen, deren Haf-
tungsschäden rui-
nös sind. 

Beeinträchtigung 
des informatio-
nellen  Selbstbe-
stimmungsrechts 

Es ist keine Beein-
trächtigung des 
informationellen 
Selbstbestimmungs-
rechtes zu erwarten 

Eine Beeinträchti-
gung des informati-
onellen 
Selbstbestimmungs-
rechts würde durch 
den Einzelnen als 
tolerabel einge-
schätzt werden. 

Eine erhebliche 
Beeinträchtigung 
des informationellen 
Selbstbestimmungs-
rechts des Einzel-
nen erscheint mög-
lich. 

Eine besonders 
bedeutende Beein-
trächtigung des 
informationellen 
Selbstbestimmungs-
rechts des Einzel-
nen erscheint mög-
lich. 

  Ein Missbrauch 
personenbezogener 
Daten erscheint 
nicht möglich 

Ein möglicher Miss-
brauch personen-
bezogener Daten 
hat nur geringfügige 
Auswirkungen auf 
die gesellschaftliche 
Stellung oder die 
wirtschaftlichen 
Verhältnisse des 
Betroffenen. 

Ein möglicher Miss-
brauch personen-
bezogener Daten 
hat erhebliche Aus-
wirkungen auf die 
gesellschaftliche 
Stellung oder die 
wirtschaftlichen 
Verhältnisse des 
Betroffenen. 

Ein möglicher Miss-
brauch personen-
bezogener Daten 
würde für den Be-
troffenen den ge-
sellschaftlichen oder 
wirtschaftlichen 
Ruin bedeuten. 

Gravierende Beein-
trächtigungen der 
persönlichen Un-
versehrtheit sind 
möglich. 

Beeinträchtigung 
der persönlichen 
Unversehrtheit 

Eine Beeinträchti-
gung erscheint nicht 
möglich. 

Eine Beeinträchti-
gung erscheint nicht 
möglich. 

Eine Beeinträchti-
gung der persönli-
chen Unversehrtheit 
kann nicht absolut 
ausgeschlossen 
werden. Gefahr für Leib und 

Leben. 
Beeinträchtigung 
der Aufgaben-
erfüllung 

Eine Beeinträchti-
gung der Aufgaben-
erfüllung ist nicht zu 
erwarten 

Die Beeinträchti-
gung würde von den 
Betroffenen als 
tolerabel einge-
schätzt werden. 

Die Beeinträchti-
gung würde von 
einzelnen Betroffe-
nen als nicht tolera-
bel eingeschätzt. 

Die Beeinträchti-
gung wird von den 
meisten Betroffenen 
als nicht tolerabel 
eingeschätzt. 

    
 
 

 

Die maximal tole-
rierbare Ausfallzeit 
ist größer als 24 
Stunden. 

Die maximal tole-
rierbare Ausfallzeit 
liegt zwischen einer 
und 24 Stunden. 

Die maximal tole-
rierbare Ausfallzeit 
liegt unter einer 
Stunde. 
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  Schutzbedarfsklassen 
Schaden niedrig mittel hoch sehr hoch 
Negative Au-
ßenwirkungen 
(Imageschaden) 

Eine geringe bzw. 
nur interne Anse-
hens- oder Vertrau-
ensbeein-
trächtigung ist zu 
erwarten. 

  

Ein Imageschaden 
ist weder intern 
noch extern zu er-
warten. 

  

Eine breite Anse-
hens- oder Vertrau-
ensbeein-
trächtigung ist zu 
erwarten. 

Eine landesweite 
Ansehens- oder 
Vertrauensbeein-
trächtigung, evtl. 
sogar existenz-
gefährdender Art, ist 
denkbar. 

Finanzielle Aus-
wirkungen 

Es sind keine finan-
ziellen Schäden zu 
erwarten. 

Der finanzielle 
Schaden bleibt für 
die Institution tole-
rabel. 

Der Schaden be-
wirkt beachtliche 
finanzielle Verluste, 
ist jedoch nicht exis-
tenzbedrohend. 

Der finanzielle 
Schaden ist für die 
Institution existenz-
bedrohend. 

 

Schutzobjekte können in anderen Schutzobjekten enthalten sein (Container). Dies führt 
nicht zwingend dazu, dass der Schutzbedarf des Containers auf den höchsten Schutzbe-
darf der in diesem enthaltenen Schutzobjekte erhöht werden muss. Allerdings ist bei der 
praktischen Umsetzung und/oder der Formulierung von Sicherheitsanforderungen im Si-
cherheitskonzept darauf zu achten, dass der Schutzbedarf der enthaltenen Elemente 
durch die Behandlung des niedrigeren Schutzbedarfs des Containers nicht verletzt wird. 
Ist eine getrennte Behandlung der Schutzbedürfnisse von Container und Inhalt nicht mög-
lich, dann muss der Schutzbedarf des Containers entsprechend erhöht werden! 

Zusammenfassend werden pro Schutzobjekt die allgemein notwendigen Schritte zur Erfül-
lung des Schutzzieles formuliert. 

 

C.1.4 - Zusammenhang Schutzbedarfsfeststellung von Informationsobjekten 
und Datenklassen 

Der Zusammenhang zwischen Schutzbedarfsfeststellung eines Informationsobjekts und 
Schutzbedarfsfeststellung einer Datenklasse wird im Folgenden genauer formuliert:  

Die Schutzbedarfsfeststellung eines einzelnen Informationsobjekts kann die Eigenheiten 
und Rahmenbedingungen eines Informationsobjekts viel genauer berücksichtigen als die 
mehr pauschale Schutzbedarfsfeststellung einer Datenklasse. Liegt also zu einem einzel-
nen Informationsobjekt eine Schutzbedarfsfeststellung vor, so gilt diese uneingeschränkt. 
Die zusätzliche Zuordnung dieses Informationsobjekts zu einer Datenklasse ist daher un-
nötig.  

Die Schutzbedarfsfeststellung der Datenklassen dient dazu, Informationsobjekte für die 
(noch) keine Schutzbedarfsfeststellung vorliegt, schnell zu klassifizieren. Wird dann eine 
Schutzbedarfsfeststellung zu diesem Informationsobjekt erstellt, so wird die Zuordnung 
zur Datenklasse obsolet.  

Ziel ist es, zu jedem relevanten Informationsobjekt eine Schutzbedarfsfeststellung zu ha-
ben: Entweder eine genaue passend für dieses Informationsobjekt oder eine mehr pau-
schale über die Schutzbedarfsfeststellung der Datenklasse. 
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C2 - Schutzbedarfsdarstellung26 

Zu näheren Infomationen zu den Informationsobjekten siehe C4.1  

C2.1 - Io001 – Versichertendaten 

Typ des Schutzobjektes: Informationsobjekt ID: Io001 

Grundwert Schutzbedarf Begründung 

Vertraulichkeit r niedrig 
ü mittel 
r hoch 
r sehr hoch 

Die Versichertendaten sind personenbezogene 
Daten: Die darauf zugreifenden Akteure der TI 
(Arzt, Krankenkasse usw.) haben die für perso-
nenbezogene Daten übliche Vertraulichkeit ein-
zuhalten (mittel).  

Integrität r niedrig 
r mittel 
ü hoch 
r sehr hoch 

Die Anforderungen an die Integrität von perso-
nenbezogenen Versichertendaten sind mit hoch 
einzustufen, da Manipulationen verhindert wer-
den müssen. (z. B. Veränderung des Namens 
des Versicherten und somit erfolgt eine fehler-
hafte Zuordnung), um die fehlerfreie Nutzbarkeit 
der gespeicherten Daten sicherzustellen. 

Verfügbarkeit 
(1) 

r niedrig 
r mittel 
ü hoch 
r sehr hoch 

Könnte als mittel eingestuft werden, weil ggf. ein 
Leistungserbringer trotzdem den Versicherten 
behandeln könnte (per Unterschrift verpflichten 
zur Nachreichung der Daten, Barzahlung). Dar-
über hinaus besteht in Notfällen die Pflicht zur 
Hilfeleistung. Allerdings sind zu lange oder häu-
fige Ausfälle der TI oder einzelnen Dienste für 
die meisten Abläufe stark akzeptanzmindernd. 
Daher wird ein hoher Schutzbedarf festgelegt. 

Authentizität r niedrig 
r mittel 
ü hoch 
r sehr hoch 

Der Erzeuger (bzw. Übermittler) von Versicher-
tendaten muss zuordenbar sein. Ein Verlust der 
Authentizität (Fälschung von Dokumenten) kann 
erhebliche negative Auswirkungen (Image-
schäden, Akzeptanz eGK, …) haben, nicht au-
thentische Versichertendaten dürfen in der TI 
nicht benutzt werden. Eine Aussage über die 
Authentizität der Daten auf dem Wege bis zum 
VSDD wird dadurch nicht getroffen. 

Nichtabstreit-
barkeit 

r niedrig 
r mittel 
ü hoch 
r sehr hoch 

Ein Abstreiten der Erzeugung konkreter Versi-
chertendaten, die im Rahmen eines Prozesses 
auf einer eGK oder über den VSDD verfügbar 
gemacht werden, darf durch den Erzeuger nicht 
möglich sein  

                                                
26 Einige Informationsobjekte sind nicht mehr aktuell und wurden daher gelöscht. Daher kann es zu 
fehlenden Nummern, wie z. B. C2.30 kommen. 
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C2.2 - Io002 – Leistungserbringerdaten 

Typ des Schutzobjektes: Informationsobjekt ID: Io002 

Grundwert Schutzbedarf Begründung 

Vertraulichkeit r niedrig 
ü mittel 
r hoch 
r sehr hoch 

Die Leistungserbringerdaten sind für die dar-
auf zugreifenden Akteure der TI (wie Versi-
cherter, KV usw.) bekannt; allerdings sind 
auch sie personenbezogen und somit ist die 
Vertraulichkeit mit mittel einzustufen.  

Integrität r niedrig 
r mittel 
ü hoch 
r sehr hoch 

Die Anforderungen an die Integrität von perso-
nenbezogenen Leistungserbringerdaten sind 
mit hoch einzustufen, um Manipulationen vor-
zubeugen. 

Verfügbarkeit 
(2) 

ü niedrig 
r mittel 
r hoch 
r sehr hoch 

Wird als niedrig eingestuft, weil ein Leistungs-
erbringer trotz Nicht-Vorhandensein seiner 
Daten einen Versicherten (Sonderfall Apo-
theke wird hier nicht betrachtet) behandeln 
kann. Die Abrechnung darüber kann später 
erfolgen. 

Authentizität r niedrig 
r mittel 
ü hoch 
r sehr hoch 

Konkrete Leistungserbringerdaten müssen 
einem Ersteller zuordenbar sein. Auf der aktu-
ellen Detailtiefe der Daten- und Ablaufspezifi-
kation ist zwar direkt kein großer Schaden 
identifizierbar. Allerdings haben im Anlassfall 
nachweislich nicht authentische Leistungserb-
ringerdaten eine sehr schlechte Außenwirkung 
zur Folge. 

Nichtabstreit-
barkeit 

r niedrig 
r mittel 
ü hoch 
r sehr hoch 

Ein Abstreiten konkreter Leistungserbringer-
daten die im Rahmen eines Prozesses auf 
einem HBA oder über einen zentralen Daten-
dienst (z. B. Directory-Service) verfügbar ge-
macht werden, darf durch den Erzeuger nicht 
möglich sein (siehe auch Authentizität). 
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C2.3 - Io004 - eVerordnung für Arzneimittel 

Typ des Schutzobjektes: Informationsobjekt ID: Io004 

Grundwert Schutzbedarf Begründung 

Vertraulichkeit r niedrig 
r mittel 
r hoch 
ü sehr hoch 

Es enthält sensitive Daten (Versichertenda-
ten mit dem Bezug zu möglichen Krankhei-
ten), welche als besonders schützenswert zu 
betrachten sind. 

Integrität r niedrig 
r mittel 
r hoch 
ü sehr hoch 

Für die eVerordnung für Arzneimittel gilt ein 
sehr hoher Schutzbedarf, denn z. B. die Ma-
nipulation einer Medikation kann zum Scha-
den für Leib und Leben führen. 

Verfügbarkeit 
(1) 

r niedrig 
r mittel 
ü hoch 
r sehr hoch 

Wird als hoch angesehen, da ein Schaden 
für Leib und Leben durch die Nicht-Verfüg-
barkeit eines eVerordnung nicht ausge-
schlossen werden kann. 

Authentizität r niedrig 
r mittel 
r hoch 
ü sehr hoch 

Aufgrund des besonderen Status medizini-
scher Daten muss der Ersteller einer eVe-
rordnung aus Gründen der Revisionsfähig-
keit und  Rechtssicherheit eindeutig zuor-
denbar sein. 

Nichtabstreit-
barkeit 

r niedrig 
r mittel 
r hoch 
ü sehr hoch 

Aus Gründen der Revisionsfähigkeit und 
Rechtssicherheit (für Leistungserbringer wie 
auch den Versicherten) darf der Erzeuger 
einer eVerordnung diese eVerordnung nicht 
abstreiten können. 

 

C2.3.1 - Allgemeine Anforderungen/Weiteres Vorgehen 

Verordnungen müssen im Rahmen der geltenden Rechtslage rechtsgültig von der verord-
nenden Stelle digital signiert und dem Stand der Technik entsprechend so verschlüsselt 
werden, dass ein technisches Abhören/technischer Zugriff durch unautorisierte Dritte aus-
geschlossen werden kann. 
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C2.4 - Io005 - Verordnung zur Krankenhausbehandlung 

Typ des Schutzobjektes: Informationsobjekt ID: Io005 

Grundwert Schutzbedarf Begründung 

Vertraulichkeit r niedrig 
r mittel 
r hoch 
ü sehr hoch 

Enthält sensitive Daten (Versichertendaten 
mit dem Bezug zu möglichen Krankheiten), 
welche als sehr schützenswert zu betrachten 
sind. 

Integrität r niedrig 
ü mittel 
r hoch 
r sehr hoch 

Für diese Verordnung gilt ein mittlerer 
Schutzbedarf, denn die Manipulation der 
Daten hat unter der Annahme von einer im 
Krankenhaus stattfindenden Plausibilitäts-
prüfung keinen größeren Schaden (materiell 
wie körperlich) zur Folge. 

Verfügbarkeit 
(1) 

r niedrig 
ü mittel 
r hoch 
r sehr hoch 

Wird als „mittel“ angesehen, denn ggf. kann 
eine neue Verordnung ausgestellt werden 
bzw. ist eine Rücksprache mit dem Leis-
tungserbringer möglich. 

Authentizität r niedrig 
r mittel 
r hoch 
ü sehr hoch 

Aus Gründen der Revisionsfähigkeit und 
Rechtssicherheit muss eine entsprechende 
Verordnung einem Ersteller zuordenbar sein. 

Nichtabstreit-
barkeit 

r niedrig 
r mittel 
r hoch 
ü sehr hoch 

Der Schaden, der durch ein erfolgreiches 
Abstreiten einer entsprechenden Verordnung 
entsteht liegt primär in der Akzeptanzsen-
kung aufgrund der sinkenden Revisionsfä-
higkeit und Rechtssicherheit. 

 

C2.4.1 - Allgemeine Anforderungen/Weiteres Vorgehen 

Verordnungen müssen im Rahmen der geltenden Rechtslage rechtsgültig von der verord-
nenden Stelle digital signiert und dem Stand der Technik entsprechend so verschlüsselt 
werden, dass ein technisches Abhören/technischer Zugriff durch unautorisierte Dritte aus-
geschlossen werden kann. 
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C2.5 - Io006 - Verordnung zur physikalischen Therapie und Podologen 

Typ des Schutzobjektes: Informationsobjekt ID: Io006 

Grundwert Schutzbedarf Begründung 

Vertraulichkeit r niedrig 
r mittel 
r hoch 
ü sehr hoch 

Enthält sensitive Daten (Versichertendaten 
mit dem Bezug zu möglichen Krankheiten), 
welche als sehr schützenswert zu betrachten 
sind. 

Integrität r niedrig 
ü mittel 
r hoch 
r sehr hoch 

Für diese Verordnung gilt ein mittlerer 
Schutzbedarf, denn die Manipulation der 
Daten hat vermutlich keinen größeren Scha-
den (materiell wie körperlich) zur Folge. 

Verfügbarkeit 
(1) 

r niedrig 
ü mittel 
r hoch 
r sehr hoch 

Wird als mittel angesehen, denn ggf. kann 
sich der Versicherte eine neue Verordnung 
ausstellen lassen. 

Authentizität r niedrig 
r mittel 
r hoch 
ü sehr hoch 

Aus Gründen der Revisionsfähigkeit und  
Rechtssicherheit muss eine entsprechende 
Verordnung einem Ersteller zuordenbar sein. 

Nichtabstreit-
barkeit 

r niedrig 
r mittel 
r hoch 
ü sehr hoch 

Der Schaden, der durch ein erfolgreiches 
Abstreiten einer entsprechenden Verordnung 
entsteht liegt primär in der Akzeptanzsen-
kung aufgrund der sinkenden Revisionsfä-
higkeit und Rechtssicherheit. 

 

C2.5.1 - Allgemeine Anforderungen/Weiteres Vorgehen 

Verordnungen müssen im Rahmen der geltenden Rechtslage rechtsgültig von der verord-
nenden Stelle digital signiert und dem Stand der Technik entsprechend so verschlüsselt 
werden, dass ein technisches Abhören/technischer Zugriff durch unautorisierte Dritte aus-
geschlossen werden kann. 
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C2.6 - Io007 - Verordnung zu Maßnahmen der Stimm-, Sprech- und Sprach-
therapie 

Typ des Schutzobjektes: Informationsobjekt ID: Io007 

Grundwert Schutzbedarf Begründung 

Vertraulichkeit r niedrig 
r mittel 
r hoch 
ü sehr hoch 

Enthält sensitive Daten (Versichertendaten 
mit dem Bezug zu möglichen Krankheiten), 
welche als sehr schützenswert zu betrachten 
sind. 

Integrität  r niedrig 
ü mittel 
r hoch 
r sehr hoch 

Für diese Verordnung gilt ein mittlerer 
Schutzbedarf, denn die Manipulation der 
Daten hat keinen größeren Schaden (mate-
riell wie körperlich) zur Folge. 

Verfügbarkeit 
(1) 

r niedrig 
ü mittel 
r hoch 
r sehr hoch 

Wird als mittel angesehen, denn ggf. kann 
sich der Versicherte eine neue Verordnung 
ausstellen lassen. 

Authentizität r niedrig 
r mittel 
r hoch 
ü sehr hoch 

Aus Gründen der Revisionsfähigkeit und 
Rechtssicherheit muss eine entsprechende 
Verordnung einem Ersteller zuordenbar sein. 

Nichtabstreit-
barkeit 

r niedrig 
r mittel 
r hoch 
ü sehr hoch 

Der Schaden, der durch ein erfolgreiches 
Abstreiten einer entsprechenden Verordnung 
entsteht liegt primär in der Akzeptanzsen-
kung aufgrund der sinkenden Revisionsfä-
higkeit und Rechtssicherheit. 

 

C2.6.1 - Allgemeine Anforderungen/Weiteres Vorgehen 

Verordnungen müssen im Rahmen der geltenden Rechtslage rechtsgültig von der verord-
nenden Stelle digital signiert und dem Stand der Technik entsprechend so verschlüsselt 
werden, dass ein technisches Abhören/technischer Zugriff durch unautorisierte Dritte aus-
geschlossen werden kann. 
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C2.7 - Io008 - Verordnung einer Hörhilfe 

Typ des Schutzobjektes: Informationsobjekt ID: Io008 

Grundwert Schutzbedarf Begründung 

Vertraulichkeit r niedrig 
r mittel 
r hoch 
ü sehr hoch 

Enthält sensitive Daten (Versichertendaten 
mit dem Bezug zu möglichen Krankheiten), 
welche als sehr schützenswert zu betrachten 
sind. 

Integrität r niedrig 
ü mittel 
r hoch 
r sehr hoch 

Für diese Verordnung gilt ein mittlerer 
Schutzbedarf, denn die Manipulation der 
Daten hat keinen größeren Schaden (mate-
riell wie körperlich) zur Folge. 

Verfügbarkeit 
(1) 

r niedrig 
ü mittel 
r hoch 
r sehr hoch 

Wird als mittel angesehen, denn ggf. kann 
sich der Versicherte eine neue Verordnung 
ausstellen lassen. 

Authentizität r niedrig 
r mittel 
r hoch 
ü sehr hoch 

Aus Gründen der Revisionsfähigkeit und  
Rechtssicherheit muss eine entsprechende 
Verordnung einem Ersteller zuordenbar sein. 

Nichtabstreit-
barkeit 

r niedrig 
r mittel 
r hoch 
ü sehr hoch 

Der Schaden, der durch ein erfolgreiches 
Abstreiten einer entsprechenden Verordnung 
entsteht liegt primär in der Akzeptanzsen-
kung aufgrund der sinkenden Revisionsfä-
higkeit und Rechtssicherheit. 

 

C2.7.1 - Allgemeine Anforderungen/Weiteres Vorgehen 

Verordnungen müssen im Rahmen der geltenden Rechtslage rechtsgültig von der verord-
nenden Stelle digital signiert und dem Stand der Technik entsprechend so verschlüsselt 
werden, dass ein technisches Abhören/technischer Zugriff durch unautorisierte Dritte aus-
geschlossen werden kann. 
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C2.8 - Io009 - Verordnung einer Ergotherapie 

Typ des Schutzobjektes: Informationsobjekt ID: Io009 

Grundwert Schutzbedarf Begründung 

Vertraulichkeit r niedrig 
r mittel 
r hoch 
ü sehr hoch 

Enthält sensitive Daten (Versichertendaten 
mit dem Bezug zu möglichen Krankheiten), 
welche als sehr schützenswert zu betrachten 
sind. 

Integrität r niedrig 
ü mittel 
r hoch 
r sehr hoch 

Für diese Verordnung gilt ein mittlerer 
Schutzbedarf, denn die Manipulation der 
Daten hat vermutlich keinen größeren Scha-
den (materiell wie körperlich) zur Folge. 

Verfügbarkeit 
(1) 

ü niedrig 
rmittel 
r hoch 
r sehr hoch 

Wird als niedrig angesehen, denn ggf. kann 
sich der Versicherte eine neue Verordnung 
ausstellen lassen. 

Authentizität r niedrig 
r mittel 
r hoch 
ü sehr hoch 

Aus Gründen der Revisionsfähigkeit und  
Rechtssicherheit muss eine entsprechende 
Verordnung einem Ersteller zuordenbar sein. 

Nichtabstreit-
barkeit 

r niedrig 
r mittel 
r hoch 
ü sehr hoch 

Der Schaden, der durch ein erfolgreiches 
Abstreiten einer entsprechenden Verordnung 
entsteht liegt primär in der Akzeptanzsen-
kung aufgrund der sinkenden Revisionsfä-
higkeit und Rechtssicherheit. 

 

C2.8.1 - Allgemeine Anforderungen/Weiteres Vorgehen 

Verordnungen müssen im Rahmen der geltenden Rechtslage rechtsgültig von der verord-
nenden Stelle digital signiert und dem Stand der Technik entsprechend so verschlüsselt 
werden, dass ein technisches Abhören/technischer Zugriff durch unautorisierte Dritte aus-
geschlossen werden kann. 
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C2.9 - Io010 - Verordnung einer Soziotherapie 

Typ des Schutzobjektes: Informationsobjekt ID: Io010 

Grundwert Schutzbedarf Begründung 

Vertraulichkeit r niedrig 
r mittel 
r hoch 
ü sehr hoch 

Enthält sensitive Daten (Versichertendaten 
mit dem Bezug zu möglichen Krankheiten), 
welche als sehr schützenswert zu betrachten 
sind. 

Integrität r niedrig 
ü mittel 
r hoch 
r sehr hoch 

Für diese Verordnung gilt ein mittlerer 
Schutzbedarf, denn die Manipulation der 
Daten hat keinen größeren Schaden (mate-
riell wie körperlich) zur Folge. 

Verfügbarkeit 
(1) 

r niedrig 
ü mittel 
r hoch 
r sehr hoch 

Wird als mittel angesehen, denn ggf. kann 
sich der Versicherte eine neue Verordnung 
ausstellen lassen. 

Authentizität r niedrig 
r mittel 
r hoch 
ü sehr hoch 

Aus Gründen der Revisionsfähigkeit und 
Rechtssicherheit muss eine entsprechende 
Verordnung einem Ersteller zuordenbar sein. 

Nichtabstreit-
barkeit 

r niedrig 
r mittel 
r hoch 
ü sehr hoch 

Der Schaden, der durch ein erfolgreiches 
Abstreiten einer entsprechenden Verordnung 
entsteht liegt primär in der Akzeptanzsen-
kung aufgrund der sinkenden Revisionsfä-
higkeit und Rechtssicherheit. 

 

C2.9.1 - Allgemeine Anforderungen/Weiteres Vorgehen 

Verordnungen müssen im Rahmen der geltenden Rechtslage rechtsgültig von der verord-
nenden Stelle digital signiert und dem Stand der Technik entsprechend so verschlüsselt 
werden, dass ein technisches Abhören/technischer Zugriff durch unautorisierte Dritte aus-
geschlossen werden kann. 
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C2.10 - Io011 - Verordnung einer Sehhilfe 

Typ des Schutzobjektes: Informationsobjekt ID: Io011 

Grundwert Schutzbedarf Begründung 

Vertraulichkeit r niedrig 
r mittel 
r hoch 
ü sehr hoch 

Enthält sensitive Daten (Versichertendaten 
mit dem Bezug zu möglichen Krankheiten), 
welche als sehr schützenswert zu betrachten 
sind. 

Integrität r niedrig 
ü mittel 
r hoch 
r sehr hoch 

Für diese Verordnung gilt ein mittlerer 
Schutzbedarf, denn die Manipulation der 
Daten hat keinen größeren Schaden (mate-
riell wie körperlich) zur Folge. 

Verfügbarkeit 
(1) 

r niedrig 
ü mittel 
r hoch 
r sehr hoch 

Wird als mittel angesehen, denn ggf. kann 
sich der Versicherte eine neue Verordnung 
ausstellen lassen. 

Authentizität r niedrig 
r mittel 
r hoch 
ü sehr hoch 

Aus Gründen der Revisionsfähigkeit und 
Rechtssicherheit muss eine entsprechende 
Verordnung einem Ersteller zuordenbar sein. 

Nichtabstreit-
barkeit 

r niedrig 
r mittel 
r hoch 
ü sehr hoch 

Der Schaden, der durch ein erfolgreiches 
Abstreiten einer entsprechenden Verordnung 
entsteht liegt primär in der Akzeptanzsen-
kung aufgrund der sinkenden Revisionsfä-
higkeit und Rechtssicherheit. 

 

C2.10.1 - Allgemeine Anforderungen/Weiteres Vorgehen 

Verordnungen müssen im Rahmen der geltenden Rechtslage rechtsgültig von der verord-
nenden Stelle digital signiert und dem Stand der Technik entsprechend so verschlüsselt 
werden, dass ein technisches Abhören/technischer Zugriff durch unautorisierte Dritte aus-
geschlossen werden kann. 
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C2.11 - Io012 - Überweisung zum Facharzt 

Typ des Schutzobjektes: Informationsobjekt ID: Io012 

Grundwert Schutzbedarf Begründung 

Vertraulichkeit r niedrig 
r mittel 
r hoch 
ü sehr hoch 

Enthält sensitive Daten (Versichertendaten 
mit dem Bezug zu möglichen Krankheiten), 
welche als sehr schützenswert zu betrachten 
sind. 

Integrität r niedrig 
ü mittel 
r hoch 
r sehr hoch 

Für die Überweisung gilt ein niedriger bis 
mittlerer Schutzbedarf, denn die Manipula-
tion der Daten hat vermutlich keinen größe-
ren Schaden (materiell wie körperlich) zur 
Folge. 

Verfügbarkeit 
(1) 

r niedrig 
ü mittel 
r hoch 
r sehr hoch 

Wird als mittel angesehen, denn ggf. kann 
sich der Versicherte eine neue Überweisung 
ausstellen lassen. 

Authentizität r niedrig 
r mittel 
r hoch 
ü sehr hoch 

Aus Gründen der Revisionsfähigkeit und 
Rechtssicherheit muss eine entsprechende 
Verordnung einem Ersteller zuordenbar sein. 

Nichtabstreit-
barkeit 

r niedrig 
r mittel 
r hoch 
ü sehr hoch 

Der Schaden, der durch ein erfolgreiches 
Abstreiten einer entsprechenden Verordnung 
entsteht liegt primär in der Akzeptanzsen-
kung aufgrund der sinkenden Revisionsfä-
higkeit und Rechtssicherheit. 

 

C2.11.1 - Allgemeine Anforderungen/Weiteres Vorgehen 

Verordnungen müssen im Rahmen der geltenden Rechtslage rechtsgültig von der verord-
nenden Stelle digital signiert und dem Stand der Technik entsprechend so verschlüsselt 
werden, dass ein technisches Abhören/technischer Zugriff durch unautorisierte Dritte aus-
geschlossen werden kann. 
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C2.12 - Io013 - Überweisung zum Labor 

Typ des Schutzobjektes: Informationsobjekt ID: Io013 

Grundwert Schutzbedarf Begründung 

Vertraulichkeit r niedrig 
r mittel 
r hoch 
ü sehr hoch 

Enthält sensitive Daten (Versichertendaten 
mit dem Bezug zu möglichen Krankheiten), 
welche als sehr schützenswert zu betrachten 
sind. 

Integrität r niedrig 
ü mittel 
r hoch 
r sehr hoch 

Für die Überweisung gilt ein niedriger bis 
mittlerer Schutzbedarf, denn die Manipula-
tion der Daten hat vermutlich keinen größe-
ren Schaden (materiell wie körperlich) zur 
Folge. 

Verfügbarkeit 
(1) 

r niedrig 
ü mittel 
r hoch 
r sehr hoch 

Wird als mittel angesehen, denn ggf. kann 
sich der Versicherte eine neue Überweisung 
ausstellen lassen. 

Authentizität r niedrig 
r mittel 
r hoch 
ü sehr hoch 

Aus Gründen der Revisionsfähigkeit und 
Rechtssicherheit muss eine entsprechende 
Verordnung einem Ersteller zuordenbar sein. 

Nichtabstreit-
barkeit 

r niedrig 
r mittel 
r hoch 
ü sehr hoch 

Der Schaden, der durch ein erfolgreiches 
Abstreiten einer entsprechenden Verordnung 
entsteht liegt primär in der Akzeptanzsen-
kung aufgrund der sinkenden Revisionsfä-
higkeit und Rechtssicherheit. 

 

C2.12.1 - Allgemeine Anforderungen/Weiteres Vorgehen 

Verordnungen müssen im Rahmen der geltenden Rechtslage rechtsgültig von der verord-
nenden Stelle digital signiert und dem Stand der Technik entsprechend so verschlüsselt 
werden, dass ein technisches Abhören/technischer Zugriff durch unautorisierte Dritte aus-
geschlossen werden kann. 
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C2.14 - Io015 – Dispensierdaten 

Typ des Schutzobjektes: Informationsobjekt ID: Io015 

Grundwert Schutzbedarf Begründung 

Vertraulichkeit r niedrig 
r mittel 
r hoch 
ü sehr hoch 

Enthält sensitive Daten (Versichertendaten 
mit dem Bezug zu möglichen Krankheiten), 
welche als sehr schützenswert zu betrachten 
sind. 

Integrität r niedrig 
r mittel 
r hoch 
ü sehr hoch 

Die Dispensierdaten haben einen sehr ho-
hen Schutzbedarf, denn die Manipulation 
dieser Daten kann größeren finanziellen 
Schaden zur Folge haben. 

Verfügbarkeit 
(1) 

r niedrig 
r mittel 
ü hoch 
r sehr hoch 

Wird als hoch angesehen, da eine neuerli-
che Dispensierung einer bereits dispensier-
ten eVerordnung problematisch erscheint. 
Eine detaillierte Betrachtung muss aber noch 
auf Basis der konkreten Abrechnungsabläufe 
in der Telematikinfrastruktur durchgeführt 
werden. 

Authentizität r niedrig 
r mittel 
r hoch 
ü sehr hoch 

Aus Gründen der Revisionsfähigkeit und 
Rechtssicherheit muss ein entsprechender 
Dispensierdatensatz einem Ersteller zuor-
denbar sein. 

Nichtabstreit-
barkeit 

r niedrig 
r mittel 
r hoch 
ü sehr hoch 

Der Schaden, der durch ein erfolgreiches 
Abstreiten einer entsprechenden Verordnung 
entsteht liegt primär in der Akzeptanzsen-
kung aufgrund der sinkenden Revisionsfä-
higkeit und Rechtssicherheit. 
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C2.15 - Io016 – Notfalldaten 

Typ des Schutzobjektes: Informationsobjekt ID: Io016 

Grundwert Schutzbedarf Begründung 

Vertraulichkeit r niedrig 
r mittel 
r hoch 
ü sehr hoch 

Enthält sensitive Daten (Versichertendaten 
mit dem Bezug zu möglichen Krankheiten), 
welche als sehr schützenswert zu betrachten 
sind. 

Integrität r niedrig 
r mittel 
r hoch 
ü sehr hoch 

Die Notfalldaten haben einen sehr hohen 
Schutzbedarf, denn die Manipulation dieser 
Daten kann größeren körperlichen Schaden 
zur Folge haben. 

Verfügbarkeit 
(1) 

r niedrig 
r mittel 
ü hoch 
r sehr hoch 

Wird als hoch angesehen. Obwohl in Situati-
onen mit Gefahr für Leib und Leben bei einer 
Nicht-Verfügbarkeit von Notfalldaten gegen-
über heute grundsätzlich keine schlechtere 
Notfallbehandlung gegeben sein wird, müs-
sen für jenen Prozentsatz an Notfallbehand-
lungen die nur durch die Verfügbarkeit der 
Notfalldaten zusätzlichen Schaden abwen-
den konnten hohe Verfügbarkeitsanforde-
rungen gestellt werden. 

Authentizität r niedrig 
r mittel 
r hoch 
ü sehr hoch 

Da davon auszugehen ist, dass Notfalldaten 
bei Verfügbarkeit auch im Rahmen der Not-
fallbehandlung eingesetzt werden, ist ein 
Schaden für Leib- und Leben nicht auszu-
schließen. Der Verursacher dieser Fehlin-
formation muss aus Gründen der Revisions-
fähigkeit und  Rechtssicherheit identifizierbar 
sein. 

Nichtabstreit-
barkeit 

r niedrig 
r mittel 
r hoch 
ü sehr hoch 

Weil es in einem möglichen Rechtsstreit zu-
ordenbar (beweisbar) sein muss, wer und 
wann ein Akteur Notfalldaten erfasst hat 
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C2.16 - Io017 – Elektronischer Arztbrief 

Typ des Schutzobjektes: Informationsobjekt ID: Io017 

Grundwert Schutzbedarf Begründung 

Vertraulichkeit r niedrig 
r mittel 
r hoch 
ü sehr hoch 

Enthält sensitive Daten 27 (Versichertendaten 
mit dem Bezug zu möglichen Krankheiten), 
welche als sehr schützenswert zu betrachten 
sind. 

Integrität r niedrig 
r mittel 
r hoch 
ü sehr hoch 

Der elektronische Arztbrief hat einen sehr 
hohen Schutzbedarf. Die Manipulation dieser 
Daten kann zu einem schweren Schaden für 
Leib und Leben führen. 

Verfügbarkeit 
(1) 

r niedrig 
r mittel 
ü hoch 
r sehr hoch 

Wird als hoch angesehen, denn ggf. kann 
der elektronische Arztbrief wichtige Informa-
tionen für den Arzt beinhalten und somit 
Schaden für Leib und Leben verhindern. 

Authentizität r niedrig 
r mittel 
r hoch 
ü sehr hoch 

Primär aus Gründen der Akzeptanz des e-
lektronischen Arztbriefes durch den Leis-
tungserbringer besteht für die nachweisliche 
Zuordenbarkeit von Arztbriefen zum Ersteller 
ein sehr hoher Schutzbedarf. 

Nichtabstreit-
barkeit 

r niedrig 
r mittel 
r hoch 
ü sehr hoch 

Weil es in einem möglichen Rechtsstreit zu-
ordenbar (beweisbar) sein muss, wer den 
Brief verfasst hat und wann das passiert ist. 

 

                                                
27Der konkrete Inhalt des elektronischen Arztbriefs ist zurzeit noch nicht bekannt, allerdings wird 
ein Zusammenhang von Versichertendaten zu möglichen Erkrankungen angenommen. 
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C2.17 - Io018 - Elektronische Patientenakte 

Typ des Schutzobjektes: Informationsobjekt ID: Io018 

Grundwert Schutzbedarf Begründung 

Vertraulichkeit r niedrig 
r mittel 
r hoch 
ü sehr hoch 

Enthält sensitive Daten28, (Versichertendaten 
mit dem Bezug zu möglichen Krankheiten), 
welche als sehr schützenswert zu betrachten 
sind. 

Integrität r niedrig 
r mittel 
r hoch 
ü sehr hoch 

Die elektronische Patientenakte hat einen 
sehr hohen Schutzbedarf, denn die Manipu-
lation dieser Daten kann größeren körperli-
chen Schaden zur Folge haben. 

Verfügbarkeit 
(1) 

r niedrig 
r mittel 
ü hoch 
r sehr hoch 

Wird als hoch angesehen, denn ggf. kann 
die elektronische Patientenakte wichtige 
Informationen für den Arzt beinhalten und 
somit Schaden für Leib und Leben verhin-
dern. 

Authentizität r niedrig 
r mittel 
ü hoch 
r sehr hoch 

Eine Patientenakte (als Container für medi-
zinische Einträge) muss aus Gründen der 
Rechtssicherheit und in weiterer Folge der 
Revisionsfähigkeit eindeutig dem Ersteller 
zuordenbar sein. 

Nichtabstreit-
barkeit 

r niedrig 
r mittel 
ü hoch 
r sehr hoch 

Weil es in einem möglichen Rechtsstreit zu-
ordenbar (beweisbar) sein muss, wer die 
Patientenakte erstellt hat und wann dies 
passiert ist. 

 

C2.17.1 - Allgemeine Anforderungen/Weiteres Vorgehen 

Es wird davon ausgegangen, dass der technische Container der die Patientenakte reprä-
sentiert noch keine vertraulichen medizinischen Daten beinhaltet bzw. alle vertraulichen 
medizinischen Daten als „Eintrag in der Patientenakte“ behandelt werden (siehe Schutz-
bedarfsfeststellung Io019/Eintrag in die elektronische Patientenakte). 

                                                
28Der konkrete Inhalt der elektronischen Patientenakte ist zurzeit noch nicht bekannt, allerdings 
wird ein Bezug von Versichertendaten zu medizinischen Punkten (Erkrankungen, Untersuchungen 
usw.) angenommen. 
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C2.18 - Io019 - Eintrag in die elektronische Patientenakte 

Typ des Schutzobjektes: Informationsobjekt ID: Io019 

Grundwert Schutzbedarf Begründung 

Vertraulichkeit r niedrig 
r mittel 
r hoch 
ü sehr hoch 

Enthält sensitive Daten29 (Versichertendaten 
mit dem Bezug zu möglichen Krankheiten), 
welche als sehr schützenswert zu betrachten 
sind. 

Integrität r niedrig 
r mittel 
r hoch 
ü sehr hoch 

Der Eintrag in eine elektronische Patienten-
akte hat einen sehr hohen Schutzbedarf, 
denn die Manipulation des Eintrags kann 
größeren körperlichen Schaden zur Folge 
haben. 

Verfügbarkeit 
(1) 

r niedrig 
r mittel 
ü hoch 
r sehr hoch 

Wird als hoch angesehen, denn ggf. kann 
der Eintrag in die elektronische Patienten-
akte wichtige Informationen für den Arzt 
beinhalten und somit Schaden für Leib und 
Leben verhindern. 

Authentizität r niedrig 
r mittel 
r hoch 
ü sehr hoch 

Weil es in einem möglichen Rechtsstreit zu-
ordenbar (beweisbar) sein muss, wer und 
wann einen Eintrag in die elektronische Pati-
entenakte erstellt hat. Anm.: Es wird zwi-
schen dem Eintrag selbst und der Sichtbar-
keit des Eintrages unterschieden (siehe 
Schutzbedarfsfeststellung zu Io080 Sicht-
barkeit eines Eintrages in der Patientenakte) 

Nichtabstreit-
barkeit 

r niedrig 
r mittel 
r hoch 
ü sehr hoch 

Siehe Authentizität. 

 

                                                
29Der konkrete Inhalt (und damit verbundenen Einträge) der elektronischen Patientenakte ist zur-
zeit noch nicht bekannt, allerdings wird ein Bezug von Versichertendaten zu medizinischen Punk-
ten (Erkrankungen, Untersuchungen usw.) angenommen. 
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C2.19 - Io020 – Arzneimitteldokumentation 

Typ des Schutzobjektes: Informationsobjekt ID: Io020 

Grundwert Schutzbedarf Begründung 

Vertraulichkeit r niedrig 
r mittel 
r hoch 
ü sehr hoch 

Enthält sensitive Daten30 (Versichertendaten 
mit dem Bezug zu möglichen Krankheiten), 
welche als sehr schützenswert zu betrachten 
sind. 

Integrität r niedrig 
r mittel 
r hoch 
ü sehr hoch 

Die Arzneimitteldokumentation hat einen 
sehr hohen Schutzbedarf, denn die Manipu-
lation dieser Daten kann größeren körperli-
chen Schaden zur Folge haben. 

Verfügbarkeit 
(1) 

r niedrig 
r mittel 
ü hoch 
r sehr hoch 

Wird als hoch angesehen, denn ggf. kann 
die Arzneimitteldokumentation wichtige In-
formationen für den Arzt beinhalten. 

Authentizität r niedrig 
r mittel 
r hoch 
ü sehr hoch 

Weil es in einem möglichen Rechtsstreit zu-
ordenbar (beweisbar) sein muss, wer und 
wann die Arzneimitteldokumentation erstellt 
hat. 
 

Nichtabstreit-
barkeit 

r niedrig 
r mittel 
r hoch 
ü sehr hoch 

Siehe Authentizität. 

 

                                                
30Der konkrete Inhalt der Arzneimitteldokumentation ist zurzeit noch nicht bekannt, allerdings wird 
ein Bezug von Versichertendaten zu Medikamenten angenommen. 
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C2.20 - Io021 - Eintrag in die Arzneimitteldokumentation 

Typ des Schutzobjektes: Informationsobjekt ID: Io021 

Grundwert Schutzbedarf Begründung 

Vertraulichkeit r niedrig 
r mittel 
r hoch 
ü sehr hoch 

Enthält sensitive Daten31 (Versichertendaten 
mit dem Bezug zu möglichen Krankheiten), 
welche als sehr schützenswert zu betrachten 
sind. 

Integrität r niedrig 
r mittel 
r hoch 
ü sehr hoch 

Der Eintrag in die Arzneimitteldokumentation 
hat einen sehr hohen Schutzbedarf, denn die 
Manipulation des Eintrags kann größeren 
körperlichen Schaden zur Folge haben. 

Verfügbarkeit 
(1) 

r niedrig 
r mittel 
ü hoch 
r sehr hoch 

Wird als hoch angesehen, denn ggf. kann 
der Eintrag in die Arzneimitteldokumentation 
wichtige Informationen für den Arzt beinhal-
ten. 

Authentizität r niedrig 
r mittel 
r hoch 
ü sehr hoch 

Weil es in einem möglichen Rechtsstreit zu-
ordenbar (beweisbar) sein muss, wer und 
wann den Eintrag in die Arzneimitteldoku-
mentation erstellt hat. Anm.: Es wird zwi-
schen dem Eintrag selbst und der Sichtbar-
keit des Eintrages unterschieden (siehe 
Schutzbedarfsfeststellung von Io082 Sicht-
barkeit eines Eintrages in der Arzneimittel-
dokumentation). 

Nichtabstreit-
barkeit 

r niedrig 
r mittel 
r hoch 
ü sehr hoch 

Siehe Authentizität.. 

 

                                                
31Der konkrete Inhalt (bzw. deren Eintrag) der Arzneimitteldokumentation ist zurzeit noch nicht 
bekannt, allerdings wird ein Bezug von Versichertendaten zu Medikamenten angenommen. 
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C2.21 - Io023 - Zugriffsprotokoll auf die eGK 

Typ des Schutzobjektes: Informationsobjekt ID: Io023 

Grundwert Schutzbedarf Begründung 

Vertraulichkeit r niedrig 
r mittel 
ü hoch 
r sehr hoch 

Gemäß § 291a SGB V ist der Zugriff nur 
dem Versicherten vorbehalten. 

Integrität r niedrig 
r mittel 
ü hoch 
r sehr hoch 

Die Integrität des Zugriffsprotokolls hat einen 
sehr hohen Schutzbedarf, denn eine Mani-
pulation (Löschung von Zugriffen) darf nicht 
möglich sein. 

Verfügbarkeit Die Verfügbarkeit des „Zugriffsprotokolls auf die eGK“ auf der eGK 
hängt von der Verfügbarkeit der eGK i.d.R. selbst ab32. 
Das Zugriffsprotokoll auf der eGK MUSS verfügbar sein, so lange die 
eGK selbst verfügbar ist. 

Authentizität r niedrig 
r mittel 
ü hoch 
r sehr hoch 

Der Erzeuger eines Eintrags im Zugriffspro-
tokoll einer eGK muss eindeutig zuordenbar 
sein. 

Nichtabstreit-
barkeit 

r niedrig 
r mittel 
ü hoch 
r sehr hoch 

Aus Gründen der Nachvollziehbarkeit dürfen 
Auditdaten von auslösenden Personen nicht 
abgestritten werden können. 

 

                                                
32 Hiermit ist die technische Funktionsfähigkeit gemeint, da dies nicht gleichbedeutend mit der Ver-
fügbarkeit der eGK ist. 
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C2.22 - Io099 - Private-Keys (Verschl. und Auth.) der eGK 

Typ des Schutzobjektes: Informationsobjekt ID: Io099 

Grundwert Schutzbedarf Begründung 

Vertraulichkeit r niedrig 
r mittel 
r hoch 
ü sehr hoch 

Die Private-Keys besitzen einen sehr hohen 
Schutzbedarf, denn sollten sie kompromit-
tiert werden, ist ggf. ein Zugriff auf vertrauli-
che Daten möglich. 

Integrität r niedrig 
r mittel 
ü hoch 
r sehr hoch 

Die Integrität der Private-Keys hat einen ho-
hen Schutzbedarf, denn eine Manipulation 
der Private-Keys führt entweder dazu, dass 
eine Authentifikation oder Ent- bzw. Ver-
schlüsselung vertraulicher Daten nicht mehr 
möglich ist. Anm.: Dieser Fall ist aber von 
der Auswirkung mit einem physischen Defekt 
der Karte vergleichbar. 

Verfügbarkeit 
(2) 

r niedrig 
r mittel 
ü hoch 
r sehr hoch 

Wird als hoch angesehen, denn nur bei Vor-
handensein der Private-Keys kann der Ver-
sicherte seine Daten ver-/entschlüsseln. 

Authentizität r niedrig 
r mittel 
r hoch 
ü sehr hoch 

Der Erzeuger eines Private-Keys muss aus 
Gründen der Revisionsfähigkeit und Rechts-
sicherheit bestimmbar sein. 

Nichtabstreit-
barkeit 

r niedrig 
r mittel 
r hoch 
ü sehr hoch 

Aus Gründen der Revisionsfähigkeit und 
Rechtssicherheit darf die Erstellung eines 
korrekten Private-Keys vom Ersteller nicht 
abgestritten werden können. 
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C2.23 - Io025 – Zertifikate mit dazugehörigen Public-Keys der eGK 

Typ des Schutzobjektes: Informationsobjekt ID: Io025 

Grundwert Schutzbedarf Begründung 

Vertraulichkeit r niedrig 
ü mittel 
r hoch 
r sehr hoch 

Die Zertifikate sind innerhalb des Gesamt-
systems „öffentlich“ sollten aber nicht unbe-
dingt hinausgelangen. 

Integrität r niedrig 
r mittel 
r hoch 
ü sehr hoch 

Die Integrität dieser Informationsobjekte hat 
einen sehr hohen Schutzbedarf, denn eine 
Manipulation darf nicht möglich sein. 

Verfügbarkeit 
(1) 

r niedrig 
r mittel 
ü hoch 
r sehr hoch 

Wird als hoch angesehen, denn nur wenn 
die Public-Keys und die relevanten Zertifi-
kate vorhanden sind, kann ein Akteur wie z. 
B. ein Arzt Daten verschlüsseln oder Signa-
turen von Versicherten überprüfen. 

Authentizität r niedrig 
r mittel 
r hoch 
ü sehr hoch 

Der Erzeuger eines Public-Keys/Zertifikats 
muss aus Gründen der Revisionsfähigkeit 
und Rechtssicherheit bestimmbar sein. 

Nichtabstreit-
barkeit 

r niedrig 
r mittel 
r hoch 
ü sehr hoch 

Aus Gründen der Revisionsfähigkeit und 
Rechtssicherheit darf die Erstellung eines 
korrekten Public-Keys vom Ersteller nicht 
abgestritten werden können. 
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C2.24 - Io097 - CVC-Zertifikat und dazugehöriger Public-Key der eGK 

Typ des Schutzobjektes: Informationsobjekt ID: Io097 

Grundwert Schutzbedarf Begründung 

Vertraulichkeit r niedrig 
ü mittel 
r hoch 
r sehr hoch 

Das Zertifikat ist innerhalb des Gesamtsys-
tems „öffentlich“, sollte aber nicht unbedingt 
hinausgelangen. 

Integrität r niedrig 
r mittel 
r hoch 
ü sehr hoch 

Die Integrität des CVC-Zertifikats hat einen 
sehr hohen Schutzbedarf, denn eine Mani-
pulation darf nicht möglich sein. 

Verfügbarkeit 
(2) 

r niedrig 
r mittel 
ü hoch 
r sehr hoch 

Wird als hoch angesehen, denn nur Mithilfe 
des CVC-Zertifikats können sich eGK und 
HBA gegenseitig authentisieren. 

Authentizität r niedrig 
r mittel 
r hoch 
ü sehr hoch 

Der Erzeuger eines CVC-Zertifikats muss 
aus Gründen der Revisionsfähigkeit und 
Rechtssicherheit bestimmbar sein. 

Nichtabstreit-
barkeit 

r niedrig 
r mittel 
r hoch 
ü sehr hoch 

Aus Gründen der Revisionsfähigkeit und 
Rechtssicherheit darf die Erstellung eines 
korrekten CVC-Zertifikats vom Ersteller nicht 
abgestritten werden können. 
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C2.25 - Io098 - Private-Keys (Verschl. und Auth.) des HBA 

Typ des Schutzobjektes: Informationsobjekt ID: Io098 

Grundwert Schutzbedarf Begründung 

Vertraulichkeit r niedrig 
r mittel 
r hoch 
ü sehr hoch 

Die Private-Keys besitzen einen sehr hohen 
Schutzbedarf, denn sollten sie kompromit-
tiert werden können gefälschte HBA-Karten 
auftauchen. 

Integrität r niedrig 
r mittel 
r hoch 
ü sehr hoch 

Die Integrität der Private-Keys hat einen sehr 
hohen Schutzbedarf, denn eine Manipulation 
der Private-Keys führt entweder dazu, dass 
eine Authentifikation oder Ent- bzw. Ver-
schlüsselung vertraulicher Daten nicht mehr 
möglich ist. Anm.: Dieser Fall ist aber von 
der Auswirkung mit einem physischen Defekt 
der Karte vergleichbar. 

Verfügbarkeit 
(2) 

r niedrig 
r mittel 
ü hoch 
r sehr hoch 

Wird als hoch angesehen, denn nur bei Vor-
handensein der Private-Keys kann der Leis-
tungserbringer Daten entschlüsseln und 
Zugriffsberechtigungen erlangen. 

Authentizität r niedrig 
r mittel 
r hoch 
ü sehr hoch 

Der Erzeuger eines Private-Keys muss aus 
Gründen der Revisionsfähigkeit und Rechts-
sicherheit bestimmbar sein. 

Nichtabstreit-
barkeit 

r niedrig 
r mittel 
r hoch 
ü sehr hoch 

Aus Gründen der Revisionsfähigkeit und 
Rechtssicherheit darf die Erstellung eines 
korrekten Private-Keys vom Ersteller nicht 
abgestritten werden können. 
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C2.26 - Io026 - Zertifikate mit dazugehörigen Public-Keys des HBA 

Typ des Schutzobjektes: Informationsobjekt ID: Io026 

Grundwert Schutzbedarf Begründung 

Vertraulichkeit r niedrig 
ü mittel 
r hoch 
r sehr hoch 

Die Zertifikate sind innerhalb des Gesamt-
systems „öffentlich“ sollten aber nicht unbe-
dingt hinausgelangen. 

Integrität r niedrig 
r mittel 
r hoch 
ü sehr hoch 

Die Integrität dieser Informationsobjekte hat 
einen sehr hohen Schutzbedarf, denn eine 
Manipulation darf nicht möglich sein. 

Verfügbarkeit 
(1) 

r niedrig 
r mittel 
ü hoch 
r sehr hoch 

Wird als hoch angesehen, denn nur wenn 
die Public-Keys und die relevanten Zertifi-
kate vorhanden sind, kann ein Akteur wie z. 
B. ein Arzt Daten verschlüsseln oder Signa-
turen von anderen Leistungserbringern ü-
berprüfen. 

Authentizität r niedrig 
r mittel 
r hoch 
ü sehr hoch 

Der Erzeuger eines Public-Keys/Zertifikats 
muss aus Gründen der Revisionsfähigkeit 
und Rechtssicherheit bestimmbar sein. 

Nichtabstreit-
barkeit 

r niedrig 
r mittel 
r hoch 
ü sehr hoch 

Aus Gründen der Revisionsfähigkeit und 
Rechtssicherheit darf die Erstellung eines 
korrekten Public-Keys/Zertifikats vom Erstel-
ler nicht abgestritten werden können. 
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C2.27 - Io096 - CVC-Zertifikat und dazugehöriger Public-Key des HBA 

Typ des Schutzobjektes: Informationsobjekt ID: Io096 

Grundwert Schutzbedarf Begründung 

Vertraulichkeit r niedrig 
ü mittel 
rhoch 
r sehr hoch 

Die Zertifikate sind innerhalb des Gesamt-
systems „öffentlich“, sollten aber nicht hin-
ausgelangen. 

Integrität r niedrig 
r mittel 
r hoch 
ü sehr hoch 

Die Integrität des CVC-Zertifikats hat einen 
sehr hohen Schutzbedarf, denn eine Mani-
pulation darf nicht möglich sein. 

Verfügbarkeit 
(2) 

r niedrig 
r mittel 
ü hoch 
r sehr hoch 

Wird als hoch angesehen, denn nur Mithilfe 
des CVC-Zertifikats können sich eGK und 
HBA gegenseitig authentisieren. 

Authentizität r niedrig 
r mittel 
r hoch 
ü sehr hoch 

Der Erzeuger eines CVC-Zertifikats muss 
aus Gründen der Revisionsfähigkeit und 
Rechtssicherheit bestimmbar sein. 

Nichtabstreit-
barkeit 

r niedrig 
r mittel 
r hoch 
ü sehr hoch 

Aus Gründen der Revisionsfähigkeit und 
Rechtssicherheit darf die Erstellung eines 
korrekten CVC-Zertifikats vom Ersteller nicht 
abgestritten werden können. 
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C2.28 - Io045 - Patientendaten 

Typ des Schutzobjektes: Informationsobjekt ID: Io045 

Grundwert Schutzbedarf Begründung 

Vertraulichkeit r niedrig 
r mittel 
r hoch 
ü sehr hoch 

Besitzen einen sehr hohen Schutzbedarf, 
denn die Daten beinhalten sensitive Infor-
mationen (Versicherte mit Bezug zu mögli-
chen Krankheiten/Untersuchungen usw.), 
welche als sehr schützenswert zu betrachten 
sind. 

Integrität r niedrig 
r mittel 
r hoch 
ü sehr hoch 

Ist mit sehr hoch angesetzt, weil die Mani-
pulation der Daten Schaden für Leib und 
Leben zur Folge haben kann. 

Verfügbarkeit 
(1) 

r niedrig 
r mittel 
ü hoch 
r sehr hoch 

Wird mit hoch angesetzt, weil bei Nicht-
Verfügbarkeit der Patientendaten eine Be-
handlung von Versicherten potentiell schwie-
riger wird. 

Authentizität r niedrig 
r mittel 
ü  hoch 
r sehr hoch 

Der Erzeuger (bzw. Übermittler) von Versi-
chertendaten sollte zuordenbar sein.  

Nichtabstreit-
barkeit 

r niedrig 
r mittel 
r hoch 
ü sehr hoch 

Weil es in einem möglichen Rechtsstreit zu-
ordenbar (beweisbar) sein muss, wer und 
wann die Daten erfasst und ggf. verwaltet 
hat. 
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C2.29 - Io046 – Protokolle 

Typ des Schutzobjektes: Informationsobjekt ID: Io046 

Grundwert Schutzbedarf Begründung 

Vertraulichkeit r niedrig 
r mittel 
ü hoch 
r sehr hoch 

Bei (technischen) Protokollen kann nicht ausge-
schlossen werden, dass diese direkt oder indi-
rekt (eine detaillierte Betrachtung muss für die 
Zielarchitektur durchgeführt werden) einen 
Rückschluss auf vertrauliche Informationen bie-
ten. 

Integrität r niedrig 
ü mittel 
r hoch 
r sehr hoch 

Ein Schadenspotential bei fehlerhaften/mangel-
haften technischen Protokollen ist aus dem 
Blickwinkel der Systemsicherheit zwar gegeben, 
aber im Vergleich zu anderen Aspekten der Te-
lematikinfrastruktur gering.  

Verfügbarkeit 
(1) 

r niedrig 
ü mittel 
r hoch 
r sehr hoch 

Das Schadenspotential einer geringen Verfüg-
barkeit von technischen Protokolldaten wird als 
mittel eingestuft (wobei im Rahmen der Erstel-
lung des Betriebskonzepts bzw. der Sicherheits-
zertifizierung eines Rechenzentrumsbetriebs 
zwischen einem temporär nicht möglichen Zugriff 
auf und dem generellen Fehlen von Protokollie-
rungsinformationen zu unterscheiden ist). 

Authentizität r niedrig 
ü mittel 
r hoch 
r sehr hoch 

siehe Integrität. 

Nichtabstreit-
barkeit 

irrelevant - 

 

C2.29.1 - Allgemeine Anforderungen/Weiteres Vorgehen 

Im Rahmen der Integrität kommen vor allem operationale Aspekte zum Tragen die im 
Rahmen eines Betriebskonzepts sowie eines sicherheitszertifizierten (wie z. B. I-
SO27002:2005) Betriebs behandelt werden müssen. 

Hinsichtlich der Verfügbarkeitsanforderungen von Protokollinformationen ist ein eigenes 
(technisches) Protokollierungskonzept notwendig auf dessen Basis eine detaillierter Ab-
schätzung der Verfügbarkeits- und Integritätsanforderungen möglich ist. 
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C2.31 - Io049 - Elektronische Signatur des Leistungserbringers 

Typ des Schutzobjektes: Informationsobjekt ID: Io049 

Grundwert Schutzbedarf Begründung 

Vertraulichkeit r niedrig 
ü mittel 
r hoch 
r sehr hoch  

Die Signaturen sind nur innerhalb eines Teils 
des Gesamtsystems „öffentlich“ und sollten 
nicht aus einem geschlossenen System, wie 
der TI gelangen. 

Integrität r niedrig 
r mittel 
r hoch 
ü sehr hoch 

Ist mit sehr hoch anzusetzen, weil die Mani-
pulation der elektronischen Signatur zur Fol-
ge haben könnte, dass Daten nicht mehr auf 
ihre Authentizität und Integrität überprüfbar 
sind. 

Verfügbarkeit 
(1) 

r niedrig 
r mittel 
ü hoch 
r sehr hoch 

Wird mit hoch angesetzt, weil die elekt-
ronische Signatur einem Empfänger ermög-
lichet die Authentizität und Integrität der Da-
ten zu überprüfen. Ist diese nicht vorhanden, 
kann man den empfangenen Daten nicht 
vertrauen. 

Authentizität r niedrig 
r mittel 
r hoch 
ü sehr hoch 

Siehe Nichtabstreitbarkeit. 

Nichtabstreit-
barkeit 

r niedrig 
r mittel 
r hoch 
üsehr hoch 

Weil es in einem möglichen Rechtsstreit zu-
ordenbar (beweisbar) sein muss, wer und 
wann die Daten signiert hat. 
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C2.32 - Io050 - Elektronische Signatur des Versicherten 

Typ des Schutzobjektes: Informationsobjekt ID: Io050 

Grundwert Schutzbedarf Begründung 

Vertraulichkeit r niedrig 
ü mittel 
r hoch 
r sehr hoch  

Die Signaturen sind nur innerhalb eines Teils 
des Gesamtsystems „öffentlich“, allerdings 
muss ein „Missbrauch“ der Signatur (Erstel-
lung von Profilen) verhindert werden. 

Integrität r niedrig 
r mittel 
r hoch 
ü sehr hoch 

Ist mit sehr hoch anzusetzen, weil die Mani-
pulation der elektronischen Signatur zur Fol-
ge haben könnte, dass Daten nicht mehr auf 
ihre Authentizität und Integrität überprüfbar 
sind. 

Verfügbarkeit 
(1) 

r niedrig 
r mittel 
ü hoch 
r sehr hoch 

Wird mit sehr angesetzt, weil die elekt-
ronische Signatur einem Empfänger ermög-
lichet die Authentizität und Integrität der Da-
ten zu überprüfen. Ist diese nicht vorhanden, 
kann man den empfangenen Daten nicht 
vertrauen. 

Authentizität r niedrig 
r mittel 
r hoch 
ü sehr hoch 

Siehe Nichtabstreitbarkeit. 

Nichtabstreit-
barkeit 

r niedrig 
r mittel 
r hoch 
üsehr hoch 

Weil es in einem möglichen Rechtsstreit zu-
ordenbar (beweisbar) sein muss, wer und 
wann die Daten signiert hat. 
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C2.33 - Io048 - Verordnung von Sprechstundenbedarf 

Typ des Schutzobjektes: Informationsobjekt ID: Io048 

Grundwert Schutzbedarf Begründung 

Vertraulichkeit ü niedrig 
r mittel 
r hoch 
r sehr hoch 

Enthält keine sensitiven Daten, deshalb hat 
sie nur einen niedrigen Schutzbedarf. 

Integrität r niedrig 
r mittel 
ü hoch 
r sehr hoch 

Für diese Verordnung gilt ein hoher Schutz-
bedarf, denn die Manipulation der Daten 
kann beträchtlichen Schaden (materiell) zur 
Folge haben. 

Verfügbarkeit 
(2) 

üniedrig 
r mittel 
r hoch 
r sehr hoch 

Wird als niedrig angesehen, denn ggf. kann 
die   Verordnung erneut ausgestellt werden. 

Authentizität r niedrig 
r mittel 
r hoch 
ü sehr hoch 

Aus Gründen der Revisionsfähigkeit und 
Rechtssicherheit muss eine entsprechende 
Verordnung einem Ersteller zuordenbar sein. 

Nichtabstreit-
barkeit 

r niedrig 
r mittel 
r hoch 
ü sehr hoch 

Der Schaden, der durch ein erfolgreiches 
Abstreiten einer entsprechenden Verordnung 
entsteht liegt primär in der Akzeptanzsen-
kung aufgrund der sinkenden Revisionsfä-
higkeit und Rechtssicherheit. 
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C2.34 - Io052 – Patientenquittung 

Typ des Schutzobjektes: Informationsobjekt ID: Io052 

Grundwert Schutzbedarf Begründung 

Vertraulichkeit r niedrig 
r mittel 
r hoch 
ü sehr hoch 

Gibt Auskunft über Transaktionen im Bereich 
des Gesundheitswesens und ggf. auch über 
sensitive Daten (Versichertendaten mit dem 
Bezug zu möglichen Krankheiten auf Basis 
der gegebenen Medikation).  

Integrität r niedrig 
ü mittel 
r hoch 
r sehr hoch 

Für die Quittung gilt nur ein mittlerer Schutz-
bedarf, denn die Manipulation der Daten hat 
keinen größeren Schaden (materiell wie kör-
perlich) zur Folge. 

Verfügbarkeit 
(2) 

ü niedrig 
r mittel 
r hoch 
r sehr hoch 

Wird als niedrig angesehen, denn ggf. kann 
sich der Versicherte eine neue Quittung aus-
stellen lassen bzw. wird davon ausgegan-
gen, dass der Zugriff auf Quittungen keinen 
kritischen Zeitrestriktionen unterliegt. 

Authentizität r niedrig 
ü mittel 
r hoch 
r sehr hoch 

Aus Gründen der Revisionsfähigkeit und 
Rechtssicherheit sollte der Erzeuger einer 
Quittung zuordenbar sein. Ein mittlerer 
Schutzbedarf wird angenommen, da primär 
von einem überschaubaren finanziellen 
Schaden verursacht durch nicht authenti-
sche Quittungen ausgegangen wird  

Nichtabstreit-
barkeit 

r niedrig 
ü mittel 
r hoch 
r sehr hoch 

siehe Authentizität. 

 



Übergreifendes Sicherheitskonzept der Telematikinfrastruk-
tur 
  
 

gematik_DS_Sicherheitskonzept_V2_2_0.doc Seite 366 von 802 
Version: 2.2.0 © gematik Stand: 10.03.2008   
 

C2.35 - Io053 – Geschützte Versichertendaten 

Typ des Schutzobjektes: Informationsobjekt ID: Io053 

Grundwert Schutzbedarf Begründung 

Vertraulichkeit r niedrig 
r mittel 
r hoch 
ü sehr hoch 

Die geschützten Versichertendaten können 
Auskunft über die wirtschaftliche Situation 
oder  über chronische Krankheiten des Ver-
sicherten geben. Beispiele hierfür sind der 
Zuzahlungsstatus oder das DMP-Kennzei-
chen.  

Integrität r niedrig 
r mittel 
ü hoch 
r sehr hoch 

Mit den geschützten Versichertendaten wie 
z. B. dem Zuzahlungsstatus wird ein wesent-
liches Element zur Minderung von unbe-
rechtigter Inanspruchnahme von Leistungen 
angesehen. Zum einen können Integritäts-
verletzungen eine unberechtigte Inan-
spruchnahme ermöglichen bzw. kann umge-
kehrt nicht ausgeschlossen werden, dass bei 
einem falschen Zuzahlungsstatus eine be-
rechtigte Inanspruchnahme von Leistung 
nicht möglich ist. 

Verfügbarkeit 
(1) 

r niedrig 
r mittel 
ü hoch 
r sehr hoch 

Da eine Prüfung der geschützten Versicher-
tendaten tendenziell bei jeder Inanspruch-
nahme von Leistungen erfolgt, muss eine 
entsprechend hohe Verfügbarkeit gewähr-
leistet werden. 

Authentizität r niedrig 
r mittel 
ü hoch 
r sehr hoch 

Der Ersteller von geschützten Versicherten-
daten muss zuordenbar sein. 

Nichtabstreit-
barkeit 

r niedrig 
r mittel 
ü hoch 
r sehr hoch.. 

siehe Authentizität. 
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C2.36 - Io054 – Pseudonym eines Versicherten 

Typ des Schutzobjektes: Informationsobjekt ID: Io054 

Grundwert Schutzbedarf Begründung 

Vertraulichkeit r niedrig 
ü mittel 
r hoch 
r sehr hoch 

Eine Vertraulichkeitsverletzung des Pseudo-
nyms führt zu keinem Schaden, da a priori 
noch keine Zuordnung zur Person möglich 
ist. Erst in Kombination mit anderen Informa-
tionen (z. B. Datum über Arztbesuche etc.) 
erhöht sich das Schadenspotential. Des Wei-
teren wird eine hohe Mechanismenstärke für 
das Pseudonymisierungsverfahren verlangt, 
daher kann die Vertraulichkeit auf mittel ge-
setzt werden. 

Integrität r niedrig 
r mittel 
ü hoch 
r sehr hoch 

Die Integrität hat einen hohen Schutzbedarf, 
denn eine Manipulation des Pseudonyms 
könnte u. a. ein korrektes Arbeiten verhin-
dern. 

Verfügbarkeit irrelevant - 

Authentizität r niedrig 
r mittel 
ü hoch 
r sehr hoch 

Der Erstellungsprozess/Ersteller eines kon-
kreten Pseudonyms muss zuordenbar sein. 

Nichtabstreit-
barkeit 

r niedrig 
r mittel 
ü hoch 
r sehr hoch 

Der Erstellungsprozess/Ersteller eines kon-
kreten Pseudonyms muss zuordenbar sein 
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C2.37 - Io055 – Krankenversichertennummer 

Typ des Schutzobjektes: Informationsobjekt ID: Io055 

Grundwert Schutzbedarf Begründung 

Vertraulichkeit ü niedrig 
r mittel 
r hoch 
r sehr hoch 

Die Krankenversichertennummer per se 
stellt keine kritische Information dar. Profil-
bildung muss aber verhindert werden! 

Integrität r niedrig 
ü mittel 
r hoch 
r sehr hoch 

Eine „falsche“ (d. h. nicht zum die Nummer 
vorlegenden Versicherten gehörende) Kran-
kenversichertennummer hat primär das Po-
tential einen überschaubaren finanziellen 
Schaden zu generieren (d. h. unberechtigter 
Leistungsbezug). Der Schutzbedarf kann 
aber je nach Speicherort (z. B. eGK, Primär-
system) in dem es zur Integritätsverletzung 
kommt unterschiedlich sein. Eine entspre-
chende Behandlung muss auf Basis der 
konkreten Architektur erfolgen.  

Verfügbarkeit 
(1) 

r niedrig 
ü mittel 
r hoch 
r sehr hoch 

Da die Krankenversichertennummer auch 
ohne Karte Funktionen hat (z .B. bei der Be-
nennung von Vertretern im ObjektTicket) 
sollte sie zuverlässig zur Verfügung stehen. 

Authentizität r niedrig 
ü mittel 
r hoch 
r sehr hoch 

Im Rahmen der Revisionsfähigkeit und 
Rechtssicherheit muss die Zuordnung einer 
konkreten Krankenversichertennummer zum 
Erzeuger möglich sein, wobei aus der Sicht 
der Telematikinfrastruktur zum aktuellen 
Zeitpunkt von einem geringen Schadenspo-
tential ausgegangen wird. 

Nichtabstreit-
barkeit 

r niedrig 
ü mittel 
r hoch 
r sehr hoch 

siehe Authentizität. 

C2.37.1 - Allgemeine Anforderungen/Weiteres Vorgehen 

Ein direkter Zugriff auf Informationsobjekte mit einem Schutzbedarf höher als „mittel“ unter 
ausschließlicher Kenntnis der Krankenversichertennummer darf nicht möglich sein. 

Kritisch wird in diesem Zusammenhang die Integrität einer Kombination einer konkreten 
Krankenversichertennummer und eines konkreten kryptographischen Schlüssels angese-
hen (z. B. darf der Austausch/Manipulation der Krankenversicherungsnummer auf der 
eGK nicht dazu führen, dass ein Zugriff auf medizinische Daten eines anderen Versi-
cherten möglich wird, der „zufällig“ denselben kryptographischen Schlüssel besitzt. 
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C2.38 - Io060 – Versichertenzentriertes Audit (Liste der Einträge eines Ver-
sicherten) 

Typ des Schutzobjektes: Informationsobjekt ID: Io060 

Grundwert Schutzbedarf Begründung 

Vertraulichkeit r niedrig 
r mittel 
ü hoch 
r sehr hoch 

Das versichertenzentrierte Audit (Liste aller 
Einträge eines Versicherten) gibt detaillierte 
Auskunft über vertrauliche Daten eines Ver-
sicherten, deren Bekanntgabe einen bedeut-
samen Schaden für die betroffene Person 
haben kann. Daher wird ein hoher Schutz-
bedarf festgelegt.  

Integrität r niedrig 
r mittel 
ü hoch 
r sehr hoch 

Aus Gründen der Nachvollziehbarkeit gilt ein 
hoher Schutzbedarf für Auditdaten. 

Verfügbarkeit 
(1) 

r niedrig 
ü mittel 
r hoch 
r sehr hoch 

Wird als mittel angesehen, da keine beson-
deren zeitlichen Rahmenbedingungen für die 
Verfügbarkeit definiert sind, wobei allgemein 
davon auszugehen ist, dass Auditdaten im 
nicht vorhersehbaren Anlassfall zeitnah zur 
Verfügung stehen. 

Authentizität r niedrig 
r mittel 
ü hoch 
r sehr hoch 

Aus Gründen der Nachvollziehbarkeit muss 
der Erzeuger von Auditdaten eindeutig be-
stimmbar sein. 

Nichtabstreit-
barkeit 

r niedrig 
r mittel 
ü hoch 
r sehr hoch 

Aus Gründen der Nachvollziehbarkeit dürfen 
Auditdaten von auslösenden Personen nicht 
abgestritten werden können. 
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C2.39 - Io061 – Autorisierungsinformationen 

Typ des Schutzobjektes: Informationsobjekt ID: Io061 

Grundwert Schutzbedarf Begründung 

Vertraulichkeit r niedrig 
ü mittel 
r hoch 
r sehr hoch 

Autorisierungsinformationen sind aus fachli-
cher Sicht allgemein als unbedenklich anzu-
sehen. Da es sich aber um Informationen 
handelt, die zum einen möglicherweise Aus-
kunft auf Beziehungen zwischen Akteuren 
(z. B. Versicherter/Leistungserbringer) und 
zum anderen im Rahmen der Planung einer 
böswilligen Aktion Auskunft über potentielle 
Angriffspunkte geben können, wird der 
Schutzbedarf mit „mittel“ statt mit niedrig 
angesetzt. Des Weiteren wird eine hohe Me-
chanismenstärke für das Pseudonymisie-
rungsverfahren verlangt, daher kann die  
Vertraulichkeit auf mittel gesetzt werden. 

Integrität r niedrig 
r mittel 
r hoch 
ü sehr hoch 

Integritätsverletzungen haben das Potential 
fachlich unautorisierten Zugriff auf Informati-
onsobjekte zu gewähren oder umgekehrt 
fachlich autorisierten den benötigten Zugriff 
zu verweigern. 

Verfügbarkeit 
(1) 

r niedrig 
r mittel 
ü hoch 
r sehr hoch 

Aufgrund der zentralen Bedeutung von 
Zugriffskontrollinformationen für Abläufe in 
der Telematikinfrastruktur, die einen Zugriff 
auf Informationsobjekte mit einem sehr ho-
hen Schutzbedarf realisieren müssen, müs-
sen auch die Autorisierungsinformationen 
zumindest hohen Verfügbarkeits-
anforderungen genügen. 

Authentizität r niedrig 
r mittel 
r hoch 
ü sehr hoch 

Aus Gründen der Revisionsfähigkeit und 
Rechtssicherheit muss der Erzeuger von 
Autorisierungsinformationen eindeutig be-
stimmbar sein. 

Nichtabstreit-
barkeit 

r niedrig 
r mittel 
r hoch 
ü sehr hoch 

Weil es in einem möglichen Rechtsstreit zu-
ordenbar (beweisbar) sein muss, wer und 
wann Zugriffskontrollinformationen verän-
dert/erzeugt hat.  
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C2.40 - Io063 – Sperrlisten: Qualifizierte Zertifikate 

Typ des Schutzobjektes: Informationsobjekt ID: Io063 

Grundwert Schutzbedarf Begründung 

Vertraulichkeit r niedrig 
ü mittel 
r hoch 
r sehr hoch  

Die Sperrlisten sind zwar innerhalb des Ge-
samtsystems „öffentlich“, sollten aber nicht 
hinaus gelangen. 

Integrität r niedrig 
r mittel 
r hoch 
ü sehr hoch 

Aus Gründen der Revisionsfähigkeit und  
Rechtssicherheit führt eine Integritätsverlet-
zung der Sperrlisten zu einem sehr hohen 
Schaden, da möglicherweise ein konkreter 
Signaturschlüssel nach dessen Sperre ein-
gesetzt wurde. 

Verfügbarkeit 
(1) 

r niedrig 
r mittel 
ü hoch 
r sehr hoch 

Für die Sperrliste gelten hohe Verfügbar-
keitsanforderungen, da davon ausgegangen 
wird, dass im Rahmen der Ablauflogik auch 
keine Signaturfunktionen (Online) bzw. des-
sen Überprüfung durchführbar sind, wenn 
keine Aussage über Sperrinformationen ab-
gerufen werden kann. 

Authentizität r niedrig 
r mittel 
ü hoch 
r sehr hoch 

Eine konkrete Sperrliste muss einem Erzeu-
ger zuordenbar sein. Anm.: Jeder einzelne 
Eintrag in einer Sperrliste sollte dem Erzeu-
ger zuordenbar sein. 

Nichtabstreit-
barkeit 

r niedrig 
r mittel 
ü hoch 
r sehr hoch 

Ein Erzeuger einer Sperrliste bzw. eines 
Eintrages darf aus Gründen der Revisions-
fähigkeit und Rechtssicherheit diesen Vor-
gang nicht abstreiten können. 
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C2.41 - Io064 – Sperrlisten: eGK 

Typ des Schutzobjektes: Informationsobjekt ID: Io064 

Grundwert Schutzbedarf Begründung 

Vertraulichkeit r niedrig 
ü mittel 
r hoch 
r sehr hoch  

Die Sperrlisten sind zwar innerhalb des Ge-
samtsystems „öffentlich“, sollten aber nicht 
hinaus gelangen. 

Integrität r niedrig 
r mittel 
ü hoch 
r sehr hoch 

Aus Gründen der Revisionsfähigkeit und 
Rechtssicherheit führt eine Integritätsverlet-
zung der Sperrlisten zu einem hohen Scha-
den, da möglicherweise medizinische Leis-
tungen mit gesperrten Karten bezogen wer-
den können. 

Verfügbarkeit 
(1) 

r niedrig 
r mittel 
ü hoch 
r sehr hoch 

Für die Sperrliste gelten hohe Verfügbar-
keitsanforderungen, da davon ausgegangen 
wird, dass im Rahmen der Ablauflogik auch 
keine Signaturfunktionen durchführbar sind 
wenn keine Aussage über Sperrinformatio-
nen abgerufen werden können. 

Authentizität r niedrig 
r mittel 
ü hoch 
r sehr hoch 

Eine konkrete Sperrliste muss einem Erzeu-
ger zuordenbar sein. Anm.: Jeder einzelne 
Eintrag in einer Sperrliste sollte dem Erzeu-
ger zuordenbar sein. 

Nichtabstreit-
barkeit 

r niedrig 
r mittel 
ü hoch 
r sehr hoch 

Ein Erzeuger einer Sperrliste bzw. eines 
Eintrages darf aus Gründen der Revisions-
fähigkeit und Rechtssicherheit diesen Vor-
gang nicht abstreiten können. 
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C2.42 - Io065 – Sperrlisten: HBA 

Typ des Schutzobjektes: Informationsobjekt ID: Io065 

Grundwert Schutzbedarf Begründung 

Vertraulichkeit r niedrig 
ü mittel 
r hoch 
r sehr hoch  

Die Sperrlisten sind zwar innerhalb des Ge-
samtsystems „öffentlich“, sollten aber nicht 
hinaus gelangen. 

Integrität r niedrig 
r mittel 
ü hoch 
r sehr hoch 

Aus Gründen der Revisionsfähigkeit und 
Rechtssicherheit führt eine Integritätsverlet-
zung der Sperrlisten zu einem hohen Scha-
den, da möglicherweise z. B. Verordnungen 
mit gesperrten Karten ausgestellt werden 
können. 

Verfügbarkeit 
(1) 

r niedrig 
r mittel 
ü hoch 
r sehr hoch 

Für die Sperrliste gelten hohe Verfügbar-
keitsanforderungen, da davon ausgegangen 
wird, dass im Rahmen der Ablauflogik auch 
keine Signaturfunktionen durchführbar sind 
wenn keine Aussage über Sperrinformatio-
nen abgerufen werden können. 

Authentizität r niedrig 
r mittel 
ü hoch 
r sehr hoch 

Eine konkrete Sperrliste muss einem Erzeu-
ger zuordenbar sein. Anm.: Jeder einzelne 
Eintrag in einer Sperrliste sollte dem Erzeu-
ger zuordenbar sein. 

Nichtabstreit-
barkeit 

r niedrig 
r mittel 
ü hoch 
r sehr hoch 

Ein Erzeuger einer Sperrliste bzw. eines 
Eintrages darf aus Gründen der Revisions-
fähigkeit und Rechtssicherheit diesen Vor-
gang nicht abstreiten können. 
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C2.43 - Io066 – Temporäre Schlüssel 

Typ des Schutzobjektes: Informationsobjekt ID: Io066 

Grundwert Schutzbedarf Begründung 

Vertraulichkeit r niedrig 
r mittel 
ü hoch 
r sehr hoch 

Obwohl eine Kompromittierung vertraulicher 
Daten möglich ist, bleibt die schadhafte 
Auswirkung begrenzt und überschaubar, da 
der Schaden sich nur auf die Dauer einer 
Session beschränkt. Da aber davon ausge-
gangen werden muss, dass der Sessionkey 
auch den Klartext hochsensibler Daten 
schützen können soll, wird ein hoher 
Schutzbedarf festgelegt. 

Integrität r niedrig 
ü mittel 
r hoch 
r sehr hoch 

Eine Integritätsverletzung eines temporären 
Schlüssels führt zur fehlerhaften Chiffren 
oder fehlerhaftem Klartext. Die schadhafte 
Auswirkung ist begrenzt und überschaubar. 

Verfügbarkeit irrelevant Anm.: kann allgemein nicht definiert werden, 
da die Verfügbarkeit für diese Schlüssel un-
terschiedlich sein kann. 

Authentizität r niedrig 
r mittel 
ü hoch 
r sehr hoch 

Wird mit hoch eingestuft, um den Schutz vor 
Angriffen (z. B. Man-in-the-Middle Attacke) 
beim Schlüsselaustausch zu verhindern. 

Nichtabstreit-
barkeit 

irrelevant - 
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C2.44 - Io067 – Statische Schlüssel 

Typ des Schutzobjektes: Informationsobjekt ID: Io067 

Grundwert Schutzbedarf Begründung 

Vertraulichkeit r niedrig 
r mittel 
r hoch 
ü sehr hoch 

Da der symmetrische Schlüssel vertrauliche 
medizinische Daten schützt, weist eine 
Kompromittierung dieses Schlüssels ein er-
hebliches Schadenspotential auf. Daher wird 
der Schutzbedarf mit sehr hoch eingestuft. 

Integrität r niedrig 
r mittel 
ü hoch 
r sehr hoch 

Die Verletzung der Integrität eines statischen 
Schlüssels führt primär dazu, dass auf die 
verschlüsselten Informationen nicht mehr 
zugegriffen werden kann. Aus diesem Grund 
wird Integrität wie der Schutzbedarf für „Ver-
fügbarkeit“ angesehen und daher auf hoch 
gesetzt. 

Verfügbarkeit 
(1) 

r niedrig 
r mittel 
ü hoch 
r sehr hoch 

Da die Verfügbarkeit der statischen Schlüs-
sel gleichbedeutend mit der Verfügbarkeit 
der verschlüsselten Inhalte ist, wird hier ein 
hoher Schutzbedarf angesetzt. 

Authentizität r niedrig 
r mittel 
ü hoch 
r sehr hoch 

Der Erzeuger bzw. erzeugende Prozess ei-
nes statischen Schlüssels zur Verschlüs-
selung medizinischer Daten muss bestimm-
bar sein. 

Nichtabstreit-
barkeit 

r niedrig 
r mittel 
ü hoch 
r sehr hoch 

Der Erzeuger eines statischen Schlüssels 
darf dessen Erzeugung nicht abstreiten kön-
nen. 
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C2.45 - Io068 – CAMS-Schlüssel 

Typ des Schutzobjektes: Informationsobjekt ID: Io068 

Grundwert Schutzbedarf Begründung 

Vertraulichkeit r niedrig 
r mittel 
r hoch 
ü sehr hoch 

Der CAMS-Schlüssel ermöglicht die Autori-
sierung von Kartenapplikationen und besitzt 
aufgrund des sehr hohen potentiellen Scha-
dens (Revisionsfähigkeit und  Rechtssicher-
heit einer Vielzahl von Abläufen in der Tele-
matikinfrastruktur sind dann nicht mehr ge-
währleistet) einen sehr hohen Schutzbedarf. 

Integrität r niedrig 
r mittel 
ü hoch 
r sehr hoch 

Eine Integritätsverletzung des CAMS-
Schlüssels hat ein hohes Schadenspotential 
wobei der Schaden nicht unmittelbar die 
Revisionsfähigkeit und Rechtssicherheit aller 
Abläufe der Telematikinfrastruktur betrifft. 
Daher wird der Schutzbedarf nur mit hoch 
eingestuft. 

Verfügbarkeit 
(1) 

r niedrig 
r mittel 
r hoch 
ü sehr hoch 

Es wird davon ausgegangen, dass der 
CAMS-Schlüssel im laufenden Betrieb eine 
elementare funktionale Rolle spielt und zur 
Verarbeitung von mindestens einem anderen 
Informationsobjekt benötigt wird, dass eine 
sehr hohe Verfügbarkeitsanforderungen hat. 

Authentizität r niedrig 
r mittel 
r hoch 
ü sehr hoch 

Die Herkunft und der Entstehungsprozess 
eines konkreten CAMS-Schlüssels müssen 
eindeutig bestimmbar sein. 

Nichtabstreit-
barkeit 

r niedrig 
r mittel 
ü hoch 
r sehr hoch 

Der Ersteller eines konkreten CAMS-Schlüs-
sels darf dessen Erstellung nicht abstreiten 
können. 

 

C2.45.1 - Allgemeine Anforderungen/Weiteres Vorgehen 

Aufgrund des Potentials des CAMS die Firmware/Daten sämtlicher im Umlauf befindlichen 
Karten zu verändern sind für das CAMS und die Nutzung dessen Schlüssel besonders 
strenge Sicherheitsvorkehrungen zu treffen. 



Übergreifendes Sicherheitskonzept der Telematikinfrastruk-
tur 
  
 

gematik_DS_Sicherheitskonzept_V2_2_0.doc Seite 377 von 802 
Version: 2.2.0 © gematik Stand: 10.03.2008   
 

C2.46 - Io069 – Master-Schlüssel 

Typ des Schutzobjektes: Informationsobjekt ID: Io069 

Grundwert Schutzbedarf Begründung 

Vertraulichkeit r niedrig 
r mittel 
r hoch 
ü sehr hoch 

Der Master-Schlüssel ermöglicht die Aus-
stellung von Zertifikaten und besitzt aufgrund 
des sehr hohen potentiellen Schadens (Re-
visionsfähigkeit und Rechtssicherheit einer 
Vielzahl von Abläufen in der Telemati-
kinfrastruktur sind dann nicht mehr gewähr-
leistet) einen sehr hohen Schutzbedarf. 

Integrität r niedrig 
r mittel 
ü hoch 
r sehr hoch 

Eine Integritätsverletzung des Master-
Schlüssels hat ein hohes Schadenspotential 
wobei der Schaden nicht unmittelbar die 
Revisionsfähigkeit und  Rechtssicherheit 
aller Abläufe der Telematikinfrastruktur be-
trifft. Daher wird der Schutzbedarf nur mit 
hoch eingestuft. 

Verfügbarkeit 
(1) 

r niedrig 
r mittel 
r hoch 
ü sehr hoch 

Es wird davon ausgegangen, dass der Mas-
ter-Schlüssel im laufenden Betrieb eine ele-
mentare funktionale Rolle spielt und zur Ver-
arbeitung von mindestens einem anderen 
Informationsobjekt benötigt wird, dass eine 
sehr hohe Verfügbarkeitsanforderungen hat. 

Authentizität r niedrig 
r mittel 
r hoch 
ü sehr hoch 

Die Herkunft und der Entstehungsprozess 
eines konkreten Master-Schlüssels müssen 
eindeutig bestimmbar sein. 

Nichtabstreit-
barkeit 

r niedrig 
r mittel 
ü hoch 
r sehr hoch 

Der Ersteller eines konkreten Master-
Schlüssels darf dessen Erstellung nicht ab-
streiten können. 
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C2.47 - Io072 –  Verwendete Software (TI) 

Typ des Schutzobjektes: Informationsobjekt ID: Io072 

Grundwert Schutzbedarf Begründung 

Vertraulichkeit r niedrig 
r mittel 
ü hoch 
r sehr hoch 

„Security by Obscurity“ wird im technischen 
Bereich als eine nicht zielführende Vorge-
hensweise angesehen. 
Da es sich bei der Software zum Teil um 
Firmengeheimnisse handelt, trotzdem hoch. 
Auch die Software-Prüfer haben den Code 
vertraulich zu behandeln 

Integrität r niedrig 
r mittel 
ü hoch 
r sehr hoch 

Bei Integritätsverletzung von sicherheitsrele-
vantem Programmcode besteht das Risiko 
von Vertrauensverletzungen. Auch Gefahr 
für Leib- und Leben kann nicht ausgeschlos-
sen werden. 

Verfügbarkeit irrelevant - 

Authentizität r niedrig 
r mittel 
ü hoch 
r sehr hoch 

Der Schaden beim Einsatz von Programm-
code dessen Herkunft nicht nachvollziehbar 
ist, bietet dasselbe Schadenspotential wie 
bei Integritätsverletzungen. 

Nichtabstreit-
barkeit 

irrelevant - 
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C2.48 - Io070 – Signatur-PIN 

Typ des Schutzobjektes: Informationsobjekt ID: Io070 

Grundwert Schutzbedarf Begründung 

Vertraulichkeit r niedrig 
r mittel 
r hoch 
ü sehr hoch 

Die Signatur-PIN (sowohl bei der eGK als 
auch bei der HBA) stellt den einzigen 
Zugriffsschutz für die Signatur-Funktion der 
jeweiligen Karte mit dem Private-Key des 
Inhabers dar. 

Integrität r niedrig 
r mittel 
r hoch 
ü sehr hoch 

Eine böswillige unautorisierte Veränderung 
der PIN hat das selbe Schadenspotential wie 
eine Vertraulichkeitsverletzung (den unauto-
risierten Zugriff auf die Signierfunktion mit 
dem jeweiligen Private-Key) 

Verfügbarkeit 
(2) 

r niedrig 
r mittel 
ü hoch 
r sehr hoch 

Da eine Nicht-Verfügbarkeit der Signatur-
PIN den Zugang auf sämtliche Signaturfunk-
tionen unterbindet, ist der Schutzbedarf für 
die Verfügbarkeit der PIN mit  hoch an-
zusetzen. 

Authentizität r niedrig 
r mittel 
r hoch 
ü sehr hoch 

Siehe Integrität. 

Nichtabstreit-
barkeit 

r niedrig 
r mittel 
r hoch 
ü sehr hoch 

Aus Gründen der Revisionsfähigkeit und  
Rechtssicherheit darf eine konkrete PIN 
(bzw. die Durchführung des PIN-
Änderungsprozesses) vom Ändernden nicht 
abgestritten werden können. 
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C2.49 - Io071 – Authentifikations-PIN 

Typ des Schutzobjektes: Informationsobjekt ID: Io071 

Grundwert Schutzbedarf Begründung 

Vertraulichkeit r niedrig 
r mittel 
r hoch 
ü sehr hoch 

Die Authentifikations-PIN (vor allem bei der 
eGK) stellt den primären Zugriffsschutz für 
den Zugriff auf vertrauliche medizinische 
Daten dar. Da hier mindestens ein vertrauli-
ches Informationsobjekt einen sehr hohen 
Schutzbedarf hat, ist gilt der entsprechend 
Schutzbedarf auch für die Authentifikations-
PIN sehr hoch. 

Integrität r niedrig 
r mittel 
r hoch 
ü sehr hoch 

Eine böswillige unautorisierte Veränderung 
der PIN hat dasselbe Schadenspotential wie 
eine Vertraulichkeitsverletzung (den unauto-
risierten Zugriff auf vertrauliche medizinische 
Daten). 

Verfügbarkeit  r niedrig 
r mittel 
ü hoch 
r sehr hoch 

Da eine Nicht-Verfügbarkeit der Authentifi-
kations-PIN möglicherweise den Zugang auf 
Signaturfunktionen unterbindet ist der 
Schutzbedarf für die Verfügbarkeit der PIN 
mit hoch anzusetzen. 

Authentizität r niedrig 
r mittel 
r hoch 
ü sehr hoch 

Siehe Integrität. 

Nichtabstreit-
barkeit 

r niedrig 
r mittel 
r hoch 
ü sehr hoch 

Aus Gründen der Revisionsfähigkeit und  
Rechtssicherheit darf eine konkrete PIN 
(bzw. die Durchführung des PIN-
Änderungsprozesses) vom Ändernden nicht 
abgestritten werden können. 
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C2.50 - Io073 – Verschlüsselte, signierte medizinische Daten 

Typ des Schutzobjektes: Informationsobjekt ID: Io073 

Grundwert Schutzbedarf Begründung 

Vertraulichkeit r niedrig 
ü mittel 
r hoch 
r sehr hoch 

Unter der Annahme einer adäquaten Stärke 
der gewählten Verschlüsselungsalgorithmen 
besitzt der Ciphertext geringe Vertraulich-
keitsanforderungen. Ein Schutzbedarf von 
„mittel“ wurde aus dem (geringen) Restrisiko 
von Bruteforce-Angriffen, Known-Plaintext 
Angriffen bzw. der Möglichkeit Ciphertext 
solange kopiert aufzubewahren bis ein Ent-
schlüsseln möglich ist, gewählt. 

Integrität r niedrig 
r mittel 
ü hoch 
r sehr hoch 

Eine Entschlüsselung der Chiffre ist auch bei 
einer manipulierten Chiffre möglich. Aus der 
Sicht des Schutzbedarfes für die medizini-
schen Chiffren wird davon ausgegangen, 
dass die Integritätsanforderungen für die 
durch den Klartext repräsentierten Informati-
onsobjekte zusätzlich und explizit geprüft 
werden. Zur Untermauerung dieser An-
nahme wird ein hoher Schutzbedarf festge-
legt. 

Verfügbarkeit 
(1) 
 

r niedrig 
r mittel 
ü hoch 
r sehr hoch 

Könnte als mittel eingestuft werden, weil ggf. 
ein Leistungserbringer trotzdem den Versi-
cherten behandeln könnte. Allerdings sind zu 
lange oder häufige Ausfälle der TI oder ein-
zelnen Dienste für die meisten Abläufe stark 
akzeptanzmindernd. Daher wird ein hoher 
Schutzbedarf festgelegt. 

Authentizität r niedrig 
ü mittel 
r hoch 
r sehr hoch 

Die medizinischen Informationsobjekte sind 
innerhalb einer gültigen PKI signiert. Daher 
keine weitergehenden Anforderungen. 

Nichtabstreit-
barkeit 

r niedrig 
ü mittel 
r hoch 
r sehr hoch 

Die medizinischen Informationsobjekte sind 
von ihrem Erzeuger verifizierbar signiert. 
Damit sind sie eindeutig zuzuordnen, keine 
weitergehenden Anforderungen. 

C2.50.1 - Allgemeine Anforderungen/Weiteres Vorgehen 

Der Schutzbedarf des Grundwertes Integrität des Klartextes der medizinischen Daten 
muss prüfbar sein. 

Eine Integritätsverletzung des Klartextes der medizinischen Daten von zur Erbringung 
einer medizinischen Leistung (z. B. Röntgenbild, Hämatologischer Befund) muss dem 
Leistungserbringer deutlich dargelegt werden. 
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C2.52 - Io100 - Private-Key (Signatur) der eGK 

Typ des Schutzobjektes: Informationsobjekt ID: Io100 

Grundwert Schutzbedarf Begründung 

Vertraulichkeit r niedrig 
r mittel 
r hoch 
ü sehr hoch 

Der Private-Key besitzt einen sehr hohen 
Schutzbedarf, denn sollte er kompromittiert 
werden, ist er nicht mehr vertrauenswürdig. 

Integrität r niedrig 
r mittel 
r hoch 
ü sehr hoch 

Die Integrität des Private-Key hat einen sehr 
hohen Schutzbedarf, denn eine Manipulation 
des Private-Keys führt dazu, das ungültige 
Signaturen erstellt werden, die im Rahmen 
der Prüfung von Signaturen zumindest zu 
einem späteren Zeitpunkt identifizierbar sind 
aber möglicherweise im Rahmen eines Ab-
laufes zum Zeitpunkt der Nutzung einen be-
deutsamen Schaden erzeugen können. 

Verfügbarkeit  
(2) 

r niedrig 
r mittel 
ü hoch 
r sehr hoch 

Wird als hoch angesehen, denn nur bei Vor-
handensein des Private-Key kann der Versi-
cherte signieren. 

Authentizität r niedrig 
r mittel 
r hoch 
ü sehr hoch 

Der Erzeuger eines Private-Key muss aus 
Gründen der Revisionsfähigkeit und  
Rechtssicherheit bestimmbar sein. 

Nichtabstreit-
barkeit 

r niedrig 
r mittel 
r hoch 
ü sehr hoch 

Aus Gründen der Revisionsfähigkeit und  
Rechtssicherheit darf die Erstellung eines 
korrekten Private-Key vom Ersteller nicht 
abgestritten werden können. Die Existenz 
von korrekt ausgestellten Private-Keys, für 
die der Aussteller deren Erzeugung abstrei-
ten könnte, würde die Vertrauenswürdigkeit 
der Signaturfunktionalitäten signifikant beein-
trächtigen. 
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C2.53 - Io101 - Private-Key (Signatur) des HBA 

Typ des Schutzobjektes: Informationsobjekt ID: Io101 

Grundwert Schutzbedarf Begründung 

Vertraulichkeit r niedrig 
r mittel 
r hoch 
ü sehr hoch 

Der Private-Key besitzt einen sehr hohen 
Schutzbedarf, denn sollte er kompromittiert 
werden, ist er nicht mehr vertrauenswürdig. 

Integrität r niedrig 
r mittel 
r hoch 
ü sehr hoch 

Die Integrität des Private-Key hat einen sehr 
hohen Schutzbedarf, denn eine Manipulation 
des Private-Keys führt dazu, dass ungültige 
Signaturen erstellt werden, die im Rahmen 
der Prüfung von Signaturen zumindest zu 
einem späteren Zeitpunkt identifizierbar sind 
aber möglicherweise im Rahmen eines Ab-
laufes zum Zeitpunkt der Nutzung einen be-
deutsamen Schaden erzeugen können. 

Verfügbarkeit 
(2) 

r niedrig 
r mittel 
r hoch 
ü sehr hoch 

Wird als sehr hoch angesehen, denn nur bei 
Vorhandensein des Private-Key kann der 
Leistungserbringer signieren. 

Authentizität r niedrig 
r mittel 
r hoch 
ü sehr hoch 

Der Erzeuger eines Private-Key muss aus 
Gründen der Revisionsfähigkeit und  
Rechtssicherheit bestimmbar sein. 

Nichtabstreit-
barkeit 

r niedrig 
r mittel 
r hoch 
ü sehr hoch 

Aus Gründen der Revisionsfähigkeit und  
Rechtssicherheit darf die Erstellung eines 
korrekten Private-Key vom Ersteller nicht 
abgestritten werden können. Die Existenz 
von korrekt ausgestellten Private-Keys für 
die der Aussteller deren Erzeugung abstrei-
ten könnte, würde die Vertrauenswürdigkeit 
der Signaturfunktionalitäten signifikant beein-
trächtigen. 
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C2.56 - Io080 – Sichtbarkeit eines Eintrages in der Patientenakte 

Typ des Schutzobjektes: Informationsobjekt ID: Io080 

Grundwert Schutzbedarf Begründung 

Vertraulichkeit r niedrig 
r mittel 
ü hoch 
r sehr hoch 

Die Information über versteckte Einträge 
kann auch eine Information über zu verheim-
lichende Krankheiten darstellen und verletzt 
die Privatsphäre des Versicherten. 

Integrität r niedrig 
r mittel 
ü hoch 
r sehr hoch 

Im Rahmen der Rechtssicherheit  und Revi-
sionsfähigkeit  wird ein hoher Schutzbedarf 
für die Integrität dieser Information festge-
legt. 

Verfügbarkeit 
(1) 

r niedrig 
ü mittel 
r hoch 
r sehr hoch 

Da diese Information im Rahmen der übli-
chen Geschäftsvorfälle die über die Tele-
matikinfrastruktur abgewickelt werden keine 
zentrale Rolle spielt, wird der Schutzbedarf 
hinsichtlich der Verfügbarkeit mit mittel fest-
gelegt. 

Authentizität r niedrig 
r mittel 
r hoch 
ü sehr hoch 

Der Erzeuger der Information muss eindeutig 
zuordenbar sein. 

Nichtabstreit-
barkeit 

r niedrig 
r mittel 
r hoch 
ü sehr hoch 

Ein Akteur darf die ihm gebotene Möglichkeit 
des Zugriffs auf einen Eintrag in die Patien-
tenakte nur sehr schwer abstreiten können. 
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C2.57 - Io081 – Sichtbarkeit einer eVerordnung für Arzneimittel 

Typ des Schutzobjektes: Informationsobjekt ID: Io081 

Grundwert Schutzbedarf Begründung 

Vertraulichkeit r niedrig 
r mittel 
ü hoch 
r sehr hoch 

Die Information über versteckte Einträge 
kann auch eine Information über zu verheim-
lichende Krankheiten darstellen und verletzt 
die Privatsphäre des Versicherten. Es wird 
weiter davon ausgegangen, dass ein Versi-
cherter, wenn er die Sichtbarkeit einer eVer-
ordnung einschränkt, auch nicht möchte, 
dass ein Apotheker über die Existenz ver-
steckter eVerordnungen informiert wird. 

Integrität r niedrig 
r mittel 
ü hoch 
r sehr hoch 

Im Rahmen der Rechtssicherheit  und Revi-
sionsfähigkeit  wird ein hoher Schutzbedarf 
für die Integrität dieser Information festge-
legt. 

Verfügbarkeit irrelevant - 

Authentizität r niedrig 
r mittel 
ü hoch 
r sehr hoch 

Siehe Integrität. 

Nichtabstreit-
barkeit 

r niedrig 
r mittel 
ü hoch 
r sehr hoch 

Siehe Integrität. 
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C2.58 - Io082 – Sichtbarkeit eines Eintrages in der Arzneimitteldokumenta-
tion 

Typ des Schutzobjektes: Informationsobjekt ID: Io082 

Grundwert Schutzbedarf Begründung 

Vertraulichkeit r niedrig 
r mittel 
ü hoch 
r sehr hoch 

Die Information über versteckte Einträge 
kann auch eine Information über zu verheim-
lichende Krankheiten darstellen und verletzt 
die Privatsphäre des Versicherten. 

Integrität r niedrig 
r mittel 
ü hoch 
r sehr hoch 

Im Rahmen der Rechtssicherheit  und Revi-
sionsfähigkeit  wird ein hoher Schutzbedarf 
für die Integrität dieser Information festge-
legt. 

Verfügbarkeit 
(1) 

r niedrig 
ü mittel 
r hoch 
r sehr hoch 

Da diese Information im Rahmen der übli-
chen Geschäftsvorfälle die über die Telema-
tikinfrastruktur abgewickelt werden keine 
zentrale Rolle spielt, wird der Schutzbedarf 
hinsichtlich der Verfügbarkeit mit mittel fest-
gelegt. 

Authentizität r niedrig 
r mittel 
r hoch 
ü sehr hoch 

Der Erzeuger der Information muss eindeutig 
zuordenbar sein. 

Nichtabstreit-
barkeit 

r niedrig 
r mittel 
ü hoch 
r sehr hoch 

Ein Akteur darf die ihm gebotene Möglichkeit 
des Zugriffs auf einen Eintrag der Arznei-
mitteldokumentation nur schwer abstreiten 
können. 
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C2.59 - Io083 – Privater CVC-Key der eGK 

Typ des Schutzobjektes: Informationsobjekt ID: Io083 

Grundwert Schutzbedarf Begründung 

Vertraulichkeit r niedrig 
r mittel 
ü hoch 
r sehr hoch 

Besitzt einen hohen Schutzbedarf, denn eine 
Kompromittierung des privaten Schlüssels 
hätte zur Folge, dass die Offline-Authentisie-
rung zwischen eGK und HBA nicht mehr 
gewährleistet („missbraucht“) werden kann. 
Die Offline-Authentisierung ist nur für seltene 
Fälle vorgesehen, daher der gewählte 
Schutzbedarf. 

Integrität r niedrig 
r mittel 
r hoch 
ü sehr hoch 

Die Integrität der Private-Keys hat einen sehr 
hohen Schutzbedarf, denn eine Manipulation 
der Private-Keys führt entweder dazu, dass 
eine Authentifikation oder Ent- bzw. Ver-
schlüsselung vertraulicher Daten nicht mehr 
möglich ist. Dieser Fall ist aber von der Aus-
wirkung mit einem physischen Defekt der 
Karte vergleichbar. 

Verfügbarkeit 
(2) 

r niedrig 
r mittel 
ü hoch 
r sehr hoch 

Wird als hoch angesehen, denn nur bei Vor-
handensein der Private-Keys kann die CV-
Authentifizierung durchgeführt werden und 
dann der Versicherte mit seiner eGK agie-
ren. 

Authentizität r niedrig 
r mittel 
r hoch 
ü sehr hoch 

Der Erzeuger eines Private-Keys muss aus 
Gründen der Revisionsfähigkeit und  
Rechtssicherheit bestimmbar sein. 

Nichtabstreit-
barkeit 

r niedrig 
r mittel 
r hoch 
ü sehr hoch 

Aus Gründen der Revisionsfähigkeit und  
Rechtssicherheit darf die Erstellung eines 
korrekten Private-Keys vom Ersteller nicht 
abgestritten werden können. 
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C2.60 - Io084 – Privater CVC-Key des HBA 

Typ des Schutzobjektes: Informationsobjekt ID: Io084 

Grundwert Schutzbedarf Begründung 

Vertraulichkeit r niedrig 
r mittel 
r hoch 
ü sehr hoch 

Besitzt einen sehr hohen Schutzbedarf, denn 
eine Kompromittierung des privaten CVC-
Schlüssels hätte zur Folge, dass mit diesem 
Schlüssel eine CV-Authentisierung mit jeder 
eGK durchgeführt werden kann. Da dieser 
CV-Schlüssel nicht wirksam gesperrt werden 
kann, folgt der „sehr hohe“ Schutzbedarf. 

Integrität r niedrig 
r mittel 
r hoch 
ü sehr hoch 

Die Integrität der Private-Keys hat einen sehr 
hohen Schutzbedarf, denn eine Manipulation 
der Private-Keys führt entweder dazu, dass 
eine Authentifikation oder Ent- bzw. Ver-
schlüsselung vertraulicher Daten nicht mehr 
möglich ist. Dieser Fall ist aber von der Aus-
wirkung mit einem physischen Defekt der 
Karte vergleichbar. 

Verfügbarkeit 
(2) 

r niedrig 
r mittel 
ü hoch 
r sehr hoch 

Wird als hoch angesehen, denn nur bei Vor-
handensein der Private-Keys kann die CV-
Authentifizierung durchgeführt werden und 
dann der Versicherte mit seiner eGK agie-
ren. 

Authentizität r niedrig 
r mittel 
r hoch 
ü sehr hoch 

Der Erzeuger eines Private-Keys muss aus 
Gründen der Revisionsfähigkeit und  
Rechtssicherheit bestimmbar sein. 

Nichtabstreit-
barkeit 

r niedrig 
r mittel 
r hoch 
ü sehr hoch 

Aus Gründen der Revisionsfähigkeit und  
Rechtssicherheit darf die Erstellung eines 
korrekten Private-Keys vom Ersteller nicht 
abgestritten werden können. 
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C2.61 - Io085 – PIN.Home  

Typ des Schutzobjektes: Informationsobjekt ID: Io085 

Grundwert Schutzbedarf Begründung 

Vertraulichkeit r niedrig 
r mittel 
r hoch 
ü sehr hoch 

Die Persönliche Identifikations-Nummer 
PIN.home (PIN zur Wahrnehmung der pas-
siven Versichertenrechte an einem PC durch 
den Versicherten und zur Freischaltung der 
PKI-Schlüssel PrK.CH.ENC und 
PrK.CH.AUT). Diese PIN der eGK stellt ei-
nen Zugriffsschutz für den Zugriff auf ver-
trauliche medizinische Daten dar. Da hier 
mindestens ein vertrauliches Informations-
objekt einen sehr hohen Schutzbedarf hat, 
gilt der entsprechend Schutzbedarf auch für 
diese PIN sehr hoch. 

Integrität r niedrig 
r mittel 
r hoch 
ü sehr hoch 

Eine böswillige unautorisierte Veränderung 
der PIN hat dasselbe Schadenspotential wie 
eine Vertraulichkeitsverletzung (den unauto-
risierten Zugriff auf vertrauliche medizinische 
Daten). 

Verfügbarkeit 
(2)  

r niedrig 
r mittel 
ü hoch 
r sehr hoch 

Da eine Nicht-Verfügbarkeit der PIN mögli-
cherweise die Wahrnehmung der Versicher-
tenrechte unterbindet ist der Schutzbedarf 
für die Verfügbarkeit der PIN mit hoch anzu-
setzen. 

Authentizität r niedrig 
r mittel 
r hoch 
ü sehr hoch 

Siehe Integrität. 

Nichtabstreit-
barkeit 

r niedrig 
r mittel 
r hoch 
ü sehr hoch 

Aus Gründen der Revisionsfähigkeit und  
Rechtssicherheit darf eine konkrete PIN 
(bzw. die Durchführung des PIN-
Änderungsprozesses) vom Ändernden nicht 
abgestritten werden können. 
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C2.62 - Io086 – ObjektTicket33 

Typ des Schutzobjektes: Informationsobjekt ID: Io086 

Grundwert Schutzbedarf Begründung 

Vertraulichkeit r niedrig 
r mittel 
ü hoch 
r sehr hoch 

Im ObjektTicket stehen die mit den öffentli-
chen Schlüsseln der Berechtigten Session-
Keys (Schutzbedarf sehr hoch) mit dem u. U. 
sensible Daten verschlüsselt sind. Ein An-
greifer der das ObjektTicket liest, kann daher 
nicht auf diese vertraulichen medizinischen 
Daten zugreifen. Das ObjektTicket enthält 
aber die Liste der Berechtigten und ist damit 
geeignet, Profile im medizinischen Kontext 
zu erstellen, daher der Schutzbedarf hoch. 

Integrität r niedrig 
ü mittel 
r hoch 
r sehr hoch 

Eine Veränderung des ObjektTickets würde 
u. U. den Zugriff auf diese Nutzdaten un-
möglich machen (Schutzbedarf hoch). Da 
aber das ObjektTicket signiert ist, kann eine 
Integritätsverletzung zumindest sehr zuver-
lässig erkannt werden, daher Schutzbedarf 
mittel.  

Verfügbarkeit  
(1) 

r niedrig 
r mittel 
ü hoch 
r sehr hoch 

Eine Nicht-Verfügbarkeit des ObjektTickets 
unterbindet den Zugriff auf die Daten der 
Versicherten. Folglich ist der Schutzbedarf 
für die Verfügbarkeit des ObjektTickets mit 
hoch anzusetzen. 

Authentizität r niedrig 
ü mittel 
r hoch 
r sehr hoch 

Siehe Integrität. 

Nichtabstreit-
barkeit 

r niedrig 
ü mittel 
r hoch 
r sehr hoch 

Das ObjektTicket ist durch den Aussteller 
des Tickets signiert. Dadurch ist die Zuor-
denbarkeit gewährleistet. 
 

 

                                                
33 Damit ist das signierte ObjektTicket gemeint. 
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C2.63 - Io087 – ServiceTicket34 

Typ des Schutzobjektes: Informationsobjekt ID: Io087 

Grundwert Schutzbedarf Begründung 

Vertraulichkeit r niedrig 
ü mittel 
r hoch 
r sehr hoch 

Das ServiceTicket stellt einen Zugriffsme-
chanismus für den Zugriff auf vertrauliche 
medizinische Daten (Schutzbedarf sehr 
hoch) dar. Ein Angreifer der das ServiceTi-
cket liest, kann aber nicht auf diese ver-
traulichen Daten zugreifen, da diese in Ob-
jektTickets verschlüsselt sind, daher Schutz-
bedarf mittel.  

Integrität r niedrig 
ü mittel 
r hoch 
r sehr hoch 

Eine Veränderung des ServiceTickets würde 
u. U. den Zugriff auf diese Nutzdaten un-
möglich machen oder gar Unberechtigten 
den Zugriff ermöglichen (Schutzbedarf sehr 
hoch). Da aber das ServiceTicket signiert ist, 
kann eine Integritätsverletzung zumindest 
sehr zuverlässig erkannt werden, daher 
Schutzbedarf mittel.  

Verfügbarkeit  
(1) 

r niedrig 
r mittel 
ü hoch 
r sehr hoch 

Eine Nicht-Verfügbarkeit des ServiceTickets 
unterbindet den Zugriff auf die Daten des 
Versicherten in Abwesenheit des Versicher-
ten. Folglich ist der Schutzbedarf für die Ver-
fügbarkeit des ServiceTickets mit hoch an-
zusetzen. 

Authentizität r niedrig 
ü mittel 
r hoch 
r sehr hoch 

Siehe Integrität. 

Nichtabstreit-
barkeit 

r niedrig 
ü mittel 
r hoch 
r sehr hoch 

Das ServiceTicket ist durch den Aussteller 
des Tickets signiert. Dadurch ist die Zuor-
denbarkeit gewährleistet. 
 

 

                                                
34 Damit ist das signierte ServiceTicket gemeint. 
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C2.64 - Io090 – SMC-A CVC Zertifikat und dazugehöriger Public-Key 

Typ des Schutzobjektes: Informationsobjekt ID: Io090 

Grundwert Schutzbedarf Begründung 

Vertraulichkeit r niedrig 
ü mittel 
r hoch 
r sehr hoch 

Ist mit mittel einzustufen, da das Zertifikat 
und der Public-Key innerhalb des Gesamt-
systems „öffentlich“ sind, sie sollten aber 
nicht unbedingt hinausgelangen. 

Integrität r niedrig 
r mittel 
ü hoch 
r sehr hoch 

Die Integrität dieser Informationsobjekte hat 
einen hohen Schutzbedarf, denn eine Mani-
pulation darf nicht möglich sein. 

Verfügbarkeit 
(2)  

r niedrig 
r mittel 
ü hoch 
r sehr hoch 

Bei Nicht-Verfügbarkeit dieses CVC-Zerti-
fikats ist die Arbeitsfähigkeit des Leistungs-
erbringers stark eingeschränkt. 

Authentizität r niedrig 
r mittel 
r hoch 
üsehr hoch 

Der Erzeuger eines Public-Keys/Zertifikats 
muss aus Gründen der Revisionsfähigkeit 
und  Rechtssicherheit bestimmbar sein. 

Nichtabstreit-
barkeit 

r niedrig 
r mittel 
r hoch 
ü sehr hoch 

Aus Gründen der Revisionsfähigkeit und  
Rechtssicherheit darf die Erstellung eines 
korrekten Public-Keys vom Ersteller nicht 
abgestritten werden können. 
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C2.65 - Io091 – Privater CVC-Key der SMC-A 

Typ des Schutzobjektes: Informationsobjekt ID: Io091 

Grundwert Schutzbedarf Begründung 

Vertraulichkeit r niedrig 
r mittel 
r hoch 
ü sehr hoch 

Der Private-Key besitzt einen sehr hohen 
Schutzbedarf, denn sollte er kompromittiert 
werden ist ggf. ein Zugriff auf vertrauliche 
Daten möglich. 

Integrität r niedrig 
r mittel 
r hoch 
ü sehr hoch 

Die Integrität dieser Informationsobjekte hat 
einen sehr hohen Schutzbedarf, denn eine 
Manipulation darf nicht möglich sein. 

Verfügbarkeit 
(2) 

r niedrig 
r mittel 
ü hoch 
r sehr hoch 

Bei Nicht-Verfügbarkeit des privaten CVC-
Key ist die Arbeitsfähigkeit des Leistungserb-
ringers stark eingeschränkt. 
   

Authentizität r niedrig 
r mittel 
r hoch 
ü sehr hoch 

Der Erzeuger eines privaten Key muss aus 
Gründen der Revisionsfähigkeit und  
Rechtssicherheit bestimmbar sein. 

Nichtabstreit-
barkeit 

r niedrig 
r mittel 
r hoch 
ü sehr hoch 

Aus Gründen der Revisionsfähigkeit und  
Rechtssicherheit darf die Erstellung eines 
korrekten privaten Key vom Ersteller nicht 
abgestritten werden können. 
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C2.66 - Io092 – SMC-B Public-Keys zu Zertifikaten 

Typ des Schutzobjektes: Informationsobjekt ID: Io092 

Grundwert Schutzbedarf Begründung 

Vertraulichkeit r niedrig 
ü mittel 
r hoch 
r sehr hoch 

Ist mit mittel einzustufen, da das Zertifikat 
und der Public-Key innerhalb des Gesamt-
systems „öffentlich“ sind, sie sollten aber 
nicht unbedingt hinausgelangen. 

Integrität r niedrig 
r mittel 
ü hoch 
r sehr hoch 

Die Integrität dieser Informationsobjekte hat 
einen hohen Schutzbedarf, denn eine Mani-
pulation darf nicht möglich sein. 

Verfügbarkeit 
(1) 

r niedrig 
r mittel 
ü hoch 
r sehr hoch 

Wird als hoch angesehen, denn nur wenn 
die Public-Keys und die relevanten Zertifi-
kate vorhanden sind, kann ein Akteur wie  
z. B. berufsmäßige Gehilfen Versicherten-
stammdaten abfragen.   

Authentizität r niedrig 
r mittel 
r hoch 
ü sehr hoch 

Der Erzeuger eines Public-Keys/Zertifikats 
muss aus Gründen der Revisionsfähigkeit 
und  Rechtssicherheit bestimmbar sein. 

Nichtabstreit-
barkeit 

r niedrig 
r mittel 
r hoch 
ü sehr hoch 

Aus Gründen der Revisionsfähigkeit und  
Rechtssicherheit darf die Erstellung eines 
korrekten Public-Keys vom Ersteller nicht 
abgestritten werden können. 
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C2.67 - Io093 – SMC-B Private Keys 

Typ des Schutzobjektes: Informationsobjekt ID: Io093 

Grundwert Schutzbedarf Begründung 

Vertraulichkeit r niedrig 
r mittel 
r hoch 
ü sehr hoch 

Die Private-Keys besitzen einen sehr hohen 
Schutzbedarf, denn sollten sie kompromit-
tiert werden, ist ein ggf. ein Zugriff auf ver-
trauliche Daten möglich. 

Integrität r niedrig 
r mittel 
r hoch 
ü sehr hoch 

Die Integrität der Private-Keys hat einen sehr 
hohen Schutzbedarf, denn eine Manipulation 
der Private-Keys führt entweder dazu, dass 
eine Authentifikation oder Ent- bzw. Ver-
schlüsselung vertraulicher Daten nicht mehr 
möglich ist. Anm.: Dieser Fall ist aber von 
der Auswirkung mit einem physischen Defekt 
der Karte vergleichbar. 

Verfügbarkeit 
(2)  

r niedrig 
r mittel 
ü hoch 
r sehr hoch 

Wird als hoch angesehen, denn nur bei Vor-
handensein der Private-Keys können die 
Leistungserbringer und ihre Angestellten 
uneingeschränkt arbeiten. 

Authentizität r niedrig 
r mittel 
r hoch 
ü sehr hoch 

Der Erzeuger eines Private-Keys muss aus 
Gründen der Revisionsfähigkeit und  
Rechtssicherheit bestimmbar sein. 

Nichtabstreit-
barkeit 

r niedrig 
r mittel 
r hoch 
ü sehr hoch 

Aus Gründen der Revisionsfähigkeit und  
Rechtssicherheit darf die Erstellung eines 
korrekten Private-Key vom Ersteller nicht 
abgestritten werden können. 
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C2.68 - Io094 – SMC-B CVC Zertifikat und dazugehöriger Public-Key 

Typ des Schutzobjektes: Informationsobjekt ID: Io094 

Grundwert Schutzbedarf Begründung 

Vertraulichkeit r niedrig 
ü mittel 
r hoch 
r sehr hoch 

Ist mit mittel einzustufen, da das Zertifikat 
und der Public-Key innerhalb des Gesamt-
systems „öffentlich“ sind, sie sollten aber 
nicht unbedingt hinausgelangen. 

Integrität r niedrig 
r mittel 
ü hoch 
r sehr hoch 

Die Integrität dieser Informationsobjekte hat 
einen hohen Schutzbedarf, denn eine Mani-
pulation darf nicht möglich sein. 

Verfügbarkeit  
(2) 

r niedrig 
r mittel 
ü hoch 
r sehr hoch 

Bei Nicht-Verfügbarkeit des privaten CVC-
Key ist die Arbeitsfähigkeit des Leistungserb-
ringers stark eingeschränkt. 
   

Authentizität r niedrig 
r mittel 
r hoch 
ü sehr hoch 

Der Erzeuger eines Public-Keys/Zertifikats 
muss aus Gründen der Revisionsfähigkeit 
und  Rechtssicherheit bestimmbar sein. 

Nichtabstreit-
barkeit 

r niedrig 
r mittel 
r hoch 
ü sehr hoch 

Aus Gründen der Revisionsfähigkeit und  
Rechtssicherheit darf die Erstellung eines 
korrekten Public-Keys vom Ersteller nicht 
abgestritten werden können. 
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C2.69 - Io095 – Privater CVC-Key der SMC-B 

Typ des Schutzobjektes: Informationsobjekt ID: Io095 

Grundwert Schutzbedarf Begründung 

Vertraulichkeit r niedrig 
r mittel 
r hoch 
ü sehr hoch 

Der Private-Key besitzt einen sehr hohen 
Schutzbedarf, denn sollte er kompromittiert 
werden ist ein ggf. ein Zugriff auf vertrauliche 
Daten möglich. 

Integrität r niedrig 
r mittel 
r hoch 
ü sehr hoch 

Die Integrität dieser Informationsobjekte hat 
einen sehr hohen Schutzbedarf, denn eine 
Manipulation darf nicht möglich sein. 

Verfügbarkeit  
(2) 

r niedrig 
r mittel 
ü hoch 
r sehr hoch 

Bei einer Nicht-Verfügbarkeit des privaten 
CVC-Key könnte  der Leistungserbringer 
vielleicht nicht uneingeschränkt arbeiten, 
was hohe Auswirkungen für ihn, ggf. seine 
Mitarbeiter und Versicherten hat. Daher ist 
der Schutzbedarf mit hoch festzulegen. 

Authentizität r niedrig 
r mittel 
r hoch 
ü sehr hoch 

Der Erzeuger eines privaten CVC-Key muss 
aus Gründen der Revisionsfähigkeit und  
Rechtssicherheit bestimmbar sein. 

Nichtabstreit-
barkeit 

r niedrig 
r mittel 
r hoch 
ü sehr hoch 

Aus Gründen der Revisionsfähigkeit und  
Rechtssicherheit darf die Erstellung eines 
korrekten privaten Key vom Ersteller nicht 
abgestritten werden können. 

 



Übergreifendes Sicherheitskonzept der Telematikinfrastruk-
tur 
  
 

gematik_DS_Sicherheitskonzept_V2_2_0.doc Seite 398 von 802 
Version: 2.2.0 © gematik Stand: 10.03.2008   
 

C2.70 - Io103 – Versichertenzentriertes Audit (Einzeleintrag eines Versicher-
ten) 

Typ des Schutzobjektes: Informationsobjekt ID: Io103 

Grundwert Schutzbedarf Begründung 

Vertraulichkeit r niedrig 
ü  mittel 
r hoch 
r sehr hoch 

Das versichertenzentrierte Audit (Einzelein-
trag eines Versicherten) gibt eine einzelne 
Auskunft über vertrauliche Daten eines Ver-
sicherten, deren Bekanntgabe keinen so 
hohen Schaden für die betroffene Person 
hat. Daher wurde hier mittel gewählt. 

Integrität r niedrig 
r mittel 
ü hoch 
r sehr hoch 

Aus Gründen der Nachvollziehbarkeit gilt ein 
hoher Schutzbedarf für Auditdaten. 

Verfügbarkeit  
(2) 

r niedrig 
ü mittel 
r hoch 
r sehr hoch 

Wird als mittel angesehen, da keine beson-
deren zeitlichen Rahmenbedingungen für die 
Verfügbarkeit definiert sind, wobei allgemein 
davon auszugehen ist, dass Auditdaten im 
nicht vorhersehbaren Anlassfall zeitnah zur 
Verfügung stehen. 

Authentizität r niedrig 
r mittel 
ü hoch 
rsehr hoch 

Aus Gründen der Nachvollziehbarkeit muss 
der Erzeuger von Auditdaten eindeutig be-
stimmbar sein. 

Nichtabstreit-
barkeit 

r niedrig 
r mittel 
ü hoch 
rsehr hoch 

Aus Gründen der Nachvollziehbarkeit dürfen 
Auditdaten von auslösenden Personen nicht 
abgestritten werden können. 
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C2.71 - Io104 – Versichertenzentriertes Audit (Liste der Einträge aller Versicherten 
bzw. einer Gruppe) 

Typ des Schutzobjektes: Informationsobjekt ID: Io104 

Grundwert Schutzbedarf Begründung 

Vertraulichkeit r niedrig 
r mittel 
r hoch 
ü sehr hoch 

Das versichertenzentrierte Audit (Liste der 
Einträge aller Versicherten bzw. einer Grup-
pe) gibt Auskunft über vertrauliche Daten 
von vielen Versicherten, daher ist der 
Schutzbedarf mit sehr hoch zu bewerten. 

Integrität r niedrig 
r mittel 
ü hoch 
r sehr hoch 

Aus Gründen der Nachvollziehbarkeit gilt ein  
hoher Schutzbedarf für Auditdaten. 

Verfügbarkeit  
(2) 

r niedrig 
ü mittel 
r hoch 
r sehr hoch 

Wird als mittel angesehen, da keine beson-
deren zeitlichen Rahmenbedingungen für die 
Verfügbarkeit definiert sind, wobei allgemein 
davon auszugehen ist, dass Auditdaten im 
nicht vorhersehbaren Anlassfall zeitnah zur 
Verfügung stehen. 

Authentizität r niedrig 
r mittel 
ü hoch 
r sehr hoch 

Aus Gründen der Nachvollziehbarkeit muss 
der Erzeuger von Auditdaten eindeutig be-
stimmbar sein. 

Nichtabstreit-
barkeit 

r niedrig 
r mittel 
ü hoch 
rsehr hoch 

Aus Gründen der Nachvollziehbarkeit dürfen 
Auditdaten von auslösenden Personen nicht 
abgestritten werden können. 

 



Übergreifendes Sicherheitskonzept der Telematikinfrastruk-
tur 
  
 

gematik_DS_Sicherheitskonzept_V2_2_0.doc Seite 400 von 802 
Version: 2.2.0 © gematik Stand: 10.03.2008   
 

C2.72 - Io105 – Antwort des  OCSP Basisdienst 

Typ des Schutzobjektes: Informationsobjekt ID: Io105 

Grundwert Schutzbedarf Begründung 

Vertraulichkeit r niedrig 
ü mittel 
r hoch 
r sehr hoch  

Die Sperrlisten sind zwar innerhalb des Ge-
samtsystems „öffentlich“, sollten aber nicht 
hinaus gelangen. 

Integrität r niedrig 
r mittel 
ü hoch 
rsehr hoch 

Der Schutzbedarf der Antwort ist hoch ein-
zustufen, denn eine (böswillige) Manipulation  
kann dazu führen, dass einzelne Dienste 
und Komponenten von der weiteren Teil-
nahme an der TI ausgeschlossen sind und 
somit nicht mehr korrekt arbeiten können. 

Verfügbarkeit  
(1) 

r niedrig 
r mittel 
ü hoch 
r sehr hoch 

Bei einer Nicht-Verfügbarkeit der OCSP-
Antwort könnte der Leistungserbringer viel-
leicht nicht korrekt arbeiten, was hohe Aus-
wirkungen für ihn, ggf. seine Mitarbeiter und 
Versicherten hat. Daher ist der Schutzbedarf 
mit hoch festzulegen. 

Authentizität r niedrig 
r mittel 
ü hoch 
rsehr hoch 

Der Schutzbedarf ist mit hoch einzustufen, 
denn eine gefälschte Antwort kann eine wei-
tere Teilnahme an der TI verhindern. Siehe 
auch Integrität. 

Nichtabstreit-
barkeit 

r niedrig 
r mittel 
ü hoch 
r sehr hoch 

Aus Gründen der Revisionsfähigkeit und  
Rechtssicherheit darf die Erstellung der kor-
rekten Antwort vom Ersteller nicht abgestrit-
ten werden können. 
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C2.73 - Io106 – CRListen des CRL Validation und CRL Provider Basisdienste 

Typ des Schutzobjektes: Informationsobjekt ID: Io106 

Grundwert Schutzbedarf Begründung 

Vertraulichkeit r niedrig 
ü mittel 
r hoch 
r sehr hoch 

Die Information ist TI-weit öffentlich und so-
mit wird der Schutzbedarf mit mittel einge-
schätzt. 

Integrität r niedrig 
r mittel 
ü hoch 
rsehr hoch 

Der Schutzbedarf der Listen ist hoch einzu-
stufen, denn eine (böswillige) Manipulation 
kann dazu  führen, dass einzelne Dienste 
und Komponenten von der weiteren Teil-
nahme an der TI ausgeschlossen sind und 
somit nicht mehr korrekt arbeiten können. 

Verfügbarkeit  
(1) 

r niedrig 
r mittel 
ü hoch 
r sehr hoch 

Bei einer Nicht-Verfügbarkeit der Listen 
könnte  der Leistungserbringer vielleicht 
nicht korrekt arbeiten, was hohe Auswirkun-
gen für ihn, ggf. seine Mitarbeiter und Versi-
cherten hat. Daher ist der Schutzbedarf mit 
hoch festzulegen. 

Authentizität r niedrig 
r mittel 
ü hoch 
r sehr hoch 

Der Schutzbedarf ist mit  hoch zu einstufen, 
denn eine gefälschte Liste kann eine weitere 
Teilnahme an der TI verhindern.  

Nichtabstreit-
barkeit 

r niedrig 
r mittel 
ü hoch 
r sehr hoch 

Aus Gründen der Nachvollziehbarkeit darf 
die Erstellung der korrekten Liste vom Erstel-
ler nicht abgestritten werden können. 
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C2.74 - Io107 – TSL des TSL Retrieval Basisdienst 

Typ des Schutzobjektes: Informationsobjekt ID: Io107 

Grundwert Schutzbedarf Begründung 

Vertraulichkeit r niedrig 
ü mittel 
r hoch 
rsehr hoch 

Die Information ist TI-weit öffentlich und so-
mit wird der Schutzbedarf mit mittel einge-
schätzt 

Integrität r niedrig 
r mittel 
r hoch 
ü sehr hoch 

Der Schutzbedarf der Listen ist mit sehr 
hoch einzustufen, denn eine (böswillige) 
Manipulation  kann dazu führen, dass ein-
zelne Dienste und Komponenten von der 
weiteren Teilnahme an der TI ausgeschlos-
sen sind und somit nicht mehr korrekt arbei-
ten können. 

Verfügbarkeit 
(1)  

r niedrig 
r mittel 
ü hoch 
r sehr hoch 

Bei einer Nicht-Verfügbarkeit der Listen 
könnte  der Leistungserbringer vielleicht 
nicht korrekt arbeiten, was hohe Auswirkun-
gen für ihn, ggf. seine Mitarbeiter und Versi-
cherten hat. Daher ist der Schutzbedarf mit 
hoch festzulegen. 

Authentizität r niedrig 
r mittel 
r hoch 
ü sehr hoch 

Der Schutzbedarf ist mit sehr hoch zu ein-
stufen, denn eine gefälschte Liste kann eine 
weitere Teilnahme an der TI verhindern.  

Nichtabstreit-
barkeit 

r niedrig 
r mittel 
r hoch 
ü sehr hoch 

Aus Gründen der Revisionsfähigkeit und  
Rechtssicherheit darf die Erstellung der kor-
rekten Liste vom Ersteller nicht abgestritten 
werden können. 
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C2.75 - Io108 – TS-Listen des TSL Creator Basisdienst 

Typ des Schutzobjektes: Informationsobjekt ID: Io108 

Grundwert Schutzbedarf Begründung 

Vertraulichkeit r niedrig 
ü mittel 
r hoch 
r sehr hoch 

Die Information ist TI-weit öffentlich und so-
mit wird der Schutzbedarf  mit mittel ein-
geschätzt. 

Integrität r niedrig 
r mittel 
r hoch 
ü sehr hoch 

Der Schutzbedarf der Listen ist mit sehr 
hoch einzustufen, denn eine (böswillige) 
Manipulation  kann dazu führen, dass ein-
zelne Dienste und Komponenten von der 
weiteren Teilnahme an der TI ausgeschlos-
sen sind und somit nicht mehr korrekt arbei-
ten können. 

Verfügbarkeit  
(1) 

r niedrig 
r mittel 
ü hoch 
r sehr hoch 

Bei einer Nicht-Verfügbarkeit der Listen 
könnte  der Leistungserbringer vielleicht 
nicht korrekt arbeiten, was hohe Auswirkun-
gen für ihn, ggf. seine Mitarbeiter und Versi-
cherten hat. Daher ist der Schutzbedarf mit 
hoch festzulegen. 

Authentizität r niedrig 
r mittel 
r hoch 
ü sehr hoch 

Der Schutzbedarf ist mit sehr hoch zu ein-
stufen, denn eine gefälschte Liste kann eine 
weitere Teilnahme an der TI verhindern.  

Nichtabstreit-
barkeit 

r niedrig 
r mittel 
r hoch 
ü sehr hoch 

Aus Gründen der Revisionsfähigkeit und  
Rechtssicherheit darf die Erstellung der kor-
rekten Liste vom Ersteller nicht abgestritten 
werden können. 
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C2.76 - Io109 – Private-Key des TSL Creator Basisdienst zum Signieren der 
TSL 

Typ des Schutzobjektes: Informationsobjekt ID: Io109 

Grundwert Schutzbedarf Begründung 

Vertraulichkeit r niedrig 
r mittel 
r hoch 
ü sehr hoch 

Die Private-Keys besitzen einen sehr hohen 
Schutzbedarf, denn sollten sie kompromit-
tiert werden, ist ggf. das Einbringen von nicht 
autorisierten Zertifikaten möglich. 

Integrität r niedrig 
r mittel 
r hoch 
ü sehr hoch 

Die Integrität der Private-Keys hat einen sehr 
hohen Schutzbedarf, denn eine Manipulation 
der Private-Keys führt dazu, dass die Er-
stellung einer neuen TSL nicht mehr möglich 
ist.  

Verfügbarkeit  
(1) 

r niedrig 
r mittel 
ü hoch 
r sehr hoch 

Wird als hoch angesehen, denn nur bei Vor-
handensein der Private-Keys können die 
Leistungserbringer und ihre Angestellten 
korrekt arbeiten. 

Authentizität r niedrig 
r mittel 
r hoch 
ü sehr hoch 

Der Erzeuger eines Private-Keys muss aus 
Gründen der Revisionsfähigkeit und  
Rechtssicherheit bestimmbar sein. 

Nichtabstreit-
barkeit 

r niedrig 
r mittel 
r hoch 
ü sehr hoch 

Aus Gründen der Revisionsfähigkeit und  
Rechtssicherheit darf die Erstellung eines 
korrekten Private-Key vom Ersteller nicht 
abgestritten werden können. 
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C2.77 - Io110 – Public-Key und dazugehöriges Zertifikat des TSL Creator Ba-
sisdienst 

Typ des Schutzobjektes: Informationsobjekt ID: Io110 

Grundwert Schutzbedarf Begründung 

Vertraulichkeit ü niedrig 
r mittel 
r hoch 
r sehr hoch 

Die Public-Keys und die dazugehörigen Zer-
tifikate haben nur einen niedrigen bis mittle-
ren Schutzbedarf, denn sie sind sowieso 
bekannt und ggf. öffentlich verfügbar (Ver-
zeichnisdienst). 

Integrität r niedrig 
r mittel 
r hoch 
ü sehr hoch 

Die Integrität dieser Informationsobjekte hat 
einen sehr hohen Schutzbedarf, denn eine 
Manipulation der TSLs darf nicht möglich 
sein. 

Verfügbarkeit  
(1) 

r niedrig 
r mittel 
ü hoch 
r sehr hoch 

Wird als hoch angesehen, denn nur wenn 
die Public-Keys und die relevanten Zertifi-
kate vorhanden sind, kann die Gültigkeit der 
TSL überprüft werden. 

Authentizität r niedrig 
r mittel 
r hoch 
ü sehr hoch 

Der Erzeuger eines Public-Keys/Zertifikats 
muss aus Gründen der Revisionsfähigkeit 
und  Rechtssicherheit bestimmbar sein. 

Nichtabstreit-
barkeit 

r niedrig 
r mittel 
r hoch 
ü sehr hoch 

Aus Gründen der Revisionsfähigkeit und  
Rechtssicherheit darf die Erstellung eines 
korrekten Public-Keys/Zertifikat vom Ersteller 
nicht abgestritten werden können. 
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C2.78 - Io111 – Cache des ServiceDirectoryService (SDS) 

Typ des Schutzobjektes: Informationsobjekt ID: Io111 

Grundwert Schutzbedarf Begründung 

Vertraulichkeit ü niedrig 
r mittel 
r hoch 
r sehr hoch 

Nur niedrig, da die enthaltenen IP-Adressen 
in der Regel öffentlich bekannt sein werden. 

Integrität r niedrig 
r mittel 
ü hoch 
r sehr hoch 

Nach der Broker-Spez. sind verpflichtend 
erst die IP-Adressen aus diesem Speicher 
zu benutzten. 
Wird eine IP-Adresse durch Fehler oder An-
griff verfälscht, geht die Nachricht ins Leere 
und muss neu erstellt werden (erneutes 
Senden ist nach Broker-Spez. nicht zuläs-
sig). Daher muss die Integrität dieser Daten 
lückenlos gewährleistet werden. Deshalb ist 
der Schutzbedarf mit hoch festzulegen. 

Verfügbarkeit  
(1) 

r niedrig 
r mittel 
ü hoch 
r sehr hoch 

Der SDS ist zur Entlastung der sehr hohen 
Verfügbarkeitsanforderung an den eigentli-
chen SDS eingeführt worden. D.h. ist der 
Cache nicht verfügbar, wird der eigentliche 
SDS abgefragt. Da dieser nur „mittel„ ver-
fügbar ist, muss der Cache mindestens hoch 
verfügbar sein. 

Authentizität r niedrig 
r mittel 
ü hoch 
r sehr hoch 

Die Authentizität der enthalten IP-Adressen 
muss lückenlos gewährleistet werden. 

Nichtabstreit-
barkeit 

r niedrig 
r mittel 
ü hoch 
r sehr hoch 

Die Urheberschaft der Einträge muss lücken-
los verfolgbar sein:  
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C2.79 - Io114 – Private-Key des SecurityConfirmationService (SCS) 

Typ des Schutzobjektes: Informationsobjekt ID: Io114 

Grundwert Schutzbedarf Begründung 

Vertraulichkeit r niedrig 
r mittel 
r hoch 
ü sehr hoch 

Die Private-Keys besitzen einen sehr hohen 
Schutzbedarf, denn sollten sie kompromit-
tiert werden können gefälschte Anfragen bei 
Fachdiensten auftauchen. 

Integrität r niedrig 
r mittel 
ü hoch 
r sehr hoch 

Die Integrität der Private-Keys hat einen ho-
hen Schutzbedarf, denn eine Manipulation 
der Private-Keys führt dazu, dass eine Au-
thentifikation beim Fachdienst nicht mehr 
möglich ist.  

Verfügbarkeit 
(1) 

r niedrig 
r mittel 
ü hoch 
r sehr hoch 

Wird als hoch angesehen, denn nur bei Vor-
handensein der Private-Keys kann der Nach-
richtenerzeuger nicht mehr anonymisiert 
werden 

Authentizität r niedrig 
r mittel 
r hoch 
ü sehr hoch 

Der Erzeuger eines Private-Keys muss aus 
Gründen der Revisionsfähigkeit und  
Rechtssicherheit bestimmbar sein. 

Nichtabstreit-
barkeit 

r niedrig 
r mittel 
r hoch 
ü sehr hoch 

Aus Gründen der Revisionsfähigkeit und  
Rechtssicherheit darf die Erstellung eines 
korrekten Private-Keys vom Ersteller nicht 
abgestritten werden können. 
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C2.80 - Io115 – Public-Key und dazugehöriges Zertifikat des SCS 

Typ des Schutzobjektes: Informationsobjekt ID: Io115 

Grundwert Schutzbedarf Begründung 

Vertraulichkeit ü niedrig 
r mittel 
r hoch 
r sehr hoch 

Die Public-Keys und die dazugehörigen Zer-
tifikate haben nur einen niedrigen bis mittle-
ren Schutzbedarf, denn sie sind sowieso 
bekannt und ggf. öffentlich verfügbar (Ver-
zeichnisdienst). 

Integrität r niedrig 
r mittel 
ü hoch 
r sehr hoch 

Die Integrität der Public-Keys hat einen ho-
hen Schutzbedarf, denn eine Manipulation 
führt dazu dass eine Authentifikation beim 
Fachdienst nicht mehr möglich ist.  

Verfügbarkeit  
(1) 

r niedrig 
r mittel 
ü hoch 
r sehr hoch 

Wird als hoch angesehen, denn nur wenn 
die Public-Keys und die relevanten Zertifi-
kate vorhanden sind, kann ein Fachdienst 
einen Aufruf überprüfen. 

Authentizität r niedrig 
r mittel 
r hoch 
ü sehr hoch 

Der Erzeuger eines Public-Keys/Zertifikats 
muss aus Gründen der Revisionsfähigkeit 
und  Rechtssicherheit bestimmbar sein. 

Nichtabstreit-
barkeit 

r niedrig 
r mittel 
r hoch 
ü sehr hoch 

Aus Gründen der Revisionsfähigkeit und  
Rechtssicherheit darf die Erstellung eines 
korrekten Public-Keys/Zertifikat vom Ersteller 
nicht abgestritten werden können. 
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C2.81 - Io116 - Liste aller Einträge einer Person im Update Flag Service (UFS) 

Typ des Schutzobjektes: Informationsobjekt ID: Io116 

Grundwert Schutzbedarf Begründung 

Vertraulichkeit r niedrig 
r mittel 
r hoch 
ü sehr hoch 

Die Information das Updates für einen Versi-
cherten vorliegen, könnte darauf schließen  
lassen, wie oft er zum Arzt geht und an wel-
chen Anwendungen er teilnimmt. Dies kann 
zu einer Profilbildung führen, daher sind die-
se Daten als besonders vertraulich zu erach-
ten. 

Integrität r niedrig 
r mittel 
r hoch 
ü sehr hoch 

Der Schutzbedarf der Liste ist sehr hoch 
einzustufen, denn eine (böswillige) Manipu-
lation kann dazu führen, dass für den Versi-
cherten keine Updates eingespielt werden 
müssen/können (da das relevante Flag fehlt) 
und somit seine Daten nicht aktuell sind und 
seine Anwendungen nicht korrekt arbeiten 
können. 

Verfügbarkeit  
(1) 

r niedrig 
r mittel 
ü hoch 
r sehr hoch 

Bei einer Nicht-Verfügbarkeit der Einträge 
könnte der Versicherte keine Updates ein-
spielen, was bedeuten kann, dass nicht alle 
Anwendungen korrekt/sicher arbeiten (feh-
lendes Sicherheitspatch erhöht das Risiko 
für Viren etc, aber die Fkt. ist noch gewähr-
leistet). Vielleicht kann aber die ältere Ver-
sion noch arbeiten (für eine kurze Zeit), da-
her ist der Schutzbedarf hier mit hoch festzu-
legen. 

Authentizität r niedrig 
r mittel 
r hoch 
ü sehr hoch 

Der Schutzbedarf ist mit sehr hoch zu ein-
stufen, denn eine gefälschte/veränderte Liste 
verhindert ggf. ein korrektes Update. Siehe 
auch Integrität. 

Nichtabstreit-
barkeit 

r niedrig 
r mittel 
r hoch 
ü sehr hoch 

Aus Gründen der Revisionsfähigkeit und  
Rechtssicherheit darf die Erstellung der kor-
rekten Einträge vom Ersteller nicht abgestrit-
ten werden können. 
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C2.82 - Io117 – Menge aller Listen von allen Personen im UFS 

Typ des Schutzobjektes: Informationsobjekt ID: Io117 

Grundwert Schutzbedarf Begründung 

Vertraulichkeit r niedrig 
r mittel 
r hoch 
ü sehr hoch 

Die Information, dass Updates für alle Versi-
cherten vorliegen, könnte darauf schließen 
lassen, wie oft sie zum Arzt gehen und an 
welchen Anwendungen sie teilnehmen. Dies 
kann zu einer Profilbildung führen, daher 
sind diese Daten als besonders vertraulich 
zu erachten. 

Integrität r niedrig 
r mittel 
r hoch 
ü sehr hoch 

Der Schutzbedarf der Listen ist sehr hoch 
einzustufen, denn eine (böswillige) Manipu-
lation  kann dazu führen, dass die Versi-
cherten keine Updates einspielen müs-
sen/können (da ja die relevanten Flags feh-
len) und somit ihre Daten/Anwendungen 
nicht korrekt arbeiten können. 

Verfügbarkeit  
 

r niedrig 
r mittel 
r hoch 
r sehr hoch 

Ist nicht relevant. 

Authentizität r niedrig 
r mittel 
r hoch 
ü sehr hoch 

Der Schutzbedarf ist mit sehr hoch zu ein-
stufen, denn eine gefälschte/veränderte Liste 
verhindert ggf. ein korrektes Update. Siehe 
auch Integrität 

Nichtabstreit-
barkeit 

r niedrig 
r mittel 
r hoch 
ü sehr hoch 

Aus Gründen der Revisionsfähigkeit und  
Rechtssicherheit darf die Erstellung der kor-
rekten Listen vom Ersteller nicht abgestritten 
werden können. 
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C2.83 - Io118 – Private-Key des VPN-Konzentrator 

Typ des Schutzobjektes: Informationsobjekt ID: Io118 

Grundwert Schutzbedarf Begründung 

Vertraulichkeit r niedrig 
r mittel 
ü hoch 
r sehr hoch 

Die Private-Keys besitzen einen hohen 
Schutzbedarf, denn sollten sie kompromit-
tiert werden, ist eine nicht autorisierte IPSec 
Authentifikation möglich. 

Integrität r niedrig 
r mittel 
ü hoch 
r sehr hoch 

Die Integrität dieser Informationsobjekte hat 
einen hohen Schutzbedarf, denn der Eintrag 
von gefälschten Zertifikaten darf nicht mög-
lich sein. 

Verfügbarkeit 
(1)  

r niedrig 
r mittel 
ü hoch 
r sehr hoch 

Verfügbarkeit wird als hoch angesehen, 
denn der Schlüssel ist nötig, denn sonst 
kann keine Verbindung zur TI durch den 
Konnektor aufgebaut werden. 

Authentizität r niedrig 
r mittel 
ü hoch 
r sehr hoch 

Dieser Private Key muss auf den Erzeuger 
rückführbar sein. 

Nichtabstreit-
barkeit 

r niedrig 
r mittel 
ü hoch 
r sehr hoch 

Die Erstellung des korrekten Private-Key 
muss eindeutig auf eine natürliche Person 
rückführbar sein. Die Erstellung soll von 
Ausübenden nur schwer bestritten werden 
können. 
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C2.84 - Io119 – Public-Key und dazugehöriges Zertifikat des VPN-Kon-
zentrators 

Typ des Schutzobjektes: Informationsobjekt ID: Io119 

Grundwert Schutzbedarf Begründung 

Vertraulichkeit r niedrig 
ü mittel 
r hoch 
r sehr hoch 

Ist mit mittel einzustufen, da das Zertifikat 
und der Public-Key innerhalb des Gesamt-
systems „öffentlich“ sind, sie sollten aber 
nicht unbedingt hinausgelangen. 

Integrität r niedrig 
r mittel 
ü hoch 
r sehr hoch 

Die Integrität dieser Informationsobjekte hat 
einen hohen Schutzbedarf, denn die Fäl-
schung eines IPSec-Zertifikats darf nicht 
möglich sein. 

Verfügbarkeit  
(1) 

r niedrig 
r mittel 
ü hoch 
r sehr hoch 

Wird als hoch angesehen, denn nur wenn 
die Public-Keys und die relevanten Zertifi-
kate vorhanden sind, kann eine IPSec Au-
thentifikation durchgeführt werden.   

Authentizität r niedrig 
r mittel 
ü hoch 
r sehr hoch 

Dieses Public-Key/Zertifikat muss auf den 
Erzeuger rückführbar sein. 

Nichtabstreit-
barkeit 

r niedrig 
r mittel 
ü hoch 
r sehr hoch 

Die Erstellung des korrekten Public-Keys 
muss eindeutig auf eine natürliche Person 
rückführbar sein. Die Erstellung soll von 
Ausübenden nur schwer bestritten werden 
können. 
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C2.85 - Io120 – Private-Key des Ticket-Treuhänders 

Typ des Schutzobjektes: Informationsobjekt ID: Io120 

Grundwert Schutzbedarf Begründung 

Vertraulichkeit r niedrig 
r mittel 
r hoch 
ü sehr hoch 

Die Private-Keys besitzen einen sehr hohen 
Schutzbedarf, denn sollten sie kompromit-
tiert werden, können Unberechtigte, Objekt-
schlüssel für medizinische Daten entschlüs-
seln. 

Integrität r niedrig 
r mittel 
r hoch 
ü sehr hoch 

Die Integrität der Private-Keys hat einen sehr 
hohen Schutzbedarf, denn eine Manipulation 
der Private-Keys führt dazu, dass u. U. eine 
Entschlüsselung der Objektschlüssel für me-
dizinische Daten nicht mehr möglich ist.  

Verfügbarkeit 
(1)  

r niedrig 
r mittel 
ü hoch 
r sehr hoch 

Wird als hoch angesehen, denn nur bei Vor-
handensein der Private-Keys können im Be-
darfsfall die Objektschlüssel für medizinische 
Daten entschlüsselt werden. 

Authentizität r niedrig 
r mittel 
r hoch 
ü sehr hoch 

Der Erzeuger eines Private-Keys muss aus 
Gründen der Revisionsfähigkeit und  
Rechtssicherheit bestimmbar sein. 

Nichtabstreit-
barkeit 

r niedrig 
r mittel 
r hoch 
ü sehr hoch 

Aus Gründen der Revisionsfähigkeit und  
Rechtssicherheit darf die Erstellung eines 
korrekten Private-Keys vom Ersteller nicht 
abgestritten werden können. 
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C2.86 - Io121 – Public-Key und dazugehöriges Zertifikat des Ticket-Treu-
händers 

Typ des Schutzobjektes: Informationsobjekt ID: Io121 

Grundwert Schutzbedarf Begründung 

Vertraulichkeit ü niedrig 
r mittel 
r hoch 
r sehr hoch 

Die Public-Keys und die dazugehörigen Zer-
tifikate haben nur einen niedrigen bis mittle-
ren Schutzbedarf, denn sie sind sowieso 
bekannt und ggf. öffentlich verfügbar (Ver-
zeichnisdienst). 

Integrität r niedrig 
r mittel 
r hoch 
ü sehr hoch 

Die Integrität dieser Informationsobjekte hat 
einen sehr hohen Schutzbedarf, denn eine 
Manipulation darf nicht möglich sein. 

Verfügbarkeit  
(1) 

r niedrig 
r mittel 
ü hoch 
r sehr hoch 

Wird als hoch angesehen, denn nur bei Vor-
handensein des Zertifikats können  Ob-
jektschlüssel für medizinische Daten hinter-
legt werden. Steht das Zertifikat nicht zur 
Verfügung können u. U. medizinischen Da-
ten verloren gehen. 

Authentizität r niedrig 
r mittel 
r hoch 
ü sehr hoch 

Der Erzeuger eines Public-Keys/Zertifikats 
muss aus Gründen der Revisionsfähigkeit 
und  Rechtssicherheit bestimmbar sein. 

Nichtabstreit-
barkeit 

r niedrig 
r mittel 
r hoch 
ü sehr hoch 

Aus Gründen der Revisionsfähigkeit und  
Rechtssicherheit darf die Erstellung eines 
korrekten Public-Keys/Zertifikat vom Ersteller 
nicht abgestritten werden können. 
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C2.87 - Io122 - Private-Key der CV-Root 

Typ des Schutzobjektes: Informationsobjekt ID: Io122 

Grundwert Schutzbedarf Begründung 

Vertraulichkeit r niedrig 
r mittel 
r hoch 
ü sehr hoch 

Die Private-Keys besitzen einen sehr hohen 
Schutzbedarf, denn sollten sie kompromit-
tiert werden, können gefälschte CV-SubCA 
Zertifikate auftauchen. 

Integrität r niedrig 
r mittel 
r hoch 
ü sehr hoch 

Die Integrität dieser Informationsobjekte hat 
einen sehr hohen Schutzbedarf, denn die 
Erstellung von nicht autorisierten Sub-CA-
Zertifikaten darf nicht möglich sein. 

Verfügbarkeit  
(*) 

r niedrig 
r mittel 
ü hoch 
r sehr hoch 

Die Anforderungen an „Verfügbarkeit aus 
Sicht der Performanz“ sind zwar niedrig, 
denn die Schlüssel sind nur zur Erstellung 
von CV-SubCA-Zertifikaten nötig. Geht der 
Schlüssel jedoch verloren, droht ein Sys-
temwechsel, d.h.dass alle Karten gewechselt 
werden müssen. 

Authentizität r niedrig 
r mittel 
r hoch 
ü sehr hoch 

Der Erzeuger eines Public-Keys/Zertifikats 
muss aus Gründen der Revisionsfähigkeit 
und Rechtssicherheit bestimmbar sein. 

Nichtabstreit-
barkeit 

r niedrig 
r mittel 
r hoch 
ü sehr hoch 

Aus Gründen der Revisionsfähigkeit und 
Rechtssicherheit darf die Erstellung eines 
korrekten Public-Keys/Zertifikat vom Ersteller 
nicht abgestritten werden können. 

*: Der private Schlüssel der Root-CVC-CA muss mit hoher Zuverlässigkeit wiederherge-
stellt werden können. Andernfalls droht der Austausch sämtlicher HBA und eGK. Die An-
forderungen an den zeitlichen Rahmen der Wiederherstellung sind niedrig (kleiner als 3 
Tage). 
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C2.88 - Io123 – Public-Key und dazugehöriges Zertifikat der CV-Root 

Typ des Schutzobjektes: Informationsobjekt ID: Io123 

Grundwert Schutzbedarf Begründung 

Vertraulichkeit ü niedrig 
r mittel 
r hoch 
r sehr hoch 

Die Public-Keys und die dazugehörigen Zer-
tifikate haben nur einen niedrigen bis mittle-
ren Schutzbedarf, denn sie sind sowieso 
bekannt und ggf. öffentlich verfügbar (Ver-
zeichnisdienst). 

Integrität r niedrig 
r mittel 
r hoch 
ü sehr hoch 

Die Integrität des Public-Key der CV-Root 
hat einen sehr hohen Schutzbedarf, denn 
eine Manipulation, das Unterschieben eines 
falschen Schlüssels, kann die CV-Authentifi-
kation unterlaufen. 

Verfügbarkeit 
(1) 

r niedrig 
r mittel 
ü hoch 
r sehr hoch 

Wird als hoch angesehen, denn nur Mithilfe 
des Public-Key der CV-Root können sich 
eGK und HBA gegenseitig authentisieren. 

Authentizität r niedrig 
r mittel 
r hoch 
ü sehr hoch 

Der Erzeuger eines CVC-Zertifikats der CV-
Root muss aus Gründen der Revisionsfähig-
keit und  Rechtssicherheit bestimmbar sein. 

Nichtabstreit-
barkeit 

r niedrig 
r mittel 
r hoch 
ü sehr hoch 

Aus Gründen der Revisionsfähigkeit und  
Rechtssicherheit darf die Erstellung eines 
korrekten CVC-Zertifikats der CV-Root vom 
Ersteller nicht abgestritten werden können. 
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C2.89 - Io124 – Private-Keys der CV-SUB-CA 

Typ des Schutzobjektes: Informationsobjekt ID: Io124 

Grundwert Schutzbedarf Begründung 

Vertraulichkeit r niedrig 
r mittel 
r hoch 
ü sehr hoch 

Die Private-Keys besitzen einen sehr hohen 
Schutzbedarf, denn sollten sie kompromit-
tiert werden, können gefälschte CV-Zertif-
kate auftauchen. 

Integrität r niedrig 
r mittel 
r hoch 
ü sehr hoch 

Die Integrität dieser Informationsobjekte hat 
einen sehr hohen Schutzbedarf, denn die 
Erstellung von nicht autorisierten aber gülti-
gen CV-Zertifikaten darf nicht möglich sein. 

Verfügbarkeit  
(2) 

ü niedrig 
r mittel 
r hoch 
r sehr hoch 

Verfügbarkeit wird als niedrig angesehen, 
denn die Schlüssel sind im direkten Betrieb 
nicht nötig, nur zur Erstellung von CV-Zertifi-
katen sind sie notwendig. 

Authentizität r niedrig 
r mittel 
r hoch 
ü sehr hoch 

Der Erzeuger eines Public-Keys/Zertifikats 
muss aus Gründen der Revisionsfähigkeit 
und  Rechtssicherheit bestimmbar sein. 

Nichtabstreit-
barkeit 

r niedrig 
r mittel 
r hoch 
ü sehr hoch 

Aus Gründen der Revisionsfähigkeit und  
Rechtssicherheit darf die Erstellung eines 
korrekten Public-Keys/Zertifikat vom Ersteller 
nicht abgestritten werden können. 
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C2.90 - Io125 – Public-Keys und dazugehörige Zertifikate der CV-SUB-CA 

Typ des Schutzobjektes: Informationsobjekt ID: Io125 

Grundwert Schutzbedarf Begründung 

Vertraulichkeit r niedrig 
ü mittel 
r hoch 
r sehr hoch 

Das Zertifikat ist innerhalb des Gesamtsys-
tems „öffentlich“, sollte aber nicht unbedingt 
hinausgelangen. 

Integrität r niedrig 
r mittel 
r hoch 
ü sehr hoch 

Die Integrität Public-Key und des Zertifikats 
der CV-SUB-CA hat einen sehr hohen 
Schutzbedarf, denn eine Manipulation, das 
Unterschieben eines falschen Schlüssels, 
kann die CV-Authentikation unterlaufen. 

Verfügbarkeit  
(1) 

r niedrig 
r mittel 
ü hoch 
r sehr hoch 

Wird als hoch angesehen, denn nur Mithilfe 
des CVC-Zertifikats der CV-SUB-CA können 
sich eGK und HBA gegenseitig authentisie-
ren. 

Authentizität r niedrig 
r mittel 
r hoch 
ü sehr hoch 

Der Erzeuger eines CVC-Zertifikats der CV-
SUB-CA muss aus Gründen der Revisions-
fähigkeit und  Rechtssicherheit bestimmbar 
sein. 

Nichtabstreit-
barkeit 

r niedrig 
r mittel 
r hoch 
ü sehr hoch 

Aus Gründen der Revisionsfähigkeit und  
Rechtssicherheit darf die Erstellung eines 
korrekten CVC-Zertifikats der CV-SUB-CA 
vom Ersteller nicht abgestritten werden kön-
nen. 
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C2.91 - Io126 – Private-Keys eines Telematikservices (SSL) 

Typ des Schutzobjektes: Informationsobjekt ID: Io126 

Grundwert Schutzbedarf Begründung 

Vertraulichkeit r niedrig 
r mittel 
ü hoch 
r sehr hoch 

Die Private-Keys besitzen einen hohen 
Schutzbedarf, denn sollten sie kompromit-
tiert werden, ist eine nicht autorisierte SSL-
Verbindung möglich. 

Integrität r niedrig 
r mittel 
ü hoch 
r sehr hoch 

Die Integrität dieser Informationsobjekte hat 
einen hohen Schutzbedarf, denn der Eintrag 
eines gefälschten privaten Schlüssels darf 
nicht möglich sein. 

Verfügbarkeit  
(1) 

r niedrig 
r mittel 
ü hoch 
r sehr hoch 

Wird als hoch angesehen, denn nur wenn 
der private Schlüssel vorhanden ist, kann 
eine SSL-Verbindung aufgebaut werden.   

Authentizität r niedrig 
r mittel 
ü hoch 
r sehr hoch 

Dieser Private-Key muss auf den Erzeuger 
rückführbar sein. 

Nichtabstreit-
barkeit 

r niedrig 
r mittel 
ü hoch 
r sehr hoch 

Die Erstellung des korrekten Private-Key 
muss eindeutig auf eine natürliche Person 
rückführbar sein. Die Erstellung soll von 
Ausübenden nur schwer bestritten werden 
können. 

 



Übergreifendes Sicherheitskonzept der Telematikinfrastruk-
tur 
  
 

gematik_DS_Sicherheitskonzept_V2_2_0.doc Seite 420 von 802 
Version: 2.2.0 © gematik Stand: 10.03.2008   
 

C2.92 - Io127 – Public-Keys und dazugehörige  X.509-Zertifikate  eines Te-
lematikservices (SSL) 

Typ des Schutzobjektes: Informationsobjekt ID: Io127 

Grundwert Schutzbedarf Begründung 

Vertraulichkeit r niedrig 
ü mittel 
r hoch 
r sehr hoch 

Ist mit mittel einzustufen, da das Zertifikat 
und der Public-Key innerhalb des Gesamt-
systems „öffentlich“ sind, sie sollten aber 
nicht unbedingt hinausgelangen. 

Integrität r niedrig 
r mittel 
ü hoch 
r sehr hoch 

Die Integrität dieser Informationsobjekte hat 
einen hohen Schutzbedarf, denn der Eintrag 
eines gefälschten SSL-Zertifikats darf nicht 
möglich sein. 

Verfügbarkeit  
(1) 

r niedrig 
r mittel 
ü hoch 
r sehr hoch 

Wird als hoch angesehen, denn nur wenn 
die Public-Keys und die relevanten Zertifi-
kate vorhanden sind, kann eine SSL-Verbin-
dung aufgebaut werden.   

Authentizität r niedrig 
r mittel 
ü hoch 
r sehr hoch 

Dieses Public-Keys/Zertifikat muss auf den 
Erzeuger rückführbar sein. 

Nichtabstreit-
barkeit 

r niedrig 
r mittel 
ü hoch 
r sehr hoch 

Die Erstellung des korrekten Public-Keys 
muss eindeutig auf eine natürliche Person 
rückführbar sein. Die Erstellung soll von 
Ausübenden nur schwer bestritten werden 
können. 
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C2.93 - Io128 – Private-Key der X.509-Telematik Service-CA 

Typ des Schutzobjektes: Informationsobjekt ID: Io128 

Grundwert Schutzbedarf Begründung 

Vertraulichkeit r niedrig 
r mittel 
ü hoch 
r sehr hoch 

Die Private-Keys besitzen einen hohen 
Schutzbedarf, denn sollten sie kompromit-
tiert werden, ist eine nicht autorisierte SSL-
Verbindung möglich. 

Integrität r niedrig 
r mittel 
ü hoch 
r sehr hoch 

Die Integrität dieser Informationsobjekte hat 
einen hohen Schutzbedarf, denn der Eintrag 
von gefälschten Zertifikaten darf nicht mög-
lich sein. 

Verfügbarkeit  
(1) 

ü niedrig 
r mittel 
r hoch 
r sehr hoch 

Verfügbarkeit wird nur als niedrig angese-
hen, denn der Schlüssel ist im direkten Be-
trieb nicht nötig, nur zur Erstellung der Zerti-
fikate. 

Authentizität r niedrig 
r mittel 
ü hoch 
r sehr hoch 

Dieser Private-Key muss auf den Erzeuger 
rückführbar sein. 

Nichtabstreit-
barkeit 

r niedrig 
r mittel 
ü hoch 
r sehr hoch 

Die Erstellung des korrekten Private-Key 
muss eindeutig auf eine natürliche Person 
rückführbar sein. Die Erstellung soll von 
Ausübenden nur schwer bestritten werden 
können. 
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C2.94 - Io129 – Public-Key und dazugehöriges Zertifikat der X.509-Telematik 
Service-CA 

Typ des Schutzobjektes: Informationsobjekt ID: Io129 

Grundwert Schutzbedarf Begründung 

Vertraulichkeit r niedrig 
ü mittel 
r hoch 
r sehr hoch 

Ist mit mittel einzustufen, da das Zertifikat 
und der Public-Key innerhalb des Gesamt-
systems „öffentlich“ sind, sie sollten aber 
nicht unbedingt hinausgelangen. 

Integrität r niedrig 
r mittel 
ü hoch 
r sehr hoch 

Die Integrität dieser Informationsobjekte hat 
einen hohen Schutzbedarf, denn die Benut-
zung eines gefälschten Public Key darf nicht 
möglich sein. 

Verfügbarkeit  
(1) 

r niedrig 
r mittel 
ü hoch 
r sehr hoch 

Wird durch die Infrastruktur-TSL zur Verfü-
gung gestellt.  

Authentizität r niedrig 
r mittel 
ü hoch 
r sehr hoch 

Dieses Public-Key/Zertifikat muss auf den 
Erzeuger rückführbar sein. 

Nichtabstreit-
barkeit 

r niedrig 
r mittel 
ü hoch 
r sehr hoch 

Die Erstellung des korrekten Public-Keys 
muss eindeutig auf eine natürliche Person 
rückführbar sein. Die Erstellung soll von 
Ausübenden nur schwer bestritten werden 
können. 
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C2.95 - Io130 – Private-Key der X.509-Telematik-Netz-CA 

Typ des Schutzobjektes: Informationsobjekt ID: Io130 

Grundwert Schutzbedarf Begründung 

Vertraulichkeit r niedrig 
r mittel 
ü hoch 
r sehr hoch 

Die Private-Keys besitzen einen hohen 
Schutzbedarf, denn sollten sie kompromit-
tiert werden, ist eine nicht autorisierte IPSec-
Verbindung möglich. 

Integrität r niedrig 
r mittel 
ü hoch 
r sehr hoch 

Die Integrität dieser Informationsobjekte hat 
einen hohen Schutzbedarf, da der Eintrag 
von gefälschten Zertifikaten nicht möglich 
sein darf. 

Verfügbarkeit  
(1) 

ü niedrig 
r mittel 
r hoch 
r sehr hoch 

Verfügbarkeit wird nur als niedrig angese-
hen, da der Schlüssel im direkten Betrieb 
nicht nötig ist. Er dient nur zur Erstellung der 
Zertifikate. 

Authentizität r niedrig 
r mittel 
ü hoch 
r sehr hoch 

Dieser Private-Key muss auf den Erzeuger 
rückführbar sein. 

Nichtabstreit-
barkeit 

r niedrig 
r mittel 
ü hoch 
r sehr hoch 

Die Erstellung des korrekten Private-Key 
muss eindeutig auf eine natürliche Person 
rückführbar sein. Die Erstellung soll von 
Ausübenden nur schwer bestritten werden 
können. 
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C2.96 - Io131 – Public-Key und dazugehöriges Zertifikat der X.509-Telematik-
Netz-CA 

Typ des Schutzobjektes: Informationsobjekt ID: Io131 

Grundwert Schutzbedarf Begründung 

Vertraulichkeit r niedrig 
ü mittel 
r hoch 
r sehr hoch 

Ist mit mittel einzustufen, da das Zertifikat 
und der Public-Key innerhalb des Gesamt-
systems „öffentlich“ sind, sie sollten aber 
nicht unbedingt hinausgelangen. 

Integrität r niedrig 
r mittel 
ü hoch 
r sehr hoch 

Die Integrität dieser Informationsobjekte hat 
einen hohen Schutzbedarf, denn die Benut-
zung eines gefälschten Public Key darf nicht 
möglich sein. 

Verfügbarkeit  
(1) 

r niedrig 
r mittel 
ü hoch 
r sehr hoch 

Wird durch die Infrastruktur-TSL zur Verfü-
gung gestellt.  

Authentizität r niedrig 
r mittel 
ü hoch 
r sehr hoch 

Dieses Public-Key/Zertifikat muss auf den 
Erzeuger rückführbar sein. 

Nichtabstreit-
barkeit 

r niedrig 
r mittel 
ü hoch 
r sehr hoch 

Die Erstellung des korrekten Public-Keys 
muss eindeutig auf eine natürliche Person 
rückführbar sein. Die Erstellung soll von 
Ausübenden nur schwer bestritten werden 
können. 
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C2.97 - Io132 – Private-Key der eGK-X.509 Root 

Typ des Schutzobjektes: Informationsobjekt ID: Io132 

Grundwert Schutzbedarf Begründung 

Vertraulichkeit r niedrig 
r mittel 
r hoch 
ü sehr hoch 

Die Private-Keys besitzen einen sehr hohen 
Schutzbedarf, denn sollten sie kompromit-
tiert werden, können gefälschte eGK-X.509-
SubCA Zertifikate auftauchen. 

Integrität r niedrig 
r mittel 
r hoch 
ü sehr hoch 

Die Integrität dieser Informationsobjekte hat 
einen sehr hohen Schutzbedarf, denn die 
Erstellung von nicht autorisierten Sub-CA-
Zertifikaten darf nicht möglich sein. 

Verfügbarkeit  
(1) 

ü niedrig 
r mittel 
r hoch 
r sehr hoch 

Verfügbarkeit wird als nur als niedrig ange-
sehen, denn die Schlüssel sind im direkten 
Betrieb nicht nötig, nur zur Erstellung von 
eGK-X.509-SubCA-Zertifikaten sind sie not-
wendig. 

Authentizität r niedrig 
r mittel 
r hoch 
ü sehr hoch 

Der Erzeuger eines Private-Key muss aus 
Gründen der Revisionsfähigkeit und  
Rechtssicherheit bestimmbar sein. 

Nichtabstreit-
barkeit 

r niedrig 
r mittel 
r hoch 
ü sehr hoch 

Aus Gründen der Revisionsfähigkeit und  
Rechtssicherheit darf die Erstellung eines 
korrekten Private-Keys vom Ersteller nicht 
abgestritten werden können. 
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C2.98 - Io133 – Public-Key und dazugehöriges Zertifikat der eGK-X.509-Root 

Typ des Schutzobjektes: Informationsobjekt ID: Io133 

Grundwert Schutzbedarf Begründung 

Vertraulichkeit ü niedrig 
r mittel 
r hoch 
r sehr hoch 

Die Public-Keys und die dazugehörigen Zer-
tifikate haben nur einen niedrigen bis mittle-
ren Schutzbedarf, denn sie sind sowieso 
bekannt und ggf. öffentlich verfügbar (Ver-
zeichnisdienst). 

Integrität r niedrig 
r mittel 
r hoch 
ü sehr hoch 

Die Integrität des Public-Key der eGK-X.509-
Root hat einen sehr hohen Schutzbedarf, 
denn sonst können gefälschte eGK-X.509 
SubCA-Zertifikate ausgegeben werden. 

Verfügbarkeit 
(1)  

r niedrig 
r mittel 
ü hoch 
r sehr hoch 

Wird als hoch angesehen, denn nur Mithilfe 
des Public-Key der eGK-X.509-Root kann 
ein eGK-Zertifikat vollständig verifiziert wer-
den. 

Authentizität r niedrig 
r mittel 
r hoch 
ü sehr hoch 

Der Erzeuger eines eGK-X.509- SubCA Zer-
tifikats der CV-Root muss aus Gründen der 
Revisionsfähigkeit und  Rechtssicherheit 
bestimmbar sein. 

Nichtabstreit-
barkeit 

r niedrig 
r mittel 
r hoch 
ü sehr hoch 

Aus Gründen der Revisionsfähigkeit und  
Rechtssicherheit darf die Erstellung eines 
korrekten eGK-X.509- SubCA Zertifikats 
durch die eGK-X.509-Root vom Ersteller 
nicht abgestritten werden können. 
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C2.99 - Io134 – Private-Keys der eGK-X.509-SUB-CA 

Typ des Schutzobjektes: Informationsobjekt ID: Io134 

Grundwert Schutzbedarf Begründung 

Vertraulichkeit r niedrig 
r mittel 
r hoch 
ü sehr hoch 

Die Private-Keys besitzen einen sehr hohen 
Schutzbedarf, denn sollten sie kompromit-
tiert werden, können gefälschte eGK-X.509-
Zertifkate auftauchen. 

Integrität r niedrig 
r mittel 
r hoch 
ü sehr hoch 

Die Integrität dieser Informationsobjekte hat 
einen sehr hohen Schutzbedarf, denn die 
Erstellung von nicht autorisierten aber gülti-
gen eGK-X.509-Zertifikaten darf nicht mög-
lich sein. 

Verfügbarkeit 
(1)  

ü niedrig 
r mittel 
r hoch 
r sehr hoch 

Verfügbarkeit wird als niedrig angesehen, 
denn die Schlüssel sind im direkten Betrieb 
nicht nötig, nur zur Erstellung von eGK-
X.509-Zertifikaten sind sie notwendig. 

Authentizität r niedrig 
r mittel 
r hoch 
ü sehr hoch 

Der Erzeuger eines Private-Keys muss aus 
Gründen der Revisionsfähigkeit und  
Rechtssicherheit bestimmbar sein. 

Nichtabstreit-
barkeit 

r niedrig 
r mittel 
r hoch 
ü sehr hoch 

Aus Gründen der Revisionsfähigkeit und  
Rechtssicherheit darf die Erstellung eines 
korrekten Private-Keys vom Ersteller nicht 
abgestritten werden können. 
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C2.100 - Io135 – Public-Keys und dazugehörige Zertifikate der eGK-X.509-
SUB-CA 

Typ des Schutzobjektes: Informationsobjekt ID: Io135 

Grundwert Schutzbedarf Begründung 

Vertraulichkeit ü niedrig 
r mittel 
r hoch 
r sehr hoch 

Die Public-Keys und die dazugehörigen Zer-
tifikate haben nur einen niedrigen bis mittle-
ren Schutzbedarf, denn sie sind sowieso 
bekannt und ggf. öffentlich verfügbar (Ver-
zeichnisdienst). 

Integrität r niedrig 
r mittel 
r hoch 
ü sehr hoch 

Die Integrität des Public-Key der eGK-X.509-
Root hat einen sehr hohen Schutzbedarf, 
denn sonst können gefälschte eGK-X.509 
Zertifikate ausgegeben werden. 

Verfügbarkeit  
(1) 

r niedrig 
r mittel 
ü hoch 
r sehr hoch 

Wird als hoch angesehen, denn nur Mithilfe 
des Public-Key der zugehörigen eGK-X.509-
SubCA-Zertifikate kann ein eGK-Zertifikat 
vollständig verifiziert werden. 

Authentizität r niedrig 
r mittel 
r hoch 
ü sehr hoch 

Der Erzeuger eines eGK-X.509 Zertifikats 
der SubCA muss aus Gründen der Revisi-
onsfähigkeit und  Rechtssicherheit bestimm-
bar sein. 

Nichtabstreit-
barkeit 

r niedrig 
r mittel 
r hoch 
ü sehr hoch 

Aus Gründen der Revisionsfähigkeit und  
Rechtssicherheit darf die Erstellung eines 
korrekten eGK-X.509- Zertifikats durch die 
eGK-X.509- SubCA vom Ersteller nicht ab-
gestritten werden können. 
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C2.101 - Io136 – Private-Key des SM-K 

Typ des Schutzobjektes: Informationsobjekt ID: Io136 

Grundwert Schutzbedarf Begründung 

Vertraulichkeit r niedrig 
r mittel 
ü hoch 
r sehr hoch 

Die Private-Keys besitzen einen hohen 
Schutzbedarf, denn sollten sie kompromit-
tiert werden, ist die Vortäuschung eines zu-
gelassenen Konnektors und eine nicht auto-
risierte IPSec Authentifikation möglich. 

Integrität r niedrig 
r mittel 
ü hoch 
r sehr hoch 

Die Integrität dieser Informationsobjekte hat 
einen hohen Schutzbedarf, denn der Eintrag 
eines gefälschten privaten Schlüssels darf 
nicht möglich sein. 

Verfügbarkeit 
(2)  

r niedrig 
r mittel 
ü hoch 
r sehr hoch 

Verfügbarkeit wird als hoch angesehen, 
denn der Schlüssel ist nötig, denn sonst 
kann keine Verbindung zur TI durch den 
Konnektor aufgebaut werden bzw. nicht die  
Zulassung des Konnektors geprüft werden.   

Authentizität r niedrig 
r mittel 
ü hoch 
r sehr hoch 

Dieser Private Key muss auf den Erzeuger 
rückführbar sein. 

Nichtabstreit-
barkeit 

r niedrig 
r mittel 
ü hoch 
r sehr hoch 

Die Erstellung des korrekten Private-Key 
muss eindeutig auf eine natürliche Person 
rückführbar sein. Die Erstellung soll von 
Ausübenden nur schwer bestritten werden 
können. 
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C2.102 - Io137 – Public-Key und dazugehöriges Zertifikat des SM-K 

Typ des Schutzobjektes: Informationsobjekt ID: Io137 

Grundwert Schutzbedarf Begründung 

Vertraulichkeit r niedrig 
ü mittel 
r hoch 
r sehr hoch 

Ist mit mittel einzustufen, da das Zertifikat 
und der Public-Key innerhalb des Gesamt-
systems „öffentlich“ sind, sie sollten aber 
nicht unbedingt hinausgelangen. 

Integrität r niedrig 
r mittel 
ü hoch 
r sehr hoch 

Die Integrität dieser Informationsobjekte hat 
einen hohen Schutzbedarf, denn die Fäl-
schung eines IPSec-Zertifikats darf nicht 
möglich sein. 

Verfügbarkeit  
(2) 

r niedrig 
r mittel 
ü hoch 
r sehr hoch 

Wird als hoch angesehen, denn nur wenn 
die Public-Keys und die relevanten Zertifi-
kate vorhanden sind, kann eine IPSec Au-
thentifikation oder eine Zulassungsprüfung 
durchgeführt werden.   

Authentizität r niedrig 
r mittel 
ü hoch 
r sehr hoch 

Dieses Public-Key/Zertifikat muss auf den 
Erzeuger rückführbar sein. 

Nichtabstreit-
barkeit 

r niedrig 
r mittel 
ü hoch 
r sehr hoch 

Die Erstellung des korrekten Public-Keys 
muss eindeutig auf eine natürliche Person 
rückführbar sein. Die Erstellung soll von 
Ausübenden nur schwer bestritten werden 
können. 
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C2.103 - Io138 – Private-Key des SM-KT 

Typ des Schutzobjektes: Informationsobjekt ID: Io138 

Grundwert Schutzbedarf Begründung 

Vertraulichkeit r niedrig 
r mittel 
ü hoch 
r sehr hoch 

Die Private-Keys besitzen einen hohen 
Schutzbedarf, denn sollten sie kompromit-
tiert werden, ist die Vortäuschung eine zuge-
lassenen Kartenterminals und eine nicht 
autorisierte SSL Authentifikation möglich. 

Integrität r niedrig 
r mittel 
ü hoch 
r sehr hoch 

Die Integrität dieser Informationsobjekte hat 
einen hohen Schutzbedarf, denn der Eintrag 
eines gefälschten privaten Schlüssels darf 
nicht möglich sein. 

Verfügbarkeit 
(2)  

r niedrig 
r mittel 
ü hoch 
r sehr hoch 

Verfügbarkeit wird als hoch angesehen, 
denn der Schlüssel ist nötig, denn sonst 
kann keine Verbindung zum Konnektor auf-
gebaut werden bzw. nicht die Zulassung des 
Kartenterminals geprüft werden.   

Authentizität r niedrig 
r mittel 
ü hoch 
r sehr hoch 

Dieser Private Key muss auf den Erzeuger 
rückführbar sein. 

Nichtabstreit-
barkeit 

r niedrig 
r mittel 
ü hoch 
r sehr hoch 

Die Erstellung des korrekten Private-Key 
muss eindeutig auf eine natürliche Person 
rückführbar sein. Die Erstellung soll von 
Ausübenden nur schwer bestritten werden 
können. 
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C2.104 - Io139 – Public-Key und dazugehöriges Zertifikat des SM-KT 

Typ des Schutzobjektes: Informationsobjekt ID: Io139 

Grundwert Schutzbedarf Begründung 

Vertraulichkeit r niedrig 
ü mittel 
r hoch 
r sehr hoch 

Ist mit mittel einzustufen, da das Zertifikat 
und der Public-Key innerhalb des Gesamt-
systems „öffentlich“ sind, sie sollten aber 
nicht unbedingt hinausgelangen. 

Integrität r niedrig 
r mittel 
ü hoch 
r sehr hoch 

Die Integrität dieser Informationsobjekte hat 
einen hohen Schutzbedarf, denn die Fäl-
schung eines SSL-Zertifikats darf nicht mög-
lich sein. 

Verfügbarkeit  
(2) 

r niedrig 
r mittel 
ü hoch 
r sehr hoch 

Wird als hoch angesehen, denn nur wenn 
die Public-Keys und die relevanten Zertifi-
kate vorhanden sind, kann eine Verbindung 
zum Konnektor aufgebaut werden bzw. die 
Zulassung des Kartenterminals geprüft wer-
den 

Authentizität r niedrig 
r mittel 
ü hoch 
r sehr hoch 

Dieses Public-Key/Zertifikat muss auf den 
Erzeuger rückführbar sein. 

Nichtabstreit-
barkeit 

r niedrig 
r mittel 
ü hoch 
r sehr hoch 

Die Erstellung des korrekten Public-Keys 
muss eindeutig auf eine natürliche Person 
rückführbar sein. Die Erstellung soll von 
Ausübenden nur schwer bestritten werden 
können. 
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C2.105 - Io140 – Symm. Objektschlüssel bzgl. verschlüsselter pers. bezoge-
ner medizinischer Daten 

Typ des Schutzobjektes: Informationsobjekt ID: Io140 

Grundwert Schutzbedarf Begründung 

Vertraulichkeit r niedrig 
r mittel 
r hoch 
ü sehr hoch 

Da der symmetrische Objektschlüssel ver-
trauliche medizinische Daten schützt, weist 
eine Kompromittierung dieses Schlüssels ein 
erhebliches Schadenspotential auf. Daher 
wird der Schutzbedarf mit sehr hoch einge-
stuft. 

Integrität r niedrig 
r mittel 
ü hoch 
r sehr hoch 

Die Verletzung der Integrität eines symmetri-
schen Objektschlüssels führt primär dazu, 
dass auf die verschlüsselten Informationen 
nicht mehr zugegriffen werden kann. Aus 
diesem Grund wird der Schutzbedarf auf 
hoch gesetzt. 

Verfügbarkeit  
(2) 

r niedrig 
r mittel 
ü hoch 
r sehr hoch 

Da die Verfügbarkeit der symmetrischen 
Objektschlüssel gleichbedeutend mit der 
Verfügbarkeit der verschlüsselten Inhalte ist, 
wird hier ein hoher Schutzbedarf angesetzt. 

Authentizität r niedrig 
r mittel 
ü hoch 
r sehr hoch 

Der Erzeuger bzw. erzeugende Prozess ei-
nes symmetrischen Objektschlüssels zur 
Verschlüsselung medizinischer Daten muss 
bestimmbar sein. 

Nichtabstreit-
barkeit 

r niedrig 
r mittel 
ü hoch 
r sehr hoch 

Der Erzeuger eines symmetrischen Objekt-
schlüssels darf dessen Erzeugung nicht ab-
streiten können. 
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C2.106 - Io141 – Liste der Berechtigungen 

Typ des Schutzobjektes: Informationsobjekt ID: Io141 

Grundwert Schutzbedarf Begründung 

Vertraulichkeit r niedrig 
r mittel 
ü  hoch 
r sehr hoch 

Da anhand der Liste der Berechtigungen 
Profile über die vom Versicherten besuchten 
Leistungserbinger erstellt werden können, 
ergibt sich ein Schutzbedarf von hoch. 

Integrität r niedrig 
r mittel 
r hoch 
ü sehr hoch 

Eine Veränderung der Liste der Berechti-
gungen würde u. U. den Zugriff auf die Nutz-
daten unmöglich machen oder gar Unbe-
rechtigten den Zugriff ermöglichen. 

Verfügbarkeit  
(2) 

r niedrig 
r mittel 
ü hoch 
r sehr hoch 

Da die Verfügbarkeit der Liste der Berechti-
gungen gleichbedeutend mit der Verfügbar-
keit der verschlüsselten medizinischen Da-
ten ist, wird hier ein hoher Schutzbedarf an-
gesetzt. 

Authentizität r niedrig 
r mittel 
r hoch 
ü sehr hoch 

Die Berechtigungen sind auf die Autorisie-
rung des Versicherten zurückzuführen. 

Nichtabstreit-
barkeit 

r niedrig 
r mittel 
r hoch 
ü sehr hoch 

Die Autorisierung der Berechtigungen durch 
den Versicherten dürfen nicht abgestritten 
werden können. 
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C2.107 - Io142 – ObjektTicket (unsigniert) 

Typ des Schutzobjektes: Informationsobjekt ID: Io142 

Grundwert Schutzbedarf Begründung 

Vertraulichkeit r niedrig 
r mittel 
ü hoch 
r sehr hoch 

Im ObjektTicket stehen die mit den öffentli-
chen Schlüsseln der Berechtigten Session-
Keys (Schutzbedarf sehr hoch) mit dem u. U. 
sensible Daten verschlüsselt sind. Ein An-
greifer der das ObjektTicket liest, kann daher 
nicht auf diese vertraulichen medizinischen 
Daten zugreifen. Das ObjektTicket enthält 
aber die Liste der Berechtigten und ist damit 
geeignet, Profile im medizinischen Kontext 
zu erstellen, daher der Schutzbedarf hoch. 

Integrität r niedrig 
r mittel 
r hoch 
ü sehr hoch 

Eine Veränderung des ObjektTickets würde 
u. U. den Zugriff eines Berechtigten auf sei-
ne medizinischen Daten für immer unmög-
lich machen, dadurch drohen Schäden für 
Leib und Leben. 

Verfügbarkeit  
(1) 

r niedrig 
r mittel 
ü hoch 
r sehr hoch 

Eine Nicht-Verfügbarkeit des ObjektTickets 
unterbindet den Zugriff auf die Daten der 
Versicherten. Folglich ist der Schutzbedarf 
für die Verfügbarkeit des ObjektTickets mit 
hoch anzusetzen. 

Authentizität r niedrig 
r mittel 
r hoch 
ü sehr hoch 

Die ObjektTickets sind eindeutig und nach-
weisbar auf einen Versicherten zurückzufüh-
ren, denn nur der Versicherte darf einen 
Zugriff autorisieren. 

Nichtabstreit-
barkeit 

r niedrig 
r mittel 
r hoch 
ü sehr hoch 

Die Erstellung und Modifikation des Objekt-
Ticktes (z. B. Änderung der Liste der Be-
rechtigten) muss eindeutig und nachweisbar 
auf die Autorisierung des Versicherten rück-
führbar sein. 
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C2.108 - Io143 – ServiceTicket (unsigniert) 

Typ des Schutzobjektes: Informationsobjekt ID: Io143 

Grundwert Schutzbedarf Begründung 

Vertraulichkeit r niedrig 
ü mittel 
r hoch 
r sehr hoch 

Das ServiceTicket stellt einen Zugriffsme-
chanismus für den Zugriff auf vertrauliche 
medizinische Daten (Schutzbedarf sehr 
hoch) dar. Ein Angreifer der das ServiceTi-
cket liest, kann aber nicht auf diese vertrauli-
chen Daten zugreifen, da diese in ObjektTi-
ckets verschlüsselt sind, daher Schutzbedarf 
mittel. 

Integrität r niedrig 
r mittel 
r hoch 
ü sehr hoch 

Eine Veränderung des ServiceTickets würde 
u. U. den Zugriff auf diese Nutzdaten un-
möglich machen oder gar Unberechtigten 
den Zugriff ermöglichen. 

Verfügbarkeit  
(1) 

r niedrig 
r mittel 
ü hoch 
r sehr hoch 

Eine Nicht-Verfügbarkeit des ServiceTickets 
unterbindet den Zugriff auf die Daten des 
Versicherten in Abwesenheit des Versicher-
ten. Folglich ist der Schutzbedarf für die Ver-
fügbarkeit des ServiceTickets mit hoch an-
zusetzen. 

Authentizität r niedrig 
r mittel 
r hoch 
ü sehr hoch 

Die ServiceTickets sind eindeutig und nach-
weisbar auf einen Versicherten zurückzufüh-
ren, denn nur der Versicherte darf einen 
Zugriff autorisieren. 

Nichtabstreit-
barkeit 

r niedrig 
r mittel 
r hoch 
ü sehr hoch 

Die Erstellung des ServiceTicktes muss ein-
deutig und nachweisbar auf den Versicher-
ten rückführbar sein. 
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C2.109 - Io144 – Hybridschlüssel 

Typ des Schutzobjektes: Informationsobjekt ID: Io144 

Grundwert Schutzbedarf Begründung 

Vertraulichkeit r niedrig 
ü mittel 
r hoch 
r sehr hoch 

Da der Hybridschlüssel ein mit einem öffent-
lichen Schlüssel verschlüsselter symmetri-
scher Schlüssel ist und der symmetrische 
Schlüssel für den Zugriff auf medizinische 
Versichertendaten damit kryptographisch 
geschützt ist, gilt ein Schutzbedarf von mit-
tel. 

Integrität r niedrig 
r mittel 
ü hoch 
r sehr hoch 

Die Verletzung der Integrität eines Hybrid-
schlüssels führt primär dazu, dass auf die 
verschlüsselten Informationen nicht mehr  
zugegriffen werden kann. Aus diesem Grund 
wird Integrität auf hoch gesetzt. 

Verfügbarkeit  
(1) 

r niedrig 
r mittel 
ü hoch 
r sehr hoch 

Da die Verfügbarkeit des Hybridschlüssels 
gleichbedeutend mit der Verfügbarkeit der 
verschlüsselten medizinischen Daten ist, 
wird hier ein hoher Schutzbedarf angesetzt. 

Authentizität r niedrig 
r mittel 
ü hoch 
r sehr hoch 

Der Erzeuger bzw. erzeugende Prozess ei-
nes Hybridschlüssels zur Verschlüsselung 
medizinischer Daten muss bestimmbar sein. 

Nichtabstreit-
barkeit 

r niedrig 
r mittel 
ü hoch 
r sehr hoch 

Der Erzeuger eines Hybridschlüssels darf 
dessen Erzeugung nicht abstreiten können. 
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C2.110 - Io145 – Berechtigungshistorie35 

Typ des Schutzobjektes: Informationsobjekt ID: Io145 

Grundwert Schutzbedarf Begründung 

Vertraulichkeit r niedrig 
r mittel 
ü hoch 
r sehr hoch 

Da anhand der Berechtigungshistorie Profile 
über die vom Versicherten besuchten Leis-
tungserbringer erstellt werden können, ergibt 
sich ein Schutzbedarf von hoch. Die Anzeige 
der Zugriffsberechtigungen inkl. der Historie 
ist nur dem Versicherten zugänglich. 

Integrität r niedrig 
r mittel 
ü hoch 
r sehr hoch 

Die Zugriffsberechtigungen sind zu archivie-
ren, so dass jederzeit nachvollziehbar ist, 
welche Berechtigungen in der Vergangenheit 
vergeben wurden. 

Verfügbarkeit  
(1) 

r niedrig 
ü mittel 
r hoch 
r sehr hoch 

Die Historie kann ggf. geringere Verfügbar-
keitsanforderungen haben, als die aktuellen 
Berechtigungen. 

Authentizität r niedrig 
r mittel 
ü hoch 
r sehr hoch 

Siehe Integrität 

Nichtabstreit-
barkeit 

r niedrig 
r mittel 
ü hoch 
r sehr hoch 

Siehe Integrität 

 

                                                
35 Die Berechtigungshistorie sollte keine ServiceTicktes (insbesondere auch unabhängig von deren 
Gültigkeit) enthalten. 
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C3 - Beschreibung der Schutzziele 

C3.1 - Schutzbedarfsklassen für Schutzziel Vertraulichkeit 

Für das Schutzziel Vertraulichkeit (Schutz vor unberechtigtem Zugriff) gelten folgende 
Voraussetzungen für die zugrunde liegende Prozessqualitäten: 

 

Schutzbedarf Prozessqualität 
Niedrig Der Zugriff ist durch einfache, zweckmäßige Verfahren eingeschränkt.  

Mittel Informationsobjekte dieser Schutzbedarfskategorie sind vor unberech-
tigtem Zugriff durch Verschlüsselungsverfahren geschützt. Das ent-
sprechende Schlüsselmaterial wird mit der Mechanismenstärke „Nied-
rig“ nach ITSEC geschützt.  
Der Zugriff auf ein Informationsobjekt dieser Schutzbedarfskategorie 
ist nur nach einer Autorisierung entsprechend eines Verfahrens der 
Prozessqualität „Benutzername und Passwort“ möglich. 

Hoch Informationsobjekte dieser Schutzbedarfskategorie sind vor unberech-
tigtem Zugriff durch Verschlüsselungsverfahren geschützt. Das ent-
sprechende Schlüsselmaterial wird mit der Mechanismenstärke „Mittel“ 
nach ITSEC geschützt.  
Der Zugriff auf ein Informationsobjekt dieser Schutzbedarfskategorie 
ist nur nach einer Autorisierung entsprechend eines Verfahrens der 
Prozessqualität wie z. B. „Zertifikat und Passwort“ möglich. Die Bean-
tragung, die Ausstellung und das Zertifikatsmanagement entsprechen 
dem Niveau einer fortgeschrittenen Signatur nach SigG/SigV. 
Der Besitzer der Daten muss den Zugriff einer natürlichen Person oder 
einer Personengruppe auf diese Daten durch explizite Zustimmung 
freigeben. 

Sehr Hoch Informationsobjekte dieser Schutzbedarfskategorie sind vor unberech-
tigtem Zugriff durch starke Verschlüsselungsverfahren geschützt. Das 
entsprechende Schlüsselmaterial wird mit der Mechanismenstärke 
„Hoch“ nach ITSEC geschützt.  
Der Zugriff auf ein Informationsobjekt dieser Schutzbedarfskategorie 
ist nur nach einer Autorisierung entsprechend eines Verfahrens der 
Prozessqualität „Zertifikat und Passwort“ möglich. Die Beantragung, 
die Ausstellung und das Zertifikatsmanagement entsprechen dem Ni-
veau einer qualifizierten Signatur nach SigG/SigV. 
Der Besitzer der Daten muss den Zugriff einer ausschließlich natürli-
chen Person auf diese Daten durch explizite Zustimmung freigeben. 
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C3.2 - Schutzbedarfsklassen für Schutzziel Integrität 

Für das Schutzziel Integrität gelten folgende Voraussetzungen für die zugrunde liegende 
Prozessqualitäten: 

 

Schutzbedarf Prozessqualität 
Niedrig Integritätsprüfung erfolgt nach Ermessen, Integritätsverletzung können 

nicht eindeutig und zweifelsfrei erkannt werden. 

Mittel Integritätsprüfung erfolgt nach Ermessen, Integritätsverletzung ist er-
kennbar, deren Verursacher sind nicht ermittelbar. 

Hoch Integritätsprüfung erfolgt an allen relevanten Prozessschritten, Integ-
ritätsverletzung ist erkennbar, deren Verursacher ist nicht immer ermit-
telbar.   

Sehr Hoch Integritätsprüfung erfolgt an allen relevanten Prozessschritten, Integ-
ritätsverletzung ist erkennbar, deren Verursacher ist immer ermittelbar.  

C3.3 - Schutzbedarfsklassen für Schutzziel Verfügbarkeit 

Für das Schutzziel Verfügbarkeit gelten folgende Wiederherstellungszeiträume (entspricht 
der max. Dauer der Unterbrechung der Verfügbarkeit aufgrund einer dedizierten Ursache) 
meist für zentrale technische Komponenten wie z. B. Server-Systeme, Router etc.  

Verfügbarkeit Typ 1: 
Schutzbedarf Wiederherstellungszeitraum tägl. Verfügbarkeit 
Niedrig < 6 Stunden > 75% 

Mittel < 1 Stunde > 95,83 

Hoch < 10 min > 99,3 

Sehr Hoch <   1 min > 99,93 

Die konkrete zeitliche Verfügbarkeit bzw. die Servicezeiten und Betriebszeiten (z. B. 7x24 
oder nur während der regulären Arbeitsstunden) werden dienstindividuell geregelt. 

Für dezentrale Komponenten wie z. B. Konnektor, eGK, HBA gelten meist folgende ma-
ximale Wiederherstellungszeiträume, auch bezeichnet als Verfügbarkeit Typ 2: 

Verfügbarkeit Typ 2: 
Schutzbedarf Wiederherstellungszeitraum 
Niedrig 2 Wochen (14 Tage) 

Mittel 1 Woche (7 Tage) 

Hoch 3 Tage (72 Stunden) 

Sehr Hoch 1 Tag (24 Stunden) 
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C3.4 - Schutzbedarfsklassen für Schutzziel Nichtabstreitbarkeit 

Für das Schutzziel Nichtabstreitbarkeit gelten folgende Voraussetzungen für die zugrunde 
liegende Prozessqualitäten: 

Schutzbedarf Prozessqualität 
Niedrig Handlungen sind nicht eindeutig einer bestimmten Gruppe oder be-

stimmten natürlichen Person zu zuordnen. 

Mittel Handlungen sind auf eine eindeutig bestimmbare Gruppe oder techni-
sche Einheit rückführbar. Handlung kann vom Ausübenden bestritten 
werden. Nachweispflicht der Handlung liegt beim Kläger. 

Hoch Handlungen sind eineindeutig und auf eine natürliche Person rück-
führbar. Handlung kann vom Ausübenden nur schwer bestritten wer-
den. Nachweispflicht der Handlung liegt bei beim Kläger. Die Nichtab-
streitbarkeit hat keine Beweiskraft vor Gericht.  

Sehr Hoch Handlungen sind eineindeutig und nachweisbar auf eine natürliche 
Person rückführbar. Nachweispflicht der Nicht-Handlung liegt beim 
Handelnden. Die Nichtabstreitbarkeit hat Beweiskraft vor Gericht. 

 

C3.5 - Schutzbedarfsklassen für Schutzziel Authentizität 

Für das Schutzziel Authentizität gelten folgende Voraussetzungen, für die zugrunde lie-
gende Prozessqualitäten: 

Schutzbedarf Prozessqualität 
Niedrig Handlungen sind nicht eindeutig einer bestimmten Gruppe oder be-

stimmten natürlichen Person zu zuordnen. 

Mittel Handlungen sind auf eine eindeutig bestimmbare Gruppe rückführbar. 

Hoch Handlungen sind eineindeutig auf eine natürliche Person rückführbar. 

Sehr Hoch Handlungen sind eineindeutig und nachweisbar auf eine natürliche 
Person rückführbar.  
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C4 - Informationsobjekte und Datenklassen 

Die Menge der Informationsobjekte stellt alle im Rahmen der Aufgabenerfüllung der Te-
lematikinfrastruktur erfassten bzw. verarbeiteten Informationen dar. 

Ziel ist es, zu jedem relevanten Informationsobjekt eine Schutzbedarfsfeststellung zu ha-
ben: Entweder eine genaue passend für dieses Informationsobjekt oder eine mehr pau-
schale über die Schutzbedarfsfeststellung der Datenklasse. 

Die Schutzbedarfsfeststellung eines einzelnen Informationsobjekts kann die Eigenheiten 
und Rahmenbedingungen eines Informationsobjekts viel genauer berücksichtigen als die 
mehr pauschale Schutzbedarfsfeststellung einer Datenklasse. Liegt also zu einem einzel-
nen Informationsobjekt eine Schutzbedarfsfeststellung vor, so gilt diese uneingeschränkt.  

Die zusätzliche Zuordnung dieses Informationsobjekts zu einer Datenklasse ist daher un-
nötig.  

Das folgende Kapitel beschreibt kurz die Informationsobjekte und Datenklassen. 

C4.1 - Informationsobjekte 

Die folgende Tabelle gibt eine Übersicht der bisher identifizierten Informationsobjekte36: 

 
Tabelle 34: Informationsobjekte 
ID Bezeichnung Subtyp-Bezeichnung Überblick-Inhalt 

Io001 Versichertendaten -  Alle Daten die in den Dateien: 
EF.PD und EF.VD stehen, d.h. die 
minimalen Daten um den Versi-
cherten zu verwalten. Für nähere 
Informationen siehe 
[gemSpec_eGK_P2]. 

Io002 Leistungserbringer-
daten 

- Alle relevanten Daten, die einen 
Leistungserbringer zuzuordnen 
sind. 

Io003 Verordnungsdaten -  Datensatz der Informationen über 
eine zu erbringende Leistung ent-
hält (§ 291a, Abs.2 Satz 1 Nr.1 
SGB V). 

Io004   eVerordnung für Arznei-
mittel 

Datensatz, der Informationen über 
eine zu erbringende Leistung ent-
hält. 

Io005   Verordnung zur Kran- Datensatz, der Informationen über 

                                                
36 Falls Felder frei sind, sind diese Informationsobjekte für die Autoren selbst erklärend und bedür-
fen keiner weiteren Beschreibung. 
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ID Bezeichnung Subtyp-Bezeichnung Überblick-Inhalt 

kenhausbehandlung eine zu erbringende Leistung ent-
hält. 

Io006   Verordnung zur physika-
lischen Therapie und 
Podologen 

Datensatz, der Informationen über 
eine zu erbringende Leistung ent-
hält. 

Io007   Verordnung zu Maßnah-
men der Stimm-, Sprech- 
und Sprachtherapie 

Datensatz, der Informationen über 
eine zu erbringende Leistung ent-
hält. 

Io008   Verordnung einer Hör-
hilfe 

Datensatz, der Informationen über 
eine zu erbringende Leistung ent-
hält. 

Io009   Verordnung einer Ergo-
therapie 

Datensatz, der Informationen über 
eine zu erbringende Leistung ent-
hält. 

Io010   Verordnung einer Sozio-
therapie 

Datensatz, der Informationen über 
eine zu erbringende Leistung ent-
hält. 

Io011   Verordnung einer Seh-
hilfe 

Datensatz, der Informationen über 
eine zu erbringende Leistung ent-
hält. 

Io012   Überweisung zum Fach-
arzt 

Datensatz, der Informationen über 
eine zu erbringende Leistung ent-
hält. 

Io013   Überweisung zum Labor Datensatz, der Informationen über 
eine zu erbringende Leistung ent-
hält. 

Io015 Dispensierdaten -  Inhalte noch unbekannt/aber Exis-
tenz des Info-Objektes gesichert. 

Io016 Notfalldaten -  Die Bereitstellung von Notfalldaten 
gehört zu den freiwilligen Anwen-
dungen der eGK. Die eigentlichen 
Informationen werden im Rahmen 
der Notfallmedizin benötigt: z. B. 
Kontraindikationen für Notfallme-
dikamente, Allergien, etc. (§ 291a, 
Abs. 3 Satz 1 Nr. 1 SGB V). 

Io017 Elektronischer Arztbrief 
(eAB) 

-  Noch unklar, welche Daten es 
enthält (allgemein § 291a, Abs. 3, 
Satz1 Nr. 2 SGB V). 

Io018 Elektronische Patien-
tenakte (ePA) 

-  Ist ein Synonym für ein durch eine 
eindeutige OID identifizierbares 
Objekt (§ 291a, Abs. 3 Satz Nr. 4 
SGB V). 
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ID Bezeichnung Subtyp-Bezeichnung Überblick-Inhalt 

Io019 Eintrag in der Patien-
tenakte 

-  Ist ein Synonym für ein durch eine 
eindeutige OID identifiziertes Ob-
jekt (ein Eintrag in einer Patien-
tenakte), dass einem anderen 
durch eine eindeutige OID identifi-
zierbaren Objekt (der Pa-
tientenakte) zugeordnet wurde. 

Io020 Arzneimitteldokumen-
tation 

-  Synonym für ein durch eine ein-
deutige OID identifizierbares Ob-
jekt. Für die Notfallmedizin rele-
vante Arzneimittelinformationen 
müssen in den Notfalldaten er-
fasst werden. 
(allgemein § 291a, Abs. 3 Satz Nr. 3 
SGB V) 

Io021 Eintrag in Arzneimittel-
dokumentation 

-  Synonym für ein durch eine ein-
deutige OID identifiziertes Objekt 
(ein Eintrag in der Arznei-
mitteldokumentation), das einem 
anderen identifizierbaren Objekt 
(der Arzneimitteldokumentation) 
zugeordnet wurde. 

Io023 Zugriffsprotokoll auf 
eGK 

-  Protokoll der letzten 50 Zugriffe. 

Io025 Zertifikate mit dazuge-
hörigen Public-Keys 
der eGK 

-  Es wird von drei Public-Keys und 
drei Zertifikaten (Authentisierung, 
Verschlüsselung, qualifizierte digi-
tale Signatur) auf der eGK ausge-
gangen. 

Io026 Zertifikaten mit dazu-
gehörigen Public-Keys 
des HBA 

-  Es wird von drei Public-Keys und 
drei Zertifikaten (Authentisierung, 
Verschlüsselung, qualifizierte digi-
tale Signatur) auf dem HBA aus-
gegangen. 

Io045 Patientendaten - Alle über einen Versicherten er-
fassten administrativen und medi-
zinischen Daten. 
Hierunter werden alle Daten ver-
standen, die bei einem Leis-
tungserbringer über einen Versi-
cherten gespeichert/vorhanden 
sind (z. B. im PVS oder in Akten). 

Io046 Protokolle - Technische Logfiles und weitere 
technische Datenbestände mit 
den es möglich ist Bewegungs-
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ID Bezeichnung Subtyp-Bezeichnung Überblick-Inhalt 

profile zu erstellen. 

Io048 Verordnungsdaten Verordnung von Sprech-
stundenbedarf 

Datensatz der Informationen über 
eine zu erbringende Leistung ent-
hält. 

Io049 Elektronische Signatur 
des Leistungserbrin-
gers 

- Signatur eines Leistungserbrin-
gers 

Io050 Elektronische Signatur 
eines Versicherten 

- Signatur eines Versicherten 

Io052 Patientenquittung - (§ 291a, Abs. 3 Satz Nr. 6 SGB V) 

Io053 Geschützte Versicher-
tendaten 

- Alle Daten die in der Datei: EF.GVD 
stehen.  

Io054 Pseudonym eines Ver-
sicherten 

- - 

Io055 Krankenversicherten-
nummer 

- Lebenslang gültige einheitliche 
Krankenversichertennummer ei-
nes Versicherten. 

Io060 Versichertenzentriertes 
Audit, Liste der Einträge 
eines Versicherten 

- Versichertenzentriertes Audit, Lis-
te der letzten 50 Einträge eines 
Versicherten bzw. die Einträge der 
letzten 12 Monate. 

Io061 Autorisierungsinforma-
tionen 

- Informationen, die zur Realisie-
rung von Zugriffskontrollmecha-
nismen dienen (ACLs etc.) 

Io062 Sperrlisten  - 

Io063 - Qualifizierte Zertifikate - 

Io064 - eGK - 

Io065 - HBA - 

Io066 Temporäre Schlüssel - Kryptographische Schlüssel die 
zur Sicherung der Übertra-
gungsstrecke von Informationen 
genutzt werden. 

Io067 Statische Schlüssel  - Kryptographische Schlüssel die 
zur Sicherung von gespeicherten 
medizinischen Daten genutzt wer-
den. 

Io068 CAMS-Schlüssel - Zentralschlüssel eines Card-
Management-Systems (CAMS). 

Io069 Master-Schlüssel - Zentralschlüssel einer PKI. 

Io070 Signatur PIN - PIN zur Verwendung eines kryp-
tographischen Schlüssels zur Erstel-
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ID Bezeichnung Subtyp-Bezeichnung Überblick-Inhalt 

lung einer qualifizierten Signatur. 

Io071 Authentifikations PIN - PIN zur Verwendung eines kryp-
tographischen Schlüssels zur Authen-
tifikation. 

Io072 Verwendete Software (TI) - Code sicherheitsrelevanter Funktio-
nen 

Io073 Verschlüsselte, signierte 
medizinische Daten 

- Mittels statischer Schlüssel (Io067) 
erstellter Ciphertext von medizini-
schen Daten. 

Io079 Information der Sicht-
barkeit eines anderen 
Informationsobjektes 

 Information über die Sichtbarkeit 
eines Informationsobjektes (d. h. 
wann war ein Informationsobjekt 
für wenn sichtbar bzw. die In-
formation darüber ob „nicht sicht-
bare/versteckte“ Instanzen vor-
handen sind.) 

Io080  Sichtbarkeit eines Eintra-
ges in der Patientenakte 

Information über die Sichtbarkeit 
eines Eintrages in der Patien-
tenakte (d. h. wann war ein Ein-
trag in der Patientenakte für wenn 
sichtbar bzw. die Information dar-
über ob „nicht sicht-
bare/versteckte“ Einträge vor-
handen sind.) 

Io081  Sichtbarkeit eines Eintrags 
einer eVerordnung für Arz-
neimittel 

Information über die Sichtbarkeit 
einer eVerordnung. Information 
darüber ob „nicht sichtba-
re/versteckte“ eVerordnungen vor-
handen sind. 

Io082  Sichtbarkeit eines Eintrags 
in der Arzneimittel-
dokumentation 

Information über die Sichtbarkeit 
eines Eintrages in der Arznei-
mitteldokumentation (d. h. wann war 
ein Eintrag in der Arznei-
mitteldokumentation für wenn sicht-
bar bzw. die Information darüber 
ob „nicht sichtbare/versteckte“ 
Einträge vorhanden sind. 

Io083 Privater CVC-Key der 
eGK 

- Private-Key zu dem der Karte zu-
geordneten CVC. 

Io084 Privater CVC-Key der 
HBA 

- Private-Key zu dem der Karte zu-
geordneten CVC. 

Io085 PIN.home  Die globale Persönliche Identifi-
kations-Nummer PIN.home (PIN 
zur Wahrnehmung der passiven 
Versichertenrechte an einem PC 
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ID Bezeichnung Subtyp-Bezeichnung Überblick-Inhalt 

durch den Versicherten  und zur 
Freischaltung der PKI-Schlüssel 
PrK.CH.ENC und PrK.CH.AUT). 

Io086 ObjektTicket  Im ObjektTicket stehen die mit 
den öffentlichen Schlüsseln der 
Berechtigten Session-Keys 
(Schutzbedarf sehr hoch) mit dem 
u. U. sensible Daten verschlüsselt 
sind. Ein Angreifer der das Ob-
jektTicket liest, kann daher nicht 
auf diese vertraulichen medizini-
schen Daten zugreifen. 

Io087 ServiceTicket  Die Zustimmung eines Versi-
cherten zur Verwendung einer 
freiwilligen Anwendung wird durch 
das Erstellen eines ServiceTickets 
durch den Versicherten für sich 
selbst dokumentiert. Durch die 
Erstellung eines ServiceTickets für 
einen Heilberufler kann der Versi-
cherte einen Heilberufler dazu 
berechtigen, neue Datenobjekte 
für den Versicherten in dessen 
Abwesenheit zu erstellen. Durch 
die Erstellung eines ServiceTi-
ckets für einen Treuhänder kann 
der Versicherte festlegen, welche 
Identitäten automatisch bei der 
Erstellung eines Objektes hinter-
legt werden, so dass diese Identi-
täten bei dem Verlust der eGK des 
Versicherten einen Schlüssel für 
die neue eGK hinterlegen können. 
Durch die Erzeugung eines Servi-
ceTickets für einen ständigen Ver-
treter kann der Versicherte Per-
sonen hinterlegen, die in seiner 
Abwesenheit als Datenautorität 
agieren können. Diese ständigen 
Vertreter werden bei dem Erzeu-
gen eines Objektes automatisch 
als Datenautorität in das neu er-
stellte ObjektTicket eingefügt und 
erben die im ServiceTicket hinter-
legten Rechte. Ständige Vertreter 
haben keinen Zugriff zum Erteilen 
zusätzlicher Rechte oder zur 
Umschlüsselung von Daten. 
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ID Bezeichnung Subtyp-Bezeichnung Überblick-Inhalt 

Durch die Erzeugung eines Servi-
ceTickets für Vertreter ist der Ver-
sicherte in der Lage, Personen zu 
hinterlegen, die auf seinen 
Wunsch bei der Erstellung eines 
Objektes in seiner Abwesenheit 
durch den Heilberufler als Daten-
autorität hinterlegt werden kön-
nen. 

Io090 SMC-A CVC Zertifikat 
und dazugehöriger 
Public-Key 

 - 

Io091 Privater CVC-Key der 
SMC-A 

 - 

Io092 SMC-B Public-Keys zu 
Zertifikaten 

 - 

Io093 SMC-B Private Keys  - 

Io094 SMC-B CVC Zertifikat 
und dazugehöriger 
Public-Key 

 - 

Io095 Privater CVC-Key der 
SMC-B 

 - 

Io096 CVC-Zertifikat und da-
zugehöriger Public-Key 
des HBA 

 - 

Io097 CVC-Zertifikat und da-
zugehöriger Public-Key 
der eGK 

 - 

Io098 Private-Keys (Verschl. 
und Auth.) des HBA 

 Es wird von zwei Private-Keys 
(Authentisierung, Verschlüsse-
lung) ausgegangen, welche PIN 
geschützt sind.  

Io099 Private-Keys (Verschl. 
und Auth.) der eGK 

 Es wird von zwei Private-Keys 
(Authentisierung, Verschlüsse-
lung) ausgegangen, welche PIN 
geschützt sind. 

Io100 Private-Key (Signatur) 
der eGK 

 Es wird von einem Private-Key für 
die qualifizierte Signatur ausge-
gangen, welche PIN geschützt ist. 

Io101 Private-Key (Signatur) 
des HBA 

 Es wird von einem Private-Key für 
die qualifizierte Signatur ausge-
gangen, welche PIN geschützt ist. 
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ID Bezeichnung Subtyp-Bezeichnung Überblick-Inhalt 

Io103 Versichertenzentriertes 
Audit, Einzeleintrag 
eines Versicherten 

 Versichertenzentriertes Audit, nur 
ein einziger Eintrag .  

Io104 Versichertenzentriertes 
Audit, Liste der Ein-
träge aller Versicherten 
bzw. einer Gruppe. 

 Versichertenzentriertes Audit, Lis-
te aller Einträge aller Versicherten 
bzw. einer Gruppe.   

Io105 Antwort des OCSP 
Basisdienst 

 Der OCSP-Responder-Dienst imp-
lementiert eine Schnittstelle ge-
mäß RFC 2560 (Appendix 1) über 
HTTP. Aufgabe des OCSP-
Responders ist es, auf Anfrage die 
Gültigkeit eines Zertifikates zu 
bestätigen oder zu widerrufen. 

Io106 CRListen des CRL 
Validation und CRL 
Provider Basisdienste 

 Der Certificate Revocation List 
Validation Basisdienst dient zur 
Überprüfung des Zertifikatsstatus 
gegenüber einer CRL. CRLs sind 
zur Statusüberprüfung lediglich als 
Optimierung möglich, generell ist 
OCSP zu verwenden. Sollten 
CLRs zur Optimierung verwendet 
werden, so muss die Verwendung 
von CRLs näher spezifiziert wer-
den. Hier stellt sich generell das 
Problem der Verteilung der CRL. 
Es muss hierbei entschieden wer-
den, welche CRLs auf welchen 
Systemen zur Optimierung vor-
gehalten werden. Entscheidende 
Faktoren sind hierbei, wie häufig 
sich der Inhalt der CRL ändert und 
wie häufig auf eine CRL zugegrif-
fen wird. Nachdem diese Ent-
scheidung getroffen wurde, muss 
ein Konzept erstellt werden, um 
eine Verteilung außerhalb der 
Hauptlastzeiten zu realisieren. An 
dieser Stelle soll keine weitere 
Ausführung erfolgen, da es sich 
um eine optionale Optimierung 
handelt. GA_12.4.8 .  

Io107 TSL des TSL Retrieval 
Basisdienst 

 Aufgabe des TSL Retrieval Ba-
sisdienstes ist es, eine lokale Ver-
sion einer TSL zu verwalten und 
zu aktualisieren. Neue Versionen 
der TSL werden durch den TSL 
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Retrieval Basisdienst von einem 
TSL Provider Basisdienst herun-
tergeladen. Hierzu wird das http-
Protokoll verwendet, da weder 
Vertraulichkeit noch Integritäts-
schutz auf dieser Ebene sicherzu-
stellen sind. GA_12.4.9   

Io108 TS-Listen des TSL 
Creator Basisdienst 

 Aufgabe des TSL Creator Ba-
sisdienst ist es, neue Versionen 
der TSL zu erzeugen und den TSL 
Provider Basisdienst-Instanzen 
zur Verfügung zu stel-
len.GA_12.4.11 

Io109 Private-Key des TSL 
Creator Basisdienst 
zum Signieren der TSL 

 Aufgabe des TSL Creator Ba-
sisdienst ist es, neue Versionen 
der TSL zu erzeugen und den TSL 
Provider Basisdienst-Instanzen 
zur Verfügung zu stel-
len.GA_12.4.11 

Io110 Public-Key und dazu-
gehöriges Zertifikat 
des TSL Creator Ba-
sisdienst  

 Aufgabe des TSL Creator Ba-
sisdienst ist es, neue Versionen 
der TSL zu erzeugen und den TSL 
Provider Basisdienst-Instanzen 
zur Verfügung zu stel-
len.GA_12.4.11 

Io111 Cache des Service-
DirectoryService 
(SDS). 

 Siehe oben. GA_12.11.5 SDS      

Io114 Private-Key des Secu-
rityConfirmationService 
(SCS) 

 SecurityConfirmationService 
(SCS). Eine erfolgreiche Validie-
rung des SVS kann der Broker-
Service durch eine Signatur des 
SecurityConfirmationService bes-
tätigen. Der BrokerService muss 
die Authentizität von Nachrichten 
bestätigen, die durch identifizie-
rende, verschlüsselte Zertifikate 
anonymisiert oder pseudonymi-
siert sind. GA_12.11.7 SCS    

Io115 Public-Key und dazu-
gehöriges Zertifikat 
des SCS 

 Siehe oben. 

Io116 Liste aller Einträge ei-
ner Person im Update 
Flag Service (UFS) 

 Aufgabe des Update Flag Service 
ist das Statusmanagement und 
eine Proxyfunktion für notwendige 
Kartenupdates: der UFS verwaltet 
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zentral die Information, welche 
Fachdienste auf die eGK zugrei-
fen möchten. Durch die Proxy-
funktion UFS entfällt der Aufwand, 
bei jedem Kontakt der eGK mit der 
Telematikinfrastruktur jeden Fach-
dienst, der potenziell auf die eGK 
zugreifen möchte, explizit nach 
einem Update zu fragen. Dement-
sprechend muss der UFS von 
jedem Fachdienst informiert wer-
den, der ein Update für eine eGK 
vorhält bzw. schreibend auf die 
eGK zugreifen möchte. Wenn ein 
Fachdienst konkret benachrichtigt 
werden möchte, setzt dieser 
Fachdienst ein entsprechendes 
Update Flag im UFS. Sobald die 
eGK anschließend z. B. im Rah-
men eines Arztbesuches oder 
eines Krankenhausaufenthaltes in 
Kontakt mit der Tele-
matikinfrastruktur tritt, wird ab-
gefragt, ob für diese eGK Update 
Flags gesetzt sind, und es wird 
ggf. eine Verbindung zum anfra-
genden Fachdienst aufge-
baut.GA_12.13.2   

Io117 Menge aller Listen von 
allen Personen im UFS 

  - 

Io118 Private-Key des VPN-
Konzentrator  

 Der VPN-Konzentrator trennt zwi-
schen Zugangsnetz und Frontend-
VPN. IPSec Layer 2 Tunneling 
Protocol wird auf der Zugangs-
strecke zwischen Konnektoren 
und VPN-Konzentratoren einge-
setzt. Siehe auch Broker 
GA_6.7.1   

Io119 Public-Key und dazu-
gehöriges Zertifikat 
des VPN-
Konzentrators 

  - 

Io120 Private-Key des Ticket-
Treuhänders 

 Jeder Versicherte KANN Objekt-
Schlüssel bei einem Treuhänder 
zur Datenwiederherstellung hinter-
legen. Durch Service-Tickets 
KÖNNEN Versicherte Ticket-



Übergreifendes Sicherheitskonzept der Telematikinfrastruk-
tur 
  
 

gematik_DS_Sicherheitskonzept_V2_2_0.doc Seite 452 von 802 
Version: 2.2.0 © gematik Stand: 10.03.2008   
 

ID Bezeichnung Subtyp-Bezeichnung Überblick-Inhalt 

Treuhänder festlegen und so ei-
nen ‚Hinterlegungsvertrag’ (eng. 
escrow agreement) doku-
mentieren. GA_?  

Io121 Public-Key und dazu-
gehöriges Zertifikat 
des Ticket-
Treuhänders 

  - 

Io122 Private-Key der CV-
Root 

 Mit diesem Schlüssel werden die 
CV-Zertifikate der CV-Sub-CAs 
signiert   

Io123 Public-Key und dazu-
gehöriges Zertifikat der 
CV-Root 

 Diesen öffentlichen Schlüssel 
muss jede eGK und HBA sicher 
speichern und verfügbar haben.  

Io124 Private-Keys der CV-
SUB-CA 

 Mit diesem Schlüssel werden die 
CV-Zertifikate der Karten signiert.  

Io125 Public-Keys und dazu-
gehörige Zertifikate der 
CV-SUB-CA 

 Dieses CV-Zertifikat kann in der 
Karte verifiziert werden. S 

Io126 Private-Keys eines Te-
lematikservices (SSL) 

 Schlüssel für SSL/TLS   

Io127 Public-Keys und dazu-
gehörige  X.509-Zertifi-
kate eines Telematik-
services (SSL) 

 Zertifikat für  SSL/TLS   

Io128 Private-Key der X.509-
Telematikservice-CA 

 Mit diesem Schlüssel  werden die 
Zertifikate der SSL Service-
Instanzen signiert. 

Io129 Public-Key und dazu-
gehöriges Zertifikat der 
X.509-Telematikser-
vice- 
CA 

 Mit diesem öffentlichen Schlüssel 
werden die SSL-Zertifikate der 
Service-Instanzen signiert. 

Io130 Private-Key der X.509-
Telematiknetz-CA 

 Mit diesem Schlüssel werden die 
Zertifikate der IPsec-Netz-
Instanzen signiert. 

Io131 Public-Key und dazu-
gehöriges Zertifikat der 
X.509-Telematiknetz-
CA 

 Mit diesen öffentlichen Schlüssel 
werden die Zertifikate der IPsec-
Netz-Instanzen signiert   

Io132 Private-Key der eGK-
X.509 Root 

 Mit diesem Schlüssel werden die 
X.509-Zertifikate der X.509 Sub-
CAs signiert   
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Io133 Public-Key und dazu-
gehöriges Zertifikat der 
eGK-X.509-Root 

 Dieses Zertifikat ist der Vertrau-
ensanker bei der eGK und wird 
auch von HBA-Root anerkannt.   

Io134 Private-Keys der eGK-
X.509-SUB-CA 

 Mit diesem Schlüssel werden die 
eGK-X.509-Zertifikate der eGKs 
signiert    

Io135 Public-Keys und dazu-
gehörige Zertifikate der 
eGK-X.509-SUB-CA 

  - 

Io136 Private-Keys der SM-K  Privater Schlüssel zur Geräte-
identität des Konnektors in einem 
sicheren Schlüsselspeicher (SM-
K, i. d. R. Chipkarte). Aufgaben 
der SM-K sind: Bestätigung als 
zugelassener Konnektor und Auf-
bau VPN zur TI (Netzzugang + 
sicherer Kanal), Erzeugung von 
Zufall hoher Güte. 
Die SM-K MUSS dabei:  
den privaten Schlüssel sicher 
schützen, d. h., dass er physika-
lischen Angriffen widerstehen 
MUSS (Tamper Resistance), 
für den privaten Schlüssel Ent-
schlüsselung und Verschlüsse-
lung/Signatur für die Authentifi-
zierung unterstützen, wobei für die 
Benutzung des privaten Schlüs-
sels keine Benutzerverifikation 
erforderlich ist. 

Io137 Public-Keys und dazu-
gehörige Zertifikate der 
SM-K 

 Öffentliche Schlüssel und Zerti-
fikate zur Geräteidentität des 
Konnektors in einem sicheren 
Schlüsselspeicher (SM-K,  
i. d. R. Chipkarte). Aufgaben der 
SM-K sind: Bestätigung als zuge-
lassener Konnektor und Aufbau 
VPN zur TI (Netzzugang + si-
cherer Kanal), Erzeugung von 
Zufall hoher Güte. 
Die SM-K MUSS dabei den öffent-
lichen Schlüssel frei auslesen las-
sen. 

Io138 Private-Keys der SM-
KT 

 Privater Schlüssel zur Geräte-
identität des Kartenterminals in 
einem sicheren Schlüsselspeicher 
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(SM-KT, i. d. R. Chipkarte). Auf-
gaben der SM-KT sind: Bestäti-
gung als baugruppen-
zugelassenes Terminal und Auf-
bau TLS zum Konnektor (sicherer 
Kanal). 
Als zusätzliche Sicherung gegen 
unbemerkten Austausch von Ge-
räten oder deren Identitäten, wird 
über ein zusätzliches Verfahren 
die SM-KT über den Konnektor 
logisch an das eHealth-Terminal 
gebunden. 

Io139 Public-Keys und dazu-
gehörige Zertifikate der 
SM-KT 

 Öffentliche  Schlüssel und Zerti-
fikate zur Geräteidentität des Kar-
tenterminals in einem sicheren 
Schlüsselspeicher (SM-KT, i. d. R. 
Chipkarte). Aufgaben der SM-KT 
sind: Bestätigung als baugruppen-
zugelassenes Terminal und Auf-
bau TLS zum Konnektor (sicherer 
Kanal). 
Als zusätzliche Sicherung gegen 
unbemerkten Austausch von Ge-
räten oder deren Identitäten, wird 
über ein zusätzliches Verfahren 
die  SM-KT über den Konnektor 
logisch an das eHealth-Terminal 
gebunden 

Io140 Symmetrische Objekt-
schlüssel bzgl. ver-
schlüsselten pers. be-
zogenen medizini-
schen Daten 

 Wurde bisher als statischer sym-
metrischer Schlüssel geführt, soll-
te aufgrund der Bedeutung ein 
eigenes Informationsobjekt wer-
den. 

Io141 Liste der Berechtigun-
gen 

 Wird eine Person/Instanz als Emp-
fänger geführt, so kann die Per-
son/Instanz den Objekt-schlüssel 
für medizinische Daten entschlüs-
seln. 

Io142 ObjektTicket (unsig-
niert) 

 Siehe Io086. Das ObjektTicket ist 
hier noch nicht signiert. 

Io143 ServiceTicket (unsig-
niert) 

 Siehe Io087. Das ServiceTicket ist 
hier noch nicht signiert. 

Io144 Hybridschlüssel  Symmetrischer Schlüssel für ein 
medizinisches Datenobjekt ver-
schlüsselt mit dem öffentlichen 
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Schlüssel eines Berechtigten.  

Io145 Berechtigungshistorie  Historie der vom Versicherten ver-
gebenen Berechtigungen. 

C4.2 - Datenklassen 

Für einen aus sicherheitstechnischer Sicht effizienten Umgang mit Informationsobjekten 
werden diese mittels Datenklassen in Äquivalenzklassen zusammengefasst. Informati-
onsobjekte sind wie folgt definiert: Es sind alle im Rahmen der Aufgabenerfüllung der Te-
lematikinfrastruktur erfassten bzw. verarbeiteten Informationen, welche einer Datenklasse 
zugeordnet sind. 

In Fällen, in denen keine eindeutige Zuordnung eines Informationsobjekts zu einer Daten-
klasse möglich ist, weil es z. B. in zwei oder mehr Datenklassen vorkommen kann, wird 
das Informationsobjekt der Datenklasse zugeordnet, welche den höchsten Schutzbedarf 
aufweist. Die Tabelle gibt einen Überblick über die vorhandenen Datenklassen: 

 
Tabelle 35: Alle Datenklassen und ihre Beschreibung 
ID Bezeichnung Beschreibung 

Dk01 Personenbezogene 
Daten: DK_pers 

Personenbezogene Daten sind Einzelangaben über per-
sönliche oder sachliche Verhältnisse einer bestimmten 
oder bestimmbaren natürlichen Person (Betroffener) 
(BDSG § 3, Abs.1). 

Dk02 Sozialdaten: DK_soz Sozialdaten sind Einzelangaben über persönliche oder sachli-
che Verhältnisse einer bestimmten oder bestimmbaren natür-
lichen Person (Betroffener), die von einer in  
§ 35 des Ersten Buches genannten Stelle im Hinblick auf ihre 
Aufgaben nach diesem Gesetzbuch erhoben, verarbeitet oder 
genutzt werden. Betriebs- und Geschäftsgeheimnisse sind 
alle betriebs- oder geschäftsbezogenen Daten, auch von 
juristischen Personen, die Geheimnischarakter haben (SGB X, 
§ 67 Abs. 1). 

Dk03 Personenbezogene 
medizinische Daten: 
DK_med 

Nicht anonymisierte med. Daten. Dies sind personen-
bezogene Daten besonderer Art (gem. BDSG § 3(9)) 

Dk04 Anonymisierte medi-
zinische Daten: 
DK_med_ano 

Med. Daten, die in anonymisierter Form vorliegen. Der Ano-
nymisierungs-Mechanismus muss Mechanismenstärke „hoch“ 
haben. Anonymisieren ist das Verändern personenbezoge-
ner Daten derart, dass die Einzelangaben über persönli-
che oder sachliche Verhältnisse nicht mehr oder nur mit 
einem unverhältnismäßig großen Aufwand an Zeit, Kos-
ten und Arbeitskraft einer bestimmten oder bestimmba-
ren natürlichen Person zugeordnet werden können (BDSG 
§ 3, Abs. 6). Statische Daten über medizinische Vorgänge, die 
keinerlei Rückschluss auf die Einzelvorgänge ermöglichen, 
sind auch anonymisierte medizinische Daten 
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Dk05 Pseudonymisierte 
medizinische Daten: 
DK_med_pseudo 

Med. Daten die in pseudonymisierter Form vorliegen. Pseu-
donymisieren ist das Ersetzen des Namens und anderer Iden-
tifikationsmerkmale durch ein Kennzeichen zu dem Zweck, die 
Bestimmung des Betroffenen auszuschließen oder wesentlich 
zu erschweren. (BDSG  §3, Abs. 6a) 

Dk07 Metadaten der medi-
zinischen Daten: 
DK_org_med 

Dienen zur Beschreibung der medizinischen Daten: Bei-
spielsweise ist dies das Erzeugungsdatum, Objektklasse oder 
Format- bzw. Versionsinformationen. 

Dk08 Systemdaten: 
DK_sys 

Daten, die zur Funktion eines Systems benötigt werden 
oder zur Beschreibung eines Systemzustandes dienen 
(z. B. Auslastung eines IT-Systems, Status einer Trans-
aktion). 

Dk09 Öffentliche Sicher-
heitsobjekte: 
DK_SIO_pub 

Daten, die zur Anwendung von asymmetrischen kryp-
tographischen Funktionen im Rahmen von Prüfprozessen 
oder gerichteter vertraulicher Kommunikation (Öffentlicher 
Schlüssel bei asymmetrische Verschlüsselung oder Zertifika-
te) benötigt werden. 

Dk10 Temporäre Sicher-
heitsobjekte und kryp-
tographische Daten : 
DK_SIO_temp 

Daten, die zur Anwendung von Sicherheitsdiensten und ins-
besondere kryptographischer Funktionen dienen  
(z. B. kryptographische Session-Schlüssel), für die ein Me-
chanismus zur Beschränkung der Lebensdauer auf einen 
Zeitraum (24h in Ausnahmenfällen 72 Stunden) existiert. 

DK11a kryptographische Si-
cherheitsobjekte unter 
persönlicher Kontrolle: 
DK_SIO_PrK_pers 

Daten, die zur Anwendung von Sicherheitsdiensten und ins-
besondere kryptographischer Funktionen dienen, wie private 
kryptographische Schlüssel für qualifizierte Signaturen und 
deren Benutzung der persönlichen Kontrolle durch eine PIN 
(o. ä.) unterliegen. 

DK11b Personen- bzw. Rol-
lenbezogene Sicher-
heitsobjekte und kryp-
tographische Daten: 
DK_SIO_PrK_Id 

Daten, die zur Anwendung von Sicherheitsdiensten und ins-
besondere kryptographischer Funktionen zur Darstellung von 
Identitäten und Rollen dienen wie private kryptographische 
Schlüssel 

DK11c Statische Sicher-
heitsobjekte und pseu-
donyme kryp-
tographische Daten: 
DK_SIO_PrK_auto 

Daten, die zur Anwendung von Sicherheitsdiensten und ins-
besondere kryptographischer Funktionen dienen  
(z. B. geheime und private kryptographische Schlüssel in Ma-
schinenzertifikaten). Das Schlüsselmaterial lässt keinen (di-
rekten) Rückschluss auf Identitäten zu. 

DK11d Vertrauliche persön-
liche Authentikati-
onsmittel: 
DK_Auth_pers 

PINs, PUKs und Passwörter. 

DK12 Signierte und ver-
schlüsselte medizi-
nische Daten: 
DK_med_sec 

Med. Daten, die durch ein zugelassenes Verschlüsse-
lungsverfahren verschlüsselt sind. Eine Wiederherstellung des 
Klartextes ist nur mit Zustimmung jener Person möglich, des-
sen informationellen Selbstbestimmungsrecht der Klartext 
unterliegt. Der Inhalt ist qualifizierte signiert 
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Anhang D – Berechtigungsrichtlinien für TI-Anwendungen 

In den Fachkonzepten Versichertenstammdatenmanagement (VSDM) [gemFK_VSDM], 
Verordnungsdatenmanagement (VODM) [gemFK_VODM], Notfalldatenmanagement 
(NFDM) [gemFK_NFDM] und AMTS [gemFK AMTS] sind Akteure und ihre fachlichen Be-
rechtigungen beschrieben. Dieser Abschnitt enthält die normative Berechtigungslinie für 
die TI-Anwendungen VSDM, VODM, NFDM und AMTS, die aus den fachlichen Berechti-
gungskonzepten der einzelnen Anwendungen resultiert.  

Es werden im Folgenden zunächst die Akteure und die möglichen fachlichen Aktionen auf 
Informationsobjekte beschrieben. Dann erfolgt eine Zuordnung der in diesen Anwendun-
gen auftretenden Informationsobjekte zu den Datenklassen. Anschließend wird die Rol-
lenhierarchie aus den fachlichen Akteuren erstellt. Danach wird die Berechtigungslinie 
bestehend aus den Informationsflussregeln spezifiziert.  

D1 - Akteure 

Die auftretenden fachlichen Akteure sind: 

• Versicherter  

• Arzt  

• Zahnarzt 

• Psychotherapeut 

• Mitarbeiter medizinische Institution 

• Apotheker 

• Mitarbeiter Apotheke 

• Mitarbeiter Rettungswesen 

• Kostenträger (umfasst GKV und PKV) 

Mitarbeiter in einer psychotherapeutischen Praxis DÜRFEN NICHT Zugriff auf Daten der 
Telematikinfrastruktur erhalten, da ihnen nach §291a Abs. 4 Nr.2 kein Zugriffsrecht zu-
steht. Daher wurden sie nicht in die obige Liste aufgenommen. 

D2 - Abbildung fachlicher Aktionen auf Zugriffsoperationen 

In den Fachkonzepten sind die folgenden fachlichen Aktionen definiert: 
Tabelle 36: Fachliche Aktionen 
Aktion Definition 

Anzeigen Das Informationsobjekt wird dem Akteur visuell verfügbar gemacht. 
Die Daten bleiben am Ursprungsort unverändert erhalten. 
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Aktion Definition 

Speichern Das Informationsobjekt wird auf einem Speichermedium der Tele-
matik (eGK/Infrastruktur) abgelegt. 

Ändern 
Das Informationsobjekt wird mit neuen oder anderen Informationen 
versehen und dann an Stelle des bestehenden Informationsobjekts 
auf einem Speichermedium der Telematik (eGK/Infrastruktur) abge-
legt. 

Entfernen Das Informationsobjekt steht nach dem Zugriff nicht mehr zur weite-
ren Nutzung durch die Akteure zur Verfügung. 

Verschieben 
Das Informationsobjekt wird von seinem Ursprungsort zum Bestim-
mungsort transportiert. Am Ursprungsort verbleibt keine Kopie des 
Informationsobjektes. 

Aktualisieren 
Das geänderte Informationsobjekt wird an Stelle des bestehenden 
Informationsobjekts auf einem Speichermedium der Telematik 
(eGK/Infrastruktur) abgelegt. 

Verbergen/ 
sichtbar machen 

eVerordnungen können vom Versicherten verborgen und wieder 
sichtbar gemacht werden. Freiwillige Anwendungen können vom 
Versicherten deaktivitiert und reaktiviert werden.  

 

Die fachlichen Aktionen werden auf die im Berechtigungsmodell vorhandenen Operatio-
nen Create, Read, Update, Delete, Hide und Unhide abgebildet. Die Abbildung ist wie 
folgt: 

 
Tabelle 37: Zuordnung fachlicher Aktionen 
Fachliche Aktion Operation des Berechtigungsmodells 
Anzeigen Read 

Speichern Create 

Ändern Update 

Entfernen Delete 

Verschieben Delete und Create (zusammengefasst in einer Transaktion Move37) 

Aktualisieren Update 

Verbergen Hide 

Sichtbar machen Unhide 

D3 - Datenklassen 

Abbildung 29 beschreibt die für die Anwendungen benötigten Datenklassen mit ihren Ver-
feinerungen. Die blau hinterlegten Datenklassen sind Anhang C entnommen, die grün 

                                                
37 Für die beiden Operationen Delete und Create wird an dieser Stelle eine Transaktion Move ein-
geführt. Für diese Transaktion muss sowohl das Recht Create als auch Delete vorhanden sein.  
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hinterlegten sind Verfeinerungen zur weiteren Differenzierung der fachlichen Telematik-
Anwendungen.  

 

 
Abbildung 29: Datenklassen 

D4 - Rollenhierarchie 

Aus den fachlichen Akteuren wird eine Rollenhierarchie gebildet. Abbildung 30 stellt die 
Rollenhierarchie dar. Rollen mit blauem Hintergrund sind nicht-abstrakte Rollen, rote Rol-
len (bzw. Rollen mit Stereotype <<abstract>>) sind abstrakt. 

 

 
Abbildung 30: Rollenhierarchie 

Abstrakte Rollen dienen einer einfacheren und handhabbareren Darstellung und Verwal-
tung der Berechtigungen, sie dienen jedoch nicht der Modellierung von fachlichen Akteu-
ren. An abstrakte Rollen können (genauso wie an nicht abstrakte Rollen) Berechtigungen 
geknüpft werden, die sie an Rollen vererben (z. B. erben die nicht abstrakten Rollen Arzt, 
Zahnarzt und Mitarbeiter med. Institution alle Berechtigungen der abstrakten Rolle <<abs-
tract>> Arzt). Im Unterschied zu nicht-abstrakten Rollen, dürfen Subjekte nicht abstrakten 
Rollen zugeordnet werden. Subjekte müssen immer nicht-abstrakten Rollen zugeordnet 
sein.  
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Das Personal von Zahnärzten wird ebenfalls der Rolle Mitarbeiter med. Institution zuge-
ordnet. 

D5 - Berechtigungsrichtlinie 

Für die Informationsflussvorschriften werden folgende Kriterien unterschieden: 

• Verschlüsseln (V): Bevor Informationen in oder aus dem Datenort fließen, 
müssen diese verschlüsselt sein.  

• Entschlüsseln (E): Bevor Informationen in oder aus dem Datenort fließen, 
müssen diese entschlüsselt sein.  

• Signieren (S): Die aus dem bzw. zum Datenort fließenden Informationen sind 
mit dem Signaturschlüssel der qualifizierten elektronischen Signatur eines 
HBA signiert. 

• Signatur prüfen (P): Geprüfte und gültige qualifizierte elektronische Signatur 
eines HBAs vorhanden. 

• Auditieren (A): Der Zugriff auf das Informationsobjekt im Datenort ist zu audi-
tieren. Insbesondere müssen Zugriffe der berufsmäßigen Gehilfen oder Per-
sonen, die zur Vorbereitung auf den Beruf tätig sind, entsprechend §291a 
Abs.5 auditiert werden.  

• Anonymisieren (An): Die Identität des Leistungserbringers in der zur 
Zugriffsoperation gehörenden Zugriffsinformation ist durch ein Anonym ersetzt 
(d. h. durch die Identität des zuständigen Brokers).  

• Pseudonomysieren (Pn): Die Identität des Zugreifenden ist pseudonomy-
siert. 

D5.1 - Notation von Berechtigungsrichtlinien 

Berechtigungsrichtlinien werden in Tabellenform notiert. Für jede Datenklasse gibt es da-
bei eine eigene Tabelle, die sich auf ein oder mehrere Datenorte beziehen kann. Vertikal 
sind in einer Tabelle die (abstrakten und nicht abstrakten) Rollen und horizontal die 
Zugriffsoperationen notiert.  

Enthält der Tabelleneintrag für Rolle X und Zugriffsoperation Y das Zeichen “-“, so hat die 
Rolle X keine Berechtigung zum Aufruf der Zugriffsoperation Y auf Objekten der Daten-
klasse. Andernfalls enthält der Tabelleneintrag einen Term der Form iv/(const). In diesem 
Fall hat die Rolle X die Berechtigung zum Aufruf der Zugriffsoperation Y unter der Vor-
aussetzung, dass die in iv angegebenen Informationsflussvorschriften und die in const 
definierten Constraints erfüllt sind. Die Informationsflussvorschriften iv sind eine Kombina-
tion aus den oben gegebenen Kriterien V, E, S, P, A und An. Die in den Informationsfluss-
vorschriften auftretende Reihenfolge der Kriterien drückt jedoch nicht eine geforderte 
technische Reihenfolge aus.  

Die von einer anderen Rolle ererbten Berechtigungen werden kursiv geschrieben. 

Beispiel: Tabelle 40 beschreibt die Berechtigungen auf Objekte der Datenklasse VOD 
bzgl. des Datenortes eGK. Die Bedeutung des Tabelleneintrages AVS/() in der Zeile Arzt 
und der Spalte Create ist wie folgt: 
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• Ein Arzt darf eVerordnungen auf der eGK speichern. 

• Die Informationsflussvorschriften AVS fordern, dass ein Speichern auf der 
eGK nur möglich ist, wenn der Zugriff auditiert (A) wird und die eVerordnung 
verschlüsselt (V) und signiert (S) ist. Ist eines der Kriterien nicht erfüllt, ist ein 
Speichern auf der eGK nicht möglich. 

• Es gibt keine weiteren Constraints an das Speichern von eVerordnungen an 
den Arzt, da die Liste der Constraints leer ist (notiert durch das leere Klam-
merpaar () ).  

• Der Eintrag AVS/() ist kursiv. Daher wurde diese Berechtigung von einer an-
deren Rolle geerbt (in diesem Fall von der abstrakten Rolle <<abstract>> 
Arzt). 

Bei der Umsetzung der Berechtigungslinien für die eGK ist zu erwähnen, dass in der eGK-
Spezifikation [gemSpec eGK-P2] einige der in den folgenden Berechtigungsrichtlinien 
getrennt betrachteten Operationen auf gemeinsame technische Kartenoperationen abge-
bildet werden, d.h. die eGK diese Trennung der Operationen momentan nicht vorsieht. 
Zum Beispiel werden die in den folgenden Berechtigungsrichtlinien getrennt betrachteten 
Operationen Update und Delete in der eGK nicht unterschieden und auf eine gemeinsame 
Kartenoperation abgebildet [gemSpec eGK-P2]. 

D5.2 - Pflichtanwendungen 

D5.2.1 - Versichertenstammdatenmanagement 

Die nicht geschützten VSD können ohne weitere Sicherheitsmaßnahmen ausgelesen 
werden. Die geschützten VSD können hingegen nur von zugriffsberechtigten Personen 
mittels eines Authentifizierungswerkzeuges ausgelesen werden. Es muss nur der Zugriff 
auf die geschützten Versichertendaten protokolliert werden. Im Folgenden werden die 
Berechtigungsrichtlinien für die geschützten VSD angegeben. 

 
Tabelle 38: Berechtigungsrichtlinie: geschützte VSD auf der eGK38 
Datenklasse: geschützte VSD 
Datenort: eGK 
Subjekt Create Read Update Delete Un-/Hide 

Versicherter - APn/(C7) - - - 

<<abstract>> Leis-
tungserbringer 

- - - - - 

<<abstract>> Arzt - A/(C7) - - - 

Arzt - A/(C7) - - - 

Zahnarzt - A/( C7) - - - 

Mitarbeiter med. 
Institution 

. A/( C7) - - - 

                                                
38 Zeitlich begrenzt ist momentan der Zugriff auf die geschützten VSD analog zum Zugriff auf die 
ungeschützten VSD geregelt. 
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Datenklasse: geschützte VSD 
Datenort: eGK 
Subjekt Create Read Update Delete Un-/Hide 

<<abstract>> Apo-
theker 

- A/( C7) - - - 

Apotheker - A/( C7) - - - 

Mitarbeiter Apotheke - A/( C7) - - - 

Psychotherapeut - A/( C7) - - - 

Mitarbeiter Ret-
tungswesen 

- A/( C7) - - - 

Kostenträger A/(C1) A/(C1) A/(C1) A/(C1) - 

 
Tabelle 39: Berechtigungsrichtlinie: geschützte VSD im Fachdienst 
Datenklasse: geschützte VSD 
Datenort: Fachdienst 

Subjekt Create Read Update Delete Un-/Hide 

Versicherter - APn/(C7) - - - 

<<abstract>> Leis-
tungserbringer 

- - - - - 

<<abstract>> Arzt - AAn/( C7) - - - 

Arzt - AAn/( C7) - - - 

Zahnarzt - AAn/( C7) - - - 

Mitarbeiter med. 
Institution 

- AAn/( C7) - - - 

<<abstract>> Apo-
theker 

- AAn/(C7) - - - 

Apotheker - AAn/(C7) - - - 

Mitarbeiter Apothe-
ke 

- AAn/(C7) - - - 

Psychotherapeut - - - - - 

Mitarbeiter Ret-
tungswesen 

- - - - - 

Kostenträger A/(C1) A/(C1) A/(C1) A/(C1) - 

 

Constraints:  

Constraintnr. Constraintbeschreibung 

() kein Constraint 

C1 Der Versicherte ist Kunde des Kostenträgers. 
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Constraintnr. Constraintbeschreibung 

C7 In Verbindung mit HBA/SMC-B oder mit PIN.home 

D5.2.2 - Verordnungsdatenmanagement 

Tabelle 40: Berechtigungsrichtlinie: VOD auf eGK 
Datenklasse: VOD 
Datenort: eGK 
Subjekt Create Read Update Delete Un-/Hide 

Versicherter - AEPPn/(C2) - APn/(C2) APn/(C2) 

<<abstract>>  
Leistungserbringer 

- - - - - 

<<abstract>> Arzt AVS/(C5) AEP/(C4,C5) - A/(C4,C5) - 

Arzt AVS/(C5) AEP/(C4,C5) - A/(C4,C5) - 

Zahnarzt AVS/(C5) AEP/(C4,C5) - A/(C4,C5) - 

Mitarbeiter med. 
Institution 

AVS/(C5) AEP/(C4,C5) - A/(C4,C5) - 

<<abstract>> Apo-
theker 

AVS/(C5,C8) AEP/(C4,C5) - A/(C4,C5) - 

Apotheker AVS/(C5,C8) AEP/(C4,C5) - A/(C4,C5)  

Mitarbeiter Apothe-
ke 

AVS/(C5,C8) AEP/(C4,C5) - A/(C4,C5)  

Psychotherapeut - - - - - 

Mitarbeiter Ret-
tungswesen 

- - - - - 

Kostenträger - - - - - 

Der bei der Ver- bzw. Entschlüsselung benötigte Schlüssel in Tabelle 40 ist ein vom Kon-
nektor erzeugter symmetrischer Schlüssel spezifisch für eine eVerordnung. Die Informati-
onsflussvorschrift "S" bezieht sich bei elektronischen Verordnungen auf die Signatur des 
Arztes bzw. Zahnarztes auf die Verordnungsdaten.  

 
Tabelle 41: Berechtigungsrichtlinie: VOD im Fachdienst 
Datenklasse: VOD 
Datenort: Fachdienst 

Subjekt Create Read Update Delete Un-/Hide 

Versicherter AVSPn/(C9) AEPPn/(C2) - APn/(C2) APn/(C2) 

<<abstract>> 
Leistungserbringer 

- - - - - 

<<abstract>> Arzt AVS/(C5) AEP/(C4,C5) - A/(C4,C5) - 

Arzt AVS/(C5) AEP/(C4,C5) - A/(C4,C5) - 
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Datenklasse: VOD 
Datenort: Fachdienst 
Subjekt Create Read Update Delete Un-/Hide 

Zahnarzt AVS/(C5) AEP/(C4,C5) - A/(C4,C5) - 

Mitarbeiter med. 
Institution 

AVS/(C5) AEP/(C4,C5) - A/(C4,C5) - 

<<abstract>> Apo-
theker 

AVS/(C5,C8) AEP/(C4,C5) - A/(C4,C5) - 

Apotheker AVS/(C5,C8) AEP/(C4,C5) - A/(C4,C5) - 

Mitarbeiter Apothe-
ke 

AVS/(C5,C8) AEP/(C4,C5) - A/(C4,C5) - 

Psychotherapeut - - - - - 

Mitarbeiter Ret-
tungswesen 

- - - - - 

Kostenträger - - - - - 

Der bei der Ver- bzw. Entschlüsselung benötigte Schlüssel in Tabelle 41 ist ein vom Kon-
nektor erzeugter symmetrischer Schlüssel spezifisch für eine eVerordnung. Dieser wird im 
ObjektTicket der Verordnung mit dem öffentlichen Schlüssel der eGK verschlüsselt. Die 
Informationsflussvorschrift "S" bezieht sich bei elektronischen Verordnungen auf die Sig-
natur des Arztes bzw. Zahnarztes auf die Verordnungsdaten.  

 

Constraints:  

Constraintnr. Constraintbeschreibung 

() kein Constraint 

C2 PIN des Versicherten erforderlich 

C4 eVerordnung ist nicht versteckt 

C5 In Verbindung mit HBA/SMC-B 

C8 Nur diejenige eVerordnung, die vom Datenort entnommen wurde, aber 
nicht dispensiert werden konnte und zurückgeschrieben werden soll. 

C9 Nur zum Verschieben einer Verordnung von der eGK auf den Fachdienst. 

D5.3 - Versichertenzentrierte Auditdaten 

Die Auditdaten werden durch die Telematikinfrastruktur erstellt. Dies ist kein Recht, son-
dern die Pflicht der technischen Komponenten (wie Konnektor oder Broker). In Tabelle 42 
bedeutet das Recht für Create bzw. Update für eine Rolle nicht, dass die Rolle die Audit-
daten manipulieren darf, sondern nur, dass deren Zugriffe auf Daten des Versicherten in 
den Audit-Dateien (auf der eGK oder im Audit-Dienst) erzeugt bzw. ergänzt werden kön-
nen. Das Recht zum Update erlaubt hier lediglich das Anhängen von Audit-Einträgen, 
nicht das Überschreiben oder Ändern. Das Schreiben der Auditdaten erfolgt nach vorheri-
ger Authentifizierung des entsprechenden Subjekts. 
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Tabelle 42: Berechtigungsrichtlinie: Auditdaten 
Datenklasse: versichertenzentrierte Auditdaten 
Datenort: eGK, Fachdienste 

Subjekt Create Read Update Delete Un-/Hide 

Versicherter A/() A/(C2) A/() - - 

<<abstract>> 
Leistungserbringer 

A/() - A/() - - 

<<abstract>> Arzt A/() - A/() - - 

Arzt A/() - A/() - - 

Zahnarzt A/() - A/() - - 

Mitarbeiter med. 
Institution 

A/() - A/() - - 

<<abstract>> Apo-
theker 

A/() - A/() - - 

Apotheker A/() - A/() - - 

Mitarbeiter Apotheke A/() - A/() - - 

Psychotherapeut A/() - A/() - - 

Mitarbeiter Ret-
tungswesen 

A/() - A/() - - 

Kostenträger A/() - A/() - - 

 

Constraints:  

Constraintnr. Constraintbeschreibung 
C2 PIN des Versicherten erforderlich 

 

D5.4 - Freiwillige Anwendungen 

D5.4.1 - Notfalldatenmanagement39 

Tabelle 43: Berechtigungsrichtlinie: Notfalldaten auf eGK 
Datenklasse: Notfalldaten 
Datenort: eGK 

Subjekt Create Read Update Delete Un-/Hide 

Versicherter - AP/(C2,C5) - A/(C2,C5) A(C6) 

                                                
39 Die zugriffsberechtigten Akteure sind im Fachkonzept [gemFK_NFDM] Version 1.3.0 noch nicht 
vollständig betrachtet. Es  werden u.a. die Zugriffe der unter § 291a Abs. 4 Satz 1 Nr. 2 Buchstabe 
d und e genannten Personen auf die Notfalldaten noch nicht berücksichtigt.  
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Datenklasse: Notfalldaten 
Datenort: eGK 
Subjekt Create Read Update Delete Un-/Hide 

<<abstract>> 
Leistungserbringer 

- - - - - 

<<abstract>> Arzt AS/(C2,C5) AP/(C5) APS/(C2,C5) A/(C2.C5) - 

Arzt AS/(C2,C5) AP/(C5) APS/(C2,C5) A/(C2.C5) - 

Zahnarzt AS/(C2,C5) AP/(C5) APS/(C2,C5) A/(C2,C5) - 

Mitarbeiter med. 
Institution 

AS/(C2,C5) AP/(C5) APS/(C2,C5) A/(C2.C5) - 

<<abstract>> Apo-
theker 

- - - - - 

Apotheker - - - - - 

Mitarbeiter Apothe-
ke 

- - - - - 

Psychotherapeut - - - - - 

Mitarbeiter Ret-
tungswesen 

- AP/(C5) - - - 

Kostenträger - - - - - 

 
Tabelle 44: Berechtigungsrichtlinie: Notfalldaten im Fachdienst (Back-up) 
Datenklasse: Notfalldaten 
Datenort: Fachdienst 

Subjekt Create Read Update Delete Un-
/Hide 

Versicherter - APE/(C5) - A/(C5)  A(C6) 

<<abstract>> 
Leistungserbringer 

- - - - - 

<<abstract>> Arzt ASV/(C2,C5) APE/(C2,C5) APESV/(C2,C5) A/(C2,C5) - 

Arzt ASV/(C2,C5) APE/(C2,C5) APESV/(C2,C5) A/(C2,C5)  

Zahnarzt ASV/(C2,C5) APE/(C2,C5) APESV/(C2,C5) A/(C2,C5)  

Mitarbeiter med. 
Institution 

ASV/(C2,C5) APE/(C2,C5) APESV/(C2,C5) A/(C2,C5)  

<<abstract>> Apo-
theker 

- - - - - 

Apotheker - - - - - 

Mitarbeiter Apo-
theke 

- - - - - 

Psychotherapeut - - - - - 
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Datenklasse: Notfalldaten 
Datenort: Fachdienst 
Subjekt Create Read Update Delete Un-

/Hide 

Mitarbeiter Ret-
tungswesen 

- - - - - 

Kostenträger - - - - - 

Der bei der Ver- bzw. Entschlüsselung benötigte Schlüssel in Tabelle 44 ist ein vom Kon-
nektor erzeugter symmetrischer Schlüssel spezifisch für einen Notfalldatensatz. Dieser 
wird im ObjektTicket des Notfalldatensatzes mit dem öffentlichen Schlüssel der eGK ver-
schlüsselt.  

 

Constraints:  

Constraintnr. Constraintbeschreibung 

() kein Constraint 

C2 PIN des Versicherten erforderlich 

C5 In Verbindung mit HBA/SMC-B 

C6 Alle Informationsobjekte der freiwilligen Anwendung (entspricht de-
/reaktivieren der Anwendung) 

 

D5.4.2 - Arzneimitteltherapiesicherheit 

Für die Datenklasse Arzneimitteltherapiesicherheit ist der Datenort eGK nicht anwendbar. 
Alle Informationsobjekte befinden sich im Datenort Fachdienst. 

 
Tabelle 45: Berechtigungsrichtlinie: AMTS im Fachdienst40 
Datenklasse: AMTS 
Datenort: Fachdienst 
Subjekt Create Read Update Delete Un-

/Hide 

Versicherter - APE/(C5) - A/(C5) A(C6) 

<<abstract>> Leis-
tungserbringer 

- - - - - 

<<abstract>> Arzt AVS/(C2,C5) APE/(C2,C5) AEPVS/(C2,C5) A/(C2,C5) - 

Arzt AVS/(C2,C5) APE/(C2,C5) AEPVS/(C2,C5) A/(C2,C5) - 

Zahnarzt AVS/(C2,C5) APE/(C2,C5) AEPVS/(C2,C5) A/(C2,C5) - 

                                                
40 Die Fachanwendung AMTS befindet sich noch in der Konzeption. Die Tabelle kann zu dieser 
Zeit noch keinen Anspruch auf Vollständigkeit und Korrektheit erheben. 
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Datenklasse: AMTS 
Datenort: Fachdienst 
Subjekt Create Read Update Delete Un-

/Hide 

Mitarbeiter med. 
Institution 

AVS/(C2,C5) APE/(C2,C5) AEPVS/(C2,C5) A/(C2,C5) - 

<<abstract>> Apo-
theker 

AVS/(C2,C5) APE/(C2,C5) AEPVS/(C2,C5) A/(C2,C5) - 

Apotheker AVS/(C2,C5) APE/(C2,C5) AEPVS/(C2,C5) A/(C2,C5) - 

Mitarbeiter Apo-
theke 

AVS/(C2,C5) APE/(C2,C5) AEPVS/(C2,C5) A/(C2,C5) - 

Psychotherapeut - APE/(C2,C5) - - - 

Mitarbeiter Ret-
tungswesen 

- - - - - 

Kostenträger - - - - - 

 

Constraints:  

Constraintnr. Constraintbeschreibung 

() kein Constraint 

C2 PIN des Versicherten erforderlich 

C5 In Verbindung mit HBA/SMC-B  

C6 Alle Informationsobjekte der freiwilligen Anwendung (entspricht de-
/reaktivieren der Anwendung) 

 

 



Übergreifendes Sicherheitskonzept der Telematikinfrastruk-
tur 
  
 

gematik_DS_Sicherheitskonzept_V2_2_0.doc Seite 469 von 802 
Version: 2.2.0 © gematik Stand: 10.03.2008   
 

Anhang E – PIN/PUK- Policy 

E1 - Einführung 

Der Zugriff auf die personenbezogenen und medizinischen Daten der Versicherten ist 
durch kryptographische Schlüssel geschützt, die durch die Eingabe von PINs freige-
schaltet werden. Um die Daten des Versicherten auf einem adäquaten Sicherheitsniveau 
zu schützen, sind daher auch diese PINs in der Telematikinfrastruktur in jedem Verarbei-
tungsschritt und zu jedem Zeitpunkt auf einem einheitlichen Mindestniveau zu schützen. 
Diese Mindestanforderungen gelten in gleicher Weise für PUKs, die für PIN-Änderungen 
bzw. für das Zurücksetzen des Fehlbedienungszählers einer PIN benötigt werden. 

Dieses Dokument gibt für den Gesamtbereich Kartenproduktion, Kartenausgabe, Karten-
einzug der eGK und der HBA/SMC/BA (PIN.CH, PIN.home) sowie die Verwendung von 
diesen PINs und den zugehörigen PUKs an allen betroffenen Komponenten der Telema-
tikinfrastruktur Mindeststandards vor, um das notwendige Sicherheitsniveau der Telema-
tikinfrastruktur für Zugriffe auf die Daten der Versicherten zu gewährleisten.  

Die Kartenherausgeber müssen bei der Auslieferung der Karten auch für die Übermittlung 
der zur Aktivierung verschiedener Funktionen benötigten PINs und PUKs sorgen. Aus 
technischer Sicht gibt es dafür verschiedene Verfahren, die jeweils unterschiedliche Vor- 
und Nachteile haben. Dabei gilt es zwischen Sicherheitsanforderungen, Kosten für die 
Verteilung und möglichen Auswirkungen auf die Nutzerakzeptanz abzuwägen. Mit diesem 
Dokument werden Mindeststandards festgelegt, um das notwendige Sicherheitsniveau 
der Telematikinfrastruktur zu gewährleisten 

Wie in Abbildung 31 dargestellt, berücksichtigt diese Policy die im Sicherheitskonzept der 
gematik dargestellten Schutzbedarf der Datenklasse sowie die relevanten Risiken für die 
PINs/PUKs in den einzelnen Komponenten. Die verbleibenden Restrisiken sind von den 
einzelnen Verantwortlichen im spezifischen Sicherheitskonzept zu identifizieren und zu 
bewerten. 
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Abbildung 31: Einordnung der Policy für PIN, PUK in das Sicherheitskonzept. 

 

Die Abbildung 31 zeigt im Überblick den Assetmanagement-Prozess (siehe auch Kap. 8) 
speziell für die Datenklasse PIN/PUK und hierbei die Delegation der Verantwortlichkeit für 
die einzelnen Komponenten in denen diese Datenklasse auftritt. In der nachfolgenden 
Tabelle sind der Schutzbedarf dieser Datenklasse und die Verantwortlichen zusammen-
fassend dargestellt. 
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Tabelle 46: Schutzbedarf und Verantwortliche für PIN, PUKs 41 
Informationsobjekt PIN/PUK für Authentifikation ID: lo071 

Datenklasse PIN/PUK Dk11d 
Vertraulich-
keit 

Integri-
tät 

Verfügbar-
keit 

Authenti-
zität 

Nichtab-
streit-
barkeit 

Schutzbedarf  
(So076) 

sehr hoch sehr 
hoch 

sehr hoch sehr hoch sehr hoch 

Komponente CMS 

Verantwortlicher         Kartenherausgeber 

Komponente Karte - eGK, HBA/SMC/BA 

Verantwortlicher        Kartenherausgeber bis zur Entgegennahme durch Karteninha-
ber 
       Karteninhaber  

Komponente PIN-Brief, PUK-Brief, PIN/PUK 

Verantwortlicher        Kartenherausgeber bis zur Entgegennahme durch Karteninha-
ber 
       Karteninhaber  

Komponente Kartenterminal, PIN-PAD 

Verantwortlicher       Betreiber der Komponente, bzw. Spitzenorganisation des jewei-
ligen Sektors 
…..Karteninhaber für die unbeobachtete Eingabe der PIN/PUK 

 

Zum Schutz der PINs/PUKs werden in den verschiedenen Komponenten kryptographi-
sche Verfahren genutzt. Die Sicherheit der PINs/PUKs hängt direkt von der Sicherheit 
dieser Schlüssel ab. Daher werden im Rahmen der vorliegenden Sicherheitsleitlinie auch 
für diese Schlüsselklassen einzuhaltende Mindestsicherheitsanforderungen und entspre-
chende Maßnahmen zu deren Erfüllung festgelegt. 

 
Tabelle 47: Schutzbedarf42 und Verantwortliche der Schlüssel für die PIN, PUKs  
Informationsobjekt Schlüssel für PIN-/PUK-Verfahren  
Datenklasse Schlüssel für PIN/PUK  

Vertraulich-
keit 

Integri-
tät 

Verfügbar-
keit 

Authenti-
zität 

Nichtab-
streit-
barkeit 

Schutzbedarf  
(So076) 

sehr hoch sehr 
hoch 

sehr hoch sehr hoch sehr hoch 

                                                
41 Diese Datenklasse enthält nur Daten, die in der Hoheit der gematik liegen. Insbesondere werden 
hier z. B. keine besonderen Anforderungen an PINs für qualifizierte Signaturen gestellt. 
42 Bisher wurden diese Schlüssel im übergreifenden Sicherheitskonzept nicht betrachtet. Jedoch 
ergibt sich der Schutzbedarf direkt aus dem Schutzbedarf der PIN/PUK.  
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Komponente CMS – Kartenproduktion 

Verantwortlicher         Kartenherausgeber 

Komponente CMS - Kartenpersonalisierung 

Verantwortlicher        Kartenherausgeber  

Komponente PIP- Online Verfahren zum Aktivieren der PIN bzw. zum Rück-
setzen des Fehlbedienungszählers incl. der dazu notwendigen kar-
tenindividuellen Schlüssel 

Verantwortlicher        Kartenherausgeber  

Komponente Kartenterminal, PIN-PAD – betrifft hier insbesondere Schlüssel, 
die bei remote PIN-Eingaben den Schutz der PIN gewährleisten.  

Verantwortlicher       Betreiber der Komponente (bzw. Kartenherausgeber, Geräte-
personalisierer, bei der Verwendung von Karten- bzw. Geräteindi-
vidueller Schlüssel)  

E2 - PIN- und PUK-Verfahren 

Es ist vorgesehen, dass der Karteninhaber seinen persönlichen Willen durch Besitz (der 
Karte) und Wissen (der PIN) ausdrücken kann und damit seine Rechte wahrnimmt. Die 
PIN MUSS in der alleinigen Verfügung des Karteninhabers sein, damit neben dem Besitz 
der Karte eine eindeutige Authentifizierung und damit eine Zuweisung der Verantwortlich-
keiten an den Karteninhaber stattfinden kann. Mit diesen PINs zur Authentifizierung wer-
den kryptographische Schlüssel zugänglich, die einen Zugriff auf personenbezogene und 
medizinische Daten der Versicherten ermöglichen. Daraus resultieren u. A. die Anforde-
rungen:  

• Es muss technisch kontrolliert und zugesichert werden, dass jede eGK mit der 
zugehörigen PIN/PUK nur einmal existiert (keine Kartendubletten) und auch 
nur einmal an den Karteninhaber sicher ausgegeben wird. 

• Es ist organisatorisch sicherzustellen, dass Karte und PIN-Brief bis zur Über-
gabe an den Karteninhaber nie gemeinsam an einer Stelle beim Kartenher-
ausgeber vorhanden sind z. B. durch den getrennten Versand mit einem Min-
destabstand von drei Tagen mit unterschiedlichen Rücksendeadressen. 

Die relevanten Verfahren werden bezüglich der Mindestanforderungen beschrieben, damit 
unabhängig von der jeweils gewählten Verfahrensvariante ein einheitliches Sicherheitsni-
veau für die Behandlung der PIN/PUK43 in der Telematikinfrastruktur gewährleistet wer-
den kann. 

• PIN-Erzeugungsverfahren – es werden zwei Optionen überblicksartig darge-
stellt: 

o PIN-Erzeugung bei der Herstellung, PIN zufällig und nicht reproduzierbar 
Bei der Produktion steht eine mindestens 6-stellige, maximal 8-stellige Zu-
fallszahl zur Verfügung. Diese wird einerseits im entsprechenden File der 
eGK abgelegt und andererseits mit einem PIN-Brief an den Karteninhaber 

                                                
43 Die PUK-Verfahren sind analog zu den PIN-Verfahren, daher wurde auf die beschreibende Dar-
stellung dieser Verfahren verzichtet. 
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übergeben. In der Regel werden die PIN/PUK nach der Produktion der Kar-
te und des PIN-Briefs sicher aus den Produktionseinrichtungen des Kar-
tenherausgebers gelöscht. 

o PIN-Erzeugung bei der Karten-Herstellung, PIN abgeleitet  
Für die Produktion wird die mindestens 6-stellige, maximal 8-stellige PIN 
Zufallszahl nach einem definierten Verfahren aus Kartendaten abgeleitet.  
Zur Übermittlung der PIN an den Karteninhaber wird die PIN in einem ge-
sonderten PIN-Brief an den Karteninhaber übergeben. Da in diesem Fall 
die PIN nach bekannten Regeln abgeleitet wird, kann eine Folgekarte des 
Karteninhabers dieselbe PIN enthalten. 

• Transport-PIN  
Unter einer Transport-PIN versteht man eine PIN, die für den Transport der 
Karte vom Kartenhersteller zum Karteninhaber auf die Karte aufgebracht wird. 
Diese Transport-PIN ist einmal nutzbar; direkt nach ihrer Eingabe muss der 
Karteninhaber eine von ihm frei gewählte PIN vorgegebener Länge (wie spe-
zifiziert: 6 – 8-stellig) eingeben. Die PIN ist damit nur dem Karteninhaber be-
kannt und die Karte ist erst dann exklusiv vom Karteninhaber nutzbar, wenn 
nach der Kartenübergabe sofort die Transport-PIN geändert wird.  
Es gibt verschiedene Varianten des Transport-PIN-Verfahrens 

o Transport-PIN mit festem, bekanntem Wert  

o NULL-PIN-Verfahren  

o Transport-PIN zufällig und nicht reproduzierbar 

o Transport-PIN mit abgeleitetem Wert 
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E2.A - Zusammenfassung der Sicherheitsanforderungen 

Afo-ID Anfo Art Titel Beschreibung Rel. Quelle 

A_03033 
 S 

PIN_PUK_Policy_01: Es dürfen 
keine Kartendubletten existieren. 

Es MUSS technisch kontrolliert und zugesichert werden, dass jede 
eGK mit der zugehörigen PIN/PUK nur einmal existiert (keine Karten-
dubletten) und auch nur einmal an den Karteninhaber sicher ausgege-
ben wird. 

 Anhang 
E.2 

A_03034 
 S 

PIN_PUK_Policy_02: Getrennte 
Aufbewahrung/Transport von 
Karte und PIN-Brief. 

Es MUSS  organisatorisch sichergestellt werden dass Karte und PIN-
Brief bis zur Übergabe an den Karteninhaber nie gemeinsam an einer 
Stelle beim Kartenherausgeber vorhanden sind z. B. durch den ge-
trennten Versand mit einem Mindestabstand von drei Tagen mit unter-
schiedlichen Rücksendeadressen. 

 Anhang 
E.2 
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•  

E2.1 - Mindestanforderungen und Sicherheits-Policies für die Behandlung 
PIN/PUK 

Zu den Sicherheitsbedingungen, die von den verschiedenen Verfahren zur Erzeugung, 
Speicherung, Verteilung und Verwendung der PINs, PUKs erfüllt werden müssen, gehö-
ren allgemein: 

• Der Zugriff auf schützenswerte und PIN-geschützte personenbezogene und 
medizinische Daten des Versicherten durch Unberechtigte MUSS verhindert 
werden. Der Schutzbedarf dieser personenbezogenen Daten ist sehr hoch 
und daher MÜSSEN die PINs, PUKs während des gesamten Lebenszyklus’ 
mit einem entsprechenden Schutzbedarf (Erzeugung, Speicherung, Vertei-
lung, Verwendung, Löschung) geschützt werden. 

• Es MUSS durch technische und organisatorische Maßnahmen sichergestellt 
werden, dass die für den Zugriff auf schützenswerte und PIN-geschützte Da-
ten verwendete PIN nur dem Karteninhaber bekannt ist. Die Maßnahmen-
stärke dieser technischen und organisatorischen Sicherheitsmaßnahmen ist 
für PINs und PUKs in der Regel „sehr hoch“. 

Erste Rahmenbedingungen für die relevanten Prozesse sind in [b4h_SiArch] (siehe nach-
folgende Abbildung) festgelegt worden. Die Prozesse zur Behandlung der Authenti-
sierungsdaten beziehen sich im Wesentlichen auf die Verteilung der Karte (kartenindivi-
duelle Schlüssel) und der zugehörigen PIN/PUK zur Freischaltung dieser Schlüssel. 

0

1

2

3

4
Nachw eis der Identität

Vertrauensw ürdigkeit der
Registrierungsinstanz

Übergabe Authentif izierungsdaten

Authentif izierungsprinzip

Konformität zu Standards

Speicherung der
Authentif izierungsdaten

Übertragung der
Authentif izierungsdaten

Adressierbarkeit, Zustellung Nachricht

Protokollierbarkeit

Rückführbarkeit

Qualif izierte Signatur Fortgeschritte Signatur Unterere Grenze

 
Abbildung 32: Anforderungen an die Stärke der einzusetzenden Authentifizierungsverfahren 

(siehe Rahmenarchitektur) 

In Anbetracht der zwischenzeitlich durchgeführten Risikoanalyse der gematik kann das in 
[b4h_SiArch] empfohlene Mindestniveau nur für die Erstausgabe der eGK – ohne einen 
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Weiternutzung (§291 Abs. 4 Sätze 5, 6, 7 SGB V) schon in der Telematikinfrastruktur vor-
handener geschützter Daten – empfohlen werden. Für die Ausgabe von Folgekarten, die 
den Zugriff auf sensitive personenbezogene Daten erlauben, ist ein höheres Sicherheits-
niveau erforderlich. Es MÜSSEN für Folgekarten mindestens Maßnahmen mit einer Stär-
ke „hoch“ für die einzelnen Prozessschritte zur Aushändigung der PIN/PUK-Briefe und der 
Gesundheitskarten von den Kartenherausgebern verwendet werden. Die Erreichung der 
Schutzziele und die Wirksamkeit und Konsistenz der gewählten Prozesse sowie der ein-
zelnen Prozessschritte ist vom Kartenherausgeber zu gewährleisten. 
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 Erstausgabe der eGK44   
Maßnahmenstärke: mittel 

Folgekarten eGK  
HBA/SMC-B/BA  
Maßnahmenstärke: hoch  

Nachweis der Identität 
des Karteninhabers  

Bestätigung der Identität 
durch eine vom Benutzer un-
abhängige Instanz notwendig, 
z. B. Vorlage eines persönli-
chen Dokumentes  

Belastbare Bestätigung der 
Identität durch eine vom Be-
nutzer unabhängige Instanz 
notwendig, z. B. persönlich 
(sicher) bekannt (persönlich 
identifiziert) 

Vertrauenswürdigkeit 
der Registrierungsin-
stanz 

Mitarbeiter der Registrierungs-
instanz sind nach der Schutz-
bedarfsklasse „mittel“ identifi-
ziert worden und vertrauens-
würdig. 

Mitarbeiter der Registrie-
rungsinstanz sind nach der 
Schutzbedarfsklasse „hoch“ 
identifiziert worden, vertrau-
enswürdig, geschult und ar-
beiten nach festgelegter Po-
licy. 

Aushändigung der Au-
thentifizierungsinforma-
tionen (PIN-Brief, Karte)  

Postweg  Postweg + Rückmeldung 
(Postzustellungsurkunde) 
oder gleichwertige Ersatzver-
fahren 

Konformität  Standards oder Best Practi-
ces, Herstellererklärung 

Offizielle Standards mit un-
abhängiger Evaluierung und 
Zulassung für das Gesund-
heitswesen 

Aufbewahrung, Spei-
cherung  

Authentifizierungsdaten unter-
liegen SW-Kontrolle 

Authentifizierungsdaten un-
terliegen HW-Kontrolle 

Übertragung  Authentifizierungsdaten wer-
den in Software ver- bzw. um-
geschlüsselt 

Authentifizierungsdaten wer-
den von der Eingabe bis zur 
Prüfung verschlüsselt über-
tragen und in physikalisch 
geschützter Hardware ge-
prüft 

Adressierbarkeit und 
Zustellbarkeit 

Bestätigung der Adresse 
durch eine vom Benutzer un-
abhängige Instanz ist not-
wendig 

belastbare Bestätigung der 
Adresse durch eine vom Be-
nutzer unabhängige Instanz 
ist notwendig 

Protokollierbarkeit innerhalb existierender Ver-
tragsbeziehungen gegen Drit-
te als Beweis verwertbar 

gegen (beliebige) Dritte als 
Beweis verwertbar 

Rückführbarkeit auf genau ein Unterneh-
men/Partner rückführbar 

auf genau eine Person rück-
führbar 

                                                
44 Dieser verringerte Schutzbedarf ist nur bei der Erstausgabe der eGK für die PIN.CH möglich, da 
damit alleine noch kein Zugriff auf personenbezogene medizinische Daten möglich ist. Die auf der 
eGK ggf. vorhandenen geschützten Versichertendaten sind nur von berechtigten Leistungserbrin-
gern nach Eingabe der PIN.CH mit dem HBA/SMC/BA einsehbar. Es ist daher bei der Ausgabe der 
HBA/SMC/BA besonders auf die persönliche Übergabe der PIN.CH bzw. der zugehörigen Karte an 
den berechtigten Leistungserbringer zu achten. Daher sind die Mindestanforderungen an die Maß-
nahmenstärke bei der Erstausgabe der Heilberufsausweise und der entsprechenden PIN.CH als 
„hoch“ einzustufen. 
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In den nachfolgenden Unterkapiteln werden die für HBA, SMC, BA und Folgekarten eGK 
mindest einzuhaltenden Sicherheitsanforderungen und –policies über den gesamten Le-
benszyklus beschrieben. Es werden dabei die folgenden Phasen unterschieden:  

• PIN/PUK-Erzeugung 

• PIN/PUK-Speicherung 

• PIN/PUK-Transport  

• PIN/PUK-Verwendung 

• PIN/PUK-Änderung  

• PIN/PUK-Löschung 

• PIN/PUK-Aktivierung 

• PIN/PUK-Deaktivierung 

E2.1.1 - PIN/PUK-Erzeugung 

Die Auswahl einer PIN kann entweder durch den Karteninhaber erfolgen oder durch den 
Herausgeber, der sie dem Karteninhaber zuweist. Falls der Kartenherausgeber die PINs 
zuweist, so können die PINs, PUKs entweder (pseudo-)zufällig erzeugt oder aus Karten-
daten abgeleitet werden. In den beiden Fällen müssen die erhaltenen PINs, PUKs mög-
lichst gleich verteilt sein, um das Erraten und Ausprobieren einer PIN nicht zu vereinfa-
chen. 

 

Nr. Anforderungen oder Maßnahme PIN/PUK Erzeugung 
SP_PIN_CRE_1 PIN-Länge 

Eine vom Kartenherausgeber zugewiesene  
PIN DARF NICHT weniger als 6 und NICHT mehr als 8 Ziffern lang 
sein. 
Eine PUK MUSS 8 Ziffern lang sein. 
Eine durch den Kunden gewählte45 PIN DARF NICHT weniger als 6 
und nicht mehr als 8 Ziffern lang sein  

SP_PIN_CRE_2 Die PIN-Auswahl MUSS gemäß einer der folgenden Techniken er-
folgen: 
zugewiesene echt zufällige oder pseudozufällige PIN, PUK 
zugewiesene abgeleitete PIN, PUK 
durch Kunden gewählte PIN 

                                                
45 Hinweis: äquivalentes Sicherheitsniveau der Selbstwahl- und zugewiesener PINs  
Die Länge der PIN hat großen Einfluss auf die Sicherheit der Telematikinfrastruktur. Damit das 
Erraten und Ausprobieren einer PIN (auch bei Vorliegen gewisser Teilinformationen) möglichst 
schwierig ist, sollte die PIN möglichst viele Stellen haben. Damit sich die Versicherten die PIN je-
doch auswendig merken können, muss hier ein Kompromiss geschlossen werden. Falls der Kar-
tenherausgeber die PINs zuweist, sollte es möglich sein eine kleinere PIN-Länge zuzulassen, da 
insbesondere bei 6-stelligen Selbstwahl-PINs die Gleichverteilung nicht mehr gewährleistet ist und 
eine geringere PIN-Länge einer zugewiesenen PIN das gleiche Sicherheitsniveau aufweist. 
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Nr. Anforderungen oder Maßnahme PIN/PUK Erzeugung 
SP_PIN_CRE_3 Falls die PINs, PUKs zufällig oder pseudozufällig erzeugt werden, 

so MUSS der dabei verwendete Zufalls- oder Pseudozufallsgene-
rator die vorgegebenen Mindestanforderungen der gematik (siehe 
Anhang F) erfüllen. 

SP_PIN_CRE_4 Falls die PINs, PUKs aus Kartendaten abgeleitet werden, MUSS die 
abgeleitete PIN, PUK ohne Kenntnis des benutzten Schlüssels nicht 
einfacher bestimmt werden können als eine zufällig erzeugte PIN, 
PUK. Insbesondere DARF der Ableitungsprozess NICHT spezielle 
Werte bevorzugt erzeugen. Zugewiesene PINs, PUKs MÜSSEN 
gleich verteilt sein, um das Erraten einer PIN, PUK zu erschweren. 

SP_PIN_CRE_5 Falls die PINs, PUKs aus Kartendaten abgeleitet werden, MÜSSEN 
sie kryptographisch von vollständigen Kartenidentifikationsdaten, 
die eineindeutig dem Versicherten zugeordnet sind, abgeleitet wer-
den. 

SP_PIN_CRE_6 Falls die PINs, PUKs aus Kartendaten abgeleitet werden, MUSS 
sichergestellt werden, dass aus der Kenntnis der PIN, PUK und der 
Inputdaten keine Informationen über den benutzten Schlüssel des 
Kartenherausgebers abgeleitet werden können. Es MÜSSEN die 
Mindestanforderungen der gematik für die kryptographischen Algo-
rithmen erfüllt werden. 

SP_PIN_CRE_7 Falls die PINs durch die Karteninhaber gewählt werden, so MUSS 
der Herausgeber den Karteninhaber entsprechende Auswahlanwei-
sungen und Warnungen geben und dem Karteninhaber bei der Kar-
tenausgabe zusenden.  

SP_PIN_CRE_8 Die PINs bzw. PUKs MÜSSEN in einem Sicherheitsmodul mit ge-
prüften Algorithmen gemäß der gematik Mindeststandards erzeugt 
oder abgeleitet werden, so dass sie nicht von Unbefugten ausgele-
sen oder manipuliert werden können. 

E2.1.2 - PIN/PUK-Speicherung 

Eine Speicherung von PINs/PUKs beim Herausgeber für die Nutzung im Produktionspro-
zess erfolgt in der Regel nur so lange, bis PIN und PUK auf die Karte/PIN-Brief übertra-
gen wurden. Zusätzlich kann eine Speicherung auch über den Lebenszyklus einer Karte 
hinaus erfolgen – beispielsweise wenn der Herausgeber die PINs/PUKs für die Ausgabe 
von Folgekarten bzw. für zentrale Rücksetzung des Fehlbedienungszählers nach der Kar-
tenausgabe verwenden will. Die gespeicherte PIN darf nicht abgehört oder unbemerkt 
manipuliert werden können. PINs dürfen nur innerhalb von Sicherheitsmodulen (Chip, 
HSM) und Sicherheitsobjekten (inkl. PIN-Briefe) im Klartext vorliegen. Die Stärke der 
technischen und organisatorischen Maßnahmen zum Schutz der PIN MUSS mindestens 
hoch sein. 

 

Nr. Anforderungen oder Maßnahme PIN/PUK Speicherung 
SP_PIN_STO_1 Eine Speicherung und damit eine Wiederverwendung von 

PINs/PUKs in dezentralen Systemen (u. a. Konnektor, Kartentermi-
nal, Primärsystemen) DARF NICHT erfolgen. 

SP_PIN_STO_2 Wenn eine PIN/PUK außerhalb eines Sicherheitsmoduls gespei-
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Nr. Anforderungen oder Maßnahme PIN/PUK Speicherung 
chert wird, so MUSS sie verschlüsselt sein. Die dabei verwendeten 
kryptographischen Algorithmen MÜSSEN die jeweils aktuellen Min-
destanforderungen der gematik erfüllen. 

SP_PIN_STO_3 Wenn eine PIN/PUK außerhalb eines Sicherheitsmoduls gespei-
chert wird, so MUSS die Integrität der PIN/PUK geschützt sein. Die 
dabei verwendeten kryptographischen Algorithmen MÜSSEN die 
jeweils aktuellen Mindestanforderungen der gematik erfüllen. 

SP_PIN_STO_4 Für den Schutz der PIN.CH, der PIN.home und der PUK einer Karte 
MÜSSEN während der Speicherung verschiedene Verschlüsse-
lungsschlüssel verwendet werden. 

SP_PIN_STO_5 Auch wenn zwei PINs zufällig den gleichen Wert aufweisen, DÜR-
FEN sie bei der Verschlüsselung zur Speicherung beim Her-
ausgeber NICHT auf den gleichen verschlüsselten Wert abgebildet 
werden.  

SP_PIN_STO_6 Falls dieselbe PIN wiederholt verschlüsselt wird, so MÜSSEN die 
entsprechenden verschlüsselten Werte unterschiedlich sein. Für 
das Verschlüsseln der PIN zur Speicherung MÜSSEN je Verwen-
dungszweck bzw. Empfänger (u. a. PIN-Druck, Chip-Personalisie-
rung, Speicherung) unterschiedliche Schlüssel verwendet werden.  
Die Schlüssel für die entsprechenden Verwendungszwecke bzw. 
Empfänger sind zu dokumentieren. Es MUSS durch geeignete or-
ganisatorische und technische Maßnahmen (z. B. Schlüsseltren-
nung, getrennte HSMs) sichergestellt werden, dass nur innerhalb 
der Sicherheitsmodule berechtigter Empfänger und Komponenten 
die PIN entschlüsselt und im Klartext vorliegen kann. 

SP_PIN_STO_7 Das Schlüsselmanagement für die Schlüssel der PIN-Speicherung 
MUSS die Mindestanforderungen für das Schlüsselmanagement 
mindestens der 2. Stufe in einer Schlüsselhierarchie (u. a. Key Enc-
ryption Keys für kartenindividuelle Schlüssel, SUB-CA für Karten-
schlüssel, Zertifikate) erfüllen (siehe Anhang F). 

SP_PIN_STO_8 Nach Ablauf der Speicherungsdauer für die PIN/PUK sind diese im 
Datenspeicher sicher zu löschen. 

E2.1.3 - PIN/PUK-Transport 

Ein Transport der PIN/PUK innerhalb des Systems ist zu verschiedenen Zwecken not-
wendig. Dazu gehört z. B. die Mitteilung der PIN durch den Herausgeber an den Karten-
inhaber46 oder die Verteilung der PIN/PUK vom Kartenherausgeber an die Dienstleister 
für die Kartenpersonalisierung oder den Druck des PIN-Briefes. Zusätzlich kann bei der 
PIN-Eingabe am Kartenterminal bzw. bei der Rücksetzung des Fehlbedienungszählers 
eine Übertragung von PIN/PUK in der Telematikinfrastruktur erfolgen. Die nachfolgenden 
Mindestanforderungen für den PIN/PUK Transport MÜSSEN für jeden Transport ein-
gehalten werden. 

Während des PIN-Transports darf die PIN nicht abgehört oder unbemerkt manipuliert 
werden können. Außerdem muss verhindert werden, dass die PIN von Unbefugten dem 

                                                
46 Dieses Unterkapitel betrifft nicht die Verteilung öffentlicher Transport-PINs bzw. Einmal-PINs, die 
nach der Eingabe durch den Karteninhaber zu ändern sind.  
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zugehörigen Versicherten zugeordnet werden kann. Eine unberechtigte Zwischenspeiche-
rung und unberechtigte nachträgliche Verwendung auch der verschlüsselten PIN (u. a. 
Ausdruck eines zweiten PIN-Briefs für andere Adressaten) ist zu verhindern. 

 

Nr. Anforderungen oder Maßnahme PIN/PUK Transport 
SP_PIN_TRA_1 Die PIN MUSS nur dem Karteninhaber bekannt sein. Daher ist die 

Vertraulichkeit der PIN in Transport, Speicherung und Gebrauch vor 
nicht autorisierter Aufdeckung und Weitergabe der PIN, PUK zu 
schützen, dies betrifft: 
PINs, PUKs DÜRFEN außerhalb geschützter Hardware NICHT un-
verschlüsselt auftreten. Ausnahme ist der einmalige Ausdruck des 
PIN-Briefes, der durch gesonderte organisatorische Maßnahmen 
gesichert ist. 
Die Verteilung der PINs, PUKs MUSS auf das absolut notwendige 
Maß eingeschränkt werden, um die Möglichkeiten zur Kompromit-
tierung der PIN zu minimieren und potentielle Schäden zu be-
schränken. Eine PIN DARF NICHT mehr als einmal erstellt werden 
und MUSS dem Karteninhaber übermittelt werden. 

SP_PIN_TRA_2 Während des elektronischen PIN/PUK-Transports außerhalb einer 
sicheren Umgebung oder eines Sicherheitsmoduls MUSS die PIN 
verschlüsselt sein. Die dabei verwendeten kryptographischen Algo-
rithmen MÜSSEN die jeweils aktuellen Mindestanforderungen der 
gematik erfüllen. 
Die PIN/PUK DARF NICHT außerhalb einer sicheren Umgebung 
oder eines Sicherheitsmoduls im Klartext erscheinen. 

SP_PIN_TRA_3 Während der elektronischen PIN-Verteilung außerhalb einer siche-
ren Umgebung oder eines Sicherheitsmoduls MUSS die Integrität 
der PIN/PUK geschützt sein. Die dabei verwendeten kryptographi-
schen Algorithmen MÜSSEN die jeweils aktuellen Mindestanforde-
rungen der gematik erfüllen. 

SP_PIN_TRA_4 Auch wenn zwei PINs einer Karte zufällig den gleichen Wert auf-
weisen, DÜRFEN sie bei der Verschlüsselung zum Transport NICHT 
auf den gleichen verschlüsselten Wert abgebildet werden. Für den 
Schutz der PIN.CH, der PIN.home und der PUK einer Karte MÜS-
SEN für den verschlüsselten Transport z. B. verschiedene Schlüssel 
oder unterschiedliche Initiale Vektoren verwendet werden. 

SP_PIN_TRA_5 Falls dieselbe PIN wiederholt verschlüsselt wird, so MÜSSEN die 
entsprechenden verschlüsselten Werte unterschiedlich sein. Für das 
Verschlüsseln der PIN bei Transport MÜSSEN je Verwen-
dungszweck bzw. Empfänger (u. a. PIN-Druck, Chip-Personalisie-
rung, Speicherung, PIN-Prüfung im Chip) unterschiedliche Schlüssel 
verwendet werden.  
Die Behandlung der Schlüssel für die entsprechenden Verwen-
dungszwecke bzw. Empfänger sind zu dokumentieren. Es MÜSSEN 
durch geeignete organisatorische und technische Maßnahmen (z. B. 
Schlüsseltrennung, getrennte HSMs) gewährleistet werden, dass nur 
innerhalb der Sicherheitsmodule berechtigter Empfänger und Kom-
ponenten die PIN entschlüsselt und im Klartext vorliegen kann. Die 
Möglichkeit zur Umschlüsselung und der Export der umgeschlüssel-
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Nr. Anforderungen oder Maßnahme PIN/PUK Transport 
ten PIN/PUK in diesen Komponenten MUSS auf den jeweiligen Ver-
wendungszweck eingeschränkt werden. Es SOLL nur eine 
Umschlüsselung auf kartenindividuelle Schlüssel der zugehörigen 
Karte erfolgen. 

SP_PIN_TRA_6 Auch wenn zwei PINs unterschiedlicher Karten zufällig den gleichen 
Wert aufweisen, DÜRFEN sie bei der Verschlüsselung zum Trans-
port NICHT auf den gleichen verschlüsselten Wert abgebildet wer-
den. 
Die Verschlüsselung von PINs/PUKs während der Verteilung muss 
so erfolgen, dass jede PIN z. B. mit einem anderen Schlüssel bzw. 
Initiale Vektoren verschlüsselt wird. Die Wahl dieser Schlüssel muss 
so erfolgen, dass es nicht möglich ist, bei Kenntnis aller ab einem 
Zeitpunkt benutzten Schlüssel die vorher benutzten Schlüssel abzu-
leiten. 

SP_PIN_TRA_7 Das Schlüsselmanagement für die Schlüssel des PIN-Transports 
MUSS die Mindestanforderungen für das Schlüsselmanagement 
mindestens der 3. Stufe in einer Schlüsselhierarchie (u. a. Key Enc-
ryption Keys für kartenindividuelle Schlüssel, SUB-CA für Kar-
tenschlüssel, Zertifikate) erfüllen.  

SP_PIN_TRA_8 Nach der Übertragung der PIN/PUK MÜSSEN diese in allen betei-
ligten Komponenten sicher gelöscht werden. 

SP_PIN_TRA_9 Alle Aktivitäten und die unterstützenden Systemfunktionen der PIN-
Herausgabe, die die Zuordnung einer PIN zu einer Karte oder zu 
einem Karteninhaber betreffen und die Personal des Herausgebers 
bzw. Personal des vom Kartenherausgeber beauftragten 
Dienstleisters benötigen, MÜSSEN dem Vieraugenprinzip gehor-
chen. 

SP_PIN_TRA_10 Alle Funktionen, die das Rücksetzen des Fehlbedienungszählers 
bzw. der (De)Aktivierung einer Karte oder Kartenanwendung betref-
fen und die Personal des Herausgebers benötigen, MÜSSEN dem 
Vieraugenprinzip gehorchen. 

E2.1.4 - PIN/PUK-Verwendung 

Die Verwendung der PIN/PUK erfolgt an von der gematik zugelassenen Terminals der 
Leistungserbringer, bzw. an den Terminals der empfohlenen Heimumgebung in der Ver-
antwortung des Versicherten.  

 

Nr. Anforderungen oder Maßnahme PIN/PUK Verwendung 
SP_PIN_USE_1 Die Ausgestaltung der Kartenterminals bzw. der Umgebung MUSS so 

gestaltet sein, dass die PIN/PUK vom Karteninhaber unbeobachtet 
von anderen eingegeben werden kann. 

SP_PIN_USE_2 Die Ausgestaltung der Kartenterminals bzw. der Umgebung MUSS so 
gestaltet sein, dass von der gematik nicht zugelassene oder mögli-
cherweise kompromittierte Komponenten vom Karteninhaber erkannt 
werden können. Es DARF NICHT möglich sein,  
die geheimen Daten, die im sicheren PIN-Eingabegerät gespeichert 



Übergreifendes Sicherheitskonzept der Telematikinfrastruk-
tur 
 
 

gematik_DS_Sicherheitskonzept_V2_2_0.doc Seite 483 von 802 
Version: 2.2.0 © gematik Stand: 10.03.2008   
 

Nr. Anforderungen oder Maßnahme PIN/PUK Verwendung 
sind (Schlüssel und PINs), in Erfahrung zu bringen oder zu verändern 
oder  
eine Abhörvorrichtung innerhalb des Gerätes einzurichten oder  
die Hard- oder Software des sicheren PIN-Eingabegerätes zu ver-
ändern.  
Solche Angriffe MÜSSEN am Gerät physischen Schaden in der Art 
anrichten, dass er vor der Wiederinbetriebnahme des Gerätes mit 
hoher Wahrscheinlichkeit entdeckt wird. 

SP_PIN_USE_3 Für den Karteninhaber MUSS deutlich erkennbar sein, welche An-
wendungen bzw. Daten und Schlüssel er mit seiner PIN freigibt. Ins-
besondere ist dem Versicherten anzuzeigen, auf welche Anwendung 
zugegriffen wird und welche zugehörige PIN (PIN.CH, PIN.home) 
eingegeben werden soll.  

SP_PIN_USE_4 Die maximale Anzahl aufeinander folgender Fehlversuche bei der 
Eingabe der PIN MUSS begrenzt sein (max. drei), um die Möglichkeit 
systematischer Versuche zum Erraten der PIN einer Karte zu be-
grenzen.  
Nach zehnmaliger Nutzung (unabhängig von der richtigen oder fal-
schen Eingabe) der PUK, MUSS die Karte gesperrt bleiben, d.h. es 
MUSS eine neue Karte beantragt werden 

E2.1.5 - PIN/PUK-Änderung 

Eine Änderung einer PIN kann aus mehreren Gründen notwendig sein: 

• der Karteninhaber möchte die PIN wechseln, 

• der Karteninhaber hat die PIN vergessen,  

• die PIN ist (tatsächlich oder mutmaßlich) kompromittiert. 

Die Änderung einer PIN durch den Karteninhaber kann an einem Terminal z. B. bei einem 
Leistungserbringer oder einem eigenständigen Selbstbedienungsterminal erfolgen. Gene-
rell gilt, dass dabei die Verfahren zur Änderung einer PIN analog zu den Verfahren der 
PIN-Auswahl sein sollten. Die Änderung der PIN/PUK erfolgt an von der gematik zugelas-
senen Terminals. 

 

Nr. Anforderungen oder Maßnahme PIN Änderung 
SP_PIN_MOD_1 Jeder Karteninhaber MUSS die Möglichkeit zur Wahl der PIN seiner 

Karte haben.  

SP_PIN_MOD_2 Wenn ein Karteninhaber eine PIN an einem unbedienten Terminal in 
der Telematikinfrastruktur ändert, so MUSS die aktuelle PIN ein-
gegeben und verifiziert werden, bevor die vom Karteninhaber ge-
wählte neue PIN ausgewählt und aktiviert wird. Die neue PIN MUSS 
vom Karteninhaber zweimal identisch eingegeben werden. 

SP_PIN_MOD_3 Wenn ein Karteninhaber eine PIN an einem bedienten Terminal än-
dert, so MUSS dies auf die gleiche Art erfolgen, wie die Auswahl 
einer PIN beim Herausgeber. Insbesondere beim Ersatz einer ver-
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Nr. Anforderungen oder Maßnahme PIN Änderung 
gessenen PIN MÜSSEN die Kriterien für die PIN-Auswahl erfüllt 
werden. 

SP_PIN_MOD_4 Alle Funktionen während der PIN-Änderung, die Personal des Her-
ausgebers bzw. eines Leistungserbringers benötigen, MÜSSEN dem 
Vieraugenprinzip gehorchen. 

SP_PIN_MOD_5 Wenn von einer PIN/PUK angenommen wird, dass sie kompromittiert 
ist, MUSS sie so schnell wie möglich deaktiviert bzw. gesperrt wer-
den.  
Es MUSS einen praktikablen Prozess geben, um kompromittierte 
PINs zu sperren. Die Nutzer sind darüber ausreichend zu informie-
ren. 
Der Karteninhaber MUSS über einen Ersatz informiert werden oder 
die Möglichkeit erhalten, einen zu wählen.  

E2.1.6 - PIN/PUK-Löschung 

Die PIN/PUK darf nur für den vom Karteninhaber vorgesehenen Zweck verwendet wer-
den. Um missbräuchliche Verwendung und Kompromittierungsmöglichkeiten zu verrin-
gern, MUSS eine nicht mehr benötigte PIN/PUK daher in allen Komponenten unverzüglich 
sicher gelöscht werden. In der Regel sind die PINs/PUKs nach dem einmaligen Gebrauch 
unverzüglich zu löschen. Für die ggf. notwendige Speicherung in zentralen Systemen in 
der Verantwortung des Kartenherausgebers sind die Anforderungen von 3.1.2 mindestens 
einzuhalten. 

 

Nr. Anforderungen oder Maßnahme PIN/PUK Löschung 
SP_PIN_DEL_1 Nicht mehr benötigte elektronische PINs/PUKs bzw. zugeordnete 

Schlüssel MÜSSEN unverzüglich sicher gelöscht werden. 
Die unverzügliche sichere Löschung MUSS im Sicherheitskonzept 
der jeweiligen Komponente und Dienste nachgewiesen werden. 
Insbesondere in den dezentralen Komponenten der TI, in denen die 
PIN nur einmal für die Prüfung im Chip zum Zugriff auf die freigege-
benen Anwendungen, Daten und Schlüssel verwendet werden darf, 
MUSS die PIN nach der Weitergabe zur PIN-Prüfung an den Chip 
immer sofort gelöscht werden. Eine unberechtigte Wiederverwen-
dung bzw. Replay der PIN MÜSSEN ausgeschlossen werden. 

SP_PIN_DEL_2 Es MÜSSEN Vorkehrungen getroffen werden, um die nicht mehr be-
nötigten Klartext-PINs so zerstören zu können, dass es nicht mehr 
möglich ist, die PINs ganz oder teilweise zu rekonstruieren. Insbe-
sondere MÜSSEN die Kartenherausgeber geeignete Sicherheits-
maßnahmen treffen in Bezug auf die interne Handhabung und Be-
seitigung von zurückgesendeten PIN-Briefen und Material, das mit 
dem ursprünglichen Druck der PIN-Briefe verbunden ist. Dabei ist 
darauf zu achten, dass die Behandlung zurückgesandter PIN-Briefe 
von der Behandlung der zurückgesandten Karten organisatorisch 
getrennt sein MUSS. 

SP_PIN_DEL_3 Karteneinzug: 
Die sichere Außerbetriebnahme der PIN und der damit verbundenen 
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Nr. Anforderungen oder Maßnahme PIN/PUK Löschung 
Karten ist vom Kartenherausgeber zu regeln. Es MÜSSEN entspre-
chende praxistaugliche Verfahren angeboten werden.  
Hinweis: Auch abgelaufene Karten bergen Risiken z. B. auf der eGK 
vorhandene medizinische Daten wie etwa Notfalldaten sowie im 
HBA noch verwendbare C2C-Authentisierungsschlüssel, die einen 
Offline-Zugriff auf geschützte medizinische Daten ermöglichen. 

 

E2.1.7 - PIN/PUK-Aktivierung 

Ein entsprechendes Kapitel ist aufzunehmen, falls Karten mit deaktivierten PINs ausge-
geben werden, die zunächst einen Aktivierungsprozess durchlaufen müssen, z. B. an ei-
nem bedienten Terminal oder durch andere Verfahren. 

E2.1.8 - PIN/PUK-Deaktivierung 

Ein entsprechendes Kapitel ist aufzunehmen, falls z. B. für Ersatz- und Notfallverfahren 
der Schaden durch eine PIN/PUK-Deaktivierung von online-erreichbaren Karten begrenzt 
wird. 
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E2.1.8 – Zusammenfassung der Ausgangsanforderungen 

Afo-ID Anfo Art Titel Beschreibung Rel. Quelle 

A_03035   
S 

PIN_PUK_Policy_03: Prozess-
anforderungen für Folgekarten. 

Es MÜSSEN für Folgekarten mindestens Maßnahmen mit einer 
Stärke „hoch“ für die einzelnen Prozessschritte zur Aushändigung 
der PIN/PUK-Briefe und der Gesundheitskarten von den Kartenher-
ausgebern verwendet werden. Die Erreichung der Schutzziele und 
die Wirksamkeit und Konsistenz der gewählten Prozesse sowie der 
einzelnen Prozessschritte ist vom Kartenherausgeber zu gewähr-
leisten 

 Anhang 
E.2.1 

A_03036 SP_PIN
_CRE_1 

S 

PIN_PUK_Erzeugung_01: 
Länder von PIN und PUK. 

PIN-Länge 
Eine vom Kartenherausgeber zugewiesene  
o PIN DARF NICHT weniger als 6 und NICHT mehr als 8 Ziffern 
lang sein. 
o Eine PUK MUSS 8 Ziffern lang sein 
Eine durch den Kunden gewählte PIN DARF NICHT weniger als 6 
und nicht mehr als 8 Ziffern lang sei4 

 
Anhang 
E.2.1 

A_03037 SP_PIN
_CRE_2 

S 

PIN_PUK_Erzeugung_02: 
Mögliche Arten von 
PINs/PUKs. 

Die PIN-Auswahl MUSS gemäß einer der folgenden Techniken er-
folgen: 
o zugewiesene echt zufällige oder pseudozufällige PIN, PUK 
o zugewiesene abgeleitete PIN, PUK 
o durch Kunden gewählte PIN 

 
Anhang 
E.2.1 

A_03038 SP_PIN
_CRE_3 

S 
PIN_PUK_Erzeugung_03:Anfo
rderungen an den Zufalls- oder 
Pseudozufallsgenerator. 

Falls die PINs, PUKs zufällig oder pseudozufällig erzeugt werden, 
so MUSS der dabei verwendete Zufalls- oder Pseudozufallsgenera-
tor die vorgegebenen Mindestanforderungen der gematik (siehe 
Anhang F) erfüllen. 

 
Anhang 
E.2.1 

A_03039 SP_PIN
_CRE_4 

S 

PIN_PUK_Erzeugung_04: 
Qualität der abgeleiteten PINs 
/PUKs 

Falls die PINs, PUKs aus Kartendaten abgeleitet werden, MUSS die 
abgeleitete PIN, PUK ohne Kenntnis des benutzten Schlüssels nicht 
einfacher bestimmt werden können als eine zufällig erzeugte PIN, 
PUK. Insbesondere DARF der Ableitungsprozess NICHT spezielle 
Werte bevorzugt erzeugen. Zugewiesene PINs, PUKs MÜSSEN 
gleich verteilt sein, um das Erraten einer PIN, PUK zu erschweren. 

 
Anhang 
E.2.1 



Übergreifendes Sicherheitskonzept der Telematikinfrastruk-
tur 
  
 

gematik_DS_Sicherheitskonzept_V2_2_0.doc Seite 487 von 802 
Version: 2.2.0 © gematik Stand: 10.03.2008   
 

Afo-ID Anfo Art Titel Beschreibung Rel. Quelle 

A_03040 SP_PIN
_CRE_5 

S PIN_PUK_Erzeugung_05: Ab-
leitung von PINs und PUKs / 
Ableitungsdaten. 

Falls die PINs, PUKs aus Kartendaten abgeleitet werden, MÜSSEN 
sie kryptographisch von vollständigen Kartenidentifikationsdaten, die 
eineindeutig dem Versicherten zugeordnet sind, abgeleitet werden. 

 
Anhang 
E.2.1 

A_03041 SP_PIN
_CRE_6 

S 

PIN_PUK_Erzeugung_06: Ab-
leitung von PINs und PUKs/ 
Mindestanforderungen  für  
kryptographische Algorithmen 

Falls die PINs, PUKs aus Kartendaten abgeleitet werden, MUSS 
sichergestellt werden, dass aus der Kenntnis der PIN, PUK und der 
Inputdaten keine Informationen über den benutzten Schlüssel des 
Kartenherausgebers abgeleitet werden können. Es MÜSSEN die 
Mindestanforderungen der gematik für die kryptographischen Algo-
rithmen erfüllt werden 

 
Anhang 
E.2.1 

A_03042 SP_PIN
_CRE_7 

S 

PIN_PUK_Erzeugung_07: Be-
nutzeranweisungen 

Falls die PINs durch die Karteninhaber gewählt werden, so MUSS 
der Herausgeber den Karteninhaber entsprechende Auswahlanwei-
sungen und Warnungen geben und dem Karteninhaber bei der Kar-
tenausgabe zusenden. 

 
Anhang 
E.2.1 

A_03043 SP_PIN
_CRE_8 

S 
PIN_PUK_Erzeugung_08: Er-
zeugung imSicherheitsmodul 
mit geprüften Algorithmen. 

Die PINs bzw. PUKs MÜSSEN in einem Sicherheitsmodul mit ge-
prüften Algorithmen gemäß der gematik Mindeststandards erzeugt 
oder abgeleitet werden, so dass sie nicht von Unbefugten ausgele-
sen oder manipuliert werden können. 

 
Anhang 
E.2.1 

A_03044 SP_PIN
_STO_1 

S PIN_PUK_Storage_1:Keine 
Speiche-
rung/Wiederverwendung in 
dezentralen Systemen. 

Eine Speicherung und damit eine Wiederverwendung von 
PINs/PUKs in dezentralen Systemen (u. a. Konnektor, Kartentermi-
nal, Primärsystemen) DARF NICHT erfolgen. 

 
Anhang 
E.2.1 

A_03045 SP_PIN
_STO_2 

S PIN_PUK_Storage_2: Ver-
schlüsselte Speicherung au-
ßerhalb von Sicherheitsmodu-
len. 

Wenn eine PIN/PUK außerhalb eines Sicherheitsmoduls gespei-
chert wird, so MUSS sie verschlüsselt sein. Die dabei verwendeten 
kryptographischen Algorithmen MÜSSEN die jeweils aktuellen Min-
destanforderungen der gematik erfüllen. 

 
Anhang 
E.2.1 

A_03046 SP_PIN
_STO_3 

S PIN_PUK_Storage_3: Integri-
tätsschutz bei Speicherung 
außerhalb eines Sicherheits-
moduls. 

Wenn eine PIN/PUK außerhalb eines Sicherheitsmoduls gespei-
chert wird, so MUSS die Integrität der PIN/PUK geschützt sein. Die 
dabei verwendeten kryptographischen Algorithmen MÜSSEN die 
jeweils aktuellen Mindestanforderungen der gematik erfüllen. 

 
Anhang 
E.2.1 
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Afo-ID Anfo Art Titel Beschreibung Rel. Quelle 

A_03047 SP_PIN
_STO_4 

S PIN_PUK_Storage_4: Verwen-
dung unterschiedlicher Ver-
schlüsselungsschlüssel für 
PIN.CH, der PIN.home und  
PUK. 

Für den Schutz der PIN.CH, der PIN.home und der PUK einer Karte 
MÜSSEN während der Speicherung verschiedene Verschlüsse-
lungsschlüssel verwendet werden. 

 
Anhang 
E.2.1 

A_03048 SP_PIN
_STO_5 

S 
PIN_PUK_Storage_5: Ver-
schlüsselte Speicherung iden-
tischer PINs. 

Auch wenn zwei PINs zufällig den gleichen Wert aufweisen, DÜR-
FEN sie bei der Verschlüsselung zur Speicherung beim Herausge-
ber NICHT auf den gleichen verschlüsselten Wert abgebildet wer-
den. 

 
Anhang 
E.2.1 

A_03049 SP_PIN
_STO_6 

S 

PIN_PUK_Storage_6: Wieder-
holte erschlüsselte Speiche-
rung von PINS. 

Falls dieselbe PIN wiederholt verschlüsselt wird, so MÜSSEN die 
entsprechenden verschlüsselten Werte unterschiedlich sein. Für das 
Verschlüsseln der PIN zur Speicherung MÜSSEN je Verwendungs-
zweck bzw. Empfänger (u. a. PIN-Druck, Chip-Personalisierung, 
Speicherung) unterschiedliche Schlüssel verwendet werden.  
Die Schlüssel für die entsprechenden Verwendungszwecke bzw. 
Empfänger sind zu dokumentieren. Es MUSS durch geeignete or-
ganisatorische und technische Maßnahmen (z. B. Schlüsseltren-
nung, getrennte HSMs) sichergestellt werden, 
PIN_PUK_Storage_1dass nur innerhalb der Sicherheitsmodule be-
rechtigter Empfänger und Komponenten die PIN entschlüsselt und 
im Klartext vorliegen kann. 

 
Anhang 
E.2.1 

A_03050 SP_PIN
_STO_7 

S 

PIN_PUK_Storage_7: Schlüs-
selmanagement. 

Das Schlüsselmanagement für die Schlüssel der PIN-Speicherung 
MUSS die Mindestanforderungen für das Schlüsselmanagement 
mindestens der 2. Stufe in einer Schlüsselhierarchie (u. a. Key Enc-
ryption Keys für kartenindividuelle Schlüssel, SUB-CA für Karten-
schlüssel, Zertifikate) erfüllen (siehe Anhang F). 

 
Anhang 
E.2.1 

A_03051 SP_PIN
_STO_8 

S 
PIN_PUK_Storage_8: Löschen 
von PINs/PUKs. 

Nach Ablauf der Speicherungsdauer für die PIN/PUK sind diese im 
Datenspeicher sicher zu löschen. 

 
Anhang 
E.2.1 
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A_03052 SP_PIN
_TRA_1 

S 

PIN_PUK_Transport_1: 
Vetraulichkeit bei Transport / 
Verteilung. 

Die PIN MUSS nur dem Karteninhaber bekannt sein. Daher ist die 
Vertraulichkeit der PIN in Transport, Speicherung und Gebrauch vor 
nicht autorisierter Aufdeckung und Weitergabe der PIN, PUK zu 
schützen, dies betrifft: 
PINs, PUKs DÜRFEN außerhalb geschützter Hardware NICHT un-
verschlüsselt auftreten. Ausnahme ist der einmalige Ausdruck des 
PIN-Briefes, der durch gesonderte organisatorische Maßnahmen 
gesichert ist. 
Die Verteilung der PINs, PUKs MUSS auf das absolut notwendige 
Maß eingeschränkt werden, um die Möglichkeiten zur Kompromittie-
rung der PIN zu minimieren und potentielle Schäden zu beschrän-
ken. Eine PIN DARF NICHT mehr als einmal erstellt werden und 
MUSS dem Karteninhaber übermittelt werden. 

 
Anhang 
E.2.1 

A_03053 SP_PIN
_TRA_2 

S 

PIN_PUK_Transport_2: 
PIN/PUK muß verschlüsselt 
sein, wenn sie elektronisch 
außerhalb eines Sicherheits-
moduls vorliegt. 

Während des elektronischen PIN/PUK-Transports außerhalb einer 
sicheren Umgebung oder eines Sicherheitsmoduls MUSS die PIN 
verschlüsselt sein. Die dabei verwendeten kryptographischen Algo-
rithmen MÜSSEN die jeweils aktuellen Mindestanforderungen der 
gematik erfüllen. 
Die PIN/PUK DARF NICHT außerhalb einer sicheren Umgebung 
oder eines Sicherheitsmoduls im Klartext erscheinen. 

 
Anhang 
E.2.1 

A_03054 SP_PIN
_TRA_3 

S PIN_PUK_Transport_3: Integri-
tät von PIN/PUK muß gesichert 
sein, wenn sie elektronisch 
außerhalb eines Sicherheits-
moduls vorliegt. 

Während der elektronischen PIN-Verteilung außerhalb einer siche-
ren Umgebung oder eines Sicherheitsmoduls MUSS die Integrität 
der PIN/PUK geschützt sein. Die dabei verwendeten kryptographi-
schen Algorithmen MÜSSEN die jeweils aktuellen Mindestanforde-
rungen der gematik erfüllen. 

 
Anhang 
E.2.1 

A_03055 SP_PIN
_TRA_4 

S 

PIN_PUK_Transport_4:Verschl
üsselte Übertragung identi-
scher PINs einer Karte. 

Auch wenn zwei PINs einer Karte zufällig den gleichen Wert aufwei-
sen, DÜRFEN sie bei der Verschlüsselung zum Transport NICHT 
auf den gleichen verschlüsselten Wert abgebildet werden. Für den 
Schutz der PIN.CH, der PIN.home und der PUK einer Karte MÜS-
SEN für den verschlüsselten Transport z. B. verschiedene Schlüssel 
oder unterschiedliche Initiale Vektoren verwendet werden. 

 
Anhang 
E.2.1 
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A_03056 SP_PIN
_TRA_5 

S PIN_PUK_Transport_5: Ein-
satz unterschiedlicher Ver-
schlüsselungsschlüs-
sel/Initialisierungsvektoren  für  
PIN.CH, der PIN.home und  
PUK einer Karte. 

 
Für den Schutz der PIN.CH, der PIN.home und der PUK einer Karte 
MÜSSEN für den verschlüsselten Transport z. B. verschiedene 
Schlüssel oder unterschiedliche Initiale Vektoren verwendet werden. 

 
Anhang 
E.2.1 

A_03057 SP_PIN
_TRA_6 

S 

PIN_PUK_Transport_6: Ver-
schlüsselte Übertragung identi-
scher PINs mehrerer Karten. 

Auch wenn zwei PINs unterschiedlicher Karten zufällig den gleichen 
Wert aufweisen, DÜRFEN sie bei der Verschlüsselung zum Trans-
port NICHT auf den gleichen verschlüsselten Wert abgebildet wer-
den. 
Die Verschlüsselung von PINs/PUKs während der Verteilung muss 
so erfolgen, dass jede PIN z. B. mit einem anderen Schlüssel bzw. 
Initiale Vektoren verschlüsselt wird. Die Wahl dieser Schlüssel 
MUSS so erfolgen, dass es nicht möglich ist, bei Kenntnis aller ab 
einem Zeitpunkt benutzten Schlüssel die vorher benutzten Schlüssel 
abzuleiten. 

 
Anhang 
E.2.1 

A_03058 SP_PIN
_TRA_7 

S 

PIN_PUK_Transport_7: 
Schlüsselmanagement. 

Das Schlüsselmanagement für die Schlüssel des PIN-Transports 
MUSS die Mindestanforderungen für das Schlüsselmanagement 
mindestens der 3. Stufe in einer Schlüsselhierarchie (u. a. Key Enc-
ryption Keys für kartenindividuelle Schlüssel, SUB-CA für Karten-
schlüssel, Zertifikate) erfüllen.  

 
Anhang 
E.2.1 

A_03059 SP_PIN
_TRA_8 

S PIN_PUK_Transport_8:  Lö-
schen von PINs/PUKs nach 
der Übertragung. 

Nach der Übertragung der PIN/PUK MÜSSEN diese in allen betei-
ligten Komponenten sicher gelöscht werden. 

 
Anhang 
E.2.1 

A_03060 SP_PIN
_TRA_9 

S 

PIN_PUK_Transport_9: Beach-
tung des Vieraugenprinzip 
beim PIN-Transport. 

Alle Aktivitäten und die unterstützenden Systemfunktionen der PIN-
Herausgabe, die die Zuordnung einer PIN zu einer Karte oder zu 
einem Karteninhaber betreffen und die Personal des Herausgebers 
bzw. Personal des vom Kartenherausgeber beauftragten 
Dienstleisters benötigen, MÜSSEN dem Vieraugenprinzip gehor-
chen. 

 
Anhang 
E.2.1 
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A_03061 SP_PIN
_TRA_1
0 

S PIN_PUK_Transport_10: Be-
achtung des Vieraugenprinzips 
bei  Rücksetzen des Fehlbe-
dienungszählers bzw. der 
(De)Aktivierung einer Karte. 

Alle Funktionen, die das Rücksetzen des Fehlbedienungszählers 
bzw. der (De)Aktivierung einer Karte oder Kartenanwendung betref-
fen und die Personal des Herausgebers benötigen, MÜSSEN dem 
Vieraugenprinzip gehorchen. 

 
Anhang 
E.2.1 

A_03062 SP_PIN
_USE_1 

S PIN_PUK_Verwendung_1: 
Unbeobachtete PIN/PUK Ein-
gabe. 

Die Ausgestaltung der Kartenterminals bzw. der Umgebung MUSS 
so gestaltet sein, dass die PIN/PUK vom Karteninhaber unbeobach-
tet von anderen eingegeben werden kann. 

 
Anhang 
E.2.1 

A_03063 SP_PIN
_USE_2 

S 

PIN_PUK_Verwendung_2: 
Erkennbarkeit von Manipulati-
onen. 

Die Ausgestaltung der Kartenterminals bzw. der Umgebung MUSS 
so gestaltet sein, dass von der gematik nicht zugelassene oder 
möglicherweise kompromittierte Komponenten vom Karteninhaber 
erkannt werden können. Es DARF NICHT möglich sein,  
o die geheimen Daten, die im sicheren PIN-Eingabegerät gespei-
chert sind (Schlüssel und PINs), in Erfahrung zu bringen oder zu 
verändern oder  
o eine Abhörvorrichtung innerhalb des Gerätes einzurichten oder  
o die Hard- oder Software des sicheren PIN-Eingabegerätes zu ver-
ändern.  
Solche Angriffe MÜSSEN am Gerät physischen Schaden in der Art 
anrichten, dass er vor der Wiederinbetriebnahme des Gerätes mit 
hoher Wahrscheinlichkeit entdeckt wird. 

 
Anhang 
E.2.1 

A_03064 SP_PIN
_USE_3 

S 

PIN_PUK_Verwendung_3: 
Erkennbarkeit der Zuordnung 
Anwendung zu PIN. 

Für den Karteninhaber MUSS deutlich erkennbar sein, welche An-
wendungen bzw. Daten und Schlüssel er mit seiner PIN freigibt. 
Insbesondere ist dem Versicherten anzuzeigen, auf welche Anwen-
dung zugegriffen wird und welche zugehörige PIN (PIN.CH, 
PIN.home) eingegeben werden soll 

 
Anhang 
E.2.1 

A_03065 SP_PIN
_USE_4 

S 

PIN_PUK_Verwendung_4: 
Fehleingabezähler PIN/PUK. 

Die maximale Anzahl aufeinander folgender Fehlversuche bei der 
Eingabe der PIN MUSS begrenzt sein (max. drei), um die Möglich-
keit systematischer Versuche zum Erraten der PIN einer Karte zu 
begrenzen.  
Nach zehnmaliger Nutzung (unabhängig von der richtigen oder fal-

 
Anhang 
E.2.1 
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schen Eingabe) der PUK, MUSS die Karte gesperrt bleiben, d.h. es 
MUSS eine neue Karte beantragt werden 

A_03066 SP_PIN
_MOD_
1 

S 
PIN_PUK_Änderung_1: An-
derbarkeit der PIN. 

Jeder Karteninhaber MUSS die Möglichkeit zur Wahl der PIN seiner 
Karte haben. 

 
Anhang 
E.2.1 

A_03067 SP_PIN
_MOD_
2 

S 

PIN_PUK_Änderung_2: Au-
thentisierung vor PIN-
Änderung. 

Wenn ein Karteninhaber eine PIN an einem unbedienten Terminal in 
der Telematikinfrastruktur ändert, so MUSS die aktuelle PIN einge-
geben und verifiziert werden, bevor die vom Karteninhaber gewählte 
neue PIN ausgewählt und aktiviert wird. Die neue PIN MUSS vom 
Karteninhaber zweimal identisch eingegeben werden. 

 
Anhang 
E.2.1 

A_03068 SP_PIN
_MOD_
3 

S 

PIN_PUK_Änderung_3: Identi-
fizierung vor PIN-Änderung. 

Wenn ein Karteninhaber eine PIN an einem bedienten Terminal 
ändert, so MUSS dies auf die gleiche Art erfolgen, wie die Auswahl 
einer PIN beim Herausgeber. Insbesondere beim Ersatz einer ver-
gessenen PIN MÜSSEN die Kriterien für die PIN-Auswahl erfüllt 
werden. 

 
Anhang 
E.2.1 

A_03069 SP_PIN
_MOD_
4 

S PIN_PUK_Änderung_4: Be-
achtung des 4-Augenprinzipss 
seitens Hrsg. bei PIN-
Änderung. 

Alle Funktionen während der PIN-Änderung, die Personal des Her-
ausgebers bzw. eines Leistungserbringers benötigen, MÜSSEN 
dem Vieraugenprinzip gehorchen. 

 
Anhang 
E.2.1 

A_03070 SP_PIN
_MOD_
5 

S 

PIN_PUK_Änderung_5: Sper-
rung kompromittierter 
PINs/PUKs. 

Wenn von einer PIN/PUK angenommen wird, dass sie kompromit-
tiert ist, MUSS sie so schnell wie möglich deaktiviert bzw. gesperrt 
werden.  
Es MUSS einen praktikablen Prozess geben, um kompromittierte 
PINs zu sperren. Die Nutzer sind darüber ausreichend zu informie-
ren. 
Der Karteninhaber MUSS über einen Ersatz informiert werden oder 
die Möglichkeit erhalten, einen zu wählen 

 
Anhang 
E.2.1 

A_03071 SP_PIN
_DEL_1 

S PIN_PUK_Löschung_1: Siche-
re Löschung nicht mehr benö-
tigter PINs/PUKs. 

Nicht mehr benötigte elektronische PINs/PUKs bzw. zugeordnete 
Schlüssel MÜSSEN unverzüglich sicher gelöscht werden. 
Die unverzügliche sichere Löschung MUSS im Sicherheitskonzept 

 
Anhang 
E.2.1 
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der jeweiligen Komponente und Dienste nachgewiesen werden. 
Insbesondere in den dezentralen Komponenten der TI, in denen die 
PIN nur einmal für die Prüfung im Chip zum Zugriff auf die freigege-
benen Anwendungen, Daten und Schlüssel verwendet werden darf, 
MUSS die PIN nach der Weitergabe zur PIN-Prüfung an den Chip 
immer sofort gelöscht werden. Eine unberechtigte Wiederverwen-
dung bzw. Replay der PIN MÜSSEN ausgeschlossen werden. 

A_03072 SP_PIN
_DEL_2 

S 

PIN_PUK_Löschung_2: Zer-
störung nicht mehr benötigter 
Klartext-PINs/Trägermedien. 

Es MÜSSEN Vorkehrungen getroffen werden, um die nicht mehr 
benötigten Klartext-PINs so zerstören zu können, dass es nicht 
mehr möglich ist, die PINs ganz oder teilweise zu rekonstruieren. 
Insbesondere MÜSSEN die Kartenherausgeber geeignete Sicher-
heitsmaßnahmen treffen in Bezug auf die interne Handhabung und 
Beseitigung von zurückgesendeten PIN-Briefen und Material, das 
mit dem ursprünglichen Druck der PIN-Briefe verbunden ist. Dabei 
ist darauf zu achten, dass die Behandlung zurückgesandter PIN-
Briefe von der Behandlung der zurückgesandten Karten organisato-
risch getrennt sein MUSS. 

 
Anhang 
E.2.1 

A_03073 SP_PIN
_DEL_3 S 

PIN_PUK_Löschung_3: Au-
ßerbetriebnahme von PIN und 
Karte. 

Karteneinzug: 
Die sichere Außerbetriebnahme der PIN und der damit verbundenen 
Karten ist vom Kartenherausgeber zu regeln. Es MÜSSEN entspre-
chende praxistaugliche Verfahren angeboten werden.  
Hinweis: Auch abgelaufene Karten bergen Risiken z. B. auf der eGK 
vorhandene medizinische Daten wie etwa Notfalldaten sowie im 
HBA noch verwendbare C2C-Authentisierungsschlüssel, die einen 
Offline-Zugriff auf geschützte medizinische Daten ermöglichen. 

 
Anhang 
E.2.1 
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E2.2 - Mindestanforderungen und Sicherheits-Policies für die Behandlung 
der Schlüssel zum Schutz der PIN/PUK 

Das sichere Management der Schlüssel für die Behandlung der PIN/PUK ist entscheidend 
für die Einhaltung der Mindestanforderungen für PIN/PUK. Die Schlüsselverwendung und 
die nachfolgenden Bereiche des Schlüsselmanagements MÜSSEN die Mindestanforde-
rungen der gematik erfüllen: Der Lebenszyklus der Schlüssel umfasst nach ISO 11770 die 
Schlüsselerzeugung (generation) mit Registrierung des Schlüssels bzw. des Zertifikats, 
die Schlüsselableitung, die Schlüsselaktivierung (activation) mit der Installation, jeweils 
optional die Zertifikatserzeugung, die Schlüsselverteilung, die Schlüsselspeicherung so-
wie die Schlüsseldeaktivierung (deactivation), die Reaktivierung (reactivation) und die 
Schlüsselzerstörung (destruction).  

Die übergreifenden Mindestanforderungen für diese Schlüssel werden im Folgenden noch 
definiert. 

E2.2.1 - Allgemeine Anforderungen und einzuhaltende Mindeststandards 

Die Sicherheit aller §291a Anwendungen beruht auf der Verwendung der korrekten kryp-
tographischen Methoden und der dabei eingesetzten Schlüssel. Aufgrund dieser zentralen 
Funktion erfordert das Keymanagement mindestens den Schutzbedarf der sensitivsten 
Anwendung. Dies beinhaltet den Schutz vor Fehlbedienung, Innentätern und unberech-
tigtem Eindringen oder Ausspähen des Keymanagement-Systems. Daher MÜSSEN die 
kryptographischen Anforderungen und die festgelegten Algorithmen der gematik vom 
Keymanagement mindestens erfüllt bzw. umgesetzt werden oder sogar ein höheres Si-
cherheitsniveau erreichen. 

Der Betreiber gewährleistet die Integrität, die Verbindlichkeit und die Vertraulichkeit der 
eingesetzten Schlüssel sowie die Verfügbarkeit seiner eigenen und der ihm anvertrauten 
Schlüssel und Ressourcen. Dies gilt sowohl auf den eigenen Systemen als auch auf den 
Systemen, die der Verantwortung des Unternehmens unterstehen. 

Die Verteilung und Verwendung der Schlüssel MUSS auf das absolut notwendige Maß 
eingeschränkt werden, um die Möglichkeiten zur Kompromittierung von Schlüsseln zu 
minimieren und potentielle Schäden zu beschränken. Die Gültigkeitsdauer der Schlüssel 
ist zu begrenzen und geplante Schlüsselwechsel bei Ablauf der Gültigkeit sowie unge-
plante Schlüsselwechsel als Notfall- und Ersatzmaßnahme sind vorzusehen.  

Der Sinn einer Schlüsselhierarchie liegt darin, einen automatischen Wechsel von häufig 
gebrauchten oder möglicherweise kompromittierbaren Schlüsseln zu ermöglichen und zu 
verhindern, dass durch erfolgreiche Angriffe auf Teile des Systems (z. B. einzelne Schlüs-
sel, Karten oder Sicherheitsmodule) das Gesamtsystem oder größere Teile davon betrof-
fen werden. Die Mindestanforderungen ergeben sich durch die Zuordnung zur Schlüssel-
hierarchie bzw. durch die durch diese Schlüssel geschützten Daten der Versicherten: 

• Stufe 1: kryptographische Schlüssel bzw. kryptographisches Material, die ei-
nen Zugriff auf einzelne Informationsobjekte eines Versicherten ermöglichen. 
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• Stufe 2: kryptographische Schlüssel bzw. kryptographisches Material, die ei-
nen Zugriff auf alle Informationsobjekte eines Versicherten ermöglichen.47 

• Stufe 3: kryptographische Schlüssel bzw. kryptographisches Material, die ei-
nen Zugriff auf die Informationsobjekte einer Gruppe von Versicherten ermög-
lichen. Hier sind die PIN-Schlüssel einzuordnen und die nachfolgenden Anfor-
derungen sind daher auf diese Stufe ausgerichtet. 

• Stufe 4: kryptographische Schlüssel bzw. kryptographisches Material, die ei-
nen Zugriff auf die Informationsobjekte aller Versicherten ermöglichen.48 

 

Auf der Basis der nachfolgenden Mindestanforderungen sind für die Realisierung best 
practices für die Schlüsselverwaltung (siehe [BSI-GK], [SP800-57]) zu verwenden. 

 

Nr. Allgemeine Anforderungen an das Keymanagement 
SP_KEY_ALL_1 Vertraulichkeit 

Die verwendeten kryptographischen Verfahren zum Schutz der 
Schlüssel MÜSSEN mindestens den Mindestanforderungen der ge-
matik genügen, um den Schutz der Vertraulichkeit der Schlüssel 
während des Transports, der Speicherung sowie des Gebrauchs vor 
nicht autorisierter Aufdeckung, Weitergabe und Nutzung zu gewähr-
leisten. 

SP_KEY_ALL_2 Integrität und Authentizität 
Die Integrität und Authentizität der Schlüssel MÜSSEN gewährleistet 
werden. Das betrifft den Schutz vor Änderung und Ersetzung der 
Schlüssel. Außerhalb geschützter Hardware sind Schlüssel und die 
ihnen zugeordnete Informationen integritätsgeschützt zu speichern 
und zu übertragen. 

SP_KEY_ALL_3 Verfügbarkeit 
Eine hohe Serviceverfügbarkeit (24 h, 365 Tage) von Online Anwen-
dungen (u. A. von Post-Issuing-Funktionalitäten) ist sicherzustellen. 
Die Verfügbarkeit der Anwendungen DARF durch den Zugriff auf die 
kryptographischen Methoden und die vorhandenen Schlüssel 
NICHT eingeschränkt werden. 
Backup und Recovery der Schlüssel: Um die Handhabbarkeit des 
Schlüsselverwaltungssystems und die Verfügbarkeit von Schlüsseln 
auch nach Fehlersituationen sicherzustellen, sind alle Schlüssel ei-
nem Backup-Prozess zu unterwerfen. Im Fehlerfall MUSS die Wie-
derherstellung (Recovery) von Schlüsseln innerhalb eines definier-
ten Zeitraums möglich sein. 

                                                
47 Da die Datenhoheit der medizinischen Daten der §291a Anwendungen beim Versicherten liegt, 
ist die Verwendung dieser Schlüssel bzw. des kryptographischen Materials in der alleinigen Verfü-
gungsgewalt des Versicherten bzw. der von ihm persönlich Beauftragten. Durch die Prozessgestal-
tungen und die organisatorischen und technischen Schutzmassnahmen ist jegliche Verwendung 
dieser Schlüssel ohne Einverständnis und Autorisierung des Versicherten auszuschließen  und die 
Wirksamkeit dieser Maßnahmen ist in einem spezifischen Sicherheitskonzept des jeweiligen 
Betreibers eines Dienstes oder Komponente nachzuweisen. 
48 Durch eine Schlüsseltrennung mindestens auf der Ebene der Kartenherausgeber DARF Kryp-
tographisches Material dieser Stufe 4 NICHT vorhanden sein. 
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Nr. Allgemeine Anforderungen an das Keymanagement 
Archivierung von Schlüsseln zur Rekonstruktion historischer Daten. 
Bei Ablösung eines Schlüssels sollte dieser nicht sofort gelöscht, 
sondern besser deaktiviert werden. Deaktivierte Schlüssel sollten für 
einen Übergangszeitraum archiviert werden, so dass im Notfall auf 
sie zurückgegriffen werden kann. Nach Ablauf des Übergangszeit-
raums MÜSSEN die Schlüssel dann physikalisch zerstört (gelöscht) 
werden. 

SP_KEY_ALL_4 Nachvollziehbarkeit: 
Die Nachvollziehbarkeit aller relevanten Aktivitäten im System ist 
eine unabdingbare Forderung, sowohl aus entsprechenden gesetzli-
chen bzw. geschäftlichen Anforderungen, wie auch aus Eigeninte-
resse des jeweiligen Unternehmens heraus. Der für eine Aktion Ver-
antwortliche MUSS eindeutig festgestellt werden können. Die Benut-
zer des Schlüsselverwaltungssystems und die Nutzer des Schlüssel-
dienstes können für ihre Handlungen verantwortlich gemacht und 
damit auch vor ungerechtfertigten Beschuldigungen geschützt wer-
den. Ebenso MUSS Beweismaterial für Streitfälle erstellt und sicher 
verwahrt werden. 
Dies betrifft beim Keymanagement die Nachweisbarkeit der Schlüs-
selverwendung oder die Nachvollziehbarkeit der vorgenommen 
Handlungen, von 
im Einsatz befindlichen Schlüsseln. (z. B. Verteilung der Schlüssel, 
Empfänger des Schlüsselmaterials bei manueller Verteilung und der 
zugehörigen Hauptschlüssel bei elektronischer Verteilung, vorgese-
hener und tatsächlicher Gültigkeitszeitraum, Einsatzzweck des 
Schlüssels)  
mit einem Schlüssel bearbeiteten bzw. geschützten Objekten.  
(z. B. verschlüsselte Daten, Schlüssel, PINs, PUKs). 

SP_KEY_ALL_5 Die Verteilung und Verwendung der Schlüssel MUSS auf das abso-
lut notwendige Maß eingeschränkt werden, um die Möglichkeiten zur 
Kompromittierung von Schlüsseln zu minimieren und potentielle 
Schäden zu beschränken. 
Minimale Verteilung: Eine Weitergabe MUSS nur an berechtigte 
Organisationen und Personen erfolgen und es MUSS sichergestellt 
werden, dass nur die Nutzung der freigegebenen Anwendungen 
möglich ist. 
Gemeinsame symmetrische Schlüssel dürfen nur bei direkt beteilig-
ten Kommunikationspartnern operativ verwendet werden. 
Session Keys zur Sicherung von Transaktionen SOLLEN nur einma-
lig verwendet werden.   
Schlüsseltrennung und minimale Funktionalität: Für jede An-
wendung ist ein eigener Schlüsselkreis zu definieren. Ein Schlüssel 
MUSS entsprechend seines Verwendungszweckes eingesetzt wer-
den. 
Beschränkte Gültigkeitsdauer: Die zeitliche Gültigkeit von Schlüs-
seln MUSS eingeschränkt sein. Es MUSS ein regelmäßiger Schlüs-
selwechsel aller Schlüssel erfolgen. Für jeden Schlüssel MÜSSEN 
Zeiträume definiert sein, in denen ein Schlüssel gültig ist. Nach Ab-
lauf dieser Zeitspanne MÜSSEN die Schlüssel gewechselt werden 
und die Verwendung abgelaufener Schlüssel MUSS verhindert wer-
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Nr. Allgemeine Anforderungen an das Keymanagement 
den. 

SP_KEY_ALL_6 Die Schlüsselhierarchie MUSS eindeutig definiert sein, wobei ein 
Schlüssel KH1 eine höhere Stufe hat als ein Schlüssel KH2, wenn KH2 
mit Hilfe von KH1 verschlüsselt, signiert oder abgeleitet wird. 

SP_KEY_ALL_7 Ein Schlüssel höherer Hierarchiestufe MUSS mindestens die maxi-
male Länge aller ihm in der Schlüsselhierarchie untergeordneten 
Schlüssel aufweisen. Falls es sich dabei um Schlüssel für unter-
schiedliche Algorithmen handelt, muss dies sinngemäß für die effek-
tiven Schlüssellängen gelten. 

SP_KEY_ALL_8 Die Kompromittierung von Schlüsseln niedrigerer Hierarchiestufen 
DARF NICHT oder nur unter einem Aufwand, der dem Brechen des 
zugrunde liegenden Verschlüsselungsalgorithmus entspricht, zu 
einer Kompromittierung von Schlüsseln höherer Hierarchiestufen 
führen. 

SP_KEY_ALL_9 Nur Schlüssel der untersten Hierarchiestufen SOLLEN zum Schutz 
von Daten, die selbst keine Schlüssel sind, verwendet werden. 

 

E2.2.2 - Schlüssel-Erzeugung 

Sämtliche kryptographischen Verfahren basieren auf der Gleichverteilung der Schlüssel 
und auf der Qualität des zugrunde liegenden Zufallszahlengenerators. Unabhängig von 
der Schlüssellänge und der mathematischen bzw. algorithmischen Qualität eines Algo-
rithmus bildet ein schlechter Zufallszahlengenerator die Grundlage für erfolgreiche krypto-
analytische Angriffe. Die Mindestanforderungen der gematik sind einzuhalten. 

 

Nr. Anforderungen oder Maßnahme Schlüssel-Erzeugung 
SP_KEY_CRE_1 Schlüssel ab der zweiten Hierarchieebene bzw. mit langer Lebens-

dauer (größer als 1 Jahr) MÜSSEN mit Hilfe eines unbeeinflussba-
ren (echten) Zufallsprozesses gleich verteilt und statistisch unab-
hängig erzeugt werden. 
Die übrigen Schlüssel können zufällig oder pseudozufällig erzeugt 
oder mit Hilfe anderer Schlüssel berechnet werden. 

SP_KEY_CRE_2 Die Berechnung von Schlüsseln MUSS mit Hilfe eines kryptographi-
schen Algorithmus so erfolgen, dass  
der berechnete Schlüssel ohne Kenntnis des für die Berechnung 
benutzten Schlüssels nicht einfacher bestimmt werden kann als ein 
zufällig erzeugter Schlüssel. 
aus der Kenntnis des berechneten Schlüssels und der übrigen In-
putdaten keine Informationen über den für die Berechnung benutz-
ten Schlüssel abgeleitet werden können, ohne den zugrunde liegen-
den kryptographischen Algorithmus zu brechen. 

SP_KEY_CRE_3 Alle Schlüssel MÜSSEN in einer sicheren Umgebung oder in einem 
Sicherheitsmodul mit geprüften Werkzeugen erzeugt oder berechnet 
werden, so dass sie nicht von Unbefugten ausgelesen oder manipu-
liert werden können. 
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Nr. Anforderungen oder Maßnahme Schlüssel-Erzeugung 
SP_KEY_CRE_4 Die Systeme MÜSSEN jeden Versuch, einen Schlüssel unautorisiert 

zu erzeugen, verhindern. 

 

E2.2.3 - Schlüssel-Speicherung 

Die Schlüssel dürfen während der Speicherung nicht ausgelesen, verändert, ersetzt oder 
unautorisiert benutzt werden. 

 

Nr. Anforderungen oder Maßnahme Schlüssel-Speicherung 
SP_KEY_STO_1 Kryptographische Schlüssel DÜRFEN nur in einer der folgenden 

Formen gespeichert werden: 
In Klartext in einer sicheren Umgebung oder in einem Si-
cherheitsmodul. 
Verschlüsselt mit einem Schlüssel höherer Hierarchiestufe. 

SP_KEY_STO_2 Wenn Schlüssel in Klartext gespeichert werden, MÜSSEN zusätzlich 
zu den Schlüsseln Hashwerte zur Sicherstellung der Integrität ge-
speichert werden. 

SP_KEY_STO_3 Wenn Schlüssel in verschlüsselter Form gespeichert werden, MUSS 
zusätzlich zur Vertraulichkeit auch die Authentizität und Integrität der 
Schlüssel durch ein geeignetes kryptographisches Verfahren sicher-
gestellt werden. Das Verfahren MUSS auch erlauben, das Wieder-
einspielen alter Schlüssel zu erkennen. 

SP_KEY_STO_4 Einer einzelnen Person DARF es NICHT möglich sein, auf einen 
geheimen Schlüssel in voller Länge in Klartext zuzugreifen, diesen 
auszulesen, zu verändern oder zu ersetzen. 

SP_KEY_STO_5 Die Systeme MÜSSEN jeden Versuch, einen Schlüssel unautorisiert 
auszulesen, zu verändern, zu ersetzen oder zu benutzen, ver-
hindern. 

 

E2.2.4 - Schlüssel-Verteilung 

Die Schlüssel müssen vertraulich und authentisch verteilt werden, d. h. es muss sicherge-
stellt werden, dass jeder Schlüssel an die richtige Systemkomponente und nur an diese 
verteilt wird. Insbesondere dürfen Schlüssel während der Verteilung auch nicht durch alte 
Versionen ersetzt werden können (replay). 

 

Nr. Anforderungen oder Maßnahme Schlüssel-Verteilung 
SP_KEY_TRA_1 Kryptographische Schlüssel DÜRFEN nur in einer der folgenden 

Formen verteilt werden: 
In Klartext in mindestens zwei getrennten Komponenten. Der Schlüs-
sel muss von jedem Bit beider Komponenten abhängen. Jede Kom-
ponente muss mindestens dieselbe Länge wie der vollständige 



Übergreifendes Sicherheitskonzept der Telematikinfrastruk-
tur 
 
 

gematik_DS_Sicherheitskonzept_V2_2_0.doc Seite 499 von 802 
Version: 2.2.0 © gematik Stand: 10.03.2008   
 

Nr. Anforderungen oder Maßnahme Schlüssel-Verteilung 
Schlüssel aufweisen. Die Komponenten müssen getrennt verteilt wer-
den. Unautorisierter Zugriff darauf muss mit hoher Wahrscheinlichkeit 
entdeckt werden. 
In Klartext in einer sicheren Umgebung oder in einem Si-
cherheitsmodul (z. B. Chipkarte). 
Verschlüsselt mit einem Schlüssel höherer Hierarchiestufe. 
Es dürfen nur Schlüssel der obersten Hierarchiestufe, die nicht selbst 
verschlüsselt werden können (z. B. Transportschlüssel), im Klartext 
(in mindestens zwei getrennten Komponenten) außerhalb eines Si-
cherheitsmoduls oder einer sicheren Umgebung auftreten, und nur 
soweit und solange dies für die Verteilung und Initialisierung unbe-
dingt erforderlich ist. Die Verbreitung und Gültigkeitsdauer dieser 
Schlüssel muss so gering wie möglich gehalten werden. 

SP_KEY_TRA_2 Wenn Schlüssel oder Schlüsselkomponenten in Klartext verteilt wer-
den, MÜSSEN zusätzlich zu den Schlüsseln und Schlüssel-
komponenten Hashwerte zur Sicherstellung der Integrität übermittelt 
werden. 

SP_KEY_TRA_3 Wenn Schlüssel in verschlüsselter Form verteilt werden, MUSS zu-
sätzlich zur Vertraulichkeit auch die Authentizität und Integrität der 
Schlüssel durch ein geeignetes kryptographisches Verfahren sicher-
gestellt werden. Das Verfahren MUSS auch erlauben, das Wieder-
einspielen alter Schlüssel zu erkennen. 

SP_KEY_TRA_4 In der Systemdokumentation MUSS genau beschrieben  werden, 
welcher Schlüssel in welcher Phase in den einzelnen Systemkom-
ponenten benötigt wird. Die Schlüssel DÜRFEN nur an diejenigen 
Systemkomponenten verteilt werden, in denen sie tatsächlich benö-
tigt werden. 

SP_KEY_TRA_5 Der Schutz der Schlüssel bei der Verteilung MUSS  durchgehend 
zwischen den Sicherheitsmodulen der Quelle und des Ziels gestaltet 
sein. Insbesondere DARF ein Schlüssel zwischen Verteilung und 
Installation NICHT in einem den Kriterien für die Speicherung von 
Schlüsseln nicht genügenden Zustand zwischengespeichert werden. 

SP_KEY_TRA_6 Ein Schlüssel DARF NICHT in ein Gerät geladen werden, wenn nicht 
feststeht, dass die Speicherung des Schlüssels in diesem Gerät den 
dafür geltenden Kriterien entspricht. 

SP_KEY_TRA_7 Die Systeme MÜSSEN jeden Versuch, einen Schlüssel unautorisiert 
zu verteilen, verhindern. 

 

E2.2.5 – Schlüssel-Aktivierung 

Schlüssel werden in der Regel im deaktivierten Zustand erzeugt und durch die Aktivierung 
in den operativen Betrieb genommen. Im deaktivierten Zustand ist eine Nutzung des 
Schlüssels nicht möglich. Ausnahmen sind der Nachweis des Besitzes des Schlüssels 
bzw. die Quittierung des Schlüsselerhalts. Die Schlüsselaktivierung kann nach dem Errei-
chen eines Aktivierungsdatums oder durch ein externes Ereignis durchgeführt werden. 
Schlüssel die für die sofortige Nutzung erzeugt werden gehen sofort in den aktiven Zu-
stand über. 
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Nr. Anforderungen oder Maßnahme Schlüssel-Aktivierung 
SP_KEY_ACT_1 Alle Funktionen, die die Aktivierung eines Schlüssels betreffen und 

die Personal des Herausgebers benötigen, MÜSSEN dem Vier-
augenprinzip gehorchen. 

 

E2.2.6 – Schlüssel-Verwendung 

Die Sicherheit einer Anwendung kann potentiell dadurch beeinträchtigt werden, dass 
Schlüssel auf nicht vorgesehene Art benutzt werden. Dies kann dadurch verhindert wer-
den, dass jedem Schlüssel sein Verwendungszweck eindeutig zugewiesen wird, und die-
se Zuweisung im Betrieb durchgesetzt und überwacht wird. 

 

Nr. Anforderungen oder Maßnahme Schlüssel-Verwendung 
SP_KEY_USE_1 Jeder Schlüssel MUSS jeweils nur für einen einzigen, in der Spezi-

fikation des Systems eindeutig definierten kryptographischen Zweck 
verwendet werden. 

SP_KEY_USE_2 Die Systeme MÜSSEN jeden Versuch, einen Schlüssel für einen 
anderen Zweck als den vorhergesehenen zu verwenden, erkennen 
und verhindern. 

E2.2.7 - Schlüssel-Deaktivierung und Schlüssel-Wechsel 

Auch beim Einsatz von Verschlüsselungsalgorithmen, bei denen die Bestimmung der 
Schlüssel durch Brechen des Verfahrens sehr unwahrscheinlich ist, muss dennoch auch 
weiterhin mit anderen Angriffen auf die Schlüssel gerechnet werden. Beispiele für solche 
Gefährdungspotentiale sind etwa physische Zugriffe auf ein Sicherheitsmodul, Beste-
chung, Erpressung, etc. Aus diesem Grund müssen alle Schlüssel sowohl regelmäßig als 
auch notfallmäßig ausgewechselt werden können. Ein regelmäßiger Schlüsselwechsel 
begrenzt den Schaden im Falle von unentdeckten Kompromittierungen. Ein notfallmäßiger 
Schlüsselwechsel begrenzt den Schaden im Falle von entdeckten Kompromittierungen. 

 

Nr. Anforderungen oder Maßnahme Schlüssel-Deaktivierung, 
Schlüssel-Wechsel 

SP_KEY_DEA_1 Es MÜSSEN hinreichende Vorkehrungen oder Möglichkeiten zum 
regelmäßigen Schlüsselwechsel aller Schlüssel getroffen werden. 

SP_KEY_DEA_2 Es MÜSSEN hinreichende Vorkehrungen oder Möglichkeiten zum 
notfallmäßigen Schlüsselwechsel aller Schlüssel getroffen werden.   

SP_KEY_DEA_3 Die Systeme MÜSSEN jeden Versuch, einen Schlüssel unautorisiert 
auszuwechseln, verhindern. 

SP_KEY_DEA_4 Im Fall einer erkannten (oder angenommenen) Kompromittierung 
MÜSSEN geeignete Maßnahmen ergriffen werden können,  
um alle Daten und Schlüssel zu bestimmen, die mit dem kompromit-
tierten Schlüssel oder davon abgeleiteten Schlüsseln geschützt wur-
den. 
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Nr. Anforderungen oder Maßnahme Schlüssel-Deaktivierung, 
Schlüssel-Wechsel 
um die weitere Verwendung des kompromittierten Schlüssels und 
aller davon abgeleiteten bzw. geschützter Schlüssel bzw. PIN/PUK 
zu verhindern. 

 

E2.2.8 - Schlüssel-Zerstörung 

Ein Schlüssel DARF NICHT außerhalb der Gültigkeitsdauer und MUSS für den vom 
Schlüsselinhaber vorgesehenen Zweck verwendet werden. Um missbräuchliche Verwen-
dung und Kompromittierungsmöglichkeiten zu verringern MUSS der Schlüssel daher in 
allen Komponenten unverzüglich sicher gelöscht werden, wenn die die Gültigkeitsdauer 
abläuft oder in einer Komponente wenn er dort nicht mehr benötigt wird.  

 

Nr. Anforderungen oder Maßnahme Schlüssel-Zerstörung 
SP_KEY_DEL_1 Nicht mehr benötigte Schlüssel MÜSSEN unverzüglich sicher ge-

löscht werden. 
Die unverzügliche sichere Löschung ist im Sicherheitskonzept der 
jeweiligen Komponente und Dienste nachzuweisen. 

SP_KEY_DEL_2 Schlüsselzerstörung 
Es MÜSSEN Vorkehrungen getroffen werden, um nicht mehr benö-
tigte Schlüssel oder aktive Schlüssel im Fall der drohenden Kom-
promittierung so zerstören zu können, dass es nicht mehr möglich 
ist, die Schlüssel ganz oder teilweise zu rekonstruieren. 

E2.2.9 - Prozessgestaltung und spezifisches Sicherheitskonzept des Betreibers 

Der Betreiber MUSS für das Keymanagement ein spezifisches Sicherheitskonzept erstel-
len. Das spezifische Sicherheitskonzept eines Betreibers für die Betriebsumgebung des 
Keymanagements SOLL mindestens folgende Inhalte (vgl. z.B. § 2 SigV) enthalten. Diese 
Anforderungen sind auf elf Bereiche nach ISO27001 (vgl. BSI Standards 100-1,2,3). auf-
geteilt:  

 

Nr. Übergreifende Anforderungen an die Prozessgestaltung und 
das spezifisches Sicherheitskonzept des Betreibers 

SP_KEY_PRO_1 Information Security Policy 
Alle sicherheitsrelevanten Aktivitäten werden in Standards und 
Regelwerken niedergelegt, die ständig an alle sich ändernden An-
forderungen angepasst und ggf. erweitert werden MÜSSEN. Eine 
Beschreibung aller erforderlichen technischen, baulichen und or-
ganisatorischen Sicherheitsmaßnahmen und deren Eignung 
MUSS erfolgen. 
Die Einhaltung der Standards und Regelwerke MUSS von den 
Unternehmen gewährleistet werden. Das Keymanagement wird 
beeinflusst von den aktuell gültigen Mindeststandards der gematik 

SP_KEY_PRO_2 Organisation 
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Nr. Übergreifende Anforderungen an die Prozessgestaltung und 
das spezifisches Sicherheitskonzept des Betreibers 
Eine Übersicht über die Aufbau- und Ablauforganisation für den 
Betrieb des Sicherheitsmanagements MUSS erstellt werden in 
dem die Verantwortlichkeiten, Rechte und Pflichten des Bedie-
nungspersonals eindeutig festgelegt sind. 
Durch personelle und organisatorische Maßnahmen MUSS sicher-
gestellt werden, dass nur ausdrücklich autorisierten Personen und 
Anwendungen der Umgang und die Verwendung der Schlüssel 
möglich ist. 
Für die Anwendung besonders sensitiver Kryptoverfahren und 
Schlüssel (beispielsweise manuelle Verteilung initialer Transport-
schlüssel) MÜSSEN Personen gesondert ermächtigt werden. 

SP_KEY_PRO_3 Assetmanagement 
Eine Festlegung der Verantwortlichkeiten für alle Funktionen des 
Schlüsselmanagements mit den notwendigen organisatorischen 
Trennungen und Unvereinbarkeiten von Rollen sowie eine Ab-
schätzung und Bewertung verbleibender Restrisiken MUSS erfol-
gen 
Eine Person DARF dabei NICHT zu einem Zeitpunkt die vollstän-
dige Kontrolle oder die Kenntnis über die in einem Bereich ver-
wendeten Schlüssel besitzen. Daher ist eine Aufspaltung der 
Funktionen und Definition von Rollen notwendig, sodass das Vier-
Augen-Prinzip gewährleistet ist. Dies bietet einerseits einen 
Schutz vor Innentätern, andererseits lassen sich somit unberech-
tigte Verdachtsmomente und unbegründete Anschuldigungen von 
Mitarbeitern vermeiden. 
Die Aufbau- und Ablauforganisation MÜSSEN vollständig definiert 
und dokumentiert sein. Die Trennung und die Unvereinbarkeit von 
funktionalen, operativen und administrativen Tätigkeiten sind da-
bei im Sicherheitskonzept des Betreibers zu berücksichtigen. 

SP_KEY_PRO_4 Human resources security 
Das eingesetzte Verfahren zur Beurteilung und Sicherstellung der 
Zuverlässigkeit des eingesetzten Personals MUSS beschrieben 
werden. Eine Auswahl besonders vertrauenswürdiger Personen 
als Schlüsselbeauftragte (für den Umgang mit Schlüsselmaterial) 
ist zu treffen. 
Schlüsselbeauftragte und ggf. der Benutzer von Kryptoverfahren 
MÜSSEN regelmäßig bezüglich der Einhaltung des Kryptoverfah-
rens und aller weiteren Festlegungen zur Schlüsselsicherheit ge-
schult werden. 

SP_KEY_PRO_5 Physical and Environmental Security 
Eine Beschreibung aller vorhandenen baulichen und organisatori-
schen Sicherheitsmaßnahmen der Zutrittskontrolle und deren Eig-
nung MUSS vorhanden sein. 

SP_KEY_PRO_6 Communications and Operations Management 
Eine Übersicht über die eingesetzten Produkte und entsprechende 
Erklärungen zu den dadurch realisierten Sicherheitsfunktionen 
und deren Eignung MUSS erstellt werden.  
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Nr. Übergreifende Anforderungen an die Prozessgestaltung und 
das spezifisches Sicherheitskonzept des Betreibers 
Die manuelle Ausgabe, Verteilung und Eingabe von Schlüsseln 
MUSS auf das unvermeidbar notwendige Maß zu beschränken 
und ist nach dem Vier-Augen-Prinzip zu realisieren. 

SP_KEY_PRO_7 Access Control 
Alle vorhanden technischen und organisatorischen Sicherheits-
maßnahmen der Zugriffskontrolle und deren Eignung MÜSSEN 
beschrieben werden. 

SP_KEY_PRO_8 Information systems acquisition, development and maintenance 
Die Maßnahmen der Systementwicklung, des Tests, und der War-
tung SOLLEN beschrieben sein. Das Schlüsselverwaltungssystem 
und der Schlüsseldienst werden vor ihrer Einführung getestet, und 
ihre Vertrauenswürdigkeit wird nachgewiesen. Bei einem Über-
gang vom Testbetrieb zum Produktionsbetrieb bzw. vom Produkti-
onsbetrieb zur Instandhaltung und umgekehrt sollen spezielle Si-
cherheitsmaßnahmen ergriffen, um diese Phasen zu trennen und 
die Sicherheit des Produktionsbetriebs zu gewährleisten. Die fol-
genden Mindestanforderungen SOLLEN eingehalten werden: 
Die Hersteller von Geräten oder Programmen MÜSSEN nachwei-
sen, dass sie nach einer bewährten Entwicklungsmethodik arbei-
ten, die mindestens die folgenden drei (oder zu diesen äquivalen-
te) Stufen umfasst: 
Funktionale Spezifikation 
Architekturentwurf (oder Grobentwurf) 
Feinentwurf 
Die sicherheitsrelevanten Komponenten und Schnittstellen, sowie 
deren Abgrenzung zu nicht sicherheitsrelevanten Komponenten 
MÜSSEN klar bezeichnet werden. Die in der angewandten Ent-
wicklungsmethodik definierten Stufen MÜSSEN zumindest für 
jede sicherheitsrelevante Komponente und Schnittstelle ausführ-
lich und nachvollziehbar dokumentiert sein. Die Dokumentation 
MUSS den zuständigen Stellen zur Prüfung der Sicherheit zur 
Verfügung gestellt werden. 
Die Entwicklungsunterlagen MÜSSEN während ihrer Erstellung, 
Speicherung, Übermittlung, Lagerung und Prüfung gegen unbe-
fugten Zugriff und insbesondere gegen unbemerkte Veränderung 
geschützt werden. 
Die Implementierung MUSS in einer Weise strukturiert erfolgen 
und dokumentiert werden, dass die im Feinentwurf identifizierten 
sicherheitsrelevanten Komponenten und Schnittstellen im Gerät 
oder Programm eindeutig identifizierbar sind. 
Software-Implementierungen sind in einer gut dokumentierten 
Programmiersprache durchzuführen. Der dokumentierte Quellco-
de ist den zuständigen Stellen zur Prüfung zur Verfügung zu stel-
len. 
Die Hersteller von Geräten oder Programmen MÜSSEN nachwei-
sen, dass sie während der gesamten Implementierungs- und War-
tungsphase mit einem bewährten Konfigurationskontrollsystem 
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Nr. Übergreifende Anforderungen an die Prozessgestaltung und 
das spezifisches Sicherheitskonzept des Betreibers 
arbeiten. 
Die Hersteller MÜSSEN nachweisen, dass bei der Imp-
lementierung die Verantwortlichkeiten und Zugriffsrechte klar defi-
niert sind und die Arbeiten in einer Umgebung und mit Werkzeu-
gen ausgeführt werden, die eine Kontrolle von Zuständigkeiten 
und Zugriffsrechten jederzeit gewährleisten. 
Die Hersteller MÜSSEN umfassende Tests der Funktionalität und 
Prüfungen der Sicherheit durchführen. Insbesondere MUSS nach-
gewiesen werden, dass die beabsichtigten Funktionen nicht miss-
braucht oder umgangen werden können, und dass nur die beab-
sichtigten Funktionen ausgeführt werden können. Die Testdaten 
und Testergebnisse sind zu dokumentieren und den zuständigen 
Stellen zur Prüfung zur Verfügung zu stellen. 
Die Hersteller MÜSSEN nachweisen, dass sie die notwendigen 
Wartungsarbeiten, den Ersatz und das Update von Komponenten 
in einer Weise organisieren und durchführen können, die eine un-
autorisierte Veränderung der Geräte oder Programme zuverlässig 
verhindert. 
Nachträgliches Herunterladen von Programm-Updates von si-
cherheitsrelevanten Diensten darf nur nach gegenseitiger kryp-
tographischer Authentifikation der kommunizierenden Parteien 
stattfinden. Die Integrität der Programm-Updates MUSS geschützt 
sein. 
Die Hersteller MÜSSEN für alle Komponenten Installa-
tionsprozeduren definieren und ggf. Werkzeuge mitliefern, die ge-
währleisten, dass die Geräte und Programme auf dem gesamten 
Weg von der Implementierungs- bis in die Betriebsumgebung 
durchgehend gegen unbemerkte Manipulationen gesichert sind. 

SP_KEY_PRO_9 Information security incident management 
Es ist nicht möglich, ein System vollständig gegen Angriffe abzusi-
chern. Deshalb muss eine wichtige Sicherheitsfunktion, zumindest 
das Erkennen von Angriffen und Angriffsversuchen gegen das 
System unterstützen. Mit Hilfe dieser Funktion wird die Analyse 
der Angriffe erleichtert. Entsprechend notwendige Alarmbehand-
lungen und Schadensabwehrmaßnahmen können durchführen 
werden. 
Beim Auftreten bestimmter, durch die Beweissicherung erfasster 
Ereignisse wird unverzüglich Sicherheitsalarm ausgelöst und ein 
bestimmter Benutzer / eine bestimmte Rolle benachrichtigt. 
Es muss im Sicherheitskonzept des Betreibers festgelegt sein, 
welche Situationen zu Alarmen führen.  
Für alle definierten Alarme MUSS folgendes gelten: 
Es MUSS festgelegt sein, wer für die Bearbeitung des Alarms zu-
ständig ist. 
Es MÜSSEN Verfahren existieren, um festzustellen, welcher 
Schaden angerichtet worden ist. Die dazu notwendigen Informati-
onen MÜSSEN gesammelt und bereitgestellt werden.  
Es MUSS festgelegt sein, welche Notfallprozeduren und Abwehr-
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Nr. Übergreifende Anforderungen an die Prozessgestaltung und 
das spezifisches Sicherheitskonzept des Betreibers 
strategien ablaufen sollen. Insbesondere MÜSSEN die maximalen 
Reaktionszeiten, die Informations- und Entscheidungsprozesse 
festgelegt sein. 
Es muss mindestens dann ein Alarm ausgelöst werden, wenn 
Schlüssel oder PINs bei der Erzeugung, Verteilung, Speicherung 
oder im Betrieb kompromittiert wurden. Die gematik MUSS unver-
züglich informiert werden. 

SP_KEY_PRO_10 Business Continuity Management 
Es MÜSSEN Maßnahmen für einen notfallmäßigen Schlüssel-
wechsel vorgesehen werden. 

SP_KEY_PRO_11 Compliance 
Die Einhaltung der rechtlichen Vorgaben, der Sicherheitsrichtlinie 
muss durch unabhängige Audits geprüft werden. Es MÜSSEN re-
gelwidrige Handlungen von eigentlich autorisierten Personen zu-
mindest nachträglich entdeckt und nachgewiesen werden können. 
Dazu ist das Führen von Audit49 Trails und Log-Aufzeichnungen 
notwendig. 
Darin MÜSSEN z. B. Verletzungen von Sicherheitsregeln und Un-
regelmäßigkeiten im System (z. B. unkorrekte Übertragung, mehr-
fache Initialisierung von individuellen Systemkomponenten, mehr-
fache unkorrekte Eingabe von PINs, wiederholte Meldungen) auf-
gezeichnet werden. Diese Aufzeichnungen MÜSSEN so geführt 
werden, dass es möglich ist, relevante Operationen, die mit sensi-
tiven Daten durchgeführt wurden, und die dabei betroffenen Daten 
zu rekonstruieren. Diese Aufzeichnungen MÜSSEN so ausgewer-
tet werden, dass sie innerhalb einer akzeptablen Frist zu geeigne-
ten Alarmbehandlungen führen. 
Es MUSS ein Dienst geschaffen werden, der alle sicherheitsrele-
vanten Aktionen von Benutzern und Anwendungen protokolliert. 
Hierzu gehören u. a. 
Anmeldungen von Benutzern am System, 
Rollenwechsel, 
fehlgeschlagene Authentifikationen und 
versuchte unberechtigte Zugriffe auf Objekte 
Zusätzlich SOLLEN die protokollierten Daten regelmäßig gesich-
tet, aufbereitet und ausgewertet werden, so dass Lücken im Si-
cherheitssystem (z. B. Ausnutzung verdeckter Kanäle, etc.) früh-
zeitig aufgedeckt werden können. Der Zugriff auf Auditdaten 
MUSS auf einen kleinen Personenkreis beschränkt bleiben. 

 

                                                
49 In diesem Audit werden die sicherheitsrelevanten Aktionen der Schlüsselverwaltung aufgezeich-
net ,,ein Zusammenhang mit dem versichertenzentrierten Audit des Versicherten ist nicht vorhan-
den“. 
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E2.2.9 – Zusammenfassung der Ausgangsanforderungen 

Afo-ID Anfo Art Titel Beschreibung Rel. Quelle 
A_0307
4 

SP_KE
Y_ALL_
1 

S KEY_Managnemant_01: Ver-
traulichkeit der Schlüssel. 

Vertraulichkeit 
Die verwendeten kryptographischen Verfahren zum Schutz der 
Schlüssel MÜSSEN mindestens den Mindestanforderungen der 
gematik genügen, um den Schutz der Vertraulichkeit der Schlüssel 
während des Transports, der Speicherung sowie des Gebrauchs vor 
nicht autorisierter Aufdeckung, Weitergabe und Nutzung zu gewähr-
leisten 

  

A_0307
5 

SP_KE
Y_ALL_
2 

S KEY_Managnemant_02: Integri-
tät und Authentizität der Schlüs-
sel. 

Integrität und Authentizität 
Die Integrität und Authentizität der Schlüssel MÜSSEN gewährleis-
tet werden. Das betrifft den Schutz vor Änderung und Ersetzung der 
Schlüssel. Außerhalb geschützter Hardware sind Schlüssel und die 
ihnen zugeordnete Informationen integritätsgeschützt zu speichern 
und zu übertragen 

  

A_0307
6 

SP_KE
Y_ALL_
3 

S KEY_Managnemant_03: Ver-
fügbarkeit der Schlüssel. 

Verfügbarkeit 
Eine hohe Serviceverfügbarkeit (24 h, 365 Tage) von Online An-
wendungen (u. A. von Post-Issuing-Funktionalitäten) ist sicherzu-
stellen. Die Verfügbarkeit der Anwendungen DARF durch den 
Zugriff auf die kryptographischen Methoden und die vorhandenen 
Schlüssel NICHT eingeschränkt werden. 
o Backup und Recovery der Schlüssel: Um die Handhabbarkeit des 
Schlüsselverwaltungssystems und die Verfügbarkeit von Schlüsseln 
auch nach Fehlersituationen sicherzustellen, sind alle Schlüssel 
einem Backup-Prozess zu unterwerfen. Im Fehlerfall MUSS die 
Wiederherstellung (Recovery) von Schlüsseln innerhalb eines defi-
nierten Zeitraums möglich sein. 
o Archivierung von Schlüsseln zur Rekonstruktion historischer Da-
ten. Bei Ablösung eines Schlüssels sollte dieser nicht sofort ge-
löscht, sondern besser deaktiviert werden. Deaktivierte Schlüssel 
sollten für einen Übergangszeitraum archiviert werden, so dass im 
Notfall auf sie zurückgegriffen werden kann. Nach Ablauf des Über-
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Afo-ID Anfo Art Titel Beschreibung Rel. Quelle 
gangszeitraums MÜSSEN die Schlüssel dann physikalisch zerstört 
(gelöscht) werden. 

A_0307
7 

SP_KE
Y_ALL_
4 

S KEY_Managnemant_04: Nach-
vollziehbarkeit aller Tätigkeiten 
beim Schlüsselmanagement. 

Nachvollziehbarkeit: 
Die Nachvollziehbarkeit aller relevanten Aktivitäten im System ist 
eine unabdingbare Forderung, sowohl aus entsprechenden gesetz-
lichen bzw. geschäftlichen Anforderungen, wie auch aus Eigeninte-
resse des jeweiligen Unternehmens heraus. Der für eine Aktion 
Verantwortliche MUSS eindeutig festgestellt werden können. Die 
Benutzer des Schlüsselverwaltungssystems und die Nutzer des 
Schlüsseldienstes können für ihre Handlungen verantwortlich ge-
macht und damit auch vor ungerechtfertigten Beschuldigungen ge-
schützt werden. Ebenso MUSS Beweismaterial für Streitfälle erstellt 
und sicher verwahrt werden. 
Dies betrifft beim Keymanagement die Nachweisbarkeit der Schlüs-
selverwendung oder die Nachvollziehbarkeit der vorgenommen 
Handlungen, von 
o im Einsatz befindlichen Schlüsseln. (z. B. Verteilung der Schlüs-
sel, Empfänger des Schlüsselmaterials bei manueller Verteilung und 
der zugehörigen Hauptschlüssel bei elektronischer Verteilung, vor-
gesehener und tatsächlicher Gültigkeitszeitraum, Einsatzzweck des 
Schlüssels)  
o mit einem Schlüssel bearbeiteten bzw. geschützten Objekten.  
(z. B. verschlüsselte Daten, Schlüssel, PINs, PUKs). 

  

A_0307
8 

SP_KE
Y_ALL_
5 

S KEY_Managnemant_05: Beach-
tung des Minimalitätsprinzips 
beim Umgang mit Schlüsselmit-
teln. 

Die Verteilung und Verwendung der Schlüssel MUSS auf das abso-
lut notwendige Maß eingeschränkt werden, um die Möglichkeiten 
zur Kompromittierung von Schlüsseln zu minimieren und potentielle 
Schäden zu beschränken. 
o Minimale Verteilung: Eine Weitergabe MUSS nur an berechtigte 
Organisationen und Personen erfolgen und es MUSS sichergestellt 
werden, dass nur die Nutzung der freigegebenen Anwendungen 
möglich ist. 
Gemeinsame symmetrische Schlüssel dürfen nur bei direkt beteilig-
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Afo-ID Anfo Art Titel Beschreibung Rel. Quelle 
ten Kommunikationspartnern operativ verwendet werden. 
o Session Keys zur Sicherung von Transaktionen SOLLEN nur ein-
malig verwendet werden.   
o Schlüsseltrennung und minimale Funktionalität: Für jede Anwen-
dung ist ein eigener Schlüsselkreis zu definieren. Ein Schlüssel 
MUSS entsprechend seines Verwendungszweckes eingesetzt wer-
den. 
o Beschränkte Gültigkeitsdauer: Die zeitliche Gültigkeit von Schlüs-
seln MUSS eingeschränkt sein. Es MUSS ein regelmäßiger Schlüs-
selwechsel aller Schlüssel erfolgen. Für jeden Schlüssel MÜSSEN 
Zeiträume definiert sein, in denen ein Schlüssel gültig ist. Nach Ab-
lauf dieser Zeitspanne MÜSSEN die Schlüssel gewechselt werden 
und die Verwendung abgelaufener Schlüssel MUSS verhindert wer-
den. 

A_0307
9 

SP_KE
Y_ALL_
6 

S KEY_Managnemant_06: Defini-
tion einer eindeutigen Schlüs-
selhierarchie. 

Die Schlüsselhierarchie MUSS eindeutig definiert sein, wobei ein 
Schlüssel KH1 eine höhere Stufe hat als ein Schlüssel KH2, wenn 
KH2 mit Hilfe von KH1 verschlüsselt, signiert oder abgeleitet wird. 

  

A_0308
0 

SP_KE
Y_ALL_
7 

S KEY_Managnemant_07: Hie-
rarchiestufen und Schlüssellän-
gen. 

Ein Schlüssel höherer Hierarchiestufe MUSS mindestens die maxi-
male Länge aller ihm in der Schlüsselhierarchie untergeordneten 
Schlüssel aufweisen. Falls es sich dabei um Schlüssel für unter-
schiedliche Algorithmen handelt, muss dies sinngemäß für die effek-
tiven Schlüssellängen gelten. 

  

A_0308
1 

SP_KE
Y_ALL_
8 

S KEY_Managnemant_08: Kom-
promittierung von Schlüsseln 
niedrigerer Hierarchiestufen 

Die Kompromittierung von Schlüsseln niedrigerer Hierarchiestufen 
DARF NICHT oder nur unter einem Aufwand, der dem Brechen des 
zugrunde liegenden Verschlüsselungsalgorithmus entspricht, zu 
einer Kompromittierung von Schlüsseln höherer Hierarchiestufen 
führen. 

  

A_0308
2 

SP_KE
Y_ALL_
9 

S KEY_Managnemant_09: Nut-
zung der untersten Hierarchie-
stufe für Datenschlüssel. 

Nur Schlüssel der untersten Hierarchiestufen SOLLEN zum Schutz 
von Daten, die selbst keine Schlüssel sind, verwendet werden.   

A_0308
3 

SP_KE
Y_CRE

S KEY_Erzeugung_01: Schlüs-
selgenerierung mittels echter 

Schlüssel ab der zweiten Hierarchieebene bzw. mit langer Lebens-
dauer (größer als 1 Jahr) MÜSSEN mit Hilfe eines unbeeinflussba-   
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Afo-ID Anfo Art Titel Beschreibung Rel. Quelle 
_1 Zufallszahlen. ren (echten) Zufallsprozesses gleich verteilt und statistisch unab-

hängig erzeugt werden. 
Die übrigen Schlüssel können zufällig oder pseudozufällig erzeugt 
oder mit Hilfe anderer Schlüssel berechnet werden. 

A_0308
4 

SP_KE
Y_CRE
_2 

S KEY_Erzeugung_02: Berech-
nung von Schlüsseln. 

Die Berechnung von Schlüsseln MUSS mit Hilfe eines kryptographi-
schen Algorithmus so erfolgen, dass  
o der berechnete Schlüssel ohne Kenntnis des für die Berechnung 
benutzten Schlüssels nicht einfacher bestimmt werden kann als ein 
zufällig erzeugter Schlüssel. 
o aus der Kenntnis des berechneten Schlüssels und der übrigen 
Inputdaten keine Informationen über den für die Berechnung be-
nutzten Schlüssel abgeleitet werden können, ohne den zugrunde 
liegenden kryptographischen Algorithmus zu brechen. 

  

A_0308
5 

SP_KE
Y_CRE
_3 

S KEY_Erzeugung_03: Erzeu-
gung/Berechnung in einer si-
cheren Umgebung. 

Alle Schlüssel MÜSSEN in einer sicheren Umgebung oder in einem 
Sicherheitsmodul mit geprüften Werkzeugen erzeugt oder berechnet 
werden, so dass sie nicht von Unbefugten ausgelesen oder manipu-
liert werden können 

  

A_0308
6 

  S KEY_Erzeugung_04: Verhin-
dern unautorisierter Nutzung. 

Die Systeme MÜSSEN jeden Versuch, einen Schlüssel unautorisiert 
zu erzeugen, verhindern.   

A_0308
7 

SP_KE
Y_STO
_1 

S KEY_Storage_01: Gesicherte 
Speicherung. 

Kryptographische Schlüssel DÜRFEN nur in einer der folgenden 
Formen gespeichert werden: 
o In Klartext in einer sicheren Umgebung oder in einem Sicher-
heitsmodul. 
o Verschlüsselt mit einem Schlüssel höherer Hierarchiestufe 

  

A_0308
8 

SP_KE
Y_STO
_2 

S KEY_Storage_02: Integritätssi-
cherung bei Klartextspeiche-
rung. 

Wenn Schlüssel in Klartext gespeichert werden, MÜSSEN zusätz-
lich zu den Schlüsseln Hashwerte zur Sicherstellung der Integrität 
gespeichert werden. 

  

A_0308
9 

SP_KE
Y_STO
_3 

S KEY_Storage_03:Vertaulichkeit
s/Integritäts-
/Authentizitätssicherung bei 
verschlüsselter Speicherung. 

Wenn Schlüssel in verschlüsselter Form gespeichert werden, MUSS 
zusätzlich zur Vertraulichkeit auch die Authentizität und Integrität 
der Schlüssel durch ein geeignetes kryptographisches Verfahren 
sichergestellt werden. Das Verfahren MUSS auch erlauben, das 
Wiedereinspielen alter Schlüssel zu erkennen. 
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Afo-ID Anfo Art Titel Beschreibung Rel. Quelle 
A_0309
0 

SP_KE
Y_STO
_4 

S KEY_Storage_04: Schutz vor 
Kompomittierung durch einzelne 
Personen. 

Einer einzelnen Person DARF es NICHT möglich sein, auf einen 
geheimen Schlüssel in voller Länge in Klartext zuzugreifen, diesen 
auszulesen, zu verändern oder zu ersetzen. 

  

A_0309
1 

SP_KE
Y_STO
_5 

S KEY_Storage_05: Schutz vor 
unautorisierter Schlüsselnut-
zung. 

Die Systeme MÜSSEN jeden Versuch, einen Schlüssel unautorisiert 
auszulesen, zu verändern, zu ersetzen oder zu benutzen, verhin-
dern. 

  

A_0309
2 

SP_KE
Y_TRA
_1 

S KEY_Transport_01: Schutz von 
Schlüsseln bei Vertei-
lung/Transport. 

Kryptographische Schlüssel DÜRFEN nur in einer der folgenden 
Formen verteilt werden: 
o In Klartext in mindestens zwei getrennten Komponenten. Der 
Schlüssel muss von jedem Bit beider Komponenten abhängen. Jede 
Komponente muss mindestens dieselbe Länge wie der vollständige 
Schlüssel aufweisen. Die Komponenten müssen getrennt verteilt 
werden. Unautorisierter Zugriff darauf muss mit hoher Wahrschein-
lichkeit entdeckt werden. 
o In Klartext in einer sicheren Umgebung oder in einem Sicher-
heitsmodul (z. B. Chipkarte). 
o Verschlüsselt mit einem Schlüssel höherer Hierarchiestufe. 
Es dürfen nur Schlüssel der obersten Hierarchiestufe, die nicht 
selbst verschlüsselt werden können (z. B. Transportschlüssel), im 
Klartext (in mindestens zwei getrennten Komponenten) außerhalb 
eines Sicherheitsmoduls oder einer sicheren Umgebung auftreten, 
und nur soweit und solange dies für die Verteilung und Initialisierung 
unbedingt erforderlich ist. Die Verbreitung und Gültigkeitsdauer die-
ser Schlüssel muss so gering wie möglich gehalten werden. 

  

A_0309
3 

SP_KE
Y_TRA
_2 

S KEY_Transport_02: Integritäts-
sicherung bei Verteilung im 
Klartext. 

Wenn Schlüssel oder Schlüsselkomponenten in Klartext verteilt 
werden, MÜSSEN zusätzlich zu den Schlüsseln und Schlüssel-
komponenten Hashwerte zur Sicherstellung der Integrität übermittelt 
werden. 

  

A_0309
4 

SP_KE
Y_TRA
_3 

S KEY_Transport_03:Integritäts-
/Authentizitätssicherung bei 
Verteilung im verschlüsselter 
Verteilung. 

Wenn Schlüssel in verschlüsselter Form verteilt werden, MUSS zu-
sätzlich zur Vertraulichkeit auch die Authentizität und Integrität der 
Schlüssel durch ein geeignetes kryptographisches Verfahren si-
chergestellt werden. Das Verfahren MUSS auch erlauben, das Wie-
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Afo-ID Anfo Art Titel Beschreibung Rel. Quelle 
dereinspielen alter Schlüssel zu erkennen. 

A_0309
5 

SP_KE
Y_TRA
_4 

S KEY_Transport_04: Dokumen-
tation der Schlüsselverteilung 
und Beachtung des Minimali-
tätsprinzips. 

In der Systemdokumentation MUSS genau beschrieben  werden, 
welcher Schlüssel in welcher Phase in den einzelnen Systemkom-
ponenten benötigt wird. Die Schlüssel DÜRFEN nur an diejenigen 
Systemkomponenten verteilt werden, in denen sie tatsächlich benö-
tigt werden. 

  

A_0309
6 

SP_KE
Y_TRA
_5 

S KEY_Transport_05: Durchgän-
gig sicherer Verteilungsprozess. 

Der Schutz der Schlüssel bei der Verteilung MUSS  durchgehend 
zwischen den Sicherheitsmodulen der Quelle und des Ziels gestaltet 
sein. Insbesondere DARF ein Schlüssel zwischen Verteilung und 
Installation NICHT in einem den Kriterien für die Speicherung von 
Schlüsseln nicht genügenden Zustand zwischengespeichert wer-
den. 

  

A_0309
7 

SP_KE
Y_TRA
_6 

S KEY_Transport_06: Kein Ein-
bringen von Schlüsseln in un-
geeignete Geräte. 

Ein Schlüssel DARF NICHT in ein Gerät geladen werden, wenn 
nicht feststeht, dass die Speicherung des Schlüssels in diesem Ge-
rät den dafür geltenden Kriterien entspricht. 

  

A_0309
8 

SP_KE
Y_TRA
_7 

S KEY_Transport_07: Schutz vor 
unautorisierter Verteilung. 

Die Systeme MÜSSEN jeden Versuch, einen Schlüssel unautorisiert 
zu verteilen, verhindern.   

A_0309
9 

SP_KE
Y_ACT
_1 

S KEY_Aktivierung_01: Beach-
tung des Vieraugenprinzip bei 
der Schlüsselaktivierung. 

Alle Funktionen, die die Aktivierung eines Schlüssels betreffen und 
die Personal des Herausgebers benötigen, MÜSSEN dem Vierau-
genprinzip gehorchen. 

  

A_0310
0 

SP_KE
Y_USE
_1 

S KEY_Verwendung_01: Zweck-
bindung von Schlüsseln. 

Jeder Schlüssel MUSS jeweils nur für einen einzigen, in der Spezifi-
kation des Systems eindeutig definierten kryptographischen Zweck 
verwendet werden. 

  

A_0310
1 

SP_KE
Y_USE
_2 

S KEY_Verwendung_02:Systemte
chnische Sicherstellung der 
Zweckbindung von Schlüsseln 

Die Systeme MÜSSEN jeden Versuch, einen Schlüssel für einen 
anderen Zweck als den vorhergesehenen zu verwenden, erkennen 
und verhindern. 

  

A_0310
2 

SP_KE
Y_DEA
_1 

S KEY_Deaktivierung_01: Mög-
lichkeiten zum regelmäßigen 
Schlüsselwechsel müssen vor-
gesehen werden. 

Es MÜSSEN hinreichende Vorkehrungen oder Möglichkeiten zum 
regelmäßigen Schlüsselwechsel aller Schlüssel getroffen werden.   
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Afo-ID Anfo Art Titel Beschreibung Rel. Quelle 
A_0310
3 

SP_KE
Y_DEA
_2 

S KEY_Deaktivierung_02: 
KEY_Deaktivierung_01: Mög-
lichkeiten zum Schlüsselwech-
sel in Notfällen. 

Es MÜSSEN hinreichende Vorkehrungen oder Möglichkeiten zum 
notfallmäßigen Schlüsselwechsel aller Schlüssel getroffen werden.     

A_0310
4 

SP_KE
Y_DEA
_3 

S KEY_Deaktivierung_03: Schutz 
vor unautorisiertem Schlüssel-
wechsel. 

Die Systeme MÜSSEN jeden Versuch, einen Schlüssel unautorisiert 
auszuwechseln, verhindern.   

A_0310
5 

SP_KE
Y_DEA
_4 

S KEY_Deaktivierung_04: Deakti-
vierung kompromittierter 
Schlüssel. 

Im Fall einer erkannten (oder angenommenen) Kompromittierung 
MÜSSEN geeignete Maßnahmen ergriffen werden können,  
o um alle Daten und Schlüssel zu bestimmen, die mit dem kompro-
mittierten Schlüssel oder davon abgeleiteten Schlüsseln geschützt 
wurden. 
• um die weitere Verwendung des kompromittierten Schlüssels und 
aller davon abgeleiteten bzw. geschützter Schlüssel bzw. PIN/PUK 
zu verhindern. 

  

A_0310
6 

SP_KE
Y_DEL_
1 

S KEY_Löschung_01: Sichere 
Löschung nicht mehr benötigter 
Schlüssel. 

Nicht mehr benötigte Schlüssel MÜSSEN unverzüglich sicher ge-
löscht werden. 
Die unverzügliche sichere Löschung ist im Sicherheitskonzept der 
jeweiligen Komponente und Dienste nachzuweisen. 

  

A_0310
7 

SP_KE
Y_DEL_
2 

S KEY_Löschung_02: Sichere 
Zerstörung nicht mehr benötig-
ter Schlüssel und aktiver 
Schlüssel, die von Kompromit-
tierung bedroht sind. 

Schlüsselzerstörung 
Es MÜSSEN Vorkehrungen getroffen werden, um nicht mehr benö-
tigte Schlüssel oder aktive Schlüssel im Fall der drohenden Kom-
promittierung so zerstören zu können, dass es nicht mehr möglich 
ist, die Schlüssel ganz oder teilweise zu rekonstruieren 

  

A_0310
8 

SP_KE
Y_PRO
_1 

S KEY_Prozesse_01: Information 
Security Policy 

Information Security Policy 
Alle sicherheitsrelevanten Aktivitäten werden in Standards und Re-
gelwerken niedergelegt, die ständig an alle sich ändernden Anforde-
rungen angepasst und ggf. erweitert werden MÜSSEN. Eine Be-
schreibung aller erforderlichen technischen, baulichen und organisa-
torischen Sicherheitsmaßnahmen und deren Eignung MUSS erfol-
gen. 
Die Einhaltung der Standards und Regelwerke MUSS von den Un-
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ternehmen gewährleistet werden. Das Keymanagement wird beein-
flusst von den aktuell gültigen Mindeststandards der gematik 

A_0310
9 

SP_KE
Y_PRO
_2 

S KEY_Prozesse_02: Aufbau- 
und Ablauforganisation 

Organisation 
Eine Übersicht über die Aufbau- und Ablauforganisation für den Be-
trieb des Sicherheitsmanagements MUSS erstellt werden in dem die 
Verantwortlichkeiten, Rechte und Pflichten des Bedienungsperso-
nals eindeutig festgelegt sind. 
Durch personelle und organisatorische Maßnahmen MUSS sicher-
gestellt werden, dass nur ausdrücklich autorisierten Personen und 
Anwendungen der Umgang und die Verwendung der Schlüssel 
möglich ist. 
Für die Anwendung besonders sensitiver Kryptoverfahren und 
Schlüssel (beispielsweise manuelle Verteilung initialer Transport-
schlüssel) MÜSSEN Personen gesondert ermächtigt werden. 

  

A_0311
0 

SP_KE
Y_PRO
_3 

S KEY_Prozesse_03: Assetma-
nagement 

Assetmanagement 
Eine Festlegung der Verantwortlichkeiten für alle Funktionen des 
Schlüsselmanagements mit den notwendigen organisatorischen 
Trennungen und Unvereinbarkeiten von Rollen sowie eine Abschät-
zung und Bewertung verbleibender Restrisiken MUSS erfolgen 
Eine Person DARF dabei NICHT zu einem Zeitpunkt die vollständi-
ge Kontrolle oder die Kenntnis über die in einem Bereich verwende-
ten Schlüssel besitzen. Daher ist eine Aufspaltung der Funktionen 
und Definition von Rollen notwendig, sodass das Vier-Augen-Prinzip 
gewährleistet ist. Dies bietet einerseits einen Schutz vor Innentä-
tern, andererseits lassen sich somit unberechtigte Verdachtsmo-
mente und unbegründete Anschuldigungen von Mitarbeitern ver-
meiden. 
Die Aufbau- und Ablauforganisation MÜSSEN vollständig definiert 
und dokumentiert sein. Die Trennung und die Unvereinbarkeit von 
funktionalen, operativen und administrativen Tätigkeiten sind dabei 
im Sicherheitskonzept des Betreibers zu berücksichtigen. 
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A_0311
1 

SP_KE
Y_PRO
_4 

S KEY_Prozesse_04: Human 
resources security 

Human resources security 
Das eingesetzte Verfahren zur Beurteilung und Sicherstellung der 
Zuverlässigkeit des eingesetzten Personals MUSS beschrieben 
werden. Eine Auswahl besonders vertrauenswürdiger Personen als 
Schlüsselbeauftragte (für den Umgang mit Schlüsselmaterial) ist zu 
treffen. 
Schlüsselbeauftragte und ggf. der Benutzer von Kryptoverfahren 
MÜSSEN regelmäßig bezüglich der Einhaltung des Kryptoverfah-
rens und aller weiteren Festlegungen zur Schlüsselsicherheit ge-
schult werden. 

  

A_0311
2 

SP_KE
Y_PRO
_5 

S KEY_Prozesse_05: Physical 
and Environmental Security 

Physical and Environmental Security 
Eine Beschreibung aller vorhandenen baulichen und organisatori-
schen Sicherheitsmaßnahmen der Zutrittskontrolle und deren Eig-
nung MUSS vorhanden sein. 

  

A_0311
3 

SP_KE
Y_PRO
_6 

S KEY_Prozesse_06: Communi-
cations and Operations Man-
agement 

Communications and Operations Management 
Eine Übersicht über die eingesetzten Produkte und entsprechende 
Erklärungen zu den dadurch realisierten Sicherheitsfunktionen und 
deren Eignung MUSS erstellt werden.  
Die manuelle Ausgabe, Verteilung und Eingabe von Schlüsseln 
MUSS auf das unvermeidbar notwendige Maß zu beschränken und 
ist nach dem Vier-Augen-Prinzip zu realisieren. 

  

A_0311
4 

SP_KE
Y_PRO
_7 

S KEY_Prozesse_07: Access 
Control 

Access Control 
Alle vorhanden technischen und organisatorischen Sicherheitsmaß-
nahmen der Zugriffskontrolle und deren Eignung MÜSSEN be-
schrieben werden. 

  

A_0311
5 

SP_KE
Y_PRO
_8 

S KEY_Prozesse_08: Information 
systems acquisition, develop-
ment and maintenance 

Information systems acquisition, development and maintenance 
Die Maßnahmen der Systementwicklung, des Tests, und der War-
tung SOLLEN beschrieben sein. Das Schlüsselverwaltungssystem 
und der Schlüsseldienst werden vor ihrer Einführung getestet, und 
ihre Vertrauenswürdigkeit wird nachgewiesen. Bei einem Übergang 
vom Testbetrieb zum Produktionsbetrieb bzw. vom Produktionsbe-
trieb zur Instandhaltung und umgekehrt sollen spezielle Sicher-
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heitsmaßnahmen ergriffen, um diese Phasen zu trennen und die 
Sicherheit des Produktionsbetriebs zu gewährleisten. Die folgenden 
Mindestanforderungen SOLLEN eingehalten werden: 
o Die Hersteller von Geräten oder Programmen MÜSSEN nachwei-
sen, dass sie nach einer bewährten Entwicklungsmethodik arbeiten, 
die mindestens die folgenden drei (oder zu diesen äquivalente) Stu-
fen umfasst: 
o Funktionale Spezifikation 
o Architekturentwurf (oder Grobentwurf) 
o Feinentwurf 
o Die sicherheitsrelevanten Komponenten und Schnittstellen, sowie 
deren Abgrenzung zu nicht sicherheitsrelevanten Komponenten 
MÜSSEN klar bezeichnet werden. Die in der angewandten Entwick-
lungsmethodik definierten Stufen MÜSSEN zumindest für jede si-
cherheitsrelevante Komponente und Schnittstelle ausführlich und 
nachvollziehbar dokumentiert sein. Die Dokumentation MUSS den 
zuständigen Stellen zur Prüfung der Sicherheit zur Verfügung ge-
stellt werden. 
o Die Entwicklungsunterlagen MÜSSEN während ihrer Erstellung, 
Speicherung, Übermittlung, Lagerung und Prüfung gegen unbefug-
ten Zugriff und insbesondere gegen unbemerkte Veränderung ge-
schützt werden. 
o Die Implementierung MUSS in einer Weise strukturiert erfolgen 
und dokumentiert werden, dass die im Feinentwurf identifizierten 
sicherheitsrelevanten Komponenten und Schnittstellen im Gerät 
oder Programm eindeutig identifizierbar sind. 
o Software-Implementierungen sind in einer gut dokumentierten 
Programmiersprache durchzuführen. Der dokumentierte Quellcode 
ist den zuständigen Stellen zur Prüfung zur Verfügung zu stellen. 
o Die Hersteller von Geräten oder Programmen MÜSSEN nachwei-
sen, dass sie während der gesamten Implementierungs- und War-
tungsphase mit einem bewährten Konfigurationskontrollsystem ar-
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beiten. 
o Die Hersteller MÜSSEN nachweisen, dass bei der Implementie-
rung die Verantwortlichkeiten und Zugriffsrechte klar definiert sind 
und die Arbeiten in einer Umgebung und mit Werkzeugen ausge-
führt werden, die eine Kontrolle von Zuständigkeiten und Zugriffs-
rechten jederzeit gewährleisten. 
o Die Hersteller MÜSSEN umfassende Tests der Funktionalität und 
Prüfungen der Sicherheit durchführen. Insbesondere MUSS nach-
gewiesen werden, dass die beabsichtigten Funktionen nicht miss-
braucht oder umgangen werden können, und dass nur die beabsich-
tigten Funktionen ausgeführt werden können. Die Testdaten und 
Testergebnisse sind zu dokumentieren und den zuständigen Stellen 
zur Prüfung zur Verfügung zu stellen. 
o Die Hersteller MÜSSEN nachweisen, dass sie die notwendigen 
Wartungsarbeiten, den Ersatz und das Update von Komponenten in 
einer Weise organisieren und durchführen können, die eine unauto-
risierte Veränderung der Geräte oder Programme zuverlässig ver-
hindert. 
o Nachträgliches Herunterladen von Programm-Updates von si-
cherheitsrelevanten Diensten darf nur nach gegenseitiger kryp-
tographischer Authentifikation der kommunizierenden Parteien statt-
finden. Die Integrität der Programm-Updates MUSS geschützt sein. 
o Die Hersteller MÜSSEN für alle Komponenten Installationsproze-
duren definieren und ggf. Werkzeuge mitliefern, die gewährleisten, 
dass die Geräte und Programme auf dem gesamten Weg von der 
Implementierungs- bis in die Betriebsumgebung durchgehend ge-
gen unbemerkte Manipulationen gesichert sind. 

A_0311
6 

SP_KE
Y_PRO
_9 

S KEY_Prozesse_09: Information 
security incident management 

Information security incident management 
Es ist nicht möglich, ein System vollständig gegen Angriffe abzusi-
chern. Deshalb muss eine wichtige Sicherheitsfunktion, zumindest 
das Erkennen von Angriffen und Angriffsversuchen gegen das Sys-
tem unterstützen. Mit Hilfe dieser Funktion wird die Analyse der An-
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griffe erleichtert. Entsprechend notwendige Alarmbehandlungen und 
Schadensabwehrmaßnahmen können durchführen werden. 
Beim Auftreten bestimmter, durch die Beweissicherung erfasster 
Ereignisse wird unverzüglich Sicherheitsalarm ausgelöst und ein 
bestimmter Benutzer / eine bestimmte Rolle benachrichtigt. 
Es muss im Sicherheitskonzept des Betreibers festgelegt sein, wel-
che Situationen zu Alarmen führen.  
Für alle definierten Alarme MUSS folgendes gelten: 
o Es MUSS festgelegt sein, wer für die Bearbeitung des Alarms zu-
ständig ist. 
o Es MÜSSEN Verfahren existieren, um festzustellen, welcher 
Schaden angerichtet worden ist. Die dazu notwendigen Informatio-
nen MÜSSEN gesammelt und bereitgestellt werden.  
o Es MUSS festgelegt sein, welche Notfallprozeduren und Abwehr-
strategien ablaufen sollen. Insbesondere MÜSSEN die maximalen 
Reaktionszeiten, die Informations- und Entscheidungsprozesse 
festgelegt sein. 
Es muss mindestens dann ein Alarm ausgelöst werden, wenn 
Schlüssel oder PINs bei der Erzeugung, Verteilung, Speicherung 
oder im Betrieb kompromittiert wurden. Die gematik MUSS unver-
züglich informiert werden. 

A_0311
7 

SP_KE
Y_PRO
_10 

S KEY_Prozesse_10: Business 
Continuity Management 

Business Continuity Management 
Es MÜSSEN Maßnahmen für einen notfallmäßigen Schlüsselwech-
sel vorgesehen werden. 

  

A_0311
8 

SP_KE
Y_PRO
_11 

S 
KEY_Prozesse_11: Compliance Compliance 

Die Einhaltung der rechtlichen Vorgaben, der Sicherheitsrichtlinie 
muss durch unabhängige Audits geprüft werden. Es MÜSSEN re-
gelwidrige Handlungen von eigentlich autorisierten Personen zu-
mindest nachträglich entdeckt und nachgewiesen werden können. 
Dazu ist das Führen von AuditTrails und Log-Aufzeichnungen not-
wendig. 
Darin MÜSSEN z. B. Verletzungen von Sicherheitsregeln und Unre-
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gelmäßigkeiten im System (z. B. unkorrekte Übertragung, mehrfa-
che Initialisierung von individuellen Systemkomponenten, mehrfa-
che unkorrekte Eingabe von PINs, wiederholte Meldungen) aufge-
zeichnet werden. Diese Aufzeichnungen MÜSSEN so geführt wer-
den, dass es möglich ist, relevante Operationen, die mit sensitiven 
Daten durchgeführt wurden, und die dabei betroffenen Daten zu 
rekonstruieren. Diese Aufzeichnungen MÜSSEN so ausgewertet 
werden, dass sie innerhalb einer akzeptablen Frist zu geeigneten 
Alarmbehandlungen führen. 
Es MUSS ein Dienst geschaffen werden, der alle sicherheitsrelevan-
ten Aktionen von Benutzern und Anwendungen protokolliert. Hierzu 
gehören u. a. 
o Anmeldungen von Benutzern am System, 
o Rollenwechsel, 
o fehlgeschlagene Authentifikationen und 
o versuchte unberechtigte Zugriffe auf Objekte 
Zusätzlich SOLLEN die protokollierten Daten regelmäßig gesichtet, 
aufbereitet und ausgewertet werden, so dass Lücken im Sicher-
heitssystem (z. B. Ausnutzung verdeckter Kanäle, etc.) frühzeitig 
aufgedeckt werden können. Der Zugriff auf Auditdaten MUSS auf 
einen kleinen Personenkreis beschränkt bleiben. 
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Anhang F – Kryptographiekonzept 

F1 - Zusammenfassung  

Das übergreifende Kryptographiekonzept der gematik überträgt die Vorgaben des BSI für 
empfohlene Algorithmen der eCard Projekte der Bundesregierung [BSI TR-03116] auf die 
konkrete Umsetzung der Telematikinfrastruktur im Gesundheitswesen. Es ist auf den Er-
gebnissen der Abstimmungen zwischen BSI und gematik aufgebaut. Diese Abstimmun-
gen spiegeln die gemeinsame Verantwortung von BSI und gematik für die Sicherheit der 
Verfahren wider.  

Dieses Dokument legt normativ für einzelne Anwendungsbereiche die zu verwendenden 
Algorithmen sowie mindestens einzuhaltende Vorgaben für wesentliche Eigenschaften 
des Schlüsselmaterials und der Einsatzumgebung fest. Für die verwendeten Schlüsselty-
pen werden in folgenden Punkten normative Mindeststandards festgelegt:  

• Beschreibung des eingesetzten Schlüsselmaterials 

• Beschreibung und Mindestanforderungen während des Lebenszyklus des ein-
gesetzten Schlüsselmaterials 

• Beschreibung, Annahmen und Mindestanforderungen zur Einsatzumgebung 

• Anforderung an Notfallmaßnahmen 

• Vorgaben zur Alarmierung 
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F1.1 - Zusammenfassung der Sicherheitsanforderungen 

 

Afo-ID Art Titel Beschreibung Rel. Quelle 

A_03119 

 
S 

Kryp-
to_Technische_Richtli
nie_03116: Verbind-
lichkeit der TR-03116 
 

Die Vorgaben der Technischen Richtlinie 03116 sind verbindlich, es gibt 
aber in der Regel für jede Grundanwendung mehrere Verfahren zur 
Auswahl.  
Ist die Zulassung eines weiteren Verfahrens notwendig, so ist dies 
durch die gematik dem BSI mitzuteilen. Nach erfolgreicher Prüfung 
durch das BSI wird dann das weitere Verfahren aufgenommen 

 

 Anhang 

F 1 
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F2 - Einführung 

In dieser Einführung wird das Zusammenspiel der Technischen Richtlinie des BSI, dem 
Kryptographiekonzept der gematik und den Festlegungen von Algorithmen in den Spezifi-
kationen und Facharchitekturen beschrieben. 

F2.1 - Verwendung der Technischen Richtlinie TR-03116 des BSI  

Ziel der Technischen Richtlinie [BSI TR-03116] zu Sicherheitsvorgaben für den Einsatz 
kryptographischer Verfahren der elektronischen Gesundheitskarte, des Heilberufsauswei-
ses und technischer Komponenten der Telematikinfrastruktur des Gesundheitswesens 
(Sicherheitsvorgaben Kryptokatalog für das Gesundheitswesen) ist:  

„Das Bundesamt für Sicherheit in der Informationstechnik (BSI) gibt mit dieser 
Technischen Richtlinie eine Bewertung der Sicherheit und eine langfristige Orien-
tierung für den Einsatz kryptographischer Verfahren der elektronischen Gesund-
heitskarte, des Heilberufsausweises, der technischen Komponenten und der 
Dienste der Telematikinfrastruktur des Gesundheitswesens. 

Diese Technische Richtlinie richtet sich an die gematik, den Herstellern von tech-
nischen Komponenten und den Herausgebern von eGK, HBA und SMC und ist 
verbindlich bei der Auswahl der kryptographischen Algorithmen.  
Die in dieser Technischen Richtlinie betrachteten kryptographischen Verfahren 
wurden unter Berücksichtigung ihrer Sicherheit und Vertrauenswürdigkeit und des 
gegenwärtigen Standes der Spezifikationen ausgewählt.“ 

Die Technische Richtlinie 03116 des BSI gibt also eine Auswahl zugelassener Algorith-
men, den Einsatzzeitraum der Algorithmen und die maximale Gültigkeitsdauer der 
Schlüssel für bestimmte Grundanwendungen an. Dabei lehnt sich die Technische Richtli-
nie an die Vorgaben der BNetzA zu Algorithmen bei Signaturen [BNetzA] an. 

Die Vorgaben der Technischen Richtlinie sind verbindlich, es gibt aber in der Regel für 
jede Grundanwendung mehrere Verfahren zur Auswahl.  

Ist die Zulassung eines weiteren Verfahrens notwendig, so ist dies durch die gematik dem 
BSI mitzuteilen. Nach erfolgreicher Prüfung durch das BSI wird dann das weitere Verfah-
ren aufgenommen. 

Die Technische Richtlinie soll jährlich fortgeschrieben werden. 

F2.2 - Zielsetzung und Einordnung des Kryptographiekonzepts der gematik  

Dieses Dokument legt normativ für einzelne Anwendungsbereiche die zu verwendenden 
Algorithmen sowie mindestens einzuhaltende Vorgaben für wesentliche Eigenschaften 
des Schlüsselmaterials und der Einsatzumgebung fest. Für die verwendeten Schlüsselty-
pen werden in folgenden Punkten normative Mindeststandards festgelegt:  

• Die Angabe der für die jeweilige Anwendung zugelassenen kryptographischen 
Verfahren (i. d. R. Auswahl aus BSI TR-03116) sowie Festlegung wesentlicher 
Eigenschaften des Schlüsselmaterials und der Einsatzumgebung. (siehe Kapi-
tel F4)  

• Für die verwendeten Schlüsseltypen werden in folgenden Punkten normative 
einheitliche Mindeststandards festgelegt: 
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o Beschreibung, Rahmenbedingungen und Mindestanforderungen zur 
Einsatzumgebung (siehe Kapitel F4) 

o Beschreibung und einzuhaltende Mindestanforderungen während des Le-
benszyklus des eingesetzten Schlüsselmaterials (siehe Kapitel F6) 

o Anforderung an Notfallmaßnahmen und Vorgaben zur Alarmierung (siehe 
Kapitel F7) 

o Beschreibung des eingesetzten Schlüsselmaterials (siehe Kapitel F8) 

Das Kryptographiekonzept als Teil des Sicherheitskonzepts stellt Anforderungen, schreibt 
aber meist keine konkreten Maßnahmen vor.   

F2.3 - Spezifikationen und Facharchitekturen 

In den Spezifikationen und Facharchitekturen der gematik werden, wo es nötig ist, unter 
Berücksichtigung des Kryptographiekonzepts, konkret die einzusetzenden Verfahren fest-
gelegt. Dabei muss in allen miteinander kommunizierenden Teilen der TI die Kompatibili-
tät und Interoperabilität gewahrt bleiben. Zur Gewährleistung des notwendigen Sicher-
heitsniveaus sind die Mindestvorgaben des Kryptographiekonzepts der gematik für das 
Schlüsselmaterial und die Einsatzumgebung einzuhalten. 

 

F3 - Mindestanforderungen und Rahmenbedingungen für Krypto-
Algorithmen 

Die Festlegung der Eignung der kryptographischen Algorithmen [BSI TR-03116] hat Aus-
wirkungen auf die nachfolgenden Spezifikationen und Arbeiten der gematik.  

Migrations- und Releaseplanung - Der zeitliche Horizont des BSI TR-03116 für die Gül-
tigkeit kryptographischer Verfahren ist 6 Jahre und eine jährliche Aktualisierung wird 
durchgeführt werden.   
Bei einer Kartenlaufzeit von 5 Jahren ist nur ein Jahr für Planung, Spezifikation, Test, Zer-
tifizierung und Abnahme und Start der produktiven Nutzung der neuen Verfahren und 
Komponenten (Karten, Krypto-Komponenten der TI) möglich. Eine erste Zusammenfas-
sung der sich daraus ergebenden Anforderungen ist in Kapitel 7.8 dargestellt.  

Wesentliche Rahmenbedingungen für die Festlegung der kryptographischen Algorithmen 
sind die Spezifikationen, die Verfügbarkeit und die Migration der existierenden Karten 
(eGK, HBA/SMC) Folgende Rahmenbedingungen und Zielplanung sind bei der Festle-
gung der Krypto-Algorithmen für die Telematikinfrastruktur zu berücksichtigen: 

• Von der Festlegung der Spezifikation bis zur Verfügbarkeit der eGk werden 18 
Monate veranschlagt. 
Bis Ende 2008 können eGk der aktuellen Spezifikation für die Testvorhaben 
ausgegeben werden, Diese Karten müssen nach Ablauf der Übergangsfrist für 
die Testvorhaben eingezogen werden,  
Ab Mitte 2008 müssen eGk der Generation 1 gemäß der Spezifikation Version 
2.0 ausgegeben werden 

Bei der Festlegung für die eGK ergeben sich Abhängigkeiten für die Heilberufsausweise: 
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• Das Konzept wird mit den Herausgebern der HBA abgestimmt. 
Ziel muss es sein, abgestimmte Versionen von eGK und HBA im Feld zu ha-
ben, wobei idealerweise die Ausgabe einer neuen HBA-Generation einen ge-
eigneten Vorlauf vor der nächsten eGK-Generation haben sollte. 

 

F3.1 - Betrachtungszeitraum der Technischen Richtlinie TR-03116 des BSI  

Der zeitliche Horizont des BSI TR-03116 für die Gültigkeit kryptographischer Algorithmen 
und Verfahren ist 6 Jahre und eine jährliche Aktualisierung wird durchgeführt werden. Bei 
den symmetrischen und asymmetrischen Verschlüsselungsverfahren für Dokumente wird 
ein Zeitraum von 10 Jahren noch ausreichend gesichert sein.  

„Abgesehen von unvorhergesehenen kryptographischen Durchbrüchen, die nicht 
vollkommen ausgeschlossen werden können aber unwahrscheinlich sind, lassen 
sich über einen Zeitraum von ca. 6 Jahren relativ verlässliche Aussagen machen.“   
 
„Die langfristige Vertraulichkeit verschlüsselter Daten wirft grundsätzliche Proble-
me auf. Bei Verwendung der bis Ende 2013 als geeignet eingestuften Verfahren 
zur Schlüsseleinigung und zur symmetrischen bzw. asymmetrischen Verschlüsse-
lung dürfte die Vertraulichkeit der verschlüsselten Daten nach Einschätzung des 
BSI im Zeitraum von ca. 10 Jahren (bis Ende 2017) noch ausreichend gesichert 
sein. Diese Einschätzung ist allerdings schon mit einem höheren Maß an Spekula-
tion verbunden als die Aussagen über 6 Jahre und daher weniger belastbar. Aus-
sagen zur Sicherheit über mehr als ein Jahrzehnt sind dagegen kaum möglich.“ 
(BSI TR-03116) 

Jeder in der Telematikinfrastruktur verwendete kryptographische Algorithmus muss daher 
innerhalb von 6 Jahren vollständig gewechselt werden können (siehe AS-Krypt-MOD-01). 

 

Die Sicherheitsfunktionen und Krypto-Algorithmen auf Anwendungsebene (siehe 
Abbildung 33: Verwendung der Sicherheitsdienste und Sicherheitsfunktionen auf Anwen-
dungsebene) stellen die Sicherheit der medizinischen Daten eines Versicherten sicher 
und sind daher wesentlich von dieser einzuhaltenden Anforderung betroffen.  
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Abbildung 33: Verwendung der Sicherheitsdienste und Sicherheitsfunktionen auf Anwen-

dungsebene 

 

In den folgenden allgemeinen Migrationsbetrachtungen wird davon ausgegangen, dass 
vom Ablauf eines Krypto-Algorithmus in der Regel alle in Abbildung 33: Verwendung der 
Sicherheitsdienste und Sicherheitsfunktionen auf Anwendungsebene dargestellten Kom-
ponenten der Sicherheitsarchitektur betroffen sind.  

Bei einer Kartenlaufzeit von 5 Jahren für die eGK ist nur ein Jahr für Planung, Spezifikati-
on, Test, Zertifizierung, Abnahme und Start der produktiven Nutzung der neuen Verfahren 
in den betroffenen Komponenten (eGK, Krypto-Komponenten der TI) möglich (siehe AS-
Krypt-MOD-05). 
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Abbildung 34: Migrationsplanung bei Änderung von Krypto-Algorithmen der eGK. 

Für die Realisierung des neuen kryptographischen Verfahrens sind innerhalb eines Jah-
res die folgenden Aktivitäten durchzuführen: 

Spezifikation der betroffenen Krypto-Komponenten - eGK, HBA, SMC, Konnektor (SAK, 
ENC), Broker (SVS, SCS, SAK, HSM), Fachdienste (Auth., Autor., SAK, HSM) 

Test, Evaluierung und Zulassung   Bei einem Zeitraum von 3 Monaten für den 
Test und die Evaluierung der Krypto-Komponenten wird davon ausgegangen, dass ein 
verkürztes Verfahren verwendet werden kann. Die zu betrachtenden Änderungen sind auf 
die Krypto-Komponenten beschränkt und eine vollständige Evaluierung der betroffenen 
Komponenten und Dienste (z. B. des Konnektors, der Fachdienste und des TrustedServi-
ce des Brokers) ist nicht notwendig. Interoperable Dienstschnittstellen der Telemati-
kinfrastruktur DÜRFEN von einer Änderung eines Krypto-Algorithmus NICHT geändert 
werden. 

Übernahme in den Betrieb in den dezentralen und zentralen Komponenten der TI 
Update der Krypto-Funktionen aller Konnektoren und Fachdienste. 
Bei einem Zeitraum von 3 Monaten für die Übernahme der zugelassenen Krypto-
Komponenten in den Wirkbetrieb wird davon ausgegangen, dass automatisierte Verfahren 
bei den dezentralen Komponenten (z. B. Konnektor) verwendet werden können. Ein si-
cherer Update der Krypto-Module MUSS daher in der Grundfunktionalität des Konnektors 
vorhanden und evaluiert sein. Bei einem lokalen Verfahren zum Update der dezentralen 
Komponenten in der TI kann vermutlich ein Zeitraum von 3 Monaten nicht eingehalten 
werden. 

Die zentralen Komponenten der TI und die Fachdienste von den Betreibern MÜSSEN im 
Rahmen eines Changes alle umgestellt werden. Die spezifischen Sicherheitskonzepte der 
Betreiber MÜSSEN die Umstellungsprozesse beschreiben und die Wirksamkeit der ge-
troffenen Maßnahmen ist nachzuweisen. 
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Produktionstests und Freigabe des neuen Verfahren und der Kartenproduktion eGK 
Für die Produktionsfreigabe der eGK mit dem neuen Verfahren sind folgende Vorausset-
zungen erforderlich: 

Die eGK mit dem neuen Verfahren wird an allen dezentralen Komponenten der TI erkannt 
und kann ohne Einschränkung der Funktionalität verwendet werden. 

Alle zentralen Komponenten der Telematikinfrastruktur können das neue Verfahren paral-
lel zum alten Verfahren verarbeiten.  

Die Umstellung aller betroffener Daten und gespeicherter Informationsobjekte in der Te-
lematikinfrastruktur vom alten auf das neue Verfahren ist getestet und die korrekte Funkti-
onsfähigkeit der Produktionsschlüssel MUSS gezeigt sein. 

 

In Anbetracht der notwendigen Zeiten für die Realisierung, Evaluierung und Freigabe der 
Komponenten sowie der Komplexität des Betriebsübernahme (das neue Verfahren MUSS 
in allen Konnektoren sowie in allen Fachdiensten verfügbar und verwendbar sein) wird 
eine Verkürzung der Laufzeiten der auszugebenden eGK (altes Verfahren) in einem Ü-
bergangszeitraum von einem Jahr zu erwarten sein (siehe AS-Krypt-MOD-06).  

 
Tabelle 48: Abgeleitete Anforderungen aus BSI TR-03116 für die Migration kryptographi-

scher Verfahren in der Telematikinfrastruktur  
Anforderungsnr. Beschreibung  

AS-Krypt-MOD-01 Migration kryptographischer Komponenten und Sicherheitsdienste: 
(siehe [BSI TR-03116], AS-Krypt-01, AS-Krypt-02, AS-Krypt-03, 
AS-Krypt-05)  
Jeder in der Telematikinfrastruktur verwendete kryptographische 
Algorithmus MUSS innerhalb von 6 Jahren planmäßig vollständig 
gewechselt werden können. 
Konsequenzen:  

AS-Krypt-MOD-02 Alle Schlüssel der TI SOLLEN eine maximale Gültigkeitsdauer von 
6 Jahren NICHT überschreiten. 

AS-Krypt-MOD-03 Die aktive Schlüsselgültigkeitsdauer aller noch ausgegebenen 
Schlüssel eines abzulösenden Verfahrens in der Telemati-
kinfrastruktur DÜRFEN das festgelegte Ende des Krypto-
Verfahrens NICHT überschreiten. 

AS-Krypt-MOD-04 Nach einem Jahr MÜSSEN eGK mit den neuen Algorithmen flä-
chendeckend in der TI akzeptiert werden. Daher MÜSSEN die be-
troffenen Krypto-Komponenten in den dezentralen und zentralen 
Diensten der Telematikinfrastruktur spätestens nach einem Jahr 
die neuen Verfahren im produktiven Betrieb unterstützen.  
Begründung: Bei einer Kartenlaufzeit von 5 Jahren für die eGK ist 
nur ein Jahr für Planung, Spezifikation, Test, Zertifizierung, Ab-
nahme und Start der produktiven Nutzung der neuen Verfahren in 
den betroffenen Komponenten – u. A. Karten, Krypto-
Komponenten der TI -  möglich.  

AS-Krypt-MOD-05 Nach einem Jahr SOLLEN die ersten eGK mit den neuen Algo-
rithmen ausgegeben werden.  
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AS-Krypt-MOD-06 Falls nach einem Jahr noch eGK mit dem alten Verfahren ausge-
geben werden, MUSS die Lebensdauer dieser Karten entspre-
chend verkürzt werden. 

AS-Krypt-MOD-07 Über eine Zeitraum von 5 Jahren MÜSSEN abzulösende und neue 
Algorithmen parallel in den betroffenen Krypto-Komponenten der 
Telematikinfrastruktur unterstützt werden. 

AS- Krypt-MOD-08 Nach 5 Jahren sind die letzten eGK mit dem abzulösenden Verfah-
ren ungültig und die Verwendung des abgelösten kryptographi-
schen Algorithmus in der Telematikinfrastruktur wird ausgeschlos-
sen, indem sofort nach Ablauf des Gültigkeitszeitraums des Ver-
fahrens alle Schlüssel zu diesem Verfahren aus dem produktiven 
Systemen entfernt werden und damit die Nutzung der Schlüssel 
nicht mehr möglich ist. 

AS- Krypt-MOD-09 Danach SOLLEN die Algorithmen aus den Kryptographischen 
Komponenten entfernt werden und durch die Sicherheitsdienste 
der Telematikinfrastruktur nicht mehr angesprochen werden kön-
nen. Bei Nutzungsversuchen des abgelaufenen Algorithmus 
MÜSSEN entsprechende Alarme erzeugt werden.  

 

Wesentliche Anforderungen an die Dienste und Komponenten ergeben sich aus dem Zeit-
raum von einem Jahr für die produktive Bereitstellung des neuen Verfahrens in allen 
Komponenten und Diensten der TI. 

 
Tabelle 49: Anforderungen an die Migrationsfähigkeit der Krypto-Komponenten und Sicher-

heitsdienste. 
Anforderungsnr. Beschreibung  

AS-Krypt-MOD-10 Nach einem Jahr MÜSSEN eGK mit den neuen Algorithmen flä-
chendeckend in der TI akzeptiert werden. Daher MÜSSEN die be-
troffenen Krypto-Komponenten in den dezentralen und zentralen 
Diensten der Telematikinfrastruktur spätestens nach einem Jahr 
die neuen Verfahren im produktiven Betrieb unterstützen.  
Konsequenzen:  

AS-Krypt-MOD-1001 Separation: Die interoperablen Schnittstellen der TI sind so ges-
taltet, dass sich eine Änderung der Krypto-Algorithmen nur auf die 
Krypto-Provider und Krypto-Module beschränkt. Eine Änderung 
der interoperablen Dienstschnittstellen ist nicht notwendig.  
Hinweis: Die Abgrenzung der Sicherheitsdienste und Verwendung 
konkreter Krypto-Algorithmen von der Anwendungsfunktionalität ist 
die zwingende Grundvoraussetzung für die Migration. Wenn noch 
zusätzlich Anwendungsfunktionalität betroffen ist, dann ist eine 
Änderung im vorgegebenen Zeitraum nicht mehr möglich.  

AS-Krypt-MOD-1002 Evaluierung: Bei einem Zeitraum von 3 Monaten für den Test und 
die Evaluierung der Krypto-Komponenten wird davon ausgegan-
gen, dass ein verkürztes Verfahren verwendet werden kann. Die 
zu betrachtenden Änderungen sind auf die Krypto-Komponenten 
beschränkt und eine vollständige Evaluierung der betroffenen 
Komponenten und Dienste (z. B. des Konnektors, der Fachdienste 
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und des TrustedService des Brokers) ist nicht notwendig. 

AS-Krypt-MOD-1003 Automatisierter Update dezentraler Komponenten: Automati-
sierte Verfahren SOLLEN bei den dezentralen Komponenten (z. B. 
Konnektor) verwendet werden.  
Hinweis: Bei einem lokalen Verfahren zum Update der dezentralen 
Komponenten in der TI kann vermutlich ein Zeitraum von 3 Mona-
ten nicht eingehalten werden 

AS-Krypt-MOD-1004 Der Update zentrale Komponenten ist im Sicherheitskonzept 
des Betreibers zu beschreiben: Die zentralen Komponenten der 
TI und die Fachdienste von den Betreibern MÜSSEN im Rahmen 
eines Changes innerhalb von 3 Monaten umgestellt werden. Die 
spezifischen Sicherheitskonzepte der Betreiber MÜSSEN die Um-
stellungsprozesse beschreiben und die Wirksamkeit der getroffe-
nen Maßnahmen ist nachzuweisen. 
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F3.2 - Umsetzungsprobleme mit der TR-03116 

Bestimmte Anforderungen aus dem Kryptokatalog TR-03116 sind mit den derzeit spezifi-
zierten und am Markt befindlichen Produkten nicht oder nur sehr schwer umsetzbar. 

Dies wird in den nachfolgenden Unterkapiteln dargestellt. 

F3.2.1 - CV-Authentifizierung: Konflikte mit der eGK Spezifikation 

Für den Schlüssel der CV-Root wird in der TR-03116 bei RSA prinzipiell 2048 BIT gefor-
dert. 

Damit muss jede Karte, die eine CV-Authentifizierung durchführt also eGK, HBA, SMC-B, 
2048-BIT RSA können. 

• Nicht alle zugelassene Karten können 2048 BIT- CV-Authentifikation 

• In der eGK-Spec Teil 1 Stand Sommer 2007 wird nur 1024 Bit für CVC ver-
langt. 

Für die Signatur des CV-Zertifikats von CV-CA-Zertifikaten ist eine Hashfunktion nötig. 
Hier gilt „Hashfunktionen zum Signieren von CV-Zertifikaten: SHA-1, RIPEMD-160: bis 
Ende 2009, (bzw. 2010); SHA-224, SHA-256, SHA-384, SHA-512: bis Ende 2013“.  D.h. 
Karten, die in der CV-Authentifikation nur SHA-1 anwenden, sind bis Ende 2009 auszu-
tauschen. Nach der eGK-Spec wird die CV-Root durch ein Zertifikat in die eGK einge-
bracht nicht nur durch den öffentlichen Schlüssel. 

Da das Zertifikat der CV-Root länger als 2009 gelten muss, muss für die Signatur des 
Zertifikats eine Hashfunktion aus der SHA-2 Familie benutzt werden. 

• Nicht alle zugelassene Karten können Hashfunktion aus der SHA-2 Familie 

• In der eGK-Spec Teil 1 (Seite 29) wird nur SHA-1 verlangt. 

 

F3.2.2 - Technische Schwierigkeiten mit SHA-2 im Zusammenhang mit XML Standards  

XML Standard: Die Verwendung von SHA-2 ist im XML-DSIG Standard nicht vorgesehen 
und es besteht aus diesem Grund auch keine normierte Kennzeichnung (wie z. B. 
http://www.w3.org/2000/09/xmldsig#rsa-SHA-1 für eine RSA SHA-1 Signatur). Neben der 
technischen Verfügbarkeit des Algorithmus müsste also auch noch eine herstellerüber-
greifende Namenskonvention bestehen. Gemäß RFC 4051 soll der Algorithmus als 
http://www.w3.org/2001/04/xmldsig-more#rsa-SHA-256 bezeichnet werden, es ist aber 
nicht bekannt wer diese Nomenklatur auch wirklich nutzt.  

.NET: Die Verwendung von SHA-2 ist unter Microsoft WCF oder anderen .NET Technolo-
gien ohne die Verwendung zusätzlicher Bibliotheken nicht möglich. Diese Aussage wurde 
durch Microsoft bestätigt. Das bezieht sich sowohl auf SHA-2 Zertifikate als auch auf 
SHA-2 Signaturen.  
Die Aussagen von MS zum zeitlichen Rahmen sind an dieser Stelle nicht belastbar, aber 
es kann davon ausgegangen werden, dass die Verwendung SHA-2 Signaturen frühestens 
Ende dieses Jahres (2007) zur Verfügung stehen und SHA-2 Zertifikate frühestens Mitte 
nächsten Jahres (2008) 

http://www.w3.org/2000/09/xmldsig#rsa-SHA-1
http://www.w3.org/2001/04/xmldsig-more#rsa-SHA-256
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JAVA: Seit JDK 1.4.2 unterstützt der eingebaute „SUN“-Provider den Algorithmus SHA-
256 prinzipiell. Aussage von SUN zur Sun-Implementierung im Rahmen von Projekt 
GlassFish: “GlassFish unterstützt – obwohl nur noch 1% dazu fehlt – SHA-256 als Mes-
sageDigest aktuell (noch) nicht –eine interne Anfrage wurde gestartet“   
Die  Apache XML-Security-Implementierung in Version 1.4 unterstützt SHA-256.  
Die bekannten Java Implementierungen sind von der Nomenklatur her allerdings nicht zu 
RFC 4051 konform und verwenden den Identifier für eine SHA-1 Signatur. 

 

F3.2.3 - Konflikte mit Schlüssellänge und Hashalgorithmus für IPSec Zertifikate 

Die derzeitigen Vorgaben  für Hashalgorithmen gemäß [BSI TR-03116] erlauben den Ein-
satz von SHA-1 in Verbindung mit der Zertifikatssignatur nur noch für Zertifikate, deren 
Gültigkeit noch im Jahre 2007 endet. Zusätzlich bestehen für die kommenden Jahre stei-
gende Anforderungen an die zulässigen Schlüssellängen.  

Dabei ist folgendes zu beachten: 

• Die derzeitigen am Markt verfügbaren VPN-Konzentratoren verwenden alle 
SHA-1. 

• Schlüssellängen über 1024 Bit könnten den Austausch der Zugangskompo-
nenten bei Mehrkomponentenkonnektoren erzwingen. 

• Die Konnektoren müssen im ersten Jahr mit SHA-1 und danach mit SHA-256 
arbeiten. 

F3.2.4 - Konflikte mit Schlüssellänge und Hashalgorithmus für TLS(SSLZertifikate) 

Die derzeitigen Vorgaben für Hashalgorithmen gemäß [BSI TR-03116] erlauben den Ein-
satz von SHA-1 in Verbindung mit der Zertifikatssignatur nur noch für Zertifikate deren 
Gültigkeit noch im Jahre 2007 endet. Zusätzlich bestehen für die kommenden Jahre stei-
gende Anforderungen an die zulässigen Schlüssellängen.  

Dabei ist folgendes zu beachten: 

• Die derzeitigen am Markt verfügbaren HSMs für den Broker verwenden alle 
SHA-1. 

• Schlüssellängen über 1024 Bit sind für diese HSMs nicht sehr performant. 

 

F3.2.5 - Fehlende Verfahren 

Diffie Hellman Gruppen  Diffie Hellman Gruppen für IPsec-Zwecke sind in der TR- 
03116 nicht vorgesehen: Im GA-Algorithmen-Dokument steht aber: Die Verwendung von 
Diffie-Hellman Gruppen für den Schlüsseltausch gemäß Tabelle 50: Diffie Hellman Grup-
pen für den Schlüsseltausch ist verpflichtend. 

 
Tabelle 50: Diffie Hellman Gruppen für den Schlüsseltausch 
Algorithmen Typ Diffie Hellman Gruppe 2007 2008 2009 2010 2011 2012 2013 

5 M M M E E E E 
14 O O M M M M M 

Diffie Hellman Grup-
pe  

Gruppen auf Basis Elliptischer Kur- P P P P P P P 
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ven 

 

Hashfunktion MD5 Zur Absicherung der DNS Daten wird gemäß [gemNamD] die Ver-
wendung von DNSSEC verwendet. Bei zwei Verfahren in [gem_Spec_Krypt] wird HMAC 
MD5 verwendet. Die Hashfunktion MD5 ist in der TR-03116 nicht vorgesehen und kaum 
genehmigungsfähig. 

• Es ist nicht vorgesehen im Rahmen dieses Projekts DNSSEC zu überarbeiten. 

 

F3.2.6 – Unterschiedliche Gültigkeitszeiträume für Signaturen für Dokumente oder für Au-
thentikationen 

Die Ablaufdaten der Schlüssellängen für qualifizierte Signaturen und der Authentisierung 
sind vom TR-03116 gleich festgelegt worden. Ebenso werden an die Dokumentenver-
schlüsselung medizinischer Daten und der Sessionverschlüsselung gleiche Maßstäbe 
angelegt. 

 

Anwendung Card-to-Card Authentisierung Signaturalgorithmen –Dokumente 

RSA: 

 bis Ende 2007: 1024 Bit 

 

 

 

 bis Ende 2013: 1976 Bit 

 

DSA: 

 bis Ende 2007:p: 1024Bit, q: 160Bit 

 

 

 bis Ende 2013:p: 2048 Bit, q: 224Bit 

 

ECDSA: 

 bis Ende 2007: q: 160 Bit 

 

 bis Ende 2013:   q: 224 Bit 

 

RSA: 

 bis Ende 2007: 1024 Bit 

 bis Ende 2008: 1280 Bit 

 bis Ende 2009: 1536 Bit 

 bis Ende 2010: 1728 Bit 

 bis Ende 2013: 1976 Bit 

 empfohlen       2048 Bit 

DSA: 

 bis Ende 2007: p: 1024Bit, q: 160Bit 

 bis Ende 2008: p: 1280Bit, q: 160Bit 

 bis Ende 2009: p: 1536Bit, q: 160Bit 

 bis Ende 2013:  p: 2048Bit, q: 224Bit 

 

ECDSA 

 bis Ende 2007: q: 160 Bit 

 bis Ende 2009: q: 180 Bit, p  192 Bit 

 bis Ende 2013: q: 224 Bit 
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CV-Zertifikate (RSA): 

Für Karten, die nach 2010 ausgegeben 
werden und deren Gültigkeit über 2013 
hinausreicht wird eine Schlüssellänge von 
2048 Bit empfohlen. 

Session Verschlüsselung (C2S, C2C) Verschlüsselung Dokumente 

Verschlüsselung 2TDES CBC mit 

zufälligem Initialisierungsvektor bis 

Ende 2009. 

 

Verschlüsselung 3TDES CBC oder 

AES-128 CBC oder AES-192 CBC 

oder AES-256 CBC mit zufälligem 

Initialisierungsvektor bis Ende 2013. 

Asymmetrische Verschlüsselung des 

Dokumentenschlüssels 

 RSA: 

 bis Ende 2007: 1024 Bit 

 bis Ende 2013: 2048 Bit 

Verschlüsselung der Dokumentendaten: 

AES-256 CBC mit zufälligem Initialisie-
rungsvektor bis Ende 2013 

 

Die zeitlichen Anforderungen für Signaturen zur Authentisierung in der TI oder für Signa-
turen für Dokumente nach SigG sind sehr unterschiedlich. Die Gültigkeit einer Signatur 
zur Authentisierung in der TI wird augenblicklich entschieden und bedarf (aus dem Log-
ging wie für alle Aktionen) keiner weiteren Dokumentation. 

Ablaufdatum 
des 

Signatur-
Algorithmus

Nutzung privater Schlüssel
Nutzung Zertifikat

Maximale Lebensdauer
signierter Dokumente

Prüfung Dokumentensignatur

Dokumentensignatur
fortgeschritten, 

qualifiziert

Authentisierung
C2C, C2S

XML-Nachrichten

Nutzung privater Schlüssel
Nutzung Zertifikat

Ergänzende 
Verfahren
Zeitstempel

Nachsignieren

Keine 
Nachnutzung

Zeit
Ansteigen der CPU Leistung
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Abbildung 35: Nutzung eines Algorithmus für Dokumentensignatur und Authentisierung 

 

Die Gültigkeit der Signaturen für Dokumente muss u. U. lebenslang überprüfbar bleiben. 
Daher sollten die Signaturen für Nachrichtenauthentisierung anders als die Dokumentsig-
naturen betrachtet werden.  

Festlegung der Gültigkeit für Authentisierungsverfahren RSA-1024:  

Für Authentisierungsverfahren (XML-Nachrichtensignaturen, C2C, C2S) können die kryp-
tographischen Algorithmen bis zum Ablauf der Gültigkeit der Prüfung der qualifizierten 
Signatur ohne ergänzende Verfahren eingesetzt werden.  

F3.2.7 – Verschlüsselung und Signatur langfristig gespeicherter medizinischer Dokumente 

Es wird von einer maximalen Nutzungsdauer von 6 Jahren qualifiziert signierter Doku-
mente ausgegangen, bevor ergänzende Verfahren wie Zeitstempel oder Nachsignieren 
notwendig werden. Derartige ergänzende Verfahren für qualifiziert signierte Dokumente 
sind in der Telematikinfrastruktur derzeit nicht vorgesehen. 

Die langfristige Gültigkeit qualifiziert signierter und in der Telematikinfrastruktur gespei-
cherter medizinischer Dokumente ist derzeit nicht gegeben. Spätestens wenn bestimmte 
Algorithmen nicht mehr benutzt werden dürfen, kann diese Signatur im Rahmen der TI 
nicht mehr geprüft werden. 

 

Hinweis: Die in Release 1 betrachteten medizinischen Verordnungen sind aufgrund der 
beschränkten zeitlichen Gültigkeit nicht von dieser Anforderung betroffen 

 

Es ist davon auszugehen, dass die Lebensdauer mancher signierter Dokumente länger ist 
als die Nutzungsdauer des asymmetrischen Verfahrens. Zur Verifikation der Signatur 
muss für einen definierten Zeitraum weiter das Zertifikat zur Verfügung stehen. Ist das 
Verfahren auch dafür zu unsicher geworden, müssen ergänzende Maßnahmen getroffen 
werden (Zeitstempeln, Nachsignieren mit anderen Verfahren…) 
 
Ergänzende Verfahren für die qualifizierte Signatur langfristig gespeicherter Dokumente freiwilliger Anwendungen in der 
Telematikinfrastruktur: 
Derzeit sind keine ergänzenden Verfahren für die qualifizierte Signatur gespeicherter Dokumente freiwilliger Anwendungen 
vorgesehen in der Telematikinfrastruktur. Diese Speicherdauern können die maximale Eignungsdauer der Nutzung der 
Algorithmen übersteigen. Die Signaturen werden in der Telematikinfrastruktur in dem für den Versicherten/Berechtigten 
verschlüsselten Teil gespeichert und eine für die Benutzer prüfbare Möglichkeit zum Einsatz ergänzender Verfahren ist nur 
bei Umschlüsseln bei Ablauf der Schlüsseleignung bzw. der Algorithmeneignung der Verschlüsselungsschlüssel der medi-
zinischen Dokumente möglich.  
Da die medizinischen Dokumente in der Telematikinfrastruktur immer verschlüsselt abgelegt werden und die Gültigkeit der 
Signatur immer bei der Übergabe an den Versicherten und dem Einstellen in die TI geprüft wird, werden derartige ergän-
zende Verfahren für die langfristige Nutzbarkeit der medizinischen Dokumente in der Telematikinfrastruktur derzeit jedoch 
nicht für notwendig gehalten.  
 
Hinweis: Die in Release 1 betrachteten medizinischen Verordnungen sind aufgrund der beschränkten zeitlichen Gültigkeit 
nicht von dieser Anforderung betroffen. 
 
Hinweis: Die Notwendigkeit ergibt sich schon aus AS-Krypt-06 Übersteigt die Lebensdauer kryptographisch behan-
delter Daten die Dauer der Sicherheitseignung der eingesetzten Algorithmen und Parameter so MÜSSEN die Daten vor 
dem Ablauf der Sicherheitseignung durch eine erneute Verschlüsselung bzw. Nachsignatur entsprechend geschützt wer-
den.  Diese Verfahren könnten jedoch beim Umschlüsseln bei Ablauf der Schlüsseleignung bzw. der Algorithmeneignung 
der Verschlüsselungsschlüssel in die Architektur der Telematikinfrastruktur integriert werden und im Rahmen des Datener-
halts mit betrachtet werden, denn auch die Erhaltung wichtiger Dokumenteneigenschaften (Nachweisbarkeit des Urhebers) 
sollte im Zusammenhang der weiteren Nutzung der medizinischen Anwendungen betrachtet werden.  
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F3.2.8 - Symmetrische Card-to-Server Authentisierung. CAMS oder VSDD 

Zulässigkeit der symmetrischen Verfahren zur Authentisierung: 2TDES: bis Ende 2009, 
3TDES: bis Ende 2013 

Eine Migration 2TDES für C2S Authentifizierung ist notwendig bis 2010. 

Da 2TDES zurzeit verwendet wird, ist auch hier eine Migration notwendig. 

 

F3.3 - Ergebnis der Abstimmung zwischen BMG, BSI und gematik 

Die Technische Richtlinie TR-03116 wird weiter Voraussagen nur für 6 Jahre machen und 
vom BSI jährlich angepasst werden. Die gematik muss und wird aber in längeren Zeit-
räumen planen. Dabei wird sie vom BSI unterstützt, das signalisiert, bei welchen Verfah-
ren das BSI zum Zeitpunkt der Planung in den über 6 Jahres-Horizont hinausgehenden 
Zeiträumen keine Schwierigkeiten erwartet.  
Das BSI stuft 1024 Bit RSA und 2TDES (Triple-DES mit 112 Bit langem Schlüssel) nicht 
mehr als sicher genug ein, um im Wirkbetrieb mit großen Mengen von Patientendaten 
eingesetzt zu werden. Für die verschiedenen räumlich und zeitlich begrenzten Tests wer-
den diese Verfahren aber noch als sicher genug angesehen.  

Daher ist bis zum Ende des zweiten Quartals 2008 auf RSA in der Größenordnung von 
2048 Bit und symmetrische Verschlüsselung auf 3TDES (Triple-DES mit 168 Bit langem 
Schlüssel) zu migrieren. Eine entsprechende Generationenfolge ist auch für HBA und 
SMC vorzusehen. Laufzeiten der eGKs von derzeit maximal 5 Jahren sind zu berücksich-
tigen. Durch diese Erhöhung der Schlüssellängen Mitte 2008 werden die eGK der Gene-
ration 1 bis Anfang 2016 im Wirkbetrieb verwendet werden. Diese Algorithmen werden 
vom BSI bis 2013 als sicher angesehen - das BSI sieht zurzeit jedoch keine Hemmnisse, 
dass diese Algorithmen nicht bis Anfang 2016 eingesetzt werden könnten. 
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XML Dokumente
Signatur     (qual., fortgeschritten)
Verschlüsselung      (Dokumente)
Verschlüsselung      (Schlüssel)
PKI                          (CAs, TSL)

XML Nachrichten
Authentisierung

C2C Authentisierung
Identität               (CV-Schlüssel)
PKI                      (CV-Zertifikate)
CVC root             (Root, ….)

C2S Authentisierung
Identitäten 
Verschlüsselung (TC)

Bereiche
Q2Q3Q4Q1Q2Q3Q4

2007
Q1Q2Q3Q4

2008
Q1Q2Q3Q4

2009
Q1Q2Q3 Q4

2010
Q1Q2Q3Q4

2011
Q1Q2Q3Q4

2012
Q1Q2Q3Q4

2013

AES-256                                                             AES-256

2TDES                       3TDES                    AES-128

RSA-1024 RSA-1280 RSA-1536 RSA-1728 RSA-1976//2048

Test-, eGK - Generation 1

eGK Generation 2

HBA/SMC Generation 2

RSA-1024                   RSA-2048                                   ECC-256       .

Spezifikation

RSA-1024                   RSA-2048                                   ECC-256       .
RSA-1024                   RSA-2048                                   ECC-256       .

2TDES                       3TDES                    AES-128

RSA-1024                   RSA-2048                                   ECC-256       .

RSA-1024                   RSA-2048                                   ECC-256       .
RSA-1024                   RSA-2048                                   ECC-256       .

 
Abbildung 36: Kryptographische Algorithmen in der Telematikinfrastruktur 

 

Damit sind, wie in 

Abbildung 36: Kryptographische Algorithmen in der Telematikinfrastruktur), und Abbildung 
37: Migrationsplanung der Kartengenerationen und der zugehörigen Algorithmen. darge-
stellt, drei Generationen von eGK derzeit langfristig für den Einsatz bis 2020 vorgesehen: 

• Generation Testkarten– eGK Version 1.2 für die Testvorhaben 

• eGK Generation 1  – eGK Version 2.X für den Beginn des Rollouts und Erste 
Phase Wirkbetrieb  

• eGK Generation 2 - Migration auf Elliptische Kurven ECC im Wirkbetrieb. 

 
In der Migrationsplanung muss der notwendige Vorlauf der HBA/SMC vor der Einführung 
der eGK der Generation 2 in 2011 vorgesehen und von Kartenherausgebern und Trust-
centern umsetzbar sein. Der Übergang auf Verfahren mit Elliptischen Kurven ist daher 
frühestens für den Jahreswechsel 2010/2011 geplant. Details (u. A. die Kurvengröße, 
geplant sind 256 Bit) müssen dazu noch festgelegt werden. Weitere Kartengenerationen 
(2+) sind dann durch eine Vergrößerung der Schlüssellänge innerhalb eines Kryptoalgo-
rithmus zu späteren Zeitpunkten (eGK ab 2016) möglich.  
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20202007 2008 2009 2010 2011 2012 2013 2014 2015 2016 2017 2018 2019

Generation 1 Generation 2

Gesundheitskarten 

§ eGK – Generation 1

§ eGK – Generation 2

§ HBA Gen.1 interop. eGK Gen1

§ HBA Gen.2 interop. eGK G1&G2, SMC G1

§ HBA Gen.2+

§ ECC 256 für C2C, CVC 
mit CVC –Root ECC 

§ ECC xxx für C2C, CVC 
mit CVC –Root ECC xxx

Heilberufsausweise (HBA/SMC)

§ Krypto-Algorithmen
Hash-Verfahren.

Algorithmen für Authentisierung 

Kartengenerationen und 
Algorithmen

§ eGK – Generation 2+

Ende Ausgabe Ende Laufzeit  

Ende Ausgabe Ende Laufzeit  

Ende Ausgabe

Ende Ausgabe
Ende Laufzeit  

Ende Ausgabe
Ende Laufzeit  

Erstausgabe

Erstausgabe

Spezifikation
Zulassung

Spezifikation
Zulassung

Spezifikation
Zulassung

Erstausgabe

Erstausgabe

Notfall und Ersatzverfahren
Keine Ersatzverfahren vorgesehen

Ersatzverfahren ist festzulegen

Generation 2+

§ RSA 1024/2048, SHA-1 für C2C; 2/3TDES 
für C2S; CVC-root RSA-1024/2048, SHA-256

ECC-256 
SHA-256

ECC-xxx
SHA-xxx

RSA 1024/2048
2/3TDES Ende Laufzeit  

20202007 2008 2009 2010 2011 2012 2013 2014 2015 2016 2017 2018 2019

Generation 1 Generation 2

Gesundheitskarten 

§ eGK – Generation 1

§ eGK – Generation 2

§ HBA Gen.1 interop. eGK Gen1

§ HBA Gen.2 interop. eGK G1&G2, SMC G1

§ HBA Gen.2+

§ ECC 256 für C2C, CVC 
mit CVC –Root ECC 

§ ECC xxx für C2C, CVC 
mit CVC –Root ECC xxx

Heilberufsausweise (HBA/SMC)

§ Krypto-Algorithmen
Hash-Verfahren.

Algorithmen für Authentisierung 

Kartengenerationen und 
Algorithmen

§ eGK – Generation 2+

Ende Ausgabe Ende Laufzeit  

Ende Ausgabe Ende Laufzeit  

Ende Ausgabe

Ende Ausgabe
Ende Laufzeit  

Ende Ausgabe
Ende Laufzeit  

Erstausgabe

Erstausgabe

Spezifikation
Zulassung

Spezifikation
Zulassung

Spezifikation
Zulassung

Erstausgabe

Erstausgabe

Notfall und Ersatzverfahren
Keine Ersatzverfahren vorgesehen

Ersatzverfahren ist festzulegen

Generation 2+

§ RSA 1024/2048, SHA-1 für C2C; 2/3TDES 
für C2S; CVC-root RSA-1024/2048, SHA-256

ECC-256 
SHA-256

ECC-xxx
SHA-xxx

RSA 1024/2048
2/3TDES Ende Laufzeit  

 
Abbildung 37: Migrationsplanung der Kartengenerationen und der zugehörigen Algorith-

men. 

 

Für die Verschlüsselung auf Netzwerkebene (VPN) werden vom BSI langfristig geeignete 
kryptographische Algorithmen festgelegt. Die IPSEC-Kommunikation zwischen Konnektor 
und VPN-Konzentrator und die TLS-Kommunikation zwischen dem Konnektor und Broker 
dürfen nur langfristig geeignete Kryptoalgorithmen gemäß Kapitel 3 verwenden. Derzeitig 
verfügbare Standardprodukte unterstützen diese Algorithmen nur in sehr beschränktem 
Maße. Zudem ist durch die Verwendung langfristig geeigneter Algorithmen auf Anwen-
dungsebene ein starker Schutz der Vertraulichkeit, der Integrität und der Authentizität der 
übertragenen Daten vorhanden, so dass die gematik hier nur von einem mittleren Schutz-
bedarf der übertragenen Daten ausgeht.  
 
Die genaue Verwendung der Mechanismen auf Netzwerkebene und der Schutzbedarf der Daten sind noch von der gematik 
darzustellen, damit das BSI dann die notwendigen Beurteilungen durchführen kann. Es wird jedoch kein grundsätzliches 
Problem gesehen. Die derzeitigen Festlegungen auf Netzwerkebene im [BSI TR-03116] gehen von ansonsten ungeschütz-
ten übertragenen Daten aus. 

 

Wesentlich für den Schutz der medizinischen Daten in der Telematikinfrastruktur sind die 
Schlüssel zum Schutz der Daten auf Anwendungsebene (siehe Kapitel F4.1). Aufgrund 
der gestuften Sicherheitszonen der Telematikinfrastruktur (siehe AS_EP_06) wird eine 
Unabhängigkeit der Anwendungssicherheit von den Schlüsseln der darunter liegenden 
Schichten der Transport- und Netzwerkschicht (siehe Kapitel F4.2) erreicht. Diese Abstu-
fungen werden bei der Festlegungen der Kryptoalgorithmen und Schlüssellängen berück-
sichtigt und durch die Separation der einzelnen Schlüssel und Schlüsselgruppen (siehe 
SP_KEY_ALL) werden zusätzlich Abhängigkeiten beim Wechsel von einzelnen Schlüs-
seln und Algorithmen im laufenden Betrieb minimiert. So sollte auch der Wechsel von 
Schlüsseln und Algorithmen im laufenden Betrieb praktikabel ermöglicht werden. Dabei 
werden die Auswirkungen auf die involvierten Komponenten und Fachdienste detaillierter 
in Kapitel F4 betrachtet. 
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F3.3.1 - Generation Testkarten: RSA und 2TDES 
Diese Generation wird durch [gemSpec_eGK_P1] spezifiziert. 

 

F3.3.2 - Generation 1: RSA und 3TDES, Ausgabe ab Q2 / 2008 

Die derzeitigen Spezifikationen werden moderat weiterentwickelt und nur geringfügig ver-
ändert. Die RSA Moduluslänge 1024 Bit wird lediglich aus Kompatibilitätsgründen erwähnt 
und DARF NICHT bei der eGK eingesetzt werden. 

 

• Basisalgorithmen 

o RSA mit Moduluslängen aus der Menge {1024, 2048} Bit, 216 < public Ex-
ponent < 232 

o 3TDES 

o SHA–1, SHA–256 

 

• Client / Server Authentisierung 

o Authentisierungsalgorithmus analog zu [gemSpec_eGK_P1] Anhang E.6 

o Übergabe von Authentisierungsdaten T, die gemäß PKCS#1_v1.5 zu pad-
den sind. 

o Moduluslänge stets 2048 bit 

 

• Hybridverschlüsselung  

o Karte rekonstruiert den symmetrischen Dokumentschlüssel mittels PSO 
Decipher 

o Datenformat PKCS#1_v1.5 

o Moduluslänge stets 2048 bit 

 

• Signaturerzeugung 

o Hashen innerhalb der Karte mittels SHA–256 und Übergabe eines extern 
erzeugten Hashwertes 

o EMSA-PSS gemäß PKCS#1_v2.1 und ISO 9796-2 Padding 

o Moduluslänge stets 2048 bit 

 

• CV–Zertifikate 

o Nicht selbstbeschreibende Zertifikate 
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o Modulus des enthaltenen öffentlichen Schlüssels und Länge der Signatur 
sind stets identisch 

o Der enthaltene öffentliche Schlüssel hat als Verwendungszweck entweder 
„Prüfung von CV–Zertifikaten“ oder „Card-2-Card Authentisierung“ 

o Zur Prüfung der Zertifikatssignatur wird SHA–256 50verwendet. 

o Zugriffsrechte werden per Rollenkennungen CHA angegeben 

o COS muss für CV–Zertifikate alle Moduluslängen aus der folgenden Men-
ge unterstützen: {1024, 2048} bit 

 

• Asymmetrische Authentisierung ohne SM–Schlüsselvereinbarung 

o Authentisierungsprotokoll analog zu [gemSpec_eGK_P1] Anhang E.2 

o Hashalgorithmus SHA–256 

o Zur RSA Schlüssellänge siehe CV–Zertifikate 

 

• Asymmetrische Authentisierung mit SM–Schlüsselvereinbarung 

o Authentisierungsprotokoll gemäß [prEN14890-1] Kapitel 8.4 (entspricht 
[gemSpec_eGK_P1] Anhang E.3 und [DINSIG-4] Anhang D.1) 

o Hashalgorithmus SHA–256 

o Zur RSA Schlüssellänge siehe CV–Zertifikate 

 

• Symmetrische Authentisierung ohne SM–Schlüsselvereinbarung 

o Authentisierungsprotokoll analog zu [gemSpec_eGK_P1] Anhang E.5 

o 3TDES Verschlüsselung eines 8 Byte Tokens  
Dieser Fall wird in [BSI TR–03116] nicht behandelt. 

 

• Symmetrische Authentisierung mit SM–Schlüsselvereinbarung 

o Authentisierungsprotokoll gemäß [prEN14890-1] Kapitel 8.8 

o 3TDES Verschlüsselung ohne Padding im CBC Mode mit IV gleich 
´00…00´ 

o 3TDES Retail–MAC mit ISO 7816-4 Padding 

 

• Session Key Berechnung bei symmetrischer und asymmetrischer Au-
thentisierung 

                                                
50 Spätere Abstimmung. 
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o [BSI TR–03116] 3.1.2 verlangt DINSIG-4 Annex D 4.1. Daraus resultieren 
aber lediglich 2TDES Schlüssel 

o Externe Welt liefert 32 Byte KD.IFD, Karte liefert 32 Byte:   
 KD.ICC  KD = KD.IFD XOR KD.ICC 

o hash1 = SHA–256( KD || ´0000 0001´ )  
Die 24 MSB bilden ENC Schlüssel, die 8 LSB bildenSSCenc. 

o hash2 = SHA–256( KD || ´0000 0002´ )  
Die 24 MSB bilden MAC Schlüssel Kmac, die 8 LSB werden nicht benutzt, 
SSCmac=´00…00´. 

o [BSI TR–03116] Kapitel 3.1.1 verlangt ANSI X9.63 Abschnitt 5.6.3  

 

• Secure Messaging 

o 3TDES Retail–MAC mit SSC  
Wird in [BSI TR–03116] 3.2.2 nicht erwähnt. 
[BSI TR–03116] verlangt ab Ende 2009 AES–128 CMAC 

o 3TDES CBC Verschlüsselung mit IV identisch zum SSC der MAC Berech-
nung  
Diese IV Variante wird in [BSI TR–03116] 3.3.1 nicht erwähnt. 

 

F3.3.3 - Generation 2: Elliptische Kurven (ELC) und AES, Ausgabe ab etwa 2011 

Die derzeit in der Gesundheitskarte verwendeten kryptographischen Algorithmen werden 
fast komplett ausgetauscht. 

 

• Basisalgortihmen 

o ELC basierend auf GF(p) mit 256 bit 

§ Das COS muss alle Kurven unterstützen, welche die Anforderungen 
aus [BrainPool] Kapitel 3 erfüllen. Zusätzliche Kurven können un-
terstützt oder abgelehnt werden. 

§ Domainparameter müssen im Feld nachladbar sein (herstellerspezi-
fisch). 

§ ECDSA gemäß [BSI TR–03111] Kapitel 4.2 

§ EC–KAEG gemäß [BSI TR–03111] Kapitel 4.3 

o AES–128, AES–256 

o SHA–256 

 

• Client / Server Authentisierung 

o Internal Authenticate 
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o Kommando enthält Token T, welches gemäß ECDSA signiert wird. 

o Response APDU enthält diese Signatur 

o Verwendete Kurve [BrainPool] brainpoolP256r1 

 

• Hybridverschlüsselung: Die Karte rekonstruiert den symmetrischen Doku-
mentenschlüssel. 

o PSO Decipher mit öffentlichem Schlüssel und verschlüsseltem Dokumen-
tenschlüssel in den Kommandodaten 

o Schritt 1: Verfahren gemäß EC–KAEG, siehe [BSI TR–03111] Kapitel 4.3, 
erzeugt gemeinsames Geheimnis,  

§ EC–KAEG wird in [BSI TR–03116] 3.3.2 erwähnt, nicht aber in 
4.4.2 

o Schritt 2: aus gemeinsamen Geheimnis werden AES–256 Schlüssel gebil-
det 

o Schritt 3: AES–256 Schlüssel entschlüsseln Dokumentenschlüssel 

o Response APDU enthält den symmetrischen Dokumentenschlüssel 

o Verwendete Kurve [BrainPool] brainpoolP256r1 

 

• Signaturerzeugung 

o Hashen innerhalb der Karte mittels SHA–256 und Übergabe eines extern 
erzeugten Hashwertes 

o ECDSA 

o Verwendete Kurve [BrainPool] brainpoolP256r1 

 

• CV–Zertifikate 

o Selbstbeschreibende Zertifikate 

o Der enthaltene öffentlichen Schlüssels und der Schlüssel zur Prüfung der 
Zertifikatssignatur verwenden dieselben Domainparameter 

o Der enthaltene öffentliche Schlüssel hat als Verwendungszweck entweder 
„Prüfung von CV–Zertifikaten“ oder „Card-2-Card Authentisierung“ 

o Zur Prüfung der Zertifikatssignatur wird SHA–256 verwendet. 

o Zugriffsrechte werden per „Bitliste“ im CHA angegeben 

o Verwendete Kurve [BrainPool] brainpoolP256r1 

 

• Asymmetrische Authentisierung ohne SM–Schlüsselvereinbarung 
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o Authentisierungsprotokoll TODO 

o Hashalgorithmus SHA–256 

o Zu Domainparameter siehe CV–Zertifikate 

Wird in [BSI TR–03116] nicht eigens behandelt, erscheint hier nicht notwendig, 
da es auf Signaturerzeugung und Signaturprüfung hinausläuft. 

 

• Asymmetrische Authentisierung mit SM–Schlüsselvereinbarung 

o Protokoll [prEN14890-1] Kapitel 8.5 „Device authentication with privacy 
protection“ 

[BSI TR–03116] 3.1.2 verlangt DINSIG-4 Annex D 4, das ist anders als 
[prEN14890-1]Kapitel 8.5! 

o Hashalgorithmus SHA–256 

o Zu Domainparameter für Diffie Hellman und Authentisierungsschlüsseln 
siehe CV–Zertifikate 

 

• Symmetrische Authentisierung ohne SM–Schlüsselvereinbarung 

o Authentisierungsprotokoll analog zu [gemSpec_eGK_P1] Anhang E.5 

o AES–128 Verschlüsselung eines 16 Byte Tokens im ECB Mode 

Wird in [BSI TR–03116] nicht behandelt. 

 

• Symmetrische Authentisierung mit SM–Schlüsselvereinbarung 

o Authentisierungsprotokoll gemäß [prEN14890-1] Kapitel 8.8 

o AES–128 Verschlüsselung CTR Mode mit startCounter gleich 16 Byte To-
ken der Gegenseite 

o AES–128 CMAC 

 

• Session Key Berechnung 

o Bei 

o symmetrischer Authentisierung liefert externe Welt 32 Byte KD.IFD, Kar-
te liefert  32 Byte KD.ICC  

à KD = KD.IFD XOR KD.ICC 

o asymmetrischer Authentisierung mit Diffie Hellman Key Exchange 

à KD ist das (256 bit) gemeinsame Geheimnis zwischen exter-
ner Welt und Karte 
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o hash1 = SHA–256( KD || ´0000 0001´ ) 

Die 16 MSB bilden ENC Schlüssel 

o hash3 = SHA–256( KD || ´0000 0003´ ) 

Die 16 MSB bilden startCounter für ENC Schlüssel 

o hash2 = SHA–256( KD || ´0000 0002´ ) 

Die 16 MSB bilden MAC Schlüssel 

o hash4 = SHA–256( KD || ´0000 0004´ ) 

Die 16 MSB bilden SSC für MAC Schlüssel 

o [BSI TR–03116] Kapitel 3.1.2 verlangt entweder [DINSIG-4], aber dies sind 
nur 2TDESSchlüssel, oder ANSI X9.63  

 

• Secure Messaging 

o AES–128 CMAC mit 16 Byte SSC als Präfix vor den zu „MACenden“ Daten 

o AES–128 CTR Mode Verschlüsselung mit fortgeschriebenem Counter, 
Startwert aus Sessionkeyberechnung 

ACHTUNG: [BSI TR–03116] Kapitel 4.5.2 verlangt AES im CBC Mode, obwohl 
in [BSI TR–03116] 3.3.1 auch CTR Mode zugelassen wird. 

 

Ende des Auszugs aus der Anlage zu diesem abgestimmten Protokoll: Algorithmenpakete 
Chipkartenspezifikationen V0.4 vom 8.8.07. 
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F3.4- Zusammenfassung der Sicherheitsanforderungen 

 

Afo-ID Anfo Art Titel Beschreibung Rel. Quelle 

A_03120 AS-
Krypt-
MOD-
01 

S Krypto_Migration_01: Migration 
kryptographischer Komponenten 
und Sicherheitsdienste 

Migration kryptographischer Komponenten und Sicherheitsdienste: 
(siehe [BSI TR-03116], AS-Krypt-01, AS-Krypt-02, AS-Krypt-03, AS-
Krypt-05)  
Jeder in der Telematikinfrastruktur verwendete kryptographische 
Algorithmus MUSS innerhalb von 6 Jahren planmäßig vollständig 
gewechselt werden können. 

 Anhang  F 
3 

A_03121 AS-
Krypt-
MOD-
02 

S Krypto_Migration_02:Maximale 
Gültigkeitsdauer von Schlüsseln. 

Alle Schlüssel der TI SOLLEN eine maximale Gültigkeitsdauer von 6 
Jahren NICHT überschreiten.  

Anhang  F 
3 

A_03122 AS-
Krypt-
MOD-
03 

S Krypto_Migration_03: Aktive 
Schlüsselgültigkeitsdauer aller 
noch ausgegebenen Schlüssel 
eines abzulösenden 

Die aktive Schlüsselgültigkeitsdauer aller noch ausgegebenen 
Schlüssel eines abzulösenden Verfahrens in der Telematikinfrastruk-
tur DÜRFEN das festgelegte Ende des Krypto-Verfahrens NICHT 
überschreiten. 

 
Anhang  F 
3 

A_03123 AS-
Krypt-
MOD-
04 

S Krypto_Migration_04: Akzeptanz 
neu ausgegebener eGKs. 

Nach einem Jahr MÜSSEN eGK mit den neuen Algorithmen flächen-
deckend in der TI akzeptiert werden. Daher MÜSSEN die betroffenen 
Krypto-Komponenten in den dezentralen und zentralen Diensten der 
Telematikinfrastruktur spätestens nach einem Jahr die neuen Verfah-
ren im produktiven Betrieb unterstützen.  
 
Begründung: Bei einer Kartenlaufzeit von 5 Jahren für die eGK ist 
nur ein Jahr für Planung, Spezifikation, Test, Zertifizierung, Abnahme 
und Start der produktiven Nutzung der neuen Verfahren in den be-
troffenen Komponenten – u. A. Karten, Krypto-Komponenten der TI -  
möglich.  

 
Anhang  F 
3 



Übergreifendes Sicherheitskonzept der Telematikinfrastruk-
tur 
  
 

gematik_DS_Sicherheitskonzept_V2_2_0.doc Seite 544 von 802 
Version: 2.2.0 © gematik Stand: 10.03.2008   
 

Afo-ID Anfo Art Titel Beschreibung Rel. Quelle 

A_03124 AS-
Krypt-
MOD-
05 

S Krypto_Migration_05: Ausgabe 
neuer eGKs mit neuen Algorith-
men 

Nach einem Jahr SOLLEN die ersten eGK mit den neuen Algorith-
men ausgegeben werden.   

Anhang  F 
3 

A_03125 AS-
Krypt-
MOD-
06 

S Krypto_Migration_06: Verkür-
zung der Lebensdauer. 

Falls nach einem Jahr noch eGK mit dem alten Verfahren ausgege-
ben werden, MUSS die Lebensdauer dieser Karten entsprechend 
verkürzt werden. 

 
Anhang  F 
3 

A_03126 AS-
Krypt-
MOD-
07 

S Krypto_Migration_07: Parallel-
betrieb für 5 Jahre. 

Über eine Zeitraum von 5 Jahren MÜSSEN abzulösende und neue 
Algorithmen parallel in den betroffenen Krypto-Komponenten der 
Telematikinfrastruktur unterstützt werden. 

 
Anhang  F 
3 

A_03127 AS- 
Krypt-
MOD-
08 

S Krypto_Migration_08: Ungültig-
keit von eGK mit abzulösenden 
verfahren. 

Nach 5 Jahren sind die letzten eGK mit dem abzulösenden Verfah-
ren ungültig und die Verwendung des abgelösten kryptographischen 
Algorithmus in der Telematikinfrastruktur wird ausgeschlossen, in-
dem sofort nach Ablauf des Gültigkeitszeitraums des Verfahrens alle 
Schlüssel zu diesem Verfahren aus dem produktiven Systemen ent-
fernt werden und damit die Nutzung der Schlüssel nicht mehr mög-
lich ist. 

 
Anhang  F 
3 

A_03128 AS- 
Krypt-
MOD-
09 

S Krypto_Migration_09: Nutzung 
algelaufener Algorithmen. 

Danach SOLLEN die Algorithmen aus den Kryptographischen Kom-
ponenten entfernt werden und durch die Sicherheitsdienste der Te-
lematikinfrastruktur nicht mehr angesprochen werden können. Bei 
Nutzungsversuchen des abgelaufenen Algorithmus MÜSSEN ent-
sprechende Alarme erzeugt werden.  

 
Anhang  F 
3 

A_03129 AS-
Krypt-
MOD-
10 

S Krypto_Migration_10:  Akzep-
tanz von eGKs mit neuen Algo-
rithmen. 

Nach einem Jahr MÜSSEN eGK mit den neuen Algorithmen flächen-
deckend in der TI akzeptiert werden. Daher MÜSSEN die betroffenen 
Krypto-Komponenten in den dezentralen und zentralen Diensten der 
Telematikinfrastruktur spätestens nach einem Jahr die neuen Verfah-
ren im produktiven Betrieb unterstützen.  

 
Anhang  F 
3 
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Afo-ID Anfo Art Titel Beschreibung Rel. Quelle 

A_03130 AS-
Krypt-
MOD-
1001 

S Krypto_Migration_11: Separati-
on von  interoperablen Schnitt-
stellen und Krypto-
Providern/Krypto-Modulen. 

Separation: Die interoperablen Schnittstellen der TI sind so gestaltet, 
dass sich eine Änderung der Krypto-Algorithmen nur auf die Krypto-
Provider und Krypto-Module beschränkt. Eine Änderung der intero-
perablen Dienstschnittstellen ist nicht notwendig.  
Hinweis: Die Abgrenzung der Sicherheitsdienste und Verwendung 
konkreter Krypto-Algorithmen von der Anwendungsfunktionalität ist 
die zwingende Grundvoraussetzung für die Migration. Wenn noch 
zusätzlich Anwendungsfunktionalität betroffen ist, dann ist eine Än-
derung im vorgegebenen Zeitraum nicht mehr möglich.  

 
Anhang  F 
3 

A_03131 AS-
Krypt-
MOD-
1002 

S Krypto_Migration_12: Evaluie-
rung: 

Evaluierung: Bei einem Zeitraum von 3 Monaten für den Test und die 
Evaluierung der Krypto-Komponenten wird davon ausgegangen, 
dass ein verkürztes Verfahren verwendet werden kann. Die zu be-
trachtenden Änderungen sind auf die Krypto-Komponenten be-
schränkt und eine vollständige Evaluierung der betroffenen Kompo-
nenten und Dienste (z. B. des Konnektors, der Fachdienste und des 
TrustedService des Brokers) ist nicht notwendig. 

 
Anhang  F 
3 

A_03132 AS-
Krypt-
MOD-
1003 

S Krypto_Migration_13: Automati-
sierter Update dezentraler Kom-
ponenten 

Automatisierter Update dezentraler Komponenten: Automatisierte 
Verfahren SOLLEN bei den dezentralen Komponenten (z. B. Kon-
nektor) verwendet werden.  
Hinweis: Bei einem lokalen Verfahren zum Update der dezentralen 
Komponenten in der TI kann vermutlich ein Zeitraum von 3 Monaten 
nicht eingehalten werden 

 
Anhang  F 
3 

A_03133 AS-
Krypt-
MOD-
1004 

S 
Krypto_Migration_14:Update 
zentraler Komponenten 

Der Update zentraler Komponenten ist im Sicherheitskonzept des 
Betreibers zu beschreiben: Die zentralen Komponenten der TI und 
die Fachdienste von den Betreibern MÜSSEN im Rahmen eines 
Changes innerhalb von 3 Monaten umgestellt werden. Die spezifi-
schen Sicherheitskonzepte der Betreiber MÜSSEN die Umstellungs-
prozesse beschreiben und die Wirksamkeit der getroffenen Maß-
nahmen ist nachzuweisen. 

 
Anhang  F 
3 
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F4 - Anwendungen und Einsatzumgebungen 

Ziel dieses Kapitels ist die Erstellung eine möglichst vollständigen Liste aller Anwendun-
gen, Beschreibung, Annahmen und Mindestanforderungen zur jeweiligen Einsatzumge-
bung, ggf. die Festlegung eine Gruppe von zulässigen Algorithmen für den jeweiligen 
Einsatzzweck (Auswahl aus der TR-03116) 

Die Gliederung erfolgt entsprechend den Anwendungen und Einsatzumgebungen. We-
sentlich für den Schutz der medizinischen Daten in der Telematikinfrastruktur sind die 
Schlüssel zum Schutz der Daten auf Anwendungsebene (siehe Kapitel F4.1). Aufgrund 
der gestuften Sicherheitszonen der Telematikinfrastruktur (siehe AS_EP_06) wird eine 
Unabhängigkeit der Anwendungssicherheit von den Schlüsseln der darunter liegenden 
Schichten der Transport- und Netzwerkschicht (siehe Kapitel F4.2) erreicht. 

Die Anwendungen und Einsatzumgebungen, die dazugehörigen Sicherheitsobjekte und 
Sicherheitsinfrastrukturen werden erst nach Anwendungs-Ebenen und dann entsprechend 
der Schlüsselverwendung aufgeteilt. 

F4.1 - Anwendungsebene  

Zur Anwendungsebene gehören alle UseCases, die zur Änderungen der fachlichen Inhal-
te der §291a Fachanwendungen (VSDM, VODM, NFDM, AMTS,…) in den Fachdiensten 
der Telematikinfrastruktur bzw. auf der Gesundheitskarte führen. Ebenso liegen die Ver-
waltung der freiwilligen Anwendungen und der Berechtigungen auf der Anwendungsebe-
ne. Damit gehören auch die C2C- und C2S-Authentifizierung zur Anwendungsebene. 
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Abbildung 38: Sicherheitsdienste und Sicherheitsfunktionen auf Anwendungsebene51 

Die Einsatzumgebungen der Schlüssel sind in Abbildung 38 übersichtsartig dargestellt. 
Dabei sind die zusätzlichen kryptographischen Verbindungen auf Netzwerkebene darge-
stellt. Die Herausgeber-CAs der asymmetrischen Schlüssel zum Signieren und Ver-
schlüsseln auf Anwendungsebene sind in der Trusted Service Status List TSL als Ver-
trauensraum zu finden. Bei der   der Nachrichten-Authentisierung sind die Vertrauensan-
ker der Schlüssel in Chipkarten in der TSL-PKI und die Vertrauensanker der Schlüssel in 
Diensten in der TCL-PKI zu finden (siehe Abbildung 39). Es MUSS eine sichere Überprü-
fung der Gültigkeit der Zertifikate gewährleistet werden. 

 

                                                
51 Antworten der OCSP-Server zum Zertifikatsstatus sind signiert 
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Abbildung 39: Struktur der PKI mit TSL und beteiligten Akteuren [gemX509_TSP] 

 

F4.1.1 – Signatur von Dokumenten 

• Qualifizierte elektronische Signatur 

• Fortgeschrittene elektronische Signaturen 

 

Einsatzumgebung Private Schlüssel zur Signatur in Chipkarten 

In den Chipkarten liegt der private Schlüssel in einem geschützten Bereich eines Sicher-
heitsmoduls (Umgebung U2 s. u.). Der private Schlüssel ist durch einespezielle Signatur-
PIN geschützt. Die Karteninhaber wurden über die Handhabung der Karte und der PIN 
belehrt. Der Kartenleser ist geprüft und zugelassen, er hat entweder ein sicheres (tamper-
response) Gehäuse und steht unter Aufsicht (TR und Umgebung U8 s. u.) oder er hat ein 
Gehäuse, das nur Manipulationen sichtbar macht und er steht unter ständiger Kontrolle 
(TE und Umgebung U9 s. u.). 

Eine Signaturanwendungskomponente (SAK) unterteilt in Trusted Viewer auf dem Ar-
beitsplatz des Primärsystems und SAK auf den Konnektor unterstützt den Signierer bei 
der Auswahl, dem Kontrollieren der Daten und dem eigentlichen Signieren der zu signie-
renden Daten. Details stehen in der Konnektorspezifkation. 

Für Qualifizierte Signaturen muss die SAK und die Chipkarte evaluiert sein, es werden 
Schlüssel und Zertifikate verwendet, die ausdrücklich für QES zugelassen sind. 

 

Besondere Einsatzumgebung im Rahmen der Stapelsignatur  

Die Einsatzbedingungen des Heilberufsausweises (HBA) führen zu folgenden weiteren 
Randbedingungen: 



Übergreifendes Sicherheitskonzept der Telematikinfrastruk-
tur 
 
 

gematik_DS_Sicherheitskonzept_V2_2_0.doc Seite 549 von 802 
Version: 2.2.0 © gematik Stand: 10.03.2008   
 

zentrale Aufbewahrung des HBA: 

Leistungserbringer wollen ihren HBA nicht den ganzen Tag mit sich führen, sondern ihn 
an einer zentralen Stelle in einem gesicherten Bereich (siehe Abschnitt 1.4) in einen Kar-
tenleser stecken. Dieser Kartenleser wird per LAN angeschlossen. 

entfernte PIN-Eingabe: 

Leistungserbringer wollen zur PIN-Eingabe nicht das Kartenterminal im gesicherten Be-
reich aufsuchen, in welchem der HBA gesteckt ist, sondern wollen dafür ein Kartentermi-
nal nutzen, welches sich im Behandlungszimmer befindet. Die PIN soll also entfernt ein-
gegeben werden. 

Bindung der Stapelsignatur an die gesicherte Einsatzumgebung: 

Die Funktionalität, Stapelsignaturen erstellen zu können, soll technisch an die gesicherte 
Einsatzumgebung in den Geschäftsräumen des Leistungserbringers gebunden werden. 
Wird der HBA in einer anderen als der speziell gesicherten Einsatzumgebung betrieben, 
sollen weiterhin Einzelsignaturen erstellt werden können, aber die Funktionalität der Sta-
pelsignatur soll technisch gesperrt sein. 

Der HBA muss die Einsatzumgebung nicht aktiv erkennen können. Es reicht aus, wenn 
die gesicherte Einsatzumgebung einen zusätzlichen Authentisierungsschritt durchführt, 
den der HBA verifizieren kann und der in einer ungesicherten Einsatzumgebung auch von 
einem Angreifer nicht erfolgreich vorgetäuscht werden kann. In diesem Konzept wird vor-
geschlagen, dass sich als Zeichen für die gesicherte Einsatzumgebung die SMC Typ B 
gegenüber dem HBA authentisiert. Dieser Vorschlag erleichtert es, anschließend die 
DTBS via SMC Typ B per Secure Messaging an den HBA zu übermitteln. 

Diese spezielle SMC Typ B wird also erst nach Überprüfung der besonderen Einsatzum-
gebung (U_OP_batchsig) ausgehändigt und eingesetzt. 

Der HBA muss für Stapelsignatur vorbereitet und zugelassen sein, sonst ändert sich die 
Anforderung an die Chipkate nicht: In den Chipkarten liegt der private Schlüssel in einem 
geschützten Bereich eines Sicherheitsmoduls (Umgebung U2 s. u.). Der private Schlüssel 
ist durch eine spezielle Signatur-PIN geschützt. Die Karteninhaber wurden über die 
Handhabung der Karte und der PIN belehrt. Der Kartenleser ist geprüft und zugelassen, 
er hat entweder ein sicheres (tamper-response) Gehäuse und steht unter Aufsicht (TR 
und Umgebung U8 s. u.) oder er hat ein Gehäuse, das nur Manipulationen sichtbar macht 
und er steht unter ständiger Kontrolle (TE und Umgebung U9 s. u.). 

Auch die Signaturanwendungskomponente (SAK) für Stapelsignatur unterteilt in Trusted 
Viewer auf dem Arbeitsplatz des Primärsystems und SAK auf den Konnektor unterstützt 
den Signierer bei der der Auswahl, dem Kontrollieren der Daten und den eigentlichen Sig-
nieren der zu signierenden Dateien. Details stehen in der TR-03114. 

Für Qualifizierte Signaturen muss die SAK und die Chipkarte evaluiert sein, es werden 
Schlüssel und Zertifikate verwendet, die ausdrücklich für QES zugelassen sind.  

• Einsatzumgebung der SAK 

Die Einsatzumgebung der SAK wird standardisiert werden, um dem Leistungserbringer 
die Schaffung eines definierten Sicherheitsniveaus zu ermöglichen und zum anderen den 
Herstellern der SAK eine Auslegung der Produkte für eine definierte Zielumgebung zu 
ermöglichen. 
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Das Dokument „Einheitliche Spezifizierung der Einsatzbedingungen für Signaturanwen-
dungskomponenten – Arbeitsgrundlage für Entwickler / Hersteller und Prüf- / Bestäti-
gungsstellen“ [BNetzA_ESES] ist Basis der Einteilung der Einsatzumgebungen in der ver-
schiedene Klassen52: 

• Ungeschützte Einsatzumgebung: Die SAK muss sich vor signaturspezifi-
schen Bedrohungen – auch aus dem Internet – komplett selber schützen. 

• Geschützte Einsatzumgebung: Die Einsatzumgebung schützt in Kombinati-
on mit den Mechanismen der SAK mit hoher Sicherheit gegen potenzielle An-
griffe über das Netz und insbesondere auch das Internet, einen manuellen 
Zugriff Unbefugter sowie einen Datenaustausch per Datenträger. 

• Isolierte Einsatzumgebung: Die Einsatzumgebung ist von allen Kommunika-
tionsnetzen getrennt und schützt mit hoher Sicherheit gegen einen manuellen 
Zugriff Unbefugter sowie einen Datenaustausch per Datenträger. 

Der Leistungserbringer wird die SAK immer in einer geschützten Einsatzumgebung 
betreiben. 

Die Anforderungen der SAK für Stapelsignaturen an die Einsatzumgebung sind höher als 
diejenigen der SAK für die Einzelsignatur, da es spezifische Bedrohungen beim Einsatz 
der Stapelsignatur gibt. 

 
In Zukunft wird noch eine normative Beschreibung der Anforderungen an die geschützte Einsatzumgebung 
folgen. 

 

F4.1.2 – Verschlüsselung von Dokumenten 

Hybrid Verschlüsselung 

Bei der hybriden Verschlüsselung von Dokumenten wird zuerst auf sicherem Wege ein 
symmetrischer Schlüssel erzeugt (Objektschlüssel). Mit diesem symmetrischer Schlüssel 
wird das Dokument selbst dann symmetrisch verschlüsselt. Der verwendete Schlüssel 
wird danach asymmetrisch für alle vorgesehenen Empfänger verschlüsselt, deren Zertifi-
kate müssen dafür vorliegen. 

Einsatzumgebung Hybrid Verschlüsselung 

Die Erzeugung des symmetrischen Schlüssels hat nach einem geprüften hochwertigen 
Zufallsverfahren zu erfolgen, denn die statischen Objektschlüssel werden jahrelang im 
Einsatz sein. Danach ist der Schlüssel auf höchstem Niveau zu schützen.  

Erzeugung und Anwendung des Objektschlüssels finden im Konnektor statt. Ein Konnek-
tor in einer Betriebsumgebung steht zumindest in einer Umgebung ohne Publikumsver-
kehr und ist entweder durch ein Gehäuse geschützt, das Manipulationen anzeigt oder er 
steht ständig unter Aufsicht. Ein Konnektor in einer geschützten Rechzentrumsumgebung 
oder im Sicherheitsbereich eines Rechenzentrums, benötigt weder spezielle Gehäuse 
noch besondere Aufsicht. 

                                                
52 Der Begriff „Einsatzumgebung“ wird hier verwendet, da daraus Vorgaben für Umgebungen abge-
leitet werden. Die SAK wird dann einen „Einsatzbereich“ haben, d.h. in bestimmten „Einsatzumge-
bungen“ eingesetzt werden können. 



Übergreifendes Sicherheitskonzept der Telematikinfrastruk-
tur 
 
 

gematik_DS_Sicherheitskonzept_V2_2_0.doc Seite 551 von 802 
Version: 2.2.0 © gematik Stand: 10.03.2008   
 

Die Auswahl der Empfänger ist sicherheitskritisch, denn ein „untergeschobener“ Empfän-
ger kann die u. U. die medizinischen Daten lesen. Die Auswahl MUSS auf einem sehr 
hohen Sicherheitsniveau stattfinden. 

Wird der Objektschlüssel im Rahmen von „Umschlüsselung und Datenerhalt“ erneut ver-
schlüsselt, geschieht dies im geschützten Bereich eines HSM. 

Einsatzumgebung Hybrid Entschlüsselung 

Die Entschlüsselung des asymmetrisch verschlüsselten Objektschlüssels findet in der 
Chipkarte statt. Danach ist der Objektschlüssel auf höchstem Niveau zu schützen. Der 
Objektschlüssel wird dem Konnektor zugesandt, der mit Hilfe des Objektschlüssels das 
eigentliche Dokument entschlüsselt.  

In den Chipkarten liegt der private Schlüssel zur Entschlüsselung in einem geschützten 
Bereich eines Sicherheitsmoduls (Umgebung U2 s. u.). Der private Schlüssel ist durch die 
PIN geschützt. Die Karteninhaber wurden über die Handhabung der Karte und der PIN 
belehrt. Der Objektschlüssel wird entschlüsselt und im Klartext an den Kartenleser über-
geben. Der Kartenleser ist geprüft und zugelassen, er hat entweder ein sicheres (tamper-
response) Gehäuse und steht unter Aufsicht (TR und Umgebung U8 s. u.). oder er hat ein 
Gehäuse, das nur Manipulationen sichtbar macht und er steht unter ständiger Kontrolle 
(TE und Umgebung U9 s. u.). Die Verbindung vom Kartenleser zum Konnektor ist ver-
schlüsselt. Der Schlüssel wird vom Konnektor empfangen, der Konnektor entschlüsselt 
das eigentliche Dokument. Der Konnektor sendet das Dokument am das Primärsystem 
weiter. 

Konnektor in einer Betriebsumgebung steht zumindest in einer Umgebung ohne Publi-
kumsverkehr und ist entweder durch ein Gehäuse geschützt, das Manipulationen anzeigt 
oder er steht ständig unter Aufsicht. Ein Konnektor in einer geschützten Rechenzent-
rumsumgebung oder im Sicherheitsbereich eines Rechenzentrums, benötigt weder spe-
zielle Gehäuse noch besondere Aufsicht. 

Wird der Objektschlüssel im Rahmen von „Umschlüsselung und Datenerhalt“ temporär 
entschlüsselt, geschieht dies im geschützten Bereich eines HSM. 

Umschlüsselung und Datenerhalt 

Die planmäßige Umschlüsselung langfristig (> 1Jahr) gespeicherter medizinischer Daten 
und Dokumente MUSS vorgesehen werden. Siehe Nachfolgende Anforderungen aus der 
TR-03116 

• Da ein Angreifer die über das Internet übertragenen Daten langfristig spei-
chern kann, um sie später zu entschlüsseln, kann ein langfristiger Schutz sol-
cher Daten grundsätzlich nicht gewährleistet werden. Daraus ergeben sich 
folgende Konsequenzen: 

o Die über das Internet übertragene vertrauliche Information ist auf das not-
wendige Maß zu beschränken. 

o Die Infrastruktur muss für einen Übergang auf stärkere Kryptoverfahren 
ausgelegt sein. Insbesondere sind (z. B. auf Servern) gespeicherte vertrau-
liche Daten bei einem solchen Übergang neu zu verschlüsseln und die al-
ten Datensätze zu löschen. 

Die Risiken für einen kryptographischen Angriff auf verschlüsselte medizinische Daten in 
der TI sind zu begrenzen, so dass die verbleibenden Restrisiken kleiner als das derzeitige 
Niveau sind: 
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• Datensparsamkeit bei der Übertragung der Daten über das Internet.  

• Umschlüsselung medizinischer Daten eines Versicherten MUSS vorgesehen 
werden.  

Mindestanforderungen für ergänzende Maßnahmen sind zu beschreiben. 

Hinweis: Es ist davon auszugehen, dass die Lebensdauer mancher verschlüssel-
ter/signierter Dokumente länger ist als die Nutzungsdauer der verwendeten Schlüssel 
bzw. des eingesetzten Verfahrens. Ist das Verfahren zu unsicher geworden, müssen er-
gänzende Maßnahmen getroffen werden (Zeitstempeln, Nachverschlüs-
seln/Nachsignieren mit anderen Verfahren…). 

F4.1.3 – Nachrichten-Authentisierung der Telematik-Core Message 

Für Webservices werden die Sicherheitsservices durch Webservices Security, XML-
Signature-, XML-Encryption-Mechanismen und einen Webservice basierten Datenzugrif-
fauditservice implementiert. XML-Signature- und XML-Encryption-Mechanismen können 
auch Offline genutzt werden. 

Der mit dem Zertifikat korrespondierende private Schlüssel liegt entweder in Chipkarten 
vor (HBA, SMC-B oder eGK) oder in Diensten d. h. in Fachdiensten oder technischen 
Diensten wie Broker, Audit. 

Hinweis: Damit sind bei der Nachrichten-Authentisierung die Schlüssel in Chipkarten in 
der TSL-PKI und die Schlüssel in Diensten in der TCL-PKI organisiert. Trotzdem ist eine 
sichere Überprüfung der Gültigkeit der Zertifikate zu gewährleisten. 

 
Tabelle 51: Kryptographische Identitäten Webservice Security 

OSI Schicht Zertifikat und kryptographische 
Identität 

Zertifikat zugeordneter Akteur, 
Service oder Netzwerkkomponente 

Herausgebende CA  

X.509-Zertifikate und Schlüssel 
einer HBA oder SMC-B 

Heilberufler oder Institution (HBA 
oder SMC-B) 

X.509 CA für HBAs oder SMC-B 

X.509-Zertifikate und Schlüssel 
einer eGK 

Versicherter (eGK) X.509 CA für eGKs 

Schicht 7 

X.509-Service-Zertifikat und 
Schlüssel von Diensten (Fach-
diensten und technischen Diens-
ten wie Broker, Audit). 

Service der Telematik oder Service 
Provider Tier  

X.509 Telematik Services CA 

 

Einsatzumgebung Private Schlüssel zur Nachrichten-Authentisierung in Chipkarten 

In den Chipkarten liegt der private Schlüssel in einem geschützten Bereich eines Sicher-
heitsmoduls (Umgebung U2 s. u.). Der private Schlüssel ist durch die PIN geschützt. Die 
Karteninhaber wurden über die Handhabung der Karte und der PIN belehrt. Der Kartenle-
ser ist geprüft und zugelassen, er hat entweder ein sicheres (tamper-response) Gehäuse 
und steht unter Aufsicht (TR und Umgebung U8 s. u.) oder er hat ein Gehäuse, das nur 
Manipulationen sichtbar macht und er steht unter ständiger Kontrolle (TE und Umgebung 
U9 s. u.). 
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Tabelle 52: Zulässige Verwendung Kryptographischer Identitäten53 
Verwendungszweck Identität Beschreibung 

eGK – AUT.N Verwendung zur Signatur als Datenbearbeiter oder Datenautorität für 
Pflichtanwendungen sofern der eGK-Inhaber auf seine eigenen Daten 
zugreift.  

eGK – AUT  Verwendung zur Signatur als Datenbearbeiter oder Datenautorität für 
Pflichtanwendungen sofern der eGK Inhaber als Berechtigter für einen 
anderen Versicherten aktiv wird. 

SMC-B – OSIG Verwendung zur Signatur als Datenbearbeiter. Diese Rolle wird für die 
meisten Pflichtanwendungen zur rollenbasierten Autorisierung gegenüber 
den Fachdiensten verwendet, sofern nicht explizit die Signatur eines 
Heilberuflers gefordert ist.  
Verwendung zur Signatur als Datenautorität, sofern für diese Identität eine 
Berechtigung mittels eines Tickets hinterlegt wurde. 

HBA – AUT Verwendung zur Signatur als Datenbearbeiter, sofern explizit die Rolle des 
Heilberuflers zur Autorisierung am Fachdienst benötigt wird. Es sollte 
geprüft werden, ob die Autorisierung mittels der Rolle der Organisation 
ebenfalls möglich wäre und die Verwendung der SMC-B oSIG ist zu be-
vorzugen sofern dies fachlich zulässig ist.  
Verwendung zur Signatur als Datenautorität, sofern für diese Identität eine 
Berechtigung mittels eines Tickets hinterlegt wurde. 

Nachrichten-
signaturen 

SMC-B – AUT  Analog zur Verwendung HBA-AUT 

 

Einsatzumgebung Private Schlüssel zur Nachrichten-Authentisierung in Diensten  

In den Diensten (Fachdienste, Broker, Audit, weitere…) gibt es in der Regel ein AUT- Zer-
tifikat und den zugehörigen privaten Schlüssel für die Signatur von Nachrichten (Antwort-
nachrichten, eigenen Nachrichten) und ggf. weiteren Daten durch den Dienst. Das Zertifi-
kat bzw. der Schlüssel wird für manche technische Dienste wie SDS nicht benötigt. 

Nach GA kann es ggf. auch mehrere AUT-Zertifikate für einen Dienst (zu unterschiedli-
chen privaten Schlüsseln) geben, wenn innerhalb des Dienstes Signaturen für verschie-
dene Zwecke und/oder mit verschiedenen Sicherheitsniveaus unterschieden werden 
müssen. 

Im Broker (genauer im SCS) und im Auditdienst wird der private Schlüssel im geschützten 
Bereich eines HSM (Umgebung U6 s. u.) aufbewahrt und eingesetzt. Dieses HSM steht 
zumindest im geschützten Bereich eine Rechenzentrums (Umgebung U12 s. u.). Der 
Zugriff zum Schlüsselmaterial des HSM ist durch eine hochwertige Policy (siehe Kap. 
F6.1.16 mit 4 Augen-Prinzip oder zumindest gleichwertig) geschützt. 

Für die privaten Schlüssel in Fachdiensten gelten dieselben Anforderungen an die 
Einsatzumgebung wie für Broker und Auditdienst. 

Zumindest in den folgenden Diensten gibt es ein AUT-Zertifikat: VSDM, VODM, CAMS, 
UFS, NFDM, AMDOK, OCSP; Auditdienst (AuditS), Trusted Service (Broker) mit SVS und 
SCS, Ticketservice/Datenerhalt, Anwendungen des Versicherten (AdV), Verwaltung frei-
williger Anwendungen (VfA) 

 

                                                
53 Die Aufgeführte Tabelle stellt in einer Übersicht die zulässigen Verwendungszwecke gemäß der 
Gesamtarchitektur dar.  
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F4.1.4 – Session Authentisierung und sicherer Kanal (C2S) 

C2S Authentisierung mit symmetrischen Verfahren mit Etablierung des sicheren Kanals 
zwischen der eGK und 

• CAMS,  

• VSDD,  

Hinweis: Eine Änderung der fachlichen Datenstrukturen auf der Karte (z. B. VSDD) bzw. 
ein Anlegen neuer Filestrukturen (Kartenapplikationen) wird als eine Funktion der Anwen-
dungsebene gesehen. 

Einsatzumgebung Symmetrische Authentikationsschlüssel in Chipkarten 

In den Chipkarten liegt der Symmetrische Authentikationsschlüssel in einem geschützten 
Bereich eines Sicherheitsmoduls (Umgebung U2 s. u.). Der Symmetrische Authentikati-
onsschlüssel ist nicht durch die PIN geschützt, d.h. die Authentifikation kann gleich nach 
Stecken der Karte durchgeführt werden. Der Kartenleser ist geprüft und zugelassen, er 
hat entweder ein sicheres (tamper-response) Gehäuse und steht unter Aufsicht (TR und 
Umgebung U8 s. u.) oder er hat ein Gehäuse, das nur Manipulationen sichtbar macht und 
er steht unter ständiger Kontrolle (TE und Umgebung U9 s. u.). 

Einsatzumgebung Symmetrische Authentikationsschlüssel in den Diensten  

in den Diensten CAMS und VSDD wird der Symmetrische Authentikationsschlüssel im 
geschützten Bereich eines HSM (Umgebung U6 s. u.) aufbewahrt und eingesetzt. Dieses 
HSM steht zumindest im geschützten Bereich eine Rechenzentrums (Umgebung U12  
s. u.). Der Zugriff zum Schlüsselmaterial des HSM ist durch eine hochwertige Policy (sie-
he Kap. F6.1.16 mit 4 Augen-Prinzip oder zumindest gleichwertig) geschützt  

 

F4.1.5 – Session Authentisierung und sicherer Kanal (C2C mit SMC/HBA) 

C2C Authentisierung mit Etablierung sicherer Kanal zwischen HBA/SMC-B/SMC-A und  

• eGk,  

• HBA, SMC-B 

Einsatzumgebung Private CV-Schlüssel in Chipkarten 

In den Chipkarten liegt der private Schlüssel in einem geschützten Bereich eines Sicher-
heitsmoduls (Umgebung U2 s. u.). Der private Schlüssel ist nicht durch die PIN geschützt, 
d. h. die Authentifikation kann gleich nach Stecken beider Karten durchgeführt werden. 
Der Kartenleser ist geprüft und zugelassen, er hat entweder ein sicheres (tamper-
response) Gehäuse und steht unter Aufsicht (TR und Umgebung U8 s. u.) oder er hat 
eine Gehäuse, das nur Manipulationen sichtbar macht und er steht unter ständiger Kon-
trolle (TE und Umgebung U9 s. u.). 
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F4.2 - Transport-, Netz- und Systemebene  

In der nachfolgenden Abbildung 40: Kryptographisch gesicherte Verbindungen auf Netz- 
und Transportebene zwischen den verschiedenen Sicherheitszonen sind die kryp-
tographisch gesicherten Netz- und Transportverbindungen zwischen den unterschiedli-
chen Sicherheitszonen eingezeichnet.  
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Abbildung 40: Kryptographisch gesicherte Verbindungen auf Netz- und Transportebene 

zwischen den verschiedenen Sicherheitszonen 

 

Diese kryptographischen Identitäten auf Netzwerkebene sind notwendig um  

• ein abgeschlossenes Netzwerk für die Telematikinfrastruktur zwischen be-
rechtigten und von der gematik zugelassenen Komponenten und Diensten zu 
realisieren. 

• die übertragenen Anwendungs- bzw. Protokolldaten auf Anwendungsebene 
zusätzlich auf dem Übertragungsweg zwischen den Endpunkten zu verschlüs-
seln und damit gegen unberechtigte Zugriffe bzw. mögliche Angriffe auf dem 
Übertragungsweg zu schützen. Der Schutz dieser Daten auf Anwendungs-
ebene ist jedoch durch starke kryptographische Algorithmen (siehe Kap. 
F.4.1) schon unabhängig von diesen zusätzlichen Mechanismen gegeben. 
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Die Herausgeber-CAs der asymmetrischen Schlüssel dieser „unteren“ Schichten sind in 
der Trusted Component List TCL als Vertrauensraum zu finden. 
 
 

 

 
Abbildung 41: Struktur der PKI mit TCL und beteiligten Akteuren 

 

F4.2.1 – VPN, IPSEC  

IPSec   

• Konnektor (SM-NK), Zone 1.1 vs.- VPN-Konzentrator, Zone 2.2 

• L2TP wird zwar genutzt, aber nicht für die Authentifizierung und ist daher hier 
irrelevant. 

• Konnektor (SM-NK), Zone1.1 vs.- VPN-Konzentrator, Zone 2.2 des 
Mehrwertdienstenetzes 

F4.2.2 –TLS/SSL Authentisierung  

TLS/SSL 

Allgemein: Nachrichtenkommunikation zwischen verschiedenen Anwendungsservices in 
der Telematik MUSS Authentifizierung, Autorisierung, Vertraulichkeit und Integritätsschutz 
über SSL/TLS implementieren. 
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• Kartenterminal, Zone 1.4  vs  Konnektor KTS, Zone 1.1.3 

• Konnektor (SMC-B), Zone1.1^  vs  Broker Appl.-Proxy, Zone 2.3 

• Konnektor (SAK), Zone1.1  vs  Trusted Viewer, Zone 1.3 (Op-
tional) 

• Broker Service, Zone 4.2.1   vs Fachdienste, Zone 4.1 

• Broker Service/SDS Proxy, Zone 4.2 vs SDS, Zone 3.2 

• Broker Service, Zone 4.2.1  vs Trusted Service, Zone 3.4 

• Broker Service, Zone 4.2.1  vs Audit-Service, Zone 3.4 

• Broker Service, Zone 4.2.1  vs Broker Appl.Proxy, Zone 2.3 

• Audit-Service, Zone 3.4  vs AdV, Zone 3.1 

• Audit-Service, Zone 3.4  vs VfA, Zone 3.1 

• SDS, Zone 3.2     vs SDS-Proxy, Zone 2.4 

• OSCP, Zone 3.4   vs OSCP Proxy. Zone 2.3 

• Das ‚Front-facing’-Netzwerk der DMZ verbindet eine Demilitarisierte Zone 
{DMZ} eines Rechenzentrums mit dem MPLS Backbone. Typischerweise ist 
 Kommunikation auf diesem Netzwerk auf OSI Layer 4 verschlüsselt 
(TLS/SSL). 

F4.2.3 –Systemebene technische Absicherung von Zulassungen  

• SMC-B,: Zertifikat OSIG Zweck : Bestätigung zugelassene LE-Institution. 

• SM-NK, Zertifikat  AUT KON Zweck : Bestätigung zugelassener Konnektor. 

• SM-KT, Zertifikat CA: Zweck: Verifikation Baugruppenzulassung, Zertifikat 
BGRP Zweck: Bestätigung baugruppen-zugelassenes Terminal  

• Zertifikate und Schlüssel für Software-Updates 

F4.3 - Einsatzumgebungen  

F4.3.1 – Sichere Hardwareumgebungen 

Hier werden die sicheren Hardwareumgebungen, auch allgemein Sicherheitsmodule ge-
nannt, zusammengefasst, die so konstruiert und gebaut sind, dass man nur mit großem 
Aufwand Zugriff auf die enthaltenen Daten erlangen kann. Diese Umgebungen sind: 

• Chipkarte: Plastikkarten, die mit einem Mikrochip zu Rechen- und Speicher-
zwecken versehen sind. Die Informationen werden in einem Halbleiterchip ab-
gelegt, der mit einem Chipkarten-Lesegerät ausgelesen wird. Sicherheit kann 
durch einen PIN-Schutz  und mit Kryptoverfahren erreicht werden. 

• TPM (Trusted Platform Module): Ein Trusted Platform Module ist ein Chip zur 
Ausführung von kryptographischen Funktionen sowie zur Speicherung von 
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Schlüsseln. Ein TPM kann mit einer fest eingebauten Smartcard verglichen 
werden. 

• HSM (Hardware Security Module): Bauteil, welches sicherheitsrelevante In-
formationen, wie Daten und kryptographische Schlüssel sicher speichert und 
verarbeitet. Ist in der Regel als Hochleistungskryptomaschine ausgelegt,  kann 
aber auch ein nur spezieller Chipkartencontroller sein. 

In jedem diese Sicherheitsmodule kann ein geschützter Bereich eingerichtet sein, in dem 
die sensiblen Daten bei bestimmten Vorfällen automatisch gelöscht werden. 

F4.3.2 – Betriebsumgebungen 

Die Betriebsumgebungen sind die Bereiche in einer Büroumgebung, in einer Arztpraxis, in 
einer Apotheke oder auf einer Station im Krankenhaus. 

Diese Umgebungen sind sehr heterogen, daher sind viele Kriterien nötig um die Umge-
bungen zu beschreiben. 

 

Als erstes unterscheiden wir zwischen allgemein zugänglichem Bereich ohne wirksame 
Aufsicht und dem zugänglichem Bereich mit Aufsicht oder (einfacher) Zugangskontrolle. 

Bei dem zugänglichen Bereich mit Aufsicht oder Zugangskontrolle ist die Intensität der 
Kontrolle zu unterschieden. Unter „ständiger Kontrolle“ heißt aus Sicherheitssicht, dass 
lückenlos eine Kontrolle ausgeübt wird, alles andere ist „ohne Aufsicht“. Kann die Kontrol-
le für einen Zeitraum nicht ausgeübt werden, sind weiter Maßnahmen notwendig (z. B. 
Gerät wegschließen). 

Das kryptographische Material ist in der Regel in einem Gerät mit einem geschlossenen 
Gehäuse untergebracht das zumindest eine physikalischen Mindestschutz bietet. Ergän-
zend können die Geräte erweiterten Schutz entsprechend Common Criteria V2.1) bieten: 
 

TE Passive Erkennung materieller Angriffe (Tamper evident, CC V2.1: FPT_PHP.1) 
stellt Leistungsmerkmale bereit, die anzeigen, wenn ein Gerät oder Element mit Sicher-
heitsfunktionen Manipulationen ausgesetzt ist. Das Melden der Manipulationen geschieht 
jedoch nicht automatisch; ein autorisierter Benutzer muss eine die Sicherheit betreffende 
Systemverwaltungsfunktion aktivieren oder eine manuelle Überprüfung veranlassen, um 
festzustellen, ob eine Manipulation stattgefunden hat. 

Anforderungen:  

Die Sicherheitsfunktionen müssen materielle Manipulationen, die die Sicherheitsfunktio-
nen bloßstellen können, eindeutig erkennen. 

Die Sicherheitsfunktionen müssen die Fähigkeit zum Feststellen erfolgter materieller Ma-
nipulationen der Geräte oder Elemente mit Sicherheitsfunktionen bereitstellen. 

 

TD Melden materieller Angriffe (Tamper detection, CC V2.1:FPT_PHP.2) stellt das au-
tomatische Melden von Manipulationen für eine identifizierte Teilmenge von materiellen 
Penetrationen bereit. 

Anforderungen:  
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Management des Benutzers oder der Rolle, der/die über das Eindringen informiert wird. 

Management der Liste von Geräten, die den benannten Benutzer oder die Rolle über das 
Eindringen informieren sollen. 

Die Sicherheitsfunktionen müssen materielle Manipulationen, die die Sicherheitsfunktio-
nen bloßstellen können, eindeutig erkennen. 

Die Sicherheitsfunktionen müssen die Fähigkeit zum Feststellen erfolgter materieller Ma-
nipulationen der Geräte oder Elemente mit Sicherheitsfunktionen bereitstellen. 

Die Sicherheitsfunktionen müssen die Geräte und Elemente gemäß Liste der Geräte/ E-
lemente für die aktives Erkennen erforderlich ist, überwachen und einem benannten Be-
nutzer oder einer benannten Rolle melden, wenn materielle Manipulationen an Geräten 
oder Elementen stattgefunden haben. 

 

TR Widerstand gegen materielle Angriffe (Tamper Resistance, CC V2.1:FPT_PHP.3) 
stellt Leistungsmerkmale bereit, die materielle Manipulationen von Geräten und Elemen-
ten mit Sicherheitsfunktionen verhindern oder diesen widerstehen. 

Anforderungen:  

Management der automatischen Reaktionen auf materielle Manipulationen. 

Die Sicherheitsfunktionen müssen Szenarien materieller Manipulationen von der Liste von 
Geräten/Elementen widerstehen, indem diese automatisch so reagieren, dass die Si-
cherheitspolicy nicht verletzt wird. 

 

Hinweis: Die Einteilung nach Common Criteria V2.3 ist granularer und kann auch benutzt 
werden. 

 

F4.3.3 – Privatumgebungen 

Eine ganz spezielle Umgebung ist die häusliche Umgebung des Versicherten. Hier hängt 
die Sicherheit maßgeblich von der Sorgfalt ab, mit der der Versicherte seine persönliche 
Verantwortung umsetzt. Der Versicherte wird zwar genau instruiert werden, man kann von  
ihm in der Regel aber kein Fachwissen erwarten.. 

Die Annahmen sind: Das Heim des Versicherten ist ein öffentlich nicht zugänglicher Be-
reich, die Wohnung oder der Raum sind in der Regel unter Verschluss. Der Versicherte 
wird nicht grob gegen seine Interessen verstoßen.  

F4.3.4 – Rechenzentren 

Siehe Siko Anhang G2.1.1 - Zugang zum Datenzentrum  

 

Der Zugang zu den vom Dienstbetreiber betriebenen Datenzentren darf ausschließlich 
Mitarbeitern des Dienstbetreibers, deren primärer Arbeitsbereich innerhalb des Daten-
zentrums liegt, sowie externen Mitarbeiten gewährt werden, die aus eindeutig unterneh-
mensrelevanten Gründen Zugang zu diesen Bereichen erhalten müssen. Über alle Anträ-
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ge für eine dauerhafte Zugangsberechtigung zum Datenzentrum MUSS von dem für das 
Datenzentrum verantwortlichen Manager des Dienstbetreibers oder seinem Stellvertreter 
entschieden werden.  

Neben dem allgemeinen Bereich gibt es im Rechenzentrum den so genannten  kontrollier-
ten Bereich (Genaueres siehe Anhang G2.1.2 - Kontrollierte Bereiche) Zur Erzielung ei-
nes hohen Sicherheitsniveaus MÜSSEN verschiedene Kontrollstufen implementiert wer-
den. Hierdurch lässt sich die Effizienz der physischen Sicherheitsmaßnahmen für die vom 
Dienstbetreiber verwalteten Systeme optimieren und der unbefugte Zugriff, die Beschädi-
gung der Systeme bzw. die Unterbrechung von Services verhindern. 

Der Kontrollierte Bereich wird wiederum in den geschützten Bereich und den Sicherheits-
bereich unterschieden. Zur genaueren Unterscheidung siehe Tabelle in G2.1.2 

Bei Sicherheitsbereichen handelt es sich um die Bereiche mit dem höchsten Sicherheits-
niveau. 
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Tabelle 53:Typen von Einsatzumgebungen 
Nr.  Kürzel Umgebungstyp Realisierung Schutz 

U1 U_SC 
(SC = smardcard) 

Sicherheitsmodul Chipkarte allgemeiner Be-
reich 

U2 U_SC_prot  Sicherheitsmodul Chipkarte geschützter Be-
reich 

U3 U_TPM  Sicherheitsmodul TPM allgemeiner Be-
reich 

U4 U_TPM_prot  Sicherheitsmodul TPM geschützter Be-
reich 

U5 U_HSMg  Sicherheitsmodul HSM allgemeiner Be-
reich 

U6 U_HSM_prot  Sicherheitsmodul HSM geschützter Be-
reich 

U7 U_OP_pub 
(OP= operating Env.) 

Büro/Praxis/Apotheke/ 
Station 

Zugänglicher 
Bereich 

Gerät geschlos-
sen/ ohne Auf-
sicht 

U8 U_OP_SV 
(SV = Supervision) 

Büro/Praxis/Apotheke/ 
Station 

Bereich unter 
Aufsicht 

unter Aufsicht 
oder einfacher 
Zugangskontrolle 

U9 U_OP_PC 
(PC = Permanent 
Control) 

Büro/Praxis/Apotheke/ 
Station 

Zugänglicher 
Bereich 

unter ständiger 
Kontrolle 

U10 U_OP_batchsig Büro/Praxis/Apotheke/ 
Station 

Besonders 
gesicherte 
Umgebung für 
Stapelsignatur 

HBA unter Ver-
schluss 

U11 U_Home Home nicht zugäng-
licher Bereich 

Raum unter Ver-
schluss, persönli-
che Verantwor-
tung 

U12 U_DC  
(DC = data center) 

Rechenzentrum allgemeiner 
Bereich 

  

U13 U_DC_Prot  Rechenzentrum kontrollierter 
Bereich 

geschützter Be-
reich 

U14 U_DC_Sec  Rechenzentrum kontrollierter 
Bereich 

Sicherheitsbereich 
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Tabelle 54: Sicherheitsstufen physikalische Sicherheit der Geräte 

Nr.  Kürzel Schutz 

G0 closed Gerät verschlossen 

G1 TE (Tamper-evident) Gerät verschlossen, Angriffe erkennbar 

G2 TD (Tamper detecti-
on) 

Gerät verschlossen, Angriff wird erkannt und gemeldet 

G2 TR 
(Tamper Resistance) 

Gerät verschlossen, Autom. Schutz gegen Angriffe 

 

F4.4 - Transportarten  

Genauso wichtig wie die Einsatzumgebungen sind zum Beschreiben des Lebenszyklus 
von Schlüsselmaterial die Arten des Transports. 

 
Tabelle 55: Arten des Transports von Schlüsselmaterial 

Nr.  Umgebungstyp Realisierung Schutz 

T1 Postweg allgemeiner Postversand   

T2   kontrollierter Postversand Einschreiben 

T3   kontrollierter Postversand Post-Identverfahren 

T4 Werttransport besondere Bestimmungen 
für die betrauten Personen  

Sicherheitsumgebungen 

T5  Elektronischer 
Transport 

Öffentliches Netz Payload verschlüsselt 

T6   Öffentliches Netz Alles verschlüsselt 

T7   nicht öffentlich zugängliches 
Netz 

Unverschlüsselt 

T8   nicht öffentlich zugängliches 
Netz 

Payload verschlüsselt 

T9   nicht öffentlich zugängliches 
Netz 

Alles verschlüsselt 

T10   gesichertes Netz Unverschlüsselt 

T11   gesichertes Netz Payload verschlüsselt 

T12   gesichertes Netz Alles verschlüsselt 
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F4.5 – Zusammenfassung der Ausgangsauforderungen   

Afo-ID Anfo Ar
t 

Titel Beschreibung Rel. Quelle 

A_03134 
 

S Kryp-
to_Anwendung_01:Sichere 
Überprüfung der Gültigkeit der 
Zertifikate 

Es MUSS eine sichere Überprüfung der Gültigkeit der Zertifikate 
gewährleistet werden  Anhang  

F 4 

A_03135 
 

S Krypto_Anwendung_02: Eva-
luierte SAK und Chipkarte für 
qualifizierte Signaturen. 

Für Qualifizierte Signaturen muss die SAK und die Chipkarte eva-
luiert sein, es werden Schlüssel und Zertifikate verwendet, die 
ausdrücklich für QES zugelassen sind 

 
Anhang  
F 4 

A_03136 
 

S Krypto_Anwendung_03: 
Planmäßige Umschlüsselung  

Die planmäßige Umschlüsselung langfristig (> 1Jahr) gespeicher-
ter medizinischer Daten und Dokumente MUSS vorgesehen wer-
den 

 
Anhang  
F 4 

A_03137 
 

S Krypto_Anwendung_04: Über-
gang auf stärkere Kryptover-
fahren 

Die Infrastruktur muss für einen Übergang auf stärkere Kryptover-
fahren ausgelegt sein. Insbesondere sind (z. B. auf Servern) ge-
speicherte vertrauliche Daten bei einem solchen Übergang neu zu 
verschlüsseln und die alten Datensätze zu löschen 

 
Anhang  
F 4 

A_03138 
 

S Krypto_Anwendung_05: 
Umschlüsselung medizini-
scher Daten. 

Umschlüsselung medizinischer Daten eines Versicherten MUSS 
vorgesehen werden  

Anhang  
F 4 

A_03139 
 

S Kryp-
to_Betriebsumgebungen_01: 
Passive Erkennung materieller 
Angriffe. 

TE Passive Erkennung materieller Angriffe 
Die Sicherheitsfunktionen müssen materielle Manipulationen, die 
die Sicherheitsfunktionen bloßstellen können, eindeutig erkennen. 
Die Sicherheitsfunktionen müssen die Fähigkeit zum Feststellen 
erfolgter materieller Manipulationen der Geräte oder Elemente mit 
Sicherheitsfunktionen bereitstellen 

 
Anhang  
F 4 

A_03140 
 

S Kryp-
to_Betriebsumgebungen_02: 
Melden materieller Angriffe 

TD Melden materieller Angriffe 
Management des Benutzers oder der Rolle, der/die über das Ein-
dringen informiert wird. 
Management der Liste von Geräten, die den benannten Benutzer 
oder die Rolle über das Eindringen informieren sollen. 

 
Anhang  
F 4 
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Afo-ID Anfo Ar
t 

Titel Beschreibung Rel. Quelle 

Die Sicherheitsfunktionen müssen materielle Manipulationen, die 
die Sicherheitsfunktionen bloßstellen können, eindeutig erkennen. 
Die Sicherheitsfunktionen müssen die Fähigkeit zum Feststellen 
erfolgter materieller Manipulationen der Geräte oder Elemente mit 
Sicherheitsfunktionen bereitstellen. 
Die Sicherheitsfunktionen müssen die Geräte und Elemente ge-
mäß Liste der Geräte/ Elemente für die aktives Erkennen erforder-
lich ist, überwachen und einem benannten Benutzer oder einer 
benannten Rolle melden, wenn materielle Manipulationen an Gerä-
ten oder Elementen stattgefunden haben 

A_03141 
 

S Kryp-
to_Betriebsumgebungen_03: 
Widerstand gegen materielle 
Angriffe 

TR Widerstand gegen materielle Angriffe 
Management der automatischen Reaktionen auf materielle Mani-
pulationen. 
Die Sicherheitsfunktionen müssen Szenarien materieller Manipula-
tionen von der Liste von Geräten/Elementen widerstehen, indem 
diese automatisch so reagieren, dass die Sicherheitspolicy nicht 
verletzt wird 

 
Anhang  
F 4 

A_03142 
 

S Krypto_RZ_Umgebung_01: 
kontrollierten Bereich 

Neben dem allgemeinen Bereich gibt es im Rechenzentrum den so 
genannten  kontrollierten Bereich (Genaueres siehe Anhang 
G2.1.2 - Kontrollierte Bereiche) Zur Erzielung eines hohen Sicher-
heitsniveaus MÜSSEN verschiedene Kontrollstufen implementiert 
werden. Hierdurch lässt sich die Effizienz der physischen Sicher-
heitsmaßnahmen für die vom Dienstbetreiber verwalteten Systeme 
optimieren und der unbefugte Zugriff, die Beschädigung der Sys-
teme bzw. die Unterbrechung von Services verhindern 

 
Anhang  
F 4 

A_03143 
 

S Krypto_Schlüssel_01: Zerstö-
rung endgültig gesperrter 
Schlüssel. 

Zerstörte (Endgültig gesperrte) Schlüssel:  Der Schlüssel ist end-
gültig gesperrt, er DARF NICHT mehr verwendet werden und 
SOLLTE sicher in allen Komponenten zerstört werden 

 
Anhang  
F 4 

A_03144 
 

S Krypto_Schlüssel_02: Prozess 
zur Schlüsselerzeugung. 

Erzeugung 
ist der Prozess, einen Schlüssel zu erzeugen. Der Schlüssel  
MUSS dabei  nach bestimmten Vorgaben erzeugt werden. Soweit 

 
Anhang  
F 4 
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Afo-ID Anfo Ar
t 

Titel Beschreibung Rel. Quelle 

wie möglich SOLL der Prozess Tests enthalten, die die Einhaltung 
der Vorgaben überprüfen 

A_03145 
 

S Krypto_Schlüssel_03: Prozess 
zur Schlüsseldeaktivierung. 

Deaktivierung 
 dieser Prozess schränkt den Gebrauch eines Schlüssels ein. Der 
Schlüssel kann nicht mehr für kryptographische Operationen ver-
wendet werden. Dies MUSS geschehen, wenn die Gültigkeit des 
Schlüssel ausgelaufen ist oder weil der Schlüssel aufgrund eines 
Ereignisses suspendiert und gesperrt wurde 

 
Anhang  
F 4 

A_03146 
 

S Krypto_Schlüssel_04: Dienst 
Schlüssel-Ableitung  

KMS 7 Schlüssel-Ableitung:  
Der Dienst Schlüsselableitung erstellt eine potentiell große Anzahl 
von Schlüsseln unter Benutzung eines geheimen Originalschlüs-
sels, genannt Ableitungsschlüssel, nicht geheimen veränderlichen 
Daten und mit einem Transformationsprozess (der nicht immer 
geheim sein muss). Das Ergebnis dieses Prozesses ist der abge-
leitete Schlüssel. Der Ableitungsschlüssel erfordert besonderen 
Schutz. Der Ableitungsprozess MUSS unumkehrbar und nicht-
vorhersehbar sein um sicherzustellen, dass die Kompromittierung 
eines abgeleiteten Schlüssels nicht den Ableitungsschlüssel oder 
andere abgeleitete Schlüssel kompromittiert. 

 
Anhang  
F 4 

A_03147 
 

S Krypto_Schlüssel_05: Dienst 
Schlüsselsuspendierung: 

KMS 9 Schlüsselsuspendierung:  
Wenn die Kompromittierung eines Schlüssels bekannt ist oder 
vermutet wird, stellt der Dienst Schlüsselsuspendierung  die siche-
re Deaktivierung des Schlüssels sicher. Der Dienst ist auch für 
Schlüssel, deren Gültigkeit abgelaufen ist, notwendig. Schlüssel-
suspendierung wird auch dann angewandt, wenn sich die Rah-
menbedingungen beim Schlüsselinhaber ändern. Nach der Sus-
pendierung kann der Schlüssel nur eingeschränkt benutzt werden 
(In der Regel nicht mehr um zu verschlüsseln oder zu signieren, 
aber der Schlüssel darf gebraucht werden um zu entschlüsseln 
oder zu verifizieren). Der Grad der Suspendierung MUSS genau 
beschrieben werden, wie auch die Umstände, unter denen der 

 
Anhang  
F 4 
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Afo-ID Anfo Ar
t 

Titel Beschreibung Rel. Quelle 

Schlüssel wieder aktiviert werden kann.   
Der Dienst Schlüsselsuspendierung wird kaum bei zertifikatbasier-
ten Schemata angewandt, wo der Lebenszyklus der Schlüssel 
durch die Gültigkeit der Zertifikate geregelt wird 

A_03148 
 S 

Krypto_Schlüssel_06: Vertei-
lung und Verwendung der 
Schlüssel gemaß Minimali-
tätsprinzip. 

Die Verteilung und Verwendung der Schlüssel MUSS auf das ab-
solut notwendige Maß eingeschränkt werden, um die Möglichkei-
ten zur Kompromittierung von Schlüsseln zu minimieren und po-
tentielle Schäden zu beschränken. Die Gültigkeitsdauer der 
Schlüssel ist zu begrenzen und geplante Schlüsselwechsel bei 
Ablauf der Gültigkeit sowie ungeplante Schlüsselwechsel als Not-
fall- und Ersatzmaßnahme sind vorzusehen 

 
Anhang  
F 4 
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F5 - Lebenszyklus des eingesetzten Schlüsselmaterials 

Die Sicherheit aller § 291a Anwendungen und der in der Telematikinfrastruktur übertrage-
nen oder gespeicherten medizinischen Dokumente und personenbezogener Daten beruht 
auf der Verwendung der korrekten kryptographischen Methoden und der dabei eingesetz-
ten Schlüssel. Aufgrund dieser zentralen Funktion erfordert die Verwaltung der Schlüssel 
mindestens den Schutzbedarf der sensitivsten Anwendung. Dies beinhaltet den Schutz 
vor Fehlbedienung, Innentätern und unberechtigtem Eindringen oder Ausspähen des 
Keymanagement-Systems. Daher MÜSSEN die kryptographischen Anforderungen und 
die festgelegten Algorithmen der gematik vom Key-Management mindestens erfüllt bzw. 
umgesetzt werden oder sogar ein höheres Sicherheitsniveau erreichen. Der Betreiber 
gewährleistet die Integrität, die Verbindlichkeit und die Vertraulichkeit der eingesetzten 
Schlüssel sowie die Verfügbarkeit seiner eigenen und der ihm anvertrauten Schlüssel und 
Ressourcen. Dies gilt sowohl auf den eigenen Systemen als auch auf den Systemen, die 
der Verantwortung des Unternehmens unterstehen.  

Diese Mindestanforderungen MÜSSEN im kompletten Lebenszyklus der Schlüssel ein-
gehalten werden. Der Lebenszyklus eines Schlüssels umfasst nach ISO 11770 Erzeu-
gung (Generation), Aktivierung (Activation) mit Installation, optional Zertifikatserzeugung, 
Schlüsselableitung, Schlüsselverteilung,  Registrierung des Schlüssels/Zertifikats, Spei-
cherung des Schlüssels, sowie Deaktivierung (Deactivation), Reaktivierung (Reactivation) 
und Zerstörung des Schlüssels (Destruction).Die Aspekte ergänzt um die allgemeine Min-
destanforderungen und Anforderungen zu  Schlüsselanwendung, Schlüsselwechsel und 
betriebliche Anforderungen werden in diesem Abschnitt behandelt. In Abbildung 42: Le-
benszyklus der Schlüssel und die Übergänge zwischen den Zuständen eines Schlüssels 
sind die Zustände im Lebenszyklus eines Schlüssels dargestellt: 

• Noch nicht aktiv: Der Schlüssel ist erzeugt, aber noch nicht aktiviert. 

• Aktiv: In der Betriebsphase wird der Schlüssel gebraucht, um Information 
kryptographisch zu bearbeiten  

• Post aktiv: Der Schlüssel darf nicht mehr für kryptographische Aktivitäten ge-
braucht werden. Der Grad der Suspendierung MUSS genau beschrieben wer-
den, wie auch die Umstände, unter denen der Schlüssel ggf. wieder aktiviert 
werden kann. 

• Zerstört (Endgültig gesperrt):  Der Schlüssel ist endgültig gesperrt, er darf 
nicht mehr verwendet werden und SOLLTE sicher in allen Komponenten zer-
stört werden.  
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Betriebsphase Nach-Betriebsphase ZerstörungsphaseInitialisierungsphase

Zerstörung

Post
Aktiv Zerstört

Noch 
nicht 
aktiv

AktivierungErzeugung Deaktivierung Zerstörung

Reaktivierung

Endgültig 
sperren

Kompromittiert
Notfallmaßnahmen

Aktiv

 
Abbildung 42: Lebenszyklus der Schlüssel und die Übergänge zwischen den Zuständen 

eines Schlüssels 

 

In Abbildung 42  sind die Übergänge zwischen den Zuständen eines Schlüssels darge-
stellt 

• Erzeugung ist der Prozess, einen Schlüssel zu erzeugen. Der Schlüssel  
MUSS dabei  nach bestimmten Vorgaben erzeugt werden. Soweit wie möglich 
SOLL der Prozess Tests enthalten, die die Einhaltung der Vorgaben überprü-
fen. 

• Aktivierung, dieser Prozess macht einen Schlüssel gültig. Der Schlüssel 
kann nun in kryptographischen Operationen operativ entsprechend seinem 
Verwendungszweck eingesetzt werden. 

• Deaktivierung, dieser Prozess schränkt den Gebrauch eines Schlüssels ein. 
Der Schlüssel kann nicht mehr für kryptographische Operationen verwendet 
werden. Dies muss geschehen, wenn die Gültigkeit des Schlüssel ausgelau-
fen ist oder weil der Schlüssel aufgrund eines Ereignisses suspendiert und 
gesperrt wurde. 

• Reaktivierung, dieser Prozess macht einen Schlüssel wieder voll gültig. Der 
Schlüssel kann nun wieder in den für diesen Schlüssel erlaubten kryp-
tographischen Operationen eingesetzt werden.  

• Zerstörung beendet den Lebenszyklus des Schlüssels. Das beinhaltet die lo-
gische endgültige Sperrung und die physikalische Zerstörung des Schlüssels.  

• Kompromittiert: In jeder Phase kann ein Schlüssel kompromittiert werden. 
Dann sind die für diesen Fall definierten Notfallmaßnahmen (siehe Kap. F7) 
einzuleiten - z. B. die betroffenen Karten sperren und die Karten tauschen. 
Nach der Durchführung der Notfallmaßnahmen ist der Schlüssel zu zerstören. 

Die betrachteten Übergänge beinhalten eine Anzahl von Schlüsselmanagement-Diensten. 
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• KMS 1. Schlüssel-Erzeugung: Schlüsselerzeugung ist ein Dienst, der aufge-
rufen wird um auf sicherem Wege Schlüssel für einen bestimmten kryp-
tographischen Algorithmus zu erzeugen. Dies erfordert, dass die Schlüsseler-
zeugung nicht manipulierbar sein darf und dass die Schlüssel nicht vorher-
sagbar und in der vorgeschriebenen statistischen Verteilung erzeugt werden 
müssen.   
Diese statistischen Verteilungen sind vom verwendeten kryptographischen 
Schlüssel erzwungen und von geforderten Niveau des kryptographischen 
Schutzes.  
Die Erzeugung mancher Schlüssel, z. B. Master-Keys, erfordert besondere 
Sorgfalt und besonderen Schutz, da die Kenntnis dieser Schlüssel Zugriff auf 
die verbundenen oder abgeleiteten Schlüssel ermöglicht. 

• KMS 2. Schlüssel-Registrierung: Der Dienst Schlüsselregistrierung verbin-
det einen Schlüssel mit einer Entität.   
Er wird von einer Registrierungsinstanz angeboten und wird üblicherweise an-
gewandt, wenn symmetrische Kryptographie benutzt wird. Wenn eine Entität 
einen Schlüssel registrieren lassen will, kontaktiert sie die Registrierungsin-
stanz. Schlüsselregistrierung beinhaltet eine Registrierungsanforderung und 
eine Bestätigung dieser Registrierung. Eine Registrierungsinstanz pflegt ein 
Register von Schlüsseln und die dazugehörigen Informationen in hinreichend 
sicherer Art und Weise.  

• KMS 3. Erzeugung eines Schlüssel-Zertifikats: Der Dienst Registrierung 
eines Erzeugung eines Schlüssel-Zertifikats verbindet einen öffentlichen 
Schlüssel mit einer Entität und wird von einer Zertifizierungsinstanz betrieben. 
Wenn eine Anforderung zur Schlüssel-Zertifizierung akzeptiert, erzeugt die 
Zertifizierungsinstanz ein Schlüssel-Zertifikat. 

• KMS 4 Schlüssel-Verteilung: Die Schlüsselverteilung ist eine Menge von 
Prozessen, um Schlüssel-Management-Information-Objekte (in der Regel 
Schlüssel) sicher zu autorisierten Entitäten zu verteilen.   

• KMS 5 Schlüssel-Installation: Der Dienst Schlüsselinstallation ist immer vor 
dem Gebrauch eines Schlüssels notwendig. Bei der Schlüsselinstallation wird 
der Schlüssel in einer Art und Weise eingebracht, die den Schlüssel vor Kom-
promittierung schützt.   

• KMS 6 Schlüssel-Speicherung: Der Dienst Schlüsselspeicherung bietet si-
chere Speicherung für Schlüssel im laufenden oder kurz bevorstehenden 
Gebrauch oder auch für Backup-Schlüssel. Es ist üblicherweise von Vorteil, 
physikalisch getrennte Schlüsselspeicher vorzusehen. Zum Beispiel sichert 
ein Schlüsselspeicher die Vertraulichkeit und Integrität von Schlüsselmaterial 
oder die Integrität von öffentlichen Schlüsseln. Speicherung kann in allen 
Schlüsselzuständen im Lebenszyklus eines Schlüssels vorkommen.  

• KMS 7 Schlüssel-Ableitung: Der Dienst Schlüsselableitung erstellt eine po-
tentiell große Anzahl von Schlüsseln unter Benutzung eines geheimen Origi-
nalschlüssels, genannt Ableitungsschlüssel, nicht geheimen veränderlichen 
Daten und mit einem Transformationsprozess (der nicht immer geheim sein 
muss). Das Ergebnis dieses Prozesses ist der abgeleitete Schlüssel. Der Ab-
leitungsschlüssel erfordert besonderen Schutz. Der Ableitungsprozess MUSS 
unumkehrbar und nicht-vorhersehbar sein um sicherzustellen, dass die Kom-
promittierung eines abgeleiteten Schlüssels nicht den Ableitungsschlüssel o-
der andere abgeleitete Schlüssel kompromittiert. 
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• KMS 8 Schlüssel-Archivierung Schlüsselarchivierung ist der Prozess, 
Schlüssel nach Ablauf der Nutzung sicher und langfristig zu speichern. Für 
diesen Dienst ist die Anwendung des Dienstes “Schlüsselspeicherung” denk-
bar, es bestehen aber verschiedene Anforderungen, so dass auch verschie-
dene Implementierungen denkbar sind. So könnte z. B. die Schlüsselarchivie-
rung offline realisiert werden. Archivierte Schlüssel können noch lange nach 
dem normalen Gebrauch der Schlüssel benötigt werden, um bestimmte An-
sprüche abzuklären   

• KMS 9 Schlüsselsuspendierung: Wenn die Kompromittierung eines Schlüs-
sels bekannt ist oder vermutet wird, stellt der Dienst Schlüsselsuspendierung  
die sichere Deaktivierung des Schlüssels sicher. Der Dienst ist auch für 
Schlüssel, deren Gültigkeit abgelaufen ist, notwendig. Schlüsselsuspendie-
rung wird auch dann angewandt, wenn sich die Rahmenbedingungen beim 
Schlüsselinhaber ändern. Nach der Suspendierung kann der Schlüssel nur 
eingeschränkt benutzt werden (In der Regel nicht mehr um zu verschlüsseln 
oder zu signieren, aber der Schlüssel darf gebraucht werden um zu ent-
schlüsseln oder zu verifizieren). Der Grad der Suspendierung MUSS genau 
beschrieben werden, wie auch die Umstände, unter denen der Schlüssel wie-
der aktiviert werden kann.   
Der Dienst Schlüsselsuspendierung wird kaum bei zertifikatbasierten Schema-
ta angewandt, wo der Lebenszyklus der Schlüssel durch die Gültigkeit der 
Zertifikate geregelt wird. 

• KMS 10 Aufheben der Registrierung eines Schlüssels: Der Dienst Aufhe-
ben der Registrierung eines Schlüssels wird von einer Registrierungsinstanz 
angeboten, die die Verbindung des Schlüssels mit einer Entität aufhebt.  
Er ist Teil des Schlüssel-Zerstörungsprozesses. Wenn eine Entität die Regist-
rierung eines Schlüssels aufheben lassen will, kontaktiert sie die Registrie-
rungsinstanz. 

• KMS11 Schlüssel-Zerstörung: Der Dienst Schlüsselzerstörung bietet einen 
Prozess an für die sichere Zerstörung von Schlüsseln, die nicht mehr ge-
braucht werden. Zerstörung eines Schlüssels bedeutet, alle Einträge des 
Schlüsselmanagement-Informationsobjekts zu löschen, so dass nach der Zer-
störung keine Information übrig bleibt,  um den zerstörten Schlüssel wieder-
herzustellen.  
Dies wird gemacht, um die Zerstörung alle archivierten Kopien sicherzustellen. 
Dennoch, bevor archivierte Schlüssel zerstört werden, sollte eine Prüfung ge-
macht werden um sicherzustellen, dass kein Material, das durch diese 
Schlüssel geschützt wird, jemals wieder gebraucht wird.  
NOTIZ: Es können Schlüssel außerhalb von elektronischen Geräten oder Sys-
temen gespeichert sein. Das erfordert zusätzliche administrative Maßnahmen. 
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Abbildung 43: Betriebsphasen im Schlüssellebenszyklus und Keymanagement-Dienste 

nach ISO 11770l 

 
Tabelle 56: Übergänge zwischen den Zuständen eines Schlüssels realisiert durch Schlüs-
selmanagementdienste (siehe [ISO11770]) 
Übergang Schlüsselmanagementdienste Bemerkungen 

Erzeugung Schlüssel-Erzeugung  obligatorisch 

 Schlüssel-Registrierung Optional, entweder hier oder 
bei der Aktivierung 

 Erzeugung eines Schlüssel Zertifikats optional 

 Schlüssel-Verteilung optional 

 Schlüssel-Speicherung optional 

Aktivierung Erzeugung eines Schlüssel Zertifikats optional 

 Schlüssel-Verteilung optional 

 Schlüssel-Ableitung optional 

 Schlüssel-Installation obligatorisch 

 Schlüssel-Speicherung optional 

 Registrierung eines Schlüssels Optional, entweder hier oder 
bei der Erzeugung 

Deaktivierung Schlüssel-Speicherung optional 

 Schlüssel-Archivierung Optional, entweder hier oder 
bei der Zerstörung 

 Schlüssel-Suspendierung obligatorisch 
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Übergang Schlüsselmanagementdienste Bemerkungen 

Reaktivierung Erzeugung eines Schlüssel Zertifikats optional 

 Schlüssel-Verteilung optional 

 Schlüssel-Ableitung optional 

 Schlüssel-Installation obligatorisch 

 Schlüssel-Speicherung optional 

Zerstörung Schlüssel-Deregistrierung Obligatorisch; wenn regist-
riert. 

 Schlüssel-Zerstörung obligatorisch 

 Schlüssel-Archivierung Optional, entweder hier oder 
bei der Deaktivierung 
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F5.1 - Key-Management-Infrastrukturen und Verantwortlichkeiten für die Te-
lematikinfrastruktur 

In der nachfolgenden Abbildung 44:  Verantwortlichkeiten und Komponenten der Key-
Management-Infrastruktur der Telematikinfrastruktur im Gesundheitswesen. sind die 
Komponenten und Verantwortlichkeiten für das Key-Management der Schlüssel zum 
Zugriff auf medizinische Dokumente sowie die Dienste und Komponenten in der Telemati-
kinfrastruktur im Überblick dargestellt. Diese Verantwortlichkeiten und Komponenten 
beinhalten alle Schlüssel54 für fortgeschrittene Signaturen, Authentisierung, Verschlüsse-
lung, C2C, C2S auf Anwendungs-, Transport- und Netzebene der Telematikinfrastruktur.  
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Abbildung 44:  Verantwortlichkeiten und Komponenten der Key-Management-Infrastruktur 

der Telematikinfrastruktur im Gesundheitswesen. 

 

Die gematik ist die zentrale Aufsichtsstelle (Central Oversight Authority COA) für die Key-
Management-Infrastruktur der Telematik im Gesundheitswesen. Die gematik legt dazu die 
übergreifenden Mindestanforderungen an die Komponenten und Betreiber der KMI fest, 
um das notwendige Sicherheitsniveau der Telematikinfrastruktur zu gewährleisten (siehe 
§291b, Abs. 1 und AS_EP_01), und hat dazu die nachfolgenden Aufgaben und Verant-
wortlichkeiten:  

                                                
54 Die Regelungen  für die qualifizierte Signatur aus SigG, SIGV und Vorgaben der BNetzA werden 
für die Verwendung qualifizierter Signaturen in der Telematikinfrastruktur im Gesundheitswesen 
übernommen.  
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• Koordiniert die spezifischen Krypto-Konzepte und Regelungen für die einzel-
nen Komponenten und Betreiber der KMI der Telematikinfrastruktur und legt 
die einzuhaltenden Mindestanforderungen für den Schutz der Schlüssel nor-
mativ fest, die für den Zugriff auf medizinische Dokumente, Dienste und Kom-
ponenten der Telematikinfrastruktur verwendet werden.   
Dies ist beispielsweise: 

o Gemeinsame Zertifizierungsrichtlinien für PKI (siehe gematik Website) 

• Stellt übergreifende Systeminformationen bereit, die von den Dienst-Agenten 
benötigt wird. Dies ist beispielsweise: 

o Das Root-Trustcenter für die C2C Authentisierung 

• Stellt für die Telematikinfrastruktur Daten bereit. Beispiele sind:  

o Produkt- und Registrierungsinformationen und die veröffentlichte Produkt-
zulassung (siehe gematik Website, TCL) ,  

o Directory Daten z. B. über die zugelassenen Dienste (z. B. TSL)  

o übergreifende Informationen über kompromittierte Schlüssel und Zertifikate  

F5.1.1 - Allgemeine Anforderungen und einzuhaltende Mindeststandards 

Die Verteilung und Verwendung der Schlüssel MUSS auf das absolut notwendige Maß 
eingeschränkt werden, um die Möglichkeiten zur Kompromittierung von Schlüsseln zu 
minimieren und potentielle Schäden zu beschränken. Die Gültigkeitsdauer der Schlüssel 
ist zu begrenzen und geplante Schlüsselwechsel bei Ablauf der Gültigkeit sowie unge-
plante Schlüsselwechsel als Notfall- und Ersatzmaßnahme sind vorzusehen.  

Der Sinn einer Schlüsselhierarchie liegt darin, für kryptographisches Material oder kryp-
tographische Schlüssel einer Stufe äquivalente sicherheitstechnische Mindestanforderun-
gen zur Einhaltung des notwendigen Sicherheitsniveaus festzulegen.  Es ist damit zu ver-
hindern, dass durch erfolgreiche Angriffe auf Teile des Systems (z. B. einzelne Schlüssel, 
Karten oder Sicherheitsmodule) das Gesamtsystem oder größere Teile der TI betroffen 
werden. Ein Schlüssel KH1 hat eine höhere Stufe als ein Schlüssel KH2, wenn KH2 mit Hilfe 
von KH1 verschlüsselt, signiert oder abgeleitet wird. Die Mindestanforderungen ergeben 
sich durch die Zuordnung zur Schlüsselhierarchie bzw. durch die durch diese Schlüssel 
geschützten Daten der Versicherten: 

• Stufe 0: Kryptographisches Material oder kryptographische Schlüssel, die 
keine unverschlüsselten medizinischen Dokumente einer Person sichern. Bei-
spielsweise sind in diese Stufe einzuordnen: 

o Die Schlüssel zur Sicherung einer Session der Netzwerkverbindung zwi-
schen zwei Sicherheitszonen. 

• Stufe 1: Kryptographisches Material oder kryptographische Schlüssel, die da-
zu verwendet werden, ein einzelnes Informationsobjekt oder eine Aktion einer 
Person in der Telematikinfrastruktur zu sichern. Beispielsweise sind in diese 
Stufe einzuordnen:   

o Die Objekt-Verschlüsselungsschlüssel, die in den Objekttickets gespeichert 
sind. 



Übergreifendes Sicherheitskonzept der Telematikinfrastruk-
tur 
 
 

gematik_DS_Sicherheitskonzept_V2_2_0.doc Seite 575 von 802 
Version: 2.2.0 © gematik Stand: 10.03.2008   
 

• Stufe 2: Kryptographisches Material oder kryptographische Schlüssel, die da-
zu verwendet werden, einen Teil der Informationsobjekte oder Aktionen einer 
Person in der Telematikinfrastruktur zu sichern. Beispielsweise sind in diese 
Stufe einzuordnen:  

o Die Schlüssel zur versichertenindividuellen Verschlüsselung der Einträge 
eines Versicherten in einem Fachdienst. 

• Stufe 355: Kryptographisches Material oder kryptographische Schlüssel, die 
dazu verwendet werden, alle Informationsobjekte oder Aktionen einer Person 
in der Telematikinfrastruktur zu sichern oder Schlüssel der darunter liegenden 
Stufen zu sichern. Beispielsweise sind in diese Stufe einzuordnen: 

o Die Authentisierungs- und Verschlüsselungsschlüssel eines Versicherten 
auf der Gesundheitskarte. 

o Die PIN eines Versicherten, die den Zugriff auf Schlüssel zur Nutzung z. B. 
der freiwilligen Anwendungen freigibt. 

o Die Authentisierungs- und Verschlüsselungsschlüssel eines Leistungserb-
ringers zum Zugriff auf die medizinischen Daten der Versicherten und der 
Signaturschlüssel zur Signatur der erzeugten medizinischen Dokumente. 

o Die PIN eines Leistungserbringers für einen HBA oder SMC, die z. B. über 
die C2C Authentisierung der Zugriff auf Pflichtanwendungen ermöglicht. 

• Stufe 456: Kryptographisches Material bzw. kryptographische Schlüssel, die 
dazu verwendet werden die Sicherheitsobjekte der Stufe 3 (einer Gruppe von 
Personen) zu sichern. Beispielsweise sind in diese Stufe einzuordnen:  

o Die PIN-Schlüssel eines Kartenherausgebers, die bei der Kartenproduktion 
verwendet werden (siehe Anhang E). 

o Ableitungsschlüssel (KGK) für die Erzeugung kartenindividueller Schlüssel, 
z. B. für die Authentisierung C2S beim VSDD oder CAMS 

o Die CA-Schlüssel für die Erstellung der personenbezogenen Zertifikate der 
Stufe 3 (Authentisierungs-, Verschlüsselungs-, oder Signatur-Zertifikate) 

• Stufe 5  Kryptographisches Material bzw. kryptographische Schlüssel, die 
dazu verwendet werden, die Sicherheitsobjekte der darunter liegenden Stufe  
zu sichern. Beispielsweise sind in diese Stufe einzuordnen: 

                                                
55 Da die Datenhoheit der medizinischen Daten der § 291a Anwendungen beim Versicherten liegt, 
ist die Verwendung dieser Schlüssel bzw. des kryptographischen Materials in der alleinigen Verfü-
gungsgewalt des Versicherten bzw. der von ihm persönlich Beauftragten. Durch die Prozessgestal-
tungen und die organisatorischen und technischen Schutzmassnahmen ist jegliche Verwendung 
dieser Schlüssel ohne Einverständnis und Autorisierung des Versicherten sicherzustellen und die 
Wirksamkeit dieser Maßnahmen ist in einem spezifischen Sicherheitskonzept des jeweiligen 
Betreibers eines Dienstes oder Komponente nachzuweisen. 
56 Ab dieser Stufe sind nur noch Schlüssel zum Schutz von Schlüsseln vorgesehen. Kryptographi-
sche Schlüssel bzw. kryptographischen Materials, die dazu verwendet werden alle Informationsob-
jekte aller Versicherten in allen Fachdiensten in der Telematikinfrastruktur zu sichern darf es auf-
grund der Datenhoheit der Versicherten nicht geben. Beispiele wären u. A. der Treuhänderschlüs-
sel eines Treuhänders zum Key-Escrowing der Verschlüsselungsschlüssel zum Datenerhalt für alle 
Versicherten.  
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o Private Schlüssel der Root-CAs für die Authentisierungs-, Autorisierungs-, 
oder Signaturschlüssel. 

o Private Schlüssel zum Signieren der TSL, TCL für die Zuordnung von CAs, 
Komponentengruppen zur Telematikinfrastruktur. 

 

Auf der Basis der nachfolgenden Mindestanforderungen sind für die Realisierung best 
practices für die Schlüsselverwaltung (siehe [BSI-GK], [SP800-57]) zu verwenden 

 

Nr. Allgemeine Anforderungen an das Keymanagement 

SP_KEY_ALL_1 Vertraulichkeit 
Die verwendeten kryptographischen Verfahren zum Schutz der 
Schlüssel MÜSSEN mindestens den Mindestanforderungen der ge-
matik genügen, um den Schutz der Vertraulichkeit der Schlüssel 
während des Transports, der Speicherung sowie des Gebrauchs vor 
nicht autorisierter Aufdeckung, Weitergabe und Nutzung zu gewähr-
leisten. 

SP_KEY_ALL_2 Integrität und Authentizität 
Die Integrität der Schlüssel MUSS gewährleistet werden. Das betrifft 
den Schutz vor Änderung und Ersetzung der Schlüssel. Außerhalb 
geschützter Hardware sind Schlüssel und die ihnen zugeordnete 
Informationen integritätsgeschützt zu speichern und zu übertragen. 

SP_KEY_ALL_3 Verfügbarkeit 
Eine hohe Serviceverfügbarkeit von Online-Anwendungen der Te-
lematikinfrastruktur ist sicherzustellen. Die Verfügbarkeit dieser An-
wendungen darf durch den Zugriff auf die kryptographischen Metho-
den und die notwendigen Schlüssel nicht eingeschränkt werden. 
Backup der Schlüssel: Um die Handhabbarkeit des Schlüsselver-
waltungssystems und die Verfügbarkeit von Schlüsseln von Online-
Anwendungen auch nach Fehlersituationen sicherzustellen, ist ein 
Prozess zu etablieren, um diese Schlüssel (falls zulässig) oder neue 
Schlüssel innerhalb eines definierten Zeitraums (wieder) zur Verfü-
gung zu stellen. 
Archivierung von Schlüsseln zur Rekonstruktion historischer 
Daten. Bei Ablösung eines Schlüssels SOLL dieser nicht sofort ge-
löscht, sondern deaktiviert werden. Deaktivierte Schlüssel sollten für 
einen Übergangszeitraum archiviert werden, so dass ggf. auf sie 
zurückgegriffen werden kann. Nach Ablauf des Übergangszeitraums 
müssen die Schlüssel dann physikalisch zerstört (gelöscht) werden. 

SP_KEY_ALL_4 Nachvollziehbarkeit: 
Die Nachvollziehbarkeit aller relevanten Aktivitäten im System ist 
eine unabdingbare Forderung, sowohl aus entsprechenden gesetzli-
chen bzw. geschäftlichen Anforderungen, wie auch aus Eigeninte-
resse des jeweiligen Unternehmens. Der für eine Aktion Verantwort-
liche muss eindeutig festgestellt werden können. Die Benutzer des 
Schlüsselverwaltungssystems und die Nutzer des Schlüsseldienstes 
können für ihre Handlungen verantwortlich gemacht und damit auch 
vor ungerechtfertigten Beschuldigungen geschützt werden. Ebenso 
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Nr. Allgemeine Anforderungen an das Keymanagement 
muss Beweismaterial für Streitfälle erstellt und sicher verwahrt wer-
den. 
Dies betrifft beim Keymanagement die Nachweisbarkeit der Schlüs-
selverwendung oder die Nachvollziehbarkeit der vorgenommen 
Handlungen, von 

ο im Einsatz befindlichen Schlüsseln ab Stufe 1 mit Verteilung 
der Schlüssel, Empfänger, vorgesehener und tatsächlicher 
Gültigkeitszeitraum, Festlegung Einsatzzweck des Schlüs-
sels.  

ο mit einem Schlüssel bearbeiteten bzw. geschützten Objek-
ten  
(z. B. verschlüsselten Daten, wie PINs, PUKs, …]). 

SP_KEY_ALL_5 Die Verteilung und Verwendung der Schlüssel MUSS auf das abso-
lut notwendige Maß eingeschränkt werden, um die Möglichkeiten zur 
Kompromittierung von Schlüsseln zu minimieren und potentielle 
Schäden zu beschränken. 
Minimale Verteilung: Eine Weitergabe DARF nur an berechtigte 
Organisationen und Personen erfolgen und es MUSS sichergestellt 
werden, dass nur die Nutzung der freigegebenen Anwendungen 
möglich ist. 
Gemeinsame symmetrische Schlüssel dürfen nur bei direkt beteilig-
ten Kommunikationspartnern operativ verwendet werden. Symmetri-
sche Session Keys zur Sicherung von Transaktionen SOLLEN nur 
einmalig verwendet werden.   
Schlüsseltrennung und minimale Funktionalität: Für jede An-
wendung oder kryptographische Funktion sind eigene Schlüssel zu 
definieren. Ein Schlüssel DARF nur entsprechend seinem Verwen-
dungszweck eingesetzt werden. 
Beschränkte Gültigkeitsdauer: Die zeitliche Gültigkeit von Schlüs-
seln MUSS eingeschränkt sein. Es MUSS ein regelmäßiger Schlüs-
selwechsel aller Schlüssel erfolgen. Für jeden Schlüssel MÜSSEN 
Zeiträume definiert sein, in denen ein Schlüssel gültig ist. Nach Ab-
lauf dieser Zeitspanne MÜSSEN die Schlüssel gewechselt werden 
und die Verwendung abgelaufener Schlüssel MUSS verhindert wer-
den. 

SP_KEY_ALL_6 Ein Schlüssel, der andere Schlüssel beglaubigt oder verschlüsselt, 
MUSS mindestens die kryptographische Stärke der von ihm ge-
schützten Schlüssel aufweisen. Falls es sich dabei um Schlüssel für 
unterschiedliche Algorithmen handelt, muss dies sinngemäß für die 
effektiven Schlüssellängen gelten. 

SP_KEY_ALL_7 Die Kompromittierung von Schlüsseln niedrigerer Hierarchiestufen 
DARF NICHT oder nur unter einem Aufwand, der dem Brechen des 
zugrunde liegenden Verschlüsselungsalgorithmus entspricht, zu 
einer Kompromittierung von Schlüsseln höherer Hierarchiestufen 
führen. 

SP_KEY_ALL_8 Nur Schlüssel der untersten Hierarchiestufen (Stufe 1 – Stufe 3) 
dürfen zum Schutz von Daten, die selbst kein Schlüsselmaterial 
sind, verwendet werden. 
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Durch die Einordnung in die Schlüsselhierarchie sind gleichartige Sicherheitsmaßnahmen 
für alle Schlüssel in einer Hierarchiestufe anzuwenden. Die nachfolgenden Anforderungen 
sind nach dem Maximumprinzip abgeleitet. Spezifischere Mindestanforderungen für ein 
effizientes Schlüsselmanagement angepasst an die Risiken und den Schutzbedarf einzel-
ner Schlüsselarten sind in zukünftigen Versionen zu erwarten.  

 

Nr. Allgemeine Anforderungen an Schlüssel einer Hierarchiestufe 

SP_KEY_HI_1 Einheitliche Schutzmechanismen 
Geheimes kryptographisches Material oder geheime kryptographi-
sche Schlüssel einer Hierarchiestufe SOLLEN einheitliche sicher-
heitstechnische Mindestanforderungen zur Einhaltung des notwen-
digen Sicherheitsniveaus einhalten. 

SP_KEY_HI_2 
 

Schlüssel des Versicherten: 
Da die Datenhoheit der medizinischen Daten der § 291a Anwen-
dungen beim Versicherten liegt, ist die Verwendung dieser Schlüssel  
bzw. des kryptographisches Material in der alleinigen Verfügungs-
gewalt des Versicherten bzw. der von ihm persönlich Beauftragten. 
Durch die Prozessgestaltungen und die organisatorischen und tech-
nischen Schutzmassnahmen ist jegliche Verwendung dieser Schlüs-
sel ohne Einverständnis und Autorisierung des Versicherten zu ver-
hindern und die Wirksamkeit dieser Maßnahmen ist in einem spezi-
fischen Kryptographiekonzept des jeweiligen Betreibers eines Diens-
tes oder Komponente nachzuweisen. 

SP_KEY_HI_3 Erzeugung der Schlüssel des Versicherten 
(siehe SP_KEY_HI_1) 
Es SOLLEN bauliche, personelle und organisatorische Maßnahmen 
äquivalent zu einem Trustcenter für qualifizierte Signaturen ein-
gehalten werden. 
 
Die Betreiber MÜSSEN Abweichungen dokumentieren, die Risiken 
bewerten und übernehmen. Spezifischere Mindestanforderungen für 
einzelne Schlüsselarten sind in zukünftigen Versionen zu erwarten. 

SP_KEY_HI_4 Private Schlüssel einer CA 
(siehe SP_KEY_HI_1) 
Es SOLLEN bauliche, personelle und organisatorische Maßnahmen 
äquivalent für den privaten CA-Schlüssel in einem Trustcenter für 
qualifizierte Signaturen eingehalten werden. 
Die Betreiber MÜSSEN Abweichungen dokumentieren, die Risiken 
bewerten und übernehmen. Spezifischere Mindestanforderungen für 
einzelne Schlüsselarten sind in zukünftigen Versionen zu erwarten. 

SP_KEY_HI_5 Private Schlüssel der Root-Trustcenter 
(siehe SP_KEY_HI_1) 
Es SOLLEN bauliche, personelle und organisatorische Maßnahmen 
äquivalent für den privaten Root-Schlüssel des Root-Trustcenter für 
qualifizierte Signaturen eingehalten werden. 
Die Betreiber MÜSSEN Abweichungen dokumentieren, die Risiken 
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Nr. Allgemeine Anforderungen an Schlüssel einer Hierarchiestufe 
bewerten und übernehmen. Spezifischere Mindestanforderungen für 
einzelne Schlüsselarten sind in zukünftigen Versionen zu erwarten. 

SP_KEY_HI_6 Schlüssel der Bridge-CA 
(siehe SP_KEY_HI_1) 
Es SOLLEN bauliche, personelle und organisatorische Maßnahmen 
äquivalent für den privaten Root-Schlüssel des Root-Trustcenter für 
qualifizierte Signaturen eingehalten werden. 
Die Betreiber MÜSSEN Abweichungen dokumentieren, die Risiken 
bewerten und übernehmen. Spezifischere Mindestanforderungen für 
einzelne Schlüsselarten sind in zukünftigen Versionen zu erwarten. 

F5.1.2 - Schlüssel-Erzeugung (Generation ) 

ISO: Schlüsselerzeugung ist ein Dienst, der aufgerufen wird, um auf sicherem Wege 
Schlüssel für einen bestimmten kryptographischen Algorithmus zu erzeugen. Dies erfor-
dert, dass die Schlüsselerzeugung nicht manipulierbar sein darf und dass die Schlüssel 
nicht vorhersagbar und in der vorgeschriebenen statistischen Verteilung erzeugt werden 
müssen. 

Diese statistischen Verteilungen sind vom verwendeten kryptographischen Schlüssel er-
zwungen und vom geforderten Niveau des kryptographischen Schutzes. 

Die Erzeugung mancher Schlüssel, z. B. Master-Keys, erfordert besondere Sorgfalt und 
besonderen Schutz, da die Kenntnis dieser Schlüssel Zugriff auf die verbundenen oder 
abgeleiteten Schlüssel ermöglicht. 

Sämtliche kryptographischen Verfahren basieren auf der Gleichverteilung der Schlüssel 
und auf der Qualität des zugrunde liegenden Zufallszahlengenerators. Unabhängig von 
der Schlüssellänge und der mathematischen bzw. algorithmischen Qualität eines Algo-
rithmus bildet ein schlechter Zufallszahlengenerator die Grundlage für erfolgreiche krypto-
analytische Angriffe. Die Mindestanforderungen der TR-03116 und der gematik sind ein-
zuhalten. 

 

Nr. Anforderungen Schlüssel-Erzeugung  

SP_KEY_CRE_1 Grundsätzlich können für die Erzeugung von Zufallszahlen physika-
lische Zufallszahlengeneratoren oder Pseudozufallszahlen-
generatoren eingesetzt werden. Entsprechend des gewählten Ge-
nerators sind die Anforderungen gemäß [AIS 20] für Pseudozufalls-
zahlengeneratoren und [AIS 31] für physikalische Zufallszahlenge-
neratoren einzuhalten. 
Es wird dringend empfohlen, zur Schlüsselerzeugung einen physi-
kalischen Zufallszahlengenerator zu verwenden, Schlüssel der Hie-
rachiestufen 4 bis 5 und Schlüssel mit langer Lebensdauer (mehr 
als 3 Jahre) MÜSSEN von einem physikalischen Zufallszahlenge-
nerator erzeugt werden. 
Jeder Schlüssel MUSS mindestens eine Entropie von 100 Bit besit-
zen.  

SP_KEY_CRE_2 Die Berechnung von Schlüsseln muss mit Hilfe eines kryptographi-
schen Algorithmus so erfolgen, dass  
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Nr. Anforderungen Schlüssel-Erzeugung  
der berechnete Schlüssel ohne Kenntnis des für die Berechnung 
benutzten Schlüssels nicht einfacher bestimmt werden kann als ein 
zufällig erzeugter Schlüssel. 
aus der Kenntnis des berechneten Schlüssels und der übrigen In-
putdaten keine Informationen über den für die Berechnung benutz-
ten Schlüssel abgeleitet werden können, ohne den zugrunde lie-
genden kryptographischen Algorithmus zu brechen. 

SP_KEY_CRE_3 Alle Schlüssel müssen in einer sicheren Umgebung oder in einem 
Sicherheitsmodul mit geprüften Werkzeugen erzeugt oder berech-
net werden, so dass sie nicht von Unbefugten ausgelesen oder 
manipuliert werden können. 

SP_KEY_CRE_4 Die Systeme müssen jeden Versuch, einen Schlüssel unautorisiert 
zu erzeugen, verhindern. 

 

F5.1.3 - Schlüsselregistrierung 

ISO: Der Dienst Schlüsselregistrierung verbindet einen Schlüssel mit einer Entität. 

Er wird von einer Registrierungsinstanz angeboten und wird üblicherweise angewandt, 
wenn symmetrische Kryptographie benutzt wird. Dazu wird beispielsweise jedem Schlüs-
sel bei der Erzeugung ein systemweit eindeutiger Schlüsselname zugewiesen. Wenn eine 
Entität einen Schlüssel registrieren lassen will, kontaktiert sie die Registrierungsinstanz. 
Schlüsselregistrierung beinhaltet eine Registrierungsanforderung und eine Bestätigung 
dieser Registrierung. Eine Registrierungsinstanz pflegt ein Register von Schlüsseln und 
die dazugehörigen Informationen in hinreichend sicherer Art und Weise.  

Die Registrierung symmetrischer Schlüssel ist in der Telematikinfrastruktur bisher nicht 
vorgesehen, da kein organisationsübergreifender Austausch symmetrischer Schlüssel 
stattfindet. Die Registrierung asymmetrischer Schlüssel findet im Rahmen der Erzeugung 
der Zertifikate statt und ist unter „Erzeugung eines Schlüssel-Zertifikats“ zu finden. 

F5.1.4 - Erzeugung eines Schlüssel-Zertifikats 

ISO: Der Dienst Erzeugung (und Registrierung) eines Schlüssel-Zertifikats verbindet ei-
nen öffentlichen Schlüssel mit einer Entität und wird von einer Zertifizierungsinstanz be-
trieben. 

Es sind zwei unterschiedliche Methoden zur Erzeugung eines Schlüssel-Zertifikats üblich: 

• Die Zertifizierungsinstanz erzeugt die Schlüssel auf sicherem Wege (Siehe 
„Schlüssel-Erzeugung“) und stellt in demselben Prozess auch gleich das Zerti-
fikat aus, indem sie öffentliche Schlüssel und Identitätsinformationen zusam-
menführt und signiert. 

• Der zukünftige Zertifikatsinhaber erzeugt die Schlüssel auf sicherem Wege 
(Siehe „Schlüssel-Erzeugung“) selbst. und sendet dann eine Request mit dem 
öffentlichen Schlüssel und Identitätsinformationen an die Zertifizierungsin-
stanz. Die Zertifizierungsinstanz prüft den Request, bei Erfolg stellt sie das 
Zertifikat aus, indem sie öffentliche Schlüssel und Identitätsinformationen zu-
sammenführt und signiert. 
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Beide Methoden haben ihre Vor- und Nachteile, in der Telematikinfrastruktur werden bei-
de Methoden angewandt. 

Bei beiden Methoden wird das Zertifikat mit der Ausstellung auch registriert. 

 

Nr. Erzeugung und Registrierung eines Schlüssel-Zertifikats 

SP_KEY_GCR57_1 Die Zertifizierungsinstanz hat die Übereinstimmung der Identitätsin-
formationen im Zertifikat mit der Person zu gewährleisten (kann z. 
B. auch durch eine Prüfung bei der Auslieferung gewährleistet wer-
den).  

SP_KEY_ GCR_2 Methode 2: 
Der Request des Zertifikat-Anforderers MUSS einen Nachweis ent-
halten, dass der Anforderer den privaten Schlüssel wirklich besitzt.   
Der Request des Zertifikat-Anforderers KANN einen Nachweis der 
Identität enthalten, z. B. eine Qualifizierte Signatur. 

SP_KEY_GCR_3 Alle Zertifikate müssen in einer sicheren Umgebung oder in einem 
Sicherheitsmodul mit geprüften Werkzeugen erzeugt oder berech-
net werden. 

SP_KEY_GCR_4 Die Systeme müssen jeden Versuch, ein Zertifikat unautorisiert zu 
erzeugen, verhindern. 

 

F5.1.5 - Schlüsselverteilung 

ISO: Die Schlüsselverteilung ist eine Menge von Prozessen um Schlüssel-Management-
Information-Objekte (in der Regel Schlüssel) sicher zu autorisierten Entitäten zu verteilen. 

Die Schlüssel müssen vertraulich und authentisch verteilt werden, d. h. es muss sicherge-
stellt werden, dass jeder Schlüssel an die richtige Systemkomponente und nur an diese 
verteilt wird. Insbesondere dürfen Schlüssel während der Verteilung auch nicht durch alte 
Versionen ersetzt werden können (replay-attack). 

 

Nr. Anforderungen oder Maßnahme Schlüssel-Verteilung 

SP_KEY_TRA_1 Kryptographische Schlüssel dürfen nur in einer der folgenden For-
men verteilt werden: 

ο In Klartext in einer sicheren Umgebung oder in einem Si-
cherheitsmodul (z. B. Chipkarte). 

ο Verschlüsselt mit einem dafür vorgesehenen Schlüssel. 
Die Verbreitung und Gültigkeitsdauer dieser Schlüssel 
muss so gering wie möglich gehalten werden. 

Für die Verteilung von Schlüsselteilen gelten dieselben Anforde-
rungen wir für die Verteilung von Schlüsseln. 

SP_KEY_TRA_2 Wenn in sicherer Umgebung Schlüssel in Klartext transportiert 
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Nr. Anforderungen oder Maßnahme Schlüssel-Verteilung 
werden, ist zusätzlich zur Vertraulichkeit auch die Authentizität und 
Integrität der Schlüssel durch ein geeignetes kryptographisches 
Verfahren sicherzustellen. 

SP_KEY_TRA_3 Wenn Schlüssel in verschlüsselter Form verteilt werden, ist zusätz-
lich zur Vertraulichkeit auch die Authentizität und Integrität der 
Schlüssel durch ein geeignetes kryptographisches Verfahren si-
cherzustellen. Das Verfahren MUSS auch erlauben, das Wieder-
verteilen alter Schlüssel zu erkennen. 

SP_KEY_TRA_4 In dem spezifischen Sicherheitskonzept ist genau zu bezeichnen, 
welcher Schlüssel in welcher Phase in welcher Systemkomponen-
te transportiert wird (siehe „F6.2 – Beschreibung mit Hilfe von ex-
emplarischen Schlüssel-Lebenszyklen“). Die Schlüssel dürfen nur 
an diejenigen Systemkomponenten verteilt werden, in denen ihr 
Aufenthalt vorgesehen ist und wo sie hinreichend geschützt sind. 

SP_KEY_TRA_5 Der Schutz der Schlüssel bei der Verteilung muss durchgehend 
zwischen den Sicherheitsmodulen der Quelle und des Ziels gestal-
tet sein. Insbesondere darf kein Schlüssel zwischen Verteilung und 
Installation in einem den Kriterien für die Speicherung von Schlüs-
seln nicht genügenden Zustand zwischengespeichert werden. 

SP_KEY_TRA_6 Ein Schlüssel darf nur dann in ein Gerät geladen werden, wenn 
feststeht, dass die Speicherung des Schlüssels in diesem Gerät 
den dafür geltenden Kriterien entspricht. 

SP_KEY_TRA_7 Die Systeme müssen jeden Versuch, einen Schlüssel unautorisiert 
zu verteilen, verhindern. 

F5.1.6 - Schlüsselinstallation 

ISO: Der Dienst Schlüsselinstallation ist immer vor dem Gebrauch eines Schlüssels not-
wendig. Bei der Schlüsselinstallation wird der Schlüssel in einer Art und Weise einge-
bracht, die den Schlüssel vor Kompromittierung schützt. 

 

Nr. Anforderungen oder Maßnahme Schlüsselinstallation 

SP_KEY_ACT_1 Kryptographische Schlüssel dürfen nur in einer der folgenden For-
men installiert werden: 

ο In Klartext in einer sicheren Umgebung oder in einem Si-
cherheitsmodul (z. B. Chipkarte). 

ο Verschlüsselt mit einem dafür vorgesehenen Schlüssel. 
Die Verbreitung und Gültigkeitsdauer dieser Schlüssel 
muss so gering wie möglich gehalten werden. 

Für die Installation von Schlüsselteilen gelten dieselben Anforde-
rungen wie für die Installation von Schlüsseln. 

SP_KEY_ACT_2 Bei der Installation ist die Authentizität und Integrität der Schlüssel, 
die ja durch ein geeignetes kryptographisches Verfahren sicherge-
stellt wurde, zu prüfen.  

SP_KEY_ACT_3 Kopien von Schlüsselmaterial dürfen nur in denjenigen System-
komponenten vorkommen, in denen ihr Aufenthalt vorgesehen und 
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Nr. Anforderungen oder Maßnahme Schlüsselinstallation 
dokumentiert ist und wo sie hinreichend geschützt sind. 
Nach der Installation sind diese Kopien entsprechend den Regeln 
vollständig zu löschen. 

SP_KEY_ACT_4 In dem spezifischen Sicherheitskonzept ist genau zu bezeichnen, 
welcher Schlüssel in welcher Phase in welcher Systemkomponen-
te transportiert wird (siehe „F6.3 – Beschreibung mit Hilfe von ex-
emplarischen Schlüssel-Lebenszyklen“). Die Schlüssel dürfen nur 
in denjenigen Systemkomponenten installiert werden, in denen ihr 
Aufenthalt vorgesehen ist und wo sie hinreichend geschützt sind. 

SP_KEY_ACT_5 Der Schutz der Schlüssel bei der Verteilung muss durchgehend 
zwischen den Sicherheitsmodulen der Quelle und des Ziels gestal-
tet sein. Insbesondere darf kein Schlüssel zwischen Verteilung und 
Installation in einem den Kriterien für die Speicherung von Schlüs-
seln nicht genügenden Zustand zwischengespeichert werden. 

SP_KEY_ACT_6 Ein Schlüssel darf nur dann in ein Gerät geladen und freigegeben 
werden, wenn feststeht, dass die Speicherung des Schlüssels in 
diesem Gerät den dafür geltenden Kriterien entspricht. 

SP_KEY_ACT_7 Die Systeme müssen jeden Versuch, einen Schlüssel unautorisiert 
zu installieren, verhindern. 

 

F5.1.7 - Schlüsselspeicherung 

ISO: Der Dienst Schlüsselspeicherung bietet sichere Speicherung für Schlüssel im lau-
fenden oder kurz bevorstehenden Gebrauch oder auch für Backup-Schlüssel. Es ist übli-
cherweise von Vorteil, physikalisch getrennte Schlüsselspeicher vorzusehen.  

Zum Beispiel sichert es die Vertraulichkeit und Integrität von Schlüsselmaterial oder die 
Integrität von öffentlichen Schlüsseln. Speicherung kann in allen Schlüsselzuständen im 
Lebenszyklus eines Schlüssels vorkommen. Abhängig von der Wichtigkeit der Schlüssel, 
können sie von den folgenden Mechanismen geschützt werden: 

• Physikalische Sicherheit   

• Verschlüsselung mit Schlüsseln, die ihrerseits durch Physikalische Sicherheit  
geschützt sind. 

• Der Zugriff auf sie wird durch PIN oder Passwort geschützt. 

• Für Schlüsselmaterial sollten Versuche der Kompromittierung erkennbar sein. 

• Die Schlüssel dürfen während der Speicherung nicht unautorisiert ausgelesen, 
unautorisiert verändert, unautorisiert ersetzt oder in anderer Weise unautori-
siert benutzt werden. 

 

Nr. Anforderungen oder Maßnahme Schlüssel-Speicherung 

SP_KEY_STO_1 Symmetrische und private asymmetrische Schlüssel DÜRFEN nur 
in einer der folgenden Formen gespeichert werden: 

ο Im Klartext in einer sicheren Umgebung oder in einem Si-
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cherheitsmodul. 
ο Verschlüsselt mit einem dafür vorgesehenen Schlüssel. 

Für die Speicherung von Schlüsselteilen gelten dieselben Anforde-
rungen wie für die Speicherung von Schlüsseln. 

SP_KEY_STO_2 Wenn in sicherer Umgebung Schlüssel im Klartext gespeichert wer-
den, MUSS zusätzlich zur Vertraulichkeit auch die Authentizität und 
Integrität der Schlüssel durch ein geeignetes kryptographisches 
Verfahren sichergestellt werden. 

SP_KEY_STO_3 Wenn Schlüssel in verschlüsselter Form gespeichert werden, 
MUSS zusätzlich zur Vertraulichkeit auch die Authentizität und In-
tegrität der Schlüssel durch ein geeignetes kryptographisches Ver-
fahren sichergestellt werden. Das Verfahren MUSS auch erlauben, 
das Überschreiben durch alte Schlüssel zu erkennen. 

SP_KEY_STO_4 Keiner einzelnen Person DARF es möglich sein, auf irgendeinen 
geheimen Schlüssel in Klartext zuzugreifen oder ihn zu verändern 
oder ihn zu ersetzen. 

SP_KEY_STO_5 Die Systeme MÜSSEN jeden Versuch verhindern, einen Schlüssel 
unautorisiert auszulesen, zu verändern, zu ersetzen oder zu benut-
zen,. 

 

F5.1.8 - Schlüsselableitung 

ISO: Der Dienst Schlüsselableitung erstellt eine potentiell große Anzahl z. B. kartenindivi-
dueller Schlüsseln unter Benutzung eines geheimen Originalschlüssels, genannt Ablei-
tungsschlüssel, nicht geheimen veränderlichen Daten und mit einem Transformationspro-
zess (der nicht geheim sein muss). Das Ergebnis dieses Prozesses ist der abgeleitete 
Schlüssel. Der Ableitungsschlüssel erfordert besonderen Schutz. Der Ableitungsprozess 
MUSS unumkehrbar und nicht-vorhersehbar sein um sicherzustellen, dass die Kompro-
mittierung eines abgeleiteten Schlüssels nicht den Ableitungsschlüssel oder andere abge-
leitete Schlüssel kompromittiert. 

 

Nr. Anforderungen Schlüssel-Erzeugung bzw. -Ableitung 

SP_KEY_DEK_1 Jeder Schlüssel MUSS mindestens eine Entropie von 100 Bit besit-
zen.  
Der geheime Ableitungsschlüssel MUSS mindestens die kryp-
tographische Stärke der mit ihm abgeleiteten Schlüssel aufweisen. 
Damit MUSS der Ableitungsschlüssel eine Entropie deutlich über 
100 Bit aufweisen. 

SP_KEY_DEK _2 Der geheime Ableitungsschlüssel MUSS mindestens den Schutz-
bedarf der mit ihm abgeleiteten Schlüssel erfüllen. Wird mit ihm 
eine Vielzahl von Schlüssel erzeugt, SOLLTE der geheime Ablei-
tungsschlüssel einen Schutzbedarf deutlich über dem der abgeleite-
ten Schlüssel, erfüllen. 

SP_KEY_DEK_3 Die kryptographische Funktion mit Ein-Weg-Charakter, über die die 
Ableitung realisiert wird (i. d. R. Hashfunktion oder Blockchiffre), 
sollte für diese Anwendung geeignet sein. Dies ist ggf. durch Refe-
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Nr. Anforderungen Schlüssel-Erzeugung bzw. -Ableitung 
renzen oder Sicherheitsgutachten zu belegen. 

SP_KEY_DEK_4 Es ist ein Konzept für Maßnahmen für den Fall einer plötzlich auf-
gedeckten Schwäche der kryptographische Funktion mit Ein-Weg-
Charakter zu beschreiben und vorzulegen. 
Nach Prüfung des Konzepts durch die Zulassungsstelle sind ggf. 
einleitende Maßnahmen zu treffen (z. B. Einbringung von Vertrau-
ensankern zum Schlüsseltausch).  

SP_KEY_DEK_5 Alle Schlüssel MÜSSEN in einer sicheren Umgebung oder in einem 
Sicherheitsmodul mit geprüften Werkzeugen abgeleitet werden, so 
dass sie oder das Schlüsselmaterial zu Ableitung nicht von Unbe-
fugten ausgelesen oder manipuliert werden können. 

SP_KEY_DEK_6 Die Systeme MÜSSEN jeden Versuch verhindern, einen Schlüssel 
unautorisiert abzuleiten. 

 

F5.1.9 - Schlüsselarchivierung 

ISO: Schlüsselarchivierung ist der Prozess, Schlüssel nach Ablauf der Nutzung sicher und 
langfristig zu speichern. Für diesen Dienst ist die Anwendung des Dienstes “Schlüssel-
speicherung” denkbar, es bestehen aber verschiedene Anforderungen, so dass auch ver-
schiedene Implementierungen denkbar sind. So könnte z. B. die Schlüsselarchivierung 
offline realisiert werden. 

Archivierte Schlüssel können noch lange nach dem normalen Gebrauch der Schlüssel 
benötigt werden um bestimmte Ansprüchen abzuklären. 

 

Nr. Anforderungen oder Maßnahme Schlüssel-Archivierung 

SP_KEY_ARC_1 Kryptographische Schlüssel DÜRFEN nur in einer der folgenden 
Formen verteilt werden: 

ο Im Klartext in einer sicheren Umgebung oder in einem Si-
cherheitsmodul (z. B. Chipkarte). 

ο Verschlüsselt mit einem dafür vorgesehenen Schlüssel. 
Die Verbreitung und Gültigkeitsdauer dieser Schlüssel muss so 
gering wie möglich gehalten werden. 

SP_KEY_ARC_2 Wenn in sicherer Umgebung Schlüssel im Klartext transportiert 
werden, MÜSSEN zusätzlich zur Vertraulichkeit auch die Authenti-
zität und Integrität der Schlüssel durch ein geeignetes kryp-
tographisches Verfahren sichergestellt werden. 

SP_KEY_ARC_3 Wenn Schlüssel in verschlüsselter Form verteilt werden, MUSS 
zusätzlich zur Vertraulichkeit auch die Authentizität und Integrität 
der Schlüssel durch ein geeignetes kryptographisches Verfahren 
sichergestellt werden. Das Verfahren MUSS auch erlauben, das 
Wiederverteilen alter Schlüssel zu erkennen. 

SP_KEY_ARC_4 Keiner einzelnen Person DARF es möglich sein, auf irgendeinen 
geheimen Schlüssel in Klartext zuzugreifen oder ihn zu verändern 
oder ihn zu ersetzen. 
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Nr. Anforderungen oder Maßnahme Schlüssel-Archivierung 

SP_KEY_ARC_5 Zu jedem Schlüsselmaterial MUSS dokumentiert sein, ob und wie 
lange es zu archivieren ist. 

SP_KEY_ARC_6 Ist für Schlüsselmaterial die Archivierung vorgesehen, MUSS die 
Archivierung durchgeführt werden. 
Für den Fall des wirtschaftlichen Ausfalls eines Betreibers ist eine 
Nachfolgeregelung zu treffen, so dass die Qualität der Archivierung 
durchgehend gewährleistet bleibt. 

SP_KEY_ARC_7 In dem spezifischen Sicherheitskonzept ist genau zu bezeichnen, 
welcher Schlüssel in welcher Phase in  welcher Systemkomponen-
te archiviert wird (siehe „F6.3 – Beschreibung mit Hilfe von exem-
plarischen Schlüssel-Lebenszyklen“).  Die Schlüssel dürfen nur an 
diejenigen Systemkomponenten verteilt werden, in denen ihr Auf-
enthalt vorgesehen ist und wo sie hinreichend geschützt sind. 

SP_KEY_ARC_8 Der Schutz der Schlüssel bei der Verteilung MUSS durchgehend 
zwischen den Sicherheitsmodulen der Quelle und des Ziels gestal-
tet sein. Insbesondere darf kein Schlüssel zwischen Verteilung und 
Installation in einem den Kriterien für die Speicherung/Archivierung 
von Schlüsseln nicht genügenden Zustand zwischengespeichert 
werden. 

SP_KEY_ARC_9 Ein Schlüssel DARF nur dann in ein Gerät geladen werden, wenn 
feststeht, dass die Speicherung des Schlüssels in diesem Gerät 
den dafür geltenden Kriterien entspricht. 

SP_KEY_ARC_10 Die Systeme MÜSSEN jeden Versuch verhindern, einen Schlüssel 
unautorisiert zu archivieren. 

 

F5.1.10 - Schlüsselsuspendierung (Revoke-key) 

ISO: Wenn die Kompromittierung eines Schlüssels bekannt ist oder vermutet wird, stellt 
der Dienst Schlüsselsuspendierung die sichere Deaktivierung des Schlüssels sicher. Der 
Dienst ist auch für Schlüssel notwendig, deren Gültigkeit abgelaufen ist. Schlüsselsus-
pendierung wird auch dann angewandt, wenn sich die Rahmenbedingungen beim Schlüs-
selinhaber ändern. Nach der Suspendierung kann der Schlüssel nur eingeschränkt be-
nutzt werden (In der Regel nicht mehr um zu verschlüsseln oder zu signieren, aber der 
Schlüssel darf gebraucht werden um zu entschlüsseln oder zu verifizieren). Der Grad der 
Suspendierung MUSS genau beschrieben werden, wie auch die Umstände unter denen 
der Schlüssel wieder aktiviert werden kann. 

Der Dienst Schlüsselsuspendierung wird kaum bei zertifikatbasierten Schemata ange-
wandt, wo der Lebenszyklus der Schlüssel durch die Gültigkeit der Zertifikate geregelt 
wird. 

Auch beim Einsatz von Verschlüsselungsalgorithmen, bei denen die Bestimmung der 
Schlüssel durch Brechen des Verfahrens sehr unwahrscheinlich ist, muss dennoch auch 
weiterhin mit anderen Angriffen auf die Schlüssel gerechnet werden. Beispiele für solche 
Gefährdungspotentiale sind etwa physische Zugriffe auf ein Sicherheitsmodul, Beste-
chung, Erpressung, etc. Aus diesem Grund müssen alle Schlüssel gesperrt werden kön-
nen.  
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Nr. Anforderungen Schlüssel-Deaktivierung 

SP_KEY_DEA_1 Es MÜSSEN hinreichende Vorkehrungen oder Möglichkeiten zur 
regelmäßigen Schlüssel-Deaktivierung nach Zeitablauf aller 
Schlüssel getroffen werden. 

SP_KEY_DEA_2 Es MÜSSEN hinreichende Vorkehrungen oder Möglichkeiten zur 
notfallmäßigen Schlüssel-Deaktivierung aller Schlüssel getroffen 
werden. 

SP_KEY_DEA_3 Die Systeme MÜSSEN jeden Versuch verhindern, einen Schlüssel 
unautorisiert zu deaktivieren. 

SP_KEY_DEA_4 Im Fall einer erkannten (oder angenommenen) Kompromittierung 
MÜSSEN geeignete Maßnahmen ergriffen werden können,  

ο um alle Daten und Schlüssel zu bestimmen, die mit dem 
kompromittierten Schlüssel oder davon abgeleiteten 
Schlüsseln geschützt wurden; 

ο um die weitere Verwendung des kompromittierten Schlüs-
sels und aller davon abgeleiteten bzw. geschützter Schlüs-
sel bzw. PIN/PUK zu verhindern. 

 

F5.1.11 - Aufheben der Registrierung eines Schlüssels 

ISO: Der Dienst Aufheben der Registrierung eines Schlüssels wird von einer Registrie-
rungsinstanz angeboten, die die Verbindung des Schlüssels mit einer Entität aufhebt. 

„Aufheben der Registrierung eines Schlüssels“ ist Teil des Schlüssel-
Zerstörungsprozesses. Wenn eine Entität die Registrierung eines Schlüssels aufheben 
lassen will, kontaktiert sie die Registrierungsinstanz. 

In der Telematikinfrastruktur ist zurzeit keine Registrierung von symmetrischen Schlüsseln 
vorgesehen. Die Registrierung von asymmetrischen Schlüsseln findet während der Er-
zeugung der Zertifikate durch die Registrierung der Zertifikate statt. Das Aufheben der 
Registrierung stellt also die Sperrung von Zertifikaten dar. 

 

Nr. Anforderungen Aufheben der Registrierung 

SP_KEY_DRC58_1 Es MÜSSEN hinreichende Vorkehrungen oder Möglichkeiten zur 
regelmäßigen Aufheben der Registrierung von Zertifikaten nach 
Zeitablauf getroffen werden. 

SP_KEY_DRC_2 Es MÜSSEN hinreichende Vorkehrungen oder Möglichkeiten zur 
notfallmäßigen Aufhebung der Registrierung aller Zertifikate getrof-
fen werden. 

SP_KEY_DRC_3 Die Systeme MÜSSEN jeden Versuch verhindern, die Registrierung 
eines Zertifikats unautorisiert aufzuheben. 

SP_KEY_DRC_4 Im Fall einer erkannten (oder angenommenen) Kompromittierung 
MÜSSEN geeignete Maßnahmen ergriffen werden können,  

                                                
58 DRC = Deregister Certificate 
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ο um alle Daten und Schlüssel zu bestimmen, die mit dem 
kompromittierten Schlüssel oder davon abgeleiteten 
Schlüsseln geschützt wurden; 

ο um die weitere Verwendung des kompromittierten Schlüs-
sels und aller davon abgeleiteten bzw. geschützter Schlüs-
sel bzw. PIN/PUK zu verhindern. 

 

F5.1.12 - Schlüsselzerstörung 

ISO: Der Dienst Schlüsselzerstörung bietet einen Prozess an für die sichere Zerstörung 
von Schlüsseln, die nicht mehr gebraucht werden. Zerstörung eines Schlüssels bedeutet, 
alle Einträge des Schlüsselmanagement-Informationsobjekts zu löschen, so dass nach 
der Zerstörung keine Information übrig bleibt, um den zerstörten Schlüssel wiederherzu-
stellen. 

Dies wird gemacht, um die Zerstörung alle archivierten Kopien sicherzustellen. Bevor ar-
chivierte Schlüssel zerstört werden, sollte eine Prüfung gemacht werden um sicherzustel-
len, dass kein Material das, durch diese Schlüssel geschützt wird, jemals wieder ge-
braucht wird. 

 

NOTIZ: Es können Schlüssel außerhalb von elektronischen Geräten oder Systemen ge-
speichert sein. Das erfordert zusätzliche administrative Maßnahmen. 

Ein Schlüssel DARF nur während der Gültigkeitsdauer und für den vom Schlüsselinhaber 
vorgesehenen Zweck verwendet werden. Um missbräuchliche Verwendung und Kom-
promittierungsmöglichkeiten zu verringern, MUSS der Schlüssel daher in allen Kompo-
nenten unverzüglich sicher gelöscht werden, wenn die die Gültigkeitsdauer abläuft oder 
wenn er in einer Komponente nicht mehr benötigt wird.  

 

Nr. Anforderungen Schlüssel-Zerstörung 

SP_KEY_DEL_1 Nicht mehr benötigte Schlüssel MÜSSEN unverzüglich sicher ge-
löscht werden. 
Die unverzügliche sichere Löschung ist im Sicherheitskonzept der 
jeweiligen Komponente und Dienste nachzuweisen. 

SP_KEY_DEL_2 Schlüsselzerstörung 
Es MÜSSEN Vorkehrungen getroffen werden, um nicht mehr benö-
tigte Schlüssel oder aktive Schlüssel im Fall der drohenden Kom-
promittierung so zerstören zu können, dass es nicht mehr möglich 
ist, die Schlüssel ganz oder teilweise zu rekonstruieren. 

 

F5.1.13 - Prüfung der Schlüsselverwendung 

Die Sicherheit einer Anwendung kann potentiell dadurch beeinträchtigt werden, dass 
Schlüssel auf nicht vorgesehene Art benutzt werden. Dies kann dadurch verhindert wer-
den, dass jedem Schlüssel sein Verwendungszweck eindeutig zugewiesen wird, und die-
se Zuweisung im Betrieb durchgesetzt und überwacht wird. 
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Nr. Anforderungen oder Maßnahme Schlüssel-Verwendung 

SP_KEY_USE_1 Jeder Schlüssel DARF jeweils nur für den in der Spezifikation des 
Systems eindeutig definierten kryptographischen Zweck verwendet 
werden. 

SP_KEY_USE_2 Die Systeme MÜSSEN jeden Versuch, einen Schlüssel für einen 
anderen Zweck als den vorhergesehenen zu verwenden, erkennen 
und verhindern. 

SP_KEY_USE_3 Bei Beschreibung des Gebrauchs von asymmetrischen Schlüsseln 
in den Spezifikationen ist jeweils der in den Zertifikaten festgehalte-
ne Verwendungszweck mit zu dokumentieren.  

 

F5.1.14 - Schlüssel-Wechsel 

In der Regel als gekoppelten Dienst aus Schlüsselzerstörung und Erzeugung, Installation 
und Registrierung realisiert. 

Auch beim Einsatz von Verschlüsselungsalgorithmen, bei denen die Bestimmung der 
Schlüssel durch Brechen des Verfahrens sehr unwahrscheinlich ist, muss dennoch auch 
weiterhin mit anderen Angriffen auf die Schlüssel gerechnet werden. Beispiele für solche 
Gefährdungspotentiale sind etwa physische Zugriffe auf ein Sicherheitsmodul, Beste-
chung, Erpressung, etc. Aus diesem Grund müssen alle Schlüssel sowohl regelmäßig als 
auch notfallmäßig ausgewechselt werden können. Ein regelmäßiger Schlüsselwechsel 
begrenzt den Schaden im Falle von unentdeckten Kompromittierungen. Ein notfallmäßiger 
Schlüsselwechsel begrenzt den Schaden im Falle von entdeckten Kompromittierungen. 

 

Nr. Anforderungen Schlüssel-Wechsel 

SP_KEY_CHA_1 Es MÜSSEN hinreichende Vorkehrungen oder Möglichkeiten zum 
regelmäßigen Schlüsselwechsel aller Schlüssel getroffen werden. 

SP_KEY_CHA_2 Es MÜSSEN hinreichende Vorkehrungen oder Möglichkeiten zum 
notfallmäßigen Schlüsselwechsel aller Schlüssel getroffen werden.   

SP_KEY_CHA_3 Die Systeme MÜSSEN jeden Versuch verhindern, einen Schlüssel 
unautorisiert auszuwechseln. 

SP_KEY_CHA_4 Der ausgetauschte Schlüssel wird endgültig gesperrt, er kann nicht 
mehr reaktiviert werden. 

 

F5.1.15 - Reaktivierung (Reactivation)  

Bei Verdacht auf Angriffe auf die Schlüssel können alle Schlüssel gesperrt werden.   

Bei der Sperrung von Schlüsseln und Zertifikaten wird zwischen (temporärer) Deaktivie-
rung, auch Suspendierung genannt, und der endgültigen Sperrung unterschieden.  

Ein deaktivierter Schlüssel kann unterbestimmten Umständen wieder reaktiviert werden. 
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Es ist sinnvoll, die Policy so zu gestalten, dass ein deaktivierter Schlüssel nach einem 
festgelegten Zeitraum, wenn er nicht reaktiviert wurde, endgültig gesperrt wird. 

 

Nr. Anforderungen Reaktivierung 

SP_KEY_REA_1 Die Reaktivierung eines Schlüssels SOLL nicht unauthorisiert und 
nur wenn die Reaktivierung in der Policy vorgesehen ist, durchge-
führt werden. Es MUSS bei einer Reaktivierung sichergestellt wer-
den, dass alle Gründe, die zu einer Deaktivierung geführt haben, 
nicht mehr erfüllt sind. Zusätzlich MÜSSEN die Anforderungen für 
Aktivierung eingehalten werden. 

SP_KEY_REA_2 Ein deaktivierter Schlüssel DARF nur innerhalb eines festgelegten 
Zeitraums wieder reaktiviert werden können. Ist dieser Zeitraum 
verstrichen, MUSS der Schlüssel endgültig gesperrt werden. 

SP_KEY_REA_3 Die Systeme MÜSSEN jeden Versuch, einen Schlüssel unautori-
siert zu reaktivieren, verhindern. 

 

F5.1.16 - Prozessgestaltung und spezifisches Sicherheitskonzept des Betreibers für die 
Schlüsselverwaltung 

Der Betreiber MUSS für das Keymanagement ein spezielles Sicherheitskonzept erstellen 
zu den allgemeinen betrieblichen Aspekten, siehe Anhang G des übergreifenden Sicher-
heitskonzepts. Aufgrund des in der Regel hohen, sehr hohen Schutzbedarfs des Schlüs-
selmanagements sind jedoch weitere Mindestanforderungen für die Verwaltung der 
Schlüssel einzuhalten. Das spezielle Sicherheitskonzept eines Betreibers für die Be-
triebsumgebung des Keymanagements SOLLTE mindestens folgende Inhalte (vgl.  
z. B. § 2 SigV) enthalten. Diese Anforderungen sind auf elf Bereiche nach ISO27002:2005 
(vgl. BSI Standards 100-1,2,3). aufgeteilt:  

 

Nr. Übergreifende Anforderungen an die Prozessgestaltung und das 
spezifisches Sicherheitskonzept des Betreibers 

SP_KEY_PRO_1 Information Security Policy 
Alle sicherheitsrelevanten Aktivitäten werden in Standards und 
Regelwerken niedergelegt, die ständig an alle sich ändernden 
Anforderungen angepasst und ggf. erweitert werden MÜSSEN. 
Eine Beschreibung aller erforderlichen technischen, baulichen und 
organisatorischen Sicherheitsmaßnahmen und deren Eignung 
MUSS erfolgen. 
Die Einhaltung der Standards und Regelwerke MUSS von den 
Unternehmen gewährleistet werden. Das Keymanagement wird 
beeinflusst von den aktuell gültigen Mindeststandards der gematik 

SP_KEY_PRO_2 Organisation 
Eine Übersicht über die Aufbau- und Ablauforganisation für den 
Betrieb des Sicherheitsmanagements MUSS erstellt werden, in 
der die Verantwortlichkeiten, Rechte und Pflichten des Bedie-
nungspersonals eindeutig festgelegt sind. 
Durch personelle und organisatorische Maßnahmen MUSS si-
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Nr. Übergreifende Anforderungen an die Prozessgestaltung und das 
spezifisches Sicherheitskonzept des Betreibers 
chergestellt werden, dass nur ausdrücklich autorisierten Personen 
und Anwendungen der Umgang und die Verwendung der Schlüs-
sel möglich ist. 
Für die Anwendung besonders sensitiver Kryptoverfahren und 
Schlüssel (beispielsweise manuelle Verteilung initialer Transport-
schlüssel) MÜSSEN Personen gesondert ermächtigt werden. 

SP_KEY_PRO_3 Assetmanagement 
Eine Festlegung der Verantwortlichkeiten für alle Funktionen des 
Schlüsselmanagements mit den notwendigen organisatorischen 
Trennungen und Unvereinbarkeiten von Rollen sowie eine Ab-
schätzung und Bewertung verbleibender Restrisiken MUSS erfol-
gen 
Eine Person DARF dabei zu keinem Zeitpunkt die vollständige 
Kontrolle oder die Kenntnis über die in einem Bereich verwende-
ten Schlüssel besitzen. Daher ist eine Aufspaltung der Funktionen 
und Definition von Rollen notwendig, sodass das Vier-Augen-
Prinzip gewährleistet ist. Dies bietet einerseits einen Schutz vor 
Innentätern, andererseits lassen sich somit unberechtigte Ver-
dachtsmomente und unbegründete Anschuldigungen von Mitar-
beitern vermeiden. 
Die Aufbau- und Ablauforganisation MÜSSEN vollständig definiert 
und dokumentiert sein. Die Trennung und die Unvereinbarkeit von 
funktionalen, operativen und administrativen Tätigkeiten sind da-
bei im Sicherheitskonzept des Betreibers zu berücksichtigen. 

SP_KEY_PRO_4 Human resources security 
Das eingesetzte Verfahren zur Beurteilung und Sicherstellung der 
Zuverlässigkeit des eingesetzten Personals MUSS beschrieben 
werden. Eine Auswahl besonders vertrauenswürdiger Personen 
als Schlüsselbeauftragte (für den Umgang mit Schlüsselmaterial) 
ist zu treffen. 
Schlüsselbeauftragte und ggf. der Benutzer von Kryptoverfahren 
MÜSSEN regelmäßig bezüglich der Einhaltung des Kryptoverfah-
rens und aller weiteren Festlegungen zur Schlüsselsicherheit ge-
schult werden. 

SP_KEY_PRO_5 Physical and Environmental Security 
Eine Beschreibung aller vorhandenen baulichen und organisatori-
schen Sicherheitsmaßnahmen der Zutrittskontrolle und deren Eig-
nung MUSS vorhanden sein. 

SP_KEY_PRO_6 Communications and Operations Management 
Eine Übersicht über die eingesetzten Produkte und entsprechende 
Erklärungen zu den dadurch realisierten Sicherheitsfunktionen 
und deren Eignung MUSS erstellt werden.  
Die manuelle Ausgabe, Verteilung und Eingabe von Schlüsseln 
MUSS auf das unvermeidbar notwendige Maß zu beschränken 
und ist nach dem Vier-Augen-Prinzip zu realisieren. 

SP_KEY_PRO_7 Access Control 
Alle vorhanden technischen und organisatorischen Sicherheits-
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Nr. Übergreifende Anforderungen an die Prozessgestaltung und das 
spezifisches Sicherheitskonzept des Betreibers 
maßnahmen der Zugriffskontrolle und deren Eignung MÜSSEN 
beschrieben werden. 

SP_KEY_PRO_8 Information systems acquisition, development and maintenance 
Die Maßnahmen der Systementwicklung, des Tests, und der War-
tung SOLLEN beschrieben sein. Das Schlüsselverwaltungssystem 
und der Schlüsseldienst werden vor ihrer Einführung getestet und 
ihre Vertrauenswürdigkeit wird nachgewiesen. Bei einem Über-
gang vom Testbetrieb zum Produktionsbetrieb bzw. vom Produkti-
onsbetrieb zur Instandhaltung und umgekehrt sollen spezielle Si-
cherheitsmaßnahmen ergriffen, um diese Phasen zu trennen und 
die Sicherheit des Produktionsbetriebs zu gewährleisten. Die fol-
genden Mindestanforderungen SOLLEN eingehalten werden: 

ο Die Hersteller von Geräten oder Programmen MÜSSEN 
nachweisen, dass sie nach einer bewährten Entwick-
lungsmethodik arbeiten, die mindestens die folgenden drei 
(oder zu diesen äquivalente) Stufen umfasst: 

o Funktionale Spezifikation 
o Architekturentwurf (oder Grobentwurf) 
o Feinentwurf 

ο Die sicherheitsrelevanten Komponenten und Schnittstel-
len, sowie deren Abgrenzung zu nicht sicherheitsrelevan-
ten Komponenten MÜSSEN klar bezeichnet werden. Die 
in der angewandten Entwicklungsmethodik definierten 
Stufen MÜSSEN zumindest für jede sicherheitsrelevante 
Komponente und Schnittstelle ausführlich und nachvoll-
ziehbar dokumentiert sein. Die Dokumentation MUSS den 
zuständigen Stellen zur Prüfung der Sicherheit zur Verfü-
gung gestellt werden. 

ο Die Entwicklungsunterlagen MÜSSEN während ihrer Er-
stellung, Speicherung, Übermittlung, Lagerung und Prü-
fung gegen unbefugten Zugriff und insbesondere gegen 
unbemerkte Veränderung geschützt werden. 

ο Die Implementierung MUSS in einer Weise strukturiert er-
folgen und dokumentiert werden, dass die im Feinentwurf 
identifizierten sicherheitsrelevanten Komponenten und 
Schnittstellen im Gerät oder Programm eindeutig identifi-
zierbar sind. 

ο Software-Implementierungen sind in einer gut dokumen-
tierten Programmiersprache durchzuführen. Der doku-
mentierte Quellcode ist den zuständigen Stellen zur Prü-
fung zur Verfügung zu stellen. 

ο Die Hersteller von Geräten oder Programmen MÜSSEN 
nachweisen, dass sie während der gesamten Implemen-
tierungs- und Wartungsphase mit einem bewährten Konfi-
gurationskontrollsystem arbeiten. 

ο Die Hersteller MÜSSEN nachweisen, dass bei der Imple-
mentierung die Verantwortlichkeiten und Zugriffsrechte 
klar definiert sind und die Arbeiten in einer Umgebung und 



Übergreifendes Sicherheitskonzept der Telematikinfrastruk-
tur 
 
 

gematik_DS_Sicherheitskonzept_V2_2_0.doc Seite 593 von 802 
Version: 2.2.0 © gematik Stand: 10.03.2008   
 

Nr. Übergreifende Anforderungen an die Prozessgestaltung und das 
spezifisches Sicherheitskonzept des Betreibers 

mit Werkzeugen ausgeführt werden, die eine Kontrolle 
von Zuständigkeiten und Zugriffsrechten jederzeit gewähr-
leisten. 

ο Die Hersteller MÜSSEN umfassende Tests der Funktiona-
lität und Prüfungen der Sicherheit durchführen. Insbeson-
dere MUSS nachgewiesen werden, dass die beabsichtig-
ten Funktionen nicht missbraucht oder umgangen werden 
können, und dass nur die beabsichtigten Funktionen aus-
geführt werden können. Die Testdaten und Testergebnis-
se sind zu dokumentieren und den zuständigen Stellen 
zur Prüfung zur Verfügung zu stellen. 

ο Die Hersteller MÜSSEN nachweisen, dass sie die not-
wendigen Wartungsarbeiten, den Ersatz und das Update 
von Komponenten in einer Weise organisieren und durch-
führen können, die eine unautorisierte Veränderung der 
Geräte oder Programme zuverlässig verhindert. 

ο Nachträgliches Herunterladen von Programm-Updates 
von sicherheitsrelevanten Diensten darf nur nach gegen-
seitiger kryptographischer Authentifikation der kommuni-
zierenden Parteien stattfinden. Die Integrität der Pro-
gramm-Updates MUSS geschützt sein. 

ο Die Hersteller MÜSSEN für alle Komponenten Installati-
onsprozeduren definieren und ggf. Werkzeuge mitliefern, 
die gewährleisten, dass die Geräte und Programme auf 
dem gesamten Weg von der Implementierungs- bis in die 
Betriebsumgebung durchgehend gegen unbemerkte Ma-
nipulationen gesichert sind. 

SP_KEY_PRO_9 Information security incident management 
Es ist nicht möglich, ein System vollständig gegen Angriffe abzu-
sichern. Deshalb muss eine wichtige Sicherheitsfunktion zumin-
dest das Erkennen von Angriffen und Angriffsversuchen gegen 
das System unterstützen. Mit Hilfe dieser Funktion wird die Analy-
se der Angriffe erleichtert. Entsprechend notwendige Alarmbe-
handlungen und Schadensabwehrmaßnahmen können durchfüh-
ren werden. 
Beim Auftreten bestimmter, durch die Beweissicherung erfasster 
Ereignisse wird unverzüglich Sicherheitsalarm ausgelöst und ein 
bestimmter Benutzer / eine bestimmte Rolle benachrichtigt. 
Es muss im Sicherheitskonzept des Betreibers festgelegt sein, 
welche Situationen zu Alarmen führen.  
Für alle definierten Alarme MUSS folgendes gelten: 

ο Es MUSS festgelegt sein, wer für die Bearbeitung des A-
larms zuständig ist. 

ο Es MÜSSEN Verfahren existieren um festzustellen, wel-
cher Schaden angerichtet worden ist. Die dazu notwendi-
gen Informationen MÜSSEN gesammelt und bereitgestellt 
werden.  

ο Es MUSS festgelegt sein, welche Notfallprozeduren und 
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Nr. Übergreifende Anforderungen an die Prozessgestaltung und das 
spezifisches Sicherheitskonzept des Betreibers 

Abwehrstrategien ablaufen sollen. Insbesondere MÜS-
SEN die maximalen Reaktionszeiten, die Informations- 
und Entscheidungsprozesse festgelegt sein. 

Es muss mindestens dann ein Alarm ausgelöst werden, wenn 
Schlüssel oder PINs bei der Erzeugung, Verteilung, Speicherung 
oder im Betrieb kompromittiert wurden. Die gematik MUSS unver-
züglich informiert werden. 

SP_KEY_PRO_10 Business Continuity Management 
Es MÜSSEN Maßnahmen für einen notfallmäßigen Schlüssel-
wechsel vorgesehen werden. 

SP_KEY_PRO_11 Compliance 
Die Einhaltung der rechtlichen Vorgaben, der Sicherheitsrichtlinie 
muss durch unabhängige Audits geprüft werden. Es MÜSSEN 
regelwidrige Handlungen von eigentlich autorisierten Personen 
zumindest nachträglich entdeckt und nachgewiesen werden kön-
nen. Dazu ist das Führen von Audit59 Trails und Log-
Aufzeichnungen notwendig. 
Darin MÜSSEN z. B. Verletzungen von Sicherheitsregeln und Un-
regelmäßigkeiten im System (z. B. unkorrekte Übertragung, mehr-
fache Initialisierung von individuellen Systemkomponenten, mehr-
fache unkorrekte Eingabe von PINs, wiederholte Meldungen) auf-
gezeichnet werden. Diese Aufzeichnungen MÜSSEN so geführt 
werden, dass es möglich ist, relevante Operationen, die mit sensi-
tiven Daten durchgeführt wurden, und die dabei betroffenen Daten 
zu rekonstruieren. Diese Aufzeichnungen MÜSSEN so ausgewer-
tet werden, dass sie innerhalb einer akzeptablen Frist zu geeigne-
ten Alarmbehandlungen führen. 
Es MUSS ein Dienst geschaffen werden, der alle sicherheitsrele-
vanten Aktionen von Benutzern und Anwendungen protokolliert. 
Hierzu gehören u. a. 

ο Anmeldungen von Benutzern am System, 
ο Rollenwechsel, 
ο fehlgeschlagene Authentifikationen und 
ο versuchte unberechtigte Zugriffe auf Objekte 

Zusätzlich SOLLEN die protokollierten Daten regelmäßig gesich-
tet, aufbereitet und ausgewertet werden, so dass Lücken im Si-
cherheitssystem (z. B. Ausnutzung verdeckter Kanäle, etc.) früh-
zeitig aufgedeckt werden können. Der Zugriff auf Auditdaten 
MUSS auf einen kleinen Personenkreis beschränkt bleiben. 

                                                
59 In diesem Audit werden die sicherheitsrelevanten Aktionen der Schlüsselverwaltung aufgezeich-
net, ein Zusammenhang mit dem versichertenzentrierten Audit des Versicherten ist nicht vorhan-
den. 



Übergreifendes Sicherheitskonzept der Telematikinfrastruk-
tur 
  
 

gematik_DS_Sicherheitskonzept_V2_2_0.doc Seite 595 von 802 
Version: 2.2.0 © gematik Stand: 10.03.2008   
 

 

F5.1.16 – Zusammenfassung der Ausgangsanforderungen 

Afo-ID Anfo Art Titel Beschreibung Rel. Quelle 
A_0314
9 

F:SP_KEY
_ALL_1 S 

Krypto_KM_Vertaulichkeit: 
Vertraulichkeit; kryptographi-
sche Verfahren zum Schutz 
der Schlüssel 

Vertraulichkeit 
Die verwendeten kryptographischen Verfahren zum Schutz der 
Schlüssel MÜSSEN mindestens den Mindestanforderungen der ge-
matik genügen, um den Schutz der Vertraulichkeit der Schlüssel 
während des Transports, der Speicherung sowie des Gebrauchs vor 
nicht autorisierter Aufdeckung, Weitergabe und Nutzung zu gewähr-
leisten. 

 Anhang F 
5.5 

A_0315
0 

F:SP_KEY
_ALL_2 

S Kryp-
to_KM_Integrität_Authentizit
ät: Integritätsgeschützte 
Speicherung und Übertra-
gung. 

Integrität und Authentizität 
Die Integrität der Schlüssel MUSS gewährleistet werden. Das betrifft 
den Schutz vor Änderung und Ersetzung der Schlüssel. Außerhalb 
geschützter Hardware sind Schlüssel und die ihnen zugeordnete 
Informationen integritätsgeschützt zu speichern und zu übertragen. 

 Anhang F 
5.5 

A_0315
1 

F:SP_KEY
_ALL_3 

S Krypto_KM_Verfügbarkeit: 
Verfügbarkeit von Schlüs-
seln;Backup und Archivie-
rung. 

Verfügbarkeit 
Eine hohe Serviceverfügbarkeit von Online-Anwendungen der Te-
lematikinfrastruktur ist sicherzustellen. Die Verfügbarkeit dieser An-
wendungen darf durch den Zugriff auf die kryptographischen Metho-
den und die notwendigen Schlüssel nicht eingeschränkt werden. 
o Backup der Schlüssel: Um die Handhabbarkeit des Schlüsselver-
waltungssystems und die Verfügbarkeit von Schlüsseln von Online-
Anwendungen auch nach Fehlersituationen sicherzustellen, ist ein 
Prozess zu etablieren, um diese Schlüssel (falls zulässig) oder neue 
Schlüssel innerhalb eines definierten Zeitraums (wieder) zur Verfü-
gung zu stellen. 
o Archivierung von Schlüsseln zur Rekonstruktion historischer Da-
ten. Bei Ablösung eines Schlüssels SOLL dieser nicht sofort ge-
löscht, sondern deaktiviert werden. Deaktivierte Schlüssel sollten für 
einen Übergangszeitraum archiviert werden, so dass ggf. auf sie 
zurückgegriffen werden kann. Nach Ablauf des Übergangszeitraums 

 Anhang F 
5.5 
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Afo-ID Anfo Art Titel Beschreibung Rel. Quelle 
müssen die Schlüssel dann physikalisch zerstört (gelöscht) werden. 

A_0315
2 

F:SP_KEY
_ALL_4 

S Kryp-
to_KM_Nachvollziehbarkeit: 
Nachvollziehbarkeit aller 
Aktivitätem beim Schlüssel-
management. 

Nachvollziehbarkeit: 
Die Nachvollziehbarkeit aller relevanten Aktivitäten im System ist 
eine unabdingbare Forderung, sowohl aus entsprechenden gesetzli-
chen bzw. geschäftlichen Anforderungen, wie auch aus Eigeninte-
resse des jeweiligen Unternehmens. Der für eine Aktion Verantwort-
liche muss eindeutig festgestellt werden können. Die Benutzer des 
Schlüsselverwaltungssystems und die Nutzer des Schlüsseldienstes 
können für ihre Handlungen verantwortlich gemacht und damit auch 
vor ungerechtfertigten Beschuldigungen geschützt werden. Ebenso 
muss Beweismaterial für Streitfälle erstellt und sicher verwahrt wer-
den. 
Dies betrifft beim Keymanagement die Nachweisbarkeit der Schlüs-
selverwendung oder die Nachvollziehbarkeit der vorgenommen 
Handlungen, von 
o im Einsatz befindlichen Schlüsseln ab Stufe 1 mit Verteilung der 
Schlüssel, Empfänger, vorgesehener und tatsächlicher Gültigkeits-
zeitraum, Festlegung Einsatzzweck des Schlüssels.  
o mit einem Schlüssel bearbeiteten bzw. geschützten Objekten  
(z. B. verschlüsselten Daten, wie PINs, PUKs, …]). 

 Anhang F 
5.5 

A_0315
3 

F:SP_KEY
_ALL_5 

S Kryp-
to_KM_Verteilung_Verwendu
ng: Verteilung und Verwen-
dung der Schlüssel; Umset-
zung des Minimalitätsprin-
zips 

Die Verteilung und Verwendung der Schlüssel MUSS auf das abso-
lut notwendige Maß eingeschränkt werden, um die Möglichkeiten zur 
Kompromittierung von Schlüsseln zu minimieren und potentielle 
Schäden zu beschränken. 
o Minimale Verteilung: Eine Weitergabe DARF nur an berechtigte 
Organisationen und Personen erfolgen und es MUSS sichergestellt 
werden, dass nur die Nutzung der freigegebenen Anwendungen 
möglich ist. 
Gemeinsame symmetrische Schlüssel dürfen nur bei direkt beteilig-
ten Kommunikationspartnern operativ verwendet werden. Symmetri-
sche Session Keys zur Sicherung von Transaktionen SOLLEN nur 

 Anhang F 
5.5 
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Afo-ID Anfo Art Titel Beschreibung Rel. Quelle 
einmalig verwendet werden.   
o Schlüsseltrennung und minimale Funktionalität: Für jede Anwen-
dung oder kryptographische Funktion sind eigene Schlüssel zu defi-
nieren. Ein Schlüssel DARF nur entsprechend seinem Verwen-
dungszweck eingesetzt werden. 
o Beschränkte Gültigkeitsdauer: Die zeitliche Gültigkeit von Schlüs-
seln MUSS eingeschränkt sein. Es MUSS ein regelmäßiger Schlüs-
selwechsel aller Schlüssel erfolgen. Für jeden Schlüssel MÜSSEN 
Zeiträume definiert sein, in denen ein Schlüssel gültig ist. Nach Ab-
lauf dieser Zeitspanne MÜSSEN die Schlüssel gewechselt werden 
und die Verwendung abgelaufener Schlüssel MUSS verhindert wer-
den. 

A_0315
4 

F:SP_KEY
_ALL_6 

S Krypto_KM_01: Schlüssel-
hierarchie. 

Ein Schlüssel, der andere Schlüssel beglaubigt oder verschlüsselt, 
MUSS mindestens die kryptographische Stärke der von ihm ge-
schützten Schlüssel aufweisen. Falls es sich dabei um Schlüssel für 
unterschiedliche Algorithmen handelt, muss dies sinngemäß für die 
effektiven Schlüssellängen gelten. 

 Anhang F 
5.5 

A_0315
5 

F:SP_KEY
_ALL_7 

S Krypto_KM_02 : Kompromit-
tierung einzelner Hierarchie-
stufen. 

Die Kompromittierung von Schlüsseln niedrigerer Hierarchiestufen 
DARF NICHT oder nur unter einem Aufwand, der dem Brechen des 
zugrunde liegenden Verschlüsselungsalgorithmus entspricht, zu 
einer Kompromittierung von Schlüsseln höherer Hierarchiestufen 
führen. 

 Anhang F 
5.5 

A_0315
6 

F:SP_KEY
_ALL_8 

S Krypto_KM_03: Nutzung der 
untersten Hierarchiestufe(1-
3) für Datenschlüssel. 

Nur Schlüssel der untersten Hierarchiestufen (Stufe 1 – Stufe 3) 
dürfen zum Schutz von Daten, die selbst kein Schlüsselmaterial 
sind, verwendet werden. 

 Anhang F 
5.5 

A_0315
7 

SP_KEY_
HI_1 

S Kryp-
to_Schlüsselhierarchie_01: 
Einheitliche Schutzmecha-
nismen pro Hierarchiestufe. 

Einheitliche Schutzmechanismen 
Geheimes kryptographisches Material oder geheime kryptographi-
sche Schlüssel einer Hierarchiestufe SOLLEN einheitliche sicher-
heitstechnische Mindestanforderungen zur Einhaltung des notwen-
digen Sicherheitsniveaus einhalten. 

 Anhang F 
5.5 

A_0315
8 

SP_KEY_
HI_2 

S Kryp-
to_Schlüsselhierarchie_02: 

Schlüssel des Versicherten: 
Da die Datenhoheit der medizinischen Daten der § 291a Anwen-  Anhang F 
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Afo-ID Anfo Art Titel Beschreibung Rel. Quelle 
Schutz des Schlüssels des 
Versicherten 

dungen beim Versicherten liegt, ist die Verwendung dieser Schlüssel  
bzw. des kryptographisches Material in der alleinigen Verfügungs-
gewalt des Versicherten bzw. der von ihm persönlich Beauftragten. 
Durch die Prozessgestaltungen und die organisatorischen und tech-
nischen Schutzmassnahmen ist jegliche Verwendung dieser Schlüs-
sel ohne Einverständnis und Autorisierung des Versicherten zu ver-
hindern und die Wirksamkeit dieser Maßnahmen ist in einem spezi-
fischen Kryptographiekonzept des jeweiligen Betreibers eines Diens-
tes oder Komponente nachzuweisen. 

5.5 

A_0315
9 

SP_KEY_
HI_3 

S Kryp-
to_Schlüsselhierarchie_03: 
Erzeugung des Schlüssels 
des Versicherten 

Erzeugung der Schlüssel des Versicherten 
(siehe auch Krypto_Schlüsselhierarchie_01) 
Es SOLLEN bauliche, personelle und organisatorische Maßnahmen 
äquivalent zu einem Trustcenter für qualifizierte Signaturen ein-
gehalten werden. 
 
Die Betreiber MÜSSEN Abweichungen dokumentieren, die Risiken 
bewerten und übernehmen. Spezifischere Mindestanforderungen für 
einzelne Schlüsselarten sind in zukünftigen Versionen zu erwarten. 

 Anhang F 
5.5 

A_0316
0 

SP_KEY_
HI_4 

S Kryp-
to_Schlüsselhierarchie_04: 
Private Schlüssel einer CA 

Private Schlüssel einer CA 
(siehe auch Krypto_Schlüsselhierarchie_01) 
Es SOLLEN bauliche, personelle und organisatorische Maßnahmen 
äquivalent für den privaten CA-Schlüssel in einem Trustcenter für 
qualifizierte Signaturen eingehalten werden. 
Die Betreiber MÜSSEN Abweichungen dokumentieren, die Risiken 
bewerten und übernehmen. Spezifischere Mindestanforderungen für 
einzelne Schlüsselarten sind in zukünftigen Versionen zu erwarten 

 Anhang F 
5.5 

A_0316
1 

SP_KEY_
HI_5 

S Kryp-
to_Schlüsselhierarchie_05: 
Private Schlüssel der Root-
Trustcenter 

Private Schlüssel der Root-Trustcenter 
(siehe auch Krypto_Schlüsselhierarchie_01) 
Es SOLLEN bauliche, personelle und organisatorische Maßnahmen 
äquivalent für den privaten Root-Schlüssel des Root-Trustcenter für 
qualifizierte Signaturen eingehalten werden. 
Die Betreiber MÜSSEN Abweichungen dokumentieren, die Risiken 

 Anhang F 
5.5 
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bewerten und übernehmen. Spezifischere Mindestanforderungen für 
einzelne Schlüsselarten sind in zukünftigen Versionen zu erwarten. 

A_0316
2 

SP_KEY_
HI_6 

S Kryp-
to_Schlüsselhierarchie_06: 
Schlüssel der Bridge-CA 

Schlüssel der Bridge-CA 
(siehe auch Krypto_Schlüsselhierarchie_01) 
Es SOLLEN bauliche, personelle und organisatorische Maßnahmen 
äquivalent für den privaten Root-Schlüssel des Root-Trustcenter für 
qualifizierte Signaturen eingehalten werden. 
Die Betreiber MÜSSEN Abweichungen dokumentieren, die Risiken 
bewerten und übernehmen. Spezifischere Mindestanforderungen für 
einzelne Schlüsselarten sind in zukünftigen Versionen zu erwarten. 

 Anhang F 
5.5 

A_0316
3 

SP_KEY_
CRE_1 

S Kryp-
to_Schlüsselerzeugung_01: 
Erzeugung von Zufallszahlen 

Grundsätzlich können für die Erzeugung von Zufallszahlen physika-
lische Zufallszahlengeneratoren oder Pseudozufallszahlengenerato-
ren eingesetzt werden. Entsprechend des gewählten Generators 
sind die Anforderungen gemäß [AIS 20] für Pseudozufallszahlenge-
neratoren und [AIS 31] für physikalische Zufallszahlengeneratoren 
einzuhalten. 
Es wird dringend empfohlen, zur Schlüsselerzeugung einen physika-
lischen Zufallszahlengenerator zu verwenden, Schlüssel der Hiera-
chiestufen 4 bis 5 und Schlüssel mit langer Lebensdauer (mehr als 3 
Jahre) MÜSSEN von einem physikalischen Zufallszahlengenerator 
erzeugt werden. 
Jeder Schlüssel MUSS mindestens eine Entropie von 100 Bit besit-
zen.  

 Anhang F 
5.5 

A_0316
4 

SP_KEY_
CRE_2 

S Kryp-
to_Schlüsselerzeugung_02: 
Berechnung von Schlüsseln. 

Die Berechnung von Schlüsseln MUSS mit Hilfe eines kryptographi-
schen Algorithmus so erfolgen, dass  
o der berechnete Schlüssel ohne Kenntnis des für die Berechnung 
benutzten Schlüssels nicht einfacher bestimmt werden kann als ein 
zufällig erzeugter Schlüssel. 
o aus der Kenntnis des berechneten Schlüssels und der übrigen 
Inputdaten keine Informationen über den für die Berechnung benutz-
ten Schlüssel abgeleitet werden können, ohne den zugrunde liegen-
den kryptographischen Algorithmus zu brechen. 

 Anhang F 
5.5 
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A_0316
5 

SP_KEY_
CRE_3 

S Kryp-
to_Schlüsselerzeugung_03: 
Erzeugung/Berechnung in 
gesicherter Umgebung. 

Alle Schlüssel müssen in einer sicheren Umgebung oder in einem 
Sicherheitsmodul mit geprüften Werkzeugen erzeugt oder berechnet 
werden, so dass sie nicht von Unbefugten ausgelesen oder manipu-
liert werden können. 

 Anhang F 
5.5 

A_0316
6 

SP_KEY_
CRE_4 

S Kryp-
to_Schlüsselerzeugung_04: 
Schutz vor unautorisierter 
Schlüsselgenerierung. 

Die Systeme müssen jeden Versuch, einen Schlüssel unautorisiert 
zu erzeugen, verhindern.  Anhang F 

5.5 

A_0316
7 

SP_KEY_
GCR_1 

S Kryp-
to_Schlüssel_Erzeugung 
_Registrierung_01: Identifi-
kation des Zertifikatseigners. 

Die Zertifizierungsinstanz hat die Übereinstimmung der Identitätsin-
formationen im Zertifikat mit der Person zu gewährleisten (kann z. B. 
auch durch eine Prüfung bei der Auslieferung gewährleistet werden). 

 Anhang F 
5.5 

A_0316
8 

SP_KEY_ 
GCR_2 

S Kryp-
to_Schlüssel_Erzeugung 
_Registrierung_02: Nach-
weis des Schlüsselbesitzes. 

Methode 2: 
Der Request des Zertifikat-Anforderers MUSS einen Nachweis ent-
halten, dass der Anforderer den privaten Schlüssel wirklich besitzt.   
Der Request des Zertifikat-Anforderers KANN einen Nachweis der 
Identität enthalten, z. B. eine Qualifizierte Signatur. 

 Anhang F 
5.5 

A_0316
9 

SP_KEY_
GCR_3 

S Kryp-
to_Schlüssel_Erzeugung 
_Registrierung_03: Erzeu-
gung/Berechnung in gesi-
cherter Umgebung. 

Alle Zertifikate MÜSSEN in einer sicheren Umgebung oder in einem 
Sicherheitsmodul mit geprüften Werkzeugen erzeugt oder berechnet 
werden 

 Anhang F 
5.5 

A_0317
0 

SP_KEY_
GCR_4 

S Kryp-
to_Schlüssel_Erzeugung 
_Registrierung_04: Schutz 
vor unautorisierter Generie-
rung eines Zertifikates. 

Die Systeme müssen jeden Versuch, ein Zertifikat unautorisiert zu 
erzeugen, verhindern.  Anhang F 

5.5 

A_0317
1 

SP_KEY_
TRA_1 

S Kryp-
to_Schlüssel_Verteilung_01: 
Gesicherte Verteilung von 
Schlüsseln. 

Kryptographische Schlüssel dürfen nur in einer der folgenden For-
men verteilt werden: 
o In Klartext in einer sicheren Umgebung oder in einem Sicher-
heitsmodul (z. B. Chipkarte). 
o Verschlüsselt mit einem dafür vorgesehenen Schlüssel. 

 Anhang F 
5.5 
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Die Verbreitung und Gültigkeitsdauer dieser Schlüssel muss so ge-
ring wie möglich gehalten werden. 
Für die Verteilung von Schlüsselteilen gelten dieselben Anforderun-
gen wir für die Verteilung von Schlüsseln. 

A_0317
2 

SP_KEY_
TRA_2 

S Kryp-
to_Schlüssel_Verteilung_02: 
Sicherstellen der  Vertrau-
lichkeit, Authentizität und 
Integrität bei Schlüsseltrans-
port im Klartext. 

Wenn in sicherer Umgebung Schlüssel in Klartext transportiert wer-
den, ist zusätzlich zur Vertraulichkeit auch die Authentizität und In-
tegrität der Schlüssel durch ein geeignetes kryptographisches Ver-
fahren sicherzustellen. 

 Anhang F 
5.5 

A_0317
3 

SP_KEY_
TRA_3 

S Kryp-
to_Schlüssel_Verteilung_03: 
Sicherstellen der  Vertrau-
lichkeit, Authentizität und 
Integrität bei verschlüsseltem 
Transport. 

Wenn Schlüssel in verschlüsselter Form verteilt werden, ist zusätz-
lich zur Vertraulichkeit auch die Authentizität und Integrität der 
Schlüssel durch ein geeignetes kryptographisches Verfahren sicher-
zustellen. Das Verfahren MUSS auch erlauben, das Wiederverteilen 
alter Schlüssel zu erkennen. 

 Anhang F 
5.5 

A_0317
4 

SP_KEY_
TRA_4 

S Kryp-
to_Schlüssel_Verteilung_04: 
Dokumentation der Schlüs-
selverteilung gemäß Minima-
litätsprinzip. 

In dem spezifischen Sicherheitskonzept ist genau zu bezeichnen, 
welcher Schlüssel in welcher Phase in welcher Systemkomponente 
transportiert wird (siehe „F6.2 – Beschreibung mit Hilfe von exem-
plarischen Schlüssel-Lebenszyklen“). Die Schlüssel dürfen nur an 
diejenigen Systemkomponenten verteilt werden, in denen ihr Auf-
enthalt vorgesehen ist und wo sie hinreichend geschützt sind. 

 Anhang F 
5.5 

A_0317
5 

SP_KEY_
TRA_5 

S Kryp-
to_Schlüssel_Verteilung_05: 
Durchgängiger Schutz bei 
der Schlüsselverteilung. 

Der Schutz der Schlüssel bei der Verteilung muss durchgehend zwi-
schen den Sicherheitsmodulen der Quelle und des Ziels gestaltet 
sein. Insbesondere darf kein Schlüssel zwischen Verteilung und 
Installation in einem den Kriterien für die Speicherung von Schlüs-
seln nicht genügenden Zustand zwischengespeichert werden. 

 Anhang F 
5.5 

A_0317
6 

SP_KEY_
TRA_6 

S Kryp-
to_Schlüssel_Verteilung_06: 
Kein Einbringen von Schlüs-
seln in ungeeignete Geräte. 

Ein Schlüssel darf nur dann in ein Gerät geladen werden, wenn fest-
steht, dass die Speicherung des Schlüssels in diesem Gerät den 
dafür geltenden Kriterien entspricht. 

 Anhang F 
5.5 
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A_0317
7 

SP_KEY_
TRA_7 

S Kryp-
to_Schlüssel_Verteilung_07: 
Verhindern der unautorisier-
ten Schlüsselverteilung. 

Die Systeme müssen jeden Versuch, einen Schlüssel unautorisiert 
zu verteilen, verhindern.  Anhang F 

5.5 

A_0317
8 

SP_KEY_
ACT_1 

S Kryp-
to_Schlüssel_Installation_01: 
Gesicherte Installation von 
Schlüsseln. 

Kryptographische Schlüssel dürfen nur in einer der folgenden For-
men installiert werden: 
o In Klartext in einer sicheren Umgebung oder in einem Sicher-
heitsmodul (z. B. Chipkarte). 
o Verschlüsselt mit einem dafür vorgesehenen Schlüssel. 
Die Verbreitung und Gültigkeitsdauer dieser Schlüssel muss so ge-
ring wie möglich gehalten werden. 
Für die Installation von Schlüsselteilen gelten dieselben Anforderun-
gen wie für die Installation von Schlüsseln 

 Anhang F 
5.5 

A_0317
9 

SP_KEY_
ACT_2 

S Kryp-
to_Schlüssel_Installation_02: 
Prüfung von  Authentizität 
und Integrität der Schlüssel. 

Bei der Installation ist die Authentizität und Integrität der Schlüssel, 
die ja durch ein geeignetes kryptographisches Verfahren sicherge-
stellt wurde, zu prüfen.  

 Anhang F 
5.5 

A_0318
0 

SP_KEY_
ACT_3 

S Kryp-
to_Schlüssel_Installation_03: 
Kopien von Schlüsselmateri-
al  

Kopien von Schlüsselmaterial dürfen nur in denjenigen Systemkom-
ponenten vorkommen, in denen ihr Aufenthalt vorgesehen und do-
kumentiert ist und wo sie hinreichend geschützt sind. 
Nach der Installation sind diese Kopien entsprechend den Regeln 
vollständig zu löschen. 

 Anhang F 
5.5 

A_0318
1 

SP_KEY_
ACT_4 

S Kryp-
to_Schlüssel_Installation_04: 
Dokumentation der Schlüs-
selinstallation gemäß Mini-
malitätsprinzip. 

In dem spezifischen Sicherheitskonzept ist genau zu bezeichnen, 
welcher Schlüssel in welcher Phase in welcher Systemkomponente 
transportiert wird (siehe „F6.3 – Beschreibung mit Hilfe von exem-
plarischen Schlüssel-Lebenszyklen“). Die Schlüssel dürfen nur in 
denjenigen Systemkomponenten installiert werden, in denen ihr 
Aufenthalt vorgesehen ist und wo sie hinreichend geschützt sind. 

 Anhang F 
5.5 

A_0318
2 

SP_KEY_
ACT_5 

S Kryp-
to_Schlüssel_Installation_05: 
Durchgängiger Schutz bei 
der Schlüsselinstallation 

Der Schutz der Schlüssel bei der Verteilung muss durchgehend zwi-
schen den Sicherheitsmodulen der Quelle und des Ziels gestaltet 
sein. Insbesondere darf kein Schlüssel zwischen Verteilung und 
Installation in einem den Kriterien für die Speicherung von Schlüs-

 Anhang F 
5.5 
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seln nicht genügenden Zustand zwischengespeichert werden. 

A_0318
3 

SP_KEY_
ACT_6 

S Kryp-
to_Schlüssel_Installation_06: 
Keine Installation/Freigabe  
von Schlüsseln auf  unge-
eignete Geräte. 

Ein Schlüssel darf nur dann in ein Gerät geladen und freigegeben 
werden, wenn feststeht, dass die Speicherung des Schlüssels in 
diesem Gerät den dafür geltenden Kriterien entspricht. 

 Anhang F 
5.5 

A_0318
4 

SP_KEY_
ACT_7 

S Kryp-
to_Schlüssel_Installation_07: 
Verhindern der unautorisier-
ten Schlüsselinstallation. 

Die Systeme müssen jeden Versuch, einen Schlüssel unautorisiert 
zu installieren, verhindern.  Anhang F 

5.5 

A_0318
5 

SP_KEY_
STO_1 

S Kryp-
to_Schlüssel_Speicherung_0
1: Sichere Spreicherung 
symmetrischer und private 
asymmetrischer Schlüssel. 

Symmetrische und private asymmetrische Schlüssel DÜRFEN nur in 
einer der folgenden Formen gespeichert werden: 
o Im Klartext in einer sicheren Umgebung oder in einem Sicher-
heitsmodul. 
o Verschlüsselt mit einem dafür vorgesehenen Schlüssel. 
Für die Speicherung von Schlüsselteilen gelten dieselben Anforde-
rungen wie für die Speicherung von Schlüsseln 

 Anhang F 
5.5 

A_0318
6 

SP_KEY_
STO_2 

S Kryp-
to_Schlüssel_Speicherung_0
2: Sicherstellen der  Vertrau-
lichkeit, Authentizität und 
Integrität bei Schlüsselspei-
cherung im Klartext. 

Wenn in sicherer Umgebung Schlüssel im Klartext gespeichert wer-
den, MUSS zusätzlich zur Vertraulichkeit auch die Authentizität und 
Integrität der Schlüssel durch ein geeignetes kryptographisches Ver-
fahren sichergestellt werden. 

 Anhang F 
5.5 

A_0318
7 

SP_KEY_
STO_3 

S Kryp-
to_Schlüssel_Speicherung_0
3:Sicherstellen der  Vertrau-
lichkeit,,Authentizität und 
Integrität bei Schlüsselspei-
cherung uverschlüsselter 
Form. 

Wenn Schlüssel in verschlüsselter Form gespeichert werden, MUSS 
zusätzlich zur Vertraulichkeit auch die Authentizität und Integrität der 
Schlüssel durch ein geeignetes kryptographisches Verfahren sicher-
gestellt werden. Das Verfahren MUSS auch erlauben, das Über-
schreiben durch alte Schlüssel zu erkennen. 

 Anhang F 
5.5 
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A_0318
8 

SP_KEY_
STO_4 

S Kryp-
to_Schlüssel_Speicherung_0
4: Zugriff auf Klartextschlüs-
sel nur im Vireaugenprinzip. 

Keiner einzelnen Person DARF es möglich sein, auf irgendeinen 
geheimen Schlüssel in Klartext zuzugreifen oder ihn zu verändern 
oder ihn zu ersetzen. 

 Anhang F 
5.5 

A_0318
9 

SP_KEY_
STO_5 

S Kryp-
to_Schlüssel_Speicherung_0
5: Schutz vor unautorisierten 
Schlüsselnutzung. 

Die Systeme MÜSSEN jeden Versuch verhindern, einen Schlüssel 
unautorisiert auszulesen, zu verändern, zu ersetzen oder zu benut-
zen,. 

 Anhang F 
5.5 

A_0319
0 

SP_KEY_
DEK_1 

S Kryp-
to_Schlüssel_Ableitung_01: 
Kryptographische Stärke und 
Mindestentropie. 

Jeder Schlüssel MUSS mindestens eine Entropie von 100 Bit besit-
zen.  
Der geheime Ableitungsschlüssel MUSS mindestens die kryp-
tographische Stärke der mit ihm abgeleiteten Schlüssel aufweisen. 
Damit MUSS der Ableitungsschlüssel eine Entropie deutlich über 
100 Bit aufweisen. 

 Anhang F 
5.5 

A_0319
1 

SP_KEY_
DEK _2 

S Kryp-
to_Schlüssel_Ableitung_02: 
Schutzbedarf des geheime 
Ableitungsschlüssels. 

Der geheime Ableitungsschlüssel MUSS mindestens den Schutzbe-
darf der mit ihm abgeleiteten Schlüssel erfüllen. Wird mit ihm eine 
Vielzahl von Schlüssel erzeugt, SOLLTE der geheime Ableitungs-
schlüssel einen Schutzbedarf deutlich über dem der abgeleiteten 
Schlüssel, erfüllen. 

 Anhang F 
5.5 

A_0319
2 

SP_KEY_
DEK_3 

S Kryp-
to_Schlüssel_Ableitung_03: 
Eignung der Ableitungsfunk-
tion. 

Die kryptographische Funktion mit Ein-Weg-Charakter, über die die 
Ableitung realisiert wird (i. d. R. Hashfunktion oder Blockchiffre), 
sollte für diese Anwendung geeignet sein. Dies ist ggf. durch Refe-
renzen oder Sicherheitsgutachten zu belegen. 

 Anhang F 
5.5 

A_0319
3 

SP_KEY_
DEK_4 

S Kryp-
to_Schlüssel_Ableitung_04: 
Vorgehen bei plötzlich auf-
gedeckten Schwächem in 
der Ableitungsfunktion.  

Es ist ein Konzept für Maßnahmen für den Fall einer plötzlich aufge-
deckten Schwäche der kryptographische Funktion mit Ein-Weg-
Charakter zu beschreiben und vorzulegen. 
Nach Prüfung des Konzepts durch die Zulassungsstelle sind ggf. 
einleitende Maßnahmen zu treffen (z. B. Einbringung von Vertrau-
ensankern zum Schlüsseltausch).  

 Anhang F 
5.5 

A_0319
4 

SP_KEY_
DEK_5 

S Kryp-
to_Schlüssel_Ableitung_05: 
Schlüsselableitung in gesi-

Alle Schlüssel MÜSSEN in einer sicheren Umgebung oder in einem 
Sicherheitsmodul mit geprüften Werkzeugen abgeleitet werden, so 
dass sie oder das Schlüsselmaterial zu Ableitung nicht von Unbefug-

 Anhang F 
5.5 
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cherter Umgebung. ten ausgelesen oder manipuliert werden können. 

A_0319
5 

SP_KEY_
DEK_6 

S Kryp-
to_Schlüssel_Ableitung_06: 
Verhindern unautorisierter 
Schlüsselableitung. 

Die Systeme MÜSSEN jeden Versuch verhindern, einen Schlüssel 
unautorisiert abzuleiten.  Anhang F 

5.5 

A_0319
6 

SP_KEY_
ARC_1 

S Kryp-
to_Schlüssel_Archivierung_0
1: Gesicherte Archivierung 
von Schlüsseln. 

Kryptographische Schlüssel DÜRFEN nur in einer der folgenden 
Formen transportiert werden: 
o Im Klartext in einer sicheren Umgebung oder in einem Sicher-
heitsmodul (z. B. Chipkarte). 
o Verschlüsselt mit einem dafür vorgesehenen Schlüssel. 
Die Verbreitung und Gültigkeitsdauer dieser Schlüssel muss so ge-
ring wie möglich gehalten werden. 

 Anhang F 
5.5 

A_0319
7 

SP_KEY_
ARC_2 

S Kryp-
to_Schlüssel_Archivierung_0
2: Sicherstellen der  Vertrau-
lichkeit, Authentizität und 
Integrität bei Schlüsseltrans-
port im Klartext. 

Wenn in sicherer Umgebung Schlüssel im Klartext transportiert wer-
den, MÜSSEN zusätzlich zur Vertraulichkeit auch die Authentizität 
und Integrität der Schlüssel durch ein geeignetes kryptographisches 
Verfahren sichergestellt werden. 

 Anhang F 
5.5 

A_0319
8 

SP_KEY_
ARC_3 

S Kryp-
to_Schlüssel_Archivierung_0
3: Sicherstellen der  Vertrau-
lichkeit,Authentizität und In-
tegrität bei verschlüsseltem 
Transport. 

Wenn Schlüssel in verschlüsselter Form verteilt werden, MUSS zu-
sätzlich zur Vertraulichkeit auch die Authentizität und Integrität der 
Schlüssel durch ein geeignetes kryptographisches Verfahren sicher-
gestellt werden. Das Verfahren MUSS auch erlauben, das Wieder-
verteilen alter Schlüssel zu erkennen. 

 Anhang F 
5.5 

A_0319
9 

SP_KEY_
ARC_4 

S Kryp-
to_Schlüssel_Archivierung_0
4: Zugriff auf Klartextschlüs-
sel nur im Vireaugenprinzip. 

Keiner einzelnen Person DARF es möglich sein, auf irgendeinen 
geheimen Schlüssel in Klartext zuzugreifen oder ihn zu verändern 
oder ihn zu ersetzen. 

 Anhang F 
5.5 

A_0320
0 

SP_KEY_
ARC_5 

S Kryp-
to_Schlüssel_Archivierung_0
5: Abgabe der Archivie-

Zu jedem Schlüsselmaterial MUSS dokumentiert sein, ob und wie 
lange es zu archivieren ist.  Anhang F 

5.5 
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rungsdauer. 

A_0320
1 

SP_KEY_
ARC_6 

S Kryp-
to_Schlüssel_Archivierung_0
6: Garantierte Archivierung 
auch bei Ausfall eines 
Betreibers. 

Ist für Schlüsselmaterial die Archivierung vorgesehen, MUSS die 
Archivierung durchgeführt werden. 
Für den Fall des wirtschaftlichen Ausfalls eines Betreibers ist eine 
Nachfolgeregelung zu treffen, so dass die Qualität der Archivierung 
durchgehend gewährleistet bleibt. 

 Anhang F 
5.5 

A_0320
2 

SP_KEY_
ARC_7 

S Kryp-
to_Schlüssel_Archivierung_0
7: Dokumentation der 
Schlüsselarchivierung ge-
mäß Minimalitätsprinzip 

In dem spezifischen Sicherheitskonzept ist genau zu bezeichnen, 
welcher Schlüssel in welcher Phase in  welcher Systemkomponente 
archiviert wird (siehe „F6.3 – Beschreibung mit Hilfe von exemplari-
schen Schlüssel-Lebenszyklen“).  Die Schlüssel dürfen nur an dieje-
nigen Systemkomponenten verteilt werden, in denen ihr Aufenthalt 
vorgesehen ist und wo sie hinreichend geschützt sind. 

 Anhang F 
5.5 

A_0320
3 

SP_KEY_
ARC_8 

S Kryp-
to_Schlüssel_Archivierung_0
8: Durchgängiger Schutz bei 
der Schlüsselarchivierung. 

Der Schutz der Schlüssel bei der Verteilung MUSS durchgehend 
zwischen den Sicherheitsmodulen der Quelle und des Ziels gestaltet 
sein. Insbesondere darf kein Schlüssel zwischen Verteilung und 
Installation in einem den Kriterien für die Speicherung/Archivierung 
von Schlüsseln nicht genügenden Zustand zwischengespeichert 
werden. 

 Anhang F 
5.5 

A_0320
4 

SP_KEY_
ARC_9 

S Kryp-
to_Schlüssel_Archivierung_0
9: Keine Archivierung  von 
Schlüsseln auf  ungeeignete 
Geräte. 

Ein Schlüssel DARF nur dann in ein Gerät geladen werden, wenn 
feststeht, dass die Speicherung des Schlüssels in diesem Gerät den 
dafür geltenden Kriterien entspricht. 

 Anhang F 
5.5 

A_0320
5 

SP_KEY_
ARC_10 

S Kryp-
to_Schlüssel_Archivierung_1
0: Schutz vor unautorisierter 
Archivierung. 

Die Systeme MÜSSEN jeden Versuch verhindern, einen Schlüssel 
unautorisiert zu archivieren.  Anhang F 

5.5 

A_0320
6 

SP_KEY_
DEA_1 

S Kryp-
to_Schlüssel_Deaktivierung_
01: Regelmäßige Schlüssel-
Deaktivierung nach Zeitab-

Es MÜSSEN hinreichende Vorkehrungen oder Möglichkeiten zur 
regelmäßigen Schlüssel-Deaktivierung nach Zeitablauf aller Schlüs-
sel getroffen werden. 

 Anhang F 
5.5 
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lauf. 

A_0320
7 

SP_KEY_
DEA_2 

S Kryp-
to_Schlüssel_Deaktivierung_
02: Vorkehrungen zur 
Schlüssel-Deaktivierung  in 
Notfallsituationen. 

Es MÜSSEN hinreichende Vorkehrungen oder Möglichkeiten zur 
notfallmäßigen Schlüssel-Deaktivierung aller Schlüssel getroffen 
werden.   

 Anhang F 
5.5 

A_0320
8 

SP_KEY_
DEA_3 

S Kryp-
to_Schlüssel_Deaktivierung_
03: Schutz vor unautorisier-
tes Schlüsseldeaktivierung. 

Die Systeme MÜSSEN jeden Versuch verhindern, einen Schlüssel 
unautorisiert zu deaktivieren.  Anhang F 

5.5 

A_0320
9 

SP_KEY_
DEA_4 

S Kryp-
to_Schlüssel_Deaktivierung_
04: Maßnahmen zur Deakti-
vierung bei Kompromittie-
rung von Schlüsseln. 

Im Fall einer erkannten (oder angenommenen) Kompromittierung 
MÜSSEN geeignete Maßnahmen ergriffen werden können,  
o um alle Daten und Schlüssel zu bestimmen, die mit dem kompro-
mittierten Schlüssel oder davon abgeleiteten Schlüsseln geschützt 
wurden; 
o um die weitere Verwendung des kompromittierten Schlüssels und 
aller davon abgeleiteten bzw. geschützter Schlüssel bzw. PIN/PUK 
zu verhindern 

 Anhang F 
5.5 

A_0321
0 

SP_KEY_
DRC_1 

S Kryp-
to_Schlüssel_Deregistrierun
g_01: Regelmäßige Dere-
gistrierung von abgelaufenen 
Zertifikaten. 

Es MÜSSEN hinreichende Vorkehrungen oder Möglichkeiten zur 
regelmäßigen Aufheben der Registrierung von Zertifikaten nach 
Zeitablauf getroffen werden. 

 Anhang F 
5.5 

A_0321
1 

SP_KEY_
DRC_2 

S Kryp-
to_Schlüssel_Deregistrierun
g_02: Vorkehrungen  zur 
Deregistrierung von Zertifika-
ten in Notfallsituationen. 

Es MÜSSEN hinreichende Vorkehrungen oder Möglichkeiten zur 
notfallmäßigen Aufhebung der Registrierung aller Zertifikate getrof-
fen werden.   

 Anhang F 
5.5 

A_0321
2 

SP_KEY_
DRC_3 

S Kryp-
to_Schlüssel_Deregistrierun
g_03: Schutz vor unautori-

Die Systeme MÜSSEN jeden Versuch verhindern, die Registrierung 
eines Zertifikats unautorisiert aufzuheben.  Anhang F 

5.5 
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sierter Deregistrierung. 

A_0321
3 

SP_KEY_
DRC_4 

S Kryp-
to_Schlüssel_Deregistrierun
g_04: Maßnahmen zur De-
registrierung bei Kompromit-
tierungvon Zertifikaten. 

Im Fall einer erkannten (oder angenommenen) Kompromittierung 
MÜSSEN geeignete Maßnahmen ergriffen werden können,  
o um alle Daten und Schlüssel zu bestimmen, die mit dem kompro-
mittierten Schlüssel oder davon abgeleiteten Schlüsseln geschützt 
wurden; 
o um die weitere Verwendung des kompromittierten Schlüssels und 
aller davon abgeleiteten bzw. geschützter Schlüssel bzw. PIN/PUK 
zu verhindern. 

 Anhang F 
5.5 

A_0321
4 

SP_KEY_
DEL_1 

S Kryp-
to_Schlüssel_Zerstörung_01: 
Zerstörung nicht mehr benö-
tigter Schlüssel. 

Nicht mehr benötigte Schlüssel MÜSSEN unverzüglich sicher ge-
löscht werden. 
Die unverzügliche sichere Löschung ist im Sicherheitskonzept der 
jeweiligen Komponente und Dienste nachzuweisen. 

 Anhang F 
5.5 

A_0321
5 

SP_KEY_
DEL_2 

S Kryp-
to_Schlüssel_Zerstörung_02: 
Zerstörung von nicht mehr 
benötigten oder von Kom-
promittierung bedrohten 
Schlüsseln. 

Schlüsselzerstörung 
Es MÜSSEN Vorkehrungen getroffen werden, um nicht mehr benö-
tigte Schlüssel oder aktive Schlüssel im Fall der drohenden Kom-
promittierung so zerstören zu können, dass es nicht mehr möglich 
ist, die Schlüssel ganz oder teilweise zu rekonstruieren. 

 Anhang F 
5.5 

A_0321
6 

SP_KEY_
USE_1 

S Kryp-
to_Schlüssel_Prüfung_Verw
endung_01:Zweckbindung 
von Schlüsseln 

Jeder Schlüssel DARF jeweils nur für den in der Spezifikation des 
Systems eindeutig definierten kryptographischen Zweck verwendet 
werden. 

 Anhang F 
5.5 

A_0321
7 

SP_KEY_
USE_2 

S Kryp-
to_Schlüssel_Prüfung_Verw
en-
dung_02:Systemtechnische 
Sicherstellung der Zweck-
bindung von Schlüsseln 

Die Systeme MÜSSEN jeden Versuch, einen Schlüssel für einen 
anderen Zweck als den vorhergesehenen zu verwenden, erkennen 
und verhindern. 

 Anhang F 
5.5 

A_0321
8 

SP_KEY_
USE_3 

S Kryp-
to_Schlüssel_Prüfung_Verw

Bei Beschreibung des Gebrauchs von asymmetrischen Schlüsseln 
in den Spezifikationen ist jeweils der in den Zertifikaten festgehalte-  Anhang F 
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endung_03: Dokumentation 
des Verwendungszwecks. 

ne Verwendungszweck mit zu dokumentieren. 5.5 

A_0321
9 

SP_KEY_
CHA_1 

S Kryp-
to_Schlüssel_Wechsel_01: 
Regelmäßiger Schlüssel-
wechsel. 

Es MÜSSEN hinreichende Vorkehrungen oder Möglichkeiten zum 
regelmäßigen Schlüsselwechsel aller Schlüssel getroffen werden.  Anhang F 

5.5 

A_0322
0 

SP_KEY_
CHA_2 

S Kryp-
to_Schlüssel_Wechsel_02: 
Vorkehrungen zum Schlüs-
selwechsel in Notfallsituatio-
nen. 

Es MÜSSEN hinreichende Vorkehrungen oder Möglichkeiten zum 
notfallmäßigen Schlüsselwechsel aller Schlüssel getroffen werden.    Anhang F 

5.5 

A_0322
1 

SP_KEY_
CHA_3 

S Kryp-
to_Schlüssel_Wechsel_03: 
Schutz vor unautorisiertem 
Schlüsselwechsel. 

Die Systeme MÜSSEN jeden Versuch verhindern, einen Schlüssel 
unautorisiert auszuwechseln.  Anhang F 

5.5 

A_0322
2 

SP_KEY_
CHA_4 

S Kryp-
to_Schlüssel_Wechsel_04: 
Endgültige Sperrung. 

Der ausgetauschte Schlüssel wird endgültig gesperrt, er kann nicht 
mehr reaktiviert werden.  Anhang F 

5.5 
A_0322
3 

SP_KEY_
REA_1 

S Kryp-
to_Schlüssel_Reaktivierung_
01 Reaktivierung von 
Schlüsseln gemäß Policy. 

Die Reaktivierung eines Schlüssels SOLL nicht unauthorisiert und 
nur wenn die Reaktivierung in der Policy vorgesehen ist, durchge-
führt werden. Es MUSS bei einer Reaktivierung sichergestellt wer-
den, dass alle Gründe, die zu einer Deaktivierung geführt haben, 
nicht mehr erfüllt sind. Zusätzlich MÜSSEN die Anforderungen für 
Aktivierung eingehalten werden. 

 Anhang F 
5.5 

A_0322
4 

SP_KEY_
REA_2 

S Krypto_Schlüssel_ Reaktivie-
rung _02: Zeitraum zur Re-
aktivierung von Schlüsseln. 

Ein deaktivierter Schlüssel DARF nur innerhalb eines festgelegten 
Zeitraums wieder reaktiviert werden können. Ist dieser Zeitraum ver-
strichen, MUSS der Schlüssel endgültig gesperrt werden. 

 Anhang F 
5.5 

A_0322
5 

SP_KEY_
REA_3 

S Krypto_Schlüssel_ Reaktivie-
rung _03: Schutz vor unauto-
risierter Reaktivierung. 

Die Systeme MÜSSEN jeden Versuch, einen Schlüssel unautorisiert 
zu reaktivieren, verhindern.  Anhang F 

5.5 
A_0322
6 

SP_KEY_
PRO_1 

S Krypto_Schlüssel_ Prozesse 
_01: Information Security 

Information Security Policy 
Alle sicherheitsrelevanten Aktivitäten werden in Standards und Re-  Anhang F 
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Policy. gelwerken niedergelegt, die ständig an alle sich ändernden Anforde-

rungen angepasst und ggf. erweitert werden MÜSSEN. Eine Be-
schreibung aller erforderlichen technischen, baulichen und organisa-
torischen Sicherheitsmaßnahmen und deren Eignung MUSS erfol-
gen. 
Die Einhaltung der Standards und Regelwerke MUSS von den Un-
ternehmen gewährleistet werden. Das Keymanagement wird beein-
flusst von den aktuell gültigen Mindeststandards der gematik 

5.5 

A_0322
7 

SP_KEY_
PRO_2 

S Krypto_Schlüssel_ Prozesse 
_02: Organisation 

Organisation 
Eine Übersicht über die Aufbau- und Ablauforganisation für den Be-
trieb des Sicherheitsmanagements MUSS erstellt werden, in der die 
Verantwortlichkeiten, Rechte und Pflichten des Bedienungsperso-
nals eindeutig festgelegt sind. 
Durch personelle und organisatorische Maßnahmen MUSS sicher-
gestellt werden, dass nur ausdrücklich autorisierten Personen und 
Anwendungen der Umgang und die Verwendung der Schlüssel 
möglich ist. 
Für die Anwendung besonders sensitiver Kryptoverfahren und 
Schlüssel (beispielsweise manuelle Verteilung initialer Transport-
schlüssel) MÜSSEN Personen gesondert ermächtigt werden 

 Anhang F 
5.5 

A_0322
8 

SP_KEY_
PRO_3 

S Krypto_Schlüssel_ Prozesse 
_03: Assetmanagement 

Assetmanagement 
Eine Festlegung der Verantwortlichkeiten für alle Funktionen des 
Schlüsselmanagements mit den notwendigen organisatorischen 
Trennungen und Unvereinbarkeiten von Rollen sowie eine Abschät-
zung und Bewertung verbleibender Restrisiken MUSS erfolgen 
Eine Person DARF dabei zu keinem Zeitpunkt die vollständige Kon-
trolle oder die Kenntnis über die in einem Bereich verwendeten 
Schlüssel besitzen. Daher ist eine Aufspaltung der Funktionen und 
Definition von Rollen notwendig, sodass das Vier-Augen-Prinzip 
gewährleistet ist. Dies bietet einerseits einen Schutz vor Innentätern, 
andererseits lassen sich somit unberechtigte Verdachtsmomente 
und unbegründete Anschuldigungen von Mitarbeitern vermeiden. 

 Anhang F 
5.5 
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Die Aufbau- und Ablauforganisation MÜSSEN vollständig definiert 
und dokumentiert sein. Die Trennung und die Unvereinbarkeit von 
funktionalen, operativen und administrativen Tätigkeiten sind dabei 
im Sicherheitskonzept des Betreibers zu berücksichtigen. 

A_0322
9 

SP_KEY_
PRO_4 

S Krypto_Schlüssel_ Prozesse 
_04: Human resources secu-
rity 

Human resources security 
Das eingesetzte Verfahren zur Beurteilung und Sicherstellung der 
Zuverlässigkeit des eingesetzten Personals MUSS beschrieben 
werden. Eine Auswahl besonders vertrauenswürdiger Personen als 
Schlüsselbeauftragte (für den Umgang mit Schlüsselmaterial) ist zu 
treffen. 
Schlüsselbeauftragte und ggf. der Benutzer von Kryptoverfahren 
MÜSSEN regelmäßig bezüglich der Einhaltung des Kryptoverfah-
rens und aller weiteren Festlegungen zur Schlüsselsicherheit ge-
schult werden 

 Anhang F 
5.5 

A_0323
0 

SP_KEY_
PRO_5 

S Krypto_Schlüssel_ Prozesse 
_05: Physical and Environ-
mental Security. 

Physical and Environmental Security 
Eine Beschreibung aller vorhandenen baulichen und organisatori-
schen Sicherheitsmaßnahmen der Zutrittskontrolle und deren Eig-
nung MUSS vorhanden sein. 
Communications and Operations Management 
Eine Übersicht über die eingesetzten Produkte und entsprechende 
Erklärungen zu den dadurch realisierten Sicherheitsfunktionen und 
deren Eignung MUSS erstellt werden.  
Die manuelle Ausgabe, Verteilung und Eingabe von Schlüsseln 
MUSS auf das unvermeidbar notwendige Maß zu beschränken und 
ist nach dem Vier-Augen-Prinzip zu realisieren. 

 Anhang F 
5.5 

A_0323
1 

SP_KEY_
PRO_6 

S Krypto_Schlüssel_ Prozesse 
_06: Communications and 
Operations Management 

Communications and Operations Management: 
Eine Übersicht über die eingesetzten Produkte und entsprechende 
Erklärungen zu den dadurch realisierten Sicherheitsfunktionen und 
deren Eignung MUSS erstellt werden.  
Die manuelle Ausgabe, Verteilung und Eingabe von Schlüsseln 
MUSS auf das unvermeidbar notwendige Maß zu beschränken und 
ist nach dem Vier-Augen-Prinzip zu realisieren. 

 Anhang F 
5.5 
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A_0323
2 

SP_KEY_
PRO_7 

S Krypto_Schlüssel_ Prozesse 
_07: Access Control 

Access Control 
Alle vorhanden technischen und organisatorischen Sicherheitsmaß-
nahmen der Zugriffskontrolle und deren Eignung MÜSSEN be-
schrieben werden. 

 Anhang F 
5.5 

A_0323
3 

SP_KEY_
PRO_8 

S Krypto_Schlüssel_ Prozesse 
_08: Information systems 
acquisition, development and 
maintenance 

Information systems acquisition, development and maintenance 
Die Maßnahmen der Systementwicklung, des Tests, und der War-
tung SOLLEN beschrieben sein. Das Schlüsselverwaltungssystem 
und der Schlüsseldienst werden vor ihrer Einführung getestet und 
ihre Vertrauenswürdigkeit wird nachgewiesen. Bei einem Übergang 
vom Testbetrieb zum Produktionsbetrieb bzw. vom Produktionsbe-
trieb zur Instandhaltung und umgekehrt sollen spezielle Sicher-
heitsmaßnahmen ergriffen, um diese Phasen zu trennen und die 
Sicherheit des Produktionsbetriebs zu gewährleisten. Die folgenden 
Mindestanforderungen SOLLEN eingehalten werden: 
o Die Hersteller von Geräten oder Programmen MÜSSEN nachwei-
sen, dass sie nach einer bewährten Entwicklungsmethodik arbeiten, 
die mindestens die folgenden drei (oder zu diesen äquivalente) Stu-
fen umfasst: 
o Funktionale Spezifikation 
o Architekturentwurf (oder Grobentwurf) 
o Feinentwurf 
o Die sicherheitsrelevanten Komponenten und Schnittstellen, sowie 
deren Abgrenzung zu nicht sicherheitsrelevanten Komponenten 
MÜSSEN klar bezeichnet werden. Die in der angewandten Entwick-
lungsmethodik definierten Stufen MÜSSEN zumindest für jede si-
cherheitsrelevante Komponente und Schnittstelle ausführlich und 
nachvollziehbar dokumentiert sein. Die Dokumentation MUSS den 
zuständigen Stellen zur Prüfung der Sicherheit zur Verfügung ge-
stellt werden. 
o Die Entwicklungsunterlagen MÜSSEN während ihrer Erstellung, 
Speicherung, Übermittlung, Lagerung und Prüfung gegen unbefug-
ten Zugriff und insbesondere gegen unbemerkte Veränderung ge-

 Anhang F 
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schützt werden. 
o Die Implementierung MUSS in einer Weise strukturiert erfolgen 
und dokumentiert werden, dass die im Feinentwurf identifizierten 
sicherheitsrelevanten Komponenten und Schnittstellen im Gerät 
oder Programm eindeutig identifizierbar sind. 
o Software-Implementierungen sind in einer gut dokumentierten 
Programmiersprache durchzuführen. Der dokumentierte Quellcode 
ist den zuständigen Stellen zur Prüfung zur Verfügung zu stellen. 
o Die Hersteller von Geräten oder Programmen MÜSSEN nachwei-
sen, dass sie während der gesamten Implementierungs- und War-
tungsphase mit einem bewährten Konfigurationskontrollsystem ar-
beiten. 
o Die Hersteller MÜSSEN nachweisen, dass bei der Implementie-
rung die Verantwortlichkeiten und Zugriffsrechte klar definiert sind 
und die Arbeiten in einer Umgebung und mit Werkzeugen ausge-
führt werden, die eine Kontrolle von Zuständigkeiten und Zugriffs-
rechten jederzeit gewährleisten. 
o Die Hersteller MÜSSEN umfassende Tests der Funktionalität und 
Prüfungen der Sicherheit durchführen. Insbesondere MUSS nach-
gewiesen werden, dass die beabsichtigten Funktionen nicht miss-
braucht oder umgangen werden können, und dass nur die beabsich-
tigten Funktionen ausgeführt werden können. Die Testdaten und 
Testergebnisse sind zu dokumentieren und den zuständigen Stellen 
zur Prüfung zur Verfügung zu stellen. 
o Die Hersteller MÜSSEN nachweisen, dass sie die notwendigen 
Wartungsarbeiten, den Ersatz und das Update von Komponenten in 
einer Weise organisieren und durchführen können, die eine unauto-
risierte Veränderung der Geräte oder Programme zuverlässig ver-
hindert. 
o Nachträgliches Herunterladen von Programm-Updates von sicher-
heitsrelevanten Diensten darf nur nach gegenseitiger kryptographi-
scher Authentifikation der kommunizierenden Parteien stattfinden. 
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Die Integrität der Programm-Updates MUSS geschützt sein. 
o Die Hersteller MÜSSEN für alle Komponenten Installationsproze-
duren definieren und ggf. Werkzeuge mitliefern, die gewährleisten, 
dass die Geräte und Programme auf dem gesamten Weg von der 
Implementierungs- bis in die Betriebsumgebung durchgehend gegen 
unbemerkte Manipulationen gesichert sind. 

A_0323
4 

SP_KEY_
PRO_9 

S Krypto_Schlüssel_ Prozesse 
_09: Information security 
incident management 

Information security incident management 
Es ist nicht möglich, ein System vollständig gegen Angriffe abzusi-
chern. Deshalb muss eine wichtige Sicherheitsfunktion zumindest 
das Erkennen von Angriffen und Angriffsversuchen gegen das Sys-
tem unterstützen. Mit Hilfe dieser Funktion wird die Analyse der An-
griffe erleichtert. Entsprechend notwendige Alarmbehandlungen und 
Schadensabwehrmaßnahmen können durchführen werden. 
Beim Auftreten bestimmter, durch die Beweissicherung erfasster 
Ereignisse wird unverzüglich Sicherheitsalarm ausgelöst und ein 
bestimmter Benutzer / eine bestimmte Rolle benachrichtigt. 
Es muss im Sicherheitskonzept des Betreibers festgelegt sein, wel-
che Situationen zu Alarmen führen.  
Für alle definierten Alarme MUSS folgendes gelten: 
o Es MUSS festgelegt sein, wer für die Bearbeitung des Alarms zu-
ständig ist. 
o Es MÜSSEN Verfahren existieren um festzustellen, welcher Scha-
den angerichtet worden ist. Die dazu notwendigen Informationen 
MÜSSEN gesammelt und bereitgestellt werden.  
o Es MUSS festgelegt sein, welche Notfallprozeduren und Abwehr-
strategien ablaufen sollen. Insbesondere MÜSSEN die maximalen 
Reaktionszeiten, die Informations- und Entscheidungsprozesse fest-
gelegt sein. 
Es muss mindestens dann ein Alarm ausgelöst werden, wenn 
Schlüssel oder PINs bei der Erzeugung, Verteilung, Speicherung 
oder im Betrieb kompromittiert wurden. Die gematik MUSS unver-
züglich informiert werden. 

 Anhang F 
5.5 
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A_0323
5 

SP_KEY_
PRO_10 

S Krypto_Schlüssel_ Prozesse 
_10: Business Continuity 
Management 

Business Continuity Management 
Es MÜSSEN Maßnahmen für einen notfallmäßigen Schlüsselwech-
sel vorgesehen werden 

 Anhang F 
5.5 

A_0323
6 

SP_KEY_
PRO_11 

S Krypto_Schlüssel_ Prozesse 
_11:Compliance 

Compliance 
Die Einhaltung der rechtlichen Vorgaben, der Sicherheitsrichtlinie 
muss durch unabhängige Audits geprüft werden. Es MÜSSEN re-
gelwidrige Handlungen von eigentlich autorisierten Personen zumin-
dest nachträglich entdeckt und nachgewiesen werden können. Dazu 
ist das Führen von Audit  Trails und Log-Aufzeichnungen notwendig. 
Darin MÜSSEN z. B. Verletzungen von Sicherheitsregeln und Unre-
gelmäßigkeiten im System (z. B. unkorrekte Übertragung, mehrfa-
che Initialisierung von individuellen Systemkomponenten, mehrfache 
unkorrekte Eingabe von PINs, wiederholte Meldungen) aufgezeich-
net werden. Diese Aufzeichnungen MÜSSEN so geführt werden, 
dass es möglich ist, relevante Operationen, die mit sensitiven Daten 
durchgeführt wurden, und die dabei betroffenen Daten zu rekon-
struieren. Diese Aufzeichnungen MÜSSEN so ausgewertet werden, 
dass sie innerhalb einer akzeptablen Frist zu geeigneten Alarmbe-
handlungen führen.  
Es MUSS ein Dienst geschaffen werden, der alle sicherheitsrelevan-
ten Aktionen von Benutzern und Anwendungen protokolliert. Hierzu 
gehören u. a. 
o Anmeldungen von Benutzern am System, 
o Rollenwechsel, 
o fehlgeschlagene Authentifikationen und 
o versuchte unberechtigte Zugriffe auf Objekte 
Zusätzlich SOLLEN die protokollierten Daten regelmäßig gesichtet, 
aufbereitet und ausgewertet werden, so dass Lücken im Sicher-
heitssystem (z. B. Ausnutzung verdeckter Kanäle, etc.) frühzeitig 
aufgedeckt werden können. Der Zugriff auf Auditdaten MUSS auf 
einen kleinen Personenkreis beschränkt bleiben. 

 Anhang F 
5.5 



Übergreifendes Sicherheitskonzept der Telematikinfrastruk-
tur 
 
 

gematik_DS_Sicherheitskonzept_V2_2_0.doc Seite 616 von 802 
Version: 2.2.0 © gematik Stand: 10.03.2008   
 

F5.2 – Beschreibung mit Hilfe von exemplarischen Schlüssel-Lebenszyklen 

In dem spezifischen Sicherheitskonzept ist genau zu bezeichnen, welcher Schlüssel in 
welcher Phase in welcher Systemkomponente transportiert wird und die Einhaltung der 
Mindestanforderungen der gematik in allen Phasen des Lebenszyklus MUSS nachgewie-
sen werden. Zur Erstellung der vollständigen Schlüsselliste MUSS der jeweilige Schlüs-
selverantwortliche die nachfolgenden Übersichtsinformationen bereitstellen: 

• Kurz-Bezeichnung des Schlüsselmaterials 

• Komponente 

• Beschreibung des Schlüsselmaterials 

• Typ des Schlüsselmaterials 

• Anwendung in welchem Sicherheitsverfahren  

• ggf. Zuordnung zu einer PKI 

• Maximale Gültigkeitsdauer /typische Gültigkeitsdauer 

• Schlüsselerzeugung 

• Ist ein Backup bei der Schlüsselerzeugung vorgesehen? 

• Schlüsselregistrierung 

• Erzeugung eines Schlüssel-Zertifikats 

• Schlüsselverteilung 

• Schlüsselinstallation 

• Schlüsselspeicherung 

• Ist ein Backup bei Schlüsselspeicherung vorgesehen? 

• Schlüsselableitung 

• Schlüsselarchivierung 

• Festgelegter Verwendungszweck des Schlüssels 

• Wer hat die Zugriffsrechte?  

• Wie wird der Zugriff geschützt? 

• Aufheben der Registrierung eines Schlüssels/Schlüsselzertifikats 

• Wie wird der Schlüssel (wenn zulässig) nur suspendiert? 

• Wie wird der Schlüssel (wenn zulässig) wieder aktiviert? 

• Wie wird der Schlüssel endgültig gelöscht/gesperrt? 

• Wie wird eine Kompromittierung des Schlüssels erfasst? 
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• Maßnahmen bei Kompromittierung des Schlüssels 

• verantwortlich während des Betriebs 

 

Die Telematikinfrastruktur enthält über 200 verschiedene Schlüsselarten, deren Lebens-
zyklen aber nicht alle verschieden sind, sondern auf relativ wenige Grundtypen rückführ-
bar sind. In diesem Unterkapitel wird zuerst mittels einer Tabelle jedem Schlüssel ein Le-
benszyklus Typ zu geordnet. Dann wird zu jedem Lebenszyklustyp exemplarisch ein Le-
benszyklus beschrieben. Ergänzend wird in einer gesonderten Tabelle beschrieben wie 
der Schutzbedarf in den einzelnen Einsatzumgebungen zu realisieren ist, in denen der 
Schlüssel vorkommt. 
 
Tabelle 57: Wegweiser durch prototypische Lebenszyklen 
Ebene  Typ Schlüsselbeschreibung Lebenzyklus-Typ 

Anw. Asym. 
Schlüssel 

Privater Schlüssel und zugehö-
rendes Zertifikat für QES des HBA 

F6.3.5 Privater Schlüssel 
der HBA zur Qualifizierten 
elektronischen Signatur 

Anw. Asym. 
Schlüssel 

Privater Schlüssel und zugehö-
rendes Zertifikat für X.509 Zertifi-
kate ungleich QES des HBA/SMC 

F6.3.3 Privater Schlüssel 
der eGK zur Authentifika-
tion 

Anw. Asym. 
Schlüssel 

Privater Schlüssel und zugehö-
rendes Zertifikat für X.509 Zertifi-
kate ungleich QES der eGK 

F6.3.3 Privater Schlüssel 
der eGK zur Authentifika-
tion 

Anw. Asym. 
Schlüssel 

Privater Schlüssel und zugehö-
rendes Zertifikat für CV-
Authentifikation des HBA/SMC 

F6.3.4 Privater CVC 
Schlüssel der eGK zur 
Authentifikation 

Anw. Asym. 
Schlüssel 

Privater Schlüssel und zugehö-
rendes Zertifikat für CV-
Authentifikation der EGK 

F6.3.4 Privater CVC 
Schlüssel der eGK zur 
Authentifikation 

Anw. Asym. 
Schlüssel 

Privater Schlüssel und zugehö-
rendes AUT- Zertifikat für Nach-
richtenauthentifikation von Diens-
ten/Fachdiensten 

F6.3.3 Privater Schlüssel 
der eGK zur Authentifika-
tion 

Anw. Sym. 
Schlüssel 

Objektschlüssel zur Verschlüsse-
lung medizinischer Daten 

F6.3.1 Objektschlüssel zur 
Verschlüsselung medizini-
scher Daten 

Anw. Sym. 
Schlüssel 

SK.CAMS.ENC / SK.CAMS.MAC 
Kartenindividuelle Schlüssel für 
die gegenseitige Authentisierung 
im Rahmen der Interaktion zwi-
schen eGK und zugehörigem 
CAMS  
(z. B. für das Nachladen von An-
wendungen). 

F6.3.2 Kartenindividueller 
CAMS-Schlüssel 

Anw. Sym. 
Schlüssel 

SK.CAMS.ENC / SK.CAMS.MAC 
Kartenindividuelle Schlüssel für 
die gegenseitige Authentisierung 

F6.3.2 Kartenindividueller 
CAMS-Schlüssel 
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Ebene  Typ Schlüsselbeschreibung Lebenzyklus-Typ 
im Rahmen der Interaktion zwi-
schen eGK und zugehörigem 
CAMS (z. B. für das Nachladen 
von Anwendungen). 

Netz Asym. 
Schlüssel 

Privater Schlüssel und zugehö-
rendes Zertifikat zur VPN Authen-
tisierung im SM-NK/Netzkonnektor 
(IPSEC) zum VPN-Konzentrator 

F6.3.8 Privater Schlüssel 
zur Authentisierung im 
TLS-Protokoll Konnektor 

Netz Asym. 
Schlüssel 

(optionaler) Privater Schlüssel und 
zugehörendes Zertifikat zur  TLS-
Kommunikation  mit dem Primär-
system im Konnektor. 

F6.3.8 Privater Schlüssel 
zur Authentisierung im 
TLS-Protokoll Konnektor 

Netz Asym. 
Schlüssel 

Privater Schlüssel und zugehö-
rendes Zertifikat zur VPN Authen-
tisierung im SM-NK/Netzkonnektor 
(IPSEC) VPN-Konzentrator, Zone 
2.2 des Mehrwertdienstenetzes 

F6.3.8 Privater Schlüssel 
zur Authentisierung im 
TLS-Protokoll Konnektor 

Netz Asym. 
Schlüssel 

Privater Schlüssel und zugehö-
rendes Zertifikat X.509-Telematik-
Netz-CA (IPSec) 

F6.3.8 Privater Schlüssel 
zur Authentisierung im 
TLS-Protokoll Konnektor 

Netz Asym. 
Schlüssel 

Privater Schlüssel und zugehö-
rendes TLS/SSL Zertifikat Nach-
richtenkommunikation zwischen 
verschiedenen Anwendungsservi-
ces in der Telematik MUSS Au-
thentifizierung, Autorisierung, Ver-
traulichkeit und Integritätsschutz 
über SSL/TLS implementieren.• 

F6.3.8 Privater Schlüssel 
zur Authentisierung im 
TLS-Protokoll Konnektor 
 

Netz Asym. 
Schlüssel 

Privater Schlüssel und zugehö-
rendes Zertifikat  X.509-Telematik 
Service-CA (TLS/SSL)) 

F6.3.8 Privater Schlüssel 
zur Authentisierung im 
TLS-Protokoll Konnektor 

Anw. PIN und 
Passwörter 

PIN/Passwort KT F6.3.6 Passwörter für U-
ser und Admin Kartenter-
minal 

Anw. PIN und 
Passwörter 

Passwort Konnektor F6.3.7 Passwörter für 
Admin-Passwort Konnek-
tor 

 

F5.2.1 - Objektschlüssel zur Verschlüsselung medizinischer Daten 

Tabelle 58: Lebenszyklus Objektschlüssel zur Verschlüsselung medizinischer Daten 

Erfassungsbogen von Schlüsselmaterial Verantwort-
licher 

Einsatzum-
gebung 

Kurz-Bezeichnung des 
Schlüsselmaterials 

Objektschlüssel 
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Erfassungsbogen von Schlüsselmaterial Verantwort-
licher 

Einsatzum-
gebung 

Komponente Konnektor 
    

Beschreibung des 
Schlüsselmaterials 

symmetrischer Schlüssel zur  
Ver-/Entschlüsselung von 
Dokumenten     

Typ des Schlüsselmate-
rials 

symmetrisch, AES 256 BIT 
    

Anwendung in welchem 
Sicherheitsverfahren  

Ver-/Entschlüsselung eines 
(medizinischen) Dokuments     

ggf. Zuordnung zu einer 
PKI 

Keine direkte Zuordnung, die 
Schlüssel die den Objekt-
schlüssel handhaben gehö-
ren zur TSL PKI     

Maximale Gültigkeits-
dauer /typische Gültig-
keitsdauer 

5 Jahre /3 Jahre 

    
Schutzbedarf Vertraulichkeit  sehr hoch 

Integrität              hoch 
Verfügbarkeit       hoch 
Authentizität        hoch 
Nichtabstreitbarkeit  hoch 

    
Schlüsselerzeugung im Konnektor Gerät: Herstel-

ler, Betrieb 
und Umge-
bung :LE  

U_OP_SV und 
TR oder 
U_OP_PC und 
TE 

Ist ein Backup bei der 
Schlüsselerzeugung 
vorgesehen ? 

nein 

    
Schlüsselregistrierung nicht vorgesehen     

Erzeugung eines 
Schlüssel-Zertifikats 

nein     

Schlüsselverteilung über ObjektTickets an Be-
rechtigte 

Fachdienst U_DC_prot 
oder 
U_DC_sec 

Schlüsselinstallation keine explizite Installation     

Schlüsselspeicherung Nur verschlüsselt und signiert 
im ObjektTicket im Fach-
dienst/auf eGK 

Fachdienst U_DC_prot 
oder 
U_DC_sec 

Ist ein Backup bei 
Schlüsselspeicherung 
vorgesehen ? 

Nein, den Schlüssel haben 
nur Berechtigte, die ein Ob-
jektTicket besitzen     

Schlüsselableitung nein 
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Erfassungsbogen von Schlüsselmaterial Verantwort-
licher 

Einsatzum-
gebung 

Schlüsselarchivierung nein 
    

Festgelegter Verwen-
dungszweck des 
Schlüssels 

Ver-/Entschlüsselung von 
(medizinischen) Dokumenten 

    
Wer hat die Zugriffs-
rechte ?  

Berechtigte, die ein ObjektTi-
cket besitzen     

Wie werden die Berech-
tigten ausgewählt 

Die Auswahl der Berechtigten 
ist sicherheitsrelevant.  
D. h. sie muss innerhalb der 
TI realisiert werden,  
i. d. R: durch Trusted Viewer  
und Konnektor. 

Trusted Vie-
wer: Hersteller, 
Konnektor: 
Hersteller, 
PVS; Betrieb 
und Umge-
bung :LE  

U_OP_SV und 
TR oder 
U_OP_PC und 
TE 

Wie wird der Zugriff 
geschützt? 

Prüfung der Berechtigung, 
Zugriff nur ObjektTickets an 
Berechtigte     

Aufheben der Registrie-
rung eines Schlüs-
sels/Schlüsselzertifikats 

nicht vorgesehen     

Wie wird der Schlüssel 
(wenn zulässig) nur 
suspendiert? 

nicht vorgesehen 

    
Wie wird der Schlüssel 
(wenn zulässig) wieder 
aktiviert? 

nicht vorgesehen 

    
Wie wird der Schlüssel 
endgültig ge-
löscht/gesperrt? 

Löschung des Objektdoku-
ments/ Umschlüsseln 

Fachdienst / 
Datenerhalt 

U_DC_prot 
oder 
U_DC_sec/ 
U_HSM_prot 

Wie wird eine Kompro-
mittierung des Schlüs-
sels erfasst? 

Anruf bei gematik, im Inci-
dent-Management wird ein 
Incident ausgelöst und das 
Flag "Vertraulichkeit" gesetzt. 

gematik   

Maßnahmen bei Kom-
promittierung des 
Schlüssels 

Umschlüsseln (verlangt An-
wesenheit des Versicherten)  

Umschlüsseln U_HSM_prot 

verantwortlich während 
des Betriebs 

Erzeugung bis Hinterlegung 
im Fachdienst: LE, danach 
Fachdienst     

 
Umsetzung des Schutzbedarfs in den verschiedenen Einsatzumgebungen des Schlüssels 
 
Tabelle 59: Umsetzung Schutzbedarf Objektschlüssel zur Verschl. medizinischer Daten 
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Objektschlüssel: symmetrischer 
Schlüssel zur  Ver-
/Entschlüsselung von Dokumen-
ten.  

  Schutzbedarf Objektschlüssel 
(So071 – Statische Schlüssel) 
Vertraulichkeit  sehr hoch 
Integrität              hoch 
Verfügbarkeit       hoch 
Authentizität        hoch 
Nichtabstreitbarkeit  hoch 

Vorkommen des Schlüssels  Einsatzumgebung Umsetzung des Schutzbedarfs 
 Schlüsselerzeugung des Ob-
jektschlüssels im Konnektor. 
Objektschlüssel verlässt Konnek-
tor nicht in Klartext, sondern 
ausschließlich verschlüsselt und 
signiert im ObjektTicket. Löschen 
des Objektschlüssels nach Ver-
wendung. 

Konnektor:  
U_OP_SV und TR 
oder  
U_OP_PC und TE 

Vertraulichkeit (der medizini-
schen Daten): Zufallserzeugung 
nach TR-03116.  
Vertraulichkeit, Integrität, Ver-
fügbarkeit, Authentizität und 
Nichtabstreitbarkeit vom Kon-
nektor umzusetzen. 

Übertragung des Objektschlüs-
sels, verschlüsselt und signiert 
im ObjektTicket, zum Fachdienst. 
Nachricht an den Fachdienst 
signiert.   

Konnektor -> VPN-
Konz. IPsec ver-
schlüsselt : T6, 
VPN-Konz. -> Bro-
ker: TLS/SSL ver-
schlüsselt T9, Bro-
ker -> Fachdienst 
T10. 

Nur die verminderten Schutzbe-
darfe für das ObjektTicket sind 
bei der Übertragung zu realisie-
ren. Kritisch: Vertraulichkeit 
"hoch" zwischen Broker und 
Fachdienst ohne Verschlüsse-
lung realisieren.   

Schlüsselspeicherung im Fach-
dienst nur verschlüsselt und sig-
niert im ObjektTicket.   

U_DC_prot oder 
U_DC_sec 

Nur die verminderten Schutzbe-
darfe für das ObjektTicket sind 
von Fachdienst zu realisieren 

Übertragung des Objektschlüs-
sels, verschlüsselt und signiert 
im ObjektTicket, vom Fachdienst 
zum Konnektor. Nachricht vom 
Fachdienst signiert.   .    

Konnektor -> VPN-
Konz. IPsec ver-
schlüsselt : T6, 
VPN-Konz. -> Bro-
ker: TLS/SSL ver-
schlüsselt T9, Bro-
ker -> Fachdienst 
T10. 

Nur die verminderten Schutzbe-
darfe für das ObjektTicket sind 
bei der Übertragung zu realisie-
ren. Kritisch: Vertraulichkeit 
"hoch" zwischen Broker und 
Fachdienst  ohne Verschlüsse-
lung realisieren.   

Verschlüsselte LAN-Übertragung 
des Objektschlüssels, verschlüs-
selt und signiert im ObjektTicket 
vom Konnektor zum Kartenleser.   

T9: LAN: Keine 
weiteren Angaben. 

Nur die verminderten Schutzbe-
darfe für das ObjektTicket sind 
bei der Übertragung zu realisie-
ren.    

Entschlüsselung des Objekt-
schlüssels in Chipkarten.  

U_SC_Prot Die Chipkarten sind dafür evalu-
iert den Schutzbedarf wie für 
den Objektschlüssel verlangt,  
umzusetzen 

Kartenterminal: Übernahme des 
Objektschlüssels in Klartext von 
der Chipkarte. Löschen des Ob-
jektschlüssels nach Verwendung. 

Kartenterminal:  
U_OP_SV und TR 
oder 
U_OP_PC und TE 

Vertraulichkeit (sehr hoch) , In-
tegrität, Verfügbarkeit, Authenti-
zität und Nichtabstreitbarkeit 
vom Kartenterminal umzuset-
zen. 

Verschlüsselte LAN-Übertragung 
des Objektschlüssels zum Kon-
nektor. 

T9: LAN: Keine 
weiteren Angaben. 

Kritisch: Die Verschlüsselung 
des  LAN MUSS Vertraulichkeit 
"sehr hoch"  realisieren.   
Integrität, Verfügbarkeit, Authen-
tizität und Nichtabstreitbarkeit 
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Objektschlüssel: symmetrischer 
Schlüssel zur  Ver-
/Entschlüsselung von Dokumen-
ten.  

  Schutzbedarf Objektschlüssel 
(So071 – Statische Schlüssel) 
Vertraulichkeit  sehr hoch 
Integrität              hoch 
Verfügbarkeit       hoch 
Authentizität        hoch 
Nichtabstreitbarkeit  hoch 

Vorkommen des Schlüssels  Einsatzumgebung Umsetzung des Schutzbedarfs 
vom Konnektor umzusetzen. 

Konnektor Verwendung des Ob-
jektschlüssels zur Ver-
/Entschlüsselung von (medizini-
schen) Dokumenten.   

Konnektor:  
U_OP_SV und TR 
oder  
U_OP_PC und TE 

Vertraulichkeit, Integrität, Ver-
fügbarkeit, Authentizität und 
Nichtabstreitbarkeit vom Kon-
nektor umzusetzen. 

Konnektor Löschen des Objekt-
schlüssels nach Verwendung. 

Konnektor:  
U_OP_SV und TR 
oder  
U_OP_PC und TE 

Vertraulichkeit, Integrität, Ver-
fügbarkeit, Authentizität und 
Nichtabstreitbarkeit vom Kon-
nektor umzusetzen. 

Der Objektschlüssel wird im 
Rahmen von „Umschlüsselung 
und Datenerhalt“ entschlüsselt 
und erneut verschlüsselt.  

Rechenzentrum für 
„Umschlüsselung 
und Datenerhalt“: 
U_DC_prot und 
U_HSM_Prot oder 
U_DC_sec und 
U_HSM_Prot 

  

 

F5.2.2 - Kartenindividueller CAMS-Schlüssel 

Tabelle 60 Lebenszyklus des Kartenindividuellen CAMS-Schlüssels 

Erfassungsbogen von Schlüsselmaterial Verantwort-
licher 

Einsatzum-
gebung 

Kurz-Bezeichnung des 
Schlüsselmaterials 

SK.CAMS.ENC / 
SK.CAMS.AUT 

    
Komponente eGK     
Beschreibung des Schlüs-
selmaterials 

Kartenindividuelle Schlüssel 
für die gegenseitige Authen-
tisierung im Rahmen der 
Interaktion zwischen eGK 
und zugehörigem CAMS (z. 
B. für das Nachladen von 
Anwendungen).      

Typ des Schlüsselmaterials Zurzeit sym. 2TDES 
Schlüssel mit 112 bit 
Schlüssellänge. BSI.  
2TDES: bis Ende 2009, 
3TDES: bis Ende 2013:  
AES-128, AES-192, AES-     
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Erfassungsbogen von Schlüsselmaterial Verantwort-
licher 

Einsatzum-
gebung 

256: bis Ende 2013. Für 
Karten, die ab 2010 ausge-
geben werden, muss eine 
Migration von 2TDES auf 
AES oder 3TDES erfolgen. 

Anwendung in welchem 
Sicherheitsverfahren  

Symmetrische Schlüssel zur 
Authentifikation und Etablie-
rung von Sessionkeys für 
MAC-Berechnung und Ver-
schlüsselung     

ggf. Zuordnung zu einer 
PKI 

- 
    

Maximale Gültigkeitsdauer 
/typische Gültigkeitsdauer 

Lebensdauer einer eGK 
(eventuell Konflikt mit TR-
03116)  

    
Schlüsselerzeugung In der so genannten Karten-

produktion (Initialisierung, 
Personalisierung, Ausliefe-
rung) der eGK-CA: Variante 
A: Jede Karte ein eigener 
zufälliger Schlüssel, Varian-
te B: Ableitung aus einem 
CAMS-Masterkey 

eGK-CA U14 Re-
chenzent-
rum, kontrol-
lierter Be-
reich, Si-
cherheitsbe-
reich  (Trust-
center) 

Ist ein Backup bei der 
Schlüsselerzeugung vorge-
sehen ? 

unklar     

Schlüsselregistrierung unklar, zumindest Versionie-
rung 

    

Erzeugung eines Schlüssel-
Zertifikats 

nein 

    
Schlüsselverteilung Variante A: Schlüssel von 

Kartenproduktion an CAMS-
Dienst versenden. Variante 
B: Hilfsschlüssel von Kar-
tenproduktion an CAMS-
Dienst versenden. 

CAMS eGK: 
U2:Sicherhei
tsmodul, 
Chipkarte, 
geschützter 
Bereich; 
CAMS: U14 
Rechenzent-
rum, kontrol-
lierter Be-
reich, Si-
cherheitsbe-
reich 
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Erfassungsbogen von Schlüsselmaterial Verantwort-
licher 

Einsatzum-
gebung 

Schlüsselinstallation Auf der eGK während der 
Personalisierung 

CAMS eGK: 
U2:Sicherhei
tsmodul, 
Chipkarte, 
geschützter 
Bereich; 
CAMS: U14 
Rechenzent-
rum, kontrol-
lierter Be-
reich, Si-
cherheitsbe-
reich 

Schlüsselspeicherung 1.In der eGK  
2.Zumindest temporär in 
eGK-CA 
3.Im CAMS-Dienst 

1.Kartenherst
eller  
2. eGK-CA 
3. CAMS-
Dienst 

eGK: 
U2:Sicherhei
tsmodul, 
Chipkarte, 
geschützter 
Bereich; 
eGK-CA, 
CAMS: U14 
Rechenzent-
rum, kontrol-
lierter Be-
reich, Si-
cherheitsbe-
reich 

Ist ein Backup bei Schlüs-
selspeicherung vorgesehen 
? 

ja, zumindest 1. In eGK-CA 
2. In CAMS 

1. In eGK-CA 
2. Im CAMS  

U14 Re-
chenzent-
rum, kontrol-
lierter Be-
reich, Si-
cherheitsbe-
reich  (Trust-
center) 

Schlüsselableitung Variante A: Keine, Variante 
B: aus Masterkey 

Kartenproduk-
tion 

U14 Re-
chenzent-
rum, kontrol-
lierter Be-
reich, Si-
cherheitsbe-
reich  (Trust-
center) 

Schlüsselarchivierung nicht vorgesehen 
    

Festgelegter Verwendungs-
zweck des Schlüssels 

Zur Authentifikation und 
Etablierung von Session-
keys für MAC-Berechnung 
und Verschlüsselung aus-
schließlich mit dem CAMS. 

Kartenher-
ausgeber 
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Erfassungsbogen von Schlüsselmaterial Verantwort-
licher 

Einsatzum-
gebung 

Wer hat die Zugriffsrechte ?  der CAMS-Dienst 
    

Wie wird der Zugriff ge-
schützt? 

Durch die Kenntnis des 
CAMS-Schlüssel kann der 
Schlüssel In Rahmen des 
Authentifikationsprotokolls 
zwischen EGK und eGK-CA 
ausgehandelt werden.     

Aufheben der Registrierung 
eines Schlüs-
sels/Schlüsselzertifikats 

- 

    
Wie wird der Schlüssel 
(wenn zulässig) nur sus-
pendiert? 

nicht vorgesehen 

    
Wie wird der Schlüssel 
(wenn zulässig) wieder ak-
tiviert? 

nicht vorgesehen 

    
Wie wird der Schlüssel 
endgültig ge-
löscht/gesperrt? 

unklar CAMS-Dienst CAMS: U14 
Rechenzent-
rum, kontrol-
lierter Be-
reich, Si-
cherheitsbe-
reich 

Wie wird eine Kompromit-
tierung des Schlüssels er-
fasst? 

unklar CAMS-Dienst CAMS: U14 
Rechenzent-
rum, kontrol-
lierter Be-
reich, Si-
cherheitsbe-
reich 

Maßnahmen bei Kompro-
mittierung des Schlüssels 

unklar, zumindest muss der 
Gebrauch des CAMS-
Schlüssels organisatorisch 
unterbunden werden. 

CAMS-Dienst eGK: 
U2:Sicherhei
tsmodul, 
Chipkarte, 
geschützter 
Bereich; 
CAMS: U14 
Rechenzent-
rum, kontrol-
lierter Be-
reich, Si-
cherheitsbe-
reich 

verantwortlich während des 
Betriebs 

CAMS 
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Umsetzung des Schutzbedarfs in den verschiedenen Einsatzumgebungen des Schlüssels 

 
Tabelle 61: Umsetzung Schutzbedarf Kartenindividueller CAMS-Schlüssel 
Kartenindividueller CAMS-
Schlüssel 

  Schutzbedarf CAMS-
Schlüssel (So071 – Statische 
Schlüssel) 
Vertraulichkeit  sehr hoch 
Integrität              hoch 
Verfügbarkeit       hoch 
Authentizität        hoch 
Nichtabstreitbarkeit  hoch 

Vorkommen des Schlüssels  Einsatzumgebung Umsetzung des Schutzbe-
darfs 

Die Schlüsselerzeugung des 
Master-CAMS-Schlüssels der 
eGK findet im geschützten 
Bereich eines Sicherheitsmo-
duls statt, dieses befindet sich 
dabei im Sicherheitsbereich 
des Rechenzentrums des 
Kartenherausgebers. Der 
Master-CAMS-Schlüssel wird 
sofort nach Erzeugung im 
geschützten Teil eines Si-
cherheitmoduls  unterge-
bracht.  

U2,U4,U6 Sicherheits-
modul,    
U14 Rechenzentrum, 
kontrollierter Bereich, 
Sicherheitsbereich  
(Trustcenter) 

 Zufallserzeugung nach TR-
03116.  
Vertraulichkeit, Integrität, Ver-
fügbarkeit, Authentizität und 
Nichtabstreitbarkeit vom Si-
cherheitsmodul und der Um-
gebung (Rechenzentrum) 
umzusetzen. 

Ein  Master-CAMS-Schlüssel 
darf ein Sicherheitsmodul in 
Klartext, sondern nur im 
Rahmen festgelegter Verfah-
ren und verschlüsselt mit ei-
nem von der gematik zuge-
lassenen Krypto-Verfahren 
verlassen. 

U2,U4,U6 Sicherheits-
modul,    
U14 Rechenzentrum, 
kontrollierter Bereich, 
Sicherheitsbereich  
(Trustcenter) 

Vertraulichkeit, Integrität, Ver-
fügbarkeit, Authentizität und 
Nichtabstreitbarkeit vom Si-
cherheitsmodul und der Um-
gebung (Rechenzentrum) 
umzusetzen. 

Alle kryptographischen Be-
rechnungen mit dem Master-
CAMS-Schlüssel müssen 
innerhalb eines Sicherheits-
moduls erfolgen. Der Zugriff 
auf den Master-CAMS-
Schlüssel in einem Sicher-
heitsmodul muss durch eine 
Authentifikation geschützt 
sein. Die Zugriffe müssen 
protokolliert werden, das 
Zugriffssystem muss durch 
die gematik zugelassen sein. 

U2,U4,U6 Sicherheits-
modul,    
U14 Rechenzentrum, 
kontrollierter Bereich, 
Sicherheitsbereich  
(Trustcenter) 

Vertraulichkeit, Integrität, Ver-
fügbarkeit, Authentizität und 
Nichtabstreitbarkeit vom Si-
cherheitsmodul und der Um-
gebung (Rechenzentrum) 
umzusetzen. 
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Kartenindividueller CAMS-
Schlüssel 

  Schutzbedarf CAMS-
Schlüssel (So071 – Statische 
Schlüssel) 
Vertraulichkeit  sehr hoch 
Integrität              hoch 
Verfügbarkeit       hoch 
Authentizität        hoch 
Nichtabstreitbarkeit  hoch 

Vorkommen des Schlüssels  Einsatzumgebung Umsetzung des Schutzbe-
darfs 

Schlüsselverteilung: Variante 
B: Der Master-CAMS-
Schlüssel muss nach Erzeu-
gung dem Kartenmanage-
ment sicher übermittelt wer-
den. Zur Produktion der eGK 
muss er der Kartenproduktion 
sicher übermittelt werden. 

Chipkarte, geschützter 
Bereich U2 = U_SC_prot 

Erstverteilung T1 Postzustel-
lung, Zweitverteilung T3: 
Postzustellung mit Ident-
Prüfung oder gleichwertige 
Ersatzverfahren 

Ein Master-CAMS-Schlüssel 
muss in einem Sicherheits-
modul der Kartenproduktion 
oder des Kartenmanagements 
aktiv gelöscht werden, sobald 
er durch dieses Sicherheits-
modul nicht mehr benötigt 
wird. 

U2,U4,U6 Sicherheits-
modul,    
U14 Rechenzentrum, 
kontrollierter Bereich, 
Sicherheitsbereich  
(Trustcenter) 

Vertraulichkeit, Integrität, Ver-
fügbarkeit, Authentizität und 
Nichtabstreitbarkeit vom Si-
cherheitsmodul und der Um-
gebung (Rechenzentrum) 
umzusetzen. 

Die Schlüsselerzeugung des 
kartenindividueller CAMS-
Schlüssels der eGK findet im 
geschützten Bereich eines 
Sicherheitsmoduls statt, die-
ses befindet sich dabei im 
Sicherheitsbereich des Re-
chenzentrums des Kartenher-
ausgebers. Der kartenindivi-
dueller CAMS-Schlüssel wird 
sofort nach Erzeugung im 
geschützten Teil eines Si-
cherheitmoduls  unterge-
bracht.  

U2,U4,U6 Sicherheits-
modul,    
U14 Rechenzentrum, 
kontrollierter Bereich, 
Sicherheitsbereich  
(Trustcenter) 

 Variante  A: Zufallserzeu-
gung nach TR-03116.  
Vertraulichkeit, Integrität, Ver-
fügbarkeit, Authentizität und 
Nichtabstreitbarkeit vom Re-
chenzentrum umzusetzen.   
Variante B: Zusätzlich Schutz 
des CAMS-Masterkeys mit 
noch höheren Anforderun-
gen. 
Vertraulichkeit, Integrität, Ver-
fügbarkeit, Authentizität und 
Nichtabstreitbarkeit vom Re-
chenzentrum umzusetzen. 
Kritisch:  

Ein  kartenindividueller 
CAMS-Schlüssel darf ein Si-
cherheitsmodul in Klartext, 
sondern nur im Rahmen fest-
gelegter Verfahren und ver-
schlüsselt mit einem von der 
gematik zugelassenen Krypto-
Verfahren verlassen. 

U2,U4,U6 Sicherheits-
modul,    
U14 Rechenzentrum, 
kontrollierter Bereich, 
Sicherheitsbereich  
(Trustcenter) 

Vertraulichkeit, Integrität, Ver-
fügbarkeit, Authentizität und 
Nichtabstreitbarkeit vom Si-
cherheitsmodul und der Um-
gebung (Rechenzentrum) 
umzusetzen. 
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Kartenindividueller CAMS-
Schlüssel 

  Schutzbedarf CAMS-
Schlüssel (So071 – Statische 
Schlüssel) 
Vertraulichkeit  sehr hoch 
Integrität              hoch 
Verfügbarkeit       hoch 
Authentizität        hoch 
Nichtabstreitbarkeit  hoch 

Vorkommen des Schlüssels  Einsatzumgebung Umsetzung des Schutzbe-
darfs 

Alle kryptographischen Be-
rechnungen mit dem karten-
individuellen CAMS-Schlüssel 
müssen im CAMS_Dienst 
innerhalb eines Sicherheits-
moduls erfolgen. Der Zugriff 
auf den kartenindividueller 
CAMS-Schlüssel in einem 
Sicherheitsmodul muss durch 
eine Authentifikation ge-
schützt sein. Die Zugriffe 
müssen protokolliert werden, 
das Zugriffssystem muss 
durch die gematik zugelassen 
sein. 

U2,U4,U6 Sicherheits-
modul,    
U14 Rechenzentrum, 
kontrollierter Bereich, 
Sicherheitsbereich  
(Trustcenter) 

Vertraulichkeit, Integrität, Ver-
fügbarkeit, Authentizität und 
Nichtabstreitbarkeit vom Si-
cherheitsmodul und der Um-
gebung (Rechenzentrum) 
umzusetzen. 

Ein kartenindividueller CAMS-
Schlüssel muss in einem Si-
cherheitsmodul der Karten-
produktion oder des Karten-
managements aktiv gelöscht 
werden, sobald er durch die-
ses Sicherheitsmodul nicht 
mehr benötigt wird. 

U2,U4,U6 Sicherheits-
modul,    
U14 Rechenzentrum, 
kontrollierter Bereich, 
Sicherheitsbereich  
(Trustcenter) 

Vertraulichkeit, Integrität, Ver-
fügbarkeit, Authentizität und 
Nichtabstreitbarkeit vom Si-
cherheitsmodul und der Um-
gebung (Rechenzentrum) 
umzusetzen. 

Schlüsselverteilung: Variante 
A: Der  kartenindividuelle 
CAMS-Schlüssel der eGK 
muss von der Kartenprodukti-
on zum Kartenmanagement 
sicher übermittelt werden. 

U14 Rechenzentrum, 
kontrollierter Bereich, 
Sicherheitsbereich  
(Trustcenter) 

Vertraulichkeit, Integrität, Ver-
fügbarkeit, Authentizität und 
Nichtabstreitbarkeit vom Re-
chenzentrum umzusetzen. 

Schlüsselspeicherung: Der 
kartenindividuelle CAMS-
Schlüssel der eGK wird im 
geschützten Teil der eGK 
untergebracht. Zum Authenti-
fizieren und Aushandeln von 
Session-Keys verlässt der 
Schlüssel die Karte nicht. 

Chipkarte, geschützter 
Bereich U2 = U_SC_prot 

Die Chipkarten sind dafür 
evaluiert den Schutzbedarf 
umzusetzen 

Schlüsselverteilung: Der kar-
tenindividuelle CAMS-
Schlüssel in der eGK wird im 
Zuge der Verteilung der eGK 
mit verteilt.  

Chipkarte, geschützter 
Bereich U2 = U_SC_prot 

Erstverteilung T1 Postzustel-
lung,  Zweitverteilung  T3: 
Postzustellung mit Ident-
Prüfung oder gleichwertige 
Ersatzverfahren 



Übergreifendes Sicherheitskonzept der Telematikinfrastruk-
tur 
 
 

gematik_DS_Sicherheitskonzept_V2_2_0.doc Seite 629 von 802 
Version: 2.2.0 © gematik Stand: 10.03.2008   
 

 

F5.2.3 - Privater Schlüssel der eGK zur Authentifikation 

Tabelle 62: Lebenszyklus des Privaten Schlüssel der eGK zur Authentifikation 

Erfassungsbogen von Schlüsselmaterial Verantwort-
licher 

Einsatzum-
gebung 

Kurz-Bezeichnung des 
Schlüsselmaterials 

PrK.CH.Aut 

    
Komponente eGK     
Beschreibung des Schlüs-
selmaterials 

Privater Schlüssel zur Au-
thentifikation 
PrK.CH.AUT     

Typ des Schlüsselmaterials asym. Privater Schlüssel 
    

Anwendung in welchem 
Sicherheitsverfahren  

RSA nach X.509V3, Au-
thentifizierung 

    
ggf. Zuordnung zu einer 
PKI 

X.509V3-PKI unter Bridge-
CA     

Maximale Gültigkeitsdauer 
/typische Gültigkeitsdauer 

Bei Verwendung 1024 Bit 
RSA oder SHA-1 bis Ende 
2007, bei 2048 Bit  RSA 
und SHA-256 5 Jahre.     

Schlüsselerzeugung Im Trustcenter der eGK-CA eGK-CA U14 Rechen-
zentrum, kon-
trollierter Be-
reich, Si-
cherheits-
bereich  
(Trustcenter) 

Ist ein Backup bei der 
Schlüsselerzeugung vorge-
sehen ? 

nein   

  
Schlüsselregistrierung Ja, im Trustcenter der eGK-

CA 
eGK-CA U14 Rechen-

zentrum, kon-
trollierter Be-
reich, Si-
cherheits-
bereich  
(Trustcenter) 
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Erfassungsbogen von Schlüsselmaterial Verantwort-
licher 

Einsatzum-
gebung 

Erzeugung eines Schlüssel-
Zertifikats 

Ja, im Trustcenter der eGK-
CA und Verwendung des 
privaten X509V3-Schlüssel 
der eGK-CA 

eGK-CA U14 Rechen-
zentrum, kon-
trollierter Be-
reich, Si-
cherheits-
bereich  
(Trustcenter) 
Privater 
Schlüssel in 
Sicherheits-
modul, ge-
schützter Be-
reich U2, U4, 
U6 

Schlüsselverteilung Im Zuge der Verteilung der 
eGK 

Kartenher-
ausgeber 

Erstvertei-lung 
T1 Postzustel-
lung, Zweitver-
tei-lung  T3: 
Postzustel-
lung mit Ident-
Prüfung 

Schlüsselinstallation Im Trustcenter der eGK-CA 
auf die eGK 

eGK-CA U14 Rechen-
zentrum, kon-
trollierter Be-
reich, Si-
cherheits-
bereich  
(Trustcenter) 

Schlüsselspeicherung Nur auf der eGK/  
DF.ESIGN/EF.Prk/PrK.CH.
AUT  KeyRef '82' 

eGK-CA eGK U2: Si-
cherheits-
modul, Chip-
karte, ge-
schützter Be-
reich 

Ist ein Backup bei Schlüs-
selspeicherung vorgesehen 
? 

nein 

    
Schlüsselableitung nicht zulässig     
Schlüsselarchivierung nicht vorgesehen 

    
Festgelegter Verwendungs-
zweck des Schlüssels 

Authentifizierung  

    
Wer hat die Zugriffsrechte ?  Inhaber der eGK 

    
Wie wird der Zugriff ge-
schützt? 

Durch PIN.ch geschützt 
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Erfassungsbogen von Schlüsselmaterial Verantwort-
licher 

Einsatzum-
gebung 

Aufheben der Registrierung 
eines Schlüs-
sels/Schlüsselzertifikats 

Sperrung des zugehörigen 
AUT-Zertifikats. über den 
OCSP-Server 

Kartenher-
ausgeber 

U13 Rechen-
zentrum, kon-
trollierter Be-
reich, ge-
schützter Be-
reich (OCSP-
Server) 

Wie wird der Schlüssel 
(wenn zulässig) nur sus-
pendiert? 

nicht zulässig 

    
Wie wird der Schlüssel 
(wenn zulässig) wieder ak-
tiviert? 

nicht zulässig 

    
Wie wird der Schlüssel 
endgültig ge-
löscht/gesperrt? 

Die faktische Außerbetrieb-
nahme des Privaten Signa-
turschlüssel der eGK nach 
Verwendung, erfolgt durch:  
a) vorzeitige Außerbetrieb-
nahme der eGK oder,  
b) wiederholte falsche PIN-
Eingabe oder,  
c) durch Sperrung des Zer-
tifikats oder, 
d) durch Ablauf des Gültig-
keitszeitraums des Zertifi-
kats. 

a) Kartenher-
ausgeber 
b) Inhaber 
der Karte 
c) Kartenher-
ausgeber 
d) ausfüh-
ren-de Kom-
po-nente 

c)  U13 Re-
chen-zentrum, 
kontrollierter 
Bereich, ge-
schützter Be-
reich (OCSP-
Server) 

Wie wird eine Kompromit-
tierung des Schlüssels er-
fasst? 

Nachricht an die gematik gematik N.N. 

Maßnahmen bei Kompro-
mittierung des Schlüssels 

Benachrichtigung der ge-
matik, Sperrung des zuge-
hörigen AUT-Zertifikats 

gematik, 
Kartenher-
ausgeber 

U13 Rechen-
zentrum, kon-
trollierter Be-
reich, ge-
schützter Be-
reich (OCSP-
Server) 

verantwortlich während des 
Betriebs 

der Versicherte = Kartenin-
haber 

    

 

Umsetzung des Schutzbedarfs in den verschiedenen Einsatzumgebungen des Schlüssels 
Tabelle 63: Umsetzung Schutzbedarf Privater Schlüssel der eGK zur Authentikation 
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Private-Key (Signatur) der 
eGK 

  Schutzbedarf So079 - Priva-
ter Signaturschlüssel  der 
eGK 
Vertraulichkeit    sehr hoch 
Integrität            sehr hoch 
Verfügbarkeit      sehr hoch 
Authentizität        sehr hoch 
Nichtabstreitbarkeit  sehr 
hoch 

Vorkommen des Schlüssels  Einsatzumgebung Umsetzung des Schutzbe-
darfs 

Die Schlüsselerzeugung des 
Privaten Signaturschlüssels 
der eGK findet im geschützten 
Bereich eines Sicherheitsmo-
duls statt, dieses befindet sich 
dabei im Sicherheitsbereich 
des Rechenzentrums des 
Kartenherausgebers. Der Pri-
vaten Signaturschlüssel wird 
sofort nach Erzeugung im 
geschützten Teil eines Si-
cherheitmoduls  unterge-
bracht.  

U2,U4,U6 Sicherheits-
modul,    
U14 Rechenzentrum, 
kontrollierter Bereich, 
Sicherheitsbereich  
(Trustcenter) 

 Zufallserzeugung nach TR-
03116.  
Vertraulichkeit, Integrität, Ver-
fügbarkeit, Authentizität und 
Nichtabstreitbarkeit vom Si-
cherheitsmodul und der Um-
gebung (Rechenzentrum) 
umzusetzen. 

Ein  Privater Signaturschlüs-
sel darf ein Sicherheitsmodul 
in Klartext, sondern nur im 
Rahmen festgelegter Verfah-
ren und verschlüsselt mit ei-
nem von der gematik zuge-
lassenen Krypto-Verfahren 
verlassen. 

U2,U4,U6 Sicherheits-
modul,    
U14 Rechenzentrum, 
kontrollierter Bereich, 
Sicherheitsbereich  
(Trustcenter) 

Vertraulichkeit, Integrität, Ver-
fügbarkeit, Authentizität und 
Nichtabstreitbarkeit vom Si-
cherheitsmodul und der Um-
gebung (Rechenzentrum) 
umzusetzen. 

Alle kryptographischen Be-
rechnungen mit dem Privaten 
Signaturschlüssel müssen 
innerhalb eines Sicherheits-
moduls erfolgen. Der Zugriff 
auf den Privaten Signatur-
schlüssel in einem Sicher-
heitsmodul muss durch eine 
Authentifikation geschützt 
sein. Die Zugriffe müssen 
protokolliert werden, das 
Zugriffssystem muss durch 
die gematik zugelassen sein. 

U2,U4,U6 Sicherheits-
modul,    
U14 Rechenzentrum, 
kontrollierter Bereich, 
Sicherheitsbereich  
(Trustcenter) 

Vertraulichkeit, Integrität, Ver-
fügbarkeit, Authentizität und 
Nichtabstreitbarkeit vom Si-
cherheitsmodul und der Um-
gebung (Rechenzentrum) 
umzusetzen. 

Ein Privater Signaturschlüssel 
muss in einem Sicherheits-
modul der Kartenproduktion 
aktiv gelöscht werden, sobald 
er durch dieses Sicherheits-
modul nicht mehr benötigt 
wird. 

U2,U4,U6 Sicherheits-
modul,    
U14 Rechenzentrum, 
kontrollierter Bereich, 
Sicherheitsbereich  
(Trustcenter) 

Vertraulichkeit, Integrität, Ver-
fügbarkeit, Authentizität und 
Nichtabstreitbarkeit vom Si-
cherheitsmodul und der Um-
gebung (Rechenzentrum) 
umzusetzen. 
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Private-Key (Signatur) der 
eGK 

  Schutzbedarf So079 - Priva-
ter Signaturschlüssel  der 
eGK 
Vertraulichkeit    sehr hoch 
Integrität            sehr hoch 
Verfügbarkeit      sehr hoch 
Authentizität        sehr hoch 
Nichtabstreitbarkeit  sehr 
hoch 

Vorkommen des Schlüssels  Einsatzumgebung Umsetzung des Schutzbe-
darfs 

Erzeugung eine Zertifikats für 
den Öffentlichen Signatur-
schlüssel  der eGK passend 
zum Privaten Signaturschlüs-
sel  der eGK,  im Sicherheits-
bereich des Rechenzentrums 
der CA. Hierbei wird der Pri-
vate Signaturschlüssel  der 
eGK nicht benutzt. 

U14 Rechenzentrum, 
kontrollierter Bereich, 
Sicherheitsbereich  
(Trustcenter) 

 Integrität, Authentizität und 
Nichtabstreitbarkeit des Öf-
fentlichen Signaturschlüssel  
der eGK (und damit indirekt 
auch Integrität,  Authentizität 
und Nichtabstreitbarkeit des 
Privaten Signaturschlüssel  
der eGK) wird durch die Sig-
natur des Zertifikats durch die 
CA gesichert.  

Schlüsselverteilung: Der Pri-
vate Signaturschlüssel in der 
eGK wird im Zuge der Vertei-
lung der eGK mit verteilt.  

Chipkarte, geschützter 
Bereich U2 = U_SC_prot 

Erstverteilung T1 Postzustel-
lung,  Zweitverteilung T3: 
Postzustellung mit Ident-
Prüfung oder gleichwertige 
Ersatzverfahren 

Schlüsselspeicherung: Der 
Private Signaturschlüssel wird  
im nicht auslesbaren Teil der 
eGK untergebracht. Zum Sig-
nieren verlässt der Schlüssel 
die Karte nicht. 

Chipkarte, geschützter 
Bereich U2 = U_SC_prot 

Die Chipkarten sind dafür 
evaluiert den Schutzbedarf 
wie für den Privaten Signa-
turschlüssel  verlangt,  umzu-
setzen 

Benutzung des Schlüssels: 
Die Nutzung des Privaten 
Signaturschlüssels  der eGK 
ist mit PIN geschützt. 

Chipkarte, geschützter 
Bereich U2 = U_SC_prot 

Das PIN-Verfahren ist auf 
hohem Niveaus durchzufüh-
ren. Besitz der eGK und Wis-
sen der PIN gemeinsam ge-
währleisten die hochwertige 
Authentifikation. 

Die faktische Außerbetrieb-
nahme des Privaten Signatur-
schlüssel der eGK nach Ver-
wendung, erfolgt durch:  
a) vorzeitige Außerbetrieb-
nahme der eGK oder,  
b) wiederholte falsche PIN-
Eingabe oder,  
c) durch Sperrung des Zertifi-
kats oder, 
d) durch Ablauf des Gültig-
keitszeitraums des Zertifikats. 
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F5.2.4 - Privater CVC Schlüssel der eGK zur Authentifikation 

Tabelle 64: Lebenszyklus des Privaten CVC Schlüssel der eGK zur Authentifikation 

Erfassungsbogen von Schlüsselmaterial Verantwort-
licher 

Einsatzum-
gebung 

Kurz-Bezeichnung des 
Schlüsselmaterials 

PrK.eGK.AUT 

    
Komponente eGK     
Beschreibung des Schlüssel-
materials 

Für C2C-
Authentisierungs-
verfahren auf Basis von 
CV-Zertifikaten wird der  
private Schlüssel 
PrK.eGK.AUT für die 
gegenseitige Authentisie-
rung von eGK/HPC und 
eGK/SMC verwendet. 
Für die C2C-
Authentisierng bei loka-
len Interaktionen zwi-
schen eGK und HPC 
bzw. eGK und SMC wird 
ein Authentisierungspro-
tokoll ohne Vereinbarung 
von Sitzungsschlüsseln 
verwendet     

Typ des Schlüsselmaterials asym. Privater Schlüssel 
    

Anwendung in welchem Si-
cherheitsverfahren  

RSA, CVC-
Authentifizierung 

    
ggf. Zuordnung zu einer PKI CV-PKI unter der CV-

Root der gematik     
Maximale Gültigkeitsdauer 
/typische Gültigkeitsdauer 

Bei Verwendung 1024 
Bit RSA oder SHA-1 bis 
Ende 2007, bei 2048 Bit  
RSA und SHA-256 5 
Jahre.      

Schlüsselerzeugung Im Trustcenter der eGK-
CA 

eGK-CA U14 Rechen-
zentrum, kon-
trollierter Be-
reich, Sicher-
heitsbereich  
(Trustcenter) 

Ist ein Backup bei der Schlüs-
selerzeugung vorgesehen ? 

nein   
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Erfassungsbogen von Schlüsselmaterial Verantwort-
licher 

Einsatzum-
gebung 

Schlüsselregistrierung Ja, im Trustcenter der 
eGK-CA 

eGK-CA U14 Rechen-
zentrum, kon-
trollierter Be-
reich, Sicher-
heitsbereich  
(Trustcenter) 

Erzeugung eines Schlüssel-
Zertifikats 

Ja, im Trustcenter der 
eGK-CA und Verwen-
dung des privaten CV-
Schlüssel der eGK-CA 

eGK-CA U14 Rechen-
zentrum, kon-
trollierter Be-
reich, Sicher-
heitsbereich  
(Trustcenter), 
Privater 
Schlüssel in 
Sicherheits-
modul, ge-
schützter Be-
reich U2, U4, 
U6 

Schlüsselverteilung Im Zuge der Verteilung 
der eGK 

Kartenher-
ausgeber 

Erstverteilung 
T1 Postzustel-
lung, Zweitver-
teilung  T3: 
Postzustellung 
mit Ident-
Prüfung oder 
gleichwertige 
Ersatzverfah-
ren 

Schlüsselinstallation Im Trustcenter der eGK-
CA auf die eGK 

eGK-CA U14 Rechen-
zentrum, kon-
trollierter Be-
reich, Sicher-
heitsbereich  
(Trustcenter) 

Schlüsselspeicherung Nur auf der eGK  in 
EF.PrK , Key ID 10, 
SE#1 und SE#2 

eGK-CA eGK U2: Si-
cherheitsmo-
dul, Chipkarte, 
geschützter 
Bereich 

Ist ein Backup bei Schlüssel-
speicherung vorgesehen ? 

nein 

    
Schlüsselableitung nicht zulässig     
Schlüsselarchivierung nicht vorgesehen 

    
Festgelegter Verwendungs-
zweck des Schlüssels 

CVC-Authentifizierung 
ohne Schlüsselvereinba-
rung     
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Erfassungsbogen von Schlüsselmaterial Verantwort-
licher 

Einsatzum-
gebung 

Wer hat die Zugriffsrechte ?  Inhaber der eGK 
    

Wie wird der Zugriff ge-
schützt? 

Nur durch sichere Hand-
habung der eGK, keine 
PIN vorgesehen     

Aufheben der Registrierung 
eines Schlüs-
sels/Schlüsselzertifikats 

nicht vorgesehen Kartenher-
ausgeber 

U13 Rechen-
zentrum, kon-
trollierter Be-
reich, ge-
schützter Be-
reich (OCSP-
Server) 

Wie wird der Schlüssel (wenn 
zulässig) nur suspendiert? 

nicht zulässig 

    
Wie wird der Schlüssel (wenn 
zulässig) wieder aktiviert? 

nicht zulässig 

    
Wie wird der Schlüssel end-
gültig gelöscht/gesperrt? 

1. Austausch des CV-
Root-Zertifikats. 2.  Ü-
berschreitung des Gül-
tigkeitszeitraums des 
zugehörigen CV-
Zertifikats. 

Kartenher-
ausgeber 

U13 Rechen-
zentrum, kon-
trollierter Be-
reich, ge-
schützter Be-
reich (OCSP-
Server) 

Wie wird eine Kompromittie-
rung des Schlüssels erfasst? 

Nachricht an die gematik gematik N.N. 

Maßnahmen bei Kompromit-
tierung des Schlüssels 

Benachrichtigung der 
gematik 

gematik, Kar-
tenheraus-
geber 

U13 Rechen-
zentrum, kon-
trollierter Be-
reich, ge-
schützter Be-
reich (OCSP-
Server) 

verantwortlich während des 
Betriebs 

der Versicherte = Karten-
inhaber 

    

 

Umsetzung des Schutzbedarfs in den verschiedenen Einsatzumgebungen des Schlüssels 
Tabelle 65: Umsetzung Schutzbedarf Privater CVC Schlüssel der eGK  
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Privater CVC-Key der eGK   Schutzbedarf So083 - Priva-
ter CVC-Key der eGK 
Vertraulichkeit    sehr hoch 
Integrität            sehr hoch 
Verfügbarkeit       hoch 
Authentizität        sehr hoch 
Nichtabstreitbarkeit  sehr 
hoch 

Vorkommen des Schlüssels  Einsatzumgebung Umsetzung des Schutzbe-
darfs 

Die Schlüsselerzeugung des 
Privaten CVC-Schlüssels der 
eGK findet im geschützten 
Bereich eines Sicherheitsmo-
duls statt, dieses befindet sich 
dabei im Sicherheitsbereich 
des Rechenzentrums des 
Kartenherausgebers. Der 
CVC-Schlüssel wird sofort 
nach Erzeugung im geschütz-
ten Teil eines Sicherheitmo-
duls  untergebracht.  

U2,U4,U6 Sicherheits-
modul,    
U14 Rechenzentrum, 
kontrollierter Bereich, 
Sicherheitsbereich  
(Trustcenter) 

 Zufallserzeugung nach TR-
03116.  
Vertraulichkeit, Integrität, Ver-
fügbarkeit, Authentizität und 
Nichtabstreitbarkeit vom Si-
cherheitsmodul und der Um-
gebung (Rechenzentrum) 
umzusetzen. 

Ein  Privater CVC-Schlüssel l 
darf ein Sicherheitsmodul in 
Klartext, sondern nur im 
Rahmen festgelegter Verfah-
ren und verschlüsselt mit ei-
nem von der gematik zuge-
lassenen Krypto-Verfahren 
verlassen. 

U2,U4,U6 Sicherheits-
modul,    
U14 Rechenzentrum, 
kontrollierter Bereich, 
Sicherheitsbereich  
(Trustcenter) 

Vertraulichkeit, Integrität, Ver-
fügbarkeit, Authentizität und 
Nichtabstreitbarkeit vom Si-
cherheitsmodul und der Um-
gebung (Rechenzentrum) 
umzusetzen. 

Alle kryptographischen Be-
rechnungen mit dem Privaten 
CVC-Schlüssel müssen in-
nerhalb eines Sicherheitsmo-
duls erfolgen. Der Zugriff auf 
den Privaten Signaturschlüs-
sel in einem Sicherheitsmodul 
muss durch eine Authentifika-
tion geschützt sein. Die Zugrif-
fe müssen protokolliert wer-
den, das Zugriffssystem muss 
durch die gematik zugelassen 
sein. 

U2,U4,U6 Sicherheits-
modul,    
U14 Rechenzentrum, 
kontrollierter Bereich, 
Sicherheitsbereich  
(Trustcenter) 

Vertraulichkeit, Integrität, Ver-
fügbarkeit, Authentizität und 
Nichtabstreitbarkeit vom Si-
cherheitsmodul und der Um-
gebung (Rechenzentrum) 
umzusetzen. 

Ein Privater CVC-Schlüssel 
muss in einem Sicherheits-
modul der Kartenproduktion 
aktiv gelöscht werden, sobald 
er durch dieses Sicherheits-
modul nicht mehr benötigt 
wird. 

U2,U4,U6 Sicherheits-
modul,    
U14 Rechenzentrum, 
kontrollierter Bereich, 
Sicherheitsbereich  
(Trustcenter) 

Vertraulichkeit, Integrität, Ver-
fügbarkeit, Authentizität und 
Nichtabstreitbarkeit vom Si-
cherheitsmodul und der Um-
gebung (Rechenzentrum) 
umzusetzen. 

Erzeugung eines Zertifikats 
für den Öffentlichen CVC-
Schlüssel der eGK passend 

U14 Rechenzentrum, 
kontrollierter Bereich, 
Sicherheitsbereich  

 Integrität,  Authentizität und 
Nichtabstreitbarkeit des Öf-
fentlichen CVC-Schlüssels 
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Privater CVC-Key der eGK   Schutzbedarf So083 - Priva-
ter CVC-Key der eGK 
Vertraulichkeit    sehr hoch 
Integrität            sehr hoch 
Verfügbarkeit       hoch 
Authentizität        sehr hoch 
Nichtabstreitbarkeit  sehr 
hoch 

Vorkommen des Schlüssels  Einsatzumgebung Umsetzung des Schutzbe-
darfs 

zum Privaten CVC-Schlüssel 
der eGK, im Sicherheitsbe-
reich des Rechenzentrums 
der CA. Dabei wird das Zerti-
fikat mit dem Privaten CVC-
CA-Schlüssel signiert. Hierbei 
wird der Private CVC-
Schlüssel der eGK nicht be-
nutzt. 

(Trustcenter) der eGK (und damit indirekt 
auch Integrität, Authentizität 
und Nichtabstreitbarkeit des 
Privaten CVS_Schlüssel  der 
eGK) wird durch die Signatur 
des Zertifikats durch die CA 
gesichert.  

Schlüsselverteilung: Der Pri-
vate CVC-Schlüssel l in der 
eGK wird im Zuge der Vertei-
lung der eGK mit verteilt.  

Chipkarte, geschützter 
Bereich U2 = U_SC_prot 

Erstverteilung T1 Postzustel-
lung,  Zweitverteilung  T3: 
Postzustellung mit Ident-
Prüfung oder gleichwertige 
Ersatzverfahren 

Schlüsselspeicherung: Der 
Private CVC-Schlüssel  wird  
im nicht auslesbaren Teil der 
eGK untergebracht. Zum Sig-
nieren verlässt der Schlüssel 
die Karte nicht. 

Chipkarte, geschützter 
Bereich U2 = U_SC_prot 

Die Chipkarten sind so hoch 
evaluiert, dass sie dem 
Schutzbedarf des Privaten 
Signaturschlüssels gerecht 
werden. 

Benutzung des Schlüssels: 
Die Nutzung des Privaten 
CVC-Schlüssel der eGK ist 
mit PIN geschützt. 

Chipkarte, geschützter 
Bereich U2 = U_SC_prot 

Das PIN-Verfahren ist auf 
hohem Niveau durchzufüh-
ren. Besitz der eGK und Wis-
sen der PIN gemeinsam ge-
währleisten die hochwertige 
Authentifikation. 

Die faktische Außerbetrieb-
nahme des Privaten CVC-
Schlüssel der eGK nach Ver-
wendung, erfolgt durch:  
a) vorzeitige Außerbetrieb-
nahme der eGK oder,  
d) durch Ablauf des Gültig-
keitszeitraums des Zertifikats. 

    

 
 

F5.2.5 - Privater Schlüssel der HBA zur Qualifizierten Elektronischen Signatur 

Tabelle 66: Lebenszyklus des Privaten Schlüssel der HBA zur QES 

Erfassungsbogen von Schlüsselmaterial Verantwort-
licher 

Einsatzum-
gebung 
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Erfassungsbogen von Schlüsselmaterial Verantwort-
licher 

Einsatzum-
gebung 

Kurz-Bezeichnung des 
Schlüsselmaterials 

 PrK.HP.QES 

    
Komponente HBA     
Beschreibung des Schlüs-
selmaterials 

Privater Schlüssel zur Qua-
lifizierten Signatur 
 PrK.HP.QES     

Typ des Schlüsselmaterials asym. Privater Schlüssel 
    

Anwendung in welchem 
Sicherheitsverfahren  

RSA nach X.509V3, Qualifi-
zierte Signatur 

    
ggf. Zuordnung zu einer PKI X.509V3-PKI unter Bridge-

CA     
Maximale Gültigkeitsdauer 
/typische Gültigkeitsdauer 

Bei Verwendung 1024 Bit 
RSA oder SHA-1 bis Ende 
2007, bei 2048 Bit  RSA 
und SHA-256 5 Jahre.     

Schlüsselerzeugung Im Trustcenter der HBA-CA HBA-CA U14 Rechen-
zentrum, kon-
trollierter Be-
reich, Sicher-
heitsbereich  
(Trustcenter) 

Ist ein Backup bei der 
Schlüsselerzeugung vorge-
sehen ? 

nein   

  
Schlüsselregistrierung Ja, im Trustcenter der HBA-

CA 
HBA-CA U14 Rechen-

zentrum, kon-
trollierter Be-
reich, Sicher-
heitsbereich  
(Trustcenter) 

Erzeugung eines Schlüssel-
Zertifikats 

Ja, im Trustcenter der HBA-
CA und Verwendung des 
privaten X509V3-Schlüssel 
der HBA-CA 

HBA-CA U14 Rechen-
zentrum, kon-
trollierter Be-
reich, Sicher-
heitsbereich  
(Trustcenter), 
Privater 
Schlüssel in 
Sicherheits-
modul, ge-
schützter Be-
reich U2, U4, 
U6 
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Erfassungsbogen von Schlüsselmaterial Verantwort-
licher 

Einsatzum-
gebung 

Schlüsselverteilung Im Zuge der Verteilung der 
HBA 

Kartenher-
ausgeber 

Erstverteilung 
T1 Postzustel-
lung, Zweitver-
teilung  T3: 
Postzustellung 
mit Ident-
Prüfung oder 
gleichwertige 
Ersatzverfah-
ren 

Schlüsselinstallation Im Trustcenter der HBA-CA 
auf die HBA 

HBA-CA U14 Rechen-
zentrum, kon-
trollierter Be-
reich, Sicher-
heitsbereich  
(Trustcenter) 

Schlüsselspeicherung Nur auf der HBA HBA-CA HBA U2: Si-
cherheitsmo-
dul, Chipkarte, 
geschützter 
Bereich 

Ist ein Backup bei Schlüs-
selspeicherung vorgesehen 
? 

nein 

    
Schlüsselableitung nicht zulässig     
Schlüsselarchivierung Gemäß SigG 

    
Festgelegter Verwendungs-
zweck des Schlüssels 

Qualifizierten Signatur  

    
Wer hat die Zugriffsrechte ?  Inhaber der HBA 

    
Wie wird der Zugriff ge-
schützt? 

Durch PIN.QES geschützt 
    

Aufheben der Registrierung 
eines Schlüs-
sels/Schlüsselzertifikats 

Sperrung des zugehörigen 
QES-Zertifikats. über den 
OCSP-Server 

Kartenher-
ausgeber 

U13 Rechen-
zentrum, kon-
trollierter Be-
reich, ge-
schützter Be-
reich (OCSP-
Server) 

Wie wird der Schlüssel 
(wenn zulässig) nur sus-
pendiert? 

nicht zulässig 

    
Wie wird der Schlüssel 
(wenn zulässig) wieder akti-
viert? 

nicht zulässig 
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Erfassungsbogen von Schlüsselmaterial Verantwort-
licher 

Einsatzum-
gebung 

Wie wird der Schlüssel 
endgültig gelöscht/gesperrt? 

Die faktische Außerbetrieb-
nahme des Privaten Signa-
turschlüssel der HBA nach 
Verwendung, erfolgt durch: 
a) vorzeitige Außerbetrieb-
nahme der HBA oder, b) 
wiederholte falsche PIN-
Eingabe oder, c) durch 
Sperrung des Zertifikats 
oder,d) durch Ablauf des 
Gültigkeitszeitraums des 
Zertifikats. 

a) Karten-
herausgeber 
b) Inhaber 
der Karte c) 
Kartenher-
ausgeber d) 
ausführende 
Komponente 

c)  U13 Re-
chenzentrum, 
kontrollierter 
Bereich, ge-
schützter Be-
reich (OCSP-
Server) 

Wie wird eine Kompromittie-
rung des Schlüssels er-
fasst? 

Nachricht an die gematik gematik N.N. 

Maßnahmen bei Kompro-
mittierung des Schlüssels 

Benachrichtigung der gema-
tik, Sperrung des zugehöri-
gen AUT-Zertifikats 

gematik, Kar-
tenheraus-
geber 

U13 Rechen-
zentrum, kon-
trollierter Be-
reich, ge-
schützter Be-
reich (OCSP-
Server) 

verantwortlich während des 
Betriebs 

der Versicherte = Kartenin-
haber 

    

 

Umsetzung des Schutzbedarfs in den verschiedenen Einsatzumgebungen des Schlüssels 
Tabelle 67: Umsetzung des Schutzbedarfs Privater Schlüssel der HBA zur QES 
Private-Key (Signatur) der 
HBA 

  Schutzbedarf So079 - Priva-
ter Signaturschlüssel  der 
HBA 
Vertraulichkeit    sehr hoch 
Integrität            sehr hoch 
Verfügbarkeit      sehr hoch 
Authentizität        sehr hoch 
Nichtabstreitbarkeit  sehr 
hoch 

Vorkommen des Schlüssels  Einsatzumgebung Umsetzung des Schutzbe-
darfs 
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Private-Key (Signatur) der 
HBA 

  Schutzbedarf So079 - Priva-
ter Signaturschlüssel  der 
HBA 
Vertraulichkeit    sehr hoch 
Integrität            sehr hoch 
Verfügbarkeit      sehr hoch 
Authentizität        sehr hoch 
Nichtabstreitbarkeit  sehr 
hoch 

Vorkommen des Schlüssels  Einsatzumgebung Umsetzung des Schutzbe-
darfs 

Die Schlüsselerzeugung des 
Privaten Signaturschlüssels 
der HBA findet im geschützten 
Bereich eines Sicherheitsmo-
duls statt, dieses befindet sich 
dabei im Sicherheitsbereich 
des Rechenzentrums des 
Kartenherausgebers. Der Pri-
vaten Signaturschlüssel wird 
sofort nach Erzeugung im 
geschützten Teil eines Si-
cherheitmoduls untergebracht.  

U2,U4,U6 Sicherheits-
modul,    
U14 Rechenzentrum, 
kontrollierter Bereich, 
Sicherheitsbereich  
(Trustcenter) 

Zufallserzeugung nach TR-
03116.  
Vertraulichkeit, Integrität, Ver-
fügbarkeit, Authentizität und 
Nichtabstreitbarkeit vom Si-
cherheitsmodul und der Um-
gebung (Rechenzentrum) 
umzusetzen. 

Ein  Privater Signaturschlüs-
sel darf ein Sicherheitsmodul 
in Klartext, sondern nur im 
Rahmen festgelegter Verfah-
ren und verschlüsselt mit ei-
nem von der gematik zuge-
lassenen Krypto-Verfahren 
verlassen. 

U2,U4,U6 Sicherheits-
modul,    
U14 Rechenzentrum, 
kontrollierter Bereich, 
Sicherheitsbereich  
(Trustcenter) 

Vertraulichkeit, Integrität, Ver-
fügbarkeit, Authentizität und 
Nichtabstreitbarkeit vom Si-
cherheitsmodul und der Um-
gebung (Rechenzentrum) 
umzusetzen. 

Alle kryptographischen Be-
rechnungen mit dem Privaten 
Signaturschlüssel müssen 
innerhalb eines Sicherheits-
moduls erfolgen. Der Zugriff 
auf den Privaten Signatur-
schlüssel in einem Sicher-
heitsmodul muss durch eine 
Qualifizierten Signatur ge-
schützt sein. Die Zugriffe 
müssen protokolliert werden, 
das Zugriffssystem muss 
durch die gematik zugelassen 
sein. 

U2,U4,U6 Sicherheits-
modul,    
U14 Rechenzentrum, 
kontrollierter Bereich, 
Sicherheitsbereich  
(Trustcenter) 

Vertraulichkeit, Integrität, Ver-
fügbarkeit, Authentizität und 
Nichtabstreitbarkeit vom Si-
cherheitsmodul und der Um-
gebung (Rechenzentrum) 
umzusetzen. 

Ein Privater Signaturschlüssel 
muss in einem Sicherheits-
modul der Kartenproduktion 
aktiv gelöscht werden, sobald 
er durch dieses Sicherheits-
modul nicht mehr benötigt 
wird. 

U2,U4,U6 Sicherheits-
modul,    
U14 Rechenzentrum, 
kontrollierter Bereich, 
Sicherheitsbereich  
(Trustcenter) 

Vertraulichkeit, Integrität, Ver-
fügbarkeit, Authentizität und 
Nichtabstreitbarkeit vom Si-
cherheitsmodul und der Um-
gebung (Rechenzentrum) 
umzusetzen. 
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Private-Key (Signatur) der 
HBA 

  Schutzbedarf So079 - Priva-
ter Signaturschlüssel  der 
HBA 
Vertraulichkeit    sehr hoch 
Integrität            sehr hoch 
Verfügbarkeit      sehr hoch 
Authentizität        sehr hoch 
Nichtabstreitbarkeit  sehr 
hoch 

Vorkommen des Schlüssels  Einsatzumgebung Umsetzung des Schutzbe-
darfs 

Erzeugung eine Zertifikats für 
den Öffentlichen Signatur-
schlüssel der HBA passend 
zum Privaten Signaturschlüs-
sel  der HBA,  im Sicherheits-
bereich des Rechenzentrums 
der CA. Hierbei wird der Pri-
vate Signaturschlüssel der 
HBA nicht benutzt. 

U14 Rechenzentrum, 
kontrollierter Bereich, 
Sicherheitsbereich  
(Trustcenter) 

 Integrität, Authentizität und 
Nichtabstreitbarkeit des Öf-
fentlichen Signaturschlüssel  
der HBA (und damit indirekt 
auch Integrität,  Authentizität 
und Nichtabstreitbarkeit des 
Privaten Signaturschlüssel  
der HBA) wird durch die Sig-
natur des Zertifikats durch die 
CA gesichert.  

Schlüsselverteilung: Der Pri-
vate Signaturschlüssel in der 
HBA wird im Zuge der Vertei-
lung der HBA mit verteilt.  

Chipkarte, geschützter 
Bereich U2 = U_SC_prot 

Erstverteilung T1 Postzustel-
lung,  Zweitverteilung  T3: 
Postzustellung mit Ident-
Prüfung oder gleichwertige 
Ersatzverfahren 

Schlüsselspeicherung: Der 
Private Signaturschlüssel  
wird  im nicht auslesbaren Teil 
der HBA untergebracht. Zum 
Signieren verlässt der Schlüs-
sel die Karte nicht. 

Chipkarte, geschützter 
Bereich U2 = U_SC_prot 

Die Chipkarten sind dafür 
evaluiert den Schutzbedarf 
wie für den  Privaten Signa-
turschlüssel  verlangt,  umzu-
setzen 

Benutzung des Schlüssels: 
Die Nutzung des Privaten 
Signaturschlüssels  der HBA 
ist mit PIN geschützt. 

Chipkarte, geschützter 
Bereich U2 = U_SC_prot 

Das PIN-Verfahren ist auf 
hohem Niveaus durchzufüh-
ren. Besitz der HBA und Wis-
sen der PIN gemeinsam ge-
währleisten die hochwertige 
Qualifizierten Signatur. 

Die faktische Außerbetrieb-
nahme des Privaten Signatur-
schlüssel der HBA nach Ver-
wendung, erfolgt durch :  
a) vorzeitige Außerbetrieb-
nahme der HBA oder,  
b) wiederholte falsche PIN-
Eingabe oder,  
c) durch Sperrung des Zertifi-
kats oder, 
d) durch Ablauf des Gültig-
keitszeitraums des Zertifikats. 
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F5.2.6 - Passwörter für User und Admin Kartenterminal 

Tabelle 68: Lebenszyklus der Passwörter für User und Admin Kartenterminal 

Erfassungsbogen von Schlüsselmaterial 
Verantwort-
licher 

Einsatzum-
gebung 

Kurz-Bezeichnung des Schlüs-
selmaterials 

Passwörter für User und 
Admin     

Komponente Kartenterminal     
Beschreibung des Schlüssel-
materials 

Passwörter für User und 
Admin zur Authentifizie-
rung im SICCT-Modus 
als auch im Webinterface 
des KT     

Typ des Schlüsselmaterials Passwort     
Anwendung in welchem Si-
cherheitsverfahren  

Passwort-
Authentifizierung     

ggf. Zuordnung zu einer PKI -     
Maximale Gültigkeitsdauer 
/typische Gültigkeitsdauer 

unbegrenzt 
    

Schlüsselerzeugung initial: herstellerspezifisch 
(z. B. Default-Passwort) 

 Hersteller    

Ist ein Backup bei der Schlüs-
selerzeugung vorgesehen ? nein 

    

Schlüsselregistrierung nein     
Erzeugung eines Schlüssel-
Zertifikats nein     
Schlüsselverteilung nein     
Schlüsselinstallation nein     
Schlüsselspeicherung Kartenterminal, "sichere 

Speicherung", z. B. als 
nur Hashwert, verschl. 
durch Firmware 

 Hersteller   

Ist ein Backup bei Schlüssel-
speicherung vorgesehen ? herstellerspezifisch 

  Hersteller   

Schlüsselableitung nein     
Schlüsselarchivierung nein     
Festgelegter Verwendungs-
zweck des Schlüssels 

Authentifizierung von 
User und Administrator 

   Hersteller 
  

Wer hat die Zugriffsrechte ?  Kartenterminal     
Wie wird der Zugriff geschützt? herstellerspezifisch    Hersteller   
Aufheben der Registrierung 
eines Schlüs-
sels/Schlüsselzertifikats  -     
Wie wird der Schlüssel (wenn 
zulässig) nur suspendiert?  -     
Wie wird der Schlüssel (wenn 
zulässig) wieder aktiviert?  -     
Wie wird der Schlüssel endgül-
tig gelöscht/gesperrt?  - 
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Erfassungsbogen von Schlüsselmaterial 
Verantwort-
licher 

Einsatzum-
gebung 

Wie wird eine Kompromittie-
rung des Schlüssels erfasst?  ? 

    

Maßnahmen bei Kompromittie-
rung des Schlüssels   

    

verantwortlich während des 
Betriebs 

Leistungserbringer bzw. 
seine Serviceleute     

Relevante Spezifikation 
eHealth-KT-Spec 

 ggf. ähnliches Schlüsselmate-
rial 

Passworte Konnektor 

Zusätzliche Quellen 
- 

 

Umsetzung des Schutzbedarfs in den verschiedenen Einsatzumgebungen des Schlüssels 
Tabelle 69: Hinweis auf Umsetzung des Schutzbedarfs Passwörter für User und Admin Kar-
tenterminal 
Passwörter für User und Ad-
min Kartenterminal 

  Schutzbedarf DK11d Ver-
trauliche persönliche 
Authentikationsmittel 
Vertraulichkeit    sehr hoch 
Integrität            sehr hoch 
Verfügbarkeit      hoch 
Authentizität        sehr hoch 
Nichtabstreitbarkeit  sehr 
hoch 

Siehe Kapitel PIN/PUK Policy 

F5.2.7 - Passwörter für Admin-Passwort Konnektor 

Tabelle 70: Lebenszyklus der Passwörter für Admin-Passwort Konnektor 

Erfassungsbogen von Schlüsselmaterial 
Verantwort-
licher 

Einsatzum-
gebung 

Kurz-Bezeichnung des 
Schlüsselmaterials 

Admin-Passwort Konnek-
tor     

Komponente Konnektor     
Beschreibung des Schlüssel-
materials 

Passwort, das den Admi-
nistrationszugang zum 
Konnektor schützt     

Typ des Schlüsselmaterials Passwort     
Anwendung in welchem Si-
cherheitsverfahren  Passwort-Authentifizierung     
ggf. Zuordnung zu einer PKI -     
Maximale Gültigkeitsdauer 
/typische Gültigkeitsdauer 

 Manueller Wechsel 
    

Schlüsselerzeugung initial: herstellerspezifisch 
(z. B. Default-Passwort) 

Konnektor 
Hersteller 
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Erfassungsbogen von Schlüsselmaterial 
Verantwort-
licher 

Einsatzum-
gebung 

Ist ein Backup bei der Schlüs-
selerzeugung vorgesehen ? unklar 

Konnektor 
Hersteller   

Schlüsselregistrierung nein     
Erzeugung eines Schlüssel-
Zertifikats nein     
Schlüsselverteilung nein     
Schlüsselinstallation nein     
Schlüsselspeicherung Konnektor, "sichere Spei-

cherung", z. B. als nur 
Hashwert 

Konnektor 
Hersteller 

  

Ist ein Backup bei Schlüssel-
speicherung vorgesehen ? herstellerspezifisch 

Konnektor 
Hersteller 

  

Schlüsselableitung nein     
Schlüsselarchivierung nein     
Festgelegter Verwendungs-
zweck des Schlüssels 

Administrator-
Authentifizierung 

Konnektor 
Hersteller   

Wer hat die Zugriffsrechte ?  Konnektor     
Wie wird der Zugriff ge-
schützt? herstellerspezifisch     
Aufheben der Registrierung 
eines Schlüs-
sels/Schlüsselzertifikats       
Wie wird der Schlüssel (wenn 
zulässig) nur suspendiert?       
Wie wird der Schlüssel (wenn 
zulässig) wieder aktiviert?       
Wie wird der Schlüssel end-
gültig gelöscht/gesperrt?   

    

Wie wird eine Kompromittie-
rung des Schlüssels erfasst?   

    

Maßnahmen bei Kompromit-
tierung des Schlüssels   

    

verantwortlich während des 
Betriebs Leistungserbringer     
Relevante Spezifikation 

KonSpec 
 ggf. ähnliches Schlüsselmate-
rial 

  

Zusätzliche Quellen 
  

 
Umsetzung des Schutzbedarfs in den verschiedenen Einsatzumgebungen des Schlüssels 
 
Tabelle 71: Hinweis Umsetzung Schutzbedarf Admin-Passwort Konnektor 
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Admin-Passwort Konnektor   Schutzbedarf DK11d Vertrauli-
che persönliche 
Authentikationsmittel 
Vertraulichkeit    sehr hoch 
Integrität            sehr hoch 
Verfügbarkeit       hoch 
Authentizität        sehr hoch 
Nichtabstreitbarkeit  sehr hoch 

Siehe Kapitel PIN/PUK Policy 

 

F5.2.8 - Privater Schlüssel zur Authentisierung im TLS-Protokoll Konnektor 

Tabelle 72: Lebenszyklus des Privaten Schlüssel zur Authentisierung im TLS-Protokoll 
Konnektor 

Erfassungsbogen von Schlüsselmaterial 
Verantwort-
licher 

Einsatzum-
gebung 

Kurz-Bezeichnung des 
Schlüsselmaterials PrK.HCI.AUT     
Komponente Anwendungskonnektor     
Beschreibung des Schlüssel-
materials 

Privater Schlüssel zur Au-
thentisierung im TLS-
Protokoll, optionale Absi-
cherung des Verkehrs zwi-
schen PS und Konnektor     

Typ des Schlüsselmaterials asym private key     
Anwendung in welchem Si-
cherheitsverfahren  RSA     
ggf. Zuordnung zu einer PKI herstellerspezifisch, leis-

tungserbringerspezifisch     
Maximale Gültigkeitsdauer 
/typische Gültigkeitsdauer 

1024 Bit RSA oder SHA-1: 
bis Ende 2007 
2048 Bit  RSA und SHA-
256: 5 Jahre.     

Schlüsselerzeugung 
Konnektor 

Leistungser-
bringer 

  

Ist ein Backup bei der Schlüs-
selerzeugung vorgesehen? nein   

  

Schlüsselregistrierung       
Erzeugung eines Schlüssel-
Zertifikats Konnektor 

Leistungser-
bringer   

Schlüsselverteilung       
Schlüsselinstallation 

Konnektor 
Leistungser-
bringer 

  

Schlüsselspeicherung 
Konnektor 

Leistungser-
bringer 

  

Ist ein Backup bei Schlüssel-
speicherung vorgesehen ? nein   

  

Schlüsselableitung nein -   
Schlüsselarchivierung nein -   
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Erfassungsbogen von Schlüsselmaterial 
Verantwort-
licher 

Einsatzum-
gebung 

Festgelegter Verwendungs-
zweck des Schlüssels TLS     
Wer hat die Zugriffsrechte ?  Anwendungskonnektor     
Wie wird der Zugriff ge-
schützt? herstellerspezifisch Hersteller   
Aufheben der Registrierung 
eines Schlüs-
sels/Schlüsselzertifikats   

Leistungser-
bringer 

  
Wie wird der Schlüssel (wenn 
zulässig) nur suspendiert?   

Leistungser-
bringer   

Wie wird der Schlüssel (wenn 
zulässig) wieder aktiviert?   

Leistungser-
bringer   

Wie wird der Schlüssel end-
gültig gelöscht/gesperrt?   

Leistungser-
bringer 

  

Wie wird eine Kompromittie-
rung des Schlüssels erfasst?   

Leistungser-
bringer 

  

Maßnahmen bei Kompromit-
tierung des Schlüssels   

Leistungser-
bringer 

  

verantwortlich während des 
Betriebs Leistungserbringer     
Relevante Spezifikation 

gemX.509_Kon 
 ggf. ähnliches Schlüsselmate-
rial 

  

Zusätzliche Quellen PKI-Dokumente, Betriebs-
dokumente 

 
 
Umsetzung des Schutzbedarfs in den verschiedenen Einsatzumgebungen des Schlüssels 
Tabelle 73: Umsetzung Schutzbedarf Privater Schlüssel zur TLS Authentisierung Konnektor 
Passwörter für User und Ad-
min Kartenterminal 

  Schutzbedarf: Private-Keys 
eines Telematikservices (SSL) 
Vertraulichkeit    hoch 
Integrität            hoch 
Verfügbarkeit       hoch 
Authentizität        hoch 
Nichtabstreitbarkeit  hoch 

1. Methode: Einbringen über eine Chipkarte/Sicherheitsmodul  siehe das Lebenszyklus 
eGK-Schlüssel. 
Andere Methode werden noch abgestimmt. 
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F6 - Sicherheitsvorfälle und Notfallmaßnahmen 

Dieses Kapitel beschreibt eine abgestufte Hierarchie der Sicherheitsvorfälle, die Anforde-
rung an Notfallmaßnahmen wie Schlüssellöschung, Sperrung von Zertifikaten, event-
getriebener Tausch von Schlüsseln, Umstieg auf vorgesehene Ausweichverfahren,  

F6.1 - Maßnahmen, die in jedem Kryptosystem vorzusehen sind: Ersetzen 
von Schlüsseln 

In jedem Kryptosystem ist ein sicheres Verfahren vorzusehen, um Schlüssel zu ersetzen. 
Die Schlüssel können ja nicht nur durch das Brechen des prinzipiellen Kryptoverfahrens, 
sondern auch durch physikalische oder organisatorische Lücken kompromittiert werden.  

In Systemen, die im Dauerbetrieb sind, sollten Schlüssel immer nur einen bestimmten 
Zeitraum gelten bzw. MÜSSEN regelmäßig ausgetauscht werden. 

Bei Chipkarten erfolgt dies Schlüsselaustausch durch Austausch der Karte. 

Bei Sicherheitsvorfällen MUSS dieser Austausch vorgezogen werden können. 

 

Es gibt folgende Möglichkeiten Schlüssel, die in Karten gespeichert sind, auszutauschen: 

• Austausch von Schlüsseln in Karten, Variante 1. Einen sicheren Nachlademe-
chanismus für Schlüssel einführen. Ist bisher nicht vorgesehen. 

• Austausch von Schlüsseln in Karten, Variante 2. Ausgabe neuer Karten mit 
neuen Schlüsseln.  Sehr aufwändig. In der Regel ist damit aber auch eine Zeit 
lang Parallelbetrieb beider Schlüsselsysteme nötig. Ist Parallelbetrieb nicht 
möglich, dadurch zu realisieren, dass nach Erkennen der Bedrohung Karten 
mit beiden Schlüsseln ausgegeben werden und wenn genügend Karten mit 
den neuen Schlüssel im Feld sind, das System (i. d. R. die Konnektoren) 
komplett umschaltet. 

• Austausch von Schlüsseln in Karten, Variante 2b. Gleich Karten mit zwei 
Schlüsselsystemen ausgeben. Der zweite Schlüsselsatz wird gleich mit ein-
gebracht. Da alle Karten den neuen Schlüssel schon haben, kann, das Sys-
tem (i. d. R. die Konnektoren)  komplett umschalten. Danach würde dann Kar-
ten mit dem Zweiten und einem neuen, dritten Schlüssel ausgegeben werden 
usw. Nachteil: Alle Karten müssen mit zwei Schlüsselsätzen ausgestattet wer-
den. Bei Angriffen gegen das Kryptoverfahren an sich, wäre der zweite 
Schlüssel auch bald gebrochen. 

 

F6.2 - Anpassungen der Kryptoverfahren, die vorgesehen werden MÜSSEN 

F6.2.1 - Wechsel der Hashfunktion 

Da in der Vergangenheit fast alle standardisierten Hashfunktionen irgendwann Schwä-
chen aufwiesen, ist auch bei den Hashfunktionen, die die TI verwendet damit zu rechnen. 

• Außerhalb von Chipkarten: Austausch der Hashfunktion in der Kryptobiblio-
thek. 
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• Anpassbarkeit der Signaturschemata an andere Hashfunktionen (Hashfunkti-
onen werden in der Regel Außerhalb der Chipkarte berechnet.) 

• Wahl einer hochwertigen Hashfunktionen zur Signatur der CV-Zertifikate 
(werden in der Chipkarte ausgewertet)  

F6.3 - Anpassungen der Kryptoverfahren, die vorgesehen werden KÖNNEN 

F6.3.1 - Vergrößerung der RSA-Schlüssellänge 

Soll die RSA-Schlüssellänge erhöht werden, dann sind: 

• Alle RSA-Schlüssel auszutauschen (siehe F7.1) 

• Anpassung der Signaturschemata an größere  RSA-Schlüssellänge 

• Anpassung der Speicherressourcen und Übertragungslängen an größere Sig-
naturen , größere Objekttickets, längere Authentikationen. RSA-
Schlüssellänge 

• Neuverschlüsseln aller Objekttickets (wie bei DATENERHALT) 

• Nachsignieren aller persistenten Signaturen 

F6.4 - Vorgaben zur Alarmierung bei kryptographischen Problemen 

Security Alarm Bezeichnung  Reaktion 
0 Gering e Bedeutung Keine Meldung, lokal lösen 
1 Mitzuteilen Meldung im Rahmen des Berichtswesens, lokal lösen. 
2 Sofort mitzuteilen Sofortige Meldung,  lokal lösen. 
3 Sofort mitzuteilen, Betrieb 

anhalten 
Sofortige Meldung, lokal lösen, Wiederaufnahme erst nach Rück-
sprache (und ggf. weiteren Maßnahmen). 

4 Sofort mitzuteilen, Betrieb 
anhalten, Eingriff nur nach 
Rücksprache 

Sofortige Meldung, lokal lösen Wiederaufnahme erst nach Rück-
sprache, Wiederaufnahme erst nach Wiederfreigabe, ggf Sper-
rung von Zertifikaten.  

5 Betrieb einstellen Sofortige Meldung, Betreib einstellen, alle Zulassungen und Zerti-
fikate sperren 
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F6.5 – Zusammenfassung der Ausgangsanforderungen 

 

Afo-ID Art Titel Beschreibung Rel. Quelle 

A_03237 
S 

Krypto_Notfall_01: 
Notfallmaßnahmen 
zum Ersetzen von 
Schlüsseln. 

Maßnahmen, die in jedem Kryptosystem vorzusehen sind: 
Ersetzen von Schlüsseln: 
In Systemen, die im Dauerbetrieb sind, sollten Schlüssel im-
mer nur einen bestimmten Zeitraum gelten bzw. MÜSSEN 
regelmäßig ausgetauscht werden. 
Bei Chipkarten erfolgt dies Schlüsselaustausch durch Aus-
tausch der Karte. 
Bei Sicherheitsvorfällen MUSS dieser Austausch vorgezogen 
werden können 

 Anhang F 
6 

A_03238 
S 

Krypto_Notfall_02: 
Notfallmaßnahmen 
zum Wechsel der 
Hashfunktion 

Anpassungen der Kryptoverfahren, die vorgesehen werden 
MÜSSEN: 
Wechsel der Hashfunktion 

 Anhang F 
6 
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F7 - Kryptographische Entitäten 

Notwendiges Ziel des Übergreifendem Sicherheitskonzepts ist eine möglichst vollständige 
Beschreibung des in der Telematikinfrastruktur benutzten kryptographischen Schlüsselmate-
rials und seines Lebenszyklus.  

Dazu wurde mit einem Fragebogen („Erfassungsbogen von Schlüsselmaterial“ s. u.) der Ist-
Stand erfasst und eine abgestimmte Liste des Schlüsselmaterials erstellt, die in einem ge-
sonderten Dokument vorliegt.  

Es ist klar, dass eine solche Liste ständig gepflegt werden muss. Dazu kann wieder der Fra-
gebogen benutzt werden. Hilfreich sind auch die exemplarisch ausgefüllten Fragebögen zum 
Lebenszyklen mit Ortsangaben in F6.3.3.1ff., denn die Bedingungen sind oft ähnlich. 

Erfassungsbogen von Schlüsselmaterial 
Verantwort-
licher 

Einsatzum-
gebung 

Kurz-Bezeichnung des Schlüs-
selmaterials 

  
    

Komponente       
Beschreibung des Schlüsselma-
terials 

  
    

Typ des Schlüsselmaterials       
Anwendung in welchem Sicher-
heitsverfahren  

  
    

ggf. Zuordnung zu einer PKI       
Maximale Gültigkeitsdauer 
/typische Gültigkeitsdauer 

  
    

Schlüsselerzeugung       
Ist ein Backup bei der Schlüssel-
erzeugung vorgesehen ? 

      

Schlüsselregistrierung       
Erzeugung eines Schlüssel-
Zertifikats 

  
    

Schlüsselverteilung       
Schlüsselinstallation       
Schlüsselspeicherung       
Ist ein Backup bei Schlüsselspei-
cherung vorgesehen ? 

      

Schlüsselableitung       
Schlüsselarchivierung       
Festgelegter Verwendungszweck 
des Schlüssels 

    
  

Wer hat die Zugriffsrechte ?        
Wie wird der Zugriff geschützt?       
Aufheben der Registrierung eines 
Schlüssels/Schlüsselzertifikats 

  
    

Wie wird der Schlüssel (wenn 
zulässig) nur suspendiert? 
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Erfassungsbogen von Schlüsselmaterial 
Verantwort-
licher 

Einsatzum-
gebung 

Wie wird der Schlüssel (wenn 
zulässig) wieder aktiviert? 

  
    

Wie wird der Schlüssel endgültig 
gelöscht/gesperrt? 

      

Wie wird eine Kompromittierung 
des Schlüssels erfasst? 

      

Maßnahmen bei Kompromittie-
rung des Schlüssels 

      

verantwortlich während des Be-
triebs 

  
    

Relevante Spezifikation 
 

 ggf ähnliches Schlüsselmaterial  

Zusätzliche Quellen 
- 
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Umsetzung des Schutzbedarfs in den verschiedenen Einsatzumgebungen des Schlüssels 
wird erfasst im dem Bogen: 

 
Name des Schlüsselmaterials   Schutzbedarf  

 
Vertraulichkeit   
Integrität               
Verfügbarkeit        
Authentizität         
Nichtabstreitbarkeit   

Vorkommen des Schlüssels  Einsatzumgebung Umsetzung des Schutzbe-
darfs 

Dabei bitte alle Stationen im 
Lebenszyklus erfassen 

  

Die abgestimmte Liste des Schlüsselmaterials die in einem gesonderten Dokument vorliegt, 
hat folgende Gliederung:.  

 
Themenkreis (zust. AG) Auswahlmöglichkeiten: Architektur, Datenschutz und 

Sicherheit´, Karten, PKI, dezentrale Komponenten, Infra-
struktur, Betrieb 

Komponente Nach der Liste der Komponenten 
Name Name des Schlüsselmaterials 
Beschreibung Verbale Beschreibung nicht mehr als 10 Zeilen 
Typ Z.B Schüssel, Zertifikat, PIN, Zufallwert usw. 
PKI-L/ Ebene Wenn in eine PKI eingeordnet, dann dies. Schlüsselebe-

ne 
Krypto-Verfahren  Zugrunde liegenden Krypto-Verfahren 
Lebenszyklus Referenz auf Lebenszyklusbeschreibung in Fragebogen 

bzw. Referenz auf exemplarischen Lebenszyklus 
Begründung Beschreibung bzw. Herleitung weiterer Eigenschaften 

 

Die exemplarisch ausgefüllten Fragebögen zu den Lebenszyklen stehen in F6.3.3.1ff. 
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Anhang G –Sicherheitsanforderungen Betrieb 

Die Infrastrukturdienste werden potenziell nicht von der gematik, sondern von vertraglich 
beauftragten Dienstleistern betrieben. In sofern ist es notwendig, auch die zu treffenden Si-
cherheitsmaßnahmen vertraglich fest zu legen. Bei der Verarbeitung von personenbe-
zogenen Daten sind ggf. die Regelungen des § 11 BDSG zu beachten.  

Dieses Kapitel beschreibt Sicherheitsmaßnahmen, und es ist jeweils gekennzeichnet, ob der 
Dienstbetreiber sie umsetzen SOLL oder MUSS. Dazu werden im Einzelfall weitere, aus dem 
Schutzbedarf und den Bedrohungen des spezifischen Dienstes abgeleitete Maßnahmen 
festgelegt. In sofern beschreibt dieses Dokument Mindestanforderungen zum Betrieb der 
Infrastruktur, die durch die anderen, in der Leistungsbeschreibung referenzierten Dokumen-
te, um weitere Anforderungen erweitert werden. 

Die Sicherheitsmaßnahmen sind den entsprechenden Kapiteln aus ISO/IEC 27002:2005 
zugeordnet. Dieses Dokument beschreibt die Anforderungen der gematik an die Umsetzung 
einzelner Punkte dieses Standards durch den Betreiber genauer und detaillierter. Davon 
unabhängig bleibt die Forderung weiter bestehen, dass der Dienstanbieter seine Betriebsfüh-
rung generell an den Anforderungen des ISO/IEC 27002:2005 [ISO27002] ausrichtet. Dies 
bedeutet, dass er dokumentiert hat, wie die Anforderungen des ISO/IEC 27002:2005 durch 
seine Betriebsführung erfüllt werden. Die weitergehenden Anforderungen an die Umsetzung 
von ISO 27001 [ISO27001] bleiben unberührt. 

In diesem Kapitel wurde bereits berücksichtigt, dass der Dienstbetreiber möglicherweise 
Verantwortungen an einen anderen Auftragnehmer delegiert. Deswegen sind die konkreten 
Verantwortlichkeiten so weit aufgeschlüsselt, dass eine Zuweisung bestimmter Ver-
antwortungen an einen Dritten durch Zuteilen der Art der Verantwortung (P = Performt, A = 
Assistiert) leicht möglich ist. Die Tatsache, dass der Vertragspartner der gematik auch für die 
Umsetzung der Maßnahmen durch Unterauftragnehmer verantwortlich ist, bleibt davon unbe-
rührt. 

Konzepte zur Implementierung und zum Betrieb des Dienstes werden vom Betreiber erstellt. 
Diese Dokumente werden hier „Architekturkonzept“ und „Betriebskonzept“ genannt. Diese 
Dokumente werden unter dem Begriff „Implementierungskonzept“ subsumiert. 

G1 - Personelle Anforderungen 

Entsprechende Anforderung gemäß ISO/IEC 27002:2005  

Diese Ziffer entspricht Ziffer 8.1.1 - 8.1.3 Human resources security.  

Die geeignete Auswahl, Einweisung und Schulung des Personals und die Schaffung geeig-
neter organisatorischer Rahmenbedingungen hat einen sehr großen Einfluss auf die Sicher-
heit des Betriebes. Es muss sichergestellt werden und überprüfbar sein, dass die Mitarbeiter 
über die vorzugebenden Kenntnisse verfügen. 

Um eine ausreichende Regelung besonders sicherheitsrelevanter Aspekte zu belegen 
MUSS der Dienstbetreiber die Dokumentation folgender Punkte nachweisen. Die Dokumen-
tation muss inhaltlich nicht vorgelegt werden, wenn sie vertraulich ist: 

• Nachweis über die Ausbildung und Schulungen der Mitarbeiter 
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• Vorgesehene Disziplinarmaßnahmen bei Sicherheitsverstößen 

• Anforderungen der Sicherheitsüberprüfungen von Mitarbeitern (Screening) 

• Funktionsbeschreibungen mit Aufgaben und Verantwortlichkeiten der einzelnen 
Rollen 

• Verpflichtungserklärung der Mitarbeiter zur Nichtweitergabe von vertraulichen In-
formationen (Verpflichtung auf das Datenschutzgeheimnis nach § 5 BDSG bei 
Verarbeitung von personenbezogenen Daten immer erforderlich).  

• Festlegungen für das Personal über den Umgang mit Sicherheitsvorfällen und 
festgestellten Abweichungen von definierten Sicherheitsmaßnahmen in einem 
Sicherheitshandbuch 
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G1.1 Zusammenfassung der Ausgangsanforderungen  

Afo-ID Art Titel Beschreibung Rel. Quelle 

A_032
39 

 

S 
Personel-
le_Anforderungen: 
Anforderungen an 
das Personalmana-
gement eines 
Dienstbetreibers. 
 

Um eine ausreichende Regelung besonders sicherheitsrelevanter 
Aspekte zu belegen MUSS der Dienstbetreiber die Dokumentation 
folgender Punkte nachweisen. Die Dokumentation muss inhaltlich 
nicht vorgelegt werden, wenn sie vertraulich ist: 
• Nachweis über die Ausbildung und Schulungen der Mitarbeiter 
• Vorgesehene Disziplinarmaßnahmen bei Sicherheitsverstößen 
• Anforderungen der Sicherheitsüberprüfungen von Mitarbeitern 
(Screening) 
• Funktionsbeschreibungen mit Aufgaben und Verantwortlichkeiten 
der einzelnen Rollen 
• Verpflichtungserklärung der Mitarbeiter zur Nichtweitergabe von 
vertraulichen Informationen (Verpflichtung auf das Datenschutzge-
heimnis nach § 5 BDSG bei Verarbeitung von personenbezogenen 
Daten immer erforderlich).  
• Festlegungen für das Personal über den Umgang mit Sicherheits-
vorfällen und festgestellten Abweichungen von definierten Sicher-
heitsmaßnahmen in einem Sicherheitshandbuch 

 

 Anhang G 1 
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G2 - Physische Sicherheitsmaßnahmen  

Entsprechende Anforderung gemäß ISO/IEC 27002:2005  

Diese Ziffer entspricht Ziffer 9.1.2 Physical entry controls (Physische Zutrittskontrollen).  

 

G2.1 - Physische Sicherheitsmaßnahmen in Bereichen, die der Kontrolle von 
Dienstbetreibern unterstehen  

Diebstahl oder Beschädigung der Systeme für die Informationsverarbeitung, nicht autori-
sierte Weitergabe oder Löschung von Informationen sowie die Unterbrechung der Unter-
stützung für Geschäftsprozesse gehören zu den Risiken, die die Leiter oder Verantwortli-
chen für die Informationsverarbeitung in einem Unternehmen berücksichtigen müssen. Da 
durch den physischen Zugang zu diesen Assets für die Informationsverarbeitung alle die-
se Risiken bestehen, MUSS das zuständige Management physische Zugangskontrollen 
einrichten, um diese Risiken und potenzielle Datenverluste zu vermeiden.   

In diesem Abschnitt werden die Maßnahmen zum Schutz der Datenzentren aufgeführt, 
die vom Dienstbetreiber überwacht werden. Weiterhin werden der Zugang zu den vom 
Dienstbetreiber überwachten Datenzentren, die Sicherheit von Druckern sowie die Kon-
trolle der internen Netzwerk-Infrastruktur des Dienstbetreibers beschrieben. 
 
(Entsprechende gesetzliche Regelung in Ziffer 1 Anlage zu § 9 BDSG, als datenschutz-
rechtliche Verpflichtung, wenn personenbezogene Daten verarbeitet werden). 

G2.1.1 - Zugang zum Datenzentrum  

Entsprechende Anforderung gemäß ISO/IEC 27002:2005  

Diese Ziffer entspricht Ziffer 9.1.2 Physical entry controls (Physische Zutrittskontrollen).  

 

Der Zugang zu den vom Dienstbetreiber betriebenen Datenzentren darf ausschließlich 
Mitarbeitern des Dienstbetreibers, deren primärer Arbeitsbereich innerhalb des Daten-
zentrums liegt, sowie externen Mitarbeiten gewährt werden, die aus eindeutig unterneh-
mensrelevanten Gründen Zugang zu diesen Bereichen erhalten müssen. Über alle Anträ-
ge für eine dauerhafte Zugangsberechtigung zum Datenzentrum MUSS von dem für das 
Datenzentrum verantwortlichen Manager des Dienstbetreibers oder seinem Stellvertreter 
entschieden werden.  

Bei Datenverarbeitung im Auftrag ist die Vergabe an Unterauftragnehmer mit dem Auf-
traggeber abzustimmen, der Zugang explizit zu regeln. 

  

Zugang zum Datenzentrum  

Mindestanforderung 
Verantwortungen (P = Performt, A = Assistiert)  

Dienstbetreiber  

Beschränken des Zugangs zu allen Datenverarbei-
tungsbereichen, für die der Dienstbetreiber die Sicher-

P  
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heitsverantwortung übernimmt, auf autorisierte Mitar-
beiter  

 

G2.1.2 - Kontrollierte Bereiche  

Entsprechende Anforderung gemäß ISO/IEC 27002:2005  

Diese Ziffer entspricht Ziffer 9.1.1 Physical security perimeter (Physischer Sicherheits-
grenze) und Ziffer 9.1.5 Working in secure areas (Arbeiten in Sicherheitszonen).  

 

Zur Erzielung eines hohen Sicherheitsniveaus60 MÜSSEN verschiedene Kontrollstufen 
implementiert werden. Hierdurch lässt sich die Effizienz der physischen Sicherheitsmaß-
nahmen für die vom Dienstbetreiber verwalteten Systeme optimieren und der unbefugte 
Zugriff, die Beschädigung der Systeme bzw. die Unterbrechung von Services verhindern. 
Kontrollierte Bereiche werden zur Unterbringung von großen, mittleren oder verteilten 
Computersystemen61 sowie zur Lagerung von Wechselmedien verwendet. Die benötigte 
Stufe der physischen Sicherheit und der Zugangskontrolle hängt von der Bedeutung des 
bereitgestellten Systemservices sowie vom Wert der für die Informationsverarbeitung ein-
gesetzten Hardware ab. Bei Sicherheitsbereichen handelt es sich um die Bereiche mit 
dem höchsten Sicherheitsniveau, während der nächst niedrigere Bereich als „geschützt“ 
bezeichnet wird. In den folgenden Abschnitten werden die physischen sowie organisatori-
schen Kontrollen für die kontrollierten Bereiche in Einrichtungen des Dienstbetreibers be-
schrieben.    

Physische Voraussetzungen für kontrollierte Bereiche  

In diesem Abschnitt werden die physischen Voraussetzungen für kontrollierte Bereiche 
innerhalb von Datenzentren des Dienstbetreibers definiert.    

 

Physische Voraussetzungen  Kontrollierte Bereiche  

  Geschützter 
Bereich  

Sicherheits- 
bereich  

Der Zugang DARF NICHT über allgemein zugängliche Ge-
bäudebereiche erfolgen.  

Ja  Ja  

Der Bereichsverantwortliche MUSS klar definiert sein.  Ja  Ja  

Der Bereich MUSS auch dann verschlossen sein, wenn er 
überwacht wird.  

Ja  Ja  

                                                
60 Die Forderung nach einem hohen Sicherheitsniveau leitet sich aus dem hohen bis sehr hohen 
Schutzbedarf der verarbeiteten Datenobjekte ab. Dabei ist zu beachten, dass auch der Schutzbe-
darf nicht unmittelbar mit dem Dienst des Dienstanbieters verarbeiteter Datenobjekte die Sicher-
heitsanforderungen beeinflussen kann, z. B. wenn die Verfügbarkeit eines Datenobjektes mit ho-
hem Schutzbedarf bzgl. der Verfügbarkeit von der Verfügbarkeit des Dienstes (z. B.) DNS abhängt. 
Die Dokumentation des Sicherheitsniveaus des Dienstes ist im Sicherheitskonzept des Dienstan-
bieters zu finden. 
61 d. h. Computersysteme, die beispielsweise nicht in Schränken gekapselt werden. 
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Physische Voraussetzungen  Kontrollierte Bereiche  

Notausgänge MÜSSEN mit funktionsbereiten, überprüfba-
ren und überwachten Alarmeinrichtungen ausgestattet sein. 
Zur Gewährleistung der Sicherheit MÜSSEN diese Alarm-
einrichtungen über eine Notstromversorgung verfügen. Im 
Alarmfall MÜSSEN geeignete Maßnahmen zur Untersu-
chung des Vorfalls immer eingeleitet werden. Die Alarmein-
richtungen der Notausgänge MÜSSEN in periodischen 
Zeitabständen auf ihre Funktionsfähigkeit überprüft und die 
entsprechenden Ergebnisse MÜSSEN dokumentiert wer-
den.  

Nein  Ja  

Für Außenfenster für Erdgeschossinstallationen MUSS eine 
splittersichere Verglasung verwendet werden.  

Nein  Ja  

Der Bereich DARF von außen NICHT einsehbar sein (blin-
de Fenster) 

Nein Ja 

Der Bereich MUSS mit mechanischen Barrieren (Fenster-
gitter etc.) UND Einbruchmeldern ausgestattet sein.  

Ja  Ja  

Die Zugangstüren MÜSSEN elektronisch gesichert sein, 
wenn durch den Vorgesetzten des Bereichsverantwortli-
chen oder ein gleichgestelltes Mitglied der Unternehmens-
leitung keine anders lautenden, expliziten Anweisungen 
definiert wurden.  

Nein  Ja  

 

Verwaltung kontrollierter Bereiche  

Die Bereichsverantwortlichen sind für die Aufrechterhaltung effektiver unternehmensinter-
ner Kontrollmaßnahmen für den entsprechenden Bereich verantwortlich. Die Kontrolle 
kann auf eine Vielzahl verschiedener Arten gewährleistet werden. Als Beispiele für die 
Maßnahmen und Einrichtungen zur physischen Zugangskontrolle können Schlüssel, Co-
deschlösser und elektronische Einrichtungen zur Zugangskontrolle sowie die Bewachung 
der Zugänge durch entsprechendes Personal aufgeführt werden. In diesem Abschnitt 
werden die geforderten verwaltungstechnischen Sicherheitsmaßnahmen in den Daten-
zentren des Dienstbetreibers beschrieben.  

  

Zugangsanforderungen  Kontrollierte Bereiche  

  Geschützter 
Bereich  

Sicherheits- 
bereich  

Der Zugang MUSS kontrolliert werden, um den Zutritt 
nicht autorisierter Personen zum Bereich zu verhindern. 
Die in der genehmigten Zugangsberechtigungsliste auf-
geführten Personen MÜSSEN autorisiert sein.  

Ja  Ja  

Personen, denen von einem autorisierten Mitarbeiter eine 
temporäre Zugangsberechtigung erteilt wurde, verfügen 
über eine einmalige Autorisierung für den Zutritt zum 
betreffenden Bereich.  

Ja  Ja  
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Zugangsanforderungen  Kontrollierte Bereiche  

Personen, die für den Zugang zu einem zutrittskontrol-
lierten Bereich berechtigt sind, MÜSSEN einen gültigen 
geschäftlichen Grund für ihren Zutritt vorweisen können 
und vom Bereichsverantwortlichen autorisiert worden 
sein. Der Bereichsverantwortliche ist dafür zuständig, 
festzustellen, welche Gründe als geschäftlich einzustufen 
sind, und diese Feststellung auch zu belegen.  

Ja  Ja  

Die Zugangsberechtigungsliste MUSS vom Bereichs-
verantwortlichen auf nicht autorisierte Änderungen hin 
überprüft werden. 

Nein  halbjährlich 

Die weitere Gültigkeit des geschäftlichen Grunds der in 
der Zugangsberechtigungsliste aufgeführten Personen 
MUSS vom Bereichsverantwortlichen geprüft werden. 

Nein  Jährlich  

Prozess zum zeitgerechten Widerrufen der Zugangsbe-
rechtigung auf Anforderung oder implizit durch Ausschei-
den der betreffenden Person aus dem Unternehmen 
MUSS implementiert sein. 

Ja  Ja  

Datum und Uhrzeit von Zutritt und Verlassen eines Berei-
ches durch eine Person MÜSSEN aufgezeichnet werden. 
Die Nachvollziehbarkeit aller Zutrittsvorgänge MUSS ge-
pflegt werden. 

Nein Ja 

 

G2.1.3 - Standort von Systemen und Komponenten  

Entsprechende Anforderung gemäß ISO/IEC 27002:2005  

Diese Ziffer entspricht Ziffer 9.2.1 Equipment siting and protection (Positionierung und 
Schutz der Geräte).  

 

Die Anforderungen für die physische Zugangskontrolle gelten für die CPU, die über Ka-
näle angeschlossenen Einheiten sowie Konsolen des physischen Systems/Servers und 
die Hauptkonsolen (d. h., interaktive Einheiten, die eine Befehlsschnittstelle zum Betriebs-
system bereitstellen, ohne dass der Bediener identifiziert und authentifiziert wird). Die Art 
des verwendeten kontrollierten Bereiches hängt von der Bedeutung des bereitgestellten 
Systemservices für die Sicherstellung der festgelegten Qualität der Dienste (siehe SLAs) 
und insbesondere vom Schutzbedarf der jeweiligen Komponente ab. Insofern beschreibt 
die nachfolgende Tabelle nur Mindestanforderungen. 

Die verwendeten LANs MÜSSEN so konzipiert sein, dass sie nicht zum Ziel nicht autori-
sierter Zugriffs- und Manipulationsversuche (z. B. durch Angriffe von Sniffern) werden 
können. Als Beispiel zur Realisierung dieses Ziels KANN ein hierarchisches Entwurfskon-
zept herangezogen werden.   

  

Standort von Datenverarbeitungseinrichtungen / 
Komponenten der LAN-Infrastruktur  

Mindestanforderung für 
den Bereich  
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Standort von Datenverarbeitungseinrichtungen / 
Komponenten der LAN-Infrastruktur  

Mindestanforderung für 
den Bereich  

Systeme mit zentraler Bedeutung für die Ausführung wich-
tiger Geschäftsprozesse62 oder Systeme mit sehr hohem 
Schutzbedarf 

Sicherheitsbereich  

Systeme die Komponenten mit hohem oder sehr hohem 
Schutzbedarf enthalten63 oder Systeme mit hohem 
Schutzbedarf 

Sicherheitsbereich  

Kleinere Unternehmenssysteme oder Systeme mit mitt-
lerem Schutzbedarf 

Geschützter Bereich  

Sonstige Systeme mit niedrigem Schutzbedarf Raum verschlossen, wenn 
unbeaufsichtigt  

Temporäre Konfigurationen/Komponenten, die zu einem 
Demo- oder Testsystem gehören und keine produktiven / 
klassifizierten Assets umfassen 

Raum verschlossen, wenn 
unbeaufsichtigt  

Alle Einheiten für die Kontrolle der Netzwerkkommunika-
tion (unabhängig vom unterstützten Systemservice)  

Geschützter Bereich  

LAN-Managementsysteme  Raum verschlossen, wenn 
unbeaufsichtigt  

Bridges, Gateways, Repeater, Router, Wiring Hubs, Wir-
ing Closets  

Geschützter Bereich  

Drahtlose Netzwerkzugänge  
(WLAN-Technologie DARF in den Sicherheitszonen 2 bis 
7 des Zonenkonzeptes  NICHT eingesetzt werden, siehe 
[gemNWSich]) 

Montiert im Deckenbereich 
oder   
Montiert in einer Mindest-
höhe von 2,5 m über dem 
Boden oder   
Geschützter Bereich oder   
In einem abgesperrten Büro 
oder   
Physisch gesichert, um Dieb-
stahl oder Manipulationsver-
suche zu verhindern  

Modems  Gleicher Status wie die Sys-
teme/Komponenten, an die 
diese Einheiten angeschlos-
sen sind  

Aktive Ports in hierarchischen LANs auf LAN-Segmenten, 
die nicht von Benutzern verwendet werden (z. B. Backbo-
nes)  

Geschützter Bereich  

Aktive Ports (unabhängig davon, ob ein System oder eine 
Einheit angeschlossen ist) in LAN-Benutzersegmenten. 
Hinweis: Aktive Ports sind in allgemein zugänglichen Ge-
bäudebereichen nur dann zulässig, wenn diese überwacht 

Nicht allgemein zugängliche 
Gebäudebereiche  

                                                
62 Diese Systeme sind im Architekturkonzept auszuweisen. 
63 Soweit im Sicherheitskonzept des Dienstanbieters keine anderen Anforderungen definiert sind. 
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Standort von Datenverarbeitungseinrichtungen / 
Komponenten der LAN-Infrastruktur  

Mindestanforderung für 
den Bereich  

werden.  

Sniffer-Einheiten  Nur autorisierten Personen 
mit einem gültigen geschäft-
lichen Grund gestattet 

 

LAN-Server/Infrastruktureinheiten  

Grundlegende Aufgabenbereiche 
Verantwortungen (P = Performt, A = Assistiert) 

Dienstbetreiber 

Begrenzen des Zugangs zu LAN-Servern und Infrastruktureinheiten in 
den Einrichtungen des Dienstbetreibers  

P  

Optionale Aufgabenbereiche 
Verantwortungen (P = Performt, A = Assistiert) 

 

Begrenzen des Zugangs zu LAN-Servern und Infrastruktureinheiten in 
den Einrichtungen des spezifischen Dienstes  

P 

 

G2.2 - Drucker  

Entsprechende Anforderungen gemäß ISO/IEC 27002:2005  

Diese Ziffer entspricht Ziffer 10.7.3 Information handling procedures (Verfahren zum Um-
gang mit Informationen).  

 

Ausdrucke MÜSSEN zu jeder Zeit geschützt werden, solange sie sich unter der Kontrolle 
des Dienstbetreibers befinden. In folgenden Situationen MÜSSEN Ausdrucke gegen un-
befugten Zugriff geschützt werden:   

• Ausdrucken von Daten auf einem Drucker  

• Zusammenstellen, Vorbereiten und Aufbewahren von Ausdrucken für Auslie-
ferung und Versand  

• Auslieferung und Versand, solange sich die Ausdrucke unter der Kontrolle von 
Dienstbetreibern befinden  

• Kontrollierte Vernichtung von nicht benötigten bzw. beschädigten Ausdrucken 

 

Drucker  

Grundlegende Aufgabenbereiche 
Verantwortungen (P = Performt, A = Assistiert) 

Dienstbetreiber 

Festlegung und Implementieren von Maßnahmen zum Schutz der vom 
Dienstbetreiber kontrollierten Druckausgaben gegen unbefugten Zugriff 

P  
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Drucker  
entsprechend dem Schutzbedarf der auszudruckenden Daten 
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G2.3 – Zusammenfassung der Sicherheitsanforderungen  

Afo-ID Anfo Ar
t 

Titel Beschreibung Rel. Quelle 

A_03240 
 

S 

Zugang_zum_Datenzentrum: 
Zugangsbeschränkungen zu 
Datenverarbeitungsbereichen. 

Beschränken des Zugangs zu allen Datenverarbeitungsbereichen, 
für die der Dienstbetreiber die Sicherheitsverantwortung über-
nimmt, auf autorisierte Mitarbeiter  

 Anhang 
G 2 

 
A_03241 

 
S 

Kontrollierte_Bereiche_01: 
Implementierung verschiede-
ner Kontrollstufen. 

Zur Erzielung eines hohen Sicherheitsniveaus MÜSSEN verschie-
dene Kontrollstufen implementiert werden 

 Anhang 
G 2 

 
A_03242 

 
S 

Kontrollierte_Bereiche_02: 
Kein Zugang über allgemein 
zugängliche Gebäudeberei-
che. 

Der Zugang DARF NICHT über allgemein zugängliche Gebäude-
bereiche erfolgen. 
Geschützter Bereich:J 
Sicherheitsbereich:J 

 Anhang 
G 2 

 
A_03243 

 
S 

Kontrollierte_Bereiche_03: 
Benennung eines Bereichs-
verantwortlichen. 

Der Bereichsverantwortliche MUSS klar definiert sein.  
Geschützter Bereich:J 
Sicherheitsbereich:J 

 Anhang 
G 2 

 
A_03244 

 
S 

Kontrollierte_Bereiche_04: 
Verschluß überwachter Berei-
che. 

Der Bereich MUSS auch dann verschlossen sein, wenn er über-
wacht wird.  
Geschützter Bereich:J 
Sicherheitsbereich:J 

 Anhang 
G 2 

 
A_03245 

 
S 

Kontrollierte_Bereiche_05: 
Alarmeinrichtungen an Not-
ausgängen. 

Notausgänge MÜSSEN mit funktionsbereiten, überprüfbaren und 
überwachten Alarmeinrichtungen ausgestattet sein. Zur Gewähr-
leistung der Sicherheit MÜSSEN diese Alarmeinrichtungen über 
eine Notstromversorgung verfügen. Im Alarmfall MÜSSEN geeig-
nete Maßnahmen zur Untersuchung des Vorfalls immer eingeleitet 

 Anhang 
G 2 
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Afo-ID Anfo Ar
t 

Titel Beschreibung Rel. Quelle 

werden. Die Alarmeinrichtungen der Notausgänge MÜSSEN in 
periodischen Zeitabständen auf ihre Funktionsfähigkeit überprüft 
und die entsprechenden Ergebnisse MÜSSEN dokumentiert wer-
den.  
Geschützter Bereich:N 
Sicherheitsbereich:J 

A_03246 
 

S 

Kontrollierte_Bereiche_06: 
Sicherung von Erdgeschoss-
installationen. 

Für Außenfenster für Erdgeschossinstallationen MUSS eine split-
tersichere Verglasung verwendet werden.  
Geschützter Bereich:N 
Sicherheitsbereich:J 

 Anhang 
G 2 

 
A_03247 

 
S 

Kontrollierte_Bereiche_07: 
Einsehbarkeit des Bereiches 
von außen. 

Der Bereich DARF von außen NICHT einsehbar sein (blinde Fens-
ter) 
Geschützter Bereich:N 
Sicherheitsbereich:J 

 Anhang 
G 2 

 
A_03248 

 
S 

Kontrollierte_Bereiche_08: 
Mechanischer Zutrittsschutz 
und Einbruchmelder. 

Der Bereich MUSS mit mechanischen Barrieren (Fenstergitter etc.) 
UND Einbruchmeldern ausgestattet sein.  
Geschützter Bereich:J 
Sicherheitsbereich:J 

 Anhang 
G 2 

 
A_03249 

 
S 

Kontrollierte_Bereiche_09: 
Elektronsiche Sicherung der 
Zugangstüren. 

Die Zugangstüren MÜSSEN elektronisch gesichert sein, wenn 
durch den Vorgesetzten des Bereichsverantwortlichen oder ein 
gleichgestelltes Mitglied der Unternehmensleitung keine anders 
lautenden, expliziten Anweisungen definiert wurden.  
Geschützter Bereich:N 
Sicherheitsbereich:J 

 Anhang 
G 2 

 

A_03250 
 

S 

Kontrollierte_Bereiche_10: 
Zugangskontrolle 

Der Zugang MUSS kontrolliert werden, um den Zutritt nicht autori-
sierter Personen zum Bereich zu verhindern. Die in der genehmig-
ten Zugangsberechtigungsliste aufgeführten Personen MÜSSEN 
autorisiert sein.  
Geschützter Bereich:J 

 Anhang 
G 2 
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Afo-ID Anfo Ar
t 

Titel Beschreibung Rel. Quelle 

Sicherheitsbereich:J 

A_03251 
 

S 

Kontrollierte_Bereiche_11: 
Temporäre Zugangsberechti-
gung. 

Personen, denen von einem autorisierten Mitarbeiter eine temporä-
re Zugangsberechtigung erteilt wurde, DÜFEN NUR über eine 
einmalige Autorisierung für den Zutritt zum betreffenden Bereich 
verfügen.  
Geschützter Bereich:J 
Sicherheitsbereich:J 

 Anhang 
G 2 

 

A_03252 
 

S 

Kontrollierte_Bereiche_12: 
Zutrittsgenehmigung und -
begründung. 

Personen, die für den Zugang zu einem zutrittskontrollierten Be-
reich berechtigt sind, MÜSSEN einen gültigen geschäftlichen 
Grund für ihren Zutritt vorweisen können und vom Bereichsverant-
wortlichen autorisiert worden sein. Der Bereichsverantwortliche ist 
dafür zuständig, festzustellen, welche Gründe als geschäftlich ein-
zustufen sind, und diese Feststellung auch zu belegen.  
Geschützter Bereich:J 
Sicherheitsbereich:J 

 Anhang 
G 2 

 

A_03253 
 

S 

Kontrollierte_Bereiche_13: 
Prüfung der Zugangsberechti-
gungsliste. 

Die Zugangsberechtigungsliste MUSS vom Bereichsverantwortli-
chen auf nicht autorisierte Änderungen hin überprüft werden. 
Geschützter Bereich:N 
Sicherheitsbereich:J, halbjährlich 

 Anhang 
G 2 

 
A_03254 

 
S 

Kontrollierte_Bereiche_14: 
Prüfung der Zutrittsbegrün-
dung. 

Die weitere Gültigkeit des geschäftlichen Grunds der in der Zu-
gangsberechtigungsliste aufgeführten Personen MUSS vom Be-
reichsverantwortlichen geprüft werden. 
Geschützter Bereich:N 
Sicherheitsbereich:J, jährlich 

 Anhang 
G 2 

 

A_03255 
 

S 
Kontrollierte_Bereiche_15: 
Prozess zum zeitgerechten 
Widerrufen der Zugangsbe-
rechtigung. 

Prozess zum zeitgerechten Widerrufen der Zugangsberechtigung 
auf Anforderung oder implizit durch Ausscheiden der betreffenden 
Person aus dem Unternehmen MUSS implementiert sein. 
Geschützter Bereich:J 

 Anhang 
G 2 
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Afo-ID Anfo Ar
t 

Titel Beschreibung Rel. Quelle 

Sicherheitsbereich:J 

A_03256 
 

S 

Kontrollierte_Bereiche_16: 
Protokollierung der Zutritte. 

Datum und Uhrzeit von Zutritt und Verlassen eines Bereiches 
durch eine Person MÜSSEN aufgezeichnet werden. Die Nachvoll-
ziehbarkeit aller Zutrittsvorgänge MUSS gepflegt werden. 
Geschützter Bereich:N 
Sicherheitsbereich:J 

 Anhang 
G 2 

 

A_03257 
 

S Stand-
ort_von_Systemen_und_Kom
ponenten_01: Zugriffs- und 
manipulationsgeschützter Auf-
stellungsort. 

Die verwendeten LANs MÜSSEN so konzipiert sein, dass sie nicht 
zum Ziel nicht autorisierter Zugriffs- und Manipulationsversuche (z. 
B. durch Angriffe von Sniffern) werden können. Als Beispiel zur 
Realisierung dieses Ziels KANN ein hierarchisches Entwurfskon-
zept herangezogen werden 

 Anhang 
G 2 

 

A_03258 
 

S Stand-
ort_von_Systemen_und_Kom
ponenten_02: Systeme mit 
zentraler Bedeutung für die 
Ausführung wichtiger Ge-
schäftsprozesse 

Systeme mit zentraler Bedeutung für die Ausführung wichtiger Ge-
schäftsprozesse [Diese Systeme sind im Architekturkonzept aus-
zuweisen]  oder Systeme mit sehr hohem Schutzbedarf 
 
MUSS-Standortvorgabe: Sicherheitsbereich 

 Anhang 
G 2 

 

A_03259 
 

S 
Stand-
ort_von_Systemen_und_Kom
ponenten_03: Komponenten 
mit hohem oder sehr hohem 
Schutzbedarf  

Systeme die Komponenten mit hohem oder sehr hohem Schutz-
bedarf enthalten [Soweit im Sicherheitskonzept des Dienstanbie-
ters keine anderen Anforderungen definiert sind.]  oder Systeme 
mit hohem Schutzbedarf 
 
MUSS-Standortvorgabe: Sicherheitsbereich 

 Anhang 
G 2 

 

A_03260 
 

S Stand-
ort_von_Systemen_und_Kom
ponenten_04: Kleinere Unter-
nehmenssysteme oder Sys-
teme mit mittlerem Schutzbe-
darf 

Kleinere Unternehmenssysteme oder Systeme mit mittlerem 
Schutzbedarf 
 
MUSS-Standortvorgabe: Geschützter Bereich 

 Anhang 
G 2 
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Afo-ID Anfo Ar
t 

Titel Beschreibung Rel. Quelle 

A_03261 
 

S Stand-
ort_von_Systemen_und_Kom
ponenten_05:Sonstige Syste-
me mit niedrigem Schutzbe-
darf 

Sonstige Systeme mit niedrigem Schutzbedarf 
 
MUSS-Standortvorgabe:  Raum verschlossen, wenn unbeaufsich-
tigt 

 Anhang 
G 2 

 

A_03262 
 

S Stand-
ort_von_Systemen_und_Kom
ponenten_06: Temporäre Kon-
figurationen oder Komponen-
ten, die zu einem Demo- oder 
Testsystem gehören. 

Temporäre Konfigurationen/Komponenten, die zu einem Demo- 
oder Testsystem gehören und keine produktiven / klassifizierten 
Assets umfassen 
 
Standortvorgabe:  Raum verschlossen, wenn unbeaufsichtigt 

 Anhang 
G 2 

 

A_03263 
 

S Stand-
ort_von_Systemen_und_Kom
ponenten_07:  Einheiten für 
die Kontrolle der Netzwerk-
kommunikation 

Alle Einheiten für die Kontrolle der Netzwerkkommunikation (unab-
hängig vom unterstützten Systemservice)  
 
MUSS-Standortvorgabe: Geschützter Bereich 

 Anhang 
G 2 

 

A_03264 
 

S 
Stand-
ort_von_Systemen_und_Kom
ponenten_08: LAN-
Managementsysteme 

LAN-Managementsysteme  
 
MUSS-Standortvorgabe:  Raum verschlossen, wenn unbeaufsich-
tigt 

 Anhang 
G 2 

 
A_03265 

 
S Stand-

ort_von_Systemen_und_Kom
ponenten_09: Bridges, Gate-
ways, Repeater, Router, Wi-
ring Hubs, Wiring Closets 

Bridges, Gateways, Repeater, Router, Wiring Hubs, Wiring Closets  
 
MUSS-Standortvorgabe: Geschützter Bereich 

 Anhang 
G 2 

 

A_03266 
 

S 
Stand-
ort_von_Systemen_und_Kom
ponenten_10: Drahtlose 
Netzwerkzugänge  

Drahtlose Netzwerkzugänge  
(WLAN-Technologie DARF in den Sicherheitszonen 2 bis 7 des 
Zonenkonzeptes  NICHT eingesetzt werden, siehe [gemNWSich]) 
 
MUSS-Standortvorgabe: Montiert im Deckenbereich oder   

 Anhang 
G 2 
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Afo-ID Anfo Ar
t 

Titel Beschreibung Rel. Quelle 

Montiert in einer Mindesthöhe von 2,5 m über dem Boden oder   
Geschützter Bereich oder   
In einem abgesperrten Büro oder   
Physisch gesichert, um Diebstahl oder Manipulationsversuche zu 
verhindern 

A_03267 
 

S 

Stand-
ort_von_Systemen_und_Kom
ponenten_11: Modems 

Modems  
 
MUSS-Standortvorgabe: Gleicher Status wie die Syste-
me/Komponenten, an die diese Einheiten angeschlossen sind 

 Anhang 
G 2 

 
A_03268 

 
S Stand-

ort_von_Systemen_und_Kom
ponenten_12: Aktive Ports in 
hierarchischen LANs auf LAN-
Segmenten. 

Aktive Ports in hierarchischen LANs auf LAN-Segmenten, die nicht 
von Benutzern verwendet werden (z. B. Backbones)  
 
MUSS-Standortvorgabe: Geschützter Bereich 

 Anhang 
G 2 

 

A_03269 
 

S 

Stand-
ort_von_Systemen_und_Kom
ponenten_13: Aktive Ports in 
LAN-Benutzersegmenten 

Aktive Ports (unabhängig davon, ob ein System oder eine Einheit 
angeschlossen ist) in LAN-Benutzersegmenten. Hinweis: Aktive 
Ports sind in allgemein zugänglichen Gebäudebereichen nur dann 
zulässig, wenn diese überwacht werden.  
 
MUSS-Standortvorgabe: Nicht allgemein zugängliche Gebäudebe-
reiche 

 Anhang 
G 2 

 

A_03270 
 

S 
Stand-
ort_von_Systemen_und_Kom
ponenten_14: Sniffer-
Einheiten 

Sniffer-Einheiten  
 
MUSS-Standortvorgabe: Nur autorisierten Personen mit einem 
gültigen geschäftlichen Grund gestattet 

 Anhang 
G 2 

 
A_03271 

 
S Zugang_zu Syste-

men_und_Komponenten_01:B
egrenzen des Zu-
gangs/Einrichtungen des 
Dienstbetreibers 

Grundlegender Aufgabenbereich 
(Dienstbetreiber performt): 
 
Begrenzen des Zugangs zu LAN-Servern und Infrastruktureinhei-
ten in den Einrichtungen des Dienstbetreibers  

 Anhang 
G 2 
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Afo-ID Anfo Ar
t 

Titel Beschreibung Rel. Quelle 

A_03272 
 

S Zugang_zu Syste-
men_und_Komponenten_02: 
Begrenzen des Zu-
gangs/Einrichtungen des spe-
zifischen Dienstes 

Optionaler Aufgabenbereich 
(Dienstbetreiber performt): 
 
Begrenzen des Zugangs zu LAN-Servern und Infrastruktureinhei-
ten in den Einrichtungen des spezifischen Dienstes  

 Anhang 
G 2 

 

A_03273 
 S 

Drucker_01: Ausdrucke MÜS-
SEN geschützt werden. 

Ausdrucke MÜSSEN zu jeder Zeit geschützt werden, solange sie 
sich unter der Kontrolle des Dienstbetreibers befinden. In folgen-
den Situationen MÜSSEN Ausdrucke gegen unbefugten Zugriff 
geschützt werden:   
• Ausdrucken von Daten auf einem Drucker  
• Zusammenstellen, Vorbereiten und Aufbewahren von Ausdru-
cken für Auslieferung und Versand  
• Auslieferung und Versand, solange sich die Ausdrucke unter der 
Kontrolle von Dienstbetreibern befinden  
• Kontrollierte Vernichtung von nicht benötigten bzw. beschädigten 
Ausdrucken 

 Anhang 
G 2 

 

A_03274 
 S 

Drucker_02: Maßnahmen zum 
Schutz der Druckausgaben. 
 

Grundlegender Aufgabenbereich 
(Dienstbetreiber performt): 
 
Festlegung und Implementieren von Maßnahmen zum Schutz der 
vom Dienstbetreiber kontrollierten Druckausgaben gegen unbefug-
ten Zugriff entsprechend dem Schutzbedarf der auszudruckenden 
Daten 

 Anhang 
G 2 
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G3 - Logische Zugriffskontrollen  

Entsprechende Anforderung gemäß ISO/IEC 27002:2005  

Diese Ziffer entspricht Ziffer 11.1.1 Access control policy (Zugangskontrollpolicy).  

 

Dieses Kapitel behandelt verschiedene Aspekte der logischen Zugriffskontrolle. Mit der 
logischen Zugriffskontrolle wird der Zugriff auf Host- oder LAN-Systeme, Daten und Sys-
temparameter kontrolliert.    

Die logischen Zugriffskontrollen umfassen die folgenden Hauptbereiche. Die entspre-
chenden Anforderungen werden in diesem Dokument erläutert.  

• Identifizieren und Authentifizieren von Benutzern64: Sicherstellen, dass je-
dem potenziellen Benutzer des Systems eine eindeutige Kennung (z. B. eine 
Benutzer-ID) zugeordnet werden kann. Wenn sich der Benutzer am System 
anmeldet, MUSS durch eine weitere Identifikationsstufe (z. B. ein Kennwort) 
sichergestellt werden, dass der Benutzer die Person ist, für die er sich ausgibt.   

• Definieren und Schützen von Assets: Sicherstellen, dass jede Ressource 
auf dem System identifiziert werden kann, und dass der Zugriff auf diese As-
sets im definierten Umfang nur autorisierten Benutzern gewährt und nicht au-
torisierten Benutzern verweigert werden kann.   

• System- und Sicherheitsadministratoren: Sicherstellen, dass die Sicher-
heitsfunktionen des Systems nur von autorisierten Benutzern definiert, geän-
dert oder deaktiviert werden können.   

• Protokollieren von Zugriffsversuchen: Sicherstellen, dass für jeden erfolg-
reichen oder fehlgeschlagenen Zugriffsversuch auf das System oder auf ge-
schützte Assets innerhalb des Systems ein Protokolleintrag erstellt wird.   

• Melden von Zugriffsverletzungen: Sicherstellen, dass nicht autorisierte 
Zugriffsversuche auf Systeme oder Informationen durch sofortige oder spätere 
Analysen als Zugriffsverletzungen erkannt werden.   

 

G3.1 - Identifizieren und Authentifizieren von Benutzern  

G3.1.1 - Benutzer-IDs  

Entsprechende Anforderungen gemäß ISO/IEC 27002:2005  

Diese Ziffer entspricht Ziffer 11.2.1 User registration (Anmeldung von Benutzern) und Zif-
fer 11.5.2 User identification and authentication (Benutzeridentifikation und -authentisie-
rung).  

Die Zugriffsberechtigungen für die Systeme MÜSSEN auf der Basis der aktuellen ge-
schäftlichen Notwendigkeiten vergeben und durch die Überprüfung der Identität von Be-
nutzern und Anwendungen kontrolliert werden. Benutzer-IDs MÜSSEN einer bestimmten 
                                                
64 Benutzer sind interne und externe Mitarbeiter, die Zugriff zu einem System haben müssen. 
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Person eindeutig zugeordnet werden können. Dazu MUSS jedem Benutzer eine eindeu-
tige Benutzer-ID und ein geheimer Code (z. B. ein Kennwort) zugewiesen werden, die nur 
dem Eigner der Benutzer-ID bekannt sind. Die hier beschriebenen Benutzer-IDs sind die 
IDs für die Anmeldung am System bzw. Server. 

Wenn im Sicherheitskonzept eine SmartCard oder andere, stärkere Credentials zur Au-
thentifizierung von Benutzern gefordert wird, hat diese Forderung Vorrang vor den im 
Weiteren gemachten Vorgaben. 

Verwendung einer Benutzer-ID durch eine Gruppe:  

• Die Verwendung einer Benutzer-ID durch eine Gruppe stellt grundsätzlich ein 
Risiko da. Die Notwendigkeit MUSS jeweils im Sicherheitskonzept begründet 
werden und es MUSS dargelegt werden, wieso die Sicherheit des Systems 
dadurch nicht unzulässig reduziert wird. 

Unter folgenden Bedingungen DÜRFEN Benutzer-IDs bzw. Kennwörter von einer Gruppe 
gemeinsam verwendet werden:   

• Die Software lässt die Verwaltung persönlicher Zugriffsaccounts nicht zu und 
spezielle Benutzer-IDs oder Kennwörter sind für den Zugriff auf Funktionen, 
die von einer bestimmten Personengruppe bzw. Rolle benötigt werden, unbe-
dingt erforderlich. 

• Die nicht autorisierte Verwendung der Benutzer-ID oder des Kennworts MUSS 
verhindert werden.   

• Der Zugriff MUSS nur auf die Funktionen eingeschränkt werden, die für die 
Gruppe genehmigt sind.  

• Alle Mitglieder der Gruppe MÜSSEN für die Daten zugriffsberechtigt sein, für 
die die Benutzer-ID zugriffsberechtigt ist.  

• Die Zuordnung MUSS sich aus manuell geführten Kontrollblättern nachvoll-
ziehen lassen. 

Wenn mindestens eine der folgenden Bedingungen zutrifft, KÖNNEN diese Benutzer-IDs 
einem bestimmten Tool an Stelle einer bestimmten Person zugeordnet und von allen 
Gruppenmitgliedern verwendet werden, ohne dass das zugehörige Kennwort geändert 
werden muss:   

• Die Benutzer-ID DARF NICHT über ein Netzwerk zugänglich sein.   

• Die Benutzer-ID DARF NICHT anders, als von einer dedizierten Workstation 
aus zugänglich sein, die sich in einem zutrittskontrollierten Bereich befindet.   

  

Benutzer-IDs  

Grundlegende Aufgabenbereiche 
Verantwortungen (P = Performt, A = Assistiert) 

Dienstbetreiber 

Einrichten, Ändern, Inaktivieren und Entfernen von Benutzer-IDs sowie 
der zugehörigen Zugriffsberechtigungen für Mitarbeiter von Dienst-
betreiber (Benutzer-ID-Administrator)  

P  

Optionale Aufgabenbereiche  
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Verantwortungen (P = Performt, A = Assistiert) 
Einrichten, Ändern, Inaktivieren und Entfernen von Benutzer-IDs sowie 
der zugehörigen Zugriffsberechtigungen für Mitarbeiter des spezifi-
schen Dienstes (Benutzer-ID-Administrator)  

P 

Implementieren und Verwalten von Sicherheitsmaßnahmen für die 
Subsysteme und Anwendungen, die zur Gewährleistung der Sicherheit 
nicht die Zugriffskontrollsoftware verwenden  

P 

  

Benutzer-IDs  Verbindlicher Wert  

Zulassen der gemeinsamen 
Verwendung von Benutzer-IDs  

Gemeinsame Benutzer-IDs SOLLEN NICHT Verwen-
dung finden. Ausnahmen MÜSSEN wie oben angegeben 
umgesetzt werden  

 

Berechtigung von Benutzer-IDs  

Für die Berechtigung von Benutzern für den Zugriff auf die verfügbaren Computersysteme 
MUSS ein Prozess implementiert werden.   

 

Berechtigung von Benutzer-IDs  

Grundlegende Aufgabenbereiche 
Verantwortungen (P = Performt, A = Assistiert) 

Dienstbetreiber 

Berechtigen von Benutzer-IDs für Mitarbeiter des 
Dienstbetreibers 

P  

Aufgabenbereiche für die nur Mitarbeiter eines be-
stimmten Dienstes berechtigt werden müssen 
Verantwortungen (P = Performt, A = Assistiert) 

 

Berechtigen von Benutzer-IDs für Mitarbeiter des spezi-
fischen Dienstes  

P 

 

Berechtigung von Be-
nutzer-IDs  

Verbindlicher Wert  

Autorisierungsprozess  Manager des Benutzers benachrichtigen  

Als Cluster verwaltete 
Systeme  

Benutzer-IDs SOLLEN nur für den Zugriff auf das System-
cluster und nicht für den Zugriff auf jeden einzelnen Knoten 
des Clusters erneut überprüft werden.  

 

Managementbenachrichtigung bei Widerruf  

 

Entsprechende Anforderung gemäß ISO/IEC 27002:2005  
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Diese Ziffer entspricht Ziffer 8.3.3 Removal of access rights (Widerrufen von Zugriffs-
rechten).  

Wenn ein Benutzer aus dem Unternehmen ausscheidet, sich beurlauben lässt und nicht 
erwartet wird, dass er wieder in ein reguläres Beschäftigungsverhältnis eintritt, oder wenn 
für ihn kein gültiger geschäftlicher Grund mehr vorliegt, auf bestimmte Daten zugreifen zu 
können, MUSS der zuständige Manager den bzw. die für die Benutzer-ID zuständigen 
Administrator(en) hierüber informieren. Die für die Benutzer-ID zuständigen Administrato-
ren MÜSSEN über einen Prozess oder technische Kontrollmechanismen verfügen, um in 
diesem Fall den Zugriff des betreffenden Benutzers auf das bzw. die Systeme sofort nach 
der Managementbenachrichtigung zu unterbinden.     

 

Managementbenachrichtigung bei Widerruf  

Grundlegende Aufgabenbereiche 
Verantwortungen (P = Performt, A = Assistiert) 

Dienstbetreiber 

Benachrichtigen der für die Benutzer-ID zuständigen Administratoren, 
wenn für Mitarbeiter des Dienstbetreibers keine Zugriffsnotwendigkeit 
mehr besteht  

P  

Optionale Aufgabenbereiche 
Verantwortungen (P = Performt, A = Assistiert) 

 

Benachrichtigen der für die Benutzer-ID zuständigen Administratoren, 
wenn für Mitarbeiter des spezifischen Dienstes keine Zugriffsnotwen-
digkeit mehr besteht  

P 

 

Überprüfung des Beschäftigungsverhältnisses  

In regelmäßigen Zeitabständen MUSS überprüft werden, ob der Eigner einer bestimmten 
Benutzer-ID weiterhin im Unternehmen tätig ist. Bei Mitarbeitern von Auftragnehmern des 
Unternehmens ist zu überprüfen, ob der Eigner noch für das Unternehmen tätig ist. Ist 
dies nicht mehr der Fall, MUSS eine der folgenden Aktionen ausgeführt werden:   

• Die Benutzer-ID MUSS vom System gelöscht werden. (Aus Dokumentations- 
und Revisionsgründen ist Benutzer-ID noch für eine gewisse Zeit vorzuhal-
ten.) 

• Die Gültigkeit der Benutzer-ID auf dem System MUSS widerrufen werden.  

• Das Kennwort der Benutzer-ID MUSS in einen dem früheren Eigner der ID 
unbekannten Wert geändert werden.  

Hinweis: Im Rahmen dieses Prozesses ist es nicht unbedingt erforderlich, die betroffene 
Benutzer-ID aus den entsprechenden Zugriffssteuerungslisten (ACLs) zu löschen.  

Dieser Prozess dient als zusätzliche Sicherheit für den Fall, dass der für die Benutzer-ID 
zuständige Administrator vom Management nicht über das Ausscheiden eines Mitarbei-
ters unterrichtet wurde.    

 

Überprüfung des Beschäftigungsverhältnisses  
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Grundlegende Aufgabenbereiche 
Verantwortungen (P = Performt, A = Assistiert) 

Dienstbetreiber 

Prüfen des Beschäftigungsverhältnisses für Mitarbeiter des Dienst-
betreibers 

P  

Optionale Aufgabenbereiche 
Verantwortungen (P = Performt, A = Assistiert) 

 

Prüfen des Beschäftigungsverhältnisses für Mitarbeiter des spezifi-
schen Dienstes  

P 

 

Überprüfung des Beschäftigungsverhält-
nisses  

Verbindlicher Wert  

Intervall für das Prüfen des Beschäftigungs-
verhältnisses beim spezifischen Dienstes 

Vierteljährlich  

Nachweis für die Prüfung des Beschäftigungs-
verhältnisses und Aufzeichnung der entspre-
chenden Korrekturmaßnahmen  

Aufbewahrung der aktuellen Überprü-
fungsunterlagen sowie der Unterlagen 
zu den beiden vorhergehenden Über-
prüfungen  

Versetzen von Mitarbeitern an einen anderen 
Standort oder in einen anderen Bereich 

Löschung erst erforderlich, wenn der 
geschäftliche Grund erlischt  

 

Überprüfung des Beschäftigungsverhältnisses  Verbindlicher 
Wert  

Intervall für das Prüfen des Beschäftigungsverhältnisses beim 
Dienstbetreiber  

halbjährlich  

. 

Erneute Überprüfung (Revalidierung) von Benutzer-IDs auf Vorliegen eines ge-
schäftlichen Grundes  

 

Entsprechende Anforderung gemäß ISO/IEC 27002:2005  

Diese Ziffer entspricht Ziffer 11.2.4 Review of user access rights (Überprüfung der 
Zugriffsrechte der Benutzer).  

 

Für die erneute Überprüfung (Revalidierung) von Benutzer-IDs MUSS ein dokumentierter 
Prozess implementiert werden. Im Rahmen dieser erneuten Überprüfung MÜSSEN die 
Benutzer-IDs überprüft werden. Darüber hinaus MUSS festgestellt werden, ob noch ein 
gültiger geschäftlicher Grund für die Zugriffsberechtigung des Benutzers auf das System 
vorliegt. Benutzer, deren geschäftlicher Grund für den Systemzugriff erloschen ist, MÜS-
SEN zwecks Löschung ihrer ID dem für die Benutzer-ID zuständigen Administrator ge-
meldet werden. Die Löschungen MÜSSEN mit Zeit und Grund dokumentiert werden. 
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Die erneute Überprüfung KANN in Form eines Berichts an das zuständige Management 
realisiert werden, in dem alle Mitarbeiter aufgeführt sind, die über eine Zugriffsberechti-
gung für das System verfügen. Das Management MUSS hierbei festgestellte Abweichun-
gen weiterverfolgen und mit dem für die Benutzer-ID zuständigen Administrator abklären. 
Die erstellten Berichte KÖNNEN wieder zurückgegeben werden.    

  

Erneute Überprüfung (Revalidierung) von Benutzer-IDs auf Vorliegen eines ge-
schäftlichen Grundes  

Grundlegende Aufgabenbereiche 
Verantwortungen (P = Performt, A = Assistiert) 

Dienstbetreiber 

Erneutes Prüfen der Dienstbetreiber Benutzer-Ids  P  

Optionale Aufgabenbereiche 
Verantwortungen (P = Performt, A = Assistiert) 

 

Erneutes Prüfen der Benutzer-IDs des spezifischen 
Dienstes  

P 

 

Erneute Überprüfung von Be-
nutzer-IDs auf Vorliegen eines 
geschäftlichen Grundes  

Verbindlicher Wert  

Intervall für die erneute Überprü-
fung von Benutzer-IDs  

Jährlich  

Als Cluster verwaltete Systeme  Benutzer-IDs SOLLEN nur für den Zugriff auf das 
Systemcluster und nicht für den Zugriff auf jeden 
einzelnen Knoten des Clusters erneut überprüft 
werden.  

Nachweis für die Durchführung der 
erneuten Überprüfung von Benut-
zer-IDs  

Aktuelle sowie vorhergehende erneute Überprüfung  

 

Erneute Überprüfung von Benutzer-IDs auf Vorliegen eines ge-
schäftlichen Grundes  

Verbindlicher 
Wert  

Intervall für die erneute Überprüfung von Benutzer-IDs des Dienst-
betreibers  

Jährlich  

G3.1.2 - Kennwörter   

Entsprechende Anforderung gemäß ISO/IEC 27002:2005  

Diese Ziffer entspricht Ziffer 11.2.3 User password management (Verwaltung von Benut-
zerpasswörtern) und Ziffer 11.5.3 Password management system (Passwortverwaltungs-
system).  
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Kennwörter können zur Authentisierung von Benutzern verwendet werden. Die Zuverläs-
sigkeit des gewählten Kennworts ist der wichtigste Faktor für den Schutz von Systemen 
und Anwendungen. Die Regeln für das Definieren von Kennwörtern, die im vorliegenden 
Abschnitt erläutert werden, gelten für alle Kennwörter, die für die Anmeldung an den ver-
fügbaren Systemen und Subsystemen eingesetzt werden.   

 

Kennwörter  Verbindlicher Wert  Anforderungen 
des spezifi-
schen Dienstes  

Mindestlänge für Kennwörter  8    

Syntax  Das Kennwort MUSS eine 
Mischung alphabetischer und 
nicht-alphabetischer Zeichen 
(Zahlen, Satzzeichen oder 
Sonderzeichen) oder eine Mi-
schung von mindestens zwei 
Arten von nicht-alphabetischen 
Zeichen enthalten  

  

Benutzer-ID im Kennwort  Nein    

Maximum für Änderungsintervall 
(siehe folgenden Hinweis)  

90 Tage    

Anzahl der Kennwortwechsel, bei 
denen das Kennwort nicht erneut 
verwendet werden kann, 
(Speichern des Hashwertes der an-
gegebenen Zahl von Kennwörtern für 
mindesten 180 Tage. Neue Kenn-
wörter werden nur akzeptiert, wenn 
sie nicht mit den verwendeten ge-
speicherten Kennwörtern überein-
stimmen) 

4     

Gemeinsame Benutzung von Kenn-
wörtern  

Nur, wenn die individuelle Zu-
ordnung gewährleistet ist  

  

Werkseitig eingestellte Standard-
kennwörter für gelieferte Betriebs-
system-/Programmprodukte zur Ver-
wendung bei der System- und Pro-
duktinstallation bzw. -konfiguration  

Sobald wie möglich ändern    

„Kennphrasen“ oder „Smartcards“  Zulässige Alternativen zu 
Kennwörtern  

  

Kennwörter, die zwar innerhalb des 
o. a. Änderungsintervalls nicht geän-
dert wurden, jedoch den Status „Ab-
gelaufen“ haben  

Keine Verletzung der Anforde-
rungen für das Kennwortände-
rungsintervall  
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Hinweis: Bestimmte Benutzer-IDs müssen über Kennwörter ohne Ablaufdatum verfügen. 
Diese Ausnahmen sind im Betriebskonzept des Dienstbetreibers beschrieben. 

 

Schutz von Kennwörtern  

Schutz von Kennwör-
tern  

Mindestanforderung  

Kennwortübertragung  Das Kennwort DARF NICHT im Klartext über Internet, öffentli-
che Netzwerke oder drahtlose Endgeräte übertragen werden. 

Kennwortspeicherung  Bei der Speicherung in Dateien oder Datenbanken MUSS das 
Kennwort in Form seines Hashwertes gespeichert werden. 

 

Anmeldeversuche mit ungültigem Kennwort  
Entsprechende Anforderung gemäß ISO/IEC 27002:2005  

Diese Ziffer entspricht Ziffer 11.5.1 Secure log-on procedures (Sichere Anmeldeverfah-
ren).  

 

Im System MÜSSEN Kontrollmechanismen implementiert werden, die die Anzahl der An-
meldeversuche mit ungültigen Kennwörtern beschränken. Hierbei MUSS nach einer be-
stimmten Anzahl aufeinander folgender ungültiger Anmeldeversuche die betreffende Be-
nutzer-ID gelöscht oder gesperrt bzw. mit Hilfe eines Anmeldeinduktors das Zeitintervall 
bis zum nächsten Anzeigen der Anmeldeanzeige exponential, ausgehend von einem Wert 
von 5 sec, erhöht werden.   

  

Anmeldeversuche mit ungültigem Kennwort  Anforderung  

Aufeinander folgende, ungültige Anmeldeversuche, 
nach denen weitere Anmeldungen verhindert oder 
verzögert werden  

5 

 

Zurücksetzen von Kennwörtern  

Für das Zurücksetzen von Kennwörtern MUSS ein Prozess implementiert werden. Der 
Prozess MUSS entweder Vorkehrungen für eine positive Identifikation des Anforderers 
enthalten, oder das neue Kennwort MUSS an einen Manager gesendet oder in einer gesi-
cherten Mailbox (z. B. Telefonmail- oder primäre Benutzer-ID des Inhabers der Benutzer-
ID) aufgezeichnet werden.   

  

Zurücksetzen von Kennwörtern  

Grundlegende Aufgabenbereiche 
Verantwortungen (P = Performt, A = Assistiert) 

Dienstbetreiber 
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Zurücksetzen von Kennwörtern  

Definieren von Prozesskriterien für das Zurücksetzen von Benutzer-
kennwörtern und deren Weitergabe an autorisierte Mitarbeiter  

P  

Zurücksetzen von Kennwörtern für Benutzer-IDs und Weitergabe die-
ser Kennwörter an autorisierte Mitarbeiter  

P  

Optionale Aufgabenbereiche 
/Verantwortungen (P = Performt, A = Assistiert) 

 

Definieren von Prozesskriterien für das Zurücksetzen von Benutzer-
kennwörtern des spezifischen Dienstes und deren Weitergabe an auto-
risierte Mitarbeiter (je nach Bedarf in regulärer Form oder für Gehör-
lose/Hörgeschädigte)  

P 

Zurücksetzen von Kennwörtern für Benutzer-IDs des spezifischen 
Dienstes und Weitergabe dieser Kennwörter an autorisierte Mitarbeiter  

P 

 

Authentifizierungstickets und -tokens  

In verteilten Datenverarbeitungsumgebungen können Authentifizierungsserver eingesetzt 
werden, um den Zugriff auf mehrere Systeme oder Services zu gewähren. Entweder beim 
Anmelden oder direkt anschließend wird ein Authentifizierungsprozess aufgerufen, der 
einen Sitzungsschlüssel und ein zugehöriges Ticket generiert. Tokens und Tickets werden 
dann verwendet, um die Berechtigung eines Benutzers für den Zugriff auf oder die Ver-
wendung einer Ressource zu belegen.   

Die normale Gültigkeitsdauer eines Tokens für Benutzer mit System- oder Sicherheits-
administratorberechtigung sowie Endbenutzer MUSS sich nach dem jeweiligen Sicher-
heitsrisiko richten.  

 

Authentifizierungstickets und -tokens  Anforderung  

Standardmäßiger Höchstwert der Token-Gül-
tigkeit für System- und Sicherheitsadministrato-
ren  

12 Stunden  

Standardmäßiger Höchstwert der Token-Gül-
tigkeit für Endbenutzer  

30 Stunden  

Authentifizierungstools  Dürfen eingesetzt werden, wenn es 
hierdurch nicht zu unberechtigten 
Zugriffen auf unverschlüsselte Kenn-
wörter kommen kann  

Zugriff auf Informationen oder Services auf 
anderen Systemen innerhalb einer verteilten 
Datenverarbeitungsumgebung  

MUSS auf der Ausstellung von Tickets 
mit Hilfe der Benutzer-ID und des 
Kennworts sowie dem Austausch ver-
schlüsselter Tickets basieren 

 



Übergreifendes Sicherheitskonzept der Telematikinfrastruk-
tur 
  
 

gematik_DS_Sicherheitskonzept_V2_2_0.doc Seite 682 von 802 
Version: 2.2.0 © gematik Stand: 10.03.2008   
 

G3.1.3 – Zusammenfassung der Ausgangsanforderungen   

Afo-ID Anfo Ar
t 

Titel Beschreibung Rel. Quelle 

A_03275 
 S 

Benutzer_IDs_01: Vergabe 
von Zugriffsberechtigungen. 

Die Zugriffsberechtigungen für die Systeme MÜSSEN auf der Ba-
sis der aktuellen geschäftlichen Notwendigkeiten vergeben und 
durch die Überprüfung der Identität von Benutzern und Anwendun-
gen kontrolliert werden 

 Anhang 
G 3.1 

A_03276 
 

S Benutzer_IDs_02: Eindeutige 
Zuordnung der zu einer Per-
son. 

Benutzer-IDs MÜSSEN einer bestimmten Person eindeutig zuge-
ordnet werden können.  

 Anhang 
G 3.1 

A_03277 
 

S 

Benutzer_IDs_03: Eindeutige 
Zuordnung des geheimen Co-
des. 

Jedem Benutzer muß eine eindeutige Benutzer-ID und ein gehei-
mer Code (z. B. ein Kennwort) zugewiesen werden, die nur dem 
Eigner der Benutzer-ID bekannt sind.  
Die hier beschriebenen Benutzer-IDs sind die IDs für die Anmel-
dung am System bzw. Server. 

 Anhang 
G 3.1 

A_03278 
 

S 

Benutzer_IDs_04: Verwen-
dung einer Benutzer-ID durch 
eine Gruppe 

Die Verwendung einer Benutzer-ID durch eine Gruppe stellt grund-
sätzlich ein Risiko da. Die Notwendigkeit MUSS jeweils im Sicher-
heitskonzept begründet werden und es MUSS dargelegt werden, 
wieso die Sicherheit des Systems dadurch nicht unzulässig redu-
ziert wird. 
Unter folgenden Bedingungen DÜRFEN Benutzer-IDs bzw. Kenn-
wörter von einer Gruppe gemeinsam verwendet werden:   
• Die Software lässt die Verwaltung persönlicher Zugriffsaccounts 
nicht zu und spezielle Benutzer-IDs oder Kennwörter sind für den 
Zugriff auf Funktionen, die von einer bestimmten Personengruppe 
bzw. Rolle benötigt werden, unbedingt erforderlich. 
• Die nicht autorisierte Verwendung der Benutzer-ID oder des 
Kennworts MUSS verhindert werden.   
• Der Zugriff MUSS nur auf die Funktionen eingeschränkt werden, 
die für die Gruppe genehmigt sind.  
• Alle Mitglieder der Gruppe MÜSSEN für die Daten zugriffsberech-
tigt sein, für die die Benutzer-ID zugriffsberechtigt ist.  

 Anhang 
G 3.1 
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Afo-ID Anfo Ar
t 

Titel Beschreibung Rel. Quelle 

• Die Zuordnung MUSS sich aus manuell geführten Kontrollblättern 
nachvollziehen lassen. 

A_03279 
 

S 

Benutzer_IDs_05: Bedingun-
gen für die Verwendung einer 
Benutzer-ID durch eine Grup-
pe 

Wenn mindestens eine der folgenden Bedingungen zutrifft, KÖN-
NEN diese Benutzer-IDs einem bestimmten Tool an Stelle einer 
bestimmten Person zugeordnet und von allen Gruppenmitgliedern 
verwendet werden, ohne dass das zugehörige Kennwort geändert 
werden muss:   
• Die Benutzer-ID DARF NICHT über ein Netzwerk zugänglich 
sein.   
• Die Benutzer-ID DARF NICHT anders, als von einer dedizierten 
Workstation aus zugänglich sein, die sich in einem zutrittskontrol-
lierten Bereich befindet.   

 Anhang 
G 3.1 

A_03280 
 

S 

Benutzer_IDs_06: Einrichten, 
Ändern, Inaktivieren und Ent-
fernen von Benutzer-Ids ( Mit-
arbeiter von Dienstbetreibers ) 

Grundlegender Aufgabenbereich 
(Dienstbetreiber performt): 
 
Einrichten, Ändern, Inaktivieren und Entfernen von Benutzer-IDs 
sowie der zugehörigen Zugriffsberechtigungen für Mitarbeiter des  
Dienstbetreibers (Benutzer-ID-Administrator) 

 Anhang 
G 3.1 

A_03281 
 

S Benutzer_IDs_07: Einrichten, 
Ändern, Inaktivieren und Ent-
fernen von Benutzer-Ids ( Mit-
arbeiter des spezifischen 
Dienstes)  

Optionaler Aufgabenbereich 
(Dienstbetreiber performt): 
Einrichten, Ändern, Inaktivieren und Entfernen von Benutzer-IDs 
sowie der zugehörigen Zugriffsberechtigungen für Mitarbeiter des 
spezifischen Dienstes (Benutzer-ID-Administrator) 

 Anhang 
G 3.1 

A_03282 
 

S 
Benutzer_IDs_08: Implemen-
tieren und Verwalten von zu-
sätzlicher Sicherheitsmaß-
nahmen. 

Optionaler Aufgabenbereich 
(Dienstbetreiber performt): 
Implementieren und Verwalten von Sicherheitsmaßnahmen für die 
Subsysteme und Anwendungen, die zur Gewährleistung der Si-
cherheit nicht die Zugriffskontrollsoftware verwenden 

 Anhang 
G 3.1 

A_03283 
 

S Benutzer_IDs_09: Zulassen 
der gemeinsamen Verwen-
dung von Benutzer-Ids. 

Zulassen der gemeinsamen Verwendung von Benutzer-IDs: 
Gemeinsame Benutzer-IDs SOLLEN NICHT Verwendung finden. 
Ausnahmen MÜSSEN wie oben angegeben umgesetzt werden 

 Anhang 
G 3.1 
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Afo-ID Anfo Ar
t 

Titel Beschreibung Rel. Quelle 

A_03284 
 

S Benutzer_IDs_10: Berechtigen 
von Benutzer-IDs für Mitarbei-
ter des Dienstbetreibers 

Grundlegender Aufgabenbereich 
(Dienstbetreiber performt): 
Berechtigen von Benutzer-IDs für Mitarbeiter des Dienstbetreibers 

 Anhang 
G 3.1 

A_03285 
 

S 
Benutzer_IDs_11: Berechtigen 
von Benutzer-IDs für Mitarbei-
ter des spezifischen Dienstes 

Aufgabenbereiche für die nur Mitarbeiter eines bestimmten Diens-
tes berechtigt werden müssen (Dienstbetreiber performt): 
Berechtigen von Benutzer-IDs für Mitarbeiter des spezifischen 
Dienstes 

 Anhang 
G 3.1 

A_03286 
 

S Benutzer_IDs_12: Benachrich-
tigen der für die Benutzer-ID 
zuständigen Administratoren 
(Mitarbeiter des Dienstbetrei-
bers) 

Grundlegender Aufgabenbereich 
(Dienstbetreiber performt): 
Benachrichtigen der für die Benutzer-ID zuständigen Administrato-
ren, wenn für Mitarbeiter des Dienstbetreibers keine Zugriffsnot-
wendigkeit mehr besteht 

 Anhang 
G 3.1 

A_03287 
 

S Benutzer_IDs_13: Benachrich-
tigen der für die Benutzer-ID 
zuständigen Administratoren 
(Mitarbeiter des spezifischen 
Dienstes) 

Optionaler Aufgabenbereich 
(Dienstbetreiber performt): 
Benachrichtigen der für die Benutzer-ID zuständigen Administrato-
ren, wenn für Mitarbeiter des spezifischen Dienstes keine Zugriffs-
notwendigkeit mehr besteht 

 Anhang 
G 3.1 

A_03288 
 

S 

Benutzer_IDs_14: Prüfung der 
Benutzer-IDs. 

In regelmäßigen Zeitabständen MUSS überprüft werden, ob der 
Eigner einer bestimmten Benutzer-ID weiterhin im Unternehmen 
tätig ist. Bei Mitarbeitern von Auftragnehmern des Unternehmens 
ist zu überprüfen, ob der Eigner noch für das Unternehmen tätig 
ist. Ist dies nicht mehr der Fall, MUSS eine der folgenden Aktionen 
ausgeführt werden: 
• Die Benutzer-ID MUSS vom System gelöscht werden. (Aus Do-
kumentations- und Revisionsgründen ist Benutzer-ID noch für eine 
gewisse Zeit vorzuhalten.) 
• Die Gültigkeit der Benutzer-ID auf dem System MUSS widerrufen 
werden.  
• Das Kennwort der Benutzer-ID MUSS in einen dem früheren Eig-
ner der ID unbekannten Wert geändert werden.  

 Anhang 
G 3.1 
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Afo-ID Anfo Ar
t 

Titel Beschreibung Rel. Quelle 

A_03289 
 

S Benutzer_IDs_15: Prüfen des 
Beschäftigungsverhältnisses 
für Mitarbeiter des Dienst-
betreibers 

Grundlegender Aufgabenbereich 
(Dienstbetreiber performt): 
Prüfen des Beschäftigungsverhältnisses für Mitarbeiter des 
Dienstbetreibers 

 Anhang 
G 3.1 

A_03290 
 

S Benutzer_IDs_16: Prüfen des 
Beschäftigungsverhältnisses 
für Mitarbeiter des spezifi-
schen Dienstes. 

Optionaler Aufgabenbereich 
(Dienstbetreiber performt): 
Prüfen des Beschäftigungsverhältnisses für Mitarbeiter des spezifi-
schen Dienstes 

 Anhang 
G 3.1 

A_03291 
 

S Benutzer_IDs_17: Intervall für 
das Prüfen des Beschäfti-
gungsverhältnisses beim spe-
zifischen Dienst. 

Intervall für das Prüfen des Beschäftigungsverhältnisses beim spe-
zifischen Dienst: Vierteljährlich 

 Anhang 
G 3.1 

A_03292 
 

S 
Benutzer_IDs_18: Nachweis 
für die Prüfung des Beschäfti-
gungsverhältnisses 

Nachweis für die Prüfung des Beschäftigungsverhältnisses und 
Aufzeichnung der entsprechenden Korrekturmaßnahmen: 
Aufbewahrung der aktuellen Überprüfungsunterlagen sowie der 
Unterlagen zu den beiden vorhergehenden Überprüfungen 

 Anhang 
G 3.1 

A_03293 
 

S Benutzer_IDs_19: Intervall für 
das Prüfen des Beschäfti-
gungsverhältnisses beim 
Dienstbetreiber 

Intervall für das Prüfen des Beschäftigungsverhältnisses beim 
Dienstbetreiber: halbjährlich 

 Anhang 
G 3.1 

A_03294 
 

S 

Benutzer_IDs_20: Revalidie-
rung der Benutzer-IDs. 

Für die erneute Überprüfung (Revalidierung) von Benutzer-IDs 
MUSS ein dokumentierter Prozess implementiert werden. Im 
Rahmen dieser erneuten Überprüfung MÜSSEN die Benutzer-IDs 
überprüft werden. Darüber hinaus MUSS festgestellt werden, ob 
noch ein gültiger geschäftlicher Grund für die Zugriffsberechtigung 
des Benutzers auf das System vorliegt. Benutzer, deren geschäftli-
cher Grund für den Systemzugriff erloschen ist, MÜSSEN zwecks 
Löschung ihrer ID dem für die Benutzer-ID zuständigen Administ-
rator gemeldet werden. Die Löschungen MÜSSEN mit Zeit und 
Grund dokumentiert werden. 
Die erneute Überprüfung KANN in Form eines Berichts an das 

 Anhang 
G 3.1 
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Afo-ID Anfo Ar
t 

Titel Beschreibung Rel. Quelle 

zuständige Management realisiert werden, in dem alle Mitarbeiter 
aufgeführt sind, die über eine Zugriffsberechtigung für das System 
verfügen. Das Management MUSS hierbei festgestellte Abwei-
chungen weiterverfolgen und mit dem für die Benutzer-ID zustän-
digen Administrator abklären. Die erstellten Berichte KÖNNEN 
wieder zurückgegeben werden.  

A_03295 
 

S Benutzer_IDs_21: Revalidie-
rung der Dienstbetreiber Be-
nutzer-Ids 

Grundlegender Aufgabenbereich 
(Dienstbetreiber performt): 
Revalidierung der Dienstbetreiber Benutzer-Ids 

 Anhang 
G 3.1 

A_03296 
 

S Benut-
zer_IDs_22:Revalidierung der 
Benutzer-IDs des spezifischen 
Dienstes 

Optionaler Aufgabenbereich 
(Dienstbetreiber performt): 
Revalidierung der Benutzer-IDs des spezifischen Dienstes 

 Anhang 
G 3.1 

A_03297 
 

S 
Benutzer_IDs_23: Intervall für 
die Revalidierung Intervall für die Revalidierung von Benutzer-IDs: Jährlich 

 Anhang 
G 3.1 

A_03298 
 

S 

Benutzer_IDs_24: Benutzer-
Ids auf Clustersystemen. 

Als Cluster verwaltete Systeme: 
Benutzer-IDs SOLLEN nur für den Zugriff auf das Systemcluster 
und nicht für den Zugriff auf jeden einzelnen Knoten des Clusters 
erneut überprüft werden. 

 Anhang 
G 3.1 

A_03299 
 

S Benutzer_IDs_25: Nachweis 
über  die Durchführung der 
Revalidierung. 

Nachweis über  die Durchführung der Revalidierung von Benutzer-
IDs: 
Aktuelle sowie vorhergehende erneute Überprüfung  

 Anhang 
G 3.1 

A_03300 
 

S Benutzer_IDs_26: Intervall für 
die Revalidierung  von Benut-
zer-IDs des Dienstbetreibers 

Intervall für die Revalidierung von Benutzer-IDs des Dienstbetrei-
bers: Jährlich 

 Anhang 
G 3.1 

A_03301 
 

S 
Kennwörter_01: Kennwortlän-
ge Mindestlänge für Kennwörter:8 

 Anhang 
G 3.1 

A_03302 
 

S Kennwörter_02: Komplexitäts-
anforderungen  

Kennwort-Syntax : Das Kennwort MUSS eine Mischung alphabeti-
scher und nicht-alphabetischer Zeichen (Zahlen, Satzzeichen oder  Anhang 
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Afo-ID Anfo Ar
t 

Titel Beschreibung Rel. Quelle 

Sonderzeichen) oder eine Mischung von mindestens zwei Arten 
von nicht-alphabetischen Zeichen enthalten 

G 3.1 

A_03303 
 

S Kennwörter_03: Komplexitäts-
anforderungen / Ausschlußkri-
terien. Benutzer-ID im Kennwort; Nein 

 Anhang 
G 3.1 

A_03304 
 

S 
Kennwörter_04: Änderungsin-
tervall. 

Maximum für Änderungsintervall (siehe folgenden Hinweis) : 90 
Tage 

 Anhang 
G 3.1 

A_03305 
 

S 

Kennwörter_05: Kenn-
worthistory 

Anzahl der Kennwortwechsel, bei denen das Kennwort nicht erneut 
verwendet werden kann: 4 
(Speichern des Hashwertes der angegebenen Zahl von Kennwör-
tern für mindesten 180 Tage. Neue Kennwörter werden nur akzep-
tiert, wenn sie nicht mit den verwendeten gespeicherten Kennwör-
tern übereinstimmen) 

 Anhang 
G 3.1 

A_03306 
 

S 
Kennwörter_06: Gemeinsame 
Benutzung von Kennwörtern 

Gemeinsame Benutzung von Kennwörtern : 
Nur, wenn die individuelle Zuordnung gewährleistet ist 

 Anhang 
G 3.1 

A_03307 
 

S 

Kennwörter_07: Ändern von 
Standardkennwörtern. 

Werkseitig eingestellte Standardkennwörter für gelieferte Betriebs-
system-/Programmprodukte zur Verwendung bei der System- und 
Produktinstallation bzw. -konfiguration : 
Sobald wie möglich ändern 

 Anhang 
G 3.1 

A_03308 
 

S 
Kennwörter_08: Alternative zu 
Kennwörtern. 

„Kennphrasen“ oder „Smartcards“ sind Zulässige Alternativen zu 
Kennwörtern 

 Anhang 
G 3.1 

A_03309 
 

S 

Kennwörter_09: Behandlung 
abgelaufener Kennwörter. 

Kennwörter, die zwar innerhalb des o. a. Änderungsintervalls nicht 
geändert wurden, jedoch den Status „Abgelaufen“ haben:  
Keine Verletzung der Anforderungen für das Kennwortänderungs-
intervall 

 Anhang 
G 3.1 

A_03310 
 

S Kennwörter_10: Keine Klar-
textübertragung von Kennwör-
tern. 

Kennwortübertragung: 
Das Kennwort DARF NICHT im Klartext über Internet, öffentliche 
Netzwerke oder drahtlose Endgeräte übertragen werden. 

 Anhang 
G 3.1 
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Afo-ID Anfo Ar
t 

Titel Beschreibung Rel. Quelle 

A_03311 
 

S 
Kennwörter_11: Kennwort-
speicherung 

Kennwortspeicherung: 
Bei der Speicherung in Dateien oder Datenbanken MUSS das 
Kennwort in Form seines Hashwertes gespeichert werden 

 Anhang 
G 3.1 

A_03312 
 

S 

Kennwörter_12: Beschrän-
kung von Anmeldeversuchen 
mit ungültigen Kennwörtern. 

Im System MÜSSEN Kontrollmechanismen implementiert werden, 
die die Anzahl der Anmeldeversuche mit ungültigen Kennwörtern 
beschränken. Hierbei MUSS nach einer bestimmten Anzahl auf-
einander folgender ungültiger Anmeldeversuche die betreffende 
Benutzer-ID gelöscht oder gesperrt bzw. mit Hilfe eines Anmel-
deinduktors das Zeitintervall bis zum nächsten Anzeigen der An-
meldeanzeige exponential, ausgehend von einem Wert von 5 sec, 
erhöht werden.   

 Anhang 
G 3.1 

A_03313 
 

S Kennwörter_13: Maßnahmen 
bei Anmeldeveruchen mit un-
gültigen Kennwörtern. 

Aufeinander folgende, ungültige Anmeldeversuche, nach denen 
weitere Anmeldungen verhindert oder verzögert werden: 5 

 Anhang 
G 3.1 

A_03314 
 

S 

Kennwörter_14: Zurücksetzen 
von Kennwörtern. 

Für das Zurücksetzen von Kennwörtern MUSS ein Prozess imple-
mentiert werden. Der Prozess MUSS entweder Vorkehrungen für 
eine positive Identifikation des Anforderers enthalten, oder das 
neue Kennwort MUSS an einen Manager gesendet oder in einer 
gesicherten Mailbox (z. B. Telefonmail- oder primäre Benutzer-ID 
des Inhabers der Benutzer-ID) aufgezeichnet werden 

 Anhang 
G 3.1 

A_03315 
 

S Kennwörter_15:Definieren von 
Prozesskriterien für das Zu-
rücksetzen von Benutzer-
kennwörtern 

Grundlegender Aufgabenbereich 
(Dienstbetreiber performt): 
Definieren von Prozesskriterien für das Zurücksetzen von Benut-
zerkennwörtern und deren Weitergabe an autorisierte Mitarbeiter  

 Anhang 
G 3.1 

A_03316 
 

S 
Kennwörter_16: Zurücksetzen 
von Kennwörtern für Benutzer-
Ids 

Grundlegender Aufgabenbereich 
(Dienstbetreiber performt): 
Zurücksetzen von Kennwörtern für Benutzer-IDs und Weitergabe 
dieser Kennwörter an autorisierte Mitarbeiter  

 Anhang 
G 3.1 

A_03317 
 

S Kennwörter_17:Definieren von 
Prozesskriterien für das Zu-
rücksetzen von Benutzer-

Optionaler  Aufgabenbereich 
(Dienstbetreiber performt): 
Definieren von Prozesskriterien für das Zurücksetzen von Benut-

 Anhang 
G 3.1 
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kennwörtern des spezifischen 
Dienstes 

zerkennwörtern des spezifischen Dienstes und deren Weitergabe 
an autorisierte Mitarbeiter (je nach Bedarf in regulärer Form oder 
für Gehörlose/Hörgeschädigte)  

A_03318 
 

S 

Kennwörter_18: Zurücksetzen 
von Kennwörtern für Benutzer-
IDs des spezifischen Dienstes 

Optionaler  Aufgabenbereich 
(Dienstbetreiber performt): 
Zurücksetzen von Kennwörtern für Benutzer-IDs des spezifischen 
Dienstes und Weitergabe dieser Kennwörter an autorisierte Mitar-
beiter  

 Anhang 
G 3.1 

A_03319 
 

S 

Kennwörter_19: Einsatz von 
Authentisierungsservern. 

In verteilten Datenverarbeitungsumgebungen können Authentisie-
rungsserver eingesetzt werden, um den Zugriff auf mehrere Sys-
teme oder Services zu gewähren. Entweder beim Anmelden oder 
direkt anschließend wird ein Authentifizierungsprozess aufgerufen, 
der einen Sitzungsschlüssel und ein zugehöriges Ticket generiert. 
Tokens und Tickets werden dann verwendet, um die Berechtigung 
eines Benutzers für den Zugriff auf oder die Verwendung einer 
Ressource zu belegen.   
Die normale Gültigkeitsdauer eines Tokens für Benutzer mit Sys-
tem- oder Sicherheitsadministratorberechtigung sowie Endbenut-
zer MUSS sich nach dem jeweiligen Sicherheitsrisiko richten 

 Anhang 
G 3.1 

A_03320 
 

S Kennwörter_20: Höchstwert 
der Token-Gültigkeit für Sys-
tem- und Sicherheitsadminist-
ratoren 

Standardmäßiger Höchstwert der Token-Gültigkeit für System- und 
Sicherheitsadministratoren:  
12 Stunden 

 Anhang 
G 3.1 

A_03321 
 

S Kennwörter_21:Höchstwert 
der Token-Gültigkeit für End-
benutzer. 

Standardmäßiger Höchstwert der Token-Gültigkeit für Endbenut-
zer: 
30 Stunden  

 Anhang 
G 3.1 

A_03322 
 

S 
Kennwörter_22: Einsatz von 
Authentifizierungstools 

Authentifizierungstools : 
Dürfen eingesetzt werden, wenn es hierdurch nicht zu unberechtig-
ten Zugriffen auf unverschlüsselte Kennwörter kommen kann 

 Anhang 
G 3.1 

A_03323 
 

S Kennwörter_23: Zugriff auf 
Informationen oder Services 

Zugriff auf Informationen oder Services auf anderen Systemen 
innerhalb einer verteilten Datenverarbeitungsumgebung :  Anhang 
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Afo-ID Anfo Ar
t 

Titel Beschreibung Rel. Quelle 

auf anderen Systemen inner-
halb einer verteilten Datenver-
arbeitungsumgebung 

MUSS auf der Ausstellung von Tickets mit Hilfe der Benutzer-ID 
und des Kennworts sowie dem Austausch verschlüsselter Tickets 
basieren 

G 3.1 
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G3.2 - Definieren und Schützen von Assets  

Als Assets werden z. B. Texte, Programme und Daten bezeichnet. Objekte, die einer be-
stimmten Person oder Gruppe gehören, werden als Benutzerassets bezeichnet. Bei Ob-
jekten, die bestimmten Systemservices oder Funktionen zugeordnet sind, spricht man von 
Betriebssystemassets. Als Betriebssystemassets werden die Datenobjekte bezeichnet, 
die Bestandteil folgender Systemkomponenten sind:  

• Systemkontrollprogramm sowie die zugehörigen Mechanismen für die 
Zugriffskontrolle   

• Subsysteme und Lizenzprogramme  

 

Definieren und Schützen von Assets  

Grundlegende Aufgabenbereiche 
Verantwortungen (P = Performt, A = Assist) 

Dienstbetreiber 

Installieren, Pflegen und Erweitern neuer oder vorhandener Software 
zur Datenzugriffskontrolle (im Bedarfsfall), sofern Dienstbetreiber den 
Service für notwendig erachtet  

P  

Implementieren der Funktionen und Merkmale der Zugriffskontrollsoft-
ware, die die im vorliegenden Dokument definierten Anforderungen des 
spezifischen Dienstes in Bezug auf die geltenden Sicherheitsverfahren 
erfüllen  

P  

 

G3.2.1 - Klassifizierung von Assets und Datenobjekten  

Entsprechende Anforderung gemäß ISO/IEC 27002:2005  

Diese Ziffer entspricht Ziffer 7.2.1 Classification guidelines (Richtlinien für die Einstufung).  

 

Die Klassifizierung bildet die rechtliche und physische Basis für den Schutz von Daten 
gegen Verlust, Missbrauch und unberechtigten Zugriff etc.  

Die Klassifizierung von Assets erfolgt im Sicherheitskonzept des Dienstbetreibers auf Ba-
sis der Vorgaben der gematik.  

Der Dienstbetreiber muss alle Assets identifizieren und die Wichtigkeit dieser Assets do-
kumentieren.  

Das Inventar der Assets MUSS alle Informationen enthalten, die zur Wiederherstellung 
nach einer Katastrophe nötig sind, einschließlich der Art des Assets, Format, Ort, Backup-
Informationen und Lizenzinformationen.  

 

Softwareverwaltung 
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Die Betreiber müssen einen geordneten Zufluss von Software-Assets nachweisen kön-
nen, der die folgenden Anforderungen erfüllen MUSS: 

• Jegliche Software wird erfasst (Versionsnummer, Updates) – auch Firmware. 

• Die Quelle der Software ist nachvollziehbar. 

• Die Authentizität der Quelle oder die Integrität der Software wurde überprüft. 

• Ihre Verwendung wurde prozesskonform freigegeben. 

• Ihre Verwendung wird dokumentiert. 

• Die Software ist zentral beim Betreiber verfügbar solange sie im Einsatz ist 
und sechs Monate darüber hinaus. 

Auf diese Weise ist die Verfügbarkeit der Software bei Neuinstallationen (z. B. nach Stö-
rungen), Zusatzinstallationen (zur Kapazitätserweiterung) oder Testinstallationen (z. B. 
zur Analyse von Sicherheitsproblemen) jederzeit gewährleistet. 

Historie von Konfigurationsdaten und Softwareständen 

Sicherheitsprobleme entwickeln sich oft über einen längeren Zeitraum und müssen des-
halb retrospektiv analysierbar sein, indem sie z.B. in der Produktions-Referenzumgebung 
nachgestellt werden.  Vereinfachend darf angenommen werden, dass Sicherheitsprob-
leme kaum von Produktionsdaten, sehr wohl aber von Konfigurationsdaten und Software-
ständen abhängen. 

Deshalb MÜSSEN Konfigurationsdaten und Softwarestände über einen Zeitraum von 3 
Monate auf Tagesbasis und über einen Zeitraum von 10 Jahren auf Monatsbasis  nach-
vollziehbar und wieder herstellbar sein.  

Zur Beurteilung, ob festgestellte Abweichungen oder Änderungen geplant sind oder einen 
Sicherheitsvorfall darstellen, MÜSSEN Konfigurationsänderungen vollständig dokumen-
tiert sein. Der Zugriff muss sowohl chronologisch als auch über den Namen der Kompo-
nente jederzeit möglich sein. 

   

Klassifizierung von Datenobjekten und Assets Verbindlicher Wert  

Klassifizierung von Datenobjekten durch den Dienst-
betreiber 

Nicht erforderlich  

Verantwortung für die Klassifizierung von Datenobjek-
ten  

gematik 

Verantwortlich für die Klassifizierung von Assets Dienstbetreiber 

 

G3.2.2 - Schutz vertraulicher Informationen  

Entsprechende Anforderung gemäß ISO/IEC 27002:2005  

Diese Ziffer entspricht Ziffer 7.2.2 Information labelling and handling (Kennzeichnung und 
Behandlung von Informationen). 



Übergreifendes Sicherheitskonzept der Telematikinfrastruk-
tur 
 
 

gematik_DS_Sicherheitskonzept_V2_2_0.doc Seite 693 von 802 
Version: 2.2.0 © gematik Stand: 10.03.2008   
 

 

Benutzer und Assetverantwortliche MÜSSEN den Schutzbedarf der Informationen bezüg-
lich der Vertraulichkeit berücksichtigen.   

  

Schutz vertraulicher Informationen  

Optionale Aufgabenbereiche 
Verantwortungen (P = Performt, A = Assistiert) 

Dienstbetreiber 

Feststellen der von den Systemen/Servern unterstützten Klassifizie-
rungsstufe bezüglich des Schutzbedarfes der Vertraulichkeit 

P 

Informieren der Benutzer darüber, dass Informationen mit einem be-
stimmten Schutzbedarf nicht mit einem bestimmten System verarbeitet 
werden können 

P  

 

Schutz vertraulicher Informationen  Verbindlicher Wert  

Verfügbarkeit von vertraulichen Infor-
mationen für Benutzer  

Nur für Benutzer, die aus geschäftlichen Gründen 
Zugriff benötigen und über eine explizite Berech-
tigung verfügen 

Durchführung normaler Aktivitäten 
zur Systemunterstützung, wie z.B. 
Systemdatensicherungen  

Explizite Zugriffsberechtigung des Eigners der 
Benutzerressource wird nicht benötigt  

Übertragung vertraulicher Daten über 
das Internet, öffentliche Netzwerke 
oder drahtlose Endgeräte  

Verschlüsseln (Verschlüsselungsanforderungen 
siehe Anhang F) 

 

G3.2.3 - Change Management  

Entsprechende Anforderung gemäß ISO/IEC 27002:2005  

Diese Ziffer entspricht Ziffer 10.1.2 Change Management.  

Assets (insbesondere auch Operative Systeme und Anwendungen) MÜSSEN Gegen-
stand eines strengen Änderungsmanagements sein. Bei der Durchführung von Änderun-
gen MÜSSEN folgende Punkte nachweislich berücksichtigt worden sein:  

• Identifikation und Aufzeichnung aller Änderungen;  

• Planung und Testen von Änderungen;  

• Bewertung der potentiellen Auswirkungen, auch im Hinblick auf die Sicherheit 
von solchen Änderungen;  

• Formeller Genehmigungsprozess für Änderungen;  

• Benachrichtigung und Information aller relevanten Personen über die Details 
der Änderung;  
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• Rückfallverfahren, welches die Vorgehensweisen und Verantwortungen für 
Abbruch und Wiedererlangung des Ursprungszustands für den Fall regelt, 
dass eine Änderung erfolglos ist oder unvorhergesehene Ereignisse auftreten.  

Dabei SOLL das Change Management des Dienstbetreibers folgende Punkte enthalten: 

• Sicherstellen, dass Änderungen nur von durch ihre Rolle befugten Personen 
eingereicht werden 

• Überprüfung der kontroll- und integritätssichernden Verfahren um sicher zu 
stellen, dass diese nicht durch die Änderung kompromittiert werden 

• Identifikation aller Software, Informationen, Datenbanken und von Hardware 
die Verbesserungen benötigen 

• Sicherstellen, dass die gesamte Systemdokumentation bei jeder Fertigstellung 
jeder Änderung aktualisiert wird und dass die alte Dokumentation archiviert 
wird 

• Pflege einer Versionskontrolle für alle Software Updates 

• Pflege eines Nachweises über alle Änderungsanfragen 

• Sicherstellen, dass die Betriebsdokumentation und die Benutzeranweisungen 
entsprechend geändert werden um geeignet zu bleiben 

 

G3.2.4 - Testumgebung  

Entsprechende Anforderung gemäß ISO/IEC 27002:2005  

Diese Ziffer entspricht Ziffer 10.1.4 Separation of development, test, and operational fa-
cilities. 

Die Stufe der Aufteilung zwischen Produktions-, Produktionsreferenz- und Testumgebung, 
welche notwendig ist, um Probleme in der Produktion zu verhindern, müssen im Sicher-
heitskonzept des Betreibers identifiziert und mit angemessenen Maßnahmen umgesetzt 
werden. Sie sind bis auf das MPLS physisch zu trennen. 

Die folgenden Punkte MÜSSEN beachtet werden:  

• Der Umgang mit kryptographischen Identitäten im Testsystem MUSS im Si-
cherheitskonzept beschrieben sein. 

• Regeln für die Überführung von Software aus dem Entwicklungs- in den Pro-
duktionsstatus MÜSSEN definiert und dokumentiert sein. 

• Compiler, Editoren und andere Entwicklungs- oder Systemwerkzeuge DÜR-
FEN für produktive Systeme nicht im Zugriff liegen. 

• Die Testumgebung SOLL das Produktionssystem so exakt wie möglich nach-
bilden. 

• Benutzer SOLLEN unterschiedliche Benutzerprofile für Produktions- und Test-
systeme haben, Menüs SOLLEN entsprechende Identifikationsmeldungen 
darstellen, um das Risiko von Fehlern zu reduzieren. Auch Kennungen für 
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Wartungsfirmen und Servicepersonal sind auf beiden Systemen unterschied-
lich zu gestalten. 

• Die folgenden Richtlinien MÜSSEN zum Schutz von Produktivdaten ange-
wendet werden, wenn diese zu Testzwecken genutzt werden: 

o Wenn personenbezogene oder andere sensible Informationen zu Testzwe-
cken verwendet werden, MÜSSEN alle sensiblen Inhalte entfernt oder so 
stark verändert werden, dass eine Wiedererkennung nicht mehr möglich 
ist.  

o Zugangkontrollverfahren, die auf operativen Anwendungssysteme an-
wendbar sind, MÜSSEN ebenfalls auf Testanwendungssystemen ange-
wendet werden. 

o Es MUSS jedes Mal eine gesonderte Genehmigung notwendig sein wenn 
Produktivdaten auf ein Testanwendungssystem kopiert werden. 

o Produktivdaten MÜSSEN sofort von einem Testanwendungssystem ge-
löscht werden, nachdem das Testen abgeschlossen wurde; 

o Das Kopieren und Verwenden von Produktivdaten MUSS protokolliert wer-
den. 

G3.2.5 - Betriebssystemassets  

Entsprechende Anforderung gemäß ISO/IEC 27002:2005  

Diese Ziffer entspricht Ziffer 11.5.4 Use of system utilities (Gebrauch von Systemdienst-
programmen), Ziffer 12.4.1 Control of operational software (Kontrolle von Software in lau-
fenden Systemen) und Ziffer 15.3.2 Protection of system audit tools (Schutz der Syste-
maudittools).  

 

Die Integrität von Betriebssystemassets MUSS durch das Definieren entsprechender Op-
tionen für den Zugriffsschutz gewährleistet werden. Veränderungen an Betriebssys-
temassets MÜSSEN durch regelmäßige Integritätsprüfungen entsprechend des Schutz-
bedarfes verarbeiteter Datenobjekte erkannt werden. Die Verfahren sind im Sicherheits-
konzept zu dokumentieren.  

 

Betriebssystemassets  

Grundlegende Aufgabenbereiche 
Verantwortungen (P = Performt, A = Assistiert) 

Dienstbetreiber 

Identifizieren der Sicherheitsanforderungen für Betriebssystemassets P  

Implementieren der Sicherheitsanforderungen für Betriebssystemas-
sets  über die Zugriffskontrollsoftware, wobei alle Änderungen durch 
das Change Management (Change Control Process) gesteuert wer-
den. 

P  

 

Betriebssystemassets  Verbindlicher Wert  



Übergreifendes Sicherheitskonzept der Telematikinfrastruk-
tur 
 
 

gematik_DS_Sicherheitskonzept_V2_2_0.doc Seite 696 von 802 
Version: 2.2.0 © gematik Stand: 10.03.2008   
 

Aktualisierungszugriff auf 
Betriebssystemassets  

Nur für im Betriebskonzept ausdrücklich ermächtigte 
Benutzer. 

Lesezugriff auf Betriebssystem-
assets  

Für alle Benutzer zulässig, es sei denn, dem Benutzer 
wird hierdurch die Umgehung der Sicherheitskontrollen 
ermöglicht  

Ausführung von Betriebssys-
temassets 

Durch alle Benutzer, es sei denn, dem Benutzer wird 
hierdurch die Umgehung der Sicherheitskontrollen er-
möglicht  

 

G3.2.6 - Verschlüsselung  

Entsprechende Anforderung gemäß ISO/IEC 27002:2005  

Diese Ziffer entspricht Ziffer 11.5.3 Password management system (Kennwortverwal-
tungssystem) und Ziffer 12.3.1 Policy on the use of cryptographic controls (Policy für den 
Einsatz kryptographischer Maßnahmen).  

 

Zur Durchführung von Verschlüsselung werden Chiffrierschlüssel verwendet, deren Länge 
abhängig von den geltenden Sicherheitsanforderungen ist. Bei beiden Verschlüsselungs-
verfahren (Secret-Key und Public/Private-Key) MÜSSEN Verwaltungsprozesse definiert 
sein, mit denen die während der Gültigkeitsdauer der Chiffrierschlüssel auszuführenden 
Aktionen (z. B. Erstellung, Verteilung, Validierung, Aktualisierung, Speicherung, Verwen-
dung und Feststellung des Ablaufs der Gültigkeit) verwaltet werden können.   

Wenn Schlüssel zerstört oder für berechtigte Parteien unzugänglich gemacht werden, 
MUSS es mit einem Verfahren zur Wiederherstellung der Informationen möglich sein, den 
Schlüssel und die verschlüsselten Informationen wiederherzustellen, falls nicht andere 
Vorgehensweisen vorgeschrieben werden  Die Verfahren MÜSSEN im Betriebskonzept 
beschrieben werden. 

 

Verschlüsselung  

Grundlegende Aufgabenbereiche 
Verantwortungen (P = Performt, A = Assistiert) 

Dienstbetreiber gematik 

Definieren und Bereitstellen der Datenverschlüsselungsan-
forderungen des spezifischen Dienstes für Dienstbetreiber  

  P  

Optionale Aufgabenbereiche 
Verantwortungen (P = Performt, A = Assistiert) 

  

Bereitstellen und Unterstützen von Verschlüsselungspro-
dukten (für Hardware und/oder Software) entsprechend der 
im vorliegenden Dokument definierten Richtlinien  

P A 

Gewährleisten der Sicherheit und Verteilen der Chiffrier-
schlüssel  

P A 
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Die umzusetzenden Standards bezüglich der Länge der Schüssel und der zulässigen Al-
gorithmen sind im Kryptographiekonzept definiert, das von der gematik herausgegeben 
wird. Darüber hinaus gelten folgende Anforderungen für den Einsatz von Schlüsseln, falls 
der Einsatzbereich nicht im Kryptographiekonzept thematisiert wird: 

  

Verschlüsselung  Verbindlicher 
Wert  

Aktivieren von Verschlüsselungsservices, die als integraler Bestand-
teil der Betriebssysteme, Subsysteme und Anwendungen implemen-
tiert sind  

Ja  

Geheime Chiffrierschlüssel (auch als symmetrische oder gemein-
same Schlüssel bezeichnet)   

Mindestens 128 
Bit Länge  

Public/Private-Chiffrierschlüsselpaare (auch als asymmetrische oder 
duale Schlüssel bezeichnet)  solange nicht ECC nach Vorgabe des 
Kryptokonzepts eingesetzt werden 

Mindestens 1024 
Bit Länge  

Chiffrierschlüssel für die Übertragung vertraulicher Daten in öffentli-
chen Netzwerken, sofern nicht Stromverschlüsselung eingesetzt wird 

Mindestens 128 
Bit Länge  

 

Hinweis: Systeme/Plattformen, die Verschlüsselungsservices unterstützen, sind im  Ar-
chitekturkonzept aufzuführen 

. 

G3.2.7 - Potenziell gefährlicher Code  

Entsprechende Anforderung gemäß ISO/IEC 27002:2005  

Diese Ziffer entspricht Ziffer 10.4.1 Controls against malicious code (Kontrollen gegen 
bösartigen Code).  

 

Um die Verbreitung von potenziell gefährlichem Code zu verhindern, MUSS eine Viren-
schutzsoftware verwendet werden, wenn sie für die entsprechenden Systeme verfügbar 
ist.  

  

Potenziell gefährlicher Code  

Grundlegende Aufgabenbereiche 
Verantwortungen (P = Performt, A = Assistiert) 

Dienstbetreiber 

Bereitstellen und Verwalten von Virenschutzsoftware für verwaltete 
Server  

P 

Reagieren auf Virenangriffe und Einleiten von Fehlerbehebungsmaß-
nahmen zur Eliminierung festgestellter Viren auf verwalteten Servern  

P 
 
 

Optionale Aufgabenbereiche 
Verantwortungen (P = Performt, A = Assistiert) 
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Identifizieren und Implementieren der Sicherheitsanforderungen für 
Assets, die sich auf Arbeitsplatzrechnern befinden  

P 

Kontinuierliches Aktualisieren von Signaturdateien für den Virenschutz 
auf Arbeitsplatzrechnern  

P 

Durchführen von Selbstprüfungen für alle Datenträger und Arbeitsplatz-
rechnern, die möglicherweise von einem Virus befallen sind   

P 

Reagieren auf Virenangriffe und Einleiten von Fehlerbehebungsmaß-
nahmen zur Eliminierung festgestellter Viren auf Arbeitsplatzrechnern  

P 

 

Potenziell gefährlicher Co-
de  

Verbindlicher Wert  

Scan-Intervall für Viren-
schutzprogramm  

Mindestens einmal pro Woche: 
Scan aller Dateien und Objekte 

Aktualität der Version des 
Virenschutzprogramms  

Update der Version innerhalb von zwei Monaten ab Ver-
fügbarkeit  

Suchen von neuen Virendefi-
nitionen für das Virenschutz-
programm  

Mindestens einmal täglich, wenn die Daten über das 
Netzwerk zugänglich sind. Andernfalls ist mindestens 
einmal pro Woche eine manuelle Signaturaktualisierung 
durchzuführen.  

 

Wenn ein System oder Server mit einem Computervirus infiziert wurde, MUSS der Sys-
temadministrator sich an die zuständige, vom Dienstbetreiber vorgesehene Servicefunk-
tion wenden, um den durch den Virus verursachten Schaden auf ein Minimum zu begren-
zen.  
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G3.2.8 - Zusammenfassung der Ausgangsanforderungen 

 

Afo-ID Anfo Ar
t 

Titel Beschreibung Rel. Quelle 

A_03324 
 S 

Schutz_von_Assets_01: In-
stallieren, Pflegen und Erwei-
tern neuer oder vorhandener 
Software zur Datenzugriffs-
kontrolle. 

Grundlegender Aufgabenbereich 
(Dienstbetreiber performt): 
Installieren, Pflegen und Erweitern neuer oder vorhandener Soft-
ware zur Datenzugriffskontrolle (im Bedarfsfall), sofern Dienst-
betreiber den Service für notwendig erachtet  

 Anhang 
G 3.2 

 

A_03325 
 

S 

Schutz_von_Assets_02: Imp-
lementieren der Funktionen 
und Merkmale der Zugriffskon-
trollsoftware 

Grundlegender Aufgabenbereich 
(Dienstbetreiber performt): 
Implementieren der Funktionen und Merkmale der Zugriffskontroll-
software, die die im vorliegenden Dokument definierten Anforde-
rungen des spezifischen Dienstes in Bezug auf die geltenden Si-
cherheitsverfahren erfüllen  

 Anhang 
G 3.2 

 

A_03326 
 

S 

Schutz_von_Assets_03: In-
ventar der Assets 

Das Inventar der Assets MUSS alle Informationen enthalten, die 
zur Wiederherstellung nach einer Katastrophe nötig sind, ein-
schließlich der Art des Assets, Format, Ort, Backup-Informationen 
und Lizenzinformationen 

 Anhang 
G 3.2 

 
A_03327 

 
S 

Schutz_von_Assets_04: 
Nachweis des geordneten 
Zufluss von Software-Assets. 

Die Betreiber müssen einen geordneten Zufluss von Software-
Assets nachweisen können, der die folgenden Anforderungen er-
füllen MUSS: 
• Jegliche Software wird erfasst (Versionsnummer, Updates) – 
auch Firmware. 
• Die Quelle der Software ist nachvollziehbar. 
• Die Authentizität der Quelle oder die Integrität der Software wur-
de überprüft. 
• Ihre Verwendung wurde prozesskonform freigegeben. 
• Ihre Verwendung wird dokumentiert. 

 Anhang 
G 3.2 
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Afo-ID Anfo Ar
t 

Titel Beschreibung Rel. Quelle 

Die Software ist zentral beim Betreiber verfügbar solange sie im 
Einsatz ist und sechs Monate darüber hinaus. 

A_03328 
 

S 
Schutz_von_Assets_05: 
Nachvollziehbarkeit und Wie-
derherstellbarkeit von Konfigu-
rationsdaten. 

Konfigurationsdaten und Softwarestände MÜSSEN über einen 
Zeitraum von 3 Monaten auf Tagesbasis und über einen Zeitraum 
von 10 Jahren auf Monatsbasis  nachvollziehbar und wieder her-
stellbar sein 

 Anhang 
G 3.2 

 
A_03329 

 
S 

Schutz_von_Assets_06: Do-
kumentation von Konfigurati-
onsänderungen. 

Zur Beurteilung, ob festgestellte Abweichungen oder Änderungen 
geplant sind oder einen Sicherheitsvorfall darstellen, MÜSSEN 
Konfigurationsänderungen vollständig dokumentiert sein. Der 
Zugriff muss sowohl chronologisch als auch über den Namen der 
Komponente jederzeit möglich sein. 

 Anhang 
G 3.2 

 

A_03330 
 

S 

Schutz_von_Assets_07: Klas-
sifizierung von Datenobjekten 
durch den Dienstbetreiber. 

Klassifizierung von Datenobjekten durch den Dienstbetreiber: Nicht 
erforderlich 

 Anhang 
G 3.2 

 
A_03331 

 
S 

Schutz_von_Assets_08: Ver-
antwortung für die Klassifizie-
rung von Datenobjekten Verantwortung für die Klassifizierung von Datenobjekten: gematik 

 Anhang 
G 3.2 

 
A_03332 

 
S 

Schutz_von_Assets_09: Ver-
antwortung für die Klassifizie-
rung von Assets Verantwortlich für die Klassifizierung von Assets: Dienstbetreiber 

 Anhang 
G 3.2 

 
A_03333 

 
S 

Schutz_vertraulicher_Informati
onen_01: Zuständigkeit von 
Benutzern und Assetverant-
wortlichen. 

Benutzer und Assetverantwortliche MÜSSEN den Schutzbedarf 
der Informationen bezüglich der Vertraulichkeit berücksichtigen 

 Anhang 
G 3.2 
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A_03334 
 

S 
Schutz_vertraulicher_Informati
onen_02: Feststellen der von 
den Systemen/Servern unter-
stützten Klassifizierungsstufe. 

Optionaler Aufgabenbereich 
(Dienstbetreiber performt): 
Feststellen der von den Systemen/Servern unterstützten Klassifi-
zierungsstufe bezüglich des Schutzbedarfes der Vertraulichkeit 

 Anhang 
G 3.2 

 
A_03335 

 
S 

Schutz_vertraulicher_Informati
onen_03: Information der Be-
nutzer 

Optionaler Aufgabenbereich 
(Dienstbetreiber performt): 
Informieren der Benutzer darüber, dass Informationen mit einem 
bestimmten Schutzbedarf nicht mit einem bestimmten System ver-
arbeitet werden können 

 Anhang 
G 3.2 

 

A_03336 
 

S 
Schutz_vertraulicher_Informati
onen_04: Verfügbarkeit von 
vertraulichen Informationen für 
Benutzer. 

Verfügbarkeit von vertraulichen Informationen für Benutzer: 
Nur für Benutzer, die aus geschäftlichen Gründen Zugriff benötigen 
und über eine explizite Berechtigung verfügen 

 Anhang 
G 3.2 

 
A_03337 

 
S 

Schutz_vertraulicher_Informati
onen_05: Durchführung nor-
maler Aktivitäten zur System-
unterstützung. 

Durchführung normaler Aktivitäten zur Systemunterstützung, wie 
z.B. Systemdatensicherungen : 
Explizite Zugriffsberechtigung des Eigners der Benutzerressource 
wird nicht benötigt 

 Anhang 
G 3.2 

 
A_03338 

 
S Schutz_vertraulicher_Informati

onen_06: Übertragung ver-
traulicher Daten über das In-
ternet, öffentliche Netzwerke 
oder drahtlose Endgeräte. 

Übertragung vertraulicher Daten über das Internet, öffentliche 
Netzwerke oder drahtlose Endgeräte: 
Verschlüsseln (Verschlüsselungsanforderungen siehe Anhang F) 

 Anhang 
G 3.2 

 

A_03339 
 

S 

Change_Management_01: 
Einbindung aller Assets in das 
Change-Management. 

Assets (insbesondere auch Operative Systeme und Anwendun-
gen) MÜSSEN Gegenstand eines strengen Änderungsmanage-
ments sein.:  
Identifikation und Aufzeichnung aller Änderungen;  
Planung und Testen von Änderungen;  
Bewertung der potentiellen Auswirkungen, auch im Hinblick auf die 
Sicherheit von solchen Änderungen;  

 Anhang 
G 3.2 

 



Übergreifendes Sicherheitskonzept der Telematikinfrastruk-
tur 
  
 

gematik_DS_Sicherheitskonzept_V2_2_0.doc Seite 702 von 802 
Version: 2.2.0 © gematik Stand: 10.03.2008   
 

Afo-ID Anfo Ar
t 

Titel Beschreibung Rel. Quelle 

Formeller Genehmigungsprozess für Änderungen;  
Benachrichtigung und Information aller relevanten Personen über 
die Details der Änderung;  
Rückfallverfahren, welches die Vorgehensweisen und Verantwor-
tungen für Abbruch und Wiedererlangung des Ursprungszustands 
für den Fall regelt, dass eine Änderung erfolglos ist oder unvorher-
gesehene Ereignisse auftreten.  

A_03340 
 

S 

Change_Management_02: 
dentifikation und Aufzeichnung 
aller Änderungen. 

Mussanforderung an das Change Management: 
Identifikation und Aufzeichnung aller Änderungen; 

 Anhang 
G 3.2 

 
A_03341 

 
S 

Change_Management_03: 
Planung und Testen von Än-
derungen. 

Mussanforderung an das Change Management: 
Planung und Testen von Änderungen; 

 Anhang 
G 3.2 

 
A_03342 

 
S Change_Management_04: 

Bewertung der potentiellen 
Auswirkungen, auch im Hin-
blick auf die Sicherheit von 
solchen Änderungen 

Mussanforderung an das Change Management: 
Bewertung der potentiellen Auswirkungen, auch im Hinblick auf die 
Sicherheit von solchen Änderungen; 

 Anhang 
G 3.2 

 

A_03343 
 

S 

Change_Management_05: 
Formeller Genehmigungspro-
zess für Änderungen 

Mussanforderung an das Change Management: 
Formeller Genehmigungsprozess für Änderungen; 

 Anhang 
G 3.2 

 
A_03344 

 
S 

Change_Management_06: 
Benachrichtigung und Informa-
tion aller relevanten Personen 
über die Details der Änderung. 

Mussanforderung an das Change Management: 
Benachrichtigung und Information aller relevanten Personen über 
die Details der Änderung; 

 Anhang 
G 3.2 
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A_03345 
 

S 

Change_Management_07: 
Identifikation und Aufzeich-
nung aller Änderungen. 

Mussanforderung an das Change Management: 
Identifikation und Aufzeichnung aller Änderungen; 

 Anhang 
G 3.2 

 
A_03346 

 
S 

Change_Management_08: 
Planung und Testen von Än-
derungen. 

Mussanforderung an das Change Management: 
Planung und Testen von Änderungen; 

 Anhang 
G 3.2 

 
A_03347 

 
S Change_Management_09: 

Sicherstellen, dass Änderun-
gen nur von durch ihre Rolle 
befugten Personen eingereicht 
werden. 

Sollanforderung an das Change Management: 
Sicherstellen, dass Änderungen nur von durch ihre Rolle befugten 
Personen eingereicht werden 

 Anhang 
G 3.2 

 

A_03348 
 

S 
Change_Management_10: 
Überprüfung der kontroll- und 
integritätssichernden Verfah-
ren 

Sollanforderung an das Change Management: 
Überprüfung der kontroll- und integritätssichernden Verfahren um 
sicher zu stellen, dass diese nicht durch die Änderung kompromit-
tiert werden 

 Anhang 
G 3.2 

 
A_03349 

 
S Change_Management_11: 

Identifikation aller Software, 
Informationen, Datenbanken 
und von Hardware die Ver-
besserungen benötigen. 

Sollanforderung an das Change Management: 
Identifikation aller Software, Informationen, Datenbanken und von 
Hardware die Verbesserungen benötigen 

 Anhang 
G 3.2 

 

A_03350 
 

S Change_Management_12: 
Sicherstellen, dass die gesam-
te Systemdokumentation bei 
jeder Fertigstellung jeder Än-
derung aktualisiert wird und 
dass die alte Dokumentation 
archiviert wird. 

Sollanforderung an das Change Management: 
 Sicherstellen, dass die gesamte Systemdokumentation bei jeder 
Fertigstellung jeder Änderung aktualisiert wird und dass die alte 
Dokumentation archiviert wird 

 Anhang 
G 3.2 
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A_03351 
 

S 

Change_Management_13: 
Pflege einer Versionskontrolle 
für alle Software Updates. 

Sollanforderung an das Change Management: 
Pflege einer Versionskontrolle für alle Software Updates 

 Anhang 
G 3.2 

 
A_03352 

 
S 

Change_Management_14: 
Pflege eines Nachweises über 
alle Änderungsanfragen. 

Sollanforderung an das Change Management: 
Pflege eines Nachweises über alle Änderungsanfragen 

 Anhang 
G 3.2 

 
A_03353 

 
S 

Change_Management_15: 
Aktuelle und geeignete Be-
triebsdokumentation und  Be-
nutzeranweisungen. 

Sollanforderung an das Change Management: 
Sicherstellen, dass die Betriebsdokumentation und die Benutzer-
anweisungen entsprechend geändert werden um geeignet zu blei-
ben 

 Anhang 
G 3.2 

 
A_03354 

 
S 

Testumgebung_01: Trennung 
von roduktions-, Produktions-
referenz- und Testumgebung. 

Die Stufe der Aufteilung zwischen Produktions-, Produktionsrefe-
renz- und Testumgebung, welche notwendig ist, um Probleme in 
der Produktion zu verhindern, MÜSSEN im Sicherheitskonzept des 
Betreibers identifiziert und mit angemessenen Maßnahmen umge-
setzt werden. Sie sind bis auf das MPLS physisch zu trennen. 

 Anhang 
G 3.2 

 

A_03355 
 

S 

Testumgebung_02: Umgang 
mit  kryptographischen Identi-
täten im Testsystem. 

Der Umgang mit  kryptographischen Identitäten im Testsystem 
MUSS im Sicherheitskonzept beschrieben sein. 

 Anhang 
G 3.2 

 
A_03356 

 
S 

Testumgebung_03: Regeln für 
die Überführung von Software 
aus dem Entwicklungs- in den 
Produktionsstatus. 

Regeln für die Überführung von Software aus dem Entwicklungs- 
in den Produktionsstatus MÜSSEN definiert und dokumentiert sein. 

 Anhang 
G 3.2 

 
A_03357 

 
S Testumgebung_04: Ent-

wicklungs- oder Systemwerk-
zeuge 

Compiler, Editoren und andere Entwicklungs- oder Systemwerk-
zeuge DÜRFEN für produktive Systeme nicht im Zugriff liegen. 

 Anhang 
G 3.2 



Übergreifendes Sicherheitskonzept der Telematikinfrastruk-
tur 
  
 

gematik_DS_Sicherheitskonzept_V2_2_0.doc Seite 705 von 802 
Version: 2.2.0 © gematik Stand: 10.03.2008   
 

Afo-ID Anfo Ar
t 

Titel Beschreibung Rel. Quelle 

 
A_03358 

 
S 

Testumgebung_05: Die Test-
umgebung SOLL das Produk-
tionssystem so exakt wie mög-
lich nachbilden. 

Die Testumgebung SOLL das Produktionssystem so exakt wie 
möglich nachbilden 

 Anhang 
G 3.2 

 
A_03359 

 
S 

Testumgebung_06: Benutzer-
profile und Menüs in Testum-
gebungen. 

Benutzer SOLLEN unterschiedliche Benutzerprofile für Produkti-
ons- und Testsysteme haben, Menüs SOLLEN entsprechende 
Identifikationsmeldungen darstellen, um das Risiko von Fehlern zu 
reduzieren. Auch Kennungen für Wartungsfirmen und Serviceper-
sonal sind auf beiden Systemen unterschiedlich zu gestalten. 

 Anhang 
G 3.2 

 

A_03360 
 

S 

Testumgebung_07: Schutz 
von Produktivdaten. 

Die folgenden Richtlinien [ Testumgebung_08 - Testumgebung_12] 
MÜSSEN zum Schutz von Produktivdaten angewendet werden, 
wenn diese zu Testzwecken genutzt werden 

 Anhang 
G 3.2 

 
A_03361 

 
S 

Testumgebung_08: Nutzung 
von  personenbezogenen oder 
anderen sensiblen Informatio-
nen zu Testzwecken. 

Wenn personenbezogene oder andere sensible Informationen zu 
Testzwecken verwendet werden, MÜSSEN alle sensiblen Inhalte 
entfernt oder so stark verändert werden, dass eine Wiedererken-
nung nicht mehr möglich ist.  

 Anhang 
G 3.2 

 
A_03362 

 
S 

Testumgebung_09: Zugang-
kontrollverfahren auf  Testan-
wendungssystemen. 

Zugangkontrollverfahren, die auf operativen Anwendungssysteme 
anwendbar sind, MÜSSEN ebenfalls auf Testanwendungssyste-
men angewendet werden. 

 Anhang 
G 3.2 

 
A_03363 

 
S 

Testumgebung_10: Genehmi-
gung zur Nutzung von Produk-
tivdaten auf Testsystemen. 

Es MUSS jedes Mal eine gesonderte Genehmigung notwendig 
sein wenn Produktivdaten auf ein Testanwendungssystem kopiert 
werden. 

 Anhang 
G 3.2 
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A_03364 
 

S 
Testumgebung_11: Löschung 
der Produktivdaten vom test-
system unmittelbar nach Tes-
tende. 

Produktivdaten MÜSSEN sofort von einem Testanwendungssys-
tem gelöscht werden, nachdem das Testen abgeschlossen wurde; 

 Anhang 
G 3.2 

 
A_03365 

 
S 

Testumgebung_12: Protokol-
lierung des Transfers von Pro-
duktivdaten auf Testsysteme. 

Das Kopieren und Verwenden von Produktivdaten in Testsysteme 
MUSS protokolliert werden. 

 Anhang 
G 3.2 

 
A_03366 

 
S 

Betriebsystem_Assets_01: 
Identifizieren der Sicherheits-
anforderungen für Betriebs-
systemassets. 

Grundlegender Aufgabenbereich 
(Dienstbetreiber performt): 
Identifizieren der Sicherheitsanforderungen für Betriebssystemas-
sets 

 Anhang 
G 3.2 

 
A_03367 

 
S 

Betriebsystem_Assets_02: 
Implementieren der Sicher-
heitsanforderungen für 
Betriebssystemassets. 

Grundlegender Aufgabenbereich 
(Dienstbetreiber performt): 
Implementieren der Sicherheitsanforderungen für Betriebssyste-
massets  über die Zugriffskontrollsoftware, wobei alle Änderungen 
durch das Change Management (Change Control Process) ge-
steuert werden. 

 Anhang 
G 3.2 

 

A_03368 
 

S 

Betriebsystem_Assets_03: 
Aktualisierungszugriff auf 
Betriebssystemassets. 

Aktualisierungszugriff auf Betriebssystemassets: 
Nur für im Betriebskonzept ausdrücklich ermächtigte Benutzer. 

 Anhang 
G 3.2 

 
A_03369 

 
S 

Betriebsystem_Assets_04: 
Lesezugriff auf Betriebssyste-
massets 

Lesezugriff auf Betriebssystemassets: 
Für alle Benutzer zulässig, es sei denn, dem Benutzer wird hier-
durch die Umgehung der Sicherheitskontrollen ermöglicht 

 Anhang 
G 3.2 

 
A_03370 

 
S Betriebsystem_Assets_05: 

Ausführen von Betriebssyste-
Ausführung von Betriebssystemassets: 
Durch alle Benutzer, es sei denn, dem Benutzer wird hierdurch die  Anhang 
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massets. Umgehung der Sicherheitskontrollen ermöglicht. G 3.2 

 
A_03371 

 
S 

Verschlüsselung_01: Keyma-
nagement und Schlüssellänge. 

Zur Durchführung von Verschlüsselung werden Chiffrierschlüssel 
verwendet, deren Länge abhängig von den geltenden Sicherheits-
anforderungen ist. Bei beiden Verschlüsselungsverfahren (Secret-
Key und Public/Private-Key) MÜSSEN Verwaltungsprozesse defi-
niert sein, mit denen die während der Gültigkeitsdauer der Chiff-
rierschlüssel auszuführenden Aktionen (z. B. Erstellung, Vertei-
lung, Validierung, Aktualisierung, Speicherung, Verwendung und 
Feststellung des Ablaufs der Gültigkeit) verwaltet werden können.   

 Anhang 
G 3.2 

 

A_03372 
 

S 

Verschlüsselung_02 
:Datenwiederherstellung bei 
zerstörten oder nicht verfügba-
ren Schlüsseln. 

Wenn Schlüssel zerstört oder für berechtigte Parteien unzugäng-
lich gemacht werden, MUSS es mit einem Verfahren zur Wieder-
herstellung der Informationen möglich sein, den Schlüssel und die 
verschlüsselten Informationen wiederherzustellen, falls nicht ande-
re Vorgehensweisen vorgeschrieben werden  Die Verfahren MÜS-
SEN im Betriebskonzept beschrieben werden 

 Anhang 
G 3.2 

 

A_03373 
 

S 
Verschlüsselung_03: Definie-
ren und Bereitstellen der Da-
tenverschlüsselungsanforde-
rungen. 

Grundlegender Aufgabenbereich 
(Dienstbetreiber performt): 
Definieren und Bereitstellen der Datenverschlüsselungsanforde-
rungen des spezifischen Dienstes für Dienstbetreiber 

 Anhang 
G 3.2 

 
A_03374 

 
S 

Verschlüsselung_04: Bereit-
stellen und Unterstützen von 
Verschlüsselungsprodukten 

Optionaler Aufgabenbereich 
(Dienstbetreiber performt): 
Bereitstellen und Unterstützen von Verschlüsselungsprodukten (für 
Hardware und/oder Software) entsprechend der im vorliegenden 
Dokument definierten Richtlinien  

 Anhang 
G 3.2 

 

A_03375 
 

S 

Verschlüsselung_05: Gewähr-
leisten der Sicherheit und Ver-
teilen der Chiffrierschlüssel. 

Optionlaer Aufgabenbereich 
(Dienstbetreiber performt): 
Gewährleisten der Sicherheit und Verteilen der Chiffrierschlüssel  

 Anhang 
G 3.2 
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A_03376 
 

S 

Verschlüsselung_06: Aktivie-
ren von Verschlüsselungsser-
vices 

Aktivieren von Verschlüsselungsservices, die als integraler Be-
standteil der Betriebssysteme, Subsysteme und Anwendungen 
implementiert sind: Ja  

 Anhang 
G 3.2 

 
A_03377 

 
S 

Verschlüsse-
lung_07:Mindestlänge gehei-
me Chiffrierschlüssel 

Geheime Chiffrierschlüssel (auch als symmetrische oder gemein-
same Schlüssel bezeichnet) : Mindestens 128 Bit Länge 

 Anhang 
G 3.2 

 
A_03378 

 
S 

Verschlüsselung_08: Mindest-
länge von Public/Private-
Chiffrierschlüsselpaaren. 

Public/Private-Chiffrierschlüsselpaare (auch als asymmetrische 
oder duale Schlüssel bezeichnet)  solange nicht ECC nach Vorga-
be des Kryptokonzepts eingesetzt werden: Mindestens 1024 Bit 
Länge 

 Anhang 
G 3.2 

 
A_03379 

 
S Verschlüsselung_09: Mindest-

länge der Chiffrierschlüssel für 
die Übertragung vertraulicher 
Daten in öffentlichen Netzwer-
ken. 

Chiffrierschlüssel für die Übertragung vertraulicher Daten in öffent-
lichen Netzwerken, sofern nicht Stromverschlüsselung eingesetzt 
wird: Mindestens 128 Bit Länge 

 Anhang 
G 3.2 

 

A_03380 
 

S 

Gefährlicher_Code_01: Ein-
satz von Virenschutzsoftware. 

Um die Verbreitung von potenziell gefährlichem Code zu verhin-
dern, MUSS eine Virenschutzsoftware verwendet werden, wenn 
sie für die entsprechenden Systeme verfügbar ist. 

 Anhang 
G 3.2 

 
A_03381 

 
S 

Gefährlicher_Code_02: Be-
reitstellen und Verwalten von 
Virenschutzsoftware für ver-
waltete Server. 

Grundlegender Aufgabenbereich 
(Dienstbetreiber performt): 
Bereitstellen und Verwalten von Virenschutzsoftware für verwaltete 
Server  

 Anhang 
G 3.2 

 
A_03382 

 
S 

Gefährlicher_Code_03: Reak-
tion auf Virenangriffe 

Grundlegender Aufgabenbereich 
(Dienstbetreiber performt): 
Reagieren auf Virenangriffe und Einleiten von Fehlerbehebungs-

 Anhang 
G 3.2 
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maßnahmen zur Eliminierung festgestellter Viren auf verwalteten 
Servern   

A_03383 
 

S Gefährlicher_Code_04: Identi-
fizieren und Implementieren 
der Sicherheitsanforderungen 
für Assets auf Arbeitsplatz-
rechnern. 

Identifizieren und Implementieren der Sicherheitsanforderungen für 
Assets, die sich auf Arbeitsplatzrechnern befinden  

 Anhang 
G 3.2 

 

A_03384 
 

S 
Gefährlicher_Code_05: Konti-
nuierliches Aktualisieren von 
Signaturdateien für den Viren-
schutz. 

Kontinuierliches Aktualisieren von Signaturdateien für den Viren-
schutz auf Arbeitsplatzrechnern  

 Anhang 
G 3.2 

 
A_03385 

 
S 

Gefährlicher_Code_06: 
Selbstprüfungen auf Arbeits-
platzrechnern. 

Durchführen von Selbstprüfungen für alle Datenträger und Arbeits-
platzrechnern, die möglicherweise von einem Virus befallen sind   

 Anhang 
G 3.2 

 
A_03386 

 
S 

Gefährlicher_Code_07: Einlei-
ten von Fehlerbehebungs-
maßnahmen. 

Reagieren auf Virenangriffe und Einleiten von Fehlerbehebungs-
maßnahmen zur Eliminierung festgestellter Viren auf Arbeitsplatz-
rechnern  

 Anhang 
G 3.2 

 
A_03387 

 
S 

Gefährlicher_Code_08: Scan-
Intervall für Virenschutzpro-
gramm. 

Scan-Intervall für Virenschutzprogramm: 
Mindestens einmal pro Woche: 
Scan aller Dateien und Objekte 

 Anhang 
G 3.2 

 
A_03388 

 
S 

Gefährlicher_Code_09: Aktua-
lität der Version des Viren-
schutzprogramms. 

Aktualität der Version des Virenschutzprogramms: 
Update der Version innerhalb von zwei Monaten ab Verfügbarkeit 

 Anhang 
G 3.2 
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A_03389 
 

S 
Gefährlicher_Code_10: Su-
chen von neuen Virendefiniti-
onen für das Virenschutzpro-
gramm. 

Suchen von neuen Virendefinitionen für das Virenschutzprogramm: 
Mindestens einmal täglich, wenn die Daten über das Netzwerk 
zugänglich sind. Andernfalls ist mindestens einmal pro Woche eine 
manuelle Signaturaktualisierung durchzuführen. 

 Anhang 
G 3.2 
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G3.3 - System- und Sicherheitsadministratorberechtigung  

Entsprechende Anforderung gemäß ISO/IEC 27002:2005  

Diese Ziffer entspricht Ziffer 11.2.2.Privilege Management (Verwaltung von Privilegien), 
Ziffer 11.2.4 Review of user access rights (Überprüfung der Zugriffsrechte von Benutzern) 
und Ziffer 12.4.1 Control of operational software (Kontrolle von Software in laufenden Sys-
temen).  

 

Privilegierte Berechtigungen ermöglichen einem Benutzer die Verwaltung eines Systems 
oder Servers. Der Benutzer kann damit Benutzer-IDs definieren oder ändern, die Sicher-
heitskontrollen des Systems festlegen oder Systemkomponenten ändern. Endbenutzern 
werden keine privilegierten Berechtigungen gewährt. Sie werden beschränkt und kontrol-
liert. Im folgenden Abschnitt wird die Gewährung und Verwaltung der Berechtigungen auf 
einem System oder Server beschrieben.  

Bei den folgenden Berechtigungen handelt es sich um privilegierte Berechtigungen:  

Systemberechtigung: Die Berechtigung für eine Person durch die Zuordnung von Attri-
buten, Privilegien oder Zugriffsrechten, die für die verwendete Software gelten und die zur 
Ausführung von Systemunterstützungs- und Systemwartungsaufgaben erforderlich sind.   

Sicherheitsadministratorberechtigung: Die Berechtigung für eine Person durch die 
Zuordnung von Attributen oder Privilegien, die für bestimmte Zugriffskontrollsysteme gel-
ten und zur Definition und zur Verwaltung systemweiter Sicherheitskontrollen erforderlich 
sind.   

  

Die Anforderungen in Kapitel G 3.3 gelten  für die folgenden Bereiche  

Enthalten Alle im Betriebskonzept festgelegten Benutzer mit privilegierten Berechti-
gungen  

G3.3.1 - Verwaltung  

Für die Genehmigung und Gewährung von privilegierten Berechtigungen MUSS ein Pro-
zess implementiert werden.  

 

Verwaltung privilegierter Berechtigungen  

Grundlegende Aufgabenbereiche 
Verantwortungen (P = Performt, A = Assistiert) 

Dienstbetreiber 

Prüfen neuer Anforderungen für privilegierte Benutzerberechtigungen  P  

Genehmigen von Anforderungen für privilegierte Benutzerberechtigun-
gen  

P  

Erteilen von Anforderungen für privilegierte Benutzerberechtigungen  P  



Übergreifendes Sicherheitskonzept der Telematikinfrastruk-
tur 
 
 

gematik_DS_Sicherheitskonzept_V2_2_0.doc Seite 712 von 802 
Version: 2.2.0 © gematik Stand: 10.03.2008   
 

Entfernen der Berechtigungen, die vom zuständigen Management als 
nicht mehr autorisiert identifiziert wurden  

P  

 

Verwaltung privilegierter Berechtigungen  Verbindlicher Wert  

Freigabeverantwortlicher für privilegierte Be-
rechtigungen  

Leiter der Abteilung, die für die Festle-
gung und die Aufrechterhaltung der Si-
cherheitskontrollen auf dem Sys-
tem/Server verantwortlich ist  

Zuweisung privilegierter Berechtigungen  Genehmigung vor der Gewährung   
oder  
in Übereinstimmung mit der Jobbeschrei-
bung (genehmigt durch den Freigabever-
antwortlichen für privilegierte Berechti-
gungen)  
Hinweis: Alle anmeldeberechtigten Per-
sonen MÜSSEN einen gültigen geschäft-
lichen Grund vorweisen können 

System-IDs mit Betriebssystemberechtigung 
(Servicemaschinen, gestartete Tasks, Agen-
ten, Benutzer-IDs für installierte Systeme 
usw.)  

Möglicherweise Zuordnung zu einer be-
stimmten Abteilung  

Privilegierte Berechtigungen implementiert 
durch Vergabe von Gruppenzugriff  

Alle Mitglieder der Gruppe MÜSSEN ei-
nen gültigen geschäftlichen Grund vor-
weisen können und die privilegierte Be-
rechtigung MUSS genehmigt werden  

 

G3.3.2 - Management  

Für die regelmäßige Überprüfung, dass privilegierte Berechtigungen nur autorisierten Be-
nutzern gewährt wurden, MUSS ein Prozess implementiert werden. Dies kann während 
der Sicherheitsstatusprüfung geschehen. Ein zweiter, eigenständiger Prozess MUSS alle 
drei Monate durchgeführt werden, um das Fortbestehen eines geschäftlichen Grundes für 
die erneute Gewährung der früher gewährten privilegierten Berechtigungen erneut zu prü-
fen.   

  

Management privilegierter Berechtigungen  

Grundlegende Aufgabenbereiche 
Verantwortungen (P = Performt, A = Assistiert) 

Dienstbetreiber 

Prüfen der Zuweisungen privilegierter Berechtigungen  P  

Erneutes Prüfen des Fortbestehens eines geschäftlichen Grundes für 
die Gewährung privilegierter Berechtigungen  

P  

Kontrollieren und Übernehmen der Verantwortung für die Benutzerpro-
file von Sicherheitsbeauftragten/-administratoren auf allen Systemen, 

P  
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für die Dienstbetreiber die Sicherheitsverantwortung übernimmt  

 

 

Management der Berechtigungen für System- 
und Sicherheitsadministratoren  

Verbindlicher Wert  

Prüfen der Zuweisungen privilegierter Berechti-
gungen, um sicherzustellen, dass nur autorisierte 
Benutzer über privilegierte Berechtigungen ver-
fügen. Dies umfasst privilegierte Berechtigungen, 
die explizit oder im Rahmen einer Gruppenzu-
weisung zugewiesen werden.  

Während der Sicherheitsstatusprüfung  

Erneutes Prüfen der Zuweisungen privilegierter 
Berechtigungen, um das Fortbestehen eines ge-
schäftlichen Grundes für die jeweiligen Benutzer 
sicherzustellen. Dies umfasst privilegierte Be-
rechtigungen, die explizit oder im Rahmen einer 
Gruppenzuweisung zugewiesen werden.  

alle 3 Monate  

Nachweis für die Durchführung der erneuten Ü-
berprüfung privilegierter Berechtigungen  

Mindestens zwei abgeschlossene 
erneute Überprüfungen für den ange-
gebenen Zeitraum aufbewahren und 
Mindestaufbewahrungsdauer 2 Jahre 
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G3.3.2 – Zusammenfassung der Ausgangsanforderungen  

Afo-ID Anfo Ar
t 

Titel Beschreibung Rel. Quelle 

A_03390 
 

S Administra-
tor_Berechtigung_Verwaltung
_01: Prüfen neuer Anforde-
rungen für privilegierte Benut-
zerberechtigungen. 

Grundlegender Aufgabenbereich 
(Dienstbetreiber performt): 
Prüfen neuer Anforderungen für privilegierte Benutzerberechtigun-
gen  

 Anhang 
G 3.3 

A_03391 
 

S Administra-
tor_Berechtigung_Verwaltung
_02:Genehmigen von Anforde-
rungen für privilegierte Benut-
zerberechtigungen. 

Grundlegender Aufgabenbereich 
(Dienstbetreiber performt): 
Genehmigen von Anforderungen für privilegierte Benutzerberechti-
gungen  

 Anhang 
G 3.3 

A_03392 
 

S Administra-
tor_Berechtigung_Verwaltung
_03: Erteilen von Anforderun-
gen für privilegierte Benutzer-
berechtigungen. 

Grundlegender Aufgabenbereich 
(Dienstbetreiber performt): 
Erteilen von Anforderungen für privilegierte Benutzerberechtigun-
gen  

 Anhang 
G 3.3 

A_03393 
 

S Administra-
tor_Berechtigung_Verwaltung
_04:Entfernen der Berechti-
gungen. 

Grundlegender Aufgabenbereich 
(Dienstbetreiber performt): 
Entfernen der Berechtigungen, die vom zuständigen Management 
als nicht mehr autorisiert identifiziert wurden  

 Anhang 
G 3.3 

A_03394 
 

S Administra-
tor_Berechtigung_Verwaltung
_05: Freigabeverantwortung 
für privilegierte Berechtigun-
gen. 

Freigabeverantwortlicher für privilegierte Berechtigungen: Leiter 
der Abteilung, die für die Festlegung und die Aufrechterhaltung der 
Sicherheitskontrollen auf dem System/Server verantwortlich ist 

 Anhang 
G 3.3 

A_03395 
 

S Administra-
tor_Berechtigung_Verwaltung
_06: Zuweisung privilegierter 

Zuweisung privilegierter Berechtigungen: 
Genehmigung vor der Gewährung   
oder  

 Anhang 
G 3.3 
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Afo-ID Anfo Ar
t 

Titel Beschreibung Rel. Quelle 

Berechtigungen. in Übereinstimmung mit der Jobbeschreibung (genehmigt durch 
den Freigabeverantwortlichen für privilegierte Berechtigungen)  
Hinweis: Alle anmeldeberechtigten Personen MÜSSEN einen gül-
tigen geschäftlichen Grund vorweisen können 

A_03396 
 

S Administra-
tor_Berechtigung_Verwaltung
_07: System-IDs mit Betriebs-
systemberechtigung . 

System-IDs mit Betriebssystemberechtigung (Servicemaschinen, 
gestartete Tasks, Agenten, Benutzer-IDs für installierte Systeme 
usw.): 
Möglicherweise Zuordnung zu einer bestimmten Abteilung  

 Anhang 
G 3.3 

A_03397 
 

S Administra-
tor_Berechtigung_Verwaltung
_08: Privilegierte Berechtigun-
gen implementiert durch Ver-
gabe von Gruppenzugriff. 

Privilegierte Berechtigungen implementiert durch Vergabe von 
Gruppenzugriff: 
Alle Mitglieder der Gruppe MÜSSEN einen gültigen geschäftlichen 
Grund vorweisen können und die privilegierte Berechtigung MUSS 
genehmigt werden 

 Anhang 
G 3.3 

A_03398 
 

S Administra-
tor_Berechtigung_Manageme
nt_01: Prüfen der Zuweisun-
gen privilegierter Berechtigun-
gen 

Grundlegender Aufgabenbereich 
(Dienstbetreiber performt): 
Prüfen der Zuweisungen privilegierter Berechtigungen  

 Anhang 
G 3.3 

A_03399 
 

S Administra-
tor_Berechtigung_Manageme
nt_02: Erneutes Prüfen des 
Fortbestehens eines geschäft-
lichen Grundes für die Gewäh-
rung privilegierter Berechti-
gungen. 

Grundlegender Aufgabenbereich 
(Dienstbetreiber performt): 
Erneutes Prüfen des Fortbestehens eines geschäftlichen Grundes 
für die Gewährung privilegierter Berechtigungen  

 Anhang 
G 3.3 

A_03400 
 

S Administra-
tor_Berechtigung_Manageme
nt_03: Kontrollieren und Über-
nehmen der Verantwortung für 
die Benutzerprofile. 

Grundlegender Aufgabenbereich 
(Dienstbetreiber performt): 
Kontrollieren und Übernehmen der Verantwortung für die Benut-
zerprofile von Sicherheitsbeauftragten/-administratoren auf allen 
Systemen, für die Dienstbetreiber die Sicherheitsverantwortung 
übernimmt  

 Anhang 
G 3.3 
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Afo-ID Anfo Ar
t 

Titel Beschreibung Rel. Quelle 

A_03401 
 

S Administra-
tor_Berechtigung_Manageme
nt_05: Prüfen der Zuweisun-
gen privilegierter Berechtigun-
gen. 

Prüfen der Zuweisungen privilegierter Berechtigungen, um sicher-
zustellen, dass nur autorisierte Benutzer über privilegierte Berech-
tigungen verfügen. Dies umfasst privilegierte Berechtigungen, die 
explizit oder im Rahmen einer Gruppenzuweisung zugewiesen 
werden: 
Während der Sicherheitsstatusprüfung 

 Anhang 
G 3.3 

A_03402 
 

S Administra-
tor_Berechtigung_Manageme
nt_06: Erneutes Prüfen der 
Zuweisungen privilegierter 
Berechtigungen. 

Erneutes Prüfen der Zuweisungen privilegierter Berechtigungen, 
um das Fortbestehen eines geschäftlichen Grundes für die jeweili-
gen Benutzer sicherzustellen. Dies umfasst privilegierte Berechti-
gungen, die explizit oder im Rahmen einer Gruppenzuweisung 
zugewiesen werden: 
alle 3 Monate 

 Anhang 
G 3.3 

A_03403 
 S 

Administra-
tor_Berechtigung_Manageme
nt_07:Nachweis für die Durch-
führung der erneuten Überprü-
fung. 

Nachweis für die Durchführung der erneuten Überprüfung privile-
gierter Berechtigungen: 
Mindestens zwei abgeschlossene erneute Überprüfungen für den 
angegebenen Zeitraum aufbewahren und Mindestaufbewahrungs-
dauer 2 Jahre 

 Anhang 
G 3.3 
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G3.4 - Protokollieren von Zugriffsversuchen  

Entsprechende Anforderung gemäß ISO/IEC 27002:2005  

Diese Ziffer entspricht Ziffer 10.10.1 Audit Logging (Protokollierung von Überprüfungen), 
Ziffer 10.10.4 Administrator and operator logs (Administrator- und Bedienerprotokolle) und 
Ziffer 13.2.3 Collection of evidence (Sammeln von Beweisen).  

 

Der Grad der notwendigen Überwachung für einzelne Einrichtungen MUSS durch eine 
Risikobetrachtung festgelegt werden. Eine Organisation MUSS alle relevanten rechtlichen 
Anforderungen die für seine Überwachung anwendbar sind erfüllen. Die Bereiche die be-
achtet werden SOLLEN sind:  

• Genehmigter Zugang unter Berücksichtigung von:  

o Der Benutzerkennung (ID) 

o Datum und Uhrzeit von relevanten Ereignissen 

o Ereignistypen 

o Zugriff auf Dateien 

o Programme und Werkzeuge die benutzt wurden 

• Alle privilegierten Operationen wie:  

o Nutzung privilegierter Benutzerkonten wie z. B. Supervisor, Root, Administ-
rator 

o System Start und Stop 

o Anschließen und Entfernen von Ein-/Ausgabegeräten 

• Unbefugte Zugriffsversuche wie:  

o fehlgeschlagene oder zurückgewiesene Benutzeraktionen 

o fehlgeschlagene oder zurückgewiesene Aktionen die mit Daten und ande-
ren Ressourcen in Zusammenhang stehen 

o Verletzungen der Zugriffspolicy und Benachrichtigungen von Netzwerk-
übergängen und Firewalls 

o Alarme von proprietären Einbruchmeldesystemen (IDS) 

• Systemalarme und Fehler wie:  

o Konsolen Alarme und Meldungen 

o Ausnahmen im Systemprotokoll 

o Alarme des Netzwerkmanagements 

o Alarme die von dem Zugangskontrollsystem herrühren 
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• Änderungen oder der Versuch von Änderungen an den Sicherheitseinstellun-
gen des Systems oder an dessen Sicherheitsmaßnahmen.  

Protokolldaten müssen vor Veränderung und Löschung geschützt werden 

Wie in den folgenden Abschnitten ausgeführt, MÜSSEN die Protokollsätze, die den Zugriff 
auf Systeme, Assets oder ausgewählte Funktionen dokumentieren, aufbewahrt werden. 
Hierdurch wird sichergestellt, dass die darin enthaltenen Informationen zu Prüfzwecken 
oder bei der Untersuchung nicht autorisierter Zugriffsoperationen zur Verfügung stehen. 

Prüfprotokolle SOLLEN, sofern relevant, die folgenden Elemente beinhalten:  

• Benutzerkennung 

• Datum, Uhrzeit, Details von Schlüsselereignissen wie An- und Abmeldung 

• Terminal Identifikation und Ort 

• Aufzeichnungen von erfolgreichen und zurückgewiesenen Zugriffsversuchen 
auf Daten und Ressourcen 

• Änderungen der Systemkonfiguration  

• Nutzung von Systemwerkzeugen und Anwendungen 

• Zugriff auf Dateien und die Art des Zugriffs 

• Netzwerkadressen und Protokolle 

• Alarmierungen durch das Zugriffskontrollsystem 

• Aktivierung und Deaktivierung von Schutzsystemen wie Virenscannern und 
Einbruchmeldesystemen (IDS) 

 

Protokollieren von Zugriffsversuchen  

Grundlegende Aufgabenbereiche 
Verantwortungen (P = Performt, A = Assistiert) 

Dienstbetreiber 

Aufzeichnen und Verwalten von Zugriffsprotokollen für einen gemein-
sam vereinbarten Zeitraum und Bereitstellen von Berichten zur Aufbe-
wahrung dieser Protokolle für den Projektverantwortlichen des spezifi-
schen Dienstes auf entsprechende Anforderung hin  

P  

 

Protokollieren von Zugriffsversuchen  Verbindlicher Wert  

Aufbewahrungszeitraum für Protokollsätze  2 Jahre   

 

G3.4.1 - Protokollieren von Systemzugriffen und Aktivitäten von Systemadministratoren und 
Betreibern 

Aktivitäten von Systemadministratoren und Betreibern SOLLEN protokolliert werden.   
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Diese Protokolle SOLLEN beinhalten:  

• Die Zeit zu der ein Ereignis (Erfolg oder Fehlschlag) stattfand 

• Informationen über das Ereignis (z. B. welche Dateien bearbeitet wurden) o-
der das Versagen (z. B. welcher Fehler sich ereignete und was dagegen un-
ternommen wurde) 

• Welches Benutzerkonto und welcher Administrator oder Betreiber beteiligt war 

• Welche Prozesse beteiligt waren.  

Die Protokolldateien von Systemadministratoren oder Betreibern SOLLEN regelmäßig 
kontrolliert werden.  

Ein IDS, das außerhalb der Kontrolle von System- und Netzwerkadministratoren steht, 
kann dazu genutzt werden die Aktivitäten von System und Netzwerkadministration auf die 
Befolgung der Vorschriften zu überprüfen. 

Protokollieren von System-
zugriffen  

Verbindlicher Wert  

Anmeldeversuche  Alle erfolgreichen und fehlgeschlagenen Versuche  

 

G3.4.2 - Protokollieren von Assetszugriffen  

Protokollieren von Assetszugriffen  Verbindlicher Wert  

Protokollieren des Zugriffs auf Benutzerassets  Gemäß Definition des 
Verantwortlichen    

Protokollieren der Aktualisierungszugriffe auf OSR65s, die 
nicht als Ausnahme aufgeführt sind  

Alle erfolgreichen und 
fehlgeschlagenen 
Zugriffsversuche  

Protokollieren der Lesezugriffe auf OSRs, die als potenzieller 
Risikofaktor für die Umgehung der Systemsicherheitsein-
richtungen aufgeführt sind66  

Alle erfolgreichen und 
fehlgeschlagenen 
Zugriffsversuche  

Protokollieren der Lesezugriffe auf OSRs, die nicht als po-
tenzieller Risikofaktor für die Umgehung der System-
sicherheitseinrichtungen aufgeführt sind  

Nicht erforderlich  

Protokollieren der Ausführungsversuche auf OSRs, die als 
potenzieller Risikofaktor für die Umgehung der System-
sicherheitseinrichtungen aufgeführt sind  

Alle erfolgreichen und 
fehlgeschlagenen 
Zugriffsversuche  

Protokollieren der Ausführungsversuche auf OSRs, die nicht 
als potenzieller Risikofaktor für die Umgehung der System-
sicherheitseinrichtungen aufgeführt sind  

Nicht erforderlich  

 

                                                
65 Operation System Ressource 
66 Gemäß den entsprechenden Festlegungen im Sicherheitskonzept und im Betriebskonzept. 
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G3.4.3 - Protokollieren von Aktivitäten  

Protokollieren von Aktivitäten  Verbindlicher Wert  

Sicherheitsadministrator- oder Sys-
temberechtigung  

Protokollieren von Befehlen zum Ändern von 
OSRs und des Sicherheitsstatus  

 

G3.4.4 - Protokollieren von Netzwerkaktivitäten  

Protokollieren von Netzwerk-
aktivitäten  

Verbindlicher Wert  

Zugriff durch erfolgreiche Zuord-
nung einer Netzwerk-IP-Adresse  

Protokollieren von Datum und Uhrzeit der Zuordnung, 
IP-Adresse, zugehöriger MAC-Adresse, Domänen-
name und Hostname  
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G3.4.5 – Zusammenfassung der Ausgangsanforderungen  

 

Afo-ID Anfo Ar
t 

Titel Beschreibung Rel. Quelle 

A_03404 
 

S Proto-
koll_Zugriffsversuche_01:  
Grad der notwendigen Über-
wachung wird durch Risiko-
bertrachtung festgelegt. 

Der Grad der notwendigen Überwachung für einzelne Einrichtun-
gen MUSS durch eine Risikobetrachtung festgelegt werden. Eine 
Organisation MUSS alle relevanten rechtlichen Anforderungen die 
für seine Überwachung anwendbar sind erfüllen. Die Bereiche die 
beachtet werden SOLLEN sind:  
• Genehmigter Zugang unter Berücksichtigung von:  
• Der Benutzerkennung (ID) 
• Datum und Uhrzeit von relevanten Ereignissen 
• Ereignistypen 
• Zugriff auf Dateien 
• Programme und Werkzeuge die benutzt wurden 
• Alle privilegierten Operationen wie:  
• Nutzung privilegierter Benutzerkonten wie z. B. Supervisor, Root, 
Administrator 
• System Start und Stop 
• Anschließen und Entfernen von Ein-/Ausgabegeräten 
• Unbefugte Zugriffsversuche wie:  
• fehlgeschlagene oder zurückgewiesene Benutzeraktionen 
• fehlgeschlagene oder zurückgewiesene Aktionen die mit Daten 
und anderen Ressourcen in Zusammenhang stehen 
• Verletzungen der Zugriffspolicy und Benachrichtigungen von 
Netzwerkübergängen und Firewalls 
• Alarme von proprietären Einbruchmeldesystemen (IDS) 
• Systemalarme und Fehler wie:  
• Konsolen Alarme und Meldungen 

 
Anhang 
G3.4 
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Afo-ID Anfo Ar
t 

Titel Beschreibung Rel. Quelle 

• Ausnahmen im Systemprotokoll 
• Alarme des Netzwerkmanagements 
• Alarme die von dem Zugangskontrollsystem herrühren 
• Änderungen oder der Versuch von Änderungen an den Sicher-
heitseinstellungen des Systems oder an dessen Sicherheitsmaß-
nahmen. 

A_03405 
 

S Proto-
koll_Zugriffsversuche_02: Pro-
tokolldaten müssen vor Ver-
änderung und Löschung ge-
schützt werden. 

Protokolldaten müssen vor Veränderung und Löschung geschützt 
werden  

Anhang 
G3.4 

A_03406 
 

S Proto-
koll_Zugriffsversuche_03: 
Aufbewahrung von Protokol-
len. 

Protokollsätze, die den Zugriff auf Systeme, Assets oder ausge-
wählte Funktionen dokumentieren, MÜSSEN aufbewahrt werden.  

Anhang 
G3.4 

A_03407 
 

S Proto-
koll_Zugriffsversuche_04: In-
halt der Prüfprotokolle. 

Prüfprotokolle SOLLEN, sofern relevant, die folgenden Elemente 
beinhalten:  
• Benutzerkennung 
• Datum, Uhrzeit, Details von Schlüsselereignissen wie An- und 
Abmeldung 
• Terminal Identifikation und Ort 
• Aufzeichnungen von erfolgreichen und zurückgewiesenen 
Zugriffsversuchen auf Daten und Ressourcen 
• Änderungen der Systemkonfiguration  
• Nutzung von Systemwerkzeugen und Anwendungen 
• Zugriff auf Dateien und die Art des Zugriffs 
• Netzwerkadressen und Protokolle 
• Alarmierungen durch das Zugriffskontrollsystem 
• Aktivierung und Deaktivierung von Schutzsystemen wie Viren-
scannern und Einbruchmeldesystemen (IDS) 

 
Anhang 
G3.4 
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Afo-ID Anfo Ar
t 

Titel Beschreibung Rel. Quelle 

A_03408 
 

S Proto-
koll_Zugriffsversuche_05: Auf-
zeichnen und Verwalten von 
Zugriffsprotokollen 

Grundlegender Aufgabenbereich 
(Dienstbetreiber performt): 
 Aufzeichnen und Verwalten von Zugriffsprotokollen für einen ge-
meinsam vereinbarten Zeitraum und Bereitstellen von Berichten 
zur Aufbewahrung dieser Protokolle für den Projektverantwortli-
chen des spezifischen Dienstes auf entsprechende Anforderung 
hin 

 
Anhang 
G3.4 

A_03409 
 

S Proto-
koll_Zugriffsversuche_06: 
Aufbewahrungszeitraum für 
Protokollsätze. 

Aufbewahrungszeitraum für Protokollsätze: 2 Jahre 
 

Anhang 
G3.4 

A_03410 
 

S Proto-
koll_Administrator_Zugriffe_01
: Aktivitäten von Systemadmi-
nistratoren und Betreibern. 

Aktivitäten von Systemadministratoren und Betreibern SOLLEN 
protokolliert werden 
 
Diese Protokolle SOLLEN beinhalten:  
• Die Zeit zu der ein Ereignis (Erfolg oder Fehlschlag) stattfand 
• Informationen über das Ereignis (z. B. welche Dateien bearbeitet 
wurden) oder das Versagen (z. B. welcher Fehler sich ereignete 
und was dagegen unternommen wurde) 
• Welches Benutzerkonto und welcher Administrator oder Betreiber 
beteiligt war 
• Welche Prozesse beteiligt waren. 

 
Anhang 
G3.4 

A_03411 
 

S Proto-
koll_Administrator_Zugriffe_02
: Regelmäßige Kontrolle der 
Protokolldateien. 

Die Protokolldateien von Systemadministratoren oder Betreibern 
SOLLEN regelmäßig kontrolliert werden  

Anhang 
G3.4 

A_03412 
 

S Proto-
koll_Administrator_Zugriffe_03
: Einsatz von IDS. 

Ein IDS, das außerhalb der Kontrolle von System- und Netzwerk-
administratoren steht, kann dazu genutzt werden die Aktivitäten 
von System und Netzwerkadministration auf die Befolgung der 
Vorschriften zu überprüfen 

 
Anhang 
G3.4 
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Afo-ID Anfo Ar
t 

Titel Beschreibung Rel. Quelle 

A_03413 
 

S Proto-
koll_Administrator_Zugriffe_04
: Protokollierung von Anmel-
deversuchen. 

Protokollierung von Anmeldeversuchen: Alle erfolgreichen und 
fehlgeschlagenen Versuche  

Anhang 
G3.4 

A_03414 
 

S Protokoll_Asset_Zugriffe_01: 
Protokollierung des Zugriffs 
auf Benutzerassets 

Protokollierung des Zugriffs auf Benutzerassets: 
Gemäß Definition des Verantwortlichen     

Anhang 
G3.4 

A_03415 
 

S Protokoll_Asset_Zugriffe_02: 
Protokollierung der Aktualisie-
rungszugriffe auf OSRs. 

Protokollierung der Aktualisierungszugriffe auf OSRs [Operation 
System Ressource], die nicht als Ausnahme aufgeführt sind: 
Alle erfolgreichen und fehlgeschlagenen Zugriffsversuche  

 
Anhang 
G3.4 

A_03416 
 

S Protokoll_Asset_Zugriffe_03: 
Protokollieren der Lesezugriffe 
auf OSRs (potenzieller Risiko-
faktor)  

Protokollieren der Lesezugriffe auf OSRs, die als potenzieller Risi-
kofaktor für die Umgehung der Systemsicherheitseinrichtungen 
aufgeführt sind: Alle erfolgreichen und fehlgeschlagenen Zugriffs-
versuche 

 
Anhang 
G3.4 

A_03417 
 

S Protokoll_Asset_Zugriffe_04: 
Protokollieren der Lesezugriffe 
auf OSRs (kein potenzieller 
Risikofaktor). 

Protokollieren der Lesezugriffe auf OSRs, die nicht als potenzieller 
Risikofaktor für die Umgehung der Systemsicherheitseinrichtungen 
aufgeführt sind: Nicht erforderlich 

 
Anhang 
G3.4 

A_03418 
 

S Protokoll_Asset_Zugriffe_05: 
Protokollieren der Ausfüh-
rungsversuche auf OSRs (po-
tenzieller Risikofaktor) 

Protokollieren der Ausführungsversuche auf OSRs, die als poten-
zieller Risikofaktor für die Umgehung der Systemsicherheitseinrich-
tungen aufgeführt sind: Alle erfolgreichen und fehlgeschlagenen 
Zugriffsversuche 

 
Anhang 
G3.4 

A_03419 
 

S Protokoll_Asset_Zugriffe_06 
(kein potenzieller Risikofaktor) 

Protokollieren der Ausführungsversuche auf OSRs, die nicht als 
potenzieller Risikofaktor für die Umgehung der Systemsicherheits-
einrichtungen aufgeführt sind: Nicht erforderlich 

 
Anhang 
G3.4 

A_03420 
 

S Protokoll_Aktivitäten_01: Pro-
tokollieren von Befehlen zum 
Ändern von OSRs und des 
Sicherheitsstatus 

Sicherheitsadministrator- oder Systemberechtigung: 
Protokollieren von Befehlen zum Ändern von OSRs und des Si-
cherheitsstatus 

 
Anhang 
G3.4 

A_03421 
 S 

Proto-
koll_Netzwerk_Aktivitäten_01: 

Zugriff durch erfolgreiche Zuordnung einer Netzwerk-IP-Adresse: 
Protokollieren von Datum und Uhrzeit der Zuordnung, IP-Adresse,  

Anhang 
G3.4 
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Afo-ID Anfo Ar
t 

Titel Beschreibung Rel. Quelle 

Zugriff durch erfolgreiche Zu-
ordnung einer Netzwerk-IP-
Adresse 

zugehöriger MAC-Adresse, Domänen-name und Hostname 
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G3.5 Melden von Zugriffsverletzungen  

Entsprechende Anforderung gemäß ISO/IEC 27002:2005  

Diese Ziffer entspricht Ziffer 10.10.2 Monitoring system use (Kontrolle der Systembenut-
zung).  

 

G3.5.1 - Ungültige Anmeldungen  

Für die Bereitstellung von Berichten zu ungültigen Anmeldeversuchen MUSS ein Prozess 
definiert werden.67 

  

Ungültige Anmeldungen  

Optionale Aufgabenbereiche 
Verantwortungen (P = Performt, A = Assistiert) 

Dienstbetreiber 

Bereitstellen von Berichten zu ungültigen Anmeldever-
suchen  

P  

 

Ungültige Anmeldungen  Verbindlicher Wert  

Verfügbarkeit von Berichten  Auf Anforderung  

 

 

                                                
67 Details zum Prozess der unmittelbaren Alarmmeldung finden sich in „Spezifikation Feh-
ler- und Alertmanagement“ in der Version 0.0.50 [gemSpec_FM]. 
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G3.5.2 – Zusammenfassung der Ausgangsanforderungen  

 

Afo-ID Art Titel Beschreibung Rel. Quelle 

A_03422 
S 

Re-
port_Ungültige_Anmeldung_01: 
Prozess zur Bereitstellung von 
Berichten zu ungültigen Anmel-
deversuchen. 

Für die Bereitstellung von Berichten zu ungültigen An-
meldeversuchen MUSS ein Prozess definiert werden  Anhang G3.5 

 

A_03423 
 

Re-
port_Ungültige_Anmeldung_02: 
Bereitstellen von Berichten zu 
ungültigen Anmeldeversuchen 

Grundlegender Aufgabenbereich 
(Dienstbetreiber performt): 
Bereitstellen von Berichten zu ungültigen Anmeldever-
suchen 

 Anhang G3.5 

 

A_03424 
S 

Re-
port_Ungültige_Anmeldung_03: 
Verfügbarkeit von Berichten 

Verfügbarkeit von Berichten: Auf Anforderung 
 Anhang G3.5 
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G4 - Sicherheitsstatusprüfung  

Alle Systeme MÜSSEN in periodischen Zeitabständen auf ihren Sicherheitsstatus über-
prüft werden. Alle Abweichungen von den erwarteten oder erforderlichen Werten, die 
während der Prüfung des Sicherheitsstatus festgestellt werden, MÜSSEN entsprechend 
der in den folgenden Abschnitten aufgeführten Informationen korrigiert, und dokumentiert 
werden. 

G4.1 - Sicherheitsstatusprüfung  

Entsprechende Anforderung gemäß ISO/IEC 27002:2005 
Diese Ziffer entspricht Ziffer 11.2.4 Review of user access rights (Überprüfung der 
Zugriffsrechte von Benutzern) und 15.2.2 Technical compliance checking (Prüfung und 
Einhaltung technischer Normen).  

Die Sicherheitsstatusprüfung MUSS in periodischen Zeitabständen durchgeführt werden, 
um den Sicherheitsstatus des Systems festzustellen.  

  

Sicherheitsstatusprüfung  

Grundlegende Aufgabenbereiche 
Verantwortungen (P = Performt, A = Assistiert) 

Dienstbetreiber 

Durchführen von Sicherheitsstatusprüfungen des Systems  P  

Durchführen entsprechender Maßnahmen beim Auftreten von Abwei-
chungen  

P  

 

Sicherheitsstatusprüfung  Verbindlicher Wert  

Intervall für Produktivsysteme  Vierteljährlich  

Intervall für alle anderen Systeme  Halbjährlich  

Optionen für das Zugriffskontroll-
system  

Prüfen der Übereinstimmung mit den Anweisungen 
im  Betriebskonzept  

Sicherheitsadministrator- und 
Systemberechtigung  

Überprüfen, ob ausschließlich autorisierte Benutzer 
die Berechtigung haben  

OSR-Zugriffskontrollen  Überprüfen der Übereinstimmung mit den Anweisun-
gen im  Betriebskonzept  

Zugriffsberechtigungslisten für 
OSRs  

Überprüfen, ob nur autorisierte Benutzer innerhalb 
der Liste über Berechtigungen verfügen, die über die 
von Endbenutzern hinausgehen  

Programme zur Feststellung von 
potenziell gefährlichem Code  

Prüfen der Installation und Funktionsfähigkeit der 
erforderlichen Programme  

Zugriffs- und Aktivitätenprotokolle  Prüfen der Verfügbarkeit der Protokolle  

Nachweise für die Durchführung 
der Sicherheitsstatusprüfung  

Aufbewahrungsfrist beträgt zwei Jahre 
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Abweichungen bei der Sicher-
heitsstatusprüfung  

Meldung an die gematik entsprechend der Vorgaben 
in der Dokumentation zum Alarmmanagement , dass 
diese Abweichungen nicht innerhalb der vorgesehe-
nen Zeit korrigiert werden können 

Zeitfenster für Korrekturen  Produktivsysteme – 3 Werktage  
Alle sonstigen Systeme – 45 Werktage  

 

G4.2 - Überprüfen der Systemaktivität  

Das Management des Dienstbetreibers sowie der Sicherheitsbeauftragte der gematik und 
die zuständigen Prüffunktionen haben das Recht, alle Aufzeichnungen zur Systemaktivität 
zu prüfen. Dieses Recht wird insbesondere in Anspruch genommen um möglichen Hin-
weisen auf einen Missbrauch der vergebenen Berechtigungen nachzugehen.   

G4.3 - Missbrauch von Berechtigungen  

Entsprechende Anforderung gemäß ISO/IEC 27002:2005  

Diese Ziffer entspricht Ziffer 8.2.3 Disciplinary process (Disziplinarverfahren).  

 

Personen, denen Sicherheits- oder Systemadministratorberechtigungen gewährt  wurden, 
erhalten vom zuständigen Management eine Vertrauensposition. Diese Vertrauensposi-
tion ist jedoch nicht mit dem Einverständnis des Managements gleichzusetzen, die vor-
handenen Assets für andere als die definierten Geschäftszwecke einzusetzen. Der Miss-
brauch vergebener Berechtigungen stellt eine Verletzung des in eine Person gesetzten 
Vertrauens dar, die nicht toleriert werden kann.   

Das zuständige Management MUSS geeignete Maßnahmen ergreifen, wenn als Ursache 
einer Abweichung der Missbrauch vergebener Berechtigungen identifiziert wird.   

  

Missbrauch von Berechtigungen  

Grundlegende Aufgabenbereiche 
Verantwortungen (P = Performt, A = Assistiert) 

Dienstbetreiber gematik 

Management, das die geeigneten Maßnahmen einleitet, 
wenn der Missbrauch der vergebenen Berechtigungen von 
einem Dritten begangen wurde  

  P  

Management, das die geeigneten Maßnahmen einleitet, 
wenn der Missbrauch der vergebenen Berechtigungen von 
einem Mitarbeiter des Dienstanbieters begangen wurde  

P    

 

Missbrauch von Berechtigungen  Verbindlicher Wert  



Übergreifendes Sicherheitskonzept der Telematikinfrastruk-
tur 
 
 

gematik_DS_Sicherheitskonzept_V2_2_0.doc Seite 730 von 802 
Version: 2.2.0 © gematik Stand: 10.03.2008   
 

Personen, die benachrichtigt werden MÜSSEN, 
wenn bei der Sicherheitsstatusprüfung ein schwer-
wiegendes Sicherheitsproblem mit vermutlichem 
Berechtigungsmissbrauch festgestellt wird  

Sicherheitsbeauftragte des Dienst-
betreibers und Sicherheitsbeauf-
tragter der gematik. 

 

G4.4 - Unterstützung für externe Audits  

Entsprechende Anforderung gemäß ISO/IEC 27002:2005  

Diese Ziffer entspricht Ziffer 15.3.1 Information systems audit controls (Kontrollen für die 
Überprüfung von IT-Systemen).  

 

Audits werden von der gematik selbst oder durch Dritte im Auftrag der gematik durch-
geführt. Der Umfang eines Audits ist variabel und kann z. B. die IT-Sicherheit oder Ge-
schäftsregeln umfassen.  

  

Unterstützung für externe Audits  

Grundlegende Aufgabenbereiche 
Verantwortungen (P = Performt, A = Assistiert) 

Dienstbetreiber gematik 

Einrichten einer dienstspezifischen Auditstelle für die Defini-
tion von Auditregeln und für die Koordinierung der vom 
Dienstbetreiber selbst und von der gematik initiierten Audit-
aktivitäten.  

P  A  

Unterstützen der Auditaktivitäten der gematik, z. B. durch 
Datensammlung, Installation von Audittools und Erstellung 
von Berichten  

P    

Entwickeln und Implementieren von Aktionsplänen seitens 
des Dienstbetreibers für alle Auditresultate, die nicht mit den 
Spezifikationen im vorliegenden Dokument oder im Vertrag 
übereinstimmen  

P A 

Optionale Aufgabenbereiche 
Verantwortungen (P = Performt, A = Assistiert)) 

  

Einrichten einer zentralen Auditstelle für die Definition von 
Auditregeln und für die Koordinierung sämtlicher Auditakti-
vitäten  

A P 

Unterstützen sämtlicher Auditaktivitäten, z. B. durch Daten-
sammlung, Installation von Audittools und Erstellung von 
Berichten  

P A 
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G4.4 – Zusammenfassung der Ausgangsanforderungen  

 

Afo-ID Anfo Ar
t 

Titel Beschreibung Rel. Quelle 

A_03425 
 S 

Prüfung_Sicherheitsstatus_01: 
Periodische Überprüfung des 
Sicherheitsstatus. 

Alle Systeme MÜSSEN in periodischen Zeitabständen auf ihren 
Sicherheitsstatus überprüft werden. Alle Abweichungen von den 
erwarteten oder erforderlichen Werten, die während der Prüfung 
des Sicherheitsstatus festgestellt werden, MÜSSEN entsprechend 
der in den folgenden Abschnitten aufgeführten Informationen korri-
giert, und dokumentiert werden 

 Anhang 
G 4 

A_03426 
 

S Prüfung_Sicherheitsstatus_02: 
Durchführen von Sicherheits-
statusprüfungen des Systems 
. 

Grundlegender Aufgabenbereich 
(Dienstbetreiber performt): 
Durchführen von Sicherheitsstatusprüfungen des Systems  

 Anhang 
G 4 

A_03427 
 

S Prü-
fung_Sicherheitsstatus_03:Dur
chführen entsprechender 
Maßnahmen beim Auftreten 
von Abweichungen  

Grundlegender Aufgabenbereich 
(Dienstbetreiber performt): 
Durchführen entsprechender Maßnahmen beim Auftreten von Ab-
weichungen  

 Anhang 
G 4 

A_03428 
 

S Prüfung_Sicherheitsstatus_04: 
Intervall für Produktivsysteme 

Intervall für Produktivsysteme : Vierteljährlich 
 Anhang 

G 4 
A_03429 

 
S Prüfung_Sicherheitsstatus_05: 

Intervall für alle anderen Sys-
teme 

Intervall für alle anderen Systeme: Halbjährlich 
 Anhang 

G 4 
A_03430 

 
S Prüfung_Sicherheitsstatus_06: 

Zugriffskontrollsystem: 
Optionen für das Zugriffskontrollsystem: Prüfen der Übereinstim-
mung mit den Anweisungen im  Betriebskonzept   Anhang 

G 4 
A_03431 

 
S Prüfung_Sicherheitsstatus_07: 

Sicherheitsadministrator- und 
Systemberechtigung 

Sicherheitsadministrator- und Systemberechtigung: Überprüfen, ob 
ausschließlich autorisierte Benutzer die Berechtigung haben  Anhang 

G 4 
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Afo-ID Anfo Ar
t 

Titel Beschreibung Rel. Quelle 

A_03432 
 

S Prüfung_Sicherheitsstatus_08: 
OSR-Zugriffskontrollen 

OSR-Zugriffskontrollen : Überprüfen der Übereinstimmung mit den 
Anweisungen im  Betriebskonzept  Anhang 

G 4 
A_03433 

 
S Prüfung_Sicherheitsstatus_09: 

Zugriffsberechtigungslisten für 
OSRs 

Zugriffsberechtigungslisten für OSRs : Überprüfen, ob nur autori-
sierte Benutzer innerhalb der Liste über Berechtigungen verfügen, 
die über die von Endbenutzern hinausgehen 

 Anhang 
G 4 

A_03434 
 

S Prüfung_Sicherheitsstatus_10: 
Programme zur Feststellung 
von potenziell gefährlichem 
Code 

Programme zur Feststellung von potenziell gefährlichem Code: 
Prüfen der Installation und Funktionsfähigkeit der erforderlichen 
Programme  

 Anhang 
G 4 

A_03435 
 

S Prüfung_Sicherheitsstatus_11: 
Zugriffs- und Aktivitätenproto-
kolle. 

Zugriffs- und Aktivitätenprotokolle : Prüfen der Verfügbarkeit der 
Protokolle  Anhang 

G 4 
A_03436 

 
S Prüfung_Sicherheitsstatus_12: 

Nachweise für die Durchfüh-
rung der Sicherheitsstatusprü-
fung 

Nachweise für die Durchführung der Sicherheitsstatusprüfung : 
Aufbewahrungsfrist beträgt zwei Jahre  Anhang 

G 4 

A_03437 
 

S Prüfung_Sicherheitsstatus_13: 
Abweichungen bei der Sicher-
heitsstatusprüfung: 

Abweichungen bei der Sicherheitsstatusprüfung: Meldung an die 
gematik entsprechend der Vorgaben in der Dokumentation zum 
Alarmmanagement , dass diese Abweichungen nicht innerhalb der 
vorgesehenen Zeit korrigiert werden können  

 Anhang 
G 4 

A_03438 
 

S Prü-
fung_Sicherheitsstatus_14:Zei
tfenster für Korrekturen 

Zeitfenster für Korrekturen: Produktivsysteme – 3 Werktage  
Alle sonstigen Systeme – 45 Werktage  Anhang 

G 4 
A_03439 

 
S Prüfung_Systemaktivität_01: 

Prüfrecht der Aufzeichnungen 
zur Systemaktivität. 

Das Management des Dienstbetreibers sowie der Sicherheitsbe-
auftragte der gematik und die zuständigen Prüffunktionen MÜS-
SEN das Recht haben, alle Aufzeichnungen zur Systemaktivität zu 
prüfen. Dieses Recht wird insbesondere in Anspruch genommen 
um möglichen Hinweisen auf einen Missbrauch der vergebenen 
Berechtigungen nachzugehen 

 Anhang 
G 4 
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Afo-ID Anfo Ar
t 

Titel Beschreibung Rel. Quelle 

A_03440 
 

S Miss-
brauch_Berechtigungen_01: 
Sicherheits- oder Systemad-
ministratorberechtigungen. 

Personen, denen Sicherheits- oder Systemadministratorberechti-
gungen gewährt  wurden, erhalten vom zuständigen Management 
eine Vertrauensposition. Diese Vertrauensposition ist jedoch nicht 
mit dem Einverständnis des Managements gleichzusetzen, die 
vorhandenen Assets für andere als die definierten Geschäftszwe-
cke einzusetzen. Der Missbrauch vergebener Berechtigungen stellt 
eine Verletzung des in eine Person gesetzten Vertrauens dar, die 
nicht toleriert werden kann.   
Das zuständige Management MUSS geeignete Maßnahmen er-
greifen, wenn als Ursache einer Abweichung der Missbrauch ver-
gebener Berechtigungen identifiziert wird. 

 Anhang 
G 4 

A_03441 
 

S Miss-
brauch_Berechtigungen_02: 
Einleitung geeigneter Maß-
nahmen bei Mißbrauchdurch 
Dritte. 

Grundlegender Aufgabenbereich 
(gematik  performt): 
Management, das die geeigneten Maßnahmen einleitet, wenn der 
Missbrauch der vergebenen Berechtigungen von einem Dritten 
begangen wurde  

 Anhang 
G 4 

A_03442 
 

S Miss-
brauch_Berechtigungen_03: 
Einleitung geeigneter Maß-
nahmen bei Mißbrauch durch 
Mitarbeiter des Dienstanbie-
ters. 

Grundlegender Aufgabenbereich 
(Dienstbetreiber performt): 
Management, das die geeigneten Maßnahmen einleitet, wenn der 
Missbrauch der vergebenen Berechtigungen von einem Mitarbeiter 
des Dienstanbieters begangen wurde  

 Anhang 
G 4 

A_03443 
 

S Miss-
brauch_Berechtigungen_04: 
Benachrichtigung bei Berech-
tigungsmissbrauch. 

Personen, die benachrichtigt werden MÜSSEN, wenn bei der Si-
cherheitsstatusprüfung ein schwerwiegendes Sicherheitsproblem 
mit vermutlichem Berechtigungsmissbrauch festgestellt wird: 
Sicherheitsbeauftragte des Dienstbetreibers und Sicherheitsbeauf-
tragter der gematik. 

 Anhang 
G 4 

A_03444 
 

S Unterstüt-
zung_externer_Audits_01: 
Audits durch gematik. 

Auditrecht für gematik: 
Audits werden von der gematik selbst oder durch Dritte im Auftrag 
der gematik durchgeführt. Der Umfang eines Audits ist variabel 
und kann z. B. die IT-Sicherheit oder Geschäftsregeln umfassen 

 Anhang 
G 4 
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Afo-ID Anfo Ar
t 

Titel Beschreibung Rel. Quelle 

A_03445 
 

S Unterstüt-
zung_externer_Audits_02: 
Einrichten einer dienstspezifi-
schen Auditstelle. 

Grundlegender Aufgabenbereich 
(Dienstbetreiber:  performt, 
gematik: assistiert): 
Einrichten einer dienstspezifischen Auditstelle für die Definition von 
Auditregeln und für die Koordinierung der vom Dienstbetreiber 
selbst und von der gematik initiierten Auditaktivitäten 

 Anhang 
G 4 

A_03446 
 

S Unterstüt-
zung_externer_Audits_03:Unt
erstützen der Auditaktivitäten 
der gematik. 

Grundlegender Aufgabenbereich 
 (Dienstbetreiber:  performt): 
Unterstützen der Auditaktivitäten der gematik, z. B. durch Daten-
sammlung, Installation von Audittools und Erstellung von Berichten  

 Anhang 
G 4 

A_03447 
 

S Unterstüt-
zung_externer_Audits_04: 
Entwickeln und Implementie-
ren von Aktionsplänen. 

Grundlegender Aufgabenbereich 
 (Dienstbetreiber:  performt, 
gematik: assistiert): 
Entwickeln und Implementieren von Aktionsplänen seitens des 
Dienstbetreibers für alle Auditresultate, die nicht mit den Spezifika-
tionen im vorliegenden Dokument oder im Vertrag übereinstimmen  

 Anhang 
G 4 

A_03448 
 

S Unterstüt-
zung_externer_Audits_05: 
Einrichten einer zentralen Au-
ditstelle . 

Optionaler Aufgabenbereich 
(Dienstbetreiber:assistiert  , 
gematik: performt): 
Einrichten einer zentralen Auditstelle für die Definition von Auditre-
geln und für die Koordinierung sämtlicher Auditaktivitäten  

 Anhang 
G 4 

A_03449 
 S 

Unterstüt-
zung_externer_Audits_06: 
Unterstützen sämtlicher Audi-
taktivitäten. 

Optionaler Aufgabenbereich 
 (Dienstbetreiber:  performt, 
gematik: assistiert): 
Unterstützen sämtlicher Auditaktivitäten, z. B. durch Datensamm-
lung, Installation von Audittools und Erstellung von Berichten  

 Anhang 
G 4 
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G5- Wechselmedien und Datensicherung 

Entsprechende Anforderung gemäß ISO/IEC 27002:2005  

Diese Ziffer entspricht Ziffer 10.7 Media Handling (Umgang mit Datenträgern).  

 

Speichermedien umfassen Magnetbänder sowie auswechselbare und nicht auswechsel-
bare optische oder magnetische Platten und Kassetten. Als Speichermedienverwalter 
bezeichnet man eine Person, die für die Aufbewahrung von Wechselmedien für andere 
Personen verantwortlich ist.   

Im Rahmen des vorliegenden Kapitels gelten die folgenden Definitionen:  

• Sicherungsmedien: Medien, die reguläre System-/Datensicherungen enthal-
ten und ausschließlich für die Wiederherstellung und Sicherung verwendet 
werden.  

• Herstellermedien: Medien, die von Software- und Hardwarelieferanten zur 
Verteilung ihrer Produkte verwendet werden.  

• Archivierungsmedien: Sonstige Wechselmedien, bei denen es sich weder 
um Sicherungs- noch um Herstellermedien handelt. In der Regel enthalten sie 
von Anwendungen erzeugte/verwendete Daten.   

  

Wechselmedien  

Grundlegende Aufgabenbereiche 
Verantwortungen (P = Performt, A = Assistiert) 

Dienstbetreiber 

Speichermedienverwalter  P  

 

G5.1 - Speichermedienetiketten  

Entsprechende Anforderung gemäß ISO/IEC 27002:2005  

Diese Ziffer entspricht Ziffer 7.2.2 Information labelling and handling (Kennzeichnung und 
Behandlung von Informationen).  

Auf der Oberfläche von Wechselmedien KÖNNEN Etiketten in geeigneter Form ange-
bracht werden, die Informationen zum Eigner des Speichermediums sowie zur Klassifizie-
rung der darauf enthaltenen Daten angeben.  

  

Speichermedienetiketten  Verbindlicher 
Wert  
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Externe Etiketten mit einer Eigentümerangabe oder Informationen 
zur Klassifizierung  

Nicht erforderlich  

 

G5.2 - Physischer Schutz von Speichermedien  

Entsprechende Anforderung gemäß ISO/IEC 27002:2005  

Diese Ziffer entspricht Ziffer 10.8.3 Physical media in transit (Physische Speichermedien 
beim Transport).  

 

Physischer Schutz von Speichermedien  

Grundlegende Aufgabenbereiche 
Verantwortungen (P = Performt, A = Assistiert) 

Dienstbetreiber 

Bereitstellen sicherer Aufbewahrungsmöglichkeiten für Wechselme-
dien  

P  

 

Physischer Schutz von Speicher-
medien  

Verbindlicher Wert  

Aufbewahren von Sicherungs-, Her-
steller- und Archivierungsmedien  

Aufbewahrung entsprechend dem Schutzbedarf 
der gespeicherten Datenobjekte: 

ο in geschützten oder kontrollierten Si-
cherheitsbereichen  

ο in einem Büroraum bzw. Schrank, der 
verschlossen ist, wenn die Beaufsichti-
gung nicht gewährleistet ist  

Abschließen von Bandlaufwerken und 
Medieneinheiten (z. B. Bandroboter, 
Direktzugriffsspeicher-Jukeboxes)  

Abschließen nicht erforderlich, wenn sich die 
Einheiten in einem geschützten oder kontrol-
lierten Sicherheitsbereich bzw. in einem Büro-
raum befinden, der abgeschlossen ist, wenn die 
Beaufsichtigung nicht gewährleistet ist  

Sicherungs- und Herstellermedien 
(unbeschriebene Medien)  

Aufbewahrung in einem Büroraum bzw. Schrank 
des für die Verwaltung zuständigen Mitarbeiters 
der verschlossen ist, wenn die Beaufsichtigung 
nicht gewährleistet ist 

Verlagern von Sicherungs- und Archi-
vierungsmedien von und zu einer au-
torisierten Speichermedien-Aufbewah-
rungseinrichtung  

Nachweis MUSS über Lieferbelege oder eine 
gleichwertige Methode erbracht werden  

Einlegen von Sicherungs- und Archi-
vierungsmedien in die entsprechen-
den Laufwerke 

Bei der Durchführung MUSS gewährleistet sein, 
dass keine nicht autorisierten Zugriffs- und Einle-
geoperationen durchgeführt werden  



Übergreifendes Sicherheitskonzept der Telematikinfrastruk-
tur 
 
 

gematik_DS_Sicherheitskonzept_V2_2_0.doc Seite 737 von 802 
Version: 2.2.0 © gematik Stand: 10.03.2008   
 

 

G5.3 - Bestandskontrolle für Archivierungsmedien  

Entsprechende Anforderung gemäß ISO/IEC 27002:2005  

Diese Ziffer entspricht Ziffer 7.1.1 Inventory of assets (Inventar der Werte).  

 

Übernahme von Archivierungsmedien zu Beginn des Betriebes: 

Wenn der Dienstbetreiber die Verantwortung für die Verwaltung einer Bandbibliothek des 
Auftraggebers übernimmt, wird als erstes in Zusammenarbeit mit dem Auftraggeber eine 
Bestandsaufnahme durchgeführt. Die vollständige Bestandsaufnahme der Wechselme-
dien (einschließlich der zugehörigen Dokumentation) MUSS von beiden Parteien freige-
geben, dokumentiert, unterzeichnet und für die Dauer des Vertrags (oder für die im Ver-
trag angegebene Zeitdauer) aufbewahrt werden. 

  

Bestandskontrolle für Archivierungsmedien  

Grundlegende Aufgabenbereiche 
Verantwortungen (P = Performt, A = Assistiert) 

Dienstbetreiber gematik 

Während der Übergangszeit – Ausführen einer Übernahme-
inventur aller zur Archivierung verwendeten Wechselmedien 
(z. B. Bänder, Platten etc.), für die Dienstbetreiber sicher-
heitsrelevante Verantwortungen übernommen hat   

P  A  

Durchführen einer Bestandsprüfung und -abstimmung und 
umgehendes Informieren des Sicherheitsverantwortlichen 
der gematik, wenn hierbei Fehler festgestellt wurden  

P    

Klären der bei der jährlichen Bandbestandsprüfung der zur 
Archivierung verwendeten Wechselmedien festgestellten 
Abweichungen und Informieren des Sicherheitsverantwortli-
chen der gematik über Fehler und eingeleiteten Maßnahmen  

P    

Implementieren von Maßnahmen zur wirkungsvollen Besei-
tigung von Restdaten auf Wechselmedien vor deren Entsor-
gung oder erneuten Verwendung außerhalb der Bibliothek 
des spezifischen Dienstes  

P    

 

Bestandskontrolle für Archivie-
rungsmedien  

Verbindlicher Wert  

Bestandsabstimmung  jährlich   

Bestandsaufnahme durchgeführt von (der 
Speichermedienverwalter kann ebenfalls 
teilnehmen)  

Mindestens eine Person, die nicht unmittel-
bar mit der Verwaltung von Medien befasst 
ist  

Die Bestandsabstimmung MUSS folgende 
Ergebnisse erbringen:  

Anfangsbestand (Bestand am Ende der vor-
herigen Zählung)  



Übergreifendes Sicherheitskonzept der Telematikinfrastruk-
tur 
 
 

gematik_DS_Sicherheitskonzept_V2_2_0.doc Seite 738 von 802 
Version: 2.2.0 © gematik Stand: 10.03.2008   
 

Bestandskontrolle für Archivie-
rungsmedien  

Verbindlicher Wert  

Hinweis: Bei den Empfehlungen handelt 
es sich um Mindestanforderungen. Die 
Liste der Empfehlungen kann erweitert, 
nicht jedoch gekürzt werden.  

Zugang neuer Medien (Medien, die von an-
deren Stellen eingegangen sind)   
Entnahme abgegebener Medien (Medien, die 
an andere Stellen versendet wurden)   
Zugang neuer Medien, die zur Bibliothek hin-
zugefügt wurden  
Entnahme von Ausschussmedien  
Endsumme: Aktueller Bestand (Gesamtzahl 
der in der Bibliothek verwalteten Bänder)  

Zusammensetzung des Archivierungs-
medienbestands  

Archivierungsmedien einschließlich bereits 
geöffneter, leerer oder beschädigter Medien 
sowie Medien in automatischen oder roboter-
gesteuerten Speicherbibliotheken  

Abweichungen bei der Bestandsauf-
nahme  

Belegen und dem zuständigen Dienstbetrei-
ber Management melden  

Aufbewahren der Bestandsaufnahmen-
dokumentation  

Die neuesten Aufzeichnungen MÜSSEN auf-
bewahrt werden. Die Bestandsaufnahmendo-
kumentation umfasst die Aufzeichnungen zur 
Bestandsabstimmung und weitere Informatio-
nen sowie die unterzeichnete Seite mit der 
Gesamtbestandsabstimmung der zuvor 
durchgeführten Bestandsaufnahme.  

Erforderliche Unterschrift für abgeschlos-
sene Bestandsaufnahmendokumentation  

Verantwortlicher Manager für die Archivie-
rungsmedienbibliothek  

 

G5.4 - Restdaten  

Entsprechende Anforderung gemäß ISO/IEC 27002:2005  

Diese Ziffer entspricht Ziffer 9.2.6 Secure disposal or re-use of equipment (Sichere Ent-
sorgung oder Wiederverwendung von Geräten) und Ziffer 10.7.2 Disposal of media (Be-
seitigung von Datenträgern).  

 

Als Restdaten werden Informationen bezeichnet, die verarbeitet werden können und aus 
früheren Bearbeitungsschritten auf den Speichermedien vorhanden sind.   

 

Restdaten  Verbindlicher Wert  

Restdaten  Restdaten vor der Entsorgung des zugehörigen Speichermediums oder des-
sen Weiterverwendung durch andere Kunden unlesbar machen. Dabei 
MÜSSEN die Vorgaben des BSI beachtet werden. Die Klassifizierung der 
Medien MUSS im Sicherheitskonzept beschrieben werden,  
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G5.5 - Datensicherungskonzept  

Entsprechende Anforderung gemäß ISO/IEC 27002:2005  

Diese Ziffer entspricht Ziffer 10.5 Back-up 

 

Die folgenden Punkte MÜSSEN  für ein Backup berücksichtigt werden:  

• Der notwendige Grad eines Backups MUSS definiert sein;  

• Genaue und vollständige Aufzeichnungen der Backup Kopien sowie doku-
mentierte Verfahren zur Wiederherstellung MÜSSEN erstellt werden;  

• Das Ausmaß (z. B. ob ein vollständiges oder ein differentielles Backup durch-
geführt werden soll) als auch die Frequenz, mit der Backups erzeugt werden, 
MUSS die Geschäftsanforderungen der Organisation reflektieren. Dazu gehö-
ren auch die Sicherheitsanforderungen der betroffenen Informationen sowie 
deren Kritikalität im Hinblick auf Betriebsunterbrechungen;  

• Backups SOLLEN in einer ausreichenden Entfernung gelagert werden, um si-
cherzustellen, dass eine Katastrophe am Ursprungsort die Backups nicht be-
einträchtigt;  

• Backups MÜSSEN einen angemessenen Schutz vor physischen Einflüssen 
und Umwelteinflüssen erhalten, der den Standards, mit denen die Ursprungs-
daten geschützt werden, entspricht. Die Kontrolle von Medien am Haupt-
standort SOLL auf den Standort des Backups ausgedehnt werden;  

• Backup Medien MÜSSEN regelmäßig geprüft werden, um so sicherzustellen, 
dass man sich im Notfall auf das Backup verlassen kann;  

• Wiederherstellungsprozeduren SOLLEN regelmäßig überprüft und getestet 
werden um sicherzustellen, dass sie funktionieren und in den vorgegebenen 
zeitlichen Rahmen durchgeführt werden können, die in den Verfahrensanwei-
sungen für Wiederherstellung vorgegeben werden;  

• In Situationen in denen Vertraulichkeit von Bedeutung ist, SOLLEN Backups 
durch Verschlüsselung geschützt werden.  

 

G5.5.1 - Archivierung 

Aufzeichnungen MÜSSEN in Übereinstimmung mit gesetzlichen, behördlichen, vertragli-
chen und geschäftlichen Anforderungen vor Verlust, Zerstörung und Fälschung geschützt 
werden. 

Aufzeichnungen MÜSSEN nach Typen kategorisiert werden, z. B. Auditprotokolle, Sys-
temkonfigurationen und betriebliche Verfahren, wobei für jeden Aufzeichnungstyp genaue 
Angaben zu Aufbewahrungsdauer und Speichermedientyp festzuhalten sind. 



Übergreifendes Sicherheitskonzept der Telematikinfrastruk-
tur 
  
 

gematik_DS_Sicherheitskonzept_V2_2_0.doc Seite 740 von 802 
Version: 2.2.0 © gematik Stand: 10.03.2008    
 

G 5.6 – Zusammenfassung der Ausgangsanforderungen  

Afo-ID Anfo Ar
t 

Titel Beschreibung Rel. Quelle 

A_03450 
 

S Wechselme-
dien_Datensicherung_01: 
Speichermedienverwalter 

Grundlegender Aufgabenbereich 
 (Dienstbetreiber:  performt): 
Speichermedienverwalter 

 Anhang 
G 5 

A_03451 
 

S Wechselme-
dien_Datensicherung_02: Eti-
kettierung der Wechselme-
dien. 

Auf der Oberfläche von Wechselmedien KÖNNEN Etiketten in ge-
eigneter Form angebracht werden, die Informationen zum Eigner 
des Speichermediums sowie zur Klassifizierung der darauf enthal-
tenen Daten angeben 

 Anhang 
G 5 

A_03452 
 

S Wechselme-
dien_Datensicherung_03: Ex-
terne Etiketten mit Eigentü-
merangabe 

Externe Etiketten mit einer Eigentümerangabe oder Informationen 
zur Klassifizierung:Nicht erforderlich. 

 Anhang 
G 5 

A_03453 
 

S 
Schutz_Speichermedien_01: 
Aufbewahrungsmöglichkeiten  
für Wechselmedien 

Grundlegender Aufgabenbereich 
 (Dienstbetreiber:  performt) 
Bereitstellen sicherer Aufbewahrungsmöglichkeiten für Wechsel-
medien 

 Anhang 
G 5 

A_03454 
 

S 

Schutz_Speichermedien_02: 
Aufbewahren von Sicherungs-, 
Hersteller- und Archivierungs-
medien. 

Aufbewahren von Sicherungs-, Hersteller- und Archivierungsme-
dien: Aufbewahrung entsprechend dem Schutzbedarf der gespei-
cherten Datenobjekte: 
• in geschützten oder kontrollierten Sicherheitsbereichen  
• in einem Büroraum bzw. Schrank, der verschlossen ist, wenn die 
Beaufsichtigung nicht gewährleistet ist 

 Anhang 
G 5 

A_03455 
 

S 

Schutz_Speichermedien_03: 
Abschließen von Bandlauf-
werken und Medieneinheiten 

Abschließen von Bandlaufwerken und Medieneinheiten (z. B. 
Bandroboter, Direktzugriffsspeicher-Jukeboxes) : Abschließen 
nicht erforderlich, wenn sich die Einheiten in einem geschützten 
oder kontrollierten Sicherheitsbereich bzw. in einem Büroraum 
befinden, der abgeschlossen ist, wenn die Beaufsichtigung nicht 
gewährleistet ist 

 Anhang 
G 5 
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Afo-ID Anfo Ar
t 

Titel Beschreibung Rel. Quelle 

A_03456 
 

S 
Schutz_Speichermedien_04: 
Aufbewahrung von Siche-
rungs- und Herstellermedien. 

Sicherungs- und Herstellermedien (unbeschriebene Medien) : Auf-
bewahrung in einem Büroraum bzw. Schrank des für die Verwal-
tung zuständigen Mitarbeiters der verschlossen ist, wenn die Be-
aufsichtigung nicht gewährleistet ist 

 Anhang 
G 5 

A_03457 
 

S 
Schutz_Speichermedien_05: 
Verlagern von Sicherungs- 
und Archivierungsmedien. 

Verlagern von Sicherungs- und Archivierungsmedien von und zu 
einer autorisierten Speichermedien-Aufbewahrungseinrichtung: 
Nachweis MUSS über Lieferbelege oder eine gleichwertige Metho-
de erbracht werden 

 Anhang 
G 5 

A_03458 
 

S 
Schutz_Speichermedien_06: 
Einlegen von Sicherungs- und 
Archivierungsmedien 

Einlegen von Sicherungs- und Archivierungsmedien in die entspre-
chenden Laufwerke: 
Bei der Durchführung MUSS gewährleistet sein, dass keine nicht 
autorisierten Zugriffs- und Einlegeoperationen durchgeführt werden 

 Anhang 
G 5 

A_03459 
 

S 

Speicherme-
dien_Bestandskontrolle_01: 
Bestandsaufnahme 

Wenn der Dienstbetreiber die Verantwortung für die Verwaltung 
einer Bandbibliothek des Auftraggebers übernimmt, wird als erstes 
in Zusammenarbeit mit dem Auftraggeber eine Bestandsaufnahme 
durchgeführt. Die vollständige Bestandsaufnahme der Wechsel-
medien (einschließlich der zugehörigen Dokumentation) MUSS 
von beiden Parteien freigegeben, dokumentiert, unterzeichnet und 
für die Dauer des Vertrags (oder für die im Vertrag angegebene 
Zeitdauer) aufbewahrt werden. 

 Anhang 
G 5 

A_03460 
 

S 

Speicherme-
dien_Bestandskontrolle_02: 
Übernahmeinventur 

Grundlegender Aufgabenbereich 
 (Dienstbetreiber:  performt, 
gematik:assistiert) 
Während der Übergangszeit – Ausführen einer Übernahmeinventur 
aller zur Archivierung verwendeten Wechselmedien (z. B. Bänder, 
Platten etc.), für die Dienstbetreiber sicherheitsrelevante Verant-
wortungen übernommen hat   

 Anhang 
G 5 

A_03461 
 

S Speicherme-
dien_Bestandskontrolle_03: 
Bestandsprüfung und -
abstimmung  

Grundlegender Aufgabenbereich 
 (Dienstbetreiber:  performt) 
Durchführen einer Bestandsprüfung und -abstimmung und umge-
hendes Informieren des Sicherheitsverantwortlichen der gematik, 

 Anhang 
G 5 
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Afo-ID Anfo Ar
t 

Titel Beschreibung Rel. Quelle 

wenn hierbei Fehler festgestellt wurden  

A_03462 
 

S 
Speicherme-
dien_Bestandskontrolle_04: 
jährlichen Bandbestandsprü-
fung/ Klären von Abweichun-
gen. 

Grundlegender Aufgabenbereich 
 (Dienstbetreiber:  performt) 
Klären der bei der jährlichen Bandbestandsprüfung der zur Archi-
vierung verwendeten Wechselmedien festgestellten Abweichungen 
und Informieren des Sicherheitsverantwortlichen der gematik über 
Fehler und eingeleiteten Maßnahmen  

 Anhang 
G 5 

A_03463 
 

S 
Speicherme-
dien_Bestandskontrolle_05: 
Maßnahmen zur wirkungsvol-
len Beseitigung von Restda-
ten. 

Grundlegender Aufgabenbereich 
 (Dienstbetreiber:  performt) 
Implementieren von Maßnahmen zur wirkungsvollen Beseitigung 
von Restdaten auf Wechselmedien vor deren Entsorgung oder 
erneuten Verwendung außerhalb der Bibliothek des spezifischen 
Dienstes  

 Anhang 
G 5 

A_03464 
 

S Speicherme-
dien_Bestandskontrolle_06: 
Bestandsabstimmung: Bestandsabstimmung: jährlich 

 Anhang 
G 5 

A_03465 
 

S Speicherme-
dien_Bestandskontrolle_07: 
Druchführung der Bestandauf-
nahme. 

Bestandsaufnahme durchgeführt von (der Speichermedienverwal-
ter kann ebenfalls teilnehmen): 
Mindestens eine Person, die nicht unmittelbar mit der Verwaltung 
von Medien befasst ist  

 Anhang 
G 5 

A_03466 
 

S 

Speicherme-
dien_Bestandskontrolle_01: 
Ergebnisse der Bestandsab-
stimmung. 

Die Bestandsabstimmung MUSS folgende Ergebnisse erbringen:  
Anfangsbestand (Bestand am Ende der vorherigen Zählung)  
Zugang neuer Medien (Medien, die von anderen Stellen eingegan-
gen sind)   
Entnahme abgegebener Medien (Medien, die an andere Stellen 
versendet wurden)   
Zugang neuer Medien, die zur Bibliothek hinzugefügt wurden  
Entnahme von Ausschussmedien  
Endsumme: Aktueller Bestand (Gesamtzahl der in der Bibliothek 
verwalteten Bänder) 

 Anhang 
G 5 
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Afo-ID Anfo Ar
t 

Titel Beschreibung Rel. Quelle 

A_03467 
 

S Speicherme-
dien_Bestandskontrolle_08: 
Zusammensetzung des Archi-
vierungsmedienbestands. 

Zusammensetzung des Archivierungsmedienbestands: 
Archivierungsmedien einschließlich bereits geöffneter, leerer oder 
beschädigter Medien sowie Medien in automatischen oder robo-
tergesteuerten Speicherbibliotheken 

 Anhang 
G 5 

A_03468 
 

S Speicherme-
dien_Bestandskontrolle_09: 
Abweichungen bei der Be-
standsaufnahme 

Abweichungen bei der Bestandsaufnahme: 
Belegen und dem zuständigen Dienstbetreiber Management mel-
den 

 Anhang 
G 5 

A_03469 
 

S 

Speicherme-
dien_Bestandskontrolle_10: 
Aufbewahren der Bestands-
aufnahmendokumentation 

Aufbewahren der Bestandsaufnahmendokumentation: 
Die neuesten Aufzeichnungen MÜSSEN aufbewahrt werden. Die 
Bestandsaufnahmendokumentation umfasst die Aufzeichnungen 
zur Bestandsabstimmung und weitere Informationen sowie die 
unterzeichnete Seite mit der Gesamtbestandsabstimmung der zu-
vor durchgeführten Bestandsaufnahme  

 Anhang 
G 5 

A_03470 
 

S Speicherme-
dien_Bestandskontrolle_11: 
Unterschrift für abgeschlosse-
ne Bestandsaufnahmendoku-
mentation. 

Erforderliche Unterschrift für abgeschlossene Bestandsaufnah-
mendokumentation: 
Verantwortlicher Manager für die Archivierungsmedienbibliothek  

 Anhang 
G 5 

A_03471 
 

S 
Datensicherungkonzept_01: 
Definition des Backup Grades. Der notwendige Grad eines Backups MUSS definiert sein; 

 Anhang 
G 5 

A_03472 
 

S Datensicherungkonzept_02: 
Genaue und vollständige Auf-
zeichnungen der Backup Ko-
pien. 

Genaue und vollständige Aufzeichnungen der Backup Kopien so-
wie dokumentierte Verfahren zur Wiederherstellung MÜSSEN er-
stellt werden; 

 Anhang 
G 5 

A_03473 
 

S 

Datensicherungkonzept_03: 
Umfang und Frequenz von 
Backups. 

Das Ausmaß (z. B. ob ein vollständiges oder ein differentielles 
Backup durchgeführt werden soll) als auch die Frequenz, mit der 
Backups erzeugt werden, MUSS die Geschäftsanforderungen der 
Organisation reflektieren. Dazu gehören auch die Sicherheitsan-
forderungen der betroffenen Informationen sowie deren Kritikalität 

 Anhang 
G 5 
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Afo-ID Anfo Ar
t 

Titel Beschreibung Rel. Quelle 

im Hinblick auf Betriebsunterbrechungen; 

A_03474 
 

S 
Datensicherungkonzept_04: 
Lagerung von Backups. 

Backups SOLLEN in einer ausreichenden Entfernung gelagert 
werden, um sicherzustellen, dass eine Katastrophe am Ursprung-
sort die Backups nicht beeinträchtigt 

 Anhang 
G 5 

A_03475 
 

S 

Datensicherungkonzept_05: 
Schutz vor physischen Ein-
flüssen und Umwelteinflüssen. 

Backups MÜSSEN einen angemessenen Schutz vor physischen 
Einflüssen und Umwelteinflüssen erhalten, der den Standards, mit 
denen die Ursprungsdaten geschützt werden, entspricht. Die Kon-
trolle von Medien am Hauptstandort SOLL auf den Standort des 
Backups ausgedehnt werden; 

 Anhang 
G 5 

A_03476 
 

S Datensicherungkonzept_06: 
Regelmäßige Prüfung der 
Backup Medien. 

Backup Medien MÜSSEN regelmäßig geprüft werden, um so si-
cherzustellen, dass man sich im Notfall auf das Backup verlassen 
kann; 

 Anhang 
G 5 

A_03477 
 

S 

Datensicherungkonzept_07: 
Regelmäßiger Test des Wie-
derherstellungsvorgangs. 

Wiederherstellungsprozeduren SOLLEN regelmäßig überprüft und 
getestet werden um sicherzustellen, dass sie funktionieren und in 
den vorgegebenen zeitlichen Rahmen durchgeführt werden kön-
nen, die in den Verfahrensanweisungen für Wiederherstellung vor-
gegeben werden; 

 Anhang 
G 5 

A_03478 
 

S 
Datensicherungkonzept_08: 
Verschlüselung von Backups. 

In Situationen in denen Vertraulichkeit von Bedeutung ist, SOLLEN 
Backups durch Verschlüsselung geschützt werden.  

 Anhang 
G 5 

A_03479 
 

S Archivierungskonzept_01: 
Schutz der Aufzeichnungen 
gemäß gesetzlichen, behördli-
chen, vertraglichen und ge-
schäftlichen Anforderungen. 

Aufzeichnungen MÜSSEN in Übereinstimmung mit gesetzlichen, 
behördlichen, vertraglichen und geschäftlichen Anforderungen vor 
Verlust, Zerstörung und Fälschung geschützt werden. 

 Anhang 
G 5 

A_03480 
 S Archivierungskonzept_02: Ka-

tegoriesierung der Aufzei-
chungen. 

Aufzeichnungen MÜSSEN nach Typen kategorisiert werden, z. B. 
Auditprotokolle, Systemkonfigurationen und betriebliche Verfahren, 
wobei für jeden Aufzeichnungstyp genaue Angaben zu Aufbewah-
rungsdauer und Speichermedientyp festzuhalten sind. 

 Anhang 
G 5 
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G6 - Management von Sicherheitszwischenfällen  

Entsprechende Anforderung gemäß ISO/IEC 27002:2005  

Diese Ziffer entspricht Ziffer 13.1.1 Reporting information security events (Meldung si-
cherheitsrelevanter Ereignisse) und Ziffer 13.1.2 Reporting security weaknesses (Meldung 
von Sicherheitsschwachstellen).  

 

Ein Sicherheitszwischenfall kann interne oder externe Ursachen haben, sich auf externe 
Standorte auswirken und in seiner Wertigkeit variieren. Als IT-Sicherheitszwischenfälle 
bezeichnet man u. a. Systemeinbrüche, die Zerstörung von Daten, Manipulationen, krimi-
nelle Handlungen oder andere schwerwiegende Beeinträchtigungen der Systemsicher-
heit. Andere Zwischenfälle können in der Regel durch das zuständige Standortmanage-
ment und das zugehörige Personal bearbeitet werden.  

Sicherheitszwischenfälle werden weiter unterschieden: 

• Sicherheitsereignisse verursachen einen vermuteten Verlust der primären 
Schutzziele Vertraulichkeit und Integrität von Informationsobjekten.  

• Sicherheitsvorfälle verursachen einen bestätigten Verlust der primären 
Schutzziele Vertraulichkeit und Integrität von Informationsobjekten. 

  

Melden von Sicherheitszwischenfällen  

Grundlegende Aufgabenbereiche 
Verantwortungen (P = Performt, A = Assistiert) 

Dienstbetreiber gematik 

Unverzügliches Informieren des verantwortlichen Koordina-
tors über alle Sicherheitsschwachstellen und Vorschlagen 
möglicher Gegenmaßnahmen  

P  A  

Optionale Aufgabenbereiche 
Verantwortungen (P = Performt, A = Assistiert) 

  

Koordinieren der Maßnahmen bei Verdacht von möglichen 
Sicherheitszwischenfällen und Durchführen der Untersu-
chungsmaßnahmen  

A  P  

 

Melden von Sicherheitszwischen-
fällen  

Verbindlicher Wert  

Benachrichtigen bei der Feststellung 
eines möglichen oder bereits aufgetre-
tenen Sicherheitszwischenfalls  

Unverzügliches Benachrichtigen des Sicher-
heitsverantwortlichen des Dienstbetreibers und 
Sicherheitsverantwortlicher der gematik 

Protokollierung Erstellen einer Protokolldatei (mit Datums-, Zeit- 
und Quellenangaben), um alle Informationen zu 
identifizieren, die in Beziehung zu dem Ereignis 
stehen  
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Analyse  Sichten bzw. Mildern der Schäden, die an den 
verfügbaren Assets und Daten zu verzeichnen 
sind  

 

Nach Entdeckung eines sicherheitsrelevanten Vorfalls verhalten sich alle Beteiligten auf 
Seiten des Dienstbetreibers gemäß den folgenden Regeln, falls keine anders lautenden 
Anweisungen des Koordinators für sicherheitsrelevante Vorfälle vorliegen:    

• Es darf nicht versucht werden, die Untersuchungen selbst durchzuführen oder 
das System zu „bereinigen“.  

• Informationen zu den durchgeführten Untersuchungen sind streng vertraulich 
und dürfen nur Personen zugänglich gemacht werden, die einen triftigen 
Grund vorweisen können.   

• Keine Kontakte zu Personen oder Organisationen herstellen, die als Tat-
verdächtige in Betracht kommen. Der Dienstbetreiber nimmt keinen Kontakt 
zu Personen oder Organisationen im Namen des Auftraggebers auf.  

• Keine Aussage gegenüber Dritten (Presse, etc.) 

Alle Beteiligten auf Seiten des Dienstbetreibers verhalten sich gemäß der folgenden Re-
gel:  

• Es darf nicht versucht werden, selbst im Gegenzug in das System der ver-
dächtigten Person oder Organisation einzubrechen.  

G6.1 - Anforderungen an das Incident Management 

Entsprechende Anforderung gemäß ISO/IEC 27002:2005  

Diese Ziffer entspricht Ziffer 13 Information security incident management.  

Das Meldeverfahren SOLL Folgendes beinhalten: 

• geeignete Feedbackverfahren, um sicherzustellen, dass diejenigen, die ein In-
formationssicherheitsereignis gemeldet haben, nach Behandlung und Ab-
schluss des Ereignisses über die Resultate informiert werden; 

• Formulare für das Melden von Informationssicherheitsereignissen, die die Mel-
dung unterstützen, und der berichtenden Person helfen, sich an alle notwen-
digen Aktionen im Fall eines Informationssicherheitsereignisses zu erinnern; 

• das korrekte Verhalten im Fall eines Informationssicherheitsereignisses, d. h.: 

• sofortigen Notieren aller wichtigen Details (z. B. Nichteinhaltung oder Verstoß, 
auftretende Störungen, Nachrichten auf dem Bildschirm, seltsames Verhal-
ten); 

• keine eigenen Aktionen ausführen, sondern sofort bei der Anlaufstelle melden; 

• Bezug zu einem etablierten formalen Disziplinarverfahren für die Behandlung 
von Angestellten, Auftragnehmern und Drittbenutzern, die einen Sicherheits-
verstoß begangen haben. 
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Der Dienstbetreiber ist verpflichtet, alle beobachteten oder vermuteten Sicherheits-
schwachstellen in Systemen oder Services zu notieren und zu melden. 

Zusätzlich zu der Meldung von Informationssicherheitsereignissen und Schwachstellen 
SOLL die Überwachung von Systemen, Alarmen und Schwachstellen benutzt werden, um 
Sicherheitsvorfälle zu identifizieren.  

Beispiele für Informationssicherheitsereignisse und –Vorfälle sind (Typen und Prioritäten 
müssen definiert werden): 

• Verlust von Services, Geräten oder Einrichtungen; 

• Störungen oder Überlastungen von Systemen; 

• menschliche Fehler; 

• Nichteinhaltung von Policies und Verfahren; 

• Verstöße gegen physische Sicherheitseinrichtungen; 

• unkontrollierte Änderungen von Systemen; 

• Fehler in Software und Hardware; 

• Zugriffsverletzungen. 

• Vermutete Sicherheitsschwachstelle 

Die folgenden Richtlinien für Verfahren für das Management von Informationssicherheits-
vorfällen MÜSSEN in Betracht gezogen werden: 

• Verfahren MÜSSEN eingerichtet werden, um die verschiedenen Arten von In-
formationssicherheitsvorfällen zu behandeln, einschließlich: 

o Ausfälle von Informationssystemen und Verlust von Services; 

o bösartiger Code; 

o Denial of Service; 

o Fehler aufgrund von unvollständigen oder ungenauen Geschäftsdaten 

o Verstöße gegen Vertraulichkeit und Integrität; 

o Missbrauch von Informationssystemen; 

• zusätzlich zu den normalen Notfallplänen MÜSSEN die Verfahren auch Fol-
gendes abdecken: 

o Analyse und Ermittlung der Ursache des Vorfalls; 

o Eingrenzung; 

o Planung und Umsetzung von korrigierenden Aktionen um, falls nötig, er-
neutes Auftreten zu verhindern; 

o Kommunikation mit denjenigen, die durch die Wiederherstellung nach dem 
Vorfall betroffen oder an ihr beteiligt sind; 

o Meldung des Vorgangs an die entsprechenden Behörden; 
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• nach Bedarf MÜSSEN Auditprotokolle und ähnliche Beweise für folgende 
Zwecke gesammelt und gesichert werden: 

o interne Problemanalyse; 

o Gebrauch als forensisches Beweismittel im Zusammenhang mit möglichem 
Vertragsbruch, Verstoß gegen Vorschriften, oder bei zivil- oder strafrechtli-
chen Verfahren, z. B. bei Computermissbrauch- oder Datenschutzgeset-
zen; 

o Verhandlungen mit Software- und Dienstanbietern über Entschädigungs-
leistungen; 

• Aktionen zur Wiederherstellung nach Sicherheitsverstößen und zur Behebung 
von Systemausfällen MÜSSEN sorgfältig und ausdrücklich kontrolliert werden; 
die Verfahren MÜSSEN sicherstellen, dass: 

o nur eindeutig identifizierte und berechtigte Mitarbeiter Zugang zu Systemen 
und Daten im aktiven Einsatz erhalten; 

o alle vorgenommenen Notfallmaßnahmen detailliert dokumentiert werden; 

o Notfallmaßnahmen an das Management berichtet und ordnungsgemäß 
nachgeprüft werden; 

o die Integrität von Geschäftssystemen und Maßnahmen mit minimaler Ver-
zögerung bestätigt werden kann. 
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G6.2 – Zusammenfassung der Ausgangsanforderungen 

 

Afo-ID Anfo Ar
t 

Titel Beschreibung Rel. Quelle 

A_03481 
 

S Securi-
ty_Incident_Management_01:I
nformieren des  Koordinators 
und Vorschlagen von Gegen-
maßnahmen. 

Grundlegender Aufgabenbereich 
 (Dienstbetreiber:  performt, 
gematik: assistiert) 
Unverzügliches Informieren des verantwortlichen Koordinators 
über alle Sicherheitsschwachstellen und Vorschlagen möglicher 
Gegenmaßnahmen  

 Anhang 
G 6 

A_03482 
 

S Securi-
ty_Incident_Management_02: 
Koordinieren der Maßnahmen 
bei Verdacht von möglichen 
Sicherheitszwischenfällen. 

Optionaler Aufgabenbereich 
 (Dienstbetreiber:  assistiert, 
gematik: performt) 
Koordinieren der Maßnahmen bei Verdacht von möglichen Sicher-
heitszwischenfällen und Durchführen der Untersuchungsmaßnah-
men 

 Anhang 
G 6 

A_03483 
 

S Securi-
ty_Incident_Management_03: 
Unverzügliches Benachrichti-
gen des Sicherheitsverant-
wortlichen. 

Benachrichtigen bei der Feststellung eines möglichen oder bereits 
aufgetretenen Sicherheitszwischenfalls: 
Unverzügliches Benachrichtigen des Sicherheitsverantwortlichen 
des Dienstbetreibers und Sicherheitsverantwortlicher der gematik 

 Anhang 
G 6 

A_03484 
 

S Securi-
ty_Incident_Management_04: 
Erstellen einer Protokolldatei 
mit Datums-, Zeit- und Quel-
lenangaben. 

Protokollierung: 
Erstellen einer Protokolldatei (mit Datums-, Zeit- und Quellenanga-
ben), um alle Informationen zu identifizieren, die in Beziehung zu 
dem Ereignis stehen 

 Anhang 
G 6 

A_03485 
 

S Securi-
ty_Incident_Management_05:
Analyse: Sichten bzw. Mildern 
der Schäden 

Analyse: 
Sichten bzw. Mildern der Schäden, die an den verfügbaren Assets 
und Daten zu verzeichnen sind 

 Anhang 
G 6 
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Afo-ID Anfo Ar
t 

Titel Beschreibung Rel. Quelle 

A_03486 
 

S Securi-
ty_Incident_Management_06: 
Verhaltensregeln bei sicher-
heitsrelevanten Vorfällen. 

Nach Entdeckung eines sicherheitsrelevanten Vorfalls verhalten 
sich alle Beteiligten auf Seiten des Dienstbetreibers gemäß den 
folgenden Regeln, falls keine anders lautenden Anweisungen des 
Koordinators für sicherheitsrelevante Vorfälle vorliegen:    
• Es darf nicht versucht werden, die Untersuchungen selbst durch-
zuführen oder das System zu „bereinigen“.  
• Informationen zu den durchgeführten Untersuchungen sind 
streng vertraulich und dürfen nur Personen zugänglich gemacht 
werden, die einen triftigen Grund vorweisen können.   
• Keine Kontakte zu Personen oder Organisationen herstellen, die 
als Tatverdächtige in Betracht kommen. Der Dienstbetreiber nimmt 
keinen Kontakt zu Personen oder Organisationen im Namen des 
Auftraggebers auf.  
• Keine Aussage gegenüber Dritten (Presse, etc.) 
Alle Beteiligten auf Seiten des Dienstbetreibers verhalten sich ge-
mäß der folgenden Regel:  
• Es darf nicht versucht werden, selbst im Gegenzug in das Sys-
tem der verdächtigten Person oder Organisation einzubrechen 

 Anhang 
G 6 

A_03487 
 

S Securi-
ty_Incident_Management_07: 
Gestaltung des Meldeverfah-
rens. 

Das Meldeverfahren SOLL Folgendes beinhalten: 
• geeignete Feedbackverfahren, um sicherzustellen, dass diejeni-
gen, die ein Informationssicherheitsereignis gemeldet haben, nach 
Behandlung und Abschluss des Ereignisses über die Resultate 
informiert werden; 
• Formulare für das Melden von Informationssicherheitsereignis-
sen, die die Meldung unterstützen, und der berichtenden Person 
helfen, sich an alle notwendigen Aktionen im Fall eines Informati-
onssicherheitsereignisses zu erinnern; 
• das korrekte Verhalten im Fall eines Informationssicherheitser-
eignisses, d. h.: 
• sofortigen Notieren aller wichtigen Details (z. B. Nichteinhaltung 
oder Verstoß, auftretende Störungen, Nachrichten auf dem Bild-

 Anhang 
G 6 
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Afo-ID Anfo Ar
t 

Titel Beschreibung Rel. Quelle 

schirm, seltsames Verhalten); 
• keine eigenen Aktionen ausführen, sondern sofort bei der Anlauf-
stelle melden; 
• Bezug zu einem etablierten formalen Disziplinarverfahren für die 
Behandlung von Angestellten, Auftragnehmern und Drittbenutzern, 
die einen Sicherheitsverstoß begangen haben. 

A_03488 
 

S Securi-
ty_Incident_Management_08: 
Nutzung der Systemüberwa-
chung 

Zusätzlich zu der Meldung von Informationssicherheitsereignissen 
und Schwachstellen SOLL die Überwachung von Systemen, Alar-
men und Schwachstellen benutzt werden, um Sicherheitsvorfälle 
zu identifizieren.  

 Anhang 
G 6 

A_03489 
 

S Securi-
ty_Incident_Management_09: 
Verfahren in Abhängigkeit von 
der spezifischen Art eines Si-
cherheitsvorfalls. 

Verfahren MÜSSEN eingerichtet werden, um die verschiedenen 
Arten von Informationssicherheitsvorfällen zu behandeln, ein-
schließlich: 
• Ausfälle von Informationssystemen und Verlust von Services; 
• bösartiger Code; 
• Denial of Service; 
• Fehler aufgrund von unvollständigen oder ungenauen Geschäfts-
daten 
• Verstöße gegen Vertraulichkeit und Integrität; 
• Missbrauch von Informationssystemen; 

 Anhang 
G 6 

A_03490 
 

S Securi-
ty_Incident_Management_10: 
Ausgestaltung der Verfahren. 

zusätzlich zu den normalen Notfallplänen MÜSSEN die Verfahren 
auch Folgendes abdecken: 
• Analyse und Ermittlung der Ursache des Vorfalls; 
• Eingrenzung; 
• Planung und Umsetzung von korrigierenden Aktionen um, falls 
nötig, erneutes Auftreten zu verhindern; 
• Kommunikation mit denjenigen, die durch die Wiederherstellung 
nach dem Vorfall betroffen oder an ihr beteiligt sind; 
• Meldung des Vorgangs an die entsprechenden Behörden; 

 Anhang 
G 6 

A_03491 
 

S Securi-
ty_Incident_Management_11: 

nach Bedarf MÜSSEN Auditprotokolle und ähnliche Beweise für 
folgende Zwecke gesammelt und gesichert werden:  Anhang 
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Afo-ID Anfo Ar
t 

Titel Beschreibung Rel. Quelle 

Beweissicherung und Au-
ditprotokolle. 

• interne Problemanalyse; 
• Gebrauch als forensisches Beweismittel im Zusammenhang mit 
möglichem Vertragsbruch, Verstoß gegen Vorschriften, oder bei 
zivil- oder strafrechtlichen Verfahren, z. B. bei Computermiss-
brauch- oder Datenschutzgesetzen; 
• Verhandlungen mit Software- und Dienstanbietern über Entschä-
digungsleistungen; 

G 6 

A_03492 
 S 

Securi-
ty_Incident_Management_12: 
Wiederherstellungsmaßnah-
men nach Sicherheitsverstö-
ßen. 

Aktionen zur Wiederherstellung nach Sicherheitsverstößen und zur 
Behebung von Systemausfällen MÜSSEN sorgfältig und ausdrück-
lich kontrolliert werden; die Verfahren MÜSSEN sicherstellen, 
dass: 
• nur eindeutig identifizierte und berechtigte Mitarbeiter Zugang zu 
Systemen und Daten im aktiven Einsatz erhalten; 
• alle vorgenommenen Notfallmaßnahmen detailliert dokumentiert 
werden; 
• Notfallmaßnahmen an das Management berichtet und ordnungs-
gemäß nachgeprüft werden; 
• die Integrität von Geschäftssystemen und Maßnahmen mit mini-
maler Verzögerung bestätigt werden kann 

 Anhang 
G 6 
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G7 - Sicherheits-/Integritätsempfehlungsprozess  

Entsprechende Anforderung gemäß ISO/IEC 27002:2005  

Diese Ziffer entspricht Ziffer 12.6.1 Control of technical vulnerabilities (Kontrolle techni-
scher Schwachstellen).  

 

Eine Sicherheits-/Integritätsempfehlung ist eine Warnung zu einem Sicherheitsrisiko in-
nerhalb eines Programms oder Prozesses, welches nicht autorisierten Benutzern das 
Arbeiten mit privilegierten Berechtigungen auf einem System, die Umgehung der Zugriffs-
kontrolle oder den unberechtigten Zugriff auf bestimmte Daten ermöglicht. Für die Instal-
lation der erforderlichen Fixes innerhalb definierter Zeitabstände MUSS ein Sicherheits-
/Integritätsempfehlungsprozess befolgt werden. Für diesen Prozess gelten die folgenden 
Kernvoraussetzungen:   

• Die Bewertung des Sicherheitsrisikos basiert auf der Abschätzung der vor-
handenen Schwachstellen und der Risikoeinstufung für eine unberechtigte 
Systemnutzung.  

• Prozess für die Benachrichtigung über die Verfügbarkeit von Fixes.  

• Prozess für die zeitliche Planung der Anwendung von Sicherheits-
/Integritätsfixes.   

• Der Prozess kann überprüft werden.   

 

G7.1 - Wertigkeit  

Sicherheits-/Integritätsempfehlungen sind bestimmten Kategorien zugeordnet, die zur 
Feststellung der Implementierungszeit verwendet werden. Im Folgenden sind die Kriterien 
aufgeführt, die bei der Zuordnung verwendet werden.  

 

Schwachstellenbeurteilung:  

• Große Schwachstelle: Umgehung der Zugriffskontrollsysteme oder 
unberechtigter Zugriff auf eine Benutzer-ID mit System- oder 
Sicherheitsadministratorberechtigung, ohne dass hierzu eine Endbenutzer-ID 
erforderlich ist.  

• Mittlere Schwachstelle: Umgehung der Zugriffskontrollsysteme oder 
unberechtigter Zugriff auf eine Benutzer-ID mit System- oder 
Sicherheitsadministratorberechtigung über eine vorhandene Endbenutzer-ID, 
oder nicht autorisierter Zugriff auf Daten, ohne dass hierzu eine Endbenutzer-
ID erforderlich ist.  

• Geringe Schwachstellen: Nicht autorisierter Zugriff auf Daten einer 
Endbenutzer-ID.  
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Kategorie für die unberechtigte Nutzung:  

• Geringer Nutzungsaufwand: Die Schwachstelle kann von einem Benutzer mit 
Grundkenntnissen dazu genutzt werden, die Zugriffskontrollen zu umgehen. 
Hierbei werden keine Kenntnisse zur Funktionsweise des Betriebssystems 
oder der Umgebung vorausgesetzt. Es wird z. B. nach einer einfachen 
Prozedur vorgegangen.   

• Mittlerer Nutzungsaufwand: Die Schwachstelle kann von einem Benutzer mit 
mittleren Kenntnissen dazu genutzt werden, die Zugriffskontrollen zu 
umgehen. Hierbei werden Kenntnisse in der Benutzung der 
Befehlsschnittstelle im Betriebssystem oder in der Umgebung vorausgesetzt.   

• Hoher Nutzungsaufwand: Die Schwachstelle kann von einem Benutzer mit 
fortgeschrittenen Kenntnissen dazu genutzt werden, die Zugriffskontrollen zu 
umgehen. Hierbei werden Kenntnisse eines Produktspezialisten oder 
Produktentwicklers in der Benutzung der Befehlsschnittstelle im 
Betriebssystem oder in der Umgebung vorausgesetzt.   

  

Wertigkeitsbeurteilungen für Sicherheits-/Integritätsempfehlungen  

Kategorie für die unberechtigte 
Nutzung  

Grosse 
Schwachstelle 

Mittlere 
Schwachstelle  

Geringe 
Schwachstelle  

Niedriger Nutzungsaufwand  Hoch  Hoch  Mittel  

Mittlerer Nutzungsaufwand Hoch  Mittel  Niedrig  

Hoher Nutzungsaufwand  Mittel  Niedrig  Niedrig  

 

G7.2 - Benachrichtigungszeitplan  

Sobald ein Sicherheits-/Integritätsfix verfügbar ist, übermittelt der Dienstbetreiber eine 
Benachrichtigung mit detaillierten Informationen und Angaben zur Wertigkeitsbeurteilung.  

  

Benachrichtigungszeitplan für Si-
cherheits-/Integritätsfixes  

Verbindlicher 
Wert  

Anforderungen des spe-
zifischen Dienstes 

Hohe Wertigkeit  3 Werktage    

Mittlere Wertigkeit  10 Werktage    

Niedrige Wertigkeit  30 Werktage    

 

G7.3 - Implementierungszeitplan  

Nach erfolgter Benachrichtigung wird vom Auftraggeber und vom Dienstbetreiber-Imple-
mentierungsteam ein Implementierungszeitplan für Sicherheits-/Integritätsfixes vereinbart. 
Der Implementierungszeitplan MUSS folgenden Faktoren Rechnung tragen:  

• Tests, falls gewünscht  
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• Verfügbarkeit der Systeme, auf denen die Fixes angewandt werden, um die 
unerwünschte Unterbrechung kritischer Verarbeitungsprozesse zu verhindern  

• Anzahl der Systeme, auf denen die Fixes angewandt werden  

Hinweis: Laut Zeitplan ist es nicht erforderlich, dass der Fix auf allen Systemen/Servern 
gleichzeitig installiert wird. Im Zeitplan können je nach Vereinbarung der Vertragspartner 
dasselbe Datum oder verschiedene Daten angegeben sein.  

 

Implementierungszeitplan Dienstbetreiber  

Grundlegende Aufgabenbereiche 
Verantwortungen (P = Performt, A = Assistiert) 
Festlegen eines Implementierungszeitplans für identifizierte Fixes  

 
 
P 

Beschaffen und Anwenden von Sicherheits-/Integritätsfixes innerhalb 
des vereinbarten Zeitraums  

P  

 

Implementierungszeitplan  Verbindlicher Wert  

Implementierungszeitplan  Genehmigter Zeitplan MUSS dokumentiert 
werden  

Zeitraum für die Erstellung eines Imple-
mentierungszeitplans  

10 Werktage  

Zeitraum für die Aufbewahrung eines Imp-
lementierungszeitplans  

Aufbewahren aller Zeitpläne für die derzei-
tige Produktversion für 18 Monate  

Einzuleitende Maßnahmen, wenn kein 
Implementierungszeitplan erstellt wird  

Installieren des empfohlenen Fixes während 
des nächsten geplanten Wartungszyklus  
Hinweis: Nach Beginn eines Wartungszyk-
lus kann sich die Empfehlung auf den nächs-
ten Zyklus verschieben  
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G7.4 – Zusammenfassung der Ausgangsanforderungen 

 

Afo-ID Anfo Ar
t 

Titel Beschreibung Rel. Quelle 

A_03493 
 

S 

Sicherheits_Prozess_01: Pro-
zessgestaltung. 

Eine Sicherheits-/Integritätsempfehlung ist eine Warnung zu einem 
Sicherheitsrisiko innerhalb eines Programms oder Prozesses, wel-
ches nicht autorisierten Benutzern das Arbeiten mit privilegierten 
Berechtigungen auf einem System, die Umgehung der Zugriffskon-
trolle oder den unberechtigten Zugriff auf bestimmte Daten ermög-
licht. Für die Installation der erforderlichen Fixes innerhalb definier-
ter Zeitabstände MUSS ein Sicherheits-
/Integritätsempfehlungsprozess befolgt werden. Für diesen Pro-
zess gelten die folgenden Kernvoraussetzungen:   
• Die Bewertung des Sicherheitsrisikos basiert auf der Abschät-
zung der vorhandenen Schwachstellen und der Risikoeinstufung 
für eine unberechtigte Systemnutzung.  
• Prozess für die Benachrichtigung über die Verfügbarkeit von Fi-
xes.  
• Prozess für die zeitliche Planung der Anwendung von Si-
cherheits-/Integritätsfixes.   
• Der Prozess kann überprüft werden. 

 Anhang 
G 7 

A_03494 
 

S 

Sicherheits_Prozess_02: Ka-
tegorisierung von Schwach-
stellen. 

Sicherheits-/Integritätsempfehlungen sind bestimmten Kategorien 
zugeordnet, die zur Feststellung der Implementierungszeit ver-
wendet werden. Im Folgenden sind die Kriterien aufgeführt, die bei 
der Zuordnung verwendet werden.  
Schwachstellenbeurteilung:  
• Große Schwachstelle: Umgehung der Zugriffskontrollsysteme 
oder unberechtigter Zugriff auf eine Benutzer-ID mit System- oder 
Sicherheitsadministratorberechtigung, ohne dass hierzu eine End-
benutzer-ID erforderlich ist.  
• Mittlere Schwachstelle: Umgehung der Zugriffskontrollsysteme 

 Anhang 
G 7 
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Afo-ID Anfo Ar
t 

Titel Beschreibung Rel. Quelle 

oder unberechtigter Zugriff auf eine Benutzer-ID mit System- oder 
Sicherheitsadministratorberechtigung über eine vorhandene End-
benutzer-ID, oder nicht autorisierter Zugriff auf Daten, ohne dass 
hierzu eine Endbenutzer-ID erforderlich ist.  
• Geringe Schwachstellen: Nicht autorisierter Zugriff auf Daten ei-
ner Endbenutzer-ID.  
Kategorie für die unberechtigte Nutzung:  
• Geringer Nutzungsaufwand: Die Schwachstelle kann von einem 
Benutzer mit Grundkenntnissen dazu genutzt werden, die Zugriffs-
kontrollen zu umgehen. Hierbei werden keine Kenntnisse zur 
Funktionsweise des Betriebssystems oder der Umgebung voraus-
gesetzt. Es wird z. B. nach einer einfachen Prozedur vorgegangen.   
• Mittlerer Nutzungsaufwand: Die Schwachstelle kann von einem 
Benutzer mit mittleren Kenntnissen dazu genutzt werden, die 
Zugriffskontrollen zu umgehen. Hierbei werden Kenntnisse in der 
Benutzung der Befehlsschnittstelle im Betriebssystem oder in der 
Umgebung vorausgesetzt.   
• Hoher Nutzungsaufwand: Die Schwachstelle kann von einem 
Benutzer mit fortgeschrittenen Kenntnissen dazu genutzt werden, 
die Zugriffskontrollen zu umgehen. Hierbei werden Kenntnisse 
eines Produktspezialisten oder Produktentwicklers in der Benut-
zung der Befehlsschnittstelle im Betriebssystem oder in der Umge-
bung vorausgesetzt.   

A_03495 
 

S 

Schwachstel-
len_Wertigkeit_01: Wertigkeit 
von Sicherheitsempfehlungen. 

Wertigkeitsbeurteilungen für Sicherheits-/Integritätsempfehlungen: 
 
Niedriger Nutzungsaufwand-Große Schwachstelle: Kategorie Hoch 
Niedriger Nutzungsaufwand-Mittlere Schwachstelle: Kategorie 
Hoch 
Niedriger Nutzungsaufwand-Geringe Schwachstelle: Kategorie 
Hoch 
 

 Anhang 
G 7 
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Afo-ID Anfo Ar
t 

Titel Beschreibung Rel. Quelle 

Mittlerer Nutzungsaufwand-Große Schwachstelle: Kategorie Hoch 
Mittlerer Nutzungsaufwand-Mittlere Schwachstelle: Kategorie Mittel 
Mittlerer Nutzungsaufwand-Geringe Schwachstelle: Kategorie 
Niedrig 
 
Hoher Nutzungsaufwand-Große Schwachstelle: Kategorie Mittel 
Hoher Nutzungsaufwand-Mittlere Schwachstelle: Kategorie Niedrig 
Hoher Nutzungsaufwand-Geringe Schwachstelle: Kategorie Nied-
rig 

A_03496 
 

S Schwachstel-
len_Benachrichtigungs_Zeitpla
n_01: Benachrichtigungszeit-
plan. 

Benachrichtigungszeitplan für Sicherheits-/Integritätsfixes:  
Hohe Wertigkeit: 3 Werktage  
Mittlere Wertigkeit: 10 Werktage  
Niedrige Wertigkeit: 30 Werktage  

 Anhang 
G 7 

A_03497 
 

S 

Schwachstel-
len_Implementierungs_Zeitpla
n_01: Erstellung und Umfang 
des Implementierungszeit-
plans. 

Nach erfolgter Benachrichtigung wird vom Auftraggeber und vom 
Dienstbetreiber-Implementierungsteam ein Implementierungszeit-
plan für Sicherheits-/Integritätsfixes vereinbart. Der Implementie-
rungszeitplan MUSS folgenden Faktoren Rechnung tragen:  
• Tests, falls gewünscht  
• Verfügbarkeit der Systeme, auf denen die Fixes angewandt wer-
den, um die unerwünschte Unterbrechung kritischer Verarbei-
tungsprozesse zu verhindern  
• Anzahl der Systeme, auf denen die Fixes angewandt werden  

 Anhang 
G 7 

A_03498 
 

S Schwachstel-
len_Implementierungs_Zeitpla
n_02: Festlegen eines Imple-
mentierungszeitplans für iden-
tifizierte Fixes  

Grundlegender Aufgabenbereich 
 (Dienstbetreiber:  performt): 
Festlegen eines Implementierungszeitplans für identifizierte Fixes  

 Anhang 
G 7 

A_03499 
 

S Schwachstel-
len_Implementierungs_Zeitpla
n_03: Beschaffen und Anwen-
den von Sicherheits-

Grundlegender Aufgabenbereich 
 (Dienstbetreiber:  performt): 
 
Beschaffen und Anwenden von Sicherheits-/Integritätsfixes inner-

 Anhang 
G 7 
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Afo-ID Anfo Ar
t 

Titel Beschreibung Rel. Quelle 

/Integritätsfixes. halb des vereinbarten Zeitraums  

A_03500 
 

S Schwachstel-
len_Implementierungs_Zeitpla
n_04: Genehmigung und Do-
kumentation des Zeitplans. 

Implementierungszeitplan: 
Genehmigter Zeitplan MUSS dokumentiert werden 

 Anhang 
G 7 

A_03501 
 

S Schwachstel-
len_Implementierungs_Zeitpla
n_05: Zeitraum für die Erstel-
lung eines Implementierungs-
zeitplans 

Zeitraum für die Erstellung eines Implementierungszeitplans: 
10 Werktage 

 Anhang 
G 7 

A_03502 
 

S Schwachstel-
len_Implementierungs_Zeitpla
n_06: Zeitraum für die Aufbe-
wahrung eines Implementie-
rungszeitplans. 

Zeitraum für die Aufbewahrung eines Implementierungszeitplans: 
Aufbewahren aller Zeitpläne für die derzeitige Produktversion für 
18 Monate  

 Anhang 
G 7 

A_03503 
 S Schwachstel-

len_Implementierungs_Zeitpla
n_07: Einzuleitende Maßnah-
men, wenn kein Implementie-
rungszeitplan erstellt wird 

Einzuleitende Maßnahmen, wenn kein Implementierungszeitplan 
erstellt wird: 
Installieren des empfohlenen Fixes während des nächsten geplan-
ten Wartungszyklus  
Hinweis: Nach Beginn eines Wartungszyklus kann sich die Emp-
fehlung auf den nächsten Zyklus verschieben  

 Anhang 
G 7 



Übergreifendes Sicherheitskonzept der Telematikinfrastruk-
tur 
 
 

gematik_DS_Sicherheitskonzept_V2_2_0.doc Seite 761 von 802 
Version: 2.2.0 © gematik Stand: 10.03.2008   
 

G8 - Notfallpläne/ Business Continuity 

Entsprechende Anforderung gemäß ISO/IEC 27002:2005  

Diese Ziffer entspricht Ziffer 14 Business continuity management.  

Pläne MÜSSEN entwickelt und umgesetzt werden, um den Betrieb aufrechtzuerhalten 
oder wiederherzustellen, und um die Verfügbarkeit von Informationen auf dem erforderli-
chen Level und in dem erforderlichen Zeitraum nach Unterbrechungen oder Ausfällen von 
kritischen Geschäftsprozessen sicherzustellen. 

Der Planungsprozess für Business Continuity SOLL die folgenden Punkte berücksichti-
gen: 

• Identifizierung und Vereinbarung der Verantwortlichkeiten und Verfahren für 
Business Continuity; 

• Identifizierung des akzeptablen Verlusts von Informationen und Services; 

• Umsetzung von Verfahren um eine Wiederherstellung des Geschäftsbetriebs 
und der Verfügbarkeit von Informationen innerhalb des geforderten Zeitrah-
mens zu ermöglichen; besondere Aufmerksamkeit muss der Beurteilung inter-
ner und externer Geschäftsabhängigkeiten und den vorhandenen Verträgen 
zukommen 

• zu befolgende Betriebsverfahren, abhängig von dem Abschluss der Wieder-
herstellung; 

• Dokumentation vereinbarter Verfahren und Prozesse; 

• angemessene Ausbildung für Mitarbeiter in den vereinbarten Verfahren und 
Prozessen, einschließlich des Krisenmanagements; 

• Testen und Aktualisierung der Pläne. 
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G8.1 – Zusammenfassung der Ausgangsanforderungen 

Afo-ID Art Titel Beschreibung Rel. Quelle 

A_03504 
S 

Notfall_Pläne_01: Es 
müssen Notfallpläne 
erstellt weden. 

Pläne MÜSSEN entwickelt und umgesetzt werden, um den Betrieb auf-
rechtzuerhalten oder wiederherzustellen, und um die Verfügbarkeit von 
Informationen auf dem erforderlichen Level und in dem erforderlichen 
Zeitraum nach Unterbrechungen oder Ausfällen von kritischen Ge-
schäftsprozessen sicherzustellen 

 Anhang G 8 

A_03505 
S 

Notfall_Pläne_02: 
Planungen für Busi-
ness Continuity. 

Der Planungsprozess für Business Continuity SOLL die folgenden 
Punkte berücksichtigen: 
• Identifizierung und Vereinbarung der Verantwortlichkeiten und Verfah-
ren für Business Continuity; 
• Identifizierung des akzeptablen Verlusts von Informationen und Servi-
ces; 
• Umsetzung von Verfahren um eine Wiederherstellung des Geschäfts-
betriebs und der Verfügbarkeit von Informationen innerhalb des gefor-
derten Zeitrahmens zu ermöglichen; besondere Aufmerksamkeit muss 
der Beurteilung interner und externer Geschäftsabhängigkeiten und 
den vorhandenen Verträgen zukommen 
• zu befolgende Betriebsverfahren, abhängig von dem Abschluss der 
Wiederherstellung; 
• Dokumentation vereinbarter Verfahren und Prozesse; 
• angemessene Ausbildung für Mitarbeiter in den vereinbarten Verfah-
ren und Prozessen, einschließlich des Krisenmanagements; 
• Testen und Aktualisierung der Pläne. 

 Anhang G 8 
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G9 - Anwendungs-/Endbenutzersicherheit  

G9.1 - Anwendungssicherheit  

Entsprechende Anforderung gemäß ISO/IEC 27002:2005  

Diese Ziffer entspricht Ziffer 12.1 Security requirements of information systems (Sicher-
heitsanforderungen für IT-Systeme), Ziffer 12.2 Correct processing in applications (Ord-
nungsgemäße Verarbeitung innerhalb von Anwendungen) und Ziffer 12.4.3 Access 
control to program source (Zugriffskontrolle zur  Programmquelle).  

 

Die Sicherheit der verwendeten Programme MUSS gewährleistet und die Daten der ein-
gesetzten Anwendungen MÜSSEN gegen den nicht autorisierten Zugriff und die nicht 
autorisierte Verwendung geschützt werden. Hierzu MÜSSEN die folgenden Angaben der 
Anwendung bei der gematik erfragt werden:   

• Informationen zum öffentlichen Zugriff für die Programme und Daten   

• Liste der Benutzer, die zusätzlich Zugriff auf die Programme und Daten benö-
tigen   

• Prüfvoraussetzungen für die Programme und Daten  

Ohne Einhaltung des festgelegten Genehmigungsprozesses der gematik werden keine 
Änderungen an den Schutzmaßnahmen für die Programme oder Daten vorgenommen.    

 

Anwendungssicherheit  

Optionale Aufgabenbereiche 
Verantwortungen (P = Performt, A = Assistiert) 

Dienstbetreiber gematik 

Definieren der Sicherheitsanforderungen für Anwendung-
sassets  

 A P 

Implementieren der Sicherheitsanforderungen für Anwen-
dungsassets mit Hilfe der Zugriffskontrollsoftware  

 P   

G9.2 - Endbenutzersicherheit  

 

Endbenutzersicherheit  

Optionale Aufgabenbereiche 
Verantwortungen (P = Performt, A = Assistiert) 

Dienstbetreiber 

Definieren der Sicherheitsanforderungen für Endbenutzerdaten  P 

Implementieren der Sicherheitsanforderungen für Endbenutzerdaten 
mit Hilfe der Zugriffskontrollsoftware  

P 

Verantwortung für den Schutz klassifizierter Daten  P 
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Endbenutzersicherheit  Verbindlicher Wert  

Ressource mit nicht klassifi-
zierten Daten  

Der für die entsprechende Ressource verantwortliche 
kann die Standardeinstellungen für den Zugriffsschutz 
explizit ändern  
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G9.3  – Zusammenfassung der Ausgangsanforderungen 

 

Afo-ID Anfo Ar
t 

Titel Beschreibung Rel. Quelle 

A_03506 
 S 

Anwen-
dungs_Endnutzer_Sicherheit_
01: Die Sicherheit der verwen-
deten Programme MUSS ge-
währleistet sein. 

Die Sicherheit der verwendeten Programme MUSS gewährleistet 
und die Daten der eingesetzten Anwendungen MÜSSEN gegen 
den nicht autorisierten Zugriff und die nicht autorisierte Verwen-
dung geschützt werden. Hierzu MÜSSEN die folgenden Angaben 
der Anwendung bei der gematik erfragt werden:   
• Informationen zum öffentlichen Zugriff für die Programme und 
Daten   
• Liste der Benutzer, die zusätzlich Zugriff auf die Programme und 
Daten benötigen   
• Prüfvoraussetzungen für die Programme und Daten  

 
Anhang 
G 9 

A_03507 
 

S Anwen-
dungs_Endnutzer_Sicherheit_
02: Genehmigungsprozesses. 

Ohne Einhaltung des festgelegten Genehmigungsprozesses der 
gematik DÜRFEN KEINE Änderungen an den Schutzmaßnahmen 
für die Programme oder Daten vorgenommen werden.    

 
Anhang 
G 9 

A_03508 
 

S Anwen-
dungs_Endnutzer_Sicherheit_
03: Definieren der Sicher-
heitsanforderungen für An-
wendungsassets 

Optionaler  Aufgabenbereich 
 (Dienstbetreiber:  assistiert 
gematik: performt ): 
Definieren der Sicherheitsanforderungen für Anwendungsassets  

 
Anhang 
G 9 

A_03509 
 

S Anwen-
dungs_Endnutzer_Sicherheit_
04: Implementieren der Si-
cherheitsanforderungen für 
Anwendungsassets mit Hilfe 
der Zugriffskontrollsoftware . 

Optionaler  Aufgabenbereich 
 (Dienstbetreiber:  performt): 
Implementieren der Sicherheitsanforderungen für Anwendungsas-
sets mit Hilfe der Zugriffskontrollsoftware  

 
Anhang 
G 9 

A_03510 
 

S Anwen-
dungs_Endnutzer_Sicherheit_
05: Definieren der Sicher-

Optionaler  Aufgabenbereich 
 (Dienstbetreiber:  performt): 
Definieren der Sicherheitsanforderungen für Endbenutzerdaten  

 
Anhang 
G 9 
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Afo-ID Anfo Ar
t 

Titel Beschreibung Rel. Quelle 

heitsanforderungen für End-
benutzerdaten. 

A_03511 
 

S Anwen-
dungs_Endnutzer_Sicherheit_
06: Implementieren der Si-
cherheitsanforderungen für 
Endbenutzerdaten mit Hilfe 
der Zugriffskontrollsoftware. 

Optionaler  Aufgabenbereich 
 (Dienstbetreiber:  performt): 
Implementieren der Sicherheitsanforderungen für Endbenutzerda-
ten mit Hilfe der Zugriffskontrollsoftware  

 
Anhang 
G 9 

A_03512 
 

S Anwen-
dungs_Endnutzer_Sicherheit_
07: Verantwortung für den 
Schutz klassifizierter Daten. 

Optionaler  Aufgabenbereich 
 (Dienstbetreiber:  performt): 
Verantwortung für den Schutz klassifizierter Daten  

 
Anhang 
G 9 

A_03513 
 

S Anwen-
dungs_Endnutzer_Sicherheit_
08: Ressource mit nicht klassi-
fizierten Daten. 

Ressource mit nicht klassifizierten Daten: Der für die entsprechen-
de Ressource Verantwortliche kann die Standardeinstellungen für 
den Zugriffsschutz explizit ändern 

 
Anhang 
G 9 

 

 



Übergreifendes Sicherheitskonzept der Telematikinfrastruk-
tur 
 
 

gematik_DS_Sicherheitskonzept_V2_2_0.doc Seite 767 von 802 
Version: 2.2.0 © gematik Stand: 10.03.2008   
 

G10 - Netzwerkkontrollen  

Entsprechende Anforderung gemäß ISO/IEC 27002:2005  

Diese Ziffer entspricht Ziffer 10.6.1 Network Controls (Netzwerk-Maßnahmen) und Ziffer 
10.6.2 Security of network services (Sicherheit von Netzdiensten).  

 

G10.1 - Zugriff auf das Datennetzwerk  

Entsprechende Anforderung gemäß ISO/IEC 27002:2005  

Diese Ziffer entspricht Ziffer 11.4.1 Policy on use of network services (Verfahren zur Be-
nutzung von Netzdiensten).  

 

Der Zugriff auf Software zur Überwachung, Bearbeitung oder Änderung von Netzkonfigu-
rationen oder -einheiten MUSS kontrolliert werden, um die Störung des Netzbetriebs 
durch unbefugten Zugriff zu verhindern.   

Die Einzelheiten werden im Dokument Netzwerksicherheit [gemNWSich] beschrieben. 

  

Zugriff auf das Datennetzwerk  

Grundlegende Aufgabenbereiche 
Verantwortungen (P = Performt, A = Assistiert) 

Dienstbetreiber 

Verwalten und Instandhalten aller Einheiten der Netzwerkinfrastruktur, 
die zur Verbindung des Netzwerks von Dienstbetreiber mit dem Netz-
werk des spezifischen Dienstes zum Zweck der Servicebereitstellung 
eingesetzt werden können  

P  

 

Zugriff auf das Datennetzwerk  Verbindlicher Wert  

Zugriff auf Netzwerksoftware  Auf Personen beschränkt, deren Aufgabenbereich die 
Netzwerkunterstützung umfasst 

Erneute Überprüfung der 
Zugriffsberechtigung  

Im Abstand von drei Monaten 

 

G10.2 - Unternehmensübergreifende Services  

Entsprechende Anforderung gemäß ISO/IEC 27002:2005  

Diese Ziffer entspricht Ziffer 11.4.2 Use authentication for external connections (Nutzung-
sauthentifizierung für externe Verbindungen).  
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Unternehmensübergreifende Services (IES = Inter-Enterprise Services) umfassen folgen-
de Bereiche:   

• Verbindungen zwischen den internen IT-Services des spezifischen Dienstes 
und den externen IT-Services eines Unternehmens, einschließlich Internet   

• Fernzugriff auf die internen IT-Services des spezifischen Dienstes durch des-
sen Mitarbeiter und durch externe Personen (beispielsweise Lieferanten, Sub-
unternehmer, Geschäftspartner, Kunden usw.)  

Ein IES-Gateway ist ein System, eine Anwendung oder eine Hardwareumgebung, das/die 
unternehmensübergreifende Services ermöglicht. In der Regel stellt ein IES-Gateway au-
ßerdem die Hauptverbindung für die Datenübertragung zwischen den internen Assets des 
spezifischen Dienstes und externen oder fernen Assets bereit.  

IES-Gateways können von Dienstbetreiber, vom spezifischen Dienstes oder einem dritten, 
vom Auftraggeber autorisierten Unternehmen eingerichtet werden. Zu beachten ist hier-
bei, dass IES-Gateways sich direkt auf die Fähigkeit von Dienstbetreiber zur Bereitstel-
lung gesicherter Services im Netz des spezifischen Dienstes auswirken können.   

 

Unternehmensübergreifende Services  

Optionale Aufgabenbereiche 
Verantwortungen (P = Performt, A = Assistiert) 

Dienstbetreiber gematik 

Identifizieren aller unternehmensübergreifenden Gateway-
Services des spezifischen Dienstes und der Benutzer, die 
zur Verwendung dieser Services berechtigt sind  

 A  P 

Verwalten und Aufrechterhalten der Sicherheitsmaßnahmen 
für die Bereitstellung der unternehmensübergreifenden Ga-
teway-Services für den spezifischen Dienstes  

 P   

G10.2.1 - Verbindungsanforderungen  

IES-Gateways MÜSSEN den nachfolgend aufgeführten IES-spezifischen Kontrollanforde-
rungen für die Kontrolle von Informationen entsprechen, die für die Bereitstellung des 
Dienstes oder andere durch das Management des Dienstbetreibers freigegebene Zwecke 
über ein IES-Gateway übertragen werden.   

  

Verbindungsanforderungen  

Optionale Aufgabenbereiche 
Verantwortungen (P = Performt, A = Assistiert) 

Dienstbetreiber gematik 

Autorisieren der Übertragung von Daten- oder Programm-
dateien zwischen den internen Systemen des spezifischen 
Dienstes und externen Benutzern über ein IES-Gateway im 
Rahmen der Abnahme der entsprechenden Konzepte durch 
die gematik. 

 A P  

Vor dem Aktivieren des Gateway-Services – Sicherstellen 
der Übereinstimmung des Gateways mit den definierten 
Anforderungen  

 P   
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Verbindungsanforderungen  Verbindlicher Wert  

Identifizieren und Authentifizieren von Benutzern  Alle im Sicherheitskonzept defi-
nierten Kontrollen  

Systematische Einbruchsversuche auf IES-Gate-
way  

Prozess zur Feststellung und Bear-
beitung  

Verbindungen zwischen Netzen, Systemen oder 
Anwendungen  

Prüfen der externen ID bei jeder 
„Aktivierung“ der Verbindung  

Übertragen einer E-Mail über ein IES-Gateway  Nur insoweit erlaubt, wie es die 
dem Dienst entsprechenden Kon-
zepte explizit fordern. 

Prüfen der ID von Personen, die E-Mails über das 
IES-Gateway senden  

Gemäß den Vorgaben im Sicher-
heitskonzept 

Übertragen von Daten- oder Programmdateien ü-
ber ein IES-Gateway  

Alle im Sicherheitskonzept defi-
nierten Kontrollen  

Prüfen der ID von Mitarbeitern des spezifischen 
Dienstes, die Dateiübertragungen über das IES-
Gateway ausführen  

Gemäß den Vorgaben im Sicher-
heitskonzept 

Aktivitätenprotokoll  Angeben von Datum und Uhrzeit, 
Identifikation des Absenders sowie 
der Zieladresse  

Aufbewahren von Protokollen  3 Monate  

Bestätigung der Einhaltung der definierten Anforde-
rungen  

Als Teil des regelmäßigen Repor-
tings zur Einhaltung der Security 
SLAs  

Aufbewahren der Bestätigung der Einhaltung der 
definierten Anforderungen  

Aktueller plus vorheriger Zeitraum  

 

G10.2.2 - Verbindungen zum Netzwerk der gematik 

Zur Unterstützung der Auftraggeberumgebung können ggf. Datenverbindungen zwischen 
den Netzwerken und Systemen der gematik und den Netzwerken und Systemen von 
Dienstbetreiber eingerichtet werden. Diese Verbindungen gelten als IES-Verbindungen 
und MÜSSEN daher über IES-Gateways geführt und von Dienstbetreiber bereitgestellt 
werden. Ein IES-Gateway am Verbindungsendpunkt beim spezifischen Dienst ist nur 
dann erforderlich, wenn er von diesem spezifischen Dienst gefordert wird.   

  

Verbindungen zum Netzwerk der gematik  

Grundlegende Aufgabenbereiche 
Verantwortungen (P = Performt, A = Assistiert) 

Dienstbetreiber 

Verwalten und Instandhalten aller Firewall- und Gateway-Einheiten, mit 
denen Verbindungen zwischen dem Netzwerk des Dienstbetreibers 

P  
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Verbindungen zum Netzwerk der gematik  
und dem Netzwerk des spezifischen Dienstes zum Zweck der Bereit-
stellung von Services hergestellt werden  

Anforderungen für die individuelle Identifikation und Zugriffsautorisie-
rung am IES-Gateway  

P  

Autorisieren des Zugriffs über ein IES-Gateway durch Dienstbetreiber 
Mitarbeiter  

P  
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G10.3  – Zusammenfassung der Ausgangsanforderungen 

Afo-ID Anfo Ar
t 

Titel Beschreibung Rel. Quelle 

A_03514 
 S 

Zugriff_Netzwerk_01: Kontrol-
lierter Zugriff auch Administra-
tions und Überwachungssoft-
ware. 

Der Zugriff auf Software zur Überwachung, Bearbeitung oder Än-
derung von Netzkonfigurationen oder -einheiten MUSS kontrolliert 
werden, um die Störung des Netzbetriebs durch unbefugten Zugriff 
zu verhindern 

 Anhang 
G 10 

A_03515 
 

S Zugriff_Netzwerk_02: Verwal-
ten und Instandhalten aller 
Einheiten der Netzwerkinfra-
struktur. 

Grundlegender  Aufgabenbereich 
(Dienstbetreiber:  performt): 
Verwalten und Instandhalten aller Einheiten der Netzwerkinfra-
struktur, die zur Verbindung des Netzwerks von Dienstbetreiber mit 
dem Netzwerk des spezifischen Dienstes zum Zweck der Service-
bereitstellung eingesetzt werden können 

 Anhang 
G 10 

A_03516 
 

S Zugriff_Netzwerk_03: Zugriff 
auf Netzwerksoftware. 

Zugriff auf Netzwerksoftware: 
Auf Personen beschränkt, deren Aufgabenbereich die Netzwerkun-
terstützung umfasst 

 Anhang 
G 10 

A_03517 
 

S Zugriff_Netzwerk_04: Revali-
dierung der Zugriffsberechti-
gung: 

Revalidierung der Zugriffsberechtigung: 
Im Abstand von drei Monaten   Anhang 

G 10 
A_03518 

 
S Netz-

werk_Unternehmensübergreif
ende_Services_01: Identifizie-
ren aller unternehmensüber-
greifenden Gateway-Services. 

Optionaler  Aufgabenbereich 
(Dienstbetreiber:  assistiert, 
gematik: performt): 
Identifizieren aller unternehmensübergreifenden Gateway-Services 
des spezifischen Dienstes und der Benutzer, die zur Verwendung 
dieser Services berechtigt sind  

 Anhang 
G 10 

A_03519 
 

S Netz-
werk_Unternehmensübergreif
ende_Services_02: Verwalten 
und Aufrechterhalten der Si-
cherheitsmaßnahmen. 

Optionaler  Aufgabenbereich 
(Dienstbetreiber:  performt): 
Verwalten und Aufrechterhalten der Sicherheitsmaßnahmen für die 
Bereitstellung der unternehmensübergreifenden Gateway-Services 
für den spezifischen Dienstes  

 Anhang 
G 10 
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Afo-ID Anfo Ar
t 

Titel Beschreibung Rel. Quelle 

A_03520 
 

S Netz-
werk_Unternehmensübergreif
ende_Services_03: IES-
Gateways 

IES-Gateways MÜSSEN IES-spezifischen Kontrollanforderungen 
für die Kontrolle von Informationen entsprechen, die für die Bereit-
stellung des Dienstes oder andere durch das Management des 
Dienstbetreibers freigegebene Zwecke über ein IES-Gateway ü-
bertragen werden 

 Anhang 
G 10 

A_03521 
 

S Netz-
werk_Unternehmensübergreif
ende_Services_04: Kontrollan-
forderungen IES-Gateway  

Optionaler  Aufgabenbereich 
(Dienstbetreiber:  assistiert, 
gematik: performt): 
Autorisieren der Übertragung von Daten- oder Programmdateien 
zwischen den internen Systemen des spezifischen Dienstes und 
externen Benutzern über ein IES-Gateway im Rahmen der Ab-
nahme der entsprechenden Konzepte durch die gematik. 

 Anhang 
G 10 

A_03522 
 

S Netz-
werk_Unternehmensübergreif
ende_Services_05: Verwalten 
und Aufrechterhalten der Si-
cherheitsmaßnahmen 

Optionaler  Aufgabenbereich 
(Dienstbetreiber:  performt): 
Verwalten und Aufrechterhalten der Sicherheitsmaßnahmen für die 
Bereitstellung der unternehmensübergreifenden Gateway-Services 
für den spezifischen Dienstes Vor dem Aktivieren des Gateway-
Services – Sicherstellen der Übereinstimmung des Gateways mit 
den definierten Anforderungen  

 Anhang 
G 10 

A_03523 
 

S Netz-
werk_Unternehmensübergreif
ende_Services_06: Identifizie-
ren und Authentifizieren von 
Benutzern. 

Identifizieren und Authentifizieren von Benutzern: 
Alle im Sicherheitskonzept definierten Kontrollen  Anhang 

G 10 

A_03524 
 

S Netz-
werk_Unternehmensübergreif
ende_Services_07: Systema-
tische Einbruchsversuche auf 
IES-Gateway 

Systematische Einbruchsversuche auf IES-Gateway: 
Prozess zur Feststellung und Bearbeitung  Anhang 

G 10 
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Afo-ID Anfo Ar
t 

Titel Beschreibung Rel. Quelle 

A_03525 
 

S Netz-
werk_Unternehmensübergreif
ende_Services_08: Verbin-
dungen zwischen Netzen, 
Systemen oder Anwendungen 

Verbindungen zwischen Netzen, Systemen oder Anwendungen: 
Prüfen der externen ID bei jeder „Aktivierung“ der Verbindung   Anhang 

G 10 

A_03526 
 

S Netz-
werk_Unternehmensübergreif
ende_Services_09: Übertra-
gen einer E-Mail über ein IES-
Gateway 

Übertragen einer E-Mail über ein IES-Gateway: 
Nur insoweit erlaubt, wie es die dem Dienst entsprechenden Kon-
zepte explizit fordern. 

 Anhang 
G 10 

A_03527 
 

S Netz-
werk_Unternehmensübergreif
ende_Services_10: Prüfen der 
ID von Personen, die E-Mails 
über das IES-Gateway sen-
den. 

Prüfen der ID von Personen, die E-Mails über das IES-Gateway 
senden: 
Gemäß den Vorgaben im Sicherheitskonzept 

 Anhang 
G 10 

A_03528 
 

S Netz-
werk_Unternehmensübergreif
ende_Services_11:Übertragen 
von Daten- oder Programmda-
teien über ein IES-Gateway 

Übertragen von Daten- oder Programmdateien über ein IES-
Gateway: 
Alle im Sicherheitskonzept definierten Kontrollen  

 Anhang 
G 10 

A_03529 
 

S Netz-
werk_Unternehmensübergreif
ende_Services_12: Prüfen der 
ID von Mitarbeitern des spezi-
fischen Dienstes, die Datei-
übertragungen über das IES-
Gateway ausführen. 

Prüfen der ID von Mitarbeitern des spezifischen Dienstes, die Da-
teiübertragungen über das IES-Gateway ausführen: 
Gemäß den Vorgaben im Sicherheitskonzept 

 Anhang 
G 10 

A_03530 
 

S Netz-
werk_Unternehmensübergreif
ende_Services_13: Aktivitä-

Aktivitätenprotokoll: 
Angeben von Datum und Uhrzeit, Identifikation des Absenders 
sowie der Zieladresse 

 Anhang 
G 10 
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Afo-ID Anfo Ar
t 

Titel Beschreibung Rel. Quelle 

tenprotokoll. 

A_03531 
 

S Netz-
werk_Unternehmensübergreif
ende_Services_14: Aufbewah-
ren von Protokollen. 

Aufbewahren von Protokollen: 
3 Monate  Anhang 

G 10 

A_03532 
 

S Netz-
werk_Unternehmensübergreif
en-
de_Services_15:Bestätigung 
der Einhaltung der definierten 
Anforderungen 

Bestätigung der Einhaltung der definierten Anforderungen: 
Als Teil des regelmäßigen Reportings zur Einhaltung der Security 
SLAs 

 Anhang 
G 10 

A_03533 
 

S Netz-
werk_Unternehmensübergreif
ende_Services_16: Aufbewah-
ren der Bestätigung der Ein-
haltung der definierten Anfor-
derungen. 

Aufbewahren der Bestätigung der Einhaltung der definierten An-
forderungen:  
Aktueller plus vorheriger Zeitraum  

 Anhang 
G 10 

A_03534 
 

S Netz-
werk_Unternehmensübergreif
ende_Services_17: Datenver-
bindungen zur Unterstützung 
der Auftraggeberumgebung. 

Zur Unterstützung der Auftraggeberumgebung können ggf. Daten-
verbindungen zwischen den Netzwerken und Systemen der gema-
tik und den Netzwerken und Systemen von Dienstbetreiber einge-
richtet werden. Diese Verbindungen gelten als IES-Verbindungen 
und MÜSSEN daher über IES-Gateways geführt und von Dienst-
betreiber bereitgestellt werden. Ein IES-Gateway am Verbindungs-
endpunkt beim spezifischen Dienst ist nur dann erforderlich, wenn 
er von diesem spezifischen Dienst gefordert wird 

 Anhang 
G 10 

A_03535 
 

S Netz-
werk_Unternehmensübergreif
ende_Services_18: Verwalten 
und Instandhalten aller Fire-

Optionaler  Aufgabenbereich 
 (Dienstbetreiber: performt ): 
Verwalten und Instandhalten aller Firewall- und Gateway-
Einheiten, mit denen Verbindungen zwischen dem Netzwerk des 

 Anhang 
G 10 
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Afo-ID Anfo Ar
t 

Titel Beschreibung Rel. Quelle 

wall- und Gateway-Einheiten. Dienstbetreibers und dem Netzwerk des spezifischen Dienstes 
zum Zweck der Bereitstellung von Services hergestellt werden  

A_03536 
 

S Netz-
werk_Unternehmensübergreif
ende_Services_19: Anforde-
rungen für die individuelle I-
dentifikation und Zugriffsauto-
risierung am IES-Gateway. 

Optionaler  Aufgabenbereich 
 (Dienstbetreiber: performt ): 
Anforderungen für die individuelle Identifikation und Zugriffsautori-
sierung am IES-Gateway  

 Anhang 
G 10 

A_03537 
 S 

Netz-
werk_Unternehmensübergreif
ende_Services_20: Autorisie-
ren des Zugriffs über ein IES-
Gateway. 

Optionaler  Aufgabenbereich 
 (Dienstbetreiber: performt ): 
Autorisieren des Zugriffs über ein IES-Gateway durch Dienst-
betreiber Mitarbeiter  

 Anhang 
G 10 



Übergreifendes Sicherheitskonzept der Telematikinfrastruk-
tur 
 
 

gematik_DS_Sicherheitskonzept_V2_2_0.doc Seite 776 von 802 
Version: 2.2.0 © gematik Stand: 10.03.2008   
 

G11 - Firewalls  

Entsprechende Anforderung gemäß ISO/IEC 27002:2005  

Diese Ziffer entspricht Ziffer 11.4.7 Network routing controls (Kontrollen für Netzwerkrou-
ting).  

Firewalls sind Systeme, die dazu dienen, den unbefugten Zugriff auf ein privates Netz-
werk oder aus einem privaten Netzwerk heraus zu verhindern. Firewalls können als 
Hardware und/oder Software implementiert werden. Häufig werden Firewalls dazu ver-
wendet, den Zugriff unbefugter Internetbenutzer auf private Netzwerke zu verhindern, die 
mit dem Internet verbunden sind. Dies gilt insbesondere für Intranets. Alle Nachrichten, 
die in das Intranet gelangen oder das Intranet verlassen, MÜSSEN die Firewall passieren. 
Diese prüft jede Nachricht und blockiert Nachrichten, die nicht den festgelegten Sicher-
heitskriterien entsprechen.   

  

Firewalls  

Optionale Aufgabenbereiche 
Verantwortungen (P = Performt, A = Assistiert) 

Dienstbetreiber 

Bereitstellen von Firewall-Services  P 

 

Die Firewall-Hosts dürfen ausschließlich der Bereitstellung der Firewallfunktionen dienen. 
Mit Ausnahme der Services, die in das empfohlene Produkt (und häufig in andere Pro-
dukte) integriert sind, dürfen die Firewall-Hosts keine weiteren Services bereitstellen, die 
nicht Teil des Basisbetriebssystems sind. Dies gilt insbesondere für Routing, DNS, 
SOCKS, Proxy-Server und Mail-Relay, es sei denn, diese Services stehen in direktem 
Zusammenhang mit der Firewallfunktion (z. B. Benutzerauthentifizierung).  

  

Firewalls  Verbindlicher Wert  

Firewallsysteme  Dienen ausschließlich der Bereitstellung der Firewallfunktion  

 

G11.1 - Benutzer-IDs  

Ausgenommen sind Accounts, die für nicht transparente Outbound-Proxys angelegt wur-
den. Auf die Standards für solche Accounts wird im Abschnitt über Proxy-Server im Detail 
eingegangen.  

  

Benutzer-IDs  Verbindlicher Wert  

Benutzeraccounts für das Firewall- Nur Administratoren  
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system  

Benutzer-IDs   
• Beziehen sich auf bestimmte Person  
• Keine gemeinsame Benutzung  
 

Gast-/Demo-Benutzer-IDs  Inaktiviert  

Root/Administrator  Keine Fernanmeldungen  

G11.2 Host-Services  

G11.2.1 - Systemservices  

 

Systemservices  Verbindlicher Wert  

Services, die nicht mit Firewallfunktionen im Zu-
sammenhang stehen  

Nicht ausführen  

 

G11.2.2 - Filterregeln  

Filterregeln für Firewalls bestimmen, welche Arten von Datenverkehr die Firewallumge-
bung passieren können. Im Detail unterscheiden sich diese Filter von Installation zu In-
stallation. Mit Änderungen ist zu rechnen. Die beste Methode zum Umgang mit diesen 
häufigen Änderungen ist die separate Dokumentierung der detaillierten Konfiguration. 
Diese MUSS dann regelmäßig dem Auftraggeber zur Prüfung und zur Genehmigung vor-
gelegt werden, ohne dass die grundlegende Sicherheitsvereinbarung geändert werden 
muss.   

  

Filterregeln  Verbindlicher Wert  

Bericht über ursprüngliche Konfiguration der 
Filterregeln  

Unmittelbar nach der Konfiguration  

Folgebericht über Konfiguration der Filterre-
geln  

Halbjährlich und auf Anforderung  

Wesentliche Änderungen auf Veranlassung 
von Dienstbetreiber  

Schriftliche Mitteilung an die gematik 

Wesentliche Änderungen auf Veranlassung 
der gematik  

Schriftliche Anforderung  

Geringfügige Änderungen (z. B.: Änderung 
der IP-Adresse oder Ausdehnung der beste-
henden Filterregeln auf neue Server)  

Formlose Anforderung  

Änderungen entgegen der Empfehlung der 
Dienstbetreiber  

Schriftliche Anforderung  

Vorübergehende Änderungen (z. B.: für Sys- Es ergeht keine formelle Mitteilung:  
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Filterregeln  Verbindlicher Wert  
temmanagement oder Fehlerbestimmung)  • Die Änderungen bestehen 

weniger als zwei Stunden  

• Der gesamte zusätzliche Da-
tenverkehr in dem Zeitraum, 
in dem diese Änderungen be-
stehen, wird protokolliert  

 

Abwehr von Spoofingangriffen  

Die Konfiguration der Firewall MUSS Filter zur Abwehr von Spoofingangriffen umfassen, 
die folgende Mindestanforderung erfüllen: Datenverkehr an einer ungesicherten Schnitt-
stelle, dessen Quellenadresse auf einen gesicherten Ursprung hinweist, MUSS zurück-
gewiesen werden.   

Im Idealfall wird solcher „gespoofter“ Datenverkehr protokolliert. Wenn die Netzwerke je-
doch Maschinen umfassen, die u. U. in großem Umfang „gespoofte“ Pakete generieren, 
die die Protokollierung überfluten würden,  wird die Protokollierung der Pakete nicht emp-
fohlen, auch wenn diese auf jeden Fall abgeblockt werden müssen.   

  

Abwehr von Spoofing-
angriffen  

Verbindlicher Wert  

Abwehr von Spoofing-
angriffen  

Zurückweisen von Datenverkehr an ungesicherter Schnitt-
stelle mit gesichertem Ursprung  

Spoofingversuche  Protokollierung (außer bei Eingang einer großer Zahl von 
falschen Alarmen)  

 

Global abzublockender und zu akzeptierender Datenverkehr  

Viele Arten von Datenverkehr werden von der Firewall routinemäßig abgeblockt, weil der 
Datenverkehr falsch adressiert ist, auf Konfigurationsfehler in Maschinen außerhalb der 
Firewallumgebung zurückgeht. Das Abblocken dieses Datenverkehrs ist in einer Form zu 
protokollieren, die nicht durch die Fülle wertloser Informationen in den Protokollen die 
Überwachung auf tatsächlich verdächtigen Datenverkehr erschwert.   

Ausnahmen regelt das Dokument Netzwerksicherheit [gemNWSich]. 

  

Global abzublockender und zu akzeptierender Datenverkehr  Verbindlicher Wert  

Unerwünschter Broadcastverkehr  Keine Protokollierung  

Unerwünschter Multicastverkehr  Keine Protokollierung  

Unerwünschter NetBios-Verkehr  Keine Protokollierung  

Nicht wesentliche Kommunikation zwischen Fire- Keine Protokollierung  
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wallschnittstellen, die in der Firewall selbst erzeugt wird, aber 
dennoch den TCP/IP-Stack passiert  

Verkehr, der auf routinemäßige Routerkommunikation zurück-
geht, z. B. Routermitteilungen, weitergeleitete Datagramme und 
HSRP  

Keine Protokollierung  

Auflistung von zusätzlichem Datenverkehr in einer Liste „Rau-
schen“  

Änderung der Liste 
und Benachrichtigung 
des Auftraggebers  

Nachricht „ICMP unreachable“  Ohne Protokollierung 
akzeptieren  

Interne Kommunikation im IP-Stack  Ohne Protokollierung 
akzeptieren  

G11.3 - Protokollieren von Zugriffsversuchen  

Die Firewallmaschine MUSS alle für das jeweilige Betriebssystem und das TCP/IP-Proto-
koll festgelegten Protokollierungsanforderungen erfüllen. Die Anforderungen in diesem 
Abschnitt beziehen sich auf die Protokollierung der eigentlichen Firewallfunktion.  

Diese Protokollierung MUSS auf Sitzungsebene erfolgen; die routinemäßige Proto-
kollierung sämtlicher Pakete ist weder erforderlich noch sinnvoll. 

G11.3.1 - Systemzugriffsprotokolle  

Die Firewall SOLL alle Versuche, über eine „Trust“-Beziehung (sofern der Versuch nicht 
auf die Firewall-Software selbst zurückgeht) eine Verbindung zur Firewall herzustellen 
protokollieren, wenn die ausgewählte Software eine solche Protokollierung durchführen 
kann. 

Der gesamte Datenverkehr, der von der Firewall abgewiesen und nicht als normales 
„Rauschen“ ausdrücklich von der Protokollierung ausgenommen ist (siehe oben), MUSS 
protokolliert werden. 

G11.3.2 - Aktivitätenprotokolle  

Alle Administratorzugriffe, bei denen die Firewallkonfiguration geändert wird, MÜSSEN 
protokolliert werden.   

  

Protokollieren von Zugriffsversuchen  Verbindlicher Wert  

Verbindungsversuche über eine „Trust“-Beziehung  Protokollieren  

Gesamter Datenverkehr mit Ausnahme von „Rau-
schen“ und  

Protokollieren  

Administratorzugriff mit Änderung der Firewallkonfi-
guration  

Protokollieren  
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G11.4  – Zusammenfassung der Ausgangsanforderungen 

Afo-ID Anfo Ar
t 

Titel Beschreibung Rel. Quelle 

A_03538 
 

S Firewalls_01: Firewall trennt 
Intranet und Internet. 

Firewalls sind Systeme, die dazu dienen, den unbefugten Zugriff 
auf ein privates Netzwerk oder aus einem privaten Netzwerk her-
aus zu verhindern. Firewalls können als Hardware und/oder Soft-
ware implementiert werden. Häufig werden Firewalls dazu verwen-
det, den Zugriff unbefugter Internetbenutzer auf private Netzwerke 
zu verhindern, die mit dem Internet verbunden sind. Dies gilt ins-
besondere für Intranets. Alle Nachrichten, die in das Intranet ge-
langen oder das Intranet verlassen, MÜSSEN die Firewall passie-
ren. Diese prüft jede Nachricht und blockiert Nachrichten, die nicht 
den festgelegten Sicherheitskriterien entsprechen 

 Anhang 
G 11 

 

A_03539 
 

S Firewalls_02: Bereitstellen von 
Firewall-Services 

Optionaler  Aufgabenbereich 
 (Dienstbetreiber: performt ): 
Bereitstellen von Firewall-Services 

 Anhang 
G 11 

 
A_03540 

 
S Firewalls_03: Firewallsysteme 

dienen ausschließlich der Be-
reitstellung der Firewallfunkti-
on 

Firewallsysteme dienen ausschließlich der Bereitstellung der Fire-
wallfunktion.  Anhang 

G 11 

 
A_03541 

 
S Firewalls_Benutzer_IDs_01: 

Benutzeraccounts für das Fi-
rewallsystem nur für Administ-
ratoren 

Benutzeraccounts für das Firewallsystem: Nur Administratoren 
 Anhang 

G 11 

 
A_03542 

 
S Firewalls_Benutzer_IDs_02: 

Keine Gruppenaccounts. 
Benutzer-IDs  
• Beziehen sich auf bestimmte Person  
• Keine gemeinsame Benutzung 

 Anhang 
G 11 
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Afo-ID Anfo Ar
t 

Titel Beschreibung Rel. Quelle 

A_03543 
 

S Firewalls_Benutzer_IDs_03: 
Deaktivierung von Gast-/Demo 
Benutern. 

Gast-/Demo-Benutzer-IDs: Inaktiviert 
 Anhang 

G 11 

 
A_03544 

 
S Fire-

walls_System_Services_IDs_0
: Servicekonfiguration gemäß 
Minimalitätsprinzip. 

Services, die nicht mit Firewallfunktionen im Zusammenhang ste-
hen : Nicht ausführen  Anhang 

G 11 

 
A_03545 

 
S Firewalls_Filterregeln_01: Ge-

nehmigung und regelmäßige 
Prüfung des Regelwerkes. 

Filterregeln für Firewalls bestimmen, welche Arten von Datenver-
kehr die Firewallumgebung passieren können. Im Detail unter-
scheiden sich diese Filter von Installation zu Installation. Mit Ände-
rungen ist zu rechnen. Die beste Methode zum Umgang mit diesen 
häufigen Änderungen ist die separate Dokumentierung der detail-
lierten Konfiguration. Diese MUSS dann regelmäßig dem Auftrag-
geber zur Prüfung und zur Genehmigung vorgelegt werden, ohne 
dass die grundlegende Sicherheitsvereinbarung geändert werden 
muss 

 Anhang 
G 11 

 

A_03546 
 

S Firewalls_Filterregeln_02: Re-
porting des initialen Regelwer-
kes. 

Bericht über ursprüngliche Konfiguration der Filterregeln : 
Unmittelbar nach der Konfiguration  Anhang 

G 11 

 
A_03547 

 
S Firewalls_Filterregeln_03: Re-

gelmäßiges Reporting der des 
Regelwerkes. 

Folgebericht über Konfiguration der Filterregeln: 
Halbjährlich und auf Anforderung  Anhang 

G 11 

 
A_03548 

 
S Firewalls_Filterregeln_04: Re-

porting wesentlicher Änderun-
gen des Regelwerkes. 

Wesentliche Änderungen auf Veranlassung von Dienstbetreiber: 
Schriftliche Mitteilung an die gematik  Anhang 

G 11 
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Afo-ID Anfo Ar
t 

Titel Beschreibung Rel. Quelle 

 
A_03549 

 
S Firewalls_Filterregeln_05: An-

forderung wesentlicher Ände-
rungen des Regelwerkes. 

Wesentliche Änderungen auf Veranlassung der gematik : 
Schriftliche Anforderung  Anhang 

G 11 

 
A_03550 

 
S Firewalls_Filterregeln_06: An-

forderung geringfügiger Ände-
rungen des Regelwerkes. 

Geringfügige Änderungen (z. B.: Änderung der IP-Adresse oder 
Ausdehnung der bestehenden Filterregeln auf neue Server): 
Formlose Anforderung 

 Anhang 
G 11 

 
A_03551 

 
S Firewalls_Filterregeln_07: Er-

fordernis der Schriftform bei 
Regeländerungen entgegen 
den Empfehlungen der 
Dienstbetreiber. 

Änderungen entgegen der Empfehlung der Dienstbetreiber: 
Schriftliche Anforderung  Anhang 

G 11 

A_03552 
 

S Firewalls_Filterregeln_08: Re-
porting bei temporären Regel-
werksänderungen. 

Vorübergehende Änderungen (z. B.: für Systemmanagement oder 
Fehlerbestimmung): 
Es ergeht keine formelle Mitteilung:  
• Die Änderungen bestehen weniger als zwei Stunden  
• Der gesamte zusätzliche Datenverkehr in dem Zeitraum, in dem 
diese Änderungen bestehen, wird protokolliert 

 Anhang 
G 11 

A_03553 
 

S Firewalls_Filterregeln_09: An-
ti-Spoofing Maßnahmen. 

Die Konfiguration der Firewall MUSS Filter zur Abwehr von Spoo-
fingangriffen umfassen.  Anhang 

G 11 
A_03554 

 
S Firewalls_Filterregeln_10: Imp-

lementierung der Anti-
Spoofing Maßnahmen. 

Abwehr von Spoofingangriffen: 
Zurückweisen von Datenverkehr an ungesicherter Schnittstelle mit 
gesichertem Ursprung 

 Anhang 
G 11 

A_03555 
 

S Firewalls_Filterregeln_11: Pro-
tokollierung von Spoofingver-
suchen. 

Spoofingversuche: 
Protokollierung (außer bei Eingang einer großer Zahl von falschen 
Alarmen ) 

 Anhang 
G 11 
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Afo-ID Anfo Ar
t 

Titel Beschreibung Rel. Quelle 

A_03556 
 

S Firewalls_Filterregeln_12: 
Konfiguration des Firewall-
Logging. 

Viele Arten von Datenverkehr werden von der Firewall routinemä-
ßig abgeblockt, weil der Datenverkehr falsch adressiert ist, auf 
Konfigurationsfehler in Maschinen außerhalb der Firewallumge-
bung zurückgeht. Das Abblocken dieses Datenverkehrs ist in einer 
Form zu protokollieren, die nicht durch die Fülle wertloser Informa-
tionen in den Protokollen die Überwachung auf tatsächlich ver-
dächtigen Datenverkehr erschwert 

 Anhang 
G 11 

A_03557 
 

S Firewalls_Filterregeln_13: Pro-
tokollierung von Broadcastver-
kehr. 

Unerwünschter Broadcastverkehr: 
Keine Protokollierung  Anhang 

G 11 
A_03558 

 
S Firewalls_Filterregeln_14: Pro-

tokollierung von Multicastver-
kehr: 

Unerwünschter Multicastverkehr: 
Keine Protokollierung   Anhang 

G 11 
A_03559 

 
S Firewalls_Filterregeln_15: Pro-

tokollierung von NetBios-
Verkehr. 

Unerwünschter NetBios-Verkehr: 
Keine Protokollierung   Anhang 

G 11 
A_03560 

 
S Firewalls_Filterregeln_16: Pro-

tokollierung "unwesentlicher" 
Kommunikation. 

Nicht wesentliche Kommunikation zwischen Firewallschnittstellen, 
die in der Firewall selbst erzeugt wird, aber dennoch den TCP/IP-
Stack passiert: 
Keine Protokollierung  

 Anhang 
G 11 

A_03561 
 

S Firewalls_Filterregeln_17: Pro-
tokollierung von Routerkom-
munikation. 

Verkehr, der auf routinemäßige Routerkommunikation zurückgeht, 
z. B. Routermitteilungen, weitergeleitete Datagramme und HSRP: 
Keine Protokollierung 

 Anhang 
G 11 

A_03562 
 

S Firewalls_Filterregeln_18: 
Erstellen einer "Rausch-Liste". 

Auflistung von unerwünschtem und unwesentlichem Datenverkehr 
in einer Liste „Rauschen“: 
Änderung der Liste und Benachrichtigung des Auftraggebers 

 Anhang 
G 11 

A_03563 
 

S Firewalls_Filterregeln_19: Pro-
tokollierung „ICMP unrea-
chable“ 

Nachricht „ICMP unreachable“: 
Ohne Protokollierung akzeptieren  Anhang 

G 11 
A_03564 

 
S Firewalls_Filterregeln_20: Pro-

tokollierung interner Kommu-
Interne Kommunikation im IP-Stack: 
Ohne Protokollierung akzeptieren   Anhang 
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Afo-ID Anfo Ar
t 

Titel Beschreibung Rel. Quelle 

nikation im IP-Stack. G 11 
A_03565 

 
S Firewalls_Protokollierung_01: 

Konfiguration der Firewall; 
Protokollierung auf Sitzungs-
ebene. 

Die Firewallmaschine MUSS alle für das jeweilige Betriebssystem 
und das TCP/IP-Protokoll festgelegten Protokollierungsanforde-
rungen erfüllen. Die Anforderungen in diesem Abschnitt beziehen 
sich auf die Protokollierung der eigentlichen Firewallfunktion.  
Diese Protokollierung MUSS auf Sitzungsebene erfolgen; die rou-
tinemäßige Protokollierung sämtlicher Pakete ist weder erforderlich 
noch sinnvoll 

 Anhang 
G 11 

A_03566 
 

S Firewalls_Protokollierung_02: 
Protokollierung von Verbin-
dungsversuchen über trust-
Beziehung. 

Verbindungsversuche über eine „Trust“-Beziehung: 
Protokollieren  Anhang 

G 11 

A_03567 
 S 

Firewalls_Protokollierung_03: 
Vollständige Protokollierung. 

Gesamter Datenverkehr mit Ausnahme von „Rauschen“ : Protokol-
lieren  Anhang 

G 11 
A_03568 
  S 

Firewalls_Protokollierung_04: 
Protokollierung aller administ-
rativen Zugriffe, die die Fire-
wallkonfiguration ändern. 
 

Administratorzugriff mit Änderung der Firewallkonfiguration: Proto-
kollieren 
 

 Anhang 
G 11 
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G12 - Sicherheitsüberprüfungen  

Die folgenden Leistungen des Dienstbetreibers dienen der Erkennung von TCP/IP 
Schwachstellen. 

G12.1 - Überprüfung auf TCP/IP-Schwachstellen  

Entsprechende Anforderung gemäß ISO/IEC 27002:2005  

Diese Ziffer entspricht Ziffer 12.6 Technical Vulnerability Management (Management 
technischer Schwachstellen) und Ziffer 15.2.2 Technical compliance checking (Prüfung 
der Einhaltung technischer Normen).  

 

Das Ziel der Überprüfung auf TCP/IP-Schwachstellen ist die Feststellung möglicher 
Schwachstellen und Sicherheitsrisiken auf den Systemen und Servern.  

Hinweis: Der Einsatz von Tools für die Prüfung auf TCP/IP-Schwachstellen durch Perso-
nen, die nicht zum formalen Testteam gehören, ist untersagt. Die einzige Ausnahme bil-
den hierbei Personen, die ihr eigenes System testen.  

  

Überprüfung auf TCP/IP-Schwachstellen  Verbindlicher Wert  

Ausführen der Überprüfung auf TCP/IP-Schwachstellen  durchzuführen 

 

G12.2 - Hostbasierte Erkennung von Manipulationen  

Entsprechende Anforderung gemäß ISO/IEC 27002:2005  

Diese Ziffer entspricht Ziffer 12.4.1 Control of operational software (Kontrolle von Software 
in laufenden Systemen).  

Der hostbasierte Intrusion-Detection-Service (HIDS) installiert einen Agenten auf den zu 
schützenden Servern. Dieser Agent erkennt bekannte Angriffsmuster. Die Arbeit des A-
genten nimmt nur einen kleinen Teil der Serverassets in Anspruch. Der große Vorteil von 
HIDS besteht darin, dass in Echtzeit verdächtige Aktivitäten erkannt werden können, die 
möglicherweise Anzeichen für einen Angriff sind.  

  

Hostbasierte Erkennung von Manipulationen  Verbindlicher Wert  

Durchführen der hostbasierten Erkennung von Manipulationen  durchzuführen 

G12.3 - Sicherheitstests  

Die nachfolgend beschriebenen technischen Tests und Prozessüberprüfungen MÜSSEN 
wie angegeben durchgeführt werden.  
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G12.3.1 - Technische Sicherheitstests  

Entsprechende Anforderung gemäß ISO/IEC 27002:2005  

Diese Ziffer entspricht Ziffer 15.2.2 Technical compliance checking (Prüfung und Einhal-
tung technischer Normen).  

 

Im Rahmen der technischen Tests sollen so viele Sicherheitsrisiken wie möglich ermittelt 
werden, um die technische Sicherheit der Systeme und Netzwerke zu verbessern. Bei der 
Durchführung der technischen Überprüfung greift das Team u. U. auch auf Informationen 
zurück, die für Endbenutzer nicht zugänglich sind.    

Die folgende Liste enthält Beispiele für Sicherheitsrisiken:  

• Als Systemeinbruch werden die Umgehung der Zugriffskontrollsysteme sowie 
der unberechtigte Zugriff auf eine Benutzer-ID mit System- oder Sicherheits-
administratorberechtigung bezeichnet.    

• Als unbefugten Zugriff bezeichnet man den Zugriff auf eine Endbenutzer-ID 
oder vertrauliche Daten, für die keine Zugriffsrechte definiert wurden.   

• Eine Sicherheitslücke, die zur Serviceverweigerung (Denial of Service) führt, 
liegt dann vor, wenn das System seine eigentliche Funktion nicht mehr aus-
führen kann oder die normale Funktionsweise des Systems erheblich beein-
trächtigt ist.  

 

Technische Sicherheitstests  Verbindlicher Wert 

Durchführen technischer Sicherheitstests  durchzuführen 

 

G12.3.2 - Überprüfung der Sicherheitsprozesse  

Entsprechende Anforderung gemäß ISO/IEC 27002:2005  

Diese Ziffer entspricht Ziffer 15.2.1 Compliance with security policy (Einhaltung der Si-
cherheitsvorschriften).  

 

Im Rahmen der Überprüfung soll festgestellt werden, ob die in diesem Standard definier-
ten Prozesse implementiert, sowie überprüfbare Aufzeichnungen vorhanden sind. 
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G12.4  – Zusammenfassung der Ausgangsanforderungen 

Afo-ID Anfo Art Titel Beschreibung Rel. Quelle 

A_03569 
 S 

Sicherheits_Prüfungen_01: Ü-
berprüfung auf TCP/IP-
Schwachstellen. Überprüfung auf TCP/IP-Schwachstellen ist durchzuführen. 

 Anhang 
G 12 

 
A_03570 

 
S 

Sicherheits_Prüfungen_02: 
Hostbasierte Erkennung von Ma-
nipulationen Hostbasierte Erkennung von Manipulationen ist durchzuführen 

 Anhang 
G 12 

 
A_03571 

 
S 

Sicherheits_Prüfungen_03:  Er-
kennung von Sicherheitsrisiken 
im Rahmen technischer Tests 

Im Rahmen der technischen Tests sollen so viele Sicherheitsrisiken wie 
möglich ermittelt werden, um die technische Sicherheit der Systeme und 
Netzwerke zu verbessern. Bei der Durchführung der technischen Über-
prüfung greift das Team u. U. auch auf Informationen zurück, die für 
Endbenutzer nicht zugänglich sind 

 Anhang 
G 12 

 

A_03572 
 

S 

Sicherheits_Prüfungen_04: 
Durchführung Technische Si-
cherheitstests. Technische Sicherheitstests sind durchzuführen. 

 Anhang 
G 12 

 
A_03573 

 
S 

Sicherheits_Prüfungen_05: 
Compliance Checks. 

Compliance mit der Security Policy: 
Im Rahmen der Überprüfung soll festgestellt werden, ob die in diesem 
Standard definierten Prozesse implementiert, sowie überprüfbare Auf-
zeichnungen vorhanden sind 

 Anhang 
G 12 
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Anhang Z 

Z1 - Abkürzungen 

Kürzel Erläuterung 

2TDES Triple-DES mit 112 Bit langem Schlüssel 

3TDES Triple-DES mit 168 Bit langem Schlüssel 

ACI Access Control Information 

AdV  Anwendungen des Versicherten 

AES Advanced Encryption Standard 

AMDOK Arzneimitteldokumentation 

AMTS Arzneimitteltherapiesicherheit (-sprüfung) 

ANSI American National Standards Institute 

API Application Programming Interface 

ATM Asynchronous Transfer Mode 

AUT Authentication 

AVS Apothekenverwaltungssystem 

BA Berufsausweis 

BÄK Bundesärztekammer  

BDSG Bundesdatenschutzgesetz 

BfDI Der Bundesbeauftragte für den Datenschutz und die Informati-
onsfreiheit 

BMG Bundesministerium für Gesundheit 

BNetzA Bundesnetzagentur 

BrokerS Broker Service 

BSI Bundesamt für Sicherheit in der Informationstechnik 

C2C Card to Card 

CA Certification Authority 

CBC Cipher Block Chaining 

CC Common Criteria 

CE Router Customer Edge Router 

CERT Computer Emergency Response Team 

CRL Certificate Revocation List 

CRUDLS Create/Read/Update/Delete/List/Search 
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Kürzel Erläuterung 

CV Card Verifiable 

CVC Card Verifiable Certificate 

DB Datenbank 

DES Data Encryption Standard 

DHCP  Dynamic Host Configuration Protocol 

DMZ  Demilitarisierte Zone 

DN Distinguished Name 

DNS Domain Name System 

DoS Denial of Service 

DSA Digital Signature Algorithm 

DSL  Digital Subscriber Line 

DSS Digital Signature Standard 

DTBS Data to be signed 

eGK elektronische Gesundheitskarte 

eHC electronic Health Card 

EVG Evaluierungsgegenstand (Begriff aus CC; engl.: TOE) 

FTP File Transfer Protocol 

GA  Gesamtarchitektur  

GKV  Gesetzliche Krankenversicherung 

GMG Gesetz zur Modernisierung der gesetzlichen Krankenversiche-
rung 

GSHB Grundschutzhandbuch  

HBA (elektronischer) Heilberufsausweis 

HMAC (Keyed-)Hash Message Authentication Code 

HPC Health Professional Card 

HTTP  Hypertext Transfer Protocol 

HTTPS Hypertext Transfer Protocol Secure 

HW Hardware 

ICCSN Integrated Circuit Card Serial Number 

ICMP Internet Control Message Protocol 

IDEA International Data Encryption Algorithm 

IDS Intrusion Detection System 

IEEE Institute of Electrical and Electronics Engineers 

IES Inter-Enterprise Services 

IETF Internet Engineering Task Force 
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Kürzel Erläuterung 

IP Internet Protocol 

IPS Intrusion Prevention System 

IPSec IP Security 

ISDN Integrated Services Digital Network 

ISO International Organization for Standardization  

IT Informationstechnik 

KIS Krankenhausinformationssystem 

KVK  Herkömmliche Krankenversichertenkarte 

LAN Local Area Network 

LDAP  Lightweight Directory Access Protocol 

MAC Message Authentication Code 

MBO Musterberufsordnung für die deutschen Ärztinnen und Ärzte 

MPLS Multiprotocol Label Switching 

MTBF  Mean Time Between Failures 

MW Mehrwertdienst 

NTP Network Time Protocol, The 

OCSP  Online Certificate Status Protocol 

OFB Output Feedback 

OID  Object Identifier 

OSI Open Systems Interconnection 

OSR Operation System Ressource 

PIN Persönliche Identifikationsnummer 

PKI Public Key Infrastructure 

PP Protection Profile 

PS Primärsystem 

PUK Personal Unblocking Key 

PVS  Praxisverwaltungssystem (Primärsystem des Arztes) 

QES Qualifizierte elektronische Signatur 

RAS Remote Access Service 

Req. Request 

Res. Response 

RFC Request for Comments 

RSA Rivest Shamir Adleman 

RTC Real Time Clock 
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Kürzel Erläuterung 

TZI Telematikzulassungsinfrastruktur 

UDDI Universal Description, Discovery and Integration 

UDP User Datagram Protocol 

UFS Update Flag Service 

URI Uniform Resource Identifier 

USB  Universal Serial Bus 

VLAN Virtual Local Area Network 

VODD Verordnungsdatendienst 

VODM Verordnungsdatenmanagement 

VPN  Virtual Private Network 

VSDD Versichertenstammdatendienst 

VSDM  Versichertenstammdatenmanagement 

WAN  Wide Area Network 

WBEM Web-Based Enterprise Management 

WLAN Wireless Local Area Network (Wireless LAN) 

WTX Waiting time extention 

XML  Extensible Markup Language 

ZPO Zivilprozessordnung 

Z2 - Glossar 

Das Projektglossar wird als eigenständiges Dokument zur Verfügung gestellt. 

 
Begriff Englisch, (Abk.) Definition (Synonym) 

Brokerdienste  Broker (i. e. S.) und AuditS 

Datenklasse  Eine Datenklasse ist eine Menge von Informationsobjek-
ten mit gleichartigen Eigenschaften. 

Leistungserbringer 
 

(LE) Organisation oder Person, die Leistungen des Gesund-
heitswesens für Versicherte erbringen kann. Im Sinne 
von HL7 ist ein Leistungserbringer eine Teilnahme einer 
Rolle (z. B. Heilberufler) an einem Prozess (z. B. Ver-
schreibung Rezept). Beispiele sind Ärzte, Zahnärzte, 
Apotheker, psychologische Psychotherapeuten und 
Kinder- und Jugendlichenpsychotherapeuten (Psycho-
therapeuten), Krankenhäuser und sonstige Leistungs-
erbringer. Der Begriff „Leistungserbringer“ wird im Rah-
men des Projekts eGK als Akteur verwendet. 

Mechanismenstärke  Bewertung der Wirksamkeit von Sicherheitsmecha-
nismen Widerstand gegen einen direkten Angriff zu 
leisten. Für die Stärke der Mechanismen sind mehrere 
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Begriff Englisch, (Abk.) Definition (Synonym) 
Stufen definiert, die ein Maß für das Vertrauen sind, 
inwieweit die beschriebenen Sicherheitsmechanismen in 
der Lage sind, direkten Angriffen zu widerstehen. 

Schlüssel-
Erzeugung 

Generate-Key Dienst des Schlüsselmanagements (siehe [ISO11770]) 
Schlüssel-Erzeugung: Schlüssel-Erzeugung ist ein 
Dienst, der aufgerufen wird um auf sicherem Wege 
Schlüssel für einen bestimmten kryptographischen Algo-
rithmus zu erzeugen. Dies erfordert, dass die Schlüs-
selerzeugung nicht manipulierbar sein darf und dass die 
Schlüssel nicht vorhersagbar und in der vorgeschriebe-
nen statistischen Verteilung erzeugt werden müssen.  
Diese statistischen Verteilungen sind vom verwendeten 
kryptographischen Schlüssel erzwungen und von gefor-
derten Niveau des kryptographischen Schutzes. 
Die Erzeugung mancher Schlüssel, z. B. Master-Keys, 
erfordert besondere Sorgfalt und besonderen Schutz, da 
die Kenntnis dieser Schlüssel Zugriff auf die verbunde-
nen oder abgeleiteten Schlüssel ermöglicht. 

Schlüssel-
Registrierung 

Register-Key  Dienst des Schlüsselmanagements (siehe [ISO11770]) 
 
Der Dienst Schlüssel-Registrierung verbindet einen 
Schlüssel mit einer Entität.  
Er wird von einer Registrierungsinstanz angeboten und 
wird üblicherweise angewandt, wenn symmetrische 
Kryptographie benutzt wird. Wenn eine Entität einen 
Schlüssel registrieren lassen will, kontaktiert sie die 
Registrierungsinstanz. Schlüssel-Registrierung beinhal-
tet eine Registrierungsanforderung und eine Bestäti-
gung dieser Registrierung. Eine Registrierungsinstanz 
pflegt ein Register von Schlüsseln und die dazugehöri-
gen Informationen in hinreichend sicherer Art und Wei-
se.  

Zertifikats-
Erzeugung 

Create-Key-
Certificate  

Dienst des Schlüsselmanagements (siehe [ISO11770]) 
 
Erzeugung eines Schlüssel-Zertifikats: Der Dienst Re-
gistrierung eines Erzeugung eines Schlüssel-Zertifikats 
verbindet einen öffentlichen Schlüssel mit einer Entität 
und wird von einer Zertifizierungsinstanz betrieben. 
Wenn eine Anforderung zur Schlüssel-Zertifizierung 
akzeptiert wird, erzeugt die Zertifizierungsinstanz ein 
Schlüssel-Zertifikat. 

Schlüssel-Verteilung Distribute-Key  Dienst des Schlüsselmanagements (siehe [ISO11770]) 
 
Die Schlüssel-Verteilung ist eine Menge von Prozessen 
um Schlüssel-Management-Information-Objekte (in der 
Regel Schlüssel) sicher zu autorisierten Entitäten zu 
verteilen.   

Schlüssel-
Installation 

Install-Key  
 

Dienst des Schlüsselmanagements (siehe [ISO11770]) 
 
Der Dienst Schlüsselinstallation ist immer vor dem 
Gebrauch eines Schlüssels notwendig. Bei der Schlüs-
selinstallation wird der Schlüssel in einer Art und Weise 
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Begriff Englisch, (Abk.) Definition (Synonym) 
eingebracht, die den Schlüssel vor Kompromittierung 
schützt.   

Schlüssel-Ableitung Derive-Key  
 

Dienst des Schlüsselmanagements (siehe [ISO11770]) 
KMS 7 Schlüssel-Ableitung: Der Dienst Schlüssel-
Ableitung erstellt eine potentiell große Anzahl von 
Schlüsseln unter Benutzung eines geheimen Original-
schlüssels genannt Ableitungsschlüssel, nicht geheimen 
veränderlichen Daten und mit einem Transformations-
prozess (der nicht immer geheim sein muss). Das Er-
gebnis dieses Prozesses ist der abgeleitete Schlüssel. 
Der Ableitungsschlüssel erfordert besonderen Schutz. 
Der Ableitungsprozess MUSS unumkehrbar und nicht-
vorhersehbar sein um sicherzustellen, dass die Kom-
promittierung eines abgeleiteten Schlüssels nicht den 
Ableitungsschlüssel oder andere abgeleitete Schlüssel 
kompromittiert. 

Schlüssel-
Speicherung 

Store-Key  
 

Dienst des Schlüsselmanagements (siehe [ISO11770]) 
 
Der Dienst Schlüssel-Speicherung bietet sichere Spei-
cherung für Schlüssel im laufenden oder kurz bevorste-
henden Gebrauch oder auch für Backup-Schlüssel. Es 
ist üblicherweise von Vorteil physikalisch getrennte 
Schlüssel-Speicher vorzusehen. Zum Beispiel sichert 
ein Schlüssel-Speicher die Vertraulichkeit und Integrität 
von Schlüsselmaterial oder die Integrität von öffentli-
chen Schlüsseln. Speicherung kann in allen Schlüssel-
zuständen im Lebenszyklus eines Schlüssels vorkom-
men.  

Schlüssel-
Archivierung 

Archive-Key  
 

Dienst des Schlüsselmanagements (siehe [ISO11770]) 
 
Schlüssel-Archivierung: Schlüssel-Archivierung ist der 
Prozess Schlüssel nach Ablauf der Nutzung sicher und 
langfristig zu speichern. Für diesen Dienst ist die An-
wendung des Dienstes “Schlüssel-Speicherung” denk-
bar, es bestehen aber verschiedene Anforderungen, so 
dass auch verschiedene Implementierungen denkbar 
sind. So könnte z. B. die Schlüssel-Archivierung offline 
realisiert werden. Archivierte Schlüssel können noch 
lange nach dem normalen Gebrauch der Schlüssel be-
nötigt werden, um bestimmte Ansprüche abzuklären   

Schlüssel-
Suspendierung 

Revoke-Key  
 

Dienst des Schlüsselmanagements (siehe [ISO11770]) 
 
Wenn die Kompromittierung eines Schlüssels bekannt 
ist oder vermutet wird, stellt der Dienst Schlüssel-
Suspendierung die sichere Deaktivierung des Schlüs-
sels sicher. Der Dienst ist auch für Schlüssel, deren 
Gültigkeit abgelaufen ist, notwendig. Schlüssel-
Suspendierung wird auch dann angewandt, wenn sich 
die Rahmenbedingungen beim Schlüsselinhaber än-
dern. Nach der Suspendierung kann der Schlüssel nur 
eingeschränkt benutzt werden (In der Regel nicht mehr 
um zu verschlüsseln oder zu signieren, aber der 
Schlüssel darf gebraucht werden um zu entschlüsseln 
oder zu verifizieren). Der Grad der Suspendierung 
MUSS genau beschrieben werden, wie auch die Um-
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Begriff Englisch, (Abk.) Definition (Synonym) 
stände unter denen der Schlüssel wieder aktiviert wer-
den kann.   
Der Dienst Schlüssel-Suspendierung wird kaum bei 
zertifikatbasierten Schemata angewandt, wo der Le-
benszyklus der Schlüssel durch die Gültigkeit der Zerti-
fikate geregelt wird. 

Schlüssel-
Deregistrierung 

Deregister-Key  
 

Dienst des Schlüsselmanagements (siehe [ISO11770]) 
 
Der Dienst Aufheben der Registrierung eines Schlüssels 
wird von einer Registrierungsinstanz angeboten, die die 
Verbindung des Schlüssels mit einer Entität aufhebt.  
Er ist Teil des Schlüssel-Zerstörungsprozesses. Wenn 
eine Entität die Registrierung eines Schlüssels aufheben 
lassen will, kontaktiert sie die Registrierungsinstanz. 

Schlüssel-
Zerstörung 

Destroy-Key  Dienst des Schlüsselmanagements (siehe [ISO11770]) 
 
Der Dienst Schlüssel-Zerstörung bietet einen Prozess 
an, für die sichere Zerstörung von Schlüssel die nicht 
mehr gebraucht werden. Zerstörung eines Schlüssels 
heißt, alle Einträge des Schlüsselmanagement-
Informationsobjekts zu löschen, so dass nach der Zer-
störung keine Information übrig bleibt um den zerstörten 
Schlüssel wiederherzustellen.  
Dies wird gemacht um die Zerstörung aller archivierten 
Kopien sicherzustellen. Dennoch, bevor archivierte 
Schlüssel zerstört werden, sollte eine Prüfung gemacht 
werden um sicherzustellen, dass kein Material das 
durch diese Schlüssel geschützt wird jemals wieder 
gebraucht wird.  
NOTIZ: Es können Schlüssel außerhalb von elektroni-
schen Geräte oder Systemen gespeichert sein. Das 
erfordert zusätzliche administrative Maßnahmen. 
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