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Dokumentinformationen

Anderungen zur Vorversion

Mehrfachspeicherung ist entfallen, stattdessen mussen bereits vorhandene Datensatze
Uberschrieben werden.

Es ist keine Authentifizierung zwischen PS und mobilem Kartenterminal wahrend der
Ubertragung der zwischengespeicherten Daten mehr vorgesehen.

Befindet sich am mobilen Kartenterminal noch ein als Ubertragen markierter Datensatz,
darf nur noch dieser an das PS Ubertragen werden. Weitere Datensatze dirfen erst tiber-
tragen werden, nachdem der als Ubertragen markierte Datensatz geléscht wurde und
somit keine als Ubertragen markierten Datensatze am mobilen Kartenterminal vorhanden
sind.

Die Unterschiede der Anforderungen an bestehende Gerate, die zur Ausbaustufe 1
migriert werden und der fur die Ausbaustufe 1 neu entwickelten Gerate wurde verdeut-
licht.

Es wurden die entsprechenden IDs der Ausgangsanforderungen im Flietext hinzugefigt.
Es wurden einige Anforderungen Uberarbeitet.

Das Startszenario wurde in Ausbaustufe 1, die finale Ausbaustufe in Ausbaustufe 2 um-
benannt.

Referenzierung

Die Referenzierung in weiteren Dokumenten der gematik erfolgt unter:

[gem- gematik 31.03.2008: Einfliihrung der Gesundheitskarte — Mobiles Kartentermi-
Last MobKT] nal (mit Mini-AK)
Version 1.2.0

Dokumentenhistorie

Version | Stand Kap./ | Grund der Anderung, besondere Hinweise | Bearbeitung
Seite

0.0.1 17.10.07 Dokumentenerstellung SPE/DK

0.0.2 18.10.07 Weiteren Inhalt eingebaut, Versionierung SPE/DK
beginnt nun bei 0.0.x

0.0.3 22.10.07 Kapitel 4 und 5 erweitert, Kapitel 6 und 7 SPE/DK
hinzu

0.0.4 30.10.07 Einheitliche Namensgebung, Umbenen- SPE/DK
nung in Lastenheft

0.0.5 01.11.07 formelle Uberarbeitung QM
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Seite
0.0.6 12.11.07 Einarbeitung der Kommentare SPE/ DK,
ITS/AP
0.6.0 13.11.07 freigegeben zur Abstimmung gematik
0.6.1 28.11.07 Einarbeitung der Kommentare des Herstel- | ITS/AP
ler Review
0.7.0 07.12.07 freigegeben zur Abstimmung gematik
0.7.1 18.12.07 Formale Beschreibung der Anwendungs- | SPE/DK
falle in Kapitel 5 durch informelle Be-
schreibung ersetzt.
0.7.2 03.01.08 Eingangsanforderungen Uberarbeitet. ITS/AP
Neues Kapitel: Ausgangsanforderungen
0.7.3 04.01.08 Zusatzlich SMC-B aufgenommen. Neu SPE/DK
entwickelte Gerate MUSSEN migrations-
fahig sein von Ausbaustufe 1 zur Ausbau-
stufe 2.
0.7.5 25.01.08 Einarbeiten von Reviewergebnissen SPE/DK,
ITS/AP
0.8.0 28.01.08 formelle Uberarbeitung QM
1.0.0 29.01.08 freigegeben gematik
1.0.1 05.02.08 | 3, Richtigstellung Migrationsfahigkeit ITS/AP
4.1,
423
1.1.0 05.02.08 freigegeben gematik
1.1.1 18.03.08 Einarbeiten externer Reviewergebnisse SPE/DK,
ITS/AP
1.1.2 25.03.08 Einarbeiten der Anforderungs-IDs im Text- | SPE/DK
kérper
1.1.3 27.03.08 Entfernen der Authentifizierung bei Uber- SPE/DK
tragung von VSD an das Primarsystem im
Ausbaustufe 1. Mehrfachspeicherung von
VSD durch Uberschreiben ersetzt.
1.1.5 28.03.08 Formelle Uberarbeitung, Anforderungen, ITS/AP
Umbenennung der Szenarien
1.2.0 31.03.08 freigegeben gematik
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1 Zusammenfassung

Im Rahmen des Gesundheitskartenprojektes besteht Bedarf an mobilen Kartenterminals,
welche zum Beispiel bei Hausbesuchen zum Lesen der Versichertenstammdaten (VSD)
oder bei Notfallen zum Lesen der Notfalldaten (NFD) verwendet werden kénnen. Derzeit
sind mobile Gerate (KVT_mobil) im Rahmen des Einsatzes der Krankenversichertenkarte
(KVK) verfugbar. Sie bilden die Grundlage fur die neue Generation der mobilen Karten-
leser fur die elektronische Gesundheitskarte (eGK).

Um mdglichst rasch mobile Kartenterminals zur Verfigung stellen zu kdnnen, orientiert
sich die Lésung an den derzeit eingesetzten Geraten und verfolgt ein Zweistufenmodell, in
dem die zweite Stufe eine funktionale Erweiterung der ersten Stufe ist. Die rasche Ver-
fugbarkeit wird durch einen Einstieg mit geringer Funktionalitat in Ausbaustufe 1 erreicht,
welche in der Ausbaustufe 2 erweitert wird. Dadurch sollen Wiederverwendbarkeit und
Zukunftssicherheit der Komponenten gesichert werden. Besonders kritisch ist in diesem
Zusammenhang die Hardwarebasis der Gerate, da diese nicht ohne erheblichen Aufwand
getauscht werden kann. Ein Softwareupdate ist hingegen mit weniger Aufwand und Kos-
ten verbunden. Daher muss die Migration von einer Stufe zur nachsten, inshesondere fir
neu entwickelte Gerate, ausschliel3lich mittels Softwareupdate mdéglich sein. Um diesem
Problem zu begegnen, kdnnen die mobilen Kartenterminals durch Anschluss externer
Komponenten erweitert werden, um so die Hardwareanforderungen neuer Ausbaustufen
erfillen zu kénnen, ohne dass ein Austausch der Gerate notwendig ist.

In der ersten Stufe, der Ausbaustufe 1, wird die Funktionalitdt Lesen und Zwischenspei-
chern der ungeschutzten VSD einer KVK um das Lesen und Zwischenspeichern der un-
geschitzten VSD der eGKs erweitert. In der zweiten Stufe, der Ausbaustufe 2, kommen
als zusatzliche Funktionalitaten das Lesen der geschitzten VSD sowie, optional, das An-
zeigen und Zwischenspeichern der NFD hinzu.

In der Ausbaustufe 1 kann der Arzt die ungeschitzten Versichertenstammdaten auslesen
und im mobilen Kartenterminal zwischenspeichern, um sie spater zur weiteren Bearbei-
tung z. B. Behandlungsdokumentation und Eintragung der Leistungs- und Abrechnungs-
ziffern in sein stationare PS Gbernehmen zu kénnen. Daher missen MalRnahmen getrof-
fen werden, welche einen Missbrauch oder eine Manipulation dieser Daten verhindern. In
der Ausbaustufe 2 erlangt ein Arzt auch Zugriff auf vertrauenswirdige Daten, die ge-
schitzten VSD sowie optional die NFD. Daher missen in der zweiten Phase zusatzliche
Maflnahmen umgesetzt werden, um dem erhdhten Schutzbedarf gerecht zu werden.

Das Lesen vertraulicher Daten in der Ausbaustufe 2 erfordert, dass die eGK durch einen
Heilberufsausweis (HBA) oder eine SMC (Secure Module Card) freigeschaltet wird. Die
Freischaltung erfolgt Uiber die so genannte Card-to-Card (C2C) Authentisierung. Die fir
die C2C Authentisierung notwendige Funktionalitat wird durch ein eigenes Modul, einen
so genannten mobilen Mini-Anwendungskonnektor (Mini-AK), bereitgestellt. Dieser mobile
Mini-AK kann sowohl als externe Komponente realisiert sein als auch direkt in das mobile
Kartenterminal integriert sein. Fir die Benutzerinteraktion ist in diesem Szenario auch ein
Mini-Primarsystem (Mini-PS) notwendig, welches ebenfalls in das mobile Kartenterminal
integriert sein darf.

Ein mobiles Kartenterminal der Ausbaustufe 2 besteht also zusatzlich zum mobilen Basis-
Kartenterminal, welches die reine Kartenterminalfunktion abbildet, aus mehreren Kompo-
nenten, zu denen mindestens ein Mini-AK und ein Mini-PS gehoren.
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2 Einfuhrung

2.1 Zielsetzung und Einordnung des Dokumentes

Dieses Dokument stellt das Lastenheft fur mobile Kartenterminals im Rahmen der Einfuh-
rung der elektronischen Gesundheitskarte dar. Es bildet die Basis fur die Spezifikation
mobiler Kartenterminals zweier Ausbaustufen, ,Ausbaustufe 1“ und ,Ausbaustufe 2“, so-
wie fUr die Spezifikation des mobilen Mini-Anwendungskonnektors (Mini-AK) und des Mi-
ni-Primarsystems (Mini-PS). Die zwei Szenarien unterscheiden sich im Umfang der Funk-
tionalitat und somit in den Anforderungen an die mobilen Kartenterminals. Die Ausbaustu-
fe 2 baut hierbei auf der Ausbaustufe 1 auf und kann als Erweiterung der Ausbaustufe 1
betrachtet werden.

Dieses Lastenheft beschreibt die fachlichen, technischen und nicht-funktionalen Anforde-
rungen sowie die Sicherheitsanforderungen an die Komponenten der jeweiligen Szena-
rien aus fachlicher Sicht. Dabei werden die Anforderungen dem jeweiligen Szenario zu-
geordnet, um die Anforderungen an die einzelnen Szenarien zu definieren und um die
Grenzen zwischen den Szenarien zu verdeutlichen.

Das Lastenheft dient gleichsam dazu, den Herstellern vor Fertigstellung der jeweiligen
Spezifikationen eine mdglichst weit reichende Planungsgrundlage zu bieten. Daher geht
der Umfang dieses Dokuments an manchen Stellen bereits Uber den Umfang eines Las-
tenheftes hinaus. Das Lastenheft definiert als Ergebnis Ausgangsanforderungen, welche
fur die jeweiligen Spezifikationen als Eingangsanforderungen verbindlich sind.

2.2 Zielgruppe

Dieses Dokument richtet sich an die Hersteller mobiler Kartenterminals, mobiler Mini-
Anwendungskonnektoren und mobiler Primarsysteme, an Arzte, Mitarbeiter des Ret-
tungswesens, welche mobile Kartenterminals zum Einsatz bringen, sowie an die Kassen-
arztliche Bundesvereinigung (KBV) als Herausgeber der Spezifikation [KVT_mobil]. Zu-
satzlich richtet sich das Dokument an jene Organisationen, die an der Entwicklung der
mobilen Kartenterminals und beteiligter Komponenten oder deren Zulassung mitwirken.

2.3 Geltungsbereich

Das vorliegende Dokument soll bei den Beteiligten im deutschen Gesundheitswesen fur
eine einheitliche Sichtweise auf die Anforderungen an ein mobiles Kartenterminal, einen
mobilen Mini-Anwendungskonnektor und ein Mini-Primarsystem und deren Anwendungen
im Rahmen des Gesundheitskartenprojekts sorgen und zudem die Migrationsfahigkeit der
Gerate zwischen verschiedenen Szenarien ermdglichen.

Es bildet die verbindliche Grundlage fir weitere Spezifikationen der gematik, welche die
einzelnen Komponenten beschreiben.
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2.4 Arbeitsgrundlagen

Als Grundlage fur dieses Dokument dienen die gesetzliche Rahmenbedingungen sowie
bereits existierende Spezifikationen und Fachkonzepte, welche in Tabelle 1 aufgefihrt
werden.

Da einige relevante Anwendungsfalle bereits in den Fachkonzepten beschrieben sind,
werden diese lediglich an geeigneter Stelle referenziert und erganzt.

Tabelle 1: Arbeitsgrundlagen

Bereits vorliegende KVT mobil v1.04 [KVT_mobil]
Spezifikationen eHealth Kartenterminal Spezifikation V2.6.0 [gemSpec_KT]
Konnektorspezifikation V2.6.0 [gemSpec_Kon]

Bereits vorliegende Fachkonzept Notfalldaten [gemFK_NFDM]
Fachkonzepte Fachkonzept VSDM [gemFK_VSDM]
Sicherheitskonzept [gemSiKo]

2.5 Abgrenzung des Dokumentes

Dieses Dokument trifft keine Aussagen Uber etwaige folgende Ausbaustufen.

Die zu implementierenden Use Cases und technischen Use Cases werden in diesem Do-
kument UberblicksmaRig als Anwendungsfélle entworfen, jedoch in den Fachkonzepten
detailliert spezifiziert (VSD und NFD [gemFK_VSDM], [gemFK_NFDM])).

2.6 Methodik

2.6.1 Diagramme

Die Darstellung technischer Spezifikationen erfolgt auf der Grundlage einer durchgangi-
gen Use-Case-Modellierung als

technische Use-Cases (eingebundene Graphik sowie tabellarische Darstel-
lung mit Vor- und Nachbedingungen gemaf Modellierungsleitfaden),

Sequenz- und Aktivitdtendiagramme sowie

Schnittstellenbeschreibungen.

2.6.2 Verwendung von Referenzen und Abkiirzungen

Referenzen auf weitere Dokumente und Standards sind in [eckige Klammern] gesetzt und
werden im Anhang aufgeldst. Abkiurzungen werden bei ihrer ersten Verwendung in
(Klammern) gesetzt und werden im Abkurzungsverzeichnis aufgeldst.
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2.6.3 Verwendung von Schiisselworten

Fir die genauere Unterscheidung zwischen normativen und informativen Inhalten werden
die dem RFC 2119 [RFC2119] entsprechenden in Grol3buchstaben geschriebenen, deut-
schen Schlisselworte verwendet:

MUSS bedeutet, dass es sich um eine absolutglltige und normative Festle-
gung bzw. Anforderung handelt.

DARF NICHT bezeichnet den absolutgtiltigen und normativen Ausschluss ei-
ner Eigenschaft.

SOLL beschreibt eine Empfehlung. Abweichungen zu diesen Festlegungen
sind in begrundeten Fallen mdglich.

SOLL NICHT kennzeichnet die Empfehlung, eine Eigenschaft auszuschlie-
Ren. Abweichungen sind in begrindeten Fallen moglich.

KANN bedeutet, dass die Eigenschaften fakultativ oder optional sind. Diese
Festlegungen haben keinen Normierungs- und keinen allgemeingultigen Emp-
fehlungscharakter.
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3 Anforderungen und Annahmen

3.1 Anforderungen an das Mobile Kartenterminal

Tabelle 2: Anforderungen

Afo-ID Klas- [Titel Quelle Beschreibung Re- |(Umge-
se' lease |setzt
durch
Durch technische Vorkehrungen ist zu
Protokollieren gewahrleisten, dass mindestens die letzten
mindestens funfzig Zugriffe auf die Daten nach Absatz
der letzten 50 |SGB V 2 oder Absatz 3 flr Zwecke der Daten-
A_00281 |F Zugriffe eVer- schutzkontrolle protokolliert werden. (Pro- A_01985
ordnungund |§291a tokolliert werden muss der Zugriff auf die
freiwillige An- Daten nach § 291a Abs. 2 Satz 1 Nr. 1 und
wendung Absatz 3 Satz 1 SGB V (mit BfD so abge-
stimmt)
(7) Der Spitzenverband Bund der Kranken-
kassen, die Kassenarztliche Bundesverei-
nigung, die Kassenzahnarztliche Bundes-
vereinigung, die Bundesarztekammer, die
Die Kostentra- Bundeszahnarztekammer, die Deutsche
ger und Leis- Krankenhausgesellschaft sowie die fur die
tungserbringer Wahrnehmung der wirtschaftlichen Interes-
schaffen eine sen gebildete mal3gebliche Spitzenorgani-
Telematik- sation der Apotheker auf Bundesebene
infrastruktur  |SGB Vv schaffen die fur die Einfiihrung und Anwen- A 02012
A_00283 [N geman den dung der elektronischen Gesundheitskarte, —
Vorgaben des |§291a insbesondere des elektronischen Rezeptes A_02013
§291b SGB V. und der elektronischen Patientenakte,
Die gematik erforderliche interoperable und kompatible
Ubernimmt die Informations-, Kommunikations- und Si-
Verantwortung cherheitsinfrastruktur (Telematikinfrastruk-
dafur. tur). Sie nehmen diese Aufgabe durch eine
Gesellschaft fiir Telematik nach MaRRgabe
des § 291b wahr, die die Regelungen zur
Telematikinfrastruktur trifft sowie deren
Aufbau und Betrieb Ubernimmt. ....
Wenn die geschiitzten VSD (GVD) in einem
geschutzten Container stehen,
BMG (+ DMP-Kennzeichen (§ 291 Abs. 2 Nr. 7
Protokollierung [(Schreiben |SGB V),
A 00510 |s auf schit- des) » Kennzeichen fiir besonderen Personen-
— zenswerte BMG_FK_V |gruppen (§ 291 Abs. 2 Nr. 7 SGB V), A_01984
VSD SDM_04200 |+ Angaben zum Zuzahlungsstatus (§ 291
6 Abs. 2 Nr. 8 SGB V))
MUSS der Zugriff zu Datenschutzkontroll-
zwecken protokolliert werden.
A 00577 [N Mobile Szena- [20070618_B [Zum 2. Quartal 2008 MUSSEN zugelasse- A 02012
- rien: Projekt- |MG_MobEin |ne, insbesondere flir den mobilen Einsatz -

! Klasse: F (funktional), N (nicht-funktional), S (Sicherheit), L (Leistungsanforderung), | (informative Anforderungen)
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Afo-ID Klas- [Titel Quelle Beschreibung Re- |(Umge-
se' lease |setzt
durch
Scope satzszena- |geeignete, dezentrale Komponenten auf A_02013
rien.pdf dem Markt verfligbar sein. A 02015
Es MUSS Card-To-Card Authentifizierung
Card-To-Card .
e Architektur- |geben! A 02001
A_00601 S ﬁj“rfge"“ﬁz'e' board Motivation aus § 291a Abs. 5 Satz 3 SGB A 02068
V, eGK und HBA zwingend notwendig. -
Ein Arzt MUSS sich auf Anfrage in die
Wohnung des Patienten begeben.
"Ein Arzt hat auf Grund des Dienstleis-
BGH-Urteil zur tungsvertrages mit seinem Patienten die
Verpflichtung Rechtspflicht, sich auf fernmindlichen
A 00615 |I zur Behand-  |Urteil des Anruf des Patienten in dessen Wohnung zu
— lung in hausli- |BGH begeben, um durch eine dort durchzufih-
cher Umge- rende Untersuchung ein, soweit méglich,
bung zutreffendes Bild von dem Zustand des
Patienten zu erhalten und die danach er-
forderlichen arztlichen MaRnahmen zu
treffen".
(1) Im Rahmen der Aufgaben nach § 291a
Abs. 7 Satz 2 hat die Gesellschaft fir Te-
lematik
Die Gesellschaft fir Telematik hat Aufga-
ben nur insoweit wahrzunehmen, wie dies
zur Schaffung einer interoperablen und
Verantwortung SGBV kompatiblen Telematikinfrastruktur erforder-
A 00716 [N |dergematik lich ist. A_02012
gegcra:tt)ﬁitt.éltnter— §291b Mit Teilaufgaben der Gesellschaft fiir Tele- A_02013
P matik kdnnen einzelne Gesellschafter oder
Dritte beauftragt werden; hierbei sind durch
die Gesellschaft fur Telematik Interoperabi-
litdt, Kompatibilitdt und das notwendige
Sicherheitsniveau der Telematikinfrastruk-
tur zu gewabhrleisten.
Ableitung: Abgrenzung zum Priméarsystem
Primarsysteme unterliegen nur bis zur
Schnittstelle zur Telematikinfrastruktur der
Spezifikationshoheit der gematik. Zudem A_01989
Abgrenzung Tl |SGB Vv werden Umsetzungsempfehlungen ausge- A 01967
A_00844 || zu Primérsys- sprochen, um die Interoperabilitét und A 01972
tem §291b Kompatibilitat zu wahren. A 00844
Die gematik MUSS bis zur Systemgrenze —
Verantwortung tibernehmen. A_02015
Die gematik DARF NICHT hinter der Sys-
temgrenze Verantwortung aufnehmen.
Ein Arzt MUSS sich vom Leiden des Pati-
enten ein eigenes Bild machen - im Zweifel
Strafrechtliche auch in der hduslichen Umgebung des
Verpflichtung Versicherten.
zur Behand-  |StGB "Ob ein behandelnder Arzt einen erbetenen
A_00965 |l lung in hausli- |g333 Hausbesuch durchflihren muss, richtet sich
cher Umge- § grundsatzlich nach den Umsténden des
bung Einzelfalles. Ein Arzt, der den Rat suchen-
den Patienten und die Natur seiner Erkran-
kung kennt, wird einen Besuch daher eher
ablehnen kénnen als derjenige, der den
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Afo-ID KI?S—

se

Titel

Quelle

Beschreibung

Re-
lease

Umge-
setzt
durch

Patienten noch niemals untersucht hat. Zu
den Aufgaben des Arztes gehért es daher,
sich von dem Leiden des Patienten ein
eigenes Bild zu machen. Er darf vor allen
Dingen nicht aufgrund von Angaben Dritter
(zum Beispiel Angehdriger) eine so ge-
nannte Ferndiagnose stellen, zumal dann
nicht, wenn es sich offensichtlich um eine
schwere Krankheit handelt und der Arzt
selbst dem Kranken keinerlei Fragen stel-
len kann. Der Arzt setzt sich sonst dem
strafrechtlichen Vorwurf der unterlassenen
Hilfeleistung im Sinne von § 323 ¢ StGB
aus."

A_00966 ||

Besuchspflicht
der Musterord-
nung, Vorrang
auf Notfallpati-
enten

Musterbe-
rufsordnung

Arztinnen und Arzte diirfen individuelle
arztliche Behandlung, insbesondere auch
Beratung, weder ausschlieBlich brieflich
noch in Zeitungen oder Zeitschriften noch
ausschlieRlich tber Kommunikationsme-
dien oder Computerkommunikationsnetze
durchflhren.

(§ 7 Abs. 3 Musterberufsordnung, Rechts-
lage in Deutschland). Fernmindliche Bera-
tungen oder Anweisungen sind nur zulds-
sig, wenn Schweregrad der Erkrankung
und die angewendete Therapie das erlau-
ben. Daraus ergibt sich z.B. die Besuchs-
pflicht, wenn der Zustand des Patienten
sich verschlechtert und ihm nicht zugemu-
tet werden kann, die Arztpraxis aufzusu-
chen. Notfallpatienten, die dem Arzt nicht
bekannt sind, missen grundsatzlich per-
sonlich untersucht werden.

A_01082
A_01970

A_01019

Fachlicher
Umfang fur
mobile Szena-
rien

20070618_B
MG_MobEin
satzszena-
rien.pdf

Durch die Vorgabe des Zieltermines zu den
dezentralen Komponenten der mobilen
Szenarien MUSSEN sich die fachlichen
Inhalte an die zu dem Zeitpunkt vorhande-
nen - auf dem Markt verfligbaren - Inhalte
anlehnen.

A_02072

A_01020

Zusammen-
fassung Inhalte
zur Hardware
des Projektes
"mobile Kar-
tenterminals®

Projekt-
mobileSze-
narien-
Abstimmung
GF_200710

11.ppt

Es MUSS eine zukunftssichere Hardware-
basis dezentraler Komponenten geschaffen
werden, die:

- nur durch Firmwareupdates bestehende
Komponenten erweitern kann

- im Sinne eines Baukastensystems den
Anschluss weiterer externer Komponenten
ermdglicht

A_01982
A_02012
A_02013

A_01021

Mindestum-
fang Hardware
Ausbaustufe
1 des Projek-
tes "mobile
Szenarien"

Projekt-
mobileSze-
narien-
Abstimmung
GF_200710

11.ppt

Es MUSSEN folgende Hardware-
Komponenten spezifiziert (auf Eignung
gepruft) werden:

- verfligbare mobile Kartenterminals

- ausbaufahige externe Schnittstellen an
andere dezentrale Komponenten

- mobil nutzbare sichere Gehause

- ausbaufahige intern integrierbare Kompo-
nenten

Ziel ist die Spezifikation einer zukunftssi-

A_01659
A_01967
A_01976
A_01982
A_02014
A_02015
A_02016
A_02017
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Afo-ID Klas- [Titel Quelle Beschreibung Umge-
se' lease |setzt
durch
cheren HW-Basis, welche eine Migration A 02018
von Ausbaustufe 1 eGK Rollout zur Aus- A 02019
baustufe 2 eGK rein durch Firmwareupda- A 02020
tes ermaglicht. A:02021
Es MUSSEN folgende Hardware-
Komponenten additiv zum Mindestumfang
Mindestum- Projekt- der /-_\_L]:tsbausdtufeT 1 spezifiziert (auf Eignung
fang Hardware |mobileSze- ?m:ﬁ_ ,’lrr\\:\zngzﬁgskonnektor A_01979
A 01022 [N |Ausbausiufe2narien- | g eet i ommandosatz zwischen Mini- A_02019
B des Projektes - |Abstimmung | d konnektor und Kartenterminal A_02020
"mobile Szena-|GF_200710 [, \nWendungsko u er —
rien” 11.ppt (bei ext.ern angeschlqssenem Mini-AK) A 02021
- Funktionale und logische Trennung von
MoKT, eingeschranktem Konnektor und
Mini-Primarsystem
A 01661
Mindestum- Das mobile Kartenterminal MUSS folgende A 02022
fang Hardware |Projekt- Aspekte abdecken: —
MoKT Aus-  |mobileSze- |- Synchronisation vom MoKT zum PS (1 A_02023
A 01023 |F baustufe 1 fir |narien- Lokaler Anschluss, zur Synchronisation mit A 02024
— das Karten- Abstimmung |PS, via CT API) A 02025
terminal des |GF_200710 |- korrekte Systemzeit -
Projektes "mo- |11.ppt - ein ID-1 Siot firr bestehende KTs, zwei ID- A_02028
bile Szenarien" 1 Slots fir neu entwickelte KTs A_02029
A 02030
Das Gehause fur die MoKT MUSS folgende
. Projekt- Aspekte abdecken:. .
Mindestum- mobileSze- | Zugang zu Batterie oder Akku darf keinen
fang Hardware narien- Zugriff auf Inneres des mobilen KT ermdgli- A_01659
A_01048 [N Gehause des Abstimmun chen A 02026
Projektes "mo- GF 2007109 - Versiegelung um Inneres des mobilen KT A_02022
bile Szenarien" |, — zu schitzen —
11.ppt - .
- physischer Gehauseschutz
- leicht transportierbar
Das mobile Kartenterminal MUSS additiv
zur Ausbaustufe 1 folgende Aspekte abde-
cken:
Mindestum- - SICCT-Fahigkeit (SICCT-Kommandosatz
fang Hardware |Projekt- zwischen Mini-Anwendungskonnektor und
MoKT Aus-  |mobileSze- |MoKT) (bei externem Mini-AK) A_01976
A 01603 N baustufe 2 fir |narien- - Kommunikation mit mobilem einge- A_01979
- das Karten- Abstimmung |schrankten Anwendungskonnektor A 02029
terminal des  |GF_200710 |- Anzeige des vertrauenswuirdigen PIN- -
Projektes "mo- [11.ppt Eingabe Modus A_02030
bile Szenarien" - zwei ID-1 Slot
- Funktionale und logische Trennung von
MoKT, eingeschranktem Anwendungskon-
nektor und Mini-Primérsystem
Mindestum- .
fang Hardware Proj(.z’lkt' Folgende mobile dezentrale Komponenten
integrierbare  [MobileSze-fyyaqpy vorgesehen werden:
A_01606 [N oder externe |harien- - Mobiler eingeschrankter Anwen- A 01976
dezentrale Abstimmung dunaskonnektor |
GF_200710 |@ungsronne
Komponenten — - Mini-Primérsystem
Ausbaustufe 2 |11-ppt
des Projektes
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Afo-ID KI?S— Titel Quelle Beschreibung Umge-
se lease |Setzt
durch
"mobile Szena-
rien"
A 01963
A 01961
Die Ausbaustufe 1 MUSS folgende Funkti- A_01962
Mindestum- Projekt- onen Uber das MoKT umfassen: A 01963
fang Funktio- |mobileSze- |- sowohl Nutzung KVK als auch eGK A_O 1964
A 01607 |F nen Ausbau- |narien- - Auslesen ungeschiitzter Versicherten- -
— stufe 1 des Abstimmung |stammdaten (VSD) A_01965
Projektes "mo- |[GF_200710 |- Zwischenspeichern ungeschitzter VSD A 01966
bile Szenarien" |11.ppt - Ubertragung von VSD an ein Priméarsys- A 01977
tem -
A 01980
A 01981
A 02072
A 01082
A 01961
A 01962
Die Ausbaustufe 2 MUSS additiv zur Aus- A_01963
Mindestum- Projekt- baustufe 1 folgende Funktionen mit MoKT A 01964
fang Funktio- |mobileSze- |und eingeschranktem Anwendungskonnek- A_O 1965
A 01608 |F nen Ausbau- |narien- tor umfassen: -
- stufe 2 des Abstimmung |- Auslesen geschutzter VSD A_01966
Projektes "mo- |GF_200710 |- Zwischenspeichern geschutzter VSD A_01970
bile Szenarien" |11.ppt - Auslesen von Notfalldaten (optional) A 01971
- Anzei Notfall ional -
nzeigen von Notfalldaten (optional) A_01977
A 01980
A 01981
A 02072
A 01659
Da im Einsatz des mobilen Kartenterminals A 01661
Proiekt- auf geschutzte VSD zugegriffen wird, MUS- -
)€ SEN besondere Schutzmaflinahmen gegen A_01962
Schutzmal3- |mobileSze- .
nahmen des  |narien- unberechtigtes Auslesen der Daten getrof- A 01963
A_01609 |S . " ” fen werden. A 01964
Projektes "mo- |Abstimmung — : _
bile Szenarien” |GF 200710 Zudem MUSS ein wirksamer Schreibschutz A 02037
11 oot gegen Schreibzugriffe auf eine KVK und — —
PP mit Ausnahme der Logging-Informationen — A_02038
auch auf die eGK realisiert werden. A_02039
A 02040
Der Mini-Anwendungskonnektor fir das
Projekt "mobile Szenarien" folgende Funk- A_01661
tionen abdecken: A 01961
. * Verwaltung des Kartenterminals und der A 01962
Funktionen Prog:.alkté darin gesteckten Karten A 02001
des Mini- mobilesze- . verschliisselte Kommunikation mit eGKs —
A 01610 |[F  |Anwen- narien- im Kartenterminal (bei externem Mini-AK) A_02040
- dungskonnek- Abstimmung |, priifung der Funktionsfahigkeit einer eGK A_ 02042
tors GF_200710 |. Entkomprimierung der Containerinhalte A 02043
11.ppt bei VSD- oder NFD-Zugriff -
* Unterstiitzung von C2C-Authentisierungen A_02044
zwischen HBA/(BA)/SMC-B und eGK via A_ 02045
cve _ _ A_02046
*» Schreibender Zugriff auf den Logging-
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Afo-ID Klas- [Titel Quelle Beschreibung Re- |(Umge-
se' lease |setzt
durch
Container zwecks Protokollierung der A_02047
Zugriffe A_02048
* Lokale Zertifikatsprifung (offline) nach A_O2O 47
mathematischem Verfahren —
« Es MUSS eine korrekte Systemzeit be- A_02048
reitgestellt werden.
Projekt-
\5\1”(-);1n—1?r?1llobile nmac:?élne_Sze— Die Technische Spezifikation der Arztaus-

A 01663 |F o e . stattung, -portable Lesegerate-, KVT-mobil A_01978
Szenarie’ | |AbSEMMUNG \\/ 'y 04" der KBV MUSS beachtet werden A_02024
analog MKT+ |GF_200710 ’ ’ -

11.ppt
In der Ausbaustufe 2 KONNEN fiir das
Der Use Case |Projekt- Thema Notfalldaten folgende Geschéaftsvor- A 01082
UC11_Notffall- {mobileSze- |falle genutzt werden: A_O197O
A 02011 |F da- narien- - Auslesen von Notfalldaten von der eGK -
— ten_anzeigen |Abstimmung |- Anzeigen von Notfalldaten von der eGK A_01971
KANN erfillt |GF_200710 |- zwischenspeichern der Notfalldaten A_01989
werden. 11.ppt (Die fachlichen Beschreibungen werden A 02040

Uber das Fachkonzept Notfalldaten erfllt.) -

Far die Ausbaustufe 1 missen die Anforderungen des Fachkonzepts Versicherten-
stammdaten (VSD) [gemFK_VSDM] fir ungeschitzte VSD berlcksichtigt werden.

Far die Ausbaustufe 2 missen zusatzlich die Anforderungen der Fachkonzepte Versicher-
tenstammdaten sowohl fir das Lesen der ungeschutzten als auch geschutzten VSD, und
das Lesen der NFD [gemFK_NFDM], berlcksichtigt werden.
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4 Systemuberblick

4.1 Grundlagen

Im ersten Schritt soll das mobile Kartenterminal dem Arzt ermdéglichen, aulierhalb seiner
Arztpraxis, z. B. bei Hausbesuchen, Versichertenstammdaten (VSD) zu erfassen, die fir
die Abrechnung mit den Krankenkassen notwendig sind. Der Erfassungszeitpunkt dieser
Daten muss protokolliert werden. Derzeitige mobile Kartenlesegerate bieten diese Funkti-
onalitat bereits fir Krankenversichertenkarten an. In einem ersten Schritt, der Ausbaustu-
fe 1, soll diese Funktionalitat auf die eGK ausgeweitet werden. Einige weitere Funktionali-
taten der eGK sollen dem Arzt in der Ausbaustufe 2 Uber eine Erweiterung des mobilen
Kartenterminals zur Verfiigung gestellt werden. Zu diesen Anwendungen zahlen auch die
Notfalldaten (NFD), welche von einem Arzt oder Mitarbeiter des Rettungswesens in einer
Notsituation eingesehen werden kénnen. Eine Auflistung der Anforderungen an die Spei-
cherung der Daten in den jeweiligen Ausbaustufen ist Tabelle 3 zu entnehmen. Datenob-
jekte der Karten, die nicht in Tabelle 3 beschrieben sind, DURFEN NICHT gespeichert
werden. Da der Arzt durch die NFD Uber etwaige Erkrankungen oder andere medizinische
Probleme des Patienten informiert ist, kann er moglicherweise eine wirkungsvollere Erst-
versorgung unter Berlcksichtigung der medizinischen Umstande (z. B. Patient ist Diabeti-
ker) vornehmen. Diese Information ist nicht nur flr Notfallarzte relevant, sondern auch fir
Mitarbeiter des Rettungswesens. Der Zugriff ist auf die geschiutzten Bereiche (NFD, ge-
schitzte VSD) ist erst nach Freischaltung der eGK mittels Card-to-Card Authentifikation
moglich. Die eGK kann durch diesen Mechanismus entweder von einer SMC oder einem
HBA, der an approbierte Arzte und mit einem eigenen Profil auch an Mitarbeiter des Ret-
tungswesens ausgegeben wird, freigeschaltet werden. Diese Karten MUSSEN Uber ein
CV-Zertifikat verfigen, personliche Informationen beinhalten und werden im Weiteren als
,erlaubte Karten“ bezeichnet [A_02001].

Zum Ausdruck von VSD auf Formulare (z. B. Rezeptvordrucke) KANN ein Drucker ange-
steuert und die lebenslange bestehende Arztnummer (9-stellig) sowie die Betriebsstatten-
nummer (9-stellig) aufgenommen werden kdénnen. Diese Nummern werden zusammen
mit den VSD gedruckt. Die bendtigten Schnittstellen und Protokolle sind herstellerspezi-
fisch.

Zusatzliche Komponenten wie Display oder Drucker durfen entweder in das mobile Kar-
tenterminal integriert werden oder als externe Komponenten via lokaler Schnittstelle an
das mobile Terminal angeschlossen werden.

Um die Daten in seinem PS (PVS, KIS) weiterverwenden zu kdnnen z. B. weitergehende
Behandlungsdokumentationen, Erstellung von Arztbriefen, Leistungs-/Abrechnungsziffern,
muss der Arzt die zwischengespeicherten Daten mit seinem Primarsystem abglichen kon-
nen. Daher MUSS eine Schnittstelle zur Ubertragung der am mobilen Kartenterminal ge-
speicherten VSD an das Primarsystem des Arztes vorgesehen werden.

Die Daten missen wahrend des Transports geschitzt werden. In der Ausbaustufe 1 mis-
sen die Daten vor allem vor Missbrauch und Manipulation geschitzt werden, um Abre-
chungsbetrug vorzubeugen. Hierzu dirfen die Daten nur einmalig im Zuge der Ubertra-
gung der VSD an das Primarsystem des Arztes ausgelesen werden und eine Verande-
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rung des Datums der Systemuhr zur Protokollierung ist nur zu einem Zeitpunkt gestattet,
an dem keine VSD zwischengespeichert sind.

Um mobile Gerate moglichst bald verfiigbar zu machen und um Kosten zu sparen, wer-
den die Terminals in zwei Schritten eingefuhrt. Dies ermdglicht die Weiterverwendung
bestehender Gerate fir die Ausbaustufe 1 und soll Zukunftssicherheit flr neu entwickelte
Gerate bringen. Die Migration von der Ausbaustufe 1 zur Ausbaustufe 2 MUSS flir mobile
Kartenterminals, welche fir die Ausbaustufe 1 neu entwickelt werden, nur durch Soft-
wareupdate mdglich sein. Eine Anderung der Hardwarebasis DARF NICHT erforderlich
sein. Die Hardwarebasis KANN jedoch durch Anbindung externer Komponenten erweitert
werden.

Fir die Ablaufsteuerung der C2C in der Ausbaustufe 2 wird ein mobiler Mini-
Anwendungskonnektor bendtigt. Dieser kann als externe Komponente umgesetzt werden
oder in das Kartenterminal integriert sein.

Tabelle 3 Datenobjekte und Anforderung an die Speicherung in den jeweiligen Szenarien
[A_02044], [A_02072]

Karte Datenobjekt Ausbaustufe 1 Ausbaustufe 2
KVK? Krankenversichertendatentemplate MUSS MUSS
EF.StatusVD MUSS MUSS
EF.PD MUSS MUSS
eGK®
EF.VD MUSS MUSS
EF.GVD in Uberganszeit*: MUSS | MUSS
sonst: kein Zugriff
EF.StatusNotfalldaten kein Zugriff KANN
EF.NFD kein Zugriff KANN
Protokolldaten | Erfassungszeitpunk MUSS MUSS

Dieses Dokument baut auf der Spezifikationen KVT-mobil [KVT_mobil], eHealth-
Kartenterminal [gemSpec_KT], Konnektorspezifikation [gemSpec_Kon] auf, sowie auf den
Fachkonzepten fur VSD und NFD [gemFK_VSDM], [gemFK_NFDM].

4.1.1 Handhabung der geschiitzten VSD im Ubergangszeitraum (informativ)

Wahrend eines Ubergangszeitraumes ist eine Kopie der geschiitzten VSD im Bereich der
ungeschitzten VSD gespeichert. Da die geschiitzten VSD abrechnungsrelevant sind, darf
das mobile Kartenterminal diese ebenfalls zwischenspeichern. Es ist jedoch weder erfor-
derlich, dass das mobile Kartenterminal in der Ausbaustufe 1 den Zugriff auf die Kopie der

% Siehe [KVT_mobil]

® Siehe [gemSpec_eGK_P2]

* Wahrend der Uberganszeit sind die GVD im Bereich der VD gespeichert. Wahrend dieser Zeit
MUSS das mobile Kartenterminal in der Ausbaustufe 1 auch die GVD speichern. Nach der Uber-

ganszeit hat das mobile Kartenterminal keinen Zugriff mehr auf die GVD und kann diese nicht spei-
chern.
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geschitzten Versichertenstammdaten protokolliert, noch, dass die Daten verschlisselt
abgespeichert werden.

Nach Ende des Ubergangszeitraumes ist keine Kopie der geschiitzten VSD mehr im un-
geschutzten Bereich vorhanden. Das heif’t, dass ein mobiles Kartenterminal der Ausbau-
stufe 1 ab Ende des Uberganszeitraumes nicht alle abrechnungsrelevanten Daten lesen
kann.

4.1.2 Hinweise zur Handhabung von Verordnungsstammdaten (informativ)
Anforderungen an die Verarbeitung von Verordnungsstammdaten (VOD) sind nicht Be-
standteil der mobilen Szenarien in den derzeit spezifizierten Ausbaustufen, Ausbaustufe 1

und Ausbaustufe 2. Fir das Ausstellen einer Verordnung im mobilen Einsatz ist das Fall-
backszenario mittels Papierbeleg zu nutzen.

4.1.3 Komponentenmodell

Abbildung 1 zeigt die einzelnen Komponenten aus der Sicht der Gesamtarchitektur.

cmp Komponentenmodell /

Konnektor: :Konnektor

Komponentenmodell::Primarsystem a Komponentenmodell:
KonneKtor s :Kartenterminal
Netzkonnektor
————————— £ Konnektor:: m——————=>
«use» Anw endungskonnektol «use»

¢ L

Mobiles Primarsystem Mini-Ko nnektpr Mobiles
Karte nterminal

Mini-Prim drsystem Mini-Anw endungskonnektol

Stationdres
Priméarsystem

¢

Abbildung 1 Komponentenmodell aus Sicht der Gesamtarchitektur

Aus Gesamtsystemsicht besteht das Umfeld aus drei Komponenten, dem Primarsystem,
dem Konnektor und dem Kartenterminal. Die Kommunikationswege zwischen den Kom-
ponenten sind festgelegt. Das PS hat keinen direkten Zugriff auf das Kartenterminal, son-
dern kann nur mittelbar Uber einen Konnektor auf das Kartenterminal und darin gesteckte
Karten zugreifen. Der Konnektor stellt dem PS hierfiir eine Reihe von Diensten, z. B. den
Kartenterminaldienst oder auch den Ereignisdienst zur Verfigung und ist verantwortlich
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fur die Ablaufsteuerung. Das mobile Kartenterminal ist eine passive Komponente und
kann im Rahmen der Tl nur von einem Konnektor angesprochen werden. Dadurch kann
der Konnektor Sicherheitsziele durchsetzten indem er als Firewall fir das Kartenterminal
fungiert.

Die mobilen Szenarien setzen diese Architektur um. Das Primarsystem wird von einem
mobilen Primarsystem umgesetzt, welches sich aus zwei Subkomponenten zusammen-
setzt, dem stationaren PS und dem Mini-PS. Das Mini-PS ist der mobile Teil des mobilen
Primarsystems. Dieser Ubernimmt die im mobilen Einsatz notwendige Funktionalitat des
Primarsystems und erweitert diese um Daten zwischenspeichern zu kénnen. Der Konnek-
tor, bestehend aus Anwendungs- und Netzkonnektor, wird von einem Mini-Konnektor um-
gesetzt. Da keine Anbindung an die Tl vorgesehen ist, besteht der Mini-Konnektor nur aus
einem Mini-Anwendungskonnektor. Dieser beinhaltet die, fir den mobilen Einsatz not-
wendige Funktionalitdt. Das mobile Kartenterminal ist eine Auspragung des Kartentermi-
nals flr den mobilen Einsatz. Die gelesenen Daten werden auf dem mobilen Kartentermi-
nal zwischengespeichert. Die einzelnen Komponenten mobiles Kartenterminal, Mini-AK
und Mini-PS MUSSEN funktional und logisch getrennt sein [A_02022].

4.1.4 Ausbaustufe 1

Da in Ausbaustufe 1 alle Komponenten auf einem physikalischen Gerat vorhanden sind,
steht im restlichen Dokument der Begriff ,mobiles Kartenterminal in der Ausbaustufe 1
auch fir die Komponenten Mini-PS und Mini-AK. Eine klare Trennung der Begrifflichkeiten
fur die Ausbaustufe 1 wird in der nachsten Version eingeflhrt.

41.41 Komponentenmodell

Abbildung 2 zeigt die Komponenten die in der Ausbaustufe 1 eingesetzt werden sowie
deren Informationsfluss untereinander. Die Komponenten, Mini-PS und Mini-AK werden
als Teil der Komponente mobiles Kartenterminal betrachtet.

Aktionen werden vom Mini-Primarsystem gestartet. Der Mini-Anwendungskonnektor steu-
ert die Ablaufe, greift mittels des mobilen Kartenterminals auf die Karten zu und liefert das
Ergebnis der Operation an das Mini-PS zurtck. Das Mini-PS ist daftr verantwortlich die
Daten an externe Komponenten weiterzuleiten. Die gespeicherten Daten, erweitert um
den Erfassungszeitpunkt und die Zulassungsnummer des Kartenterminals bilden in dieser
Abbildung die VSD_mobil, welche Utber die CT_API [CT_API] mit dem Kommandosatz
MKT/CT-BCS (gemat KVT-mobil [KVT_mobil]) an das stationare PS Ubertragen werden.
Um die Daten anzuzeigen, stehen proprietare Schnittstellen zur Verfigung.
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cmp Komponentenmodell /

Arztnummer, |
EF.KrankenVersichertenTemplate,
EF.PD, EF.StatusvD, «flow»

Komponentenmodell:
:Drucker

Komponentenmodell: Komponentenmodell:
:KVK :eGK
n ]
\ /
EF KrankenVersichertenTemplate / EF.PD

\ 7 EF.StatusvD,
\ / EF.VD

«flc\)w» jﬂlow»

\ /
\Kartenslgt
1" //
L1
Komponente nmodell::
Mobiles Kartenterminal |_CT_API
biler Akt V! AN
mobiler e )
T :l Komponente nmodell:: \ VSD_mobil
(from Use Case Mocf‘cf!gw» Mini-Primarsystem «flowy
~N

Komponente nmodell::

- B Komponentenmodell:

ini-Anwendungskonnekto| ..

‘VI :Stationares
Primérsystem

| Arztnummer,

! EF.KrankenVersichertenTemplate,

«flIOW» EF.PD, EF.StatusVD, EF.VD
L1
Komponentenmodell:

:Erweitertes Display

Abbildung 2 Komponenten der Ausbaustufe 1

41.4.2 Umsetzung in der Ausbaustufe 1

Eine mdgliche Umsetzung des mobilen Kartenterminals in der Ausbaustufe 1 ist in
Abbildung 3 dargerstellt. Das mobile Kartenterminal signalisiert seine Zustande oder Feh-
ler zumindest Uber LEDs. Die Hardwareauspragung der externen Schnittstellen ist herstel-

lerspezifisch.
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deployment Modell ohne Dockingstation/

«device»
mobiler Akteur Chipkarte
1 0.*
1
| Chipkontaktierung [1]
!
1 1 EF.KrankenVersichertenTemplate,
EF.PD, EF.StatusvD, EF.VD
User Interface 5 — |
s 5° -
gL T2 «flow»
Qo = Q
<

L 1laan

Kartenslot [1..%]

Ll

«device»
Mobiles Kartenterminal 0.1 «device»
Hoa-Schniitsteua Primédrsystem
CT-API [1.4] ]_____ﬁf'_oﬂ»____>[:L
VSD_mobil ost-Schnittstelle
CT-API [1..9]
«device»
Persistenter «device»
Speicher 9 Drucker
proprietare | «flow»
Schnittstelle | [~—————=—7———— -
0.4 —} VSD_mobil >|::|pr0prletare
N Schnittstelle
1.1

Abbildung 3 Einbettung des mobilen Kartenterminals in der Ausbaustufe 1

Alternativ zum direkten Anschluss des mobilen Kartenterminals an das PS KANN der An-
schluss auch Uber eine Dockingstation erfolgen (siehe Abbildung 4). Aus Sicht des PS
mussen sich beide Auspragungen an der Host-Schnittstelle zur Ubertragung wie ein direkt
angeschlossenes mobiles Kartenterminal verhalten.
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deployment Modell mit Dockingstation/
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1 1
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«device»
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«flow»
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|
«device» X i
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Hersteller-
propri etare spezifische Host-Schnittstelle
Schnittstelle Schnittstelle CT-API [1..7]
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I ]
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Abbildung 4 Mobiles Kartenterminal mit Dockingstation
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4.1.5 Ausbaustufe 2

41.51

Komponentenmodell

Der exakte Informationsfluss beim Zwischenspeichern der Daten ist noch offen. Fest steht, dass das mobile
Kartenterminal die Daten speichert.

Abbildung 5 zeigt die Komponenten die in der Ausbaustufe 2 zum Einsatz kommen. Die
Definitionen der Schnittstellen beziehen sich lediglich auf externe Umsetzungen der Kom-
ponenten, da interne Umsetzungen auch proprietare Schnittstellen verwenden dirfen.

cmp Komponentenmodell /

Komponentenmodell:
:eGK

1
L <<

~

Komponentenmodell:
:KVK

Ko
Komponentenmodell:
:Erlaubte Karte

Komponentenmodell
:Erweitertes Displa

Komponentenmodell
:Drucker

EF.KrankenVersichertenTemplate™
~

Kierung

y Ul
////'«ﬂow»
//

I_SICCT |
|
|
|

T |

|

|

Komponente nmodell:: !
Mini-Anwendungskonnektor «flow»

EF.eNotfalldaten, EF.GVD,
EF.PD,
EF.StatusNotfalldaten,
EF.StatusVD, EF.VD

\>
-
«flow» ~—_

\\
«flow» ////E E:l

Komponentenmodell::Mobiles
Karte nterminal

Kartenslot [2..*]

 |_Mini_Primarsystem

i
|
|
|
|
|
\‘I/
«flOVv;“ E
omponente nmodell:: ul
Mini-Primérsystem
_________>
- «flow»
-

2= "«flow» mobiler Akteur

| CT API (from Use Case Modell)

«flow»|
VSD_mobil

Komponentenmodell:
:Stationares
Priméarsystem

Abbildung 5 Komponenten der Ausbaustufe 2
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Das mobile Kartenterminal kommuniziert zusatzlich zur Ausbaustufe 1 mit den erlaubten
Karten, welche die eGK freischalten kénnen. Nach der Freischaltung der eGK sind auch
geschitzte VSD (EF.GVD) und optional auch Notfalldaten lesbar. Die geschitzten VSD
erweitern die VSD der Ausbaustufe 1 und MUSSEN gespeichert werden. Das Speichern
der NFD ist optional. Sowohl NFD als auch VSD KONNEN zur Anzeige gebracht werden
[A_01968].

Das mobile Kartenterminal kommuniziert mit dem Mini-Anwendungskonnektor Uber eine
SICCT Schnittstelle [SICCT] und erhalt Gber diese Kartenterminal- und Kartenbefehle. Der
Mini-Anwendungskonnektor kommuniziert seinerseits mit dem Mini-Primarsystem Uber
eine Mini-Primarsystem-Schnittstelle, welche ein Subset der Primarsystem-Schnittstelle
des Standard-Konnektors [gemSpec_Kon] darstellt und SOAP als Kommunikationsproto-
koll verwendet. SICCT und SOAP sind nur fiir die Umsetzung mittels externer Komponen-
ten verbindlich. Bei einer internen Umsetzung der Komponenten auf einem Geréat ist das
Protokoll herstellerspezifisch. Die Aufgabe des Mini-PS ist die Userinteraktion, mit der
dem Benutzer die Mdglichkeit gegeben wird alle Ablaufe zu steuern. Die CT-API Schnitt-
stelle zur Ubertragung zwischengespeicherter Daten entspricht der der Ausbaustufe 1.

41.5.2 Umsetzung in der Ausbaustufe 2

Die mdgliche Umsetzung der Komponenten auf den physischen Geraten in der Ausbau-
stufe 2 ist in Abbildung 6 dargestellt.

deployment finale Ausbaustufe /

{Es MUSS genau einb

Instanz eines Mini-PS
exisitieren}

Komponentenmodell:
:Mini-Primérsystem

(fromDepkanemmo el
0..1

{Es MUSS genau ein
Instanz eines Mini-AK
exisitieren}

Komponente nmodell::
Mini-Anw endungskonnektor

(from Deploymentmodell)

0..1

Komponente nmodell::
Mobiles

Karte nterminal

1 0..1 1
0..1 7 mobiler Akteur
(from Use Caséd [Wodell)
1 0..*
1 0..1
0..1
1 1 1
E:o 1 0.1 «device» User Interface
= 0.. Mobiles Kartenterminal LED[1.7]
«device» «device» . Di
splay [1]
Mini-Priméarsystem Mini-Anw endungskonnektor 0.1 «d?\" N
Persistenter .
S Pinpad [1]
Speicher
0.1 (from Deploymentmodell)

0..1
«device»
Drucker 0.1 «device»
0.1 Erweitertes
(from Deploymentmodell) Display

(from Depl&ﬂenfmodell}
0..1

(from Deploymentmodell)

Abbildung 6 Einbettung in der Ausbaustufe 2
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Zur Freischaltung der eGK MUSS diese und die erlaubte Karte gleichzeitig im mobilen
Kartenterminal gesteckt sein. Daher MUSS das mobile Kartenterminal mindestens zwei
Karten gleichzeitig aufnehmen und verarbeiten kénnen. Die C2C Authentifikation zur Frei-
schaltung der eGK wird vom mobilen Mini-Anwendungskonnektor gesteuert. Das mobile
Kartenterminal MUSS mindestens Uber ein 2x16 Zeichen groflies Display verfiigen. Wird
die Funktionalitdt NFD anzeigen unterstitzt, MUSS das mobile Kartenterminal Uber ein
erweitertes Display (intern oder extern) verfliigen, um die NFD auf diesem komfortabel zur
Anzeige bringen zu kdnnen [A_01082].

Die PIN-Eingabe MUSS direkt am mobilen Kartenterminal erfolgen und das wahrend der
PIN-Eingabe angesteuerte Display MUSS im mobilen Kartenterminal integriert sein. Wei-
tere Komponenten (z. B. der Mini-Anwendungskonnektor oder das Mini-PS) kdnnen ent-
weder extern oder intern umgesetzt werden. Zur Benutzerfihrung am Mini-PS missen
entsprechende Komponenten zur Interaktion vorgesehen werden. In der Regel sind dies
eine Tastatur zur Navigation und Bestatigung und ein Display zur Anzeige eines Menus.

Optional  kénnen die externen  Komponenten, insbesondere der  Mini-
Anwendungskonnektor, auch tUber einen LAN- oder WLAN-Anschluss angebunden wer-
den. Zur Ubertragung der zwischengespeicherten Daten an das PS MUSS eine lokale
Schnittstelle verwendet werden [A_02013], [A_02015].

Alternativ zum direkten Anschluss des mobilen Kartenterminals an das PS zur Ubertra-
gung der Daten, KANN der Anschluss auch (iber eine Dockingstation erfolgen®. Aus Sicht
des PS miissen sich beide Auspragungen an der Host-Schnittstelle zur Ubertragung wie
ein direkt angeschlossenes mobiles Kartenterminal verhalten.

4.2 Funktionen des mobilen Kartenterminals

4.2.1 Ausbaustufe 1

4211 Verpflichtende Funktionalitat

Fir die Ausbaustufe 1 umfasst die Grundfunktionalitdt des mobilen Kartenterminals das
Lesen von Krankenversichertenkarten (KVK) und elektronischen Gesundheitskarten
(eGK) zur Erfassung der ungeschiitzten VSD. Das mobile Kartenterminal MUSS die VSD
zwischenspeichern und zwischengespeicherte VSD an das PS des Leistungserbringers
Ubertragen konnen [A_01961], [A_02072]. Die zwischengespeicherten Daten MUSSEN
auch im stromlosen Zustand erhalten bleiben. Der Erfassungszeitpunkt der VSD MUSS
zum Schutz vor Missbrauch protokolliert werden [A_01965]. Zugriff auf die zwischenge-
speicherten Daten durch Unbefugte DARF NICHT mdglich sein.

4.2.1.2 Optionale Funktionalitat

Optional KANN das mobile Kartenterminal die VSD der gesteckten Karte anzeigen und
KANN auch die zwischengespeicherten VSD anzeigen um dem Arzt eine Kontrollmdglich-
keit zu bieten. Es KANN den Anschluss externer Gerate, z. B. eines externen Displays
oder Druckers, unterstitzen. Hierbei MUSS nachgewiesen werden, dass diese Schnitt-
stellen die Sicherheit nicht nachteilig beeintrachtigen.

® Zur besseren Ubersichtlichkeit wurde die Dockingstation in Abbildung 6 nicht nochmals model-
liert.
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4.2.2 Ausbaustufe 2

4.2.21 Verpflichtende Funktionalitat

Fir die Ausbaustufe 2 gilt zusatzlich zur verpflichtenden Funktionalitat der Ausbaustufe 1,
wie in Kapitel 4.2.1.1 beschrieben, dass auch geschitzte VSD gelesen, zwischengespei-
chert und tbertragen werden MUSSEN. Falls das mobile Kartenterminal die notwendigen
Komponenten (Mini-Anwendungskonnektor und Mini-Primarsystem) nicht integriert hat, ist
die Kommunikation mit externen Geraten eine verpflichtende Anforderung. Interoperabili-
tat externer Komponenten verschiedener Hersteller ist nicht erforderlich.

Der Arzt MUSS seine erlaubte Karte gegeniber der eGK mittels Card-to-Card (C2C) Au-
thentisierung authentisieren, um Zugriff auf die geschitzten Bereiche der eGK zu erlan-
gen [A_01977]. Wahrend der C2C Authentisierung kann eine PIN-Eingabe erforderlich
werden. Hierzu MUSS das mobile Kartenterminal Uber eine Moglichkeit zur PIN-Eingabe
und ein Display verfugen.

Das Speichern der geschitzten VSD stellt zusatzliche Sicherheitsanforderungen an die
zwischenspeichernde Komponente. Die zwischengespeicherten Daten MUSSEN ver-
schllsselt abgelegt werden und vor dem Zugriff durch Unbefugte geschitzt sein
[A_01973].

4.2.2.2 Optionale Funktionalitat

Es KONNEN NFD ausgelesen, zwischengespeichert und an das PS Ubertragen werden
[A_02072]. Es KONNEN zwischengespeicherte NFD sowie direkt die NFD der gesteckten
eGK zur Anzeige gebracht werden. Die Anzeige der VSD in der Ausbaustufe 1 wird um
die geschutzten VSD erweitert. Die Funktionalitat NFD MUSS gesamt umgesetzt werden,
das heildt, ist das Kartenterminal in der Lage NFD zu lesen, MUSS es auch in der Lage
sein sie zwischenzuspeichern, anzuzeigen und zu Gbertragen.

4.2.3 Migration

Es KONNEN bereits existierende mobile Kartenleser, deren Hardwarebasis den Anforde-
rungen der Ausbaustufe 1 gentigt, mittels Firmwareupdate in der Ausbaustufe 1 einge-
setzt werden [A_02014]. Mobile Kartenterminals, welche fir die Ausbaustufe 1 neu entwi-
ckelt werden, MUSSEN von der Ausbaustufe 1 mittels Firmwareupdate in der Ausbaustu-
fe 2 einsetzbar sein [A_02012].

4.3 Anforderungen

Um die in Kapitel 4.2 dargestellte Funktionalitdt umzusetzen, werden im Folgenden die
entsprechenden Anforderungen vorgestellt. Die Betrachtung unterteilt sich hierbei in die
drei Bereiche funktionale und nicht-funktionale Anforderungen, Sicherheitsanforderungen,
und Migration.
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4.3.1 Funktionale und nicht-funktionale Anforderungen

4.3.1.1 Ausbaustufe 1

Die Funktionalitat der Ausbaustufe 1 orientiert sich an der Funktionalitat der mobilen KVT-
Lesegerate und wird um das Lesen der eGKs erweitert. Daher orientiert sich auch die
Umsetzung des mobilen Kartenterminals an der bestehenden KVT-Ldsung [KVT_mobil].

In diesem Kapitel werden Anforderungen fur die Ausbaustufe 1 betrachtet. Die resultie-
rende minimale Hardwarebasis unterscheidet sich von der minimalen Hardwarebasis flr
die Ausbaustufe 2. Im Sinne der Migrationssicherheit MUSS die Hardwarebasis neu ent-
wickelter mobiler Kartenterminals schon auf die Bedlrfnisse der Ausbaustufe 2 ausgelegt
sein.

Die Umsetzung des Lesens entspricht der eines mobilen KVT-Lesegerates, welches in
der Lage ist, KVK zu lesen. Zusatzlich zu KVKs MUSS das mobile Kartenterminal auch
eGKs lesen [A_01964]. Wurde die VSD erfolgreich gelesen MUSSEN sie am mobilen
Kartenterminal zwischengespeichert werden [A_01966]. In der Ubergangszeit sind die
geschutzten VSD im selben Bereich wie die ungeschutzten VSD gespeichert und wah-
rend dieser Zeit MUSSEN die GVD ebenfalls gespeichert werden [A_01962].

Fir die Ubertragung der VSD an das Primarsystem des Arztes MUSS das Kartenterminal
eine HOST-Schnittstelle bereitstellen [A_01967]. Diese HOST-Schnittstelle wird mit den
Methoden und Protokollen die derzeit auch beim KVT-mobil Leser in Verwendung sind,
umgesetzt (siehe hierzu das Protokoll zur Ubertragung der KVK Daten [KVT_mobil]). Fir
die neu hinzugekommenen eGK-Daten werden die Protokolle durch Erweiterung beste-
hender Befehle angepasst, ohne dabei neue Befehle einzufliihren. Die Protokolle werden
in den entsprechenden Spezifikationen fur die einzelnen Szenarien beschrieben
([gemSpec_MobKT], [gemSpec_MobKT_FA). Der Speicher des mobilen Kartenterminals
SOLL so ausgelegt sein, dass er 50 - 200 VSD samt Protokolldaten zwischenspeichern
kann. In der Ausbaustufe 1 DARF das Kartenterminal NICHT mehr als 200 VSD zwi-
schenspeichern, da die Daten unverschlisselt abgelegt werden [A_01975]. Optional
KONNEN externe Komponenten angeschlossen werden. Auch herstellerspezifische
Schnittstellen sind erlaubt. Eine Interoperabilitat zwischen externen Komponenten ver-
schiedener Hersteller ist nicht erforderlich. Externen Komponenten MUSSEN durch die
gematik zugelassen werden. Alle Komponenten die fir den mobilen Einsatz vorgesehen
sind MUSSEN leicht transportierbar sein [A_02026].

4.31.2 Ausbaustufe 2
Die Umsetzung fur die Ausbaustufe 2 baut auf der Losung der Ausbaustufe 1 auf.

Zusatzlich MUSS das mobile Kartenterminal der Ausbaustufe 2 die geschitzten VSD ei-
ner eGK lesen kénnen [A_01963]. Das mobile Kartenterminal der Ausbaustufe 2 KANN
daruber hinaus auch die NFD einer eGK lesen [A_01970]. Das Lesen von zwischenge-
speicherten NFD KANN mdoglich sein [A_01971]. Da eine PIN-Eingabe erforderlich ist,
MUSS das mobile Kartenterminal tber ein Display verfugen [A_02022]. Ist dieses Display
nicht fur die Anzeige von NFD geeignet, KANN ein zusatzliches, erweitertes Display auch
als externe Komponente ausgelegt sein. Zusatzlich KANN das Kartenterminal einen Dru-
cker ansteuern [A_01969].

Die C2C-Authentifikation wird mittels eines integrierten oder externen mobilen Mini-
Anwendungskonnektors umgesetzt. Ein mobiles Kartenterminal MUSS (ber einen mobi-
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len Mini-Anwendungskonnektor verfugen [A_02019]. Um die Migrationsfahigkeit der mobi-
len Kartenterminals zu sichern, ist die Umsetzung des Mini-Anwendungskonnektors so-
wohl als integrierte Blackboxlésung, als auch als externe Komponente realisierbar. Der
Mini-Anwendungskonnektor kann somit auch extern, z. B. iber USB, LAN oder WLAN, an
das mobile Kartenterminal angeschlossen werden.

Fir externe Komponenten gelten dieselben Rahmenbedingungen wie fir die Ausbaustufe
1. Jedoch ist deren Unterstitzung nicht mehr optional, sondern es missen mindestens
die folgenden Komponenten extern angeschlossen werden kdnnen, sofern das mobile
Kartenterminal diese nicht integriert:

Mini-Anwendungskonnektor
Mini-Primarsystem

Die Umsetzung des Lesens der geschitzten VSD und der NFD sowie die Ubertragung an
das Verwaltungssystem des Arztes soll durch Erweiterung existierender Mechanismen
und Protokolle erreicht werden.

Nahere Informationen zum Lesen der VSD und der NFD sind den jeweiligen Fachkonzep-
ten [gemFK_VSDM)], [gemFK_NFDM] zu entnehmen. Dort aufgefihrte Anforderungen und
Ldésungsansatze mussen ebenfalls umgesetzt werden, sofern sie flr Funktionalitat und
Umsetzung des mobilen Kartenterminals von Relevanz sind.

Da die Daten in der Ausbaustufe 2 verschlisselt gespeichert werden und somit der
Schutz der abgelegten Daten auch fir héhere Datenaufkommen ausreichend ist, KANN
das Kartenterminal mehr als 200 VSD speichern.

4.3.2 Sicherheitsanforderungen

4.3.2.1 Ausbaustufe 1

In der Ausbaustufe 1 besteht nur ein Schutzbedurfnis fir die zwischengespeicherten VSD,
da keine anderen Daten bearbeitet werden und keine PINs eingegeben werden mussen.
Zusatzlich SOLLEN alle Sicherheitsmallnahmen gemaf [KVT-mobil] umgesetzt werden.

Der Schutz der zwischengespeicherten VSD vor Manipulation, Missbrauch und dem Aus-
lesen durch Unbefugte KANN mittels Zugriffsrechten, welche durch die Firmware umge-
setzt werden, in Verbindung mit einem auslesegeschiitzten Speicher sichergestellt wer-
den. Um die gespeicherten VSD gegen Missbrauch zu schutzen, DARF das Datum der
Systemuhr NICHT verstellt werden, wenn sich noch zwischengespeicherte VSD im mobi-
len Kartenterminal befinden [A_01661], [A_01988]. Die Systemuhr MUSS Uber eine ge-
eignete Konfiguration am mobilen Kartenterminal oder durch das Primarsystem zu stellen
sein. Optional DARF auch DCF77 implementiert werden.

Flr den Schutz der Integritdt des mobilen Kartenterminals selbst MUSS ein physikalischer
Gehauseschutz, welcher einen Angriff erschwert und Manipulationen am Kartenterminal
erkennen lasst, umgesetzt werden [A_01659]. Eine Versiegelung des Gehauses kann als
Beispiel eines solchen Gehduseschutzes angesehen werden. Der Gehauseschutz ist
auch Gegenstand der Evaluierung und Zulassung. Es ist keine weitere technische oder
logische Absicherung in Form von kryptographischen Identitaten o. A. vorgesehen.

Bevor ein Benutzer Zugriff auf die Daten im Zwischenspeicher erlangt, MUSS er sich am
mobilen Kartenterminal authentifizieren [A_02040], [A_01977]. Falls ein PIN-basierter
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Mechanismus zur Benutzerauthentifikation verwendet wird, MUSS sichergestellt werden,
dass keine PIN-Eingabe zur Freischaltung der eGK erfolgen kann. Das Sicherheitsmerk-
mal welches flr die Authentifikation verwendet wird, MUSS auslesegeschiitzt gespeichert
sein. Die Authentifikation MUSS nach maximal 24 Stunden zuriickgesetzt werden und
MUSS zuriickgesetzt werden, wenn das Entnehmen der zuletzt gesteckten eGK maximal
15 Minuten zurlck liegt und in dieser Zeit keine weitere eGK gesteckt wurde. Daten von
einer eGK oder KVK KONNEN ohne vorherige Authentifikation zwischengespeichert wer-
den.

Die Ubertragung zwischengespeicherter Daten an das PS KANN ohne Authentifizierung
des PS am mobilen Kartenterminal erfolgen.

Verfugt das Kartenterminal Uber die Mdglichkeit, zwischengespeicherte VSD anzuzeigen
oder auszudrucken, so MUSS fur die Ausbaustufe 1 vorab eine Zugriffsberechtigung ab-
gefragt werden (z. B. durch Abfrage eines Passworts).

VSD der aktuell gesteckten eGK oder KVK KONNEN, solange die Karte gesteckt ist, di-
rekt (ohne zwischenspeichern) angezeigt werden.

Der Zugang zum Akku oder der Batterie DARF den Zugriff auf sicherheitsrelevante Teile
des mobilen Kartenterminals NICHT ermdglichen [A_02027].

4.3.2.2 Ausbaustufe 2

Zusatzlich zu den Malnahmen fur die Ausbaustufe 1 mussen folgende Mallnahmen um-
gesetzt werden, um neue Anforderungen, die durch die erweiterte Funktionalitat sowie
das Speichern von schitzenswerten Daten entstehen, abzudecken.

Zum Schutz der zwischengespeicherten Daten MUSSEN die Daten verschlisselt gespei-
chert werden. Die Verschlisselung MUSS mittels der erlaubten Karte, welche auch zum
Freischalten der eGK verwendet wurde, erfolgen. Es DARF NICHT mdoglich sein tber ex-
terne Schnittstellen schreibend auf den Zwischenspeicher zugreifen zu kénnen. Der Zwi-
schenspeicher MUSS die in ihm gespeicherten Daten zusatzlich vor Zugriff, Manipulation
bzw. Léschen durch Unbefugte schitzen. Dies KANN z. B. mittels Zugriffsrechten, welche
von der Firmware durchgesetzt werden, umgesetzt werden. Im Gegensatz zur Ausbaustu-
fe 1 KANN eine Freischaltung der eGK mittels PIN-Eingabe eingesetzt werden.

Der Sicherheitszustand der erlaubten Karte (indem sie eGKs freischalten kann) MUSS
nach maximal 24 Stunden zuriickgesetzt werden und MUSS zurlickgesetzt werden, wenn
das Entnehmen der zuletzt gesteckten eGK maximal 15 Minuten zurick liegt und in dieser
Zeit keine weitere eGK gesteckt wurde.

Der Sicherheitszustand der eGK MUSS zurlickgesetzt werden, wenn die Karte welche die
eGK freigeschaltet hat aus dem mobilen Kartenterminal entfernt wird.

Diese Funktionalitat zur C2C Authentisierung wird im Sinne der Migrationsfahigkeit in ei-
nem eigenen mobilen Mini-Anwendungskonnektor gekapselt. Da diese Komponente si-
cherheitsrelevant ist, MUSS sie entsprechend evaluiert werden. Im Fall der integrierten
Ldsung geschieht dies im Zuge der Kartenterminalevaluierung (Blackboxverfahren). In der
Auspragung als externe Komponente wird der mobile Mini-Anwendungskonnektor extra
evaluiert. Werden externe Komponenten angebunden, MUSS das Sicherheitsniveau die-
ser Loésung dem Sicherheitsniveau der integrierten Losung entsprechen.
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Zur Interaktion mit dem Benutzer dient ein Mini-Primarsystem. Es hat die Aufgabe, den
Benutzer Uber Ereignisse (z. B. Karte gesteckt) zu benachrichtigen und MUSS ihm die
Maoglichkeit geben, bestimmte Ablaufe (z. B. NFD anzeigen) zu starten.

Die fachliche Beschreibung des C2C Verfahrens zur Freischaltung der eGK und damit zur
Nutzung der geschutzten VSD sowie der NFD sind den entsprechenden Fachkonzepten
zu entnehmen [gemFK_VSDM], [gemFK_NFDM]. Dort beschriebene Sicherheitsanforde-
rungen missen ebenfalls umgesetzt werden, sofern sie fir Funktionalitdt und Umsetzung
des mobilen Kartenterminals von Relevanz sind.

4.3.2.2.1 Optionaler LAN- oder WLAN-Anschlul3
Die LAN- oder WLAN-Schnittstelle ist optional.

Falls die Verbindung zwischen mobilem Mini-Anwendungskonnektor und mobilem Karten-
terminal als Ethernet-Verbindung ausgelegt ist, missen zusatzliche Sicherheitsanforde-
rungen erfullt werden: Der mobile Mini-Anwendungskonnektor und das mobile Kartenter-
minal MUSSEN logisch miteinander verbunden werden, z. B. durch Austausch eines ge-
meinsamen Pairinggeheimnisses. Das Merkmal der logischen Verknipfung MUSS in bei-
den Geraten individuell einstellbar sein. Es MUSS im Kartenterminal und am mobilen Mi-
ni-AK auslesegeschutzt gespeichert werden.

Die Verbindung MUSS analog zu den stationaren Kartenterminals [gemSpec_KT] ver-
schlusselt erfolgen. Hierfur MUSS TLS 1.0 [RFC2246] und es SOLL TLS 1.1 [RFC4346]
sowie TLS Extensions [RFC3546] unterstitzt werden. Das mobile Kartenterminal MUSS
Uber ein Zertifikat zum Verbindungsaufbau verfugen. Das Zertifikat KANN in der Firmware
des Terminals hinterlegt sein. Der zugehdrige private Schllissel MUSS auslesegeschiitzt
gespeichert werden.

Genaue Anforderungen an das Zertifikat sind noch offen.

Externe Komponenten KONNEN auch Uber die LAN- oder WLAN-Schnittstelle ange-
schlossen werden. Es darf nur ein Konnektor (Mini-AK oder Stationar) SICCT- oder e-
Health-Befehle am mobilen Kartenterminal ausflihren, andere externe Komponenten
DURFEN SICCT- oder eHealth-Befehle NICHT ausfihren. Das Kartenterminal MUSS
sicherstellen, dass keine Beeinflussung der Verbindung zum mobilen Mini-AK durch ande-
re LAN- oder WLAN-Verbindungen mdglich ist.

4.3.2.2.2  Schutzbedarf der PIN-CH und anderer Datenobjekte

Der Schutzbedarf fir die Datenobjekte ist wie folgt festgelegt:

PIN-CH hat sehr hohen Schutzbedarf - siehe [gemSiKo] — Anhang E und
C2.49 - So076 — Authentifikations-PIN)).

PIN-SMC hat sehr hohen Schutzbedarf - siehe [gemSiKo] — Anhang E und
C2.49 - So076 — Authentifikations-PIN)).

PIN/Passwort fir Zugriffsschutz auf gespeicherte Daten.
Zugriffsprotokoll auf die eGK — siehe [gemSiKo] C2.21 - S0023
Versichertenstammdaten — siehe [gemSiKo] C2.1 - So001

Geschltzte Versichertendaten
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Notfalldaten - siehe [gemSiKo] C2.15 - So016
Sowie die nach C2C Authentisierung freigeschalteten Schlissel der eGK

Werden Datenobjekte liber externe Schnittstellen nach Aufen gegeben, MUSSEN sie vor
Manipulation, Auslesen und Vervielfaltigung durch Unbefugte geschiitzt sein [A_02039].

4.3.3 Zulassung

Das Protection Profile fiir mobile Kartenterminals und weitere Komponenten der Ausbaustufe 2 ist in Entste-
hung. Das Konzept fiir die Evaluierung mehrerer Komponenten sowie deren Kombinationen ist in Diskussion.

Es ist in der Ausbaustufe 1 keine Zulassung und Evaluierung nach Common Criteria und
zugehdrigem Protection Profile vorgesehen. Neu entwickelte Gerate fur die Ausbaustufe 1
MUSSEN jedoch Uber eine Zulassung und eine Evaluierung nach einem Common Criteria
Schutzprofil (Protection Profile) fur den Einsatz in der Ausbaustufe 2 mittels Firmwareup-
date verfigen. Das Ziel ist es, die Hardware einmalig zu evaluieren und im Rahmen der
Migration lediglich die neue Software evaluieren zu mussen, bzw. die Gerate und das
Updateverfahren bereits beim Einsatz in der Ausbaustufe 1 fur die Ausbaustufe 2 zu eva-
luieren.

In der Ausbaustufe 2 MUSSEN mindestens die folgenden Komponenten nach einem
Common Criteria Schutzprofil evaluiert und zugelassen sein:

Mobiles Kartenterminal
Mini-Anwendungskonnektor
Mini-Primarsystem
Erweitertes Display

Beim Einsatz externer Komponenten MUSSEN die Sicherheitseigenschaften vom Herstel-
ler nachgewiesen werden [A_01976]. Dazu ist ein PP zu erstellen und die Komponenten
MUSSEN evaluiert werden. Zudem MUSS zumindest nachgewiesen werden, dass sie die
Schutzziele der Schutzprofile anderer Komponenten nicht nachteilig beeinflussen.

4.3.4 Migration

Die Migrationsfahigkeit mittels Softwareupdates (also ohne die Hardware zu tauschen)
wird gefordert, um Kosten fur die Herstellung und Inbetriebnahme zu minimieren. Dies
sind auf der einen Seite die Kosten der Hersteller flr die Entwicklung der Geréte, sowie
Investitionen der Leistungserbringer fir den Erwerb der Gerate. Aus diesem Grund MUSS
[A_02017]

die Hardwarebasis neuer Gerate bereits fiur die Ausbaustufe 2 einsetzbar sein
[A_02016];

die Ausbaustufe 2 eine Erweiterung der Ausbaustufe 1 sein, in der zwar neue
Funktionalitat eingefiihrt wird, dadurch jedoch keine komplette Neuentwick-
lung der Software notig ist;

es mdglich sein, externe Gerate an das mobile Kartenterminal anzuschliel3en,
um eine unzureichende Hardwarebasis zu erganzen.
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Es ergeben sich 3 Varianten fir die Migration der Gerate zwischen den Szenarien:

1. Weiterverwendung von derzeit im Feld befindlichen KVT-mobil-Lesern (in der
Ausbaustufe 1 KANN mittels Softwareupdate umgesetzt werden [A_02018]

2. Entwicklung von neuen zukunftssicheren Geraten, so dass diese lediglich
mittels Firmwareupdate von der Ausbaustufe 1 zur Ausbaustufe 2 migriert
werden kénnen

3. Austausch der fur die Ausbaustufe 2 nicht migrationsfahigen Gerate durch die
Hersteller (nur zulassig fur bereits im Einsatz befindliche Gerate, die nicht fir
die Ausbaustufe 1 neu entwickelt wurden)

Fir Variante 1 und 3 missen noch die Mengengeriste der heute verwendeten KVT-
mobil-Lesegerate in Erfahrung gebracht werden, die auch migrationsfahig sind.
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5 Beschreibung der Anwendungsfalle

5.1 Akteure

Als "Akteur" bezeichnet man die an einem Geschaftsprozess beteiligten Personen oder
Personengruppen. Die Definition geman UML lautet:

"Ein Akteur [...] modelliert einen Typ oder eine Rolle, die ein externer Benutzer oder ein
externes System wahrend der Interaktion mit einem System einnimmt."

Tabelle 4 Beschreibung der Akteure

Akteur Beschreibung

Versicherter Ein Versicherter ist eine natlrliche Person, die von einem
institutionellen Kostentrager eine eGK erhalten hat.

Der Versicherte kann sich durch andere Personen vertre-
ten lassen. Zu dieser Vertretung zahlen Erziehungsberech-
tigte, die fur ihre Kinder situationsbedingt verschiedene
Aufgaben Ubernehmen. Fur den Fall einer fehlenden Ge-
schaftsfahigkeit kann ein gesetzlich vorgeschriebener
Vormund die Rolle des standigen Vertreters wahrnehmen.
Der Nachweis fir die berechtigte Vertretung folgt den heu-
tigen Regelungen.

Arzt Ein Arzt ist ein approbierter Heilberufler, der einer Arzte-
kammer angehort.

Die hier zu berlicksichtigenden Arzte sind immer einer In-
stitution zuzuordnen (z. B. eigene Praxis, Gemeinschafts-
praxis, Krankenhaus). Der Oberbegriff "Arzt" schlielt zur
besseren Lesbarkeit die Zahnarzte mit ein, sofern an ent-
sprechender Stelle nichts anderes vermerkt ist.

Die freiwillige Anwendung "Notfalldaten" wird von Arzten im
Rettungsdienst und von niedergelassenen Arzten / Zahn-
arzten und Krankenhausarzten genutzt. In diesem Doku-
ment wird davon ausgegangen, dass die Anlage, Pflege
und Sicherung von Notfalldaten durch niedergelassene
Arzte / Zahnarzte und Krankenhausérzte wahrgenommen

wird.
Mitarbeiter Rettungs- Im Rettungswesen medizinisch tatiges Personal (Ret-
wesen tungssanitater, Rettungsassistent). Bei dem Akteur handelt

es sich um "Angehdrige eines anderen Heilberufs, der flr
die Berufsauslibung oder die Fiihrung der Berufsbezeich-
nung eine staatlich geregelte Ausbildung" (§ 291a Abs. 4
Satz 1 Nr. 2 e) absolviert hat.

Kartenterminalhersteller Der Kartenterminalhersteller ist fur die Herstellung der mo-
bilen Kartenterminals zustandig. Im vorliegenden Kontext
umfasst die Herstellung der Kartenterminals alle Bereiche
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Akteur Beschreibung

von der Produktion, der Initialisierung des Kartenterminals.
Zudem KANN der Kartenterminalhersteller den Versand
des Kartenterminals und der zugehdrigen Begleitdokumen-
te, die Migration und die Wartung eines Kartenterminals
Uubernehmen.

Mini-AK Hersteller Der Mini-AK Hersteller ist fuir die Herstellung der Mini-AKs
zustandig. Im vorliegenden Kontext umfasst die Herstel-
lung der Mini-AKs alle Bereiche von der Produktion, der Ini-
tialisierung des Mini-AKs. Zudem KANN der Mini-AK Her-
steller den Versand des Mini-AKs und der zugehdrigen Be-
gleitdokumente sowie die Wartung eines Mini-AKs Uber-
nehmen.

Mini-PS Hersteller Der Mini-PS Hersteller ist fuir die Herstellung der Mini-PS
zustandig. Im vorliegenden Kontext umfasst die Herstel-
lung der Mini-PS alle Bereiche von der Produktion, der Ini-
tialisierung des Mini-PS. Zudem KANN der Mini-PS Her-
steller den Versand des Mini-PS und der zugehdrigen Be-
gleitdokumente sowie die Wartung eines Mini-PS Uber-
nehmen.

Arzte im Rettungsdienst sind in erster Linie Nutzer von Notfalldaten im Rahmen der Not-
fallversorgung. Diese Differenzierung ist lediglich organisatorischer Art und hat keine
Auswirkungen auf den Umfang der Zugriffsrechte der Arzte mit ihrem HBA.

5.2 Ausbaustufe 1

5.2.1 Ungeschitzte VSD zwischenspeichern

Dieser Anwendungsfall MUSS in der Ausbaustufe 1 unterstutzt werden. In der Ausbaustu-
fe 2 wird der Anwendungsfall durch den Anwendungsfall ,VSD zwischenspeichern® er-
setzt. Er kommt zur Anwendung, wenn ein Arzt die Daten eines Versicherten fur die Ab-
rechnung erfassen mdchte, jedoch keinen Zugang zu seinem PS hat und die Daten daher
zwischenspeichern muss.

Das mobile Kartenterminal erkennt, dass eine Karte gesteckt wurde. Es prift im nachsten
Schritt, ob es sich um eine Karte eines Versicherten handelt. Falls es sich um eine Versi-
chertenkarte handelt, liest das mobile Kartenterminal die ungeschuitzten VSD und pruft die
Integritat der Daten. Kann das mobile Kartenterminal die gesteckte Karte nicht lesen, han-
delt es sich nicht um eine Versichertenkarte oder sind die Daten nicht integer, MUSS eine
Fehlermeldung am mobilen Kartenterminal angezeigt und der Vorgang abgebrochen wer-
den. Sind die Daten integer, speichert das mobile Kartenterminal sie zusammen mit dem
Erfassungsdatum persistent ab.

Es sei darauf hingewiesen, dass wahrend der Ubergangszeit die geschiitzten VSD im
selben Bereich wie die ungeschitzten VSD gespeichert sind und wahrend dieser Zeit
ebenfalls gespeichert werden.
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5.2.2 Ubertragung der ungeschiitzten VSD an das PS

Dieser Anwendungsfall MUSS in der Ausbaustufe 1 unterstitzt werden. Dieser Anwen-
dungsfall wird in der in der Ausbaustufe 2 durch den Anwendungsfall ,Ubertragung der
VSD an das PS* ersetzt. Er kommt zur Anwendung, wenn der Arzt zwischengespeicherte
VSD an sein PS Ubertragen méchte.

Es wird fur diesen Anwendungsfall davon ausgegangen, dass VSD zur Ubertragung auf
dem mobilen Kartenterminal gespeichert sind. Der Anwendungsfall wird ausgel6st sobald
der Arzt das mobile Kartenterminal an das Primarsystem anschlie3t und sich gegenlber
dem mobilen Kartenterminal authentisiert hat. Schlagt die Authentisierung fehl, DURFEN
die zwischengespeicherten Daten NICHT Ubertragen werden. Nach erfolgreicher Authen-
tisierung kann der Arzt die zwischengespeicherten VSD Datensatze entweder einzeln,
oder alle zusammen in Form einer Stapeliibertragung auslesen. Nach der Ubertragung
zum PS mittels Host-Schnittstelle werden die gelesenen VSD vom mobilen Kartenterminal
geldscht. Tritt wahrend der Ubertragung ein Fehler auf, MUSS dies angezeigt werden und
nicht, bzw. nicht vollstandig Gibertragene Datensatze MUSSEN am mobilen Kartenterminal
zwischengespeichert bleiben.

5.2.3 Authentifizierung am mobilen Kartenterminals

Dieser Anwendungsfall MUSS in der Ausbaustufe 1 unterstiitzt werden. Dieser Anwen-
dungsfall MUSS in der Ausbaustufe 2 unterstutzt werden. Er kommt zur Anwendung wenn
der Arzt, Mitarbeiter des Rettungswesens, eine andere autorisierte Person oder das PS
sich gegenltber dem mobilen Kartenterminal authentifizieren will.

Der Akteur I6st den Anwendungsfall entweder explizit aus, indem er im Rahmen der Be-
nutzerfiUhrung den Authentifikationsmechanismus startet oder implizit indem er eine Akti-
on ausfuhrt welche eine Authentifikation erfordert, er sich jedoch vorher nicht explizit Au-
thentifiziert hat.

Ist die Identitat nicht voreingestellt, identifiziert sich der Akteur gegenuber dem mobilen
Kartenterminal. Daraufhin verlangt das mobile Kartenterminal die Prasentation des zur
Identitdt gehdrigen Sicherheitsmerkmals (z. B. Passwort, Pairinginformation). Das mobile
Kartenterminal prift die Identitdt und das ihm prasentierte Sicherheitsmerkmal. Ist die
Prifung erfolgreich, kann der Akteur auf die zwischengespeicherten Daten zugreifen, an-
dernfalls zeigt das mobile Kartenterminal eine Fehlermeldung.

5.2.4 VSD anzeigen

Dieser Anwendungsfall KANN in der Ausbaustufe 1 unterstitzt werden. Dieser Anwen-
dungsfall KANN in der Ausbaustufe 2 unterstitzt werden.

Der Arzt I6st diesen Anwendungsfall durch Eingabe am mobilen Kartenterminal aus. Das
mobile Kartenterminal zeigt den zuletzt gespeicherten Datensatz samt Erfassungsdatum
an. Der Arzt kann durch die zwischengespeicherten VSD navigieren. Der Mechanismus
ist herstellerspezifisch. Sind keine VSD zwischengespeichert, MUSS das mobile Karten-
terminal dies signalisieren.

In der Ausbaustufe 2 MUSS der Nutzer des mobilen Kartenterminals sich mit seiner er-
laubten Karte authentifizieren, bevor er auf zwischengespeicherte VSD zugreifen kann.
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5.2.5 Ausdruck der ungeschiitzten VSD auf Standardformulare

Dieser Anwendungsfall KANN in der Ausbaustufe 1 unterstitzt werden. Dieser Anwen-
dungsfall KANN in der Ausbaustufe 2 unterstutzt werden. Er kommt zur Anwendung wenn
der Arzt zwischengespeicherte ungeschiitzte VSD auf ein Standardformular drucken
mochte.

Der Arzt 16st den Anwendungsfall durch Eingabe am mobilen Kartenterminal aus und se-
lektiert den zum Druck bestimmten Datensatz. Sind Arzt- und Betriebsstattennummer
nicht voreingestellt, gibt der Arzt diese ein und das mobile Kartenterminal druckt die selek-
tierten VSD am Drucker aus.

5.3 Ausbaustufe 2

Erganzend zu den Anwendungsfallen der Ausbaustufe 1 treten folgende Anwendungsfalle
auf. Die hier aufgefuhrten Anwendungsfalle sind nur in der Ausbaustufe 2 relevant.

5.3.1 VSD zwischenspeichern

Dieser Anwendungsfall MUSS in der Ausbaustufe 2 unterstutzt werden. Er kommt zur
Anwendung, wenn ein Arzt die Daten eines Versicherten fir die Abrechnung erfassen
mdchte, jedoch keinen Zugang zu seinem PS hat und die Daten daher zwischenspeichern
muss.

Nachdem der Arzt den Anwendungsfall am Mini-PS ausgel6st hat, stof3t der Mini-AK, falls
erforderlich, die C2C Authentisierung an. War die C2C Authentisierung erfolgreich, bzw.
die eGK bereits freigeschaltet, liest der Mini-AK die VSD und prift die Integritat der Daten.
Sind die Daten integer, verschlisselt er die gelesenen Daten und sendet sie an das mobi-
le Kartenterminal, welches sie zusammen mit dem Erfassungsdatum persistent abspei-
chert. Ist die C2C Authentisierung nicht erfolgreich oder wurde keine Versichertenkarte
gesteckt, MUSS eine entsprechende Fehlermeldung am Mini-PS angezeigt werden. Sind
die Daten nicht integer MUSS dies mit einer Fehlermeldung am Mini-PS angezeigt wer-
den. Die VSD DURFEN in diesem Fall NICHT gespeichert werden.

Kann das mobile Kartenterminal die gesteckte Karte nicht lesen, MUSS eine Fehlermel-
dung am mobilen Kartenterminal bzw. am Mini-PS angezeigt werden.

5.3.2 Ubertragung der VSD an das PS

Dieser Anwendungsfall ersetzt den Anwendungsfall ,Ubertragung der ungeschitzten VSD
an das PS* der Ausbaustufe 1 und MUSS in der Ausbaustufe 2 unterstitzt werden. Er
kommt zur Anwendung, wenn der Arzt zwischengespeicherte VSD an sein PS Ubertragen
mdchte.

Es wird fur diesen Anwendungsfall davon ausgegangen, dass VSD zur Ubertragung auf
dem mobilen Kartenterminal verschlisselt gespeichert sind. Der Anwendungsfall wird
ausgel6st sobald der Arzt das mobile Kartenterminal an das Primarsystem anschlief3t und
sich gegenuber dem mobilen Kartenterminal authentisiert. Schlagt die Authentisierung
fehl, DURFEN die zwischengespeicherten Daten NICHT Ubertragen werden. Nach erfolg-
reicher Authentisierung entschlisselt das mobile Kartenterminal mittels Mini-AK die ge-
speicherten Daten und der Arzt kann die zwischengespeicherten VSD Datensatze entwe-
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der einzeln, oder alle zusammen in Form einer Stapellbertragung auslesen. Nach der
Ubertragung zum PS mittels Host-Schnittstelle werden die gelesenen VSD vom mobilen
Kartenterminal geléscht. Tritt wahrend der Ubertragung ein Fehler auf, MUSS dies ange-
zeigt werden und nicht, bzw. nicht vollstandig Ubertragene Datensatze MUSSEN zwi-
schengespeichert bleiben.

5.3.3 Anzeigen NFD

Dieser Anwendungsfall KANN in der Ausbaustufe 2 umgesetzt werden. Dieser Fall ist
bereits im NFD Fachkonzept Kapitel 5.1.2 [gemFK_NFDM] beschrieben.

5.3.4 NFD zwischenspeichern

Dieser Anwendungsfall KANN in der Ausbaustufe 2 unterstitzt werden. Er kommt zur
Anwendung, wenn ein Arzt die NFD eines Versicherten zu Protokollzwecken erfassen
mochte.

Nachdem der Arzt den Anwendungsfall am Mini-PS ausgel6st hat, stof3t der Mini-AK, falls
erforderlich, die C2C Authentisierung an. Ist die C2C Authentisierung erfolgreich, bzw.
war die eGk bereits freigeschaltet liest der Mini-AK die NFD und pruft die Integritat der
Daten. Sind die Daten integer, verschlusselt der Mini-AK die gelesenen VSD und sendet
sie an das mobile Kartenterminal welches sie zusammen mit dem Erfassungsdatum per-
sistent abspeichert. Ist die C2C Authentisierung nicht erfolgreich, sind die Daten nicht
integer oder wurde keine Versichertenkarte gesteckt, MUSS eine entsprechende Fehler-
meldung am Mini-PS angezeigt werden. Kann das mobile Kartenterminal die gesteckte
Karte nicht lesen, MUSS eine Fehlermeldung am mobilen Kartenterminal bzw. am Mini-
PS angezeigt werden.

5.3.5 Ubertragung der NFD an das PS

Dieser Anwendungsfall KANN in der Ausbaustufe 2 unterstitzt werden. Er kommt zur
Anwendung, wenn der Arzt zwischengespeicherte NFD an sein PS Ubertragen mdchte.

Es wird fur diesen Anwendungsfall davon ausgegangen, dass NFD zur Ubertragung auf
dem mobilen Kartenterminal gespeichert sind. Der Anwendungsfall wird ausgel6st sobald
der Arzt das mobile Kartenterminal an das Primarsystem anschlief3t.

Zu Beginn der Ubertragung der NFD MUSS sich der Arzt gegeniiber dem mobilen Karten-
terminal authentifizieren. Schlagt die Authentisierung fehl, DURFEN die zwischengespei-
cherten NFD NICHT Ubertragen werden. Nach erfolgreicher Authentifizierung entschlis-
selt das mobile Kartenterminal mittels Mini-AK die gespeicherten Daten und der Arzt wahlt
den Ubertragungsmodus aus. Er kann hier zwischen einer Stapeliibertragung, bei der das
Primarsystem nacheinander alle zwischengespeicherten NFD Datensatze ausliest, oder
einer Einzellibertragung, bei der der Arzt gezielt einen einzelnen Datensatz zur Ubertra-
gung selektiert, wahlen. Je nach Auswahl werden alle oder nur der selektierte Datensatz
vom PS mittel Host-Schnittstelle vom Mini-AK gelesen und anschliel3end geldscht. Tritt
wahrend der Ubertragung ein Fehler auf, MUSS dies angezeigt werden und nicht bzw.
nicht vollstandig tGbertragene Datensatze MUSSEN zwischengespeichert bleiben.
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5.3.6 Ausdruck der VSD auf Standardformulare

Dieser Anwendungsfall KANN in der Ausbaustufe 2 unterstitzt werden. Er ersetzt den
Anwendungsfall ,Ausdruck der ungeschutzten VSD auf Standardformulare® und kommt
zur Anwendung, wenn der Arzt zwischengespeicherte VSD auf ein Standardformular dru-
cken mochte.

Der Arzt 16st den Anwendungsfall durch Eingabe am mobilen Kartenterminal aus und se-
lektiert den zum Druck bestimmten Datensatz. Sind Arzt- und Betriebsstattennummer
nicht voreingestellt, gibt der Arzt diese ein und das mobile Kartenterminal druckt die selek-
tierten VSD am Drucker aus.
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6 Beschreibung der Komponenten

Dieses Kapitel beschreibt die Aufgaben der einzelnen Komponenten.

6.1 Karten

6.1.1 Ausbaustufe 1

6.1.1.1 KVK

Die Krankenversichertenkarte (KVK) enthalt abrechnungsrelevante Versichertendaten.
Diese Karte ist derzeit im Einsatz. Mit dieser Karte kann der Versicherte den Nachweis
erbringen, dass er bei einer Krankenkasse versichert ist. Die auf der Karte gespeicherten
VSD benétigt der Arzt zur Abrechnung mit der jeweiligen Krankenkasse.

6.1.1.2 eGK

Die elektronische Gesundheitskarte (eGK) enthalt, wie die KVK, abrechnungsrelevante
Versichertenstammdaten (VSD). Die eGK ist die Nachfolgekarte der KVK und wird diese
ersetzen. Zusatzlich zur VSD-Anwendung der KVK verfligt die eGK Uber weitere Anwen-
dungen wie z. B. NFD und zugriffsgeschitzte Bereiche z. B. geschitzte VSD. Mit der eGK
kann der Versicherte, so wie mit der KVK, den Nachweis erbringen, dass er bei einer
Krankenkasse versichert ist.

6.1.2 Ausbaustufe 2

Zusatzlich zu den Karten der Ausbaustufe 1 kommen folgende Karten zum Einsatz.

6.1.2.1 Erlaubte Karten

Die einzusetzenden Karten MUSSEN dafiir Gber ein CV-Zertifikat verfligen und personli-
che Informationen beinhalten (es muss sich um persdnliche oder um Instituts- oder Orga-
nisationskarten handeln). Persdnliche Karten sind immer zugelassen, institutsbezogene
Karten nur, wenn diese fir den mobilen Einsatz vorgesehen sind.

Diese Freischaltung erfolgt mittels Card-to-Card Authentisierung und erfordert, dass das
mobile Kartenterminal gleichzeitig auf eine erlaubte Karte und die eGK zugreifen kann
und Uber einen Mini-AK verfligt. Bevor eine erlaubte Karte eine eGK freischalten kann,
muss sie selbst durch den Arzt oder eine autorisierte Person freigeschaltet werden. Die
Freischaltung der erlaubten Karte geschieht mittels PIN-Eingabe direkt am mobilen Kar-
tenterminal.
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6.2 Mobiles Kartenterminal

6.2.1 Ausbaustufe 1

6.2.1.1 Kartenzugriff

Das mobile Kartenterminal MUSS in der Lage sein, ungeschitzte VSD sowohl von einer
KVK als auch von einer eGK zu lesen. Das Kartenterminal DARF die Karten wahrend
eines beliebigen Lesevorgangs NICHT beschadigen. Ebenso DARF das Kartenterminal
NICHT schreibend auf die KVK zugreifen. Das Lesen der ungeschitzten VSD wird vom
Kartenterminal gesteuert und MUSS immer automatisch vom mobilen Kartenterminal an-
gestolien werden, wenn eine eGK oder eine KVK in das mobile Kartenterminal gesteckt
wird. Das mobile Kartenterminal MUSS (iber mindestens einen ID-1 Slot verfligen um
Karten im ID-1 Format aufnehmen zu kénnen. Kartenterminals die neu fur die Ausbaustu-
fe 1 entwickelt werden, MUSSEN Uber mindestens zwei ID-1 Slots verfligen [A_02025].

6.2.1.2 Zwischenspeichern

In der Ausbaustufe 1 besteht die Hauptaufgabe des Kartenterminals darin, ungeschitzte
VSD zwischenzuspeichern, damit der Arzt diese zu einem spateren Zeitpunkt zu Abre-
chungszwecken an sein Primarsystem Ubertragen kann. Es DARF im mobilen Kartenter-
minal NICHT zu Inkonsistenzen der zwischengespeicherten VSD kommen. Als Miss-
brauchschutz MUSS das Datum der Erfassung der VSD protokolliert werden. Zur Proto-
kollierung MUSS das mobile Kartenterminal Gber eine Systemuhr verfiigen. Das Karten-
terminal MUSS die VSD eines Patienten bei jedem Auslesen der KVK oder eGK zwi-
schenspeichern. Eventuell bereits zwischengespeicherte VSD dieses Patienten, dessel-
ben Quartals, MUSSEN (iberschrieben werden. Hat das mobile Kartenterminal schon die
maximal erlaubte Anzahl an Datensatzen gespeichert oder nicht mehr genug Speiche-
platz zur Verfiugung um die gelesenen ungeschutzten VSD samt Erfassungsdatum zu
speichern, MUSS es dies fur den Arzt gut erkennbar signalisieren (z. B. mittels Tonsignal
und blinkender LED).

Die zwischengespeicherten Daten MUSSEN vor Manipulation geschiitzt werden. Insbe-
sondere das Erfassungsdatum DARF NICHT nachtraglich verandert werden konnen.
Wahrend VSD zwischengespeichert sind, diirfen keine Anderungen des Datums der Sys-
temuhr madglich sein, um Inkonsistenzen der zwischengespeicherten Daten zu verhindern.
Die Weitergabe der Daten an das Primarsystem des Arztes darf nur einmalig moglich
sein. Die Anzeige der Daten am internen Display ist, z. B. zur Kontrolle, erlaubt.

6.2.1.3 Ubertragen der VSD an das PS

Damit der Arzt die zwischengespeicherten VSD zu Abrechnungszwecken nutzen kann,
muss er sie an sein PS Ubertragen. Hierzu MUSS das Kartenterminal eine lokale Schnitt-
stelle zum Anschluss an das PS bieten [A_02023]. Die Ubertragung zwischen mobilem
Kartenterminal und Primarsystem MUSS Uber die lokale Schnittstelle erfolgen. Um Intero-
perabilitdt zu gewahrleisten, MUSS das Kartenterminal an dieser lokalen Schnittstelle das
CT-API Protokoll unterstitzen [A_02024], [A_01978]. Dieses wird vom PS verwendet um
die zwischengespeicherten Daten zu lesen. Das mobile Kartenterminal MUSS sicherstel-
len, dass erfolgreich Ubertragene VSD geldéscht werden. Zu Beginn der Ubertragung
MUSS das mobile Kartenterminal die zwischengespeicherten VSD als Ubertragen kenn-
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zeichnen®. Falls ein als libertragen gekennzeichneter Datensatz am mobilen Kartentermi-
nal existiert, MUSS das Kartenterminal sicherstellen, dass nur dieser Datensatz an das
PS Ubertragen werden kann. Um weitere Datensatze tUbertragen zu kénnen, MUSS der
als Ubertragen markierte Datensatz zuvor geléscht werden [A_01980]. Zusatzlich MUSS
das Kartenterminal die Speicherbereiche, die die geléschten Daten belegt haben Uber-
schreiben, damit die geldschten Daten nicht wiederhergestellt werden kénnen.

Die Ubertragung der VSD an das Primarsystem KANN wahlweise einzeln oder im Stapel
durchgefihrt werden.
6.2.1.4 VSD Loschen

Es MUSS moglich sein, zwischengespeicherte, tGibertragene und nicht Gbertragene VSD in
seinem mobilen Kartenterminal manuell zu I6schen [A_01981]. Dies KANN entweder Uber
eine Funktion seines Primarsystems oder Uber eine Funktion am mobilen Kartenterminal
vorgesehen werden — eine der beiden Moglichkeiten MUSS realisiert werden.

6.2.1.5 Softwareupdate

Das mobile Kartenterminal MUSS Uber einen Updatemechanismus verfligen. Software-
updates kdnnen notwendig sein um [A_01982]

bekannte Sicherheitslliicken der Gerate zu schliel3en,
Fehler zu korrigieren,
Erweiterungen und Anderungen des Kommandosatzes durchzufiihren,

Erweiterungen und Anderungen der Chipkartenprotokolle im Rahmen der
physikalischen Auspragung durchzufiihren,

Erweiterungen und Anderungen des Schnittstelleniibertragungsprotokolle im
Rahmen der physikalischen Auspragung durchzufiihren,

neue Funktionalitdt im Rahmen der physikalischen Auspragung bereit zu stel-
len,

die Gerate im Rahmen der physikalischen Auspragung zu migrieren.

Die Hersteller MUSSEN ihre Updates signieren und mittels Signatur- und Zertifikatspri-
fung sicherstellen, dass ein Update nur mit ihrer Firmware moglich ist. Der Mechanismus
ist herstellerspezifisch. Es MUSS sichergestellt sein, dass die neue Firmware korrekt und
vollstéandig in den Speicher des mobilen Kartenterminals ibernommen wurde bevor sie
als aktive Firmware Ubernommen wird.

Jede Firmware Version MUSS zuvor von der gematik zugelassen werden.

®Um zu verhindern, dass der Arzt Daten verliert, bleiben die Daten am mobilen KT erhalten bis das
PS den korrekten Erhalt durch Léschen bestatigt.
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6.2.1.6 Konfiguration

Das Kartenterminal MUSS Uber eine Konfigurationsmdglichkeit verfigen, um Einstellun-
gen vorzunehmen, z. B. das Sicherheitsmerkmal zu andern oder die Schnittstelle zu kon-
figurieren.

6.2.1.7 Kommunikation mit externen Komponenten
Dieser Punkt ist optional.

Das mobile Kartenterminal KANN den Anschluss externer Gerate unterstiitzen. Dies um-
fasst ein Display zur Anzeige von Daten und einen Drucker zum Ausdruck zwischenge-
speicherter VSD auf ein Standardformular. Die Kommunikationsprotokolle sowie die ver-
wendeten Schnittstellen sind herstellerspezifisch. Eine Interoperabilitat zwischen Kompo-
nenten verschiedener Hersteller ist nicht erforderlich.

6.2.2 Ausbaustufe 2

Erganzend zur Ausbaustufe 1 MUSS das mobile Kartenterminal in der Ausbaustufe 2 die
in diesem Kapitel beschrieben Aufgaben abdecken. Notwendige zusatzliche Komponen-
ten kdnnen als externe oder interne Komponenten realisiert werden. Die zwischengespei-
cherten Daten sowie deren Verarbeitung (z. B. Ubertragen, Léschen) liegen in der Aus-
baustufe 2 in der Verantwortung des Mini-AKs. Das mobile Kartenterminal der Ausbaustu-
fe 2 MUSS uber mindestens zwei ID-1 Slots verfugen [A_02028]. Mobile Kartenterminals
der Ausbaustufe 2 MUSSEN mindestens zwei ID-1 Karten oder eine ID-000 und eine ID-1
Karte gleichzeitig aufnehmen und verarbeiten kdnnen [A_02029].

6.2.2.1 Lesen geschiitzter VSD

Das mobile Kartenterminal MUSS in der Lage sein, geschutzte VSD unter Verwendung
eines Mini-AKs, welcher den C2C Mechanismus realisiert, zu lesen. Der Mini-
Anwendungskonnektor MUSS auch das Logging der Zugriffe auf der eGK durchsetzten
und hierfur schreibend auf die eGK zugreifen kdonnen [A_02037], [A_01984], [A_01985].
Der Vorgang wird vom Benutzer am Mini-PS angestol3en.

6.2.2.2 Zwischenspeichern

Zusatzlich zur Beschreibung in Kapitel 6.2.1.2 MUSS das mobile Kartenterminal ge-
schutzte VSD zwischenspeichern kdnnen. Da es sich hierbei um sensible Daten handelt,
die nicht von Dritten eingesehen werden dirfen, MUSS das mobilen Kartenterminal die
ausgelesenen VSD und NFD in der Ausbaustufe 2 verschliusselt abspeichern [A_01974].
Eventuell bereits zwischengespeicherte VSD oder NFD eines Patienten MUSSEN (iber-
schrieben werden sofern sie zum selben Quartal gehéren.

6.2.2.3 Ubertragen der VSD/NFD an das PS

Als weiterer Sicherheitsmechanismus liegen in der Ausbaustufe 2 die Daten am mobilen
Kartenterminal verschlusselt vor. Daher MUSS das mobile Kartenterminal diese vor der
Ubertragung mittels Mini-AK entschliisseln. Der restliche Ablauf der Ubertragung der VSD
ist analog zur Ausbaustufe 1. Eine Authentifikation zwischen PS und mobilen Kartenter-
minal vor der Ubertragung ist auch in der Ausbaustufe 2 nicht erforderlich.
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Optional KONNEN NFD Uber die HOST-Schnittstelle an das PS (bertragen werden
[A_01972]. Die Ubertragung der NFD an das Primarsystem KANN wahlweise einzeln oder
im Stapel durchgefihrt werden. Der Ablauf der Ubertragung gleicht dem der Ubertragung
von VSD. Der Arzt SOLL zwischengespeicherte Daten einmal taglich an ein PS Ubertra-
gen [A_01989].

6.2.2.4 Verarbeitung der NFD

Das mobile Kartenterminal KANN NFD der eGK unter Verwendung eines mobilen Mini-
Anwendungskonnektors lesen. Das Lesen der NFD wird vom mobilen Mini-AK gesteuert,
da eine C2C Authentisierung notwendig ist. AuRerdem verantwortet der Mini-AK das Log-
ging der Zugriffe auf die NFD der eGK. Der Vorgang wird vom Benutzer am Mini-PS an-
gestolRen. Die Daten liegen letztlich am mobilen Mini-PS vor und kénnen Uber ein geeig-
netes, dem Mini-PS zugeordnetes Display angezeigt werden.

Zusatzlich KANN das mobile Kartenterminal die ausgelesenen NFD zwischenspeichern
um diese spater in das Primarsystem zu Ubertragen. Das Kartenterminal MUSS — wenn
es NFD zwischenspeichern kann - die NFD verschllsselt ablegen.

6.2.2.5 PIN-Eingabe

Es MUSS moglich sein, am mobilen Kartenterminal eine PIN-Eingabe durchzuflihren, um
die erlaubte Karte und optional die eGK freizuschalten. Hierflir MUSS das mobile Karten-
terminal Uber ein integriertes Pinpad verfugen [A_02020], [A_01983]. Das Pinpad MUSS
mindestens Uber die Zeichen ,0’ bis ,9’ sowie eine Taste zum Abbruch und eine Taste zur
Bestatigung verfigen. Es MUSS am mobilen Kartenterminal erkennbar sein, ob es sich im
sicheren PIN-Eingabe Modus befindet [A_02030].

6.2.2.6 Kommunikation mit mobilem Mini-AK

Das mobile Kartenterminal MUSS mit einem mobilen Mini-Anwendungskonnektor kom-
munizieren kénnen. Dieser kann Uber eine externe Schnittstelle angesteuert oder in das
mobile Kartenterminal integriert werden. Falls das Kartenterminal den mobilen Mini-AK
Uber eine externe Schnittstelle ansteuert, so MUSS das SICCT Protokoll verwendet wer-
den [A_001979]. Ist der mobile Mini-Anwendungskonnektor integriert, so KANN die Kom-
munikation zwischen den beiden Komponenten herstellerspezifisch sein. In diesem Fall
muss SICCT nicht unterstutzt werden.

6.3 Mobiler Mini-Anwendungskonnektor

6.3.1 Ausbaustufe 1

Ein mobiler Mini-Anwendungskonnektor ist fur die Ausbaustufe 1 nicht vorgesehen.

6.3.2 Ausbaustufe 2

Da in der Ausbaustufe 2 die gleichzeitige Verwendung zweier Karten vorgesehen ist so-
wie der komplexe Mechanismus der Card-to-Card Authentisierung notwendig wird, wird
ein mobiler Mini-Anwendungskonnektor benétigt. Seine Hauptaufgaben bestehen aus der
Ablaufsteuerung, der Kartenverwaltung, dem Durchsetzen von Sicherheitszielen und der
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C2C Authentisierung. Der Mini-AK Ubernimmt zusatzlich die mit dem Speichern der Daten
in Verbindung stehenden Ablaufe. Der Mini-AK MUSS technisch sicherstellen, dass nur
Instituts- oder Organisationskarten, die flr die Verwendung im mobilen Einsatz vorgese-
hen sind, verwendet werden kdnnen (Uberprifung der OID) [A_02002].

6.3.2.1 Kartenbefehle

Der Mini-AK MUSS sicherstellen, dass schreibende Zugriffe auf die eGK nur zur Protokol-
lierung und nur auf den Logging-Container erfolgen. Weitere schreibende Befehle MUSS
der Mini-AK erkennen und blockieren [A_02038].

6.3.2.2 Ablaufsteuerung

Welche TUCs direkt aus der Konnektorspezifikation verwendet werden diirfen und welche hinzukommen, ist
in Diskussion.

Der mobile Mini-AK MUSS eine Reihe von Ablaufen steuern. Hierbei MUSS er sicherstel-
len, dass die Ablaufe entsprechend der technischen Use Cases (TUC) wie in der Konnek-
torspezifikation [gemSpec_Kon] beschrieben ausgeflihrt werden. Zusatzlich MUSS er
auch sicherstellen, dass die fir die Ausfihrung notwendigen Rahmenbedingungen herge-
stellt bzw. eingehalten werden. Die Vorgange selbst werden durch den Benutzer Uber das
Mini-PS angestofen. Das Mini-PS KANN in den mobilen Mini-AK integriert sein. In die-
sem Fall ist das Kommunikationsprotokoll herstellerspezifisch. Das Mini-PS KANN auch
als externe Komponente umgesetzt sein. In diesem Fall MUSS die Schnittstelle als SO-
AP-Schnittstelle umgesetzt werden. Fir die Ablaufsteuerung und das Logging MUSS der
Mini-AK eine korrekte Systemzeit bereitstellen [A_02047].

6.3.2.3 Card to Card

Das Lesen vertraulicher Daten in der Ausbaustufe 2 erfordert, dass die eGK durch eine
geeignete Karte freigeschaltet wird. Die Freischaltung erfolgt Giber die so genannte Card-
to-Card (C2C) Authentisierung.

Der Mini-AK MUSS technisch sicherstellen, dass nur Instituts- oder Organisationskarten,
die fur die Verwendung im mobilen Einsatz vorgesehen sind, im mobilen Kartenterminal
verwendet werden kénnen (Uberpriifung der X.509-Rolle). Der Mini-AK MUSS das Vor-
handensein eines CV-Zertifikates Uberprifen. Weiterhin MUSS das Ablaufdatum und die
Korrektheit der X.509-Zertifikatssignatur mathematisch Uberpriift werden. Schlagt eine der
Prifungen fehl, ist die Karte mit einer Fehlermeldung abzuweisen.

Der Mini-AK MUSS C2C Authentisierung zwischen zwei Karten mittels CV Zertifikaten
durchfiuihren [A_02045], [A_02068]. Nachdem der Benutzer den Vorgang am Mini-PS an-
gestollen hat, MUSS der mobile Mini-AK sicherstellen, dass die erlaubte Karte freige-
schaltet ist. Ist sie nicht freigeschaltet, stot der Mini-AK die notwendige PIN-Eingabe am
mobilen Kartenterminal zur Freischaltung an. Anschliel3end sendet der mobile Mini-AK die
notwendigen Application Protocol Data Units (APDU) an die beiden Karten und steuert
den Ablauf, da die beiden Karten nicht tber die notwendige Information verfigen. So wis-
sen die Karten z. B. nicht in welchem Slot sich die andere Karte befindet. Der Mini-AK
MUSS lokale Zertifikatsprifung auf mathematische Korrektheit durchflihren [A_02046],
[A_02068].
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6.3.2.4 Ereignisbenachrichtigung

Zustandsanderungen des mobilen Kartenterminals oder des mobilen Mini-AKs kdnnen flr
das Mini-PS relevant sein. Diese Anderungen werden vom mobilen Mini-AK in Form von
Ereignisnachrichten verschickt. Ereignisnachrichten sind in verschiedene Klassen unter-
teilt. Ein Mini-PS kann sich am mobilen Mini-AK flr bestimmte Ereignisnachrichten an-
melden um diese zu erhalten. Ein Beispiel fur ein Ereignis ware das Stecken oder Ziehen
einer Karte. Wird eine Karte gesteckt, so erhalt jedes PS, auch die Mini-PS, eine entspre-
chende Eventmeldung. Dadurch ist fir das PS kein Pollingmechanismus notwendig, um
den Status der Karten aktuell zu halten.

Details zu diesem Thema sind in [gemSpec_Kon] in Kapitel 5.4.2 Ereignisdienst zu finden.

6.3.2.5 Karten- und Kartenterminalverwaltung

Da im Kartenterminal mindestens zwei Karten gleichzeitig stecken kénnen, MUSS der
mobile Mini-AK die Karten erkennen und die Zuordnung zwischen Karten und Kartenslots
treffen und verwalten [A_02041], [A_02042]. Der mobile Mini-AK MUSS in der Lage sein,
den Typ der gesteckten Karten zu erkennen [A_02043].

Details zu diesem Thema sind in [gemSpec_Kon] in Kapitel 4.1.3.1, 4.1.3.2 und 5.4.3 Kar-
ten- und Kartenterminaldienste zu finden.

6.3.2.6 Lesen der NFD

Der mobile Mini-Anwendungskonnektor hat nach erfolgter Freischaltung der eGK mittels
C2C Zugriff auf die Notfalldaten der Karte mittels des mobilen Kartenterminals. Das mobi-
le Kartenterminal ist nicht in der Lage, die NFD auf der Karte zu interpretieren. Dies ist die
Aufgabe des Mini-PS. Der mobile Mini-AK leitet die NFD an das Mini-PS weiter, welches
die NFD aufbereitet und sie anschlielRend zur Anzeige bringt. Hierzu kann das integrierte
Display des Kartenterminals verwendet werden, falls es physikalisch dazu geeignet ist.
Die Daten kdénnen auch an einem externen Display angezeigt werden.

6.3.2.7 Display-Verwaltung

Der mobile Mini-AK MUSS das Display des mobilen Kartenterminals ansteuern kdnnen
und Nachrichten auf diesem Anzeigen kdnnen. Falls das mobile Kartenterminal Gber meh-
rere Displays verfugt, z. B. Uber ein internes und ein externes, so MUSS der mobile Mini-
AK das interne Display ansprechen kdnnen. Das Kartenterminal MUSS Uber einen Me-
chanismus verfugen, welcher es dem mobilen Mini-PS ermdglicht das interne Display
anzusprechen, um hier ggfs. Statusinformationen oder Fehlermeldungen auszugeben.

6.3.2.8 Softwareupdate

Der mobile Mini-Anwendungskonnektor MUSS (ber einen Updatemechanismus verfligen.
Softwareupdates kdnnen notwendig sein, um

bekannte Sicherheitslliicken der Gerate zu schliel3en,
Fehler zu korrigieren,

Erweiterungen und Anderungen des Kommandosatzes durchzufiihren,
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Erweiterungen und Anderungen der Schnittstellentibertragungsprotokolle im
Rahmen der physikalischen Auspragung durchzufiihren,

neue Funktionalitdt im Rahmen der physikalischen Auspragung bereit zu stel-
len.

Jede Firmware-Version MUSS uber eine Versionsnummer verfugen. Neuere Versionen
MUSSEN héhere Versionsnummern haben als &ltere. Ein Update ist nur von einer alteren
Version auf eine neuere Version erlaubt. Ein neuerliches Einspielen der bereits installier-
ten Version KANN mdglich sein. Es MUSS zuvor sichergestellt sein, dass die installierte
Software korrekt funktioniert. Es DARF NICHT dazu verwendet werden, fehlerhafte Instal-
lationen zu korrigieren. Sollte eine Regression auf eine altere Version notwendig sein, so
MUSS diese fur das Update mit einer neuen Versionsnummer versehen werden. Es
MUSS sichergestellt sein, dass die neue Firmware korrekt und vollstandig in den Speicher
des Mini-AKs Gbernommen wurde bevor sie als aktive Firmware ibernommen wird.

Ist der mobile Mini-AK als integrierte Komponente des Kartenterminals umgesetzt, so
KANN der mobile Mini-AK die Update-Schnittstelle des mobilen Kartenterminals nutzen.
Das Update KANN in diesem Fall auch im Rahmen des Kartenterminalupdates durchge-
fuhrt werden, da die integrierte Auspragung als ein Gerat betrachtet wird.

6.3.2.9 Konfiguration

Derzeit ist noch offen, welche Eigenschaften konfiguriert werden muissen.

Der mobile Mini-AK MUSS Uber eine Mdglichkeit zur Konfiguration verfugen.

6.3.2.10 Kommunikation mit mobilem Mini-PS

Der Mini-AK MUSS mit einem mobilen Mini-PS kommunizieren kdnnen. Dieses kann Uber
eine externe Schnittstelle angesteuert oder in den Mini-AK integriert werden. Falls der
Mini-AK das Mini-PS Uber eine externe Schnittstelle ansteuert, MUSS die in
[gemSpec_Kon] spezifizierte Primarsystemschnittstelle verwendet werden. Ist das mobile
Mini-Primarsystem integriert, so KANN die Kommunikation zwischen den beiden Kompo-
nenten herstellerspezifisch sein.

6.3.2.11 Kryptodienst

Der Mini-AK MUSS dem mobilen Kartenterminal einen Ver- und Entschlisslungsdienst
bereitstellen. Hierbei MUSS der Mini-AK die Daten mit der erlaubten Karte verschlisseln,
die zur Freischaltung der eGK verwendet wurde und es MUSS der offentliche ENC-Key
verwendet werden [A_02048].

6.4 Erweitertes Display

6.4.1 Ausbaustufe 1

Das Display ist in der Ausbaustufe 1 optional. Die Auspragung ist herstellerspezifisch je
nach deren Anforderungen.
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6.4.2 Ausbaustufe 2

In der finalen Ausbaustufe MUSS das Display zwei Anwendungen unterstitzen
[A_02021]. Es KONNEN auch zwei Displays eingesetzt werden.

6.4.2.1 PIN-Eingabe

Zur Anzeige wahrend der PIN-Eingabe MUSS das Display mindestens 2x16 Zeichen AS-
Cll Text darstellen kdnnen und es MUSS in das mobile Kartenterminal integriert sein
[A_01987]. Es MUSS mindestens den Zeichensatz 1ISO646-DE [ISO646-DE] anzeigen
konnen. Das Display MUSS dem Benutzer anzeigen kdnnen, dass er nun eine PIN einge-
ben soll, und auch signalisieren kénnen, welche PIN er eingeben soll. Zusatzlich MUSS
der Benutzer seine Eingabe am Pinpad Uber das Display kontrollieren kdnnen.

6.4.2.2 Anzeigen der NFD

Zur Anzeige der NFD MUSS das Display entsprechend gréRer dimensioniert sein und
KANN auch als externe Komponente umgesetzt werden. Das erweiterte Display MUSS
mindestens ein zweifarbiges Grafik-Display mit einer Grof3e von 256x128 Pixel sein. Das
erweiterte Display MUSS bei kleinster SchriftgroRe mindestens 16 Zeilen darstellen kdn-
nen. Das erweiterte Display MUSS mindestens ASCII-ISO646DE kodierten Text darstel-
len kdénnen. Ist das Display am mobilen Kartenterminal integriert, z. B. im Rahmen einer
integrierten Losung, und erflllt es die Anorderungen an das Display zur PIN-Eingabe,
KANN es als Display zur PIN-Eingabe verwendet werden. Es KONNEN auch zwei Dis-
plays eingesetzt werden. Ist das Display in das mobile Kartenterminal integriert, KANN es
auch zur PIN-Eingabe verwendet werden und es gelten zusatzlich alle in Kapitel 6.4.2.1
gelisteten Anforderungen.

6.5 Drucker

Fir beide Szenarien ist der Drucker optional. Die Auspragung des Druckers sowie die
Umsetzung als interne oder externe Komponente und die Auspragung der Schnittstellen
sind herstellerspezifisch. Es MUSSEN die Bedruckungsvorschriften fir Formularkdpfe
eingehalten werden und das Druckmodul MUSS jederzeit an gednderte Bedruckungsvor-
schriften angepasst werden kénnen.

6.6 Mini-PS

Die Anforderungen, sowie die méglichen Lésungsansétze fiir das Mini-PS sind derzeit noch nicht ausreichend
diskutiert. Daher bietet dieses Kapitel nur eine grobe Beschreibung.

6.6.1 Ausbaustufe 1

Ein Mini-PS ist fir die Ausbaustufe 1 nicht vorgesehen.
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6.6.2 Ausbaustufe 2

Um die im mobilen Einsatz notwendigen Ablaufe auch ohne ein vollwertiges PS durch den
Benutzer steuern zu kénnen, wird ein Mini-PS als Benutzerschnittstelle eingesetzt, wel-
ches eigenstandig, als Teil des mobilen Mini-Anwendungskonnektors oder des mobilen
Kartenterminals ausgepragt sein darf. Die Hauptaufgabe des Mini-PS ist die Userinterak-
tion.

6.6.2.1 User Interface

Das Mini-PS dient zur Ablaufsteuerung durch den Benutzer. Der Benutzer kann Ablaufe
Uber das Mini-PS starten, z. B. ,NFD Anzeigen® und wird tUber das Mini-PS Uber Ereignis-
se, Status, Fehlermeldungen und ahnliches informiert. Daher MUSS das Mini-PS Uber ein
Display zur Anzeige und eine Tastatur zur Navigation bzw. Auswahl verfiigen.

In wie weit hierfiir die Ressourcen des Kartenterminals verwendet werden diirfen und wie diese angesteuert
werden kénnen, ist derzeit noch nicht klar.

6.6.2.2 Konfiguration

Die genaue Ausprégung des Mini-PS sowie der konfigurierbaren Einstellungen liegt noch nicht vor.

Optional kénnen Einstellungen des Mini-PS am Mini-PS vorgenommen werden. Es be-
steht auch die Mdglichkeit, den mobilen Mini-AK und das mobile Kartenterminal mittels
des Mini-PS zu konfigurieren und deren Status abzufragen.

6.7 Primarsystem

6.7.1 Ausbaustufe 1

6.7.1.1  Ubertragen der VSD an das PS

Damit der Arzt die zwischengespeicherten VSD zu Abrechnungszwecken nutzen kann,
muss er sie in sein Abrechnungssystem Ubertragen. Hierzu wird das Kartenterminal Uber
eine lokale Schnittstelle an das PS angeschlossen. Das mobile Kartenterminal stellt dem
PS Uber diese lokale Schnittstelle das CT-API Protokoll zur Verfigung, um die zwischen-
gespeicherten Daten zu lesen. Nachdem die Daten Gbertragen wurden, verlassen sie die
Hoheit der Tl, sodass alle Verantwortung fir Datensicherheit und Missbrauchschutz der
VSD durch die Ubertragung in die Hoheit des PS (ibergehen.
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7 Beschreibung der Ablaufe

Die Ablaufe werden beschrieben und mittels Ablaufdiagrammen dargestellt.

7.1 Ungeschiutzte VSD zwischenspeichern

4 N\
1. Karte wird in mobiles Kartenterminal gesteckt

& J

v

4 2\
2. mobiles Kartenterminal erkennt Karte

. J

v

( N
3. mobiles Kartenterminal pruft Typ der Karte.

N y,

Typ = KVK oder sonst

p v Typ =eGK ¥ .
4a. mobiles Kartenterminal liest 4b Abbruch
ungeschitzte VSD

N J

( v N\
5. Daten Integer?

v 2 v nein
_ , , N

6a. mobiles Kartenterminal spei- 6b Abbruch
chert ungeschitzte VSD zusam-
men mit Erfassungsdatum ab

- J

Abbildung 7 Ungeschiitzte VSD zwischenspeichern

Dieser Ablauf wird durch das Stecken einer Karte am mobilen Kartenterminal gestartet.
Das Kartenterminal bestimmt den Typ der Karte, liest die ungeschutzten VSD aus und
speichert sie zusammen mit dem Erfassungszeitpunkt ab.
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7.2 Speichern der VSD in der Ausbaustufe 2

1. Auswahl Menupunkt ,VSD speichern® am Mini-PS

A 4

2. optional:Freischalten der eGK mittels C2C

A 4

VSD auf der eGK
N

-
3. Mini-AK protokolliert den Zugriff auf die geschitzten

~

J

e

lesen®)
-

4. Mini-AK liest geschiitzte VSD (siehe [gemSpec_Kon]
6.1.11 Technischer Use Case TUC_KON_017 ,Von eGK

~

-

5. Mini-PS verschlisselt mittels erlaubter Karte

A 4

Ve

6. Mini-AK sendet verschliisselte Daten an mobiles KT

A 4

7. mobiles KT speichert die Daten

-
halt fr Telematibanmensunges der Gesusdhed

J

Abbildung 8 Speichern der VSD in der Ausbaustufe 2

dheitsharte maH

Der Ablauf ist nur ausfuhrbar, wenn der Benutzer sich zuvor am mobilen Kartenterminal
authentifiziert hat. Der Ablauf wird gestartet, wenn der Benutzer am Mini-PS den MenU-
punkt ,VSD speichern® selektiert. Falls erforderlich wird die eGK mittels C2C freigeschal-
tet. Der Mini-AK protokolliert den Zugriff auf die geschitzten Daten, liest anschlieRend die
VSD und verschlisselt sie mittels erlaubter Karte. Anschlielend sendet er die verschlis-
selten Daten an das mobile KT, welches sie persistent speichert
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7.3 Speichern der NFD in der Ausbaustufe 2

1. Auswahl Menupunkt ,NFD speichern“ am Mini-PS

( v N\
2. optional:Freischalten der eGK mittels C2C

v

e N
3. Mini-AK protokolliert den Zugriff auf die NFD auf der
eGK

N J

4 )
4. Mini-AK liest NFD (siehe [gemSpec_Kon] 6.1.11
Technischer Use Case TUC_KON_017 ,Von eGK lesen®)

- J
5. Mini-AK verschlUsselt mittels erlaubter Karte

( 2\
6. Mini-AK sendet Daten an mobiles KT

- J
7. mobiles KT speichert die Daten

Abbildung 9 Speichern der VSD in der Ausbaustufe 2

Der Ablauf ist nur ausfuhrbar, wenn der Benutzer sich zuvor am mobilen Kartenterminal
authentifiziert hat. Der Ablauf wird gestartet, wenn der Benutzer am Mini-PS den MenU-
punkt ,NFD speichern® selektiert. Falls erforderlich wird die eGK mittels C2C freigeschal-
tet. Der Mini-AK protokolliert den Zugriff auf die geschitzten Daten, liest anschlieRend die
VSD und verschlisselt die Daten mittels erlaubter Karte. Anschlieldend sendet er sie an
das mobile Kartenterminal, welches sie zusammen mit dem Erfassungszeitpunk per-
sistent speichert.
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7.4 Ubertragung ungeschiitzter VSD

1. Mobiles Kartenterminal wird an das PS angesteckt
( v N\
2. PS erkennt mobiles Kartenterminal
A 4
e N
3. Auswahl MenUpunkt:
,Ubertragung ungeschiitzter VSD durchfiihren“ am PS
N J
( v N\
4. PS listet virtuelle Karten im mobilen Kartenterminal
1\ J
A 4

5. PS liest fUr jede Karte die ungeschitzten VSD (siehe
"VSD abrufen" (UC_22) aus [gemFK_VSDM]). Mobi-
les KT markiert den Datensatz als Ubertragen

- J

A 4

6. PS Idscht nach der erfolgereichen Ubertragung den
zuletzt Gbertragenen Datensatz

Abbildung 10 Ubertragung ungeschiitzter VSD an das PS

Der Ablauf ist nur ausfuhrbar, wenn der Benutzer sich zuvor am mobilen Kartenterminal
authentifiziert hat. Der Ablauf wird gestartet, wenn das mobile Kartenterminal am PS an-
geschlossen wird und der Benutzer den Menipunkt ,Ubertragung ungeschitzter VSD
durchfuhren® am PS auswahlt. Das mobile Kartenterminal emuliert die zwischengespei-
cherten VSD als virtuelle Karten. Firr das PS sieht es so aus als wirde es normal auf Kar-
ten zugreifen. Daher entspricht dieser Ablauf dem UC "VSD abrufen" (UC_22) aus
[gemFK_VSDM] mit dem Unterschied, dass auch die Statusdaten (Erfassungszeitpunkt
und Zulassungsnummer) Ubertragen werden. Bei der Ubertragung markiert das mobile
Kartenterminal den aktuell Ubertragenen Datensatz als Ubertragen. Nach erfolgreicher
Ubertragung 16scht das PS den zuletzt ibertragenen Datensatz vom mobilen Kartenter-
minal, bevor der nachste Datensatz tibertragen werden kann.

7.5 Ubertragung VSD

Dieser Ablauf entspricht dem des Ubertragens der ungeschiitzten VSD mit dem Unter-
schied, dass der Menupunkt ,Ubertragung VSD durchfiihren heiflt, zusétzlich die ge-
schitzten VSD ubertragen werden und die Daten vor der Ubertragung mittels Mini-Ak und
erlaubter Karte entschlisselt werden MUSSEN.
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7.6 Ubertragung NFD

Dieser Ablauf entspricht dem des Ubertragens der VSD mit dem Unterschied, dass der
Menipunkt ,Ubertragung NFD durchfihren® heif3t und die NFD Ubertragen werden.

7.7 Anzeigen VSD der Karte

\
1. Auswahl Menupunkt:
,VSD anzeigen“ am Mini-PS
- J
A
( 7\
2. Mini-AK protokolliert Zugriff auf VSD auf der eGK
- J
A
s N
3. Mini-AK liest VSD
(Ablauf siehe [gemFA_VSDM)])
N J
( A 1\
4. Mini-PS erhalt Daten von Mini-AK
4 A N\
5. Mini-PS zeigt VSD an seinem Display an.

Abbildung 11 Anzeige VSD der Karte

Der Ablauf ist nur ausfuhrbar, wenn der Benutzer sich zuvor am mobilen Kartenterminal
authentifiziert hat. Der Ablauf wird gestartet, wenn das mobile Kartenterminal am PS an-
geschlossen wird und der Benutzer den Menlpunkt ,VSD anzeigen am PS auswahlt. Es
wird davon ausgegangen, dass die eGK bereits freigeschaltet ist. Der Benutzer wahlt den
Menupunkt ,VSD anzeigen“ am Mini-PS. Der Mini-AK liest die Daten und gibt sie an das
Mini-PS weiter. Das Mini-PS zeigt sie an seinem Display an.

7.8 Anzeigen der NFD der Karte

Dieser Ablauf entspricht dem des Anzeigens der VSD mit dem Unterschied, dass der Me-
ndpunkt ,NFD anzeigen® heil3t und die NFD gelesen und angezeigt werden.
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7.9 Anzeigen zwischengespeicherte ungeschutzte VSD

\
1. Auswahl MenUpunkt:

»Zwischengespeicherte ungeschitzte VSD anzeigen® am
mobilen Kartenterminal

- J

v

e N
2. mobiles Kartenterminal zeigt den zuletzt gespeicher-

ten VSD Datensatz an seinem Display an.

. ¢ J
3. Benutzter kann durch Datenséatze navigieren

Abbildung 12 Anzeige VSD der Karte

Der Ablauf ist nur ausfuhrbar, wenn der Benutzer sich zuvor am mobilen Kartenterminal
authentifiziert hat. Der Ablauf wird gestartet, wenn der Benutzer den MenUpunkt ,zwi-
schengespeicherte ungeschitzte VSD anzeigen® am mobilen Kartenterminal auswahit.
Das mobile Kartenterminal zeigt den zuletzt gespeicherten Datensatz an. Der Benutzer
hat am mobilen Kartenterminal die Méglichkeit durch die weiteren gespeicherten Daten-
satze zu navigieren.

7.10 Anzeigen zwischengespeicherte VSD

4 )
1. Auswahl MenUpunkt:

.Zwischengespeicherte VSD anzeigen* am Mini-PS

- J
A
s N
2. mobiles KT entschlisselt zwischengespeicherte VSD
mittels Mini-AK
N J
A
s N

3. Mini-PS zeigt den zuletzt gespeicherten VSD Daten-
satz an seinem Display an

A

4. Benutzter kann durch Datensatze navigieren ]

Abbildung 13 Anzeige VSD der Karte

Der Ablauf ist nur ausfuhrbar, wenn der Benutzer sich zuvor am mobilen Kartenterminal
authentifiziert hat. Der Ablauf wird gestartet, wenn der Benutzer den MenUpunkt ,zwi-
schengespeicherte VSD anzeigen“ am Mini-PS auswahlt. Es wird davon ausgegangen,
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dass eine erlaubte Karte zur Entschlisselung im mobilen Kartenterminal gesteckt ist. Die
zwischengespeicherten Daten werden mittels Mini-AK und erlaubter Karte entschlisselt
und an das Mini-PS Ubertragen. Dort wird der zuletzt gespeicherte Datensatz angezeigt.
Der Benutzer hat am Mini-PS die Moéglichkeit durch die weiteren gespeicherten Datensat-
Ze zu navigieren.

7.11 Anzeigen zwischengespeicherte NFD

Dieser Ablauf entspricht dem des Anzeigens der zwischengespeicherten NFD mit dem
Unterschied, dass der Menlpunkt ,zwischengespeicherte NFD anzeigen® heift und die
NFD entschlisselt und angezeigt werden.

7.12 Kombination Anzeigen VSD/NFD der Karte

Die beiden Ablaufe ,Anzeigen VSD der Karte“ und ,Anzeigen NFD der Karte* KONNEN
auch zusammen ausgeflihrt werden, sodass flr den Versicherten beide Informationen
gleichzeitig angezeigt werden.

7.13 Kombination Anzeigen zwischengespeicherte VSD/NFD

Die beiden Ablaufe ,Anzeigen zwischengespeicherte VSD* und ,Anzeigen zwischenge-
speicherte NFD“ KONNEN auch zusammen ausgefiihrt werden, sodass fir den Versi-
cherten beide Informationen gleichzeitig angezeigt werden.
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7.14 Ausdruck auf Standardformulare

1. Auswahl MenUpunkt ,Daten drucken®

A 4

e N
2. optional: Auswahl der zu druckenden Daten

N J

A 4

e N
3. optional: Eingabe der Arzt- und Betriebsstattennummer

N J

( v N\
4 Abschluss der Eingabe mittels ,OK* oder ,,Abbruch®

p v OK" y »Abbruch* .
5a. Druck der ausgewahl- 5b. Abbruch ohne
ten Daten Ausdruck

N J

Abbildung 14 Ausdruck auf Standardformular

dheitsharte maH

Der Ablauf ist nur ausfuhrbar, wenn der Benutzer sich zuvor am mobilen Kartenterminal
authentifiziert hat. Es wird davon ausgegangen, dass eine erlaubte Karte zur Entschliisse-
lung im mobilen Kartenterminal gesteckt ist. Der Ablauf wird gestartet, wenn der Benutzer
einen der folgenden MenUpunkte ,zwischengespeicherte VSD drucken®, ,zwischenge-
speicherte NFD drucken®, ,zwischengespeicherte VSD/NFD drucken® bzw. ,zwischenge-
speicherte ungeschitzte VSD drucken® am Mini-PS auswahlt. Hat der Benutzer noch kei-
nen Datensatz zum Drucken selektiert, ist dies mittels des entsprechenden Ablaufs zur
Anzeige zwischengespeicherter Daten moglich. Nach der Auswahl kann der Arzt seine
Arztnummer und Betriebsstattennummer eingeben, falls diese nicht am mobilen Karten-
terminal voreingestellt sind. Nach Bestatigung des Druckauftrags mit OK werden die Da-

ten gedruckt.
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Anhang A

A1 - Ausgangsanforderungen

Afo-ID  [Klas-(Titel Beschreibung Re- [Kapitel
se lease
Mindestumfang Hardware Folgende integrierbare oder externe Kompo-
A 01082 IN Komponenten Ausbaustufe 2 |nenten MUSSEN vorgesehen werden, wenn 4152
- des Projektes "mobile Szena- [NFD zur Anzeige gebracht werden sollen: T
rien" - Erweitertes Display
Ein mobiles Kartenterminal MUSS Uber
Physischer Gehauseschutz fiireinen Gehauseschutz verfligen, der Angriffe
A_01659 |S mobiles MoKT, mobile Szena- jauf das, und Manipulationen am mobilen 4.3.2.1
rien Kartenterminal mit hoher Wahrscheinlichkeit
lerkennbar macht.
Um die Manipulation der Systemzeit (z.B.
. zum Missbrauch der Daten fiir mehrfache
Schutz Missbrauch System- h - X
A 01661[S  |module fir mobiles MoKT, [ bréchnung) zu verhindern, DURFEN Ande-| |, 4 5
. . rungen am Systemzeitmodul NICHT im Falle
mobile Szenarien ) .
vorhandener zwischengespeicherter VSD
vorgenommen werden.
mOt?"eS Kartentermlnql (gene- Das mobile Kartenterminal MUSS generell in
A 01961 [F  [ell): Auslesen und zwischen- \\ " o' coin “ungeschiitzte VSD von der 4.2.1.1
— speichern ungeschiitzter VSD GK | ’ isch ich e
(eGK) eGK auszulesen und zwischenzuspeichern.
robles Kantermina (us- 2% FEPTE SSLere S en e
A_01962 F  |paustufe 1): Zugriff auf GVD Boraich lieqend P h 9 VSD 4.3.1.1
(eGK) ten Bereich liegenden gesc utzteq S
(GVD) auslesen und zwischenspeichern.
mobiles Kartenterminal (Aus- |Das mobile Kartenterminal der Ausbaustufe
A 01963 IF baustufe 2): Auslesen und 2 MUSS in der Lage sein, geschitzte VSD 4312
— zwischenspeichern GVD (GVD) von der eGK auszulesen und zwi- T
(eGK) schenzuspeichern.
mobiles Kartenterminal (gene- [Das mobile Kartenterminal MUSS generell in
A_01964 F rell): Auslesen und zwischen- |der Lage sein, VSD von der KVK auszulesen 4.3.1.1
speichern VSD (KVK) und zwischenzuspeichern.
Jedes Zwischenspeichern VSD (ungeschitz-
mobiles Kartenterminal (gene- te mit/ohne GVD) Uber das mobile Karten-
A_01965 S rell): jedes Zwischenspeichernterminal MUSS generell als eigenstandiger 4.2.1.1
\VSD mit Timestamp Datenhaushalt mit einem Timestamp verse-
hen werden.
mobiles Kartenterminal (gene- |[Jedes Auslesen der eGK oder KVK in das
A 01966 F rell): Ausloser Zwischenspei- |mobile Kartenterminal MUSS generell zu 4311
— chern durch Zwischenspei-  |einer Zwischenspeicherung der VSD (unge- T
chern eGK oder KVK schutzte mit/ohne GVD) fuhren.
. Das mobile Kartenterminal MUSS generell
Ubertragung von VSD an PVS jher eine Schnittstelle zum PVS/KIS verfil-
A_O1967 F oder_KIS Uber mobiles Karten- gen, um die zwischengespeicherten VSD 4.3.1.1
terminal (generell) (ungeschiitzte mit/ohne GVD) (ibertragen
kénnen. (Eine Schnittstelle zu AVS ist nicht
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Afo-ID  [Klas-(Titel Beschreibung Re- [Kapitel
s€ lease
zwingend gefordert.)
. . Das mobile Kartenterminal KANN generell
IA_01968 |F f\e?rzn?r?j zlilrjmer:acl)lt))"es Karten- die Anzeige der VSD, die es zwischenspei- 4.1.5.1
9 chern durfte, zur Verfligung stellen.
. Das mobile Kartenterminal KANN generell
IA_01969 F Ea?rﬁl:gl] (Vgr?e?;ﬁs)"es Karten- den Druck der VSD, die es zwischenspei- 4.3.1.2
9 chern durfte, zur Verfligung stellen.
mobiles Kartenterminal (Aus- |Das mobile Kartenterminal der Ausbaustufe
A 01970 IF baustufe 2): Auslesen und 2 KANN in der Lage sein, Notfalldaten von 4312
- Zwischenspeichern Notfallda- |der eGK auszulesen und zwischenzuspei- e
ten (eGK) chern.
Es KONNEN fiir das Thema NFD folgende
Funktionen vorgesehen werden:
- lesen NFD von eGK
A_01971 |F NFD in mobilem Umfeld - lesen NFD aus Zwischenspeicher 4.3.1.2
(Die fachlichen Beschreibungen und ggf.
notwendige Randbedingungen werden Uiber
das Fachkonzept NFD erftillt.)
Das mobile Kartenterminal der Ausbaustufe
Ubertragung von Notfalldaten 2 KANN Uber eine Schnittstelle zum
. - _|PVS/KIS verfiigen, um die zwischengespei-
A_01972 F igrigfe?:ﬁ;afl(s :r?;rerl}w)oblles cherten Notfalldaten Uibertragen kénnen. 6.22.3
9 (Eine Schnittstelle zu AVS ist nicht zwingend
gefordert.)
mobiles Kartenterminal (Aus- |Das mobile Kartenterminal der Ausbaustufe
A_01973 |S baustufe 2): Verschlisselung |2 MUSS VSD bei der Zwischenspeicherung 4.2.2.1
\VSD bei Zwischenspeicherungverschlisseln.
Bqazt:li?ega)ﬁsgt;g:Eglsgﬁjuns' Das mobile Kartenterminal der Ausbaustufe
A_01974 |S Notfalldater.\ bei Zwischen- 9 12 MUSS Notfalldaten bei der Zwischenspei- 6.2.2.2
speicherung cherung verschlisseln.
g}il%ezze%ﬁ%ng? \?ISVB im Das mobile Kartenterminal der Ausbaustufe
A_01975 [S mobilg’n K‘; entorinal dor || MUSS mindestens 50 und maximal 200 4.3.1.1
IAusbaustufe 1 ungeschiitzte VSD zwischenspeichern.
Nachweis eines intearierten Beim Einsatz externer Komponenten MUSS
A_01976 |S Lésungsansatzes vo% Herstel- der Hersteller geeignet nachweisen, dass 4.3.3
- lern ex%erner Komponenten seine LOsung aus Sicherheitssicht einer e
P integrierten Lésung entspricht.
Bei jedem Zugriff auf VSD (ungeschutzte
IAuthentifizieruna Leistunas- mit/ohne GVD) Uiber ein mobiles Kartenter-
er“brin or bei Zug it \§SD minal (Ausbaustufe 2) MUSS sich der be-
A_01977 |S iber ngobiles Ka?tenterminal rechtigte Leistungserbringer (It. Zugriffrech- 4.3.2.1
EJA sbaustufe 2) ten je Anwendungsfall) generell mit seinem
v HBA, (H)BA oder einer fir mobile Anwen-
dungen zugelassenen SMC authentifizieren.
Schnittstelle an PVS oder KIS |Als Schnittstelle des mobilen Kartenterminal
A 01978 |F Uber mobiles Kartenterminal |(generell) zu PVS/KIS MUSS CT-API ver- 6.2.1.3
(generell) Gber CT-API wendet werden.
Ubertragungsprotokoll zum  [Pas Ubertragungsprotokoll zwischen (extern
A_01979 F  Mini-AK vom mobilen Karten- @ngeschlossenem) Mini-AK (Anwen- 6.2.2.6

terminal generell SICCT

dungskonnektor der mobilen Szenarien) und
mobilen Kartenterminal MUSS generell
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SICCT sein.
- Wenn VSD (ungeschitzte mit/ohne GVD)
g\t;zr/t}r(?gt:;\tg \llglr(]:f:; zl?l ata_ aus dem mobilen Kartenterminal an ein
A 01980 F [ o020 m%b"en Kaf’tenter_ PVS/KIS iibertragen werden, MUSS generell 6.2.1.3
hung gleichzeitig sofort die L6schung dieser VSD
minal ; : .
im mobilen Kartenterminal erfolgen.
Es MUSS eine Funktion implementiert wer-
A 01981 IF Léschung von VSD im mobi- [den (am Kartenterminal oder tber das Pri- 6.01.4
- len Kartenterminal marsystem), nicht Gbertragene Daten 16- B
schen zu kénnen.
. . Jedes mobile Kartenterminal MUSS Uber
Updatemechanismus mobiles . . -
A_01982 [F Kartenterminal einen Updatemechanismus verfiigen (Soft- 6.2.1.5
wareupdate).
Pinpad-Notwendiakeit bei Jedes mobile Kartenterminal der Ausbaustu-
A 01983 F  mobilem Kartenterminal n € 2 MUSS tber ein Pinpad verfiigen, um 6.2.2.5
- den HBA / (H)BA / SMC freischalten zu kon- T
IAusbaustufe 2
nen.
Zugriff auf GVD der eGK Uber |Der Zugriff auf im geschiitzten Container
A_01984 |S mobiles Kartenterminal muss [liegende GVD der eGK uber das mobile 6.2.2.1
protokolliert werden. Kartenterminal MUSS protokolliert werden.
Zugriff auf Notfalldaten der . ..
. . Der Zugriff auf Notfalldaten der eGK Uber
A 01985|s  GGK Uber mobiles Kartenter- (. i i artenterminal MUSS protokol- 6.2.2.1
minal muss protokolliert wer- |
liert werden.
den.
Das mobile Kartenterminal (der Ausbaustufe
Display am mobilen Karten-  [2) MUSS uber ein Display verfigen, um die
A_01987 F terminal Eingabe der PIN (zur Freischaltung HBA, 6.4.2.1
(H)BA oder die SMC) anzuzeigen.
. . Das Datum der Systemuhr DARF NICHT
Systemuhr im mobilen Karten- A
. . - . \verstellt werden kdénnen, solange noch Daten|
A_01988 |S terminal nicht veranderbar bei | - ) : . 4.3.2.1
\orhandenem Datenhaushalt irgendeines Versicherten im mobilen Karten-
terminal zwischengespeichert sind.
Rhythmus der Ubertragung
\VSD/Notfalldaten aus dem
A1 mobilen Kartenterminalan _ o
PVS/KIS
Die einzusetzenden Karten MUSSEN iiber
ein CV-Zertifikat verfligen und personliche
Informationen beinhalten (es muss sich um
A 02001 IF Mobile Szenarien (Ausbaustu- [persénliche oder um Instituts- oder Organi- 41
- fe 2): Zulassige Karten sationskarten handeln). Persénliche Karten ’
sind immer zugelassen, institutsbezogene
Karten nur, wenn diese fiir den mobilen
Einsatz vorgesehen sind.
Der Mini-AK MUSS technisch sicherstellen,
Mobile Kartenterminals (Aus- [dass nur Instituts- oder Organisationskarten,
IA_02002 |S baustufe 2): Prifung Zulassig- |die fiir die Verwendung im mobilen Einsatz 6.3.2
keit Karten Uber OID-Prifung |vorgesehen sind, verwendet werden kénnen
(Uberprifung der OID).
Teil1 Hardware des Projektes |Eg MUSS eine zukunftssichere Hardwareba-
A_02012 |F "mobile Kartenterminals®: 4.2.3

Firmenupdates

sis dezentraler Komponenten geschaffen
werden, die - nur durch Firmwareupdates -
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bestehende Komponenten erweitern kann.

A_02013

Teil2 Hardware des Projektes
"mobile Kartenterminals®:
Baukastensystem

Es MUSS eine zukunftssichere Hardwareba-
sis dezentraler Komponenten geschaffen
werden, die im Sinne eines Baukastensys-
tems den Anschluss weiterer externer Kom-
ponenten erméglicht.

4.1.5.2

A_02014

Teil1 Hardware Ausbaustufe 1
des Projektes "mobile Szena-
rien": mobile Kartenterminals

Es MUSSEN verfiigbare mobile Kartentermi-
nals in der Ausbaustufe 1 spezifiziert (auf
Eignung geprift) werden.

4.2.3

A_02015

Teil2 Hardware Ausbaustufe 1
des Projektes "mobile Szena-
rien": externe dezentrale
Komponenten und Schnittstel-
len

Es MUSSEN ausbaufahige, dezentrale
Komponenten die Uber externe Schnittstellen
angebunden werden koénnen in der Ausbau-
stufe 1 spezifiziert (auf Eignung gepruft)
werden

4.1.5.2

A_02016

Teil3 Hardware Ausbaustufe 1
des Projektes "mobile Szena-
rien": integrierbare Komponen-|
ten

Es MUSSEN ausbaufahige, intern integrier-
bare Komponenten in der Ausbaustufe 1
spezifiziert (auf Eignung gepruft) werden.

4.3.4

A_02017

Teil4 Hardware Ausbaustufe 1
des Projektes "mobile Szena-
rien": neue mobile Kartenter-
minal migrierbar Uber Firmwa-
reupdate

FUr die Ausbaustufe 1 neu entwickelte mobi-
le Kartenterminals MUSSEN mittels Firmwa-
reupdate zur Ausbaustufe 2 migrierbar sein.

4.3.4

A_02018

Teil5 Hardware Ausbaustufe 1
des Projektes "mobile Szena-
rien": bestehende mobile
Kartenterminal migrierbar Gber
Firmwareupdate

Bereits eingesetzte mobile Kartenlesegerate
SOLLEN rein mittels Firmwareupdate in der
IAusbaustufe 1 einsetzbar sein, wenn sie die
notwendigen Hardwareanforderungen erflil-
len.

4.3.4

A_02019

Mindestumfang Hardware
IAusbaustufe 2 des Projektes
"mobile Szenarien": Mini-
IAnwendungskonnektor

Es MUSS additiv zum Mindestumfang der
IAusbaustufe 1 ein Mini-
IAnwendungskonnektor spezifiziert (auf Eig-
nung gepriift) werden.

4.3.1.2

A_02020

Mindestumfang Hardware
IAusbaustufe 2 des Projektes
"mobile Szenarien": PIN-
Eingabe

Es MUSS additiv zum Mindestumfang der
IAusbaustufe 1 eine PIN-Eingabe Komponen-
te spezifiziert (auf Eignung geprtift) werden.

6.2.2.5

A_02021

Mindestumfang Hardware
IAusbaustufe 2 des Projektes
"mobile Szenarien": Anzeige-
komponente

Es MUSS additiv zum Mindestumfang der
IAusbaustufe 1 eine Anzeige Komponente
spezifiziert (auf Eignung gepruft) werden.

6.4.2

A_02022

Mindestumfang Hardware
MoKT Ausbaustufe 1 fiir das
Kartenterminal des Projektes
"mobile Szenarien": MoKT,
Mini-AK, PS funktional und
logisch getrennt

Die MoKT, eingeschrénkter Konnektor und
eingeschranktes Primarsystem MUSSEN
funktional und logisch getrennt sein.

4.3.1.2

A_02023

Mindestumfang Hardware
MoKT Ausbaustufe 1 fir das
Kartenterminal des Projektes
"mobile Szenarien": lokaler
IAnschluss zum PS

Das mobile Kartenterminal MUSS zur Uber-
tragung von VSD zum PS einen lokalen
IAnschluss nutzen.

6.2.1.3

A_02024

Mindestumfang Hardware

Zur Ubertragung von VSD an das PS MUSS

MoKT Ausbaustufe 1 fir das

das mobile Kartenterminal das CT API Pro-

6.2.1.3
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Kartenterminal des Projektes tokoll unterstiitzen.
"mobile Szenarien": Schnitt-
stelle an PS CT API
Mindestumfang Hardware
MoKT Aust?austufe 1 fu_r das Das mobile Kartenterminal MUSS Uber min-
IA_02025 F Kartenterminal des Projektes destens eine Kontaktiereinheit im ID-1 For- 6.2.1.1
- "mobile Szenarien": mindes- mat verfioen B
tens eine Kontaktiereinheit im gen.
ID-1 Format
Mindestumfang Hardware
A 02026 IN Gehause des Projektes "mobi-|Das mobile Kartenterminal fur die MoKT 4.3.1.1
- le Szenarien": MoKT leicht MUSS leicht transportierbar sein. e
transportierbar
ggmhdé%sst:nal;asngrlgz rkdt\g:r.% obi- Der Zugang zu Batterie oder Akku DARF
A_02027 N le Szenarien™ M oJKT - kein den Zugriff auf sicherheitsrelevante Teile des 4.3.2.1
o MoKT NICHT ermdglichen.
Zugang zu Energiequelle
Mindestumfang Hardware
MoKT Ausbaustufe 2 fiir das [Das mobile Kartenterminal in der Ausbaustu-
A_02028 N Kartenterminal des Projektes fe 2 MUSS Uiber mindestens 2 ID-1 Slots 6.2.2
"mobile Szenarien": mindes- |verfugen.
tens 2 ID-1 Slots
Mindestumfang Hardware
MoKT Ausbaustufe 2 fir das  |Mobile Kartenterminals der Ausbaustufe 2
A 02029 IN Kartenterminal des Projektes [MUSSEN mindestens zwei ID-1 Karten oder 6.0 2
— "mobile Szenarien": eine Karteleine ID-000 und eine ID-1 Karte gleichzeitig -
im ID-1 Format und eine Karte aufnehmen und verarbeiten kénnen.
im ID-000 Format gleichzeitig
Mindestumfang Hardware
’}\(A:rfgnﬁal:;t;ggls (tjlgs Fz,rgj.;sg SS Es MUSS am mobilen Kartenterminal er-
A_02030 |N " . o ) kennbar sein, ob es sich im sicheren PIN- 6.2.2.5
mobile Szenarien": erkennba- Einaabe Modus befindet
rer sicherer PIN-Eingabe Mo- 9 ’
dus
Schutzmalinahmen des Pro-
jektes "mobile Szenarien": Der Mini-AK MUSS zu Protokollierungszwe-
IA_02037 |S Mini-AK zu Protokollierungs- [cken schreibend auf die eGK zugreifen kon- 6.2.2.1
zwecken schreibend auf die  |nen.
eGK
Schutzmalinahmen des Pro-
jektes "mobile Szenarien™: Mit Ausnahme der Schreibzugriffe zu Proto-
A 02038 IS Mini-AK Schreibschutz gegen kollierungszwecken MUSS der Mini-AK 6.3.2 1
— Schreibzugriffe auf die eGK  [Schreibschutz gegen alle anderen Schreib- e
(Ausnahme: Schreibzugriffe  [zugriffe auf die eGK realisieren.
zu Protokollierungszwecken)
Schutzmalinahmen des Pro-
ekFes mobile $zenar|en : Zwischengespeicherte Daten MUSSEN vor
Zwischengespeicherte Daten PR h -
A_02039 |S e Auslesen, Vervielfaltigung, Manipulation und 4.3.2.2.2
vor Auslesen, Vervielfaltigung, Léschen durch Unbefugte geschitzt sein
Manipulation und Léschen geg '
durch Unbefugte geschiitzt
Schutzmalnahmen des Pro- |Vor dem Zugriff auf zwischengespeicherte
IA_02040 |S Daten MUSS der Benutzer sich zuvor am 4.3.2.1

jektes "mobile Szenarien":
IAuthentifizierung Benutzer vor

mobilen Kartenterminal authentifiziert haben.
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Zugriff auf zwischengespei-
cherte Daten
Funktionen des Mini- Der Mini-Anwendungskonnektor MUSS fir
IA_02041 F IAnwendungskonnektors: Ver- [das Projekt "mobile Szenarien" mobile Kar- 6.3.2.5
waltung MoKts tenterminals verwalten kénnen.
Funktionen des Mini- Der Mini-Anwendungskonnektor MUSS fir
A 02042 [F IAnwendungskonnektors: Ver- [das Projekt "mobile Szenarien" die in mobile 6.3.25
- waltung in MoKts gesteckte [Kartenterminals gesteckten Karten verwalten e
Karten konnen.
Funktionen des Mini- Der Mini-Anwendungskonnektor MUSS fir
A 02043 [F IAnwendungskonnektors: U-  [das Projekt "mobile Szenarien" die Funkti- 6325
— berprifung Funktionsfahigkeit lonsfahigkeit gesteckter eGK Uberprifen e
in MoKts gesteckte Karten konnen.
Der Mini-Anwendungskonnektor MUSS fir
Funktionen des Mini- das Projekt "mobile Szenarien" Containerin-
A 02044 [F IAnwendungskonnektors: Ent- |halte der Container EF.StatusVD, EF.PD, 4 1
- komprimierung festgelegte EF.VD, EF.GVD, EF.Notfalldaten, ’
Containerinhalte EF.StatusNotfalldaten entkomprimieren
konnen.
Funktionen des Mini- Der Mini-Anwendungskonnektor MUSS fir
A 02045 [F IAnwendungskonnektors: C2C [das Projekt "mobile Szenarien" eine C2C 6.32.3
- IAuthentisierung zwischen zweilAuthentisierung zwischen zwei Karten mittels| T
Karten mittels CV Zertifikaten [CV Zertifikaten durchfiihren kénnen
Funktionen des Mini- Der Mini-Anwendungskonnektor MUSS fir
A 02046 F IAnwendungskonnektors: das Projekt "mobile Szenarien" lokale Zertifi- 6323
- lokale Zertifikatsprifungen auf katsprufungen auf mathematische Korrekt- e
mathematische Korrektheit  |heit durchfihren kénnen.
Funktionen des Mini- Der Mini-Anwendungskonnektor MUSS fir
IA_02047 F IAnwendungskonnektors: kor- [das Projekt "mobile Szenarien" eine korrekte 6.3.2.2
rekte Systemzeit Systemzeit bereitstellen.
Funktionen des Mini Der Mini-Anwendungskonnektor MUSS fir
o das Projekt "mobile Szenarien" Daten mittels
A_02048 |F ,;-\gr\]/;/?;:;nﬁskonnektors. ver- einer in einem mobilen Kartenterminal 6.3.2.11
u ung gesteckten Karte verschlisseln kénnen.
Das Vorhandensein eines CV-Zertifikates,
A 02068 IS Mobile Kartenterminals (Aus- [das Ablaufdatum und die mathematische 6.32.3
— baustufe 2): Prifungen Korrektheit der X.509-Zertifikatssignatur T
MUSSEN Uberprift werden.
Es MUSSEN fiir das Thema VSD folgende
Funktionen vorgesehen werden:
- sowohl Nutzung KVK als auch eGK
- Auslesen ungeschiitzter Versicherten-
stammdaten (VSD)
- Zwischenspeichern ungeschitzter VSD 4.2.1.1,
IA_02072 [F I\VSD in mobilem Umfeld - Ubertragung von VSD an ein Primarsystem
- Auslesen geschiitzter VSD (Ausbaustufe 2) 4.1
- Zwischenspeichern geschutzter VSD (Aus-
baustufe 2)
(Die fachlichen Beschreibungen und ggf.
notwendige Randbedingungen werden Uiber
das Fachkonzept VSD erfillt.)
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Anhang B
B1 — Abkilirzungen
Kirzel Erlauterung
AK Anwendungskonnektor
c2C Card-to-Card
eGK Elektronische Gesundheitskarte
HBA Heilberufsausweis
KBV Kassenarztliche Bundesvereinigung
KVK Krankenversichertenkarte
KVT Kartenterminal fur Krankenversichertenkarten
KVT-mobil Mobiles Kartenterminal fur Krankenversichertenkarten
MoKT Mobiles Kartenterminal
NFD Notfalldaten
PS Primarsystem
SGB Sozialgesetzbuch
SigG Signaturgesetz
SigV Signaturverordnung
SMC Security Module Card
TUC Technical Use Case (Technischer Anwendungsfall)
uc Use Case (Anwendungsfall)
VSD Versichertenstammdaten
B2 - Glossar

Das Projektglossar wird als eigenstandiges Dokument zur Verfligung gestellt.

B3 — Abbildungsverzeichnis

Abbildung 1 Komponentenmodell aus Sicht der Gesamtarchitektur............ccccevvieeiiiiiiniiciicceeeeen, 20
Abbildung 2 Komponenten der Ausbaustufe 1 ..., 22
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B4 - Tabellenverzeichnis
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