e L
GestlHehalt fir Belermunibinmendunges der Geiusdheishirie miH

Einfuhrung der Gesundheitskarte

Spezifikation

Mobiles Kartenterminal
Ausbaustufe 1

Version: 1.1.1

Stand: 02.04.2008

Status: freigegeben
gematik_KT_Spezifikation_mobiles_KT_Stufe1_V1.1.1.doc Seite 1 von 80

Version: 1.1.1 © gematik Stand: 02.04.2008



Spezifikation P gema

Mobiles Kartenterminal

dheitsharte maH

Dokumentinformationen

Anderungen zur Vorversion

Mehrfachspeicherung ist entfallen, stattdessen mussen bereits vorhandene Datensatze
Uberschrieben werden.

Es ist keine Authentifizierung zwischen Primarsystem und mobilem Kartenterminal wah-
rend der Ubertragung der zwischengespeicherten Daten mehr vorgesehen.

Befindet sich am mobilen Kartenterminal noch ein als Ubertragen markierter Datensatz,
darf nur noch dieser an das PS Ubertragen werden. Weitere Datensatze dirfen erst tiber-
tragen werden, nachdem der als Ubertragen markierte Datensatz geléscht wurde und
somit keine als Ubertragen markierten Datensatze am mobilen Kartenterminal vorhanden
sind.

Das Startszenario wurde in Ausbaustufe 1, die finale Ausbaustufe in Ausbaustufe 2 um-
benannt.

Die Unterschiede der Anforderungen an bestehende Gerate, die zur Ausbaustufe 1
migriert werden, und an die fur die Ausbaustufe 1 neu entwickelten Gerate wurde ver-
deutlicht.

Referenzierung

Die Referenzierung in weiteren Dokumenten der gematik erfolgt unter:

[gemSpec_mob gematik (02.04.2008): Einflhrung der Gesundheitskarte -
KT] Spezifikation Mobiles Kartenterminal Ausbaustufe 1
Version 1.1.1

Dokumentenhistorie

Version | Stand Kap./ | Grund der Anderung, besondere Hinweise | Bearbeitung
Seite
0.0.1 8.11.07 Dokumenterstellung SPE/DK
0.0.2 13.11.07 Redaktionelle Anderungen SPE/DK
0.0.3 15.1..07 Redaktionelle Anderungen ITS/AP
0.04 15.11.07 Redaktionelle Anderungen ITS/AP
0.0.5 04.12.07 E.inarbeitung von internen Reviewergeb- SPE/DK
nissen
0.0.6 10.12.07 Formelle Uberarbeitung ITS/AP
0.0.8 20.12.07 Einarbeiten von Reviewergebnissen SPE/DK
0.0.9 02.01.08 Erganzung der MUSS-Anforderung Migra- | SPE/DK
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1 Zusammenfassung

Mobile Kartenterminals sollen es Arzten im Rahmen des deutschen Gesundheitskarten-
projektes ermdglichen die fiir sie abrechnungsrelevanten Versichertenstammdaten (VSD)
zu lesen und zwischenzuspeichern, um sie spater an ihr Primarsystem (PS) zu Ubertra-
gen. Da sowohl Krankenversichertenkarten (KVK) als auch elektronische Gesundheitskar-
ten (eGK) im Einsatz sind, muss das mobile Kartenterminal beide Kartentypen lesen kon-
nen. Um Abrechungsmissrauch vorzubeugen, protokolliert das mobile Kartenterminal den
Erfassungszeitpunkt eines VSD-Datensatzes und stellt vor der Speicherung sicher, dass
die Daten konsistent sind. Das mobile Kartenterminal schiitzt die zwischengespeicherten
Daten vor Missbrauch und Manipulation. Zur Ubertragung der zwischengespeicherten
VSD wird eine Schnittstelle zwischen mobilem Kartenterminal und Primarsystem definiert,
welche sowohl fir eGK- als auch fir KVK-Daten nutzbar ist. Es ist auch zulassig, das mo-
bile Kartenterminal mittels einer Dockingstation mit dem Primarsystem zu verbinden. Das
mobile Kartenterminal kann optional auch die zwischengespeicherten VSD anzeigen oder
ausdrucken.

Die Einfihrung mobiler Kartenterminals erfolgt in zwei Migrationsstufen. In der ersten Stu-
fe, der Ausbaustufe 1, wird die Funktionalitat bestehender mobiler Kartenlesegerate, das
Lesen, Zwischenspeichern und Ubertragen der ungeschiitzten VSD einer KVK, auf eGKs
ausgeweitet. Daher bilden unter anderem die derzeit eingesetzten KVT-mobil Lesegerate
die Grundlage fur die mobilen Kartenterminals der Ausbaustufe 1. In der zweiten Migrati-
onsstufe, der Ausbaustufe 2, wird ein Teil der Zusatzfunktionalitat, und zwar das Lesen
und Zwischenspeichern der geschitzten VSD sowie der Notfalldaten (NFD) der eGK
durch das mobile Kartenterminal verfligbar gemacht. Optional ist es in der Ausbaustufe 2
moglich VSD und NFD anzuzeigen. Die Funktionalitat der Ausbaustufe 2 ist nicht Gegen-
stand dieser Spezifikation, jedoch muss ein fir die Ausbaustufe 1 neu entwickeltes mobi-
les Kartenterminal von der Ausbaustufe 1 zur Ausbaustufe 2 mittels Firmwareupdate
migriert werden kénnen. Fir bereits bestehende Kartenlesegerate gilt diese Einschran-
kung nicht.

Dieses Dokument spezifiziert die Anforderungen an ein mobiles Kartenterminal fur die
Ausbaustufe 1 und enthalt einen Ausblick auf die Anforderungen der Ausbaustufe 2 (Kapi-
tel 8). Nach einer Einfihrung in Kapitel 2 werden die Anforderungen und Annahmen in
Kapitel 3 vorgestellt. Kapitel 4 gibt einen Systemuberblick und beschreibt die funktionale
Einbettung des mobilen Kartenterminals in das Anwendungsumfeld. In Kapitel 5 werden
die normativen Anforderungen formuliert, welche durch Technische Use Cases (TUC) und
Sequenzdiagramme in Kapitel 6 erganzt werden. Kapitel 7 enthalt die Beschreibung des
Protokolls zur Ubertragung der zwischengespeicherten VSD an der Host-Schnittstelle.

gematik_KT_Spezifikation_mobiles_KT_Stufe1_V1.1.1.doc Seite 8 von 80
Version: 1.1.1 © gematik Stand: 02.04.2008



Spezifikation P gema

Mobiles Kartenterminal

dheitsharte maH

2 Einfuhrung

2.1 Zielsetzung und Einordnung des Dokumentes

Ziel dieses Dokuments ist die Spezifikation eines zur Ausbaustufe 2 migrationsfahigen,
mobilen eHealth-Kartenterminals fir die Ausbaustufe 1, welches sich zum Einsatz aul3er-
halb der Arztpraxis — z. B. bei Hausbesuchen — eignet, um abrechnungsrelevante Daten
von einer Krankenversicherungskarte (KVK) oder einer elektronischen Gesundheitskarte
(eGK) zu lesen und diese fir Abrechnungszwecke an das Primarsystem (PS) des Arztes
zu Ubertragen.

2.2 Zielgruppe

Das Dokument richtet sich an Hersteller mobiler Kartenterminals flir den Einsatz im deut-
schen Gesundheitswesen und an die zustandigen Prif- und Zulassungsstellen sowie an
die Kassenarztliche Bundesvereinigung (KBV), die Leistungserbringer mit ihren Administ-
ratoren und die Primarsystemhersteller mit ihren Servicekraften.

2.3 Geltungsbereich

Die hier getroffenen Festlegungen sind fur den Einsatz von mobilen Kartenterminals in der
Telematikinfrastruktur des deutschen Gesundheitswesens fur die Ausbaustufe 1 verbind-
lich.

2.4 Arbeitsgrundlagen

Als Grundlage fur dieses Dokument dient das Lastenheft fir die mobilen Kartenterminals
sowie bereits existierende Spezifikationen. Diese sind in Tabelle 1 Arbeitsgrundlagen auf-
geflhrt.

Tabelle 1 Arbeitsgrundlagen

Dokumententyp Beschreibung

Lastenheft Mobiles Kartenterminal Lastenheft [gemLast_MobKT]: Das
Lastenheft flir das mobile Kartenterminal im Rahmen der mo-
bilen Szenarien

Fachkonzepte Speicherstrukturen der eGK [gemeGK_Fach]: Beschreibung
der Speicherstrukturen auf der eGK

Spezifikation KVT-mobil [KVT-mobil]: Die Spezifikation der derzeitigen mo-
bilen KVK Leser

MKT: [MKT] Die Spezifikation der derzeitigen Multifunktiona-
len Kartenterminals
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Dokumententyp Beschreibung

eHealth-Kartenterminal [gemSpec_KT]: Die Spezifikation der
aktuellen stationaren eHealth-Kartenterminals.

CT-API [CT-API]: Die Spezifikation einer generischen Karten-
terminal- Schnittstelle

eGK Teil 2 [gemSpec_eGK_P2]: Die Spezifikation der elek-
tronischen Gesundheitskarte Teil 2

KVK: [KVK]: Die Spezifikation der Krankenversichertenkarte

2.5 Abgrenzung des Dokumentes

Dieses Dokument spezifiziert mobile Kartenterminals fur die Ausbaustufe 1. Es trifft keine
normativen Aussagen flr mobile Kartenterminals anderer Ausbaustufen.

2.6 Methodik

2.6.1 Diagramme

Die Darstellung der Spezifikationen von Komponenten erfolgt auf der Grundlage einer
durchgangigen Use-Case-Modellierung als

technische Use-Cases (eingebundene Graphik sowie tabellarische Darstel-
lung mit Vor- und Nachbedingungen gemaf Modellierungsleitfaden),

Sequenz- und Aktivitdtendiagramme sowie
Klassendiagramme

XML-Strukturen und Schnittstellenbeschreibungen.

2.6.2 Verwendung von Schlusselworten

Fir die genauere Unterscheidung zwischen normativen und informativen Inhalten werden
die dem RFC 2119 [RFC2119] entsprechenden in Grol3buchstaben geschriebenen, deut-
schen Schlisselworte verwendet:

MUSS bedeutet, dass es sich um eine absolutglltige und normative Festle-
gung bzw. Anforderung handelt.

DARF NICHT bezeichnet den absolutglltigen und normativen Ausschluss ei-
ner Eigenschaft.

SOLL beschreibt eine Empfehlung. Abweichungen zu diesen Festlegungen
sind in begrundeten Fallen mdglich.

SOLL NICHT kennzeichnet die Empfehlung, eine Eigenschaft auszuschliefl3en.
Abweichungen sind in begriindeten Fallen méglich.
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KANN bedeutet, dass die Eigenschaften fakultativ oder optional sind. Diese
Festlegungen haben keinen Normierungs- und keinen allgemeingultigen Emp-
fehlungscharakter.

2.6.3 Normative und informative Kapitel

Kapitel mit normativen Inhalten tragen hinter der Kapitellberschrift den Hinweis:
(normativ)

Modellartefakte sind normativ, wenn sie nicht explizit als informativ gekennzeichnet wer-
den.

Auf Abschnitte mit rein informativen Inhalten (Systemuberblick, Grundlagen, alternative
Betrachtungen) wird im Text hingewiesen.

Nachverfolgbarkeit von Anforderungen: Enthalt ein Satz ein RFC-Schlusselwort
(MUSS, DARF NICHT, etc.) muss am Ende des Satzes die hier spezifizierte Ausgangs-
Anforderung durch ihre ID in eckigen Klammern referenziert werden. Besteht die Anforde-
rung aus mehr als einem Satz, muss jeder weitere Satz ein RFC-Schllisselwort der glei-
chen RFC-Kategorie enthalten.

Werden Eingangsanforderungen durch Modellartefakte realisiert, missen die Modellarte-
fakte eindeutig referenziert werden.

Lassen sich aus Modellartefakten Ausgangsanforderungen ableiten, sind das neue Anfor-
derungen.
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3 Anforderungen und Annahmen

3.1 Eingangsanforderungen

Afo-ID Klqs— Titel Beschreibung Re-| Umgesetzt
se le- |durch
ase

A_01661 |S Schutz Missbrauch Sys- Um die Manipulation der Systemzeit (z. B. A 02175
temmodule fiir MoKT, mobi-| zum Missbrauch der Daten fir mehrfache A_02176
le Szenarien Abrechnung) zu verhindern, DURFEN Ande- A 02177

rungen am Systemzeitmodul NICHT im Falle
vorhandener zwischengespeicherter VSD
vorgenommen werden.

A 01961 |F mobiles Kartenterminal Das mobile Kartenterminal MUSS generell in A_02087
(generell): Auslesen und der Lage sein, ungeschiitzte VSD von der
zwischenspeichern unge- |eGK auszulesen und zwischenzuspeichern.
schutzter VSD (eGK)

A 01962 |F mobiles Kartenterminal Das mobile Kartenterminal der Ausbaustufe A 02088
(Ausbaustufe 1): Zugriff auf | 1 MUSS auch die temporar im ungeschitz-

GVD (eGK) ten Bereich liegenden geschutzten VSD
(GVD) auslesen und zwischenspeichern.

A 01964 |F mobiles Kartenterminal Das mobile Kartenterminal MUSS generell in A 02090
(generell): Auslesen und der Lage sein, VSD von der KVK auszulesen
zwischenspeichern VSD und zwischenzuspeichern.

(KVK)

A_01965 |S mobiles Kartenterminal Jedes Zwischenspeichern VSD (ungeschitz- A_02089
(generell): jedes Zwischen- |te mit/ohne GVD) liber das mobile Karten- A_02092
speichern VSD mit Time-  |terminal MUSS generell als eigenstandiger
stamp Datenhaushalt mit einem Timestamp verse-

hen werden.

A 01966 |F mobiles Kartenterminal Jedes Auslesen der eGK oder KVK in das A_02089
(generell): Ausléser Zwi- mobile Kartenterminal MUSS generell zu A_02092
schenspeichern durch eGK | einer Zwischenspeicherung der VSD (unge-
oder KVK schitzte mit/ohne GVD) fiihren.

A_01967 |F Ubertragung von VSD an | Das mobile Kartenterminal MUSS generell A_02104
PVS oder KIS Gber mobiles | Uber eine Schnittstelle zum PVS/KIS verfu-

Kartenterminal (generell) | gen, um die zwischengespeicherten VSD
(ungeschutzte mit/ohne GVD) Ubertragen
kénnen. (Eine Schnittstelle zu AVS ist nicht
zwingend gefordert.)

A 01968 |F Anzeige VSD mobiles Kar- | Das mobile Kartenterminal KANN generell A_02097
tenterminal (generell) die Anzeige der VSD, die es zwischenspei- A_02098

chern durfte, zur Verfligung stellen.

A 01969 |F Drucken VSD mobiles Kar- | Das mobile Kartenterminal KANN generell A 02118
tenterminal (generell) den Druck der VSD, die es zwischenspei- A_02145

chern durfte, zur Verfiigung stellen. A_02146

A_01975 |S Mengenbegrenzung zwi- Das mobile Kartenterminal der Ausbaustufe A_02172

! Klasse: F (funktional), N (nicht-funktional), S (Sicherheit), L (Leistungsanforderung), | (informative Anforderungen)
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Afo-ID Klas- | Titel Beschreibung Re-| Umgesetzt
se' |e- |durch
ase

schengespeicherter VSD im
mobilen Kartenterminal der
Ausbaustufe 1

1 MUSS mindestens 50 und maximal 200
ungeschitzte VSD zwischenspeichern.

A 01978 Schnittstelle an PVS oder | Als Schnittstelle des mobilen Kartenterminal A 02210
KIS Gber mobiles Karten- | (generell) zu PVS/KIS MUSS CT-API ver-
terminal (generell) Gber CT-|wendet werden.
API
A_01980 Ubertragung von VSD an | Wenn VSD (ungeschiitzte mit/ohne GVD) A_02093
PVS/KIS ist gleichzeitig aus dem mobilen Kartenterminal an ein
Léschung im mobilen Kar- | PVS/KIS Ubertragen werden, MUSS generell
tenterminal gleichzeitig sofort die Léschung dieser VSD
im mobilen Kartenterminal erfolgen.
A 01981 Léschung von VSD im mo- | Es MUSS eine Funktion implementiert wer- A_02095
bilen Kartenterminal den (am Kartenterminal oder Uber das Pri- A_02096
marsystem), nicht Gbertragene Daten 16-
schen zu kénnen.
A_01982 Updatemechanismus mobi- | Jedes mobile Kartenterminal MUSS Uber A_02132
les Kartenterminal einen Updatemechanismus verfiigen (Soft- A_02135
wareupdate). A_02138
A 02141
A 02142
A 02143
A 02144
A 01988 Systemuhr im mobilen Kar- | Das Datum der Systemuhr DARF NICHT A 02175
tenterminal nicht verénder- | verstellt werden kénnen, solange noch Da- A 02176
bar bei vorhandenem Da- |ten irgendeines Versicherten im mobilen A 02177
tenhaushalt Kartenterminal zwischengespeichert sind.
A_01989 Rhythmus der Ubertragung | Der Arzt SOLL zwischengespeicherte VSD A_03590
VSD/Notfalldaten aus dem | (ungeschitzte mit/ohne GVD) und NFD ein-
mobilen Kartenterminal an | mal téglich an ein PVS/KIS Ubertragen.
PVS/KIS
A_02012 Teil1 Hardware des Projek- | Es MUSS eine zukunftssichere Hardwareba- A_02132
tes "mobile Kartentermi- sis dezentraler Komponenten geschaffen A 02135
nals“: Firmwareupdates werden, die - nur durch Firmwareupdates - A 02138
bestehende Komponenten erweitern kann. A 02141
A 02142
A 02143
A 02144
A_02013 Teil2 Hardware des Projek- | Es MUSS eine zukunftssichere Hardwareba- Kapitel 8
tes "mobile Kartentermi- sis dezentraler Komponenten geschaffen
nals“: Baukastensystem werden, die: im Sinne eines Baukastensys-
tems den Anschluss weiterer externer Kom-
ponenten erméglicht.
A_02015 Teil2 Hardware Ausbaustu- | Es MUSSEN ausbaufahige, dezentrale Kom- A_02097
fe 1 des Projektes "mobile |ponenten die Uber externe Schnittstellen
Szenarien": externe dezen- | angebunden werden konnen in der Ausbau-
trale Komponenten und stufe 1 spezifiziert (auf Eignung gepruft)
Schnittstellen werden
A_02016 Teil3 Hardware Ausbaustu- | Es MUSSEN ausbaufahige, intern integrier- A_02097
fe 1 des Projektes "mobile |bare Komponenten in der Ausbaustufe 1
Szenarien": integrierbare | spezifiziert (auf Eignung geprift) werden.
Komponenten
A 02017 Teil4 Hardware Ausbaustu- | Fur die Ausbaustufe 1 neu entwickelte mobi- Kapitel 8
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Afo-ID Klas- | Titel Beschreibung Re-| Umgesetzt
se' |e- |durch
ase

fe 1 des Projektes "mobile
Szenarien": neue mobile
Kartenterminal migrierbar
Uber Firmwareupdate

le Kartenterminals MUSSEN mittels Firmwa-
reupdate zur Ausbaustufe 2 migrierbar sein.

A_02018 Teil5 Hardware Ausbaustu- | Bereits eingesetzte mobile Kartenlesegerate A _ 03591
fe 1 des Projektes "mobile | SOLLEN rein mittels Firmwareupdate in der A 03592
Szenarien": bestehende Ausbaustufe 1 einsetzbar sein, wenn sie die -
mobile Kartenterminal notwendigen Hardwareanforderungen erful-
migrierbar iber Firmware- |len.
update

A 02023 Mindestumfang Hardware |Das mobile Kartenterminal MUSS zur Uber- A 02084
MoKT Ausbaustufe 1 fiir tragung von VSD zum PS einen lokalen An-
das Kartenterminal des schluss nutzen.
Projektes "mobile Szena-
rien": lokaler Anschluss
zum PS

A_02024 Mindestumfang Hardware | Zur Ubertragung von VSD an das PS MUSS A_02101
MoKT Ausbaustufe 1 flr das mobile Kartenterminal das CT API Pro- A_02210
das Kartenterminal des tokoll unterstutzen.
Projektes "mobile Szena-
rien": Schnittstelle an PS
CT API

A_02025 Mindestumfang Hardware | Das mobile Kartenterminal MUSS (ber min- A_02148
MoKT Ausbaustufe 1 fiir destens eine Kontaktiereinheit im ID-1 For- A_02158
das Kartenterminal des mat verflgen.
Projektes "mobile Szena-
rien": mindestens eine Kon-
taktiereinheit im ID-1 For-
mat

A_02026 Mindestumfang Hardware | Das mobile Kartenterminal fir die MoKT A 03589
Gehause des Projektes MUSS leicht transportierbar sein.
"mobile Szenarien": MoKT
leicht transportierbar

A_02027 Mindestumfang Hardware |Den Zugang zu Batterie oder Akku DARF A 02171
Gehause des Projektes den Zugriff auf das Innere MoKT NICHT
"mobile Szenarien": MoKT -|ermdglichen
kein Zugang zu Energie-
quelle

A_02039 Schutzmalinahmen des Zwischengespeicherte Daten MUSSEN vor A_02185
Projektes "mobile Szena- | Auslesen, Vervielfaltigung, Manipulation und A 02187
rien": Zwischengespeicher- | Loschen durch Unbefugte geschutzt sein. bis
te Daten vor Auslesen, Ver- A_02202
vielfaltigung, Manipulation
und Léschen durch Unbe-
fugte geschiitzt

A_02040 Schutzmalinahmen des Vor dem Zugriff auf zwischengespeicherte A_02185
Projektes "mobile Szena- | Daten MUSS der Benutzer sich zuvor am A 02187
rien": Authentifizierung Be- | mobilen Kartenterminal authentifiziert haben. bis
nutzer vor Zugriff auf zwi- A 02202

schengespeicherte Daten
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4 Systemuberblick

4.1 Grundlagen

Das mobile Kartenterminal kommt hauptsachlich auerhalb der Arztpraxis — z. B. bei
Hausbesuchen oder Behandlungen in Heimen — zum Einsatz und soll dem Arzt ermdgli-
chen, aulRerhalb seiner Praxis die ungeschutzten Versichertenstammdaten seiner Patien-
ten zu Abrechnungszecken zu erfassen. Das mobile Kartenterminal leistet dies, indem es
in der Lage ist, sowohl die Versichertendaten von den noch im Feld befindlichen KVKs als
auch die ungeschitzten VSD von der neuen Kartengeneration, den eGKs, zu lesen und
sie fur eine spatere Weiterverarbeitung zwischenzuspeichern. Hierbei liest das Kartenter-
minal ausschlieRlich ungeschitzte VSD aus. Das mobile Kartenterminal protokolliert auch
den Erfassungszeitpunkt. Ein zwischengespeicherter Datensatz auf dem mobilen Karten-
terminal besteht aus den gelesenen ungeschitzten VSD und dem zugehérigen Erfas-
sungszeitpunkt. Da die zwischengespeicherten Daten abrechnungsrelevant sind, hat das
mobile Kartenterminal auch die Aufgabe, sie vor Manipulation und Missbrauch zu schit-
zen. Es existiert auch eine Moglichkeit, alle zwischengespeicherten ungeschitzten VSD
am mobilen Kartenterminal ohne vorherige Ubertragung an das Priméarsystem zu léschen.

Um die im mobilen Kartenterminal zwischengespeicherten Daten fur seine Abrechnung
mit den Krankenkassen zu nutzen, kann der Arzt sie auf sein Primarsystem, auf welchem
in der Regel auch das Praxisverwaltungssystem (PVS) bzw. das Krankenhausinformati-
onssystem (KIS) lauft, Gbertragen (Im Folgenden wird nur noch der Begriff Primarsystem
verwendet, welcher auch stellvertretend flr die verschiedenen Abrechnungssysteme des
Arztes ist). Hierzu bietet das Kartenterminal eine geeignete Schnittstelle, im Folgenden
auch Host-Schnittstelle genannt, an. Der Anschluss an das PS erfolgt Uber eine serielle
oder herstellerspezifische Schnittstelle. Die herstellerspezifische Host-Schnittstelle muss
das CT-API Protokoll zur Ubertragung unterstiitzen.

Optional kénnen die zwischengespeicherten VSD auch am mobilen Kartenterminal ange-
zeigt oder Uber einen angeschlossenen Drucker auf Standardformulare gedruckt werden.

Die Hardwarebasis neuer, fir die Ausbaustufe 1 entwickelter mobiler Kartenterminals
muss bereits den Anforderungen der Ausbaustufe 2 entsprechen, sodass flr diese die
Migration von der Ausbaustufe 1 zur Ausbaustufe 2 mittels Firmwareupdate und ohne
Austausch der Gerate moglich ist. Bereits bestehende KVT-Kartenlesegerate kdnnen in
der Ausbaustufe 1 zum Einsatz kommen, wenn sie die funktionalen und sicherheitstechni-
schen Anforderungen erfullen. Eine Migration zur Ausbaustufe 2 mittels Firmwareupdate
ist fur diese bestehenden Gerate nicht verpflichtend.

Die Grundlage fur das mobile Kartenterminal bildet die KVT-mobil [KVT-mobil] Spezifikati-
on. Sie spezifiziert die derzeit verwendeten mobilen KVK Kartenleser. Das mobile Karten-
terminal erweitert deren Funktionalitat um das Lesen, Zwischenspeichern und Ubertragen
der ungeschiitzten VSD einer eGK.

411 Einbettung in das Anwendungsumfeld

Die folgenden Grafiken illustrieren das Szenario eines mobilen Kartenterminals mit allen
seinen Schnittstellen. Es werden zwei Falle unterschieden. Entweder das mobile Karten-
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terminal kommuniziert direkt mit dem Primarsystem des Arztes (siehe
Abbildung 1) oder es kommuniziert mittelbar Uber eine Dockingstation mit dem Primarsys-
tem des Arztes (siehe Abbildung 2). In beiden Fallen muss sichergestellt sein, dass die
Daten vom mobilen Kartenterminal unverfalscht an das PS Ubertragen werden. Die inter-
ne Kommunikation zwischen mobilem Kartenterminal und Dockingstation ist hersteller-

spezifisch.

deployment Modell ohne Dockingstation/

«device»
mobiler Akteur Chipkarte
1 0..*
I

Chipkontaktierung [1]

1 1

I
User Interface VersichertenDaten
[ o 3 «flow»
m % = :
o hel ° |
—_ [ g_ |
- < Py I
i = = I
MKartenslot [1.7]
{1 11 [
«device»
Mobiles Kartenterminal 0.1 «device»
Host-Schnittstellp " Primérsystem
CT-API [1..*] [ ____uow» __ _- :L
UbertragungsDaten ost-Schnittstellle
CT-API [1..¥]
«device»
Persistenter doviee
Speicher o Drucker
PEIAEENS «flow»
Schnittstelle | ——————————— .
[0..4] [} VersichertenDaten >[:|propnetare
i Schnittstelle
.4

Abbildung 1 Mobiles Kartenterminal ohne Dockingstation
Das mobile Kartenterminal interagiert mit verschiedenen Entitaten.

Dem Arzt stellt das mobile Karteterminal ein User Interface (Ul) zur Verfligung, welches
mindestens den Betriebszustand sowie Fehlerfalle anzeigen kann. Zusatzlich kann das
mobile Kartenterminal auch Uber weitere Ul-Elemente in Form eines Displays bzw. einer
Tastatur verfligen, um dem Arzt zusatzliche Interaktionsmdglichkeiten, z. B. Kontrolle der
gespeicherten Daten oder Funktionalitaten, zu bieten.

Der Versicherte prasentiert dem mobilen Katenterminal seine eGK bzw. seine KVK, indem
er diese in den dafir vorgesehenen Card Slot (CS) steckt. Das mobile Kartenterminal
erkennt das Stecken der Karte und kann die ungeschitzten VSD von der Karte lesen und
zwischenspeichern. Fur die Zwischenspeicherung verfugt das mobile Kartenterminal Gber
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einen geeigneten Speicher, der auch Schutz vor Manipulation und Missbrauch der Daten
bietet.

Das PS des Arztes erhalt die zwischengespeicherten Daten vom mobilen Kartenterminal
Uber die Host-Schnittstelle und unter Verwendung des in Kapitel (7) beschriebenen Uber-
tragungsprotokolls. Nach erfolgter Ubertragung werden die zwischengespeicherten VSD
am mobilen Kartenterminal geléscht, um Abrechnungsmissbrauch vorzubeugen®. Der
Einlesevorgang der zwischengespeicherten VSD am Primarsystem soll sich moglichst
wenig vom Einlesevorgang der VSD einer tatsachlich im mobilen Kartenterminal gesteck-
ten Karte unterscheiden. Daher emuliert das mobile Kartenterminal fir jeden zwischenge-
speicherten Datensatz eine Chipkarte. Die Daten auf der Chipkarte, welche ja die zwi-
schengespeicherten VSD darstellen, kann das Primarsystem mit einer Kommandose-
quenz zum Auslesen von Chipkarten erfassen. Zusatzlich erhalt das Primarsystem den
Erfassungszeitpunkt der jeweiligen VSD sowie die Zulassungsnummer des mobilen Kar-
tenterminals im Zuge der Ubertragung. Das Protokoll zur Ubertragung an der Host-
Schnittstelle ist in Kapitel 7 beschrieben.

Optional kann das mobile Kartenterminal die zwischengespeicherten Daten auch an einen
Drucker senden und dort ausdrucken lassen. Der Drucker wird Uber eine lokale Schnitt-
stelle angeschlossen. Das verwendete Protokoll zur Kommunikation mit dem Drucker ist
herstellerspezifisch.

2 Die Gefahr des Abrechnungsmissbrauchs wird durch diesen Mechanismus zwar nicht verhindert, da die Daten anschlie-
Bend im PS verfigbar sind, das mobile Kartenterminal soll jedoch kein zuséatzliches Angriffspotential bieten.
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deployment Modell mit Dockingstation/
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Abbildung 2 Mobiles Kartenterminal mit Dockingstation

Abbildung 2 zeigt den zweiten Fall und zwar, dass ein mobiles Kartenterminal nicht direkt,
sondern Uber einen Proxy (Dockingstation) mit dem PS des Arztes kommuniziert. Falls
das mobile Kartenterminal mittelbar mit dem PS kommuniziert, die Host-Schnittstelle also
vom Proxy realisiert wird, so muss die Kommunikation zwischen PS und mobilem Karten-
terminal unverfalscht und transparent flr das Primarsystem erfolgen. Aus Sicht des PS
muss sich die Auspragung mit Dockingstation an der Host-Schnittstelle wie ein direkt an-
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geschlossenes mobiles Kartenterminal verhalten. Alle Anforderungen an die Host-
Schnittstelle missen vom Proxy erfullt werden.

Die anderen Schnittstellen sind analog zur in Abbildung 1 dargestellten Auspragung.

4.1.2 Handhabung der geschiitzten VSD im Ubergangszeitraum (informativ)

Wahrend eines Ubergangszeitraumes ist eine Kopie der geschiitzten VSD im Bereich der
ungeschitzten VSD gespeichert. Da die geschiitzten VSD abrechnungsrelevant sind, darf
das mobile Kartenterminal diese ebenfalls zwischenspeichern. Hierbei ist es jedoch weder
erforderlich, dass das mobile Kartenterminal in der Ausbaustufe 1 den Zugriff auf die Ko-
pie der geschitzten Versichertenstammdaten protokolliert, noch, dass die Daten ver-
schlisselt abgespeichert werden.

Nach Ende des Ubergangszeitraumes ist keine Kopie der geschiitzten VSD mehr im un-
geschitzten Bereich \/_(_)rhanden. Das heildt, dass ein mobiles Kartenterminal der Ausbau-
stufe 1 ab Ende des Uberganszeitraumes nicht alle abrechnungsrelevanten Daten lesen
kann.

4.1.3 Hinweise zur Handhabung von Verordnungsstammdaten (informativ)

Anforderungen an die Verarbeitung von Verordnungsstammdaten (VOD) sind nicht Be-
standteil der mobilen Szenarien in den derzeit spezifizierten Ausbaustufen, Ausbaustufe 1
und Ausbaustufe 2. Fur das Ausstellen einer Verordnung im mobilen Einsatz muss das
Fallbackszenario mittels Papierbeleg genutzt werden.

4.1.4 Standards und Normen

Die Spezifikation basiert auf der ISO/IEC 7816 Normenreihe fur die Chipkartenan-
steuerung und Chipkartenkommunikation [ISO7816-2], [ISO7816-3], [ISO7816-10],
[1ISO7816-12], ebenso wie auf der Spezifikation des KVT-mobil Lesers durch die Kassen-
arztliche Bundesvereinigung (KBV) [KVT-mobil].
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5 Anforderungen an das mobile Kartenterminal (norma-
tiv)

5.1 Zulassungsverfahren, Zertifikat

Das Dokument ,Einfiihrung der Gesundheitskarte -Zulassung von dezentralen IT-Komponenten in der Tele-
matikinfrastruktur (mobiles Kartenterminal Ausbaustufe 1)“ist noch nicht verfligbar und befindet sich in der
Entstehung.

Fir die Zulassung des mobilen Kartenterminals sind sicherheitstechnische und funktiona-
le Prifungen erforderlich. Das Zulassungsverfahren unterliegt den Vorgaben und der Auf-
sicht der gematik. Die Erteilung einer Zulassung erfolgt durch die gematik oder von ihr
bevollmachtigte Dritte.

Eine durch die gematik akkreditierte Prifstelle konzentriert Herstellererklarungen, Nach-
weise und Teilzertifikate, bewertet die Eignung, erstellt einen zusammenfassenden Be-
richt und reicht diesen an die Zulassungsstelle weiter, welche die Vollstandigkeit und die
Korrektheit Uberprift und anschlieRend Interoperabilitdtstests durchfuhrt. Details zur Zu-
lassung sind im Dokument ,Einfuhrung der Gesundheitskarte - Zulassung von dezentralen
IT-Komponenten in der Telematikinfrastruktur (mobiles Kartenterminal Ausbaustufe 1)
beschrieben.

5.2 Zulassungsanforderungen

Die Zulassungsanforderungen beziiglich der Sicherheit sind noch offen. Sie orientieren sich jedoch an denen
des KVT-mobil Lesegerétes, da in der Ausbaustufe 1 keine zusétzlichen Sicherheitsanforderungen entstehen.
Die Evaluationsstufe der zugrunde liegenden [KVT-Mobil] war E2 mit der Mindeststérke der Mechanismen:
niedrig. Ein &quivalentes Sicherheitsniveau ist fiir die Ausbaustufe 1 ausreichend. In der Ausbaustufe 2 wird
das Sicherheitsniveau aller Voraussicht nach héher liegen.

Die notwendigen Teilprufungen und Teilzertifikate sind der gesonderten Dokumentation
des Zulassungsverfahrens der gematik zu entnehmen.

Bei mobilen Kartenterminals, die diese Spezifikation mit zusatzlichen Funktionalitaten
erweitern, MUSS nachgewiesen werden, dass diese Zusatzfunktionen keine hier definier-
ten Sicherheitsanforderungen verletzen.

5.3 Allgemeine Anforderungen

Dieses Kapitel beschreibt die zu erfullenden funktionalen und nicht funktionalen Anforde-
rungen.

5.3.1 Anschlussarten

Das mobile Kartenterminal MUSS (iber mindestens einen lokalen Anschluss zur Ubertra-
gung der zwischengespeicherten Daten an das Primarsystem verfigen [A_02084]. Aus
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Kompatibilitatsgriinden enthalt diese Spezifikation eine vollstdndige Beschreibung der
seriellen Schnittstelle fur die Ubertragung. Aus Griinden der Performanz und unter Be-
rucksichtigung Stand der Technik ist die Schnittstelle zum Primarsystem jedoch nicht ver-
pflichtend als serielle Schnittstelle auszulegen. Ist das mobile Kartenterminal in einen sta-
tionaren Teil (Dockingstation) und einen mobilen Teil aufgeteilt, MUSS die Dockingstation
einen Anschluss zur Ubertragung der zwischengespeicherten Daten an das PS verfiigen
[A_02085]. Die Schnittstelle zwischen der Dockingstation und dem mobilen Teil ist her-
stellerspezifisch. Die beiden Komponenten MUSSEN sich jedoch gegenseitig authentifi-
zieren bevor Daten an der internen Schnittstelle Ubertragen werden dirfen um sicherzu-
stellen, dass nur daflir vorgesehene Komponenten miteinander kommunizieren. Fur die
Authentifikation zwischen Dockingstation und mobilem Kartenterminal MUSS mindestens
eine passwortbasierte Lésung eingesetzt werden, starkere Mechanismen KONNEN ver-
wendet werden [A_02086].

5.3.2 Integration

Es ist keine Integration des mobilen Kartenterminals in die Telematikinfrastruktur vorge-
sehen.

5.3.3 Datenerfassung

Sobald eine eGK oder eine KVK in das mobile Kartenterminal gesteckt wird, MUSS das
mobile Kartenterminal die ungeschitzten VSD innerhalb von 3 Sekunden ab Einstecken
der Karte, lesen [A_02087]. Die ungeschitzten VSD bestehen aus (siehe auch [ge-
meGK_Fach]):

EF.StatusVD: Dem Status der Versichertendaten
EF.PD: Den personlichen Versichertendaten
EF.VD: Den allgemeinen Versichertendaten

Die geschutzten VSD bestehen aus:
EF.GVD

Wahrend eines Ubergangszeitraums befindet sich auch eine Kopie der geschiitzten VSD
im Bereich der ungeschitzten VSD. Das Kartenterminal MUSS wahrend des Ubergangs-
zeitraums auch die Kopie der geschitzten VSD im ungeschutzten Bereich lesen und zwi-
schenspeichern [A_02088]. Eine Protokollierung des Zugriffs ist nicht erforderlich.

Erflllen die gelesenen ungeschitzten VSD die Prufkriterien, MUSS das mobile Karten-
terminal den VSD Datensatz zusammen mit dem Erfassungsdatum abspeichern
[A_02089]. Das mobile Kartenterminal MUSS die gelesenen Daten auf Konsistenz prufen
[A_02090]. Werden die Daten von einer KVK gelesen, MUSSEN sie den Priifkriterien laut
Kapitel 7.4 entsprechen. Werden die Daten von einer eGK gelesen, so MUSS die Konsis-
tenz der Daten entsprechend Kapitel 7.5 nachgewiesen werden. Eine fehlgeschlagene
Konsistenzprifung MUSS durch eine geeignete Ausgabe signalisiert werden (z. B. blin-
kende LED) und ein Abspeichern der Daten MUSS in diesem Fall unterbunden werden
[A_02091]. Sind die ungeschutzten VSD dieses Versicherten fur das aktuelle Quartal be-
reits zwischengespeichert, MUSS das mobile Kartenterminal diese mit den neu gelesenen
VSD Uberschreiben [A_02092].
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Es dirfen nach dem erfolgreichen Abspeichern der VSD keine VSD im Arbeitsspeicher
des mobilen Kartenterminals verbleiben. Daher MUSS das mobile Kartenterminal an-
schliel3end die Bereiche des Arbeitsspeichers, welche VSD enthalten, mit 0x00 oder OxFF
uberschreiben [A_02093].

Eine persistente Speicherung zusatzlicher Daten, wie z. B. Diagnoseschlisseln, DARF
NICHT erfolgen [A_02094].

Es MUSS mdglich sein, alle zwischengespeicherten VSD Datensatze am mobilen Karten-
terminal samt zugehérigem Erfassungsdatum manuell, ohne vorherige Ubertragung zu
I6schen [A_02095]. Es MUSS modglich sein, als ubertragen markierte VSD Datensatze am
mobilen Kartenterminal samt zugehdrigem Erfassungsdatum manuell zu léschen. Es
MUSS mdglich sein, VSD samt zugehdérigem Erfassungsdatum einzeln zu ldschen
[A_02096]. Dies KANN (bei vorhandenem Display und Tastatur) entweder direkt am mobi-
len Kartenterminal im Rahmen der Benutzerfliihrung (siehe Kapitel 5.3.8), durchgeflhrt
werden oder Uber die Primarsystemschnittstelle. Die Auspragung des Lédschmechanismus
ist herstellerspezifisch.

5.3.4 Anzeige der Versichertenstammdaten

Verfugt das mobile Kartenterminal Uber ein Display, so KANN das Kartenterminal die
wahrend der Datenerfassung zuletzt gelesenen VSD anzeigen [A_02097]. Die Anzeige
der ausgelesenen VSD erfolgt hierbei zusatzlich zum Zwischenspeichern der Daten. Zu
Kontrollzwecken KANN das mobile Kartenterminal zwischengespeicherte Daten zur An-
zeige bringen [A_02098]. Das mobile Kartenterminal MUSS, wenn es zwischengespei-
cherte Daten anzeigen kann, dem Benutzer eine Mdglichkeit bereitstellen, durch die Da-
tensatze zu navigieren [A_02099]. Das mobile Kartenterminal KANN die VSD einer Karte
auch direkt zur Anzeige bringen, z. B. falls es keinen Platz mehr hat, die Daten zwischen-
zuspeichern [A_02100].

5.3.5 Ubertragung

Die Ubertragung an das Primarsystem erfolgt ber eine Schnittstelle — auch Host-
Schnittstelle genannt — deren technische Auspragung seriell oder herstellerspezifisch ist
(siehe auch Kapitel 5.3.1). Ist die Host-Schnittstelle nicht als serielle Schnittstelle ausge-
legt, MUSS als Protokoll CT-API verwendet werden [A_02101]. Die Ubertragung der KVK
Daten MUSS wahlweise im ASN.1 Format oder im Festformat siehe Kapitel 7.4 erfolgen
kénnen [A_02102]. Bei der Ubertragung MUSS sichergestellt sein, dass die Daten unver-
falscht Gbertragen werden. Das mobile Kartenterminal MUSS im Zuge der Ubertragung
die zwischengespeicherten VSD, das zugehdrige Erfassungsdatum sowie seine Zulas-
sungsnummer an das Primarsystem (bertragen [A_02103]. Im Zuge der Ubertragung
MUSS das mobile Kartenterminal die VSD und das zugehorige Erfassungsdatum als G-
bertragen markieren [A_02104]. Die erfolgreiche Ubertragung der Daten wird vom PS
angezeigt, indem es den Datensatz vom mobilen Kartenterminal I6scht. Falls ein als Uber-
tragen gekennzeichneter Datensatz am mobilen Kartenterminal existiert, MUSS das mobi-
le Kartenterminal sicherstellen, dass nur dieser Datensatz an das PS libertragen werden
kann. Um weitere Datensatze Ubertragen zu kénnen, MUSS der als Ubertragen markierte
Datensatz zuvor geléscht werden [A_02105]. Das mobile Kartenterminal stellt dadurch
sicher, dass der zuletzt Ubertragene Datensatz geldscht wurde, bevor es den nachsten
Datensatz Ubertragt (Fortschaltsperre).
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Fir die Ubertragung MUSS das Kartenterminal das in Kapitel 7 beschriebene Ubertra-
gungs-Protokoll zur Kommunikation an der Host-Schnittstelle unterstiutzen [A_02107].

Als Ubertragen markierte VSD eines abgelaufenen Quartals MUSSEN zum Ende des
Quartals automatisch durch das mobile Kartenterminal geléscht werden [A_02108]. Quar-
talsende ist jeweils der 31.3, 30.6, 30.9, 31.12.

Der Arzt SOLL zwischengespeicherte VSD (ungeschitzte mit/ohne GVD) und NFD einmal
taglich an sein PVS Ubertragen [A_03590].

5.3.6 Migration bestehender Gerate zu Ausbaustufe 1

Verfugen bestehende mobile Kartenlesegerate Uber die Hardwarebasis, um in Ausbaustu-
fe 1 mittels Firmwareupdate einsetzbar zu sein, ist es zulassig diese Gerate in der Aus-
baustufe 1 einzusetzen. Um in der Ausbaustufe 1 eingesetzt werden zu kénnen, MUS-
SEN bestehende Kartenlesegerate, nach einem Firmwareupdate zur Migration, der Spezi-
fikation fir das Ausbaustufe 1 entsprechen. Abweichend von der Spezifikation, ist es fir
diese (bestehenden) Gerate jedoch nicht erforderlich, mittels Firmwareupgrade zur Aus-
baustufe 2 migrationsfahig zu sein [A_03591]. Die Migration bestehender Gerate zur Aus-
baustufe 1 SOLL mittels Firmwareupdate umgesetzt werden. [A_03592].

5.3.7 Migrationsfahigkeit neuer Gerate zur Ausbaustufe 2

Die Anforderungen fiir die Erweiterung der Evaluierung des mobilen Kartenterminals von der Ausbaustufe 1
fur die Ausbaustufe 2 sind noch offen. Der Name der Rolle fiir SMCs die fiir den mobilen Einsatz vorgesehen
sind, ist noch offen.

Das — fir die Ausbaustufe 1 neu entwickelte — mobile Kartenterminal MUSS sich fir eine
Migration von Ausbaustufe 1 zur Ausbaustufe 2 eignen, daher MUSS es Uber die Hard-
warebasis verfigen, die den funktionalen Anforderungen der Ausbaustufe 2 gerecht wird
[A_02109]. Die Ausbaustufe 2 verlangt zusatzlich zu der Funktionalitédt der Ausbaustufe 1
folgende Funktionalitat:

Verarbeiten von Daten (Lesen geschitzter VSD) vom Medium eGK.
C2C zwischen eGK und SMC-B, HBA bzw. (H)BA mit Profil 7
Anbindung eines Mini-Anwendungskonnektors (integriert oder extern)
Anbindung eines Mini-Primarsystems (integriert oder extern)
Verschllisselung von Daten mittels HBA oder SMC

Unterstltzung einer SMC-B, welche fiir den mobilen Einsatz zugelassen ist
und Uber eine entsprechende Rolle verfugt, eines HBA und eines (H)BA Profil
7

Siehe auch Kapitel 8 ,Ausblick auf zusatzliche Anforderungen fur die Ausbaustufe 2“.

5.3.8 Benutzerfuhrung

Das mobile Kartenterminal MUSS die Betriebsbereitschaft des Gerates sowie das erfolg-
reiche Lesen der ungeschitzten VSD einer gesteckten eGK bzw. das erfolgreiche Lesen
der ungeschutzten VSD von einer KVK anzeigen [A_02110]. Das mobile Kartenterminal
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MUSS eventuelle Fehlerzustdnde anzeigen [A_02111]. Die Signalisierung eines Fehlers
KANN Uber eine oder mehrere LED erfolgen [A_02112]. Die Art der Signalisierung ist her-
stellerspezifisch. Die Interpretation des signalisierten Fehlers MUSS in dem Benutzer-
handbuch beschrieben sein [A_02113].

Das mobile Kartenterminal KANN Uber ein Display verfigen, um das erfolgreiche Lesen
der VSD, Fehlerzustdnde sowie Statusnachrichten anzuzeigen [A_02114]. Zusatzlich
KANN das mobile Kartenterminal Uber ein Pinpad zur Benutzerinteraktion verfiigen
[A_02115].

Verfligt das mobile Kartenterminal Gber ein Display, so SOLL dies mindestens zwei Zeilen
a 16 Zeichen ASCII-ISO646DE-Text darstellen konnen [A_02116]. Die Fahigkeit zur An-
zeige von weiteren Sonderzeichen ist erlaubt. Verfligt das mobile Kartenterminal Gber ein
Pinpad, so SOLL dies auch zur Eingabe einer numerischen PIN geeignet sein (z. B. um
das mobile Kartenterminal zu aktivieren) [A_02117].

Verfugt das mobile Kartenterminal Uber die Mdglichkeit VSD an einen Drucker zu ubertra-
gen und auszudrucken, so MUSS die Moglichkeit zur Eingabe einer 9-stelligen Arztnum-
mer und einer 9-stelligen Betriebstattennummer bestehen [A_02118].

5.3.9 Zugriffsanzeige

Das mobile Kartenterminal MUSS Kartenzugriffe (Lesen, Schreiben, Operationszugriffe)
fur den Benutzer gut sichtbar anzeigen, z. B. mittels einer LED die bei Kartenzugriffen
blinkt [A_02119]. Es ist nicht erforderlich, Zugriffe fir jede Karte separat anzuzeigen. Es
MUSS lediglich der Umstand angezeigt werden, dass auf eine Karte zugegriffen wird und
dies fur die gesamte Dauer des Zugriffs.

5.3.10 Performanz

Das mobile Kartenterminal MUSS in seiner Konstruktion und Programmierung derart aus-
gelegt sein, dass es die Ubertragungsraten zu den Chipkarten, entsprechend den techni-
schen Spezifikationen ([KVK], [gemSpec_eGK_P1]), unterstutzt [A_02120]. Bezlglich der
Kommunikation mit der Karte ist hier auch Kapitel 5.4.2 zu beachten.

5.3.11 Zuverlassigkeit

Zuverlassigkeitsaspekte sind Differenzierungsmerkmale verschiedener Produkte und Her-
steller. Durch die hohe Anzahl von Steckzyklen und die haufige Nutzung unterliegen die
mobilen Kartenterminals im Gesundheitssystem anderen Beanspruchungen als Consu-
mer-Gerate. Dies ist zu berlicksichtigen. Eine Haltbarkeit im Betrieb im Sinne der Mean
Time Between Failures (MTBF) bei rund um die Uhr Betrieb von mindestens 3 Jahren
bzw. 100.000 Steckzyklen MUSS gewahrleistet werden [A_02121].

Es MUSS eine Zuverlassigkeitsprognose des Liefergegenstandes mit Darstellung der
zugrunde gelegten Ausfallraten und Stiuckzahlen der Bauelemente und der anderen zu-
verlassigkeitsrelevanten Elemente (Lotstellen, Leiterbahnen, etc.) bereitgestellt werden
[A_02122]. Die Prognose MUSS nachvollziehbar dargestellt werden, Schatzungen sind zu
erlautern.
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5.3.12 Fehlertoleranz

Das mobile Kartenterminal MUSS transiente bzw. tberbriickbare Fehlerzustande bei der
Kartenkommunikation erkennen und automatisch bereinigen; konkret bezieht sich dies auf
die Resynchronisation der Kartenkommunikation [A_02123].

Bedienfehler und ungultige Eingaben MUSS das mobile Kartenterminal gemaR Kapitel
5.3.8 anzeigen [A_02124].

5.3.13 Stromversorgung

Das mobile Kartenterminal MUSS Uber eine interne Stromquelle verfigen und mit dieser
internen Stromquelle MUSS das mobile Kartenterminal mindestens 6h lang betrieben
werden kdnnen [A_02125]. Die Standbyzeit MUSS mindestens 300h betragen [A_02126].
Die interne Stromquelle SOLL austauschbar sein [A_02127]. Die interne Stromquelle
SOLL wiederaufladbar sein [A_02128]. Die Stromquelle MUSS entweder austauschbar
oder nachladbar sein [A_02129]. Das mobile Kartenterminal KANN zusatzlich Gber eine
externe Stromquelle betrieben werden [A_02130].

Das mobile Kartenterminal MUSS wahrend des Betriebs eine dauerhafte Stromversor-
gung der Chipkarte(n) mit dem Maximalstrom nach den derzeit glltigen internationalen
Standards ([ISO7816-3]) gewahrleisten [A_02131]. Dabei ist zu beachten, dass Chipkar-
ten kurzzeitig auch einen héheren Stromverbrauch haben kénnen. In jedem Fall MUSS
auch hier die volle Funktionsfahigkeit des mobilen Kartenterminals gewahrleistet sein.

5.3.14 Wartbarkeit

Das mobile Kartenterminal MUSS einen, bis auf das Einspielen von Firmwareupdates
sowie das Nachladen der internen Stromquelle, wartungsfreien Betrieb erlauben
[A_02132].

5.3.15 Konfiguration

Ein mobiles Kartenterminal MUSS Uber eine Konfigurationsmdglichkeit verfigen, um Ein-
stellungen an den folgenden Werten vorzunehmen [A_02133]:

Format der Datenlbertragung (Festformat oder ASN.1)
Konfiguration der Schnittstelle

Authentifizierungsmerkmal

Falls die Méglichkeit besteht Daten auszudrucken, MUSSEN die folgenden Werte am
mobilen Kartenterminal konfigurierbar sein [A_02134].

Arztnummer

Betriebsstattennummer

5.3.16 Firmwareupdate

Das mobile Kartenterminal MUSS Uber einen Mechanismus zum sicheren
Firmwareupdate verfugen [A_02135]. Jede Firmware Version MUSS Uber eine
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Versionsnummer verfugen [A_02136]. Eine neuere Version MUSS eine héhe-
re Versionsnummer haben, als eine altere [A_02137]. Ein Update MUSS von
einer alteren auf eine neuere Version erfolgen [A_02138]. Ist eine Regression
auf eine altere Firmwareversion erforderlich, so MUSS diese mit einer neuen
Versionsnummer versehen werden [A_02139]. Ein neuerliches Einspielen der
bereits installierten Version KANN mdglich sein. Es MUSS zuvor sichergestellt
sein, dass die installierte Software korrekt installiert ist. Es DARF NICHT dazu
verwendet werden, fehlerhafte Installationen zu korrigieren [A_02140].

Vor Austausch der Firmware MUSS die Authentizitat und Integritat des Up-
datepakets geprift werden [A_02141]. Die Hersteller MUSSEN ihre Updates
signieren und mittels Signatur- und Zertifikatsprufung sicherstellen, dass ein
Update nur mit ihrer Firmware moglich ist [A_02142]. Der Mechanismus ist
herstellerspezifisch. Es MUSS sichergestellt sein, dass die neue Firmware
korrekt und vollstandig in den Speicher des mobilen Kartenterminals tUber-
nommen wurde bevor sie als aktive Firmware Gbernommen wird [A_02143].

Jede Firmware Version MUSS zuvor von der gematik zugelassen werden
[A_02144].

Das Firmwareupdate erlaubt:
(1)bekannte Sicherheitslicken der Gerate zu schlie3en.
(2)Fehler zu korrigieren.
(3)Erweiterungen und Anderungen des Kommandosatzes durchzufiihren.
(4)Erweiterungen und Anderungen der Chipkartenprotokolle im Rahmen der
physikalischen Auspragung durchzufthren.

(5)Erweiterungen und Anderungen der Schnittstellenprotokolle im Rahmen der
physikalischen Auspragung durchzufthren.

(6)neue Funktionalitat im Rahmen der physikalischen Auspragung bereit zu stel-
len.

(7)die Gerate im Rahmen der physikalischen Auspragung zu migrieren.

5.3.17 Kommunikation mit Drucker

Das mobile Kartenterminal KANN mit einem Drucker kommunizieren, um zwischenge-
speicherte VSD sowie die Arztnummer und die Betriebsstattennummer (siehe auch Kapi-
tel 5.3.8) zum Drucker zu Ubertragen und auf ein Standardformular (z. B. Rezeptvordruck)
zu drucken [A_02145]. Die genaue Auspragung des Druck-Mechanismus ist hersteller-
spezifisch, jedoch MUSSEN die Bedruckungsvorschriften fiir Formularkdpfe eingehalten
werden und das Druckmodul MUSS mittels Konfiguration jederzeit an geanderte Druck-
vorschriften angepasst werden kénnen [A_02146]. Der Mechanismus zur Konfiguration ist
herstellerspezifisch.

5.3.18 Bestimmung des Kartentyps

Das mobile Kartenterminal MUSS anhand der answer-to-reset (ATR) einer Karte die ent-
sprechenden Protokolle zur Kartenkommunikation auswahlen [A_02147].
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5.4 Technische Anforderungen

Die Beschreibung der Kartenschnittstelle ist auf den Einsatz kontaktbehafteter Gesund-
heitskarten abgestimmt. Die Basis fur alle Anforderungen ist die internationale Normen-
reihe ISO/IEC 7816. Die technischen Anforderungen an die Chipkartenschnittstelle sind in
der SICCT Spezifikation [SICCT] beschrieben. Fir die Chipkartenschnittstellen MUSSEN
ebenfalls die Spezifikation der KVK [KVK] und der eGK [gemSpec_eGK_P1] bericksich-
tigt werden [A_02148].

5.4.1 Abgeleitete mechanische Anforderungen

Die nachfolgenden Kapitel beschreiben mechanische und elektromechanische Anforde-
rungen fur die Teilgebiete Kartentypen, Kontaktiereinheiten und Bauformen.

5.4.1.1 Kartentypen

Die eGK und die KVK verlangen kontaktbehaftete Schnittstellen mit Kontaktiereinheiten
der Grofke ID-1 (mit dem Mafden 85,6mm x 54,0 mm). Diese MUSSEN der Norm ISO/IEC
7810 [ISO7810] entsprechen [A_02149].

Lage und Zuordnung der Kontakte ergeben sich aus der Norm ISO/IEC 7816-2 [ISO7816-
2]

5.4.1.2 Kontaktiereinheiten

Generell sind alle Kontaktierungstypen zulassig, sofern die generellen mechanischen An-
forderungen der folgenden Abschnitte eingehalten werden.

Allgemein gilt, dass im mobilen Kartenterminal:

kontaktschonende Kontaktiereinheiten verwendet werden MUSSEN
[A_02151],

nur die Kartenkontakte C4, C6 und C8 nicht unterstiitzt werden,
nur die Kartenkontakte C4, C6 und C8 nicht angeschlossen sein miissen.

Sind die oben angefuhrten Kartenkontakte fur spezielle Betriebsmodi, wie z. B.
ISO7816-12 [ISO7816-12] erforderlich, so DURFEN diese NICHT vor Umschalten in ei-
nen solchen Modus aktiviert werden und MUSSEN initial potentialfrei sein [A_02152].
Nach dem Umschalten aus einem solchen Modus MUSSEN diese wieder deaktiviert wer-
den [A_02153].

Die Einfuhrung oder Entnahme der Chipkarte DARF NICHT zu einer Beschadigung durch
die Kontaktiereinheit fiihren [A_02154]. Der ,Card-In“-Schalter (d. h. Schalter zur Karten-
prasenzerkennung) DARF NICHT vor Kontaktierung der Kontaktflachen und Erreichen
des Kontaktenddrucks geschaltet werden [A_02155]. Der Anpressdruck der Kontakte auf
die Kontaktflachen MUSS zwischen 0.2N und 0.6N betragen [A_02156].

Das mobile Kartenterminal MUSS anzeigen, wenn sich eine Chipkarte korrekt in der Kon-
taktiereinheit befindet und diese mit Strom versorgt ist (z. B. leuchtende LED) [A_02157].
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5.4.1.3 Bauformen und Auspriagungen

Ein mobiles Kartenterminal, welches kontaktbehaftete Chipkarten unterstitzt, MUSS min-
destens eine Kontaktiereinheit zur Aufnahme von Chipkarten im ID-1 Format besitzen
[A_02158]. Neuentwickelte Kartenterminals MUSSEN, um im Hinblick auf die Ausbaustufe
2 migrationsfahig zu sein, Uber mindestens zwei Kontaktiereinheiten im Format ID-1 zur
Aufnahme von Chipkarten im ID-1 Format verfugen. Neuentwickelte Kartenterminals
MUSSEN, um im Hinblick auf die Ausbaustufe 2 migrationsfahig zu sein, in der Lage sein,
mindestens zwei ID-1 Karten oder eine Karte im ID-000 Format und eine Karte im ID-1
Format gleichzeitig aufzunehmen und zu verarbeiten. Dies KANN erreicht werden, indem
eine ID-000 Karte mittels Adapter in eine der beiden ID-1 Kontaktiereinheiten eingebracht
wird. Im Hinblick auf die Zukunftssicherheit SOLL das mobile Kartenterminal zusatzlich zu
den beiden ID-1 Kontaktiereinheiten Uber eine eigenstandige Kontaktiereinheit zur Auf-
nahme von Karten im ID-000 Format verfligen [A_02159].

Mobile Kartenterminals durfen in verschiedenen Auspragungen umgesetzt werden:
Mobiles Kartenterminal ausschlief3lich mit Kommunikation zu PS
Mobiles Kartenterminal mit Kommunikation zu PS und Drucker
Mobiles Kartenterminal mit Kommunikation zu Dockingstation.

Falls das mobile Kartenterminal wie in Variante 3 Uber einen Proxy (Dockingstation) an
das Primarsystem angebunden wird, so MUSS der Proxy die Vorgaben, bezlglich der
Schnittstellen und Protokolle zur Kommunikation mit dem PS, dieser Spezifikation erfullen
[A_02160]. Die interne Kommunikation zwischen mobilem Kartenterminal und Proxy ist
herstellerspezifisch. Es MUSS jedoch sichergestellt werden, dass die zwischengespei-
cherten VSD, das jeweilige Erfassungsdatum und die Zulassungsnummer des mobilen
Kartenterminals unverfalscht an das PS Ubertragen werden [A_02161]. Die Dockingstati-
on DARF die VSD NICHT zwischenspeichern oder ableiten [A_02162].

In allen drei Fallen MUSS sich ein mobiles Kartenterminal gegeniiber dem PS an der
Schnittstelle zur Ubertragung identisch verhalten [A_02163].

5.4.2 Abgeleitete Elektrische Anforderungen
Details zu den Anforderungen sind der SICCT Spezifikation [SICCT] zu entnehmen.

5.4.2.1 Elektrische Anforderungen fiir Kontaktbehaftete Karten

Das mobile Kartenterminal bedient in erster Linie ISO/IEC kompatible Chipkarten und
daher ist der ISO/IEC 7816-3 [ISO7816-3] Standard mal3geblich.

5.4.3 Transport von Zeichen

Die Kartenkommunikation und das Reset-Verhalten MUSS gemal} ISO/IEC 7816-3
[1ISO7816-3] und ISO/IEC 7816-10 [ISO7816-10] umgesetzt werden [A_02164].

5.4.4 Chipkartenprotokolle

Das mobile Kartenterminal MUSS nachfolgend aufgeflihrte synchrone und asynchrone
Ubertragungsprotokolle zu den Chipkarten unterstiitzen [A_02165]. Die Protokolle sind
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nach den Vorgaben der jeweiligen internationalen Normen zu implementieren. Insbeson-
dere MUSS allen Fehlerfallen wirksam begegnet werden und es DARF NICHT zum Auf-
treten einer Deadlock-Situation kommen [A_02166].

Die Unterstitzung von synchronen Karten Typ 1 (wie fir die KVK genutzt) MUSS gewahr-
leistet sein [A_02167].

Erforderliche Chipkartenprotokolle:
Asynchrone Chipkartenprotokolle

T=1, Block-orientiertes Halbduplex-Protokoll gemall ISO/IEC 7816-3
[1ISO7816-3]

Synchrone Chipkartenprotokolle
Far synchrone Chipkarten ist die Norm ISO/IEC 7816-10 [ISO7816-10] einzuhalten.

S=10 fur 2-Wire-Bus Chipkarten gemafR ISO/IEC 7816-10 [ISO7816-10] und
dort referenzierter Spezifikationen

S=8 fur 12C-Bus Chipkarten ISO/IEC 7816-10 [ISO7816-10]

S=9 fur 3-Wire-Bus Chipkarten nach Herstellerspezifikation und ISO/IEC
7816-10 [ISO7816-10]

Kontaktlose Chipkarten und Protokolle

Die Unterstitzung von kontaktlosen Chipkarten ist nicht erforderlich. Sollten kontaktlose
Chipkarten unterstitzt werden, so DARF deren Implementierung die Sicherheit des Ge-
samtsystems NICHT verletzen [A_02168].

5.4.5 Zwischenspeicher

Das mobile Kartenterminal MUSS Uber einen Speicher zur Zwischenspeicherung der un-
geschutzten VSD sowie der zugehdrigen Protokollierungsdaten (Erfassungszeitpunkt)
verfugen [A_02169]. Der Speicher SOLL die in ihm gespeicherten Daten auch ohne Strom
erhalten [A_02170]. Ist der Speicher nicht in der Lage die Daten auch ohne Strom zu er-
halten, so MUSS er Uber eine Pufferbatterie verfligen um kurzzeitige Stromausfalle zu
Uberbriicken [A_02171]. Der Speicher SOLL mindestens 50, DARF jedoch NICHT mehr
als 200 Datensatze, bestehend aus ungeschitzten VSD und zugehdérigen Protokollie-
rungsdaten, speichern kénnen [A_02172]. Fir den Zwischenspeicher ist auch Kapitel
5.5.3 zu beachten.

5.4.6 Systemuhr

Fir die Speicherung des Erfassungsdatums MUSS das mobile Kartenterminal Gber ein
einstellbares Datum und eine einstellbare Uhrzeit mit batteriegepufferter Systemuhr ver-
fugen [A_02173]. Die Freilaufgenauigkeit der Systemuhr MUSS mindestens +100ppm
(das entspricht 52,6 min in 365 Tagen) betragen [A_02174].

Im Weiteren wird zwischen Datum, bestehend aus Jahr, Monat und Tag, und Uhrzeit, be-
stehend aus Stunden, Minuten und Sekunden, unterschieden. Die Uhrzeit und das Datum
MUSSEN einstellbar sein, wenn keine VSD zwischengespeichert sind [A_02175]. Das
einstellbare Datum DARF NICHT veranderbar sein, solange noch VSD am mobilen Kar-
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tenterminal zwischengespeichert sind [A_02176]. Die Uhrzeit ist von dieser Einschran-
kung nicht betroffen und KANN immer geandert werden [A_02177].

5.4.7 Belastbarkeit

Das mobile Kartenterminal MUSS den Belastungen, die bei normaler Benutzung auftre-
ten, widerstehen kénnen [A_02178].

5.4.71 GS-Priifung

Bei sachgemafRer Handhabung oder bei gestdértem Betrieb DARF ein gefahrlicher Zustand
NICHT eintreten kdnnen [A_02179]. Prifgrundlage ist die Norm ,Sicherheit in informati-
onsverarbeitenden Geraten VDE 0805“. Es wird die Sicherheit im Hinblick auf die mecha-
nische und elektronische Gefahrdung im Sinne der harmonisierten Norm EN 60950 beur-
teilt. Grundlage sind die Niederspannungsrichtlinien fiir elektrische Gerate.

5.4.7.2 EMV-Prifung

Seit 01.01.1996 ist die EU-Richtlinie EMV (89/336/EWG) auf elektrische und elektronische
Produkte anzuwenden. Sie MUSS auch flir das mobile Kartenterminal angewendet wer-
den [A_02180]. In Deutschland ist die EU-Richtlinie EMV umgesetzt durch das EMVG
(Gesetz Uber die elektromagnetische Vertraglichkeit von Geraten). Die CE-
Kennzeichnung erfordert die Einhaltung des EMVG.

Der Nachweis der Einhaltung der Schutzanforderung ist mdglich mittels Prafung durch ein
akkreditiertes Pruflabor. Die Ergebnisse sind durch geeignete Prifprotokolle nachzuwei-
sen.

5.4.7.3 Vibrationstest

Das mobile Kartenterminal MUSS den folgenden Normen entsprechen [A_02181].
Schwingen DIN IEC 68 T2-6/6.90

Vibration DIN IEC 68 T2-27/8.29

Dauerschock DIN IEC 68 T2-29/8.29

54.7.4 Klima

Das mobile Kartenterminal MUSS bei einer relativen Luftfeuchtigkeit von 5% bis 95% be-
trieben werden kénnen [A_02182]. Das mobile Kartenterminal MUSS bei einer Lagertem-
peratur von 10°C bis 60°C funktionsfahig bleiben [A_02183]. Das mobile Kartenterminal
MUSS im Bereich der Raumtemperatur von 15°C bis 40°C betrieben werden kénnen
[A_02184].

Geprift wird nach DIN IEC 68, Teile 2-1 und 2-2.

5.4.8 Transportierbarkeit

Um dem Arzt Mobilitdt zu ermdglichen, MUSS das mobile Kartenterminal leicht transpor-
tierbar sein [A_03589].
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5.5 Sicherheitstechnische Anforderungen

5.5.1 Authentifikationsmechanismus

Bevor das mobile Kartenterminal Zugriff auf sensible Konfigurationsdaten sowie die Daten
im Zwischenspeicher erlaubt, MUSS es sicherstellen, dass ein autorisierter Benutzer mit-
tels Authentifikation einen aktiven Authentifizierungsstatus erreicht hat [A_02185]. Daten
von einer eGK oder KVK KONNEN ohne vorherige Authentifikation zwischengespeichert
werden [A_02186].

Fir den Authentifikationsmechanismus MUSS mindestens ein Mechanismus mit Mecha-
nismenstarke niedrig verwendet werden [A_02187]. Das Sicherheitsmerkmal welches fir
die Authentifikation verwendet wird, MUSS auslesegeschitzt gespeichert sein [A_02188].
Der Authentifikationsstatus, MUSS nach maximal 24 Stunden zurlickgesetzt werden und
MUSS zuriickgesetzt werden, wenn das Entnehmen der zuletzt gesteckten eGK maximal
15 Minuten zurick liegt und in dieser Zeit keine weitere eGK gesteckt wurde [A_02189].
Der Benutzer MUSS seinen Authentifizierungsstatus aktiv zurlicksetzten kdnnen
[A_02190]. Vor Anderung der Authentifikationskonfiguration (z. B. Passwort) MUSS der
Benutzer sein Authentifikationsmerkmal prasentieren [A_02191].

Die Ubertragung zwischengespeicherter Daten an das PS KANN ohne Authentifizierung
des PS am mobilen Kartenterminal erfolgen [A_02192].

5.5.2 PIN-Eingabe

Falls das Kartenterminal Uber die Moglichkeit zur PIN-Eingabe verfugt (z. B. fur den Au-
thentifikationsmechanismus siehe Kapitel 5.5.1), DARF es NICHT mdglich sein, eingege-
bene PINs zur Freischaltung der eGK oder des HBA zu nutzen® [A_02197].

5.5.3 Zwischenspeicher

Der Zwischenspeicher MUSS die in ihm gespeicherten Daten (VSD, Erfassungsdatum)
vor schreibendem Zugriff Gber externe Schnittstellen, sowie Missbrauch und Auslesen
durch Unbefugte schitzen [A_02198]. Lesender Zugriff auf die zwischengespeicherten
Daten (z. B. zur Ubertragung, zur Anzeige oder zum Ausdrucken) DARF NICHT ohne
vorherige Identifikation und Authentisierung mdglich sein [A_02199]. Schreibender Zugriff
im Zuge der Datenerfassung KANN auch ohne vorherige Authentifikation des Benutzers
moglich sein [A_02200]. Alle weiteren schreibenden Zugriffe (z. B. manuelles Léschen)
DURFEN NICHT ohne vorherige Authentisierung erfolgen [A_02201].

5.5.4 Kommunikation

Das mobile Kartenterminal MUSS fehlerhafte oder ungultige Kommandos erkennen und
abweisen [A_02202].

® Von dieser Einschrankung ist nur die Ausbaustufe 1 betroffen.
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5.5.5 Kartenzugriff

Es DARF NICHT mdglich sein, Uber interne oder externe Schnittstellen schreibend auf
eine KVK zuzugreifen [A_02203]. Es MUSS im Hinblick auf die Migration zur Ausbaustufe
2 moglich sein, schreibend auf den Logging-Container der eGK zuzugreifen [A_02204].
Dies wird fUr die Ausbaustufe 1 noch nicht bendtigt. Schreibzugriffe auf die eGK auler-
halb des Logging-Containers DARF das mobile Kartenterminal allerdings NICHT zulassen
[A_02205].

Ein direkter Zugriff auf eine gesteckte Karte bei Anschluss an das Primarsystem DARF
NICHT mdglich sein [A_02206].

5.5.6 Gehause

Die Ausprégung und Notwendigkeit eines e GK-Logos ist in Diskussion.

Das Gehause des mobilen Kartenterminals KANN Platz fir ein eGK-Logo bieten, um Be-
nutzern die Kompatibilitadt mit der eGK anzuzeigen (Vergleichbar mit z. B. VISA, Master-
card oder Maestro Logos bei Geldautomaten) [A_02207]. Ein Siegel oder Prifzeichen im
Sinne einer Bestatigung der Zulassung durch die gematik ist in der Ausbaustufe 1 nicht
vorgesehen.

5.5.7 Loschen von Daten

Das mobile Kartenterminal MUSS beim Ldschen der Daten aus dem Zwischenspeicher
den Speicherbereich der geldéschten Daten mit 0x00 oder OxFF Uberschreiben [A_02093].
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6 Logische Architektur (normativ)

6.1 Use Cases

Technischer Use Case TUC_MOKT_001 ,,Daten erfassen*

Tabelle 2 TUC_MOKT_001 ,,Daten erfassen“

Element Beschreibung
Name TUC_MOKT _001 ,Daten erfassen®
Beschreibung Beim Stecken einer Karte wertet das mobile Kartenterminal den ATR der

Karte aus und liest verschiedene Dateien von der Karte, um den Karten-
typ und alle weiteren bendtigten Informationen fir den Zugriff auf die Kar-
te zu bestimmen. Anschlielend werden die ungeschitzten VSD gelesen
und nach einer Konsistenzpriifung persistent am mobilen Kartenterminal
gespeichert.

Anwendungsumfeld Dieser Use Case wird intern im mobilen Kartenterminal durchgeflhrt,
wenn eine Karte in das mobile Kartenterminal gesteckt wird.

Ausléser Eine Karte wird in das mobile Kartenterminal gesteckt

Eingangsdaten ATR, Ungeschitzte VSD

Komponenten Karte, mobiles Kartenterminal

Geschéaftsobjekte Ungeschitzte VSD

Ausgangsdaten / Die ungeschutzten VSD und das zugehérige Erfassungsdatum sind per-
Nachbedingungen sistent im mobilen Kartenterminal gespeichert.

Es ist nicht mehr méglich das Datum am mobilen Kartenterminal zu ver-
stellen, da nun zumindest ein VSD Datensatz gespeichert ist (siehe auch
Kapitel 5.3.3).

Referenzen

Standardablauf Siehe Sequenzdiagramm Abbildung 3 Sequenzdiagramm TUC
MOKT_001 ,Daten erfassen®

Varianten/Alternativen | Im Falle der KVK gibt es kein EF.ATR, EF.GDO und EF.DIR. Es wird da-
her lediglich der ATR ausgewertet, den das Kartenterminal beim Stecken
der Karte liefert.

Wahrend der Ubergangszeit sind auch die geschiitzten VSD im Bereich
der ungeschiitzten VSD (EF.VD) auf der eGK gespeichert. Das mobile
Kartenterminal liest und speichert diese Kopie ebenfalls.
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Element

Beschreibung

Fehlerfalle

Ein Fehler beim Zugriff auf die Karte fuhrt dazu, dass keine weiteren
Zugriffsversuche unternommen werden. Konnte bis zu diesem Zeitpunkt
der Typ der Karte noch nicht bestimmt werden, wird ihr der Typ
UNKNOWN zugewiesen. Der Status ,Karte gesteckt” wird am mobilen
Kartenterminal angezeigt. Dieses Vorgehen dient dazu, dass der Benut-
zer auf jeden Fall informiert wird, und somit auch den Auswurf von Karten
veranlassen kann, die z. B. in falscher Richtung in das Kartenterminal
gesteckt wurden.

Fehler bei der Konsistenzprifung, sowie beim Speichern der Daten flihren
dazu, dass der Vorgang erfolglos abgebrochen wird. Dies muss dem Be-
nutzer in geeigneter Weise signalisiert werden, so dass er weil}, dass die
Daten nicht gespeichert wurden.

Fachliche Fehlermel-
dung

Technische Fehler-
meldung

Sicherheitsanforde-
rungen

Nichtfunktionale An-
forderungen

Anmerkungen, Be-
merkungen

Zugehdrige Diagram-
me

Abbildung 3 Sequenzdiagramm TUC MOKT_001 ,Daten erfassen®

Offene Punkte
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6.2 Sequenzdiagramme

T gema

Geselhchale hir Telerunibanwensunges der Gesusdheiishane meH

Technischer Use Case TUC_MOKT_001 ,,Daten erfassen*

sd TUC_MOKT_001 Daten erfassen/

seq TUC_MOKT_001 Daten erfassen/

:Mobiles «abstract»
Kartenterminal :Chipkarte

T
|
I 1. ATR= reset()

<_ _________________________

2. kartentyp= bestimmeKartenTyp()
L

alt VSD lesen /

[kartentyp == "eGK"]

[kartentyp == "KVK"]

3a. EF.ATR= ReadBinary("EF.ATR")

4a. EF.GDO= ReadBinary("EF.GDO")
5a. EF.DIR= ReadBinary("EF.DIR")

6a. daten= ReadBinary("EF.StatusVD")

7a. dateninteger= priifelntegritat(daten) :boolean
L ;__I
<___J

8a. daten+= ReadBinary("EF.PD")

9a. gvsdDaten= ReadBinary("EF.VD")

3b. daten= ReadBinary("KrankenVersichertenTemplate"

4b. dateninteger= priifelntegritat(daten) :boolean
=

<___J

oA AL U, SR, S

J

10. erfassungsDatum= erfasseDatum()

Abbildung 3 Sequenzdiagramm TUC MOKT_001 ,,Daten erfassen“

Tabelle 3 Beschreibung des Sequenzdiagramms ,,Daten erfassen“

Schritt | Beschreibung

1 Das Kartenterminal fUhrt ein Reset der Karte durch und liefert daraufhin den ATR
(Answer-To-Reset) der Karte zurlick.

2 Der Kartentyp wird bestimmt.

3a. EF.ATR wird ausgelesen (enthalt Details Uber die ,extended length“-Unterstitzung
der Karte). EF.ATR ist nicht zu verwechseln mit dem eigentlichen ATR der Karte,
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Schritt | Beschreibung
welches nach dem Reset geliefert wird!

4a. EF.GDO wird ausgelesen (enthalt die ICSSN).

5a. EF.DIR wird ausgelesen (enthalt die Applikationen, die auf der eGK gespeichert
sind).

6a. Der Status der VD (EF.StatusVD) wird gelesen und zu den zu speichernden Versi-
cherungsdaten (daten) hinzugeflgt.

7a. Anhand des StatusVD wird die Integritat der Daten geprift. Sind die Daten nicht
integer, wird der Vorgang abgebrochen.

8a. Die Persdnlichen Daten (EF.PD) werden gelesen und zu den zu speichernden Ver-
sicherungsdaten (daten) hinzugeflgt.

9a. Die ungeschitzten Versichertendaten (EF.VD) werden gelesen und zu den zu spei-
chernden Versicherungsdaten (daten) hinzugeftgt.

3b. Die Versichertendaten auf der KVK werden gelesen.

4b. Die Versichertendaten werden auf Integritat gepruft. Sind die Daten nicht integer,
wird der Vorgang abgebrochen.

10. Das aktuelle Datum wird erfasst.

11. Das mobile Kartenterminal speichert die gelesenen Versichertendaten samt Erfas-

sungsdatum (daten) im persistenten Zwischenspeicher ab.
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7 Beschreibung der Host-Schnittstelle zur Ubertragung

i Die genaue Ausprégung der Host-Schnittstelle zur Ubertragung ist in einigen Punkten noch offen.

Das Protokoll MUSS wie hier beschrieben, umgesetzt werden [A_02209]. Wird eine ande-
re Schnittstelle als die serielle Schnittstelle (z. B. USB) angeboten, MUSS in diesem Fall
auch eine entsprechende Software zur Anbindung des mobilen Kartenterminals (CT-API)
vom Hersteller zur Verfigung gestellt werden [A_02210]. Die serielle Schnittstelle wird
aus Kompatibilitatsgrinden beschrieben, ist nicht verpflichtend und KANN optional umge-
setzt werden [A_02211].

7.1 Serielle Schnittstelle

male / female famale / male
Karten
© [ D] <
Terminal
IS0 4802 (9 pins) IS0 4802 (3 pins)

1 @ D 1

2 @ D 2

3 @ @ :

I:: 4 @ @ 4 :]

5 @ D 5

g @ @ ¢

T @ @ 7

[(S:o o : ol
1@ @ s
Schnittstelle am Gerat, mals
Die Bricken sind in den Kabelsteckermn zu schalten
Stift Nr | Signalname Bedeutung
1 CD — Carrier Detect Steckerkennung
2 RxD — Receive Data Empfangsdaten
3 TxD — Transmit Data Sendedaten
4 DTR — Data Terminal Ready Systemeinheit bereit
5 Signal Ground Betriebs-Erdung
6 DSR Data Set Ready Betriebsbereitschaft
7 RTS — Request To Send Sendeteil ein
8 CTS - Clear To Send Sendebereitschaft
9 RI — Ring Indicator Ankommender Ruf
Leitungen 1 und 9 sind optional und werden fir die Anwendung nicht genutzt.
Abbildung 4 Serielle Schnittstelle
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7.1.1 Ubertragungsparameter

Die Kommunikation zwischen Host und mobilem Kartenterminal hat unter folgenden
Kommunikationsparametern zu erfolgen:

Geschwindigkeit (Baud Rate): 9600 Baud

Zeichenrahmen (Character-Frame): 1 Startbit, 8 Datenbits, 1 Parity bit (Even
Parity), 1 Stopbit. Bit b1 ist das ,least significant bit (Isb)’, Bit b8 das ,most
significant bit (msb)’; das Isb wird stets zuerst tibertragen.

Zu unterstiitzende GroRe des Informationsfeldes in einem Ubertragungsblock
(Information Field Size CardTerminal IFST): 0 — 254 Bytes.

Maximale Wartezeit auf einen Ubertragungsblock mit der Rickantwort zu ei-
nem vorher gesandten Kommando (Block Waiting Time BWT): 1000 ms.

Maximaler Zeitabstand zwischen zwei Zeichen eines Ubertragungsblocks
(Character Waiting Time CWT): 100 ms.

Minimale Wartezeit zwischen Empfang des letzten Zeichens eines Blocks und
Aussenden des ersten Zeichens des Antwort-Blocks (Block Guard Time BGT):
2 ms.

Priufsumme (Error Detection Code EDC): XOR (Exclusiv-Oder-Verknipfung).
RTS- und CTS-Leitungen: RTS- und CTS-Leitungen werden von der Host-

Software nicht Uberwacht. Es ist daher ein gebriicktes Kabel zu verwenden.

7.1.2 Ubertragungsprotokoll
Als Ubertragungsprotokoll wird das standardisierte asynchrone ,Block Transmission Pro-

tocol T=1" (ISO/IEC 7816-3/AM 1) verwendet. Tabelle 4 zeigt den allgemeinen Aufbau
eines Ubertragungsblocks.

Tabelle 4 Aufbau eines Ubertragungsblocks

NAD PCB LEN INF EDC

NAD = Node Address Byte

PCB = Protocol Control Byte

LEN = Length of INF field (0-254 byte)
INF = Information Field

EDC = Error Detection Code

Im Folgenden werden die Funktionen und Leistungsmerkmale des T=1-Protokolls be-
schrieben, die fur die Krankenversicherten-Anwendung obligatorisch sind. Die Ubrigen
Funktionen sind, wenn sie implementiert werden, ebenfalls standard-konform zu realisie-
ren.
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7.1.21 Das NAD-Byte

Das NAD-Byte dient zur Kennzeichnung von Sender und Empfanger eines Ubertragungs-
blocks. Im linken Halbbyte steht die Empfanger-Adresse (Destination Address DAD), im
rechten Halbbyte die Absender-Adresse (Source Address SAD). Folgende Adressen sind
in diesem Anwendungskontext zu verwenden:

,0' = Chipkarte (bei Speicher-Chipkarten wird mit dieser Adresse der Modul im
Karten-Terminal adressiert, der die Anwendungs-Kommandos in die chipspe-
zifischen Kommandos umsetzt)

, 1" = CardTerminal (diese Adresse wird benutzt, wenn CardTerminal Control
Commands an das Karten-Terminal gesendet werden)

‘2’ = Host (PC bzw. Workstation)

Die Codierungen, die daher im NAD-Byte auftreten kénnen, zeigt Tabelle 5.

Tabelle 5 Codierungen des Node Address-Byte (NAD-Byte)

Block-Ubertragungsrichtung NAD (DAD / SAD) Command / Response

Host —» CT A2 CardTerminal Control Com-
mand

Host — CT ,02’ KVK-Application Command

Host — CT 21 Response of CardTerminal
Control Command

Host — CT 20° Response of KVK-Application
Command

7.1.2.2 Das PCB-Byte

Das Protocol Control Byte (PCB-Byte) enthalt Informationen, die zur Kontrolle der
Ubertragung benétigt werden.

7.1.2.2.1 Fehlerfreie Ubertragung

Die Karten-Terminal-Steuerungs-Kommandos und die Anwendungs-Kommandos sowie
deren zugehdrige Antworten werden im sog. I-Block (Information-Block) Ubertragen (siehe
Abbildung 5).

I-Block

v

Host (PC oder Mobiles Karten-

Workstation) terminal Fehlerfreie
-Block Ubertragung

A

Abbildung 5 Fehlerfreie Ubertragung eines Kommandos und zugehdriger Antwort mittels |-
Block

Die PCB-Codierung des I-Block ist Abbildung 6 zu entnehmen.
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b8 b7 b6 b5 b4 b3 b2 b1

— RFU (not used)
More data bit (M-Bit):

0: last or only block

1: subsequent blocks follow

Send sequence number

I-Block indication
Abbildung 6 PCB Kodierung eines Information Blocks (I-Block)

Der Sende-Sequenz-Zahler ist ein Sicherheitsmerkmal zur Erkennung des Verlustes ei-
nes Ubertragungsblocks und ist daher zu unterstiitzen. Er nimmt alternierend die Werte 0
und 1 an, d. h. der erste vom Host gesendete Block hat im PCB-Byte die Codierung ,00’,
der 2. die Codierung ,40’, der 3. wieder ,00’ usw. Der Daten-Kettungs-Mechanismus (More
data bit) ist ebenfalls zu unterstitzen, so dass Anwendungseinheiten (z. B. die Antwort
auf ein READ BINARY-Kommando) uber die Lange eines einzelnen Blocks hinausgehen
konnen. Die Information wird hierbei auf n Blocke aufgeteilt, wobei (n-1) Blocke eine Lan-
ge entsprechend der Information Field Size haben und der n-te Block die restlichen Bytes
(Information Field Size) enthalt.

Da beim Senden aufeinanderfolgender Informationsbldcke Flusskontrolle bendtigt wird, ist
ein I-Block mit M-Bit=1 mit einem Receive Ready-Block (R-Block) zu quittieren. Abbildung
7 zeigt einen Kommunikationsablauf mit Chaining.

I-Block :
Host (PC oder > Mobiles Karten- ,
Workstation) I-Block terminal Fehlerfreie
< ¢ Ubertragung
mit Chaining
R-Block -
I-Block

A

Abbildung 7 Kommunikation mit Chaining

Die PCB-Codierung des R-Blocks zeigt Abbildung 8. Das Informationsfeld ist bei einem R-
Block leer.
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b8 b7 b6 b5 b4 b3 b2 b1

— RFU S Error indication

RFU 01=EDC/parity error
—— Send seaquence number
10=other

R-Block indication

Abbildung 8 PCB-Codierung des R-Blocks

7.1.2.2.2 Ubertragung mit Fehlerbehandlung

Wird ein fehlerhafter I-Block empfangen, ist dies dem Kommunikationspartner mit einem
R-Block anzuzeigen (siehe Abbildung 9). Hierbei hat Bit b5 des R-Blocks den Wert der
Send Sequence Number des Blocks, der wiederholt werden soll.

I-Block ? : Fehlerhafter  |-Block
Host (PC oder > Mobiles Karten- | Host/KT:
Workstation terminal
) < RBlock 1: KT Sendet R-Block
I-Block 2: Host wiederholt I-
> Block
. |-Block 3: KT sendet I-Block
I-Block : Fehlerhafter  |-Block
Host (PC oder > > Mobiles Karten- | KT/Host:
Workstation ! terminal
) < Block 1: Host Sendet R-
Block
R-Block
> 2: KT sendet |-Block
I-Block

A

Abbildung 9 Behandlung von Ubertragungsfehlern

Tritt ein Fehler zum zweiten Mal hintereinander auf, ist vom Host her eine Re-
synchronisation durchzufuhren. Auch in anderen Fehlersituationen (z. B. falscher R-Block
oder Timeout) ist eine Resynchronisation anzustof3en. Blocke, deren Adressen im NAD-
Byte fehlerhaft sind, werden vom CardTerminal ignoriert, d. h. es wird keine Antwort ge-
sendet.
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7.1.2.2.3 Antwortzeit-Verldngerung

Empfangt das Kartenterminal ein Kommando, dessen Ausfuhrung langer als die Block
Waiting Time von 1000 ms dauert (das kommt z. B. beim Anfordern der Chipkarte vor),
dann sendet das Kartenterminal einen WTX request (WTX = Waiting Time Extension), der
vom Host her mit einem WTX response zu beantworten ist. WTX request/response wer-
den mit einem S- Block (Supervisory block) tbertragen (PCB-Codierung siehe Abbildung
10), wobei im INF-Feld der 1-byte-lange Multiplikator des BWT-Wertes angegeben wird.
Fir die KVK-Anwendung soll dieser Multiplikator auf den festen Wert 1 gesetzt werden.
Die Waiting Time Extension beginnt, nachdem das letzte Byte der WTX response emp-
fangen wurde. Sie bezieht sich grundsatzlich nur auf den nachsten zu Ubertragenden
Antwort-Block.

b8 b7 b6 b5 b4 b3 b2 b1

S-Block indication WTX Reauest

b8 b7 b6 b5 b4 b3 b2 b1

S-Block indication WTX Response

Abbildung 10 PCB-Codierung der S-Blocke fiir Waiting Time Extension request/response

Ein WTX request kann auch vom Host abgelehnt werden. In diesem Fall wird als Antwort
auf ein WTX request ein RSYNCH request gesendet, das vom Kartenterminal mit RE-
SYNCH response zu beantworten ist. Einzelheiten hierzu sind in Abschnitt 7.1.2.2.4 be-
schrieben.

7.1.2.2.4 Resynchronisation

Zur Resynchronisation kann vom PC bzw. der Workstation ein RESYNCH request gesen-
det werden, der vom Kartenterminal mit dem RESYNCH response zu beantworten ist. Der
RESYNCH request ist immer nach dem Start der KVK-Anwendung vom Host zum Karten-
terminal zu senden. Auch in bestimmten Fehlersituationen (siehe Abschnitt 7.1.2.2.2) so-
wie zum Abbruch eines Kommandos, falls dies notwendig ist (siehe Abschnitt 7.1.2.2.3),
ist der RESYNCH-Mechanismus einzusetzen. Mit dem RESYNCH request/response-Paar
werden die Ubertragungsprotokollautomaten in Host und Kartenterminal synchronisiert
bzw. nach fehlerhafter oder unterbrochener Kommunikation resynchronisiert. Die Sende-
Sequenz-Zahler werden durch diesen Befehl ebenfalls auf Null zurlickgesetzt. Ein ggf. in
Bearbeitung befindliches Anwendungskommando wird abgebrochen. Die Codierung von
RESYNCH request/response ist in Abbildung 11 dargestellit.
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b8 b7 b6 b5 b4 b3 b2 b1

S-Block indication RESYNC reaquest

b8 b7 b6 b5 b4 b3 b2 b1

S-Block indication RESYNC response
Abbildung 11 PCB-Codierung der S-Blocke fiir RESYNC request/response

7.1.2.3 Das LEN-Byte

Im LEN-Byte wird die Lange des Informationsfeldes als Binarzahl angegeben.

7.1.2.4 Das INF-Feld

Im Informationsfeld wird das Kommando bzw. die Antwort auf das Kommando Ubertragen.

7.1.2.5 Das EDC-Feld
Im EDC-Feld wird die XOR-Prifsumme (1 Byte) Ubertragen.

7.2 Beschreibung der Kommandos fir die KVK- und eGK-Anwendung
und zur Steuerung des mobilen Kartenterminals

7.2.1 Vorbemerkungen

Die Kommandos werden nur mit den Funktionen und Codierungen beschrie-
ben, die fur diesen Anwendungsfall relevant sind. Den generellen Aufbau ei-
nes Kommandos entsprechend ISO 7816-4 zeigt die nachfolgende Abbildung.
In Bezug auf die Ubermittlung von Daten im Command bzw. Response Body
sind vier Varianten (,Cases’) zu unterscheiden, wobei Case 4 in diesem An-
wendungskontext jedoch nicht vorkommt.
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Command (cmd):

---------------- Header (4 bytes) and body -----------------

---- mandatory for transmission ------- r--- optional -------

CLA INS P1 P2 L Data

Response (rsp):

------------------- Header (4 bvtes) and body -----------------
-------------- Bodv optional ------------| Trailer (mandatorv)
Data SW1 SW2
CLA Class
INS Instruction
P1, P2 Parameter 1 and 2
L Length of the data (¢ = in cmd body, e = expected in the response)
Case 1 (no cmd data, no rsp data): L = ‘00’
Case 2 (cmd data, no rsp data): L = Lc
Case 3 (no cmd data, rsp data): L = Le
Case 4 (cmd data, rsp data):
a) L = Lc: Le after ‘data’ in den cmd body
b) L = Lc: Le not send, because known
SWi1 Status byte 1 (cmd processing status)
SW2 Status byte 2 (cmd processing qualifier

Die Struktur der ,CardTerminal Control Commands’ ist identisch mit der Struk-
tur der ,Interindustry Commands’. Das CLA-Byte (Class-Byte) ist daher ent-

sprechend ISO 7816-4 codiert:
‘20’ = Command message structure according to ISO 7816-4

Das KVK-Anwendungs-Protokoll basiert auf Kommandos, die

zum ,Interin-

dustry Command Set’ gehoéren (siehe ISO 7816-4). Das CLA-Byte hat daher

bei diesen Kommandos folgende Codierung:

‘00’ = Command message structure and coding according to ISO

7816-4.

Bei den Kommandos sind nur die speziellen Return-Codes angegeben. Dar-
Uber hinaus kdnnen noch folgende allgemeine Return-Codes auftreten:

‘6700’ = Wrong length

‘6900’ = Command not allowed (at this stage)
‘6A00’ = Wrong Parameters P1, P2

‘6D00’ = Wrong instruction
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7.2.2 Kommandobeschreibung

7.2.21 RESETCT

Mit diesem Kommando kann das mobile Kartenterminal auf Anwendungsebene zurlickge-
setzt werden. Chipkarten, falls eingeflihrt, werden ausgeworfen, Chipkarten-bezogene
Speicherinhalte im mobilen Kartenterminal geldscht, eventuell eingeschaltete Indikatoren
(LEDs) werden auf ihren Initialwert zuriickgesetzt.

Command

Command fir KVK und eGK

CLA INS P1 P2 Le

20 11 00 00 00
Response

Response von KVK Bedeutung

und eGK

SW1 SW2

95 00 Reset successful

64 00 Reset not successful

7.2.2.2 REQUESTICC

Mit diesem Kommando wird die Chipkarte angefordert. Nach Einfihrung der Chipkarte
wird automatisch ein Reset durchgefihrt. Der Timer T ist auf ,01° (=1 Sekunde) zu setzen.
Im L-Byte ist dann ebenfalls ,01’ (Length = 1 Byte) anzugeben.

Command

Command fir KVK und eGK

CLA INS P1 P2 Lc Data

20 12 01 00 01 T

Response

Response der KVK | Response der eGK | Bedeutung

SWi1 SW2 SWi1 SW2

90 00 90 01 reset successful

62 00 62 00 No buffered VSD available for
transmission.

64 00 64 00 Reset not successful

7.2.2.3 EJECTICC

Das Kommando steuert die Kontaktiereinheit und ggf. vorhandene Signalgeber. Der Timer
T ist auf ,01’ (=1 Sekunde) zu setzen. Im L-Byte ist dann ebenfalls ,01’ (Length = 1 Byte)
anzugeben. Gesetzte Indikatoren (LEDs und/oder akustisches Signal) werden nach He-
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rausnahme der Karte bzw. nach Ablauf des Application Timers, wenn die Karte nicht ent-
nommen wurde, geldscht.

Command

Command fur KVK und eGK

CLA INS | P1 P2 Lc Data

20 15 01 00 01 T

Response

Response von KVK und | Bedeutung

eGK

SWH1 SW2

90 00 command successful

90 01 command successful, card remo-
ved

62 00 No buffered VSD available for

ejection.

7.2.3 Karten-Anwendungs-Kommandos

7.2.3.1

SELECT FILE

Mit dem SELECT FILE-Kommando wird die entsprechende Anwendung aus der Chipkarte
selektiert. Das Kommando wird mit den Status-Bytes ,9000“ (Command Succesful) be-
antwortet, wenn im DIR-Data-Bereich der Chipkarte der Application Identifier der Anwen-
dung ordnungsgemal gespeichert ist und die herstellungsspezifischen Daten entspre-
chend den Vorgaben geprift wurden.

Im Fall der eGK wird der Parameter P2 wird auf P2=0x0C gesetzt und der Parameter aid
wird auf aid= D27600000102 gesetzt.

Command

Command fur KVK Command fur eGK

CLA |INS |P1 P2 Lc Data | CLA |INS | P1 P2 Lc | Data
00 A4 04 00 06 aid 00 A4 04 0C 06 | aid

Im Fall der KVK ist der aid auf der Chipkarte entweder ,D27600000101° oder
,D28000000101".

Im Fall der eGK ist der aid auf der Chipkarte ,D27600000102’.

Response

Response von KVK und | Bedeutung

eGK

SWi1 Sw2

90 00 Command successful
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Tatsachlich wird dieses Kommando auf Existenz und beschriebene Kodierung gepruift. Im
Negativfall werden keine Daten bereitgestellit.

7.2.3.2 READ BINARY

Das Kommando dient im Fall der KVK zum Lesen des VersichertenDatenTemplates und
der Zusatzfelder (EinleseDatum, ZulassungsNummer und PrifSummeZusatz).

Die Ubertragung der Daten an eine Praxis-EDV mit Hilfe dieses Kommandos ist nur ein-
malig moglich. Sobald das Kartenterminal mit der Ubertragung der VersichertenDaten und
der Zusatzfelder beginnt, markiert es die Daten als Ubertragen. Eine vollstdndige und kor-
rekte Ubertragung muss das Host — System nach dem Lesen durch das Kommando E-
RASE BINARY anzeigen. Das Kartenterminal stellt innerhalb der Ubertragungssitzung
sicher, dass der zuletzt Ubertragene Datensatz vom PS geldscht wurde bevor es die U-
bertragung des nachsten gespeicherten Datensatzes zulasst.

Als Offset ist im READ BINARY-Kommando ,0000’ anzugeben, d. h. es soll ab logischer
Adresse ,0000’ (= Anfangsadresse der Anwendungsdaten, beginnend mit dem Tag ,60’)
gelesen werden. Als Lange ist ,00' anzugeben, d. h. es soll der komplette zur Anwendung
gehorende Datenbereich, also das gesamte VD-Template, beginnend mit Tag ,60’ und
endend mit dem XOR-Prifbyte des ASN.1-Elements ,Prifsumme’ und die zusatzlichen
Datenobjekte, gelesen werden. Die Lange der gesamten Daten und damit das logische
Ende (EOF) des zur Anwendung gehérenden Datenbereichs, ergibt sich aus der Lange
des VD-Templates (Langenbyte nach Tag ,60’) und der Lange der zusatzlichen Datenfel-
der (+ 18 Bytes). Das VersichertenDatenTemplate und die Zusatzfelder werden in einem
Block Ubertragen und mit den Status-Bytes ,9000" abgeschlossen.

Entspricht die Struktur der Daten nicht den Vorgaben, werden nur die Status-Bytes mit der
Codierung ,6501’ (= Memory failure or data corrupted) zuriickgegeben.

Command

Command im Falle der KVK

CLA INS P1 P2 Le

00 BO 00 00 00

Response

Im Fall der KVK Bedeutung

Daten SWi1 SW2

KVK- 90 00 Command Successful

Daten

- 65 01 Memory Failure or data
corrupt

- 6B 00 Wrong offset

Das Kommando READ BINARY wird wie folgt erganzt, um Daten einer eGK zu lesen:

Status lesen von eGK

CLA INS P1 P2 Le

00 BO 8C 00 00
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oder
CLA INS P1 P2 Le
00 BO 8C 00 00 00 00

Die Statusdaten werden mit den Verwaltungsdaten (Erfassungszeitpunkt und Serien-
nummer) wie im KVK Fall erganzt siehe 7.4. Das Format der Antwortdaten wird in Kapitel
7.3 und 7.4 definiert.

Response der eGK

Daten SWA1 SW2

Verwaltungs- und eGK- | 90 01
Daten: Status

Personliche Daten Lesen von eGK

CLA INS | P1 P2 Le

00 BO 81 00 00 00 00

Response der eGK

Daten SWA1 SW2
eGK-Daten: Personli- 90 01
che Daten

Die Daten werden im vorliegenden Format (gezippte XML-Datei) an das PS Ubertragen.
Eine Prufung der Daten findet nicht statt.

Versichertendaten Lesen von eGK

CLA INS | P1 P2 Le

00 BO 82 |00 00 00 00

Response der eGK

Daten SWA1 SW2
eGK-Daten: Versicher- | 90 01
tendaten

Die Daten werden im vorliegenden Format (gezippte XML-Datei) an das PS Ubertragen.
Eine Prifung der Daten findet nicht statt. Wahrend der Ubergangszeit wird auch die in
diesem Container enthaltene Kopie der geschitzten Versichertendaten (EF.VD) Ubertra-
gen.
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7.2.3.3 ERASE BINARY

Das Kommando dient zum L&schen des letzten (ummittelbar zuvor) Ubertragenen Daten-
satzes inklusive der zusatzlichen Datenobjekte im portablen Lesegerat durch die Praxis-
EDV.

Command

Command fir KVK und eGK

CLA INS P1 P2

00 OE 00 00

Response

Response von KVK und | Bedeutung

eGK

SWH1 SW2

90 00 command successful

69 86 No data selected for deletion
65 00 Erasure failed

6B 00 Wrong parameter

7.2.4 Kommandosequenz der Anwendung

Die im Folgenden beschriebenen Kommandozyklen (Schritt 1 bis Schritt 5 im Fall der KVK
bzw. Schritt 1 bis Schritt 7 im Fall der eGK) kdnnen je nach Bedarf wiederholt werden.
Das RESET CT-Kommando wird nur dann gegeben, wenn sich bei der Kommunikation
mit dem Kartenterminal auf Anwendungsebene eine Situation eingestellt hat, die ein RE-
SET CT-Kommando erfordert bzw. mit dem Kommando(s) READ BINARY ein Datensatz
nicht fehlerfrei Gbertragen werden konnte.

7.2.41 Vorbereitung

Vor dem Start der Kommandosequenz MUSS ein RESET CT gesendet werden, um das
mobile Kartenterminal zu initialisieren.

Schritt | Kommando APDU Bemerkung

0 RESET CT 2011 00 00 00 Antwort 95 00 d. h. es handelt sich
um ein mobiles Kartenterminal

1 REQUEST ICC 20120100 01 00 Chipkarte Anfordern ohne Wartezeit

Anhand der Antwort auf das REQUEST ICC Kommando kann das Host-System entschei-
den, ob eine KVK oder eine eGK vorliegt (SW1SW2=9000 entspricht KVK,
SW1SW2=9001 entspricht eGK).
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o
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Schritt | Kommando APDU Bemerkung

2 SELECT FILE (KVK) | 00 a4 04 00 06 d2 76 | KVK-Anwendung selektieren
0001 01

3 READ BINARY 00 b0 00 00 00 Krankenversichertendaten und
oder zugehorige Erfassungsdaten le-
00 b0 00 00 00 00 00 | 5"

4 ERASE BINARY 00 Oe 00 00 unmittelbar zuvor Ubertragenen

Datensatz |6schen
5 EJECT ICC 20150100 01 00 Chipkarte auswerfen

7.2.4.3 Lesen der eGK (SW1SW2=9001)

Iskarte mak

Im Falle einer eGK MUSS die weitere Kommandosequenz fiir das Auslesen der Daten

wie folgt gedndert werden.

Schritt | Kommando APDU Bemerkung

3 SELECT FILE 00 a4 04 0c 06 d2 76 | eGK-Anwendung selektieren
(HCA) 00 00 01 02

4 READ BINARY 00 b0 8c 00 00 Krankenversichertendaten und
(StatusVD) oder zugehorige Erfassungsdaten le-

00 b0 8¢ 00 00 00 00 | 5"

5 READ BINARY (Per- | 00 b0 8c 81 00 00 00 | Personendaten lesen
sonal Data)

6 READ BINARY (In- 00 b0 8¢ 82 00 00 00 | Versichertendaten lesen
surance Data)

7 ERASE BINARY 00 O0e 00 00 unmittelbar zuvor Ubertragenen

Datensatz |6schen
8 EJECT ICC 20150100 01 00 Chipkarte auswerfen

Im Gegensatz zum Auslesen der KVK sind nun drei READ BINARY Befehle nétig, um die
Daten zu lesen. Zusatzlich MUSS das Kommando READ BINARY mit erweiterter Lan-
genangabe (extended Length) gesendet werden. Die Methode ein READ BINARY mehr-
fach mit fortschreitendem Offset zu senden, wird nicht unterstiitzt. Das Lesen des Status
kann auch mit einfacher Lange erfolgen, da die Antwort geeignet kurz ist.

7.3 Erweiterungen der Datentypen bei der Ubertragung

Bei den Versichertendaten handelt es sich um eine Darstellung im Format ASN.1 oder
Festformat, je nach Einstellung des Terminals. Die eigentlichen Daten aus der Karte sind
erweitert um das Einlesedatum und die Lesegerat-Zulassungsnummer sowie eine Prif-
summe (Tags ,91’, ,92’ und ,93’), siehe hierzu Kapitel 7.4.
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Fir die KVK sind die Datentypen wie in Kapitel 7.4 definiert zu unterstitzen.

Fir die eGK handelt es sich bei den in Schritt 5 READ BINARY (Personal Data) und 6
READ BINARY (Insurance Data) gelesenen Daten um gezippte XML-Dateien, wie sie in
der eGK Spezifikation [gemeGK_Fach] definiert sind.

Fir die eGK sind die Daten in Schritt 4 READ BINARY (StatusVD) um die Zulassungs-
nummer und den Erfassungszeitpunkt erganzt. Hieflir wird die folgende TLV Struktur defi-
niert, welche die Tag-Kodierung aus der mobile-KVT Spezifikation Gbernimmt. Die Rei-
henfolge der Tags SOLL eingehalten werden:

Pos. | Herkunft | Tag | Lange | Inhalt

1 eGK A0 | 25 StatusVD, wie aus der eGK ausgelesen.

2 Term. 91 08 Einlesedatum im Format TTMMJJJJ (ASCII)

3 Term. 92 27 Zulassungsnummer der mobilen Kartenterminals (ASCII)
4 Term. 93 01 Prifsumme XOR nur Uber die Tags 91 und 92

Das erste Byte des Tags A0 muss ,0“ (0x30) sein. Andernfalls ist es nicht gewahrleistet,
dass die folgenden Daten konsistent sind.

Die Struktur der StatusVD Daten der eGK ist in der eGK Spezifikation [gemeGK_Fach]
definiert.

Das Einlesedatum ist das Datum, welches den Erfassungszeitpunkt des VSD Datensat-
zes protokolliert. TT steht flir den Tag, MM steht fir den Monat und JJJJ fUr das Jahr der
Datensatzerfassung.

Die Zulassungsnummer hat die Form gematik_mobKT_JJJJMMTT _nnnn wobei JJJJ flr
das Jahr, MM fur den Monat und TT fir den Tag der Zulassung steht, sowie nnnn fur die
von der gematik vergebene Zulassungsnummer. (Beispiel gema-
tik_eHealth_20071029_1701 bedeutet, dass die Zulassung am 29. Oktober 2007 erteilt
wurde und die Zulassungsnummer 1701 von der gematik flr diesen Kartenterminaltyp
vergeben wurde).

Zur Berechnung der Prifsumme werden die Daten der Tags 92 und die Daten des Tags
91 angehangt. AnschlieRend werden die Bytes des zusammengesetzten Arrays bytewei-
se XOR verknupft. Zu Beginn wird das erste Byte mit dem zweiten Byte xor VerknUpft.
Das Ergebnis dieser Operation wird mit dem nachsten (dem dritten) Byte xor verknupft.
Das Ergebnis dieser Operation wird mit dem nachsten (dem vierten) Byte xor verknupft
und so weiter bis das letzte Byte mit dem vorherigen Zwischenergebnis xor verknupft
wurde. Das Ergebnis dieser letzten Verknlpfung stellt die Prifsumme dar.
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7.4 Prufvorgaben und Datenstruktur der KVK

7.4.1 Datenstrukturen

APPLICATION Last
ATR header ATR data DIR data data Byte
-~} - |l | |-

Hif HZ | H2| H4 | TM |LM[ICM [ ICT[ICCF|ICCSN| TT |LT |TA|LA| AID |TD|LD| AP VOT | TF| LF| F

LM LA LD
- -
LT

AlD = Application Identifier ICCF = IC Card Fabricator Id. LT = Length of appl. template

of KWK application ICCSN = IC Card Serial Mumber TA =Tag of AID = 4F"
AP = Application Persona- ICM = IC Manufacturer Id. TD = Tag of discretionary data ="53"

lizer |dentifier ICT = IC Type TF = Tag of filler "C0"
ATR = Answer-to-Reset LA = Length of AID T™ = Tag of manufacturer data ='46°
DIR = Directory LD = Length of dicrefonary TT = Tag of application template ="61"
F =Filler data VDT = VersichertenDatenTem plate
H1,H2 = ATR protocol bytes LF = Length of filler (with tag "60", length and value)
H3,H4 = ATR Historical bytes LM = Length of manufact. data

Abbildung 12 Aufbau der Datenstruktur der KVK

Protocol type Protocol parameter Historical byte Historical byte

- H1 L H2 >t H3 - H4 —»
b8 b7 b6 bS b4 b3 b2 b] b8 b7 b6 b5 b4 b3 b2 b) b8 b7 b6 bS5 b4 b3 b2 bbB b7 b6 b5 b4 b3 b2 b

[}| 1|D [}|D U|1‘D [}|'1|"| D|D‘D|1|U‘{]|D‘D U‘D|1‘U|D|U|1

LIy T T | v

Structure id. Lengthof  Category indicator ~ DIRdata DIR data reference
dataunits acocording ISO 78164 exiss  (byte address 17)
in bits
Protocol type S: (2**3)
“1000°= serial data access MNotes:

prot. {I2C-Bus) 1. b1is the least significant bit (Isb) and

"1001'= 3wire bus protocol et transmitted first (according ISO 7816-3)
1010°= 2 wire bus protocol 010 = 256 2. Additional ATR data are to find

between H4 and the DIR data section
without explicit indication

Abbildung 13 Aufbau des Answer-To-Reset-Header

7.4.2 Bit und Hexadezimal-Strukturen des ATR und Directory

Tabelle 6 Priifvorgaben des ATR und Directory der KVK

Adresse | msb* bit  Isb* Hexa- Bezeich- | Bereich Prufvorgabe
dezimal nung
0 1000.0010 82" H1 ATR- w
1001.0010 922 header
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Adresse msb* bit  Isb* Hexa- Bezeich- | Bereich Prifvorgabe
dezimal nung

1010.0010 A2
1 0001.0011 12 H2 w
2 0001.0000 10 H3 W
3 1001.0001 91 H4 W
4 0100.0110 46 ™ ATR-data | W
5 0000.1011 0B LM W
6 gemal [KVK] 6.2.5 dito ICM -
7 gemal [KVK] 6.2.5 dito ICT -
8-12 geman [KVK] 6.2.6 dito ICCF Z-AN
13-16 binare Serien-Nr. dito ICCSN -
17 0110.0001 61 TT DIR-data | W
18 0000.1011 0B LT w
19 0100.1111 4F TA w
20 0000.0110 06 LA W
21 1101.0010 D2 AID w
22 1000.0000 80 AID W

0111.0110 76 %
23 0000.0000 00 AID W
24 0000.0000 00 AID W
25 0000.0001 01 AID W
26 0000.0001 01 AID W
27 0101.0011 53 TD w
28 0000.0001 01 LD W
29 gemal [KVK] 6.2.7 dito AP -
Erlduterungen:

msb = most significant bit

Isb = least significant bit

1) ‘8’ = serial data access protocol (I2C-Bus) (s=8)

2) ‘9’ = 3 wire bus protocol

3) ‘A’ = 2 wire bus protocol

4) Hinweise auf die Technische Spezifikation Krankenversichertenkarte [KVK]

5) Wegen der Vergabe eines neuen Lander-Code an die Bundesrepublik Deutsch-
land und der bereits erfolgten Ausgabe von Karten mit dem alten Lander-Code
280 sind in Adresse Byte 22 beide Auspragungen ,80’ und ,76’ zulassig
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Zulassig ist nur der fur die Adresse angegebene Wert bzw. die angegebenen Wer-

te.

Zulassig ist der Zeichensatz nach DIN 66003, hier alphanumerisch mit einge-
schrankt zuldssigen Sonderzeichen gemal Kapitel 7.4.7

Keine Prifvorgabe, da fiir die spatere Vergabe von Kennzeichen keine Einschran-
kungen gemacht werden sollen.

Keine Prifung, da alle hexadezimalen Auspragungen zulassig sind.

Die Daten werden durch den Chiphersteller (ICM)

eingebracht

Die Daten werden durch den Kartenhersteller
(ICCF) eingebracht,

Die Daten werden durch die personalisierende
Stelle (AP) eingebracht.

7.4.3 Datenstruktur des Application-file und Priufvorgaben

Tabelle 7 Priifvorgaben des Application-file der KVK

tag length value optional Datentyp Prufvorgabe
min-max
‘60’ 51-214 VersichertenDatenTemplate
‘80° 2-28 KrankenKassenName AN TLV-Z
‘81 7 KrankenKassenNummer N TLV-Z
‘8F’ 5 VKNR" o) N TLV-Z
‘82’ 6-12 VersichertenNummer N TLV-Z
‘83’ 1 oder 4 | VersichertenStatus” N TLV-Z
‘90’ 1-3 StatusErganzung” Ost/West- o) AN TLV-Z
Status
‘84’ 2-15 Titel® (mehrere Titel sind durch | O AN TLV-Z
Blank getrennt)
‘85’ 1-28 VorName? (mehrere Vornamen | O AN TLV-Z
sind durch Bindestrich oder
Blank getrennt)
‘86’ 1-15 NamensZusatz/VorsatzWort? | O AN TLV-Z
(mehrere Titel sind durch Blank
getrennt)
‘87’ 2-28 FamilienName AN TLV-Z
‘88’ 8 GeburtsDatum N TLV-ZY
‘89’ 2-28 StrallenName&HausNummer 0] AN TLV-Z
(durch Blank getrennt)
‘8A’ 1-3 WohnsitzLanderCode® (Daten- | O AN TLV-Z
objekt entfallt bei Defaultwert =
D)
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tag length value optional Datentyp Prufvorgabe
min-max
‘8B’ 4-7 Postleitzahl” N TLV-Z?
AN
‘8C’ 2-23 OrtsName"® (mehrere Na- AN TLV-Z
mensbestandteile durch Blank
oder Sonderzeichen getrennt)
‘8D’ 4 Giiltigkeitsdatum” o) N TLV-Z%
‘8E’ 1 PrifSumme (XOR) Uber das XOR Berechnung
gesamte VersichertenDaten-
Template
Erlduterungen:

1) Bei den so gekennzeichneten Datenobjekten bestehen Unterschiede zwischen

den Spezifikationen der KVK einerseits und des mobilen Kartenterminals anderer-
seits. Dies ist dadurch begrindet, dass die Spezifikation der KVK die jeweils gulti-
ge Datenstruktur der Karte festlegt, die Spezifikation des mobilen Kartenterminals
dagegen auf die Verarbeitung aller jemals gultigen Datenstrukturen ausgerichtet
sein muss. Dabei sind auch Modifikationen berlcksichtigt, die erst in Zukunft er-
wartet werden.

Es gelten folgende Unterschiede in der Spezifikation:

Tag | Bezeichnung KVK Spezifikation vom mobiles Kartenterminal
04.05.93
‘8F" | VKNR obligatorisches Feld optionales Feld da es spater entfal-
len soll
‘83’ | Vers. Status L = 4Byte L=1 oder 4 Byte wg. KVK Spezifika-
tion vom 15.12.1992
‘90’ | StatusErg. Obligatorisches Feld L=1 | optionales Feld, L=1-3 Byte, alpha-
Byte, Auspragungen 1, 9 | numerisch: Reserve flr die spatere,
gesetzlich erforderte Erganzung der
Statusbezeichnung
‘8C’" | Ortsname Limax = 22 Lmax=23 wg. KVK Spezifikation vom
15.12.1992 die in Verbindung mit
alter Postleitzahl L,5,=23 zulief3
‘8D’ | Glltig. Datum obligatorisches Feld optionales Feld, um ggf Vereinba-

rung Uber Wegfall zu erméglich

2) Die Datenobjekte ,84’ Titel, .85’ VorName und ,86° NamesZusatz/Vorsatz\Wort

kénnen zusammen mit den Blanks, welche die Datenobjekte trennen, im einzeili-
gen Ausdruck auf den Vordrucken der kassenarztlichen Versorgung nicht mehr als
28 Zeichen annehmen.

Da die Blanks, welche im Ausdruck die Datenobjekte trennen, durch die Drucker-
steuerung eingeschoben werden, nicht aber im Chip gespeichert sind, ergeben
sich fur die Summe der value-Felder folgende Maximallangen:
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1 Datenobjekt 15 Byte
bei Vorname 28 Byte
2 Datenobjekte 27 Byte
3 Datenobjekte 26 Byte
3) Die Datenobjekte ,8A’ Wohnsitz-LanderCode, ,8B’ Postleitzahl und ,8C’ Ortsname

kénnen zusammen mit den Blanks, welche die Datenobjekte trennen, im einzeili-
gen Ausdruck nicht mehr als 28 Zeichen annehmen.

Da die Blanks, welche im Ausdruck die Datenobjekte trennen, durch die Drucker-
steuerung eingeschoben werden, nicht aber im Chip gespeichert sind, ergeben
sich fur die Summe der value-Felder folgende Maximallangen:

2 Datenobjekte 27 Byte

3 Datenobjekte 26 Byte

T
L)

V)
Z)

Der tag ist auf den zulassigen Wert zu prifen

Die Langenangabe (length) ist auf ihren Wert innerhalb des je tag zulassigen Wer-
tebereichs zu prufen

Die Lange des values ist auf Entsprechung zur LAngenangabe zu priifen

Der Zeichensatz ist auf Zulassigkeit zu prifen. Es qgilt der Zeichensatz nach DIN
66003 mit eingeschrankt zuldssigen Sonderzeichen gemafl Technische Spezifika-
tion Krankenversichertenkarte [KVK] Kapitel 6.5.

Z4)Das Geburtsdatum ist in der Auspragung TTMMJJJJ zu codieren. Neben dem lo-

gisch richtigen Datum ist auch Tag=0 zulassig (00OMMJJJJ) und Tag und Monat =

0 (0000JJJJ)

Z5)Eine alphanumerische Postleitzahl ist nur zulassig, wenn das Datenobjekt Wohn-

sitzLanderCode gesetzt ist.

Z6)Das Gultigkeitsdatum ist MMJJ codiert. Die Monatsangabe ist auf logische Kor-

rektheit zu prufen.

L’'84’-'86° Prifung der Gesamtlange der vorhandenen Datenobjekte gemall Anmer-

kung 2)

L’'84’-'86° Priufung der Gesamtlange der vorhandenen Datenobjekte gemall Anmer-

7.4.4

kung 3)

Priifung der Datenstruktur

ATR-Header Prifung auf zulassigen Inhalt gemalf technischer Spezifikation der

Krankenversichertenkarte (siehe [KVK] Kapitel 6.2 Seite 20 ff)

ATR-Data, DIR-Data Wenn im ATR-Header das Vorhandensein codiert ist, sind die in der

KVK Spezifikation [KVK] Kapitel 6.2 Seite 20 ff angegebenen Konstan-
ten auf Wert und Position zu Uberprifen. Bei variablen Werten ist zu
prufen, ob diese im zulassigen Zeichensatz definiert sind.

Filler Prifung auf zulassigen Tag und zulassigen Wert (,20’) auf allen Bytes
des value. Zur Langenangabe: Die Adresse des letzten Bytes des Fil-
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lers ist 254. beginnt das Datenobjekt Filler mit der byte-Adresse 125
und betragt die Langenangabe 127, so ist die Adresse des letzten

Bytes 253
Die nicht belegten Bytes nach dem Filler erhalten den Wert ,00’. Han-

letztes Byte

delt es sich bei dem verwendeten Chip um einen 12C-Bus-Baustein,
der das letzte Byte zur Steuerung eines Schreibschutzes verwendet,
so ist das letzte Byte so zu belegen, dass kein Schreibschutz besteht.
Der Wert kann in diesem Fall den Wert ,00’ oder ,FF’ annehmen. Endet
der Filler mit dem drittletzten Byte, so ist das vorletzte Byte mit dem
gleichen Wert wie das letzte Byte zu belegen.

7.4.5 Festformat

Die erwahnten festen Feldlangen, die das Lesegerat an den PC Ubertragt, sind wie folgt
definiert. Hierbei handelt es sich um die maximalen Langen der in der ,Technischen Spe-
zifikation der Krankenversichertenkarte” beschriebenen Datenobjekte. Alphanumerische
Werte sind linksbindig, numerische rechtsbiindig einzutragen. Nicht benutzte Stellen sind
mit Blanks (‘20’) aufzufiillen. Bei Ubertragung des Festformats ist die Priifsumme Uber alle
Felder (KrankenKassenNamen bis GultigkeitsDatum) neu zu errechnen und mit dem Da-
tensatz im Feld PrifSumme zu Gbertragen.

Tabelle 8 Festformat des VersichertenDatenTemplates der KVK

Datenobjekt Lange in Bytes Format
KrankenKassenName 28 alphanumerisch
KrankenKasseNummer 7 numerisch
VersichertenNummer®) 12 numerisch
VKNR¥) numerisch
VersichertenStatus numerisch
StatusErganzung alphanumerisch
Titel 15 alphanumerisch
VorName 28 alphanumerisch
NamensZusatz/VorsatzZWort 15 alphanumerisch
FamilienName 28 alphanumerisch
GebutsDatum 8 TTMMJJJJ
StraBenName&HausNummer 28 alphanumerisch
WohnsitzLanderCode 3 alphanumerisch
Postleitzahl 7 alphanumerisch
OrtsName 23 alphanumerisch
GultigkeitsDatum 4 MMJJ
Prufsumme 1 XOR
EinleseDatum™** 8 TTMMJJJJ
Zulassungsnummer** 27 alphanumerisch

PrifsummeZusatz**

XOR
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*) Die Reihenfolge der Datenobjekte VersichertenNummer und VKNR ist gegenuber der
Reihenfolge im Application-file der Karte vertauscht.

**) Die Datenfelder Zulassungsnummer und EinleseDatum sind nicht auf der KVK vorhan-
den. Sie werden vom mobilen Kartenterminal bei Ubertragung an das Host-System er-
ganzt. Der PrufsummeZusatz wird Uber die Datenelemente EinleseDatum und Zulas-

sungsNummer gebildet.

7.4.6 Berechnung minimaler und maximaler Lange des VersichertenDaten-

Templates

Die folgenden Angaben orientieren sich an den fur die mobilen Kartenterminals geltenden

Parametern.

Tabelle 9 Langenberechung des VersichertenDatenTemplates

Objekt Bezeichnung optic- Lange Lange Lange Symme Felder Lange
tag nal min tag+ max Ob- Lange tag+
length jekie max length
80  HrankenKassenMame 2 2 28 2
81  HrankenkKassenMNummer T 2 7 2
8F  VKNR o o 0 5 2
82  \ersicherienNummer 6 2 12 2
83 \ersichenenStatus 1 2 4 2
90  StatusErgdnzungDsiWest o ] 0 3 2
84 Titel o o 0 15 2 27 2
85  VerName o o 0 28 1 28 2
86 Mamensfusatz o ] 0 15 3 26 2
87  FamilienMame 2 2 28 2
88  GebursDatum 8 2 8 2
89  StraftenMame&Hausnummer o ] 0 28 2
BA  WohnSitzLAnderCode o 0 0 3 2
BB  Postleitzahl 4 2 7 2 27 2
8C  CrsMame 2 2 23 3 26 2
80  GuligkeitsDatum o 0 0 4 2
8E PriufSumme 1 2 1 2
Summe 33 18 180 34
Summe Lange tag+lenth 18 +—1 34 44—
Gesamtsumme = LVDT 51) 214)
Gesamtlange des VDT = LVDT + 51 214
Lange tag+length 2 fir LVDT <=127 3 fir LVDT > 127
Ergebnis 53 217
Filler
LF = Filler Spaces 180 EI
Filler tag+length 3 2
Gesamtlange Filler 172 8
Last Byte 1 1
Lange ATR + Directory 30 30
Gesamtspeicher | zs8) | 258)
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Die Daten im VersichertenDatenTemplate und in der Kennung des Kartenherstellers in
den ATR-data werden als ASCII-Zeichen im 7-Bit-Code ohne Parity-Bit nach DIN 66003,
deutsche Referenzversion, mit Umlauten codiert. Der 7-Bit-Code des Zeichensatzes ist
rechtsbiindig in der 8-Bit-Struktur anzuordnen, das ,most significant bit’ = b8 ist mit 0 zu
codieren. Innerhalb der DIN 66003 gilt ein eingeschrankter Zeichensatz, in dem nur die in
der nachfolgenden Liste dargestellten Sonderzeichen zugelassen sind.

Liste der im Rahmen von DIN 66003 zulassigen Sonderzeichen:

Tabelle 10 Zuldassige Sonderzeichen

Zeichen | Bezeichnung Hex- Zeichen | Bezeichnung Hex-
Code Code
Leerzeichen (Space, 20° & kommerzielles Und ‘26’
Blank)
‘ Apostroph 2r ( Klammer auf 28’
) Klammer zu 29’ + plus 2B’
- Bindestrich 2D’ Punkt ‘2FE’
/ Schragstrich ‘2F’ _ Unterstreichung ‘5F’

7.4.8 Speicherchip-Bausteine fiir die Versichertenkarte

Die folgenden Speicherchip-Bausteine sind bisher fur die Versichertenkarte eingesetzt
worden. Der Hersteller des mobilen Kartenterminals hat sicherzustellen, dass sein Pro-
dukt in der Lage ist, die Versichertenkarte mit den genannten Bausteinen fehlerfrei zu

verarbeiten.

Tabelle 11 Liste der eingesetzten Speicherchips

Name des Chip- Bezeichnung des Kennzeichen ICM Kennzeichen ICT
Herstellerts Chips hexadezimal hexadezimal
Siemens SLE 4418-K 81 07
Siemens SLE 4432 81 ,05’

Infineon Technolo-

gies SLE 5532 81 ,05’
Siemens SLE 4442 81 15

Infineon Technolo-

gies SLE 5542 81 15

Philips OM8305-2U ,82° 01

Philips PCB 2032 ,82° ,05’

Philips PCB 2042 ,82° 15
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Name des Chip- Bezeichnung des Kennzeichen ICM Kennzeichen ICT
Herstellerts Chips hexadezimal hexadezimal
ATMEL AT24C02 83 01
MOTOROLA MCM 2814 84’ 01
MOTOROLA MCM 2814 ATR 84’ ,02’

National Semicon-

ductor NM24C02 ,85’ ,01

SGS Thomson ST24C02A ,86° 01

SGS Thomson ST14C02 ,86° ,02°

XICOR X24026A 87 01

Exel / Rohm XLS24C02 88’ 01

Catalyst CAT24C02 89’ 01

De La Rue/Microchip | 24C02SC ,90° 01
ACG/Microchip 241.C02SC ‘91° 01

7.5 Prufvorgaben und Datenstruktur der eGK

Die Datenstrukturen der eGK sind der entsprechenden eGK Spezifikation
[gemSpec_eGK_P2] zu entnehmen. Die Datenstruktur der auf der eGK gespeicherten
Daten braucht nicht gepruft zu werden. Die Daten sind genau dann konsistent, wenn das
erste Byte der StatusVD den Wert ,0“ (hexadezimal 0x30) hat. Der Wert ,1“ (hexadezimal
0x31) signalisiert, dass eine nicht abgeschlossene Transaktion auf der Karte existiert und
die Daten daher inkonsistent sein kdnnen. Andere Werte des ersten Bytes der StatusVD
sind nicht zuldssig und zeigen einen nicht definierten Zustand der VSD an. Der korrekte
Wert (,0“) des ersten Bytes der StatusVD MUSS im Rahmen des Konsistenzchecks ge-
pruft werden.
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8 Ausblick auf zusatzliche Anforderungen fur die Aus-
baustufe 2

i Die Anforderungen an die Ausbaustufe 2 sind noch nicht finalisiert.

Ziel ist es, die verbindlichen Anforderungen an die Hardwarebasis neu entwickelter mobi-
ler Kartenterminals flr die Ausbaustufe 1 zu definieren, sodass eine Migration zur Aus-
baustufe 2 ausschlieRlich mittels Firmwareupdate mdglich ist. Anderungen an der Hard-
warebasis des mobilen Kartenterminals fiir die Migration zur Ausbaustufe 2 DURFEN
NICHT notwendig sein. Zulassige Erweiterungen der Hardwarebasis durch Anbindung
externer Komponenten sind zulassig und werden im Folgenden
ebenfalls beschrieben.

Es werden vornehmlich Anforderungen an die Hardware betrachtet.

8.1 Technische Anforderungen

8.1.1 Kartentypen

Das mobile Kartenterminal MUSS Secure Module Cards (SMC) unterstlitzen. Die SMC ist
eine kontaktbehaftete Karte im Format ID-1 oder ID-000 (Plug-in-Karte) nach CEN ENV
1375-1 [CEN ENV].

8.1.2 Kontaktiereinheiten

8.1.2.1 ID-000-Kartenkontaktierungen
Nicht jeder Terminaltyp muss ID-000-Kontaktierungen besitzen.
Sofern ID-000-Kontaktierungen vorhanden sind gilt:

Der Zugriff auf die Plug-In-Karte(n) KANN moglich sein. Der Zugang zur Plug-
In-Karte MUSS jedoch zum Zwecke des Diebstahlschutzes beschrankt sein.

Eine Versiegelung des Zugangs kann erforderlich werden, wenn die Geh&u-
sedffnungen Zugang zu sicherheitsrelevanten Teilen des Kartenterminalinne-
ren bieten, oder als Malhahme zum Schutz gegen das Abgreifen oder Mani-
pulieren der Kontaktiereinheit. Wird der Zugang versiegelt, MUSS die Unver-
sehrtheit des Siegels bei einem mobilen Kartenterminal wahrend des norma-
len Gebrauchs prifbar sein.

Es ist kein Card-In-Kontakt erforderlich.
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8.1.3 Bauformen

Ein mobiles Kartenterminal fir die Ausbaustufe 2, welches kontaktbehaftete Chipkarten
unterstitzt, MUSS (ber mindestens zwei Kontaktiereinheiten zur Aufnahme von Chipkar-
ten im Format ID-1 verfligen. Zusatzlich MUSS ein ID-000 Modul im Kartenterminal steck-
bar sein. Das Format, der fur die Aufnahmen von ID-000 Modulen bestimmten Kontaktier-
einheiten ist herstellerspezifisch, da das ID-000 Modul auch mittels eines Adapters ge-
steckt werden KANN. Das mobile Kartenterminal MUSS in der Lage sein, eine Chipkarte
im Format ID-1 sowie eine weitere Chipkarte, welche entweder im ID-1 oder im ID-000
Format ausgelegt ist, gleichzeitig aufzunehmen.

8.1.4 Zwischenspeicher

In der Ausbaustufe 2 fallt die Begrenzung der Anzahl der maximal zu speichernden Da-
tensatze. Da zu den ungeschutzten VSD nun auch die geschitzten VSD bzw. optional
auch NFD gespeichert werden, erhdht sich neben der Anzahl der zwischenzuspeichern-
den Daten auch die GroRRe eines zwischenzuspeichernden Datensatzes. In der Ausbau-
stufe 2 SOLL der Speicher mindestens 50 verschlisselte VSD-Datensatze samt zugeho-
rigen Protokollierungsdaten speichern kénnen. Falls das Kartenterminal auch NFD zwi-
schenspeichern kann, SOLL der Speicher in der Ausbaustufe 2 zusatzlich mindestens 50
verschlusselte NFD-Datensatze samt zugehdrigen Protokollierungsdaten speichern kon-
nen.

8.2 Allgemeine Anforderungen

8.2.1 Zulassung

Die Anforderungen an die Zulassung und das Zulassungsverfahren fiir mobile Kartenterminals der Ausbaustu-
fe 1, die in der Ausbaustufe 2 zum Einsatz kommen sollen, sind noch offen.

8.2.2 Benutzerfuhrung

Zur Benutzerfuhrung ist ein integriertes Display erforderlich. Das Display MUSS mindes-
tens zwei Zeilen a 16 Zeichen als ASCII-Text darstellen konnen. Die Fahigkeit zur Anzei-
ge von weiteren Sonderzeichen und Symbolen ist erlaubt. Graphische Displays, die in der
Lage sind die zwei Zeilen anzuzeigen, sind zugelassen.

Zur Eingabe einer PIN und zur damit verbundenen Authentisierung des Nutzers MUSS
ein Tastenfeld oder eine vergleichbare Eingabemaglichkeit fur eine numerische PIN vor-
gesehen sein. Weitere Sensoren/Eingabeeinheiten KONNEN im Kartenterminal vorgese-
hen sein.

8.2.3 PIN-Eingabe

Das mobile Kartenterminal MUSS in der Lage sein, einen numerischen PIN aufzunehmen.

Es KANN moglich sein, die eGK mittels einer PIN-Eingabe am mobilen Kartenterminal
freizuschalten.
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Unabhangig davon, ob es sich um eine Eingabe von einer PIN mit variabler oder fixer
Lange handelt, MUSS die Eingabe der PIN durch Drucken einer ,Enter“-Taste (dies legt
nicht die Beschriftung dieser Taste, sondern lediglich ihre Funktion bei der PIN-Eingabe
fest) bestatigt werden.

In Fallen, bei denen die zu erwartende, minimale PIN-Lange unterschritten wird, ist die
,Enter“-Taste keine giiltige Eingabe und wird deshalb nicht akzeptiert”.

Diese Anforderungen an die PIN-Eingabe entspringen sowohl den Benutzbarkeits- als
auch den Sicherheitsanforderungen.

Es MUSS fir den Benutzer erkennbar sein, ob das mobile Kartenterminal sich in einem
sichern PIN-Modus befindet (z. B. Anzeige via LED). In diesem Modus ist sichergestellt,
dass die PIN nur an den HBA bzw. die SMC gesendet wird, nicht zwischengespeichert
oder dupliziert wird und nicht durch externe Quellen abgehdrt oder manipuliert werden
kann. Befindet sich das mobile Kartenterminal immer in diesem Modus, MUSS dies ver-
standlich in der Benutzerdokumentation beschrieben werden und es ist keine Anzeige des
sicheren PIN-Modus erforderlich.

8.3 Zusatzliche Komponenten

Das mobile Kartenterminal MUSS Uber mindestens zwei zusatzliche Komponenten verfu-
gen, den Mini-Anwendungskonnektor (Mini-AK) und ein Mini-Primarsystem (Mini-PS). Ist
geplant, diese im Zuge der Migration auf dem mobilen Kartenterminal zu integrieren,
MUSS das mobilen Kartenterminal ausreichend leistungsstark ausgelegt sein, um die
zusatzliche Funktionalitat verfigbar zu machen.

8.3.1 Mini-AK

Das mobile Kartenterminal MUSS {ber einen Mini-Anwendungskonnektor (Mini-AK) ver-
fugen. Dieser KANN entweder in das mobile Kartenterminal integriert sein oder
Uber eine externe Schnittstelle angebunden werden.

Der Mini-AK ist eine minimale Version des Anwendungskonnektors, der genau das fir die
Ausbaustufe 2 bendtigte Subset an Funktionalitat eines Anwendungskonnektors, erweitert
um spezifische Befehle flir das mobile Szenario, bereitstellt. Details sind der Spezifikation
.,mobiles Kartenterminal Ausbaustufe 2“ (derzeit in Entstehung), bzw. dem Lastenheft
[gemLast_MobKT] zu entnehmen.

8.3.2 Mini-PS

Das mobile Kartenterminal MUSS Uber ein Mini-Primarsystem (Mini-PS) verfligen. Dieses
KANN entweder in das mobile Kartenterminal integriert sein oder Uber eine externe
Schnittstelle angebunden werden.

Das Mini-PS ist eine minimale Version des Primarsystems, welches genau das fir die
Ausbaustufe 2 bendtigte Subset an Funktionalitat eines Primarsystems, erweitert um spe-
zifische Befehle flir das mobile Szenario, bereitstellt. Details sind der Spezifikation ,mobi-
les Kartenterminal Ausbaustufe 2“ (derzeit in Entstehung), bzw. dem Lastenheft [gem-

* Dieses Verhalten entspricht dem von Geldautomaten.
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Last MobKT] zu entnehmen. Das Mini-PS MUSS uber eine Moglichkeit zur Benutzerin-
teraktion im Rahmen der Benutzerfuhrung verfigen.

8.3.3 Erweitertes Display

Implementiert ein mobiles Kartenterminal die optionale Funktionalitat ,NFD Anzeigen®,
MUSS es Uber eine erweitertes Display verfligen, um die NFD Ubersichtlich darstellen zu
kénnen.

Das Display SOLL am mobilen Mini-PS integriert sein. Falls das Mini-PS nicht Gber ein
solches Display verfiigt MUSS ein erweitertes Display Uber eine externe Schnittstelle am
Mini-PS angebunden werden kénnen. Falls das mobile Kartenterminal Uber ein erweiter-
tes Display verfugt, MUSS das Mini-PS dieses Display zur Anzeige von NFD nutzten kon-
nen. Dieser Fall entspricht der Anbindung eines externen erweiterten Displays.

Das erweiterte Display MUSS mindestens ein zweifarbiges Grafik-Display mit einer Groe
von 256x128 Pixel sein [Tmp049]. Das erweiterte Display MUSS bei kleinster SchriftgrofRe
mindestens 16 Zeilen darstellen kénnen [Tmp050]. Das erweiterte Display MUSS mindes-
tens ASCII-ISO646DE kodierten Text darstellen kdnnen [Tmp051]. Ist das Display am
mobilen Kartenterminal integriert, z. B. im Rahmen einer integrierten Lésung, und erfiillt
es die Anorderungen an das Display zur PIN-Eingabe siehe 5.3.8, KANN es als Display
zur PIN-Eingabe verwendet werden.

8.4 Kommunikationsprotokolle

8.4.1 Kommunikation zwischen Mini-AK und mobilem Kartenterminal

Im Fall einer internen Umsetzung des Mini-AKs und des moblien Kartenterminals auf ei-
nem Gerat ist die Schnittstelle und das Kommunikationsprotokoll herstellerspezifisch.

Im Fall einer Anbindung Uber eine externe Schnittstelle MUSS als Kommunikationsproto-
koll zwischen Mini-AK und mobilem Kartenterminal SICCT (siehe [SICCT]), in Anlehnung
an die Kommunikation zwischen Standardkonnektor und eHealth-Kartenterminal, verwen-
det werden. Das Subset der bendtigten Befehle ist noch nicht finalisiert.

Die physikalische Auspragung der Schnittstelle ist herstellerspezifisch.

8.4.2 Kommunikation zwischen Mini-AK und Mini-PS

Im Fall einer internen Umsetzung des Mini-AKs und des Mini-PS auf einem Gerat ist die
Schnittstelle und das Kommunikationsprotokoll herstellerspezifisch.

Im Fall einer Anbindung Uber eine externe Schnittstelle MUSS als Kommunikationsproto-
koll zwischen Mini-AK und Mini-PS SOAP, in Anlehnung an die Kommunikation zwischen
PS und Standardkonnektor, verwendet werden. Das Subset der bendtigten Befehle ist
noch nicht finalisiert.

Die physikalische Auspragung der Schnittstelle ist herstellerspezifisch.
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8.4.3 Kommunikation zwischen mobilem Kartenterminal und PS

Es MUSSEN dieselben Hardwareanforderungen fiir die Schnittstelle zwischen mobilem
Kartenterminal und PS zur Ubertragung der Daten umgesetzt werden, wie fur die in die-
sem Dokument spezifizierte Host-Schnittstelle. Das Protokoll zur Ubertragung wird fiir die
geschitzten VSD angepasst werden.

8.5 Sicherheitsanforderungen

8.5.1 Externe Komponenten

Bei Anbindung von Komponenten uber externe Schnittstellen MUSS nachgewiesen wer-
den, dass das Sicherheitsniveau dem einer integrierten Losung entspricht. Dies KANN
durch geeignete herstellerspezifische MaRnahmen, wie z. B. Verschllsselung der Kom-
munikation, erreicht werden.

8.5.2 Zwischenspeicher

Die Daten MUSSEN verschliisselt zwischengespeichert werden. Die Verschliisselung
erfolgt mittels des HBA bzw. der SMC, welche verwendet wurde um die eGK freizuschal-
ten. Der Ablauf wird vom Mini-AK gesteuert.
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A1 — Abklrzungen
Kirzel Erlauterung
ATR answer-to-reset
CS Card Slot
eGK elektronische Gesundheitskarte
HBA Heilberufsausweis
(H)BA Heilberufsausweis mit Profil 7
KBV Kassenarztliche Bundesvereinigung
KT Kartenterminal
KVK Krankenversichertenkarte
Mini-AK Mini-Anwendungskonnektor
Mini-PS Mini-Primarsystem
MKT Multifunktionales Kartenterminal
MTBF Mean Time Between Failures
NFD Notfalldaten
PS Primarsystem
SMC Secure Module Card
TUC Technischer Use Case
Ul User Interface
A2 — Glossar

Das Projektglossar wird als eigenstandiges Dokument zur Verfugung gestellt [GLOSSAR].
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A6 — Ausgangsanforderungen aus der Komponente

isharte miH

Kennung Klas- Titel Beschreibung Re- Kapitel
se lea-
se
A 02084 N Lokaler Anschluss Das mobile Kartenterminal MUSS Uber mindes- 5.3.1
zur Ubertragung an | tens einen lokalen Anschluss zur Ubertragung
das HOST-System | der zwischengespeicherten Daten an das Pri-
marsystem verfiigen
A_02085 | N Anschluss mittels Ist das mobile Kartenterminal in einen stationa- 5.3.1
Dockingstation ren Teil (Dockingstation) und einen mobilen Teil
aufgeteilt, MUSS die Dockingstation einen
Anschluss zur Ubertragung der zwischenge-
speicherten Daten an das PS verfugen.
Die beiden Komponenten MUSSEN sich jedoch
gegenseitig authentifizieren bevor Daten an der
internen Schnittstelle Gbertragen werden dirfen
um sicherzustellen, dass nur dafiir vorgesehe-
ne Komponenten miteinander kommunizieren.
A 02086 | F Authentifikation Fir die Authentifikation zwischen Dockingstati- 5.3.1
zwischen Docking- | on und mobilem Kartenterminal MUSS mindes-
station und mobi- tens eine passwortbasierte L6sung eingesetzt
lem Kartenterminal | werden, stérkere Mechanismen KONNEN ver-
wendet werden.
A 02087 | L Dauer der Datener- | Sobald eine eGK oder eine KVK in das mobile 5.3.3
fassung Kartenterminal gesteckt wird, MUSS das mobile
Kartenterminal die ungeschutzten VSD inner-
halb von 3 Sekunden ab Einstecken der Karte,
lesen.
A 02088 | F Speicherung der Das Kartenterminal MUSS wahrend des 5.3.3
Kopie der ge- Ubergangszeitraums auch die Kopie der ge-
schitzten VSD im schitzten VSD im ungeschutzten Bereich lesen
ungeschiitzten Be- | und zwischenspeichern.
reich
A 02089 | F Zwischenspeiche- Erflllen die gelesenen ungeschutzten VSD die 5.3.3
rung der Daten Prufkriterien, MUSS das mobile Kartenterminal
den VSD Datensatz zusammen mit dem Erfas-
sungsdatum abspeichern.
A 02090 |F Konsistenzprifung | Das mobile Kartenterminal MUSS die gelese- 5.3.3
nen Daten auf Konsistenz prifen.
Werden die Daten von einer KVK gelesen,
MUSSEN sie den Priifkriterien laut Kapitel 7.4
entsprechen.
Werden die Daten von einer eGK gelesen so
MUSS die Konsistenz der Daten entsprechend
Kapitel 7.5 nachgewiesen werden
A_02091 F Verhalten bei In- Eine fehlgeschlagene Konsistenzpriifung 5.3.3
konsistenz der VSD | MUSS durch eine geeignete Ausgabe signali-
siert werden (z. B. blinkende LED) und ein
Abspeichern der Daten MUSS in diesem Fall
unterbunden werden.
A_02092 F Mehrfachspeiche- Sind die ungeschiitzten VSD dieses Versicher- 5.3.3
rung ten fir das aktuelle Quartal bereits zwischen-
gespeichert, MUSS das mobile Kartenterminal
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Kennung Klas- Titel Beschreibung Re- Kapitel
se lea-
se
diese mit den neu gelesenen VSD (berschrei-
ben.
A_02093 S Sicheres Loschen Daher MUSS das mobile Kartenterminal an- 5.3.3
der VSD schlieend die Bereiche des Arbeitsspeichers, 55.7
welche VSD enthalten, mit 0x00 oder OxFF
Uberschreiben.
A 02094 | S Keine Zwischen- Eine persistente Speicherung zusatzlicher Da- 5.3.3
speicherung zu- ten, wie z. B. Diagnoseschlisseln, DARF
satzlicher Daten NICHT erfolgen.
A_02095 F Manuelles Léschen | Es MUSS mdglich sein, alle zwischengespei- 5.3.3
zwischengespei- cherten VSD Datensatze am mobilen Karten-
cherter Daten terminal samt zugehoérigem Erfassungsdatum
manuell, ohne vorherige Ubertragung zu 16-
schen.
A 02096 | F Einzelnes Léschen | Es MUSS moglich sein VSD, samt zugehdri- 5.3.3
der zwischenge- gem Erfassungsdatum einzeln zu I6schen.
speicherten Daten Dies KANN (bei vorhandenem Display und
Tastatur) entweder direkt am mobilen Karten-
terminal im Rahmen der Benutzerflhrung (sie-
he Kapitel 5.3.8), durchgefiihrt werden oder
Uber die Primarsystemschnittstelle. Die Aus-
pragung des Léschmechanismus ist hersteller-
spezifisch.
A 02097 | F Anzeige der VSD Verfugt das mobile Kartenterminal Uber ein 5.34
wahrend Zwischen- | Display, so KANN das Kartenterminal die wah-
speichern rend der Datenerfassung zuletzt gelesenen
VSD anzeigen.
A_02098 F Anzeige der zwi- Zu Kontrollzwecken KANN das mobile Karten- 534
schengespeicher- terminal zwischengespeicherte Daten zur An-
ten VSD zeige bringen.
A_02099 F Navigation durch Das mobile Kartenterminal MUSS, wenn es 534
zwischengespei- zwischengespeicherte Daten anzeigen kann,
cherte Datensatze dem Benutzer eine Moglichkeit bereitstellen,
durch die Datensatze zu navigieren.
A 02100 F Anzeige der VSD Das mobile Kartenterminal KANN die VSD 5.34
der Karte einer Karte auch direkt zur Anzeige bringen, z.
B. falls es keinen Platz mehr hat, die Daten
zwischenzuspeichern.
A 02101 F CT-API bei herstel- | Ist die Host-Schnittstelle nicht als serielle 5.35
lerspezifischer Schnittstelle ausgelegt, MUSS als Protokoll CT-
Schnittstelle API| verwendet werden
A_02102 F Ubertragungsfor- Die Ubertragung der KVK Daten MUSS wahl- 535
mat der Daten weise im ASN.1 Format oder im Festformat
siehe Kapitel 7.4 erfolgen kdnnen.
A_02103 F Unverfalschtheit Bei der Ubertragung MUSS sichergestellt sein, 535
der Daten dass die Daten unverfalscht tGbertragen wer-
den.
A 02104 | F Zu Ubertragende Das mobile Kartenterminal MUSS im Zuge der 5.35
Daten Ubertragung die zwischengespeicherten VSD,
das zugehérige Erfassungsdatum sowie seine
Zulassungsnummer an das Primarsystem Uber-
tragen.
Im Zuge der Ubertragung MUSS das mobile
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Kartenterminal die VSD und das zugehorige
Erfassungsdatum als Ubertragen markieren.
A 02105 | S Verbot der Ubertra- | Falls ein als tibertragen gekennzeichneter Da- 535
gung von als uber- | tensatz am mobilen Kartenterminal existiert,
tragenen Daten MUSS das mobile Kartenterminal sicherstellen,
dass nur dieser Datensatz an das PS Ubertra-
gen werden kann. Um weitere Datensétze Uber-
tragen zu kénnen, MUSS der als tGbertragen
markierte Datensatz zuvor geldscht werden.
A_02107 F Ubertragungsproto- | Fir die Ubertragung MUSS das Kartenterminal 5.3.5
koll an der HOST- das in Kapitel 7 beschriebene Ubertragungs-
Schnittstelle Protokoll zur Kommunikation an der Host-
Schnittstelle unterstitzen.
A_02108 F Quartalstbergrei- Als Ubertragen markierte VSD eines abgelaufe- 535
fende Speicherung | nen Quartals MUSSEN zum Ende des Quartals
Ubertragener VSD automatisch durch das mobile Kartenterminal
geléscht werden.
A_ 02109 | N Migrationsfahigkeit | Das — fur die Ausbaustufe 1 neu entwickelte — 5.3.6
des mobilen Kar- mobile Kartenterminal MUSS sich fiir eine Mig-
tenterminals ration von der Ausbaustufe 1 zur Ausbaustufe 2
eignen, daher MUSS es Uiber die Hardwareba-
sis verflgen, die den funktionalen Anforderun-
gen der Ausbaustufe 2 gerecht wird
A 02110 | F Anzeigen im Rah- Das mobile Kartenterminal MUSS die Betriebs- 5.3.8
men der Benutzer- | bereitschaft des Gerates sowie das erfolgreiche
fihrung Lesen der ungeschitzten VSD einer gesteckten
eGK bzw. das erfolgreiche Lesen der unge-
schutzten VSD von einer KVK anzeigen.
A 02111 F Anzeige der Feh- Das mobile Kartenterminal MUSS eventuelle 5.3.8
lerzusténde Fehlerzustéande anzeigen.
A 02112 | N Mechanismen zur Die Signalisierung eines Fehlers KANN Uber 5.3.8
Fehleranzeige eine oder mehrere LED erfolgen.
A 02113 | N Interpretation der Die Interpretation des signalisierten Fehlers 5.3.8
Fehleranzeige MUSS in dem Benutzerhandbuch beschrieben
sein.
A 02114 | N Display zur Anzeige | Das mobile Kartenterminal KANN uber ein 5.3.8
Display verfugen, um das erfolgreiche Lesen
der VSD, Fehlerzustédnde sowie Statusnach-
richten anzuzeigen.
A 02115 | N Pinpad zur Benut- Zuséatzlich KANN das mobile Kartenterminal 5.3.8
zerinteraktion Uber ein Pinpad zur Benutzerinteraktion verfi-
gen.
A 02116 | F Am Display dar- Verfugt das mobile Kartenterminal Uber ein 5.3.8
stellbare Zeichen Display, so SOLL dies mindestens zwei Zeilen
a 16 Zeichen ASCII-ISO646DE-Text darstellen
koénnen.
A 02117 | F Pinpad zur Eingabe | Verflugt das mobile Kartenterminal Uber ein 5.3.8
einer numerischen Pinpad, so SOLL dies auch zur Eingabe einer
PIN numerischen PIN geeignet sein (z.B. um das
mobile Kartenterminal zu aktivieren).
A 02118 | F Eingabe einer Be- Verfugt das mobile Kartenterminal Uber die 5.3.8
triebsstattennum- Moglichkeit VSD an einen Drucker zu Ubertra-
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mer und einer Arzt- | gen und auszudrucken, so MUSS die Mdglich-
nummer keit zur Eingabe einer 9-stelligen Arztnummer
und einer 9-stelligen Betriebstattennummer
bestehen.
A 02119 | F Signalisieren der Das mobile Kartenterminal MUSS Kartenzugrif- 5.3.9
Kartenzugriffe fe (Lesen, Schreiben, Operationszugriffe) fur
den Benutzer gut sichtbar anzeigen, z.B. mittels
einer LED die bei Kartenzugriffen blinkt. Es ist
nicht erforderlich, Zugriffe fir jede Karte separat
anzuzeigen. Es MUSS lediglich der Umstand
angezeigt werden, dass auf eine Karte zugegrif-
fen wird und dies fiir die gesamte Dauer des
Zugriffs.
A_02120 F Ubertragungsraten Das mobile Kartenterminal MUSS in seiner 5.3.10
zu den Chipkarten Konstruktion und Programmierung derart aus-
gelegt sein, dass es die Ubertragungsraten zu
den Chipkarten, entsprechend den technischen
Spezifikationen ([KVK], [gemSpec_eGK_P1]),
unterstutzt.
A 02121 L Haltbarkeit der Ge- Eine Haltbarkeit im Betrieb im Sinne der Mean 5.3.11
rate Time Between Failures (MTBF) bei rund um die
Uhr Betrieb von mindestens 3 Jahren bzw.
100.000 Steckzyklen MUSS gewahrleistet wer-
den
A_02122 N Zuverlassigkeits- Es MUSS eine Zuverlassigkeitsprognose des 5.3.11
prognose der Gera- | Liefergegenstandes mit Darstellung der
te zugrunde gelegten Ausfallraten und Stickzah-
len der Bauelemente und der anderen zuver-
|assigkeitsrelevanten Elemente (Lotstellen,
Leiterbahnen, etc.) bereitgestellt werden.
Die Prognose MUSS nachvollziehbar darge-
stellt werden, Schatzungen sind zu erlgutern.
A_02123 F Uberbriicken von Das mobile Kartenterminal MUSS transiente 5.3.12
Fehlerzustédnden bei | bzw. Uberbrickbare Fehlerzustande bei der
der Kartenkommu- Kartenkommunikation erkennen und automa-
nikation tisch bereinigen; konkret bezieht sich dies auf
die Resynchronisation der Kartenkommunikati-
on.
A_02124 F Anzeige von Be- Bedienfehler und ungiltige Eingaben MUSS 5.3.12
dienfehlern und das mobile Kartenterminal gemaR Kapitel 5.3.8
ungliltigen Eingaben | anzeigen.
A 02125 | N Interne Stromquelle | Das mobile Kartenterminal MUSS uber eine 5.3.13
interne Stromquelle verfigen und mit dieser
internen Stromquelle MUSS das mobile Karten-
terminal mindestens 6h lang betrieben werden
kénnen
A 02126 |L Standbyzeit Die Standbyzeit MUSS mindestens 300h betra- 5.3.13
gen.
A 02127 | N Austausch der Die interne Stromquelle SOLL austauschbar 5.3.13
Stromquelle sein.
A 02128 | N Aufladbarkeit der Die interne Stromquelle SOLL wiederaufladbar 5.3.13
Stromquelle sein.
A 02129 | N Wartung der Storm- | Die Stromquelle MUSS entweder austauschbar 5.3.13
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quelle oder nachladbar sein.
A_02130 N Betrieb Gber externe | Das mobile Kartenterminal KANN zusétzlich 5.3.13
Stromquelle Uber eine externe Stromquelle betrieben wer-
den.
A 02131 F Stromversorgung Das mobile Kartenterminal MUSS wahrend des 5.3.13
der Chipkarten Betriebs eine dauerhafte Stromversorgung der
Chipkarte(n) mit dem Maximalstrom nach den
derzeit gultigen internationalen Standards
([ISO7816-3]) gewahrleisten. Dabei ist zu be-
achten, dass Chipkarten kurzzeitig auch einen
héheren Stromverbrauch haben kénnen. In
jedem Fall MUSS auch hier die volle Funktions-
fahigkeit des mobilen Kartenterminals gewahr-
leistet sein.
A_02132 N Wartungsbetrieb Das mobile Kartenterminal MUSS einen, bis auf 5.3.14
das Einspielen von Firmwareupdates sowie das
Nachladen der internen Stromquelle, wartungs-
freien Betrieb erlauben.
A 02133 | F Verpflichtende Kon- | Ein mobiles Kartenterminal MUSS Uber eine 5.3.15
figuration Konfigurationsmdglichkeit verfigen, um Einstel-
lungen an den folgenden Werten vorzunehmen:
Format der Datenubertragung (Fest-
format oder ASN.1)
Konfiguration der Schnittstelle
Authentifizierungsmerkmal
A 02134 | F Optionale Konfigu- Falls die Moglichkeit besteht Daten auszudru- 5.3.15
ration cken MUSSEN die folgenden Werte am mobi-
len Kartenterminal konfigurierbar sein.
Arztnummer
Betriebsstattennummer
A 02135 | F Firmwareupdate Das mobile Kartenterminal MUSS (iber einen 5.3.16
Mechanismus zum sicheren Firmwareupdate
verfugen.
A 02136 | N Versionierung der Jede Firmware Version MUSS uber eine Versi- 5.3.16
Firmware onsnummer verfugen.
A 02137 | S Vergabe von Versi- | Eine neuere Version MUSS eine héhere Versi- 5.3.16
onsnummern onsnummer haben als eine altere.
A 02138 | S Erlaubte Updates Ein Update MUSS von einer alteren auf eine 5.3.16
neuere Version erfolgen.
A 02139 | S Regression von Ist eine Regression auf eine éltere Firmware- 5.3.16
Firmware version erforderlich, so MUSS diese mit einer
neuen Versionsnummer versehen werden.
A 02140 | S Neuerliches Ein- Ein neuerliches Einspielen der bereits installier- 5.3.16
spielen einer korrekt | ten Version KANN mdglich sein. Es MUSS
installierten FW- zuvor sichergestellt sein, dass die installierte
Version Software korrekt installiert ist. Es DARF NICHT
dazu verwendet werden, fehlerhafte Installatio-
nen zu korrigieren.
A 02141 S Sicherstellung von Vor Austausch der Firmware MUSS die Authen- 5.3.16

Authentizitat und
Integritat eines FW-

tizitat und Integritdt des Updatepakets gepruft
werden.
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Updates
A 02142 | S Signatur eines FW- | Die Hersteller MUSSEN ihre Updates signieren 5.3.16
Updates und mittels Signatur- und Zertifikatsprifung
sicherstellen, dass ein Update nur mit ihrer
Firmware mdglich ist.
A_02143 S Ubernahme als Es MUSS sichergestellt sein, dass die neue 5.3.16
aktive Firmware Firmware korrekt und vollstédndig in den Spei-
cher des mobilen Kartenterminals Gibernommen
wurde bevor sie als aktive Firmware Gbernom-
men wird.
A 02144 | S Zulassung der Firm- | Jede Firmware Version MUSS zuvor von der 5.3.16
ware gematik zugelassen werden.
A_02145 F Kommunikation mit Das mobile Kartenterminal KANN mit einem 5.3.17
Drucker Drucker kommunizieren, um zwischengespei-
cherte VSD sowie die Arztnummer und die
Betriebsstattennummer (siehe auch Kapitel
5.3.8) zum Drucker zu ibertragen und auf ein
Standardformular (z.B. Rezeptvordruck) zu
drucken.
A_02146 F Druckmechanismus | Die genaue Auspragung des Druck- 5.3.17
Mechanismus ist herstellerspezifisch, jedoch
MUSSEN die Bedruckungsvorschriften fiir For-
mularkdpfe eingehalten werden und das
Druckmodul MUSS mittels Konfiguration jeder-
zeit an geanderte Druckvorschriften angepasst
werden kdnnen.
A_02147 F Bestimmung des Das mobile Kartenterminal MUSS anhand der 5.3.17
Kartentyps answer-to-reset (ATR) einer Karte die entspre-
chenden Protokolle zur Kartenkommunikation
auswahlen.
A 02148 | N Chipkartenschnitt- Fir die Chipkartenschnittstellen MUSSEN e- 5.4
stelle benfalls die Spezifikation der KVK [KVK] und
der eGK [gemSpec_eGK_P1] beriicksichtigt
werden.
A 02149 | N Format der Kontak- | Die eGK und die KVK verlangen kontaktbehaf- 5411
tiereinheiten tete Schnittstellen mit Kontaktiereinheiten der
Grofle ID-1 (mit dem Mafden 85,6mm x 54,0
mm). Diese MUSSEN der Norm ISO/IEC 7810
[1SO7810] entsprechen [66].
A_02151 N Kontaktschonende Allgemein gilt, dass im mobilen Kartenterminal 541.2
Kontaktiereinheiten kontaktschonende Kontaktiereinheiten verwen-
det werden MUSSEN
A_02152 N Umschalten in einen | Sind die Kartenkontakte C4 C6 und C8 fiir 541.2
speziellen Be- spezielle Betriebsmodi, wie z.B. ISO7816-12
triebsmodus [1SO7816-12] erforderlich, so DURFEN diese
NICHT vor Umschalten in einen solchen Modus
aktiviert werden und MUSSEN initial potential-
frei sein
A 02153 | N Umschalten aus Nach dem Umschalten aus einem speziellen 5.4.1.2
einem speziellen Betriebsmodus MUSSEN die Kartenkontakte
Betriebsmodus C4 C6 und C8 wieder deaktiviert werden
A_02154 N Beschadigung durch | Die Einfihrung oder Entnahme der Chipkarte 541.2
Kontaktiereinheiten DARF NICHT zu einer Beschadigung durch die
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vermeiden Kontaktiereinheit flhren.
A_ 02155 | N Schaltung des Der ,Card-In“-Schalter (d.h. Schalter zur Kar- 541.2
,Card-In-Schalters* | tenprasenzerkennung) DARF NICHT vor Kon-
taktierung der Kontaktflachen und Erreichen
des Kontaktenddrucks geschaltet werden
A_02156 N Anpressdruck der Der Anpressdruck der Kontakte auf die Kontakt- 541.2
Kontaktflachen flachen MUSS zwischen 0.2N und 0.6N betra-
gen.
A_02157 F Anzeige der korrek- | Das mobile Kartenterminal MUSS anzeigen, 541.2
ten Kontaktierung wenn eine Chipkarte korrekt in der Kontaktier-
und Stromversor- einheit befindet und diese mit Strom versorgt ist
gung der Karte (z. B. leuchtende LED).
A_02158 N Kontaktiereinheit zur | Ein mobiles Kartenterminal, welches kontakt- 54.1.3
Aufnahme einer behaftete Chipkarten unterstiitzt, MUSS min-
Karte im ID-1 For- destens eine Kontaktiereinheit zur Aufnahme
mat von Chipkarten im ID-1 Format besitzen.
A 02159 | N Kontaktiereinheiten Um im Hinblick auf die Ausbaustufe 2 migrati- 5.4.1.3
fur die Ausbaustufe | onsfahig zu sein, MUSS ein Kartenterminal
2 Uber mindestens zwei Kontaktiereinheiten im
Format ID-1 zur Aufnahme von Chipkarten im
ID-1 Format verfugen. Es MUSS in der Lage
sein mindestens zwei ID-1 oder eine Karte im
ID-000 Format und eine Karte im ID-1 Format
gleichzeitig aufzunehmen und zu verarbeiten.
Dies KANN erreicht werden indem eine ID-000
Karte mittels Adapter in eine der beiden ID-1
Kontaktiereinheiten eingebracht wird. Im Hin-
blick auf die Zukunftssicherheit SOLL das mobi-
le Kartenterminal zusétzlich zu den beiden ID-1
Kontaktiereinheiten Uiber eine eigenstandige
Kontaktiereinheit zur Aufnahme von Karten im
ID-000 Format verfiigen.
A_02160 F Schnittstelle der Falls das mobile Kartenterminal wie in Variante 5413
Dockingstation zur 3 Uber einen Proxy (Docking-Station) an das
Dateniibertragung Primarsystem angebunden wird, so MUSS der
an das PS Proxy die Vorgaben, bezliglich der Schnittstel-
len und Protokolle zur Kommunikation mit dem
PS, dieser Spezifikation erfillen.
A_02161 S Unverfalschte Uber- | Es MUSS sichergestellt werden, dass die zwi- 5413
tragung schengespeicherten VSD, das jeweilige Erfas-
sungsdatum und die Zulassungsnummer des
mobilen Kartenterminals unverfalscht an das
PS Ubertragen werden.
A_02162 S Zwischenspeichern Docking-Station DARF die VSD NICHT zwi- 5413
und Ableiten von schenspeichern oder ableiten.
Daten durch die
Dockingstation
A_02163 F Verhalten der In allen Fallen MUSS sich ein mobiles Karten- 5413
Schnittstelle zur terminal gegentiber dem PS an der Schnittstelle
Ubertragung von zur Ubertragung identisch verhalten.
Daten aus PS Sicht
A 02164 | N Kartenkommunikati- | Die Kartenkommunikation und das Reset- 5.4.3
on Verhalten MUSS gemalf ISO/IEC 7816-3
[1SO7816-3] und ISO/IEC 7816-10 [ISO7816-
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10] umgesetzt werden.
A 02165 | F Ubertragungsproto- | Das mobile Kartenterminal MUSS nachfolgend 544
kolle zu den Chip- aufgefiihrte synchrone und asynchrone Uber-
karten tragungsprotokolle zu den Chipkarten unter-
stiitzen:
Erforderliche Chipkartenprotokolle:
Asynchrone Chipkartenprotokolle
o] T=1, Block-orientiertes Halbduplex-
Protokoll gemaf ISO/IEC 7816-3
[1SO7816-3]
Synchrone Chipkartenprotokolle
Fir synchrone Chipkarten ist die Norm ISO/IEC
7816-10 [ISO7816-10] einzuhalten.
o] S=10 fir 2-Wire-Bus Chipkarten geman
ISO/IEC 7816-10 [ISO7816-10] und dort
referenzierter Spezifikationen
o] S=8 fur 12C-Bus Chipkarten ISO/IEC
7816-10[ISO7816-10]
o] S=9 fur 3-Wire-Bus Chipkarten nach
Herstellerspezifikation und ISO/IEC
7816-10[ISO7816-10]
A_02166 F Handhabung von Insbesondere MUSS allen Fehlerfallen wirksam 544
Fehlerfallen begegnet werden und es DARF NICHT zum
Auftreten einer Deadlock-Situation kommen
A 02167 | N Unterstitzung syn- Die Unterstlitzung von synchronen Karten Typ 544
chroner Karten 1 (wie fur die KVK genutzt) MUSS gewahrleistet
sein
A 02168 | S Unterstltzung kon- Sollten kontaktlose Chipkarten unterstiitzt wer- 544
taktloser Karten den, so DARF deren Implementierung die Si-
cherheit des Gesamtsystems NICHT verletzen.
A 02169 | N Zwischenspeicher Das mobile Kartenterminal MUSS Uber einen 5.4.5
Speicher zur Zwischenspeicherung der unge-
schutzten VSD sowie der zugehdrigen Protokol-
lierungsdaten (Erfassungszeitpunkt) verfiigen.
A_02170 F Datenerhaltung Der Speicher SOLL die in ihm gespeicherten 545
ohne Strom Daten auch ohne Strom erhalten.
A 02171 N Datenerhaltung Ist der Speicher nicht in der Lage die Daten 5.4.5
mittels Pufferbatte- auch ohne Strom zu erhalten, so MUSS er Uber
rie eine Pufferbatterie verfligen um kurzzeitige
Stromausfalle zu Gberbriicken.
A_02172 N Anzahl der zwi- Der Speicher SOLL mindestens 50, DARF 545
schenzuspeichern- jedoch NICHT mehr als 200 Datensétze, beste-
den Daten hend aus ungeschiitzten VSD und zugehdrigen
Protokollierungsdaten, speichern kénnen.
A_02173 N Systemuhr Fir die Speicherung des Erfassungsdatums 546
MUSS das mobile Kartenterminal tber ein
einstellbares Datum und eine einstellbare Uhr-
zeit mit batteriegepufferter Systemuhr verfligen.
A_02174 F Genauigkeit der Die Freilaufgenauigkeit der Systemuhr MUSS 546
Systemuhr mindestens +100ppm (das einspricht 52,6 min
in 365 Tagen) betragen.
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A 02175 | F Einstellen von Da- Die Uhrzeit und das Datum MUSSEN einstell- 5.4.6
tum und Uhrzeit bar sein, wenn keine VSD zwischengespeichert
sind
A 02176 | S Einstellen des Da- Das einstellbare Datum DARF NICHT veran- 5.4.6
tums bei zwischen- derbar sein, solange noch VSD am mobilen
gespeicherten VSD | Kartenterminal zwischengespeichert sind
A 02177 F Einstellen der Uhr- Die Uhrzeit ist von dieser Einschrankung nicht 5.4.6
zeit bei zwischen- betroffen und KANN immer geandert werden.
gespeicherten VSD
A 02178 | N Belastbarkeit Das mobile Kartenterminal MUSS den Belas- 5.4.7
tungen die bei normaler Benutzung auftreten
widerstehen koénnen.
A 02179 | N Gestorter Betriebs- Bei sachgemafRer Handhabung oder bei gestor- 54.7.1
zustand tem Betrieb DARF ein gefahrlicher Zustand
NICHT eintreten kénnen. Prifgrundlage ist die
Norm ,Sicherheit in informationsverarbeitenden
Geraten VDE 0805
A 02180 | N EU-Richtlinie EMV Seit 01.01.1996 ist die EU-Richtlinie EMV 5.4.7.2
(89/336/EWG) auf elektrische und elektronische
Produkte anzuwenden. Sie MUSS auch fiir das
mobile Kartenterminal angewendet werden.
A 02181 N Vibrationstests Das mobile Kartenterminal MUSS den folgen- 5.4.7.3
den Normen entsprechen.
Schwingen DIN IEC 68 T2-6/6.90
Vibration DIN IEC 68 T2-27/8.29
Dauerschock DIN IEC 68 T2-29/8.29
A_02182 N Klima — Luftfeuch- Das mobile Kartenterminal MUSS bei einer 54.7.4
tigkeit relativen Luftfeuchtigkeit von 5% bis 95% be-
trieben werden kénnen.
A_02183 N Klima — Lagertem- Das mobile Kartenterminal MUSS bei einer 54.7.4
peratur Lagertemperatur von 10°C bis 60°C funktions-
fahig bleiben.
A_02184 N Klima — Raumtem- Das mobile Kartenterminal MUSS im Bereich 54.7.4
peratur der Raumtemperatur von 15°C bis 40°C betrie-
ben werden kdnnen.
A 02185 | S Zugriffschutz auf Bevor das mobile Kartenterminal Zugriff auf 5.5.1
sensible Daten sensible Konfigurationsdaten sowie die Daten
sowie zwischenge- im Zwischenspeicher erlaubt, MUSS es sicher-
speicherte VSD stellen, dass ein autorisierter Benutzer mittels
Authentifikation einen aktiven Authentifizie-
rungsstatus erreicht hat
A 02186 | S Zugriffschutz bei Daten von einer eGK oder KVK KONNEN ohne 5.5.1
Speicherung der vorherige Authentifikation zwischengespeichert
Daten von einer werden
Karte
A 02187 | S Mechanismenstéarke | Fur den Authentifikationsmechanismus MUSS 5.5.1
des Authentifikati- mindestens ein Mechanismus mit Mechanis-
onsmechanismus menstarke niedrig verwendet werden
A 02188 | S Speicher des Au- Das Sicherheitsmerkmal welches fir die Au- 5.5.1
thentifikations- thentifikation verwendet wird MUSS auslesege-
merkmals schutzt gespeichert sein
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A_02189 S Automatisches Der Authentifikationsstatus, MUSS nach maxi- 551
Rucksetzten des mal 24 Stunden zuriickgesetzt werden und
Authentifikationssta- | MUSS zurtickgesetzt werden, wenn das Ent-
tus nehmen der zuletzt gesteckten eGK maximal
15 Minuten zurtick liegt und in dieser Zeit keine
weitere eGK gesteckt wurde
A 02190 | S Manuelles Riick- Der Benutzer MUSS seinen Authentifizie- 5.5.1
setzten des Authen- | rungsstatus aktiv zurlicksetzten kénnen
tifikationsstatus
A_02191 S Authentifikation vor | Vor Anderung der Authentifikationskonfiguration 5.5.1
Anderung des Au- (z. B. Passwort) MUSS der Benutzer sein Au-
thentifikations- thentifikationsmerkmal prasentieren
merkmals
A 02192 | S Pairing zwischen Die Ubertragung zwischengespeicherter Daten 5.5.1
MoKT und PS zur an das PS KANN ohne Authentifizierung des
Ubertragung zwi- PS am mobilen Kartenterminal erfolgen.
schengespeicherter
Daten
A 02197 | S Kein PIN-Eingabe Falls das Kartenterminal Uber die Mdglichkeit 5.5.2
zur Freischaltung zur PIN-Eingabe verfugt (z. B. fir den Authenti-
der eGK fikationsmechanismus siehe Kapitel 5.5.1),
DARF es NICHT mdglich sein, eingegebene
PINs zur Freischaltung der eGK oder des HBA
zu nutzen
A 02198 | S Schutz der zwi- Der Zwischenspeicher MUSS die in ihm ge- 553
schengespeicherten | speicherten Daten (VSD, Erfassungsdatum) vor
Daten schreibendem Zugriff Gber externe Schnittstel-
len, sowie Missbrauch und Auslesen durch
Unbefugte schiitzen
A 02199 | S Authentifikation bei Lesender Zugriff auf die zwischengespeicherten 553
Lesendem Zugriff Daten (z.B. zur Ubertragung, zur Anzeige oder
auf Zwischenspei- zum Ausdrucken) DARF NICHT ohne vorherige
cher Identifikation und Authentisierung méglich sein
A_ 02200 | S Schreibender Zugriff | Schreibender Zugriff im Zuge der Datenerfas- 553
auf Zwischenspei- sung KANN auch ohne vorherige Authentifikati-
cher im Zuge der on des Benutzers moglich sein
Datenerfassung
A 02201 S Authentifizierung bei | Alle weiteren schreibenden Zugriffe (z. B. ma- 5.5.3
schreibenden nuelles Léschen) DURFEN NICHT ohne vorhe-
Zugriffen auf den rige Authentisierung erfolgen
Zwischenspeicher
A 02202 | F Blockieren von Das mobile Kartenterminal MUSS fehlerhafte 5.54
ungtiltigen und oder unglltige Kommandos erkennen und
fehlerhaften Kom- abweisen
mandos
A 02203 | S Zugriffschutz auf die | Es DARF NICHT moglich sein, tber interne 5.5.5
KVK oder externe Schnittstellen schreibend auf eine
KVK zuzugreifen.
A 02204 F Schreiben des Log- | Es MUSS im Hinblick auf die Migration zur 5.5.5
ging-Containers Ausbaustufe 2 méglich sein, schreibend auf
den Logging-Container der eGK zuzugreifen
A 02205 | S Schreibschutz der Schreibzugriffe auf die eGK auRerhalb des 5.5.5
Logging-Containers DARF das mobile Karten-
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1 Gesusdheitshane maH

Kennung Klas- Titel Beschreibung Re- Kapitel
se lea-
se
eGK terminal allerdings NICHT zulassen

A 02206 | S Zugriffschutz auf Ein direkter Zugriff auf eine gesteckte Karte bei 5.5.5

gesteckte Karten Anschluss an das Primarsystem DARF NICHT
mdglich sein
A_02207 | N eGK Logo Das Gehause des mobilen Kartenterminals 5.5.6
KANN Platz firr ein eGK-Logo bieten, um Be-
nutzern die Kompatibilitat mit der eGK anzuzei-
gen (Vergleichbar mit z. B. VISA, Mastercard
oder Maestro Logos bei Geldautomaten).

A 02209 | F Ubertragungsproto- | Das Protokoll zur Ubertragung der Daten and 7

koll das PS MUSS wie in [gemSpec_mobile_KT#7]
beschrieben umgesetzt werden

A_02210 F Einsatz von CT-API | Wird eine andere Schnittstelle als die serielle 7

Schnittstelle (z. B. USB) angeboten, MUSS in
diesem Fall auch eine entsprechende Software
zur Anbindung des mobilen Kartenterminals
(CT-API) vom Hersteller zur Verfiigung gestellt
werden

A_02211 N Hardwareauspra- Die serielle Schnittstelle wird aus Kompatibili- 7
gung der HOST- tatsgrinden beschrieben, ist nicht verpflichtend
Schnittstelle und KANN optional umgesetzt werden

A 03589 | N Transportfahigkeit Um dem Arzt Mobilitdt zu ermdglichen, MUSS 5.4.8
des mobilen Karten- | das mobile Kartenterminal leicht zu transportie-
terminals ren sein.

A 03590 | F Rhythmus der Uber- | Der Arzt SOLL zwischengespeicherte VSD 5.35
tragung der zwi- (ungeschutzte mit/ohne GVD) und NFD einmal
schengespeicherten | taglich an ein PS Ubertragen.

Daten in mobilen
Szenarien

A _03591 N Nutzung bestehen- Um in der Ausbaustufe 1 eingesetzt werden zu 5.3.6
der Geréte im mobi- | kénnen, MUSSEN bestehende Kartenlesegera-
len Szenario Aus- te — z.B. nach einem Firmwareupdate zur Mig-
baustufe 1 setzt ration - der Spezifikation fir die Ausbaustufe 1
Abdeckung Spezifi- | entsprechen. Abweichend von der Spezifikati-
kation Uiber Migrati- on, ist es fur diese Gerate jedoch nicht erforder-
on voraus lich, mittels Firmwareupgrade zur Ausbaustufe

2 migrationsfahig zu sein.

A 03592 | N Migration bestehen- | Die Migration bestehender Gerate zur Ausbau- 5.3.6
der Gerate fur mobi- | stufe 1 SOLL mittels Firmwareupdate umge-
le Szenarien in der setzt werden.

Ausbaustufe 1 Uber
Firmwareupdate
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