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Dokumentinformationen

Anderungen zur Vorversion

Das Dokument wurde vollstandig Uberarbeitet. Im Einzelnen wurden folgenden
Anderungen/Erganzungen vorgenommen:

Kapitel 3 wurde zur Darstellung der Eingangsanforderungen eingefligt. Die
Anforderungen missen noch mit dem Anforderungsmanagement
abgestimmt werden.

Die neuen Gegebenheiten bei den Karten der Generation 1 wurden
berucksichtigt.

Ein kurzer Abschnitt zu dem Thema "Interoperabilitdt zwischen
verschiedenen Kartengenerationen" wurde eingefiigt.

Bei den Sicherheitsanforderungen wurden auf an den relevanten Stellen
auf entsprechende Vorgaben aus dem gematik-Sicherheitskonzept
verwiesen.

Die Unterscheidung zwischen CV-Rollen-Zertifikaten und CV-Gerate-
Zertifikate sowie die Unterscheidung zwischen Rollenauthentisierung und
Gerateauthentisierung wurden eingefuhrt.

Bei den SMCs wird nun an relevanten Stellen zwischen SMC-A und SMC-B
sowie den neuen SMC-K und SMC-RFID unterschieden.

In dem neuen Anhang wird der Aufbau der CV-Zertifikate beschrieben.

Die Darstellung der Formulare fir die Registrierung wurde aus dem
Dokument entfernt und durch eine Referenz auf die Verfugbarkeit im
Internet ersetzt.

Die informativen Beispiele (in der alten Version Kapitel 8) wurden entfernt.
Es ist zuklinftig Aufgabe des Dienstleisters (Root-CVC-CA), entsprechende
Beispiele vorzugeben.

Referenzierung

Die Referenzierung in weiteren Dokumenten der gematik erfolgt unter:
[gemPKI_Req] gematik (18.03.2008): Einflhrung der Gesundheitskarte -
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Version 1.5.0
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1 Zusammenfassung

Fir eGKs, HBAs und SMCs verschiedener Auspragungen ist in der Telematikinfrastruktur
eine direkte Card-to-Card (kurz C2C) Authentisierung vorgesehen. Diese C2C-
Authentisierung basiert auf in den Chipkarten gespeicherten privaten Schllisseln und so
genannten "card verifiable certificates" (CV-Zertifikate).

Far die CV-Zertifkate wird eine eigene CVC-PKI aufgebaut. CV-Zertifikate fur eine eGK,
einen HBA oder eine SMC werden im Rahmen der PKI fur CV-Zertifikate durch eine CVC-
CA der zweiten Ebene erzeugt. Die CV-Zertifikate (sowie die zugehodrigen privaten
Schlussel) werden dann wahrend der Kartenherstellung in die Chipkarten eingebracht.

Eine CVC-CA bendtigt ein CA-CV-Zertifikat, welches von der Root-CVC-CA signiert
wurde. Um dieses beantragen zu kdnnen, muss sich eine CVC-CA vorher bei der gematik
registrieren lassen. Im Rahmen ihrer Verantwortung fir die gesamte PKI flr CV-Zertifikate
gibt die gematik die Mindestanforderungen vor, die an die Sicherheit einer CVC-CA
gestellt werden. Als Voraussetzung fur die Registrierung muss die CVC-CA nachweisen,
dass sie diese Mindestanforderungen erfillt.

Die CVC-CA arbeitet bei der Kartenherstellung und Kartenauslieferung eng mit dem
Kartenherausgeber und dem Kartenhersteller zusammen. Fir die Sicherheit der PKI der
CV-Zertifikate ist die Sicherheit des Gesamtprozesses fir die Kartenherstellung bis zur
Auslieferung an den Karteninhaber von Bedeutung. Entsprechende Anforderungen
werden daher in diesem Dokument aufgestellt. Die Zusammenarbeit der Beteiligten kann
sehr unterschiedlich organisiert werden. Aus Sicht der PKI fir CV-Zertifikate ist die CVC-
CA stellvertretend fur alle Beteiligten flr die Einhaltung der in diesem Dokument
enthaltenen Anforderungen verantwortlich.

Das vorliegende Dokument beschreibt den Prozess der Registrierung einer CVC-CA
durch die gematik. Dabei werden die Mindestanforderungen an eine CVC-CA aus
[gemPKI_CVCGK] konkretisiert. Zusatzlich wird der Prozess fir das Beantragen und
Ausstellen eines CV-Zertifikates fur eine CVC-CA durch die Root-CVC-CA detailliert
beschrieben.
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2 Einfuhrung

21 Zielsetzung und Einordnung des Dokumentes

Chipkarten der Gesundheitstelematikinfrastruktur bendtigen CV-Zertifikate. Die werden im
Rahmen einer PKI fr CV-Zertifikate erzeugt, die aus einer tibergeordneten Root-CVC-CA
und mehreren CVC-CAs der zweiten Ebene besteht.

CVC-CAs der zweiten Ebene missen sich bei der gematik registrieren lassen. Dabei
missen sie u. a. nachweisen, dass die durch die gematik vorgegebenen
Mindestanforderungen an die Sicherheit der CVC-CA erflllt werden. Dieses Dokument
beschreibt die Mindestanforderungen und den Prozess der Registrierung.

Zusatzlich wird beschrieben, wie eine vorher registrierte CVC-CA ihr bendtigtes CA-CV-
Zertifikat von der Root-CVC-CA erhalt.

2.2 Zielgruppe

Dieses Dokument richtet sich an Betreiber einer CA, die CV-Zertifikate fir eGKs, HBAs
oder SMCs generieren.

2.3 Geltungsbereich

Die in diesem Dokument enthaltenen Vorgaben sind fir alle Betreiber einer CA
verbindlich, sofern sie mit dieser CA CV-Zertifikate fir eGKs, HBAs oder SMCs
generieren.

2.4 Arbeitsgrundlagen
Organisatorische Vorgaben wurden abgestimmt zwischen den Vertretern der
Leistungserbringer und der Kostentrager.

Vorgaben bezlglich der Notwendigkeit und Durchfihrung der Registrierung einer CVC-
CA ergeben sich aus dem Grobkonzept fur die PKI fur CV-Zertifikate [gemPKI_CVCGK].

Die Abstimmung technischer Abldufe und Vorgaben wurde mit dem Betreiber der Root-
CVC-CA vorgenommen.

2.5 Abgrenzung des Dokumentes

Das Sicherheitskonzept der Telematikinfrastruktur [gemSiKo] enthalt Gbergreifende
Vorgaben fir die Sicherheitsanforderungen, die flr das vorliegende Dokument normativ
sind. Die Beschreibungen in diesem Dokument sind daher als Konkretisierungen zu
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verstehen, wie diese Ubergreifenden Sicherheitsanforderungen umgesetzt und durch
welche konkreten Sicherheitsma3nahmen diese Anforderungen erfullt werden bzw.
welche Umgebungsanforderungen von anderen Diensten oder dem Betreiber zu erflillen
sind.

Die bei einer C2C-Authentikation zum Einsatz kommenden Algorithmen und die Langen
der beteiligten Schlussel werden nicht durch dieses Dokument vorgegeben. Diese werden
vielmehr durch die Spezifikationen [gemSpec_Krypt] und [gemSpec_eGK_P1] unter
Bericksichtigung der Vorgaben aus [gemSiKo] festgelegt. Das gleiche qilt flr die
Vorgaben beziglich der Lebensdauer der Schlissel (und damit implizit auch fir die
Gultigkeitsdauer der CV-Zertifikate).

Aktuell werden flr die Chipkarten der Telematikinfrastruktur drei Generationen GO, G1
und G2 unterschieden. Fir jede Kartengeneration wird eine eigene CVC-PKI aufgebaut.
Die Vorgaben in der aktuellen Version dieses Dokuments gelten dabei zunachst nur fur
die CVC-PKI fur die Kartengeneration G1. Fur die CVC-PKI fur die Kartengeneration GO
gelten weiterhin die Vorgaben aus der Version 1.4.0 vom 29.11.2006 dieses Dokuments.

Far die Anwendung QES einer eGK werden zur Absicherung des nachtraglichen
Download von qualifizierten Zertifikaten zum Teil auch CV-Zertifikate genutzt. Diese CV-
Zertifikate werden nicht im Rahmen der diesem Dokument zu Grunde liegenden CVC-PKI
erzeugt. Diese speziellen CV-Zertifikate werden daher in diesem Dokument nicht weiter
betrachtet.

2.6 Methodik

2.6.1 Verwendung von Schlusselworten

Fir die genauere Unterscheidung zwischen normativen und informativen Inhalten werden
die dem RFC 2119 [RFC2119] entsprechenden in Grol3buchstaben geschriebenen,
deutschen Schlisselworte verwendet:

MUSS bedeutet, dass es sich um eine absolutgultige und normative
Festlegung bzw. Anforderung handelt.

DARF NICHT bezeichnet den absolutglltigen und normativen Ausschluss
einer Eigenschaft.

SOLL beschreibt eine dringende Empfehlung. Abweichungen zu diesen
Festlegungen sind in begriindeten Fallen mdglich. Wird die Anforderung
nicht umgesetzt, missen die Folgen analysiert und abgewogen werden.

SOLL NICHT kennzeichnet die dringende Empfehlung, eine Eigenschaft
auszuschlie®en. Abweichungen sind in begriindeten Fallen méglich. Wird
die Anforderung nicht umgesetzt, mussen die Folgen analysiert und
abgewogen werden.

KANN bedeutet, dass die Eigenschaften fakultativ oder optional sind. Diese
Festlegungen haben keinen Normierungs- und keinen allgemeingultigen
Empfehlungscharakter.
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2.6.2 Hinweis auf offene Punkte

Auf offene Punkte wird durch einen Text in nachfolgendem Format hingewiesen:

i Das Kapitel wird in einer spéteren Version des Dokumentes ergénzt. ]
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3 Anforderungen

1) Die Anforderungen miissen noch mit dem Anforderungsmanagement abgestimmt werden. Das Kapitel wird
in einer spéteren Version des Dokumentes entsprechend liberarbeitet.

2) Der Umgang mit den Ausgangsanforderungen muss gemél3 den Vorgaben aus dem Handbuch Standards
und Konventionen (berarbeitet werden..

Die Notwendigkeit fur eine PKI fur die bendtigten CV-Zertifikate fur die Chipkarten ergibt
sich aus der Gesamtarchitektur. Die gematik muss die Interoperabilitdt zwischen dieser
PKI und der sie nutzenden Komponenten/Prozesse sicherstellen.

Die folgende Tabelle enthalt die entsprechenden flur CV-Zertifikate relevanten
Eingangsanforderungen, wie sie aktuell bereits identifiziert werden kénnen:

Tabelle 1: Bereits erfasste Eingangsanforderungen

Quelle Anfor- Anfor- Beschreibung
derungs- | derungs-
nummer | level

AM A 00124 | MUSS Die als eGK eingesetzten Chipkarten MUSSEN die

- Authentifizierung und Autorisierung der Zugriffe von
berechtigten Heilberuflern bzw. deren Institutionen auf
der Basis von CVC (Card-Verifyable-Certificates)
selbst durchfihren.

AM A_00749 | muss Die eGK MUSS iber X.509- und CVC-
Authentifizierungszertifikate gesichert werden

AM A_00802 | MUSS Es MUSS fir HBA und eGK eine PKI zur Ausstellung
von CV-Zertifikaten betrieben werden.

AM A _ 00820 | MUSS Der Entstehungs- und Léschprozess eines konkreten

CVC-Zertifikates in der TI MUSS einer durchflihrenden
Person eindeutig zuordenbar sein

AM A_00821 | MUSS Ein CVC-Zertifikat MUSS auf einem Medium
gespeichert sein, das ausreichend robust ist, damit sie
mindestens flr ihren Giltigkeitszeitraum nutzbar sind

AM A_00822 | MUSS Ein CVC-Zertifikat MUSS am zentralen Speicherort vor
Veranderung geschutzt werden
AM A 00823 | MUSS Der dezentrale Speicherort privater Schlissel MUSS

nach der initialen Aufbringung der CVC-Zertifikate vor
Veranderung geschutzt werden

AM A 00824 | MUSS Nicht mehr giiltige private CVC-Schliissel MUSSEN
dauerhaft und nachweislich vom weiteren Gebrauch
ausgeschlossen werden (z.B. durch dokumentierte
Vernichtung des Tragermediums)
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Quelle Anfor- Anfor- Beschreibung
derungs- | derungs-
nummer | level

AM A_01108 | MUSS Verwendung von X.509 und CVC Zertifikaten

Die PKI MUSS eine Infrastruktur fir X.509 und Card-
verifiable-Certificates (CV Zertifikate) mit folgenden
Unterscheidungsmerkmalen zur Verfigung stellen:

_ Card-verifiable-Certificate (CVC, CV-Zertifikat) und
CVC-Root

AM A_01847 | MUSS Es MUSS ein Profil 8 erstellt werden, welches VSD
(frei auslesbare und GVD) Uber CVC lesen kann

AM A 01871 | MUSS Der HBA MUSS die Fahigkeit besitzen, RSA fur CVC
mit Schlisselldngen von 2048 bit zu rechnen.
(Vorgabe der TR 03116)

AM A_01888 | MUSS Jede SMC MUSS die Fahigkeit besitzen, RSA fir CVC
mit Schlisselldngen von 2048 bit zu rechnen.
(Vorgabe der TR 03116)

AM A_01992 | MUSS Das Format der CV-Zertifikate auf dem HBA MUSS
dem Format entsprechen, das in der aktuellen - zum
Release der HBA-Spezifikation gehdrenden - eGK-
Spezifikation Teil 1 definiert ist. (Interoperabilitat)

AM A 01993 | MUSS Die Rollenauthentisierung und die Rollenprifung
MUSSEN beim HBA den Vorgaben in der aktuellen —
zum Release der HBA-Spezifikation gehérenden —
eGK-Spezifikation Teil 1 entsprechen.
(Interoperabilitat)

AM A_01994 | MUSS Der HBA MUSS ein zweites CV-Zertifikat mit Profil xx
zur Gerateauthentisierung enthalten. Dieses CV-
Zertifikat MUSS ohne PIN-Eingabe in allen SE#s
nutzbar sein. Hierdurch wird eine Trennung von
Rollen- (mit Freischaltung) und Gerateauthentisierung
(ohne Freischaltung) erreicht. (notwendig zur
gegenseitigen Gerateauthentisierung zum Aufbau
eines TC)

AM A_01996 | MUSS Das Format der CV-Zertifikate auf der SMC MUSS
dem Format entsprechen, das in der - zum jeweils
aktuellen Release gehorenden - eGK-Spezifikation Teil
1 definiert ist. (Interoperabilitat)

AM A 01997 | MUSS Die Rollenauthentisierung und die Rollenprifung
MUSSEN bei der SMC den Vorgaben in der - zum
jeweils aktuellen Release gehdrenden - eGK-
Spezifikation Teil 1 entsprechen. (Interoperabilitat

AM A_01998 | MUSS Die SMC MUSS ein zweites CV-Zertifikat mit Profil xx
zur Gerateauthentisierung enthalten. Dieses CV-
Zertifikat MUSS ohne PIN-Eingabe in allen SE#s
nutzbar sein. Hierdurch wird eine Trennung von
Rollen- (mit Freischaltung) und Gerateauthentisierung
(ohne Freischaltung) erreicht
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Quelle Anfor- Anfor- Beschreibung
derungs- | derungs-
nummer | level

AM A_ 02261 | MUSS Jede SMC MUSS die Fahigkeit besitzen, sowohl SHA-
(alt: 256 als auch SHA-1 in der Karte zu rechnen zu
A_01868) kdnnen.

(Vorgabe der TR 03116. CVC wird auf 2048 bit und
SHA-256 umgestellt. ...)

gemSiKo#B4.4.1 A_02695 | MUSS Die Karten (eGK, HBA, SMC) MUSSEN CV-Zertifikate
interpretieren und verarbeiten kénnen.

gemSiKo#B4.4.1 | A_02712 | MUSS Chipkarten, die vor Ausgabe an den Karteninhaber als
fehlerhaft erkannt werden, MUSSEN ordnungsgeman
vernichtet werden.

gemSiKo#B4.4.1 | A_02713 | MUSS Chipkarten, die fehlerfrei produziert wurden, MUSSEN
an den vorgesehenen Karteninhaber tUbergeben
werden.

gemSiKo#B4.5.3 A 02781 | MUSS Es MUSS fur HBA und eGK eine PKI flr CV-Zertifikate
betrieben werden.

gemSiKo#B4.5.3 | A_02782 | MUSS Der Entstehungs- und Sperrprozess eines konkreten
CV-Zertifikats MUSS luckenlos einer verantwortlichen
Stelle zuordenbar und nachvollziehbar sein.

gemSiKo#B4.5.3 | A_02783 | MUSS Ein CV-Zertifikat DARF am zentralen Speicherort
NICHT mehr verandert werden.

gemSiKo#B4.5.3 | A_02784 | MUSS Der dezentrale Speicherort privater Schlissel DARF
nach der initialen Aufbringung der CV-Zertifikate
NICHT mehr veranderbar sein.

gemSiKo#B4.5.3 | A_02785 | MUSS Nicht mehr gliltige private CVC-Schlissel MUSSEN
dauerhaft und nachweislich vom weiteren Gebrauch
ausgeschlossen werden.

gemSiKo#B4.5.3 | A_02786 | MUSS Vor dem Generieren eines CV-Zertifikates MUSS
sichergestellt sein, dass die Generierung auf Antrag
eines hierflr Berechtigten erfolgt.

gemSiKo#B4.5.3 | A_02787 | MUSS Vor der Produktion einer Chipkarte mit zugehdrigem
CV-Zertifikat MUSS sichergestellt sein, dass die
Produktion nur im Auftrag eines berechtigten
Kartenherausgebers erfolgt.

gemSiKo#B4.5.3 | A_02788 | MUSS Es MUSS sichergestellt sein, dass in dem CV-Zertifikat
einer Chipkarte nur ein fur den Karteninhaber der
Chipkarte zugelassenes Zugriffprofil kodiert ist.

gemSiKo#B4.5.3 | A_02789 | MUSS In dem CV-Zertifikat einer Chipkarte MUSS die
korrekte ICCSN der Chipkarte kodiert sein.

gemSiKo#B4.5.3 | A_02790 | MUSS Nach Produktion MUSS in der Chipkarte der private
SchllUssel enthalten sein, der zu dem durch das
enthaltene CV-Zertifikat zertifizierten offentlichen
Schlissel gehort.

gemSiKo#B4.5.3 | A_02791 | MUSS In die Chipkarte MUSS der korrekte aktuelle 6ffentliche
Schlussel der relevanten Root-CVC-CA eingebracht
werden.
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Quelle Anfor- Anfor- Beschreibung
derungs- | derungs-
nummer | level

gemSiKo#B4.5.3 | A 02792 | MUSS In die Chipkarte MUSS das korrekte CA-CV-Zertifikat
der CVC-CA eingebracht werden, die das enthaltene
CV-Zertifikat erzeugt hat.

gemSiKo#B4.5.3 | A 02793 | MUSS Das (Sub-)CVC-CA Schlisselpaar MUSS seine
Gultigkeit verlieren, falls fur seine Aufgaben ein neues
SchllUsselpaar generiert wurde oder falls die
Registrierung der CVC-CA durch die gematik
widerrufen wurde. In diesem Fall MUSS das
Schllisselpaar vernichtet werden. Dies MUSS durch
eine der folgenden Malinahmen realisiert werden:

o Physikalisches Zerstéren des HSM (ggf. aller Klone),
in dem der private Schllssel gespeichert ist. Diese
MaRnahme MUSS zwingend erfolgen, falls das HSM
keine der beiden folgenden Moglichkeiten unterstitzt.
o Physikalisches Léschen des privaten Schlussels
innerhalb des HSM (ggf. innerhalb aller Klone), falls
das HSM diese Funktionalitat unterstutzt.

o Dauerhaftes Sperren aller méglichen Zugriffe auf den
privaten Schlissel innerhalb des HSM (ggf. innerhalb
aller Klone), falls das HSM diese Funktionalitat
unterstutzt.

gemSiKo#B4.5.3 | A_02794 | MUSS Bei der Beantragung und Generierung des CA-CV-
Zertifikates MUSS die Authentizitat des 6ffentlichen
Schllssels sichergestellt werden.

gemSiKo#B4.5.3 A_02795 | MUSS Die Arbeit der CVC-CA MUSS revisionsfahig
protokolliert werden. Folgende Ereignisse MUSSEN
dabei mindestens protokolliert werden:

o Generierung eines neuen Schlusselpaares im HSM,
0 Léschung eines privaten Schllssels im HSM,

0 Export des privaten Schlissels,

o Import des privaten Schlissels,

0 Sperrung der Zugriffe auf einen privaten Schlissel im
HSM,

o Erzeugen eines CV-Zertifikats mit einem Profil
ungleich 0,

o Erzeugen einer Menge von CV-Zertifikaten mit Profil
0

gemSiKo#B4.5.3 | A 02796 | MUSS Bei jedem Ereignis, welches durch eine CVC-CA
revisionsfahig protokolliert werden muss, MUSSEN die
folgenden Werte protokolliert werden:

o0 Datum und Uhrzeit,

o Typ des Ereignisses,

o Namen der beiden Mitarbeiter der CVC-CA, die das
HSM freigeschaltet haben.

gemSiKo#B4.5.3 | A 02797 | MUSS Beim Erzeugen eines CV-Zertifikates mit einem Profil
ungleich 0 MUSSEN zusétzlich die folgenden Werte
protokolliert werden:

o Name des zustandigen Kartenherausgebers,

o Inhalt der Felder CHR und CHA,

o das erstellte CV-Zertifikat selber
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Quelle

Anfor-
derungs-
nummer

Anfor-
derungs-
level

Beschreibung

gemSiKo#B4.5.3

A_02798

MUSS

Beim Erzeugen eines CV-Zertifikates mit einem Profil
gleich 0 MUSSEN zusétzlich die folgenden Werte
protokolliert werden:

o Name des zustandigen Kartenherausgebers,

0 Anzahl der erzeugten CV-Zertifikate

gemSiKo#B4.5.3

A_02799

MUSS

Die Protokollierung bei dem Erzeugen von CV-
Zertifikaten mit Profil gleich 0 SOLL pro
Bestellung/Produktionslauf geschehen. Es MUSS
dabei nachtraglich anhand der Protokolle
nachvollzogen werden kdnnen, wann wie viele CV-
Zertifikate mit einem Profil gleich 0 fir wen erzeugt
wurden.

gemSiKo#B4.5.3

A_02800

MUSS

Alle Protokolldaten MUSSEN bei ihrer Erstellung,
Verarbeitung und Speicherung gegen magliche
Manipulationen geeignet geschitzt werden.

gemSiKo#B4.5.3

A_02801

MUSS

Auf Antrag MUSS Vertretern der gematik Einblick in
die Protokolle gewahrt werden. Die Protokolldaten
MUSSEN dazu in einfacher verstandlicher Form
interpretierbar sein.

gemSiKo#B4.5.3

A_02802

MUSS

Die CVC-CA MUSS in ihrem Organisationskonzept (als
Teil des Sicherheitskonzepts) mindestens die
folgenden Rollen unterscheiden:

o Leiter CVC-CA,

o Sicherheitsbeauftragter CVC-CA,

o Antragsteller CA-CV-Zertifikat,

o Zertifizierer.

gemSiKo#B4.5.3

A_02803

MUSS

Das die CVC-CA realisierende Kernsystem
(insbesondere das HSM) MUSS in einem geschitzten
Bereich der Betriebsstatte untergebracht sein. Flr
diesen Bereich MUSS gelten:

o Falls zur CVC-CA gehdérende Arbeitsplatz-Rechner
oder Systeme aulterhalb des geschitzten Bereichs
Zugriffe auf das Kernsystem in dem geschitzten
Bereich haben, MUSSEN alle Zugriffe tiber diese
Arbeitsplatz-Rechner bzw. Systeme auf das
Kernsystem sowie die Kommunikation zwischen den
Arbeitsplatz-Rechnern, den Systemen und dem
Kernsystem gegen Manipulationen und unautorisierte
Nutzung geeignet geschiitzt werden.

o Ist die CVC-CA in ein Netzwerk eingebunden, MUSS
sichergestellt werden, dass Uber das Netzwerk nicht
auf die CVC-CA zugegriffen werden kann und dass
keine Informationen der CVC-CA Uber das Netzwerk
weitergegeben werden kénnen.

gemSiKo#B4.5.3

A_02804

MUSS

Alle zu der CVC-CA gehérenden Systeme MUSSEN in
Betriebsstatten betrieben werden, die konkret in einem
Land der Européischen Union liegen.

gemSiKo#B4.5.3

A_02805

MUSS

Es wird im Regelbetrieb eine PKI mit einer CA-
Hierarchie realisiert, d.h. es gibt untergeordnete CAs
(im Folgenden immer nur CA genannt), die die Karten
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Quelle Anfor- Anfor- Beschreibung
derungs- | derungs-
nummer | level

far den Wirkbetrieb ausgeben (eGK, HBA, SMC). Es

MUSS sichergestellt sein, dass nur die Karten fur den
Wirkbetrieb mit medizinischen Echt-Daten in Kontakt

kommen.

gemSiKo#B4.5.3 | A 02806 | MUSS Es SOLL eine flache CA-Hierarchie eingesetzt werden.

gemSiKo#B4.5.3 | A_02807 | MUSS Alle CAs MUSSEN von der Telematikinfrastruktur
genehmigt werden.

gemSiKo#B4.5.4 | A_02808 | MUSS Falls notwendig KANN aus Grunden der
Hochverflgbarkeit bzw. hoher
Performanzanforderungen (Moglichkeit zur
Lastverteilung) ein HSM "geklont" werden, indem der
private Schlissel aus dem HSM (kryptographisch
abgesichert) exportiert und in ein weiteres HSM
importiert wird. Dabei MUSSEN die folgenden Punkte
bericksichtigt werden:

o Falls das Klonen eines HSM technisch mdglich ist,
MUSS der Vorgang in dem Sicherheitskonzept
gesondert beschrieben und in dem
Sicherheitsgutachten gesondert bewertet werden.
Dabei MUSSEN insbesondere die MaRnahmen fiir die
Gewahrleistung der Sicherheit des privaten Schlussels
als auch die (technischen und/oder organisatorischen)
MafRnahmen fir die Verhinderung des unautorisierten
Erstellens von Klonen beschrieben
(Sicherheitskonzept) und bewertet
(Sicherheitsgutachten) werden.

o0 Es MUSS sichergestellt sein, dass das Klonen eines
HSM nur durch zwei Mitarbeiter (Vier-Augen-Prinzip)
mdglich ist.

o Das Klonen eines HSM MUSS protokolliert werden.
0 Zu jeder Zeit MUSS einfach nachvollziehbar sein,
wie viele Klone des HSM existieren.

o Alle Klone eines HSM (d. h. alle HSM mit dem
gleichen privaten Schlissel) werden im Sinne dieses
Dokuments logisch als ein HSM betrachtet, d.h. alle
Anforderungen an ein HSM gelten fiir jeden Kion.

o Alle Klone eines HSM (d. h. alle HSM mit dem
gleichen privaten Schliissel) MUSSEN in einem
geschitzten Bereich der Betriebsstatte eingesetzt
werden.
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1 Gesusdheitshane maH

Quelle

Anfor-
derungs-
nummer

Anfor-
derungs-
level

Beschreibung

gemSiKo#B4.5.4

A_02809

MUSS

Es MUSS sichergestellt sein, dass folgende
Funktionen des HSM nur nach einer
Benutzerauthentikation zweier hierfur autorisierter
Nutzer (Vier-Augen-Prinzip) moglich ist:

o Generieren eines neuen Schllsselpaares,

0 Berechnung einer Signatur mit dem privaten
Schlissel,

o (kryptographisch abgesicherter) Export des privaten
Schlussels,

o (kryptographisch abgesicherter) Import eines
privaten SchlUssels,

o LAschen des privaten SchlUssels (falls dies durch
das HSM unterstutzt wird),

o Sperren der Zugriffe auf den privaten Schlussel (falls
dies durch das HSM untersttzt wird)
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4 Grundlagen

4.1 Hierarchie der PKI fuir CV-Zertifikate

Fir die CV-Zertifikate, die im Rahmen der Telematikinfrastruktur zum Einsatz kommen,
existiert eine zweistufige PKI. Die kartenspezifischen CV-Zertifikate, die in eine eGK,
einen HBA oder eine SMC eingebracht werden, werden dabei durch eine CA der zweiten
Ebene (kurz CVC-CA) erzeugt. Die CV-Zertifikate der einzelnen CAs der zweiten Ebene
werden durch die Ubergeordnete Root-CVC-CA erzeugt und an die CAs verteilt. Die
folgende Abbildung zeigt die Zusammenhange:

Verantwortlich: gematik
Technischer Betrieb: Dienstleister

AN

/Stellt CV Zertifikate aus fijr\

CA'_eGK |- |CA"_eGK CA'_HBA| - |CAm HBA| [CA!_SMC| +|CAx SMC

Stellt CV-Zertifikate Stellt CV-Zertifikate Stellt CV-Zertifikate
aus fur aus fur aus flir

! | |

Herausgeber Y

Root-CA

'E] eGK B3 HBA

Herr Mustermann Dr. Gesund
Krankenkasse A Arztekammer m

Abbildung 1 — Hierarchie der PKI fiir CV-Zertifikate

Die gesamte PKI MUSS dabei zweistufig sein, d.h. eine CA der zweiten Ebene darf
ihrerseits nicht wieder CV-Zertifikate fur Sub-CAs ausstellen. Dies bedeutet, dass ein CV-
Zertifikat einer Chipkarte beim Verifizieren immer in zwei Schritten auf die Root
zurtickgefihrt werden kann.

Die gematik ist im Auftrage der Organisationen der Telematikinfrastruktur verantwortlich
fur den Betrieb der Root-CVC-CA. Sie tragt damit insbesondere die Verantwortung fir die
Sicherheit und Funktionsfahigkeit der gesamten PKI fir die CV-Zertifikate.

Die Funktion einer CVC-CA kann von Kartenherstellern, ZDAs oder den Kartenherausgebern

selber Ubernommen werden. Diese CAs der zweiten Ebene arbeiten immer im Auftrage der fir die
Kartenherausgabe verantwortlichen Organisation.

Die gematik gibt (im Rahmen ihrer Verantwortung fur die PKI der CV-Zertifikate)
Mindestanforderungen an die Sicherheit, die Organisation und den Betrieb einer CVC-CA
(durch dieses Dokument und durch [gemPKIl_CVCGK]) vor. Voraussetzung fir das
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Ausstellen eines CV-Zertifikates fur eine CVC-CA durch die Root-CVC-CA ist eine
vorherige Registrierung der CVC-CA bei der gematik. Im Rahmen ihrer Registrierung
muss die CVC-CA die Einhaltung der Mindestanforderungen nachweisen.

4.2 Interoperabilitat zwischen Kartengenerationen

Aktuell werden fir die Chipkarten der Telematikinfrastruktur die drei Generationen GO, G1
und G2 gefuhrt. Bezlglich der C2C-Authentikation zwischen Chipkarten legt die
Generation einer Chipkarte dabei die zu verwendenden Algorithmen und die Langen der
beteiligten Schlissel fest. Folgende Tabelle zeigt die aktuellen Vorgaben:

Tabelle 2: Schliisselanforderungen fiir die Kartengenerationen der Gesundheitstelematik

Generation | Basis fur | Schlissellange Hashalgorithmus
Signaturalgorithmus

GO RSA 1024 SHA-1
G1 RSA 2048 SHA-256
G2 elliptische Kurven noch nicht entschieden | noch nicht entschieden

Zwischen zwei Chipkarten, die zu verschiedenen Generationen gehdren, kann keine
direkte C2C-Authentikation erfolgreich durchgefihrt werden.

Fir jede Generation wird eine eigene CVC-PKI aufgebaut. Der Betreiber der Root-CVC-
CA wird fur jede Generation eine eigene Root-CVC-CA betreiben. Das gleiche gilt fur eine
CVC-CA der zweiten Ebene, sofern sie CV-Zertifikate fur Chipkarten verschiedener
Generationen erzeugen will.

Zwischen den verschiedenen CVC-PKlen flr die verschiedenen Generationen wird es
keine Cross-Zertifizierung geben. Falls zukilinftig bendtigt wird eine Interoperabilitat bei
der C2C-Authentikation zwischen Chipkarten verschiedener Generationen durch
Maflnahmen auflerhalb der CVC-PKlen sichergestellit.

Anmerkung: Die Vorgaben aus diesem Dokument in der vorliegenden Version gelten nur
fur die CVC-PKI fur die Kartengeneration G1.

Anmerkung: Die konkreten Algorithmen, die fur die Generation G2 basierend auf
elliptischen Kurven verwendet werden sollen, werden noch festgelegt.

4.3 Aufbau eines CV-Zertifikats

Siehe Anhang A.
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4.4 Zugriffsprofile

Jedes CV-Zertifikat einer Chipkarte (eGK, HBA, SMC) enthalt ein Zugriffsprofil. Dabei wird
zwischen Zugriffsprofilen fur eine

Authentisierung einer Rolle und Zugriffsprofilen fiir eine
Authentisierung eines Gerates

unterschieden.

Begrifflichkeit:

CV-Zertifikate mit einem Zugriffsprofil fir eine Rollenauthentisierung werden
auch als CV-Rollen-Zertifikat bezeichnet.

CV-Zertifikate mit einem Zugriffsprofil flr eine Gerateauthentisierung
werden auch als CV-Gerate-Zertifikat bezeichnet.

Bezuglich der Verteilung der verschiedenen CV-Zertifikate auf die Typen von Chipkarten
gilt aktuell das Folgende:

eGKs enthalten nur ein CV-Rollen-Zertifikat.

SMC-Ks und SMC-RFIDs enthalten nur (ggf. mehrere) CV-Gerate-
Zertifikate.

HBAs, SMC-As und SMC-Bs enthalten sowohl ein CV-Rollen-Zertifikat als
auch (ggf. mehrere) CV-Gerate-Zertifikate.

Bei einem HBA, einer SMC-A und einer SMC-B wird vorausgesetzt, dass sowohl das CV-
Rollen-Zertifikat als auch die CV-Gerate-Zertifikate von der gleichen CVC-CA erzeugt
wurden.

Authentisierung einer Rolle: Fir ein CV-Rollen-Zertifikat, das in einer eGK, einem HBA
oder einer SMC-A/SMC-B enthalten ist, gibt das Zugriffsprofil an, welche Rolle der
Karteninhaber (Person bzw. Organisation) hat. Uber die in dem CV-Zertifikat enthaltene
Rolle wird festgelegt, welche Zugriffsrechte der Karteninhaber nach einer C2C-
Authentikation auf die in der anderen Chipkarte gespeicherten Daten erhalt.

Authentisierung eines Gerates: Fir ein CV-Gerate-Zertifikat, das in einem HBA, einer
SMC-A, einer SMC-B, einer SMC-K oder SMC-RFID enthalten ist, gibt das Zugriffsprofil
an, zu welchem Geratetyp die Chipkarte gehort.

Aktuell werden fur die Rollenauthentisierung die Zugriffsprofile 0 bis 9 unterschieden. Die
die Gerateauthentisierung werden aktuell die Rollen 51 bis 55 unterschieden. Siehe auch
Anhang A.3.

Eine eGK erhalt immer ein CV-Rollen-Zertifikat mit dem Zugriffsprofil 0. Der Inhaber einer
eGK erhalt damit durch eine C2C-Authentikation keine weiteren Zugriffsrechte auf Daten,
die in der anderen Chipkarte (HBA/SMC-A/SMC-B) gespeichert sind.

Ein HBA bzw. eine SMC-A/SMC-B erhélt immer ein CV-Rollen-Zertifikat mit einem
Zugriffsprofil, das der Rolle des Karteninhabers (Person bzw. Organisation der
Leistungserbringer) entspricht. Bei einem HBA und einer SMC-A hat das Zugriffsprofil
dabei immer einen Wert ungleich 0, bei einer SMC-B kann dagegen das Zugriffsprofil
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auch den Wert 0 enthalten. Der Inhaber des HBA bzw. der SMC-A/SMC-B erhalt damit
durch eine C2C-Authentikation (abhéngig von dem konkreten Zugriffsprofil) Zugriffsrechte
auf weitere Daten, die in der anderen Chipkarte (eGK) gespeichert sind. Das konkrete
Zugriffsprofil fur ein CV-Zertifikat in einer HBA bzw. einer SMC ist dabei abhangig von der
Berufsgruppe, zu der der Karteninhaber gehért. Die Zuordnung der Profile zu den
einzelnen Berufsgruppen bzw. Organisationen der Leistungserbringer ist nicht
Gegenstand dieses Dokuments.

CV-Zertifikate, die durch die Root-CVC-CA fir eine CVC-CA ausgestellt werden,
enthalten kein Zugriffsprofil.

Mit ihrer Registrierung erhalt eine CVC-CA nur das Recht, CV-Zertifikate mit bestimmten
Zugriffsprofilen zu erzeugen (siehe Abschnitt 5.2.1). Erzeugt eine CVC-CA CV-Zertifikate
mit anderen Zugriffsprofilen als den bei ihrer Registrierung festgelegten, wird ihre
Registrierung durch die gematik widerrufen (siehe Abschnitt 5.2.4). Eine Chipkarte, die bei
ihrer Herstellung ein CV-Zertifkat mit einem nicht korrektem Zugriffsprofil erhalten hat,
MUSS unverziglich eingezogen werden (falls sie bereits ausgegeben wurde) und
anschlief3end vernichtet werden.

4.5 Zustandigkeiten

An der PKI fir CV-Zertifikate sind verschiedene Organisationen bzw. Personen beteiligt.
In den folgenden Abschnitten wird ein Uberblick Gber die vorhandenen Rollen (im
Rahmen der PKI) und deren Zustandigkeiten bzw. Verantwortlichkeiten in Bezug auf die
PKI fur CV-Zertifikate gegeben.

Im Rahmen der Telematikinfrastruktur gibt es neben der PKI fur CV-Zertifikate weitere
PKI. Die im Folgenden genannten Rollen haben ggf. auch im Rahmen dieser weiteren PKI
Zustandigkeiten und Verantwortlichkeiten. Hierauf wird im Folgenden jedoch nicht weiter
eingegangen.

Bei der folgenden Beschreibung wird von einer Trennung der Organisationen bzw.
Personen bei der Ausilibung der Rollen ausgegangen. Eine Organisation bzw. Person
kann jedoch mehrere Rollen Gbernehmen.

Ubernimmt eine Organisation/Person eine Rolle, so kann sie Teile der zu dieser Rolle
gehorenden Zustandigkeiten/Aufgaben an eine andere Organisation/Person Ubergeben.
Hiervon unabhangig bleiben aber die im Folgenden genannten Verantwortlichkeiten bei
der die Rolle ausiibenden Organisation/Person.

4.5.1 gematik

Die gematik ist verantwortlich fur die gesamte PKI der CV-Zertifikate. Sie Gbernimmt unter
anderem die folgenden Aufgaben:

Beauftragung und Kontrolle des Betreibers der Root-CVC-CA,
Registrierung der CVC-CAs der zweiten Ebene,

ggf. Widerruf der Registrierung einer CVC-CA der zweiten Ebene,
bei Bedarf Kontrolle einer CVC-CA der zweiten Ebene,
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Vorgabe der Algorithmen und SchlUssellangen flr das Generieren der CV-
Zertifikate,

Entscheidung Uber einen Schlusselwechsel bei der Root-CVC-CA
[gemPKI_CVCGK]

4.5.2 Betreiber Root-CVC-CA

Der Betreiber der Root-CVC-CA betreibt als technischer Dienstleister im Auftrage der
gematik die folgenden CAs:

Produktiv-Root-CVC-CA,
Test-Root-CVC-CA

Mit diesen generiert die Root-CVC-CA die (Produktiv- bzw. Test-) CA-CV-Zertifikate fr
die CVC-CAs der zweiten Ebene. Dabei stellt sie sicher, dass

ein CA-CV-Zertifikat nur fur eine CVC-CA generiert, falls diese aktuell gultig
durch die gematik registriert ist, und

das Ausstellen eines CA-CV-Zertifkats gemall den Vorgaben aus Kapitel 7
geschieht.

Nach Entscheidung und Aufforderung durch die gematik flhrt der Betreiber einen
Wechsel flr das Schlusselpaar der Root-CVC-CA durch und erzeugt die zugehorigen
Cross-CV-Zertifikate.

Der Betreiber der Root-CVC-CA veroffentlicht die aktuellen offentlichen Schllissel der
Produktiv- und Test-Root-CVC-CA sowie evtl. vorhandene Cross-CV-Zertifikate.

4.5.3 Kartenherausgeber

Der Herausgeber von eGK/HBA/SMC beauftragt eine CVC-CA, die fur seine Chipkarten
bendtigten CV-Zertifikate zu generieren. Er beauftragt nur solche CVC-CAs, fir die aktuell
eine gliltige Registrierung durch die gematik vorliegt.

Der Herausgeber ist dabei dafiir verantwortlich, dass

ein CV-Rollen-Zertifikat fir eine Chipkarte das korrekte Zugriffsprofil (d.h.
fur eine eGK das Zugriffsprofil 0 und fur eine HBA/SMC ein Zugriffsprofil
ungleich 0) hat, das zu der Rolle des Karteninhabers gehort,

ein CV-Gerate-Zertifikat flr eine Chipkarte das korrekte Zugriffsprofil hat,
das zu dem Geratetyp der Chipkarte gehort,

in dem CV-Zertifikat fur eine eGK, einen HBA bzw. eine SMC die korrekte
ICCSN der Chipkarte in das Feld CHR eingetragen wird,

der zu dem durch das CV-Zertifikat zertifizierte oOffentliche Schlissel
gehorende private Schlissel, in der eGK,HBA oder SMC gespeichert ist und
nur dort.

Far die Ausgabe von HBAs und SMCs kdnnen weitere Anforderungen durch die jeweils
zustandige berufsstandische Organisation vorgegeben werden.
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Der Kartenherausgeber kann seine Verantwortlichkeiten nur in Zusammenarbeit mit dem
Kartenhersteller und der CVC-CA erflllen. Siehe dazu Abschnitt 6.5.

454 CVC-CA

Eine CVC-CA ist flir das Generieren der CV-Zertifikate flr eine Chipkarte (eGK, HBA,
SMC) =zustandig. Die dabei einzuhaltenden Anforderungen werden durch dieses
Dokument vorgegeben.

Eine CVC-CA muss bei der gematik registriert werden. Dabei ist insbesondere durch ein
Sicherheitsgutachten nachzuweisen, dass die in diesem Dokument beschriebenen
Mindestanforderungen durch die CVC-CA eingehalten werden.

Eine CVC-CA muss ein CA-CV-Zertifikat fur ihr Schlisselpaar bei der Root-CVC-CA
beantragen. Dieses muss bei jedem eigenen Schlisselwechsel und nach jedem
Schlisselwechsel bei der Root-CVC-CA wiederholt werden.

Die CVC-CA muss ihr aktuelles CA-CV-Zertifikat den Kartenherstellern zur Verfligung
stellen, damit dieses in die Chipkarten personalisiert werden kann.

Falls CV-Rollen-Zertifikate erzeugt werden sollen, die ein Zugriffsprofil ungleich 0
enthalten (d.h. die fir einen HBA bzw. eine SMC bestimmt sind), bendtigt die CVC-CA
hierfir eine Qualifizierung durch die zustandige berufsstdndische Organisation. Die
Anforderungen an diese Qualifizierung werden durch die berufsstandische Organisation
geregelt. Die CVC-CA muss in ihrem Antrag auf Registrierung bei der gematik
nachweisen, dass sie Uber die notwendigen Qualifizierungen verfugt.

Far die Erzeugung von CV-Gerate-Zertifikate mit einem Zugriffsprofil ungleich 0 bendtigt
die CVC-CA keine besondere Qualifizierung.

4.5.5 Kartenhersteller

Im Rahmen der Produktion einer Chipkarte (eGK, HBA, SMC) mussen fir die PKI der CV-
Zertifikate die folgenden Werte in die Chipkarte eingebracht werden:

aktueller 6ffentlicher Schliissel der Root-CVC-CA,

CA-CV-Zertifikat der CVC-CA, die das CV-Zertifikat (bzw. die CV-Zertifikate)
fur die Chipkarte generiert hat,

ggf. mehrere CV-Zertifikate der Chipkarte,

der (bzw. die) private(n) Schlissel, dessen (deren) offentlicher Schlissel
durch das CV-Zertifikat (bzw. die CV-Zertifikate) zertifiziert wird (werden).

Es liegt in der Verantwortung des Kartenherstellers, dass hierbei die korrekten Werte in
die Chipkarte eingebracht werden.

Chipkarten, die vor Weitergabe als fehlerhaft erkannt werden, mussen durch den
Kartenhersteller ordnungsgemal entsorgt werden.
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4.5.6 Karteninhaber (eGK)

Eine eGK enthalt nur ein CV-Rollen-Zertifikat mit dem Zugriffsprofil 0. Durch eine C2C-
Authentikation mit einem HBA bzw. einer SMC erhalten die eGK und damit ihr
Karteninhaber keine weiteren Zugriffsrechte auf Daten des HBA bzw. der SMC.

Im Rahmen der PKI fir CV-Zertifikate hat daher ein Karteninhaber einer eGK keine
besonderen zusatzlichen Zustandigkeiten bzw. Verpflichtungen.

4.5.7 Karteninhaber (HBA, SMC-A, SMC-B)

Ein HBA enthalt ein CV-Rollen-Zertifikat mit einem Zugriffsprofil ungleich 0. Das genaue
Zugriffsprofil ist dabei abhangig von der Berufsgruppe, zu der der Karteninhaber des HBA
(Leistungserbringer wie Arzt, Apotheker etc.) gehdrt. Durch eine C2C-Authentikation mit
einer eGK erhélt der HBA und damit sein Karteninhaber weitere (von dem genauen
Zugriffsprofil abhangige) Zugriffsrechte auf die Daten der eGK.

Im Rahmen der PKI fur CV-Zertifikate hat ein Inhaber eines HBA die Verpflichtung,

jede Anderung seiner Zugehorigkeit zu der (fir die Ausgabe seines HBA
relevanten) Berufsgruppe sowie

den Verlust seines HBA

unverzlglich zu melden. Konkrete Festlegungen hierzu werden durch die fir die Ausgabe
des HBA zustandige berufsstédndische Organisation geregelt.

Ein HBA enthalt zusatzlich zu dem CV-Rollen-Zertifikat auch ein CV-Gerate-Zertifikat. Aus
dessen Existenz ergeben sich keine weiteren Pflichten fiir den Karteninhaber.

Fiar eine SMC-A bzw. SMC-B gilt im Rahmen der PKI fur CV-Zertifikate das gleiche wie
fur einen HBA.

4.5.8 Karteninhaber (SMC-K, SMC-RFID)

Eine SMC-K bzw. eine SMC-RFID enthalt nur ein CV-Gerate-Zertifikat. Durch eine C2C-
Authentikation mit einer anderen Chipkarte erhalten die SMC-K/SMC-RFID und damit ihr
Karteninhaber keine weiteren Zugriffsrechte auf in der anderen Chipkarte gespeicherten
Daten.

Im Rahmen der PKI fur CV-Zertifikate hat daher ein Karteninhaber einer SMC-K bzw.
einer SMC-RFID keine besonderen zusatzlichen Zustandigkeiten bzw. Verpflichtungen.

Es MUSS noch gekléart werden, ob der Karteninhaber einer SMC-K bzw. einer SMC-RFID den Verlust dieser
Chipkarten melden muss. Falls ja MUSS geklért werden, wo dies gemeldet werden soll.

4.6 Unterscheidung Test-CVC-CA und Produktiv-CVC-CA

Bei der PKI fur CV-Zertifikate wird zwischen einer Produktiv-PKI und einer Test-PKI
unterschieden.

Der Betreiber der Root-CVC-CA stellt sowohl eine Produktiv-Root-CVC-CA als auch eine
Test-Root-CVC-CA zur Verflgung. Die beiden Systeme werden technisch,
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organisatorisch und betrieblich so getrennt, dass keine gegenseitige Beeinflussung und
keine Verwechslung méglich sind.

Jeder Betreiber einer CVC-CA der zweiten Ebene muss neben einer Produktiv-CVC-CA
ebenfalls eine Test-CVC-CA betreiben. Das Testsystem muss dabei von dem
Produktivsystem technisch, organisatorisch und betrieblich so getrennt werden, dass
keine gegenseitige Beeinflussung und keine Verwechslung moglich sind.

Das CA-CV-Zertifikat einer Produktiv-CVC-CA wird durch den Betreiber der Root-CVC-CA
mit deren Produktiv-Root-CVC-CA erzeugt. Das CA-CV-Zertifikat einer Test-CVC-CA wird
durch den Betreiber der Root-CVC-CA mit deren Test-Root-CVC-CA erzeugt.

Gemal [gemSpec_MK#2.1] wird bei den Chipkarten neben den Produktivkarten noch
zwischen Testlaborkarten, Musterkarten und Testkarten unterschieden. Testkarten
werden dabei im Rahmen von Feldtests eingesetzt und enthalten wie Produktivkarten
bereits Echtdaten der Versicherten bzw. Leistungserbringer. Es gilt daher folgende
Zuordnung aus [gemSpec_MK#2.1]:

CV-Zertifikate fir Produktivkarten und Testkarten dirfen nur durch eine
Produktiv-CVC-CA erzeugt werden, deren CA-CV-Zertifikat aus der
Produktiv-Root-CVC-CA der gematik abgeleitet wurde.

CV-Zertifikate fur Musterkarten dirfen nur durch eine Test-CVC-CA erzeugt
werden, deren CA-CV-Zertifikat aus der Test-Root-CVC-CA der gematik
abgeleitet wurde.

CV-Zertifikate fur Testlaborkarten werden im Rahmen einer eigenstandigen
CVC-PKI erzeugt, deren Beschreibung nicht Bestandteil dieses Dokuments
ist.

Eine Test-CVC-CA muss ebenfalls bei der gematik registriert werden. Hierfir gibt es ein
verkirztes Verfahren (siehe Abschnitt 5.3).

Im Allgemeinen koénnen nur solche Betreiber eine Test-CVC-CA bei der gematik
registrieren lassen, die kurzfristig auch eine Produktiv-CVC-CA bei der gematik
registrieren lassen. Eine Ausnahme von dieser Regelung gibt es nur fur die gematik
selber, die eine Test-CVC-CA (gematik Testlabor) betreiben wird, aber keine Produktiv-
CVC-CA.

Anmerkung: Die in [gemBetr_BK] fur ein Produktivsystem beschriebene weitere
Unterscheidung der Umgebungen Produktionsumgebung (PU), Produktionsreferenz-
umgebung (PRU) und Produktionstestumgebung (PTU) wird weder fiir die Root-CVC-CA
noch fur eine CVC-CA der zweiten Ebene gefordert.

4.7 Prozesse bis zur Zertifikatserstellung

CV-Zertifikate fir eine eGK, einen HBA bzw. eine SMC werden durch eine CVC-CA der
zweiten Ebene erzeugt. Damit die CV-Zertifikate erfolgreich im Rahmen einer C2C-
Authentikation eingesetzt werden kénnen, bendtigt die CVC-CA ein eigenes CA-CV-
Zertifikat, das durch die Root-CVC-CA ausgestellt wird. Hierfir wiederum wird eine
vorherige Registrierung der CVC-CA durch die gematik bendétigt. Die folgende Abbildung
zeigt die notwendige Zusammenarbeit zwischen der gematik, den berufsstandischen
Organisationen, dem Betreiber der Root-CVC-CA und den CVC-CAs der zweiten Ebene:
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. 5) Informiert tiber Betreiber
gematik Registrierung Root-CVC-CA
3) Beantragt  4) Bestatigt 6) Beantragt 7) Vergibt
Registrierung Registrierung CA-CV-Zertifikat CA-CV-Zertifikat
CVC-CA

2) Bestatigt 1) Beantragt I_ . =
Qualifizierung Qualifizierung 8) Stellt CV-Zertifikate aus fiir

Berufsst?nd.lsche eGK/HBA/SMC
Organisation

Abbildung 2 — Aufgabentrennung zwischen den an der CVC-PKI Beteiligten

Die Qualifizierung durch eine berufsstandische Organisation wird nur bendtigt, falls die
CVC-CA CV-Rollen-Zertifikate mit einem Zugriffsprofil ungleich O fur einen HBA bzw. eine
SMC-A/SMC-B erzeugen will. Welche Qualifizierungen notwendig sind, wird durch den
Kartenherausgeber des HBA bzw. der SMC-A/SMC-B vorgegeben. Anforderungen an die
Durchfiuhrung der Qualifizierung werden durch die berufsstdndischen Organisationen
festgelegt. Nachweise Uber das Vorliegen bendtigter Qualifizierungen muss die CVC-CA
ihrem Antrag auf Registrierung bei der gematik beilegen. Die Qualifizierungen missen
also vor der Beantragung der Registrierung abgeschlossen werden.

Die Prozesse fur die Registrierung einer CVC-CA durch die gematik, eine ggf. notwendige
Qualifizierung durch eine berufsstandische Organisation und das Ausstellen eines CA-
CV-Zertifikates fur die CVC-CA durch die Root-CVC-CA werden fur eine Produktiv-CVC-
CA nur einmal (bzw. selten in grofieren Abstanden) ausgefuhrt.

Fir eine Test-CVC-CA wird eine Qualifizierung durch eine berufsstandige Organisation
nicht benotigt. Ansonsten sind die Abhangigkeiten die gleichen wie bei einer Produktiv-
CVC-CA.

4.8 Lebenszyklus eines CV-Zertifikats

4.8.1 Generierung eines CV-Zertifikats

CV-Zertifikate dirfen nur auf Antrag eines hierfir Berechtigten generiert werden. Hierbei
gilt:

Ein Antrag fur ein CV-Zertifikat fur eine CVC-CA darf nur durch den
Betreiber der CVC-CA gestellt werden. Hierflr ist eine vorherige
Registrierung der CVC-CA durch die gematik notwendig. Der Antrag muss
direkt bei dem Betreiber der Root-CVC-CA gestellt werden. Details dieses
Vorgangs werden in Kapitel 7 beschrieben.
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Ein Antrag fur ein CV-Zertifikat flr eine Chipkarte (eGK, HBA, SMC) darf
nur durch den Herausgeber dieser Chipkarte bzw. durch einen durch den
Herausgeber beauftragten Kartenhersteller gestellt werden. Der Antrag
muss bei dem Betreiber der CVC-CA gestellt werden. Details dieses
Vorgangs mussen zwischen Kartenherausgeber, CVC-CA und
Kartenhersteller geregelt werden. Grundlegende Anforderungen hierzu
siehe Abschnitt 6.5.

Bei der Generierung eines CV-Zertifikats mussen die Anforderungen aus Kapitel 6
eingehalten werden.

4.8.2 Einbringen CV-Zertifikat in die Chipkarte

Nach der Generierung muss das CV-Zertifikat in die zugehoérige Chipkarte eingebracht
werden. Die hierfir notwendigen Prozesse mussen bilateral zwischen der CVC-CA und
dem Kartenhersteller festgelegt werden. Grundlegende Anforderungen hierzu siehe
Abschnitt 6.5.

4.8.3 Veroffentlichung eines CV-Zertifikats

CV-Zertifikate werden im Aligemeinen’ nicht veréffentlicht. Verzeichnisdienste fiir einen
Download der CV-Zertifikate werden im Rahmen der PKI fur CV-Zertifikate nicht zur
Verfligung gestellt.

4.8.4 Sperrung eines CV-Zertifikats

CV-Zertifikate konnen nicht gesperrt werden. Muss die Einsetzbarkeit eines CV-Zertifikats
bei Vorliegen eines schwerwiegenden Problems beendet werden, kann dies nur durch
Einziehen und Zerstéren der zugehdrigen Chipkarte erreicht werden.

4.8.5 Lebensdauer eines CV-Zertifikats

CV-Zertifikate haben nach ihrer Generierung theoretisch eine unbegrenzte Lebensdauer.
Die Einsetzbarkeit eines CV-Zertifikats wird aber durch die Lebensdauer des zugehdrigen
privaten Schllssels begrenzt. Gemal [gemSpecKrypt#5.1.2.1] soll die Lebensdauer des
zugehdrigen privaten Schlussels 5 Jahre nicht Uberschreiten. Die Einschrankung der
Lebensdauer des privaten Schlissels wird wiederum durch die Gultigkeitsdauer der
Chipkarte realisiert.

4.8.6 Giltigkeitsabfragen

Entsprechend den Vorgaben in den Abschnitten 4.8.4 und 4.8.5 gibt es im Rahmen der
PKI far CV-Zertifikate keine Dienste, die Anfragen bezlglich der Giiltigkeit eines CV-
Zertifikates beantworten.

' Abweichend hiervon veréffentlicht der Betreiber der Root-CVC-CA seine offentlichen Schliissel
und ggf. nach einem SchlUsselwechsel [gemPKI-CVCGK] erstellte Cross-CV-Zertifikate.
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5 Registrierung einer CVC-CA

Damit im Rahmen der Telematikinfrastruktur eine CVC-CA an der PKI fur CV-Zertifikate
teilnehmen kann, muss der Betreiber die CVC-CA bei der gematik registrieren lassen.
Dabei wird zwischen der Registrierung einer Produktiv-CVC-CA und der Registrierung
einer Test-CVC-CA unterschieden.

Mit dem Antrag auf Registrierung einer Produktiv-CVC-CA oder einer Test-CVC-CA
akzeptiert der Betreiber alle Vorgaben und Regelungen dieses Dokuments.

5.1 Allgemeine Regelungen

5.1.1 Geltungsbereich

Eine CVC-CA der zweiten Ebene kdnnen verschiedene Organisationen betreiben.
Beispiele sind:

Kartenpersonalisierer,
Kartenhersteller,
Kartenherausgeber,
ZDAs im Sinne vom SigG

Fir eine Registrierung als CVC-CA kommen nur solche Organisationen in Frage
([gemSiKo#B4.5.3)),

deren Hauptsitz in einem Land der Europaischen Union liegt und
deren Betriebsstatte fir den tatsachlichen Betrieb der CVC-CA in einem

Land der Europaischen Union liegt.

5.1.2 Produktiv-/Test-CVC-CA

Bei der Registrierung einer CVC-CA wird zwischen der Registrierung fur den
Produktivbetrieb und der Registrierung flr den Testbetrieb unterschieden. Wesentlicher
Unterschied der beiden Verfahren ist, dass bei einer Registrierung flr den Testbetrieb
noch keine Gutachten Uber die Sicherheit der Test-CVC-CA bzw. eine Qualifizierung fr
die Ausgabe von HBAs/SMCs bendtigt werden.

5.1.3 Registrierung/Widerruf

Eine Registrierung einer Produktiv- bzw. Test-CVC-CA wird auf Antrag des Betreibers
durch die gematik durchgefuhrt.

Ein Widerruf einer vorher durchgefihrten Registrierung durch die gematik ist mdglich. In
Frage kommende Griinde hierflir sind in den Abschnitten 5.2.4 und 5.3.3 beschrieben.
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5.1.4 Information Betreiber der Root-CVC-CA

Die gematik informiert den Betreiber der Root-CVC-CA regelmalig Uber die aktuell
registrierten Produktiv- bzw. Test-CVC-CAs. Dies geschieht

spatestens funf Werktage nach einer erfolgreichen Registrierung einer
CVC-CA bzw.

spatestens einen Werktag nach dem Widerruf einer Registrierung.

5.1.5 Notwendigkeit der Registrierung

Die Root-CVC-CA wird ein CV-Zertifikat flr eine Produktiv- bzw. Test-CVC-CA nur dann
erzeugen, falls diese aktuell als Produktiv- bzw. Test-CVC-CA bei der gematik registriert
ist. Eine Ausnahme hiervon ist nicht moglich.

5.1.6 Kosten des Verfahrens

Die Registrierung einer CVC-CA der zweiten Ebene durch die gematik ist kostenfrei.

5.2 Verfahren fiir eine Produktiv-CVC-CA

5.2.1 Antrag auf Registrierung

Fir die Registrierung einer Produktiv-CVC-CA muss der Betreiber einen schriftlichen
Antrag an die gematik stellen. Zu diesem Antrag gehoren:

vollstandig ausgefiilltes Formular "Antrag Registrierung Produktiv-CVC-CA",
ausgefulltes Formular "Liste der Kontaktpersonen"”,

Kopie des Registerauszugs,

Sicherheitsgutachten (6.2),

ggf. Qualifizierungsnachweise fur HBAs/SMCs (6.3).

Bei akkreditierten CAs sind, anstelle des Sicherheitsgutachtens, folgende Unterlagen
zwingend erforderlich:

Kopie der Akkreditierungsurkunde,

Kopie der Bestatigungsurkunde "Bestatigung flr die Umsetzung von
Sicherheitskonzepten”.

Selbsterklarung zur Einhaltung des Betriebs CVC unter akkreditierten
Bedingungen.

In dem Formular "Antrag Registrierung Produktiv-CVC-CA" muss unter
Firma/Organisation die Adresse der eigentlichen Betriebsstatte der Produktiv-CVC-CA
angegeben werden.
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In dem Formular "Liste der Kontaktpersonen" muss fir die Rolle "Leiter CA" ein
verantwortlicher Mitarbeiter und ein Stellvertreter genannt werden. Fir die Rolle
"Sicherheitsbeauftragter" muss ein verantwortlicher Mitarbeiter genannt werden, ein
Stellvertreter ist optional. Fir die Rolle "Antragsteller CA-CV-Zertifikat" kdnnen bis zu drei
Mitarbeiter genannt werden.

Anmerkung: Bei dem spateren Ausstellen des (Produktiv-) CA-CV-Zertifikats muss einer
der in dem Formular "Liste der Kontaktpersonen" genannten Mitarbeiter personlich bei
dem Betreiber der (Produktiv-) Root-CVC-CA erscheinen.

Die genannten Formulare sind als PDF-Formulare konzipiert. Sie kdnnen von der
gematik-Website herunter geladen werden und sind elektronisch auszuflllen. Sie missen
(direkt aus dem Formular heraus) per Mail vorab an die gematik gesendet werden. Der
mit dem Mailversand erstellte Ausdruck ist dann unterschrieben (s.u.) per Post zu senden.

Die Kopie des Registerauszugs muss von dem aktuellen Eintrag des Betreibers in dem
zustandigen Register (Handelsregister, Vereinsregister, etc.) stammen. Aus diesem
mussen die folgenden Informationen hervorgehen:

Hauptsitz des Betreibers (Einschrankungen siehe 5.1.1),
Gesellschafter des Betreibers,
Zeichnungsberechtigte Personen.

Das Sicherheitsgutachten muss bestatigen, dass der Betreiber der CVC-CA die
Mindestanforderungen aus Abschnitt 6.6 erflillt und dies in einem Sicherheitskonzept (6.1)
ausreichend beschrieben hat. Das Sicherheitsgutachten muss von einem durch die
gematik anerkannten Gutachter stammen. Bei akkreditieten CAs bestéatigt die
Selbsterklarung, dass der Betrieb CVC unter denselben Sicherheitsbedingungen erfolgt.

Die Anzahl der notwendigen Qualifizierungsnachweise hangt von den Profilen ab, mit
denen die CVC-CA CV-Zertifikate erzeugen wird. Ein Qualifizierungsnachweis muss dabei
von der fur das Profil zustandigen berufsstédndischen Organisation stammen.

Alle Formulare des Antrages und die beigefiigten Unterlagen missen rechtsverbindlich
nach Registerauszug unterschrieben sein.

5.2.2 Entscheidung liber die Registrierung

Uber eingehende Antrage auf Registrierung einer Produktiv-CVC-CA entscheidet die
gematik innerhalb von finfzehn Werktagen.

Ein Antrag auf Registrierung einer Produktiv-CVC-CA wird positiv entschieden, falls
der Antrag gemaf den Vorgaben in Abschnitt 5.2.1 vollstandig ist,

die Kontrolle des Registerauszuges bei dem zustandigen Register die
Korrektheit und Aktualitat der Kopie bestatigt,

das Sicherheitsgutachten bestatigt, dass die Mindestanforderungen aus
Abschnitt 6.6 durch den Betreiber erflillt werden,

bei akkreditierten CAs die notwendigen Unterlagen nach Abschnitt 5.2.1
vollstéandig vorliegen,
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die fur die Profile der zu generierenden CV-Zertifikate bendtigten
Qualifizierungsnachweise vorliegen und

keine sonstigen Grinde gegen die Registrierung sprechen.

Die Gultigkeit der Registrierung ist zeitlich beschrankt. Der Betreiber wird Uber die
Registrierung und deren Gultigkeit informiert. Der Betreiber muss rechtzeitig vor Ablauf
der Glltigkeit seiner Registrierung einen neuen Antrag bei der gematik stellen.

5.2.3 Anderung einer Registrierung

Der Betreiber einer registrierten Produktiv-CVC-CA ist verpflichtet, Anderungen an den fiir
die Registrierung relevanten Informationen unverzlglich der gematik mitzuteilen
(Formular "Anderungsmitteilung").

Zurzeit sind die folgenden Anderungen mitteilungspflichtig:
Einstellung des Betriebs,
Anderungen an der Gesellschafterstruktur,
Anderungen bei den zeichnungsberechtigten Personen,

Verlagerung des Hauptsitzes des Betreibers bzw. der eigentlichen
Betriebsstatte der CVC-CA in ein anderes Land,

Anderungen bei der Zuordnung von Mitarbeitern zu den Rollen "Leiter CA",
"Sicherheitsbeauftragter" oder "Antragsteller CA-CV-Zertifikat",

Anderungen an den in dem Sicherheitskonzept beschriebenen technischen,
baulichen und organisatorischen Sicherheitsmallhnahmen bzw. bei deren
Umsetzung innerhalb des Betriebs der CVC-CA,

CV-Zertifikate zuklnftig auch mit solchen Profilen (letztes Byte in dem Feld
CHA) erzeugt werden sollen, die noch nicht in der Registrierung genannt
wurden

Das Formular ist als PDF-Formular konzipiert. Es kann von der gematik-Website herunter
geladen werden und ist elektronisch auszufillen. Es muss (direkt aus dem Formular
heraus) per Mail vorab an die gematik gesendet werden. Der mit dem Mailversand
erstellte Ausdruck ist dann unterschrieben (s.u.) per Post zu senden.

Liegen Anderungen vor, die fiir das Sicherheitskonzept relevant sind, muss der
Anderungsmitteilung ein neues Sicherheitsgutachten beigefiigt werden. Dieses
Sicherheitsgutachten muss bestatigen, dass die Mindestanforderungen aus Abschnitt 6.6
auch nach den Anderungen erfillt werden.

Sollen zuklnftig CV-Zertifikate mit neuen __Profilen erzeugt werden, missen die
entsprechenden Qualifizierungsnachweise der Anderungsmitteilung beigeflgt werden.

Gdf. kdnnen die Anderungen zu einem Widerruf der Registrierung fiihren (siehe Abschnitt
5.2.4).

Alle Formulare des Antrages und die beigefiigten Unterlagen missen rechtsverbindlich
nach Registerauszug unterschrieben sein.
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5.2.4 Widerruf einer Registrierung

In den folgenden Fallen wird die Registrierung einer CVC-CA durch die gematik
widerrufen:

zeitlicher Ablauf der Gultigkeit der Registrierung, ohne dass rechtzeitig ein
erneuter Antrag durch den Betreiber der CVC-CA gestellt wurde,

Bekannt werden von And__erungen gemal Abschnitt 5.2.3 ohne dass diese
der gematik mit einer Anderungsmitteilung ordnungsgemafl durch den
Betreiber mitgeteilt wurden,

Bekannt werden von Sicherheitsproblemen/-versté3en bei der CVC-CA,

Verlagerung des Hauptsitzes des Betreibers oder der eigentlichen
Betriebsstatte der CVC-CA in ein Land auRRerhalb der Europaischen Union,

Anderungsmitteilung gemaR Abschnitt 5.2.3 Uber eine fir das
Sicherheitskonzept relevante Anderung ohne entsprechender positiver
Einschatzung durch ein Sicherheitsgutachten eines durch die gematik
anerkannten Gutachters,

Anderungsmitteilung gemaR Abschnitt 5.2.3 (iber die zukiinftige Produktion
von CV-Zertifikaten mit neuen Profilen ohne Einreichung entsprechender
Qualifizierungsnachweise  der  fur  diese Profile  zustandigen
berufsstandischen Organisationen.

Bei einem Widerruf der Registrierung ist der Betreiber der CVC-CA verpflichtet,
unverzuglich die Produktion neuer CV-Zertifikate einzustellen,

alle Schlusselpaare, fur die er ein CA-CV-Zertifikat der Root-CVC-CA
besitzt, zu vernichten (siehe auch Abschnitt 6.6.4) und

die Durchfihrung dieser MalRnahmen der gematik schriftlich zu bestatigen.

Die gematik informiert den Betreiber der Root-CVC-CA Uuber den Widerruf der
Registrierung. Die Root-CVC-CA wird danach keine CA-CV-Zertifikate mehr fur die CVC-
CA ausstellen. Dies gilt sowohl fur die Produktiv- als auch die Test-CVC-CA.

Anmerkung: Fir die CVC-CA durch die Root-CVC-CA ausgestellte CA-CV-Zertifikate
sowie durch die CVC-CA ausgestellte CV-Zertifikate fur eine Chipkarte (eGK, HBA, SMC)
bleiben auch nach einem Widerruf der Registrierung der CVC-CA gultig. Eine Sperrung
dieser Zertifikate ist im Rahmen der PKI flur CV-Zertifikate nicht mdglich. Die CVC-CA
kann aber nach dem Widerruf ihrer Registrierung keine neuen CV-Zertifikate fur
Chipkarten generieren, da sie verpflichtet ist, ihre zugehoérigen Schllsselpaare zu
vernichten.

5.2.5 Verlangerungsantrag

Die Gililtigkeitsdauer der Registrierung einer Produktiv-CVC-CA betragt 2 Jahre.
Spatestens 3 Monate vor Ablauf muss die registrierte CVC-CA einen
Verlangerungsantrag stellen. Dieser bestatigt, dass der Betrieb weiterhin unter den bei
der Registrierung nachgewiesenen Sicherheitsbedingungen durchfihrt wird. Das
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Formular muss vollstandig ausgeflillt werden. Unter diesen Voraussetzungen kann das
SchlUsselpaar weiter verwendet werden.

5.3 Verfahren fiir eine Test-CVC-CA

5.3.1 Antrag auf Registrierung

Fir die Registrierung einer Test-CVC-CA muss der Betreiber einen schriftlichen Antrag an
die gematik stellen. Zu diesem Antrag gehoren:

Vollstandig ausgefiilltes Formular "Antrag Registrierung Test-CVC-CA",
Ausgefulltes Formular "Liste der Kontaktpersonen",
Kopie des Registerauszugs

In dem Formular "Antrag Registrierung Test-CVC-CA" muss unter Firma/Organisation die
Adresse der eigentlichen Betriebsstatte der Test-CVC-CA angegeben werden.

In dem Formular "Liste der Kontaktpersonen" muss fir die Rollen "Leiter CA",
"Sicherheitsbeauftragter" und "Antragsteller CA-CV-Zertifikat" jeweils mindestens eine
Person genannt wird. Eine Person kann dabei fur mehrere Rollen genannt werden.

Die beiden genannten Formulare sind als PDF-Formulare konzipiert. Sie kdnnen von der
gematik-Website herunter geladen werden und sind elektronisch auszuflllen. Sie missen
(direkt aus dem Formular heraus) per Mail vorab an die gematik gesendet werden. Der
mit dem Mailversand erstellte Ausdruck ist dann unterschrieben (s.u.) per Post zu senden.

Anmerkung: Bei dem spateren Ausstellen des (Test-) CA-CV-Zertifikats muss eine der in
dem Formular "Liste der Kontaktpersonen" genannten Mitarbeiter persénlich bei dem
Betreiber der (Test-) Root-CVC-CA erscheinen.

Die Kopie des Registerauszugs muss von dem aktuellen Eintrag des Betreibers in dem
zustandigen Register (Handelsregister, Vereinsregister, etc.) stammen. Aus diesem
mussen die folgenden Informationen hervorgehen:

Hauptsitz des Betreibers (Einschrankungen siehe 5.1.1),
Gesellschafter des Betreibers,
zeichnungsberechtigte Personen
Alle Formulare des Antrages und die beigefiigten Unterlagen missen rechtsverbindlich

nach Registerauszug unterschrieben sein.

5.3.2 Entscheidung liber die Registrierung

Uber eingehende Antrage auf Registrierung einer Test-CVC-CA entscheidet die gematik
innerhalb von finf Werktagen.

Ein Antrag auf Registrierung einer Test-CVC-CA wird positiv entschieden, falls

der Antrag gemaf den Vorgaben in Abschnitt 5.3.1 vollstandig ist und
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keine sonstigen Grinde gegen die Registrierung sprechen.

5.3.3 Widerruf der Registrierung

Eine einmal erfolgreich durchgefihrte Registrierung einer Test-CVC-CA wird in den
folgenden Fallen durch die gematik widerrufen:

Einstellung des Betriebs,

ein Jahr nach der Registrierung wurde noch keine erfolgreiche
Registrierung der zugehdrigen Produktiv-CVC-CA durchgefihrt

Eine Ausnahme von dieser Regelung (Punkt 2) existiert fiir die Test-CVC-CA der gematik.
Die gematik wird nur eine Test-CVC-CA betreiben, aber keine Produktiv-CVC-CA.

Der Widerruf der Registrierung der Test-CVC-CA kann durch die gematik ohne erneute
Rucksprache mit dem Betreiber erfolgen. Der Betreiber wird tber den Widerruf informiert.
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6 Anforderungen an eine CVC-CA

Die in diesem Kapitel enthaltenen Anforderungen an eine CVC-CA sind
Mindestanforderungen. Die Umsetzung dieser Mindestanforderungen ist eine notwendige
Voraussetzung flr die Registrierung einer CVC-CA durch die gematik. Die Umsetzung
muss durch Vorlage eines Sicherheitsgutachtens nachgewiesen werden.

Die  Abgrenzung der nachfolgenden  Festlegungen zum  Ubergreifenden
Sicherheitskonzept der Telematikinfrastruktur [gemSiKo] gemal Abschnitt 2.5 ist zu
beachten.

Kartenherausgeber kénnen weitere (héhere) Anforderungen an eine CVC-CA stellen. Die
Definition dieser weiteren Anforderungen und der Nachweis ihrer Umsetzung werden
bilateral zwischen dem Kartenherausgeber und dem Betreiber der CVC-CA geregelt. Fir
die Registrierung der CVC-CA durch die gematik sind diese weiteren Anforderungen nicht
relevant.

6.1 Anforderungen an das Sicherheitskonzept
Der Betreiber einer CVC-CA MUSS ein Sicherheitskonzept erstellen, das mindestens die
folgenden Punkte enthalt:

Beschreibung aller technischen, baulichen und organisatorischen
Sicherheitsmaflnahmen und Bewertung von deren Eignung,

Ubersicht Uber alle eingesetzten Produkte,
Ubersicht iber die Aufbau- und Ablauforganisation,
Beschreibung der Trennung von Produktiv- und Test-CVC-CA,

Verfahren zur Beurteilung und Sicherstellung der Zuverlassigkeit des
eingesetzten Personals,

Abschatzung und Bewertung der verbleibenden Sicherheitsrisiken

Fir die Bewertung der Eignung der Sicherheitsmalinahmen ist von den Vorgaben fir die
Schutzbedarfsfeststellung aus Abschnitt 6.6.1 auszugehen.

Der Betreiber einer CVC-CA KANN sich bezlglich Umfang und Aufbaus seines
Sicherheitskonzepts KONNEN an den Vorgaben flr die Sicherheitskonzepte der
Dienstebetreiber aus [gemSiKo#8.6] orientieren.

6.2 Sicherheitsgutachten

Fir die Registrierung einer Produktiv-CVC-CA  MUSS der Betreiber ein
Sicherheitsgutachten vorlegen. In diesem Sicherheitsgutachten MUSSEN die folgenden
Punkte enthalten sein:
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Bewertung der Eignung der im Sicherheitskonzept beschriebenen
Maflnahmen,

Bewertung der Vollstandigkeit der im Sicherheitskonzept beschriebenen
Maflnahmen,

Bewertung der im Sicherheitskonzept enthaltenen Restrisikobetrachtung,
Zusammenfassung und Gesamturteil

Das Sicherheitsgutachten MUSS von einem durch die gematik anerkannten Gutachter
erstellt werden. Die gematik verdéffentlicht eine Liste mit anerkannten Gutachtern. Bereits
beim Betreiber vorhandene Sicherheitsgutachten kdnnen durch die gematik anerkannt
werden, falls diese flr ein System des Betreibers mit vergleichbaren oder héheren
Sicherheitsanforderungen erstellt wurden und die CVC-CA unter gleichen Bedingungen
wie das begutachtete System betrieben wird. In diesem Falle ist dies durch eine
entsprechende Selbsterklarung (siehe Abschnitt 5.2.1) zu bestétigen.

6.3 Anforderungen an eine HBA-/SMC-Qualifizierung

Falls eine CVC-CA CV-Zertifikate fur einen HBA bzw. eine SMC erzeugt, bendtigt sie
hierflr eine entsprechende Qualifizierung durch die flr die Herausgabe dieser Karten
zustandige berufsstandische Organisation. Ein Nachweis Uber diese Qualifizierung muss
dem Antrag auf Registrierung einer Produktiv-CVC-CA beigefligt werden.

Eine berufsstandische Organisation KANN an eine CVC-CA fiur die Ausgabe von CV-
Zertifikaten mit bestimmten Zugriffsprofilen zusatzlich eigene Anforderungen stellen, die
Uber die in diesem Dokument genannten Mindestanforderungen der gematik
hinausgehen. Durch die Qualifizierung bestatigt die berufsstdndische Organisation, dass
die CVC-CA diese zusatzlichen eigenen Anforderungen erflllt.

Die Beschreibung zusatzlicher Anforderungen einer berufsstandischen Organisation
sowie Festlegungen zum Prozess der Qualifizierung einer CVC-CA liegen in der
Verantwortung der jeweiligen Organisation. Mit einem Formular (siehe Kapitel 8) bestatigt
die Organisation gegeniber der gematik, dass die Qualifizierung fiir die CVC-CA
erfolgreich durchgefiihrt wurde. Im Rahmen der Registrierung Uberpriift die gematik das
Vorhandensein der Qualifizierung und dass der Nachweis durch eine berechtigte Person
unterzeichnet wurde. Inhaltliche Uberpriifungen der Qualifizierung werden durch die
gematik nicht durchgefihrt. Im Vorfeld teilen die zustandigen berufsstandischen
Organisationen der gematik mit, welche ihrer Mitarbeiter zeichnungsberechtigt fur die
Nachweise sind.

Eine CVC-CA darf CV-Zertifikate fur einen HBA bzw. eine SMC nur mit solchen
Zugriffsprofilen (letztes Byte in dem Feld CHA) erzeugen, fur die bei der Registrierung
(5.2.1) bzw. bei einer spateren Anderung der Registrierung (5.2.3) die notwendigen
Qualifizierungsnachweise der zustandigen berufsstandischen Organisationen vorgelegen
haben. Abweichungen hiervon fuhren 2zu einem unverzliglichen Widerruf der
Registrierung.

Alle Anforderungen an eine Produktiv-CVC-CA fur eine Qualifizierung sowie das
Vorgehen fur ihre Durchflhrung werden durch die zustandige berufsstandische
Organisation geregelt.
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Fiar die Registrierung einer Test-CVC-CA ist eine Qualifizierung noch nicht notwendig.
Diese muss erst nachgewiesen werden bei der Registrierung einer Produktiv-CVC-CA.

6.4 Haftung der CVC-CA

Alle Fragen bezuglich der Haftung fur Fehler/Schaden, die durch den Betrieb der Root-
CVC-CA entstehen, werden zwischen der gematik und dem Betreiber der Root-CVC-CA
geregelt.

Alle Fragen bezuglich der Haftung fur Fehler/Schaden, die durch den Betrieb einer CVC-
CA entstehen, werden zwischen dem die CVC-CA beauftragenden Kartenherausgeber
und dem Betreiber der CVC-CA geregelt.

6.5 Zusammenspiel Kartenherausgeber, CVC-CA, Kartenhersteller

Bei dem Prozess fir die Herstellung einer Chipkarte (eGK, HBA, SMC) MUSSEN
Kartenherausgeber, Kartenhersteller, CVC-CA und CAs anderer PKI zusammenarbeiten.
Die genaue Aufgabenteilung wird nicht einheitlich vorgegeben. Bei der Produktion
verschiedener Karten sind unterschiedliche Formen der Zusammenarbeit und der
Aufgabenteilung denkbar.

Far die Sicherheit der PKI fur CV-Zertifikate mussen die folgenden Ziele erreicht werden:

Eine Chipkarte mit zugehérigem CV-Zertifikat darf nur im Auftrag eines
berechtigten Kartenherausgebers produziert werden ([gemSiKo#B4.5.3]).

In dem CV-Rollen-Zertifikat einer Chipkarte darf nur ein fir den
Karteninhaber der Chipkarte zugelassenes Zugriffprofil (Feld CHA) kodiert
sein ([gemSiKo#B4.5.3]).

In einem CV-Gerate-Zertifikat einer Chipkarte darf ein bestimmtes
Zugriffsprofil nur dann kodiert sein, falls das Gerat, in dem diese Chipkarte
eingebracht wird, auch diese Funktionseinheit unterstitzt.

In einem CV-Gerate-Zertifikat einer Chipkarte darf insbesondere nur dann
das Zugriffsprofil 51 (Signaturanwendungskomponente SAK) kodiert sein,
falls diese Chipkarte in einen Konnektor eingebracht wird, der eine
Funktionseinheit Signaturanwendungskomponente gemal SigG/SigV
unterstutzt.

In dem CV-Zertifikat einer Chipkarte muss die korrekte ICCSN der
Chipkarte (Feld CHR) kodiert sein ([gemSiKo#B4.5.3]).

Nach Produktion MUSS in der Chipkarte der private Schlissel enthalten
sein, der zu dem durch das enthaltene CV-Zertifikat zertifizierten
offentlichen Schllssel gehort ([gemSiKo#B4.5.3]).

Die Sicherheit des privaten Schlissels MUSS immer gewahrleistet sein.
Dieses bedeutet, dass der private Schllissel in einem HSM generiert
werden muss, nie aul’erhalb des HSM im Klartext vorhanden sein darf und
nach der Personalisierung in die Chipkarte in allen anderen HSM geldscht
werden muss ([gemSiKo#F5.1]).
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Ein privater Schlissel DARF NIE in zwei verschiedenen Chipkarten
verwendet werden.

In die Chipkarte muss der korrekte aktuelle offentliche Schlissel der
(Produktiv-/ Test-) Root-CVC-CA eingebracht werden ([gemSiKo#B4.5.3]).

In die Chipkarte muss das korrekte CA-CV-Zertifikat der CVC-CA
eingebracht werden, die das enthaltene CV-Zertifikat erzeugt hat
([gemSiKo#B4.5.3]).

Chipkarten, die vor Ausgabe an den Karteninhaber als fehlerhaft erkannt
werden, mussen ordnungsgemal vernichtet werden ([gemSiKo#B4.4.1]).

Chipkarten, die fehlerfrei produziert wurden, missen an den vorgesehenen
Karteninhaber Ubergeben werden ([gemSiKo#B4.4.1]).

Die genannten Sicherheitsziele kdnnen nicht nur durch Sicherheitsmalinahmen bei einem
der an der Produktion beteiligten Organisationen erreicht werden. Es ist vielmehr eine
zwischen den Beteiligten abgestimmte Zusammenarbeit verschiedener
SicherheitsmalRnahmen der beteiligten Organisationen notwendig. Aus Sicht der PKI fir
CV-Zertifikate ist die CVC-CA stellvertretend flr alle Beteiligten fir die Einhaltung der
Anforderungen verantwortlich.

In dem Sicherheitskonzept der CVC-CA MUSS beschrieben werden, wie diese
Zusammenarbeit organisiert ist und wie die entsprechenden SicherheitsmalRnahmen bei
den einzelnen Organisationen greifen.

6.6 Mindestanforderungen an eine CVC-CA

6.6.1 Schutzbedarfsfeststellung

Der Schutzbedarf fur die fur eine Produktiv-CVC-CA relevanten kryptographischen
Objekte wird durch [gemSiKo] in den folgenden Abschnitten vorgegeben:

Objekt Referenz

Privater Schlissel Root-CVC-CA [gemSiKo#C2.87]

Offentlicher Schliissel/CA-CV-Zertifikat Root-CVC- | [gemSiKo#C2.88]
CA

Privater Schlissel CVC-CA [gemSiKo#C2.89]

Offentlicher Schliissel/CA-CV-Zertifikat CVC-CA [gemSiKo#C2.90]

Privater Schlissel eGK fir C2C-Auth. [gemSiKo#C2.59]
Offentlicher Schltissel/CV-Zertifikat eGK [gemSiKo#C2.24]
Privater Schlissel HBA fir C2C-Auth. [gemSiKo#C2.60]
Offentlicher Schllissel/CV-Zertifikat HBA [gemSiKo#C2.27]
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Objekt Referenz

Privater Schlissel SMC-A fir C2C-Auth. [gemSiKo#C2.65]

Offentlicher Schliissel/CV-Zertifikat SMC-A [gemSiKo#C2.64]

Privater Schlissel SMC-B fur C2C-Auth. [gemSiKo#C2.69]

Offentlicher Schliissel/CV-Zertifikat SMC-B [gemSiKo#C2.68]

Privater Schlissel SMC-K fir C2C-Auth. [gemSiKo#7.3] Datenklasse DK 11b
Offentlicher Schlussel/CV-Zertifikat SMC-K [gemSiKo#7.3] Datenklasse DK 9
Privater Schlissel SMC-RFID fur C2C-Auth. [gemSiKo#7.3] Datenklasse DK 11b
Offentlicher Schluissel/CV-Zertifikat SMC-RFID [gemSiKo#7.3] Datenklasse DK 9

Besondere Schutzbedarfsanforderungen fir eine Test-CVC-CA werden nicht vorgegeben.

6.6.2 Verfligbarkeit der CVC-CA

Anforderungen fur die Verfugbarkeit der CVC-CA werden nicht vorgegeben.
Entsprechende Vorgaben werden zwischen dem die CVC-CA beauftragenden
Kartenherausgeber und dem Betreiber der CVC-CA geklart

6.6.3 AusschlieBlichkeit der Schlisselnutzung

Das Schllsselpaar einer CVC-CA, fir das durch die Root-CVC-CA ein CA-CV-Zertifikat
erstellt wurde, darf durch die CVC-CA ausschliellich fir das Erstellen von Signaturen im
Rahmen der Generierung von CV-Zertifikaten eingesetzt werden.

6.6.4 Verlust der Registrierung

Falls eine CVC-CA ihre Registrierung bei der gematik verliert, ist sie verpflichtet, alle
Schllsselpaare, fir die sie ein CA-CV-Zertifikat der Root-CVC-CA besitzt, unverziglich zu
vernichten [gemSiKo#B4.5.3]. Dies muss durch eine der folgenden Ma3nahmen realisiert
werden:

physisches Zerstdéren des HSM, in dem der private Schllissel gespeichert ist
(diese MalRnahme ist zwingend vorgeschrieben, falls das HSM keine der
beiden folgenden Méglichkeiten unterstitzt),

physisches Ldschen des privaten Schlussels innerhalb des HSM (falls das
HSM diese Funktionalitat unterstitzt),

dauerhaftes Sperren aller mdglichen Zugriffe auf den privaten Schlissel
innerhalb des HSM (falls das HSM diese Funktionalitat unterstutzt)
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Der Betreiber der CVC-CA muss der gematik die Verichtung aller Schlisselpaare
schriftlich innerhalb von finf Werktagen nach Eingang der Benachrichtigung Gber den
Widerruf der Registrierung bestatigen.

6.6.5 Sicherheit des Schllusselpaares

Die CVC-CA muss flur die Sicherheit des Schllisselpaares ein HSM einsetzen. Dabei
muss gelten ([gemSiKo#F5.1]):

Das Schlisselpaar der CVC-CA (zum Signieren von CV-Zertifikaten) muss
in einem HSM generiert werden.

Der private Schlussel der CVC-CA darf das HSM nie in Klartext verlassen.

Alle kryptographischen Berechnungen mit dem privaten Schliussel der CVC-
CA mussen innerhalb des HSM erfolgen.

Als HSM kann eine Chipkarte zum Einsatz kommen.

Falls notwendig kann aus Grunden der Hochverfugbarkeit bzw. hoher
Performanzanforderungen (Moglichkeit zur Lastverteilung) ein HSM "geklont" werden,
indem der private Schlissel aus dem HSM (kryptographisch abgesichert) exportiert wird
und in ein weiteres HSM importiert wird. Dabei mussen die folgenden Punkte
berucksichtigt werden ([gemSiKo#B4.5.4]):

Falls das Klonen eines HSM technisch mdglich ist, muss der Vorgang in
dem  Sicherheitskonzept gesondert beschrieben und in dem
Sicherheitsgutachten gesondert bewertet werden. Dabei missen
insbesondere die MaRnahmen fliir die Gewahrleistung der Sicherheit des
privaten Schlissels als auch die (technischen und/oder organisatorischen)
Maflnahmen fir die Verhinderung des unautorisierten Erstellens von Klonen
beschrieben (Sicherheitskonzept) und bewertet (Sicherheitsgutachten)
werden.

Das Klonen eines HSM darf nur durch zwei Mitarbeiter (Vier-Augen-Prinzip)
mdglich sein.

Das Klonen eines HSM muss protokolliert werden.

Zu jeder Zeit muss einfach nachvollziehbar sein, wie viele Klone des HSM
existieren.

Alle Klone eines HSM (d.h. alle HSM mit dem gleichen privaten Schlissel)
werden in Sinne dieses Dokuments logisch als ein HSM betrachtet, d.h. alle
Anforderungen an ein HSM gelten fur jeden Klon.

Alle Klone eines HSM (d.h. alle HSM mit dem gleichen privaten Schlissel)
mussen in einem geschutzten Bereich der Betriebsstatte eingesetzt werden
(siehe 6.6.9).

Als HSM muss ein Modul (bzw. eine Chipkarte) eingesetzt werden, dessen Eignung durch
eine erfolgreiche Evaluierung nachgewiesen wurde ([gemSiKo#4.1.6(AS_EP_06)]). Als
Evaluierungsschemata kommen dabei Common Criteria, ITSEC oder FIPS in Frage. Bei
der notwendigen Priftiefe muss bertcksichtigt werden, ob und wie weit unberechtigte
physische Zugriffe auf das HSM wahrend seiner gesamten Lebensdauer durch weitere
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organisatorische und bauliche MalRnahmen verhindert werden. Werden entsprechende
Zugriffe nicht durch weitere Malnahmen ausgeschlossen, muss die Priftiefe mindestens
CC EAL 4 (bzw. bei den anderen Evaluierungsschemata vergleichbar) umfassen.
Mechanismenstarke (bzw. das Angriffspotential) miissen "hoch" sein.

Das SchllUsselpaar verliert seine Gultigkeit, falls

fur seine Aufgaben ein neues Schlisselpaar generiert und in der CA
aktiviert wurde oder

die Registrierung der CVC-CA durch die gematik widerrufen wurde.

In diesem Fall muss das Schllsselpaar vernichtet werden. Dies muss durch eine der
folgenden MaRnahmen realisiert werden ([gemSiKo#B4.5.3]):

Physikalisches Zerstéren des HSM (ggf. aller Klone), in dem der private
Schlussel gespeichert ist. Diese MalRnahme ist zwingend vorgeschrieben,
falls das HSM keine der beiden folgenden Mdglichkeiten unterstitzt.

Physikalisches Loschen des privaten Schlissels innerhalb des HSM (ggf.
innerhalb aller Klone), falls das HSM diese Funktionalitat unterstitzt.

Dauerhaftes Sperren aller moglichen Zugriffe auf den privaten Schlussel
innerhalb des HSM (ggf. innerhalb aller Klone), falls das HSM diese
Funktionalitat unterstatzt.

Folgende Funktionen des HSM dirfen nur nach einer Benutzerauthentikation zweier
hierfur autorisierter Nutzer (Vier-Augen-Prinzip) mdglich sein ([gemSiKo#B4.5.4]):

Generieren eines neuen Schlisselpaares,

Berechnung einer Signatur mit dem privaten Schlussel,
(kryptographisch abgesicherter) Export des privaten Schlissels,
(kryptographisch abgesicherter) Import eines privaten Schlussels,

Ldschen des privaten Schlissels (falls dies durch das HSM unterstutzt
wird),

Sperren der Zugriffe auf den privaten Schltssel (falls dies durch das HSM
unterstitzt wird)

Das genaue Vorgehen bei der Benutzerauthentikation kann durch den Betreiber
festgelegt werden. Sowohl eine Benutzerauthentikation direkt gegentiber dem HSM als
auch gegeniber der das HSM nutzenden Anwendung sind denkbar. Sichergestellt
werden muss dabei aber, dass das HSM nur nach erfolgter Benutzerauthentikation
genutzt werden kann.

Bei der Beantragung und Generierung des CA-CV-Zertifikates muss die Authentizitat des
offentlichen Schllssels sichergestellt werden. Dazu muss

ein Fingerprint Uber den o6ffentlichen Schlussel in dem Antragsschreiben an
die Root-CVC-CA ubermittelt werden und
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ein mit dem privaten Schlussel signierter (den Offentlichen Schlussel
enthaltenen) CVC-PKCS#10-Request’ an die Root-CVC-CA (bermittelt
werden.

Die genauen Formate flr den Fingerprint und den CVC-PKCS#10-Request werden durch
den Betreiber der Root-CVC-CA vorgegeben.

6.6.6 Schlussellangen, Algorithmen

Die Algorithmen und Schliissellangen werden durch [gemSpec_Krypt#5.1.2] festgelegt.

Die gematik kann die Vorgaben fiir die Schlissellange und die Algorithmen aufgrund
neuer Erkenntnisse bezlglich der Sicherheit bestimmter Schlissellangen und Algorithmen
andern. Die gematik informiert alle registrierten CVC-CAs der zweiten Ebene Uber
entsprechende Anderungen.

Im Falle der Anderung der Vorgaben durch die gematik ist eine CVC-CA verpflichtet, die
neuen Vorgaben nach einer Ubergangsfrist umzusetzen. Die CVC-CA muss hierzu ein
neues Schlisselpaar mit der erforderlichen Schliissellange generieren und fir dieses ein
neues CA-CV-Zertifikat bei der Root-CVC-CA beantragen. Nach Ablauf der
Ubergangsfrist dirfen nur noch das neue Schliisselpaar und ggf. die neuen Algorithmen
bei der Generierung von CV-Zertifikaten genutzt werden.

Die Ubergangsfrist wird ebenfalls durch die gematik vorgegeben.

Kann eine CVC-CA die neuen Vorgaben nicht innerhalb der Ubergangsfrist umsetzen,
muss sie dies der gematik unverzuglich mitteilen. Die Registrierung der CVC-CA wird in
diesem Falle durch die gematik widerrufen.

6.6.7 Protokollierung

Die Arbeit der CVC-CA muss revisionssicher protokolliert werden ([gemSiKo#B4.5.3]).
Folgende Ereignisse sind dabei mindestens zu protokollieren:

Generierung eines neuen Schlisselpaares im HSM,
Ldschung eines privaten Schlissels im HSM,

Export des privaten Schlissels,

Import des privaten Schlussels,

Sperrung der Zugriffe auf einen privaten Schllissel im HSM,
Erzeugen eines CV-Zertifikats mit einem Profil ungleich 03,
Erzeugen einer Menge von CV-Zertifikaten mit Profil 0*

Bei jedem Ereignis missen die folgenden Werte protokolliert werden:

2 Struktur und Aufbau werden in Kapitel 7.3.1 beschrieben.

® Ein CV-Zertifikat mit einem Profil ungleich 0 (d.h. bei dem das letzte Byte in dem Feld CHA einen
Wert ungleich 0 hat) ist flir einen HBA bzw. eine SMC bestimmt.

* Ein CV-Zertifikat mit einem Profil gleich 0 (d.h. bei dem das letzte Byte in dem Feld CHA den
Wert 0 hat) ist fur eine eGK bestimmt.
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Datum und Uhrzeit,
Typ des Ereignisses,

Namen der beiden Mitarbeiter der CVC-CA, die das HSM frei geschaltet
haben.

Bei dem Erzeugen eines CV-Zertifikates mit einem Profil ungleich 0 mussen zusatzlich die
folgenden Werte protokolliert werden:

Name des zustandigen Kartenherausgebers,
Inhalt der Felder CHR und CHA,
das erstellte CV-Zertifikat selber

Bei dem Erzeugen eines CV-Zertifikates mit einem Profil gleich 0 mussen zusatzlich die
folgenden Werte protokolliert werden:

Name des zustandigen Kartenherausgebers,
Anzahl der erzeugten CV-Zertifikate

Die Protokollierung bei dem Erzeugen von CV-Zertifikaten mit Profil gleich O sollte pro
Bestellung/Produktionslauf geschehen. Wichtig ist dabei, dass nachtraglich anhand der
Protokolle nachvollzogen werden kann, wann wie viele CV-Zertifikate mit einem Profil
gleich O fur wen erzeugt wurden.

Alle Protokolldaten missen bei ihrer Erstellung, Verarbeitung und Speicherung geeignet
gegen mogliche Manipulationen geschiitzt werden.

Auf Antrag muss Vertretern der gematik Einblick in die Protokolle gewahrt werden. Die
Protokolldaten missen dazu in einfach verstandlicher Form interpretierbar sein.

6.6.8 Personelle Anforderungen

Die CVC-CA muss in ihrem Organisationskonzept (als Teil des Sicherheitskonzepts)
mindestens die folgenden Rollen unterscheiden ([gemSiKo#B4.5.3)):

Leiter CVC-CA,
Sicherheitsbeauftragter CVC-CA,
Antragsteller CA-CV-Zertifikat,
Zertifizierer.

Die Rolle "Zertifizierer" ist dabei fir das Generieren von CV-Zertifikaten fir eGKs, HBAs
bzw. SMCs zustandig. Die Rolle "Antragsteller CA-CV-Zertifikat" ist dagegen fir das
personliche Uberbringen des CVC-PKCS#10-Requests zur Root-CVC-CA zusténdig. Die
genauen Aufgaben der Rollen MUSSEN in dem Sicherheitskonzept der CVC-CA
beschrieben werden. Geklart werden MUSS dabei, welche verschiedenen Rollen nicht
durch eine einzelne Person ausgeubt werden durfen (Rollenausschlussmatrix).
Dargestellt werden MUSS insbesondere, welche Rolle das HSM fiir welche Funktion der
CVC-CA nutzen kann.
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Im Rahmen der Registrierung MUSS die CVC-CA der gematik die verantwortlichen
Mitarbeiter fir die Rollen "Leiter CVC-CA", "Sicherheitsbeauftragter CVC-CA" und
"Antragsteller CA-CV-Zertifikat" mitteilen. Fur die ersten beiden Rollen MUSS dabei auch
ein Stellvertreter genannt werden. Fir die Rolle "Antragsteller CA-CV-Zertifikat" konnen
optional zwei weitere Mitarbeiter genannt werden. Anderungen an den Zuordnungen von
Mitarbeitern zu diesen Rollen MUSSEN der gematik genannt werden. Die Root-CVC-CA
wird nur dann ein CA-CV-Zertifikat fir die CVC-CA ausstellen, falls der CVC-PKCS#10-
Request persdnlich durch einen hierflir vorher genannten Mitarbeiter tGberbracht wird.

Durch die tatsachliche Zuordnung von Rollen zu Mitarbeitern DARF NICHT ermdglicht
werden, dass eine einzelne Person zwei Rollen ausuben kann, die Zugriffe auf das HSM
im Vier-Augen-Prinzip fur diese einzelne Person ermdglicht.

Die CVC-CA ist verpflichtet, fir jede der genannten Rollen nur solche Mitarbeiter
einzusetzen, die nachweislich die Vorraussetzungen hinsichtlich Ausbildung, Qualifikation,
Erfahrung und Zuverlassigkeit erfullen.

6.6.9 Betriebliche Anforderungen

Das die CVC-CA realisierende Kernsystem (insbesondere das HSM) muss in einem
geschutzten Bereich der Betriebsstatte untergebracht sein ([gemSiKo#B4.5.3]). Fur
diesen Bereich muss gelten:

Der Zugang zu diesem Bereich ist nur autorisierten Mitarbeitern mdglich.

Beim Zugang muss der Mitarbeiter eindeutig identifiziert werden (z.B. durch
Nutzung einer individuellen Chipkarte oder eines individuellen
Zugangscodes).

Der Zugang zu diesem Bereich wird protokolliert.
Alle Zugénge sind in geeigneter Weise gegen Einbruch gesichert.

Ist kein berechtigter Mitarbeiter anwesend, wird der Bereich
alarmUberwacht.

Besuchern ist der Zugang nur in Begleitung autorisierter Mitarbeiter und nur
zu notwendigen, im Sicherheitskonzept beschriebenen Zwecken erlaubt.

Eine CVC-CA kann verteilt in zwei geschltzten Bereichen (z.B. Primarrechenzentrum und
Ausweichrechenzentrum des Betreibers) betrieben werden. Falls dabei Klone eines HSM
in zwei geschutzten Bereichen zum Einsatz kommen, muss sichergestellt werden, dass
dadurch die Sicherheit des privaten Schlussels nicht verringert wird. Entsprechende
Malnahmen missen einem solchen Fall gesondert in dem Sicherheitskonzept
beschrieben und in dem Sicherheitsgutachten bewertet werden. Zu beachten sind hierbei
besonders die Anforderungen an ein HSM aus Abschnitt 6.6.5.

Es muss verhindert werden, dass das HSM (bzw. ein Klon des HSM) aus einem der
geschitzten Bereiche unautorisiert entfernt wird.

Falls zur CVC-CA gehdrende Arbeitsplatz-Rechner oder Systeme aulierhalb des
geschitzten Bereichs Zugriffe auf das Kemnsystem in dem geschitzten Bereich haben,
missen
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alle Zugriffe Gber diese Arbeitsplatz-Rechner bzw. Systeme auf das
Kernsystem sowie

die Kommunikation zwischen den Arbeitsplatz-Rechnern, den Systemen
und dem Kernsystem

geeignet gegen Manipulationen und unautorisierte Nutzung geschitzt werden
(lgemSiKo#B4.5.3]).

Ist die CVC-CA in ein Netzwerk eingebunden, muss sichergestellt werden
(lgemSiKo#B4.5.3]), dass

Uber das Netzwerk nicht auf die CVC-CA zugegriffen werden kann und dass

keine Informationen der CVC-CA Uber das Netzwerk weitergegeben werden
kénnen.

Alle zu der CVC-CA gehdérenden Systeme muissen in Betriebsstatten betrieben werden,
die konkret in einem Land der Europaischen Union liegen ([gemSiKo#B4.5.3]).

Neben den genannten konkreten Vorgaben MUSSEN auch die (ibergeordneten Vorgaben
aus [gemSiKo#G] bei dem Betrieb einer CVC-CA berlcksichtigt werden.
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7 Ausstellen eines CV-Zertifikats fur eine CVC-CA

Nach der Registrierung kann eine CVC-CA fiir einen o6ffentlichen Schiissel ein CA-CV-
Zertifikat bei der Root-CVC-CA beantragen. Dieses geschieht in zwei Schritten:

Der Betreiber der CVC-CA stellt einen schriftichen Antrag bei der Root-
CVC-CA. Als Antwort wird ihm ein Termin mitgeteilt, an dem der Mitarbeiter
der CVC-CA das CA-CV-Zertifikat persdnlich bei der Root-CVC-CA abholen
kann.

An dem genannten Termin MUSS ein Mitarbeiter den CVC-PKCS#10-
Request personlich an die Root-CVC-CA Uberbringen. Nach Bearbeitung
erhalt er das neue CA-CV-Zertifikat.

Das Vorgehen ist bei CV-Zertifikaten fir die Produktiv-CVC-CA und fir die Test-CVC-CA
identisch. Der Betreiber der Root-CVC-CA wird fir die Produktion des CA-CV-Zertifikates
entsprechend seine Produktiv- oder Test-Root-CVC-CA einsetzen.

7.1 CA-Namen

Jede CVC-CA MUSS einen (innerhalb der CVC-CA fur eine Kartengeneration (4.2))
eindeutigen CA-Namen (5 ASCII-Zeichen) verwenden. Dabei gilt:

Bei einer in Deutschland betriebenen CVC-CA MUSS der CA-Name bei der
hierfir durch den DIN beauftragten Registrierungsstelle (Fraunhofer
Gesellschaft SIT) registriert sein. Bisherige Kennungen und Antragsformular
stehen unter www.sit.fraunhofer.de . Diese CA-Namen beginnen mit den
zwei Zeichen DE.

Bei einer aufRerhalb Deutschlands betriebenen CVC-CA MUSS der CA-
Name bei der jeweils zustandigen nationalen Registrierungsstelle registriert
sein.

Die CA-Namen fiir Test-CVC-CA und fir Produktiv-CVC-CA MUSSEN
unterschiedlich sein. CA-Namen fiir Test-CVC-CA missen ein X enthalten®.

Die Produktiv-Root-CVVC-CA hat den CA-Namen DEZGW.
Die Test-Root-CVC-CA hat den CA-Namen DEGXX.

Anmerkung: Hat ein Betreiber verschiedene CVC-CAs, mit denen er CV-Zertifikate fir
verschiedene Kartengenerationen erzeugt, so KONNEN diese CVC-CAs den gleichen
CA-Namen haben. In diesem Fall MUSS aber Uber die Belegung des Feldes CAR (siehe
Anhang A.2.2) sichergestellt werden, dass die erzeugten CV-Zertifikate eindeutig
zugeordnet werden kdénnen.

® Mit Fraunhofer Gesellschaft SIT wurde folgende Regelung vereinbart: Fir CAs, die bereits einen
registrierten CA-Namen haben, ergibt sich der CA-Name fUr die zugehdrige Test-CVC-CA dadurch,
dass das letzte Zeichen durch X ersetzt wird (sofern dadurch kein Konflikt mit bereits registrierten
CA-Namen entstehen).
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7.2 Schriftlicher Antrag der CVC-CA

7.2.1 Inhalt des Antrags

Der Betreiber CVC-CA MUSS ein neues CA-CV-Zertifikat schriftlich bei der Root-CVC-CA
beantragen. Ein entsprechendes Antragsformular befindet sich auf der Homepage des
Betreibers (aktuell: www.d-trust.net). Dieser Antrag MUSS die folgenden Angaben
enthalten:

Name und Anschrift der CVC-CA,

CA-Name im Zertifikat (5 ASCII-Zeichen),

Name und Vorname einer Kontaktperson,

Typ des gewtlinschten Zertifikats (Test-/Produktiv-CVC-CA),

Fingerprint Uber den offentlichen Schlussel, fur den das CA-CV-Zertifikat
erzeugt werden soll,

Datum des Antrags,

Unterschriften zweier hierfir berechtigter Mitarbeiter des Betreibers der
CVC-CA

Fir die Erzeugung des Fingerprints Uber den offentlichen Schlissel muss der
Hashalgorithmus SHA-2 verwendet werden. Der Hashwert MUSS dabei Uber die gleiche
Struktur gerechnet werden wie sie fur den offentlichen Schlussel in den spateren CVC-
PKCS#10-Request eingestellt wird.

Tabelle 3: Beispiel fiir einen 6ffentlichen Schliissel mit Exponent F4

TAG Length Value
'30' '82 XX XX'

'02' '82 XX XX' | Modulus
'02' '03' '01 00 01'

Die Angaben zu "Name und Anschrift der CVC-CA" sowie "CA-Name im Zertifikat"
I_\_/IUSSEN identisch sein zu den Angaben in der Registrierung bzw. der letzten
Anderungsmitteilung.

Als Kontaktperson MUSS ein Mitarbeiter genannt werden, dem bei der Registrierung bzw.
bei einer Anderungsmitteilung einer der Rollen "Leiter CA", "Sicherheitsbeauftragter" bzw.
"Antragsteller CA-CV-Zertifikat" zugewiesen wurde.

Eine der Unterschriften MUSS von einem Mitarbeiter stammen, dem bei der Registrierung
bzw. bei einer Anderungsmitteilung der Rollen "Leiter CA" zugewiesen wurde. Die zweite
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Unterschrift MUSS von einem weiteren bei der Registrierung bzw. einer
Anderungsmitteilung genannten Mitarbeiter stammen.

7.2.2 Vorgehen Root-CVC-CA

Nach Eingang eines schriftichen Antrags flhrt der Betreiber der Root-CVC-CA die
folgenden Uberprifungen durch:

Liegt fur die CVC-CA eine aktuell glltige Registrierung als Produktiv- bzw.
Test-CVC-CA vor?

Stimmen die Angaben zu "Name und Anschrift der CVC-CA" sowie "CA-
Name im Zertifikat" mit den Registrierungsdaten tberein?

Ist die genannte Kontaktperson in den Registrierungsdaten enthalten?

Stammen die Unterschriften von berechtigten Mitarbeitern, die hierflr in den
Registrierungsdaten genannt sind?

Grundlage fiir die Uberpriifungen ist die aktuelle Liste mit den registrierten CVC-CAs, die
die gematik dem Betreiber der Root-CVC-CA regelmalig zur Verfigung stellt.

Haben alle Uberprifungen ein positives Ergebnis, bestatigt der Betreiber der Root-CVC-
CA schriftlich dem Betreiber der CVC-CA den Antrag und teilt dabei den Termin mit, an
dem das eigentliche Zertifikat erzeugt werden soll.

Hat eine der Uberpriifungen ein negatives Ergebnis, wird der Antrag durch den Betreiber
der Root-CVC-CA abgelehnt. Der Betreiber der CVC-CA wird entsprechend schriftlich
informiert.

7.3 Ausstellen des Zertifikats

7.3.1 CVC-PKCS#10-Request

Der Betreiber der CVC-CA MUSS Uber den o6ffentlichen Schllissel einen CVC-PKCS#10-
Request gemal der Struktur nach [PKCS#10] erstellen. Dieser MUSS mit dem
zugehdrigen privaten Schlissel signiert werden. Folgende Konkretisierungen zu
[PKCS#10] MUSSEN umgesetzt werden:

Im Request-Feld certificati onRequestinfo MUSS version den
Wert 0 haben.

Im Request-Feld certificati onRequestlnfo MUSS subject die
notwendigen Inhalte des CV-Zertifikats enthalten. Fur die Angabe der
Attribute MUSSEN die OIDs gemafl unten stehender Tabelle verwendet
werden.

Im  Requestinfo-Feld subjectPKInfo MUSS algorithm den
Verwendungszweck rsaEncrytion ([PKCS#1], oD
1.2.840.113549.1.1.1) angeben.
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Im Request-Feld signatureAl gorithm MUSS algorithm das
Signaturverfahren ~ sha256W t hRSAEncrypti on  ([PKCS#1], OID
1.2.840.113549.1.1.11) angeben.

Die OIDs fur die Attribute sind wie folgt festgelegt:
id-cvc-attributes OBJECT | DENTIFIER :: = {
iso(1l) identified-organization(3) dod(6) internet(1)
private(4) enterprise(l) D Trust GibH(4788) 4

}

id-cvc-certificateProfileldentifier OBJECT | DENTIFIER ::= {
id-cvc-attributes 1

}

id-cvc-certificateHol der Reference OBJECT | DENTIFI ER :: = {
id-cvc-attributes 2

}

i d-cvc- CHR-cAName OBJECT | DENTIFIER :: = {
id-cvc-certificateHol der Reference 1

}

i d-cvc- CHR-servi cel ndi cator OBJECT IDENTIFIER ::= {
id-cvc-certificateHol der Reference 2

}

i d-cvc-CHR-keyDi cretionaryData OBJECT | DENTIFIER ::= {
id-cvc-certificateHol der Reference 3

}

i d-cvc- CHR-al gorit hnRef erence OBJECT | DENTIFIER :: = {
id-cvc-certificateHol der Reference 4

}

i d-cvc- CHR-yearof Activation OBJECT | DENTIFIER ::= {
id-cvc-certificateHol der Reference 5

}

i d-cvc-CertificateHol der Aut horization OBJECT | DENTIFIER :: = {
id-cvc-attributes 3

}

i d-cvc-CHA-prefix OBJECT | DENTIFIER :: = {
id-cvc-certificateHol der Authorization 1

}

id-cvc-CHA-rol el D OBJECT I DENTIFIER :: = {
id-cvc-certificateHol der Authori zation 2

}

id-cvc-algorithmdentifier OBJECT | DENTIFIER :: = {
id-cvc-attributes 4

}

Auf der folgenden Seite sind die OIDs der Attribute zwecks leichterer Verstandlichkeit in
tabellarische Ansicht mit Inhaltsbeschreibung dargestellt:

Tabelle 4:0ID der Attribute im CVC-PKCS#10-Request

OID Name bzw. Inhalt der OID

1 iso

3 identified-organization

6 dod

1 internet

4 private

1 enterprise
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4788 D-Trust GmbH

4 CVC-Attributes

CPI (Certificate Profile Identifier) (1 Byte hex)

N|—

CHR (Certificate Holder Reference)

CA-Name (5 Zeichen ASCII)

Service Indicator (1 nibble hex)

Discretionary Data (1 nibble hex)

Algorithm Reference (1 Byte hex)

A WIN[—=

Aktivierungsjahr (1 Byte hex)

4 OID (7 Byte hex fur CAs)

Anmerkung: Im Gegensatz zu den CA-CV-Zertifikaten fur die Kartengeneration GO ist das
Attribut CHA in CA-CV-Zertifikaten in der CVC-PKI fur die Kartengeneration G1 nicht
mehr enthalten.

Die Werte fir die angegebenen Attribute MUSSEN vollstandig im subject des
certificati onRequest!| nfo im Request enthalten sein. Vorgaben fiir die einzelnen
Werte sind in Anhang A zusammengestellt.

Der Betreiber der CVC-CA st fur die Korrektheit der Werte in seinem CVC-PKCS#10-
Request verantwortlich. Der Betreiber der Root-CVC-CA Ubernimmt die angegebenen
Werte in das CV-Zertifikat. Er fuhrt neben den in Abschnitt 7.3.2 genannten keine
weiteren Uberprifungen durch.

Der signierte CVC-PKCS#10-Request MUSS durch einen dazu berechtigten Mitarbeiter
der CVC-CA personlich an die Root-CVC-CA Uberbracht werden. Der CVC-PKCS#10-
Request MUSS dabei base-64 kodiert sein. Als Ubertragungsmedium wird ein USB-Stick
verwendet. Bei Bedarf kénnen weitere Ubertragungsmedien bilateral zwischen dem
Betreiber der Root-CVC-CA und der CVC-CA abgestimmt werden.

7.3.2 Vorgehen Root-CVC-CA

Erscheint ein Mitarbeiter einer CVC-CA mit einem CVC-PKCS#10-Request bei der Root-
CVC-CA, fuhrt diese die folgenden Uberprufungen durch:

Liegt ein zugehdriger und durch die Root-CVC-CA bestatigter schriftlicher
Antrag (siehe 7.1) vor?

Liegt fur die CVC-CA eine aktuell glltige Registrierung als Produktiv- bzw.
Test-CVC-CA vor?

Die Identitat des erschienenen Mitarbeiters der CVC-CA wird anhand eines
offiziellen Ausweisdokuments Uberprift.

Ist der erschienene Mitarbeiter in den Registrierungsdaten enthalten?
Ist das mitgefihrte Medium fehler- und virenfrei?

Grundlage fiir diese Uberprifungen ist die aktuelle Liste mit den registrierten CVC-CAs,
die die gematik dem Betreiber der Root-CVC-CA regelmallig zur Verfugung stellt.

Hat eine der Uberpriifungen ein negatives Ergebnis, wird der Vorgang abgebrochen.
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Haben diese Uberpriifungen ein positives Ergebnis, wird der CVC-PKCS#10-Request wie
folgt Uberprift:

Stimmt der im Request-Feld certificati onRequest| nfo in subject
enthaltene CA-Name mit dem CA-Namen aus dem schriftlichen Antrag
Uberein?

Uber den in dem CVC-PKCS#10-Request enthaltenen offentlichen
Schlissel wird ein (SHA-256) Fingerprint gerechnet. Stimmt dieser mit dem
Fingerprint in dem schriftlichen Antrag Uberein?

Kann die Signatur Gber den CVC-PKCS#10-Request verifiziert werden?
Hat eine der Uberpriifungen ein negatives Ergebnis, wird der Vorgang abgebrochen.

Haben diese Uberprifungen ein positives Ergebnis, erzeugt die Root-CVC-CA das CV-
Zertifikat fir die CVC-CA. Dabei kommt wie in dem schriftichen Antrag angegeben
entweder die Produktiv- oder die Test-Root-CVC-CA zum Einsatz.

Das erzeugte CV-Zertifikat wird auf das Ubertragungsmedium geschrieben, mit dem auch
der CVC-PKCS#10-Request Ubertragen wurde. Das Zertifikat ist dabei DER-kodiert. Die
Zertifikatsdatei enthalt dabei neben dem eigentlichen CV-Zertifikat auch bereits die
Angaben zu TAG und Length fir die Speicherung des Zertifikats in dem EF der Chipkarte
gemaf [gemSpec_eGK P1#8.1.3].
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8 Vorgaben Formulare

Die Formulare zur Beantragung der Registrierung als CVC-CA werden von der gematik
bereitgestellt.

Sie sind als PDF-Formulare konzipiert und sind elektronisch auszufillen. Sie missen
(direkt aus dem Formular heraus) ausgefiillt per Mail vorab an die gematik gesendet
werden. Der mit dem Mailversand erstellte Ausdruck ist dann mit den restlichen
bendtigten Unterlagen per Post zu senden.

Alle Formulare des Antrages und die beigefiigten Unterlagen missen rechtsverbindlich
nach Registerauszug (oder entsprechend vorgelegter Vertretungsvollmacht)
unterschrieben sein.
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Anhang A: Vorgaben fiir die CV-Zertifikate

A.1 — Aufbau und Berechnung eines CV-Zertifikats (informativ)

CV-Zertifikate konnen im Gegensatz zu X.509-Zertifikaten durch eine Chipkarte intern
ausgewertet und Uberprift werden. In Rahmen der Telematikinfrastruktur werden nur
"nicht selbstbeschreibende" CV-Zertifikate mit einer Signatur mit "Message Recovery"
verwendet.

Der Aufbau der CV-Zertifikate und ihre Berechnung werden flir Chipkarten der Generation
G1 durch [gemSpec_eGK _P1#8.1] normativ vorgegeben. Im Folgenden wird der Inhalt
eines CV-Zertifikats flir das Verstdndnis der folgenden Abschnitte informativ
zusammengefasst.

Anmerkung: Die Berechnung der CV-Zertifikate gemal [gemSpec_eGK_P1] ab Version
2.0.0 gilt fur Chipkarten der Generation G1. Diese Berechnung eines CV-Zertifikats weicht
stark ab von der Berechnung eines CV-Zertifikats gemaR alteren Versionen der
Spezifikation [gemSpec_eGK_P1]. Fir Chipkarten der Generation GO, die basierend auf
alteren Versionen von [gemSpec_eGK_P1] realisiert werden, missen die bendtigten CV-
Zertifikate weiterhin gemafn den Vorschriften der alteren Version von [gemSpec_eGK_P1]
berechnet werden.

Die Signatur fur ein CV-Zertifikat wird Uber eine Nachricht bestehend aus verschiedenen
Feldern berechnet. Die Felder werden dabei ohne weitere Strukturinformationen oder
Trennzeichen konkateniert. Welche Felder in welcher Reihenfolge zu der zu signierenden
Nachricht zusammengefligt werden miissen, hangt dabei davon ab, ob das CV-Zertifikat
fur eine CVC-CA oder fur eine Chipkarte erzeugt wird.

Berechnung eines CV-Zertifikats flir eine CVC-CA Uber:
Tabelle 5: Informationen fiir ein CV-Zertifikat einer CVC-CA

CPI Modulus offentlicher | OID CHR CAR
Exponent

Berechnung eines CV-Zertifikat fur eine Chipkarte (eGK, HBA, SMC) Uber:

Tabelle 6: Informationen fiir ein CV-Zertifikat einer Chipkarte

CPI Modulus offentlicher | OID CHA CHR CAR
Exponent

Die einzelnen Felder haben dabei folgenden Inhalt:
Tabelle 7: Ubersicht Felder eines CV-Zertifikats

Feld Inhalt

CPI Certificate Profile Identifier: Dieser legt die genaue Struktur der Nachricht
fest, Uber die die Signatur berechnet wird.
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Feld Inhalt
Modulus Modulus des offentlichen Schliissels, fur den das CV-Zertifikat berechnet
wird.

offentlicher Offentlicher Exponent des offentlichen Schlissels, fir den das CV-
Exponent Zertifikat berechnet wird.

oD OID des Algorithmus, mit dem der private Schllissel des
Zertifikatsinhabers (CVC-CA oder Chipkarte) genutzt werden kann.

CHA Certificate Holder Authorisation: Legt die Rolle des Zertifikatsinhabers
fest.

CHR Certificate  Holder  Reference: Eindeutiger = Bezeichner des

Schlisselpaares des Zertifikatsinhabers, dessen 6ffentlichen Schllissel in
dem CV-Zertifikat enthalten ist.

CAR Certification  Authority Reference: Eindeutiger Bezeichner des
Schlisselpaares, mit dessen privaten Schlissel die CVC-CA das CV-
Zertifkat erzeugt hat.

A.2 — Vorgaben flur einzelne Felder eines CV-Zertifikats

A.2.1 — Vorgaben der Kartenbetriebssysteme (informativ)

Die folgenden Felder eines CV-Zertifikats missen durch das Betriebssystem einer
Chipkarte intern 'verstanden' werden:

CPI
OID

Die gematik-Vorgaben fur diese Betriebssysteme schranken daher die moglichen Werte
fur diese Felder wie folgt ein:

CPI identifiziert die Struktur des CV-Zertifikats. [gemSpec_eGK_P1#8.1] legt folgende
Werte fest:

Tabelle 8: Mogliche Werte fiir CPI

CV-Zertifikat flr Wert fiir CPI
CVC-CA 21"
Chipkarte '22'

Die Angabe unter OID identifiziert den Verwendungszweck (Algorithmus) fir das
zugehdrende Schliisselpaar. [gemSpec_Krypt#5.1.2] und [gemSpec_eGK_P1#8.1] legen
folgende Werte fest:

Tabelle 9: Mogliche Werte fiir OID
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CV-Zertifikat fur | Algorithmus Wert fur OID Kodierung

CVC-CA sigS_1S09796-2 {133634224}|'2B 24 03 04 02 02 04'
Withrsa_sha256

Chipkarte authS_IS09796-2 {13363524} |'2B 2403050204’
Withrsa_sha256_mutual

A.2.2 — Zusatzliche Vorgaben dieser Spezifikation (normativ)

Die folgenden Felder eines CV-Zertifikats werden durch das Betriebssystem einer
Chipkarte nicht intern ausgewertet:

CAR
CHR
CHA

Die genaue Festlegung fur die Werte dieser Felder ist daher fur die Spezifikation der
Betriebssysteme nicht relevant. Damit Gbergeordnete Vorgaben der PKI jedoch umgesetzt
werden koénnen (z. B. die eindeutige Zuordnung eines CV-Zertifikats zu einem
Schlisselpaar), MUSSEN auch fir diese Felder Festlegungen zu den moglichen Werten
getroffen werden. Die normativen Vorgaben fir diese Felder werden im Folgenden
beschrieben:

CAR

Das Feld CAR ist 8 Bytes lang und wie folgt weiter unterteilt:
Tabelle 10: Aufbau CAR

CA Name Service- CA-spezifische | Algortihmen- Datum
Indikator Information referenz

Folgende Festlegungen gelten:

CA Name ist 5 Byte lang. Es MUSS der CA Name (siehe Abschnitt 7.1)
eingetragen werden.

Service-Indikator ist eine Ziffer (BCD-kodiert). Mdgliche Werte siehe unten.

CA-spezifische Information ist eine Ziffer (BCD-kodiert). Mogliche Werte
siehe unten.

Algorithmenreferenz sind zwei Ziffern (BCD-kodiert). MAgliche Werte siehe
unten.

Datum sind zwei Ziffern (BCD-kodiert). Es MUSSEN die beiden letzten
Ziffern des Jahres eingetragen werden, in dem das zugehorige
SchlUsselpaar durch die CA aktiviert wurde.
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Die Werte fur Service-Indikator, CA-spezifische Information und Algorithmenreferenz kann
der Betreiber der CA selber festlegen. Er MUSS dabei aber sicherstellen, dass die
Zuordnung zwischen CAR und Schliisselpaar eindeutig ist.

CHR

Bei dem Aufbau und der Belegung des Feldes CHR wird unterschieden zwischen einem
CV-Zertifikat fur eine CVC-CA und einem CV-Zertifikat fur eine Chipkarte:

Tabelle 11: Aufbau CHR

CV-Zertifikat fur | Lange CHR Inhalt
CVC-CA 8 Bytes CAR zu dem Schlusselpaar
Chipkarte 12 Bytes 'xx xx" || ICCSN der Chipkarte

Fir das Feld CHR bei einem CV-Zertifikat fur eine Chipkarte gilt das folgende:
Die ICCSN ist 10 Byte lang und identifiziert eine Chipkarte eindeutig.

Eine Chipkarte kann auch mehrere Schlisselpaare fur eine C2C-
Authentikation (und damit auch mehrere CV-Zertifikate) enthalten. Uber die
konkrete Belegung von 'xx xx' MUSS sichergestellt werden, dass die
Zuordnung von CV-Zertifikat zu einem Schllsselpaar der Chipkarte
eindeutig ist. Das genaue Vorgehen hierbei wird durch die einzelnen
Spezifikationen der konkreten Chipkarten festgelegt.

CHA

Das Feld CHA existiert nur in einem CV-Zertifikat fir eine Chipkarte. Es ist wie folgt weiter
unterteilt:

Tabelle 12: Aufbau CHA

AID Zugriffsprofil

Es gelten folgende Festlegungen:

Die AID ist 6 Bytes Ilang. Es MUSS die AID der
Gesundheitskartenanwendung
'D2 76 00 00 40 00' eingetragen werden.

Das Zugriffsprofil wird in einem Byte kodiert. Das Zugriffsprofii MUSS
gemald Anhang A.3.1 bzw. A.3.2 eingetragen werden.

A.3 — Zugriffsprofile

In einem CV-Zertifikat einer Chipkarte ist das Zugriffsprofil dieser Chipkarte enthalten.
Dabei wird unterschieden zwischen einem Zugriffsprofil fur eine

Authentisierung einer Rollen bzw. fiir eine
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Authentisierung eines Gerates.

Bei einem Zugriffsprofil fur eine Rollenauthentisierung erhalt der Karteninhaber nach einer
C2C-Authentikation mit dem CV-Zertifikat bestimmte, von der Uber das Zugriffsprofil
nachgewiesenen Rolle abhdngende Zugriffsrechte auf die Daten der anderen Chipkarte.

Bei einem Zugriffsprofil fur eine Gerateauthentisierung weist eine Chipkarte nach einer
C2C-Authentikation mit dem CV-Zertifikat gegentiber der anderen Karte nach, dass sie zu
einem bestimmten Geratetyp gehort.

Far die Verteilung der CV-Zertifkate auf die einzelnen Chipkarten gilt aktuell das folgende:

HBAs, SMC-As und SMC-Bs enthalten mehrere CV-Zertifikate. Ein CV-
Rollen-Zertifikat mit einem Zugriffsprofil fur eine Rollenauthentisierung und
ein oder zwei CV-Gerate-Zertifikate mit einem Zugriffsprofil fur eine
Gerateauthentisierung.

eGKs enthalten ein CV-Rollen-Zertifikat mit einem Zugriffsprofil fur eine
Rollenauthentisierung.

SMC-Ks und SMC-RFIDs enthalten ein oder zwei CV-Gerate-Zertifikate mit
einem Zugriffsprofil fir eine Gerateauthentisierung.

A.3.1 — Rollenauthentisierung (informativ)

Aktuell werden die Zugriffsprofile 0 — 9 fir eine Rollenauthentisierung unterschieden:

Tabelle 13: Zugriffsprofile fiir eine Rollenauthentisierung

Profil Kodierung CV-Zertifikate fur

0 '00' eGK

1-9 '01' —"09' Rolle Zertifikatsinhaber bei HBA bzw. SMC-A
0-9 '00' —'09' Rolle Zertifikatsinhaber bei SMC-B

Anmerkung: Es MUSS sichergestellt werden, dass bei einem HBA bzw. einer SMC-A/
SMC-B das Zugriffsprofil in einem CV-Zertifikat der Rolle des Karteninhabers bzw. der
Organisation entspricht. Die Zuordnung der Profile zu den einzelnen Berufsgruppen bzw.
Organisationen der Leistungserbringer ist nicht Gegenstand dieses Dokuments.

A.3.2 — Gerateauthentisierung (normativ)

Aktuell werden die Zugriffsprofile 51 — 55 flr eine Gerateauthentisierung unterschieden:

Tabelle 14: Zugriffsprofile fiir eine Gerateauthentisierung

Profil Kodierung CV-Zertifikate fur

51 '33' SMC-K

52 '34' SMC-RFID

gematik_PKI_CVC_Registrierung_SubCA_V1_5_0.doc Seite 57 von 61

Version: 1.5.0 © gematik Stand: 18.03.2008



PKI fur CV-Zertifikate
Registrierung einer CVC-CA der zweiten Ebene

o
Geselhchale hir Telerunibanwensunges der Gesusdheiishane meH

53 '35' HBA
54 '36' SMC-A
55 ‘37" SMC-B

Anmerkung: Es MUSS sichergestellt werden, dass das Zugriffsprofil in einem CV-Zertifikat
dem Typ der Chipkarte entspricht.
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Anhang B
B1 — Abkilirzungen

Karzel Erlauterung
c2C card to card
CA certification authority
CHA Certificate Holder Authorization
CHR Certificate Holder Reference
CPI Certificate Profile Identifier
cv card verifiable
CcvC card verifiable certificate
CVC-CA CA der zweiten Ebene der PKI fur CV-Zertifikate
eGK Elektronische Gesundheitskarte
HBA Heilberufeausweis
HPC Oberbegriff fur HBA
HSM Hochsicherheitsmodul
SigG Signaturgesetz
SigV Signaturverordnung
SMC security module card
Root-CVC- CA der obersten Ebene der PKI fur CV-Zertifikate
CA
ZDA Zertifizierungsdienstleistungsanbieter

(in diesem Dokument nur genutzt, falls qualifizierte (X.509-) Zertifikate

ausgegeben werden)

B2 — Glossar

Das Projektglossar wird als eigenstandiges Dokument zur Verfligung gestellt.

B3 — Abbildungsverzeichnis

Abbildung 1 — Hierarchie der PKI flr CV-Zertifikate............cooviiiiiiiiiiii e 18
Abbildung 2 — Aufgabentrennung zwischen den an der CVC-PKI Beteiligten.............cccccevvveee. 26
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wo dies gemeldet werden soll

Kap. Offener Punkt Zustandig
45.8 Es MUSS noch geklart werden, ob der Karteninhaber SPE/ZD
einer SMC-K bzw. einer SMC-RFID den Verlust dieser SPE/DI

Chipkarten melden muss. Falls ja MUSS geklart werden,
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