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Dokumentinformationen 

Änderungen zur Vorversion 

Im gesamten Dokument wurden Aussagen v.a. hinsichtlich des Schlüsselmanagements 
auf Einheitlichkeit mit dem Sicherheitskonzept, Anhang Kryptographiekonzept (Anhang F) 
geprüft und ggf. ergänzt. 

Hinsichtlich der kryptographischen Algorithmen wurde anstelle konkreter Festlegungen 
der Verweis auf das Dokument „Verwendung kryptographischer Algorithmen in der Tele-
matikinfrastruktur“, Abschnitt 5.1.1 [gemSpec_Krypt#5.1.1.] eingefügt. 

Weiterhin wurden die Bedingungen für eine Zertifikatssperrung präzisiert. 

Bzgl. der Rollenverteilung wurden Inkonsistenzen korrigiert. 

Inhaltliche Änderungen gegenüber der letzten freigegebenen Version sind gelb markiert. 
Sofern ganze Kapitel eingefügt wurden, wurde zur besseren Lesbarkeit lediglich die  
Überschrift durch gelbe Markierung hervorgehoben. 

Die noch in der Diskussion befindliche Frage der OID-Festlegung für diese Policy wurde 
als offener Punkt aufgenommen. 
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1 Zusammenfassung 

Für eine Public Key Infrastruktur (PKI) ist die Einschätzung der Vertrauenswürdigkeit der 
ausgestellten Zertifikate durch die Empfänger von Nachrichten oder Transaktionen von 
entscheidender Bedeutung. Dieses Dokument beschreibt die dazu notwendigen Sicher-
heitsrichtlinien (Policy). Die Dokumentenstruktur lehnt sich an die Empfehlungen des 
[RFC3647] an und vereinigt somit inhaltlich sowohl die Elemente einer Certification Policy 
als auch eines mehr technisch-organisatorisch orientierten Certificate Practice Statements 
(CPS). 

Aussteller von Zertifikaten (Trust-Service Provider, TSP), die innerhalb der Telematik-
infrastruktur eingesetzt werden sollen, MÜSSEN die Anforderungen dieser Policy erfüllen 
und dieses durch die Erstellung eines spezifischen CPS nachweisen. 

Der Nachweis erfolgt durch die Vorlage des „Certification Practice Statements“ gegenüber 
der gematik. Nur nach erfolgter Genehmigung nimmt der gematik-TSL-Service Provider 
den TSP in die zentrale Trust-Service Status List auf. 

Um den jeweiligen TSP größtmögliche Flexibilität einzuräumen, stellen die teilnehmenden 
TSPs die Einhaltung dieser Anforderungen über vertragliche Vereinbarungen mit der ge-
matik sicher. Darüber hinausreichende Regelungen können die TSPs nach eigenem Er-
messen festlegen. 

In der jetzigen Ausbaustufe spezifiziert diese Policy in Verbindung mit den entsprechen-
den Zertifikatsprofilen Leitlinien für die Nutzung der Anwendungsbereiche Verschlüsse-
lung, Authentisierung und elektronischer Signaturen mit „nicht qualifizierten Zertifikaten“ 
für natürliche Personen und Institutionen. 
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2 Einführung 

2.1 Zielsetzung und Einordnung des Dokumentes 

Dieses Dokument definiert die Anforderungen an die Aussteller personen- bzw. organisa-
tionsbezogener Zertifikate (Trust-Service Provider, TSP). Hierbei werden die Sicherheits-
anforderungen hinsichtlich der Erzeugung, Verwaltung und Sperrung von Zertifikaten de-
finiert.  

Das Dokument hat bewusst die umfangreiche Gliederung auf Basis des RFC 3647 beibe-
halten, um die strukturierte Vergleichbarkeit von Policies, auch im internationalen Kontext, 
zu ermöglichen. Nur hierdurch wird der komplexe Prozess eines „Policy-Matching“ zur 
Vergleichbarkeit von Sicherheitsniveaus in verschiedenen technischen und organisatori-
schen Systemen möglich. 

2.2 Zielgruppe 

Das Dokument wendet sich an alle Personen und Organisationen, die am Design und 
Betrieb der IT-Sicherheitsarchitektur der Gesundheitstelematik beteiligt sind, sowie die 
betroffenen Organisationen gemäß Kapitel 2.3. 

2.3 Geltungsbereich 

Die getroffenen Festlegungen sind verbindlich für Kartenherausgeber, Betreiber von Kar-
tenmanagementsystemen und Trust-Service Provider, die innerhalb der Gesundheitste-
lematik tätig sind und die Authentifizierungs-, Verschlüsselungs- und Signaturzertifikate 
für eGK und SMC-B herausgeben oder die damit verbundenen Verzeichnisdienste betrei-
ben.  

2.4 Arbeitsgrundlagen 

Die Dokumentenstruktur lehnt sich dabei an die Empfehlungen des RFC 3647 an und 
berücksichtigt die Empfehlungen der Policy der European Bridge CA [EBCA-CP] und der 
PKI-1-Verwaltung des Bundes [PKI-1-CP]. 

2.5 Abgrenzung des Dokumentes 

Festlegungen zur Bereitstellung von Verzeichnisdiensten im Internet sind nicht Gegen-
stand dieser Policy, die für offene Netze geltenden Vorgaben von Datenschutz-, Tele-
kommunikationsdienste- und Signaturgesetz sind bereits sehr umfassend. 
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Für qualifizierte Signaturzertifikate gelten zusätzlich die spezifischen Vorgaben des Signa-
turgesetzes für angezeigte und akkreditierte Zertifizierungsdiensteanbieter.  

Für CV-Zertifikate gelten aufgrund der beschränkten technischen Funktionalitäten hin-
sichtlich Gültigkeit und Sperrung gesonderte Vorgaben [gemPKI_CVCGK].  

 
Die Festlegungen zum „Aktivieren qualifizierter Zertifikate“ und die Vorgaben für die Inhal-
te der X.509-Zertifikate werden in gesonderten Dokumenten getroffen, welche von der 
gematik (siehe unter www.gematik.de) veröffentlicht werden. Der Zusammenhang zwi-
schen den verschiedenen PKI-relevanten Dokumenten wird im PKI-Grobkonzept 
[gemFK_X.509] dargestellt.  

Die Details zum Ablauf der Registrierungsbedingungen und –Prozesse für die Zertifikate 
der Versicherten sind durch die Kostenträger zu definieren und im jeweiligen „Certification 
Practise Statement“ darzulegen. 

Für die Zertifikate der HPC gelten zusätzlich die Anforderungen aus [BÄK_POL] in der 
jeweils gültigen Fassung. 

Die genauen Anforderungen an die Durchführung von Audits zum Nachweis der Umset-
zung dieser Policy werden noch abschließend durch die gematik definiert. 

Maßgeblich für den Einsatz aller PKI-Komponenten sind die im Sicherheitskonzept der 
gematik [gemSiKo] festgelegten Mindestanforderungen. 

2.6 Methodik  

2.6.1 Verwendung von Schlüsselworten 

Für die genauere Unterscheidung zwischen normativen und informativen Inhalten werden 
die dem [RFC2119] entsprechenden deutschen Schlüsselworte verwendet: 

• MUSS bedeutet, dass es sich um eine absolutgültige und normative Festle-
gung bzw. Anforderung handelt. 

• DARF NICHT bezeichnet den absolutgültigen und normativen Ausschluss ei-
ner Eigenschaft. 

• SOLL beschreibt eine Empfehlung. Abweichungen zu diesen Festlegungen 
sind in begründeten Fällen möglich. 

• SOLL NICHT kennzeichnet die Empfehlung, eine Eigenschaft auszuschlie-
ßen. Abweichungen sind in begründeten Fällen möglich. 

• KANN bedeutet, dass die Eigenschaften fakultativ oder optional sind. Diese 
Festlegungen haben keinen Normierungs- und keinen allgemeingültigen Emp-
fehlungscharakter. 

 

http://www.gematik.de)
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2.6.2 Hinweis auf offene Punkte  

Offene Punkte, die bis zur nächsten Dokumentversion bearbeitet werden, sind vorläufig 
mit den folgenden Konventionen gekennzeichnet 
 
Offene Punkte, die arbeitsgruppenübergreifend abgestimmt werden müssen, sind Magenta eingerahmt. 
 
Durch die AG8 aufgrund bereits erfolgter Abstimmungen noch zu erweiternde Punkte sind violett markiert. 
 
Formale noch offene Inhalte sind blau markiert. 
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3 Einleitung fachlicher Teil 

3.1 Überblick 

Alle an der Telematikinfrastruktur (TI) beteiligten Trustcenter, genauer ausgedrückt „Trust-
Service Provider“ (TSP) MÜSSEN aus Gründen des Datenschutzes ein Mindestsicher-
heitsniveau einhalten. Dieses wird anhand eines vom TSP für diesen Zweck erstellten 
„Certification Practice Statements“ durch die gematik oder von ihr Beauftragte geprüft. Auf 
dieser Basis erfolgt die Aufnahme des Root- bzw. des CA-Zertifikats des TSP in eine sig-
nierte XML-Liste, die „Trust-Service Status List“ (TSL).  

Der von der gematik beauftragte TSL-Service Provider (gematik TSL-SP) signiert die TSL 
(Format nach [ETSI-TSL]) in einer Hochsicherheitsumgebung und stellt sie allen Konnek-
toren und Zertifikate prüfenden Instanzen zur Verfügung, ferner wird die Liste auf einem 
Server des gematik-TSL-SP veröffentlicht. Vor der Prüfung eines Zertifikats in einem Ver-
zeichnisdienst wird von der „lokalen“ Anwendung anhand der TSL (Zertifikat des TSP ist 
als „digitalIdentity“ eingetragen) geprüft, ob die zu benutzende Verzeichnisdienstadresse 
(URL, URI) zugelassen ist.  

Aufgrund der besonderen Rolle der gematik-TSL als Abbildung eines organisationsüber-
greifenden Vertrauensraums werden hier technische und organisatorische Sicherheitsan-
forderungen formuliert. 

3.1.1 Ziel dieser Policy 

Der Prozess der Aufnahme in die gematik-TSL orientiert sich grundsätzlich an den Wert-
maßstäben 

• technische Konformität und 

• angemessene und vergleichbare Sicherheitslevel. 

Das vorliegende Dokument adressiert vorrangig den zweiten Wertmaßstab, da die ent-
sprechenden Vorgaben zur Konformität durch andere Dokumente vorgegeben werden. 
Ein Herausgeber von Zertifikaten (TSP), der in die „Trust-Service Status List“ der gematik 
aufgenommen werden will, MUSS zukünftig ein eigenes CPS erstellen, das mit dieser 
Gliederung nach RFC 3647 konform ist. Dieses dient der Erfüllung der folgenden Ziele: 

• Der formale Aufbau nach dem international anerkannten Rahmenwerk nach 
RFC 3647 verbessert die Transparenz und Vergleichbarkeit gegenüber der 
bisher üblichen Praxis. Durch das Dokument wird eine sichtbare Vergleichbar-
keit der Policies und damit der Sicherheitsniveaus erreicht. 

• In der Erklärung zur Teilnahme eines TSP in gematik-TSL sind für die teil-
nehmende PKI und deren Architektur Mindestanforderungen formuliert. Diese 
CP präzisiert einerseits diese Mindestanforderungen, andererseits bietet diese 
Policy die Möglichkeit, dass die Selbsterklärung auf die Erfüllung dieser Policy 
verweist. So kann eine Aktualität der geforderten Sicherheitslevels erzielt wer-
den. 
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• Das vorliegende Dokument bzw. seine teilnehmerspezifische Ausprägung bie-
tet die Möglichkeit, als Referenzdokument für vertragliche Regelungen zwi-
schen den Nachfragern (z. B. Kostenträgern) und Anbietern (z. B. Kartenper-
sonalisierern) von Trust-Services zu dienen (geeignet als Basis für Ausschrei-
bungen und Verträge). 

3.1.2 Rahmen dieser Policy 

Diese Certificate Policy definiert die Vorgaben, die TSPs erfüllen MÜSSEN, wenn das 
zugehörende TSP-Ausstellerzertifikat in die signierte Liste des gematik-TSL-Service Pro-
viders aufgenommen werden soll. Der Prozess der Registrierung eines TSP bei der ge-
matik ist im Registrierungsdokument [gemX.509_TSP] ausführlich beschrieben. Im Rah-
men dieser CP werden an Personen und Organisationen ausgestellte Zertifikate (End 
Entity / Endanwender) bzw. die ausstellenden TSP-Zertifikate betrachtet. Die Schlüssel-
verwendung/Zertifikatsnutzung (keyUsage) umfasst: 

• Elektronische Signatur (nonRepudiation im Sinne von „contentCommitment“), 

• Authentifizierung (digitalSignature) und 

• Verschlüsselung (dataEncipherment, keyEncipherment). 

Das vorliegende Dokument ist nach RFC 3647 aufgebaut und ist an dessen Gliederung 
angelehnt. Die in der Kapitelüberschrift gekennzeichneten Punkte sind verbindliche Vor-
gaben und Voraussetzungen zur Teilnahme an der gematik-TSL. 

3.1.3 Der gematik-TSL-Service Provider und seine Teilnahmebedingungen 

Die gematik stellt über den TSL-Service Provider (TSL-SP) eine kostengünstige und ver-
lässliche Dienstleistung zur Prüfung von Zertifikaten der teilnehmenden TSPs in der TI 
bereit. Als Brücke zwischen den Beteiligten prüft dieser die Root- und TSP-Zertifikate der 
teilnehmenden Organisationen (TSPs) und bringt sie in die gemeinsam genutzte „Trust-
Service Status List“ (TSL) ein. Der Teilnehmer erkennt den gematik-TSL-Service Provider 
als vertrauenswürdige Instanz an. 

Weitere Voraussetzung für die Teilnahme ist die Durchführung eines gematik-TSL-Service 
Provider-Konformitätstests. Um die gewünschte Kompatibilität der jeweiligen Public Key 
Infrastruktur (PKI) zu erreichen, ist der TSP gehalten, die auf Grund der Ergebnisse des 
Konformitätstests erforderlichen technischen und organisatorischen Anpassungen vorzu-
nehmen. Weiterhin MUSS die Bereitschaft zur Migration der Komponenten bestehen, falls 
dies für den gematik-TSL-Service Provider aus Gründen der Interoperabilität, der techni-
schen Fortentwicklung oder anderer Anforderungen erforderlich wird.  

Die Anforderungen, die in der eGK-Spezifikation [gemSpec_eGK] und in den Vorgaben zu 
den Zertifikaten der Versicherten [gemX.509_eGK] dargestellt sind, können durch die ge-
matik aktualisiert und überarbeitet werden. Analog dazu informieren die Leistungserbrin-
gerorganisationen die gematik rechtzeitig über Änderungen an der HPC-Spezifikation. Die 
gematik informiert ihrerseits die TSPs über derartige Veränderungen. Eine angemessene 
Frist für die Migration wird berücksichtigt. 

Die Mindestanforderungen zur Aufnahme in die gematik-TSL MÜSSEN durch den TSP in 
einem eigenen Sicherheitskonzept berücksichtigt sein. Begründete Abweichungen sind 
nach ausdrücklicher Bestätigung durch die gematik möglich. 
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Diese Policy trifft Vorgaben sowohl für TSPs, die als Root-Instanz (Root-TSP) fungieren, 
als auch für TSPs, die innerhalb einer Zertifizierungshierarchie nachgeordnet sind. Des 
Weiteren werden Aussagen bzgl. der Erstellung von Endnutzer-Zertifikaten getroffen. Der 
Geltungsbereich der jeweiligen Vorgaben ist aus der Kapitelüberschrift ersichtlich. 

Da die gematik die Verantwortung für den TSL-Service-Provider und den damit geschaf-
fenen Vertrauensraum in Form der TSL trägt, ist es nötig, dass sich jeder TSP (Root-
Instanz als auch weitere innerhalb der Zertifikatshierarchie nachgeordnete) bei der gema-
tik registrieren lässt. Die gematik bearbeitet die Anträge und aktualisiert daraufhin die 
TSL. Dies ist zwingend notwendig, da die Zertifikatskette nicht auf der eGK enthalten ist. 
Der Validierungsdienst überprüft, ob die ausstellende Instanz in der TSL vorhanden ist. 

3.1.4 Überblick zur Public Key Infrastruktur 

Diese CP dient zur Schaffung TSP-übergreifender (und damit auch organisationsübergrei-
fender) Vertrauensbeziehungen. Hierbei sollen sowohl existierende als auch neu entste-
hende Public Key Infrastrukturen verwendet werden, um die Sicherheitsanforderungen an 
die TI abzubilden. 

Da der Aufwand für bilaterale Cross-Zertifizierungen ab einer bestimmten Größenordnung 
unverhältnismäßig groß ist, gewinnt die Verwendung einer gemeinsamen Zertifizierungs-
stelle, mit der die lokalen Public Key Infrastrukturen (PKI) Zertifikate austauschen, mit 
steigender Anzahl von Public Key Infrastrukturen an Bedeutung. 

Dieses Vorgehen hat den Vorteil, dass jede Public Key Infrastruktur nur eine einzige Zerti-
fizierung durchführen MUSS und dennoch in den Genuss umfangreicher Cross-
Zertifizierungen kommt. Da die derart gemeinsam genutzte Zertifizierungsstelle einen 
Brückenschlag zwischen den einzelnen PKI darstellt, wird sie im Allgemeinen als „Bridge-
CA“ bezeichnet. 

Ausgangspunkt für den Betrieb einer „Bridge-CA“, hier als gematik-TSL-Service Provider 
bezeichnet, ist diese Certificate Policy, sowie eine Dokumentation der zur Teilnahme er-
forderlichen Mindestanforderungen. Seitens der gematik ist ein Gremium eingerichtet 
worden, welches die Erfüllung der Mindestanforderungen überprüft und die Aufnahme 
neuer Teilnehmer dokumentiert. 
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Abbildung 1 - Verwendung einer Bridge-CA 

 

Wie die einzelnen TSPs aus den unterschiedlichen Domänen der Kostenträger und Leis-
tungserbringer in die zentrale TSL aufgenommen werden und die TSL dabei die Funktion 
der „Bridge-CA“ einnimmt, wird in Abbildung 2 verdeutlicht: 

 
Abbildung 2 - Teilnehmer der gematik Bridge (TSL) 



Gemeinsame Zertifizierungs-Richtlinie für 
Teilnehmer der gematik-TSL zur Herausgabe 
von X.509-ENC/AUT/OSIG-Zertifikaten 

 

  

gematik_PKI_X 509-Certificate_Policy_ENC+AUT+OSIG_V1_2_0.doc Seite 19 von 70 
Version: 1.2.0 © gematik Stand: 29.11.2007 
 

3.2 Name und Kennzeichnung des Dokuments 

Diese Certificate Policy trägt den Titel: 

„Gemeinsame Zertifizierungsrichtlinie für Teilnehmer der gematik-TSL zur Her-
ausgabe von X.509-ENC/AUT/OSIG-Zertifikaten“. 

Der Object Identifier (OID) für dieses Dokument ist: 

1.3.36.5.2.1   
Bzgl. der OID-Festlegung wird derzeit eine einheitliche Struktur unter dem Dach des DIMDI aufgebaut. Somit wird 
die derzeitige OID noch geändert werden. 

3.3 Teilnehmer 

Teilnehmer sind Organisationen, die eine eigene Public Key Infrastruktur betreiben oder 
einen Trust-Service Provider mit der Ausstellung von Zertifikaten für die Nutzung inner-
halb der TI beauftragen. 

3.3.1 gematik-TSL-Service Provider 

Die gematik beauftragt einen Service Provider zur Erstellung, Verwaltung und Veröffentli-
chung der TSL.  

3.3.2 Trust-Service Provider (TSP) 

TSPs sind Stellen, die innerhalb oder im Auftrag der Teilnehmerorganisationen Zertifikate 
für natürliche oder juristische Personen ausstellen und / oder Verzeichnisdienste betrei-
ben, die mindestens die Vorgaben dieser Policy erfüllen. Die Zertifikate der TSPs, welche 
in der gematik-TSL eingetragen sind, werden als TSP-Zertifikate bezeichnet. 

3.3.3 Registrierungsstellen 

Registrierungsstellen (RAs) sind Stellen, die innerhalb oder im Auftrag der Teilnehmeror-
ganisationen Registrierungen von Zertifikatsnehmern durchführen, die mindestens die 
Vorgaben dieser Policy erfüllen. 

3.3.4 Zertifikatsnehmer 

Zertifikatsnehmer sind natürliche oder juristische Personen, für die ein TSP innerhalb der 
gematik-TSL Zertifikate ausstellt. Zertifikatsnehmer MÜSSEN innerhalb der gematik-TSL 
eindeutig einem TSP und der zugehörenden Organisation zugeordnet sein. Zertifikate der 
Zertifikatsnehmer werden als Endnutzerzertifikate bezeichnet. Bei organisationsbezoge-
nen wie personenbezogenen Zertifikaten MUSS stets der für die Nutzung der Zertifikate 
bzw. der dazugehörigen privaten Schlüssel Verantwortliche bekannt sein. 
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3.3.5 Zertifikatsnutzer 

Zertifikatsnutzer sind alle Personen und Organisationen, die die Zertifikate der in der ge-
matik-TSL enthaltenen TSPs nutzen können und Zugang zu den Diensten des gematik-
TSL-Service Providers haben. 

3.3.6 Antragsteller 

Der Antragsteller ist die natürliche Person, die den Antrag auf ein Zertifikat nach dieser 
Policy stellt. 

Hinweis: Bei personenbezogenen Zertifikaten (der eGK) ist der Antragsteller in der Regel 
der spätere Zertifikatsnehmer. Bei organisationsbezogenen Zertifikaten können Antrags-
steller und Zertifikatsnehmer unterschiedlich sein, sofern immer revisionssicher nachvoll-
ziehbar ist, wer der haftende Zertifikatsnehmer ist, und dass der Antragsteller berechtigt 
ist, ein Zertifikat für den späteren Zertifikatsnehmer zu beantragen. 

3.3.7 Andere Teilnehmer 

Teilnehmer, deren TSP keine Verpflichtungen gegenüber der gematik-TSL eingegangen 
sind, sind nicht Bestandteil dieser Policy. 

3.4 Verwendung von Zertifikaten 

3.4.1 Erlaubte Verwendungen von Zertifikaten 

Zertifikate bzw. die zugehörigen Schlüsselpaare können von Zertifikatsnehmern für siche-
re Anwendungen zur Authentisierung, elektronischen Signatur sowie zur Daten- bzw. 
Nachrichtenentschlüsselung genutzt werden. Zertifikatsnutzer können Zertifikate zur Vali-
dierung von Authentisierungen und elektronischen Signaturen sowie zur Daten- und 
Nachrichtenverschlüsselung nutzen. 
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4 Allgemeine Maßnahmen 

Ist der TSP ein Zertifizierungsdiensteanbieter mit Anbieterakkreditierung nach SigG, ge-
nügt statt Vorlage des Sicherheitskonzepts die Vorlage der entsprechenden Akkreditie-
rung sowie eine Erklärung, die Maßnahmen des Sicherheitskonzepts anzuwenden. 

Dieser Grundsatz gilt für dieses und alle weiteren Kapitel dieses Dokuments. 

4.1 Verantwortlichkeit des TSP für Verzeichnisse und Veröffentli-
chungen 

4.1.1 Verzeichnisse (TSP + Root-TSP) 

Der TSP MUSS den Zertifikatsnutzern einen OCSP-Responder zur Verfügung stellen.  

Ein Verzeichnisdienst für die Suche nach Zertifikaten (LDAP) und der Zugriff auf Sperr-
daten in Form einer Sperrliste (CRL) KANN ebenfalls zur Verfügung gestellt werden. 

Der TSP gewährleistet eine ordnungsgemäße Erbringung der Verzeichnisdienstleistungen 
im Rahmen seines Sicherheitskonzepts und orientiert sich am aktuellen Stand der Tech-
nik. 

4.1.2 Veröffentlichung von Informationen zur Zertifikatserstellung (TSP + 
Root-TSP) 

Der TSP erklärt sein Einverständnis, dass PKI-betreffende Teile seines Sicherheitskon-
zepts dem Betreiber des gematik-TSL-SP zugänglich gemacht werden. Der TSP stimmt 
einer Veröffentlichung seiner Teilnahme an der gematik-TSL und der Weitergabe seines 
Zertifikats im Rahmen der Vorgaben der gematik zu.  

4.1.3 Zeitpunkt und Häufigkeit von Veröffentlichungen (TSP + Root-TSP) 

Die Veröffentlichung von Verzeichnisinformationen sowie kritischer Informationen wie eine 
Betriebseinstellung oder Deregistrierung MUSS unverzüglich gegenüber dem gematik-
TSL-Service Provider und seinen Teilnehmern erfolgen. Bei CRLs MUSS dieses zumin-
dest tagesaktuell erfolgen. 

Der TSP MUSS rechtzeitig Änderungen an der zugrunde liegenden PKI und deren Archi-
tektur gegenüber der gematik bekanntgeben, sofern die Sicherheit verringert oder das 
Außenverhalten verändert wird. 

4.1.4 Zugriffskontrollen auf Verzeichnisse (TSP + Root-TSP) 

Der TSP gewährleistet eine ordnungsgemäße Zugriffskontrolle auf die entsprechenden 
Verzeichnisse. 
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5 Identifizierung und Authentifizierung 

5.1 Namensregeln (TSP + Root-TSP) 

5.1.1 Arten von Namen  

Für die Namensvergabe für TSP-Zertifikate ist der Standard [X.509] maßgebend. Das 
Attribut distinguishedName ist für die Namensvergabe obligatorisch. 

Ist eine E-Mail-Adresse im Zertifikat enthalten, sollte diese unter der X.509-Extension sub-
jectAltNames im Format nach RFC 822 hinterlegt sein. 

5.1.2 Namensform  

Die Namensform der jeweiligen Zertifikate (siehe Kapitel 9) ist bindend für die Struktur der 
entsprechenden Verzeichnisdienste. Grundsätzlich sind personen- und institutionsbezo-
gene Zertifikatsstrukturen in der gematik-TSL möglich. 

5.1.3 Aussagekraft von Namen  

Die Details für die Zertifikate der eGK sind in dem Dokument „Festlegungen zu den X.509 
Zertifikaten der Versicherten“ [gemX.509_eGK] dargestellt. Die Details der Zertifikate der 
SMC sind in dem Dokument „Festlegungen zu den X.509 Zertifikaten der SMC-Typ-B“ 
[gemX.509_SMCB] dargestellt. Details der Zertifikate der Heilberufler sind in dem Doku-
ment „German Health Professional Card and Security Module Card - Part2: HPC Applica-
tions and Functions“ [HPC-P2] dargestellt. 

5.1.4 Notwendigkeit für aussagefähige und eindeutige Namen  

Bei der Vergabe von Namen (Nutzer- oder PKI-Zertifikate) muss sichergestellt sein, dass 
der gewählte distinguishedName des Zertifikatsnehmers innerhalb des ausstellenden TSP 
eindeutig ist. Durch die Verwendung der Namensform in Kapitel 5.1.2 wird die Eindeutig-
keit sichergestellt. Der ausstellende TSP MUSS sicherstellen, dass die Daten in dieser 
Form aufbereitet werden. Die Integrität und Vollständigkeit der Daten liegt in der Hoheit 
der jeweiligen Registrierungsstellen (bei Versicherten ist dies der Kostenträger). 

Personen- bzw. organisationsbezogene Zertifikate MÜSSEN eindeutig als solche kennt-
lich sein (Einhaltung der entsprechenden Zertifikatsprofile).  

Maschinen-, Rollen- oder pseudonymisierte (nicht personenbezo gene) Zertifikate MÜS-
SEN, um Verwechslungsfreiheit zu garantieren, ebenfalls als solche kenntlich sein. 
Zur Unterscheidung von Zertifikaten wird das jeweilige Kennzeichen in die Extension ad-
ditionalInformation gespeichert z. B. C.CH.AUT (C=Certificate, CH=Cardholder, 
AUT=Authentication) 
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5.1.5 Anonymität oder Pseudonyme von Zertifikatsnehmern 

Pseudonyme-Zertifikate MÜSSEN pro TSPs eindeutig sein. Vorgaben sowie Beispiele zur 
Umsetzung bzgl. der Bildung der pseudonymisierten Versichertenidentität sind in [gemSi-
Ko#7.9.1] zu finden 

5.1.6 Regeln für die Interpretation verschiedener Namensformen 

Maschinen-, Rollen- oder pseudonymisierte (nicht personenbezogene) Zertifikate MÜS-
SEN, um Verwechslungsfreiheit zu garantieren, als solche kenntlich sein. Zur Unterschei-
dung von Zertifikaten wird das jeweilige Kennzeichen in die Extension additionalInformati-
on gespeichert. Details dazu sind in den jeweiligen Zertifikatsspezifikationen zur SMC-B 
und eGK zu finden. [gemX.509_eGK] [gemX.509_SMCB] 

5.2 Erstmalige Überprüfung der Identität (TSP + Endanwender) 

5.2.1 Methoden zur Überprüfung bzgl. Besitz des privaten Schlüssels 

Die Registrierungsstelle MUSS Prozesse und Vorgaben entsprechend ihres Sicherheits-
konzepts definieren, die eine ordnungsgemäße Prüfung auf den Besitz des privaten 
Schlüssels bei dem Zertifikatsnehmer gewährleisten, bevor das jeweilige Zertifikat im Ver-
zeichnisdienst freigeschaltet und veröffentlicht wird. Bei Authentisierungs- und Verschlüs-
selungszertifikaten der Endanwender (Versicherte) können die bestehenden Vorgaben 
bezüglich der Übermittlung der Karten beibehalten werden.  

Für die Registrierung der Endanwender KANN der TSP die bestehenden Datensätze der 
Endanwender (Versicherte) beim Kostenträger verwenden, so wie sie im Rahmen der 
Vorgaben des Sozialgesetzbuches erhoben wurden. Der Kostenträger verantwortet die 
Korrektheit dieser Daten. Eine erneute Identifizierung der Versicherten nur für die Erstel-
lung von AUT- und ENC-Zertifikaten ist aufgrund der datenschutzrechtlichen Vorgaben 
nicht geboten. 

5.2.2 Authentifizierung von Organisationszugehörigkeiten 

Die Vorgaben hierfür, insbesondere zu den X.509-Zertifikaten der SMC-Typ-B, erfolgen in 
einem gesonderten Dokument [gemX.509_SMCB]. 

5.2.3 Anforderungen zur Identifizierung und Authentifizierung des Zertifi-
kats-Antragstellers 

Die Registrierungsstelle gewährleistet eine zuverlässige Identifizierung und vollständige 
Prüfung der Antragsdaten im Rahmen der Integritäts-, Authentizitäts- und Vertraulich-
keitsanforderungen ihres Sicherheitskonzepts, die sich mindestens an dem aktuellen 
Stand des IT-Grundschutz-Katalogs [BSI_GK] orientieren MUSS. 

5.2.4 Ungeprüfte Angaben zum Zertifikatsnehmer 

Die Registrierungsstelle hat zu gewährleisten, dass ungeprüfte Angaben nicht die Verbin-
dung der Person zu Schlüsselpaar, Schlüsselaktivierungsdaten und Name betreffen. 
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5.2.5 Prüfung der Berechtigung zur Antragstellung 

Die Berechtigung zur Antragsstellung ist durch den TSP zu prüfen. Näheres MUSS der 
TSP in seinem CPS regeln. 

5.2.6 Kriterien für den Einsatz interoperierender Systeme 

Bei der Interoperation von Diensten, die zur erstmaligen Prüfung der Identität herangezo-
gen werden, MÜSSEN die Integritäts-, Authentizitäts- und Vertraulichkeits-Anforderungen 
in Abschnitt 6.3 erfüllt bleiben. Dies gilt insbesondere, wenn die Registrierung durch einen 
externen Dienstleister erfolgt, während andere PKI-Betriebsprozesse ganz oder teilweise 
im Hause des TSP stattfinden (so kann z. B. die inkonsistente Umwandlung von deut-
schen Umlauten verhindert werden). 

5.3 Identifizierung und Authentifizierung von Anträgen auf Schlüssel-
erneuerung (Rekeying) (TSP + Endanwender) 

5.3.1 Identifizierung und Authentifizierung von routinemäßigen Anträgen 
zur Schlüsselerneuerung 

Die Berechtigung zur Antragsstellung auf Schlüsselerneuerung ist durch den TSP zu prü-
fen. Näheres MUSS der TSP in seinem CPS regeln. 

5.3.2 Identifizierung und Authentifizierung zur Schlüsselerneuerung nach 
Sperrungen 

Die Registrierungsstelle gewährleistet eine zuverlässige Identifizierung und vollständige 
Prüfung der bisherigen Antragsdaten im Rahmen ihres Sicherheitskonzepts, das sich 
mindestens an dem aktuellen Stand des [BSI_GK] orientiert. 

5.4 Identifizierung und Autorisierung von Sperranträgen (TSP + End-
anwender) 

Die Registrierungsstelle gewährleistet eine zuverlässige Identifizierung und Autorisierung 
des Sperrantragstellers, die sich an den Vorgaben ihres Sicherheitskonzepts orientiert. 



Gemeinsame Zertifizierungs-Richtlinie für 
Teilnehmer der gematik-TSL zur Herausgabe 
von X.509-ENC/AUT/OSIG-Zertifikaten 

 

  

gematik_PKI_X 509-Certificate_Policy_ENC+AUT+OSIG_V1_2_0.doc Seite 25 von 70 
Version: 1.2.0 © gematik Stand: 29.11.2007 
 

6 Betriebliche Maßnahmen 

6.1 Zertifikatsantrag durch TSP (TSP + Root-TSP) 

Der Zertifikatsantrag MUSS die zweifelsfreie Identifizierung des Antragstellers unterstüt-
zen und MUSS das Ergebnis des Antragsprozesses dokumentieren. Er sollte dazu geeig-
nete Felder enthalten. 

TSP beantragen schriftlich die Aufnahme ihres (Root-) Zertifikats bei der gematik. 

Dem Antrag sind beizufügen: 

(1) die aktuell geltenden Sicherheitsleitlinien des TSP, 

(2) die Selbsterklärung des TSP, 

(3) ein aktueller Handelsregisterauszug oder vergleichbare Dokumente, 

(4) die Erklärung, dass gegenwärtig kein Insolvenzverfahren gegen den Antragsteller 
eröffnet worden ist oder dessen Eröffnung beantragt worden ist. 

Auf Verlangen der gematik sind die für sie relevanten Teile der technischen Dokumentati-
onen und Betriebskonzepte vorzulegen. 

Es ist vom TSP ein Sicherheitskonzept zu erstellen, welches die konkrete Umsetzung des 
Schutzbedarfs der verarbeiteten Information in Sicherheitsmaßnahmen regelt. Die für den 
operativen Betrieb notwendigen Sicherheitsmaßnahmen sollten zusätzlich in einem Be-
triebskonzept dargelegt werden. 

Ist der TSP ein Zertifizierungsdiensteanbieter mit Anbieterakkreditierung nach SigG, ge-
nügt statt Vorlage des Sicherheitskonzepts die Vorlage der entsprechenden Akkreditie-
rung sowie die Erklärung, die Maßnahmen des Sicherheitskonzepts anzuwenden. 

6.1.1 Wer kann einen Zertifikatsantrag stellen? 

Der TSP legt fest, wer in seinem Namen einen Zertifikatsantrag stellen darf und benennt 
diese Personen gegenüber seinem Root-TSP.  

Der Root-TSP legt fest, wer in seinem Namen einen Zertifikatsantrag stellen darf und be-
nennt diese Personen gegenüber der gematik (die dies dem TSP-SP mitteilt). 

6.1.2 Registrierungsprozess und Zuständigkeiten 

Die Registrierung MUSS ein dokumentierter Prozess sein, der die Anforderungen der I-
dentifizierung nach Kapitel 5.2 erfüllt. 

Der Zertifikatsantrag MUSS Angaben enthalten, die dem Anspruch auf zweifelsfreie Iden-
tifizierung des Zertifikatsnehmers und des Antragstellers entsprechen. 
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6.2 Verarbeitung des Zertifikatsantrags (TSP + Root-TSP) 

6.2.1 Durchführung der Identifizierung und Authentifizierung 

Vor der Registrierung ist der Zertifikatsnehmer und der Antragsteller zuverlässig nach 
einem dokumentierten Prozess zu identifizieren. 

6.2.2 Annahme oder Ablehnung von Zertifikatsanträgen 

Das Vorgehen zur Annahme oder Ablehnung eines Zertifikatsantrages ist zu dokumentie-
ren. Eine Annahme darf nur für identifizierte Antragsteller mit berechtigtem Antrag erfol-
gen. 

6.2.3 Fristen für die Bearbeitung von Zertifikatsanträgen 

Keine Vorgaben 

6.3 Zertifikatsausgabe 

Ausgabe- und Ausstellungsprozess für ein TSP-Zertifikat sind unmittelbar miteinander 
verbunden. Für Zertifikate für Zertifikatsnehmer sind dieses getrennte Prozesse. 

6.3.1 Ausgabe eines Zertifikats für einen nachgeordneten TSP (Root-TSP) 

Eine Wurzelzertifizierungsstelle erzeugt im Rahmen ihrer Verpflichtungen nach Vorliegen 
eines vollständigen und geprüften Antrags und nach erfolgter Identifizierung Zertifikate für 
ihre nachgeordneten TSP. Dazu MUSS ein signierter Zertifikats-Antrag (Certificate Re-
quest) des beantragenden TSP der Wurzelzertifizierungsstelle persönlich überbracht wer-
den. 

Die Beantragung und die Zustimmung können elektronisch erfolgen, wenn eine sichere 
Methode zur Authentifizierung der vertretenden Person zur Verfügung steht, hierfür 
kommt eine qualifizierte elektronische Signatur der vertretenden Person in Betracht. 

Eine Wurzelzertifizierungsstelle prüft den signierten Zertifikatsantrag mit dem vorgelegten 
öffentlichen Signatur-Schlüssel. Hiermit wird sichergestellt, dass der vorgelegte Signatur-
Schlüssel mit den Signaturerstellungsdaten korrespondiert. 

Die Wurzelzertifizierungsstelle behält sich vor, bei dem Wechsel des Zertifikats der Wur-
zelzertifizierungsstelle neue Zertifikate für die TSP auszustellen. 

Durch das Ausstellen eines Root-Zertifikats für einen TSP erhält dieser die Möglichkeit, 
eigene Zertifikate mit seinem Schlüsselpaar nicht nur zu erzeugen, sondern Chipkarten 
auch mit diesem korrekt zu personalisieren. Erst durch Ausstellung des Zertifikats durch 
einen Root-TSP wird ein TSP in die Lage versetzt, (zusammen mit einem Kartenherstel-
ler) eGKs bzw. SMCs Typ-B zu erstellen, die in dem Gesamtsystem im Rahmen einer 
Zertifikatsprüfung als „echt“ erkannt werden. Der Prozess des Ausstellens eines Zertifikats 
für einen TSP ist daher für die Sicherheit des Gesamtsystems von entscheidender Bedeu-
tung. Es MUSS sichergestellt werden, 
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• dass der dabei zertifizierte öffentliche Schlüssel authentisch ist und 

• dass der TSP auch wirklich den zugehörigen privaten Schlüssel besitzt. 

Im Folgenden wird der Prozess für das Ausstellen eines Zertifikats für einen TSP muster-
haft näher beschrieben. Die einzelnen Schritte sind keine verbindlichen Vorgaben: 

(1) Der TSP erzeugt mit seinem HSM (bzw. SSEE) einen signierten PKCS#10-
Request für seinen öffentlichen Schlüssel. Dieser wird ausgegeben und auf einem 
geeigneten Medium (z. B. USB-Stick oder CD) gespeichert. 

(2) Über den öffentlichen Schlüssel wird ein Fingerprint berechnet und in einem Be-
gleitschreiben dokumentiert und in Schriftform an die Wurzelinstanz gesendet. 

(3) Ein Mitarbeiter des TSP überbringt das Medium der Wurzelinstanz (TSP mit Root-
Funktion), bzw. übermittelt es auf gesichertem elektronischem Wege. Dieser Mit-
arbeiter MUSS für die Ausübung dieser Rolle (TSP-Zertifikat Beauftragter) berech-
tigt sein. Dies wurde der Wurzelinstanz im Rahmen der Registrierung mitgeteilt.  

(4) Die Wurzelinstanz überprüft die Personalien des Mitarbeiters des TSP. Dadurch 
wird sichergestellt, dass der TSP authentisch in dem Prozess vertreten wird. 

(5) Die Wurzelinstanz überprüft, ob der TSP aktuell gültig registriert ist. 

(6) Von dem Medium wird der signierte PKCS#10-Request des TSP ausgelesen. Die 
Signatur wird mit dem (in dem Request enthaltenen) öffentlichen Schlüssel über-
prüft. Dadurch wird sichergestellt, dass der TSP tatsächlich über den zugehörigen 
privaten Schlüssel verfügt. 

(7) Über den (in dem Request enthaltenen) öffentlichen Schlüssel wird ein Fingerprint 
berechnet und mit dem Fingerprint verglichen, der vorher in Schriftform in dem 
Begleitschreiben an die Wurzelinstanz gesendet wurde. Dadurch wird sicherge-
stellt, dass der öffentliche Schlüssel authentisch ist. 

(8) Das TSP-Zertifikat über den öffentlichen Schlüssel wird durch das HSM der Wur-
zelinstanz berechnet und ausgegeben. Das TSP-Zertifikat wird auf ein Medium 
(USB-Stick, CD, E-Mail (signiert & verschlüsselt)) geschrieben und dem Mitarbei-
ter des TSP übergeben. 

(9) Nach Rückkehr wird das TSP-Zertifikat von dem Medium ausgelesen und in die 
entsprechenden Systeme des TSP eingebracht. Das eingebrachte TSP-Zertifikat 
wird mit dem veröffentlichten öffentlichen Schlüssel der Wurzelinstanz verifiziert. 
Dadurch wird die Korrektheit des TSP-Zertifikats sichergestellt. 

6.3.2 Erstellen eines TSP Zertifikats (self signed Root) 

Für die Ausgabe gelten die gleichen Sicherheitsbedingungen wie für die Ausgabe von 
TSP Zertifikaten. 

6.3.3 Ausgabe eines Zertifikats für Zertifikatsnehmer (an Endnutzer) 

Der TSP MUSS die Anforderungen an die Ausgabe in seinem CPS beschreiben. 
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6.3.4 Aktionen des TSPs bei der Ausgabe von Zertifikaten 

Eine Ausgabe von Zertifikaten darf nur für angenommene Zertifikatsanträge erfolgen. Die 
Aktionen bei der Zertifikatsausgabe MÜSSEN anhand dokumentierter Prozesse erfolgen. 
Dabei MUSS sicher gestellt sein, dass die eindeutige Verbindung von Zertifikatsnehmer 
und privatem Schlüssel besteht. 

6.3.5 Benachrichtigung des Zertifikatsnehmers über die Ausgabe des Zerti-
fikats durch den TSP 

Die Benachrichtigung des Zertifikatsnehmers erfolgt entsprechend dokumentierter Pro-
zesse. 

6.4 Zertifikatsannahme (TSP + Root-TSP) 

Ein Zertifikat gilt als angenommen, wenn der gesamte Prozess für Antragstellung, Aus-
stellung des Zertifikats und Zertifikatsausgabe erfolgreich durchlaufen und vom TSP ge-
prüft ist. 

6.4.1 Verhalten für eine Zertifikatsannahme 

Der TSP dokumentiert die Prozesse für die sichere Ausgabe und die Bedingungen, die zu 
einer Annahme des Zertifikats führen. 

6.4.2 Veröffentlichung des TSP-Zertifikats 

Die TSP-Zertifikate MÜSSEN der gematik durch den TSP zur Verfügung gestellt werden.  

6.4.3 Benachrichtigung anderer Zertifikatsnutzer über die Zertifikatsausga-
be 

Keine Vorgaben. 

6.5 Verwendung des Schlüsselpaars und des Zertifikats (TSP + Root-
TSP) 

6.5.1 Verwendung des privaten Schlüssels und des Zertifikats durch den 
Zertifikatsnehmer 

Die Verantwortlichkeiten des Zertifikatsnehmers MÜSSEN durch den Trust-Service Provi-
der dokumentiert und dem Zertifikatsnehmer mitgeteilt werden. 

Der private Schlüssel des Zertifikatsnutzers darf nur für Anwendungen benutzt werden, 
die in Übereinstimmung mit den im Endnutzerzertifikat angegebenen Nutzungsarten 
(keyUsage) stehen. Folgende Nutzungsarten sind vorgesehen: 
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• Authentifizierung von Benutzer- oder Anwendungsdaten (Nutzungsart digital-
Signature) 

• Entschlüsselung von Benutzer- oder Anwendungsdaten oder von symmetri-
schen Schlüsseln, welche in dem so genannten Hybridverfahren für die Ver-
schlüsselung solcher Daten dienen (Nutzungsarten dataEncipherment bzw. 
keyEncipherment) 

• Kennzeichnung der Verbindlichkeit (Nutzungsart nonRepudiation) einer elekt-
ronischen Signatur durch den Zertifikatsnehmer. 

6.5.2 Verwendung des öffentlichen Schlüssels und des Zertifikats durch 
Zertifikatsnutzer 

Der Zertifikatsnehmer darf seine öffentlichen Schlüssel beliebig veröffentlichen. Eine Ver-
öffentlichung durch Zertifikatsnutzer gegen den Willen des Zertifikatnehmers ist nicht zu-
lässig. 

6.6 Zertifikatserneuerung (TSP + Root-TSP) 

6.6.1 Bedingungen für eine Zertifikatserneuerung 

Eine Zertifikatserneuerung durch den TSP unter Beibehaltung des asymmetrischen 
Schlüsselpaares darf nur dann erfolgen, wenn die bisher eindeutige Verbindung von Zerti-
fikatsnehmer und privatem Schlüssel erhalten bleibt. Der Schlüssel MUSS den aktuellen 
Vorgaben des [ALGCAT] und [gemSpec_Krypt#5.1.1.1] entsprechen. 

Die Registrierungsstelle MUSS im Rahmen ihres Sicherheitskonzepts die Bedingungen 
für eine Zertifikatserneuerung dokumentieren. 

6.6.2 Wer darf eine Zertifikatserneuerung beantragen? 

Nur der Zertifikatsnehmer bzw. von ihm befugte Personen dürfen einen Erneuerungsan-
trag stellen. 

6.6.3 Bearbeitungsprozess eines Antrags auf Zertifikatserneuerung 

Die Bearbeitung eines Antrags auf Zertifikatserneuerung MUSS ein dokumentierter Pro-
zess sein, der die Anforderungen der Identifizierung nach Kapitel 5.3 erfüllt. 

6.6.4 Benachrichtigung des Zertifikatsnehmers über die Zertifikatserneue-
rung 

Die Benachrichtigung des Zertifikatsnehmers erfolgt entsprechend den dokumentierten 
Prozessen. 
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6.6.5 Verhalten für die Annahme einer Zertifikatserneuerung 

Der TSP beschreibt anhand dokumentierter Prozesse die sichere Ausgabe und Bedin-
gungen, die zu einer Annahme des Zertifikats führen. 

6.6.6 Veröffentlichung der Zertifikatserneuerung durch den TSP 

Ein erneuertes TSP-Zertifikat MUSS gegenüber der gematik unverzüglich bekannt ge-
macht werden. 

6.7 Zertifizierung nach Schlüsselerneuerung (TSP + Root-TSP) 

6.7.1 Bedingungen für eine Zertifizierung nach Schlüsselerneuerung 

Der TSP muss Bedingungen beschreiben, unter welchen Umständen ein neu erzeugtes 
Schlüsselpaar zusammen mit den bisherigen Nutzerdaten zertifiziert wird. Mögliche Vor-
aussetzungen sind: 

• Zertifikatsrücknahme aufgrund einer Schlüsselkompromittierung, 

• Ablauf des bestehenden Zertifikats, 

• Ablauf des Schlüssels, oder der Schlüsselparameter. 

6.7.2 Wer darf Zertifikate für Schlüsselerneuerungen beantragen? 

Siehe Kapitel 6.6.2 

6.7.3 Bearbeitung von Zertifikatsanträgen für Schlüsselerneuerungen 

Siehe Kapitel 6.6.3 

6.7.4 Benachrichtigung des Zertifikatsnehmers über die Ausgabe eines 
Nachfolgezertifikats 

Siehe Kapitel 6.6.4 

6.7.5 Verhalten für die Annahme von Zertifikaten für Schlüsselerneuerun-
gen 

Der TSP beschreibt anhand dokumentierter Prozesse die sichere Ausgabe und Bedin-
gungen, die zu einer Annahme des Zertifikats führen. 

6.7.6 Veröffentlichung von Zertifikaten für Schlüsselerneuerungen durch 
den TSP 

Ein erneuertes TSP-Zertifikat muss gegenüber der gematik unverzüglich durch den TSP 
bekannt gemacht werden. 
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6.7.7 Benachrichtigung anderer Zertifikatsnehmer über die Ausgabe eines 
Nachfolgezertifikats 

Keine Vorgaben 

6.8 Zertifikatsänderung (TSP + Root-TSP) 

6.8.1 Bedingungen für eine Zertifikatsänderung 

Der TSP MUSS Bedingungen beschreiben, unter welchen Umständen eine Zertifikatsän-
derung durchgeführt wird.  

6.8.2 Wer darf eine Zertifikatsänderung beantragen? 

Nur der Zertifikatsnehmer bzw. von ihm befugte Personen dürfen eine Zertifikatsänderung 
beantragen (vergleichbar mit Kapitel 6.6.2).  

6.8.3 Bearbeitung eines Antrags auf Zertifikatsänderung 

Die Bearbeitung eines Antrags auf Zertifikatsänderung MUSS ein dokumentierter Prozess 
sein, der die Anforderungen der Identifizierung nach Kapitel 5.3 erfüllt (vergleichbar mit 
Kapitel 6.6.3).  

6.8.4 Benachrichtigung des Zertifikatsnehmers über die Ausgabe eines 
neuen Zertifikats 

Die Benachrichtigung des Zertifikatsnehmers erfolgt entsprechend den dokumentierten 
Prozessen. 

6.8.5 Verhalten für die Annahme einer Zertifikatsänderung 

Die Ausgabestelle beschreibt anhand dokumentierter Prozesse die sichere Ausgabe und 
Bedingungen, die zu einer Annahme des Zertifikats führen. 

6.8.6 Veröffentlichung der Zertifikatsänderung durch den TSP 

Ein geändertes TSP-Zertifikat muss gegenüber der gematik unverzüglich durch den TSP 
bekannt gemacht werden.  

6.8.7 Benachrichtigung anderer Zertifikatsnutzer über die Ausgabe eines 
neuen Zertifikats 

Keine Vorgaben 
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6.9 Sperrung und Suspendierung von Zertifikaten (TSP + Root-TSP + 
Endanwender) 

Es wird die Sperrung und Suspendierung von Zertifikaten näher beschrieben. 

6.9.1 Bedingungen für eine Sperrung 

Der TSP MUSS Bedingungen beschreiben, unter welchen Umständen eine Zertifikats-
sperrung durchgeführt wird. Eine Sperrung MUSS erfolgen, wenn: 

• eine Kompromittierung des Schlüssels vorliegt, 

• die eindeutige Zuordnung des Zertifikatsnehmers zu seinem Zertifikat nicht 
mehr gegeben ist, 

• Das Zertifikat enthält Angaben, die nicht oder nicht mehr gültig sind. 

• die eindeutige Verbindung zwischen Zertifikat und Schlüssel nicht mehr gege-
ben ist, 

Eine Kompromittierung des privaten Signaturschlüssels des TSP ist dem gematik-TSL-
Service Provider unverzüglich anzuzeigen. 

Sperrgründe: 

Ein TSP-Zertifikat MUSS aus folgenden Gründen gesperrt werden: 

• Nach dem Wirksamwerden der Kündigung des Vertrages durch eine der Ver-
tragsparteien wird das entsprechende Zertifikat gesperrt, wenn die Deaktivie-
rung des zugehörigen privaten Schlüssels nicht gewährleistet werden kann. 

• Der TSP beantragt die Sperrung seines Zertifikats. Er KANN die Sperrung je-
derzeit vornehmen lassen. 

• Der geheime Signaturerstellungsschlüssel ist nicht mehr verfügbar oder kom-
promittiert. 

• Das TSP-Zertifikat enthält Angaben, die nicht oder nicht mehr gültig sind. 

• Erhebliche Schwächen (nach Einschätzung des BSI) eines verwendeten Kryp-
toalgorithmus samt zugehörigem Schlüssel werden bekannt.  

• Erhebliche Schwächen (nach Einschätzung des BSI) der eingesetzten Hard- 
oder Software werden bekannt.  

Ein TSP-Zertifikat KANN aus folgenden Gründen gesperrt werden: 

• Der TSP kommt seinen vertraglichen Verpflichtungen in wesentlichen Punkten 
nicht nach. 

Ein Endanwender-Zertifikat MUSS aus folgenden Gründen gesperrt werden: 

• Der Karteninhaber kündigt den Vertrag. 
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• Das Zertifikat wurde suspendiert und die Suspendierung wurde nicht innerhalb 
von 14 Tagen durch eine Desuspendierung aufgehoben (siehe Abschnitt 
6.9.16). 

6.9.2 Wer kann eine Sperrung beantragen? 

Nur Sperrberechtigte dürfen eine Sperrung vornehmen. Der TSP beschreibt in seinem 
CPS, wer Sperrberechtigter ist. Grundsätzlich sind immer der Zertifikatsnehmer und der 
ausstellende TSP Sperrberechtigte. 

6.9.3 Verfahren für einen Sperrantrag 

Der Sperrantragsteller ist durch den TSP hinreichend zu identifizieren und MUSS seine 
Sperrberechtigung entsprechend dem CPS des TSP legitimieren. Der TSP hat den Sperr-
antragsteller auf die Konsequenzen einer Sperrung hinzuweisen. Der Zertifikatsnehmer 
MUSS immer über die Sperrung seines Zertifikats informiert werden. Der TSP MUSS das 
Verfahren für einen Sperrantrag dokumentieren. 

6.9.4 Fristen für einen Sperrantrag 

Der TSP SOLL Fristen für einen Sperrantrag gegenüber dem Zertifikatsnehmer dokumen-
tieren. 

6.9.5 Fristen/Zeitspanne für die Bearbeitung des Sperrantrags durch den 
TSP 

Eine Zertifikatssperrung MUSS unverzüglich erfolgen. 

6.9.6 Verfügbare Methoden zum Prüfen von Sperrinformationen 

Die verfügbaren Methoden zum Prüfen von Sperrinformationen MÜSSEN den Konformi-
tätskriterien des gematik-TSL-Service Providers entsprechen. 

6.9.7 Frequenz der Veröffentlichung von Sperrlisten 

Die Frequenz der Veröffentlichung von Sperrlisten MUSS vom TSP dokumentiert werden. 
Dabei soll eine zeitnahe Verfügbarkeit von aktuellen Sperrinformationen gewährleistet 
sein. 

6.9.8 Maximale Latenzzeit für Sperrlisten 

Die maximale Latenzzeit für Sperrlisten MUSS vom TSP dokumentiert sein. 

6.9.9 Online-Verfügbarkeit von Sperrinformationen 

Der TSP MUSS Sperrinformationen online zur Verfügung stellen. Die Verfügbarkeit dieser 
Online-Dienstleistung MUSS dokumentiert werden. 
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6.9.10 Anforderungen zur Online-Prüfung von Sperrinformationen 

Der Trust-Service Provider MUSS gegenüber den Zertifikatsnutzern eine Beschreibung 
des Nutzens und der Notwendigkeit einer Online-Prüfung abgeben. 

6.9.11 Andere Formen zur Anzeige von Sperrinformationen 

Die gematik MUSS unverzüglich über die Sperrung eines TSP- bzw. eines Root-Zertifikats 
informiert werden. Die gematik informiert dann die anderen TSPs (Teilnehmer der TSL) 
und veranlasst die unverzügliche Aktualisierung der TSL/TCL. Über weitere Maßnahmen 
wird im Einzelfall entschieden. 

6.9.12 Spezielle Anforderungen bei Kompromittierung des privaten Schlüs-
sels 

Keine Vorgaben. 

6.9.13 Bedingungen für eine Suspendierung (Endanwender) 

Suspendierungen (vorübergehende Sperrungen) von Zertifikaten werden für Endanwen-
der-Zertifikate der Typen AUT, ENC, AUTN und ENCV der eGK vorgesehen. Hierzu sind 
in der Facharchitektur Kartenmanagement eGK [gemFA_CMSeGK] entsprechende An-
wendungsfälle beschrieben. 

Der zuständige Kartenherausgeber MUSS Bedingungen beschreiben, unter welchen Um-
ständen eine Zertifikatssuspendierung durchgeführt wird. Eine Suspendierung KANN an-
stelle einer Sperrung erfolgen, wenn: 

• der Versicherte seine eGK verloren hat, 

• die eGK des Versicherten entwendet wurde  

und in beiden Fällen ein Wieder finden der eGK mitsamt Zertifikaten möglich erscheint. 

6.9.14 Wer kann eine Suspendierung beantragen? (Endanwender) 

Nur Sperrberechtigte dürfen eine Suspendierung vornehmen. Der TSP beschreibt in sei-
nem CPS, wer Sperrberechtigter ist. Grundsätzlich sind immer der Zertifikatsnehmer und 
der ausstellende TSP Sperrberechtigte. 

6.9.15 Verfahren für Anträge auf Suspendierung (Endanwender) 

Der Antragsteller MUSS durch den TSP hinreichend zu identifiziert werden und MUSS 
seine Berechtigung zur Suspendierung entsprechend dem CPS des TSP legitimieren. Der 
TSP hat den Antragsteller auf die Konsequenzen einer Suspendierung hinzuweisen. Der 
Zertifikatsnehmer MUSS immer über die Suspendierung seines Zertifikats informiert wer-
den. Der TSP MUSS das Verfahren für einen Sperrantrag dokumentieren. 
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6.9.16 Begrenzungen für die Dauer von Suspendierungen (Endanwender) 

Eine Suspendierung ist auf die maximale Dauer von 14 Tagen begrenzt. Ist das suspen-
dierte Zertifikat nicht innerhalb dieser Frist wieder aktiviert (Desuspendierung) worden, 
wird es automatisch vom Zustand „on hold“ in den Zustand „gesperrt“ überführt. 

6.10 Statusabfragedienst für Zertifikate (TSP + Root-TSP) 

6.10.1 Funktionsweise des Statusabfragedienstes 

Der TSP MUSS die Funktionsweise des Statusabfragedienstes beschreiben. Entspre-
chend den Konformitätskriterien MUSS der Statusabfragedienst interoperabel mit den 
Vorgaben der gematik für den OCSP-Responder sein. 

6.10.2 Verfügbarkeit des Statusabfragedienstes 

Die Verfügbarkeit des Statusabfragedienstes MUSS dokumentiert werden. Dabei SOLL 
eine zeitnahe Verfügbarkeit von aktuellen Statusinformationen gewährleistet sein. 

6.10.3 Optionale Leistungen 

Keine Vorgaben. 

6.11 Kündigung durch den Zertifikatsnehmer (TSP + Endanwender) 

Im Fall einer Kündigung durch den Zertifikatsnehmer MUSS das Zertifikat am Ende der 
Kündigungsfrist gesperrt werden. 

6.12 Schlüsselhinterlegung und Wiederherstellung (TSP + Root-TSP) 

6.12.1 Bedingungen und Verfahren für die Hinterlegung und Wiederherstel-
lung privater CA-Schlüssel 

Im Fall einer Schlüsselhinterlegung von Root- bzw. CA-Schlüsseln MUSS der TSP die 
Prozesse der Schlüsselhinterlegung dokumentieren. Diese MÜSSEN dem eigenen Si-
cherheitskonzept und dem aktuellen Stand der Technik entsprechen. Die Hinterlegung 
darf nur in einem geeigneten HSM erfolgen. Eine Schlüsselhinterlegung DARF NICHT für 
qualifizierte Signaturschlüssel erfolgen. 

6.12.2 Bedingungen und Verfahren für die Hinterlegung und Wiederherstel-
lung von Sitzungsschlüsseln 

Keine Vorgaben. 
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6.13 Grundlagen für die Sicherheit der Zertifikatserstellung (TSP + 
Root-TSP) 

Die Sicherheit der PKI für X.509-Zertifikate ist für die Sicherheit des Gesamtsystems von 
entscheidender Bedeutung. Durch das Ausstellen von X.509-Zertifikaten ermöglicht ein 
TSP (in Zusammenarbeit mit einem Kartenhersteller und bei Vorhandensein der sonstigen 
für die Produktion benötigten Daten) die Herstellung 

• echter eGKs für Versicherte und 

• echte SMCs Typ-B mit beliebigen Profilen (Arztpraxis, Apotheke, etc.). 

In diesem Abschnitt werden Grundlagen für die Sicherheit „aus qualitativer Sicht“ angege-
ben. Dabei werden 

• technische Vorgaben für die Sicherheit, 

• organisatorische Vorgaben für die Sicherheit und 

• betriebliche Vorgaben für die Sicherheit 

unterschieden. Die Vorgaben für die Sicherheit MÜSSEN in den Feinspezifikationen und 
Betriebskonzepten des gematik-TSL-Service Providers und den TSPs umgesetzt werden. 
Über die Umsetzung MUSS ein Sicherheitskonzept erstellt werden. 

Der TSP MUSS prüfen, dass nur explizit zugelassene Zertifikate erstellt werden, z.B. ein 
TSP, der nur eGK-Zertifikate erstellt, DARF NICHT HBA-Zertifikate erstellen. 

6.13.1 Sicherheit eines TSP 

Ein TSP wird im Auftrag eines Kartenherausgebers einer eGK bzw. einer SMC-Typ-B 
betrieben. Der Betreiber eines TSP KANN in Abstimmung mit dem ihn beauftragenden 
Kartenherausgeber Konzeption, Realisierung und Betrieb seines TSP weitestgehend ge-
mäß eigener Vorgaben durchführen. 

Probleme bei der Sicherheit eines TSP können die Sicherheit der gesamten PKI für 
X.509-Zertifikate und somit des gesamten Systems der elektronischen Gesundheitskarte 
gefährden. Für die Sicherheit eines TSP werden daher durch die gematik Vorgaben er-
stellt, die als Mindeststandard bei der Sicherheit des TSP umgesetzt werden MÜSSEN. 
Im Folgenden werden diese Vorgaben für den Mindeststandard beschrieben. 

Für einen TSP MUSS in einem Sicherheitskonzept dargestellt werden, wie die Vorgaben 
der gematik für den Mindeststandard der Sicherheit umgesetzt werden. Ein TSP MUSS 
sich bei der gematik registrieren lassen. Im Rahmen dieser Registrierung MÜSSEN das 
Sicherheitskonzept sowie seine Umsetzung beim Betrieb des TSP durch die gematik ü-
berprüft und abgenommen werden. Der Prozess der Registrierung eines TSP bei der ge-
matik ist im Registrierungsdokument [gemX.509_TSP] ausführlich beschrieben. Die dazu 
notwendigen Formulare sind unter www.gematik.de zu finden. 

Ist der TSP ein Zertifizierungsdiensteanbieter mit Anbieterakkreditierung nach SigG, ge-
nügt statt Vorlage des Sicherheitskonzepts die Vorlage der entsprechenden Akkreditie-
rung sowie eine Erklärung, die Maßnahmen des Sicherheitskonzepts anzuwenden. 

http://www.gematik.de
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Technische Vorgaben: 

• Das Schlüsselpaar des TSP zum Signieren von Zertifikaten MUSS in einem HSM ge-
neriert werden. Als HSM KANN auch eine geeignete Chipkarte eingesetzt werden. Die 
genauen Sicherheitsanforderungen an das HSM werden in Kapitel 8.2.1 beschrieben. 

• Der private Schlüssel des TSP DARF das HSM im Klartext NICHT verlassen. Aus-
nahme ist nur die gesicherte Ausgabe für das Erzeugen eines Backup HSM. 

• Es MUSS ein Backup-HSM existieren. HSM und Backup-HSM MÜSSEN die gleichen 
Sicherheitsanforderungen erfüllen. Zwischen HSM und Backup-HSM MUSS ein kryp-
tographisch gesicherter Transportkanal hergestellt werden können, um den privaten 
Schlüssel des Root-TSP aus dem HSM gesichert zu exportieren und in das Backup-
HSM zu importieren. Alternativ KANN in dem Backup-HSM auch ein eigenes Schlüs-
selpaar generiert werden. In diesem Fall MUSS ein entsprechendes Paar an Cross -
Zertifikaten erstellt werden. 

• Das HSM MUSS eine Funktion unterstützen, mit der ein Schlüsselpaar in dem HSM 
gelöscht werden kann. Das Löschen kann dabei durch ein Überschreiben mit einem 
vorgegebenen Wert oder durch das interne dauerhafte Sperren aller Zugriffe auf den 
Schlüssel realisiert werden. 

• Das Generieren eines neuen Schlüsselpaares und das Löschen eines Schlüsselpaa-
res DÜRFEN nur nach Benutzerauthentifikation zweier hierfür autorisierter Nutzer 
(Vier-Augenprinzip) ausführbar sein. Die Benutzerauthentifikation MUSS durch das 
Verifizieren einer PIN oder gleichartiges Verfahren realisiert werden. 

• Alle kryptographischen Berechnungen mit dem privaten Schlüssel des TSP für das 
Erstellen eines TSP-Zertifikats MÜSSEN innerhalb des HSM erfolgen. Das HSM darf 
diese Berechnungen nur nach Benutzerauthentifikation zweier hierfür autorisierter 
Nutzer (Vier-Augenprinzip) durchführen. Die Benutzerauthentifikation MUSS durch 
das Verifizieren einer PIN oder gleichartiges Verfahren realisiert werden. 

• Die Nutzung des HSM MUSS revisionssicher protokolliert werden. Dabei MUSS ins-
besondere protokolliert werden für welche Rolle/Person wann für welche Funktion das 
HSM genutzt hat und für welche Profile das HSM konfiguriert ist. 

• Der öffentliche Schlüssel des TSP wird auf der Internetseite der gematik veröffentlicht. 
Ein zugehöriger Fingerprint (bzw. der öffentliche Schlüssel selber) wird auf Anfrage in 
Schriftform versendet. 

Organisatorische Vorgaben: 

• Der TSP MUSS sich bei der gematik registrieren lassen. Die Gültigkeit einer Registrie-
rung ist zeitlich begrenzt. 

• Durch die Beantragung der Registrierung erkennt der TSP an, dass er für den, durch 
einen Missbrauch seines durch die gematik als vertrauensvoll eingestuften Schlüssel-
paares, entstehenden Schaden haftet. 

• Jede Änderung an der Gesellschafterstruktur des Betreibers des TSP MUSS der ge-
matik unverzüglich angezeigt werden. Die Gültigkeit der Registrierung KANN in die-
sem Fall ggf. durch die gematik widerrufen werden. 



Gemeinsame Zertifizierungs-Richtlinie für 
Teilnehmer der gematik-TSL zur Herausgabe 
von X.509-ENC/AUT/OSIG-Zertifikaten 

 

  

gematik_PKI_X 509-Certificate_Policy_ENC+AUT+OSIG_V1_2_0.doc Seite 38 von 70 
Version: 1.2.0 © gematik Stand: 29.11.2007 
 

• Bei der Registrierung des TSP wird das dafür angefertigte Sicherheitskonzept und 
seine Umsetzung (in Bezug auf die durch die gematik vorgegebenen Mindeststan-
dards) durch die gematik überprüft und abgenommen. Jede nachträgliche Änderung 
an diesem Sicherheitskonzept und seiner Umsetzung MÜSSEN der gematik unver-
züglich angezeigt werden. Die Gültigkeit der Registrierung KANN in diesem Fall ggf. 
durch die gematik beendet werden. 

• Ein Root-TSP MUSS immer über eine aktuelle Liste der zurzeit bei ihm registrierten 
TSPs verfügen. Diese Liste stellt er zeitnah der gematik zur Verfügung. 

• Die genauen Aufgaben der Rollen MÜSSEN in dem Sicherheitskonzept des TSP be-
schrieben werden. Geklärt werden MUSS dabei, welche verschiedenen Rollen nicht 
durch eine einzelne Person ausgeübt werden dürfen (Rollenausschlussmatrix, siehe 
Kapitel 7.2.3). Dabei MUSS insbesondere festgelegt werden, welche Rolle auf welche 
Weise das HSM des TSP nutzen kann. 

• Auf Antrag MUSS der TSP der gematik Einblick in die revisionssichere Protokollierung 
der Zertifikatserzeugung für diesen Kontext gewähren. 

Betriebliche Vorgaben: 

• Das Backup-HSM MUSS an einem sicheren Ort außerhalb des primären Standorts 
des Root-TSP aufbewahrt werden. 

• Zugriff auf das Backup-HSM und sein Freischalten im Rahmen des Einbringens in das 
eigentliche Produktivsystem des Root-TSP darf nur im Vier-Augenprinzip möglich 
sein. Das genaue Vorgehen MUSS in dem Sicherheitskonzept beschrieben werden. 
Insbesondere MUSS festgelegt werden, welcher Personenkreis über die Nutzung des 
Backup HSM entscheiden kann. 

• Für die bei der Arbeit des Root-TSP notwendige Hardware, Software und Daten 
MUSS ein Backup-Konzept erstellt und umgesetzt werden. Dadurch MUSS sicherge-
stellt werden, dass bei einem Ausfall der aktuellen Realisierung des Root-TSP diese 
kurzfristig wieder neu aufgesetzt werden kann. 

• Zu jeder der oben genannten Rollen MÜSSEN mindestens ein verantwortlicher Mitar-
beiter sowie ein Stellvertreter ernannt werden. Diese Zuordnung wird der gematik mit-
geteilt. Änderungen bei der Zuordnung werden ebenfalls mitgeteilt. 

• Zu jedem Zeitpunkt der festgelegten Betriebszeit des TSP MUSS für jede der oben 
genannten Rollen mindestens ein für diese Rolle verantwortlicher Mitarbeiter bzw. sein 
Stellvertreter kurzfristig erreichbar sein. 

• Durch die tatsächliche Zuordnung von Rollen zu Personen darf nicht ermöglicht wer-
den, dass eine einzelne Person zwei Rollen ausüben kann, die Zugriffe auf das HSM 
im Vier-Augenprinzip für diese einzelne Person ermöglicht. 

• Das den TSP realisierende System (inklusive des HSMs) MUSS in einen geschützten 
Bereich der Betriebsstätte untergebracht sein. Der Zugang zu diesem Bereich MUSS 
nur für berechtigte Personen möglich sein. 

• Den Mitarbeitern der gematik bzw. durch die gematik beauftragten Personen MUSS 
nach Ankündigung (ggf. in Begleitung eines Mitarbeiters des Betreibers des TSP) Zu-
gang zu den für die Zertifikatserzeugung für diesen Kontext relevanten Systemen des 
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TSP gewährt werden. Genaue Regelungen (Vorlaufzeit für die Ankündigung, Mittei-
lung der berechtigten Personen) MÜSSEN noch festgelegt werden. 

• Alle zum TSP gehörenden Systeme MÜSSEN in Betriebsstätten betrieben werden, die 
in einem Land der Europäischen Union liegen. 
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7 Allgemeine Sicherheitsmaßnahmen 

Die im Folgenden angegebenen Vorgaben MÜSSEN als Mindestanforderungen verstan-
den werden. Aufgrund der zentralen Bedeutung der PKI für Zertifikate für die Sicherheit 
der Telematikinfrastruktur MUSS sowohl bei dem gematik-TSL-Service Provider als auch 
bei den TSPs ein vergleichbares Sicherheitsniveau umgesetzt werden, wie es zum Bei-
spiel bei ZDAs für eine Ausgabe von qualifizierten Zertifikaten in den (auch für die PKI der 
CV-Zertifikate) relevanten Bereichen umgesetzt werden MUSS. 

Das Sicherheitskonzept des TSPs MUSS auf Basis einer international anerkannten Me-
thodik entwickelt worden sein. Beispielhaft hierfür stehen [BSI_GK], BS7799 sowie I-
SO/IEC 27001:2005. 

Folgende zusätzliche Anforderungen bzw. Konkretisierungen MÜSSEN für die Sicherheit 
des gematik-TSL-Service Provider und allen beteiligten TSPs umgesetzt werden: 

• Als HSM MUSS ein Modul eingesetzt werden, das erfolgreich evaluiert wurde. 
Als Evaluierungsschemata kommen Common Criteria, ITSEC oder FIPS in 
Frage. Die Prüftiefe MUSS dabei mindestens Common Criteria EAL 4 ent-
sprechen. 

• Der öffentliche Teil und der betreiberinterne Teil des TSP MÜSSEN IT-
technisch voneinander getrennt sein. Falls eine Online-Verbindung existiert, 
MUSS sichergestellt sein, dass keine Zugriffe von dem öffentlichen Teil auf 
den betreiberinternen Teil möglich sind. 

• Die Internetseite mit der Veröffentlichung der öffentlichen Schlüssel sowie der 
Fileserver für den Download der Dateien MÜSSEN vor Manipulationen hinrei-
chend geschützt werden. 

• Der betreiberinterne Teil des TSP MUSS in einer geschützten Umgebung be-
trieben werden. 

• Vertreter der gematik MÜSSEN auf Antrag uneingeschränkten Zugang zu den 
Teilen der Betriebsstätte haben, die für den Betrieb des TSP relevant sind. 

• Im Organisationskonzept des TSP MÜSSEN mindestens die Rollen gemäß 
Abschnitt 7.2.1 unterschieden werden. 

• Die Belegung der Rollen mit konkreten Mitarbeitern des TSP MUSS der ge-
matik mitgeteilt werden. 

Der TSP MUSS ein Sicherheitskonzept und ein Betriebskonzept erstellen, aus denen die 
Sicherheitsmaßnahmen sowie deren Umsetzung bei der Zertifikatserzeugung für diesen 
Kontext beschrieben sind. Vertreter der gematik MÜSSEN nach Vorankündigung unein-
geschränkten Einblick in diese Konzepte erhalten und deren Umsetzung überprüfen kön-
nen. Bei Bedarf MÜSSEN die Konzepte auf Antrag durch den gematik-TSL-Service Provi-
der durch den TSP überarbeitet werden. 

Eine Überprüfung des Sicherheitskonzeptes und seiner Umsetzung bei der Zertifikatser-
zeugung für diesen Kontext MUSS durch die gematik (bzw. durch eine von der gematik 
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beauftragte Organisation oder dem Root-TSP) vor Aufnahme des Produktivbetriebs und in 
regelmäßigen Abständen durchgeführt werden. 

7.1 Bauliche Sicherheitsmaßnahmen 

Die baulichen Maßnahmen des TSP MÜSSEN nachweislich im Minimum die Anforderun-
gen des [BSI_GK] erfüllen. Nachfolgend werden somit keine gesonderten Vorgaben ge-
macht. 

7.1.1 Lage und Gebäude 

Keine Vorgaben. 

7.1.2 Zugang 

Keine Vorgaben. 

7.1.3 Strom, Heizung und Klimaanlage 

Keine Vorgaben. 

7.1.4 Wassergefährdung 

Keine Vorgaben. 

7.1.5 Brandschutz 

Keine Vorgaben. 

7.1.6 Lager und Archiv 

Keine Vorgaben. 

7.1.7 Müllbeseitigung 

Keine Vorgaben. 

7.1.8 Desaster Backup 

Die baulichen Sicherheitsmaßnahmen für ein Desaster Backup des TSP bzw. der Regist-
rierungsstelle sind im Rahmen des Sicherheitskonzepts zu dokumentieren. 

7.2 Verfahrensvorschriften 

Der Betrieb der Zertifizierungsstelle (TSP) bzw. Registrierungsstelle erfolgt anhand von 
dokumentierten Verfahrensvorschriften im Rahmen des Sicherheitskonzepts. 
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7.2.1 Rollenkonzept 

Um einen ordnungsgemäßen und revisionssicheren Betrieb einer Zertifizierungsstelle zu 
gewährleisten ist u.a. eine entsprechende Aufgabenverteilung und Funktionstrennung 
vorzunehmen. 

In der folgenden Tabelle sind in vier Gruppen die sicherheitsrelevanten Rollen definiert, 
die im Rahmen des Zertifizierungsprozesses erforderlich sind. Jeder Rolle sind dabei be-
stimmte Tätigkeiten, Verantwortungen und Kompetenzen zugeordnet. Die vollständige 
oder teilweise Kenntnis von PINs und Passwörtern und die Erlaubnis zum Zugriff auf be-
stimmte Teile der Betriebsinfrastruktur (z.B. Sicherheitsbereiche, Tresore, abgesicherte 
Betriebsräume) werden anhand der Rollen vorgenommen. 

Ein Mitarbeiter KANN auch in mehr als einer Rolle auftreten. Dabei ist jedoch zu beach-
ten, dass es Rollenunverträglichkeiten (Kapitel 7.2.3) gibt. Ebenso ist es möglich, dass 
Funktionen einer Rolle auf mehrere Mitarbeiter mit dieser Rolle verteilt werden. 

 
Tabelle 1 - Beschreibung der einzelnen Rollen 

Rolle Funktion Kürzel 

Registrierungsdienst Schnittstelle zum Zertifikatnehmer. Annahme 
von Zertifikatanträgen, Prüfung der notwendi-
gen Unterlagen und Annahme von Sperranträ-
gen 

 

Teilnehmerservice Entgegennahme von Zertifikatanträgen und 
Sperranträgen 
Identifizierung, Authentifizierung und Prüfung 
der Autorisierung der Zertifikatnehmer 
Verifikation der Dokumente 
Belehrung der Zertifikatnehmer 

TS 

Registrator Prüfung des Zertifikatantrags hinsichtlich Voll-
ständigkeit und Korrektheit 
Archivierung von Dokumenten falls erforderlich 
Freigabe, Übermittlung von Zertifikatsanträgen 
und Sperr-/Widerrufsanträgen an die zuständi-
ge Zertifizierungsstelle 

RG 

Zertifizierung Ausstellen von Zertifikaten und Widerrufslisten, 
Erzeugung und Verwahrung der TSP-Schlüssel 

 

TSP-Mitarbeiter Verantwortlich für die Anwendung und Lage-
rung von elektronischen Datenträgern, auf de-
nen die privaten Schlüssel der Zertifizierungs-
stelle gespeichert sind 

CAO1 

PIN-Geber Kenntnis eines Geheimnisses (z. B. Passwort) 
zur Anwendung der privaten Schlüssel der Zer-
tifizierungsstelle 

CAO2 

Systembetreuung Administration der IT-Systeme und des tägli-
chen Betriebs (Backups usw.) 
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Rolle Funktion Kürzel 

System- und Netzwerk-
Administrator 

Installation, Konfiguration, Administration und 
Wartung der IT- und Kommunikationssysteme. 
Vollständige Kontrolle über die eingesetzte 
Hard- und Software, jedoch kein Zugriff auf und 
keine Kenntnis von kryptographischen Schlüs-
seln und deren Passwörtern für Zertifizierungs-
prozess, Zertifikat- und Sperrmanagement 
Ausschließliche Kenntnis der Boot- und Admi-
nistrator-Passwörter der Systeme 

SA 

Systemoperator Betreuung der Anwendungen (Datensicherung 
und -wiederherstellung, Web-Server, Zertifikats- 
und Sperrmanagement) 

SO 

Überwachung des Betriebs Keine Funktion im operativen Betrieb, zuständig 
für die Durchsetzung der in der CP, dem CPS 
und dem Sicherheitskonzept festgelegten 
Grundsätze 

 

Revision Durchführung der betriebsinternen und exter-
nen Audits, Überwachung und Einhaltung der 
Datenschutzbestimmungen 

R 

Sicherheitsbeauftragter Definition und Einhaltung der Sicherheitsbe-
stimmungen 
Überprüfung der Mitarbeiter 
Vergabe von Berechtigungen 
Ansprechpartner für sicherheitsrelevante Fra-
gen 

ISO 

 

7.2.2 Involvierte Mitarbeiter pro Arbeitsschritt 

In der folgenden Tabelle werden die sicherheitsrelevanten Tätigkeiten beschrieben und 
den entsprechenden Rollen zugeordnet. Aus der Tabelle ist ebenso zu entnehmen, für 
welche Tätigkeiten das Vier-Augen-Prinzip eingehalten werden MUSS. 
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Tabelle 2 - Involvierte Mitarbeiter pro Arbeitsschritt 

Tätigkeit Rollen Vier-
Augen-
Prinzip 

Erläuterung 

Annahme von Zertifikatsanträgen TS   

Identifizierung und Authentifizierung 
von Zertifikatnehmern 

TS   

Prüfung der Autorisierung von Zertifi-
katsnehmern 

TS   

Verifikation von Dokumenten TS   

Belehrung von Zertifikatsnehmer TS   

Prüfung des DN TS   

Generierung von Autorisierungsinfor-
mationen 

TS  KANN auch durch CAO1 
wahrgenommen werden 

Annahme und Prüfung von Sperran-
trägen 

TS  TS nimmt den Sperrauftrag 
entgegen und prüft Autorisie-
rungsinformation 

Prüfung der Anträge hinsichtlich Voll-
ständigkeit und Korrektheit 

RG   

Archivierung von Dokumenten sofern 
erforderlich 

RG   

Freigabe und Übermittlung von Zerti-
fikats- und Sperranträgen an die zu-
ständige Zertifizierungsstelle 

RG   

Erzeugung von Schlüsselpaaren für 
selbst betriebene TSPs, RAs und 
Datenverarbeitungssysteme 

CAO1, 
CAO2 

x  

Starten von Prozessen zur Erzeu-
gung von Schlüsselpaaren für Zertifi-
katsnehmer und PIN-Briefen 

CAO1, 
CAO2 

x  

Zertifizierung; Starten von Prozessen 
zum Ausstellen von Zertifikaten und 
Widerrufslisten 

CAO1, 
CAO2 

x  

Übertragen von Zertifikats-Requests 
zum Zertifizierungsrechner 

CAO1   

Veröffentlichen von Zertifikaten und 
Widerrufslisten 

CAO1   

Schlüsselhinterlegung von privaten 
TSP-Schlüsseln für selbst betriebene 
TSPs 

CAO1, 
CAO2 

x  
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Tätigkeit Rollen Vier-
Augen-
Prinzip 

Erläuterung 

Kenntnis von Boot- und Administrator 
Passwörtern 

SA   

Starten und Stoppen von Prozessen 
(z.B. Web-Server, Datensicherung) 

SO   

Datensicherung SO, 
CAO1 

 CAO1 ermöglicht physikali-
schen Zugang 

Austausch von Soft- und Hardware 
Komponenten für 

   

 Zertifizierung SA, 
CAO1 

x  

 andere Systeme SA, 
CAO1 

 CAO1 ermöglicht physikali-
schen Zugang 

Wiedereinspielung von Daten-
sicherungen 

   

 Zertifizierung SA, 
CAO1 

x  

 andere Systeme SA, 
CAO1 

 CAO1 ermöglicht physikali-
schen Zugang 

Überprüfung von Protokolldateien SA, R  Wird regelmäßig durch SA 
wahrgenommen, im Rahmen 
eines Audits durch R 

Audit R   

Vergabe von physikalischen Berech-
tigungen 

ISO   

Technische Vergabe von Berechti-
gungen 

SA, ISO x ISO überwacht 

Fortschreibung des Betriebs- bzw. 
Sicherheitskonzepts 

ISO   

 

7.2.3 Rollenausschlüsse 

In der folgenden Tabelle ist aufgeführt, welche Rollen miteinander unverträglich sind. Bei 
der Aufteilung der Rollen auf Mitarbeiter wird beachtet, dass einer Person keine miteinan-
der unverträglichen Rollen zugewiesen werden. 

 
Tabelle 3 - Rollenausschlüsse 

Rolle Unverträglich mit 
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Rolle Unverträglich mit 

R - Revision TS, RG, CAO1, CAO2, SA, SO 

ISO - Sicherheitsbeauftragter TS, RG, CAO1, CAO2, SA, SO 

TS - Teilnehmerservice R, ISO, SA, SO 

RG - Registrator R, ISO, SA, SO 

SA - Systemadministrator R, ISO, TS, RG, CAO1 

SO - Systemoperator R, ISO, TS, RG, CAO1 

CAO1 – TSP-Mitarbeiter R, ISO, CAO2, SA, SO 

CAO2 – PIN-Geber R, ISO, CAO1 

 

Der TSP MUSS für seinen Betrieb die folgende Aufteilung der Rollen auf Personengrup-
pen wählen: 

 
Tabelle 4 - Rollenaufteilung auf Personengruppen 

Personengruppe Aufgabengebiet Rollen 

1 Überwachung des Betriebs R, ISO 

2 Registrierungsdienst(Teilnehmerservice) TS 

3 Registrierungsdienst (Registrator) und Zerti-
fizierung 

RG, CAO1 

4 Systembetreuung und PIN Geber für Zertifi-
zierung 

CAO2, SA, SO 

7.3 Personalkontrolle 

7.3.1 Anforderungen an Qualifikation, Erfahrung und Zuverlässigkeit 

Die Mitarbeiter des TSP erfüllen alle notwendigen Anforderungen hinsichtlich Vertrauens-
würdigkeit, Integrität, Zuverlässigkeit und Fachkunde. Neben einer allgemeinen Ausbil-
dung auf dem Gebiet Informationstechnik verfügen die Mitarbeiter in ihrer Rolle über an-
gemessene Fachkenntnisse in den Bereichen: 

• Sicherheitstechnologie, Kryptographie, elektronische Signaturen, PKI, 

• internationale Standards, technische Normen, 

• nationale und internationale rechtliche Rahmenbedingungen, 

• Server-Betriebssysteme, TCP/IP Netzwerke und relationale Datenbanken. 

Der TSP MUSS sich auf geeignete Weise von den Anforderungen und Fachkenntnissen 
der Mitarbeiter überzeugen. 
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7.3.2 Methoden zur Überprüfung der Rahmenbedingungen 

Von allen Mitarbeitern des TSP liegt intern ein polizeiliches Führungszeugnis vor, welches 
alle zwei Jahre erneut vorzulegen ist. 

Betriebsfremde Personen dürfen nur in Begleitung von autorisierten Mitarbeitern des TSP 
die Betriebsräume betreten. Die Sicherheitsüberprüfung dieser Personen obliegt dem 
TSP. 

7.3.3 Anforderungen an Schulungen 

Der TSP setzt ausschließlich qualifizierte Mitarbeiter ein. Darüber hinaus werden regel-
mäßige Schulungen für alle Mitarbeiter des TSP durch kompetente Personen durchge-
führt. Ein Mitarbeiter erhält erst nach Nachweis der notwendigen Fachkunde eine Berech-
tigung, eine spezifische Rolle auszuführen. 

7.3.4 Häufigkeit von Schulungen und Belehrungen 

Die Häufigkeit der Schulungen orientiert sich an den Anforderungen des TSP. Schulungen 
werden insbesondere bei der Einführung neuer Richtlinien, IT-Systeme und Sicherheits-
technik durchgeführt. 

7.3.5 Häufigkeit und Folge von Job-Rotation 

Keine Vorgaben. 

7.3.6 Maßnahmen bei unerlaubten Handlungen 

Unautorisierte Handlungen, die die Sicherheit der IT-Systeme des TSP gefährden oder 
gegen Datenschutzbestimmungen verstoßen, werden disziplinarisch geahndet. Bei straf-
rechtlicher Relevanz werden die zuständigen Behörden informiert. 

7.3.7 Anforderungen an freie Mitarbeiter 

Freie Mitarbeiter müssen zumindest die Sicherheitsanforderungen erfüllen, die an Fest-
angestellte gestellt werden. 

7.3.8 Dokumente, die dem Personal zur Verfügung gestellt werden müssen 

Den Mitarbeitern des TSP stehen folgende Dokumente zur Verfügung: 

• Zertifizierungsrichtlinie  

• Erklärung zum Zertifizierungsbetrieb (CPS) 

• Betriebshandbuch 

o Rollenkonzept 

o Sicherheitskonzept 



Gemeinsame Zertifizierungs-Richtlinie für 
Teilnehmer der gematik-TSL zur Herausgabe 
von X.509-ENC/AUT/OSIG-Zertifikaten 

 

  

gematik_PKI_X 509-Certificate_Policy_ENC+AUT+OSIG_V1_2_0.doc Seite 48 von 70 
Version: 1.2.0 © gematik Stand: 29.11.2007 
 

o Prozessbeschreibungen und Formulare für den regulären Betrieb 

o Verfahrensanweisungen für den Notfall 

o Dokumentation der IT-Systeme 

o Bedienungsanleitung für die eingesetzte Software 

o Datenschutzerklärung 

7.4 Überwachungsmaßnahmen 

7.4.1 Arten von aufgezeichneten Ereignissen 

Zur Abwehr von Angriffen und zur Kontrolle der ordnungsgemäßen Funktion des TSP 
werden die nachfolgenden Maßnahmen ergriffen. Folgende Klassen von Ereignissen 
werden in Form von Log-Dateien oder Papierprotokollen erfasst: 

• Betrieb der IT-Komponenten, u. a. 

o Bootvorgänge der Hardware 

o Fehlgeschlagene Login-Versuche 

o Vergabe und Entzug von Berechtigungen 

o Installation und Konfiguration der Software 

• Alle Transaktionen des TSP, u. a. 

o Zertifikatsanträge 

o Zertifikatsauslieferung 

o Zertifikatsveröffentlichung 

o Zertifikatssperrung 

o Schlüsselerstellung 

o Zertifikatserstellung 

• Änderungen der Richtlinien und des Betriebshandbuchs, u. a. 

o Rollendefinitionen 

o Prozessbeschreibungen 

o Wechsel der Verantwortlichkeiten 

• Ausscheiden von Mitarbeitern 

o Durchführung der Änderung der Zugriffrechte 
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7.4.2 Häufigkeit der Bearbeitung der Aufzeichnungen 

Eine Überprüfung der Protokolldaten findet regelmäßig statt, jedoch mindestens einmal 
pro Monat. Bei Verdacht auf außergewöhnliche Ereignisse MÜSSEN Sonderprüfungen 
vorgenommen werden. 

7.4.3 Aufbewahrungszeit von Aufzeichnungen 

Sicherheitsrelevante Protokolldaten werden mindestens entsprechend den gesetzlichen 
Regelungen aufbewahrt. Die Aufbewahrungsdauer von Protokolldaten bezüglich des 
Schlüssel- und Zertifikatmanagements entspricht mindestens der Gültigkeitsdauer des 
Zertifikats des TSP zuzüglich eines Jahres. 

7.4.4 Schutz der Aufzeichnungen 

Elektronische Log-Dateien werden gegen Zugriff, Löschung und Manipulation geschützt, 
sind aber den System- und Netzwerkadministratoren zugänglich. Durch die regelmäßige 
Speicherung nach Kapitel 7.5.4 können solche Daten dauerhaft geschützt werden. 

7.4.5  Datensicherung der Aufzeichnungen 

Die Protokolldaten werden zusammen mit anderen relevanten Daten des TSP einem re-
gelmäßigen Backup unterzogen. Protokolle auf Papier werden in verschließbaren und 
brandbeschützten Schränken verwahrt. 

7.4.6  Speicherung der Aufzeichnungen (intern / extern) 

Keine Vorgaben. 

7.4.7 Benachrichtigung der Ereignisauslöser 

Je nach Ereignis wird der Verursacher in geeigneter Weise informiert. 

Bei schwerwiegenden Ereignissen werden unverzüglich der Sicherheitsbeauftragte des 
TSP und die gematik informiert. In Zusammenarbeit mit den Systemadministratoren des 
TSP werden notwendige Aktionen festgelegt, um auf die Ereignisse adäquat reagieren zu 
können, ggf. werden die Geschäftsleitungen informiert. 

7.4.8 Verwundbarkeitsabschätzungen 

Eine Schwachstellenuntersuchung findet durch den TSP selbst bzw. durch den Hersteller 
der verwendeten Software oder einen unabhängigen Auditor statt. 

7.5 Archivierung von Aufzeichnungen 

7.5.1 Arten von archivierten Aufzeichnungen 

Archiviert werden Daten, die für den Zertifizierungsprozess relevant sind: 
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• Zertifikatanträge, diese enthalten persönliche Daten des Zertifikatnehmers 

• alle von dem TSP ausgestellten Zertifikate 

• Widerrufsanträge 

• Widerrufslisten/Sperrlisten (CRLs) 

7.5.2 Aufbewahrungsfristen für archivierte Daten 

Es gelten die in Abschnitt 7.4.3. beschriebenen Regelungen. 

7.5.3 Sicherung des Archivs 

Durch geeignete Maßnahmen wird sichergestellt, dass die Daten nicht verändert oder 
gelöscht werden können. Sind in den Archiven personenbezogene Daten enthalten, wird 
darüber hinaus sichergestellt, dass die Daten nicht unbefugt gelesen oder kopiert werden 
können. 

7.5.4 Datensicherung des Archivs 

Die in den Abschnitten 7.4.1 und 7.5.1 aufgeführten Daten werden auf Grundlage eines 
Datensicherungskonzepts regelmäßig mit einer Offline-Sicherung auf Band oder CD-
ROM/WORM unterzogen. Eckwerte des Datensicherungskonzepts sollten sein: 

• inkrementelles Backup an jedem Werktag 

• wöchentliches vollständiges Backup 

• monatliches Archivbackup 

Die Backupmedien werden geeignet außerhalb des Serverraums aufbewahrt. Das Archiv-
backup sollte in einem Bankschließfach verwahrt werden. 

7.5.5 Anforderungen zum Zeitstempeln von Aufzeichnungen 

Keine Vorgaben. 

7.5.6 Archivierung (intern / extern) 

Es wird ein internes Archivierungssystem verwendet. 

7.5.7 Verfahren zur Beschaffung und Verifikation von Archivinformationen 

Der Sicherheitsbeauftragte KANN den Abruf und die Prüfung der archivierten Daten auto-
risieren. 
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7.6 Schlüsselwechsel beim TSP  

Der Schlüsselwechsel beim TSP erfolgt anhand dokumentierter Prozesse, die sich an 
dem Sicherheitskonzept für Infrastruktur-Schlüssel orientieren. 

7.7 Kompromittierung und Geschäftsweiterführung beim TSP 

Im Fall einer Kompromittierung oder eines Desasters dokumentiert der TSP Prozesse, die 
sich an dem Sicherheitskonzept für Infrastruktur-Schlüssel orientieren. 

Eine Wiederaufnahme des Zertifizierungsbetriebs nach einer Katastrophe ist Bestandteil 
der Notfallplanung und kann innerhalb kurzer Zeit erfolgen, sofern die Sicherheit der Zerti-
fizierungsdienstleistung gegeben ist. Die Bewertung der Sicherheitslage obliegt dem Si-
cherheitsbeauftragten. 

7.7.1 Behandlung von Vorfällen und Kompromittierungen 

Vorfälle sind durch den TSP zu bewerten und entsprechend der Dokumentation zu be-
handeln. 

Die Prozeduren zur Behandlung von Sicherheitsvorfällen und bei der Kompromittierung 
von privaten Schlüsseln des TSP sind in einer Verfahrensanweisung für den Notfall do-
kumentiert. Diese Anweisung wird an alle Mitarbeiter ausgehändigt. Die Grundzüge der 
Prozeduren sind in den folgenden Abschnitten aufgeführt. 

7.7.2 Rechnerressourcen-, Software- und/oder Datenkompromittierung 

Vorfälle sind durch den TSP zu bewerten und entsprechend der Dokumentation zu be-
handeln. 

Werden innerhalb des TSP fehlerhafte oder manipulierte Rechner, Software und/oder 
Daten festgestellt, die Auswirkungen auf die Prozesse des TSP haben, wird der Betrieb 
des entsprechenden IT-Systems unverzüglich eingestellt. 

Das IT-System wird auf einer Ersatzhardware unter Wiederherstellung der unversehrten 
Software und der Daten aus der Datensicherung neu aufgesetzt, überprüft und in einem 
sicheren Zustand in Betrieb genommen. Anschließend wird das fehlerhafte oder modifi-
zierte IT-System analysiert. Bei Verdacht einer vorsätzlichen Handlung werden gegebe-
nenfalls rechtliche Schritte eingeleitet. Darüber hinaus erfolgen eine Bewertung der Si-
cherheit und eine Revision zur Aufdeckung von Schwachstellen. Gegebenenfalls werden 
zusätzliche Abwehrmaßnahmen zur Vermeidung ähnlicher Vorfälle ergriffen. Die Mitarbei-
ter des TSP arbeiten in diesen Fällen mit den Experten der gematik zusammen. Falls sich 
in einem Zertifikat fehlerhafte Angaben befinden, wird der Zertifikatnehmer unverzüglich 
informiert und das Zertifikat widerrufen. 

7.7.3 Kompromittierung des privaten Schlüssels des TSP 

Wurde der private Schlüssel des TSP kompromittiert oder besteht ein begründeter Ver-
dacht auf eine Kompromittierung, so wird umgehend der Sicherheitsbeauftragte des Root-
TSP und der gematik informiert. Die gematik informiert in geeigneter Weise alle beteiligten 
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TSPs. Der Sicherheitsbeauftragte überprüft eine festgestellte Kompromittierung oder ei-
nen Verdacht und ordnet gegebenenfalls den Widerruf betroffener Zertifikate an. In die-
sem Fall werden folgende Maßnahmen ergriffen: 

• unverzügliche Information aller direkt betroffenen Zertifikatsnehmer, 

• Widerruf des Zertifikats des TSP und, falls erforderlich, aller Zertifikate, die mit 
dem Zertifikat zertifiziert wurden; gegebenenfalls Abschaltung der Verzeich-
nisdienste und der Statusabfragen, um inkorrekte oder ungültige Aussagen 
durch die Dienste zu verhindern, 

• Erzeugung eines neuen Schlüsselpaares für den TSP, 

• Ausstellung eines neuen Zertifikats für den TSP nach Vorgabe durch den Si-
cherheitsbeauftragten,  

• Veröffentlichung des Zertifikats des TSP. 

7.7.4 Möglichkeiten zur Geschäftsweiterführung nach einer Kompromittie-
rung 

Eine Wiederaufnahme des Zertifizierungsbetriebs nach einer Katastrophe ist Bestandteil 
der Notfallplanung und MUSS innerhalb kurzer Zeit erfolgen, sofern die Sicherheit der 
Zertifizierungsdienstleistung gegeben ist. Die Bewertung der Sicherheitslage obliegt dem 
Sicherheitsbeauftragten. 

7.8 Schließung eines TSP oder einer Registrierungsstelle 

Die Schließung eines TSP bzw. einer Registrierungsstelle ist ein dokumentierter Prozess. 
Der Teilnehmer MUSS die Beendigung seiner Zertifizierungsdienstleistungen dem gema-
tik-TSL-Service Provider rechtzeitig anzeigen. 

Falls es zur Einstellung des Zertifizierungsbetriebs kommen sollte, MÜSSEN folgende 
Maßnahmen ergriffen werden: 

• Informieren aller Zertifikatsnehmer, Registrierungsstellen und betroffenen Or-
ganisationen mindestens drei Monate vor Einstellung der Tätigkeit, 

• rechtzeitiger Widerruf aller Zertifikate, sofern ein Statusauskunftsdienst per 
OCSP nicht aufrechterhalten werden kann, 

• sichere Zerstörung der privaten Schlüssel des TSP. 

Der TSP stellt den Fortbestand der Archive und die Abrufmöglichkeit einer vollständigen 
Widerrufsliste für den zugesicherten Aufbewahrungszeitraum sicher. 

Die Absicht, den Betrieb eines TSP oder des TSP mit Root-Funktion einzustellen, ist an-
zukündigen. Grundsätzlich gelten hierfür folgende Modalitäten: 

• Der TSP mit Root-Funktion KANN den Betrieb mit einer Ankündigungsfrist 
von sechs Monaten einstellen. 
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• Der TSP KANN den Betrieb mit einer Ankündigungsfrist von drei Monaten oh-
ne Angabe von Gründen einstellen. 

• Die Ankündigung MUSS schriftlich erfolgen und ist zu veröffentlichen. 

• Das Einstellen des Betriebs wird vertraglich zwischen dem jeweiligen TSP mit 
Root-Funktion und den von ihr zertifizierten TSPs geregelt. 

Mit Einstellung des Betriebes werden alle noch gültigen TSP-Zertifikate dieses TSP ge-
sperrt. Nach erfolgter Ankündigung werden Zertifikate für TSPs nur noch mit einer Gültig-
keitsdauer bis zum Zeitpunkt des Betriebsendes ausgestellt. 

Bei Einstellung des Betriebs des TSP mit Root-Funktion werden alle noch gültigen Wur-
zelzertifikate gesperrt und aus der TSL der gematik entfernt, sofern keine Betriebsüber-
nahme erfolgt. 
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8 Technische Sicherheitsmaßnahmen (TSP + Root TSP) 

Die Anforderungen an technische Sicherheitsmaßnahmen eines TSP bzw. einer Regist-
rierungsstelle werden durch die angebotenen Dienstleistungen bestimmt. Das konkrete 
Sicherheitsniveau hinsichtlich der Grundwerte Verfügbarkeit, Integrität, Vertraulichkeit und 
Authentizität MUSS in einem Sicherheitskonzept festgeschrieben werden. Das Sicher-
heitskonzept wird nicht veröffentlicht, aber im Rahmen der Konformitätsprüfung in Auszü-
gen zur Verfügung gestellt. 

Sofern in diesem Sicherheitskonzept Anforderungen an einzelne Sicherheitsmaßnahmen 
nicht spezifiziert werden, sind diese mindestens an die entsprechenden Maßnahmenkata-
loge des [BSI_GK] oder international vergleichbarer Rahmenwerke wie BS7799 und  
ISO/IEC 27001:2005 anzulehnen. 

8.1 Erzeugung und Installation von Schlüsselpaaren 

8.1.1 Erzeugung von Schlüsselpaaren 

Die technischen Sicherheitsmaßnahmen zur Erzeugung und Installation von Schlüssel-
paaren MÜSSEN im Rahmen des eigenen Sicherheitskonzeptes erfolgen und orientieren 
sich am aktuellen Stand der Technik. 

Der TSP erzeugt kryptographisch hinreichend sichere Signaturschlüssel in einem von 
einer allgemein anerkannten Evaluierungsstelle geprüften Hardwaremodul. Das Modul ist 
so konstruiert, dass unberechtigte Zugriffe und Manipulationen erkannt und weitestge-
hend verhindert werden. Das Schlüsselgenerierungssystem ist ausschließlich nach dem 
Vier-Augen-Prinzip zu bedienen. 

Die TSPs verpflichten sich vertraglich, die Schlüsselgenerierung nach dem aktuellen 
Stand der Technik sicherzustellen. 

Gründe für den Wechsel des Schlüsselpaares können organisatorische Vorgaben (nach 
[gemSiKo#F3.1] Wechsel des Schlüsselpaares alle 6 Jahre) bzw. die Kompromittierung 
des aktuellen Schlüsselpaares sein. Eine Abschätzung der Auswirkungen einer Kompro-
mittierung eines Schlüsselpaares sowie die daraus folgenden Notfallprozesse MÜSSEN in 
einer Risikoanalyse und Notfallplanung in einem gesonderten Dokument behandelt wer-
den. Kommt es bei einem TSP zu einem Wechsel des Schlüsselpaares für das Ausstellen 
von X.509-Zertifikaten, KANN dieser Fall logisch behandelt werden wie das Aufsetzen 
eines neuen TSP. Der TSP MUSS den öffentlichen Schlüssel seines neuen Schlüsselpaa-
res durch die gematik registrieren und in die TSL aufnehmen lassen. Bei allen im Folgen-
den durch den TSP zu erzeugenden Zertifikaten MUSS das neue Schlüsselpaar verwen-
det werden. Entsprechend MUSS bei der Kartenproduktion das neue Zertifikat des TSP in 
die zugehörigen Karten eingebracht werden. 

Ein Wechsel des Schlüsselpaares bei dem gematik-TSL-Service Provider wird auch als 
Generationswechsel bezeichnet. Alle signierten Listen, die von einem Schlüsselpaar des 
gematik-TSL-Service Providers abhängen, gehören zur gleichen Generation. 
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8.1.2 Lieferung privater Schlüssel an Zertifikatsnehmer 

Die Lieferung privater Schlüssel darf ausschließlich auf der entsprechend evaluierten 
Chipkarte erfolgen. 

8.1.3 Lieferung öffentlicher Schlüssel an Zertifikatsherausgeber 

Der CSR (Certificate Signing Request) des Zertifikatnehmers wird durch die Registrie-
rungsstelle des TSP im PKCS#10 Format mittels signierter E-Mail unter Verwendung ei-
nes qualifizierten Zertifikats übermittelt. Sollte dies nicht möglich sein, z. B. bei im Aufbau 
befindlichen Registrierungs- und TSP, werden die öffentlichen Schlüssel der zuständigen 
Registrierungs- bzw. TSP durch eine handlungsberechtigte Person auf einem Datenträger 
übergeben. 

8.1.4 Lieferung öffentlicher Schlüssel des TSP an Zertifikatsnutzer 

Alle Teilnehmer der gematik-TSL können den öffentlichen Schlüssel des gematik-TSL-
Service Providers, der TSPs und der TSP-Services (OCSP) im PKCS#7-Format oder in 
binärer Form (DER) über den jeweiligen Verzeichnisdienst abrufen. 

8.1.5 Schlüssellängen  

Die eingesetzten kryptographischen Algorithmen und deren Schlüssellängen orientieren 
sich an den Veröffentlichungen der Bundesnetzagentur [ALGCAT] und [gemSpec_Krypt]. 

8.1.6 Festlegung der Parameter der öffentlichen Schlüssel und Qualitäts-
kontrolle 

Der TSP dokumentiert die Festlegung der Parameter der öffentlichen Schlüssel. Diese 
Parameter SOLLEN Konformitätsvorgaben der gematik entsprechen. 

8.1.7 Schlüsselverwendungen 

Der TSP MUSS die Schlüsselverwendung angeben. Verwendungszweck der Schlüssel 
und Beschränkungen werden im entsprechenden X.509 v3 Feld (keyUsage) festgelegt. 

8.2 Sicherung des privaten Schlüssels und Anforderungen an krypto-
graphische Module 

Erfolgt die Anwendung des privaten Schlüssels der Zertifizierungsstelle auf einem vernet-
zen IT-System, so MUSS der private Schlüssel nicht auslesbar auf einem Hardware-
Sicherheitsmodul (Hardware Security Module, HSM) gespeichert werden. Es ist insbe-
sondere sicherzustellen, dass nach Anwendung des privaten Schlüssels keine Schlüssel 
auf dem IT-System verbleiben. 

Der TSP gewährleistet die ordnungsgemäße Sicherung des privaten Schlüssels und defi-
niert die Anforderungen an kryptographische Module im Rahmen seines Sicherheitskon-
zeptes und orientiert sich an dem aktuellen Stand der Technik. 
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Alle kryptographischen Berechnungen mit einem privaten Schlüssel des TSP MÜSSEN 
intern in einem HSM durchgeführt werden. Ein privater Schlüssel des TSP darf niemals 
das HSM im Klartext verlassen. Ausnahme hiervon ist nur die Erstellung eines Backup-
HSMs. 

Das HSM MUSS mindestens die folgenden Funktionen unterstützen: 

• Generierung eines neuen Schlüsselpaares, 

• Aktivierung eines Schlüsselpaares, 

• (kryptographisch abgesicherter) Import eines privaten Schlüssels, 

• (physikalisches) Löschen eines Schlüsselpaares, 

• m von n Aktivierung, 

• Erstellen eines Zertifikats über von „außen“ einzugebende Daten. 

Das HSM MUSS mehrere Schlüsselpaare speichern können. Über die Funktion Aktivie-
rung eines Schlüsselpaares wird das Schlüsselpaar ausgewählt, mit dessen privaten 
Schlüssel alle folgenden Zertifikate signiert werden. 

 

8.2.1 Standards und Sicherheitsmaßnahmen für kryptographische Module 

Die verwendeten kryptographischen Module SOLLEN anerkannte Standards verwenden. 

Werden HSM-Module im Rahmen der Zertifizierung eingesetzt, MUSS das Modul einem 
der folgend genannten oder einem äquivalenten Standard genügen: 

• FIPS 140-2 Level 3 

• CC EAL4 oder ITSEC E3 der Stärke „hoch“ 

8.2.2 Mehrpersonen-Zugriffssicherung zu privaten Schlüsseln (n von m) 

s. Tabelle 2 - Involvierte Mitarbeiter pro Arbeitsschritt 

8.2.3 Hinterlegung privater Schlüssel 

Die Hinterlegung des privaten Signaturschlüssels eines TSP bei Dritten ist nicht zulässig. 

8.2.4 Sicherung privater Schlüssel 

Vorgaben gemäß [gemSiKo#F.5]. 

8.2.5 Archivierung privater Schlüssel 

Vorgaben gemäß [gemSiKo#F.5]. 
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8.2.6 Transfer privater Schlüssel in oder aus kryptographischen Modulen 

Vorgaben gemäß [gemSiKo#F.5]. 

8.2.7 Speicherung privater Schlüssel in kryptographischen Modulen 

Vorgaben gemäß [gemSiKo#F.5]. 

8.2.8 Aktivierung privater Schlüssel 

Die Aktivierung eines privaten Schlüssels erfolgt durch Eingabe eines Passworts bzw. 
einer PIN. 

Bei privaten Schlüsseln des TSP ist eine Aktivierung nur nach dem Vier-Augen-Prinzip 
durch die Rollen „CAO1“ und „CAO2“ möglich. 

Weitere Vorgaben gemäß [gemSiKo#F.5]. 

8.2.9 Deaktivierung privater Schlüssel 

Die Deaktivierung der privaten Schlüssel erfolgt automatisch. Nach Beendigung des Sig-
naturprozesses (dies kann auch ein Batch-Prozess sein) wird die weitere Verwendung 
des privaten Schlüssels durch technische Maßnahmen unterbunden. 

Weitere Vorgaben gemäß [gemSiKo#F.5]. 

8.2.10 Vernichtung privater Schlüssel 

Bei der Vernichtung der privaten Schlüssel des TSP wird nach dem Vier-Augen-Prinzip 
verfahren. Verantwortlich für die Vernichtung sind die Rollen „ISO“ und „CAO1“. Die Ver-
nichtung wird revisionssicher protokolliert. 

Weitere Vorgaben gemäß [gemSiKo#F.5]. 

8.2.11 Beurteilung kryptographischer Module 

Siehe Kapitel 8.2.1. 

8.3 Andere Aspekte des Managements von Schlüsselpaaren 

8.3.1 Archivierung öffentlicher Schlüssel 

Öffentliche Schlüssel werden auf geeigneten Medien für die Datensicherung archiviert. 

8.3.2 Gültigkeitsperioden von Zertifikaten und Schlüsselpaaren 

Der TSP MUSS Gültigkeitsperioden von Zertifikaten und Schlüsselpaaren definieren. Die 
Gültigkeitsperioden orientieren sich am aktuellen Stand der Technik und Kryptologie. 
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Die vom TSP und den TSP-Services ausgestellten Zertifikate haben folgende Gültigkeits-
zeiträume: 

• Zertifikat für TSP mit Root-Funktion maximal zehn (10) Jahre, 

• Zertifikate für TSPs maximal acht (8) Jahre, 

• alle anderen Zertifikate maximal fünf (5) Jahre. 

Die Nutzungsdauer von privaten Schlüsseln entspricht grundsätzlich der Gültigkeitsdauer 
der darauf basierenden Zertifikate. Eine Verwendung von vorhandenen Schlüsselpaaren 
im Rahmen einer Re-Zertifizierung ist zulässig, wenn die empfohlenen Algorithmen und 
Schlüssellängen dies erlauben (siehe Abschnitt 8.1.5). 

Weitere Vorgaben gemäß [gemSiKo#F.3.1]. 

8.4 Aktivierungsdaten 

Für Passwörter bzw. PINs zur Aktivierung von privaten Schlüsseln sollten nicht triviale 
Kombinationen aus alphanumerischen Zeichen und Sonderzeichen gewählt werden, die 
mindestens 6 Zeichen lang sein MÜSSEN.  

Im Rahmen der Zertifizierung werden bei dem TSP Aktivierungsdaten verwendet, bei de-
nen die Anzahl der Zeichen mindestens 15 beträgt. 

8.4.1 Aktivierungsdaten 

Der TSP definiert geeignete Prozesse zur sicheren Übermittlung von Aktivierungsdaten. 

Das Schlüsselgenerierungssystem ist ausschließlich unter Beachtung des Vier-Augen-
Prinzips zu bedienen. Die Schlüsselgenerierung wird durch Benutzeranmeldung am Kryp-
tomodul unter Verwendung von Token und durch Aktivierung des Generierungssystems 
initiiert. 

8.4.2 Schutz von Aktivierungsdaten 

Der Schutz von Aktivierungsdaten ist Organisations-intern zu regeln. 

Aktivierungsdaten MÜSSEN geheim gehalten werden und dürfen nur den Mitarbeitern 
bekannt sein, die diese nach Abschnitt Rollen (s. Kapitel 7.2.1 und 7.2.2) für die Durchfüh-
rung einer spezifischen Funktion benötigen. 

8.4.3 Andere Aspekte von Aktivierungsdaten 

Keine Vorgaben. 
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8.5 Sicherheitsmaßnahmen in den Rechneranlagen 

8.5.1 Spezifische technische Sicherheitsanforderungen in den Rechneran-
lagen 

Alle IT-Komponenten der PKI unterliegen den Sicherheitsanforderungen des existieren-
den Sicherheitskonzepts. 

Alle PKI relevanten Anwendungen innerhalb des TSP werden ausschließlich auf Basis 
von gehärteten Betriebssystemen betrieben. Darüber hinaus werden folgende Sicher-
heitsmaßnahmen umgesetzt: 

• Zugriffskontrolle 

• Benutzerauthentifizierung 

• Intrusion Detection 

8.5.2 Beurteilung von Computersicherheit 

Die Beurteilung sollte im Rahmen von internen Audits erfolgen. 

8.6 Technische Maßnahmen während des Life Cycles 

8.6.1 Sicherheitsmaßnahmen bei der Entwicklung 

Die Beurteilung erfolgt mindestens im Rahmen von internen Audits. 

Der Einsatz von neuen Softwareprogrammen (Eigen- oder Fremdentwicklung) erfolgt je-
doch erst nach Abnahme und Freigabe in Verantwortung durch den TSP. 

8.6.2 Sicherheitsmaßnahmen beim Computermanagement 

Alle IT-Komponenten der PKI unterliegen den Sicherheitsanforderungen des existieren-
den Sicherheitskonzepts. 

Das Sicherheitsmanagement umfasst mindestens folgende Aspekte: 

• jährliches Audit (Konformitätsprüfung) 

• regelmäßige Evaluierung und Weiterentwicklung des Sicherheitskonzepts 

• Überprüfung der Sicherheit im laufenden Betrieb 

• regelmäßige Integritätsprüfungen der eingesetzten Anwendungen und Be-
triebssysteme 

• zentrales Logging aller sicherheitsrelevanten Vorgänge 

• Einspielung von Upgrades und Patches sofern erforderlich 

• Einsatz auf einem Produktivsystem erst nach Freigabe auf einem Testsystem 
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8.6.3 Sicherheitsmaßnahmen während der Life Cycles 

Entfällt. 

8.7 Sicherheitsmaßnahmen für Netze 

Alle IT-Komponenten der PKI unterliegen den Sicherheitsanforderungen des existieren-
den Sicherheitskonzepts. 

Das Netzwerk des TSP ist in verschiedene Sicherheitszonen unterteilt, die jeweils vonein-
ander (etwa durch eine Firewall) abgeschottet sind. Darüber hinaus werden zur Abwehr 
von Angriffen aus dem Internet wie auch aus dem Intranet Intrusion Prevention bzw. De-
tection Systeme eingesetzt. Kritische Sicherheitsvorfälle werden unverzüglich in Zusam-
menarbeit mit der gematik verfolgt und bearbeitet. 

Auf allen vernetzten IT-Systemen sind darüber hinaus host-basierte Firewalls installiert, 
die nur den in einer definierten Kommunikationsmatrix erlaubten Netzwerkverkehr zulas-
sen. 

8.8 Zeitstempel 

Die Archivierung erfolgt gemäß prinzipieller Anforderungen der Signaturverordnung §17 
an die Langzeitarchivierung digital signierter Dokumente.  
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9 Format der Zertifikate und Sperrlisten 

Bestimmungen der Formate (X.509) und deren Struktur sind in entsprechenden Doku-
menten aufgeführt: 

Die Festlegung der Struktur für „X.509 Zertifikate der Versicherten“ erfolgt im Dokument 
[gemX.509-eGK]. 

Die Beschreibung des Verzeichnisdiensts erfolgt in dem Dokument „Verzeichnisdienst-
konzept des gematik-TSL-Service Providers“ [gemPKI_VerzD]. 

Das Organisationszertifikat wird im Dokument „Festlegungen zu den X.509 Zertifikaten 
der SMC-Typ-B“ [gemX.509_SMCB] beschrieben. 

Generell sind die Vorgaben von ISIS-MTT in der jeweils aktuellen Fassung obligatorisch, 
sofern die oben genannten Dokumente hierzu nicht im Widerspruch stehen. 
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10 Weitere finanzielle und rechtliche Angelegenheiten 

10.1 Gebühren 

Die TSL wird durch die gematik kostenfrei zur Verfügung gestellt. 

10.2 Finanzielle Zuständigkeiten 

10.2.1  Versicherungsdeckung 

Keine Vorgaben. 

10.2.2 Andere Posten 

Keine Vorgaben. 

10.2.3 Versicherung oder Gewährleistung für Endnutzer 

Der TSP MUSS eine Versicherung oder Gewährleistung für Endnutzer in Form eines Cer-
tificate Policy Disclosure Statements veröffentlichen. Dieses dient als rechtsverbindliche 
Zusicherung des TSP gegenüber dem auf das Zertifikat vertrauenden Dritten. 

Der Trust-Service Provider als gematik-TSL Teilnehmer versichert, dass seine über den 
gematik-TSL-SP bereitgestellten Services geeignet sind, Echtheit der Herkunft und Un-
versehrtheit des Inhaltes zu gewährleisten. 

10.3 Vertraulichkeitsgrad von Geschäftsdaten 

Der Teilnehmer der gematik-TSL garantiert, dass ihm im Rahmen der gematik-TSL zu-
gängliche Daten (z.B. CPS-Dokumente anderer Teilnehmer) auf Wunsch vertraulich be-
handelt werden. 

(Der gematik-TSL-Service Provider definiert weder, was vertrauliche Daten sind, noch 
stellt er bestimmte Anforderungen an die Handhabung solcher Daten. Er stellt „lediglich“ 
eine Infrastruktur bereit, über die vertrauliche Daten sicher ausgetauscht werden können. 
Regelungen zur Definition und zum Umgang mit vertraulichen (Patienten-) Daten sind 
jeweils bilateral zwischen den jeweiligen Partnern abzustimmen.) 

10.3.1 Definition von vertraulichen Informationen 

Vertrauliche Informationen sind Informationen, die lediglich im Rahmen der gematik-TSL 
zugänglich gemacht werden und nicht für die Öffentlichkeit bestimmt sind. 
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10.3.2 Informationen, die nicht zu den vertraulichen Informationen gehören 

Sperrlisten gehören nicht zu den vertraulichen Informationen. 

10.3.3 Zuständigkeiten für den Schutz vertraulicher Informationen 

Die gematik-TSL Teilnehmer stellen sicher, dass für vertrauliche Informationen verant-
wortliche Zuständigkeiten definiert werden und deren Einhaltung überwacht wird. 

10.4 Datenschutz von Personendaten 

Die Teilnehmer gewährleisten den Datenschutz gemäß den Vorgaben der Datenschutz-
gesetze. 

10.4.1 Datenschutzkonzept 

Der Betreiber des TSP MUSS ein Datenschutzkonzept vorlegen. Dadurch MUSS nach-
gewiesen werden, dass die Anforderungen des Bundes- und des jeweiligen Landesdaten-
schutzgesetzes erfüllt werden und die Mitarbeiter des TSP, die Zugriff zu personenbezo-
genen Daten zum Beispiel eGK-Inhaber haben, zur Einhaltung des Datengeheimnisses 
verpflichtet worden sind. 

10.4.2 Personenbezogene Daten 

Alle Daten, die sich auf eine natürliche Person beziehen und im Zusammenhang mit Auf-
trägen an den TSP verarbeitet werden. 

10.4.3 Nicht personenbezogene Daten 

Keine Vorgaben. 

10.4.4 Zuständigkeiten für den Datenschutz 

Für den Datenschutz ist der Auftraggeber (verantwortliche Stelle, beispielhaft bei der eGK 
der Kostenträger) verantwortlich, da in dem betrachteten Fall eine Datenverarbeitung im 
Auftrag vorliegt. Durch vertragliche Regelungen MUSS der Auftraggeber den Betreiber 
des TSP zum Datenschutz gemäß der oben angegebenen Vorgaben verpflichten. 

10.4.5 Hinweis und Einwilligung zur Nutzung persönlicher Daten 

Die Teilnehmer der gematik-TSL betreiben in eigener Verantwortung externe (LDAP-) 
Verzeichnisse bzw. OCSP-Dienste. Hierbei sind die entsprechenden datenschutzrechtli-
chen Vorgaben zu erfüllen. 

10.4.6 Auskunft gemäß rechtlicher oder staatlicher Vorschriften 

Keine Vorgaben, sofern nicht Erfordernisse nach §14 SigG vorliegen. 
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10.4.7 Andere Bedingungen für Auskünfte 

Keine Vorgaben. 

10.5 Geistiges Eigentumsrecht 

Dies ist Im Kontext der gematik-TSL-Services nicht relevant, ggf. in direkten Vereinbarun-
gen zwischen kooperierenden Teilnehmern (ähnlich wie „vertrauliche Informationen“  
(s. o.) zu regeln. 

10.6 Zusicherungen und Garantien 

Alle Beteiligte sichern eine gleich bleibend hohe Güte in Datenqualität, Organisation und 
technischen Diensten zu. 

10.6.1 Zusicherungen und Garantien des TSP 

Keine Vorgaben. 

10.6.2 Zusicherungen und Garantien der RA 

Keine Vorgaben. 

10.6.3 Zusicherungen und Garantien der Zertifikatsnehmer 

Keine Vorgaben. 

10.6.4 Zusicherungen und Garantien der Zertifikatsnutzer 

Zertifikate werden nur zum Zweck der Sicherheitsverfahren genutzt und können hierzu 
über die gematik-TSL-Service Provider-Infrastruktur auch dezentral gespeichert werden. 
Fremde Zwecke, wie das Sammeln von E-Mail-Adressen, SOLLEN durch die Zertifikats-
nutzer ausgeschlossen werden. 

10.6.5 Zusicherungen und Garantien anderer PKI-Teilnehmer 

Keine Vorgaben. 

10.7 Haftungsausschlüsse 

Keine Vorgaben. 
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10.8 Haftungsbeschränkungen 

Keine Vorgaben. 

10.9 Schadensersatz 

Keine Vorgaben. 

10.10 Gültigkeitsdauer und Beendigung 

Im Fall einer beschränkten Gültigkeitsdauer von Dokumenten, Prozessen oder Infrastruk-
turkomponenten MUSS dies vom Teilnehmer dokumentiert werden.  

10.10.1 Gültigkeitsdauer 

Keine Vorgaben. 

10.10.2 Beendigung 

Keine Vorgaben. 

10.10.3 Auswirkung der Beendigung und Weiterbestehen 

Keine Vorgaben. 

10.11 Individuelle Absprachen zwischen Vertragspartnern 

Diese MÜSSEN prinzipiell dann offen gelegt werden, wenn sie Auswirkungen auf das 
allgemeine Sicherheitsniveau haben. 

10.12 Ergänzungen 

Nachträge zum CPS MÜSSEN schriftlich ergänzt oder bei elektronischer Abrufbarkeit so 
ergänzend hinterlegt werden, dass sie dem Abrufenden unmittelbar als Ergänzung offen-
sichtlich werden. Alternativ KANN bei Änderungen das CPS auch durch ein entsprechend 
überarbeitetes CPS ersetzt werden. Vertragspartner sind dabei über die Änderungen zu 
informieren. Interessenten für die CPS sollten geeignet auf die Änderung hingewiesen 
werden. 

10.12.1 Verfahren für Ergänzungen 

Keine Vorgaben. 
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10.12.2 Benachrichtigungsmechanismen und –fristen 

Keine Vorgaben. 

10.12.3 Bedingungen für OID Änderungen 

Keine Vorgaben. 

10.13 Verfahren zur Schlichtung von Streitfällen 

Vertragspartner sollten entsprechende Verfahren festlegen. 

10.14 Zugrunde liegendes Recht 

Es gelten die für Deutschland relevanten Rechtsnormen. 

10.15 Einhaltung geltenden Rechts 

Das geltende Recht MUSS eingehalten werden. 

10.16 Sonstige Bestimmungen 

(Dies sind vertragliche Schlussklauseln, die in den Vertrag gehören, nicht in das CPS als 
Vertragsanlage) 

10.16.1 Vollständigkeitserklärung 

Entfällt. 

10.16.2 Abgrenzungen 

Entfällt. 

10.16.3 Salvatorische Klausel 

Sollten Bestimmungen dieser Policy unwirksam sein oder werden oder sollte sich eine 
Lücke herausstellen, so soll hierdurch die Gültigkeit der übrigen Bestimmungen nicht be-
rührt werden. Anstelle der unwirksamen Bestimmungen oder zur Ausfüllung der Lücke 
SOLLEN Regelungen gelten, die – soweit rechtlich möglich – dem am nächsten kommen, 
was die Vertragspartner gewollt haben oder nach dem Sinn und Zweck des Vertrages 
gewollt haben würden, sofern sie den Punkt bedacht hätten. 
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10.16.4 Vollstreckung (Anwaltsgebühren und Rechtsmittelverzicht) 

Keine Vorgaben. 

10.16.5 Höhere Gewalt 

Keine Vorgaben. 

10.17 Andere Bestimmungen 

Entfällt. 
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Anhang A 

A1 – Abkürzungen und Glossar 

Das Projektglossar wird als eigenständiges Dokument zur Verfügung gestellt [Glossar]. 

A2 - Abbildungsverzeichnis 

Abbildung 1 - Verwendung einer Bridge-CA ....................................................................18 
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A3 - Tabellenverzeichnis 
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A5 - Klärungsbedarf  

Kap. Offener Punkt Zuständig 

4.1.1 Anforderungen an die online und offline Verfügbarkeitz 
von ldap-Diensten und CRL sind noch zu definieren 

ITS/AP, 
SPE/ZD, 
SPE/DK 

3.2 Bzgl. der OID-Festlegung für diese Policy wird derzeit 
eine einheitliche Struktur unter dem Dach des DIMDI 
aufgebaut. Somit wird die derzeitige OID noch geändert 
werden. 

ITS/AP, 
SPE/ZD, 
SPE/DK 

6.1 Es sind noch die LDAP-Version, LDAP-Strukturen und –
Abfragen näher zu spezifizieren. 

ITS/AP, 
SPE/ZD, 
SPE/DK 
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