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Anderungen zur Vorversion
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e Streichung nicht notwendiger Ablaufschritte
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1 Einordnung des Dokumentes

1.1 Zielsetzung

Die vorliegende Spezifikation definiert die Anforderungen zu Herstellung, Test und
Betrieb des Produkttyps VPN-Zugangsdienst.

1.2 Zielgruppe

Das Dokument ist maRgeblich fiir Hersteller und Anbieter von VPN-Zugangsdiensten der
Tl sowie Hersteller und Anbieter von Produkttypen, die hierzu eine Schnittstelle besitzen.

1.3 Geltungsbereich

Dieses Dokument enthalt normative Festlegungen zur Telematikinfrastruktur des deut-
schen Gesundheitswesens. Der Gultigkeitszeitraum der vorliegenden Version und deren
Anwendung in Zulassungsverfahren werden durch die gematik GmbH in gesonderten
Dokumenten (z. B. Dokumentenlandkarte, Produkttypsteckbrief, Leistungsbeschreibung)
festgelegt und bekannt gegeben.

Schutzrechts-/Patentrechtshinweis

Die nachfolgende Spezifikation ist von der gematik allein unter technischen Gesichtspunkten
erstellt worden. Im Einzelfall kann nicht ausgeschlossen werden, dass die Implementierung der
Spezifikation in technische Schutzrechte Dritter eingreift. Es ist allein Sache des Anbieters oder
Herstellers, durch geeignete MalRnahmen daflir Sorge zu tragen, dass von ihm aufgrund der Spe-
zifikation angebotene Produkte und/oder Leistungen nicht gegen Schutzrechte Dritter verstoRen
und sich ggf. die erforderlichen Erlaubnisse/Lizenzen von den betroffenen Schutzrechtsinhabern
einzuholen. Die gematik GmbH tbernimmt insofern keinerlei Gewahrleistungen.

1.4 Abgrenzung

Spezifiziert werden in dem Dokument die von dem Produkttyp bereitgestellten (angebo-
tenen) Schnittstellen. Benutzte Schnittstellen werden dagegen in der Spezifikation des-
jenigen Produkttypen beschrieben, der diese Schnittstelle bereitstellt. Auf das entsprech-
ende Dokument wird referenziert (siche Anhang A5).

Die vollstandige Anforderungslage flr den Produkttyp ergibt sich aus weiteren Konzept-
und Spezifikationsdokumenten, diese sind in dem Produkttypsteckbrief des Produkttyps
VPN-Zugangsdienst verzeichnet.
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1.5 Methodik

Anforderungen als Ausdruck normativer Festlegungen werden durch eine eindeutige 1D
und die dem RfC 2119 [RFC2119] entsprechenden, in GrolRbuchstaben geschriebenen
deutschen Schlisselworte MUSS, DARF NICHT, SOLL, SOLL NICHT, KANN gekenn-
zeichnet.

Sie werden im Dokument wie folgt dargestellt:
X> TIP1-A_xxxx <Titel der Afo>
Text / Beschreibung<xl

Dabei umfasst die Anforderung samtliche innerhalb der Textmarken angefiihrten Inhalte.
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2 Systemuberblick

2.1 Funktion

Der VPN-Zugangsdienst ermdglicht den Leistungserbringern den Zugang zur Telematik-
infrastruktur (TI) und zum Secure Internet Service (SIS). Fir Leistungserbringer ist die
Nutzung des SIS optional. Als Transportinfrastruktur zwischen dem Netz des Leistungs-
erbringers auf der einen Seite und dem VPN-Zugangsdienst auf der anderen Seite wird in
der Regel das offentliche Internet genutzt. Durch diese Infrastruktur werden gesicherte
Verbindungen von den Konnektoren der Leistungserbringer zu einer Anzahl zentraler
VPN-Konzentratoren aufgebaut. Der Zugang ist durch beidseitige, zertifikatsbasierte
Authentisierung gesichert. Die Vertraulichkeit und Integritat der tUbertragenen Daten wird
durch den Einsatz kryptographischer Malnahmen sichergestellt.

2.2 Netzaufbau

Das Zugangsnetz wird auf Grundlage einer ,Hub-and-Spoke“-Architektur aufgebaut. Als
-,Hubs® dienen regionale Zugangspunkte, die vom Anbieter des VPN-Zugangsdienstes
bereitgestellt werden. An den Zugangspunkten sind VPN-Konzentratoren flir den Zugang
zur Tl und zum SIS installiert.

Als Aulienstellen (,Spokes*) fungieren die Konnektoren. Sie initiieren den Verbindungs-
aufbau zu den VPN-Konzentratoren. Uber diesen sicheren Kanal ist die Nutzung von
Diensten der Tl und der Bestandsnetze moglich. Eine direkte Netzwerkkommunikation
zwischen Konnektoren Uber die VPN-Konzentratoren ist nicht erlaubt.

In der Abbildung 1 werden auf logischer Ebene die im VPN-Zugangsdienst bereitzustel-
lenden Komponenten und System und deren Einbindung in die Tl dargestellt, deren
detaillierte Beschreibung im Kapitel 3 erfolgt.
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TI-Plattform Zone Transportnetz TI-Plattform Zone
dezentral zentral

VPN-Zugangsdienst

B N
S S
VPN-Konzentrator http-Fofwarder N
\ T
IPsec-Tunnel
Tl
Autorisierungs-

0 Server Tl
Internet
(Transport)

q -
Konnektol Autorisierungs-
0 Server SIS

Zentrales Netz Tl

Existing Application Zone

Sicherheitsgateway SIS
IPsec-Tunnel
Nameserver
sis
Internet
(Transport)
Paketfilter ALG Paketfilter
VPN-K trate
onzentrator| “*' SIS SIS
Nameserver
Internet
SIS
SZZP: Sicherer Zentraler Zugangspunkt SIS: Sicherer Internet Service
IAG: Internet Access Gateway ALG: Application Level Gateway

Abbildung 1: Netztopologie VPN-Zugangsdienst (logisch)

Als Transportnetz kommt nicht nur das 6ffentliche Internet in Frage, sondern eine beliebi-
ge Zugangstechnik. Es steht dem Anbieter des VPN-Zugangsdienstes grundsatzlich frei,
Zugange z. B. per Festverbindung oder Uber ein geeignetes privates IP-basiertes Netz
anzubieten. In jedem Fall erfolgt der Zugang zur Tl und zum SIS Uber VPN-Konzen-
tratoren der TI.

In diesem Dokument wird als Transportnetz ausschlieBlich das 6ffentliche Internet be-
trachtet. Anbindungsvarianten mit anderen Transportnetzen und daflr ggf. notwendige
Erganzungen sind bei Bedarf fallbezogen zu beschreiben.
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3 Zerlegung des Produkttyps

Die folgende Abbildung stellt die einzelnen Komponenten des VPN-Zugangsdienstes dar.

cmp VPN-Zugangsdienst_Zerlegung /

5]

«Produkityp»
VPN-Zugangsdienst

Nameserv er (Internet) Autorisierungsserver

(M)

Registrierungsserver http-Forw arder (1)

hash&URL Server «Stratum 2»
NTP_Server (TI)

z]

Nameserv er (TI)

VPN_Konzentrator (T1) «Caching Server

5]

«Intemet» Sicherheitsgatew ay
Packet Filter (SIS)
VPN_Konzentrator Nameserver (SIS)
(SIS)

Autorisierungsserver
(SIS)

Abbildung 2: Zerlegung des VPN-Zugangsdienstes

Die grin dargestellten Komponenten werden ausschlieBlich fur den Zugang zur Tl ver-
wendet. Die blau dargestellten Komponenten werden ausschlielich fiir die Nutzung des
Sicheren Internetzugangs genutzt. Die rosa dargestellten Komponenten haben
Schnittstellen in Richtung Internet.
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In der Abbildung 3 werden die Komponenten des VPN-Zugangsdienstes logischen Zonen
zugeordnet, die fur eine Adressierung von funktionalen und nichtfunktionalen Anforde-
rungen genutzt werden.

VPN-Zugangsdienst

Servicezone Tl

NTP-Server (TI)

Zugangszone Tl

hash&URL-Server

Registrierungs- http-Forwarder (T1)

Server

g

Nameserver
(Internet)

: ISP Paketfilter

Internet
(Transport)

&Y

VPN-Konzentrator ~ Autorisierungs-

(T1)

Server (TI)

;

Nameserver (Tl)

N/

Zugangszone SIS

87

VPN-Konzentrator ~ Autorisierungs-

Servicezone SIS

3
$

Sicherheitsgateway Nameserver (SIS)

(sIS)

Server (SIS)

(sIs)

P Zentrales Netz Tl
(%)

(

szzp

SZZP: Sicherer Zentraler Zugangspunkt SIS: Sicherer Internet Service

Abbildung 3: Ubersicht VPN-Zugangsdienst (Zonen)

Der Registrierungsserver und der hash&URL-Server haben eine Schnittstelle zum
Internet. Der hash&URL-Server wird bei Bedarf fir den VPN-Verbindungsaufbau Tl und
SIS genutzt.

3.1 VPN-Konzentratoren

3.1.1 Funktion

Der Anbieter VPN-Zugangsdienst verwendet flr die Bereitstellung des VPN-Zugangs-
dienstes auf IPsec basierende VPN-Konzentratoren. Die VPN-Konzentratoren stellen die
Schnittstellen |_Secure_Channel_Tunnel und |_Secure_Internet_Tunnel im Transportnetz
(Internet und ggf. zusatzlichen Transportnetzen) bereit.

Als VPN-Konzentratoren kommen dedizierte Gerate zum Einsatz, oder geeignete Hard-
warecluster, welche eine gemeinsame Identitdt haben. Unabhangig von der gewahlten
Implementation werden diese Funktionseinheiten im Folgenden als VPN-Konzentratoren
bezeichnet.
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3.1.2 Topologie

Die Konnektoren bauen IPsec-Tunnel zu einem VPN-Konzentrator auf, der ihnen Zugang
zur Tl gewahrt. Optional bauen die Konnektoren auch gleichzeitig einen weiteren Tunnel
zu einem anderen VPN-Konzentrator auf, der den Zugang zum SIS erméglicht.

X> TIP1-A 4277 VPN-Zugangsdienst, Physische Trennung der VPN-Konzentra-
toren

Der Anbieter des VPN-Zugangsdienstes MUSS zwischen den VPN-Konzentratoren,
welche fur den Zugang zur Tl verwendet werden, und den VPN-Konzentratoren fur
den Zugang zum SIS eine physische Trennung der Hardware gewahrleisten.<x]

3.1.3 Standorte des VPN-Zugangsdienstes

Bei der Auswahl der Standorte soll die Nahe zu einer Vielzahl von Leistungserbringern
bericksichtigt werden. Sie sollen daher mdglichst zentral in den gréten Ballungsraumen
eingerichtet werden; zusatzlich sollen sie geografisch verteilt werden.

X> TIP1-A 4278 VPN-Zugangsdienst, Geografische Verteilung der VPN-Konzen-
tratoren

Der Anbieter des VPN-Zugangsdienstes MUSS die Standorte seiner VPN-Konzen-
tratoren geografisch in seinem Einzugsgebiet verteilen, so dass die durchschnitt-
liche Distanz und Laufzeit von den Netzen der Leistungserbringer zu den VPN-
Konzentratoren optimiert wird.<X]

Durch die Bereitstellung von mindestens zwei geografisch getrennten Standorten soll
auch bei kleinen regionalen Anbietern sichergestellt werden, dass der gleichzeitige Aus-
fall beider Standorte durch dasselbe Ereignis (z.B. Naturereignis, Stromausfall) unwahr-
scheinlich ist.

X> TIP1-A_4279 VPN-Zugangsdienst, Mindestanzahl Standorte VPN-Konzentrator

Der Anbieter des VPN-Zugangsdienstes MUSS VPN-Konzentratoren an mindes-
tens zwei geografisch getrennten Standorten betreiben.<X]

X> TIP1-A_ 5418 VPN-Zugangsdienst, Standorte VPN-Konzentrator RU und TU

Der Anbieter des VPN-Zugangsdienstes KANN fur den Nachweis der standortuber-
greifenden Redundanzfunktionen in der Referenz- und der Testumgebung die VPN-
Konzentratoren an einer Lokation betreiben.<X]

Fiar einen bundesweiten VPN-Zugangsdienst werden folgende Standorte als besonders
geeignet und notwendig angesehen:

e Frankfurt
e Hamburg
e Munchen
e Berlin

e Koln, Disseldorf, Bonn
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¢ Ruhrgebiet (Dortmund, Essen)

Folgende Standorte werden zusatzlich als besonders geeignet angesehen, wenn der
Betreiber eine weitere Flachendeckung erreichen will:

o Stuttgart
e Nirnberg
e Saarbrucken
o Leipzig/Dresden
e Hannover
e Bremen
Der Anbieter VPN-Zugangsdienst kann an jedem Standort eine beliebige Zahl von VPN-

Konzentratoren zur Bereitstellung des Dienstes einsetzen.

3.1.4 Anbindung an das Transportnetz Internet

X> TIP1-A_4281 VPN-Zugangsdienst, NAT an der Schnittstelle zum Internet

Der Anbieter des VPN-Zugangsdienstes DARF NICHT zwischen der internet-
seitigen Schnittstelle der VPN-Konzentratoren und dem Internet NAT-Verfahren
einsetzen. <Xl

X> TIP1-A_4282 VPN-Zugangsdienst, Eindeutiger FQDN fiir VPN-Konzentratoren

Der Anbieter des VPN-Zugangsdienstes MUSS jeden VPN-Konzentrator mit einem
eindeutigen FQDN versehen.<X]

X> TIP1-A_4284 VPN-Zugangsdienst, Redundanter Internetzugang

Der Anbieter des VPN-Zugangsdienstes MUSS die VPN-Konzentratoren Uber einen
redundanten Zugang an das Internet anbinden. Hierzu sind mindestens zwei
vollstandig unabhangige Leitungsfihrungen zwischen dem Standort und dem IP-
Backbone sowie unabhangige Zugangsrouter erforderlich.<Xl

X> TIP1-A 4285 VPN-Zugangsdienst, Umschaltzeiten am Internetzugang

Der Anbieter des VPN-Zugangsdienstes MUSS sicherstellen, dass die Umschaltzeit
vom Ausfall einer Verbindung zwischen VPN-Konzentrator und Internet-Router oder
beim Ausfall eines Internet-Routers bis zur Wiederherstellung des Internetzugangs
unter einer Sekunde liegt.<X]

3.1.5 Anbindung an die TI

X> TIP1-A_4288 VPN-Zugangsdienst, redundante Anbindung an die Tl

Der Anbieter des VPN-Zugangsdienstes MUSS die VPN-Konzentratoren fir den TI-
Zugang redundant an den SZZP des Zentralen Netzes anbinden.<Xl

Der SZZP tbernimmt die Sicherheitsleistung fiir diese Anbindung (siehe [gemSpec_Net)).
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3.1.6 Anbindung an den SIS

Die VPN-Konzentratoren fir den SIS-Zugang werden redundant an ein dreistufiges
Sicherheitsgateway angebunden, welches sich in Kolokation mit den VPN-Konzentra-
toren befindet.

Der grundlegende Schutz der angebundenen Teilnehmer vor dem offentlichen Internet
wird Uber eine Application-Level-Gateway-Paketfilter-Struktur (P-A-P) entsprechend den
Vorgaben des BSI zur Konzeption von Sicherheitsgateways [BSI-SiGw] gewahrleistet.

3.1.7 Service-Zone des Standortes TI

X> TIP1-A_4289 VPN-Zugangsdienst, Service-Zone Tl

Der Anbieter des VPN-Zugangsdienstes MUSS an jedem Standort in Kolokation
eine eigene Service-Zone TI bereitstellen. Die Service-Zone Tl besteht aus einem
logisch getrennten Netzwerksegment. In dieser Service-Zone Tl werden Proxy-
Server, Nameserver Tl, NTP-Server und andere Backend-Systeme aufgestellt.<X]

Der Anbieter des VPN-Zugangsdienstes erhalt einen Adressblock aus dem
Adressbereich Tl_Zentral (siehe [gemSpec_Net#3.3] IP-Adresskonzept der TI).

X> TIP1-A_ 4472 VPN-Zugangsdienst, Adressierung der Service-Zone Tl

Der Anbieter des VPN-Zugangsdienstes MUSS der Service-Zone Tl einen aus-
reichend gro3en Adressraum aus dem Adressbereich Tl_Zentral zuweisen.<X]

3.1.8 Redundanz

Die Anforderungen zur Verfugbarkeit ergeben sich aus [gemSpec_Perf#4.2]. Die Ver-
fugbarkeit wird hergestellt durch Anzahl, Verteilung und Konfiguration der VPN-Konzen-
tratoren. In diesem Dokument werden zusatzliche Redundanzanforderungen spezifiziert,
wenn die Anforderungen in [gemSpec_Perf] zur Verfligbarkeit nicht ausreichen.

Die Auswahl der VPN-Konzentratoren wird durch die Konnektoren aus einer durch DNS
Ubermittelten Liste vorgenommen. Auf die Auswahl des VPN-Konzentrators durch den
Konnektor kann der Anbieter des VPN-Zugangsdienstes durch die Konfiguration und An-
passung der DNS-Eintrage Einfluss nehmen. Die Verfugbarkeit ist hergestellt, wenn jeder
Konnektor die Moglichkeit zum Verbindungsaufbau hat.

Eine hardwaretechnische Hochverfligbarkeit der einzelnen VPN-Konzentratoren ist tber
grundlegende MalRnahmen, wie redundante Netzteile hinaus nicht erforderlich. Es steht
dem Anbieter jedoch frei, zur Sicherstellung der Verfligbarkeitsanforderungen technische
Ldsungen, wie z. B. Load-Balancer und Stateful Failover innerhalb von Clustern einzuset-
zen, so dass jeder einzelne VPN-Konzentrator im Ergebnis eine hdhere Verfligbarkeit
oder Leistungsfahigkeit besitzt.

X> TIP1-A 4290 VPN-Zugangsdienst, Redundanz der VPN-Konzentratoren im
VPN-Konzentrator-Standort

Der Anbieter des VPN-Zugangsdienstes MUSS sicherstellen, dass bei Ausfall eines
von mehreren VPN-Konzentratoren die verbleibenden VPN-Konzentratoren in dem-
selben Standort den Datenverkehr aller Kunden des ausgefallenen VPN-Konzen-
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trators zusatzlich Ubernehmen koénnen. Die Anforderungen an die Dauer der
Authentisierung sind in diesem Fall einzuhalten.<X]

Fur den Fall, dass ein ganzer VPN-Zugangsdienststandort ausfallt oder nicht erreichbar
ist, wird der Konnektor einen Verbindungsaufbau zu einem anderen nahegelegenen
Standort versuchen. Der Anbieter muss daher an dem anderen Standort ausreichende
Kapazitaten vorhalten, um die zusatzliche Netzlast Gibernehmen zu kénnen.

X> TIP1-A 4291 VPN-Zugangsdienst, standortiibergreifende Redundanz der VPN-
Konzentratoren

Der Anbieter des VPN-Zugangsdienstes MUSS sicherstellen, dass bei Ausfall eines
Standortes ein anderer, vorzugsweise der geografisch ndchste Standort, den Da-
tenverkehr des ausgefallenen Standortes Gbernehmen kann.<Xl

X> TIP1-A_5451 VPN-Zugangsdienst, IPsec-Verbindungen bei
Komponentenausfall beenden

Der Anbieter des VPN-Zugangsdienstes MUSS alle bestehenden IPsec-Verbin-
dungen auf den VPN-Konzentratoren Tl beenden und darf keine neuen Verbin-
dungen zulassen, wenn am jeweiligen VPN-Zugangsdienst-Standort eine Kompo-
nente der Service-Zone Tl oder eine an der Weiterleitung der Daten vom VPN-Kon-
zentrator Tl zum SZZP beteiligte Komponente ausfallt und dadurch die Nutzung der
Fachanwendungsspezifischen Dienste sowie der Zentralen Dienste der Tl-Plattform
nicht mehr maoglich ist. Hiervon ausgenommen sind die NTP-Server der Service-
Zone TI.X

3.1.9 Konfiguration

X> TIP1-A_4292 VPN-Zugangsdienst, Hartung des VPN-Konzentrators

Der Anbieter des VPN-Zugangsdienstes MUSS die VPN-Konzentratoren so konfi-
gurieren, dass ausschlieBlich die erforderlichen Netzwerkprotokolle und krypto-
graphischen Methoden akzeptiert werden.<x]

Die erforderlichen Netzwerkprotokolle werden in Kapitel 4 und die kryptographischen
Methoden in [gemSpec_Krypt] definiert.

X> TIP1-A_4473 VPN-Zugangsdienst, Verhalten der Konzentratoren bei Vollaus-
lastung

Der Anbieter des VPN-Zugangsdienstes MUSS die VPN-Konzentratoren so konfi-
gurieren, dass bei Vollauslastung der Systemressourcen keine weiteren Verbin-
dungen angenommen werden.<Xl]

Durch die Zurickweisung von Verbindungen wird sichergestellt, dass der Konnektor
einen Verbindungsaufbau mit einem anderen Konzentrator versucht, bei dem die erfor-
derlichen Ressourcen zur Verfligung stehen.

X> TIP1-A_4286 VPN-Zugangsdienst, keine TI-Tunnel bei fehlender TI-Ver-
bindung

Der Anbieter des VPN-Zugangsdienstes MUSS sicherstellen, dass die VPN-Kon-
zentratoren Tl eines Standortes des VPN-Zugangsdienstes keine |Psec-Verbin-
dungen von Konnektoren annehmen, wahrend an diesem Standort der Zugang in
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das zentrale Netz der Tl gestort ist. Aktive Verbindungen der Konnektoren zu den
VPN-Konzentratoren TI MUSSEN gemaf [RFC5996] abgebaut werden.<X]

Durch die Zurickweisung von Verbindungen wird sichergestellt, dass der Konnektor
einen Verbindungsaufbau mit einem anderen Konzentrator versucht, bei dem die Ver-
bindung in die Tl zur Verfligung steht.

X> TIP1-A_4287 VPN-Zugangsdienst, keine SIS-Tunnel bei fehlender SIS-Internet-
verbindung

Der Anbieter des VPN-Zugangsdienstes MUSS sicherstellen, dass die VPN-
Konzentratoren SIS keine IPsec-Verbindungen annehmen, wahrend der Ubergang
durch den SIS in das Internet gestort ist. Aktive Verbindungen der Konnektoren zu
den VPN-Konzentratoren SIS MUSSEN gemaR [RFC5996] abgebaut werden. <X

3.1.10 Adressierung

3.1.10.1 VPN-Konzentratoren zum Transportnetz Internet

X> TIP1-A 4293 VPN-Zugangsdienst, IPv4-Adressierung der Internetschnitt-
stellen der VPN-Konzentratoren

Der Anbieter des VPN-Zugangsdienstes MUSS jedem VPN-Konzentrator genau
eine o6ffentliche IPv4-Adresse zuweisen. Diese Adresse MUSS auf der physischen
Schnittstelle zum Internet konfiguriert werden. Die o6ffentlichen IP-Adressen der
VPN-Konzentratoren MUSSEN vom Anbieter des VPN-Zugangsdienstes zur
Verfugung gestellt werden.<X]

X> TIP1-A_ 4474 IPv6-Adressierung der Internetschnittstellen der VPN-Konzen-
tratoren

Der Anbieter des VPN-Zugangsdienstes SOLL jedem VPN-Konzentrator eine IPv6-
Adresse zuweisen. Diese Adresse wird auf der physischen Schnittstelle zum Inter-
net konfiguriert. Die offentlichen IPv6-Adressen der VPN-Konzentratoren werden
vom Anbieter des VPN-Zugangsdienstes zur Verfiigung gestellt.<X]

3.1.10.2 VPN-Konzentratoren Tl zum Zentralen Netz

Die Adressen der VPN-Konzentratoren am Ubergang zur Tl werden vom Anbieter des

Zentralen Netzes aus dem Adressblock Tl_Zentral zugewiesen.

3.1.10.3 VPN-Konzentratoren SIS zum Internet

X> TIP1-A_4294 VPN-Zugangsdienst, Adressen des SIS zum Internet
Der Anbieter des VPN-Zugangsdienstes MUSS eine ausreichende Anzahl 6ffent-

licher IP-Adressen zum Betrieb des SIS zur Verfiigung stellen.<X]

3.1.11 DNS

X> TIP1-A_ 4295 VPN-Zugangsdienst, eigene Domain fir VPN-Konzentrator-FQDN
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Der Anbieter VPN-Zugangsdienst MUSS fir die FQDN der VPN-Konzentratoren
eine eigene Domain oder Subdomain im Namensraum Internet einrichten und
betreiben.<Xl

Der Anbieter des VPN-Zugangsdienstes kann die Hosthamen der VPN-Konzentratoren
im Rahmen der Zweckmafigkeit frei wahlen.

Bei einem Verbindungsaufbau durch den Konnektor verwendet dieser zur Auswahl des
VPN-Konzentrators einen lokal konfigurierten SRV-Record-Bezeichner. Dieser Bezeich-
ner wird verwendet, um Uber eine DNS-Abfrage eine VPN-Konzentratorliste (SRV-
Record) abzufragen. Der SRV-Record enthalt die FQDN aller aktiven VPN-Konzentra-
toren mit einer jeweils zugewiesenen Prioritdat und Gewichtung. Der Konnektor beriick-
sichtigt gemal [RFC2782] zunachst die Eintrage mit der héchsten Prioritat, und wahlt aus
diesen einen Eintrag zufallig aus, wobei die Wahrscheinlichkeit der Auswahl proportional
zur Gewichtung ist. Den so gewonnenen FQDN benutzt der IKEv2-Initiator im Konnektor
dann, um einen Verbindungsaufbau zu versuchen. Dazu I6st der Konnektor den Eintrag
als A-Record auf.

Bei einem gescheiterten Verbindungsaufbau versucht der Konnektor einen Verbindungs-
aufbau in entsprechender Reihenfolge mit allen anderen Eintrdgen des SRV-Records,
welche dieselbe Priorisierung haben. Danach werden die Eintrage mit niedrigerer Priori-
sierung entsprechend berticksichtigt.

Dieses Verhalten des Konnektors kann der Anbieter des VPN-Zugangsdienstes nutzen,
um die Belastung seiner VPN-Konzentratoren entsprechend ihrer Leistungsfahigkeit zu
verteilen. Durch die Priorisierung im SRV-Record wird eine Ausfallsicherheit verwirklicht,
die auf Fehler der beteiligten intermediaren Systeme, des VPN-Konzentrator-Standortes
und der VPN-Konzentratoren reagieren kann.

Die TTL aller DNS-Records ist zweckmalig zu wahlen.
X> TIP1-A_4296 VPN-Zugangsdienst, Namensaufldsung durch SRV-Record

Der Anbieter des VPN-Zugangsdienstes MUSS die FQDN der VPN-Konzentratoren
Uber DNS SRV-Records in den Nameservern Internet gemafl [RFC2782] bereit-
stellen. Die DNS-SRV-Records MUSSEN alle dem Kunden zugeordneten VPN-
Konzentratoren enthalten. Jeder DNS-SRV-Record MUSS eine Priorisierung und
Gewichtung der VPN-Konzentratoren vornehmen, wobei der den Kunden nachst-
gelegene Standort die hochste Prioritat erhalt, der oder die Backup-Standorte eine
nachrangige Prioritat. <]

X> TIP1-A 4297 VPN-Zugangsdienst, Nutzung der SRV-Records zu betrieblichen
Zwecken

Der Anbieter des VPN-Zugangsdienstes MUSS die DNS-SRV-Records betrieb-
lichen Erfordernissen anpassen. Dies beinhaltet mindestens:

e Abschaltung existierender oder Inbetriebnahme neuer Standorte
¢ Wartungsarbeiten oder Stérungen an einzelnen VPN-Gateways

e Gegenmallnahmen bei Ereignissen, welche einen Standort unbrauchbar
machen

e GegenmaRnahmen bei unvorhergesehener Uberlast
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¢ Optimierung der Systemperformance<X]

3.1.12 Performance

X> TIP1-A 4298 VPN-Zugangsdienst, Durchlaufzeit Schnittstelle zum Internet bis
Schnittstelle zur TI

Der Anbieter des VPN-Zugangsdienstes MUSS sicherstellen, dass die Laufzeit von
IP-Paketen im VPN-Zugangsdienst zwischen der Schnittstelle zum Internet und der
Schnittstelle zum Zentralen Netz der Tl je Richtung nicht mehr als 5 ms betragt. <X

X> TIP1-A_4299 VPN-Zugangsdienst, Durchlaufzeit Schnittstelle zum Transport-
netz Internet bis Schnittstelle zum Internet Uber den SIS

Der Anbieter des VPN-Zugangsdienstes MUSS sicherstellen, dass die Laufzeit von
IP-Paketen im VPN-Zugangsdienst zwischen der Schnittstelle zum Transportnetz
Internet sowie der Schnittstelle zum Internet Uber den SIS (ausgenommen
Sicherheitsgateway) je Richtung nicht mehr als 5 ms betragt. X1

X> TIP1-A_4300 VPN-Zugangsdienst, Performance Authentisierung / Autori-
sierung

Der Anbieter des VPN-Zugangsdienstes MUSS das Authentisierungs- und Auto-
risierungssystem so dimensionieren, dass die Authentisierungs- und
Authorisierungsanfragen pro Tag, die durch einen IKEv2-Verbindungsaufbau
ausgel6st wird, innerhalb von 2 s bearbeitet werden. Bearbeitungszeiten durch
Systeme aulterhalb des VPN-Zugangsdienstes sind hiervon ausgenommen.<X]

Die Anforderung bezieht sich auf die Performance der Authentisierung beim Anbieter des
VPN-Zugangsdienstes.

Es wird bei den LE eine stehende Internetverbindung vorausgesetzt. Diese wird vom IAG
aufgebaut. In der Standardeinstellung des Konnektors wird die Verbindung nach dem
IKEv2-Verbindungsaufbau, auch wenn keine Daten transportiert werden missen,
aufrechterhalten. ISDN (mit Einwahlverbindung) wird als Ausnahmefall betrachtet.

X> TIP1-A 4475 VPN-Zugangsdienst, Performance Authentisierung / Auto-
risierung bei Standortausfall

Der Anbieter des VPN-Zugangsdienstes MUSS das Authentisierungs- und Autori-
sierungssystem so dimensionieren, dass bei Ausfall eines Standortes ein anderer
Standort alle dort zusatzlich ankommenden Verbindungsanfragen innerhalb von 5
Minuten abarbeiten kann.<X]

X> TIP1-A 4301 VPN-Zugangsdienst, Durchsatz Verbindung zum Transportnetz
Internet

Der Anbieter des VPN-Zugangsdienstes MUSS den Internetzugang so dimensio-
nieren, dass innerhalb eines Zeitraums von 5 Minuten die Auslastung nicht langer
als insgesamt 15 Sekunden uber 90% liegt. X1

X> TIP1-A_4476 VPN-Zugangsdienst, Durchsatz Verbindung zum Zentralen Netz
Tl
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Der Anbieter VPN-Zugangsdienst MUSS den Zugang zum Zentralen Netz Tl so
dimensionieren, dass innerhalb eines Zeitraums von 5 Minuten die Auslastung nicht
langer als insgesamt 15 Sekunden Gber 90% liegt. I

3.2 Nameserver Internet

3.2.1 Funktion

Der Nameserver Internet I6st die Namen auf, welche der Konnektor bendtigt, bevor der
Tunnel zur Tl oder zum SIS aufgebaut wird. Dies sind:

e die Namen der VPN-Konzentratoren

¢ die Namen der http-Server, welche als CRL Distribution Point (CDP) fungieren

3.2.2 Verteilung

Die Nameserver Internet stehen in keiner Sicherheitszone der Tl. Sie mussen auch nicht
in Kolokation mit dem VPN-Zugangsdienst aufgestellt werden. Der Anbieter kann vorhan-
dene Nameserver nutzen, sofern dies zweckmaRig ist.

X> TIP1-A_4302 VPN-Zugangsdienst, Nameserver mit rekursiver Funktion im
Namensraum Internet

Der Anbieter des VPN-Zugangsdienstes MUSS an mindestens drei verschiedenen,
in Deutschland geografisch verteilten Orten, Nameserver im Namensraum Internet
betreiben, welche rekursive DNS-Anfragen der Konnektoren beantworten.<x]

X> TIP1-A 4303 VPN-Zugangsdienst, Nameserver mit autoritativer Funktion im
Namensraum Internet

Der Anbieter des VPN-Zugangsdienstes MUSS an mindestens drei verschiedenen,
in Deutschland geografisch verteilten Orten, autoritative Nameserver im Namens-
raum Internet betreiben, welche DNS-Anfragen zur Auflésung von FQDNs der VPN-
Konzentratoren beantworten.<Xl

Der VPN-Zugangsdienst darf die autoritative und die rekursive DNS-Funktion auf
denselben Geraten bereitstellen.

3.2.3 Redundanz

Die hierflr geltenden Anforderungen zur Verfugbarkeit werden in [gemSpec_Perf#4.2]
definiert.

3.2.4 Konfiguration

Die Nameserver Internet sind mit dem Internet verbunden, welches als Transportnetz
dient. Die Nameserver werden konfiguriert, um Anfragen aus dem offentlichen Internet zu
beantworten.
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TIP1-A_5103 VPN-Zugangsdienst, Resource Records im Nameserver Internet

Der Anbieter des VPN-Zugangsdienstes MUSS in den Nameservern Internet die
Resource Records gemalR Tabelle Tab_ZD Nameserver_Int_RR verwalten. Dazu
missen je Standort dedizierte Subdomanen verwendet werden.

Tabelle 1: Tab_ZD Nameserver_Int RR

Resource Record Bezeichner

Beschreibung

_isakmp._udp.ti-
extern.<DNS_DOMAIN_VPN_Z
UGD_INT>

SRV Resource Record zur Ermittlung der FQDN und Ports sowie
der Prioritat und Gewichtung der VPN-Konzentratoren Tl

_isakmp._udp.sis-
extern.<DNS_DOMAIN_VPN_Z
UGD_INT>

SRV Resource Record zur Ermittlung der FQDN und Ports sowie
der Prioritat und Gewichtung der VPN-Konzentratoren SIS

_hashandurl._tcp.<DNS_DOMAI
N_VPN_ZUGD_INT>

SRV Resource Record zur Ermittlung der URL des hash&URL-
Servers

_regserver._tcp.<DNS_DOMAI
N_VPN_ZUGD_INT>

SRV Resource Record zur Ermittlung des FQDN und Ports des
Registrierungsservers des VPN-Zugangsdienstes

REGISTRIERUNGSSERVER

A Resource Records zur Namensauflésung des FQDN des

_FQDN Registrierungsservers in IP-Adressen
HASH_AND_URL_SERVER_ | A Resource Records zur Namensauflésung des FQDN des
FQDN hash&URL Servers in IP-Adressen

VPN_KONZENTRATOR_TI_FQ
DN

A Resource Records zur Namensauflésung von FQDN der VPN-
Konzentratoren Tl in IP-Adressen

VPN_KONZENTRATOR_TI_FQ
DN

TXT Resource Records zur Ermittlung der IP-Adressen der
Nameserver Tl (DNS_SERVERS_TI) sowie die Domainnamen der
Service Zone TI (DOMAIN_SRVZONE_TI) des VPN-
Zugangsdienstes.

Die key/value Paare der TXT-Records haben folgende Struktur (die
spitzen Klammern dienen der Abgrenzung eines Wertes):

"txtvers=1"

"NameserverT|=<IP-Adresse1>,<IP-Adresse2>[,<weitere IP-
Adressen>]"

"DomainSrvTI=<Domainname der Servicezone T| des VPN-
Zugangsdienstes>"

Beispiel fir einen Zonendateieintrag:

vpnkl._ham.ti-vpn-zugd.anbieter.de.
"txtvers=1"

""NameserverT1=100.97.20.13,100.97.20.14"

"DomainSrvTIl=ti-sz.ham.anbieter.vpn-
zugd.telematik"

3600 IN TXT

VPN_KONZENTRATOR_SIS_F
QDN

A Resource Records zur Namensauflésung von FQDN der VPN-
Konzentratoren SIS in IP-Adressen

VPN_KONZENTRATOR_SIS_F
QDN

TXT Resource Records zur Ermittlung der IP-Adressen der
Nameserver SIS (DNS_SERVERS_SIS) sowie die Domainnamen
der Service Zone SIS (DOMAIN_SRVZONE_SIS) des VPN-
Zugangsdienstes.

Die key/value Paare der TXT-Records haben folgende Struktur (die
spitzen Klammern dienen der Abgrenzung eines Wertes):

"txtvers=1"

"NameserverSIS=<|P-Adresse1>,<IP-Adresse2>[,<weitere IP-
Adressen>]"

"DomainSrvSIS=<Domainname der Servicezone SIS des VPN-
Zugangsdienstes>"
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Resource Record Bezeichner Beschreibung

Beispiel fur einen Zonendateieintrag:

vpnkl.ham.sis-vpn-zugd.anbieter.de. 3600 IN
TXT "txtvers=1"

"NameserverS15=100.97.20.13,100.97.20.14"

"DomainSrvS1S=sis-sz_ham.anbieter.vpn-
zugd.telematik"

&)

3.2.5 Adressierung

X> TIP1-A_4305 VPN-Zugangsdienst, Nameserver Internet Adressierung

Der Anbieter des VPN-Zugangsdienstes MUSS jedem der drei Nameserver Internet
genau eine offentliche IP-Adresse zuweisen.<Xl

3.3 Nameserver Tl

3.3.1 Funktion

Der Nameserver Tl I6st die FQDN im Namensraum der Tl auf. Er optimiert die
Performance der Namensauflésung durch Caching.

X> TIP1-A 4306 VPN-Zugangsdienst, Nameserver Namensraum Tl

Der VPN-Zugangsdienst MUSS mindestens zwei Nameserver Tl (full service
resolver) bereitstellen, die rekursive DNS-Anfragen der Konnektoren zur Aufldsung
von Namen im Namensraum TI beantworten, und Antworten entsprechend der TTL
zwischenspeichern (Caching).<x]

3.3.2 Verteilung

X> TIP1-A_4307 VPN-Zugangsdienst, Bereitstellung Nameserver Tl

Der Anbieter des VPN-Zugangsdienstes MUSS die Nameserver Tl in Kolokation mit
jedem Standort des VPN-Zugangsdienstes aufstellen. Sie MUSSEN sich
netzwerktechnisch in der Service-Zone Tl des Standortes befinden.<Xl

3.3.3 Redundanz

Die hierfir geltenden Anforderungen zur Verfugbarkeit werden in [gemSpec_Perf#4.2]
definiert.

3.3.4 Konfiguration

Der Nameserver Tl erlaubt rekursive Anfragen. Er leitet die Anfragen an die autoritativen
Nameserver der Tl weiter.
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X> TIP1-A 5104 VPN-Zugangsdienst, Resource Records im Nameserver Tl

Der Anbieter des VPN-Zugangsdienstes MUSS in den Nameservern Tl die
Resource Records gemalR Tabelle Tab_ZD_Nameserver_Tl_RR verwalten. Dazu
missen je Standort dedizierte Subdoméanen verwendet werden.

Tabelle 2: Tab_ZD_Nameserver_TI_RR

Resource Record Bezeichner Beschreibung
_ntp._udp.<DOMAIN_SRVZO | SRV Resource Record zur Ermittlung der FQDN und Ports der
NE TI> NTP-Server Tl des VPN-Zugangsdienstes

NTP_SERVER_ADDR A Resourqe Records zur Namensauflésung von FQDN der NTP-
Server Tl in IP-Adressen

_ocsp._tcp.<DOMAIN_SRVZ | SRV Resource Record zur Ermittlung des FQDN und Ports des

ONE_TI> http-Forwarders des VPN-Zugangsdienstes
CERT_OCSP_FORWARDER | A Resource Records zur Namensauflésung des FQDN des http-
_ADDRESS Forwarders in IP-Adressen
<l

3.3.5 Adressierung

X> TIP1-A_4308 VPN-Zugangsdienst, Adressierung des Nameservers Tl

Der Anbieter des VPN-Zugangsdienstes MUSS jedem Nameserver Tl eine IP-
Adresse aus der Service-Zone Tl des Standortes zuweisen.<Xl]

3.4 Nameserver SIS

3.4.1 Funktion

Der Nameserver SIS |6st die FQDN im Adressraum Internet auf. Er optimiert die
Performance der Namensauflésung durch Caching.

X> TIP1-A 4309 VPN-Zugangsdienst, Nameserver im Namensraum SIS

Der VPN-Zugangsdienst MUSS mindestens zwei Nameserver SIS (full service
resolver) bereitstellen, die rekursive DNS-Anfragen der Konnektoren, zur Auflésung
von Namen im Namensraum Internet, beantworten und Antworten entsprechend
der TTL zwischenspeichern (Caching).<x]

3.4.2 Verteilung

X> TIP1-A_4310 VPN-Zugangsdienst, Bereitstellung Nameserver SIS

Der Anbieter des VPN-Zugangsdienstes MUSS die Nameserver SIS in Kolokation
mit jedem Standort des VPN-Zugangsdienstes aufstellen. Sie MUSSEN sich
netzwerktechnisch in der Servicezone SIS des Standortes befinden.<XI
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3.4.3 Redundanz

Die hierfir geltenden Anforderungen zur Verfigbarkeit werden in [gemSpec_Perf#4.2]
definiert.

3.4.4 Konfiguration

Der Nameserver SIS erlaubt rekursive Anfragen. Er 16st diese Anfragen Uber das
offentliche DNS-System im Internet auf.

3.4.5 Adressierung

X> TIP1-A 4311 VPN-Zugangsdienst, Adressierung Nameserver SIS

Der Anbieter des VPN-Zugangsdienstes MUSS jedem Nameserver SIS eine
offentliche IP-Adresse zuweisen.<X]

3.5 Registrierungsserver

3.5.1 Funktion

Der Registrierungsserver ist ein http-Server, welcher Anfragen des Konnektors zur Regis-
trierung des Konnektors durch den LE beim Anbieter entgegennimmt und bearbeitet. Er
kommuniziert mit der Kundendatenbank des Anbieters.

Der Registrierungsvorgang ist im Kapitel 5.3 dieses Dokuments funktional beschrieben.

3.5.2 Verteilung

X> TIP1-A_4312 VPN-Zugangsdienst, Bereitstellung Registrierungsserver

Der Anbieter des VPN-Zugangsdienstes MUSS an mindestens einem Standort
einen Registrierungsserver in der Zugangszone Tl mit einer Schnittstelle zum
Internet bereitstellen und diesen in einer DMZ betreiben.<X]

3.5.3 Redundanz

Die hierflr geltenden Anforderungen zur Verfigbarkeit werden in [gemSpec_Perf#4.2]
definiert.

3.5.4 Konfiguration

Der Registrierungsserver nimmt http-Anfragen aus dem Internet entgegen.
X> TIP1-A_5713 VPN-Zugangsdienst, Hartung des Registrierungsservers

Der Anbieter des VPN-Zugangsdienstes MUSS den Registrierungsserver so konfi-
gurieren, dass an der Schnittstelle zum Internet ausschliellich http-Anfragen
akzeptiert werden. <Xl
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3.5.5 Adressierung

X> TIP1-A_4314 VPN-Zugangsdienst, Adressierung des Registrierungsservers

Der Anbieter VPN-Zugangsdienst MUSS jedem Registrierungsserver mindestens
eine o6ffentliche IP-Adresse zuweisen.<X]

3.6 Autorisierungsserver

Der Autorisierungsserver ist Teil des AAA-Systems (Authentication, Authorisation, Ac-
counting).

3.6.1 Funktion

Der Autorisierungsserver erhalt Autorisierungsanfragen per RADIUS oder DIAMETER
vom VPN-Konzentrator.

Beim Verbindungsaufbau generiert der VPN-Konzentrator eine AAA-Anfrage an den Au-
torisierungsserver. Dazu verarbeitet er den Aussteller und die Seriennummer sowie
weitere Felder des Zertifikats C.NK.VPN, zu einer eindeutigen Kundenidentifikation. Die
Kundenidentifikation wird in der Autorisierungsanfrage verwendet. Anhand der ein-
deutigen Kundenidentifikation wird der Vertragsstatus des Kunden durch den RADIUS-
oder DIAMETER-Server aus einer Kundendatenbank (z.B. LDAP, SQL) des VPN-Zu-
gangsdienstanbieters abgefragt.

In Abhangigkeit vom Status des Kunden bzw. Zertifikats in der Kundendatenbank wird
der Verbindung ein entsprechendes Profil zugewiesen. Insbesondere wird dem Tunnel
eine |IP-basierte ACL zugewiesen, welche dem Konnektor im Netzwerk des VPN-Zu-
gangsdienstes einen Teilzugriff zum Registrierungsserver, einen Vollzugriff auf die TI
oder einen Vollzugriff auf Tl und SIS ermdglicht.

X> TIP1-A_4315 VPN-Zugangsdienst, Bildung von AAA-Zugangsdaten aus
Zertifikaten

Die VPN-Konzentratoren des VPN-Zugangsdienstes MUSSEN die Bildung von
AAA-Zugangsdaten (Credentials) aus Aussteller und Seriennummer des Kon-
nektorzertifikats C.NK.VPN unterstitzen.<Xl

X TIP1-A_4316 VPN-Zugangsdienst, Autorisierung tUber Protokoll

Die VPN-Konzentratoren des VPN-Zugangsdienstes MUSSEN die Weiterleitung
der AAA-Zugangsdaten Uber ein standardisiertes Authentisierungsprotokoll
(RADIUS oder DIAMETER) an einen gesonderten Autorisierungsserver unter-
stitzen. <Xl

X> TIP1-A_ 4317 VPN-Zugangsdienst, Profilzuweisung durch Autorisierungs-
server

Der Autorisierungsserver des VPN-Zugangsdienstes MUSS die Rickgabe eines
Profilwertes unterstitzen, der vom VPN-Konzentrator zur Zuweisung einer Policy
genutzt werden kann.<X]
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X> TIP1-A_ 4318 VPN-Zugangsdienst, ACL-Zuweisung

Die VPN-Konzentratoren des VPN-Zugangsdienstes MUSSEN die Zuweisung von
spezifischen Benutzerprofilen entsprechend der zugewiesenen Policy an die Ver-
bindungen zu den Konnektoren aufgrund der Autorisierung durch den Autori-
sierungsserver unterstiitzen. Insbesondere MUSS die Zuweisung einer IP-basierten
ACL zu jedem IPsec-Tunnel mdglich sein. Die IP-basierte ACL MUSS die Filterung
von Datenverkehr auf OSI Layer 3 und 4 durch eine Regel ermdglichen. Die Regel
beinhaltet Eintrage von Quell- und Zieladresse, Protokoll sowie Quell- und
Zielport. <X

3.6.2 Verteilung

X> TIP1-A_ 4319 VPN-Zugangsdienst, Verteilung des Autorisierungsservers

Der Anbieter des VPN-Zugangsdienstes MUSS die Autorisierungsserver in Kolo-
kation mit jedem Standort des VPN-Zugangsdienstes aufstellen. Sie MUSSEN sich
jeweils netzwerktechnisch in der Zugangszone Tl bzw. Zugangszone SIS des
Standortes befinden. <X

3.6.3 Redundanz

Die hierflr geltenden Anforderungen zur Verfugbarkeit werden in [gemSpec_Perf#4.2]
definiert.

3.6.4 Konfiguration

Der Autorisierungsserver nimmt Autorisierungsanfragen der VPN-Konzentratoren entge-
gen.

3.6.5 Adressierung

X> TIP1-A_4321 VPN-Zugangsdienst, IP-Adresse des Autorisierungsservers

Der Anbieter des VPN-Zugangsdienstes MUSS dem Autorisierungsserver eine IP-
Adresse aus dem Adressbereich der jeweiligen Zugangszone Tl bzw. Zugangszone
SIS des Standortes zuweisen.<X]

3.7 hash&URL-Server

Der hash&URL-Server ist ein http-Server, der die zur gegenseitigen Authentifizierung von
Konnektoren und VPN-Konzentratoren genutzten Zertifikate gemalt [RFC5996] zum
Download bereitstellt.

3.7.1 Funktion

X> TIP1-A_5709 VPN-Zugangsdienst, bereitgestellte Zertifikate
Der Anbieter des VPN-Zugangsdienstes MUSS die Zertifikate
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e der VPN-Konzentratoren TI C.VPNK.VPN

e der VPN-Konzentratoren SIS C.VPNK.VPN-SIS
o der registrierten Konnektoren C.NK.VPN

im hash&URL-Server bereitstellen.

Der Anbieter des VPN-Zugangsdienstes muss sicherstellen, dass die
bereitgestellten Zertifikate gultig sind. Ungultige Zertifikate mussen geldscht
werden.<X]

3.7.2 Verteilung

X> TIP1-A_5710 VPN-Zugangsdienst, Verteilung des hash&URL-Servers

Der Anbieter des VPN-Zugangsdienstes MUSS an mindestens einem Standort
einen hash&URL-Server in der Zugangszone Tl mit einer Schnittstelle zum Internet
bereitstellen und diesen in einer DMZ betreiben.<X]

3.7.3 Redundanz

Die hierfir geltenden Anforderungen zur Verfigbarkeit werden in [gemSpec_Perf#4.2]
definiert.

3.7.4 Konfiguration

X> TIP1-A_5711 VPN-Zugangsdienst, Hartung des hash&URL-Servers

Der Anbieter des VPN-Zugangsdienstes MUSS den hash&URL-Server so konfigu-
rieren, dass an der Schnittstelle zum Internet ausschlielllich http-Anfragen
akzeptiert werden.<Xl

3.7.5 Adressierung

X> TIP1-A 5712 VPN-Zugangsdienst, IP-Adresse des hash&URL-Servers

Der Anbieter des VPN-Zugangsdienstes MUSS dem hash&URL-Server mindestens
eine Offentliche IP-Adresse zuweisen.<Xl

3.8 http-Forwarder

3.8.1 Funktion

Der http-Forwarder dient zur Erschwerung einer Profilbildung unter Ausnutzung von Infor-
mationen aus OCSP-Anfragen und der IP-Adresse des Konnektors. Hierflir fungiert diese
Komponente in der Funktion eines http-Forwarding-Proxy, der an ihn gerichtete OCSP-
Anfragen an die entsprechenden OCSP-Responder weiterleitet sowie die zurlickge-
lieferten OCSP-Antworten an den Absender sendet.
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TIP1-A_4322 VPN-Zugangsdienst, http-Forwarder - Bereitstellung

Der Anbieter des VPN-Zugangsdienstes MUSS einen http-Forwarder bereitstellen,
der an ihn gerichtete http-Anfragen in der Funktion eines Forwarding-Proxy
weiterleitet und die zurtickgelieferten http-Antworten an den Absender sendet. <X

3.8.2 Verteilung

B>

TIP1-A_4323 VPN-Zugangsdienst, http-Forwarder - Verteilung

Der Anbieter des VPN-Zugangsdienstes MUSS pro Standort mindestens einen http-
Forwarder bereitstellen, der sich netzwerktechnisch in der Service-Zone Tl befin-
det. Xl

3.8.3 Redundanz

Die hierflr geltenden Anforderungen zur Verfugbarkeit werden in [gemSpec_Perf#4.2]
definiert.

3.8.4 Konfiguration

B>

TIP1-A_4325 VPN-Zugangsdienst, http-Forwarder - Absenderadresse

Der Anbieter des VPN-Zugangsdienstes MUSS sicherstellen, dass die http-An-
fragen mit der IP-Adresse des http-Forwarders als Absenderadresse weitergeleitet
werden.<X]

TIP1-A_4326 VPN-Zugangsdienst, http-Forwarder - kein Cache

Der Anbieter des VPN-Zugangsdienstes MUSS sicherstellen, dass der Uber den
http-Forwarder geleiteten Datenverkehr nicht in einem Cache zwischengespeichert
wird. <X

TIP1-A_5117 Anonymisierung

Der Anbieter des VPN-Zugangsdienstes MUSS sicherstellen, dass die Uber ihn
weitergeleitetem http-Anfragen anonymisiert sind; insbesondere DARF die IP-
Adresse des urspringlichen http-Klienten NICHT in der weitergeleiteten Anfrage
enthalten sein.<XI]

3.8.5 Adressierung

X> TIP1-A_4327 VPN-Zugangsdienst, http-Forwarder - IP-Adresse
Der Anbieter des VPN-Zugangsdienstes MUSS jedem http-Forwarder eine IP-
Adresse aus dem Adressbereich der Service-Zone des Standortes zuweisen. <Xl
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3.9 NTP-Server Tl

3.9.1 Funktion

Die Stratum-2-NTP-Server des VPN-Zugangsdienstes erhalten die Zeitinformation von
den Stratum-1-NTP-Servern des Zeitdienstes und stellen die Zeitinformation den Konnek-
toren bereit.

X> TIP1-A_4477 VPN-Zugangsdienst, Synchronisierung der Komponenten mit
den Stratum-2-NTP-Servern

Der VPN-Zugangsdienst MUSS folgende Komponenten mit seinen Stratum-2-NTP-
Servern synchronisieren:

0 Registrierungsserver

o Nameserver (TI)

0 VPN-Konzentrator (TI)
0 http-Forwarder

0 Autorisierungsserver<Xl

X> TIP1-A 4478 VPN-Zugangsdienst, Synchronisierung der Komponenten mit
Ersatzverfahren

Der VPN-Zugangsdienst MUSS folgende Komponenten mit einem Ersatzverfahren
synchronisieren, das sicherstellt, dass die maximale Abweichung von der
gesetzlichen Zeit nicht groRer als eine Sekunde ist:

0 VPN-Konzentrator (SIS)

0 Sicherheitsgateway (SIS)
o0 Autorisierungsserver (SIS)
o Nameserver (SIS)

o Packet Filter (SIS)

o Packet Filter (TI)

Die Stratum-1- und 2-NTP-Server fiir die Tl dirfen dazu nicht verwendet werden.<X]

3.9.2 Verteilung

X> TIP1-A_4328 VPN-Zugangsdienst, Anzahl der Stratum-2-NTP-Server

Der Anbieter des VPN-Zugangsdienstes MUSS pro Standort mindestens zwei
aktive Stratum-2-NTP-Server bereitstellen, die mit den Stratum-1-NTP-Servern des
Zeitdienstes synchronisiert sind. Sie MUSSEN sich netzwerktechnisch in der
Service-Zone Tl des Standortes befinden.<Xl
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X> TIP1-A_ 4479 VPN-Zugangsdienst, maximale Zeitabweichung der Stratum-2-
NTP-Server

Der Anbieter des VPN-Zugangsdienstes MUSS gewahrleisten, dass die Zeitab-
weichung zwischen den Stratum-2-NTP-Servern eines Standortes nicht mehr als
330ms betragt. <<

3.9.3 Redundanz

Die hierfir geltenden Anforderungen zur Verfigbarkeit werden in [gemSpec_Perf#4.2]
definiert.

3.9.4 Konfiguration

X> TIP1-A_4330 VPN-Zugangsdienst, Synchronisierung der Konnektoren

Der Anbieter des VPN-Zugangsdienstes MUSS gewahrleisten, dass sich die uber
die VPN-Konzentratoren Tl verbundenen Konnektoren mit den Stratum-2-NTP-
Servern des Standortes synchronisieren kénnen. <Xl

Die NTP-Server nehmen NTP-Anfragen aller an der Diensterbringung beteiligten Kompo-
nenten des Standortes entgegen.

3.9.5 Adressierung

X> TIP1-A_ 4331 VPN-Zugangsdienst, Adressierung der NTP-Server

Der Anbieter des VPN-Zugangsdienstes MUSS jedem Stratum-2-NTP-Server eine
IP-Adresse aus dem Adressbereich der Service-Zone Tl des Standortes zu-
weisen. <]

3.10 Secure Internet Service

3.10.1 Funktion

Der SIS bietet einen gesicherten Zugang zu Diensten im Internet und besteht aus den
Komponenten VPN-Konzentrator SIS und einem oder mehreren Sicherheitsgateways.

Der grundlegende Schutz der angebundenen Teilnehmer vor dem o6ffentlichen Internet
wird Uber eine Application-Level-Gateway-Paketffilter-Struktur (P-A-P) entsprechend den
Vorgaben des BSI zur Konzeption von Sicherheitsgateways [BSI-SiGw] gewahrleistet.
Uber dort angebundene dedizierte DMZ kdnnen weitere Sicherheitsleistungen bereitge-
stellt werden.

3.10.2 Verteilung

X> TIP1-A 4332 VPN-Zugangsdienst, Verteilung des SIS

Der Anbieter des VPN-Zugangsdienstes MUSS den SIS in jedem Standort des
VPN-Zugangsdienstes bereitstellen. Die Service-Zone SIS MUSS als DMZ
ausgelegt werden. <Xl
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3.10.3 Redundanz

Die hierfir geltenden Anforderungen zur Verfigbarkeit werden in [gemSpec_Perf#4.2]
definiert.

3.10.4 Konfiguration

X> TIP1-A_4480 VPN-Zugangsdienst,
Der VPN-Zugangsdienst MUSS ermdglichen, dass die Sicherheitsleistungen des
SIS anpassbar sind.<X]

3.10.5 Adressierung

X> TIP1-A_4334 VPN-Zugangsdienst, Adressierung des SIS

Der Anbieter des VPN-Zugangsdienstes MUSS in der Service-Zone SIS offentliche
IP-Adressen verwenden. <Xl

X> TIP1-A_4335 VPN-Zugangsdienst, Bereitstellung der dffentlichen Adressen

Der Anbieter des VPN-Zugangsdienstes MUSS die 6ffentlichen IP-Adressen fur die
Service-Zone SIS bereitstellen.<X]
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4 Ubergreifende Festlegungen

4.1 Sicherheit

4.1.1 Kommunikation zwischen Service-Zonen und Zugangszonen

B>

TIP1-A_4481 VPN-Zugangsdienst, Kommunikation zwischen Service-Zonen
und Zugangszonen

Der Anbieter des VPN-Zugangsdienstes MUSS sicherstellen, dass ausschlief3lich
eine Netzwerkkommunikation zwischen

e der Zugangszone Tl und der Service-Zone Tl und
e der Zugangszone SIS und der Service-Zone SIS
mdglich ist.<X]

TIP1-A_5046 VPN-Zugangsdienst, Sichere Speicherung des Vertrauensankers
der PKI

Die Komponenten VPN-Konzentrator und Registrierungsserver des VPN-Zugangs-
dienstes MUSSEN den Vertrauensanker der PKI in Form TSL-Signer-CA-Zertifikat
in aktueller Version enthalten und sicher im Trust Store speichern.<X]

TIP1-A_5047 VPN-Zugangsdienst, Gultigkeitsprifung und Speicherung der
TSL-Inhalte in lokalem Trust Store

Die Komponenten VPN-Konzentrator und Registrierungsserver des VPN-Zugangs-
dienstes MUSSEN die Inhalte der TSL nach erfolgreicher Prifung der TSL gemaR
[gemSpec_PKI#TUC_PKI_019] in einem Trust Store sicher speichern. Ist das
Prufungsergebnis "VALIDITY_WARNING_1" oder "VALIDITY_WARNING_2" dirfen
keine Inhalte der TSL in den Trust Store Ubernommen werden und bestehende
Eintrage im Trust Store missen geldscht werden.

Die Komponenten VPN-Konzentrator und Registrierungsserver des VPN-Zugangs-
dienstes MUSSEN die Inhalte der TSL nach erfolgreicher Vertrauensraum- und
syntaktischer Prifung in einem Trust Store sicher speichern.<X]

TIP1-A_5048 VPN-Zugangsdienst, Schliissel sicher speichern

Die Komponenten VPN-Konzentrator und Registrierungsserver des VPN-Zugangs-
dienstes MUSSEN Schlissel sicher speichern und ihr Auslesen verhindern.<X]

4.1.2 Ubergang der VPN-Konzentratoren zum Transportnetz Internet

X> TIP1-A_ 4337 VPN-Zugangsdienst, Physisch getrennte Schnittstellen
Die VPN-Konzentratoren des VPN-Zugangsdienstes MUSSEN fiir die Anbindung
an das Transportnetz Internet und fir die Anbindung an die Tl und den SIS
physisch getrennte Schnittstellen nutzen.<X]
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X> TIP1-A 4338 VPN-Zugangsdienst, Sicherung zum Transportnetz Internet
durch Paketfilter

Die VPN-Konzentratoren des VPN-Zugangsdienstes MUSSEN zum Transportnetz
Internet durch einen zustandslosen Paketfilter (ACL) gesichert werden, welcher
ausschliel3lich die erforderlichen Protokolle weiterleitet. Der Paketfilter MUSS frei
konfigurierbar sein auf der Grundlage von Informationen aus OSI Layer 3 und 4,
das heil’t Quell- und Zieladresse, IP-Protokoll sowie Quell- und Zielport.<X]

X> TIP1-A_4339 VPN-Zugangsdienst, Platzierung Paketfilters Internet

Der Paketfilter des VPN-Zugangsdienstes zum Schutz der VPN-Konzentratoren in
Richtung Transportnetz Internet DARF NICHT auf den VPN-Konzentratoren
implementiert werden. <X

X> TIP1-A_4340 VPN-Zugangsdienst, Richtlinien fur den Paketfilter zum Internet

Der Paketfilter des VPN-Zugangsdienstes MUSS ausschlieRlich IP-Pakete folgen-
der Protokolle weiterleiten:

e ESP
e IKEv2: UDP Port 500
e IPsec NAT-T: UDP Port 4500
¢ |ICMP Unreachable (Type 3)
e ICMP Echo Request (Type 8) / Echo Replay (Type 0)<x]
X> TIP1-A_ 4341 VPN-Zugangsdienst, Erkennung von Angriffen

Der Anbieter des VPN-Zugangsdienstes MUSS durch technische MalRnahmen
sicherstellen, dass Angriffe aus dem Internet auf den VPN-Zugangsdienst erkannt
werden.

Als geeignete Malinahmen werden angesehen:
e Auswertung von Lodfiles
e Auswertung von Netflow

e Intrusion Detection Systeme (IDS) X

4.1.3 Ubergang der VPN-Konzentratoren zur Tl
Die Schnittstelle zur Tl ist der Sichere Zentrale Zugangspunkt (SZZP). Der SZZP ist mit

einem Sicherheitsgateway versehen. Die Sicherheitsfunktion bei der Anbindung der VPN-
Konzentratoren an die Tl wird daher durch den SZZP erbracht.

4.1.4 Sicherheitsleistung des Secure Internet Service

X> TIP1-A_4344 VPN-Zugangsdienst SIS, Malinahmen gegen Schadsoftware
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Der VPN-Zugangsdienst MUSS im SIS bei der Ubertragung von Daten Uber
unverschlisselte Protokolle Malinahmen zum Schutz vor Schadsoftware umsetzen.
e |

X> TIP1-A_4345 VPN-Zugangsdienst SIS, Application Layer Gateway

Der VPN-Zugangsdienst MUSS im SIS Application Level Gateways/Anwen-
dungsproxies zur Kontrolle des Datenverkehrs fur folgende Protokolle bereitstellen:

e HTTP und HTTPS
o FTP

e SMTP und SMTPS
e IMAP und IMAPS
e POP3 und POP3S

Eine Erweiterung um zusatzliche Application Level Gateways/ Anwendungsproxies
fur Standardprotokolle MUSS mdglich sein.<Xl

X> TIP1-A 4346 VPN-Zugangsdienst SIS, Paketfilter

Der VPN-Zugangsdienst MUSS im SIS Paketffilter mit Stateful-Inspection-Funktion
bereitstellen.<x]

X> TIP1-A_ 4347 VPN-Zugangsdienst SIS, Filter flr aktive Inhalte

Der VPN-Zugangsdienst MUSS im SIS flr unverschlisselte Protokolle Contentfilter
fur aktive Inhalte bereitstellen.<X]

X> TIP1-A 4348 VPN-Zugangsdienst SIS, URL-Filter
Der VPN-Zugangsdienst MUSS im SIS URL-Filterfunktion bereitstellen.<X]

X> TIP1-A_5155 VPN-Zugangsdienst SIS, Verhinderung Verbindungsaufbau aus
dem Internet

Der VPN-Zugangsdienst MUSS im SIS jeden Verbindungsaufbau aus Richtung
Internet verhindern.<xl

X> TIP1-A_5156 VPN-Zugangsdienst SIS, Erkennung von Angriffen aus dem
Internet

Der VPN-Zugangsdienst MUSS im SIS durch technische MaRnahmen sicherstellen,
dass Angriffe aus dem Internet erkannt werden kénnen.

Als geeignete Malinahmen werden angesehen:
e Auswertung von Lodfiles
¢ Auswertung von Netflow

¢ Intrusion Detection Systeme (IDS) I
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4.1.5 Kommunikation zwischen Konnektoren

X> TIP1-A_4482 VPN-Zugangsdienst, Kommunikation zwischen Konnektoren

Der Anbieter des VPN-Zugangsdienstes MUSS sicherstellen, dass eine direkte
Netzwerkkommunikation zwischen Konnektoren uUber den VPN-Konzentratoren
nicht maoglich ist.<x]

4.1.6 Durchsetzung der Zugangsberechtigung

Nur zugelassene Gerate in berechtigten Institutionen des Gesundheitswesens dirfen auf
die Tl zugreifen. Die Prifung der Berechtigung erfolgt Gber die Gerateidentitat des Kon-
nektors C.NK.VPN (SMC-K-Zertifikat) und die Rolle der Institutionen des Gesundheits-
wesens C.HCIL.OSIG (SM-B-OSIG-Zertifikat). Durch die Registrierung des Konnektors
beim Anbieter des VPN-Zugangsdienstes erfolgt eine initiale Prifung dieser Identitaten.

Bei jedem IPsec-Verbindungsaufbau erfolgt die gegenseitige Authentifizierung tber die
Gerateidentitat des Konnektors und des VPN-Konzentrators. Dariiber hinaus wird anhand
einer zyklischen Zertifikatsprufung von C.NK.VPN (SMC-K-Zertifikat) und C.HCI.OSIG
(SM-B-OSIG-Zertifikat) geprift, ob die Berechtigung flir den Zugang zur Tl noch besteht.

X> TIP1-A_5389 VPN-Zugangsdienst, zyklische Priufung der C.NK.VPN und
C.HCI.OSIG Zertifikate

Der VPN-Zugangsdienst MUSS die Glltigkeit aller bei ihm im Rahmen von Kon-
nektorregistrierungen verwendeten C.NK.VPN (SMC-K-Zertifikat) und C.HCI.OSIG
(SM-B-OSIG-Zertifikat) gemal TUC_PKI_002 und TUC_PKI_006 einmal taglich
prufen.

Die Priufung der Zertifikate muss gleichmaRig verteilt Uber das Prifintervall
erfolgen. <X

X> TIP1-A_5390 VPN-Zugangsdienst, gesperrtes C.HCI.OSIG oder gesperrtes
C.NK.VPN Zertifikat

Wenn die zyklische Prufung ergeben hat, dass das C.HCIL.OSIG (SM-B-OSIG-
Zertifikat) oder das C.NK.VPN (gSMC-K-Zertifikat) nicht mehr giiltig ist, MUSS der
VPN-Zugangsdienst die mit diesen Zertifikaten assoziierten |IPsec-Verbindungen
unverzlglich trennen und den zugehdérigen Eintrag aus dem Autorisierungsserver
entfernen.

Die sich aus der Priifung ergebenden Anderungen an den Eintrdgen im Auto-
risierungsserver missen protokolliert werden und die protokollierten Daten dem
betroffenen Anwender oder der gematik auf Anforderung zur Verfigung gestellt
werden.<X]

X TIP1-A_5391 VPN-Zugangsdienst, Unterstiitzung von Anderungen der
Registrierung

Der Anbieter des VPN-Zugangsdienstes MUSS geeignete organisatorische und /
oder technische MalRnahmen vorsehen, die den Anwender bei Anderungen der
Registrierung des Konnektors unterstitzen.

Hierzu gehdren insbesondere:
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¢ Information des Anwenders Uber den bevorstehenden Ablauf der Giiltigkeit von
zur Registrierung genutzten Zertifikaten

o Rechtzeitige Bereitstellung der zur Neuregistrierung erforderlichen Informa-
tionen<l

4.2 Protokollanforderungen

4.2.1 IPsec

Die Verbindung zwischen dem Konnektor und dem VPN-Konzentrator des VPN-Zugangs-
dienstes wird im Ipsec-Tunnel-Mode hergestellt. Es kommt das ESP-Protokoll gemafn
[RFC4303] zum Einsatz.

X> TIP1-A_4349 VPN-Zugangsdienst und Konnektor, IPsec-Protokoll

Konnektor und VPN-Konzentrator des VPN-Zugangsdienstes MUSSEN die
~Security Architecture for the Internet Protocol“ gemafl [RFC4301] unterstiitzen.<X]

X> TIP1-A_4350 VPN-Zugangsdienst und Konnektor, ESP

Konnektor und VPN-Konzentrator des VPN-Zugangsdienstes MUSSEN das ESP-
Protokoll (Encapsulating Security Payload) gemaf [RFC4303] unterstitzen.<Xl

X> TIP1-A 4351 VPN-Zugangsdienst und Konnektor, Auswertung der Sequenz-
nummern

Der Konnektor und der VPN-Konzentrator des VPN-Zugangsdienstes MUSSEN er-
moglichen, dass die Auswertung der Sequenznummern zur Unterstitzung der
Fehlersuche empfangerseitig abschaltbar ist.<X]

X> TIP1-A_4352 VPN-Zugangsdienst und Konnektor, Fenster fir die Auswertung
der Sequenznummern

Der Konnektor und der VPN-Konzentrator des VPN-Zugangsdienstes MUSSEN er-
mdglichen, dass das Fenster flr die Auswertung der Sequenznummern im Rahmen
des Anti Replay Service empfangerseitig konfigurierbar ist.<X]

4.2.2 IKEv2

X> TIP1-A 4353 VPN-Zugangsdienst und Konnektor, Internet Key Exchange
Version 2

Der Konnektor und der VPN-Konzentrator des VPN-Zugangsdienstes MUSSEN
den Aufbau von Security Associations (SA) zwischen ihnen, entsprechend dem
Internet Key Exchange Protocol Version 2 (IKEv2) gemal [RFC5996], durch-
fuhren.<X]

X> TIP1-A_ 4354 VPN-Zugangsdienst und Konnektor, NAT-Traversal

Der Konnektor und der VPN-Konzentrator des VPN-Zugangsdienstes MUSSEN in
ihren IKEv2-Implementationen NAT-Traversal (NAT-T) gemal [RFC5996] unter-
stitzen. <Xl
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Durch “Dynamic Address Update” wird bewirkt, dass der VPN-Tunnel zwischen Konnek-
tor und VPN-Konzentrator erhalten bleibt, wenn sich die Internetadresse des Internet-
Routers (IAG) beim Leistungserbringer andert. Dies wird unter anderem durch die soge-
nannte Zwangstrennung von DSL Anschllissen auftreten.

X> TIP1-A_ 4355 VPN-Zugangsdienst und Konnektor, Dynamic Address Update

Der Konnektor und der VPN-Konzentrator des VPN-Zugangsdienstes MUSSEN in
ihren  IKEv2-Implementationen  “Dynamic  Address  Update”, wie in
[RFC5996#Abs.2.23] beschrieben, unterstiitzen.<x]

4.2.3 Verschlusselung

Fir Schlisselaustausch, Verschlisselung und Hashing im Zusammenhang mit IKEv2
und IPsec kommen die in [gemSpec_Krypt] spezifizierten Algorithmen und Parameter
zum Einsatz.

4.2.4 Kompression

X> TIP1-A_4356 VPN-Zugangsdienst und Konnektor, IP Payload Compression
Protocol

Der Konnektor und der VPN-Konzentrator des VPN-Zugangsdienstes MUSSEN in
ihren |IPsec-Implementationen das IP Payload Compression Protocol (IPComp)
gemal [RFC3173] unterstitzen. <Xl

4.2.5 Verbindungszustand

X> TIP1-A_ 4357 VPN-Zugangsdienst und Konnektor, Peer Liveness Detection

Der Konnektor und der VPN-Konzentrator des VPN-Zugangsdienstes MUSSEN in
ihren IPsec-Implementationen den Liveness Check gemall [RFC5996]
unterstitzen. <Xl

X> TIP1-A_ 4358 Konnektor, Liveness Check Konnektor Zeitablauf

Der Konnektor MUSS ermdglichen, dass die Dauer in Sekunden, bis seine IKEv2-
Implementation die Verbindung als beendet betrachtet (Liveness Check), Uber die
Managementschnittstelle konfigurierbar ist. <Xl

X> TIP1-A_4359 Konnektor, NAT-Keepalives
Der Konnektor MUSS NAT-Keepalives unterstitzen.<x]
X> TIP1-A_ 4360 Konnektor, Konfiguration der NAT-Keepalives im Konnektor

Der Zeitabstand in Sekunden zwischen zwei NAT-Keepalives MUSS im Konnektor
Uber die Managementschnittstelle konfigurierbar sein. Die Keepalives MUSSEN
Uber die Managementschnittstelle abschaltbar sein.<Xl

4.2.6 Fragmentierung von IKE-Paketen

Bei der Aushandlung der IKE-SA werden die Zertifikate zwischen Konnektor und VPN-
Konzentrator tUber UDP (bertragen. Aufgrund der genutzten Zertifikatsprofile und
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Schlusselldangen kénnen die ISAKMP-Pakete groRer als die MTU des Transportnetzes
werden, so dass diese fragmentiert werden missen. Hierbei kann es potentiell zu Proble-
men mit auf der Ubertragungsstrecke liegenden Netzwerkkomponenten kommen, die
fragmentierte UDP-Pakete nicht weiterleiten.

4.3 Netzanforderungen

4.3.1 Routing

4.3.1.1 VPN-Zugangsdienst

B>

TIP1-A_4484 Routing VPN-Zugangsdienst Tl

Der VPN-Zugangsdienst MUSS IP-Pakete, die vom Konnektor tber den IPsec-Tun-
nel des VPN-Konzentrators Tl zu fachanwendungsspezifischen Diensten, zentralen
Diensten der TI-Plattform gesendet werden, zu den entsprechenden Diensten der
Tl weiterleiten.

Zur jeweiligen Kommunikationsbeziehung zugehdrige IP-Pakete der Gegenrichtung
missen zum Konnektor weitergeleitet werden.<X]

TIP1-A_4485 Routing VPN-Zugangsdienst Bestandsnetze

Der VPN-Zugangsdienst MUSS IP-Pakete, die vom Konnektor Gber den IPsec-Tun-
nel des VPN-Konzentrators Tl zu Diensten im KV-SafeNet und weiteren Bestands-
netzen gesendet werden, zu den entsprechenden Bestandsnetzen mit Anschluss
an die Tl weiterleiten.

Zur jeweiligen Kommunikationsbeziehung zugehdrige |P-Pakete der Gegenrichtung
mussen zum Konnektor weitergeleitet werden. <Xl

TIP1-A_4486 Routing VPN-Zugangsdienst TI, lokale Dienste

Der VPN-Zugangsdienst MUSS die lokalen Tl-Dienste des VPN-Zugangsdienstes
(Nameserver TI, NTP-Server, http-Forwarder) fir Konnektoren Uber den IPsec-
Tunnel des VPN-Konzentrators Tl erreichbar machen.<Xl

TIP1-A_4487 Routing VPN-Zugangsdienst SIS

Der VPN-Zugangsdienst MUSS IP-Pakete, die vom Konnektor Uber den IPsec-
Tunnel des VPN-Konzentrators SIS in Richtung Internet gesendet werden, zum
Sicherheitsgateway SIS weiterleiten. Die fir die Nutzung des SIS bendtigten
lokalen Dienste des VPN-Zugangsdienstes (Nameserver SIS) MUSSEN fir die
Konnektoren erreichbar sein.

Zur jeweiligen Kommunikationsbeziehung zugehdrige IP-Pakete der Gegenrichtung
mussen zum Konnektor weitergeleitet werden. <Xl

4.3.1.2 Konnektor

Im Konnektor sind folgende Routing-Informationen definiert:
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¢ spezifische Route Richtung Dienste der Tl tGber den IPsec-Tunnel Tl
¢ spezifische Route Richtung SNK uber den IPsec-Tunnel Tl

o sgspezifische Route Richtung VPN-Konzentratoren Tl und SIS Uber das WAN-
Interface zum Transportnetz Internet

o spezifische Route Richtung Nameserver Internet (Transport) Uber das WAN-
Interface zum Transportnetz Internet

o sgpezifische Route Richtung CRL-Server Uber das WAN-Interface zum
Transportnetz Internet

e Default-Route Richtung Internet Gber den IPsec-Tunnel zum SIS

4.3.2 Behandlung gemanR DiffServ-Architektur

Der VPN-Zugangsdienst dient in erster Linie als Durchgang zwischen jeweils zwei exter-
nen Netzen (Internet und Tl bzw. Internet und Internet tber SIS).

Es wird erwartet, dass Datenverkehr, der innerhalb eines Standortes des VPN-
Zugangsdienstes transportiert wird, niemals einen Engpass erfahrt, da die Bandbreiten,
mit denen die durchlaufenen Gerate untereinander verbunden werden, hoher sind, als die
Bandbreiten, mit denen der VPN-Zugangsdienst an externe Netze angeschlossen ist.
Dieser Zustand entspricht einer Uberbuchung. Eine DiffServ-geméRe Behandlung ist
innerhalb des VPN-Zugangsdienstes daher verzichtbar.

X> TIP1-A_4488 Bandbreiten innerhalb des VPN-Zugangsdienstes

Der Anbieter des VPN-Zugangsdienstes MUSS sicherstellen, dass in seinem
Netzwerk keine Bandbreitenengpasse entstehen kénnen.<xl

4.3.2.1 VPN-Konzentratoren zum Transportnetz Internet

An der Schnittstelle zwischen VPN-Zugangsdienst und Transportnetz wird eine DiffServ-
Behandlung vorgenommen, wobei die DSCP-Markierungen der getunnelten Pakete
beachtet werden. Dies geschieht in beiden Richtungen. Soweit der Internetzugang durch
einen externen Backbone-Anbieter bereitgestellt wird, muss dieser die geforderte Policy
seinerseits auf dem Provider Edge (PE) Router und gegebenenfalls dem Customer Edge
(CE) Router implementieren.

X> TIP1-A 4364 VPN-Zugangsdienst, DiffServ-Behandlung zwischen VPN-Kon-
zentrator und Transportnetz Internet

Der Anbieter des VPN-Zugangsdienstes MUSS an der Schnittstelle des VPN-
Zugangsdienstes zum Transportnetz Internet in beiden Richtungen die DiffServ-
gemale Behandlung von Datenverkehr unterstiitzen.

Die Erkennung und/oder Verarbeitung der DiffServ-Flags darf die Werte nicht
verandern.<Xl
4.3.2.2 VPN-Konzentratoren zu Konnektoren

Es ist winschenswert, den Datenverkehr Uber den Tunnel zwischen VPN-Konzentrator
und Konnektor gemaf DiffServ-Architektur zu behandeln. Dies ist trotz der Tatsache,
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dass das unterliegende Transportnetz zumeist keine DiffServ-Markierungen auswertet, im
Prinzip mdglich, indem fir jeden Tunnel von VPN-Konzentrator zum Konnektor ein
Traffic-Shaping konfiguriert wird, welches auf eine Bandbreite knapp unterhalb der ver-
fugbaren Downstream-Bandbreite des Internetanschlusses beim LE eingestellt wird. Auf
der entstehenden Warteschlange wird dann die DiffServ-Behandlung durchgefuhrt.

Diese Prinziplésung ist jedoch aus folgenden Griinden schwer umsetzbar:

o Es werden zwei voneinander unabhangige Tunnel Uber den Internetanschluss
des LE geflhrt, die miteinander nicht kommunizieren, und auf unterschiedlichen
VPN-Konzentratoren terminiert.

o Es ware eine Pflege der Bandbreiteneinstellungen pro LE durch den VPN-Zu-
gangsdienst erforderlich.

Es werden daher keine Anforderungen in diesem Bereich gestellt.

4.3.2.3 VPN-Zugangsdienst zur Tl

X> TIP1-A 4367 VPN-Zugangsdienst, DiffServ-Behandlung zwischen VPN-Zu-
gangsdienst und Zentralem Netz

Der Anbieter des VPN-Zugangsdienstes MUSS an der Schnittstelle zum Zentralen
Netz die DiffServ-gemafie Behandlung von Datenverkehr unterstutzen.

Die Erkennung und/oder Verarbeitung der DiffServ-Flags darf die Werte nicht
verandern. <Xl

4.3.2.4 Alternatives Zugangsnetz

X> TIP1-A_4489 DiffServ-Behandlung im alternativen Zugangsnetz

Sofern der Anbieter des VPN-Zugangsdienstes einen alternativen Zugang anbietet,
der nicht das Internet als Transportnetz nutzt, MUSS er auf diesem Transportnetz
durchgehend die DiffServ-gemafRe Behandlung von Datenverkehr unterstitzen.

Die Erkennung und/oder Verarbeitung der DiffServ-Flags darf die Werte nicht
verandern.<Xl]

4.3.2.5 SIS zum Internet

X> TIP1-A_ 4490 DiffServ-Markierung durch SIS

Der Secure Internet Service (SIS) des VPN-Zugangsdienstes MUSS an der
Schnittstelle Sicherheitsgateway zum Internet die DiffServ-gemafRe Markierung von
Datenverkehr unterstiitzen.<X]

X> TIP1-A_ 4368 VPN-Zugangsdienst, DiffServ-Behandlung SIS zum Internet

Der Secure Internet Service (SIS) des VPN-Zugangsdienstes MUSS an der
Schnittstelle Sicherheitsgateway zum Internet die DiffServ-gemafie Behandlung von
Datenverkehr unterstitzen.

Die Erkennung und/oder Verarbeitung der DiffServ-Flags darf die Werte nicht
verandern.<X]
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5 Funktionsmerkmale

TIP1-A_4369 VPN-Zugangsdienst, Festlegung der Schnittstellen

Der Produkttyp VPN-Zugangsdienst MUSS die Schnittstellen gemafll Tabelle
Tab_PT_VPN-Zugangsdienst_Schnittstellen implementieren (,bereitgestellte”
Schnittstellen) und nutzen (,bendtigte” Schnittstellen).

Tabelle 3: Tab_PT_VPN-Zugangsdienst_Schnittstellen

Schnittstelle

bereitgestellt /
bendtigt

obligatorisch /
optional

Bemerkung

|_Secure_Channel_Tunnel

bereitgestellt

obligatorisch

|_Secure_Internet_Tunnel

bereitgestellt

obligatorisch

|_DNS_Name_Resolution
(Namensraum TI)

bereitgestellt

obligatorisch

|_DNS_Name_Resolution
(Namensraum Internet)

bereitgestellt

obligatorisch

zur Auflésung von FQDN der
VPN-Konzentratoren und des
Download-Punktes der CRL

|_DNS_Name_Resolution
(Namensraum Internet)

bereitgestellt

obligatorisch

zur Auflésung von FQDN von
Diensten im Internet (Uber
den SIS)

|_NTP_Time_Information

bereitgestellt

obligatorisch

|_Registration_Service

bereitgestellt

obligatorisch

P_DNSSEC_Key_Distribut
ion

bereitgestellt

obligatorisch

on

|_NTP_Time_Information |bendtigt obligatorisch | Definition in [gemSpec_Net]
|_IP_Transport bendtigt obligatorisch | Definition in [gemSpec_Net]
|_Monitoring_Update bendtigt obligatorisch Def|n|t.|.on durch den Anbieter
der Stérungsampel
|_Monitoring_Read bendtigt obligatorisch Def|n|t.|.on durch den Anbieter
der Stérungsampel
|_OCSP_Status_Informati bendtigt obligatorisch | Definition in [gemSpec_PKI]

e

Fir den Aufbau und die Nutzung der VPN-Anbindung zwischen Konnektor und VPN-
Konzentrator sowie flr die Nutzung weiterer Dienste missen dem Konnektor Kon-
figurationsdaten zur Verfigung gestellt werden.

Diese werden uber die folgenden Methoden in den Konnektor eingebracht:

¢ Manuelle Eingabe durch den Administrator (Nameserver im Internet des VPN-
Zugangsdienstes)
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o Dynamische Servicelokalisierung tGber DNS mittels DNS-SRV und DNS-TXT
Ressource Records

o Automatisierter Download von Firmware-Updates und Bestandsnetz-
Konfigurationsdaten vom KSR Uber definierte Downloadpunkte

Damit der Konnektor sich mit den VPN-Konzentratoren Tl und SIS verbinden kann
mussen im Konnektor die Nameserver Internet und die Domain, die die SRV-Records der
VPN-Konzentratoren enthalt, bekannt sein.

5.1 Schnittstelle |_Secure_Channel _Tunnel

X> TIP1-A_4370 VPN-Zugangsdienst, Schnittstelle |_Secure_Channel_Tunnel

Der VPN-Zugangsdienst MUSS flir Konnektoren die Schnittstelle |_Secure_Chan-
nel_Tunnel gemal Tabelle Tab_ZD Schnittstelle | Secure Channel_Tunnel an-
bieten.

Tabelle 4: Tab_ZD_Schnittstelle_|_Secure_Channel_Tunnel

Name |_Secure_Channel_Tunnel

Version wird im Produktsteckbrief des VPN-Zugangsdienstes definiert
Name Kurzbeschreibung

Herstellung einer IPsec-gesicherten
connect .
) Verbindung

Operationen
disconnect Abbau der Verbindung
send secure IP Packet Sepden und Empfangen von Daten in die

- - = Tl Gber den IPsec-Tunnel
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5.1.1 Operation connect

5.1.1.1 Umsetzung

sd I_Secure_Channel_Tunnel::connect Umsetzung /

Konnektor «Tl» Autorisierungsserver
VPN_Konzentrator

I_Secure_Channel_Tunnel I_Secure_Channel_Tunnel

T T
IKE_SA_INIT() !

1 »l
[ il

seq Initial Exchange/

[Kryptografische Algorithmen]

[nonces]

P |

IKE_SA_AUTH() i

seq Certificate Exchange / 1
seq TUC_PKI_018: Zertifikatspriifung /
[Konnektor -> VPN-Konzentrator: C.NK.VPN]
........................................ [C.NK.VPN]
[VPN-Konzentrator -> Konnektor: C.VPNK.VPN] i
seq Autorisierung /
[Establish Child_SA] [Username = Seriennummer aus C.NK.VPN]

[Zuweisung einer ACL gemaR Registrierungs- und Vertragsstatus]

< ____________________

F—{

CREATE_CHILD_SA()

e — — ]

-

Abbildung 4: Ablauf der Operation |_Secure_Channel_Tunnel::connect im VPN-
Zugangsdienst

X> TIP1-A 4371 VPN-Zugangsdienst, ldentitat zur Authentisierung des VPN-
Konzentrators Tl beim Konnektor

Der VPN-Konzentrator MUSS zur Identifizierung beim Konnektor fir den Zugang
zur Tl die Identitat ID.VPNK.VPN benutzen.<Xl

X> TIP1-A 4372 VPN-Zugangsdienst, Ablauf des IPsec-Verbindungsaufbaus zur
TI

Der VPN-Zugangsdienst MUSS beim vom Konnektor initiierten Verbindungsaufbau
in die Tl gemal [RFC5996] vorgehen und dabei folgende Ablaufschritte implemen-
tieren.

o Der VPN-Konzentrator TI empfangt vom Konnektor das Zertifikat C.NK.VPN.
Das Zertifilkat C.NK.VPN wird gemall [gemSpec PKI#TUC PKI_018] mit
Prifmodus OCSP gepruft.

o0 Wenn das Zertifikat C.NK.VPN nicht glltig ist, wird der Verbindungs-
aufbau mit einer Fehlermeldung gemaR [RFC5996] abgebrochen.
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Der VPN-Konzentrator authentisiert sich beim Konnektor mit seinem Zertifikat
C.VPNK.VPN.

Der VPN-Konzentrator erzeugt aus Aussteller und Seriennummer des Zertifikats
einen Benutzernamen und sendet ihn an den Autorisierungsserver.

Uber den Autorisierungsserver wird gepriift, ob bereits ein Benutzerkonto fir den
Benutzernamen besteht. Der VPN-Konzentrator TI muss dem Konnektor auf der
Grundlage seines Registrierungsstatus eine IP-basierte Zugangskontrollliste
(ACL) zuweisen.

o Wenn kein Benutzerkonto besteht, wird ausschlieBlich der Zugang
zum Registrierungsserver freigeschaltet.

0 Wenn ein Benutzerkonto besteht, wird der Zugang zum Zentralen
Netz der Tl freigeschaltet.

Der VPN-Konzentrator weist dem Konnektor eine Adresse aus dem Adressraum
Tl_Dezentral zu. Die Adresse wird als innere Adresse des IPsec-Tunnels
verwendet. X1

5.1.1.2 Nutzung

B>

TIP1-A_4373 Konnektor, TUC_VPN-ZD_0001 “IPsec-Tunnel Tl aufbauen”

Der Konnektor MUSS den technischen Use Case TUC VPN-ZD 0001 “IPsec-
Tunnel Tl aufbauen” gemaR Tabelle Tab_ZD TUC_IPsec_Tunnel_TI_aufbauen
umsetzen.

Tabelle 5: Tab_ZD_TUC_IPsec_Tunnel_TI_aufbauen

Name TUC_VPN-ZD 0001 “IPsec-Tunnel Tl aufbauen”
Beschreibung Dieser TUC stellt eine IPsec-gesicherte Verbindung zwischen dem Konnek-
tor und einem VPN-Konzentrator Tl des VPN-Zugangsdienstes her.
Vorbedingungen e Eine glltige TSL ist im Konnektor geladen.
o Eine gultige CRL ist im Konnektor geladen.
o Es besteht eine IP-Netzwerkverbindung vom Konnektor zum Internet
e Der giiltige Internet DNS Root Trust Anchor der IANA ist in der DNS-
Forwarder Konfiguration des Konnektors enthalten.
e Der DNS-Resolver des Konnektors kann auf die vom Anbieter des
VPN-Zugangsdienstes bereitgestellten Nameserver im Internet
(Bezeichner DNS_SERVERS_INT) zugreifen.
Eingangsdaten e CRL (die im Konnektor verfligbare CRL)
e TUNNEL_MTU (optional, Maximum Transfer Unit fur den IPsec
Tunnel)
e TOP_LEVEL DOMAIN_TI (Top-Level-Domain der TI)
e DNS_DOMAIN_VPN_ZUGD_INT (DNS-Domainname fir die
Service Discovery der VPN-Konzentratoren)
e DNS_SERVERS_INT (DNS Server im Internet)
e HASH_AND_URL
gemSpec_VPN_ZugD_V1.5.0.doc Seite 44 von 67

Version: 1.5.0 © gematik — offentlich Stand: 17.06.2014




Spezifikation

VPN-Zugangsdienst

‘gema

]
Geseluchaft fur Telematikaswendungen der Gesundheltskarte mbH

Komponenten

Konnektor, VPN-Zugangsdienst

Ausgangsdaten

VPN_TUNNEL_TI_INNER _IP (innere IP-Adresse des IPsec-Tunnels
TI)

DNS_SERVERS_TI (Nameserver Tl des VPN-Zugangsdienstes)
NTP_SERVER_ADDR (FQDN der NTP-Server Tl)

CERT_OCSP_FORWARDER_ADDRESS (FQDN des http-
Forwarders fir OCSP-Requests)

CERT_OCSP_FORWARDER_PORT (Port des http-Forwarders fiir
OCSP-Requests)

REGISTRATION_SERVER_TI_URL (URL des
Registrierungsservers zur Registrierung des Konnektors beim VPN-
Zugangsdienst)

TSL_TI_URL

e MGM_KSR_KONFIG_URL
e MGM_KSR_FIRMWARE_URL

Standardablauf

Aktion

Beschreibung

FQDN und IP-
Adressen der
VPN-Konzen-
tratoren Tl
ermitteln

Durch eine DNS-Anfrage zur Auflésung eines SRV-RR mit
dem Bezeichner "_isakmp._udp.ti-
extern.<DNS_DOMAIN_VPN_ZUGD_INT>" erhalt der
Konnektor eine Liste von priorisierten und gewichteten
FQDN der VPN-Konzentratoren TI.

Alle FQDN mit der héchsten Prioritat (kleinere Zahlen
entsprechen einer héheren Prioritat) werden ihrem
Gewicht entsprechend nach einem Zufallsverfahren neu
sortiert. Dahinter folgen die ebenfalls zufallig sortierten
FQDN der nachst niedrigeren Prioritat. Dieser Vorgang
wird wiederholt, bis alle FQDN in der neuen Liste enthalten
sind.

Der erste FQDN aus der Liste wird daraufhin in eine IP-
Adresse aufgeldst (TUC-interner Bezeichner
VPN_KONZENTRATOR_TI_FQDN). Sollte sich im
Folgenden herausstellen, dass es nicht mdglich ist mit
diesem VPN-Konzentrator eine Verbindung aufzubauen,
wird der ndchste FQDN aus der Liste verwendet. Dieses
Verfahren wird wiederholt, bis der Verbindungsaufbau
erfolgreich war oder alle Adressen erfolglos probiert
wurden.

Nameserver Tl
und
Domainnamen
der Service-
Zone des
VPN-Zugangs-
dienstes
ermitteln

Durch eine DNS-Anfrage zur Auflésung eines TXT-RR mit
dem Bezeichner VPN_KONZENTRATOR_TI_FQDN an
den DNS-Forwarder erhalt der Konnektor die IP-Adressen
der Nameserver Tl (DNS_SERVERS_TI) sowie die
Domainnamen der Service Zone Tl
(DOMAIN_SRVZONE_TI) des VPN-Zugangsdienstes.

Die key/value Paare der TXT-Records haben folgende
Struktur (die spitzen Klammern dienen der Abgrenzung
eines Wertes):

"txtvers=1"

"NameserverTI=<IP-Adresse1>,<IP-Adresse2>[,<weitere
IP-Adressen>]"

"DomainSrvTI=<Domainname der Servicezone Tl des
VPN-Zugangsdienstes>"
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Beispiel fur einen Zonendateieintrag:

vpnkl.ham.ti-vpn-zugd.anbieter.de.
IN TXT "txtvers=1"

"NameserverTl1=100.97.20.13,100.97.20.14"

"DomainSrvTIl=ti-sz.ham.anbieter.vpn-
zugd.telematik"

3600

DNS-
Forwarder fir
Namensraum
TI
konfigurieren

Die IP-Adressen aus DNS_SERVERS_TI werden in der
Nameserver Konfiguration des DNS-Forwarders als
Zieladressen flir den Forward-Eintrag des Namensraumes
Tl eingetragen

Verbindungs-
aufbau
initiileren

Der Konnektor initiiert gemaR [RFC5996] den
Verbindungsaufbau mit der ersten IP-Adresse des VPN-
Konzentrators Tl aus der neu erzeugten IP-Adressliste.

Zur Gewahrleistung der Authentizitat, Integritat und
Vertraulichkeit der tibertragenen Pakete muss das
Encapsulating Security Payload Protocol (ESP) mit
Verschlisselung (siehe [RFC4303#3.2.1]) und
Integritatsschutz (siehe [RFC4303#3.2.2]) verwendet
werden. Die zu nutzenden kryptographischen Algorithmen
sind in [gemSpec_Krypt#3.3.1] beschrieben.

Zur Authentifizierung des Konnektors beim VPN-
Konzentrator verwendet der Konnektor die Identitat
ID.NK.VPN. Falls HASH_AND_URL = Enabled muss das
Hash & URL Verfahren gemaf [RFC5996] zum Austausch
der Zertifikate vom Konnektor und vom VPN-Konzentrator
verwendet werden.

Falls kein Verbindungsaufbau mit der verwendeten IP-
Adresse maglich ist (auler es handelt sich um einen
Authentisierungsfehler), so wird die nachste IP-Adresse
aus der Liste zum Verbindungsaufbau verwendet.

Verbindung
aufbauen

Der Konnektor empfangt vom VPN-Konzentrator das
Zertifikat C.VPNK.VPN.

Der Konnektor priift das Zertifikat C.VPNK.VPN geman
[gemSpec_ PKI#TUC_PKI_018] mit Prifmodus CRL.

Wenn das Zertifikat C.VPNK.VPN nicht glltig oder das
Zertifikat gesperrt ist, wird der Verbindungsaufbau mit
einer Fehlermeldung gemafR [RFC5996] abgebrochen.

Anderenfalls wird der Verbindung gemaR [RFC5996]
weiter aufgebaut und das IKE-Protokoll weist ihm die
innere IP-Adresse des IPsec-Tunnels aus dem
Adressraum Tl_Dezentral zu. Bei jedem
Verbindungsaufbau wird eine andere IP-Adresse
verwendet.

Die MTU wird automatisch mittels Path MTU Discovery
ermittelt und entsprechend eingestellt. Wenn der optionale
Parameter TUNNEL_MTU angegeben ist, wird die MTU
auf maximal diesen Wert eingestellt.

Varianten/Alterna-
tiven

Keine

Zustand nach Der Konnektor ist mit dem VPN-Konzentrator Tl verbunden.

erfolgreichem
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Ablauf

Fehlerfalle Zur Behandlung auftretender Fehlerfalle werden Fehlermeldungen gemaf

[RFC5996] verwendet.

&

5.1.1.3 Verbindungsaufbau

Der Konnektor besteht aus einem Netzwerkanteil und einem Anwendungsanteil. Die
VPN-Verbindung zur Tl und zum SIS wird durch den Netzwerkanteil aufgebaut.

B>

TIP1-A_4374 VPN-Zugangsdienst, Verbindungsaufbau

Der Konnektor MUSS die IKEv2-Verbindung aufbauen, d.h. der Konnektor ist der
Initiator. <X

TIP1-A_4375 VPN-Zugangsdienst, Verhalten bei Verbindungsabbau

Der Konnektor MUSS, sobald ein Verbindungsabbau erkannt wird, den IPsec-
Tunnel mittels IKEv2 unverziiglich neu herstellen.<X]

TIP1-A_4376 VPN-Zugangsdienst, Auswahl des VPN-Konzentrators aufgrund
von SRV-Records

Der Konnektor MUSS im Rahmen des Verbindungsaufbaus zur Tl oder zum SIS die
SRV-Records des VPN-Zugangsdienstes heranziehen. Bei der Auswahl des zu
kontaktierenden VPN-Konzentrators MUSS er sowohl die Prioritdt als auch die
Gewichtung der SRV-Records gemaly [RFC2782#S.3ff.] berlicksichtigen. Die DNS
TTL MUSS beachtet werden.<xl

TIP1-A_4377 VPN-Zugangsdienst, Namensaufldsung

Der Konnektor MUSS die Address-Records des VPN-Zugangsdienstes bei jedem
Verbindungsaufbau durch eine DNS-Anfrage auflosen. Die DNS TTL MUSS
beachtet werden.<Xl]

5.1.1.4 Adressierung

Es muss sichergestellt sein, dass keine Profilbildung in der Tl durch Identifikation anhand
der IP-Adresse des LE stattfinden kann.

B>

TIP1-A_4492 VPN-Zugangsdienst, Zuweisung der Adressen, Verhinderung der
Profilbildung

Der Anbieter des VPN-Zugangsdienstes DARF die IP-Adressen aus dem Adress-
raum TI_Dezentral NICHT bestimmten Kunden fest zuweisen. Beim Neuaufbau
eines Tunnels MUSS dem Konnektor jeweils eine beliebige Adresse aus dem
Adress-Pool des VPN-Konzentrators zugewiesen werden. <Xl

TIP1-A_4387 VPN-Zugangsdienst, Adressbldcke fir VPN-Konzentratoren

Der Anbieter des VPN-Zugangsdienstes MUSS fir den Betrieb des Dienstes einen
Adressblock in der erforderlichen Grof3e vom Anbieter des Zentralen Netzes der Tl
anfordern.<Xl

gemSpec_VPN_ZugD_V1.5.0.doc Seite 47 von 67
Version: 1.5.0 © gematik — offentlich Stand: 17.06.2014




Spezifikation ] gema

)
Geseluchaft fur Telematikaswendungen der Gesundheltskarte mbH

VPN-Zugangsdienst

5.1.2 Operation disconnect

X> TIP1-A_4389 VPN-Zugangsdienst, |_Secure_Channel_Tunnel::disconnect

Der VPN-Zugangsdienst MUSS fir Konnektoren an der Schnittstelle
|_Secure_Channel_Tunnel die Operation disconnect zum kontrollierten Trennen
der IPsec-Verbindung gemall [RFC5996#1.4.1. Deleting an SA with
INFORMATIONAL Exchanges] anbieten.<X]

5.1.3 Operation send_secure_IP_Packet

Nachdem vom Konnektor der IPsec-gesicherte Tunnel zum VPN-Konzentrator Tl erfolg-
reich aufgebaut wurde, kann der Konnektor Gber diesen Tunnel IP-Pakete an fachanwen-
dungsspezifische Dienste und zentrale Dienste der TI-Plattform senden und zur jeweili-
gen Kommunikationsbeziehung zugehdrige IP-Pakete empfangen. Zusatzlich kénnen
Clientsysteme Uber den Konnektor und diesen Tunnel IP-Pakete zu Diensten im SNK
senden und zur jeweiligen Kommunikationsbeziehung zugehérige IP-Pakete empfangen.

Die Funktion wird hier nicht weiter beschrieben, da sie implizit durch die geforderten
Komponenten des VPN-Zugangsdienstes und deren Kommunikationsbeziehungen mit
anderen Produkttypen der Tl implementiert ist.

5.2 Schnittstelle |_Secure_Internet_Tunnel

X> TIP1-A_4394 VPN-Zugangsdienst, Schnittstelle |_Secure_Internet_Tunnel

Der VPN-Zugangsdienst MUSS fiir Konnektoren die Schnittstelle |_Secure_Inter-
net_Tunnel gemal Tabelle Tab_ZD_Schnittstelle_| Secure_Internet_Tunnel an-
bieten.

Tabelle 6: Tab_ZD_Schnittstelle_|I_Secure_Internet_Tunnel

Name |_Secure_Internet_Tunnel
Version wird im Produktsteckbrief des VPN-Zugangsdienstes definiert
Name Kurzbeschreibung
Herstellung einer IPsec-gesicherten
connect .
Verbindung
Operationen
disconnect Abbau der Verbindung
send secure IP Packet Senden Hnd Empfangen von Daten in das
- - = Internet Gber den IPsec-Tunnel
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5.2.1 Operation connect

5.2.1.1 Umsetzung

Die Operation |_Secure_Internet_Tunnel::connect verlduft analog zur Operation
|_Secure_Channel_Tunnel::connect mit dem Unterschied, dass die Verbindung zum
VPN-Konzentrator SIS aufgebaut wird (siehe 5.1.1.1).

X> TIP1-A_4395 VPN-Zugangsdienst, ldentitat zur Authentisierung des VPN-
Konzentrators SIS beim Konnektor

Der VPN-Konzentrator MUSS zur Identifizierung beim Konnektor fir den Zugang
die Identitat ID.VPNK.VPN-SIS benutzen.<X]

X> TIP1-A 4396 VPN-Zugangsdienst, Ablauf des IPsec-Verbindungsaufbaus
Richtung Internet

Der VPN-Zugangsdienst MUSS beim vom Konnektor initiierten Verbindungsaufbau
Richtung SIS gemaR [RFC5996] vorgehen und dabei folgende Ablaufschritte
implementieren.

e Der VPN-Konzentrator SIS empfangt vom Konnektor das Zertifikat C.NK.VPN.
Das Zertifikat C.NK.VPN wird gemaf [gemSpec_PKI#TUC_PKI_018] mit Offline-
Modus = ja geprift. Eine Statusprifung des Zertifikats wird nicht gefordert, da
diese bereits bei der Zertifikatsprifung des IPsec-Tunnels Tl erfolgt.

o0 Wenn das Zertifikat C.NK.VPN nicht gliltig ist, wird der Verbindungs-
aufbau mit einer Fehlermeldung gemaR [RFC5996] abgebrochen.

e Der VPN-Konzentrator authentisiert sich beim Konnektor mit seinem Zertifikat
C.VPNK.VPN-SIS.

o Der VPN-Konzentrator erzeugt aus Aussteller und Seriennummer des Zertifikats
einen Benutzernamen und sendet ihn an den Autorisierungsserver.

e Uber den Autorisierungsserver wird gepriift, ob bereits ein Benutzerkonto fiir den
Benutzernamen besteht. Der VPN-Konzentrator SIS muss dem Konnektor auf
der Grundlage seines Registrierungsstatus eine |IP-basierte Zugangskontrollliste
(ACL) zuweisen.

o Wenn kein Benutzerkonto besteht, wird der Verbindungsaufbau mit
einer Fehlermeldung gemaf [RFC5996] abgebrochen.

0 Wenn ein Benutzerkonto besteht, wird der Zugang im Internet Uber
den SIS freigeschaltet.

o Der VPN-Konzentrator weist dem Konnektor eine Adresse aus dem Adressraum
Tl_Dezentral zu. Die Adresse wird als innere Adresse des IPsec-Tunnels
verwendet. <XI

5.2.1.2 Nutzung

X> TIP1-A_ 4397 Konnektor, TUC_VPN-ZD_0002 “IPsec Tunnel SIS aufbauen”
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Der Konnektor MUSS den technischen Use Case TUC VPN-ZD 0002 “IPsec-
Tunnel SIS aufbauen” gemal Tabelle Tab_ZD TUC_IPsec_Tunnel_SIS_aufbauen

umsetzen.

Tabelle 7: Tab_zZD_TUC_IPsec_Tunnel_SIS aufbauen

Name

TUC_VPN-ZD_0002 “IPsec-Tunnel SIS aufbauen”

Beschreibung

Dieser TUC stellt eine IPsec-gesicherte Verbindung zwischen dem Konnek-
tor und dem VPN-Konzentrator SIS des VPN-Zugangsdienstes her.

Vorbedingungen

Eine glltige TSL ist im Konnektor geladen.
Eine guiltige CRL ist im Konnektor geladen.
Es besteht eine IP-Netzwerkverbindung vom Konnektor zum Internet

Der giiltige Internet DNS Root Trust Anchor der IANA ist in der DNS-
Forwarder Konfiguration des Konnektors enthalten.

Der Konnektor ist beim Anbieter des VPN-Zugangsdienstes
registriert und zur Verbindung mit dem Sicheren Internet Service
berechtigt.

Der DNS-Resolver des Konnektors kann auf die vom Anbieter des
VPN-Zugangsdienstes bereitgestellten Nameserver im Internet
(Bezeichner DNS_SERVERS_INT) zugreifen.

Eingangsdaten

CRL (die im Konnektor verfigbare CRL)

TUNNEL_MTU (optional, Maximum Transfer Unit fir den IPsec
Tunnel)

DNS_DOMAIN_VPN_ZUGD_INT (DNS-Domainname fiir die
Service Discovery der VPN-Konzentratoren)

DNS_SERVERS_INT (DNS Server im Internet)
HASH_AND_URL

Komponenten Konnektor, VPN-Zugangsdienst
Ausgangsdaten e VPN_TUNNEL_SIS_INNER_IP (innere IP-Adresse des IPsec-
Tunnels TI)
e DNS_SERVERS_SIS (Nameserver SIS des VPN-Zugangsdienstes)
Standardablauf Aktion Beschreibung

FQDN und IP- | Durch eine DNS-Anfrage zur Auflésung eines SRV-RR mit
Adressen der dem Bezeichner "_isakmp._udp.sis-

VPN-

extern.<DNS_DOMAIN_VPN_ZUGD_INT>* erhalt der

Konzentratore | Konnektor eine Liste von priorisierten und gewichteten
n SIS ermitteln | FQDN der VPN-Konzentratoren SIS.

Alle FQDN mit der héchsten Prioritat (kleinere Zahlen
entsprechen einer hdheren Prioritat) werden ihrem
Gewicht entsprechend nach einem Zufallsverfahren neu
sortiert. Dahinter folgen die ebenfalls zufallig sortierten
FQDN der nachst niedrigeren Prioritat. Dieser Vorgang
wird wiederholt, bis alle FQDN in der neuen Liste enthalten
sind.

Der erste FQDN aus der Liste wird daraufhin in eine IP-
Adresse aufgel6st (TUC-interner Bezeichner
VPN_KONZENTRATOR_SIS_FQDN). Sollte sich im
Folgenden herausstellen, dass es nicht mdglich ist mit
diesem VPN-Konzentrator eine Verbindung aufzubauen,
wird der nachste FQDN aus der Liste verwendet. Dieses
Verfahren wird wiederholt, bis der Verbindungsaufbau
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erfolgreich war oder alle Adressen erfolglos probiert
wurden.

Nameserver Durch eine DNS-Anfrage zur Aufldsung eines TXT-RR mit
SIS und dem Bezeichner VPN_KONZENTRATOR_SIS_FQDN an
Domainnamen | den DNS-Forwarder erhalt der Konnektor die IP-Adressen
der Service- der Nameserver SIS (DNS_SERVERS_SIS) sowie die
Zone des Domainnamen der Service Zone SIS
VPN- (DOMAIN_SRVZONE_SIS) des VPN-Zugangsdienstes.
Zugangsdienst | Die key/value Paare der TXT-Records haben folgende
es ermitteln Struktur (die spitzen Klammern dienen der Abgrenzung
eines Wertes):
"txtvers=1"
"NameserverSIS=<IP-Adresse1>,<IP-Adresse2>[,<weitere
IP-Adressen>]"
"DomainSrvSIS=<Domainname der Servicezone SIS des
VPN-Zugangsdienstes>"
Beispiel fir einen Zonendateieintrag:
vpnkl.ham.sis-vpn-zugd.anbieter.de. 3600
IN TXT "txtvers=1"
"NameserverS1S=100.97.21.13,100.97.21._14"
"DomainSrvSI1S=sis-sz.ham.anbieter.vpn-
zugd.telematik™
DNS- Die IP-Adressen aus DNS_SERVERS_SIS werden in der
Forwarder fir | Nameserver Konfiguration des DNS-Forwarders als
Namensraum | Zieladressen fur den Forward-Eintrag des Namensraumes
SIS Internet eingetragen.
konfigurieren Dabei werden die bestehenden Ziel-Nameservern
DNS_SERVERS_INT mit den DNS_SERVERS_SIS
Uberschrieben.
Wenn die Verbindung zum VPN-Konzentrator SIS
abgebaut wurde, missen die Ziel-Nameservern wieder
DNS_SERVERS_INT sein.
Verbindungs- Der Konnektor initiiert gemaR [RFC5996] den
aufbau Verbindungsaufbau mit der ersten IP-Adresse des VPN-
initiieren Konzentrators SIS aus der neu erzeugten IP-Adressliste.

Zur Gewahrleistung der Authentizitat, Integritat und
Vertraulichkeit der Ubertragenen Pakete muss das
Encapsulating Security Payload Protocol (ESP) mit
Verschliisselung (siehe [RFC4303#3.2.1]) und
Integritatsschutz (siehe [RFC4303#3.2.2]) verwendet
werden. Die zu nutzenden kryptographischen Algorithmen
sind in [gemSpec_Krypt#3.3.1] beschrieben.

Zur Authentifizierung des Konnektors beim VPN-
Konzentrator verwendet der Konnektor die Identitat
ID.NK.VPN. Falls HASH_AND_ URL = Enabled muss das
Hash & URL Verfahren gemaf [RFC5996] zum Austausch
der Zertifikate vom Konnektor und vom VPN-Konzentrator
verwendet werden.

Falls kein Verbindungsaufbau mit der verwendeten IP-
Adresse moglich ist (aufder es handelt sich um einen
Authentisierungsfehler), so wird die nachste IP-Adresse
aus der Liste zum Verbindungsaufbau verwendet.
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Verbindung Der Konnektor empfangt vom VPN-Konzentrator das
aufbauen Zertifikat C.VPNK.VPN-SIS.

Der Konnektor priift das Zertifikat C.VPNK.VPN-SIS
gemal [gemSpec PKI#TUC_ PKI_018] mit Prifmodus
CRL.

Wenn das Zertifikat C.VPNK.VPN-SIS nicht giiltig oder das
Zertifikat gesperrt ist, wird der Verbindungsaufbau mit
einer Fehlermeldung gemafR [RFC5996] abgebrochen.
Anderenfalls wird der Verbindung gemaR [RFC5996]
weiter aufgebaut und das IKE-Protokoll weist ihm die
innere IP-Adresse des IPsec-Tunnels aus dem
Adressraum Tl_Dezentral_SIS zu. Bei jedem
Verbindungsaufbau wird eine andere IP-Adresse
verwendet.

Die MTU wird automatisch mittels Path MTU Discovery
ermittelt und entsprechend eingestellt. Wenn der optionale
Parameter TUNNEL_MTU angegeben ist, wird die MTU
auf maximal diesen Wert eingestellt.

Varianten/Alterna- | Keine

tiven

Zustand nach Der Konnektor ist mit dem VPN-Konzentrator SIS verbunden.
erfolgreichem

Ablauf

Fehlerfalle Zur Behandlung auftretender Fehlerfalle werden Fehlermeldungen gemaf

[RFC5996] verwendet.

&

5.2.2 Operation disconnect

X> TIP1-A_4398 VPN-Zugangsdienst, |_Secure_Internet_Tunnel::disconnect

Der VPN-Zugangsdienst MUSS an der Schnittstelle |_Secure_Internet_Tunnel die
Operation disconnect zum kontrollierten Trennen der IPsec-Verbindung gemaf
[RFC5996] anbieten.<xl

5.3 Schnittstelle | _Registration_Service

X> TIP1-A 5118 VPN-Zugangsdienst, Schnittstelle |_Registration_Service

Der VPN-Zugangsdienst MUSS fir Konnektoren die Schnittstelle | Regis-
tration_Service gemal Tabelle Tab_ZD_Schnittstelle_| Registration_Service an-
bieten.

Tabelle 8: Tab_ZD_Schnittstelle_|_Registration_Service

Name |_Registration_Service
Version wird im Produktsteckbrief des VPN-Zugangsdienstes definiert
Operationen Name Kurzbeschreibung
registerKonnektor Registrierung des Konnektors
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deregisterKonnektor Deregistrierung des Konnektors
Registrierungs- und Vertragsstatus des

registerStatus Konnektors beim VPN-Zugangsdienst
abfragen.

&

5.3.1 Operation registerKonnektor

X> TIP1-A_4390 VPN-Zugangsdienst und Konnektor, Operation registerKon-

nektor

Der VPN-Zugangsdienst MUSS fur Konnektoren an der Schnittstelle |_Registra-
tion_Service die Operation registerKonnektor gemaf Tabelle Tab_ZD registerKon-
nektor anbieten.

Tabelle 9: Tab_ZD_registerKonnektor

Name registerKonnektor
Diese Operation registriert den Konnektor beim Anbieter des VPN-Zugangs-
dienstes. Dabei wird eine eindeutige Beziehung zwischen Konnektor,
Beschreibung Organisation des Gesundheitswesens und Vertrag des Leistungserbringers mit
dem Anbieter des VPN-Zugangsdienstes hergestellt und zur Registrierung
genutzt.
Vorbedin e Die URL des Registrierungsdienstes ist im Konnektor bekannt.
ungen : o Der FQDN des Registrierungsservers Tl wurde in IP-Adressen
aufgelost.
Name Beschreibung
Dies ist ein SOAP-Request ,registerKonnektorRequest*
gemal ProvisioningService.xsd.
Dabei gilt:
o Das Element vpnk:Timestamp enthalt den aktuellen
Erstellungszeitstempel des SOAP-Requests.
e Das Element vpnk:X509Certificate enthalt die
base64-Kodierung des ASN.1 DER-kodierten SMC-
K-Zertifikats.
e Das Element vpnk:ContractID enthalt die vom VPN-
Zugangsdienst erwartete ID zur Zuordnung zum
Aufrufparameter | SOAP-Request Ve?trag 9
.registerKonnek- ’
torRequest" e Das Element ds:Signature enthalt die mit
PRK.HCI.OSIG erstellte Signatur (mittels SMC-B)
gemal [W3C XML-DSig] Gber das gesamte XML-
Dokument (<ds:Reference URI="*>).
e Das Element ds:KeyInfo wird gemaf [W3C XML-
DSig] mit Daten geftllt.
e Die base64-Kodierung des ASN.1 DER-kodierten
Zertifikats C.HCI.OSIG (SMC-B-OSIG-Zertifikat) ist
innerhalb des Elements ds:KeyInfo und innerhalb
des Elements ds:X509Data im Element
ds:X509Certificate enthalten.
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Standardablauf

Aktion Beschreibung
Der Konnektor ruft den Dienst regService(regPort) des
VPN-Zugangsdienstes, mit der SOAP-Operation
registerKonnektor(registerKonnektorRequest) geman
ProvisioningService.wsdl 1.1, auf.

. Dabei wird SOAP tber HTTPS verwendet.

Operation Die TLS-Verbindung erfordert eine beidseitige

registerkon- Authentifizierung.

nektor des

Registrierungs-
dienstes aufrufen

e Das Zertifikat .ZD.TLS-S wird gemaf
[gemSpec_PKI#TUC_PKI_018] mit Offline-Modus =
ja durch den Konnektor gepriift.

e Das Zertifikat C.HCI.AUT der zur Registrierung
verwendeten SMC-B wird geman
[gemSpec_PKI#TUC_PKI_018] mit Prifmodus
OCSP durch den Registrierungsserver geprtift.

Daten im SOAP-
Request priifen

Der Registrierungsserver des VPN-Zugangsdienstes priift
die empfangenen Daten:

¢ Die Signatur des SOAP-Requests wird gepriift. Das
zugehodrige SMC-B-Zertifikat C.HCI.OSIG wird
gemal [gemSpec_PKI#TUC_PKI_018] gepriift.

e Das SMC-K-Zertifikat C.NK.VPN wird gemaf
[gemSpec_PKI#TUC_PKI_018]geprift.

e Die vpnk:ContractlD aus dem Request wird mit den
aus dem Vertrag zugeordneten Wert verglichen.

e Der Timestamp im Request wird mit der aktuellen
Zeit im Registrierungsserver verglichen. Die
Abweichung darf nicht mehr als 30 Sekunden
betragen.

o Wenn alle Prufungen erfolgreich waren, wird im
Standardablauf fortgefahren. Anderenfalls wird eine
Fehlermeldung generiert (siehe Abschnitt Fehler).

Registrierungsin-
formationen im
Autorisierungs-
server eintragen

Durch den vorangegangenen Ablaufschritt ist geprift, dass
der Konnektor mit der Identitat ID.NK.VPN in der
Organisation des Gesundheitswesens mit der Identitat
ID.HCI.OSIG eingesetzt wird und dass der Vertrag mit dem
Anbieter des VPN-Zugangsdienstes geschlossen wurde.

Fur die Prufung des Autorisierungsstatus beim IPsec-
Verbindungsaufbau und die zyklische Priifung der
genutzten Zertifikate miissen das C.HCI.OSIG (SM-B-
OSIG-Zertifikat) und das C.NK.VPN (gSMC-K-Zertifikat) im
Autorisierungsserver gespeichert werden. Weiterhin muss
eine Zuordnung zu den gemaR Vertrag vereinbarten
Zugriffsrechten im Autorisierungsserver des VPN-
Zugangsdienstes hinterlegt werden.

Zertifikat des
Konnektors im
hash&URL-
Server zum
Download
bereitstellen

Das Zertifikat C.NK.VPN wird im hash&URL-Server gemaf
[RFC5996] zum Download bereitgestellt.

SOAP-Response

Es wird eine SOAP-Response .registerKonnektorResponse*

.registerKonnek-

gemal ProvisioningService.xsd 1.1 erzeugt (siehe Abschnitt
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torResponse*
erzeugen

Ruckgabe).

SOAP-Response
~registerKonnekt
orResponse” an
den Konnektor
senden

Die SOAP-Response ,registerKonnektorResponse® wird an
den Konnektor gemaf ProvisioningService.wsdl gesendet.
Dabei wird SOAP Uber HTTPS und TCP verwendet.

Ruckgabe

Name

Beschreibung

SOAP-Response
.registerKonnek-
torResponse”

Dies ist eine SOAP-Response ,registerKonnektorResponse*
gemal ProvisioningService.xsd.
Dabei gilt fir eine erfolgreiche Registrierung:

o Das Element vpnk:Timestamp enthalt den aktuellen
Erstellungszeitstempel der SOAP-Response.

o Das Element vpnk:RegistrationStatus enthalt den
Status des Registrierungsvorgangs (,Registriert®).

e Das Element vpnk:ContractStatus enthalt den
Vertragsstatus (,Zugriff auf Tl erlaubt® oder ,,Zugriff
auf Tl und SIS erlaubt®).

e Das Element vpnk:Additionallnformation enthalt
textuelle Informationen, die der Anbieter des VPN-
Zugangsdienstes dem LE mitteilen mdchte.

Zustand nach
erfolgreichem
Ablauf

Der Konnektor ist beim Anbieter des VPN-Zugangsdienstes registriert und kann
(Uber die IPsec-gesicherte Verbindung zum VPN-Konzentrator Tl)
Verbindungen zu Diensten in der Tl und (wenn vertraglich vereinbart) tiber den
VPN-Konzentrator SIS Verbindungen zu Diensten im Internet aufbauen. Uber
diese Verbindungen kénnen die Fachanwendungsspezifischen Dienste und die
Zentralen Dienste der TI-Plattform sowie der Secure Internet Service der Tl-
Plattform genutzt werden.

Zustand nach
fehlerhaftem
Ablauf

Der Konnektor kann keine IPsec-gesicherte Verbindung zum VPN-Konzentrator

Tl aufbauen.

Nichtfunktionale
Eigenschaften

Keine

&

Es werden keine Vorgaben bzgl. Art und Weise der Zuordnung des Vertrages zum Kon-
nektor und der Organisation des Gesundheitswesens getroffen. Insbesondere wird nicht
vorgegeben wie die ContractID fur diesen Zweck eingesetzt wird.

B>

TIP1-A_4495 VPN-Zugangsdienst, Nutzung der ContractID

Der Anbieter des VPN-Zugangsdienstes MUSS in seinem Registrierungsprozess
vorsehen, dass eine ContractiD zur Registrierung und Deregistrierung des

Konnektors verwendet wird.

Die ContractlD muss fur die Dauer des Vertrages konstant sein.

Der sichere Umgang mit der ContractlD MUSS im Sicherheitskonzept nachge-
wiesen werden.<X]
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Um eine Missbrauchserkennung zu unterstiitzen, wird empfohlen, die Daten aus dem
SOAP-Request ,registerKonnektorRequest® fir die Dauer der Vertragslaufzeit persistent
zu speichern.

X> TIP1-A_5074 VPN-Zugangsdienst, Einhaltung des Datenschutzes bei Proto-
kollierung

Der Anbieter des VPN-Zugangsdienstes MUSS sicherstellen, dass die Daten aus
dem SOAP-Request ,registerKonnektorRequest® nur fir den Zweck der Re-
gistrierung von Konnektoren und der Missbrauchserkennung fur die Dauer der
Vertragslaufzeit verwendet werden.

Diese Daten unterliegen der besonderen Zweckbestimmung gemal® § 31 BDSG
und dienen nur zur Sicherstellung eines ordnungsgemaflen Betriebes des VPN-
Zugangsdienstes. <Xl

5.3.1.1 Umsetzung

An die Umsetzung der Schnittstelle werden keine zusatzlichen Anforderungen gestellt.

5.3.1.2 Nutzung

An die Nutzung der Schnittstelle werden keine zusatzlichen Anforderungen gestellt.

5.3.2 Operation deregisterKonnektor

X> TIP1-A_4391 VPN-Zugangsdienst und Konnektor, Operation deregisterKon-
nektor

Der VPN-Zugangsdienst MUSS fliir Konnektoren an der Schnittstelle |_Registra-
tion_Service die Operation deregisterKonnektor gemaly Tabelle Tab_ZD dere-
gisterKonnektor anbieten.

Tabelle 10: Tab_ZD_deregisterKonnektor

Name deregisterKonnektor

Diese Operation |6scht die Registrierung des Konnektors beim Anbieter des
VPN-Zugangsdienstes. Nachdem diese Operation ausgefiihrt wurde kann der
Konnektor nur noch einen IPsec-Tunnel Tl aufbauen und den Registrierungs-
server erreichen. Dienste der Tl sind nicht mehr erreichbar.

Beschreibung

o Die URL des Registrierungsdienstes ist im Konnektor bekannt.

Vorbedingungen e Der FQDN des Registrierungsservers Tl wurde in IP-Adressen aufge-
I6st.

Name Beschreibung

Dies ist ein SOAP-Request ,deregisterKonnektorRequest®
gemal ProvisioningService.xsd.

Aufrufparameter | SOAP-Request | Dabei gilt:

~deregisterkonne e Das Element vpnk:Timestamp enthalt den aktuellen
ktorRequest" Erstellungszeitstempel des SOAP-Requests.

e Das Element vpnk:X509Certificate enthalt die
base64-Kodierung des ASN.1 DER-kodierten SMC-
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K-Zertifikats.

e Das Element vpnk:ContractID enthalt die vom VPN-
Zugangsdienst erwartete ID zur Zuordnung zum
Vertrag.

e Das Element ds:Signature enthalt die mit
PRK.HCI.OSIG erstellte Signatur (mittels SMC-B)
gemal [W3C XML-Dsig] tUber das gesamte XML-
Dokument (<ds:Reference URI=*>).

e Das Element ds:KeyInfo wird gemaf [W3C XML-
Dsig] mit Daten gefillt.

e Die base64-Kodierung des ASN.1 DER-kodierten
Zertifikats C.HCI.OSIG (SMC-B-OSIG-Zertifikat) ist
innerhalb des Elements ds:KeyInfo und innerhalb
des Elements ds:X509Data im Element
ds:X509Certificate enthalten.

Standardablauf

Aktion

Beschreibung

Operation
deregisterKon-
nektor des
Registrierungs-
dienstes aufrufen

Der Konnektor ruft den Dienst regService(deregPort) des
VPN-Zugangsdienstes, mit der SOAP-Operation
deregisterKonnektor(deregisterKonnektorRequest) gemaf
ProvisioningService.wsdl , auf.

Dabei wird SOAP Uber HTTPS verwendet.

Die TLS-Verbindung erfordert eine beidseitige
Authentifizierung.
Die TLS-Verbindung erfordert eine beidseitige
Authentifizierung.

e Das Zertifikat .ZD.TLS-S wird gemaf

[gemSpec_PKI#TUC_PKI_018] mit Offline-Modus =
ja durch den Konnektor geprift.

e Das Zertifikat C.HCI.AUT der zur Registrierung
verwendeten SMC-B wird geman
[gemSpec_PKI#TUC_PKI_018] mit Priifmodus
OCSP durch den Registrierungsserver gepriift.

Daten im SOAP-
Request prifen

Der Registrierungsserver des VPN-Zugangsdienstes prift
die empfangenen Daten:

¢ Die Signatur des SOAP-Requests wird gepriift. Das
zugehorige SMC-B-Zertifikat C.HCI.OSIG wird
gemald [gemSpec PKI#TUC_PKI_018] geprift.

o Das SMC-K-Zertifikat C.NK.VPN wird gemaf
[gemSpec_PKI#TUC_PKI_018] gepriift.

e Die vpnk:ContractlD aus dem Request wird mit den
aus dem Vertrag zugeordneten Wert verglichen.

e Der Timestamp im Request wird mit der aktuellen
Zeit im Registrierungsserver verglichen. Die
Abweichung darf nicht mehr als 30 Sekunden
betragen.

o Wenn alle Prufungen erfolgreich waren, wird im
Standardablauf fortgefahren. Anderenfalls wird eine
Fehlermeldung generiert (siehe Abschnitt Fehler).

Registrierungsin-
formationen im

Durch den vorangegangenen Ablaufschritt ist gepruft, dass
der Konnektor mit der Identitat ID.NK.VPN in der

Autorisierungs-

Organisation des Gesundheitswesens mit der Identitat
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server ldschen

Anbieter des VPN-Zugangsdienstes geschlossen wurde.
Die Registrierungsinformationen des Konnektors missen
aus dem Autorisierungsserver des VPN-Zugangsdienstes
geldéscht werden.

Zertifikat des
Konnektors im
hash&URL-
Server l6schen

Das Zertifikat C.NK.VPN wird im hash&URL-Server
gelbscht.

SOAP-Response
»deregisterKon-
nektorResponse*
erzeugen

Der Registrierungsserver des VPN-Zugangsdienstes
erzeugt eine SOAP-Response
~deregisterKonnektorResponse® gemaf
ProvisioningService.xsd erzeugt (siehe Abschnitt
Ruckgabe).

SOAP-Response
.deregisterkKon-
nektorResponse*
an den Kon-
nektor senden

Der Registrierungsserver des VPN-Zugangsdienstes sendet
die SOAP-Response(deregisterKonnektorResponse) an den
Konnektor gemaf ProvisioningService.wsdl.

Dabei wird SOAP Uber HTTP und TCP verwendet.

Ruckgabe

Name

Beschreibung

SOAP-Response
.deregisterKon-
nektorResponse*

Dies ist eine SOAP-Response
~deregisterKonnektorResponse® gemaf
ProvisioningService.xsd.

Dabei gilt fir eine erfolgreiche Deregistrierung:

e Das Element vpnk:Timestamp enthalt den aktuellen
Erstellungszeitstempel der SOAP-Response.

e Das Element vpnk:RegistrationStatus enthalt den
Status des Deregistrierungsvorgangs (,Nicht
registriert®).

e Das Element vpnk:ContractStatus enthalt den
Vertragsstatus (,Zugriff auf Tl erlaubt®, ,Zugriff auf
Tl und SIS erlaubt” oder ,Kein Zugriff auf Tl und
SISY).

e Das Element vpnk:Additionallnformation enthalt
textuelle Informationen, die der Anbieter des VPN-
Zugangsdienstes dem LE mitteilen méchte.

Zustand nach
erfolgreichem
Ablauf

Der Konnektor ist beim Anbieter des VPN-Zugangsdienstes deregistriert und es
kann keine IPsec-gesicherte Verbindung zum VPN-Konzentrator Tl aufgebaut

werden.

Zustand nach
fehlerhaftem
Ablauf

Der Konnektor bleibt beim Anbieter des VPN-Zugangsdienstes registriert und
kann (Uber die IPsec-gesicherte Verbindung zum VPN-Konzentrator Tl)
Verbindungen zu Diensten in der Tl und (wenn vertraglich vereinbart) Giber den
VPN-Konzentrator SIS Verbindungen zu Diensten im Internet aufbauen.

Nichtfunktionale

Eigenschaften Keine
e
5.3.2.1 Umsetzung

An die Umsetzung der Schnittstelle werden keine zusatzlichen Anforderungen gestellt.
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An die Nutzung der Schnittstelle werden keine zusatzlichen Anforderungen gestellt.

5.3.3 Operation registerStatus

B>

TIP1-A_4392 VPN-Zugangsdienst und Konnektor, Operation registerStatus

Der VPN-Zugangsdienst MUSS fur Konnektoren an der Schnittstelle |_Regis-
tration_Service die Operation registerStatus gemal Tabelle Tab_ZD registerStatus

anbieten.

Tabelle 11: Tab_ZD_registerStatus

Name

registerStatus

Beschreibung

Diese Operation ermdglicht den Registrierungsstatus und den Vertragsstatus
bzgl. eines Konnektors abzufragen.

Vorbedingungen

o Die URL des Registrierungsdienstes ist im Konnektor bekannt.
e Der FQDN des Registrierungsservers Tl wurde in IP-Adressen aufge-

[Ost.

Aufrufparameter

Name

Beschreibung

SOAP-Request
.registerStatus-
Request®

Dies ist ein SOAP-Request ,registerStatusRequest gemaf
ProvisioningService.xsd.
Dabei gilt:
o Das Element vpnk:Timestamp enthalt den aktuellen
Erstellungszeitstempel des SOAP-Requests.
e Das Element vpnk:X509Certificate enthalt die

base64-Kodierung des ASN.1 DER-kodierten SMC-
K-Zertifikats.

Standardablauf

Aktion

Beschreibung

Operation
registerStatus
des
Registrierungs-
dienstes aufrufen

Der Konnektor ruft den Dienst regService(regStatusPort)
des VPN-Zugangsdienstes, mit der SOAP-Operation
registerStatus(registerStatusRequest) geman
ProvisioningService.wsdl, auf.

Dabei wird SOAP Uber HTTPS verwendet.

Die TLS-Verbindung erfordert eine beidseitige
Authentifizierung.
Die TLS-Verbindung erfordert eine beidseitige
Authentifizierung.

e Das Zertifikat .ZD.TLS-S wird geman
[gemSpec_PKI#TUC_PKI_018] mit Offline-Modus =
ja durch den Konnektor gepruft.

e Das Zertifikat C.HCI.AUT der zur Registrierung
verwendeten SMC-B wird gemaf
[gemSpec_PKI#TUC_PKI_018] mit Prifmodus
OCSP durch den Registrierungsserver gepruft.

Daten im SOAP-

Roauect nrifon

Der Registrierungsserver des VPN-Zugangsdienstes pruift

die emnfanacaenen-PDaten:

nNoYotTostrprarcr

grcCrrprango o oatCrT.

e Der Timestamp im Request wird mit der aktuellen
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Zeit im Registrierungsserver verglichen. Die Ab-
weichung darf nicht mehr als 30 Sekunden betra-
gen.

Wenn die Prifung erfolgreich war, wird im Standardablauf

fortgefahren. Anderenfalls wird eine Fehlermeldung
generiert (siehe Abschnitt Fehler).

SOAP-Response
.registerStatus-
Response*
erzeugen

Der Registrierungsserver des VPN-Zugangsdienstes
erzeugt eine SOAP-Response ,registerStatusResponse*
gemal ProvisioningService.xsd (siehe Abschnitt Riickgabe).

SOAP-Response
.registerStatus”
an den

Der Registrierungsserver des VPN-Zugangsdienstes sendet
die SOAP-Response(registerStatusResponse) an den
Konnektor gemaf ProvisioningService.wsdl.

Ruckgabe

Konnekior Dabei wird SOAP (iber HTTP und TCP verwendet.
senden
Name Beschreibung

SOAP-Response
sregisterStatusR
esponse”

Dies ist eine SOAP-Response ,registerStatusResponse*
gemal ProvisioningService.xsd.
Dabei gilt fir eine erfolgreiche Deregistrierung:

o Das Element vpnk:Timestamp enthalt den aktuellen
Erstellungszeitstempel der SOAP-Response.

e Das Element vpnk:RegistrationTimestamp enthalt
den Erstellungszeitstempel der Registrierung.

e Das Element vpnk:RegistrationStatus enthalt den
Status des der Registrierung (,Registriert” oder
,Nicht registriert®).

e Das Element vpnk:ContractStatus enthalt den
Vertragsstatus (,Zugriff auf Tl erlaubt®, ,Zugriff auf
Tl und SIS erlaubt” oder ,Kein Zugriff auf Tl und
SIS®).

e Das Element vpnk:Additionallnformation enthalt
textuelle Informationen, die der Anbieter des VPN-
Zugangsdienstes dem LE mitteilen mochte.

Zustand nach
erfolgreichem
Ablauf

Keine Anderung

Zustand nach
fehlerhaftem
Ablauf

Keine Anderung

Nichtfunktionale

Eigenschaften Keine
e
5.3.3.1 Umsetzung

An die Umsetzung der Schnittstelle werden keine zusatzlichen Anforderungen gestellt.

5.3.3.2 Nutzung

An die Nutzung der Schnittstelle werden keine zusatzlichen Anforderungen gestellt.
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5.3.4 Registrierungsserver Fehlermeldungen

B>

TIP1-A_4491 VPN-Zugangsdienst, Registrierungsserver Fehlermeldungen

Der Registrierungsserver des VPN-Zugangsdienstes und der Konnektor MUSSEN
fur die Operationen registerKonnektor, deregisterKonnektor und registerStatus die
Fehlermeldungen gemaR Tabelle Tab_Registrierungsserver_Fehlermeldungen im-

plementieren.

Tabelle 12: Tab_Registrierungsserver_Fehlermeldungen

Code

ErrorType

Severity

ErrorText

Auslosende
Bedingung

7011

Security

Error

Prufung der SMC-B-Signatur der SMC-B-
Identitat des Ausstellers <Aussteller> mit der
Seriennummer <Seriennummer> nicht
erfolgreich

siehe Text

7021

Security

Error

Prufung des SMC-K-Zertifikats des
Ausstellers <Aussteller> mit der
Seriennummer <Seriennummer> nicht
erfolgreich

siehe Text

7031

Security

Error

Prifung des SMC-B-Zertifikats des
Ausstellers <Aussteller> mit der
Seriennummer <Seriennummer> nicht
erfolgreich

siehe Text

7041

Business

Error

Prifung der ContractID nicht erfolgreich

siehe Text

7061

Technical

Error

Der Timestamp im Request weicht mehr als
30 Sekunden von der aktuellen Zeit im
Registrierungsserver ab

siehe Text

7071

Business

Error

Eintragung der Registrierung im
Autorisierungsserver fehlgeschlagen

siehe Text

7081

Business

Error

Deregistrierung im Autorisierungsserver
fehlgeschlagen

siehe Text

5.4

Weitere Elemente der Fehlermeldung mussen wie folgt angegeben werden:

CompType = VPN-Zugangsdienst<XI

Schnittstelle | DNS_Name_Resolution (Namensraum TI)

TIP1-A_4497 VPN-Zugangsdienst, sichere Speicherung des Key Signing Keys
des Tl Trust Anchors

Die Nameserver im Namensraum T| des VPN-Zugangdienstes MUSSEN den Hash
des Key Signing Key des Tl Trust Anchors in aktueller Version enthalten und sicher
speichern. Der Key Signing Key darf dabei nur durch autorisierte Akteure
eingebracht werden.<x]

Weitere Vorgaben zur Schnittstelle | DNS Name_Resolution und zu den zu nutzenden
Standards sind in [gemSpec_Net#5] beschrieben.
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5.5 Schnittstelle | DNS_Name_Resolution (Namensraum Internet)

Die Vorgaben zur Schnittstelle | DNS_Name_Resolution und zu den zu nutzenden Stan-
dards sind in [gemSpec_Net#5] beschrieben.

5.6 Schnittstelle |_DNS_Name_Resolution (Namensraum SIS)

Die Vorgaben zur Schnittstelle |_DNS_Name_Resolution und zu den zu nutzenden Stan-
dards sind in [gemSpec_Net#5] beschrieben.

5.7 Schnittstelle |_NTP_Time_Information

Die Vorgaben zur Schnittstelle |_NTP_Time_Information und zu den zu nutzenden Stan-
dards sind in [gemSpec_Net#5] beschrieben.

5.8 Prozess Anderung der Sicherheitsleistungen des SIS

B> TIP1-A_4399 VPN-Zugangsdienst, Prozess Anderung der Sicherheitsleis-
tungen des SIS

Der Anbieter des VPN-Zugangsdienstes MUSS einen Prozess implementieren, der
die Anderung von Sicherheitsleistungen des Secure Internet Service durch den
GBV ermoglicht.

Der Anbieter des VPN-Zugangsdienstes ist der Eigentiimer des Prozesses.<Xl

5.9 Prozess zum Abschluss, Andern und Auflésen des
Vertragsverhaltnisses

X TIP1-A_4498 VPN-Zugangsdienst, Prozess Abschluss, Andern und Auflésen
des Vertragsverhaltnisses sowie Deregistrierung von Konnektoren

Der Anbieter des VPN-Zugangsdienstes MUSS einen Prozess implementieren, der
es Leistungserbringern ermdglicht, mit dem Anbieter des VPN-Zugangsdienstes
einen Vertrag abzuschlieBen, zu andern oder aufzulésen um Zugang zur TI
inklusive Bestandsnetze sowie Zugang zum sicheren Internetanschluss zu erhalten.

Zusatzlich MUSS dieser Prozess ermoglichen, dass Konnektoren deregistriert
werden konnen.

Der Anbieter des VPN-Zugangsdienstes ist der Owner des Prozesses.

Vertragsdaten MUSSEN bei Vertragsende nach Ablauf der gesetzlichen Aufbe-
wahrungsfristen geldscht werden.<X]

Damit der Konnektor sich mit den VPN-Konzentratoren Tl und SIS verbinden kann,
mussen im Konnektor die Nameserver Internet und die Domain, die die SRV-Records der
VPN-Konzentratoren enthalt, bekannt sein.
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Zur Registrierung des Konnektors beim Anbieter des VPN-Zugangsdienstes ist es
erforderlich, dass der Konnektor dem richtigen Vertrag zwischen LE und dem Anbieter
des VPN-Zugangsdienstes zugeordnet werden kann. Zu diesem Zweck wird ein Vertrags-
Kennzeichen (CONTRACT_ID_VPN_ZUGD) eingefuhrt.

X TIP1-A_5105 VPN-Zugangsdienst, Konfigurationsdaten zur Ubergabe bei
Vertragsabschluss

Der Anbieter des VPN-Zugangsdienstes MUSS die Daten gemal Tab_ZD_Kon-
figurationsdaten_bei_Vertragsabschluss im Rahmen des Vertragsabschlusses an
den jeweiligen LE Ubergeben.

Tabelle 13: Tab_ZD_Konfigurationsdaten_bei_Vertragsabschluss

Variable Beschreibung

DNS_SERVERS_INT Internet Ngmeserver des VPN-
Zugangsdienstes

Internet Domain des VPN-

Zugangsdienstes

Dieser String enthalt die vom VPN-

Zugangsdienst erwartete ID, die eine

Zuordnung zum Vertrag mit dem LE

ermoglicht.

DNS_DOMAIN_VPN_ZUGD_INT

CONTRACT_ID_VPN_ZUGD

&)
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Anhang A — Verzeichnisse

Al - Abklrzungen

Kirzel Erlduterung

AAA Authentifizierung, Autorisierung und Accounting (Triple-A-System)
ACL Access Control List

ASN.1 Abstract Syntax Notation One

base64 Verfahren zur Kodierung von 8-Bit-Binardaten in 7-Bit-ASCII-Zeichen
C.HCI.OSIG SMC-B OSIG Zertifikat

C.NK.VPN SMC-K Zertifikat

C.VPNK.VPN VPN-Konzentrator Tl-Zertifikat

C.VPNK.VPN-SIS

VPN-Konzentrator SIS-Zertifikat

CE

Customer Edge

CRL Certificate Revocation List

DER ASN.1 Distinguished Encoding Rules

DIAMETER Client-Server-Protokoll zur Authentifizierung, Autorisierung und zum
Accounting (Triple-A-System) von Benutzern bei Einwahlverbindungen in
ein Computernetzwerk

DiffServ Differentiated Services

DMZ Demilitarized Zone

DNS Domain Name System

DNSSEC Domain Name System Security Extensions

DSCP Differentiated Services Code Point

DSL Digital Subscriber Line

ESP Encapsulating Security Payload

FQDN Full Qualified Domain Name

http hypertext transport protocol

IAG Internet Access Gateway

ICMP Internet Control Message Protocol

ID Identifier

ID.HCI.OSIG SMC-B OSIG Identitat

ID.NK.VPN SMC-K Identitat (Zertifikat und Privater Schliissel)

ID.VPNK.VPN VPN-Konzentrator Tl Identitat (Zertifikat und Privater Schlissel)

ID.VPNK.VPN-SIS

VPN-Konzentrator SIS Identitat (Zertifikat und Privater Schlissel)
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Kurzel Erlauterung

ID.ZD.TLS-S Registrierungsserver Identitat (Zertifikat und Privater Schliissel)

IKEv2 Internet Key Exchange Version 2

IP Internet Protocol (bezeichnet IPv4 und IPv6)

IPComp IP Payload Compression Protocol

IPsec Internet Protocol Security

LDAP Lightweight Directory Access Protocol

LE Leistungserbringer

ms Millisekunden

MTU Maximum Transmission Unit

NAT Network Address Translation

NAT-T NAT-Traversal

NTP Network Time Protocol

OCSP Online Certificate Status Protocol

PAP Paketffilter-Application Layer Gateway—Paketffilter

PE Provider Edge

PMTUD Path MTU Discovery

PRK.HCI.OSIG Privater Schlissel des OSIG Zertifikats der SMC-B

RADIUS Remote Authentication Dial-In User Service
(siehe DIAMETER)

SA Security Association

SIS Secure Internet Service

SMC Secure Module Card

SOAP Simple Object Access Protocol

SQL Structured Query Language

SRV-Record DNS Service Resource Record

SZZP Sicherer Zentraler Zugangspunkt

TCP Transmission Control Protocol

TI Telematikinfrastruktur

TTL Time to live

uUbDP User Datagram Protocol

UML Unified Markup Language

URL Uniform Resource Locator

VPN Virtual Private Network

WAN Wide Area Network

XML Extensible Markup Language

ISAKMP Internet Security Association and Key Management Protocol
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Kurzel Erlauterung
A-Record DNS A Resource Record
SNK sicheres Netz der KVen
A2 — Glossar

Das Glossar wird als eigenstandiges Dokument, vgl. [gemGlossar] zur Verfliigung gestellit.
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Abbildung 4: Ablauf der Operation | Secure Channel_Tunnel::connect im VPN-
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Tabelle 2: Tab_ZD _Nameserver TI. RR ..., 23
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Tabelle 5: Tab_ZD_TUC_IPsec_Tunnel_Tl_aufbauen ..., 44
Tabelle 6: Tab_ZD_Schnittstelle_I_Secure_Internet_Tunnel..............cccooeeiiiii . 48
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A5 — Referenzierte Dokumente

A5.1 — Dokumente der gematik

Die nachfolgende Tabelle enthalt die Bezeichnung der in dem vorliegenden Dokument
referenzierten Dokumente der gematik zur Telematikinfrastruktur. Der mit der vorliegen-
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den Version korrelierende Entwicklungsstand dieser Konzepte und Spezifikationen wird
pro Release in einer Dokumentenlandkarte definiert, Version und Stand der referenzier-
ten Dokumente sind daher in der nachfolgenden Tabelle nicht aufgeflihrt. Deren zu
diesem Dokument passende jeweils giltige Versionsnummer sind in der aktuellsten, von
der gematik veroffentlichten Dokumentenlandkarte enthalten, in der die vorliegende Ver-
sion aufgeflhrt wird.

[Quelle] Herausgeber: Titel

[gemGlossar] gematik: Glossar der Telematikinfrastruktur

[gemSpec_Krypt] gematik: Ubergreifende Spezifikation — Verwendung kryptographischer
Algorithmen in der Telematikinfrastruktur

[gemSpec_Net] gematik: Ubergreifende Spezifikation — Spezifikation Netzwerk

[gemSpec_PKI] gematik: Ubergreifende Spezifikation — Spezifikation PKI

[gemSpec_Perf] gematik: Ubergreifende Spezifikation — Performance und Mengengeriist Tl-
Plattform

A5.2 — Weitere Dokumente

[Quelle] Herausgeber (Erscheinungsdatum): Titel

[BSI-SiGw] Bundesamt fur Sicherheit in der Informationstechnik (0.J.): Konzeption von
Sicherheitsgateways, Version 1.0

[RFC2119] RFC 2119 (Méarz 1997):

Key words for use in RFCs to Indicate Requirement Levels S. Bradner,
http://tools.ietf.org/html/rfc2119

[RFC2782] RFC 2782 (Februar 2000):
A DNS RR for specifying the location of services (DNS SRV)
http://www.ietf.org/html/rfc2782

[RFC3173] IETF (2001): IP Payload Compression Protocol (IPComp)

[RFC4301] RFC 4301 (Dezember 2005):
Security Architecture for the Internet Protocol
http://tools.ietf.org/html/rfc4301

[RFC4303] RFC 4303 (Dezember 2005):
IP Encapsulating Security Payload (ESP);
http://tools.ietf.org/html/rfc4303
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Internet Key Exchange Protocol Version 2 (IKEv2);
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