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1 Einfuhrung

1.1 Zielsetzung

Die vorliegende Spezifikation beschreibt die Schnittstellen und Formate sowie die Prozesse
zur Beantragung von Zertifikaten fur Testkarten und HSM-B (Test und Produktiv).

1.2 Zielgruppe

Das Dokument richtet sich an die G2-Lose 1 und 2, welche diese Schnittstelle zur
Beantragung von Testzertifikaten bei Los 3 nutzen, sowie die ORS1-Lose 1 und 2, welche
Uber diese Schnittstelle Zertifikate flir die HSM-B bei Los 3 beantragen. Fir diese Lose ist
das Dokument normativ.

Informativ richtet sich das Dokument auch an die G2-Lose 4 und 5, welche analog zu G2-Los
3 den o.g. Losen Zertifikate zur Verfigung stellen kénnen. Es wird im Sinne der
Vereinheitlichung der Schnittstellen und der Reduzierung des Gesamtaufwandes fir die
betroffenen Lose empfohlen, die gleichen Schnittstellen zu nutzen bzw. anzubieten.

1.3 Geltungsbereich

Das Dokument gilt im Bereich der Erprobung in ORS1.

1.4 Abgrenzung des Dokuments

Dieses Dokument beschreibt den Austausch der Daten und das Datenformat der
Ubermittelten Daten sowie die Prozesse bei G2-Los 3. Es werden keine Vorgaben zu den
Prozessen zur Erstellung der Datensatze durch den Sender oder der Prifung der Daten
durch die Empfanger gemacht, diese Prifungen liegen in der Verantwortung des jeweiligen
Loses.
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2 Uberblick: Schnittstellen und Prozesse

2.1 Datenaustausch per Offline-Schnittstelle

Die Schnittstelle zur Beantragung und Ubergabe von Zertifikaten zwischen den Losen ,G2
Los 1/2" und ,ORS1-Los 1/2" als Antragsteller und Empfanger der Zertifikate und ,G2 Los 3"
wird als XML-basierte Datei-Schnittstelle abgebildet, d.h.

= die Requests/Zertifikatsantrage werden als XML-Datei an G2-Los 3 Uibergeben und
= die Responses/Zertifikate werden als XML-Datei von G2-Los 3 zurlick geliefert.

Die Ubergabe der Dateien erfolgt dabei signiert und ggf. verschliisselt zwischen registrierten
Antragstellern und G2-Los 3 (nachfolgend allgemein ,TSP* genannt), d.h. der Austausch der
Daten erfolgt Offline.

Die nachfolgende Grafik gibt einen Uberblick tiber den Gesamtprozess, die Details sind in
den darauf folgenden Kapiteln beschrieben.

Prifung
dar Mail-
Erzeugung <@> Signatur
Rmues@ — -
Datei —_— @ @33 T /@l =1 ds::q;qilggst
j y Erzeugung der
Personali- "®/ 24 Zarirf kate
slerung der . e
K:l‘rtgn ©) registrierte spo
" Antragsteller TSP R ==

Abbildung 1: Ubersicht Ausgabeprozess
Hinweise:

= Es sind verschiedene Varianten von Request- und Response-Dateien definiert. Die
Varianten unterscheiden sich insbesondere dadurch, ob Antragsteller oder TSP die
Schlissel generieren und in welcher Form die Schliissel (Plaintext oder PKCS#10-
Request) Ubergeben werden. Die Varianten werden in Kap. 5.1 naher beschrieben.

= Die konkreten Adressen und Ansprechpartner der Endpunkte werden im Rahmen der
Registrierung (siehe Kap. 3) bilateral zwischen Antragstellern und TSP abgestimmt. Die
Kontakte des SPOC des TSP zur ersten Kontaktaufnahme und Abstimmung der
Prozesse sind in Kap. 3.1 aufgeflhrt.

2.2 Rollen

In dem oben beschriebenen Beantragungs- und Ausgabeprozess werden folgende Rollen
bertcksichtigt:

= Personalisierer: Mitarbeiter der G2-Lose 1 und 2 sowie ORS1-Lose 1 und 2, welche aus
den Personalisierungsdaten die Antragsdaten fir die Zertifikate extrahieren und daraus
die Request-Dateien erstellen und aus den Response-Dateien die Zertifikate extrahieren
und diese in die Karten schreiben (personalisieren).
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= Antragsteller: Mitarbeiter der G2-Lose 1 und 2 sowie ORS1-Lose 1 und 2, welche als
berechtigte Antragsteller registriert sind und die Requestdateien per signierter E-Mail
dem TSP Ubergeben und die Responsedateien des TSP entgegennehmen.

= SPOC des TSP: Der SPOC des TSP ist fur G2 Los 3 im providerspezifischen
Betriebskonzept als einzige Schnittstelle des TSP flr Anwender und andere Service-
Provider der Tl definiert und wird auch zur Beantragung der Zertifikate Uber die hier
beschriebenen Prozesse ausschliel3lich genutzt.

2.3 Voraussetzungen fir die Beantragung von Zertifikaten

Die Beantragung von Zertifikaten setzt voraus, dass die Antragsteller initial registriert wurden
und berechtigt sind, Zertifikate zu beantragen.

Die Registrierung der Antragsteller wird in Kap. 3 beschrieben. Die Berechtigung wird an das
im Rahmen der Registrierung vereinbarte X.509-Zertifikat des Antragstellers geknipft, mit
dem die E-Mail signiert wird. Zur Prifung der Antrage siehe Kap. 4.2.

Die in den Beantragungs- und Ausgabeprozessen definierten Rollen sind in Kap. 2.2
beschrieben.

Den Antragstellern werden die E-Mail Adresse(n) und die E-Mail Zertifikate der zustandigen
Instanz beim TSP (Single Point of Contact, SPOC) bei der Registrierung mitgeteilt, siehe
Kap.3.

2.4 Ubersicht: Beantragungs- und Ausgabeprozess

Der Beantragungs- und Ausgabeprozess lauft gemaf Abbildung 1 grundsatzlich wie folgt ab:

1. Der Personalisierer erzeugt die Request-Datei als XML-Datei gemaf® dem in Kap. 5.2.2
definierten Schema.

Hinweis: Dieser Prozess ist nicht im Scope dieses Dokuments und unterliegt den
internen Vorgaben des Personalisierers, er wird daher nicht néher betrachtet.

2. Der Personalisierer Ubergibt diese Datei an einen zustandigen, beim TSP registrierten
Mitarbeiter, der gegentiber dem TSP als Antragsteller auftritt.

Hinweis: Dieser Prozess ist nicht im Scope dieses Dokuments und unterliegt den
internen Vorgaben des Personalisierers, er wird daher nicht naher betrachtet.

3. Der Antragsteller packt die XML-Request-Datei als Anlage an eine E-Mail und sendet
diese signiert und ggf. verschlisselt an den SPOC des TSP (siehe Kap. 4.1).

4. Ein Mitarbeiter des TSP (SPOC) prift die Berechtigung des Antragstellers anhand der
Mailsignatur (siehe Kap. 4.2) und extrahiert die Request-Datei.

5. Anschlie3end stellt der Mitarbeiter des TSP die Request-Datei zur Verarbeitung im CA-
System des TSP ein.

Hinweis: Dieser Prozess ist nicht im Scope dieses Dokuments und unterliegt den
internen Vorgaben des TSP, er wird daher nicht naher betrachtet.
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Im CA-System werden die Zertifikate erzeugt, und in einer Response-Datei gemal} Kap.
5.2.3 zur Verfigung gestellt.

Hinweise:

= Testzertifikate kénnen sofort, d.h. ohne weitere Freigabe durch eine
Leistungserbringer-Organisation ausgestellt werden. Bei der Erzeugung von
Produktiv-Zertifikaten fur die HSM-B ist vor Ausstellung der Zertifikate eine Freigabe
durch die entsprechende Leistungserbringer-Organisation erforderlich.

= Diese Prozesse sind nicht im Scope dieses Dokuments und unterliegen den
Vorgaben des TSP, sie werden daher nicht ndher betrachtet.

Der Mitarbeiter des TSP ladt die Response-Datei aus dem CA-System und packt diese
als Anlage in eine Antwortmail auf die ursprungliche E-Mail mit der korrespondierenden
Request-Datei.

Hinweis: Dieser Prozess ist nicht im Scope dieses Dokuments und unterliegt den
internen Vorgaben des TSP, er wird daher nicht naher betrachtet.

Der Mitarbeiter des TSP sendet die E-Mail signiert und verschlisselt an den Sender der
ursprunglichen E-Mail (siehe Kap. 4.3).

Der Empfanger der Response-Mail prift den Absender der Antwortmail anhand der
Signatur der E-Mail, extrahiert die Response-Datei aus der E-Mail und Ubergibt diese
dem Personalisierer.

Hinweis: Dieser Prozess ist nicht im Scope dieses Dokuments und unterliegt den
internen Vorgaben des Personalisierers, er wird daher nicht ndher betrachtet.

Der Personalisierer extrahiert die Zertifikate (und ggf. die Schllssel) aus der Response-
Datei, pruft diese ggf. und schreibt sie im Rahmen der Personalisierung in die
korrespondierenden Karten.

Hinweis: Dieser Prozess ist nicht im Scope dieses Dokuments und unterliegt den
internen Vorgaben des Personalisierers, er wird daher nicht naher betrachtet.

Hinweise zur Nutzung der E-Mail-Schnittstelle und zur Verschliisselung:

Bei Beantragung von Testzertifikaten kann die Verschlisselung entfallen, fir die
Beantragung von Produktiv-Zertifikaten ist sie obligatorisch.

Sollte ein Personalisierer aufgrund der Systemvoraussetzungen keine signierten oder
verschlusselten E-Mails austauschen konnen, so konnen alternativ. andere
Kommunikationsschnittstellen bilateral zwischen dem Personalisierer und dem TSP
vereinbart werden, dabei gelten jedoch folgende Grundsatze:

o Die Sicherheit der Ubermittlung muss das gleichen Niveau haben, d.h. die Daten
missen signiert und ggf. verschlisselt Gbergeben werden kdnnen.

o Das Format der Ubergebenen Request- und Response-Dateien bleibt davon
unberthrt.
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3 Registrierung der Antragsteller

Wie in Kap. 2.1 beschrieben, erfolgt der Austausch der Request- und Response-Dateien per
signierter und ggf. verschlisselter E-Mail. Da die E-Mail-Zertifikate nur von berechtigten
Antragstellern beantragt werden durfen, missen diese einmalig identifiziert und registriert
werden. Dazu sind folgende Schritte erforderlich:

1.

Benennung der Antragsteller:

Die zur Beantragung von Zertifikaten berechtigten Antragsteller werden im Rahmen der
Los-Ubergreifenden Projektkommunikation zwischen den Projekten ORS1 und G2
benannt.

Bereitstellung der Registrierungsunterlagen fir den Antragsteller:

Uber den SPOC des TSP (siehe Kap. 3.1) werden den benannten Antragstellern eine
Prozessbeschreibung sowie die bendtigten Registrierungsunterlagen (PDF-Formulare
zur Angabe von ldentifizierungs- und Registrierungsdaten sowie der Vereinbarung der zu
verwendenden X.509-Zertifikate, siehe dazu auch Kap.3.2) bereitgestellt.

Ubergabe der Registrierungsunterlagen an den TSP:

Diese Formulare mussen durch die benannten Antragsteller ausgefullt, ausgedruckt und
unterschrieben werden. Bei der Ubergabe der Formulare mussen die Mitarbeiter
personlich identifiziert werden, dazu gibt es folgende Varianten:

1. Personliche Ubergabe des Formulars: Die Identifizierung des Antragstellers erfolgt
durch Vorlage eines giiltigen amtlichen Ausweisdokuments bei der personlichen
Ubergabe des Formulars an den TSP.

2. Postldent: Der Mitarbeiter sendet das Formular per Postldent zum TSP.

Hinweis: Das bendtigte Formular fir das Postident-Verfahren ist in dem
bereitgestellten PDF (siehe Schritt 2) enthalten

Prifung der Unterlagen und Registrierung der Antragsteller:

Die Formulare werden durch den TSP gepruft. Nach erfolgreicher Prifung werden die
benannten Mitarbeiter als berechtigte Antragsteller beim TSP registriert und dartber
informiert. Mit der Information {bergibt der TSP dem Antragsteller auch die
Verschlusselungszertifikate des TSP fur die Mailkommunikation.

3.1 Kontakte des SPOC des TSP

Der SPOC des TSP T-Systems ist fur alle Betriebsumgebungen wie folgt erreichbar:

Telefon: 0271/708-1699

E-Mail: trustcenter.notary@t-systems.com
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3.2 S/MIME-Zertifikate der Antragsteller

Wie in Kap. 2.3 und 4.2 beschrieben, bendtigen die Antragsteller ein X.509-Zertifikat eines
vertrauenswirdigen Anbieters zur Signatur und ggf. Verschlisselung der E-Mail-
Kommunikation.

Die erforderlichen Zertifikate kbnnen vom TSP bereit gestellt werden, sofern die Antragsteller
noch nicht Uber entsprechende Zertifikate verfligen, siehe dazu Kap. 3.2.1.

Sollten die Antragsteller aber bereits Zertifikate eines vertrauenswirdigen Anbieters
besitzen, die flr die Absicherung der E-Mail-Kommunikation genutzt werden kénnen (z.B. im
Rahmen einer Corporate PKI) so kdnnen diese Zertifikate verwendet werden, siehe dazu
Kap. 3.2.2.

Unabhangig davon, ob die Zertifikate vom TSP ausgestellt werden oder bereits vorhanden
sind, gelten die gleiche Vorgaben zur Vereinbarung der zu verwendenden Zertifikate fur die
Absicherung der E-Mail-Kommunikation:

= Der Antragsteller definiert im Registrierungsformular das Zertifikat, das verwendet
werden soll und macht dazu folgende Angaben:

o Aussteller des Zertifikats,
o Seriennummer des Zertifikats,
o Fingerprint des Zertifikats (Hashwert).

= Erganzend zu den Angaben zum Zertifikat im Formular sendet der Antragsteller das
Zertifikat (inkl. der Aussteller-Zertifikate als ZIP-File) per E-Mail unter Bezugnahme auf
die Registrierung an den SPOC des TSP.

= Der TSP prift nach Eingang des Zertifikats und des korrespondierenden Formulars die
Angaben und das Zertifikat und bindet es zum Kontakt des Antragstellers im E-Mail-
System ein, so dass es ggf. zur Verschliusselung und Prifung der Signatur (Uber die
mitgelieferte Zertifikatskette) genutzt werden kann.

3.2.1 Bezug von X.509-Zertifikaten des TSP

Sollten die Antragsteller noch nicht Uber nutzbare X.509-Zertifikate zur Absicherung der E-
Mail-Kommunikation verfugen, so konnen sie diese Uber eine Dienstleistung des TSP
beziehen. Die Beantragungsprozesse werden bilateral zwischen dem TSP und dem
Antragsteller abgestimmt, der Antragsteller wendet sich dazu bei Bedarf an den SPOC des
TSP.

3.2.2 Nutzung bereits vorhandener X.509-Zertifikate des Antragstellers

Sollten die Antragsteller bereits Uber nutzbare X.509-Zertifikate zur Absicherung der E-Mail-
Kommunikation verfigen, so kdénnen sie diese verwenden, sofern der Aussteller der
Zertifikate vom TSP als vertrauenswiirdig eingestuft wird (liegt im Ermessensspielraum des
TSP).
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4 Ubergabeschnittstelle

4.1 Ubergabe der Antrige und Antragsdaten

Nach erfolgreicher Registrierung (siehe Kap. 3) kdnnen Zertifikate durch die registrierten
Antragsteller beantragt werden. Die Antragsteller senden dazu die Request-Dateien als
Anhange von E-Mails an den SPOC des TSP. Das Format der E-Mails wird in den folgenden
Kapiteln beschrieben.

4.1.1 Empfanger

Aufgrund des verschlusselten Austauschs der E-Mails kénnen die E-Mails ggf. nicht an ein
Funktionspostfach sondern nur an personliche E-Mail-Accounts der Mitarbeiter des SPOC
des TSP gesendet werden. Die zu verwendenden E-Mail-Adressen und damit verknlpfte
Zertifikate zur E-Mailverschlisselung werden im Rahmen der Registrierung der Antragsteller
(siehe Kap. 3) bilateral zwischen den Antragstellern und dem TSP vereinbart.

4.1.2 Betreffzeile

Zur Zuordnung (im Sinne einer spateren Nachvollziehbarkeit) der Request-Dateien zu den
Request-Mails und der entsprechenden Betriebsumgebung missen die Betreffzeilen der E-
Mails den Namen der korrespondierenden Request-Datei beinhalten und durch den Zusatz
.REQUEST* sowie ,TEST“ oder ,PROD" vor dem Dateinamen wie folgt gekennzeichnet
werden:

= Requests fir Testzertifikate:
Betreff: TEST REQUEST <Dateiname geméal3 Kap. 5.2.2.1>
= Requests flr Produktivzertifikate:

Betreff: PROD REQUEST <Dateiname gemél Kap. 5.2.2.1>

4.1.3 Signatur

Die Signatur der E-Mails erfolgt gemalR S/MIME-Standard mit dem bei der Registrierung
vereinbarten X.509-Zertifikat des Antragstellers.

4.1.4 Verschlusselung

Die E-Mails werden mit den vom TSP bereit gestellten Verschlisselungs-Zertifikaten (siehe
Kap. 3 und 4.1.1) gemal S/MIME-Standard verschlisselt

Hinweis: Bei Beantragung von Testzertifikaten kann die Verschlisselung der E-Mails
entfallen, fUr die Beantragung von Produktiv-Zertifikaten ist sie obligatorisch.
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4.2 Bearbeitung der Antrage

Nach dem Eingang der Request-Mail Uberpruft ein Mitarbeiter des TSP den Absender und
die Signatur der E-Mail. Wenn die E-Mail von einem berechtigten Antragsteller gesendet
wurde und die Signaturprifung erfolgreich ist, extrahiert der Mitarbeiter die Request-Datei
aus der E-Mail und stellt Sie in das CA-System zur Erzeugung der Zertifikate.

Vor der Verarbeitung durch die CA erfolgt eine Plausibilitatsprifung der Request-Datei.
Sollte diese nicht den Vorgaben entsprechen, so wird eine Fehlermeldung mit
entsprechenden Hinweisen angezeigt, welche der Mitarbeiter des TSP dem Antragsteller in
einer Antwortmail als Riickmeldung zur Information zusendet, siehe dazu Kap. 4.2.1.

Sollte die Plausibilitatsprifung erfolgreich sein, so wird der Auftrag zur Freigabe
weitergegeben. Bei der Freigabe wird zwischen Test- und Produktivdaten wie folgt
unterschieden:

= Antrédge fur Testzertifikate kdnnen direkt nach Prufung der Plausibilitdt durch den
Mitarbeiter des TSP freigegeben werden.

= Antrage flr Produktivzertifikate (nur fir HSM-B relevant) missen erst durch die
zustandige Leistungserbringer-Organisation freigegeben werden. Diese erhalten vom
TSP eine E-Mail-Notification, dass ein neuer Antrag zur Freigabe vorliegt. Die Freigabe
erfolgt analog zur Freigabe von HBA und SMC-B uber das Freigabeportal der TSP-
Schnittstelle, d.h. dieser Prozess liegt nicht im Fokus dieses Dokuments, es wird daher
an dieser Stelle nicht néher auf den Freigabeprozess eingegangen.

Nach Freigabe der Antrage werden die Zertifikate erzeugt und in Form einer Response-Datei
gemal Kap. 5.2.3 dem Mitarbeiter des TSP zur Verfigung gestellt. Die Ubergabe ist in Kap.
4.3 beschrieben.

4.2.1 Ruckmeldung uber fehlerhafte Request-Datei

Wenn die Ubermittelte Request-Datei fehlerhaft sein sollte, so informiert der Mitarbeiter des
TSP den Antragsteller in einer Antwortmail dariber und gibt dabei soweit mdglich die
Fehlerbeschreibung mit an.

Zur Zuordnung (im Sinne einer spateren Nachvollziehbarkeit) der Antwortmail zur
urspringlichen Request-Mail wird in der Betreffzeile der E-Mail neben dem Dateinamen der
Request-Datei der Hinweis auf einen Fehler wie folgt dargestellt:

Betreff: RUCKMELDUNG: FEHLER <Dateiname gemé&R Kap. 5.2.2.1>
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4.3 Ubergabe der Zertifikate

Nach einer erfolgreichen Produktion |adt ein Mitarbeiter des TSP die Response-Datei aus
dem CA-System und packt sie als Anhang in eine signierte und ggf. verschlisselte
Antwortmail an den Antragsteller. Das Format der E-Mails wird in den folgenden Kapiteln
beschrieben.

4.3.1 Empfanger

Als Empfanger der Antwortmail wird standardmafig der urspriingliche Antragsteller, d.h. der
Sender der Request-Mail verwendet, sofern vom Antragsteller kein anderer berechtigter
Empfanger (z.B. ein Funktionspostfach des Personalisierers) benannt wurde.

4.3.2 Betreffzeile

Zur Zuordnung (im Sinne einer spateren Nachvollziehbarkeit) der Response-Dateien zu den
Request-Mails und der entsprechenden Betriebsumgebung mussen die Betreffzeilen der E-
Mails den Namen der korrespondierenden Request-Datei beinhalten und durch den Zusatz
,RESPONSE" sowie ,TEST“ oder ,PROD“vor dem Dateinamen wie folgt gekennzeichnet
werden:

= Response fur Testzertifikate:
Betreff: TEST RESPONSE <Dateiname geméall Kap. 5.2.3.1>
= Response flr Produktivzertifikate:

Betreff: PROD RESPONSE <Dateiname geméal3 Kap. 5.2.3.1>

4.3.3 Signatur

Die Signatur der Mails erfolgt gemal S/MIME-Standard mit dem X.509-Zertifikat des TSP-
Mitarbeiters.

4.3.4 Verschlusselung

Die E-Mails werden mit dem im Rahmen der Registrierung mit dem Antragsteller
vereinbarten Verschllsselungs-Zertifikaten (siehe Kap. 3.2 und 4.1.1) gemalt S/MIME-
Standard verschlusselt.

Hinweis: Bei Versand von Testzertifikaten kann die Verschllsselung der E-Mails entfallen,
fur den Versand von Produktiv-Zertifikaten ist sie obligatorisch.
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5 Beschreibung der XML-Struktur

Die Request- und Response-Dateien sind als XML-Dateien gemafR einem zwischen den
betroffenen ORS1- und G2-Losen abgestimmten Schema aufgebaut.

Die Ausgangsstruktur fir dieses Schema bildet der von der gematik bei den ,G1-Karten®
verwendete Personalisierungsdatensatz (xmlschema\cm\pers\gematik_TK_Auftrag.xsd) in
Version 1.6. Dieser wurde auf die fur die Zertifikatsproduktion erforderlichen Angaben
reduziert und angepasst, so dass sich daraus zwei neue Schemata ergeben:

= CertificateRequest.xsd und
= CertificateResponse.xsd.

Fur diese beiden Schema-Dateien wurde der Namespace
Lhttp://hpc.telesec-gud.de/testcert-hsmb/v1.0“ definiert. Es werden darin Typen der TKDUS
aus dem Namespace ,http://ws.gematik.de/cm/pers/testkarten/v1.6 verwendet. Uber
Anderungen an gematik_TK_Keys.xsd oder gematik_TK_Typen.xsd sind die Nutzer der hier
beschriebenen Schnittstelle durch die gematik zu informieren. Von Anderungen an
gematik_TK_ Auftrag.xsd ist die Schnittstelle hingegen nicht betroffen.

Die beiden Schema-Dateien werden den beteiligten Personalisierern im Rahmen der
Ubergreifenden Projektkommunikation zwischen den verschiedenen Losen von ORS1 und
G2 zur Verfligung gestellt und dienen somit als eindeutige Referenz fir die Implementierung.

5.1 Varianten der Request- und Response-Dateien

Zur Beantragung und Ausstellung der Zertifikate werden drei Varianten angeboten:
= Variante A: Schlusselerzeugung beim Antragsteller, siehe Kap. 5.1.1..

o Variante A1: Ubergabe der Schliissel als Plaintext (nur fiir Testzertifikate fiir eGK,
HBA und SMC-B)

o Variante A2: Ubergabe der Schliissel innerhalb von PKCS#10-Requests (fiir Test-
und Produktivzertifikate HSM-B)

= Variante B: Schlisselerzeugung beim TSP, siehe Kap. 5.1.2. (nur fir Testzertifikate flr
eGK, HBA und SMC-B).

Diese Varianten sind erforderlich, da zum einen in der Testkartenspezifikation
[gemSpec_TK] die Ubergabe der Schliissel mit den Zertifikaten definiert ist (Variante B), zum
anderen aber bei Produktivzertifikaten die Private Keys nicht Gber die in diesem Dokument
beschriebene Schnittstelle Gbertragen werden dirfen, sondern bei dem Personalisierer bzw.
durch die Karten selbst erzeugt werden mussen (Variante A).

Die sich daraus ergebenden Optionen fir die XML-Struktur sind in den Kap. 5.2.2.2 und
5.2.3.2 beschrieben.
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5.1.1 Variante A: Schlusselerzeugung beim Antragsteller

In dieser Variante werden die Schliissel beim Personalisierer/Antragsteller erzeugt, so dass
die Public Keys zusammen mit den Antragsdaten mit der Request-Datei libergeben werden.
Der TSP erzeugt die Zertifikate auf Basis der mitgelieferten Schliissel und (bergibt in der
Response-Datei nur die Zertifikate.

5.1.2 Variante B: Schlusselerzeugung beim TSP

In dieser Variante werden die Schllssel fur die Zertifikate beim TSP erzeugt, so dass mit
dem Request nur die Antragsdaten, aber keine Public Keys Ubergeben werden. Der TSP
erzeugt dann die Schlussel und Zertifikate in einem Schritt und liefert in der Response-Datei
neben den Zertifikaten auch die Private Keys mit.

5.2 Format der Dateien

5.2.1 Grundsatzliche Anforderungen

Fir die Request-Dateien (und somit indirekt auch fir die Response-Dateien) gelten folgende
grundsatzlichen Anforderungen:

= Je Request-Datei kann nur eine Variante der Schlisselerzeugung (siehe Kap. 5.1)
genutzt werden.

= Je Request-Datei konnen nur Zertifikate fir einen Kartentyp beantragt werden.
= Je Karte werden alle Zertifikate in einem Request beantragt.

Beide Parameter werden im Header der Datei unter ,Order” festgelegt.

5.2.2 Format der Request-Dateien

Die Request-Dateien bestehen aus folgenden Elementen:

= Header: Definition der Request-Datei, einmalig je Antrag, bestehend aus den Elementen
CertificateRequest und Order sowie der Variante der Schllisselgenerierung
publicKeysincluded und pkcs10Included, siehe dazu Kap. 5.2.2.2.

» CardData: Daten fir jede Karte, fir die Zertifikate in dem Request beantragt werden.
CardData besteht jeweils aus der /ICCSN als eindeutiges Zuordnungskriterium der
beantragten Zertifikate zur Karte, der laufenden Nummer LfdNo zur eindeutigen
Zuordnung der Karte innerhalb der Request-Datei und den Zertifikatsrequests als
CVRequest oder X.509Request zu dieser Karte.
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= CVRequest: Request-Daten flr ein CV-Zertifikat, bestehend aus folgenden Elementen:
o FlagList: Liste der zu setzenden Flags.
o ValidNotBefore und ValidNotAfter: Glltigkeitszeitraum des Zertifikats.
o Profilnummer: Profil des Zertifikats.
o CVCertName: angefordertes Zertifikat (Typ und Schlissellange).
o PublicKey: 6ffentlicher SchlUssel.

o PKCS10: PKCS#10-Request

= X.509Request: Request-Daten fir ein X.509-Zertifikat, bestehend aus folgenden
Elementen:

o ValidNotBefore und ValidNotAfter: Gultigkeitszeitraum des Zertifikats.

o SubjectDN: Daten des Zertifikatsinhabers, abhangig vom Karten- und
Zertifikatstyp werden hier verschiedene Attribute beschrieben.

o X.509CertName: angefordertes Zertifikat (Typ und Schlussellange).
o Extensions: Werte fir die variablen Zertifikatserweiterungen.
o PublicKey: 6ffentlicher Schlissel.

o PKCS10: PKCS#10-Request

Die exakte Definition ist der Schemadatei CertificateRequest.xsd zu entnehmen.

5.2.2.1 Dateinamen der Request-Dateien

Der Dateiname der Request-Datei muss den Namen des Antrag stellenden Personalisierers,
das Datum und die Auftragsnummer sowie den Dateityp ,request® und die
Betriebsumgebung in folgendem Format enthalten:

<Personalisierer>_<Datum>_<Auftragsnummer>_<TESToder PROD>_request.

Beispiel: T-Systems_2013-12-19_123_TEST_request
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5.2.2.2 Optionen fiir die Schliisselerzeugung

Wie in Kap. 5.1 beschrieben werden drei Varianten der Schliisselerzeugung und-Ubergabe
unterschieden. Die Variante wird im Header in den Tags publicKeysincluded und
pkcs10Included definiert:

= publicKeysincluded = true bedeutet, dass die Schlissel durch den Personalisierer/
Antragsteller erstellt wurden und dementsprechend in den Tags PublicKey oder PKCS10
enthalten sind (Variante A). In diesem Fall wird die Ubergabe der &ffentlichen Schilssel
zusatzlich durch das Tag pkcs10included definiert:

o pkecs10included = true bedeutet, dass die Schllssel innerhalb von PKCS#10-
Requests Ubergeben werden (Variante A2),

o pkecs10Included = false bedeutet, dass die Schlissel als Plaintext Ubergeben
werden (Variante A1).

» publicKeysiIncluded = false bedeutet, dass die Schlussel durch den TSP erzeugt werden
sollen, dementsprechend bleiben die Tags PublicKey leer (Variante B).
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5.2.2.3 Inhalte der PKCS#10-Requests

Wenn die Requests im PKCS#10-Format Ubergeben werden, so missen diese neben den
offentlichen Schlisseln die Werte der Attribute beinhalten, die individuell je Zertifikat gesetzt
werden:

e Bei X.509-Zertifikaten sind das der Subject-DN und (falls gesetzt) der SubjectAltName.
Diese werden im PKCS#10-Request mit den standardisierten Attributen gemaR
[RFC2986] Ubergeben.

o Bei CV-Zertifikaten ist das der CHR. Dieser wird als subject im Request-Feld
certificationRequestinfo ibergeben. In Anlehnung an [SRQ_1201] wird fir das Attribut
die folgende OID verwendet: 1.3.6.1.4.1.4788.4.2.1.

Hinweis: Die o0.g. OID bezeichnet It. [SRQ_1201] eigentlich den CA-Namen als einen
Bestandteil des CHR in einem PKCS#10-Request fur ein CVC-CA-Zertifikat, wird aber
hier analog verwendet.

Alle anderen Werte werden entweder durch die Zertifikatstemplates definiert (festgelegete
Attribute bzw. Extensions je Zertifikatstyp) oder werden als Werte in der XML-Struktur (s.o.,
z.B. Giltigkeitsdatum, Zertifikatstyp etc.) tUbergeben, so dass diese nicht Bestandteil des
PKCS#10-Requests sein missen und auch nicht sein sollen.

Hinweis: Werden im PKCS#10-Request noch weitere als die 0.g. Attribute angegeben, so
werden diese bei der Zertifikatserzeugung durch den TSP ignoriert.
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5.2.3 Format der Response-Dateien

Das Format der Response-Dateien ist analog zu den Request-Dateien aufgebaut, es wird
daher an dieser Stelle nur auf Unterschiede, d.h. andere/ zusatzliche Tags eingegangen, die
exakte Definition ist der Schema-Datei CertificateResponse.xsd zu entnehmen.

Im Header gibt es das zusatzliche Tag privateKeysincluded, in dem die Variante der
Schlisselgenerierung definiert wird, siehe dazu Kap. 5.2.3.2.

In den CardData-Tags sind anstelle der Requests die Zertifikate und, abhangig von der
Variante der Schlisselerzeugung, auch ggf. die vom TSP erzeugten Schliissel enthalten,
d.h. CardData besteht neben der ICCSN und der LfdNo aus folgenden Elementen:

=  CVCertName oder X.509CertName: Zertifikatstyp.
= CertValue: Zertifikat.
= PublicKey: offentlicher Schlissel

= PrivateKey: privater Schlissel

5.2.3.1 Dateinamen der Response-Dateien

Der Dateiname der Response-Datei entspricht dem Dateinamen der Request-Datei, mit dem
Unterschied, dass der Dateityp am Ende des Namens durch ,response” ersetzt wird, d.h. in
Anlehnung an das Beispiel aus Kap. 5.2.2.1 sieht der Dateiname z.B. wie folgt aus:

Beispiel: T-Systems_2013-12-19_123_TEST_response

5.2.3.2 Optionen fiir die Schliisselerzeugung

Wie in Kap. 5.1 beschrieben werden drei Varianten der Schlisselerzeugung unterschieden.
Die Variante wird im Header im Tag privateKeysincluded definiert:

= privateKeysincluded = false bedeutet, dass die Schlussel bereits vor Requesterstellung
durch den Personalisierer/Antragsteller erstellt wurden, dementsprechend bleiben die
Tags PrivateKey leer (Variante A1 oder A2),

= privateKeysincluded = true bedeutet, dass die Schllissel durch den TSP erzeugt wurden
und in den Tags PublicKey und PrivateKey enthalten sind (Variante B).
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Anhang A
A1 — Abkirzungen
Kiirzel Erlauterung
CA Certification Authority
HBA Heilberufeausweis
HSM-B SMC-B in Form eines Hardware-Security Moduls
SMC-B Security-Modul-Card Typ B
SPOC Single Point of Contact
TSP Trust Service Provider
XML Extensible Markup Language
Tabelle 1 Abkiirzungen
A2 - Glossar
keine
A3 — Abbildungsverzeichnis
Abbildung 1: UbersiCht AUSGADEPIOZESS .........ccuvieeieeeeeeeeee et e e eae s e aee e 6
A4 — Tabellenverzeichnis
Tabelle 1 ABKUIZUNGEN........ e e e e e e 20
A5 - Referenzierte Dokumente
A5.1 — Dokumente der gematik
[Quelle] Herausgeber: Titel
[gemRL_TSL_SP_CP] Gematik: Certificate Policy

Gemeinsame Zertifizierungsrichtlinie fur Teilnehmer der
gematik-TSL, Version: 1.3.0

[gemSpec_TK] Gematik: Spezifikation fiir Testkarten, Version 3.2.0
[gemKPT_Arch_TIP] Gematik: Konzept Architektur der TIPlattform
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[gemSpec_PKI]

Gematik: Ubergreifende Spezifikation PKI

[gemSpec_TSP_X.509] Gematik: Spezifikation Trust Service Provider X.509

[gemSpec_CVC_TSP]

Gematik: Spezifikation Trust Service Provider CVC

eGK_PTV1.0.0]

[gemProdT_X.509_TSP_nonQES_ | Gematik: Produkttypsteckbrief Trust Service Provider

X.509n0nQES - eGK

HBA_PTV1.0.0]

[gemProdT_X.509_TSP_nonQES_ | Gematik: Produkttypsteckbrief Trust Service Provider

X.509nonQES - HBA

SMC-B_PTV1.0.0]

[gemProdT_X.509_TSP_nonQES_ | Gematik: Produkttypsteckbrief Trust Service Provider

X.509no0nQES - SMC-B

[gemProdT_CVC_TSP_PTV1.0.0] | Gematik: Produkttypsteckbrief Trust Service Provider

CvC

[gemRL_SMC-B_ORS1] Gematik: Gemeinsame Zertifizierungsrichtlinie far

Teilnehmer der gematik-TSL, Sektorspezifische
Prazisierung fur SMC-B-Zertifikate in Erprobungsphase
ORS1

[gemSpec_OID]

Gematik: Spezifikation Festlegung von OIDs

[SRQ_1201]

Gematik:SRQ_1201_gemPKI_Reg_V1_5 0 -
Anpassung_normativer Vorgaben.doc

A5.2 — Weitere Dokumente

[Quelle]

Herausgeber: Titel

[BAEK_HBA_Cert]

Bundesarztekammer: Zertifikatsprofile fir X.509 Basiszertifikate

[BAEK_HBA_Attr]

Bundesarztekammer: Zertifikatsprofile fur X.509 Attributzertifikate

[BZAK_HBA_Cert]

Bundeszahnarztekammer: Zertifikatsprofil des elektronischen
Zahnarztausweises

[PTK_HBA_Cert]

Bundespsychotherapeutenkammer: Zertifikatsprofile fiir X.509
Basiszertifikate

[PTK_HBA_Attr]

Bundespsychotherapeutenkammer: Zertifikatsprofile fiir X.509
Attributzertifikate

[RFC 2986] Network Working Group: PKCS #10: Certification Request Syntax
Specification
[RFC 1847] Network Working Group: Security Multiparts for MIME:

Multipart/Signed and Multipart/Encrypted

[XML Specification]

W3C Recommendation: Extensible Markup Language (XML) 1.0
(Fifth Edition)
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