e 7] .
Gesellschaft fiir Telematil der i te mbH

Einfuhrung der Gesundheitskarte

Schnittstellen- und
Prozessspezifikation fur die
Produkttypen ,,TSP-X.509
nonQES (HBA, SMC-B und
eGK)“, ,,TSP-CVC (HBA und
SMC-B)“ und ,,TSP-X.509
QES (HBA)*

Bundesdruckerei GmbH

Version: 1.03.0

Revision: \main\rel_ors1\2
Stand: 27.06.2014
Status: Freigegeben
Klassifizierung: offentlich

Referenzierung [gemSpec_SST_Proz_TSP]

14-06-27_BDr_TSP_CVC_x509_Proz_Spezifikation_V1.03.0.doc Seite 1 von 38

Version: 1.03.0 offentlich Stand: 11.06.2014



Schnittstellen- und ==
Prozessspezifikation fiir die Produkttypen ,TSP- '

X.509 nonQES (HBA, SMC-B und eGK)*, , TSP-CVC

(HBA und SMC-B)" und , TSP-X.509 QES (HBA)"
Bundesdruckerei GmbH

Dokumentinformationen

Anderungen zur Vorversion

Anderung nach der Giitepriifung

Dokumentenhistorie

Version Stand Kap./ Seite | Grund der Anderung, besondere | Bearbeitung
Hinweise
0.01.0 07.03.2014 | Inhalt Inhaltsverzeichnis erstellt BDr
0.10.0 10.03.2014 | alle Review Pashah
0.11.0 17.03.2014 | Deckblatt | Anpassung Titel Klett
0.12.0 19.03.2014 | alle Fortfihrung Inhalt Byszio
0.15.0 02.04.2014 | alle Einarbeitung FB Gematik Byszio
0.16.0 04.04.2014 | alle Fortfihrung Inhalt (AP_TSM) Byszio
0.17.0 07.04.2014 | alle Erganzung Grafiken, Tabellen, Byszio
Verschiebung Verifikationskarte in
gemspec_KP
0.18.0 07.04.2014 | all Einarbeitung Review-Kommentare | Byszio
0.19.0 10.04.2014 | alle Einarbeitung Review-Kommentare | Byszio
gematik
0.20.0 14.04.2014 | alle Review QS Kubis
0.21.0 14.04.2014 | alle Einarbeitung Review QS Byszio
1.00.0 15.04.2014 | alle Endredaktion und Freigabe Klett
1.001 15.05.2014 | alle Einarbeitung Kommentare Gematik | Byszio
1.00.2 16.05.2014 | alle Endredaktion Klett
1.01.0 16.05.2014 | alle Review Qualitat und Freigabe Kubis
Pashah
1.01.1 04.06.2014 | alle Einarbeitung Kommentare Gematik | Byszio
1.02.0 11.06.2014 | alle Review Qualitat und Freigabe Kubis
Pashah

14-06-27_BDr_TSP_CVC_x509_Proz_Spezifikation_V1.03.0.doc

Version: 1.03.0

offentlich

Seite 2 von 38
Stand: 11.06.2014




Schnittstellen- und
Prozessspezifikation fiir die Produkttypen ,TSP-
X.509 nonQES (HBA, SMC-B und eGK)", ,TSP-CVC

(HBA und SMC-B)" und ,, TSP-X.509 QES (HBA)"
Bundesdruckerei GmbH

Version

Stand

Kap./ Seite

Grund der Anderung, besondere
Hinweise

Bearbeitung

1.02.1

26.06.2014

Kapitel
2.2,

4.1.2.3,
4.1.6.3,

4.21.2,
4252,

4.3.1.2,
4.3.5.2,
4452,

Einarbeitung Kommentare Gematik

Byszio

1.02.2

27.06.2014

alle

Endredaktion

Klett

1.03.0

27.06.2014

alle

Review Qualitat und Freigabe

Kubis
Pashah

14-06-27_BDr_TSP_CVC_x509_Proz_Spezifikation_V1.03.0.doc

Version: 1.03.0

offentlich

Seite 3 von 38
Stand: 11.06.2014




Schnittstellen- und Fa
Prozessspezifikation fiir die Produkttypen ,TSP- gem a
X.509 nonQES (HBA, SMC-B und eGK)", ,TSP-CVC
(HBA und SMC-B)" und , TSP-X.509 QES (HBA)"

Bundesdruckerei GmbH

Inhaltsverzeichnis
Dokumentinformationen. ... 2
ANderungen ZUr VOIVEISION ..........cccceeeeeeeseesireeseesesassessessessessessssssssssssssessssssssnssnsenees 2
Dokumentenhistorie..........cccciiiiiiiiiiiiii i 2
INhaltsSVerzeiChnis .......... e 4
1 Einordnung des Dokumentes ..........ccoeeiiiimmmciiiimresssssrssss s s 8
R TR = £= =1 ¥ ] T 8
I A T-1 (o |1 T o'oY 8
1.3  GeltungsbereiCh......... e e e 8
1.4  ADQGrEeNZUNQGEN .....c.eeiiiiiiiiiceess s e rrrrresssss s s s e e e e s nmassssssssrrennnnsssssssssrmesnnnsssssnsssnnnnns 8
1.5 MethodiK ... 9
1.5.1 Beschreibung von AnfOrderungen.............eeeeveiiiiiiiiiiiiiiiiiiiiiiiiiieeeeees 9
1.5.2 Schnittstellenbeschreibungen .............oooiiiiiiiiiiiiiiiii e 9
2 SystemuUDberbliCK...... ... 10
2.1 Akteure und ROIEN ... 14
2.2 Nachbarsysteme ........co.uciiiiiiiiicccer s e s r e e a s s e e e e e nmnnan 16
3 Ubergreifende Festlegungen............cccoeceeeeecrenerseresessessesessesaesessessenes 17
3.1 Nachweis der Erfiillung von SigG und SigV........ccceeeemcciiiiiirrrrceceeneeeeeeees 17
3.2 Nachweis der Mindestanforderungen an die Sicherheit zur Aufnahme
in die TSL der gematik ..o 17
3.3 Berechtigte Stellen zum Beantragen und Sperren von Zertifikaten ............. 17
4 Funktionsmerkmale ... 18
4.1 Funktionsmerkmal Antragsverwaltung TSP.........cccoocmriiiiiiiiiiiiieernees 18
4.1.1 Schnittstelle < |_ANTRAG_HSM-B > ... 18
4111 Schnittstellendefinition ... 18
41.1.2 UMSEIZUNG oo e 18
4.1.1.3 NUEZUNG - 18
4.1.2 Schnittstelle < P_ANTRAG_HSM-B >......cooiiii e 18
4.1.21 SChNItStENENAEFINItION ..., 18
4.1.2.2 UMSEIZUNG .ttt 19
14-06-27_BDr_TSP_CVC_x509_Proz_Speifikation_V1.03.0.doc Seite 4 von 38

Version: 1.03.0 offentlich Stand: 11.06.2014



Schnittstellen- und o
Prozessspezifikation fiir die Produkttypen ,TSP- gem a
X.509 nonQES (HBA, SMC-B und eGK)", , TSP-CVC sttt i Thematiadn aendr Gsudhastare bk
(HBA und SMC-B)" und ,TSP-X.509 QES (HBA)"

Bundesdruckerei GmbH

41.2.3 NUEZUNG - 19
4.1.3 Schnittstelle <|_SPERRUNG_HSM-B >...........oooiiiiiiiiiiiiiiiiiiiiiiiiiieiieeeeieiennnees 21
4.1.3.1 Schnittstellendefinition ... 21
4.1.3.2 UMSEIZUNG <o e e e 22
41.3.3 NUEZUNG - 22
4.1.4 Schnittstelle < P_SPERRUNG_HSM-B > ... 22
41.4.1 Schnittstellendefinition ... 22
4142 UMSEIZUNG ettt 22
4143 NUEZUNG - 22
4.1.5 Schnittstelle < |_ANTRAG_EGK > ..o 23
4.1.5.1 SCRNItESLEIENAETINITION ¢t et ee e 23
4.1.5.2 UMSEIZUNG ettt 23
4153 I TU ] 74 U ] o o 23
4.1.6 Schnittstelle < P_ANTRAG_EGK >.....ooiiiiiiiiiiiiiiiiiiiieeeeeeeeeeee 23
4.1.6.1 SCHNItESLEIENAETINITION 1.ttt e 23
4.1.6.2 L0 0 ES1 =] 4 o 23
4.1.6.3 I U] U ] o 24
4.1.7 Schnittstelle < |_SPERRUNG_EGK >........cooiiiiiiiiiiiiiiiiiiiiiieeeeeeeeeee 26
41.71 Schnittstellendefinition ... 26
4.1.7.2 L8]0 0151 w4 o [P 26
4.1.7.3 I U] 4 U ] o o 26
4.1.8 Schnittstelle < P_SPERRUNG_EGK > .......cooiiiiiiiiiiiiiiiiiieeeeeeeeeeeeeeee 27
4.1.8.1 Schnittstellendefinition ..............cooiiiii i, 27
4.1.8.2 L8]0 0 ES1 =] w4 o [P 27
4.1.8.3 N[ 74 B T S 27
4.2 Funktionsmerkmal TSP X.509 nonQES in den Auspragungen SMC-B,
HSM-B, eGK uUNd HBA..........oooiiiiiiiiiiiiiieiee s 27
4.2.1 Schnittstelle < |_SPERRSTATUS_NQES _INTERNET >........ccooviiiiiiiiiiiinnnn. 27
4211 Schnittstellendefinition ... 27
421.2 L8]0 0 £ w4 ] o o [P P 27
4213 NULZUNG e 27
4.2.2 Schnittstelle < P_SPERRSTATUS_NQES_INTERNET >......cccovvviriiiiiiriiinn. 28
4.2.3 Schnittstelle < |_SPERRLISTE_NQES INTERNET >......cccovviiiiiiiiiiiiiiiiieeene. 28
4.2.3.1 Schnittstellendefinition ... 28
4.23.2 UMSELZUNG ..o 28
4.2.3.3 NUEZUNG - 28
4.2.4 Schnittstelle < P_SPERRLISTE_NQES_INTERNET >> .......cccccciiiiiiiniinnnen. 28
4.2.5 Schnittstelle < |_SPERRSTATUS_NQES _TI>> ... 28
4.2.5.1 Schnittstellendefinition..............ccooiiiiiiii 28
4,252 UMSELZUNG .oeei et a e 29
4253 NULZUNG e e 29
14-06-27_BDr_TSP_CVC_x509_Proz_Spezifikation_V1.03.0.doc Seite 5 von 38

Version: 1.03.0 offentlich Stand: 11.06.2014



Schnittstellen- und Fa
Prozessspezifikation fiir die Produkttypen ,TSP- gem a
X.509 nonQES (HBA, SMC-B und eGK)", ,TSP-CVC
(HBA und SMC-B)" und , TSP-X.509 QES (HBA)"

Bundesdruckerei GmbH

4.2.6 Schnittstelle < P_SPERRSTATUS NQES TI> ..o, 29
4.2.7 Schnittstelle <1 SPERRLISTE_NQES TI> ... 29
4.2.8 Schnittstelle < P_SPERRLISTE_NQES Tl >....ccccccoiiiiiiiiiiieie e, 29
4.3 Funktionsmerkmal TSP X.509 pseudo QES in der Auspragung HBA
L0 1L O 29
4.3.1 Schnittstelle <|_SPERRSTATUS PQES INTERNET >......cccccceiiiiiiiiiiiiiinnn. 29
4.3.1.1 Schnittstellendefinition ...........couoiieiiiii 29
4.3.1.2 UMSEIZUNG ettt 29
4.3.1.3 NUEZUNG - 29
4.3.2 Schnittstelle < P_SPERRSTATUS PQES INTERNET > .....ccccccooiiiiiiiininnnnnnn. 30
4.3.3 Schnittstelle < |_SPERRLISTE_PQES_ INTERNET >.......ccccooiieiiiiiiiiiiiinnn. 30
4.3.3.1 Schnittstellendefinition ..........ooouiiieiii e 30
4.3.3.2 UMSELZUNG oot 30
4.3.3.3 NULZUNG e 30
4.3.4 Schnittstelle < P_SPERRLISTE_PQES_ INTERNET > .......ccccccceiiiiiiiiiiiiinnnn. 30
4.3.5 Schnittstelle < |_SPERRSTATUS PQES TI> ..o 30
4.3.5.1 Schnittstellendefinition ... 30
4.3.5.2 UMSEIZUNG .ttt 31
4.3.5.3 NUEZUNG - 31
4.3.6 Schnittstelle < P_SPERRSTATUS PQES TI>...ccccccoiiiiiiiiiiiciii e, 31
4.4 Funktionsmerkmal TSP X.509 QES in der Auspragung HBA (PU)................ 31
4.4.1 Schnittstelle <|_SPERRSTATUS QES INTERNET >.......ccccovieeiiiiiiiiiiiiinnnn. 31
4411 Schnittstellendefinition ...........ocuiiiiiiii 31
441.2 UMSEBIZUNG oot e e e 31
4413 NUEZUNG .ttt nnnnnne 31
4.4.2 Schnittstelle < P_SPERRSTATUS QES INTERNET >......cccvveeiiiiiiiiiiiiinnn. 31
4.4.3 Schnittstelle < |_SPERRLISTE_QES INTERNET >.......coiiiiiiiiiiiien, 31
4.4.3.1 Schnittstellendefinition ..........oooueiiiii e 31
443.2 UMSEIZUNG ..ottt nennnee 32
4433 N[0 24 U o T PSP 32
4.4.4 Schnittstelle < P_SPERRLISTE_QES_INTERNET >........ccoviiiiiiiiiiiiinn, 32
4.4.5 Schnittstelle <| SPERRSTATUS QES TI>. ..o 32
4.4.5.1 Schnittstellendefinition ...........couiiiiiiii 32
4452 UMSEIZUNG oo a e 32
4453 NUEZUNG - 32
4.4.6 Schnittstelle < P_SPERRSTATUS QES Tl > . iiiiiiiiiiiiiiieeeeeeeeeeee e 33
5 VerteilungssiCht ... 34
N 1 T Y T S 35
14-06-27_BDr_TSP_CVC_x509_Proz_Spezifikation_V1.03.0.doc Seite 6 von 38

Version: 1.03.0 offentlich Stand: 11.06.2014



Schnittstellen- und Fa
Prozessspezifikation fiir die Produkttypen ,TSP- gem a
X.509 nonQES (HBA, SMC-B und eGK)", ,TSP-CVC
(HBA und SMC-B)" und , TSP-X.509 QES (HBA)"

Bundesdruckerei GmbH

N I o (L 0] Ve = o PP 35
W € | o L= T 35
A3 — Abbildungsverzeichnis..........cccoiiiiiiiii i ——— 35
A4 — TabellenverzeiChnis.........oooeeii e 36
A5 - Referenzierte Dokumente...........coooviiiiiiiiin s 36
A5.1 — Dokumente der gematiK...........coooiiiiiiiiiiii e 36
A5.2 —Weitere DOKUMENTE .......ooiiiiiiiiiiiiiiiiiieeee e eneeeenenes 37
A6 — Klarungsbedarf .............. e e s 37
ANNaNg B ...... e n e nn s 38
14-06-27_BDr_TSP_CVC_x509_Proz_Speifikation_V1.03.0.doc Seite 7 von 38

Version: 1.03.0 offentlich Stand: 11.06.2014



Schnittstellen- und Fa
Prozessspezifikation fiir die Produkttypen , TSP- gem a
X.509 nonQES (HBA, SMC-B und eGK)", ,, TSP-CVC
(HBA und SMC-B)" und ,TSP-X.509 QES (HBA)"

Bundesdruckerei GmbH

1 Einordnung des Dokumentes

1.1 Zielsetzung

Die vorliegende Spezifikation beschreibt die Anforderungen zu Schnittstellen und Prozessen
an die verschiedenen PKI-Komponenten, die den Zugang fir Kartenherausgeber, Zertifikats-
nutzer und Kartenproduzenten ermaoglichen.

1.2 Zielgruppe

Das Dokument richtet sich an Kartenpersonalisierer, Teilnehmer der Lose G2 Los 1 und
2, ORS1 Los 1 und 2 sowie informativ an Kartenherausgeber.

1.3 Geltungsbereich
Dieses Dokument enthalt normative Festlegungen fir die Schnittstellen und Prozesse der
folgenden Produkte:

e TSP-X.509 nonQES (HBA, SMC-B, HSM-B und eGK)

e TSP-X.509 pseudo QES (HBA)

e TSP-X.509 QES (HBA)

e TSP-CVC (HBA, HSM-B und SMC-B)

1.4 Abgrenzungen

Dieses Dokument beschreibt die Schnittstellen des Gesamtsystems fir die Beantragung und
Sperrung von Zertifikaten sowie die Schnittstellen der entsprechenden Statusauskiinfte. Da
sich alle aufgefihrten Schnittstellen fir das Beantragen und Sperren von Zertifikaten nur an
die Losnehmer der Lose ORS1 Los 1 und 2 sowie G2 Los 1 und 2 flr Tests richten, wird im
Dokument auf eine Unterteilung nach Betriebsumgebungen verzichtet.

Die sonstigen Schnittstellen flr Kartenprodukte, u. a. zur TSP-Schnittstelle, sind in der Spe-
zifikation Kartenpersonalisierung [gemSpec_KP] beschrieben.
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1.5 Methodik

1.5.1 Beschreibung von Anforderungen

Anforderungen als Ausdruck normativer Festlegungen werden durch eine eindeutige ID in
eckigen Klammern sowie die dem RFC 2119 [RFC2119] entsprechenden, in GrofRbuchsta-
ben geschriebenen deutschen Schlisselworten MUSS, DARF NICHT, SOLL, SOLL NICHT,
KANN gekennzeichnet.

Offene Punkte sind in Anhang A6 aufgefihrt und im Text ,gelb“ markiert.

1.5.2 Schnittstellenbeschreibungen

Die Nomenklatur fur Schnittstellen ist in diesem Dokument wie folgt:
Schnittstelle <Bezeichner[l|P]_Bezeichnung_Adressat>

Der Bezeichner ist | [interface] flr technische Schnittstellen und P [process] flr organisatori-
sche Schnittstellen.

Die Bezeichnung stellt einen sprechenden Namen fir die Schnittstelle an.
Der Adressat beschreibt als Abklrzung wer Empfanger bzw. Nutzer der Schnittstelle ist.

Die Schnittstellenbezeichnung wird komplett in GroRbuchstaben beschrieben.
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2 Systemiuberblick

Das nachfolgend beschriebene System stellt Schnittstellen fur die Prifung der Gultigkeit von
ausgestellten Zertifikaten aus den Infrastrukturen der X.509 CA nonQES, CA pseudoQES
und der CA QES sowohl in der Telematik-Infrastruktur (Tl) wie auch im Internet zur Verfu-

gung.

Die aufgeflihrten CA-Systeme (certification authority) werden in der sicheren Umgebung der
D-TRUST betrieben. Der Zugang fiir berechtigte Nutzer aus diesem Dokument ist nur Gber
die nachfolgend beschriebenen Schnittstellen mdglich.

So kénnen Antragsteller aus G2 Los 1 und 2 Uber die beschriebenen Schnittstellen eGK,
HBA und SMC-B Testzertifikate beantragen und sperren. Antragsteller aus ORS1 Los 1 und
2 kénnen fur die Erprobungsphase Zertifikate fur HSM-B beantragen und sperren.

Der Zugang fir die Beantragung von Zertifikaten und Sperrungen (,Antragsverwaltung TSP*)
aus ORS1 Los 1 und 2 wird mittels des BDr-Serviceportals realisiert.

Die folgenden vier Darstellungen geben eine Ubersicht der zur Verfiigung stehenden
Schnittstellen aus der Perspektive des Nutzers. Zusatzlich gibt Abbildung 5 eine Gesamtan-
sicht des Systems inklusive der von den angrenzenden Systemen bereitgestellten Schnitt-
stellen wieder.

Abbildung 1 zeigt eine Ubersicht der Schnittstellen, die Nutzer aus G2 Los 1 und 2 sowie
ORS1 Los 1 und 2 nach ihrer Registrierung beim TSP nutzen kénnen. Die genaue Beschrei-
bung der Schnittstellen ist im Kapitel 4 enthalten.

wdevices wdevice
GZ Los 142 ~———————————————§:a-o_ Antragswerwatung TSP

wdewicen | | __ _ _ _ _ _ _ o e—==

ORS1 Los2 I_AMTRAG_HSM-B

I_SPERRUNG_HSM-B

Abbildung 1: Schnittstellen aus Sicht G2 Los 1 und 2, ORS1 Los 1 und 2
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'gema

Geselhuchat fir Telematikamwendungen der Gesundheltskarte mbH

Die Schnittstellen aus Sicht der Nutzer in der Tl und dem Internet sind fir die nonQES CA in
Abbildung 2, fur die pseudoQES CA in Abbildung 3 und die QES CA in Abbildung 4 darge-

stellt.

adevices
Internet

adevices
Tl

Abbildung 2: Schnittstellen nonQES aus Sicht TI- und Internetnutzer

«devices
Internet

«devices

Tl

I_SPERRSTATUS_NQES_TI

adevicexn
CAnonQES

I_SPERRSTATUS_PQES_INTERNET

I_SPERRLISTE_FQES_INTERNET

I_SPERRSTATUS_PQES_TI

adevicen
CA pseudoQES

Abbildung 3: Schnittstellen pseudoQES aus Sicht TI- und Internetnutzer
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i |_SFERRSTATUS_QES_INTERNET e

Irternat === CA QES

|_SFPERRLISTE_QES_INTERNET

adewices
Tl

|_SPERRSTATUS_QES_TI

Abbildung 4: Schnittstellen QES aus Sicht TI- und Internetnutzer

In diesen Darstellungen sind die Schnittstellen des TSP mit den zugehérenden Namen der
Schnittstellen abgebildet. Der einfacheren Lesbarkeit wegen, sind immer die Namen der
technischen Schnittstellen (I_XX_XX) aufgefuhrt, auch wenn im Kapitel 4 zusatzlich die Pro-

zessschnittstellen (P_XX_XX) beschrieben werden.
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Zum vollstandigen Uberblick zeigt Abbildung 5 alle Schnittstellen des beschriebenen Sys-
tems. Es sind hier zur Information auch die von Dritten bereitgestellten Schnittstellen (grau
hinterlegt) aufgefuhrt, die vom TSP zur Beantragung und Sperrung von Zertifikaten selbst
verwendet werden. Mit Griin umrahmte Schnittstellen sind in der gemspec_KP beschrieben.

xOEVED
KHG.

davies
GHV SV

wdevices
G2 Loz 12

devies
LE

davies
ORS1 Loa2

wdevices
Post
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2.1 Akteure und Rollen

Die Definition der Rollen entspricht [gemSpec TSP_X.509], Kapitel 6.1. und
[gemSpec_CVC_TSP] Kapitel 3.1.

Tabelle 1: Rollen

Rolle Beschreibung

Antragsberechtigter Im Sinne dieser Spezifikation in den Rollen ,Berechtigter
Testzertifikate bzw. ,BerechtigteHSM-B“.

Berechtigter Testzertifikate Beim TSP im Rahmen der Los-Ubergreifenden Kooperation
registrierter Nutzer aus G2 Los 1 und 2, der fir die Bean-
tragung und Sperrung von Testzertifikaten verantwortlich
ist.

Berechtigter HSM-B Beim TSP im Rahmen der Los-Ubergreifenden Kooperation
registrierter Nutzer aus ORS1 Los 1 und 2, der fiir die Be-
antragung und Sperrung von HSM-B Zertifikaten verant-

wortlich ist.
Berechtigter Zertifikatsan- Im Sinne dieser Spezifikation in den Rollen ,Berechtigter
tragsteller Testzertifikate* bzw. ,Berechtigter HSM-B*.
DKG Deutsche Krankenhausgesellschaft: Die Deutsche Kran-

kenhausgesellschaft ist der Zusammenschluss von Spitzen-
und Landesverbanden der Krankenhaustrager.

gematik Die gematik Ubt als Auftraggeber eine Kontrollfunktion wah-
rend der Erprobungsphase der Einfiihrung von HBA und
SMC-B aus.

GKV-Spitzenverband Der GKV Spitzenverband beantragt durch den Bevollméach-

tigten die Verifikationskarten fir die gesetzlichen Kranken-
versicherungen beim TSP.

Der GKV-Spitzenverband ist Herausgeber der Verifikati-
onskarte.

Identitatsprifer Person oder Institution, die die Identitat einer Person verifi-
zieren und bestatigen kann. Es kann die Post (im Fall des
Verfahrens Postldent), die zustandige Kammer (im Fall des
Verfahrens Kammerldent) oder ein berechtigter Mitarbeiter
des TSP sein.

Kartenherausgeber Kartenherausgeber vergeben/bestatigen die berufsspezifi-
schen bzw. institutionsspezifischen Attribute fiir eine Be-
rufsgruppe. Sie geben HBA oder SMC-B/HSM-B heraus
und sind flr die ausgegebenen Karten sperrberechtigt.
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Geselhuchat fir Telematikamwendungen der Gesundheltskarte mbH

Bundesdruckerei GmbH

Rolle

Beschreibung

Kostentrager

Die Kostentrager im Gesundheitswesen sind die gesetzli-
chen Krankenversicherungen (GKV).

Leistungserbringerorganisati-
on (LEO)

Wird in dieser Spezifikation dem Kartenherausgeber
gleichgesetzt.

Praxisregister

Das Praxisregister ist ein System zur Verwaltung von SMC-
B-Antragen und Karten der Arzte und Psychotherapeuten.
Das Praxisregister stellt dem TSP fertige Auftrage zur Pro-
duktion und Sperrung von SMC-Bs zur Verfigung.

Sektor

Ein Sektor umfasst einen abgrenzbaren Bereich der Leis-
tungserbringer, flr den eine Spitzenorganisation zustandig
ist.

Spitzenorganisation eines
Sektors

Eine Spitzenorganisation legt fur die ihr zugehdérigen Kar-
tenherausgeber die sektorspezifische Ausgestaltung der
TSP-Schnittstelle fest. Sie kdnnen eine Kontrollfunktion fir
ihren jeweiligen Sektor wahrend der Erprobungsphase der
EinfUhrung von HBA und SMC-B austiben.

TSP

Der Trust Service Provider (TSP) verantwortet den Betrieb
der PKI (RA, CA, OCSP) und stellt die Schnittstellen fir die
Kartenpersonalisierung bereit. Der TSP ist zudem verant-
wortlich fir die Personalisierung und Ausgabe der Karten.
Im Rahmen dieses Dokuments wird nicht zwischen den
Rollen TSP, ZDA und Personalisierer unterschieden.

Der TSP stellt fur die Antragsteller und Kartenherausgeber

einen ,Single Point of Contact* (SPOC) bereit, Uber den per
E-Mail, Telefon, Fax oder Postweg mit dem TSP kommuni-

ziert werden kann.

Im Sinne dieser Spezifikation ist der TSP die Bundesdru-
ckerei GmbH.

Sperrberechtigter

Mitarbeiter eines Kartenherausgebers, der die Berechtigung
hat administrative Sperrungen fir HBA bzw. SMC-B zu ver-
anlassen. Im Sinne dieser Spezifikation in den Rollen ,Be-
rechtigter Testzertifikate“ bzw. ,Berechtigter HSM-B*.
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2.2 Nachbarsysteme

Die Nachbarsysteme des TSP-X.509 und TSP-CVC bestehen aus der gematik, als Betreiber
der CVC- und X.509-Root-CA, den Kartenherausgebern, ORS1 Los 1 und 2, G2 Los 1 und 2
sowie den Standesorganisationen der Leistungserbringer (KHG Kartenherausgeber).

Gematik Gematik
X.509 Root CA CVC Root CA

Bezugvon
Iertifikaten

W W

Testzertifikate Testzertifikate
beantragen, sperres beantragen, sperren
DRSl LDS 1& . und erhalten . TSPKSOQ _- und erhalten " 62 LOS 1& 2
2 A - TSP CVC - -
Mutzung von 3C5P und CRL
W
Kartenheraus-
geber
Abbildung 6: Angrenzende Systeme
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3 Ubergreifende Festlegungen

3.1 Nachweis der Erflillung von SigG und SigV

Der Nachweis der Erflllung aller Anforderungen im Rahmen des Deutschen Signaturgeset-
zes und nachfolgender Verordnung wird erbracht durch Vorlage der Bestatigung durch den
beauftragten und BNetzA-akkreditierten Auditor sowie das zugehdrige Zertifikat.

3.2 Nachweis der Mindestanforderungen an die Sicherheit zur Aufnah-
me in die TSL der gematik

Der Nachweis zur Erflllung der Mindestanforderungen an die Sicherheit zur Aufnahme in die
TSL erfolgt durch den von der gematik akkreditierten und geschulten Auditor sowie die Be-
reitstellung des Auditberichts, insofern dieser keine verhindernden Ergebnisse benennt.

3.3 Berechtigte Stellen zum Beantragen und Sperren von Zertifikaten

Auftragnehmer der Lose ORS1 Los 1 und 2 sowie G2 Los 1 und 2 sind nach ihrer Registrie-
rung durch den TSP antragsberechtigt. Sie kénnen nach dieser Registrierung Zertifikate be-
antragen und sperren. Hierfir MUSS die Bundesdruckerei als TSP im Rahmen der losuber-
greifenden Kommunikation kontaktiert werden. Die Freigabe der Registrierung erfolgt durch
die gematik. Registrierungsverfahren und Kommunikation sind in Kapitel 4 detailliert be-
schrieben.
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4 Funktionsmerkmale

Der TSP nutzt einerseits Schnittstellen anderer Systeme, wie beispielsweise der gematik-
Root-CA oder BNetzA-Root-CA, auf der anderen Seite stellt der TSP auch Schnittstellen zu
Verfligung. Hier KONNEN insbesondere Systeme der Lose ORS1 Los 1 und 2 und G2 Los 1
und 2 die angebotenen Schnittstellen zur Beantragung von Zertifikaten nutzen.

Daruber hinaus sind Schnittstellen fir die Nachprufung der Gultigkeit von Zertifikaten flr die
Nutzung aus der Tl und aus dem Internet heraus beschrieben.

4.1 Funktionsmerkmal Antragsverwaltung TSP

411 Schnittstelle <|_ ANTRAG_HSM-B >

4.1.1.1 Schnittstellendefinition

Diese Schnittstelle ist die technische Schnittstelle fir die Kommunikation zur Erzeugung von
X.509- und CVC-Zertifikaten fur HSM-B/SMC-B durch den ,Berechtigten HSM-B* aus ORS1
Los 1 und 2 mit anschlieRender Bereitstellung des Zertifikats durch den TSP G2 Los 4 (BDr).
41.1.2 Umsetzung

Diese Schnittstelle wird durch Request (Zertifikatsantrag) und Response (Zertifikat) mittels
XML-Datei umgesetzt.

Die genaue Verwendung ist in < P_ANTRAG_HSM-B > beschrieben.

41.1.3 Nutzung

Es wird das Schema ,CertficateRequestDataExample.xml* der Firma Giesecke & Devrient
(vgl. Anhang B) verwendet, das bereits zwischen den verschiedenen Losen abgestimmt ist.

Die Benennung der Datei erfolgt nach folgendem Schema:

<Personalisierer>_<Datum>_<Auftragsnummer>_<TESToder PROD>_request.xml

41.2 Schnittstelle < P_ANTRAG_HSM-B >

4.1.2.1 Schnittstellendefinition

Die Prozessschnittstelle dient der Veranlassung der Erzeugung von X.509 und CV-
Zertifikaten fir HSM-B durch den ,Berechtigten HSM-B* aus ORS1 Los1 und 2 mit anschlie-
Render Bereitstellung des Zertifikats durch G2 Los 4 (Bundesdruckerei).
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41.2.2 Umsetzung

Diese Schnittstelle wird technisch durch Request (Zertifikatsantrag) und Response (Zertifi-
kat) mittels XML-Datei umgesetzt (< |_ANTRAG_HSM-B >).

Fir den Prozess MUSS die Ubergabe der XML-Datei (Request) durch den ,Berechtigten
HSM-B* signiert erfolgen. Die Kommunikation MUSS zwischen dem registrierten ,Berechtig-
ten HSM-B* und dem TSP offline oder mittels des Serviceportals der Bundesdruckerei GmbH
(BDr) https://support.bundesdruckerei.de/ erfolgen. Die Kommunikation SOLL tUber das Ser-
viceportal abgewickelt werden.

Das Serviceportal steht in den Betriebszeiten zwischen 9:00-17:00 Uhr zur Verfiigung.

41.2.3 Nutzung

Da die Zertifikate nur von ,Berechtigten HSM-B“ beantragt werden dirfen, MUSSEN diese
einmalig identifiziert und registriert werden.

Tabelle 2: Use Case 001 Registrierung im Serviceportal

Use Case: uUC 001

Name: Registrierung im Serviceportal

Dieser Use Case beschreibt, wie berechtigte Zertifikatsantragstel-
ler das Serviceportal der BDr nutzen kénnen, um Antrage zur Aus-
Kurzbeschreibung stellung und Sperrung von Zertifikaten zu stellen.

Auslésender Akteur | Berechtigter HSM-B

Die Kontaktdaten des "Berechtigten HSM-B" inklusive der
E-Mail Adresse wurden im Rahmen der Projektibergreifenden

Vorbedingung Kommunikation der Gematik an den TSP Ubergeben.
Eingangsdaten Kontaktdaten des Berechtigten HSM-B

Der ,Berechtigte HSM-B“ KANN Zertifikatsrequests auslésen und
Ergebnisse Zertifikate sperren
Anmerkungen keine

Tabelle 3: Schritte zum Use Case 001 Registrierung im Serviceportal

Schritt | Akteur Prozessschritt

Benennung der ,Berechtigten HSM-B*:

Die zur Beantragung von Zertifikaten ,Berechtigten HSM-B*
1. Gematik werden im Rahmen der Los-Ubergreifenden Projektkom-
munikation zwischen den Projekten ORS1 Los 1 und 2 und
G2 Los 4 benannt.
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Schritt | Akteur Prozessschritt

Bereitstellung Zugang zum Serviceportal:

Fur die ,Berechtigten HSM-B* von ORS1 Los 1 und 2 wird
ein personalisierter Zugang zum Serviceportal der BDr ein-
gerichtet. Dieser Zugang zum Serviceportal ist mittels Nut-
zername und Passwort geschiuitzt. Der Nutzername und das
2. Bundesdruckerei erste Passwort fur das Portal werden dem ,Berechtigten
HSM-B* per E-Mail zugesendet. Um das Portal verwenden
zu kénnen, MUSS der ,Berechtigte HSM-B“ sofort das
Passwort andern. Anschliefend MUSS die Passwort-
Anderung vom ,Berechtigten HSM-B“ per E-Mail bestatigt
werden.

Registrierungsunterlagen fur den ,Berechtigten HSM-B® zur
Nutzung des Serviceportals:

Uber das Serviceportal der BDr wird den benannten ,Be-
rechtigten HSM-B*“ eine Prozessbeschreibung und die fir
3. Applikation die Beantragung und Sperrung von Zertifikaten der PU be-
notigten Registrierungsunterlagen (PDF-Formulare) zur
Angabe von Identifizierungs- und Registrierungsdaten so-
wie der Vereinbarung der zu verwendenden X.509-
Zertifikate bereitgestellt.

NUR fir die Beantragung und Sperrung von Zertifikaten flr
die PU:

Ubergabe der Registrierungsunterlagen an den TSP:

4. Berechtigter HSM-B Diese Formulare MUSSEN durch die benannten ,Berechtig-
ten HSM-B* ausgeflillt, ausgedruckt und unterschrieben

werden. Bei der Ubergabe der Formulare MUSSEN die

Mitarbeiter des "Berechtigten HSM-B" personlich identifi-

ziert werden.

Prufung der Unterlagen und Registrierung der ,Berechtigten
HSM-B*:

Die Formulare beziehungsweise die Bestatigung der Pass-
5. Bundesdruckerei wortanderung werden durch den TSP gepruft. Nach erfolg-
reicher Prifung werden die benannten Mitarbeiter als ,Be-
rechtigter HSM-B*“ beim TSP registriert und dartber in-
formiert.
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Tabelle 4: Use Case 002 Nutzung des Serviceportals fiir Zertifikats-Erstellung

Use Case: uUcC 002

Name: Nutzung des Serviceportals fir Zertifikats-Erstellung

Dieser Use Case beschreibt, in welcher Form berechtigte Zertifi-
katsantragsteller das Serviceportal der BDr nutzen kénnen, um
Kurzbeschreibung Antrage zur Ausstellung von Zertifikaten zu stellen.

Auslésender Akteur | Berechtigter HSM-B

Vorbedingung ucC 001

Eingangsdaten Signierte XML-Datei des Berechtigten HSM-B
Ergebnisse Zertifikate

Anmerkungen keine

Tabelle 5: Schritte zum Use Case 002 Nutzung des Serviceportals fiir Zertifikats-Erstellung

Schritt | Akteur Prozessschritt
Senden der Zertifikatsantrage:
: Uber den Zugang zum Serviceportal kann der ,Berechtigten
1 Berechtigter HSM-B HSM-B* seine Zertifikatsantrage in Form einer signierten
XML-Datei einstellen.
Verarbeitung der Zertifikatsantrage:
Die Signatur der XML-Datei wird von einem Mitarbeiter des
> Bundesdruckerei TSP gepruft. Bei erfolgreicher Prifung wird die XML-Datei
' von einem Mitarbeiter des TSP verarbeitet und im Service-
portal als Response flr den ,Berechtigten HSM-B* bereit-
gestellt.
Abholen der Zertifikatsresponse:
. Der ,Berechtigte HSM-B“ KANN die erstellten Zertifikate in
3. Berechtigter HSM-B Form einer XML-Datei Uber seinen personalisierten Zugang
zum Serviceportal herunter laden.

Ergénzende oder abweichende Festlegungen KONNEN jeweils bilateral getroffen werden.

4.1.3 Schnittstelle <| SPERRUNG_HSM-B >

4.1.3.1 Schnittstellendefinition

Die technische Schnittstelle flir die Kommunikation zur Veranlassung der Sperrung eines
X.509-Zertifikates fur HSM-B wird lediglich durch Schnittstelle ,Serviceportal®
https://support.bundesdruckerei.de/ und Sperrhotline unter 030 / 25 93 91 600 reprasentiert.
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Die zugehérenden Methoden werden in der ,Schnittstelle < P_SPERRUNG_HSM-B >* be-
schrieben.
41.3.2 Umsetzung

entfallt

4.1.3.3 Nutzung

entfallt

4.1.4 Schnittstelle < P_SPERRUNG_HSM-B >

4.1.4.1 Schnittstellendefinition

Die Prozessschnittstelle flr die Veranlassung der Sperrung eines X.509-Zertifikates flr
HSM-B wird durch eine schriftliche Sperrung mittels Ticket im BDr-Serviceportal sowie die
telefonische Sperrmaglichkeit Uber die BDr-Sperrhotline reprasentiert.

41.4.2 Umsetzung

Nutzer eines HSM-B als ,Berechtigte HSM-B* wurden mit der Registrierung fur die Zertifi-
katsbeantragung eindeutig identifiziert. Somit sind die flr eine schriftliche Sperrung notwen-
digen Unterschriftsproben beim TSP vorhanden.

,Berechtigte HSM-B“ KONNEN ebenfalls mit Hilfe ihres bei der Registrierung ibergebenen
Sperrkennworts telefonisch sperren.

41.4.3 Nutzung

Die Kontaktdaten flir eine Sperrung werden mit den ,Berechtigten HSM-B* bei der Registrie-
rung mitgeteilt. Zusatzlich befinden sich diese Daten auf der Webseite der BDr.

Das Sperrkennwort fir die telefonische Sperrung MUSS spéatestens bei Antragstellung fur
ein Zertifikat festgelegt sein. Sperrberechtigte ,Berechtigte HSM-B* nutzen ihr Sperrkennwort
aus dem Prozess der Registrierung.

An der Sperrhotline MUSS das Sperrkennwort angegeben werden. Die Sperrung des zuge-
hérenden Zertifikats wird dann entsprechend der Gematik Certificate Policy umgesetzt.

Der Ablauf fir die schriftliche Sperrung ist flir Sperrberechtigte ,Berechtigte HSM-B* wie
folgt: Auf der Website der BDr ist das Sperrformular als PDF-Datei hinterlegt. Dieses ist ent-
sprechend der beiliegenden Vorgaben auszufillen und unterschrieben an die BDr-
Kontaktadresse zu senden.

Nur im Falle von TU/RU kann der ,Berechtigte HSM-B* Uber den geschitzten Zugang zum
Serviceportal der BDr ein Ticket eréffnen und eine formlose Liste mit den zu sperrenden Zer-
tifikaten an den TSP senden. Mindestens MUSS die Zertifikatsseriennummer des zu sper-
renden Zertifikats angegeben werden.

14-06-27_BDr_TSP_CVC_x509_Proz_Spezifikation_V1.03.0.doc Seite 22 von 38
Version: 1.03.0 offentlich Stand: 11.06.2014



Schnittstellen- und Fa
Prozessspezifikation fiir die Produkttypen , TSP- gem a
X.509 nonQES (HBA, SMC-B und eGK)", ,, TSP-CVC
(HBA und SMC-B)" und ,TSP-X.509 QES (HBA)"

Bundesdruckerei GmbH

Das Serviceportal steht in den Betriebszeiten zwischen 9:00-17:00 Uhr zur Verfigung.

4.1.5 Schnittstelle < |_ANTRAG_EGK >

4.1.5.1 Schnittstellendefinition

Diese Schnittstelle ist die technische Schnittstelle flir die Kommunikation zur Erzeugung von
X.509-Zertifikaten fur eGK, SMC-B und HBA durch die ,Berechtigten HSM-B* aus G2 Los 1
und 2 mit anschlieBender Bereitstellung der Zertifikate durch G2 Los 4.

41.5.2 Umsetzung

Diese Schnittstelle wird durch Request (Zertifikatsantrag) und Response (Zertifikat) mittels
XML-Datei umgesetzt.

Die Ubergabe der XML-Datei zwischen dem registrierten ,Berechtigter Testzertifikate“ und

dem TSP erfolgt Gber das Serviceportal der BDr.

Das Serviceportal steht in den Betriebszeiten zwischen 9:00-17:00 Uhr zur Verfiigung.

4.1.5.3 Nutzung

Da nur Zertifikate fur die RU/TU ausgestellt werden, erfolgt die Berechtigungspriifung des
,Berechtigten Testzertifikate“ Gber den geschitzten Zugang zum Serviceportal der Bundes-
druckerei.

Es wird das Schema ,CertficateRequestDataExample.xml* der Firma Giesecke & Devrient
verwendet, das bereits zwischen den verschiedenen Losen abgestimmt ist.

Die Benennung der Datei erfolgt nach folgendem Schema:

<Personalisierer>_<Datum>_<Auftragsnummer>_<TEST oder PROD>_request.xml
4.1.6 Schnittstelle < P_ANTRAG_EGK >

4.1.6.1 Schnittstellendefinition

Die Prozessschnittstelle dient der Veranlassung der Erzeugung von X.509 und CV Zertifika-
ten fir eGK durch den ,Berechtigten Testzertifikate* aus G2 Los1 und 2 mit anschlieliender
Bereitstellung des Zertifikats durch G2 Los 4 (Bundesdruckerei).

4.1.6.2 Umsetzung

Diese Schnittstelle wird technisch durch Request (Zertifikatsantrag) und Response (Zertifi-
kat) mittels bekannter XML-Datei umgesetzt (< |_ANTRAG_EGK >).

Fir den Prozess MUSS die Ubergabe der XML-Datei (Request) durch den ,Berechtigten
Testzertifikate” signiert erfolgen. Die Kommunikation MUSS zwischen dem registrierten ,Be-
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rechtigten Testzertifikate® und dem TSP offline oder mittels des Serviceportals der Bundes-
druckerei GmbH (BDr) https://support.bundesdruckerei.de/ erfolgen. Die Kommunikation
SOLL Uber das Serviceportal abgewickelt werden Das Serviceportal steht in den Betriebszei-
ten zwischen 9:00-17:00 Uhr zur Verfigung.

4.1.6.3 Nutzung

Da die Zertifikate nur von den ,Berechtigten Testzertifikate* beantragt werden dirfen, MUS-
SEN diese einmalig identifiziert und registriert werden.

Tabelle 6: Use Case 003 Registrierung im Serviceportal ,,Berechtigter Testzertifikate“

Use Case:

uC 003

Name:

Registrierung im Serviceportal ,Berechtigter Testzertifikate*

Kurzbeschreibung

Dieser Use Case beschreibt, wie berechtigte Zertifikatsantragstel-
ler das Serviceportal der BDr nutzen kénnen, um Antrage zur Aus-
stellung und Sperrung von Zertifikaten zu stellen.

Auslosender Akteur

.Berechtigter Testzertifikate*

Vorbedingung

Die Kontaktdaten des "Berechtigten Testzertifikate" inklusive der
E-Mail-Adresse wurden im Rahmen der projektiibergreifenden
Kommunikation der gematik an den TSP Ubergeben

Eingangsdaten

Kontaktdaten des “Berechtigten Testzertifikate®

Ergebnisse

Der “Berechtigte Testzertifikate” kann Zertifikatsrequests ausldsen
und Zertifikate sperren

Anmerkungen

keine

Tabelle 7: Schritte zum Use Case 003 Registrierung im Serviceportal ,,Berechtigter Testzertifi-

kate“

Schritt | Akteur

Prozessschritt

1. Gematik

Benennung der ,Berechtigten Testzertifikate®:

Die zur Beantragung von Zertifikaten ,Berechtigte Testzerti-
fikate” werden im Rahmen der Los-lUbergreifenden Projekt-
kommunikation zwischen den Projekten ORS1 Los 1 und 2
und G2 Los 4 benannt.

2. Bundesdruckerei

Bereitstellung Zugang zum Serviceportal:

Fur die ,Berechtigten Testzertifikate® von G2 Los 1 und 2
wird ein personalisierter Zugang zum Serviceportal der BDr
eingerichtet. Der Zugang zum Serviceportal ist mittels Nut-
zername und Passwort geschutzt. Der Nutzername und das
erste Passwort fir das Portal wird dem ,Beauftragen Test-
zertifikate“ per E-Mail zugesendet. Um das Portal verwen-
den zu kénnen, MUSS der Kunde sofort das Passwort &n-
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Schritt | Akteur Prozessschritt

dern. AnschlieRend MUSS die Passwort-Anderung vom
,Beauftragen Testzertifikate“ per E-Mail bestatigt werden.

Registrierungsunterlagen fur den ,Berechtigten Testzertifi-
kate* zur Nutzung des Serviceportals:

Uber das Serviceportal der BDr wird den benannten ,Beauf-
tragtenTestzertifikate eine Prozessbeschreibung und die

3. Applikation fur die Beantragung und Sperrung von Zertifikaten der PU
bendtigten Registrierungsunterlagen (PDF-Formulare) zur
Angabe von Identifizierungs- und Registrierungsdaten so-
wie der Vereinbarung der zu verwendenden X.509-
Zertifikate bereitgestellt.

NUR fir die Beantragung und Sperrung von Zertifikaten flr

die PU:
. Ubergabe der Registrierungsunterlagen an den TSP:
4 Berechtigter Test- | Diese Formulare MUSSEN durch die benannten ,Berechtig-
' zertifikate ten Testzertifikate ausgeflillt, ausgedruckt und unterschrie-

ben werden. Bei der Ubergabe der Formulare MUSSEN die
Mitarbeiter des "Berechtigten Testzertifikate "personlich
identifiziert werden.

Prufung der Unterlagen und Registrierung der ,Berechtigten
Testzertifikate:

Die Formulare beziehungsweise die Bestatigung der Pass-
5. Bundesdruckerei wortanderung werden durch den TSP gepruft. Nach erfolg-
reicher Prifung werden die benannten Mitarbeiter als ,Be-
rechtigte Testzertifikate” beim TSP registriert und dartber
informiert.

Tabelle 8: Use Case 004 Nutzung des Serviceportals fiir Zertifikats-Erstellung

Use Case: UC 004

Name: Nutzung des Serviceportals fiir Zertifikats-Erstellung

Dieser Use Case beschreibt, in welcher Form berechtigte Zertifi-
katsantragsteller das Serviceportal der BDr nutzen kénnen, um
Kurzbeschreibung Antrage zur Ausstellung von Zertifikaten zu stellen.

Auslosender Akteur | Berechtigter Testzertifikate

Vorbedingung uC 003

Eingangsdaten Signierte XML-Datei des Berechtigten Testzertifikate

Ergebnisse Zertifikate
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Use Case: UC 004
Name: Nutzung des Serviceportals fur Zertifikats-Erstellung
Anmerkungen keine

Tabelle 9: Schritte zum Use Case 004 Nutzung des Serviceportals fiir Zertifikats-Erstellung

Schritt | Akteur Prozessschritt

Senden der Zertifikatsantrage:

Berechtigter ~ Test- | Uber den Zugang zum Serviceportal kann der ,Berechtigten
zertifikate Testzertifikate” seine Zertifikatsantrage in Form einer sig-
nierten XML-Datei einstellen.

Verarbeitung der Zertifikatsantrage:

Die Signatur der XML-Datei wird von einem Mitarbeiter des
TSP geprift. Bei erfolgreicher Prifung wird die XML-Datei
von einem Mitarbeiter des TSP verarbeitet und im Service-
portal als Response flir den ,Berechtigten Testzertifikate*
bereitgestellt.

2. Bundesdruckerei

Abholen der Zertifikatsresponse:

Berechtigter  Test- | Der ,Berechtigte Testzertifikate“ KANN die erstellten Zertifi-
zertifikate kate in Form einer XML-Datei tiber seinen personalisierten
Zugang zum Serviceportal herunter laden.

Ergénzende oder Abweichende Festlegungen KONNEN jeweils bilateral getroffen werden.

4.1.7 Schnittstelle <|_SPERRUNG_EGK >

4.1.7.1 Schnittstellendefinition

Die technische Schnittstelle fur die Nutzung durch G2 Los 1 und 2 zur Veranlassung der
Sperrung eines X.509-Test-Zertifikates fur eGKs, SMC-Bs und HBAs wird lediglich durch
Schnittstelle ,Serviceportal® https://support.bundesdruckerei.de/ reprasentiert. Die zuge-
hérenden Methoden werden in der ,Schnittstelle < P_SPERRUNG_EGK >* beschrieben.

4.1.7.2 Umsetzung

entfallt

4.1.7.3 Nutzung

entfallt
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4.1.8 Schnittstelle <P_SPERRUNG_EGK >

4.1.8.1 Schnittstellendefinition

Die Prozessschnittstelle zur Veranlassung der Sperrung eines X.509-Test-Zertifikats flr
eGKs, SMC-Bs und HBAs wird durch eine schriftiche Sperrung mittels Ticket im BDr-
Serviceportal reprasentiert.

41.8.2 Umsetzung

Nutzer der Lose G2 Los 1 und 2 als ,Berechtigte Testzertifikate* wurden mit der Registrie-
rung fir die Zertifikatsbeantragung eindeutig identifiziert. Somit sind die fur eine schriftliche
Sperrung notwendigen Unterschriftsproben beim TSP vorhanden.

4.1.8.3 Nutzung

Die Kontaktdaten flr eine Sperrung werden den ,Berechtigten Testzertifikate* bei der Regist-
rierung mitgeteilt. Zusatzlich befinden sich diese Daten auf der Webseite der BDr.

Im hier beschriebenen Falle von TU/RU kann der ,Berechtigte Testzertifikate* iber den ge-
schitzten Zugang zum Serviceportal der BDr ein Ticket eréffnen und eine formlose Liste mit
den zu sperrenden Zertifikaten an den TSP senden. Mindestens MUSS die Zertifikatsserien-
nummer des zu sperrenden Zertifikats angegeben werden.

Das Serviceportal steht in den Betriebszeiten zwischen 9:00-17:00 Uhr zur Verfigung.

4.2 Funktionsmerkmal TSP X.509 nonQES in den Auspragungen SMC-B,
HSM-B, eGK und HBA

4.21 Schnittstelle < |_SPERRSTATUS_NQES_INTERNET >

4.2.1.1 Schnittstellendefinition

Diese Schnittstelle reprasentiert den OCSP-Dienst des TSP, d.h. der Status eines von der
nonQES-CA ausgegebenen Zertifikats kann hier online gepruft werden.

4.21.2 Umsetzung

Der OCSP-Responder erflllt die Common PKI 2.0 Part 9 Tabelle13 (#4) und kann somit zu-
satzlich positive Auskunfte liefern. Die Antwort ist mittels des zur OCSP-Signer-CA der zent-
ralen PKI gehérenden separaten OCSP-Signers gesichert.

4.21.3 Nutzung

Der OCSP-Responder kann Uber ocsp.d-trust.net mittels des http-Protokolls abgefragt wer-
den.
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4.2.2 Schnittstelle < P_SPERRSTATUS_NQES_INTERNET >

Diese Schnittstelle wird nicht genutzt bzw. bendétigt.

4.2.3 Schnittstelle < |_SPERRLISTE_NQES_INTERNET >

4.2.3.1 Schnittstellendefinition

Diese Schnittstelle beschreibt die Mdglichkeit zum Download der Sperrliste beim TSP.

4.2.3.2 Umsetzung

Die Sperrliste wird in Form einer X.509 CRLv2-Datei jeweils ,DER" und ,PEM* codiert ange-
boten. Die CRL ist mittels des zur CRL-Signer-CA der zentralen PKI gehérenden separaten
CRL-Signers gesichert.

4.2.3.3 Nutzung
Der Download kann tGber zwei Methoden realisiert werden:

1. Unter https://www.bundesdruckerei.de/ auf den Unterseiten ,Roots und CRLs“ werden
die CRLs zum Download mittels Browser angeboten.

2. Via LDAP der Bundesdruckerei: Idap://directory.d-trust.net

Folgende in verschiedenen Clients abgefragte Angaben gelten fir den D-TRUST-
Verzeichnisdienst:

e Servername/Hostname: directory.d-trust.net

e Anschluss/Port-Nr: 389

e Suchbasis/Basis-DN: c=de

e keine verschlisselte Verbindung, keine Anmeldung erforderlich

e Der CRL Name entspricht dem CA Namen

4.2.4 Schnittstelle < P_SPERRLISTE_NQES_INTERNET >>

Diese Schnittstelle wird nicht genutzt bzw. bendtigt.

4.2.5 Schnittstelle <|_SPERRSTATUS_NQES_TI>>

4.2.5.1 Schnittstellendefinition

Diese Schnittstelle reprasentiert den OCSP-Dienst des TSP, d.h. der Status eines von der
nonQES-CA ausgegebenen Zertifikats kann hier online gepruft werden.
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4.25.2 Umsetzung

Der OCSP-Responder erfullt die Common PKI 2.0 Part 9 Tabelle13 (#4) und kann somit zu-
satzlich positive Auskunfte liefern. Die Antwort ist mittels des zur OCSP-Signer-CA der zent-
ralen PKI gehérenden separaten CRL-Signers gesichert.

4.2.5.3 Nutzung

Der OCSP-Responder kann Uber die aktuell noch nicht bekannte, spater aber verdffentlichte
Adresse flur Statusabfragen mittels des http-Protokolls abgefragt werden.

4.2.6 Schnittstelle < P_SPERRSTATUS_NQES_TI >

Diese Schnittstelle wird nicht genutzt bzw. bendétigt.

4.2.7 Schnittstelle < |_SPERRLISTE_NQES_TI >

Diese Schnittstelle wird nicht genutzt bzw. bendtigt.

4.2.8 Schnittstelle < P_SPERRLISTE_NQES_TI >

Diese Schnittstelle wird nicht genutzt bzw. bendtigt.

4.3 Funktionsmerkmal TSP X.509 pseudo QES in der Auspragung HBA
(RU/TU)

4.3.1 Schnittstelle < |_SPERRSTATUS_PQES_INTERNET >

4.3.1.1 Schnittstellendefinition

Diese Schnittstelle reprasentiert den OCSP-Dienst des TSP, d.h. der Status eines von der
pseudoQES-CA ausgegebenen Zertifikats kann hier online gepruft werden.

4.3.1.2 Umsetzung

Der OCSP-Responder erfullt die Common PKI 2.0 Part 9 Tabelle13 (#4) und kann somit zu-
satzlich positive Auskunfte liefern. Die Antwort ist mittels des zur OCSP-Signer-CA der zent-
ralen PKI gehdrenden separaten Signers gesichert.

4.3.1.3 Nutzung

Der OCSP-Responder kann uber ocsp.d-trust.net mittels des http-Protokolls abgefragt wer-
den.

14-06-27_BDr_TSP_CVC_x509_Proz_Spezifikation_V1.03.0.doc Seite 29 von 38
Version: 1.03.0 offentlich Stand: 11.06.2014



Schnittstellen- und o=
Prozessspezifikation fiir die Produkttypen , TSP- gem a
X.509 nonQES (HBA, SMC-B und eGK)", ,, TSP-CVC Gl i e e Gt
(HBA und SMC-B)" und ,TSP-X.509 QES (HBA)"

Bundesdruckerei GmbH

4.3.2 Schnittstelle < P_SPERRSTATUS_PQES_INTERNET >

Diese Schnittstelle wird nicht genutzt bzw. bendétigt.

4.3.3 Schnittstelle < |_SPERRLISTE_PQES_ INTERNET >

4.3.3.1 Schnittstellendefinition

Diese Schnittstelle beschreibt die Mdglichkeit zum Download der Sperrliste beim TSP.

4.3.3.2 Umsetzung

Die Sperrliste wird in Form einer X.509 CRLv2-Datei jeweils ,DER" und ,PEM® codiert ange-
boten. Die CRL ist mittels des zur CRL-Signer-CA der zentralen PKI gehérenden separaten
Signers gesichert.

4.3.3.3 Nutzung
Der Download kann tGber zwei Methoden realisiert werden:

1. Unter https://www.bundesdruckerei.de/ auf den Unterseiten ,Roots und CRLs* die
CRLs mittels Browser herunter laden.

2. LDAP der Bundesdruckerei: Idap://directory.d-trust.net

Folgende in verschiedenen Clients abgefragten Angaben gelten flir den D-TRUST-
Verzeichnisdienst:

e Servername/Hostname: directory.d-trust.net

e Anschluss/Port-Nr: 389

e Suchbasis/Basis-DN: c=de

¢ Kkeine verschlisselte Verbindung, keine Anmeldung erforderlich

e Der CRL Name entspricht dem CA Namen

4.3.4 Schnittstelle < P_SPERRLISTE_PQES_ INTERNET >

Diese Schnittstelle wird nicht genutzt bzw. bendétigt.

4.3.5 Schnittstelle <| SPERRSTATUS PQES_TI >

4.3.5.1 Schnittstellendefinition

Diese Schnittstelle reprasentiert den OCSP-Dienst des TSP, d.h. der Status eines von der
pseudoQES-CA ausgegebenen Zertifikats kann hier online gepruft werden.
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4.3.5.2 Umsetzung

Der OCSP-Responder erfullt die Common PKI 2.0 Part 9 Tabelle13 (#4) und kann somit zu-
satzlich positive Auskunfte liefern. Die Antwort ist mittels des zur OCSP-Signer-CA der zent-
ralen PKI gehérenden separaten OCSP-Signers gesichert.

4.3.5.3 Nutzung

Der OCSP-Responder kann tber die aktuell noch nicht bekannte, spater aber verdffentlichte
Adresse flur Statusabfragen mittels des http-Protokolls abgefragt werden.

4.3.6 Schnittstelle < P_SPERRSTATUS_PQES TI >

Diese Schnittstelle wird nicht genutzt bzw. bendétigt.

4.4 Funktionsmerkmal TSP X.509 QES in der Auspragung HBA (PU)

441 Schnittstelle < |_SPERRSTATUS_QES_INTERNET >

4.41.1 Schnittstellendefinition

Diese Schnittstelle reprasentiert den OCSP-Dienst des TSP, d.h. der Status eines von der
QES-CA ausgegebenen Zertifikats kann hier online gepruft werden.

4.41.2 Umsetzung

Der OCSP-Responder erflllt die Common PKI 2.0 Part 9 Tabelle13 (#4)und kann somit zu-
satzlich positive Auskunfte (Positive Statement) liefern. Die Antwort ist mittels des zur OCSP-
Signer-CA der zentralen PKI gehérenden separaten OCSP-Signers gesichert.

441.3 Nutzung

Der OCSP-Responder kann Uber ocsp.d-trust.net mittels des http-Protokolls abgefragt wer-
den.

442 Schnittstelle < P_SPERRSTATUS_QES_INTERNET >

Diese Schnittstelle wird nicht genutzt bzw. bendtigt.

443 Schnittstelle < |_SPERRLISTE_QES_ INTERNET >

4.4.3.1 Schnittstellendefinition

Diese Schnittstelle beschreibt die Méglichkeit zum Download der Sperrliste beim TSP.
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4.4.3.2 Umsetzung

Die Sperrliste wird in Form einer X.509 CRLv2-Datei jeweils ,DER" und ,PEM® codiert ange-
boten. Die CRL ist mittels des zur CRL-Signer-CA der zentralen PKI gehdrenden separaten
CRL-Signers gesichert.

44.3.3 Nutzung
Der Download kann tGber zwei Methoden realisiert werden:

1. Unter https://www.bundesdruckerei.de/ auf den Unterseiten ,Roots und CRLs* und die
CRLs mittels Browser herunter laden.

2. LDAP der Bundesdruckerei: I[dap://directory.d-trust.net

Folgende in verschiedenen Clients abgefragten Angaben gelten fir den D-TRUST-
Verzeichnisdienst:

e Servername/Hostname: directory.d-trust.net

e Anschluss/Port-Nr: 389

e Suchbasis/Basis-DN: c=de

e keine verschlisselte Verbindung, keine Anmeldung erforderlich

e Der CRL Name entspricht dem CA Namen

4.4.4 Schnittstelle < P_SPERRLISTE_QES_ INTERNET >

Diese Schnittstelle wird nicht genutzt bzw. bendétigt.

4.45 Schnittstelle <| SPERRSTATUS_QES_TI>

4.4.5.1 Schnittstellendefinition

Diese Schnittstelle reprasentiert den OCSP-Dienst des TSP, d.h. der Status eines von der
QES CA ausgegebenen Zertifikats kann hier online gepruft werden.

44.5.2 Umsetzung

Der OCSP-Responder erfullt die Common PKI 2.0 Part 9 Tabelle13 (#4) und kann somit zu-
satzlich positive Auskiinfte liefern. Die Antwort ist mittels des zur OCSP-Signer-CA der zent-
ralen PKI gehdérenden separaten OCSP-Signers gesichert.

4.4.5.3 Nutzung

Der OCSP-Responder kann tber die aktuell noch nicht bekannte, spater aber veroffentlichte
Adresse fur Statusabfragen mittels des http-Protokolls abgefragt werden.
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4.4.6 Schnittstelle < P_SPERRSTATUS_QES_TI >

Diese Schnittstelle wird nicht genutzt bzw. bendétigt.
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5 Verteilungssicht

Eine gesonderte Darstellung der hardwareseitigen Verteilung und der Einbettung in die phy-
sikalische Umgebung wird nicht bendtigt.
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Anhang A

A1 — Abkiirzungen

Kiirzel Erlauterung
BDr Bundesdruckerei GmbH
CA Certificate Authority
CRL Certificate Revocation List (Zertifikatsperrliste)
DER Distinguished Encoding Rules
KK Krankenkasse
LDAP Lightweight Directory Access Protocol
LEO Leistungserbringerorganisation
OCSP Online Certificate Status Protocol
PEM Privacy-Enhanced Mail
QES qualifizierte elektronische Signatur
Tl Telematikinfrastruktur

A2 - Glossar
Begriff Erlauterung

Serviceportal der BDr

Dieses Portal enthalt die verschiedenen personalisierten Ser-
viceangebote im Internet und kann unter
https://support.bundesdruckerei.de/ aufgerufen werden.

Umsetzung wahrend der Betrieszeiten 9:00-17:00

Sperrhotline der BDr

24*7 Betrieb: 030 /25 93 91 600

Das Glossar wird als eigenstandiges Dokument, vgl. [gemGlossar] zur Verfligung gestellt.

A3 — Abbildungsverzeichnis

Abbildung 1: Schnittstellen aus Sicht G2 Los 1 und 2, ORS1 Los 1und 2........ccccceeeeeeeeeenn, 10

Abbildung 2: Schnittstellen nonQES aus Sicht TI- und Internetnutzer
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Anhang B

Schema ,,CertficateRequestDataExample.xml* als ZIP-File

d

XSD Dateien
Schnittstellenspezifike
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