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1 Einordnung des Dokuments 197 

1.1 Zielsetzung 198 

In der Spezifikation Systemprozesse der dezentralen TI werden Leistungen der TI-199 

Plattform beschrieben und als Systemprozesse deklariert. Diese Systemprozesse 200 

beschreiben wie mit Produkttypen der TI zu verfahren ist, um eine Plattformleistung für 201 
Fachanwendungen der TI zu erbringen. Diese Lösung hat das Ziel, Basisleistungen der 202 

TI-Plattform einheitlich und produkttypunabhängig zu definieren. 203 

1.2 Zielgruppe 204 

Das Dokument richtet sich an Hersteller von Produkten der TI, welche 205 

fachanwendungsspezifische Funktionalitäten implementieren dafür auf dezentrale 206 
Komponenten der TI-Plattform bzw. Dienste der TI-Plattform zugreifen und zu deren 207 

Umsetzung die Systemprozesse dezentrale TI nutzen. 208 

1.3 Geltungsbereich 209 

Dieses Dokument enthält normative Festlegungen zur Telematikinfrastruktur des 210 
Deutschen Gesundheitswesens. Der Gültigkeitszeitraum der vorliegenden Version und 211 

deren Anwendung in Zulassungs- oder Abnahmeverfahren wird durch die gematik GmbH 212 
in gesonderten Dokumenten (z.B. Dokumentenlandkarte, Produkttypsteckbrief, 213 

Leistungsbeschreibung) festgelegt und bekannt gegeben. 214 

 215 

Wichtiger Schutzrechts-/Patentrechtshinweis 216 

Die nachfolgende Spezifikation ist von der gematik allein unter technischen 217 

Gesichtspunkten erstellt worden. Im Einzelfall kann nicht ausgeschlossen werden, dass 218 

die Implementierung der Spezifikation in technische Schutzrechte Dritter eingreift. Es ist 219 
allein Sache des Anbieters oder Herstellers, durch geeignete Maßnahmen dafür Sorge zu 220 

tragen, dass von ihm aufgrund der Spezifikation angebotene Produkte und/oder 221 
Leistungen nicht gegen Schutzrechte Dritter verstoßen und sich ggf. die erforderlichen 222 

Erlaubnisse/Lizenzen von den betroffenen Schutzrechtsinhabern einzuholen. Die gematik 223 

GmbH übernimmt insofern keinerlei Gewährleistungen. 224 

1.4 Abgrenzungen 225 

Die Nutzung der Systemprozesse dezentrale TI wird produkttypspezifisch festgelegt. 226 

Bspw. haben die Produkttypen Konnektor, eHealth-KT und Mob-KT individuelle 227 

Spezifikationen und nutzen die Systemprozesse dezentrale TI nicht. 228 
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1.5 Methodik 229 

Anforderungen als Ausdruck normativer Festlegungen werden durch eine eindeutige ID 230 

sowie die dem RFC 2119 [RFC2119] entsprechenden, in Großbuchstaben geschriebenen 231 
deutschen Schlüsselworte MUSS, DARF NICHT, SOLL, SOLL NICHT, KANN 232 

gekennzeichnet. 233 

Anforderungen werden im Dokument wie folgt dargestellt: 234 

<AFO-ID> - <Titel der Afo> 235 
Text / Beschreibung 236 

[<=] 237 

Dabei umfasst die Anforderung sämtliche zwischen Afo-ID und Textmarke [<=] 238 

angeführten Inhalte. 239 
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2 Leistungen 240 

 241 

Produkttypen der dezentralen TI, welche Anwendungsfälle der Fachanwendungen 242 
umsetzen, nutzen dafür Komponenten der TI-Plattform, bspw. beim Zugriff auf 243 

Sicherheitsmodule wie Smartcards (eGK, SMC-B, …) oder ein HSM, Verwendung von 244 

Zertifikaten der TI oder Nutzung von Signatur-, Verzeichnis-, Zeit- und Namensdienst im 245 
zentralen Netz. In dieser Spezifikation werden die Leistungen der TI-Plattform einheitlich 246 

und produkttypunabhängig beschrieben und als Systemprozesse der dezentralen TI 247 

deklariert. 248 

Durch das Zusammenschalten von Operationen und Bausteinen der verschiedenen 249 
Fachdomänen der TI-Plattform (Kartenzugriff, PKI, Kryptografische Verfahren) entstehen 250 

höherwertige Plattformbausteine mit einer vereinheitlichten Syntax für den Zugriff auf 251 
produkttypübergreifende Plattformleistungen („PL_TUC_*“). Den Zusammenhang der 252 

verschiedenen Domänen und den damit komponierten höherwertigen Systemprozessen 253 

verdeutlicht die folgende Abbildung als technische Dokumentenlandkarte (in der 254 

Darstellung grün markiert). 255 

 256 

 257 

 258 

Abbildung 1: Systemprozesse der Basis-TI 259 

 260 

 261 

Die Beschreibung dieser Systemprozesse der TI erfolgt normativ, es wird jedoch auf eine 262 

prozedurale Ablaufbeschreibung verzichtet. Es erfolgt eine Festlegung, was zu tun ist, um 263 
eine vorgegebene Plattformleistung zu erbringen. Die konkrete Realisierung dieser 264 

Leistung eines Systemprozesses ist abhängig von Umgebungsannahmen und muss unter 265 
bestimmten Bedingungen um umgebungsspezifische Operationen und Festlegungen 266 

ergänzt werden. Sie sorgen für einen umgebungsspezifischen Zuschnitt (tayloring) der 267 

Systemprozesse, um eine TI-übergreifend spezifizierte Leistung in einer konkreten 268 
Ablaufumgebung von einem konkreten Produkttypen oder Dienst einer Fachanwendung 269 

zu erbringen. 270 
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Die umgebungsspezifischen Operationen, Umgebungsannahmen oder -parameter müssen 271 

von der Realisierungsumgebung („ENV_TUC_*“) normativ festgelegt werden. Der 272 
Produkttyp, der die hier spezifizierten Plattformleistungen nutzt, muss Festlegungen 273 

treffen, wie diese umgebungsabhängigen Schnittstellen zu implementieren sind. Damit 274 
ergibt sich für die Realisierung der Systemprozesse in einer konkreten Fachanwendung 275 

für eine konkrete Realisierungsumgebung ein Spezifikationsanteil, der in der folgenden 276 

Abbildung orange gekennzeichnet ist. 277 

 278 

Abbildung 2: Umgebungsspezifische Operationen 279 

 280 

2.1 Systemprozesse für den Zugriff auf Smartcards der TI 281 

Der Zugriff auf Smartcards der TI wird in verschiedenen Produkttypen der TI durch einen 282 
CardProxy gemäß [gemSpec_CardProxy] gekapselt. Der CardProxy kommuniziert pro 283 

Instanz mit einer einzelnen eGK, SM-B, mit einem HBA oder einer anderen 284 

entsprechenden Karte. Der CardProxy stellt Anwendungen eine höherwertige Schnittstelle 285 
für den Zugriff auf eine Karte zur Verfügung und übersetzt die parametrisierbaren 286 

Operationen in kartenverständliche APDU-Sequenzen. Der CardProxy verwaltet intern 287 
den Freischaltstatus der Karte und organisiert bei technischer Notwendigkeit einer PIN-288 

Eingabe oder Freischaltung durch eine weitere Karte auf Basis von Zugriffsregeln und 289 

dem aktuellen Freischaltzustand eines Artefakts auf der Karte. 290 

Die Kommunikation mit dem CardProxy wird durch die hier beschriebenen 291 
Plattformbausteine gekapselt. Die Plattformbausteine leiten die Aufrufe an den CardProxy 292 

weiter der zum einen eine höherwertige Kartenoperationen als cardOperation bereitstellt 293 

und zum anderen eine direkte, bei Bedarf auf eine verschlüsselte, Kommunikation mit 294 
der Karte über APDU-Sequenzen erlaubt. In der Schnittstelle zur cardOperation sind 295 

sämtliche kartenspezifischen Aspekte gekapselt, jede Aktion auf und mit der Karte wird 296 
auf die jeweils angegebenen Rückgabewerte abgebildet. In der direkten Kommunikation 297 

über einen transparenten Kanal erfolgt keine Auswertung der zur und von der Karte 298 

übertragenen APDU-Kommandos. 299 
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2.1.1 Die Realisierungsumgebung des CardProxy 300 

Der CardProxy benötigt einen Zugriff auf Umgebungsschnittstellen, die je nach 301 

Einsatzumgebung der Karten unterschiedlich ausgeprägt sind. Der CardProxy benötigt 302 
eine Transportschnittstelle der physischen Anbindung zur Karte, einen 303 

Kommunikationskanal zu einem Remote-CardProxy mit einer zweiten Karte für eine 304 
Freischaltung nach dem Zwei-Schlüssel-Prinzip (Card-2-Card) und eine Schnittstelle zur 305 

Eingabe eines PIN-Geheimnisses. 306 

2.1.1.1 ENV_TUC_CARD_SECRET_INPUT – Realisierung Eingabe PIN-307 

Geheimnis 308 

Das System zur Umsetzung der Plattformleistungen zur Anbindung der Karte muss für 309 

seine konkrete Realisierungsumgebung festlegen, wie PIN- bzw. PUK-Geheimnisse von 310 

einem Benutzerinterface an die Karte gelangen. 311 

TIP1-A_6889 - Eingabeschnittstelle für PIN 312 
Das System zur Umsetzung der Plattformleistungen PL_TUC_CARD_* MUSS eine 313 

Eingabeschnittstelle definieren, mittels der die Eingabe eines PIN-Geheimnisses an der 314 
Schnittstelle CardProxy und Kartenterminal gemäß [gemSpec_CardProxy#Schnittstelle 315 

CardProxy und Kartenleser] übergeben wird.[<=] 316 

TIP1-A_6890 - Eingabeschnittstelle für PUK 317 
Das System zur Umsetzung der Plattformleistungen PL_TUC_CARD_* MUSS eine 318 

Eingabeschnittstelle definieren, mittels der die Eingabe eines PUK-Geheimnisses an der 319 
Schnittstelle CardProxy und Kartenterminal gemäß [gemSpec_CardProxy#Schnittstelle 320 

CardProxy und Kartenleser] übergeben wird.[<=] 321 

TIP1-A_6891 - Eingabeschnittstelle für newPIN 322 

Das System zur Umsetzung der Plattformleistungen PL_TUC_CARD_* MUSS eine 323 
Eingabeschnittstelle definieren, mittels der die Eingabe eines neuen PIN-Geheimnisses an 324 

der Schnittstelle CardProxy und Kartenterminal gemäß 325 

[gemSpec_CardProxy#Schnittstelle CardProxy und Kartenleser] übergeben wird.[<=] 326 

TIP1-A_7017 - Statusinformationen im Rahmen der PIN-Verifikation 327 

Produkttypen und Dienste der TI die eine PIN/PUK-Eingabe mittels 328 
ENV_TUC_CARD_SECRET_INPUT umsetzen, MÜSSEN das Ergebnis gemäß 329 

[gemSpec_CardProxy#Sicherheitszustand] zurückmelden: 330 

1. ErrorUserVerification        „Fehler im Authentisierungsprotokoll“ 331 

2. OK                    „Sicherheitszustand passend gesetzt“ 332 

[<=] 333 

 334 

2.1.1.2 ENV_TUC_CARD_TO_CARD – Realisierung Card-2-Card 335 

Das System zur Umsetzung der Plattformleistungen zur Anbindung der Karte muss für 336 

seine konkrete Realisierungsumgebung festlegen, wie der Datentransport innerhalb einer 337 

Card-2-Card-Freischaltung zwischen zwei beteiligten Karten erfolgt. 338 

TIP1-A_6892 - Umgebungsschnittstelle für Card-2-Card 339 

Das System zur Umsetzung der Plattformleistungen PL_TUC_CARD_* MUSS eine 340 
Transportschnittstelle „Umgebung“ definieren, mittels welcher der Datenaustausch von 341 

Challenge und Response im Card-2-Card-Verfahren zwischen zwei CardProxy-Instanzen 342 
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von CardProxy_A an CardProxy_B gemäß 343 

[gemSpec_CardProxy#Sicherheitszustand#Card-2-Card] realisiert wird.[<=] 344 

TIP1-A_7018 - Statusinformationen im Rahmen von Card-2-Card 345 

Produkttypen und Dienste der TI die eine Card-2-Card-Freischaltung mittels 346 
ENV_TUC_CARD_TO_CARD umsetzen, MÜSSEN das Ergebnis gemäß 347 

[gemSpec_CardProxy#Sicherheitszustand] zurückmelden: 348 

1. ErrorAuthentication            „Fehler im Authentisierungsprotokoll“ 349 

2. ErrorImportCVC            „Fehler im CV-Zertifikatimport“ 350 

3. OK                    „Sicherheitszustand passend gesetzt“ 351 

4. WrongEndEntityCVC        „Das End-Entity-CV-Zertifikat enthält nicht die Rechte, 352 

die nötig sind um die Aktion freizuschalten“ 353 

[<=] 354 

2.1.1.3 ENV_TUC_CARD_APDU_TRANSPORT – Realisierung APDU-355 

Transport 356 

Das System zur Umsetzung der Plattformleistungen zur Anbindung der Karte muss für 357 

seine konkrete Realisierungsumgebung festlegen, wie die elektrische Schnittstelle 358 

zwischen CardProxy und Karte als Kartenkontaktiereinheit IFD realisiert wird. 359 

TIP1-A_6893 - Umgebungsschnittstelle für Kartenkommandos 360 

Das System zur Umsetzung der Plattformleistungen PL_TUC_CARD_* MUSS eine 361 
Schnittstelle realisieren, mittels welcher der Transport der APDU-Kommandos zwischen 362 

CardProxy und Karte gemäß [gemSpec_CardProxy Konzept der Komponente 363 
Kartenterminal Proxy] über eine Kartenkontaktiereinheit gemäß [ISO7816-3] realisiert 364 

wird.[<=] 365 

2.1.2 Konfiguration und Statusinformationen 366 

Um die korrekte Funktionsweise einer CardProxy-Instanz in einer konkreten 367 

Realisierungsumgebung sicherzustellen, ist eine Konfiguration und Initialisierung des 368 

CardProxies erforderlich. Es muss festgelegt werden, welchen Kartentyp eine jeweilige 369 
CardProxy-Instanz unterstützen soll und welche Operation auf welchen Objekten der 370 

jeweiligen Karte in einer Anwendung zulässig sind. 371 

2.1.2.1 Konfiguration des CardProxy 372 

TIP1-A_6894 - Konfiguration des Kartenzugriffs 373 

Das System zur Umsetzung der Kartenzugriffe mittels CardProxy MUSS für seine 374 
Realisierungsumgebung eine Konfigurationstabelle gemäß 375 

[gemSpec_CardProxy#Konfigurationstabelle CardProxy] für jeden unterstützten 376 

Kartentyp einer SmartCard der TI definieren.[<=] 377 

Die Konfigurationstabelle legt die zulässigen Operationen für jeden unterstützten 378 
Kartentyp in einer konkreten Realisierungsumgebung fest. Um eine Eindeutigkeit in der 379 

Auswahl einer passenden Zugriffsregel eines Objektes auf der Karte zu erhalten, muss 380 
der Nutzer der Plattformleistung festlegen, in welchen Rollen ein Akteur in 381 

Anwendungsfällen mit Bezug zu einer Karte der TI interagieren kann. 382 
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TIP1-A_7019 - Konfiguration der Rollen des Benutzers einer Karte 383 

Das System zur Umsetzung der Plattformleistungen für Systemprozesse der TI-Plattform 384 
MUSS für seine Realisierungsumgebung festlegen, welche Rollen ein Benutzer in 385 

Anwendungsfällen mit Bezug auf eine Karte der TI einnehmen darf.[<=] 386 

TIP1-A_6895 - Festlegung des Zugriffsprofils zur Rollenauthentisierung 387 

gegenüber einer eGK 388 
Das System zur Umsetzung der Plattformleistungen für Systemprozesse der TI-Plattform 389 

MUSS festlegen, welche Zugriffe eine SmartCard (HBA, SM-B) bei der 390 

Rollenauthentisierung gegenüber einer eGK in seiner konkreten Realisierungsumgebung 391 

freischalten darf.[<=] 392 

Mit dieser Anforderung wird sichergestellt, dass die zum Einsatz kommenden Karten über 393 
die entsprechenden Zertifikate zur Rollenauthentisierung gegenüber einer eGK verfügen. 394 

Diese Rollen bilden Zugriffsrechte auf der eGK ab, die in der Konfigurationstabelle für den 395 

CardProxy verzeichnet sind. 396 

2.1.2.2 Initialisierung CardProxy für eGK 397 

Bei der Initialisierung des CardProxy in dessen Zugriff sich eine eGK befindet, soll die 398 
komplette CV-Zertifikatskette einer in der Realisierungsumgebung vorgehaltenen SM-B, 399 

die für die Freischaltung der eGK vorgesehen ist, übergeben werden. Daraus ergibt sich, 400 
dass die in der Realisierungsumgebung eingesetzte SM-B bereits über einen initialisierten 401 

CardProxy adressiert werden kann. Die Instanz des CardProxy mit eGK muss mit der 402 
Referenz der SM-B der übergebenen SM-B-CV-Zertifikatskette und dem bei der 403 

Initialisierung des SM-B-CardProxy ausgelesenen X.509-AUT-Zertifikats assoziiert 404 

werden. 405 

TIP1-A_6896 - Initialisierung CardProxy für eGK 406 

Das System zur Umsetzung der Plattformleistungen für Systemprozesse der TI-Plattform 407 

MUSS bei der Initialisierung des CardProxies mit Zugriff auf eine eGK 408 

• die gesamte CV-Zertifikatskette einer für die Freischaltung vorgesehenen SM-B-409 

Identität der Realisierungsumgebung an den eGK-CardProxy übergeben 410 

• die vorgesehene SM-B mit diesem eGK-CardProxy für die Dauer des Zugriffs auf 411 
die eGK assoziieren und zu dieser Verbindung das C.HCI.AUT-Zertifikat der SM-B 412 

temporär speichern. 413 

• die in PL_TUC_CARD_INFORMATION gelisteten Informationen zu dieser Karte 414 

mittels CardProxy aus der Karte auslesen. 415 

[<=] 416 

2.1.2.3 Initialisierung CardProxy für SM-B 417 

Bei der Initialisierung des CardProxy in dessen Zugriff sich eine SM-B befindet, soll die 418 

SM-B mittels PIN-Eingabe freigeschaltet werden sowie das CV- und das X.509-AUT-419 

Zertifikat ausgelesen werden. 420 

TIP1-A_6897 - Initialisierung CardProxy für SM-B 421 
Das System zur Umsetzung der Plattformleistungen für Systemprozesse der TI-Plattform 422 

MUSS bei der Initialisierung des CardProxies mit Zugriff auf eine SM-B 423 

• eine Benutzerverifikation durchführen mittels PL_TUC_CARD_VERIFY_PIN und 424 

dem IDENTIFIKATOR PIN.SMC gemäß 425 

[gemSpec_CardProxy#Konfigurationstabelle CardProxy für SMC-B] 426 
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• die in PL_TUC_CARD_INFORMATION gelisteten Informationen zu Karte mittels 427 

CardProxy aus der Karte auslesen 428 

• das CV-CA-Zertifikat zum C.SMC.AUTR_CVC-Zertifikat der im Zugriff befindlichen 429 

SM-B und sofern vorhanden alle dazugehörigen Cross-Zertifikate der CVC-Root 430 

aus der TSL auslesen. 431 

[<=] 432 

2.1.2.4 PL_TUC_CARD_INFORMATION – Gesammelte 433 

Statusinformationen zu einer Karte 434 

Der Systemprozess PL_TUC_CARD_INFORMATION sammelt Statusinformationen zu einer 435 

SmartCard, die über eine umgebungsspezifische Schnittstelle an das System angebunden 436 
wird und stellt diese zum Abruf durch andere Systemprozesse bereit. Die Informationen 437 

umfassen zum einen Auskünfte über Kartentyp und Kartengeneration bzw. -version und 438 
zum anderen Statusinformationen über auf der Karte vorhandene Anwendungen und 439 

PINs. 440 

TIP1-A_6898 - Leistung zu Statusinformationen zu einer Karte 441 

Produkttypen und Dienste der TI mit Zugriff auf Smartcards der TI MÜSSEN eine 442 
Plattformleistung PL_TUC_CARD_INFORMATION realisieren und mit Statusinformationen 443 

einer SmartCard befüllen, die über die Umgebungsschnittstelle 444 

ENV_TUC_CARD_APDU_TRANSPORT mit dem System verbunden wird.[<=] 445 

TIP1-A_6899 - Liste verfügbarer Informationen zu einer SmartCard 446 

Produkttypen und Dienste der TI die eine Plattformleistung PL_TUC_CARD_INFORMATION 447 
umsetzen, MÜSSEN die folgenden Informationen zum Status einer angebundenen 448 

SmartCard sammeln, bei Änderung aktualisieren und für die Dauer der Verbindung zu 449 
dieser SmartCard zum Abruf bereitstellen. 450 

 451 

Statusdatum  

 

• Kartentyp 

• ICCSN 

• Produkttypversion des COS 

• Produkttypversion des 

Objektsystems 

• Echtheit der Karte 

Diese Informationen werden vom CardProxy bei 

der Initialisierung der Karte selbstständig erfasst 

Informationen bei Kartentyp = 

eGK 
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Status der Anwendungen auf der 

eGK: 

• DF.HCA 

• DF.AMTS 

• DF.NFD 

• DF.DPE 

Aufruf der Cardproxy-cardOperation mit dem 

Identifikator der Fachanwendung (siehe links) 

gemäß 
[gemSpec_CardProxy#Konfigurationstabelle 

CardProxy eGK G2] und dem Aktionsparameter 
SELECT 

Abbildung der Rückgabewerte von cardOperation 
je Fachanwendung wie folgt: 

OK              AVAILABLE 

FileDeactivated      HIDDEN 
ObjectNotFound     ABSENT 

ObjectTerminated     TERMINATED 

Status der PINs der eGK: 

• PIN.CH 

• MRPIN.AMTS 

• PIN.AMTS_REP 

• MRPIN.NFD 

• MRPIN.DPE 

Aufruf der Cardproxy-cardOperation mit dem 
Identifikator der PIN (siehe links) gemäß 

[gemSpec_CardProxy#Konfigurationstabelle 
CardProxy eGK G2] und dem Aktionsparameter 

GETSTATUS 
Abbildung der Rückgabewerte von cardOperation 

je Fachanwendung wie folgt: 

PasswordProtected     TransportProtected 
PasswordDisabled     PasswordDisabled 

RetryCounter.0         PasswordBlocked 

Wenn X > 0 
RetryCounter.X         

PasswordEnabledNotVerified.X 

OK             PasswordEnabledVerified 

Authentisierungszertifikat der eGK 

C.CH.AUT 

Auslesen des Zertifikats mittels 

PL_TUC_CARD_READ_FILE und dem 
IDENTIFIKATOR = EF.C.CH.AUT.R2048 oder 

IDENTIFIKATOR = EF.C.CH.AUT.E256, in 

Abhängigkeit des zum aktuellen Zeitpunkt 
PL_TUC_NET_SYNC_TIME zulässigen 

kryptografischen Verfahren gemäß 
[gemSpec_Krypt#2.1 Identitäten] gemäß 

[gemSpec_CardProxy] 
Transformation der ausgelesenen Daten in die 

X.509-Zertifikatstruktur 

Authentisierungszertifikat der eGK 

(pseudonymisiert) 

C.CH.AUTN 

Auslesen des Zertifikats mittels 

PL_TUC_CARD_READ_FILE und dem 

IDENTIFIKATOR = EF.C.CH.AUTN.R2048 oder 
IDENTIFIKATOR = EF.C.CH.AUTN.E256, in 

Abhängigkeit des zum aktuellen Zeitpunkt 
PL_TUC_NET_SYNC_TIME zulässigen 

kryptografischen Verfahren gemäß 
[gemSpec_Krypt#2.1 Identitäten] 

gemäß [gemSpec_CardProxy] 
Transformation der ausgelesenen Daten in die 

X.509-Zertifikatstruktur 
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Verschlüsselungszertifikat der eGK 

für elektronische Dokumente 

C.CH.ENC 

Auslesen des Zertifikats mittels 

PL_TUC_CARD_READ_FILE und dem 

IDENTIFIKATOR = EF.C.CH.ENC.R2048 oder 
IDENTIFIKATOR = EF.C.CH.ENC.E256, in 

Abhängigkeit des zum aktuellen Zeitpunkt 
PL_TUC_NET_SYNC_TIME zulässigen 

kryptografischen Verfahren gemäß 
[gemSpec_Krypt#2.1 Identitäten] 

gemäß [gemSpec_CardProxy] 
Transformation der ausgelesenen Daten in die 

X.509-Zertifikatstruktur 

Verschlüsselungszertifikat der eGK 
für elektronische Verordnungen 

C.CH.ENCV 

Auslesen des Zertifikats mittels 
PL_TUC_CARD_READ_FILE und dem 

IDENTIFIKATOR = EF.C.CH.ENCV.R2048 oder 
IDENTIFIKATOR = EF.C.CH.ENCV.E256, in 

Abhängigkeit des zum aktuellen Zeitpunkt 
PL_TUC_NET_SYNC_TIME zulässigen 

kryptografischen Verfahren gemäß 
[gemSpec_Krypt#2.1 Identitäten] 

gemäß [gemSpec_CardProxy] 

Transformation der ausgelesenen Daten in die 

X.509-Zertifikatstruktur 

Informationen bei Kartentyp = 

SM-B 

 

 

Status der PINs der SM-B 

PIN.SMC 

Aufruf der Cardproxy-cardOperation mit dem 
Identifikator der PIN gemäß 

[gemSpec_CardProxy#Konfigurationstabelle 
CardProxy SMC-B] und dem Aktionsparameter 

GETSTATUS 

Abbildung der Rückgabewerte von cardOperation 
je Fachanwendung wie folgt: 

PasswordProtected     TransportProtected 
PasswordDisabled     PasswordDisabled 

RetryCounter.0         PasswordBlocked 

Wenn X > 0 
RetryCounter.X         

PasswordEnabledNotVerified.X 

OK             PasswordEnabledVerified 

Authentisierungszertifikat der SM-

B gegenüber der eGK 

C.SMC.AUTR_CVC 

Auslesen des Zertifikats 

EF.C.SMC.AUTR_CVC.R2048 oder 
EF.C.SMC.AUTR_CVC.E256 , in Abhängigkeit des 

zum aktuellen Zeitpunkt PL_TUC_NET_SYNC_TIME 

zulässigen kryptografischen Verfahren gemäß 
[gemSpec_Krypt#2.1 Identitäten] 

aus dem CV-CertificateStore des CardProxy gemäß 
[gemSpec_CardProxy#Bausteine innerhalb von 

CardProxy] 
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Authentisierungszertifikat der SM-

B gegenüber der eGK für die PIN 

Status Prüfung 

C.SMC.NULL_CVC 

Einlesen des Zertifikates vom Speicherort. 

Authentisierungszertifikat der SM-
B gegenüber Fachdiensten mit TLS 

C.HCI.AUT 

Auslesen des Zertifikats mittels 
PL_TUC_CARD_READ_FILE und dem 

IDENTIFIKATOR = EF.C.HCI.AUT.R2048 oder 
IDENTIFIKATOR = EF.C.HCI.AUT.E256, in 

Abhängigkeit des zum aktuellen Zeitpunkt 
PL_TUC_NET_SYNC_TIME zulässigen 

kryptografischen Verfahren gemäß 

[gemSpec_Krypt#2.1 Identitäten] 
gemäß 

[gemSpec_CardProxy#Konfigurationstabelle 
CardProxy SMC-B] 

Transformation der ausgelesenen Daten in die 

X.509-Zertifikatstruktur 

Zertifikat für einen lesbaren eGK-
Protokolleintrag 

<optional vorhanden> 

Auslesen des Zertifikats mittels 
PL_TUC_CARD_READ_FILE und dem 

IDENTIFIKATOR gemäß der Festlegung in 

[gemSpec_CardProxy#Konfigurationstabelle 
CardProxy SMC-B] und den Vorgaben zur 

Erzeugung eines Protokolleintrags auf der eGK 
Transformation der ausgelesenen Daten in die 

X.509-Zertifikatstruktur 

[<=] 452 

 453 

2.1.2.5 PL_TUC_EGK_STATUS – Gültigkeit der eGK prüfen 454 

Der Systemprozess PL_TUC_EGK_STATUS fasst Leistungen verschiedener Domänen 455 
unter Einbeziehung einer elektronischen Gesundheitskarte zu einer höherwertigen 456 

Plattformleistung zusammen. Mit dieser wird eine Gültigkeitsprüfung der eGK 457 
durchgeführt, die zum einen Prüfschritte direkt auf der Karte durchführt und andererseits 458 

die Legitimität der Karte mittels Onlineabfrage beim Kartenherausgeber prüft. 459 

TIP1-A_6901 - Prüfkriterien der Gültigkeit der eGK 460 

Produkttypen und Dienste der TI mit Zugriff auf eine elektronische Gesundheitskarte 461 
mittels CardProxy MÜSSEN eine Plattformleistung PL_TUC_EGK_STATUS zur Prüfung des 462 

Status einer eGK umsetzen, die die eGK den folgenden Prüfkriterien unterzieht: 463 

Prüfkriterium Prüfergebnis 

Abbildung des Werts zur Echtheit der Karte in 

PL_TUC_CARD_INFORMATION.Echtheit auf 

den Wahrheitswert ja wenn die Karte für echt befunden wurde, 

sonst nein. 

Echtheit: ja / 

nein 
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Abbildung des Status der Gesundheitsanwendung auf der eGK in 

PL_TUC_CARD_INFORMATION.DF.HCA auf den Wert 

„aktiv“, wenn Status = AVAILABLE 

„nicht aktiv“,     wenn Status ungleich AVAILABLE 

Gesundheits-

anwendung: 

 aktiv / nicht 
aktiv / 

Prüffehler 

Prüfung der Gültigkeit des Zertifikats der Karteninhaberidentität 

C.CH.AUTN der eGK aus PL_TUC_CARD_INFORMATION mittels 
PL_TUC_PKI_VERIFY_CERTIFICATE unter Verwendung der 

folgenden Parameter: 

• Zu prüfendes Zertifikat:        C.CH.AUTN 

• Referenzzeitpunkt:            „jetzt“ (aktuelle gesetzliche 

Zeit) 

• PolicyList:                <oid_egk_autn> 

• KeyUsage:                „digitalSignature“ 

• ExtendedKeyUsage:        „id-kp-clientAuth“ 

• OCSP-Graceperiod:        NULL oder default 

• Offline-Modus:            „nein“ 

• OCSP-Response:            NULL 

• Timeout:                default 

• TOLERATE_OCSP_FAILURE:    „ja“ 

Gültigkeit zu 

Referenzzeitpunkt: 
 „zeitlich gültig / 

ungültig“ / 
Prüffehler 

 

Mathematische 
Gültigkeit: 

 „mathematisch 
gültig / 

ungültig“ / 
Prüffehler 

 
OCSP-Prüfung: 

 „Online gültig / 

Online gesperrt 
/ nicht geprüft / 

Prüffehler“ 

 464 

[<=] 465 

TIP1-A_6902 - Prüfergebnis der Echtheit_und_Gültigkeit der eGK 466 

Produkttypen und Dienste der TI MÜSSEN zur Realisierung von PL_EGK_STATUS über 467 
das Ergebnis jedes Prüfkriteriums der Echtheit- und Gültigkeitsprüfung der eGK 468 

informieren und mit einem Status die erfolgreiche Prüfung aller Kriterien mitteilen. 469 

a. Echtheit                => „ja / nein / Prüffehler“ 470 

b. Gesundheitsanwendung         => „aktiv / nicht aktiv / Prüffehler“ 471 

c. Karteninhaberzertifikat        => „zeitlich gültig / ungültig / Prüffehler“ 472 

                     „mathematisch gültig / ungültig / Prüffehler“ 473 
      „Online gültig / Online gesperrt / Onlinestatus unbekannt / 474 

Prüffehler“ 475 

[<=] 476 

2.1.2.6 PL_TUC_CARD_RESET – Rücksetzen einer Karte 477 

Mit dem Systemprozess PL_TUC_CARD_RESET soll der logische Kanal einer im Zugriff 478 
eines CardProxy befindlichen SmartCard der TI auf den Initialisierungsstand 479 

zurückgesetzt werden. 480 

TIP1-A_7020 - Leistung zum Rücksetzen einer Karte 481 
Produkttypen und Dienste, welche Systemprozesse der TI realisieren, MÜSSEN das 482 

Rücksetzen des logischen Kanals einer SmartCard als Plattformleistung 483 
PL_TUC_CARD_RESET gemäß [gemSpec_CardProxy] cardOperation mit dem 484 
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Aktionsparameter RESETCHANNEL und dem IDENTIFIKATOR „*“ (Wildcard) umsetzen 485 

und das Abschließen dieser Aktion mit dem Rückgabewert 486 
OK 487 

bestätigen.[<=] 488 

2.1.3 Zugriff auf Smartcards der TI 489 

Der folgende Abschnitt definiert Systemprozesse für den Zugriff auf Smartcards der TI 490 

als funktionale Abläufe. Voraussetzung für die korrekte Funktionsweise sind zum einen 491 
umgebungsspezifische Abläufe an den Außenschnittstellen, die von der jeweiligen 492 

Realisierungsumgebung festgelegt werden müssen. Zum anderen muss für die jeweils 493 

durch einen CardProxy adressierbaren Karten eine Konfigurationstabelle der zulässigen 494 

Kartenoperationen definiert werden. 495 

2.1.3.1 PL_TUC_CARD_CHANGE_PIN – PIN Ändern 496 

TIP1-A_6903 - Leistung zur Änderung einer PIN 497 

Produkttypen und Dienste, welche Systemprozesse der TI realisieren, MÜSSEN das 498 

Ändern einer PIN auf einer SmartCard als Plattformleistung PL_TUC_CARD_CHANGE_PIN 499 
gemäß [gemSpec_CardProxy] cardOperation für Passwortobjekte mit dem 500 

Aktionsparameter CHANGE umsetzen.[<=] 501 

TIP1-A_6904 - Aufrufparameter zum Ändern einer PIN 502 

Produkttypen und Dienste der TI, die eine Plattformleistung PL_TUC_CARD_CHANGE_PIN 503 
umsetzen, MÜSSEN vom Nutzenden den IDENTIFIKATOR des Passwortobjektes gemäß 504 

[gemSpec_CardProxy#Konfigurationstabelle CardProxy] entgegennehmen und in der 505 

Umsetzung von cardOperation verwenden.[<=] 506 

TIP1-A_6905-01TIP1-A_6905 - Ergebnis der Änderung einer PIN 507 

Produkttypen und Dienste der TI die eine Plattformleistung PL_TUC_CARD_CHANGE_PIN 508 
umsetzen, MÜSSEN das Ergebnis gemäß [gemSpec_CardProxy] cardOperation 509 

zurückmelden: 510 

1. OK                                           „PIN erfolgreich geändert“ 511 

2. CardTerminated                      „Karte nicht mehr verwendbar“ 512 

3. MemoryFailure                        „Karte defekt“ 513 

4. ObjectNotFound                     „IDENTIFIKATOR ungültig“ 514 

5. PasswordBlocked                  „PIN gesperrt” 515 

1. PasswordProtected                „PIN mit Transportschutz” 516 

6. SecurityStatusNotSatisfied    „Aktion nicht erlaubt“ 517 

7. WrongSecretWarning.X         „PIN falsch, noch X Versuche“ 518 

8. WrongLength                         „neue PIN hat die falsche Länge“ 519 

[<=] 520 

Durch den Systemprozess PL_TUC_CARD_CHANGE_PIN wird das PIN-Geheimnis einer 521 

referenzierten PIN auf einer SmartCard der TI geändert. 522 

2.1.3.2 PL_TUC_CARD_ENABLE_PIN – PIN-Schutz einschalten 523 

Mit dem Systemprozess PL_TUC_CARD_ENABLE_PIN wird die PIN-Verifikation der 524 

referenzierten PIN eingeschaltet. 525 
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TIP1-A_6906 - Leistung zum Einschalten einer PIN 526 

Produkttypen und Dienste, welche Systemprozesse der TI realisieren, MÜSSEN das 527 
Einschalten einer PIN auf einer SmartCard als Plattformleistung 528 

PL_TUC_CARD_ENABLE_PIN gemäß [gemSpec_CardProxy] cardOperation für 529 

Passwortobjekte mit dem Aktionsparameter ENABLE umsetzen.[<=] 530 

TIP1-A_6907 - Aufrufparameter zum Einschalten einer PIN 531 
Produkttypen und Dienste der TI, die eine Plattformleistung PL_TUC_CARD_ENABLE_PIN 532 

umsetzen, MÜSSEN vom Nutzenden den IDENTIFIKATOR des Passwortobjektes gemäß 533 

[gemSpec_CardProxy#Konfigurationstabelle CardProxy] entgegennehmen und in der 534 

Umsetzung von cardOperation verwenden.[<=] 535 

TIP1-A_6908 - Ergebnis des Einschaltens einer PIN 536 
Produkttypen und Dienste der TI die eine Plattformleistung PL_TUC_CARD_ENABLE_PIN 537 

umsetzen, MÜSSEN das Ergebnis gemäß [gemSpec_CardProxy] cardOperation 538 

zurückmelden: 539 

1. OK                        „PIN erfolgreich eingeschaltet“ 540 

2. CardTerminated                „Karte nicht mehr verwendbar“ 541 

3. MemoryFailure                „Karte defekt“ 542 

4. ObjectNotFound                „IDENTIFIKATOR ungültig“ 543 

5. PasswordBlocked                „PIN gesperrt” 544 

6. PasswordProtected                „PIN mit Transportschutz” 545 

7. SecurityStatusNotSatisfied            „Aktion nicht erlaubt“ 546 

8. WrongSecretWarning.X             „PIN falsch, noch X Versuche“ 547 

[<=] 548 

2.1.3.3 PL_TUC_CARD_DISABLE_PIN – PIN-Schutz abschalten 549 

TIP1-A_6909 - Leistung zum Abschalten einer PIN 550 
Produkttypen und Dienste, welche Systemprozesse der TI realisieren, MÜSSEN das 551 

Abschalten einer PIN auf einer SmartCard als Plattformleistung 552 
PL_TUC_CARD_DISABLE_PIN gemäß [gemSpec_CardProxy] cardOperation für 553 

Passwortobjekte mit dem Aktionsparameter DISABLE umsetzen.[<=] 554 

TIP1-A_6910 - Aufrufparameter zum Abschalten einer PIN 555 

Produkttypen und Dienste der TI, die eine Plattformleistung PL_TUC_CARD_DISABLE_PIN 556 

umsetzen, MÜSSEN vom Nutzenden den IDENTIFIKATOR des Passwortobjektes gemäß 557 
[gemSpec_CardProxy#Konfigurationstabelle CardProxy] entgegennehmen und in der 558 

Umsetzung von cardOperation verwenden.[<=] 559 

TIP1-A_6911 - Ergebnis des Abschaltens einer PIN 560 

Produkttypen und Dienste der TI die eine Plattformleistung PL_TUC_CARD_DISABLE_PIN 561 
umsetzen, MÜSSEN das Ergebnis gemäß [gemSpec_CardProxy] cardOperation 562 

zurückmelden: 563 

1. OK                        „PIN erfolgreich abgeschaltet“ 564 

2. CardTerminated                „Karte nicht mehr verwendbar“ 565 

3. MemoryFailure                „Karte defekt“ 566 

4. ObjectNotFound                „IDENTIFIKATOR ungültig“ 567 

5. PasswordBlocked                „PIN gesperrt” 568 
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6. PasswordProtected                „PIN mit Transportschutz” 569 

7. SecurityStatusNotSatisfied            „Aktion nicht erlaubt“ 570 

8. WrongSecretWarning.X             „PIN falsch, noch X Versuche“ 571 

[<=] 572 

Mit dem Systemprozess PL_TUC_CARD_DISABLE_PIN wird die PIN-Verifikation einer 573 

referenzierten PIN abgeschaltet. Objekte auf einer SmartCard mit Zugriffsbedingungen, 574 

die die referenzierte PIN enthalten, sind bei abgeschalteter PIN weniger geschützt. 575 

2.1.3.4 PL_TUC_CARD_UNBLOCK_PIN – PIN mit PUK entsperren 576 

TIP1-A_6912 - Leistung zum Entsperren einer PIN mittels PUK 577 
Produkttypen und Dienste, welche Systemprozesse der TI realisieren, MÜSSEN das 578 

Entsperren einer PIN auf einer SmartCard als Plattformleistung 579 
PL_TUC_CARD_UNBLOCK_PIN gemäß [gemSpec_CardProxy] cardOperation für 580 

Passwortobjekte mit dem Aktionsparameter UNBLOCK umsetzen.[<=] 581 

TIP1-A_6913 - Aufrufparameter zum Entsperren einer PIN mittels PUK 582 
Produkttypen und Dienste der TI, die eine Plattformleistung 583 

PL_TUC_CARD_UNBLOCK_PIN umsetzen, MÜSSEN vom Nutzenden den IDENTIFIKATOR 584 
des Passwortobjektes gemäß [gemSpec_CardProxy#Konfigurationstabelle CardProxy] 585 

entgegennehmen und in der Umsetzung von cardOperation verwenden.[<=] 586 

TIP1-A_6914 - Ergebnis der Entsperrung einer PIN mittels PUK 587 

Produkttypen und Dienste der TI die eine Plattformleistung PL_TUC_CARD_UNBLOCK_PIN 588 
umsetzen, MÜSSEN das Ergebnis gemäß [gemSpec_CardProxy] cardOperation 589 

zurückmelden: 590 

1. OK                        „PIN erfolgreich entsperrt“ 591 

2. CardTerminated                „Karte nicht mehr verwendbar“ 592 

3. MemoryFailure                „Karte defekt“ 593 

4. ObjectNotFound                „IDENTIFIKATOR ungültig“ 594 

5. PasswordBlocked                „PUK gesperrt” 595 

6. PasswordProtected                „PIN mit Transportschutz” 596 

7. SecurityStatusNotSatisfied            „Aktion nicht erlaubt“ 597 

8. WrongSecretWarning.X             „PUK falsch, noch X Versuche“ 598 

9. WrongLength                „neue PIN hat die falsche Länge“ 599 

[<=] 600 

Mit dem Systemprozess PL_TUC_CARD_UNBLOCK_PIN wird eine gesperrte PIN entsperrt. 601 

Das Entsperren kann mit gleichzeitigem Setzen einer neuen PIN oder ohne das setzen 602 
einer neuen PIN erfolgen. Der Modus der Entsperrung erfolgt auf Grundlage der 603 

Festlegungen in der Konfiguration des CardProxies für einen bestimmten Kartentypen. 604 

2.1.3.5 PL_TUC_CARD_VERIFY_PIN – Benutzer verifizieren 605 

TIP1-A_6915 - Leistung zur Benutzerverifikation 606 

Produkttypen und Dienste, welche Systemprozesse der TI realisieren, MÜSSEN eine 607 
Benutzerverifikation mittels PIN als Plattformleistung PL_TUC_CARD_VERIFY_PIN gemäß 608 

[gemSpec_CardProxy] cardOperation für Passwortobjekte mit dem Aktionsparameter 609 

VERIFY umsetzen.[<=] 610 
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TIP1-A_6916 - Aufrufparameter der Benutzerverifikation 611 

Produkttypen und Dienste der TI, die eine Plattformleistung PL_TUC_CARD_VERIFY_PIN 612 
umsetzen, MÜSSEN vom Nutzenden den IDENTIFIKATOR des Passwortobjektes gemäß 613 

[gemSpec_CardProxy#Konfigurationstabelle CardProxy] entgegennehmen und in der 614 

Umsetzung von cardOperation verwenden.[<=] 615 

TIP1-A_6917 - Ergebnis der Leistung zur Eingabe einer PIN 616 
Produkttypen und Dienste der TI die eine Plattformleistung PL_TUC_CARD_VERIFY_PIN 617 

umsetzen, MÜSSEN das Ergebnis gemäß [gemSpec_CardProxy] cardOperation 618 

zurückmelden: 619 

1. OK                    „PIN erfolgreich verifiziert“ 620 

2. PasswordBlocked            „PIN gesperrt” 621 

3. PasswordProtected            „PIN mit Transportschutz” 622 

4. SecurityStatusNotSatisfied        „Aktion nicht erlaubt“ 623 

5. WrongSecretWarning.X         „PIN falsch, noch X Versuche“ 624 

6. ObjectNotFound            „IDENTIFIKATOR ungültig“ 625 

7. CardTerminated            „Karte nicht mehr verwendbar“ 626 

8. MemoryFailure            „Karte defekt“ 627 

[<=] 628 

Der Systemprozess PL_TUC_CARD_VERIFY_PIN führt eine kartenbasierte 629 

Benutzerverifikation durch. Dazu wird auf einer SmartCard der TI eine PIN-Eingabe 630 
angestoßen, über die sich ein Benutzer als Besitzer des Kartengeheimnisses 631 

authentifiziert. 632 

2.1.3.6 PL_TUC_CARD_ACTIVATE_APPLICATION – Anwendung 633 

aktivieren 634 

TIP1-A_6918 - Leistung zum Aktivieren einer Anwendung 635 
Produkttypen und Dienste, welche Systemprozesse der TI realisieren, MÜSSEN das 636 

Sichtbarmachen einer Anwendung auf einer SmartCard als Plattformleistung 637 

PL_TUC_CARD_ACTIVATE_APPLICATION gemäß [gemSpec_CardProxy] cardOperation für 638 

Ordner mit dem Aktionsparameter ACTIVATE umsetzen.[<=] 639 

TIP1-A_6919 - Aufrufparameter zum Aktivieren einer Anwendung 640 
Produkttypen und Dienste der TI, die eine Plattformleistung 641 

PL_TUC_CARD_ACTIVATE_APPLICATION umsetzen, MÜSSEN vom Nutzenden den 642 
IDENTIFIKATOR der Anwendung gemäß [gemSpec_CardProxy#Konfigurationstabelle 643 

CardProxy] entgegennehmen und in der Umsetzung von cardOperation verwenden.[<=] 644 

TIP1-A_6920 - Ergebnis der Leistung zur Aktivieren einer Anwendung 645 

Produkttypen und Dienste der TI die eine Plattformleistung 646 

PL_TUC_CARD_ACTIVATE_APPLICATION umsetzen, MÜSSEN das Ergebnis gemäß 647 

[gemSpec_CardProxy] cardOperation zurückmelden: 648 

1. OK                    „Anwendung erfolgreich aktviert“ 649 

2. ObjectNotFound            „IDENTIFIKATOR ungültig“ 650 

3. CardTerminated            „Karte nicht mehr verwendbar“ 651 

4. MemoryFailure            „Karte defekt“ 652 

5. ObjectTerminated            „Objekt nicht mehr verwendbar“ 653 
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6. SecurityStatusNotSatisfied        „Aktion nicht erlaubt“ 654 

7. UpdateRetryWarning        „Aktion erfolgreich, Speicher mglw. defekt“ 655 

[<=] 656 

Der Systemprozess PL_TUC_CARD_ACTIVATE_APPLICATION schaltet eine verborgene 657 

Anwendung auf einer SmartCard sichtbar. 658 

2.1.3.7 PL_TUC_CARD_DEACTIVATE_APPLICATION – Anwendung 659 

deaktivieren 660 

TIP1-A_6921 - Leistung zum Deaktivieren einer Anwendung 661 

Produkttypen und Dienste, welche Systemprozesse der TI realisieren, MÜSSEN das 662 

Verbergen einer Anwendung auf einer SmartCard als Plattformleistung 663 
PL_TUC_CARD_DEACTIVATE_APPLICATION gemäß [gemSpec_CardProxy] cardOperation 664 

für Ordner mit dem Aktionsparameter DEACTIVATE umsetzen.[<=] 665 

TIP1-A_6922 - Aufrufparameter zum Deaktivieren einer Anwendung 666 

Produkttypen und Dienste der TI, die eine Plattformleistung 667 
PL_TUC_CARD_DEACTIVATE_APPLICATION umsetzen, MÜSSEN vom Nutzenden den 668 

IDENTIFIKATOR der Anwendung gemäß [gemSpec_CardProxy#Konfigurationstabelle 669 

CardProxy] entgegennehmen und in der Umsetzung von cardOperation verwenden.[<=] 670 

TIP1-A_6923 - Ergebnis der Leistung zur Deaktivieren einer Anwendung 671 

Produkttypen und Dienste der TI die eine Plattformleistung 672 
PL_TUC_CARD_DEACTIVATE_APPLICATION umsetzen, MÜSSEN das Ergebnis gemäß 673 

[gemSpec_CardProxy] cardOperation zurückmelden: 674 

1. OK                    „Anwendung erfolgreich deaktviert“ 675 

2. ObjectNotFound            „IDENTIFIKATOR ungültig“ 676 

3. CardTerminated            „Karte nicht mehr verwendbar“ 677 

4. MemoryFailure            „Karte defekt“ 678 

5. ObjectTerminated            „Objekt nicht mehr verwendbar“ 679 

6. SecurityStatusNotSatisfied        „Aktion nicht erlaubt“ 680 

7. UpdateRetryWarning        „Aktion erfolgreich, Speicher mglw. defekt“ 681 

[<=] 682 

Mit dem Systemprozess PL_CAR_DEACTIVATE_APPLICATION wird eine Anwendung auf 683 

einer SmartCard verborgen. 684 

2.1.3.8 PL_TUC_CARD_GET_CHALLENGE – Auslesen einer Zufallszahl 685 

 686 

TIP1-A_6924 - Leistung zum Auslesen einer Zufallszahl 687 

Produkttypen und Dienste, welche Systemprozesse der TI realisieren, MÜSSEN das 688 
Auslesen einer Zufallszahl gemäß [gemSpec_Krypt#2.2 Zufallszahlengeneratoren] als 689 

Plattformleistung PL_TUC_GET_CHALLENGE umsetzen. Bei Verwendung einer SmartCard 690 
MUSS dies gemäß [gemSpec_CardProxy] mittels  cardOperation für Ordner mit dem 691 

Aktionsparameter GETRANDOM und dem IDENTIFIKATOR „*“ (Wildcard) erfolgen. Bei 692 
Verwendung eines HSM MUSS dies unter Verwendung der durch das HSM bereitgestellten 693 

Zufallszahlengenerierung erfolgen. 694 

[<=] 695 
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TIP1-A_6925 - Aufrufparameter für das Auslesen einer Zufallszahl 696 

Produkttypen und Dienste der TI, die eine Plattformleistung PL_TUC_GET_CHALLENGE 697 
unter Verwendung einer SmartCard umsetzen, MÜSSEN vom Nutzer die Längenangabe 698 

LENGTH der auszulesenden Zufallszahl gemäß [gemSpec_CardProxy] entgegennehmen 699 

und in der Umsetzung von cardOperation verwenden.[<=] 700 

TIP1-A_6926 - Ergebnis des Auslesens einer Zufallszahl 701 
Produkttypen und Dienste der TI die eine Plattformleistung PL_TUC_GET_CHALLENGE 702 

umsetzen, MÜSSEN das Ergebnis gemäß [gemSpec_CardProxy] cardOperation 703 

zurückmelden: 704 

1. OK + Daten                „Aktion erfolgreich ausgeführt“ 705 

[<=] 706 

Mit dem Systemprozess PL_TUC_GET_CHALLENGE kann eine Zufallszahl ausgelesen 707 

werden. Bei Verwendung einer elektronischen Gesundheitskarte genügt die Qualität der 708 

Zufallszahl zur Ableitung ephemerer Schlüsselparameter. 709 

2.1.3.9 PL_TUC_CARD_READ_FILE – Lesen von Daten aus einer 710 

SmartCard 711 

TIP1-A_6927 - Leistung zum Lesen einer Datei 712 

Produkttypen und Dienste, welche Systemprozesse der TI realisieren, MÜSSEN das Lesen 713 

des Inhalts einer Datei auf einer SmartCard als Plattformleistung 714 
PL_TUC_CARD_READ_FILE gemäß [gemSpec_CardProxy] cardOperation für transparente 715 

Elementary Files mit dem Aktionsparameter READ umsetzen.[<=] 716 

TIP1-A_6928 - Aufrufparameter für das Lesen einer Datei 717 

Produkttypen und Dienste der TI, die eine Plattformleistung PL_TUC_CARD_READ_FILE 718 
umsetzen, MÜSSEN vom Nutzer den IDENTIFIKATOR der zu lesenden Datei gemäß 719 

[gemSpec_CardProxy#Konfigurationstabelle CardProxy] entgegennehmen und in der 720 

Umsetzung von cardOperation verwenden.[<=] 721 

TIP1-A_6929 - Optionale Parameter für das Lesen einer Datei 722 

Produkttypen und Dienste der TI, die eine Plattformleistung PL_TUC_CARD_READ_FILE 723 
umsetzen, MÜSSEN die vom Nutzer optional bereitgestellten Parameter OFFSET und 724 

LENGTH bei Vorhandensein entgegennehmen und diese in der Umsetzung von 725 
[gemSpec_CardProxy] cardOperation verwenden, um die zu lesende Datenmenge zu 726 

beschränken.[<=] 727 

TIP1-A_6930 - Ergebnis des Lesens des Inhalts einer Datei 728 

Produkttypen und Dienste der TI die eine Plattformleistung PL_TUC_CARD_READ_FILE 729 
umsetzen, MÜSSEN das Ergebnis gemäß [gemSpec_CardProxy] cardOperation 730 

zurückmelden: 731 

1. OK + Dateiinhalt            „Daten wurden erfolgreich gelesen“ 732 

2. OffsetTooBig            „OFFSET ungültig“ 733 

3. CorruptDataWarning + Dateiinhalt    „Daten gelesen, Speicher mglw. defekt ” 734 

4. ObjectNotFound            „IDENTIFIKATOR ungültig” 735 

5. CardTerminated            „Karte nicht mehr verwendbar” 736 

6. SecurityStatusNotSatisfied        „Aktion nicht erlaubt“ 737 

[<=] 738 
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Mit dem Systemprozess PL_TUC_CARD_READ_FILE werden Daten aus einer 739 

transparenten Datei einer SmartCard gelesen. Über die Parameter Offset und Length 740 
kann gesteuert werden, ab welcher Position in der Datei eine festgelegte Anzahl Bytes 741 

gelesen werden. Fehlen diese Parameter, wird der komplette Dateiinhalt ausgelesen. 742 

2.1.3.10 PL_TUC_CARD_WRITE_FILE – Schreiben von Daten auf eine 743 

SmartCard 744 

TIP1-A_6931 - Leistung zum Schreiben von Daten in eine transparente Datei 745 
Produkttypen und Dienste, welche Systemprozesse der TI realisieren, MÜSSEN das 746 

Schreiben von Daten in eine transparente Datei auf einer SmartCard als Plattformleistung 747 

PL_TUC_CARD_WRITE_FILE gemäß [gemSpec_CardProxy] cardOperation für 748 
transparente Elementary Files mit dem Aktionsparameter UPDATE und dem OFFSET = 0 749 

umsetzen.[<=] 750 

TIP1-A_6932 - Aufrufparameter für das Schreiben einer transparenten Datei 751 

Produkttypen und Dienste der TI, die eine Plattformleistung PL_TUC_CARD_WRITE_FILE 752 
umsetzen, MÜSSEN vom Nutzenden den IDENTIFIKATOR der zu schreibenden Datei 753 

gemäß [gemSpec_CardProxy#Konfigurationstabelle CardProxy] sowie NEWDATA 754 

entgegennehmen und in der Umsetzung von cardOperation verwenden.[<=] 755 

TIP1-A_6933 - Ergebnis des Schreibens von Datei in eine transparente Datei 756 

Produkttypen und Dienste der TI die eine Plattformleistung PL_TUC_CARD_WRITE_FILE 757 
umsetzen, MÜSSEN das Ergebnis gemäß [gemSpec_CardProxy] cardOperation 758 

zurückmelden: 759 

1. OK                    „Daten erfolgreich geschrieben“ 760 

2. DataTooBig                „Länge von NEWDATA ungültig“ 761 

3. MemoryFailure            „Karte defekt” 762 

4. ObjectNotFound            „IDENTIFIKATOR ungültig” 763 

5. CardTerminated            „Karte nicht mehr verwendbar” 764 

6. SecurityStatusNotSatisfied        „Aktion nicht erlaubt“ 765 

7. UpdateRetryWarning        „Daten geschrieben, Speicher mglw. defekt“ 766 

[<=] 767 

Mit dem Systemprozess PL_TUC_CARD_WRITE_FILE werden Binärdaten in eine 768 
transparente Datei einer SmartCard geschrieben. Die Schreiboperation fügt die neuen 769 

Daten an eventuell vorhandene Daten an. 770 

2.1.3.11 PL_TUC_CARD_UPDATE_FILE – Aktualisieren von Daten in einer 771 

transparenten Datei einer SmartCard 772 

TIP1-A_6934 - Leistung zum Aktualisieren von Daten in einer transparenten 773 

Datei 774 
Produkttypen und Dienste, welche Systemprozesse der TI realisieren, MÜSSEN das 775 

Aktualisieren von Daten in einer transparenten Datei auf einer SmartCard als 776 
Plattformleistung PL_TUC_CARD_UPDATE_FILE gemäß [gemSpec_CardProxy] 777 

cardOperation für transparente Elementary Files mit dem Aktionsparameter UPDATE 778 

umsetzen.[<=] 779 
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TIP1-A_6935 - Aufrufparameter zum Aktualisieren von Daten in einer 780 

transparenten Datei 781 
Produkttypen und Dienste der TI, die eine Plattformleistung PL_TUC_CARD_UPDATE_FILE 782 

umsetzen, MÜSSEN vom Nutzenden den IDENTIFIKATOR der zu aktualisierenden Datei 783 
gemäß [gemSpec_CardProxy#Konfigurationstabelle CardProxy] sowie NEWDATA 784 

entgegennehmen und in der Umsetzung von cardOperation verwenden.[<=] 785 

TIP1-A_6936 - Optionaler Parameter für das Aktualisieren von Datei in einer 786 

transparenten Datei 787 

Produkttypen und Dienste der TI, die eine Plattformleistung PL_TUC_CARD_READ_FILE 788 
umsetzen, MÜSSEN den vom Nutzenden optional bereitgestellten Parameter OFFSET bei 789 

Vorhandensein entgegennehmen und diesen in der Umsetzung von 790 
[gemSpec_CardProxy] cardOperation verwenden, um die Startposition der 791 

Schreiboperation innerhalb der Datei festzulegen.[<=] 792 

TIP1-A_6937 - Ergebnis der Aktualisierung von Daten einer transparenten Datei 793 

Produkttypen und Dienste der TI die eine Plattformleistung PL_TUC_CARD_UDPATE_FILE 794 
umsetzen, MÜSSEN das Ergebnis gemäß [gemSpec_CardProxy] cardOperation 795 

zurückmelden: 796 

1. OK                    „Daten erfolgreich geschrieben“ 797 

2. DataTooBig                „Länge von NEWDATA ungültig“ 798 

3. OffsetTooBig            „OFFSET ungültig“ 799 

4. MemoryFailure            „Karte defekt” 800 

5. ObjectNotFound            „IDENTIFIKATOR ungültig” 801 

6. CardTerminated            „Karte nicht mehr verwendbar” 802 

7. SecurityStatusNotSatisfied        „Aktion nicht erlaubt“ 803 

8. UpdateRetryWarning        „Daten geschrieben, Speicher mglw. defekt“ 804 

[<=] 805 

Mit dem Systemprozess PL_TUC_CARD_UPDATE_FILE werden Binärdaten in eine 806 
transparente Datei einer SmartCard geschrieben, so dass vorhandene Daten 807 

überschrieben werden. Über den Parameter Offset kann gesteuert werden, ab welcher 808 
Position in der Datei die neuen Daten geschrieben werden. Fehlt dieser Parameter, 809 

beginnt die Schreiboperation am Anfang der Datei. 810 

2.1.3.12 PL_TUC_CARD_DELETE_FILE – Löschen von Daten auf einer 811 

SmartCard 812 

TIP1-A_6938 - Leistung des Löschens einer transparenten Datei 813 
Produkttypen und Dienste, welche Systemprozesse der TI realisieren, MÜSSEN das 814 

Löschen einer transparenten Datei auf einer SmartCard als Plattformleistung 815 

PL_TUC_CARD_DELETE_FILE gemäß [gemSpec_CardProxy] cardOperation für 816 

transparente Elementary Files mit dem Aktionsparameter DELETE umsetzen.[<=] 817 

TIP1-A_6939 - Aufrufparameter zum Löschen einer transparenten Datei 818 
Produkttypen und Dienste der TI, die eine Plattformleistung PL_TUC_CARD_DELETE_FILE 819 

umsetzen, MÜSSEN vom Nutzenden den IDENTIFIKATOR der zu löschenden Datei gemäß 820 
[gemSpec_CardProxy#Konfigurationstabelle CardProxy] entgegennehmen und in der 821 

Umsetzung von cardOperation verwenden.[<=] 822 
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TIP1-A_6940 - Ergebnis der Löschoperation einer transparenten Datei 823 

Produkttypen und Dienste der TI die eine Plattformleistung PL_TUC_CARD_DELETE_FILE 824 
umsetzen, MÜSSEN das Ergebnis gemäß [gemSpec_CardProxy] cardOperation 825 

zurückmelden: 826 

1. OK                    „Datei erfolgreich gelöscht“ 827 

2. MemoryFailure            „Karte defekt” 828 

3. ObjectNotFound            „IDENTIFIKATOR ungültig” 829 

4. CardTerminated            „Karte nicht mehr verwendbar” 830 

5. SecurityStatusNotSatisfied        „Aktion nicht erlaubt“ 831 

6. UpdateRetryWarning        „Aktion erfolgreich, Speicher mglw. defekt“ 832 

[<=] 833 

Der Systemprozess PL_TUC_CARD_DELETE_FILE entfernt eine transparente Datei auf 834 

einer SmartCard samt Dateiinhalt. Die gelöschte Datei ist im Anschluss nicht mehr 835 

adressierbar. 836 

2.1.3.13 PL_TUC_CARD_ERASE_FILE – Rücksetzen des Inhalts einer 837 

transparenten Datei 838 

Der Systemprozess PL_TUC_CARD_ERASE_FILE entfernt den Inhalt einer transparenten 839 

Datei. Die adressierte Datei ist weiterhin verwendbar. 840 

TIP1-A_6941 - Leistung zum Rücksetzen einer transparenten Datei 841 
Produkttypen und Dienste, welche Systemprozesse der TI realisieren, MÜSSEN das 842 

Rücksetzen des Dateiinhalts einer transparenten Datei auf einer SmartCard als 843 
Plattformleistung PL_TUC_CARD_ERASE_FILE gemäß [gemSpec_CardProxy] 844 

cardOperation für transparente Elementary Files mit dem Aktionsparameter ERASE 845 

umsetzen.[<=] 846 

TIP1-A_6942 - Aufrufparameter zum Rücksetzen einer transparenten Datei 847 
Produkttypen und Dienste der TI, die eine Plattformleistung PL_TUC_CARD_ERASE_FILE 848 

umsetzen, MÜSSEN vom Nutzenden den IDENTIFIKATOR der zurückzusetzenden Datei 849 

gemäß [gemSpec_CardProxy#Konfigurationstabelle CardProxy] entgegennehmen und in 850 

der Umsetzung von cardOperation verwenden.[<=] 851 

TIP1-A_6943 - Optionaler Parameter für das Rücksetzen des Inhalts einer 852 
transparenten Datei 853 

Produkttypen und Dienste der TI, die eine Plattformleistung PL_TUC_CARD_ERASE_FILE 854 
umsetzen, MÜSSEN den vom Nutzenden optional bereitgestellten Parameter OFFSET bei 855 

Vorhandensein entgegennehmen und dieses in der Umsetzung von 856 
[gemSpec_CardProxy] cardOperation verwenden, um die Startposition der Operation 857 

innerhalb der Datei festzulegen.[<=] 858 

TIP1-A_6944 - Ergebnis des Rücksetzens einer transparenten Datei 859 
Produkttypen und Dienste der TI, die eine Plattformleistung PL_TUC_CARD_ERASE_FILE 860 

umsetzen, MÜSSEN das Ergebnis gemäß [gemSpec_CardProxy] cardOperation 861 

zurückmelden: 862 

1. OK                    „Daten erfolgreich gelöscht“ 863 

2. OffsetTooBig            „OFFSET ungültig“ 864 

3. MemoryFailure            „Karte defekt” 865 

4. ObjectNotFound            „IDENTIFIKATOR ungültig” 866 
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5. CardTerminated            „Karte nicht mehr verwendbar” 867 

6. SecurityStatusNotSatisfied        „Aktion nicht erlaubt“ 868 

7. UpdateRetryWarning        „Daten gelöscht, Speicher mglw. defekt“ 869 

[<=] 870 

2.1.3.14 PL_TUC_CARD_READ_RECORD – Lesen von Daten aus einer 871 

strukturierten Datei 872 

Mit dem Systemprozess PL_TUC_CARD_READ_RECORD werden Daten aus einer 873 
strukturierten Datei auf einer SmartCard ausgelesen. Über die optionale Angabe der 874 

recordNumber wird gesteuert, ob nur ein einzelner Record oder alle Records der 875 

strukturierten Datei gelesen werden sollen. 876 

TIP1-A_6945 - Leistung zum Lesen einer strukturierten Datei 877 

Produkttypen und Dienste, welche Systemprozesse der TI realisieren, MÜSSEN das Lesen 878 
einer strukturierten Datei auf einer SmartCard als Plattformleistung 879 

PL_TUC_CARD_READ_RECORD gemäß [gemSpec_CardProxy] cardOperation für 880 

strukturierte Elementary Files mit dem Aktionsparameter READ umsetzen.[<=] 881 

TIP1-A_6946 - Aufrufparameter für das Lesen einer strukturierten Datei 882 
Produkttypen und Dienste der TI, die eine Plattformleistung 883 

PL_TUC_CARD_READ_RECORD umsetzen, MÜSSEN vom Nutzenden den IDENTIFIKATOR 884 

der zu lesenden Datei gemäß [gemSpec_CardProxy#Konfigurationstabelle CardProxy] 885 

entgegennehmen und in der Umsetzung von cardOperation verwenden.[<=] 886 

TIP1-A_6947 - Optionale Parameter für das Lesen einer strukturierten Datei 887 
Produkttypen und Dienste der TI, die eine Plattformleistung 888 

PL_TUC_CARD_READ_RECORD umsetzen, MÜSSEN den vom Nutzenden optional 889 
bereitgestellten Parameter RECORDNUMBER bei Vorhandensein entgegennehmen und 890 

diese in der Umsetzung von [gemSpec_CardProxy] cardOperation verwenden, um die zu 891 

lesende Datenmenge zu beschränken.[<=] 892 

TIP1-A_6948 - Ergebnis des Lesens einer strukturierten Datei 893 

Produkttypen und Dienste der TI die die Plattformleistung PL_TUC_CARD_READ_RECORD 894 
umsetzen, MÜSSEN das Ergebnis gemäß [gemSpec_CardProxy] cardOperation 895 

zurückmelden: 896 

1. OK +Recordliste            „Daten wurden erfolgreich gelesen“ 897 

2. CorruptDataWarning +Recordliste    „Daten gelesen, Speicher mglw. defekt ” 898 

3. ObjectNotFound            „IDENTIFIKATOR ungültig” 899 

4. RecordNotFound            „RECORDNUMBER ungültig“ 900 

5. RecordDeactivated            „Datensatz[RECORDNUMBER] deaktiviert“ 901 

6. CardTerminated            „Karte nicht mehr verwendbar” 902 

7. SecurityStatusNotSatisfied        „Aktion nicht erlaubt“ 903 

[<=] 904 

2.1.3.15 PL_TUC_EGK_READ_PROTOCOL – Auslesen des 905 

Zugriffprotokolls der eGK 906 

Mit dem Systemprozess PL_TUC_EGK_READ_PROTOCOL wird das gesamte 907 

Zugriffsprotokoll auf der elektronischen Gesundheitskarte ausgelesen. Im Gegensatz zur 908 
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generischen Leseoperation eines strukturierten Elementary Files wird in diesem Baustein 909 

der Zugriff auf die Karte durch die Kartenzugriffsschicht CardProxy optimiert und es 910 

werden alle Log-Einträge (maximal 50) in einer Liste zurückgegeben.  911 

TIP1-A_6949 - Leistung zum Lesen des Zugriffprotokolls auf der eGK 912 
Produkttypen und Dienste, welche Systemprozesse der TI realisieren, MÜSSEN das 913 

Auslesen des Zugriffprotokolls auf der eGK als Plattformleistung 914 
PL_TUC_EGK_READ_PROTOCOL gemäß [gemSpec_CardProxy] cardOperation für 915 

strukturiertes Elementary File mit dem Aktionsparameter READ und dem IDENTIFIKATOR 916 

EF.Logging gemäß [gemSpec_CardProxy#Konfigurationstabelle CardProxy eGK G2] 917 

umsetzen.[<=] 918 

TIP1-A_6996 - Aufbereitung Zugriffsprotokolleinträge 919 
Produkttypen und Dienste der TI, die die Plattformleistung 920 

PL_TUC_EGK_READ_PROTOCOL umsetzen, MÜSSEN alle aus der Karte gelesenen, binär-921 
codierten Zugriffsprotokolleinträge gemäß 922 

[gemSpec_Karten_Fach_TIP#Tab_Karten_Fach_TIP_010_StrukturEF.Logging] in ein 923 
strukturiertes Format überführen und die Werte entsprechend des angegeben Datentyps 924 

decodieren.[<=] 925 

TIP1-A_6950 - Ergebnis des Auslesens des Zugriffprotokolls der eGK 926 
Produkttypen und Dienste der TI, die die Plattformleistung 927 

PL_TUC_EGK_READ_PROTOCOL umsetzen, MÜSSEN das Ergebnis gemäß 928 

[gemSpec_CardProxy] cardOperation zurückmelden: 929 

1. OK + Liste/Zugriffsprotokoll    „Daten wurden erfolgreich gelesen“ 930 

2. CorruptDataWarning + Liste    „Daten gelesen, Speicher mglw. defekt ” 931 

3. ObjectNotFound            „IDENTIFIKATOR ungültig” 932 

4. CardTerminated            „Karte nicht mehr verwendbar” 933 

5. SecurityStatusNotSatisfied        „Aktion nicht erlaubt“ 934 

[<=] 935 

2.1.3.16 PL_TUC_CARD_WRITE_RECORD – Schreiben von Daten in eine 936 

strukturierte Datei 937 

Der Systemprozess PL_TUC_CARD_WRITE_RECORD schreibt einen Datensatz in einen 938 
Record einer strukturierten Datei auf einer SmartCard. Enthält der zu schreibende Record 939 

bereits Daten, wird der alte Datensatz mit dem neuen Wert überschrieben. 940 

TIP1-A_6951 - Leistung zum Schreiben von Daten in eine strukturierte Datei 941 

Produkttypen und Dienste, welche Systemprozesse der TI realisieren, MÜSSEN das 942 
Schreiben eines Records einer strukturierten Datei auf einer SmartCard als 943 

Plattformleistung PL_TUC_CARD_WRITE_RECORD gemäß [gemSpec_CardProxy] 944 

cardOperation für strukturierte Elementary Files mit dem Aktionsparameter UPDATE 945 

umsetzen.[<=] 946 

TIP1-A_6952 - Aufrufparameter zum Schreiben von Daten in eine strukturierte 947 
Datei 948 

Produkttypen und Dienste der TI, die eine Plattformleistung 949 
PL_TUC_CARD_WRITE_RECORD umsetzen, MÜSSEN vom Nutzenden den 950 

IDENTIFIKATOR der zu aktualisierenden Datei gemäß 951 
[gemSpec_CardProxy#Konfigurationstabelle CardProxy], die RECORDNUMBER sowie 952 

NEWDATA entgegennehmen und in der Umsetzung von cardOperation verwenden.[<=] 953 
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TIP1-A_6953 - Ergebnis der Schreiboperation in einer strukturierten Datei 954 

Produkttypen und Dienste der TI die die Plattformleistung 955 
PL_TUC_CARD_WRITE_RECORD umsetzen, MÜSSEN das Ergebnis gemäß 956 

[gemSpec_CardProxy] cardOperation zurückmelden: 957 

1. OK                    „Datensatz erfolgreich geschrieben“ 958 

2. UpdateRetryWarning        „Daten geschrieben, Speicher mglw. defekt ” 959 

3. WrongRecordLength        „Länge von NEWDATA ungültig” 960 

4. ObjectNotFound            „IDENTIFIKATOR ungültig” 961 

5. RecordNotFound            „RECORDNUMBER ungültig“ 962 

6. RecordDeactivated            „Datensatz[RECORDNUMBER] deaktiviert“ 963 

7. CardTerminated            „Karte nicht mehr verwendbar” 964 

8. SecurityStatusNotSatisfied        „Aktion nicht erlaubt“ 965 

9. OutOfMemoryError            „Speicherplatz in Zieldatei zu klein“ 966 

10. MemoryFailure            „Karte defekt“ 967 

11. BufferTooSmall            „Kartenkommando zu lang“ 968 

[<=] 969 

2.1.3.17 PL_TUC_CARD_APPEND_RECORD – Anfügen von Daten an eine 970 

strukturierte Datei 971 

Mit dem Systemprozess PL_TUC_CARD_APPEND_RECORD wird ein Datensatz als neuer 972 

Record in einer strukturierten Datei an das Ende angefügt. 973 

TIP1-A_6954 - Leistung zum Anfügen von Daten in einer strukturierten Datei 974 
Produkttypen und Dienste, welche Systemprozesse der TI realisieren, MÜSSEN das 975 

Anfügen eines Records in einer strukturierten Datei auf einer SmartCard als 976 
Plattformleistung PL_TUC_CARD_APPEND_RECORD gemäß [gemSpec_CardProxy] 977 

cardOperation für strukturierte Elementary Files mit dem Aktionsparameter APPEND 978 

umsetzen.[<=] 979 

TIP1-A_6955 - Aufrufparameter zum Anfügen von Daten in einer strukturierten 980 

Datei 981 
Produkttypen und Dienste der TI, die eine Plattformleistung 982 

PL_TUC_CARD_APPEND_RECORD umsetzen, MÜSSEN vom Nutzenden den 983 
IDENTIFIKATOR der zu aktualisierenden Datei gemäß 984 

[gemSpec_CardProxy#Konfigurationstabelle CardProxy] sowie RECORDDATA 985 

entgegennehmen und in der Umsetzung von cardOperation verwenden.[<=] 986 

TIP1-A_6956 - Ergebnis der Anfügeoperation in einer strukturierten Datei 987 
Produkttypen und Dienste der TI, die die Plattformleistung 988 

PL_TUC_CARD_APPEND_RECORD umsetzen, MÜSSEN das Ergebnis gemäß 989 

[gemSpec_CardProxy] cardOperation zurückmelden: 990 

1. OK                    „Datensatz erfolgreich angefügt“ 991 

2. UpdateRetryWarning        „Daten angefügt, Speicher mglw. defekt ” 992 

3. WrongRecordLength        „Länge von RECORDDATA ungültig” 993 

4. ObjectNotFound            „IDENTIFIKATOR ungültig” 994 

5. FullRecordList                   „Kein zusätzlicher Record in Zieldatei zulässig“ 995 
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6. CardTerminated            „Karte nicht mehr verwendbar” 996 

7. SecurityStatusNotSatisfied        „Aktion nicht erlaubt“ 997 

8. OutOfMemoryError            „Speicherplatz in Zieldatei zu klein“ 998 

9. MemoryFailure            „Karte defekt“ 999 

10. BufferTooSmall            „Kartenkommando zu lang“ 1000 

[<=] 1001 

2.1.3.18 PL_TUC_EGK_APPEND_PROTOCOL – Zugriff auf der eGK 1002 

protokollieren 1003 

Mit dem Systemprozess PL_TUC_EGK_APPEND_PROTOCOL wird ein höherwertiger 1004 

Baustein für das Schreiben eines Zugriffsprotokoll-Eintrags auf die eGK definiert. Nutzern 1005 
dieser Plattformleistung genügt es, beim Aufruf den Identifikator der zu protokollierenden 1006 

Fachanwendung mit der Art des durch die Fachanwendung erfolgten Zugriffs mitzuteilen. 1007 
Der Systemprozess erzeugt aus diesen Daten zusammen mit den Angaben des 1008 

Karteninhabers der SM-B-AUT-Identität, der diese eGK in einem Card-2-Card-Verfahren 1009 
mit einem CV-Zertifikat freigeschaltet hat, einen Protokolldatensatz. Für das 1010 

Protokollieren auf der eGK nutzt der Systemprozess die Schreiboperation des CardProxy 1011 

der eGK. 1012 

TIP1-A_6957 - Leistung zum Protokollieren des eGK-Zugriffs 1013 

Produkttypen und Dienste, welche Systemprozesse der TI mit Zugriff auf die eGK 1014 
realisieren, MÜSSEN das Hinzufügen eines Protokolleintrags auf der eGK als 1015 

Plattformleistung PL_TUC_EGK_APPEND_PROTOCOL umsetzen.[<=] 1016 

TIP1-A_6958 - Aufrufparameter der Zugriffsprotokollierung 1017 

Produkttypen und Dienste der TI, die die Plattformleistung 1018 
PL_TUC_EGK_APPEND_PROTOCOL umsetzen, MÜSSEN vom Nutzenden die 1019 

Protokollparameter 1020 

1. DATATYPE            [1 Byte] „Identifikator der Fachanwendung“ 1021 

2. ACCESSTYPE        [1 Byte] „Identifikator der Zugriffsart“ 1022 

entgegennehmen.[<=] 1023 

TIP1-A_6959 - Hinzufügen eines Protokolleintrags auf die eGK 1024 

Produkttypen und Dienste der TI, die eine Plattformleistung 1025 
PL_TUC_EGK_APPEND_PROTOCOL umsetzen, MÜSSEN die Schritte zum Hinzufügen eines 1026 

Protokolleintrags auf der eGK in der angegebenen Reihenfolge durchführen: 1027 
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1 Auslesen des commonName, surName und givenName aus 

dem zur Erzeugung eines Protokolleintrags auf der eGK 

vorgesehenen Zertifikats in 
PL_TUC_CARD_INFORMATION, sofern vorhanden; 

alternativ: 

Auslesen des commonName, surName und givenName des 

C.HCI.AUT-Zertifikats in PL_TUC_CARD_INFORMATION 
der zur Initialisierung des eGK-CardProxy verwendeten 

SM-B-Identität gemäß [CommonPKI] und 

[gemSpec_PKI# Tab_PKI_229] 

commonName, surName und 
givenName 

2 Auslesen der ICCSN aus den Kartenstammdaten 

PL_TUC_CARD_INFORMATION der zur Initialisierung 

des eGK-CardProxy verwendeten SM-B-Identität 

ICCSN 

3 Zusammenfügen der folgenden Informationen zu 

einem Protokolldatensatz gemäß 

[gem_Spec_Karten_Fach_TIP#4.1 – Tabelle 11: 
Tab_Karten_Fach_TIP_010_StrukturEF.Logging – 

Struktur der Rekords der Datei EF.Logging] 
 RECORDDATA := 

Timestamp (“jetzt” aktuelle gesetzliche Zeit) + 
DATATYPE + ACCESSTYPE + ICCSN + ActorName als 

[commonName | (surname, givenname)] 

Protokolldatensatz 

(erstellt, noch nicht 

geschrieben) 

4 Schreiben des Protokolleintrags auf die eGK mittels 

PL_TUC_CARD_APPEND_RECORD mit 
IDENTIFIKATOR = EF.Logging gemäß 

[gemSpec_CardProxy#Konfigurationstabelle CardProxy 
eGK G2] 

 RECORDDATA = Protokolldatensatz aus Schritt 3 

OK 

 => OK 
UpdateRetryWarning 

WrongRecordLength 
ObjectNotFound 

FullRecordList 
CardTerminated 

SecurityStatusNotSatisfied 

OutOfMemoryError 
MemoryFailure 

BufferTooSmall 
NotEnoughtMemorySpace 

 => Fehler 

5 Rückmeldung an den Nutzenden 

 OK        „Datensatz erfolgreich geschrieben“ 

 Fehler        „Keine passende 

Freischaltkarte             oder eGK-Fehler“ 

 

 

 1028 

 1029 

[<=] 1030 
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2.1.3.19 PL_TUC_CARD_DELETE_RECORD – Löschen von Daten in einer 1031 

strukturierten Datei 1032 

Mit dem Systemprozess PL_TUC_CARD_DELETE_RECORD wird ein einzelner Record einer 1033 
strukturierten Datei oder werden alle Records einer strukturierten Datei auf einer 1034 

SmartCard gelöscht. Beim Löschen eines einzelnen Records reduziert sich die Anzahl der 1035 
Records in der strukturierten Datei um eins. Werden alle Records gelöscht, ist die Anzahl 1036 

der Records nach erfolgreichem Abschluss der Operation null. Die strukturierte Datei ist 1037 

weiterhin adressierbar. 1038 

TIP1-A_6960 - Leistung zum Löschen von Daten in einer strukturierten Datei 1039 

Produkttypen und Dienste, welche Systemprozesse der TI realisieren, MÜSSEN das 1040 
Löschen von Daten einer strukturierten Datei auf einer SmartCard als Plattformleistung 1041 

PL_TUC_CARD_DELETE_RECORD gemäß [gemSpec_CardProxy] cardOperation für 1042 
strukturierte Elementary Files mit dem Aktionsparameter DELETERECORD 1043 

umsetzen.[<=] 1044 

TIP1-A_6961 - Aufrufparameter zum Löschen von Daten in einer strukturierten 1045 

Datei 1046 
Produkttypen und Dienste der TI, die eine Plattformleistung 1047 

PL_TUC_CARD_DELETE_RECORD umsetzen, MÜSSEN vom Nutzenden den 1048 

IDENTIFIKATOR der betroffenen Datei gemäß 1049 
[gemSpec_CardProxy#Konfigurationstabelle CardProxy] entgegennehmen und in der 1050 

Umsetzung von cardOperation verwenden.[<=] 1051 

TIP1-A_6962 - Optionale Parameter für das Löschen von Daten einer 1052 

strukturierten Datei 1053 
Produkttypen und Dienste der TI, die eine Plattformleistung 1054 

PL_TUC_CARD_DELETE_RECORD umsetzen, MÜSSEN den vom Nutzenden optional 1055 
bereitgestellten Parameter RECORDNUMBER bei Vorhandensein entgegennehmen und 1056 

diese in der Umsetzung von [gemSpec_CardProxy] cardOperation verwenden, um die zu 1057 

löschende Datenmenge auf einen einzelnen Record zu beschränken.[<=] 1058 

TIP1-A_6963 - Ergebnis der Löschoperation in einer strukturierten Datei 1059 

Produkttypen und Dienste der TI, die die Plattformleistung 1060 
PL_TUC_CARD_DELETE_RECORD umsetzen, MÜSSEN das Ergebnis gemäß 1061 

[gemSpec_CardProxy] cardOperation zurückmelden: 1062 

1. OK                    „Datensatz erfolgreich gelöscht“ 1063 

2. UpdateRetryWarning        „Daten gelöscht, Speicher mglw. defekt ” 1064 

3. ObjectNotFound            „IDENTIFIKATOR ungültig” 1065 

4. RecordNotFound            „RECORDNUMBER ungültig” 1066 

5. RecordDeactivated            „Datensatz[RECORDNUMBER] deaktiviert“ 1067 

6. CardTerminated            „Karte nicht mehr verwendbar” 1068 

7. SecurityStatusNotSatisfied        „Aktion nicht erlaubt“ 1069 

8. MemoryFailure            „Karte defekt“ 1070 

[<=] 1071 

2.1.3.20 PL_TUC_CARD_ERASE_RECORD – Rücksetzen eines Datensatzes 1072 

in einer strukturierten Datei 1073 

Der Systemprozess PL_TUC_CARD_ERASE_RECORD löscht den Inhalt eines einzelnen der 1074 

strukturierten Datei auf einer SmartCard. Der Record sowie die gesamte strukturierte 1075 
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Datei bleiben dabei erhalten. Der zurückgesetzte Record sowie die strukturierte Datei 1076 

sind weiterhin adressierbar. 1077 

TIP1-A_6964 - Leistung zum Rücksetzen eines Datensatzes in einer 1078 

strukturierten Datei 1079 
Produkttypen und Dienste, welche Systemprozesse der TI realisieren, MÜSSEN das 1080 

Rücksetzen eines Records einer strukturierten Datei auf einer SmartCard als 1081 
Plattformleistung PL_TUC_CARD_ERASE_RECORD gemäß [gemSpec_CardProxy] 1082 

cardOperation für strukturierte Elementary Files mit dem Aktionsparameter ERASE 1083 

umsetzen.[<=] 1084 

TIP1-A_6965 - Aufrufparameter zum Rücksetzen eines Datensatzes in einer 1085 

strukturierten Datei 1086 
Produkttypen und Dienste der TI, die eine Plattformleistung 1087 

PL_TUC_CARD_ERASE_RECORD umsetzen, MÜSSEN vom Nutzenden den IDENTIFIKATOR 1088 
der zu betroffenen strukturierten Datei gemäß 1089 

[gemSpec_CardProxy#Konfigurationstabelle CardProxy] sowie die RECORDNUMBER des 1090 
zurückzusetzenden Datensatzes entgegennehmen und in der Umsetzung von 1091 

cardOperation verwenden.[<=] 1092 

TIP1-A_6966 - Ergebnis des Rücksetzens eines Datensatzes in einer 1093 
strukturierten Datei 1094 

Produkttypen und Dienste der TI die die Plattformleistung 1095 
PL_TUC_CARD_DELETE_RECORD umsetzen, MÜSSEN das Ergebnis gemäß 1096 

[gemSpec_CardProxy] cardOperation zurückmelden: 1097 

1. OK                    „Datensatz erfolgreich zurückgesetzt“ 1098 

2. UpdateRetryWarning        „Daten zurückgesetzt, Speicher mglw. defekt ” 1099 

3. ObjectNotFound            „IDENTIFIKATOR ungültig” 1100 

4. RecordNotFound            „RECORDNUMBER ungültig” 1101 

5. RecordDeactivated            „Datensatz[RECORDNUMBER] deaktiviert“ 1102 

6. CardTerminated            „Karte nicht mehr verwendbar” 1103 

7. SecurityStatusNotSatisfied        „Aktion nicht erlaubt“ 1104 

8. MemoryFailure            „Karte defekt“ 1105 

[<=] 1106 

2.1.4 Transparenter Zugriff auf eine SmartCard 1107 

Mit dem Zugriff auf eine SmartCard über einen transparenten Kanal ist es möglich, von 1108 

entfernter Stelle mit der Karte zu interagieren. Über den CardProxy werden 1109 
Kartenkommandos direkt an die Karte weitergeleitet und deren Antwort-APDU 1110 

zurückgegeben. Weder die kapselnden Systemprozesse noch CardProxy werten den 1111 

Inhalt der an die Karte gesendeten und von dort empfangenen APDUs aus. Im speziellen 1112 
Fall einer verschlüsselten Kommunikation (trusted channel) zwischen der Karte und 1113 

einem Server in Card-to-Server-Kommunikation ist dies ohnehin nicht möglich. 1114 

2.1.4.1 PL_TUC_CARD_TC_OPEN 1115 

Der Systemprozess PL_TUC_CARD_TC_OPEN öffnet einen transparenten 1116 

Kommunikationskanal zu einer SmartCard. Mit der Nutzung dieses Plattformbausteins 1117 
findet kein direkter Zugriff auf die Karte statt, es aktiviert in der Kartenzugriffsschicht 1118 
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eine exklusive Nutzung der Karte für diesen transparenten Kanal. Während dieser 1119 

geöffnet ist, sind ausschließlich Aktionen mit den Systemprozessen 1120 

PL_TUC_CARD_TC_SEND und _CLOSE möglich. 1121 

TIP1-A_6967 - Leistung zum Öffnen eines transparenten Kanals 1122 
Produkttypen und Dienste, welche Systemprozesse der TI realisieren, MÜSSEN das 1123 

Öffnen eines transparenten Kanals zu einer SmartCard als Plattformleistung 1124 
PL_TUC_CARD_TC_OPEN gemäß [gemSpec_CardProxy] Funktion transparentChannel mit 1125 

dem Aktionsparameter OPEN umsetzen.[<=] 1126 

TIP1-A_6968 - Ergebnis des Öffnens eines transparenten Kanals 1127 
Produkttypen und Dienste der TI, die eine Plattformleistung PL_TUC_CARD_TC_OPEN 1128 

umsetzen, MÜSSEN das Ergebnis gemäß [gemSpec_CardProxy] Funktion 1129 

transparentChannel zurückmelden: 1130 

1. OK                    „Aktion erfolgreich ausgeführt“ 1131 

2. TransparentChannelAlreadyOpen    „Transparenter Kanal bereits offen“ 1132 

[<=] 1133 

2.1.4.2 PL_TUC_CARD_TC_SEND 1134 

Mittels des Systemprozesses PL_TUC_CARD_TC_SEND wird ein Kartenkommando zu 1135 

einer Karte weitergeleitet, ohne den Inhalt auszuwerten. Gelangt das Kartenkommando 1136 

erfolgreich zur Karte wird immer das Response-Kommando der Karte zurückgegeben. 1137 

TIP1-A_6969 - Leistung der transparenten Kommunikation zur Karte 1138 
Produkttypen und Dienste, welche Systemprozesse der TI realisieren, MÜSSEN das 1139 

Senden von transparenten Kartenkommandos an eine SmartCard als Plattformleistung 1140 

PL_TUC_CARD_TC_SEND gemäß [gemSpec_CardProxy] Funktion transparentChannel mit 1141 

dem Aktionsparameter SENDAPDU umsetzen.[<=] 1142 

TIP1-A_6970 - Aufrufparameter zur transparenten Kommunikation zur Karte 1143 
Produkttypen und Dienste der TI, die eine Plattformleistung PL_TUC_CARD_TC_SEND 1144 

umsetzen, MÜSSEN vom Nutzenden die COMMANDAPDU, welche an die Karte 1145 
weitergeleitet werden soll, entgegennehmen und in der Umsetzung der Funktion 1146 

transparentChannel verwenden.[<=] 1147 

TIP1-A_6971 - Ergebnis der transparenten Kommunikation zur Karte 1148 

Produkttypen und Dienste der TI die eine Plattformleistung PL_TUC_CARD_TC_SEND 1149 

umsetzen, MÜSSEN das Ergebnis gemäß [gemSpec_CardProxy] Funktion 1150 

transparentChannel zurückmelden: 1151 

1. OK plus responseAPDU        „Aktion erfolgreich ausgeführt“ 1152 

2. MissingAPDU            „Fehlendes Kartenkommando“ 1153 

3. TransparentChannelNotOpen    „Transparenter Kanal nicht offen“ 1154 

[<=] 1155 

2.1.4.3 PL_TUC_CARD_TC_CLOSE 1156 

Der Systemprozess PL_TUC_CARD_TC_CLOSE schließt einen transparenten 1157 
Kommunikationskanal zu einer SmartCard und gibt diese als Ressource für andere 1158 

Plattformleistungen wieder frei. Mit der Nutzung dieses Plattformbausteins findet kein 1159 
direkter Zugriff auf die Karte statt, es deaktiviert in der Kartenzugriffsschicht die 1160 

exklusive Nutzung der Karte für diesen transparenten Kanal. 1161 
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TIP1-A_6972 - Leistung zum Schließen eines transparenten Kanals 1162 

Produkttypen und Dienste, welche Systemprozesse der TI realisieren, MÜSSEN das 1163 
Schließen eines transparenten Kanals zu einer SmartCard als Plattformleistung 1164 

PL_TUC_CARD_TC_CLOSE gemäß [gemSpec_CardProxy] Funktion transparentChannel 1165 

mit dem Aktionsparameter CLOSE umsetzen.[<=] 1166 

TIP1-A_6973 - Ergebnis des Schließens eines transparenten Kanals 1167 
Produkttypen und Dienste der TI die eine Plattformleistung PL_TUC_CARD_TC_CLOSE 1168 

umsetzen, MÜSSEN das Ergebnis gemäß [gemSpec_CardProxy] Funktion 1169 

transparentChannel zurückmelden: 1170 

1. OK                    „Aktion erfolgreich, Karte zurückgesetzt“ 1171 

2. TransparentChannelNotOpen    „Transparenter Kanal nicht offen“ 1172 

[<=] 1173 

2.2 Kommunikation und Vernetzung 1174 

2.2.1 PL_TUC_TLS_SECURE_CHANNEL – TLS-Verbindung mit 1175 

gegenseitiger Authentisierung 1176 

 1177 

Der Systemprozess PL_TUC_TLS_SECURE_CHANNEL baut eine verschlüsselte Verbindung 1178 

von einem Clientsystem auf Basis einer in einem Sicherheitsmodul (z.B. HSM, 1179 

SmartCard) gespeicherten Identität der TI zu einem Zielsystem her. Dazu erfolgt eine 1180 
gegenseitige Authentisierung zwischen dem Zielsystem und dem verwendeten 1181 

Sicherheitsmodul und es werden symmetrische Sitzungsschlüssel, für die verschlüsselte 1182 

Kommunikation zwischen Client- und Zielsystem, ausgehandelt. 1183 

TIP1-A_6974 - Leistung zur TLS-Verbindung mit gegenseitiger Authentisierung 1184 
 1185 

Produkttypen und Dienste, welche Systemprozesse der TI realisieren, MÜSSEN eine 1186 
Plattformleistung PL_TUC_TLS_SECURE_CHANNEL für den Aufbau einer TLS-Verbindung 1187 

auf Basis einer in einem Sicherheitsmodul gespeicherten Identität umsetzen.[<=] 1188 

 1189 

TIP1-A_6975 - Aufrufparameter zur TLS-Verbindung mit gegenseitiger 1190 

Authentisierung 1191 
 1192 

Produkttypen und Dienste der TI, die eine Plattformleistung 1193 
PL_TUC_TLS_SECURE_CHANNEL umsetzen, MÜSSEN vom Nutzer den URI des 1194 

Zielsystems und den ROLLENBEZEICHNER der erwarteten Rolle des Zielsystems als 1195 

Parameter entgegennehmen und diese im Verbindungsaufbau verwenden.[<=] 1196 

 1197 

TIP1-A_6976 - Aufbau der TLS-Verbindung mit gegenseitiger Authentisierung 1198 
 1199 

Produkttypen und Dienste der TI, die eine Plattformleistung 1200 
PL_TUC_TLS_SECURE_CHANNEL umsetzen, MÜSSEN die Schritte zum Aufbau einer TLS-1201 

ENTWURF



Spezifikation Systemprozesse der 

dezentralen TI  
 

 

gemSpec_Systemprozesse_dezTI_V1.3.0 CC_Aend.docx Spezifikation Seite 37 von 59  
Version: 1.3.0 CC © gematik – öffentlich_Entwurf Stand: 05.08.2020  

 

Verbindung auf Basis einer in einem Sicherheitsmodul gespeicherten Identität in der 1202 

angegebenen Reihenfolge durchführen: 1203 

 

 
Teilschritt TLS-Verbindungsaufbau Teilergebnis 

1 Auflösung des FQDN in der URI der Adresse des 

Zielsystems über PL_TUC_NET_NAME_RESOLUTION 

IP-Adresse 

 
Sonst:  

Der FQDN kann nicht 
aufgelöst werden 

 => Fehler 
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2 Aufbau einer TLS-Verbindung vom Client- zum Zielsystem 

gemäß der Festlegungen des TLS-Protokolls in [RFC-
5246] und den gematik-spezifischen Ergänzungen in 

[gemSpec_Krypt#3.3.2 TLS-Verbindungen] und 
[gemSpec_Krypt#5.5 ECC-Unterstützung bei TLS]  

Folgende zusätzliche Festlegungen gelten für den 

Verbindungsaufbau gemäß TLS-Protokoll in [RFC-5246]: 

• Falls erforderlich, Auslesen einer Zufallszahl aus 

einem im Zugriff befindlichen  Sicherheitsmodul 

gemäß Systemprozess PL_TUC_ GET_CHALLENGE 

• Prüfung des vom Zielsystem bereitgestellten 
Serverzertifikat C.FD.TLS-S auf Gültigkeit mittels 

PL_TUC_PKI_VERIFY_CERTIFICATE mit folgenden 

Parametern: 

• Zu prüfendes Zertifikat:        C.FD.TLS-S 

• Referenzzeitpunkt:        „jetzt“ 

(aktuelle                     gesetzliche Zeit) 

• PolicyList:            oid_fd_tls_s 

• KeyUsage:    mindestens    digitalSignature 

• ExtendedKeyUsage:        id-kp-serverAuth 

• OCSP-Graceperiod:        NULL oder default 

• Offline-Modus:            „nein“ 

• OCSP-Response        NULL 

• Timeout:            default 

• TOLERATE_OCSP_FAILURE:    default 

• Wird vom Nutzer ein ROLLENBEZEICHNER gemäß 

[gemSpec_OID] übergeben, Abgleich zwischen 
diesem und der von 

PL_TUC_PKI_VERIFY_CERTIFICATE 
zurückgegebenen Rolle des C.FD.TLS-S-Zertifikats 

des Zielsystems 

• Clientauthentisierung gegenüber dem Zielsystem 

mit der Inhaberidentität  C.HCI.AUT der SM-B-

Identität. Bei Verwendung einer SmartCard ist 
diese aus PL_TUC_CARD_INFORMATION zu 

entnehmen. Bei Verwendung eines HSMs ist die 

Identität aus dem HSM zu entnehmen. 

• Signatur der ephemeren Schlüssel im TLS-Protokoll 
(Kontext: Diffie-Hellman Schlüssel signieren) 

mittels PL_TUC_SIGN_HASH_nonQES, dem 
IDENTIFIKATOR des privaten Schlüssels 

PrK.HCI.AUT.R2048 bzw. PrK.HCI.AUT.E256 des 

zuvor ermittelten  C.HCI.AUT-Zertifikats (bei 
SmartCard gemäß [gemSpec_CardProxy] in 

PL_TUC_CARD_INFORMATION gespeichert) und 

aufgebaute TLS-

Verbindung 
 

Sonst:  
Ist das Zielsystem nicht 

erreichbar, schlägt der 

Verbindungsaufbau fehl 
=> Fehler 

Ist das Serverzertifikat 
gemäß TUC_PKI_018 

mathematisch oder 
zeitlich ungültig oder 

meldet die erfolgreiche 
Onlineprüfung die 

Sperrung des 

Zertifikats („revoked“), 
wird der 

Verbindungsaufbau 
wird abgelehnt 

 => Fehler 
ROLLENBEZEICHNER 

und Rolle des 
Serverzertifikats 

passen nicht 

zueinander, der 
Verbindungsaufbau 

wird abgelehnt 
 => Fehler 

Gegenseitige 
Authentisierung 

fehlgeschlagen, 
Verbindungsaufbau 

abgebrochen 

 => Fehler 
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dem gewählten kryptografischen Verfahren R2048 

bzw. E256 sowie dem entsprechenden 

SIGNATURVERFAHREN 
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3 Rückmeldung an den Nutzer 

 OK         „Verbindungsaufbau erfolgreich“ 

 Fehler        „Verbindungaufbau nicht erfolgreich“ 

 

 

[<=] 1204 

2.2.2 PL_TUC_NET_NAME_RESOLUTION 1205 

Mit dem Systemprozess PL_TUC_NET_NAME_RESOLUTION wird ein URI einer 1206 
Netzwerkkomponente der TI mittels des Namensdienstes der zentralen TI-Plattform in 1207 

eine IP-Adresse aufgelöst. 1208 

TIP1-A_6977 - Auflösen von URI in IP-Adresse 1209 

Produkttypen und Dienste, welche Systemprozesse der TI realisieren, SOLLEN eine 1210 
Auflösung von Netzwerk-URI in IP-Adresse als Plattformleistung 1211 

PL_TUC_NET_NAME_RESOLUTION über die Schnittstelle I_DNS_Name_Resolution zum 1212 

TI-Namensdienst gemäß [gemSpec_Net#Namensdienst] anbieten.[<=] 1213 

2.2.3 PL_TUC_NET_SYNC_TIME 1214 

Über den Systemprozess PL_TUC_NET_SYNC_TIME können sich Dienste und 1215 

Komponenten der Telematikinfrastruktur mit dem Zeitserver der zentralen TI-Plattform 1216 

synchronisieren. 1217 

TIP1-A_6978 - Synchronisierung mit Zeitdienst 1218 
Produkttypen und Dienste, welche Systemprozesse der TI realisieren, MÜSSEN eine 1219 

Zeitsynchronisation als Plattformleistung PL_TUC_NET_SYNC_TIME über die Schnittstelle 1220 
I_NTP_Time_Informationen zum Zeitdienst der Telematikinfrastruktur gemäß 1221 

[gemSpec_Net#Zeitdienst] umsetzen und diese TI-Zeit als gültige, gesetzliche Zeit 1222 

betrachten.[<=] 1223 

2.3 Zugriffe auf den Verzeichnisdienst 1224 

Über die im Folgenden beschriebenen Systemprozesse können Zugriffe auf den 1225 

Verzeichnisdienst der zentralen TI-Plattform durchgeführt werden. 1226 

 1227 

2.3.1 PL_TUC_VZD_BIND - Verbindung aufbauen 1228 

A_17431 - Leistung zum Verbindungsaufbau zum VZD 1229 
Produkttypen und Dienste der TI, welche Systemprozesse der TI realisieren, MÜSSEN 1230 

eine Plattformleistung PL_TUC_VZD_BIND für den Aufbau einer Verbindung zum 1231 
Verzeichnisdienst der zentralen TI-Plattform umsetzen. 1232 

[<=] 1233 

A_17445 - Aufbau der Verbindung zum VZD 1234 
Produkttypen und Dienste der TI, die eine Plattformleistung PL_TUC_VZD_BIND 1235 

umsetzen, MÜSSEN die Schritte zum Aufbau einer Verbindung zum Verzeichnisdienst der 1236 
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zentralen TI-Plattform in der angegebenen Reihenfolge durchführen: 1237 

 1238 

 Teilschritt des Verbindungsaufbaus Teilergebnis 

1 Ermittlung des FQDN und Port des VZD durch eine 

DNS-SD Namensauflösung gemäß [RFC6763] mit 
dem Bezeichner 

”_ldap._tcp.vzd.<DNS_TOP_LEVEL_DOMAIN_TI>.” 

FQDN und Port des VZD 

2 Aufbau einer LDAPS-Verbindung zum VZD. Dabei 

wird das Serverzertifikat des Verzeichnisdiensts 
C.ZD.TLS-S nach TUC_PKI_018 geprüft (PolicyList: 

oid_vzd_ti (gemäß gemSpec_OID), 

intendedKeyUsage: intendedKeyUsage(C.ZD.TLS-S), 
ExtendedKeyUsages: serverAuth (1.3.6.1.5.5.7.3.1), 

Offlinemodus: nein, TOLERATE_OCSP_FAILURE: 

false , Prüfmodus: OCSP 

erfolgreich aufgebaute 

LDAPS-Verbindung zum 
VZD. 

 

Sonst: 
Fehler sind ggf. gemäß 

[RFC-4511#Appendix A] zu 
behandeln und als ERROR 

an den Nutzer zu 

übergeben. 

 1239 

 1240 

[<=] 1241 

2.3.2 PL_TUC_VZD_SEARCH - Verzeichnis abfragen 1242 

A_17432 - Leistung zur Abfrage des VZD 1243 
Produkttypen und Dienste der TI, welche Systemprozesse der TI realisieren, MÜSSEN 1244 

eine Plattformleistung PL_TUC_VZD_SEARCH für die Abfrage des Verzeichnisdienst der 1245 

zentralen TI-Plattform gemäß [gemSpec_VZD#Schnittstelle I_Directory_Query] 1246 
umsetzen. 1247 

[<=] 1248 

A_17448 - Aufrufparameter der Verzeichnisabfrage 1249 

Produkttypen und Dienste der TI, die eine Plattformleistung PL_TUC_VZD_SEARCH 1250 
umsetzen, MÜSSEN vom Nutzer den SEARCH_REQUEST als Aufrufparameter 1251 

entgegennehmen und in der Umsetzung als LDAPv3 Search Request gemäß [RFC-1252 

4511#4.5.1] über die Schnittstelle I_Directory_Query an den Verzeichnisdienst der 1253 

zentralen TI-Plattform senden. 1254 

[<=] 1255 

A_17449 - Ergebnis der Verzeichnisabfrage 1256 

Produkttypen und Dienste der TI, die eine Plattformleistung PL_TUC_VZD_SEARCH 1257 
umsetzen, MÜSSEN die LDAPv3 Search Response gemäß [RFC-4511#4.5.2] vom 1258 

Verzeichnisdienst empfangen und als SEARCH_RESPONSE an den Nutzer übergeben. 1259 
Fehler MÜSSEN ggf. gemäß [RFC-4511#Appendix A] als ERROR an den Nutzer übergeben 1260 

und behandelt werden. 1261 

 1262 

[<=] 1263 
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2.3.3 PL_TUC_VZD_UNBIND - Verbindung  trennen 1264 

A_17446 - Leistung zur Verbindungstrennung zum VZD 1265 

Produkttypen und Dienste der TI, welche Systemprozesse der TI realisieren, MÜSSEN 1266 
eine Plattformleistung PL_TUC_VZD_UNBIND für die Trennung einer Verbindung zum 1267 

Verzeichnisdienst der zentralen TI-Plattform umsetzen.[<=] 1268 

A_17465 - Trennen der Verbindung zum VZD 1269 

Produkttypen und Dienste der TI, die eine Plattformleistung PL_TUC_VZD_UNBIND 1270 
umsetzen, MÜSSEN in der Umsetzung einen LDAPv3 Unbind Request gemäß [RFC-1271 

4511#4.3] an den Verzeichnisdienst der zentralen TI-Plattform senden. Fehler MÜSSEN 1272 

ggf. gemäß [RFC-4511# Appendix A] als ERROR an den Nutzer übergeben und behandelt 1273 
werden. 1274 

[<=] 1275 

2.3.4 PL_TUC_VZD_ABANDON - Verzeichnisabfrage abbrechen 1276 

A_17447 - Leistung zum Abbrechen einer Verzeichnisabfrage 1277 

Produkttypen und Dienste der TI, welche Systemprozesse der TI realisieren, MÜSSEN 1278 
eine Plattformleistung PL_TUC_VZD_ABANDON für den Abbruch einer Abfrage des 1279 

Verzeichnisdienstes der zentralen TI-Plattform umsetzen.[<=] 1280 

A_17468 - Abbrechen einer Verzeichnisabfrage 1281 
Produkttypen und Dienste der TI, die eine Plattformleistung PL_TUC_VZD_ABANDON 1282 

umsetzen, MÜSSEN in der Umsetzung einen LDAPv3 Abandon Request gemäß [RFC-1283 
4511#4.11] an den Verzeichnisdienst der zentralen TI-Plattform senden. Fehler MÜSSEN 1284 

ggf. gemäß [RFC-4511# Appendix A] als ERROR an den Nutzer übergeben und behandelt 1285 
werden. 1286 

[<=] 1287 

2.4 Vertraulichkeit, Authentizität, Integrität 1288 

2.4.1 PL_TUC_SIGN_HASH_nonQES – mit TI-Identität nonQES 1289 

signieren 1290 

Der Systemprozess PL_TUC_SIGN_HASH_nonQES versieht einen übergebenen Hash-1291 
Wert mit einer auf einer TI-Identität basierenden digitalen nonQES Signatur. Dazu wird 1292 

unter Verwendung eines Sicherheitsmoduls (SmartCard, HSM) oder Signaturdienstes und 1293 
einer auf dem Sicherheitsmodul bzw. dem Signaturdienst gespeicherten Identität der TI 1294 

ein Binärwert signiert. 1295 

TIP1-A_6979 - Leistung der nonQES-Signatur 1296 

 1297 

Produkttypen und Dienste, welche Systemprozesse der TI realisieren, MÜSSEN das 1298 
Signieren eines Hashwertes mit einer TI-Identität als Plattformleistung 1299 

PL_TUC_SIGN_HASH_nonQES umsetzen. Bei Verwendung einer SmartCard MUSS dies 1300 
gemäß [gemSpec_CardProxy] cardOperation für private Schlüsselobjekte  erfolgen. Bei 1301 

Verwendung eines HSMs oder eines Signaturdienstes MUSS dies gemäß 1302 
[gemSpec_HSMProxy#logische Operation sign für Signaturen] bzw. 1303 

[gemSpec_SigD#Operationsdefinition I_Remote_Sign_Operations::sign_Data] erfolgen. 1304 

[<=] 1305 
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TIP1-A_6980 - Aufrufparameter der nonQES-Signatur 1306 

 1307 
Produkttypen und Dienste der TI, die eine Plattformleistung 1308 

PL_TUC_SIGN_HASH_nonQES umsetzen, MÜSSEN vom Nutzer den IDENTIFIKATOR des 1309 
privaten Schlüssels der TI-Identität, das SIGNATURVERFAHREN gemäß 1310 

[gemSpec_Krypt#3.7 Signatur binärer Inhaltsdaten (Dokumente)/5.7.2 ECDSA-1311 
Signaturen im CMS-Format]  sowie den zu signierenden HASHWERT als Aufrufparameter 1312 

entgegennehmen und in der Umsetzung verwenden. 1313 

Bei Nutzung einer SmartCard MUSS der IDENTIFIKATOR gemäß 1314 
[gemSpecCardProxy#Konfigurationstabelle CardProxy] verwendet werden, 1315 

SIGNATURVERFAHREN und HASHWERT MÜSSEN als Aktionsparameter bzw. 1316 
Eingangsparameter von cardOperation gemäß [gemSpec_CardProxy] verwendet werden. 1317 

Bei Nutzung eines Signaturdienstes oder eines HSM MÜSSEN IDENTIFIKATOR und der 1318 
HASHWERT als Aufrufparameter Identifier bzw. Data gemäß 1319 

[gemSpec_SigD#Operationsdefinition I_Remote_Sign_Operations::sign_Data] bzw. 1320 
Identity und Data gemäß [gemSpec_HSMProxy#logische Operation sign für Signaturen] 1321 

übergeben werden. 1322 

 1323 

[<=] 1324 

TIP1-A_6981 - Ergebnis der nonQES-Signatur 1325 
 1326 

Produkttypen und Dienste der TI die eine Plattformleistung PL_TUC_SIGN_HASH_nonQES 1327 
umsetzen, MÜSSEN das Ergebnis und ggf. Fehler an die nutzende Komponente 1328 

zurückmelden: 1329 
 1330 

- bei Verwendung einer Karte gemäß [gemSpec_CardProxy] cardOperation: 1331 

1. OK + Hashsignatur            „Signatur erfolgreich erstellt“ 1332 

2. SecurityStatusNotSatisfied        „Aktion nicht erlaubt“ 1333 

3. ObjectNotFound            „IDENTIFIKATOR ungültig” 1334 

4. KeyInvalid                „Schlüsselobjekt nicht verwendbar“ 1335 

5. CardTerminated            „Karte nicht mehr verwendbar” 1336 

6. WrongToken            „Übergabeparameter fehlerhaft“ 1337 

- bei Verwendung eines Signaturdienstes gemäß [gemSpec_SigD#Operationsdefinition 1338 

I_Remote_Sign_Operations::sign_Data]: 1339 

1. SignedData          die Hashsignatur 1340 

2. Certificate             das dem verwendeten privaten Schlüssel entsprechende 1341 

Zertifikat 1342 

3. Bei Fehlern Weitergabe des Fehlers an die nutzende Komponente und Behandlung 1343 

- bei Verwendung eines HSM gemäß [gemSpec_HSMProxy]: 1344 

• im Erfolgsfall: signatur 1345 

• im Fehlerfall: error. 1346 

 1347 

[<=] 1348 
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2.4.2 PL_TUC_HYBRID_ENCIPHER – Hybrid verschlüsseln 1349 

Der Systemprozess PL_TUC_HYBRID_ENCIPHER führt eine hybride Verschlüsselung eines 1350 

Dokuments für ein oder mehrere Empfängerzertifikate durch. Dazu muss zunächst ein 1351 
symmetrischer Schlüssel erzeugt werden, mit dem das Eingabedokument verschlüsselt 1352 

wird. Dieser symmetrische Schlüssel wird anschließend mit dem öffentlichen 1353 
Schlüsselmaterial der Dokumentenempfänger (bereitgestellt über X.509v3-Zertifikate) 1354 

verschlüsselt und an das Dokument angefügt. 1355 

TIP1-A_6982 - Leistung zum hybriden Verschlüsseln 1356 

Produkttypen und Dienste, welche Systemprozesse der TI realisieren, MÜSSEN eine 1357 

Plattformleistung PL_TUC_HYBRID_ENCIPHER zum hybriden Verschlüsseln eines 1358 

Dokuments umsetzen.[<=] 1359 

TIP1-A_6983-01TIP1-A_6983 - Aufrufparameter zum hybriden Verschlüsseln 1360 
Produkttypen und Dienste der TI, die die Plattformleistung PL_TUC_HYBRID_ENCIPHER 1361 

umsetzen, MÜSSEN vom Nutzer die Aufrufparameter 1362 

1. Doc        „          "das zu verschlüsselnde Dokument“ 1363 

2. {Cert(i)}        „"Menge der Empfänger-/Ziel-Zertifikate“ 1364 

3. Attribute    "zusätzliche Attribute (optional)" 1365 

entgegennehmen. 1366 

[<=] 1367 

TIP1-A_6984-02TIP1-A_6984 - Ablauf der hybriden Verschlüsselung eines 1368 

Dokuments 1369 
Produkttypen und Dienste der TI, die eine Plattformleistung 1370 

PL_TUC_HYBRID_ENCYPHER umsetzen, MÜSSEN die Schritte zum Verschlüsseln 1371 

eines gegebenen Dokuments in der angegebenen Reihenfolge durchführen: 1372 

 

 
Teilschritt der hybriden Verschlüsselung Teilergebnis 

1 Erzeugung eines symmetrischen Schlüssels gemäß BSI-

TR-03116-1#3.5 Schlüsselerzeugung] und den 
Festlegungen in [gemSpec_Krypt#3.5.1 Hybride 

Verschlüsselung] ->Ssymm 

Symmetrischer 

Schlüssel 
 

Falls Symmetrischer 

Schlüssel nicht erzeugt 
werden kann 

 => Fehler 

2 Dokument Doc mit symmetrischem Schlüssel Ssymm 

verschlüsseln -> Docenc 
Falls Doc ein XML-Dokument/Fragment ist: XMLEnc: 

Es MÜSSEN die Vorgaben aus [gemSpec_Krypt#3.1.4] 
beachtet werden. 

Sonst: CMS 

Es MÜSSEN die Vorgaben aus [gemSpec_Krypt#3.5.1] 

beachtet werden. 

symmetrisch 

verschlüsseltes 

Dokument 
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3 Für jedes Empfängerzertifikat Cert(i) 

Schlüssel Ssymm mit öffentlichem Schlüssel Spublic der 

Empfängeridentität (liegt in Zertifikat Cert(i)) gemäß 
Vorgaben aus gemSpec_Krypt#3.1.5] (XML, RSA) bzw. 

[gemSpec_Krypt#3.5.2] (CMS, RSA) oder gemäß 
Vorgaben aus [gemSpec_Krypt#5.87] (XML/CMS, 

ECC)  verschlüsseln -> (Ssymm)enc(i) 

pro 

Empfängerzertifikat: 

mit öffentlichem 
Schlüssel der 

Empfängeridentität 
verschlüsselter 

symmetrischer 

Schlüssel 

4a XMLEnc: 
Alle verschlüsselten Dokumentenschlüssel {(Ssymm)enc(i)} 

als EncryptedKey und mit dem verschlüsselten 

Dokument Docenc zu einem EncryptedData-Element 
gemäß [XML-Enc 1.1] zusammenfügen: 

Docenc + {(Ssymm)enc(i)} + Attribute -> D 
Pro Empfängerzertifikat wird ein Element 

EncryptedKey/KeyInfo/X509Data/X509Certificate base64-

kodiert und darin DER-kodiert abgelegt. 

zusammengefügtes 
XML-ENC-

EncryptedData-Element 

4b CMS: 
Alle verschlüsselten Dokumentenschlüssel {(Ssymm)enc(i)} 

und das verschlüsselte Dokument sind in einem 

Authenticated-Enveloped-Data Content Type gemäß 
[RFC-5083] und [RFC-5084] zu einem CMS-Dokument 

[RFC-5652#6.1 EnvelopedData] 
zusammenfügenzusammenzuführen: 

Docenc + {(Ssymm)enc(i)} + Attribute -> D 
Bei Verschlüsselung des „content-encryption key“ wird 

„key transport“ verwendet 
Pro Empfängerzertifikat wird eine KeyTransRecipientInfo 

erzeugt, für RecipientIdentifier wird die Option 

IssuerAndSerialNumber verwendet 
ContentType = OID {… authEnvelopedData} 

                      = 1.2.840.113549.1.9.16.1.23 

zusammengefügtes 

CMS-Dokument 

5 Rückmeldung an den Aufrufenden, entweder 

1. OK + verschlüsseltes Dokument D oder 
2. Fehler 

 

 

 

 1373 
 1374 

[<=] 1375 

2.4.3 PL_TUC_HYBRID_DECIPHER – Hybrid entschlüsseln 1376 

Der Systemprozess PL_TUC_HYBRID_DECIPHER entschlüsselt ein hybrid verschlüsseltes 1377 

Dokument. Dazu wird zunächst der verschlüsselte Dokumentenschlüssel aus dem 1378 
Eingabedokument extrahiert und mit einem privaten Schlüssel des Empfängers 1379 

entschlüsselt. Die Speicherung und Nutzung des privaten Schlüssels ist dabei bevorzugt 1380 
unter Verwendung eines Sicherheitsmoduls (SmartCard, HSM) durchzuführen. Mit dem 1381 
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wiederhergestellten Dokumentenschlüssel wird anschließend das Dokument in einem 1382 

symmetrischen Verfahren entschlüsselt. 1383 

TIP1-A_6985 - Leistung zum hybriden Entschlüsseln 1384 

Produkttypen und Dienste, welche Systemprozesse der TI realisieren, MÜSSEN eine 1385 
Plattformleistung PL_TUC_HYBRID_DECIPHER zum hybriden Entschlüsseln eines 1386 

Dokuments umsetzen.[<=] 1387 

TIP1-A_6986 - Aufrufparameter zum hybriden Entschlüsseln 1388 

Produkttypen und Dienste der TI, die die Plattformleistung PL_TUC_HYBRID_DECIPHER 1389 

umsetzen, MÜSSEN vom Nutzer die Aufrufparameter 1390 

1. D        „das verschlüsselte Dokument“ 1391 

2. Id        "(Identität des) Empfänger" (sofern nicht implizit eindeutig) 1392 

entgegennehmen. 1393 

[<=] 1394 

TIP1-A_6987 - Ablauf der hybriden Entschlüsselung eines Dokuments 1395 

Produkttypen und Dienste der TI, die eine Plattformleistung PL_TUC_HYBRID_DECYPHER 1396 
umsetzen, MÜSSEN die Schritte zum Entschlüsseln eines verschlüsselten Dokuments in 1397 

der angegebenen Reihenfolge durchführen: 1398 

 Teilschritt der hybriden Entschlüsselung Teilergebnis 

1a Das übergebene verschlüsselte Dokument D ist ein XML 

Fragment vom Typ EncryptedData: 

Einlesen der übergebenen Daten (Dokument D und ggf. 
Empfänger Id) und Identifikation der verschiedenen 

Komponenten und Parameter gemäß [XMLEnc-1.1]: 
D -> Docenc + (Ssymm)enc + Attribute 

Die Informationen zum Auffinden des privaten 
Empfängerschlüssels stehen in <EncryptedKey>, bspw. 

das Empfängerzertifikat in 
EncryptedKey/KeyInfo/X509Data/X509Certificate base64-

kodiert und darin DER-kodiert 

Verschlüsseltes 

Dokument, 

verschlüsselter 
Dokumentenschlüssel 

und 
Empfängeridentität 

aus übergebenem 
Dokument 

 
Sonst: 

Verschlüsseltes 

Dokument, 
verschlüsselter 

Dokumentenschlüssel 
oder 

Empfängeridentität 
kann nicht bestimmt 

werden 

 => Fehler 

1b Sonst: 

Einlesen der übergebenen Daten (Dokument D und ggf. 
Empfänger Id) und Identifikation der verschiedenen 

Komponenten und Parameter gemäß [RFC-5652#6.1 
EnvelopedData]: 

D -> Docenc + (Ssymm)enc + Attribute, insbesondere werden 
die RecipientInfos als KeyTransRecipientInfo-Angaben 

benötigt. 
Die Angabe des Schlüsselverschlüsselungsalgorithmus ist 

in [RFC-5652#6.2.1 

Verschlüsseltes 

Dokument, 
verschlüsselter 

Dokumentenschlüssel 
und 

Empfängeridentität 
aus übergebenem 

Dokument 
 

Sonst: 
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KeyTransRecipientInfo::KeyEncryptionAlgorithmIdentifier] 

und im Cryptogram als verschlüsselter 

Dokumentenschlüssel gemäß [RFC-5652#6.2.1 
KeyTransRecipientInfo::EncryptedKey] enthalten, welcher 

in der Liste der Dokumentenempfänger anhand der 
KeyTransRecipientIdentifier::IssuerAndSerialNumber das 

Empfänger-Zertifikat identifiziert wird. 

Verschlüsseltes 

Dokument, 

verschlüsselter 
Dokumentenschlüssel 

oder 
Empfängeridentität 

kann nicht bestimmt 
werden 

 => Fehler 

2a Bei Verwendung einer SmartCard: 

Entschlüsselung des Dokumentenschlüssels mittels 

CardProxy [gemSpec_CardProxy] cardOperation für 
private Schlüsselobjekte mit dem Aktionsparameter 

entweder 

• RSA: rsaDecipherOaep 

oder 

• ECC: elcSharedSecretCalculation 

Das Empfängerzertifikat kann über IssuerAndSerialNumber 
gegen das ENC.Zertifikat in den Kartenstammdaten in 

PL_TUC_CARD_INFORMATION geprüft werden, der 

dazugehörige private Schlüssel muss gemäß 
[gemSpec_CardProxy#Konfigurationstabelle] als 

IDENTIFIKATOR übergeben werden 

(Ssymm)enc -> Ssymm 

Entschlüsselter 

Dokumentenschlüssel 

 
Sonst: 

Auf der Karte befindet 
sich kein 

ENC.Zertifikat des 
angegebenen 

Empfängers mit 
zugehörigem privaten 

Schlüssel 

 => Fehler 

2b Sonst: 
Entschlüsselung des Dokumentenschlüssels unter 

Verwendung des zum angegebenen Empfänger 
gehörenden privaten Schlüssels. Bei Verwendung eines 

HSM gemäß [gemSpec_HSMProxy#logische Operation 

decrypt für Entschlüsselung] durchzuführen mit 

• (Ssymm)enc als cipher. 

• Id oder EncryptedKey/KeyInfo 

bzw. KeyTransRecipientInfo als identity 

(Ssymm)enc -> Ssymm 

Entschlüsselter 
Dokumentenschlüssel 

 
Sonst: 

Es ist kein privater 

Schlüssel für den 
Empfänger verfügbar 

 => Fehler 

3 Dokument mit entschlüsseltem symmetrischem Schlüssel 

Ssymm entschlüsseln 

Docenc -> Doc 

Entschlüsseltes 

Dokument 
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4 Rückmeldung an den Aufrufenden, entweder 

1. OK + unverschlüsseltes Dokument oder 

2. Fehler 

 

 1399 
 1400 

[<=] 1401 

2.4.4 PL_TUC_SYMM_ENCIPHER – Symmetrisch verschlüsseln 1402 

Der Systemprozess PL_TUC_SYMM_ENCIPHER führt eine symmetrische Verschlüsselung 1403 

eines Dokuments durch. Dazu können zusammen mit dem Dokument ein Schlüssel und 1404 

associatedData (beide optional) übergeben werden. Falls kein Schlüssel übergeben wird, 1405 

wird ein symmetrischer Schlüssel erzeugt. 1406 

A_14970 - Leistung zum symmetrischen Verschlüsseln 1407 
Produkttypen und Dienste, welche Systemprozesse der TI realisieren, MÜSSEN eine 1408 

Plattformleistung PL_TUC_SYMM_ENCIPHER zum symmetrischen Verschlüsseln eines 1409 

Dokuments umsetzen.[<=] 1410 

A_14971 - Aufrufparameter zum symmetrischen Verschlüsseln 1411 
Produkttypen und Dienste der TI, die die Plattformleistung PL_TUC_SYMM_ENCIPHER 1412 

umsetzen, MÜSSEN vom Nutzer die Aufrufparameter 1413 

1. Doc        „der zu verschlüsselnde XML-Text“ 1414 

2. Cert        <optional> Symmetrischer Schlüssel (AES,256 Bit, 1415 

gemäß[gemSpec_Krypt#A_17872] und [gemSpec_Krypt#A_18004]) 1416 

3. AD          <optional> associatedData, für Authenticated Encryption with 1417 

Associated Data (AEAD)  1418 

entgegennehmen. 1419 

 1420 

[<=] 1421 

A_14972 - Ablauf des symmetrischen Verschlüsseln eines Dokuments 1422 

Produkttypen und Dienste der TI, die eine Plattformleistung PL_TUC_SYMM_ENCYPHER 1423 
umsetzen, MÜSSEN die Schritte zum Verschlüsseln eines gegebenen Dokuments in der 1424 

angegebenen Reihenfolge durchführen: 1425 

 

 

Teilschritt des symmetrischen Verschlüsseln Teilergebnis 

1 

 

<optional, wenn kein Schlüssel übergeben wurde> 
Erzeugung eines symmetrischen Schlüssels gemäß 

[gemSpec_Krypt#GS-A_4367] und den Festlegungen in 
[gemSpec_Krypt#A_17872] und 

[gemSpec_Krypt#A_18004] 
-> Ssymm 

 

Symmetrischer 
Schlüssel 

 
 Sonst:  

Symmetrischer 
Schlüssel kann nicht 

erzeugt werden 

 => Fehler 
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2 

 

Dokument mit symmetrischem Schlüssel Ssymm 

verschlüsseln 

-> Docenc 
gemäß  [gemSpec_Krypt#A_17872]und 

[gemSpec_Krypt#A_18004] 

 

mit symmetrischem 

Schlüssel 

verschlüsseltes 

Dokument 

3 

 

Rückmeldung an den Aufrufenden mit 

1. OK + verschlüsseltes Dokument Docenc oder 

2. OK + verschlüsseltes Dokument Docenc + erzeugter 

symmetrischer Schlüssel Ssymm, oder 

3. Fehler 

 

 

 

 

 1426 

 1427 

[<=] 1428 

2.4.5 PL_TUC_SYMM_DECIPHER – Symmetrisch entschlüsseln 1429 

Der Systemprozess PL_TUC_SYMM_DECIPHER entschlüsselt ein symmetrisch 1430 

verschlüsseltes Dokument. 1431 

A_14982 - Leistung zum symmetrischen Entschlüsseln 1432 
Produkttypen und Dienste, welche Systemprozesse der TI realisieren, MÜSSEN eine 1433 

Plattformleistung PL_TUC_SYMM_DECIPHER zum symmetrischen Entschlüsseln eines 1434 

Dokuments umsetzen.[<=] 1435 

A_14983 - Aufrufparameter zum symmetrischen Entschlüsseln 1436 

Produkttypen und Dienste der TI, die die Plattformleistung PL_TUC_SYMM_DECIPHER 1437 

umsetzen, MÜSSEN vom Nutzer die Aufrufparameter 1438 

1. Docenc    „das zu entschlüsselnde Dokument“ 1439 

2. Ssymm     Symmetrischer Schlüssel 1440 

3. AD          <optional> associatedData, für Authenticated Encryption with 1441 

Associated Data (AEAD) 1442 

entgegennehmen. 1443 
 1444 

[<=] 1445 

A_14984 - Ablauf des symmetrischen Entschlüsselns eines Dokuments 1446 
Produkttypen und Dienste der TI, die eine Plattformleistung PL_TUC_SYMM_DECYPHER 1447 

umsetzen, MÜSSEN die Schritte zum Entschlüsseln eines verschlüsselten Dokuments in 1448 

der angegebenen Reihenfolge durchführen: 1449 

 

 
Teilschritt des symmetrischen Entschlüsseln Teilergebnis 
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1 Dokument mit einer Chiffrat-Struktur 

gemäß [gemSpec_Krypt#A_18004] (Punkt 2) gemäß des 

kryptographischen Verfahrens 
aus [gemSpec_Krypt#A_17872]mit entschlüsseltem 

symmetrischem Schlüssel Ssymm entschlüsseln(ggf. unter 
Verwendung der associatedData AD) 

Docenc -> Doc 

entschlüsseltes 

Dokument 

2 Rückmeldung an den Aufrufenden, entweder 

1. OK + unverschlüsseltes Dokument Doc, oder 

2. Fehler 

 

 

 1450 
 1451 

[<=] 1452 

2.4.6 PL_TUC_SIGN_DOCUMENT_nonQES – Dokument nonQES 1453 

signieren 1454 

Der Systemprozess PL_TUC_SIGN_DOCUMENT_nonQES versieht ein übergebenes 1455 

Dokument mit einer auf einer TI-Identität basierenden digitalen nonQES Signatur. Dazu 1456 

wird unter Verwendung eines Sicherheitsmoduls (SmartCard, HSM) und einer darauf 1457 

gespeicherten Identität der TI ein Dokument signiert. 1458 

A_17376 - Leistung der nonQES Dokumenten-Signatur 1459 
Produkttypen und Dienste, welche Systemprozesse der TI realisieren, MÜSSEN das 1460 

Signieren eines Dokuments mit einer TI-Identität als Plattformleistung 1461 
PL_TUC_SIGN_DOCUMENT_nonQES umsetzen. Bei Verwendung einer SmartCard MUSS 1462 

dies gemäß [gemSpec_CardProxy] cardOperation für private Schlüsselobjekte erfolgen. 1463 
Bei Verwendung eines HSMs MUSS dies gemäß [gemSpec_HSMProxy#logische Operation 1464 

sign für Signaturen] erfolgen. 1465 

[<=] 1466 

A_17377 - Aufrufparameter der nonQES Dokumenten-Signatur 1467 

Produkttypen und Dienste der TI, die eine Plattformleistung 1468 
PL_TUC_SIGN_DOCUMENT_nonQES umsetzen, MÜSSEN vom Nutzer den IDENTIFIKATOR 1469 

des privaten Schlüssels der TI-Identität, das SIGNATURVERFAHREN gemäß 1470 
[gemSpec_Krypt#3.1.1 XML-Signaturen für nicht-qualifizierte Signaturen, 3.7 Signatur 1471 

binärer Inhaltsdaten (Dokumente)] (RSA) bzw. [gemSpec_Krypt#5.7.1 ECDSA-1472 
Signaturen im XML-Format, 5.7.2 ECDSA-Signaturen im CMS-Format] (ECC) sowie das 1473 

zu signierende DOKUMENT und den DOKUMENTENTYP (XML, CMS) als Aufrufparameter 1474 

entgegennehmen und in der Umsetzung verwenden. Das DOKUMENT MUSS gemäß 1475 
DOKUMENTENTYP für die Signatur vorbereitet werden, dabei ist der zu signierende 1476 

HASHWERT zu ermitteln. 1477 
Bei Nutzung einer SmartCard MUSS der IDENTIFIKATOR gemäß 1478 

[gemSpecCardProxy#Konfigurationstabelle CardProxy] verwendet werden, 1479 
das SIGNATURVERFAHREN sowie der HASHWERT MÜSSEN als Aktionsparameter bzw. 1480 

Eingangsparameter von cardOperation gemäß [gemSpec_CardProxy] verwendet werden. 1481 
Bei Nutzung eines HSMs MUSS die Verwendung der genannten Aufrufparameter für 1482 

Identity und Data gemäß [gemSpec_HSMProxy#logische Operation sign für Signaturen] 1483 

erfolgen. 1484 

[<=] 1485 
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A_17380 - Ergebnis der nonQES Dokumenten-Signatur 1486 

Produkttypen und Dienste der TI die eine Plattformleistung 1487 
PL_TUC_SIGN_DOCUMENT_nonQES umsetzen, MÜSSEN das Ergebnis und ggf. Fehler an 1488 

die nutzende Komponente zurückmelden: 1489 
 1490 

- bei Verwendung einer Karte gemäß [gemSpec_CardProxy] cardOperation: 1491 

1. OK + Hashsignatur            „Signatur erfolgreich erstellt“ 1492 

2. SecurityStatusNotSatisfied        „Aktion nicht erlaubt“ 1493 

3. ObjectNotFound            „IDENTIFIKATOR ungültig” 1494 

4. KeyInvalid                „Schlüsselobjekt nicht verwendbar“ 1495 

5. CardTerminated            „Karte nicht mehr verwendbar” 1496 

6. WrongToken            „Übergabeparameter fehlerhaft“ 1497 

- bei Verwendung eines HSM gemäß [gemSpec_HSMProxy] 1498 

• im Erfolgsfall: signatur 1499 

• im Fehlerfall: error 1500 

 1501 

[<=] 1502 

2.4.7 PL_TUC_VERIFY_DOCUMENT_nonQES - nonQES 1503 

Dokumentensignatur verifizieren 1504 

Der Systemprozess PL_TUC_VERIFY_DOCUMENT_nonQES überprüft die nonQES Signatur 1505 
eines gegebenen Dokuments im Format XML oder CMS, unter Verwendung eines 1506 

zusammen mit dem Dokument gegebenen X.509-Zertifikates der PKI der 1507 

Telematikinfrastruktur. 1508 

A_17559 - Leistung zur Prüfung der nonQES Dokumentensignatur 1509 
Produkttypen und Dienste, welche Systemprozesse der TI realisieren, MÜSSEN eine 1510 

nonQES Signaturprüfung eines Dokumentes im Format XML oder CMS als 1511 

Plattformleistung PL_TUC_PKI_VERIFY_DOCUMENT_nonQES umsetzen. 1512 

[<=] 1513 

A_17561 - Aufrufparameter zur Prüfung der nonQES Dokumentensignatur 1514 
Produkttypen und Dienste der TI, die eine Plattformleistung 1515 

PL_TUC_PKI_VERIFY_DOCUMENT_nonQES umsetzen, MÜSSEN vom Nutzer die folgenden 1516 

Parameter entgegennehmen und in der Umsetzung verwenden: 1517 

1. SIGNED_DOCUMENT         das signierte Dokument im Format XML gemäß 1518 

[XMLDSig] oder CMS gemäß [RFC5652] 1519 

2. CERTIFICATE                      X.509-Signaturzertifikat, eingebettet im Dokument 1520 

3. SIGNATURE                        die Signatur des Dokumentes, eingebettet im 1521 

Dokument oder getrennt ("detached") 1522 

4. TIME_REFERENCE             Referenzzeitpunkt für Gültigkeitsprüfung 1523 

 1524 

[<=] 1525 
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A_17562 - Ablauf der Prüfung der nonQES Dokumentensignatur 1526 

Produkttypen und Dienste der TI, die eine Plattformleistung 1527 
PL_TUC_PKI_VERIFY_DOCUMENT_nonQES umsetzen, MÜSSEN die Schritte zur Prüfung 1528 

der Signatur eines Dokuments in der angegebenen Reihenfolge durchführen: 1529 

 

 

Teilschritt der Prüfung Teilergebnis 

1 "CoreValidation": 
Es erfolgt die mathematische Prüfung der 

SIGNATURE bestehend aus der Prüfung der Hash-
Kette bis zum signierten Hashwert und der Prüfung der 

kryptographischen Signatur unter Verwendung des 

öffentlichen Schlüssels, des Signaturwertes und des 
signierten Hashwertes. 

 XML-Signatur: 
      Die Core Validation erfolgt entsprechend 

       [XMLDSig] Kapitel 3.2 Core Validation. 
 CMS-Signatur: 

      Die Core Validation erfolgt entsprechend 
      Cryptographic Message Syntax (CMS) 

      Kapitel 5.6 Signature Verification Process 

      [RFC5652]. 

Prüfergebnis der 
mathematischen 

Signaturprüfung 
 

falls keine Signatur 

ermittelbar 
oder 

Signatur ungültig 

 => Fehler 

2 „CheckSignatureCertificate“: 

 
a) Signaturzertifikat (CERTIFICATE) aus dem 

Dokument entnehmen: 
 XML-Signatur: 

      Das Signaturzertifikat (CERTIFICATE) ist im 
      XMLDSig Element 

     ds:KeyInfo/ds:X509Data gespeichert [XMLDSig] 

     oder wird als Eingangsparameter übergeben. 
 CMS-Signatur: 

      Das Signaturzertifikat (CERTIFICATE) für CAdES 

       ist im Feld certificates im SignedData 

      Container gespeichert [CAdES] oder wird als 
      Eingangsparameter übergeben. 

 

b) Signaturzeitpunkt bestimmen: 
 XML-Signatur: 

      Das XML element SigningTime spezifiziert den 

     Signaturzeitpunkt entsprechend Kapitel 7.2.1 

XAdES 
     [XAdES]. 

 CMS-Signatur: 

      Das Attribut SigningTime spezifiziert den 

     Signaturzeitpunkt entsprechend Kapitel 11.3 CMS 

[CMS]. 
 

c) Durchführung der Zertifikatsprüfung: 
Aufrufen des Systemprozesses 

Prüfergebnis der 

Zertifikatsprüfung 
 

falls Zertifikat nicht 
ermittelt werden kann 

oder 
Zertifikat ungültig ist 

 => Fehler 
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PL_TUC_PKI_VERIFY_CERTIFICATE mit diesen 

Parametern: 

- Zertifikat = CERTIFICATE 
- Referenzzeitpunkt = TIME_REFERENCE 

- PolicyList = oid_smc_b_osig 
- KeyUsage = nonRepudiation 

- ExtendedKeyUsage  = (leer) 

- Offline-Modus = nein 

3 Prüfergebnis zurückgeben: 
Die Ergebnisse aus den Schritten "CoreValidation" 

und „CheckSignatureCertificate“ werden an die 

nutzende Komponente zurück gegeben. 
 

 Dabei wird unterschieden: 
- Die Signatur wurde gemäß den Regeln für die 

nonQES geprüft und für gültig befunden 
- Die Signatur ist ungültig 

- Die Signatur konnte nicht geprüft werden 
 

 Bei Fehlern ist ggf. zu unterscheiden: 

- keine Signatur vorhanden/ermittelbar 
- kein Zertifikat vorhanden/ermittelbar 

- Die Signatur ist ungültig 

 

 

[<=] 1530 

2.5 Leistungen der PKI 1531 

2.5.1 PL_TUC_PKI_VERIFY_CERTIFICATE – Prüfung eines 1532 

Zertifikats der TI 1533 

Der Systemprozess PL_TUC_PKI_VERIFY_CERTIFICATE kapselt die Prüfung eines X.509-1534 

Zertifikats der PKI der Telematikinfrastruktur. Es wird die zeitliche Gültigkeit zu einem 1535 
Referenzzeitpunktes sowie die mathematische Gültigkeit geprüft. Zusätzlich kann via 1536 

Parameter eine Online-Prüfung des Sperrstatus des Zertifikats verlangt werden. 1537 

TIP1-A_6991 - Leistung zur Prüfung eines Zertifikats in der TI 1538 

Produkttypen und Dienste, welche Systemprozesse der TI realisieren, MÜSSEN eine 1539 

Zertifikatsprüfung als Plattformleistung PL_TUC_PKI_VERIFY_CERTIFICATE 1540 

umsetzen.[<=] 1541 

TIP1-A_6992 - Aufrufparameter der Zertifikatsprüfung in der TI 1542 
Produkttypen und Dienste der TI, die eine Plattformleistung 1543 

PL_TUC_PKI_VERIFY_CERTIFICATE umsetzen, MÜSSEN vom Nutzer die folgenden 1544 

Parameter entgegennehmen und in der Zertifikatsprüfung verwenden: 1545 

1. Zu prüfendes Zertifikat        ein Zertifikat der PKI der TI 1546 

2. EECertificateContainedInTSL    optional (default: false) 1547 

• true: Prüfung, ob ein EE-Zertifikat, in der TSL vorhanden und zeitlich gültig ist 1548 

• false: Prüfung eines X.509-Zertifikats gemäß [gemSpec_PKI#TUC_PKI_018] 1549 
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nur relevant, wenn EECertificateContainedInTSL=false: 1550 

3. Referenzzeitpunkt            Prüfung auf Gültigkeit zu Referenzzeitpunkt 1551 

4. PolicyList                zulässige Zertifikatstyp-OIDs 1552 

5. KeyUsage                Anwendungsfall für kryptografisches Material 1553 

6. ExtendedKeyUsage        Anwendungsfall für kryptografisches Material 1554 

7. OCSP-Graceperiod            default: 10 Min 1555 

8. Offline-Modus            ja/nein (wenn nein, dann Prüfmodus: OCSP) 1556 

9. OCSP-Response            optional 1557 

10. Timeout:                default: 10 Sek. 1558 

11. TOLERATE_OCSP_FAILURE:    ja/nein, default: nein 1559 

[<=] 1560 

A_18072 - Ablauf der Zertifikatsprüfung in der TI 1561 

Produkttypen und Dienste der TI, die eine Plattformleistung 1562 
PL_TUC_PKI_VERIFY_CERTIFICATE umsetzen, MÜSSEN die Schritte zur Prüfung eines 1563 

Zertifikats in der angegebenen Reihenfolge durchführen: 1564 

 Teilschritt der Prüfung 

1 Falls EECertificateContainedInTSL=false: 

Durchführung der Zertifikatsprüfung gemäß [gemSpec_PKI#TUC_PKI_018] 

2 Falls EECertificateContainedInTSL=true: 

 

a) Prüfen, ob das übergebene Zertifikat in der TSL unter dem TypeIdentifier 
     "http://uri.etsi.org/TrstSvc/Svctype/unspecified" in einem "TSPService"-

Eintrag identisch aufzufinden ist. 
b) Prüfung der zeitlichen Gültigkeit des Zertifikats 

mittels [gemSpec_PKI#TUC_PKI_002], auf Basis der 
     aktuellen Systemzeit als Referenzzeit. 

c) Ermitteln der Rolle des Zertifikats mittels [gemSpec_PKI#TUC_PKI_009] 

3 Rückgabe von Prüfergebnis und Rückgabewerten 

[<=] 1565 

TIP1-A_6993 - Ergebnis der Zertifikatsprüfung in der TI 1566 
Produkttypen und Dienste der TI, die eine Plattformleistung 1567 

PL_TUC_PKI_VERIFY_CERTIFICATE umsetzen, MÜSSEN das Ergebnis jedes Prüfkriteriums 1568 

und Fehler in der Zertifikatsprüfung zurückmelden: 1569 

Gültigkeit zu Referenzzeitpunkt „zeitlich gültig / ungültig / Prüffehler“ 
 gemäß  [gemSpec_PKI#TUC_PKI_002] 

bzw. [gemSpec_PKI#TUC_PKI_018] 

 

Nicht relevant bei 
EECertificateContainedInTSL = true: 

„mathematisch gültig / ungültig / 
Prüffehler“ 
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Mathematische Gültigkeit: 

 

 gemäß  [gemSpec_PKI#TUC_PKI_018] 

 

Nicht relevant bei 

EECertificateContainedInTSL = true: 
OCSP-Prüfung: 

 

„Online gültig / Online gesperrt / 

Onlinestatus unbekannt / Prüffehler“ 
 gemäß  [gemSpec_PKI#TUC_PKI_018] 

 

Rolle Rolle des Zertifikats 

 gemäß [gemSpec_PKI#TUC_PKI_009]  

 1570 

Fehler in der Verarbeitung beeinflussen die Prüfergebnisse wie folgt: 1571 

1. CERT_READ_ERROR, das Zertifikat kann nicht geprüft werden 1572 

Nur relevant bei EECertificateContainedInTSL = false: 1573 

2. CA_CERT_MISSING oder AUTHORITYKEYID_DIFFERENT, das Zertifikat darf nicht 1574 

als gültig betrachtet werden, da kein gültiges Ausstellerzertifikat gefunden wurde. 1575 

3. OCSP_CERT_MISSING oder OCSP_SIGNATURE_ERROR, die Legitimität einer 1576 
OCSP-Response kann nicht verifiziert werden, die OCSP-Prüfung muss 1577 

abgebrochen werden und das Zertifikat ist nicht online-gültig 1578 

4. CERTHASH_EXTENSION_MISSING, CERTHASH_MISSMATCH, 1579 

WARNING_CERT_UNKNOWN, die OCSP-Prüfung ist nicht erfolgreich und das 1580 

Zertifikat ist nicht online-gültig 1581 

Nur relevant bei EECertificateContainedInTSL = true: 1582 

5. EE_CERT_NOT_FOUND, das Zertifikat konnte nicht in der TSL gefunden werden 1583 

[<=] 1584 
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3 Anhang A – Verzeichnisse 1585 

3.1 Abkürzungen 1586 

Kürzel Erläuterung 

APDU Application Protocol Data Unit 

eGK elektronische Gesundheitskarte 

HBA Heilberufsausweis 

NTP Network Time Protocol 

OCSP Online Certificate Status Protocol 

PIN Personal Identification Number 

PKI Public Key Infrastructure 

PL Plattformleistung 

PUK Personal Unblocking Key 

QES qualifizierte elektronische Signatur 

SM-B Security Module B, Sammelbegriff für SMC-B und HSM-B 

TI Telematikinfrastruktur 

TUC Technical Use Case 

3.2 Glossar 1587 

Begriff Erläuterung 

Funktionsmerkmal Der Begriff beschreibt eine Funktion oder auch einzelne, eine 
logische Einheit bildende Teilfunktionen der TI im Rahmen 

der funktionalen Zerlegung des Systems. 

Sicherheitsmodul 

(Engl. Security Module) 

Physikalischer Träger kryptographischer Geheimnisse, 

insbesondere zu Identitäten (z.B. zugehörige Schlüssel). 
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Das Glossar wird als eigenständiges Dokument (vgl. [gemGlossar]) zur Verfügung 1588 

gestellt. 1589 

3.3 Abbildungsverzeichnis 1590 

Abbildung 1: Systemprozesse der Basis-TI ............................................................... 9 1591 

Abbildung 2: Umgebungsspezifische Operationen .................................................... 10 1592 

Abbildung 1: Systemprozesse der Basis-TI ............................................................... 9 1593 

Abbildung 2: Umgebungsspezifische Operationen .................................................... 10 1594 

 1595 

3.4 Tabellenverzeichnis 1596 

Es konnten keine Einträge für ein Abbildungsverzeichnis gefunden werden. 1597 

3.5 Referenzierte Dokumente 1598 

3.5.1 Dokumente der gematik 1599 

Die nachfolgende Tabelle enthält die Bezeichnung der in dem vorliegenden Dokument 1600 
referenzierten Dokumente der gematik zur Telematikinfrastruktur. Der mit der 1601 

vorliegenden Version korrelierende Entwicklungsstand dieser Konzepte und 1602 
Spezifikationen wird pro Release in einer Dokumentenlandkarte definiert; Version und 1603 

Stand der referenzierten Dokumente sind daher in der nachfolgenden Tabelle nicht 1604 

aufgeführt. Deren zu diesem Dokument jeweils gültige Versionsnummern sind in der 1605 
aktuellen, von der gematik veröffentlichten Dokumentenlandkarte enthalten, in der die 1606 

vorliegende Version aufgeführt wird. 1607 

 1608 

[Quelle] Herausgeber: Titel 

[gemGlossar] gematik: Glossar der Telematikinfrastruktur 

[gemSpec_CardProxy] gematik: Übergreifende Spezifikation Card Proxy 

[gemSpec_SigD] gematik: Spezifikation Signaturdienst 

[gemSpec_HSMProxy] gematik: Übergreifende Spezifikation HSM-Proxy 

[gemSpec_Karten_Fach_TIP] gematik: Befüllvorschriften für die Plattformanteile der 

Karten der TI 
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[gemSpec_Krypt] gematik: Übergreifende Spezifikation 

Verwendung kryptographischer Algorithmen in der 

Telematikinfrastruktur 

[gemSpec_Net] gematik: Übergreifende Spezifikation Netzwerk 

[gemSpec_OID] gematik: Spezifikation Festlegung von OIDs 

[gemSpec_PKI] gematik: Spezifikation PKI 

[gemSpec_VZD] gematik: Spezifikation Verzeichnisdienst 

 1609 

3.5.2 Weitere Dokumente 1610 

[Quelle] 

 

Herausgeber (Erscheinungsdatum): Titel 

 

[CAdES] 

 

ETSI: Electronic Signature Formats, Electronic Signatures and 
Infrastructures (ESI) – Technical Specification, ETSI TS 101 733 

V2.2.1, 2008-07, via http://www.etsi.org 

 

[RFC-4511] 

 

Network Working Group (Juni 2006): Lightweight Directory Access 
Protocol (LDAP): The Protocol,  https://tools.ietf.org/html/rfc4511  

 

[RFC-5083] 

 

Network Working Group (November 2007): Cryptographic Message 
Syntax (CMS) Authenticated-Enveloped-Data Content 

Type,  https://tools.ietf.org/html/rfc5083  

 

[RFC-5084] 

 

Network Working Group (November 2007): Using AES-CCM and AES-
GCM Authenticated Encryption in the Cryptographic Message Syntax 

(CMS),  https://tools.ietf.org/html/rfc5084  

 

[RFC-5246] 

 

Network Working Group (August 2008): The Transport Layer Security 

(TLS) Protocol 
Version 1.2,  https://tools.ietf.org/html/rfc5246  

 

[RFC-5652] 

 

Network Working Group (September 2009): Cryptographic Message 

Syntax (CMS),  https://tools.ietf.org/html/rfc5652  
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[RFC-6763] 

 

Internet Engineering Task Force (Februar 2013): DNS-Based Service 

Discovery,  https://tools.ietf.org/html/rfc6763  

 

[XAdES] 

 

European Telecommunications Standards Institute (ETSI): Technical 

Specication XML Advanced Electronic Signatures (XAdES). ETSI 
Technical Specication TS 101 903, Version 1.4.2, 2010 

 

[XMLDSig] 

 

W3C Recommendation (06.2008): XML-Signature Syntax and 

Processing http://www.w3.org/TR/2008/REC-xmldsig-core-
20080610/ 

 

[XMLEnc-1.1] 

 

XML Encryption Syntax and Processing, W3C Recommendation 
11 April 2013, http://www.w3.org/TR/xmlenc-core1/ 

 

 1611 
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