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= gematik

Beim vorliegenden Dokument handelt es sich um einen Entwurf der gematik in Vorbereitung auf zukiinftige |
normative Festlegungen als Grundlage entsprechender Zulassungs- und Bestatigungsverfahren. Die gematik |
verdéffentlicht diesen Entwurf mit dem Ziel, dass sich Interessierte bereits frihzeitig einen Uberblick iiber die |
mdgliche Weiterentwicklung der Telematikinfrastruktur verschaffen kénnen. Die gematik dbernimmt keine !
Gewahr fur die Aktualitat, Richtigkeit und Vollstandigkeit dieses Entwurfes und behélt sich das Recht vor, !
ohne vorherige Ankindigung Anderungen oder Ergdnzungen vorzunehmen oder von den Regelungen !
insgesamt bzw. teilweise Abstand zu nehmen. |
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31 Anderungen zur Vorversion
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Spezifikation Identity Provider - Dienst — gematik

1 Einordnung des Dokumentes

1.1 Zielsetzung

Die vorliegende Spezifikation definiert die Anforderungen zu Herstellung, Test und
Betrieb des Produkttyps Identity Provider (IdP)-Dienst. Der IdP-Dienst basiert auf den
Standards OpenID Connect (OIDC), Open Authorization 2.0 (OAuth 2) und JSON Web
Token (JWT). Die hier beschriebenen Schnittstellen werden vom Authenticator-Modul und
vom Anwendungsfrontend fir eine Authentifizierung eines Nutzers anhand einer
Smartcard genutzt. Diese Authentifikation ist die Voraussetzung, damit ein
Anwendungsfrontend Zugang zu Fachdaten eines Fachdienstes erlangend&kann. Der IdP-
Dienst verwaltet und steuert den Authentifizierungsprozess fiir das E=Rezept und
perspektivisch auch fur weitere Anwendungen.

1.2 Zielgruppe

Das Dokument richtet sich an Hersteller und Anbieter von Identity Providern, welche die
Funktionen des IdP-Dienstes der gematik realisieremwollen.
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e S e R SRR e et

Dieses Dokument enthalt normative Festlegungen zur Telematikinfrastruktur (T1) des
deutschen Gesundheitswesens. Der Glltigkeitszeitraum der vorliegenden Version und
deren Anwendung in Zulassungs- oder Abnahmeverfahren wird durch die gematik GmbH
in gesonderten Dokumenten (z.B. Dokumentenlandkarte, Produkttypsteckbrief,
Leistungsbeschreibung) festgelegt und bekannt gegeben.

Schutzrechts-/Patentrechtshinweis

Die nachfolgende Spezifikation ist von der gematik allein unter technischen Gesichtspunkten erstellt
worden. Im Einzelfall kann nicht ausgeschlossen werden, dass die Implementierung der Spezifikation
in technische Schutzrechte Dritter eingreift. Es ist allein Sache des Anbieters oder Herstellers, durch
geeignete MaRBnahmen dafiir Sorge zu tragen, dass von ihm aufgrund der Spezifikation angebotene
Produkte und/oder Leistungen nicht gegen Schutzrechte Dritter versto3en und sich ggf. die
erforderlichen Erlaubnisse/Lizenzen von den betroffenen Schutzrechtsinhabern einzuholen. Die
gematik GmbH Gbernimmt insofern keinerlei Gewahrleistungen.

1.4 Abgrenzungen

gemSpec_IDP_Dienst_V1.docx Spezifikation Seite 7 von 73
Version: 1.1.0 CC © gematik - offentlich_Entwurf Stand: 17.08.2020



29
30
31

232
233
b34
235
236

P37
38
39
40

P41
42
043
P44
45

46

247

248
249
250
251

252

253
254
255
256

257
258

259
260

261

Spezifikation Identity Provider - Dienst = gematik

Nicht Bestandteil des vorliegenden Dokumentes sind die Verfahrensschritte zur Erstellung
des notwendigen Schliisselmaterials. Es wird angenommen, dass Fachdienste ihre
innerhalb der TI zu verwendenden Zertifikate flr die F:-S5-Transport Layer Security (TLS)-

Sicherung Uber zentrale Plattformdienste der TI beziehen und diese dort auch geprift
werden kénnen.

Als Umsetzungsleitlinie ist [OpenID Connect Core 1.0] heranzuziehen. Dig TI-weit
Ubergreifenden Festlegungen — insbesondere aus Dokumenten wie beispielsweise
[gemSpec Krypt] beziglich Algorithmen und Schlisselstarkenssewie [gemSpec PKI]
beziiglich zu verwendender Zertifikatstypen und deren Attmibutauspragungen — haben
Bestand, sind weiterhin bindend und werden nicht in diesem Dokument beschrieben.

1.5 Methodik

Anforderungen als Ausdruck normativer Festlegungen werden durch eine eindeutige ID in
eckigen Klammern sowie die dem RFC 2119 [RFC2119] entsprechenden, in
GroBbuchstaben geschriebenen deutschen Schlisselworte MUSS, DARF NICHT, SOLL,
SOLL NICHT, KANN gekennzeichnet.

Sie werden im Dokument wie folgt dargestelit:
<AFO-ID> - <Titel der Afo>
Text / Beschreibung

[<=]

Dabei umfasst die Anforderung samtliche zwischen Afo-ID und der Textmarke [<=]
angefihrten Inhalte.

Hinweise auf offene Punkte

Offene Punkten werden im Dokument in dieser Darstellung ausgewiesen.
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2 Systemiiberblick

Der aktuelle Stand der Spezifikation enthdlt noch verschiedene offene Punkte, welche im
Rahmen desRelease4-8-1von zukunftigen Releases und ggf. in weiteren

Wartungsreleases (u.a. in Abstimmung mit der Industrie) ausgerdaumt und erganzt bzw.
angepasst werden. Es handelt sich zusatzlich zu den folgenden drei Gibergreifenden
Themen um konkretere Aspekte, welche in den entsprechenden Kapiteln ausgewiesen

werden.

2.1 Allgemeiner Uberblick

In der Telematikinfrastruktur werden zahlreiche Fachdienste.angebeten.

Anwendungsfrontends kénnen Uber die Authentifizierdng des Nutzers am IdP-Dienst

Zugriff zu den von den Fachdiensten angebotenen Daten erhalten. Der IdP-Dienst stellt

durch gesicherte JISON Web Token (JWT) attestierte Identitaten aus. Gegen Vorlage eines

"ACCESS TOKEN" erhalten Anwendungsfrontends = entsprechend der im Token attestierten

professioﬁOID — Zugriff auf die Inhalte der Fachdienste.

Mobiles Endgerat

mit Authenticator-

Modul und

Fachanwendungs-

Nutzer frontend
kombiniert in einer

App

Nutzer authentisiert sich mit seiner
Smartcard (Uber NFC) und Eingabe
der PIN

IdP-Dienst

—

*  Authorization Endpunkt
*  Token Endpunkt
*  weitere Endpunkte

Fachdienst

Abbildung 1: Systemiiberblick (vereinfacht)
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obige Abbildung stellt delj_\ Systemuberblick dar. Der Authentifizierungsprozess, welcher
mit der Ausstellung _ynd Ubergabe der Token an.das Anwendungsfrontend endet, wird
dabei zur besseren Ubersicht vereinfacht dargestelit.

Der IdP-Dienst Ubernimmt fiir den Fachdienst'die Aufgabe der Identifikation des Nutzers.
Der IdP-Dienst fasst die professionOID sewie weitere flir'den Fachdienst notwendige
Attribute in signierten JSON Web Token (XTD)TOKEN", "ACCESS TOKEN" und "SSO_ TOKEN")
zusammen. Fachdienste miissen keine Ubekprifang des Nutzers selbst implementieren,
sondern kénnen sich darauf verlaSsen,idass der Besitzer des bei ihnen vorgetragenen
"ACCESS TOKEN" bereits identifiziert wurdemDes Weiteren stellt der IdP-Dienst sicher,
dass die vom Nutzer vorgetragenen Attribute(aus dem Signaturzertifikat) gultig sind.

Der IdP-Dienst priift, obadas vorgetragene X.509-nonQES-Signatur-Zertifikat der
verwendeten Prozessor-Chipkarte (eGK, HBA oder SMC-B) fir die vorgesehene Laufzeit
des Tokens zeitlichgiiltig undhob dessen Integritat sichergestellt ist.

Der IdP-Dienst stelltthur sofche "accEss TOKEN" aus, welche auf glltigen AUT-
Zertifikaten (d.h. C.CH.AUT, C.HP.AUT oder C.HCI.AUT) basieren.

2.2 Detailliertér Uberblick

Der IdP-Dienst fuhrt alsenicht-rurdie Identifikation des Nutzers durch;—sendera und
stattet diesen auch-selbst-mit einem "ID TOKEN" gemaB {RFE6/49-# section—14]
openid-connect-core 1.0 # IDToken], einem "ACCESS_TOKEN" gemdaB [ RFC6749 #
section-1.4] aus-und einem "sso TOKEN" basierend auf [RECT7519] aus. Gewahlt wird aus
Slcherheltsaspekten der "Authorlzatlon Code Grant" gemaB H RFC6749 # sectlon-

Verwendunq von PKCE (Proof Kev for Code Exchanqe bv OAuth Publlc CI|ents) qemaB [
RFC7636] W|rd

A&EheﬁHﬁeF&ﬁgsmedﬁﬂm—meht—&mse&baf geforder
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Der IdP-Dienst teilt sich in mehrere Teildienste auf. Einzelne Teildienste werden zentral
und bei Bedarf auf untersehiedlicheunterschiedlicher Hardware verteilt betrieben. BerDas
Authenticator-Modul wird grundsatzlich auf dezentraler Hardware zusammen mit dem
Primarsystem oder auf dem mobilen Endgerat des Nutzers betrieben.-BieTFeildienste;

welehe-vomDer IdP-Dienst alszentrale Plattformieistunginnerhalb-der H-erbracht
werden—besitzen—doertstellt unterschiedliche Endpunkte bereit, welche eine statische IP-

Adressierung und somit statische URI besitzen. Diese statisch adressierten
TeildiensteEndpunkte umfassen:

e Discovery-Endpunkt ("OAuth 2.0 Authorization Server Metadata" {| RFC8414])

e Authorization-Endpunkt (Teil des "The OAuth 2.0 Authorization Framework"
RFCS6749[ RFC6749])

+Token-Endpunkt {([ RFC6749 # section-3.27

Te|Id|enst 1 "1D TexEN" ([ openid-connect-core 1.0 # IDToken])
Teildienst 2 "ACCESSATOKEN" ([PRFC6749 # section-1.4 & RFC6749 # section-5])
Teildienst 3¢"S80, TOKEN'' ([RFC7519]).

Im folgenden Schaubild sind die vom IdP-Dienst bereitgestellten Teildienste blau
hinterlegt.

Teildienste wie das Authenticator-Modul und_das Anwendungsfrontend befinden sich in
dem mit "Gerat des Nutzers" bezeichneten Bereich.

Fachdienste sind nicht naher bestimmt und befinden sich im Block unterhalb des Identity
Providers.
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Abbildung 2: Ubersichtsschaubild OAuth2.0 Smartcard-IdP-Dienst

Erlduterungen zur obigen Abbildung-+:

Die Teilschritte (1) und (5) werden bei mobilen Endgeraten (FdV) via Redirection-
Endpunkt {| RFC6749 # section-3.1.2] realisiert.

Die Teilschritte (1) und (5) kénnen bei Primarsystemen (PVS, AVS, KVS) abweichend

f von [ RFC6749 # section-9] behandelt werden.

Die Teilschritte (2} (3 Challerge-Respoense) und (4) werden durch den Authorization-
Endpunkt faemalB [ REC6749 # section-3.1] bedient. Der Teilschritt (3) Challenge-
Response wird'durch.den Authorizatio-Endpunkt bedient.

Die Teilschritte (6) und (7) werden durch den Token-Endpunkt {RFE6749# section—3-2(
RFC6749 # section-3.2] bedient.

dP-Dienst st

Institutienenzugewahrleisten—Der hier gezeigte Sma

an ALO Aan Nnfarmmatrinnan A~ A
A 9, a

rtcard-1I

Basisleistung innerhalb der TI dar und soll die sichere Identifikation der Akteure anhand
der ihnen bereitgestellten Identifikationsmittel (Smartcards) ermdglichen. Der Standard
lasst hierbei die Einbringung weiterer Identity Provider flir unterschiedlichste
Identifikationsverfahren zu, ohne dass Fachdienste hierfiir eine grundlegende-Anderung
der Zugangsmechanismen erfahrenrealisieren missen.
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i Die Umsetzung basiert grundsatzlich auf [ OpenID Connect
Core v1.0] und [ OpenID Connect Discovery v1.0].

Weitere zu beachtende Standards sind die folgenden:

Request for Comments JWT (JSON Web Token) {[ REC7519%; 1, JWS (JSON Web
Signature) {[ RFC7515%; 1, JWE (JSON Web Encryption) f[ RFC7516+; 1, JWK (JSON Web
Key) f[ REC7517% 1, JWA (JSON Web Algorithm) {[ REC7518] und WebFinger [ RFC7033
sowie OAuth 2.0 Bearer; [ RFC6750], OAuth 2.0 Assertion; [ REC75217, OAuth 2.0 JWT
Profile; [ RFC7523], OAuth 2.0 Responses- [ RFC6749 1.

Die Gesamtliste der referenzierten Standards finden sich im Abschnitt 6.5.2- Weitere
Dokumente.
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3 Systemkontext

Verbereitend-zurfoelgenden-Die untere Abbildung'beschreibtiden Systemkontext aus Sicht
des IdP-Dienstes. Das Authenticator-Modul liefert dieaDaten/zur Authentifizierung des
Nutzers an den IdP-Dienst. Bei positiver Validierung —‘gegen den OCSP/TSL-Dienst der
Public Key Infrastructure (PKI) der gematika= liefert der IdP-Dienst einen
"AUTHORIZATION CODE" zurlick. Der IdP-Dienstiliefert ebenso einen "Sso_TOKEN",
wodurch das Authenticator-Modul.ethen weiteren "AUTHORIZATION CODE" ohne erneute
Nutzerauthentifizierung erhalten kann.

Das Anwendungsfrontend re@fstriert sich innerhalb eines organisatorischen Prozesses am
IdP-Dienst. Das Anwendungsfronteénd erlangt gegen Vorlage des "AUTHORIZATION CODE"
einen "ID TOKEN" und einén "ACCESSZUROKEN". Das Anwendungsfrontend erhdlt gegen
Vorlage des "AcCEsg. TOKEN"Zugang zu den Fachdaten des Fachdienstes.

Der Fachdienst registriert'sicheam IdP-Dienst in Form eines organisatorischen Prozesses.
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3-123.1 Akteure und Rollen

313 Akteure

Resource-Owner{Nutzer)

Im Systemkontexides IdP-Dienstes interagieren verschiedene Akteure (Nutzer und
aktive Kompenenten) in unterschiedlichen OAuth2-Rollen geméaB [ RFC6749 # section-

1.1].

Tabelle 1: TAB_IDP_ DIENST 0001 Akteure und OAuth2-Rollen

Akteur OAuth2-Rolle

Nutzer Resource Owner

Fachdienst Resource Server

Anwendungsfrontend Teil des Clients

Authenticator-Modul Teil des Clients
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IdP-Dienst Authorization Server

Fachdaten Protected Resource

Nutzer (Rolle: Resource Owner)

Der Resource Owner |st der Nutzer dem—d+e—ges+eherteﬂ—Resseureeﬂ—éPre’eeeted

beim Fachdienst (Resource ServerffeZt65#section-52}{FechnischeEinrichtung
zum-Bereitstellen-derProtectedResotree)) fir ihn bereitgestellten'Daten (Protected

Resource) zugreift.

Der Resource Owner verflgt Uber die folgendendkomponenten:

o Endgerat des Nutzers

° Authenticator-Modul

o Anwendungsfrontend

Fachdienst (Rolle: Resource Server)

Der Resource Server |st H%—Kenfee*t—der Memaekmﬁrastruktur—dureh—deﬁ—Faeh&ensf
eYFachdienst, der

dem Nutzer (Resource Owner) Zugrlff auf de%aehereﬁ—umgebuﬁgselne Fachdaten
(Protected Serveri-bereitstelie:

Client(Anbietereines Fachdienstes)

Resource) gewahrtaDer€lient-ist-derjenigederdentdP-BDienst-bzw—dievonihm

gemSpec_IDP_Dienst_V1.docx Spezifikation Seite 21 von 73
Version: 1.1.0 CC © gematik - offentlich_Entwurf Stand: 17.08.2020



528
529
530
31
532
533
34
635
36
37
538
539
640
b41
b4 2

b4 3

58
559
60

Spezifikation Identity Provider - Dienst = gematik

éEeehmsehe—PJ—aEEFeFma—zu—ﬁeﬂﬂeﬂ—ath‘—éeﬁeﬂ—&e—Fachdlenst der die qeschutzten
Fachdaten (Protected Resources—{FachdatenoderFachverfahren)fiirden-) anbietet, ist in
der Lage auf Basis von "ACCESS_TOKEN" Zugrlffe#u4=eI=1—d+e—NJcrt;fe|L6\#eFs+e|9reFte—I?reel+e~F+e1=

Clients zu qewahren E|n solches Token reprasent|ert die delegiente Identlﬁkatlon des
Resource Owners.

(Rolle: Client)

Der Client greift mit dem Authenticator-Modullund demsAfiwendungsfrontend (OIDC
Relying Party bzw. OAuth?2 Client) auf Fachdienste (Resource Server) und ihre
geschiitzten Fachdaten (Protected Resource) zu. Das Anwendungsfrontend kann auf
einem Server als Webanwendung.(Primarsystem-als Terminalserver), auf einem Desktop-
PC oder einem mobilen Gerat (zB. Smartphone) ausgefuhrt werden.

IdP-Dienst (Rolle: AuthorizatiomServer)

Der Authorization Server authentifiziert den Resource Owner (Nutzer) und stellt
"ID_TOKEN", "ACCESSRECKEN"nd "SSO_TOKEN" fir den vom Resource Owner erlaubten
Anwendungsbereich (SCOPE)laus, welche dieser wiederum beim Fachdienst einreicht.

Tabelle 2: TAB_IDP DIENST 0002 Kurzbezeichnung der Schnisttstellen des IdP-Dienstes

Kurzzeichen | Schnittstelle

AUTH v Authorization-Endpunkt
TOKEN Token-Endpunkt

REDIR Redirection-Endpunkt

DD Discovery Document-Endpunkt

Weitere Akteure im Kontext IdP-Dienst sind:

Fachdaten (Rolle: Protected Resource)
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b61 Die geschutzten Fachdaten, welche vom Fachdienst (Resource Server) angeboten
H62 werden.

63

64 3.2 Begriffsdefinition

65
b66
67
68
69
570
71

673

674
575
676
77
578
679
580

b81

82
83
b84
685
586
87
588

89

590
591
92
593
594

695
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.D|e folqende TabeIIe enthalt dle Abkurzunqen (fur die
Drlvaten ScthsseI Prk und firoffentliche Schliissel PUK) der verschiedenen Endpunkte
des IdP-Dienstes und deren Verwendung.

Tabelle 3: TAB' IDP DIENST 0003 Bezeichnungen der Schliissel und deren URI

B v PUK URI PUK private Key URI Dienst
Authorizatio | _ B B URI DD
n Server
Authorizatio | PUK _AUTH PUK URI AUT |PrK AUTH URI AUTH
n-Endpunkt H
(AUTH) - far die - flr die
Verschliisselung des Entschliisselung des
"SSO TOKEN" "SSO TOKEN"
- fir die - zum Signieren des
Signaturprifung des "AUTHORIZATION COD
"AUTHORIZATION COD
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780
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/85
/86
/87
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E" und des E" und des
"SSO TOKEN" "SSO TOKEN"
Discovery- PUK DISC PUK URI DISC |PrK DISC URI DISC
Endpunkt
(DISC) - flr die - zum Signieren des
Signaturprifung des Discovery Document
Discovery Document
Token- PUK TOKEN PUK URI TOKE | Prk TOKEN URI TOKE
Endpunkt N N
(TOKEN) - flr die - zum Signieren des
Signaturprifung des "ID_TOKEN'40Nd des
"ID_TOKEN" und des "ACCESS TOKEN'
"ACCESS TOKEN"
Fachdienst PUK FD PUK URI FD PrK.FD URI FD
(ED) |
- flr die - fur die
Verschlisselung des Entschlisselung des
"ACCESS TOKEN" "ACCESS TOKEN"

Hinweis: Werden alle Teildienste auf ein€m Server gemeinsam betrieben, so kénnen
diese dasselbe Schliisselmaterial verwenden.w\Werden Teildienste auf unterschiedlichen
physischen oder logischen Serverndetrieben, solsind die Endpunkte mit eigenem
Schllisselmaterial auszustatten.

Die URL des Discovery Documents "URI DD stellt somit den zentralen Anlaufpunkt dar,
anhand dessen alle weiteren ,statischen" Dienste (Endpunkte des IdP-Dienstes und der
Fachdienste) adressiert werden konnen.

3.3 Verfahrensbeschreibung

Vorbereitende MaBnahmen: Das Anwendungsfrontend und der Fachdienst haben sich im
Zuge eines organisatorischen Prozesses beim IdP-Dienst registriert. Das
Anwendungsfrontend und das Authenticator-Modul haben das Discovery Dokument
eingelesen und kennen damit die Uniform Resource Identifier (URI) und die &ffentlichen
Schlissel der vom IdP-Dienst angebotenen Endpunkte. Der Fachdienst hat bei der
Registrierung am IdP-Dienst seinen 6ffentlichen Schliissel hinterlegt.
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Authenticator Anwendungs- Fachdienst
frontend

|
} 1: getCodeChallenge():code_challenge
|

2: GET https:/fidp.com/auth(scope=erezgpt, code_challenge, .)

3: GET https:/fidp.com/auth(scope=erezgpt, code_challenge, ...)

4. createSession(authNReq) session

5: createChallenge(session).challenge

6: getUserConsent(session):user_consent
7: user_consent, challenge

opt | 2: displayUserConsent()
[kein SSO_TOKEN
lvorhanden]
9: createSiglegklhbalsmc, challenge)ichallenge_sig
10: POST htips:fidp.com/authichallengg) challenge_sig)
11: validate(session, challenge,
challenge_sig)
12- addldentity ToSession(cert)
147 302 htips-//erezept com/authnres(coy f, sso_token) 13: generateCode(): code
[SSO_TOKEN
vorhanden]

(8: displayUserConsent())
(9: createSigegkinbalsme, challenge)| hallenge_sig)

10: POST hitps:/fidp.com/auth(sso_tel |n)

11" validate(sso_token)

12. addldentity ToSession(sso_token)

14: 302 htips:{/erezept com/authnres(cof 13: generateCode(): code

15 hitps:/erezept.comiauthnres(code)

16 POST https:/idp com/token(code, colie_verifier)

17: validateClient()
18 validateCodeVerifier()

20 id_token, enc_access._token 19: encryptAccessToken(fachdiensikey)

] 21: validateToken(id_token)
22 fachcall(enc_access_foken, fachdateh)

|
g
] 23 decrypT.AccessTuken(enc_a[:[:ess_}_mken) access_token
|
24: validateAccessTo Ken[accessﬁtok%nj

|
] 25: getClaims(access_token) |

Abbildung4: Datenfluss-Diagramm IdP-Dienst

Die Prozessschritie, welchesnotwendig sind, damit ein mobiles Anwendungsfrontend

einen Token'erhalt sind.

1.

Das Anwendungsfrontend erzeugt sich einen "CODE VERFIER" [ RFC7636 #

section-4.1Yund bildet dartiber den Hash "CODE CHALLENGE" mit dem Hash-
Algorithmus S256 gemaB [ RFC 7636 # section-4.2].

Das Anwendungsfrontend Ubertragt die "cODE_CHALLENGE" gemaB [ RFC8252 #

Anhang B] an das Authenticator-Modul.

Das Authenticator-Modul Ubertragt die "cODE_CHALLENGE" mit der genutzten

"code challenge method" S256 weiter an den Authorization-Endpunkt des IdP-
Dienst.

Der_Authorization-Endpunkt legt eine "SESSTON_ID" an und speichert alle

Informationen zum Vorgang in der "CHALLENGE".

Der Authorization-Endpunkt stellt alle Informationen zusammen und erzeugt die

"CHALLENGE".
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A 19877 BereitsteH Exct B . i Ind :

6.

PerIdP-Bienst-stellt den mit dem entsprechenden Fachdienstes vereinbarten
Consent (Zustimmung des Nutzers zur Verarbeitung der angezeigten
Daten) zusammen.

Der Authorization-Endpunkt Ubertragt "cHALLENGE" und Consent-Abfrage

"USER_CONSENT" zum Authenticator-Modul.

Das Authenticator-Modul fordert den Nutzer zu Consent-Freigabe auf mittels

Smartcard und PIN-Eingabe. Falls bereits ein "sso_TOKEN" beim Authenticator-
Modul existiert, entfallt dieser Schritt.

Das Authenticator-Modul verwendet die PIN um die "CHALLENGE" von der

10.

Smartcard signieren zu lassen. Falls bereits ein "sso_TokeEN beimgduthenticator-
Modul existiert, entfallt dieser Schritt.

Das Authenticator-Modul Ubertragt "cHALLENGE" mitddemiSmartcard-Zertifikat an

11.

den IdP-Dienst (Antwort Schritt 7). Falls ein "sso LOKEN" Peim Authenticator-
Modul existiert, wird diese Token anstatt der "challenget ZzUmBIdP-Dienst
transportiert.

Der Authorization-Endpunkt validiert die ASESSION ID", "EHALLENGE" und

12.

"SIGNATUR". Die Signatur wird anhand desim "x5c"-Header mitgelieferten
Authentifizierungszertifikats der Smartcard validiert./£alls ein "sso_TOKEN"
angenommen wurde, wird dieses.validieft. Entschlfisselt wird das "Sso TOKEN"
vom Authorization Endpunkt mit Seifiem privaten Schlissel "prk_aAuTH". Die
Uberpriifung der Signatur des "ssodrorEN"fiihrt der Authorization Endpunkt
anhand seines offentlichemabSchliissels, " pPuKAUTH" durch.

Der Authorization-Endpunkt verknupft die "seSSION ID" mit der Identitat aus der

13.

Signatur. Falls ein 80 TOKEN" angenommen wurde, verknlpft der Authorization
Endpunkt die "sEgs1on_ID"mit der Identitat aus dem "SSO_TOKEN".

Der Authorization-Endpunkt erstellt den "AUTHORIZATION CODE".

14.

Der Authorization=-Endpunkt ibertrdgt den "AUTHORIZATION CODE" und den

15.

"sso _ZOKEN" amdas Authentlcator Modul (Antwort Schrltt 3). Falls das ﬁubhe

aubhe—Dﬁeever—Beeumeﬂt—MHSSdas Authenticator- Modul ein vorhandenes

"sso_TOKEN".d@n den Authorization Endpunkt zur Erlangung eines
"AUTHORIZATION CODE" geschickt hat, wird kein neues "SSO_TOKEN" vom
Authorization Endpunkt erstellt und verschickt. Der "AUTHORIZATION CODE" und
das "sso ToreEN" werden vom Authorization Endpunkt mit seinem privaten
Schlusselﬂes—aseever—Eﬁéptmkte&—pRK—DB—@emangmSpe&Kwp%#
Absehmtt—:-}—l—} "pPrK_AUTH" signiert. Der Authorization Endpunkt verschllisselt das

"sso_TOKEN" und mit seinem 6ffentlichen Schlissel "pPUK AUTH" verschlisselt.

Das Authenticator-Modul Ubertréagt den "AUTHORIZATION CODE" an das

16.

Anwendungsfrontend (Antwort Schritt 2).

Das Anwendungsfrontend sendet "CODE_VERFIER" und "AUTHORIZATION CODE"

zum Token-Endpunkt des IDP-Dienstes.
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17.Der Token-Endpunkt validiert den Client ("SESSTION_ID" in der signierten
"cHALLENGE"). Der Token Endpunkt validiert den "AUTHORIZATION CODE" anhand
des 6ffentlichen Schlissels "puk_AUTH" des Authorization Endpunktes.

18. Der Token-Endpunkt validiert den "CoDE_VERFIER" und gleicht diesen mit der
"CODE_CHALLENGE" ab.

+-—Der Token-Endpunkt erzeugt die erforderlichen Token, signiert sein—f<=3

2:19. die Token mit seinem privaten Schlissel "prk_TOKEN" und verschlisselt
das"aAccEss_TOKEN" mit dem 6ffentlichen Schiissel "pUk_ED" des angeforderten
Fachdienstes.

20. Der Token-Endpunkt Ubertragt die Token an das Anwendungsfrontend (Antwort

Schritt 16).

21. Das Anwendungsfrontend pruft die Token-Signatur anhand 'des éffentlichen
Schllssels "pUuk_TOKEN" des Token Endpunktes.

22.Das Anwendungsfrontend reicht das glltige "ACCESS TOKEN" beim_Eachdienst ein.

23. Der Fachdienst entschlisselt das "ACCESS_TOKEN" mit.seinemiprivaten Schllssel
"PrK FD".

24. Der Fachdienst validiert das "AcCCESS TOxEN" anhand des Offentlichen Schlissels
"PUK_TOKEN" des Token Endpunktes.

25. Der Fachdienst zieht die Claims (d. h. die Key/MaluetPaare im Payload eines
Tokens) aus dem "ACCESS TOKEN™wund gibt bei positiver Validierung den Zugriff
auf die Fachdaten frei.

Hinweis: Verwendet der Nutzer ein Primarsystem, fiihrt der Konnektor in in Schritt 9 die
Funktion "externalAuthenticate(flir eine'Signatur mit der SMC-B durch. Setzt der Nutzer
ein mobiles Endgerdt ein, ruft das Authenticator-Modul die Signaturfunktion eines HBA
oder einer eGK fiir eine nonQES=Signatur der Smartcard auf. Die erforderlichen Token in
Schritt 19 sind "ID TOKEN", "ACCESS TOKEN" und "sSO_TOKEN". Das Authenticator-
Modul kann mit dem "SSOWBOKEN" eif€n neuen "AUTHORIZATION CODE" beim IdP-Dienst
ohne erneute NutzefsAuthentifizierung anfordern und damit ein neues "ACCESS TOKEN"
vom IdP-Dienst.erhalien. Tmmsso, TOKEN" hinterlegt der IdP-Dienst die fir ihn selbst
bestimmten Laformatiohen zum gesamten Vorgang, sodass er keine schiitzenswerten
Informationén zentral speichern muss. Das "sso_TOKEN" beinhaltet alle Daten, die beim
IdP-Dienst'bendtigt werden, um auf die Vorgangshistorie zuriickzugreifen und ggf. neue
"ACCESS TOKEN! heraySzugeben. Die Informationen im "sso_TOKEN" sind mit dem
offentlichen Schilssél des Authorization-Servers fiir diesen selbst verschliisselt und
kdénnen ausschlieBlich mit dem privaten Schliissel des Authorization Servers wieder
entschlisselt werden.

Im Schaubild Datenflussdiagramm IdP-Dienst oben ist der Datenfluss zwischen
Anwendungsfrontend, Authenticator-Modul, IdP-Dienst und Fachdienst dargestellt. Der
Datenfluss weicht im Falle von Primarsystemen hiervon ab, wenngleich Primdrsysteme
ebenfalls Nutzer-Endgerate sind. Die Abweichung des Datenflusses wird im nachsten
Kapitel erlautert.

3.4 Abweichende Verfahrensbeschreibung fiir Primarsysteme

Da bei Primarsystemen der Zugriff auf das Authenticator-Modul nicht in allen Fallen in
Form eines Links innerhalb des Systems erfolgen kann, muss von der Vorgehensweise fir
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mobile Endgerate des Nutzers abgewichen werden. Das Primarsystem hat nicht die
Mdglichkeit, die Anfrage zum freizugebenden Consent anzuzeigen und nicht zur Eingabe
der PIN aufzufordern. Zum Betrieb des Primarsystems ist es notwendig, dass sich die
SMC-B im freigeschalteten Modus befindet. Damit muss die Freischaltung der SMC-B
genutzt werden, um die Consent-Freigabe dauerhaft zu bestatigen und die vom IdP-
Dienst in Schritt 6 geforderte Challenge ohne PIN-Eingabe zu realisieren.

Fur die Signatur der Challenge wird die Funktion "externalAuthenticate" des Konnektors
verwendet, welcher diesen Funktionsaufruf nur von den Primarsystemen entgegennimmt,
an welchen ein Mitarbeiter der Praxis aktiv eingeloggt ist.

3.5 Registrierung Ahwendungsfrontend und Fachdienst

Um ein Anwendungsfrontend nutzen zu kdnnen, muss dieses gemeinsaify mit einem
Authenticator-Modul in einer Applikation kombiniert und am IdP-Dienst.reqgistriert
sein. Die Registrierung des Anwendungsfrontends ist im Dokument

[gemSpec IDP Frontend] beschrieben.

Anbieter von Fachdiensten missen Ihre Fachdienste dber einén organisatorischen
Prozess am IdP-Dienst durchfiihren.

A 20737 - Ermdglichung einer organisatorischen Registrierung fiir
Anwendungsfrontends und Fachdienste

Der Anbieter des IdP-Dienstes MUSS eine organisatotischeRegistrierung von
Anwendungsfrontends und Fachdienstentermogdlichen.[<=]

3.6 Ahwendungsfron vorbereitende MaBnahmen

Das Anwendungsfrontendimuss ein "@oDE VERIFIER" (Zufallswert) gemaB [ RFC7636 #
section-4.1] und hierGber eigen Hash, die "CODE CHALLENGE", gemdaB [ RFC7636 #
section-4.2] mit dem Algesithmus S256 gemaB [ RFC7636 # section-4.2] erzeugen.

3.7 Anfrage eines ACCESS TOKEN

Die folgende Anfrage’an den Authorization Endpunkt umfasst die Schritte 1-3 aus dem
Gesamtablauf des'Kapitels 3.2. Der Nutzer ruft sein Anwendungsfrontend auf. Die
Addressierung des IdP-Dienstes ist im Anwendungsfrontend als Parameter in einer
Konfigurationsdatei oder direkt im Quellcode hinterlegt.

Das Anwendungsfrontend liefert seine Anfrage auf ein "ACCESS TOKEN" Uber das
Authenticator-Modul an den Authorization Endpunkt.

Inhalt der Anfrage ist:

e die "REDIRECT URI" sowie Bezeichnung des aufzurufenden Fachdienstes,

e die eigene Hersteller-ID, Programmkirzel und Versionsnummer,

e der Uber das eigene "CODE_VERIFIER" [ RFC7636 # section-4.1] gebildete HASH
"code challenge" [ RFC7636 # section-4.2] mit Angabe des Algorithmus
"code challenge method" [ RFC7636 # section-4.3],
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e der "sTATE"-Parameter [ RFC8252 # section-8.9] wird genutzt, um CSRF (Cross-
Site-Request-Forgery) zu verhindern.

.8 Auf n Authorization-En nk

Der Authorization-Endpunkt nimmt die Anfrage an und entschlisselt diese mit seinem
privaten Schlissel "prRK_AUTH". Nach der Signatur- und Integritatsprifung Gberprift der
Authorization-Endpunkt, ob mit den Attributen in der"aAcCESsS TOKEN"-Anfrage die im
Claim des Fachdienstes geforderten Parameter bedient werden kénnen«

3.8.1 Unzureichende Attribute fiir das Claim

Kann das Claim nicht voll bedient werden, gibt der Authorization=Endpunkt eine
Fehlermeldung gemaB [ RFC6749 # section-5.2] und fordert den/Nutzer zur erneuten
Authentisierung und Freigabe der erforderlichen Attribute auf.

3.8.2 Erstellung des AUTHORIZATION CODE

Sind alle im Claim geforderten Attribute vorhanden“und die Gultigkeit der Attribute
gepruft, erstellt der Authorization-Endpunkt einen "AUTHORTZATION CODE" und sendet
diesen an das Anwendungsfrontend. Der Authorization Endpunkt priift die Signatur der
"CHALLENGE" und das mitgelieferte Zertifikat der.Smartcard des Nutzers gegen den
OCSP/TSL-Dienst der PKI der gematiks

3.9 Einreichen des AUTHORIZATION CODE

Das Anwendungsfroatend reight den "AUTHORIZATION CODE" zusammen mit dem
"CODE_VERIFIER" ‘BeimToken<Endpunkt ein.

3.10 Aufgabe‘des Token-Endpunktes

Der Token-Endpunkt des IdP-Dienstes nimmt die Daten des Anwendungsfrontends
entgegen und prift neben deren Integritat, ob der eingereichte "CODE_VERIFIER" bei
Nutzung des Hash-Verfahrens S256 (nhach [ RFC7636 # section-4.2]) zum bitgleichen
Hash-Wert flhrt. Stimmt der Hash-Werte aus dem initialen Aufruf des Authenticator-
Moduls - die "CODE_CHALLENGE" - mit dem gebildeten Hash-Wert Gberein, ist
sichergestellt, dass Aufrufer und Initiator identisch sind. Der Token-Endpunkt gibt
daraufhin das"1D_TOKEN" und das "ACCESS_TOKEN" an das Anwendungsfrontend heraus.

3.11 Einreichen des "ACCESS TOKEN" beim Fachdienst

Um schlussendlich Zugriff auf den Fachdienst zu bekommen, reicht das
Anwendungsfrontend das "ACCESS TOKEN" beim Fachdienst ein.
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3.12 Aufgabe des Fachdienstes

Der Fachdienst nimmt das "ACCESS_TOKEN" entgegen. Der Fachdienst muss das
"ACCESS_TOKEN" mit seinem privaten Schllssel "prk_FD" entschlisseln. Danach
uberprift er die Integritadt und die Ubereinstimmung mit dem eigenen Claim. Enthalt das
"ACCESS_TOKEN" mehr oder weniger Attribute, als im Claim vereinbart, oder sind diese
fehlerhaft oder nicht befllt, stimmt die Integritdt oder Signatur des "ACCESS TOKEN"
nicht oder ist das "ACCESS_TOKEN" zeitlich nicht mehr gdltig, bricht der Fachdienst die
Kommunikation mit einer dem Abbruchgrund entsprechenden Fehlermeldung ab.

Bei positiver Validierung gewahrt der Fachdienst Zugriff auf seine Fachdaten.
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4 Zerlequng des Produkttyps

Der Produkttyp besteht aus einer zentralen Komponente (IdP-Dienst). Diese wird bei der
Durchfihrung des Authentifizierungsprozesses vom Authenticator-Modul unterstitzt. Das
Authenticator-Modul Gbernimmt die Ausfiihrung der Nutzerauthentisierung. Bei
Verwendung eines stationaren Endgerates mit installiertem Primarsystem, realisiert das
Primarsystem die Funktionalitat des Authenticator-Moduls. Das Anwendungsfrontend ist
ebenso als Teil des Primarsystems realisiert. Bei Verwendung eines mobilen Endgerats,
ist dort sowohl das Authenticator-Modul, als auch das Anwendungsfrontend gemeinsam
in einer Applikation installiert.

Der IdP-Dienst stellt die zentralisierte Identitatspriifung der auf die Fachdienste

zugreifenden Nutzer bereit. Als weitere Teile demGesamtldésung sind neben dem IdP-
Dienst die Clients (Anwendungsfrontend/Primarsystem) und die Fachdienste zu nennen,
auf denen Fachdaten fiir den Zagriff durchidie. Nutzer (z. B. Versicherte oder Bediener
eines AVS, PVS oder KVS) bereitgestellt werden.Ein IdP-Dienst bietet Fachdiensten seine
Dienste an, auf welche Millionen Nutzer zeitgleich zugreifen. Eine wesentliche Erganzung
des IdP-Dienstes ist dastAuthenticator-Modul, welches auf den dezentralen Komponenten
in den Praxen, Kliniken, Apotheken und bei den Versicherten betrieben wird.

A 20687A—19886 - Bereitstellung der PUK

Der Authorization Server MUSS zu allen verwendeten privaten Schllisseln

= pRK"prr AUTH", "PrK TOKEN" und "Prk DISC" das 6ffentliche Pendant “*—"pUk auTH",
"pUK TOKEN" und "puk DIscC" zum Download bereitstehenbereitstellen. Dies erméglicht
die Prifung der von den einzelnen Schnittstellen vorgenommenen Signaturen ebenso wie
die zielgerichtete Verschliisselung des Payloads fiir den bestimmten Empfanger. [<=]

A 20732 - Aufnahme der o6ffentlichen Schliissel in das Discovery Document
Der Authorization Server MUSS zu jedem privaten Schlissel dessen 6ffentlichen Teil mit
einer eigenen absoluten URI in das Discovery Document aufnehmen.[<=]

Hinweis: Die Bereitstellung von 6ffentlichem Schlisselmaterial bezieht sich auf die
Schlissel zum Signieren und ggf. Verschlisseln der JSON Web Token. Hiermit sind nicht
die offentlichen Schllssel der TLS-Verschlisselung gemeint.

A 20686A—19895 - Erweiterte Nutzung von Schliisseln

Der Authorization Server MUSS die einzelnen Schnittstellen (AUTH, DISC, TOKEN N+
REVSINFG) mit getrennten Interfaces bedienen.[ < =-bBieVerwendung-desidentischen
Sehtasselmaterialsfir-mehrere-Sehnittstellen-istniehtzulassig—fE<=]
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4.1.1 Allgemeine Sicherheitsanforderungen

A 20582 - IdP-Dienst - Beriicksichtigung OWASP-Top-10-Risiken
Der IdP-Dienst MUSS MaBnahmen zum Schutz vor den zum Zulassungszeitpunkt

aktuellen OWASP-Top-10-Risiken umsetzen.[<=]

4.1.2 Sicherheit der Netziibergange

Der IdP-Dienst wird fiir Versicherte Uber das Internet erreichbar gemaght und fir
Leistungserbringer liber das Netz der TI. Die folgenden Anforderungen beschreiben die
flr diese Netzibergdnge erforderlichen Sicherheitsmechanismen. £ur dendNetziibergang
aus dem Internet als Transportnetz zum IdP-Dienst ist ein Paketfiltemerforderlich.

A 20583 - IdP-Dienst - Sicherung zum Transportnetzdnternet durch Paketfilter
Der Anbieter des IdP-Dienstes MUSS dafiir sorgen, dass.das Transportnetz Internet

durch einen Paketfilter (ACL) gesichert wird und ausschlieBlich diewerforderlichen
Protokolle weiterleitet. Der Anbieter des IdP-Dienstes'MUSS daftir sorgen, dass der
Paketfilter des IdP-Dienstes frei konfigurierbar auf der Grundlagewon Informationen aus
OSI-Layer 3 und 4 ist, das heiBt Quell- und Zieladresse, IP=Protokoll sowie Quell- und

Zielport.[<=]

A 20584 - IdP-Dienst — Platzierung des Paketfiltersdnternet

Der Anbieter des IdP-Dienstes DARF den Paketfilter des TdP-Dienstes zum Schutz in
Richtung Transportnetz Internet NICHT'physischauf dem vorgeschalteten TLS-
terminierenden Load Balancer implémentieren.[<=]

A 20585 - IdP-Dienst — Richtlinien fiir.den Paketfilter zum Internet
Der Paketfilter des IdP-DienstessMUSS die Weiterleitung von IP-Paketen an der
Schnittstelle zum Internet@uf dassHTTPS- Protokoll beschranken.[<=]

A 20586 - IdP-Dienst =\Verhalten.bei Vollauslastung
Der Paketfilter des IdP-Dienstes MUSS so konfiguriert sein, dass bei Vollauslastung der
Systemressourcen{im IdP-Dienst keine weiteren Verbindungen angenommen

werden.[<=]

Hinweis: Dufch die«Zurldckweisung von Verbindungen wird sichergestellt, dass Clients
einen Verbindungsaufbau mit einer anderen Instanz des Fachdienstes versuchen, bei
dem die erfordérlichen.Ressourcen zur Verfligung stehen.

A 20587 - IdP-Dienst — Richtlinien zum TLS-Verbindungsaufbau

Der Anbieter des IdP-Dienstes MUSS dafilir sorgen, dass der Eingangspunkt des IdP-
Dienstes sich beim TLS-Verbindungsaufbau liber das Transportnetz gegenliber dem
Client mit einem Extended Validation TLS-Zertifikat eines Herausgebers gemaB [CAB-
Forum] authentisiert. Der Anbieter MUSS daflr sorgen, dass das Zertifikat sich an die
jeweilige Schnittstelle des Eingangspunkts fir Primarsysteme, Authenticator-Module und
Frontends der Versicherten des IdP-Dienstes bindet, damit Clientsysteme beim TLS-
Verbindungsaufbau eine vereinfachte Zertifikatsprifung mit TLS-Standardbibliotheken
durchfihren kénnen.[<=]
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4.2 Fehlermeldungen

A 20680A—1+9896 - Format der Fehlermeldungen
Der IdP-Dienst MUSS flr die verschiedenen Teilfunktionen geeignete Fehlermeldungen
erzeugen und _diese an den jeweiligen Aufrufer Ubergeben.[<=]

A 20681 - Nutzung von eindeutigen Error-Codes bei der Erstellung von

Fehlermeldungen

Der IdP-Dienst MUSS Fehler durch eine eindeutige Nummer erkennbar machen und der
gematik eine Liste der Error-Codes zur Verfiigung stellen, damit die Ursachenklarung
vereinfacht moglich wird.[<=]

A 20682 - Verwendung eines einheitlichen Schemas fiir die Aufbereitung von
Fehlermeldunqen

U—'FGDer IdP-Dienst MUSS aIIe vem—vereﬁeLe‘eeﬁ—Staﬂda%d—ausgeworfenen
Fehlermeldungen zur Weiterverarbeitung in einem einheitlichen Schema aufbereiten und
bereitstellen._Zeitstempel MUSSEN auf der UTC basieren.

Beispiel: Ist eine Signatur nicht vorhanden; oder defekt-oderstimmtdie URI-des
Absendershaieht-mit derrem-Authenticatorregistrierten-URI-dberein, bricht der

Authorization-Endpunkt die Bearbeitung mit dem registrierten Fehlercode und einer filr
den Nutzer verstandlichen Fehlermeldung ab.

Tabelle 4 TAB_IDP. DIENST 0004 Schema der Fehlermeldungen

Fehlermeldungscode Fehlermeldungstext

IDPD 1001.1: 1583844803 Signature Consent: fehlende Signatur. [10.03.2020 13:53:23]
IDPD 1001.2: 1583844803 Signature Consent: falsche URI. [10.03.2020 13:53:23]

IDPD 1001.3: 1583844803 Signature Consent: falscher Algorithmus. [10.03.2020 13:53:23]

[<=1

A 20683 - Formulierung der Fehlermeldungen
Der IdP-BiertDienst MUSS Fehlermeldungen, welche dem Nutzer angezeigt werden, in

der Art ausformulieren, dass es dem Nutzer mdglich ist, eigenes Fehlverhalten anhand
der Fehlermeldung abzustellen.[ <=]
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A 20684 - Nutzung einer eindeutigen Beschreibung beim Aufbau von
Fehlermeldungen

Der IdP-Dienst MUSS jedem Fehler eine eindeutige eigene Beschreibung zukommen
lassen, sodass eine Fehlermeldung nicht flir unterschiedliche Fehlerursachen zur
Anwendung kommt.[ <=]

A 20685 - Ausgabe der Fehlermeldungen in umgekehrter Reihenfolge des
Auftretens

Der IdP-Dienst MUSS aufeinander aufbauende Fehlermeldungen in der umgekehrten
Reihenfolge ihres Auftretens "Traceback (most recent call last)" ausgeben.

[<=1]

4.3 Schnittstellenbeschreibung des IdP-Dienstes

Der IdP-Dienst musshietet zahlreiche Schnittstellen gegenliber unterschiedlichen
Akteuren inner- und auBerhalb der TI arbieteran, weswegen es notwendig ist, die
einzelnen Schnittstellen so zu beschreiben, dass andere Akteure deren Funktionsweise
leichter verstehen kénnen. Nachfolgende Abbildung skizziert die Schnittstellen des IdP-
Dienstes. Komponenten und Schnittstellen, welche nicht direkt vom IdP-Dienst genutzt
werden, sind in der Abbildung grau hinterlegt.

<<COMponents» gl | | <<Ccomponent=: El
Anwendungsfrontend Authenticator
- | I -

L

- Lieferung und Annahme der
Challenge

- Ausstellung Authorization Code
Authentifizierung und S50 Token

9 ,/". @ <<component=> gl
'L.‘__ 'L.‘__ OCSP/TSL-Dienst
Token-Ausgabe Zertifikatspriifung
- Annahme Authornzation Code Prufung der
- Ausstellung ID Token und Access {bergebenen
Token Smartcard-Zerifikate

Abbildung 5 Schnittstellen des IdP-Dienstes

Die erste tokenbezogene Anfrage an den Authorization Server des IdP-Dienstes geht am
Authorization-Endpunkt [ RFC6749 # section-3.1] ein.

Hierreicht-der- Das Authenticator-Modul reicht dort am Endpunkt den "CONSENT" mit der
"CHALLENGE" ein, mit welchem das-"i5-die "TOKEN" erstellt werden sellsollen, und
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erhélt den "2ccess AUTHORIZATION CODE" zurlick—, falls die Prufung der signierten
"CHALLENGE" und die Prifung des ibergebenen Smartcard-Zertifikats am OCSP/TSL-
Dienst positiv ausfallen. Das Anwendungsfrontend reicht den "AUTHORIZATION CODE" am
Token Endpunkt [ RFC6749 # section-3.2] des IdP-Dienstes ein. Der IdP-Dienst Uberprift
den "AUTHORIZATION CODE" und stellt bei positiver Validierung einen "ID_TOKEN" und
einen "ACCESS_TOKEN" aus.

Bei der ersten Kontaktaufnahme erzeugt der Authorization Server die

"SUBJECT SESSION", welche im weiteren Verlauf als Zeitpunkt der letzten
Authentisierung gegen die eGK oder den eHBAHBA gewertet wird. Basierend darauf
dirfen weitere "tpACCESS TOKEN" und "REERESHSSO TOKEN" fUr andere
ArwendungstrontendAnwendungsfrontends und Fachdienste ausgegeben werden, wenn

das jeweils vorliegende Claim durch die dem Authorization Server vorliegenden
Informationen bedient werden kann-urd-die-PIN-Eingabe-derletzten-Authentifizierung
zetthieh-noch-bravehbarist. Ist der Zeitpunkt der letzten Authentisierung zu lange her
oder wird derdas Authenticator-Modul zum ersten Mal gestartet, muss eine
Authentisierung erfolgen.

Hinweise fiur die Implementierung der Authentifizierung fir Rrimarsystemen werden in
[gemILF PS eRp] beschrieben.

Der Vorgang der Authentifizierung gegen die eGK oder den eHBAHBA ist nicht Bestandteil
dieser Spe2|f|kat|on sondern |st im gesonderten Dokument [gemSpec_IDP Frontend]
beschrleben

4.4 Identifikation des.Clientsystems

Der IdP-Dienstéverwaltet und steuert den Authentisierungsprozess fiir das E-Rezept und
perspektiviseh auch weitere Anwendungen. Damit kommt ihm eine Relevanz in der
Gesundheitsversergung zupdie sich zum einen in einer hohen Verfigbarkeit und zum
anderen in eineém hohen Angriffspotential widerspiegelt. Zur Unterstitzung der
betrieblichen UBerwaghting des IdP-Dienstes wird die Nutzung der im Feld befindlichen
Clientsysteme protokolliert. Dabei ist der Zugriff auf die Schnittstellen des IdP-Dienstes
nur durch Priméarsysteme der Leistungserbringer, sein eigenes Authenticator-Modul und
zugelassene E-Rezept-FdVs zulassig. Der E-Rezept-Fachdienst erkennt die Clientsysteme
anhand des User-Agent-Header eingehender HTTP-Requests und protokolliert diesen
Wert.

A 20588 - IdP-Dienst - Erkennung Clientsystem User-Agent

Der IdP-Dienst MUSS das vom aufrufenden Nutzer verwendete Clientsystem
(Authenticator-Modul, E-Rezept-FdV oder Primarsystem) anhand des im HTTP-Request
enthaltenen Header-Feld "User-Agent" gemdB [RFC7231] erkennen und in den Eintragen
zur Performance-Rohdatenerfassung gemaB [gemSpec Perf] protokollieren. Der 1dP-
Dienst MUSS bei fehlendem User-Agent-Header den Request mit dem HTTP-Status-Code
400 beantworten, damit in der Betriebsiberwachung des IdP-Dienstes die Nutzung
unzulassiger Clientsysteme erkannt werden kann.[<=]
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A 20589 - IdP-Dienst — Ausschluss bestimmter Clientsystem-Versionshummern
von der Kommunikation

Der IdP-Dienst MUSS die aus dem Internet vom Clientsystem mitgeteilte
Versionsnummer aus dem HTTP-Header User-Agent, erkennen und festgelegte
Versionsnummern Uber ein Blacklisting von einer Kommunikation mit dem IdP-Dienst
ausschlieBen kénnen. Der IdP-Dienst MUSS in diesen Féallen eine entsprechende
Fehlermeldung an das Clientsystem geben. [<=]

A 20590 - IdP-Dienst — Ausschluss von Clientsystem-Versionen
Der Anbieter des IdP-Dienstes MUSS ausschlieBlich auf Anweisung der gematik

Clientsysteme mit bestimmten Versionsnummern von einer Kommunikation mit dem IdP-
Dienst ausschlieBen.[<=]

A 20742 - Vergabe der "client _id" durch den IdP-Dienst
Der IdP-Dienst MUSS bei der organisatorischen Registrierung des Aiwwendungsfrontends
diesem eine eindeutige "client id" zur Nutzung des IdP-Dienstes‘zuweisen.

[<=1
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Revocation-Endpunkt | PUKREY  |PUKURI-REV  |PeKREV  |URI-REV
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6 Funktionsmerkmale

6.1 Authorization Server Metadata (Discovery Document)

Der Authorization Server ist-einekitnstiche-Metaebene+wmdient dazu bestehende
Identitaten zu prifen und das Prifungsergebnis in einer einheitlichen Form abgestimmt
und durch zusatzliche Mechanismen gesichert bereitzustellen. Basis dieser Dienstleistung
ist ein vertrauenswiirdiges Verzeichnis, aus welchem hervorgeht, an welchen
Schnittstellen dieser Dienst oder seine Teildienste erreichbar istsind, wie diese
Schnittstellen abgesichert sind und woher man die zur Etablierung der gewlinschten
Sicherheit erforderlichen Materialien beziehen kann. GemaB dem verwendeten Standard
OpentbCennectOpenlID Connect mit OAuth 2.0 kommen JSON Web Token (JWT), JSON

Web Encryption (JWE), JSON Web Slgnature (JWS) und JSON Web Key (JWK) zum

Um nutzenden Anwendungen eine einheitliche Bezugsquelle fir die Adressierung von
Schnittstellen zu schaffen, werden die fur alle Akteure grundlegenden Schnittstellen im
sogenannten Discovery Document zusammengefasst und dort unter der "URI DISC"
gemaB [ RFC8414 "OAuth 2.0 Authorization Server Metadata"] verdffentlicht.

Alle Akteure, welche den IdP-Dienst nutzen wollen, sind angehalten, dieses Discovery
Document zu lokalisieren, herunterzuladen, zu prifen und den Inhalt in den geplanten
Betrieb einzubeziehen.

A 20457 - Verwendung eindeutiger URI

Der IdP-Dienst MUSS alle verwendeten Adressen in Form von URL gemaB [ RFC1738 ]
angeben und in einem Discovery Document gemaB [ RFC8414 # section-2] innerhalb der
TI und im Internet verdéffentlichen.[<=]
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A 20688 - Discovery Document interne und externe Adressierung
Der Discovery-Endpunkt MUSS die Discovery Documents fir interne und externe
Adressierung sowohl innerhalb der TI als auch im Internet veroéffentlichen.[<=]

Das Discovery Document innerhalb der TI adressiert hierbei die URI der Fachdienste und
Schnittstellen des IdP-Dienstes innerhalb der TI. Das im Internet bereitgestellte
Discovery Document stellt die URI der angebotenen Fachdienste im Internet mit dort
auflésbaren Adressen bereit.

Hinweis: Es gibt je ein internes und externes (public) "Discovery Document". Diese

unterscheiden sich in den darin angebotenen URI, welche gleichlautend im Host-Anteil
auf unterschiedliche Domédnen bzw. Top-Level-Domain (TLD) verweisen.

A 20689 - Internes Discovery Document - Priifung vor Veréffentlichung
Der IdP-Dienst MUSS alle von ihm im internen Discovery Documentdangebotenen URL

und URL anderer Dienste, insbesondere Fachdienste, vor deren Véroffentlichung im
internen Discovery Document auf bloBe Erreichbarkeit prifen.[<=]

A 20690 - Externes Discovery Document - Priifung vof Veroffentlichung

Der IdP-Dienst MUSS alle von ihm angebotenen URI betrgiben und URI anderer Dienste,
insbesondere Fachdienste, vor deren Verdéffentlichung .im externéniDiscovery Document
auf bloBe Erreichbarkeit prifen.[<=]

6.1.1 Aufbau des Discovery Documents

Der Authorlzatlon Server muss das Dlscovery Document gemaB{ RFC841 ] bereitstellen

A 20439A—26445 - Das Discovery Document enthidlt statische Adressen
Der Discovery-Endpunkt MUSS imsowoh! im internen, als auch im externen Discovery
Document die Akteure mN—sEaHsehen—I—P—AeLFesseﬂ—uﬁd— |hrer URI veroffentllchen
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Document gemaB [ RFC8414 # section-2] mindestens die folgenden Attribute als URI
angeben:

e "iss" (hier ist der IdP-Dienst erreichbar)

e "jwks uri" (fur den Abruf der/des PUK des Authorization Server [RFC7517])
RI, unter welcher das BerRedirection-Endpunkt-hatkeinrenEinfluss

"URI_DIsc" (U

O cl ARZLELS Cl Cd

: .

f<=1"uri auTH" &"PUK URI AUTH" UYRI desiDienstes und des 6ffentlichen

Schlissels des Authorization-Endpunktes geméaB.[REC6749]

e "URI_TOKEN" &"PUK_URI_TOKEN"URI des Dienstes und des 6ffentlichen Schlissels
des Token-Endpunktes geméaB [RFC6749j]

I<:I

Hinweis: Ein Beispiel eines DiScovery Documents kann unter folgendem Link gefunden
werden: HEART II # rfc.seétion.3.1.5

6.1.2 Erneuerung des Discovery Documents

Der Authorization Server muss das Discovery Document mit den Metainformationen zu
den Teildiensten mindestens einmal taglich und immer nach Anderungen mit dem
"PrK DISC" frisch-signieren und am mit der gematik vereinbarten Downloadpunkt
"URI BISK"pIsc™ Dbereitstellen.

A 20691A—26156 - Das Discovery Document ist maximal 24 Stunden alt

Der Discovery-Endpunkt MUSS das Discovery Document regelmdBig alle 24 Stunden oder
nach durchgefiihrten Anderungen umgehend neu erstellen, mit dem

"PrK DISC" signieren und und am mit der gematik vereinbarten Downloadpunkt

"URI DIsC" bereitstellen.

[<=1

A 20592 - Aktualisierung der Discovery Documente

Der IdP-Dienst MUSS das interne und externe Discovery Document bei Anderungen mit
dem "PrK DISC" neu signieren und am mit der gematik vereinbarten
Downloadpunkt"url_DIsc" bereitstellen[<=]
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6.1.3 Schutz des Discovery Documents

Der Authorization Server mussdas-schutzt die Integritat des Discovery Document auf

Dateiebene durch einen-dariibergebildeten—signiertenHash-eine Signatur und wahrend
des Transportes zusatzlich F:-5-gesichertbereitstelen—mittels TLS.

A 19874-02 - Bereitstellung des internen Discovery Documents innerhalb der

%eﬁ#ﬂeabbasereﬁd—at#deﬁH%eet—eA—%eﬁrﬁHeat—deHll—IdP Dlenst MUSS das mterne
Discovery Document mit einem Zertifikat des Typs FD.SIG und der teeghhischen Rolle
L0id idpd" gemaB [gemSpec Krypt # Abschnitt 3.7] signiert, an ein€m spezifischen
Downloadpunkt TLS-gesichert innerhalb der TI bereitstellen . <=[<=]

Hinweis: Das Discovery Document kann unter dem relativen Pfad .well=khown/openid-
configuration eingelesen werden.

A 19877-01 - Bereitstellung des externen Discovery Documents im Internet

A—20151—ZusatzlicherSchutz-des Discovery-DoecumentsDer IdP-Dienst MUSS das

externe Discovery Document mit einem Zertifikat des.Typs ED.SIG und der technischen
Rolle ,0id idpd" gemaB [gemSpec Krypt # Abschnitt 3.Zjfsigniert und TLS-gesichert im

Internet zum DownloadDeFDﬁeeVer—Eﬁdﬁ&HkEMHSS—neba+dem—s+gﬂ+eFten—Dﬁem%Fy

Die URL des Downloadpunktes lautet: "https: //IdD ti- dlenste de/.well-

known/openid-configuration' [ <=1
Hinweis: Die Profung-derZertifikatskette-erfolgt-dabei-gegenflr die Rolle des IdP-

Dienstes vorgesehene professionOIDjist in [gemSpec OID] beschrieben. Der externe
Downloadpunkt des Discovery Document ist der folgende: idp.ti-dienste.de/.well-
known/openid-configliration

A 20591 <Festlegungen zur Signatur der Discovery Documente
Der IdP-Dienst MUSS die Signatur der Discovery Documente als base64-kodierte CMS-

Signatur gemaB.[RFC5652] realisieren und die Festlegungen aus gemSpec Krypt#5.6.2
beachten.

Der IdP-Dienst MUSS bei der Signaturerstellung das Signaturzertifikat als Attribut signing
certificate reference gemaB [CAdES # Kapitel 5.7.3 ,Signing Certificate Reference

Attributes™] einbetten. [<=aktuel-giltigevon-dergematikveréffentlichte ROOT-CA-
Zertifikats

f<=]

6.2 Authorization-Endpunkt

Vorbedingung ist, dass ¢erdas Authenticator-Modul bereits eine "SUBJECT SESSION" mit
dem Authorization Server etabliert, sich das Discovery Document heruntergeladen und
dieses erfolgreich ausgewertet hat.
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A 20434 - Einhaltung der Standards bei der Realisierung des Authorization-

Endpunkts

A—19860—Der-Authorization-EndpunldStandardsDer IdP-Dienst MUSS die
Schnittstelle ,,Authorization-Endpunkt" gemaB [RFC6749 "The OAuth 2.0 Authorization

Frameworki"] und [RFC8252 ,OAuth 2.0 for Native Apps"] und weiteren darin
verwiesenenfestgelegten Standards implementieren.[<=]

A_19863 - Schutz vor iiberalterter Software (Apple)

Der Anbieter IdP-Dienst MUSS dafiir Sorge tragen, dass die im Apple App Store
veroffentlichte Software bei Anderungen automatisiert aktualisiert wird, sodass jederzeit
die dauerhafte Verwendung fehlerhafter Software ausgeschlossen werden kann.[<=]

A_19865 - Schutz vor iiberalterter Software (Android)

Der Anbieter des IdP-Dienstes MUSS daflir Sorge tragen, dass die im Google Play Store
verdffentlichte Software bei Anderungen automatisiert aktualisiert wird, sodass jederzeit
die dauerhafte Verwendung fehlerhafter Software ausgeschlossen werden kann.[<=]

6.2.1 Authorization Server -Eingangsdaten
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A 20698 - Annahme des Authorization Request

Der Authorization Endpunkt MUSS die im Authorization Request des Authenticator-Moduls
mitgelieferten "CODE_CHALLENGE" und den "ScoPE" annehmen.[<=]

Hinweis: Nachfolgend wird beispielhaft der Authorization Request als HTTP GET-Request
dargestellt, welcher vom Authenticator-Modul initiiert wird:

GET /authresponse type=code&scope=openid%20e-
rezepté&state=afO0ifjsldkjs&client id=ZXJlemVwdClhcHA&redigect upd=https%3AS2F
$2Fapp.e-

rezept.com%$2Fauthnres&code challenge method=S256&codempchal fenge=S41HgHxhXL1
CIpfGvivWYpbO9b QKzva-9ImuzZbtOIs

HTTP/1.1

Host: idp.com
X-E-Rezept-App: 1.0

Accept: application/json
User—-Agent: E-Rezept-App/1.0

A 20376 - Verwendung des Attributes "state"”

Der Authorization-Endpunkt MUSS den vom Anwendungsfrontend initierten "state"-
Parameter gemaB [ RFC6749 # section-10.12] bei einer Redirection an den Client in
seiner Antwort verwenden. [<=]

A 20731A—319852 - Verwendung des Attributes "auth_time"

Der Authorization-Endpunkt MUSS den Parameter "auth time" mit dem Zeitpunkt der
letzten Authentisierung gegen das zugelassene Authentifizierungsmittel (z.B. Auslésen
der Signatur durch Smartcard wit-PiN-Eirgabein freigeschaltetem Zustand) setzen.[<=]
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A 20440A—19837# - Schematische Priifung des Consent

Der IdP-Dienst MUSS den eingereichten Consent auf dessen Ubereinstimmung mit dem
vorliegenden Sehema{ClaimClaim (mit dem Fachdienst abgestimmte Key/Value-Paare im
Payload des Token) zum beantragten Token abgleichen, insbesondere die

"redirect uri" aus dem Registrierungszusammenhang.[<=]

A 20379 - Abbruch bei schematischer Inkonsistenz im Consent

MUSS-Der Authorlzatlon Endpunkt MUSS die Bearbeltung mlt dem reglstrlerten
Fehlercode und einer fir den Nutzer verstandlichen Fehlermeldung abbrechen, wenn das
Schema des Consent und das des vorliegenden Claims nicht ibereinstimmen.[ <=—f<=]

A 20310A—319838 - Verarbeitung des Consent

HatDer Authorization-Endpunkt MUSS die Ausstellung deswvereinbarten
"AUTHORIZATION CODE" mit den im Claim vorliegenden Parametern veranlassen, wenn
der Authorization-Endpunkt den eingereichten Consent allen vorgesehenen Priifungen
unterzogen hat und sind-dabei keine Fehler aufgetreten sind. [<=]

A 20459 - Das Attribut AUTH TIMEdmuss in.allen Token unverandert bleiben

—MUSS-Der Authorization-Endpunkt die-Ausstellung-des-oderderim Claimvereinbarten
L1 b TOKEN"-uRE-ggF—REFRESHToKEN"-MIEDARFIden im-Claim-vorliegenden-Parametern
verantassen—ber-Zeitpunkt der letzten Authentisierung MUSS-im ParameterAttribut

"auth time" festgehatten-undBARF-biszueereuten-Authentisierung-NICHT
verandern.verardert-werdef=[ <=]

A 20699 - Annahme dersignierten"CHALLENGE"
Der Authorization Efdpunkt MUSS die "CHALLENGE", signiert mit dem Zertifikat der
Smartcard des Nutzers, Ubertragen durch das Authenticator-Modul annehmen.[<=]

Hinweis: Derfolgende Aufruf skizziert einen beispielhaften HTTP GET-Request an den
Authorization Endpunkt, welcher vom Authenticator-Modul initiiert wird:

GET /authresponse type=code&scope=openid%20e-
rezepté&state=aflifisldkjs&client id=ZXJlemVwdClhcHA&redirect uri=https%$3A%2F
$32Fapp.erezept.goms2Fauthnres&code challenge method=S256&code challenge=S41
HgHxXhXL1CIpfGvivWYpbO9b QKzva-9ImuZbtOIs

HTTP/1.1

Host: idp.com
X-E-Rezept-App: 1.0

Accept: application/json
User—-Agent: E-Rezept-App/1.0

A 20522 - Erstellen einer "SESSION ID"
Der Authorization-Endpunkt MUSS eine neue "SESSION_ID" anlegen, sobald ein
Authorization Request eingeht.[<=]
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A 20523 - Zusammenstellung der Claims zum "user consent"
Der Authorization-Endpunkt MUSS die flir den vorgetragenen "SCOPE" vom einfordernden
Fachdienst erwarteten Claims zur "USER_CONSENT"-Anfrage zusammenstellen.[<=]

A 20460A—19839 - Der Authorization-Endpunkt bestdtigt ausschlieBlich
Zertlflkatsmformatlonen

&em%aaiu—ﬁu&eﬁ—MHS%Der Authorlzat|on Endpunkt MUSS bei der Annahme des

Zertifikates durch ein Challenge-Response-Verfahren prifen, ob der Nutzer auch die zum
Zertifikat (Besitz) gehoérige PIN (Wissen) kennt, um sicherzustellen, dass der Nutzer
berechtigt ist, die vorgetragene Identitat (Zertifikat) zu nutzen.[ <=-f<=]

A 20521 - Inhalt der Challenge an das Authenticator-Modul

Der IdP-Dienst MUSS die ihm vorliegenden Session-Informationen (Z.B. "SESSION ID",
"CODE_CHALLENGE", "scoPE" und alle Informationen Uber Anwendungsfrentend und
Authenticator-Modul) mit seinem privaten Schllssel "pPrK4AUTH" Signierenind als JWT
erganzt um die "USER_CONSENT"-Anfrage per HTTP-POST amdas{Authenticator-Modul

senden.[<=]

Hinweis: Nachfolgend wird beispielhaft ein "CHALLENGE TOKEN" in.Form eines JSON Web
Token (JWT) dargestellt:

Challenge JWT:

challenge headers = {
"typ":"JOSE+JSON",
"iat":1591714252326,
"exp":1591714552326,
"jti":"c3a8f9c8-aab2-1a-aclSmebTa3355d0£6",
"snc":"sLlxlkskAyuzdDOwe8nZeeQVFBHNgscNkRcpgHmKidEc"

}
challenge payload = |
"response type":"gede",
"scope":"openid e-rezept",
"client id"#"ZXFkemVwdClhcHA",
"state":"afO0ifjskdkj",
"rediregf uri" " Mhttps://app.e-rezept.com/authnres",
"code Lhallefige method":"S256",
"codelehaldenge" :"S41HgHxhXL1ICIpfGviviWYpbO9%b QKzva-9ImuZbt0Is"

b

Der AuthorizationzEAdpunkt hat den "CHALLENGE TOKEN" mit seinem privaten Schltssel
"PRK_AUTH" signiert. Der folgende Aufruf skizziert beispielhaft die Antwort des
Authorization-Endpunktes, welche vom Authenticator-Modul angenommen wird. Der
"CHALLENGE_TOKEN" wird dabei nur angedeutet:

HTTP/1.1 200 OK

Content-Type: application/json
Cache-Control: no-store
Pragma: no-cache

{

"challenge":
"eyJhbGciOiJIUzIINiIsInR5¢cCI6IkpPUOUrSINPTiIsImlhdCIOMTUSMTCXNDIIM My . ... ..

"

14

"user consent": {
"client name": "E-Rezept App",
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"url": "https://e-rezept.com/",
"requested scope": {
"openid": "Der Zugriff auf den ID Token"
"e-rezept": "Zugriff auf die E-Rezept Funktionalitat."

}I
"show once": true,

"amr": ["JWT-Challenge-Response"]

// ggf. mehr Informationen, welche dem Nutzer angezeigt werden sollen,
wie die Auflistung der mit der Zustimmung weitergegebenen Daten
_

b

A 20604 - Signatur der Challenge

Der IdP-Dienst MUSS die Challenge fir die Authentisierung mit einém Zerdtifikat des Typs
FD.SIG und der technischen Rolle ,0id idpd® gemaB [gemSpec Kryph #fAbschnitt 3.7]
signieren. [<=]

+—A 20313 ECHAYTFfoIb+ 122766765

S
;

o CHP-AUTHorp 226 0 Y64 o] beleHBALelektroniseher Heilberufsausweisy

- Inhalte des Claims
o CHEEFAUTforp 12 276 076477} bel SME-B{Seeure Module Card—B)
E =a

A—19840—Inhalte-des-ElaimsDer IdP-Dienst MUSS "ID TOKEN", "ACCESS TOKENDer
IdP-Dienst-MUSS-"1bTokEN" und "REERESHSSO TOKEN" fur unterschiedliche Fachdienste
gemaB den mit dem jeweiligen Fachdienst abgestimmten Claims bereitstellen. Sind
Inhalte des Claims teilweise oder das gesamte Claim flir einen registrierten Fachdienst
nicht gesetzt, befiillt der IdP-Dienst die einzelnen Parameter der Giiltigkeitsdauer
("SUBJECT SESSION", "ACCESS—AUTHORIZATION CODE", "REFRESHACCESS TOKEN",
"SSO TOKEN" und "ID TOKEN") gemaB der spezifizierten Maximalwerte. ﬂef

A 20692A—19841 - Maximale Giiltigkeitsdauer einer "SUBJECT_SESSION"
bie-Giltigkeitsdaver-Der Authorization Server DARF die zeitliche Giiltigkeit
einer"SUBJECT SESSION" BARF-NICHT langer als 86400 Sekunden (24 Stunden)
betrageneinstellen.

Der Parameter "auth time" beinhaltet den Zeitpunkt der letzten Authentisierung.[<=]

A 20314 Maximale Giiltigkeitsdauer des "AUTHORIZATION CODE"

A—19842—Madmale-Giltighkeitsdaver-des “ACEESS—ECODBE~Der Authorization

Server DARF die zeitliche Gultigkeit des "2ccrEssAUTHORTIZATION CODE" NICHT langer als
180 Sekunden (Challenge-Response) und nach dessen Ubergabe an das
Anwendungsfrontend nicht langer als 60 Sekunden einstellen.[ <=-PerAuthorization
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<=1

A 20315 - "AUTHORIZATION CODE" nach Giiltigkeitsende nicht mehr
verwenden

Der Authorization Server DARF auBBerhalb der Glltigkeitsdauer eingehenden
"AUTHORIZATION CODE" NICHT in "ID TOKEN", "ACCESS TOKEN" oder "SSO TOKEN"
eintauschen.[<=]

Die Gliltigkeitsdauer des "2ccEss AUTHORIZATION CODE"™ wird im Claim des
angesprochenen Fachdienstes definiert.

A 20462 - Maximale Giiltigkeitsdauer des "ID TOKEN"
A—19843—Maxdmale-Giiltigkeitsdaver-des“REFRESH—TOKEN"Der Token-Endpunkt

DARF "1D TOKEN" mit einerBie-maximale Glltigkeitsdauer von "rREERESH TorEn"-DARFE
N%GH%’—%ngFmehr als 14460686400 Sekunden (424 Stunden) NICHT
ausstellen.betragen-[<=]

A 20463 - Maximale Giiltigkeitsdauer des "ACCESS TOKEN"
Der Token-Endpunkt DARF "ACCESS _TOKEN" mit einerfGlltigkeitsdauer von mehr als 300

Sekunden (5 Minuten) NICHT ausstellen.[<=]

Die Gultigkeitsdauer des "rerrEsHACCESS TOKEN" wird im Claim des angesprochenen
Fachdienstes definiert.

A 20464A—26146 - Token-Endpunkt (Datensparsamkeit)
Der Token-Endpunkt DARF andere Informationen, als die im Claim geforderten, BARF-der

Token-Endpunkt-NICHT herausgeben.[<=]

_ . .
A—20141+—TFeken (I_de|_|tll_|kat|e_n desNutzers) } B )
enthatten—f<=3

A _20318A—-19977 - Keine Token fiir widerrufene Entitdten
Der Authorization-Endpunkt MUSS-aussehtieBen,taccuss copet 1 ib Tormn-oder
tperpesp-roxsn"DARFE flUr nicht existente Entitaten NICHT
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einen "AUTHORIZATION CODE", einen "ID TOKEN", einen "ACCESS TOKEN" oder
widerrufepe-Entitéten-einen "sso ToxkEN" auszustellen. [<=]

A 20465A—19978 - Zertifikatspriifung gegen OCSP-Responder
Der Authorization-Endpunkt MUSS das Zertifikat des Antragstellers MJSS-immer gegen

den zugehorigen OCSP-Responder innerhalb der TI auf Glltigkeit prifen.geprift
werden:-[<=]

6.2.2 Authorization-Endpunkt Ausgangsdaten

Konnten alle Priifungen des eingereichten Consent erfolgreich abgeschlossen werden,
erstellt der Authorization-Endpunkt ein "ID TOKEN", ggf:!ACCESS TOKEN", erganzt
durch ein damitverbundenes "rrrrEsHsso TOKEN". Die Ubertragung des
rrp—rorent—erfelgtder Tokenerfolgt jedoch nicht direkt Uber dendas Authenticator-
Modul, sondern in Form eines "ACCESS - AUTHORIZATION CODE". Bieser

NSO S wwdwn%&bheﬁ%a%ﬁ%ﬁéptmkkse—a&sges%d%éveﬁemﬂsse@rdass
i A Die Token werden am
Token- Endpunkt zum Download bereltgestellt wo das Jewelllge Anwendungsfrontend
diese gegen gleichzeitige Vorlage von "2ccessauthorization code" und des eigenen
"secrET{code verifier", auf welchem der bereits vorliegende Hash-Wert beruhtj,
erhalt.

A 20377 - Verwendung des Attributes “state"
Der Authroization-Endpunkt MUSS den "state!'-Parameter [ RFC6749 # section-10.12]
des Anwendungsfrontends ifi allen darauf basierenden Responses verwenden.[<=]

A 20694 - Zusammenstellung des "SSO TOKEN"
A—1-9846—S+g-nat—u-r—d-es#A-eeE-SS—ee-B-E2Der Authorization Endpunkt MUSS den

"Sso_TOKEN" so zusammenstellen, dass alle Informationen, welche fir die Ausstellung
eines neuen "ACCESSATOREN"mDenctigt werden, im Token vorhanden sind. [<=]

A 20695 - Signieren'des "SSO TOKEN"
Der AuthorizationdEndpunkt MUSS den "sSo_TOKEN" ServerMUSS-den
"ACCESS—CcOoBBMCMIt demseinem eigenen privaten Schllissel signieren "prk AUTH".[<=]

A 20696 - Verschlilsselung des "SSO TOKEN"
Der Authorization Endpunkt verschlisselt den "sso_TOKEN" mit seinem Offentlichen
Schlissel "puk_auTa" flr sich selbst.[<=]

A 20697 - Zusammenstellung des "AUTHORIZATION CODE"
Der Authorization Endpunkt erzeugt den "AUTHORIZATION CODE" anhand “-signieren;
damit-der vom Authenticator-Modul Ubergebenen Daten im "CHALLENGE".[<=]

A 20319 - Signatur des "AUTHORIZATION CODE"
Der IdP-Dienst MUSS den "AUTHORIZATION CODE" fur die Authentisierung mit einem

Zertifikat des Typs FD.SIG und der technischen Rolle ,0id idpd" gemaB [gemSpec Krypt
# Abschnitt 3.7] signieren damit das Authenticator-Modul sicher gewahrleisten kann,
dass der eingehende-"~ccEss"AUTHORTIZATION CODE" tatsachlich ven-diesemvom IdP-
Dienst stammt {[ RFC7519 # section-7.1].[<=]
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A 20693 - Senden des "AUTHORIZATION CODE" und "SSO TOKEN" an die
"REDIRECT URI"
Dgl‘—A&'ehGFi-ZaﬁGH—Eﬂdﬁ&Hkt—M-H-SS—deﬁ—"A””ES_S copet-ver-dem-Ubertragen-mit-dem
e"ffeﬁﬂ'eheﬁ Sehlisse d.e.s_AHweﬁd.&Hg.s.ﬁFeﬁ%eﬂ.d_"Dﬂvivamm" Vefs.eh{.u.s.s.e.l.n_[_[}[;g%_l_g_#

Der IdP-Dienst MUSS den "AUTHORIZATION CODE" und den "SSO_TOKEN" an das
Authenticator-Modul Uber eine Redirection an die registrierte "REDIRECE URI" des
Anwendungsfrontends senden.[<=]

A 20320 - Sichere Ubertragung des "AUTHORIZATION CODE"

A—19832 —Sichere-Ubertragung-des"AECEESS—CODE"Der Authorization-Endpunkt
MUSS den Transport des Autherization-Code"AUTHORIZATION CODE" Uber unsichere Netze

(z.B. Internet) durch Verwendung von Transport Layer Security (TLS) gemaB den
Vorgaben der [gemSpec_Krypt] sichern {[ RFC7523 # section-7].[<=]
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Hinweis: Nachfolgend wirdibeispielhaft ein "AUTHORIZATION CODE" in Form eines JSON

Web Token (JWT) dargestellt:

Authorizatfion Céde:

code headery=£{
"typ": "JOSE",
"Jti": "180l7ETc-aa7b-1lea-acl5-6b7a3355d0f6",

"iat": 1591914352326,

"exp": 1591714652326,

"msg type": "code"

s
code payload = {
"response type":

"code" ,

"scope": "openid e-ezept",

"client id": client id,

"state":"af0ifjsldk]j

"
14

"redirect uri":

"https://app.e-rezept.com/authnres",

"code challenge method": "S256",

"code challenge":

"S41HgHxhXL1CIpfGviviWYpbO9b QKzva-9ImuzZbtO0Is",

"claims": {

"sub": "RabcUSuuWKKZEEHmrcNm kUDOW13uaGU5Zk80oBwiNk",

// die ausgelesenen Werte aus dem Smart Card Zertifikat
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"professionOID": "<die Profession OID>",
"idNummer" : "<KV-Nummer>",
"name": "<Name des Versicherten>"
_
X

Hinweis: Nachfolgend wird beispielhaft ein "sso_TOKEN" in Form eines JSON Web Token
(JWT) dargestellt (Der IdP entscheidet selbst Uber den Inhalt , da nur er diesen auch
lesen kann. Entscheidend ist, dass die Informationen zur Ausstellung eines neuen
"AUTHORIZATION CODE" - die Nutzer Informationen aus dem Smartcard-Zertifikat des
Nutzers - enthalten sind):

{ // protected header

"alg": "dir",

"enc": "A256GCM",

"kid": <key identifier of the ecryption key>,

"Jti": "c3a8f9c8-aab2-1llea-acl5-6b7a3355d0f6",

"iat": <issuance time>,

"exp": <expiration time of the token>,

"typ": "JOSE",

"msg typ": "SSO-Token"
_

{ // body

"iss": "https://idp.com/oidc",

"aud": "https://idp.com/oidc",

"cnf": |

"Jwk": |
"kty": "EC",
"use": "sig",

"x": "18tFrhx-34tV3hRICRDY9zCkDIpBhF42UQUIWVAWBES",

"y": "OVE4jf Ok 064AzDTILcuNJajHmt6vITDVrUOCAvGRDA",

"crv": "P-256"

}

b

"claims": {
"professionOIR": "<die Profession OID>",
"idNummer" : Y} KKV-Nummer>",
"name": "lName dé&s Vemsicherten>"

}
)
Hinweis: Nachfolgend wird beispielhaft die Antwort des Authorization Endpunkt als Redirection
dargestellt. Der "AUTHORIZATION CODE" und der "SSO_TOKEN" werden nur angedeutet":

HTTP/1.1 302 Found
Location: https://app.e-rezept.com/authnres?code=eyJhbGciOiJkaXIiL

CJIJ1lbmMiOiJBMJjU2RONNIiwiZXhwIjoxNT....&ssotoken=eyJhbGciOiJkaXIiLCJlbmMiOiJB
MJjU2RONNIiwiZXhwIjoxNTkxNzEONJjU....&state=af0ifjsldkj
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6:46.3 Token-Endpunkt

Am Token-Endpunkt nimmt der Authorization Server einerseits-"accissden
"AUTHORIZATION CODE"-und-andererseits-"REFRESH-TOKEN"—welche", welchen er selbst
am Authorization-EndpunktederamTFeken-Endpunkt ausgegeben hat, entgegen. Da
beide vom Authorization Server selbst erstellt wurden, ist deren Priifung auf Integritat
keine besondere Herausforderung. Allerdings muss der Token-Endpunkt beim Einreichen
eines "ACCESSAUTHORIZATION CODE" das dabei mit Ubertragene "SECRETCODE VERIFIER"
verarbeiten, um mittels Vergleich der Hash-Werte die Ubereinstimmung des den
Aeeess—Cede"AUTHORIZATION CODE" einreichenden mit dem urspringlich authentisierten
Client sicherzustellen. Das verwendete Hash-Verfahren ist im Authorization Request
anzugeben.

6:4-16.3.1 Token-Endpunkt Eingangsdaten

A 20321 - Annahme und Priifung von "AUTHORIZATION CODE" und
"CODE VERIFIER"
A—19825—Anmnnahme-tundPrifutng-von—ACEESS—CODEund—SEEREF"Der Token-
Endpunkt MUSS den vom Anwendungsfrontend Ubertragenen

"ACCESSAUTHORIZATION CODE" nach Uberprifung des zeitgleich
eingereichten "sgcreTCcODE VERIFIER" entwerten und das mitdemurspringlichen
teonsENT-ausgestattete-"ID TOKEN" und "ACCESS TOKEN" gesichert herausgeben. Der
Token-Endpunkt MUSS die Uberpriifung.des "CObER VEREPTER" gegen die
"CODE_CHALLENGE" mit S256 (Algorithmus‘nach [[RFC7636 # section-4.21)
durchfihren.[<=f<=]

A 20474 - "AUTHORIZATION CODE" einmalige Verwendung

A—1-98-2-6—AGGE—SS—GG-BELe+n-ma-I+ge—Verwend-uﬂgDer Authorization Server MUSS
beide-bestehenden-"SURFECT SESSRON"-terminieren—wenRn

e A””ESSJ““DE"SICherSte“en, dass auf einen wiederholt e+ﬁger=e+eh%w+i=d—{-<—-}
’ o i S ob inei I Ea
Vortragende-dep-"ACEESS—COBErechtmaBig-verwendet,mtssen-beide-mit-dem

"ACCESSCOREM H-Verbiadung-stehenden-"SURJECT SESSTON"-eliminterteingereichten
"AUTHORIZATION £€ODE" Keine weiteren Token herausgegeben werden.[<=]

A 20323 - TOKEN-Ausgabe Protokollierung in allen Fallen
A—19827—ID—TFOKEN"ProtelelierunginalenFaHenDer Token-Endpunkt MUSS

die Herausgabe eines-"1to-der "TOKEN" im Positiv- wie auch im Negativfall
protokollieren.f<=%
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Alle vom BienstanbieterverbreitetenldP-Dienst herausgegebenen Informationen missen
ver-demersehlisselr{mit-demPUK-des Empfangerspmitddem privateKey des
Dienstesjeweiligen Teildienstes signiert sein, da'die mit elrerFLS-Sicherung-verbundene
Herausgeberidentifizierung-TLS abgesicherteWerbindung nicht in allen
Anwendungsszenarlen gegebenists

Ser Ermpfinae ) . . o
Integritat der & : & i
m%meFaB—MHSS—AﬁfeFdethg—speﬂﬂﬂeFPubertraqenen Daten qewahrle|stet

A 20524 - Befiillen der Claims ""given name", "family name",

"organizationName", "professionOID" und "idNummer"
Der Token-Endpunkt MUSS bendtigte Attribute in Claims flr das auszustellende
"ACCESS_TOKEN" und das "I1D_TOKEN" ausschlieBlich aus dem ihm mit der "challenge"
eingereichten Authentifizierungs-Zertifikat der Smartcard (eGK, HBA oder SMC-B)
beziehen.
Der Token-Endpunkt MUSS das Attribut "given name" und "family name" der
juristischen und naturlichen Personen sowie die Attribute "organizationName",

"porofessionOID" und "idNummer" entsprechend des Datenformates der
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Informationsquelle (Zertifikat) wie folgt befiillen:

Tabelle 5: TAB_IDP DIENST 0005 Befiillung der Attribute "given name",
"family _name'", "organizationName", "professionOID" und "idNummer"

Attribute Leistungserbringe |Leistungserbringerinst Versicherte (eGK)
r (HBA) itution (SMC-B) Quell-Zertifikat:
Quell-Zertifikat: Quell-Zertifikat: C.CH.AUT
C.HCI.AUT C.HP.AUT

Attribute Vorname Vorname des Vorname

"given name" (surname) Verantwortlichen/ (surname)

(Zertifikatsfeld) Inhabers

(surname)

Attribute Nachname Nachname des Nachname

"family name" |(givenName) Verantwortlichen/ (givenName)

(Zertifikatsfeld) Inhabers I

(givenName)

Attribute leer Organisationsbezeiechnun"| Herausgeber

"organization |(organizationName) |g (organizationName)

Name" (organizationName)

(Zertifikatsfeld) |

Attribute professionQID profession©ID professionQID
"orofessionOI | (Admission/professio |(Admission/DrofessionOI (Admission/professio
D" nOID) D) nOID)
(Zertifikatsfeld)

Identifier Telematik-ID Telematik-ID unveranderlicher
"idNummer" (Admissiony (Admission/ Anteil der KVNR
(Zertifikatsfeld) [‘registratienNumber) | registrationNumber) (organizationalUnitN

ame
[<=1 y A

Hinweis: Nachfelgend wird ein beispielhafter Payload eines "ACCESS TOKEN" dargestellt.

{

"iss": "https://idpl.telematik.de/jwt",

"sub": "RabcUSUuWKKZEEHmMrcNm kUDOW13uaGU5Zk800oBwiNk",
"professionOoID": "1.2.276.0.76.4.50",

"nbf": 1585336956,

"exp": 1585337256,

"iat": 1585336956,

"given name":"der Vorname",

"family name":"der Nachname",

"organizationName": "Institutions- oder Organisations-Bezeichnung",
"idNummer": "3-15.1.1.123456789",

"5ti": "<IDP> 01234567890123456789",

"aud": "https://erp.telematik.de/login"
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i

A 20327 - Signatur des "ID TOKEN", "ACCESS TOKEN" und "SSO TOKEN"
A—19821—Signatur-des " ID—TOKEN"—und " REFRESH—TOIEN"Der Token-Endpunkt
MUSS alle erstellten "ID TOKEN", "ACCESS TOKEN" und "REERESHSSO TOKEN" mit seinem
privateKey "PRK TOKEN" gemaB—EgemSpec—_Kprt—#é} signieren, um dessen Integritat
sicherzustellen und eine eineindeutige Erklarung lGber dessen Herkunft abzugeben.
REC7523#Absehnite3-[ REC7523 # section-3 Spiegelpunkt 9 und openid-heart-oauth2-
1 0.html#rfc.section.3.2.1] istsind zu gewahrleisten.[<=]

A 20328 - Verschliisselung des "ACCESS TOKEN"
A—1E9822—Versehlisselung-des—Ib—FOKEN"Der Token-Endpunkt MUSS das

"IDACCESS TOKEN" mit dem 6ffentlichen Schlissel des Fachdienstes "PUK FD"
verschlisseln, firwelchen-dieses-bestimmt-ist; um das "FBACCESS TOKEN" vor
Kenntnisnahme durch Dritte, z.B. auch auf dem Endgerat des Nutzers, zu schitzen {[
RFC6750 # section-5.2].

[ < =und-openid-heart-eauth?2—1B-htmi#rfesection: 321 f<=]

A 20329 - Sichere Ubertragung von "ID TOKEN®)"ACCESS TOKEN" und

"SSO TOKEN"

A:1-98-1-6—Versel+lusseltﬂ=rg—des—l%EFRE5-H—'Fe-K-E-N2Der Token-Endpunkt MUSS-das
REFRESH Tﬂyw"m%sefem—ageﬁen—e#eﬁﬂmheﬂéemﬁssd—wmehmssdﬁ

A—19817—Signatur-des“REFRESH—TOKEN=\"'1D TOKEN", "ACCESSPerFoken-
Eﬁd—ﬁ-u—H-KPM-H-S-S—d-aS——PvEEPvE%H TOKEN" m%seﬁem—p%wa{eﬁ—SehJﬂssel——vaK—%{@N—

19500 SichereBheriragungvern—Ib—TOKEN"thrd-"REFRESH—TCKEN"Nd
"ssoberTteken-EndpunktMUSS 1o rokEN"-uRe-"REFRESH TOKEN" beim Transport mit

Transport Layer Security (TLS) gemaB [BEP1S51-und-fgemSpec_Krypt] schitzen.
[<=1]

A 20330 - Ausgabe der Token
A—19811—Adressierung-derToken-beim\fersandDer Token-Endpunkt MUSS fir den

Versand der "ID TOKEN" und "REFRESHACCESS TOKEN" an das Anwendungsfrontend, die
vom Authenticator-Modul im Consent der mit dem Vorgang verbundenen

"SUBJECT SESSION" gemeldete URI verwenden. Eine URI-Umleitung MUSS
ausgeschlossen werden [ RFC6749 # section-10.6].[ <=+f<=]

Hinweis: Nachfolgend wird beispielhaft ein "ID TOKEN" und ein "ACCESS TOKEN" in Form
eines JSON Web Token (JWT) dargestellt:
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ID Token:
idt headers = {
# "typ":"JOSE+JSON"

1
idt payload = {

"iss": "https://idp.com/oidc",
"sub": "RabcUSuuWKKZEEHmrcNm kUDOW13uaGU5Zk80oBwiNk",
"aud": [client 1id],

"jat": 1591714452326,
"exp": 1591714752326,
"at hash": at hash

}

= gematik

Hinweis: Der ID Token wird vom Token Endpunkt signiert (mit "Prk TOKEN")

Access Token:
at headers = {
"typ":"at+IWT"

1
at payload = {

"iss": "https://idp.com/oidc",

"sub": "RabcUSuuWKKZEEHmrcNm kUDOW13uaGU5Zk800OBwiNkK"™,
"aud": "https://rs.e-rezept.com/",

"client id": client id,

"scope": "openid e-rezept",

"iat": 1591714452326,
"exp": 1591714752326,

"Jti": "d8557394-ab37-1leagaclbteb7ald885d0fe6",
"professionOID":"<die Profession @ID>";
"idNummer" : "<KV-Nummer>",
"name" :"<Name des Versichenten>"

}

Hinweis: Der Access Token'wird vom Token Endpunkt signiert (mit "prk TOKEN") und fir
den Fachdienst vefschliisselt (mit "pux_FD"). Nachfolgend wird beispielhaft die Antwort

des Token Endpunkti@ls dargestelt. Der "1D TOKEN" und der "ACCESS TOKEN" werden nur

angedeutet.

HTTP/1.1 200¥0OK

Content-Type * application/json
Cache-Control: "mOo~store
Pragma: no-cache

?"token type": "Bearer",
"expires in": 300,
"id token": "...",

" "

"access token": L,

3
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adsgestetten-"rb—rokEN"TRFC/009+#-section—21

Der-Revocation-Endpunkt-MUSS-sicherstelen—dasshur-das-"REFRESH-TOKEN"-Widerrufen
wird-wenn-der-Widerrufsantrag-sich-auf-das-"REFRESHTOKEN"-bezieht {RFCZ009-#
seetion—2}f<=1
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7-bas-Anwendungsfrentend;-weleches-ein-"1p_TokEN"—-oder
Refresh-Fol d ten-hat—DARF-di Fol NICHT
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2401

&7 Anhang A - Verzeichnisse

2402 8:17.1 Abkiirzungen

Kiirzel Erlduterung

AVS Apothekenverwaltungssystem

DLL Dynamic Link Library y
eGK Elektronische Gesundheitskarte A y
HBA Heilberufsausweis VY A
IdP Identity Provider A

JSON JavaScript Object Notation N o

JWE JSON Web Encryption N A y

JWS JSON Web Signature AN\ A\

IJWT JSON Web Token A"\ N

NFC Near Field C;;Jnication (Ko-mmunikation im Nahfeld einer Antenne)
OAuth 2.0 Open Aut@rization 2—0

OCSsP Onﬁe Certiﬁca?e Status Protocol

OIDC ODe}'llD a)nnect

PIN _|_PersonaI_Identification Number

PKI Putmc Key Infrastructure

PVS Praxisverwaltungssystem

QES Qualifizierte Elektronische Signatur

SMC-B Security Module Card Typ B, Institutionenkarte

TI Telematikinfrastruktur

TLD Top Level Domain
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TLS Transport Layer Security
TSL Trust-service Status List
URI Uniform Resource Identifier

8:27.2 Glossar

Begriff

Access Token

Authorization Server

Erlduterung /

Ein Access Token (nach [ RFC6749 # section-1.4]) wird vom
Client (Anwendungsfrontend) benétigt, um auf geschitzte
Daten eines Resource Servers zuzudreifen. Die Representation
kann als JSON Web Token erfolgen.

OAuth2 Rolle (siehe [ RFC6749# sectien-1.1]): Der

Client

Consent

Discovery Document

Authorization Server ist Teil des'IdP-Dienstes. Der Server
authentifiziert den Resource Owner (Nutzer) und stellt Access
Tokens flir den vomdResoutce Owner erlaubten
Anwendungsbereich (Scope) fiir einén Resource Server bzw.
eine auf einem Resource Server-existierende Protected
Resource aus.

Ein Key/Value=Paarim Payload eines JSON Web Token.

OAuth2 RolleXsiehe [ RFC6749 # section-1.1]): Eine
Anwendung (Relying Party), die auf geschitzte Ressourcen des
PResoUree Owners zugreifen méchte, die vom Resource Server
bereitgestellt werden. Der Client kann auf einem Server
|LWebanwendunq), Desktop-PC, mobilen Gerét etc. ausgefiihrt
werden.

Zustimmung des Nutzers zur Verarbeitung der angezeigten
Daten. Der Consent umfasst die Attribute, welche vom IdP-
Dienst bezogen auf die im Claim des jeweiligen Fachdienstes
eingeforderten Attribute zusammenfasst. Es besteht Einigkeit
zwischen dem was gefordert wird und welche Attribute im
Token bestatigt werden.

Ein OpenID Connect Metadatendokument (siehe [ openid-

connect-discovery 1.0]), das den GroBteil der Informationen
enthalt, die fir eine App zum Durchfiihren einer Anmeldung
erforderlich sind. Hierzu gehéren Informationen wie z.B. die zu
verwendenden URLs und der Speicherort der 6ffentlichen
Signaturschlissel des Dienstes.

gemSpec_IDP_Dienst_V1.docx
Version: 1.1.0 CC

Spezifikation Seite 69 von 73
© gematik - offentlich_Entwurf Stand: 17.08.2020


https://tools.ietf.org/html/rfc6749#section-1.4
https://tools.ietf.org/html/rfc6749#section-1.1
https://tools.ietf.org/html/rfc6749#section-1.1
https://openid.net/specs/openid-connect-discovery-1_0.html
https://openid.net/specs/openid-connect-discovery-1_0.html

2404
2405

2406

2?07

Spezifikation Identity Provider - Dienst = gematik

Funktionsmerkmal Der Begriff beschreibt eine Funktion oder auch einzelne, eine
logische Einheit bildende Teilfunktionen der TI im Rahmen der
funktionalen Zerlegung des Systems.

ID Token Ein auf JSON basiertes und nach [ RFC7519] (JWT) genormtes
Identitats-Token, mit dem ein Client (Anwendungsfrontend) die
Identitat eines Nutzers Uberprifen kann.

Open Authorization Ein Protokoll zur Autorisierung fiir Web-, Desktop und Mobile

2.0 Anwendungen. Dabei wird es einem Endbenutzer (Resource
Owner) ermoglicht, einer Asnwendung (Client) den Zugriff auf
Daten oder Dienste (Resources) zu ermdglichén, die von einem
Dritten (Resource Server) bereitgestellt wefden.

OpenID Connect OpenlID Connect (OIDCQ) ist eine Authentifizierungsschicht, die
auf dem Autorisierungsframework @Auth,2.0 basiert. Es
ermdglicht Clients, die Identitat des Nutzers anhand der
Authentifizierung durch einen_ Autorisierungsserver zu
Uberpriifen (siehe [ openid-connect-core 1.0]).

JSON Web Token Ein auf JSON basiertesund nach [ REC7519] (JWT) genormtes
Access-Token. Das JWT ermoglicht den Austausch von
verifizierbaren Claims_innerhalb seines Payloads.

Resource Owner OAuth2-Rolle (siehewRFC6749 # section-1.1]): Eine Entitat
(Nutzer), die.einem Dritteniden Zugriff auf ihre geschitzten
Ressourten gewahren kann. Diese Ressourcen werden durch
den Reésource Server bereitgestellt. Ist der Resource Owner eine
PerSon;, wird dieser als Nutzer bezeichnet.

Resource Server QAuth2 Rollen(siehe [ RFC6749 # section-1.1]): Der Server
(Dienst), auf dem die geschitzten Ressourcen (Protected
PResoUrees) liegen. Er ist in der Lage, auf Basis von Access
Tokens'darauf Zugriff zu gewdhren. Ein solcher Token
reprasentiert die delegierte Autorisierung des Resource Owners.

SSO Token Gegen Vorlage eines glltigen SSO Token ist keine erneute
Nutzerauthentisierung fir die Ausstellung eines Access Tokens
am IdP-Dienst notiqg.

Token Endpunkt Ein Endpunkt des Authorization Servers, welcher fir die
Ausstellung von Token ("ID TOKEN" und "ACCESS TOKEN")

zustandig ist.

Das Glossar wird als eigenstédndiges Dokument (vgl. [gemGlossar]) zur Verfligung
gestellt.

8:37.3 Abbildungsverzeichnis
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