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Beim vorliegenden Dokument handelt es sich um einen Entwurf der gematik in Vorbereitung auf zukiinftige |
normative Festlegungen als Grundlage entsprechender Zulassungs- und Bestatigungsverfahren. Die gematik |
verdéffentlicht diesen Entwurf mit dem Ziel, dass sich Interessierte bereits frihzeitig einen Uberblick iiber die |
mdgliche Weiterentwicklung der Telematikinfrastruktur verschaffen kénnen. Die gematik dbernimmt keine !
Gewahr fur die Aktualitat, Richtigkeit und Vollstandigkeit dieses Entwurfes und behélt sich das Recht vor, !
ohne vorherige Ankindigung Anderungen oder Ergdnzungen vorzunehmen oder von den Regelungen !
insgesamt bzw. teilweise Abstand zu nehmen. |
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1 Einordnung des Dokumentes

1.1 Zielsetzung

Die vorliegende Spezifikation definiert die Anforderungen zu Herstellung, Test und
Betrieb

1.2 Zielgruppe

Das Dokument richtet sich an Hersteller und Anbieter von Fachdiensten und
Fachanwendungen, welche die Funktion des Ff -E IdP-Dienst
nutzen wollen.

1.3 Geltungsbereich

Dieses Dokument enthalt normative Festlegungen zur Telematikinfrastruktur des
deutschen Gesundheitswesens. Der Glltigkeitszeitraum der vorliegenden Version und
deren Anwendung in Zulassungs- oder Abnahmeverfahren wird durch die gematik GmbH
in gesonderten Dokumenten (z. B. Dokumentenlandkarte, Produkttypsteckbrief,
Leistungsbeschreibung) festgelegt und bekanntgegeben.

Schutzrechts-/Patentrechtshinweis

Die nachfolgende Spezifikation ist von der gematik allein unter technischen Gesichtspunkten erstellt
worden. Im Einzelfall kann nicht ausgeschlossen werden, dass die Implementierung der Spezifikation
in technische Schutzrechte Dritter eingreift. Es ist allein Sache des Anbieters oder Herstellers, durch
geeignete MalRnahmen daflir Sorge zu tragen, dass von ihm aufgrund der Spezifikation angebotene
Produkte und/oder Leistungen nicht gegen Schutzrechte Dritter verstof3en und sich ggf. die
erforderlichen Erlaubnisse/Lizenzen von den betroffenen Schutzrechtsinhabern einzuholen. Die
gematik GmbH uUbernimmt insofern keinerlei Gewébhrleistungen.

1.4 Abgrenzungen

Spezifiziert werden in diesem Dokument die von dem Produkttyp IdP-Dienst
bereitgestellten Schnittstellen sowie die Bedingungen, unter denen diese
zu nutzen sind. Weitere Details zu den benutzten Schnittstellen werden in der
Spezifikation des IdP-Dienstes beschrieben. Auf die entsprechenden Dokumente wird
referenziert (siehe auch Anhang 98).

gemSpec_IDP_FD_V1.docx Spezifikation Seite 5 von 38
Version: 1.1.0 CC © gematik - offentlich_Entwurf Stand: 17.08.2020



124
125
126

27
28
29
30

31

132
133

134

135
136
137
138

139

140
141
142
143

144
145

146
147

148

Spezifikation Identity Provider — Fachdienste — gematik

Die vollstandige Anforderungslage flir den Produkttyp IdP-Dienst ergibt sich aus_den
weiteren Konzept- und Spezifikationsdokumenten; diese sind in dem
Produkttypsteckbrief des Produkttyps IdP-Dienst verzeichnet.

Nicht Bestandteil des vorliegenden Dokumentes sind die Festlegungen und
Anforderungen, welche sich an den IdP-Dienst selbst richten.

1.5 Methodik

Anforderungen als Ausdruck normativer Festlegungen werden durch eine eindeutige ID in
eckigen Klammern sowie die dem RFC 2119 [RFC2119] entsprechenden; in
GroBbuchstaben geschriebenen deutschen Schlisselworte MUSS, DARF NICHT, SOLL,
SOLL NICHT, KANN gekennzeichnet.

Sie werden im Dokument wie folgt dargestellt:
<AFO-ID> - <Titel der Afo>
Text / Beschreibung

[<=]

Dabei umfasst die Anforderung samtliche zwischen Afo-ID und der Textmarke [<=]
angeflthrten Inhalte.

Hinweis auf offene Punkte

Offene Punkten weérden,im Dokument in dieser Darstellung ausgewiesen.
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149 2 Systemiiberblick

150

151 In der Telematikinfrastruktur (TI) werden zahlreiche Fachdienste angeboten. YUrmesden
152 Anbieterrvor-Anwendungsfrontends kénnen Uber die Authentifizierung des Nutzers am

153 IdP D|enst Zuqnff zu den von den Fachdlensten—eSeree—PFewdeé—zu—efmwehen—éeﬁ

].54 vV ] eG€C g DEre U cHr— M -.-'-- D€ A "

155 b+e€et—d+eiFPe+nen—}denHtats—PFun€&ngs—D+eﬂseﬁdP—D+enst+an— anqebotenen Daten
156 erhalten. Der IdP- Dlenst stellt durch gesicherte JSON Web Token (JWT) attestlerte
157 Identitaten aus - . Gegen

158  Vorlage eines "ACCESS_TOKEN" erhalten Anwendungsfrentends, entsprechend der im Token
159  attestierten professionOID, Zugriff auf die Inhalte der Fachdienste:

160
161
Identitiy Provider
(1dp)
Mobiles Endgerit
mit Authenticator-
Modul und
Fachanwendungs-
frontend o 3 N
Nutzer kombiniert in einer 1€ ¢ Authorization Endpunkt
App L Token Endpunkt
weitere Endpunkte
Nutzer authentisiert sich mitseiner |[EEEEEEEEE @&~ @ ° - == 2 === smssmsescsssesssesee—-—-e——————— 1
Smartcard (liber NFC) und Eingabe 1
der PIN 1
> 1
1
1
1
1
1
1
]
1
1
Fachdienst :
j
1
1
1
1
162 R
163
164 Abbildung 1: Systemiiberblick (vereinfacht)
165
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Die Abbildung stellt d_gn Systemuberblick dar. Der Authentifizierungsprozess, welcher mit
der Ausstellun__q und Ubergabe der Token an das Anwendungsfrontend endet, wird dabei
zur besseren Ubersicht vereinfacht dargestellt.

Der IdP-Dienst Ubernimmt fir den Fachdienst die Aufgabe der Identifikation des Nutzers.
Zudem-bestatigb-Der IdP-Dienst fasst die RelledesNutzersanhand-dessen-professionOID

sowie weiterenweitere flir den Fachdienst retwendigen-Attributenund-fasst-diese-in

etremnotwendige Attribute in signierten JSON Web Token ("ID TOKEN", "ACCESS -" und
"550 TOKEN") zusammen. Fachdienste miissen semitkeine aufwendige Uberpriifung des
Nutzers selbst implementieren, sondern kdnnen sich darauf verlassen, dass der Besitzer
des bei ihnen eirgereichten-"ztovorgetragenen "ACCESS TOKEN" bereits sicher-identifiziert
wurde;—und-dass-dessen. Des Weiteren stellt der IdP-Dienst sicher, dass die vom Nutzer
vorgetragenen Attribute aktuel(aus dem Signaturzertifikat) gultig sind.

Der IdP-Dienst prift-hierbet, ob das vorgetragene X.509-nonQES-Signatur-Zertifikat der
verwendeten Prozessor-Chipkarte (eGK, HBA oder-eHBA-sewie-ggf SMC-B) fur die
vorgesehene Laufzeit des Tokens Zelt|ICh gultlg ﬁPund ob dessen Integrltat
sichergestellt- v

?ekeH—Hera&sgabe—verhmderﬁ ist.

Der IdP-Dienst wirdstellt nur solche "tpACCESS TOKEN™ adsstellenaus, welche auf
gultlgen AUT Zertlflkaten (d h. C CH AUT C.HP.AUT oder C.HCI. AUT) bameren—uad—wrrd

Fachdienste, welche den IdP-Dienst nutzen, mussen die folgenden Prozesse und
Schnittstellen bedienen:

e Registrierung des Fachdienstes beim IdP-Dienst (organisatorischer Prozess gemaf
Abschnitt 4)

. Abstimmen desder CIaims (Kev/VaIue Paare im Payload eines JSON Web

e Abstimmen der Rahmenbedingungen flr die Gultigkeit von
"IDACCESS TOKEN" (siehe Abschnitt 87)

Alle Fachdienste mussen zur Absicherung der JISON Web Token gegen Einsichtnahme
durch Dritte den Transportweg zusatzlieh-mit Transport Layer Security (TLS) gemaB

[gemSpec Krypt] absichern. Bﬁ&s%erferéerhe}%d&essrehﬂmﬂrmheehstemwme

erﬁe+g~%auf—5erteﬂ—des—9+eﬁstaﬁbre%ers—Der Fachdlenst muss elaher—sowohl im Internet
als auch innerhalb der TI Uber-ei-entsprechend-innerhaltb-derBomanen-dersich-der

jewethige-Nutzer-beweghohne-wettere- Umstinde ein Uberprifbares TLS-Serverzertifikat
verfligen. Innerhalb der TI werden Fachdienste mit TLS-ServerzertifikatenZertifikaten

durch die Komponenten Pubhc Key Infrastructure (PKI) ausgestattet—weJrehe—m—der
. Im Internet missen
die Fachdienste durch ein 6ffentlich prifbares Serverzertifikat gesichert werden.

Fachdienste sind ebenfalls Nutzer des IdP-Dienstes urdals Resource Server und sind bei
diesem organisatorisch als Open Authorization 2.0 (OAuth 2.0) Client registriert. Sie
verwenden die vom IdP-Dienst ausgegebenen "toAcCESS TOKEN", um Nutzern Zugriff
auf die von ihnen bereitgestellten geschitzten Ressourcen, die Fachdaten, zu gewahren.
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3 Systemkontext

Der Systemkontext besteht flir den Fachdienst aus dem Identity Provider und dem
Anwendungsfrontend.

Der Fachdienst muss beim Identity Provider eine organisatorische Registrierung
durchfihren, bei der die vom Fachdienst erwarteten Werte, welche ein "ACCESS TOKEN"
fur einen Zugriff auf die Fachdaten des Fachdienstes enthalten muss, hinterlegt werden.

Das Anwendungsfrontend erlangt nach Vorlage des "ACCESS_TOKEN" und positiver
Validierung der Inhalte des Tokens durch den Fachdienst Zugang zu dén angeforderten
Fachdaten.

Die folgende Abbildung stellt den Systemkontext aus Sicht eines Fachdiénstes dar. Eine
Kommunikationsbeziehung besteht nur mit dem Identity Provider und'dem
Anwendungsfrontend.

Bei der Reqistrierung
werden die vom Fachdienst
erwarteten Claims festgelegt

IdP-Dienst Anwendungs-

frontend

Bei Vorlage eines gultigen
Access Token gewahrt der
Fachdienst Zugang zu
Fachdaten

Abbildung 2: Systemkontext aus Sicht des Fachdienstes

3.1 Akteure und Rollen

Im Systemkontext des Fachdienstes interagieren verschiedene Akteure (Nutzer und
aktive Komponenten) in unterschiedlichen OAuth2-Rollen gemaB [ RFC6749 # section-

1.1].
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Tabelle 1: TAB_IDP_FD 0001 Akteure und OAuth2-Rollen

Akteur OAuth2-Rolle

Nutzer Resource Owner

Fachdienst Resource Server
Anwendungsfrontend Teil des Clients
Authenticator-Modul Teil des Clients

IdP-Dienst Authorization Server 4
Fachdaten Protected Resoutce Q

Nutzer (Rolle: Resource Owner)

Der Resource Owner ist der Nutzer, welcher auf die beim Fachdienst (Resource Server)
flr ihn bereitgestellten Daten (Protected Resource) zugreift.

Der Resource Owner verfugt Uber die folgenden Kompenenten:

o Endgerat des Nutzers

o Authenticator-Modul

o Anwendungsfrontend

Fachdienst (Rolle: Resource Server)

Der Resource Server ist demFachdienst; der dem Nutzer (Resource Owner) Zugriff auf
seine Fachdaten (Rfotected Resource) gewahrt. Der Fachdienst, der die geschiitzten
Fachdaten (ProtectedaResourgeshanbietet, ist in der Lage, auf Basis von "ACCESS TOKEN"
Zugriff fir Clients zu gewahren. Ein solches Token reprasentiert die delegierte
Identifikatioh”des Resource Owners.

Anwendungsfrontend /Authenticator-Modul kombiniert in einer Applikation

(Rolle: Client)

Der Client greift mit dem Authenticator-Modul und dem Anwendungsfrontend (OIDC
Relying Party bzw. OAuth?2 Client) auf Fachdienste (Resource Server) und ihre
geschitzten Fachdaten (Protected Resource) zu. Das Anwendungsfrontend kann auf
einem Server als Webanwendung (Primarsystem als Terminalserver), auf einem Desktop-
PC oder einem mobilen Gerét (z.B. Smartphone) ausgefiihrt werden.

IdP-Dienst (Rolle: Authorization Server)

Der Authorization Server authentifiziert den Resource Owner (Nutzer) und stellt
"ID_TOKEN", "ACCESS_ TOKEN" und "SSO_TOKEN" fir den vom Resource Owner erlaubten
Anwendungsbereich (SCOPE) aus, welche dieser wiederum beim Fachdienst einreicht.

gemSpec_IDP_FD_V1.docx Spezifikation Seite 10 von 38
Version: 1.1.0 CC © gematik - offentlich_Entwurf Stand: 17.08.2020



P65

273

P74
75
P76
77
78
79

80
P81
P82
P83
P84
P85

P86

P87
88

Spezifikation Identity Provider — Fachdienste = gematik

Tabelle 2: TAB _IDP_FD 0002 Kurzbezeichnung der Schnisttstellen des IdP-Dienstes

Kurzzeichen Schnittstelle

AUTH Authorization-Endpunkt
TOKEN Token-Endpunkt

REDIR Redirection-Endpunkt

DD Discovery Document-Endpunkt

Weitere Akteure im Kontext IdP-Dienst sind:

Fachdaten (Rolle: Protected Resource)

Die geschutzten Fachdaten, welche vom Fachdienst (Resoukrce Servekr).angeboten
werden.

3.2 Nachbarsysteme

Die vom Fachdienst angebotenexSchnittstelle, um Fachdaten zu erhalten, wird vom

Anwendungsfrontend; welches auf dem Endgerat des Nutzers installiert ist, genutzt.
Nutzer wollefiiiber«das Anwendungsfrontend Daten vom Fachdienst zur Anzeige,
Anderung €tc. erHalten. Die Identifikation des Nutzers wird anhand einer Smartcard und
der Auswertung des vom Authenticator-Modul an den IdP-Dienst (ibergebenen
Authentifizierungszertifikats (aus der Smartcard) sichergestellt.

Fachdienste registrieren sich Uber einen organisatorischen Prozess beim IdP-Dienst.

In der nachsten Abbildung werden die Systeme, welche keine direkten
Kommunikationsbeziehungen mit Fachdiensten unterhalten, grau angedeutet:
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<2device=»
Endgerat

€<components> @
App des Versicherten

<=device=>
Identity Provider (IdP)

<<components> $:|

Anwendungsfrontend -.___| organisatorisch

1 Registrierung

devices>
Fachdienst
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4 Registrierung des Fachdienstes beim IdP-Dienst

Fachdienste-MUSSEN-sich-beim-IdP-Dienstregistrieren;Fachdienste miissen sich beim

IdP-Dienst registrieren. Die Registrierung erfolgt als organisatorischer Prozess, bevor ein
Fachdienst am vom IdP-Dienst angebotenen Authentifizierungsprozess teilnehmen kann.
Erst nach erfolgter Registrierung, bei der die Adresse des Fachdienstes, sein 6ffentlicher
Schlissel und die von ihm erwarteten Attribute, in Form von Claims, angegeben wurden,
kann der IdP-Dienst "AccEss_TOKEN" fur den Zugriff zum Fachdienst ausstellen.

A 20295A—19748 - Adressen des Dienstes werden registriert

Der Fachdienst- Anbieter des Fachdienstes MUSS, um seinedie Erreichbarkeit des
Fachdienstes zu gewahrleisten, entsprechende Adressen uné-die-damitverbundenenURE
bei-dergematikim TI-Namensraum beantragen. In Fallen, in denen der Fachdienst
ebenfalls aus dem Internet erreichbar sein soll, MUSS der Faehdienst-Anbieter des
Fachdienstes neben der TI-internen auch die notwendigen 6ffentlichen Adressen bei
einem Internet Service Provider (ISP) seiner Wahl beantragen.[<=]

Hinweis:

Die Beantragung beinhaltet neben einer sprechenden Fachdienstbezeichnung eine
statische IP-Adresse, auf deren Basis die URI adressiert wird. Die URI des Fachdienstes
"URI_FD" muss-durch-den dem Authorization Server-im-Discovery-Document
ve%e#eﬂat-Heht welcher Teil des IdP-Dienstes istpbekanntgegeben werden.f<=3

A _20296A—19749 - Adressen des Schliisselmaterials werden registriert
Fachdienste MUSSEN die URI "URI PUK FD" des von ihnen verwendeten &ffentlichen
Schlissels "pUKk FD" beim IdP-Dienst registrieren_lassen, damit der IdP-Dienst die

"IBACCESS TOKEN" zielgerichtet fir den entsprechenden Fachdienst verschllsseln
kann.[<=]

A 20739 - Reglstrlerung der Clalms des Fachdlenste
Anbieter von Fachdiensten 24-Stunden-ohne-Sehlisselweehselerreichenkann-

gemSpec_IDP_FD_V1.docx Spezifikation Seite 13 von 38
Version: 1.1.0 CC © gematik - offentlich_Entwurf Stand: 17.08.2020



335
336
337

338
339
340
341
342
343

344
345
346
347
348

349

350

E51
52
353
354
B55
356
357
358

359

360
361
362
363
364
365
B66
367

368
369
370

371
372
373
374
375
376

Spezifikation Identity Provider — Fachdienste w— gematik

ebenso die absoluten URI des Fachdlenstes in der TI sowie im Internet - wenn der
Fachdienst auch im Internet erreichbar sein muss — umfassen.[<=]

Hinweis: Als Claims werden Key/Value-Paare im Payload eines JWT bezeichnet. Ein
vereinbarter Claim sagt aus, welche Key/Value-Paare im Payload erwartet werden. Die
Vereinbarung wird zwischen dem Fachdienst und dem IdP-Dienst wahrend. der
Registrierung des Fachdienstes getroffen. Anwendungsfrontends, welchedZugang zum
Fachdienst erhalten wollen, missen die geforderten Claims liefern.

4.1 Inhalte des Claims

Der Payload eines JSON Web Tokens beinhaltet Key/Value-Paare, welche als Claims
bezeichnet werden. Inhalte eines Claims sind diesedie Attribute, welche der IdP-Dienst
auf Basis der vorgetragenen Identitat aus deren Signaturzertifikat extrahieren

kann. Als Basis kommen eGK [gemSpec_PKI # Abschnitt 5.1.3.1 Authentisierung eGK]
und HBA [gemSpec_PKI # Abschnitt 5.2.1 Authentisierung HBA] bzw. firdie-SMC-B
[gemSpec_PKI # 5.3 Ausweis einer Organisation/Einrichtung des Gesundheitswesens] in
Frage. Davon abgesehen kénntén zukinftig.auch Identitdten, welche in einem eigenen
oder externen Identity Management gehalten werden, vom IdP-Dienst bestatigt werden.

kanna-—Das Claifa beschreibtDie Claims beinhalten die fur diesen Fachdienst {tdas-Claim

wirdabgestimmten Attribute (die Claims werden pro Fachdienst in einem
organisatorischen Prozess gesondert vom jeweiligen Fachdienst mit dem IdP-Dienst
abgestimmt) abgestimmten-Attribute-und den Wertebereich, welchen diese annehmen
kdénnen.

Neben den im Standard vorgesehenen Attributen (siehe openid-connect-core-
1 0.htmI#IDToken) erwarten Fachdienste weitere Attribute, welche vom Standard nicht
bereitgestellt werden.

Im Falle des E-Rezept-Dienstes sind dies z. B.:

Fir Versicherte (eGK):
o Rolle des Nutzers (oid_Versicherter, siehe [gemSpec_OID # Tab_PKI_402])
e ID des Nutzers (KVNR)
e Vorname und Nachname der Person

Far Leistungserbringer (SMC-B LEI):
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e Rolle des Nutzers (OID-Festlegung Institutionen, siehe [gemSpec_OID
#Tab_PKI_403])

e ID des Nutzers (Telematik-ID)

e Bezeichnung der Organisation

E A I . " I . E I S I | I . E E . EI .
aIISgeste Ite H£97¥©£<E1I\JH “eFWEHde‘E WEFdeH I(aHH. (Iemeﬂhlﬁ St das de fF GEH

- : " (URL's filr-die Erreict lait | to-clerTE)-UF od
werden—muss:

Das Attribut "iss" beschreibt, wer den "ACCESS_TOKEN" ausgestellt hat.

Das Attribut "sub" beschreibt das Subjekt, mit welchem der Fachdienst kommuniziert.
Anhand dieses Attrlbutes Iassen SICh Vorgange elner bestlmmen Entitat zuordnen Bie

Das Attribut "profession0ID" beschreibt die Rolle der agierenden Entitat und ist im Falle
eines Versicherten immer mit der OID eines Versicherten "oid_Versicherter" beflllt. Im
Falle eines Leistungserbringers oder einer Leistungserbringerinstitution wird hier die
sektorspezifische professionOID gemaB [gemSpec_OID # Tab_PKI_402]
bzw.[gemSpec_OID # Tab_PKI_403] eingesetzt.

A 20676 - Nutzer-Informationen im Claim
D_ES Qtt:-lallt “-a-H-é:“ EQ diEHEE} gEH%éBEFfE?SJQ # SEEHEH 4.1 .3] DQRF iH €|a'ﬂ%5 P Ie H:
verwendet-werdenf<=1

Fachdienste MUSSEN diesim Claim‘benétigten, anforderbaren Informationen iiber den
Nutzer bei ihrer Registrierung beim IdP-Dienst angeben.[<=]

A 20297A—1975% - Inhalte des Claims fiir Versicherte (eGK)

DerFachdienste MUSSEN bei ihrer Registrierung am IdP-Dienst-MUSS sicherstellen, dass
die-_flr Versicherte mit einer eGK als Nutzer die folgenden Attribute im-Claim-mmer
gesetztals Glaims beantragt sind+ - Standardclaims sind mit "public”, eigene Claims mit
"private" gekennzeichnet:

Tabelle 3 TAB "IDP FD 0003 Inhalte des Claims fiir Versicherte (eGK)

Attribut Inhalt

ss" (public) Beinhaltet-die URL-desFachdienstesals HHPs-Adresse-mit Pfad

seir-Beinhaltet die URL des IdP-Dienstes

"sub" (public) Beinhaltet-die KV NR-des-Versicherten,—weleheaus-demnonQES-
SignaturzertifikatauszulesenistBeinhaltet einen

verschlisselten Identifikator, der sich aus der "client id" und
dem Host-Teil der "redirect uri" des Anwendungsfrontends
zusammensetzt. Dieser zusammengesetzte Wert wird mit dem
privaten Schllissel des Authorization Servers
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"nonce" (public)

"acr" (public)

"aud" (public)

"professionOID"
(private)

"given name"

(public)

"family name"

(public)

"organizationName"

"PrK_SUBJECT ENC" nach der pairwise-Methode [ openid-
connect-core-1 0 # PairwiseAlg] vom IdP-Dienst verschliisselt.

Beinhaltet einen Zufallswert, welchen der IdP-Dienst nach den

Vorgaben des AnwendungsfrentenrdAnwendungsfrontends
beflillt und anhand dessen das Anwendungsfrontend seine
Vorgange unterscheiden kann.

Authentication Context Class Reference gemal [ openid-
connect-core-1 0 # IDToken ]

Hier sind gemaB [ RFC7519 # section-4.1.3] entweder die URI
des Fachdienstes oder ein entsprechendef eindedtiger String
eingetragen, die bzw. der den Fachdienst identifiziert.

Beinhaltet die professionOID des Versicherten gemaBi
[gemSpec_OID#Tab_PKI_402].

Vorname MNaehname-des Versicherten — der IdP-Dienst liest dies
aus dem nonQES-Signaturzertifikat'aus.

Nachname des \lersicherten —déf IdP-Dienst liest dies aus dem
nonQES-Signaturzestifikat aus.

Herausgeber=ader IdP-Dienst liest dies aus dem nonQES-

(private)

"idNummer" (private)

Signatdrzertifikat aus:

Béinhaltet'die KVNR des Versicherten — der IdP-Dienst liest dies

[<=]

Hinweise:

alus dem non@ES-Signaturzertifikat aus.

| ID des Token

o Die Beflllung des Claims erfolgt grundsatzlich gemaB [rfc7519 # section-4]

e Beispiel-Wert des Attributes "iss": "https://erp.telematik/pfad/login"
e Das Attribut "iss" wird durch den IdP-Dienst befillt.

e Das Attribut "subaud" enthalt die eindeutige URI des Fachdienstes oder einen
beim IdP-Dienst ausschlieBlich diesem Fachdienst zugesprochenen Wert z. B. "E-

Rezept" oder "eRp".

e Das Attribut "profession0ID" des Versicherten wird durch den IdP-Dienst befullt.

e Das Attribut "idNummer" wird mit den Informationen aus dem Signaturzertifikat

durch den IdP-Dienst befllt.

gemSpec_IDP_FD_V1.docx
Version: 1.1.0 CC

Spezifikation Seite 16 von 38
© gematik - offentlich_Entwurf Stand: 17.08.2020


https://openid.net/specs/openid-connect-core-1_0.html#PairwiseAlg
https://openid.net/specs/openid-connect-core-1_0.html#PairwiseAlg
https://openid.net/specs/openid-connect-core-1_0.html#IDToken
https://openid.net/specs/openid-connect-core-1_0.html#IDToken
https://tools.ietf.org/html/rfc7519#section-4.1.3
https://tools.ietf.org/html/rfc7519#section-4

24
125
126
127
128
129
130

131
132
133
134
135
136

137

Spezifikation Identity Provider — Fachdienste i gematik

o Das Attribut "jti" wird-auchzur-Sperrung-des-"1b TorEN"IR-Storfalen

SERseREes

kann als eindeutiger Identifikator fir einen Replay-Schutz genutzt

werden. Anhand des Attributs "jti" lassen sich "ID"~ TOKEN" und "REERESH—

SSO TOKEN" einem bestimmten Vorgang zuordnen.-Bie-cindeutige Ttoken-—IBaus
demParameter-"sei-wird-adch-zur-Sperrung-des-" I b—TokEN"-ir-StorfaHen

verwenrdet:

A 20505 - Inhalte der Claims fiir Leistungserbringer (HBA)

A_19752—Inhalte-des-Claims-fiir Leistungserbringer(HBA)Fachdienste
MUSSEN bei ihrer Registrierung amBer IdP-Dienst-MUSS sicherstellen, dass fiir

Leistungserbringer mit einer HBA als Nutzer, die folgenden Attribute im-Claim-immer

gesetztals Claims beantragt sind - Standardclaims sind+_mit "publicfeigene Claims mit

"private" gekennzeichnet:

Tabelle 4 TAB_IDP_FD 0004 Inhalte des Claims fiir Leistungserbringer (HBA)

Attribut

ss" (public)

"sub" (public)

"nonce" (public)

"acr" (public)

"aud" (public)

"professionOID"
(private)

"given name"

(public)

"family name"

(public)

Inhalt

Beinhaltet die URL des Faehd—reas%es—aJﬂs—HtiPs—Ad-Fesse—Fmt—Pﬁaé

demnronQES-Sighaturzettifikatauszulesen-ist-Beinhaltet einen

verschlisselten Identifikator, der sich aus der "client id" und
dem Host-Teil derredirect \uri" des Anwendungsfrontends
zusammehsetztaDieser zusammengesetzte Wert wird mit dem
privatefn’Schlisselfdes\Authorization Servers "PrK SUBJECT ENC"
nachiderpairwise-Methode [ openid-connect-core-1 0 #
PairwiseAlg}. vom IdP-Dienst verschlisselt.

Beinhaltet einen Zufallswert, welchen der IdP-Dienst nach den

Worgaben des AnrwendungsfrontendAnwendungsfrontends bzw.

| Primarsystems befillt und anhand dessen das Priméarsystem
seine Vorgange unterscheiden kann.

Authentication Context Class Reference gemaB f[ openid-
connect-core-1 0 # IDToken]

Hier sind gemaB [ RFC7519 # section-4.1.3] entweder die URI
des Fachdienstes oder ein entsprechender eindeutiger String
eingetragen, die bzw. der den Fachdienst identifizieren.

Beinhaltet die profession0ID des Leistungserbringers geman
[gemSpec_OID # Tab_PKI_402].

Vorname Naehname-des Leistungserbringers — der IdP-Dienst
liest dies aus dem nonQES-Signaturzertifikat aus.

Nachname des Leistungserbringers — der IdP-Dienst liest dies
aus dem nonQES-Signaturzertifikat aus.
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"organizationName" | |eer

(private)

"idNummer" (private) | Beinhaltet die Telematik-ID des Leistungserbringers — der IdP-
Dienst liest dies aus dem nonQES-Signaturzertifikat aus.

n

jein ID des Tokens

[<=1

Hinweise:

o Die Beflllung des Claims erfolgt grundsatzlich gemaB [rfc7519 # section-4]
e Beispiel-Wert des Attributs "iss": "https://erp.telematik/pfad/login"
e Das Attribut "iss" wird durch den IdP-Dienst befillt.

o Das Attribut "aud" beschreibt den Fachdienst durch dessen eindeutige URI oder
einen beim IdP-Dienst ausschlieBlich diesem Fachdienst Zugésprochenendiscovery
Wert z.B. "E-Rezept" oder "eRP".

e Das Attribut "profession0ID" des Leistungserbringers wird durch den IdP-Dienst
beflllt. Andere als die in dieser Tabelle gemdB [gemSpec_OID # Tab_PKI 402
aufgefiihrten OID sind in diesem Attribut nicht zuldssig.

o sukDas Attribut "idNummer" wird mit den Informationen aus dem
Signaturzertifikat durch den IdP-Dienst befillt.

e Das Attribut "jti" wird-aueh zurSperrung-desto—TorkEN"n-Storfallen
verwendet-kann alsieindeutigek Identifikator fir einen Replay-Schutz genutzt

werden. Anhand des Attributs "jti" lassen sich Zugriffs- und RefreshSSO-Token

einem bestimmten Vorgang zuordnen.-Bie-eindeutige token-1bausdem
Parameter-"sei"-wirdadeh-zur-Sperrung-des-" T b—TokEN"-ir-Stérfallen—verwendet:

Das Claim einer Leistungserbringerinstitution beschreibt nicht die Entitat, welche im
Namen der Institution agiert, sondern die Institution selbst.

A 20506 - Inhalte der Claims fiir Leistungserbringerinstitutionen (SMC-B)
A—19753—Inhalte-des-Claimsfiir-SME-BFachdienste MUSSEN bei ihrer Registrierung
amber IdP-Dienst MUJSS-sicherstellen, dass flr Leistungserbringerinstitutionen mit einer
SMC-B fur Nutzer, die folgenden Attribute imClaim-tmmergesetztals Claims beantragt
sind+_- Standardclaims sind mit "public", eigene Claims mit "private" gekennzeichnet:

Tabelle 5 AB_IDP_FD 0005 Inhalte des Claims fiir Leistungserbringerinstitutionen (SMC-
B)

Attribut Inhalt

ss" (public) Beinhaltet die URL des Fachdienstesals HFFPs-Adresse

e o . 7
Perts;—wenn-dieservem-Standardabweicht IdP-Dienstes
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"sub" (public) Beinhaltetdie "telematikID—der
LeistungserbringerinstitutionBeinhaltet einen
verschlisselten Identifikator, der sich aus der "client id"
und dem Host-Teil der "redirect uri" des
Anwendungsfrontends zusammensetzt. Dieser
zusammengesetzte Wert wird mit dem privaten Schlissel
des Authorization Servers "prK SUBJECT_ ENC" nach der
pairwise-Methode [ openid-connect-core-1 0 #
PairwiseAlg] vom IdP-Dienst verschlusselt.

"nonce" (public) Beinhaltet einen Zufallswert, welchen der IdP-Dienst
nach den Vorgaben des
AnwendangsfrontenrdAnwendungsfrontendsrbefiillt und
anhand dessen das Anwendungsfrontend seine Vorgange
unterscheiden kann.

"acr" (public) Authentication Context Class Reference gemaf
+[ openid-connect-core-1 0 # IDToken]

"aud" (public) Hier sind gemaB‘HRFC7519# section-4.1.3] entweder
die URI des Fachdienstes oder ein entsprechender
eindeutiger String eingetragen, die bzw. der den
Fachdienst.identifizieren.

"professionOID" (private) Beinhaltet die professionOID desteistungserbringersder
Leistungserbringerinstitution geman

| [gemSpec_OID#Tab_PKI_403]
"given name" (public) Vorname des Verantwortlichen/Inhabers — der IdP-Dienst
liest dies aus dem nonQES-Signaturzertifikat aus.

"family name" (publiC) j Nachname des Verantwortlichen/Inhabers — der IdP-
Dienst liest dies aus dem nonQES-Signaturzertifikat aus

rame't Beinhaltet die Bezeichnung der Institution/©+rganisatien,
{publie)"organizationNane" | so wie diese im nonQES-Signaturzertifikat im Attribut
(private) "subject/organisationName" eingetragen ist. Der IdP-

Dienst liest dies aus dem nonQES-Signaturzertifikat aus.

"idNummer" (private) Beinhaltet die Telematik-ID der
Leistungserbringerinstitution — der IdP-Dienst liest dies
aus dem nonQES-Signaturzertifikat aus.

"jeir ID des Tokens
169  [<=]
170
471

472 Hinweise:
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e Die Beflillung des Claims erfolgt grundsatzlich gemaB [rfc7519 # section-4]

e Beispiel-Wert des Attributs "iss": "https://erp.telematik/pfad/login"
e Das Attribut "iss" wird durch den IdP-Dienst befiillt.

o Das Attribut "aud" beschreibt den Fachdienst durch dessen eindeutige URI oder
einen beim IdP-Dienst ausschlieBlich diesem Fachdienst zugesprochenen Wert z.B.
"e-Rezept" oder "eRp".

e Das Attribut "profession0ID" der Leistungserbringerinstitution wird durch den

IdP-Dienst beflllt. ndere als die |n d|eser Tabelle gemaB |gemSgec OID #

o subDas Attribut "idNummer™ wird mit den Informationen aus dem
Signaturzertifikat durch den IdP-Dienst befillt.

e Das Attribut "jti" wirdauchzur-Sperrung-des-Lib TOKEN"-R-Storfalen
verwendetkann als eindeutiger Identifikator flir einen Replay-Schutz genutzt
werden. Anhand des Attributes "jti" lassen sich Zugriffs—"ACCESS TOKEN" und
Refresh—Token-"sso TOKEN" einem bestimmten Vorgang zuordnen.-Bieeindeutige

WM%W%WWWWAH

Beispiel-E-Rezept—wie-esm-Atkbut S5 erkennbarist:Das folgende Beispiel eines vom
IdP-Dienst ausgestellten "AccBSS TOKEN beschreibt die méglichen Inhalte anhand des
Beispiels E-Rezept. Grundsatzlichibesteht der Aufbau aus einem Header, dem Payload
und der Signatur. Die jeweiligen Teile sind durch das Trennzeichen Punkt "."
voneinander separiert. Als Trennzeichen zwischen den einzelnen Attribut-Wert-Paaren ist
ein Komma "," vorgesehen. Nicht nummerische Werte sind in doppelte
AnfUhrungszemhen '""""zu setzen. Innerhalb eines Attribut-Wertes sind Aufzéhlungen
durch Doppelpunkte ":" und Wertegruppen durch Komma "," zu trennen. Werte innerhalb
eines Attributs konnen verschachtelte JSON Web Token enthalten. Diese sind durch
Eingrenzung mit geschweiften Klammern "{3}" einzugrenzen.

Das im folgenden Beispiel verwendete Schlisselmaterial lautet:
Privater Schlissel des IdP-Dienstes "PRK TOKEN"

MIG2AgEAMBAGBygGSM4 9AgEGBSUBBAAIBIGeMIGbAgGEBBDAamStb0Xep3y3sWw2u
SSAdUPkgQI9RvhInx8XEVOYy2teh69T0on77ja02m03n8t8WhZANiAARUNSar38Rz
1KPyZFsNSGUanzpNRthOC+MikVEH8FA1DHMMpAs34dyF4IKO0uxgbiEe9bQ+ielLrl
6xwFROyaTivuwoyXC+ScGUnwnpaXmid6eUUgw4dypbneHsaKuZ9JLdMAO=

Offentlicher Schliissel des IdP-Dienstes "PUK_TOKEN"

MHYWEAYHK0ZIzj0CAQYFK4EEACIDYgAEVDUMGY/Ec5S8mRbDUh1GPp86TUbYdAV
IpFRB/BQJQxzDKQLN+HcheCCtLsYG4AhHvIWOPoni65escBUAMmk4r7sKM1lwvknB1lJd
8J6W150nelFIMOMW53h7GirmfSS3TAK
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Der Zeitstempel "exp" liegt 300 Sekunden nach dem Erstellungszeitpunkt des Tokens
"iat". Das Attribut "5ti" beinhaltet die Kennzeichnung des Providers, einen 20 Ziffern
langen Zufallswert sowie die mit dem Token beantragten Rechte.

Die folgenden Attribute sind mit Beispielen befillt.

{
"iss": "https://idpl.telematik.de/jwt",
"sub": "3—315-4-1123456789
“RabcUSUuuWKKZEEHmMrcNm kUDOW13uaGU5Zk800BwiNk",
"profession0ID": "1.2.276.0.76.4.50",
"nbf": 1585336956,
"exp": 1585337256,
"iat": 1585336956,
"given name":"der Vorname"
"family name":"der Nachname",
"organizationName": "Institutions- oder Organisations-Bezeichnung",
"idNummer": "3-15.1.1.123456789",
"3ti": "<IDP>_01234567890123456789",
"Bypaud": "https://erp.telematik.de/login"
b

Aus den im Beispiel aufgefihrten Attributen ergibt sich unter Verwendung obigen
Schliisselmaterials das folgende Token:

Base64-Darstellung des Token-Headerbestehend-Header, bestehend aus den JWT-
Standard-Headern (siehe [ REC7519 # section-3.1]) "alg" = "ES256" und "typ" = "JWT"

eyJhbGci01JFUzM4NCIsInR5¢cCI6IkpXVCJI9

Trennzeichen (Punkt) gefolgt vom base64-codierten Payload des mit Parametern
befillten Claims

eyJpc3MiOiJodHRwczovL21kcDEudGVsZW1hdGlrImR1L2p3dCIsInN1YiI6IndmYzkyMjptZWl
UZVR1bGVtYXRp
1EQHR1bGVtYXRpay5kzSIsIm9pZCI6IjEuMidyNzYuMC43N140LjQ5IiwibmImIjoxNTglMzM20
TU2LCJ1eHA1O]
10DUzMzcyNTYsImlhdCI6MTU4ANTMzNjk1INiwidm4xIjoiSGFucyIsIm5uMSI6IldlenNOIiwian
RpIjoiY¥XZhcnR
XzAxXxMjMONTY30DkwMTIzZNDU2Nzg5IGVSUDpyZWEKLGR1bGV0OZSIsInR5cCI6Imh0dHBZz01i8vZXJT
wLnR1bGVtYXRp

ay5kZ259sb2dpbid9

Trennzeichen (Punkt) gefolgt von der Signatur des Tokens

NwlB-Qd2eniyqCjJFzEohC227QJ4m2ar0 arlxUn-Ld29XFxUyxY6L-0OrzZR-
rtQhpEcR6Q1iZDgzhN9tauDRgQO-jpoGdcgjpV]j0IwHxb9sc3ckOLKGaIFUbcEZNQ2R0ox
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5 Blacklisting von Client-IP-Adressen

Bekommt ein Fachdienst Kenntnis davon, dass ein "ToACCESS TOKEN" zur Durchfihrung
eines Angriffs, z. B. einer Distributed Denial of Service DDOS-Attacke}

(DDOS), verwendet wird, BARFmuss der Fachdienst die Tekentbverwvenden—um-damit
eiresofortigeLéschunglP-Adresse des 'Ib—TokEN"-uRd-damit-verbundener

Der Fachdienst MUSS-eine Blacklist fohren—in-welehe-er-"Ib—TokEN"-eintragtdenen—er
L oufreit-ricl HH—Die T {Time to-Hive) des Eint MUSS 15
gesetzt-seinals-die-Gttigkeitsdaverdes—"rp—rokeN"—f<=}

eintragen, um sich vor weiteren Angriffen von dieser Adresse ausgehend zu schitzen.
Der Fachdienst muss diese IP-Adresse nach einer Stunde wiederA—268056—Keine
Reaktionauf-Anfragen aus dem-Blaeldisting
Der-Fachdienst-MUSS-das—vorgetragene-"1b—rokEN"-in-der Blacklist suchen-
grterlassenf<=3
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00 entfernen, wenn von der gefilterten IP-Adresse keine weiteren Angriffe mehr verzeichnet
01 werden, damit im Falle dynamisch vergebener IP-Adressen diese wieder genutzt werden
02 kann.

604 A_20019 - Blacklisting von IP-Adressen

605 Der Fachdienst MUSS eine Blacklist fihren, in welcher er IP-Adressen oder ganze

606  Subnetze eintragt, wenn Angriffsszenarien von diesen Adressen oder Netzen erfolgen.
607 [<=]

08

509 H 2 " "
510 i ] el ist-ei

511
512 21 FoxENtIS ; ek ist—f<=

513

614 A_20020 - Bereinigung der "IP-Adress"-Blacklist Host-Adressen

615 Fachdienste MUSSEN Host-Adressen mit einer Verzégerung von einer Stunde aus der
616  Blacklist streichen, wenn von der gefilterten IP-Adresse keine weiteren Angriffe mehr
617  verzeichnet werden.[<=]

18
19 A 20631 - Einschrankung zur Bereinigung.der "IP-Adress'"-Blacklist Subnetze

20 A20021—Bereinigung-der"IP-Adréss -Blaeldist SubnetzeFachdienste
21 MUSSENDURFEN Netzadressen NICHT aus der Blackliste streichen, wenn es sich hierbei

622 um Blacklisting auf Basis von Geo-IP-Adressbereichen handelt.[<=]
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96 “ID"ACCESS_TOKEN"

Der IdP-Dienst stellt den berechtigtenvund-tbherpriftenauthentifizierten Entitaten

"IDACCESS TOKEN" aus, mit welchen diese den Zugriff auf die im Claim des Fachdienstes
bereitgestellten Systeme realisieren kdnnen.

A 20362 - "ACCESS TOKEN" generelle Struktur

A—19767—"ID—TOKEN"generelHe StrulcturFachdienste MUSSEN die gemaR [ RFC7519 #
section-7.1] vorgeschriebene Struktur der "ToACCESS TOKEN" gemalB [ REC7519 # section-7.2]

validieren.

[<=1

A 20363 - "ACCESS TOKEN" sind verschliisselt
A—E9F76—IDb—TOKEN"—sind-versehlisseltDer Fachdienst MUSS die flir ihn vom IdP-
Dienst gemaB [ REC6750 # section-5.2 Abs. 7] mitseinem-im Claim-verbundepen-offentlichen
Schlisselnpux—rp" zielgerichtet-verschlisselten "toACCESS TOKEN" mit seinem privaten
Schlussel "prRK_FD" gemaB [ RFC 7523 # Abschnitt 7 Absatz 1 Satz 2 i.V.m. REC6750 #
Abschnitt 5.2 Absatz 7] entschliisseln.

[<=]

A 20364 - Unverschliisselt eingehende ACCESS, TOKEN sind ungiiltig
A_19779—Unversehliisselt-eingehende ID_TOKEN-siftd-ungtitigFachdienste
DURFEN unverschlisselt eingehende "s8Access TokEN" NICHT annehmen.

[ =;dadiesealskerrumpiertanzusehensinds

t==1

A 20365 - Die Signatur dés "ACCESS TOKEN" ist zu priifen
A—19780—Die-Signatur<des—ID—TOKEN"istzuprifenFachdienste MUSSEN die

Signatur der "toACCESS TOKEN" gegen den offentlichen Schlissel des Token-
Endpunktes "pUK TOKEN" prifen.[ <=1

A 20504 - Reaktion beiungiiltiger oder fehlender Signatur des

"ACCESS TOKEN"

| RFC7523_# seetion—31

Isteinr I FokEN"nicht Sighiert-oder-dessen-Sighatur-fehlerhaftMUSS-Der Fachdienst
MUSS alle mit dem "toAccrss TOKEN" verbundenen Vorgange abbrechen, wenn das
"ACCESS_TOKEN'Micht'signiert oder dessen Signatur fehlerhaft ist.

I<=T
Bie-URT-"URT—PUKk—TokEN-uRter-weleherder " Ruk—TokEN"—verfagbarististim
e e ;

A 20367 - Fehlermeldungen bei Ubertragungsfehler des "ACCESS TOKEN"
melden

A—20228—Ubertragungsfehler ID—TFOKENFachdienste MUSSEN
Fehlermeldungenkbehler, welche bei der Annahme des IB"ACCESS_TOKEN" entstehen,
herausgebenmelden. Die Fehlermeldung MUSS mit dem privaten Schllssel "PRK FD"
signiert und-mit-dem-6ffentlichen-Sehtissel-ruk—FRoNT-des-Arwendungsfrontends
verschtisselterfolgen—DieFehlermeldung-MUSS-sein. Die Fehlermeldungen MUSSEN fiir

den Anwender verstandlich formuliert sein. [<=]
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A _20368A—19806% - Auswertung des Claims
Fachdienste MUSSEN die im "IBACCESS TOKEN" bestétigtenubertragenen Attribute mit
den-denen vergleichen, die mit dem IdP-Dienst bei der Registrierung vereinbart

wurden.[<=]

A 20369 - Abbruch bei unerwarteten Inhalten

ol o batoi  Enthal wrp " and s dicir-Clai .
taP-Dienstvereinbarten-AttributeMUSS-Der Fachdienst MUSS alle mit dem
"IDACCESS TOKEN" in Verbindung stehenden Vorgange abbrechen, wenn das
"ACCESS_TOKEN" andere als die im Claim mit dem IdP-Dienst vereinbarten Attribute

enthalt.[<=]
A 20370 - Abbruch bei falschen Datentypen der Attribute

Fachdienste MUSSEN "zcrccEsS TOKEN" ablehnen, wenn die in einem Attribut
vorgetragenen Werte nicht dem schematisch erwarteten Datentyp des Attributes
entsprechen.[<=]

A 20372 - Priifung der zeitlichen Giiltigkeit des "ACCESS TOKEN"

= — “Fachdienste MUSSEN
die zeitliche Gultigkeit des "zbacciss TOKEN" prifen. Der Zeitpunkt der Uberprifung
MUSS zeitlich zwischen den Zeitstempeln "iat" und "exp" liegen.

[<=]

A 20373 - Priifung der Giiltigkeit des "ACCESS TOKEN" fiir den Zugriff auf
Fachdiensté ohne)''nbf"

FachdienstedMUSSEN sichérstellen, dass der Zeitraum der Verwendung des Tokens
zwischen deniim Tokendmitgelieferten Werten der Attribute "iat" und "exp" liegt.[<=]

A 20374 - Priifung der Giiltigkeit des "ACCESS TOKEN" fiir den Zugriff auf
Fachdienste mit "nbf"

Fachdienste MUSSEN sicherstellen, dass der Zeitraum der Verwendung des Tokens
zwischen den im Token mitgelieferten Werten der Attribute "nbf" und "exp" liegt.[<=]
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4+67 Abstimmen der Rahmenbedingungen
"IDACCESS_TOKEN"-Giiltigkeit

Die Registrierung eines Fachdienstes erfolgt in enger Abstlmmung ZW|schen Fachdienst
und IdP Dienst. Hierbei-w "

&&Ffeﬂ—mesejedﬁeh—ﬂﬂﬁaﬂﬁhs%eﬂ—abfufaﬁd%ﬁsehen—%chdlenste geben dem IdP-
Dienst gegeniber bei der Registrierung an, welcheprefessierOib-mit welchen Rechten

ure-Gultigkeitszeitraumen mmit"ibdie "ACCESS TOKEN" eger"rurrzsiund "ssO TOKEN"
ausgestattet werden sollen. Der Fachdienst selbst sieht vor, welche Mutzer
Nutzergruppe generell Zugriff erhalten, indem nur fiir diese Nutzer Claims vorgesehen

sind. Registriert beispielsweise ein Fachdienst fir die von ihm bereitgestellten Pretected
ServerzPB-Fachdaten kein Claim flur Versicherte, konnen diese am Authorization-
Endpunkt auch kein"io-—roren-und-infelge dessepauchkein-"REFRESH
"ACCESS_TOKEN" zu diesem Fachdienst erhalten.

A 20679A—26009 - Beantragung eines Claims fiir Fachdienste
Der Fachdlenst MUSS _sich fur d|e Beantragung e|nes CIa|ms d+eAfem4dP-D+eﬂst

IdP-Dienst registrieren, um ein CIa|m flr eine best|mmte Nutzergruppe flr seinen
Fachdienst zu beantragen. [ <=

beantragen-f<=]

A 20375 - Angabe der Lebensdauer des."ACCESS TOKEN"
A—19804—TFekenProfileFachdienste MUSSEN bei der Registrierung der Attribute;

welehe-steClaims im “1b_TexEN"-epwarten,h-threm-Claim—auehAttribut "tokenTimeout"
angeben, welche Lebensdauer und-Erfheverungsfrequenzdieven-ihnenerwarteten

11 p-TokEN"-tRd-gegebenenfallsimZusammenhang-damit-ausgestelte-"REFRESHdaAS
"ACCESS TOKEN"_habenisoll. -besitzensoHen[<=]

A 20503A—19865 - Mit Fachdiensten abgestimmte Lebenszyklen

Fachdienste MUSSEN die in ihrem Claim abgestimmten Attributwerte der folgenden Liste
mit Werten aus den hier vorgegebenen Bereichen flillen.

Liste der Lebenszyklen der Token registrierter Fachdienste:
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Tabelle 6 AB_IDP_FD 0006 Lebenszyklen der Token

Fachdie @ aHewRefr & maRefre (tokenTime |lastAuthauth t Berechtigtung

nst esh sh out ime

<STRING <Besolean> @ <3060- <60-900> <900- <1-Byte>

> 86400> 14-4060643.200>

eRp true 28-800 300 906643.200 <professionOID
>*h

Fachdienst allowRefresh maxRefresh | telcenFimeott last-Aut-hTBereehﬂgung
VN _I.
ale—Dienste &ue 86400 900 144066 <vier
 Reehte>"2)
. W
1) ' - G TPen rOID"-ein-eigenes-Claim
+Fachdienste- MUSSEN-furjedezuerwartende Aprofessiendib
steeken{A—266671
23 N H " n, " ||, " "
III ESEhEH"E £=]

Beschreibung am Beispiel E-Rezept (eRp}):

Der Fachdienst E-Rezept sieht vor, dass Nutzer mit "tBAccEss TOKEN" und
"REFRESHSSO TOKEN" ausgestattet werden. Die Glltigkeit des "REFRESHSSO TOKEN"
betragt 28-868immer 43.200 Sekunden = 8-12 Stunden-und-istim-AttributmaxRefresh™
hinterlegt.

Fur dlesen Zeltraum eIaFfbraucht das mrt—der—Aﬁmeldﬂﬁg—vertmdeﬁe

Aut—heﬁaﬂeF&HgsmekaaJ—I-DAuthentlcator Modul kelne erneute Nutzer-Authentifizierung
durchzufihrén, umébeimIdP-Dienst einen neuen "ACCESS TOKEN" am-TOKEN—ENDPOINT

einfordernund-betm-fUr den Fachdienst eRp—ve%s%eH+g—we1=éea u erlangen.

Die Gultigkeitsdauer der-miteinem"REFRESH TOKEN"ederdem"ACCESS—CODE"
erworbener1bdes "ACCESS TOKEN" betragt im Beispiel E-Rezept 300 Sekunden = 5
Minuten.
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906 418 Anhang A - Verzeichnisse

907 +31:18.1 Abkiirzungen

Kiirzel Erlduterung

AVS Apothekenverwaltungssystem

DDOS Distributed Denial of Service y
eGK Elektronische Gesundheitskarte 4
eRp E-Rezept 4 ) | g
HBA Heilberufsausweis A Q

IdP Identity Provider § A

ISP Internet Service Providen N D —4

JSON JavaScript Object Notaion_ >\

IJWT JSON Web Token— Ty

KVNR Krankenver;chert—ennummer

NFC NeafiField C;mmunicagon

OAuth 2.0 4Open Adthorization 2.0

PIN Personal_Identification Number

PKI Public?ev Infrastructure

PVS Praxisverwaltungssystem

QES Qualifizierte Elektronische Signatur

SMC-B Security Module Card Typ B, Institutionenkarte

TI Telematikinfrastruktur

TLS Transport Layer Security

URI Uniform Resource Identifier
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908 11-28.2 Glossar

Begriff Erlduterung

Access Token Ein Access Token (nach [ RFC6749 # section-1.4]) wird vom
Client (Anwendungsfrontend) benétigt, um auf geschitzte
Daten eines Resource Servers zuzugreifen. Die Representation
kann als JSON Web Token erfolgen.

Authorization Server | OAuth2 Rolle (siehe [ RFC6749 # section-1.1]): Der
Authorization Server ist Teil des IdP-Dienstes. Der Server
authentifiziert den Resource Owner (Nutzer) undsstellt Access
Tokens fiir den vom Resource Owner erlaubten
Anwendungsbereich (Scope) fiir einen.Resource Server bzw.
eine auf einem Resource Server existierende Protected
Resource aus.

Claim Ein Key/Value-Paar im Payload eines ISON Web Token.

Client OAuth?2 Rolle (siehe ['RFC6749s#ssection-1.1]): Eine
Anwendung (Ré&lying Party), die auf geschiitzte Ressourcen des
Resource Ownerszugreifen mdochte, die vom Resource Server
bereitgestélltawerden. Der Client kann auf einem Server
(Webanwendung), Desktop-PC, mobilen Gerét etc. ausgeflihrt
werdeén.

ClatmDiscovery . Pas-Claim-ist die zwischen-Fachdienst und-IdP-Dienst
Dokument i f

el o el N : e Attril Hef
Iwerdreﬁ—m&ssenTEin OpenlID Connect Metadatendokument

(siehe ["openid-connect-discovery 1.0]), das den GroBteil der
|Informationen enthalt, die fliir eine App zum Durchfiihren einer
Anmeldung erforderlich sind. Hierzu gehéren Informationen wie
z.B. die zu verwendenden URLs und der Speicherort der
offentlichen Signaturschliissel des Dienstes.

Funktionsmerkmal Der Begriff beschreibt eine Funktion oder auch einzelne, eine
logische Einheit bildende Teilfunktionen der TI im Rahmen der
funktionalen Zerlegung des Systems.

ID Token Ein auf JSON basiertes und nach [ RFC7519] (JWT) genormtes
Identitats-Token, mit dem ein Client (Anwendungsfrontend) die
Identitat eines Nutzers Uberprifen kann.

Open Authorization Ein Protokoll zur Autorisierung fir Web-, Desktop und Mobile
2.0 Anwendungen. Dabei wird es einem Endbenutzer (Resource
Owner) ermoglicht, einer Anwendung (Client) den Zugriff auf
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Daten oder Dienste (Resources) zu ermdglichen, die von einem
Dritten (Resource Server) bereitgestellt werden.

OpenID Connect OpenID Connect (OIDC) ist eine Authentifizierungsschicht, die
auf dem Autorisierungsframework OAuth 2.0 basiert. Es
ermdglicht Clients, die Identitat des Nutzers anhand der
Authentifizierung durch einen Autorisierungsserver zu
Uberpriifen (siehe [ openid-connect-core 1.0]).

JSON Web Token Ein auf JSON basiertes und nach [ RFC7519] (JWT) genormtes
Access-Token. Das JWT ermdglicht den Austadsch von
verifizierbaren Claims innerhalb seines Payloads.

Resource Owner OAuth2-Rolle (siehe [ REC6749 # section-111)" Eine Entitat
(Nutzer), die einem Dritten den Zugriffiauf ihre geschiitzten
Ressourcen gewahren kann. Diese Ressourcen wekden durch
den Resource Server bereitgestellthlst desResource Owner eine
Person, wird dieser als Nutzetibezeichbet.

Resource Server OAuth2 Rolle (siehe [ REC6749 #'section-1.1]): Der Server
(Dienst), auf dem die geschutzten Ressourcen (Protected
Resources) liegen. Erist in“der Lage, auf Basis von Access
Tokens darauf Zugriff zu gewahten. Ein solcher Token
reprasentiert die delegierte Autorisierung des Resource Owners.

SSO Token Gegen Vorlageeines glltigen SSO Token ist keine erneute
Nutzerauthentifiziesung fir die Ausstellung eines Access Tokens
amddP=Dienst notig.

Das Glossar wird als eigenéténdigg Dokument (vgl. [gemGlossar]) zur Verfligung
gestellt.
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4+1-5:-18.5.1 Dokumente der gematik

Die nachfolgende Tabelle enthalt die Bezeichnung der in dem vorliegenden Dokument
referenzierten Dokumente der gematik zur Telematikinfrastruktur. Der mit der
vorliegenden Version korrelierende Entwicklungsstand dieser Konzepte und
Spezifikationen wird pro Release in einer Dokumentenlandkarte definiert; Version und
Stand der referenzierten Dokumente sind daher in der nachfolgenden Tabelle nicht
aufgefiihrt. Deren zu diesem Dokument jeweils glltige Versionsnummern sind in der
aktuellen, von der gematik veréffentlichten Dokumentenlandkarte enthalten, in der die
vorliegende Version aufgefthrt wird.

[Quelle] Herausgeber: Titel

[gemGlossar] gematik: Einflhrung der Gesundheitskarte - Glossar

[gemSpec_IDP_Dienst] gematik: Spezifikation Identity Provider-Dienst

[gemSpec_IDP_Frontend] gematik: Spezifikation Identity Provider-Frontend

[gemSpec_Krypt] gematik:Ubergreifende Spezifikation Verwendung
kiEyptographischer Algorithmen in der Telematikinfrastruktur

[gemSpec_0OID] gematik: Spezifikation Festlegung von OIDs

[gemSpec_PKI] gematik: Ubergreifende Spezifikation Spezifikation PKI

11-5-28.5.2 Weitere Dokumente

[Quelle] Herausgeber (Erscheinungsdatum): Titel

[openid-connect- | OpenID Connect Core 1.0 (November 2014)

core https://openid.net/specs/openid-connect-core-1 0.html
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[openid-connect-

OpenID Connect Discovery 1.0 (November 2014)

discovery
RFC6749]

RFC6750]

RFC7519]

RFC7523]

https://openid.net/specs/openid-connect-discovery-1 0.html

The OAuth 2.0 Authorization Framework (Oktober 2012)
https://tools.ietf.org/html/rfc6749

The OAuth 2.0 Authorization Framework: Bearer Token Usage
(Oktober 2012)
https://tools.ietf.org/html/rfc6750

JSON Web Token (Mai 2015)
https://tools.ietf.org/html/rfc7519

JSON Web Token (JWT) Profile for OAuth 2.0 Client Authentication
and Authorization Grants (Mai 2015)
https://tools.ietf.org/html/rfc7523
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