oON Ol AW N

'—l
o

[
[y

e
wN

=
(6 NN

==
N O

==
O

20

21

22

23
24

25
26

27
28

29

= gematik

Beim vorliegenden Dokument handelt es sich um einen Entwurf der gematik in Vorbereitung auf zukiinftige |
normative Festlegungen als Grundlage entsprechender Zulassungs- und Bestatigungsverfahren. Die gematik |
verdéffentlicht diesen Entwurf mit dem Ziel, dass sich Interessierte bereits frihzeitig einen Uberblick iiber die |
mdgliche Weiterentwicklung der Telematikinfrastruktur verschaffen kénnen. Die gematik dbernimmt keine |
Gewahr fur die Aktualitat, Richtigkeit und Vollstandigkeit dieses Entwurfes und behélt sich das Recht vor, i
ohne vorherige Ankindigung Anderungen oder Ergdnzungen vorzunehmen oder von den Regelungen !
insgesamt bzw. teilweise Abstand zu nehmen. |

Elektronische Gesundheitskarte und Telematikinfrastruktur

Spezifikation

Identity Provider - Frontend

Version:
Revision:
Stand:
Status:

Klassifizierung:

Referenzierung:

1.1.0-6 CC
241924269764
36-6617.08.2020

zur Abstimmung freigegeben

offentlich_Entwurf

gemSpec_IDP_Frontend

gemSpec_IDP_Frontend_V1.docx

Version: 1.1.0 CC

Spezifikation
© gematik - offentlich_Entwurf

Seite 1 von 70
Stand: 17.08.2020



30

31

32
33

34
35

36

Spezifikation Identity Provider - Frontend = gematik

Dokumentinformationen

Anderungen zur Vorversion

Eshandeltsich-um-dieErstversienrAnpassungen des vorliegenden Dokumentes_im
Vergleich zur Vorversion kénnen Sie der nachfolgenden Tabelle enthehmen.

Dokumentenhistorie

Version Stand Kap./ Grund der Anderung, besondere Bearbeitung
Seite Hinweise

1.0.0 30.06.20 initiale Erstellung des Dokuments gematik

1.1.0 CC |17.08.20 Einarbeitung Scope-Themenfzu R4.0.1 gematik
zur Abstimmung freigegeben

gemSpec_IDP_Frontend_V1.docx Spezifikation Seite 2 von 70
Version: 1.1.0 CC © gematik - offentlich_Entwurf Stand: 17.08.2020



37

38
39
40
41
42
43

44

45
46
47
48

49

50
51

52

53
54
55
56
57

58
59

60
61

62

63
64
65
66
67

68
69

Spezifikation Identity Provider - Frontend — gematik

Inhaltsverzeichnis

S-hergreifendeFestl egtieerrmrrr e e e 16
5 Zertifilcatsprifungven-InternetZertifaten—mmmmrerrerreeree s 16

:
61 1 C~hnittckalla ST VWV 7 19
U D JCTIrIimccoTTiITT X T 4 WL = T I
61 1 1 CAhnittctnllanAaanfinition 20
Ul L L JUCTTITTTIC OO U CTT O T T TTTT CT UT T s s s s s s s 6 0 0 6 8 6 8 8 8 68 8 8 8 8 8 8 8 6 8 08 8 8 8 8000088080008 8808080888 80808088888088088880088888
6112 NHEUAG 26
61 2 Hardwaera maorlkrmala 27
U L A T ITOT O NN OT O I T NI T TU TGS s s s s s s s ssssssssssssssasssssssssssssssssssssssssssssssssssssssssssnsnsnsnsnananns

gemSpec_IDP_Frontend_V1.docx Spezifikation Seite 3 von 70
Version: 1.1.0 CC © gematik - offentlich_Entwurf Stand: 17.08.2020



Spezifikation Identity Provider - Frontend _ gematik

70

71
72
73
74
75
76
77
78

79
80

81
82
83
84
85
86

87
88

RN\t
o
QG

89
90 1.1 ZielsetzunNQg..cceeuesueiumsumsumsunsinsuinnaiinuasainhessassansussunsunsunsunsunsunssassassansansansannanss 6
91 A L= e T o o 6
92 1.3 Geltungsbereich ........ifaciicuiesecadingceberiasiussansansunsunsunsunsuansunsunssassassansansansansanss 6
93 1.4 AbGrenNZunNgen ......fae.asbaeeessasiasiusiariosmustassassansunsunsunsunsunsunsuassassassansansansansanss 7
94

95

96
97
98

99

100 5 Ubergreifende FestlegquUNgen ......ueeeeesreeiesreasiensiesrensinnsrarensransens 16
101 5.1 Kommunikation mit Diensten der TI.......cceeecccesssssssnssssssssssnnnssssssssnnnassssnss 16

102 6 Funktionsmerkmale Authenticator-Modul.......cccceveccnssnsnansnnseaaaa 18

103 6.1 Vorbereitende MaBnahmen.......cccceeeeeeeeeezesessssssssssssssssssssssssssssassssssasssannaas 19
104 6.2 Schnittstellen des Authenticator-Moduls .....ceeueeeeesssssnnnsssssssssnnsssssssssannnnes 19
105 6.2.1 SchnittstellenNdefinitioN tuuiiiiiiii ittt ittt ittt ittt it ittt ittt ttttttssttststtttissssssssssssssssss 20
106 S A\ [V w4V e 26
107 6.3 HardwaremerKmale ..ueeeeeeeeesesssmmsssssssssnnsssssssssanassssssssannnssssssssnnnnsssssnnnnnnnnss 27

gemSpec_IDP_Frontend_V1.docx Spezifikation Seite 4 von 70

Version: 1.1.0 CC © gematik - offentlich_Entwurf Stand: 17.08.2020



Spezifikation Identity Provider - Frontend _ gematik

08
09
10
11
12
13
14
15
16 9 Interaktionen mit Smartcards der TI................ K..MN............. 47
17 9.1 EinleitUnNg .....cccceeeeeeeeeeeeeeeesssssssssssssssssssssssssssssssssssssssannnssasananssssnsssssanaanasaas 47
18 9.2 Grober Ablauf aus Kartensicht......c.oeeemeezzessssssndfeesssssanbozzssssssaabecsssssssannzsses 47
19 9.3 Ablauf im Detail.....ccocemzzzeesssssanzzzsssssssnnssssssssssnnsnbhssshinnnnssst0eilennossssssssannnnss 49
20 9.3.1 Aufbau eines Kommunikationskanals zwischen.Authenticator-Moduls und PICC
2 49
22 9.3.2 Aufbau eines PACE-KanNalS...ioouuueees e eeeeiiee st s sesssseesssasssseesssssnnnnness 50
23 9.3.2.1 Auswahl eines gemeinsamen Satzes won Parametern .......cc.evveeeeeeeeennnns 50
24 9.3.2.2 Auswahl des passenden Schliissels in'der Kamt€ ...........coovviiiiiiiieiiiinnnns 50
25 9.3.2.3 Ablauf des PACE-AuthentisierungsSprotoKols .. ........voveeivireeisireiisiseeisness 51
26 9.3.3 Ermitteln des Kartenty DS i e i s s etk e ittt it tittttttttitisstsitsstssssssssssssssssssssas 54
27 9.3.4 Auswahl des privaten SchlliSSelS k. .. it e e iiiiiettettiiiiisseteeiiiaissseeesiiaannsness 55
28 9.3.5 Lesen des X.509-Zertifilkaltl s . . ouhe it iiiiettiiiiiiiiiiiiiiiittttiiiiiiiiiiiiiiiiiiiiiiiiiias 58
29 9.3.6 BenutzerverifiKationd . oo i b st ittt ittt ittt ittt sttt sttt i tttttttttttttatttassasssasas 60
30 G A (o 1= =) o I o o 62
31 9.3.7.1 Signaturen it dempAlgorithmus signPSS = RSASSA-PSS ....ovvviiiiiiiiiinss 62
32 9.3.7.2 Signaturemmit dem Algorithmus SIGNECDSA . . .....ueeeiiiseeeeeesssinseeeeeessnns 62
33 9.3.7.3 SiGNIEIVOIrGAING . ..evueeesonessssesssssssssssssssssssssssssssssssssssssssssssssssssssnsssnssnns 62
34
35 10.1 ADKIIFZUNGEN tathuueurunraruinsasinsasinsasuasusiasusiasusasastasusasusasunsasunsasunsasunnasunsnss 64
36 10.2 GlOSSAK ... ...ccuusumnssesssssssnasssssssssanassssssssaansssssssssaansssssssssanassssssnnsnnnnssssnnnnnns 65
37 10.3 AbbildUungsVerZzeiChNiS couuueeeeesisneessssssssnnnssssssssannnssssssssnnnnssssssssnnnnnnsssnsnnns 67
38 10.4 TabellenverzeichnNis ..uceeeeeeeeessismezsssssssssnssssssssssnnsssssssssanasssssssssnnnasssssnnnnns 67
39 10.5 Referenzierte Dokumente.....cceeeeeeeesssssansssssssssannsssssssssannsssssssssnnnasssssnnnnns 68
40 10.5.1 DOKUMENTE eI GEMNIAti K 4ttt ittt ittt e e e e e e e e nsesnnsesnssssssnsnnsssssssssssssssssssssssssssnsssnns 68
41 10.5.2 Weitere DOKUM GO 1ttt ittt ettt ettt e ettt sssseessssasssseessssasnnsnsessssannns 68

142 |

143

gemSpec_IDP_Frontend_V1.docx Spezifikation Seite 5 von 70
Version: 1.1.0 CC © gematik - offentlich_Entwurf Stand: 17.08.2020



144

145

146
47
48
49
50
51
52
53
54
55
56

57
58
59

160

61
62
63
64
65
66

168

169
170
171
172
173

174
175

176
177
178
179
180
181
182
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1 Einordnung des Dokumentes

1.1 Zielsetzung

Die vorliegende Spezifikation definiert die Anforderungen zu Herstellung, Test und
Betrieb desPredukttypstdentity ProviderFroentendeines Identity Provider (IdP) Clients.
Der Client besteht aus den logisch voneinander getrennten Komponenten
Anwendungsfrontend und Authenticator-Modul, welche einzeln, aber auch kombiniert in
einer Anwendung bereitgestellt werden kénnen. Das Authenticator-Medul Gbernimmt
den Authentifizierungsprozess mit dem IdP-Dienst. Das Anwendungsfrontend ist eine
Anwendung, welche Zugriff auf Daten innerhalb der Telematikinfrastruktdr (TI) erlangen
mochte. Um diesen Zugriff zu erhalten, muss eine Authentifikation uber eine Smartcard
beim IdP-Dienst durchgefihrt werden. Das Authenticator-Modulxealisiert. dabei den
Authentifizierungsprozess und die Kommunikation mit demSmartcard, wodurch das
Anwendungsfrontend funktional entlastet wird.

Dieses Dokument beschreibt die normativen Anforderungen sowohl| zum
Anwendungsfrontend als auch zum Authenticator-Modul."2udem eénthalt dieses Dokument
informative Hinweise, um bei der Umsetzung zutunterstitzen.

1.2 Zielgruppe

Das Dokument rlchtet SICh an deﬁ—EﬁtmeHeFdes%uﬂqenﬁea%er—weehefHersteller der

das Anwendunqsfrontend belnhaltet Die Anwendunq ist auf Endgeraten des Nutzers

(Smartphone oder PC) gemeintsind-installiert.

1.3 Geltungsbereich

Dieses Dokument enthalt normative Festlegungen zur Telematikinfrastruktur des
deutschen Gesundheitswesens. Der Gultigkeitszeitraum der vorliegenden Version und
deren Anwendung in Zulassungs- oder Abnahmeverfahren wird durch die gematik GmbH
in gesonderten Dokumenten (z. B. Dokumentenlandkarte, Produkttypsteckbrief,
Leistungsbeschreibung) festgelegt und bekannt gegeben.

Schutzrechts-/Patentrechtshinweis

Die nachfolgende Spezifikation ist von der gematik allein unter technischen Gesichtspunkten erstellt
worden. Im Einzelfall kann nicht ausgeschlossen werden, dass die Implementierung der Spezifikation
in technische Schutzrechte Dritter eingreift. Es ist allein Sache des Anbieters oder Herstellers, durch
geeignete MalRnahmen daflir Sorge zu tragen, dass von ihm aufgrund der Spezifikation angebotene
Produkte und/oder Leistungen nicht gegen Schutzrechte Dritter verstof3en und sich ggf. die
erforderlichen Erlaubnisse/Lizenzen von den betroffenen Schutzrechtsinhabern einzuholen. Die
gematik GmbH Ubernimmt insofern keinerlei Gewéahrleistungen.
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1.4 Abgrenzungen

Spezifiziert werden in demdiesem Dokument die von demPredukttypAuthenticator-Modul
und Anwendungsfrontend bereitgestellten {argebetenen)-Schnittstellen. Benutzte
Schnittstellen werden hingegen in der Spezifikation desjenigen Produkttypen
beschrieben, der diese Schnittstelle bereitstellt. Auf die entsprechenden Dokumente wird
referenziert (siehe auch Anhang S}-10).

Das vorliegende Dokument beschreibt ausschlieBlich die Schnittstellen, welche durch
dendas Authenticator-Modul oder ein Anwendungsfrontend zu-bedienenbereitszustellen
sind. Schnittstellen, welche durch den IdP-Dienst betrieben werden, sind im Dokument
[gemSpec_IDP_Dienst},—und-selehe] beschrieben. Schnittstellen, welche durch
Fachdienste zu bedienen sind, werden im Dokument [gemSpec_IDP_FD] beschrieben.

Die vollstandige Anforderungslage flir den-Produkttyp-ergibtdie in diesem Dokument
beschriebenen Anwendungen ergeben sich aus weiteren Konzept- und
Spezifikationsdokumenten;. Diese sind in dem Produkttypsteckbrief des Produkttyps IdP-

Dienst [gemSpecgemProdT_IDP—-Dienst} PTV] verzeichnet.
Nicht Bestandteil des vorliegenden Dokumentes sind die-Festlegungen zu den

Themenbereichen, wie das-Anwendungsfrontendbeispielsweise der Umgang des
Anwendungsfrontends mit den erlangten Fachdaten-amgeht, welche proprietdren
Schnittstellen hierbei verwendet werden oder wie An- oder Abmeldeprozesse auBerhalb
der OpenID Connect (OIDC-)- bzw. 8AuthOpenAuthorization 2.0
Fonktionatidten(OAuth2)-Funktionalitaten abgebildet werden.

1.5 Methodik

Anforderungen als Ausdruck normativer Festlegungen werden durch eine eindeutige ID in
eckigen Klammern sowie die dem RFC 2119 [RFC2119] entsprechenden, in
GroBbuchstaben geschriebenen deutschen Schllisselworte MUSS, DARF NICHT, SOLL,
SOLL NICHT, KANN gekennzeichnet.

Sie werden im Dokument wie folgt dargestellt:
<AFO-ID> - <Titel der Afo>

Text / Beschreibung

[<=]

Dabei umfasst die Anforderung samtliche zwischen Afo-ID und der Textmarke [<=]
angefihrten Inhalte.

Hinweis auf offene Punkte

Offene Punkten werden im Dokument in dieser Darstellung ausgewiesen.
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2 Systemiiberblick

Der Systemuberblick des Authenticator-Modulsibzw. desiAnwendungsfrontends

unterscheidet sich vom Systemiberblickides.Fachdienstes und des IdP-Dienstes
geringfiigig, weshalb an dieser Stelle auf die Béschkeibung in

[gemSpec IDP Dienst#Kap. 2] verwiesen wird. Der Unterschied ist, dass es sich beim
Primdrsystem um eine, aber au€h zwei geteennte Anwendungsteile handeln kann, die in
dem hier in diesem Dokument beschriebenen Frontend in einer Anwendung
zusammengefasst sind. Eséfindetim Frontend des Versicherten keine Trennung von
Anwendungsfrontend uné Authenticator-Modul statt.
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3 Systemkontext

Das Frontend des Nutzers besteht aus-bei mobiler Nutzung in Form eines mobilen
Endgerats mit zwei logisch voneinander crabhangigengetrennten Komponenten, welche
atehkombiniert in einer Anwendung auf urtersehiedlieherderselben Hardware betrieben
werden-kérnren. Hierbei handelt es sich einerseits um €erdas Authenticator—weleher-

Modul Welches als vem—dezentraler Teil des IdP D+ensteFertges%the

emwfefdeFt—D|enstes den Authent|f|2|erunqsprozess W|ederverwendbar (fir weitere

Anwendunqsfrontends) kapselt und andererselts um das Anwendungsfrontend welches
Zugriff auf w v i
darges%e#&we%éeﬂ—WHanachdaten eines Fachd|enstes erIanqen will. " Wenhn das

Anwendungsfrontend auf einen Fachdienst zugreifen_will, muss dieserZugriffdurch-den

S|ch der Nutzer uber das Authentlcator—geﬁehm@{—baﬁ—#ergegeben—wefdeﬁ—%—d-resef

beFeehHgt—rsFatﬁ—éeﬁ—Faehd-reﬂst—w-z&gFe#eﬁ— Modul beim TdP< Dlenst ldent|f|2|eren Als
Berechtigungsnachweisldentifikationsnachweis wird vom IdP-Dienst der Besitz der

Smartcard (HBA, eGK oder SMC-B) erwartet und zudem, dass der Besitzer-aktuelle
Nutzer der Smartcard auch die Kenntnis der dazugehérigen PIN hat.

Die folgende Abbildung skizziert den Systemkontext aus der Sicht eines Endgerates, auf
dem das Authenticator-Modul und das Anwendungsfrontend kombiniert in einer
Applikation installiert sind. Daraus ergebensich Schnittstellen zu dem IdP-Dienst, dem
Fachdienst und der Smartcard des Nutzersa Anforderungen zu den Schnittstellen des IdP-
Dienstes werden fir das AuthentieéatoraModul in 6.2- Schnittstellen des Authenticator-
Moduls beschrieben. Anforderlingen zu“den Schnittstellen des IdP-Dienstes und des
Fachdienstes werden flr dastAnwendungsfrontend in Kapitel 7.2- Schnittstellen des
Anwendungsfrontends beschrieben. Weiterfliihrende Informationen zur Interaktion
werden in Kapitel 9- Intéraktionen 'mit Smartcards der TI skizziert.
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Eei giltiger Authentifizierung
- - Prufung des mitgelieferten
Der Nutzer willigt der Smartcard-Zertifikats - stellt
Verarbeitung seiner Daten der IdP einen ID-Token und
ein und gibt die PIN passend Access Token fir den
zur Smartcard ein Zugang zum Fachdienst aus
,
\ IdP-Dienst
k3
&
‘I.
Nutzer Fachdienst
Smartcard .
! Bei Vorlage eines giiltigen
i Access Token gewahrt der
. — Fachdienst Zugang zu
Die Smartcard dient zur Fachdaten
Identifikation und
Authentifizierung des
MNutzers

Abbildung 1: Systemkontext aus Sicht des Frontends (bestehend aus Authenticator-
Modul und Anwendungsfrontend)

Will ein Nutzer mit seinem Anwendungsfrontend auf einen Fachdienst zugreifen, kann

dieser Zugrlff a+se—n|cht direkt erfolgen Das—Anweﬁdﬂﬁgs#eﬁfeﬁd—tFagt—semeﬁ—W&nseh—

}erFmaHeHen—\Neéer—Erﬁb&BeﬁDas Authent|cator Modul ubernlmmt den Aufruf und
schickt diesenian den Authorization-Endpunkt. Der Authentifizierungsprozess des
Nutzers verlauftizwisechen dem Authenticator-Modul und dem IdP-Dienst. Bei einem
positiven Verlauf der Authentifizierung liefert das Authenticator-Modul einen
Authorization-Code an das Anwendungsfrontend. Gegen Vorlage dieses Codes erhalt das
Anwendungsfrontend vom IdP-Dienst sowohl einen ID-Token als auch einen

"ACCESS TOKEN". Das Anwendungsfrontend liefert den "ACCESS TOKEN" an den

Fachdlenst und erhalt be| éeHntegﬂtat—e#ah%eﬂ—neeh—rh%e#eFtFauhehk%beaﬂﬁaehHg%

vorgesehenpositiver Validierung des Tokens Zugang zu den Fachdienstdaten.
Veredﬁorgﬁﬁnge Beschrelbunq der #e+geﬁdeﬁ—Sethte—rst—dass—eLas—AﬂweﬂdﬂﬁgsﬁFe%eﬂd

gemSpec_IDP_Frontend_V1.docx Spezifikation Seite 10 von 70
Version: 1.1.0 CC © gematik - offentlich_Entwurf Stand: 17.08.2020



91
P92

93
P94

P95
P96

P97
P98

P99
300

301
302

303
304

305
306

307
308

309
310

311
312

313
314

315
316

317
318

319
320

321
322
323
324

325

326

327

328
329

Spezifikation Identity Provider - Frontend — gematik

Pieeinzelnen Prozessschritte;—welchespater ist im Dokument erklart-werden,sind-wie
felez

i i itt-[gemSpec IDP Dienst#Kap.3.3] enthalten-wird;—wenn-das

3.1 Akteure und Rollen

32 Die Beschreibung der einzelnen Akteure

Resourece-Owner

Reseuree-Owner und Rollen ist derNutzer—welcherauf-die-beimFachdienst{(Protected
F N . . e
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330
331
332
333
334
B35  Resouree-ServerRFC/165+# seetion-5-21

336 DeFReseu%ee—Ser—veFrst—eleHm Dokument [qemSpec IDP Dlenst—éFaehd+eﬂsEaﬁb+e’eeH—
337 - 4

338
339
340

341
342
343

344
345

346
347
348
349
350

351
352

353
354
355

356
357
358
359
360

B61
362
363
364 o REVV—FokenRevocation-Endpunkt
B65 +INFO—Userinfo-Endpunkt

B66 +REGISTER-ClientRegistration—Endpunkt

367 Db ——Discovery Document-Endpunkt
B68 -

369 Weitere-AkteureimKentextIdP-DBienstsind:

370

B71  ProtectedResouree
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|372 Fachdienstsehnittstelle-

373 3:323.2 Nachbarsysteme

B74  Als Nachbarsysteme des Arnwendungsfrontend-Anwendungsfrontends sind das

B75  Authenticator-Modul; (nur logisch innerhalb einer Anwendung vom Anwendungsfrontend
B76  getrennt), der IdP-Dienst f(siehe [fEgemSpec IDP Dienst} 1) sowie die mit dem IdP-
B77 Dienst in Verbindung stehenden Fachdienste f(siche [lEgemSpec IDP FD1]) zu nennen.
378 Des Weiteren kénnen das Authenticator-Modul und das Anwendungsfrontend als Teil
379 eines Primarsystems realisiert werden. Die Nachbarsysteme andern sich dadurch nicht.

<<devices>
Gerat des Versicherten (GdV)
“<component==
<<devices> App des Versicherten ==devices>
Smartcard C | Identity Provider (ldP)
<=zdevice>»
Fachdienst
380
381 Abbildung 2: Systemiiberblick mit Nachbarsystemen
382
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4 Zerlegung des Produkttyps

Das Frontend lasst sich in zwei Module aufteilen—ver—welchen-das-: in ein Authenticator-
Modul eirmaltig-und dasein Anwendungsfrontend mehrfach—verkeommentkann(GUI),
welche in einer Applikation kombiniert sind. Bei der Nutzung innerhalb eines
Primarsystems kann das Primarsystem auch vollstandig die Funktionalitat des
Authenticator-Moduls tbernehmen. Die Aufteilung in unterschiedliche Module existiert
nur logisch, aber nicht in Form von unterschiedlichen Anwendungen.

<=zdevice=>
Gerat des Versicherten (GdV)

L<components> @
App des Versicherten

Abbildung 3: Zerlegung des Frontends

Authenticator-Modul
Das Authentlcator Modul bletet h+erekd|e quas&m%emeSchmttstelle zum IdP D|enst an

aﬂe&geﬂeﬂfem%eﬁs%ﬁ&ﬁatrsgeageﬁe%mk&eﬂa%aﬁst gemeinsam mit dem
Anwendungsfrontend in einer mobilen App kombiniert. FUr Primarsysteme muss das
Authenticator-Modul als Bestandteil des Primarsystems implementiert werden- (siehe [[E
gemILF PS eRp]). Als Primarsysteme sollen hier PVS (arztliche und zahnarztliche
Praxisverwaltungssystem), KVS{KrankenhausverwaltungssystemKIS
(Krankenhausinformationssystem) und AVS (Apothekenverwaltungssystem) genannt
sein. Die Beschreibung des Authenticator-Moduls firdeterfolgt in diesem Dokument-statt,
weil das Authenticator-Modul einen wesentlichen Bestandteil aufSeitendes Nutzer-
Endegrates/Gerat des NutzersVersicherten (GdV) darstellt und somit nicht in der
zentralen Providerzone der Telematikinfrastruktur betrieben istwird. Authenticator-Modul
und Anwendungsfrontend sindwerden in diesem Zusammenhang als ortsverdnderliche
Komponenten auf unsicheren Endgeraten zu-betrachtenbetrachtet.

Anwendungsfrontend
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Das Anwendungsfrontend ist eine richtspezifizierteSeftwareSoftware, welche auf
Fachdienste-innerhalb der Telematikinfrastruktur {(+zugreifen-méchte,wm-dertauf-die

durch-denFachdienstangebetenentFachdienstdaten-lesend oder schreibend
zazugreiferauf die Daten der Fachdienste zugreift.
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5 Ubergreifende Festlegungen

SteHeveroffentliechtund-dem-Entwiclderdes-Kommunikation mit
Diensten der TI

Anwendungsfrontends gerannt,damit-dieserdiesefestinund das Authenticator-Modul

nutzen TLS Verblndunqen fur d|e Kommunlkatlon 7U den Dlensten der TI.

I—dP—D+eﬁSteS—Hﬁd—a&S—deFPA&H‘}6-H%&HGH—SeFV€F—Me%a—UHd das Authentlcator Modul

ermitteln die Informationen austesenr—DbDerVeréffentlichungspunktzu den Endpunkten des
Identity Providers'aus dem Discovery Document-istim—zentralenBDokument

fgemSpecIDPDienst]-imgleichnamigenKapitel - beschrieben-.
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A 20606 - Anhwendungsfrontend: Kommunikation iiber TLS-Verbindung
Das Anwendungsfrontend MUSS mit dem IdP-Dienst Uber TLS kommunizieren. [<=]

A 20607 - Authenticator-Modul: Kommunikation iiber TLS-Verbindung
Das Authenticator-Modul MUSS mit dem IdP-Dienst der TI Uber TLS

kommunizieren.[<=]

A 20608 - Anwendungsfrontend: Unzuldssige TLS-Verbindungen ablehnen
Das Anwendungsfrontend MUSS bei jedem Verbindungsaufbausden IdP=Dienst anhand

seines TLS-Zertifikats authentifizieren und MUSS die Verbindung ablehnen, falls die
Authentifizierung fehlschlagt. [<=]

A 20609 - Authenticator-Modul: Unzuldssige TLS=Verbindungen ablehnen
Das Authenticator-Modul MUSS bei jedem Verbindungsaufbau den. IdP-Dienst anhand
seines TLS-Zertifikats authentifizieren und MUSSxdie Verbindung ablehnen, falls die
Authentifizierung fehlschlagt. [<=]

A 20610 - Authenticator-Modul: HTTP-Header user-agent
Das Authenticator-Modul MUSS in allen HBLP-Requests an den IdP-Dienst den HTTP-

Header ,user-agent” gemaB [RFC7231] mit <Hersteller-1D>
<Produktkiirzel>/<Produktversidn>gemal derProduktidentifikation des E-Rezept-FdV
befillen. [<=]

A 20612 - Authenticator=Modul: Anzeige 'bei Ablehnung des Authenticator-
Moduls

Das Authenticator-Modul'MUSS die Eehlermerldung des IdP-Dienstes an den Benutzer
durchreichen, wenn dieser'die Durchfliirung des Authentifizierungsprozesses ablehnt.

I<:I
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6 Funktionsmerkmale Authenticator-Modul

Das Authenticator-Modul ist externerBestandteil-derzentralenDienstleistung-desIdP-
Bienstesund-wird-voen-diesemein Modul, welches gemeinsam mit dem

Anwendungsfrontend in einer Applikation fir mobile Endgerate wie Smartphones

ahdfederPClaptops-bereitgestellt—bBieinPrimarsystemenzum-Einsatz kemmende Ferm

wird. Bei Nutzung eines Primarsystems wird die Funktionalitat des Authenticator-Moduls

wird-ebenfalls- durch-den-AnbieterdesIdP-Dienstes bereitgestelt—vom Primarsystem

selbst realisiert.

Die Bereitstellung der Anwenderfrontends erfolgt-hierbet Gber die dem jeweiligen
Betriebssystem Ublicherweise zur Verfiigung stehenden Portale in einer sicheren, fir den
Nutzer kostenfreien Form. Im Falle des Betriebssystems Android erfolgt die
Bereitstellung im Google Play Store oder dem zukinftig fur dieses Betriebssystem
etablierten Portal.

Fir das Betriebssystem AppleiOS findet die-ebenss sichere Bereitstellung im Apple App
Store statt, wobei dem Nutzer auch hier keine Kosten durch den Abruf der Software
entstehen dlrfen.

Aufgabe des Authenticator-Moduls ist, die von einem Anwendungsfrontend zum Zugriff
auf Fachdienste bendétigten "1D TOKEN"-", "ACCESS TOKEN" und "SsO TOKEN" mit
Zustimmung des Nutzers (Resource Owner) und nach eingehender Uberpriifung dessen

Identitat am Authorization- Endpunkt zu beantragen—&ﬁd—dem—AﬂweﬁdﬁﬁgsﬁFeﬂfeeﬁd—deﬁ

Eﬂd—p&%gegeﬂ—das—%%—&ﬁbauseheﬁ—kaﬁﬂ— H|erfur erd vom Authorlzatlon—
Endpunkt ein "AUTHORIZATTIONACODE" ausgestellt, der vom Authenticator-Modul an das
Anwendungsfrontend tibergeben wird. Das gleichzeitig vom Authorization-Endpunkt
Uubergebene 4850 TOKEN'. wird vom Authenticator-Modul selbst gespeichert und wird von
diesem flrdeinen zukinftigen Authentifizierungsprozess ohne erneute Abfrage der
Zugangsdaten.des Nutzers verwendet. Durch Ubergabe des "AUTHORIZATION CODE"
erhalt das Anwendungsfrontend am Token-Endpunkt das"ID TOKEN" und

"ACCESS TOKEN'

Die fur die Beantragung des "1D TOKEN" und "ACCEsSs TOKEN" notwendigen
Informationen bekommt das Authenticator-Modul eirerseits-vom Anwendungsfrontend
Ubergeben. Weitere Informationen bezieht das Authenticator-Modul mittels NFENear
Field Communication-Schnittstelle (NFC) von einer Smartcard. Die notwendige
elektronische Signatur im Challenge-Response-Verfahren ruft das Authenticator-Modul
ebenfalls von der Smartcard ab und fordert hierbei den Nutzer zur PIN-Eingabe auf. Im
FaII eines Prim'arsvstems erfolgt diese Aktion ohne Interaktion mit dem Nutzer im
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6.1 Vorbereitende MaBnahmen

A 20613 - Authenticator-Modul: RegelmdBiges Einlesen desiDiscovery
Document

D as Authenticator-Modul MUSS das Discovery Document [RFC841471'bei eingeschaltetem
Gerat regelmaBig alle 24 Stunden einlesen und auswerten dind danach'die darin
aufgefiihrten URI zu den bendtigten 6ffentlichen Schlisseln (Public Keys ~"PUK) und
Diensten verwenden.[<=]

A 20614 - Authenticator-Modul: Priifung der Signatur des Discovery Document
Das Authenticator-Modul MUSS die Signatur des.Discovery_ Document mathematisch
prifen und auf ein zeitlich glltiges C.FD.SIG-Zertifikat mit der Rollen-OID "oid idpd"
zurickfihren kénnen, welches von einer ihm'‘bekannten Komponenten-PKI ausgestellt

wurde.[<=]

Details zur Aktualisierung und sicheren Aufbewahtung der Komponenten-CAs finden sich
in 6.6- Zertifikate der Komponenten-PKI.

Details zur Kodierung der Signatur des‘Discovery Document finden sich in
[gemSpec IDP Dienst#Kapitel 5.1.3].

6.2 Schnittstellen des Authenticator-Moduls

Schnittstellen des Authenticator-Moduls sind diejenigen, an welchen es Anfragen durch
Arwendungsfrentends-das Anwendungsfrontend empfangt und jene, welche das
Authenticator-Modul selbst verwendet, um mit dem Authorization-Endpunkt des IdP-
Dienstes in Kontakt zu treten.

Das Authenticator-Medul nimmt die Authentifizierungs-Anfrage des
Anwendungsfrontends entgegen und nutzt den Authorization-Endpunkt des IdP-Dienstes,
um die Anfrage einzureichen. Der Authorization-Endpunkt des IdP-Dienstes antwortet —
nach positiver Validierung der Anfrage — mit einem "AUTHORIZATION CODE". Das
Authenticator-Modul nimmt den "AUTHORIZATION CODE" und leitet diesen an das
Anwendungsfrontend weiter. Nachfolgende Abbildung skizziert die Schnittstellen des
Authenticator-Moduls. Komponenten und Schnittstellen, welche nicht direkt vom
Authenticator-Modul genutzt werden, sind in der Abbildung grau hinterlegt.
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- Ubernahme Authentifizierung
- Ubergabe Authorization Code (vom ldP-Dienst)

<<component>>
| Anwendungsfrontend E fr—.
A\

Ubemahme
Authentifizierung

- Authentifizierung (im Auftrag des
Amwendungsfrontends) mit Challenge-
Reponse per Smartcard

- Empfang Authorization Code

Authentifizierung

‘ <-=comp'oT|'ent:=- g
|dP-Dienst
, € all
—1 ha

Abbildung 4: Schnittstellen des Authenticator-Moduls

6:1:26.2.1 Schnittstellendefinition

Eingehende Daten am

A—19903—DPas-Authenticator-Modul erstellt-eigenes-Sehliisselmaterial
Pas-AuthenticaterModuylMUOSS—sich-eigenesSehlsselmaterial-erstelenstammen vom

IdP-Dienst und wurden dort zuvor mit dem aktuellen Signaturzertifikat signiert.

Zusatzhch W|rd die Intequtat durch den e#eﬁt-l+eheﬁ—'FeH—des—Seh4-trsse4-s—&be+=deﬁ

TLS-Kanal geschitzt.

A 20601 - Authenticator-Modul: Ubergabe des Authorization-Request an den
Authorization-Endpunkt

Das Authenticator-Modul MUSS den Authorization-Request, welchen dieses vom
Anwendungsfrontend erhalten hat, an den Authorization-Server des IdP-Dienstes
schicken. Der Authorization-Request MUSS folgende Parameter enthalten:

e '"response type"

° "SCO ell

e "client id"
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e "redirect uri"

® "code challenge" (Hashwert des "code verifier") [ RFC7636 # section-4.2]
® "code challenge method" HASH-Algorithmus (S256) [ RFC7636 # section-4.3]
[<=1

Hinweis: Der folgende Aufruf skizziert einen beispielhaften HTTP-GET-Request an den IdP-
Dienst, welcher vom

A—199084—Pas Authenticator-Modul registriert-sich-am-IdP—-Dienstinitiiert wird:

D) A edem—Ne R

3 H+F<=JGET /authresponse type=code&scope=openid%20e-

rezepté&state=afO0ifjsldkjs&client id=ZXJlemVwdClhcHA&redige€ct upd=https%3AS2F
$2Fapp.e-

rezept.com%$2Fauthnres&code challenge method=S256&code_challenge=S41HgHxhXL1
CIpfGvivWYpbO9b QKzva-9ImuzZbtOIs

HTTP/1.1
Host: idp.com
X-A—19906—Pas-Authenticatgor-ModultstntH—einmatigam-Authorization-Server

Accept: appldeation/json
User-Agent#A—19907-Pas Authenticator-Modul-nimmtausschieflich
versehitissette-Datenan/1.0

A 20600 - Authenticator-Modul: Annahme des "user consent'" und des
"CHALLENGE TOKEN"

Das Authenticator-Modul MUSS den "user consent" und den "CHALLENGE TOKEN" vom
Authorization-Endpunkt des IdP-Dienstes entgegennehmen. [<=]

Hinweis: Der Authorization-Endpunkt des IdP-Dienstes, welcher die
Nutzerauthentifizierung durchfihrt und fiir die Ausstellung des "AUTHORIZATION CODE"
zustandig ist, liefert den "user consent" und das "CHALLENGE TOKEN" als Antwort auf
den Authorization-Request des Authenticator-Moduls.
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Nachfolgend wird beispielhaft ein "CHALLENGE TOKEN" in Form eines JSON Web Token
(JWT) dargestellt:

Challenge JWT:

challenge headers = {
"typ":"JOSE+JSON",
"iat":1591714252326,
"exp":1591714552326,
"Jti":"c3a8f9c8-aab2-1lea-acl5-6b7a3355d0f6",
"snc":"sLlxlkskAyuzdDOwe8nZeeQVFBWgscNkRcpgHmKidFc"

}
challenge payload = {
"response type":"code",
"scope":"openid e-rezept",
"client id":"ZXJlemVwdClhcHA",
"state":"af0ifjsldkj",
"redirect uri":"https://app.e-rezept.com/authnres",
"code challenge method":"S256",
"code challenge":"S41HgHxhXL1ICIpfGviviWYpb0O9%b @Kzvas9Imuzbt0Ils"

b

Der Authorization-Endpunkt des IdP-Dienstes hat deN*¢HALLENGE TOKEN" mit seinem
privaten Schlissel "PrRK_AUTH" signiert. Der folgende Aufruf skizziert beispielhaft die
Antwort des Authorization-Endpunktes, welche ¥om Authenticator-Modul angenommen
wird. Der "CHALLENGE TOKEN" wird dabei nur@ngedeutet:

HTTP/1.1 200 OK

Content-Type: application/json
Cache-Control: no-store
Pragma: no-cache

{

"challenge":
"eyJhbGci0iJIUzI1INiIsTARScCTOLkpPUOUrSINPTiIsImlhdCI6MTUSMTCcxNDIIMIMy. ... ..

"
14

"user consent": {
"client namemtE-Rezept App",
"url": "httpss//e=Fezept.com/",
"requestéd scopg'": {
"opedid": XADer Zugriff auf den ID-Token"
"e<rezep": "Zugriff auf die E-Rezept-Funktionalitat."
by
"show once":“brue,
"amr": ["JWT-Chadlenge-Response"],

"name": "Zustimmung zur Verarbeitung des Namens des Versicherten",

"idNummer": "Zustimmung zur Verarbeitung der Krankenversichertennummer"

// ggf. mehr Informationen, welche dem Nutzer angezeigt werden sollen,
wie die Auflistung der mit der Zustimmung weitergegebenen Daten
_ )
x
A 20525 - Authenticator-Modul: Anzeige des "user consent" und PIN-Abfrage
Das Authenticator-Modul MUSS im Zusammenhang mit der PIN-Abfrage fiir die Signatur
des "CHALLENGE TOKEN" durch die Smartcard im selben Dialog die Consent-Freigabe des
"user consent" durch den Nutzer einfordern, damit dieser durch die PIN-Eingabe seine
Willenserklarung abgibt und der Verwendung seiner Daten in diesen Claims zustimmt.

I<:I
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Hinweis: Bei Primarsystemen kann auf eine erneute PIN-Eingabe und Consent-Freigabe
verzichtet werden, solange sich die SMC-B im freigeschalteten Modus befindet.

A 19908-01 - Authenticator-Modul: Priifung der Signatur des
"CHALLENGE TOKEN"

Das Authenticator-Modul MUSS die Signatur des "CHALLENGE _TOKEN" gegen den aktuellen
6ffentlichen Schlissel des Authorization-Endpunktes "pUk_aAUTH" prifen.

A-bseﬂdefs—PH-K—AHiFH—pFufeﬂ— Llegt dem Authentlcator Modul der offentllche Schlussel
des AbsendersAuthorization-Endpunktes noch nicht vor, MUSS eres diesen vom

Authorization Server gemaB den Angaben der Adresse PUK URI AUTH im Discovery
Document abrufen.[<=]

Das Authenticator-Modul wird rurven-denjenigenAnwendungstrentends-vom

Anwendunqsfrontend zur Authent|f|2|erung heFaﬁgezegeﬁ—weJGhe—rhm—gegenuber veorher
dem IdP-

Dienst heranqezoqen Das Anwendunqsfrontend ist eine beim IdP Dlenst als dasfardas
A A -"OpenlID Connect-Client"
reqlstrlerte Software Das Anwendungsfrontend erhalt seinerseits bei der dyramischen
Reg|str|erung am IdP-Dienst einen eindeutigen Identifier—welcherim-.

Authenticator-Modul und Anwendunqsfrontend immer auf ein und demselben Endgerat
des Nutzers bef—rndet—A&BeFdem—waBbeﬂnden |st es nlcht notwendlq dass der IdP-

ﬂaeh—der—dyﬁawseheﬁ—An-meldtmg—beﬂﬂéet— deren AdreSS|erunq im Voraus kennt W|II

nun das Anwendungsfrontend einen Zugnff auf den entsprechenden Fachdlenst

Aﬁwendﬁﬁgs#eﬁ%eﬁd—regfstﬁeﬂ—rs%uﬁd—leltet d+ees eine Anfrage an dessen—qure%zJe
dyramisch-gérmeldetedieavom IdP-Dienst bekanntgegebene URI-um—Ist-das. Die Anfrage
wird innerhalb def Anwendung dem Authenticator-Modul efflirezugewiesen. Das

Authentlcator Modul bereltet die Anfraqe auf und semr%meh{—eﬁaeh&%maweﬂ—das

meht—IsPdas—Aﬂtheﬂﬁea%eF—MedtH—eﬁhﬁe—aBe—eFFaehbaHQruft, ob aII
Voraussetzungen erflllt sind. Dann leitet dertdP-Bienst-denRedirectdorthinum—und

veFanJrasst—das Authentlcator Modul die WG&GFGH—SGH-HE‘EQ—FH—&G—VV—G@G—Z—H—FG&GH—D&

e#eﬂt-l+ehe1LSeh4ﬂsse4—sehe++beFe+tges%th—weFéeﬁ—Anfraqe an den Authorlzatlon Endpunkt

des IdP-Dienstes weiter. Der IdP-Dienst erzeugt eine "session id" und fordert (im Falle
eines mobilen Endgerdtes) vom Authenticator-Modul die Signatur einer "CHALLENGE"
durch das vorgesehene Identifikationsmittel. Im Falle eines Versicherten die eGK, und im
Falle einer Leistungserbringerinstitution die SM-B welche Gber das Primadrsystems durch
die Operation ExternalAuthenticate des Konnektors gemaB [gemSpec Kon#4.1.13.4]
bzw. [gemILF PS#4.4.6.1] angesprochen wird.
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v Vv .
i i i 8 i w "IIRT _PUK _ARPPRY
sewe—d+e—HFH—z&H+Dew#eadﬁtmkEseme&eﬁeﬁH+eheﬂ—Seh4ﬂsse+s— RIE—PHK—APE

A 20700 - Authenticator-Modul: Signatur der "CHALLENGE"
A—zae?i—Registrterung—des—Au%hefmeateﬁMedtﬂsDas Authentlcator Modul MUSS

{-<—-}d|e vom Author|zat|on Endpunkt empfangene "CHALLENGE" mit dem aus der
Smartcard des Nutzers empfangenen Zertifikat C.CH.AUT gemaB [gemSpec Krypt]
signieren. [<=]

A 20526 - Authenticator=Modul: Response auf die "CHALLENGE" des

Authorization=Endpunktes

Das Authenticator-ModuldMUSS:

- das eing@reicht€"CHALLENGE TOKEN",

- die von der'Smartcardisignierten Challenge-Signatur "challenge sig" und

- das Authentifizierungszertifikat der verwendeten Smartcard — mit dem 6&ffentlichen
Schlissel des Authorization-Endpunktes "PUK_AUTH" verschlisselt —

zusammen in Form eines HTTP-POST-Requests an den Authorization-Endpunktes senden.

[<=1

Hinweis: Das Signieren und Verschlisseln des "CHALLENGE _TOKEN" ist durch die
Verwendung eines Nested JWT [ RFC7519 # appendix-A.2 ] zu realisieren. Das Signieren
wird dabei durch die Verwendung einer JSON Web Signature (JWS) [ RFC7515 # section-
3 ] gewahrleistet. Die Verschliisselung des signierten Tokens wird durch die Nutzung der
JSON Web Encryption (JWE) [ RFC7516 # section-3 ] sichergestellt.

Der folgende beispielhafte Aufruf skizziert den HTTP-POST-Request, welcher vom
Authenticator-Modul an den Authorization-Endpunkt des IdP-Dienst Ubertragen wird.
Dabei wird das signierte und verschlisselte "CHALLENGE _TOKEN" nur angedeutet:

POST /sign response HTTP/1.1
Host: idp.com
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Content-Type: application/x-www-form-urlencoded
User—-Agent: Anwendungsfrontend-App/1.0
signed challenge=eyJhbGciOiJFUzIINiIsInR5cCI6IkpPUOUrSINPTiIsIng.....

A 20527 - Authenticator-Modul: Ubertragung des "AUTHORIZATION CODE" an
das Anwendungsfrontend

Das Authenticator-Modul MUSS den vom Authorization-Endpunkt empfangenen
"AUTHORIZATION CODE" an das Anwendungsfrontend Ubertragen.[<=]

Hinweis: Der Authorization-Endpunkt liefert den "AUTHORIZATION CODE" gemeinsam mit
dem "sso_TOKEN " innerhalb einer HTTP-Redirection (HTTP-Status Code 302) an das
Authenticator-Modul zurlck. Der Wert des Attributs "1ocation" der HI@P 302 Response
ist die vom Anwendungsfrontend beim mobilen Betriebssystem registrierte URI. Beim
Aufruf der URI wird automatisch das Anwendungsfrontend mit der{Merarbeitung der URI
gestartet.

Nachfolgend wird ein beispielhafter Response des IdP skizzi€rt, welchervoem

Authenticator-Modul an das Anwendungsfrontend weitergéreicht wird, dabei werden
sowohl der "AUTHORIZATION CODE", als auch der "sso  TOKENY ndr-angedeutet:

HTTP/1.1 302 Found

User-Agent: Anwendungsfrontend-App/1.0

Location: https://app.e-rezept.com/authnregkcode=eydhbGciOiJkaXIil...
&ssotoken=eyJhbGci0iJkaXIiLCJIJ1lbmMiOiJBMjU2RONNTiwiZXhwIjoxNTkxNzEONJU. ...
&state=af0ifjsldk]

A 20284 - Authenticator-Modul: Annahme von "SSO TOKEN"

Das Authenticator-Modul MUSS dasivom Token-Endpunkt ausgegebene "SSo_TOKEN" in
der HTTP/1.1 Statusmeldung 302 verarbeiten. Das Authenticator-Modul MUSS das
"SSO_TOKEN" ablehnen, wenndieses auBerhalb der mit dem Token-Endpunkt etablierten
TLS-Verbindung Ubertragenfwirddf<=1]

Hinweis: Der I1dP-Dienstéhat das "SSO. TOKEN" mit dem privaten Schlissel "pRk_AUTH" flr
sich signiert und verschlisselt. Das Authenticator-Modul kann und braucht den Inhalt des
Tokens nicht zu lesemmBurchidie Vorlage des "sso_TOKEN" kann bei Bedarf ein neuer
"AUTHORIZATION COBE' am-Authorization-Endpunkt ohne die erneute Authentisierung

des Nutzers efzeugt wekrden.

A 20499¢ Authéenticator-Modul: Tempordre Speicherung von "SSO _TOKEN"
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A—ZGGH—Baekehannel—Reveea-Heﬂ—am—Eﬂdgefat—des—NutzersMUSS be|m

aktiven
Beenden

Anwendung 2n i i
deakawe%mm—das vorhandene LI—D—?@K—E—N——Hﬁd——PvE—PPvE%H "SS0 TOKEN" aus dem RAM
sowie lokal gespeicherte Kopien desselben sicher I6schen.[<=]

6:1:36.2.2 Nutzung

Die im Abschnitt 6.4-12.1 beschriebenen Schnittstellen des Authenticator-Moduls werden

durch das Anwendungsfrontend genutzt. Die Nutzung durch das Anwendungsfrontend
erfolgt hierbei meht—ﬂ%mef wangslauﬂg vom glelchen Gerat aus—weswegeﬁ—aﬂe
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Die verwendeten Standards sind:
e RFC3986 (URI)
+RFC7009-3SON-REVOCATION)
e RFC7165 (JOSE)
e RFC7231 (HTTP)
e RFC7515 (JWS JSON SIGNATURE)
e RFC7516 (JWE JSON ENCRYPTION)
e RFC7517 (JWK JSON KEY)
e RFC7518 (JWE JSON ALGORITHM)
e RFC7519 (JWT JSON WEB TOKEN)
e RFC7520 (JOSE Protection)
e RFC7521 (Assertion Authorization)
e RFC7522 (Assertion SAML 2.0)
e RFC7523 (JSON TOKEN Profile)
e RFC6749 (Gauth2yOAUth.2.0 Authorization)
o RFC7591 (OAuth2 L e . on
e RFC6750 (©auth20Auth 2.0 Bearer)
e RFC7636 (Gauth-Proof Key for Code Exchange by OAuth Public EhentClients)
e RFC7662 (OAuth 2.0 TOKEN INTROSPECTION)
e RFE8252 (OAuth 2.0 for Native Apps)

6:-26.3 Hardwaremerkmale

Das Authenticator-Modul greift auf die NFC-Schnittstelle des Nutzer-Endgerates oder auf
einen angeschlossenen Smartcard-Reader zu, um das nonQES-Signatur-Zertifikat
auszulesen und gegen Einforderung der PIN-Eingabe im Challenge-Response-Verfahren
eine Signatur auszuldsen.

Das Endgerat des Nutzers muss in der Lage sein;—enrtweder Uber NFC edereinen
Smarteard-Reader mit der eGK oder dem eHBAHBA zu kommunizieren. Die hierflr
notwendige Middleware ist als gegebene Voraussetzung anzusehen und istsomit
Bestandteil des Betriebssystems bzw. wird zusammen mit dem Authenticator-Modul
installiert und ist insofern durch den Anbieter des IdP-Dienstes bereitzustellen.
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6.4 Zertifikatspriifung

Das Authenticator-Modul verwendet bei den in TAB Authenticator 001 dargestellten
Aktivitaten Zertifikate.

Tabelle 1: TAB Authenticator 001 - Zertifikatsnutzung des Authenticator-Modul

Aktivitat Zertifika | Zertifikatsty | Rollen-OID Nutzun
tderTI |p a

TLS- nein TLS Internet n/a aktiv

Verbindungsaufba Zertifikat

u zum IdP-Dienst

Priifung ja C.FD.SIG oid idpd aktiv
des Discovery
Document
Signatur der ja C.CH.AUT loid versicherter passiv
Challenge des IdP C.HP.AUT emani
mittels Smartcard C.HCI.AUT gemSpec OID#Tab PKI 40

2

|geméB

IClemSDec OID#Tab PKI 40

3

1 W N

A 20617 - Authenticater-Modul: Verpflichtende Zertifikatspriifung
Das Authenticator-Modul MUSS alle Zertifikate, die es aktiv verwendet (bspw. fiir den

TLS-Verbindungsaufbau), gemal "TUC PKI 018" auf Integritat und Authentizitat prifen.
Das Authenticator-Moedul™USS die von dem Zertifikat und den darin enthaltenen
Attributen (bspw. offentliche Schllissel) abhdngenden Arbeitsabldaufe ablehnen, wenn die
Prifung kein positives Ergebnis ("gultig") liefert. Das Authenticator-Modul MUSS alle
offentlichen_Schidissel, die'es verwenden will, auf eine positiv verlaufene
Zertifikatspridfung zuru€kfiihren kénnen.[<=1]

Hinweis: "Ein Zertifikat aktiv verwenden" bedeutet im Sinne von A 20617, dass ein
Authenticator-Modul einen dort aufgefiihrten 6ffentlichen Schlidssel innerhalb einer
kryptografischen Operation (Signaturprifung, Verschlisselung, Signaturprifung von
offentlichen (EC)DH-Schlisseln etc.) nutzt. Erhalt ein Authenticator-Modul bspw. einen
Access Token, in dem Signaturen und Zertifikate enthalten sind, und behandelt es diesen
Token als opakes Datenobjekt, ohne die Zertifikate darin gesondert zu betrachten, dann
verwendet das Authenticator-Modul diese Zertifikate im Sinne von A 20617 passiv.

6.5 Zertifikatspriifung von Internet-Zertifikaten

Folgende Vorgaben gelten fiir die Prifung von Internet-Zertifikaten.
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A 20068-01 - Authenticator-Modul: Priifung Internet-Zertifikate

Das Authenticator-Modul MUSS das internetseitige Zertifikat des IdP-Dienstes prifen.
Hierfir MUSS das Authenticator-Modul sowohl eine Signaturpriifung als auch eine
Prifung der zeitlichen Giltigkeit durchfiihren. Falls diese Priifung negativ ausfallt, MUSS
es das Zertifikat als "ungultig" bewerten.

Das Authenticator-Modul MUSS das Zertifikat anhand der Signaturprifung auf ein CA-
Zertifikat einer CA, die die "CA/Browser Forum Baseline Requirements for the Issuance
and Management of Publicly-Trusted Certificates" (https://cabforum.org/baseline-
requirements-documents/) erflllt, zurickfihren kédnnen. Ansonsten MUSS es das
Zertifikat als "ungultig" bewerten. [<=]

Hinweis: Eine positiv ausgefallene Signaturpriifung von A 20068-01 ist gleichbedeutend
damit, dass das CA-Zertifikat im Zertifikats-Truststore eines aktuellendVebbrowsers
vorhanden ist.

A 20618 - Authenticator-Modul: Unzuldssige TLS-Verbindungenablehnen
Das Authenticator-Modul MUSS bei jedem Verbindungsaufbau den IdP-Dienst anhand

seines TLS-Zertifikats authentifizieren und MUSS die Verbindungen ablehnen, falls die
Authentifizierung fehlschlagt.[<=]

Der IdP-Dienst authentisiert sich mit einem extendedzualidation-X.509-Zertifikat.
Es gelten die Bedingungen fir den TLS-Handshake gemaB. [gemSpec PKI#GS-A 4662].

6.6 Zertifikate der Komponenten-PKI

A 20743 - Priifung der Aktualitat der Komponenten-CA-Zertifikate
Der Anbieter des Authenticator-ModulsiMUSS sicherstellen, dass das aktuell verwendete

Authenticator-Modul mit den giiltigen Zertifikaten der Komponenten-CA der TI arbeitet.
Er MUSS ebenfalls hierzu mifndestens einmal monatlich einen Abgleich der im
Authenticator-Modul eingebundenen Zertifikate mit den in der TSL hinterlegten
durchfiihren. Der Anbietendes Authenticator-Moduls MUSS ein Update verdffentlichen,
wenn der Fingerprint der Zektifikate in“der TSL nicht mit denen im Authenticator-Modul
Ubereinstimmen.[£=]
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7 Funktionsmerkmale Anwendungsfrontend

Das Anwendungsfrontend ist eine urbestimmte-Software-Komponente, welche darauf
zugeschnitten ist, FachdaterDaten der Fachdienste der Telematikinfrastruktur zu
verarbeiten. Die Verarbeitung tritt hier in Form von Erstellung, Anderung, Anzeige,
Weitergabe und Léschung auf. Um den agierenden Akteur vor dessen Zugriff auf die
Fachdienste zu identifizieren, ist der Besitz einer Smartcard und der damit verbundenen
PIN notwendig.

Es liegt jedoch nicht im Fokus der Fachdienste, Identitatskontrollen durchzufiihren und zu
Uberprifen, ob eine aktuell vorgetragene Identitat valide und giltig ist. Aus diesem
Grund wurde die Instanz IdP-Dienst geschaffen, deren alleinige Aufgabe es ist, bereits
ausgegebene Identifikationsmittel auf deren aktuelle Giiltigkeit und tegere
Fermlntegritat hin zu Uberprifen und gleichzeitig sicherzustellen, dass der vortragende
Akteur vermeintlich auch berechtigt ist, das Identifikationsmittel nutzen zu dirfen. Aus
diesem Grund wird bei einigen Funktionalitdten im Zusammenhang mit der Smartcard
eine PIN-Abfrage angefordert. Diese soll sicherstellen, dass Besitz (Smartcard) und
Wissen (PIN) zur selben Zeit quasi am selben Ort zusammenkommen und willentlich eine
bestimmte Aktion auslésen.

Das Anwendungsfrontend muss die in diesem Dokument beschriebenen Schnittstellen
bedienen, um auf in der TI als zentrale oder dezentrale Plattformleistung angebotene
Fachdienste zugreifen zu kénnen.

7.1 Anwendungsfrentend-Vorbereitende MaBnahmen

A 20603 - Organisatorische Registrierung des Anwendungsfrontends
A—19915—Sicheres-Schifisselimaterial-Anwendungsfrentend Das
Anwendungsfrontend MUSS beisedem-Startzur-Laufzeitelgenes Sehltsselmateriat
bestehend-aus-6ffentliehermRuk—FRONE"sich Uber einen organisatorischen Prozess am
IdP-Dienst registrieren und pfivatem—rRK—FRONT"Teil-gema-der-Vorgaben-aus
teemSpeeKryptl-erzeugensk<=3die vom IdP-Dienst dabei vergebene "client_id" im
Anwendungsfrontend speichern. Diese MUSS vom Anwendungsfrontend bei Nutzung des
IdP-Dienstes Ubertragen werden.[ <=]

A 20740 - Bekanntgabe der Redirect-URI des Ahwndungsfrontend
Das Anwendungsfrontend MUSS beim IdP-Dienst bei der Registrierung eine

"redirect _uri" hinterlegen. [<=]

Hinweis: Der IdP-Dienst nutzt die registrierte "redirect uri'" im spateren Verlauf dazu,
eine Redirection auszufiihren. Dabei wird der ausgestellte "AUTHORIZATION CODE" vom
Authenticator-Modul an BARF-der-privaten-Senttisser—pRk—EFRONTNIEHT--oder

auBerhalb-desEndgeratesspeichern—das Anwendungsfrontend BARF-Sehlbsselmaterial
vor—auBenNICHIverwendenf<=1

weitergeleitet.

gemSpec_IDP_Frontend_V1.docx Spezifikation Seite 30 von 70
Version: 1.1.0 CC © gematik - offentlich_Entwurf Stand: 17.08.2020



T e i e T e e o e T e T e o o S S O e e i e e e e o T T T e e e o S SR S O =Y

Do 1
D92
D93
D94
D95
DO6
D97

D98

D99
DOO
D01
D02

D03

D04
DO5
DO6
DO7
D08
D09
D10
D11

D12
D13

D14
D15
D16
D17

D18

D19
D20
D21

D22
D23

D24

D25
D26
D27
D28
D29
D30
D31
D32

D33

D34
D35
D36
D37

Spezifikation Identity Provider - Frontend _ gematik

A 20741 - Speicherung des Downloadpunktes des Discovery Document im
Anwendungsfrontend
A—$9517  Unt it I e I heAl el
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Das Anwendungsfrontend MUSS den vom IdP-Dienst bei der Registrierung
bekanntgegebenen Downloadpunkt des Discovery Document als konfigurierbaren
Parameter speichern.[<=]

Hinweis: Uber das Discovery Document kénnen u. a. die URIs der Endpunkte des IdP-
Dienstes und die Adressen der dazugehdrigen 6ffentlichen Schllissel bezogen werden.
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A 20501 - Einbindung des Primarsystems
Das Primarsystem (PVS, AVS und KIS) MUSS eine Schnittstelle implementieren, welche
die Funktionalitdt des Authenticator-Moduls Gbernimmt. [<=]

Hinweis: Die Aufgabe "Challenge" wird durch den Konnektor mittels Zugriff auf die im
Kartenterminal gesteckte und bereits freigeschaltete SMC-B des Leistungserbringers
signiert und die Aufgaben-Lésung "Response" Uber das Primdrsystem an den IdP-Dienst
zuruck Ubertragen.

A 20512 - RegelmaBiges Einlesen des Discovery Document
Das Anwendungsfrontend MUSS das Discovery Document [ RFC8414] l6schen, wenn

dieses 24 Stunden alt oder dlter ist. Das Anwendungsfrontend MUSS das Discovery
Document neu herunterladen, einlesen und auswerten und danach die darin aufgefiihrten
URI zu den benoétigten 6ffentlichen Schliisseln (PUKs) und Diensten verwenden, wenn
kein aktuelles Discovery Document vorliegt. [<=]

Hinweis: Der IdP-Dienst Ubergibt den Downloadpunkt wahrend der organisatorischen
Registrierung des Anwendungsfrontends bzw. des Primarsystems beim IdP-Dienst.

A 20623 - Anwendungsfrontend: Priifung der Signatur des Discovery Document
Das Anwendungsfrontend MUSS die Signatur des Discovery. Rocdméntimathematisch

prifen und auf ein zeitlich glltiges C.FD.SIG-Zertifikatimit det Rollen-OID "oid idpd"
zurickfihren kénnen, welches rickfiihrbar ist auf ein CA=Zertifikat aus einer
authentischen, integren und zeitlich giltigen TSEa[<=]

7.2 Schnittstellen des Anwendungsfrontends

Das Anwendungsfrontend hat Schaittstellenizum logisch getrennten, aber in einer
Applikation kombinierten Authenticator-Medul, sowie zum IdP-Dienst und zum
Fachdienst.

Es initiiert seine Authentifizierungsanfrage, welche vom Authenticator-Modul
Ubernommen und im Auftkag des Anwendungsfrontends beim IdP-Dienst eingereicht
wird. Nach erfolgreicher Authentifizierung lbergibt der IdP-Dienst einen
"AUTHORIZATION GODEMan dassAuthenticator-Modul zurlck. Dieser Code wird an das
Anwendungsfrontend weitergereieht. Das Anwendungsfrontend erhalt vom IdP-Dienst
durch Vorlagefdes Codes.einen "ID TOKEN" und einen "ACCESS TOKEN". Durch Vorlage
des "AccEgS TOKEN" erhdltidas Anwendungsfrontend Zugriff auf die Daten des
Fachdienstes.

Nachfolgende Abbildung skizziert die beschriebenen Schnittstellen des
Anwendungsfrontends. Schnittstellen zwischen anderen Komponenten sind dabei grau

angedeutet.
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- Initiierung Authentifizierung
- Empfang Autheorization Code (vom IdP-Dienst)
Uber den Authenticator

(’(') <<componentss 8]
A\ Authenticator
Ubernahme

Authentifizierung

AN

- Einreichen Authorization Code (an
den IdP-Dienst)
- Empfang ID- und Access Token

L ,"’O <<component=> gl
\h IdP-Dienst
Token-Ausgabe
- Einreichen Access Token
- Empfang Fachdaten
L (" <<component>» gl
W Fachdienst
Zugang Fachdaten

Abbildun@g 5: Schnittstellen des Anwendungsfrontends

7.2.1 Schnittstellendeéfinition

Das Anwendungsfrontend tibergibt seine Authentifizierungs-Anfrage an das
Authenticator-Modul. Es reicht den vom Authenticator-Modul Gbergebenen
"AUTHORIZATTON CODE&Beim IdP-Dienst ein und erhalt nach positiver Validierung einen
"ID _TOKEN" und'€inen "AcCESS_ TOKEN". Das Anwendungsfrontend nutzt den
"ACCESS_TOKEN", um Fachdaten vom Fachdienst anzufragen.

A 20309 - Bildung von "CODE VERIFIER" und "CODE CHALLENGE"

Das Anwendungsfrontend MUSS zur Laufzeit einen "CODE_VERIFIER" (Zufallswert)
gemaB [ RFEC7636 # section-4.1] bilden. Der "CODE_VERIFIER" MUSS eine Entropie von
mindestens 43 und maximal 128 Zeichen enthalten. Das Anwendungsfrontend MUSS
Uber den "CODE_VERIFIER" einen HASH-Wert, die sogenannte "CODE CHALLENGE",
gemaB [ RFC7636 # section-4.2] bilden. [<=]
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A 20483 - Formulierung und Inhalte der Anfrage zum

"AUTHORIZATION CODE" fiir einen "ACCESS TOKEN"

Das Anwendungsfrontend MUSS Uber das Authenticator-Modul den Antrag
ZUM"AUTHORIZATION_CODE" flir einen "ACCESS TOKEN" via Private-Use URI Scheme
Redirection [ RFC8252 # section-7.1] beim Authorization-Endpunkt in Form eines
HTTP/1.1 GET-Request stellen und dabei die folgenden Attribute anfiihren:

e '"response type"

e "scope"
n . . n
o client id
e "redirect uri"

® "code challenge" (Hashwert des "code verifier") [ RFCZ636 #.section-4.2]
® "code challenge method" HASH-Algorithmus (S256) [ RFC7636 # section-4.3]
I<:I

Hinweis: Der folgende Aufruf skizziert einen beispielhaften HTTPZGET-Reguest an den
IdP-Dienst, welcher vom Betriebssystem gemaB [RFC8252] anddas Authenticator-Modul
umgeleitet und dort schlieBlich ausgefiuhrt wird:

GET /authresponse type=code&scope=openid&0e-
rezept&state=afO0ifjsldkjs&client id=ZXJdemVwdClhcHA&redirect uri=https$3A%2F
$2Fapp.e—

rezept.com%$2Fauthnres&code challenge method=S286&code challenge=S41HgHxhXL1
CIpfGviviWYpbO9b QKzva-9ImuZbtOIs

HTTP/1.1

Host: idp.com
X-Anwendungsfrontend-App: 4.0

Accept: application/json

User-Agent: Anwendungsfrontend-App/1.0

A 20624 - Asnwendungsfrontend: Priifung der Signatur des

AUTHORIZATION CODE

Das Anwendungsfrontend MUSS die Signatur des AUTHORIZATION CODE mathematisch
prifen und adfein zeitlieh glltiges C.FD.SIG-Zertifikat mit der Rollen-OID oid idpd
zurickfihrén kénmaen, welehes rickfihrbar ist auf ein CA-Zertifikat aus einer
authentischen, ifitegren_und zeitlich glltigen TSL. [<=]

A_20085 - Fehlermeldungen-des-AnwendungsfrentendFehlermeldungen des

Anwendungsfrontends
Das Anwendungsfrontend MUSS leicht verstandliche Fehlermeldungen ausgeben. Eine

exakte Form der Fehlermeldung ist nicht vorgegeben | RFC6749 # section-1.7].[<=]

Wenn mdglich, sollen dem Nutzer Hilfestellungen gegeben werden, anhand derer man die
Wiederholung des Fehlers vermeiden kann.

A 20529 - Senden von "AUTHORIZATION CODE" und "code verifier" an den
Token-Endpunkt
A—19929—Liste-derzu-verarbeitendentehlerDas Anwendungsfrontend MUSS fir
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Franspotrtwegcode verifier" Das-Anwendungsfrontend-MUSS-deR“AccESSCobE"

TLS-gesichert andenteken—Endpunktals HTTP/1.1 GEFPOST Request an den Token-
Endpunkt senden und dort gegen das "ID_TOKEN" und "A€CESS_TOKEN" eiptauschen.

[<=tbertragent<=]

Hinweis: Der folgende Aufruf skizziert beispielhaft den HTTRP=POST-Request des
Anwendungsfrontends an den Token-Endpunkt. Dermitgegebene "AUTHORIZATION CODE"
wird dabei nur angedeutet:

POST /token HTTP/1.1

Host: idp.com

Content-Type: application/x-wWws=formsurlencoded

User-Agent: Anwendungsfronténd-App/1.0

grant type=authorization g©de
&code=eyJhbGciO0iJkaXTiLCOTbmMiO1iJBMjU2RONNTIiwiZXhwIjoxNTkx.....
&redirect uri=https%3AS2F%2Fapp.e-rezept.com$2Fauthnres

&code verifier=MApN64d€41itdm4-58dCijMkoucuul0jipP1lNibsAxjyJk

A_19937 - Fehlermeldungen des Token-Endpunktes Anzeige
Das Anwendungsfrontend MUSS in der Lage sein, die vom Token-Endpunkt Ubertragenen
Fehlermeldungen anzuzeigen.[<=]

A 20605A—26678 - Fehlermeldung des Token-Endpunktes Formatierung

Das Anwendungsfrontend MUSS die-Foermutierungund-dasFermat-den Inhalt der
Fehlermeldungen sowie méglichermogliche Hinweise zur Fehlervermeidung vom Token-

Endpunkt Ubernehmen. [<=]

Hinweis: Es ist insbesondere der Inhalt der Fehlermeldung gemeint. Die Formatierung
darf den Gegebenheiten des Endgerates entsprechend angepasst werden.

A_20079 - Ausfall der Fehlermeldung des Token-Endpunktes
Das Anwendungsfrontend MUSS im Falle eines Timeout selbsténdig eine Fehlermeldung
generieren, wenn eine Fehlermeldung durch den Token-Endpunkt ausbleibt. [<=]
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A_19938 - Annahme des ID_TOKEN

Das Anwendungsfrontend MUSS das vom Token-Endpunkt ausgegebene "ID TOKEN" als
HTTP/1.1 Statusmeldung 200 verarbeiten. Das Anwendungsfrontend MUSS das

"ID TOKEN" ablehnen, wenn dieses auBerhalb der mit dem Token-Endpunkt etablierten
TLS-Verbindung lbertragen wird.[<=]

Hinweis: Das Anwendungsfrontend nimmt sowohl den "1D_TOKEN", als auch den
"ACCESS TOKEN" aus der Antwort des Token-Endpunktes des IdP-Dienstes. Der Token-
Endpunkt antwortet mit den Token auf die erfolgreiche Ubergabe und Validierung des
"AUTHORIZATION CODE" durch das Anwendungsfrontend. Nachfolgend wird beispielhaft
die Antwort des Token-Endpunktes skizziert. Der "ID TOKEN" und der “ACCESS TOKEN"
werden dabei nur angedeutet:

HTTP/1.1 200 OK

Content-Type: application/json
Cache-Control: no-store
Pragma: no-cache

{"token type": "Bearer",
"expires in": 300,
"id token": "...",
"access token": "...",

b

A 20625 - Anwendungsfrontend: Priifung der Signatur des ID TOKEN
Das AnwendungsfrontendiMUSS. die Signatur des "ID TOKEN" mathematisch priifen und

auf ein zeitlich4gtiltigeshC.FD.SIG-Zertifikat mit der Rollen-OID oid idpd zurlckfiihren
kénnen, wel€hes rickfihrbar ist auf ein CA-Zertifikat aus einer authentischen, integren
und zeitlich gultigen TSL. fx=]

A 20283 - Anhahmefdes "ACCESS TOKEN"

A—19940—Tempeorare-Speicherung-der—ID—TOKEN"Das Anwendungsfrontend
MUSS das versemﬂssekte—}D%{@N——au%dem—RAM—éRaﬁéemAGGessA%emera—sewe

A—20077—TFempeorire-Speicherungvon—"REFRESH—TOKEN"vom Token-Endpunkt

ausgegebene "ACCESS TOKEN" in der HTTP/1.1 Statusmeldung 200 verarbeiten. Das
Anwendungsfrontend MUSS ve%haﬁéeﬁe—REFRESH—'FQKEN—a&s—dem—RAM—sewre%eka

Dgs—AﬁweHdﬁﬁgsﬁFeﬂ%end—BARPdas a;geheﬁde%"ACCEss TOKEN" NICHT
entsehtdsselnr;—daablehnen, wenn dieses auBerhalb der mit dem Token-
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Endpunkt etablierten TLS-Verbindung tbertragen wird.[ < =zielgerichtetfir-den
angesprochenen-Fachdienst-mit-dessen-6ffentlichem-Sehltssel-truxk—rpt-versehitsselt
istf<=]

A 20602 - Einreichen des "ACCESS TOKEN" beim Fachdienst

A—19943—Weitergabe-desID—TOIKENDas Anwendungsfrontend MUSS das
"}DACCESS TOKEN" aﬁ—dJ}e—vem—Faehdmﬁst—lm Diseever—Deeumeﬂt—bekaﬁn%gegebene

Sesaen—ez—B—dufeh—hegetﬁ—aktw—zwbeeﬁdeﬁentsprechenden fachhchen Aufrufs belm
Fachdienst einreichen, um eirerreutesAnmelden-des NutzersZugangszu-den

angeforderten Daten zu erhalten.[<=]
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8 Verteilungssicht

w&éea—da—es—ael%a&sens%ea%%—w%e%semeéhd%eﬁmme—haﬁd&%me Beschrelbung der
theoretisch mdglichen Verwendung unterschiedlicher Authenticator-Modul-Profile bleibt
hier aus, da durch das hierbeschrieberenbeschriebene Authenticator-Modul
ausschlieBlich ein einziger IdP-Dienst adressiert wird. Es ist somit fiir den IdP-Dienst der
TI ausschlieBlich ein einziges Authenticator-Modul zugelassen. Die gematik behalt sich
das Recht vor, hieran Anderungen vorzunehmen.

Bie\/ . . "

<=device>>
Mobiles Endgerat

als Teil der
App des Versicherten
bzw. dort

implementiert

als Teil der
App des Versicherten
bzw. dort

implementiert

P
-<<;Iép|oy ==
-
.

<<artifact>> <<art

Authenticator Anwendung

Abbildung 6: Verteilungssicht beim Einsatz eines mobilen Endgerates

Teilsysteme (Modudle derApp des Versicherten) sind mégleherweisezusammen auf
einem Gerat-eder-, aber niemals auf mehreren Geraten verteilt, vorhanden. Als Liste der
moglichen Teilsysteme seien —nricht-absehlieBend—die folgenden genannt:

e Mobiles Endgerat des Nutzers (z. B.—Fablet-PE&; Android Smartphone, Apple iPhone
ghad-weitere)
e Stationares Endgerat des Nutzers (z. B. Konnektor, PVS, AVS, KVS-ederPCKIS)

Hinweis: Die beiden Teilsysteme Authenticator-Modul und Anwendungsfrontend kénnen
in zuklnftigen Versionen ggf. auch auf getrennten Endgeraten <<device>> betrieben
werden.

Bei der Nutzung eines stationaren Endgerates und eines Primarsystems, sind das
Authenticator-Modul und das Anwendungsfrontend Teil des Primarsystems.
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147

148 Abbildung 7: Verteilungssicht beim Einsatz eines stationdren Endgerdtes und eines
149 Primdrsystems

150 In jedem Fall bendtigt jeder Nutzer genau ein Endsystem, auf welchem derdas
151 Authenticator-Modul gemeinsam mit dem Anwendungsfrontend installiert und
452  eingerichtet ist.
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469 Interaktionen mit Smartcards der TI

Das folgende Kapitel hat einen rein informativen Charakter und soll Hilfestellung beim
Verstandnis der Interaktion mit Smartcards der TI geben. Es ergeben sich aus den
Beschreibungen keine normativen Anforderungen, welche umzusetzen waren. Als Ziel soll
hiermit ein grundsatzliches Verstandnis der Ablaufe vermittelt werden, welches eine
Realisierung der Kommunikation des Authenticator-Moduls mit den Smartcards
erleichtert.

46-19.1 Einleitung

Zur Nutzung bestimmter Dienste der Telematikinfrastruktur ist eine Authentisierung der
zugreifenden Person erforderlich. Dieses Dokument betrachtet ein Konzept fiir folgende
User Story aus Kartensicht:

Ein Kartennutzer méchte eine eGK oder einen HBA (iber die kontaktlose Schnittstelle
nutzen, um sich mittels Challenge- Response-Verfahren zu authentisieren. Soll die
Challenge durch die SMC-B signiert werden, wird hierbei die Funktion "externalAuthenticate" des
PTV-Konnektors verwendet, wenn sich die SMC-B im freigeschalteten Zustand befindet.

16-29.2 Grober Ablauf aus Kartensicht

Das Authenticator-Modul verwendet folgenden Ablauf, wobei hier nur Interaktionen mit
der Karte dargestellt werden:

1. Von der Karte wird das zur Identitéat gehérende X.509-Zertifikat gelesen.
2. Es wird eine Nutzerauthentisierung durchgefihrt.

3. bieDer zur Identitatsigriertetre_gehdrende private Schlissel wird zum Signieren
einer Challenge genutzt. Die Signatur ist die zugehoérige Response.

Aus Sicht einer eGK oder eines HBA stellt sich die User Story wie folgt dar (siehe
Abbildung 18):

1. Der User bringt die Karte in das Feld eines NFC-Kartenlesers. Dadurch bootet die
Karte und es wird ein Kommunikationskanal etabliert.

2. Das Authenticator-Modul etabliert einen PACE-Kanal zur Karte.
3. Das Authenticator-Modul ermittelt den Kartentyp.

4. Das Authenticator-Modul wahlt den privaten Schlissel der zu verwendenden
Identitat aus.

Das Authenticator-Modul liest das X.509-Zertifikat aus.
6. Das Authenticator-Modul stoBt eine Nutzerverifikation an.

Das Authenticator-Modul sendet ein Token zur Karte, welches von dieser signiert
wird.

8. Dem Authenticator-Modul ist es méglich, beliebig viele weitere Token zur Karte zu
schicken, um diese von der Karte signieren zu lassen.

gemSpec_IDP_Frontend_V1.docx Spezifikation Seite 47 von 70
Version: 1.1.0 CC © gematik - offentlich_Entwurf Stand: 17.08.2020



1529
1530

1b31
1532
1533

1534
1535
1536
1537
1538
1539

1540
1541

1542
1543
1544

1545
1546

Spezifikation Identity Provider - Frontend = gematik

9. Die Story endet damit, dass der User die Karte aus dem Feld des NFC-
Kartenlesers entfernt, wodurch die Karte abgeschaltet wird.

Erlduterungen zu Abbildung Betrachtet wird hier ein System, welches aus folgenden
Komponenten besteht:

1. Auf einem mobilen Gerat (in Abbildung nicht gezeigt) ist eine Software
installiert, welche (unter anderem) das Authenticator-Modul enthalt.

2. Das Authenticator-Modul greift mit Hilfe diverser Komponenten des mobilen
Gerates via NFC-Schnittstelle auf eine Karte mit kontaktloser Schnittstelle zu.

3. Die Karte mit kontaktloser Schnittstelle wird in Abbildung mit PICC (Proximity
Integrated Circuit Card) bezeichnet.

4. Das Authenticator-Modul wird (ganz grob) in folgende zwei' Komponenten
unterteilt:

a. "Secure Messaging Layer", eine Komponente, welche einen PACE-Kanal zur
PICC etabliert und dann fir eine kryptographisch gesicherte Kommunikation
verantwortlich ist.

b. "other", der Rest des Authenticator-Moduls, der nicht zur Komponente Secure
Messaging Layer gehort.
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Abbildung 8: Uberblick zum Ablauf

10:-29.3 Ablauf im Detail

= gematik

Die folgenden Unterkapitel schildern den Ablauf zum Signieren einer Challenge im Detail.
Ziel der Darstellung in diesem Kapitel ist es, dass ein Entwickler in die Lage versetzt
wird, auf Basis dieser Beschreibung (plus den Informationen aus verlinkten Dokumenten)
die auf der kontaktlosen Nutzung von Smartcards der TI basierten Funktionen eines
Authenticator-Moduls zu entwickeln.

10-3-19.3.1 Aufbau eines Kommunikationskanals zwischen
Authenticator-Moduls und PICC

Wie ein Kommunikationskanal zwischen Authenticator-Modul und der PICC etabliert
wird, hangt von der Hard- und Software des Gerdtes ab, auf welchem das Authenticator-
Modul lauft und mit welchem die PICC verbunden wird.
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Spezifikation Identity Provider - Frontend = gematik

Aufbau eines PACE-Kanals

Nach Aufbau eines Kommunikationskanals ist das Authenticator-Modul in der Lage,
Kommandonachrichten an die PICC zu senden und korrespondierende
Antwortnachrichten von dort zu empfangen. Da es sich bei NFC um eine Funkschnittstelle
handelt, ist mit der Mdglichkeit zu rechnen, dass Angreifer die Kommunikation
belauschen oder beeinflussen. Aus Sicherheitsgriinden sind Karten der TI so konfiguriert,
dass sie (von wenigen Ausnahmen abgesehen) Funktionen Uber die kontaktlose
Schnittstelle nur im Rahmen einer kryptographisch gesicherten Verbindung bereitstellen.
Dem Stand der Technik entsprechend wird dabei PACE eingesetzt.

PACE (Password Authenticated Connection Establishment) bietet die Méglichkeit, selbst
mit schwachen Passwoértern einen kryptographisch starken Kommunikationskanal zu
etablieren. Das PACE-Protokoll wird kurz in [gemSpec_COS#15.4.2] beschrieben. Die
dortige Beschreibung geht auf [TR-03110] zurlick.

Der Aufbau eines PACE-Kanals gliedert sich grob in zwei Phasen:
1. Auswahl eines gemeinsamen Satzes von Parametern
2. Ablauf des PACE-Authentisierungsprotokolls

AnschlieBend sind beide Kommunikationspartner im Besitz starker kryptographischer
Schliissel, mit deren Hilfe sie die weitere Kommunikation absichern.

Auswahl eines gemeinsamen Satzes von Parametern

In [TR-03110] sind mehrere Varianten beschrieben, mittels eines (schwachen)
Passwortes starke kryptographische Schlissel zu vereinbaren. Drei dieser Varianten sind
in [gemSpec_COS] verpflichtend enthalten. Welche Variante eine Karte der TI konkret
unterstitzt, ist in der Datei EF.CardAccess konform zu [TR-03110] codiert.

Eine allgemeine Funktion zum Aufbau eines PACE-Kanals wiirde die Daten aus
EF.CardAccess auswerten. Derzeit wird in

[gemSpec_eGK_0bjSys], [gemSpec_HBA_ObjSys] und
[gemSpec_HBA_ObjSys_G2.1] nur genau eine PACE-Variante verwendet. Zudem ist zu
erwarten, dass die derzeit verwendete Variante mindestens bis zum Jahre 2026
verwendet wird. Deshalb wird hier folgende Empfehlung fir die Implementierung des
Authenticator-Moduls ausgesprochen:

Das Authenticator-Modul verwendet die PACE-Variante "id-PACE-ECDH-GM-AES-CBC-
CMAC-128" und den Schliissel SK.CAN mit der Schllisselreferenz keyRef='02".

Die verwendete PACE-Variante legt unter anderem die Domainparameter der zu
verwendenden elliptischen Kurve fest.

Auswahl des passenden Schliissels in der Karte

Vor dem Durchlauf des PACE-Protokolls ist auf der PICC der zugehdrige Schliissel SK.CAN
auszuwahlen. Dies geschieht mittels des Manage Security Environment Kommandos
gemalB [gemSpec_COS+#(N102.448)] mit den Parametern OID und keyRef gemaB der in
9-6.3.2.1 ausgewahlten PACE-Variante. GemalB der dort gegebenen Empfehlung gilt also:
e OID = " id-PACE-ECDH-GM-AES-CBC-CMAC-128" und
o keyRef='02'.

Falls die PICC auf dieses Kommando NICHT mit dem Trailer '9000' = NoError antwortet,
ist die PICC zu keiner der im Literaturverzeichnis aufgelisteten
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1603  Objektsystemspezifikationen konform. In diesem Fall wird empfohlen, den Use Case
1604  abzubrechen.

1605 Ablauf des PACE-Authentisierungsprotokolls

1606 Der Ablauf des PACE-Authentisierungsprotokolls ist in [gemSpec_COS#CosA_8da]
1607  beschrieben. In der dortigen Abbildung sind drei Komponenten zu sehen, die wie folgt
1608 mit den Komponenten aus der unteren Abbildung "Sequenzdiagramm PACE-

1609  Authentisierung" korrespondieren:

1610
1611 Tabelle 2: Zusammenhang CosA_8da Abbildung
1612
[COS#CosA_8da] Abbildung Anmerkung
COSb PCD Secure Messaging Teilkomponente des NFC-Authenticator-
Layer Moduls, welche einen PACE-Kanal etabliert
und anschlieBend fir die geschitzte
Steuersoftware Secure Messaging Nachrichtenibertragung zur PICC sorgt.
Layer
COSa PICC PICC Karte der TI, eGK oder HBA
1613
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Abbildung 9: Sequenzdiagramm PACE-Authentisierun

-
MesLage 4 ~FK1.PICC
Messgge 5 (N106.556), ~PK2.PCD
=
Me$age 6 ~PKZ.PICC
Mess4age 7 T.PCD
>
Message 8 T.PICC
g

Die PICC ist mit einer CAN (Card Access Number) ausgestattet. Die CAN ist auf dem
Kartenkoérper aufgedruckt. (Fur die eGK siehe gemSpec eGK Opt - z.B. Abb eGKOPT 5.
Fir den HBA gibt es keine Vorgaben der gematik zum Layout, mit Card-G2-A 2038 nur

eine Pflicht der Bedruckung). Die Komponente "Secure Messaging Layer" bendtigt die

CAN, um das PACE-Protokoll erfolgreich zu durchlaufen. Typischerweise wird die CAN
einmalig vom Karteninhaber eingegeben. Es ist aber auch eine automatische Erkennung
der CAN (etwa per Kamera) denkbar. Hier wird davon ausgegangen, dass der "Secure
Messaging Layer" eine Komponente ist, die durch Ubergabe der CAN zum Durchlaufen
des PACE-Protokolls angestoBen wird.

Im Gutfall wird das PACE-Protokoll erfolgreich durchlaufen und im "Secure Messaging
Layer" wurden dabei dieselben kryptographischen Schliissel etabliert wie imin der PICC.
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Im Schlechtfall scheitert einer der im Folgenden beschriebenen Schritte. Dann ist davon
auszugehen, dass die aktuelle PICC nicht in der Lage ist, ein Token zu signieren. Griinde
fir das Scheitern umfassen unter anderem:

1. Die im "Secure Messaging Layer" verwendete CAN stimmt nicht mit der CAN
Uberein, die in der PICC gespeichert ist.

2. Bei der PICC handelt es sich weder um eine eGK noch um einen HBA.

Im Folgenden werden die Nachrichten genauer beschrieben, die zwischen "Secure
Messaging Layer" und PICC ausgetauscht werden.

Der "Secure Messaging Layer" erzeugt ein ephemeres Schlisselpaar (~SK1.PCD,
~PK1.PCD), Details dazu in [gemSpec_COS#(N085.066)a.4].

Message 1: Der "Secure Messaging Layer" sendet ein General Authenticate Kommando
gemaB [gemSpec_COS#(N106.550)a] PICC.

Message 2: Die Antwortdaten der PICC enthalten das Kryptogramm z.

Der "Secure Messaging Layer" errechnet mittels CAN und z die Zahl s gemaBn
[gemSpec_COS#(N085.066)b].

Message 3: Der "Secure Messaging Layer" sendet ein General Authenticate Kommando
gemaB [gemSpec_COS#(N106.552)a] PICC, welches ~PK1.PCD enthalt.

Message 4: Die Antwortdaten der PICC enthalten das Kryptogramm ~PK1.PICC.

Der "Secure Messaging Layer" errechnet mittels der Zahl s, dem Schliissel ~SK1.PCD
und ~PK1.PICC gemaB [gemSpec_COS#(N085.066)c] ephemere Domainparameter ~D
und ein weiteres ephemeres Schlisselpaar (~SK2.PCD, ~PK2.PCD).

Message 5: Der "Secure Messaging Layer" sendet ein General Authenticate Kommando
gemaB [gemSpec_COS#(N106.556)] zumzur PICC, welches ~PK2.PCD enthalt.

Message 6: Die Antwortdaten der PICC enthalten den Schlissel ~PK2.PICC.

Der "Secure Messaging Layer" errechnet mittels ~D, SK2.PCD und ~PK2.PICC gemaB
[gemSpec_COS#(N085.066)d] Sessionkeys k.MAC und k.ENC, sowie den MAC T.PCD.

Message 7: Der "Secure Messaging Layer" sendet ein General Authenticate Kommando
gemaB [gemSpec_COS#(N106.560)] PICC, welches T.PCD enthalt.

Message 8: Die Antwortdaten der PICC enthalten den MAC T.PICC
Der "Secure Messaging Layer" Uberprift T.PICC gemaB [gemSpec_COS#(N085.066)e].

Falls kein Fehler auftrat, wird die Routine zum Etablieren des PACE-Kanals erfolgreich
beendet. Damit liegen in der Komponente "Secure Messaging Layer" Sessionkeys vor.
Die weitere Beschreibung geht davon aus, dass alle Kommandonachrichten des
Authenticator-Moduls Uber die Komponente "Secure Messaging Layer" gesendet werden.
Die Komponente "Secure Messaging Layer" schitzt dabei Kommandonachrichten mit
"Secure Messaging" gemaB [gemSpec_COS#13.2]. Die von der PICC empfangenen
Antwortnachrichten sind kryptographisch gemaB [gemSpec_COS#13.3] geschiitzt und
der "Secure Messaging Layer" prift und entschlisselt die Antwortnachrichten der PICC
so, dass sie im Klartext und in der in [gemSpec_COS#14] beschriebenen Form zur
Verfligung gestellt werden.

Es wird empfohlen, dass nach Aufbau des PACE-Kanals das Masterfile (MF) gemaB
[gemSpec_COS#(N040.800)] selektiert wird. Wenn die PICC dieses Kommando
erfolgreich durchgefiihrt hat, dann ist die PICC zuverldssig in einem Zustand, mit dem im
Folgenden weitergearbeitet werden kann.
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Ermitteln des Kartentyps

In der vorliegenden gilt die hier
beschriebene Ermittlung des Kartentyps [gemSpec_eGK_0ObjSys 1,
[gemSpec_HBA_ObjSys] und [gemSpec_HBA_ObjSys_G2.1 Andere

Kartentypen der TI (derzeit sind das SMC-B, gSMC-K und gSMC-KT) unterstiitzen das
kontaktlose Interface nicht und .

Unter anderem gibt es folgende Mdglichkeiten, den fur die hier
relevanten Karten zu ermitteln:

1. Auslesen des ersten Rekords von EF.DIR gemaB [gemSpec_COS#(N066.100)].

a. Vorteil: Die Antwortdaten sind kurz und weisen eindeutig auf den
hin.

b. Nachteil: Daten aus der Datei EF.DIR lassen sich Uber die kontaktlose
Schnittstelle nur nach Aufbau eines PACE-Kanals auslesen.

2. Selektieren des Masterfiles (MF) ohne Applikation Identifier (AID) und Riickgabe
der File Control Parameter (FCP) gemaB [gemSpec_COS#(N041.300)]. In diesem
Fall ergdbe sich der Kartentyp aus dem Attribut AID, welches Teil der FCP ist.

a. Vorteil: Funktioniert immer und Uber die kontaktlose Schnittstelle auch ohne
PACE.

b. Nachteile:

i. Die FCP-Daten sind je nach Implementierung sehr umfangreich und es ist
madglich, dass zum vollstandigen Empfang "extended length" erforderlich
ist, weil die FCP-Daten mehr als 256 Byte umfassen. Das Feature
"extended length" war zumindest in der Vergangenheit fliir mobile
Endgerdte problematisch.

ii. Die FCP-Daten werden als BER-TLV-Struktur ausgegeben. Es erscheint
nicht vorteilhaft, nur fir die Interpretation der FCP-Daten einen BER-TLV
Parser zu implementieren.

3. Selektieren des Masterfiles (MF) mit Applikation Identifier (AID) gemaf
[gemSpec_COS#(N040.800)], wobei dabei die applicationldentifier Werte fir eGK
und HBA im Rahmen einer "Trial and Error"-Vorgehensweise durchzuprobieren
waren. Die Karte antwortet entweder mit '6A82'=FileNotFound (Kartentyp und
gewahlter Wert vonapplicationIdentifier passen nicht zusammen) oder mit
'900'=NoError (Kartentyp und gewahlter Wert vonapplicationIdentifier passen
zusammen).

a. Vorteil: Funktioniert immer und Uber die kontaktlose Schnittstelle auch ohne
PACE.

b. Nachteil: "Trial and Error" verschlechtert die Performance, falls viele Versuche
erforderlich sind.

Empfehlung: Erst nach Aufbau des PACE-Kanals ist eine kryptographisch gesicherte und
damit zuverlassige Kommunikation méglich. Deshalb wird empfohlen, den Kartentyp
durch Auslesen des ersten Rekords von EF.DIR zu ermitteln.
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Authenticator
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ather Layer FICC
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| i
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|
l
|
| @~# |secured command APDU" #~@ >
|
|
|

~#f "secured response ~
{@ il d APDU" #~@

data, trailer \
|

A

Abbildung 10: Ablauf zur Ermittlung des Kartentyps

Die Kommando APDU) gemaB
[gemSpec_COS#(N066.100) lautet in diesem Fall konkret: '00 B2 01F4 00'.

Die Antwort-APDU enthalt (im Erfolgsfall) Daten und einen Trailer: Fallunterscheidung:
Falls

1. die Daten gleich '61094F07D2760001448000' sind, handelt es sich um eine eGK
und der Trailer der Antwort-APDU ist irrelevant.

2. die Daten gleich '61084F06D27600014601' sind, handelt es sich um einen HBA
und der Trailer der-/Antwort-APDU ist irrelevant.

3. der Trailer gleich '9000' = NoError ist und die Daten keinen der vorgenannten
Werte enthalten, dann handelt es sich weder um eine eGK noch um einen HBA.

4. der Trailer gleich '6281' = CorruptDataWarning ist, dann wurden die Daten in der
PICC mdglicherweise verfdlscht. Dieser Fall tritt duBerst selten auf. Falls
entschieden wird, mit so einer PICC trotzdem weiter zu arbeiten, dann wird
empfohlen, anhand der Lange und des Inhaltes der Daten zu entscheiden, mit
welchem Wert der unterstiitzten Kartentypen die vorliegenden Daten die gréBere
Ahnlichkeit aufweisen.

Nach Interpretation der Antwort-APDU entscheidet das Authenticator-Modul, ob eine
eGK, ein HBA oder ein unbekannter (nicht unterstltzter) Kartentyp vorliegt.

Auswahl des privaten Schliissels

Fir den Kartentyp eGK sind private Schllissel sowohl auf RSA-Basis als auch auf Basis
elliptischer Kurven verfligbar. Dasselbe gilt fir den Kartentyp HBA basierend auf
[gemSpec_HBA_ObjSys_G2.1]. Lediglich fir den Kartentyp HBA basierend auf
[gemSpec_HBA_ObjSys] steht nur RSA-Kryptographie zur Verfligung.

GemalB [TR-03116-1#3.2] ist die Moduluslange von 2048 bit flir RSA-Schllssel nur bis
Ende 2023 zulassig. Deshalb wird empfohlen, {- sofern vorhanden Schlissel basierend
auf elliptischen Kurven einzusetzen.

gemSpec_IDP_Frontend_V1.docx Spezifikation Seite 55 von 70
Version: 1.1.0 CC © gematik - offentlich_Entwurf Stand: 17.08.2020



1y42
1743
144
1745
1746

1747
1748

1¥49
1750

1751
1752

1753
1754

1755
1756

1757
1758
1759
1F60
1761
1762

1763
1764

1765
1¥766
1767

Spezifikation Identity Provider - Frontend = gematik

Nach dem bis hierher beschriebenen Ablauf aus 9.6-3.2 und 99-6.3.3 liegt zwar der

Kartentyp fest, nicht aber die Information, ob es sich um einen HBA geman
[gemSpec_HBA_ObjSys] oder [gemSpec_HBA_0ObjSys_G2.1] handelt--. Unter anderem
gibt es folgende Mdglichkeiten herauszufinden, ob ein vorliegender HBA Schllssel
basierend auf elliptischen Kurven unterstiitzt:

1. Selektieren des ELC-Schllssels, falls das gelingt, sind solche Schliissel vorhanden.
a. Vorteil: Einfach.

b. Nachteil: "Trial and Error"-Methode. In9-6.3.3 wurde davon abgeraten, weil es
einfache Ersatzmaoglichkeiten gibt.

2. Auslesen von EF.ATR und Interpretieren des Inhaltes, hier Produktidentifikation
des initialisierten Objektsystems.

a. Vorteil: Eindeutige Aussage.
b. Nachteil: Aufwendige Interpretation der BER-TLV-Strukturen.

3. Auslesen von EF.Version2 und interpretieren des Inhaltes, hier Produkttypversion
des aktiven Objektsystems.

a. Vorteil: Eindeutige Aussage.
b. Nachteil: Aufwendige Interpretation der BER-TLV-Strukturen.

Zur Vereinfachung der Implementierung wird folgende Vorgehensweise empfohlen: Falls
im Ablauf gemaB 9-6.3.3 als Kartentyp ermittelt wurde

1. eGK, dann wird keyRef='82"' undalgld='00' verwendet>PrK.CH.AUT.E256,

signECDSA.
2. HBA, dann wird keyRef='86"undalgld='00" verwendet>PrK.HP.AUT.E256,
signECDSA.
3. HBA und die Selektion des privaten Schlissels mit keyRef='86" schlagt fehl, dann
keyRef='82"undalgld='05"' verwendet>PrK.CH.AUT.R2048,
signPSS.
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Authenticator

Secure
Messaging
ather Layer FICC

| | |
| | |
| i
select private key |5

select DF.ESIGN, (M042.700) }:
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|

trailer 1 \

MSE Set Pri<. 22 AUT, (N102.900) >
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|
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|
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|
:
:{ @~ "secured response APDU" #~@
| i

trailer 2 :
|

fqo--------

Abbildung 11: Ablauf zur Selektion des privaten Schliissels

Vor der Selektion des privaten Schlisselobjektes ist zunachst die passende Anwendung
auf der PICC zu selektieren, in diesem Fall das DF.ESIGN. Die Kommando-APDU gemanB
[gemSpec_COS#(N042.700)] lautet in diesem Fall (sowohl fir eGK als auch fiir HBA):

'00 A4 040C OA A000000167455349474E'. Die zugehorige Antwort-APDU enthalt lediglich
"trailer_1". Falls "trailer_1" ungleich '9000' = NoError ist, dann handelt es sich weder um
eine eGK noch um einen HBA.

Nach Selektion der Anwendung DF.ESIGN wird gemaB der Empfehlung der private
Schlissel gemaB [gemSpec. COS#(N102.900)] selektiert. Die Kommando APDU lautet
dann:

Kartentyp gemaB keyRef algld Kommando APDU

[gemSpec_eGK_ObjSys_G2.1] '82! '00'  '00 22 41B6 06 840182800100’
[gemSpec_HBA_ObjSys_G2.1] '86' '00' '00 22 41B6 06 840186800100'
[gemSpec_HBA_ObjSys] '82' '05' '00 22 41B6 06 840182800105'

Die zugehdrige Antwort APDU enthalt lediglich "trailer_2". Falls "trailer_2" gleich '9000' =
NoError ist, dann wurde der private Schlissel erfolgreich selektiert. Falls "trailer_2"
ungleich '9000' ist, dann enthalt die Anwendung DF.ESIGN keinen privaten
Signaturschlissel mit der angegebenenkeyRef und algld.

gemSpec_IDP_Frontend_V1.docx Spezifikation Seite 57 von 70
Version: 1.1.0 CC © gematik - offentlich_Entwurf Stand: 17.08.2020



1784

1785
1786
1y87
1788
1789
1790
1f91
1792

1793
1794

1y95
1796

197
1798
1799
1800
1801

1802
1803
1804
1805
1806
1Fo7
1808
1809
1810
1811
1812
1E13
1814

1815

Spezifikation Identity Provider - Frontend = gematik

Lesen des X.509-Zertifikates

Das zum privaten Schlisselobjekt zugehdrige X.509-Zertifikat enthalt Informationen, die
fur die Validierung einer Signatur erforderlich sind. Deshalb ist die Kenntnis des X.509
Zertifikates signifikant. Die Informationsmenge im X.509-Zertifikat ist so groB (bis zu
1.900 Byte), dass sie nicht bei allen zuldssigen Implementierungen mit einem einzigen
Kommando aus der PICC auslesbar ist. Hinzu kommt, dass es flir mobile Gerate eine
Obergrenze in der Datenmenge gibt, die im Rahmen eines Kommando-Antwortpaares
austauschbar . FGr das Auslesen des X.509-Zertifikates sind also zwei Puffergrofen
relevant:

1. PuffergréBe der PICC: Der Wert der PuffergréBe lieBe sich aus der Datei EF.ATR
auslesen.

2. PuffergréoBe des mobilen Endgerates: ist nicht bekannt, wie dieser Wert
sicher zu ermitteln ware.

Empfehlung: Es wird empfohlen, beim Auslesen des X.509-Zertifikates eine BlockgréBe
von 223 zu wahlen. Damit ist die GréBe einer gesicherten Antwortnachricht kleiner als
256 Byte. Der Wert von 256 Byte erscheint ein sicherer Wert fiir die PuffergroBe mobiler
Endgerate. Dieser Wert ist erheblich kleiner als die 1033 Byte, die gemal
[gemSpec_COS#(N029.890)a.4] mindestens zu unterstitzen sind.

Alles in allem wird das X.509-Zertifikat also in mehreren Blécken zu je (empfohlenen)
223 Byte gelesen. Dabei ist zu unterscheiden zwischen dem ersten Lesekommando und
allen weiteren Lesekommandos. Es wird empfohlen, im ersten Lesekommando gemafi
[gemSepc_COS#(N051.500)], also Read Binary-Kommando und mit shortFileldentifier
vorzugehen. Alle weiteren Lesekommandos verwenden [gemSpec_COS#(N051.100)],
also Read Binary-Kommando ohne shortFileIdentifier.

Im ersten Lesekommando wird offset = 0 gewdhlt. Bei allen weiteren Lesekommandos
(im Sinne einer do-while-Schleife) wird der offset auf die Anzahl der bislang
ausgelesenen Byte gesetzt. Die do-while-Schleife bricht ab, wenn die Antwortnachricht
auf ein Lesekommando keine Antwortdaten mehr , sondern nur noch den
obligatorischen Trailer. Welchen Wert dieser Trailer hat, ist fir den weiteren Verlauf
irrelevant, sofern die bis dahin ausgelesenen Daten (konkateniert) ein valides X.509
Zertifikat ergeben. Die Validierung des X.509-Zertifikates ist nicht Gegenstand dieses
Dokumentes.
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Authenticator

Secure
Messaging
ather Layer FICC

read X.509 certificate |

1st Read Binary, (NO51.500) >

|
|
|
| @~# 'secured command APDU" #~@ >
|
|
|

(@~:# "secured response APDU" #~@

data_1, trailer 1 \
|

loo [until data_x is empty] |
' xth Read Binary, (NO51.100) }:

' @~# "secured command APDU" #~@ >

'L{ i@~# "secured response APDU" #~3

data_x, trailer_x

Abbildung 12: Ablauf zum Auslesen des X.509-Zertifikates

Das erste Lesekommando wahlt gleichzeitig die zu lesende Datei aus. Deshalb enthalt
das erste Lesekommando einen shortFileldentifier. Der shortFileIdentifier ist in
Abhé&ngigkeit vom Kartentypen gemaB 9-6.3.3 und des ausgewahlten privaten Schllssels
gemal 9-6.3.4 zu wahlen.

3 JSW s sh

Kartentyp gemaB privater Schliissel SFI Kommando APDU
[gemSpec_eGK_0ObjSys_G2.1] PrK.CH.AUT.E256 4 '00 BO 8400 DF'
[gemSpec_HBA_ObjSys_G2.1] PrK.HP.AUT.E256 6 '00 BO 8600 DF'

[gemSpec_HBA_ObjSys] PrK.HP.AUT.R2048 1 '00 BO 8100 DF'

Fur die weiteren Lesekommandos ist ein offset zu wahlen, der gleich der Anzahl N der
bislang ausgelesenen entspricht. N in hexadezimaler Darstellung besteht aus
einem most-significant-byte MSByte_N und einem least-significant-byte LSByte_N. Die
folgende Tabelle zeigt die (ungesicherte) Kommando APDU fir alle weiteren
Lesekommandos (diese sind unabhangig vom und unabhéangig
vom ausgewahlten privaten Schlisselobjekt):
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1844

1845
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1847

1848

1849
1550
1851
1852
1853

1854
1855
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4
zweites '00 BO O0ODF
Lesekommando DF'

drittes Lesekommando '00 BO 01BE
DF'

viertes Lesekommando '00 BO 029D

DF'
finftes '00 BO 03C7
Lesekommando DF'
sechstes '00 BO 04B5
Lesekommando DF'
siebtes '00 BO 053A
Lesekommando DF'

achtes Lesekommando '00 BO 0619

DF'
neuntes '00 BO 06F8
Lesekommando DF'

Aus dem obigen Text und Abbildung geht die Empfehlung hervor, die Schleife dann
abzubrechen, wenn die Antwortnachricht keine Daten (oder, was dasselbe ist, leere
Daten) enthélt. Diese Vorgehensweise hat den Vorteil, dass der Wert des Trailers
irrelevant ist. Typischerweise wird bei dieser Vorgehensweise ein Kommando zu viel
geschickt. Falls die Anzahl an Bytes im X.509-Zertifikat kein Vielfaches der BlockgréBe
(hier 223) ist, dann gibt die PICC im Trailer anfangs '9000' = NoError zurlick, dann bei
vorhandenen Daten (also Anzahl Bytes in data_x grdBer null) '6282' = EndOfFileWarning,
und wenn dann doch noch weiter gelesen wird '6B00' = OffsetTooBig zurick. Fir den
(eher untypischen) Fall, dass die Anzahl Bytes im X.509-Zertifikat ein Vielfaches der
gewahlten BlockgréBe ist, wird nie '6282' = EndOfFileWarning gemeldet. Eine
Implementierung, welche mit der minimalen Anzahl an Lesebefehlen auskommen will,
hat dies zu bertcksichtigen.

Weil das auszulesende X.509-Zertifikat als ASN.1-Codierung vorliegt, ist es moéglich, die
genaue Anzahl der Bytes durch Analyse der ersten ausgelesenen Bytes zu ermitteln. Es
erscheint nicht sinnvoll, diesen Aufwand zu treiben.

Benutzerverifikation

Die Verwendung des privaten Schlisselobjektes ist erst nach einer Benutzerverifikation
madglich. Es wird empfohlen, die Benutzerverifikation erst nach Validierung des X.509
Zertifikates durchzufiihren, weil eine Benutzerverifikation bei nicht validem X.509
Zertifikat Uberfllissig erscheint. FUr die im Rahmen dieses Dokumentes betrachteten
privaten Schllsselobjekte ist die Benutzerverifikation nach einem Aktivieren der PICC nur
genau einmal notwendig. AnschlieBend lassen sich die hier behandelten privaten
Schllisselobjekte beliebig oft verwenden.
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1856  Fir die Benutzerverifikation ist dem Authenticator-Modul das Geheimnis (also die PIN)
1857 bekanntzugeben. Typischerweise wird die PIN vom Benutzer eingegeben. Flr die
1858 Benutzerverifikation ist die Zahlenfolge der PIN in einen Format-2-PIN-Block gemaf
1859 [gemSpec_COS#(N008.100)] umzuwandeln. Die folgende Tabelle enthalt einige Beispiele
1860  flr eine derartige Umwandlung.
1F61 5
PIN Format-2-PIN-
Block
123456 26123456FFFFFFFF
7531246 277531246FFFFFFF
87654321 2887654321FFFFFF
1862
Authenticator
Secure
Messaging
other Layer FPICC
| I |
1 I |
I S | |
verify user
| e |
| I |
s | |
| verify user, (NO82.200) }: !
| I |
: | @~:# lsecured command APDU" #~@ }:
| 1 1
: :{ @~:# "secured response APDU" #~@ |
1 I |
| trailer : |
I I i
1863
1864 Abbildung 13: Ablauf zur Verifikation des Benutzers
1865
1866 Fir die Benutzerverifikation ist nur eine Kommandonachricht erforderlich. Welches

1F67 Passwortobjekt dabei verwendet wird, hangt vom ab.
1868 6

Kartentyp gemag Password pwdld  Kommando APDU

[gemSpec_eGK_0ObjSys_G2.1 MRPIN.home 2 '00 20 0002 08 Format-2-PIN-

Block'

[gemSpec_HBA_ObjSys_G2.1] PIN.CH 1
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[gemSpec_HBA_ObjSys] '00 20 0001 08 Format-2-PIN-
Block'

Falls die Antwort-APDU den Trailer '9000' = NoError enthalt, lassen sich mit dem privaten
Schliisselobjekt Signaturen erstellen.

Signieren

Typischerweise sind per digitaler Signatur Artefakte mitunter sehr
groB (etwa einige Megabyte oder auch Gigabyte). Wegen der begrenzten Bandbreite ist
es nicht sinnvoll, die kompletten Artefakte zu einer Karte zu Ubertragen. Technisch
bedeutet dies, dass der Signaturvorgang arbeitsteilig ablauft. Sicherheitstechnisch
unbedenkliche Operationen laufen auBerhalb der Karte ab und nur die
sicherheitskritischen Operationen werden in der Karte ausgefiihrt. Dazu wird an der
Schnittstelle zur Karte ein Zwischenergebnis der Signaturberechnung tibergeben.

Signaturen mit dem Algorithmus signPSS = RSASSA-PSS

Der Algorithmus signPSS = RSASSA-PSS ist in [PKCS #1] Kapitel 8.1.1 beschrieben.
Dabei wird die zu signierende Nachricht M zunachst gemaB EMSA-PSS-Encode codiert.
Das Codierverfahren EMSA-PSS-Encode ist in [PKCS #1] Kapitel 9.1.1 beschrieben.
AuBerhalb der Karte werden dabei die Schritte gemaB [PKCS #1] Kapitel 9.1.1 Steps 1
und 2 mit dem Hash-Algorithmus SHA-256 durchgeflihrt. Als Ergebnis liegt der Hashwert
mHash vor, der in 9:6.3,7.3 weiterverarbeitet wird.

Signaturen mit dem Algorithmus signECDSA

Der Algorithmus signECDSA ist.in [TR-03111#4.2.1.1] beschrieben. Dort wird in

Actions 5 der Hashwert H.(M) verwendet. Im vorliegenden Fall ist dieser Wert wie folgt zu
berechnen: H.(M) = mHash = SHA-256 Hashwert der Nachricht M. Als Ergebnis liegt der
Hashwert mHash vor, der in 9-6.3.7.3 weiterverarbeitet wird.

3 Signiervorgang

Eine Nachricht challenge wird signiert. Hier wird davon ausgegangen, dass dem
Authenticator-Modul die zu signierende Nachricht challenge libergeben wird. Zunachst
berechnet das Authenticator-Modul gemaB 9.6-3.7.1 oder 9-6.3.7.2 den SHA-256

Hashwert zu challenge geméaB mHash = SHA-256(challenge).
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Authenticator

Secure
Messaging
Layer

challenp

= gematik

FICC

sign token i.

mHash = SHA-256(challenge)

compute signature, (MOB7.500)

>

response, trailer

@~ # "lsecured command AFPDU" #~3 -

3

{@~:# "secured response ARDU" #~@ :

response

Abbildung 14: Ablauf eines Signaturvorgangs

Flr den Signaturvorgang ist nur eine Kommando-APDU erforderlich: '00 2A 9E9A

20mHash00'.

Falls die Antwort-APDU Daten enthalt (response also nicht leer ist), dann war der

Signaturvorgang erfolgreich.
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D04

10 Anhang A - Verzeichnisse

bo5  10.1 Abkiirzungen

Kiirzel Erlauterung

APDU Application Protocol Data Unit (Nachricht, die auf der Applikationsebene
zwischen einer Smartcard und der externen Welt ausgetauscht wird)

AVS Apothekenverwaltungssystem y

CAN Card Access Number (Kartenzugriffshummer, auf genxgrtenkérger
aufgedruckte Ziffernfolge)

eGK Elektronische Gesundheitskarte A

FCP File Control Parameter (Liste mit Eigenscf&tgn e;er Datei, die auf einer
Smartcard gespeichert ist)

GdV Gerat des Versicherten A -

HBA Heilberufsausweis \ N

IdP Identity Provider— -

JSON JavaScript gbiect_Notation

JWE JSONWeb ;crvotion -

JWS IJ-SON_Web Signature

IJWT ) |JSEN Web_Token

KIS E'ank;hausinformationssvstem

NFC Near Field Communication (Kommunikation im Nahfeld einer Antenne)

OAuth 2.0 Open Authorization 2.0

OIDC OpenlID Connect OpenID Connect

PACE Password Authenticate nnection Establishment (Passwort

thentisierter Verbindun f
PIN Personal Identification Number
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PICC Proximity Integr ircui rd (kontaktl martcar
PKI Public Key Infrastructure

PVS Praxisverwaltungssystem, arztliche oder zahnarztliches
QES Qualifizierte Elektronische Signatur

SMC-B Security Module Card Typ B, Institutionenkarte

TI Telematikinfrastruktur

TLS Transport Layer Security 4

URI Uniform Resource Identifier Q
URL Uniform Resource Locator )\ - N

bo6  10.2 Glossar

Begriff

Access Token

Authorization-
Endpunkt

Authorization‘Server.

Erlduterung N

Ein Access Token (nach [ RFC6749 # section-1.4]) wird vom
Client{(Anwendungsfrontend) bendtigt, um auf geschitzte
Datén eines Resource Servers zuzugreifen. Die Reprasentation
kann alsJSON Web Token erfolgen.

1

DerAuthorization Endpunkt ist diejenige Schnittstelle, an
pwelcher der Authenticator die zu validierenden
Nutzerinformationen SCOPE, CONSENT-Freigabe und
|Nutzerzertifikat zwecks Priufung entgegen nimmt und einen
"AUTHORIZATION CODE" heraus gibt.

lOAuth2-RoIIe (siehe [ RFC6749 # section-1.1]): Der

Consent

Claim

Authorization Server ist Teil des IdP-Dienstes. Der Server
authentifiziert den Resource Owner (Nutzer) und stellt Access
Tokens flir den vom Resource Owner erlaubten
Anwendungsbereich (Scope) fiir einen Resource Server bzw.
eine auf einem Resource Server existierende Protected
Resource aus.

Consent ist der Raum von Attributen, welche vom IdP-Dienst
bezogen auf die im Claim des jeweiligen Fachdienstes
eingeforderten Attribute zusammenfasst. Es besteht Einigkeit
zwischen dem was gefordert wird und welche Attribute im
Token bestdtigt werden.

Ein Key/Value-Paar im Payload eines JSON Web Token.
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Discovery Document

OAuth2-Rolle (siehe [ RFC6749 # section-1.1]): Eine
Anwendung (Relying Party), die auf geschiitzte Ressourcen des
Resource Owners zugreifen mochte, die vom Resource Server
bereitgestellt werden. Der Client kann auf einem Server
(Webanwendung), Desktop-PC, mobilen Gerat etc. ausgefiihrt
werden.

Ein OpenID Connect-Metadatendokument (siehe [ openid-

Eunktionsmerkmal

ID-Token

Open Authorization

connect-discovery 1.0]), das den GroBteil der Informationen
enthalt, die flir eine App zum Durchfiihren einer Anmeldung
erforderlich sind. Hierzu gehéren Informationen wie z.B. die zu
verwendenden URLs und der Speicherort der éffentlichen
Signaturschlissel des Dienstes.

Der Begriff beschreibt eine Funktion oder h einzelne, eine
logische Einheit bildende Teilfunktionen der TI im Rahmen der
funktionalen Zerlegung des Systems.

Ein auf JSON basiertes und nach [ REC7519] (JWT) genormtes
Identitats-Token, mit dem ein Client (Anwendungsfrontend) die
Identitat eines Nutzersdiberprifenkann.

Ein Protokoll zur Autorisierung.firdVeb-, Desktop und mobile

2.0

OpenID Connect

JSON Web Foken

Resource Owner

Resource Server

Anwendungen.dabei wird es einem Endbenutzer (Resource
Owner) ermdglicht;einer’Anwendung (Client) den Zugriff auf
Daten odemDienste (Reseurces) zu ermdglichen, die von einem
Dritten (Resouree Server) bereitgestellt werden.

OpéenIbD _€onnect (OIDC) ist eine Authentifizierungsschicht, die
‘auf dem ‘Autorisierungsframework OAuth 2.0 basiert. Es
ermoglicht Clients, die Identitat des Nutzers anhand der
Authentifizierung durch einen Autorisierungsserver zu
ltiberpriifen (siehe [ openid-connect-core 1.0]).

|Ein auf JSON basiertes und nach [ RFC7519] (JWT) genormtes
Aceess Token. Das JWT ermdéglicht den Austausch von
Iverifizierbaren Claims innerhalb seines Payloads.

OAuth2-Rolle (siehe [ REC6749 # section-1.1]): Eine Entitat
(Nutzer), die einem Dritten den Zugriff auf ihre geschitzten
Ressourcen gewahren kann. Diese Ressourcen werden durch
den Resource Server bereitgestellt. Ist der Resource Owner eine
Person, wird diese als Nutzer bezeichnet.

OAuth2-Rolle (siehe [ RFC6749 # section-1.1]): Der Server
(Dienst), auf dem die geschitzten Ressourcen (Protected
Resources) liegen. Er ist in der Lage, auf Basis von Access
Tokens darauf Zugriff zu gewahren. Ein solcher Token
reprasentiert die delegierte Autorisierung des Resource Owners.
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SSO-Token Gegen Vorlage eines glltigen Access Token ist keine erneute
Nutzerauthentifizierung fir die Ausstellung eines Access Tokens
am IdP-Dienst notig.

Token-Endpunkt Der Token-Endpunkt ist die Schnittstelle des IdP-Dienstes an
welcher Anwendungsfrontends und Fachdienste gegen Vorlage
des "AUTHORIZATION CODE" ein "ACCESS TOKEN" und ggf.
weitere Token erhalt.

Das Glossar wird als eigenstandiges Dokument (vgl. [gemGlossar]) zur Verfligun

gestellt.
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35 10.5 Referenzierte Dokumente

b36 10.5.1 Dokumente der gematik

D37 Die nachfolgende Tabelle enthalt die Bezeichnung der in dem vorliegenden Dokument
D38 referenzierten Dokumente der gematik zur Telematikinfrastruktur. Der mit der

D39 vorliegenden Version korrelierende Entwicklungsstand dieser Konzepte und

D40 Spezifikationen wird pro Release in einer Dokumentenlandkarte definiert; Version und
D41 Stand der referenzierten Dokumente sind daher in der nachfolgenden Tabelle nicht
D42 aufgefiihrt. Deren zu diesem Dokument jeweils giltige Versionsnummern sind in der
D43 aktuellen, von der gematik veréffentlichten Dokumentenlandkarte enthalten, in der die
D44 vorliegende Version aufgefihrt wird.

D45

[Quelle] Herausgeber: Titel

gemGlossar gematik: Glossar der Telematikinfrastruktur

[gemSpec_COS gematik: Spezifikation des Card Operating System
CQOS), Elektrische Schnittstelle

[gemSpec_HBA_ObijSys gematik: Spezifikation des elektronischen
Heilberufsausweises, HBA Objektsystem

[gemSpec_HBA_ObjSys_G2.1] gematik: Spezifikation des elektronischen

| Heilberufsausweises, HBA Objektsystem

[gemSpec IDP Dienst] |qematik: Spezifikation Identity Provider-Dienst
[gemSpec IDP FD] gematik: Spezifikation Identity Provider-Frontend
[gemSpec Krypt] gematik: Ubergreifende Spezifikation: Verwendung

kryptographischer Algorithmen in der
Telematikinfrastruktur

[gemSpec OM] gematik:Ubergreifende Spezifikation Operations und
Maintenance

[gemSpec_eGK_0ObijSys_G2.1] gematik: Spezifikation der elektronischen
Gesundheitskarte, eGK-Objektsystem

b46  10.5.2 Weitere Dokumente
D47 Die weiteren zu beachtenden Dokumente sind folgender Tabelle zu entnehmen.

[PKCS#1 |PKCS #1 v2.1: RSA Cryptography Standard, RSA Laboratories (Juni 2002)
1 ftp://ftp.rsasecurity.com/pub/pkcs/pkcs-1/pkcs-1v2-1.pdf
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1
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9] https://tools.ietf.org/html/rfc6749
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