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Beim vorliegenden Dokument handelt es sich um einen Entwurf der gematik in Vorbereitung auf zukiinftige |
normative Festlegungen als Grundlage entsprechender Zulassungs- und Bestétigungsverfahren. Die gematik |
verdffentlicht diesen Entwurf mit dem Ziel, dass sich Interessierte bereits frithzeitig einen Uberblick tber die |
mdgliche Weiterentwicklung der Telematikinfrastruktur verschaffen kénnen. Die gematik (bernimmt keine !
|
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insgesamt bzw. teilweise Abstand zu nehmen.
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Dokumentinformationen

Anderungen zur Vorversion

Anpassungen des vorliegenden Dokumentes im Vergleich zur Vorversion kénnen Sie der
nachfolgenden Tabelle entnehmen.

Dokumentenhistorie

Version Stand Kap./ Grund der Anderung, besondere Bearbeitung
Seite Hinweise

1.0.0 18.12.18 Erstversion gematik

1.1.0 15.05.19 Einarbeitung P18.1 gematik
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1 Einordnung des Dokumentes

1.1 Zielsetzung

Die vorliegende Spezifikation definiert die Anforderungen zu Herstellung, Test und
Betrieb des Produkttyps ePA-Modul Frontend des Versicherten.

1.2 Zielgruppe

Das Dokument richtet sich an Hersteller von Produkten des Produkttypen ePA-Modul
Frontend des Versicherten, an Hersteller von Frontend des Versicherten, die ein ePA-
Modul Frontend des Versicherten integrieren, sowie an Hersteller und Anbieter von
weiteren Produkttypen der Fachanwendung ePA.

1.3 Geltungsbereich

Dieses Dokument enthalt normative Festlegungen zur Telematikinfrastruktur des
deutschen Gesundheitswesens. Der Gliltigkeitszeitraum der vorliegenden Version und
deren Anwendung in Zulassungs- oder Abnahmeverfahren wird durch die gematik GmbH
in gesonderten Dokumenten (z.B. Dokumentenlandkarte, Produkttypsteckbrief,
Leistungsbeschreibung) festgelegt und bekannt gegeben.

Schutzrechts-/Patentrechtshinweis

Die nachfolgende Sperzifikation ist von der gematik allein unter technischen
Gesichtspunkten erstellt worden. Im Einzelfall kann nicht ausgeschlossen werden, dass
die Implementierung der Spezifikation in technische Schutzrechte Dritter eingreift. Es ist
allein Sache des Anbieters oder Herstellers, durch geeignete MaBnahmen dafiir Sorge zu
tragen, dass von ihm aufgrund der Spezifikation angebotene Produkte und/oder
Leistungen nicht gegen Schutzrechte Dritter verstoBen und sich ggf. die erforderlichen
Erlaubnisse/Lizenzen von den betroffenen Schutzrechtsinhabern einzuholen. Die gematik
GmbH (dbernimmt insofern keinerlei Gewdahrleistungen.

1.4 Abgrenzungen

Im Dokument wird spezifiziert, wie Schnittstellen benutzt werden, um fachliche
Anwendungsfalle umzusetzen. Die Schnittstellen selbst werden in der Spezifikation
desjenigen Produkttypen beschrieben, der die Schnittstelle bereitstellt. Auf die
entsprechenden Dokumente wird referenziert (siehe auch Anhang 9.5).

Die vollstandige Anforderungslage fir den Produkttyp ergibt sich aus weiteren Konzept-
und Spezifikationsdokumenten. Diese sind in dem Produkttypsteckbrief des Produkttyps
ePA-Frontend des Versicherten verzeichnet.
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1.5 Methodik

Anforderungen als Ausdruck normativer Festlegungen werden durch eine eindeutige ID
sowie die dem RFC 2119 [RFC2119] entsprechenden, in GroBbuchstaben geschriebenen
deutschen Schllisselworte MUSS, DARF NICHT, SOLL, SOLL NICHT, KANN
gekennzeichnet.

Sie werden im Dokument wie folgt dargestelit:
<AFO-ID> - <Titel der Afo>
Text / Beschreibung

[<=]
Dabei umfasst die Anforderung samtliche zwischen Afo-ID und der Textmarke [<=]
angefihrten Inhalte.

Die Spezifikation der durch den Produkttyp genutzten Interfaces erfolgt in der
Spezifikation des Produkttypen, welcher das Interface anbietet. Eine Ubersicht befindet
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2 Systemiiberblick

Das ePA-Modul Frontend des Versicherten (ePA-Modul FdV) ist ein Software-Modul,
welches die flir die Nutzung der ePA notwendigen Funktionalitdten blindelt und
dezentrale Fachlogik der Fachanwendung ePA ausfiihrt. Das ePA-Modul FdV wird in eine
Anwendung integriert, welche es Versicherten ermdglicht, ePA-Anwendungsfalle
auszufuhren. Sie wird im Folgenden als ePA-Frontend des Versicherten (FdV) bezeichnet.

Ausflihrungsumgebung des FdV ist ein Gerat des Versicherten (GdV), bspw. ein
stationares Gerat oder ein mobiles Endgerat. Es steht unter alleiniger Kontrolle des
Versicherten. Dem Versicherten obliegt es, durch geeignete MaBnahmen die Sicherheit
der Daten zu starken.

Das FdV kann zusatzliche Funktionalitaten anbieten, die nicht der Fachanwendung ePA
zugeordnet werden und somit nicht der Regelungshoheit der gematik unterliegen.
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3 Systemkontext

3.1 Akteure und Rollen

Im Systemkontext des FdV interagieren verschiedene Akteure (aktive Komponenten) in
unterschiedlichen Rollen mit dem FdV.

Tabelle 1: TAB_FdV_101 - Akteure und Rollen

Akteur

Fdv

Ausfliihrungsumgebung

Kartenleser

Anbieter ePA-
Aktensystem

Hersteller ePA-Modul
FdV

Rolle

Versicherter (als
Aktenkontoinhaber)
oder

Vertreter eines
Versicherten

Gerat des Versicherten

Gerat des Versicherten

Organisatorisch, kein
Akteur in der Ausfuhrung
von ePA-
Anwendungsfallen

kein Akteur in der
Ausflihrung von ePA-
Anwendungsfallen

Beschreibung

Primarer Anwender, Ausfihren von
fachlichen Anwendungsfallen mit
Zugriff auf ein ePA-Aktensystem

Betriebs-/Ablaufumgebung des FdV

Ermdglicht dem ePA-Modul FdV den
Zugriff auf die eGK des Nutzers. Es
kann die kontaktbehaftete oder die
kontaktlose Schnittstelle der eGK
genutzt werden.

Der Anbieter stellt Informationen
bereit, um sich via FdV am ePA-
Aktensystem anzumelden.

Der Hersteller ePA-Modul FdV
entwickelt eine
Softwarekomponente, welche durch
die gematik zugelassen und durch
den Hersteller eines FdV integriert
wird.

Der Hersteller ePA-Modul FdV erflllt
sicherheitstechnische
Anforderungen zum
Herstellungsprozess.
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Hersteller ePA- Organisatorisch, kein Der Hersteller FdV stellt im
Frontend des Akteur in der Ausfihrung Handbuch Informationen bereit
Versicherten von ePA- bezlglich

Anwendungsfallen e Anforderungen an die
Ausfiihrungsumgebung

e Mdglichkeiten zur Anbindung
der eGK

Der Hersteller FdV erflllt
sicherheitstechnische
Anforderungen zum
Herstellungsprozess.

3.2 Nachbarsysteme

Die vom FdV direkt erreichbaren Produkttypen der TI sind
e ePA-Aktensystem,
e Signaturdienst und
e eGK (G2 und hdher).

cmp Systemiiberblick FdV 7
Gerat des Versicherten (GdV) E] H Zugangsgateway for Versicherte
Authentifizierung Autcrisierung
Segnakeceesss E] ePA-Frontend des Versicherten [FdV) {]
—‘ ePA-Modul Frontend des Versicherten E]|
[ePA-Modul FdV) TSL OCSP-Prosy
Ka Al |
—‘— Dokumentenverwaltung Verzeichnisdienst
eGK E] H
ahtemativ.
kontaktios i
e e — dienst 1 dienst 2
K g
Dienste

Abbildung 1: Systemiiberblick FdV

Der Signaturdienst bietet die Schnittstelle I Remote Sign Operations flr Signaturen
mittels der alternativen kryptographischen Versichertenidentitat an. Siehe
[gemSpec_SigD].

In TAB_FdV_102 sind die Schnittstellen des ePA-Aktensystems gelistet, welche durch das
ePA-Modul FdV genutzt werden.

Tabelle 2: TAB_FdV_102 - Schnittstellen des ePA-Aktensystems

Schnittstelle Operationen Bemerkung
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I_Authentication_Insurant

I_Authorization_Insurant

I_Authorization_Management
_Insurant

I_Account_Management_Insu

rant

I_Proxy_Directory_Query

I_Document_Management_Co

nnect

I_Document_Management_In

surant

Status-Proxy

TSL-Proxy

Schliisselgenerierungsdienst
Typ 1 und Typ 2

getAuditEvents
LoginCreateChallenge
LoginCreateToken
LogoutToken
RenewToken

getAuthorizationKey

deleteAuthorizationKey
getAuditEvents
getAuthorizationList
putAuthorizationKey
putNotificationInfo
replaceAuthorizationKey

GetAuditEvents
SuspendAccount
ResumeAccount

Search

CloseContext
OpenContext

ProvideAndRegisterDocu
mentSet-b
RegistryStoredQuery
RemoveDocuments
RetrieveDocumentSet

= gematik

Definition in
[gemSpec_Authentisierung
_Vers]

Definition in
[gemSpec_Autorisierung]

Definition in
[gemSpec_Autorisierung]

Definition in
[gemSpec_Dokumentenver
waltung]

Definition in
[gemSpec_Zugangsgatewa
y_Vers]

Definition in
[gemSpec_Dokumentenver
waltung]

Definition in
[gemSpec_Dokumentenver
waltung]

Definition in
[gemSpec_Zugangsgatewa
y_Vers]

Definition in
[gemSpec_Zugangsgatewa
y_Vers]

Definition
in [gemSpec_SGD_ePA]

Fir die Authentisierung mittels eGK und kryptographischer Operationen greift das ePA-
Modul FdV Uber ein Kartenlesegerat oder Uber die kontaktlose Schnittstelle auf die eGK
Zu.
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3.2.1 Identitat des Nutzers

Ein Versicherter kann als Nutzer des FdV das auf der eGK verfligbare Schlisselmaterial
und Zertifikate fur die Authentisierung gegeniber dem ePA-Aktensystem und dem
Schliisselgenerierungsdienst verwenden.

Voraussetzung ist die Nutzung einer eGK G2 oder hdher, wobei eine eGK G2 nur den
RSA-2048-Algorithmenkatalog unterstitzt. Eine eGK G2.1 unterstitzt den RSA-2048 und
ECC-256-Algorithmenkatalog. Die normierenden Organisationen haben das Ende der
Zulassigkeit fir den RSA-2048 festgelegt. Aus diesem Grund wird bei Nutzung einer eGK
G2 der RSA-Algorithmenkatalog und bei eGK einer héheren Generation (d.h. ab eGK
G2.1) der ECC-Algorithmenkatalog verwendet.

Zusatzlich zur eGK sieht das FdV die Mdglichkeit der Nutzung einer alternativen
Authentisierung vor. Sie muss bei der Krankenkasse des Nutzers beantragt werden. Die
Authentisierung beim ePA-Aktensystem erfolgt unter Einbeziehung eines
Signaturdienstes.

Flr die Zertifikate der alternativen Authentisierung wird der ECC-Algorithmenkatalog
verwendet.
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4 Zerlegung des Produkttyps

Im Folgenden wird die Zerlegung des Produkttyps ePA-Modul FdV dargestellt, welche far
die Ubersicht der funktionalen Leistungsmerkmale in der vorliegenden Spezifikation nétig
ist.

cmp Komponenten FdV -

Gerdt des Versicherten {GdV) @

ePA-Frentend des Versicherten [FdV} S:]

Graphical User Inferface (GUI}

ePA-Modul Frontend des {] zusatzliche Funktionen
Versicherten (ePA-Modul FdV)

‘ Fachlogik {]‘

Plattformbausteine {] ‘

Abbildung 2: Komponenten ePA-Modul FdV

Tabelle 3: TAB_FdV_167 - Komponenten des FdV

Komponente Verantwortung und Funktionalitat Spezifiziert
in
Fachlogik Die Komponente steuert die Anwendungsfalle Kap. 6.2

entsprechend den fachanwendungsspezifischen
Festlegungen.

Plattformbausteine Diese Komponente enthalt Plattformbausteine, Kap. 6.3
welche Funktionalitaten der TI-Plattform zur
Verfliigung stellen:

e Zugriff auf die eGK fur kryptografische
Operationen, PIN-Management, ...

e Kryptografische Operationen

Die Plattformbausteine werden durch die Fachlogik
angesteuert.
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Das fir die Nutzung des ePA-Modul FdV notwendige GUI ist Teil des FdV und wird nicht
normativ durch die Spezifikation des FdV vorgegeben.

Das FdV kann zusatzliche Funktionen beinhalten, bspw. kassenspezifische Funktionen,
welche Schnittstellen zu kassenspezifischen Diensten auBerhalb der TI nutzen.

Das ePA-Modul FdV besitzt eine produktspezifische anwendungsinterne Schnittstelle,
welche durch das GUI oder die zusatzlichen Funktionalitédten der integrierenden
Anwendung genutzt werden kann, um ePA-Anwendungsfalle auszufiihren.
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5 Ubergreifende Festlegungen

Das ePA-Modul FdV wird mit der geplanten Anderung als eigenstandiges Objekt der
Produktzulassung vollstandig abgelost vom ePA-Frontend des Versicherten (also der
Gesamt-App). Das sollte durch die Verfahrensbeschreibung und den Aufbau sowie die
Bezeichnung des Produkttypsteckbriefs eindeutig und normativ dargestellt sein. Das
heiBt, prinzipiell richten sich alle Anforderungen des Produkttypsteckbriefs an die
gesamte ePA-App bzw. an deren Entwicklungsprozess. Der Nachweis zur Erflillung der
Anforderungen erfolgt dabei im Einzelnen folgendermaBen:

e Die Menge der Anforderungen zur funktionalen Eignung, deren Erfillung im
Produkttest bzw. Produktiibergreifenden Test nachzuweisen ist, entspricht
weitgehend der die urspriinglich dem ePA-Modul zugeordnet war. Es handelt sich
um die Vorgaben an die Funktionalitat fir den Zugriff auf die ePA (die
Komponenten der TI). Der Test erfolgt, unverandert zum bisher geplanten
Vorgehen, unter Einsatz des AKTORs und der Testtreiberschnittstelle.

e Die Menge der Anforderungen zur funktionalen Eignung, deren Erflllung
durch Herstellererkldrung zu belegen ist, umfasst nunmehr auch Anforderungen,
die bisher nur mittelbar durch das Verfahren der Bestatigung der
Entwicklungsprozesse an die gesamte App gestellt wurden. Dabei handelt es sich
beispielsweise um elementare Anforderungen an die Nutzerinteraktion (Anzeige
etc.), die nicht unter Nutzung des AKTORs geprift werden kdnnen/sollen.

e Die Anforderungen der sicherheitstechnischen Eignung, deren Erflillung im
Produktgutachten bzw. in der CC-Evaluierung nachzuweisen ist, richten sich an die
gesamt App - der Betrachtungsgegenstand der Priifung ist die gesamte App
einschlieBlich der von der gematik nicht spezifizierten Funktionalitat.

e Die Herstellererklarung zur sicherheitstechnischen Eignung bezieht sich auf
die Erflllung von-Anforderungen an die gesamte App.

o Die Anforderungen zur Sicherheitsbegutachtung entsprechen denen, die nach
dem bisherigen Verfahren in der Bestatigung der sicheren Entwicklungsprozesse
des Herstellers nachgewiesen wurden.

Die Gesamtmenge der Anforderungen, die sich aus der Zusammenfiihrung der
Produktzulassung und der Bestatigung der Entwicklungsprozesse des Herstellers ergibt,
ist im Wesentlichen unverandert geblieben.

Zur Vereinfachung der Spezifikationsanpassung wurde das Modul als rein logisches
Konstrukt beibehalten. Es fasst in der Darstellung weiterhin die von der gematik
spezifizierten Funktionalitaten fir den ePA-Zugriff zusammen. Die Modularisierung (und
~strenge" Kapselung gegenliber der Ubrigen Funktionalitat der App) ist jedoch nicht mehr
normativ gefordert. Die Darstellung in der Systemldsung hat dabei keinen normativen
Charakter, was den Schnitt der Zulassungsobjekte und deren inneren Aufbau betrifft.

5.1 Datenschutz und Sicherheit

In diesem Kapitel werden Ubergreifende Anforderungen beschrieben, die sich aus den
Themenfeldern Datenschutz und Sicherheit ergeben.
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A_16973 - ePA-Frontend des Versicherten: lokale Ausfiihrung

Das ePA-Modul Frontend des Versicherten MUSS sicherstellen, dass alle ePA-
fachanwendungsspezifischen Anteile lokal auf dem Gerat des Versicherten ausgeftihrt
werden.[<=]

A_15251 - ePA-Frontend des Versicherten: Anforderungen an
Ausfiihrungsumgebung

Der Hersteller des ePA-Frontends des Versicherten MUSS den Nutzer Uber die Annahmen
und Anforderungen an die Ausflihrungsumgebung seines Produktes informieren.[<=]

Die Annahmen und Anforderungen sollen insbesondere Hinweise enthalten, mit welchen
MaBnahmen der Nutzer seine Ausfiihrungsumgebung sicher gestalten kann.

Die medizinischen Dokumente im ePA-Aktensystem sind Ende-zu-Ende verschlisselt.
Dadurch kénnen die Dokumente nicht an zentraler Stelle auf mogliche Schadsoftware
geprift werden. Eine Absicherung gegen mdgliche Schadsoftware muss auf dem GdV
erfolgen.

A_17723 - ePA-Frontend des Versicherten: Uber mégliche Schadsoftware
informieren

Der Hersteller des ePA-Frontends des Versicherten MUSS den Nutzer darlber
informieren, dass Dokumente Schadsoftware enthalten kénnen und welche MaBnhahmen
der Nutzer zum Selbstschutz vornehmen kann.[<=]

A_15252 - ePA-Frontend des Versicherten: Schliisselmaterial nicht persistent
speichern

Das ePA-Modul Frontend des Versicherten DARF alle verwendeten symmetrischen und
privaten asymmetrischen Schlissel NICHT persistent speichern.[<=]

A_15253 - ePA-Frontend des Versicherten: Schutz Session-Daten

Das ePA-Modul Frontend des Versicherten DARF Session-Daten NICHT an Dritte, auBer
im Rahmen der in den Anwendungsfallen spezifizierten Kommunikation,
weitergeben.[<=]

A_18186 - ePA-Frontend des Versicherten: Kein Zugriff auf Session-Daten durch
FdVv

Die ePA-Frontend des Versicherten DARF NICHT auf die Session-Daten eines ePA-Modul
FdV zugreifen. [<=]

flr den Versicherten im Aktenkonto bereitgestellten Dokumente gehéren nicht zu den
Session-Daten.

A_15254 - ePA-Frontend des Versicherten: Session-Daten nicht persistent
speichern

Das ePA-Modul Frontend des Versicherten DARF Session-Daten NICHT persistent
speichern.[<=]

A_17625 - ePA-Frontend des Versicherten: Keine Speicherung von
Authentisierungsmerkmalen

Das ePA-Modul Frontend des Versicherten und das ePA-Frontend des Versicherten
DURFEN Authentisierungsmerkmale (z.B. PIN, Passwérter usw.) NICHT speichern.[<=]

A_15255 - ePA-Frontend des Versicherten: SchutzmaBnahmen gegen die
OWASP-Mobile-Top-10-Risiken

Das ePA-Modul Frontend des Versicherten und das ePA-Frontend des
Versicherten MUSSEN MaBnahmen zum Schutz vor den in der aktuellen Version
genannten OWASP-Top-10-Mobile-Risiken [OWASPMobileTop10] umsetzen.[<=]

Dies betrifft bspw. die folgenden Aspekte:
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e Schutz von Reverse Engineering

e Verwendung von Plattform Sicherheit Best Practice
e Secure Data Storage

e Schutz gegen code tampering

e Extraneous functionality

Far mobile Anwendungen sind OWASP Top Ten Mobile Controls [OWASP TTMC] und
OWASP MASVS - L2 + R [OWASP MASVS] zu beachten. Anforderung ist
sowohl fir Losungen auf mobilen als auch Desktop-Plattformen umzusetzen.

Die im Aktenkonto eingestellten Dokumente werden verschlisselt an das Aktensystem
Ubermittelt und verarbeitet. Sie liegen im Aktensystem nie im Klartext vor. Daher kann
das ePA-Aktensystem den Inhalt der Dokumente nicht auf Schadsoftware lberprifen.

A_17660 - ePA-Frontend des Versicherten: SchutzmaBnahmen gegen
Schadsoftware aus Dokumenten

Das ePA-Frontend des Versicherten MUSS, wenn es Dokumentinhalte direkt anzeigt,
MaBnahmen zum Schutz vor Schadsoftware in den Dokumenten umsetzen.[<=]

Folgende MaBnahmen sind sinnvoll:

e Prifen, ob Dokumenten-Format und Inhalt mit dem angegebenen Dokumententyp
in den Metadaten Ubereinstimmt

e Priifen, ob Dokumenten-Format und Inhalt zu den erlaubten ePA-
Dokumentenformaten passt

e Vor der Anzeige eines Dokumentes sind Sonder- und Meta-Zeichen im Dokument
fir die jeweilige Anzeigesoftware mit der richtigen Escape-Syntax zu entscharfen.

e Die Anzeigesoftware ist in einer Art Sandbox zu betreiben.

A_15256-01 - ePA-Frontend des Versicherten: Verbot von Werbe-Tracking
Das ePA-Modul Frontend des Versicherten und das ePA-Frontend des Versicherten
DURFEN ein Werbe-Tracking NICHT verwenden. [<=]

Im Folgenden wird unter Tracking Usability-Tracking sowie Crash-Reporting verstanden.

A_18766 - ePA-Frontend des Versicherten: Verbot von Tracking fiir ePA-Modul
FdVv
Das ePA-Modul Frontend des Versicherten DARF ein Tracking NICHT verwenden. [<=]

A_18767 - Tracking-Funktionen - Keine Weitergabe von Sicherheitsmerkmalen
Das ePA-Frontend des Versicherten MUSS sicherstellen, falls es Tracking-Funktionen
implementiert, dass in den Gbermittelten Tracking-Informationen keine
Sicherheitsmerkmale enthalten sind. [<=]

Hinweis: Sicherheitsmerkmale sind die Gerdtekennung (DeviceID) und Session-Daten wie
z.B. geheime oder private Schllissel, Authentifzierungs- oder
Autorisierungsbestatigungen.

A_18768 - Tracking-Funktionen — Verarbeitung und Auswertung der Tracking-
Daten

Der Hersteller des ePA-Frontend des Versicherten MUSS die Verarbeitung und
Auswertung der gesammelten Tracking-Daten des ePA-Frontends des Versicherten selbst
durchflihren und nicht von einem Drittanbieter durchfihren lassen.[<=]
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A_18769 - Tracking-Funktionen — Keine direkt identifizierenden
personenbezogenen Daten

Das ePA-Frontend des Versicherten MUSS sicherstellen, falls es Tracking-Funktionen
nutzt, dass die Tracking-Daten keine Daten enthalten, die natirliche Personen direkt
identifizieren.[<=]

Hinweis: Personenbezogene Daten mit direktem Personenbezug sind bspw. Namen von
naturlichen Personen, Gerate-IDs, Nutzerkennungen oder ein ,Fingerabdruck™ auf Basis
von Gerateeigenschaften und Einstellungen.

Tracking Anforderungen fiir Trackingdaten ohne Einwilligung

A_18770 - Tracking-Funktionen — Ohne Einwilligung des Nutzers
Das ePA-Frontend des Versicherten MUSS, falls es Tracking-Funktionen ohne Einwilligung
des Versicherten nutzt, sicherstellen, dass die Tracking-Daten

e sich nur auf eine Nutzersession (von der ersten Interaktion des Nutzers mit dem
FdV bis zum SchlieBen des FdVs bzw. bis zum Inaktivitdtstimeout) beziehen und
nicht mit anderen Sessions des Nutzers verknipft werden,

e weder personenbezogene noch pseudonymisierte personenbezogene Daten
enthalten,

e Kkeine nutzerbezogenen IDs oder gerdtespezifischen IDs der Nutzergerdte
enthalten,

¢ keinen Rilckschluss auf Versicherte, deren Vertreter, Leistungserbringer oder
Kostentrager ermdglichen, insbesondere Rickschlliisse anhand des
Nutzerverhaltens Gber die Zeit oder uber Nutzersessions hinweg,

e nicht durch die Verknipfung mit personenbezogenen Daten aus anderen Quellen
de-anonymisiert werden kénnen.

[<=1]

Hinweis: Andere Quellen sind z.B. Webtracker, Tracker von anderen Apps oder
Trackingmerkmale des Betriebssystems (z.B. Hardware IDs, Network IDs oder
Advertising IDs).

A_19061 - Tracking-Funktionen — Nutzer Informieren

Das ePA-Frontend des Versicherten MUSS, falls es Tracking-Funktionen ohne Einwilligung
des Versicherten nutzt, den Nutzer Uber das Tracking im ePA-FdV in verstandlicher und
leicht zuganglicher Form sowie in einer klaren und einfachen Sprache informieren, bevor
die Trackingdaten erhoben werden.

[<=1]

Hinweis: Diese Anforderung ist nicht durch einen alleinigen Verweis auf die AGB oder
Nutzungsbedingungen des FdVs erflllbar. Verstandliche Form bedeutet eine kurze nicht
juristische Erklarung zum Zweck des Trackings. Leicht zugéangliche Form bedeutet direkt
im FdV.

A_18771 - Tracking-Funktionen — Generierung von Nutzersession basierte
Trackingmerkmale

Das ePA-Frontend des Versicherten MUSS, falls es Tracking-Funktionen ohne Einwilligung
des Versicherten nutzt, beim Start einer Nutzersession die Nutzersession-ID zufallig neu
generieren.[<=]

Anforderungen zur Einwilligung zum Session-iibergreifenden Tracking
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A_18772 - Tracking-Funktionen - Opt-in

Das ePA-Frontend des Versicherten MUSS, falls es Tracking-Funktionen implementiert,
die Tracking-Daten mehrerer Nutzersessions verknlpfen, technisch sicherstellen, dass
diese Tracking-Funktionen bei der Installation des FdV standardmaBig deaktiviert sind
und nur nach expliziter Einwilligung durch den Versicherten als Nutzer des FdV aktiviert
werden (Opt-in).[<=]

A_18773 - Tracking-Funktionen — Kopplungsverbot

Das ePA-Frontend des Versicherten DAREF, falls es Tracking-Funktionen implementiert, die
Tracking-Daten mehrerer Nutzersessions verknlpft, die Nutzung des FdVs NICHT an die
Aktivierung dieser Trackingfunktion koppeln. [<=]

Hinweis: Das FdV muss voll-funktional ohne aktiviertes Tracking nutzbar sein.

A_18774 - Tracking-Funktionen - Einwilligungsinformation des Nutzers

Das ePA-Frontend des Versicherten MUSS, falls es Tracking-Funktionen implementiert,
die Tracking-Daten mehrerer Nutzersessions verknlpfen, den Versicherten vor der
Einwilligung in die Aktivierung dieser Tracking-Funktionen in verstandlicher und leicht
zuganglicher Form sowie in einer klaren und einfachen Sprache folgende
Einwilligungsinformationen anzeigen:

e welche Daten durch die Tracking-Funktionen erhoben werden,
e zu welchen Zwecken die Daten erhoben werden,

¢ welche Informationen durch die Auswertung der erhobenen Daten gewonnen
werden und ob Rickschliisse auf den Gesundheitszustand des Nutzers méglich
waren,

e wer die Empfanger der Daten sind,

e wie lange die Daten gespeichert werden.

[<=1]

Hinweis: Diese Anforderung ist nicht durch einen alleinigen Verweis auf die AGB oder
Nutzungsbedingungen des FdVs erfillbar. Verstandliche Form bedeutet eine kurze nicht
juristische Erklédrung zum Zweck des Trackings. Leicht zugangliche Form bedeutet direkt
im FdV.

A_18775 - Tracking-Funktionen - Aktivierung erst nach Lesebestitigung der
Einwilligungsinformationen

Das ePA-Frontend des Versicherten MUSS, falls es Tracking-Funktionen implementiert,
die Tracking-Daten mehrerer Nutzersessions verknupfen, sicherstellen, dass die
Einwilligung des Nutzers in die Aktivierung der Tracking-Funktionen erst erfolgt, wenn
der Nutzer bestatigt, die angezeigten Einwilligungsinformationen gelesen zu haben.[<=]

A_18776 - Tracking-Funktionen - Deaktivierung ist jederzeit moglich

Das ePA-Frontend des Versicherten MUSS, falls es Tracking-Funktionen implementiert,
die Tracking-Daten mehrerer Nutzersessions verknlpfen, technisch sicherstellen, dass
aktivierte Tracking-Funktionen jederzeit durch den Nutzer des FdVs deaktiviert werden
koénnen.[<=]

A_18777 - Tracking-Funktionen — Neue Generierung der Pseudonyme ist
jederzeit moglich

Das ePA-Frontend des Versicherten SOLL, falls es Tracking-Funktionen implementiert, die
Tracking-Daten mehrerer Nutzersessions verknlpfen, technisch sicherstellen, dass eine
neue Generierung der pseudonymen Identifier jederzeit durch den Nutzer des FdVs
veranlasst werden kann.[<=]
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A_18778 - Tracking-Funktionen — Verbot von mehrmaligen
Einwilligungsabfragen

Das ePA-Frontend des Versicherten MUSS, falls es Tracking-Funktionen implementiert,
die Tracking-Daten mehrerer Nutzersessions verknlpfen, technisch sicherstellen, dass
der Benutzer der App maximal einmal eine Abfrage zur Einwilligung des Trackings
angezeigt bekommt.[<=]

Hinweis: Wenn der Benutzer seine Einwilligung zum Tracking nicht erteilt, darf das FdV
den Nutzer nicht solange nach seiner Einwilligung fragen, bis der Nutzer diese erteilt.

A_15257 - ePA-Frontend des Versicherten: Qualitit verwendeter Schliissel
Das ePA-Modul Frontend des Versicherten MUSS sicherstellen, dass die von ihm
erzeugten Schliissel die Qualitédt nach [gemSpec_Krypt#GS-A_4368] besitzen.[<=]

Wenn die eGK zur Verfligung steht, dann kann diese flir das Erzeugen von Schliisseln in
der geforderten Qualitat (Kartenkommando GET RANDOM) genutzt werden. Ist das
optionale Kartenkommando GET RANDOM fir die eGK nicht verfligbar (Fehlermeldung
der Karte), dann kann das Kartenkommando GET CHALLENGE
(PL_TUC_GET_CHALLENGE) der eGK genutzt werden. GET RANDOM und GET CHALLENGE
liefern einen ausreichend guten Zufall, der die Forderungen aus [gemSpec_Krypt#GS-
A_4368] erfllt.

Wenn die eGK nicht zur Verfiigung steht, dann kénnen Informationen von zusatzliche
Quellen (Internet, Sensoren des GdV) zusammengefiihrt werden, um die geforderte
Entropie zu erreichen.

A_15258 - ePA-Frontend des Versicherten: Dynamische Inhalte von
Drittanbieter

Das ePA-Modul Frontend des Versicherten und das ePA-Frontend des

Versicherten DURFEN dynamische Inhalte von Drittanbietern NICHT herunterladen oder
verwenden.[<=]

A_15259 - ePA-Frontend des Versicherten: Privacy bei default
Das ePA-Modul Frontend des Versicherten und das ePA-Frondend des
Versicherten MUSSEN bei Konfigurationsmdglichkeiten die sichere,
datenschutzfreundlichere Option vorauswahlen.[<=]

Bspw. ist ein Opt-In anstelle eines Opt-Out-Verfahrens anzuwenden.

A_15261 - ePA-Frontend des Versicherten: Sicherheitsrisiken von Software
Bibliotheken minimieren

Das ePA-Modul Frontend des Versicherten und das ePA-Frontend des

Versicherten MUSSEN MaBnahmen umsetzen, um die Auswirkung von unentdeckten
Schwachstellen in benutzten Software-Bibliotheken zu minimieren.[<=]

Hinweis: BeispielmaBnahmen sind in [OWASP Proactive Control#C2] zu finden. Das
gewahlte Verfahren muss die gleiche Wirksamkeit aufweisen, wie die Kapselung gemaRB
[OWASP Proactive Control#C2 Punkt 4].

Das ePA-Modul FdV bietet nur Funktionalitdten an, welche sich aus den Anwendungsfallen
der Fachanwendung ePA ergeben.

A_18167 - ePA-Frontend des Versicherten: Keine zusiatzlichen Funktionalititen
Das ePA-Modul Frontend des Versicherten DARF NICHT zusatzliche Funktionalitaten
anbieten.[<=]
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Zusatzliche Funktionalitaten kdnnen durch das FdV angeboten werden. Folgende
Anforderungen gelten flr die Abgrenzung der zusatzlichen Funktionalitdten zu denen der
Fachanwendung ePA.

A_17077 - ePA-Frontend des Versicherten: Kein Sicherheitsverlust durch
zusaitzliche Funktionalitdten

Das ePA-Frontend des Versicherten MUSS sicherstellen, falls es zusatzliche
Funktionalitaten enthélt, dass diese zusatzlichen Funktionalitdten NICHT die Sicherheit
oder den Datenschutz der personenbezogenen und medizinischen Daten des Versicherten
in der ePA negativ beeintrachtigen.[<=]

A_16438 - ePA-Frontend des Versicherten: Unterscheidbarkeit zusatzlicher
Funktionalitdten

Das ePA-Frontend des Versicherten MUSS sicherstellen, falls es zusatzliche
Funktionalitaten enthélt, dass der Nutzer diese zusatzlichen Funktionalitaten von den
Funktionalitaten fur die ePA unterscheiden kann.[<=]

Die Information, welche Funktionalitdten zusatzlich zu den Funktionen flr die ePA
enthalten und damit nicht Gegenstand der Zulassung durch die gematik sind, kann im
Handbuch oder den Informationen zur Zustimmung gemaB A_16439 beschrieben
werden.

A_18401 - ePA-Frontend des Versicherten: Verarbeiten von ePA-Daten in
zusatzlichen Funktionalitdten - Zustimmung

Das ePA-Frontend des Versicherten MUSS sicherstellen, dass der Nutzer dem Verarbeiten
der ePA-Daten in zusatzlichen Funktionalitdten des ePA-Frontends des Versicherten
beziiglich Umfang, Art und Dauer der Verarbeitung vor dem Zugriff der Zusatzfunktionen
auf die ePA-Daten zustimmen muss.[<=]

A_18402 - ePA-Frontend des Versicherten: Verarbeiten von ePA-Daten in
zusdtzlichen Funktionalitdten - Opt-In

Das ePA-Frontend des Versicherten MUSS sicherstellen, dass die Zustimmung zur
Verarbeitung der ePA-Daten in zusatzlichen Funktionalitdten des ePA-Frontends des
Versicherten optional (Opt-In) und jederzeit widerrufbar ist.[<=]

A_16439 - ePA-Frontend des Versicherten: Weiterleiten von Daten -
Zustimmung

Das ePA-Frontend des Versicherten MUSS sicherstellen, dass Daten, die aus der ePA ins
FdV geladen werden, nur mit Zustimmung des Versicherten unter Nutzung von expliziten
Opt-in-Lésungen weitergeleitet werden kénnen, wobei sich das Opt-In nur genau auf die
Weiterleitung beziehen und nicht mit anderen Zustimmungen kombiniert werden
darf.[<=]

Die in A_16439 geforderte Zustimmung kann einmalig durch den Versicherten erteilt
werden und bis auf Widerruf des Versicherten flir alle Datenweiterleitungen, die von dem
Versicherten veranlasst werden, gelten. Das FdV kann dabei die Mdglichkeit einer
expliziten Opt-in-Losung mit Widerrufsrecht oder ein anlassbezogenes
Zustimmungsverfahren oder eine Wahlmdglichkeit beider Verfahren vorsehen.

A_16440 - ePA-Frontend des Versicherten: Weiterleiten von Daten -
Information

Das ePA-Frontend des Versicherten MUSS sicherstellen, dass der Versicherte vor der
Zustimmung zur Nutzung von aus der ePA ins FdV geladenen Daten durch Anwendungen
oder Apps im oder auBBerhalb des Frontends in verstandlicher Weise dariber informiert
wird, welche Daten, wann und an wen weitergeleitet werden und zu welchem Zwecke die
Anwendungen die Daten verarbeiten.[<=]
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A_16441 - ePA-Frontend des Versicherten: Weiterleiten von Daten -
Nachvollziehbarkeit

Das ePA-Frontend des Versicherten MUSS sicherstellen, dass der Versicherte eine
Weiterleitung der Daten im Nachhinein nachvollziehen kann (z.B. durch
Protokollierung).[<=]

A_19110 - ePA-Frontend des Versicherten: — Unterbindung bei einer
erheblichen Stérung

Der Hersteller des ePA-Frontend des Versicherten MUSS bei Bekanntwerden einer
erheblichen Stérung (gemaB §291b Abs.6 S.3 SGB V) in einer Version des ePA-Frontend
des Versicherten die Nutzung dieser Version unverziglich unterbinden.

[<=1]

5.1.1 Anforderungen zum Herstellungsprozess

A_18205 - ePA-Frontend des Versicherten: FdV Hersteller informieren

Der Hersteller des ePA-Modul Frontend des Versicherten MUSS den Hersteller des ePA-
Frontend des Versicherten Uber die Sicherheitsannahmen und die Integrationsvorgaben
flir das ePA-Modul FdV und die Ausfihrungsumgebung informieren.[<=]

A_19143 - ePA-Frontend des Versicherten: Mitwirkungspflicht bei der CC-
Zertifizierung

Falls der Hersteller des ePA-Frontend des Versicherten entscheidet, eine CC-Zertifizierung
statt eines Produktgutachtens durchzufiihren, MUSS der Hersteller des ePA-Frontend des
Versicherten bei der Einreichung eines CC-Zertifizierungsantrags sein Security Target
Dokument der gematik zur Verfligung stellen.[<=]

A_19144 - ePA-Frontend des Versicherten: Dokumentationspflicht bei der CC-
Zertifizierung

Falls der Hersteller des ePA-Frontend des Versicherten entscheidet, eine CC-Zertifizierung
statt eines Produktgutachtens durchzufiihren, MUSS der Hersteller des ePA-Frontend des
Versicherten

e die zusatzlichen Funktionen des ePA-Frontend des Versicherten,
e die in den zusatzlichen Funktionen verarbeiteten Daten,

e die Schnittstellen zwischen dem ePA-Frontend des Versicherten und den gdf.
genutzten Backend-Diensten der zusatzlichen Funktionen inklusive ihrer
SicherheitsmaBnahmen und

e die Sicherheitsannahmen an das ePA-Frontend des Versicherten und die
Ausfliihrungsumgebung

im Security Target beschreiben.
[<=]

A_18207 - ePA-Frontend des Versicherten: Beachtung der Benutzungsvorgaben
des ePA-Modul FdV

Der Hersteller Das ePA-Frontend des Versicherten MUSS die Sicherheitsannahmen und
die Integrationsvorgaben des Herstellers ePA-Modul Frontend des Versicherten und an
die Ausfiihrungsumgebung beachten und umsetzen.[<=]

A_18208 - ePA-Frontend des Versicherten: Sicherheits- und
Datenschutzkonzept

Der Hersteller des ePA-Frontend des Versicherten MUSS die Sicherheits- und
DatenschutzmaBnahmen flr sein Produkt und insb. MaBnahmen, die auf das ePA-Modul
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Frontend des Versicherten wirken, in einem Sicherheits- und Datenschutzkonzept
dokumentieren und auf Verlangen der gematik zur Verfligung stellen.[<=]

Hinweis: Das Sicherheitskonzept soll zwingend die folgenden Punkte umfassen:

e Beschreibung des ePA-Frontends des Versicherten (Einbindung des zertifizierten
FdV-Moduls und zusatzliche Funktionalitdten vom Hersteller) bzgl. allgemeiner
Informationssicherheitsaspekte, Sicherheitsanforderungen der
gematik und den Integrationsvorgaben des FdV-Moduls,

e Schutzbedarfsfeststellung,
e Bedrohungsanalyse,
e Sicherheitsanalyse (Verifikation der Wirksamkeit der SicherheitsmaBnahmen),
e Erstellung einer Restrisikoabschatzung.
Hinweis: Das Datenschutzkonzept soll zwingend die folgenden Punkte umfassen:

e Beschreibung des ePA-Frontends des Versicherten (inklusiv zusatzliche
Funktionalitat vom Hersteller) bzgl. Datenschutzaspekte

o Identifikation der Randbedingungen des Datenschutzes
o Identifikation der personenbezogenen Daten und Anwendungsprozesse

e Umsetzung der Grundsatze flr die Verarbeitung personenbezogener Daten -
Datenschutz-Risiken und Datenschutz-Hinweise

A_18209 - ePA-Frontend des Versicherten: Sicherheitstestplan
Der Hersteller des ePA-Frontend des Versicherten MUSS einen Testplan flr
Sicherheitstests erstellen und auf Verlangen der gematik zur Verfligung stellen.[<=]

Hinweis: Der Testplan umfasst alle Sicherheitstests wahrend den Phasen der
Produktentwicklung sowie regelmaBige Sicherheitsprifungen (Pentest) durch
unabhangige Sicherheitsexperten. Der Umfang des Testplans hangt von der
Zielplattform

sowie den Funktionalitdten des ePA-Frontends des Versicherten ab und muss zwingend
das Testvorgehen zu den Sicherheitsvorgaben der gematik beinhalten.

Orientierungen zu den Inhalten eines Testplanes sind im OWASP Mobile Security Testing
Guide [MSTG] und im OWASP Mobile Application Security Verification Standard [MASVS]
beschrieben. Der Testplan muss einen ahnlichen Detaillierungsgrad

haben, wie in den beiden OWASP-Referenzen.

A_18210 - ePA-Frontend des Versicherten: Umsetzung Sicherheitstestplan
Der Hersteller des ePA-Frontends des Versicherten MUSS seinen Testplan flr
Sicherheitstests umsetzen und der gematik bei jeder Verdffentlichung einer neuen
Produktversion einen Testbericht zur Verfiigung stellen.[<=]

Hinweis: Der Testbericht muss zwingend Testauswertungen zu den Sicherheitsvorgaben
der gematik beinhalten.

A_15262 - ePA-Frontend des Versicherten: Implementierungsspezifische
Sicherheitsanforderungen

Der Hersteller des ePA-Frontends des Versicherten MUSS wahrend der Entwicklung des
Produktes implementierungsspezifische Sicherheitsanforderungen dokumentieren und
umsetzen.[<=]
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A_15263 - ePA-Frontend des Versicherten: Verwendung eines sicheren
Produktlebenszyklus

Der Hersteller des ePA-Frontends des Versicherten MUSS innerhalb des
Produktlebenszyklus (Entwicklung, Betrieb, AuBerbetriebnahme) seines Produktes
Sicherheitsaktivitaten integrieren und anwenden, d. h. in einschlédgigen Fachkreisen
anerkannte, erprobte und bewahrte Regeln anwenden.[<=]

Ein Beispiel flir Sicherheitsaktivitaten in einem Produktlebenszyklus ist der Microsoft
Security Development Lifecycle. Fir weitere Informationen siehe [OWASP SAMM
Project] oder den durch das BSI bereitgestellte "Leitfaden zur Entwicklung sicherer
Webanwendungen - Empfehlungen und Anforderungen an die Auftragnehmer"
(insbesondere Kapitel 4). Als ein Hilfsmittel bietet die gematik eine informative SDL
Orientierungshilfe an, die Hersteller sowie Sicherheitsgutachter unterstitzt, um einen
SDL zu etablieren oder zu Prifen.

A_15443 - ePA-Frontend des Versicherten: Sicherheitsrelevante
Softwarearchitektur-Review

Der Hersteller des ePA-Frontends des Versicherten MUSS einen sicherheitsrelevanten
Softwarearchitektur-Review durchfiihren und identifizierte Architekturschwachstellen
beheben.[<=]

A_15264 - ePA-Frontend des Versicherten: Durchfiithrung einer
Bedrohungsanalyse

Der Hersteller des ePA-Modul Frontend des Versicherten und der Hersteller des ePA-
Frontend des Versicherten MUSSEN eine Bedrohungsanalyse durchfiihren und
MaBnahmen gegen die identifizierten Bedrohungen implementieren.[<=]

A_15265 - ePA-Frontend des Versicherten: Durchfiihrung sicherheitsrelevanter
Quelicode Review

Der Hersteller des ePA-Modul Frontend des Versicherten und der Hersteller des ePA-
Frontend des Versicherten MUSSEN wé&hrend der Entwicklung des

Produktes sicherheitsrelevante Quellcode-Reviews oder automatisierte
sicherheitsrelevante Quellcode-Scans durchfiihren.[<=]

A_15266 - ePA-Frontend des Versicherten: Durchfiihrung Sicherheitstests
Der Hersteller des.ePA-Modul Frontend des Versicherten und der Hersteller des ePA-
Frontend des Versicherten MUSSEN wéahrend der Entwicklung des Produktes
automatisierte Sicherheitstests durchfihren.[<=]

A_18193 - ePA-Frontend des Versicherten: Dokumentierter Plan zur
Sicherheitsschulung fiir Entwickler

Der Hersteller des ePA-Frontend des Versicherten MUSS einen Schulungsplan zur
regelmdBigen Schulung von Entwicklern in sicherer Entwicklung und Secure-Coding-
Techniken dokumentieren und umsetzen.[<=]

A_15267 - ePA-Frontend des Versicherten: Sicherheitsschulung fiir Entwickler
Der Hersteller des ePA-Modul Frontend des Versicherten und der Hersteller des ePA-
Frontend des Versicherten MUSSEN alle Entwickler des Produktes in sicherer Entwicklung
und Secure Coding Techniken schulen.[<=]

A_18191 - ePA-Frontend des Versicherten: Dokumentation des sicheren
Produktlebenszyklus

Der Hersteller des ePA-Frontend des Versicherten MUSS den verwendeten sicheren
Produktlebenszyklus und deren Teilprozesse dokumentieren und auf Nachfrage der
gematik zur Verfiigung stellen. Die Dokumentation soll mindestens die folgenden
Sicherheitsaktivitdten beschreiben:
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e Erfassen und Umsetzen von implementierungsspezifischen
Sicherheitsanforderungen flir das FdV und von Best Practice
Sicherheitsanforderungen,

e Durchflihren von sicherheitsrelevanten Architektur- und Design-Reviews,
e Durchfiihren von Bedrohungsanalyse,

o Durchfiihren von sicherheitsrelevanten Quellcode-Reviews,

e Durchflihren von Sicherheitstests wahrend der Qualitatssicherungsphase,

o Etablieren von Quality Gates, die eine Veréffentlichung des FdV mit 'Mittel' oder
'Hoch' bewerteten Sicherheitsfehlern verhindert,

e Anderungs- und Konfigurationsmanagement.

e Schwachstellen-Management.

[<=]

A_18192 - ePA-Frontend des Versicherten: Anderungs- und
Konfigurationsmanagementprozess

Der Hersteller des ePA-Frontend des Versicherten MUSS wahrend der Entwicklung des
Produktes einen Anderungs- und Konfigurationsmanagementprozess verwenden. Das
Anderungsmanagement umfasst mindestens den Entscheidungsprozess (iber
vorgeschlagene Anderungen und die Autorisierung der Anderungen. Das
Konfigurationsmanagement liefert mindestens zu jedem Zeitpunkt die eindeutige
Zusammensetzung des Produktes beziiglich seiner eindeutigen Komponenten (Dritt-
Software wie Bibliotheken, Frameworks und das integrierte ePA-Modul FdV) und den
vorgenommenen Anderungen an eigenen Komponenten.[<=]

A_18253 - ePA-Frontend des Versicherten: Verifizierung der Einhaltung
sicherheitstechnische Eignung durch Datenschutzbeauftragten

Der Hersteller des ePA-Frontends des Versicherten MUSS bei Veroéffentlichung einer
neuen Produktversion des Produktes die Einhaltung der Herstellererklarung
sicherheitstechnische Eignung durch seinen Datenschutzbeauftragten verifizieren.[<=]

Fall es keinen Datenschutzbeauftragten bei dem Hersteller gibt, kann eine alternative
Rolle die sicherheitstechnische Eignung verifizieren z.B. der Sicherheitsbeauftragte. Diese
Rolle darf nicht in der Entwicklung des Produktes teilnehmen und muss direkt an die
Geschaftsfuhrung des Herstellers berichten.

A_18194 - ePA-Frontend des Versicherten: Informationspflicht bei
Veroffentlichung neue Produktversion

Der Hersteller des ePA-Frontend des Versicherten MUSS die gematik bei Veroéffentlichung
einer neuen Produktversion informieren und eine Erklarung sicherheitstechnische Eignung
liefern.[<=]

5.1.2 Unterstiitzung von Audits

Die gematik kann fiir die Uberpriifung der Umsetzung der Anforderungen zur
sicherheitstechnischen Eignung Audits beim ePA-Modul FdV und der FdV durchfihren. Fir
die Hersteller gelten Mitwirkungspflichten.
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A_18254 - ePA-Frontend des Versicherten: Rechte der gematik zur
sicherheitstechnischen Priifung des Produktes

Der Hersteller des ePA-Modul Frontend des Versicherten und der Hersteller des ePA-
Frontends des Versicherten MUSSEN zusichern, dass die gematik oder ein von ihr zur
Geheimhaltung verpflichteter Bevollmachtigter berechtigt sind,

e Sicherheitsprifungen (z.B. Whitebox oder Blackbox Pentest) seines Produktes
durchzufiihren (Hiervon unbenommen ist das Recht der gematik, anlasslose
Sicherheitsprifung durchzufiihren.),

¢ im Rahmen einer Sicherheitsprifung die konkrete Umsetzung der an das Produkt
gestellten Anforderungen zu Uberprifen.

Der Hersteller muss dies im gleichen MaBe fir Unterauftragnehmer zusichern. Die
Kosten, die dem Hersteller durch diese Mitwirkungspflichten entstehen, tragt der
Hersteller selbst.[<=]

A_18211 - ePA-Frontend des Versicherten: Mitwirkungspflicht bei
Sicherheitspriifung

Der Hersteller des ePA-Modul Frontend des Versicherten und der Hersteller des ePA-
Frontends des Versicherten MUSSEN Sicherheitspriifungen (z.B. Pentest) der gematik
unterstitzen.[<=]

Hinweis: Unterstiitzen bedeutet beispielsweise das Bereitstellen einer Release oder Beta-
Version des Produkts, das Bereitstellen eines Testsystems inkl. Test Accounts, kleine
Anpassungen des Produktes, die ein Beschleunigung des Tests ermdéglichen (z.B.
Entfernung von Certificate Pinning, Code Obfuscation) und Unterstltzung bei Rlckfragen.

erten: Au

-de ersiche
tae Der Hersteller des ePA-Frontends des
Versicherten MUSS zusichern, dass die gematik oder ein von ihr zur Geheimhaltung
verpflichteter Bevollmachtigter berechtigt sind,

e Audits durchzufiihren (Hiervon unbenommen ist das Recht der gematik,
anlasslose Audits durchzuftihren.),

e im Rahmen eines Audits beim Hersteller die konkrete Umsetzung der an den
Hersteller gestellten Anforderungen zu Uberprifen,

¢ im Rahmen eines Audits wahrend der Ublichen Geschaftszeiten die
Geschaftsraume des Herstellers zu betreten,

¢ im Rahmen eines Audits alle fiir das Audit bendtigten Informationen zur
Verfligung gestellt zu bekommen und insbesondere die erforderlichen Zugangs-,
Auskunfts- und Einsichtsrechte zu erhalten.

Der Hersteller muss dies im gleichen MaBe flr Unterauftragnehmer zusichern. Die
Kosten, die dem Hersteller durch diese Mitwirkungspflichten entstehen, tragt der
Hersteller selbst.[<=]

5.2 Verwendete Standards

Fir die Nutzung der Schnittstellen werden u.a. die folgenden Standards verwendet.
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A_15268 - ePA-Frontend des Versicherten: Konformitat zu WS-I Basic Profil 2.0
Das ePA-Modul Frontend des Versicherten MUSS SOAP-Nachrichten gemaB den Vorgaben
aus WS-I Basic Profile V2.0 [WSIBP] unterstitzen.[<=]

A_15269 - ePA-Frontend des Versicherten: Verwendung von WS-Trust 1.4
Das ePA-Modul Frontend des Versicherten MUSS fir die Authentisierung den Standard
[WS-Trustl.4] unterstitzen.[<=]

A_15270 - ePA-Frontend des Versicherten: Verwendung von DMSLv2
Das ePA-Modul Frontend des Versicherten MUSS fir die Abfrage des Verzeichnisdienstes
die Standard Directory Services Markup Language v2.0 (DSMLv2) unterstitzen.[<=]

Informationen zu DMSLv2 sind unter https://www.oasis-
open.org/standards#dsmlv2 verfigbar.

5.3 Integrating the Healthcare Enterprise IHE

Die dokumentenbezogenen Schnittstellen des ePA-Aktensystems und die
Verarbeitungslogik des ePA-Modul FdV basieren auf Transaktionen des IHE ITI Technical
Frameworks (IHE ITI TF). Die IHE ITI-Implementierungsstrategie ist in
[gemSpec_DM_ePA] beschrieben.

Das ePA-Modul FdV nutzt die folgenden Integrationsprofile des IHE ITI TF:
e Cross-Enterprise Document Sharing (XDS.b) Profile
e Remove Metadata and Documents (RMD) Profile
e Cross-Enterprise User Assertion (XUA) Profile
e Advanced Patient Privacy Consents (APPC) Profile

Die folgende Tabelle bietet einen Uberblick tiber die durch das ePA-Modul FdV
umzusetzenden IHE ITI-Akteure und assoziierte Transaktionen. Siehe auch
[gemSpec_DM_ePA#Abbildung Uberblick tiber IHE ITI-Akteure und assoziierte
Transaktionen].

Tabelle 4: TAB_FdV_103 - THE Akteure und Transaktionen

Aktion Profile IHE-Akteur Transaktion Referenz
Suchanfrage auf XDS.b | Document Registry Stored [IHE-ITI-
Metadaten Consumer Query [ITI-18] TF2a]#3.18
Herunterladen von XDS.b | Document Retrieve Document [IHE-ITI-
Dokumenten Consumer Set [ITI-43] TF2b]#3.43
Einstellen von XDS.b  Document Provide & Register | [IHE-ITI-
Dokumenten Source Document Set-b TF2b]#3.41
[ITI-41]
Léschen von RMD Document Remove Documents [IHE-ITI-
Dokumenten Administrator [ITI-86] TF2c]#3.86
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AuthenticationAssertion  XUA X-Service User Provide X-User [IHE-ITI-
Ubertragen Assertion [ITI-40] TF2b]#3.40
Policy Document APPC APPC Content - [IHE-ITI-
erstellen Creator APPC]
Interpretieren von APPC APPC Content - [IHE-ITI-
Policy Documents Consumer APPC]

Die Ubergreifenden Einschrankungen von IHE ITI-Transaktionen sowie Festlegungen
spezieller Umsetzungsvorgaben bzgl. einzelner Transaktionen sind in
[gemSpec_DM_ePA] und [gemSpec_Dokumentenverwaltung] beschrieben.

Wenn im Rahmen der IHE Interface-Beschreibung der Begriff "Patient" verwendet wird,
ist im Rahmen der vorliegenden Spezifikation darunter der Aktenkontoinhaber zu
verstehen.

Im ePA-Modul FdV werden fachliche Dokumente (Versichertendokumente) und
technische Dokumente (Policy Documents) unterschieden.

5.3.1 Policy Documents

Die Fachanwendung ePA verwendet das APPC-Profil flir die Durchsetzung von
Zugriffsregeln (Autorisierung) auf Dokumente. Die Zugriffsregeln werden gemaB APPC in
Policy Documents beschrieben und als technische Dokumente im Aktenkonto des
Versicherten hinterlegt.

Fir jeden Vertreter, jede berechtigte Leistungserbringerinstitution (LEI), den
berechtigten Kostentrager (KTR) und den Aktenkontoinhaber wird je ein Policy Document
im Aktenkonto verwaltet.

Bei der Neuvergabe einer Berechtigung flr Vertreter, LEI oder KTR erstellt das ePA-Modul
FdV ein neues Policy Document (Base Policy) und ladt es in das Aktenkonto hoch. Bei der
Anderung einer Berechtigung (bspw. Verldngerung der Berechtigungsdauer) ladt das
ePA-Modul FdV das Policy Document aus dem Aktenkonto herunter (IHE-Akteur Content
Consumer), bearbeitet es und ladt die veranderte Fassung als neu zu registrierende
Policy in das Aktenkonto hoch (IHE APPC-Akteur Content Creator). Beim Hochladen einer
veranderten Version eines Policy Documents wird die vorherige Version infolge des
Hochladens des neuen Policy Documents automatisch durch das ePA-Aktensystem
geldscht. Beim Entzug einer Berechtigung 16scht das ePA-Modul FdV das entsprechende
Policy Document aus dem Aktenkonto.

Das ePA-Aktensystem wertet die in den Policy Documents hinterlegten Zugriffsregeln
aus. Es entscheidet unter Beriicksichtigung der Dokumentmetadaten, ob der anfragende
Nutzer den Dokumentenzugriff (bspw. Einstellen von Dokumenten) durchflihren darf oder
ob der Dokumentenzugriff ablehnt wird.

Das ePA-Modul FdV verarbeitet Policy Documents nur intern.

A_15271 - ePA-Frontend des Versicherten: Keine Anzeige von Policy Documents
Das ePA-Modul Frontend des Versicherten DARF Policy Documents an der Schnittstelle
zum FdV NICHT herausgeben.[<=]

Fir die XDS-Metadaten eines Policy Documents gelten die Nutzungsvorgaben aus
[gemSpec DM ePA#A 14961 - Nutzungsvorgaben fir die Verwendung von XDS-
Metadaten bei Policy Documents]
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- ePA-Frontend des Versicherten: Policy Document (Base
Policy) fiir LEI erstellen
Das ePA- Frontend des Versicherten MUSS fiir zu berechtigende LEIs eine XACML
2.0 Policy als Policy Document (Advanced Patient Privacy Consent) gemaB [IHE-ITI-
APPC] unter Berlcksichtigung der Anforderungen an deren Inhalt in
[gemSpec_Dokumentenverwaltung#Tab_Dokv_300-01] erstellen (Base Policy). [<=]

Die Inhalte der Base Policy fir LEI sind in [gemSpec Dokumentenverwaltung#8.3.1 Base
Policy fiir eine Leistungserbringerinstitution] beschrieben.

Das Attribut der Base Policy mit der Attribut-ID
"urn:oasis:names:tc:xspa:1.0:subject:organization"” beinhaltet den Namen der
LEI, welcher fur die Anzeige der Berechtigung genutzt wird.

Das Attribut der Base Policy mit der Attribut-ID "urn:gematik:subject:organization-
id" beinhaltet die Telematik-ID der LEI.

Beim Erstellen einer Base Policy wird der Name und die Telematik-ID der LEI aus dem

T1").

Das Attribut der Base Policy mit der Attribut-ID "urn:ihe:iti:ser:2016:patient-id"
beinhaltet die Versicherten-ID des Aktenkontoinhabers

Das Attribut EnvironmentMatch/Matchld
"urn:oasis:names:tc:xacml:1.0:function:dateTime-less-than-or-equal” beinhaltet
den "gultig bis" Zeitpunkt der Berechtigung. Der Zeitpunkt ist bei der Neuerstellung eines
Policy Documents ausgehend vom aktuellen Datum anhand der gewahlten Option zu
berechnen.

Das Attribut EnvironmentMatch/MatchID
"urn:oasis:names:tc:xacml:1l.0:function:date-greater-than" beinhaltet das
Erstellungsdatum der Berechtigung. Das Erstellungsdatum entspricht bei der
Neuerstellung eines Policy Documents dem aktuellen Datum.

Die PolicySetIDReference steuert, ob die zu berechtigende LEI dem Zugriff auf die
durch LEI eingestellten sowie leistungserbringeraquivalenten Dokumente, den Zugriff auf
durch Versicherte und Vertreter eingestellte Dokumente oder durch KTR eingestellte
Dokumente erhalt.

A_15674 - ePA-Frontend des Versicherten: Policy Document (Base Policy) fiir
Vertreter erstellen

Das ePA-Modul Frontend des Versicherten MUSS fiir zu berechtigende Vertreter eine
XACML 2.0 Policy als Policy Document (Advanced Patient Privacy Consent) gemaf [IHE-
ITI-APPC] unter Bericksichtigung der Anforderungen an deren Inhalt in
[gemSpec_Dokumentenverwaltung#Tab_Dokv_200] erstellen (Base Policy).[<=]

Die Inhalte der Base Policy fir Vertreter sind in
[gemSpec Dokumentenverwaltung#8.2.1 Base Policy fir einen Vertreter] beschrieben.

Das Attribut der Base Policy mit der Attribut-ID
"urn:oasis:names:tc:xacml:1.0:subject:subject" beinhaltet den Namen des
Vertreters, welcher flr die Anzeige der Berechtigung genutzt wird.

Das Attribut der Base Policy mit der Attribut-ID "urn:gematik:subject:subject-id"
beinhaltet die Versicherten-ID des Vertreters.

Das Attribut der Base Policy mit der Attribut-ID "urn:ihe:iti:ser:2016:patient-id"
beinhaltet die Versicherten-ID des Aktenkontoinhabers.

gemSpec_Frontend_Vers_V1.5.1 CC_Aend.docx Spezifikation Seite 32 von 159
Version: 1.5.1 CC © gematik - o6ffentlich_Entwurf Stand: 20.05.2020



1012
1013
1014
1015
1016
1017
1018

1019
1020

1021
1022
1023

1024
1025

1026
1027
1028

1029
1030

1031
1032
1033

1034

1035
1036
1037

1038
1039
1040

1041

1042
1043

1044
1045

1046
1047
1048

1049
1050

Spezifikation ePA-Frontend des = gematik
Versicherten

A_17232 - ePA-Frontend des Versicherten: Policy Document (Base Policy) fiir
Kostentrager erstellen

Das ePA-Modul Frontend des Versicherten MUSS fiir einen zu berechtigenden
Kostentrager eine XACML 2.0 Policy als Policy Document (Advanced Patient Privacy
Consent) gemaB [IHE-ITI-APPC] unter Bertlicksichtigung der Anforderungen an deren
Inhalt in [gemSpec_Dokumentenverwaltung#Tab_Dokv_400] erstellen (Base
Policy).[<=]

Die Inhalte der Base Policy fiir KTR sind in [gemSpec Dokumentenverwaltung#8.4.1
Base Policy flir einen Kostentrdger] beschrieben.

Das Attribut der Base Policy mit der Attribut-ID
"urn:oasis:names:tc:xspa:1.0:subject:organization"” beinhaltet den Namen des
KTR, welcher fir die Anzeige der Berechtigung genutzt wird.

Das Attribut der Base Policy mit der Attribut-ID "urn:gematik:subject:organization-
id" beinhaltet die Telematik-ID des KTR.

Beim Erstellen einer Base Policy wird der Name und die Telematik-ID des KTR aus dem

TI").

Das Attribut der Base Policy mit der Attribut-ID "urn:ihe:iti:ser:2016:patient-id"
beinhaltet die Versicherten-ID des Aktenkontoinhabers.

Die Unterscheidung bei der Verarbeitung im FdV, ob es sich bei einer Base Policy um ein
Policy Document fir eine LEI, einen Vertreter oder einen Kostentrager handelt, erfolgt
anhand von root in Instanceldentifier.

5.3.2 Versichertendokumente

Zu jedem Dokument verwaltet das ePA-Aktensystem Metadaten, welche flir die Suche
nach Dokumenten verwendet werden. Fir Dokumente, welche der Nutzer in die
Dokumentenverwaltung einstellt, missen Metadaten erstellt werden.

Fir die XDS-Metadaten von Dokumenten des Versicherten gelten die Nutzungsvorgaben
aus [gemSpec DM ePA#A 14760 - Nutzungsvorgaben fiir die Verwendung von XDS-

Metadaten].

5.4 Benutzeroberflache

Die Benutzeroberflache, welche durch den Versicherten genutzt wird, um ePA-
Anwendungsfdlle auszufiihren, ist Teil des FdV.

Die folgenden Ausflihrungen zu Anforderungen an die visuelle Darstellung und
Benutzerfihrung sind informativ und nicht normativ.

5.4.1 Visuelle Darstellung
Far die visuelle Darstellung der Inhalte ist eine grafische Benutzeroberflache erforderlich,
welche die Daten des Versicherten strukturiert und Ubersichtlich darstellt.

Das FdV soll eine einheitlich gestaltete Oberflache zur Benutzerfihrung besitzen, um die
Ubersichtlichkeit in allen Anwendungsfallen fir den Nutzer zu gewahrleisten. Es soll
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1051 Menifunktionen, Texte und andere Anzeigen eindeutig, verstandlich und widerspruchsfrei
1052 benennen bzw. darstellen.

1053 Das FdV soll es dem Nutzer erméglichen, zu jeder Zeit zu erkennen, in welchem ePA-
1054  Anwendungsfall sich die Applikation gerade befindet.

1055 5.4.2 Benutzerfithrung

1056 Die Bedienung des FdV soll fiir den Nutzer intuitiv gestaltet werden. Das FdV soll dem
1057  Nutzer alle anzeigbaren Texte mindestens in der Sprache Deutsch
1058 bereitstellen. Zusatzliche Sprachen kénnen unterstitzt werden.

1059 DIN Normen und Verordnungen zur Beachtung:

1060  Zusatzlich zu den in diesem Kapitel aufgefiihrten Anforderungen zur Benutzerfiihrung
1061 sollen auch die in der ISO 9241 aufgeflihrten Qualitatsrichtlinien zur Sicherstellung der
1062 Ergonomie interaktiver Systeme und Anforderungen aus der Verordnung zur Schaffung
1063  barrierefreier Informationstechnik nach dem Behindertengleichstellungsgesetz

1064  (Barrierefreie-Informationstechnik-Verordnung - BITV 2.0) beachtet werden.

1065 Insbesondere sollen die nachfolgend aufgefiihrten Teile der ISO 9241 berticksichtigt
1066  werden:

1067 DIN EN ISO 9241 - Teile mit Bezug zur Software-Ergonomie

1068 e Teil 8: Anforderungen an Farbdarstellungen

1069 e Teil 9: Anforderungen an Eingabegerate - auBer Tastaturen
1070 e Teil 110: Grundsatze der Dialoggestaltung (ersetzt den bisherigen Teil 10)
1071 e Teil 11:  Anforderungen an die Gebrauchstauglichkeit - Leitsatze
1072 e Teil 12: Informationsdarstellung

1073 e Teil 13: Benutzerfiihrung

1074 e Teil 14: Dialogfiihrung mittels Menis

1075 e Teil 15: Dialogflihrung mittels Kommandosprachen

1076 e Teil 16: Dialogfiihrung mittels direkter Manipulation

1077 o Teil 17: Dialogfuhrung mittels Bildschirmformularen

1078 e Teil 171: Leitlinien fir die Zuganglichkeit von Software BITV 2.0

1079 BITV 2.0 - Barrierefreie Informationstechnik-Verordnung

1080 Die Umsetzung der Verordnung dient zur behindertengerechten Umsetzung
1081 von Webseiten und anderen grafischen Oberflachen.

1082  Insbesondere sollen deshalb neben der Ubernahme der international anerkannten
1083 Standards fir barrierefreie Webinhalte (Web Content Accessibility Guidelines (WCAG)
1084  2.1) auch die Belange gehorloser, hor-, lern- und geistig behinderter Menschen

1085  bericksichtigt werden.

1086 Die BITV 2.0 regelt unter anderem den sachlichen Geltungsbereich, die einzubeziehenden
1087  Gruppen behinderter Menschen und die anzuwendenden Standards.

1088  Weitere Richtlinien und Empfehlungen zur digitalen Barrierefreiheit sind die EU Richtlinie
1089 2016/2102 flr 6ffentliche Stellen und die europaische Norm EN 301 549 V1.2.1 mit dem
1090 Titel "Accessibility requirements for ICT products and services".
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Das FdV soll die Schnittstellen flir die Unterstlitzung der barrierefreien
Bedienungsmoglichkeit, welche vom Betriebssystem zur Verfligung gestellt werden,
nutzen.

Das FdV soll es dem Nutzer ermdéglichen, die Aktensession jederzeit zu beenden.

Das FdV soll es dem Nutzer erméglichen, Anwendungsfélle auch vor der Beendigung
jederzeit abzubrechen.

Die FdV soll dem Nutzer anzeigen, welche Arten von Dokumentenzugriffen und
Verwaltungsfunktionen ausgeftihrt werden kdénnen. Die Bezeichnung der Inhalte und
Anwendungsfadlle muss flir den Nutzer eindeutig und verstandlich sein. Bezeichnungen
sollen nach Mdglichkeit vollstéandig ausgeschrieben sein, Abkilirzungen sind zu vermeiden.

Hinweise im FdV

Um dem Nutzer die Bedienung zu vereinfachen, sollen ihm Hinweise angezeigt werden,
die den Zweck sowie den inhaltlichen Ablauf eines Anwendungsfalls betreffen.

Im Hinweistext kdnnen die einzelnen Schritte des Anwendungsfalls sowie die
Auswirkungen auf die Nutzung der Anwendung im Rahmen der Versorgung beschrieben
sein.

Ist ein Anwendungsfall durchgefiihrt worden, muss das FdV das Ergebnis flr den
Versicherten klar verstandlich anzeigen, z. B. "Die Vertretung wurde erfolgreich
eingerichtet.".

Ist ein Anwendungsfall durch den Versicherten abgebrochen worden oder technisch nicht
durchfihrbar, muss der Versicherte ebenfalls einen fir ihn verstandlichen Hinweis
erhalten. In jedem Fall muss das Ergebnis flr den Versicherten klar erkennbar sein.

Zur Sicherstellung, dass keine Daten versehentlich geléscht werden, soll der Nutzer nach
der Auswahl der Léschen-Funktion fiir Dokumente darauf hingewiesen werden, dass es
sich hierbei um eine unwiderrufliche Aktion handelt.

5.4.3 Anzeige von Dokumente

Der Nutzer kann nach Dokumenten in der ePA suchen und diese herunterladen oder sich
anzeigen lassen.

A_18257 - ePA-Frontend des Versicherten: Dokumentengrosse an
Aussenschnittstellen

Das ePA-Frontend des Versicherten MUSS fiir alle AuBenschnittstellen, welche flir
Dokumente in ePA-Anwendungsfadlle genutzt werden, Dokumente mit einer GréBe von
mindestens 25 MB unterstitzen.[<=]

Fir die Anzeige der Dokumente werden die auf dem Gerat des Versicherten (GdV)
verfligbaren Standardprogramme verwendet. Unter einem Standardprogramm wird das
im GdV mit einem Dokumenttypen verknipfte Programm verstanden (z.B. Dateityp PDF
mittels eines auf dem GdV verfligbaren PDF Reader). Das FdV braucht keine
Funktionalitat zur Anzeige von Dokumenten in beliebigem Format bereitstellen.

A_17226 - ePA-Frontend des Versicherten: Anzeige Metadaten von Dokumenten
Das ePA-Frontend des Versicherten MUSS es dem Nutzer ermdglichen, die zu einem
Dokument zugehdrigen Metadaten mit fachlichen Informationen einzusehen.[<=]

Technische Metadaten zu einem Dokument miissen nicht angezeigt werden.
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A_15284 - ePA-Frontend des Versicherten: Anzeige von Dokumenten
Das ePA-Frontend des Versicherten SOLL Standardprogramme zur Anzeige von aus der
ePA heruntergeladenen Dokumenten verwenden.[<=]

Ist kein Programm zur Anzeige des Dokumentenformates auf dem GdV verfiigbar, dann
kann der Nutzer das Dokument nur lokal speichern.

A_15285 - ePA-Frontend des Versicherten: Anzeige strukturierter Dokumente
Das ePA-Frontend des Versicherten MUSS flir strukturierte Dokumente eine flr den
Nutzer lesbare Darstellung mit dem vollstandigen Inhalt des Dokumentes generieren und
dem Nutzer anzeigen kénnen.[<=]

Fir Informationen zu strukturierten Dokumenten siehe [gemSpec DM ePA#A 14761].
Wenn ein Arztbrief Dokument mit xml und pdf Anteil vorliegt, muss nur das PDF
angezeigt werden.

Der Nutzer kann Dokumente in die ePA einstellen. Daflir miissen diese im FdV
ausgewahlt werden.

5.4.4 Eingabe Metadaten fiir einzustellende Dokumente

Fir Dokumente, welche durch den Nutzer in die ePA eingestellt werden, sind Metadaten
anzugeben, auf deren Basis Dokumente nachfolgend gesucht und heruntergeladen
werden kénnen.

Die XDS-Metadaten und ihre Nutzungsvorgaben sind
in [gemSpec DM ePA#A 14760] beschrieben.

Tabelle 5: TAB_FdV_125 - Metadatenattribute

Metadatenattrib Dokum Dokument einstellen: Dokum Bemerkung
ut XDS.b ent Defaultwert ent

einstel einstel

len: len:

Anzeig Ander

e bar

Metadatenelem
ent Document

Entry
author
authorPerson ja leer ja
authorlnstitution ja leer ja
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authorRole

authorSpecialty

authorTelecomm

unication

availabilityStatus

classCode

comments

confidentialityCode

creationTime

entryUUID

eventCodelList

formatCode

ja

ja

ja

nein

ja

ja

ja

ja

nein

ja

ja

leer

leer

leer

"DOK" (Dokumente ohne
besondere Form (Notizen))

leer

llPAT"

aktuelle Systemzeit

vom ePA-Modul FdV
vergeben

"H1" (vom Patienten
mitgebracht)

"urn:ihe:iti:xds:2017:mime
TypeSufficient"

ja

ja

ja

ja

ja

ja

nein

ja

ja

= gematik

value set
authorRole

nicht genutzt

value set
classCode

value set
confidentialityCod
e

Der Wert "PAT"
muss gesetzt
werden. Weitere
Werte auBBer
"LEI", "KTR" und
"LEA" sind
madglich.

darf nicht in der
Zukunft liegen.

value set
eventCodelist

aus Dokument zu
bestimmen

value set
formatCode
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hash nein

healthcareFacilityT ja
ypeCode

homeCommunityl  nein
d

languageCode ja

legalAuthenticator nein

limitedMetadata nein
mimeType ja

objectType nein
patientld nein

practiceSettingCod ja
e

referenceldList nein

repositoryUniquel  nein
d

serviceStartTime ja

durch ePA-Modul FdV
berechnet

'PAT' (Patient auBerhalb der
Betreuung)

aus Session-Daten

llde_DEll

aus Eigenschaft der Datei
(bspw. Dateiendung oder
Zuordnung einer XML-Datei
zu einem XML-Schema)

"urn:uuid:7edca82f-054d-
47f2-a032-9b2a5b5186¢1"

aus Session-Daten

"PAT" (Patient auBerhalb der
Betreuung)

entspricht
homeCommunityId

nein

ja

nein

ja

nein

nein

nein

nein

nein

ja

nein

ja

= gematik

value set
healthcareFacility
TypeCode

nicht verwendet

value set
practiceSettingCo
de
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= gematik

serviceStopTime ja ja
size nein nein Wird durch die
Dokumentenverw
altung gesetzt.
sourcePatientId nein nicht verwendet
sourcePatientInfo | nein nicht verwendet
title ja leer ja
typeCode ja "PATD" (Patienteneigene ja value set
Dokumente) typeCode
uniqueld nein vom ePA-Modul FdV nein
vergeben
URI ja Dateiname nein
Metadatenelem
ent Submission
Set
author
authorPerson nein Vorname, Nachname und nein
Titel
aus Authentisierungszertifik
at des Nutzers
authorlInstitution nein leer nein
authorRole nein "11" (Dokumentierender) nein value set
authorRole
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authorSpecialty | nein leer nein
authorTelecomm | nein leer nein
unication
availabilityStatus  nein nicht verwendet
comments nein nicht verwendet
contentTypeCode | nein 8 (Veranlassung durch nein value set
Patient) contentTypeCode
entryUUID nein vom ePA-Modul FdV nein
vergeben
homeCommunityl nein aus Session-Daten nein
d

intendedRecipient ' nein

limitedMetadata nein nein nicht verwendet
patientld nein aus Session-Daten nein
sourceld nein nein
submissionTime nein Systemzeit des ePA-Modul nein

Fdv
title nein nicht verwendet
uniqueld nein vom ePA-Modul FdV nein

vergeben

1155  Fir value sets siehe [gemSpec_DM_ePA].
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A_15287 - ePA-Frontend des Versicherten: Eingabe Metadaten fiir Dokument
einstellen

Das ePA-Frontend des Versicherten MUSS dem Nutzer beim Einstellen von Dokumenten
Metadatenattribute anzeigen und zum Editieren anbieten.[<=]

Es kann auf die Anzeige einzelner nutzbarer Metadatenattribute verzichtet werden, um
eine Ubersichtliche Darstellung beim Einstellen der Dokumente zu erreichen. Die Tabelle
Tab_FdV_125 gibt hierzu eine Empfehlung.

Das FdV soll fiir die Eingabe von Metadaten required-Attribute als Pflichtfelder
kennzeichnen.

A_15563 - ePA-Frontend des Versicherten: Eingabe Metadaten - Defaultwerte
Das ePA-Frontend des Versicherten MUSS Felder flr die Eingabe von Metadaten geman
Tab_FdV_125 vorbelegen.[<=]

DefaultmaBig wird der Nutzer als Submission Set author (Einstellender) gesetzt. Die
Werte flr den author werden mit den Informationen givenname, surname und title aus
den subject des C.CH.AUT bzw. C.CH.AUT_ALT Zertifikates vorbelegt. Das Zertifikat
wird im Anwendungsfall "Login Aktensession" in die Session-Daten ibernommen.

Entsprechend den Nutzungsvorgaben fiir die Verwendung von XDS-Metadaten sind fir
einzelne Attribute Value Sets zu verwenden. Flr eine bessere Bedienbarkeit bei der
Eingabe der Metadaten werden die in der GUI auswahlbaren Werte defaultmaBig auf
einen Teil des Value Sets gemaB [gemSpec DM ePA#Vorschldge zur verkirzten Ansicht
der Auswahl von Werten aus Value Sets] eingeschrénkt. Uber die Konfiguration des FdV
hat der Nutzer die Mdéglichkeit, die anzuzeigenden Werte zu andern, d.h. nicht angezeigte
Werte aus dem Value Set hinzuzunehmen oder angezeigte Werte zu verbergen.

Das FdV soll dem Nutzer in der GUI fir Attribute von Metadaten, welche entsprechend
einem Value Set belegt werden, eine konfigurierbare Auswahl anbieten. Wenn das
Attribut optional ist, dann muss die Auswahl einen leeren Eintrag beinhalten.

A_15291 - ePA-Frontend des Versicherten: Schliisselwerte aus Value Sets
decodieren

Das ePA-Frontend des Versicherten MUSS Schliisselwerte aus Value Sets decodieren und
in einem flr den Nutzer verstandlichen Text anzeigen.[<=]

5.4.5 Konfiguration des ePA-Modul FdV

Im Folgenden sind Konfigurationsparameter beschrieben, deren Werte fir die Nutzung
der Schnittstellen benétigt werden. Dariber hinaus kann der Hersteller des ePA-Modul
FdV zusatzliche Konfigurationsparameter definieren.

A_15292-01 - ePA-Frontend des Versicherten: Parameter speichern und laden
Das ePA-Modul Frontend des Versicherten MUSS die Parameter aus TAB_FdV_104
persistent speichern und bei der Initialisierung laden.

Tabelle 6: TAB_FdV_104 - Parameter FdV

Parameter Beschreibung Wertebereich
(Default Wert)
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Akten-ID
(RecordlIdentifier) des
Aktenkontos flir den
Versicherten

Aktenkontoinhaber:
Akten-ID

Aktenkontoinhaber: FQDN
Anbieter ePA-Aktensystem

FQDN fur den Zugriff
auf das ePA-
Aktensystem des

zugehorigen Anbieters

fir den Versicherten

Aktenkontoinhaber:
Anbieter-1D

"HomeCommunityId"

Der Parameter wird
mittels Abfrage des
Namensdienstes im
Internet bestimmt. Er
wird durch das FdV
automatisch gesetzt
und ist nicht durch
den Nutzer
konfigurierbar.

Aktenkontoinhaber:
Gerateidentifikator

Von der Autorisierung
einmalig Gbermittelte
Zufallszahl. Wird
durch das ePA-Modul
FdV ibernommen und
ist nicht durch den
Nutzer konfigurierbar.
Der Parameter wird
nicht angezeigt.

Aktenkontoinhaber: Letzte
Anmeldung zum
Aktenkonto

Zeitpunkt des letzten
erfolgreichen Login
des Nutzers in das
Aktenkonto von dem
Gerat. Dient der
Auswahl der
Benachrichtigungen;
Der Parameter wird
durch das ePA-Modul
FdV automatisch
gesetzt und ist nicht
durch den Nutzer
konfigurierbar.

Name des zu
vertretenden
Versicherten
Der Datensatz
Vertretung

fur jede Vertretung: Name
des Versicherten

des ePA-Aktensystems

= gematik

siehe Bildungsvorschrift
gemaB [gemSpec DM ePA#Record

Identifier

siehe [gemSpec_DM_ePA]

base64Binary, 120 Zeichen

Timestamp
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flr jede Vertretung:
Akten-ID

fur jede Vertretung: FQDN
Anbieter ePA-Aktensystem

flr jede Vertretung:
Anbieter-ID

fur jede Vertretung:
Versicherten-ID des zu
Vertretenden

flr jede Vertretung:
Gerateidentifikator

(Versicherten Name,
Akten-ID, ... ) muss
fir mehrere
Vertretungen
konfigurierbar sein.

Akten-ID
(RecordIdentifier) des
Aktenkontos fir den
zu vertretenden
Versicherten

FQDN fur den Zugriff
auf das ePA-
Aktensystem des
zugehodrigen Anbieters
fur den zu
vertretenden
Versicherten

"HomeCommunityId"
des ePA-Aktensystems
Der Parameter wird
mittels Abfrage des
Namensdienstes im
Internet bestimmt. Er
wird durch das ePA-
Modul FdV
automatisch gesetzt
und ist nicht durch
den Nutzer
konfigurierbar.

unveranderlicher Teil
der KVNR des zu
Vertretenden

Von der Autorisierung
einmalig Ubermittelte
Zufallszahl. Wird
durch das ePA-Modul
FdV Gbernommen und
ist nicht durch den
Nutzer konfigurierbar.
Der Parameter wird
nicht angezeigt.

= gematik

siehe Bildungsvorschrift
gemaB [gemSpec DM ePA#Record

Identifier

siehe [gemSpec_DM_ePA]

alphanummerisch, 10-stellig

base64Binary, 120 Zeichen

gemSpec_Frontend_Vers_V1.5.1 CC_Aend.docx

Version: 1.5.1 CC

Spezifikation

© gematik - o6ffentlich_Entwurf

Seite 43 von 159
Stand: 20.05.2020



Spezifikation ePA-Frontend des = gematik
Versicherten

fur jede Vertretung: letzte Zeitpunkt des letzten Timestamp

Anmeldung zum erfolgreichen Login

Aktenkonto des Nutzers in das
Aktenkonto von dem
Gerat. Dient der
Auswahl der
Benachrichtigungen.
Der Parameter wird
durch das ePA-Modul
FdV automatisch
gesetzt und ist nicht
durch den Nutzer
konfigurierbar.

Benachrichtigungen Benachrichtigung tber ja/nein
aktivieren neue, geanderte oder Default: ja
geldschte ePA-
Dokumente
Benachrichtigungszeitraum Optionen:

e seit der letzten Anmeldung

o sejt einem konkreten
Datum

e in einem durch den
Versicherten einstellbarern,
beliebigen zurlickliegender
Zeitraum (x Wochen, x
Monate) bis zum aktuellen
Datum

e Default: seit der letzten
Anmeldung

Dokumente einstellen: gibt an, ob im ja/nein
Berechtigte anzeigen Anwendungsfall Default: ja
Dokumente einstellen
die Liste der fur den
Zugriff Berechtigten
vor dem Hochladen
angezeigt wird.

Geratenamen Bezeichnung des GdV alphanummerisch, 64 Zeichen
durch den Nutzer, um
esim
Freischaltprozess und
wahrend der
Gerateverwaltung
leichter
wiedererkennen zu
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1196

1197
1198
1199
1200
1201

1202
1203
1204
1205
1206
1207

1208
1209
1210
1211

1212
1213
1214
1215
1216
1217

1218
1219

1220
1221
1222
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kdénnen.

Bildet zusammen mit
dem
Gerateidentifikator die
Geratekennung
(DevicelD). Die
Geratekennung wird
fur die
Gerateautorisierung
genutzt.

[<=1]

Entsprechend dem fiir die Akten-ID spezifizierten Format, besitzt die Akten-ID einen
variablen und einen konstanten Anteil. Der variable Anteil entspricht der Versicherten-ID,
welche bspw. auf der eGK des Versicherten aufgedruckt ist. Das Erfassen der Akten-ID
kann auf die Versicherten-ID beschrankt werden und automatisch um die konstanten
Anteile erganzt werden.

A_15634 - ePA-Frontend des Versicherten: Anbieter-ID aus Namensdienst
ermitteln

Das ePA-Modul Frontend des Versicherten SOLL die Parameter "Aktenkontoinhaber:
Anbieter-ID" und "Vertreter: Anbieter-ID" mittels DNS des Anbieters des ePA-
Aktensystems im Internet auf Basis des FQDN des ePA-Aktensystems ermitteln.
Resource Record: ePA_FQDN, TXT Record: hcid[<=]

A_15293 - ePA-Frontend des Versicherten: Konfigurationsparameter verwalten
Das ePA-Frontend des Versicherten MUSS dem Nutzer ermdéglichen, die nicht automatisch
bestimmbaren Parameter aus TAB_FdV_104 zu verwalten (anzeigen, andern,
I6schen).[<=]

A_17088 - ePA-Frontend des Versicherten: Kopplung an spezifisches ePA-
Aktensystem

Der Hersteller des'ePA-Modul Frontend des Versicherten oder der Hersteller des ePA-
Frontend des Versicherten KONNEN den Wertebereich fiir die Parameter zur Identifikation
des zu nutzenden ePA-Aktensystems fest vorgeben und eine Konfiguration durch den
Nutzer einschranken.[<=]

Das entspricht den folgenden Parametern aus TAB_FdV_104 fur Aktenkontoinhaber und
flr jede Vertretung:

e FQDN Anbieter ePA-Aktensystem,
e Anbieter-ID.

Ein FdV kann an ein oder mehrere ePA-Aktensysteme gekoppelt werden.
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1244
1245
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6 Funktionsmerkmale

6.1 Allgemein

6.1.1 Aktensession-Verwaltung

Eine Aktensession in einem ePA-Modul FdV bezeichnet die Sitzung eines Nutzers, in der
dieser fachliche Anwendungsfélle im Aktenkonto eines Versicherten ausfiihrt. Hierbei
kann es sich um das Aktenkonto des Nutzers selber (Nutzer ist Aktenkontoinhaber) oder
um das Aktenkonto eines zu vertretenden Versicherten handeln, wenn dieser eine
entsprechende Vertretung flr den Nutzer eingerichtet hat.

Ein Aktenkonto wird eindeutig durch eine Akten-ID (Recordldentifier, siehe

[gemSpec DM ePA#Recordldentifier]) referenziert. Der RecordIdentifier flr sein eigenes
Aktenkonto wird dem Versicherten als Ergebnis der Erdffnung des Aktenkontos mitgeteilt.
Wenn der Nutzer die Vertretung eines anderen Versicherten wahrnimmt, dann erhalt der
Nutzer den RecordlIdentifier von dem zu Vertretenden.

Eine Aktensession im ePA-Modul FdV beginnt mit dem Login und endet mit dem Logout
des Nutzers aus dem Aktenkonto. Das Logout erfolgt auf Wunsch des Nutzers, mittels
eines Time-outs oder nach einem Fehler beim Login.

A_15294 - ePA-Frontend des Versicherten: Login nach Notwendigkeit

Das ePA-Modul Frontend des Versicherten MUSS den Anwendungsfall "Login
Aktensession" vor der Ausfiihrung einer fachlichen Operation, welche eine
Kommunikation mit dem ePA-Aktensystem beinhaltet, starten, wenn im Rahmen der
internen Session-Verwaltung keine glltigen Session-Daten vorhanden sind.[<=]

Das Login kann explizit nach Auswahl eines Aktenkontos im FdV durch den Nutzer
ausgefihrt werden.

A_17505 - ePA-Frontend des Versicherten: Auswahl kryptographische
Versichertenidentitat

Das ePA-Modul Frontend des Versicherten MUSS dem Nutzer die Méglichkeit geben, fir
eine Aktensession anstelle der eGK eine von einem Signaturdienst erzeugte alternative
kryptografische Identitdt des Versicherten zu verwenden, falls der Nutzer diese
alternative kryptographische Versichertenidentitat zuvor im ePA-Modul FdV bekannt
gemacht hat.[<=]

Falls eine Auswahl zwischen eGK und alternativer kryptographische Versichertenidentitat
durch den Nutzer getroffen wurde, kann diese in der Konfiguration gespeichert werden.

A_15295 - ePA-Frontend des Versicherten: Beenden der Session
Das ePA-Modul Frontend des Versicherten MUSS zum Beenden der Aktensession den
Anwendungsfall "Logout Aktensession" ausfihren.[<=]

A_15296 - ePA-Frontend des Versicherten: Abmeldung des Nutzers nach
Inaktivitat

Das ePA-Modul Frontend des Versicherten MUSS den Nutzer nach spatestens 20 Minuten
Inaktivitat (Zeitspanne nach der letzten Nutzer-Aktivitat) automatisch abmelden und die
Aktensession beenden.[<=]

Das FdV kann dem Nutzer vor der Abmeldung wegen Inaktivitat einen Hinweis
einblenden, der es dem Nutzer erméglicht, die Aktensession fortzufiihren.
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Fur die Dauer der Aktensession benétigt das ePA-Modul FdV einen glltigen
Authentisierungstoken. Dieser wird in der Aktivitat "Authentisieren des Nutzers" im
Anwendungsfall "Login Aktensession" erstmalig ausgestellt. Der Authentisierungstoken
hat eine Gultigkeitsdauer von 5 min und kann Uber einen Zeitraum von 120 min erneuert
werden. Nach diesem Zeitraum muss sich der Nutzer neu authentisieren.

A_17543 - ePA-Frontend des Versicherten: periodisch Authentisierungstoken
erneuern

Das ePA-Modul Frontend des Versicherten MUSS vor Ablauf der Glltigkeit des
Authentisierungstoken versuchen, mit der Aktivitat "Authentisierungstoken erneuern"
einen neuen Authentisierungstoken zu erhalten.[<=]

Der Zeitpunkt zum Erneuern soll so gewahlt werden, dass bei einem Fehlschlagen der
Operation je nach Fehlermeldung die Aktivitat noch einmal ausgefihrt werden kann, bzw.
eine erneute Authentisierung gestartet werden kann.

Zu einer Aktensession im FdV gehéren Session-Daten, welche vom ePA-Modul FdV fir die
Dauer der Aktensession vorzuhalten sind. Die Session-Daten beinhalten u.a. die

in TAB_FdV_105 gelisteten Informationen. Eine vollstédndige Auflistung ist in "7-
Informationsmodell" beschrieben.

Tabelle 7: TAB_FdV_105 - Session-Daten

Authentisierungstoken  Authentifizierungsbestatigung
Autorisierungstoken Autorisierungsbestatigung

Aktenschlissel Symmetrischer Schlissel, der alle Dokumente eines
Versicherten schiitzt, indem der Aktenschlissel die zu den
Dokumenten gehérigen Dokumentenschlissel verschlisselt.

Kontextschlissel Symmetrischer Schlliissel mit dem Metadaten der Dokumente,
Policy Documents fir die Zugriffssteuerung und das
Zugriffsprotokoll fir die persistente Speicherung im ePA-
Aktensystem verschlisselt werden.

Die Informationen zu diesen Session-Daten ergeben sich aus dem Anwendungsfall "Login
Aktensession".

Nach dem Ende der Aktensession (Anwendungsfall "Logout") werden die Session-Daten
verworfen.

6.1.2 Kommunikation mit dem ePA-Aktensystem

Das ePA-Modul FdV nutzt TLS-Verbindungen fiir die Kommunikation zum ePA-
Aktensystem. Es verbindet sich mit der Komponente Zugangsgateway des Versicherten.
Das ePA-Modul FdV fihrt eine Authentisierung des Servers durch, wobei sich das
Zugangsgateway mittels eines 6ffentlich prifbaren Zertifikats authentisiert. Flr die TLS-
Verbindung gelten die Vorgaben aus [gemSpec_Krypt].

Der Anbieter des ePA-Aktensystems, welchen der Versicherte gewahlt hat, teilt dem
Versicherten einen FQDN fir den Zugriff auf das ePA-Aktensystem mit. Im Falle einer
Vertretung, muss der zu Vertretende dem Vertretenden den FQDN flr den Zugriff auf das
ePA-Aktensystem mitteilen.
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A_15302 - ePA-Frontend des Versicherten: Lokalisierung Zugangsgateway fiir
Versicherte

Das ePA-Modul Frontend des Versicherten MUSS den Endpunkt flir die Kommunikation
mit dem Zugangsgateway fur Versicherte mittels 6ffentlicher DNS-Dienste auf Basis des
FQDN des ePA-Aktensystems ermitteln.[<=]

Falls fiir den FQDN mehrere IP-Adressen hinterlegt sind, wahlt das ePA-Modul FdV
zufallig eine der IP-Adressen als Endpunkt fir den Verbindungsaufbau aus. Die
Komponente Zugangsgateway des Versicherten weist bei Vollauslastung der
Systemressourcen im ePA-Aktensystem die Verbindunganfrage ab. In diesem Fall kann
das ePA-Modul FdV zufallig eine der weiteren IP-Adressen flr einen neuen
Verbindungsaufbau auswahlen.

Jeder Anbieter eines ePA-Aktensystem verwaltet in den Nameservern Internet Resource
Records zur Ermittlung der Aufruf-Schnittstellen seiner Module (siehe

[gemSpec Aktensystem#A 14128 - Anbieter ePA-Aktensystem - Resource Records
FQDN ePA]). Die einzelnen Module werden mit Key/Value Paaren der TXT-Records mit
den Kirzeln in TAB_FdV_106 identifiziert.

Tabelle 8: TAB_FdV_106 - DNS RR ePA-Aktensystem Komponenten

ePA-Aktensystem / TI Resource TXT- <path> fiir Schnittstelle

Komponente Record Recor
d
Authentisierung ePA_FQD _authn I_Authentication_Insurant
N
Autorisierung ePA_FQD authz 'I_Authorization_Insurant
N I_Authorization_Management_Insura
nt
Dokumentenverwaltung ePA_FQD docv I_Account_Management_Insurant
N I_Document_Management_Connect
I_Document_Management_Insurant
Status Proxy ePA_FQD ocspf I_OCSP_Status_Information
(OCSP Responder) N

Verzeichnisdienst Proxy ePA_FQD avzd I_Proxy_Directory_Query
N

Schlisselgenerierungsdiens ePA_FQD | sgdl
tTyp 1 N

Schliisselgenerierungsdiens ePA_FQD sgd2
tTyp 2 N

Die URL wird entsprechend den Vorgaben in [gemSpec Aktensystem#A-17969 - Anbieter
ePA-Aktensystem - Schnittstellenadressierung] gebildet.

A_15297 - ePA-Frontend des Versicherten: Kommunikation iliber TLS-
Verbindung

Das ePA-Modul Frontend des Versicherten MUSS mit dem Zugangsgateway des
Versicherten ausschlieBlich Gber TLS kommunizieren.[<=]
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A_15298 - ePA-Frontend des Versicherten: Unzuldssige TLS-Verbindungen
ablehnen

Das ePA-Modul Frontend des Versicherten MUSS bei jedem Verbindungsaufbau das
Zugangsgateway des Versicherten anhand seines TLS-Zertifikats authentifizieren und
MUSS die Verbindungen ablehnen, falls die Authentifizierung fehlschlagt.[ <=]

Das Zugangsgateway fir Versicherte authentisiert sich mit einem extended-validation-

Es gelten die Bedingungen flir das TLS-Handshake gemaB [gemSpec_PKI#GS-A_4662].

A_15299 - ePA-Frontend des Versicherten: eine TLS-Session pro Aktensession
Das ePA-Modul Frontend des Versicherten MUSS fiir jede Aktensession - auBer flr die
Kommunikation mit dem Schlisselgenerierungsdienst - genau eine TLS-Session
nutzen.[<=]

Fir jede Aktensession wird eine separate TLS-Verbindung genutzt.

Flr die Schlisselgenerierung missen der Schllisselgenerierungsdienst (SGD) 1 und SGD

zweite TLS-Verbindung auf (siehe[gemSpec SGD ePA#A 17990]), welche nach
Abschluss der Schlisselgenerierung wieder geschlossen wird.

A_15300 - ePA-Frontend des Versicherten: TLS-Verbindungsaufbau nach
Notwendigkeit

Das ePA-Modul Frontend des Versicherten MUSS eine TLS-Verbindung zum
Zugangsgateway des Versicherten aufbauen, wenn die ausgeflihrte Operation eine
Kommunikation zum ePA-Aktensystem oder den zentralen Diensten der TI beinhaltet und
keine TLS-Verbindung zum Zugangsgateway des Versicherten fiir die Aktensession
besteht.[<=]

A_15301 - ePA-Frontend des Versicherten: TLS-Verbindung beenden

Das ePA-Modul Frontend des Versicherten MUSS die flir eine Aktensession

aufgebaute TLS-Verbindung zum Zugangsgateway des Versicherten schlieBen, wenn die
Aktensession beendet wird.[<=]

A_15303 - ePA-Frontend des Versicherten: SOAP-Responses valide

Das ePA-Modul Frontend des Versicherten MUSS bei allen SOAP-Responses eine
Schemaprifung durchfihren und mit einer qualifizierten Fehlermeldung abbrechen, wenn
die Nachricht nicht valide ist.[<=]

6.1.3 Sicherer Kanal zur Dokumentenverwaltung

Die Kommunikation zur Dokumentenverwaltung wird zusatzlich zu TLS Uber einen
sicheren Kanal zwischen FdV und der Vertrauenswirdigen Ausfiihrungsumgebung (VAU)
in der Dokumentenverwaltung gesichert. Die Dokumentenverwaltung bietet dem FdV die
folgenden Operationen ausschlieBlich Gber einen sicheren Kanal an:

e I Document Management Insurant::ProvideAndRegisterDocumentSet-b
e I Document Management Insurant::RegistryStoredQuery

®¢ T Document Management Insurant::RemoveDocuments

e I Document Management Insurant::RetrieveDocumentSet

® I Account Management Insurant::GetAuditEvents
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e I Account Management Insurant::SuspendAccount
®¢ T Account Management Insurant::ResumeAccount
® T Document Management Connect::OpenContext

e I Document Management Connect::CloseContext

A_15304 - ePA-Frontend des Versicherten: Umsetzung sicherer Kanal zur
Dokumentenverwaltung

Das ePA-Modul Frontend des Versicherten MUSS den im Rahmen des sicheren
Verbindungsaufbaus mit der Dokumentenverwaltung ausgehandelten Sitzungsschliissel
verwenden, um den HTTP Body aller tiber den sicheren Kanal zu sendenden Requests an
die Dokumentenverwaltung zu verschlisseln und alle Gber den sicheren Kanal
gesendeten Responses von der Dokumentenverwaltung zu entschliasseln.[<=]

Fir Informationen zum Kommunikationsprotokoll zwischen ePA-Modul FdV und einer VAU
siehe [gemSpec Krypt#3.15 ePA-spezifische Vorgaben] und [gemSpec Krypt#6
Kommunikationsprotokoll zwischen VAU und ePA-Clients].

6.1.4 Gerateautorisierung

Um einen méglichen Missbrauch und Identitatsdiebstahl erkennen zu kénnen, wird eine
Berechtigungspriifung auf Gerateebene auf Seiten der Versicherten umgesetzt. Der
Zugriff auf ein Aktenkonto ist zulassig, wenn das Gerat, auf dem das FdV genutzt wird,
durch den Nutzer Uber einen separaten Benachrichtigungskanal (E-Mail mit Freischalt-
Link) zur Benutzung eines Aktenkontos autorisiert wurde. Siehe auch

[gemSpec Autorisierung#Freischaltprozess neuer Geréte].

Das Gerat wird durch die Geratekennung (DevicelD) identifiziert. Die Geratekennung
beinhaltet die Gerateidentitdt und den Geratenamen. Die Gerateidentitat ist eine
Zufallszahl, welche dem ePA-Modul FdV von der Autorisierung tUbermittelt wird. Der
Geratename ist ein bis zur 64 Zeichen langer String, welcher durch den Nutzer in der
Konfiguration des ePA-Modul FdV hinterlegt wird (siehe "A_15292-01").

Beim erstmaligen Login eines Nutzers von einem GdV wird die Geratekennung mit leerem
Gerateidentifikator (phr:DeviceID: :Device) im Aufruf gesandt. Da noch kein bekannter
Gerateidentifikator flr dieses GdV in der Autorisierung registriert ist, antwortet die
Autorisierung mit dem Fehler DEVICE_UNKNOWN und einer Zufallszahl im Fehlertext.
Das ePA-Modul FdV speichert die Zufallszahl als Gerateidentifikator lokal und verwendet
sie in allen Aufrufen gegenliber der Komponente Autorisierung.

A_15305 - ePA-Frontend des Versicherten: Gerateidentifikator abspeichern
Das ePA-Modul Frontend des Versicherten MUSS einen von der Komponente
Autorisierung Ubermittelten Gerateidentifikator nutzer- und aktenkontospezifisch
abspeichern.[<=]

A_15306 - ePA-Frontend des Versicherten: DevicelD bilden

Das ePA-Modul Frontend des Versicherten MUSS beim Start der Applikation nutzer- und
aktenkontospezifisch die DevicelID aus der Gerateidentitdt und dem Geratenamen aus der
Konfiguration bilden und flir Aufrufe an der Schnittstelle zur Komponente Autorisierung
verwenden.[<=]

Far die Struktur von DevicelD siehe [PHR_Common.xsd].
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6.1.5 Zertifikatspriifung

= gematik

Das ePA-Modul FdV verwendet bei den in TAB_FdV_110 dargestellten Aktivitdten

Zertifikate.

Tabelle 9: TAB_FdV_110 - Zertifikatsnutzung

Aktivitat

Einlesen der eGK

TLS-
Verbindungsaufbau
zum Zugangsgateway
des Versicherten

Authentisierung

Aufbau sicherer Kanal
zur VAU

Berechtigung von LEI
oder KTR erteilen
Berechtigung von LEI
andern

Verbindungsaufbau
SGD

Zertifikat Zertifikatstyp

der T1

ja

nein

ja

ja

ja

ja

C.CH.AUT

TLS Internet
Zertifikat

C.CH.AUT
C.CH.AUT_ALT

C.FD.AUT

C.HCI.ENC

C.SGD-HSM.AUT

Rollen-0ID

oid_egk_aut

n/a

oid_egk_aut
oid_egk_aut_alt

oid_epa_vau

oid_smc_b_enc

oid_sgdl_hsm
oid_sgd2_hsm

Nutzung

passiv

aktiv

passiv

aktiv

aktiv

aktiv

Es gelten folgende Gbergreifende Festlegungen fir die Priifung aktiv durch das ePA-Modul
FdV genutzter Zertifikate.

A_15872 - ePA-Frontend des Versicherten: verpflichtende Zertifikatspriifung
Das ePA-Modul Frontend des Versicherten MUSS alle Zertifikate, die es aktiv verwendet
(bspw. TLS-Verbindungsaufbau) auf Integritdt und Authentizitat prifen. Falls die Prifung
kein positives Ergebnis ("gultig") liefert, so MUSS es die von dem Zertifikat und den darin
enthaltenen Attributen (bspw. 6ffentliche Schllissel) abhangenden Arbeitsablaufe

ablehnen.

Das ePA-Modul Frontend des Versicherten MUSS alle 6ffentlichen Schlissel, die es
verwenden will, auf eine positiv verlaufene Zertifikatsprifung zurickfihren kénnen.[<=]

"Ein Zertifikat aktiv verwenden" bedeutet im Sinne von A_15872, dass ein ePA-Modul
FdV einen dort aufgefihrten 6ffentlichen Schllissel innerhalb einer kryptografischen
Operation (Signaturprifung, Verschllisselung, Signaturprifung von offentlichen (EC)DH-
Schlisseln etc.) nutzt. Erhalt ein ePA-Modul FdV bspw. einen Access-Token, in dem
Signaturen und Zertifikate enthalten sind und behandelt es diesen Token als opakes

gemSpec_Frontend_Vers_V1.5.1 CC_Aend.docx

Version: 1.5.1 CC

Spezifikation

© gematik - o6ffentlich_Entwurf

Seite 51 von 159
Stand: 20.05.2020



1426
1427

1428

1429
1430
1431

1432
1433
1434

1435
1436
1437
1438
1439
1440
1441
1442
1443
1444
1445
1446
1447
1448

1449
1450

1451
1452
1453
1454

1455

1456
1457

1458
1459
1460
1461

1462
1463
1464

1465
1466

1467
1468

Spezifikation ePA-Frontend des = gematik
Versicherten

Datenobjekt, ohne die Zertifikate darin gesondert zu betrachten, dann verwendet das
ePA-Modul FdV diese Zertifikate im Sinne von A_15872 passiv.

6.1.5.1 Vertrauensanker des TI-Vertrauensraum

Der Vertrauensraum der TI ist in [gemSpec_PKI#8.1] beschrieben. Fir das ePA-Modul
FdV gelten abweichende Vorgaben, da das ePA-Modul FdV nicht innerhalb der TI
betrieben wird. Diese Abweichungen werden im Folgenden beschrieben.

Die Initialisierung des TI-Vertrauensraums und der Wechsel des TI-Vertrauensankers
wird beim ePA-Modul FdV durch die Bereitstellung des ePA-Modul FdV und somit der FdV
Applikation durchgefihrt.

A_17667 - ePA-Frontend des Versicherten: Behandlung des Vertrauensankers
Das ePA-Modul Frontend des Versicherten MUSS den aktuellen TI-Vertrauensanker (TSL-
Signer-CA-Zertifikat) im Auslieferungszustand der Applikation integer und authentisch
mit sich flihren.

Dabei MUSS der TI-Vertrauensanker fest mit dem Code des ePA-Modul FdV verbunden
sein, d.h. eine Manipulation des TI-Vertrauensankers MUSS durch das ePA-Modul FdV
erkannt werden.

Das ePA-Modul Frontend des Versicherten MUSS bei einem angekiindigten Wechsel des
TI-Vertrauensankers den neuen TI-Vertrauensanker zusatzlich zum aktuell giiltigen
Vertrauensanker mit sich fihren.

Das ePA-Modul Frontend des Versicherten MUSS eindeutig identifizierte und wahrend der
Erstellung der Applikation mittels Fingerprint validierte TSL-Signer-CA-Zertifikate mit sich
fihren und ausschlieBlich diese als Vertrauensanker verwenden.

[<=1]

6.1.5.2 TSL-Behandlung
Folgende Vorgaben gelten fiir den Bezug und die Verarbeitung der TSL.

A_15874 - ePA-Frontend des Versicherten: Periodische Aktualisierung TI-
Vertrauensraum

Das ePA-Modul Frontend des Versicherten MUSS zur periodischen Aktualisierung des TI-
Vertrauensraums den TUC_PKI_001 mit folgenden Anpassungen umsetzen:

e Der Offline-Modus ist nicht zu bertcksichtigen

o Ausldser: keine TSL lokal gespeichert oder die gespeicherte TSL ist zu alt (die in
der TSL selbst kodierte Gliltigkeitsdauer NextUpdate ist abgelaufen).

e Wenn innerhalb der letzten 24 Stunden keine Prifung erfolgte, dann muss
das ePA-Modul FdV prifen, ob eine neuere TSL zur Verfligung steht. Falls eine
neuere TSL am Downloadpunkt bereit steht, so muss das ePA-Modul FdV die
neuere TSL herunterladen.

Das ePA-Modul Frontend des Versicherten MUSS zum Priifen der Aktualitat und dem
Herunterladen der TSL(ECC-RSA) die vom Zugangsgateway des Versicherten angebotene
Schnittstelle verwenden.[<=]

Fur die Spezifikation der Schnittstelle siehe [gemSpec Zugangsgateway Vers#A 15868
- Zugangsgateway des Versicherten, Bereitstellung TSL].

Der Aufbau und der Inhalt der TSL sind durch [ETSI_TS_102_231_V3.1.2] gegeben und
in [gemSpec TSL#7] beschrieben.
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A_16489 - ePA-Frontend des Versicherten: TSL - Priifung Integritidt und
Authentizitat

Das ePA-Modul Frontend des Versicherten MUSS die Integritdt und Authentizitat der
heruntergeladenen TSL priifen. Falls die Prifung kein positives Ergebnis liefert, so MUSS
die gerade heruntergeladene TSL verworfen werden.[<=]

Die Bedingungen an den Vertrauensstatus der TSL sind in [gemSpec_TSL#8.2.2]
beschrieben. Fir das ePA-Modul FdV gilt eine "TSL-Graceperiod" von 0 Tagen, d.h., die
TSL-Informationen sind nicht mehr vertrauenswiirdig, wenn das aktuelle Datum nach
dem Datum nextUpdate der TSL liegt.

A_17732 - ePA-Frontend des Versicherten: TSL - Truststore fiir
Zertifikatspriifung

Das ePA-Modul Frontend des Versicherten MUSS die TSL auswerten, um aus den Inhalten
einen Truststore fir die durchzufihrenden Zertifikatsprifungen zu bilden.[<=]

Hinweis: Eine Méglichkeit zur Umsetzung ist, im Rahmen der Aktualisierung der TSL (vgl.
A_15874) nach positiver Prifung der TSL-Signatur die CA-Zertifikate aus der TSL in
verschiedene zugriffsgeschitzte Verzeichnisse zu legen: bspw. einmal fir HBA/SMC-
B/eGK-CAs, einmal flir SGD-Zertifikate und einmal fiir CAs der Komponenten-PKI der TI.
Die Verzeichnisse dienen dann als Truststore fiir die Zertifikatspriifung, womit sich die
Umsetzungskomplexitat der Vorgabe aus A_15873 Punkt 2 reduziert.

A_16490 - ePA-Frontend des Versicherten: TSL nicht verfiigbar

Das ePA-Modul Frontend des Versicherten MUSS, falls keine nach A_16489 erfolgreich
geprifte TSL zur Verfigung steht oder das aktuelle Datum nach dem Datum nextUpdate
der TSL liegt, den Vertrauensraum als ungiltig betrachten und sicherstellen, dass alle
Zertifikatsprifungen fir TI-Zertifikate mit "ungtiltig" bewertet werden.[<=]

Hinweis: Es ist in Bezug auf die CC-Evaluierung hilfreich, wenn die TSL-Signaturprifung
mit einer speziell dafiir geschriebenen (und gehdrteten) Programmkomponente
durchgefiihrt wird. Bei einer anschlieBenden XML-Auswertung der TSL mit einer
Standard-XML-Bibliothek kénnen die verarbeiteten XML-Daten dann als vertrauenswiurdig
angesehen werden.

6.1.5.3 Zertifikatspriifung von Zertifikaten der TI

In der folgenden Anforderung sind die Schritte zum Priifen eines Zertifikates der TI
beschrieben. In den Schritten werden TUC_PKI_* referenziert. Sie dienen als Rahmen fir
den Ablauf der Priifschritte. Die TUC_PKI_* sind in dieser Afo nicht normativ umzusetzen.

A_15873 - ePA-Frontend des Versicherten: Priifung TI-Zertifikate (ausser SGD-
Zertifikate)

Das ePA-Modul Frontend des Versicherten MUSS bei der Priifung von X.509-Zertifikaten
der TI (ausser X.509-Zertifikaten eines Schllsselgenerierungsdienstes) folgende
Prifschritte durchlaufen.

1. Prifung der zeitlichen Glltigkeit des Zertifikats auf Basis der aktuellen Systemzeit
(orientiert an gemSpec_PKI#TUC_PKI_002)

2. Ist das Zertifikat kryptographisch (Signaturprifung) rickfihrbar auf ein CA-
Zertifikat aus einer authentischen und integeren und zeitlich gultigen TSL (vgl.
A_15874)? (orientiert an [gemSpec_PKI#TUC_PKI_003 und TUC_PKI_004])

3. Prifung auf den fir den Anwendungsfall korrekten Zertifikatstyp geman
TAB_FdV_110. Die OID des Zertifikatstyps gemaB [gemSpec_OID] muss in der
Extension CertificatePolicies enthalten sein.
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1515 4. Falls das Zertifikat fir den Aufbau des sicheren Kanals zur VAU verwendet wird
1516 (VAU-Zertifikat innerhalb des VAU-Protokolls, vgl.

1517 [gemSpec_Krypt#Kommunikationsprotokoll zwischen VAU und ePA-Clients]), so
1518 MUSS die Rolle "oid_epa_vau" gemaB [gemSpec OID#GS-A 4446] im EE-

1519 Zertifikat aufgefihrt sein (analog gemSpec_PKI#TUC_PKI_009). Falls nein, MUSS
1520 das Zertifikat fir den Aufbau des sicheren Kanals zur VAU abgelehnt werden.
1521 5. Falls das Zertifikat ein EE-Zertifikat ist: Ermittlung der OCSP-Statusinformation.
1522 Ist das Zertifikat nicht gesperrt (Status "good" [RFC-6960+#2.2 Response]) (vgl.
1523 A_15869)? Eine OCSP-Antwort KANN lokal maximal 4 Stunden gecacht und als
1524 Prifgrundlage verwendet werden.

1525 Die Prifung ist analog gemSpec_PKI#TUC_PKI_006 mit den Parametern

1526 Referenzzeitpunkt=Systemzeit, OCSP-Graceperiod=4 Stunden.

1527 6. Prifung der Extensions KeyUsage und ExtendedKeyUsage auf die richtige

1528 Belegung gemaB dem Anwendungsfall (orientiert an gemSpec_PKI#TUC_PKI_018
1529 Schritt 2).

1530 Fahrt einer der Prifschritte nicht zu einen positiven Priifergebnis, so MUSS das Zertifikat
1531 abgelehnt werden und die weitere Verarbeitung des Zertifikats oder der Attribute darin
1532  abgelehnt werden.

1533 Das ePA-Modul Frontend des Versicherten muss die referenzierten

1534 gemSpec_PKI#TUC_PKI_* im Rahmen dieser Anforderung nicht normativ

1535 umsetzen.[<=]

1536 Far die Prifung des Online-Status von Zertifikaten der TI wird die Schnittstelle

1537 I_OCSP_Status_Information genutzt. Siehe [gemSpec_PKI#9]. Die Schnittstelle wird
1538 durch den Status-Proxy der Komponente Zugangsgateway des Versicherten angeboten.
1539 Siehe auch [gemSpec Zugangsgateway Vers#A 15869 - Zugangsgateway des

1540  Versicherten, Bereitstellung OCSP-Forwarder].

1541 A_18177 - ePA-Frontend des Versicherten: Priifung TI-Zertifikate (SGD-

1542  Zertifikate)

1543 Das ePA-Modul Frontend des Versicherten MUSS X.509-Zertifikate eines

1544  SchlUsselgenerierungsdienstes der TI gemaB PL_TUC_PKI_VERIFY_CERTIFICATE prifen.

PL_TUC_PKI_VERIFY_CERTIFICATE Eingangsdaten:

nutzen e Zu prifendes Zertifikat: vom SGD
Ubermitteltes Zertifikat
e EECertificateContainedInTSL: true
e Referenzzeitpunkt: aktuelle Systemzeit
Rickgabedaten:
e Gultigkeit zu Referenzzeitpunkt
e Rolle des Zertifikates
1545 [<=]

1546 6.1.5.4 Zertifikatspriifung von Internet-Zertifikaten
1547 Folgende Vorgaben gelten flr die Prifung von Internet-Zertifikaten.
1548 A_15887 - ePA-Frontend des Versicherten: Priifung Internet-Zertifikate

1549 Das ePA-Modul Frontend des Versicherten MUSS fir die Priifung des internetseitigen
1550 Zertifikats des Zugangsgateways des Versicherten das Zertifikat auf ein CA-Zertifikat
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einer CA, die die "CA/Browser Forum Baseline Requirements for the Issuance and
Management of Publicly-Trusted Certificates" ( https://cabforum.org/baseline-
requirements-documents/) erfillt, kryptographisch (Signaturpriifung) zurickflihren
kdnnen. Ansonsten MUSS es das Zertifikat als "ungultig" bewerten.

Es MUSS die zeitliche Gliltigkeit des Zertifikats prifen. Falls diese Prifung negativ
ausfallt, muss es das Zertifikat als "ungiltig" bewerten. [<=]

Hinweis: Der erste Teil von A_15887 ist gleichbedeutend damit, dass das CA-Zertifikat im
Zertifikats-Truststore eines aktuellen Webbrowsers ist.

6.1.6 Dokumente

Das ePA-Aktensystem unterstitzt die einzelne Dokumente bis zu einer Grdsse von 25
MB.

A_15283 - ePA-Frontend des Versicherten: Dokumentgréo3en von 25 MB

Das ePA-Modul Frontend des Versicherten MUSS fiir alle AuBenschnittstellen, in denen
ein Dokument verarbeitet wird, Dokumente mit einer GroBe von mindestens 25 MB
unterstitzen.[<=]

6.2 Implementation ePA-Anwendungsfalle im FdV

In diesem Kapitel wird die Umsetzung der im systemspezifischen Konzept
[gemSysL_ePA] spezifizierten Anwendungsfélle im FdV beschrieben.

A_18198 - ePA-Frontend des Versicherten: Schnittstellen fiir Anwendungsfille
Das ePA-Modul Frontend des Versicherten MUSS dem FdV Schnittstellen fir die ePA-
Anwendungsfélle anbieten:[<=]

Die technische Ausgestaltung der Schnittstelle ist produktspezifisch. Sie wird durch den
Hersteller des ePA-Modul FdV.im Rahmen der sicherheitstechnischen Priifung
beschrieben.

A_18247 - ePA-Frontend des Versicherten: keine zusatzlichen Schnittstellen
Das ePA-Modul Frontend des Versicherten DARF NICHT weitere Schnittstellen, als fiir die
Umsetzung der ePA-Anwendungsfalle notwendig, anbieten.[<=]

A_18187 - ePA-Frontend des Versicherten: Nutzung ePA-Modul FdV durch FdV
Das ePA-Frontend des Versicherten MUSS zur Umsetzung der ePA-Anwendungsfélle die
Schnittstellen des ePA-Modul FdV verwenden.[<=]

A_18188 - ePA-Frontend des Versicherten: Kein direkter Zugriff auf ePA-
Aktensystem durch FdV

Das ePA-Frontend des Versicherten DARF die Schnittstellen des ePA-Aktensystems NICHT
direkt aufrufen.[<=]

6.2.1 Ubergreifende Festlegungen

Voraussetzung flr die Nutzung des FdV ist das Vorhandensein eines Aktenkontos:

e Der Versicherte verfligt tiber ein aktiviertes Aktenkonto (Anderenfalls ist
ausschlieBlich der Anwendungsfall fur die Aktivierung des Aktenkontos
ausfiihrbar.).
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e Die Akten-ID (der Recordldentifier) des Aktenkontos, welche sich mittels der
Versicherten-ID des Aktenkontoinhabers bestimmen lasst, ist im ePA-Modul FdV

bekannt.

e Der FQDN fir den Zugriff auf das ePA-Aktensystem ist im ePA-Modul FdV bekannt.

A_15567 - ePA-Frontend des Versicherten: Zuldssigkeit der Anwendungsfille
Das ePA-Frontend des Versicherten MUSS die Zulassigkeit des Anwendungsfalls in

Abhangigkeit von folgenden Kriterien sicherstellen:
VerificationResult

e K1: Rolle des Nutzers (Aktenkontoinhaber, Vertreter)

e K2: Status Aktenkonto

e K3: falls eGK zur Authentisierung genutzt wird: Status PIN (MRPIN.home) der

eGK: [OK (PasswordEnabledVerified)
(PasswordBlocked) / VERIFYABLE

/ BLOCKED
(PasswordEnabledNotVerified.X) ]

Tabelle 10: TAB_FdV_161 - Zuldssigkeit von Ahnwendungsfallen

Anwendungsfall K1 K2

Login Aktensession Aktenkontoinhaber immer
Vertreter

Logout Aktensession Aktenkontoinhaber immer
Vertreter

Aktenkonto aktivieren Aktenkontoinhaber Registered

Anbieter wechseln Aktenkontoinhaber Activated

Berechtigung flr LEI Aktenkontoinhaber Activated

vergeben Vertreter

Vertretung einrichten Aktenkontoinhaber Activated

Berechtigung flr Aktenkontoinhaber Activated

Kostentrdger vergeben Vertreter

Vergebene Berechtigungen Aktenkontoinhaber Activated

anzeigen Vertreter Suspended

Eingerichtete Vertretungen Aktenkontoinhaber n/a

auflisten Vertreter

Berechtigung flr LEI andern  Aktenkontoinhaber Activated

Vertreter

K3

OK
VERIFYABLE

immer

OK
VERIFYABLE

OK
VERIFYABLE

OK
VERIFYABLE

OK
VERIFYABLE

OK
VERIFYABLE

OK
VERIFYABLE

immer

OK
VERIFYABLE
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Berechtigung fir LEI I6schen  Aktenkontoinhaber Activated OK
Vertreter VERIFYABLE
Berechtigung flr Vertreter Aktenkontoinhaber Activated OK
[6schen VERIFYABLE
Berechtigung fir Aktenkontoinhaber Activated OK
Kostentrdger I6schen Vertreter VERIFYABLE
Dokumente einstellen Aktenkontoinhaber Activated OK
Vertreter VERIFYABLE
Dokumente suchen Aktenkontoinhaber Activated OK
Vertreter Suspended VERIFYABLE
Dokumente I6schen Aktenkontoinhaber Activated OK
Vertreter VERIFYABLE
Dokumente herunterladen Aktenkontoinhaber Activated OK
Vertreter Suspended VERIFYABLE
Protokolldaten einsehen Aktenkontoinhaber Activated OK
Vertreter VERIFYABLE
PIN der eGK a@ndern Aktenkontoinhaber n/a OK
Vertreter VERIFYABLE
PIN der eGK mit PUK Aktenkontoinhaber n/a BLOCKED
entsperren Vertreter OK
VERIFYABLE
Benachrichtigungsadresse fir @ Aktenkontoinhaber Activated OK
Gerateautorisierung Vertreter VERIFYABLE

aktualisieren

[<=1]

Die Rolle des Nutzers kann durch den Vergleich der Versicherten-ID aus dem

1607  Authentisierungszertifikat der eGK (C.CH.AUT) bzw. der alternativen
1608  kryptographische Versichertenidentitdt (C.CH.AUT_ALT) des Nutzers mit der
1609  Versicherten-ID aus der Akten-ID bestimmt werden.

1610 6.2.2 Fehlerbehandlung

1611  Tritt ein Fehler bei der Verarbeitung von Operationsaufrufen des ePA-Aktensystems auf,
1612 dann antworten die Komponenten des ePA-Aktensystems mit einer Fehlermeldung. Das
1613 Format und die verwendeten Fehlercodes sind in den Spezifikationen der Interfaces
1614  beschrieben. Weiterhin kédnnen Fehler in der lokalen Verarbeitung auftreten.
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A_15307 - ePA-Frontend des Versicherten: Abbruch bei Fehler im
Anwendungsfall

Das ePA-Modul Frontend des Versicherten MUSS, wenn bei der Abarbeitung der
Aktivitaten eines Anwendungsfalls ein Fehler auftritt und keine Fehlerbehandlung
beschrieben ist, den Anwendungsfall abbrechen.[<=]

Das FdV soll dem Nutzer nach einem Abbruch eine verstandliche Fehlermeldung
anzeigen.

Wenn die Méglichkeit besteht, dass der Nutzer das fehlerverursachende Problem selbst
beheben kann, kann das FdV den Nutzer auf die Losung hinweisen. Bspw. kann dem
Nutzer bei einer gesperrten PIN der Anwendungsfall "PIN der eGK entsperren" angeboten
werden.

A_15308 - ePA-Frontend des Versicherten: Anzeige von
Handlungsmaoéglichkeiten im Fehlerfall

Das ePA-Frontend des Versicherten SOLL dem Nutzer im Fehlerfall einen Hinweis geben,
wenn es flir den Nutzer Handlungsmaoglichkeiten dazu gibt.[<=]

A_15309 - ePA-Frontend des Versicherten: Anzeige im Fehlerfall

Das ePA-Frontend des Versicherten MUSS bei Auftreten der Fehlercodes aus
TAB_FdV_107 und TAB_FdV_108 dem Nutzer den entsprechenden Fehlertext anzeigen
und die spezifische Aktion durchfiihren.

Tabelle 11: TAB_FdV_107 - Behandlung von Fehlercodes von Plattformbausteinen

Fehlercode Fehlertext Spezifische Aktionen durch FdV

CardTerminated Thre
Gesundheitskarte ist
gesperrt, bitte
wenden Sie sich an
Ihre Krankenkasse.

MemoryFailure Ihre
Gesundheitskarte ist
beschddigt, bitte
wenden Sie sich an
Ihre Krankenkasse.

PasswordBlocked Die PIN/PUK wurde - Eine Fehlermeldung anzeigen und dem
nach zu haufiger Versicherten empfehlen, entweder die
falscher PIN/PUK PIN mit Hilfe der PUK zu entsperren bzw.

Eingabe - blockiert. bei einer gesperrten PUK sich an seine
Krankenkasse zu wenden.

WrongSecretWarning Falsche PIN, Eine Fehlermeldung mit der
verbleibende verbleibenden Anzahl der
Eingabeversuche Eingabeversuche bis zur Sperrung der
<X> PIN anzeigen und erneute PIN-Eingabe

ermdglichen.
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1636
1637 Tabelle 12: TAB_FdV_108 - Behandlung von Fehlern des ePA-Aktensystems

Fehlercode Fehlertext Spezifische Aktion
durch ePA-Modul FdV

ASSERTION_INVALID Das ePA-Modul FdV kann
versuchen die
Authentisierung mittels
der Ubergreifenden
Aktivitat "Authentisieren
des Nutzers" zu
aktualisieren und den
Operationsaufruf

wiederholen.
DEVICE_UNKNOWN Das Gerat ist nicht fir die Der Anwendungsfall wird
Nutzung des Aktensystems abgebrochen.

registriert. Bitte fihren Sie eine
Gerateautorisierung durch,
indem Sie den Link zur
Freischaltung aufrufen, welcher
Ihnen Uber eine E-Mail
zugesendet wird.

wst:InvalidSecurityToken Ihre Gesundheitskarte ist
ungliltig, bitte wenden Sie sich
an Ihre Krankenkasse.

1638 [<=]

1639 A_15310 - ePA-Frontend des Versicherten: Fehlerbehandlung ungiiltiger Token
1640 Das ePA-Modul Frontend des Versicherten MUSS, wenn eine Operation mit einer

1641 Fehlermeldung antwortet, welche auf einen ungliltigen Authentisierungstoken oder
1642 ungultigen Autorisierungstoken verweist, den referenzierten Token aus den Session-
1643 Daten léschen.[<=]

1644 A_15311 - ePA-Frontend des Versicherten: Aufrufparameter ungiiltig
1645 Das ePA-Modul Frontend des Versicherten MUSS bei allen Operationen mit einer
1646  qualifizierten Fehlermeldung abbrechen, wenn notwendige Aufrufparameter
1647  unvollstandig, unglltig oder inkonsistent sind.[<=]

1648 6.2.3 Aktivitaten

1649 Dieser Abschnitt beschreibt Aktivitdten, welche durch verschiedene Anwendungsfalle
1650 genutzt werden.

1651 6.2.3.1 Authentisieren des Nutzers

1652 Mit dieser Operation authentisiert sich der Nutzer am ePA-Aktensystem. Das ePA-Modul
1653 FdV erhalt bei erfolgreicher Authentisierung einen Authentisierungstoken.
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A_15312-01 - ePA-Frontend des Versicherten: Authentisieren des Nutzers
Das ePA-Modul Frontend des Versicherten MUSS die Aktivitat "Authentisieren des

Nutzers" gemaB TAB_FdV_109 umsetzen.

Tabelle 13: TAB_FdV_109 - Authentisieren des Nutzers

I Authentication Insurant::
LoginCreateChallenge Request
erstellen

I Authentication Insurant::
LoginCreateChallenge Response
verarbeiten

I Authentication Insurant::
LoginCreateToken Request erstellen

wenn Authentisierung mittels eGK:
Plattformbaustein
PL_TUC_SIGN_HASH_nonQES zum
Signieren nutzen

RequestSecurityToken (RST) erstellen

RequestSecurityTokenResponse (RSTR)
verarbeiten
Rickgabedaten:

e st:Challenge = Challenge

RequestSecurityTokenResponse (RSTR)
erstellen
Eingangsdaten:

e wst:Challenge = Challenge aus RSTR

Der Request wird signiert und die Signatur im
SOAP Header eingefigt.

e wsse:BinarySecurityToken = C.CH.AUT
des Nutzers

e ds:SignatureValue = signierter
Hashwert

Eingangsdaten:

e Tdentifikator =
fur eGK G2: PrK.CH.AUT.R2048
fur eGK hohere
Generation: PrK.CH.AUT.E256

® Signaturverfahren =
fir eGK G2: signPSS
flir eGK héhere Generation:
signECDSA

e Hashwert = soap:Body

Der Body der SOAP-Nachricht wird gemaB
[gemSpec_Authentisierung_Vers] durch
Ubergabe dessen Hashwerts mittels des
Karten-Kommandos PSO Compute Digital
Signature von der eGK signiert. FUr den
Aufruf der Operation wird der Nutzer zur PIN-
Eingabe (MRPIN.home) flir seine eGK
aufgefordert, falls der notwendige
Sicherheitszustand der eGK noch nicht
erreicht ist.

Rickgabedaten:
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1. OK + Hashsignatur oder

2. Fehler
wenn Authentisierung mittels Aufruf der signaturdienstspezifischen
alternativer Schnittstelle

kryptographischer Versichertenidentitdt: I_Remote Sign Operations::sign_Data
Eine Beschreibung der konkreten
Ausgestaltung der Schnittstelle befindet
sich in [vesta].
Der Response liefert u.a. das C.CH.AUT_ALT
Zertifikat. Dieses wird in die Session-Daten

Ubernommen.
I_Authentication_Insurant:: RequestSecurityTokenResponse Collection
LoginCreateToken Response (RSTRC) verarbeiten
verarbeiten Rickgabedaten:

e saml?2:Assertion =
AuthenticationAssertion

AuthenticationAssertion
(Authentisierungstoken) in Session-Daten
Ubernehmen

Fehlerbehandlung Wenn der Response von LoginCreateToken
den WS-Trust Fehler
wst:InvalidSecurityToken liefert, dann ist das
C.CH.AUT bzw. C.CH.AUT_ALT Zertifikat des
Nutzers ungliltig. Der Anwendungsfall wird
abgebrochen. Falls die Authentisierung
mittels eGK erfolgte, muss der Nutzer
aufgefordert werden, seine aktuell glltige
eGK zu stecken oder sich an seine
Krankenkasse zu wenden.

1659 [<=]
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Die Dauer der Gultigkeit des Authentisierungstoken ist in
[gemSpec_Authentisierung_Vers] beschrieben.

6.2.3.2 Authentisierungstoken erneuern

Mit dieser Operation kann das ePA-Modul FdV den Authentisierungstoken am ePA-
Aktensystem verldngern.

A_17541 - ePA-Frontend des Versicherten: Authentisierungstoken erneuern
Das ePA-Modul Frontend des Versicherten MUSS die Aktivitat "Authentisierungstoken
erneuern" gemaB TAB_FdV_173 umsetzen.

Tabelle 14: TAB_FdV_173 - Logout - Authentisierungstoken abmelden

Vorbedingung AuthenticationAssertion in Session-
Daten

I_Authentication_ Insurant::RenewToken Eingangsdaten:

Request erstellen « RenewTarget:

AuthenticationAssertion aus
Session-Daten

I_Authentication_Insurant::RenewToken RequestSecurityTokenResponse (RSTR)
Response verarbeiten verarbeiten
Rickgabedaten:

® RequestedSecurityToken =
AuthenticationAssertion

AuthenticationAssertion
(Authentisierungstoken) in Session-Daten
ersetzen.

[<=]
Der vorher genutzte Authentisierungstoken wird geldscht.

Im Fehlerfall kann die Operation wiederholt oder eine neue Authentisierung des Nutzers
gestartet werden.

6.2.3.3 Dokumentenset in Dokumentenverwaltung hochladen

Mit dieser Operation werden ein oder mehrere Dokumente in die Dokumentenverwaltung
hochgeladen. Hierbei kann es sich entweder um durch den Nutzer ausgewahlte
(fachliche) Versichertendokumente oder um technische Dokumente (z.B. ein Policy
Document) handeln. Eine Mischung beider Arten von Dokumenten innerhalb eines
Dokumentensets ist nicht erlaubt.

A_15314 - ePA-Frontend des Versicherten: Dokumentenset in
Dokumentenverwaltung hochladen

Das ePA-Modul Frontend des Versicherten MUSS die Aktivitdt "Dokumentenset in
Dokumentenverwaltung hochladen" gemaB TAB_FdV_111 umsetzen.
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Tabelle 15: TAB_FdV_111 - Dokumentenset in Dokumentenverwaltung hochladen

I Document Management Insurant:: Eingangsparameter:
ProvideAndRegisterDocumentSet-b _
Request erstellen ® Provide And Register Document

Set-b Message gemalB IHE XDS-
Transaktion [ITI-41]

e AuthenticationAssertion aus
Session-Daten

I Document Management Insurant:: Riickgabedaten:
ProvideAndRegisterDocumentSet-b

Response verarbeiten e Provide And Register Document

Set-b Response Message gemali
IHE XDS-Transaktion [ITI-41]

[<=]

A_15315 - ePA-Frontend des Versicherten: IHE XDS-Transaktion [ITI-41]

Das ePA-Modul Frontend des Versicherten MUSS fiir die Nutzung der Operation

I Document Management Insurant::ProvideAndRegisterDocumentSet-b gemaB der in
[IHE-ITI-TF] definierten IHE XDS-Transaktion [ITI-41] "Provide & Register Document
Set-b" als Akteur "Document Source" umsetzen.[<=]

Flr die XDS-Metadaten von Dokumenten des Versicherten gelten die Nutzungsvorgaben
aus [gemSpec DM ePA#A 14760 - Nutzungsvorgaben fiir die Verwendung von XDS-
Metadaten]. Fir die XDS-Metadaten eines Policy Documents gelten die
Nutzungsvorgaben aus [gemSpec DM ePA#A 14961 - Nutzungsvorgaben fir die
Verwendung von XDS-Metadaten bei Policy Documents].

A_15316 - ePA-Frontend des Versicherten: Upload verschliisselter
Versichertendokumente

Das ePA-Modul Frontend des Versicherten MUSS sicherstellen, dass Dokumente des
Versicherten, welche in das ePA-Aktensystem eingestellt werden, verschlisselt sind.[<=]

Technische Dokumente (Policy Documents) werden nach der Ubertragung in das
Aktenkonto durch die Dokumentenverwaltung ausgewertet.

A_17772 - ePA-Frontend des Versicherten: Upload unverschliisselter
technischer Dokumente

Das ePA-Modul Frontend des Versicherten MUSS sicherstellen, dass technische
Dokumente (Policy Documents) unverschlisselt, d.h. nicht mit dem Aktenschliissel
verschlisselt, in das ePA-Aktensystem eingestellt werden. [<=]

A_15972 - ePA-Frontend des Versicherten: Trennung fachlicher und technischer
Dokumente beim Upload

Das ePA-Modul Frontend des Versicherten MUSS sicherstellen, dass eine Provide And
Register Document Set-b Message entweder ein oder mehrere Versichertendokumente
oder genau ein technisches Dokument enthélt.[ <=]

A_16221 - ePA-Frontend des Versicherten: IHE XDS-Transaktion [ITI-41] -
Unterstiitzung MTOM/XOP

Das ePA-Modul Frontend des Versicherten MUSS bei der Umsetzung der IHE XDS-
Transaktion [ITI-41] zur Ubertragung von Dokumenten eine Kodierung mittels
MTOM/XOP [MTOM] gemaB [IHE-ITI-TF2x#V.3.6.] verwenden.[<=]
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Das ePA-Aktensystem lehnt beim Einstellen von Dokumenten Requests ab, wenn die
Summe der GréBe der Dokumente in einem Submission Set 250 MB (berschreitet. Das
ePA-Modul FdV kann Einstellversuche von Dokumentensets unterbinden, wenn diese von
der Dokumentenverwaltung aufgrund der GroBenbeschrankung abgelehnt wiirden.

6.2.3.4 Dokumentenset aus Dokumentenverwaltung herunterladen

Mit dieser Operation werden ein oder mehrere Dokumente anhand der Document Unique
IDs aus den XDS-Metadaten aus dem Aktenkonto heruntergeladen.

A_15317 - ePA-Frontend des Versicherten: Dokumentenset aus
Dokumentenverwaltung herunterladen

Das ePA-Modul Frontend des Versicherten MUSS die Aktivitat "Dokumentenset aus
Dokumentenverwaltung herunterladen" gemaB TAB_FdV_112 umsetzen.

Tabelle 16: TAB_FdV_112 - Dokumentenset aus Dokumentenverwaltung herunterladen

I Document Management Insurant:: Engangspanmneten
RetrieveDocumentSet

Request erstellen ® RetrieveDocumentSet Message

gemaB IHE XDS-Transaktion [ITI-43]

e AuthenticationAssertion aus
Session-Daten

I Document Management Insurant:: Ruckgabedaten:
RetrieveDocumentSet

Response verarbeiten e RetrieveDocumentSetResponse_Messa

ge gemaB IHE XDS-Transaktion [ITI-
43]

RetrieveDocumentSetResponse_Message
beinhaltet ein oder mehrere Dokumente.
Jedes medizinisches Dokument ist mit einem
individuellen Dokumentenschlissel
verschlisselt. Der Dokumentenschlissel ist
mit dem Aktenschlissel verschlisselt.
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flr jedes medizinische Dokument aus Fir Vorgaben zum Entschliisseln eines
RetrieveDocumentSetResponse_Messag Dokumentes aus dem ePA-Aktensystem
e: siehe [gemSpec DM ePA#2.4.2
Plattformbaustein Entschlisselung].
PL_TUC_SYMM_DECIPHER nutzen

Dokumentenschliissel mit
Hinweis: Der Begriff "medizinische PL_TUC_SYMM_DECIPHER entschliisseln
Dokumente" umfasst alle Dokumente, Eingangsdaten:
welche durch LEI, KTR oder Versicherte

in das ePA-Aktensystem eingestellt e verschlisselter Dokumentenschlissel

. aus
wurden. Davon abgegrenzt werden die .
technischen Dokumente (Policy EancryptedData\EncryptedKey\ClpherDa

Documents). Sie werden
unverschlisselt Ubertragen. e Aktenschllissel (RecordKey) aus
Session-Daten

e Der optionale Parameter AD wird nicht
verwendet.

Rickgabedaten:

e . entschlisselter Dokumentenschlissel

Dokument mit PL. TUC_SYMM_DECIPHER
entschlisseln
Eingangsdaten:

e verschlisseltes Dokument aus
EncryptedData\CipherData

e entschllisselter Dokumentenschllssel

e Der optionale Parameter AD wird nicht
verwendet.

Rickgabedaten:

e entschlisseltes Dokument

[<=1]

A_15318 - ePA-Frontend des Versicherten: IHE XDS-Transaktion [ITI-43]

Das ePA-Modul Frontend des Versicherten MUSS fiir die Nutzung der Operation

I Document Management Insurant::RetrieveDocumentSet gemalB der in [IHE-ITI-TF]
definierten IHE XDS-Transaktion [ITI-43] "Retrieve Document Set" als Akteur "Document
Consumer" umsetzen.[<=]

A_16222 - ePA-Frontend des Versicherten: IHE XDS-Transaktion [ITI-43] -
MTOM unterstiitzen

Das ePA-Modul Frontend des Versicherten MUSS bei der Umsetzung der IHE XDS-
Transaktion [ITI-43] die Ubertragung von Dokumenten mit MTOM/XOP [MTOM]
unterstitzen.[<=]

6.2.3.5 Dokumentenset in Dokumentenverwaltung léschen

Mit dieser Operation werden ein oder mehrere Dokumente anhand der Document Unique
IDs aus den XDS-Metadaten im Aktenkonto geldscht. Die XDS-Metadaten wurden vorab
mit einer Suche nach Dokumenten im ePA-Aktensystem ermittelt.
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A_15319 - ePA-Frontend des Versicherten: Dokumentenset in
Dokumentenverwaltung léschen

Das ePA-Modul Frontend des Versicherten MUSS die Aktivitat "Dokumentenset in
Dokumentenverwaltung I6schen" gema TAB_FdV_113 umsetzen.

Tabelle 17: TAB_FdV_113 - Dokumentenset in Dokumentenverwaltung loschen

I_Document Management_ Insurant::RemoveDo | Eingangsdaten:
cuments

Request erstellen e AuthenticationAssertion

aus Session-Daten

® RemoveDocuments Message
gemaB IHE RMD-Transaktion
[ITI-86]

I_Document_Management Insurant::RemoveDo | Rickgabedaten:
cuments

Response verarbeiten ¢ _RemoveDocumentsResponse Me

ssage 'gemaB IHE RMD-
Transaktion [ITI-86]

[<=]

A_15320 - ePA-Frontend des Versicherten: IHE RMD-Transaktion [ITI-86]
Das ePA-Modul Frontend des Versicherten MUSS die Nutzung der Operation

I Document Management Insurant::RemoveDocuments gemaf der in [IHE-ITI-TF]
definierten IHE RMD-Transaktion [ITI-86] "Remove Documents" als Akteur "Document
Administrator" umsetzen.[<=]

6.2.3.6 Suche nach Dokumenten in Dokumentenverwaltung

Mit dieser Operation wird eine Suchanfrage Uber die XDS-Metadaten der Dokumente im
Aktenkonto an die Dokumentenverwaltung gesendet.

A_15321 - ePA-Frontend des Versicherten: Suche nach Dokumenten in
Dokumentenverwaltung

Das ePA-Modul Frontend des Versicherten MUSS die Aktivitat "Suche nach Dokumenten
in Dokumentenverwaltung" gemaB TAB_FdV_114 umsetzen.

Tabelle 18: TAB_FdV_114 - Suche nach Dokumenten in Dokumentenverwaltung

I Document Management Insurant:: Eingangspararneten
RegistryStoredQuery Request
erstellen ¢ query:AdhocQueryRequest Message
gemaB IHE XDS-Transaktion [ITI-18]
e AuthenticationAssertion aus
Session-Daten
I Document Management Insurant:: Riickgabedaten:

RegistryStoredQuery Response

. ° uery:AdhocQueryResponse Message
verarbeiten dquery Q yhesb - g

gemaB IHE XDS-Transaktion [ITI-18]

[<=]

gemSpec_Frontend_Vers_V1.5.1 CC_Aend.docx Spezifikation Seite 66 von 159
Version: 1.5.1 CC © gematik - o6ffentlich_Entwurf Stand: 20.05.2020



1767
1768
1769
1770
1771

1772
1773
1774
1775
1776
1777
1778
1779
1780

1781
1782
1783
1784
1785
1786

1787
1788

1789

1790
1791
1792
1793
1794

1795
1796
1797
1798

1799
1800

1801

1802
1803
1804
1805
1806

Spezifikation ePA-Frontend des = gematik
Versicherten

A_15322 - ePA-Frontend des Versicherten: IHE XDS-Transaktion [ITI-18]

Das ePA-Modul Frontend des Versicherten MUSS fiir die Nutzung der Operation

I Document Management Insurant::RegistryStoredQuery gemaB der in [IHE-ITI-TF]
definierten IHE XDS-Transaktion [ITI-18] "Registry Stored Query" als Akteur "Document
Consumer" umsetzen.[<=]

A_17854 - ePA-Frontend des Versicherten: Nutzung des Anfragetyps
"FindDocumentsByTitle"

Das ePA-Modul Frontend des Versicherten MUSS den in [ITI-18] nicht enthaltenen
zusatzlichen Anfragetyp "FindDocumentsByTitle" mit der Query-ID "urn:uuid:ab474085-
82b5-402d-8115-3f37cb1e2405" und denselben Parameternutzungsvorgaben der
Registry Stored Query "FindDocuments" gemaB [IHE-ITI-TF2a#3.18.4.1.2.3.7.1] in
Verbindung mit dem zusatzlich zu [ITI-18] eingeflhrten
Suchparameter$xbDSDocumentEntryTitle sowie dem optionalen

Parameter $XDSDocumentEntryAuthorInstitution nutzen kénnen.[<=]

Der zusatzliche Parameter "$XDSDocumentEntryTitle" filtert die Suchergebnismenge Uber
das Attribut XDSDocumentEntry.title. Dabei ist die Angabe von Platzhaltern (wie fir
Suchanfragen Uber den Parameter $XDSDocumentEntryAuthorPerson) mdéglich, die sich
verhalt wie das SQL Schllisselwort "LIKE" in Kombination mit den anzugeben Wildcard-
Zeichen "%$", um jedes beliebige Zeichen und " ", um ein einzelnes beliebiges Zeichen zu
finden.

Der optionale Parameter "$xDSDocumentEntryAuthorInstitution" filtert
die Suchergebnismenge Uber das AttributXDSDocumentEntry.authorinstitution.

6.2.3.7 Vergebene Berechtigungen bestimmen

Mit dieser Operation werden die fliir das Aktenkonto vergebenen Berechtigungen
ermittelt. Fir jede Berechtigung ist in der Komponente Autorisierung ein
AuthorizationKey und in der Komponente Dokumentenverwaltung ein technisches
Dokument (Policy Document) hinterlegt. Diese beinhalten die Parameter der
Berechtigung.

A_15323 - ePA-Frontend des Versicherten: Vergebene Berechtigungen
bestimmen

Das ePA-Modul Frontend des Versicherten MUSS die Aktivitat "Vergebene Berechtigungen
bestimmen" gemaB TAB_FdV_115 umsetzen.

Tabelle 19: TAB_FdV_115 - Vergebene Berechtigungen bestimmen

Standardablauf Aktivitaten im Standardablauf
1. Schliisselmaterial aller Berechtigten laden
2. Policy Documents suchen
3. Policy Documents herunterladen
4

Berechtigungen aus Policy Documents extrahieren

[<=1]

A_17129 - ePA-Frontend des Versicherten: Berechtigung bestimmen -
Schliisselmaterial aller Berechtigten laden

Das ePA-Modul Frontend des Versicherten MUSS fiir die Aktivitat "Vergebene
Berechtigungen bestimmen" die ibergreifende Aktivitat "Schlisselmaterial aller
Berechtigten aus ePA-Aktensystem laden" ausfiihren.[<=]
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Dokumente im Aktenkonto werden mittels ihrer XDS-Metadaten identifiziert. Die
Nutzungsvorgaben flir XDS-Metadaten zur Kennzeichnung von Policy Documents sind in
[gemSpec DM ePA#A 14961 - Nutzungsvorgaben fiir die Verwendung von XDS-
Metadaten bei Policy Documents] beschrieben.

A_15324 - ePA-Frontend des Versicherten: Berechtigung bestimmen - Policy
Documents suchen

Das ePA-Modul Frontend des Versicherten MUSS fiir die Aktivitat "Vergebene
Berechtigungen bestimmen" zur Suche der Policy Documents die Gbergreifende Aktivitat
"Suche nach Dokumenten in Dokumentenverwaltung" mit

einer query:AdhocQueryRequest_Message fiir Policy Documents ausfihren.[<=]

Das Ergebnis der Suchanfrage query:AdhocQueryResponse_Message liefert, falls
Berechtigungen erteilt wurden, die XDS-Metadaten von einem oder mehreren Policy
Documents (je ein Policy Document pro LEI, KTR bzw. Vertreter). Die XDS-Metadaten
beinhalten die Document Unique ID (uniqueld) der Policy Documents. Mittels dieser
werden die Policy Documents aus der Dokumentenverwaltung heruntergeladen.

A_15325 - ePA-Frontend des Versicherten: Berechtigung auflisten - Policy
Dokuments herunterladen

Das ePA-Modul Frontend des Versicherten MUSS im Anwendungsfall "Vergebene
Berechtigungen anzeigen" zum Herunterladen der Policy Documents die Gibergreifende
Aktivitat "Dokumentenset aus Dokumentenverwaltung herunterladen" mit einer
RetrieveDocumentSet_Message fir alle liber die XDS-Metadaten ermittelten
Identifikatoren von Policy Documents ausfihren.[<=]

Als Ergebnis liegen, falls Berechtigungen erteilt wurden, ein oder mehrere
AuthorizationKeys sowie Policy Documents flr berechtigte LEI, KTR und fir Vertreter vor.

den Berechtigungen aus den Policy Documents ermittelt werden.

Berechtigung fiir LEI: Telematik-ID, Name der LEI, Berechtigung "erteilt am",
Berechtigung "gultig bis", Berechtigung flr den Zugriff auf durch Versicherte eingestellte
Dokumente, Berechtigung fiir den Zugriff auf durch KTR eingestellte Dokumente.

Informationen zu den Berechtigungen aus den AuthorizationKeys ermittelt werden.
Berechtigung fiir Vertreter: Versicherten-ID, Name des Vertreters
Berechtigung fiir KTR: Telematik-ID, Name des KTR

Die Policy Documents lassen sich auf Basis der Versicherten-ID des Vertreters bzw. der
Telematik-ID der LEI oder KTR den AuthorizationKeys zuordnen.

6.2.3.8 AuthorizationKey

Der AuthorizationKey enthalt Parameter zur Berechtigung sowie die flir den Berechtigten
verschlisselten Akten- und Kontextschlissel.

6.2.3.8.1 Struktur AuthorizationKeyType
Die Struktur AuthorizationKeyType ist in [AuthorizationService.xsd] beschrieben.

Das Attribut validTo beinhaltet die Giiltigkeit des AuthorizationKey, d.h. den Zeitpunkt
bis zu dem die Berechtigung erteilt wird. Fir eine Berechtigung ohne zeitliche
Begrenzung wird ein technisches Datum gleichbedeutend mit unendlich (z.B.
31.12.9999) verwendet.
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Das Attribut actoriD beinhaltet die ID des Berechtigenden, d.h. die Versicherten-ID fir
Aktenkontoinhaber und Vertreter bzw. die Telematik-ID ftr LEIs und KTR.

Das Element DisplayName beinhaltet den Klartextnamen des Berechtigten.

Das Element AuthorizationType beinhaltet den Berechtigungstyp. Siehe auch
[gemSpec Autorisierung#6.3 Berechtigungstypen der Autorisierung].

Das Element phrs:AuthorizationKey/phrs:EncryptedKeyContainer enthalt das
Chiffrat mit dem verschllsselten Akten- und Kontextschliissel sowie AssociatedData.

Die Datenstruktur fir EncryptedKeyContainer und die Klartextprasentation fir Akten- und
Kontextschllssel ist in [gemSpec SGD ePA#8 Interoperables Austauschformat]
beschrieben.

6.2.3.8.2 Schliisselableitung fir Ver- und Entschliisselung

Die Klartextprasentation von Akten- und Kontextschliissel im AuthoritationKey ist doppelt
symmetrisch verschlisselt. Die symmetrischen Schlissel zur Ver- und Entschlisselung
von Akten- und Kontextschliissel werden iber die Schlisselableitungsfunktion der
Schlisselgenerierungsdienste Typ 1 und 2 ermittelt. Die Funktionsweise der
Schlusselgenerierung wird in [gemSpec_SGD_ePA] beschrieben.

A_17842 - ePA-Frontend des Versicherten: Symmetrische Schliissel fiir Akten-
und Kontextschliissel ermitteln

Das ePA-Modul Frontend des Versicherten MUSS zur Schliisselableitung den

in [gemSpec SGD ePA#2.3 Basisablauf Kommunikation SGD-Client und SGD]
festgelegten Ablauf in der Rolle Client durchfiihren.[<=]

Im Schritt 7 des Basisablaufs erfolgt der Aufruf flir KeyDerivation abhdngig vom
Anwendungsfall:

Anwendungsfa Akteur Zweck Anwendungsfall fiir SGD

Il im FdV

Aktenkonto Versicherte Verschlissel [gemSpec SGD ePA#2.4 Initiale
aktivieren r n Schlisselableitung fir den Kontoinhaber]
Anbieter

wechseln

Berechtigung fir 'Versicherte Verschlissel [gemSpec SGD ePA#2.6 Schlisselableitu
LEI vergeben r n ng flir einen Berechtigungsempfanger]
Vertretung

einrichten

Berechtigung flr

Kostentrager

vergeben

Berechtigung flr

LEI andern
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Berechtigung flr | Vertreter Verschlissel [gemSpec SGD ePA#2.8 Schllisselableitu

LEI vergeben n ng flr einen Berechtigungsempfanger

Berechtigung fir durch einen Vertreter]

Kostentrager

vergeben

Berechtigung fir

LEI andern

Login Versicherte EntschlUssel | Flur das Entschlisseln missen keine
r n Anwendungsfélle fir SGD. unterschieden
Vertreter werden.

Es wird das Element AssociatedData des
ermittelten AuthorizationKey fir den
Aufruf der Operation KeyDerivation beim
SGD wie folgt verwenden:
KeyDerivation <Teilstring aus
AssociatedData  fir den
entsprechenden SGD>

Als Ergebnis bei einer erfolgreichen Schlisselableitung zum Verschlisseln erhalt das ePA-
Modul FdV von jedem der beiden SGD eine Antwortnachricht flir KeyDerivation im
Format: "OK-KeyDerivation "+Key+" "+a

Key ist der fUr die Verschlisselung zu verwendende symmetrische Schlissel und a
entspricht AssociatedData fiir den entsprechenden SGD.

Zur Optimierung der Performance muss das ePA-Modul FdV die Schllisselableitung flr
SGD 1 (Basisablauf Schritt 1) und SGD 2 (Basisablauf Schritt 3) und das Erzeugen

eines ephemeren ECDH-Schllisselpaares (Basisablauf Schritt 5) parallel ausflihren. Der
Request an SGD 1 und SGD 2 in Basisablauf Schritt 7 kénnen ebenfalls parallelisiert
werden. Die bei einer Schliisselableitung flir eine Entschliisselung im Request flr
KeyDerivation zu Ubermittelnden Informationen werden sowohl fir SGD 1 als auch SGD 2
dem

Element phrs:AuthorizationKey/phrs:EncryptedKeyContainer/phrs:AssiciatedData
entnommen.

A_17994 - ePA-Frontend des Versicherten: Aufrufe zur Schliisselableitung
parallelisieren

Das ePA-Modul Frontend des Versicherten MUSS die Schliisselableitung mit SGD 1 und
SGD 2 sowie das Erzeugen des ephemeren ECDH-Schllsselpaares parallelisieren.[<=]

Siehe auch [gemSpec SGD ePA#A 17990].

6.2.3.8.3 AuthorizationKey erstellen

Fur den Aktenkontoinhaber, Vertreter und KTR wird die Berechtigung ohne zeitliche
Begrenzung vergeben. Fir LEI ist das Enddatum entsprechend der vom Nutzer gewdahlten
Berechtigungsdauer zu setzen. Der flir DisplayName zu verwendende Name einer LEI
oder eines KTR und die Telematik-ID werden aus dem Eintrag der zu berechtigenden
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A_18248 - ePA-Frontend des Versicherten: AuthorizationKey erstellen -
Verschliisselungszertifikate fiir Telematik-ID verwenden

Das ePA-Modul Frontend des Versicherten MUSS beim Erstellen eines AuthorizationKeys
flr das Ermitteln der Telematik-ID einer Leistungserbringerinstitution oder eines
Kostentrager ein Verschllsselungszertifikat der Institution verwenden.[<=]

A_16204 - ePA-Frontend des Versicherten: AuthorizationKey erstellen -
Verschliisselungszertifikate Giiltigkeit online priifen

Das ePA-Modul Frontend des Versicherten MUSS beim Erstellen eines AuthorizationKey
alle verwendeten Verschllsselungszertifikate prifen und den Anwendungsfall abbrechen,
wenn das Zertifikat in der Prifung abgelehnt wurde oder der Sperrstatus nicht ermittelt
werden konnte.[<=]

Es werden bei der Autorisierung verschiedene Berechtigungstypen unterschieden. Siehe
[gemSpec Autorisierung#6.3 Berechtigungstypen der Autorisierung]. Fur
Aktenkontoinhaber, Vertreter, LEIs und KTR wird immer ein Berechtigung mit Zugriff auf
die Dokumente vergeben.

A_15328 - ePA-Frontend des Versicherten: AuthorizationKey erstellen -
Berechtigungstyp DOCUMENT_AUTHORIZATION

Das ePA-Modul Frontend des Versicherten MUSS beim Erstellen eines AuthorizationKey
den AuthorizationType = DOCUMENT_AUTHORIZATION setzen, wenn dem zu
Berechtigenden Zugriff auf Dokumente in der Dokumentenverwaltung gewdhrt werden
soll.[<=]

Akten- und Kontextschliissel werden mit den in der Schliisselableitung erhaltenen
Schlussel symmetrisch verschlisselt. Es gelten die Vorgaben aus [gemSpec SGD ePA#8
Interoperables Austauschformat] sowie [gemSpec Krypt#A 17872 - Ver- und
Entschlisselung der Akten und Kontextschlissel (Schllsselableitungsfunktionalitédt ePA)].

A_17995 - ePA-Frontend des Versicherten: AuthorizationKey erstellen - Akten-
und Kontextschliissel verschliisseln

Das ePA-Modul Frontend des Versicherten MUSS beim Erstellen eines AuthorizationKeys
den Akten- und Kontextschllissel mit den von der Schlisselableitung mit SGD 1 und SGD
2 erhaltenen symmetrischen Schliissel gemaB [gemSpec_SGD_ePA] und
[gemSpec_Krypt] verschlisseln.

gemSpec_Frontend_Vers_V1.5.1 CC_Aend.docx Spezifikation Seite 71 von 159
Version: 1.5.1 CC © gematik - o6ffentlich_Entwurf Stand: 20.05.2020



1930
1931

1932

1933

1934
1935

1936
1937
1938

1939
1940
1941
1942
1943

Spezifikation ePA-Frontend des = gematik
Versicherten

Tabelle 20: TAB_FdV_179 - Akten- und Kontextschliissel verschliisseln

Plattformbaustein PL_TUC_SYMM_EN Eingangsdaten:

CIPHER nutzen e Doc: Klartextprasentation von Akten- und

Kontextschlissel (siehe
gemSpec_SGD_ePA#Tab_Austauschform
at Akten- und Kontextschlissel)

e Cert: aus SGD1 abgeleiteter
symmetrischer Schliissel

e AD: ADscp1 = Anteil 'a' aus
KeyDeriviation Response des SGD1

Rickgabedaten:
e DocCenc

Mit Docenc und ADscp: wird eine Struktur gemaf
[gemSpec_SGD_ePA#Tab_erste_Verschllsselun
gsschicht] gebildet -> Docencl

Plattformbaustein PL_TUC_SYMM_EN Eingangsdaten:

CIPHER nutzen e Doc: DoCencl

e Cert: aus SGD2 abgeleiteter
symmetrischer Schlissel

e AD: ADscp2 = Anteil 'a' aus
KeyDeriviation Response des SGD2

Riickgabedaten:
L] DocCenc

Mit DocCenc, ADscp1 und ADscp2 wird der
EncryptedKeyContainer des AuthorizationKey
gebildet.

[<=1]

6.2.3.8.4 AuthorizationKey entschliisseln

Der AuthorizationKey flr einen Versicherten (Aktenkontoinhaber oder Vertreter) enthalt
ein verschlisseltes Schllsselpaar (Akten- und Kontextschlissel).

Der AktenschlUssel wird bendtigt, um die Dokumente aus dem ePA-Aktensystem zu ver-
und entschlisseln. Der Kontextschlissel wird benétigt, um den Verarbeitungskontext der
Dokumentenverwaltung zu &ffnen.

Das Chiffrat phrs:AuthorizationKey/phrs:EncryptedKeyContainer/phrs:CipherText
ist doppelt symmetrisch verschlisselt. Die flr die Entschlisselung des Chiffrats
bendétigten zwei AES-256-Schlissel ruft das FdV von den Schliisselgenerierungsdiensten
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Es gelten flr das Entschlisseln die Vorgaben aus [gemSpec SGD ePA#8 Interoperables
Austauschformat] sowie [gemSpec Krypt#A 17872 - Ver- und Entschliisselung der
Akten und Kontextschliissel (Schlisselableitungsfunktionalitat ePA)].

A_17843 - ePA-Frontend des Versicherten: Akten- und Kontextschliissel
entschliisseln

Das ePA-Modul Frontend des Versicherten MUSS beim Entschlisseln des Akten- und
Kontextschlissel die bei der Schlisselableitung mit SGD 1 und SGD 2 erhaltenen
symmetrischen Schlissel gemaB [gemSpec_SGD_ePA] und [gemSpec_Krypt] nutzen.

Tabelle 21: TAB_FdV_180 - Akten- und Kontextschliissel entschliisseln

Plattformbaustein PL_TUC_SYMM_ | Eingangsdaten:

DECIPHER nutzen e Docenc: EncryptedKeyContainer\Ciphertext

aus AuthorizationKey

e Cert: aus SGD2 abgeleiteter symmetrischer
Schlussel

e AD: SGD2 Anteil
aus EncryptedKeyContainer\AssociatedData
aus AuthorizationKey

Rickgabedaten:

e Doc: DocCencl = einfach symmetrisch
verschlisselter Akten- und Kontextschllssel
(siehe
gemSpec_SGD_ePA#Tab_erste_Verschliss
elungsschicht)

Plattformbaustein PL_TUC_SYMM_  Eingangsdaten:

DECIPHER nutzen e Docenc: EncryptedKeyContainer\Ciphertext

aus DocCencl

e Cert: aus SGD1 abgeleiteter symmetrischer
Schlissel

e AD: EncryptedKeyContainer\AssociatedData
aus DocCencl

Rickgabedaten:

e Doc: Klartextprasentation von Akten- und
Kontextschllssel (siehe
gemSpec_SGD_ePA#Tab_Austauschformat
Akten- und Kontextschlissel)

[<=1]

6.2.3.9 Schliisselmaterial aus ePA-Aktensystem laden

Mit dieser Operation wird die Autorisierung eines Nutzers des FdV fiur ein Aktenkonto
geprift und die Schlissel eines berechtigten Nutzers (bspw. Aktenkontoinhaber,
berechtigter Vertreter, LEI) fir den Zugriff auf die Dokumentenverwaltung
heruntergeladen.
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A_15330 - ePA-Frontend des Versicherten: Schliisselmaterial aus ePA-
Aktensystem laden

Das ePA-Modul Frontend des Versicherten MUSS die Aktivitat "Schlisselmaterial aus ePA-
Aktensystem laden" gemaB TAB_FdV_116 umsetzen.

Tabelle 22: TAB_FdV_116 - Schliisselmaterial aus ePA-Aktensystem laden

Vorbedingung AuthenticationAssertion liegt in
Session-Daten vor

I_Authorization Insurant::getAuthorizatio Eingangsparameter:

nKey
Request erstellen e AuthenticationAssertion

aus Session-Daten

® RecordIdentifier aus
Session-Daten

e DeviceIDaus Gerat-Daten

I_Authorization_ Insurant::getAuthorizatio R{ickgabedaten:

nKey \ .
Response verarbeiten * AuthorizationKey
e AuthorizationAssertion

Beinhaltet der Response keinen
AuthorizationKey und

keine AuthorizationAssertion, wird
die Aktivitat abgebrochen.

Beinhaltet der Response einen
AuthorizationKey und

eine AuthorizationAssertion

wird versucht, das Element
(verschlisseltes Schlisselpaar) aus
EncryptedKeyBackup zZU
entschlisseln.

Liefert das Entschliisseln einen
Fehler, dann stehen die
Informationen RecordKey und
ContextKey nicht flir die weitere
Verarbeitung zur Verfligung. Die
Aktivitat wird nicht abgebrochen.
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Nachbedingung Nach Abarbeitung der Aktivitat
stehen folgende Informationen
bereit:

e AuthorizationKey (optional)

e AuthorizationAssertion (option
al)

e RecordKey (optional)
e ContextKey (optional)

e Status der
Entschlissellung Authorization
Key (erfolgreich/nicht
erfolgreich)

[<=1]

Besitzt der Nutzer, flir den das Schliisselmaterial angefragt wird, keine Autorisierung fir
den Zugriff auf das Aktenkonto, dann beinhaltet die Response den Fehler KEY_ERROR.

Wird versucht das Schlisselmaterial fir den Aktenkontoinhaber herunterzuladen und
beinhaltet der Response eine AuthorizationAssertion aber kein AuthorizationKey, dann ist
das Aktenkonto des Versicherten noch nicht aktiviert. Das Aktivieren kann Uber die
Anwendungsfalle "Aktenkonto aktivieren" oder "Anbieter wechseln" erfolgen.

6.2.3.10 Schliisselmaterial aller Berechtigten aus ePA-Aktensystem
laden

Mit dieser Operation wird das Schlisselmaterial fir alle Berechtigten des Aktenkontos
heruntergeladen. Im Response werden keine AuthorizationAssertion Ubertragen.

A_17130 - ePA-Frontend des Versicherten: Schliisselmaterial aller Berechtigten
aus ePA-Aktensystem laden

Das ePA-Modul Frontend des Versicherten MUSS die Aktivitat "Schlisselmaterial aller
Berechtigten aus ePA-Aktensystem laden" gemaB TAB_FdV_163 umsetzen.

Tabelle 23: TAB_FdV_163 - Schliisselmaterial aller Berechtigten aus ePA-Aktensystem
laden

I Authorization Management Insurant:: Eingangsparameter:

getAuthorizationList Request erstellen _ _ _
e AuthenticationAssertion aus

Session-Daten

e RecordIdentifier aus Session-
Daten

e DeviceID aus Gerate-Daten

I Authorization Management Insurant:: Ruckgabedaten :

etAuthorizationList Response verarbeiten . .
d P e Liste von AuthorizationKeys

[<=1]
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6.2.3.11 Schliisselmaterial im ePA-Aktensystem speichern

Mit dieser Operation wird Schliisselmaterial (AuthorizationKey) fir den
Aktenkontoinhaber, einen Vertreter oder eine LEI in der Komponente Autorisierung des
ePA-Aktensystems gespeichert. Beim Operationsaufruf fir einen Vertreter wird eine
Benachrichtigungsadresse (E-Mail) fir die Gerateautorisierung hinterlegt (Parameter
NotificationInfoRepresentative).

A_15331 - ePA-Frontend des Versicherten: Schliisselmaterial im ePA-
Aktensystem speichern

Das ePA-Modul Frontend des Versicherten MUSS die Aktivitat "Schlisselmaterial im ePA-
Aktensystem speichern" gemaB TAB_FdV_117 umsetzen.

Tabelle 24: TAB_FdV_117 - Schliisselmaterial im ePA-Aktensystem speichern

I_Authorization Management Insurant: | Eingangsparameter:

e AuthenticationAssertion aus

putAuthorizationKey Request erstellen :
Session-Daten

e TRecordIdentifier aus Session-
Daten

e AuthorizationKey
e DeviceID aus Gerate-Daten

e optional:
NotificationInfoRepresentativ
e

I_Authorization Management Insurant: |HTTP OK ohne SOAP-Response oder
: gematik Fehlermeldung
putAuthorizationKey Response

verarbeiten Fir Fehler KEY_ERROR siehe "A 15332 -

[<=]

Wenn die Operation den Fehler KEY_ERROR meldet, dann ist bereits ein Schlissel in der
Autorisierung hinterlegt. Dies kann bspw. bei einer Berechtigung der Fall sein, wenn die
Berechtigung bereits zuvor erfolgreich erteilt wurde, oder wenn bei einem vorherigen
Versuch die Berechtigung einzurichten ein Fehler auftrat, nachdem Schlisselmaterial
erfolgreich hinterlegt wurde (bspw. das zugehdrige Policy Document nicht erfolgreich in
der Dokumentenverwaltung hinterlegt werden konnte).

A_15332 - ePA-Frontend des Versicherten: Schliisselmaterial im ePA-
Aktensystem speichern KEY_ERROR

Das ePA-Modul Frontend des Versicherten MUSS, wenn die Aktivitat "Schlliisselmaterial
im ePA-Aktensystem speichern" den Fehler KEY_ERROR liefert, einmalig den
Anwendungsfall nicht abbrechen, das bereits hinterlegte Schiisselmaterial mit der
Aktivitat "Schliisselmaterial im ePA-Aktensystem I6schen" I6schen und die Aktivitat
"Schlisselmaterial im ePA-Aktensystem speichern” wiederholen.[<=]
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6.2.3.12 Schliisselmaterial im ePA-Aktensystem ersetzen
Mit dieser Operation wird vorhandenes Schlisselmaterial (AuthorizationKey) flir den

Aktenkontoinhaber, einen Vertreter oder eine LEI in der Komponente Autorisierung des
ePA-Aktensystems ersetzt.

A_15333 - ePA-Frontend des Versicherten: Schliisselmaterial im ePA-
Aktensystem ersetzen

Das ePA-Modul Frontend des Versicherten MUSS die Aktivitat "Schlisselmaterial im ePA-
Aktensystem ersetzen" gemaB TAB_FdV_118 umsetzen.

Tabelle 25: TAB_FdV_118 - Schliisselmaterial im ePA-Aktensystem ersetzen

I Authorization Management Insurant:: Eingangsparameter:

replaceAuthorizationKey Request erstellen , , ,
AuthenticationAssertion aus

Session-Daten

e RecordIdentifier aus Session-
Daten

e NewAuthorizationKey

e DeviceID aus Gerat-Daten

I Authorization Management Insurant:: HTTP OK ohne SOAP-Response oder
replaceAuthorizationKey Response gematik Fehlermeldung

verarbeiten

[<=]

6.2.3.13 Schliisselmaterial im ePA-Aktensystem loschen

Mit dieser Operation wird vorhandenes Schliisselmaterial (AuthorizationKey) fiir einen
Vertreter oder eine LEI in der Komponente Autorisierung des ePA-Aktensystems geldscht.

A_15334 - ePA-Frontend des Versicherten: Schliisselmaterial im ePA-
Aktensystem loschen

Das ePA-Modul Frontend des Versicherten MUSS die Aktivitat "Schliisselmaterial im ePA-
Aktensystem |6schen" gemaB TAB_FdV_119 umsetzen.

Tabelle 26: TAB_FdV_119 - Schliisselmaterial im ePA-Aktensystem léschen

I Authorization Management Insurant:: Eingangsparameter:

deleteAuthorizationKey Request erstellen , , ,
AuthenticationAssertion aus
Session-Daten

e RecordIdentifier aus Session-
Daten

e ActorID

e DevicelID aus Gerat-Daten
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I Authorization Management Insurant:: HTTP OK ohne SOAP-Response oder
deleteAuthorizationKey Response gematik Fehlermeldung

verarbeiten

[<=1]

6.2.3.14 Leistungserbringerinstitution im Verzeichnisdienst der TI finden

Informationen zu Leistungserbringern und Leistungserbringerinstitutionen sind im
Verzeichnisdienst (VZD) der TI-Plattform hinterlegt. Der Nutzer der FdV kann (bspw. flr
die Vergabe von Berechtigungen an LEI) mit verschiedenen Kriterien nach LE und LEI im
VZD suchen und Informationen abrufen. Das Informationsmodell des Verzeichnisdienstes
ist in [gemSpec_VZD#5] beschrieben.

In der aktuellen Stufe der Fachanwendung ePA wird nur die Vergabe von Berechtigungen
flr LEI unterstitzt.

Die Suche nach LE oder LEIs erfolgt primar Gber den Namen oder Institutionennamen
aber auch Uber zusatzliche Informationen wie Adressen, Fachgebiet oder Institutionstyp.

A_15335 - ePA-Frontend des Versicherten: Search Operation mittels LDAP-
Directory Basisdatensatz Attribut

Das ePA-Frontend des Versicherten MUSS es dem Versicherten ermdglichen,
Leistungserbringerinstitutionen tber Suchkriterien gemaB TAB_FdV_120 zu suchen.

Tabelle 27: TAB_FdV_120 - Suchkriterien LDAP Search

Suchkriterium Beschreibung Beschreibung der Suche LDAP-Directory
fiir die Suche ' nach Basisdatensatz
nach Leistungserbringerinstit Attribut

Heilberuflern utionen

Vollstandiger Name Der Name der Institution cn
commonName | (erste zwei Zeilen des
enthalt den Anschriftenfeldes)
vollstandigen
Namen des

Inhabers, ohne
akademischen

Titel

Vorname Vorname givenName
Heilberufler

Nachname/Institution Nachname sn

sname Heilberufler

Anzeigename Nachname, Name der displayName

Vorname des Organisation/Einrichtung
Heilberuflers des Gesundheitswesens
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Titel Der Titel des title
LE (z.B. Dr.
med)
Institutionsname Die Name der organization
Bezeichnung Organisation/Einrichtung
der des Gesundheitswesens
Organisation
des
Gesundheitswe
sens
(z.B. Arztpraxis
Dr.
Mustermann)
Strasse, Hausnummer StraBe, StraBe, Hausnummer streetAddress
Hausnummer
Postleitzahl Postleitzahl Postleitzahl postalCode
Ort Ort Ort localityName
Bundesland Bundesland Bundesland stateOrProvince
Name
Langname Far die Flr die Verwendung von otherName
Verwendung Uberlangen Namen von
von Uberlangen Institutionen, z.B.
Namen von Praxisgemeinschaften unter
Heilberuflern Aufzahlung aller beteiligten
Arzte
Institution/Berufsgrup | Berufsgruppe Institution professionOID
pe
Fachgebiet medizinisches | Fachabteilung specialization
Fachgebiet
TelematikID Eindeutige ID  Eindeutige ID der telematikID
des Institution in der TI
Heilberuflers in
der TI
[<=]

Da nur Leistungserbringerinstitutionen und keine einzelnen Leistungserbringer fir den
Zugriff auf ein Aktenkonto berechtigt werden kénnen, missen die durch den Nutzer
eingegebenen Suchparameter ggf. fir die VZD-Abfrage so erganzt werden, dass nur
Informationen zu Leistungserbringerinstitutionen abgefragt werden. Dies kann anhand
des Parameters professionOID erfolgen, welcher auf die Werte gemaB
[gemSpec_VZD+#Tab_VZD_Mapping_Eintragstyp Eingangstyp 3] beschrankt sein muss.
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Die VZD-Abfrage wird gemaB der Ubergreifenden Aktivitat "Suchanfrage
Verzeichnisdienst der TI" durchgefihrt.

A_17435 - ePA-Frontend des Versicherten: LEI in Verzeichnisdienst der TI
finden

Das ePA-Modul Frontend des Versicherten MUSS die Leistungserbringerinstitutionen
mittels der Aktivitat "Suchanfrage Verzeichnisdienst der TI" ermitteln, wobei mindestens
als Suchkriterium (professionOID aus {[gemSpec VZD#Tab VZD Mapping Eintragstyp
Eingangstyp 3]}) zu verwenden ist.[<=]

6.2.3.15 Suchanfrage Verzeichnisdienst der TI

Der VZD der TI ist fir Suchoperationen des ePA-Modul FdV lber das

Zugangsgateway des Versicherten erreichbar, welches als LDAP-Proxy agiert. Das ePA-
Modul FdV nutzt zur Abfrage des VZD den Standard Directory Services Makeup Language
v2.0 [DSML2.0].

A_18256 - ePA-Frontend des Versicherten: Search Operation mittels LDAP-
Directory Basisdatensatz Attribut

Das ePA-Modul Frontend des Versicherten MUSS fir eine Suchanfrage im VZD der TI eine
LDAP search Operation basierend auf dem VZD Datenmodell umsetzen.[<=]

Flr das Datenmodell des LDAP-Verzeichnis siehe [gemSpec_VZD].

A_15336 - ePA-Frontend des Versicherten: Suchanfrage Verzeichnisdienst der
TI

Das ePA-Modul Frontend des Versicherten MUSS die Aktivitat "Suchanfrage
Verzeichnisdienst der TI" gemaB TAB_FdV_121 umsetzen.

Tabelle 28: TAB_FdV_121 - Abfrage Verzeichnisdienst

dsmlEnvelopeRequest mit searchRequest
erstellen

I Proxy Directory Query::Search Eingabedaten:

Request erstellen
e searchRequest: Suchanfrage

formuliert in DSML

I Proxy Directory Query::Search Rickgabedaten:

Response verarbeiten . .
P ® searchResponse gemal DSML mit

Liste von SearchResultEntry

[<=1]

Fir ein Beispiel flir eine Suchanfrage und ein Ergebnis siehe
[gemSpec Zugangsgateway Vers#6.2.2.3 Nutzung].

Die Anzahl der Eintrédge im Ergebnis der Suchabfrage wird durch den VZD beschrankt.
(siehe [gemSpec VZD#TIP1-A 5552])

Die Anzahl der mdglichen Anfragen an den Verzeichnisdienst ist begrenzt (default: 10
Anfragen pro Minute). Wird die Anzahl Uberschritten, beinhaltet der HTTP-Response des
Zugangsgateway des Versicherten den HTTP-Statuscode 429 entsprechend RFC6585
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Kapitel 4 "429 Too Many Requests". Der Response mit dem HTTP-Statuscode 429 stellt
keinen Fehler dar. Der Anwendungsfall wird nicht abgebrochen. Das FdV muss den
Nutzer informieren, dass der nachste Request erst nach einer Verzégerung maoglich ist.

Die im dsmlEnvelopeResponse gelieferten Informationen beinhalten die Informationen
zum Name der Institution und Verschlisslungszertifikate, welche fiir die Vergabe von
Berechtigungen weiterverarbeitet werden.

Der Name einer Institution wird aus dem Basisdatensatz Attribut displayName bestimmt.
Die Telematik-ID einer Institution wird aus einem Verschlisselungszertifikat des
Datensatzes bestimmt (siehe [gemSpec_PKI]).

6.2.3.16 PIN-Eingabe fiir eGK durch Nutzer

Mit dieser Operation wird der Nutzer zur fachlich motivierten PIN-Eingabe fiir seine eGK
aufgefordert.

Zusatzlich kann bei Nutzung einer eGK eine PIN-Eingabe fiur die Berechtigung zum Zugriff
auf Daten auf der eGK notwendig sein. In dem Fall wird die Aufforderung zur PIN-
Eingabe durch den CardProxy ausgel6st.

A_15338 - ePA-Frontend des Versicherten: PIN-Eingabe fiir eGK durch Nutzer
Das ePA-Modul Frontend des Versicherten MUSS die Aktivitat "PIN-Eingabe durch Nutzer"
gemaB TAB_FdV_122 umsetzen.

Tabelle 29: TAB_FdV_122 - PIN-Eingabe durch Nutzer

Plattformbaustein Durch den Plattformbaustein
PL_TUC_CARD_VERIFY_PIN PL TUC_CARD_INFORMATION wird eine
Nutzerverifikation durchgefiihrt.

Eingangsdaten e Identifikator = MRPIN.home

e Nutzerhinweis fur PIN-Eingabe
default: "EingabePIN:"

Beschreibung Der Nutzerhinweis wird bei Aufruf der
Umgebungsoperation ENV_TUC_SECRET_INPUT
im Nutzerinterface (GUI) bzw. bei Nutzung eines
Kartenterminal Sicherheitsklasse 3 im Display
des Kartenterminals angezeigt.

Rickgabedaten e OK - PIN erfolgreich verifiziert
Es wird mit der folgenden Aktivitat
fortgefahren
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Varianten/Alternati-ven ¢ WrongSecretWarning.X - PIN falsch, noch
X Versuche
Die verbleibende Anzahl der
Eingabeversuche bis zur Sperrung der
PIN wird dem Nutzer zurlickgemeldet.
Der Nutzer hat die Wahl die PIN erneut
einzugeben oder den Anwendungsfall zu
beenden.

e PasswordBlocked - PIN ist durch
Fehleingaben blockiert
Dem Nutzer wird der Anwendungsfall
"PIN der eGK entsperren" angeboten.

[<=1]

A_15339 - ePA-Frontend des Versicherten: Abbruch Anwendungsfall nach
fehlgeschlagener Nutzerverifikation

Das ePA-Modul Frontend des Versicherten MUSS, wenn die Nutzerverifikation in der
Operation "PIN-Eingabe durch Nutzer" fehlschlagt, den Anwendungsfall abbrechen, in
dem die Operation aufgerufen wurde.[<=]

6.2.4 Nutzerzugang ePA

6.2.4.1 Login Aktensession

Mit diesem Anwendungsfall wird die Aktensession eines Nutzers im FdV gestartet. Der
Sessionstart erfolgt implizit, falls die Verbindung zum ePA-Aktensystem bei Ausflihrung
eines fachlichen Anwendungsfalls der ePA erforderlich ist und nicht besteht oder explizit
beim Start des FdV durch den Nutzer.

Fir die Anmeldung des Nutzers mit seiner eGK wird eine 2-Faktor-Authentisierung (eGK
+ PIN) verwendet. Als weitere Mdglichkeit kann die alternative

kryptographische Versichertenidentitat genutzt werden. Nach erfolgreicher
Authentisierung. inklusive Giltigkeitspriifung der eGK und Autorisierung wird das
empfangerverschliisselte Schliisselmaterial heruntergeladen und das Offnen des
Aktenkontextes in der Komponente "Dokumentenverwaltung” flr das referenzierte
Aktenkonto durchgefiihrt.

A_13695 - ePA-Frontend des Versicherten: Login Aktensession
Das ePA-Modul Frontend des Versicherten MUSS den Anwendungsfall "UC 1.1 - Login
durch einen Versicherten" aus [gemSysL_ePA] gemaB TAB_FdV_123 umsetzen.

Tabelle 30: TAB_FdV_123 - Login Aktensession

Name Login Aktensession

Ausléser e Der Akteur mdéchte einen fachlichen Anwendungsfall mit
Datenzugriff auf das ePA-Aktensystem ausflihren.

e optional: explizites Login im Verlauf des Starts des FdV
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Akteur Versicherter oder berechtigter Vertreter

Vorbedingung RecordIdentifier des Versicherten oder des zu Vertretenden ist
im ePA-Modul FdV bekannt und ausgewahlt.
Falls Authentisierung mittels eGK: Die eGK des Nutzers steckt
im Kartenleser.
Falls Authentisierung mittels alternativer
kryptographischer Versichertenidentitat: es besteht eine
freigeschaltete Verbindung zum Signaturdienst

Nachbedingung Fur die Aktensession liegen glltige Session-Daten im ePA-
Modul FdV vor.

Standardablauf Aktivitaten im Standardablauf

1. Session-Daten flir Recordldentifier prifen
2. optional: wenn Authentisieren mittels eGK
a. Einlesen der Karte

Authentisieren des Nutzers

Autorisieren des Nutzers

Status des Aktenkontos priifen

Aktenkontext 6ffnen

N o u kW

optional: Benachrichtigungen anzeigen

Varianten/Alternativen Wenn nach der Aktivitat "Autorisieren des Nutzers" ein
Autorisierungstoken mit Recordstate = REGISTERED vorliegt,
dann wird der Anwendungsfall "Login Aktensession" ohne
Fehler abgebrochen und der Anwendungsfall "Aktenkonto
aktivieren" gestartet.

Wenn nach der Aktivitat "Autorisieren des Nutzers" ein
Autorisierungstoken mit RecordState =
REGISTERED_FOR_MIGRATION vorliegt, dann wird der
Anwendungsfall "Login Aktensession" abgebrochen, der Nutzer
darauf hingewiesen, dass zuerst eine Datenmigration vom
Aktenkonto des alten Anbieters durchzufiihren ist und der
Anwendungsfall "Logout Aktensession" gestartet.

In allen - nicht behebbaren - Fehlerfallen wird der
Anwendungsfall abgebrochen und der Anwendungsfall "Logout
Aktensession" gestartet.

2132 [<=]
2133
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act Legin Aktensession

ePA-Modul Frontend des Versicherten

Session-Daten fiir
Recerdldentifier priifen

glltige Session-Daten liegen vor

Authentisierung mit alternativer kryptografischer Versichertenidentitét

Authentisierung
mit eGHK

Einlesen der Karte

aktuell gliftige eGK wird
werwendet

A isierung erfolgreich?
Authentisieren des Log out
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Abbildung 3: Aktivitiatsdiagramm "Login Aktensession"

A_15340 - ePA-Frontend des Versicherten: Login - Session-Daten fiir
RecordIdentifier priifen

Das ePA-Modul Frontend des Versicherten MUSS den Anwendungsfall "Login
Aktensession" ohne Fehler abbrechen, wenn gliltige Session-Daten zu dem
RecordlIdentifier vorliegen.[<=]

Glltige Session-Daten liegen vor, wenn die Session-Daten einen Authentisierungstoken
und einen Autorisierungstoken beinhalten. Auf eine Prifung der zeitlichen Giltigkeit der
Token wird verzichtet, da eine Synchronitat der Systemzeit in der Ablaufumgebung des
ePA-Modul FdV mit der den Token ausstellenden Komponente nicht sichergestellt werden
kann. Antwortet das ePA-Aktensystem auf einen Operationsaufruf mit dem Fehler, dass
ein Token unglltig ist, dann léscht das ePA-Modul FdV die Token aus den Session-Daten

A_15341 - ePA-Frontend des Versicherten: Login - Einlesen der Karte

Das ePA-Modul Frontend des Versicherten MUSS im Anwendungsfall "Login
Aktensession", wenn die Authentisierung mittels eGK erfolgt, die Aktivitat "Einlesen der
Karte" gemaB TAB_FdV_124 umsetzen.

Tabelle 31: TAB_FdV_124 - Login - Einlesen der Karte

Plattformbaustein Durch den Plattformbaustein
PL_TUC_CARD_INFORMATION PL_TUC_CARD_INFORMATION werden
Statusinformationen der Karte bereitgestellt.

Eingangsdaten eGK

Beschreibung Das ePA-Modul FdV MUSS die Karteninformationen
in PL_TUC_CARD_INFORMATION auswerten
hinsichtlich

e Kartentyp = Typ eGK

e Produkttypversion des Objektsystems = G2
oder héher

und bei unpassenden Kartendaten den
Anwendungsfall mit einem Fehler beenden.

Die folgenden Informationen der Karte werden in
die Session-Daten Gbernommen:

e C.CH.AUT *

e Versicherten-ID
* fir eGK G2 das RSA-Zertifikat (R2048) und flir eGK einer hoheren Generation (bspw.
G2.1) das ECC-Zertifikat (E256)[<=]

A_15342 - ePA-Frontend des Versicherten: Login - Abbruch bei Karte lesen
Das ePA-Frontend des Versicherten MUSS, wenn der Anwendungsfall "Login
Aktensession" aufgrund der Priifungen beim Einlesen der Karte abbricht, den Nutzer
darauf hinweisen, seine aktuell glltige eGK zu stecken. [<=]
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Authentisieren und Autorisieren

A_15343 - ePA-Frontend des Versicherten: Login - Authentisieren des Nutzers
Das ePA-Modul Frontend des Versicherten MUSS im Anwendungsfall "Login Aktensession"
die Ubergreifende Aktivitat "Authentisieren des Nutzers" ausfiihren.[<=]

Wahrend der Entschliisselung des Akten-und Kontextschliissels werden Zertifikate der TI
geprift. Zuvor ist die Aktualitat des Vertrauensraumes der TI sicher zu stellen. Siehe

A_15344 - ePA-Frontend des Versicherten: Login - Autorisieren des Nutzers -
Schliisselmaterial aus ePA-Aktensystem laden

Das ePA-Modul Frontend des Versicherten MUSS im Anwendungsfall "Login Aktensession™
zum Autorisieren des Nutzers die Ubergreifende Aktivitat "Schliisselmaterial aus ePA-
Aktensystem laden" ausfiihren. Wenn die Aktivitat die Informationen
AuthenticationAssertion, AuthorizationAssertion, RecordKey (Aktenschlissel) oder
ContextKey (Kontextschlissel) liefert, dann werden diese in die Session-Daten
ibernommen.[<=]

Aktivieren und Migration

Wenn die Autorisierung eine AuthorizationAssertion aber kein AuthorizationKey liefert,
dann ist das Aktenkonto des Versicherten noch nicht aktiviert. Das Aktivieren kann Uber
die Anwendungsfalle "Aktenkonto aktivieren" oder "Anbieter wechseln" erfolgen.

Der Status des Aktenkontos (RecordsState) lasst sich aus dem Autorisierungstoken
Attribut Assertion/AttributeStatement/Attribute mit dem Namen "Zustand des
Kontos" ermitteln. Die Information wird in die Session-Daten bernommen.

A_15346 - ePA-Frontend des Versicherten: Login - Autorisieren des Nutzers -
Aktenkontostatus REGISTERED

Das ePA-Modul Frontend des Versicherten MUSS im Anwendungsfall "Login Aktensession"
den Aktenzustand aus dem Autorisierungstoken ermitteln und beiRecordstate =
REGISTERED den Anwendungsfall ohne Fehler abbrechen und den Anwendungsfall
"Aktenkonto aktivieren" starten.[<=]

A_15681 - ePA-Frontend des Versicherten: Login - Autorisieren des Nutzers -
Aktenkontostatus REGISTERED_FOR_MIGRATION

Das ePA-Modul Frontend des Versicherten MUSS im Anwendungsfall "Login Aktensession"
den Aktenzustand aus dem Autorisierungstoken priifen und beiRecordState =
REGISTERED FOR MIGRATION den Anwendungsfall mit Fehler abbrechen.[<=]

Dem Nutzer soll im Falle dieses Abbruchs ein Hinweis gegeben werden, dass vor der
Nutzung des Aktenkontos beim neuen Anbieter eine Migration der Daten aus dem
Aktenkonto des alten Anbieters durchgefiihrt werden muss.

Verbindung zur Dokumentenverwaltung

Fir die Aktivitat "Aktenkonto 6ffnen" wird zuerst ein sicherer Kanal auf Inhaltsebene
zwischen dem ePA-Modul FdV und der VAU der Dokumentenverwaltung aufgebaut. Daflir
wird die Schnittstelle I_Document_Management_Connect der Komponente
Dokumentenverwaltung genutzt (siehe

auch[gemSpec Dokumentenverwaltung#Schnittstelle

I Document Management Connect] ).

A_15347 - ePA-Frontend des Versicherten: Login - Aktenkontext 6ffnen -
Aufbau sicherer Kanal zu Dokumentenverwaltung

Das ePA-Modul Frontend des Versicherten MUSS im Anwendungsfall "Login Aktensession"
in der Aktivitat "Aktenkontext 6ffnen" fir die Schnittstellen zur Komponente
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Dokumentenverwaltung das Kommunikationsprotokoll gemaB den Vorgaben
aus [gemSpec Krypt#ePA-spezifische Vorgaben]
und [gemSpec Krypt#Kommunikationsprotokoll zwischen VAU und ePA-

Clients] umsetzen. [<=]

A_15600 - ePA-Frontend des Versicherten: Login - Aktenkontext 6ffnen -
Erweiterung des sicheren Verbindungsprotokolls

Das ePA-Modul Frontend des Versicherten MUSS beim Aufbau des sicheren Kanals zur
Dokumentenverwaltung die AuthorizationAssertion aus den Session-Daten der vom ePA-Modul
FdV aufgerufenen Operation als Parameter gemal [gemSpec Dokumentenverwaltung#A 15592]
Ubergeben.[<=]

Das ePA-Modul FdV nutzt den abgeleiteten Sitzungsschlissel, um alle fachlichen
Eingangs- und Ausgangsnachrichten zur Dokumentenverwaltung zu ver- bzw.

A_15348 - ePA-Frontend des Versicherten: Login - Aktenkontext 6ffnen -
Operation OpenContext

Das ePA-Modul Frontend des Versicherten MUSS im Anwendungsfall "Login Aktensession
in der Aktivitat "Aktenkontext 6ffnen" das Ubersenden des Kontextschliissels geméaB
TAB_FdV_126 umsetzen.

Tabelle 32: TAB_FdV_126 - Login - Aktenkontext 6ffnen - Operation OpenContext

Vorbedingung AuthorizationAssertion und
entschlisselter Kontextschlissel
liegen in Session-Daten vor.

I Document Management Connect::0OpenContext Enqgangsdaten:

R I N
equest erstellen e Kontextschlissel

(ContextKey) aus Session-
Daten

I Document Management Connect::OpenContext Ruckgabedaten:

Response verarbeiten e OK oder gematik Fehler

[<=]
Benachrichtigungen

Die Anzeige von Benachrichtigungen im Anwendungsfall "Login Aktensession" ist optional
gemaB den Konfigurationsdaten. Wird das Login nicht explizit mit dem Start des FdV
ausgefliihrt, sondern erst bei Ausfliihrung eines Anwendungsfalls mit Zugriff auf das ePA-
Aktensystem, dann muss der Nutzer zuerst bestatigen, ob die Benachrichtigungen
innerhalb des aufgerufenen Anwendungsfalls angezeigt werden sollen.

A_15350 - ePA-Frontend des Versicherten: Login - Benachrichtigungen
anzeigen optional

Das ePA-Frontend des Versicherten MUSS, wenn die Konfiguration Benachrichtigungen
aktivieren = nein gesetzt ist, die Aktivitdten zum Anzeigen von Benachrichtigungen
ignorieren.[<=]
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A_15351 - ePA-Frontend des Versicherten: Login - Benachrichtigungen
anzeigen unterdriicken

Das ePA-Frontend des Versicherten MUSS, wenn die Konfiguration Benachrichtigungen
aktivieren = ja gesetzt ist und der Anwendungsfall "Login Aktensession" nicht zum Start
des FdV durchgefiihrt wird, sondern implizit durch einen anderen Anwendungsfall
getriggert wird, beim Nutzer abfragen, ob die Benachrichtigungen angezeigt werden
sollen.[<=]

A_15352 - ePA-Frontend des Versicherten: Login - Protokolldaten
Dokumentenverwaltung abfragen

Das ePA-Modul Frontend des Versicherten MUSS im Anwendungsfall "Login
Aktensession", wenn die Konfiguration Benachrichtigungen aktivieren = ja gesetzt ist, die

abfragen und das Ergebnis gemaB der Konfiguration Benachrichtigungszeitraum
filtern.[<=]

A_15353 - ePA-Frontend des Versicherten: Login - Benachrichtigungen-Anzeige
Das ePA-Frontend des Versicherten MUSS eine Anzeige flir Benachrichtigungen
umsetzten, in der die Protokolleintrage fir folgende Zugriffe Gbersichtlich dargestellt
werden:

¢ Folgende Anwendungsfalle aus dem § 291a-konformen Zugriffsprotokoll der
Dokumentenverwaltung

o Dokumente einstellen aus der arztlichen Umgebung

¢ Dokumente I6schen aus der arztlichen Umgebung

e Dokumente einstellen aus der privaten Umgebung

e Dokumente I6schen aus der privaten Umgebung
[<=]

Es qgilt die folgende Anforderung aus dem Anwendungsfall "Protokolldaten einsehen" flr

A_15354 - ePA-Frontend des Versicherten: Konfiguration letzte Anmeldung
Das ePA-Modul Frontend des Versicherten MUSS nach erfolgreichem Login den Wert
"Letzte Anmeldung zum Aktenkonto" fiir das Aktenkonto in den Konfigurationsdaten
aktualisieren.[<=]

6.2.4.2 Logout Aktensession
Dieser Anwendungsfall beendet eine Aktensession.

A_15355 - ePA-Frontend des Versicherten: Logout Aktensession
Das ePA-Modul Frontend des Versicherten MUSS den Anwendungsfall "UC 1.3 - Logout
durch einen Nutzer" aus [gemSysL_ePA] gemaB TAB_FdV_127 umsetzen.

Tabelle 33: TAB_FdV_127 - Logout Aktensession

Name Logout Aktensession
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Ausldser e Aufruf des Anwendungsfalls in der GUI

o Der Akteur war innerhalb seiner Aktensession Uber einen
maximalen Zeitraum hinaus inaktiv.

e Fehler im Anwendungsfall "Login Aktensession"
Akteur Versicherter, berechtigter Vertreter
Vorbedingung  Es besteht eine Aktensession mit gliltigen Session-Daten.
Nachbedingung Die Session-Daten sind geldscht.

Standardablauf Aktivitaten im Standardablauf
1. Aktenkontext schlieBen
2. Authentisierungstoken abmelden

3. optional, wenn eine alternative
kryptographische Versichertenidentitat fir die Authentisierung
genutzt wurde: Freischaltung des Signaturdienstes beenden

4, Session-Daten loschen

[<=]

A_15356 - ePA-Frontend des Versicherten: Logout - Aktenkontext schlieBen
Das ePA-Modul Frontend des Versicherten MUSS im Anwendungsfall "Logout
Aktensession", wenn ein sicherer Kanal zur Dokumentenverwaltung aufgebaut und der
Aktenkontext erfolgreich gedffnet wurde, die Aktivitat "Aktenkontext schlieBen" gemaBi
TAB_FdV_128 umsetzen.

Tabelle 34: TAB_FdV_128 - Logout - Aktenkontext schlie3en

Vorbedingung AuthorizationAssertion in Session-
Daten

I Document Management Connect::CloseContext
Request erstellen

I_Document_ Management_ Connect::CloseContext HTTP OK oder gematik-
Response verarbeiten Fehlermeldung

[<=1]

A_17542 - ePA-Frontend des Versicherten: Logout - Authentisierungstoken
abmelden

Das ePA-Modul Frontend des Versicherten MUSS im Anwendungsfall "Logout
Aktensession", wenn ein Authentisierungstoken in den Session-Daten gespeichert ist, die
Aktivitat "Authentisierungstoken abmelden” gemaB TAB_FdV_172 umsetzen.
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Tabelle 35: TAB_FdV_172 - Logout - Authentisierungstoken abmelden

Vorbedingung AuthenticationAssertion in Session-
Daten

I Authentication Insurant::LogoutToken Req Eingangsdaten:

uest erstellen e CancelTarget:

AuthenticationAssertion
aus Session-Daten

I Authentication Insurant::LogoutToken Keine Verarbeitung notwendig
Response verarbeiten

[<=1]

A_17766 - ePA-Frontend des Versicherten: Logout - Freischaltung des
Signaturdienstes beenden

Das ePA-Modul Frontend des Versicherten MUSS im Anwendungsfall "Logout
Aktensession", wenn fiir die Authentisierung eine alternative

kryptographische Versichertenidentitat genutzt wurde und die
SchnittstelleI Remote Sign Operations::sign Data freigeschaltet wurde, den
Signaturdienst aufrufen, um eine Freischaltung des Signaturdienstes flir den Nutzer zu
beenden.[<=]

Eine Beschreibung der signaturdienstspezifischen Schnittstelle fiir diese Operation ist in
[vesta].

A_15358 - ePA-Frontend des Versicherten: Logout - Session-Daten lIoschen
Das ePA-Modul Frontend des Versicherten MUSS zum Abschluss des Anwendungsfall
"Logout Aktensession" alle Session-Daten aus dem lokalen Speicher 16schen.[<=]

Die Session-Daten sind in "7- Informationsmodell" beschrieben.

6.2.5 Aktenkontoverwaltung

6.2.5.1 Aktenkonto aktivieren

Der Anwendungsfall "Aktenkonto aktivieren" wird automatisch gestartet, wenn sich beim
Login nach der Autorisierung ergibt, dass das Aktenkonto den Status "REGISTERED" hat.

Der Anwendungsfall kann in der GUI auswahlbar sein. Dann ist vorab der Anwendungsfall
"Login Aktensession" auszufiihren.

A_15359 - ePA-Frontend des Versicherten: Aktenkonto aktivieren iliber GUI

Das ePA-Frontend des Versicherten MUSS, wenn der Versicherte den Anwendungsfall
"Aktenkonto aktivieren" lGber die GUI auswahlt, den Anwendungsfall "Login Aktensession"
starten.[<=]

Im Rahmen des Login wird eine Authentisierung und Autorisierung des Nutzers
durchgefiihrt.

A_15360 - ePA-Frontend des Versicherten: Aktenkonto aktivieren
Das ePA-Modul Frontend des Versicherten MUSS den Anwendungsfall "UC 2.1 -
Aktenkonto einrichten" aus [gemSysL_ePA] gemaB TAB_FdV_130 umsetzen.
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2328

2329 Tabelle 36: TAB_FdV_130 - Aktenkonto aktivieren
Name Aktenkonto aktivieren
Ausloser e (iber Anwendungsfall "Login Aktensession"
Akteur Versicherter

Vorbedingung In den Session-Daten liegt ein Authentisierungstoken und
ein Autorisierungstoken mit Recordstate = REGISTERED vor.

Nachbedingung Das Aktenkonto ist aktiviert. Es kénnen fachliche Anwendungsfalle mit
dem Aktenkonto durchgefiihrt werden.

Standardablauf = Aktivitaten im Standardablauf

1. Aktenschlissel erzeugen
Kontextschlissel erzeugen
AuthorizationKey erzeugen
Schlisselmaterial in ePA-Aktensystem laden

Schlisselmaterial aus ePA-Aktensystem laden

o v kW N

Aktenkontext 6ffnen

2330 [<=]

2331 A_15362 - ePA-Frontend des Versicherten: Aktenkonto aktivieren -

2332  Aktenschliissel erzeugen

2333 Das ePA-Modul Frontend des Versicherten MUSS im Anwendungsfall "Aktenkonto
2334  aktivieren" den Aktenschlissel erzeugen.[<=]

2335 A_15363 - ePA-Frontend des Versicherten: Aktenkonto aktivieren -

2336 Kontextschliissel erzeugen

2337  Das ePA-Modul Frontend des Versicherten MUSS im Anwendungsfall "Aktenkonto
2338  aktivieren" den Kontextschlissel erzeugen.[<=]

2339 Fir das Erzeugen von Schlisseln ist [gemSpec Krypt#GS-A 4368 -
2340 Schliisselerzeugung] und [gemSpec Krypt#A 15705 - Vorgaben Aktenschlissel
2341 (RecordKey) und Kontextschllssel (ContextKey)] zu beachten.

2342 A_15364 - ePA-Frontend des Versicherten: Aktenkonto aktivieren -

2343  AuthorizationKey erstellen

2344 Das ePA-Modul Frontend des Versicherten MUSS im Anwendungsfall "Aktenkonto
2345  aktivieren" einen AuthorizationKey mit

2346 ¢ den erzeugten Aktenschllissel und Kontextschlissel,
2347 e dem Namen und der Versicherten-ID aus dem Authentisierungszertifikat
2348 e sowie AuthorizationType = DOCUMENT_AUTHORIZATION

2349  flr den Versicherten erstellen.[<=]
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A_15365 - ePA-Frontend des Versicherten: Aktenkonto aktivieren -
Schliisselmaterial im ePA-Aktensystem speichern

Das ePA-Modul Frontend des Versicherten MUSS im Anwendungsfall "Aktenkonto
aktivieren" fiir das Hochladen des Schliisselmaterials in das ePA-Aktensystem die
Ubergreifende Aktivitat "Schlisselmaterial im ePA-Aktensystem speichern” mit dem
Eingangsparameter AuthorizationKey = erstellter AuthorizationKey ausfiihren. Der
optionale Parameter NotificationInfoRepresentative wird nicht belegt.[<=]

Nach erfolgreichem Aufruf dieser Operation hat das Aktenkonto den Status aktiviert. Die
folgenden Aktivitaten ermdglichen, dass der Nutzer ohne erneutes Login fachliche
Anwendungsfdlle (bspw. Berechtigung vergeben, Dokument einstellen) mit dem
Aktenkonto ausfiihren kann.

6.2.5.2 Anbieter wechseln

Ein Versicherter kann mit diesem Anwendungsfall den Anbieter seines Aktenkontos
wechseln und alle Inhalte zu einem neuen Anbieter Ubertragen. Hierfir sind mehrere
Aktionen durch den Versicherten durchzufthren.

¢ Kindigung des bestehenden Aktenkontos beim alten Anbieter
e Registrierung eines neuen Aktenkontos bei einem neuen Anbieter

e Bestatigung vom neuen Anbieter erhalten, dass das neue Aktenkonto zur
Datenibernahme vorbereitet ist

e Ubernahme der Daten vom Aktenkonto des alten Anbieters zum neuen Anbieter
im FdV

A_15369 - ePA-Frontend des Versicherten: Anbieter wechseln - Hinweis
Verwaltungsprotokoll

Das ePA-Frontend des Versicherten MUSS vor Start des Anwendungsfalls "Anbieter
wechseln" den Versicherten darauf hinweisen, dass das Verwaltungsprotokoll nicht zum
neuen Anbieter Gbertragen wird, der Versicherte sich das Verwaltungsprotokoll lokal
speichern muss, falls es weiterhin verfligbar sein soll und dem Versicherten
ermdglichen den Anwendungsfall "Protokolldaten einsehen" zu starten.[<=]

A_15371 - ePA-Frontend des Versicherten: Anbieter wechseln - Informationen
zu neuen Anbieter

Das ePA-Frontend des Versicherten MUSS dem Versicherten ermdglichen, die folgenden
Registrierungsinformationen des neuen Anbieters zu erfassen:

e Akten-ID
e FQDN des Anbieter

[<=]
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2393 A_15372 - ePA-Frontend des Versicherten: Anbieter wechseln -

2394  Zugriffsberechtigungen anzeigen und Umzug bestéatigen

2395 Das ePA-Frontend des Versicherten MUSS dem Versicherten die zugriffsberechtigten
2396 Leistungserbringerinstitutionen, Vertreter und Kostentrdager aus dem ePA-Aktensystem
2397 des alten Anbieters anzeigen und dem Versicherten die Méglichkeit geben, zu

2398 entscheiden, ob die bestehenden Berechtigungen in das ePA-Aktensystem des neuen
2399  Anbieters ibernommen werden sollen.[<=]

2400 Die Anzeige der zugriffsberechtigten LEIs, Vertreter und KTR erfolgt mittels

2401  Anwendungsfall "Vergebene Berechtigungen anzeigen". Das Ergebnis der

2402 OperationI Authorization Management Insurant::getAuthorizationList wird im
2403  weiteren Verlauf flr die Einrichtung der Berechtigungen im neuen Aktenkonto genutzt.

2404 A_15370 - ePA-Frontend des Versicherten: Anbieter wechseln
2405 Das ePA-Modul Frontend des Versicherten MUSS den Anwendungsfall "UC 2.5 - Anbieter
2406 wechseln" aus [gemSysL_ePA] gemaB TAB_FdV_131 umsetzen.

2407
2408 Tabelle 37: TAB_FdV_131 - Anbieter wechseln

Name Anbieter wechseln

Ausloser e Aufruf des Anwendungsfalls in der GUI

Akteur Versicherter

Vorbedingung Der Versicherte hat ein neues Aktenkonto bei einem anderen

Anbieter erdffnet. Das neue Aktenkonto ist bereit flir den
Datenimport.

Der Versicherte ist im Aktenkonto des alten Anbieters angemeldet.
Aktenschlissel und Kontextschlissel liegen unverschlisselt in den
Session-Daten vor.

Der Versicherte hat die Registrierungsinformationen des neuen
Anbieters erfasst.

Der Versicherte hat eine Auswahl getroffen, ob die
Zugriffsberechtigungen zum neuen Anbieter lbernommen werden
sollen.

Nachbedingung Das Aktenkonto beim alten Anbieter befindet sich im Status
»~suspended". Es ist nur noch ein lesender Zugriff moéglich.
Der neue Anbieter ist informiert, dass zeitnah ein Transferpaket
fir den Import in das Aktenkonto vom alten Anbieter bereitgestellt
wird.
Die Berechtigungen sind ggf. vom Aktenkonto des alten in das des
neuen Anbieters Ubernommen.
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Versicherten
Standardablauf Aktivitaten im Standardablauf
1. Altes Aktenkonto in Exportzustand versetzen
2. Login beim Anbieter des neuen Aktenkontos
3. Daten in neues Aktenkonto importieren
4. Schlisselmaterial fir Versicherten in ePA-Aktensystem
laden
Autorisierung aktualisieren
6. optional fir jeden Berechtigten: Schlliisselmaterial im ePA-
Aktensystem speichern
2409 [<=]
gemSpec_Frontend_Vers_V1.5.1 CC_Aend.docx Spezifikation Seite 94 von 159

Version: 1.5.1 CC © gematik - o6ffentlich_Entwurf Stand: 20.05.2020



Spezifikation ePA-Frontend des = gematik
Versicherten

2410

act Anbieter wechseln

ePA-Modul Frontend des Versicherten

Altes Aktenkonto in
Exportzustand versetzen

Login bei Anbieter des
neuen Aktenkontos

Aktenkonto forffiihren

Schliisselmaterial fiir
Versicherten in ePA-
Aktensystem laden

Autorisierung
aktualisiersn

Cal Ll I

Schliisselmaterial im
ePA-Aktensystem
speichern

Anbieter altes Anbieter neues
Aktenkonto Aktenkonto

2411
2412 Abbildung 4: Aktivitatsdiagramm "Anbieter wechseln"

2413
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A_15377 - ePA-Frontend des Versicherten: Anbieter wechseln - Aktenkonto in
Exportzustand versetzen

Das ePA-Modul Frontend des Versicherten MUSS im Anwendungsfall "Anbieter wechseln"
die Aktivitat "Aktenkonto in Exportzustand versetzen" gemaB TAB_FdV_132 umsetzen.

Tabelle 38: TAB_FdV_132 - Anbieter wechseln - Aktenkonto in Exportzustand versetzen

I Account Management Insurant::SuspendAccoun Eingangsparameter:
t

Request erstellen e AuthenticationAssertio

n aus Session-Daten

I Account Management Insurant::SuspendAccoun R[jckgabedaten:
t

Response verarbeiten ¢ PackageURL

Die URL ist ein Link auf ein
Transportpaket, Uber den der
Anbieter des neuen Aktenkontos
ein Paket mit den Akteninhalten
vom alten Anbieter herunterladen
kann.

[<=1]

Nachdem das Aktenkonto den Zustand SUSPENDED ("bereit fiir Anbieterwechsel")
erhalten hat, kann der Versicherte oder ein berechtigter Nutzer nur noch lesend auf die
Dokumente im Aktenkonto zugreifen.

A_15378 - ePA-Frontend des Versicherten: Anbieter wechseln - Login neues
Aktenkonto

Das ePA-Modul Frontend des Versicherten MUSS im Anwendungsfall "Anbieter wechseln"
die folgenden Aktivitdten aus dem Anwendungsfall "Login Aktensession" mit den Daten
des Aktenkontos beim neuen Anbieter ausfihren, um sich beim neuen Aktenkonto
einzuloggen:

e Authentisieren des Nutzers
e Autorisieren des Nutzers
e Sicheren Kanal zur Dokumentenverwaltung aufbauen

e Aktenkontext 6ffnen

[<=1]

Das Authentisieren des Nutzers erfolgt mittels der Gbergreifenden Aktivitat
"Authentisieren des Nutzers". Wenn der Versicherte seine alternative
kryptographische Versichertenidentitat nutzt, dann ist mit dieser auch die
Authentisierung am neuen Aktensystem maoglich.

Operation getAuthorizationKeys liefert ein Autorisierungstoken mit RecordState =
REGISTERED_FOR_MIGRATION und kein Schlisselmaterial.
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Autorisierungstoken mit Recordstate = REGISTERED_FOR_MIGRATION und dem
Kontextschliissel des Aktenkontos des alten Anbieters.

Der Versicherte lasst anschlieBend mittels der folgenden Operation seine Daten vom
neuen Anbieter importieren.

A_15379 - ePA-Frontend des Versicherten: Anbieter wechseln - Aktenkonto
fortfiihren

Das ePA-Modul Frontend des Versicherten MUSS im Anwendungsfall "Anbieter wechseln"
die Aktivitat "Aktenkonto fortflihren" gemaB TAB_FdV_133 beim Aktenkonto des neuen
Anbieters umsetzen.

Tabelle 39: TAB_FdV_133 - Anbieter wechseln - Aktenkonto fortfiihren

I Account Management Insurant::ResumeAccoun Enqgangspararneten
t

Request erstellen ® PackageURL aus

suspendAccount Operation

e AuthenticationAssertio
n aus Session-Daten

I_Account_Management_ Insurant::ResumeAccoun | Rickgabedaten:

t -
Response verarbeiten e HTTP OK oder gematik
SOAP-Fault

[<=1]

Der Vorgang des Anbieterwechsels erfolgt aktensystemseitig asynchron, d. h. die
Operation ist aus Sicht des FdV nach kurzer Zeit abgeschlossen, 1auft im Backend jedoch
weiter. Der Nutzer ist darauf hinzuweisen, dass er Zugriff auf sein Aktenkonto erst nach
Abschluss der Datenmigration erhalten kann und dass diese langer dauern kann.

A_15374 - ePA-Frontend des Versicherten: Anbieter wechseln -
AuthorizationKey fiir Aktenkontoinhaber erstellen

Das ePA-Modul Frontend des Versicherten MUSS im Anwendungsfall "Anbieter wechseln"
einen AuthorizationKey mit dem fiir den Versicherten gesicherten Aktenschlissel und
Kontextschlissel sowieauthorizationType = DOCUMENT_AUTHORIZATION fir den
Versicherten erstellen.[<=]

A_15375 - ePA-Frontend des Versicherten: Anbieter wechseln -
Schliisselmaterial fiir Aktenkontoinhaber im ePA-Aktensystem speichern

Das ePA-Modul Frontend des Versicherten MUSS im Anwendungsfall "Anbieter wechseln"
fir das Hochladen des Schlisselmaterials in das ePA-Aktensystem des neuen Anbieters
die Ubergreifende Aktivitat "Schlisselmaterial im ePA-Aktensystem speichern” mit dem
Eingangsparameter AuthorizationKey = erstellter AuthorizationKey ausfiihren. Der
optionale Parameter NotificationInfoRepresentative wird nicht belegt.[ <=]

Nach erfolgreichem Aufruf dieser Operation ist das Aktenkonto aktiviert.

Nach erfolgreichem Aktivieren des Aktenkontos wird der Autorisierungstoken aktualisiert.
Dies erfolgt durch das Laden des Schliisselmaterial aus ePA-Aktensystem gemaf
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Wenn die bestehenden Berechtigungen in das ePA-Aktensystem des neuen Anbieters
Ubernommen werden sollen, dann richtet das ePA-Modul FdV die Berechtigungen ein.

A_15598 - ePA-Frontend des Versicherten: Anbieter wechseln - Berechtigung
LEI und KTR erteilen

Das ePA-Modul Frontend des Versicherten MUSS im Anwendungsfall "Anbieter wechseln",
wenn die Berechtigungen in das Aktenkonto des neuen Anbieters ibernommen werden
sollen, fir jede aus dem Aktenkonto des alten Anbieters ermittelte Berechtigung einer
LEI und KTR einen AuthorizationKey erstellen und das Schlisselmaterial in das ePA-
Aktensystem des neuen Anbieters laden. [<=]

Die Berechtigung flr einen Vertreter kann nur iibernommen werden, wenn dem
Versicherten die E-Mailadresse des Vertreters flir die Gerateautorisierung bekannt ist.
Hierbei wird davon ausgegangen, dass es sich bei dem Vertreter um eine
Vertrauensperson handelt und der Versicherte die Daten kennen kdénnte. Anderenfalls
kann die Berechtigung fir den Vertreter nicht ibernommen werden und muss mittels
dem Anwendungsfall "Vertretung einrichten" zusammen mit dem Vertreter neu
eingerichtet werden.

A_15635 - ePA-Frontend des Versicherten: Anbieter wechseln -
Benachrichtigungsadresse Vertreter erfassen

Das ePA-Frontend des Versicherten MUSS es dem Nutzer im Anwendungsfall "Anbieter
wechseln" ermdglichen, wenn die Berechtigungen in das Aktenkonto des neuen Anbieters
Ubernommen werden sollen, fir jeden Vertreter die Benachrichtigungsadresse fir den
Gerateautorisierung zu erfassen.[<=]

A_15636 - ePA-Frontend des Versicherten: Anbieter wechseln - Berechtigung
Vertreter erteilen

Das ePA-Modul Frontend des Versicherten MUSS im Anwendungsfall ,Anbieter wechseln®,
wenn die Berechtigungen in das Aktenkonto des neuen Anbieters (ibernommen werden
sollen und die Benachrichtigungsadresse des Vertreters fir die Gerateautorisierung
bekannt ist, flir jede aus dem Aktenkonto des alten Anbieters heruntergeladene
Berechtigung eines Vertreters das Schliisselmaterial in das ePA-Aktensystem laden.[<=]

Das Hochladen des Schllisselmaterials in das ePA-Aktensystem erfolgt mit der
Ubergreifende Aktivitat "Schlisselmaterial im ePA-Aktensystem speichern" mit dem
EingangsparameterauthorizationkKey = erstellter AuthorizationKey. Der optionale
Parameter NotificationInfoRepresentative wird flir LEI und KTR nicht belegt.

Die Information, welche Gerate durch Nutzer autorisiert sind, wird nicht Gbertragen. D.h.
der Nutzer muss bei der nachsten Anmeldung am Aktenkonto des neuen Anbieters sein
GdV autorisieren.

6.2.6 Berechtigungsverwaltung

Dieses Kapitel beschreibt Anwendungsfalle zur Vergabe und Administration von
Berechtigungen zum Zugriff auf das Aktenkonto.

6.2.6.1 Berechtigung fiir LEI vergeben
Mit diesem Anwendungsfall richtet ein Versicherter oder ein berechtigter Vertreter
Zugriffsberechtigungen auf das Aktenkonto fiir Leistungserbringerinstitutionen ein.

Im FdV kdnnen nur Berechtigungen an LEI vergeben werden, die im Verzeichnisdienst
(VZD) der TI registriert sind.

gemSpec_Frontend_Vers_V1.5.1 CC_Aend.docx Spezifikation Seite 98 von 159
Version: 1.5.1 CC © gematik - o6ffentlich_Entwurf Stand: 20.05.2020



2526
2527
2528
2529
2530

2531
2532

2533

2534
2535
2536
2537
2538

2539
2540

2541
2542

2543
2544

2545
2546
2F47
2548
2549
2550

2551
2552

2553
2554
2555
2556
2557

2558
2559

Spezifikation ePA-Frontend des = gematik
Versicherten

A_15380 - ePA-Frontend des Versicherten: Suche Leistungserbringerinstitution
in Verzeichnisdienst

Das ePA-Frontend des Versicherten MUSS es dem Nutzer erméglichen, eine oder mehrere
LEI im Verzeichnisdienst zu suchen und flr die Vergabe von Berechtigungen
auszuwahlen.[<=]

A_15381-01 - ePA-Frontend des Versicherten: Auswahl
Berechtigungskonfiguration

Das ePA-Frontend des Versicherten MUSS es dem Nutzer erméglichen, fiir jede
Leistungserbringerinstitution, fir die eine Berechtigung vergeben oder gedndert werden
soll, die folgenden Parameter festzulegen:

e Option Berechtigungsdauer: 1 Tag, 7 Tage [default], 18 Monate oder flexibel 1-
540 Tage

e Option Zugriff auf durch LEI eingestellte Dokumente und
leistungserbringeraquivalente Dokumente [default = ja]

e Option Zugriff auf durch den Versicherten oder einen Vertreter eingestellte
Dokumente [default = nein]

e Option Zugriff auf durch Krankenkassen eingestellte Dokumente [default = nein

A_15382 - ePA-Frontend des Versicherten: Bestitigung
Berechtigungskonfiguration

Das ePA-Frontend des Versicherten MUSS, bevor es eine Berechtigung an eine LEI
vergibt oder dndert, eine Bestatigung der gewahlten Berechtigungskonfiguration vom
Nutzer einholen.[<=]

A_15383 - ePA-Frontend des Versicherten: Berechtigung an LEI fiir Aktenkonto
vergeben

Das ePA-Modul Frontend des Versicherten MUSS den Anwendungsfall "UC 3.1 -
Berechtigung durch einen Versicherten vergeben" aus [gemSysL_ePA] fir jede LEI, fir
die eine Berechtigung vergeben werden soll, gemaB TAB_FdV_134 umsetzen.

Tabelle 40: TAB_FdV_134 - Berechtigung an LEI fiir Aktenkonto vergeben

Name Berechtigung an LEI flir Aktenkonto vergeben
Ausldser e Aufruf des Anwendungsfalls in der GUI
Akteur Versicherter oder berechtigter Vertreter

Vorbedingung  Es besteht eine Aktensession mit glltigen Session-Daten.
Ein Verschlissellungszertifikat, die Telematik-ID und der Name der LEI
sind bekannt.
Der Nutzer hat die Parameter flr die Berechtigungen ausgewahlt und
die Vergabe der Berechtigung bestatigt.
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Nachbedingung Die LEI ist zum Zugriff auf das Aktenkonto berechtigt.
Das notwendige Schliisselmaterial ist in der Autorisierung hinterlegt.
Ein Policy Document flir den LEI ist in der Dokumentenverwaltung
hinterlegt.

Standardablauf Aktivitaten im Standardablauf

1. AuthorizationKey fir LEI erstellen

2. Schlisselmaterial im ePA-Aktensystem speichern
3. Policy Document fir LEI erstellen
4

Policy Document in Dokumentenverwaltung laden

A_19119 - ePA-Frontend des Versicherten: Gesonderte Einwilligung bei jeder
Zugriffsfreigabe

Das ePA-FdV MUSS sicherstellen, dass bei jeder Zugriffsfreigabe fir Leistungserbringer
eine gesonderte Einwilligung vom Versicherten eingeholt wird nachdem er zuvor in
verstandlicher Art und Weise darltber informiert wurde, dass der Leistungserbringer flr
den Zugriff auf alle Dokumente der vom Versicherten ausgewahlten Kategorie (LE-
Dokumente, Versicherten-Dokumente, Kostentrager-Dokumente) berechtigt wird und die
Berechtigung nicht auf einzelne spezifische Dokumente und Datensatze bzw. auf Gruppen
von Dokumenten und Datenséatzen beschrankt werden kann. [<=]

Hinweis: Die Einwilligung des Versicherten bei jeder Zugriffsfreigabe kann auf
elektronischem Wege z.B. durch das Klicken eines Einwilligungsbuttons nach Anzeige der
genannten Informationen erfolgen.

A_15384 - ePA-Frontend des Versicherten: Berechtigung an LEI vergeben -
AuthorizationKey erstellen

Das ePA-Modul Frontend des Versicherten MUSS im Anwendungsfall "Berechtigung an LEI
fir Aktenkonto vergeben" einen AuthorizationKey mit AuthorizationType =
DOCUMENT_AUTHORIZATION und validTo entsprechend der vom Nutzer festgelegten
Berechtigungsdauer flir die zu berechtigende LEI erstellen.[<=]

A_15385 - ePA-Frontend des Versicherten: Berechtigung an LEI vergeben -
Schliisselmaterial im ePA-Aktensystem speichern

Das ePA-Modul Frontend des Versicherten MUSS im Anwendungsfall "Berechtigung an LEI
flr Aktenkonto vergeben" fiir das Hochladen des Schliisselmaterials in das ePA-
Aktensystem die Uibergreifende Aktivitat "Schlisselmaterial im ePA-Aktensystem
speichern" mit dem Eingangsparameter AuthorizationKey = erstellter AuthorizationKey
ausfiuhren. Der optionale Parameter NotificationInfoRepresentative wird nicht
belegt.[<=]

A_15386 - ePA-Frontend des Versicherten: Berechtigung an LEI vergeben -
Policy Document erstellen

Das ePA-Modul Frontend des Versicherten MUSS im Anwendungsfall "Berechtigung an LEI
fur Aktenkonto vergeben" ein Policy Document fiir den zu Berechtigenden entsprechend
den fir die Berechtigung ausgewdhlten Parametern erstellen.[<=]
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A_15387 - ePA-Frontend des Versicherten: Berechtigung an LEI vergeben -
Policy Document hochladen

Das ePA-Modul Frontend des Versicherten MUSS im Anwendungsfall "Berechtigung an LEI
fur Aktenkonto vergeben" zum Hochladen des Policy Documents in die
Dokumentenverwaltung die Ubergreifende Aktivitat "Dokumentenset in
Dokumentenverwaltung hochladen" mit einer Provide And Register Document Set-b
Message fiir Policy Documents ausfiihren.[<=]

6.2.6.2 Vertretung einrichten

Mit diesem Anwendungsfall richtet ein Versicherter (Aktenkontoinhaber) eine
Zugriffsberechtigung flr einen Vertreter ein. Dieser Vertreter muss lber eine eigene
gultige eGK verfligen und den PIN seiner eGK kennen oder eine alternative
Authentisierung flr ein geeignetes FdV auf seinem GdV eingerichtet haben. Der
Anwendungsfall steht einem berechtigten Vertreter nicht zur Verfigung.

Zur Verbesserung des Datenschutzes muss die Vertretung zusatzlich Gber eine E-Mail
durch den Versicherten bestatigt werden.

Vor der Berechtigung mussen der Name, die Versicherten-ID sowie die E-Mailadresse des
Vertreters flr die Gerateautorisierung erfasst werden.

A_15389 - ePA-Frontend des Versicherten: Daten des Vertreters

Das ePA-Frontend des Versicherten MUSS es dem Nutzer im Anwendungsfall "Vertretung
einrichten" ermoglichen,den Namen, die Versicherten-ID und eine
Benachrichtigungsadresse (E-Mail) fir die Gerateautorisierung des Vertreters zu
erfassen.[<=]

Die Berechtigungsdauer fir Vertreter kann nicht zeitlich begrenzt werden. Wenn ein
Vertreter berechtigt ist auf die Dokumente zuzugreifen, dann kann der Vertreter auf alle
Dokumente im Aktenkonto zugreifen.

A_15391 - ePA-Frontend des Versicherten: Vertretung einrichten

Das ePA-Modul Frontend des Versicherten MUSS den Anwendungsfall "UC 3.2 -
Vertretung durch einen Versicherten einrichten" aus [gemSysL_ePA] gemaf
TAB_FdV_135 umsetzen.

Tabelle 41: TAB_FdV_135 - Vertretung einrichten

Name Vertretung einrichten
Ausldser Aufruf des Anwendungsfalls in der GUI
Akteur Versicherter

Vorbedingung Die Versicherten-ID, der Name und die Benachrichtigungsadresse des
Vertreters flr die Gerateautorisierung sind bekannt.
Es besteht eine Aktensession mit gultigen Session-Daten.

Nachbedingung Der Vertreter ist zum Zugriff auf das Aktenkonto berechtigt.
Das notwendige Schliisselmaterial ist in der Autorisierung hinterlegt.
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Die Policy Document fir den Vertreter ist in der
Dokumentenverwaltung hinterlegt.

Standardablauf Aktivitdaten im Standardablauf

1. AuthorizationKey flr Vertreter erstellen

2. Schlisselmaterial im ePA-Aktensystem speichern
3. Policy Document fiir Vertreter erstellen
4

Policy Document in Dokumentenverwaltung laden

[<=1]

A_15396 - ePA-Frontend des Versicherten: Vertretung einrichten -
AuthorizationKey erstellen

Das ePA-Modul Frontend des Versicherten MUSS im Anwendungsfall "Vertretung
einrichten" einen AuthorizationKey fiir den Vertreter mit AuthorizationType =
DOCUMENT_AUTHORIZATION erstellen.[<=]

Falls der Vertreter die Vertretung nicht ausschlieBlich in einer LEI sondern auch an einem
FdV wahrnehmen mdchte, muss in der folgende Aktivitat die Benachrichtigungsadresse
des Vertreters flr die Gerateautorisierung an das Aktensystem (bergeben werden, da der
Vertreter sich ansonsten von seinem FdV nicht autorisieren kann.

A_15397 - ePA-Frontend des Versicherten: Vertretung einrichten -
Schliisselmaterial im ePA-Aktensystem speichern

Das ePA-Modul Frontend des Versicherten MUSS im Anwendungsfall "Vertretung
einrichten" fir das Hochladen des Schlisselmaterials des Vertreters in das ePA-
Aktensystem die Ubergreifende Aktivitat "Schllisselmaterial im ePA-Aktensystem
speichern" mit den Eingangsparametern AuthorizationKey = erstellter
AuthorizationKey und NotificationInfoRepresentative = Benachrichtigungsadresse
fUr die Gerateautorisierung ausfihren.[<=]

A_15398 - ePA-Frontend des Versicherten: Vertretung einrichten - Policy
Document erstellen

Das ePA-Modul Frontend des Versicherten MUSS im Anwendungsfall "Vertretung
einrichten", ein Policy Document flir den zu berechtigenden Vertreter erstellen.[ <=]

A_15399 - ePA-Frontend des Versicherten: Vertretung einrichten - Policy
Document hochladen

Das ePA-Modul Frontend des Versicherten MUSS im Anwendungsfall "Vertretung
einrichten" zum Hochladen des Policy Documents in die Dokumentenverwaltung die
Ubergreifende Aktivitat "Dokumentenset in Dokumentenverwaltung hochladen" mit einer
Provide And Register Document Set-b Message fiir Policy Documents ausfihren.[<=]

Dem Versicherten kann ein Hinweis angezeigt werden, dass zum Abschluss eine
Autorisierung der Vertretung lber eine E-Mail erfolgen muss, welche dem
Versicherten vom Aktensystem zugesandt wird.

Nach der Einrichtung der Vertretung teilt der Versicherte dem Vertreter die
Informationen mit, welche der Vertreter in seinem FdV konfigurieren muss, um auf das
Aktenkonto zugreifen zu kénnen. Diese Informationen kénnen der Konfiguration des ePA-
Modul FdV entnommen werden.
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A_15400 - ePA-Frontend des Versicherten: PDF mit Information fiir Vertretung
Das ePA-Frontend des Versicherten MUSS dem Versicherten die Mdglichkeit geben, ein
druckbares PDF mit den Informationen fir die Vertretung zu erzeugen. Das Dokument
muss die folgenden Informationen des Versicherten, welcher vertreten wird, beinhalten:

e Versicherten-ID
e FQDN des Anbieter

[<=1]

Zur Unterstitzung kann das FdV bspw. zusatzlich eine E-Mail (an die
Benachrichtigungsadresse zur Gerateautorisierung) bereitstellen, um die Informationen
zu Ubermitteln.

6.2.6.3 Berechtigung fiir Kostentriager vergeben

Mit diesem Anwendungsfall richtet ein Versicherter oder ein berechtigter Vertreter
Zugriffsberechtigungen auf das Aktenkonto fiir einen Kostentrager ein. Der Zugriff eines
KTR ist auf das Einstellen von Dokumenten beschrankt.

A_17436 - ePA-Frontend des Versicherten: Kostentrdager in Verzeichnisdienst
der TI finden

Das ePA-Frontend des Versicherten SOLL es dem Nutzer mittels der Aktivitat
"Suchanfrage Verzeichnisdienst der TI" ermdglichen, einen Kostentrager im
Verzeichnisdienst zu suchen und fir die'Vergabe von Berechtigungen auszuwahlen.[<=]

Flr die Suche ist mindestens das Kriterium (entryType= "Kostentrager Betriebsstatte")
Zu verwenden.

Die Suche kann automatisiert werden, wenn das Institutionskennzeichen der
Krankenkasse des Aktenkontoinhabers bekannt ist und fiir die Suche das

Kriterium (domainID = IK-Nummer) verwendet wird. Die IK-Nummer ist das 9-stellige
Institutionskennzeichen des Kostentragers, das als Organizational Unit Name im Subject
Distinguished Name des C.CH.AUT- bzw. C.CH.AUT_ALT-Zertifikates des
Aktenkontoinhabers zu finden ist.

Das Verschlisselungszertifikat im Ergebnis der Abfrage beinhaltet die Telematik-ID
(siehe [gemSpec_PKI#Tab._SMCB_TID_GKVSV]) des zu berechtigenden KTR.

A_17188 - ePA-Frontend des Versicherten: Bestatigung Berechtigung fiir
Kostentrager

Das ePA-Frontend des Versicherten MUSS, bevor es eine Berechtigung an einen
Kostentrager vergibt, eine Bestatigung vom Nutzer einholen. Hierbei ist der Name des zu
berechtigenden Kostentragers kenntlich zu machen.[<=]

A_17189 - ePA-Frontend des Versicherten: Berechtigung an Kostentrager fiir
Aktenkonto vergeben

Das ePA-Modul Frontend des Versicherten MUSS den Anwendungsfall "UC 3.1 -
Berechtigung durch einen Versicherten vergeben" aus [gemSysL_ePA] fir den
Kostentrager, flir den eine Berechtigung vergeben werden soll, gemaB TAB_FdV_171
umsetzen.

Tabelle 42: TAB_FdV_171 - Berechtigung an Kostentrager fiir Aktenkonto vergeben

Name Berechtigung an Kostentrager flir Aktenkonto vergeben
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Ausldser e Aufruf des Anwendungsfalls in der GUI

Akteur Versicherter oder berechtigter Vertreter

Vorbedingung  Es besteht eine Aktensession mit gliltigen Session-Daten.
Ein Verschlisselungszertifikat, die Telementik-ID und der Name des
KTR sind bekannt.
Der Nutzer hat die Vergabe der Berechtigung bestétigt.

Nachbedingung Der Kostentrager ist zum Zugriff auf das Aktenkonto berechtigt.
Das notwendige Schllisselmaterial ist in der Autorisierung hinterlegt.
Ein Policy Document fiir den Kostentrager ist in der
Dokumentenverwaltung hinterlegt.

Standardablauf Aktivitaten im Standardablauf

1. AuthorizationKey fir Kostentrager erstellen

2. Schlisselmaterial im ePA-Aktensystem speichern
3. Policy Document fiir Kostentrager erstellen
4

Policy Document in Dokumentenverwaltung laden

[<=1]

A_17190 - ePA-Frontend des Versicherten: Berechtigung Kostentrager vergeben
- AuthorizationKey erstellen

Das ePA-Modul Frontend des Versicherten MUSS im Anwendungsfall "Berechtigung an
Kostentrager flir Aktenkonto vergeben" einen AuthorizationKey mit AuthorizationType
= DOCUMENT_AUTHORIZATION fir den zu berechtigenden Kostentrager erstellen.[<=]

A_17191 - ePA-Frontend des Versicherten: Berechtigung Kostentrager vergeben
- Schliisselmaterial im ePA-Aktensystem speichern

Das ePA-Modul Frontend des Versicherten MUSS im Anwendungsfall "Berechtigung an
Kostentrager fir Aktenkonto vergeben" fiir das Hochladen des Schliisselmaterials in das
ePA-Aktensystem die Ubergreifende Aktivitat "Schliisselmaterial im ePA-Aktensystem
speichern" mit dem Eingangsparameter AuthorizationKey = erstellter AuthorizationKey
ausfiuhren. Der optionale Parameter NotificationInfoRepresentative wird nicht
belegt.[<=]

A_17192 - ePA-Frontend des Versicherten: Berechtigung Kostentrager vergeben
- Policy Document erstellen

Das ePA-Modul Frontend des Versicherten MUSS im Anwendungsfall "Berechtigung an
Kostentrager fiur Aktenkonto vergeben" ein Policy Document fiir den zu Berechtigenden
erstellen.[<=]

A_17193 - ePA-Frontend des Versicherten: Berechtigung Kostentrdager vergeben
- Policy Document hochladen

Das ePA-Modul Frontend des Versicherten MUSS im Anwendungsfall "Berechtigung an
Kostentrager fir Aktenkonto vergeben" zum Hochladen des Policy Documents in die
Dokumentenverwaltung die Ubergreifende Aktivitat "Dokumentenset in
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Dokumentenverwaltung hochladen" mit einer Provide And Register Document Set-b
Message fur Policy Documents ausfiihren.

[<=1]

6.2.6.4 Vergebene Berechtigungen anzeigen

Mit diesem Anwendungsfall kann ein Nutzer eine Liste der flir das Aktenkonto
vergebenen Berechtigungen anzeigen lassen. Diese Liste beinhaltet die
zugriffsberechtigten Leistungserbringer, die berechtigten Vertreter und
zugriffsberechtigte Kostentrager sowie die Details zu Berechtigungen (fiir LEI:
Berechtigungsdauer, Zugriff auf durch den Versicherten eingestellte Dokumente).

A_15401 - ePA-Frontend des Versicherten: Vergebene Berechtigungen anzeigen
Das ePA-Modul Frontend des Versicherten MUSS den Anwendungsfall "UC 3.5 -
Berechtigungen durch einen Versicherten auflisten" aus [gemSysL_ePA] gemaf
TAB_FdV_137 umsetzen.

Tabelle 43: TAB_FdV_137 - Vergebene Berechtigungen anzeigen

Name Vergebene Berechtigungen anzeigen

Ausloser e Aufruf des Anwendungsfalls in der GUI

e Anwendungsfall "Anbieter wechseln"
Akteur Versicherter bzw. ein berechtigter Vertreter
Vorbedingung  Es besteht eine Aktensession mit glltigen Session-Daten.

Nachbedingung Die Liste der flr das Aktenkonto vergebenen Berechtigungen kann
angezeigt und durch den Nutzer bearbeitet werden.

Standardablauf Aktivitaten im Standardablauf

1. Vergebene Berechtigungen bestimmen

[<=1]

A_15402 - ePA-Frontend des Versicherten: Berechtigungen anzeigen -
Berechtigungen bestimmen

Das ePA-Modul Frontend des Versicherten MUSS im Anwendungsfall "Vergebene
Berechtigungen anzeigen" die Uibergreifende Aktivitat "Vergebene Berechtigungen
bestimmen" ausfihren.[<=]

A_15403 - ePA-Frontend des Versicherten: Ergebnisliste Berechtigungen Felder
Das ePA-Frontend des Versicherten MUSS im Ergebnis der Suche nach Berechtigungen
mindestens

e Name der Leistungserbringerinstitution, des Kostentragers bzw. des Vertreters im
Klartext,

e flr LEI: Zugriff auf durch LEI eingestellte Dokumente und
leistungserbringeraquivalente Dokumente erlaubt,
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e flr LEI: Zugriff auf durch Versicherte eingestellte Dokumente erlaubt,
e flr LEI: Zugriff auf durch Kostentrager eingestellte Dokumente erlaubt,
o flr LEI: eingestellte und verbleibende Berechtigungsdauer
anzeigen.[<=]
Das Ergebnis der Suche soll fir den Nutzer sortierbar und filterbar dargestellt werden.

A_15405-01 - ePA-Frontend des Versicherten: Ergebnisliste Berechtigungen
drucken und speichern

Das ePA-Frontend des Versicherten MUSS es dem Nutzer ermdglichen, das Ergebnis der
Suche nach Berechtigungen auszudrucken oder lokal zu speichern.[<=]

Das lokale Speichern kann im PDF-Format angeboten werden.

Das FdV ermdglicht es dem Nutzer, Eintrage in der Ergebnisliste Berechtigungen zu
bearbeiten oder zu l6schen.

6.2.6.5 Eingerichtete Vertretungen anzeigen

Mit diesem Anwendungsfall kann ein Nutzer eine Liste der Versicherten anzeigen lassen,
flr die im ePA-Modul FdV die Wahrnehmung der Vertretung durch ihn konfiguriert ist
("ich bin Vertreter fiir"). Es wird dabei nicht gepriift, ob im Aktenkonto des zu
Vertretenden auch tatsachlich eine Berechtigung fur den Nutzer vorliegt.

A_15406 - ePA-Frontend des Versicherten: Liste "ich bin Vertreter fiir" anzeigen
Das ePA-Frontend des Versicherten MUSS es dem Nutzer ermdglichen, eine Liste mit den
im ePA-Modul FdV fur ihn konfigurierten Vertretungen anderer Versicherter
anzuzeigen.[<=]

6.2.6.6 Bestehende Berechtigungen verwalten

6.2.6.6.1 Berechtigung fir LEI &ndern

Mit diesem Anwendungsfall kann ein Versicherter bzw. ein berechtigter Vertreter die
Parameter flr eine berechtigte LEI andern.

A_15407 - ePA-Frontend des Versicherten: Konfiguration LEI dndern

Das ePA-Frontend des Versicherten MUSS es dem Nutzer ermdéglichen, fir die fir den
Zugriff auf das Aktenkonto berechtigten LEI die Konfiguration fiir die Berechtigungsdauer
sowie dafir, ob der Zugriff auf durch LEI, Versicherte oder Kostentrager eingestellte
Dokumente erlaubt ist, zu andern.[<=]

Die zum Zugriff auf das Aktenkonto berechtigten LEIs werden mit der Ubergreifende
Aktivitat "Vergebene Berechtigungen bestimmen" ermittelt.

Wenn die Berechtigungsdauer geandert wird, dann muss ein neuer AuthorizationKey auf
Basis eines Verschlisslungszertifikates der LEI erzeugt werden. Ein
Verschlisslungszertifikat kann mit der Aktivitdat "Suchanfrage Verzeichnisdienst der TI"
mit dem Suchkriterium Telematik-ID ermittelt werden. Die Telematik-ID der LEI lasst
sich aus dem Policy Document bestimmen.

A_15408 - ePA-Frontend des Versicherten: Berechtigung fiir LEI dndern

Das ePA-Modul Frontend des Versicherten MUSS den Anwendungsfall "UC 3.6 -
Bestehende Berechtigungen durch einen Versicherten verwalten" aus [gemSysL_ePA] flr
jede LEI, fir die Konfiguration seiner Berechtigung geandert werden soll, gemaBi
TAB_FdV_138 umsetzen.
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3282 Tabelle 44: TAB_FdV_138 - Berechtigung fiir LEI dndern
Name Berechtigung fir LEI andern
Ausloser e Aufruf der Aktion zum Andern der Berechtigung in der GUI
Akteur Versicherter oder berechtigter Vertreter

Vorbedingung  Es besteht eine Aktensession mit gliltigen Session-Daten.
Der Nutzer hat die Konfiguration fur eine Berechtigung geandert und
die Anderung der Einstellung bestétigt.
Das Policy Document, der AuthorizationKey und ggf. ein
Verschllisselungszertifikat fir die LEI stehen zur Verfliigung.

Nachbedingung Die geanderten Einstellungen fiir die Berechtigung der LEI sind als
Policy Document in der Dokumentenverwaltung hinterlegt. Die
Gultigkeitsdauer des Schlisselmaterials in der Autorisierung ist ggf.
aktualisiert.

Standardablauf Aktivitaten im Standardablauf
1. Policy Document flr LEI anpassen
2. Wenn die Berechtigungsdauer geandert wurde
a. AuthorizationKey fiir LEI erstellen
b. Schlisselmaterial im ePA-Aktensystem ersetzen

3. Neues Policy Document in Dokumentenverwaltung laden

2807 [<=]
2808

2809 Das Policy Document der LEI steht aus der Aktivitat "Vergebene Berechtigungen
2810 bestimmen" zur Verfligung.

2811 A_15409 - ePA-Frontend des Versicherten: Berechtigung fiir LEI dndern - Policy
2812 Document anpassen

2813 Das ePA-Modul Frontend des Versicherten MUSS im Anwendungsfall "Berechtigung fir
2814 LEI andern" das Policy Document entsprechend der gewahlten Einstellungen fir

2815 Berechtigungsdauer und/oder Aktenanteil anpassen.[<=]

2816  Die Anpassung des AuthorizationKey muss nur erfolgen, wenn die Berechtigungsdauer
2817  fur die LEI geandert wurde.

2818 A_15412 - ePA-Frontend des Versicherten: Berechtigung fiir LEI dndern -

2819  AuthorizationKey fiir LEI erstellen

2820 Das ePA-Modul Frontend des Versicherten MUSS im Anwendungsfall "Berechtigung fir
2821 LEI andern", wenn die Einstellung flr Berechtigungsdauer geandert wurde, einen

2822  AuthorizationKey mit aAuthorizationType = DOCUMENT_AUTHORIZATION und validTo
2823 entsprechend der vom Nutzer festgelegten Berechtigungsdauer fiir die zu berechtigende
2824  LEI erstellen.[<=]
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A_15413 - ePA-Frontend des Versicherten: Berechtigung fiir LEI dndern -
Schliisselmaterial im ePA-Aktensystem ersetzen

Das ePA-Modul Frontend des Versicherten MUSS im Anwendungsfall "Berechtigung fir
LEI andern", wenn die Einstellung flr Berechtigungsdauer gedndert wurde, flr das
Hochladen des Schllisselmaterials in das ePA-Aktensystem die Ubergreifende Aktivitat
"Schlisselmaterial im ePA-Aktensystem ersetzen" mit den

Eingangsparametern NewAuthorizationKey = geanderter AuthorizationKey
ausfiihren.[<=]

A_15414 - ePA-Frontend des Versicherten: Berechtigung fiir LEI dndern - Policy
Document in Dokumentenverwaltung laden

Das ePA-Modul Frontend des Versicherten MUSS im Anwendungsfall "Berechtigung fir
LEI andern" flr das Hochladen des Policy Documents in die Dokumentenverwaltung die
Ubergreifende Aktivitat "Dokumentenset in Dokumentenverwaltung hochladen" mit einer
Provide And Register Document Set-b Message flir das angepasste Policy

Documents ausflihren.[<=]

Die Dokumentenverwaltung verarbeitet das Policy Document und Uberschreibt die vorher
geltenden Regeln.

6.2.6.6.2 Berechtigung fir LEI I6schen

Mit diesem Anwendungsfall kann ein Versicherter bzw. ein berechtigter Vertreter einer
berechtigten LEI die Berechtigung entziehen.

A_15415 - ePA-Frontend des Versicherten: LEI zum Entzug der Berechtigung
markieren

Das ePA-Frontend des Versicherten MUSS es dem Nutzer ermdglichen, berechtigte LEI
flr den Entzug der Berechtigung auszuwahlen.[ <=]

Die zum Zugriff auf das Aktenkonto berechtigten LEIs werden mit der Ubergreifende
Aktivitat "Vergebene Berechtigungen bestimmen" ermittelt.

A_15416 - ePA-Frontend des Versicherten: Berechtigung fiir LEI I6schen

Das ePA-Modul Frontend des Versicherten MUSS den Anwendungsfall "UC 3.6 -
Bestehende Berechtigungen durch einen Versicherten verwalten" aus [gemSysL_ePA] fur
jeden berechtigten LEI, dessen Berechtigung entzogen werden soll, gemaB TAB_FdV_139
umsetzen.

Tabelle 45: TAB_FdV_139 - Berechtigung Iéschen

Name Berechtigung fir LEI I6schen
Ausloser e Aufruf der Aktion zum L&schen der Berechtigung in der GUI
Akteur Versicherter oder berechtigter Vertreter

Vorbedingung  Es besteht eine Aktensession mit glltigen Session-Daten.
Der Nutzer hat eine LEI zum Léschen der Berechtigung ausgewahlt
und das Léschen bestatigt.
Das Policy Document und Informationen zum AuthorizationKey der LEI
stehen zur Verfliigung.
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Nachbedingung Die LEI ist nicht mehr flr den Zugriff auf das Aktenkonto autorisiert.

Standardablauf  Aktivitaten im Standardablauf
1. Policy Document in Dokumentenverwaltung I6schen

2. Schlisselmaterial in ePA-Aktensystem Iéschen
[<=1]

A_15417 - ePA-Frontend des Versicherten: Berechtigung fiir LEI I6schen - Policy
Document in Dokumentenverwaltung lI6schen

Das ePA-Modul Frontend des Versicherten MUSS im Anwendungsfall "Berechtigung fir
LEI I6schen" fiir das Léschen des Policy Document in die Dokumentenverwaltung die
Ubergreifende Aktivitat "Dokumentenset in Dokumentenverwaltung I6schen" mit einer
RemoveDocuments_Message flir den Uber die XDS-Metadaten ermittelten Dokument
Identifier des Policy Documents der LEI ausfiihren.[<=]

Die Telematik-ID der LEI kann aus dem Policy Document bestimmt werden.

A_15418 - ePA-Frontend des Versicherten: Berechtigung fiir LEI I6schen -
Schliisselmaterial in ePA-Aktensystem loschen

Das ePA-Modul Frontend des Versicherten MUSS im Anwendungsfall "Berechtigung fur
LEI I16schen" fir das Loschen des Schllisselmaterials die Gibergreifende Aktivitat
"Schlisselmaterial im ePA-Aktensystem I6schen" mit dem EingangsparameteractoriD =
Telematik-ID der LEI ausfiihren.[<=]

6.2.6.6.3 Berechtigung flir Vertreter I6schen

Mit diesem Anwendungsfall kann ein Versicherter einem berechtigten Vertreter die
Berechtigung entziehen.

A_16044 - ePA-Frontend des Versicherten: Vertreter zum Entzug der
Berechtigung markieren

Das ePA-Frontend des Versicherten MUSS es dem Nutzer ermdglichen, berechtigte
Vertreter flir den Entzug der Berechtigung auszuwahlen.[<=]

Die zum Zugriff auf das Aktenkonto berechtigten Vertreter werden mit der tibergreifende
Aktivitat "Vergebene Berechtigungen bestimmen" ermittelt.

A_16045 - ePA-Frontend des Versicherten: Berechtigung fiir Vertreter l6schen
Das ePA-Modul Frontend des Versicherten MUSS den Anwendungsfall "UC 3.6 -
Bestehende Berechtigungen durch einen Versicherten verwalten" aus [gemSysL_ePA] fir
jeden berechtigten Vertreter, dessen Berechtigung entzogen werden soll, gemaB
TAB_FdV_168 umsetzen.

Tabelle 46: TAB_FdV_168 - Berechtigung fiir Vertreter loschen

Name Berechtigung fir Vertreter 16schen

Ausléser e Aufruf der Aktion zum Léschen der Berechtigung in der GUI
Akteur Versicherter
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Vorbedingung  Es besteht eine Aktensession mit gultigen Session-Daten.
Der Nutzer hat einen Vertreter zum Ldschen der
Berechtigung ausgewahlt und das Léschen bestatigt.
Informationen zum AuthorizationKey und das Policy Document des
Vertreters stehen zur Verfligung.

Nachbedingung Der Vertreter ist nicht mehr fir den Zugriff auf das Aktenkonto
autorisiert.

Standardablauf Aktivitaten im Standardablauf
1. Policy Document in Dokumentenverwaltung l6schen

2. Schlisselmaterial in ePA-Aktensystem I6schen

[<=]

A_16046 - ePA-Frontend des Versicherten: Berechtigung fiir Vertreter l16schen -
Policy Document in Dokumentenverwaltung loschen

Das ePA-Modul Frontend des Versicherten MUSS im Anwendungsfall "Berechtigung fir
Vertreter l6schen" flir das Léschen des Policy Document in die Dokumentenverwaltung
die Ubergreifende Aktivitat "Dokumentenset in Dokumentenverwaltung l6schen" mit einer
RemoveDocuments_Message flir den Uber die XDS-Metadaten ermittelten Dokument
Identifier des Policy Documents des Vertreters ausfilhren.[<=]

Die Versicherten-ID flir den Vertreter kann aus dem AuthorizationKey bestimmt werden.

A_16047 - ePA-Frontend des Versicherten: Berechtigung fiir Vertreter loschen -
Schliisselmaterial in ePA-Aktensystem loschen

Das ePA-Modul Frontend des Versicherten MUSS im Anwendungsfall "Berechtigung fir
Vertreter 16schen" flir das Loschen des Schlisselmaterials die Ubergreifende Aktivitat
"Schlisselmaterial im ePA-Aktensystem I6schen" mit dem EingangsparameteractorID =
Versicherten-ID flr Vertreter ausfihren.[<=]

6.2.6.6.4 Berechtigung fiir Kostentrager I6schen

Mit diesem Anwendungsfall kann ein Versicherter bzw. ein berechtigter Vertreter dem
Kostentréager die Berechtigung entziehen.

A_17194 - ePA-Frontend des Versicherten: Kostentrager zum Entzug der
Berechtigung markieren

Das ePA-Frontend des Versicherten MUSS es dem Nutzer ermdglichen, berechtigte
Kostentrager flir den Entzug der Berechtigung auszuwahlen.[<=]

Die zum Zugriff auf das Aktenkonto berechtigten KTR werden mit der Ubergreifende
Aktivitat "Vergebene Berechtigungen bestimmen" ermittelt.

A_17195 - ePA-Frontend des Versicherten: Berechtigung fiir Kostentradger
l6schen

Das ePA-Modul Frontend des Versicherten MUSS den Anwendungsfall "UC 3.6 -
Bestehende Berechtigungen durch einen Versicherten verwalten" aus [gemSysL_ePA] fir
den Kostentrager, deren Berechtigung entzogen werden soll, gemaB TAB_FdV_166
umsetzen.
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Tabelle 47: TAB_FdV_166 - Berechtigung fiir Kostentrdager lIoschen

Name Berechtigung fir Kostentrager 16schen
Ausloser e Aufruf der Aktion zum L&schen der Berechtigung in der GUI
Akteur Versicherter oder berechtigter Vertreter

Vorbedingung  Es besteht eine Aktensession mit glltigen Session-Daten.
Der Nutzer hat einen Kostentrager zum L&schen der Berechtigung
ausgewahlt und das Léschen bestatigt.
Das Policy Document und Informationen zum AuthorizationKey des
Kostentrdagers stehen zur Verfligung.

Nachbedingung Der Kostentrager ist nicht mehr fir den Zugriff auf das Aktenkonto
autorisiert.

Standardablauf Aktivitaten im Standardablauf
1. Policy Document in Dokumentenverwaltung l6schen

2. Schlisselmaterial in ePA-Aktensystem l6schen
[<=]

A_17196 - ePA-Frontend des Versicherten: Berechtigung fiir Kostentradger
I6schen - Policy Document in Dokumentenverwaltung I6schen

Das ePA-Modul Frontend des Versicherten MUSS im Anwendungsfall "Berechtigung fir
Kostentrager Iéschen" flir das Léschen des Policy Document in die
Dokumentenverwaltung die Ubergreifende Aktivitat "Dokumentenset in
Dokumentenverwaltung léschen" mit einer RemoveDocuments_Message flir den lber die
XDS-Metadaten ermittelten Dokument Identifier des Policy Documents des Kostentragers
ausfihren.[<=]

Die Telematik-ID des Kostentragers kann aus dem Policy Document bestimmt werden.

A_17197 - ePA-Frontend des Versicherten: Berechtigung fiir Kostentrager
I6schen - Schliisselmaterial in ePA-Aktensystem léschen

Das ePA-Modul Frontend des Versicherten MUSS im Anwendungsfall "Berechtigung fir
Kostentrager 16schen" fir das Léschen des Schlisselmaterials die Ubergreifende Aktivitat
"Schlisselmaterial im ePA-Aktensystem l6schen" mit dem EingangsparameteractorID =
Telematik-ID des Kostentragers ausfihren.[<=]

6.2.7 Dokumentenverwaltung

6.2.7.1 Dokumente einstellen

Mit diesem Anwendungsfall kann ein Versicherter bzw. ein berechtigter Vertreter
Dokumente in die ePA hochladen.
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A_15464 - ePA-Frontend des Versicherten: Dokumente einstellen -
Zugriffsberechtigungen anzeigen und bestitigen

Das ePA-Frontend des Versicherten MUSS, wenn die Option "Dokumente einstellen:
Berechtigte anzeigen" aktiv ist, dem Nutzer vor dem Anwendungsfall "Dokumente
einstellen” alle fir die Dokumente potentiell zugriffsberechtigten
Leistungserbringerinstitutionen anzeigen und eine Bestatigung vom Nutzer
einholen.[<=]

Die fiir die Dokumente potentiell zugriffsberechtigten LEI werden mittels der
Ubergreifenden Aktivitat "Vergebene Berechtigung bestimmen" ermittelt.

Optional kénnen zusatzlich auch die zugriffsberechtigten Vertreter angezeigt werden. Die
Abfrage dient der Kontrolle der vergebenen Zugriffsberechtigungen durch den Nutzer.

Zugriffsberechtigt sind alle Vertreter und alle LEI mit der Berechtigung fiir vom
Versicherten eingestellte Dokumente. (siehe auch "A_15381")

A_15465 - ePA-Frontend des Versicherten: Dokumente einstellen - Hinweis
Anderung Zugriffsberechtigungen

Das ePA-Frontend des Versicherten MUSS es ermdéglichen, die Anwendungsfalle zum
Verwalten von Berechtigungen auszufiihren, wenn der Nutzer vor dem Anwendungsfall
"Dokumente einstellen" die Zugriffsberechtigungen nicht bestatigt.[<=]

A_15286 - ePA-Frontend des Versicherten: Auswahl von Dokumenten

Das ePA-Frontend des Versicherten MUSS dem Nutzer erméglichen, ein oder mehrere
Dokumente aus lokal eingebundenem Speicher auszuwahlen, um sie in die ePA
einzustellen.[<=]

A_15462 - ePA-Frontend des Versicherten: Dokumente einstellen - Eingabe der
Metadaten zu Dokumenten

Das ePA-Frontend des Versicherten MUSS dem Nutzer erméglichen, zu jedem
einzustellenden Dokument Metadaten einzugeben.[<=]

Das ePA-Frontend des Versicherten kann eine Priifung der Metadaten auf Vollstandigkeit
und Korrektheit durchfilhren und den Nutzer bei fehlenden oder falschen Werten zur
Korrektur auffordern.

A_15458 - ePA-Frontend des Versicherten: Dokumente einstellen

Das ePA-Modul Frontend des Versicherten MUSS den Anwendungsfall "UC 4.2 -
Dokumente durch einen Versicherten einstellen" aus [gemSysL_ePA] gemaf
TAB_FdV_146 umsetzen.

Tabelle 48: TAB_FdV_146 - Dokumente einstellen

Name Dokumente einstellen
Ausldser e Aufruf des Anwendungsfalls in der GUI
Akteur Versicherter bzw. ein berechtigter Vertreter

Vorbedingung  Es besteht eine Aktensession mit gultigen Session-Daten.
Die hochzuladenden Dokumente sind im lokal eingebundenen Speicher
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verflgbar.
Der Nutzer hat Metadaten zu den einzustellenden Dokumenten erfasst.

Nachbedingung Die Dokumente sind in der ePA flir alle Berechtigten verfligbar.

Standardablauf Aktivitaten im Standardablauf

1. Prifung auf zuldssige DateigréBBe
Prifung der Metadaten zu Dokumenten
3. flr jedes Dokument:
a. Dokument verschlisseln
b. Dokumentenschlissel 16schen

4. Dokumentenset in Dokumentenverwaltung hochladen

[<=1]

Das ePA-Aktensystem unterstitzt nur Dokumente mit bestimmten MIME Types. Die initial
zulassigen Typen sind in [gemSpec DM ePA#A 14760] beschrieben. Die
Dokumentenverwaltung prift jedes Dokument anhand der Metadaten beim Hochladen
der Dokumente und antwortet mit einem Fehler, wenn der Dokumenttyp nicht
unterstitzt wird.

A_15461-01 - ePA-Frontend des Versicherten: Dokumente einstellen - Priifung
DateigroBBe

Das ePA-Modul Frontend des Versicherten MUSS im Anwendungsfall "Dokumente
einstellen" die GroéBe jedes durch den Nutzer ausgewahlten Dokuments prifen und
ablehnen, wenn das Dokument die GréBe von 25 MB Uberschreitet.[ <=]

Das bedeutet, dass Dokumente bis zu einer GréBe von 25 MB = 25 * (1024)"2 Byte in
die ePA hochgeladen werden. Grundlage flr die Berechnung der DokumentengréBe ist
das Dokument ohne Verschlisselung durch den Dokumentenschlissel und ohne
Transportcodierung. GroBere Dokumente kénnen nicht hochgeladen werden.

A_15463 - ePA-Frontend des Versicherten: Dokumente einstellen - Priifung
XDS-Metadaten

Das ePA-Modul Frontend des Versicherten MUSS im Anwendungsfall "Dokumente
einstellen" die XDS-Metadaten auf Vollstandigkeit priifen und bei fehlenden oder
fehlerhaften Werten den Anwendungsfall abbrechen.[<=]

Zum Verschllisseln des Dokuments wird dieses mit einem Dokumentenschlissel
symmetrisch verschliisselt. Der Dokumentenschliissel wird dann symmetrisch mit dem
Aktenschliissel verschlisselt. Fiir Vorgaben zum Verschlisseln eines Dokuments flr das
ePA-Aktensystem siehe [gemSpec DM ePA#2.4.1 Verschlisselung].

A_15466 - ePA-Frontend des Versicherten: Dokumente einstellen - Dokument
verschliisseln

Das ePA-Modul Frontend des Versicherten MUSS im Anwendungsfall "Dokumente
einstellen" fur jedes zu Ubermittelnde Dokument die Aktivitat "Dokument verschlisseln"
gemaB TAB_FdV_147 umsetzen.
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Tabelle 49: TAB_FdV_147 - Dokumente einstellen - Dokument verschliisseln

Plattformbaustein PL_TUC_SYMM_ENCIPHER Dokument mit PL_TUC_SYMM_ENCIPHER
fir Dokument nutzen verschlisseln
Eingangsdaten:

e Dokument

e Der optionalen Parameter Cert
und AD werden nicht verwendet.

Rickgabedaten:
e verschlisseltes Dokument
e Dokumentenschlissel

Der Dokumentenschliissel wird in der
Aktivitat erzeugt und an den Aufrufer
zuriickgegeben

Plattformbaustein PL_TUC_SYMM_ENCIPHER Dokumentenschliissel

fir Dokumentenschlissel nutzen mit PL_TUC_SYMM_ENCIPHER
verschlisseln
Eingangsdaten:

¢ Dokument: Dokumentenschliissel
e Aktenschlissel aus Session-Daten

e Der optionale Parameter AD wird
nicht verwendet.

Riickgabedaten:

e verschlisselter Dokumentschliissel

[<=]

Die Dokumentenschlissel dlrfen nicht persistent gespeichert werden und missen nach
ihrer Verwendung geldscht werden.

A_15467 - ePA-Frontend des Versicherten: Dokumente einstellen -
Dokumentenschliissel I6schen

Das ePA-Modul Frontend des Versicherten MUSS im Anwendungsfall "Dokumente
einstellen" in der Aktivitat "Dokument verschlisseln" erstellte Dokumentenschliissel nach
dem Ende der Aktivitat I6schen.[<=]

Auf Basis der verschllisselten Dokumente und den durch den Nutzer fiir jedes Dokument
eingegebenen Metadaten wird eine Provide And Register Document Set-b Message fir die
einzustellende Versichertendokumente erstellt.

Far Nutzungsvorgaben siehe Kapitel "Versichertendokumente".

A_15468 - ePA-Frontend des Versicherten: Dokumente einstellen -
Dokumentenset in Dokumentenverwaltung hochladen

Das ePA-Modul Frontend des Versicherten MUSS im Anwendungsfall "Dokumente
einstellen" zum Hochladen des Dokumentenset in die Dokumentenverwaltung die
Ubergreifende Aktivitat "Dokumentenset in Dokumentenverwaltung hochladen" mit einer
Provide And Register Document Set-b Message filir Versichertendokumente
ausfiihren.[<=]
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A_19050 - FdV-Warnhinweis grobgranulare Berechtigung

Das FdV MUSS dem Versicherten beim Hochladen von Dokumenten auf eine
gegebenenfalls fehlende Mdéglichkeit hinweisen, die Einwilligung sowohl auf spezifische
Dokumente und Datensatze als auch auf Gruppen von Dokumenten und Datensatzen der
elektronischen Patientenakte zu beschranken.[<=]

6.2.7.2 Dokumente suchen

Mit diesem Anwendungsfall kann ein Versicherter oder ein berechtigter Vertreter nach
Dokumenten oder Dokumentensets im ePA-Aktensystem auf Basis der XDS-Metadaten
der Dokumente suchen. Als Ergebnis der Suchanfrage liefert das ePA-Aktensystem eine
Liste von XDS-Metadaten zu Dokumenten.

A_15469 - ePA-Frontend des Versicherten: Suchparameter fiir Dokumente

Das ePA-Frontend des Versicherten MUSS es dem Nutzer erméglichen, Suchparameter
auf Basis der XDS-Metadaten filir eine Suchanfrage einzugeben. Fir Suchparameter mit
fest vorgegebenem Wertebereich muss der Nutzer eine Auswahlliste nutzen kénnen.[<=]

Folgende Suchanfragen sollen mindestens maéglich sein:
e Suche nach allen medizinischen Dokumenten im Aktenkonto

e Suche nach Ersteller bzw. Einstellendem (XDSDocumentEntry.author)
(flr XDSDocumentEntry.authorInstitution

e Suche nach in einem Zeitraum erstellten bzw. eingestellten
Dokumenten (XDSDocumentEntry.creationTime
/ XDSSubmissionSet.submissionTime)

e Suche nach Dokumententitel

e Suche nach durch LEIs bereitgestellte Dokumente sowie Dokumente mit
Kennzeichnung
"leistungserbringeraquivalent"(xDSDocumentEntry.confidentialityCode="LEI"
OR "LEA")

¢ Suche nach Dokumenten mit
Kennzeichnung "Versicherteninformation"(siehe [gemSpec DM ePA#A 14986])

e Suche nach durch Krankenkassen bereitgestellte Informationen
(XDSDocumentEntry.confidentialityCode="KTR")

A_15470 - ePA-Frontend des Versicherten: Dokumente suchen

Das ePA-Modul Frontend des Versicherten MUSS den Anwendungsfall "UC 4.4 -
Dokumente durch einen Versicherten suchen" aus [gemSysL_ePA] gemal3 TAB_FdV_148
umsetzen.

Tabelle 50: TAB_FdV_148 - Dokumente suchen

Name Dokumente suchen
Ausloser e Auswahl der Aktion zur Suche von Dokumenten in der GUI
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Akteur Versicherter bzw. ein berechtigter Vertreter

Vorbedingung  Es besteht eine Aktensession mit gultigen Session-Daten.
Der Nutzer hat Suchkriterien eingegeben.

Nachbedingung Falls die Anfrage eine nicht-leere Ergebnismenge liefert, stehen
die XDS-Metadaten der Dokumente zur Auflistung fiir den Nutzer
bereit.

Standardablauf Aktivitaten im Standardablauf

1. Suchanfrage ausfiihren

[<=1]

A_15471 - ePA-Frontend des Versicherten: Dokumente suchen - Suchanfrage
ausfiihren

Das ePA-Modul Frontend des Versicherten MUSS im Anwendungsfall "Dokumente suchen"
zum Ausflihren der Suchanfrage die Ubergreifende Aktivitat "Suche nach Dokumenten in
Dokumentenverwaltung" mit einer query:AdhocQueryRequest_Message entsprechend der
von Nutzer vorgegebenen Suchkriterien ausfihren.[<=]

Das Ergebnis der Suche soll flir den Nutzer sortierbar und filterbar dargestellt werden.

s V icherter
des ten:
Das ePA-Frontend des Versicherten MUSS dem Nutzer
das Ergebnis der Suche nach Dokumenten

1

A_15473-01 - ePA-Frontend des Versicherten: Ergebnisliste Dokumente drucken
oder speichern

Das ePA-Frontend des Versicherten MUSS es dem Nutzer ermdglichen, das Ergebnis der
Suche nach Dokumenten auszudrucken oder lokal zu speichern. [<=]

Das lokale Speichern kann im PDF Format angeboten werden.

A_15474 - ePA-Frontend des Versicherten: Suche verfeinern

Das ePA-Frontend des Versicherten MUSS die Ergebnisse einer Suchanfrage zusammen
mit den zur Suche verwendeten Parameter anzeigen und es dem Nutzer ermdglichen, die
Suchparameter anzupassen und die Suchanfrage erneut auszufihren.[<=]

6.2.7.3 Dokument herunterladen

Mit diesem Anwendungsfall kann ein Versicherter bzw. ein berechtigter Vertreter
Dokumente aus dem Aktenkonto zum Anzeigen oder lokalen Speichern herunterladen.

A_15475 - ePA-Frontend des Versicherten: Dokumente zum Herunterladen
markieren

Das ePA-Frontend des Versicherten MUSS es dem Nutzer erméglichen, Dokumente aus
dem Ergebnis einer Suchanfrage zum Herunterladen (bspw. fir die Anzeige oder lokales
Speichern) zu markieren.[<=]
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A_15476 - ePA-Frontend des Versicherten: Dokumente herunterladen
Das ePA-Modul Frontend des Versicherten MUSS den Anwendungsfall "UC 4.10 -
Dokumente durch einen Versicherten anzeigen" aus [gemSysL_ePA] gemaBi

TAB_FdV_149 umsetzen.

Tabelle 51: TAB_FdV_149 - Dokumente aus Aktenkonto herunterladen

Name Dokumente herunterladen

Ausldser e Auswahl der Aktion zum Herunterladen, Anzeigen oder lokalen
Speichern flir markierte Dokumente in einer Suchanfrage in der
GUI

Akteur Versicherter bzw. ein berechtigter Vertreter

Vorbedingung  Es besteht eine Aktensession mit glltigen Session-Daten.
Es wurde eine Suchanfrage nach Dokumenten in der
Dokumentenverwaltung durchgefihrt.
Die Dokumente sind im Ergebnis einer Suchanfrage selektiert.

Die Identifier der Dokumente (uniqueld) sind aus den Metadaten der

Suchanfrage bekannt.

Nachbedingung Die Dokumente liegen unverschlisselt temporar in einem Speicher im
Gerat des Versicherten vor.

Standardablauf Aktivitaten im Standardablauf

1. markierte Dokumente herunterladen und entschliisseln

[<=]

A_15477 - ePA-Frontend des Versicherten: Dokumente herunterladen -

Herunterladen und Entschliisseln

Das ePA-Modul Frontend des Versicherten MUSS im Anwendungsfall "Dokumente
herunterladen" zum Herunterladen und Entschliisseln der Dokumente die Ubergreifende
Aktivitat "Dokumentenset aus Dokumentenverwaltung herunterladen" mit einer
RetrieveDocumentSet_Message fir alle liber die XDS-Metadaten ermittelten Dokument
Identifier der ausgewéahlten Dokumente ausfiihren.[<=]

A_15478 - ePA-Frontend des Versicherten: Dokument lokal speichern
Das ePA-Frontend des Versicherten MUSS es dem Nutzer ermdéglichen, ein aus dem
Aktenkonto heruntergeladenes Dokument im lokalen Speicher persistent abzulegen.[<=]

A_15479 - ePA-Frontend des Versicherten: Dokument mit Standardprogramm

anzeigen

Das ePA-Frontend des Versicherten MUSS es dem Nutzer erméglichen, wenn fiir einen
gegebenen Dateitypen ein Standardprogramm verfligbar ist, ein aus dem
Aktenkonto heruntergeladenes Dokument mit dem Standardprogramm anzuzeigen.[<=]
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6.2.7.4 Dokumente im Aktenkonto Ioschen

Mit diesem Anwendungsfall kann ein Versicherter bzw. ein berechtigter Vertreter
Dokumente im Aktenkonto I6schen. Die Dokumente sind damit unwiederbringlich aus
dem ePA-Aktensystem entfernt.

A_15480 - ePA-Frontend des Versicherten: Dokumente zum Léschen markieren
Das ePA-Frontend des Versicherten MUSS es dem Nutzer erméglichen, Dokumente aus
dem Ergebnis einer Suchanfrage zum Léschen zu markieren.[<=]

A_15482 - ePA-Frontend des Versicherten: Dokumente loschen - Bestitigung
Das ePA-Frontend des Versicherten MUSS im Anwendungsfall "Dokumente I6schen" vom
Nutzer eine Bestatigung einholen, dass die markierten Dokumente geléscht werden
sollen und die Mdéglichkeit geben, das Loschen abzubrechen.[<=]

A_15481 - ePA-Frontend des Versicherten: Dokumente loschen

Das ePA-Modul Frontend des Versicherten MUSS den Anwendungsfall "UC 4.8 -
Dokumente durch einen Versicherten lI6schen" aus [gemSysL_ePA] gemaB TAB_FdV_150
umsetzen.

Tabelle 52: TAB_FdV_150 - Dokumente I6schen

Name Dokumente loschen

Ausldser e Auswahl der Aktion Loschen fiir zum Loschen markierte
Dokument in einer Suchanfrage in der GUI

Akteur Versicherter bzw. ein berechtigter Vertreter

Vorbedingung  Es besteht eine Aktensession mit glltigen Session-Daten.
Es wurde eine Suchanfrage nach Dokumenten in der
Dokumentenverwaltung durchgeflhrt.
Die zu léschenden Dokumente sind im Ergebnis einer Suchanfrage
selektiert.
Die Identifier fur die Dokumente sind aus den Metadaten der
Suchanfrage bekannt.
Der Nutzer hat das Léschen bestatigt.

Nachbedingung ' Die Dokumente sind im Aktenkonto unwiederbringlich geldscht.

Standardablauf " Aktivitaten im Standardablauf

1. Dokumentenset in Dokumentenverwaltung l6schen

[<=1]

A_15483 - ePA-Frontend des Versicherten: Dokumente loschen - Loschrequest
Dokumentenverwaltung

Das ePA-Modul Frontend des Versicherten MUSS im Anwendungsfall "Dokumente
I6schen" zum Ldschen der Dokumente die Ubergreifende Aktivitat "Dokumentenset in
Dokumentenverwaltung l6schen" mit einer RemoveDocuments_Message fir alle Uber die
XDS-Metadaten ermittelten Dokument Identifier der ausgewahlten Dokumente
ausfiihren.[<=]
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6.2.8 Protokollverwaltung

6.2.8.1 Zugriffsprotokoll einsehen

Bei der Nutzung eines Aktenkontos durch LEI, durch berechtigte Vertreter oder den
Aktenkontoinhaber werden Aktivitaten protokolliert, damit der Aktenkontoinhaber oder
ein berechtigter Vertreter diese Aktivitaten nachvollziehen kann. Dazu zahlen Zugriffe auf
die Dokumente und seine Metadaten (§ 291a-konformes Zugriffsprotokoll) sowie auch
Aktivitaten mit administrativem Charakter (Verwaltungsprotokoll).

Die verschiedenen Aktivitaten sind in [gemSpec DM ePA#A 14505 - Event Codes fiir
Protokollereignisse] gelistet. Aktivitaten des § 291a-konformen Zugriffsprotokolls sind:

e PHR-510 (Hinzufligen eines Dokuments aus der arztlichen Umgebung)

e PHR-520 (Suchanfrage aus der arztlichen Umgebung)

e PHR-530 (Ldschen eines Dokuments aus der arztlichen Umgebung)

e PHR-540 (Abruf eines Dokuments aus der arztlichen Umgebung)

e PHR-610 (Hinzufligen eines Dokuments aus der privaten Umgebung)

e PHR-620 (Suchanfrage aus der privaten Umgebung)

e PHR-630 (Ldschen eines Dokuments aus der privaten Umgebung)

e PHR-640 (Abruf eines Dokuments aus der privaten Umgebung)

e PHR-670 (Abruf des §291a-Protokolls aus der privaten Umgebung)

e PHR-710 (Hinzufligen eines Dokuments aus der Kostentrager-Umgebung)
Alle anderen Aktivitaten sind dem Verwaltungsprotokoll zugeordnet.

Die Protokolldaten des § 291a-konformen Zugriffsprotokolls werden im Aktenkonto
(Komponente Dokumentenverwaltung) abgelegt. Die Protokolldaten des
Verwaltungsprotokolls werden in verschiedenen Komponenten des ePA-Aktensystems
vorgehalten. Die Daten mussen fir eine Anzeige separat abgefragt werden.

Mit diesem Anwendungsfall kann ein Versicherter bzw. ein berechtigter Vertreter die
Protokolldaten tGber die Zugriffe auf das Aktenkonto des Versicherten einsehen.

A_15484 - ePA-Frontend des Versicherten: Protokoll einsehen - Hilfetext

Das ePA-Frontend des Versicherten MUSS dem Nutzer ermdéglichen, den folgenden Text
zur Erlduterung des Anwendungsfalls anzuzeigen.

"Sie kénnen die Protokolldaten aller Zugriffe auf Ihr Aktenkonto einsehen. Dies umfasst

e Suche nach Dokumenten

e Einstellen, Herunterladen und Loschen von Dokumenten
e Vergabe, Andern und Léschen von Berechtigungen

e Login

Die Protokolleintrége werden am Ende des auf ihre Generierung folgenden Jahres
geldéscht. Ausnahme: Die 50 jlingsten Protokolleintrége werden auch dann nicht geléscht,
wenn die 0.g. Frist erreicht bzw. Uberschritten ist."[<=]

A_15485 - ePA-Frontend des Versicherten: Protokolldaten einsehen
Das ePA-Modul Frontend des Versicherten MUSS den Anwendungsfall "UC 6.1 -
Protokolldaten durch einen Versicherten einsehen" aus [gemSysL_ePA] gemaf
TAB_FdV_151 umsetzen.
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Tabelle 53: TAB_FdV_151 - Protokolldaten einsehen

Name Protokolldaten einsehen
Ausléser e Auswahl der Aktion zum Anzeigen der Protokolldaten in der GUI
Akteur Versicherter bzw. ein berechtigter Vertreter

Vorbedingung  Es besteht eine Aktensession mit glltigen Session-Daten.
Nachbedingung Die Protokolldaten kénnen dem Nutzer angezeigt werden.

Standardablauf | Aktivitaten im Standardablauf
1. Protokolldaten Dokumentenverwaltung abfragen
2. Protokolldaten Autorisierung abfragen

3. Protokolldaten Authentisierung abfragen

[<=1]

A_15486 - ePA-Frontend des Versicherten: Protokoll einsehen -
Dokumentenverwaltung abfragen

Das ePA-Modul Frontend des Versicherten MUSS im Anwendungsfall "Protokolldaten
einsehen" die Aktivitat "Protokolldaten Dokumentenverwaltung abfragen" gemaRB
TAB_FdV_152 umsetzen.

Tabelle 54: TAB_FdV_152 - Protokolldaten einsehen - Dokumentenverwaltung abfragen

I_Account_Management Insurant::GetAuditEvent Eingangsdaten:

S
Request erstellen e AuthenticationAssertio

n aus Session-Daten

I Account Management Insurant::GetAuditEvent Riickgabedaten:
S

Response verarbeiten e Audit Event List

[<=]

A_15487 - ePA-Frontend des Versicherten: Protokoll einsehen - Autorisierung
abfragen

Das ePA-Modul Frontend des Versicherten MUSS im Anwendungsfall "Protokolldaten
einsehen" die Aktivitat "Protokolldaten Autorisierung abfragen" gemaB TAB_FdV_153
umsetzen.
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3208
3209 Tabelle 55: TAB_FdV_153 - Protokolldaten einsehen - Autorisierung abfragen

I Authorization Management Insurant::getAuditE Engangsdaten:
vents

Request erstellen e AuthenticationAssert

ion aus Session-Daten

e RecordIdentifier aus
Session-Daten

e DeviceID aus Gerat-
Daten

I Authorization Management Insurant::getAuditE Rickgabedaten:

vents _ .
Response verarbeiten * AuditMessage[0..*]

3210 [<=]

3211 A_15488 - ePA-Frontend des Versicherten: Protokoll einsehen - Authentisierung
3212 abfragen

3213 Das ePA-Modul Frontend des Versicherten MUSS im Anwendungsfall "Protokolldaten
3214  einsehen" die Aktivitat "Protokolldaten Authentisierung abfragen" gemaB TAB_FdV_154
3215 umsetzen.

3216
3217 Tabelle 56: TAB_FdV_154 - Protokolldaten einsehen - Zugangsgateway des Versicherten
3218 abfragen

I_Authentication_Insurant::getAuditEvents  Eingangsdaten:

Request erstellen . . .
® AuthenticationAssertion

aus Session-Daten

I Authentication Insurant::getAuditEvents Riickgabedaten:
Response verarbeiten ,
P e AuditMessage[0..*]

Varianten/Alternati-ven Wenn in der Abarbeitung der
Operation ein Fehler auftritt und
kein Resultset vorliegt, kann der
Anwendungsfall fortgesetzt werden,
denn dieses Resultset ist nicht Teil
der Standard-Anzeige. Der Nutzer
ist darauf hinzuweisen, dass keine
Protokolleintrage zur
Authentisierung abgerufen werden
konnten.

3219 [<=]
3220 Die Ergebnisse der Abfragen an die Komponenten des ePA-Aktensystems werden vereint.

3221 Die Information eines Protokolleintrages sind in [gemSpec DM ePA#A 14471 -
3222  Objektstruktur Eintrag fur Protokoll] beschrieben.
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Tabelle 57: TAB_FdV_155 - Felder im Protokolleintrag

Protokolldatum

Aufgerufene Operation

Datum und Uhrzeit des

Zugriffs

Ergebnis der aufgerufenen

Operation

UserID

UserName

ObjectID

ObjectName

DevicelD

Home-CommunityID des

ePA-Aktensystems

Name des Aktenanbieters

A_15489-01 - ePA-Frontend des Versicherten: Standard-Anzeige fiir

Protokolldaten

Bezeichnung in GUI

Art des Zugriffs auf das
Aktenkonto
Zeitpunkt des Zugriffs

Ergebnis Zugriff

Identifier des Nutzers
Name des Nutzers
Identifier des Objektes, auf

das zugegriffen wurde
Bezeichner des Objektes,
auf das zugegriffen wurde
Geratekennung

ID des Aktenanbieters

Name des Aktenanbieters

= gematik

Hinweis zur
Anzeige

DisplayName
anzeigen

0 - erfolgreich
1 - nicht
erfolgreich

optional
in
Standard-
Anzeige

Das ePA-Frontend des Versicherten MUSS eine Standard-Anzeige flr die Protokolldaten
umsetzten, in der die Protokolleintrage fir folgende Zugriffe ibersichtlich dargestellt

werden:

e Alle Anwendungsfélle des § 291a-konformen Zugriffsprotokolls der

Dokumentenverwaltung

e PHR-421 (Automatisches Léschen veralteter Berechtigungen)
e PHR-451 (Supportfall E-Mailadresse)
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e PHR-470 (Gerateverwaltung)
e PHR-510 (Hinzufligen eines Dokuments aus der arztlichen Umgebung)
e PHR-520 (Suchanfrage aus der arztlichen Umgebung)
e PHR-530 (Loéschen eines Dokuments aus der arztlichen Umgebung)
e PHR-540 (Abruf eines Dokuments aus der arztlichen Umgebung)
e PHR-610 (Hinzufligen eines Dokuments aus der privaten Umgebung)
e PHR-620 (Suchanfrage aus der privaten Umgebung)
e PHR-630 (Ldschen eines Dokumentes aus der privaten Umgebung)
e PHR-640 (Abruf eines Dokuments aus der privaten Umgebung)
e PHR-670 (Abruf des §291a-Protokolls aus der privaten Umgebung)
e PHR-710 (Hinzufligen eines Dokuments aus der Kostentrager-Umgebung)
¢ Folgende Anwendungsfalle aus dem Verwaltungsprotokoll der Autorisierung
e PHR-310 (Hinzufliigen des Empfangerschlissels aus der arztlichen Umgebung)
e PHR-410 (Hinzufligen des Empféngerschlissels aus der privaten Umgebung)
e PHR-420 (Loschen des Empfangerschlissels aus der privaten Umgebung)
e PHR-430 (Ersetzen des Empfangerschliissels aus der privaten Umgebung)
[<=1]

A_15490 - ePA-Frontend des Versicherten: Erweiterte-Anzeige fiir
Protokolldaten

Das ePA-Frontend des Versicherten MUSS eine Erweiterte-Anzeige fiir die Protokolldaten
umsetzten, in der alle Protokolleintrage der vom ePA-Aktensystem erstellten Protokolle
(§ 291a-konformes Zugriffsprotokoll und Verwaltungsprotokolle der Komponenten)
Ubersichtlich dargestellt' werden.[<=]

Das FdV kann in der Standard-Anzeige die gemaB TAB_FdV_155 optionalen Felder
verbergen. Der Nutzer muss dann die Moéglichkeit haben, sich die verborgenen Felder
anzeigen zu lassen.

A_15491 - ePA-Frontend des Versicherten: Felder Protokolldaten

Das ePA-Frontend des Versicherten MUSS es dem Nutzer in der Standard-Anzeige und in
der Erweiterte-Anzeige fir die Protokolldaten ermdglichen, alle Felder aus TAB_FdV_155
darzustellen.[<=]

Das FdV soll in der Standard-Anzeige und in der Erweiterte-Anzeige flr die Protokolldaten
die Bezeichnung der Felder sinngemaB zu TAB_FdV_155 verwenden.

Das FdV kann es dem Nutzer lber einen Link in der Anzeige ermdglichen, das
referenzierte Dokument direkt herunterzuladen.

Die Protokolldaten sollen flir den Nutzer sortierbar und filterbar dargestellt werden. Der
Nutzer soll die Protokolldaten durchsuchen kénnen.

A_15495 - ePA-Frontend des Versicherten: Protokolldaten lokal speichern
Das ePA-Frontend des Versicherten MUSS es dem Nutzer ermdglichen, die Protokolldaten
lokal im Format AuditEventList aus der getAuditEvents Response abzuspeichern.[<=]
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A_15496 - ePA-Frontend des Versicherten: lokal gespeicherte Protokolldaten
anzeigen

Das ePA-Frontend des Versicherten MUSS es dem Nutzer ermdglichen, die lokal
abgespeicherten Protokolldaten einzulesen und in der Standard- und Erweiterte-
Anzeige anzuzeigen.[<=]

6.2.9 Verwaltung eGK

6.2.9.1 PIN der eGK andern
Mit diesem Anwendungsfall kann der Nutzer das Geheimnis der PIN einer eGK d@ndern.

A_15497 - ePA-Frontend des Versicherten: PIN der eGK dndern
Das ePA-Modul Frontend des Versicherten MUSS den Anwendungsfall "PIN der eGK
andern" gemaB TAB_FdV_156 umsetzen.

Tabelle 58: TAB_FdV_156 - PIN der eGK dndern

Name PIN der eGK andern

Ausloser e Auswahl des Anwendungsfalls in der GUI
Akteur Versicherter oder berechtigter Vertreter
Vorbedingung Die eGK des Nutzers ist im Kartenleser gesteckt.
Nachbedingung PIN wurde geandert

Standardablauf Die Umsetzung ist in TAB_FdV_157 beschrieben

1. PL_TUC_CARD_CHANGE_PIN nutzen
2. PL_TUC_CARD_CHANGE_PIN Ergebnis verarbeiten

3. Ergebnis anzeigen

Tabelle 59: TAB_FdV_157 - Ablaufaktivitaten — PIN der eGK dndern

1. PL_TUC_CARD_CHANGE_PIN

nutzen
Plattformoperation PL_TUC_CARD_CHANGE_PIN
Eingangsdaten
Identifikator MRPIN.home
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Versicherten

Benutzerhinweis am
Kartenterminaldisplay
(Sicherheitsklasse 3) bzw. im FdV-
Benuzterinterface

bei Aufruf der
Umgebungsoperation
ENV_TUC_SECRET_INPUT

Beschreibung

2. Riickgabewert von
PL_TUC_CARD_CHANGE_PIN
verarbeiten

Rlckgabedaten

OK

Fehlerfalle

Beschreibung

3. Ergebnis anzeigen

Hinweis an den Versicherten

Alte PIN: "Eingabe alte PIN: " bzw.
Neue PIN: "Eingabe neue PIN: "

Der Plattformbaustein wird zur Anderung den PIN
genutzt.

PIN erfolgreich geandert
Siehe Beschreibung PL_TUC_CARD_CHANGE_PIN

Das Andern einer PIN auf der eGK basiert auf der
parametrierten Plattformbaustein
PL_TUC_CARD_CHANGE_PIN. Diese liefert ein
Ergebnis zurlick. Zur Anderung muss zwingend
die Eingabe der alten PIN erfolgen.

Wird durch den Versicherten ein falsches altes
PIN-Geheimnis eingegeben, wird die verbleibende
Anzahl der Eingabeversuche bis zur Sperrung des
PINs zurickgemeldet. Im Fehlerfall wird eine
Fehlermeldung entsprechenden Details
zurtickgegeben.

Die Rickgabedaten des Plattformbausteins
enthalten Informationen Uber den Erfolg der
Operation auf der eGK des Versicherten. Im
Fehlerfall wird der Versicherte in verstandlicher
Form Uber den Fehler informiert. Im Erfolgsfall ist
dem Versicherten eine Bestatigung zur Anzeige zu
bringen.

Falls eine Warnung aufgetreten ist, wird diese dem
Versicherten in verstandlicher Form angezeigt.

Bei einer Fehleingabe der PIN des Versicherten
wird dem Versicherten die verbleibende Anzahl der
Eingabeversuche bis zur Sperrung der PIN
zurickgemeldet.
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[<=1]

act PIN der eGK dndern /

Versicherter ePA-Frontend des Versicherten

alte Versicherten-PIN PIN-Eingabe priifen
eingeben

FIN-Eingabe komekt?

nein

neue Versicherten-PIN
eingeben

PIN-Eingabe wiederholen

FIN-Eingabe komeikt?
nein

j=

PIN-Anderung bestitigen

Abbildung 5: Aktivitatsdiagramm "PIN der eGK d@ndern"

6.2.9.2 PIN der eGK entsperren

Mit diesem Anwendungsfall kann der Nutzer den gesperrten PIN einer eGK mit der PUK
entsperren.

A_15498 - ePA-Frontend des Versicherten: PIN der eGK entsperren
Das ePA-Modul Frontend des Versicherten MUSS den Anwendungsfall "PIN der eGK
entsperren" gemaB TAB_FdV_158 umsetzen.
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ggg? Tabelle 60: TAB_FdV_158 - PIN der eGK entsperren
Name PIN der eGK entsperren
Ausloser e Auswahl des Anwendungsfalls in der GUI
Akteur Versicherter oder berechtigter Vertreter
Vorbedingung Die eGK des Nutzers ist im Kartenleser gesteckt.

Die PIN der eGK (MRPIN.home) ist gesperrt.
Nachbedingung PIN des Versicherten wurde entsperrt.

Standardablauf Die Umsetzung ist in TAB_FdV_159 beschrieben
1. PL_TUC_CARD_UNBLOCK_PIN nutzen
2. PL_TUC_CARD_UNBLOCK_PIN Ergebnis verarbeiten

3. Ergebnis anzeigen

3302
3303 Tabelle 61: TAB_FdV_159 - Ablaufaktivitdten — PIN der eGK entsperren

1. PL_TUC_CARD_UNBLOCK_PIN

aufrufen

Plattformbaustein PL_TUC_CARD_UNBLOCK_PIN
Eingangsdaten

Identifikator MRPIN.home

Benutzerhinweis am PUK: "Eingabe PUK: " bzw.
Kartenterminaldisplay Neue PIN: "Eingabe neue PIN: "

(Sicherheitsklasse 3) bzw. im FdV-
Benuzterinterface

bei Aufruf der Umgebungsoperation
ENV_TUC_SECRET_INPUT

Beschreibung Fur das Entsperren der PIN wird ein
Plattformbaustein genutzt.

2. PL_TUC_CARD_UNBLOCK_PIN
Ergebnis verarbeiten

Rickgabedaten
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Versicherten

OK

PasswordBlocked

Weitere Fehlerfalle

Beschreibung

3. Ergebnis anzeigen

Hinweis an den Versicherten

3304 [<=]
3305

PIN wurde entsperrt.

Die PUK wurde wegen zu haufiger Nutzung
gesperrt.

Der Versicherte muss dartber in verstandlicher
Form informiert und auf die Notwendigkeit einer
neuen eGK hingewiesen werden.

Siehe Beschreibung
PL_TUC_CARD_UNBLOCK_PIN

Das Entsperren einer PIN auf der eGK basiert auf
dem parametrierten Plattformbaustein
PL_TUC_CARD_UNBLOCK_PIN. Zum Entsperren
muss zwingend die Eingabe einer PUK erfolgen.

Wird durch den Versicherten ein falsches PUK-
Geheimnis eingegeben, wird die verbleibende
Anzahl der Eingabeversuche bis zur Sperrung des
PUKs zuriickgemeldet. Im Fehlerfall wird eine
Fehlermeldung mit entsprechenden Details
zurtickgegeben.

Die Riickgabedaten des Plattformbausteins
enthalten Informationen Uber den Erfolg der
Operation auf der eGK des Versicherten. Im
Fehlerfall wird der Versicherte in verstandlicher
Form Uber den Fehler informiert. Im Erfolgsfall ist
dem Versicherten eine Bestatigung zur Anzeige
zu bringen.

Falls eine Warnung aufgetreten ist, wird diese
dem Versicherten in verstandlicher Form
angezeigt.
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act PIN der eGK entsperren /

Versicherter ePA-Frontend des Versicherten

PUK eingeben PUK-Eingabe priifen

PUK komekt?

nein

PIN entsperren

Abbildung 6: Aktivitatsdiagramm "PIN der eGK entsperren”

6.2.10 Gerateverwaltung

6.2.10.1 Benachrichtigungsadresse fiir Gerateautorisierung aktualisieren

Um ein Gerat mit dem FdV fir den Zugriff auf ein Aktenkonto zu autorisieren, muss der
Nutzer dieses Uber einen separaten Benachrichtigungskanal (E-Mail mit Freischalt-Link)
bestatigen. Die E-Mail wird an die im Aktenkonto hinterlegte Benachrichtigungsadresse
des Nutzers gesendet.

Fur den Aktenkontoinhaber wird die Benachrichtigungsadresse initial im Rahmen der
Kontoerdffnung hinterlegt. Fir Vertreter erfolgt die initiale Hinterlegung der
Benachrichtigungsadresse wahrend der Vergabe der Zugriffsberechtigung.

Der Anwendungsfall "Benachrichtigungsadresse flir Gerateautorisierung aktualisieren"
gibt dem Nutzer die Mdglichkeit eine neue Benachrichtigungsadresse im Aktenkonto zu
hinterlegen.

A_15499 - ePA-Frontend des Versicherten: Benachrichtigungsadresse erfassen
Das ePA-Frontend des Versicherten MUSS es dem Nutzer erméglichen, eine
Benachrichtigungsadresse fir die Gerateautorisierung einzugeben.[<=]

A_15500 - ePA-Frontend des Versicherten: Benachrichtigungsadresse
aktualisieren

Das ePA-Modul Frontend des Versicherten MUSS das Hinterlegen der
Benachrichtigungsadresse im ePA-Aktensystem gemaB TAB_FdV_160 umsetzen.
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Tabelle 62: TAB_FdV_160 - Benachrichtigungsadresse aktualisieren

I Authorization Management Insurant:: Eingangsparameter:

putNotificationInfo Request erstellen , , ,
e AuthenticationAssertion aus

Session-Daten

e RecordIdentifier aus Session-
Daten

e DeviceID aus Gerat-Daten

e NewNotificationInfo = vom
Nutzer eingegebene
Benachrichtigungsadresse

I Authorization Management Insurant:: Http OK ohne SOAP-
putNotificationInfo Response verarbeiten 'Response oder gematik Fehlermeldung

[<=]

6.3 Realisierung der Leistungen der TI-Plattform

Der Produkttyp ePA-Modul FdV realisiert die von den Fachanwendungen bendtigten
Leistungen der TI-Plattform, die in“den fachlichen Anwendungsfadllen der ePA genutzt
werden. Die durch die TI-Plattform bereitgestellten Leistungen umfassen einen fir die
Fachanwendungen einheitlichen Zugriff auf die eGK des Versicherten, Leistungen der PKI
der Telematikinfrastruktur, kryptographische Operationen, etc. die in libergreifenden
Spezifikationen der gematik festgelegt sind. Die Definition der Leistungen der TI-
Plattform im ePA-Modul FdV finden sich in [gemSpec_Systemprozesse_dezTI].

Das ePA-Modul FdV verwendet u.a. die in der Tabelle TAB_FdV_177 dargestellten
Plattformleistungen.

Tabelle 63: TAB_FdV_177 - Verwendete Plattformleistungen

Kiirzel Bezeichnung

PL_TUC_CARD_CHANGE_PIN PIN andern

PL_TUC_CARD_INFORMATION Gesammelte Statusinformationen zu einer Karte
PL_TUC_CARD_UNBLOCK_PIN PIN mit PUK entsperren
PL_TUC_CARD_VERIFY_PIN Benutzer verifizieren

PL_TUC_GET_CHALLENGE Auslesen einer Zufallszahl

PL_TUC_PKI_VERIFY_CERTIFICATE Prifung eines Zertifikats der TI
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PL_TUC_SIGN_HASH_nonQES mit Karten-Identitat signieren
PL_TUC_SYMM_DECIPHER Symmetrisch entschliisseln
PL_TUC_SYMM_ENCIPHER Symmetrisch verschlisseln

In den folgenden Abschnitten wird festgelegt, wie umgebungsspezifische Operationen an
der Schnittstelle zu den Leistungen der TI-Plattform umgesetzt werden sollen.

6.3.1 Transportschnittstelle fiir Kartenkommandos

Der hier beschriebene Produkttyp ePA-Modul FdV ist als reines Softwareprodukt
konzipiert. Als solches muss das ePA-Modul FdV eine Schnittstelle zur eGK Uber ein
Kartenterminal herstellen. Diese Schnittstelle muss die von den Plattformprozessen
erzeugten, kartenverstandlichen APDUs an die Karte tbertragen und wird im Folgenden
als ENV_TUC_CARD_APDU_TRANSPORT bezeichnet. Neben proprietaren
Schnittstellentreibern von Kartenterminalherstellern existieren eine Reihe standardisierter
Schnittstellen, die auch von verschiedenen Betriebssystemen zur Anbindung
handelsiblicher Kartenterminals unterstltzt werden.

A_15501 - ePA-Frontend des Versicherten: Transportschnittstelle fiir
Kartenkommandos

Das ePA-Modul Frontend des Versicherten SOLL eine Transportschnittstelle flr die
Ubertragung von SmartCard-APDUs gegen die Standards CT-API und PCSC
implementieren.[<=]

Von der Anforderung A_15501 darf abgewichen werden, wenn die Umsetzung technisch
nicht méglich ist (bspw. durch die fehlende Unterstiitzung der NFC-Schnittstelle bei
Herstellern mobiler Endgerdte).

Das ePA-Modul FdV kann ergénzend eine Transportschnittstelle fiir die Ubertragung von
SmartCard-APDUs auf Basis des SICCT-Protokolls, gegen den Standard CCID oder gegen
proprietére Hardwaretreiber eines Kartenterminalherstellers implementieren.

A_15502 - ePA-Frontend des Versicherten: Handbuch: Liste unterstiitzter
Kartenterminals

Der Hersteller des ePA-Frontend des Versicherten MUSS im Handbuch ausweisen, welche
Standards und Schnittstellen zu Kartenterminals sein Produkt unterstiitzt und MUSS eine
Liste mit handelsUblichen Kartenterminals angeben, die mit seinem Produkt
funktionieren.[<=]

Es sollen Kartenterminalvarianten der Sicherheitsklassen 1 (reine Kontaktiereinheit) zum
Einsatz kommen. Zusatzlich kénnen auch Kartenterminalvarianten der Sicherheitsklassen
2 (Kartenterminal mit eigenem PIN-Pad) oder 3 (PIN-Pad plus Display) unterstiitzt
werden. Zusatzlich ist die Ausstattung des eingesetzten Kartenterminals (Klasse 1, 2
oder 3) mit einer NFC-Schnittstelle mdglich. Das ePA-Modul FdV muss die von den
Varianten gebotenen Features geeignet nutzen.

A_15503 - ePA-Frontend des Versicherten: PIN-Eingabe nicht speichern
Das ePA-Frontend des Versicherten DARF ein eingegebenes PIN-Geheimnis NICHT
temporar und NICHT persistent speichern.[<=]
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A_15504 - ePA-Frontend des Versicherten: PIN-Geheimnis ausschlieBlich an
Karte ilibermitteln

Das ePA-Modul Frontend des Versicherten und das ePA-Frontend des

Versicherten MUSSEN sicherstellen, dass das eingegebene PIN-Geheimnis ausschlieBlich
an die Karte und nicht an andere Adressaten Ubermittelt wird.[<=]

Das temporare Speichern bezieht sich bei der Verwendung eines Kartenterminals der
Sicherheitsklasse 1 auf das Verwenden der PIN Uber den Anwendungsfall hinaus, fir den
die PIN-Eingabe erfolgt ist, z.B. Caching wahrend einer Sitzung. Gelangt das ePA-Modul
FdV oder FdV bei der Verwendung eines Kartenterminals der Sicherheitsklassen 2 und 3
ggfs. durch Fehlkonfiguration in Kenntnis der PIN, darf es diese ebenfalls weder temporar
noch persistent speichern.

6.3.1.1 Kartenterminals der Sicherheitsklasse 1

Kartenterminals der Sicherheitsklasse 1 verfiigen Uber keine Sicherheitsmerkmale, sie
sind eine reine Kontaktiereinheit einer SmartCard. Samtliche Geheimnis-Eingaben und
Hinweistext-Ausgaben miissen Uber das FdV mittels Bildschirm und Tastatur/Maus
erfolgen.

A_15505 - ePA-Frontend des Versicherten: Kartenterminal der Sicherheitsklasse
1: PIN-Eingabe

Das ePA-Modul Frontend des Versicherten MUSS, wenn ein Kartenterminal der
Sicherheitsklasse 1 verwendet wird, die PIN-/PUK-Eingabe Uber ein angeschlossenes
Eingabegerat entgegennehmen und in ein an die Karte adressiertes Kommando
einbetten.[<=]

A_15506 - ePA-Frontend des Versicherten: Kartenterminal der Sicherheitsklasse
1: PIN-Eingabe Geheimnis

Das ePA-Frontend des Versicherten DARF, wenn ein Kartenterminal der Sicherheitsklasse
1 verwendet wird, die eingegebene PIN/PUK Ziffernfolge NICHT im Klartext auf dem
Bildschirm darstellen.[<=]

A_15507 - ePA-Frontend des Versicherten: Kartenterminal der Sicherheitsklasse
1: PIN-Eingabe Eingabefeedback

Das ePA-Frontend des Versicherten MUSS, wenn ein Kartenterminal der Sicherheitsklasse
1 verwendet wird, ein eingegebenes Zeichen einer Geheimniseingabe mit dem Zeichen
"*" (Wildcard) quittieren.[<=]

A_15508 - ePA-Frontend des Versicherten: Kartenterminal der Sicherheitsklasse
1: PIN-Eingabe Validierung

Das ePA-Modul Frontend des Versicherten MUSS, wenn das Geheimnis durch einen
Anwendungsfall geandert werden soll und wenn ein Kartenterminal der Sicherheitsklasse
1 verwendet wird, ein eingegebenes, neues PIN-Geheimnis durch eine erneute Abfrage
des neuen PIN-Geheimnisses verifizieren.[ <=]

6.3.1.2 Kartenterminals der Sicherheitsklasse 2

Kartenterminals der Sicherheitsklasse 2 verfligen Uber eine Eingabeschnittstelle zur
Eingabe eines Benutzergeheimnisses. Typischerweise werden Kartenterminals der
Sicherheitsklasse 2 in Anwendungsfallen mit Eingabe einer PIN bzw. PUK so angesteuert,
dass das vorbereitete Kartenkommando mit einem Platzhalter des PIN-Geheimnisses an
das Kartenterminal geschickt wird. Das Kartenterminal nimmt die PIN Uber die
Eingabeschnittstelle entgegen, ersetzt den Platzhalter durch das eingegebene Geheimnis
und leitet das Kartenkommando anschlieBend weiter an die Karte.
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A_15509 - ePA-Frontend des Versicherten: Kartenterminal der Sicherheitsklasse
2: PIN-Eingabe

Das ePA-Modul Frontend des Versicherten MUSS ein angeschlossenes Kartenterminal der
Sicherheitsklasse 2 so ansteuern, dass ein Kartenkommando, das eine PIN-/PUK-Eingabe
erfordert, an einem Kartenterminal um die Benutzereingabe erganzt und anschlieBend
direkt an die adressierte Karte weitergeleitet wird.[<=]

A_15510 - ePA-Frontend des Versicherten: Kartenterminal der Sicherheitsklasse
2: PIN-Eingabe Fehlkonfiguration

Das ePA-Modul Frontend des Versicherten MUSS alle Operationen mit einer eindeutigen
Fehlermeldung abbrechen, in denen es die Kenntnis eines PIN/PUK-Geheimnisses
erlangt, nachdem dieses an einem PIN-Pad eines Kartenterminals der Sicherheitsklasse 2
eingegeben wurde.[<=]

A_15511 - ePA-Frontend des Versicherten: Kartenterminal der Sicherheitsklasse
2: PIN-Eingabe Eingabefeedback

Das ePA-Frontend des Versicherten MUSS wahrend der Abfrage einer PIN/PUK an einem
Kartenterminal der Sicherheitsklasse 2 einen Benutzerhinweis zur PIN-Eingabe am
Kartenterminal an der Bildschirmausgabe ausgeben.[<=]

6.3.1.3 Kartenterminals der Sicherheitsklasse 3

Kartenterminals der Sicherheitsklasse 3 verfiigen liber eine Eingabeschnittstelle zur
Eingabe eines Benutzergeheimnisses und Ausgabeschnittstelle zur Anzeige kurzer
Textmeldungen. Typischerweise werden Kartenterminals der Sicherheitsklasse 3 in
Anwendungsfallen mit Eingabe einer PIN bzw. PUK so angesteuert, dass das vorbereitete
Kartenkommando mit einem Platzhalter des PIN-Geheimnisses an das Kartenterminal
geschickt wird. Das Kartenterminal nimmt die PIN Uber die Eingabeschnittstelle
entgegen, ersetzt den Platzhalter durch das eingegebene Geheimnis und leitet das
Kartenkommando anschlieBend weiter an die Karte.

Wadhrend des Wartens auf eine Benutzereingabe kann ein an das Kartenterminal
Ubergebener Text angezeigt werden. Einzelne Eingaben durch einen Benutzer werden in
der Regel durch das Zeichen "*" quittiert. Ebenso besitzen Kartenterminals der
Sicherheitsklasse 3 meist zusatzliche Logik, z.B. Eingaben zu verifizieren (siehe
Anforderungen zum Andern einer PIN mittels Klasse 1-Kartenterminal). Auf diese Logik
soll hier nicht weiter eingegangen werden.

A_15512 - ePA-Frontend des Versicherten: Kartenterminal der Sicherheitsklasse
3: PIN-Eingabe

Das ePA-Modul Frontend des Versicherten MUSS ein angeschlossenes Kartenterminal der
Sicherheitsklasse 3 so ansteuern, dass ein Kartenkommando, das eine PIN-/PUK-Eingabe
erfordert, an einem Kartenterminal um die Benutzereingabe erganzt und anschlieBend
direkt an die adressierte Karte weitergeleitet wird.[<=]

A_15513 - ePA-Frontend des Versicherten: Kartenterminal der Sicherheitsklasse
3: PIN-Eingabe Fehlkonfiguration

Das ePA-Modul Frontend des Versicherten MUSS alle Operationen mit einer eindeutigen
Fehlermeldung abbrechen, in denen es die Kenntnis eines PIN/PUK-Geheimnisses
erlangt, nachdem dieses an einem PIN-Pad eines Kartenterminals der Sicherheitsklasse 3
eingegeben wurde.[<=]

A_15514 - ePA-Frontend des Versicherten: Kartenterminal der Sicherheitsklasse
3: PIN-Eingabe Eingabefeedback

Das ePA-Modul Frontend des Versicherten MUSS wahrend der Abfrage einer PIN/PUK an
einem Kartenterminal der Sicherheitsklasse 3 einen Benutzerhinweis zur PIN-Eingabe am
Display des Kartenterminals ausgeben.[<=]

gemSpec_Frontend_Vers_V1.5.1 CC_Aend.docx Spezifikation Seite 133 von 159
Version: 1.5.1 CC © gematik - o6ffentlich_Entwurf Stand: 20.05.2020



3475
3476
3477

3478

3479
3480
3481
3482
3483
3484
3485
3486
3487
3488
3489

3490
3491
3492
3493
3494

3495
3496
3497
3498
3499
3500
3501
3502
3503

3504
3505
3506
3507

3508
3509
3510

3511
3512
3513

3514
3515

3516
3517

Spezifikation ePA-Frontend des = gematik
Versicherten

Die Anzeige eines Benutzerhinweises soll den Nutzer informieren zu welchem Zweck eine
Eingabe getatigt (z.B. alte PIN, neue PIN im Anwendungsfall PIN dndern) und welches
konkrete Geheimnis abgefragt werden soll (PIN, PUK).

6.3.2 Schnittstelle fiir PIN-Operationen und Anbindung der eGK

Anwendungsfalle zur PIN-Verwaltung, das Login sowie weitere Anwendungsfalle kénnen
die Eingabe eines PIN- oder PUK-Geheimnisses durch den Versicherten erfordern. Der
Zugriff auf die eGK erfolgt Uber die Systemprozesse PL_TUC_CARD_*. Das FdV als
Realisierungsumgebung der Systemprozesse muss ihrerseits die von der Plattform
geforderten Schnittstellen ENV_TUC_CARD_SECRET_INPUT implementieren, um die
Kommunikation der Plattform mit dem Nutzer Gber die AuBenschnittstelle des FdV zu
ermdglichen. Die AuBenschnittstelle ist in Kapitel "6.3.1 Transportschnittstelle fur
Kartenkommandos" beschrieben und umfasst das Kartenterminal, Eingabemedium und
Hinweistexte an den Nutzer. Diese kann je nach Konfiguration-an einem Geréat als
Kartenterminal der Sicherheitsklasse 3 oder auch eine Kombination aus
Bildschirmausgabe, Kartenterminal-PIN-Pad und/oder Tastatureingabe erfolgen.

A_15515 - ePA-Frontend des Versicherten: Ubergabeschnittstelle PIN/PUK-
Geheimnis

Das ePA-Modul Frontend des Versicherten MUSS eine Operation
ENV_TUC_SECRET_INPUT zur Eingabe eines PIN/PUK-Geheimnisses und Weiterleitung an
eine SmartCard mit den Parametern

e FEingangsparameter:

e Tdentifikator

e Aktion

® minLength

e maxLength

e commandApduPart
e Rickgabewerte:

e responseApdu

implementieren. [<=]

A_15516 - ePA-Frontend des Versicherten: Umsetzung der Operation
ENV_TUC_SECRET_INPUT

Das ePA-Modul Frontend des Versicherten MUSS die Abbildung der Eingangsparameter
auf die Rickgabewerte der Operation ENV_TUC_SECRET_INPUT derart umsetzen, dass

e die Eingangsparameter Identifikator und Aktion flr einen Hinweistext an den
Nutzer verwendet werden, welche Aktion auf welchem konkreten Kartenobjekt
(z.B. Name einer PIN) durchgefliihrt wird

e wenn der Eingangsparameter aktion die Eingabe eines Nutzerhinweises erfordert,
der commandApduPart an der Eingabeschnittstelle um das Geheimnis des Nutzers
erganzt wird

e der commandApduPart Uber die Transportschnittstelle flir Kartenkommandos an die
Karte gesendet wird

und die Antwortnachricht der Karte als responseApdu an den Aufrufer zur Auswertung
zurickgegeben wird.[<=]
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A_15517 - ePA-Frontend des Versicherten: Minimalprinzip Karteninteraktion
Das ePA-Modul Frontend des Versicherten DARF ein Kartenkommando NICHT an eine
angebundene Karte weiterleiten, dass nicht explizit im Kontext eines Anwendungsfalls
(intendierte Kartenoperationen und Erhéhen des Sicherheitszustands der Karte falls
erforderlich) erforderlich ist.[ <=]

6.4 Test-App FdV

Fir das Zulassungsverfahren des ePA-Modul FdV muss eine Anwendung (Test-App) mit
integriertem ePA-Modul FdV bereitgestellt werden. Um einen automatisierten Test flr das
ePA-Modul FdV zu ermdglichen, muss die Test-App zusatzlich ein Testtreiber-Modul
beinhalten, welcher die Funktionalitdten der produktspezifischen Schnittstelle des FdV
Uber eine standardisierte Schnittstelle von auBen zuganglich macht und einen Fernzugriff
ermoglicht.

Referenzgerit
Test-App
Test-GLUI
eGk O
Aktensystem-
Simulator /O
Aktensystem ePA-Modul Fdy
Signaturdienst  Cr
Testsysteme (O Testtreiber

Abbildung 7: Test-App mit ePA-Modul FdV und Testtreiber

A_18044 - ePA-Frontend des Versicherten: Test-App mit ePA-Modul FdV und
Testtreiber-Modul

Die Test-App des ePA-Frontend des Versicherten MUSS ein Testtreiber-Modul beinhalten,
welches die Schnittstellen I _Fdv und I _Fdv Management anbietet. Das Testtreiber-Modul
MUSS die durch das ePA-Modul FdV - dem Zulassungsgegenstand — Uber eine
produktspezifische Schnittstelle angebotene Funktionalitdt nutzen, um die Operationen
der Schnittstellen umzusetzen.[<=]

Das Testtreiber-Modul darf die Ausgaben des ePA-Modul FdV gemaB der technischen
Schnittstelle aufarbeiten, aber darf die Inhalte nicht verfalschen.

A_18171 - ePA-Frontend des Versicherten: Keine Fachlogik in Testtreiber-Modul
Das Testtreiber-Modul DARF NICHT die fachliche Logik des ePA-Frontend des
Versicherten umsetzen.[<=]
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Der Einsatz des Testtreiber-Moduls ist auf das Zulassungsverfahren in Test-Apps
beschrankt und darf nicht in Wirkbetriebs-Apps genutzt werden.

A_18071 - ePA-Frontend des Versicherten: Beschrankung Einsatz Testtreiber-
Modul
Das Frontend des Versicherten DARF ein Testtreiber-Modul NICHT enthalten.[<=]

Die Schnittstellen sind in den folgenden Abschnitten konzeptionell beschrieben. Die
konkrete Ausgestaltung der Schnittstellen wird im gematik Fachportal veréffentlicht.

Die Test-App kann eine GUI anbieten. Diese kann bspw. flir die Eingabe der PIN/PUK fir
die eGK oder die Authentifizierung gegenliber dem Signaturdienst genutzt werden.

Die Test-App muss Fehler, welche von aufgerufenen Systemen gemeldet werden oder bei
der internen Verarbeitung auftreten, auf produktspezifische Fehler mappen. Der
Hersteller muss die Fehler in der Betriebsdokumentation beschreiben und in einem
strukturierten, maschinell verarbeitbarem Dokument Gbermitteln.

Wenn der Testtreiber einen Eingangsparameter an der Schnittstelle zum FdV-Modul nicht
benétigt, dann kann der Parameter ignoriert werden.

Alle Operationen beinhalten Parameter mit den notwendigen Informationen fiir ein Login.
Diese sollen fir ein implizites Login genutzt werden, wenn zu der insurantld noch keine
Aktensession besteht.

Die Test-App muss bei Implementierung eines an ein ePA-Aktensystem gekoppeltes
FdV sicherstellen, dass im Rahmen von gematik-Tests die Parameter flir die Identifikation
des zu nutzenden ePA-Aktensystems konfiguriert werden kdnnen.

Um Zugriffe aus einer Webanwendung, wie sie durch das AKTOR-Testfrontend zur
Verfligung gestellt wird, auf die Testtreiberschnittstelle zu ermdglichen, werden folgende
Schnittstelleneigenschaften bendtigt:

Die Test-App kann die Testtreiberschnittstelle so Uiber TLS zur Verfligung stellen, dass ein
Zugriff aus Webanwendungen ermoéglicht wird, die selbst tiber TLS geladen wurden.

Die Test-App kann den Zugriff auf die Testtreiberschnittstelle durch das Setzen von
CORS-Headern flr den Zugriff aus Webanwendungen 6ffnen, die aus einer anderen
Origin geladen wurden.

6.4.1 Schnittstelle I_FdV

Die Schnittstelle 1_rdv stellt Operationen zur Verfigung, um ePA-Anwendungsfalle im
FdV auszufiuihren. Fir eine technische Beschreibung der Schnittstelle siehe
[testtreiber_fdv.yaml].

A_18045 - ePA-Frontend des Versicherten: Operation I_FdV::login
Die Schnittstelle I rdv MUSS die Operation login implementieren.

Schnittstelle I_FdVv
Operation login
Parameter-In insurantld
Parameter-In AuthenticationType
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Parameter-In AuthenticationSecret

Parameter-Out OperationResult

Diese Operation flihrt ein explizites Login fiir ein Aktenkonto mit dem RecordlIdenfier flr
insurantId unter Verwendung eine Authentisierung gemaB AuthenticationType
aus.[<=]

A_18046 - ePA-Frontend des Versicherten: Operation I_FdV::logout
Die Schnittstelle I rdv MUSS die Operation logout implementieren.

Schnittstelle I_Fdv

Operation logout
Parameter-In insurantId
Parameter-Out OperationResult

Diese Operation fliihrt ein Logout flir eine mit insurantID identifizierte Aktensession
aus.[<=]

A_18047 - ePA-Frontend des Versicherten: Operation I_FdV::changeProvider
Die Schnittstelle I _rdv MUSS die Operation changeProvider implementieren.

Schnittstelle I_FdVv

Operation changeProvider

Parameter-In insurantId

Parameter-In AuthenticationType
Parameter-In AuthenticationSecret
Parameter-In fgdnNewProvider
Parameter-In TransferPermissions
Parameter-In RepresentativeNotificationInfo
Parameter-Out OperationResult

Diese Operation flihrt den Anwendungsfall "Anbieter wechseln" in einer mitinsurantibD
identifizierten Aktensession aus.[<=]

A_18048 - ePA-Frontend des Versicherten: Operation I_FdV::findHcp
Die Schnittstelle 1_rdv MUSS die Operation findHcp implementieren.

Schnittstelle I_FdVv
Operation findHcp
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Parameter-In
Parameter-In
Parameter-In
Parameter-In

Parameter-Out

= gematik

Insurantld
AuthenticationType
AuthenticationSecret

Query

ResultSet

Diese Operation fuhrt eine Suchanfrage fir Leistungserbringerinstitutionen im
Verzeichnisdienst der TI in einer mit insurantID identifizierten Aktensession aus.[<=]

A_18049 - ePA-Frontend des Versicherten: Operation

I_FdV::grantPermissionHcp

Die Schnittstelle 1_rdv MUSS die Operation grantPermissionHcp implementieren.

Schnittstelle
Operation
Parameter-In
Parameter-In
Parameter-In
Parameter-In
Parameter-In
Parameter-In
Parameter-In
Parameter-In
Parameter-In

Parameter-Out

I_Fdv
grantPermissionHcp
Insurantld
AuthenticationType
AuthenticationSecret
HcpTelematikId
HcpName

PermissionAccessHcpDocuments

PermissionAccessInsuranceDocuments

PermissionAccessInsurantDocuments

Validity

OperationResult

Diese Operation flihrt den Anwendungsfall "Berechtigung fiir LEI vergeben" in einer
mitinsurantID identifizierten Aktensession aus.[<=]

A_18050 - ePA-Frontend des Versicherten: Operation
I_FdV::grantPermissionRepresentative
Die Schnittstelle I _rdv MUSS die Operation grantPermissionRepresentative

implementieren.

Schnittstelle

I_FdVv
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3606
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Operation

Parameter-In
Parameter-In
Parameter-In
Parameter-In
Parameter-In
Parameter-In

Parameter-Out

= gematik

grantPermissionRepresentative
Insurantld

AuthenticationType
AuthenticationSecret
Represantativelnsurantld
RepresantativeName
RepresentativeNotificationInfo

OperationResult

Diese Operation flihrt den Anwendungsfall "Vertretung einrichten" in einer
mitinsurantID identifizierten Aktensession aus.[<=]

A_18051 - ePA-Frontend des Versicherten: Operation I_FdV::findInsurance
Die Schnittstelle I _rdv MUSS die Operation findInsurance implementieren.

Schnittstelle
Operation
Parameter-In
Parameter-In
Parameter-In
Parameter-In

Parameter-Out

Diese Operation flihrt eine Suchanfrage flir Kostentrager im Verzeichnisdienst der TI in

I_FdVv

findInsurance
Insurantld
AuthenticationType
AuthenticationSecret
Query

ResultSet

einer mit insurantID identifizierten Aktensession aus.[<=]

A_18052 - ePA-Frontend des Versicherten: Operation

I_FdV::grantPermissionInsurance

Die Schnittstelle I rdv MUSS die Operation grantPermissionInsurance implementieren.

Schnittstelle
Operation
Parameter-In

Parameter-In

I_Fdv
grantPermissionInsurance
InsurantId

AuthenticationType

gemSpec_Frontend_Vers_V1.5.1 CC_Aend.docx
Version: 1.5.1 CC

Spezifikation
© gematik - o6ffentlich_Entwurf

Seite 139 von 159
Stand: 20.05.2020



3613
3614

3615
3616

3617
3618

3619
3620
3621

Spezifikation ePA-Frontend des
Versicherten

Parameter-In
Parameter-In
Parameter-In

Parameter-Out

= gematik

AuthenticationSecret
InsuranceTelematikld
InsuranceName

OperationResult

Diese Operation fihrt den Anwendungsfall "Berechtigung flr Kostentrager vergeben" in
einer mitinsurantID identifizierten Aktensession aus.[<=]

A_18053 - ePA-Frontend des Versicherten: Operation I_FdV::getPermissions
Die Schnittstelle I _rdv MUSS die Operation getPermissions implementieren.

Schnittstelle
Operation
Parameter-In
Parameter-In
Parameter-In

Parameter-Out

I_Fdv
getPermissions
Insurantld
AuthenticationType
AuthenticationSecret

Permissions

Diese Operation fihrt den Anwendungsfall "Vergebene Berechtigungen auflisten" in einer
mitinsurantID identifizierten Aktensession aus.[<=]

A_18054 - ePA-Frontend des Versicherten: Operation

I_FdV::changePermissionHcp

Die Schnittstelle I _rdv MUSS die Operation changePermissionHcp implementieren.

Schnittstelle
Operation
Parameter-In
Parameter-In
Parameter-In
Parameter-In
Parameter-In
Parameter-In

Parameter-In

I_FdVv
changePermissionHcp
Insurantld
AuthenticationType
AuthenticationSecret
HcpTelematikId

PermissionAccessHcpDocuments

PermissionAccessinsuranceDocuments

PermissionAccessinsurantDocuments
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Parameter-In Validity

Parameter-Out OperationResult

Diese Operation fiihrt den Anwendungsfall "Berechtigung flr LEI &ndern" in einer
mitinsurantID identifizierten Aktensession aus.[<=]

A_18055 - ePA-Frontend des Versicherten: Operation
I_FdV::deletePermissionHcp
Die Schnittstelle I rFdv MUSS die Operation deletePermissionHcp implementieren.

Schnittstelle I_Fdv

Operation deletePermissionHcp
Parameter-In Insurantld
Parameter-In AuthenticationType
Parameter-In AuthenticationSecret
Parameter-In HcpTelematikid
Parameter-Out OperationResult

Diese Operation fihrt den Anwendungsfall "Berechtigung fir LEI I6schen" in einer
mitinsurantID identifizierten Aktensession aus.[<=]

A_18056 - ePA-Frontend des Versicherten: Operation
I_FdV::deletePermissionRepresentative

Die Schnittstelle 1_rdv MUSS die Operation deletePermissionRepresentative
implementieren.

Schnittstelle I_FdVv

Operation deletePermissionRepresentative
Parameter-In InsurantId

Parameter-In AuthenticationType
Parameter-In AuthenticationSecret
Parameter-In RepresentativelnsurantId
Parameter-Out OperationResult

Diese Operation fihrt den Anwendungsfall "Berechtigung fir Vertreter 16schen" in einer
mitinsurantID identifizierten Aktensession aus.[<=]
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3635 A_18057 - ePA-Frontend des Versicherten: Operation

3636 I_FdV::deletePermissionInsurance

3637 Die Schnittstelle 1_rdv MUSS die Operation deletePermissionInsurance
3638 implementieren.

Schnittstelle I_Fdv

Operation deletePermissionInsurance
Parameter-In InsurantId

Parameter-In AuthenticationType
Parameter-In AuthenticationSecret
Parameter-In InsuranceTelematikld
Parameter-Out OperationResult

3639 Diese Operation fihrt den Anwendungsfall "Berechtigung flur Kostentrager |6schen" in
3640 einer mitinsurantID identifizierten Aktensession aus.[<=]

3641 A_18058 - ePA-Frontend des Versicherten: Operation I_FdV::putDocuments
3642 Die Schnittstelle I rdv MUSS die Operation putDocuments implementieren.

Schnittstelle I_Fdv

Operation putDocuments
Parameter-In InsurantId
Parameter-In AuthenticationType
Parameter-In AuthenticationSecret
Parameter-In DocumentSet
Parameter-Out OperationResult

3643 Diese Operation fihrt den Anwendungsfall "Dokumente einstellen"” in einer
3644 mitinsurantID identifizierten Aktensession aus.[<=]

3645 A_18059 - ePA-Frontend des Versicherten: Operation I_FdV::findDocuments
3646  Die Schnittstelle 1 _rdv MUSS die Operation findDocuments implementieren.

Schnittstelle I_FdV
Operation findDocuments
Parameter-In Insurantld
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Parameter-In
Parameter-In
Parameter-In

Parameter-Out

= gematik

AuthenticationType
AuthenticationSecret

Query

ResultSet

Diese Operation fihrt den Anwendungsfall "Dokumente suchen" in einer mitinsurantID

identifizierten Aktensession aus.[<=]

A_18060 - ePA-Frontend des Versicherten: Operation I_FdV::getDocuments
Die Schnittstelle I _rdv MUSS die Operation getDocuments implementieren.

Schnittstelle
Operation
Parameter-In
Parameter-In
Parameter-In
Parameter-In

Parameter-Out

I_Fdv

getDocuments
Insurantld
AuthenticationType
AuthenticationSecret
Documentldentifiers

DocumentSet

Diese Operation flihrt den Anwendungsfall "Dokumente herunterladen" in einer
mitinsurantID identifizierten Aktensession aus.[<=]

A_18061 - ePA-Frontend des Versicherten: Operation I_FdV::deleteDocuments
Die Schnittstelle I Fdv MUSS die Operation deleteDocuments implementieren.

Schnittstelle
Operation
Parameter-In
Parameter-In
Parameter-In
Parameter-In

Parameter-Out

I_Fdv
deleteDocuments
Insurantld
AuthenticationType
AuthenticationSecret
Documentldentifiers

OperationResult

Diese Operation flihrt den Anwendungsfall "Dokumente 16schen" in einer mitinsurantiID

identifizierten Aktensession aus.[<=]
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A_18062 - ePA-Frontend des Versicherten: Operation I_FdV::getProtocol
Die Schnittstelle I rdv MUSS die Operation getProtocol implementieren.

Schnittstelle I_Fdv

Operation getProtocol
Parameter-In Insurantld
Parameter-In AuthenticationType
Parameter-In AuthenticationSecret
Parameter-Out ProtocolEntries

Diese Operation fuhrt den Anwendungsfall "Zugriffsprotokoll einsehen" in einer
mitinsurantID identifizierten Aktensession aus. Die von Aktensystem gelieferten
Protokolleintrage werden aufgearbeitet und zuriickgegeben.[<=]

A_18063 - ePA-Frontend des Versicherten: Operation
I_FdV::putNotificationInformation

Die Schnittstelle I _rFdv MUSS die Operation putNotificationInformation
implementieren.

Schnittstelle I_FdV

Operation putNotificationInformation
Parameter-In Insurantld

Parameter-In AuthenticationType
Parameter-In AuthenticationSecret
Parameter-In NotificationInformation
Parameter-Out OperationResult

Diese Operation flhrt den Anwendungsfall "Benachrichtigungsadresse fir
Gerdteautorisierung aktualisieren" in einer mitinsurant1D identifizierte Aktensession
aus.[<=]

6.4.2 Schnittstelle I_FdV_Management

Die Schnittstelle I Fdv Management stellt Operationen fir die Konfiguration des FdV und
die Abfrage der Selbstauskunft zur Verfligung.
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A_18066 - ePA-Frontend des Versicherten: Operation
I_FdV_Management::setConfiguration

Die Schnittstelle I _Fdv Management MUSS die Operation setConfiguration
implementieren.

Schnittstelle I_FdV_Management
Operation setConfiguration
Parameter-In Key

Parameter-In Value
Parameter-Out OperationResult

Diese Operation setzt ein oder mehrere Werte fiir eine Liste von
Konfigurationsparametern gemaB TAB_FdV_104 sowie flr herstellerspezifische
Konfigurationsparameter.[<=]

Die Liste der herstellerspezifischen Konfigurationsparameter sind in der
Betriebsdokumentation zu beschreiben.

A_18067 - ePA-Frontend des Versicherten: Operation
I_FdV_Management::getConfiguration

Die Schnittstelle I Fdv Management MUSS die Operation getConfiguration
implementieren.

Schnittstelle I_FdV_Management
Operation getConfiguration
Parameter-Out Key

Parameter-Out Value

Die Operation liefert eine Liste aller Konfigurationsparameter des FdV mit den
eingestellten Werten.[<=]

A_18068 - ePA-Frontend des Versicherten: Operation
I_FdV_Management::getProductInformation

Die Schnittstelle I Fdv Management MUSS die Operation getProductInformation
implementieren.

Schnittstelle I_FdV_Management
Operation getProductInformation
Parameter-Out Key

Parameter-Out Value

Die Operation liefert eine Liste mit den Werten der Produktinformation.[<=]
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7 Informationsmodell
Aktenkonto:
Datenfeld Herkunft Beschreibung
Akten-ID Konfiguration beinhaltet Versicherten-ID und Anbieter-ID
(RecordIdentifier) (homeCommunityld)
Name des Konfiguration

Aktenkontoinhabers
FQDN des ePA-

Aktensystem

Gerate-Daten:

Datenfeld

Geratekennung
(DevicelD)

Gerateidentitat

Geratenamen

Session-Daten:

Datenfeld

Akten-ID
(RecordIdentifier)

Status Nutzer
(Aktenkontoinhaber
oder Vertreter)

Konfiguration

Herkunft

Konfiguration

Konfiguration

Konfiguration

Herkunft

Konfiguration

Beschreibung

beinhaltet Geratenamen und Gerateidentitat

wird von der Autorisierung beim erstmaligen Aufruf
zusammen mit dem DEVICE_UNKNOWN Fehler

Ubermittelt

durch Nutzer festgelegt

Beschreibung

Kennung des
Aktenkontos, auf das in
der Aktensession
zugegriffen wird, im
Format von
RecordlIdentifier gemafi
[gemSpec_DM_ePA#2.
2]

Die homeCommunityID
muss bekannt sein.

Vergleich Versicherten-
ID aus Akten-ID mit
Versicherten-1D
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aus Authentisierungszer
tifikat des Nutzers

Authentisierungstok = Komponente Authentisierung

en (I_Authentication_Insurant::LoginCreat
(AuthenticationAsser eToken)
tion)

Autorisierungstoken = Komponente Autorisierung
(AuthorizationAssert | (I_Authorization_Insurant::getAuthoriz

ion) ationKey)
Aktenschllssel AuthorizationKey entschlisselter
(RecordKey) Aktenschlissel
Kontextschlissel AuthorizationKey entschlisselter
(ContextKey) Kontextschlissel
Zustand des Autorisierungstoken
Aktenkontos Attribut
(RecordState) Assertion/AttributeStatement/Attr

ibute mit dem Namen "Zustand des

Kontos"
Zeitpunkt der Konfiguration
letzten

Authentifizierung
durch den Nutzer

Liste der Aktivitat "Vergebene Berechtigungen Liste der flr alle
vergebenen bestimmen" Berechtigungen
Berechtigungen ausgelesenen

AuthorizationKeys und
Policy Documents

3698
3699 Nutzer:

Datenfeld Herkunft Beschreibung

Authentisierungszertifikat eGK falls eGK: C.CH.AUT

des Nutzers flr alternative falls alternative
kryptographische kryptographische
Versichertenidentitat: Versichertenidentitat:
Signaturdienst C.CH.AUT_ALT

Name des Nutzers Authentisierungszertifikat

des Nutzers
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Versicherten-ID des Authentisierungszertifikat

Nutzers des Nutzers

Benachrichtigungskanal flr durch den Nutzer wahrend
Gerateverwaltung (E-Mail) des Eroéffnens des

Aktenkontos angegeben.

3700
3701 Berechtigungen:

Datenfeld Herkunft Beschreibung

Name des Berechtigten DisplayName aus AuthorizationKey

Kategorie Policy Document LEI , KTR oder
Vertreter

ID AuthorizationKey / Policy Document flr LEI oder KTR:
Telematik-ID

far Vertreter:
Versicherten-ID

Berechtigung ausgestellt  Policy Document nur LEI
am

Berechtigung gliltig bis Policy Document nur LEI
Berechtigung fir den PolicyDocument nur LEI
Zugriff auf von LEI mit "urn:gematik:policy-set-

eingestellten Dokumenten  id:permissions-access-group-hcp"

Berechtigung fir den Policy Document nur LEI
Zugriff auf von mit "urn:gematik:policy-set-

Versicherten eingestellten id:permissions-access-group-hcp-
Dokumenten insurant-documents"

Berechtigung flir den Policy Document nur LEI
Zugriff auf von KTR mit "urn:gematik:policy-set-—

eingestellten Dokumenten id:permissions-access-group-hcp-
insurance-documents"
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3702 8 Verteilungssicht

3703 Eine Darstellung der hardwareseitigen Verteilung des Produkttyps bzw. seiner
3704  Teilsysteme und der Einbettung in die physikalische Umgebung wird nicht bendtigt.
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3705 9 Anhang A - Verzeichnisse

3706 9.1 Abkiirzungen

Kiirzel Erlduterung

DSMLv2 Directory Services Markup Language v2.0

eGK Elektronische Gesundheitskarte

ePA Elektronische Patientenakte

Fdv ePA-Frontend des Versicherten

FQDN Fully-Qualified Domain Name

Gdv Gerat des Versicherten

IHE Integrating the Healthcare Enterprise

KTR Kostentrager, d.h. die gesetzlichen Krankenkassen
KVNR Krankenversichertennummer

LE Leistungserbringer

LEI Leistungserbringerinstitution

MTOM Message Transmission Optimization Mechanism
NFC Near Field Communication

OWASP Open Web Application Security Project

PDF Portable Document Format

PIN Personal Identification Number

PUK Personal Unblocking Key

SGD Schliisselgenerierungsdienst

SOAP Simple Object Access Protocol
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TI Telematikinfrastruktur
TLS Transport Layer Security
TSL Trust-service Status List
VZD Verzeichnisdienst der TI

3707 9.2 Glossar

Begriff

Funktionsmerkmal

leistungserbringeraquivalentes
Dokument

Patienteninformation

Policy Document

Versicherten-ID

Versichertendokument

Versicherteninformation

Erlauterung

Der Begriff beschreibt eine Funktion oder auch einzelne,
eine logische Einheit bildende Teilfunktionen der TI im
Rahmen der funktionalen Zerlegung des Systems.

Ist ein durch den Versicherten oder einen Kostentrager
im Aktenkonto bereitgestelltes Dokument, welches von
einem Leistungserbringer anderen Leistungserbringern,
welche keinen Zugriff auf Dokumente mit erhdhter
Vertraulichkeit haben, zuganglich gemacht wurde.

Ist ein durch eine Leistungserbringerinstitution im
Aktenkonto bereitgestelltes Dokument, welches
vorrangig der Information von Versicherten dient. Das
Dokument wird durch den Leistungserbringer als
Versicherteninformation gekennzeichnet.

Das Policy Document ist ein technisches Dokument.
Es enthalt die Zugriffsregeln eines Berechtigten im
Aktenkonto des Versicherten in der Komponente
"Dokumentenverwaltung". Berechtige der
Aktenkontoinhaber, Vertreter oder LEIs.

Die Versicherten-ID ist der 10-stellige unveranderliche
Teil der 30-stelligen Krankenversichertennummer
(KVNR).

Ist ein durch einen Versicherten (Aktenkontoinhaber
oder Vertreter) im Aktenkonto bereitgestelltes
Dokument

siehe Patienteninformation

3708 Das Glossar wird als eigenstandiges Dokument, vgl. [gemGlossar] zur Verfligung gestellt.
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