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Beim vorliegenden Dokument handelt es sich um einen Entwurf der gematik in Vorbereitung auf zukinftige
normative Festlegungen als Grundlage entsprechender Zulassungs- und Bestétigungsverfahren. Die gematik
veréffentlicht diesen Entwurf mit dem Ziel, dass sich Interessierte bereits friihzeitig einen Uberblick tber die
maogliche Weiterentwicklung der Telematikinirastruktur verschaffen kénnen. Die gematik (bernimmt keine
Gewdhr fir die Aktualitét, Richtigkeit und Vollstdndigkeit dieses Entwurfes und behéilt sich das Recht vor,
ohne vorherige Ankiindigung Anderungen oder Ergénzungen vorzunehmen oder von den Regelungen
insgesamt bzw. teilweise Abstand zu nhehmen.
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1 Einordnung des Dokumentes

1.1 Zielsetzung

Die vorliegende Spezifikation definiert Anforderungen
KTR-AdV

1.2 Zielgruppe

Das Dokument richtet sich an Hersteller KTR-AdV
51 | 1 Ltt:

1.3 Geltungsbereich

Dieses Dokument enthalt normative Festlegungen zur Telematikinfrastruktur des
deutschen Gesundheitswesens a-Produkti trie Der
Gultigkeitszeitraum der vorliegenden Version und deren Anwendung in Zulassungs- oder
Abnahmeverfahren wird durch die gematik GmbH in gesonderten Dokumenten (z. B.
Dokumentenlandkarte, Produkttypsteckbrief, Leistungsbeschreibung) festgelegt und
bekannt gegeben.

Schutzrechts-/Patentrechtshinweis

Die nachfolgende Sperzifikation ist von der gematik allein unter technischen
Gesichtspunkten erstellt worden. Im Einzelfall kann nicht ausgeschlossen werden, dass
die Implementierung der Spezifikation in technische Schutzrechte Dritter eingreift. Es ist
allein Sache des Anbieters oder Herstellers, durch geeignete MaBnahmen dafiir Sorge zu
tragen, dass von ihm aufgrund der Spezifikation angebotene Produkte und/oder
Leistungen nicht gegen Schutzrechte Dritter verstoBen und sich ggf. die erforderlichen
Erlaubnisse/Lizenzen von den betroffenen Schutzrechtsinhabern einzuholen. Die gematik
GmbH (bernimmt insofern keinerlei Gewéhrleistungen.

1.4 Abgrenzungen

Die vollstandige Anforderungslage fir den Produkttyp ergibt sich aus weiteren Konzept-
und Spezifikationsdokumenten, diese sind in dem Produkttypsteckbrief des Produkttyps
KTR-AdV verzeichnet.
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1.5 Methodik
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Anforderungen als Ausdruck normativer Festlegungen werden durch eine eindeutige ID

sowie die dem RFC 2119 [RFC2119] entsprechenden, in

GroBbuchstaben geschriebenen deutschen Schllisselworte MUSS, DARF NICHT, SOLL,

SOLL NICHT, KANN gekennzeichnet.

Sie werden im Dokument wie folgt dargestelit:

<AFO-ID> - <Titel der Afo>
Text / Beschreibung
[<=]

Dabei umfasst die Anforderung samtliche

angefliihrten Inhalte.
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2 Systemiiberblick

2.1 Einord tes-Prodt] o die Tel g I

FHH@%W@A&FW&MWD@ Anwendungen des Versmherten auf—éer

Consumer Zone " Secure Consumer Zone . 1 TI-Platiform Zone (dezentral) H 1 TI-Flatiform Zone {zentral) ; H Provider Zone

' adevices
KTR-AdV-Terminal

"
| ! | Zentrale TI-Plattform

Personal Zone

' adevices
| |Kartenterminla
mit eGK

m—emem—H—SMa—Auf—emem—GeFa% die Ver5|cherte selbststandlg ausfuhren konnen und m|t
denen sie ihre datenschutzrechtlichen Betroffenenrechte und |hre gesetzlich zustehenden
Zugrlffsrechte fur die
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Realisierungsumgebung|
(User Interface, Hardwareanbindung Kartenterminal, ...

Fachanwendung 1 Fachanwendung 2 Fachanwendung N
_O_ Systemprozesse der Basis-TI
. Kryptogra-
ﬁ":;'f PKI o | fische
9 Verfahren

- N\

P69 Im Folgenden bezeichnen AdV<Clients Software-Clients, mit denen Versicherte tber eine
P70  Benutzeroberflache AdV-Anwendungsfalle bzgl! Anwendungen der TI nutzen kénnen.

P71 AdV-Clients der TI werdendvon dengematik als eigener Produkttyp der TI oder als Teil
P72  eines Produkttyps der TI zugelassenaBeispiele von AdV-Clients der TI sind:

D73 e AdV-App: Die AdV-App ist Teil'des Produkttyps KTR-AdV [gemProdT_KTR-

D74 AdV_PTV].Die“Funktionen der AdV-App sind in [gemSpec_KTR-AdV] beschrieben.
D75 e ePA-FdV AdV: Das ePAFrontend des Versicherten flir das KTR-AdV-Terminal
D76 (ePA<FdV AdV) istiein eigener Produkttyp [gemProdT_ePA_FdV_AdV_PTV]. Die
77 Funktiongh des ePA-FdV AdV sind in [gemSpec_Frontend_Vers_AdV] beschrieben.

D78 Das KTR-AdV=Terminal ist Teil der AdV-L6sung flr Versicherte in der TI und bietet eine
P79  Ablaufumgebung fiirf AdV-Clients. Mit dem KTR-AdV-Terminal kénnen insbesondere auch
P80  Versicherte AdV-Clients nutzen, die keine eigene IT fir die Ausflihrung von AdV-Clients
P81 haben.

D82 Der Produkttyp KTR-AdV-Terminal besteht aus

83 e der Hardware des KTR-AdV-Terminals. Hierzu gehért ein Kartenleser fir die eGK.

D84 e der Firmware des KTR-AdV-Terminals. Als Firmware wird die Gesamtheit aus

P85 Software-Plattform und AdV-Clients bezeichnet. Der Hersteller des KTR-AdV-

P86 Terminals stellt die Firmware des KTR-AdV-Terminals zur Verfligung.
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Firmware

nrg600

Die Software=-Plattform des KTR-AdV-Terminals (im Folgenden kurz Plattform) dient
den AdV-Clientstals Ablaufumgebung und beinhaltet alle Softwareanteile des KTR-AdV-
Terminals, auBer den AdV-Clients. Zur Plattform gehéren BIOS/UEFI, Treiber (u.a. fur
den Kartenleser), Betriebssystem und Bibliotheken. Die Plattform enthalt keine
Anwendungsfunktionalitaten auBerhalb des von der gematik normierten
Funktionsumfangs. Zusatzliche (z.B. kassenspezifische) Funktionalitdten werden als Teil
der AdV-Clients gesehen und sind in den zugehdérigen Zulassungsprozessen der AdV-
Clients berlcksichtigt.

Die Firmware des KTR-AdV-Terminals integriert mindestens die folgenden AdV-Clients:
AdV-App [gemSpec_KTR-AdV] und ePA-FdV-App [gemSpec_Frontend_Vers_AdV]. Ein
KTR-AdV-Terminal kann bei Vorhandensein entsprechender Zulassungsverfahren weitere
AdV-Clients untersiutzen (z.B. AdV-Client flr elektronische Verordnungen).

Der Hersteller des KTR-AdV-Terminals integriert zugelassene AdV-Clients in seine
Firmware. Es ist keine Aufgabe des Herstellers des KTR-AdV-Terminals, die AdV-Clients
zu entwickeln oder zuzulassen. Unbenommen davon steht es Herstellern eines KTR-AdV-
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Terminals naturlich frei, auch AdV-Clients in der Rolle eines AdV-Client-Herstellers zu

entwickeln und zuzulassen.

Das KTR-AdV-Terminal wird im Auftrag der Krankenkassen und deren Verantwortung
betrieben (z.B. in Geschéftsstellen der Krankenkassen). Der Betrieb ist nicht ins ITSM der

TI eingebunden.
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3 Systemkontext

3-1-Akteureund-Im Folgenden werden die Rollen

Im-Systemkentextder und die Nachbarsysteme bzgl. des KTR-AdV-nteragieren
versehiedene-Akteure{aktive Komponenten)inuntersehiedlichen—-Terminals
beschrieben.ReHenmit-der KFR-AdV-—DiefolgendenAkteure-interagierenmit-der KR~

A

+—RollenNutzer

Im Kontext des KTR-AdV-Terminals treten folgende Rollen auf:

Hersteller KTR-AdV-Terminal: Stellt.ein KTR-AdVATerminal her. Der Hersteller
ist verantwortlich dafiir, dass sein Produkt alle"Anférderungen des
Produkttypsteckbriefs [gemProdT_KiER-Ad\V-Terminal_PTV] erflllt. Er integriert
zugelassene AdV-Clients von AdV-ClientzHerstellern in seine Firmware.

Hersteller AdV-Client: ISt ein Hersteller eines AdV-Clients (z.B. Hersteller eines
ePA-FdV AdV) und veraftwortlich fardie Umsetzung aller Anforderungen aus dem
Produkttypsteckbriefdades AdV-Clients.

Betriebsverantwortlicher KTR-AdV-Terminal: Betreibt ein zugelassenes KTR-
AdV-Terminal. Der‘Betriebstverantwortliche ist fir die Umsetzung aller
Anforderungen,aus dem Handbuch des Herstellers des KTR-AdV-Terminals
verantwortlich, dielsieh‘auf den sicheren Betrieb des KTR-AdV-Terminals
beziehefi? KTR=AdV-Terminals werden in der Regel in Geschaftsstellen der
Krankenkassen betrieben. Der Betrieb ist nicht in das ITSM der TI eingebunden.

e Administrator des KTR-AdV-Terminals: Der Administrator eines KTR-AdV-
Terminals sorgt flr die technische Betriebsbereitschaft des KTR-AdV-Terminals
( z.B“Konfiguration bei Inbetriebnahme, Einbringen in das Netzwerk des
Betriebsverantwortlichen).

Versicherte: Versicherte nutzen die AdV-Clients des KTR-AdV-Terminals unter
Nutzung ihrer eGK.

3.2 Nachbarsysteme

Die folgende Abbildung zeigt die Beziehung des KTR-AdV-Terminals zu benachbarten
Systemen.
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Produkttyp KTR-AdV

Firmware

Abbildung 2 - benachbarte Systeme

Eine Interaktion des KTR-AdV-Terminals mit benachbarstendSystemen erfolgt tber die in
der Firmware des KTR-AdV-Terminals egthaltenen AdV-Clients:

+—die AdV-App des Produkttypsauf-SeitendesVYersichertenausfihet
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Gerét des Versicherten

AdV-App

Server in einem Rechzentrum
im Auftrag einer Krankenkasse

|
: AdV-Server

|
KTR-AdV-Terminal /

AdV-App

° Pa AGV

spezifiziertzAktensystem].

Das KTR-AdV-Terminal aktualisiert seine Firmware mittels eines Update Servers des
Herstellers des KTR-AdV-Terminals.
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65 Funktionsmerkmale
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Abschnitts beschreiben Funktionsmerkmale des KTR-AdV-Terminals.

AdV-A_2537 = KTR<AdV-Terminal: Hardwareumfang

Das KTR-AdV-Terminal MUSS einen Kartenleser, eine Anzeigeeinheit und Bedienelemente
(z. B. mit Moéglichkeit zur Texteingabe) umfassen, die flr Versicherte zuganglich
sind.[<=]

A_19785 - KTR-AdV-Terminal: Firmware enthalt AdV-App und ePA-FdV AdV
Das KTR-AdV-Terminal MUSS sicherstellen, dass in seiner Firmware eine AdV-App und
eine ePA-FdV AdV enthalten sind.[<=]

Die AdV-App ist in [gemSpec_KTR-AdV] spezifiziert, das ePA-FdV AdV in
[gemSpec_Frontend_Vers_AdV].

A_19621 - KTR-AdV-Terminal: Update-Server

Der Hersteller des KTR-AdV-Terminals MUSS Updates der Firmware des KTR-AdV-
Terminals auf einem Update-Server bereitstellen, der Gber das Internet erreichbar
ist. [<=]

gemSpec_KTR-AdV-Terminal_V1.3.0 CC_Aend.docx Spezifikation Seite 34 von 143
Version: 1.3.0 CC © gematik - o6ffentlich_Entwurf Stand: 30.04.2020



36
37
38
39
40

41
42
43
44

Spezifikation KTR-AdV-Terminal = gemati k

Um auch Versicherten mit kdrperlichen Einschrankungen sowie
Aktivitatseinschrankungen den uneingeschrankten Zugang zum KTR-AdV-Terminal zu
ermoglichen, sollen die Anforderungen aus der Verordnung zur Schaffung barrierefreier
Informationstechnik nach dem Behindertengleichstellungsgesetz umgesetzt werden. Die
Privatsphédre der Versicherten muss dabei gewahrt werden.

AdV-A_2577 - Barrierefreiheit

Das KTR-AdV-Terminal SOLL die in der Verordnung zur Schaffung barrierefreier
Informationstechnik nach dem Behindertengleichstellungsgesetz (Barrierefreie-
Informationstechnik-Verordnung — BITV 2.0) relevanten Anforderungen umsetzen.[<=]
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6 Datenschutz- und Sicherheitsanforderungen

In diesem Kapitel werdendie Datenschutz- und Sicherheitsanforderungen an die
Hardware und die Plattform des KTR-AdV-Terminals sowie den Hersteller des KTR-AdV-
Terminals beschrieben.

Die Datenschutz- und Sicherheitsanforderungen an die in die Firmware integrierten AdV-
Clients sind in den Produkttypsteckbriefen der AdV-Clients beschrieben.

6.1 Datenschutz- und Sicherheitsanforderungen an die Hardware

Die Datenschutz- und Sicherheitsanforderungen geben keine konkrete Bauform des KTR-
AdV-Terminals vor. Der Hersteller des KTR-AdV-Terminals hat hier Spielraum bei der
konkreten Umsetzung des KTR-AdV-Terminals.

Es sind bzgl. der Hardware des KTR-AdV-Terminals folgende,Anforderungen zu erflllen:

AdV-A_2527 - KTR_AdV-Terminal: Physischer Schutz der,nicht benotigten HW-
Schnittstellen

Das KTR-AdV-Terminal MUSS nicht bendétigte Hardwareschnittstellen (z. B. USB-
Anschluss) durch Sicherheitsmechanismen vk einem physischen Zugriff schitzen.[<=]

A_19557 - KTR-AdV-Terminal: SicherheitsmaBnahmen fiir benodtigte HW-
Schnittstellen

Das KTR-AdV-Terminal MUSS bendétigte Hardwareschnittstellen (z. B. Netzwerkanschluss)
durch Sicherheitsmechanismen schtitzen, tm Angriffe Gber diese Schnittstellen
abzuwehren.[<=]

AdV-A_2528 - Schutz Schnittstellen Kartenleser
Das KTR-AdV-Terminal MUSS die‘Schnittstellen des Kartenlesers zum Anschluss an das
KTR-AdV-Terminal gegenjunbefugtemyZugriff sichern.[<=]

Eine mogliche Umsgtzung dieser Anforderung ist, den physischen Zugang zur
Schnittstelle zu verhinderne

6.2 Datenschuitz- und Sicherheitsanforderungen an die Plattform

Dieser Abschnittibeschreibt die Anforderungen an die Plattform des KTR-AdV-Terminals.

Die Plattform des KTR-AdV-Terminals muss den Zugriff des Betriebsverantwortlichen auf
die verarbeiteten sensiblen Daten des Versicherten unterbinden und sich selbst vor
Angriffen von Nutzern des KTR-AdV-Terminals (AuBentater) schitzen. Angriffe von
AuBentatern kénnen hierbei beispielsweise Uber die Nutzerschnittstelle des KTR-AdV-
Terminals stattfinden oder Gber manipulierte Dokumente, die der Angreifer aus seiner
eigenen elektronischen Patientenakte herunterladt und im KTR-AdV-Terminal verarbeiten
|asst.

A_19592 - KTR-AdV-Terminal: Sicherer Boot-Vorgang

Das KTR-AdV-Terminal MUSS einen sicheren Boot-Vorgang mit Prifung der Integritat
(Signatur) der Firmware gewahrleisten, um persistente Manipulationen an der Firmware
beim Start zu erkennen. [<=]
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Hinweis: Das zur Signatur genutzte Schlisselmaterial der Firmware ist
herstellerspezifisch und gehdrt nicht zur PKI der TI.

A_19994 - KTR-AdV-Terminal: Qualitat des Sighaturschliisselpaars

Das KTR-AdV-Terminal MUSS sicherstellen, dass das Signaturschlisselpaar, welches fur
den sicheren Boot-Vorgang verwendet wird, die Anforderungen an die Schlisselqualitat
und kryptographische Algorithmen aus [gemSpec_Krypt] erflllt.[<=]

A_19593 - KTR-AdV-Terminal: Manipulationsschutz des Signaturpriifschliissels
Das KTR-AdV-Terminal MUSS den Signaturprifschlissel, der als Anker fiir die
Signaturprifung beim sicheren Boot-Vorgang genutzt wird, vor Manipulation geschitzt in
einem TPM oder SE speichern bzw. einen Manipulationsschutz gleicher Starke

erreichen. [<=]

A_19594 - KTR-AdV-Terminal: Sicherer Zugriff auf Signaturpriifschliissel
Das KTR-AdV-Terminal MUSS sicherstellen, dass der Zugriff auf den
Signaturprifschlissel sicher implementiert ist.[ <=]

A_19595 - KTR-AdV-Terminal: RegelmagBige Updates
Das KTR-AdV-Terminal MUSS

e einmal taglich nach Firmware-Updates beim Update-Senrver des Herstellers fragen,
e die Signatur des Update-Paketes priifen und

e bei erfolgreicher Prifung der Signatur das worliegende\Updates automatisch
installieren.

[<=1]

A_19596 - KTR-AdV-Terminal: TLS Verbindung
Das KTR-AdV-Terminal MUSS eine<dkS-Verbindung mit Serverauthentifizierung zum
Update-Server des Herstellers dés KTR=AdV=Terminals aufbauen.[<=]

Hinweis: Die flur die TLS-Verbindung genutzten Schlissel sind kein Teil der PKI der TI.

A_19597 - KTR-AdV-Terminal:“TLS nach Vorgaben der TR-02102-2
Das KTR-AdV-Terminal MUSS fir dielBLS-Verbindung zum Update-Server des Herstellers
die Vorgaben der Technischen Richtlinie BSI TR-02102-2 einhalten.[<=]

A_19598 - KTR-AdV-Terminal: Sichere TLS-Implementierung
Das KTR-AdV TerminallSOLL eine bekannte und vertrauenswirdige sichere TLS-
Implementierung nutzenaf<=]

Hinweis: Der Hersteller sollte eine existierende TLS-Implementierung verwenden, deren
Sicherheit anerkannt_ist, und TLS nicht neu implementieren. Dies reduziert den Aufwand
beim Sicherheitsnachweis. Die Beurteilung, was eine vertrauenswiirdige und bekannte
TLS-Implementierung ist, erfolgt durch den Produktgutachter.

A_19988 - KTR-AdV-Terminal: Keine Zusatzfunktionen in der Plattform
Das KTR-AdV-Terminal MUSS sicherstellen, dass die Plattform keine
Anwendungsfunktionalitaten auBerhalb des von der gematik normierten
Funktionsumfangs enthalt.[<=]

Hinweis: Die Plattform darf keine zusatzlichen Funktionalitdaten enthalten. Zusatzliche
(z.B. kassenspezifische) Funktionalitaten kédnnen nur als Teil der AdV-Clients
implementiert werden.

A_19599 - KTR-AdV-Terminal: Hartung

Das KTR-AdV-Terminal MUSS sicherstellen, dass die aus bekannten und
vertrauenswirdigen Quellen bezogenen Anteile der Plattform gehartet, aber ansonsten
unverandert sind.[<=]
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A_19600 - KTR-AdV-Terminal: Beschrankung der Verbindungen

Das KTR-AdV-Terminal MUSS sicherstellen, dass Systeme keine Verbindungen zum KTR-
AdV-Terminal aufbauen kénnen (d.h. keine eingehenden Verbindungen) und dass die von
der Plattform des KTR-AdV-Terminals ausgehenden Verbindungen auf ein Minimum
beschrankt sind. [<=]

Hinweis: Fir die ausgehenden Verbindungen der AdV-Clients sind die AdV-Clients
verantwortlich.

A_19601 - KTR-AdV-Terminal: Minimale Nutzerschnittstelle

Das KTR-AdV-Terminal MUSS sicherstellen, dass Nutzern keine Mdglichkeit zum Zugriff
auf die Plattform angeboten wird (d.h. keine Kommandozeile, kein Login auf der
Plattform, kein Zugriff auf Konfigurationen des Gerates, Betriebssystems etc.) und sie
ausschlieBlich die fur Versicherten am des Versichertenterminal explizit' vorgesehenen
Anwendungsfalle nutzen kénnen. [<=]

Hinweis: Die flir den Versicherten am KTR-AdV-Terminal explizit vorgesehenen
Anwendungsfalle ergeben sich aus den Anwendungsfallen dergAdV-Clients.

A_19602 - KTR-AdV-Terminal: Minimale Admin-Funktionalitat

Das KTR-AdV-Terminal MUSS sicherstellen, dass sich die AdminiStfations=Funktionen der
Firmware auf genau die Funktionen beschranken, die minimal zur Administration des
KTR-AdV-Terminals benétigt werden und dass diese Funktionen‘nur nach erfolgreicher
Authentifizierung genutzt werden kénnen. [<=]

A_19603 - KTR-AdV-Terminal: Keine Administration bei laufenden AdV-Clients
Das KTR-AdV-Terminal MUSS sicherstellen, dass die Administrations-Funktionen der
Firmware nur nutzbar sind, wenn nicht gleichzeitig AdV-Clients aktiv sind. [<=]

AdV-A_2524 - KTR-AdV-Terminal: Lesebestiatigung der Sicherheitshinweise

Das KTR-AdV-Terminal MUSS vomdempAbschluss einer Konfiguration tber die Admin-GUI
eine Bestatigung anfordern, dass die Sicherheitshinweise im Handbuch des Herstellers
des KTR-AdV-Terminals beachtet wurden.[ <=]

A_19604 - KTR-AdV-Terminal:"Keine persistente Speicherung von
Versichertendaten

Das KTR-AdV-Terminal DARRdie in der Plattform verarbeiteten Daten von Versicherten
(u.a. personenbezgeneiRaten)Schltssel, PINs) NICHT persistent speichern.[<=]

AdV-A_2517+Kein'Speichern von Versichertendaten
Das KTR-AdV/-Terminal DARF AdV-Clients NICHT die Méglichkeit zum persistenten
Speichern*von \ersichertendaten im KTR-AdV-Terminal anbieten. [<=]

Hinweis: Eine Protokollierung im KTR-AdV-Terminal ist fir Zwecke des ordnungsgemaBen
Betriebs moglichi Biese Protokolle enthalten dann jedoch keine Daten von Versicherten.

A_19605 - KTR-AdV-Terminal: Sicheres Loschen nach Ende einer Session

Das KTR-AdV-Terminal MUSS die im KTR-AdV-Terminal verarbeiteten Daten von
Versicherten (u.a. personenbezogene Daten, Schllissel, PINs) am Ende der Session des
Nutzers aktiv sicher aus dem Arbeitsspeicher des KTR-AdV-Terminals l6schen.[<=]

A_19607 - KTR-AdV-Terminal: Starten einer Session nur bei integrem System
Das KTR-AdV-Terminal MUSS sicherstellen, dass Sessions nur gestartet werden, wenn
das laufende System integer ist und nicht manipuliert wurde, d.h. dass die laufende
Software identisch zu einer gebooteten integren Firmware ist.[ <=]

Hinweis: Die Anforderung soll insbesondere vor Angriffen von AuBentatern schitzen, die
Uber ihr eigenes ePA-Aktenkonto Dokumente mit Schwachstellen oder ausfihrbaren Code
ins KTR-AdV-Terminal laden. Beim Start einer Session dirfen diese schadhaften

Dokumente bzw. die;der-Start-des-Anwendungsfalls—erfelgtimplizit- dureh-Steeken-der
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Das KTR-AdV-Terminal MUSS sicherstellen, dass auf die vom Versicherten eingegebene
PIN nicht unautorisiert zugegriffen werden kann. [<=]

Hinweis: Dies kann bspw. mit einem Klasse 3 Kartenleser realisiert werden, bei dem die
eingegebene PIN den Kartenleser nicht verlasst.

AdV-A_2529 - KTR-AdV-Terminal: Sichere PIN-Eingabe beriicksichtigen und
unterstiitzen

Das KTR-AdV-Terminal MUSS die unbeobachtete PIN-Eingabe durch den Versicherten in
der Geratekonzeption berlicksichtigen und unterstitzen.[<=]

AdV-A_2518 - KTR-AdV-Terminal: Unbeobachtetes Einsehenfvon Daten
beriicksichtigen und unterstiitzen

Das KTR-AdV-Terminal MUSS die unbeobachtete Darstellung von Daten des Versicherten
in der Geratekonzeption berlicksichtigen und unterstitzen. [£=1]

A_19610 - KTR-AdV-Terminal: Nutzung zugelassener)AdV:Clients

Das KTR-AdV-Terminal MUSS sicherstellen, dass in defFirmware des KTR-AdV-Terminals
nur von der gematik zugelassene AdV-Clients genutzt werden“und dass diese von der
Plattform wie spezifiziert genutzt werden. [<=]

Hinweis: Dass die Firmware nur zugelassene AdV-Clients beinhaltet wird vom
Produktgutachter im Rahmen der Produktzulassung gepriifts

6.3 Sicherheitsanforderungen an Hersteller

Der Hersteller des KTR-AdV-Terminals hat die Anforderungen aus
[gemSpec_DS_Hersteller] Zu erflillen, insbesondere an den sicheren
Softwareentwicklungsprezess.

Zusatzlich sind folgende Anferderungen vom Hersteller eines KTR-AdV-Terminals
umzusetzen.

A_19611 - KTR-AdV=-Terminal: Produktspezifische Umgebungsanforderungen im
Handbuch

Der Herstéller des KTR-AdV-Terminals MUSS im Handbuch beschreiben, welche
produktspezifis€hen Anferderungen an die Einsatzumgebung des KTR-AdV-Terminals flr
den sicheren Betrieb notwendig und vom Betriebsverantwortlichen umzusetzen

sind. [<=]

A_19612 - KTR-AdV-Terminal: Produktiibergreifende Umgebungsanforderungen
im Handbuch

Der Hersteller des KTR-AdV-Terminals MUSS den Betriebsverantwortlichen im Handbuch
dariber informieren,

e welche MaBnahmen geeignet sind, um das KTR-AdV-Terminal im Betrieb vor
Diebstahl- bzw. Austausch zu schitzen,

e dass MaBnahmen gegen den unberechtigten Zugang zu den Schnittstellen des
KTR-AdV-Terminals getroffen werden missen (ausgenommen sind die
Nutzerschnittstelle und der Kartenleser),

e dass MaBnahmen getroffen werden missen, um Manipulationen am Kartenleser
(z.B. Skimming-/Folien-Angriffe) des KTR-AdV-Terminals zu verhindern,
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e dass im LAN des Betriebsverantwortlichen, in dem sich das KTR-AdV-Terminal
befindet, MaBnahmen auf Netzebene zum Schutz gegen unautorisierte Zugriffe
aus dem Internet umzusetzen sind (Paketfilter) und

e dass das KTR-AdV-Terminal so aufzustellen ist, dass Versicherte das KTR-AdV-
Terminal so nutzen, dass Dritte das Display des KTR-AdV-Terminals, und damit
die Daten des Versicherten, sowie die PIN-Eingabe und Dateneingaben nicht
unbefugt einsehen kdnnen.

[<=]

A_19613 - KTR-AdV-Terminal: Signatur nur nach Zulassung

Der Hersteller des KTR-AdV-Terminals MUSS seine Firmware und Update-Pakete
signieren und sicherstellen, dass dies nur erfolgt, falls die Firmware dufeh die gematik
zugelassen wurde oder deren Anderung nach Vorgaben der gematikgls nicht
zulassungsrelevant bewertet wurden. [<=]

Hinweis: ImZulassungsverfahren fiir das KTR-AdV-Terminal ist festgelegt, wann
Anderungen durch die gematik als zulassungsrelevant betrachtethywerdem:
Zulassungsrelevante Anderungen sind z.B. Anderungen v@n Sicherheitsfunktionen oder
deren Implementierung (z. B. Wechsel der TLS-Implementierung)&Nicht=
zulassungsrelevante Anderungen sind z.B. SicherheitSupdatesflir Software-Komponenten
(z.B. Betriebssystem, Bibliotheken), die aus einer vertrauenswuirdigen Quelle bezogen
werden.

A_19614 - KTR-AdV-Terminal: Beschrankungauf zugelassene AdV-Clients
Der Hersteller des KTR-AdV-Terminals MUSS sicherstellengfdass nur von der gematik
zugelassene AdV-Clients Teil der Firmwargysind: f<=]

A_19615 - KTR-AdV-Terminal: Sicherer Prozess zum Einbringen der AdV-Clients
Der Hersteller des KTR-AdV-TerminalsiMUSS, einen“Prozess zum Einbringen der AdV-
Clients sowie Updates der AdV<Clients in“die Firmware umsetzen, der sicherstellt, dass
die AdV-Clients in der Firmwarespezifikationskonform genutzt und konfiguriert werden
und das KTR-AdV-Terminalalle Voraussetzungen umsetzt, die von den AdV-Clients
bendtigt werden, um sicher ausgeftihit zu werden. [<=]

A_19622 - KTR-AdV-Terminal: Sichere Ausfiihrung der Apps nach Handbuch
Der Hersteller des‘KTR=Ad\.-Terminals MUSS flr die in der Firmware enthaltenen AdV-
Clients sicherstellen,“dass die“in.den jeweiligen Handblchern der AdV-Clients
beschriebengh’Voraussetzungen an die Ausfihrungsumgebung vom KTR-AdV-Terminal
umgesetztgwerden, [<=]

A_19616 - KTR-AdV-Terminal: Sichere Speicherung des Signaturschliissels
AV-A2467—AdVApp-AdV-UE-02:-Abbruch-der-AdVV-SitzungDer Hersteller des
KTR-AdV-TerminalsBie-AdV-App MUSS;fals-die- PIN-CH-richt-erfelgreich-entsperrt-wuarde
ohd-eire-AdV-Sitzurgaktivist; den Arwendungsfall"AdV-Sitzung-beenden”
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Criteria-ederFederal- InformationProcessing-Standard {FIPS)H-nFrages Die Pruftlefe des
HSM MUSS mindestens (a) FIPS 140-2 Level 3, oder (b) Common Criteria EAL 4
entsprechen.[<=]

A_19617 - KTR- AdV-TermlnaI MaBnahmen gegen Innentater
Der Hersteller des KTR-AdV-Termijnals-mit-eirem-FSP-ein-geeighetes-Verfahren—etablieren
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Der-Anbieter-derKTR-AdV MUSS sicherstellen, dass

Hinweis: Dies, erfordert insbesondere einen Schutz gegen unautorisierte Nutzung der
Signaturschlissels beim Hersteller.

A_19618 - KTR-AdV-Terminal: Sichere Einbringung von Schliisselmaterial
Der Hersteller des KTR-AdV-Terminals MUSS sicherstellen, dass der fir den sicheren
Boot-Vorgang als Anker zu nutzende Signaturprifschlissel sicher im TPM bzw. SE des
KTR-AdV-Terminals personalisiert wird und ein schadhaftes Handeln bei der
Personalisierung ausgeschlossen wird. [<=]

AdV-A_2526 - Bereitstellen von Softwareaktualisierungen

Der Hersteller des KTR-AdV-Terminals MUSS Schwachstellen in seiner Firmware
unverzuglich schlieBen und die resultierenden Updates auf dem Update-Server
bereitstellen. [<=]

Hinweis: Setzt der Hersteller des KTR-AdV-Terminals Softwareanteile anderer Hersteller
in seiner Firmware ein, die Schwachstellen aufweisen, so hat der Hersteller des KTR-AdV-
Terminals diese unverzitglich mit einer sicheren Version (d.h. einer Version ohne
Schwachstelle) zu aktualisieren. Dies gilt insbesondere auch fir die in der Firmware
enthaltenen AdV-Clients.
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6.4 ePA-spezifische Sicherheitsanforderungen

Fir die Anwendung ePA erzeugt das ePA-Aktensystem flir ein KTR-AdV-Terminal eine
Gerateidentitat (DevicelD) entsprechend [gemSpec_Aurorisierung]. Zum Schutz dieser
ePA-spezifischen Gerateidentitat (DevicelD) im KTR-AdV-Terminal hat das KTR-AdV-
Terminal folgende Anforderungen umzusetzen.

A_19625 - KTR-AdV-Terminal: Sichere Speicherung der Gerateidentitat

Das KTR-AdV-Terminal MUSS die im Registrierungsprozess vom Aktensystem erhaltene
ePA-spezifische Gerateidentitdt des KTR-AdV-Terminals in einem TPM oder SE speichern,
bzw. durch alternative MaBnahmen im KTR-AdV-Terminal einen Schutz gleicher Starke
erreichen.[<=]

A_19626 - KTR-AdV-Terminal: Kein Zugriff auf Gerateidentitat

Das KTR-AdV-Terminal MUSS technisch sicherstellen, dass Nutzer{ Admiristratoren oder
Hersteller des KTR-AdV-Terminals keinen Zugriff auf die im KTR-AdV=TFerminal
verarbeitete ePA-spezifische Gerateidentitat haben. [<=]

A_19627 - KTR-AdV-Terminal: Zugriff auf Gerateidentitat nur durch ePA-FdV-

App
Das KTR-AdV-Terminal MUSS technisch sicherstellen, dass nur. die ePA-FdV-App auf die
ePA-spezifische Gerdteidentitat im KTR-AdV-Terminal zugreifen'kann. [<=]
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2166 7 Informationsmodell

2167 Ein gesondertes Informationsmodell der durch den Produkttypen verarbeiteten Daten
2168  wird nicht bendtigt.
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2169 8 Verteilungssicht

2[170 Eine Darstellung der hardwareseitigen Verteilung des Produkttyps bzw. seiner
2171  Teilsysteme und der Einbettung in die physikalische Umgebung wird nicht bendtigt.
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2172

9 Anhang A - Verzeichnisse

2173 9.1 Abkiirzungen
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VD A ine \ersick I
vSb VYersichertenstammedaten
VSBM Versichertenstammdatenmanagement

9.2 Glossar

Beatiff Erld
Eunkt kmal | DerBeerif ot aine Eunlk n i

funktienalenZerlegung-desSystems:
- cerd _c i Besi I—f TI _weld! .

Das Glossar wird als eigenstandiges Dokument-{, vgl. [gemGlossari}| zur Verfligung
gestellt.
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Abbildung 1 ABB_ADV_600 Aufbau des KTR-AdV-Terminals

Abbildung 2 - benachbarte Systeme
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Es konnten keine Eintradge fiir ein Abbildungsverzeichnis gefunden werden.

9.5 Referenzierte Dokumente

9.5.1 Dokumente der gematik

Die nachfolgende Tabelle enthalt die Bezeichnung der in dem vorliegenden Dokument
referenzierten Dokumente der gematik zur Telematikinfrastruktur. Der mit der
vorliegenden Version korrelierende Entwicklungsstand dieser Konzepte und
Spezifikationen wird pro Release in einer Dokumentenlandkarte definiert, Version und
Stand der referenzierten Dokumente sind daher in der nachfolgenden Tabelle nicht
aufgefihrt. Deren zu diesem Dokument passende jeweils gliltige Versionsnummer sind in
der aktuellsten, von der gematik veroffentlichten Dokumentenlandkarte enthalten, in der
die vorliegende Version aufgefihrt wird.
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