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Beim vorliegenden Dokument handelt es sich um einen Entwurf der gematik in Vorbereitung auf zuklnftige
normative Festlegungen als Grundlage entsprechender Zulassungs- und Bestétigungsverfahren. Die gematik
verdiffentlicht diesen Entwurf mit dem Ziel, dass sich Interessierte bereits friihzeitig einen Uberblick tiber die
mdgliche Weiterentwicklung der Telematikinfrastruktur verschaffen kénnen. Die gematik tibernimmt keine
Gewaéhr flr die Aktualitdt, Richtigkeit und Vollstdndigkeit dieses Entwurfes und behélt sich das Recht vor,
ohne vorherige Ankiindigung Anderungen oder Ergdnzungen vorzunehmen oder von den Regelungen
insgesamt bzw. teilweise Abstand zu nehmen.
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1 Einordnung des Dokuments

1.1 Zielsetzung

Dieses Dokument beschreibt das Konzept zum Wechsel der ePA-spezifischen kryptographi-
schen Schlussel fur die elektronische Patientenakte Stufe 2.0. Es gibt in diesem Zusam-
menhang einen Uberblick Gber die geplanten Abldufe und betroffenen Komponenten.

1.2 Zielgruppe

Dieses Konzept richtet sich an Gesellschafter der gematik, das BSI und BfDI, sowie die
Fachoffentlichkeit.

1.3 Geltungsbereich
Wichtiger Schutzrechts-/Patentrechtshinweis

Die nachfolgende Spezifikation ist von der gematik allein unter technischen Gesichtspunk-
ten erstellt worden. Im Einzelfall kann nicht ausgeschlossen werden, dass die Implemen-
tierung der Spezifikation in technische Schutzrechte Dritter eingreift. Es ist allein Sache
des Anbieters oder Herstellers, durch geeignete MaBnahmen dafiir Sorge zu tragen, dass
von ihm aufgrund der Spezifikation angebotene Produkte und/oder Leistungen nicht gegen
Schutzrechte Dritter verstoBen und sich ggf. die erforderlichen Erlaubnisse/Lizenzen von
den betroffenen Schutzrechtsinhabern einzuholen. Die gematik GmbH bernimmt insofern
keinerlei Gewéahrleistungen.
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2 User Stories

Im Konzept sollen die folgenden zwei User Stories umgesetzt werden.

2.1 User Story: Schliisselwechsel ,,on demand"

Der Versicherte mdchte zu jedem Zeitpunkt die Umschlisselung seiner elektronischen Pa-
tientenakte (ePA) veranlassen kdnnen, damit bei Verdacht oder tatsachlicher Kompromit-
tierung von Schlisselmaterial missbrauchliche Zugriffe verhindert werden (analog einem
Passwortwechsel).

Der Versicherte soll den Schlisselwechsel Uber sein ePA-Frontend des Versicherten oder
Uber ein Anwendungen-des-Versicherten-Terminal beim Kostentrager (KTR-AdV-Terminal)
der Krankenkassen veranlassen kénnen.

2.2 User Story: Schliisselwechsel regelmasig

Der Versicherte moéchte, dass seine elektronische Patientenakte ohne seine explizite Ver-
anlassung regelmaBig (z.B. alle fiinf Jahre) oder anlassbezogen umgeschlisselt wird, damit
die Mdglichkeiten einer Kompromittierung verringert und die aktuellen kryptographischen
Vorgaben eingehalten werden.

2.3 Akzeptanzkriterien und Rahmenbedingungen

Die folgenden Aspekte sind sowohl beim Schliisselwechsel ,,on demand" als auch beim
regelmaBigen Schllisselwechsel zu bericksichtigen.

2.3.1 Performance

Die Umschlisselung muss mit den Endgeraten und Bandbreiten der Nutzer erfolgen kén-
nen, ohne dass flur sie lange Wartezeiten entstehen.

Bei einer elektronischen Patientenakte mit vielen Dokumenten erscheint es i.d.R. nicht
praktikabel, zu einem Zeitpunkt alle Dokumente der ePA auf das Endgerat des Nutzers zu
laden, dort jedes Dokument umzuschliisseln und anschlieBend wieder in der ePA zu spei-
chern. Dieses Vorgehen stellt hohe Anspriche an Endgerate (z.B. Smartphones der Versi-
cherten) sowie Bandbreiten. Die dabei zu erwartenden Wartezeiten sind insbesondere nicht
praktikabel, wenn der Versicherte dies an einem KTR-AdV-Terminal ausfiihren sollte.

2.3.2 Datenschutz und Datensicherheit

Die Sicherheit darf durch die Umschlisselung nicht sinken, damit die ePA weiterhin nur fir
die vom Versicherten bestimmten Zwecke und nur von den Berechtigten genutzt werden
kann.

Die Ubertragung von neuen Aktenschliisseln in die vertrauenswiirdige Ausfilhrungsumge-
bung (VAU) der ePA wiirde zwar eine performante zentrale Umschllisselung erlauben,
wilrde jedoch das bisherige Prinzip der ausschlieBlich dezentralen Verarbeitung der Akten-
schlissel (d.h. Ende-zu-Ende-Verschllisselung der medizinischen Dokumente) durchbre-
chen. Der Aktenschllissel wiirde beim Betreiber des ePA-Aktensystems verarbeitet werden.
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Das vorliegende Konzept der Umschllisselung gewahrleistet daher weiterhin die ausschlieB-
lich dezentrale Verarbeitung der Aktenschliissel und die Ende-zu-Ende-Verschliisselung der
medizinischen Dokumente.

2.3.3 Verfiigbarkeit

Auch nach der Umschlisselung méchten der Versicherte und alle Berechtigten auf alle Do-
kumente der ePA wie zuvor zugreifen kédnnen, damit die Dokumente fir die medizinische
Behandlung des Versicherten weiterhin genutzt werden kénnen.

Die Umschlisselung darf daher nicht zu inkonsistenten Zustdnden der elektronischen Pa-
tientenakte fihren.
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3 Kryptographische Schliissel der ePA

3.1 Verschliisselung medizinischer Dokumente

Dieser Abschnitt gibt einen Uberblick Gber die in der ePA genutzten kryptographischen
Schllssel zum Schutz der Daten der Versicherten.

Fur die Verschllisselung medizinischer Dokumente gilt Folgendes (vgl. Abbildung 1: Kryp-
tographische Schllissel der ePA):

Jedes medizinische Dokument (MDO) wird mit einem dokumentenindividuellen Do-
kumentenschlissel symmetrisch verschlisselt.

Jeder Dokumentenschlissel wird mit dem Aktenschlissel des Versicherten symmet-
risch verschliisselt. Der Aktenschliissel wird nur dezentral verarbeitet, d.h., der Ak-
tenschlissel wird niemals im Klartext im ePA-Aktensystem verarbeitet.

Der Betreiber eines ePA-Aktensystems verschlisselt die verschliisselten medizini-
schen Dokumente sowie die verschliisselten Dokumentenschliissel nochmals mit ei-
nem aus dem betreiberspezifischen Schllssel abgeleiteten aktenspezifischen
Schlissel (vgl. Abschnitt 3.15.3 in [gemSpec_Krypt]). Der betreiberspezifische
Schlissel kann nur tber die VAU genutzt werden kann, sodass der Anbieter und der
Betreiber keinen Zugriff auf den betreiberspezifischen Schllissel haben.

Der Aktenschlissel wird fir jeden berechtigten Nutzer mit den nutzerspezifischen
Schlisseln des Schliisselgenerierungsdienstes 1 und 2 (SGD1 und SGD2) symmet-
risch verschlisselt. Das dabei entstehende Chiffrat wird in der Komponente Autori-
sierung hinterlegt.
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3.2 Verschliisselung der Metadaten

Fir die Verschlisselung von Metadaten gilt Folgendes (vgl. Abbildung 1: Kryptographische
Schllssel der ePA):

e Die Metadaten werden mit dem Kontextschlissel des Versicherten verschlisselt.
Der Kontextschlissel wird in der VAU im Klartext verarbeitet.

e Der Betreiber des ePA-Aktensystems verschlisselt die verschlisselten Metadaten
nochmals mit dem aus dem betreiberspezifischen Schliissel abgeleiteten aktenspe-
zifischen Schllssel, der nur Uber die VAU genutzt werden kann. Der Anbieter und
der Betreiber haben keinen Zugriff auf den betreiberspezifischen Schlissel.

e Der Kontextschlissel wird fir jeden berechtigten Nutzer mit den nutzerspezifischen
Schliisseln des Schlisselgenerierungsdienstes 1 und 2 (SGD1 und SGD2) symmet-
risch verschliisselt. Das entstandene Chiffrat wird in der Komponente Autorisierung
hinterlegt.
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4 Umschliisselungskonzept ePA 2.0

Wird die Umschllisselung ausgeldst - explizit durch den Versicherten oder automatisch
durch das Aktensystem - werden

e Akten- und Kontextschllssel des Versicherten,

e Dokumentenschlissel sowie

e die SGD1- und SGD2-Schlissel aller berechtigten Nutzer gewechselt.
Das Konzept zur Umschlisselung dieser Schlissel gliedert sich in drei Phasen:

e Phase 1: Neuen Akten- und Kontextschlissel erzeugen und kryptographische Be-
rechtigungen in der Komponente Autorisierung mit neuen SGD-Schliisseln aktuali-
sieren.

e Phase 2: Umschlisselung der Dokumentenschlissel und der Dokumente.

e Phase 3: Entfernen nicht mehr bendétigter Aktenschllissel aus der Komponente Au-
torisierung.

Der Wechsel des betreiberspezifischen Schllssels erfolgt unabhangig davon regelmaBig
durch den Betreiber der Akte (siehe Abschnitt 4.4).

4.1 Phase 1
Die Umschlisselung kann entweder

e explizit durch den Versicherten Uber sein Frontend des Versicherten (FdV) oder ein
KTR-AdV-Terminal (ggf. auch organisatorisch Uber den Kostentrager) ausgeldst
werden oder

e regelmaBig bzw. anlassbezogen auf Hinweis des ePA-Aktensystems, wenn sich der
Versicherte liber sein FdV, ein KTR-AdV-Terminal oder bei einer Ad-hoc-Berechti-
gung Uber den Konnektor am ePA-Aktensystem angemeldet hat.

Die Nutzung des Konnektors (Fachmodul ePA) in Phase 1 beim regelmaBigen/anlassbezo-
genen Schlisselwechsel gewéhrleistet, dass ein Schllisselwechsel auch fir Versicherte er-
folgen kann, die kein FdV oder kein KTR-AdV-Terminal nutzen (wollen). Fir diese Betroffe-
nengruppe wirden die Schlissel ansonsten nie gewechselt werden. Eine Interaktion mit
dem Leistungserbringer ist dabei nicht erforderlich.

Um einen regelmaBigen Schlisselwechsel durch das Aktensystem initiieren zu kénnen, wird
bei Erzeugung eines neuen Akten- und Kontextschlissels in der Komponente Autorisierung
hinterlegt, wann der nachste Schllisselwechsel zu erfolgen hat. Die konkrete Zeitspanne
fur den regelméaBigen Schlisselwechsel ist in den Spezifikationen festzulegen (z.B. funf
Jahre analog zur Giltigkeitsdauer asymmetrischen Schlliisselmaterials). Beim Anmelden
des Versicherten prift das Aktensystem, ob der Zeitpunkt fir die Umschlisselung erreicht
wurde und teilt dies dem Client mit. Falls ein Schlisselwechsel erfolgen soll, startet der
Client diesen.

Fur einen anlassbezogenen Schllisselwechsel kann ein regelmaBiger Schlisselwechsel zeit-
lich vorgezogen werden. Hierflur vermerkt der Betreiber im Aktensystem, dass beim nachs-
ten Anmelden des Versicherten (am FdV, KTR-AdV-Terminal oder bei einer adhoc-Berech-
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tigung in der LE-Umgebung) eine Umschlisselung erfolgen muss. Der Versicherte ist da-
rauf hinzuweisen, dass er sich an seiner Akte anmelden sollte, um den Schllisselwechsel
zu starten. Der Betreiber darf den Zeitpunkt des Schliisselwechsels zeitlich vorziehen, je-
doch niemals verzdgern.

Fir Versicherte, die kein FdV oder kein KTR-AdV-Terminal nutzen wollen und somit hier-
Uber keinen Schliisselwechsel explizit auslésen kdénnen, bestiinde die Méglichkeit, einen
expliziten Schliisselwechsel Uber organisatorische Prozesse bei ihrem Kostentrager auslo-
sen zu lassen. Der Kostentrager wiirde in diesem Falle den Betreiber anweisen, den Wunsch
des Versicherten nach einem Schlisselwechsel im Aktensystem zu vermerken, so dass
beim nachsten Anmelden des Versicherten ein Schlisselwechsel gestartet wird.

Phase 1 des Schlisselwechsels besteht aus folgenden Schritten (vgl. Abbildung 2 und Ab-
bildung 3).

generiere
newAsS, o Login des Versicherten
newKS

Autorisierung

KVNR
I | o starte (AS (K
Schliisselwechsel KS): {ID +ID-AS
o b chliisselwechsel(newKS): {ID} BSGDLSGDZ S&SGDLSGDZ

encrypt( hole SGDKeys({ID}): TID
{AS,newAS},
{SGD1neu}
{SGD1neu}, AS K
{SGD2neu}) ( BSGD1‘,SGD2‘+ ID-AS ( %SGDM SGD2
encrypt(
newKs,
{SGD1neu},
{SGD2neu})
Schliisselgene-
rierungsdienstz
Dokumentenverwaltung
» Schiiisselgene-

e rierungsdienst 2

hole SGDKeys({ID}): {SGD2neu}

Abbildung 2: Phase 1 (Schritte 1 bis 4)

(0) Voraussetzung flir den Schliisselwechsel ist, dass der Versicherte sich in seiner Akte

angemeldet hat. Wahrend des Logins des Versicherten werden alle fir den Versi-
cherten in der Komponente Autorisierung gespeicherten verschliisselten Akten- und
Kontextschlissel an den Client Gbermittelt. Die Akten- und Kontextschlissel kénnen
vom Client mit Hilfe von SGD1 und SGD2 entschlisselt werden. Die VAU des Versi-
cherten wird gestartet.
Um einen konsistenten Zustand der Akte sicherzustellen, dirfen in Phase 1 keine
weiteren Nutzer an der Akte des Versicherten angemeldet sein. Sollten daher zum
Zeitpunkt, zu dem der Versicherte die Umschlisselung auslést, weitere Nutzer an
der Akte angemeldet sein, werden diese informiert und von der Akte abgemeldet
und das Anmelden von Nutzern wahrend der Phase 1 wird vom Aktensystem abge-
lehnt.

(1) Ein neuer Akten- und ein neuer Kontextschlissel (newAS, newKS) werden auf dem
Client generiert. Jeder Aktenschlissel besitzt eine eindeutige ID, um AktenschlUssel
eindeutig identifizieren zu kdnnen. Fir den neuen Aktenschlissel wird daher eine
eindeutige ID generiert (ID-newAS).
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225 (2) Der neue Kontextschllissel (newKS) wird in die laufende VAU des Versicherten tber-
226 mittelt, um damit beim SchlieBen der VAU die Metadaten zu verschlisseln. Der alte
227 Kontextschlissel wird dann nicht mehr benétigt.
228 Die Identifier {ID} (=KVNRs und Telematik-IDs (TID)) der auf die Akte berechtigten
229 Nutzer werden dem Client aus der VAU Ubermittelt. Die berechtigten Nutzer und
230 deren IDs kdnnen in der VAU aus der dort verarbeiteten Policy enthommen werden.
231 Die Liste wird dem Client aus der VAU Ulbergeben und nicht aus der Komponente
232 Autorisierung (wo die Information ebenfalls vorhanden ist), damit der Anbieter des
233 ePA-Aktensystems nicht unberechtigt weitere Identitaten hinzufligen kann.
234 (3) Fiur jeden berechtigten Nutzer aus Schritt (2) (d.h. jede ID in {ID}) werden vom
235 Versicherten nutzerindividuelle SGD-Schliissel (SGD1 und SGD2) von den SGDs ab-
236 gerufen. Die Regeln an den SGDs erlauben die Generierung der bendtigten SGD-
237 Schlissel flr alle berechtigten Nutzer im Allgemeinen nur dem Kontoinhaber, je-
238 doch nicht berechtigten Leistungserbringerinstitutionen oder Vertretern. Daher
239 kann Phase 1 nur nach Anmeldung des Versicherten selbst durchgefihrt werden. In
240 diesem Schritt wechseln auch die nutzerindividuellen SGD-Schlissel.
241 (4) Der Client verschlisselt fiir jeden berechtigten Nutzer aus Schritt (2) jeden Akten-
242 schllissel (die alten Aktenschlissel aus Schritt (0) und den neuen Aktenschllssel
243 aus Schritt (1)) sowie den neuen Kontextschlissel mit den vom SGD1 und SGD2
244 generierten nutzerindividuellen Schllsseln aus Schritt (3).
245 (5) Der Client Ubermittelt fir jeden berechtigten Nutzer aus Schritt (2) die mit den
246 neuen SGD-Schlisseln verschlisselten alten Aktenschliissel sowie den mit den
247 neuen SGD-Schllisseln verschliisselten neuen Akten- und Kontextschliissel an die
248 Komponente Autorisierung (siehe Abbildung 3). Diese ersetzen die dort bisher hin-
249 terlegten Akten- und Kontextschlissel. In der Komponente Autorisierung werden
250 so flr jeden Berechtigen Nutzer mehrere Aktenschllissel gespeichert, die jeweils
251 Uber ihre ID eindeutig identifizierbar sind. Wahrend die Aktenschlissel selbst ver-
252 schlisselt sind, ist die Aktenschliissel-ID flir den Betreiber lesbar.
253

ersetze alte Akten- und Autorisierung

Kontextschlissel und erganze KVNR

neuen Akten- und

I_ Kontextschliissel fur Berechtigte (AS)N sepineu + ID-AS (neWKS&SGDmeu
= SGDneu2 SGD2neu

neWAS{%SGm neu,5GD2neu + ID-newAS

TID

(AS&SGDTHEU, +ID-AS (neWKﬁE'SGDyneu‘
SGD2'neu SGD2'neu

(neWAS)E’SGm neu,5GD2'neu + ID-NeWAS

254
255 Abbildung 3: Phase 1 (Schritt 5)

256 Die VAU kann nun geschlossen und nochmals mit dem neuen Kontextschllissel gestartet
257  werden, um zu Uberprifen, dass das Speichern der Metadaten mit dem neuen Kontext-
258  schlissel erfolgreich war. War dies der Fall, kann der alte Kontextschllissel aus der Kom-
259  ponente Autorisierung endglltig entfernt werden.
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Tritt in Phase 1 ein Fehler auf, ist der Zustand des Aktensystems, insbesondere der Kom-
ponente Autorisierung, wieder auf den konsistenten Zustand zurlickzusetzen, der beim
Start von Phase 1 bestand. Hierzu ist der konsistente Zustand nachzuhalten, bis Phase 1
erfolgreich abgeschlossen wurde.

Am Ende von Phase 1 sind die Metadaten mit dem neuen Kontextschliissel verschlisselt in
der Dokumentenverwaltung gespeichert und Akten- und Kontextschlissel sowie die SGD-
Schlissel aller Berechtigten sind gewechselt.

In Phase 1 erfolgt noch keine Umschlisselung von Dokumentenschliisseln oder Dokumen-
ten. Auch bei kompromittierten Akten- und/oder Kontextschllsseln sind diese jedoch durch
den betreiberspezifischen Schllissel geschiitzt, mit dessen Hilfe alle verschlisselten Doku-
mentenschlissel und alle verschlisselten Dokumente zusatzlich verschliisselt sind. Da der
betreiberspezifische Schllissel nur Gber eine VAU zugreifbar ist, ist der Zugriff des Betrei-
bers (oder von sonst irgendjemand, der im Besitz der verschlisselten Daten und des Ak-
ten- bzw. Kontextschllssels ist) auf die Daten nicht mdoglich. Der betreiberspezifische
Schlissel ist regelmaBig zu wechseln, um kontinuierlich ein Sicherheitsniveau gemaB den
Vorgaben aus [gemSpec_Krypt] aufrechtzuerhalten (siehe Abschnitt 4.4).

4.2 Phase 2

In Phase 2 werden die Dokumentenschlissel und die Dokumente umgeschliisselt. Die Um-
schllisselung erfolgt zu dem Zeitpunkt, zu dem ein berechtigter Nutzer zugreift, unabhan-
gig davon, um welchen berechtigten Nutzer es sich dabei handelt (der Versicherte, eine
berechtigte Leistungserbringerinstitution oder ein Vertreter). Der Nutzer muss lediglich ein
Lese- und Schreibrecht besitzen (daher kénnen zum Beispiel berechtigte Kostentrager
nicht umschlisseln, da sie nur in der ePA bereitstellen dirfen).

Bei einem Zugriff auf ein Dokument in Phase 2 werden folgende Schritte ausgeftihrt (vgl.
Abbildung 4 und Abbildung 5):

o hole Dokument doc1

Dokumentenverwaltung

-——

| (doc1 Bdockeﬂ (docKey1 E'As +ID-AS
(doc1 )&deew (docKey1 BAS +ID-AS

entschliissele docKey1 mitAS

entschliissele doc1 mit docKey1 (dDCQBdGGKeyZ (dOCKGVQEl]As +ID-AS

generiere neuen Dokumentenschlissel newdocKey1

verschliissele doc1 mit newdocKey1 (dOCSBdocKeya (docKey3)N as + ID-AS
(dOC1 BnewdocKew B

o verschlissele neuen Dokumentenschlissel newdocKey1
mit neuem Aktenschlissel newAS
Betreiberspezifischer
(newdocKey1 )E’newA5+ ID-newAS Schiussel

Abbildung 4: Phase 2 (Schritt 1 bis 4)

(1) Der Client fordert ein Dokument vom ePA-Aktensystem an und erhélt das mit dem
Dokumentenschliissel verschlisselte Dokument zusammen mit dem verschlissel-
ten Dokumentenschlissel. Jedem verschliisselten Dokumentenschliissel ist die ID
des verwendeten AktenschllUssels beigefligt.

(2) Der Client entschlisselt den Dokumentenschlissel mit dem angezeigten Akten-
schlissel. Den Aktenschliissel hat der Client zuvor beim Anmelden an der Akte von
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der Komponente Autorisierung erhalten. Das Dokument wird mit dem Dokumen-
tenschlissel entschlisselt.

(3) Es wird ein neuer Dokumentenschlissel auf dem Client erzeugt. Das Dokument wird
mit dem neuen Dokumentenschliissel verschlisselt.

(4) Der neue Dokumentenschlissel wird mit dem neuen Aktenschliissel verschlisselt.
Dem Chiffrat wird die ID des genutzten Aktenschliissels beigefiigt.

(5) Das neu verschlisselte Dokument und der mit dem neuen Aktenschliissel verschlis-
selte neue Dokumentenschliissel werden im Aktensystem gespeichert und ersetzen
die alten Daten (vgl. Abbildung 5).

e ersetze Dokument doc1

Dokumentenverwaltung

_

I_ (dOC1 BnewdocKeﬂ

(newdocKey1 EnEWAS+ ID-newAS

(dOC1 Bnewdocl{eﬂ (newdocKey1 )l%newAS + |D-newAS

(doczEL] docKey? (docKey2B As + ID-AS

(dOCSEdocKeyﬁl (docKeyBE As + ID-AS

Betreiberspezifischer
Schlissel

Abbildung 5: Phase 2 (Schritt 5)

Wahrend der gesamten Phase 2 — auch wenn sie sich Uber einen Zeitraum verteilt - sind
die Dokumente des Versicherten mit Hilfe des betreiberspezifischen Schliissels geschiitzt,
mit dessen Hilfe alle verschliisselten Dokumentenschliissel und alle verschliisselten Doku-
mente zusatzlich verschllisselt werden. Da der betreiberspezifische Schliissel nur Gber eine
VAU zugreifbar ist; ist der Zugriff des Betreibers (oder von sonst irgendjemand, der im
Besitz der verschliisselten Daten und des Akten- bzw. Kontextschllissels ist) auf die Daten
nicht méglich. Der betreiberspezifische Schllissel ist regelmaBig zu wechseln, um kontinu-
ierlich ein Sicherheitsniveau gemaB den Vorgaben aus [gemSpec_Krypt] aufrechtzuerhal-
ten (siehe Abschnitt 4.4).

Phase 2 verteilt sich liber einen Zeitraum, der durch die Nutzer bestimmt wird. Der Versi-
cherte kann diesen Zeitraum beeinflussen. Falls der Versicherte dies wiinscht, kann er zu
einem durch ihn bestimmten beliebigen Zeitpunkt auf alle seine Dokumente zugreifen und
so alle Dokumente seiner gesamten Akte umschlisseln. Im FdV bzw. dem KTR-AdV-
Terminal soll dem Versicherten angezeigt werden, wie viele seiner Dokumente bzw. wel-
cher Anteil (z.B. 60% der Dokumente der Akte) bereits mit dem aktuellsten Aktenschlissel
verschlisselt wurden bzw. wie viele noch fehlen. Er kann dann entscheiden, dass er den
ganzen Rest auf einmal umschlisseln lasst. Die Umschlisselung der gesamten Akte zum
Zeitpunkt des Auslésens der Umschllisselung ist somit ein Spezialfall im Umschliisselungs-
konzept.

4.3 Phase 3

Sind alle Dokumentenschlissel und alle Dokumente umgeschlisselt, kann der Betreiber
des ePA-Aktensystems die verschliisselten alten Aktenschllssel aus der Komponente Au-
torisierung entfernen.
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Da die ID der genutzten Aktenschllissel sowohl in der Dokumentenverwaltung an jedem
verschlisselten Dokumentenschlissel als auch an jedem in der Autorisierung verschlissel-
ten Aktenschliissel erkennbar ist, kann der Betreiber entscheiden, welche Aktenschllissel
nicht mehr zur Entschlisselung bendétigt werden.

In Phase 3 muss der Versicherte nicht angemeldet sein. Diese kann vom Betreiber durch-
gefuhrt werden.

4.4 Wechsel des betreiberspezifischen Schliissels

Der Betreiber des ePA-Aktensystems wird verpflichtet, den betreiberspezifischen Schliissel
regelmaBig oder bei Bedarf anlassbezogen zu wechseln, damit die beim Betreiber gespei-
cherten verschliisselten Daten immer zusatzlich mit einem sicheren, dem aktuellen Stand
der Technik entsprechenden Schliissel, gesichert sind.

Fir den Wechsel des betreiberspezifischen Schliissels ist keine Aktion des Versicherten
notwendig. Die Umschlisselung kann vom Betreiber durchgeflihrt werden. Sie muss jedoch
innerhalb einer VAU erfolgen, um den Zugriff des Betreibers auf die Daten technisch aus-
zuschlieBen.
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343 5 Betroffene Produkttypen

344 Folgende ePA-Produkttypen missen flir das Konzept der Umschliisselung angepasst wer-
345 den:

346 e ePA-Aktensystem (Komponente Autorisierung, Komponente Dokumentenverwal-
347 tung),

348 e ePA-FdV und ePA-FdV AdV im KTR-AdV-Terminal,

349 e ePA-Fachmodul im Konnektor.

350 Folgende ePA-Produkttypen missen fiir das Konzept der Umschlisselung nicht angepasst
351 werden:

352 e ePA-Fachmodul im KTR-Consumer (da sich der Versicherte am KTR nicht anmeldet
353 und Kostentrager ein Schreib-, aber kein Leserecht besitzen),
354 e Schllisselgenerierungsdienst,
355 e Signaturdienst.
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Anhang A - Verzeichnisse

Al - Abkiirzungen

Kiirzel Erlauterung

AdV Anwendungen des Versicherten

AS Aktenschlissel

ePA elektronische Patientenakte

FdVv Frontend des Versicherten

KS Kontextschlissel

KTR Kostentrager

KVNR Krankenversichertennummer

SGD Schlisselgenerierungsdienst

TID Telematik-ID

VAU Vertrauenswirdige Ausfihrungsumgebung
A2 - Glossar

Das Projektglossar wird als eigenstandiges Dokument zur Verfligung gestellt.

A3 - Abbildungsverzeichnis

Abbildung 1 - Kryptographische Schllissel der €PA .......cviiiiiiiiii e 7
Abbildung 2 - Phase 1 (SChritte 1 biS 4) ...viiiiiiiiiiii i e i aae e 10
Abbildung 3 - Phase 1 (SChHtt 5) .t e 11
Abbildung 4 - Phase 2 (SChFtt 1 DiS 4) .uiiiiiiiiii i e aae e 12
Abbildung 5 - Phase 2 (SChIt 5) .t e 13

A4 - Referenzierte Dokumente

Die nachfolgende Tabelle enthélt die Bezeichnung der in dem vorliegenden Dokument re-
ferenzierten Dokumente der gematik zur Telematikinfrastruktur. Der mit der vorliegenden
Version korrelierende Entwicklungsstand dieser Konzepte und Spezifikationen wird pro Re-
lease in einer Dokumentenlandkarte definiert, Version und Stand der referenzierten Doku-
mente sind daher in der nachfolgenden Tabelle nicht aufgeftihrt. Deren zu diesem Doku-
ment jeweils glltige Versionsnummer entnehmen Sie bitte der aktuellen, auf der Internet-
seite der gematik verdffentlichten Dokumentenlandkarte, in der die vorliegende Version
aufgefihrt wird.
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