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Beim vorliegenden Dokument handelt es sich um einen Entwurf der gematik in Vorbereitung auf
zukiinftige normative Festlegungen als Grundlage entsprechender Zulassungs- und
Bestéatigungsverfahren. Sowohl einzelne Aspekte, welche als offene Punkte im Dokument kenntlich
gemacht worden sind, als auch ergédnzende Festlegungen zu einigen Details befinden sich noch in
Diskussion. Die gematik reicht diesen Entwurf mit dem Ziel in die Kommentierung, die Umsetzung
des Systemdesigns der Telematikinfrastruktur méglichst detailliert zu ergénzen und ein Verstandnis
der weiteren Dokumente des Release 4.0 zu ermdglichen. Es sollen explizit bereits friihzeitig
Fragen und Anmerkungen aufgenommen und diskutiert werden kénnen.

Elektronische Gesundheitskarte und Telematikinfrastruktur

Spezifikation Identity Provider —
Schnittstellenbeschreibung fur
Fachdienste

Version: 1.0.0 CC
Revision: 231071
Stand: 30.04.2020
Status: zur Abstimmung freigegeben
Klassifizierung: offentlich_Entwurf
Referenzierung: gemSpec_IDP_FD
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1 Einordnung des Dokumentes

1.1 Zielsetzung

Die vorliegende Spezifikation definiert die Anforderungen zu Herstellung, Test und
Betrieb des Produkttyps gemSpec_IDP_FD.

1.2 Zielgruppe

Das Dokument richtet sich an Hersteller und Anbieter von Fachdiensten und
Fachanwendungen, welche die Funktion des Identitats-Prifungs-Dienst (IDP_Dienst)
nutzen wollen.

1.3 Geltungsbereich

Dieses Dokument enthalt normative Festlegungen zur Telematikinfrastruktur des
deutschen Gesundheitswesens. Der Giiltigkeitszeitraum der vorliegenden Version und
deren Anwendung in Zulassungs- oder Abnahmeverfahren wird durch die gematik GmbH
in gesonderten Dokumenten (z.B. Dokumentenlandkarte, Produkttypsteckbrief,
Leistungsbeschreibung) fest-gelegt und bekanntgegeben.

Schutzrechts-/Patentrechtshinweis

Die nachfolgende Spezifikation ist von der gematik allein unter technischen Gesichtspunkten erstellt
worden. Im Einzelfall kann nicht ausgeschlossen werden, dass die Implementierung der Spezifikation
in technische Schutzrechte Dritter eingreift. Es ist allein Sache des Anbieters oder Herstellers, durch
geeignete MalBnahmen dafiir Sorge zu tragen, dass von ihm aufgrund der Spezifikation angebotene
Produkte und/oder Leistungen nicht gegen Schutzrechte Dritter verstolRen und sich ggf. die
erforderlichen Erlaubnisse/Lizenzen von den betroffenen Schutzrechtsinhabern einzuholen. Die
gematik GmbH iibernimmt insofern keinerlei Gewéhrleistungen.

1.4 Abgrenzungen

Spezifiziert werden in diesem Dokument die von dem Produkttyp IDP_Dienst
bereitgestellten (angebotenen) Schnittstellen sowie die Bedingungen unter denen diese
zu nutzen sind. Weitere Details zu den benutzte Schnittstellen werden in der
Spezifikation des IDP_Dienst beschrieben. Auf die entsprechenden Dokumente wird
referenziert (siehe auch Anhang 9 ).
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Die vollstandige Anforderungslage fir den Produkttyp IDP_Dienst ergibt sich aus
weiteren Konzept- und Spezifikationsdokumenten, diese sind in dem Produkttypsteckbrief
des Produkttyps IDP_Dienst verzeichnet.

Die vollstandige Anforderungslage fiir den Produkttyp welcher den Identitdts-Prifungs-
Dienst nutzt ergibt sich aus weiteren Konzept- und Spezifikationsdokumenten, diese sind
in dem Produkttypsteckbrief des jeweiligen Produkttyps (IDP_Dienst bzw. IDP_Frontend)
verzeichnet.

Nicht Bestandteil des vorliegenden Dokumentes sind die Festlegungen und
Anforderungen welche sich an den IDP_Dienst selbst richten.

1.5 Methodik

Anforderungen als Ausdruck normativer Festlegungen werden durch eine eindeutige ID in
eckigen Klammern sowie die dem RFC 2119 [RFC2119] entsprechenden; in
GroBbuchstaben geschriebenen deutschen Schlliisselworte MUSS, DARF NICHT, SOLL,
SOLL NICHT, KANN gekennzeichnet.

Sie werden im Dokument wie folgt dargestellt:
<AFO-ID> - <Titel der Afo>
Text / Beschreibung

[<=]

Dabei umfasst die Anforderung samtliche zwischen Afo-ID und der Textmarke [<=]
angefthrten Inhalte.

1.5.1 Hinweis auf offene Punkte

Offene Punkten werden im Dokument in dieser Darstellung ausgewiesen.
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2 Systemiiberblick

Im aktuellen Stand des Dokumentes fehlen, noch in Diskussion befindliche,
Festlegungen zur Erweiterung des Integritdtsschutz des Discovery Documents sowie
weiterer verwendeter Schliissel. Die Standards sehen Verschlisselungen vor aber
lassen die Methoden des Schliisselaustausch offen und die gematik ist noch in
Abstimmung zu praktikablen Methoden.

Im aktuellen Stand des Dokumentes fehlen an einigen Punkten noch Verweise auf die
zugrundeliegenden Operationen der Standards OpenID Connect und OAuth2.

In der Telematikinfrastruktur (TI) werden zahlreiche Fachdienste angeboten. Um es den
Anbietern von Fachdiensten (Service Provider) zu erméglichen, den Aufwand fir die
Kontrolle der Zugriffsberechtigung auf ein Minimum zu beschranken, bietet die TI einen
Identitats-Prifungs-Dienst (IDP_Dienst) an. Der IDP_Dienst stellt durch gesicherte JSON
Web Token attestierte Identitaten aus und ist Garant daflr, dass deren aktuelle
Glltigkeit gegeben ist.

Aufgabe des IDP_Dienst ist es die von verschiedenen Entitaten vorgetragenen Attribute
auf Zugehorigkeit zur TI ebenso wie auf aktuelle Giltigkeit und Integritat zu prifen. Der
IDP_Dienst Gbernimmt fiir den Fachdienst die Aufgabe der Identifikation des Nutzers.
Zudem bestatigt der IDP_Dienst die Rolle des Nutzers anhand dessen professionOID,
sowie weiteren flr den Fachdienst notwendigen Attribute und fasst diese in einem
signierten JSON Web Token zusammen. Fachdienste missen somit keine aufwendige
Uberpriifung selbst implementieren, sondern kénnen sich darauf verlassen, dass der
Besitzer des bei ihnen eingereichten "ID TOKEN" bereits sicher identifiziert wurde und
das dessen vorgetragenen Attribute aktuell gultig sind.

Der IDP_Dienst prift hierbei, ob das vorgetragene X.509 nonQES Signatur-Zertifikat der
verwendeten Prozessor Chipkarte (eGK oder eHBA sowie ggf. SMC-B) flr die
vorgesehene Laufzeit des Token zeitlich giltig, dessen Integritat sichergestellt ist und
ob andere Griinde (z.B. Widerruf, Sperrung) vorliegen, welche eine Tokenherausgabe
verhindern.

Der IDP_Dienst wird nur solche "I1D TOKEN" ausstellen, welche auf glltigen AUT-
Zertifikaten (C.CH.AUT, C.HP.AUT oder C.HCI.AUT) basieren und wird nur Attribute
bestatigen, welche im vorgetragenen Zertifikat enthalten sind.

Fachdienste welche den IDP_Dienst nutzen miissen die folgenden Prozesse und
Schnittstellen bedienen:

e Registrierung des Fachdienstes beim IDP_Dienst (organisatorischer Prozess
gemaB Abschnitt 4)

e Abstimmen des Claims mit dem IDP_Dienst (organisatorischer Prozess gemaf

e Abstimmen der Rahmenbedingungen flir die Gultigkeit von "ID TOKEN" (siehe
Abschnitt 8)

Alle Fachdienste missen zur Absicherung der JSON Web Token gegen Einsichtnahme
durch Dritte den Transportweg zusatzlich mit TLS gemaB gemSpec_Krypt absichern. Dies
ist erforderlich, da es sich um im hdchsten MaBe schiitzenswerte Daten handelt und der
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Datenverkehr auf Proxyservern ansonsten unverschlisselt vorliegen wiirde. Die
Absicherung mit TLS Transportweg-Sicherung erfolgt auf Seiten des Dienstanbieters. Der
Fachdienst muss daher sowohl im Internet als auch innerhalb der TI Uber ein
entsprechend innerhalb der Domane in der sich der jeweilige Nutzer bewegt ohne weitere
Umstande Uberprifbares TLS-Server-Zertifikat verfligen. Innerhalb der TI werden
fachdienste mit TLS-Serverzertifikaten ausgestattet, welche in der gesamten
Zertifikatskette bis zur Root-CA geprift werden kdnnen. Im Internet missen die
Fachdienste durch ein offentlich prifbares Serverzertifikat gesichert werden.

Fachdienste sind Nutzer des IDP_Dienst und verwenden die vom IDP_Dienst
ausgegebenen "1D TOKEN" um Nutzern Zugriff auf die von ihnen bereitgestellten
geschitzten Resourcen zu gewdhren.

gemSpec_IDP_FD_V1.0.0 CC.docx Spezifikation Seite 8 von 27
Version: 1.0.0 CC © gematik - offentlich_Entwurf Stand: 30.04.2020



182

183

184
185

186

187

188
189
190
191
192
193

Spezifikation Identity Provider - = gematik
Fachdienste

3 Systemkontext

3.1 Akteure und Rollen

Die Beschreibung der einzelnen Akteure und Rollen ist im Dokument
[gemSpec_IDP_Dienst] enthalten.

3.2 Nachbarsysteme

Aus Sicht des Fachdienstes sind die Nachbarsysteme primar das Endgerat des Nutzers,
da dieser neben dem Anmeldeprozess auch die angebotenen Fachdienste nutzen mdchte.
Als weiteres Nachbarsystem ist der IDP_Dienst mit der Schnittstelle fir Token
Introspection zu sehen. Dieser bietet dem Fachdienstbetreiber zudem die Mdglichkeit die
Subject Session eines Nutzers in Frage zu stellen, sodass diese beendet wird.
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4 Registrierung des Fachdienstes beim IDP_Dienst

Fachdienste MUSSEN sich beim IDP_Dienst registrieren,

A_19748 - Adressen des Dienstes werden registriert

Der Fachdienst MUSS um seine Erreichbarkeit zu gewahrleisten entsprechende Adressen
und die damit verbundenen URI bei der gematik beantragen. In Fallen, in denen der
Fachdienst ebenfalls aus dem Internet erreichbar sein soll, MUSS der Fachdienst neben
der TI-internen auch die notwendigen 6ffentlichen Adressen bei einem Provider seiner
Wahl beantragen.

Die Beantragung beinhaltet neben einer sprechenden Fachdienstbezeichnung eine
statische IP-Adresse, auf deren Basis die URI adressiert wird. Die URI des Fachdienstes
"URI_FD" MUSS durch den Authorization Server im Discovery Document veroffentlicht
werden.

[<=]

A_19749 - Adressen des Schliisselmaterials werden registriert

Damit der IDP_Dienst die "1D_TOKEN" zielgerichtet fir den entsprechenden Fachdienst
verschlisseln kann, MUSSEN Fachdienste eine URI "URT PUK_FD" fiir die von Ihnen
verwendeten o6ffentlichen Schllssel "pPUK ED" registrieren.

[<=1]

Da ein Nutzer eine Session nur wenige Sekunden vor Ablauf der Giltigkeit des aktuell
verwendeten Schllssels einen langere Zeit andauernden Prozess initiieren kann, muss
die Gultigkeit des serverseitig verwendeten Schliissels die doppelte Lebensdauer
aufweisen, wie die des Nutzers. Nur so ist gewahrleistet, dass der Nutzer in jedem Fall
die ihm moglicherweise durch einen Fachdienst zugesicherte Verbindungsdauer von 24
Stunden ohne Schlisselwechsel erreichen kann.

A_20002 - Giiltigkeitsdauer von Schliisselmaterial und weicher
Schliisselwechsel

Der Fachdienst MUSS sein Schllisselmaterial im Rhythmus von 24 Stunden roulierend
erneuern. Der Fachdienst MUSS zwei Schllisselgenerationen vorhalten. Das heil3t der
Fachdienst MUSS den gerade ersetzen Schllissel nach dessen Austausch weitere 24
Stunden bedienen. Es ergibt sich ein Lebenszyklus von 48 (2 X 24) Stunden.

Diese Vorgabe entspricht den Anforderungen der gematik und ist nicht Bestandteil des
Standards.[<=]

Der IDP_Dienst bietet die URIs zu den registrierten Adressen des Fachdienstes sowie den
6ffentlichen Schllsseln im Discovery Document gemal RFC8414 bzw. openid-connect-
discovery-1_0 an (siehe auch gemSpec_IDP_Dienst#Ubergreifende Festlegungen).

A_20003 - Registrierung der Claims des Fachdienstes
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Fachdienste MUSSEN bei der Registrierung am IDP_Dienst die von ihnen erwarteten

dem IDP_Dienst zur Verfligung stellen. Die Registrierung MUSS ebenso die absoluten URI
des Fachdienstes in der TI sowie im Internet, wenn der Fachdienst auch im Internet
erreichbar sein muss, umfassen.

[<=1]

4.1 Inhalte des Claims

Inhalte eines Claims sind diese, welche der IDP_Dienst auf Basis der vorgetragenen
Identitat aus deren Signaturzertifikat extrahieren kann. Als Basis kommen eGK 1/ ML-
6959 - C.CH.AUT und C.CH.AUT ALT - Authentisierung eGK und HBA ' ML-6971 -

C.HP.AUT - Authentisierung HBA bzw. fir die SMC-B |/ ML-6977 - SMC-B - Ausweis einer
Organisation/Einrichtung des Gesundheitswesens in Frage.

Der IDP_Dienst benétigt im Claim die Informationen, welche Atribute vom Fachdienst im
"ID TOKEN" erwartet werden. damit dieser fir die von Fachdiensten angebotene Dienste
ein im jeweiligen Claim des Fachdienstes beschriebenes "1D TOKEN" ausstellen kann. Das
Claim beschreibt die fir diesen Fachdienst (das Claim wird pro Fachdienst in einem
organisatorischen Prozess gesondert abgestimmt) abgestimmten Attribute und den
Wertebereich, welchen diese annehmen kdnnen.

Neben den im Standard vorgesehenen Attributen (siehe [ openid-connect-core-
1 0.htmlI#IDToken]) erwarten Fachdienste weitere Attribute, welche vom Standard nicht
bereitgestellt werden.

Im Falle des E-Rezept-Dienstes sind dies z.B.:

Fur Versicherte (eGK):

e Rolle des Nutzers (oid_Versicherter, siehe gemSpec_OID# Tab_PKI_402)

e ID des Nutzers (KVNR)

e Vorname und Nachname der Person

Fir Leistungserbringer (SMC-B LEI):

¢ Rolle des Nutzers (OID-Festlegung Institutionen, siehe gemSpec_OID#Tab_PKI_403)
e ID des Nutzers (Telematik-ID)

e Bezeichnung der Organisation

Das Attribut "iss" beschreibt flir welche Schnittstelle das spater auf Basis des Claims
ausgestellte "1D TOKEN" verwendet werden kann. Gemeinhin ist das die fir den
Fachdienst registrierte URL, wobei in externe und interne URL unterschieden werden
muss.

Das Attribut "sub" beschreibt das Subjekt mit welchem der Fachdienst kommuniziert.
Anhand dieses Attributes lassen sich Vorgénge einer bestimmen Entitat zuordnen. Die
Zuordnung erfolgt in Verbindung mit der professionOID der agierenden Entitat.
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Das Attribut "profession0ID" beschreibt die Rolle der agierenden Entitat und ist im Falle
eines Versicherten immer mit dem der OID eines Versicherten "oid_Versicherter"

beflllt . Im Falle eines Leistungserbringers oder einer Leistungserbringerinstitution wird
hier die sektorspezifische professionOID gemal [gemSpec_OID+#Tab_PKI_402]
bzw.[gemSpec_OID#Tab_PKI_403] eingesetzt.

Afo: Keine Verwendung des Attributes "aud" [rfc7519+#section-4.1.3]

A_19750 - Keine Verwendung des Attributes "aud"
Das Attribut "aud" (Audience) gemaB[rfc7519#section-4.1.3] DARF in Claims NICHT
verwendet werden.

[<=]

A_19751 - Inhalte des Claims fiir Versicherte (eGK)
Der IDP_Dienst MUSS sicherstellen, dass die folgenden Attribute im Claim immer gesetzt
sind:

Attribut Inhalt

"iss" (public) Beinhaltet die URL des Fachdienstes als
HTTPs Adresse mit Pfad und Angabe des
Ports, wenn dieser vom Standard abweicht.
In jedem Fall dirfen keine zusatzliche
Parameter enthalten sein.

"sub™ (public) Beinhaltet die KVNR des Versicherten welche
aus dem nonQES Signaturzertifikat
auszulesen ist

"nonce" (public) Beinhaltet einen Zufallswert, welchen der
IDP_Dienst nach den Vorgaben des
Anwendungsfrontend befillt und anhand
dessen das Anwendungsfrontend seine
Vorgange unterscheiden kann.

"acr" (public) Authentication Context Class Reference
gemalB [ openid-connect-core-1 0 #
IDToken ]

"professionOID" | Beinhaltet die professionOID des Versicherten

(private) gemaB [gemSpec_OID#Tab_PKI_402].
"name" (public) Vorname Nachname des Versicherten
"jti" ID des Token

[<=]

Hinweise:

e Die Beflllung des Claim erfolgt grundsatzlich gemaB [rfc7519#section-4]
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e Beispiel-Wert des Attributes "iss":
"https://erp.telematik/pfad/login"

e Das Attribut "iss"™ wird durch den IDP_Dienst beflllt.

e Das Attribut "sub" wird mit den Informationen aus dem Signaturzertifikat durch
den IDP_Dienst befilit.

e Die Attribut "profession0ID" des Leistungserbringers wird durch den IDP_Dienst
beflllt. Andere als die in dieser Tabelle aufgefiihrten OID sind in diesem Attribut
nicht zulassig.

e Das Attribut "jti" wird auch zur Sperrung des "ID TOKEN" in Storfallen
verwendet.
Anhand des Attributs "jti" lassen sich "ID"- und "REFRESH-TOKEN" einem
bestimmten Vorgang zuordnen. Die eindeutige Token ID aus dem Parameter
"jti" wird auch zur Sperrung des "ID TOKEN" in Storfallen verwendet.

A_19752 - Inhalte des Claims fiir Leistungserbringer (HBA)
Der IDP_Dienst MUSS sicherstellen, dass die folgenden Attribute im Claim immer gesetzt
sind:

Attribut Inhalt

"iss" (public) Beinhaltet die URL des Fachdienstes als HTTPs
Adresse mit Pfad und Angabe des Ports, wenn
dieser vom Standard abweicht ohne zusatzliche
Parameter.

"sub" (public) Beinhaltet die Telematik-ID des
Leistungserbringers welche aus dem nonQES
Signaturzertifikat auszulesen ist

"nonce" (public) Beinhaltet einen Zufallswert, welchen der
IDP_Dienst nach den Vorgaben des
Anwendungsfrontend bzw Primarsystems
beflillt und anhand dessen das Primarsystem
seine Vorgange unterscheiden kann.

"acr" (public) Authentication Context Class Reference gemanB [
openid-connect-core-1 0 # IDToken ]

"professionOID"™ Beinhaltet die professionOID des
(private) Leistungserbringers geman
[gemSpec_OID#Tab_PKI_402].

"name" (public) Vorname Nachname des Leistungserbriungers
"gri" ID des Tokens
[<=]
Hinweise:
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e Die Beflillung des Claim erfolgt grundsatzlich gemaB [rfc7519#section-4]

e Beispiel-Wert des Attributs "iss":
"https://erp.telematik/pfad/login"

e Das Attribut "iss" wird durch den IDP_Dienst beflllt.

e Das Attribut "sub" wird mit den Informationen aus dem Signaturzertifikat durch
den IDP_Dienst beflllt.

e Die Attribute "profession0ID" des Leistungserbringers wird durch den
IDP_Dienst befiillt. Andere als die in dieser Tabelle gemaBi
[gemSpec_OID#Tab_PKI_402] aufgefiihrten OID sind in diesem Attribut nicht
zulassig.

e Das Attribut "jti" wird auch zur Sperrung des "1D TOKEN" in Storfallen
verwendet. Anhand des Attributs "jti" lassen sich Zugriffs- und Refresh-Token
einem bestimmten Vorgang zuordnen. Die eindeutige Token ID aus dem
Parameter"jti" wird auch zur Sperrung des "1D TOKEN" in Storfallen verwendet.

Das Claim einer Leistungserbringerinstitution beschreibt nicht die Entitdt, welche im
Namen der Institution agiert, sondern die Institution selbst.

A_19753 - Inhalte des Claims fiir SMC-B LEO
Der IDP_Dienst MUSS sicherstellen, dass die folgenden Attribute im Claim immer gesetzt
sind:

Attribut Inhalit

"iss" (public) Beinhaltet die URL des Fachdienstes als HTTPs
Adresse mit Pfad ohne zusatzliche Parameter und
Angabe des Ports, wenn dieser vom Standard
abweicht.

"sub" (public) Beinhaltet die "telematikID" der
Leistungserbringer-Institution

"nonce" (public) Beinhaltet einen Zufallswert, welchen der
IDP_Dienst nach den Vorgaben des
Anwendungsfrontend beflillt und anhand dessen
das Anwendungsfrontend seine Vorgange
unterscheiden kann.

"acr" (public) Authentication Context Class Reference gemaB
[ openid-connect-core-1 0 #
IDToken]

"professionOID" | Beinhaltet die professionOID des
(private) Leistungserbringers gemaB
[gemSpec_OID#Tab_PKI_403]

"name" (public) Beinhaltet die Bezeichnung der
Institution/Organisation, so wie diese im nonQES
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Signaturzertifikat im Attribut
"subject/organisationName" eingetragen ist.

jein ID des Tokens

Hinweise:

e Die Beflillung des Claim erfolgt grundsatzlich gemaB [rfc7519#section-4]

e Beispiel-Wert des Attributs "iss":
"https://erp.telematik/pfad/login"

e Das Attribut "iss" wird durch den IDP_Dienst beflllt.

e Das Attribut "sub" wird mit den Informationen aus dem Signaturzertifikat durch
den IDP_Dienst befillt.

e Die Attribute "profession0ID" des Leistungserbringers wird durch den
IDP_Dienst befiillt. Andere als die in dieser Tabelle gemaf
[gemSpec_OID#Tab_PKI_402] aufgefiihrten OID sind in diesem Attribut nicht
zulassig.

e Das Attribut "jti" wird auch zur Sperrung des "ID TOKEN" in Storfallen
verwendet.Anhand des Attributes "jti" lassen sich Zugriffs- und Refresh-Token
einem bestimmten Vorgang zuordnen. Die eindeutige Token ID aus dem
Parameter"jti" wird auch zur Sperrung des "1D TOKEN" in Storfdllen verwendet.

Mdoglicher Inhalt eines durch den IDP_Dienst befillten ID_TOKEN einer
Institution/Organisation,. angereichert mit den im Claim vereinbarten Attributen am
Beispiel E-Rezept, wie es im Attribut "jti" erkennbar ist. Als Trennzeichen zwischen den
einzelnen Attribut-Wert-Paaren ist ein Komma "," vorgesehen. Nicht nummerische Werte
sind in doppelte Anfihrungszeichen ™' zu setzen. Innerhalb eines Attribut-Wertes sind
Aufzahlungen durch Doppelpunkte ":" und Wertegruppen durch Komma "," zu trennen.
Werte innerhalb eines Attributs kénnen verschachtelte JSON Web Token enthalten. Diese

sind durch Eingrenzung mit geschweiften Klammern "{}" einzugrenzen.
Das im folgenden Beispiel verwendete Schlisselmaterial lautet:

Privater Schliissel des IDP_Dienstes "PRK_TOKEN"

MIG2AgEAMBAGByqGSM4 9AGEGBSUBBAAIBIGeMIGbAGERBDAamStb0Xep3y3sWw2u
SSAdUPkgQIRvhInx8XEVOYy2teh69T00on77ja02m03n8t8WhZANiAARUNSar38Rz
1KPyZFsNSGUanzpNRthOC+MikVEHS8FALDHMMpAs34dyF4IKOuxgbiEe9bQ+ieLrl
6xwFROyaTivuwoyXC+ScGUnwnpaXmid6eUUgw4dypbneHsaKuZ9JLdMAo=

Offentlicher Schliissel des IDP_Dienstes "PUK_TOKEN"

MHYWEAYHK0ZIzj0CAQYFK4AEEACIDYGAEVDUMGY/Ec5S38mRbDUh1Gp86TUbYdAAV]
IpFRB/BQJQxzDKQLN+HcheCCtLsYG4AhHvIWOPoni65escBUAMmk4r7sKM1lwvknB1lJd
8J6W150nelFIMOMW53h7GirmfSS3TAK

Der Zeitstempel "exp" liegt 300 Sekunden nach dem Erstellungszeitpunkt des Token
"iat". Das Attribut "3ti" beinhaltet die Kennzeichnung des Providers, einen 20 Ziffern
langen Zufallswert sowie die mit dem Token beantragten Rechte.

gemSpec_IDP_FD_V1.0.0 CC.docx Spezifikation Seite 15 von 27
Version: 1.0.0 CC © gematik - offentlich_Entwurf Stand: 30.04.2020


https://tools.ietf.org/html/rfc7519#section-4

374
375

376
377
378
379
380
381
382
383
384

385

386
387

388
389

390
391

392
393
394
395
396
397
398
399
400

401

402
403

Spezifikation Identity Provider — = gematik
Fachdienste

Die folgenden Attribute sind mit Beispielen befillt.

{
"iss": "https://idp1l.telematik.de/jwt",
"sub": "3-15.1.1.123456789",
"professionOID": "1.2.276.0.76.4.50",
"nbf": 1585336956,
"exp": 1585337256,
"iat": 1585336956,
"name": "Institutions oder Organisations-Bezeichnung",
"jti": "<IDP>_01234567890123456789",
"typ": "https://erp.telematik.de/login"

b

Aus den im Beispiel aufgefihrten Attributen ergibt sich unter Verwendung obigen
Schliisselmaterials das folgende Token:

Base64-Darstellung des Token Header bestehend "alg" = "ES256" und "typ" = "JWT"
eyJhbGci01JFUzM4ANCIsInR5cCI6IkpXVCJ9

Trennzeichen (Punkt) gefolgt vom base64 codierten Payload des mit Parametern
befiillten Claims

eyJpc3MiOiJodHRwczovL21kcDEuUdGVsZW1lhdGlrImR1L2p3dCIsInN1YiI6IndmYzkyMjptZWl
UZVR1bGVtYXRp
1EQHRIbGVtYXRpay5kZSIsImOpZCI6IjEuMi4yNzYuMC43Ni40LjQO5TIiwibmImIjoxNTglMzM20
TU2LCJ1eHAiO]
10DUzMzcyNTYsImlhdCI6MTU4ANTMzNjkINiwidm4xIjoiSGFucyIsIm5uMSI6IldlenNOIiwian
RpIjoiY¥XZhcnR
XzAXMIMONTY30DkwMTIzNDU2Nzg5IGVSUDPpYZWEFKkLGR1IbGV0OZSIsInR5cCI6Imh0dHBZz018vZXJ
wLNR1bGVtYXRp

ay5kzS9sb2dpbiJo

Trennzeichen (Punkt) gefolgt von der Signatur des Tokens

NwlB-Qd2eniyqCjJFzEohC227QJ4m2ar0 arlxUn-Ld29XFxUyxY6L-OrzZR-
rtQhpEcR6Q1Z2DgzhN9tauDRgQ-jpoGdcgjpVj0IwHxb9sc3ckOLKGaIFUbcEZNQ2R0ox
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5 Administratives Logoff

Bekommt ein Fachdienst Kenntnis davon, dass ein "1D TOKEN" zur Durchfiihrung eines
Angriffs (z.B. DDOS-Attacke) verwendet wird, DARF der Fachdienst die Token ID
verwenden, um damit eine sofortige Loschung des "1D TOKEN" und damit verbundener
"REFRESH TOKEN" durchzusetzen.

Hierbei wird die zwischen IDP_Dienst und Authenticator sowie Anwendungsfrontend als
Basis genutzte Subject Session eliminiert, woraufhin alle darauf basierenden Token
ungultig werden. Der Fachdienst kann hiervon nur durch eine Token Introspection
Kenntnis erhalten. Es ist daher dringend angeraten jedoch nicht zwingend erforderlich
vor der Annahme und Verwendung der "ID TOKEN" eine Token Introspection
durchzufihren.

Diese MaBnahme soll nur genutzt werden, wenn es unbedingt erforderlich ist und der
Missbrauch des "1D TOKEN" offensichtlich ist. Dies ist z.B. der Fall wenn das "ID TOKEN"
von unterschiedlichen URI oder mehrfach nacheinander in hoher Frequenz eingereicht
wird.

Die folgende Anforderung sind nicht durch die verwendeten Standard

[gemSpec IDP Dienst?selection=ML-104184 ] abgedeckt. Es ist Aufgabe des
IDP_Dienstes und der Fachdienste , Angriffe durch ein befallenes oder korruptes
Endgerat zu vereiteln. Da der Standard hierzu keine valide MaBnahme bietet stehen zwei
alternative UmsetzungsmaBnahmen zur Auswahl, wovon beide umgesetzt werden sollen
um das hdéchstmdgliche MaBl an Kontrolle zu gewahrleisten.

A_19754 - Backchannel Revocation durch Fachdienste

Fachdienst MUSSEN das "ID TOKEN" beim Revocation Endpunkt TLS-gesichert einreichen
um eine Backchannel Revocation auszulésen. Um den Request von einem Widerruf eines
"ID TOKEN" (Token Revocation) zu unterscheiden MUSS der HTTP-Header zusatzlich den
Parameter "events" mit dem Wertepaar des vorgefallenen Ereignisses und dem
Identifier der mit dem Ereignis verbundenen "SUBJECT SESSION" enthalten. Die Anfrage
MUSS vom Fachdienst mit dessen privatem Schlissel"PRK FD" signiert sein.

[<=1]

Hinweis: Das Loschen der gesamten Subject Session erfordert am Endgerat des Nutzers
das erneute Registrieren des Authenticators und des Anwendungsfrontend beim
Authorization Endpunkt.

A_19755 - Blacklisting von ID_TOKEN

Der Fachdienst MUSS eine Blacklist fihren, in welche er "ID TOKEN" eintragt, denen er
zur Laufzeit nicht mehr vertrauen will. Die TTL (Time to live) des Eintrags MUSS langer
gesetzt sein, als die Gultigkeitsdauer des "ID TOKEN". [<=]

A_20056 - Keine Reaktion auf Anfragen aus dem Blacklisting

Der Fachdienst MUSS das vorgetragene "1D TOKEN" in der Blacklist suchen.

Der Fachdienst MUSS Reaktionen auf Anfragen von "ID TOKEN" aus der Blacklist
unterlassen.

[<=1]

A_20019 - Blacklisting von IP-Adressen
Der Fachdienst MUSS eine Blacklist fihren in welcher er IP-Adressen oder ganze
Subnetze eintragt, wenn Angriffsszenarien von diesen Adressen oder Netzen erfolgen.

[<=1]
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449 A_19756 - Bereinigen der "ID_TOKEN"-Blacklist

450 Fachdienste MUSSEN in die Blacklist eingetragene "ID TOKEN" in regelméBigen

451  Abstanden (spatestens alle 60 Minuten) bereinigen und aus der Blacklist diejenigen
452  "ID TOKEN" l6éschen deren natlrliche Lebensdauer beendet ist.

453 [<=]

454  A_20020 - Bereinigung der "IP-Adress"-Blacklist Host-Adressen

455 Fachdienste MUSSEN Host-Adressen mit einer Verzégerung von einer Stunde aus der
456  Blacklist streichen, wenn von der gefilterten IP-Adresse keine weiteren Angriffe mehr
457  verzeichnet werden.

458 [<=]

459  A_20021 - Bereinigung der "IP-Adress"-Blacklist Subnetze

460 Fachdienste MUSSEN Netzadressen NICHT aus der Blackliste streichen, wenn es sich
461 hierbei um Blacklisting auf Basis von Geo-IP-Adressbereichen handelt.

462 [<=]
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6 Token Introspection

Der Fachdienst muss die Mdglichkeit haben und ist ebenso dazu verpflichtet die Giltigkeit
eines vorgetragenen "ID TOKEN" zu priufen. Diese Prifung hat mindestens einmal im
Zeitrahmen der Gultigkeit des "I1D TOKEN" zu erfolgen. Die Prufung kann haufiger
erfolgen, soll aber zusatzlich nur dann durchgefiihrt werden, wenn ein begrindeter
Verdacht (z.B. Token-Missbrauch) vorliegt.

Fir die Token Introspection bietet der IDP_Dienst gemaB [ rfc7662] eine entsprechende
Schnittstelle an, bei welcher Fachdienste, gegen Vorlage der ID des zu untersuchenden
"ID TOKEN", dessen aktuellen Glltigkeitsstatus Uberprifen kénnen. Die URI des Token
Introspection Endpunktes "URI INT" erféhrt der Fachdienst aus dem Discovery
Document, welches beim Systemstart eingelesen und ausgewertet werden muss.

Die Anfrage (Token Introspection Request) erfolgt gemaB [ rfc7662#section-2.1] wobei
dem IDP_Dienst die folgenden Informationen bereitgestellt werden muissen:

6.1 Token Introspection Request

A_19757 - Inhalt des Token Introspection Request

Fachdienste MUSSEN in der Token Introspection Anfrage mindestens die folgenden
Attribute angeben:

"token" (zwingend erforderlich)

Beinhaltet die ID des "ID TOKEN", welches auf aktuelle Gultigkeit geprift werden soll.
"token type hint" (optional)

Beinhaltet einen Hinweis darauf, um welche Art von Token es sich bei der
Prifungsanfrage handelt.

[<=1]

Da es sich bei den von Fachdiensten zur Prifung eingereichten Tokentypen ausschlieBlich
um "ID TOKEN" handelt. Ist die Ubergabe des Hinweises nicht erforderlich.

A_20000 - Token Introspection Schutz des "ID_TOKEN"

Um das Ausspahen der Informationen aus dem Token zu verhindern, MUSS der
Fachdienst das "ID TOKEN" vor dem Einreichen zur Introspection mit dem 6ffentlichen
Schlissel "pUK_INT" des Introspection Endpunktes verschlisseln.

Der Downloadpunkt des 6ffentlichen Schlissels "pUK_INT" ist im Discovery Document
enthalten.

[<=1]

A_19758 - Token Introspection Frequenz

Fachdienste MUSSEN beim ersten Erhalt eines "ID_TOKEN" eine Token Introspection zu
diesem durchfiihren. Ebenso MUSS ein Fachdienst zur Halbzeit der Giltigkeitsdauer des
"ID TOKEN" mindestens eine zweite Token Introspection durchfiihren, um
sicherzustellen, dass das "ID TOKEN" in der Zwischenzeit noch nicht widerrufen wurde.

[<=1]

Der IDP_Dienst, welcher das Token ausgegeben hat, tUberpriift anhand der eingereichten
Token ID die mit der Beantragung eingereichten Attribute (Signatur-Zertifikat) und
bestatigt dem anfragenden Fachdienst gemaB [ rfc7662#section-2.2] die angefragten
Attribute [Siehe auch gemSpec IDP Dienst?selection=ML-104339 ].
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6.2 Token Introspection Response

A_19759 - Inhalt der Token Introspection Antwort [RFC7662#SECTION-2.2]
Fachdienste MUSSEN in der Token Introspection Response folgende Attribute auswerten:
"active"
beschreibt den Gultigkeitsstatus des "I1D TOKEN" (siehe "Liste méglicher Werte des
Attributs "active" einer Token Introspection Antwort")
" iat"
Zeitstempel in Sekunden nach UTC 01.01.1970 T00:00:00Z zu welchem das "ID TOKEN"
erstellt wurde
"client id"

Beinhaltet die ID des Authenticators von welchem aus das "ID TOKEN" beantragt
wurde
llexp"
Zeitstempel in Sekunden nach UTC 01.01.1970 T00:00:00Z der das zeitliche Ende der
Gultigkeit des "ID TOKEN" bestimmt
" Sub"
Identifier, des Token Endpunkt um Vorgdange der Subject Session zusammenzufihren

[<=1]

A_19760 - Token Introspection unerwartete Informationen

Der Fachdienst MUSS eine Formatanderung (z.B. Reihenfolge) der Token Introspection
Response akzeptieren. Der Fachdienst MUSS nur diejenigen Attribute der Token
Introspection Response auswerten, welche dieser selbst erwartet.

[<=]

A_20057 - Token Introspection Response Inhalte
Die Token Introspection Response KANN weitere Attribute enthalten.

[<=1]

A_20058 - Token Introspection enthidlt keine schiitzenswerten Informationen
Der Fachdienst DARF bei in der Token Introspection Response schiitzenswerte
Informationen aus dem Token oder liber dessen Besitzer NICHT enthalten.

[<=]

A_19761 - Signatur der Token Introspection Antwort

Die Token Introspection Response MUSS vom Token Introspection Endpunkt signiert
werden. Der Fachdienst MUSS die Signatur gegen den offentlichen Schllissel des Token
Introspection Endpinktes "pPUK_INT" prifen.

[<=1]

A_19762 - Auswertung der positiven Token Introspection

Fachdienste MUSSEN die Token Introspection Antwort auswerten. Weicht der Wert des
Attributes "active” vom boolschen Wert "1" flir"true" ab, MUSS der Fachdienst den
mit dem "ID TOKEN" im Verbindung stehenden Vorgang abbrechen.

[<=1]

A_20004 - Positive Token Introspection

gemSpec_IDP_FD_V1.0.0 CC.docx Spezifikation Seite 20 von 27
Version: 1.0.0 CC © gematik - offentlich_Entwurf Stand: 30.04.2020



549
550
551

552

553
554
555
556
557
558
559

560

561
562
563
564

565

566
567
568
569
570

571
572

573
574
575
576

577
578
579
580
581

582
583
584
585

586

Spezifikation Identity Provider - = gematik
Fachdienste

Im Falle einer positiven Token Introspection MUSSEN Fachdienste in der Response im
Attribut "active" den boolschen Wert "1 flr "true" erhalten:

[<=]
Auszug einer positiven Token Introspection (Beispiel):

HTTP/1.1 200 OK Content-Type:
application/Jjson

{
"active": true,
"client id": "<IDP> 01234567890123456789",

}

A_19763 - Negative Token Introspection
Im Falle einer negativen Token Introspection MUSSEN Fachdienste in der Response im
Attribut "active" den boolschen Wert "0" flir "false" erhalten:

[<=]
Beispiel einer negativen Token Introspection

HTTP/1.1 200 OK Content-Type:
application/json

{

"active": false

}

A_19764 - Ungiiltige "ID_TOKEN" bleiben ungiiltig
Fachdienste DURFEN negativ beschiedene Token Introspection Anfragen NICHT erneut
stellen. "ID TOKEN" welche ungultig waren, bleiben ungultig.

[<=1]

A_19765 - Warten auf die Token Introspection Antwort

Wird die Token Introspection Anfrage nicht innerhalb des Timeout von 3 Sekunden
beantwortet, SOLL der Fachdienst nicht langer auf die Token Introspection Antwort
warten und den Vorgang abbrechen.

[<=1]

A_19766 - Auto-Logoff

Fachdienste, welche wahrend eines laufenden Vorgangs (z. B. File Up- oder Download)
feststellen, dass das "ID TOKEN" zeitlich abgelaufen ist, SOLLEN den bereits
angestoBenen Vorgang zu Ende fihren. Und danach den Zugang deaktivieren. [<=]
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7 "ID_TOKEN"

Der IDP_Dienst stellt den berechtigten und Uberpriften Entitdten "ID TOKEN" aus, mit
welchen diese den Zugriff auf die im Claim des Fachdienstes bereitgestellten Systeme
realisieren kdnnen.

A_19767 - "ID_TOKEN" generelle Struktur

"ID TOKEN" MUSSEN die im Standard [ RFC7519 # section-7.1] vorgeschriebene
Struktur besitzen und lassen sich gemaB [ rfc7519#section-7.2] validieren.

[<=]

A_19776 - "ID_TOKEN" sind verschliisselt

Der IDP_Dienst MUSS "1D TOKEN" zielgerichtet fur den im Claim verbundenen Fachdienst
mit dessen 6ffentlichen Schltsseln "pUK _FD" gemal [ rfc6750+#section-5.2] verschlisselt
ausstellen.

[<=]

A_19777 - Fachdienste entschliisseln mit ihrem privaten Schliissel "PRK_FD"
Fachdienste MUSSEN die eingehenden "1D TOKEN" mit ihrem privaten Schliissel "PRK_FD"
entschlisseln.

[ REC 7523 # Abschnitt 7 Absatz 1 Satz 2 i.V.m. REC6750 # Abschnitt 5.2 Absatz 7 ]
[<=]

A_19779 - Unverschliisselt eingehende ID_TOKEN sind ungiiltig

Fachdienste DURFEN unverschlisselt eingehende " 1D TOKEN" NICHT annehmen, da diese
als korrumpiert anzusehen sind.

[<=1]

A_19780 - Die Signatur des "ID_TOKEN" ist zu priifen

Fachdienste MUSSEN die Signatur der "ID_TOKEN" gegen den offentlichen Schliissel des
Token Endpunktes "PUK TOKEN" prufen. [ rfc7523#section-3]

Ist ein "ID TOKEN" nicht signiert oder dessen Signatur fehlerhaft MUSS der Fachdienst
alle mit dem "1D TOKEN" verbundenen Vorgénge abbrechen.

[<=]

Die URI "URI_PUK TOKEN"unter welcher der "pPUK TOKEN"verfligbar ist, ist im Discovery
Document veréffentlicht.

A_19801 - Auswertung des Claims

Fachdienste MUSSEN die im "ID TOKEN" bestétigten Attribute mit den mit dem
IDP_Dienst vereinbarten Claims abgleichen. Enthdlt das "ID TOKEN" andere als die im
Claim mit dem IDP_Dienst vereinbarten Attribute, MUSS der Fachdienst alle mit dem
"ID TOKEN" in Verbindung stehenden Vorgange abbrechen.

Fachdienste MUSSEN "ID TOKEN" ablehnen, wenn die in einem Attribut vorgetragenen
Werte nicht dem schematisch erwarteten Datentyp des Attributes entsprechen.

[<=]

A_19802 - Herkunft des "ID_TOKEN"

Fachdienste MUSSEN die Herkunft des Tokens (HTTP/1.1 Request) mit der im

"ID TOKEN" registrierten "redirect uri" abgleichen. Wird ein "ID TOKEN" von einer
anderen Stelle eingereicht, MUSS der Fachdienst die mit dem "1D TOKEN" in Verbindung
stehenden Vorgange abbrechen, da von einem Token-Missbrauch auszugehen ist.

[<=1]
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A_19803 - Priifung der zeitlichen Giiltigkeit des "ID_TOKEN"
Fachdienste MUSSEN die zeitliche Gultigkeit des "I1D TOKEN" prifen. Der Zeitpunkt der
Uberpriifung MUSS zeitlich zwischen den Zeitstempeln "iat" und "exp" liegen.

[<=]

Zusatzliche Prifungsmechanismen sind im Abschnitt Token Introspection und
Administratives Logoff beschrieben.
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8 Abstimmen der Rahmenbedingungen "ID_TOKEN"-
Gilltigkeit

Die Registrierung eines Fachdienstes erfolgt in enger Abstimmung zwischen Fachdienst
und IDP_Dienst. Hierbei werden Regelungen getroffen welchem Akteur (zu erkennen an
deren im Antrag lbermittelter professionOID) welche Rechte zugesprochen werden
sollen. Arzte z.B. missen die Mdglichkeit haben neue E-Rezepte einzustellen, Versicherte
dirfen diese jedoch nur Auflisten, Abrufen oder I6schen. Fachdienste geben dem
IDP_Dienst gegentiber bei der Registrierung an, welche professionOID mit welchen
Rechten und Glltigkeitszeitraumen mit "ID TOKEN" oder "REFRESH TOKEN" ausgestattet
werden sollen. Der Fachdienst selbst sieht vor, welche Nutzer generell Zugriff erhalten
indem nur fur diese Claims vorgesehen sind. Registriert ein Fachdienst fiir die von ihm
bereitgestellten Protected Server z.B. kein Claim flr Versicherte, kdnnen diese am
Authorization Endpunkt auch kein"1D TOKEN" und infolge dessen auch kein

"REFRESH TOKEN" zu diesem Fachdienst erhalten.

A_20009 - Beantragung eines Claims fiir Fachdienste

Der Fachdienst MUSS fir die Beantragung eines Claims die vom IDP_Dienst
bereitgestellten Formulare oder das vom IDP_Dienst vorgesehene Verfahren nutzen, um
ein Claim fUr eine bestimmte Nutzergruppe fir seinen Fachdienst zu beantragen.

Der Fachdienst MUSS flr jede Nutzergruppe "professionOID" ein eigenes Claim
beantragen.

[<=1]

A_19804 - Token Profile

Fachdienste MUSSEN bei der Registrierung der Attribute, welche sie im "ID TOKEN"
erwarten in ihrem Claim auch-angeben, welche Lebensdauer und Erneuerungsfrequenz
die von Ihnen erwarteten "ID TOKEN" und gegebenenfalls im Zusammenhang damit
ausgestellte "REFRESH TOKEN" besitzen sollen.

[<=1]

A_20007 - Ein Claim pro professionOID

Der Fachdienst MUSS flir jede zu erwartende professionOID ein eigenes Claim erstellen
und beim IDP_Dienst mit dem Authorization Endpunkt abstimmen.

Der Fachdienst MUSS das Attribut Berechtigung <1 Byte> in jedem Claim entsprechend
der "professionOID" setzen.

[<=]

Aus der folgenden Liste geht hervor, welche Tokentypen durch einen Fachdienst im
Claim vereinbart sind und wie sich deren Lebenszyklus zusammensetzt
[gemSpec IDP Dienst # Abschnitt 5.2].

A_19805 - Mit Fachdiensten abgestimmte Lebenszyklen
Fachdienste MUSSEN die in ihrem Claim abgestimmten Attributwerte der folgenden Liste
mit Werten aus den hier vorgegebenen Bereichen flllen.

Liste der Lebenszyklen der Token registrierter Fachdienste:

Fachdienst allowRefresh maxRefresh tokenTimeout lastAuth
Berechtigung

<STRING> <Boolean> <300-86.400> <60-900> <900-

14.400> <1 Byte>

eRP true 28.800 300 900
<professionOID>"!)
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Diese sind durch die Vorgaben des IDP_Dienstes limitiert auf:

alle Dienste true 86.400 900 14.400
<vier Rechte>*?)

*1) Fachdienste MUSSEN fiir jede zu erwartende "professionOID" ein eigenes Claim
stecken [A_20007].

*2) Die vier Rechte beschranken sich auf "Vererbung", "Lesen", "Schreiben" und
"Léschen"[<=]

Beschreibung am Beispiel E-Rezept (eRP)

Der Fachdienst E-Rezept sieht vor, dass Nutzer mit "ID_TOKEN" und "REFRESH_TOKEN"
ausgestattet werden. Die Gultigkeit des "REFRESH_TOKEN" betragt 28.800 Sekunden =
8 Stunden und ist im Attribut "maxRefresh" hinterlegt.

Fur diesen Zeitraum darf das mit der Anmeldung verbundene Anwendungsfrontend nach
der Authentisierung gegen das zugelassene Authentisierungsmerkmal "ID_TOKEN" am
TOKEN_ENDPOINT einfordern und beim Fachdienst eRP vorstellig werden.

Die Gultigkeitsdauer der mit einem "REFRESH_TOKEN" oder dem "ACCESS_CODE"
erworbener "ID_TOKEN" betragt im Beispiel E-Rezept 300 Sekunden = 5 Minuten.

Berechtigung: Die Spalte Berechtigung beinhaltet in Abhangigkeit der professionOID des
vorgetragenen Signaturzertifikates die damit verbundenen Berechtigungen. Sind diese
unterschiedlich, muss flr jede professionOID ein eigenes Claim mit dem IDP_Dienst
abgestimmt werden.
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706 9 Anhang A - Verzeichnisse

707 9.1 Abkiirzungen

Kiirzel Erlduterung

708 9.2 Glossar

Begriff Erlduterung

Claim Das Claim ist die zwischen Fachdienst und IDP_Dienst
abgestimmte Menge von Attributen nach Art und Umfang also
welche und mit welchen Wertebereichen die Attribute geliefert
werden miussen.

Funktionsmerkmal Der Begriff beschreibt eine Funktion oder auch einzelne, eine
logische Einheit bildende Teilfunktionen der TI im Rahmen der
funktionalen Zerlegung des Systems.

709 Das Glossar wird als eigenstandiges Dokument (vgl. [gemGlossar]) zur Verfligung
710  gestellt.

711 9.3 Abbildungsverzeichnis

712 Es konnten keine Eintrage fiir ein Abbildungsverzeichnis gefunden werden.

713 9.4 Tabellenverzeichnis

714  Es konnten keine Eintrdage fiir ein Abbildungsverzeichnis gefunden werden.
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9.5 Referenzierte Dokumente

9.5.1 Dokumente der gematik

Die nachfolgende Tabelle enthélt die Bezeichnung der in dem vorliegenden Dokument
referenzierten Dokumente der gematik zur Telematikinfrastruktur. Der mit der
vorliegenden Version korrelierende Entwicklungsstand dieser Konzepte und
Spezifikationen wird pro Release in einer Dokumentenlandkarte definiert; Version und
Stand der referenzierten Dokumente sind daher in der nachfolgenden Tabelle nicht
aufgefiuihrt. Deren zu diesem Dokument jeweils gliltige Versionsnummern sind in der
aktuellen, von der gematik verdffentlichten Dokumentenlandkarte enthalten, in der die
vorliegende Version aufgefihrt wird.

[Quelle] Herausgeber: Titel

[gemGlossar] gematik: Einfihrung der Gesundheitskarte - Glossar

[gemSpec_OID] [https://fachportal.gematik.de/]
Die gemSpec_OID ist Teil der Dokumentenlandkarte der gematik
GmbH und wird im aktuellen Format im Fachportal zum Download
bereitgestellt.

9.5.2 Weitere Dokumente

Die weiteren zu beachtenden Dokumente sind im zentralen Dokument des Produktyps
IDP_Dienst [/wiki/Spezifikation/gemSpec IDP Dienst?selection=ML-104184 ]
beschrieben.

[Quelle] Herausgeber (Erscheinungsdatum): Titel
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