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1 Einführung 156 

1.1 Zielsetzung des Dokuments 157 

Dieses Dokument definiert ein Profil für S/MIME (Secure/Multipurpose Internet Mail 158 

Extentions). Dieses Profil konkretisiert die S/MIME-Spezifikation für das Projekt 159 

„Kommunikation Leistungserbringer“ (KOM-LE). Ziel dieses Profils ist die Gewährleistung 160 

der Interoperabilität sowie der Schutz von Vertraulichkeit und Integrität der KOM-LE-161 

Nachrichten. 162 

Das Profil basiert auf der Spezifikation von S/MIME Version 3.2. Nicht alle marktüblichen 163 

E-Mail-Clients unterstützen alle S/MIME-Leistungsmerkmale, die in diesem Profil 164 

verwendet werden (z.B. die Unterstützung von Zertifikaten ohne E-Mail-Adresse – in 165 

S/MIME Version 3 eingeführt, Schutz von Header-Elementen – in S/MIME Version 3.2 166 

eingeführt). Die Kompatibilität mit marktüblichen E-Mail-Clients ist deshalb nicht Ziel 167 

dieses Profils. 168 

1.2 Zielgruppe 169 

Dieses Dokument richtet sich, neben Personengruppen die grundsätzlich an den 170 

Verfahren von KOM-LE interessiert sind, an 171 

• Entwickler von fachspezifischen Clientmodulen, 172 

• Primärsystemhersteller, 173 

• Verantwortliche für Zulassung und Test. 174 

1.3 Geltungsbereich 175 

Das vorliegende Dokument enthält Festlegungen, die von Herstellern und Betreibern von 176 

Komponenten und Diensten der Telematikinfrastruktur im Rahmen der Projekte der 177 

Neuausrichtung zur Einführung der elektronischen Gesundheitskarte und der 178 

Telematikinfrastruktur zu beachten sind. Es gilt somit nicht für den Basis-Rollout. 179 

1.4 Arbeitsgrundlagen 180 

Folgende Dokumente sind für dieses Profil normativ: 181 

• RFC 2119: Keywords for use in RFCs to Indicate Requirement Levels, S. Bradner, 182 

März 1997 [RFC2119] 183 

• RFC 5652: Cryptographic Message Syntax (CMS), R. Housley, September 2009 184 

[RFC5652] 185 

• RFC 5750: Secure/Multipurpose Internet Mail Extensions (S/MIME) Version 3.2 186 

Certificate Handling, B. Ramsdell, S. Turner, Januar 2010 [RFC5750] 187 
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• RFC 5751: Secure/Multipurpose Internet Mail Extensions (S/MIME) Version 3.2 188 

Message Specification, B. Ramsdell, S. Turner, Januar 2010 [RFC5751] 189 

• RFC 5322: Internet Message Format, P. Resnick, Ed., Oktober 2008 [RFC5322] 190 

Folgende Dokumente sind für dieses Profil informativ: 191 

• RFC 1847: Security Multiparts for MIME: Multipart/Signed and 192 

Multipart/Encrypted, J. Galvin, S. Murphy, S. Crocker, N. Freed, Oktober 1995 193 

[RFC1847] 194 

1.5 Abgrenzung des Dokuments 195 

Dieses Dokument spezifiziert das Format einer integritäts- und 196 

vertraulichkeitsgeschützten KOM-LE-Nachricht. Das Dokument macht keine Vorgaben für 197 

Komponenten und Fachdienste, die an Erzeugung, Bearbeitung und Transport von KOM-198 

LE-Nachrichten beteiligt sind. 199 

1.6 Methodik 200 

1.6.1 Anforderungen 201 

Anforderungen als Ausdruck normativer Festlegungen werden durch eine eindeutige ID 202 

sowie die dem RFC 2119 [RFC2119] entsprechenden, in Großbuchstaben geschriebenen 203 

deutschen Schlüsselworte MUSS, DARF NICHT, SOLL, SOLL NICHT, KANN 204 

gekennzeichnet. 205 

Sie werden im Dokument wie folgt dargestellt: 206 

<AFO-ID> - <Titel der Afo> 207 

Text / Beschreibung 208 

[<=] 209 

 210 

Dabei umfasst die Anforderung sämtliche innerhalb der Textmarken angeführten Inhalte. 211 

1.6.2 Diagramme 212 

Die Darstellung der Spezifikationen von Komponenten erfolgt auf der Grundlage einer 213 

durchgängigen Use-Case-Modellierung als 214 

• technische Use Cases (eingebundene Graphik sowie tabellarische Darstellung mit 215 

Vor- und Nachbedingungen gemäß Modellierungsleitfaden), 216 

• Sequenz- und Aktivitätendiagramme sowie 217 

• Klassendiagramme 218 

• XML-Strukturen und Schnittstellenbeschreibungen. 219 

1.6.3 Nomenklatur 220 

Sofern im Text dieser Spezifikation auf die Ausgangsanforderungen verwiesen wird, 221 

erfolgt dies in eckigen Klammern, z.B. [KOMLE-A_2015]. Wird auf 222 
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Eingangsanforderungen verwiesen, erfolgt dies in runden Klammern, z.B. (KOMLE-223 

A_202). 224 

 225 

 226 
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2 S/MIME-Profil-Anforderungen 227 

Dieses Kapitel beschreibt das Format einer integritäts- und vertraulichkeitsgeschützten 228 

KOM-LE-Nachricht. 229 

Diesem Profil konforme Nachrichten MÜSSEN alle Mussbestimmungen von IETF RFCs 230 

5652 [RFC5652], 5083 [RFC5083], 5750 [RFC5750] und 5751 [RFC5751] umsetzen. 231 

2.1 Strukturkonformität 232 

Um die Interoperabilität zwischen KOM-LE-Clients sicherzustellen und den Integritäts- 233 

und Vertraulichkeitsschutz für KOM-LE-Nachrichten zu gewährleisten, wird hier eine für 234 

alle KOM-LE-Nachrichten geltende Struktur definiert. 235 

Abbildung 1 bietet eine informative Darstellung der Struktur einer KOM-LE-Nachricht. 236 

 237 

 238 
 239 

Abbildung 1: Abb_Struk_KOMLE_Msg Struktur einer KOM-LE-Nachricht (informativ) 240 

Eine KOM-LE-Nachricht besteht aus zwei Schichten. Die äußere Schicht ist eine 241 

entsprechend S/MIME-Standard signierte und verschlüsselte E-Mail-Nachricht. Weiter 242 

unten im Text wird diese Nachricht als äußere Nachricht bezeichnet. Die innere Schicht 243 

ist eine zu schützende E-Mail-Nachricht, die die Nutzdaten enthält und als 244 

message/rfc822 MIME Einheit in die äußere Nachricht verpackt ist. 245 

2.1.1 Nachricht 246 

2.1.1.1 Normative Beschreibung 247 

Eine diesem KOM-LE-Profil konforme Nachricht hat folgende Struktur: 248 

KOM-LE-A_2095 - Reihenfolge Signatur und Verschlüsselung 249 

Eine KOM-LE-Nachricht MUSS zuerst digital signiert und danach verschlüsselt werden. 250 

[<=] 251 

KOM-LE-A_2096 - Signatur und Verschlüsselung entsprechend S/MIME V3.2 252 

Das digitale Signieren und die Verschlüsselung MÜSSEN entsprechend der S/MIME 253 

Version 3.2 erfolgen. 254 

[<=] 255 
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KOM-LE-A_2097 - Verschlüsselter Body 256 

Der verschlüsselte Body der Nachricht MUSS eine message/rfc822 MIME Einheit sein, die 257 

die zu schützende Nachricht mit Nutzdaten enthält. 258 

[<=] 259 

KOM-LE-A_2098-01KOM-LE-A_2098 - Header der äußeren Nachricht 260 

Der Header der äußeren Nachricht MUSS mit den orig-date, from, sender, reply-to, 261 

to, cc, bcc, X-KIM-Dienstkennung Header-Elementen der inneren Nachricht identisch 262 

sein.  263 

[<=] 264 

KOM-LE-A_2099 - Header-Element X-KOM-LE-Version 265 

Der Header der äußeren Nachricht MUSS ein Header-Element X-KOM-LE-Version 266 

enthalten. 267 

[<=] 268 

KOM-LE-A_2100-01KOM-LE-A_2100 - Wert Header-Element X-KOM-LE-Version 269 

Der Wert des X-KOM-LE-Version Elements MUSS 1.0gemäß der Version des verwendeten 270 

Clientmoduls gesetzt sein. Der Wert entspricht der mindestens nötigen Version des 271 

Empfänger-Clientmoduls zur Verarbeitung der zu empfangenden Mail.  272 

[<= 273 

[<=] 274 

Für Mails mit großen Anhängen muss das Clientmodul mindestens die Version 1.5 275 

unterstützen. 276 

KOM-LE-A_2101 - Neues message-id Element 277 

Für die äußere Nachricht MUSS ein neues message-id Element generiert werden. 278 

[<=] 279 

KOM-LE-A_2102 - Wert subject Header-Element 280 

Das subject Header-Element der äußeren Nachricht MUSS „KOM-LE-Nachricht“ als Wert 281 

haben. 282 

[<=] 283 

KOM-LE-A_2103 - Opak-Signatur 284 

Die digitale Signatur MUSS application/pkcs7-mime S/MIME Media-Typ mit signed-data 285 

Parameter verwenden (Opak-Signatur). 286 

[<=] 287 

KOM-LE-A_2104 - Typ S/MIME-Verschlüsselung 288 

Die Verschlüsselung MUSS application/pkcs7-mime S/MIME Media-Typ mit 289 

authenticated-enveloped-data Parameter verwenden. 290 

[<=] 291 

2.1.1.2 Kommentare (nicht normativ) 292 

S/MIME ist ein Set von Spezifikationen für die Absicherung der E-Mail-Kommunikation. 293 

Unter anderem spezifiziert S/MIME die Verschlüsselung und das digitale Signieren von 294 

MIME-Einheiten, die als Teil einer E-Mail-Nachricht transportiert werden können. 295 

Die Verschlüsselung und das Signieren betreffen nur den Body einer Nachricht. Der 296 

Header der Nachricht bleibt ungeschützt. Das resultiert aus der Notwendigkeit den 297 

Mailübertragungssystemen (Message Transfer Agents – MTAs) die Möglichkeit zu geben 298 

die im Header enthaltenen Adressierungsinformationen zu lesen sowie den Header mit 299 

neuen Einträgen zu ergänzen. 300 
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Das KOM-LE-S/MIME-Profil sorgt dafür, dass die Integrität und Vertraulichkeit von Body 301 

und Header-Elementen einer Nachricht geschützt werden. 302 

Um das zu erreichen, verwendet dieses Profil ein im S/MIME Version 3.2 eingeführtes 303 

Verfahren, bei dem die ganze Nachricht (der Header und der Body) in einer 304 

message/rfc822 MIME-Einheit gekapselt, verschlüsselt und/oder signiert sowie als 305 

Anhang in einer neuen Nachricht verpackt wird. 306 

Der Header der äußeren Nachricht übernimmt die orig-date, from, sender, reply-to, to, 307 

cc, bcc Header-Elemente der originalen (inneren) Nachricht. Der Betreff der äußeren 308 

Nachricht soll keine schutzbedürftigen Daten enthalten. 309 

S/MIME ermöglicht das Verschlüsseln und Signieren in beliebiger Reihenfolge. Das KOM-310 

LE-Profil fordert, dass die Daten zuerst signiert und danach verschlüsselt werden. Diese 311 

Reihenfolge stellt eine direkte Verbindung zwischen dem Inhalt der Nachricht und der 312 

Signatur her und sorgt dafür, dass die Information über den Unterzeichner durch die 313 

Verschlüsselung unsichtbar gemacht wird. 314 

S/MIME definiert zwei Möglichkeiten für das Anbringen einer Signatur: 315 

• Klartext-Signatur – die zu signierende unveränderte MIME-Einheit und die 316 

abgetrennte Signatur werden als Teile einer multipart/signed Nachricht 317 

transportiert (siehe [RFC1847]) 318 

• Opak-Signatur – die zu signierende MIME-Einheit wird zusammen mit der Signatur 319 

in einem CMS (Cryptographic Message Syntax) Objekt als Teil einer 320 

application/pkcs7-mime Nachricht transportiert. 321 

Die Klartext-Signatur ermöglicht es E-Mail-Clients ohne S/MIME-Unterstützung die 322 

signierten Inhalte darzustellen (ohne die Signatur zu prüfen). Der Nachteil ist, dass MTAs 323 

oder Virenscanner die Inhalte ändern können und dadurch die Signatur ungültig machen. 324 

Die Opak-signierten Daten werden in E-Mail-Clients ohne S/MIME-Unterstützung nicht 325 

angezeigt. Der Transport innerhalb eines CMS-Objektes bietet aber den Vorteil, dass 326 

solche Objekte nicht durch Virenscanner oder MTAs geändert werden. Aus diesem Grund 327 

wird in diesem Profil die Verwendung der Opak-Signatur vorgeschrieben. 328 

Die S/MIME-Spezifikation empfiehlt die Verwendung der Klartext-Signatur. Der 329 

Widerspruch entsteht dadurch, dass die Lesbarkeit einer Nachricht für die S/MIME-330 

Spezifikation Priorität über die Möglichkeit die Signatur zu prüfen hat, was aber nicht Ziel 331 

des KOM-LE-S/MIME-Profils ist. 332 

Beispiel einer diesem Profil konformen Nachricht: 333 

X-KOM-LE-Version: 1.0 334 

MIME-Version: 1.0 335 

Message-Id: (message ID) 336 

From: (mailbox in US-ASCII) 337 

To: (address in US-ASCII) 338 

Date: Wed, 16 Nov 2011 11:27:58 +0100 339 

Subject: KOM-LE Nachricht 340 

Content-Type: application/pkcs7-mime; 341 

smime-type=authenticated-enveloped-data; 342 

name=smime.p7m 343 

Content-Transfer-Encoding: base64 344 
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Content-Disposition: attachment; filename=smime.p7m 345 

 346 

rfvbnj756tbBghyHhHUujhJhjH77n8HHGT9HG4VQpfyF467GhIGfHfYT6 347 

7n8HHGghyHhHUujhJh4VQpfyF467GhIGfHfYGTrfvbnjT6jH7756tbB9H 348 

f8HHGTrfvhJhjH776tbB9HG4VQbnj7567GhIGfHfYT6ghyHhHUujpfyF4 349 

0GhIGfHfQbnj756YT64V... 350 

Das obere Beispiel stellt eine äußere KOM-LE-Nachricht dar, deren verschlüsselter Body 351 

eine opak-signierte application/pkcs7-mime MIME-Einheit enthält: 352 

Content-Type: application/pkcs7-mime; 353 

smime-type=signed-data; 354 

name=smime.p7m 355 

Content-Transfer-Encoding:  binary 356 

Content-Disposition: attachment; filename=smime.p7m 357 

 358 

567GhIGfHfYT6ghyHhHUujpfyF4f8HHGTrfvhJhjH776tbB9HG4VQbnj7 359 

77n8HHGT9HG4VQpfyF467GhIGfHfYT6rfvbnj756tbBghyHhHUujhJhjH 360 

HUujhJh4VQpfyF467GhIGfHfYGTrfvbnjT6jH7756tbB9H7n8HHGghyHh 361 

6YT64V0GhIGfHfQbnj75... 362 

Der signierte Inhalt ist eine message/rfc822 MIME-Einheit, die die innere Nachricht 363 

enthält: 364 

Content-Type: message/rfc822; 365 

 366 

MIME-Version: 1.0 367 

From: (mailbox in US-ASCII) 368 

To: (address in US-ASCII) 369 

Date: Wed, 16 Nov 2011 11:27:58 +0100 370 

Subject: Arztbrief: Herr Leo Mustermann 371 

 372 

... 373 

 374 

--unique-boundary-1 375 

2.2 Verschlüsselter Inhalt 376 

Der S/MIME-Spezifikation entsprechend wird für verschlüsselte Daten (CMS) der 377 

Inhaltstyp authenticated-e nveloped-data verwendet. Die mit dem KOM-LE-S/MIME-Profil 378 

konforme Verschlüsselung muss die unten beschriebenen Anforderungen an die CMS 379 

beachten. 380 
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2.2.1 Algorithmen 381 

Dieses Profil unterstützt als Schlüssel-Verwaltungalgorithmus nur „key-transport“ (siehe 382 

2.2.3). Bei diesem Verfahren werden Inhaltsdaten mit einem symmetrischen 383 

Inhaltsschlüssel verschlüsselt und der Inhaltsschlüssel wird noch mal je Empfänger 384 

asymmetrisch verschlüsselt. Dieses Verfahren ist als hybride Verschlüsselung bekannt. 385 

Die für die hybride Verschlüsselung zulässigen Algorithmen werden in [gemSpec_Krypt] 386 

vorgegeben und vom Konnektor bei der Verschlüsselung berücksichtigt. 387 

2.2.2 Authenticated-Enveloped-Data 388 

2.2.2.1 Normative Beschreibung 389 

Für ein CMS-Objekt mit dem Inhaltstyp authenticated-enveloped-data gelten folgende 390 

Einschränkungen: 391 

KOM-LE-A_2106 - AuthenticatedEnvelopedData ohne originatorInfo 392 

Das Element authenticatedEnvelopedData DARF NICHT originatorInfo enthalten. 393 

[<=] 394 

KOM-LE-A_2107 - AuthenticatedEnvelopedData mit unauthAttrs 395 

Das Element authenticatedEnvelopedData MUSS unauthAttrs enthalten. 396 

[<=] 397 

2.2.2.2 Kommentare (nicht normativ) 398 

Ein CMS-Objekt mit dem Inhaltstyp authenticated-enveloped-data kann folgende 399 

Elemente enthalten: 400 

• version – ist entsprechend CMS-Spezifikation 2 401 

• originatorInfo – optionales Element mit Informationen über Zertifikate des 402 

Senders; wird in diesem Profil nicht verwendet 403 

• recipientInfos – beschrieben in Kapitel 2.2.3 404 

• authEncryptedContentInfo – beschrieben in Kapitel 2.2.4 405 

• mac - Tag gemäß [GS-A_4389] in [gemSpec_Krypt] 406 

• unauthAttrs – beschrieben in Kapitel 2.2.5. 407 

Das KOM-LE-S/MIME-Profil benutzt nur die Elemente, die für den Transport und die 408 

Entschlüsselung von Inhaltsdaten erforderlich sind. So werden Zertifikate des Senders, 409 

die z.B. für die Verschlüsselung der Antwort benötigt werden über einen 410 

Verzeichnisdienst oder andere Wege zugänglich gemacht. Die Nachricht muss 411 

ungeschützte Attribute enthalten. 412 

2.2.3 Empfängerinformationen (recipientInfos) 413 

2.2.3.1 Normative Beschreibung 414 

Für die Empfängerinformationen (recipientInfos) gelten folgende Festlegungen: 415 
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KOM-LE-A_2108 - Schlüsselverwaltungsalgorithmus 416 

Die Empfängerinformation (recipientInfos) MUSS für alle Empfänger “key transport” 417 

als Schlüsselverwaltungsalgorithmus verwenden (keyTransRecipientInfo Typ). 418 

[<=] 419 

KOM-LE-A_2109 - Zertifikatsidentifizierung bei keyTransRecipientInfo 420 

Das Element keyTransRecipientInfo MUSS den Aussteller und die Seriennummer 421 

verwenden, um das Zertifikat des Empfängers zu identifizieren (issuerAndSerialNumber 422 

Typ). 423 

[<=] 424 

KOM-LE-A_2111 - RecipientInfo Element für Sender 425 

Die Empfängerinformation (recipientInfos) SOLL zusätzlich zu den recipientInfo 426 

Elementen für alle Empfänger auch ein recipientInfo Element für den Sender enthalten. 427 

[<=] 428 

2.2.3.2 Kommentare (nicht normativ) 429 

RecipientInfos besteht aus einem oder mehreren recipientInfo Elementen. Es gibt 430 

ein Element pro Empfänger und jedes Element enthält Informationen, die ein 431 

entsprechender Empfänger zur Entschlüsselung des symmetrischen 432 

Nachrichtenschlüssels braucht. 433 

Informationen, die ein recipientInfo Element enthält, sind von der jeweiligen 434 

Schlüsselverwaltungsmethode abhängig. 435 

Um auch dem Sender die Möglichkeit zu geben die Nachricht später zu öffnen, erfordert 436 

das KOM-LE-S/MIME-Profil auch ein recipientInfo Element für den Sender. Das Element 437 

kann entfallen, wenn das Verschlüsselungszertifikat des Senders nicht verfügbar ist. 438 

2.2.4 Verschlüsselte Inhaltsinformation 439 

(authEncryptedContentInfo) 440 

2.2.4.1 Normative Beschreibung 441 

Für verschlüsselte Inhaltsinformationen (authEncryptedContentInfo) gelten folgende 442 

Festlegungen: 443 

KOM-LE-A_2112 - Inhalt von authEncryptedContentInfo 444 

Die verschlüsselte Inhaltsinformation (authEncryptedContentInfo) MUSS 445 

encryptedContent enthalten. 446 

[<=] 447 

2.2.4.2 Kommentare (nicht normativ) 448 

Die mit diesem Profil konformen symmetrischen Verschlüsslungsalgorithmen werden in 449 

[gemSpec_Krypt] vorgegeben und vom Konnektor bei der Verschlüsselung 450 

berücksichtigt. Die verschlüsselten Daten werden innerhalb des CMS-Objektes 451 

mittransportiert. 452 
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2.2.5 Ungeschützte Attribute (unauthAttrs) 453 

2.2.5.1 Normative Beschreibung 454 

KOM-LE-A_2114 - Attribut recipient-emails 455 

Eine dem KOM-LE-S/MIME-Profil konforme Nachricht MUSS ein recipient-emails 456 

Attribut als ein ungeschütztes Attribut enthalten. Im Attribut werden die 457 

Zusammenhänge zwischen den für die Verschlüsselung verwendeten Zertifikaten und den 458 

E-Mail-Adressen der Empfänger gespeichert. 459 

Der folgende Objekt-Identifikator identifiziert das recipient-emails Attribut: 460 

id-recipientEmails OBJECT IDENTIFIER ::= {1.2.276.0.76.4.173} 461 

Recipient-emails Attributwerte sind vom ASN.1 Typ RecipientEmails: 462 

RecipientEmails ::= SET SIZE (1..MAX) OF RecipientEmail 463 

RecipientEmail ::= SEQUENCE { 464 

        emailAddress IA5String, rid RecipientIdentifier } 465 

 466 

[<=] 467 

 468 

KOM-LE-A_2115 - Referenzierte Zertifikate in RecipientEmail 469 

Für jedes Element vom Typ RecipientInfo MUSS es ein Element vom Typ RecipientEmail 470 

geben und die jeweiligen rid Elemente MÜSSEN auf dasselbe Zertifikat referenzieren. 471 

[<=] 472 

KOM-LE-A_2116 - E-Mail-Adresse des Zertifikatsinhabers 473 

Das emailAddress Element MUSS die E-Mail-Adresse des Zertifikatsinhabers des im rid 474 

referenzierten Zertifikats enthalten. 475 

[<=] 476 

KOM-LE-A_2117 - Zertifikatsidentifikation über Aussteller und Seriennummer 477 

Der ASN.1 Typ RecipientIdentifier entspricht dem gleichnamigen Typ aus der CMS-478 

Spezifikation [RFC5652]. Um das Zertifikat des Empfängers zu identifizieren MUSS der 479 

Aussteller und die Seriennummer (IssuerAndSerialNumber Typ) verwendet werden. 480 

[<=] 481 

2.2.5.2 Kommentare (nicht normativ) 482 

Das KOM-LE-S/MIME-Profil unterstützt nur bestimmte Zertifikatsprofile (siehe Kapitel 3). 483 

Laut diesen Profilen enthalten die Verschlüsselungszertifikate nicht die E-Mail-Adresse 484 

des Zertifikatsinhabers. Um während der Entschlüsselung sicher zu stellen, dass die 485 

Nachricht mit dem Schlüssel des Abholers oder des Senders entschlüsselt wird, werden 486 

Zusammenhänge zwischen den für die Verschlüsselung verwendeten Zertifikaten und den 487 

E-Mail-Adressen der Empfänger und des Senders als unverschlüsselte Attribute im 488 

authenticated-enveloped-data CMS-Objekt abgelegt. 489 

UnauthAttrs ist ein optionales Element, das mehrere unverschlüsselte Attribute enthalten 490 

kann. Das KOM-LE-S/MIME-Profil definiert das recipient-emails Attribut als ein Set von 491 

mehreren Elementen des Typs RecipientEmail. Pro Element des Typs RecipientInfo gibt 492 

es ein Element des Typs RecipientEmail. Dadurch wird jedes Verschlüsselungszertifikat 493 

mit einer E-Mail-Adresse assoziiert. 494 

Um den Zusammenhang zwischen der E-Mail-Adresse und den Zertifikaten vor der 495 

Entschlüsselung herstellen zu können, müssen die Inhalte des recipient-emails Attributs 496 

unverschlüsselt transportiert werden. Infolgedessen wird die Integrität des Attributs nicht 497 

durch die S/MIME-Signatur geschützt. 498 
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Um sicherzustellen, dass auf dem Weg zum Empfänger das recipient-emails Attribut nicht 499 

geändert wurde, muss das verschlüsselte signed-data CMS-Objekt die Kopie des 500 

Attributes als signiertes Attribut enthalten. Nach dem Entschlüsseln der Nachricht und 501 

Prüfung der Signatur können die Werte der beiden Attribute miteinander verglichen 502 

werden. Dadurch wird geprüft, ob das recipient-emails Attribut manipuliert wurde (siehe 503 

2.3.5). 504 

2.2.6 Beispiel 505 

Das folgende Beispiel stellt ein Fragment des authenticated-enveloped-data CMS-506 

Objektes, das eine entschlüsselte, an zwei Empfänger gerichtete innere Nachricht 507 

enthält, dar: 508 

  509 
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ContentInfo 510 

  ├contentType: 1.2.840.113549.1.9.16.1.23 (id-ct-authEnvelopedData) 511 

  └AuthEnvelopedData 512 

    ├version: 0 513 

    ├recipientInfos 514 

    │ ├RecipientInfo 515 

    │ │ └ktri 516 

    │ │   ├version: 0 517 

    │ │   ├rid 518 

    │ │   │ └issuerAndSerialNumber 519 

    │ │   │   ├issuer 520 

    │ │   │   │ ├… 521 

    │ │   │   └SerialNumber: 123456789 522 

    │ │   ├keyEncryptionAlgorithm 523 

    │ │   │ └… 524 

    │ │   └encryptedKey: … 525 

    │ └RecipientInfo 526 

    │   └ktri 527 

    │     ├version: 0 528 

    │     ├rid 529 

    │     │ └issuerAndSerialNumber 530 

    │     │   ├issuer 531 

    │     │   │ ├… 532 

    │     │   └SerialNumber: 987654321 533 

    │     ├keyEncryptionAlgorithm 534 

    │     │ └… 535 

    │     └encryptedKey: … 536 

    ├authEncryptedContentInfo 537 

    │ ├contentType: 1.2.840.113549.1.7.1 (id-data) 538 

    │ ├contentEncryptionAlgorithm: 539 

    │ │  ├ algorithm: 2.16.840.1.101.3.4.1.46 (id-aes256-gcm) 540 

    │ │  └ parameters: 541 

    │ │    ├ aes-nonce: … 542 

    │ │    └ aes-ICVlen: … 543 

    │ └encryptedContent: … 544 
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    │ 545 

    ├mac: … 546 

    │ 547 

    └unauthAttrs 548 

      └Attribute (id-recipientEmails) 549 

        ├attrType: komle-recipient-emails 550 

        └attrValues 551 

          └RecipientEmails 552 

            ├RecipientEmail 553 

            │ ├emailAddress: mustermann@komle.de 554 

            │ └rid 555 

            │   └issuerAndSerialNumber 556 

            │     ├issuer 557 

            │     │ ├… 558 

            │     └SerialNumber: 123456789 559 

            │ 560 

            └RecipientEmail 561 

              ├emailAddress: musterfrau@komle.de 562 

              └rid 563 

                └issuerAndSerialNumber 564 

                  ├issuer 565 

                  │ ├… 566 

                  └SerialNumber: 987654321 567 

             568 

2.3 Digital signierter Inhalt 569 

Der S/MIME-Spezifikation entsprechend, wird für digital signierte Daten CMS mit dem 570 

Inhaltstyp signed-data verwendet. Die mit dem KOM-LE-S/MIME-Profil konforme Signatur 571 

muss die unten beschriebenen Anforderungen an CMS beachten. 572 

2.3.1 Signed-data 573 

2.3.1.1 Normative Beschreibung 574 

Für ein CMS-Objekt mit dem Inhaltstyp signed-data gelten folgende Festlegungen: 575 

KOM-LE-A_2118 - Keine crls in signed-data 576 

Ein CMS-Objekt mit dem Inhaltstyp signed-data DARF NICHT crls enthalten. 577 

[<=] 578 
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KOM-LE-A_2119 - Signed-data muss certificates enthalten 579 

Ein CMS-Objekt mit dem Inhaltstyp signed-data MUSS certificates enthalten. 580 

[<=] 581 

2.3.1.2 Kommentare (nicht normativ) 582 

Ein CMS-Objekt mit dem Inhaltstyp signed-data kann bis zu sechs Elemente enthalten: 583 

• version – entsprechend CMS-Spezifikation 584 

• digestAlgorithm – identifiziert den Digest-Algorithmus, der bei der 585 

Signaturerzeugung verwendet wurde. 586 

• encapContentInfo – Element mit Informationen über signierte Inhaltsdaten; 587 

beschrieben in Kapitel 2.3.3 588 

• certificates – optionales Element mit Zertifikaten; beschrieben in Kapitel 2.3.4 589 

• crls – optionales Element mit Zertifikatsperrlisten; wird in diesem Profil nicht 590 

verwendet 591 

• signerInfos – Sammlung von Informationen über Unterzeichner   592 

2.3.2 Algorithmen 593 

Bei der Signaturerzeugung wird ein Digest (ein Hash-Wert) der zu signierenden Daten 594 

berechnet und mit dem privaten Schlüssel des Unterzeichners asymmetrisch 595 

verschlüsselt. Die entsprechenden kryptographischen Algorithmen werden in 596 

[gemSpec_Krypt] vorgegeben und beim Signieren vom Konnektor berücksichtigt. 597 

2.3.3 Gekapselte Inhaltsinformation (encapContentInfo) 598 

2.3.3.1 Normative Beschreibung 599 

KOM-LE-A_2121 - Signierte Daten im Element eContent 600 

Das eContent Element der gekapselten Inhaltsinformation (encapContentInfo) MUSS 601 

digital signierte Daten enthalten. 602 

[<=] 603 

2.3.3.2 Kommentare (nicht normativ) 604 

Im eContentType Element enthält encapContentInfo den Typ der signierten Daten und 605 

im optionalen Element eContent die Daten selbst. Der S/MIME-Standard fordert, dass 606 

eContentType immer vom Typ id-data ist. Wenn die signierten Daten nicht im CMS-607 

Objekt enthalten sind, müssen sie über andere Wege transportiert werden – z.B. werden 608 

bei der Klartextsignatur die signierten Inhaltsdaten in einer separaten MIME-Entität 609 

mittransportiert. Dadurch, dass das KOM-LE-S/MIME-Profil nur die Opak-Signatur 610 

erlaubt, enthält das CMS-Objekt immer die signierten Daten. 611 
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2.3.4 Zertifikate (certificates) 612 

2.3.4.1 Normative Beschreibung 613 

KOM-LE-A_2122 - Signaturzertifikat im Element Zertifikate 614 

Das Element Zertifikate (certificates) MUSS das Signaturzertifikat enthalten. Weitere 615 

Zertifikate dürfen nicht enthalten sein. 616 

[<=] 617 

2.3.4.2 Kommentare (nicht normativ) 618 

Im optionalen certificates Element können ein oder mehrere Zertifikate transportiert 619 

werden. Das KOM-LE-S/MIME-Profil erfordert, dass das Signaturzertifikat des 620 

Unterzeichners zusammen mit der signierten Nachricht transportiert wird. Andere 621 

Zertifikate dürfen in diesem Element nicht enthalten sein. Die für die Prüfung des 622 

Zertifizierungspfads notwendigen Zertifikate sollen dem Client über andere Wege 623 

zugänglich gemacht werden. Die Inhaltsdaten der Nachricht werden nur einmalig signiert 624 

(siehe Kapitel 2.3.5). Somit enthält das certificates - Element nur ein Zertifikat. 625 

2.3.5 Unterzeichnerinformationen (signerInfos) 626 

2.3.5.1 Normative Beschreibung 627 

Für das Element Unterzeichnerinformationen (signerInfos) gelten folgende Festlegungen: 628 

KOM-LE-A_2123 - Genau ein signerInfo Element 629 

Das Element Unterzeichnerinformationen (signerInfos) MUSS genau ein signerInfo 630 

Element enthalten. 631 

[<=] 632 

KOM-LE-A_2124 - Inhalt Element sid aus Unterzeichnerinformationen 633 

Das Element sid der Unterzeichnerinformationen (signerInfos) MUSS den Aussteller 634 

und die Seriennummer verwenden um das Signaturzertifikat zu identifizieren 635 

(issuerAndSerialNumber Typ). 636 

[<=] 637 

KOM-LE-A_2125 - Aussteller und Seriennummer entsprechend Signaturzertifikat 638 

Der Aussteller und die Seriennummer, die in sid enthalten sind, MÜSSEN dem 639 

Signaturzertifikat aus dem certificates Element entsprechen. 640 

[<=] 641 

KOM-LE-A_2126 - Unterzeichnerinformationen ohne unsignedAttrs 642 

Das Element Unterzeichnerinformationen (signerInfos) DARF NICHT unsignedAttrs 643 

enthalten. 644 

[<=] 645 

KOM-LE-A_2127 - Unterzeichnerinformationen mit signiertem Attribut recipient-646 

emails 647 

Das Element Unterzeichnerinformationen (signerInfos) MUSS recipient-emails als 648 

signiertes Attribut enthalten. Recipient-emails MUSS die gleichen Werte enthalten wie 649 

das recipient-emails Attribut des entsprechenden authenticated-enveloped-data CMS-650 

Objektes (siehe Kapitel 2.2.5). 651 

[<=] 652 
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2.3.5.2 Kommentare (nicht normativ) 653 

Das Element SignerInfos kann Informationen über mehrere (parallele) Signaturen 654 

enthalten. Das KOM-LE-S/MIME-Profil erlaubt nur eine Signatur. Dadurch enthält 655 

signerInfos nur ein signerInfo Element. 656 

Das Element signerInfo enthält Informationen über den beim Signieren verwendeten 657 

kryptographischen Algorithmus, die Signatur selbst, den Verweis auf das 658 

Signaturzertifikat sowie eine Reihe von Attributen (signierten und nicht signierten). 659 

Im KOM-LE-S/MIME-Profil wird auf das Zertifikat des Unterzeichners über den Aussteller 660 

und die Seriennummer verwiesen. Dieser Verweis muss dem im certificates Element 661 

enthaltenen Zertifikat entsprechen. 662 

Das Element SignerInfo kann mehrere signierte Attribute enthalten, unsignierte Attribute 663 

dürfen aber nicht vorhanden sein. 664 

Das signierte Attribut recipient-emails wird für die nachträgliche Prüfung der Integrität 665 

des gleichnamigen unverschlüsselten Attributs des entsprechenden authenticated-666 

enveloped-data CMS-Objektes verwendet (siehe 2.2.5.2). 667 
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3 Anforderungen an Zertifikate 668 

Dieses Kapitel definiert Zertifikate, die für den Integritäts- und Vertraulichkeitsschutz 669 

einer KOM-LE-Nachricht verwendet werden dürfen. 670 

3.1 Zertifikatsprofile 671 

Eine zum KOM-LE-S/MIME-Profil konforme Nachricht kann nur mit bestimmten 672 

Zertifikaten verschlüsselt bzw. digital signiert werden. 673 

3.1.1 Verschlüsselungszertifikate 674 

3.1.1.1 Normative Beschreibung 675 

KOM-LE-A_2128 - Zertifikate für Verschlüsselung 676 

Eine KOM-LE-S/MIME-Profil konforme Nachricht MUSS entweder ein 677 

Verschlüsselungszertifikat der SMC Typ B (C.HCI.ENC) oder ein Verschlüsselungszertifikat 678 

des HBA (C.HP.ENC) benutzen/referenzieren. Das Profil des C.HCI.ENC Zertifikats wird in 679 

[gemSpec_PKI] beschrieben. Das Profil des C.HP.ENC Zertifikats wird ebenfalls in 680 

[gemSpec_PKI] beschrieben. Die Verwendung anderer Zertifikate zur Verschlüsselung 681 

von KOM-LE-S/MIME-Profil konformen Nachrichten ist nicht zulässig. 682 

[<=] 683 

3.1.1.2 Kommentare (nicht normativ) 684 

Dieses Profil macht strikte Vorgaben bezüglich der Zertifikate, die für die Verschlüsselung 685 

verwendet werden dürfen. Es darf entweder ein auf einer SMC Typ B gespeichertes 686 

C.HCI.ENC- oder ein auf einem HBA (inkl. Vorläuferkarten HBA-qSig und ZOD-2.0) 687 

gespeichertes C.HP.ENC-Zertifikat benutzt werden. 688 

3.1.2 Signaturzertifikate 689 

3.1.2.1 Normative Beschreibung 690 

KOM-LE-A_2129 - Signaturzertifikat 691 

Eine KOM-LE-S/MIME-Profil konforme Nachricht MUSS ein Organisationszertifikat der 692 

SMC Typ B (C.HCI.OSIG) als Signaturzertifikat benutzen/referenzieren. Das Profil des 693 

C.HCI.OSIG Zertifikats wird in [gemSpec_PKI] beschrieben. Die Verwendung anderer 694 

Zertifikate zur Signatur ist nicht zulässig. 695 

[<=] 696 

3.1.2.2 Kommentare (nicht normativ) 697 

Ähnlich wie bei der Verschlüsselung, dürfen mit dem KOM-LE-S/MIME-Profil konforme 698 

Nachrichten nur bestimmte Zertifikate als Signaturzertifikate verwenden. Es darf nur ein 699 

auf einer SMC Typ B gespeichertes C.HCI.OSIG Zertifikat benutzt werden. 700 
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4 Anhang A 701 

4.1 Abkürzungen 702 

Kürzel Erläuterung 

CMS Cryptographic Message Syntax 

HBA Heilberufsausweis 

MIME Multipurpose Internet Mail Extensions 

S/MIME Secure Multipurpose Internet Mail Extensions 

SMC Secure Module Card 

4.2 Glossar 703 

Das Glossar wird als eigenständiges Dokument, vgl [gemGlossar] zur Verfügung gestellt. 704 

4.3 Abbildungsverzeichnis 705 

Abbildung 1: Abb_Struk_KOMLE_Msg Struktur einer KOM-LE-Nachricht (informativ) ...... 9 706 

Abbildung 1: Abb_Struk_KOMLE_Msg Struktur einer KOM-LE-Nachricht (informativ) ...... 9 707 

 708 

4.4 Tabellenverzeichnis 709 

Keine Tabellen vorhanden 710 

4.5 Referenzierte Dokumente 711 

4.5.1 Dokumente der gematik 712 

Die nachfolgende Tabelle enthält die Bezeichnung der in dem vorliegenden Dokument 713 

referenzierten Dokumente der gematik zur Telematikinfrastruktur. Der mit der 714 

vorliegenden Version korrelierende Entwicklungsstand dieser Konzepte und 715 

Spezifikationen wird pro Release in einer Dokumentenlandkarte definiert; Version und 716 

Stand der referenzierten Dokumente sind daher in der nachfolgenden Tabelle nicht 717 

aufgeführt. Deren zu diesem Dokument jeweils gültige Versionsnummer entnehmen Sie 718 
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bitte der aktuellen, auf der Internetseite der gematik veröffentlichten 719 

Dokumentenlandkarte, in der die vorliegende Version aufgeführt wird. 720 

 721 

[Quelle] Herausgeber (Erscheinungsdatum): Titel 

[gemSpec_Krypt] gematik: Verwendung kryptographischer Algorithmen in der 

Telematikinfrastruktur 

[gemSpec_PKI] gematik: Spezifikation PKI 

 722 

4.5.2 Weitere Dokumente 723 

[Quelle] 

 

Herausgeber (Erscheinungsdatum): Titel 

 

[RFC822] 

 

RFC 822: Standard for ARPA Internet Text Messages, David H. 

Crocker,  August 1982 

 

[RFC1847] 

 

RFC 1847: Security Multiparts for MIME: Multipart/Signed and 

Multipart/Encrypted, J. Galvin, S. Murphy, S. Crocker, N. Freed, 

Oktober 1995 

 

[RFC2119] 

 

RFC 2119: Key words for use in RFCs to Indicate Requirement 

Levels, S. Bradner, März 1997 

 

[RFC5322] 

 

RFC 5322: Internet Message Format, P. Resnick, Ed., Oktober 

2008 

 

[RFC5652] 

 

RFC 5652: Cryptographic Message Syntax (CMS), R. Housley, 

September 2009 

 

[RFC5750] 

 

RFC 5750: Secure/Multipurpose Internet Mail Extensions 

(S/MIME) Version 3.2 Certificate Handiling, B. Ramsdell, S. 

Turner, Januar 2010 

 

[RFC5751] 

 

RFC 5751: Secure/Multipurpose Internet Mail Extensions 

(S/MIME) Version 3.2 Message Specification, B. Ramsdell, S. 

Turner, Januar 2010 
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[RFC5083] RFC 5083: Authenticated-Enveloped-Data Content Type, 

R.Housley, November 2007 

 724 
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