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Anderungsbedarf:

Die Schreibweise des Parameterbezeichners "Value” soll vereinheitlicht werden.
Die Schreibweise des Parameterbezeichners "CtID” soll vereinheitlicht werden.

Anderungen in gemSpec_Kon

3.3 Betriebszustand

(...)
X TIP1-A_4512 Ereignis bei Anderung des Betriebszustandes

Der Konnektor MUSS per Ereignisdienst TUC_KON_256 iiber Anderungen des Be-
triebszustandes (Tabelle TAB_KON_503 Betriebszustand_Fehlerzustandsliste)
informieren.

Der Konnektor muss dazu fir jeden Fehlerzustand $EC mit Error Condition
$EC.errorcondition mit veradndertem Wert $EC.value den technischen An-
wendungsfall TUC_KON_256 ,Systemereignis absetzen* mit folgenden Parametern

aufrufen:
TUC_KON_256{ "OPERATIONAL_STATE/$EC.errorcondition ";
$EC.type;
$EC.severity;
{¥Value=$EC.value; $EC.parameterlist}
} <1
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Tabelle 3 TAB_KON_503 Betriebszustand_Fehlerzustandsliste

max.
ErrorCondition® Beschreibung Type | Severity Feststellungs- Parameterlist2
zeit
EC_CardTerminal_Software_Out_Of_ Software auf Kartenterminal($ctld) ist nicht CtlDd=$ctld;
Date aktuell Op Info 1 day Bedeutung=$EC.description
($ctld) 9 - p
(.

. . Kartenterminal($ctld) ist nicht verfugbar. Dieser _ .
EC_CardTerminal_Not_Available Betriebszustand bezieht sich auf die als ,,aktiv* Op Error 1 sec C“Dd_&:“(i’ .
($ctld) - Bedeutung=$EC.description

gekennzeichneten KTs.

1 Jeder Fehlerzustand wird durch einen eindeutigen ErrorCondition identifiziert. Dieser kann einen Parameter enthalten. Sind etwa die Kartenterminals mit ctld=47 und das
mit ctld=93 nicht erreichbar, so lauten die ErrorCondition ,EC_CardTerminal_Not_Available(47)" und ,EC_CardTerminal_Not_Available(93)".

2 EC.description referenziert den Text, der in der Spalte ,Beschreibung” des Zustandes spezifiziert wurde.
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Anhang F - Ubersicht Events

Tabelle 330 - TAB_KON_777 Events Interne Mechanismen

Ct¥ID=%$ctlD;

ist ein Fehler aufgetreten

Topic Topic Ebene2 |Topic Typ | Schwer ';tf ’éﬂ Parameter Bedeutung Ausloser
Ebenel Ebene3 e en (TUC/Op)
ts

Interne Mechanismen
BOOTUP BOOTUP_COMPLETE Op Info X X Anderung des
Betriebszustandes
OPERATION | EC_CardTerminal_S Op Info X X | Value=true/false; Anderung des
AL_STATE oftware_Out_Of_Da CtlDd=$ctld; Betriebszustandes durch
te($ctld) Bedeutung=$EC.description Anderung im Fehlerzustand
(Anderung im walue).
OPERATION | EC_CardTerminal_N Op Error X X | Value=true/false; "
AL_STATE |ot_Available(scCtl CtiDd=$ctld;
d) Bedeutung=$EC.description
(..
Kartenterminaldienst
CT ERROR $Error | $Severit | x | x |CtFID=$CT.ID; Bei der Kommunikation mit | TUC_KON_051
Type y Name=$CT . HOSTNAME ; dem KT ist ein Fehler TUC_KON_053
Error=$Fehlercode; aufgetreten
Bedeutung=$Fehlertext
(..
CT TLS_ESTABLISHME $Error | $Severit | x | x |CtFID=$CT.ID; Im Rahmen des TUC_KON_050
NT_FAILURE Type y Name=$CT . HOSTNAME ; Verbindungsaufbaus sind
Error=$Fehlercode; Fehler aufgetreten
Bedeutung=$Fehlertext
Software-Aktualisierungsdienst
(KSR-Client)
(..) _
KSR ERROR $Error | $Severit | x | x | Target=KT; Wabhrend einer TUC_KON_281
Type y Name=<KT-FriendlyName>; Kartenterminalaktualisierung
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Error=$Fehlercode;
Bedeutung=$Fehlertext

()

KSR UPDATE

START

Sec

Info

fir TUC_KON_280
Target=Konnektor;
Name=<MGM_KONN_HOSTNAME>

fur TUC_KON_ 281
Target=KT;
CtEID=$CtID

Ein Updateprozess im
Konnektor wird gestartet,
Ziel Konnektor oder
Kartenterminal

TUC_KON_280
TUC_KON_281

KSR UPDATE

SUCCESS

Sec

Info

fiir TUC_KON 280
Target=Konnektor;
Name=<MGM_KONN_HOSTNAME>;
NewFirmwareversion=<Updat
elnformation.FirmwareVers
ion>;
ConfigurationChanged=<Ja/
Nein>;

Manual InputNeeded=<Ja/Nei
n>

fiir TUC KON 281
Target=KT;
Name=<KT-FriendlyName>;
CtFI1D=$ctID;
NewFirmwareversion=<Updat
elnformation.FirmwareVers
ion>

Die Firmware des
Konnektors / eines
Kartenterminals wurde
erfolgreich aktualisiert

TUC_KON_280
TUC_KON_281

KSR UPDATE

END

Sec

Info

fiir TUC_KON 280
Target=Konnektor;
Name=<MGM_KONN_HOSTNAME>

fir TUC_KON 281
Target=KT;
CtFID=3$CtID

Ein Updateprozess im
Konnektor wurde beendet

TUC_KON_280
TUC_KON_281
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4.1.4.3.1 TUC_KON_050 ,Beginne Kartenterminalsitzung"
X> TIP1-A 4545 TUC_KON_050 ,BeginneKartenterminalsitzung*“

Der Konnektor MUSS den technischen Use Case “Beginne Kartenterminalsitzung”
gemal TUC_KON_050 umsetzen.

Tabelle 29: TAB_KON_039 - TUC_KON_050 ,Beginne Kartenterminalsitzung*

Element Beschreibung
(...)
Fehlerfalle Fehler in den folgenden Schritten des Ablaufs fihren zu:

Aufruf von TUC_KON_256 mit folgenden Parametern
{"CT/TLS_ESTABLISHMENT_FAILURE"; $ErrorType; $Severity;
,CtFID=3$CT.ID; Name=$CT.HOSTNAME; Error=$Fehlercode;
Bedeutung=$Fehlertext‘}

Abbruch der Verarbeitung mit den ausgewiesenen Fehlercodes

(=1): Admin-Rolle fur logische KTs nicht mdglich (hatte bei korrekter
Implementierung nicht stattfinden dirfen), Fehlercode: 4032

(=1): Verbindungsaufbau zu HSM fehlgeschlagen, Fehlercode: 4032

(=3): Fehler im TLS-Verbindungsaufbau bzw. Zertifikatsprifung,
Fehlercode: 4028
und setze CT.CONNECTED auf ,Nein“

(=3): TLS-Verbindung konnte nicht innerhalb von
CTM_TLS_HS TIMEOUT Sekunden aufgebaut werden , Fehlercode:
4028 und setze CT.CONNECTED auf ,Nein"

(=5): Prasentiertes Zertifikat nicht das aus dem Pairing, Fehlercode:
4029

und setze CT.CORRELATION auf ,gepairt*

und setze CT.CONNECTED auf ,Nein“

und terminiere TLS-Verbindung

(=6b): Hinterlegte KT-Admin-Credentials fehlerhaft, Fehlercode: 4030
und in die User-Session zuriickzuwechseln (damit das KT fur den
normalen Fachbetrieb weiterhin zur Verfligung steht)

(=8): Prifung auf Nachweis SharedSecret fehlgeschlagen, Fehlercode
4029

und setze CT.CORRELATION auf ,gepairt*

und setze CT.CONNECTED auf ,Nein*

und terminiere TLS-Verbindung

4.3.9.3.2 TUC_KON_281 ,Kartenterminalaktualisierung ansto3en*

Im Vergleich zur Durchfihrung des Konnektor-Update (TUC_KON_280), werden die
Updates der Kartenterminals nur durch den Konnektor initiiert. Der Konnektor liefert dem
Kartenterminal das Updatefile, der eigentliche Updatevorgang (inklusive der Prifung des
Updatepakets auf Integritdt und Authentizitat) erfolgt ausschlieBlich und eigenverant-
wortlich auf Seiten des Kartenterminals.

X> TIP1-A_4833 TUC_KON_281 ,Kartenterminalaktualisierung anstofR3en*

C_6282 - Anlage.docx Seite 5von 7
Version: 1.0.0 © gematik — 6ffentlich-Entwurf Stand: 03.11.2017



Anlage zu C_6282 <
gema

Gesellschaft fir Telematikanwendungen der Gesendheitskarte mbH

Der Konnektor MUSS den technischen Use Case TUC_KON_281 ,Kartenterminal-
aktualisierung anstof3en“ umsetzen.

Tabelle 314: TAB_KON_666 - TUC_KON_281 ,Kartenterminalaktualisierung anstof3en*

Element Beschreibung
Name TUC_KON_281 ,Kartenterminalaktualisierung anstof3en”
Beschreibung Dieser TUC fordert ein Kartenterminal auf einen Update durchzufihren,

dessen Update-Dateien entweder direkt tbergeben oder per
Updatelnformation (vom KSRS bezogen) referenziert werden

Ausléser Der Administrator hat Updatelnformation fiir ein Kartenterminal zur
Anwendung ausgewahlt und bestétigt bzw. ein lokales Updatepaket fiir
ein Kartenterminal bezogen und zur Anwendung tbergeben.

Vorbedingungen e Der Administrator hat bewusst das tUibergebene Paket fiir eine
Installation ausgewahlt

e CT(ctiD).IS_PHYSICAL=Ja
e CT(ctID).CORRELATION>="gepairt’

Eingangsdaten e ctID (ID des Ziel-KTs)
e Updatelnformation (gemaf [gemSpec_KSR]) oder

e Updatepaket (herstellerspezifisch, von lokaler Datenquelle, mit
enthaltenen FirmwareFiles)

Komponenten Konnektor, Kartenterminal
Ausgangsdaten Keine
Nachbedingungen Das Kartenterminal arbeitet basierend auf der Gibergebenen, im

Updatepaket enthaltenen neuen Version.

Standardablauf Der Konnektor MUSS die zur Anwendung Ubergebene
Updatelnformation wie folgt anwenden:

1. Download der in Updatelnformation/FirmwareFiles gelisteten Datei
(fur KT-Updates darf nur genau ein FirmwareFile angegeben
werden)

2. TUC_KON_256{"KSR/UPDATE/START"; Sec; Info; ,Target=KT;
CtFID=$ctID"}

3. Durchfiihren des KT-Updates durch:

a) Wechsel in eine Admin-Session durch TUC_KON_050
.Beginne Kartenterminalsitzung“{Admin; ctiD}

b) Senden der SICCT Kommandos: SICCT CT Download INIT,
SICCT CT Download DATA (Ubermittlung des UpdateFiles) und
SICCT CT Download FINISH an ctID

c) TUC_KON_256{"KSR/UPDATE/SUCCESS"; Sec; Info;
»1arget=KT; Name= $CT.HOSTNAME;CtFID=%ctID;
NewFirmwareversion=<Updatelnformation.FirmwareVersion>“}

Der TUC endet in jedem Fall mit:

e TUC_KON_256{"KSR/UPDATE/END"; Sec; Info;
»Target=KT;CtFID=%ctID"}

Varianten/Alternativen | Sofern direkt ein Updatepaket (mit enthaltenem FirmwareFile)
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Element Beschreibung

Ubergeben wurde beginnt der Ablauf ab Nummer 2 mit Signalisierung
des Beginns des KT-Updates

Fehlerfalle Fehler in den folgenden Schritten des Ablaufs fiihren zu:

a) Aufruf von TUC_KON_256 mit folgenden Parametern
{"KSR/ERROR"; $ErrorType; $Severity; ,Target=KT,;
Name=$CT.HOSTNAME;CtFID=%ctID; Error=$Fehlercode;
Bedeutung=$Fehlertext‘}

b) Abbruch der Verarbeitung mit den ausgewiesenen Fehlercodes

(=1) Download fehlgeschlagen, Fehlercode: 4186
(=3b) SICCT-Download fehlgeschlagen, Fehlercode: 4187
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