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Änderungsbedarf: 
 
Mit der geplanten Einführung von G2.1-Karten wurde bei allen Zertfikatsprofilen der 
gematik die Unterstützung  des Schlüsselalgorithmus ECDSA vorbereitet. 
Im Rahmen der ersten Umsetzungs-Aktivitäten für EE-Zertifikate auf ECDSA-Basis wurde 
festgestellt, dass bezüglich der KeyUsage Anpassungen für die ECDSA-Ausprägungen 
der Zertifikatsprofile notwendig sind, um RFC-Konformität zu zu RFC 5480 gewährleisten. 
Dabei wird ”KeyEncipherment” als KeyUsage nicht mehr für den Schlüsselalgorithmus 
ECDSA genutzt und dazu in den Zertifikatsprofilen fallweise in der ECDSA-Ausprägung 
entfernt oder durch ”KeyAgreement” ersetzt.  
 
Die existierenden Zertifikatsprofile auf RSA-Basis (G2-Karten) werden nicht angepasst. 
Die Änderungen wirken sich nur auf die Zulassung von TSPs aus, die Zertifikate für G2.1-
Karten ausgeben wollen. 
 
Die Änderungen betreffen Zertifikatsprofile für ECDSA-EE-Zertifikate, die von den 
folgenden TSP-Produkttypen umgesetzt werden: 
 

· TSP-X.509 nonQES (eGK) 
· TSP-X.509 nonQES (HBA) 
· TSP-X.509 nonQES (SMC-B) 
· TSP-X.509 nonQES (Komp) 

  
Die Spezifkation wird dahingehend wie folgt angepasst. 
 
 
Änderungen in gemSpec_PKI 
 
[…] 

5.1.3.1 C.CH.AUT – Authentisierung eGK 

Ö GS-A_4595 Umsetzung Zertifikatsprofil C.CH.AUT 

Der TSP-X.509 nonQES (eGK) MUSS C.CH.AUT gemäß Tab_PKI_232 
umsetzen.Õ 

 
Tabelle 1: Tab_PKI_232 C.CH.AUT Authentisierung eGK 

Element Inhalt Kar
. 

 

certificate C.CH.AUT 
 tbsCertificate    

 … 2 (v3) 
extensions   critical 
 …    

KeyUsage 
{2 5 29 15} 

Für Schlüsselgeneration RSA: 
digitalSignature 
keyEncipherment 

 
1 
0-1 

TRUE 
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Element Inhalt Kar
. 

 

 
Für Schlüsselgeneration ECDSA: 
digitalSignature 

 
 
1 

…    
signatureAlgorithm zur Signatur des Zertifikats verwendeter Algorithmus 

gemäß [gemSpec_Krypt#GS-A_4359] 
  

signature Wert der Signatur 

5.1.3.2 C.CH.ENC – Verschlüsselung eGK 

Ö GS-A_4596 Umsetzung Zertifikatsprofil C.CH.ENC 

Der TSP-X.509 nonQES (eGK) MUSS C.CH.ENC gemäß Tab_PKI_233 
umsetzen.Õ 

 
Tabelle 2: Tab_PKI_233 C.CH.ENC Verschlüsselung eGK 

Element Inhalt Kar
. 

 

certificate C.CH.ENC 
 tbsCertificate    

 … 2 (v3) 
extensions   critical 
 …    

KeyUsage 
{2 5 29 15} 

Für Schlüsselgeneration RSA: 
keyEncipherment 
dataEncipherment 
 
Für Schlüsselgeneration ECDSA: 
keyAgreement 

 
1 
1 
 
 
1 

TRUE 

…    
signatureAlgorithm zur Signatur des Zertifikats verwendeter Algorithmus 

gemäß [gemSpec_Krypt# GS-A_4362] 
  

signature Wert der Signatur 
 
[…] 

5.1.3.4 C.CH.AUTN - Technische Authentisierung eGK 

Ö GS-A_4598 Umsetzung Zertifikatsprofil C.CH.AUTN 

Der TSP-X.509 nonQES (eGK) MUSS C.CH.AUTN gemäß Tab_PKI_235 
umsetzen.Õ 

 
Tabelle 3: Tab_PKI_235 C.CH.AUTN Technische Authentisierung eGK 

Element Inhalt Kar
. 

 

certificate C.CH.AUTN 
 tbsCertificate    

 … 2 (v3) 
extensions   critical 
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Element Inhalt Kar
. 

 

 …    

KeyUsage 
{2 5 29 15} 

Für Schlüsselgeneration RSA: 
digitalSignature 
keyEncipherment 
 
Für Schlüsselgeneration ECDSA: 
digitalSignature 

 
1 
0-1 
 
 
1 

TRUE 

…    
signatureAlgorithm zur Signatur des Zertifikats verwendeter Algorithmus 

gemäß [gemSpec_Krypt#GS-A_4359] 
  

signature Wert der Signatur 

5.1.3.5 C.CH.ENCV - Technische Verschlüsselung eGK 

Ö GS-A_4599 Umsetzung Zertifikatsprofil C.CH.ENCV 

Der TSP-X.509 nonQES (eGK) MUSS C.CH.ENCV gemäß Tab_PKI_236 
umsetzen.Õ 

 
Tabelle 4: Tab_PKI_236 C.CH.ENCV Technische Verschlüsselung eGK 

Element Inhalt Kar
. 

 

certificate C.CH.ENCV 
 tbsCertificate    

 … 2 (v3) 
extensions   critical 
 …    

KeyUsage 
{2 5 29 15} 

Für Schlüsselgeneration RSA: 
keyEncipherment 
dataEncipherment 
 
Für Schlüsselgeneration ECDSA: 
keyAgreement 

 
1 
1 
 
 
1 

TRUE 

…    
signatureAlgorithm zur Signatur des Zertifikats verwendeter Algorithmus 

gemäß [gemSpec_Krypt#GS-A_4362] 
  

signature Wert der Signatur 

[…] 

5.2.1.1 C.HP.AUT – Authentisierung HBA 

Ö GS-A_5531 Umsetzung Zertifikatsprofil C.HP.AUT 

Der TSP-X.509 nonQES MUSS C.HP.AUT gemäß Tab_PKI_268 umsetzen.Õ 
 

Tabelle 5: Tab_PKI_268 C.HP.AUT Authentisierung HBA 

Element Inhalt Kar
. 

 

certificate C.HP.AUT 
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Element Inhalt Kar
. 

 

 tbsCertificate    
 … 2 (v3) 

extensions   critical 
 …    

KeyUsage 
{2 5 29 15} 

Für Schlüsselgeneration RSA: 
digitalSignature 
keyEncipherment 
 
Für Schlüsselgeneration ECDSA: 
digitalSignature 
keyAgreement 

 
1 
1 
 
 
1 
1 

TRUE 

…    
signatureAlgorithm zur Signatur des Zertifikats verwendeter Algorithmus 

gemäß [gemSpec_Krypt#GS-A_4357] 
  

signature Wert der Signatur 

*) Sektorspezifische Ausprägungen der HBA-Zertifikate sind dem Anhang C zu entnehmen. 

**) Kodierung in einem SET als einziges Multivalued Relative Distinguished Name Element 
(multivaluedRDN) (siehe Hinweis unten unter Zusatzinformationen) 

5.2.1.2 C.HP.ENC – Verschlüsselung HBA  

Ö GS-A_5532 Umsetzung Zertifikatsprofil C.HP.ENC 

Der TSP-X.509 nonQES MUSS C.HP.ENC gemäß Tab_PKI_269 umsetzen.Õ 

 
Tabelle 6: Tab_PKI_269 C.HP.ENC Verschlüsselung HBA 

Element Inhalt Kar
. 

 

certificate C.HP.ENC 
 tbsCertificate    

 … 2 (v3) 
extensions   critical 
 …    

KeyUsage 
{2 5 29 15} 

Für Schlüsselgeneration RSA: 
keyEncipherment 
dataEncipherment 
 
Für Schlüsselgeneration ECDSA: 
keyAgreement 

 
1 
1 
 
 
1 

TRUE 

…    
signatureAlgorithm zur Signatur des Zertifikats verwendeter Algorithmus 

gemäß [gemSpec_Krypt# GS-A_4357] 
  

signature Wert der Signatur 

*) Sektorspezifische Ausprägungen der HBA-Zertifikate sind dem Anhang C zu entnehmen. 

**) Kodierung in einem SET als einziges Multivalued Relative Distinguished Name Element 
(multivaluedRDN) (siehe Hinweis unten unter Zusatzinformationen) 
 
[…] 
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5.3.4.1 C.HCI.AUT – Authentisierung SMC- B  

Ö GS-A_4600 Umsetzung Zertifikatsprofil C.HCI.AUT 

Der TSP-X.509 nonQES MUSS C.HCI.AUT gemäßTab_PKI_238 umsetzen.Õ 

 
Tabelle 7: Tab_PKI_238 C.HCI.AUT Authentisierung SMC-B 

Element Inhalt Kar
. 

 

certificate C.HCI.AUT 
 tbsCertificate    

 … 2 (v3) 
extensions   critical 
 …    

KeyUsage 
{2 5 29 15} 

Für Schlüsselgeneration RSA: 
digitalSignature 
keyEncipherment 
 
Für Schlüsselgeneration ECDSA: 
digitalSignature 

 
1 
1 
 
 
1 

TRUE 

…    
signatureAlgorithm zur Signatur des Zertifikats verwendeter Algorithmus 

gemäß [gemSpec_Krypt#GS-A_4359] 
  

signature Wert der Signatur 

*) Sektorspezifische Ausprägungen der SMC-B Zertifikate sind dem Anhang A zu entnehmen 

5.3.4.2 C.HCI.ENC – Verschlüsselung SMC-B 

Ö GS-A_4601 Umsetzung Zertifikatsprofil C.HCI.ENC 

Der TSP-X.509 nonQES MUSS C.HCI.ENC gemäß Tab Tab_PKI_239 umsetzen.Õ 

 
Tabelle 8: Tab_PKI_239 C.HCI.ENC Verschlüsselung SMC-B 

Element Inhalt Kar
. 

 

certificate C.HCI.ENC 
 tbsCertificate    

 … 2 (v3) 
extensions   critical 
 …    

KeyUsage 
{2 5 29 15} 

Für Schlüsselgeneration RSA: 
keyEncipherment 
dataEncipherment 
 
Für Schlüsselgeneration ECDSA: 
keyAgreement 

 
1 
1 
 
 
1 

TRUE 

…    
signatureAlgorithm zur Signatur des Zertifikats verwendeter Algorithmus 

gemäß [gemSpec_Krypt#GS-A_4362] 
  

signature Wert der Signatur 

*) Sektorspezifische Ausprägungen der SMC-B Zertifikate sind dem Anhang A zu entnehmen 
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[…] 

5.5.2.1 C.SMKT.AUT – Identität der gSMC-KT 

Ö GS-A_4604 Umsetzung Zertifikatsprofil C.SMKT.AUT 

Der TSP-X.509 nonQES MUSS C.SMKT.AUT gemäß Tab_PKI_241 umsetzen.Õ 

 
Tabelle 9: Tab_PKI_241 C.SMKT.AUT gSMC-KT 

Element Inhalt Kar
. 

 

certificate C.SMKT.AUT 
 tbsCertificate    

 … 2 (v3) 
extensions   critical 
 …    

KeyUsage 
{2 5 29 15} 

Für Schlüsselgeneration RSA: 
digitalSignature 
keyEncipherment 
 
Für Schlüsselgeneration ECDSA: 
digitalSignature 

 
1 
1 
 
 
1 

TRUE 

…    
signatureAlgorithm zur Signatur des Zertifikats verwendeter Algorithmus 

gemäß [gemSpec_Krypt#GS-A_4359] 
  

signature Wert der Signatur 
 
[…] 

5.6.4.1 C.NK.VPN – VPN-Authentisierung Netzkonnektor 
[…] 

Ö GS-A_4609 Umsetzung Zertifikatsprofil C.NK.VPN 

Der TSP-X.509 nonQES MUSS C.NK.VPN gemäß Tab_PKI_242 umsetzen.Õ 

 
Tabelle 10: Tab_PKI_242 Zertifikatsprofil C.NK.VPN VPN-Authentisierung Netzkonnektor 

Element Inhalt Kar
. 

 

certificate C.NK.VPN 
 tbsCertificate    

 … 2 (v3) 
extensions   critical 
 …    

KeyUsage 
{2 5 29 15} 

Für Schlüsselgeneration RSA: 
digitalSignature 
keyEncipherment 
 
Für Schlüsselgeneration ECDSA: 
digitalSignature 

 
1 
1 
 
 
1 

TRUE 

…    
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Element Inhalt Kar
. 

 

signatureAlgorithm zur Signatur des Zertifikats verwendeter Algorithmus 
gemäß [gemSpec_Krypt#GS-A_4360] 

  

signature Wert der Signatur 
 

5.6.4.2 C.AK.AUT - Authentisierung Anwendungskonnektor 
[…] 

Ö GS-A_4610 Umsetzung Zertifikatsprofil C.AK.AUT 

Der TSP-X.509 nonQES MUSS C.AK.AUT gemäß Tab_PKI_243 umsetzen.Õ 

 
Tabelle 11: Tab_PKI_243 Zertifikatsprofil C.AK.AUT Authentisierung Anwendungskonnektor 

Element Inhalt Kar
. 

 

certificate C.AK.AUT 
 tbsCertificate    

 … 2 (v3) 
extensions   critical 
 …    

KeyUsage 
{2 5 29 15} 

Für Schlüsselgeneration RSA: 
digitalSignature 
keyEncipherment 
 
Für Schlüsselgeneration ECDSA: 
digitalSignature 

 
1 
1 
 
 
1 

TRUE 

…    
signatureAlgorithm zur Signatur des Zertifikats verwendeter Algorithmus 

gemäß [gemSpec_Krypt#GS-A_4359] 
  

signature Wert der Signatur 
 

5.6.4.3 C.SAK.AUT - Authentisierung SAK 

[…] 

Ö GS-A_4611 Umsetzung Zertifikatsprofil C.SAK.AUT 

Der TSP-X.509 nonQES MUSS C.SAK.AUT gemäß Tab_PKI_244 umsetzen.Õ 

 
Tabelle 12: Tab_PKI_244 Zertifikatsprofil C.SAK.AUT Authentisierung SAK 

Element Inhalt Kar
. 

 

certificate C.SAK.AUT 
 tbsCertificate    

 … 2 (v3) 
extensions   critical 
 …    

KeyUsage Für Schlüsselgeneration RSA:  TRUE 
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Element Inhalt Kar
. 

 

{2 5 29 15} digitalSignature 
keyEncipherment 
 
Für Schlüsselgeneration ECDSA: 
digitalSignature 

1 
1 
 
 
1 

…    
signatureAlgorithm zur Signatur des Zertifikats verwendeter Algorithmus 

gemäß [gemSpec_Krypt#GS-A_4359] 
  

signature Wert der Signatur 

[…] 

5.7.3.1 C.VPNK.VPN - VPN-Authentisierung Zugangsdienst TI 

Ö GS-A_4613 Umsetzung Zertifikatsprofil C.VPNK.VPN 

Der TSP-X.509 nonQES MUSS C.VPNK.VPN gemäß Tab_PKI_245 umsetzen.Õ 

 
Tabelle 13: Tab_PKI_245 Zertifikatsprofil C.VPNK.VPN VPN-Authentisierung Zugangsdienst 
TI 

Element Inhalt Kar
. 

 

certificate C.VPNK.VPN 
 tbsCertificate    

 … 2 (v3) 
extensions   critical 
 …    

KeyUsage 
{2 5 29 15} 

Für Schlüsselgeneration RSA: 
digitalSignature 
keyEncipherment 
 
Für Schlüsselgeneration ECDSA: 
digitalSignature 

 
1 
1 
 
 
1 

TRUE 

…    
signatureAlgorithm zur Signatur des Zertifikats verwendeter Algorithmus 

gemäß [gemSpec_Krypt#GS-A_4360] 
  

signature Wert der Signatur 
 

5.7.3.2 C.VPNK.VPN-SIS - VPN-Authentisierung Zugangsdienst Sicherer Internetzugang 

Ö GS-A_4830 Umsetzung Zertifikatsprofil C.VPNK.VPN-SIS 

Der TSP-X.509 nonQES MUSS C.VPNK.VPN-SIS gemäß Tab_PKI_265 umset-
zen.Õ 

 
Tabelle 14: Tab_PKI_265 Zertifikatsprofil C.VPNK.VPN-SIS VPN-Authentisierung Zugangs-
dienst Sicherer Internetzugang 

Element Inhalt Kar
. 
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Element Inhalt Kar
. 

 

certificate C.VPNK.VPN-SIS 
 tbsCertificate    

 … 2 (v3) 
extensions   critical 
 …    

KeyUsage 
{2 5 29 15} 

Für Schlüsselgeneration RSA: 
digitalSignature 
keyEncipherment 
 
Für Schlüsselgeneration ECDSA: 
digitalSignature 

 
1 
1 
 
 
1 

TRUE 

…    
signatureAlgorithm zur Signatur des Zertifikats verwendeter Algorithmus 

gemäß [gemSpec_Krypt#GS-A_4360] 
  

signature Wert der Signatur 
 
[…] 

5.8.3.1 C.ZD.TLS-S Server-Authentisierung (ehemals C.SF.SSL-S) 

Ö GS-A_4615 Umsetzung Zertifikatsprofil C.ZD.TLS-S 

Der TSP-X.509 nonQES MUSS C.ZD.TLS-S gemäß Tab_PKI_247 umsetzen.Õ 

 
Tabelle 15: Tab_PKI_247 C.ZD.TLS-S Server-Authentisierung Zentrale Dienste  

Element Inhalt Kar
. 

 

certificate C.ZD.TLS-S 
 tbsCertificate    

 … 2 (v3) 
extensions   critical 
 …    

KeyUsage 
{2 5 29 15} 

Für Schlüsselgeneration RSA: 
digitalSignature 
keyEncipherment 
 
Für Schlüsselgeneration ECDSA: 
digitalSignature 

 
1 
1 
 
 
1 

TRUE 

…    
signatureAlgorithm zur Signatur des Zertifikats verwendeter Algorithmus 

gemäß [gemSpec_Krypt#GS-A_4359] 
  

signature Wert der Signatur 
 
[…] 

5.9.3.1 C.FD.TLS-C Client-Authentisierung (ehemals C.SF.SSL-C) 

Ö GS-A_4617 Umsetzung Zertifikatsprofil C.FD.TLS-C 

Der TSP-X.509 nonQES MUSS C.FD.TLS-C gemäß Tab_PKI_249 umsetzen.Õ 



Anlage zu C_6274 

 
 

  
C_6274_Anlage.docx Seite 10 von 11 
Version: 1.0.0 © gematik – öffentlich-Entwurf Stand:23.10.2017   
 

 
Tabelle 16: Tab_PKI_249 C.FD.TLS-C Client-Authentisierung Fachanwendungsspezifische 
Dienste  

Element Inhalt Kar
. 

 

certificate C.FD.TLS-C 
 tbsCertificate    

 … 2 (v3) 
extensions   critical 
 …    

KeyUsage 
{2 5 29 15} 

Für Schlüsselgeneration RSA: 
digitalSignature 
keyEncipherment 
 
Für Schlüsselgeneration ECDSA: 
digitalSignature 

 
1 
1 
 
 
1 

TRUE 

…    
signatureAlgorithm zur Signatur des Zertifikats verwendeter Algorithmus 

gemäß [gemSpec_Krypt#GS-A_4359] 
  

signature Wert der Signatur 
 

5.9.3.2 C.FD.TLS-S Server-Authentisierung (ehemals C.SF.SSL-S) 

Ö GS-A_4618 Umsetzung Zertifikatsprofil C.FD.TLS-S 

Der TSP-X.509 nonQES MUSS C.FD.TLS-S gemäß Tab_PKI_250 umsetzen.Õ 

 
Tabelle 17: Tab_PKI_250 C.FD.TLS-S Server-Authentisierung Fachanwendungsspezifische 
Dienste  

Element Inhalt Kar
. 

 

certificate C.FD.TLS-S 
 tbsCertificate    

 … 2 (v3) 
extensions   critical 
 …    

KeyUsage 
{2 5 29 15} 

Für Schlüsselgeneration RSA: 
digitalSignature 
keyEncipherment 
 
Für Schlüsselgeneration ECDSA: 
digitalSignature 

 
1 
1 
 
 
1 

TRUE 

…    
signatureAlgorithm zur Signatur des Zertifikats verwendeter Algorithmus 

gemäß [gemSpec_Krypt#GS-A_4359] 
  

signature Wert der Signatur 
 
[…] 
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5.10.3.1 C.CM.TLS-CS Clientmodul-Authentisierung 

Ö GS-A_5280 Umsetzung Zertifikatsprofil C.CM.TLS-CS 

Der TSP-X.509 nonQES MUSS C.CM.TLS-CS gemäß Tab_PKI_267 umsetzen.Õ 

 
Tabelle 18: Tab_PKI_267 C.CM.TLS-CS Clientmodul-Authentisierung 

Element Inhalt Kar
. 

 

certificate C.CM.TLS-CS 
 tbsCertificate    

 … 2 (v3) 
extensions   critical 
 …    

KeyUsage 
{2 5 29 15} 

Für Schlüsselgeneration RSA: 
digitalSignature 
keyEncipherment 
 
Für Schlüsselgeneration ECDSA: 
digitalSignature 

 
1 
1 
 
 
1 

TRUE 

…    
signatureAlgorithm zur Signatur des Zertifikats verwendeter Algorithmus 

gemäß [gemSpec_Krypt#GS-A_4359] 
  

signature Wert der Signatur 
 
 […] 


