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Beim vorliegenden Dokument handelt es sich um einen Entwurf der gematik in Vorbereitung auf zukünftige 
normative Festlegungen als Grundlage entsprechender Zulassungs- und Bestätigungsverfahren. Die gematik 
veröffentlicht diesen Entwurf mit dem Ziel, dass sich Interessierte bereits frühzeitig einen Überblick über die 
mögliche Weiterentwicklung der Telematikinfrastruktur verschaffen können. Die gematik übernimmt keine 
Gewähr für die Aktualität, Richtigkeit und Vollständigkeit dieses Entwurfes und behält sich das Recht vor, 
ohne vorherige Ankündigung Änderungen oder Ergänzungen vorzunehmen oder von den Regelungen 
insgesamt bzw. teilweise Abstand zu nehmen. 
 
Änderungsbedarf: 
 
Änderungen in [gemSpec_Krypt] 
[...] 

 GS-A_4358 X.509-Identitäten für die Erstellung und Prüfung qualifizierter 
elektronischer Signaturen 

Alle Produkttypen, die X.509-Identitäten für die Erstellung oder Prüfung von quali-
fizierten elektronischen Signaturen verwenden, MÜSSEN mindestens alle in Tabelle 
Tab_KRYPT_003 aufgeführten Algorithmen unterstützen und die Tabellenvorgaben 
erfüllen.  
TSP-X.509-QES, die qualifizierte Zertifikate (X.509-Identitäten) auf Basis der 
Schlüsselgeneration „ECDSA“ (vgl. Abschnitt 5.1) erstellen oder verwenden 
MÜSSEN die in Tab_KRYPT_003a aufgeführten Algorithmen und die 
Tabellenvorgaben erfüllen.  

 

Tabelle 4: Tab_KRYPT_003 Algorithmen für X.509-Identitäten zur Erstellung qualifizierter 
elektronischer Signaturen für die Schlüsselgeneration „RSA“ 

Anwendungsfallfälle Vorgabe Schlüssellänge 

Signatur des VDA-
Zertifikats 

Nachdem die eIDAS-Verordnung das Signaturgesetz vollständig 
abgelöst hat, steht es einem VDA frei zu entscheiden welche Signatur 
(bspw. signiert von einer beliebigen VDA-internen CA) sein VDA-
Zertifikat haben soll. Insbesondere kann die Signatur mit einem Nicht-
RSA-Verfahren erstellt werden. 
Eine auswertende Komponente muss mit beliebigen (also auch nicht-
RSA basierten) Signaturen eines VDA-Zertifikats umgehen können 
(bspw. Signatur des VDA-Zertifikats nicht auswerten, Authentizität und 
Integrität des Zertifikats wird über die Vertrauensliste sichergestellt).  

Art und Kodierung 
des öffentlichen EE-
Schlüssels  
 

RSA 
Entweder OID 1.2.840.113549.1.1.1 
(rsaEncryption) oder OID 1.2.840.113549.1.1.10 
(id-RSASSA-PSS) [RFC-5756]. Die Auswahl 
obliegt dem EE-Zertifikatsausgebenden VDA. 

2048 Bit, zulässig 
bis Ende 2022 

Signatur eines 
Zertifikats, 
Signatur einer OCSP-
Response oder 
Signatur eines 
OCSP-Responder-
Zertifikates 

sha256withRSAEncryption 
(OID 1.2.840.113549.1.1.11) 

2048 Bit, zulässig 
bis Ende 202218 

id-RSASSA-PSS 
(1.2.840.113549.1.1.10) [RFC-5756] 
Die Hashfunktion für die Hashwertberechnung der 
TBSCertificate-Datenstruktur MUSS eine nach 
[ALGCAT] zulässige Hashfunktion sein. Als 
Hashfunktion SOLL SHA-256 [FIPS-180-4] 
verwendet werden.  
Als MGF MUSS MGF1 [PKCS#1] verwendet 

2048 Bit, zulässig 
bis Ende 2022 
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Anwendungsfallfälle Vorgabe Schlüssellänge 
werden. Die innerhalb der MGF1 verwendete 
Hashfunktion MUSS die gleiche Hashfunktion sein, 
wie die Hashfunktion der Hashwertberechnung der 
TBSCertificate-Datenstruktur.1 
Die Saltlänge MUSS mindestens 256 Bit 
betragen.2 

 

Tabelle 5: Tab_KRYPT_003a Algorithmen für X.509-Identitäten zur Erstellung qualifizierter 
Signaturen für die Schlüsselgeneration „ECDSA“ 

Anwendungsfall Vorgabe Domainparameter 
/ Schlüssellänge 

Signatur des VDA-
Zertifikats 

Nachdem die eIDAS-Verordnung das Signaturgesetz vollständig abgelöst 
hat, steht es einem VDA frei zu entscheiden welche Signatur (bspw. 
signiert von einer beliebigen VDA-internen CA) sein VDA-Zertifikat haben 
soll. Insbesondere kann die Signatur mit einem Nicht-ECDSA-Verfahren 
erstellt werden. 
Eine auswertende Komponente muss mit beliebigen (also auch nicht-
ECDSA basierten) Signaturen eines VDA-Zertifikats umgehen können 
(bspw. Signatur des VDA-Zertifikats nicht auswerten, Authentizität und 
Integrität des Zertifikats wird über die Vertrauensliste sichergestellt).  

Art und Kodierung 
des öffentlichen 
EE-Schlüssels 

ecPublicKey 
{OID 1.2.840.10045.2.1} 
auf der Kurve brainpoolP256r1 
[RFC-5639#3.4, brainpoolP256r1] 
Die Kodierung des öffentlichen 
Punkt erfolgt nach [RFC5480, 
Abschnitt 2], vgl. Beispiel auf S. 
48f) 

Kurve: brainpoolP256r1 
Der privater Schlüssel muss zufällig 
und gleichverteilt aus 
 {1, …, q} gewählt werden. 
(q ist die Ordnung des 
 Basispunkts und 

256)(log2 =qceil ). 

zulässig bis Ende 2023+ 

Signatur eines 
Zertifikats, 
Signatur einer 
OCSP-Response 
oder 
Signatur eines 
OCSP-Responder-
Zertifikates  

ecdsa-with-SHA256 [RFC-3279] 
{OID 1.2.840.10045.4.3.2} 
auf Kurve der brainpoolP256r1 
[RFC-5639#3.4, brainpoolP256r1] 
vgl. Beispiel auf S. 48f 

s. o. 

 

 

1 Dies entspricht der Empfehlung aus [RFC-5756] bzw. [RFC-4055, 3.1] und dient der 
Komplexitätsreduktion. 
2 Die Maximallänge des Salts ergibt sich nach [PKCS#1] in Abhängigkeit von der Länge des 
Moduls. 
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