Anlage zu C_6097

'gemal

fiir Telematika mbH

Beim vorliegenden Dokument handelt es sich um einen Entwurf der gematik in VVorbereitung auf zuklinftige
normative Festlegungen als Grundlage entsprechender Zulassungs- und Bestatigungsverfahren. Die gematik
veroffentlicht diesen Entwurf mit dem Ziel, dass sich Interessierte bereits friihzeitig einen Uberblick tiber die
mogliche Weiterentwicklung der Telematikinfrastruktur verschaffen kénnen. Die gematik tbernimmt keine
Gewahr fur die Aktualitat, Richtigkeit und Vollstandigkeit dieses Entwurfes und behélt sich das Recht vor,
ohne vorherige Ankiindigung Anderungen oder Erganzungen vorzunehmen oder von den Regelungen
insgesamt bzw. teilweise Abstand zu nehmen.

Anderungsbedarf:

Mit Anderungsmeldung C_6097 werden folgende Dokumente angepasst:
gemSpec_Kon

gemProdT_Kon_PTV3

Anderungen in gemSpec_Kon

2.9 Standalone-Szenario

Gemal 8291a SGB V Absatz 2b missen ,Diese Dienste [zur Online-Aktualisierung der
Versichertendaten auf der eGK] [...] auch ohne Netzanbindung an die Praxisverwaltungs-
systeme der Leistungserbringer online genutzt werden kénnen."

Dies bedeutet, dass der Konnektor ohne ein steuerndes Clientsystem ereignisgetrieben
Fachanwendungen ausfiihren kdnnen muss. Aus Fachsicht ,steht der Konnektor alleine®,
ohne Clientsysteme. Die konkreten Aktionen, die Fachanwendungen in diesen Fallen aus-
fihren, sowie deren Ausloser werden in den jeweiligen Fachmodulspezifikationen be-
schrieben.

Ein solcher alleinstehender Konnektor mit Zugang zur Tl muss zur Durchfihrung der
Fachanwendungen durch einen weiteren Konnektor unterstitzt werden, der in direkter
Verblndung zum Cllentsystem steht selbst aber keine Onllne Anblndung be5|tzt D+e—+m

4.1.7 Verschlisselungsdienst

4.1.7.1 Funktionsmerkmalweite Aspekte
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4.1.8 Signaturdienst

4.1.8.1 Funktionsmerkmalweite Aspekte

4.1.8.1.1 Dokumentensignatur

4.1.12 LDAP-Proxy

4.1.12.4.1 TUC_KON_290 ,LDAP-Verbindung aufbauen*

TAB_KON_805 - TUC_KON_290 ,LDAP-Verbindung aufbauen”

Element Beschreibung

Vorbedingungen ¢ MGM_LU_ONLINE=Enabled
+«—MGM-LOGICAL_SEPARATION=Disabled

4.1.12.4.2 TUC_KON_291 ,Verzeichnis abfragen*

TAB_KON_815- TUC_KON_291 ,Verzeichnis abfragen*

Element Beschreibung

\Vorbedingungen e MGM_LU_ONLINE=Enabled
o MGM LOGICAL _SEPARATION=Disabled

e Eine LDAPv3-Verbindung LDAP-Client sowie eine LDAPv3
Verbindung vom Konnektor zum VZD wurden aufgebaut

(TUC_KON_290 ,LDAP-Verbindung aufbauen*)

4.1.12.4.3 TUC_KON_292 ,LDAP-Verbindung trennen”

TAB_KON_816 - TUC_KON_292 L DAP-Verbindung trennen*

Element Beschreibung

\Vorbedingungen ¢ MGM_LU_ONLINE=Enabled
o MGM-_LOGICAL_SEPARATION=Disabled
e Eine LDAPv3-Verbindung LDAP-Client sowie eine LDAPv3

Verbindung vom Konnektor zum VZD wurden aufgebaut
(TUC_KON_290 ,LDAP-Verbindung aufbauen*)

4.1.12.4.4 TUC_KON_293 ,Verzeichnisabfrage abbrechen”

TAB_KON_817 - TUC_KON_293 ,Verzeichnisabfrage abbrechen*
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Element Beschreibung

\Vorbedingungen e MGM_LU_ONLINE=Enabled
o MGM-LOGICAL-SEPARATION=Disabled

e Ein Search Request wurde vom Konnektor empfangen und an den
VZD weitergeleitet (TUC_KON_291 ,Verzeichnis Abfragen®). Der

Request wurde vom VZD noch nicht beantwortet.

4.2.1 Anbindung LAN/WAN
4.2.1.1.2 Routing und Firewall

Darstellung der Kommunikationsregeln des Konnektors

Diese Abbildung dient der Veranschaulichung der im Konnektor verwendeten
Kommunikationsregeln welche in den nachfolgenden Afo definiert werden.

alt:
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Der Konnektor MUSS sicherstellen, dass IP-Pakete mit einer Absenderadresse aus
dem Adressbereich ANLW_AKTIVE_BESTANDSNETZE verworfen werden, wenn
sie nicht aus dem VPN-Tunnel der TI (VPN_TI) stammen.

Der Konnektor MUSS die Kommunikation mit Systemen des Netzwerksegments
ANLW_AKTIVE_BESTANDSNETZE fir folgende Falle unterstitzen:

e [10] wenn (MGM_LU_ONLINE=Enabled yrd—
MGM-LOGICAL _SERPARATION=Disabled} vom Konnektor kommend nur fur
die DNS-Namensauflésung mittels DNS_SERVERS_ BESTANDSNETZE

o [1lbe] wenn (MGM_LU_ONLINE=Enabled uhd———
MGM-LOGICAL_SERPARATION=Disabled ) von ,Aktive Komponenten*
kommend

Der Konnektor MUSS insbesondere die Kommunikation an seinen
Aul3enschnittstellen mit Systemen des Netzwerksegments
ANLW_AKTIVE_BESTANDSNETZE fur folgende Falle blockieren:

e [llcb] fur nicht freigegebene Bestandsnetze (ANLW_BESTANDSNETZE
abzlglich ANLW_AKTIVE_BESTANDSNETZE) von ,Aktive Komponenten®
kommend;

e [12] in Richtung Konnektor gehend (und den dahinterliegenden ,Aktive
Komponenten®)

Der Konnektor MUSS sicherstellen, dass die aus einer unterstiitzten Kommunikation
mit Systemen aus dem Netzwerksegment ANLW_AKTIVE_BESTANDSNETZE be-
stimmten IP-Pakete ausschlieBlich in den VPN-Tunnel der Tl (VPN_TI) geleitet
werden. <1

X> TIP1-A_4735 Kommunikation mit dem Internet (via SIS)

Der Konnektor MUSS sicherstellen, dass IP-Pakete mit einer Absenderadresse aus
dem Adressbereich NET_TI_ZENTRAL, NET_TI_GESICHERTE_FD;
NET_TI_OFFENE_FD, NET_TI_DEZENTRAL,
ANLW_AKTIVE_BESTANDSNETZE, ANLW_LAN_ADDRESS_SEGMENT, aus
einem der Netzwerksegmente in ANLW_LEKTR_INTRANET_ROUTES oder
ANLW_WAN_NETWORK_SEGMENT verworfen werden, wenn sie aus dem VPN-
Tunnel der SIS (VPN_SIS) stammen.

Der Konnektor MUSS die Kommunikation mit Systemen des Netzwerksegments
Internet (via SIS) fur folgende Falle unterstitzen:

e [16] wenn (MGM_LU_ONLINE=Enabled ured—
MGMLOGICAL_SERPARAHON=Disabled und
ANLW_INTERNET_MODUS=SIS) vom Konnektor kommend

o [17c] wenn (MGM_LU_ONLINE=Enabled uhd-
MGMLOGICAL SEPARATON=Disabled und
ANLW_INTERNET_MODUS=SIS) von ,Aktive Komponenten* kommend
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Der Konnektor MUSS insbesondere die Kommunikation an seinen AufRenschnitt-
stellen mit Internet (via SIS) fur folgende Falle blockieren oder umleiten:

e [17a] blockieren, wenn (MGM_LU_ONLINE=Enabled yre——
MGM-LOGICAL_SERPARAHON=Disabled und
ANLW_INTERNET_MODUS=KEINER) von ,Aktive Komponenten“ kommend

e [17b] umleiten, wenn (MGM_LU_ONLINE=Enabled urd——
MGMLOGICAL-_SERPARAHON=Disabled und
ANLW_INTERNET_MODUS=IAG) von ,Aktive Komponenten* kommend;
= Der Konnektor MUSS an Hosts im Internet gerichtete IP-Pakete geman
[RFC792] umleiten (ICMP Redirect).

e [18] blockieren, wenn von SIS kommend in Richtung Konnektor (und die
dahinterliegenden ,Aktive Komponenten®)

Der Konnektor MUSS sicherstellen, dass die fir die Kommunikation mit dem
Internet (via SIS) bestimmten IP-Pakete ausschliel3lich in den VPN-Tunnel des SIS
(VPN_SIS) geleitet werden. <]

X> TIP1-A 4736 Kommunikation mit dem Internet (via IAG)

Der Konnektor MUSS sicherstellen, dass eingehende IP-Pakete von der Kommu-
nikation mit dem Internet mit der Empfangeradresse ungleich (ANLW_LAN_IP_AD-
DRESS oder aus einem der Netzwerksegmente in ANLW_LEKTR_INTRA-
NET_ROUTES wenn ANLW_WAN_ADAPTER_MODUS=DISABLED) oder
(ANLW_WAN_IP_ADDRESS wenn ANLW_WAN_ADAPTER_MODUS=ENABLED)
verworfen werden.

Der Konnektor MUSS sicherstellen, dass ausgehende IP-Pakete fur die Kommu-
nikation mit dem Internet mit der Absenderadresse ungleich (ANLW_LAN_IP_AD-
DRESS oder aus einem der Netzwerksegmente in ANLW_LEKTR_INTRA-
NET_ROUTES wenn ANLW_WAN_ADAPTER_MODUS=DISABLED) oder
(ANLW_WAN_IP_ADDRESS wenn ANLW_WAN_ADAPTER_MODUS=ENABLED)
verworfen werden.

Der Konnektor MUSS die Kommunikation mit Systemen des Netzwerksegments
Internet (via IAG) fir folgende Falle unterstiitzen:

e [19] vom Konnektor kommend zu den folgenden Systemen fur das Protokoll
IPsec

o VPN_KONZENTRATOR_TI_IP_ADDRESS
o VPN_KONZENTRATOR_SIS_IP_ ADDRESS

e [19] vom Konnektor kommend zu den folgenden Systemen fir HTTP und
HTTPS

0 CERT_CRL_DOWNLOAD_ADDRESS
o0 hash&URL-Server

0 Registrierungsserver
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0 Remote-Managementserver

0 DNS ROOT_ANCHOR_URL (bentétigte IP-Adressen um den
DNSSEC Trust Anchor im Namensraum Internet zu verifizieren)

e [19] vom Konnektor kommend zu den folgenden Systemen flir das Protokoll
DNS

0 beliebige Hosts

Der Konnektor MUSS insbesondere die Kommunikation an seinen
Aulenschnittstellen mit Internet (via 1AG) fur folgende Falle blockieren oder
umleiten:

e [20a] Dblockieren, wenn (ANLW_INTERNET_MODUS=KEINER oder
MGM_LU_ONLINE=Disabled eder——
MGM-LOGICAL-_SERPARATION=Enabled) von ,Aktive Komponenten*
kommend

¢ [20b] mittels ICMP Redirect gemaf [RFC792] zum Default Gateway umleiten,
wenn die Zieladresse des IP-Pakets nicht innerhalb der Adressbereiche
(NET_TI_ZENTRAL, NET_TI_OFFENE_FD, NET_TI_GESICHERTE_FD und
ANLW_AKTIVE_BESTANDSNETZE) ist und
ANLW_INTERNET_MODUS=IAG und von ,Aktive Komponenten“ kommend.

e [21] blockieren, wenn von IAG kommend in Richtung Konnektor (und die
dahinterliegenden ,Aktive Komponenten*)<xl

4.2.4 VVPN-Client

4.2.4.2 Durch Ereignisse ausgeldste Reaktionen
X> TIP1-A_4782 SIS VPN-Client Stop Events

Beim Auftreten einer der nachfolgenden Events MUSS der Konnektor den VPN-
Tunnel zum SIS beenden:

« MGM/LOGICAL_SEP _CHANGED mit{Active=Enabled)
e MGM/LU_CHANGED/LU_ONLINE mit (Active=Disabled)<xl

4.2.4.3.2 TUC_KON_322 ,Verbindung zu dem VPN-Konzentrator des SIS aufbauen”

X> TIP1-A 4784 TUC_KON_322 ,Verbindung zu dem VPN-Konzentrator des SIS
aufbauen”

Der Konnektor MUSS den technischen Use Case TUC_KON_322 ,Verbindung zu
dem VPN-Konzentrator der SIS aufbauen” umsetzen.
TAB_KON_637 - TUC_KON_322 ,Verbindung zu dem VPN-Konzentrator der SIS aufbauen*

X> TIP1-A 4784 TUC_KON_322 ,Verbindung zu dem VPN-Konzentrator des SIS
aufbauen”
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Der Konnektor MUSS den technischen Use Case TUC_KON_322 ,Verbindung zu
dem VPN-Konzentrator der SIS aufbauen® umsetzen.

Tabelle 1: TAB_KON_637 - TUC_KON_322 ,Verbindung zu dem VPN-Konzentrator der SIS
aufbauen*

Element Beschreibung

Name TUC_KON_322 Verbindung zu dem VPN-Konzentrator der
SIS aufbauen

Beschreibung Es muss ein IPsec-Tunnel zum VPN-Konzentrator der SIS
aufgebaut werden

Ausloser Bootup-Phase
TUC_KON_305 ,LAN-Adapter initialisieren*
TUC_KON_306 ,WAN-Adapter initialisieren*

Event NETWORK/VPN/CONFIG_CHANGED
Optional: Event MGM/LU_CHANGED/LU_ONLINE
Manueller Aufruf iber Managementschnittstelle

Vorbedingungen ANLW_INTERNET_MODUS = SIS

Die Verbindung VPN-Konzentrator Tl ist aufgebaut

Der TUC _KON_304 ,Netzwerk-Routen einrichten® muss
erfolgreich durchgefuhrt worden sein.

Eingangsdaten Keine
Komponenten Konnektor
Ausgangsdaten Der virtuelle Adapter VPN_SIS mit der IP-Adresse

VPN_TUNNEL_SIS_INNER_IP wurde zur Verfligung gestellt.

e Innere Tunnel-IP-Adresse des VPN-Konzentrators
SIS

e VPN_KONZENTRATOR_SIS_IP_ADDRESS
e DNS_SERVER_SIS

Standardablauf 1) wenn der Ausloser Event

NETWORK/VPN/CONFIG_CHANGED ist, muss der VPN-
Tunnel SIS abgebaut werden.

2) Wenn der VPN-Tunnel SIS noch aktiv ist, ist der Ablauf
abgeschlossen. Anderenfalls ist mit Ablaufschritt 3)
fortzufahren.

3) Priifen, ob (MGM_LU_ONLINE=Enabled). falls nicht ist der
TUC ohne Ausgabe einer Fehlermeldung zu beenden.

talls micht ist.d b | Id an.
5) entfallt

6) Prifen, ob die im Konnektor hinterlegte CRL noch giiltig ist.

falls nicht, MUSS der TUC KON 040 ,CRL aktualisieren”
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Element Beschreibung

aufgerufen werden, AnschlieBend erneut priifen, ob die im
Konnektor hinterlegte CRL nun giltig ist.

Falls die CRL noch nicht glltig ist, ist der TUC mit Fehler zu
beenden.

7) Aufrufen von TUC_VPN-ZD_0002 “IPsec Tunnel SIS
aufbauen”

8) Aufrufen von TUC_KON_304 ,Netzwerk-Routen
einrichten”

Sobald der Tunnel erfolgreich aufgebaut wurde, ist der fol-
gende Event zu generieren:

TUC_KON_256 {"NETWORK/VPN_SIS/UP"; Op; Info;IP=
$VPN_TUNNEL_SIS_INNER_IP}

Varianten / Alternativen Keine

Fehlerfalle (= 3) Keine Online-Verbindung zulassig; 4172
{=>-4)Keine-Online-Verbindung-zulassigi-4172
(= 6) CRL ist Abgelaufen (outdated);4173

(= 7) VPN Tunnel konnte nicht aufgebaut werden;
Fehlercode: 4176

4.2.5 Zeitdienst
4.2.5.5.1 Sync_Time
X> TIP1-A 4791 Operation sync_Time

Der NTP-Server des Konnektors MUSS an der Client-Schnittstelle eine Operation
sync_Time anbieten.

Tabelle 2 TAB_KON_642 Operation sync_Time

Name |_NTP_Time_Information:sync_Time

Beschreibung | Der Konnektor MUSS anfragenden Clients (z.B. Arztearbeitsplatz) per NTP-
Version 4 die Systemzeit liefern

Aufrufparamet | Vgl. [NTPv4]
er

Ruckgabe Vgl. [NTPv4]

Vorbedingung | MGM_LU_ONLINE=Enabled und-MGM-LOGICAL_SEPARATION=Disabled
en

Nachbedingun | Der anfragende Client hat die korrekte Zeit geliefert bekommen.
gen

Hinweise Keine
Fehler Der Aufruf schlagt fehl (bleibt unbeantwortet), wenn
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Name |_NTP_Time_Information:sync_Time

MGM_LU_ONLINE=Disabled = =

&)

4.2.6 Namensdienst und Dienstlokalisierung

4.2.6.1 Funktionsmerkmalseite Aspekte
X TIP1-A 4797 DNS-Forwards des DNS-Servers
Der DNS-Server des Konnektor MUSS die folgenden DNS-Forwards durchfihren:

Tabelle 3: TAB_KON_687 DNS-Forwards des DNS-Servers

Domain Forwarders Bemerkungen

Namensraum TI DNS_SERVERS TI DNS Forward Rule zur Auflésung aller
(*.DNS_TOP_LEVEL_D) DNS-Namen innerhalb des
OMAIN_TI Namensraums der TI.
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Anhang E - Ubersicht Konfigurationsparameter und Zustandswerte

Tabelle 5—- TAB_KON_689 Konfigurationsparameter und Zustandswerte des Konnektors

Zustandswert? | ReferenzID Belegung Bedeutung und Administrator-Interaktion
bzw. Zustandswerte
Leistungsumfange und Standalone-Szenarios
MGM_LOGICAL_SEPARATION bled / Disabled — o loaisc . ol

Anhang F - Ubersicht Events
Tabelle 6 —- TAB_KON_777 Events Interne Mechanismen
Topic Topic Ebene2 Topic Typ Schwere | Pr [ An | Parameter Bedeutung Ausléser (TUC/Op)
Ebenel Ebene3 ot gr']'

ts
Leistungsumféange und
Standalone-Szenarios
MGM EOGICAL_SEPCHA Op Info x | x | Active=$MGM_LOGICAL_SEPAR | FestlegungdesKonnektors | Administrator

NGED AHION zur-logischen-Separiertng
| -
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Anhang K — Szenarien im dezentralen Umfeld

Dezentrale Umgebung
(Kontrollierter Bereich)

____________________ Komponenten werden fur
off- und online verwendet

Dezentrale Umgebung
(geschutzt vor unbefugten
hysischen Zugriffen)

Transportnetz
(Internet)

L}
Kopnektor
offline ¢ online

& Leistungserbringer
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