Anlage zu C_6310 “un
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Beim vorliegenden Dokument handelt es sich um einen Entwurf der gematik in Vorbereitung auf zukiinftige
normative Festlegungen als Grundlage entsprechender Zulassungs- und Bestatigungsverfahren. Die gematik
veroffentlicht diesen Entwurf mit dem Ziel, dass sich Interessierte bereits friihzeitig einen Uberblick tiber die
mogliche Weiterentwicklung der Telematikinfrastruktur verschaffen kénnen. Die gematik tbernimmt keine Gewahr
fur die Aktualitat, Richtigkeit und Vollstandigkeit dieses Entwurfes und behélt sich das Recht vor, ohne vorherige
Ankiindigung Anderungen oder Erganzungen vorzunehmen oder von den Regelungen insgesamt bzw. teilweise
Abstand zu nehmen.

Anderungsbedarf

Beziige zur Erprobungsphase werden aus gemSpec_Perf entfernt. Es handelt sich
ausschlieRlich um redaktionelle Anderungen.

Anderungsbedarf in gemSpec_Perf

1.3 Geltungsbereich

Sind die Verfugbarkeitsanforderungen pro Produkttyp definiert, so missen sie durch jede
von ihm angebotene Schnittstellenoperation fir sich erfullt werden. Die hierfir maf3geblichen
Schnittstellenoperationen gibt Tabelle Tab_gemSpec_Perf_Performance-Kenngroessen vor.
Ein Produkttyp erfillt genau dann die Verfuigbarkeitsanforderungen, wenn alle von ihm
angebotenen Schnittstellenoperationen die Verfligbarkeitsanforderungen erfillen.

orobung—und P fir Produktivbetrieb—in—den \orgabetabellen kenntlich gemacht: Die

Lastangaben gelten, soweit nicht explizit abweichend angegeben, jeweils fir alle Instanzen
eines Produkttypen in Summe.
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3.1 Spitzenlasten fur Anwendungsfalle

Der Ansatz tber die Proportionalitdtsfaktoren erlaubt es, die Spitzenlasten an den jeweiligen
Kontext anzupassen: fur eine Praxis, fur ein Krankenhaus einer bestimmten Grof3e, oder fir

die Tl insgesamt im Produktivbetrieb-eder-derErprobungsphase-daver.

3.1.1 Mengengerust

Im Folgenden wird das Mengengerust fur den Produktlvbetrleb aufgestellt der alle gesetzllch
Krankenversmherte bedient. Bie

3.1.4 Lastmodell auf Ebene der Anwendungsfalle

Da hier Zahlen zu Annahmen Uber das Benutzerverhalten einflieBen, die grundséatzlich nicht
exakt vorhersagbar sind, wird zum—einern mit Sicherheitsfaktoren gearbeitet (siehe
,,Spltzenlasterhohung“ unten). z—um—ande#en—we@en—de—Z&hlen—m—Betneb—wn—de#

3.3 Verflugbarkeit

Die zu fordernde Verfiigbarkeit richtet sich am Bedarf der Anwendungsfélle aus. Der hdchste
Bedarf entsteht in grof3en Krankenhdusern. Prinzipiell begrenzendes Element fiur die
Verfugbarkeit ist das Transportnetz. Einzelne Krankenhduser kdonnen sich fur das obere
Ende der am Markt erhéltlichen Verfugbarkeit entscheiden, die mit 99,5 % angenommen
wird. Es wird weiter angenommen, dass diese grof3en Krankenhauser in der Lage sind, die
Verfligbarkeit fur Clientsystem und Konnektor mit Kartenterminals auf jeweils 99,9 % zu
halten. Ist die Verfugbarkeit des Backend etwa genau so gro3 wie der fir groRRe
Krankenhauseinrichtungen mdgliche Beitrag von 99,3 %, dann wird ein far-die-Erprobung
ausgewogener Wert erreicht.

Tabelle 16 zeigt die so fur den Anwendungsfall ,VSD Lesen mit Aktualisierungsprifung ohne
Update” erzielbare Gesamtverfigbarkeit von 98,5 %, die einer Ausfallzeit pro Monat von
kleiner 7 Stunden entspricht. Sie ist f&rdie-Erprebung-notwendig und tragbar.

4 Leistungsanforderungen an die Produkttypen der Tl

Alle Spltzenlastvorgaben beziehen SICh auf den Produktlvbetrleb mit 70 Mio. Ver3|cherten
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4.1.2 Produkttyp Konnektor

Zur Unterstitzung der Performance-Analyse;—+hrsbesendere-im-Rahmen-derErprobung; wird

die Erfassung der Bearbeitungszeiten pro Aufruf in einem konfigurierbaren
Erfassungszeitraum ermoglicht.

4.2 Produkttypen der zentralen Zone der TI-Plattform

I|cher Aspekt belm bundeswelten Rollout éehn&t—ven—eler—l%utp#eb&ngsphase—z—um
Produktivbetrieb—ist die Skalierung der Zahl der ausgestatteten und eingebundenen

Leistungserbringer. Entsprechend missen die zentralen Dienste skalieren.

x> GS-A_3055 Performance — zentrale Dienste — Skalierbarkeit (Anbieter)

Anbieter fur Produkttypen der zentralen Zone der TI-Plattform MUSSEN fiir ihren
Produkttypen, nachvollziehbar darstellen, wie die fur ihren Produkttyp erforderliche

Skalierung bis zum vollstéandigen bundesweiten Rollout ver-derErprobungsphase-zum
Produktivbetrieb erreicht werden kann. 1

x> GS-A_5073 Performance — Intermediar VSDM — Skalierbarkeit

Anbieter fir den VSDM Intermediar MUSSEN fiir ihren Produkttypen nachvollziehbar
darstellen, wie die fur ihren Produkttyp erforderliche Skalierung bis zum vollstéandigen

bundesweiten Rollout ven-derErprobungsphase-zum-Produktivbetrieb erreicht werden
kann. <XI

X GS-A 5134 Performance — KOM-LE-Fachdienst — Skalierbarkeit

Anbieter fiir den KOM-LE-Fachdienst MUSSEN fiir inren Produkttypen nachvollziehbar
darstellen, wie die fur ihren Produkttyp erforderliche Skalierung bis zum vollstandigen

bundesweiten Rollout ven-derErprobungsphasezum-Produktivbetrieb erreicht werden
kann. X1

4.2.1 Produkttyp Verzeichnisdienst

x> GS-A_5135 Performance — Verzeichnisdienst — Bearbeitungszeit unter Last

Der Produkttyp Verzeichnisdienst MUSS die Bearbeitungszeitvorgaben unter Last aus
Tab_gemSpec_Perf_Verzeichnisdienst unter der fur alle Funktlonen paraIIeI anllegenden
Spltzenlast erfullen Dig W

Schmttst_elle_noperatlon Lastvorgaben Bearbeitungszeitvorgaben
(Basisdienste)
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Spitzenlast Mittelwert 99%-Quantil
[1/sec] [msec] [msec]

|_Directory_Query

search_Directory_Entry E-5:P: 620 1000 1250
|_Directory_Maintenance

add_Directory_Entry EP:2 1000 1250

read_Directory Entry EPR:2 1000 1250

modify_Directory_Entry EPR:2 1000 1250

delete_Directory_Entry EPR:2 1000 1250
|_Directory_Application_Maintenance

add_Directory FA_Attributes EP:2 1000 1250

delete_Directory FA_Attributes EP:2 1000 1250

modify Directory FA_Attributes EP:2 1000 1250

4.2.2 Produkttypen Konfigurationsdienst

x>

GS-A_4157 Performance — Konfigurationsdienst — Bearbeitungszeit unter Last

Der Produkttyp Konfigurationsdienst MUSS parallel die Last- und Bearbeitungszeit-
vorgaben aus Tab_gemSpec_Perf_Konfigurationsdienst fir die Operationen
list Updates und get Updates(Download-Software-Pakete) erlauben. Fir den

Anwendungsfall get Updates(Download-Software-Pakete) muss die Anzahl der
geforderten parallelen Downloads garantlert werden D|e Download-Dateien missen

De—kasWngaben—iulLdre

Last Bearbeitungszeit
Schnittstellenoperation
Spitzenlast | Datenmenge Parallele Mittelwert | 99%-Quantil
[1/sec] [kByte] Downloads [msec] [msec]
Infrastrukturdienste
|_KSRS_ Download
list Updates 7 10 100 300
get_Updates bis 7u 100-Mbit/
(Download- 750000
Software-Pakete) )
P:1000 mit
in Summe
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1 Gbit/sec

4.2.3 Produkttypen der PKIl — TSL-Dienst

x> GS-A_4854 Performance - TSL-Dienst — Last und Parallele Downloads

Der Produkttyp TSL-Dienst MUSS die Vorgaben an Last und Anzahl der parallelen
Downloads aus Tab_gemSpec_Perf TSL-Dienst garantieren. Die Download-Dateien
muissen wahrend des Download-Transports komprimiert sein, wobei ein Kom-
primierungsverfahren fiir alle Dateitypen zu verwenden ist, das Textdateien mindestens

um emen Faktor 3 komprlmlert DJe—lzastvmgaben—mpdle—EFp#ebungsphase—é%—&nd

Last
Schnittstellenoperation
Datenmenge Parallele
[kByte] Downloads
Infrastrukturdienste
|_TSL_Download
£ 10 mitinS L0 Mbit/

1
download_TSL 130 P: 60 mit in Summe 60 Mbit/sec

|_BNetzA VL_Download

download_VL 2000° 250 mit in Summe 250 Mbit/sec

get_Hash 0,1 50 mit in Summe 1 Mbit/sec

4.2.5 Produkttyp Stérungsampel

x> GS-A_4161 Performance — Storungsampel — Durchsatz

1 Die GréRe der TSL wird mit maximal 500 kByte angenommen. Fiir den Transport wird angenommen, dass sie auf 130 kByte
komprimiert ist.

2 Die GroRe der BNetzA_VL wird mit maximal 6000 kByte angenommen. Fir den Transport wird angenommen, dass sie auf
2000 kByte komprimiert ist.
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Der Produkttyp Stoérungsampel MUSS die Durchsatzvorgaben aus Tab_gem-
Spec Perf Storungsampel erfullen Dre—DHFehsatz-\mFgaben—tur—ehe—EFpFebwqgsphase

Last

Schnittstellenoperation Spitzenlast Datenmenge

[1/sec] [kByte]

Infrastrukturdienste
|_Monitoring_Update

| update_Information | EPR:2 | 4
|_Monitoring_Read

| read_Information | |

4.2.6 Produkttyp Namensdienst

x> GS-A_4162 Performance — Namensdienst — Bearbeitungszeit unter Last

Der Produkttyp Namensdienst und der Produkttyp VPN-Zugangsdienst MUSSEN die
Bearbeitungszeitvorgaben unter Last aus Tab_gemSpec_Perf Namensdienst unter
der fur aIIe Funktlonen paraIIeI anhegenden Sp|tzenlast an den DNS Schmttstellen
erfuIIen Ay

Lastvorgaben Bearbeitungszeitvorgaben
Schnittstellenoperation Spitzenlast Mittelwert 99%-Quantil
[1/sec] [msec] [msec]
Infrastrukturdienste
|_DNS_Service_Localization
get_Service_Location EPR:3 60 120
|_DNS_Name_Resolution
get_IP_Address E10P: 60 30 70
get_FQDN - 30 70
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4.2.8 Produkttyp Zentrales Netz der Tl

x> GS-A_4166 Performance — Zentrales Netz — Durchsatz

Das Zentrale Netz der TI MUSS farErprobungund-denProduktivbetrieb die Netz-

werkverbindungen so auslegen, dass jede Verbindung eine Bandbreite aufweist, die
gleichzeitig auftretende Spitzenlasten gemall Tab_gemSpec_ Perf Netzlast 1 und
Tab_gemSpec_Perf_Netzlast 2 12 bedient. Jede Verbindung von Anschlusspunkt
zu Anschlusspunkt muss mindestens eine Bandbreite von 10 Mbit/sec haben. Bie

Datenstrom Zusammensetzung Spitzenlast Spitzenlast
Erprobung Produktion
Mbit/see Mbit/sec
Summe 23 3417
VPN-Zugangsdienst Bestandsnetz 1 150
VSDM Intermediar <1 8
zur
OCSP-Responder + OCSP-Proxy <1 8
zentraler Zone | KOM-LE Fachdienst 21 3248
Verzeichnisdienst <1 3
Summe 33 4016
KSR (Download Softwarepakete) -10 100
zentrale Zone
Bestandsnetz 1 150
zu OCSP-Responder + OCSP-Proxy B 104
VPN-Zugangsdienst | VSDM Intermediar <X 13
TSL-Dienst
(Download TSL, BNetzA VL) o 360
KOM-LE Fachdienst 2% 3248
Verzeichnisdienst <1 41
Produkttyp Richtung Spitzenlast Spitzenlast
Erprobung Produktion
Mbit/see Mbit/sec
OCSP-Resp. zum Dienst <1 6
TSP-X.509n0nQES vom Dienst <1 82
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Produkttyp Richtung Spitzenlast Spitzenlast
Erprobung Produktion
Mbit/sec Mbit/sec
OCSP-Resp. zum Dienst <1 1
TSP-X.509QES vom Dienst <1 17
zum Dienst <1 1
OCSP-Proxy
vom Dienst <1 18
. zum Dienst <1 1
TSL-Dienst
vom Dienst <1 360
zum Dienst <1 26
VSDM Intermediar
vom Dienst <1 21
zum Dienst 1 150
Bestandsnetz :
vom Dienst 1 150
zum Dienst <1 1
Stérungsampel :
vom Dienst <1 1
zum Dienst <1 1
KSR
vom Dienst -0 100
zum Dienst <1 8
VSDM Fachdienst
vom Dienst <1 13
zum Dienst 22 5000
KOM-LE Fachdienst :
vom Dienst 22 5000
zum Dienst <1 3
Verzeichnisdienst :
vom Dienst <1 41
4.2.9 Produkttyp VPN-Zugangsdienst
Datenstrom Zusammensetzung Spitzenlast Spitzenlast
Erprobung Produktion
Mbit/sec Mbit/sec
Summe 23 3417
dezentrale Zone Bestandsnetz 1 150
VSDM Intermediar <1 8
zum
OCSP-Responder + OCSP-Proxy <1 8
VPN-Zugangsdienst | koMm-LE Fachdienst 21 3248
Verzeichnisdienst <1 3
VPN-Zugangsdienst | Summe —115 4941
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Datenstrom Zusammensetzung Spitzenlast Spitzenlast
I tukti
Mbitlsee Mbit/sec
KSR (Download Softwarepakete) 90 1388
zur
Bestandsnetz 1 150
dezentralen Zone | OCSP-Responder + OCSP-Proxy B 101
VSDM Intermediar <1 13
TSL-Dienst
(Download TSL, BNetzA VL) o 360
KOM-LE Fachdienst 2% 3248
Verzeichnisdienst <1 41
4.2.9 Produkttyp VPN-Zugangsdienst
Datenstrom Zusammensetzung Spitzenlast Spitzenlast
I okt
Mbit/see Mbit/sec
Summe -23 3417
dezentrale Zone | Bestandsnetz | 150
VSDM Intermediar <1 8
zum
OCSP-Responder + OCSP-Proxy <1 8
VPN-Zugangsdienst | kOM-LE Fachdienst 21 3248
Verzeichnisdienst <1 3
Summe —115 4941
VPN-Zugangsdienst KSR (Download Softwarepakete) 90 1388
Bestandsnetz 1 150
aur OCSP-Responder + OCSP-Proxy 1 101
dezentralen Zone |VSDM Intermediar <1 13
TSL-Dienst
(Download TSL, BNetzA VL) i 360
KOM-LE Fachdienst 2% 3248
Verzeichnisdienst <1 41

4.2.10 Produkttyp Sicherheitsgateway Bestandsnetze

x> GS-A_4171 Performance — Sicherheitsgateway Bestandsnetze — Durchsatz

Das Sicherheitsgateway Bestandsnetze MUSS einen Durchsatz bis zu einer Spitzen-

last von 150 Mbit/sec in beide Richtungen gewahrleisten. Bie-Burehsatzvorgabenfir
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4.3.2 Produkttypen Fachdienste VSDM (UFS, VSDD, CMS)

Produkttypen | Anwendungsfalldetails Lastvorgaben | Bearbeitungszeitvorgaben
Spitzenlast Mittelwert 95%-
[1/sec] [msec] Quantil
[msec]
Fachdienst Bearbeitungszeiten vom Eingang E10 235 280
UFS der Anfrage ,,GetUpdateFlags” bis P: 1000

zum Versand der Antwort durch
den Fachdienst

Fachdienst Summe aller Bearbeitungszeiten E-02 1560 5585
VSDD/CMS | aller VSDD/CMS-Anfragen (vom P: o5
Empfang der Anfrage bis zum
Versand der Antwort durch den
Fachdienst), die zu jeweils einer
Aktualisierung der eGK gehdren.
Die VSDD/CMS-Anfragen
umfassen sowohl die Operation
.PerformUpdates” als auch die
anschlieenden
,GetNextCommandPackage*-
Operationen.

4.4.2 Produkttyp KOM-LE Fachdienst

Tabelle 1 Tab_gemSpec_Perf KOMLE_Fachdienst: Lastvorgaben

Lastanforderungen
Anwendungsfall DENSITEES
9 in KB Anfragen (P} Anfragen(E)
[1/sec] [isec]
Nachricht Giber KOM-LE-Clientmodul 100 300 S
empfangen
el 25.600 15 i
Nachricht Giber KOM-LE-Clientmodul 100 300 =
Download 25.600 15 ]
100 160 3
Nachricht an KOM-LE-FD senden
25.600 8 1
Nachricht von KOM-LE-FD empfangen 100 160 3
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Lastanforderungen
Anwendungsfall Datenmenge
’ in KB Anfragen (P) Anfragen(E)
[1/sec] [disec]
25.600 38 1
Aufbau TLS-Kanal zwischen KOM-LE-
Clientmodul 700 5

und KOM-LE-Fachdienst

m | 1o
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