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Beim vorliegenden Dokument handelt es sich um einen Entwurf der gematik in Vorbereitung auf zukiinftige
normative Festlegungen als Grundlage entsprechender Zulassungs- und Bestatigungsverfahren. Die gematik
veroffentlicht diesen Entwurf mit dem Ziel, dass sich Interessierte bereits friihzeitig einen Uberblick tiber die
mogliche Weiterentwicklung der Telematikinfrastruktur verschaffen kénnen. Die gematik tbernimmt keine Gewahr
fur die Aktualitat, Richtigkeit und Vollstandigkeit dieses Entwurfes und behélt sich das Recht vor, ohne vorherige
Ankiindigung Anderungen oder Erganzungen vorzunehmen oder von den Regelungen insgesamt bzw. teilweise
Abstand zu nehmen.

Die Performancevorgaben fur den Konnektor werden in folgenden Punkten prazisiert:

e Die Abhangigkeit der Bearbeitungszeiten von der Dokumentengrof3e wird prazisiert.
Diese ist bei 25 MB groRen Dokumenten vom Typ der Dokumente abhangig.

e Inzwischen sind LAN-Anbindung mit 1Gbit/s Stand der Technik, so dass vom
Konnekor verlangt wird, diesen Stand zu unterstitzen. Damit die Konnektorhersteller
motiviert sind diese Bandbreite soweit mdglich auch bereitzustellen, wird als
Rahmenbedingung fur die Performancemessungen die LAN-Bandbreite auf 1 Gbit/s
hochgesetzt. Entsprechend werden die Bearbeitungszeiten (relevant fur groRRe
Nachrichten) angepasst.

¢ Die Karten- und Kartenterminalreferenzzeiten in Tabelle Tab_gemSpec_Perf werden
an die aktuell in der COS-Spezifikation vorgegebenen G2-Kartenzeiten angepasst.
Die Zeiten fur Kartenoperationen bei QES werden nachgescharft.

e Fir QES-Signaturen war in den Vorgabezeiten die Zeit fur die Prifung des
Signaturzertifikats nicht beriicksichtigt. Sie wird ergénzt.

e Die Lastvorgabe fur QES-Stapelsignaturen wird Kkorrigiert entsprechend der
Annahme, dass 25% der QES-Signaturen als Stapelsignaturen erfolgen. Dabei wird
bertcksichtigt, dass mit einem Signaturauftrag zwei dokumente signiert werden.

e Fir QES-Stapelsignaturen (Stapel > 1) wird die Zeit zum Aufbau und zur Nutzung der
sicheren Kaniale zwischen den Karten zur Ubertragung der PIN und des zu
signierenden Hashes genauer bericksichtigt.

e VerifyDocument wird prazisiert: Im typischen Fall IncludeRevocationinfo=false wird
das Dokument mit Signatur nicht von Konnektor zum Clientsystem
zurlcktransportiert, so dass die Gréf3e der Antwortnachricht unabhangig von der
Dokumentengréf3e ist. Das reduziert die Antwortzeit.

e Bisher haben sich die Werte in der Spalte "Konnektor Gesamt” aus der Summe der
Werte der Ubrigen Spalten zuziiglich 50 msec Puffer berechnet. Dieser Puffer ist dem
Konnektor zuzurechnen und wird daher in der Spalte "Konnektor intern” erganzt.

e Da Karten und Kartenterminalzeiten bereits in Tabelle
Tab_gemSpec_Perf_Konnektorbearbeitungszeiten_pro_Komponenten
bertcksichtigt sind, ist Tabelle
Tab_gemSpec_Perf_Normierte_Karten_Kartenterminal_Bearbeitungszeiten
nicht erforderlich. Tabelle
Tab_gemSpec_Perf_Normierte_Karten_Kartenterminal_Bearbeitungszeiten
wird daher gestrichen.

e Die Antwortzeiten des Konnektor werden Uber Mittelwertvorgaben an die
Bearbeitungszeit im Bereich der Erwartungen gehalten. Dadurch werden
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insbesondere auch die Schwankungen eingegrenzt. Es hat sich herausgestellt, dass
eine zusétzliche Einschrankung durch die 99%-Quantilvorgaben nicht praktikabel ist
und keinen tatsachlichen Mehrwert bringt. Sie wird daher fir den Konnektor
gestrichen.

e encrypt_ Document_Symmetric und decrypt_Document_Symmetric wird aus
Tab_gemSpec_Perf_Konnektor gestrichen, weil die Operationen nicht an der
AuRenschnittstelle des Konnektors angeboten werden.

Anderungsbedarf in gemSpec_Perf

Kapitel 4.1.2. Produkttyp Konnektor

Skalierbarkeit
x> GS-A_5327 Performance - Konnektor - Skalierbarkeit

Der Konnektor MUSS die von 8 durchschnittlichen Anwendungen erzeugte Last im
vorgegebenen Bearbeitungszeitrahmen fur die vorgesehene
Leistungserbringerumgebung bedienen kdnnen. Dabei wird die erzeugte Last einer
durchschnittlichen Anwendung als die durch Tabelle Tab_gemSpec_Perf_Konnektor
definierte Last (VSDM, KOM-LE, QES) geteilt durch 3 definiert. I

Der Test von [GS-A 5327] erfolgt fur den VSDM-Konnektor anhand eines QES-
Produktmusters. Das QES-Produktmuster muss dafiir funktional nur soweit implementiert
sein, dass eine Uberpriifung der Bearbeitung paralleler Requests unter der Ziellast moglich
ist. Welche Tests durchgefiihrt werden und welche Eigenschaften dafir beim QES-
Produktmuster erforderlich sind, beschreibt ,Anhang D - Performancerelevante
Produktmustereigenschaften des QES-Konnektors*.

Der Test von [GS-A_5327] erfolgt fur den QES-Konnektor vom Verfahren her analog den
Tests fur den VSDM-Konnektor. Getestet wird an Hand eines breiteren Spektrums von
Signatur- und Verschlisselungsverfahren, beschrieben in ,Anhang E — Testverfahren zur
Prifung der Skalierungsfahigkeit des QES-Konnektors*.

Tabelle 18 Tab_gemSpec_Perf_Konnektor — Last- und Bearbeitungszeitvorgaben

Last Bearbeitungszeit
Schnittstellenoperationen
Ié Spitzen- Grolie der Mittelwert | 99%-
| last Anfrage- [msec] Quantil
U [1/h] nachricht [msee]
[kByte]
Fachanwendung
|_VSD_ Service
ReadVSD — mit Akt.-Prifung, mit 11
Update 211 6130 6700
314
4111
ReadVSD — mit Akt.-Priifung, ohne |1 |50 3940 4480
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Last Bearbeitungszeit
Schnittstellenoperationen
Ié Spitzen- Grole der Mittelwert | 99%-
| last Anfrage- [msec] Quantil
U [1/h] nachricht fmsec}
[kByte]
Update 2150
31175
41437
ReadVSD — ohne Akt.-Prifung 3820 4500
UpdateVSD — automat. Akt.- 5260
Prufung, mit Update 5720
UpdateVSD — automat. Akt.- 3540
Prufung, ohne Update 3130
Basisdienste
|_Sign_Operations
sign_Document 1460
10 1010 Lt
1217
2 | 258 1480
3[351 100 1030 R
4 | 575
1670
1000 1440 1970
13 25000 6680 #2806
sign_Document
(XAdES, XML_25MB, enveloped) 22000 10500
sign_Document
(CAdES, TIFF_25MB, detached) I3 22000 Ly
sign_Document
(PAdES, PDFA 2b_25MB) 22000 Ly
verify_Document 1280
10 1570 1560
1217
2 | 258 1300
3[351 100 1600 R
4 | 575
1490
1000 1930 1770
13 25000 6500 #1060
verify_Document
(XAdES, XML_25MB, enveloped, 25000 9000
IncludeRevocationinfo=false)
verify_Document
(CAdES, TIFF_25MB, 13 25000 9000
IncludeRevocationinfo=false)
verify_Document
(PAdES, PDFA_2b_25MB, 25000 10600
IncludeRevocationinfo=false)
external Authenticate 885 1110
get_Certificate 220 330
|_SAK_Operations
| sign_Document_QES 10 1580 1890
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Last Bearbeitungszeit
Schnittstellenoperationen
Ié Spitzen- Grole der Mittelwert | 99%-
| last Anfrage- [msec] Quantil
U [1/h] nachricht fmsec}
[kByte]
(Stapelgrofie 1) 3540
117
2 |65 1860
3177 100 3790 ==
41442
2380
1000 4070 2480
25000 40 8410
sign_Document_QES 17070
(XAdES, XML_25MB, enveloped) 22000 12e1o
sign_Document_QES
(CAdES, TIFF_25MB) 22000 2610 o
sign_Document_QES 12540
(PAdES, PDFA 2b 25MB) 23000 2610
sign_Document_QES 1]3
(Stapelgrofie 2, 2133 11 100 3480 3960
2 * 100 kB Dokumente) 3 (89 30 200 8870
4122% 74
verify_Document_QES 2300
10 2580 o
1(10
2139 2340
3[113 100 2610 =
4282
2560
1000 2940 2940
25000 20 8370
verify_Document_QES
(XAdES, XML_25MB, enveloped, 25000 10010
IncludeRevocationinfo=false)
verify_Document_QES
(CAdES, TIFF_25MB, detached 25000 10010
IncludeRevocationinfo=false)
verify_Document_QES
(PAdES, PDFA_2b_25MB, 25000 11610
IncludeRevocationinfo=false)
|_KV_Card_Unlocking
authorize_Card (no Cache) 2020 2350
authorize_Card (Cache) 1830 2140
|_Crypt_Operations
encrypt_Document 1870
10 1860 o
1217
2 | 258 1890
3[351 100 1880 ==
4 | 575
1000 2080 2410
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Last Bearbeitungszeit
Schnittstellenoperationen
Ié Spitzen- Grole der Mittelwert | 99%-
| last Anfrage- [msec] Quantil
U [1/h] nachricht fmsec}
[kByte]
2200
13 25000 6970 #5860
encrypt_Document (XMLEnNc,
TIFF_25MB, ein Empfénger) 13 22000 1000
encrypt_Document
(CMS, TIFF_25MB, ein Empfénger) 22000 [ty
decrypt_Document 10 fgrg;g 1350
1217
4 | 575
4310
1000 820 1570
13 25000 6200 6480
decrypt_Document
(XMLEnc, TIFF_25MB) 13 22000 8300
decrypt_Document
(CMS, TIFF_25MB) 23000 2300
encrypt-BDocument-Symmetric 10 510 670
1000 10 900
deerypt—Document_Symmetric 10 160 250
1000 360 500
|_Cert_Verification
[ verify Certificate 1150 1400
|_Directory _Query
search_Directory 1 {200 1220 1470
2 [300
3 | 500
411000

[..]

o Das Lelstungserbrlnger LAN wird mit einer Bandbrelte von 1Gb|t/sec 4:09

S&Feeke)—ven—Q—mseeneFmreFt angesetzt

e Die Performancevorgaben aus Tab_gemSpec_Perf_Konnektor fir die
Basisdienste |_Sign_Operations und |_Crypt_Operations #r—Fal—ven—XML-
Deokumenten sind an Hand folgender Referenzdokumente nachzuweisen:

0o XML_25MB
o XML_1MB
o XML_100KB
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o XML_10KB

o TIFF_25MB

o TIFF_1MB

o PDFA 2b 25MB_Bilder_und_Text
o0 PDFA 2b 1MB_Komplex

o0 TEXT_100KB

o TEXT_10KB

Die konkreten Dokumente zu diesen Bezeichnern legt die Dokumentenlandkarte
fest.

Stapelsignatur und gSMC-Ks

Bei der Operation sign_Document_QES in Tabelle Tab_gemSpec_Perf_Konn wurde gemaf
Lastmodell aus Kapitel 3.1.4 davon ausgegangen, dass 25% der Signaturen per
Stapelsignatur (Annahme Lastmodell: Stapelgrof3e 2) erfolgen. Tabelle 1 stellt fir diese
Situation dar, wie grol3 die Wahrscheinlichkeit ist, dass n Stapelsignaturen oder mehr parallel
erfolgen missen.

Tabelle 1 Tab_gemSpec_Perf_Konnektor_Stapelsignatur — Parallelverarbeitung gemaR

Lastmodell
R - o
Lastvergaben Mittehvert [SF.'I:TEE ST S S R
Bearbeitings- Bearbeitungs-
Spitzenlasten | Zek : _ _ _ _ _ _
[msec] zewt =1 |p=2 |p=3 |n=4 |p=5 |p=6
i frasec]
. Sp.Last * Wabhrscheinlichkeit in % fiir n oder mehr
Lastvorgaben Mittelwert ) )
Be_arbeitungs- hBAét;erlt;,ZiﬁnQS- parallele Bearbeitungen
> | Spitzenlasten | Z€it i _ _ _ _ _ _
; n=1 n=2 n=3 n= n=5 |n=6
L | [2/h] [msec] [msec]
1 |3 0,01 1 0 0 0 0 0
2 |11 0,03 3 0 0 0 0 0
3 |30 8870 0,07 7 0 0 0 0 0
4 |74 0,18 17 1 0 0 0 0

In TabeIIe 1 smd aIIe Wahrschelnllchkelten aneer—l—%—gmn—marlqen—da—be%—gg%-%anm

6 ichkeiten tber 1%
smel rot marklert well hler davon ausgegangen wird, dass dle Vorgaben nur erreicht werden
kénnen, wenn eine vollstéandige parallele Verarbeitung der Anfragen erfolgt. Geht man davon
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aus, dass pro gSMC-K drei logische Kanale fur die parallele Verarbeitung von
Stapelsignaturen zur Verfiigung stehen, dann folgt daraus, dass fur das angenommene
Lastszenario der Einsatz einer gSMC-K ausreichend ist.

Der Konnektor muss jedoch auch auf ein geédndertes Nutzungsverhalten vorbereitet sein, wie
es durch verstarkte Nutzung oder systematische Haufung von Anfragen gegen Schichtende
oder durch eine verstarkte Nutzung der Stapelsignatur hervorgerufen werden kann.
Angenommen in einer Leistungserbringerumgebung wird dadurch werden  nur

(zusatzlich zum angenommenen Spitzenlastfaktor) die Last um den Faktor 30 erhéht, dann
stellt sich die Situation aus Tabelle 26 wie folgt dar:

Tabelle 2 Tab_gemSpec_Perf_Konnektor_Stapelsignatur_Perspektivisch - Parallelverarbeitung
perspektivisch

hrscheinlichkeit fi I ; | boi
lasten |Imsee}|*B-zeit [p=1 |p=2 |p=3 |n=4 A=6 |A=7 |p=8 |A=9
5 10 |11 |2
Bt
1 |170 02 |18%|2% |0% |0% |0% 0% |0% |0% |0% |0% |0% |0%
2 |648 08 |54% |18% |4% |1% |0% |0% |0% |0% |0% |0% |0% |0%
3 |17 4220 21 |88% |62% |35% |16% 6% 2% |1% |0% |0% |0% |0% |0%
4 | 4421 53 |99% | 97% | 90% | 7% 962 43% | 28% | 16% | 9% [4% | 2% |1%
) Sp.Last * Wabhrscheinlichkeit in % fur n oder mehr parallele
Last W IRTE Mittelwert Bearbeitungen
. Bearbeitungs- .
Spitzen- . Bearbeitungs-
D | lasten [msec] zeit 1 |2|3|4|5|6|7|8|9]10]|11(12
W [1/h] [msec]
1 90 0,2 19 (2| 0]J]0|0|0O0O]JO|O|JO]J]O]|]O0]|O
2 330 8870 0,8 5 |19( 5|1, 0| 0J0|0|0] O 0|0
3 900 2,2 89 |64(37]|18| 7 (24110 0] O 0|0
4 2220 5,4 100 |97 91|79 |63 |46]31|18 (10| 5 2 |1
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Kartenoperationen volumen- | volumen-
[msec] [msec/kByte]

VERIEY 122 o]
RESET RETRY COUNTER 130 fa]
CHANGE REFERENCE DATA 130 fa]
GETFPIN-STATUS 60 0
Select 65 o]
PSO-Decipher 865 fa]
MSE Set 65 fa]
PSO-Compute Digital Signature 800 fa]
READ BINARY 689 80
UPBATE BINARY 74 146
rext i D'SE. I9||a|§ des Iéla' t_e;nteln RS 160 a]
ResetICC 210 0
Select DEESIGN 42 fa]
Read Binary EF.C.CH-AUT mit SFID 156 o]
MSE SET Puk-RCA.CS

EF-C.CA-SMC.CS derSMC bzw- 230 e
PSO-Verity-Certificate-aus 330 (]
MSE SET Public Key-aus

Get Challenge 1070

MSE SETPK-SMCAUTRCVC bzw- B
Prk.eGKAUT_CVC a

Internal- Authenticate

External-Authenticate

MSE Set Puk-:SMC.AUTR C\VC 25 0
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Tabelle 40 Tab_gemSpec_Perf_Konnektorbearbeitungszeiten_pro_Komponente

+
- ) N
e c = [SINTY
g |lg> |$ 3 0
o EZ + 2E
o33 7|37 8
Schnittstellenoperationen o ® g W ol €0 =5
XEo_F 2k Nz
= = oo
% SE | g oS
g |¥ & AN
(@)
Lesen VSD mit Onlineprifung mit Aktualisierung 6140 1260 3780 | © (1100
Lesen VSD mit Onlinepriifung ohne Aktualisierung 3940 ?‘9"8 3150 | © 0
Lesen VSD ohne Onlineprifung 3820 ??8 3210 | © 0
Automatische Onlineprifung mit Aktualisierung der 980
VSD 5720 1030 3590 | © |1100
Automatische Onlinepriifung ohne Aktualisierung der 410
VSD 3130 460 2670 | © 0
|_Sign_Operations::sign_Document (10 kB) 11015 O; 300 1711;6 10 0
|_Sign_Operations::sign_Document (100 kB) 11030; igg 1711;0; 20 0
|_Sign_Operations::sign_Document (1 MB) 1670 1100
(XAdES, XML_1MB, enveloped) 1440 323 710 190 0
(CAdES, TIFF_1MB, detached)
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+
— (] E
e c = [SINTY
el Ay 5
Schnittstellenoperationen S g g w E £ E =
g= g5 2= P
= SE | g oS
g |¥ & AN
(@)
(PAdES, PDFA_2b_1MB_Komplex)
|_Sign_Operations::sign_Document
(XAdES, XML_25MB, enveloped) o BER | = 0 0
|_Sign_Operations::sign_Document
(CAdES, TIFE_25MB, detached) NN SN B B O
|_Sign_Operations::sign_Document
(PAJES, PDFA_2b_25MB_Bilder und_Text) hoES BN R B O
|_Sign_Operations::verify_Document (10 kB) 1570 i_%g ;%g 10 (1100
|_Sign_Operations::verify_Document (100 kB) 1165 010; é_ég ’%9 30 (1100
|_Sign_Operations::verify Document (1 MB)
(XAdES, XML_1MB, enveloped) 1500 | 140 20 190 | 1100
(CAdES, TIFF_1MB, detached) 1930 | 830 0
(PAJES, PDFA_2b_1MB_Komplex)
|_Sign_Operations::verify _Document (XAdES,
XML_25MB, enveloped, 9000 | 7900 0 |2350 (1100
IncludeRevocationinfo=false)
|_Sign_Operations::verify_Document (CAdES, 2350
TIFF_25MB, IncludeRevocationinfo=false) 2000 | [ede 0 1199
|_Sign_Operations::verify Document (PAdES, 2350
PDFA_2b_25MB, IncludeRevocationinfo=false) 06t | 3500 g L
|_SAK_Operations::sign_Document_QES (10KB) 3155 45 O; gg 19;1§O; 10 21%0
|_SAK_Operations::sign_Document_QES (100KB, 1860 | 720 | 1050 40 e
StapelgroRe 1, SE#1) 3790 | 770 | 910 2100
|_SAK_Operations::sign_Document_QES (100KB, 3480 | 1380 | 1980 20 e
StapelgroRe 2, SE#2) 8870 | 1430 | 5330 2110
|_SAK_Operations::sign_Document_QES (1MB) 2405 75 O; 11(); 5; O; 19;1§O; 280 21910
-SAK-Operations::sign—Document-QES-{(26MB) 740 | 1850 | 1050 |4790| O
|_SAK_Operations::sign_Document_QES 1050 1700
(XAdES, XML_25MB, enveloped) 12810 | S0 910 el
|_SAK_Operations::sign_Document_QES 1050
(CAdES, TIFE_25MB) EOEN | BSEN | Ea === BN
|_SAK_Operations::sign_Document_QES 1050 1700
(PAdES, PDFA_2b_25MB) 2610 | 5340 910 el
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+
= g o
c — (8}
g gz | < § 3
O __|E< - + — e £
°% (5% %8 SN
Schnittstellenoperationen 50 [SWwal Ea =
SESZE SE Nz
== =
= |5F |8 .-
g |¥ & AN
(@)
|_SAK_Operations::verify_Document_QES (10KB) 2580 | 470 0 10 | 2110
e 2340 | 160
|_SAK_Operations::verify_Document_QES (100KB) 2610 | 500 0 20 | 2110
|_SAK_Operations::verify_Document_QES (1 MB) 2940 | 830 190 | 2110
L-SAK_Operations::verify Document QES (25-MB) | 7720 | 960 0 | 4600|2110
|_SAK_Operations::verify_Document_QES 9600 | 5120
(XAdES, XML_25MB, enveloped, 0 |2350 2110
) =~ 10010 | 7900
IncludeRevocationinfo=false)
|_SAK_Operations::verify_Document_ QES 9600 | 2420 0 |2350!2110
(CAdES, TIFF_25MB, IncludeRevocationinfo=false) | 10010 | 7900
|_SAK_Operations::verify Document QES (PAdES, | 106200 | 5720 0 |2380 2110
PDFA_2b_25MB, IncludeRevocationinfo=false) 11610 | 9500
|_KV_Card_Unlocking::authorize_Card (no Cache) 2020 15090 1920 | © 0
|_KV_Card_Unlocking::authorize_Card (Cache) 1830 15090 1730 | © 0
|_Crypt_Operations::encrypt_Document (10 kB) 1860 | 760 0 10 (1100
|_Crypt_Operations::encrypt_Document (100 kB) 1880 | 780 0 30 (1100
|_Crypt_Operations::encrypt_Document (1 MB) 2200 | 1100 0 490 (1100
|_Crypt_Operations::encrypt_Document 1700
(XMLEnc, XML_25MB, ein Empféanger) EESN | SN L £0
|_Crypt_Operations::encrypt_Document 1700
(CMS, TIFF_25MB, ein Empfanger) EEDT | BHEC L £0
|_Crypt_Operations::decrypt_Document (10 kB) 490 150 | 340 10 0
|_Crypt_Operations::decrypt_Document (100 kB) 510 170 | 340 20 0
|_Crypt_Operations::decrypt_Document (1 MB) 1310
(XMLEnc, XML_1MB) 820 jﬁg gig 190 0
(CMS, TIFF_1MB)
|-Crypt-Operations:decrypt-Document-(25-MB) 6200 | 600 | 950 |4600| ©
|_Crypt_Operations::decrypt_Document 930 1700
(XMLEnc, XML_25MB) £900 | B340 340 g
|_Crypt_Operations::decrypt_Document 930
(CMS, TIFF_25MB) £900 | B340 340 = B
-Crypt Operations:encrypt-Document-Symmetric | 510 | 450 0 10 a]
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e c = o O
g g = cxu %8

(@]
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| . 21578 % Sy
Schnittstellenoperationen o9 gLu ol €0 =
SESZE ZE N2
c = c + =
c =
s g |2 58

@

~ N O N

(@)

= - — — #0 | 470 8] (s}

|_Cert_Verification::verify Certificate 1150 50 0
|_Directory_Query::search_Directory 1220 | 1220 0

1100

Anhang E — Testverfahren zur Prifung der
Skalierungsfahigkeit des QES-Konnektors

Entsprechend der Lastvorgaben aus [GS-A_5327] fur 8 Anwendungen wird das Mess-
verfahren festgelegt. Auf Grund der unterschiedlichen Lastanforderungen fir die beiden
Auspragungsformen ,Einbox-Konnektor* und ,HighSpeed-Konnektor* wird das Verfahren fir
beide Falle dargestellt. Fir beide Auspragungsformen werden die Signaturverfahren CAdES,
XAdES, PAdES und die Verschlisselungsverfahren XMLEnc und CMS unterschieden.

Es gelten die Bearbeitungszeitvorgaben aus Tabelle Tab_gemSpec_Perf QES-
Konnektor_Skalierungsfahigkeit_Bearbeitungszeitvorgaben.

Tab_gemSpec_Perf_QES-Konnektor_Skalierungsfahigkeit_Bearbeitungszeitvorgaben

Mittlere Bearbeitungszeit ,uOSOLL
[ms]
CMS, XMLEnc, CMS,
CAdES XAdES PAdES
|_Sign_Operations::sign_Document (100 kB) 1100 1100 1100
|_Sign_Operations::sign_Document (25 MB) 7300 10500 7300
|_Sign_Operations::verify_Document (100 kB) 500 500 500
|_Sign_Operations::verify_Document (25 MB) 7900 7900 9500
|_Crypt_Operations::encrypt_Document (100 kB) 780 780 780
I_Crypt_Operations::encrypt_Document (25 MB) 6700 9500 6700
|_Crypt_Operations::decrypt_Document (100 kB) 510 510 510
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I_Crypt_Operations::decrypt_Document (25 MB) ‘ 8900 ‘ 8900 ‘ 8900 ‘

Einbox-Konnektor

In der Lastsituation fir 8 Anwendungen ergeben sich verschiedene Situationen in Bezug auf
die parallele Bearbeitung von Anfragen, dargestellt in Tabelle
Tab_gemSpec_Perf_Einbox_QES-Konnektor_Lastsituationen. In Situation 1 bearbeitet der
Konnektor weder Operationen mit 25-MB-Dokumenten noch solche mit 100-kB-Dokumenten.
In den Situationen 2 und 5 bearbeitet der Konnektor genau jeweils ein Dokument. In den
Ubrigen Situationen liegt parallele Verarbeitung vor.

Die Situationen sind getrennt fur die folgenden drei Verfahrensgruppen zu betrachten:
e Verschlusselungsverfahren CMS und Signaturverfahren CAdES,
e Verschlisselungsverfahren XMLEnc und Signaturverfahren XAdES,

e Verschlisselungsverfahren CMS und Signaturverfahren PAdES.

Tab_gemSpec_Perf_Einbox_QES-Konnektor_Lastsituationen

Situationen i
Wahrscheinlichkeiten p;
i 25 MB 100 kB

[Anzahl] | [Anzahl] CMS, XMLEnc, CMS,
CAdES XAdES PAdES

1 0 0 39 37 38

2 0 1 25 24 25

3 0 2 8 8 8

4 0 3 2 2 2

5 1 0 12 13 12

6 1 1 7 8 8

7 1 2 2 3 2

Far jede der Lastsituationen in Tab_gemSpec_Perf Einbox QES-

Konnektor_Lastsituationen ist eine Messreihe zu erstellen. In jeder Messreihe sind vom
Clientsystem jeweils ein Aufruferthread pro parallele Bearbeitung zu starten, der 100mal
sign_Document, encrypt_Document, decrypt_Document und verify_Document sequentiell,
direkt nacheinander aufruft. In Lastsituation 8 sind es beispielsweise 1 Thread, der 25 MB
grol3e Dokumente bearbeitet, und 3 Threads, die 100 kB groRe Dokumente bearbeiten.

Fur jede der Lastsituationen i und der Operationen o sind die Mittelwerte p; .S der
Bearbeitungszeiten fur die beiden Klassen 25-MB-Dokumente und 100-kB-Dokumente zu
bestimmen.
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Durch den Test ist pro Verfahrengruppe nachzuweisen, dass die Uber die Lastsituationen
gemittelte Bearbeitungszeit u,’ST fir jede Operation o kleiner als die vorgegebene
Bearbeitungszeit U, SOLL geman Tab_gemSpec_Perf QES-
Konnektor_Skalierungsfahigkeit_Bearbeitungszeitvorgaben ist:

IST SOLL
1o <,

uo™ST wird fur 100-kB-Dokumente wie folgt gemittelt:

o7 _ P2tz + P3ttzo" + Pattao®" + Pettso’ + Prktzo
P2 + P3 + Ps+Pe + D7

Ho

uo"ST wird fur 25-MB-Dokumente wie folgt gemittelt:

157 _ Pstso®" + Pellso’ + Pritze
Ps + Pe + D7

Ho

HighSpeed-Konnektor

In der Lastsituation fir 8 Anwendungen ergeben sich verschiedene Situationen in Bezug auf
die parallele Bearbeitung von Anfragen, dargestellt in Tabelle
Tab_gemSpec_Perf_HighSpeed_QES-Konnektor_Lastsituationen.

Tab_gemSpec_Perf HighSpeed QES-Konnektor_Lastsituationen

Situationen i
Wahrscheinlichkeiten p;
i 25 MB 100 kB
[Anzahl] | [Anzahl] CMS, XMLENC, CMS,
CAdES XAdES PAdES
1 0 0 12 11 14
2 0 1 22 21 23
3 0 2 20 20 19
4 0 3 12 12 11
5 0 4 6 6 5
6 0 5 2 2 2
7 1 0 3 4 4
8 1 1 6 7 7
9 1 2 6 6 6
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10 1 3 4 4 3
11 1 4 2 2 1
12 2 2 3 4 4

Fur  jede der Lastsituationen i in Tab_gemSpec_Perf HighSpeed QES-

Konnektor_Lastsituationen ist eine Messreihe zu erstellen. In jeder Messreihe sind vom
Clientsystem jeweils ein Aufruferthread pro parallele Bearbeitung zu starten, der 100 mal
sign_Document, encrypt_Document, decrypt_Document und verify Document sequentiell,
direkt nacheinander aufruft. In Lastsituation 12 sind es beispielsweise 2 Threads, die 25 MB
grol3e Dokumente bearbeiten, und 2 Threads, die 100 kB grof3e Dokumente bearbeiten.

Fur jede der Lastsituationen i und die Operationen o sind die Mittelwerte y;,’sT der
Bearbeitungszeiten fiur die beiden Klassen 25 MB-Dokumente und 100 kB-Dokumente zu
bestimmen.

Durch den Test ist nachzuweisen, dass die Uber die Lastsituationen gemittelte
Bearbeitungszeit u,'ST fur jede Operation o kleiner als die vorgegebene Bearbeitungszeit
Uy SOLE geman Tab_gemSpec_Perf QES-
Konnektor_Skalierungsfahigkeit_Bearbeitungszeitvorgaben ist:

IST SOLL
1" < o

Uo"™ST wird fur 100 kB Dokumente wie folgt gemittelt:

IST
IST _ 2i=2,34,5,6,89,1011,12 Pili,0

Uo
Zi=2,3,4,5,6,8,9,10,11,12 Di

uo™ST wird fir 25 MB Dokumente wie folgt gemittelt:

12 IST
IST _ Zi=7 Pilti,o

o 12
i=7Di

Rahmenbedingungen

Folgende konkretisierende Rahmenbedingungen gelten fir Einbox-Konnektoren und
HighSpeed-Konnektoren gleichermalien zusétzlich zu den generellen Rahmenbedingungen
fur die Messungen aus Kapitel 4.1.2:

Die Messungen werden mit den Referenzdokumenten TIFF_25MB und
TEXT_100KB durchgefihrt.

Es wird im Offline-Modus (MGM_LU_ONLINE = Disabled) getestet.

Pro Aufruferthread wird eine Karte und ein Kartenterminal fur Signatur und
Entschlusselung eingesetzt.

Fir die einzelnen Operationen wird konkretisiert:
0 sign_Document: nonQES

o verify_Document: Signatur verifizieren, die in sign_Document erzeugt
wurde, IncludeRevocationinfo=false
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0 encrypt_Document: ein Empfanger

0 decrypt_Document: Dokument entschlisseln, das mit
encrypt_Document verschlisselt wurde.
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