Anlage zu C_6352

~gema

mbH

Beim vorliegenden Dokument handelt es sich um einen Entwurf der gematik in Vorbereitung auf zukinftige
normative Festlegungen als Grundlage entsprechender Zulassungs- und Bestatigungsverfahren. Die gematik
veroffentlicht diesen Entwurf mit dem Ziel, dass sich Interessierte bereits friihzeitig einen Uberblick tiber die
mogliche Weiterentwicklung der Telematikinfrastruktur verschaffen kénnen. Die gematik Gibernimmt keine Gewahr
fur die Aktualitat, Richtigkeit und Vollstéandigkeit dieses Entwurfes und behélt sich das Recht vor, ohne vorherige
Ankiindigung Anderungen oder Erganzungen vorzunehmen oder von den Regelungen insgesamt bzw. teilweise
Abstand zu nehmen.

Anderungsbedarf:

Die Technische Richtlinie zur Zertifizierung des Fachmoduls NFDM sieht vor, dass die
Zugriffsprotokollierung auf der eGK in jedem Fall gewéhrleistet ist. Dies kann nicht
sichergestellt werden, wenn die Protokollierung erst nach dem eigentlichen eGK-Zugriff
erfolgt, da Fehlersituationen vorstellbar sind, in denen nach dem Zugriff auf die eGK eine
Protokollierung auf dieser nicht mehr méglich ist.

Anderungen in gemSpec_FM_NFDM
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6.1.1.1.1 ReadNFD

s

der Gey

act ReadNFD /

Fehler 108
(generisch)

[Zugriffsprotokollierung auf
eGK gescheitert]

1.-9. Ubergreifende
Erfolgsbedingungen
priifen

10.
Zugriffsprotokolleintrag
auf eGK G 2.0 schreiben

o

PIN fir eGK-Session bereits
eingegeben und dadurch

Fehler 5019

[eGK G2.1 oder hoher]

PIN-Verifikation laut
Berechtigungsregel

errelchter der gefordert?
11. Autorisierung des eGK nicht zurlickgesetzt?
Versicherten mittels PIN- [ [nein] [ial
Verifikation einholen
[nein]
lia]
[eGK G 2.0]

[PIN-Verifikation
gescheitert]

12.
Zugriffsprotokolleintrag
schreiben

auf eGK g t

13. NFD-Anwendung der
eGK auf Sichtbarkeit
prifen

[NFD verborgen]

Fehler 5020

Fehler 5021

[Kein NFD angelegt]

14. Technische
Konsistenz des NFD auf
der eGK priifen

go\(<

[Lesen NFD-Status-Container gescheitert]

[NFD technisch N
inkonsistent]

18. NFD dekomprimieren

[Dekomprimierung des NFD
gescheitert]

Fehler 5006

Zu einem Abbrch der
Operation fiihrt pur das

technische Schefter der
Signaturpriifund Ist die

Signatur nicht gfitig, wird
das Ergebnis de
Signaturpriifung
zuriickgegebenlund die
Verarbeitung fortgesetzt.

19. NFD gegen
[NFD_Document.xsd]
validieren

NFD nicht valide]

N [ C
\\
N Fehler 5017

be

15. Version der NFD-

Speicherstruktur der eGK
prifen

[Lesen NFD-Status-Container
gescheitert]

S technisch gescheitert]
[Version Speicherstruktur ,' = :
unbekannt] ! Fehler 5018

Fehler 5003
20. QES des NFD prifen

/ [Signaturpriifung

Fehler 111
(generisch)

O«\

16. Existenz NFD auf eGK
prifen

[Kein NFD auf der eGK gespeichert]

17. NFDvon eGK lesen

[Lesen des NFD gescheitert]

Fehler 5004 .

. NFD kodieren

Falls die QES urjgiiltig
ist oder die Priifung der
QES nicht vollstindig

durchgefiihrt werden

konnte, die
Teilpriifungen, flie
durchgefiihrt
konnten, aber
erfolgreich wargn, wird
eine Wamung thit N
Fehler 5501 zurfick
gegeben

[Kodierung (base64) des NFD
gescheitert]

Fehler 5009

22. Response mit gultigen

Ausgabeparametern
zusammenstellen

Abbildung 1: Abb_FM_NFDM_003 — Ablauf ReadNFD
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6.1.1.2.1 WriteNFD

s

gema

chaft fi ingen der Ges

act WriteNFD /

1.-9. Ubergreifende
Erfolgsbedingungen
prifen

10. Gultigkeit der eGK
priifen
[Zertifikat ungiltig]

LJ
Fehler 107 (generisch)

@<

Fehler 106 (generisch)

[Zertifikat gespert]

[zertifikat gultig]

11. NFD dekodieren

[Dekodierung des NFD gescheitert]

Fehler 5007
12. NFD validieren
[NFD nicht valide]
Fehler 5017
13. Signatur des NFD
kryptographisch priifen
[Signatur kiyptographisch ungiiltig]
Fehler 5504

14. Signaturzertifikats des
NFD auf QES-Konformitat
priifen

[Zertifikat enthélt kein QCStatement mit
einem Wert fiir QES-Konformitat]

Fehler 5505

15. Versicherten-ID des
NFD prifen

[Versicherten-ID des NFD stimmt nicht mit
Versicherten-ID der eGK tiberein]

Fehler 5008

16. NFD komprimieren

[Komprimierung des NFD gescheitert]

Fehler 5010

Zugriffsprotokolleintrag
auf eGK G 2.0 schreiben

Fehler 108

o

[ auf eGK

PIN fir eGK-Session bereits
eingegeben und dadurch
emeichter Sicherheitszustand der
eGK nicht ?

gefordert?

PIN-Verifikation laut
Berechtigungsregel

Fehler|

[eGK G 2.1 oder hoher]

18. Autorisierung des [nein]
Versicherten mittels PIN- [nein]
Verifikation einholen

[eGK G 2.0]

Fehler 5019
[PIN-Verfikation Zugriffsprotokolleintrag
gescheitert] schreiben

(5000

20. NFD-Anwendung der
eGK auf Sichtbarkeit
prufen

[NFD verborgen]

Fehler 5020

21. NFD-Status-Flag auf
eGK setzen

[eGK defek] [Schreiben des StatusFlag gescheitert]

22. GroRe des NFD auf
eGK schreiben

[eGK defek] [Schreiben der Groge gescheitert]

23. NFD auf eGK
schreiben

[eGK defek] [Schreiben des NFD gescheitert]

\f.) Fehler 112

(generisch)

=
D)<

[NFD zu groR]

25. NFD-Zeitstempel auf
eGK aktualisieren

24. NFD-Status-Flag auf
eGK zuriicksetzen

[eGK defek]

[eGK defekt] Fehler 5013

26. Versionsnummer NFD-
Speicherstrukturen der

eGK auf eGK aktualisieren

[eGK defek]

27. NFD-Status-Flag auf
eGK zuriicksetzen

[eGK defek] [Schreiben des Status-Flag gescheitert]

28. Response mit giiltigen
Ausgabeparametern

zusammenstellen

Abbildung 6: Abb_FM_NFDM_004 — Ablauf WriteNFD
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6.1.1.1.2 EraseNFD

act EraseNFD /

1.-9. Ubergreifende
Erfolgsbedingungen
prifen

[eGK G 2.1 oder hdher]

10.
Zugriffsprotokolleintrag
aufeGK G 2.0
Fehler 108 schreiben
ehler
(generisch)

[ ierung auf eGK itert]
g\<< PIN filr eGK-Session bereits

eingegeben und dadurch

erreichter Sicherheitszustand der PIN-Verifikation laut

Berechtigungsegel

eGK nicht ? gefordert?
11. Autorisierung des L [nein] Gia]
Versicherten mittels PIN-
Verifikation einholen
[nein]
lial
Fehler 5019 [eGK G 2.0]

[PIN-Verfikation
gescheitert]

12.
Zugriffsprotokolleintrag
auf eGK schreiben

[: auf eGK

13. NFD-Anwendung der
eGK auf Sichtbarkeit
priifen

[NFD verborgen]

Fehler 5020

14. Version der NFD-
Speicherstruktur der eGK
priifen

18. NFD-Zeitstempel auf
eGK aktualisieren
[Version Speicherstruktur
unbekannt]

[Akualisierung des

Zeitstempels gescheitert] Fehler 5004

[eGK ist defekt]

15. NFD-Status-Flag auf
eGK setzen
19. Versionsnummer NFD-
Speicherstrukturen der
eGK auf der eGK
aktualisieren

[Schreiben des Status-

Flag gescheitert] [eGK defekt]

[Akualisierung der
Versionsnummer gescheiter]

[eGK defekt]
Fehler
5000 .«\

16. GroRenangabe NFD
auf eGK auf 0 setzen

[Setzen der Lange
gescheitert]

[eGK defek] Fehler

5000

20. NFD-Status-Flag auf

eGK zuriicksetzen S

[Schreiben des Status-
Flag gescheitert]

[eGK defek]

17. NFD von eGK l6schen

[Loschen des NFD

gescheitert] [eGK defek]

21. Response mit giiltigen
Ausgangsparametern

zusammenstellen

Fehler 5012

Abbildung 7: Abb_FM_NFDM_005 — Ablauf EraseNFD
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6.1.1.2.1 ReadNFD

Tabelle 1: Tab_FM_NFDM_025 — Umsetzung Ablaufaktivititen ReadNFD

1 | Parameter auf Gultigkeit und Konsistenz priifen

NFDM:checkArguments

Eingangsdaten

Alle Werte der Aufrufparameter der Operation

Beschreibung

Die Uibergebenen Parameter werden auf Giltigkeit gemaR XML-Schema fiir den Service und
Konsistenz geman zusatzlichen Konsistenzregeln geprift.

Tritt hierbei ein Fehler auf, bricht die Operation mit Fehler 3 ab.

2 | Zugriffsberechtigung auf eGK prifen

TUC_KON_000 ,,Prife Zugriffsberechtigung”

Eingangsdaten

mandantld Context.Mandantld

clientSystemld Context._ClientSystemld

workplaceld Context.Workplaceld

userld -

ctid -

cardHandle EhcHandle

needCardSession true

allWorkplaces false

serviceName e Bei Aufruf durch Primarsystem tber SOAP: NFDService

Beschreibung

Mittels des TUC-Aufrufs wird Gberprift, ob der aufrufende Client (identifiziert iber
clientSystemld) berechtigt (autorisiert) ist, innerhalb des Mandanten (identifiziert durch
mandantld) Uber den Arbeitsplatz (identifiziert durch workplaceld) auf die lokal gesteckte eGK
(identifiziert durch cardHand le) zuzugreifen. Dabei wird gleichzeitig sichergestellt, dass die
bendtigte Kartensitzung der eGK vom Arbeitsplatz workplace 1d gestartet wurde.

Tritt hierbei ein Fehler auf, bricht die Operation mit Fehler 5014 ab.

C_6352 - Anlage.docx Seite 5 von 71
Version: 1.1.1 © gematik — 6ffentlich_Entwurf Stand: 13.02.2018



Anlage zu C_6352 Fa
. gema

ngen der Geve mbH

3 | Zugriffsberechtigung auf HBA/SMC-B priifen

TUC_KON_000 ,,Priufe Zugriffsberechtigung

Eingangsdaten

mandantld Context.Mandantld
clientSystemld Context._ClientSystemld
workplaceld Context.Workplaceld
userld fur HBA: Context.Userld
fir SMC-B: -
ctld -
cardHandle HpcHandle
needCardSession true
allWorkplaces false
serviceName « Bei Aufruf durch Primérsystem tiber SOAP: NFDService

Beschreibung

Mittels des TUC-Aufrufs wird Gberprift, ob der aufrufende Client (identifiziert iber
clientSystemld) berechtigt (autorisiert) ist, innerhalb des Mandanten (identifiziert durch
mandantld) Uber den Arbeitsplatz (identifiziert durch workplace1d) auf den/die durch

cardHandl e identifizierten HBA/SMC-B zuzugreifen. Dabei wird der Zugriff auf den HBA verhindert,
wenn es eine Kartensitzung zum selben Primarsystem, aber einer anderen user 1d gibt, deren
Sicherheitszustand erhéht ist. Fiir eine SMC-B wird sichergestellt, dass es sich um eine im
Mandanten verwaltete SMC-B handelt.

Tritt hierbei ein Fehler auf, bricht die Operation mit Fehler 5015 ab.

4 | Sperrung Gesundheitsanwendung auf eGK prifen

4.1 | TUC_KON_026 ,,Liefere CardSession“

Eingangsdaten

mandantld Context._Mandantld
clientSystemld Context._ClientSystemld
cardHandle EhcHandle

userld -

Beschreibung

Fir die eGK ist die Sitzung zu ermitteln. Diese wird fiir den Aufruf des TUCs im néchsten Teilschritt
bendtigt.

4.2 | TUC_KON_018 ,,eGK-Sperrung prifen*

Eingangsdaten

cardSession In 4.1 ermittelte Kartensitzung der eGK

checkHcaOnly true

Beschreibung

Uber den TUC wird geprift, ob die Gesundheitsanwendung der eGK, also der Ordner DF . HCA
deaktiviert (= gesperrt) ist.
Ist die Gesundheitsanwendung gesperrt, bricht die Operation mit Fehler 114 ab.
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Version der eGK prifen

TUC_KON_254 "Liefere Ressourcendetails"

Eingangsdaten

clientSystemld Context.Mandantld

mandantld Context._ClientSystemld

workplaceld Context.Workplaceld

cardTerminalld -
(optional)

slotld -

(optional/zulassig nur, wenn auch cardTerminal ld
angegeben ist)

cardHandle EhcHandle
(optional)

iccsn -
(optional)

Beschreibung

Der Aufruf des TUC liefert ein Informationsobjekt CARD : Card zur Gber EhcHandl e referenzierten
eGK &quivalent zur Rickgabe der Operation GetResource lnformation zuriick. Dieses Card-
Objekt enthalt die Versionsinformationen des Betriebssystems und Objektsystems der zugehérigen
Karte.

52

NFDM: checkEgkVersion

Eingangsdaten

In 5.1 ermittelte Version der eGK

Beschreibung

Es wird Uberpruft, ob das Fachmodul die durch die in 5.1 gelesenen Versionsnummern der eGK
reprasentierte eGK-Generation unterstiitzt. Ist dies nicht der Fall, bricht die Operation mit Fehler 113
ab.

Berechtigungsregel ermitteln

TUC_KON_022 ,,Liefere PIN-Status“

Eingangsdaten

cardSession In 4.1 ermittelte Kartensitzung der eGK

pinRef MRPIN.NFD

Beschreibung

Uber die Abfrage des PIN-Status wird ermittelt, ob die MRP IN_.NFD aktiviert (Der Riickgabewert von
TUC_KON_022 fir pinStatus ist nicht DISABLED) ist. Fiir alle anderen Riickgabewerte des
TUC_KON_022 fur pinStatus wird von einer aktivierten MRPIN.NFD ausgegangen.

Dieser Teilschritt ist nur notwendig, wenn zur Bestimmung der Berechtigungsregel zuséatzlich die
Bedingung beziiglich aktivierter Multireferenz-PIN relevant ist.

6.2

NFDM:getAccessRule

Eingangsdaten

Emergencylndicator, Updatelndicator und ggf. in 6.1 ermittelter PIN-Status

Beschreibung

Es wird die Berechtigungsregel gemaR Berechtigungstabelle ermittelt.
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Tritt in diesem Schritt ein Fehler auf, bricht die Operation mit Fehler 5011 ab.

7 | Berechtigung fachliche Rolle priifen
7.1 | TUC_KON_026 “Liefere CardSession”
Eingangsdaten
mandantld Context._Mandantld
clientSystemld Context.ClientSystemld
cardHandle HpcHandle
userld fur HBA: Context.Userld
fir SMC-B: -
Beschreibung
Fir die LE-Karte ist die Sitzung zu ermitteln. Diese wird fir den Aufruf des TUCs im nachsten
Teilschritt bendtigt.
7.2 | TUC_KON_036 ,,LiefereFachlicheRolle*
Eingangsdaten
cardSession In 7.1 ermittelte Kartensitzung der LE-Karte
Beschreibung
Der TUC liefert die fachliche Rolle gemaf [gemSpec_PKI#Tab_PKI_254] zuriick.
7.3 | NFDM:checkRoleAccessRights
Eingangsdaten
In 6.2 ermittelte Berechtigungsregel und in 7.2 ermittelte fachliche Rolle
Beschreibung
Es wird Uberpruft, ob die ermittelte fachliche Rolle gem&R der ermittelten Berechtigungsregel
zugriffsberechtigt ist.
Ist die fachliche Rolle nicht zugriffsberechtigt, bricht die Verarbeitung mit Fehler 5002 ab.
8 | Freischaltung HBA/SMC-B prufen
Die Prifung der Freischaltung HBA/SMC-B erfolgt implizit in 9.
Ist die LE-Karte nicht freigeschaltet, sind die Zugriffsbedingungen auf der LE-Karte fiir eine
Durchfiihrung der C2C-Authentisierung in 9 nicht erfullt. Der in 9 aufgerufene TUC_KON_005
,Card-to-Card authentisieren® gibtin diesem Fall den Fehler 4085 zuriick.
9 | Authentizitat und Echtheit der beteiligten Karten mittels C2C prifen
TUC_KON_005 ,,Card-to-Card authentisieren*
Eingangsdaten
sourceCardSession In 7.1 ermittelte Kartensitzung der LE-Karte
targetCardSession In 4.1 ermittelte Kartensitzung der eGK
authMode gegenseitig
Beschreibung
Durch Aufruf des TUCs wird eine gegenseitige C2C-Authentisierung zwischen eGK und LE-Karte
durchgefihrt, bei der sich die beiden Karten gegenseitig ihre Echtheit und Authentizitat als
Smartcards des Gesundheitswesens nachweisen.
Gibt der TUC den Fehler 4085 (Zugriffsbedingungen nicht erfiillt) zurlick, bedeutet dies, die LE-Karte
ist nicht freigeschaltet und die Operation bricht mit Fehler 5001 ab.
Bei allen anderen Fehlern, die der TUC zurtickgibt, bricht die Operation mit Fehler 5016 ab.
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10 | Zugriffsprotokolleintrag auf eGK G 2.0 schreiben

Falls es sich um eine eGK G 2.0 handelt.

10.1 | TUC_KON_006 ,,Datenzugriffsaudit eGK schreiben*

Eingangsdaten

cardSession In 4.1 ermittelte Kartensitzung der eGK

sourceCardSession In 7.1 ermittelte Kartensitzung der LE-Karte

dataType gemal Tabelle ,Tab_FM_NFDM_007 — Werte der
Zugriffsprotokolleintrédge auf der eGK*

accessType geman Tabelle ,Tab_FM_NFDM_007 — Werte der
Zugriffsprotokolleintrage auf der eGK*

Beschreibung

Ein Zugriffsprotokolleintrag wird als Record in die Datei EF . Logging auf der eGK geschrieben. Tritt

bei der Zugriffsprotokollierung ein Fehler auf, bricht die Operation mit Fehler 108 ab.

11 | Autorisierung des Versicherten mittels PIN-Verifikation einholen

Falls Berechtigungsregel fur die fachliche Rolle eine PIN-Verifikation fordert.

TUC_KON_012 ,,PIN verifizieren®

Eingangsdaten

cardSession In 4.1 ermittelte Kartensitzung der eGK

workplacelD Context_WorkplacelD

pinRef fur fachliche Rollen Arzt, Zahnarzt:
MRPIN.NFD

fur fachliche Rollen Apotheker, Mitarbeiter Apotheke,
Psychotherapeut, Versicherter:
MRPIN.NFD_READ

actionName Wert von actionName fiir diese Operation geman
Tab_FM_NFDM_036 — Anwendungs-Parameter fur PIN-
Eingabe

verificationType Sitzung

Beschreibung

Es wird die PIN fiur lesenden Zugriff auf den NFD auf der eGK verifiziert. Dabei wird der fachliche
Akteur am Display des Kartenterminals aufgefordert, die entsprechende PIN einzugeben
(Terminalanzeigen s. Tabelle ,Tab_FM_NFDM_036 — Anwendungs-Parameter fir PIN-Eingabe"“),
falls er dies nicht bereits im Rahmen der Kartensitzung getan hat. Die PIN-Eingabe erfolgt tber das
PIN-Pad des Kartenterminals.

Tritt hier ein Fehler auf, bricht die Operation mit Fehler 5019 ab.

12

Zugriffsprotokolleintrag auf eGK schreiben

Falls es sich um eine eGK G 2.1 oder héher handelt.

12.1 | TUC_KON_006 ,,Datenzugriffsaudit eGK schreiben*
Eingangsdaten
cardSession In 4.1 ermittelte Kartensitzung der eGK
sourceCardSession In 7.1 ermittelte Kartensitzung der LE-Karte
dataType gemanR Tabelle ,Tab_FM_NFDM_007 — Werte der
Zugriffsprotokolleintrage auf der eGK*
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accessType geman Tabelle ,Tab_FM_NFDM_007 — Werte der
Zugriffsprotokolleintrage auf der eGK*
Beschreibung
Ein Zugriffsprotokolleintrag wird als Record in die Datei EF . Logging auf der eGK geschrieben. Tritt
bei der Zugriffsprotokollierung ein Fehler auf, bricht die Operation mit Fehler 108 ab.
13 | NFD-Anwendung der eGK auf Sichtbarkeit prifen
Die Prifung, ob die NFD-Anwendung auf der eGK verborgen ist, erfolgt implizit in 14.
TUC_KON_202 ,,LeseDatei“ gibt beim Versuch, den deaktivierten Ordner DF .NFD der eGK zu
selektieren, um die darin befindliche Datei EF . StatusNFD zu lesen, den Code "62 83" des
Betriebssystems der eGK zuriick, woraufhin die Operation mit Fehler 5020 abbricht.
14 | Technische Konsistenz des NFD auf eGK priifen
14.1 | TUC_KON_202 ,,LeseDatei*
Eingangsdaten
cardSession In 4.1 ermittelte Kartensitzung der eGK
fileldentifier ‘DO OE’
(optional/verpflichtend, wenn kein
sTid angegeben ist)
sfid -
(optional/verpflichtend, wenn kein
fileldentifier angegeben ist)
folder ‘D276 0001 4407
offset -
length -
Beschreibung
Es werden alle Informationselemente der Datei EF . StatusNFD der eGK gelesen.
Gibt der TUC_KON_202 ,,LeseDatei“ den Fehlercode '6283' der eGK zuriick, bricht die Operation
mit Fehler 5020 ab.
Tritt dabei ein anderer Lesefehler auf, bricht die Operation mit Fehler 111 ab.
14.2 | NFDM:checkConsistency
Eingangsdaten
In 14.1 aus der Datei EF . StatusNFD gelesene Daten (= alle Informationselemente)
Beschreibung
Es wird Gberprift, ob der Wert des Informationselements Status der Eingangsdaten ,0“ ist.
Ist der Wert 0%, ist der NFD technisch konsistent und die Verarbeitung lauft weiter. Ist der Wert ,1°,
ist der Fehler 5003 mit dem Wert des Informationselements Timestamp der Eingangsdaten im
Detailtext zuriickzugeben.
Ist der Wert weder ,,0" noch ,1“ gemaR [gemSpec_eGK_Fach_NFDM#2.2], so wurde noch kein NFD
angelegt. Die Operation bricht daher mit dem Fehler 5021 ab.
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15 | Version der NFD-Speicherstruktur der eGK priifen
NFDM:checkContainerVersion
Eingangsdaten
In 14.1 aus der Datei EF . StatusNFD gelesene Daten (= alle Informationselemente)
Beschreibung
Es wird Uberpruft, ob dem Fachmodul die im Informationselement Version_Speicherstruktur
der Eingangsdaten gespeicherte Versionsnummer der NFD-Speicherstruktur der eGK bekannt ist.
Ist dies nicht der Fall, bricht die Operation mit Fehler 5004 ab.
16 | Existenz NFD auf eGK priifen
Die Prifung, ob ein NFD auf der eGK existiert, erfolgt implizit in 17.
In 17 werden alle Daten aus der Datei EF _NFD (= alle Informationselemente) der eGK gelesen. Das
Informationselement LAnge NFD enthélt die GrofRe (Anzahl Oktette) des im Informationselement
NFD gespeicherten NFD. Nur wenn ein Wert fir dieses Informationselement gesetzt ist und dieser
ungleich “00 00" ist, existiert ein NFD auf der eGK.
17 | NFD von eGK lesen
17.1 | TUC_KON_202 ,,LeseDatei**
Eingangsdaten
cardSession In 4.1 ermittelte Kartensitzung der eGK
fileldentifier ‘DO 10°
(optional/verpflichtend, wenn kein
sTid angegeben ist)
sfid -
(optional/verpflichtend, wenn kein
fileldentifier angegeben ist)
folder ‘D276 0001 4407
offset -
length -
Beschreibung
Es werden die Daten aus beiden Informationselementen (Lange NFD und NFD) der Datei EF.NFD
der eGK gelesen.
Tritt dabei ein Fehler auf, bricht die Operation mit Fehler 111 ab.
17.2 | NFDM:checkSize
Eingangsdaten
In 17.1 aus der Datei EF .NFD der eGK gelesene Daten (die beiden Informationselemente Lange
NFD und NFD)
Beschreibung
Es wird das Informationselement LA&nge NFD der in 17.1 gelesenen Daten als GréR3e des NFD
(Anzahl Oktette) ausgewertet. Ist die GréRenangabe “00 00°, bedeutet dies, es existiert kein NFD
auf der eGK. In diesem Fall bricht die Operation mit Fehler 5021 ab.
17.3 | NFDM:extractNfd
Eingangsdaten
In 17.1 aus der Datei EF.NFD der eGK gelesene Daten (die beiden Informationselemente Lange
NFD und NFD)
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Beschreibung

Die dem Informationselement Lange NFD folgende und der in 17.2 ausgewerteten Grof3e
entsprechende Anzahl Oktette wird als NFD zur Weiterverarbeitung extrahiert.

Tritt dabei ein Fehler auf, bricht die Operation mit Fehler 111 ab.

e ™ olior : o=

18 | NFD dekomprimieren

NFDM:decompress

Eingangsdaten

Der in 17.3 extrahierte NFD

Beschreibung

Der NFD wird dekomprimiert.
Tritt dabei ein Fehler auf, bricht die Operation mit Fehler 5006 ab.

19 | NFD gegen [NFD_Document.xsd] validieren

Die Validierung des NFD gegen das XML-Schema [NFD_Document.xsd] ist in Schritt 20 inkludiert.

TUC_KON_151 ,,QES Dokumentensignatur prifen® beinhaltet einen internen Aufruf von
TUC_KON_080 ,,Dokument validieren®.
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20 | QES des NFD prifen

TUC_KON_151 ,,QES Dokumentensignatur priufen*

Eingangsdaten

signedDocument Der in 18 dekomprimierte NFD als Inhalt des Elements
Base64XML eines S1G:Document-Elements

signatureObject

/SignaturePtr/@WhichDocument | Wert des 1D-Attributs (NFD_DOC_ID) des
S1G:Document-Elements des Parameters

signedDocument
/SignaturePtr/@XPath /NFD_Document/SignatureArzt
optional InputParams
ReturnVerificationReport mit geman Standardvorgaben des Schemas belegte
Unterelemente
certificates -
(Das Zertifikat ist in der XML-Signatur enthalten.)
workplaceld Context_Workplaceld
xmlSchemas [NFD_Document.xsd]
includeRevocationlInfo false

Beschreibung

Die QES des NFD wird mittels des TUCs gepruft und der NFD gegen das XML-Schema
[NFD_Document.xsd] validiert.

TUC_KON_151 ruft intern TUC_KON_080 ,,Dokument validieren* auf, um die Gultigkeit des
NFD gegen sein XML Schema zu prifen. Bricht TUC_KON_151 mit Fehler 4022 oder 4023 des
TUC_KON_080 ab, so bricht die Operation mit Fehler 5017 ab.

Liefert der TUC_KON_151 als VerificationResult INVALID oder INCONCLUSIVE, wird die
Verarbeitung fortgefuhrt, jedoch zuséatzlich zum VerificationReport an 22 eine Warning mit
Fehlercode 5501 Ubergeben.

Bricht TUC_KON_151 die Verarbeitung mit einem Fehler ab, bricht die Operation mit Fehler 5018 ab.
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21

NFD kodieren

NFDM:encode

Eingangsdaten

Der in 20 QES-gepriifte NFD

Beschreibung

Der NFD wird base64-kodiert.
Tritt dabei ein Fehler auf, bricht die Operation mit Fehler 5009 ab.

22

Response mit giiltigen Antwortparametern zusammenstellen

NFDM: prepareResponse

Eingangsdaten

In 21 kodierter NFD, in 20 vom TUC_KON_151 ,,QES-Dokumentensignatur prifen*
zuriickgegebener VerificationReport und ggf. von den Basisdiensten des Konnektors
erhaltene Warnings.

Beschreibung

Zusammenstellung einer glltigen Response (Riickgabe und Statusriickmeldung) gemaf Tabelle
.Tab_FM_NFDM_005 — Operation ReadNFD*

6.1.1.2.2 WriteNFD
Tabelle 2: Tab_FM_NFDM_026 — Umsetzung Ablaufaktivitaten WriteNFD

1-3 | Identisch zu 1-3 von ReadNFD (s. Tabelle ,Tab_FM_NFDM_025 — Umsetzung Ablaufaktivitaten

ReadNFD*)
4 | Sperrung Gesundheitsanwendung auf eGK prifen

4.1 | TUC_KON_026 ,,Liefere CardSession*
Eingangsdaten
mandantld Context._Mandantld
clientSystemld Context.ClientSystemld
cardHandle EhcHandle
userld -
Beschreibung
Fur die eGK ist die Sitzung zu ermitteln. Diese wird fir den Aufruf des TUCs im néchsten Teilschritt
bendtigt.
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4.2 | TUC_KON_018 ,,eGK-Sperrung priufen

Eingangsdaten

cardSession In 4.1 ermittelte Kartensitzung der eGK

checkHcaOnly false

Beschreibung

Uber den TUC wird gepriift, ob die Gesundheitsanwendung der eGK, also der Ordner DF _.HCA
deaktiviert (= gesperrt) ist und ob das Zertifikat C.CH.AUT der eGK zeitlich guiltig und nicht gesperrt
ist.

Der Aufruf des TUC schlief3t die Gultigkeitspriifung der eGK aus Schritt 10 mit ein.

Ist die Gesundheitsanwendung gesperrt, bricht die Operation mit Fehler 114 ab.

Ist das Zertifikat nicht glltig (Ergebnis der Offline-Priifung ,ungliltig), bricht die Operation mit Fehler
107 ab.

Ist das Zertifikat gesperrt (Sperrstatus = ,gesperrt®), bricht die Operation mit Fehler 106 ab.

5 | Identisch zu 5 von ReadNFD (s. Tabelle ,Tab_FM_NFDM_025 — Umsetzung Ablaufaktivitaten
ReadNFD")

6 | Berechtigungsregel ermitteln

6.1 | Identisch zu 6.1 von ReadNFD (s. Tabelle ,Tab_FM_NFDM_025 — Umsetzung Ablaufaktivitaten
ReadNFD)

6.2 | NFDM:getAccessRule

Eingangsdaten

In 5 ermittelte Version der eGK und ggf. in 6.1 ermittelter PIN-Status

Beschreibung

Es wird die Berechtigungsregel geman der fur die eGK-Generation relevanten Berechtigungstabelle
ermittelt.

Tritt in diesem Schritt ein Fehler auf, bricht die Operation mit Fehler 5011 ab.

7 | Berechtigung fachliche Rolle priifen

Erfolgt implizit durch das Betriebssystem der eGK beim Zugriff auf Dateien der eGK.

Gibt in den folgenden Schritten einer der TUCs zum Zugriff auf die eGK den Fehler 4085 zuriick,
bricht die Operation mit Fehler 5002 ab.

8-9 | Identisch zu 8-9 von ReadNFD (s. Tabelle ,Tab_FM_NFDM_025 — Umsetzung Ablaufaktivitéaten
ReadNFD*)

10 | Gultigkeit der eGK priifen

Erfolgt implizit bereits durch Aufruf von TUC_KON_018 in Schritt 4.2
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11 | NFD dekodieren

NFDM:decode

Eingangsdaten

Der Wert des Aufrufparameters NFDDocument

Beschreibung

Der base64-kodierte NFD wird dekodiert.
Tritt hierbei ein Fehler auf, bricht die Operation mit Fehler 5007 ab.
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12 | NFD validieren

NFDM:val idateDocument

Eingangsdaten

Der in 11 dekodierte NFD

Beschreibung

Die Validierung des NFD besteht aus zwei einzelnen Schritten:

e Das Fachmodul priift das Dokument auf seine Wohgeformtheit und gegen das XML-
Schema [NFD_Document.xsd].

e Das Fachmodul priift das Dokument gegen alle in [gemSpec_InfoNFDM] aufgefuihrten
Validitatskriterien.

Schlagt die Validierung fehl, bricht das Fachmodul NFDM die Operation mit dem Fehler 5017 ab.

13 | Signatur des NFD kryptographisch priifen

TUC_KON_162 ,,Kryptographische Prifung der XML-Dokumentensignatur*

Eingangsdaten

signedDocument NFDDocument als Inhalt des Elements Base64XML eines
SI1G:Document-Elements
signatureObject
/SignaturePtr/@XPath /NFD_Document/SignatureArzt

Beschreibung

Mittels des TUC wird die die Signatur kryptographisch geprift. Der TUC liefert true als Wert des
Ausgabeparameters Result, wenn die Signaturprifung erfolgreich war. Ist die Signatur
(kryptographisch) ungiiltig, liefert der TUC false. In diesem Falle bricht die Operation mit Fehler 5504
ab.

14 | Signaturzertifikat des NFD auf QES-Konformitat prifen

14.1 | NFDM:extractSignerCert

Eingangsdaten

Der in 12 validierte NFD

Beschreibung

Das base64-codierte Signaturzertifikat des NFD wird extrahiert (Wert des Elements
/NFD_Document/SignatureArzt/Signature/Keylnfo/X509Datas/X509Certificate).

14.2 | NFDM:decode

Eingangsdaten

Das in 14.1 extrahierte Signaturzertifikat

Beschreibung

Das base64-kodierte Signaturzertifikat wird dekodiert.
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14.3

NFDM:extractQcStatements

Eingangsdaten

Das in 14.2 decodierte Signaturzertifikat

Beschreibung

Der Wert der Extension QCStatements des Signaturzertifikats wird extrahiert

Die Verweise auf die Dokumente, welche die Zertifikatsprofile der HBA-Zertifikate definieren, finden
sich in [gemSpec_PKI#5.2].

14.4

NFDM: checkQcStatement

Eingangsdaten

Der in 14.3 aus dem Signaturzertifikat extrahierte Wert der Extension QCStatements.

Beschreibung

Es wird gepriift, ob der in 14.3 aus dem Signaturzertifikat extrahierte Wert der Extension
QCStatements ein QCStatement zur QES-Konformitat (OID id-etsi-qcs-QcCompliance
(0.4.0.1862.1.1)) enthalt. Ist kein solcher Wert vorhanden, bricht die Operation die Verarbeitung
mit Fehler 5505 ab.

Tritt in diesem Schritt ein Fehler auf, bricht die Operation mit Fehler 5505 ab.

15

Versicherten-ID des NFD priifen

151

NFDM:extractNfdlnsurantild

Eingangsdaten

Der in 12 validierte NFD

Beschreibung

Die Versicherten-ID (Wert des Elements
/NFD_Document/Notfal ldaten/NFD_Versicherter/Versicherter/Versicherten_ID)
wird aus dem NFD extrahiert.

15.2

TUC_KON_034 ,,Zertifikatsinformationen extrahieren*

Eingangsdaten

cardSession In 4.1 ermittelte Kartensitzung der eGK

ges false

Beschreibung

Durch den TUC-Aufruf wird das Zertifikat C.CH.AUT von der eGK gelesen und sowohl das Zertifikat
als auch der Wert des im folgenden Schritt bendétigten SubjectDN an das Fachmodul zuriickgeliefert.
Die Struktur des SubjectDN ist in [gemSpec_PKI#5.1.2] und [gemSpec_PKI#5.1.3.1] definiert.
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15.3 | NFDM:extractCertinsurantld

Eingangsdaten

Der in 15.2 gelesene SubjectDN des in 15.2 gelesenen Zertifikats

Beschreibung

Aus SubjectDN wird die Versicherten-ID im Feld mit dem Namen organizationalUnitName
extrahiert.

Anmerkung: Es gibt zwei organizationalUnitName-Felder. Das zehnstellige, alphanumerische
Feld, beinhaltet die Versicherten-ID (unverénderbarer Teil der Krankenversichertennummer), das
andere , neunstellige numerische Feld das Institutionskennzeichen der Krankenversichertennummer
(s. [gemSpec_PKI#5.1.3.1]).

15.4 | NFDM:checklInsurantldsForEquality

Eingangsdaten

In 15.1 aus dem NFD extrahierte Versicherten-ID und die in 15.3 aus dem in15.2 gelesenen
Zertifikat extrahierte Versicherten-1D

Beschreibung

Die beiden extrahierten Versicherten-IDs werden auf Gleichheit getestet.
Sind die beiden IDs nicht gleich, bricht die Operation mit Fehler 5008 ab.

16 | NFD komprimieren

NFDM:compress

Eingangsdaten

Der in 12 validierte NFD

Beschreibung

Der in 12 validierte NFD wird komprimiert.
Tritt hierbei ein Fehler auf, bricht die Operation mit Fehler 5010 ab.

17 | Zugriffsprotokolleintrag auf eGK schreiben

Falls es sich um eine eGK G 2.0 handelt.

17.1 | TUC_KON_026 “Liefere CardSession”

Eingangsdaten

mandantld Context.Mandantlid

clientSystemid Context.ClientSystemld

cardHandle HpcHandle

userld fir HBA: Context.Userld
fir SMC-B: -

Beschreibung

Fir die LE-Karte ist die Sitzung zu ermitteln. Diese wird fiir den Aufruf des TUCs im nachsten
Teilschritt bendtigt.

17.2 | TUC_KON_006 ,,Datenzugriffsaudit eGK schreiben*

Eingangsdaten

cardSession In 4.1 ermittelte Kartensitzung der eGK

sourceCardSession In 17.1 ermittelte Kartensitzung der LE-Karte

dataType gemal Tabelle ,Tab_FM_NFDM_007 — Werte der
Zugriffsprotokolleintrdge auf der eGK*
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accessType

gemal Tabelle ,Tab_FM_NFDM_007 — Werte der
Zugriffsprotokolleintrage auf der eGK*

Beschreibung

Ein Zugriffsprotokolleintrag wird als Record in die Datei EF . Logging auf der eGK geschrieben. Tritt
bei der Zugriffsprotokollierung ein Fehler auf, bricht die Operation mit Fehler 108 ab.

18

Autorisierung des Versicherten mittels PIN-Verifikation einholen

Falls Berechtigungsregel fur die fachliche Rolle eine PIN-Verifikation fordert

TUC_KON_012 ,,PIN verifizieren®

Eingangsdaten

cardSession In 4.1 ermittelte Kartensitzung der eGK

workplacelD Context.WorkplacelD

pinRef fur fachliche Rollen Arzt, Mitarbeiter Arzt, Mitarbeiter
Krankenhaus, Zahnarzt, Mitarbeiter Zahnarzt:
MRPIN.NFD

actionName Wert von actionName fir diese Operation gemaf
Tab_FM_NFDM_036 — Anwendungs-Parameter fir PIN-
Eingabe

verificationType Sitzung

Beschreibung

Es wird die PIN fur schreibenden Zugriff auf den NFD auf der eGK verifiziert. Dabei wird der
fachliche Akteur am Display des Kartenterminals aufgefordert, die entsprechende PIN einzugeben
(Terminalanzeigen s. Tabelle ,Tab_FM_NFDM_036 — Anwendungs-Parameter fur PIN-Eingabe*),
falls er dies nicht bereits im Rahmen der Kartensitzung getan hat. Die PIN-Eingabe erfolgt Uber das
PIN Pad des Kartenterminals.

Tritt hier ein Fehler auf, bricht die Operation mit Fehler 5019 ab.

19 | Zugriffsprotokolleintrag auf eGK schreiben

Falls es sich um eine eGK G 2.1 oder hoher handelt.

19.1 | TUC_KON_026 “Liefere CardSession”

Eingangsdaten

mandantid Context.Mandantld

clientSystemld Context.ClientSystemld

cardHandle HpcHandle
userld fur HBA: Context.Userld
fur SMC-B: -

Beschreibung

Fir die LE-Karte ist die Sitzung zu ermitteln. Diese wird fiir den Aufruf des TUCs im nachsten
Teilschritt bendétigt.

19.2 | TUC_KON_006 ,,Datenzugriffsaudit eGK schreiben*

Eingangsdaten

cardSession In 4.1 ermittelte Kartensitzung der eGK

sourceCardSession In 19.1 ermittelte Kartensitzung der LE-Karte

dataType gemal Tabelle ,Tab_FM_NFDM_007 — Werte der
Zugriffsprotokolleintrage auf der eGK*
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accessType geman Tabelle ,Tab_FM_NFDM_007 — Werte der
Zugriffsprotokolleintrage auf der eGK*
Beschreibung
Ein Zugriffsprotokolleintrag wird als Record in die Datei EF . Logging auf der eGK geschrieben. Tritt
bei der Zugriffsprotokollierung ein Fehler auf, bricht die Operation mit Fehler 108 ab.
20 | NFD-Anwendung der eGK auf Sichtbarkeit prifen
Die Prufung, ob die NFD-Anwendung auf der eGK verborgen ist, erfolgt implizit in 21.
TUC_KON_203 ,,SchreibeDatei* gibt beim Versuch, den deaktivierten Ordner DF.NFD der eGK
zu selektieren, um in die darin befindliche Datei EF . StatusNFD zu schreiben, den Code 62 83"
des Betriebssystems der eGK zuriick, woraufhin die Operation mit Fehler 5020 abbricht.
21 | NFD-Status-Flag auf eGK setzen
TUC_KON_203 ,,SchreibeDatei*
Eingangsdaten
cardSession In 4.1 ermittelte Kartensitzung der eGK
fileldentifier ‘DO OE’
(optional/verpflichtend, wenn kein
sFTid angegeben ist)
sfid -
(optional/verpflichtend, wenn kein
fileldentifier angegeben ist)
folder ‘D276 0001 4407
offset 0
length 1
dataToBeWritten J1°
Beschreibung
Zur ,Transaktionssicherung” wird das Status-Flag des NFD-Status-Containers (Wert des
Informationselements Status der Datei EF . StatusNFD der eGK) vor Beginn des
Schreibvorgangs des NFD auf ,1“ gesetzt.
Gibt der TUC_KON_203 ,,SchreibeDatei* den Fehlercode '6581' der eGK zurlick, bricht die
Operation mit Fehler 5000 ab.
Gibt der TUC_KON_203 ,,SchreibeDatei“ den Fehlercode 62 83" der eGK zuriick, bricht die
Operation mit Fehler 5020 ab.
In allen anderen Fehlerfallen bricht die Operation mit Fehler 112 ab.
22 | GroRe des NFD auf eGK schreiben
22.1 | NFDM:determineSize
Eingangsdaten
Der in 16 komprimierte NFD
Beschreibung
Die Grol3e (Anzahl Oktette) des NFD wird bestimmt.
22.2 | Das Schreiben der in 22.1 ermittelten GréRe des NFD auf die eGK erfolgt zusammen mit dem
Schreiben des NFD in 23.
23 | NFD auf eGK schreiben
23.1 | NFDM:concatenate
Eingangsdaten
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Die in 22.1 ermittelte GroRe (Anzahl Oktette) des NFD und der NFD
Beschreibung
Die in 22.1 ermittelte GréRenangabe wird konkateniert mit dem an 23.1 Gibergebenen NFD. Die
Struktur entspricht [gemSpec_eGK_Fach_NFDM#2.1]).
Tritt hierbei ein Fehler auf, bricht die Operation mit Fehler 112 ab.
23.2 | TUC_KON_203 ,,SchreibeDatei“

Eingangsdaten
cardSession In 4.1 ermittelte Kartensitzung der eGK
fileldentifier ‘DO 107
(optional/verpflichtend, wenn kein
sFTid angegeben ist)
sfid -
(optional/verpflichtend, wenn kein
fileldentifier angegeben ist)
folder ‘D276 0001 4407
offset -
length -
dataToBeWritten In 23.1 konkatenierte Oktettkette
Beschreibung
Die in 23.1 konkatenierte Oktettkette (Grof3enangabe und NFD) wird auf die eGK in die Datei
EF _NFD geschrieben.
Gibt der TUC_KON_203 ,,SchreibeDatei“ den Fehlercode 6581 der eGK zuriick, bricht die
Operation mit Fehler 5000 ab.
Hierbei wird die GréRRe (Anzahl Oktette) des NFD geprft. Ist die GrolRe des NFD gréRer als der in
der Datei EF.NFD entsprechend des Objektsystems der eGK zur Verfligung stehende Speicherplatz,
liefert der TUC den Fehler 4247. In diesem Fall wird Schritt 24 ausgefiihrt und die Operation mit dem
Fehler 5013 abgebrochen.
In allen anderen Fehlerfallen bricht die Operation mit Fehler 112 ab.
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24 | NFD-Status-Flag auf eGK zurlicksetzen

Falls die GréRenpriifung beim Aufruf von TUC_KON_203 *'SchreibeDatei" in 23.2 mit Fehler 4247
endete.

24.1 | TUC_KON_203 ,,SchreibeDatei

Eingangsdaten

cardSession In 4.1 ermittelte Kartensitzung der eGK

fileldentifier ‘DO OE’
(optional/verpflichtend, wenn kein sfid
angegeben ist)

sfid

(optional/verpflichtend, wenn kein
fileldentifier angegeben ist)

folder ‘D276 0001 4407
offset 0

length 1
dataToBeWritten 40¢

Beschreibung

Mit Beendigung des Schreibvorgangs des NFD auf die eGK wird das NFD-Status-Flag (Wert des
Informationselements Status der Datei EF.StatusNFD der eGK) wieder zuriick auf ,0" gesetzt.

Gibt der TUC_KON_203 ,,SchreibeDatei“ den Fehlercode 6581 der eGK zuriick, bricht die
Operation mit Fehler 5000 ab.

In allen anderen Fehlerfallen bricht die Operation mit Fehler 112 ab.

24.2 | Die Operation bricht mit dem Fehler 5013 ab.

25 | NFD-Zeitstempel auf eGK aktualisieren

25.1 | TUC_KON_351 ,Liefere Systemzeit“

Eingangsdaten

Keine

Beschreibung

Der TUC-Aufruf liefert die aktuelle Systemzeit des Konnektors.
Tritt hierbei ein Fehler auf, bricht die Operation mit Fehler 112 ab.

25.2 | NFDM: formatSystemTime

Eingangsdaten

Im vorherigem Teilschritt ermittelte Systemzeit

Beschreibung

Die Systemzeit wird fur das Schreiben in das Informationselement Timestamp der Datei
EF . StatusNFD auf der eGK gemal [gemSpec_eGK_Fach_NFDM#2.2] formatiert (14 Oktette;
YYYYMMDDhhmmss).

Das eigentliche Schreiben des NFD-Zeitstempels in das Informationselement Timestamp der Datei
EF . StatusNFD der eGK erfolgt aus Performancegriinden in 27.2. Dort wird die Oktettkette zur
Befullung der Datei EF . StatusNFD als Ganzes in die Datei EF . StatusNFD der eGK geschrieben.

Tritt hierbei ein Fehler auf, bricht die Operation mit Fehler 112 ab.
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26 | Versionsnummer NFD-Speicherstruktur der eGK auf eGK aktualisieren
Das Aktualisieren der Versionsnummer der NFD-Speicherstruktur der eGK erfolgt implizit im
nachsten Schritt. Dort wird die Oktettkette zur Befullung der Datei EF . StatusNFD als Ganzes in die
Datei EF . StatusNFD auf der eGK geschrieben.
27 | NFD-Status-Flag auf eGK zurlicksetzen

27.1 | NFDM:concatenate
Eingangsdaten
In 25.2 formatierter NFD-Zeitstempel, Versionsnummer der NFD-Speicherstruktur der eGK, geman
derer der NFD auf die eGK geschrieben wird.
Beschreibung
Die Oktettkette fir den NFD-Status-Container der eGK wird gemaf
[gemSpec_eGK_Fach_NFDM#2.2] konkateniert, wobei das Informationselement Version_XML mit
5 Oktetten des Wertes "00” zu beflllen ist und das Informationselement Status den Wert ,0“ erhalt.
Tritt hierbei ein Fehler auf, bricht die Operation mit Fehler 112 ab.

27.2 | TUC_KON_203 ,,SchreibeDatei
Eingangsdaten
cardSession In 4.1 ermittelte Kartensitzung der eGK
fileldentifier ‘DO OE’
(optional/verpflichtend, wenn kein
sFTid angegeben ist)
sfid -
(optional/verpflichtend, wenn kein
fileldentifier angegeben ist)
folder ‘D276 0001 4407
offset -
length -
dataToBeWritten In 27.1. konkatenierte Oktettkette
Beschreibung
Mit Beendigung des Schreibvorgangs des NFD auf die eGK wird das NFD-Status-Flag (Wert des
Informationselements Status der Datei EF . StatusNFD der eGK) wieder zuriick auf ,,0“ gesetzt
und der NFD-Zeitstempel sowie die Versionsnummer der NFD-Speicherstruktur der eGK gemaf
[gemSpec_eGK_Fach_NFDM#2.2] aktualisiert.
Gibt der TUC_KON_203 ,,SchreibeDatei* den Fehlercode 6581 der eGK zuriick, bricht die
Operation mit Fehler 5000 ab.
In allen anderen Fehlerfallen bricht die Operation mit Fehler 112 ab.

'26& _ o cc| 3 H L1
Eingangsdaten
mandanthd Context-Mandanthd
cardHandle HpcHandle
Beschreibung
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28

Response mit giiltigen Antwortparametern zusammenstellen

NFDM: prepareResponse

Eingangsdaten

Ggf. von den Basisdiensten des Konnektors erhaltene Warnings.

Beschreibung

Zusammenstellung einer giiltigen Response (Ruckgabe und Statusriickmeldung) gemaR Tabelle
.1ab_FM_NFDM_008 — Operation Wr i teNFD*

6.1.1.2.3 EraseNFD
Tabelle 3: Tab_FM_NFDM_027 — Umsetzung zu Ablaufaktivitaten EraseNFD

1-9

Ubergreifende Erfolgsbedingungen priifen

Identisch zu 1-9 von WriteNFD (s. Tabelle ,Tab_FM_NFDM_026 — Umsetzung Ablaufaktivitaten
WriteNFD*)

10 | Zugriffsprotokolleintrag auf eGK G 2.0 schreiben
Identisch zu 10 von ReadNFD (s. Tabelle ,Tab_FM_NFDM_025 — Umsetzung Ablaufaktivitdten
ReadNFD")
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11 | Autorisierung des Versicherten mittels PIN-Verifikation einholen

Falls Berechtigungsregel fiir die fachliche Rolle eine PIN-Verifikation fordert

TUC_KON_012 ,,PIN verifizieren“

Eingangsdaten

cardSession In 4.1 ermittelte Kartensitzung der eGK

workplacelD Context.WorkplacelD

pinRef MRPIN.NFD

actionName Wert von actionName fir diese Operation geman
Tab_FM_NFDM_036 — Anwendungs-Parameter fir PIN-
Eingabe

verificationType Sitzung

Beschreibung

Es wird die PIN fir den I6schenden Zugriff auf den NFD auf der eGK verifiziert. Dabei wird der

fachliche Akteur am Display des Kartenterminals aufgefordert, die entsprechende PIN einzugeben
(Terminalanzeigen s. Tabelle ,Tab_FM_NFDM_036 — Anwendungs-Parameter fiir PIN- Eingabe"),
falls er dies nicht bereits im Rahmen der Kartensitzung getan hat. Die PIN-Eingabe erfolgt Uber das
PIN Pad des Kartenterminals.

Tritt hier ein Fehler auf, bricht die Operation mit Fehler 5019 ab.

12 | Zugriffsprotokolleintrag auf eGK schreiben

ReadNFD")

Identisch zu 12 von ReadNFD (s. Tabelle ,Tab_FM_NFDM_025 — Umsetzung Ablaufaktivitéten

13 | NFD-Anwendung der eGK auf Sichtbarkeit priifen

Die Priifung, ob die NFD-Anwendung verborgen ist, erfolgt implizit im néchsten Schritt.
TUC_KON_202 ,,LeseDatei“ gibt beim Versuch, die verborgene (deaktivierte) Anwendung

DF .NFD auf der eGK zu selektieren, um die Versionsnummer der NFD-Speicherstruktur der eGK
aus dem Informationselement Status der Datei EF . StatusNFD der eGK zu lesen, den Code "62
83’ des Betriebssystems der eGK zurilick, woraufhin die Operation mit Fehler 5020 abbricht.

14 | Version der NFD-Speicherstruktur der eGK priifen

14.1 | TUC_KON_202 ,,LeseDatei**

Eingangsdaten

cardSession

In 4.1 ermittelte Kartensitzung der eGK

fileldentifier

‘DO 1E’

sfid -

folder ‘D276 0001 4407
offset 20

length 5

Beschreibung

eGK ausgelesen.

mit Fehler 5020 ab.

Es wird das Informationselement Version_Speicherstruktur der Datei EF.StatusNFD der

Gibt der TUC_KON_202 ,,LeseDatei“ den Fehlercode '6283' der eGK zurlick, bricht die Operation
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14.2. | NFDM:checkContainerVersion

Eingangsdaten
In 14.1 gelesener Wert des Informationselements Version_Speicherstruktur der Datei
EF.StatusNFD der eGK
Beschreibung
Es wird Gberprift, ob dem Fachmodul die in 14.1 gelesene Versionsnummer der NFD-
Speicherstruktur der eGK bekannt ist. Ist dies nicht der Fall, bricht die Operation mit Fehler 5004 ab.

15 | NFD-Status-Flag auf eGK setzen
TUC_KON_203 ,,SchreibeDatei*
Eingangsdaten
cardSession In 4.1 ermittelte Kartensitzung der eGK
fileldentifier ‘DO OE’
(optional/verpflichtend, wenn kein
sFTid angegeben ist)
sfid -
(optional/verpflichtend, wenn kein
fileldentifier angegeben ist)
folder ‘D276 0001 4407
offset 0
length 1
dataToBeWritten 1
Beschreibung
Zur ,Transaktionssicherung” wird das Status-Flag des NFD-Status-Containers (Wert des
Informationselements Status der Datei EF.StatusNFD der eGK) vor Beginn des Léschvorgangs
des NFD auf ,1" gesetzt.
Gibt der TUC_KON_203 ,,SchreibeDatei* den Fehlercode 6581 der eGK zuriick, bricht die
Operation mit Fehler 5000 ab.
In allen anderen Fehlerfallen bricht die Operation mit Fehler 5012 ab.

16 | GroRenangabe NFD auf eGK auf 0 setzen

Das Setzen der GréRenangabe fur den NFD auf der eGK auf 0 erfolgt implizit in 17.
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17 | NFD von eGK l6schen

TUC_KON_204 ,,LéscheDatei Inhalt*

Eingangsdaten

cardSession In 4.1 ermittelte Kartensitzung der eGK

fileldentifier ‘DO 10°

(optional/verpflichtend, wenn kein
sFTid angegeben ist)

sfTid -

(optional/verpflichtend, wenn kein
fileldentifier angegeben ist)

folder ‘D276 0001 4407
offset -

Beschreibung

Der Inhalt der Datei EF .NFD der eGK wird durch Oktette mit dem Wert 00" (NULL) Gberschrieben.
Dadurch wird einerseits der Inhalt des Informationselement Lange NFD mit "00 00" Uiberschrieben
und zudem die Daten des im Informationselement NFD gespeicherten NFD ,gel6scht”, d. h. mit "00°
(NULL) tberschrieben.

Gibt der TUC_KON_204 ,,LéscheDatei Inhalt* den Fehlercode 6581 der eGK zurlick, bricht die
Operation mit Fehler 5000 ab.

In allen anderen Fehlerfallen bricht die Operation mit Fehler 5012 ab.

18 | NFD-Zeitstempel auf eGK aktualisieren

18.1 | TUC_KON_351 ,Liefere Systemzeit*

Eingangsdaten

Keine

Beschreibung

Der TUC liefert die aktuelle Systemzeit des Konnektors.
Tritt hierbei ein Fehler auf, bricht die Operation mit Fehler 5012 ab.

18.2 | NFDM: formatSystemTime

Eingangsdaten

Im vorherigen Teilschritt ermittelte Systemzeit

Beschreibung

Die Systemzeit wird fur das Schreiben in das Informationselement Timestamp der Datei
EF.StatusNFD der eGK gemal [gemSpec_eGK_Fach_NFDM#2.2] formatiert (14 Oktette;
YYYYMMDDhhmmss).

Das eigentliche Schreiben des NFD-Zeitstempels in das Informationselement Timestamp der Datei
EF . StatusNFD der eGK erfolgt aus Performancegriinden in 20.2. Dort wird die Oktettkette aus
NFD-Status-Flag und NFD-Zeitstempel als Ganzes in die Datei EF . StatusNFD der eGK
geschrieben.

Tritt hierbei ein Fehler auf, bricht die Operation mit Fehler 5012 ab.

19 | Versionsnummer NFD-Speicherstruktur der eGK auf eGK aktualisieren

Das Aktualisieren der Versionsnummer der NFD-Speicherstruktur der eGK erfolgt implizit im
nachsten Schritt. Dort wird die Oktettkette zur Befilllung des NFD-Status-Containers als Ganzes in
die Datei EF.StatusNFD der eGK geschrieben.
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20 | NFD-Status-Flag auf eGK zurilicksetzen
20.1 | NFDM:concatenate
Eingangsdaten
In 18.2 formatierter NFD-Zeitstempel, Versionsnummer der NFD-Speicherstruktur der eGK, gemaf
derer auf die eGK geschrieben wird.
Beschreibung
Die Oktettkette fir den NFD-Status-Container der eGK wird gemaf
[gemSpec_eGK_Fach_NFDM#2.2] konkateniert, wobei das Informationselement Version_XML mit
Oktetten des Wertes "00” zu befillen ist und das Informationselement Status den Wert ,0“ erhélt.
Tritt hierbei ein Fehler auf, bricht die Operation mit Fehler 5012 ab.
20.2. | TUC_KON_203 ,,SchreibeDatei**

Eingangsdaten
cardSession In 4.1 ermittelte Kartensitzung der eGK
fileldentifier ‘DO OE’
(optional/verpflichtend, wenn kein
sFTid angegeben ist)
sfid -
(optional/verpflichtend, wenn kein
fileldentifier angegeben ist)
folder ‘D276 0001 4407
offset
length
dataToBeWritten In 20.1 konkatenierte Oktettkette
Beschreibung
Mit Beendigung des Ldschvorgangs des NFD auf der eGK wird das NFD-Status-Flag (Wert des
Informationselements Status der Datei EF . StatusNFD der eGK) wieder zuriick auf ,,0“ gesetzt
und der NFD-Zeitstempel sowie die Versionsnummer der NFD-Speicherstruktur der eGK aktualisiert.
Gibt der TUC_KON_203 ,,SchreibeDatei* den Fehlercode 6581 der eGK zuriick, bricht die
Operation mit Fehler 5000 ab.
In allen anderen Fehlerféllen bricht die Operation mit Fehler 5012 ab.

19

21 | Response mit gultigen Antwortparametern zusammenstellen
NFDM:prepareResponse
Eingangsdaten
Ggf. von den Basisdiensten des Konnektors erhaltene Warnings
Beschreibung
Zusammenstellung einer giiltigen Response (Riickgabe und Statusriickmeldung) gemaR Tabelle
.Tab_FM_NFDM_011 — Operation EraseNFD*
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act WritebPE
1. -9. Ubergreifende
Erfolgsbedingungen priifen
oo 18. DPE komprimieren
(Zertikat ungiig] 10. G““‘gf;gnde’ eGK [Komprimierung des DPE gescheitert]
®©<
Fehler 107 (generisch) Fehler 5110
[Zertifikat gesperrt]
@<
Fehler 106 (generisch) [Zertifikat giltig] 19. DPE-Status-Flag auf
[eGK G 2.1 oder héher] eGK setzen
Fehler 108
(generisch)
[ i auf eGK
~ v [eGK defek] [Schreiben des Status-Flag gescheitert]
% 11. Zugriffsprotokolleintrag
auf eGK G 2.0 schreiben
PIN fiir eGK-Session bereits
ngeg:ben und Zaguml:ne\c:zer 20. Gréfe des DPE auf eGK
icherheitszustand der eGK nicht
schreiben
Juriickgesetzt? PIN-Verifikation laut
Berechtigungsregel
gefordert?
12. Autorisierung des jal ’
Versicherten mittels PIN- lial [eGK ist defeki] [Schreiben der GréRe gescheitert]
Verifikation einholen
[eGK G 2.0]
Fehler 5019
O< [PIN-Verifikation 21. DPE auf eGK schreiben
gescheitert]
13. Zugriffsprotokolleintrag
[¢ auf eGK auf eGK schreiben [eGK ist defekt] [Schreiben des DPE gescheitert]
Fehler 5000 C. ~(@) Fehler112
[DPE zu grof] TN (generisch)

Fehler 5120

gescheitert]

Fehler 5107

Fehler 5114

€GK liberein]

Fehler 5108

[DPE verborgen]

[Dekodierung des DPE

[DPE nicht valide]

[Versicherten ID des DPE stimmt
nicht mit der Versicherten-ID der

14. DPE-Anwendung der
eGK auf Sichtbarkeit prifen

15. DPE dekodieren

16. DPE gegen
[DPE_Document.xsd]
validieren

17. Versicherten-ID des
DPE priifen

23. DPE-Zeitstempel auf
eGK aktualisieren

22. DPE-Status-Flag auf
eGK zuriicksetzen

:

Fehler 5113

[eGK defek]

[eGK ist defekt] [+ des

24. Versionsnummer DPE-
Speicherstrukturen der
eGK auf eGK aktualisieren

[eGK ist defek] der

25. DPE-Status-Flag auf
eGK zuriicksetzen

[eGK it defek]

des StatusFlag

26. Response mit giiltigen

Antwortparametern
zusammenstellen

Abbildung 2: Abb_FM_NFDM_006 — Ablauf ReadDPE
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6.2.1.1.2 WriteDPE

'gema

ngen des Ges mbH

act WriteDPE _/

1.-9. Ubergreifende
Erfolgsbedingungen prafen
oo

10. Giiltigkeit der eGK

[zertifikat ungiltig] priifen

@<
Fehler 107 (generisch)

[Zertifikat gesperr]
@<

Fehler 106 (generisch)

[zertifikat giiltig]

1 PE dekodieren

[Dekodierung des DPE gescheitert]

@<

Fehler 5107

12. DPE gegen
[DPE_Document.xsd]
validieren

[DPE nicht valide]

@<

Fehler 5114

13. Versicherten-ID des
DPE priffen

[Versicherten ID des DPE stimmt nicht mit
der Versicherten-ID der eGK iberein]

Fehler 5108

14. DPE komprimieren

[Komprimierung des DPE gescheitert]

@<

Fehler 5110

Fehler 108
(generisch)

o

auf eGK

15. Zugriffsprotokolleintrag
auf eGK G 2.0 schreiben

PIN fiir eéGK-Session bereits
eingegeben und dadurch erreichter
Sicherheitszustand der eGK nicht
2uriickgesetzt?

gefordert?
16. Autorisierung des [nein] lia]

[eGK G 2.1 oder hoher]

PIN-Verifikation laut
Berechtigungsregel

Versicherten mittels PIN-
Verifikation einholen

Fehler 5019

lia] [eGK G 2.0]

O

[PIN-Verifikation
gescheitert]

17. Zugriffsprotokolleintrag

auf eGK schreiben

[zugri auf eGK

Fehler 5000

18. DPE-Anwendung der
eGK auf Sichtbarkeit prifen

[DPE verborgen]

>©®

Fehler 5120

19. DPE-Status-Flag auf
eGK setzen

[eGK defek] [Schreiben des Status-Flag gescheitert]

20. GroRe des DPE auf eGK
schreiben

[eGK ist defekd] [Schreiben der GroRe gescheitert]

21. DPE auf eGK schreiben

[eGK ist defek] [Schreiben des DPE gescheitert]

Fehler 112
(generisch)

~(e
TS

[DPE zu groB]

22. DPE-Status-Flag auf
eGK zuriicksetzen

23. DPE-Zeitstempel auf
eGK aktualisieren

[eGK defek]

Fehler 5113
[eGK ist defek]

des
24. Versionsnummer DPE-
Speicherstrukturen der
eGK auf eGK aktualisieren
[eGK ist defek] der

25. DPE-Status-Flag auf
eGK zuriicksetzen

[eGK ist defeld] [Schreiben des StatusFlag gescheitert]

26. Response mit gilltigen

Antwortparametern
zusammenstellen

Abbildung 3: Abb_FM_NFDM_007 — Ablauf WriteDPE
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6.2.1.1.3 EraseDPE

gema

t fe T

act EraseDPE /

1. - 9. Ubergreifende
Erfolgsbedingungen
prifen

[eGK G 2.1 oder hoher]

10.
Zugriffsprotokolleintrag
auf eGK G 2.0
schreiben
Fehler 108
enerisch
@ ) I g auf eGK 1

®<

PIN fir eGK-Session bereits eingegeben

PIN-Verifikation laut
und dadurch

Sichert

Zeitstempels gescheitert]

e gsregel
der eGK nicht zuriickgesetzt? gefordert?
11. Autorisierung des [nein] [ia]
Versicherten mittels PIN-
Verifikation einholen
[nein]
[eGK G 2.0]
Fehler 5019
@<
[PIN-Verifikation
gescheitert]
12. Zugriffsprotokolleintrag
auf eGK schreiben
[Zugriffsprotc auf eGK gescheitert]
13. DPE-Anwendung der
eGK auf Sichtbarkeit
priifen
18. DPE-Zeitstempel auf [DPE verborgen]
eGK aktualisieren
[Aktualisierung des .
e efe . Version der -
[eGK defeki] 14.V der DPE-

19. Versionsnummer DPE-
Speicherstrukturen der
eGK auf eGK aktualisieren

[eGK defek]

[Aktualisierung der
Versionsnummer gescheitert]

Speicherstruktur der eGK
priifen

[Version Speicherstruktur
unbekannt]

Fehle

15. DPE-Status-Flag auf
eGK setzen

20. DPE-Status-Flag auf
eGK zuriicksetzen
Fehler
5000

[Schreiben des Status-

Flag gescheitert] [eGK defekt]

16. GréRenangabe DPE auf
eGK auf 0 setzen

21. Response mit giiltigen

Antw ortparametern
zusammenstellen

GK defek] [Schreiben des Status- [Setzen der Lange
[e! efek] Flag gescheitert] gescheitert] [eGK defekt] —/
LJ /\‘
Fehler
5112

17. DPE von eGK léschen

[Léschen des DPE

gescheitert] [eGK defekt]

&

Fehler 5120

r5104

Fehler
5000

Abbildung 4: Abb_FM_NFDM_008 — Ablauf EraseDPE
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6.2.1.2.1 ReadDPE
Tabelle 4: Tab_FM_NFDM_028 — Umsetzung Ablaufaktivitaten ReadDPE

1 | Identisch zu 1 von ReadNFD (s. Tabelle ,Tab_FM_NFDM_025 — Umsetzung Ablaufaktivitaten
ReadNFD")

2 | Zugriffsberechtigung auf eGK prifen

TUC_KON_000 ,,Prife Zugriffsberechtigung“

Eingangsdaten

mandantild Context.Mandantld

clientSystemld Context.ClientSystemld

workplaceld Context._Workplaceld

userld -

ctid -

cardHandle EhcHandle

needCardSession true

allWorkplaces false

serviceName e Bei Aufruf durch Primarsystem tber SOAP:
DPEService

Beschreibung

Mittels des TUC-Aufrufs wird Gberprift, ob der aufrufende Client (identifiziert tber
clientSystemld) berechtigt (autorisiert) ist, innerhalb des Mandanten (identifiziert durch
mandantld) tber den Arbeitsplatz (identifiziert durch workplaceld) auf die lokal gesteckte eGK
(identifiziert durch cardHandle) zuzugreifen. Dabei wird gleichzeitig sichergestellt, dass die
bendtigte Kartensitzung der eGK vom Arbeitsplatz workplace ld gestartet wurde.

Tritt hierbei ein Fehler auf, bricht die Operation mit Fehler 5014 ab.
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3 | Zugriffsberechtigung auf HBA/SMC-B priifen

TUC_KON_000 ,,Prife Zugriffsberechtigung

Eingangsdaten

mandantld Context.Mandantld
clientSystemld Context._ClientSystemld
workplaceld Context.Workplaceld
userld fur HBA: Context.Userld
fir SMC-B: -
ctld -
cardHandle HpcHandle
needCardSession true
allWorkplaces false
serviceName » Bei Aufruf durch Priméarsystem iber SOAP: DPEService

Beschreibung

Mittels des TUC-Aufrufs wird Gberprift, ob der aufrufende Client (identifiziert Gber
clientSystemld) berechtigt (autorisiert) ist, innerhalb des Mandanten (identifiziert durch
mandantld) Uber den Arbeitsplatz (identifiziert durch workplaceld) auf den/die durch
cardHandl e identifizierten HBA/SMC-B zuzugreifen. Dabei wird der Zugriff auf den HBA verhindert,
wenn es eine Kartensitzung zum selben Primarsystem, aber einer anderen user 1d gibt, deren
Sicherheitszustand erhéht ist. Fir eine SMC-B wird sichergestellt, dass es sich um eine im
Mandanten verwaltete SMC-B handelt.

Tritt hierbei ein Fehler auf, bricht die Operation mit Fehler 5015 ab.

4 | |dentisch zu 4-5 von ReadNFD (s. Tabelle ,Tab_FM_NFDM_025 — Umsetzung Ablaufaktivitéaten
ReadNFD")

6 | Berechtigungsregel ermitteln

6.1 | TUC_KON_022 ,Liefere PIN-Status*

Eingangsdaten

cardSession In 4.1 ermittelte Kartensitzung der eGK

pinRef MRPIN.DPE

Beschreibung

Uber die Abfrage des PIN-Status wird ermittelt, ob die MRP IN.DPE aktiviert (Der Riickgabewert von
TUC_KON_022 fir pinStatus ist nicht DISABLED) ist. Fir alle anderen Riickgabewerte des
TUC_KON_022 fur pinStatus wird von einer aktivierten MRPIN _NFD ausgegangen.

Dieser Teilschritt ist nur notwendig, wenn zur Bestimmung der Berechtigungsregel zusatzlich die
Bedingung beziiglich aktivierter Multireferenz-PIN relevant ist.

6.2 | identisch zu 6.2 von ReadNFD (s. Tabelle ,Tab_FM_NFDM_025 — Umsetzung Ablaufaktivitaten
ReadNFD¥)

Tritt in diesem Schritt ein Fehler auf, bricht die Operation mit Fehler 5011 ab.

7| Identisch zu 7-9 von ReadNFD (s. Tabelle ,Tab_FM_NFDM_025 — Umsetzung Ablaufaktivitéaten

é ReadNFD")

10 | Zugriffsprotokolleintrag auf eGK G 2.0 schreiben
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Identisch zu 10 von ReadNFD (s. Tabelle ,Tab_FM_NFDM_025 — Umsetzung Ablaufaktivitaten
ReadNFD*)

11

Autorisierung des Versicherten mittels PIN-Verifikation einholen

Falls Berechtigungsregel fiir die fachliche Rolle eine PIN-Verifikation fordert

TUC_KON_012 ,,PIN verifizieren*

Eingangsdaten

cardSession In 4.1 ermittelte Kartensitzung der eGK
workplacelD Context.WorkplacelD
pinRef far fachliche Rolle Versicherter:

MRPIN.DPE_READ
fur alle anderen fachlichen Rollen:

MRPIN.DPE

actionName Wert von actionName fur diese Operation gemaf
Tab_FM_NFDM_036 — Anwendungs-Parameter fir PIN-
Eingabe

verificationType Sitzung

Beschreibung

Es wird die PIN fir lesenden Zugriff auf den DPE auf der eGK verifiziert. Dabei wird der fachliche
Akteur am Display des Kartenterminals aufgefordert, die entsprechende PIN einzugeben
(Terminalanzeigen s. Tabelle ,Tab_FM_NFDM_036 — Anwendungs-Parameter fir PIN-Eingabe"),
falls er dies nicht bereits im Rahmen der Kartensitzung getan hat. Die PIN-Eingabe erfolgt Uber das
PIN Pad des Kartenterminals.

Tritt hier ein Fehler auf, bricht die Operation mit Fehler 5019 ab.

12 | Zugriffsprotokolleintrag auf eGK schreiben
Identisch zu 12 von ReadNFD (s. Tabelle ,Tab_FM_NFDM_025 — Umsetzung Ablaufaktivitdten
ReadNFD*)

13 | DPE-Anwendung der eGK auf Sichtbarkeit prufen
Die Priifung, ob die DPE-Anwendung der eGK verborgen ist, erfolgt implizit in 14.
TUC_KON_202 ,,LeseDatei** gibt beim Versuch, den deaktivierten Ordner DF .DPE der eGK zu
selektieren, um die darin befindliche Datei EF . StatusDPE zu lesen, den Code "62 83" des
Betriebssystems der eGK zuriick, woraufhin die Operation mit Fehler 5120 abbricht.

14 | Technische Konsistenz des DPE auf eGK prufen

14.1 | TUC_KON_202 ,,LeseDatei*
Eingangsdaten
cardSession In 4.1 ermittelte Kartensitzung der eGK
fileldentifier ‘DO 18
(optional/verpflichtend, wenn kein
sFTid angegeben ist)
sfid -
(optional/verpflichtend, wenn kein
fileldentifier angegeben ist)
folder ‘D276 0001 4408
offset -
length -
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Beschreibung

Es werden alle Informationselemente der Datei EF . StatusDPE der eGK gelesen.

Gibt der TUC_KON_202 ,,LeseDatei“ den Fehlercode '6283' der eGK zuriick, bricht die Operation
mit Fehler 5120 ab.

Tritt dabei ein anderer Lesefehler auf, bricht die Operation mit Fehler 111 ab.

14.2

NFDM: checkConsistency

Eingangsdaten

In 14.1 aus der Datei EF . StatusDPE gelesene Daten (= alle Informationselemente)

Beschreibung

Es wird Gberprift, ob der Wert des Informationselements Status der Eingangsdaten ,0“ ist.

Ist der Status ,0%, ist der DPE technisch konsistent und die Verarbeitung lauft weiter. Ist der Status
»1", ist der Fehler 5103 mit dem Wert des Informationselements Timestamp der Eingangsdaten im
Detailtext zuriickzugeben.

Ist der Wert weder 0" noch ,1“ gemaR [gemSpec_eGK_Fach_NFDM#2.2], so wurde noch kein DPE
angelegt. Die Operation bricht daher mit dem Fehler 5121 ab.

15 | Version der DPE-Speicherstruktur der eGK prufen
NFDM: checkContainerVersion
Eingangsdaten
In 14.1 aus dem DPE-Statuscontainer der eGK gelesene Daten (= alle Informationselemente)
Beschreibung
Es wird Uberprift, ob dem Fachmodul die im Informationselement Version_Speicherstruktur
der Eingangsdaten gespeicherte Versionsnummer der DPE-Speicherstruktur der eGK bekannt ist.
Ist dies nicht der Fall, bricht die Operation mit Fehler 5104 ab.

16 | Existenz DPE auf eGK prifen
Die Priifung, ob ein DPE auf der eGK existiert, erfolgt implizit in 17.
In 17 werden alle Daten aus der Datei EF .DPE der eGK gelesen. Das Informationselement LaAnge
DPE enthalt die GréRe (Anzahl Oktette) des im Informationselement DPE gespeicherten DPE. Nur
wenn ein Wert fur dieses Informationselement gesetzt ist und dieser ungleich “00 00" ist, existiert ein
DPE auf der eGK.
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17

DPE von eGK lesen

171

TUC_KON_202 ,,LeseDatei*

Eingangsdaten

cardSession In 4.1 ermittelte Kartensitzung der eGK

fileldentifier ‘DO 1B’

(optional/verpflichtend, wenn kein
sFTid angegeben ist)

sfTid -

(optional/verpflichtend, wenn kein
fileldentifier angegeben ist)

folder ‘D276 0001 4408’

offset -

length -

Beschreibung

Es werden die Daten aus beiden Informationselementen (L&nge DPE und DPE) der Datei EF .DPE
der eGK gelesen.

Tritt dabei ein Fehler auf, bricht die Operation mit Fehler 111 ab.

17.2

NFDM:checkSize

Eingangsdaten

In 17.1 aus der Datei EF .DPE der eGK gelesene Daten (die beiden Informationselemente Lange
DPE und DPE)

Beschreibung

Es wird das Informationselement LAnge DPE der Eingangsdaten als Gro3e des DPE (Anzahl
Oktette) ausgewertet. Ist die Gréf3e "00 00", bedeutet dies, es existiert kein DPE auf der eGK. In
diesem Fall bricht die Operation mit Fehler 5121 ab.

17.3

NFDM: extractDpe

Eingangsdaten

In 17.1 aus der Datei EF.DPE der eGK gelesene Daten (die beiden Informationselemente Lange
DPE und DPE)

Beschreibung

Die dem Informationselement Lange DPE folgende und der in 17.2 ausgewerteten Grof3e
entsprechende Anzahl Oktette wird als DPE zur Weiterverarbeitung extrahiert.

Tritt dabei ein Fehler auf, bricht die Operation mit Fehler 111 ab.

18

DPE dekomprimieren

NFDM:decompress

Eingangsdaten

Der in 17.3 extrahierte DPE

Beschreibung

Der DPE wird dekomprimiert.
Tritt dabei ein Fehler auf, bricht die Operation mit Fehler 5106 ab.
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19 | DPE gegen [DPE_Document.xsd] validieren
NFDM:val idateDocument
Eingangsdaten
Der in 18 dekomprimierte DPE
Beschreibung
Der DPE wird gegen das XML-Schema [DPE_Document.xsd] validiert. Ergibt die Validierung, dass
der NFD entweder nicht wohlgeformt oder nicht valide zum Schema ist, so bricht die Operation mit
Fehler 5114 ab.
20 | DPE kodieren
NFDM:encode
Eingangsdaten
Der in 19 validierte DPE
Beschreibung
Der DPE wird base64-kodiert.
Tritt dabei ein Fehler auf, bricht die Operation mit Fehler 5109 ab.
21 | Response mit giiltigen Antwortparametern zusammenstellen

NFDM: prepareResponse

Eingangsdaten

In 18-validierter 20 base64-kodierter DPE und ggf. von den Basisdiensten des Konnektors erhaltene
Warnings

Beschreibung

Zusammenstellung einer giiltigen Response (Ruckgabe und Statusriickmeldung) gemaR Tabelle
.1ab_FM_NFDM_015 — Operation ReadDPE"

6.2.1.2.2 WriteDPE
Tabelle 5: Tab_FM_NFDM_029 — Umsetzung Ablaufaktivitaten WriteDPE

1 | dentisch zu 1-3 von ReadDPE (s. TabelleTab_FM_NFDM_028 — Umsetzung Ablaufaktivitaten
é ReadDPE)
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4 | Sperrung Gesundheitsanwendung auf eGK priifen
4.1 | TUC_KON_026 ,,Liefere CardSession*
Eingangsdaten
mandantld Context._Mandantld
clientSystemld Context._ClientSystemld
cardHandle EhcHandle
userld -
Beschreibung
Fir die eGK ist die Sitzung zu ermitteln. Diese wird fiir den Aufruf des TUCs im néchsten Teilschritt
bendétigt.
4.2 | TUC_KON_018 ,,eGK-Sperrung prufen*
Eingangsdaten
cardSession In 4.1 ermittelte Kartensitzung der eGK
checkHcaOnly false
Beschreibung
Uber den TUC wird geprift, ob die Gesundheitsanwendung der eGK, also der Ordner DF .HCA
deaktiviert (= gesperrt) ist und ob das Zertifikat C.CH.AUT der eGK zeitlich guiltig und nicht gesperrt
ist.
Der Aufruf des TUC schliel3t die Gultigkeitspriifung der eGK aus Schritt 10 mit ein.
Ist die Gesundheitsanwendung gesperrt, bricht die Operation mit Fehler 114 ab.
Ist das Zertifikat nicht gliltig (Ergebnis der Offline-Priifung ,ungiltig), bricht die Operation mit Fehler
107 ab.
Ist das Zertifikat gesperrt (Sperrstatus = ,gesperrt*), bricht die Operation mit Fehler 106 ab.
5 | Version der eGK priifen
Identisch zu 5 von ReadNFD (s. Tabelle ,Tab_FM_NFDM_025 — Umsetzung Ablaufaktivitaten
ReadNFD")
6 | Berechtigungsregel ermitteln
6.1 | Identisch zu 6.1 von ReadDPE (s. Tabelle ,Tab_FM_NFDM_025 — Umsetzung Ablaufaktivitaten
ReadNFD)
6.2 | NFDM:getAccessRule

Eingangsdaten

Gdf. in 6.1 ermittelter PIN-Status

Beschreibung

Es wird die Berechtigungsregel gemafR Berechtigungstabelle ermittelt.

Tritt in diesem Schritt ein Fehler auf, bricht die Operation mit Fehler 5011 ab.

7| Identisch zu 7-9 von ReadNFD (s. Tabelle ,Tab_FM_NFDM_025 — Umsetzung Ablaufaktivitéaten
S; ReadNFD")
10 | Gultigkeit der eGK prufen

Erfolgt implizit bereits durch Aufruf von TUC_KON_018 in Schritt 4.2
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11

DPE dekodieren

NFDM:decode

Eingangsdaten

Der Wert des Aufrufparameters DPEDocument

Beschreibung

Der base64-kodierte DPE wird dekodiert.
Tritt hierbei ein Fehler auf, bricht die Operation mit Fehler 5107 ab.

12

DPE gegen [DPE_Document.xsd] validieren

NFDM:val idateDocument

Eingangsdaten

Der in 11 dekodierte DPE

Beschreibung

Der DPE wird gegen das XML-Schema [DPE_Document.xsd] validiert. Ergibt die Validierung, dass
der NFD entweder nicht wohlgeformt oder nicht valide zum Schema ist, so bricht die Operation mit
Fehler 5114 ab.

13

Versicherten-ID des DPE priifen

131

NFDM:extractDpelnsurantid

Eingangsdaten

Der in 12 validierte DPE

Beschreibung

Die Versicherten-ID (Wert des Elements
/DPEDocument/Perstnliche_Erklarungen/DPE_Versicherter/Versicherter/Versich

erten_ID) wird aus dem DPE extrahiert.
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13.2 | TUC_KON_034 ,,Zertifikatsinformationen extrahieren*

Eingangsdaten

cardSession In 4.1 ermittelte Kartensitzung der eGK

ges false

Beschreibung

Durch den TUC-Aufruf wird das Zertifikat C.CH.AUT von der eGK gelesen und sowohl das Zertifikat
als auch der Wert des im folgenden Schritt bendétigten SubjectDN an das Fachmodul zuriickgeliefert.
Die Struktur des SubjectDN ist in [gemSpec_PKI#5.1.2] und [gemSpec_PKI#5.1.3.1] definiert.

13.3 | NFDM:extractCertinsurantld

Eingangsdaten

Der in 13.2 gelesene SubjectDN des in 13.2 gelesenen Zertifikats

Beschreibung

Aus SubjectDN wird die Versicherten-ID im Feld mit dem Namen organizationalUnitName
extrahiert.

Anmerkung: Es gibt zwei organizationalUnitName-Felder. Das zehnstellige, alphanumerische
Feld beinhaltet die Versicherten-ID (unveranderbarer Teil der Krankenversichertennummer), das
andere, neunstellige numerische Feld, das Institutionskennzeichen der Krankenversichertennummer
(s. [gemSpec_PKI#5.1.3.1]).

13.4 | NFDM:checklnsurantldsForEqual ity

Eingangsdaten

In 13.1 aus dem DPE extrahierte Versicherten ID und die in 13.3 aus dem in 13.2 gelesenen
Zertifikat extrahierte Versicherten-1D

Beschreibung

Die beiden extrahierten Versicherten-IDs werden auf Gleichheit getestet.
Sind die beiden IDs nicht gleich, bricht die Operation mit Fehler 5108 ab.

14 | DPE komprimieren

NFDM:compress

Eingangsdaten

Der in 12 validierte DPE

Beschreibung

Der in 12 validierte DPE wird komprimiert.
Tritt in diesem Schritt ein Fehler auf, bricht die Operation mit Fehler 5110 ab.

15 | Zugriffsprotokolleintrag auf eGK G 2.0 schreiben

Identisch zu 10 von ReadNFD (s. Tabelle ,Tab_FM_NFDM_025 — Umsetzung Ablaufaktivitaten
ReadNFD*)

16 | Autorisierung des Versicherten mittels PIN-Verifikation einholen

Falls Berechtigungsregel fur die fachliche Rolle eine PIN-Verifikation fordert

TUC_KON_012 ,,PIN verifizieren“

Eingangsdaten

cardSession In 4.1 ermittelte Kartensitzung der eGK
workplacelD Context.WorkplacelD
pinRef MRPIN.DPE
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actionName Wert von actionName fiir diese Operation gemaf
Tab_FM_NFDM_036 — Anwendungs-Parameter flr PIN-
Eingabe

verificationType Sitzung
Beschreibung
Es wird die PIN fiir den schreibenden Zugriff auf den DPE auf der eGK verifiziert. Dabei wird der
fachliche Akteur am Display des Kartenterminals aufgefordert, die entsprechende PIN einzugeben
(Terminalanzeigen s. Tabelle ,Tab_FM_NFDM_036 — Anwendungs-Parameter fiir PIN-Eingabe),
falls er dies nicht bereits im Rahmen der Kartensitzung getan hat. Die PIN-Eingabe erfolgt Uber das
PIN Pad des Kartenterminals.
Tritt hier ein Fehler auf, bricht die Operation mit Fehler 5019 ab.

17 | Zugriffsprotokolleintrag auf eGK schreiben
Identisch zu 12 von ReadNFD (s. Tabelle ,Tab_FM_NFDM_025 — Umsetzung Ablaufaktivitéten
ReadNFD*)

18 | DPE-Anwendung der eGK auf Sichtbarkeit priifen
Die Prifung, ob die DPE-Anwendung auf der eGK verborgen ist, erfolgt implizit in 19.
TUC_KON_203 ,,SchreibeDatei* gibt beim Versuch, den deaktivierten Ordner DF . DPE der eGK
zu selektieren, um in die darin befindliche Datei EF . StatusDPE zu schreiben, den Code 62 83" des
Betriebssystems der eGK zuriick, woraufhin die Operation mit Fehler 5120 abbricht.

19 | DPE-Status-Flag auf eGK setzen
TUC_KON_203 ,,SchreibeDatei*
Eingangsdaten
cardSession In 4.1 ermittelte Kartensitzung der eGK
fileldentifier ‘DO 18
(optional/verpflichtend, wenn kein
sFTid angegeben ist)
sfid -
(optional/verpflichtend, wenn kein
fileldentifier angegeben ist)
folder ‘D276 0001 4408
offset 0
length 1
dataToBeWritten J1°
Beschreibung
Zur ,Transaktionssicherung” wird der Wert des Informationselements Status der Datei
EF . StatusDPE der eGK vor Beginn des Schreibvorgangs des DPE auf ,1" gesetzt.
Gibt der TUC_KON_203 ,,SchreibeDatei* den Fehlercode 6581 der eGK zuriick, bricht die
Operation mit Fehler 5000 ab.
Gibt der TUC_KON_203 ,,SchreibeDatei“ den Fehlercode 62 83" der eGK zuriick, bricht die
Operation mit Fehler 5120 ab.
In allen anderen Fehlerfallen bricht die Operation mit Fehler 112 ab.
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20 | GroRe des DPE auf eGK schreiben

20.1 | NFDM:determineSize

Eingangsdaten

Der in 14 komprimierte DPE

Beschreibung

Die GroR3e (Anzahl Oktette) des DPE wird bestimmt.

20.2 | Das Schreiben der in 20.1 ermittelten GréRe des DPE auf die eGK erfolgt zusammen mit dem
Schreiben des DPE in 21.
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21 | DPE auf eGK schreiben

21.1 | NFDM:concatenate

Eingangsdaten

DPE und die in 20.1 ermittelte GréRe (Anzahl Oktette) des DPE

Beschreibung

Die in 20.1 ermittelte GréRenangabe wird konkateniert mit dem an 21.1 Gibergebenen DPE. Die
Struktur entspricht [gemSpec_eGK_Fach_NFDM#3.1].

Tritt hierbei ein Fehler auf, bricht die Operation mit Fehler 112 ab.

21.2 | TUC_KON_203 ,,SchreibeDatei“

Eingangsdaten

cardSession In 4.1 ermittelte Kartensitzung der eGK

fileldentifier ‘DO 1B’
(optional/verpflichtend, wenn kein
sFTid angegeben ist)

sfid -

(optional/verpflichtend, wenn kein
fileldentifier angegeben ist)

folder ‘D276 0001 4408

offset -

length -

dataToBeWritten In 21.1 konkatenierte Oktettkette

Beschreibung

Die in 21.1 konkatenierte Oktettkette (GroRenangabe und DPE) wird auf die eGK in die Datei
EF _.DPE geschrieben.

Gibt der TUC_KON_203 ,,SchreibeDatei“ den Fehlercode 6581 der eGK zuriick, bricht die
Operation mit Fehler 5000 ab.

Hierbei wird die GréRe (Anzahl Oktette) des DPE geprUft. Ist die GrolRe des DPE groRRer als der in
der Datei EF.DPE entsprechend des Objektsystems der eGK zur Verfligung stehende Speicherplatz,
liefert der TUC den Fehler 4247. In diesem Fall wird Schritt 22 ausgefiihrt und die Operation mit dem
Fehler 5113 abgebrochen.

In allen anderen Fehlerfallen bricht die Operation mit Fehler 112 ab.

22 | DPE-Status-Flag auf eGK zurilicksetzen

Falls die GroRenprifung beim Aufruf von TUC_KON_203 *'SchreibeDatei' in 21.2 mit Fehler 4247
endete.

22.1 | TUC_KON_203 ,,SchreibeDatei*

Eingangsdaten

cardSession In 4.1 ermittelte Kartensitzung der eGK

fileldentifier ‘DO 18°

(optional/verpflichtend, wenn kein sfid
angegeben ist)

sfid

(optional/verpflichtend, wenn kein
fileldentifier angegeben ist)

folder ‘D276 0001 4408
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offset 0
length 1
dataToBeWritten ,0¢

Beschreibung

Mit Beendigung des Schreibvorgangs des DPE auf die eGK wird das DPE-Status-Flag (Wert des
Informationselements Status der Datei EF.StatusDPE der eGK) wieder zurlick auf ,0" gesetzt.

Gibt der TUC_KON_203 ,,SchreibeDatei* den Fehlercode 6581 der eGK zuriick, bricht die
Operation mit Fehler 5000 ab.

In allen anderen Fehlerfallen bricht die Operation mit Fehler 112 ab.

22.2 | Die Operation bricht mit dem Fehler 5113 ab.

23 | DPE-Zeitstempel auf eGK aktualisieren

23.1 | TUC_KON_351 ,Liefere Systemzeit*

Eingangsdaten

Keine

Beschreibung

Der TUC liefert die aktuelle Systemzeit des Konnektors.
Tritt hierbei ein Fehler auf, bricht die Operation mit Fehler 112 ab.

23.2 | NFDM: formatSystemTime

Eingangsdaten

Im vorherigen Teilschritt ermittelte Systemzeit

Beschreibung

Die Systemzeit wird fur das Schreiben in das Informationselement Timestamp der Datei
EF.StatusDPE der eGK gemal [gemSpec_eGK_Fach_NFDM#3.2] formatiert (14 Oktette;
YYYYMMDDhhmmss).

Das eigentliche Schreiben des DPE-Zeitstempels in das Informationselement Timestamp der Datei
EF . StatusDPE der eGK erfolgt aus Performancegriinden in 25.2. Dort wird die Oktettkette zur
Befiillung der Datei EF . StatusDPE als Ganzes in die Datei EF . StatusDPE der eGK geschrieben.

Tritt hierbei ein Fehler auf, bricht die Operation mit Fehler 112 ab.

24 | Versionsnummer DPE-Speicherstruktur der eGK auf eGK aktualisieren

Das Aktualisieren der Versionsnummer erfolgt implizit im nachsten Schritt. Dort wird die Oktettkette
zur Befullung der Datei EF . StatusDPE als Ganzes in die Datei EF . StatusDPE auf der eGK
geschrieben.

25 | DPE-Status-Flag auf eGK zurilicksetzen

25.1 | NFDM:concatenate

Eingangsdaten

In 23.2 formatierter DPE-Zeitstempel, Versionsnummer der DPE-Speicherstruktur der eGK, geman
derer der DPE auf die eGK geschrieben wird.

Beschreibung

Die Oktettkette fur den DPE-Status-Container wird geman [gemSpec_eGK_Fach_NFDM#3.2]
konkateniert, wobei das Informationselement Version_XML mit 5 Oktetten des Wertes "00” zu
befiillen ist und das Informationselement Status den Wert ,0“ erhélt.

Tritt hierbei ein Fehler auf, bricht die Operation mit Fehler 112 ab.

25.2 | TUC_KON_203 ,,SchreibeDatei“

Eingangsdaten
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cardSession In 4.1 ermittelte Kartensitzung der eGK

fileldentifier ‘DO 18
(optional/verpflichtend, wenn kein
sFTid angegeben ist)

sfid -

(optional/verpflichtend, wenn kein
fileldentifier angegeben ist)

folder ‘D276 0001 4408

offset

length

dataToBeWritten In 25.1 konkatenierte Oktettkette

Beschreibung

Mit Beendigung des Schreibvorgangs des DPE auf die eGK wird das DPE-Status-Flag (Wert des
Informationselements Status der Datei EF . StatusDPE der eGK) wieder zuriick auf ,0" gesetzt
und der DPE-Zeitstempel sowie die Versionsnummer der DPE-Speicherstruktur der eGK geman
[gemSpec_eGK_Fach_NFDM#3.2] aktualisiert.

Gibt der TUC_KON_203 ,,SchreibeDatei* den Fehlercode 6581 der eGK zuriick, bricht die
Operation mit Fehler 5000 ab.

In allen anderen Fehlerfallen bricht die Operation mit Fehler 112 ab.

26 | Response mit gultigen Antwortparametern zusammenstellen

NFDM: prepareResponse

Eingangsdaten

Ggf. von den Basisdiensten des Konnektors erhaltene Warnings

Beschreibung

Zusammenstellung einer giiltigen Response (Ruckgabe und Statusriickmeldung) gemaR Tabelle
.1ab_FM_NFDM_017 — Operation Wr i teDPE"

6.2.1.2.3 EraseDPE
Tabelle 6: Tab_FM_NFDM_030 — Umsetzung Ablaufaktivitaten EraseDPE

1-9 | Ubergreifende Erfolgsbedingungen priifen

Identisch zu 1-9 von Wr i teDPE (s. Tabelle ,Tab_FM_NFDM_029 — Umsetzung Ablaufaktivitaten
WriteDPE")

10 | Zugriffsprotokolleintrag auf eGK G 2.0 schreiben

Identisch zu 10 von ReadDPE (s. Tabelle ,Tab_FM_NFDM_028 — Umsetzung Ablaufaktivitéten
ReadDPE")
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11 | Autorisierung des Versicherten mittels PIN-Verifikation einholen

Falls Berechtigungsregel fiir die fachliche Rolle eine PIN-Verifikation fordert

TUC_KON_012 ,,PIN verifizieren“
Eingangsdaten
cardSession In 4.1 ermittelte Kartensitzung der eGK
workplacelD Context.WorkplacelD
pinRef MRPIN.DPE
actionName Wert von actionName fir diese Operation geman
Tab_FM_NFDM_036 — Anwendungs-Parameter fir PIN-
Eingabe

verificationType Sitzung
Beschreibung
Es wird die PIN fir den Idschenden Zugriff auf den DPE auf der eGK verifiziert. Dabei wird der
fachliche Akteur am Display des Kartenterminals aufgefordert, die entsprechende PIN einzugeben
(Terminalanzeigen s. Tabelle ,Tab_FM_NFDM_036 — Anwendungs-Parameter fir PIN-Eingabe"),
falls er dies nicht bereits im Rahmen der Kartensitzung getan hat. Die PIN-Eingabe erfolgt Uber das
PIN Pad des Kartenterminals.
Tritt hier ein Fehler auf, bricht die Operation mit Fehler 5019 ab.

12 | Zugriffsprotokolleintrag auf eGK schreiben
Identisch zu 12 von ReadDPE (s. Tabelle ,Tab_FM_NFDM_028 — Umsetzung Ablaufaktivitaten
ReadDPE")

13 | DPE-Anwendung der eGK auf Sichtbarkeit prufen
Die Priifung, ob die DPE-Anwendung verborgen ist, erfolgt implizit im n&chsten Schritt.
TUC_KON_202 ,,LeseDatei“ gibt beim Versuch, die verborgene (deaktivierte) Anwendung
DF .DPE der eGK zu selektieren, um die Versionsnummer der DPE-Speicherstruktur der eGK aus
dem Informationselement Status der Datei EF . StatusDPE der eGK zu lesen, den Code 62 83" des
Betriebssystems der eGK zuriick, woraufhin die Operation mit Fehler 5120 abbricht.

14 | Version der DPE-Speicherstruktur der eGK prufen

14.1 | TUC_KON_202 ,,LeseDatei*“
Eingangsdaten
cardSession In 4.1 ermittelte Kartensitzung der eGK
fileldentifier ‘DO 18
(optional/verpflichtend, wenn kein sfid
angegeben ist)
sfid -
folder ‘D276 0001 4408
offset 20
length 5
Beschreibung
Es wird das Informationselement Version_Speicherstruktur der Datei EF.StatusDPE der
eGK ausgelesen.
Gibt der TUC_KON_202 ,,LeseDatei“ den Fehlercode '6283' der eGK zuriick, bricht die Operation
mit Fehler 5120 ab.
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14.2 | NFDM:checkContainerVersion
Eingangsdaten
In 14.1 gelesener Wert des Informationselements Version_Speicherstruktur der Datei
EF . StatusDPE der eGK.
Beschreibung
Es wird Uberprift, ob dem Fachmodul die in 14.1 gelesene Versionsnummer der DPE-
Speicherstruktur der eGK bekannt ist. Ist dies nicht der Fall, bricht die Operation mit Fehler 5104 ab.
15 | DPE-Status-Flag auf eGK setzen
TUC_KON_203 ,,SchreibeDatei*
Eingangsdaten
cardSession In 4.1 ermittelte Kartensitzung der eGK
fileldentifier ‘D0 187
(optional/verpflichtend, wenn kein
sFTid angegeben ist)
sfid -
(optional/verpflichtend, wenn kein
fileldentifier angegeben ist)
folder ‘D276 0001 4408
offset 0
length 1
dataToBeWritten 1
Beschreibung
Zur ,Transaktionssicherung” wird das Status-Flag des DPE-Status-Containers (Wert des
Informationselements Status der Datei EF.StatusDPE der eGK) vor Beginn des Léschvorgangs
des DPE auf ,1" gesetzt.
Gibt der TUC_KON_203 ,,SchreibeDatei* den Fehlercode 6581 der eGK zuriick, bricht die
Operation mit Fehler 5000 ab.
In allen anderen Fehlerfallen bricht die Operation mit Fehler 5112 ab.
16 | GroRRenangabe DPE auf eGK auf 0 setzen

Das Setzen der GréRenangabe fur den DPE auf der eGK auf 0 erfolgt implizit in 17.
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17 | DPE von eGK l6schen

TUC_KON_204 ,,LéscheDatei Inhalt*

Eingangsdaten

cardSession In 4.1 ermittelte Kartensitzung der eGK

fileldentifier ‘DO 1B’

(optional/verpflichtend, wenn kein
sFTid angegeben ist)

sfTid -

(optional/verpflichtend, wenn kein
fileldentifier angegeben ist)

folder ‘D276 0001 4408°
offset -

Beschreibung

Der Inhalt der Datei EF.DPE auf der eGK wird durch Oktette mit dem Wert "00” (NULL)
Uberschrieben. Dadurch wird einerseits der Inhalt des Informationselements Lange DPE mit “00 00
Uberschrieben und zudem die Daten des im Informationselement DPE gespeicherten DPE ,geléscht,
d. h. mit "00” (NULL) Uberschrieben.

Gibt der TUC_KON_204 ,,LéscheDatei Inhalt* den Fehlercode 6581 der eGK zurlick, bricht die
Operation mit Fehler 5000 ab.

In allen anderen Fehlerfallen bricht die Operation mit Fehler 5112 ab.

18 | DPE_Zeitstempel auf eGK aktualisieren

18.1 | TUC_KON_351 ,Liefere Systemzeit*

Eingangsdaten

Keine

Beschreibung

Der TUC liefert die aktuelle Systemzeit des Konnektors
Tritt hierbei ein Fehler auf, bricht die Operation mit Fehler 5112 ab.

18.2 | NFDM: formatSystemTime

Eingangsdaten

Im vorherigen Teilschritt ermittelte Systemzeit.

Beschreibung

Die Systemzeit wird fur das Schreiben in das Informationselement Timestamp der Datei
EF.StatusDPE der eGK gemal [gemSpec_eGK_Fach_NFDM#3.2] formatiert (14 Oktette;
YYYYMMDDhhmmss).

Das eigentliche Schreiben des DPE-Zeitstempels in die Datei EF . StatusDPE der eGK erfolgt aus
Performancegriinden in 20.2. Dort wird die Oktettkette aus DPE-Status-Flag und DPE-Zeitstempel
als Ganzes in die Datei EF . StatusDPE der eGK geschrieben.

Tritt hierbei ein Fehler auf, bricht die Operation mit Fehler 5112 ab.

19 | Versionsnummer DPE-Speicherstruktur der eGK auf eGK aktualisieren

Das Aktualisieren der Versionsnummer der DPE-Speicherstruktur der eGK erfolgt implizit im
nachsten Schritt. Dort wird die Oktettkette zur Beflillung des DPE-Status-Containers als Ganzes in
die Datei EF . StatusDPE der eGK geschrieben.
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20 | DPE-Status-Flag auf eGK zurilicksetzen
20.1 | NFDM:concatenate
Eingangsdaten
In 18.2 formatierter Zeitstempel, Versionsnummer der DPE-Speicherstruktur der eGK, geman derer
auf die eGK geschrieben wird.
Beschreibung
Die Oktettkette fir den DPE-Status-Container der eGK wird gemaf
[gemSpec_eGK_Fach_NFDM#3.2] konkateniert, wobei das Informationselement Version_XML mit
Oktetten des Wertes "00” zu befillen ist und das Informationselement Status den Wert ,0“ erhélt.
Tritt hierbei ein Fehler auf, bricht die Operation mit Fehler 5112 ab.
20.2 | TUC_KON_203 ,,SchreibeDatei*

Eingangsdaten
cardSession In 4.1 ermittelte Kartensitzung der eGK
fileldentifier ‘DO 18
(optional/verpflichtend, wenn kein
sFTid angegeben ist)
sfid -
(optional/verpflichtend, wenn kein
fileldentifier angegeben ist)
folder ‘D276 0001 4408
offset
length
dataToBeWritten In 20.1 konkatenierte Oktettkette
Beschreibung
Mit Beendigung des Ldschvorgangs des DPE auf der eGK wird das DPE-Status-Flag (Wert des
Informationselements Status der Datei EF . StatusDPE der eGK) wieder zuriick auf ,0" gesetzt
und der DPE-Zeitstempel sowie die Versionsnummer der DPE-Speicherstruktur geschrieben.
Gibt der TUC_KON_203 ,,SchreibeDatei* den Fehlercode 6581 der eGK zuriick, bricht die
Operation mit Fehler 5000 ab.
In allen anderen Fehlerfallen bricht die Operation mit Fehler 5112 ab.

19

21 | Response mit gultigen Antwortparametern zusammenstellen
NFDM: prepareResponse
Eingangsdaten
Ggf. von den Basisdiensten des Konnektors erhaltene Warnings
Beschreibung
Zusammenstellung einer giiltigen Response (Ruckgabe und Statusriickmeldung) gemaR Tabelle
.1ab_FM_NFDM_020 — Operation EraseDPE"
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Anderungen in gemSysL_NFDM

4.2.3 Anwendungsfall ,NFD auf eGK schreiben “ (NFDM-UC_100)

Tabelle 7: Anwendungsfallbeschreibung ,NFD auf eGK schreiben

ID

NFDM-UC_100

Name

NFD auf eGK schreiben

Kurzbeschreibung

Das Fachmodul NFDM schreibt einen mit einer QES des Arztes
versehenen NFD auf die eGK des Versicherten.

Initiierender Akteur

Berechtigter tber PS

Vorbedingungen

Anwendungsfalliibergreifende Vorbedingungen aus Kapitel 4.1

NFD ist valide gegen das Informationsmodell und enthélt eine
gultige QES.

Der NFD ist mit einer mathematisch gtiltigen Signatur signiert,
die auf einem QES-konformen (qualifizierten) Zertifikat beruht.

Der Versicherte der eGK ist mit dem Versicherten des NFD
identisch.

Der NFD auf der eGK ist nicht verborgen.

Der NFD ist nicht groRer als der auf der eGK fir seine
Speicherung zur Verfigung stehende Speicherplatz.

Eingangsdaten

NFD mit zugehdriger QES des Arztes
Aufrufkontext geman [gemKPT_Arch_TIP#4.2]
Identifikator eGK

Identifikator LE-Karte

Ausloser

Das PS ruft die Operation ,WriteNFD* an der externen
Schnittstelle ,|_ NFD_Management* des Fachmoduls NFDM
auf.

Nachbedingungen

Der gultige NFD mit giltiger QES ist komprimiert auf der eGK
im vorgesehen Container gespeichert.

Der Zugriffsprotokolleintrag ist auf die eGK des Versicherten in
den vorgesehenen Container geschrieben.

Ausgangsdaten

Status

Essentielle Aktivitaten
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Aktivitat

Aufrufe TI-Plattform

Details

Sperrung
Gesundheitsanwendung
und Gultigkeit des AUT-
Zertifikats der eGK
prufen

verify eGK

Version der eGK prifen

read_Card_Data

Version von eGK lesen und prifen

Berechtigungsregel
ermitteln

get_PIN_Status

Berechtigungsregel
Berechtigungsmatrix ermitteln

geman

Freischaltung
HBA/SMC-B prifen

Authentizitat und
Echtheit der beteiligten
Karten durch caC
prufen

do_c2cC

NFD gegen Infomodell
validieren

Signatur der NFD auf
mathematische
Gultigkeit prufen

Signaturzertifikat  des
NFD auf QES-
Konformitat prufen

Versicherten-1D des
NFD prufen

extract_card_data

Das Fachmodul pruft anhand des
unveranderlichen Teils der KVNR,
ob der Versicherte der eGK mit dem
Versicherten im NFD identisch ist.

NFD komprimieren

Zugriffsprotokolleintrag
auf eGK schreiben

write_eGK_Protocol

Es erfolgt die Protokollierung des
Zugriffs auf der eGK.

Bei G2.0-Karten muss die
Protokollierung vor einer Eingabe
der PIN des Versicherten erfolgen.

Autorisierung des
Versicherten mittels
PIN-Verifikation
einholen

verify PIN

falls die Berechtigungsregel eine
PIN-Verifikation fordert, PIN-
Verifikation durchfiihren
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Zugriffsprotokolleintrag
auf eGK schreiben

write_eGK_Protocol

Es erfolgt die Protokollierung des
Zugriffs auf der eGK.

Bei G2.1-Karten erfolgt die
Protokollierung nach einer
eventuellen Eingabe der PIN des
Versicherten. Es wird dann auch
protokolliert, ob eine PIN-Eingabe
stattgefunden hat.

NFD-Anwendung der
eGK auf Sichtbarkeit
prufen

Version der NFD-
Speicherstrukturen der
eGK prufen

read_Card_Data

Version von eGK lesen und prifen

lidi

| .

Grol3e des NFD prufen

NFD auf eGK schreiben

write_Card_Data

et Kollei
aufeGk-schreiben
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sd NFD auf eGK schreiben (uber PS)/

[eGK G 2.1]:write_eGK_Protocol(CuRefeGK.

. acce@roll'ocol Entry)

read_Card_Data(CuRefeGK, NFD-Statuscon

NFDVersionInfoEl): NFDeGKContainerVersionNo |

g
|

tainer, |

write_Card_Data(CuRefeGK, NFD-Container,
NFDInfoEl): Status

S

; NFDM:checkNFDeGKContainerVersion()

-

S

Fachmodul NFDM TI-Plattform
(from Kon{qgnemen) I_KV_Card_Operations| | |_KV_Card_Unlocking | | |_SAK_Operations
! T T
| (from Komponenten) (from Komponenten) (from Komponenten)
! 1 1
| . O
| verify_eGK(ReslDeGK): VerificationResult : :
»
|
< — ] |
|
T |
read_Card_Data(CuRefeGK, EF.Version2, : :
eGKVersRecord ): eGKVersNo - |
|
|
< _______________________ |
- |
get_PIN_Status(CuRefeGK, PINReference): Statuslm’fzrmation o :
| bl |
| |
K- — —l=———————— |
| |
I I
do_C2C(eGKCardRef, HPCCardRef, gedenseitig) - I :
| g~ |
| |
NFDM:validateNFD() | |
| |
| |
| |
NFDM:extractNFDInsurantID() ] ]
| |
I I
extract_card_data(CuRefeGK, InsurantID): InsurantiD | |
> I
|
I ‘H I
|
NFDM:checkinsurantidsForEquality() : :
| |
| |
NFDM:compressNFD() | |
I I
| |
[eGK G 2.0]:write_eGK_Protocol (CuRefeGK, accessProtocolEntry) |
»l |
g |
| |
| |
opt ! !
LB | |
[Bergchtigungsregel fordert PIN-Verifikation] | |
| |
. | . I
verify_PIN(CuRefeGK, PINReference, -, Usagelnformation) - |
L
1 ] 1
L L
|
|
|
|
|
|
|
I
|
|
I
|
|
|
|
|
|
|
I
|
|
I
|
|
|
'

Abbildung 5: Sequenzdiagramm ,, NFD auf eGK schreiben®

4.2.4 Anwendungsfall: ,NFD von eGK lesen “ (NFDM-UC_101)

Tabelle 8: Anwendungsfallbeschreibung ,NFD von eGK lesen”
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ID NFDM-UC_101
Name NFDM von eGK lesen
Kurzbeschreibung Das Fachmodul NFDM liest einen mit einer QES eines

Arztes versehenen NFD von der eGK des Versicherten.

Initiierender Akteur Berechtigter Uber PS
Vorbedingungen Anwendungsfalliibergreifende Vorbedingungen aus Kapitel
4.1

Es ist ein komprimierter NFD auf der eGK gespeichert.

Der auf der eGK gespeicherte NFD ist valide gegen das
Infomodell.

Der NFD auf der eGK ist nicht verborgen.

Eingangsdaten Notfallindikator

Aktualisierungsindikator

Aufrufkontext geman [gemKPT_Arch_TIP#4.2]
Identifikator eGK

Identifikator LE-Karte

e Das PS ruft die Operation ,ReadNFD" an der

Auslo .
USIOSEr externen Schnittstelle ,|_ NFD_Management” des
Fachmoduls NFDM auf.

Nachbedingungen Der NFD steht dem PS dekomprimiert zur weiteren
Verarbeitung zur Verfligung.
Der Zugriffsprotokolleintrag ist auf die eGK des Versicherten
in den vorgesehenen Container geschrieben.

Ausgangsdaten NFD der eGK

Status

QES-Prufprotokoll

Essentielle Aktivitaten

Aktivitat Aufrufe TI-Plattform Details

Sperrung verify_eGK
Gesundheitsanwendung
der eGK prifen

Version der eGK prifen | read_Card Data Version von eGK lesen und prifen
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Berechtigungsregel
ermitteln

get_PIN_Status

Berechtigungsregel geman
Berechtigungsmatrix ermitteln

Berechtigung fachliche | get_Role falls die Berechtigungsregel nicht

Rollen prufen alleine von der eGK durchsetzbar
ist

Freischaltung do_C2C

HBA/SMC-B prifen

Authentizitat und
Echtheit der beteiligten
Karten durch caC
prufen

Zugriffsprotokolleintrag
auf eGK schreiben

write_eGK_Protocol

Es erfolgt die Protokollierung des
Zugriffs auf der eGK.

Autorisierung des | verify_PIN falls die Berechtigungsregel eine
Versicherten mittels- PIN-Verifikation fordert, PIN-
PIN-Verifikation Verifikation durchfihren

einholen

NFD-Anwendung der | read_Card_Data

eGK auf Sichtbarkeit

prufen

Version der NFD-

Speicherstrukturen der

eGK prufen

Existenz NFD auf eGK | read_Card_Data

prufen

NFD von eGK lesen

NFD dekomprimieren

QES des NFD prifen

verify_Document_QES

Ergibt die Prufung keine gultige

QES, darf der Anwendungsfall
nicht abgebrochen werden. Der
NFD ist in jedem Fall
zurickzugeben  inklusive  des

Prifprotokolls.
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Fachmodul NFDM

TI-Plattform

|_KV_Card_Operations

| I_KV_Card_Unlockin

| I_Role_|

i | |I75AKJ“

verify_eGK(ResIDeGK): VerificationResult

read_Card_Data(CuRefeGK, EF.Version2,
eGKVersRecord): eGKVersNo

opt

nicht alleine von eGK durchsetzbar]

get_Role(ResiDeGK): RoleInfo

do_C2C(eGKCardRef, HPCCardRef, gegenseitig)

write_eGK_Protocol(CuRefeGk, accessProtocol Entry)

opt

fordert PIN ifikation]

verify_PIN(CuRefeGK, PINReference, -, Usagelnformation)

read_Card_DataCuRefeGK, NFD-Statuscontainer,
NFDVersionInfoEl(): NFDeGKContainerVersionNo

1
1
1
1
I
1
1

!

jgm|
1
1
1
[
1
1
1
1
|
T
1
1
|
T
1
1

[ | NFDM:checkNFDeGKContainerVersion()

read_Card_Data(CuRefeGK, NFD-Container, NFDInfoEl: NFD

[ | NFDM:decompressNFD()

verify_Document_QES(NFD, Vertificate, Policies,
TVConfigData): VerificationResult, PrintableNFD

———m

Abbildung 6: Sequenzdiagramm ,, NFD von eGK lesen*
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4.2.5 Anwendungsfall: ,NFD von eGK loschen “ (NFDM-UC_102)

Tabelle 9: Anwendungsfall ,NFD von eGK I6schen*

ID

NFDM-UC_102

Name

NFD von eGK l6schen

Kurzbeschreibung

Das Fachmodul NFDM l6scht den NFD des Versicherten von
der eGK des Versicherten.

Initilerender Akteur

Berechtigter Uber PS

Vorbedingungen

Anwendungsfallibergreifende Vorbedingungen aus Kapitel 4.1
Es ist ein NFD auf der eGK gespeichert.

Der NFD auf der eGK ist nicht verborgen.

Eingangsdaten

Identifikator eGK
Identifikator LE-Karte
Aufrufkontext geman [gemKPT_Arch_TIP#4.2]

Ausloser

e Das PS ruft die Operation ,EraseNFD" an der externen
Schnittstelle ,|_NFD_Management* des Fachmoduls
NFDM auf.

Nachbedingungen

Es ist kein NFD mehr auf der eGK des Versicherten
gespeichert.

Der Zugriffsprotokolleintrag ist auf die eGK des Versicherten in
den vorgesehenen Container geschrieben.

Ausgangsdaten

Status

Essentielle Aktivitaten

Aktivitat

Aufrufe TI-Plattform | Details

Sperrung
Gesundheitsanwendung
der eGK prifen

verify eGK

Version der eGK prifen

read_Card_Data Version von eGK lesen und prifen

Berechtigungsregel
ermitteln

get PIN_Status Berechtigungsregel

Berechtigungsmatrix ermitteln

geman

Freischaltung
HBA/SMC-B prifen

do_c2cC
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Authentizitat und
Echtheit der beteiligten
Karten durch caC
prufen

Zugriffsprotokolleintrag
auf eGK schreiben

write_eGK_Protocol

Es erfolgt die Protokollierung des
Zugriffs auf der eGK.

Autorisierung des
Versicherten mittels-
PIN-Verifikation
einholen

verify PIN

falls die Berechtigungsregel eine PIN-
Verifikation fordert, PIN-Verifikation
durchftihren

NFD-Anwendung der
eGK auf Sichtbarkeit
prufen

Version der NFD-
Speicherstrukturen der
eGK prufen

read_Card_Data

Version von eGK lesen und prufen

Existenz NFD auf eGK
prufen

read_Card_Data

NFD von eGK |6schen

erase_Card_Data

et Kollei
aufeGk-schreiben

writeeGKProtocol
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sd NFD von eGK l6schen (uber PS)/

Fachmodul NFDM

T
(fromKonmponenten)

TI-Plattform

< __________________________________

erase_Card_Data(CuRefeGK, NFD-Container)

I_KV_Card_Operations ‘1 I_KV_Card_Unlocking
! T ! T
I (fromKomponenten) | (fromKomponenten)
! I ! I
! I ! I
! | ! |
| verify_eGK(ReslDeGK): VerificationResult o | | |
! |
! |
K -————— = ——————— | |
L ! 1
| : |
read_Card_Data(CuRefeGK, EF.Version2, eGKVersRecord): eGKVersNo ! | :
! |
g ! l
! |
T ! |
| : |
get_PIN_Status(CuRefeGK, PINReference): Statuslnformatior! | - !
+ >
. I : t
o |
= -Ij ! I
] : |
do_C2C(eGKCardRef, HPCCardRef, gegenseitig) : | - :
| T g |
| ! |
write_eGK_Protocol(CuRefeGK, accessProtocol Entry o | : :
~ ! |
| ! |
L | L
opt | : |
I I
[Berechtjgyingsregel fordert PIN-Verifikation] I | |
| ! |
I
verify_PIN(CuRefeGK, PINReference, -, Usagelnformation) : | - :
>
I I [N
| ! |
1 ! 1
T L T
| ! |
read_Card_Data(CuRefeGK, NFD-Statuscontainer, I | I
NFDVersionInfoEl): NFDeGKContainerVersionNo _ : : :
> | |
! |
S-—— -~~~ - T T T T oo oo oo | H
! |
| : |
NFDM:checkNFDeGKContainerVersion() : | :
iy I ! I
I : I
read_Card_Data(CuRefeGK, NFD-Container, : | :
NFDLengthInfoEl): NFDLengthInfo o | | |
! |
! |
! |
! I
! I
! |
! |
! |
! |
! |

Abbildung 7: Sequenzdiagramm ,, NFD von eGK léschen*

C_6352 - Anlage.docx

Version: 1.1.1

© gematik — offentlich_Entwurf

Seite 60 von 71
Stand: 13.02.2018




Anlage zu C_6352

vy gema
schaft file ek endungen der Gesen

mbH

4.3.3 Anwendungsfall ,DPE auf eGK schreiben “ (NFDM-UC_200)

Tabelle 10: Anwendungsfall , DPE auf eGK schreiben*

ID

NFDM-UC_200

Name

DPE auf eGK schreiben

Kurzbeschreibung

Das Fachmodul NFDM schreibt den DPE des Versicherten auf
die eGK des Versicherten.

Initilerender Akteur

Berechtigter Uber PS

Vorbedingungen

Anwendungsfalliibergreifende Vorbedingungen aus Kapitel 4.1
DPE ist valide gegen das Informationsmodell

Der Versicherte der eGK ist mit dem Versicherten des NFD
identisch

Der DPE auf der eGK ist nicht verborgen

Der DPE ist nicht groRer als der auf der eGK fir seine
Speicherung zur Verfiigung stehende Speicherplatz

Eingangsdaten

DPE
Aufrufkontext geman [gemKPT_Arch_TIP#4.2]
Identifikator eGK

Identifikator LE-Karte

Ausloser

« Das PS ruft die Operation ,WriteDPE" an der externen
Schnittstelle ,| DPE_Management* des Fachmoduls
NFDM auf.

Nachbedingungen

Der gultige DPE liegt komprimiert auf der eGK im vorgesehen
Container vor.

Der Zugriffsprotokolleintrag ist auf die eGK des Versicherten in
den vorgesehenen Container geschrieben.

Ausgangsdaten

Status

Essentielle Aktivitaten

Aktivitat

Aufrufe TI-Plattform Details

Sperrung
Gesundheitsanwendung
und Gultigkeit des AUT-
Zertifikats der eGK
prufen

verify eGK
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Version der eGK prifen

read_Card_Data

Version von eGK lesen und prifen

Berechtigungsregel
ermitteln

get_PIN_Status

Berechtigungsregel
Berechtigungsmatrix ermitteln

geman

Freischaltung
HBA/SMC-B prifen

Authentizitat und
Echtheit der beteiligten

do_c2cC

Karten durch c2C

prufen

DPE gegen Infomodell

validieren

Versicherten-ID des | extract_card_data Das Fachmodul pruft anhand des
DPE prufen unveranderlichen Teils der KVNR, ob

der Versicherte der eGK mit dem
Versicherten im NFD identisch ist.

DPE komprimieren

Zugriffsprotokolleintrag
auf eGK schreiben

write_eGK_Protocol

Es erfolgt die Protokollierung des
Zugriffs auf der eGK.

Bei G2.0-Karten muss die
Protokollierung vor einer Eingabe der
PIN des Versicherten erfolgen.

Autorisierung des
Versicherten mittels
PIN-Verifikation
einholen

verify PIN

falls die Berechtigungsregel eine PIN-
Verifikation fordert, PIN-Verifikation
durchfihren

Zugriffsprotokolleintrag
auf eGK schreiben

write_eGK_Protocol

Es erfolgt die Protokollierung des
Zugriffs auf der eGK.

Bei G2.1-Karten erfolgt die
Protokollierung nach einer eventuellen
Eingabe der PIN des Versicherten. Es
wird dann auch protokolliert, ob eine
PIN-Eingabe stattgefunden hat.

DPE-Anwendung der
eGK auf Sichtbarkeit
prufen

Version der DPE-
Speicherstrukturen der
eGK prufen

read_Card_Data

Version von eGK lesen und prufen
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sd DPE auf eGK schreiben (iber PS)/

Fachmodul NFDM

T
(from Komponenten)

TI-Plattform

do_C2C(eGKCardRef, HPCCardRef, gegenseitig

1 T ]
| (fromKomponenten) |

| | | |
| |

| verify_eGK(ReslDeGK: VerificationResult - : | :

! |

! |

ettt ittty | |

T ! |

| ! |

read_Card_Data((CuRefeGK, EF.Version2, eGKVersRecord): eGKVersNo | : |

= |

! I

____________________________________ ! |

<< | |

T ! I

I : I

get_PIN_Status(CuRefeGK, PINReference): Statuslnformatior{ L !
| |

e N P I,

=T

[l

NFDM:validateDPE()
NFDM:extractNFDInsurantID()

extract_card_data(CuRefeGK, InsurantID): InsurantiD >
g
NFDM:checkinsurantldsForEquality()
NFDM:compressDPE()
[eGK G 2.0]:write_eGK_Protocol (CuRefeGK, accessProtocol Entry) o
-

T
(fromKomponenten)

opt

[Bereghtigungsregel fordert PIN-Verifikation]

verify_PIN(CuRefeGK, PINReference, -, Usagelnformation

 §

[eGK G 2.1]:write_eGK_Protocol(CuRefeGK, accessProtocol Entry)

4

read_Card_Data(CuRefeGK, DPE-Statuscontainer,
DPEVersionInfoEl): DPEeGKConrtainerVersionNo

- ----4-----4-g------—-—--

write_Card_Data(CuRefeGK, DPE-Container, DPEInfoEl): Status

»
>

< ___________________________________ U

NFDM:checkDPEeGKContainerVersion()

B — 1l

e o e R

Abbildung 8: Sequenzdiagramm , DPE auf eGK schreiben”
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4.3.4 Anwendungsfall ,DPE von eGK lesen “ (NFDM-UC_201)

Tabelle 11: Anwendungsfall ,DPE von eGK lesen*

ID

NFDM-UC_201

Name

DPE von eGK lesen

Kurzbeschreibung

Das Fachmodul NFDM liest den DPE von der eGK des
Versicherten.

Initilerender Akteur

Berechtigter Uber PS

Vorbedingungen

Anwendungsfalliibergreifende Vorbedingungen aus Kapitel 4.1
Es ist ein komprimierter DPE auf der eGK gespeichert.

Der auf der eGK gespeicherte DPE ist valide gegen das
Infomodell.

Der DPE auf der eGK ist nicht verborgen.

Eingangsdaten

Notfallindikator

Aktualisierungsindikator

Aufrufkontext geman [gemKPT_Arch_TIP#4.2]
Identifikator eGK

Identifikator LE-Karte

e Das PS ruft die Operation ,ReadDPE" an der externen

Ausloser Schnittstelle ,| DPE_Management* des Fachmoduls
NFDM auf.
Nachbedingung Der DPE steht dem PS dekomprimiert zur weiteren

Verarbeitung zur Verfigung.

Der Zugriffsprotokolleintrag ist auf die eGK des Versicherten in
den vorgesehenen Container geschrieben.

Ausgangsdaten

DPE

Status

Essentielle Aktivitaten

Aktivitat

Aufrufe TI-Plattform Details

Sperrung
Gesundheitsanwendung
der eGK prufen

verify_eGK
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Version der eGK prifen

read_Card_Data

Version von eGK lesen und prifen

Berechtigungsregel
ermitteln

get_PIN_Status

Berechtigungsregel
Berechtigungsmatrix ermitteln

geman

Berechtigung fachliche | get_Role falls die Berechtigungsregel nicht
Rollen prufen alleine von der eGK durchsetzbar ist
Freischaltung do_C2C

HBA/SMC-B prifen

Authentizitat und
Echtheit der beteiligten
Karten durch Cc2C
prufen

Zugriffsprotokolleintrag
auf eGK schreiben

write_eGK_Protocol

Es erfolgt die Protokollierung des
Zugriffs auf der eGK.

Autorisierung des | verify_PIN falls die Berechtigungsregel eine PIN-
Versicherten mittels- Verifikation fordert, PIN-Verifikation
PIN-Verifikation durchfihren

einholen

DPE-Anwendung der | read_Card_Data

eGK auf Sichtbarkeit

prufen

Version der DPE-

Speicherstrukturen der

eGK prufen

Existenz DPE auf eGK | read_Card Data

prufen

DPE von eGK lesen

DPE dekomprimieren

DPE gegen Infomodell

validieren
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sd DPE von eGK lesen (iiber PS)/

Fachmodul NFDM TI-Plattform
(from Kun]laonemen) I_KV_Card_Operatiunsl | |I_KV_Card_Unlocking ||I_Ro|e_lnformatiun
| —
I (from Komponenten) (from Kdmponenten) (from Komponenten)
! | h |
| verify_eGK(ReslDeGK): VerificationResult | [} |
> [ |
h |
S T TTTTTTTTTT T TTTo o T oo ‘LJ i |
i 1
1 : 1 1
read_Card_Data(CuRefeGK, EF.Version2, eGKVersRecord): eGKVersNo | | : :
L
i 1
e i 1
h 1
h 1
get_PIN_Status(CuRefeGK, PINR ): yrmation : J : :
] 'If I
I I
s T T I
1 ! 1
1 i 1
L Ly L
|
(. : I :
[Beregt nicht alleine von eGK durchsetzbar] | [} |
1 h 1
get_Role(ResiDeGK): Rolelnfo : : : :
»
1 ] g
| [l
e et i ettt | e
1 i
| i |
| M |
1 T 1
1 i 1
do_C2C(eGKCardRef, HPCCardRef, gegenseitig) | _! | |
T —'LIJ |
1 ! 1
| h |
write_eGK_Protocol(CuRefeGK, accessProtocolEntry) o ! [ I
L [} |
5 i 1
1 h 1
1 i 1
1 : 1 1
| | |
| oPt 1 | 1 |
[Bereqt fordert PIN-Verifikation] 1 : 1 1
| | |
verify_PIN(CURefeGK, PINReference, - , Usagelnformatioh) i |
T —'|T| |
| ! |
T T T
1 : 1 1
read_Card_Data(CuRefeGK, DPE-Statuscontainer, : | : :
DPEVersionInfoEl): DPEeGKContainerVersNo - | 1 |
g i I
i 1
5 e i [ |
i 1
1 i 1
NFDM:checkDPEeGKContainerVersion() | : | |
| | |
. | h |
read_Card_Data(CuRefeGK, DPE-Container, DPEInfoEl: DPE | : | I
| |
i 1
Y h 1
i 1
1 : 1 1
NFDM:decompressDPE() : | : :
1 i 1
1 : 1 1
NFDM:validateDPE() i i i
| h |
1 i 1
1 i 1
1 i 1
' I '

Abbildung 9: Sequenzdiagramm ,, DPE von eGK lesen*
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4.3.5 Anwendungsfall ,DPE von eGK l6schen “ (NFDM-UC_202)

Tabelle 12: Anwendungsfall ,DPE von eGK I6schen*

ID

NFDM-UC_202

Name

DPE von eGK l6schen

Kurzbeschreibung

Das Fachmodul NFDM léscht den DPE des Versicherten von
dessen eGK.

Initilerender Akteur

Berechtigter Uber PS

Vorbedingungen

Anwendungsfallibergreifende Vorbedingungen aus Kapitel 4.1
Es ist ein DPE auf der eGK gespeichert.
Der DPE auf der eGK ist nicht verborgen.

Eingangsdaten

Identifikator eGK
Identifikator LE-Karte
Aufrufkontext geman [gemKPT_Arch_TIP#4.2]

Ausloser

« Das PS ruft die Operation ,EraseDPE" an der externen
Schnittstelle ,| DPE_Management* des Fachmoduls
NFDM auf.

Nachbedingung

Es ist kein DPE mehr
gespeichert.

auf der eGK des Versicherten

Der Zugriffsprotokolleintrag ist auf die eGK des Versicherten in
den vorgesehenen Container geschrieben.

Ausgangsdaten

Status- ggf. mit Fehlermeldung

Essentielle Aktivitaten

Aktivitat

Aufrufe TI-Plattform Details

Sperrung
Gesundheitsanwendu
ng der eGK prifen

verify eGK

Version der eGK

prufen

read_Card_Data Version von eGK lesen und prifen

Berechtigungsregel
ermitteln

get PIN_Status Berechtigungsregel

Berechtigungsmatrix ermitteln

gemal

Freischaltung
HBA/SMC-B prifen

do_c2cC
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Authentizitat und
Echtheit der
beteiligten Karten

durch C2C prufen

Zugriffsprotokolleintra
g auf eGK schreiben

write_eGK_Protocol

Es erfolgt die Protokollierung des
Zugriffs auf der eGK.

Autorisierung des
Versicherten mittels-
PIN-Verifikation
einholen

verify PIN

falls die Berechtigungsregel eine PIN-
Verifikation fordert, PIN-Verifikation
durchftihren

DPE-Anwendung der
eGK auf Sichtbarkeit
prifen

Version der DPE-
Speicherstrukturen
der eGK prufen

read_Card_Data

Version von eGK lesen und prufen

Existenz DPE auf eGK
prifen

read_Card_Data

DPE von eGK |l8schen

erase_Card_Data

et kollei
gaui-eGK-schreiben

writeeGKProtocol
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sd DPE von eGK Iéschen (uber PS)/

Fachmodul NFDM TI-Plattform

|_KV_Card_Operations| |_KV_Card_Unlocking

verify_eGK(ReslDeGK): VerificationResult

< ________________________________

read_Card_Data(CuRefeGK, EF.Version2, eGKVersRecord): eGKVersNo

»

< ________________________________

get_PIN_Status(CuRefeGK, PINReference): Statusinformation

)
I
I
I
I
|
I
I
I
I
I
I
|
I
I
I
I
I
I
|
I
I
I
I
I
I
I
I
I
|
|
I

i
I
I
|
I
—_ =
I
|
4
—

 §

!
! !
1 1
I [N
! !
write_eGK_Protocol(CuRefeGK, accessProtocol Entry) - : :
L
L] I
! !
+ +
opt 4 - o : :
[Bere¢hfigungsregel fordert PIN-Verifikation] | |
verify_PIN(CurefeGK, PINReference, -, U%gelnformatiq‘n - :
!
|
|
!
!
|

read_Card_Data(CuRefeGK, DPE-Statuscontainer,
DPEVersionInfoEl): DPEeGKContainerVersionNo

»
L

< _______________________________ U

[ I NFDM:checkDPEeGKContainerVersion()

read_Card_Data(CuRefeGK, DPE-Container,
DPELengthInfoEl): NFDLengthInfo

erase_Card_Data(CuRefeGK, DPE-Container)

Abbildung 10: Sequenzdiagramm , DPE von eGK |éschen*

5.7.2 Zugriffsprotokolleintrage auf der eGK

Die Zugriffsprotokolleintrage werden mittels TUC_KON_006 ,Datenzugriffsaudit eGK
schreiben” des Kartendienstes erstellt (siehe [gemSpec_Kon#4.1.5]).

X> NFDM-A_2135 Zugriffsprotokollierung auf der eGK

Das Fachmodul NFDM MUSS die in Tabelle ,Tab_FM_NFDM_007 — Werte der
Zugriffsprotokolleintrage auf der eGK" definierten Werte flir die Informationselemente
eines Zugriffsprotokolleintrags auf der eGK verwenden.
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Tabelle 13: Tab_FM_NFDM_007 — Werte der Zugriffsprotokolleintrage auf der eGK

Operation | Data | Type of Access Timestamp,
Type Actor-ID,
Actor-Name
ReadNFD | 2 N Lesen im Notfall geman Tabelle
A Lesen zum Zwecke der Aktualisierung ’(,’l?]b?rlfg rtoefaF
Lesen auRRerhalb des Notfalls und der Aktualisierung... _Struktur* in
— [gemSpec_Kar
R ...bei aktivierter MRPIN.NFD ten Fach TIP#
4.1]
r ...bei nicht aktivierter MRPIN .NFD
WriteNFD | 2 wW
EraseNFD | 2 E
ReadDPE | 3 N Lesen im Notfall
A Lesen zum Zwecke der Aktualisierung
Lesen aufRerhalb des Notfalls und der Aktualisierung...
R ...bei aktivierter MRPIN.DPE
r bei nicht aktivierter MRPIN . DPE
WriteDPE | 3 wW
EraseDPE | 3 E
Getbata |2 ¢ Lesen-des- NED-zum-Kopieren
3 € Lesen-des DPE zum-Kopieren
Putbata |2 c Kopierter NED-deralteneGKk
3 c Kopierter DPE deralten-eGK
<
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