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Beim vorliegenden Dokument handelt es sich um einen Entwurf der gematik in VVorbereitung auf zukiinftige
normative Festlegungen als Grundlage entsprechender Zulassungs- und Bestatigungsverfahren. Die gematik
veroffentlicht diesen Entwurf mit dem Ziel, dass sich Interessierte bereits friihzeitig einen Uberblick tiber die
mogliche Weiterentwicklung der Telematikinfrastruktur verschaffen kénnen. Die gematik Gbernimmt keine Gewahr
fur die Aktualitat, Richtigkeit und Vollstandigkeit dieses Entwurfes und behalt sich das Recht vor, ohne vorherige
Ankiindigung Anderungen oder Erganzungen vorzunehmen oder von den Regelungen insgesamt bzw. teilweise
Abstand zu nehmen.

Anderungsbedarf in gemSpec_Krypt

x> GS-A_4382 IPsec-Kontext - Schliisselvereinbarung

Alle

Produkttypen, die die Authentifizierung, den Schlisselaustausch und die

verschliisselte Kommunikation im IPsec-Kontext durchfihren, MUSSEN die
Schlisselvereinbarung mittels IKEv2 [RFC-7296] gem&R den folgenden Vorgaben
durchfuhren:

Zur Authentisierung MUSS eine Identitdt mit einem X.509-Zertifikat gemaf
[gemSpec_Krypt#GS-A_4360] verwendet werden.

Fur ,Hash und URL" MUSS SHA-1 verwendet werden.

Die Diffie-Hellman-Gruppen aus Tabelle Tab_KRYPT_014 MUSSEN fir den
Schlusselaustausch unterstiitzt werden. Zusétzlich KONNEN Gruppen aus [BSI-
TR-02102-3, Abschnitt 3.2.4, Tabelle 5], bei denen der Verwendungszeitraum ein
,+* enthalt, verwendet werden.

Der private DH-Exponent fir den Schlisselaustausch MUSS eine Lange von
mindestens 256 Bit haben.

Die Authentisierung der ephemeren (EC)DH-Parameter erfolgt durch eine
Signatur der Parameter durch den jeweiligen Protokollteilnehmer. Bei dieser
Signatur MUSS SHA-256 als Hashfunktion verwendet werden. Es SOLL die
Authentisierungsmethode ,Digital Signature* nach [RFC-7427] dabei verwendet
werden.

Bei den symmetrische Verschliusselungsalgorithmen MUSSEN die in Tabelle
Tab_KRYPT_013 aufgefuihrten Verfahren unterstitzt werden (sowohl fur IKE-
Nachrichten als auch spater fiur die Verschlisselung von ESP-Paketen). Es
KONNEN weitere Verfahren nach [BSI-TR-02102-3, Abschnitt 3.2.1, Tabelle 2]
bzw. [BSI-TR-02102-3, Abschnitt 3.3.1, Tabelle 7] verwendet werden.

Fur den Integritatsschutz (sowohl innerhalb von IKEv2 als auch anschlieRend fur
ESP-Pakete) MUSS HMAC mittels SHA-1 und SHA-256 (vgl.
[gemSpec_Krypt#Hinweis-4382-1]) unterstiitzt werden. Es KONNEN weitere
Verfahren nach [BSI-TR-02102-3, Abschnitt 3.2.3, Tabelle 4] bzw. [BSI-TR-
02102-3, Abschnitt 3.3.1, Tabelle 8] verwendet werden.

Als PRF MUSS PRF_HMAC_SHA1l und PRF_HMAC_SHA2 256 (vgl.
[gemSpec_Krypt#Hinweis-4382-1]) unterstitzt werden. Es KONNEN weitere
Verfahren nach [BSI-TR-02102-3, Abschnitt 3.2.2, Tabelle 3] verwendet werden.
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SchlUsselaktualisierung: die IKE-Lifetime darf maximal 24*7 Stunden betragen
(Reauthentication). Die IPsec-SA-Lifetime darf maximal 24 Stunden betragen
(Rekeying). Der Initiator soll nach Mdoglichkeit vor Ablauf der Lifetime das
Rekeying anstofRen. Ansonsten muss der Responder bei Ablauf der Lifetime das
Rekeying von sich aus sicherstellen, bzw. falls dies nicht mdglich ist, die
Verbindung beenden.

Fur die Schlusselberechnung muss Forward Secrecy [BSI-TR-02102-1, S.ix] (in
[RFC-7296] ,Perfect Forward Secrecy” genannt) gewahrleistet werden. Meint die
Wiederverwendung von zuvor schon verwendeten (EC-)Diffie-Hellman-
Schlisseln ([RFC-7296Abschnitt 2.12]) ist nicht erlaubt.<x]

Hinweis-4382-1: In [NK-PP] wird mit FCS_COP.1/NK.HMAC und FCS_COP.1/NK.Hash die
Unterstutzung von SHA-1 und SHA-256 gefordert. Da fur den Einsatz innerhalb einer HMAC-
Funktion und innerhalb einer PRF die Einwegeigenschaft der Hashfunktion im Vordergrund
steht und nicht die allgemeine Kollisionsresistenz, ist dort der Einsatz von SHA-1 noch
zulassig (vgl. auch [BSI-TR-02102-3, Abschnitt 3.2.2, Tabelle 3, 4 und 8]). Es ist davon
auszugehen, dass die Zulassigkeit von SHA-1 bei diesen beiden Einsatzzwecken zukuinftig
nicht mehr gegeben sein kann, und sowohl im NK als auch im VPN-Zugangsdienst, bspw.
per Konfiguration, deaktiviert werden muss.

... [ Dann im Literaturverzeichnis ] ...

[NK-PP] Common Criteria Schutzprofil (Protection Profile)
[BSI-CC-PP-097] Schutzprofil 1: Anforderungen an den Netzkonnektor, BSI-CC-PP-0097
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