Anlage zu C_6416 L) gema

gemSpec_COS, , Option_RSA_KeyGeneration*

Beim vorliegenden Dokument handelt es sich um einen Entwurf der gematik in VVorbereitung auf zuklinftige
normative Festlegungen als Grundlage entsprechender Zulassungs- und Bestatigungsverfahren. Die gema-
tik veroffentlicht diesen Entwurf mit dem Ziel, dass sich Interessierte bereits frithzeitig einen Uberblick tiber
die mdgliche Weiterentwicklung der Telematikinfrastruktur verschaffen kdnnen. Die gematik Gbernimmt
keine Gewahr fiir die Aktualitat, Richtigkeit und Vollstandigkeit dieses Entwurfes und behalt sich das Recht
vor, ohne vorherige Ankiindigung Anderungen oder Erganzungen vorzunehmen oder von den Regelungen
insgesamt bzw. teilweise Abstand zu nehmen.

1 Anderung an normativen gematik-Dokumenten
1.1 [gemSpec_COS]

1.1.1 Anderung 1
Am Ende von Kapitel 2 werden folgende Absétze eingeflgt:

(N000.034) K_COS {Karte}, Option_RSA KeyGeneration:
a. Das COS KANN die Option_RSA_KeyGeneration unterstiitzen.
b. Falls das COS die Option_RSA_KeyGeneration

1. unterstiitzt, dann MUSSEN zusatzlich zu allen nicht gekennzeichneten An-
forderungen auch alle Anforderungen erfillt werden, die mit Opti-
on_RSA_KeyGeneration gekennzeichnet sind.

2. nicht unterstiitzt, dann DURFEN mit Option_RSA_KeyGeneration gekenn-
zeichneten Anforderung NICHT relevant fur funktionale Tests sein.

Hinweis (1): Die Option_RSA_KeyGeneration wird derzeit lediglich im Rahmen der
Personalisierung von Karten der Typen HBA und SMC-B verwendet.

1.1.2 Anderung 2

Die normative Anforderung (N097.400) wird wie folgt geandert (Anderungen gelb her-
vorgehoben):

(N097.400) K_COS
a. Das COS MUSS

1. fur private ELC-Schlissel (siehe 8.2.3.2) die GAKP-Varianten aus 14.9.3.1,
14.9.3.2, 14.9.3.3, 14.9.3.4, 14.9.3.5, 14.9.3.6, 14.9.3.7, 14.9.3.8 14.9.3.9
und 14.9.3.10 unterstitzen.

2. fur private RSA-Schlussel (siehe 8.2.3.1) die GAKP-Varianten aus 14.9.3.5
und 14.9.3.6 unterstitzen.

3. Option_RSA_KeyGeneration:
die GAKP-Varianten aus 14.9.3.1, 14.9.3.2, 14.9.3.3, 14.9.3.4, 14.9.3.5,
14.9.3.6, 14.9.3.7, 14.9.3.8 14.9.3.9 und 14.9.3.10 unterstutzen.

b. Das COS KANN weitere GAKP-Varianten
1. unterstitzen oder
2. ablehnen.
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1.2 [gemSpec_eGK_ ObjSys]

Nach [gemSpec_eGK_ObjSys#4.1.6] wird ein neues Unterkapitel mit folgendem Inhalt
eingefigt:

4.1.7 Onboard-RSA-Schlisselgenerierung (optional)

X> Card-G2-A_3846 K_eGK: Onboard-RSA-Schlusselgenierung

Falls eine eGK die Option_RSA_KeyGeneration nutzen will, MUSS fiir das Objekt-
system ein COS verwendet werden, das die Option_RSA KeyGeneration imple-
mentiert hat. <X

> Card-G2-A 3847 K_eGK: Vorhandensein Onboard-RSA-
Schlisselgenerierung

Falls eine eGK die Option_RSA KeyGeneration nicht nutzen will, KANN fur das
Objektsystem ein COS verwendet werden,

a) das die Option_RSA_KeyGeneration implementiert hat.

b) das die Option_RSA KeyGeneration nicht implementiert hat.<X]

1.3 [gemSpec_HBA_ ObjSys]

1.3.1 Anderung 1

Der erste Absatz von [gemSpec_HBA_ObjSys#4] wird um eine Option erganzt (Ande-
rungen gelb markiert):

Zur Umsetzung dieses Kartentyps ist ein Betriebssystem hinreichend, welches folgende
Optionen enthalt:

¢ Unterstiitzung von mindestens vier logischen Kanalen.

o Unterstitzung der RSA-CV-Zertifikate

e Unterstitzung von Onboard-RSA-Schlisselgenerierung

1.3.2 Anderung 2
Zwischen [gemSpec_HBA_ObjSys#4.2] und 4.3 wird folgendes Kapitel eingefligt:

4.x Unterstitzung Onboard-RSA-Schlisselgenerierung

> Card-G2-A_3848 K_Personalisierung und K_lnitialisierung: Unterstitzung
Onboard-RSA-Schliisselgenerierung

Das COS eines HBA MUSS die Option_ RSA KeyGeneration implementie-
ren.<xl

1.4 [gemSpec_SMC-B_ObjSys]
1.4.1 Anderung 1

Der erste Absatz von [gemSpec_SMC-B_ObjSys#4] wird um eine Option erganzt (Ande-
rungen gelb markiert):
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Zur Umsetzung dieses Kartentyps ist ein Betriebssystem hinreichend, welches folgende
Optionen enthalt:

¢ Unterstiitzung von mindestens vier logischen Kanalen.
o Unterstitzung der RSA-CV-Zertifikate
e Unterstitzung von Onboard-RSA-Schliisselgenerierung

1.4.2 Anderung 2
Zwischen [gemSpec_SMC-B_ObjSys#4.2] und 4.3 wird folgendes Kapitel eingefugt:

4.x Unterstitzung Onboard-RSA-Schllisselgenerierung

X> Card-G2-A 3849 K_Personalisierung und K_Initialisierung: Unterstitzung
Onboard-RSA-Schlisselgenerierung

Das COS einer SMC-B MUSS die Option_RSA KeyGeneration implementie-
ren.<x]

1.5 [gemSpec_gSMC-K_ObjSys]

1.5.1 Anderung 1

Der erste Absatz von [gemSpec_gSMC-K_ObjSys#4] wird um eine Option erganzt (An-
derungen gelb markiert):

Zur Umsetzung dieses Kartentyps ist ein Betriebssystem hinreichend, welches folgende
Optionen enthalt:

e Unterstiitzung von mindestens vier logischen Kanalen.
o Unterstiitzung der Kryptoboxfunktionalitat.
¢ Unterstitzung von Onboard-RSA-Schliisselgenerierung

1.5.2 Anderung 2
Zwischen [gemSpec_gSMC-K_ObjSys#4.2] und 4.3 wird folgendes Kapitel eingefugt:

4.x Unterstitzung Onboard-RSA-Schllsselgenerierung

X> Card-G2-A 3850 K_Personalisierung und K_Initialisierung: Unterstitzung
Onboard-RSA-Schliisselgenerierung

Das COS einer gSMC-K MUSS die Option_RSA_KeyGeneration implementie-
ren.<x]

1.6 [gemSpec_gSMC-KT_ObjSys]

1.6.1 Anderung 1
Der erste Absatz von [gemSpec_gSMC-KT_ObjSys#4] wird um eine Option ergénzt
(Anderungen gelb markiert):

Zur Umsetzung dieses Kartentyps ist ein Betriebssystem hinreichend, welches folgende
Optionen enthalt:

e Unterstiitzung von mindestens vier logischen Kanalen.
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o Unterstiitzung der Kryptoboxfunktionalitat.
¢ Unterstitzung von Onboard-RSA-Schliisselgenerierung

1.6.2 Anderung 2
Zwischen [gemSpec_gSMC-KT_ObjSys#4.2] und 4.3 wird folgendes Kapitel eingefigt:

4.x Unterstitzung Onboard-RSA-Schllsselgenerierung

X> Card-G2-A 3851 K_Personalisierung und K_Initialisierung: Unterstitzung
Onboard-RSA-Schliisselgenerierung

Das COS einer gSMC-KT MUSS die Option_RSA_KeyGeneration implemen-
tieren.<x]

2 Anderungen an weiteren Dokumenten
Im [PP-COS] wird ein optionales Funktionspaket analog zu [gemSpec_COS] eingeflgt.
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