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Beim vorliegenden Dokument handelt es sich um einen Entwurf der gematik in Vorbereitung auf zukiinftige
normative Festlegungen als Grundlage entsprechender Zulassungs- und Bestatigungsverfahren. Die gematik
veroffentlicht diesen Entwurf mit dem Ziel, dass sich Interessierte bereits friihzeitig einen Uberblick tiber die
mogliche Weiterentwicklung der Telematikinfrastruktur verschaffen kénnen. Die gematik tbernimmt keine Gewahr
fur die Aktualitat, Richtigkeit und Vollstandigkeit dieses Entwurfes und behélt sich das Recht vor, ohne vorherige
Ankiindigung Anderungen oder Erganzungen vorzunehmen oder von den Regelungen insgesamt bzw. teilweise
Abstand zu nehmen.

Anderung: Eindeutigkeit einer Jobnummer

Anderungsbedarf

TIP1-A_ 4644 fordert, dass eine Jobnummer tber 1000 Vorgénge eindeutig sein muss. Es ist
hierbei nicht genau ersichtlich zu welchem Zeitpunkt diese Eindeutigkeit sichergestellt
werden muss. Der Konnektor generiert Jobnummern. Clientsysteme kdnnen aber auch
Jobnummern bei der Signaturerstellung an den Konnektor Ubergeben, die nicht vom
Konnektor erzeugt wurden. Dies wird prazisiert. Es wird ein gematik-Fehler definiert, fir den
Fall, dass eine Jobnummer nicht eindeutig ist.

Fur den Fall, dass Clientsysteme nicht den Signhaturproxy nutzen, missen Clientsystem die
Forderung, dass eine Jobnummer Uber 1000 Vorgénge eindeutig sein muss, selbst
umsetzen. Hierfir werden Anforderungen an Clientsysteme spezifiziert.

Anderung in gemSpec_Kon

4.1.8.1.4 Jobnummer

Da die eHealth-Kartenterminals dezentral tber eine Netzwerkschnittstelle am Konnektor
betrieben werden, fehlt die Mdoglichkeit zur direkten physischen und vom Anwender
kontrollierbaren Zuordnung eines solchen Terminals zu einem Arbeitsplatz, auf dem sich das
Clientsystem befindet.

Daher ist es bei einer fehlerhaften Zuordnung eines eHealth-Kartenterminals zu einem
Arbeitsplatz mdglich, dass die PIN-Eingabeaufforderung — beispielsweise zu einem
Signaturauftrag — an ein entferntes Kartenterminal weitergeleitet wird. Diese fehlerhafte
Zuordnung kann durch einen Fehler des Clientsystems oder den Versuch eines Angriffes
hervorgerufen werden.

Die Jobnummern werden vom Konnektor erzeugt und kdonnen durch Clientsystem oder
Signaturproxy abgerufen werden. Der Konnektor stellt jedoch keine Verbindung zwischen
erzeugten und verwendeten Jobnummern her. Es wird also nicht geprift, ob nur
Jobnummern verwendet werden, die vorher vom Konnektor erzeugt wurden, oder ob alle
Jobnummern verwendet werden, die vom Konnektor erzeugt wurden.

X> TIP1-A 4639 Generierung von Jobnummern fir PIN-Eingaben

Um Fehler- und Angriffsmdglichkeiten auszuschlieBen, MUSS der Konnektor bei
bestimmten PIN-Verifikationen vor der Aufforderung zur PIN-Eingabe an einem
eHealth-Kartenterminal eine hinreichend eindeutige Nummer — die Jobnummer —
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generieren, welche den Auftrag kennzeichnet, fir dessen Verarbeitung die PIN-
Eingabe erfolgen soll. Bei welchen PIN-Verifikationen dies der Fall ist, kann den PIN-
Prompts in Tabelle 56: TAB_KON_090 Terminalanzeigen beim Eingeben der PIN am
Kartenterminal entnommen werden.<XI]

TIP1-A_4640 Anzeige der Jobnummern fir PIN-Eingaben

Diese Jobnummer MUSS vom Konnektor im Display des eHealth-Kartenterminals
neben der PIN-Eingabeaufforderung angezeigt werden.<x1

TIP1-A 4992 Guidance zur Jobnummer

Das Handbuch des Konnektors MUSS den Benutzer tber den korrekten Gebrauch der
Jobnummer informieren. Es MUSS ihm verdeutlichen, dass er seine PIN Uber die
Tastatur des eHealth-Kartenterminals nur eingeben darf, wenn am Signaturproxy bzw.
Priméarsystem und am Display des Kartenterminals die gleiche Jobnummer angezeigt
wird. Stimmen die beiden Nummern nicht tGberein, so soll der Benutzer seine PIN nicht
eingeben und stattdessen weitergehende Schritte zur Klarung des aufgetretenen
Fehlverhaltens einleiten. <X

TIP1-A_4642 Ableitung der Jobnummer von einem Zufallswert

Zur hinreichend eindeutigen Kennzeichnung des Vorganges MUSS eine Jobnummer
von einem Zufallswert abgeleitet sein, wobei die Vorgaben an einen solchen Zufalls-
wert beachtet werden MUSSEN [gemSpec_Krypt#2.2].<X]

TIP1-A_4643 Beschaffenheit der Jobnummer

Zur Wahrung der Benutzerfreundlichkeit MUSS eine Reduzierung der Jobnummer auf
eine Lange von sechs Zeichen erfolgen. Diese sechs Zeichen MUSSEN in zwei
Zeichengruppen mit je drei Zeichen, getrennt durch einen Bindestrich (0x2D),
dargestellt werden. Die erste Zeichengruppe MUSS ausschliel3lich die Zeichen ,A-Z"
Buchstaben beinhalten, die zweite Zeichengruppe MUSS aus Ziffern ,0-9“ bestehen.
Die Lange der resultierenden, reduzierten Jobnummer ist sieben und wird durch den
Umfang der darstellbaren Zeichen auf dem Display des eHealth-Kartenterminals
beschrankt.

Xl
TIP1-A_4644 Jobnummer Uber 1.000 Vorgénge eindeutig

Der Konnektor MUSS die Eindeutigkeit einer Jobnummer sicherstellen:

o Bei Aufruf der Operation GetJobnumber MUSS der Konnektor innerhalb von
1000 Aufrufen eine eindeutige Jobnummer generieren. Die Zahlung der
Aufrufe erfolgt dabei unabhéngig vom Aufrufkontext.

e Wird die Operation SignDocument mit einer Jobnummer aufgerufen, die
innerhalb der vorangegangenen 1.000 Vorgange verwendet wurde, so MUSS
der Konnektor die Bearbeitung mit dem Fehler 4252 abbrechen. Die Z&hlung
der Aufrufe erfolgt dabei unabhangig vom Aufrufkontext.
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> TIP1-A 4645 Zeichen der Jobnummer

Die einzelnen Zeichen der Jobnummer MUSSEN firr die Anzeige am Kartenterminal
gemal dem Zeichensatz ISO 646DE/DIN66003, bzw. ISO 646 US codiert werden. Aus
diesem Zeichensatz durfen nur die Zeichen ,A-Z* (0x41 bis 0x5A) und die Ziffern ,0-9“

(Ox30 bis 0x39) fur die Anzeige der Jobnummer verwendet werden. <1

Beispiele fir eine Jobnummer sind ABC-475 und HZF-696.

Die Einbettung der Jobnummer in den Nachrichtentext fir den Bildschirm des Kartenlesers
wird in Tabelle 56: TAB_KON_090 Terminalanzeigen beim Eingeben der PIN am

Kartenterminalbeschrieben.

4.1.8.5.1 SignDocument (nonQES und QES)

X> TIP1-A_5010 Operation SignDocument (nonQES und QES)

Der Signaturdienst des Konnektors MUSS an der Clientschnittstelle eine an [OASIS-

DSS] angelehnte Operation SignDocument anbieten.

Tabelle 220: TAB_KON_065 Operation SignDocument (nonQES und QES)

Name

SignDocument

Beschreibung

Diese Operation lehnt sich an [OASIS-DSS] an. Sie enthalt voneinander
unabhéngige SignRequests. Jeder SignRequest erzeugt eine Signatur fur ein
Dokument.

Fur die qualifizierte elektronische Signatur (QES) werden die QES_DocFormate
unterstitzt. Fur nicht-qualifizierte elektronische Signaturen (nonQES) werden die
nonQES_DocFormate unterstitzt.

Zur Signaturerzeugung werden Schlissel und Zertifikate einer Chipkarte benutzt.

Unterstiitzte Karten sind fur die QES der HBAx mit dem QES-Zertifikat. Fir die
nonQES wird fur die Signaturtypen ,XML-Signatur, CMS-Signatur, PDF-Signatur,
S/MIME-Signatur” die SM-B mit dem OSIG—Zertifikat unterstitzt.

Bei der Erstellung von XML-Signaturen MUSS Canonical XML 1.1 verwendet
werden [CanonXML1.1].

Es soll der Common-PKI-Standard eingesetzt werden, siehe [Common-PKI].

In Summe fir die GroRe der Dokumente in allen SignRequests innerhalb einer
SignDocument-Anfrage MUSS der Konnektor eine Gesamtgrof3e von <= 250 MB
unterstutzen.
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Aufruf-
parameter

SignDocument [ ==

B Attribute
RequestiD

SIG:SignRequest =
I —

1.0

‘SIG:Document

jSIG:IncIudeRevocationlnfo ‘

Name Beschreibung
CONN:CardHand | Identifiziert die zu verwendende Signaturkarte.
le

Die Operation DARF die Signatur mit der eGK NICHT
unterstutzen. Wird die Operation mit einem nicht
unterstutzten Kartentypen aufgerufen, so MUSS der
Konnektor die Bearbeitung mit dem Fehler 4126 abbrechen.

CCTX:Context

Aufrufkontext QES mit HBAX:

Mandantld, ClientSystemld, Workplaceld, Userld
verpflichtend

Aufrufkontext nonQES mit SM-B:

Mandantld, ClientSystemld, Workplaceld verpflichtend;
Userld nicht ausgewertet

TvMode Der Parameter wird im Konnektor nicht ausgewertet.
SIG: Die Nummer des Jobs, unter der der nachste
JobNumber Signaturvorgang gestartet wird.

Parameter ist verpflichtend.muss-gefalitwerden-

SIG:SignReque
st

Ein SignRequest kapselt den Signaturauftrag fur ein
Dokument.

Das verpflichtende XML-Attribut RequestID identifiziert
einen SignRequest innerhalb eines Stapels von
SignRequests eindeutig. Es dient der Zuordnung der
SignResponse zum jeweiligen SignRequest.

SIG:Optionall
nputs

Enthalt optionale Eingangsparameter (angelehnt an
dss:Optional Inputs gemal [OASIS-DSS] Section 2.7):
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------------------

:r—-:“dss:Propertles

SI1G:Document

5I1G:DocumentType

& Attributs

——————————

____________

[oocument &

CONN:Base&4XML

& Attribute

~dss:Basef4Data [ -zo-ono-eo

Dieses an das dss:Document Element aus [OASIS-DSS]
Section 2.4.2 angelehnte Element enthélt das zu signierende
Dokument, wobei die Kindelemente CONN:Base64XML und
dss:Base64Data auftreten konnen.

Bei den als dss:Base64Data iibergebenen Dokumenten
werden folgende (Klassen von) MIME-Types unterschieden:
"application/pdf-a” — fir PDF/A-Dokumente,
"text/plain”,

"text/plain; charset=is0-8859-15"
"text/plain; charset=utf-8" — fir Text-Dokumente,
"imageltiff” — fir TIFF-Dokumente und

ein beliebiger anderer MIME-Type fir nicht ndher
unterschiedene Binardaten des spezifizierten Typs.

Der MIME-Type ,text/plain“ wird interpretiert als ,text/plain;
charset=is0-8859-15".

Das Element enthélt ein Attribut ShortText: Es muss fur
QES-Signaturen bei jedem Aufruf vom Clientsystem

oder
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Ubergeben werden, fir nonQES-Signaturen ist es optional.
Uber das Attribut ReFURI kann gemaR [OASIS-DSS]
(Abschnitt 2.4.1) ein zu signierender Teilbaum eines XML-
Dokuments ausgewahlt werden.

SI1G: IncludeRe
vocationlnfo

Durch diesen verpflichtenden Schalter kann der Aufrufer die
Einbettung von zum Zeitpunkt der Signaturerstellung
vorliegenden Sperrinformationen anfordern. Es wird
ausschlieBlich die zu erstellende Signatur betrachtet, d.h. es
erfolgt keine Einbettung von Sperrinformationen fur bereits
enthaltene Signaturen.

Fur nicht-qualifizierte elektronische Signaturen (nonQES)
wird diese Funktionalitat nicht unterstiitzt.

dss:Signature
Type

Durch dieses in [OASIS-DSS] (Abschnitt 3.5.1) beschriebene
Element kann der generelle Typ der zu erzeugenden
Signaturen spezifiziert werden. Hierbei MUSSEN folgende
Signaturtypen unterstitzt werden:

XML-Signatur

Durch Ubergabe der URI urn:ietf:rfc:3275 wird die Erstellung
von XML-Signaturen gemaR [RFC3275], [XMLDSig]
angestolen.

Das zu verwendende Profil ist XAdES-BES ([XAdES]).

Die Ruckgabe einer solchen Signatur erfolgt als
ds:Sighature-Element.

CMS-Signatur

Durch Ubergabe der URI urn:ietf:rfc:5652 wird eine CMS-
Signatur geméaR [RFC5652] angestol3en. Das zu
verwendende Profil ist CAJES-BES ([CAdES]).

Die Signatur wird als dss:Base64Signature mit der oben
genannten URI als Type zurtickgeliefert.

S/MIME-Signatur
Durch Ubergabe der URI ,urn:ietf:irfc:5751" wird eine
S/MIME-Signatur geman [RFC5751] angestolen.

Die CMS-Signatur der tbergebenen MIME-Nachricht erfolgt
konform  der Vorgaben zur CMS-Signatur. Das
Ruckgabedokument ist eine MIME-Nachricht vom Typ
.application/pkcs7-mime* mit einer CMS-Struktur vom
Typ SignedData.

Ist das Ubergebene Dokument keine MIME-Nachricht, so wie
der Fehler 4111  (Unglltiger  Signaturtyp  oder
Signaturvariante) zuriickgeliefert.

PDF-Signatur

Durch Ubergabe der URI http://uri.etsi.org/02778/3 wird die
Erzeugung einer PAJES-Basic Signatur gemaf [PAJES-
3]angestol3en, wobei das Dokument mit der integrierten
Signatur als dss:Base64Signature mit der oben
genannten URI als Type zurtickgeliefert wird.

Handelt es sich beim tibergebenen Dokument nicht um ein
Base64Data-Element mit MIME-Type ,application/pdf-a“, so
wird ein Fehler 4111 (Ungdltiger Signaturtyp oder
Signaturvariante)_zuriickgeliefert.

Andere SignatureType-Angaben fiihren zu einer
Fehlermeldung 4111 (Ungultiger Signaturtyp oder
Signaturvariante).
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Die Signaturtypen ,XML-Signatur, CMS-Signatur, PDF-
Signatur, SIMIME-Signatur* DURFEN fir QES der HBAX nur
mit dem QES-Zertifikat erfolgen, fir nonQES nur mit dem
OSIG-Zertifikat der SM-B. In jedem diese Anforderung
verletzenden Fall MUSS der Fehler 4058 (Aufruf nicht
zulassig) zuriickgeliefert werden.

Fehlt dieses Element, so wird der Signaturtyp geman
TAB_KON_583 — Default-Signaturverfahren aus dem
Dokumententyp abgeleitet.

dss:Propertie
s

Durch dieses in [OASIS-DSS] (Abschnitt 3.5.5) definierte
Element kdnnen zusatzliche signierte und unsignierte
Eigenschaften (Properties) bzw. Attribute in die Signatur
eingefligt werden.

Unterstitzt werden genau folgende Attribute:

Im CMS-Fall (SignatureType = urn:ietf:rfc:5652) kann es
XML-Elemente
./SignedProperties/Property/Value/CMSAttribut
e

und
-/UnsignedProperties/Property/Value/CMSAttrib
ute

enthalten. Ein solches XML-Element CMSAttribute muss
ein vollstéandiges, base64/DER-kodiertes ASN.1-Attribute
enthalten, definiert in [CMS#5.3.SignerIinfo Type]. Es muss
bei der Erstellung des CMS-Containers unverandert unter
SignedAttributes bzw. UnsignedAttributes
aufgenommen werden.

SIG:Attribute
Certificates

__________________________ ACERTCMH:X509Datalnfol ist
J: SIG:Attribute Certificates [-JH —"§3- [
= SIGAncludeFromCard |

Dieses Element ist nur im Fall einer QES-Signatur relevant.
Ist dieses Element nicht vorhanden, werden keine
Attributzertifikate eingebetttet.

Ist dieses Element vorhanden, kdnnen tber das Element
CERTCMN:X509DatalnfoList Attributzertifikate beim Aufruf
in dem Format mitgegeben werden, wie es die Operation
ReadCardCertificate des Zertifikatsdienstes liefert.

Alternativ kann der Konnektor Giber das Element
SIG:IncludeFromCard angewiesen werden, alle
Attributzertifikate zum Basiszertifikat von der signierenden
Karte zu lesen.

Die Zertifikate bettet der Konnektor fiir XAdES unter
ds:Signature/ds:Object/QualifyingProperties/S
ignedProperties/SignedSignatureProperties/Sig
nerRole/CertifiedRoles/CertifiedRole

in die Signatur ein und fur CAdES und PAdES unter
SignedData/signeriInfos/SigneriInfo/SignedAttrs
/SignerAttributes/CertifiedAttributes

Es muss mindestens eine Anzahl von 10 Attributzertifikaten
unterstitzt werden.

SI1G: IncludeEC
ontent

Durch dieses in [OASIS-DSS] (Abschnitt 3.5.7), definierte
Element kann bei einer CMS-basierten Signatur das
Einfligen des signierten Dokumentes in die Signatur
angefordert werden.

Die Verwendung dieses Parameters bei anderen
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Signaturtypen fiihrt zu einem Fehler 4111 (Ungiltiger
Signaturtyp oder Signaturvariante).

SIG: IncludeOb | Dieses Element enthélt zum Anfordern einer Enveloping
ject XML Signatur ein dss:IncludeObject-Element gemaf
[OASIS-DSS] (Abschnitt 3.5.6).

Ist das Element vorhanden und ein anderer Signaturtyp als

eine XML-Signatur angefordert, so wird der Fehler 4111

(Ungdltiger Signaturtyp oder Signaturvariante)

zuriickgeliefert.

dss:Signature | Durch dieses in [OASIS-DSS] (Abschnitt 3.5.8) definierte

Placement Element kann bei XML-basierten Signaturen geman

[RFC3275] die Platzierung der Signatur im Dokument ange-

geben werden. Bei anderen Signaturtypen wird das Element

ignoriert und eine Warnung (Fehlercode 4197, Parameter

SignaturePlacement wurde ignoriert) zuriickgeliefert.

dss:ReturnUpd | Durch dieses in [OASIS-DSS] (Abschnitt 4.5.8) definierte

ated Element kann eine Gibergegebene XML- oder CMS-Signatur

Signature mit zusétzlichen Informationen und Signaturen (Parallel- und

Gegensignaturen) versehen werden. Hierbei sind folgende

Auspragungen fur das Type-Attribut vorgesehen:

e http://ws.gematik.de/conn/sig/sigupdate/parallel
Hierdurch wird eine Parallelsignatur zu einer bereits
existierenden Signatur erzeugt und entsprechend
zuriickgeliefert.

e http://ws.gematik.de/conn/sig/sigupdate/counter/docume
ntincluding
Hierdurch wird eine dokumentinkludierende
Gegensignatur fir das Dokument und alle vorhandenen
parallelen Signaturen erzeugt.

e http://ws.gematik.de/conn/sig/sigupdate/counter/docume
ntexcluding
Hierdurch  wird  eine  dokumentenexkludierende
Gegensignatur  fur alle vorhandenen parallelen
Signaturen erzeugt.

Bei anderen Type-Attributen wird der Fehler 4111 (Ungulti-

ger Signaturtyp oder Signhaturvariante) zuriickgeliefert.

dss:Schemas Durch das in [OASIS-DSS] (Abschnitt 2.8.5) definierte
Element kénnen eine Menge von XML-Schemata libergeben
werden, die zur Validierung der tibergebenen XML-
Dokumente verwendet werden kénnen.

C_6438_Anlage.docx Seite 8 von 15
Version: 1.0.0 © gematik — 6ffentlich_Entwurf Stand: 28.03.2018


http://ws.gematik.de/conn/sig/sigupdate/parallel

Anlage zu C_6438

de=z:InlineXML

== adss:5chema [
———

=
1.=

dss:Schema

Dieses Element enthalt ein XML-Schema zur Validierung

des Ubergebenen XML-Dokuments. Das Attribut RefURI ist
verpflichtend. Es kennzeichnet dabei den Namensraum des
XML-Schemas entsprechend [OASIS-DSS] (Abschnitt 2.8.5)

olicy

sp:GenerateUn e — -
derSignatureP

SignaturePolicyDetailsType |

SignaturePolicyi(lent'rﬁer| |

| GenerateUnderSignaturePolicy

Uber dieses in [OASIS-SP], Kapitel 2.2.1.1.1.1 Optional
Input <GenerateUnderSignaturePolicy>, definierte Element
wird die erforderliche Singnaturrichlinie ausgewahlt.

Die im Element sp:SignaturePolicyldentifier
Ubergebene URI identifiziert die Signaturrichtlinie.

(o}

SI1G:ViewerInf | Enthalt optional die vom Konnektor in die Signatur

einzubeziehende Referenzen fiir die Stylesheets zur
Anzeige.

Ruckgabe

B attributes

RequestiD

SignDocumentResponse E]—E:E—LSIG:SiunResponse E:]

2 COHNE:Status

———————————————————————

SIG:SignRespo | Eine SignResponse kapselt den ausgefiihrten
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Signaturauftrag pro Dokument. Die Zuordnung zwischen
SignRequest und SignResponse erfolgt Uber die
RequestID.

CONN:Status

Enthélt den Status der ausgefiihrten Operation pro
SignRequest.

SIG:Optional
Outputs

Enthélt (angelehnt an dss:OptionalOutputs) optionale
Ausgangsparameter:

:
el
&
[=]
=
g
s
=
=5
2
g
B
:
:
@
Lo

1

'

:

1

:

:

1

:

:

1

:

:

:

1

:

:

1

:

:

:

Ih

1

:

:

:

1

:

SI1G:Document
WithSignatur
e

SIG:DocumentType

0 Attribute

DocumentWithSignature E]—I—

CONN:Base64XML

B Attribute

fdss:Baseﬁd-Data =

[ —

Pro SignResponse wird ein Element
S1G:DocumentWithSignature gemal [OASIS-DSS]
(Abschnitt 3.5.8) zuriickgeliefert, in dem das Dokument mit
Signatur enthalten ist. Dabei werden die XML-Attribute des
Elements SIG:Document auf dem zugehdrigen
SignRequest tbernommen.

Ist die Signatur nicht im Dokument enthalten, wird ein leeres
Element Base64XML oder Base64Data zuriickgegeben. Die
Signatur wird dann im Element dss:SignatureObject
abgelegt.

Wenn die Signatur im Dokument enthalten ist, wird das
signierte Dokument im Feld Base64XML bzw. Base64Data
zuruickgeliefert. In diesem Fall MUSS die
dss:SignaturePtr-Alternative in dss:SignatureObject
(vgl. [OASIS-DSS] Abschnitt 2.5) dazu genutzt werden, auf die
in den Dokumenten enthaltenen Signaturen zu verweisen.

vr:Verificat
ionReport

Vom Konnektor nicht befillt.

dss:Signatur
eObject

Enthalt im Erfolgsfall die erzeugte Signatur pro SignRequest
in Form eines dss:SignatureObject-Elementes geman
[OASIS-DSS] (Abschnitt 3.2).

Vorbe-

Keine
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dingungen

Nachbe- Keine
dingungen

Der Ablauf der Operation SignDocument ist in Tabelle 221: TAB_KON_756 Ablauf Operation
SignDocument (nonQES und QES) beschrieben:

Tabelle 221: TAB_KON_756 Ablauf Operation SignDocument (nonQES und QES)

Nr. | Aufruf Technischer Beschreibung
Use Case oder
Interne Operation

1. checkArguments Anhand des Kartentyps wird ermittelt, ob eine QES oder eine
nonQES erzeugt werden soll. Alle tibergebenen Parameterwerte
werden auf Konsistenz und Giltigkeit Uberprift. Treten hierbei
Fehler auf, so bricht die Operation mit Fehler 4000 ab.

2. TUC_KON_000 ,Priife | Die Prifung erfolgt durch den Aufruf
Zugriffs- berechtigung” | Tyc_KON_000 {

mandantld = $context.mandantld;
clientsystemld = $context.clientsystemld;
workplaceld = $context.workplaceld,;
userld = $context.userld;

cardHandle = $cardHandle }

Tritt bei der Priifung ein Fehler auf, bricht die Operation mit
Fehlercode aus TUC_KON_000 ab.

3. TUC_KON_026 Ermittle CardSession tiber TUC_KON_026 {
.Liefere CardSession” mandatld =$context.mandantld;
clientsystemld = $context.clientsystemld;
cardHandle = $context.cardHandle;
userld = $context.userld }

Im Fall QES wird Schritt 4 ausgeftuhrt. Im Fall nonQES wird Schritt 5 ausgefihrt.

4a) Prife Signaturdienst- Prufe, ob MGM_LU_SAK=Enabled. Ist dies nicht der Fall, so bricht

Modul die Operation mit Fehler 4125 ab.

4b) TUC_KON_150 Die QES wird erzeugt. Tritt hierbei ein Fehler auf, bricht die
,Dokumente QES Operation ab.
signieren*

5) TUC_KON_160 Die nonQES wird erzeugt. Tritt hierbei ein Fehler auf, bricht die
,Dokumente nonQES | Operation ab.
signieren*

Tabelle 1: TAB_KON_757 Fehlercodes , SignDocument (nonQES und QES)“

Fehlercode | ErrorType | Severity Fehlertext

Neben den Fehlercodes der aufgerufenen TUCs kdnnen folgende weiteren Fehlercodes auftreten:

4000 Technical Error Syntaxfehler
4126 Security Error Kartentyp nicht zulassig fir Signatur
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Fehlercode | ErrorType | Severity Fehlertext

4125 Technical Error LU_SAK nicht aktiviert
4197 Technical Warning Parameter SignaturePlacement wurde ignoriert
4252 Technical Error Jobnummer wurde in den letzten 1.000 Aufrufen bereits

verwendet und ist nicht zulassig

Die folgende Tabelle fuhrt die zulassigen Zertifikate und Schlussel fir die nonQES auf:

Tabelle 223: TAB_KON_758 Zertifikat und privater Schlussel je Karte fiir Sign/VerifyDocument
(nonQES)

Karte Zertifikat (Verify) Schliussel (Sign)
SM-B EF.C.HCI.OSIG.R2048 in Prk.HCI.OSIG.R2048 in
DF.ESIGN DF.ESIGN

Die folgende Tabelle fuhrt die zulassigen Zertifikate und Schlissel fur die QES auf:

Tabelle 224: TAB_KON_759 Zertifikat und privater Schlussel je Karte fiir Sign/VerifyDocument
(QES)

Karte Zertifikat (Verify) Schlussel (Sign)
HBA-VK EF.C.HP.QES in DF.QES Prk.HP.QES in DF.QES
HBA DF.C.HP.QES.R2048 in Prk.HP.QES.R2048 in DF.QES
DF.QES
Xl

4.1.8.5.4 GetJobNumber
X TIP1-A 5667 Operation GetJobNumber

Der Signaturdienst des Konnektors MUSS an der Clientschnittstelle eine Operation
GetJobNumber anbieten.

Tabelle 231: TAB_KON_843 Operation GetJobNumber

Name GetJobNumber

Beschreibung | Diese Operation liefert eine Jobnummer zur Verwendung in der Operation
SignDocument.

Die Jobnummer MUSS nach den Vorgaben von Kapitel 4.1.8.1.4 erstellt werden.

Aufrufparame | [Gogommmserts (==

ter

Name Beschreibung

CCTX:Context Mandantld, ClientSystemId, Workplaceld verpflichtend;
Userld nicht ausgewertet
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RUCkgabe GetJobNumberResponse [ ==

SIG: Jobnummer zur Verwendung in ,SignDocument”
JobNumber

Vorbedingung | Keine
en

Nachbedingu | Keine
ngen

Tabelle 232: TAB_KON_844 Ablauf Operation GetJobNumber

Nr. | Aufruf Technischer Beschreibung
Use Case oder
Interne Operation

1. checkArguments Die Ubergebenen Werte werden auf Konsistenz und Gultigkeit
Uberpruft. Treten hierbei Fehler auf, so bricht die Operation mit
Fehler 4000 ab.

2. Generiere und liefere | Eine innerhalb von 1000 Aufrufen eindeutige Jobnummer wird
eine Jobnummer generiert und geliefert. Die Zahlung der Aufrufe erfolgt dabei
unabhéngig vom Aufrufkontext.

Tabelle 233: TAB_KON_845 Fehlercodes ,, GetJobNumber*

Fehlercode | ErrorType | Severity Fehlertext

Folgende Fehlercodes kénnen auftreten:

4000 Technical Error Syntaxfehler

e

Anderung in gemILF_PS

4.4 Signaturerstellung und Verschlisselung \<Konnektor PTV2>\

Die Nutzung der in diesem Kapitel geschilderten Funktionalitat ist abh&ngig von der
Verfligbarkeit eines QES-fahigen Konnektors.

Der Konnektor stellt generische Schnittstellen zur Erstellung und Priifung von Signaturen
und zur Verschlisselung von Dokumenten zur Verfigung (SignatureService,
AuthSignatureService, EncryptionService, CertificateService). Diese Schnitt-
stellen kdnnen vom Priméarsystem in einer Vielzahl von Szenarien genutzt werden.

Die Nutzung dieser Services ist optional. Die Vielfalt der bereitgestellten Funktionalitat
ertffnet dem Primarsystem eine Reihe von Mdglichkeiten, die Signaturserviceschnittstelle im
Rahmen ihrer Workflows zu nutzen. Dem Primarsystem wird kein spezielles
Nutzungsszenario zur Realisierung vorgeschlagen.
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Diese Services bieten folgende Funktionalitéaten an:
¢ Signieren von Dokumenten (XML, MIME, Text, Tiff, PDF/A, Binar)
¢ Prifung von signierten Dokumenten (XML, MIME, Text, Tiff, PDF/A, Binér)

¢ Verschlisseln von Dokumenten (XML, MIME, Text, Tiff, PDF/A, Binar), eGK kann
verwendet werden

e Entschlisseln von Dokumenten
o Zertifikatsabfragen von Smartcards
e Prifung von Zertifikaten

Die Operationen dieser Dienste konnen einzeln genutzt werden. Sie ermdglichen,
Dokumente mithilfe von Zertifikats- und Verschlisselungsmaterial von Smartcards zu
verschlisseln und zu signieren. Wenn es sich bei der Smartcard um eine sichere
Signaturerstellungseinheit fir qualifizierte Signaturen handelt, so wird das Niveau einer
qualifizierten elektronischen Signatur (QES) erreicht.

Das Primarsystem kann den Leistungsumfang des Signaturdienstes des Konnektors nur
nutzen, wenn am Konnektor der entsprechende Parameter konfiguriert ist.

Zur Unterstitzung bei der Signaturerstellung und Signaturprifung kann der Signaturproxy
des Konnektors eingesetzt werden. Der Signaturproxy ist eine Softwarekomponente auf dem
Clientsystem und Ubernimmt Funktionen zur Prifung und lokalen Anzeige. Wenn diese
Funktionen nicht im Primarsystem umgesetzt sind, wird der Einsatz des Signaturproxys
dringend empfohlen.

Der Signaturproxy bietet eine eIDAS-konforme Anzeige. Um diese lokale Anzeige fur die
Signaturerstellung und Signaturprifung zu realisieren, ermittelt der Signaturproxy alle
Informationen, die fUr die Anzeige notwendig sind und bereitet die Informationen sowie das
Dokument zur Anzeige auf. Im Rahmen der Anzeige bietet der Signaturproxy dem Anwender
Maoglichkeiten, mit dem Signaturvorgang zu interagieren. Dazu gehdrt auch die Moglichkeit,
die Verarbeitung einer Stapelsignatur abzubrechen.

Der Signaturproxy ist als lokale Anzeigesoftware zur Installation auf dem Clientrechner
konzipiert. Der Signaturproxy stellt dem Clientsystem seine Schnittstellen auf dem lokalen
Interface (localhost) zur Verfigung. Eine Transportsicherung (TLS) zwischen Clientsystem
und Signaturproxys ist daher nicht notig.

Alternativ kann die elDAS-konforme Anzeige statt im Signaturproxy im Clientsystem selbst
umgesetzt werden. In diesem Umsetzungsszenario kommuniziert das Clientsystem direkt mit
dem Konnektor. Die Notwendigkeit fir den Einsatz eines Signaturproxys entféllt. Es wird
empfohlen, in diesem Umsetzungsszenario die Funktionalitit der Anzeige und der
Benutzerinteraktion im  Clientsystem an der Spezifikation des Signaturproxy
[gemSpec_Kon_SigProxy] auszurichten.

Damit die fir Anzeige und Benutzerinteraktion verantwortliche Komponente die Verarbeitung
einer Stapelsignatur abbrechen kann, stellt der Konnektor einen besonderen Mechanismus
bereit: Der Konnektor gibt Uber die Operation GetJobNumber eine Jobnummer heraus, die
beim Aufruf der Operation SignDocument am Konnektor als Aufrufparameter mitgegeben
werden muss und mit der eine laufende Verarbeitung durch Aufruf der Operation
StopSignature am Konnektor abgebrochen werden kann. In der Schnittstelle zwischen
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Clientsystem und Signaturproxy entfallt die Notwendigkeit eine Jobnummer beim Aufruf der
Operation SignDocument mitzugeben, weil der Signaturproxy die Benutzerinteraktion zur
Stapelsignatur kapselt.

Kommuniziert das Clientsystem direkt mit dem Konnektor, wird empfohlen die Jobnummer
durch den Konnektor mit der Operation GetJobNumber generieren zu lassen. Erzeugt das
Clientsystem die Jobnummer selbst, so muss das Primarsystem die Eindeutigkeit der
Jobnummer, wie vom Konnektor verlangt, sicherstellen.

A_13482 Eindeutigkeit der Jobnummer

Das Primarsystem, welches Jobnummern selbst erzeugt, MUSS die Eindeutigkeit der
Jobnummer innerhalb der letzten 1000 Aufrufe Gber alle Arbeitsplatze sicherstellen. <Xl

Der Konnektor kann den Revocation-Status von Zertifikaten im Rahmen des Signatur- und
Verschlisselungsdienstes nur dann Uberprifen, wenn der Konnektor die volle Online-
Funktionalitat nutzt.

Formate von Dokumenten sind dem Clientsystem bekannt und muissen an den unten
beschriebenen Schnittstellenaufrufen auch dem Konnektor bekannt gegeben werden, damit
dieser die dokumententypspezifischen Verarbeitungsschritte durchfiihren kann.

Die nicht-XML-Formate werden dabei nach MIME-Typ-Klassen unterschieden:
e ,PDF/A” fur MIME-Typ ,application/pdf-a",
o Text” fir MIME-Typ ,text/plain”,
o TIFF" fur MIME-Typ ,image/tiff’

e Binar” fur alle tbrigen MIME-Typen.
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