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Beim vorliegenden Dokument handelt es sich um einen Entwurf der gematik in Vorbereitung auf zukünftige 
normative Festlegungen als Grundlage entsprechender Zulassungs- und Bestätigungsverfahren. Die gematik 
veröffentlicht diesen Entwurf mit dem Ziel, dass sich Interessierte bereits frühzeitig einen Überblick über die 
mögliche Weiterentwicklung der Telematikinfrastruktur verschaffen können. Die gematik übernimmt keine Gewähr 
für die Aktualität, Richtigkeit und Vollständigkeit dieses Entwurfes und behält sich das Recht vor, ohne vorherige 
Ankündigung Änderungen oder Ergänzungen vorzunehmen oder von den Regelungen insgesamt bzw. teilweise 
Abstand zu nehmen. 

 

Änderungen in gemSpec_gSMC-K_ObjSys: 
Anmerkung: 
Aus Konsistenzgründen ist eine Anpassung der Beschreibung nicht veränderter Objekte 
notwendig. Dieses hat keine Auswirkung auf die Initialisierung und/oder Personalisierung 
dieser Objekte. 

Kapitel 5.4 MF / DF.AK 

Der in dieser Anwendung enthaltene Schlüssel PrK.AK.AUT.R2048 unterstützt den Aufbau 
eines TLS-Kanals zwischen dem Anwendungskonnektor und dem Primärsystem. Daneben 
enthält die Anwendung das Zertifikat C.AK.AUT.R2048 EF.C.AK.AUT.R2048, das den 
zugehörigen öffentlichen Schlüssel PuK.AK.AUT.R2048 enthält. Es wird als nicht erforderlich 
angesehen, dass die Anwendung auch Zertifikate höherer Ebenen enthält.  

Mit dem Schlüssel PrK.AK.CA_PS.R2048 können X.509-Zertifikate für die Authentisierung 
von Clientsystemen signiert werden. 

Für die genannten Schlüssel sind die Nachfolger PrK.AK.AUT2.R2048 und 
PrK.AK.AUT.XXXX bzw. PrK.AK.CA_PS2.R2048 und PrK.AK.CA_PS.XXXX in der 
Anwendung enthalten, mit jeweils XXXX ∈ {R3072, E256, E384}. Als Nachfolger für 
EF.C.AK.AUT.R2048 dient die Datei EF.C.AK.AUT2.XXXX.  

Neben den genannten RSA-Schlüsseln sind auch die Schlüssel für elliptische Kurven, 
PrK.AK.AUT.E256, bzw. PrK.AK.CA_PS.E256, sowie das Zertifikat C.AK.AUT.E256 
vorhanden. 

Das Zertifikat C.AK.AUT.R2048 ist in der Datei EF.C.AK.AUT.R2048 gespeichert, das 
Zertifikat C.AK.AUT.E256 in EF.C.AK.AUT2.XXXX. 

Als Nachfolgeschlüssel sind private Schlüssel für RSA (R2048, R3072) und elliptische 
Kurven (E384) vorbereitet. Die Auswahl und Generierung des Nachfolgeschlüssels erfolgt zu 
einem späteren Zeitpunkt. Das jeweilige Zertifikat mit dem öffentlichen Schlüssel kann 
wahlweise in EF.C.AK.AUT.R2048 oder EF.C.AK.AUT2.XXXX gespeichert werden. 
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Die Grafik in Abb_gSMC-K_ObjSys_002 wird wie folgt geändert: 

Bisher: 

 

Neu: 

herstellerspezifische Objekte

DF.AK

EF.C.AK.AUT.R2048

PrK.AK.CA_PS.E384

PrK.AK.CA_PS.E256

EF.C.AK.AUT2.XXXX

PrK.AK.AUT.R2048

PrK.AK.AUT2.R2048

PrK.AK.AUT.R3072

PrK.AK.CA_PS.R3072

PrK.AK.AUT.E256

PrK.AK.AUT.E384

PrK.AK.CA_PS.R2048

PrK.AK.CA_PS2.R2048

Objekt ist optionalLegende:

 

 

 

herstellerspezifische Objekte

DF.AK

EF.C.AK.AUT.R2048

PrK.AK.CA_PS.E384

PrK.AK.CA_PS.E256

EF.C.AK.AUT2.XXXX

PrK.AK.AUT.R2048

PrK.AK.AUT2.R2048

PrK.AK.AUT.R3072

PrK.AK.CA_PS.R3072

PrK.AK.AUT.E256

PrK.AK.AUT.E384

PrK.AK.CA_PS.R2048

PrK.AK.CA_PS2.R2048

Objekt ist optionalLegende:
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Kapitel 5.4.1 MF /DF.AK/ EF.C.AK.AUT.R2048 

Diese Zertifikatsdatei ist angelegt, um ein Zertifikat mit dem öffentlichen Schlüssel 
PuK.AK.AUT.2048 zu PrK.AK.AUT.R2048 (siehe Kapitel 5.4.2) aufzunehmen. 

Die Datei EF.C.AK.AUT.R2048 enthält das Zertifikat C.AK.AUT.R2048 für die Kryptographie 
mit RSA, welches den öffentlichen Schlüssel PuK.AK.AUT.R2048 zum privaten Schlüssel 
PrK.AK.AUT.R2048 (siehe Kapitel 5.4.2) enthält. 

Bei Wechsel des Schlüsselmaterials zu einem späteren Zeitpunkt, können durch ein 
Kartenadministrationssystem (CMS oder CUpS) in dieser Datei wahlweise auch die 
Zertifikate C.AK.AUT.R3072, C.AK.AUT.E256 oder C.AK.AUT.E384 gespeichert werden. 

 

Kapitel 5.4.3 MF /DF.AK/ EF.C.AK.AUT2.XXXX 

Diese Zertifikatsdatei ist angelegt, um ein Zertifikat mit dem öffentlichen Schlüssel 
PuK.AK.AUT.XXXX zu PrK.AK.AUT.XXXX (XXXX aus der Menge {R2048, R3072, E256, 
E384}) nach Ablauf der Nutzungszeit des Schlüssels PrK.AK.AUT.R2048 aufzunehmen. Die 
Entscheidung, welches Verfahren aus der Menge {R2048, R3072, E256, E384} bei einem 
Wechsel des Schlüsselmaterials gewählt wird, wird zu einem späteren Zeitpunkt getroffen.  

Die Datei EF.C.AK.AUT2.XXXX enthält das Zertifikat C.AK.AUT.E256 für die Kryptographie 
mit elliptischen Kurven, welches den öffentlichen Schlüssel PuK.AK.AUT.E256 zum privaten 
Schlüssel PrK.AK.AUT.E256 enthält. 

Bei Wechsel des Schlüsselmaterials zu einem späteren Zeitpunkt, können durch ein 
Kartenadministrationssystem (CMS oder CUpS) in dieser Datei wahlweise auch die 
Zertifikate C.AK.AUT.R3072, C.AK.AUT.R2048 oder C.AK.AUT.E384 gespeichert werden. 

 

In Tabelle Tab_gSMC-K_ObjSys_159 wird geändert: 
positionLogicalEnd
OfFile ’0’ wird personalisiert 

body kein Inhalt wird später 
nachgeladen 
personalisiert 

Unterhalb der Tabelle Tab_gSMC-K_ObjSys_159 wird folgende Anforderung eingefügt: 

 Card-G2-A_3734 K_Personalisierung: Personalisierte Attribute von MF / DF.AK / 
EF.C.AK.AUT2.XXXX 

Bei der Personalisierung von EF.C.AK.AUT2.XXXX MÜSSEN die in Tab_gSMC-
K_ObjSys_220 angegebenen Attribute mit den dort angegebenen Inhalten 
personalisiert werden. 

Tabelle 1: Tab_gSMC-K_ObjSys_220 Attribute von MF / DF.AK / EF.C.AK.AUT2.XXXX 

Attribute Wert Bemerkung 
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positionLogicalEnd
OfFile Zahl der tatsächlich belegten Oktette  

body C.AK.AUT.E256 gemäß [gemSpec_PKI] passend zu 
dem privaten Schlüssel in PrK.AK.AUT.E256 

 

 

 

Kapitel 5.4.4 MF / DF.AK / PrK.AK.AUT2.R2048, 5.4.5 MF / DF.AK / 
PrK.AK.AUT.R3072 und 5.4.7 MF / DF.AK / PrK.AK.AUT.E384 

Dieser Schlüssel ermöglicht ebenfalls den Aufbau eines TLS-Kanals vom Anwendungs-
konnektor zum Primärsystem und stellt eine der Möglichkeiten dar, einenden Schlüssel 
Prk.AK.AUT.XXXX PrK.AK.AUT.R2048 nach Ablauf seiner Nutzungszeit abzulösen. Die 
Entscheidung, welches Verfahren aus der Menge {R2048, R3072, E256, E384} bei einem 
Wechsel des Schlüsselmaterials gewählt wird, wird zu einem späteren Zeitpunkt getroffen. 

Das dazugehörende Zertifikat kann in EF.C.AK.AUT.R2048 oder EF.C.AK.AUT2.XXXX 
gespeichert werden. 

Kapitel: 5.4.6 MF / DF.AK / PrK.AK.AUT.E256 

Dieser Schlüssel ermöglicht ebenfalls den Aufbau eines TLS-Kanals vom 
Anwendungskonnektor zum Primärsystem und stellt eine der Möglichkeiten dar, den 
Schlüssel PrK.AK.AUT.R2048 nach Ablauf seiner Nutzungszeit abzulösen kann bei Bedarf 
anstelle des Schlüssels PrK.AK.AUT.R2048 verwendet werden. Die Entscheidung, welches 
Verfahren aus der Menge {R2048, R3072, E256, E384} bei einem Wechsel des 
Schlüsselmaterials gewählt wird, wird zu einem späteren Zeitpunkt getroffen. Der öffentliche 
Teil zu diesem privaten Schlüssel ist in EF.C.AK.AUT2.XXXX enthalten (siehe Kapitel 5.4.3). 

Die folgende Anforderung wird entfernt: 

 Card-G2-A_3255 K_externe Welt: Erstellung der zu PrK.AK.AUT.E256 
gehörenden Zertifikate  

Nach Auslesen des öffentlichen Schlüssels mit GENERATE ASYMMETRIC KEY PAIR 
MUSS das dazugehörende Zertifikat erstellt und in EF.C.AK.AUT2.XXXX gespeichert 
werden. // 

 

In Tabelle Tab_gSMC-K_ObjSys_161 wird geändert: 

privateElcKey  domainparameter = brainpoolP256r1 

wird später mit 
Generate 
Asymmetric Key 
Pair 
erzeugtpersonalisi
ert 

keyAvailable FalseWildCard  
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Unterhalb der Tabelle Tab_gSMC-K_ObjSys_161 wird folgende Anforderung eingefügt: 

 Card-G2-A_3735 K_Personalisierung: Personalisierte Attribute von MF / DF.AK / 
PrK.AK.AUT.E256  

Bei der Personalisierung von PrK.AK.AUT.E256 MÜSSEN die in Tab_gSMC-
K_ObjSys_221 angegebenen Attribute mit den dort angegebenen Inhalten 
personalisiert werden. 

Tabelle 2: Tab_gSMC-K_ObjSys_221 Personalisierte Attribute von MF / DF.AK / 
PrK.AK.AUT.E256 

Attribute Wert Bemerkung 

keyAvailable true  

privateElcKey  keyData = Wildcard  

 

Kapitel 5.4.11 MF / DF.AK / PrK.AK.CA_PS.E256 

Dieser private Schlüssel für die Kryptographie mit ELC dient ebenfalls herstellerspezifischen 
Zwecken; mit diesem Schlüssel können X.509-Zertifikate für die Authentisierung von 
Clientsystemen signiert werden. Er stellt eine der Möglichkeiten dar, den Schlüssel 
PrK.AK.AUT.R2048 nach Ablauf seiner Nutzungszeit abzulösen. Die Entscheidung, welches 
Verfahren aus der Menge {R2048, R3072, E256, E384} bei einem Wechsel des 
Schlüsselmaterials gewählt wird, wird zu einem späteren Zeitpunkt getroffen.. Der 
zugehörige öffentliche Schlüssel lässt sich mittels des Kommandos GENERATE ASYMMETRIC 
KEY PAIR (siehe [gemSpec_COS#14.9.3.4]) auslesen. 

 

In Tabelle Tab_gSMC-K_ObjSys_181 wird geändert: 

privateElcKey  domainparameter = brainpoolP256r1 

wird später mit 
Generate 
Asymmetric Key 
Pair erzeugt 
personalisiert 

keyAvailable False Wildcard  

 

Unterhalb der Tabelle Tab_gSMC-K_ObjSys_181 wird folgende Anforderung eingefügt: 

 Card-G2-A_3738 K_Personalisierung: Personalisierte Attribute von MF / DF.AK / 
PrK.AK.CA_PS.E256 

Bei der Personalisierung von PrK.AK.CA_PS.E256 MÜSSEN die in Tab_gSMC-
K_ObjSys_224 angegebenen Attribute mit den dort angegebenen Inhalten 
personalisiert werden. 

Tabelle 3: Tab_gSMC-K_ObjSys_224 Attribute von MF / DF.AK / PrK.AK.CA_PS.E256 

  
C_6445_Anlage.docx Seite 5 von 18 
Version: 1.1.0 © gematik – öffentlich_Entwurf Stand:22.03.2018    
 



Anlage zu C_6445 

 
 

 
Attribute Wert Bemerkung 

keyAvailable true  

privateElcKey  keyData = Wildcard  

 

 

Kapitel 5.5 MF / DF.NK 

Der in dieser Anwendung enthaltene Schlüssel PrK.NK.VPN.R2048 (in der jeweils aktuellen 
Ausprägung) unterstützt den Aufbau einer VPN-Verbindung zum VPN-Konzentrator. 
Daneben enthält die Anwendung das Zertifikat C.NK.VPN.R2048, das den zugehörigen 
öffentlichen Schlüssel PuK.NK.VPN.R2048 enthält.  

Diese Anwendung enthält neben den vorgenannten privaten Schlüsseln pro privatem 
Schlüssel ein Zertifikat mit dem öffentlichen Schlüssel zum jeweiligen privaten Schlüssel. Es 
wird als nicht erforderlich angesehen, dass die Anwendung auch Zertifikate höherer Ebenen 
enthält. 

Neben diesem RSA-Schlüssel ist auch ein Schlüssel für elliptische Kurven, 
PrK.NK.VPN.E256, sowie das Zertifikat C.NK.VPN.E256 vorhanden. 

Das Zertifikat C.NK.VPN.R2048 ist in der Datei EF.C.NK.VPN.R2048 gespeichert, das 
Zertifikat C.NK.VPN.E256 in EF.C.NK.VPN2.XXXX. 

Als Nachfolgeschlüssel sind private Schlüssel für RSA (R2048, R3072) und elliptische 
Kurven (E384) vorbereitet. Die Auswahl und Generierung des Nachfolgeschlüssels erfolgt zu 
einem späteren Zeitpunkt. Das jeweilige Zertifikat mit dem öffentlichen Schlüssel kann 
wahlweise in EF.C.NK.VPN.R2048 oder EF.C.NK.VPN2.XXXX gespeichert werden. 

 

Die Grafik in Abb_gSMC-K_ObjSys_003 wird wie folgt geändert: 

Bisher: 

 

 

DF.NK

PrK.CSF.R2048

PrK.CSF2.R2048

PrK.CSF.R3072

PrK.CSF.E384

EF.ActKey

PrK.NK.VPN.R2048

PrK.NK.VPN.R3072

PrK.NK.VPN2.R2048

PrK.NK.VPN.E256

PuK.CSF.R2048

EF.CardInfo

EF.CFSMACKey

EF.ConfigUser
PrK.CSF.E256

EF.C.NK.VPN1.R2048

EF.C.NK.VPN2.XXXX

PrK.NK.VPN.E384

Objekt ist optionalLegende:
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Neu: 

DF.NK

PrK.CSF.R2048

PrK.CSF2.R2048

PrK.CSF.R3072

PrK.CSF.E384

EF.ActKey

PrK.NK.VPN.R2048

PrK.NK.VPN.R3072

PrK.NK.VPN2.R2048

PrK.NK.VPN.E256

PuK.CSF.R2048

EF.CardInfo

EF.CFSMACKey

EF.ConfigUser
PrK.CSF.E256

EF.C.NK.VPN.R2048

EF.C.NK.VPN2.XXXX

PrK.NK.VPN.E384

Objekt ist optionalLegende:

 

 

Kapitel 5.5.8 MF / DF.NK / PrK.NK.VPN2.R2048, 5.5.9 MF / DF.NK / 
PrK.NK.VPN.R3072 und 5.5.11 MF / DF.NK / PrK.NK.VPN.E384 

Dieser private Schlüssel für die Kryptographie mit RSA wird ebenfalls zur Verbindung des 
Netzkonnektors mit dem VPN-Gateway genutzt. Er stellt eine der Möglichkeiten dar, den 
einen Schlüssel PrK.NK.VPN.R2048Prk.NK.VPN.XXXX nach Ablauf seiner Nutzungszeit 
abzulösen. Die Entscheidung, welches Verfahren aus der Menge {R2048, R3072, E256, 
E384} bei einem Wechsel des Schlüsselmaterials gewählt wird, wird zu einem späteren 
Zeitpunkt getroffen. Der zugehörende öffentliche Schlüssel PuK.NK.VPN2.R3072 ist im 
Zertifikat EF.C.NK.VPN2.XXXX enthalten. 

Das dazugehörende Zertifikat kann in EF.C.NK.VPN.R2048 oder EF.C.NK.VPN2.XXXX 
gespeichert werden  

 

Anmerkung zur Änderung: Der ursprüngliche Text enthält jeweils den Schlüsselbezug aus der jeweiligen 
Kapitelüberschrift. Der resultierende Text soll jedoch in allen drei Kapiteln identisch sein. 

Kapitel 5.5.7 MF /DF.NK/ EF.C.NK.VPN2.XXXX 

Diese Zertifikatsdatei ist angelegt, um ein Zertifikat mit dem öffentlichen Schlüssel 
PuK.NK.VPN.XXXX zu PrK.NK.VPN.XXXX (XXXX aus der Menge {R2048, R3072, E256, 
E384}) nach Ablauf der Nutzungszeit des Schlüssels PrK.AK.AUT.R2048 aufzunehmen. Die 
Entscheidung, welches Verfahren aus der Menge {R2048, R3072, E256, E384} bei einem 
Wechsel des Schlüsselmaterials gewählt wird, wird zu einem späteren Zeitpunkt getroffen.  

Die Datei EF.C.NK.VPN2.XXXX enthält das Zertifikat C.NK.VPN.E256 für die Kryptographie 
mit elliptischen Kurven, welches den öffentlichen Schlüssel PuK.NK.VPN.E256 zum privaten 
Schlüssel PrK.NK.VPN.E256 enthält. 
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Bei Wechsel des Schlüsselmaterials zu einem späteren Zeitpunkt, können durch ein 
Kartenadministrationssystem (CMS oder CUpS) in dieser Datei wahlweise auch die 
Zertifikate C.NK.VPN.R3072, C.NK.VPN.R2048 oder C.NK.VPN.E384 gespeichert werden. 

 

In Tabelle Tab_gSMC-K_ObjSys_189 wird geändert: 
positionLogicalEnd
OfFile ’0’ wird personalisiert 

body kein Inhalt wird später 
nachgeladenperso
nalisiert 

Unterhalb der Tabelle Tab_gSMC-K_ObjSys_189 wird folgende Anforderung eingefügt: 

 Card-G2-A_3740 K_Personalisierung: Personalisierte Attribute von MF / DF.NK / 
EF.C.NK.VPN2.XXXX 

Die Objekte EF.C.NK.VPN2.XXXX MÜSSEN gemäß der in Tab_gSMC-K_ObjSys_226 
angegebenen Attribute mit den dort angegebenen Inhalten personalisiert werden. 

Tabelle 4: Tab_gSMC-K_ObjSys_226 Attribute von MF / DF.NK / EF.C.NK.VPN2.XXXX 

Attribute Wert Bemerkung 

positionLogicalEnd
OfFile Zahl der tatsächlich belegten Oktette  

body C.NK.VPN.E256 gemäß [gemSpec_PKI] passend zu 
dem privaten Schlüssel in PrK.NK.VPN.E256 

 

 

Kapitel 5.5.10 MF / DF.NK / PrK.NK.VPN.E256 

Dieser private Schlüssel für die Kryptographie mit elliptischen Kurven wird ebenfalls zur 
Verbindung des Netzkonnektors mit dem VPN-Gateway genutzt. Er kann bei Bedarf anstelle 
des Schlüssels PrK.NK.VPN.2048 genutzt werden. Er stellt eine der Möglichkeiten dar, den 
Schlüssel PrK.NK.VPN.R2048 nach Ablauf seiner Nutzungszeit abzulösen. Die 
Entscheidung, welches Verfahren aus der Menge {R2048, R3072, E256, E384} bei einem 
Wechsel des Schlüsselmaterials gewählt wird, wird zu einem späteren Zeitpunkt getroffen. 
Der zugehörende öffentliche Schlüssel PuK.NK.VPN2.E256 ist im Zertifikat in 
EF.C.NK.VPN2.XXXX enthalten.  

 

In Tabelle Tab_gSMC-K_ObjSys_165 wird geändert: 

privateElcKey  domainparameter = brainpoolP256r1 

wird später mit 
Generate 
Asymmetric Key 
Pair 
erzeugtpersonalisi
ert 
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keyAvailable FalseWildCard  

Unterhalb der Tabelle Tab_gSMC-K_ObjSys_165 wird folgende Anforderung eingefügt: 

 Card-G2-A_3741 K_Personalisierung: Personalisierte Attribute von MF / DF.NK / 
PrK.NK.VPN.E256 

Bei der Personalisierung von PrK.NK.VPN.E256 MÜSSEN die in Tab_gSMC-
K_ObjSys_227 angegebenen Attribute mit den dort angegebenen Inhalten 
personalisiert werden. 

Tabelle 5: Tab_gSMC-K_ObjSys_227 Personalisierte Attribute von MF / DF.NK / 
PrK.NK.VPN.E256 

Attribute Wert Bemerkung 

keyAvailable true  

privateElcKey  keyData = Wildcard  

 

 

Kapitel 5.6 MF / DF.SAK 

Die Grafik in Abb_gSMC-K_ObjSys_004 wird wie folgt geändert: 

Bisher: 

 

Neu: 

 
DF.SAK

EF.C.SAK.AUT.R2048

PrK.SAK.CA_xTV.E256

PrK.SAK.CA_xTV.R3072

EF.C.SAK.AUT2.XXXX

PrK.SAK.AUT.R2048

PrK.SAK.AUT2.R2048

PrK.SAK.AUT.R3072

PrK.SAK.CA_xTV2.R2048

PrK.SAK.AUT.E256

PrK.SAK.AUT.E384

PrK.SAK.AUTD_CVC.E256

PrK.SAK.AUTD_CVC.E384

PrK.SAK.CA_xTV.R2048

EF.C.SAK.AUTD.CVC.E256

EF.C.SAK.AUTD.CVC.E384

PrK.SAK.CA_xTV.E384

PrK.SAK.SIG.R2048

PrK.SAK.SIG2.R2048

PrK.SAK.SIG.R3072

PrK.SAK.SIG.E256

PrK.SAK.SIG.E384

Objekt ist optionalLegende:
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DF.SAK

EF.C.SAK.AUT.R2048

PrK.SAK.CA_xTV.E256

PrK.SAK.CA_xTV.R3072

EF.C.SAK.AUT2.XXXX

PrK.SAK.AUT.R2048

PrK.SAK.AUT2.R2048

PrK.SAK.AUT.R3072

PrK.SAK.CA_xTV2.R2048

PrK.SAK.AUT.E256

PrK.SAK.AUT.E384

PrK.SAK.AUTD_CVC.E256

PrK.SAK.AUTD_CVC.E384

PrK.SAK.CA_xTV.R2048

EF.C.SAK.AUTD.CVC.E256

EF.C.SAK.AUTD.CVC.E384

PrK.SAK.CA_xTV.E384

PrK.SAK.SIG.R2048

PrK.SAK.SIG2.R2048

PrK.SAK.SIG.R3072

PrK.SAK.SIG.E256

PrK.SAK.SIG.E384

Objekt ist optionalLegende:

 

 

Kapitel 5.6.3 MF / DF.SAK / EF.C.SAK.AUT2.XXXX 

Diese Zertifikatsdatei ist angelegt, um ein Zertifikat mit dem öffentlichen Schlüssel 
PuK.SAK.AUT2.XXXX zu PrK.SAK.AUT2.XXXX (XXXX aus der Menge {R2048, R3072, 
E256, E384}) nach Ablauf der Nutzungszeit des Schlüssels PrK.SAK.AUT.R2048 
aufzunehmen. Die Entscheidung, welches Verfahren aus der Menge {R2048, R3072, E256, 
E384} bei einem Wechsel des Schlüsselmaterials gewählt wird, wird zu einem späteren 
Zeitpunkt getroffen. 

Die Datei EF.C.SAK.AUT2.XXXX enthält das Zertifikat C.SAK.AUT.E256 für die 
Kryptographie mit elliptischen Kurven, welches den öffentlichen Schlüssel 
PuK.SAK.AUT.E256 zum privaten Schlüssel PrK.SAK.AUT.E256 enthält. 

Bei Wechsel des Schlüsselmaterials zu einem späteren Zeitpunkt, können durch ein 
Kartenadministrationssystem (CMS oder CUpS) in dieser Datei wahlweise auch die 
Zertifikate C.SAK.AUT.R3072, C.SAK.AUT.R2048 oder C.SAK.AUT.E384 gespeichert 
werden. 

 

In Tabelle Tab_gSMC-K_ObjSys_060 wird geändert: 
positionLogicalEnd
OfFile ’0’ wird personalisiert 

body 
 

kein Inhalt wird später 
nachgeladenperso
nalisiert 

Unterhalb der Tabelle Tab_gSMC-K_ObjSys_060 wird folgende Anforderung eingefügt: 
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 Card-G2-A_3744 K_Personalisierung: Personalisierte Attribute von MF / DF.SAK / 

EF.C.SAK.AUT2.XXXX 

Die Objekte EF.C.SAK.AUT2.XXXX MÜSSEN gemäß der in Tab_gSMC-
K_ObjSys_229 angegebenen Attribute mit den dort angegebenen Inhalten 
personalisiert werden. 

Tabelle 6: Tab_gSMC-K_ObjSys_229 Attribute von MF / DF.SAK / EF.C.SAK.AUT2.XXXX  

Attribute Wert Bemerkung 

positionLogicalEnd
OfFile Zahl der tatsächlich belegten Oktette  

body C.SAK.AUT.E256 gemäß [gemSpec_PKI] passend zu 
dem privaten Schlüssel in PrK.SAK.AUT.E256 

 

  

 

Kapitel 5.6.4 MF / DF.SAK / PrK.SAK.AUT2.R2048, 5.6.5 MF / DF.SAK / 
PrK.SAK.AUT.R3072 und 5.6.7 MF / DF.SAK / PrK.SAK.AUT.E384 

Dieses Schlüsselobjekt ist angelegt, um den privaten Schlüssel aufzunehmen, der zu dem 
öffentlichen Schlüssel in EF.C.SAK.AUT2.XXXX gehört. Dieser private Schlüssel Es stellt 
eine der Möglichkeiten dar, einenden Schlüssel PrK.SAK.AUT.XXXXPrK.SAK.AUT.R2048 
nach Ablauf seiner Nutzungszeit abzulösen. Die Entscheidung, welches Verfahren aus der 
Menge {R2048, R3072, E256, E384} bei einem Wechsel des Schlüsselmaterials gewählt 
wird, wird zu einem späteren Zeitpunkt getroffen. 

Das dazugehörige Zertifikat kann in EF.C.SAK.AUT.R2048 oder EF.C.SAK.AUT2.XXXX 
gespeichert werden.  

 

Kapitel 5.6.6 MF / DF.SAK / PrK.SAK.AUT.E256 

Dieses Schlüsselobjekt enthält ist angelegt, um den einen privaten Schlüssel für die 
Kryptographie mit elliptischen Kurven. aufzunehmen, der zu dem öffentlichen Schlüssel in 
EF.C.SAK.AUT2.XXXX gehört. Der zugehörige öffentliche Schlüssel PuK.SAK.AUT.E256 ist 
im Zertifikat in EF.C.SAK.AUT2.XXXX enthalten. Es stellt eine der Möglichkeiten dar, den 
Schlüssel PrK.SAK.AUT.R2048 nach Ablauf seiner Nutzungszeit abzulösen. Die 
Entscheidung, welches Verfahren aus der Menge {R2048, R3072, E256, E384} bei einem 
Wechsel des Schlüsselmaterials gewählt wird, wird zu einem späteren Zeitpunkt getroffen. 

In Tabelle Tab_gSMC-K_ObjSys_172 wird geändert: 

privateElcKey  domainparameter = brainpoolP256r1 

wird später mit 
Generate 
Asymmetric Key 
Pair erzeugt 
personalisiert 
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keyAvailable FalseWildCard  

Unterhalb der Tabelle Tab_gSMC-K_ObjSys_172 wird folgende Anforderung eingefügt: 

 Card-G2-A_3745 K_Personalisierung: Personalisierte Attribute von MF / DF.SAK / 
PrK.SAK.AUT.E256 

Bei der Personalisierung von PrK.SAK.AUT.E256 MÜSSEN die in Tab_gSMC-
K_ObjSys_230 angegebenen Attribute mit den dort angegebenen Inhalten 
personalisiert werden. 

Tabelle 7: Tab_gSMC-K_ObjSys_230 Personalisierte Attribute von MF / DF.SAK / 
PrK.SAK.AUT.E256  

Attribute Wert Bemerkung 

keyAvailable true  

privateElcKey  keyData = Wildcard  

 
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Änderungsbedarf in PTSB [gemProdT_Kon_PTV3] 

3.1.2 Herstellererklärung funktionale Eignung 

(…) 
Tabelle 7: Anforderungen zur funktionalen Eignung "Herstellererklärung"  
zur Herausgabe der gSMC-K 

Afo-ID Afo-Bezeichnung Quelle (Referenz) 

Card-G2-
A_3439 

K_Personalisierung: Personalisierte Attribute von MF / 
DF.Sicherheitsanker / PIN.TSL_CA  

gemSpec_gSMC-K_ObjSys 

GS-A_3696 Zeitpunkt der Erzeugung neuer Versionsnummern  gemSpec_OM 

Card-G2-
A_3399 

K_Personalisierung: Personalisierte Attribute von MF / 
PIN.SAK  

gemSpec_gSMC-K_ObjSys 

Card-G2-
A_3438 

K_Personalisierung: Personalisierte Attribute von MF / 
DF.Sicherheitsanker / PIN.BNetzA_RCA  

gemSpec_gSMC-K_ObjSys 

GS-A_3697 Anlass der Erhöhung von Versionsnummern  gemSpec_OM 

Card-G2-
A_3403 

K_Personalisierung: Personalisierte Attribute von MF / 
PuK.RCA.ADMINCMS.CS.E256  

gemSpec_gSMC-K_ObjSys 

Card-G2-
A_3396 

K_Personalisierung: Personalisierte Attribute von MF / 
PIN.AK  

gemSpec_gSMC-K_ObjSys 

Card-G2-
A_3397 

K_Personalisierung: Personalisierte Attribute von MF / 
PIN.NK  

gemSpec_gSMC-K_ObjSys 

TIP1-A_2575 Zugelassenes Zugriffsprofil im CV-Rollen-Zertifikat  gemSpec_CVC_TSP 

GS-A_4605 Verwendung registrierter Daten für gSMC-K-
Zertifikatsbeantragung  

gemSpec_PKI 

Card-G2-
A_3398 

K_Personalisierung: Personalisierte Attribute von MF / 
PIN.Pers  

gemSpec_gSMC-K_ObjSys 

Card-G2-
A_3261 

K_Initialisierung und K_Personalisierung: Abweichung von 
Festlegungen zum Zwecke der Personalisierung  

gemSpec_gSMC-K_ObjSys 

GS-A_4974 CV-Ausstattung von Smartcards der TI gemSpec_PKI 

Card-G2-
A_2020 

Layout Vorderseite gSMC-K, ID-000-Bereich gemSpec_SMC_OPT 

GS-A_4707 Kennzeichen für Technische Rolle für Komponenten und 
Dienste 

gemSpec_PKI 

Card-G2- K_Personalisierung: Personalisierte Attribute von MF / gemSpec_gSMC-K_ObjSys 
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A_3434 DF.SAK / PrK.SAK.SIG.R2048 

Card-G2-
A_2567 

K_Personalisierung: Personalisiertes Attribut von EF.GDO gemSpec_gSMC-K_ObjSys 

Card-G2-
A_3417 

K_Personalisierung: Personalisierte Attribute von MF / 
DF.NK / PuK.CFS.R2048 

gemSpec_gSMC-K_ObjSys 

Card-G2-
A_3507 

K_Personalisierung Versionierung Inhalte von 
EF.EnvironmentSettings 

gemSpec_Karten_Fach_TI
P 

Card-G2-
A_3333 

K_Personalisierung: Personalisierte Attribute von MF / 
PrK.SMC.AUT_CVC.E256 

gemSpec_gSMC-K_ObjSys 

Card-G2-
A_3041 

K_Personalisierung und K_Initialisierung: Vorgaben für 
Historical Bytes 

gemSpec_gSMC-K_ObjSys 

GS-A_5026 Versionierung von Karten durch die Produktidentifikation gemSpec_OM 

Card-G2-
A_2541 

K_Personalisierung: zusätzliche Ordner gemSpec_gSMC-K_ObjSys 

Card-G2-
A_3382 

K_Personalisierung: Personalisierte Attribute von MF / 
PrK.SDS.R2048 
(Option_Erweiterung_herstellerspezifische_Schlüssel_01) 

gemSpec_gSMC-K_ObjSys 

Card-G2-
A_2018 

Layout Vorderseite gSMC-K, Kartennummer gemSpec_SMC_OPT 

Card-G2-
A_2544 

K_Personalisierung und K_Initialisierung: Wert des 
Attributes answerToReset 

gemSpec_gSMC-K_ObjSys 

GS-A_5335 Zugriffsprofil einer gSMC-K für Administrationszwecke gemSpec_PKI 

Card-G2-
A_3329 

K_Personalisierung: Personalisierte Attribute von MF / 
EF.C.SMC.AUT_CVC.E256 

gemSpec_gSMC-K_ObjSys 

Card-G2-
A_2997 

K_Personalisierung und K_Initialisierung: Historical Bytes 
im ATR 

gemSpec_gSMC-K_ObjSys 

GS-A_3695 Grundlegender Aufbau Versionsnummern gemSpec_OM 

Card-G2-
A_2545 

K_Personalisierung: Wert des Attributes iccsn8 gemSpec_gSMC-K_ObjSys 

Card-G2-
A_3424 

K_Personalisierung: Personalisierte Attribute von MF / 
DF.SAK / PrK.SAK.AUT.R2048 

gemSpec_gSMC-K_ObjSys 

Card-G2-
A_3328 

K_Personalisierung: Festlegung von CHR für 
EF.C.SMC.AUT_CVC.E256 

gemSpec_gSMC-K_ObjSys 

Card-G2- K_Personalisierung: CHR von C.SAK.AUTD_CVC.E256 gemSpec_gSMC-K_ObjSys 
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A_2638 

Card-G2-
A_3583 

K_Personalisierung: Personalisierte Attribute von MF / 
EF.C.TSL.CA_1 für Testkarten 

gemSpec_gSMC-K_ObjSys 

Card-G2-
A_3338 

K_Personalisierung: Personalisierte Attribute von MF / 
PrK.KONN.ENC.R2048 
(Option_Erweiterung_herstellerspezifische_Schlüssel_01) 

gemSpec_gSMC-K_ObjSys 

Card-G2-
A_3447 

K_Personalisierung: Personalisierte Attribute von MF / 
SK.CUP.AES128 

gemSpec_gSMC-K_ObjSys 

Card-G2-
A_2665 

K_Personalisierung und K_Initialisierung: Wert von 
"positionLogicalEndOfFile" 

gemSpec_gSMC-K_ObjSys 

Card-G2-
A_3487 

K_Initialisierung und K_Personalisierung: 
DO_HistoricalBytes in EF.ATR 

gemSpec_Karten_Fach_TI
P 

Card-G2-
A_3450 

K_Personalisierung: Personalisierte Attribute von MF / 
DF.AK / EF.C.AK.AUT.R2048 

gemSpec_gSMC-K_ObjSys 

Card-G2-
A_3401 

K_Personalisierung: Personalisierte Attribute von MF / 
PrK.GP.R2048 

gemSpec_gSMC-K_ObjSys 

Card-G2-
A_3479 

Kodierung von Versionskennungen gemSpec_Karten_Fach_TI
P 

Card-G2-
A_2019 

Layout Vorderseite gSMC-K, Profilnummern gemSpec_SMC_OPT 

Card-G2-
A_3407 

K_Personalisierung: Personalisierte Attribute von MF / 
DF.AK / PrK.AK.CA_PS.R2048 

gemSpec_gSMC-K_ObjSys 

Card-G2-
A_3494 

K_Personalisierung: DO_PI_Kartenkörper in EF.ATR-
Personalisierung 

gemSpec_Karten_Fach_TI
P 

Card-G2-
A_3509 

K_Personalisierung Inhalt von EF.EnvironmentSettings gemSpec_Karten_Fach_TI
P 

Card-G2-
A_3402 

K_Personalisierung: Personalisierte Attribute von MF / 
PuK.GP.R2048 

gemSpec_gSMC-K_ObjSys 

Card-G2-
A_3481 

Ausschluss für die Kodierung von Produktidentifikatoren gemSpec_Karten_Fach_TI
P 

Card-G2-
A_3495 

K_Personalisierung: DO_PI_Personalisierung in EF.ATR-
Personalisierung 

gemSpec_Karten_Fach_TI
P 

Card-G2-
A_3336 

K_Initialisierung und K_Personalisierung: Vorgaben für die 
Option_Erweiterung_herstellerspezifische_Schlüssel_01 

gemSpec_gSMC-K_ObjSys 
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Card-G2-
A_3492 

K_Personalisierung: DO_PT_Pers in EF.ATR gemSpec_Karten_Fach_TI
P 

Card-G2-
A_3393 

K_Personalisierung: Personalisierte Attribute von MF / 
EF.C.CA_SAK.CS.E256 

gemSpec_gSMC-K_ObjSys 

TIP1-A_2578 Korrekte ICCSN der Chipkarte gemSpec_CVC_TSP 

Card-G2-
A_3405 

K_Personalisierung: Personalisierte Attribute von MF / 
SK.CMS.AES256 

gemSpec_gSMC-K_ObjSys 

Card-G2-
A_2542 

K_Personalisierung: zusätzliche Objekte gemSpec_gSMC-K_ObjSys 

Card-G2-
A_2547 

K_Personalisierung und K_Initialisierung: ATR-Kodierung gemSpec_gSMC-K_ObjSys 

Card-G2-
A_3430 

K_Personalisierung: Personalisierte Attribute von MF / 
DF.SAK / PrK.SAK.AUTD_CVC.E256 

gemSpec_gSMC-K_ObjSys 

Card-G2-
A_3431 

K_Personalisierung: Personalisierte Attribute von MF / 
DF.SAK / PrK.SAK.CA_xTV.R2048 

gemSpec_gSMC-K_ObjSys 

Card-G2-
A_3449 

K_Personalisierung: Personalisierte Attribute von MF / 
SK.CUP.AES256 

gemSpec_gSMC-K_ObjSys 

Card-G2-
A_3376 

K_Personalisierung: Personalisierte Attribute von MF / 
PrK.KONN.TLS.R2048 
(Option_Erweiterung_herstellerspezifische_Schlüssel_01) 

gemSpec_gSMC-K_ObjSys 

GS-A_5020 Einbringung des Komponentenzertifikats durch den 
Kartenherausgeber 

gemRL_TSL_SP_CP 

Card-G2-
A_3394 

K_Personalisierung: Personalisierte Attribute von MF / 
EF.EnvironmentSettings 

gemSpec_gSMC-K_ObjSys 

GS-A_4622 Zugriffsprofil einer gSMC-K gemSpec_PKI 

Card-G2-
A_3411 

K_Personalisierung: Personalisierte Attribute von MF / 
DF.NK / PrK.NK.VPN.R2048 

gemSpec_gSMC-K_ObjSys 

Card-G2-
A_3581 

K_Personalisierung: Personalisierte Attribute von MF / 
EF.C.RCA.CS.E256 für Testkarten 

gemSpec_gSMC-K_ObjSys 

Card-G2-
A_3201 

K_Personalisierung und K_Initialisierung: Zuordnung zu 
transportStatus für die Passwortobjekte der gSMC-K 

gemSpec_gSMC-K_ObjSys 

Card-G2-
A_3582 

K_Personalisierung: Personalisierte Attribute von MF / 
EF.C.BNetzA.RCA für Testkarten 

gemSpec_gSMC-K_ObjSys 

Card-G2- Formfaktor gSMC-K gemSpec_SMC_OPT 
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A_2016 

Card-G2-
A_2021 

Schriftgröße ID-000 gSMC-K gemSpec_SMC_OPT 

Card-G2-
A_2017 

Layout Vorderseite gSMC-K gemSpec_SMC_OPT 

Card-G2-
A_3480 

Kodierung von Produktidentifikatoren gemSpec_Karten_Fach_TI
P 

TIP1-A_2589 Personalisierung des CVC-CA-Zertifikats gemSpec_CVC_TSP 

Card-G2-
A_3262 

K_Personalisierung: Personalisierte Attribute von MF / 
PuK.RCA.CS.E256 für Testkarten 

gemSpec_gSMC-K_ObjSys 

Card-G2-
A_3416 

K_Personalisierung: Personalisierte Attribute von MF / 
DF.NK / PrK.CFS.R2048 

gemSpec_gSMC-K_ObjSys 

Card-G2-
A_3514 

K_Personalisierung: personalisierter Wert von pointInTime gemSpec_gSMC-K_ObjSys 

Card-G2-
A_3404 

K_Personalisierung: Personalisierte Attribute von MF / 
SK.CMS.AES128 

gemSpec_gSMC-K_ObjSys 

Card-G2-
A_3429 

K_Personalisierung: Personalisierte Attribute von MF / 
DF.SAK / EF.C.SAK.AUTD_CVC.E256 

gemSpec_gSMC-K_ObjSys 

GS-A_4606 Identischer ICCSN in allen Zertifikaten einer gSMC-K gemSpec_PKI 

Card-G2-
A_2994 

K_Personalisierung: Absicherung der Kartenadministration gemSpec_gSMC-K_ObjSys 

Card-G2-
A_3497 

K_Personalisierung: Vollständige Befüllung von EF.ATR gemSpec_Karten_Fach_TI
P 

Card-G2-
A_3580 

K_Personalisierung: Personalisierte Attribute von MF / 
EF.PuK.RCA.CS.R2048 für Testkarten 

gemSpec_gSMC-K_ObjSys 

Card-G2-
A_3380 

K_Personalisierung: Personalisierte Attribute von MF / 
EF.PuK.KONN.SIG.R4096 
(Option_Erweiterung_herstellerspezifische_Schlüssel_01) 

gemSpec_gSMC-K_ObjSys 

GS-A_5140 Inhalt der Selbstauskunft von Karten gemSpec_OM 

Card-G2-
A_3410 

K_Personalisierung: Personalisierte Attribute von MF / 
DF.NK / EF.C.NK.VPN.R2048 

gemSpec_gSMC-K_ObjSys 

Card-G2-
A_3498 

K_Personalisierung: DO_ICCSN in EF.GDO gemSpec_Karten_Fach_TI
P 

GS-A_4560 Versionierung von Datenstrukturen der Karten der TI gemSpec_OM 
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Card-G2-
A_2640 

K_Personalisierung: CHR von C.SAK.AUTD_CVC.E384 gemSpec_gSMC-K_ObjSys 

Card-G2-
A_2548 

K_Personalisierung und K_Initialisierung: TC1 Byte im 
ATR 

gemSpec_gSMC-K_ObjSys 

Card-G2-
A_3423 

K_Personalisierung: Personalisierte Attribute von MF/ 
DF.SAK / EF.C.SAK.AUT.R2048 

gemSpec_gSMC-K_ObjSys 

Card-G2-
A_3400 

K_Personalisierung: Personalisierte Attribute von MF / 
PrK.KONN.AUT.R2048 

gemSpec_gSMC-K_ObjSys 

GS-A_4559 Versionierung der Karten der TI gemSpec_OM 

Card-G2-
A_3406 

K_Personalisierung: Personalisierte Attribute von MF / 
DF.AK / PrK.AK.AUT.R2048 

gemSpec_gSMC-K_ObjSys 

Card-G2-
A_3734 

K_Personalisierung: Personalisierte Attribute von MF / 
DF.AK / EF.C.AK.AUT2.XXXX 

gemSpec_gSMC-K_ObjSys 

Card-G2-
A_3735 

K_Personalisierung: Personalisierte Attribute von MF / 
DF.AK / PrK.AK.AUT.E256 

gemSpec_gSMC-K_ObjSys 

Card-G2-
A_3738 

K_Personalisierung: Personalisierte Attribute von MF / 
DF.AK / PrK.AK.CA_PS.E256 

gemSpec_gSMC-K_ObjSys 

Card-G2-
A_3740 

K_Personalisierung: Personalisierte Attribute von MF / 
DF.NK / EF.C.NK.VPN2.XXXX 

gemSpec_gSMC-K_ObjSys 

Card-G2-
A_3741 

K_Personalisierung: Personalisierte Attribute von MF / 
DF.NK / PrK.NK.VPN.E256 

gemSpec_gSMC-K_ObjSys 

Card-G2-
A_3744 

K_Personalisierung: Personalisierte Attribute von MF / 
DF.SAK / EF.C.SAK.AUT2.XXXX 

gemSpec_gSMC-K_ObjSys 

Card-G2-
A_3745 

K_Personalisierung: Personalisierte Attribute von MF / 
DF.SAK / PrK.SAK.AUT.E256 

gemSpec_gSMC-K_ObjSys 
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