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Beim vorliegenden Dokument handelt es sich um einen Entwurf der gematik in Vorbereitung auf zukiinftige
normative Festlegungen als Grundlage entsprechender Zulassungs- und Bestatigungsverfahren. Die gematik
veroffentlicht diesen Entwurf mit dem Ziel, dass sich Interessierte bereits friihzeitig einen Uberblick tiber die
mogliche Weiterentwicklung der Telematikinfrastruktur verschaffen kénnen. Die gematik tbernimmt keine Gewahr
fur die Aktualitat, Richtigkeit und Vollstandigkeit dieses Entwurfes und behélt sich das Recht vor, ohne vorherige
Ankiindigung Anderungen oder Erganzungen vorzunehmen oder von den Regelungen insgesamt bzw. teilweise
Abstand zu nehmen.

Anderungsbedarf

Durch die Ersetzung der bisherigen Datenschutz- und Sicherheitsdokumente
e gemSpec_SiBetrUmg
e gemSpec_Sich_DS
e gemSpec_ISM
e gemSpec_DSM
durch die neuen Dokumente
e gemSpec DS Anbieter
e gemSpec_ DS Hersteller

missen in allen Konzepten und Spezifikationen die Referenzen auf die obsoleten
Dokumente geléscht oder auf die neuen Dokumente verwiesen werden.

Hinweis vorab:

Durch die Streichungen der Anforderungen TIP1-A_5174 und TIP1-A_2558 ergibt sich keine
Reduzierung des Sicherheitsniveaus. Bei den Anforderungen handelt es sich um sogenannte
.Meta-Anforderungen®. Die Pflicht zur Erstellung eines Sicherheitskonzepts ergibt sich fir
den Anbieter aus Anforderungen aus [gemSpec_DS_Anbieter], so dass die Umsetzung
dieser Anforderungen nicht noch einmal in Form einer weiteren Anforderung gefordert
werden muss.

Die Streichungen in informativen Texten beheben Konsistenzfehler.

Die Auswirkungen auf die betroffenen Dokumente sind im Einzelnen wie folgt:

Anderungsbedarf in gemKPT_PKI_TIP

2.3.3.7 Vertrauensankerwechsel

(...)
Als Losung fur diese Situation muss im gemaR [gemSpec—SiBetrtUmg

gemSpec_DS_Anbieter] geforderten, Notfallkonzept fir die jeweilige Komp_onente die
Reinitialisierung des Vertrauensraumes in der Komponente durch einen organisatorisch-
technischen Prozess ausgearbeitet werden.

(...)
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A5.1 — Dokumente der gematik

Die nachfolgende Tabelle enthalt die Bezeichnung der in dem vorliegenden Dokument re-
ferenzierten Dokumente der gematik zur Telematikinfrastruktur. Der mit der vorliegenden
Version korrelierende Entwicklungsstand dieser Konzepte und Spezifikationen wird pro Re-

lease in einer Dokumentenlandkarte definiert, Version und Stand der referenzierten Doku-

mente sind daher in der nachfolgenden Tabelle nicht aufgefiihrt. Deren zu diesem Dokument
passende jeweils glltige Versionsnummer sind in der aktuellsten, von der gematik

verotffentlichten Dokumentenlandkarte enthalten, in der die vorliegende Version aufgefihrt

wird.
[Quelle] Herausgeber: Titel
[gemGlossar] gematik: Glossar der Telematikinfrastruktur
[gemKPT_Arch_TIP] gematik: Architektur der TI-Plattform
[gemRL_Betr_TI] gematik: Ubergreifende Richtlinien zum Betrieb der Tl

[gemRL_TSL_SP_CP] gematik: Certificate Policy — Gemeinsame Zertifizierungsrichtlinie fur
Teilnehmer der gematik-TSL

[gemSpec_Krypt] gematik: Ubergreifende Spezifikation, Verwendung kryptographischer
Algorithmen in der Telematikinfrastruktur

S i — . . .
teeiSpeeSonSg) ge“.atl'k Spezl'"ka“?.'.' der S'el'ep'l eltsanlsldeIHI gen-an-die

[gemSpec_DS_Anbieter] | gematik: Spezifikation Datenschutz- und Sicherheitsanforderungen
der Tl an Anbieter

Anderungsbedarf in gemRL_Betr Tl (2.0.0 und 1.11.1)
2.0.0:

Es wird lediglich die Tabelle der Referenzierten Dokumente um gemSpec_SiBetrumg
gekirzt. Das Dokument selbst wird in der Richtlinie nicht referenziert.

[Quelle] Herausgeber: Titel
[gemGlossar] gematik: Glossar der Telematikinfrastruktur

i e — - : :
g}[gemSpee Sl e gEe"'.atI'IE SBEZI'"IEEEHE.'.' = lglsll'sp'I'E'IESIEH'IEI' EiE:F' El"'gE“ S
1.11.1:

Kapitel 2.3.1 Konsolidiertes Reporting
Tabelle 2: Tab_Betr_TIP_025 Bestandteile des konsolidierten Reportings
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Datenschutz Repeort Vorgangsdaten-und-Kennzahlen-des [gemSpec-DSM
TI-Datenschutzbericht | Batenschutzmanagements: Die KennzaMen—des gemSpec_DS_Anb
(DSM Report) Datensehutz Reperts Tl-Datenschutzberichte werden |ieter]

nicht als SLR ausgepragt und sind daher nicht im
Service Level Report enthalten

Security-Report Vorgangsdaten-und-Kennzahlen-des [gemSpec—iSM
TI-Sicherheitsbericht mfeﬁma&enssuehemea&nanagemem&me gemSpec_DS_Anb
(ISM Report) Kennzahlen-des-Seeurity Reperts Tl- ieter]

Sicherheitsberichte werden nicht als SLR ausgepragt
und sind daher nicht im Service Level Report
enthalten

Kapitel 10.1 Betrachtungsgegenstand des Ubergreifenden Notfallmanagement

Art und Umfang der Notfallvorsorge und -bewaltigung von lokalen Notfallen der ITSM-TI-
Teilnehmer sind nicht Gegenstand dieser Richtlinie. Ein lokales Notfallmanagement wird
vorausgesetzt. Anforderungen an das lokale Notfallmanagement sind [gemSpee—SiBetrUmg
gemSpec_DS_Anbieter] zu entnehmen.

A5 — Referenzierte Dokumente

[Quelle] Herausgeber: Titel

[gemKPT_Betr] gematik: Betriebskonzept Online-Produktivbetrieb (Stufe 1)

[gemGlossar] gematik: Glossar der Telematikinfrastruktur

[gemKPT_Test] gematik: Testkonzept

fgemSpecisM}

[gemSpec_OM] gematik: Ubergreifende Spezifikation Operations und Maintenance
[gemSpec_Perf] gematik: Ubergreifende Spezifikation Performance und Mengengeriist Tl-

Plattform

s e — . . .
ieEiopeeasiBelChns] gen_at||k Spezl'“ka“?.'.' aer SIG|IeFI|IeIES&IIlBIIde:FHI gen-an-die

[gemSpec_DS_Anbieter] gematik: Spezifikation Datenschutz- und Sicherheitsanforderungen der TI
an Anbieter

Anderungsbedarf in gemSpec_TSL

5.3.2. Betriebliche Vorgaben

(...)
X> TIP1-A_ 3963 Nutzung des HSM im kontrollierten Bereich
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Der Anbieter des TSL-Dienstes MUSS sicherstellen, dass das zu realisierende System
einschliellich der HSM in einem kontrollierten Bereich der Betriebsstéatte untergebracht
ist und dass der Zugang zu diesem Bereich nur fir berechtigte Personen méglich
ist.<X]

5.4 Allgemeine SicherheitsmalRnahmen

X> TIP1-A 5382 Zugang zu HSM-Systemen im Vier-Augen-Prinzip

Der Anbieter des TSL-Dienstes MUSS sicherstellen, dass alle Zugriffe auf das HSM
und die direkt zur Administration des HSM verwendeten IT-Systeme im Vier-Augen-
Prinzip erfolgen.<Xl

5.4.7 Kompromittierung und Geschaftsweiterfiihrung

5.4.7.1 Allgemein
X> TIP1-A 3986 Aktionen und Verantwortlichkeit im Rahmen der Notfallplanung

Der Anbieter des TSL-Dienstes MUSS im Rahmen der Notfallplanung gewahrleisten,
dass

(@) fur den Fall einer Kompromittierung oder eines Desasters Prozesse zur
Aufrechterhaltung des Betriebs dokumentiert werden und

(b) die Bewertung der Sicherheitslage durch den Sicherheitsbeauftragten vollzogen
wird. <]

Die Anforderungen an Notfallplane und die Aufrechterhaltung des Regelbetriebs nach dem
Eintreten eines Notfalls bei dem Anbieter des TSL-Dienstes sind in [gemSpec—SiBetrUmg
gemSpec_DS_Anbieter] enthalten.

(..)
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5.5 Technische Sicherheitsmalinahmen

5.5.1 Erzeugung und Installation von Schlisselpaaren

(-..)
X> TIP1-A_4003 Anlass fur den Wechsel von Schlisselpaaren

Der Anbieter des TSL-Dienstes MUSS die verwendeten Schlisselpaare der TSL-
Signer-CA, des TSL-Signers und des OCSP-Responders auswechseln, wenn

(a) organisatorische Regelungen der gematik dies erfordern,

(b) die maximale Verwendungsdauer fir ein Schlisselpaar erreicht wurde und

(c) wenn ein aktuell verwendetes Schlisselpaar kompromittiert wurde. <Xl

SehJusselpaa#en—ﬁnden—SJeh—WF[gemSpe%rBe#Umg#BH—H—Vorgaben zur maX|maIen

Verwendungsdauer von Schlusseln in [gemSpec_Krypt#2].

(..)

5.5.2.3 Vernichtung privater Schlussel

Verantwortlich fur die Vernichtung sind die dafir bestimmten Rollen ,1SO* und ,CAO1* (siehe
Tab_PKI_702).

5.5.3 Andere Aspekte des Managements von Schliisselpaaren

5.5.3.1 Archivierung 6ffentlicher Schlissel

Die Anforderungen an Archivierung offentlicher Schlissel bei dem Anbieter des TSL-
Dienstes werden als Teil der Anforderungen an die Schlisselverwaltung in [gem-
Spec—SiBetrtdmg—gemSpec_DS_Anbieter] beschrieben. Diese Spezifikation enthalt keine
dariiber hinausgehenden Anforderungen.

(...)

A5.1 — Dokumente der gematik

Die nachfolgende Tabelle enthalt die Bezeichnung der in dem vorliegenden Dokument
referenzierten Dokumente der gematik zur Telematikinfrastruktur. Der mit der vorliegenden
Version korrelierende Entwicklungsstand dieser Konzepte und Spezifikationen wird pro
Release in einer Dokumentenlandkarte definiert, Version und Stand der referenzierten
Dokumente sind daher in der nachfolgenden Tabelle nicht aufgefiuhrt. Deren zu diesem
Dokument passende jeweils giltige Versionsnummer sind in der aktuellsten, von der gematik
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veroffentlichten Dokumentenlandkarte enthalten, in der die vorliegende Version aufgefihrt
wird.

[Quelle] Herausgeber: Titel

[gemGilossar] gematik: Glossar der Telematikinfrastruktur

[gemKPT_Arch_TIP] gematik: Konzept Architektur der TI-Plattform

[gemKPT_PKI_TIP] gematik: Konzept PKI der TI-Plattform

[gemRL_Betr_TI] gematik: Ubergreifende Richtlinien zum Betrieb der Tl

[gemRL_TSL_SP_CP] gematik: Certificate Policy - Gemeinsame Zertifizierungsrichtlinie fur
Teilnehmer der gematik-TSL

[gemSpec_Net] gematik: Spezifikation Netzwerk

[gemSpec_Perf] gematik: Spezifikation Performance TI-Plattform

[gemSpec_PKiI] gematik: Spezifikation PKI

[gemSpec_Krypt] gematik: Spezifikation kryptographischer Algorithmen in der Tl

[gemSpec_OID] gematik: Spezifikation Festlegung von OIDs

s e e = : -

19emSpec=SiBetrdmg gen_atllle Spezl'"“a“f.'.' e S'SI'EF'I © IESEH'IQIEE;I e

[ _Sich_DS] e ileat | | Sicherhei rord

[gemSpec_DS_Anbieter] gematik: Spezifikation Datenschutz- und Sicherheitsanforderungen
der Tl an Anbieter

[gemSpec_X.509_TSP] gematik: PKI fur X.509-Zertifikate: Spezifikation Trust Service

Provider X.509

Anderungsbedarf in gemSpec_CVC_Root

5.2 Sicherheitskonzept CVC-Root-CA

Der Anbieter der CVC-Root-CA erstellt fir den Betrieb der CVC-Root-CA ein Sicher-
heitskonzept, das den Gesamtprozess von der Beantragung bis zur Ausgabe von CVC-CA-
Zertifikaten an den Antragsteller beschreibt. Auf Verlangen der gematik GmbH weist der
Anbieter der CVC-Root-CA die Einhaltung der im Sicherheitskonzept beschriebenen
MalRnahmen nach.

Sind mehrere Organisationen an diesem Prozess beteiligt, sind die technischen- und organi-
satorischen Schnittstellen und Maflinahmen sowie deren Absicherung zu beschreiben — ggf.
auch durch Referenzierung der Sicherheitskonzepte der beteiligten Organisationen. Fi
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X> TIP1-A 5175 Darstellung der Zusammenarbeit verschiedener Organisationen

In dem Sicherheitskonzept der CVC-Root-CA MUSS der Anbieter der CVC-Root-CA
beschreiben, wie der Betrieb der CVC-Root-CA sowie Antrags- und Ausgabeprozess
organisiert sind und wie die entsprechenden Sicherheitsmalinahmen bei den einzelnen
Organisationen greifen. <XI

5.4.1 Schutzbedarfsfeststellung

5.7 Unterscheidung Produktiv-CVC-Roo0t-CA und Test-CVC-Root-CA

Bei der PKI fur CV-Zertifikate wird zwischen einer Produktiv-PKI und einer Test-PKI unter-
schieden.

X> TIP1-A 5248 Betrieb von Test-CVC-Root-CAs

Der Anbieter der CVC-Root-CA MUSS neben einer Produktiv-CVC-Root-CA ebenfalls
eine Test-CVC-Root-CA betreiben. X

A5.1 — Dokumente der gematik

[Quelle] Herausgeber: Titel

[gemGlossar] gematik: Glossar der Telematikinfrastruktur

[gemKPT_Arch_TIP] gematik: Konzept Architektur der TI-Plattform

[gemKPT_PKI_TIP] gematik: Konzept PKI der TI-Plattform

[gemRL_Betr_TI gematik: Ubergreifende Richtlinien zum Betrieb der Ti

[gemSpec_CVC_TSP] gematik: Spezifikation - Trust Service Provider CVC

[gemSpec_Krypt] gematik: Ubergreifende Spezifikation Verwendung kryptographischer
Algorithmen in der Telematikinfrastruktur

[gemSpec_PKiI] gematik: Ubergreifende Spezifikation — Spezifikation PKI

[ s ! e ieation d cherhei ford "
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[Quelle] Herausgeber: Titel
ol G e ProdukiederT!
[ _Sich_DS] e ket : | Sicherhe ford
[gemSpec_DS_Anbieter] gematik: Spezifikation Datenschutz- und Sicherheitsanforderungen der
Tl an Anbieter

Anderungsbedarf in gemSpec_CVC_TSP

4.5 Erstellung Sicherheitskonzept Zertifikatsprozess durch TSP-CVC

Gemal [gemKPT_PKI_TIP#5.3] muss ein TSP-CVC fir den Betrieb einer CVC-CA in einem
Sicherheitskonzept den Gesamtprozess von der Beantragung bis zur Einbringung des CV-
Zertifikates in eine Chipkarte beschreiben und die Einhaltung der beschriebenen Malf3-
nahmen auf Verlangen der TI-Plattform nachweisen. Sind mehrere Organisationen an
diesem Prozess beteiligt, sind die technischen- und organisatorischen Schnittstellen sowie
deren Absmherung zu beschrelben - ggf auch durch Referen2|erung der Sicherheits-

X> TIP1-A 2592 Darstellung der Zusammenarbeit der beteiligten Akteure im
Sicherheitskonzept

In dem Sicherheitskonzept des TSP-CVC MUSS der TSP-CVC beschreiben, wie die
technischen und organisatorischen Schnittstellen zwischen allen beteiligten Akteuren
realisiert sind und wie die entsprechenden Sicherheitsmalinahmen greifen. <X

Anforderungen an die Zusammenarbeit zwischen Kartenherausgeber, Kartenpersonalisierer
und CVC-CA sind auch Gegenstand von Abschnitt 4.5.

(..)

4.8 Unterscheidung produktiver CVC-CA und Test-CVC-CA

Bei der PKI fir CV-Zertifikate wird zwischen einer Produktiv-PKI und einer Test-PKI
unterschieden.

> TIP1-A 3030 Betrieb von Test-CVC-CAs

Jeder TSP-CVC der zweiten Ebene MUSS neben einer produktiven CVC-CA ebenfalls
eine Test-CVC-CA betreiben. <XI
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A5.1 — Dokumente der gematik

Die nachfolgende Tabelle enthalt die Bezeichnung der in dem vorliegenden Dokument
referenzierten Dokumente der gematik zur Telematikinfrastruktur. Der mit der vorliegenden
Version korrelierende Entwicklungsstand dieser Konzepte und Spezifikationen wird pro
Release in einer Dokumentenlandkarte definiert, Version und Stand der referenzierten
Dokumente sind daher in der nachfolgenden Tabelle nicht aufgefuhrt. Deren zu diesem
Dokument passende jeweils giltige Versionsnummer sind in der aktuellsten, von der gematik
veroffentlichten Dokumentenlandkarte enthalten, in der die vorliegende Version aufgefihrt
wird.

[Quelle] Herausgeber: Titel

[gemGlossar] gematik: Glossar der Telematikinfrastruktur

[gemKPT_Arch_TIP] gematik: Konzept Architektur der TI-Plattform

[gemKPT_PKI_TIP] gematik: Konzept PKI der TI-Plattform

[gemSpec_Krypt] gematik: Ubergreifende Spezifikation Verwendung kryptographischer

Algorithmen in der Telematikinfrastruktur

[gemSpec_PKiI] gematik: Ubergreifende Spezifikation — Spezifikation PKI

e e — . . .
IeSRSREcSS e loiar ge“'.atl'k e gﬁ.'. dei Sell ep'I'e'ltsla“lgl'del'ul“ge ran-gie

: Sich_DS] e " : T

[gemSpec_DS_Anbieter] gematik: Spezifikation Datenschutz- und Sicherheitsanforderungen der
Tl an Anbieter

Anderungsbedarf in gemRL_TSL_SP_CP

5.12.3 Betriebliche Vorgaben

(..

X> GS-A 4255 Nutzung des HSM im kontrollierten Bereich

Die gematik Root-CA und ein TSP-X.509 nonQES MUSSEN sicherstellen, dass das zu
realisierende System einschlie3lich der HSM in einem kontrollierten Bereich der
Betriebsstatte untergebracht ist und dass der Zugang zu diesem Bereich nur fir
berechtigte Personen moglich ist.<xl
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6. Allgemeine SicherheitsmalBRnahmen

(...)

X> GS-A_5084 Zugang zu HSM-Systemen im Vier-Augen-Prinzip

Die gematik Root-CA und ein TSP-X.509 nonQES MUSSEN sicherstellen, dass alle
Zugriffe auf das HSM und die direkt zur Administration des HSM verwendeten IT-
Systeme im Vier-Augen-Prinzip erfolgen.<X]

Diese Richtlinie enthalt keine Anforderungen fir die Abschnitte:

e Lage und Gebaude

e Zugang

e Strom, Heizung und Klimaanlage
o Wassergefahrdung

e Brandschutz

e Lager und Archiv

e Miullbeseitigung

Anforderungen an die Notfallvorsorge werden in | — -
gemSpec_DS_Anbieter] beschrieben. Diese Richtlinie enthalt keine dartuber hinaus
gehenden Anforderungen.

(...)

6.3.1 Anforderungen an Qualifikation, Erfahrung und Zuverlassigkeit

Diese Richtlinie enthalt keine Vorgaben.

(...)
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6.3.6 MaRnahmen bei unerlaubten Handlungen

Diese Richtlinie enthalt keine Vorgaben.

(..)

6.4.2 Haufigkeit der Bearbeitung der Aufzeichnungen

Diese Richtlinie enthalt keine Vorgaben.

(..)

6.4.5 Datensicherung der Aufzeichnungen

Diese Richtlinie enthalt keine Vorgaben.

(..)

6.4.7 Benachrichtigung der Ereignisausldser

Diese Richtlinie enthalt keine Vorgaben.

6.4.8 Verwundbarkeitsabschatzungen

Diese Richtlinie enthalt keine Vorgaben.
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7.1 Erzeugung und Installation von Schlisselpaaren

7.1.1 Erzeugung von SchlUsselpaaren und Zertifikaten

(...)
X> GS-A 4296 Anlass fur den Wechsel von Schliisselpaaren

Die gematik Root-CA und ein TSP-X.509 nonQES MUSSEN die verwendeten
SchlUsselpaare auswechseln, wenn

a) organisatorische Regelungen der gematik dies erfordern,

b) die maximale Verwendungsdauer fir ein Schliisselpaar erreicht wurde und
¢) wenn ein aktuell verwendetes Schliisselpaar kompromittiert wurde.<X]

Anforderungen an Schlisselverwaltungen finden sich in [
gemSpec_DS_Anbieter#5.2], Vorgaben zur maximalen Verwendungsdauer von Schlusseln
in [gemSpec_Krypt#2].

(...).

7.2.4 Sicherung privater Schlissel

gehenden—Aﬂ#eFelerJfgen Kelne Vorgaben

6.7 Kompromittierung und Geschaftsweiterfihrung

X> GS-A_4276 Aktionen und Verantwortlichkeit im Rahmen der Notfallplanung

Die gematik Root-CA und ein TSP-X.509 nonQES MUSSEN im Rahmen der Notfall-
planung gewahrleisten, dass

a) fur den Fall einer Kompromittierung oder eines Desasters Prozesse dokumentiert
werden und

b) die Bewertung der Sicherheitslage durch den Sicherheitsbeauftragten vollzogen
wird.<X]

Die Anforderungen zur Etabllerung eines Notfallmanagements an—Net#aleane—und—dle
be| der gematik

Root CA oder einem TSPX509 nonQES werden in |
gemSpec_DS_Anbieter] beschrieben. Diese Richtlinie enthélt keine ~ dariiber hinaus
gehenden Anforderungen.

Diese Richtlinie enthalt keine Anforderungen fir die Abschnitte:
¢ Rechnerressourcen-, Software- und/oder Datenkompromittierung
o Kompromittierung des privaten Schlissels
o Mdglichkeiten zur Geschéaftsweiterfiihrung nach einer Kompromittierung

(...)
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Diese Richtlinie enthalt keine Vorgaben dartberhinaus-gehendenAnferderungen.

7.4 Aktivierungsdaten

Die Anforderungen an die Zuverlassigkeit von kKenawérterr—und PINsS werden in
[gemSpec—SiBetrtmg#2gemSpec_PINPUK_TI] beschrieben. Diese Richtlinie enthalt keine
dariiber hinaus gehenden Anforderungen.

9.4 Datenschutz von Personendaten

Die Anforderungen an den Schutz personenbezogener Daten werden in

[gemSpee—Sich—PBS#GS-A—2021gemSpec_DS_Anbieter] beschrieben. Diese Richtlinie

enthalt keine darlber hinaus gehenden Anforderungen.
Dies gilt auch fur die Abschnitte:
o Datenschutzkonzept
e Personenbezogene Daten
¢ Nicht personenbezogene Daten
o Zustandigkeiten fur den Datenschutz
e Hinweis und Einwilligung zur Nutzung personlicher Daten
e Auskunft gemaf rechtlicher oder staatlicher Vorschriften
¢ Andere Bedingungen fur Auskinfte

(...)

C4.1 Dokumente der gematik

Die nachfolgende Tabelle enthalt die Bezeichnung der in dem vorliegenden Dokument
referenzierten Dokumente der gematik zur Telematikinfrastruktur. Der mit der vorliegenden
Version korrelierende Entwicklungsstand dieser Konzepte und Spezifikationen wird pro
Release in einer Dokumentenlandkarte definiert, Version und Stand der referenzierten
Dokumente sind daher in der nachfolgenden Tabelle nicht aufgefuhrt. Deren zu diesem
Dokument passende jeweils glltige Versionsnummer sind in der aktuellsten, von der gematik
veroffentlichten Dokumentenlandkarte enthalten, in der die vorliegende Version aufgefihrt
wird.

[Quelle] Herausgeber: Titel
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[Quelle]

Herausgeber: Titel

[gemGlossar]

gematik: Glossar der Telematikinfrastruktur

[gemKPT_PKI_TIP]

gematik: Konzept PKI der TI-Plattform

[gemSpec_CVC _TSP]

gematik: Spezifikation Trust Service Provider CVC

[gemSpec_Krypt]

gematik: Spezifikation Kryptographie
(bis Release 0.5.3: Verwendung kryptographischer Algorithmen in
der Telematikinfrastruktur)

[gemSpec_OID]

gematik: Spezifikation OID
(bis Release 0.5.3: Spezifikation: Festlegung von OIDs)

[gemSpec_Perf]

gematik: Spezifikation Performance

[gemSpec_PKiI]

gematik: Spezifikation PKI

i " e - . -
Lo ety gE“.EkEIIIE St | £ Prod or T1 9
[ _Sich_DS] " ifilati | | Sicherhei ford

[gemSpec_DS_Anbieter]

gematik: Spezifikation Datenschutz- und Sicherheitsanforderungen
der Tl an Anbieter

[gemSpec_PINPUK_TI]

gematik: Ubergreifende Spezifikation PIN/PUK-Policy fiir Smartcards
der Telematikinfrastruktur

[gemSpec_TSL]

gematik: Spezifikation TSL-Dienst

[gemSpec_X.509_TSP]

gematik: Spezifikation Trust Service Provider X.509

Anderungsbedarf in gemSpec_OM

4.2.1 FehlerLog

Die Granularitat der FehlerLog-Eintrage fur einen Produkttyp wird nicht vorgegeben und
kann durch den Anbieter bzw. Hersteller des Produkityps frei gewahlt werden. Dabei gilt die
Regel, je hoher der Loglevel ist, desto hoher ist die Detalltlefe der Protokollierung. F&r

{gemSpe%Jeh—DS]- Es glbt seltens der gematlk e|n Testkonzept [gemKPT Test] dessen
Berthrungspunkte zu [gemSpec_OM] gebindelt sind im Kapitel 4.3 Logging in Test und
Referenzumgebung. Davon unabhangig kénnen fir die gegebenen Loglevel im Testbetrieb
weitere Festlegungen getroffen werden.

4.2.2 SecurityLog (System- und Sicherheitsprotokoll)
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A5.1 — Dokumente der gematik

Die nachfolgende Tabelle enthalt die Bezeichnung der in dem vorliegenden Dokument
referenzierten Dokumente der gematik zur Telematikinfrastruktur. Der mit der vorliegenden
Version korrelierende Entwicklungsstand dieser Konzepte und Spezifikationen wird pro
Release in einer Dokumentenlandkarte definiert, Version und Stand der referenzierten
Dokumente sind daher in der nachfolgenden Tabelle nicht aufgefuhrt. Deren zu diesem
Dokument passende jeweils glltige Versionsnummer sind in der aktuellsten, von der gematik
veroffentlichten Dokumentenlandkarte enthalten, in der die vorliegende Version aufgefihrt
wird.

[Quelle]

Herausgeber: Titel

[gemGilossar] gematik: Glossar der Telematikinfrastruktur

[gemKPT_Test] gematik: Testkonzept

[gemSpec_Kon] gematik: Spezifikation Konnektor

[gemSpec_KSR] gematik: Spezifikation Konfigurationsdienst

[gemSpec_KT] gematik: Spezifikation Kartenterminal

[gemSpec_Perf] gematik: Ubergreifende Spezifikation Performance und Mengengerust Tl-

Plattform

fgemSpec_Sich_Ps}

[Productinformation.xsd]

gematik: XML-Schema fiir die Selbstauskunft fir Versionen

[TelematikError.xsd]

gematik: XML-Schema fir Fehlermeldungen

Anderungsbedarf in gemSpec_KSR

4.2 KSR-Download

Der Schutz dieser Ubergange wird auf Basis der in [gemProdT_KSR] verzeichneten

Anforderungen (z.B. Anforderungen aus fgemSpee—SiBetrUmglund [gemSpec_Net])

realisiert.

A5.1 Dokumente der gematik

[Quelle]

Herausgeber: Titel

[gemGlossar]

gematik: Glossar der Telematikinfrastruktur

[gemKPT_Arch_TIP]

gematik: Konzept Architektur der TI-Plattform

[gemKPT_Betr]

gematik: Betriebskonzept

C_6474_Anlage.docx
Version: 1.0.0
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[Quelle] Herausgeber: Titel

[gemSpec_Kon] gematik: Konnektorspezifikation

[gemSpec_KT] gematik: Spezifikation eHealth-Kartenterminal

[gemSpec_Net] gematik: Spezifikation Netzwerk

[gemSpec_OM] gematik: Spezifikation Operations und Maintenance

[gemProdT_KSR] gematik: Produkttypsteckbrief Konfigurationsdienst

[gemSpec_Krypt] gematik. Verwendung kryptographischer Algorithmen in der
Telematikinfrastruktur

[gemSpec_Perf] gematik: Performance und Mengengertst Tl-Plattform

[gemSpec_StAmpel] gematik: Spezifikation Stérungsampel

e e T — . . .
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