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Beim vorliegenden Dokument handelt es sich um einen Entwurf der gematik in Vorbereitung auf zukünftige 
normative Festlegungen als Grundlage entsprechender Zulassungs- und Bestätigungsverfahren. Die gematik 
veröffentlicht diesen Entwurf mit dem Ziel, dass sich Interessierte bereits frühzeitig einen Überblick über die 
mögliche Weiterentwicklung der Telematikinfrastruktur verschaffen können. Die gematik übernimmt keine Gewähr 
für die Aktualität, Richtigkeit und Vollständigkeit dieses Entwurfes und behält sich das Recht vor, ohne vorherige 
Ankündigung Änderungen oder Ergänzungen vorzunehmen oder von den Regelungen insgesamt bzw. teilweise 
Abstand zu nehmen. 
 
 
Änderungsbedarf  
 

Welche Absicherungseigenschaften der Konnektor für die Verbindungen zwischen 
Konnektor und Clientsystemen durchsetzt, wird durch vier Konfigurationsschalter im 
Konnektor geregelt:  

• ANCL_TLS_MANDATORY 

• ANCL_CAUT_MANDATORY 

• ANCL_CAUT_MODE 

• ANCL_DVD_OPEN 

 

Das Zusammenspiel dieser Konfigurationsschalter muss für die Verbindungen, über die 
Events versendet werden, korrigiert werden. Außerdem fehlt eine klare Darstellung, die für 
alle Nutzungsbereiche 

• Aufruf WebServices 

• Abruf Dienstverzeichnis 

• Versenden von Events 

sämtliche Konfigurationsvarianten aufzeigt. 

 

Für die Verbindungen zum Versenden von Events gibt es folgenden Anpassungsbedarf: 

Der Konnektor baut gemäß Anforderung TIP1-A_4595 eine TLS-Verbindung zum 
Clientsystem auf, wenn der Schalter ANCL_TLS_MANDATORY=Enabled konfiguriert ist. Der 
Konnektor agiert dabei als TLS-Client und das Clientsystem als TLS-Server. Im Rahmen des 
TLS-Handshakes authentifiziert der TLS-Client (Konnektor) den TLS-Server (Clientsystem). 
Der TLS-Server (Clientsystem) kann dabei vom TLS-Client (Konnektor) im Rahmen des TLS-
Handshakes eine Authentisierung verlangen. 

Wenn der  TLS-Server (Clientsystem) vom TLS-Client (Konnektor) keine Authentisierung 
verlangt, aber  ANCL_CAUT_MANDATORY=Enabled im Konnektor konfiguriert ist, muss 
nach aktuellem Spezifikationsstand der Konnektor verhindern, dass eine TLS-Verbindung 
aufgebaut wird oder die Verbindung schließen, ohne sie zu benutzen. Das hat folgende 
Nachteile: 
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• Es kann dazu führen, dass keine Events versendet werden können 
(ANCL_CAUT_MANDATORY=Enabled im Konnektor, aber Clientsystem fordert 
keine Authentisierung des Konnektors an) 

• Es kann zu hohen Implementierungsaufwänden führen 

• Es entsteht kein Sicherheitsgewinn dadurch, dass der Konnektor durchsetzt, dass er 
sich beim Clientsystem authentisieren muss. 

 

 

Änderung in gemSpec_Kon 

4.1.6 Systeminformationsdienst 

 

 TIP1-A_4595 Gesicherte Übertragung von Ereignissen 

Der Konnektors MUSS zur Übertragung der Ereignisse eine gesicherte Verbindung 
(TLS) verwenden, die vom Konnektor als TLS-Client initiiert wurde, wenn 
ANCL_TLS_MANDATORY=Enabled.  

Es sind die beiden Fälle 

1.  ANCL_TLS_MANDATORY=Enabled UND      
     ANCL_CAUT_MANDATORY=Enabled    

2.  ANCL_TLS_MANDATORY=Enabled UND  
     ANCL_CAUT_MANDATORY=Disabled 

zu unterscheiden: Im Fall 1 wird eine TLS-Verbindung mit beidseitiger Authentisierung 
aufgebaut. Im Fall 2 wird eine TLS-Verbindung aufgebaut, bei der sich der TLS-Server 
(Clientsystem) authentisiert, aber nicht der TLS-Client (Konnektor). 

Der Konnektor muss sich beim Aufbau der TLS-Sitzung gegenüber dem Clientsystem 
authentisieren, wenn dieses eine Authentisierung im Rahmen des TLS-Handshakes 
anfordert. 

Die Der Schalter ANCL_CAUT_MODE, und ANCL_CAUT_MANDATORY wirken wirkt 
für die Übertragung der Ereignisse nicht. 

 

3.4 Fachliche Anbindung der Clientsysteme 

[direkt nach TIP1-A_5009 vor dem Unterkapitel Betriebsaspekte wird folgendes ergänzt.] 
 
Für die Anbindung der Clientsysteme ergeben sich verschiedene Konfigurationsvarianten 
bezüglich der Absicherung der Verbindungen zischen Konnektor und Clientsystemen. 
Tabelle TAB_KON_xyz listet die Varianten für die Verbindungen zum Aufruf der WebService-
Schnittstellen (Varianten SOAP1 bis SOAP4), für die Verbindungen zum Senden von Events 
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(Varianten CETP1 und CETP2) und für Verbindungen zum Abruf des Dienstverzeichnisses 
(Varianten DVD1 und DVD2).  

 
Tabelle 1: TAB_KON_xyz Konfigurationsvarianten der Verbindungen zwischen Konnektor und 
Clientsystemen 

Konfigu- 
rations- 
variante 

ANCL_ 
TLS_ 
MAN- 

DATORY 

ANCL_ 
CAUT_ 
MAN- 

DATORY 

ANCL_ 
CAUT_ 
MODE 

ANCL_ 
DVD_ 
OPEN 

Bedeutung 

CETP1 Enabled Irrelevant Irrelevant Irrelevant Der Konnektor sendet Events 
ausschließlich über TLS.  
Er authentisiert sich, wenn ihn das 
Clientsystem im Rahmen des TLS-
Handshakes dazu auffordert.    

CETP2 Disabled Irrelevant Irrelevant Irrelevant Der Konnektor sendet Events immer 
über eine TCP-Verbindung ohne TLS.   

SOAP1 Enabled Enabled CERTIFICATE Irrelevant Der Konnektor akzeptiert vom 
Clientsystem nur Aufrufe über TLS. Der 
Konnektor verlangt beim TLS-
Handshake die Authentisierung des 
Clientsystems per Zertifikat. 

SOAP2 Enabled Enabled PASSWORD Irrelevant Der Konnektor akzeptiert vom 
Clientsystem nur Aufrufe über TLS.  Der 
Konnektor prüft auf Anwendungsebene, 
dass Aufrufer sich per 
Username/Password  [RFC2617] 
authentisieren. 

SOAP3 Enabled Disabled Irrelevant Irrelevant Der Konnektor akzeptiert vom 
Clientsystem nur Aufrufe über TLS.  Der 
Konnektor nimmt keine 
Clientauthentifizierung vor. 

SOAP4 Disabled Irrelevant Irrelevant Irrelevant Der Konnektor akzeptiert vom 
Clientsystem sowohl Aufrufe ohne TLS 
als auch über TLS. Im zweiten Fall sollte 
der Konnektor das Clientsystem nicht 
authentifizieren, wenn er es aber für den 
Sonderfall 
ANCL_CAUT_MANDATORY=Enabled 
aktuell tut, sehen wir das nicht als 
Fehler. 

DVD1 Irrelevant Irrelevant Irrelevant Enabled Zugriff auf Dienstverzeichnisdienst kann 
über HTTP und HTTPS erfolgen. 

DVD2 Enabled * * Disabled Zugriff auf Dienstverzeichnisdienst kann 
nur über HTTPS erfolgen. 
*) Bzgl. Clientauthentisierung wirken die 
Schalter wie in SOAP 1, SOAP 2, SOAP 
3 
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DVD3 Disabled Irrelevant Irrelevant Disabled Zugriff auf Dienstverzeichnisdienst kann 

über HTTP und HTTPS erfolgen. 

     
   

 
Änderung in gemILF_PS 

4.1.1 Verbindungsaufbau zwischen Primärsystem und Konnektor 

 

Die Kommunikation zwischen Primärsystem und Konnektor basiert auf den Protokollen  

• HTTP (verpflichtend) und  

• CETP (optional).  

Am Konnektor kann die Absicherung der Verbindung in 4 Stufen konfiguriert werden 
[gemSpec_Kon#3.4] – von keiner Absicherung in Stufe 1 bis zur vollständigen Absicherung 
im Stufe 4. 

Die vier Konfigurationen wirken auf HTTP folgendermaßen (mit Konnektor als TLS-Server 
und Primärsystem als TLS-Client): 
Tabelle 2: Konfigurationsvarianten HTTP 

Stufe 1 TLS deaktiviert. Verwendung von HTTP ohne Absicherung auf Transportebene 

Stufe 2 TLS mit Server-Authentisierung ohne Client-Authentisierung.  

Stufe 3 TLS mit Server-Authentisierung ohne Client-Authentisierung. HTTP mit Basic 
Authentication, d. h. Authentisierung auf Ebene von http mit Username und 
Passwort. Das Primärsystem muss Username und Passwort für die Basic 
Authentication statisch konfigurieren, so dass eine Übereinstimmung mit der 
Konfiguration am Konnektor besteht.  

Stufe 4 TLS mit Server-Authentisierung und Client Authentication. Die Client-Authentisierung 
muss mit den Zertifikaten erfolgen, die am Konnektor erzeugt wurden und vom 
Administrator in das Primärsystem importiert wurden oder mit konnektorfremden 
X.509-Zertifikaten der Primärsysteme, die über das Managementinterface in den 
Konnektor eingespielt wurden. 

 

Dieselben vier Konfigurationsvarianten am Konnektor wirken auf Für die CETP-
Verbindungen folgendermaßen (mit Primärsystem als TLS-Server und Konnektor als TLS-
Client) gibt es zwei Konfigurationsvarianten für den Konnektor:  

 
Tabelle 3: Konfigurationsvarianten CETP 

Stufe 1 TLS deaktiviert. Verwendung von CETP ohne Absicherung auf Transportebene  

Stufe 2 TLS mit Server-Authentisierung ohne Client-Authentisierung. Wenn das 
Primärsystem (TLS-Server) eine Authentisierung vom Konnektor im Rahmen des 
TLS-Verbindungsaufbaus anfordert, authentisiert sich der Konnektor, so dass eine 
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beidseitig authentisierte Verbindung erreicht wird.  

Stufe 3 TLS mit Server-Authentisierung und Client-Authentisierung 

Stufe 4 TLS mit Server-Authentisierung und Client-Authentisierung 

Welche Variante der HTTP(S)-Verbindungen vom Konnektor faktisch angeboten wird, hängt 
von einer Reihe von Faktoren und Konfigurationen am Konnektor ab.1  

Die Konfigurationsvarianten des Konnektors zur Absicherung der Verbindungen zwischen 
Konnektor und Primärsystem sind in [gemSpec_Kon#3.4] beschrieben. 

 

 TIP1-A_4962 Nutzung von TLS-Authentisierungsmethoden 

Das Primärsystem SOLL gemäß TLS Version 1.1 die TLS-Authentisierungsmethoden 
der Stufen 2 oder 4 aus Tabelle 1 und Stufe 2 aus Tabellen 1 und Tabelle 2 
verwenden, d. h. TLS mit Server-Authentisierung mit oder ohne Client-
Authentisierung. Das PS KANN auch TLS Version 1.2. unterstützen. 

 

1 In [gemSpec_Kon#AnhK] werden eine Reihe dieser Faktoren im Kontext der Netzwerktopologie der 
Leistungserbringerumgebung geschildert, etwa die Unterscheidung zwischen einem Internet Access 
Gateway, das hinter einem Konnektor in Reihe geschaltet wird, und einem parallel zum Konnektor 
angebundenem Internet Access Gateway.  
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