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Beim vorliegenden Dokument handelt es sich um einen Entwurf der gematik in Vorbereitung auf zukünftige nor-
mative Festlegungen als Grundlage entsprechender Zulassungs- und Bestätigungsverfahren. Die gematik veröf-
fentlicht diesen Entwurf mit dem Ziel, dass sich Interessierte bereits frühzeitig einen Überblick über die mögliche 
Weiterentwicklung der Telematikinfrastruktur verschaffen können. Die gematik übernimmt keine Gewähr für die 
Aktualität, Richtigkeit und Vollständigkeit dieses Entwurfes und behält sich das Recht vor, ohne vorherige Ankün-
digung Änderungen oder Ergänzungen vorzunehmen oder von den Regelungen insgesamt bzw. teilweise Ab-
stand zu nehmen. 
 
Änderungsbedarf in gemSpec_Kon_TBAuth 

3.3 Statusrückmeldung und Fehlerbehandlung 

Für das Fehlermanagement gelten neben den hier aufgeführten spezifischen Anforderungen 
für den Basisdienst TBAuth die Anforderungen aus Kapitel 3 der übergreifenden Spezifikati-
on [gemSpec_OM].  

Da die Schnittstelle I_IDP_Auth_Passive_Client keine SOAP-Schnittstelle ist, gelten hierfür 
die Vorgaben aus [WS-Federation1.2] (siehe Kapitel 4.2). 

 TIP1-A_6802 Fehlermeldungen 

Der Basisdienst TBAuth MUSS für seine SOAP-Schnittstellen 
I_IDP_Auth_Active_Client und I_Local_IDP_Service die generischen Fehlercodes  

• Code 1: Verbindung abgelaufen 

• Code 2: Verbindung zurückgewiesen 

• Code 3: Nachrichtenschema fehlerhaft 

• Code 4: Version Nachrichtenschema fehlerhaft 

• Code 6: Protokollfehler 

• Code 101: Kartenfehler 

• Code 103: Softwarefehler 

aus Tabelle Tab_Gen_Fehler aus [gemSpec_OM] im SOAP-Fault verwenden. 

 TIP1-A_6883 Rückgabedetails bei Fehlern 

Der Basisdienst TBAuth DARF beim Auftreten von Fehlern NICHT Implementierungs-
details wie z. B. die Fehlerkette (Trace) an den Aufrufer zurückgeben. 
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3.6 Verwendete WS-Standards 

Die Architektur des BD-TBAuth orientiert sich an der Elektronischen Fallakte (EFA) [EFA2.0] 
und basiert auf dazu kompatiblen Technologien und Standards. Trotzdem ist diese Schnitt-
stelle nicht auf vollständige Kompatibilität zu EFA ausgelegt. 

 TIP1-A_6808 Verwendung von WS-Trust 1.3 

Der Basisdienst TBAuth MUSS für die Schnittstellen I_IDP_Auth_Active_Client, 
I_IDP_Auth_Passive_Client und I_Local_IDP_Service den Funktionsumfang eines Se-
curity Token Service (STS) gemäß WS-Trust 1.3 [WS-Trust1.3] implementieren. 

 TIP1-A_6809 optionale Verwendung von WS-Trust 1.4 

Der Basisdienst TBAuth KANN für die Schnittstellen I_IDP_Auth_Active_Client, 
I_IDP_Auth_Passive_Client und I_Local_IDP_Service den Funktionsumfang eines 
Security Token Service (STS) gemäß WS-Trust 1.4 [WS-Trust1.4] implementieren. 

 TIP1-A_6810 Konformität zu WS-I Basic Profile 1.2 

Der Basisdienst TBAuth MUSS an den Schnittstellen I_IDP_Auth_Active_Client, 
I_IDP_Auth_Passive_Client und I_Local_IDP_Service die für die Clientsystemschnitt-
stelle definierten Web-Services konform zu [BasicProfile1.2] anbieten. 

Abweichend von R1012 in [BasicProfile1.2] MUSS der Basisdienst TBAuth nur das 
Character Encoding UTF-8 unterstützen. Andere Kodierungen MUSS der Basisdienst 
mit einem Fehler beantworten.  

 TIP1-A_6811 Verwendung von WS-Security Policy 1.3 und WS-I Basic Security 
Profile 1.1 

Der Basisdienst TBAuth MUSS an den Schnittstellen I_IDP_Auth_Active_Client, 
I_IDP_Auth_Passive_Client und I_Local_IDP_Service den Standard [WS-
SecurityPolicy1.3] verwenden und konform zu [BasicSecurityProfile1.1] arbeiten. 

 TIP1-A_6792 Konformität zu [gemSpec_Krypt] 

Der Basisdienst TBAuth MUSS abweichend von [BasicProfile1.2], [WS-
SecurityPolicy1.3] und [BasicSecurityProfile1.1] ausschließlich die laut 
[gemSpec_Krypt] zulässigen Algorithmen, Protokolle und sonstigen Vorgaben unter-
stützen.  

 TIP1-A_6812 Verwendung von WS-Federation 1.2 

Der Basisdienst TBAuth MUSS die Schnittstellen I_IDP_Auth_Active_Client, 
I_IDP_Auth_Passive_Client und I_Local_IDP_Service entsprechend [WS-
Federation1.2] implementieren. 
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 TIP1-A_6813 Verwendung von Webservice-Fehlern 

Der Basisdienst TBAuth MUSS an den Schnittstellen I_IDP_Auth_Active_Client, 
I_IDP_Auth_Passive_Client und I_Local_IDP_Service die in den verwendeten Webs-
ervice-Spezifikationen definierten Fehler und Fehlercodes verwenden.  

 

Die Fehlerbehandlung in [WS-Trust1.3#Kapitel11] und identisch [WS-Trust1.4#Kapitel11] 
legen den zu verwendenden SOAP-Fault-Mechanismus fest. Unter SOAP 1.1 wird ein Fehler 
über die Parameter faultcode und faultstring an den Aufrufer zurückgegeben. Es sind die 
[WS-Trust1.3#Kapitel11] bzw. [WS-Trust1.4#Kapitel11] per faultcode und faultstring angege-
benen Fehler zu verwenden.  

In sämtlichen Fehlernachrichten wird ein SOAPAction-Header verwendet. Das zu verwen-
dende SOAPAction-Element für die WS-Trust Fehler gibt Tabelle TAB_BD_TBAuth_13 an. 
 
Tabelle 1: TAB_BD_TBAuth_13 WS-Trust Fehler 

Error that occurred (faultstring) Fault code (faultcode) Fault Action URI (SOAPAction) 
The request was invalid or mal-
formed wst:InvalidRequest http://docs.oasis-open.org/ws-sx/ws-trust/  

200512/Fault/InvalidRequest 

Authentication failed wst:FailedAuthentication http://docs.oasis-open.org/ws-sx/ws-trust/ 
200512/Fault/FailedAuthentication 

The specified request failed wst:RequestFailed http://docs.oasis-open.org/ws-sx/ws-trust/ 
200512/Fault/RequestFailed 

Security token has been revoked wst:InvalidSecurityToken http://docs.oasis-open.org/ws-sx/ws-trust/ 
200512/Fault/InvalidSecurityToken 

Insufficient Digest Elements wst:AuthenticationBadEle
ments 

http://docs.oasis-open.org/ws-sx/ws-trust/ 
200512/Fault/AuthenticationBadElements 

The specified RequestSecurityToken 
is not understood wst:BadRequest http://docs.oasis-open.org/ws-sx/ws-trust/ 

200512/Fault/BadRequest 

The request data is out-of-date wst:ExpiredData http://docs.oasis-open.org/ws-sx/ws-trust/ 
200512/Fault/ExpiredData 

The requested time range is invalid 
or unsupported wst:InvalidTimeRange http://docs.oasis-open.org/ws-sx/ws-trust/ 

200512/Fault/InvalidTimeRange 
The request scope is invalid or un-
supported wst:InvalidScope http://docs.oasis-open.org/ws-sx/ws-trust/ 

200512/Fault/InvalidScope 
A renewable security token has ex-
pired wst:RenewNeeded http://docs.oasis-open.org/ws-sx/ws-trust/ 

200512/Fault/RenewNeeded 

The requested renewal failed wst:UnableToRenew http://docs.oasis-open.org/ws-sx/ws-trust/ 
200512/Fault/UnableToRenew 

 

Es ist im Sinne der Anforderung [TIP1-A_6883] das optionale Fault detail Element aus SOAP 
1.1 in der Fehlernachricht nicht zu verwenden.  

Zusätzlich zu den in [WS-Trust1.3#Kapitel11] bzw. [WS-Trust1.4#Kapitel11] definierten Feh-
lern werden ausschließlich die folgenden TI-spezifischen Fehler verwendet.  

 TIP1-A_6815 TI-spezifische Fehler 

Der Basisdienst TBAuth MUSS an den Schnittstellen I_IDP_Auth_Active_Client, 
I_IDP_Auth_Passive_Client und I_Local_IDP_Service die Fehler aus 
TAB_BD_TBAuth_02 TI-spezifische Fehlerentsprechend [WS-Federation1.2] und 
[gemSpec_Kon] verwenden. 
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Tabelle 2: TAB_BD_TBAuth_02 TI-spezifische Fehler 

Fehler-
code 

WS-
Fehlercode 
(faultcode) 

Fault Action URI 

4004 gem:4004 http://ws.gematik.de/conn/tbauth/fault/4004 
4006 gem:4006 http://ws.gematik.de/conn/tbauth/fault/4006 
4008 gem:4008 http://ws.gematik.de/conn/tbauth/fault/4008 
4011 gem:4011 http://ws.gematik.de/conn/tbauth/fault/4011 
4013 gem:4013 http://ws.gematik.de/conn/tbauth/fault/4013 
4045 gem:4045 http://ws.gematik.de/conn/tbauth/fault/4045 
4058 gem:4058 http://ws.gematik.de/conn/tbauth/fault/4058 

 

Fehlercode ErrorType Severity Fehlertext (faultstring) 

6 Technical Fatal Protokollfehler 

101 Security Fatal Kartenfehler 

4004 Technical Error Ungültige Mandanten-ID 

4005 Technical Error Ungültige Clientsystem-ID 

4006 Technical Error Ungültige Arbeitsplatz-ID 

4008 Technical Error Karte nicht als gesteckt identifiziert 

4010 Security Error Clientsystem ist dem Mandanten nicht zugeordnet 

4011 Security Error Arbeitsplatz ist dem Mandanten nicht zugeordnet 

4013 Security Error SM-B_Verwaltet ist dem Mandanten nicht zugeordnet 

4014 Security Error Für den Mandanten ist der Arbeitsplatz nicht dem Client-
system zugeordnet 

4045 Technical Error Fehler beim Zugriff auf die Karte 

4058 Security Error Aufruf nicht zulässig 

 faultcode und soapaction werden wie folgt aus dem Fehlercode abgeleitet: 

• faultcode=“gem:“+Fehlercode         
(z.B. gem:6) 

• soapaction=http://ws.gematik.de/conn/tbauth/fault/+Fehlercode   
(z.B. http://ws.gematik.de/conn/tbauth/fault/6) 

 

 
TI-spezifische Fehler sind immer einer Fehlerklasse zugeordnet, so dass festgelegt ist, wel-
che dieser Fehler sicherheitsrelevant sind (ErrorType=Security). 
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 TIP1-A_6814 Sicherheitsrelevante Webservice-Fehler 

Der Basisdienst TBAuth MUSS an den Schnittstellen I_IDP_Auth_Active_Client, 
I_IDP_Auth_Passive_Client und I_Local_IDP_Service die folgenden Fehler als sicher-
heitsrelevante Fehler (eventType Sec) behandeln: 

• wst:FailedAuthentication (z. B. falsche PIN-Eingabe) 

• wst:InvalidSecurityToken (z. B. bei RenewTarget) 

• wst:InvalidTimeRange (z. B. aufgrund bei /wst:Lifetime/wsu:Expires) 
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