Anlage zu C_6450

'gema

Beim vorliegenden Dokument handelt es sich um einen Entwurf der gematik in Vorbereitung auf zukiinftige
normative Festlegungen als Grundlage entsprechender Zulassungs- und Bestatigungsverfahren. Die gematik
veroffentlicht diesen Entwurf mit dem Ziel, dass sich Interessierte bereits friihzeitig einen Uberblick tiber die
maogliche Weiterentwicklung der Telematikinfrastruktur verschaffen kénnen. Die gematik ibernimmt keine Gewahr
fur die Aktualitat, Richtigkeit und Vollstandigkeit dieses Entwurfes und behélt sich das Recht vor, ohne vorherige
Ankiindigung Anderungen oder Erganzungen vorzunehmen oder von den Regelungen insgesamt bzw. teilweise
Abstand zu nehmen.

1. Anderungsbedarf in [gemSpec_PKI]

Gemal GS-A_4829 wird das Fehler-Handling im aufrufenden TUC_PKI_001 bzw.
TUC_PKI_018 redaktionell angepasst.

Die vorliegenden Anderungen dienen jeweils als Klarstellungen.

2. Anderung in TUC_PKI_001
x> GS-A_4642 TUC_PKI_001: Periodische Aktualisierung TI-Vertrauensraum

Die Produkttypen der TI, die Zertifikate priifen, MUSSEN TUC_PKI_001 zur perio-
dischen Aktualisierung des TI-Vertrauensraums umsetzen.<Xl|

Tabelle 80: TUC_PKI_001 , Periodische Aktualisierung TI-Vertrauensraum®

Element Beschreibung
Name TUC_PKI_001 ,Periodische Aktualisierung TI-Vertrauensraum*
Beschreibung Dieser Use Case beschreibt den gesamten Ablauf zur periodischen

Aktualisierung des TI-Vertrauensraumes mittels einer TSL-Datei. Dabei
verwendet er weitere TUCs, die im Laufe des Kapitels detailliert
spezifiziert werden

Ein Offline-Modus ist zu berticksichtigen fir

a) das Mobile-Kartenterminal

b) Konnektor ohne Anbindung an die TI

Beide verfligen nicht tiber die automatischen Online-Méglichkeiten zum
Bezug von Statusinformationen oder TSL-Aktualisierungen aus der TI.

Anwendungsumfeld | System, das die TSL auswertet

Ausléser Produkttypspezifischer Trigger
Zeitpunkt MUSS durch Facharchitekturen vorgegeben werden.
(StandardméaRig ist eine tagliche Prifung der Aktualitat vorzusehen.)

Eingangsdaten e TSL im System

¢ Neu eingebrachte TSL-Datei (optional)

e OCSP-Graceperiod (legt bei der Verwendung von gecachten OCSP-
Antworten den maximal zuldssigen Zeitraum fest, den die Systemzeit
der prifenden Komponente noch nach dem Zeitpunkt der OCSP-
Antwort liegen darf)

e Flag fur Offline-Modus (Im Offline-Fall kann keine Sperrstatusprifung
des TSL-Signer-Zertifikates durchgefiihrt werden.)

Komponenten System, TSL-Download-Punkt, OCSP-Responder
Ausgangsdaten Status der Initialisierung
Referenzen [ETSI_TS 102 _231]
Standardablauf 1.
[ZSystem:] System startet die Initialisierung des TI-Vertrauensraums.

[System:] Die TSL im System wird auf Aktualitat gepruft (TUC_PKI_019
LPrufung der Aktualitat der TSL"). Diese Priifung erfolgt gegen die neu
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eingebrachte TSL-Datei als Eingangsparameter. (Ansonsten wird die
aktuelle TSL-Datei bei diesem Schritt heruntergeladen.) Die Priifung
ergibt, dass die im System abgelegten TSL-Informationen erneuert
werden missen.

3.

[System:] Das verwendete TSL-Signer-Zertifikat wird aus der TSL-Datei
extrahiert.

4,

[System:] OCSP-Abfrage fir das extrahierte TSL-Signer-Zertifikat durch
das System (TUC_PKI_006 "OCSP-Abfrage™). Wenn der zustandige
OCSP-Responder die Statusinformation des Zertifikats mit einem Wert
.revoked" oder ,unknown“ gemafl GS-A 4690 zuriickgibt, darf es nicht zu
einer Aktualisierung des TI-Vertrauensraums kommen.

(Samtliche anderen Schritte einer Prufung des Zertifikates und der XML-
Signatur sind im TUC_PKI_019 ,Prifung der Aktualitat der TSL"
referenziert, vgl. im Schritt 2.)

5.

[System:] Es wird ermittelt, ob in der neuen TSL ein neuer TI-
Vertrauensanker vorliegt (TUC_PKI_013 ,Import TI-Vertrauensanker aus
TSLY).

6.

[System:] Aus den CA-Zertifikaten aus der neuen TSL wird der neue TI-
Vertrauensraum gebildet. Dazu werden sie aus der TSL-Datei extrahiert,
z. B. in einen System-eigenen Truststore gespeichert und dem System
bereitgestellt.

Falls ein solcher Truststore nur den Vertrauensraum der Tl enthalt, wird
er vor der Neubefillung geleert, so dass anschlieRend nur die Zertifikate
aus der aktuellen TSL dem System zur Verfligung stehen.

Falls der Truststore auch fir die sichere Speicherung von Zertifikaten
benutzt wird, die nicht in der TSL stehen, muss keine komplette Leerung
des Truststores erfolgen. Das System muss aber sicherstellen, dass im
Truststore nur diejenigen Zertifikate der Tl enthalten sind, die den
aktuellen Vertrauensraum der Tl aufspannen bzw. in der aktuellen TSL-
Datei enthalten sind.

Die Form des Truststore wird nicht ndher spezifiziert, dieser muss nur den
gestellten Anforderungen (z. B. beziglich Sicherheit oder Performance)
genugen.

Das System muss den TI-Vertrauensraum mit den in der TSL als
vertrauenswuirdig bezeichneten CA-Zertifikaten gemafl Tab_PKI_271
.Erlaubte Inhalte des TSL-Elements ServiceStatus" beftllen.

7.

[System:] Der Truststore wird fiir Zertifikatsprifung (wieder) bereitgestellt.
8.

[System:] Ende des Use Case

Varianten/Alterna- Der Standardablauf stellt die Prifungen dar, die vollzogen werden
tiven mussen. Eine Trennung in zwei Prozesse oder eine Umstrukturierung, bei
der alle notwendigen Prifungen erfolgen, ist zulassig.

Im Falle einer aktuellen TSL im System endet der Ablauf nach Schritt 2;
2a.

[System:] TSL aus Download ist gleich TSL im System; und TSL ist noch
glltig.

2a.1

[System:] Ende des Use Case

3a.

[System:] Wenn das Offline-Flag gesetzt ist (offline==true), dann wird mit
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Schritt 5 weitergefahren.
(Im Offline-Fall kann keine OCSP-Abfrage stattfinden.)

Fehlerfalle/Warnung | Ein Fehlerfall ist, dass dem System keine giiltige TSL vorliegt :

la.

[System:] Es ist keine TSL im System vorhanden. Abbruch mit
Fehlermeldung (TSL_INIT_ERROR)

2b.

[System:] Der TUC_PKI_019 wirft eine VALIDITY_WARNING_2.
VALIDITY_WARNING_2 wird als Fehlermeldung ausgegeben.

Die weitere Fehlerbehandlung erfolgt unter Beachtung von [GS-A_5336].
3b.

[System:] Das TSL-Signer-Zertifikat Iasst sich nicht aus der TSL-Datei
extrahieren (TSL_CERT_EXTRACTION_ERROR).

6a.

[System:] Abbruch mit Fehlermeldung
(TSL_CERT_EXTRACTION_ERROR)

Weitere Fehlerfélle sind in den jeweiligen referenzierten TUCs

beschrieben.
Technische Es ist keine TSL im System vorhanden.
Fehlermeldung Zertifikat(e) lasst/lassen sich nicht extrahieren.

Weitere technische Fehlermeldungen sind in den jeweiligen
referenzierten TUCs beschrieben

Sicherheitsanforde- Es gelten die allgemeinen Sicherheitsanforderungen an den
rungen Produkttypen.
Anmerkungen Die Angaben zur Prifung einer neuen TSL-Datei missen als

vertrauenswurdige Informationen im System schon vorhanden sein.
Deshalb muss die OCSP-Adresse zur Prifung des Signers der neuen
TSL-Datei aus der TSL im System ausgelesen werden.

Fur die Prufung der ersten TSL-Datei nach einem
Vertrauensankerwechsel (entsprechend TUC_PKI_013 ,Import TI-
Vertrauensanker aus TSL" und angekindigt mit ServiceTypeldentifier
Lhttp://uri.etsi.org/TrstSvc/Svctype/TSLServ iceCertChange*) bedeutet
dies, dass die OCSP-Adresse aus dem , TSLServiceCertChange" Eintrag
aus der TSL im System genommen werden muss.

Zugehorige Aktivitatsdiagramm TUC_PKI_001 "Periodische Aktualisierung TI-
Diagramme Vertrauensraum"

3. Anderung in TUC_PKI_019 ,Prufung der Aktualitat der TSL*
x> GS-A_4648 TUC_PKI_019: Prufung der Aktualitat der TSL

Die Produkttypen der TI, die Zertifikate prifen, MUSSEN TUC_PKI_019 zur Priifung der
Aktualitat der TSL umsetzen. <Xl

Tabelle 87: TUC_PKI_019 , Prifung der Aktualitat der TSL"

Element Beschreibung
Name TUC_PKI_019 ,Prifung der Aktualitat der TSL"
Beschreibung Das System Uberprift (standardmé&Rig taglich) die Aktualitat der TSL.

Dies geschieht anhand eines Vergleichs der TSL aus dem System und
der TSL aus dem Download:

Die jeweilige ID und die jeweilige Sequenznummer der beiden TSL
werden verglichen.
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Beschreibung

Anwendungsumfeld

System, das die TSL auswertet

Vorbedingungen

Eine geprifte TSL im System

Ausloser

TUC_PKI_001 ,Periodische Aktualisierung TI-Vertrauensraum*

Eingangsdaten

TSL im System,
neu eingebrachte TSL-Datei (optional),
TSL-Grace-Period

Komponenten System
Ausgangsdaten Status der Prifung
Referenzen [ETSI_TS 102 231]
Standardablauf 1

[System:] System ladt die aktuelle TSL-Datei herunter (TUC_PKI_016
"Download der TSL-Datei").

2.

[System:] TSL-Datei aus dem Download wird validiert (TUC_PKI_020
~XML-Dokument validieren®)

Das entsprechende von der gematik benannte Schema muss verwendet
werden.

3.

[System:] Das TSL-Signer-Zertifikat der neuen TSL-Datei wird gepriift
(TUC_PKI_011 ,Prufung des TSL-Signer-Zertifikates").

4,

[System:] Die Signatur der TSL-Datei aus dem Download oder aus den
Eingangsdaten muss geprift werden (TUC_PKI_012 ,XML-Signatur-
Prifung®)

5.

[System:] Aus der TSL im System und der TSL-Datei aus dem Download
werden die jeweilige ID und das jeweilige TSLSequenceNumber-Element
selektiert.

6.

[System:] System prift die ID-Attribute und das TSLSequenceNumber-
Element aus Schritt 5 auf Gleichheit. Sind sie identisch, muss keine
Aktualisierung erfolgen.

7.

[System:] (Die IDs und TSLSequenceNumber-Elemente aus Schritt 5 sind
identisch.)

Prufung, ob die TSL im System noch aktuell ist. Dies geschieht anhand
des aktuellen Datums und des Elements ,NextUpdate“ aus der TSL. Eine
TSL wird als aktuell bezeichnet, wenn ihr NextUpdate in der Zukunft liegt.
8.

[System:] TSL im System ist giltig. Ende des Use Case mit
entsprechender Rickmeldung

Varianten/Alterna-
tiven

la.

[System:] Wenn eine TSL-Datei als Eingangsparameter eingebracht
wurde, dann wird diese TSL-Datei verwendet, und es erfolgt kein
Download.

6a.

[System:] Die ID-Attribute aus Schritt 5 sind nicht gleich und das
TSLSequenceNumber-Element der TSL im System ist kleiner als die aus
dem Download. Somit ist die TSL im System alter als die aus dem
Download.

6al.

[System:] Rickmeldung an den aufrufenden Use Case (TUC_PKI_001
~Periodische Aktualisierung TI-Vertrauensraum*)
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Fehlerfalle 6b.

[System:] Keine der beschriebenen Varianten des Vergleichs der ID und
SequenceNumber tritt ein. Ende des Use Case mit Fehlermeldung
(TSL_ID_INCORRECT)

7a.

[System:] Die Aktualitats-Priifung ergibt, dass die TSL im System
abgelaufen ist (nextUpdate < aktuelles Datum). Das aktuelle Datum liegt
aber innerhalb der TSL-Grace-Period (aktuelles Datum < nextUpdate +
TSL-Grace-Period).

Warnung (VALIDITY_WARNING_1) mit der entsprechenden Meldung.
(Die TSL ist nicht mehr aktuell.). Rickmeldung des Warnhinweises.

7al.

[System:] Die Aktualitats-Priifung ergibt, dass die TSL-Grace-Period
Uberschritten ist (aktuelles Datum > nextUpdate + TSL-Grace-Period).
Warnung (VALIDITY_WARNING_2) mit der entsprechenden Meldung,
(Ablauf der TSL-Grace-Period, die TSL im System ist nicht mehr
vertrauenswiurdig und darf nicht als valide Prifbasis verwendet werden, s.
[GS-A_5336]).

Ruckmeldung des Warnhinweises.

Weitere Fehlerfélle sind in den referenzierten Use Cases beschrieben.

Technische Weitere Fehlermeldungen finden sich in den jeweiligen referenzierten

Fehlermeldung Use Cases.

Sicherheitsanforde- Es gelten die allgemeinen Sicherheitsanforderungen an den

rungen Produkttypen.

Anmerkungen Die ID der TSL-Datei befindet sich als Attribut im Root-Tag des XML-
Dokuments.

<xsd:attribute name="1d" type='xsd:ID"
use="‘optional"/>

Das Attribut Id wird vom TSL-Service-Provider immer gefullt.

Das Element TSLSequenceNumber beschreibt die
Folgenummer der TSL. Sein erstmaliger Inhalt ist
gleich 1 und wird jeweils um 1 hoch gezahlt.

Zugehorige Aktivitatsdiagramm TUC_PKI_019 "Prufung der Aktualitat der TSL"
Diagramme

5. Anderung in TUC_PKI_019 , Zertifikatspriifung in der TI*
x> GS-A_4652 TUC_PKI_018: Zertifikatsprufung in der Tl

Die Produkttypen der TI, die Zertifikate prifen, MUSSEN TUC_PKI_018 zur
Zertifikatsprifung umsetzen.<xl

Tabelle 1: TUC_PKI_018 , Zertifikatsprifung in der TI*

Element Beschreibung
Name TUC_PKI_018 ,Zertifikatsprifung”
Beschreibung Dieser Use Case beschreibt die Priifung nicht-qualifizierter Zertifikate und

umfasst die Offline- wie Online-Prifung.

Anwendungsumfeld | System, das Zertifikate verwendet

Vorbedingungen Etablierter Vertrauensraum der Tl in der zertifikatsprifenden Komponente
(Die TSL-Informationen sind innerhalb der TSL-Graceperiod gultig bzw.
vertrauenswurdig.)

Ausloser Zertifikats-Check
Eingangsdaten e Das zu prufende Zertifikat
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o Referenzzeitpunkt: Zeitpunkt, fur den das Zertifikat geprift werden soll
(optional; bei Nichtangabe Verwendung der aktuellen Systemzeit)
e PolicyList
Liste der im aktuellen Aufruf zulassigen Zertifikatstyp-OIDs. Die Liste
muss mindestens eine OID enthalten.
o Vorgesehene KeyUsage (intendedKeyUsage, mehrere Werte mdglich)
e Vorgesehene ExtendedKeyUsage (intendedExtendedKeyUsage,
mehrere Werte mdéglich)
e OCSP-Graceperiod (legt bei der Verwendung von (gecachten) OCSP-
Antworten den maximal zuléssige Zeitraum fest, den die Systemzeit
der prifenden Komponente noch nach dem Zeitpunkt der OCSP-
Antwort liegen darf)
Offline-Modus (ja/nein)
Beigefligte OCSP-Response zum angefragten Zertifikat (optional; z. B.
in der Signatur eingebettet)
e Timeout-Parameter (Default: 10s)
e TOLERATE_OCSP_FAILURE (true/false, Default: false) - Der
Parameter definiert das Verhalten fir den Fall, dass die OCSP-
Prifung nicht durchgefuihrt werden konnte, weil der OCSP-Responder
beispielsweise technisch nicht erreichbar ist.
e Prifmodus (OCSP, CRL)
Komponenten System, OCSP-Responder
Ausgangsdaten Status der Prifung,
OCSP-Response,
im Zertifikat enthaltene Rollen-OIDs
Referenzen [Common-PKI]
Standardablauf Die Zertifikatsprufung setzt sich aus folgenden Schritten zusammen:

1.

[System] Die Gultigkeit des Zertifikats wird gepruft (TUC_PKI_002
"Gultigkeitsprifung des Zertifikats").

2.

[System] Prifung der Extension KeyUsage auf Vorhandensein. Zudem
wird die KeyUsage und ExtendedKeyUsage (falls vorhanden) auf die
richtige Belegung entsprechend der vorgesehenen (intendedKeyUsage
bzw. intendedExtendedKeyUsage) KeyUsage gepruft. Die
intendedKeyUsage sowie die intendedExtendedKeyUsage kénnen aus
einer Liste mehrerer erlaubter Werte bestehen.

3.

[System] Das passende CA-Zertifikat wird in den TSL-Informationen
gesucht (TUC_PKI_003 "CA-Zertifikat in TSL-Informationen finden")

4

[System] Mathematische Priifung der Signatur des Zertifikats
(TUC_PKI_004 "Mathematische Priifung der Zertifikatssignatur").

5.

[System] Der ServiceStatus (vgl. Tab_PKI_271) des CA-Zertifikats wird
geprift. Im Fall von ,revoked” wird der Zeitpunkt des Gliltigkeitsbeginns
(Feld "notBefore" gemal [RFC5280]#4.1.2.5) des End-Entity-Zertifikats mit
dem Datum des Statuswechsels (StatusStartingTime) verglichen.

Der Zeitpunkt des Giiltigkeitsbeginns des End-Entity-Zertifikats liegt vor
dem Zeitpunkt des Statuswechsels.

6.

[System, Priifmodus Offline] Falls JA, weiter mit Schritt 9, sonst mit 7.
7.

[System, Prifmodus OCSP] Statusinformation zum Zertifikat durch
Abfrage des zugeordneten OCSP-Dienstes ermitteln (TUC_PKI_006
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"OCSP-Abfrage"). "). Wenn der zustandige OCSP-Responder die
Statusinformation des Zertifikats mit einem Wert ,revoked” oder ,unknown*
gemal GS-A 4690 zurtckgibt — Meldungskiirzel (CERT_REVOKED) bzw.
(CERT_UNKNOWN) gemaf Tab_PKI_274, darf das Zertifikat nicht als
glltig bewertet werden.

8.

[System:] Ermittlung (TUC_PKI_009 "Rollenermittlung") der Rolle

9.

[System:] Prufung, ob eine der Ubergebenen Zertifikatstyp-OIDs (aus der
Parameter PolicyList) im Zertifikat enthalten ist (TUC_PKI_007 "Prifung
Zertifikatstyp"). Zur Prifung muss die Liste (PolicyList s.0.) mindestens
eine OID enthalten.

10.

[System:] Ende des Use Cases mit Riickgabe des/der im Zertifikat
enthaltenen Rollen-OID(s).

Varianten/Alternati-
ven

6a.

[System:] Der Offline-Modus ist aktiviert. Es werden keine
Statusinformationen zum Zertifikat eingeholt.

7a.

[System, Prifmodus CRL] Prufung der Sperrinformation des Zertifikates
mittels CRL (TUC_PKI_021 "CRL-Prufung"). Wenn das Zertifikat in der
Sperrliste (CRL) enthalten ist — Meldungskirzel (CERT_REVOKED)
gemal Tab_PKI_274, darf das Zertifikat nicht als gultig bewertet werden.
7b.

[System] Eine OCSP-Response zu dem zu prufenden Zertifikat wurde im
Aufruf mit Ubergeben. Falls diese zum Referenzzeitpunkt giltig ist, wird
nicht der TUC_PKI_006 aufgerufen, sondern die beigefligte OCSP-
Response zur weiteren Priifung verwendet.

Fehlerfalle

2a.

[System:] KeyUsage ist nicht vorhanden bzw. entspricht nicht der
vorgesehenen KeyUsage (WRONG_KEYUSAGE).

2al.

[System:] ExtendedKeyUsage entspricht nicht der vorgesehenen
ExtendedKeyUsage (WRONG_EXTENDEDKEYUSAGE).

5a.

[System:] Das Ausgabedatum des End-Entity-Zertifikats liegt nach dem
Datum des Statuswechsels. Abbruch mit Fehlermeldung
(CA_CERTIFICATE_REVOKED_IN_TSL)

7c.

[System] Eine OCSP-Response zu dem zu prifenden Zertifikat wurde im
Aufruf mit bergeben, ergab bei den weiteren Prufschritten jedoch kein
giiltiges Ergebnis (Uberpriifung und Auswertung der Giiltigkeit der OCSP-
Response in TUC_PKI_006 schlagt fehl). Eine erneute Prufung wird in
diesem Fall durch Aufruf des TUC_PKI_006 durchgefihrt, als wéare keine
OCSP-Response beigefigt.

In den Rickgabewerten dieses TUC wird die Warnmeldung
(PROVIDED_OCSP_RESPONSE_NOT_VALID) an die aufrufende
Funktion Ubergeben.

Technische
Fehlermeldung

Das System meldet entsprechende Fehlercodes.
Weitere technische Fehlermeldungen sind in den jeweiligen referenzierten
TUCs beschrieben.

Sicherheitsanforderu
ngen

Es gelten die allgemeinen Sicherheitsanforderungen an den Produkttypen.

Anmerkungen

Schritt 5 stellt eine Sperrprufung des CA-Zertifikats (fir nonQES-HBA- und
SMC-B-Zertifikate) gemaf Ketten- bzw. Kompromissmodell dar. Vgl. Kap.
8.1.1 Initialisierung TI-Vertrauensraum.

C_6450_Anlage.docx
Version: 1.0.0

Seite 7 von 8

© gematik — 6ffentlich_Entwurf Stand: 14.03.2018




Anlage zu C_6450

vy gema
schaft file ek endungen der Gesen

mbH

Element Beschreibung
Zugehorige Abbildung 15: Aktivitatsdiagramm TUC_PKI_018 "Zertifikatsprifung"
Diagramme

6. Hinweis zu den betroffenen zugehdrigen Produkttyps-teckbriefen

Die Anforderungen GS-A 4642, GS-A 4648 und GS-A 4652 miuissen in den folgenden
Produkttypsteckbriefen als ,geandert“ markiert werden:

* gemSpec_PKI

* gemProdT_OCSP_Proxy

» gemProdT_gematik-Root-CA

e gemProdT_X.509_TSP_nonQES_eGK
e gemProdT_X.509 TSP_nonQES_ HBA
e gemProdT_X.509 TSP_nonQES_Komp
e gemProdT_X.509_TSP_nonQES_SMC-B
e gemProdT_X.509 TSP_QES

e gemProdT_VPN_ZugD

e gemProdT_KSR

* gemProdT_NamD

e gemProdT_SG_BestNetze

* gemProdT_VZD

* gemProdT_Intermediaer_VSDM

e gemProdT_FD_KOMLE

e gemProdT_FD_VSDM

» gemProdT_ZentrNetz

e gemProdT_ZeitD

e gemProdT_Kon_PTV3

e gemProdT_KTR_AdV.
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