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dungen der Gevs mbH

Beim vorliegenden Dokument handelt es sich um einen Entwurf der gematik in Vorbereitung auf zukiinftige
normative Festlegungen als Grundlage entsprechender Zulassungs- und Bestatigungsverfahren. Die gematik
veroffentlicht diesen Entwurf mit dem Ziel, dass sich Interessierte bereits friihzeitig einen Uberblick iiber die
maogliche Weiterentwicklung der Telematikinfrastruktur verschaffen kénnen. Die gematik ibernimmt keine Gewahr
fur die Aktualitat, Richtigkeit und Vollstandigkeit dieses Entwurfes und behélt sich das Recht vor, ohne vorherige
Ankiindigung Anderungen oder Erganzungen vorzunehmen oder von den Regelungen insgesamt bzw. teilweise
Abstand zu nehmen.

Anpassungen am KOM-LE Clientmodul [gemSpec_CM_KOMLE]

4 Nichtfunktionale Anforderungen

In diesem Kapitel werden nichtfunktionale Anforderungen an das KOM-LE-Clientmodul
definiert.

4.1 Transportsicherung

Beim Senden bzw. Empfangen von Nachrichten baut das Clientmodul mit folgenden
Systemen Verbindungen auf:

¢ Clientsysteme (muss stets Uber TLS erfolgen),
e KOM-LE-Fachdienste (muss stets tber TLS erfolgen) und
o Konnektor (kann-mitoderohnremuss stets Uber TLS erfolgen).

In diesem Kapitel werden die Anforderungen an den Aufbau der TLS-Verbindungen mit
diesen Systemen definiert.

4.1.1 Allgemeine Festlegungen

Die Vorgaben zu X.509-ldentitdten fur die TLS/SSL-Authentifizierung, unterstitzten TLS-
Versionen und TLS Cipher Suites werden aus [gemSpec_Krypt] Ubernommen.

X> KOM-LE-A_2064 Verwendung von  X.509-ldentitdten bei der  TLS-
Authentifizierung

Das Clientmodul KOM-LE MUSS bei der Verwendung von X.509-Identitéaten fur die
TLS-Authentifizierung sowie dem Aufbau von TLS-Verbindungen die Vorgaben aus
[gemSpec_Krypt] beachten. <]

Der Aufbau von TLS-Verbindungen mit Clientsystemen oder die zertifikatsbasierte
clientseitige Authentisierung beim Aufbau von TLS-Verbindungen mit dem Konnektor oder
den Fachdiensten erfordert das Vorhandensein des entsprechenden Schlisselmaterials.

Ublicherweise liegt ein Zertifikat zusammen mit dem zugehérigen geheimen Schliissel in
einem standardisierten und passwortgeschitzten Format (pl2) [PKCS#12] vor. Das
Clientmodul kann ein Zertifikat und den zugehérigen geheimen Schlissel auf mindestens
zwei Arten nutzen:
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1. Das Clientmodul importiert das Zertifikat und den Schlissel aus der pl2-Datei und
verwaltet diese anschlieBend in einem eigenen SchlUsselspeicher. Dazu muss
wahrend des Importvorgangs das Passwort der pl2-Datei eingegeben werden
(Transportsicherung). Danach hat das Clientmodul Zugriff auf den fir den TLS-
Verbindungsaufbau bendétigten privaten Schlissel.

2. Das Clientmodul nutzt einen Systemschlisselspeicher, z.B. den Zertifikatsspeicher
von Windows oder den des Java JRE. Auch hier ist fur den Importvorgang das
Passwort des der p12-Datei einzugeben. AnschlieRend stehen das Zertifikat und der
Schlissel Uber entsprechende Systemfunktionen/Bibliotheken zur Verfigung.
Idealerweise  kann der Administrator des Clientmoduls im gewdhlten
Zertifikatsspeicher browsen und das gewinschte Zertifikat fur die Verwendung
auswahlen. Alternativ kann in der Clientmodul-Konfiguration eine eindeutige Referenz
auf das Zertifikat (Name oder Index) eingegeben werden.

X> KOM-LE-A 2065 Schutz des Schlusselspeichers fur TLS-Verbindungen

Das Clientmodul MUSS das fur den Aufbau von TLS-Verbindungen mit dem
Fachdienst, dem Konnektor und Clientsystemen benétigte Schlliisselmaterial in einem
durch Passwort geschitzten sicheren Schllisselspeicher ablegen. <X

Lésungen die Zertifikat und Schlisselmaterial in der ausgelieferten Software des Clientmodul
enthalten und Losungen bei denen derselbe Schlussel fir mehrere Clientmodule verwendet
wird, sind aus Sicherheitsgriinden nicht zulassig.

X> KOM-LE-A_2300 Import des Schlisselmaterial fir TLS-Verbindungen

Das Clientmodul DARF Schlisselmaterial fur den Aufbau von TLS-Verbindungen
NICHT im Auslieferungszustand in der Software enthalten, sondern muss dieses nach
Installation importieren. <XI

X> KOM-LE-A 2301 Individuelles Schliisselmaterial fir TLS-Verbindungen

Jedes Clientmodul MUSS individuelles Schliisselmaterial fir den Aufbau von TLS-
Verbindungen nutzen. <X

4.1.2 Transportsicherung zwischen Clientsystem und Clientmodul

Die SMTP- und; POP3—unrd—LBAR-Verbindungen zwischen dem Clientmodul und den
Clientsystemen kéaren-mussen tber TLS geschutzt werden, sofern Clientmodul und E-Mail-
Client nicht auf demselben PC laufen. Um mit marktiblichen E-Mail-Clients kompatibel zu
sein, ist die Unterstitzung von TLS 1.0 durch das Clientmodul erforderlich. Andererseits wird
in [gemSpec_Krypt] die Verwendung von TLS 1.0 verboten. Aus Sicht von KOM-LE ist diese
Abweichung zuldssig, da die Datenlbertragung zwischen den Clientsystemen und dem
Clientmodul in der geschitzten Leistungserbringerumgebung stattfindet.

X> KOM-LE-A_2066 Verwendung von TLS fur SMTP-Verbindungen mit
Clientsystemen

Fur SMTP-Verbindungen zwischen Clientsystem und Clientmodul MUSS TLS
verwendet werden, wenn das Clientmodul nicht auf demselben Geréat lauft wie das
Clientsystem. Xl
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X> KOM-LE-A_2067 Verwendung von TLS fur POP3-Verbindungen mit
Clientsystemen

Fur POP3-Verbindungen zwischen Clientsystem und Clientmodul MUSS TLS
verwendet werden, wenn das Clientmodul nicht auf demselben Geréat lauft wie das
Clientsystem. <Xl

X> KOM-LE-A 2069 Unterstitzung von TLS Version 1.0 fur die Kommunikation mit
Clientsystemen

Das Clientmodul MUSS, abweichend von der Anforderung GS-A_4387 aus
[gemSpec_Krypt], den Serverteil von TLS Version 1.0 fiur die Kommunikation mit
Clientsystemen unterstitzen. Dabei muss sich das Clientmodul gegeniiber dem
Clientsystem unter Verwendung des vom KOM-LE-Anbieter zur Verfiigung gestellten
TLS-Server-Zertifikats C.CM.TLS-CS authentifizieren.

Unabhéangig von dieser Anforderung MUSS das Clientmodul auch die Anforderungen
GS-A_4385 und GS-A_4386 aus [gemSpec_Krypt] erflllen. <X

X> KOM-LE-A 2181 Authentifizierung von Clientsystemen gegentber dem
Clientmodul

Das Clientmodul MUSS fur den Aufbau von TLS-Verbindungen mit den Clientsystemen
sowohl die Mdglichkeit, die zertifikatsbasierte Clientauthentifizierung zu verwenden, als
auch ohne Clientauthentifizierung zu arbeiten, unterstiitzen. <X

Die Server-Authentisierung erfolgt mit einem Zertifikat, das im passwortgeschitzten
SchlUsselspeicher gespeichert wird (siehe KOM-LE-A 2065).

4.1.3 Transportsicherung zwischen Clientmodul und Konnektor

Die Kommunikation zwischen Clientmodul und Konnektor basiert auf HTTP. Der Konnektor
bietet vier Varianten der HTTP(S)-Verbindung an:

(1) TLS deaktiviert. Verwendung von HTTP ohne Absicherung auf Transportebene wird
vom Konnektor akzeptiert.

(2) TLS ohne Client-Authentifizierung.

(3) TLS mit Client-Authentifizierung. Die Client-Authentisierung muss mit den Zertifikaten
erfolgen, die der Administrator entweder mit seinen eigenen Mitteln selbst oder
mittels des Konnektors erzeugt. In beiden Fallen miissen diese Zertifikate sowohl im
Clientmodul (hier zusammen mit ihren privaten Schlisseln), als auch im Konnektor
vorhanden sein.

(4) Kombination von TLS ohne Client-Authentifizierung und HTTP-Basic-
Authentifizierung. Das Clientmodul muss Benutzername und Passwort fur die HTTP-
Basic-Authentifizierung statisch konfigurieren, so dass eine Ubereinstimmung mit der
Konfiguration am Konnektor besteht.

Fir die Basic-Authentifizierung (auch “Basic Access Authentication”, ein Standard der HTTP-
Authentifizierung) soll dabei das Clientmodul die notwendigen Parameter ,Benutzername*
und ,Passwort verwalten. Das Clientmodul muss (ber entsprechende Konfigu-
rationsparameter verfigen. Diese mussen mit den gleichen Werten fir Benutzername und
Passwort beflllt werden, wie an der Managementschnittstelle des Konnektors.

C_6412_Anlage.doc Seite 3 von 13
Version: 1.1.0 © gematik — 6ffentlich_Entwurf Stand: 28.03.2018



Anlage zu C_6412

vy gema
schaft fe Teb endungen der Gess

mbH

Die zertifikatsbasierte Client-Authentifizierung erfolgt mit einem Zertifikat, das im
passwortgeschitzten Schllisselspeicher gespeichert wird (siehe KOM-LE-A 2065).

X> KOM-LE-A_2070 Verbindungsaufbau mit dem Konnektor mit TLS

Das Clientmodul MUSS fur Verbindungen mit dem Konnektor immer TLS verwenden.
&)

X> KOM-LE-A 2071 TLS-Verbindung mit dem Konnektor mit oder ohne
zertifikatsbasierter Client-Authentifizierung

Das Clientmodul MUSS konfigurierbar die Verwendung von TLS mit oder ohne
zertifikatsbasierter Client-Authentifizierung fur Verbindungen mit dem Konnektor
ermdglichen. Standardmafig muss die zertifikatsbasierte Client-Authentifizierung
aktiviert sein. <l

> KOM-LE-A_2072 Verwendung von HTTP-Basic-Authentifizierung fur TLS-
Verbindungen mit dem Konnektor

Das Clientmodul MUSS konfigurierbar die Verwendung von HTTP-Basic-Authenti-
fizierung in einem TLS-Kanal fir Verbindungen mit dem Konnektor ermdglichen. <X

4.1.4 Transportsicherung zwischen Clientmodul und Fachdienst

Die Verbindungen zwischen KOM-LE-Clientmodul und KOM-LE-Fachdiensten sowie
zwischen KOM-LE-Clientmodul und Verzeichnisdienst erfolgen immer Uber TLS. Der TLS
Handshake zwischen dem Clientmodul und dem MTA, POP3-Server bzw. Verzeichnisdienst
findet unmittelbar nach dem Aufbau der entsprechenden TCP-Verbindung statt. Damit wird
sichergestellt, dass die Anmeldungsdaten des Nutzers immer Uber die mit TLS geschitzte
Verbindung transportiert werden.

Wahrend des Aufbaus der TLS-Verbindung authentifizieren sich die KOM-LE-Fachdienste
bzw. der Verzeichnisdienst gegeniber dem Clientmodul mit X.509 TLS-Server-Zertifikaten.
Zur Uberpriifung dieser Zertifikate verwendet das Clientmodul die Operation
VerifyCertificate des Konnektors.

Das Clientmodul wiederum authentisiert sich gegeniiber den KOM-LE-Fachdiensten mit dem
vom KOM-LE-Anbieter zur Verfligung gestellten TLS-Client-Zertifikat und dem
entsprechenden privaten Schlissel (KOM-LE-A 2065, KOM-LE-A 2300 und KOM-LE-
A_2301 sind zu beachten).

X> KOM-LE-A_2074 Verbindung zu KOM-LE-Fachdiensten immer Gber TLS

Das Clientmodul MUSS immer TLS mit beidseitiger Authentifizierung tber X.509-
Zertifikate aus der PKI der TI-Plattform fur die Verbindung mit den KOM-LE-
Fachdiensten verwenden. Das TLS-Handshake MUSS unmittelbar nach dem Aufbau
der TCP-Verbindung initiiert werden. <XI

X> KOM-LE-A 2075 Prifung von TLS-Server-Zertifikaten

Das Clientmodul MUSS fiir die Prifung von TLS-Server-Zertifikaten der KOM-LE-
Fachdienste und-des-Verzeichnisdienstes-die Operation VerifyCertificate des
Konnektors benutzen. <xI
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X> KOM-LE-A_2182 Verwendung des vom KOM-LE-Anbieter zur Verfligung
gestellten Zertifikats fur die clientseitige TLS-Authentifizierung

Das Clientmodul MUSS sich mit dem vom KOM-LE-Anbieter zur Verfligung gestellten
TLS-Client-Zertifikat C.CM.TLS-CS gegeniuber dem Server authentifizieren. <XI

Anpassungen am KOM-LE Fachdienst [gemSpec_FD_KOMLE]

4 Schnittstellen

4.1 Schnittstelle |_Message_Service

X> KOM-LE-A 2140 Schnittstelle |_Message_Service

Die Teilkomponente Mail Server des KOM-LE-Fachdiensts MUSS die Schnittstelle
I_Message_Service anbieten. |_Message_Service ist eine logische Schnittstelle, die
Funktionalitaten zum Versenden und Empfangen von E-Mail-Nachrichten bereitstellt.
Die Schnittstelle bietet die folgenden Operationen:

¢ send_Message(Nachricht, Anmeldedaten) und
e receive_Message(Anmeldedaten): Nachricht[ ].

Die Schnittstelle kann sowohl seitens des KOM-LE-Clientmoduls als auch eines
anderen KOM-LE-Fachdienstes (nur send_Message Operation) aufgerufen werden.
Erfolgt der Aufruf der Operation send_Message durch einen anderen Fachdienst,
entfallt der Parameter Anmeldedaten. <Xl

X> KOM-LE-A_2141 Technische Umsetzung der Schnittstelle |_Message_Service

Die technische Umsetzung der Schnittstelle I_Message_Service erfolgt tiber die
Bereitstellung von entsprechenden TCP-Ports am KOM-LE-Fachdienst fur SMTP-bzw.
POP3-Verbindungen. Die Schnittstelle MUSS ausschlief3lich tber eine sichere
Verbindung unter Verwendung von TLS &2-mit beidseitiger zertifikatsbasierter
Authentifizierung zugéanglich sein. <Xl

X> KOM-LE-A 2226 Zuordnung TLS-Client-Zertifikat fr Clientmodul

Der KOM-LE-Anbieter MUSS das KOM-LE Clientmodul mit einem TLS-Client-Zertifikat
aus der Komponenten-PKI der Tl fur die TLS-Kommunikation mit dem KOM-LE
Fachdienst ausstatten. <XI

X> KOM-LE-A_2227 Zuordnung TLS-Server-Zertifikat fur Clientmodul

Der KOM-LE-Anbieter MUSS das KOM-LE Clientmodul mit einem TLS-Server-
Zertifikat aus der Komponenten-PKI der Tl fur die TLS-Kommunikation mit
Clientsystemen ausstatten. <X
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X> KOM-LE-A_2228 AusschlielBliche Akzeptanz von TLS-Client-Zertifikaten von
KOM-LE Clientmodulen

Der Fachdienst MUSS beim Aufbau einer TLS-Verbindung mit dem KOM-LE
Clientmodul ausschlieBlich Client-Zertifikate akzeptieren, die KOM-LE Clientmodulen
zugeordnet sind. <]

X> KOM-LE-A_2186 Verwendung des C.FD.TLS-S Server-Zertifikats bei der TLS-
Authentifizierung mit dem Clientmodul

Beim Aufbau der TLS-Verbindung mit dem Clientmodul MUSS sich der Fachdienst
KOM-LE mit seinem C.FD.TLS-S Server-Zertifikat authentifizieren. <Xl

X> KOM-LE-A 2142 Ports der Schnittstelle |_Message_Service
Die Schnittstelle |_Message_Service MUSS folgende Ports benutzen:
e SMTPS: 465 und
e POP3S: 995. X

X> KOM-LE-A 2143 Aufbau der TLS-Verbindung

Der Aufbau der TLS-Verbindung fur die Schnittstelle |_Message Service DARF NICHT
Uber STARTTLS erfolgen. <1

X> KOM-LE-A 2144 Schritte beim Aufbau der TLS-Verbindung

Beim Aufbau der TLS-Verbindung MUSS der KOM-LE-Fachdienst folgende Schritte bei
der Prifung des vorgelegten Clientzertifikats (AUFC.CM.TLS-CS Zertifikat desr vom
Clientmoduls verwendeten-SM-B-oder C.FD.TLS-C Client-Zertifikat eines anderen
KOM-LE-Fachdienstes) durchftihren:

e Prifung des Vertrauensstatus der Aussteller-CA gegen die TSL,

e mathematische Prifung der Zertifikatssignatur,

e Prufung der zeitlichen Gultigkeit des Zertifikats und

e Priufung des Zertifikatsstatus durch Abfrage des relevanten OCSP-Responders.

Die Reihenfolge ist empfohlen z. B. hinsichtlich wirtschaftlicher Umsetzbarkeit (Offline-
Schritte vor Online-Schritten), aber nicht zwingend vorgegeben. Vorbedingung fir die
Zertifikatsprifung ist, dass eine validierte TSL in Form eines Trust Stores vorliegt. <XI

X> KOM-LE-A_2145 Validierung der TSL
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Unabhéngig von der Zertifikatsprifung MUSS der KOM-LE-Fachdienst in
regelmafigen Zyklen die TSL-Validierung durchfihren. Dabei sind folgende Schritte
auszufihren:

Download der aktuellen Liste vom relevanten Downloadpunkt,
Validierung gegen das XML-Schema der TSL,

Prifung des Vertrauensstatus des TSL-Signaturzertifikats gegen einen sicher
verwahrten TSL-Root-Schlissel und

Prufung der XML-Signatur. <X

4.1.1 Operation send_Message

Die Operation send_Message ermdglicht das Versenden von KOM-LE-Nachrichten tiber den
Mail Server des KOM-LE-Fachdiensts. Die logischen Parameter dieser Operation werden in
Tabelle 1 beschrieben. Die technische Implementierung dieser Operation erfolgt Uber die
Bereitstellung eines TCP-Ports Uber den eine SMTP-Verbindung fur das Versenden von
KOM-LE-Nachrichten aufgebaut wird [RFC 5321].

Tabelle 1: Tab_Para_send_Msg Parameter send_Message Fachdienst KOM-LE

Parameter Beschreibung
Eingangsparameter | Anmeldedaten Benutzername und Passwort flr Authentifizierung
(optional) des Clients gegeniiber dem SMTP-Server seines

KOM-LE-Anbieters. Bei der Kommunikation zwischen
Clientmodul und SMTP-Server des Senders ist
dieser Parameter zwingend erforderlich. Bei Dienst-
zu-Dienst-Kommunikation (SMTP-Server des
Senders und SMTP-Server des Empfangers) entféllt
der Parameter.

Nachricht KOM-LE-Nachricht

X> KOM-LE-A 2146 Verarbeitung von Nachrichten entsprechend S/MIME-Profil

Der Mail Server DARF Nachrichten, die nicht entsprechend S/MIME-Profile
[gemSMIME_KOMLE] verschlisselt sind, NICHT weiterleiten bzw. im Postfach des
Empfangers hinterlegen. Fir alle servergenerierten Nachrichten wie
Zustellbestéatigungen, Fehlermeldungen und Abwesenheitsnotizen sowie vom
Clientmodul generierte Fehlernachrichten, gilt diese Anforderung nicht. <1

X> KOM-LE-A 2147 Generierung von Zustellbestatigungen

Erhalt der Mail Server eine Nachricht, die eine Zustellbestatigung fordert, MUSS er
diese unter Verwendung folgender Informationen aus der empfangenen Nachricht:

e Empfanger und

o Empfangszeitpunkt
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generieren und unverschlisselt an den Absender weiterleiten. <X]
X> KOM-LE-A 2148 Authentifizierungsmechanismen beim Nachrichtenversand

Der Mail Server MUSS die Authentifizierungsmechanismen PLAIN [RFC 4616], CRAM-
MD5 [RFC 2195] und SCRAM-SHA-1 [RFC 5802] von SMTP-Auth [RFC 4954]
unterstutzen. <l

X> KOM-LE-A 2149 Kein Empfang von Nachrichten bei deregistriertem Konto

Der KOM-LE-Fachdienst MUSS Nachrichten, die an ein deregistriertes Konto gerichtet
sind, bei Eingang verwerfen und an den Absender eine Fehler-E-Mail senden. <X

X> KOM-LE-A 2150 Kein Versenden von Nachrichten bei deregistriertem Konto

Der KOM-LE-Fachdienst DARF Nachrichten NICHT von einem deregistrierten Konto
aus verschicken.<Xl

4.1.1 Operation receive_Message

Die Operation receive_Message ermdglicht das Abholen von KOM-LE-Nachrichten vom Mail
Server des KOM-LE-Fachdiensts. Die logischen Parameter dieser Operation werden in
Tabelle 2 beschrieben. Die technische Implementierung dieser Operation erfolgt tber
Bereitstellung eines TCP-Ports Uber den eine POP3-Verbindung fur das Abholen von KOM-
LE-Nachrichten aufgebaut wird [RFC 1939].

Tabelle 2: Tab_Para_recive_Msg Parameter receive_Message Fachdienst KOM-LE

Parameter Beschreibung

Eingangsparameter Anmeldedaten Benutzername und Passwort fur
Authentifizierung gegeniber
dem POP3-Server.

Ausgangsparameter Nachricht[ ] KOM-LE-Nachrichten

X> KOM-LE-A_2151 Unterstutzung des POP3-Kommandos APOP

Der Mail Server MUSS sowohl die Authentifizierung mit Benutzername und Passwort
als auch tber das POP3-Kommando APOP erméglichen. <X

X> KOM-LE-A_2152 Unterstutzung des POP3-Kommandos UIDL

Um die Kompatibilitat mit dem KOM-LE-Clientmodul sicherzustellen MUSS der Mall
Server das POP3-Kommando UIDL unterstitzen. <X

X> KOM-LE-A 2154 Versand von Loschbenachrichtigungen

Der KOM-LE-Fachdienst DARF den Sender NICHT uber das automatische Ldschen
einer von ihm versendeten aber nicht abgeholten Nachricht informieren. <XI
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KOM-LE-A_2155 Nicht abgeholte Nachrichten nach der Deregistrierung

Der KOM-LE-Fachdienst MUSS bereits eingegangene Nachrichten, die noch nicht vom
Teilnehmer abgerufen wurden, auch nach der Deregistrierung des Teilnehmers bis
Ablauf der Ldschfrist der jeweiligen Nachricht zum Abrufen bereit halten und dann
I6schen. <Xl

Schnittstelle zur Registrierung und Deregistrierung von KOM-LE-
Teilnehmern

KOM-LE-A_2156 Schnittstelle zur Registrierung und Deregistrierung

Die Teilkomponente Account Manager des Fachdienstes KOM-LE MUSS eine
Schnittstelle fur die Registrierung und Deregistrierung von KOM-LE-Teilnehmern
anbieten. 1

KOM-LE-A 2157 Aufgaben der Schnittstelle zur Registrierung und
Deregistrierung

Die Schnittstelle zur Registrierung und Deregistrierung MUSS folgende Aufgaben
erfullen:

Prifung der Authentizitat des KOM-LE-Teilnehmers,
e Authentisierung gegentiber dem KOM-LE-Teilnehmer,

e Ubertragung der Registrierungs- bzw. Deregistrierungsdaten unter Gewahrleistung
von Vertraulichkeit, Integritét und Authentizitéat

e Priufung der Registrierungs- bzw. Deregistrierungsdaten,

e Vergabe von Benutzername und Passwort zur Authentifizierung am Mail Server
und

e Anderung des Verzeichniseintrages des KOM-LE-Teilnehmers (Eintragen bzw.
Entfernen der E-Mail-Adresse). <X

KOM-LE-A 2187 Authentifizierung des KOM-LE-Teilnehmers Gber AUT-Zertifikat

Bei der Registrierung und Deregistrierung MUSS der Fachdienst die Authentizitat des
KOM-LE-Teilnehmers tber das AUT-Zertifikat des HBA bzw. der SM-B des
Teilnehmers priifen. Uber die aus dem AUT-Zertifikat ermittelte Telematik-ID ist
anschliel3end der Zugriff auf den Verzeichnisdienst zum Eintragen (Registrierung) bzw.
zum Léschen (Deregistrierung) der E-Mail-Adresse des KOM-LE-Teilnehmers mdaglich.
&

KOM-LE-A 2188 Authentifizierung Uber AUT-Zertifikat unter Verwendung des
Auth-Clients

Der Fachdienst KOM-LE SOLL bei der Registrierung und Deregistrierung fur die
Prifung der Authentizitat des KOM-LE-Teilnehmers Uber dessen AUT-Zertifikat eine
webbasierte Anwendung unter Verwendung des Auth-Clients [gemKPT_Auth-Client]
anbieten. 1
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X> KOM-LE-A_2158 Protokollieren von Registrierung und Deregistrierung

Der KOM-LE-Fachdienst MUSS das Registrieren und Deregistrieren von KOM-LE-
Teilnehmern protokollieren. <X

X> KOM-LE-A 2159 Verwendung der Schnittstelle
|_Directory_Application_Maintenance

Fir die Anderung des Verzeichniseintrages (Eintragen bzw. Léschen der E-Mail-
Adresse des KOM-LE-Teilnehmers) MUSS der KOM-LE-Fachdienst die Schnittstelle
|_Directory_Application_Maintenance der TI-Plattform verwenden. <X

X KOM-LE-A_2160 Kommunikation mit dem Verzeichnisdienst tber TLS4+2

Der Fachdienst KOM-LE MUSS bei der Anderung des Verzeichniseintrages uber die
Schnittstelle |_Directory_Application_Maintenance immer eine sichere Verbindung
unter Verwendung von TLS-22 mit beidseitiger zertifikatsbasierter Authentifizierung
benutzen. X1

X> KOM-LE-A_2189 Verwendung des C.FD.TLS-C Client-Zertifikats bei der TLS-
Authentifizierung mit dem Verzeichnisdienst

Beim Aufbau der TLS-Verbindung mit dem Verzeichnisdienst MUSS sich der
Fachdienst KOM-LE mit seinem C.FD.TLS-C Client-Zertifikat authentifizieren. <1

X> KOM-LE-A 2161 Benutzername der KOM-LE-Teilnehmers

Der KOM-LE-Fachdienst MUSS bei der Registrierung die E-Mail-Adresse des KOM-
LE-Teilnehmers als Benutzernamen verwenden. <Xl

® KOM-LE-A_ 2162 Ubermittlung der Passwérter zum Fachdienst

Die Fachanwendung KOM-LE MUSS gewabhrleisten, dass Passworter der Teilnehmer
nur vertraulichkeits-, integritats- und authentizitatsgeschiitzt vom Client zum
Fachdienst tbermittelt werden. <XI

X> KOM-LE-A 2163 Vorgaben zur Minimum-Qualitat des Passwortes

Der KOM-LE-Anbieter MUSS Vorgaben zur Minimum-Quialitat des Passwortes
(entsprechend BSI GS M 2.11 ,Regelung des Passwortgebrauchs") machen und die
Einhaltung dieser Vorgaben gewahrleisten. <X

X> KOM-LE-A 2164 Passwoérter nicht im Klartext speichern

Der Fachdienst KOM-LE DARF Passworter der KOM-LE-Teilnehmer NICHT im
Klartext speichern. <]

® KOM-LE-A_ 2165 Mdglichkeit der Anderung des Passwortes

Die Teilkomponente Account Manager des Fachdienstes KOM-LE MUSS dem KOM-
LE-Teilnehmer die Moglichkeit anbieten das Passwort fiir die Anmeldung am KOM-LE-
Fachdienst zu andern. <XI
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KOM-LE-A_2166 Keine Anderung oder Léschung des Passwortes durch Dritte

Der KOM-LE-Fachdienst DARF das Andern oder Léschen der bei ihm gespeicherten
Passworter der KOM-LE-Konten durch Dritte NICHT zulassen. <X

KOM-LE-A 2302 Erzeugung Schlissel und Bezug TLS-Zertifikate flr
Clientmodule

Der KOM-LE-Anbieter MUSS die Schliisselpaare fur die Zertifikate fur KOM-LE-
Clientmodule erzeugen und fur diese aus der Komponenten-PKI der Tl die C.CM.TLS-
CS Zertifikate beziehen, sodass die Zertifikate vor der Registrierung eines Nutzers zur
Verfligung stehen. <]

KOM-LE-A_ 2303 Ubermittlung Schliissel und TLS-Zertifikat fiir Clientmodule

Der KOM-LE-Anbieter MUSS lber einen beidseitig authentisierten Kanal unter
Wahrung der Vertraulichkeit und Integritat den privaten Schliissel und das C.CM.TLS-
CS Zertifikat fur das Clientmodul — sowohl initial fiir die Ersteinrichtung als auch
periodisch vor Ablauf des jeweils aktuell verwendeten Zertifikats — an den KOM-LE-
Nutzer Ubermitteln. <XI

Dies kann bspw. mittels der Ubertragung einer PKCS#12-Datei Uber einen beidseitig
authentisierten TLS-Kanal unter Nutzung des Auth-Clients realisiert werden, wobei die
Mdglichkeit der Authentifizierung des Fachdienstes durch den Nutzer gegeben sein muss.

x>

[..]

KOM-LE-A 2167 Sperrung des Accounts

Der Fachdienst KOM-LE MUSS den Account eines Teilnehmers nach drei
aufeinanderfolgenden Fehleingaben des Passwortes temporér sperren. Nach dem
Sperren des Accounts kann der Nutzer keine E-Mails mehr versenden bzw. abholen.
Die Benutzerinformationen bleiben aber erhalten, so dass spéater ein Entsperren des
Accounts maglich ist.<x]

KOM-LE-A 2168 Entsperren des Accounts

Der KOM-LE-Anbieter MUSS praktikable Mechanismen zum Entsperren eines
aufgrund fehlerhafter Passworteingaben gesperrten Accounts anbieten. <XI

KOM-LE-A 2169 Authentifizierungsdaten beim Versenden und Empfangen von
Nachrichten

Der KOM-LE-Fachdienst MUSS die im Registrierungsprozess vergebenen Daten fur
Benutzername und Passwort sowohl beim Versenden von Nachrichten tber SMTP als
auch beim Abholen von Nachrichten tGber POP3 fiir die Authentifizierung verwenden.
<]
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Anpassungen an [gemSpec_Krypt]

3.3.2 TLS-Verbindungen

[...]

Der VZD wird u. Um. direkt von einem Webbrowser angesprochen, daher wird fir eine
grolBere Interoperabilitat zu verschiedenen Webbrowsern von ihm die Unterstitzung
zusatzlicher TLS-Ciphersuiten gefordert. Gleiches gilt fir das KOM-LE-Clientmodul zwecks
Interoperabilitat zu den Clientsystemen, welche das KOM-LE-Clientmodul direkt ansprechen.

>

GS-A_5482 zuséatzliche TLS-Ciphersuiten fur VZD und KOM-LE-Clientmodul

Der VZD und das KOM-LE-Clientmodul MUSS-MUSSEN in Bezug auf TLS neben den
in [gemSpec_Krypt#GS-A_4384] aufgefuhrten Ciphersuiten folgende Vorgaben
umsetzen:

(1) Der VZD MUSS zusatzlich folgende Ciphersuiten unterstitzen:

e TLS_ECDHE_RSA WITH_AES_128 CBC_SHA (OxCO, 0x13),

e TLS_ECDHE_RSA WITH_AES_ 256 CBC_SHA (OxCO, 0x14),

e TLS_ECDHE_RSA WITH_AES_128 CBC_SHA256 (OXCO, 0x27),

e TLS_ECDHE_RSA WITH_AES_256_CBC_SHA384 (OxCO, 0x28),

e TLS_ECDHE_RSA WITH_AES 128 GCM_SHA256 (OxCO, Ox2F) und
e TLS_ECDHE_RSA WITH_AES_256_GCM_SHA384 (OxCO, 0x30).

(2) Der VZD und das KOM-LE-Clientmodul KANN-KONNEN weitere Ciphersuiten aus
[TR-02102-2, Abschnitt 3.3.1 Tabelle 1] unterstitzen.

(3) Der VZD und das KOM-LE-Clientmodul MJUSS-MUSSEN bei den TLS-Ciphersuiten
aus Spiegelstrich (1) oder (2) bei dem ephemeren Elliptic-Curve-Diffie-Hellman-
SchlUsselaustausch die Kurven P-256 oder P-384 [FIPS-186-4] unterstitzen.
Daneben KONNEN die Kurven brainpoolP256r1 und brainpoolP384r1 (vgl. [RFC-
5639] und [RFC-7027]) unterstiitzt werden. Andere Kurven SOLLEN NICHT
verwendet werden (Hinweis: die Intention des letzten Satzes ist insbesondere, dass
die Ordnung des Basispunktes in E(F_p) nicht zu klein werden darf).<X]

Zuordnung von Anforderungen aus [gemSpec_Krypt] zum KOM-LE Clientmodul

GS-A_4384 TLS-Verbindungen

-> KOM-LE CM: funkt. Eignhung: Test Produkt/FA
-> KOM-LE CM: Sich.techn. Eignung: Herstellererklarung

GS-A_4387 TLS-Verbindungen, nicht Version 1.0

- KOM-LE CM: funkt. Eignung: Test Produkt/FA
- KOM-LE CM: Sich.techn. Eignung: Herstellererklarung
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GS-A_5322 Weitere Vorgaben fur TLS-Verbindungen
- KOM-LE CM: funkt. Eignung: Test Produkt/FA
-> KOM-LE CM: Sich.techn. Eignung: Herstellererklarung

GS-A_5482 zusétzliche TLS-Ciphersuiten fir VZD und KOM-LE-Clientmodul
- KOM-LE CM: funkt. Eignung: Test Produkt/FA
- KOM-LE CM: Sich.techn. Eignung: Herstellererklarung
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