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Beim vorliegenden Dokument handelt es sich um einen Entwurf der gematik in Vorbereitung auf zukünftige 
normative Festlegungen als Grundlage entsprechender Zulassungs- und Bestätigungsverfahren. Die gematik 
veröffentlicht diesen Entwurf mit dem Ziel, dass sich Interessierte bereits frühzeitig einen Überblick über die 
mögliche Weiterentwicklung der Telematikinfrastruktur verschaffen können. Die gematik übernimmt keine 
Gewähr für die Aktualität, Richtigkeit und Vollständigkeit dieses Entwurfes und behält sich das Recht vor, 
ohne vorherige Ankündigung Änderungen oder Ergänzungen vorzunehmen oder von den Regelungen 
insgesamt bzw. teilweise Abstand zu nehmen. 
 
Änderungsbedarf: 
Die Nummerierung und dazugehörige Referenzierung beim Standardablauf des 
TUC_KON_150 sind fehlerhaft. 
 
Die Nummerierung und Referenzierung wird korrigiert. 
 
Dazu werden folgende Änderungen vorgesehen. 
 
 
Änderungen in gemSpec_Kon 

4.1.8.4.4 TUC_KON_150 „Dokumente QES signieren” 

 TIP1-A_4655 TUC_KON_150 „Dokument QES signieren„ 

Der Konnektor MUSS den technischen Use Case TUC_KON_150 „Dokumente QES 
signieren” umsetzen. 

 
Tabelle 1: TAB_KON_755 – TUC_KON_150 „Dokumente QES signieren“ 

Element Beschreibung 

Name TUC_KON_150 ”Dokumente QES signieren” 

Beschreibung Im Rahmen von Fachanwendungen werden ein oder mehrere Dokumente 
mit einer qualifizierten elektronischen Signatur versehen. Es werden die 
QES_DocFormate unterstützt. 

Auslöser Aufruf durch ein Clientsystem (Operation SignDocument) oder ein 
Fachmodul. 

Vorbedingungen Die Signaturkarte muss gesteckt sein. 

Eingangsdaten • signRequests 
(Liste von Signaturaufträgen. Jeder Signaturauftrag (SignRequest) 
kapselt: 
o documentsToBeSigned 

(Zu signierendes Dokument bzw. zu signierende Dokumente); 
darin u.a.  
documentFormat (Formatangabe für das zu signierende Dokument) 

o optionalInputs 
(weitere optionale Eingabeparameter zur Steuerung der Details bei 
der zu erstellenden Signatur, siehe Operation SignDocument, 
Parameter dss:OptionalInputs); darin u.a. signatureType (URI für 
den Signaturtyp  XML-, CMS-, S/MIME-, PDF-Signatur) 

o includeRevocationInfo [Boolean]: – optional; Default: true 
(Dieser optionale Parameter steuert die Einbettung von OCSP 
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Element Beschreibung 

Antworten in die Signatur; siehe Operation SignDocument, 
Parameter SIG:IncludeRevocationInfo)  

• cardSession  
(Kartensitzung. Unterstützte Kartentypen: HBAx) 

• workplaceId 

Komponenten Konnektor, Kartenterminal, Signaturkarte (HBAx) 

Ausgangsdaten • signedDocuments 
(Liste der signierten Dokumente) 

Standardablauf Der Konnektor KANN die Schritte 1 bis 4 in einer beliebigen Reihenfolge 
durchführen. 
1. Der Signaturtyp und die Signaturvariante werden für jedes Dokument 

der Liste entsprechend signatureType und SignatureVariant festgelegt 
(ggf. in optionalInputs enthalten). Wenn SignatureType oder 
SignatureVariant nicht übergeben wurden, wird das dem 
Dokumentformat entsprechende Default-Verfahren gewählt (siehe 
TAB_KON_583 – Default-Signaturverfahren). 

2. Für alle Dokumente des Stapels wird die Zulässigkeit des Kartentyps 
geprüft. Das für die Signatur zu nutzende Zertifikat wird anhand des 
Kartentyps implizit ausgewählt. 

3. Es werden die Voraussetzungen für die Signatur geprüft. Dies erfolgt 
im TUC_KON_152 „Signaturvoraussetzungen für QES prüfen“.  
Wenn includeRevocationInfo=true, dann setze ocspResponses auf 
Rückgabewert von TUC_KON_152. 

4. Die am Signaturvorgang beteiligten Ressourcen (Signaturkarte sowie 
PIN Pad und Display des PIN-Eingabe-Kartenterminals) werden für die 
exklusive Nutzung durch diesen Signaturvorgang reserviert. Die 
Reservierung der Signaturkarte erfolgt durch Aufruf von  
TUC_KON_023 „Karte reservieren“ {  
    cardSession; 
    doLock = true }. 

5. Zum Vorbereiten der Dokumente für die Signatur wird TUC_KON_155 
„Dokumente zur Signatur vorbereiten“ mit ocspResponses aufgerufen. 

Die Zugriffe auf die Signaturkarte in den Schritten 86 bis 97 müssen im 
DF.QES erfolgen.  
6. Die Signaturerstellung wird durch den Anwender autorisiert. Dies 

erfolgt durch Aufruf von TUC_KON_012 „PIN verifizieren“ { 
cardSession; 
workplaceId; 
pinRef = PIN.QES; 
verificationType = Mandatorisch } 

 
Wenn nur ein zu signierendes Dokument vorhanden ist und der 
Einfachsignaturmodus aktiviert ist (siehe Konfigurationsparameter 
SAK_SIMPLE_SIGNATURE_ MODE), wird Schritt 97a) durchgeführt, 
ansonsten Schritt 97b). 

 
97a) Die Signatur wird erstellt. Dies erfolgt gemäß TUC_KON_168 

„Einzelsignatur QES erstellen“. 

97b) Die Signaturen werden erstellt. Dies erfolgt gemäß TUC_KON_154 
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Element Beschreibung 

„QES-Signaturen erstellen“. 

108 Es wird DF.QES verlassen, um den PIN-Status der PIN.QES 
zurückzusetzen. Der im Konnektor verwaltetete Sicherheitszustand 
(CARDSESSION.AUTHSTATE) ist zu aktualisieren. 

119 Die reservierten Ressourcen (Signaturkarte sowie PIN-Pad und 
Display des PIN-Eingabe-Kartenterminals) werden wieder freigegeben. Zur 
Freigabe der Signaturkarte wird TUC_KON_023 „Karte reservieren“ {  
    cardSession; 
    doLock = false } 
aufgerufen. 

1210 Die signierten Dokumente werden an den Aufrufer zurückgegeben. 

Varianten/Alterna-
tiven 

Der Nutzer kann den Vorgang bei der Autorisierung (Schritt 96) abbrechen. 
Hierbei sind die gleichen Regeln anzuwenden wie im Fehlerfall 
(s. Fehlerfälle). 

Fehlerfälle Fehler in den folgenden Schritten des Standardablaufs führen zum 
Abbruch mit den ausgewiesenen Fehlercodes: 
(1) Ungültige Angabe des Signaturtyps oder Signaturvariante: 

Fehlercode 4111 
Übergabe eines für die QES nicht unterstützten Dokumentformats: 
Fehlercode 4110 

(2) Kartentyp nicht zulässig für Signatur: Fehlercode 4126 
(5) Fehler bei der Reservierung von Ressourcen: Fehlercode 4060 
(97b) Karte ist kein HBA, sondern HBA-Vorläuferkarte: Fehlercode 4118 
Im Fehlerfall, inklusive Timeout bei der PIN-Eingabe, oder bei Abbruch 
durch den Benutzer (Fehler 4049): 
a) … MUSS DF.QES verlassen werden 
b) … MÜSSEN alle reservierten Ressourcen freigegeben werden  
c) … MUSS der Fehler immer an das Clientsystem zurückgemeldet 

werden 

Nichtfunktionale 
Anforderungen 

Keine 

Zugehörige 
Diagramme 

Abbildung 18: PIC_KON_114 Aktivitätsdiagramm zu „Dokument QES 
signieren“ 
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