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Beim vorliegenden Dokument handelt es sich um einen Entwurf der gematik in VVorbereitung auf zukiinftige
normative Festlegungen als Grundlage entsprechender Zulassungs- und Bestatigungsverfahren. Die gematik
veroffentlicht diesen Entwurf mit dem Ziel, dass sich Interessierte bereits friihzeitig einen Uberblick tiber die
mogliche Weiterentwicklung der Telematikinfrastruktur verschaffen kénnen. Die gematik Gibernimmt keine
Gewabhr fir die Aktualitat, Richtigkeit und Vollstandigkeit dieses Entwurfes und behalt sich das Recht vor,
ohne vorherige Ankiindigung Anderungen oder Ergdnzungen vorzunehmen oder von den Regelungen
insgesamt bzw. teilweise Abstand zu nehmen.

Anderungsbedarf:

Die Darstellung im Kapitel 4.4 zur Signaturerstellung und Verschlisselung entspricht nicht
dem aktuellen Stand der Konnektorspezifikation. Die Darstellung muss entsprechend
korrigiert werden.

Um die Konsistenz zur Konnektorspezifikation dauerhaft zu gewahrleisten, missen
Redundanzen in der Beschreibung von Aufruf- und Riickgabeparametern entfernt werden.

Anderungen in [gemILF_PS]

4.4, Signatur und Verschlisselung
Alt:

Die Nutzung der in diesem Kapitel geschilderten Funktionalitat ist abhéngig von der
Verfugbarkeit eines QES-fahigen Konnektors.

Der Konnektor stellt generische Schnittstellen zur Erstellung und Priifung von Signaturen
und zur Verschlisselung von Dokumenten zur Verfigung (SignatureService,
AuthSignatureService, EncryptionService, CertificateService). Diese Schnitt-
stellen kdnnen vom Primarsystem in einer Vielzahl von Szenarien genutzt werden.

Die Nutzung dieser Services ist optional. Die Vielfalt der bereitgestellten Funktionalitat
eroffnet dem Priméarsystem eine Reihe von Moglichkeiten, die Signaturserviceschnittstelle
im Rahmen ihrer Workflows zu nutzen. Dem Primarsystem wird kein spezielles
Nutzungsszenario zur Realisierung vorgeschlagen.

Diese Services bieten folgende Funktionalitéaten an:
¢ Signieren von Dokumenten (XML, MIME, Text, Tiff, PDF/A, Binér)
o Prifung von signierten Dokumenten (XML, MIME, Text, Tiff, PDF/A, Binér)

o Verschliisseln von Dokumenten (XML, MIME, Text, Tiff, PDF/A, Binar), eGK
kann verwendet werden

e Entschlisseln von Dokumenten
o Zertifikatsabfragen von Smartcards

e Prifung von Zertifikaten

Neu:
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Der Konnektor stellt generische Schnittstellen fur QES-Basisdienste zur Verfigung
(SignatureService, EncryptionService, CertificateService,
AuthSignatureService), sowie Schnittstellen flr die tokenbasierte Authentisierung.
Diese Schnittstellen kbnnen vom Primarsystem in einer Vielzahl von Szenarien genutzt
werden:

e Signatur und Signaturprifung mit Identitaten von SMC-B, HBA und HBA-
Vorlauferkarten;

e Ver- und Entschlisselung von Dokumenten und Daten mit SMC-B, HBA und
HBA-Vorlauferkarten;

¢ Authentisierung mit SMC-B, HBA und HBA-Vorlauferkarten;

e Smartcard-Zertifikatsabfragen und Prifung von Zertifikaten.

441
Alt:

Tabelle 11: Konnektorschnittstelle Basisdienst Signaturdienst (nonQES und QES)

Die AuRenschnittstellen des Basisdienstes Signaturdienst (nonQES und QES) werden in
[gemSpec_Kon#4.1.8.5] festgelegt.

Alt:

Die Operation SignDocument und ihre Parameter lehnen sich an [OASIS-DSS] an.
Folgende Typen von Signaturen kénnen am Konnektor erstellt werden:

e XML - Signatur (s. 4.4.1.1), QES oder nonQES
e CMS - Signatur (s. 4.4.1.2), QES oder nonQES
¢ S/MIME - Signatur (s. 4.4.1.3), QES oder nonQES
o PDF - Signatur (s. 4.4.1.4), QES oder nonQES
e PKCS#1 - Signatur (s. 4.4.5.1), nonQES

Neu:

Die Operation SignDocument und ihre Parameter lehnen sich an [OASIS-DSS] an.
Folgende Typen von Signaturen kdnnen am Konnektor erstellt werden:

e XML - Signatur (s. 4.4.1.1), QES oder nonQES
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e CMS - Signatur (s. 4.4.1.2), QES oder nonQES

e S/MIME - Signatur (s. 4.4.1.3), QES-eder nonQES
o PDF - Signatur (s. 4.4.1.4), QES oder nonQES

o PKCS#1 - Signatur (s. 4.4.5.1), nonQES

Alt:
In Bezug auf die QES-Stapelsignatur unterscheiden sich HBAs von HBA-Vorlauferkarten:

o Die HBA-Vorlauferkarten sind nicht fir die Stapelsignatur geeignet. Der Konnektor
arbeitet mit HBA-Vorlauferkarten die QES eines Dokumentenstapels durch
wiederholte Auslosung von Einzelsignaturen inklusive wiederholter PIN-Eingabe
am Kartenterminal ab.

e Fur HBAs steuert der Konnektor die Eingabe der Signatur-PIN am Kartenterminal.
Wenn ein Signaturstapel mehr Dokumente enthalt, als im Signaturzertifikat
angegeben, wird der Signhaturstapel vom Konnektor geteilt. Der Konnektor fordert
in diesem Fall fir jeden Teilstapel eine PIN-Eingabe an.

Tabelle 13: Aufrufparameter zur Signaturerstellung, fur mehrere Signaturtypen gliltig

Neu:
In Bezug auf die QES-Stapelsignatur unterscheiden sich HBAs von HBA-Vorlauferkarten:

o Die HBA-Vorlauferkarten kénnen mittels Konnektor nicht fir Stapelsignaturen
verwendet werden. Die HBA-Vorlauferkarten sind nicht fir die Stapelsignatur
geeigret—Der Konnektor arbeitet mit HBA-Vorlauferkarten die QES eines
Dokumentenstapels durch wiederholte Auslésung von Einzelsignaturen inklusive
wiederholter PIN-Eingabe am Kartenterminal ab.

o Fur HBAs steuert der Konnektor die Eingabe der Signatur-PIN am Kartenterminal.
Wenn ein Signaturstapel mehr Dokumente enthélt, als im Signaturzertifikat
angegeben, wird der Signaturstapel vom Konnektor geteilt. Der Konnektor fordert
in diesem Fall fur jeden Teilstapel eine PIN-Eingabe an.

Listen mit Dokumenten, die nicht qualifiziert signiert werden, signiert der Konnektor ohne
Abfragen einer PIN, solange die SM-B freigeschaltet ist.

Beim Aufruf der Operation SignDocument am Konnektor muss der Aufrufer eine
JobNumber als Parameter mitgeben. Da diese JobNumber zum eindeutigen Identifizieren
des Aufrufs verwendet wird, weist der Konnektor Aufrufe ab, wenn die JobNumber
innerhalb der letzten 1000 Aufrufe, die insgesamt an den Konnektor gestellt wurden,
verwendet wurde.

Kommuniziert das Clientsystem direkt mit dem Konnektor, wird empfohlen die Jobnummer
durch den Konnektor mit der Operation GetJobNumber generieren zu lassen. Erzeugt
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das Clientsystem die Jobnummer selbst, so muss das Priméarsystem die Eindeutigkeit der
Jobnummer, wie vom Konnektor verlangt, sicherstellen.

A_13482 Eindeutigkeit der Jobnummer

Das Priméarsystem, welches Jobnummern selbst erzeugt, MUSS die Eindeutigkeit der
Jobnummer innerhalb der letzten 1000 Aufrufe Uber alle Arbeitsplatze sicherstellen. <Xl

X> A 13483 Anzeige der Jobnummer bei qualifizierten Signaturen

Die Jobnummer zu einem SignDocument-Request zur Erzeugung qualifizierter
Signaturen SOLL am Primarsystem angezeigt werden. <1

Die Anzeige der Jobnummer dient dem Nutzer dazu, die Jobnummer, die am
Kartenterminal bei der Aufforderung zur PIN-Eingabe angezeigt wird, dem Signaturauftrag
zuordnen zu konnen. Unter Angabe der Jobnummer kann das Primarsystem mit
StopSignature das Signieren von Dokumentenstapeln abbrechen.

x> A_13485 SignDocument nach OASIS-DSS

Das Primarsystem MUSS die Operation SignDocument gemafd [gemSpec_Kon#4.1.8.5.1]
verwenden und an [OASIS-DSS] angelehnte Elemente SI1G:SignRequest einbetten, die
Signaturauftrage fur einzelne Dokumente kapseln. <1

Das Attribut ShortText kann Metainformationen zum Dokument enthalten, die den Inhalt
des Dokumentes beschreiben, die am Signaturproxy angezeigt werden.

4.4.1.1 XML-Signatur
Alt:

Tabelle 1: Aufrufparameter speziell fir die XML-Signatur

Neu:

belle 2 Auteus ol fcr ol .

> A_13484 XML-Signatur

Das Primarsystem MUSS fur die Erzeugung einer XML-Signatur in der Operation
SignDocument gemal [gemSpec_Kon#4.1.8.5.1] das Element dss:SignatureType mit dem
Parameterwert urn: ietf:rfc:3275 belegen, um XML-Signaturen gemal [RFC3275]
und [XMLDSig] zu erzeugen und das Profil XAdES-BES gemalf [XAdES] zu
verwenden.<X]

Im Element sp:GenerateUnderSignaturePolicy konnen Signaturpolicies ausgewahlt
werden, indem fir jede Signaturrichtlinie ein definierter Bezeichner (URI) bei der Signatur
als SigPolicyld im Feld SignaturePolicyldentifier eingebettet wird.
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GenerateUnderSignaturePolicy

Abbildung 1: Element GenerateUnderSignaturePolicy

Fur die Fachanwendung NFDM wird der Identifier der Signaturepolicy in
[gemRL_QES_NFDM#Kap. 3.1] festgelegt. Die Verfluigbarkeit von Signaturrichtlinien
richtet sich nach der Produkttypversion des Konnektors.

4.4.1.2 CMS-Signatur

Alt:

Tabelle 16: Aufrufparameter speziell fir die CMS-Signatur
Tabelle 17: Rickgabe CMS-Signatur

Neu:

belle 16: Aufeut ol il :

> A_13486 CMS-Signatur

Das Primarsystem MUSS fir die Erzeugung einer CMS-Signatur in der Operation
SignDocument gemaf [gemSpec_Kon#4.1.8.5.1] das Element dss:SignatureType mit dem
Parameterwert urn:ietf:rfc:5652 belegen, um CMS-Signaturen gemaf [RFC5652] zu
erzeugen und das Profil CAJES-BES gemal} [CAdJES] zu verwenden.<Xl

T, | .

4.4.1.3 SIMIME-Signatur

Alt:

Das Erzeugen einer S/MIME-Signatur gemall [RFC5751] erfolgt entsprechend den
Vorgaben der CMS-Signatur, wenn nicht wie im Folgenden beschrieben, Besonderheiten
der S/IMIME-Signatur zu verwenden sind.

Das Ruckgabedokument ist eine MIME-Nachricht vom Typ ,application/pkcs7-mime* mit
einer CMS-Struktur vom Typ_SignedData.

Tabelle 18: Aufrufparameter speziell fur die S/IMIME-Signatur

Neu:

bolle 18- Autrut ioll i die. S .
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Das Erzeugen einer S/MIME- Slgnatur gemaB [RFC5751] erfolgt entsprechend den
Vorgaben der CMS-Signatur;—w

der S/IMIME-Sighatur—verwvendet-werden.

®  A_13487 S/MIME-Signatur

Das Primarsystem MUSS fir die Erzeugung einer S/MIME-Signatur durch den Konnektor
in der Operation SignDocument gemald [gemSpec_Kon#4.1.8.5.1] das Element
dss:SignatureType mit dem Parameterwert urn:ietf:rfc:5751 belegen.<X

4.4.1.4 PDF-Signatur

Alt:

Die Signatur eines PDF erfordert keine zusatzlichen steuernden Parameter, sie wird
ausschlie3lich gemaR [PAJES-2] in der Variante einer CMS-basierten Enveloped Signature
(eingebetteten Signatur) umgesetzt (vgl. 4.4.1.2).

Tabelle 3: Aufrufparameter speziell fir die PDF-Signatur

Tabelle 4: Rickgabe PDF-Signatur

Neu:

x> A_13488 PDF-A-Sighatur

Das Primarsystem MUSS fur die Erzeugung einer PDF-A-Signatur in der Operation
SignDocument gemal [gemSpec_Kon#4.1.8.5.1] das Element dss:SignatureType mit dem
Parameterwert http://uri.etsi.org/02778/3 belegen, um PAJES-Basic -Signhaturen
gemal [PadES-3] zu erzeugen.<xl

helle B At ioll St dic PDE_Si
TaBalcE Paakasl .

4.4.1.6 Qualifizierte elektronische Signatur
Alt:

Zur Auslosung der QES kann die SM-B nicht verwendet werden und es kdnnen die
Dokumententypen Binar und MIME nicht qualifiziert signiert werden.
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Neu:

Zur Auslosung der QES kann die SM-B nicht verwendet werden und es koénnen die

DekumententypenBinarurd-MHIME Binardaten nicht qualifiziert signiert werden.

4.4.2 Verifizieren digitaler Signaturen
Alt:

Die vollstandige und kanonische Darstellung der Schnittstelle zum Verifizieren digitaler
Signaturen findet sich in [gemSpec_Kon#4.1.8.5.2].

Tabelle 24: Aufrufparameter fir VerifyDocument
Tabelle 26: Riickgabe VerifyDocument

Neu:

x> A_13489 Verifizieren digitaler Signaturen

Das Priméarsystem MUSS fir das Verifizieren digitaler Signaturen im
SignatureService die Operation VerifyDocument gemal [gemSpec_Kon#4.1.8.5.2]
verwenden, um ein Prifergebnis sowie gegebenenfalls einen standardisierten Priifbericht
entgegen nehmen und weiter verarbeiten zu kénnen.<Xl

Tabelle 24: Aufeut e\t

Uber den Parameter ReturnVerificationReport kann ein ausfihrlicher Priifbericht
nach [OASIS-VR] angefordert werden (Rickgabeelement vr:VerificationReport).
Dieser VerificationReport informiert Uber das Ergebnis jeder durchgefiihrten
Signaturprifung sowie Prufdetails und Signatureigenschaften, wie das Ergebnis der
Zertifikatsprifung, den Prifzeitpunkt, den Signaturzeitpunkt, signierten Kurztext und
signierte Attribute.

T i

4.4.3 Zertifikatsdienst
4.4.3.1 Ablaufdatum von Zertifikaten prifen
Alt:

Tabelle 7: Operation CheckCertificateExpiration
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Neu:
x> A 13490 Uberprifung Ablaufdatum von Zertifikaten

Das Primarsystem MUSS fir die Uberpriifung des Ablaufdatums von Zertifikaten der
gSMC-K sowie aller gesteckten HBAx wund SM-B eines Mandanten im
CertificateService die Operation CheckCertificateExpiration gemal
[gemSpec_Kon#4.1.9.5.1] verwenden.<X]

Die Operation CheckCertificateExpiration unterstutzt das Lesen von Zertifikaten
der eGK nicht. Als Resultat erhalt das Primarsystem zu den angegebenen Zertifikaten
Ergebnis-Tupel, die aus CtID, CardHandle, ICCSN, Subject.CommonName des
Zertifikates, SerialNumber und das Datum, bis zu dem das Zertifikat valide ist.

helle.g: on CheckGeri .

4.4.3.2 Kartenzertifikat lesen
Alt:
Tabelle 28: Operation ReadCardCertificate

Neu:
x> A_13491 Auslesen von Zertifikaten

Das Primarsystem MUSS fiir die Uberpriifung das Auslesen von Zertifikaten gesteckter
HBAXx und SM-B eines Mandanten im CertificateService die Operation
ReadCardCertificate gemal [gemSpec_Kon#4.1.9.5.2] verwenden.<Xl

Die Operation ReadCardCertificate unterstitzt das Lesen von Zertifikaten der eGK
nicht. Als Resultat erhalt das Primarsystem Zertifikatsinformationen, insbesondere Issuer-
Name, Seriennummer und das ASN.1-codierte X509-Zertifikat.

bolle 28: . CardCortif

4 .4.3.3 Zertifikate verifizieren
Alt:
Tabelle 9: Ablauf Verifizieren von Zertifikaten

Das PS ruft die Verifikationsschnittstelle des Zertifikates unter Angabe des Mandanten,
des Zertifikates, sowie optional einer Referenzzeit. Falls keine Referenzzeit Gbergeben
wird, verwendet der Konnektor seine Systemzeit.

Tabelle 30: Aufrufparameter fir VerifyCertificate
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Neu:
x> A_13492 Verifizieren von Zertifikaten

Das Primarsystem MUSS fir das Verifizieren von Zertifikaten im CertificateService
die Operation VerifyCertificate gemal [gemSpec_Kon#4.1.9.5.3] verwenden.<Xl

Als Resultat erhalt das Primarsystem eines der drei moglichen Prifungsergebnisse in
CERT:VerificationResult: VALID, INCONCLUSIVE oder INVALID, sowie weitere
Details zu den Zustadnden INCONCLUSIVE und INVALID in GERROR:Error.

4.4.4 Verschlisselung

4.4.4.1 Verschlisseln
Alt:

Die  vollstandige Beschreibung der  Verschlisselungsschnittstelle ist in
[gemSpec_Kon#4.1.7.5] zu finden.

Tabelle 33: Operation EncryptDocument

Fur die Verschlisselung ist es nicht erforderlich, Karten in einen (durch PIN-Eingabe)
erhohten Sicherheitszustand zu versetzen, da deren oOffentliches Schlisselmaterial
verwendet wird.

Neu:

Di lstindi Beschreil I v hliissel hai I : :

x> A_13493 Hybridverschlisselung von Dokumenten

Das Primarsystem MUSS fir das Verschlisseln von Dokumenten im
EncryptionService die Operation EncryptDocument gemaf
[gemSpec_Kon#4.1.7.5.1] verwenden.<X]

Di Istandi Beschreil I v hliissel hni I : :
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Die zum Verschlisseln benutzten offentlichen Schliissel konnen aus dem
Verzeichnisdienst stammen, s. Kapitel 4.5.3.2.

4.4.4.2 Entschlisseln
Alt:

Konnektoren sind darauf ausgelegt, diejenigen Dokumente entschliisseln zu kénnen, die
durch Konnektoren verschlisselt wurden. Die Parameter der Entschliisselung sind
dementsprechend analog zu den Parametern der Verschlisselung zu verwenden.

Die  vollstandige Beschreibung der Entschlisselungsschnittstelle ist in
[gemSpec_Kon#4.1.7.5.2] zu finden.

Tabelle 34: Operation DecryptDocument

Neu:

duwteh—KemekteFen—verehlussel{—wumlen—Dle Parameter der Entschlusselung smd
dementsprechend analog zu den Parametern der Verschlisselung zu verwenden.

x> A_13494 Entschliusselung hybridverschliisselter Dokumente

Das Primarsystem MUSS flir das Entschlisseln von Dokumenten im
EncryptionService die Operation DecryptDocument geman
[gemSpec_Kon#4.1.7.5.2] verwenden.<X]

4.4.5 Authentisierung
4.4.5.1 External Authenticate
Alt:

Tabelle 35: Aufrufparameter fir die PKCS#1-Signatur, ExternalAuthenticate

Neu:

x> A_13495 Signatur zur Authentisierung gegenuber dritten Systemen
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Das Primarsystem MUSS zur Nutzung des Basisdienstes Authentisierungsdienst am
AuthSignatureService die Operation ExternalAuthenticate geman
[gemSpec_Kon#4.1.13.4] verwenden.<X]

Die Operation ExternalAuthenticate signiert einen Binarstring nonQES.

Tabelle 35: Aufruf TS, | IAthent

A6.1 — Dokumente der gematik

[gemRL_QES_NF | gematik: Signaturrichtlinie QES fiir Notfalldaten der eGK
DM]
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