Anlage zu C_7013 ‘L_j gema

Gesellschaft fiir Telematikanwendungen der Gesundheitskarte mbH

Beim vorliegenden Dokument handelt es sich um einen Entwurf der gematik in Vorbereitung auf zukiinftige nor-
mative Festlegungen als Grundlage entsprechender Zulassungs- und Bestatigungsverfahren. Die gematik verof-
fentlicht diesen Entwurf mit dem Ziel, dass sich Interessierte bereits frithzeitig einen Uberblick tiber die mdgliche
Weiterentwicklung der Telematikinfrastruktur verschaffen kdnnen. Die gematik tibernimmt keine Gewahr fiir die
Aktualitat, Richtigkeit und Vollstandigkeit dieses Entwurfes und behélt sich das Recht vor, ohne vorherige Ankiin-
digung Anderungen oder Erganzungen vorzunehmen oder von den Regelungen insgesamt bzw. teilweise Ab-
stand zu nehmen.

1. Anderung in [gemSpec_Krypt]

5.9 ECC-Migration Konnektor

Die Verpflichtung der Implementierung folgender fir die ECC-Migration notwendiger Funkti-
onalitaten wird fir den PTV4-Konnektor mit Hinblick auf die fristgerechte Umsetzung der ePA
zunachst ausgesetzt:

e Fir die TLS-Schnittstellen, die bereits mit dem PTV3-Konnektor zertifiziert wur-
den (Schnittstellen zu Kartenterminals, Clientsystemen, Intermediar, zentralen
Diensten), wird in PTV4 auf eine verpflichtende ECC-Unterstiutzung zunéchst
verzichtet.

e Ebenso wird auf die verpflichtende Umsetzung der ECC-Unterstiitzung an der
IPsec/IKE-Schnittstelle zum VPN-Konzentrator zunéchst verzichtet.

Unverandert verpflichtend gefordert

wird die ECC-Unterstitzung an der Schnittstelle zum ePA-Aktensystem, bei den Karten und
fur KOM-LE. Insbesondere bedeutet dies, dass ein PTV4-Konnektor auch weiterhin

e die TSL(ECC-RSA) prufen und verwenden muss (vgl. A_17025),

¢ die Signaturerstellung und -prifungen auf ECDSA-Basis beherrschen muss (vgl.
A 17206, A_17360, A_17207, A_17359, A_17208 und die VAU-Protokoll und die
SGD-Protokoll relevanten Operationen) und

e die Ver- und Entschlusselung Uber das ECIES-Verfahren (vgl. A_17220,
A 17221 und die Transport-Verschlisselung innerhalb des SGD-Protokolls mit
A_17875)

unterstiutzen muss.

Werden die SOLL-Anforderungen A 17094 und A_18624 nicht umgesetzt, so ist dieses mit
einem Firmewareupdate im Jahr 2021 nachzuholen.

A 17094 - TLS-Verbindungen Konnektor (ECC-Migration)
Der Konnektor MJSS SOLL zuséatzlich zu den RSA-basierten TLS-Ciphersuiten (vgl. GS-
A 4385 und GS-A _5345) die TLS-Ciphersuiten

TLS_ECDHE_ECDSA_WITH_AES_128 GCM_SHA256 und
TLS_ECDHE_ECDSA_WITH_AES_256_GCM_SHA384
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unterstiitzen. Dabei MUSSEN bei dem ephemeren Elliptic-Curve-Diffie-Hellman-
Schlisselaustausch die Kurven P-256 und P-384 [FIPS-186-4] und die Kurven brain-
poolP256r1 und brainpoolP384rl (vgl. [RFC-5639] und [RFC-7027]) unterstiitzt werden. An-
dere Kurven SOLLEN NICHT verwendet werden.

Falls der Konnektor in der Rolle TLS-Client agiert, so MUSS er die eben genannten
Ciphersuiten gegentber RSA-basierten Ciphersuiten (vgl. GS-A_4384) bevorzugen (in der
Liste "cipher_suites" beim ClientHello vorne anstellen, vgl. [RFC-5256#7.4.1.2 Client Hel-
lo]).<=

A_18624 - Konnektor, IPsec/IKE: optionale ECC-Unterstitzung

Ein Konnektor SOLL bei der Verwendung von IPsec/IKE neben den Verfahren aus GS-
A_4382 bzw. GS-A_4383 auch Verfahren auf Basis von ECC verwenden. Falls der Konnek-
tor dies tut, so MUSS er die Vorgaben aus A_17125 und A_17126 umsetzen. <=

A_17209 - Signaturverfahren fir externe Authentisierung (ECC-Migration)
Der Konnektor MUSS an der Schnittstelle fir die externe Authentisierung
die Signaturverfahren RSASSA-PKCS1-vl_5 [PKCS#1], RSASSA-PSS [PKCS#1] und
ECDSA [BSI-TR-03111] anbieten. <=

2. Auswirkung auf Produkttypsteckbriefe

Die Zuweisung von
e A 17124 TLS-Verbindungen (ECC-Migration)
o A 17125 IKE-Schlusselaushandlung fir IPsec (ECC-Migration)
o A 17126 IPsec-Kontext -- Verschlisselte Kommunikation (ECC-Migration)

zum Produkttypsteckbrief Konnektor PTV4 wird gestrichen.

3. Anderungen in [gemILF_PS]

Informative Erganzung am Beginn letzter Absatz Kap. 4.1.1.1:

Ein Konnektor KANN fir den Aufbau der TLS-Verbindung zum Primarsystem Verfahren auf
Basis von ECC verwenden.
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