Anlage zu C_7100 =
gema

Gesellschaft fiir Telematikanwendungen der Gesundheitskarte mbH

Beim vorliegenden Dokument handelt es sich um einen Entwurf der gematik in Vorbereitung auf zuklinftige
normative Festlegungen als Grundlage entsprechender Zulassungs- und Bestétigungsverfahren. Die gematik
veréffentlicht diesen Entwurf mit dem Ziel, dass sich Interessierte bereits friihzeitig einen Uberblick (iber die még-
liche Weiterentwicklung der Telematikinfrastruktur verschaffen kénnen. Die gematik (ibernimmt keine Gewahr fiir
die Aktualitat, Richtigkeit und Vollsténdigkeit dieses Entwurfes und behélt sich das Recht vor, ohne vorherige
Ankiindigung Anderungen oder Ergénzungen vorzunehmen oder von den Regelungen insgesamt bzw. teilweise
Abstand zu nehmen.

Entfernen der Prifung von qualifizierten Zeitstempeln

Da auf absehbare Zeit in der T1 keine Mdglichkeit bestehen wird, qualifizierte Zeitstempel zu
erstellen, wird eine Prifung qualifizierter Zeitstempel durch den Konnektor aktuell nicht
bendtigt. Dabei wird auch die Inkonsistenz beseitigt, dass die Spezifikation nicht die
Anforderung aus gemKPT_Arch_TIP umsetzt, da es sich um unterschiedliche Zeitstempel
handelt.

Anpassungen in gemKPT_Arch_TIP:

TIP1-A_2255-01

Anpassungen in gemSpec_Kon:

4.1.8.1.3 Signaturzeitpunkt

Bezogen auf den vom Konnektor fiur die Signaturprifung anzunehmenden
Signaturerstellungszeitpunkt  werden in  dieser  Spezifikation die  Bezeichner
Ermittelter_Signaturzeitpunkt und Benutzerdefinierter_Zeitpunkt verwendet.

Ermittelter_Signaturzeitpunkt: Vom Konnektor ermittelter Zeitpunkt, zu dem eine Signatur
geprift wird. Es werden folgende Signaturzeitpunkte ermittelt:

1. Ermittelter Signaturzeitpunkt Eingebettet:
in der Signatur eingebetteter Zeitpunkt (falls vorhanden)

it - L iibor dio.Si falls vorhand

2. Ermittelter Signaturzeitpunkt System:
Systemzeit des Konnektors bei Signaturprufung

Anmerkung: Bei vom Konnektor selbst erstellten Signaturen ist immer ein in der Signatur
eingebetteter Zeitpunkt vorhanden, jedoch kein qualifizierter Zeitstempel, da in der Tl keine
qualifizierten Zeitstempel ausgestellt werden. Sollte ein Dokument mit einem qualifizierten
Zeitstempel versehen sein, so wird dieser nicht fur die Ermittlung des Signaturzeitpunkts
herangezogen.
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Benutzerdefinierter_Zeitpunkt: Vom Benutzer beim Aufruf der Signaturprifoperation als
Parameter an den Konnektor tbergebener Zeitpunkt, zu dem eine Signatur geprift werden
soll.

4.1.8.4.6 TUC_KON_151 ,QES Dokumentensignatur priifen®

TIP1-A_4672_01 - TUC_KON_151 ,,QES-Dokumentensignatur priifen*
Der Konnektor MUSS den technischen Use Case TUC KON 151 | QES-
Dokumentensignatur prifen” umsetzen.

Tabelle 216: TAB_KON_591 - TUC_KON_151 ,,QES-Dokumentensignatur prifen*

Element Beschreibung
Name TUC_KON_151 ,QES-Dokumentensignatur priifen”
Beschreibung Es wird die QES eines Dokuments geprift. Dabei werden die

Signaturverfahren laut Tabelle TAB_ KON 582 — Signaturverfahren
unterstitzt. Sind mehrere Signaturen vorhanden, so werden alle gepruft.
Auch Parallel- und Gegensignaturen MUSSEN unterstitzt werden.

Eingangsanforderung keine

Ausloser Aufruf durch ein Clientsystem (Operation VerifyDocument) oder durch ein
Fachmodul im Konnektor

Vorbedingungen keine

Eingangsdaten + signedDocument — optional

(QES-signiertes Dokument vom Typ QES DocFormate
-> siehe Definition in Operation VerifyDocument mit
SIG:Document)

+ signatureObject — optional
( -> siehe Definition in Operation VerifyDocument mit
dss:SignatureObiject.
Es werden Parallel- und Gegensignaturen unterstitzt.)

+ optionallnputParams
(optionale Eingabeparameter, siehe Operation VerifyDocument,
Parameter SIG:Optionallnputs)

» certificates — optional/falls diese nicht im signierten Dokument
enthalten sind, sondern nur referenziert werden
(X.509-Zertifikate ).

» xmlSchemas — optional/nur fiir XML-Dokumente
(XMLSchema und ggf. weitere vom Hauptschema benutzte
Schemata)

* includeRevocationiInfo [Boolean]: — optional; Default: false
(Dieser optionale Parameter steuert die Einbettung von OCSP
Antworten in die Signatur)

Komponenten Konnektor

Ausgangsdaten » verificationResult [VerificationResult]
(Ergebnis der Signaturpriifung)

+ optionalOutput — optional
(weitere Ausgabedaten gemafR SIG:OptionalOutput)
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Standardablauf 1. ,DocumentValidation*“: Das signierte Dokument wird validiert
mit Aufruf TUC_KON_080 ,Dokument validieren{ ... }.
Treten Fehler bei der Validierung der Typkonformitat auf, wenn
die Signatur im Dokument eingebettet ist, wird die Prifung mit
einem Fehler abgebrochen.
Treten bei der Typkonformitat, wenn die Signatur nicht im
Dokument eingebettet ist, Fehler auf, so bricht der TUC nicht ab,
sondern fuhrt die folgenden Schritte soweit sinnvoll moglich
durch. (Die Entscheidung Uber das sinnvoll Durchfiihrbare liegt
beim Hersteller des Konnektors.)
2. ,,CoreValidation*“:
Es erfolgt die mathematische Prifung der Signatur, bestehend
aus der Prifung der Hash-Kette bis zum signierten Hashwert und
der Prifung der Signatur unter Verwendung des 6ffentlichen
Schlissels, des Signaturwertes und des signierten Hashwertes.
XML-Signatur:
Die Core Validation erfolgt entsprechend [XMLDSig] Kapitel 3.2
Core Validation.
CMS-Signatur:
Die Core Validation erfolgt entsprechend Cryptographic Message
Syntax (CMS) Kapitel 5.6 Signature Verification Process
[RFC5652].
PDE-Signatur:
Die Core Validation erfolgt entsprechend [PAdES-3] Kapitel 4.6
Signature Validation aus PAJES-BES Part 3.
Auch wenn die Validierung fehlschlagt, werden die folgenden
Prufschritte durchgefiihrt, so dass ein vollstandiges Prifprotokoll
erstellt werden kann.
3. ,,CheckSignatureCertificate“:

Teil 1: Signaturzertifikat ermitteln
XML-Signatur:

Das Signaturzertifikat ist im XMLDSig Element
ds:KeyInfo/ds:X509Data gespeichert [XMLDSig] oder wird als

Eingangsparameter tUbergeben.

CMS-Signatur:

Das Signaturzertifikat fiur CAdES ist im Feld certificates im
SignedData Container gespeichert [CAdES] oder wird als
Eingangsparameter Gbergeben.

PDF-Signatur:

Das PDF Signaturzertifikat fur PAJES ist im Feld
SignedData.certificates entsprechend Kapitel 6.1.1 ,Placements of
the signing certificate” [PAdES Baseline Profile] gespeichert oder
wird als Eingangsparameter Uibergeben.

Teil 2: Signaturzeitpunkt bestimmen
Der Signaturzeitpunkt
Ermittelter Signaturzeitpunkt Eingebettet wird wie
folgt selektiert:
XML-Signatur:
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Das XML element signingTime spezifiziert den Signaturzeitpunkt
entsprechend Kapitel 7.2.1 XAdES [XAdES].

CMS-Signatur:
Das Attribut SigningTime spezifiziert den Signaturzeitpunkt
entsprechend Kapitel 11.3 CMS [CMS].

PDF-Signatur:
Der Signaturzeitpunkt kann dem M Eintrag des Signature Dictionary
entnommen werden [PAJES Baseline Profile] Kapitel 6.2.1 Signing
time.

Der Signaturzeitpunkt

S; ; hend Kapitel 6.1 CAJES [CAQES]
Der Signaturzeitpunkt Benutzerdefinierter Zeitpunkt liegt
gegebenenfalls als Aufrufparameter vor. Der Signaturzeitpunkt
Ermittelter Signaturzeitpunkt System wird ermittelt.

Teil 3: Signaturzertifikatspriifung:
Bei der folgenden Signaturzertifikatsprifung sind die Signaturzeitpunkte
gemal [TIP1-A_5540] zu berlicksichtigen.
Die Signaturzertifikatsprifung erfolgt durch Aufruf von TUC_KON_037
LZertifikat prifen” {

certificate = C.HP.QES;

qualifiedCheck = required;

baseTime = Signaturzeitpunkt;

offlineAllowNoCheck = true;

validationMode = OCSP;

ocspResponses = OCSP-Response;

getOCSPResponses = includeRevocationinfo

Sind OCSP-Responses in der Signatur eingebettet, ist die jingsten
OCSP-Response des EE-Zertifikats, die fur die Zertifikatsprifung
notwendig ist, beim Aufruf von TUC_KON_037 zu uUbergeben.

Sofern der Aufruf von TUC_KON_037 ocspResponses zuriickgibt, wird
die OCSP-Response des EE-Zertifikats in die Signatur eingebettet.
Auch wenn die Zertifikatsprufung fehlschlagt, werden die folgenden
Prufungen durchgefuhrt.

4. ,,CheckPolicyConstraints*:

In diesem Schritt wird das signierte Dokument entsprechend der
Profilierung der Signaturformate (siehe Anhang B.2) gepriift. Es
sind die Vorgaben fiir die Prifung von Signaturen aus den
Standards fiir AAES [XAdES], [XAdES Baseline], [CAJES],
[CAdES Baseline], [PAJES-3] und [PAJES Baseline]
umzusetzen. Dabei sind die Vorgaben aus Tabelle
TAB_KON_779 ,Profilierung der Signaturformate“ und

Tabelle TAB_KON_778 ,Einsatzbereich der

Signaturvarianten® zu erfillen.
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Auch wenn nicht alle Anforderungen an das Format des signierten
Dokuments erfillt werden, wird die Prifung mit den folgenden Schritten
fortgesetzt, um ein vollstandiges Prifungsprotokoll zu erhalten.

5. Das Priifergebnis (VerificationResult, OptionalOutput) wird an
den Aufrufer zuriickgegeben (siehe TAB_KON_593 Ubersicht
Status fir Prifung einer Dokumentensignatur).

Varianten/Alternativen | Keine

Fehlerfalle Das Verhalten des TUCs bei einem Fehlerfall istin TAB_KON_592
Fehlercodes TUC_KON_151 ,QES Dokumentensignatur priifen®
beschrieben.

(->1) keine Signatur in signedDocument und signatureObject vorhanden:
4253.

(=2 ,,CoreValidation*) Interner Fehler: 4001, Signatur des Dokuments
unguiltig: 4115, Signatur umfasst nicht das gesamte Dokument: 4262
(=3 ,,CheckSignatureCertificate) Interner Fehler: 4001,
Signaturzertifikat ermitteln ist fehlgeschlagen: 4206.

(=4 ,,CheckPolicyConstraints“) Interner Fehler: 4001, Dokument nicht
konform zu Regeln fir QES: 4124, Dokument nicht konform zu
Profilierung der Signaturformate: 4208.

Nichtfunktionale Keine
Anforderungen

Zugehorige keine
Diagramme

[.--]
Tabelle 218: TAB_KON_593 Ubersicht Status fiir Priifung einer Dokumentensignatur

VerificationResult fir gesamtes Dokument (VerificationResult/HighLevelResult)

Wert Bedeutung
VALID Wenn VerificationResult fur alle Signaturen zum Dokument VALID
INVALID Wenn VerificationResult fur eine Signatur zum Dokument INVALID

INCONCLUSIVE  in allen anderen Fallen
VerificationResult pro Signatur (VerificationReport/IndividualReport/Result)

Wert Bedeutung
mogliche Auspragungen im VerificationReport

VALID Die Signatur wurde gemal den Regeln fur die QES geprift und fir giltig
befunden.

ResultMajor = urn:oasis:names:tc:dss:1.0:resultmajor:Success
ResultMinor =
urn:oasis:names:tc:dss:1.0:resultminor:valid:signature:OnAlIDocuments

ResultMajor = urn:oasis:names:tc:dss:1.0:resultmajor:Success
ResultMinor =
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urn:oasis:names:tc:dss:1.0:resultminor:valid:signature:HasManifestResults

INVALID Die Signatur ist ungultig oder aufgrund eines Fehlers konnte die Signaturprifung
nicht durchgefihrt werden.

ResultMajor = urn:oasis:names:tc:dss:1.0:resultmajor:Success
ResultMinor = urn:oasis:names:tc:dss:1.0:resultminor:invalid:IncorrectSignature

ResultMajor = urn:oasis:names:tc:dss:1.0:resultmajor:RequesterError
ResultMajor = urn:oasis:names:tc:dss:1.0:resultmajor:ResponderError

ResultMajor = urn:oasis:names:tc:dss:1.0:resultmajor:Insufficientinformation
ResultMinor = urn:oasis:names:tc:dss:1.0:resultminor:invalid:IncorrectSignature

ResultMajor = urn:oasis:names:tc:dss:1.0:resultmajor:Insufficientinformation
ResultMinor =
urn:oasis:names:tc:dss:1.0:resultminor:CertificateChainNotComplete

INCONCLUSIVE Die Signatur wurde gemaf den Regeln fiir die QES gepruft. Allerdings konnten
eine oder mehrere Priifungen nicht vollstandig durchgefiihrt werden. Einzelheiten
finden sich in Result-Detail.

Die Prifungen, die durchgefiihrt werden konnten, waren erfolgreich.

ResultMajor = urn:oasis:names:tc:dss:1.0:resultmajor:Insufficientinformation
ResultMinor = urn:oasis:names:tc:dss:1.0:resultminor:OcspNotAvailiable

Hinweis: Das Erreichen dieses Zustandes hangt davon ab, ob eine OCSP-
Abfrage nicht durchgefuhrt werden konnte, unabhangig davon, ob die Ursache
daflr die Offlineschaltung des Konnektors (MGM_LU_ONLINE = Disabled) oder
die Nichterreichbarkeit des OCSP-Responders im Online-Betrieb
(MGM_LU_ONLINE = Enabled) ist.

[<=]

TIP1-A_5540_01 - QES-Signaturpriifergebnis bezogen auf Signaturzeitpunkt

Der Konnektor MUSS zur QES-Signaturprifung ein Prifergebnis, das sich auf genau einen
angenommenen Signaturzeitpunkt bezieht, an den Aufrufer zurlickgeben.

Die Auswahl des angenommenen Signaturzeitpunkts, auf den sich das Signaturergebnis
bezieht, erfolgt hierarchisch:

. Benutzerdefinierter Zeitpunkt
falls vorhanden, sonst

. Ermittelter Signaturzeitpunkt Eingebettet
falls vorhanden, sonst
Py LRSI S S I SN o PN NP SR SN I SR I S O I Y~ RS PN
Ermittelter Signaturzeitpunkt Qualifiziert
-falls-vorhanden;-sonst
. Ermittelter Signaturzeitpunkt System
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4.1.8.5.2 VerifyDocument (nonQES und QES)

TIP1-A_5034-03 - Operation VerifyDocument (honQES und QES)
Der Signaturdienst des Konnektors MUSS an der Clientschnittstelle eine an [OASIS-DSS]
angelehnte Operation VerifyDocument (nonQES und QES) anbieten.

Tabelle 223: TAB_KON_066 Operation VerifyDocument (nonQES und QES)

Name

VerifyDocument

Beschreibung | Diese Operation verifiziert die Signatur eines Dokumentes.
Der Konnektor MUSS jede konform zur AuRRenschnittstelle SignDocument
erzeugte Slgnatur durch VerlfyDocument prufen konnen Dar—uber—hmaus

we#derk AuBerdem MUSSEN d|e zusatzllch geforderten Slgnaturverfahren zur
Dokumentensignaturprifung unterstiitzt werden

Das Ergebnis der Prufung wird, wenn gefordert, in Form eines standardisierten
Prifberichts in einer VerificationReport-Struktur gemaR [OASIS-VR]
zurlickgeliefert.

Aufruf-
parameter

—|aCCTX:Context

VerifyDocument EH:—-H—]E]—

—ESIG:Inclll{lel-'!-&uocationllrfo |

Name

Beschreibung

CCTX:
Context

Mandantld, ClientSystemld, Workplaceld verpflichtend;
Userld nicht ausgewertet

TvMode

Der Parameter wird im Konnektor nicht ausgewertet.

SIG:
Optional
Inputs

Enthalt optionale Eingabeparameter (angelehnt an
dss:Optionallnputs gemaf [OASIS-DSS] Section 2.7):
Die zulassigen optionalen Eingabeparameter sind unten
erlautert.

SIG:
Document

Enthalt im Fall der Prifung von detached oder enveloped
Signaturen das zur Signatur gehérende bzw. das diese
umschliefende Dokument (siehe [OASIS-DSS] Section
2.4.2 und oben).

dss:
Signa
ture
Object

Enthalt die zu prifende Signatur, wenn sie nicht im
Dokument selbst eingebettet ist ((OASIS-DSS] Kapitel 4.1).
Hierbei werden XML-Signaturen als ds: Signature
Element und alle anderen Signaturen als
dss:Base64Signature mit entsprechend gesetztem
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Type-Attribut (siehe SignatureType, Operationen
SignDocument und ExternalAuthenticate) Gbergeben, wobei
die nachfolgenden Werte unterstiitzt werden missen:

+ CMS-Signatur
urn:ietf:rfc:5652

+  S/MIME-Signatur
urn:ietf:rfc:5751

+ PDF-Signatur
http://uri.etsi.org/02778/3

+ PKCS#1-Signatur (siehe
Operation ExternalAuthenticate)
urn:ietf:rfc:3447

+ ECC-Signatur (siehe
Operation ExternalAuthenticate)
urn:bsi:tr:03111:ecdsa

SIG:

Include
Revocat
ionInfo

Durch diesen verpflichtenden Schalter kann der Aufrufer die
Einbettung von zum Zeitpunkt der Signaturpriifung
vorliegenden Sperrinformationen anfordern.

Ist bereits eine Sperrinformation eingebettet, so wird die
neue Sperrinformation zusatzlich eingebettet.

Far in einer Gegensignatur enthaltene Signaturen erfolgt
keine Einbettung von Sperrinformationen. Fur PDF-
Signaturen erfolgt keine Einbettung von Sperrinformationen.
Der Konnektor nimmt die Warnung 4261 in die Antwort auf.

SIG:
Verify
Mani
fests

Durch das in [OASIS-DSS] (Abschnitt 4.5.1) definierte
Element kann die Prifung eines ggf. vorhandenen
Manifests angefordert werden.

dez=:CurrentTime |

UseVerificationTime E]—l—(—"i} =

dsmSpecﬁkThﬂe|
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SIG: Durch das in [OASIS-DSS] (Abschnitt 4.5.2) spezifizierte
Use Element kann die Prufung der Signatur bezlglich eines
Verifi durch den Aufrufer bestimmten Zeitpunktes
cation (Benutzerdefinierter Zeitpunkt) erfolgen.
Time
dss: Durch das in [OASIS-DSS] (Abschnitt 4.5.4) spezifizierte
Addit Element kann zusatzliches, fir die Prifung bendtigtes,
ional Schlisselmaterial Gibergeben werden.
KeyInfo
vr: Durch dieses in [OASIS-VR] spezifizierte Element kann die
Return Erstellung eines ausfuhrlichen Prifberichtes angefordert
Verifi werden. Der Konnektor MUSS die Anforderungen der
cation Konformitatsstufe 2 (,Comprehensive®) erfullen und die
Report Profilierung aus Anhang B3 beachten.
dss: Durch das in [OASIS-DSS] (Abschnitt 2.8.5) definierte
Schemas Element kdnnen eine Menge von XML-Schematas
Ubergeben werden, die zur Validierung des tbergebenen
XML-Dokumentes verwendet werden kénnen.
Zur Struktur dieses Elements siehe Beschreibung des
Parameters dss: Schemas der Operation SignDocument.
SIG: Der Parameter wird im Konnektor nicht ausgewertet.
Viewer
Info
Riickgabe
VertfyDocumentResponse [Tl]—(—u-— [-] . SlG:VerificationResult
] S optionaioupts
Status Enthalt den Ausfuhrungsstatus der Operation.
SIG:
Verifi |— ———————— /1
cation VerificationResultType |
Result | = -
| S1G:HighLevelResult | |
~| SlG:VerificationResult [ == EGI1.‘-:TimestanipT},q}va | |
| |
Das Element Sig:VerificationResult enthalt das
Ergebnis der Prifung als Ampel, den Typ des zugehorigen
angenommenen Signaturzeitpunkts und der angenommene
Signaturzeitpunkt selbst.
SIG: Das Ergebnis der Prifung (Ampelschaltung) mit folgenden
High Werten:
L 1
Rigilt + VALID: alle Signaturen sind glltig
* INVALID: mindestens eine der Signaturen ist ungultig
* INCONCLUSIVE: in allen anderen Fallen
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SIG: Der Typ des angenommenen Signaturzeitpunkts mit
Time folgenden Werten:
stamp
Type © SIGNATURE__EMBEDDED__TIMESTAMP:
in der Signatur eingebetter Zeitpunkt
Ermittelter Signaturzeitpunkt
_Eingebettet
+  QUALIFIED-TIMESTAMP:
lifizi e i i6.Si
Ermittelter Signraturzeitpunkt
Ovatifiziert
. SYSTEM_TIMESTAMP:
Systemzeit des Konnektors bei Signaturprifung
Ermittelter Signaturzeitpunkt
_System
. USER_DEFINED_TIMESTAMP:
benutzerdefinierter Zeitpunkt
Benutzerdefinierter Zeitpunkt
Als Format darf jedes zum XML-Typ "dateTime" konforme
Format verwendet werden (<element name="Timestamp"
type="dateTime"/>). Wenn mehrere Signaturen im Dokument
vorhanden sind, wird hier der angenommene
Signaturzeitpunkt der jlingsten Signatur angegeben.
SIG: Im Element SIG:Timestamp wird der zu SIG:TimestampType
Time gehoérende Zeitstempel zurtickgegeben.
stamp
SIG: Enthalt (angelehnt an dss:OptionalOutputs, wie in Abschnitt
Optio 2.7 von [OASIS-DSS] beschrieben) optionale
nal Ausgangselemente:
Outputs
-~ plssiVerifyManifestResults [
______________________ - - SIG:DocumentwithSignature [£]
4: SIG:OptionalCutputs :H: :}—i ______________________________________________________
""""""""""" :~“ptss:UpdatedSignature [
-4 wnVerificationReport [3]
dss: Dieses in Abschnitt 4.5.1 von [OASIS-DSS] definierte Element
Verify enthalt Informationen zur Prifung eines ggf. vorhandenen
Manifest Signaturmanifests und wird zuriickgeliefert, sofern beim Aufruf
Results das dss:VerifyManifest-Element, aber nicht das
RequestVerificationReport als optionales
Eingabeelement Gbergeben wurde.
SIG: Dieses in Abschnitt 4.5.8 von [OASIS-DSS] spezifizierte
Document Element wird zurlGckgeliefert, falls eine in dem Dokument
With enthaltene Signatur (Enveloped Signature) in Verbindung mit
Signa dem SIG:IncludeRevocationInfo-Element gepriift
ture wurde.
dss: Dieses in Abschnitt 4.5.8 von [OASIS-DSS] spezifizierte
Updated Element wird zurlGckgeliefert, falls eine abgesetzte (Detached
Signa Signature) oder umschlieRende (Enveloping Signature) in
ture Verbindung mit dem SIG:IncludeRevocationInfo-
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Element gepruft wurde.
vr: Dieses in [OASIS-VR] spezifizierte Element wird
Verifi zuriickgeliefert, falls das ReturnverificationReport-
cation Element als Eingabeparameter verwendet wurde. Die
Report Profilierung von Anhang B3 MUSS beachtet werden.
Vorbe- Keine
dingungen
Nachbe- Keine
dingungen

Tabelle 224: TAB_KON_760 Ablauf Operation VerifyDocument (nonQES und QES)

Nr. Aufruf Technischer Beschreibung
Use Case oder
Interne Operation
checkArguments Die Ubergebenen Werte werden auf Konsistenz und Giltigkeit
1. Uberpruft. Treten hierbei Fehler auf, so bricht die Operation mit
Fehler 4000 ab.
2. TUC_KON_000 ,Prife | Die Prifung erfolgt durch den Aufruf
Zugriffs- berechtigung® | TUC_KON_000 {
mandantld = $context.mandantld;
clientsystemld = $context.clientsystemld;
workplaceld = $context.workplaceld;
needCardSession= false;
Tritt bei der Priifung ein Fehler auf, bricht die Operation mit
Fehlercode aus TUC_KON_000 ab.
3. prife, ob QES oder Ist im jeweiligen Signaturzertifikat mindestens ein QCStatement

nonQES

mit dem OID id-etsi-qcs-QcCompliance (0.4.0.1862.1.1) enthalten,
handelt es sich um eine QES-Signatur, andernfalls liegt eine
nonQES-Signatur vor.

Fir QES-Signaturen wird Schritt

4 ausgefiihrt. Fir nonQES-Signaturen wird Schritt 5 ausgefiihrt.

4.a Prufe Signaturdienst- Prife, ob MGM_LU_SAK=Enabled. Ist dies nicht der Fall, so
Modul bricht die Operation mit Fehler 4125 ab.

4.b TUC_KON_151 ,QES | Die QES wird gepruft. Tritt hierbei ein Fehler auf, bricht die
Dokumentensignatur Operation ab.
prufen®

5. TUC_KON_161 Die nonQES wird gepruft. Tritt hierbei ein Fehler auf, bricht die
»,NONQES Operation ab.

Dokumentensignatur
prafen®

6.3 Profilierung VerificationReport

Sonderfalle:
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Dokument mit parallelen Signaturen
Fir jede Signatur wird ein IndividualReport erzeugt.

Dokument mit Signatur und Gegensignatur

Fur jede Signatur wird ein IndividualReport erzeugt.
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