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1 Einleitung

Dieses Dokument beschreibt das Zulassungsobjekt mit seinen Auspragungen und regelt
die besonderen Prifbereiche und Nachweispflichten des Antragstellers in diesem Verfah-
ren. Es ist der Ubergeordneten Verfahrensbeschreibung fiir Zulassungs- und Bestatigungs-
verfahren [gemZul_ubergrVerf] in der jeweils geltenden Fassung nachgeordnet. Die dort
enthaltenen Regelungen gelten vollumfanglich fir dieses Zulassungsverfahren. Die Uber-
geordnete Verfahrensbeschreibung [gemZul_ibergrVerf] kann der Internetprasenz der ge-
matik enthommen werden (siehe https://fachportal.gematik.de/zulassungen/zulassungs-

antraege).
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2 Zulassungsobjekt ePA-Frontend des Versicherten

Das ePA-Frontend des Versicherten ermdglicht dem Versicherten, mittels eigener IT-
Gerate (bspw. Smartphone) die Verwaltung seiner elektronischen Patientenakte (ePA). Als
ePA-Frontend des Versicherten wird die Software bezeichnet, welche die daflir notwendi-
gen Funktionen enthalt.

Das Zulassungsobjekt ist ein Produkttyp, der der Zulassungsstelle vom Antragsteller bei-
zubringen ist.

Der Antragsteller muss sicherstellen, dass sich das Zulassungsobjekt eindeutig identifizie-
ren lasst. Dazu gehéren insbesondere

¢ die detaillierte und vollstéandige Bezeichnung des Zulassungsobjekts sowie
e die Abbildung samtlicher Versionsnummern gemaB [gemSpec_OM].

Ferner muss der Antragsteller sicherstellen, dass allen Prifinstanzen dieselben Versionen
des Zulassungsobjekts vorliegen.

2.1 Zulassungen von Teilen des Zulassungsobjekts

Fir dieses Zulassungsobjekt gibt es nur die Gesamtzulassung und keine Teilzulassung.
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3 Priifbereiche und Rollen

3.1 Priifbereiche

Im Rahmen des Zulassungsverfahrens sind folgende Priifbereiche gemaB [gem-
ProdT_ePA_FdV] zu durchlaufen:

= gematik

Nachweis
Funktionale Eignung /
Interoperabilitat

Nachweis

Eignung

Sicherheitstechnische

Eigenverantwortlicher Test
teilweise mit
Aktensystem-Simulator

Zulassungstest

= Sicherheitsgutachten

= Produktgutachten oder
IT-Sicherheitspriifung

Antragsteller und/oder
gematik Testlabor

Antragsteller

Zulassung

Abbildung 1: Priifbereiche
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3.2 Rollen
Folgende Rollen gemaB [gemZul_ubergrVerf] werden in diesem Zulassungsverfahren be-
notigt:
e Antragsteller (Hersteller),
e Zulassungsstelle,
e Test- und Transitionmanager,
e Testlabor,
e Sicherheitsgutachter,
e Produktgutachter,
e Ggf. Zertifizierungsstelle (BSI) und
o akkreditierte Prifstelle.
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4 Zulassungsverfahren

Der folgende Verfahrensablauf umfasst die Antragstellung, das Zulassungsobjekt, notwen-
dige Nachweise sowie die Zulassungserteilung.

Das Zulassungsverfahren ePA-Frontend des Versicherten steht in Abhdngigkeit zu weiteren
Verfahren. Die zwingende Reihenfolge bei der Durchfiihrung ist:

anschlieBende Ver-

vorausgesetzte Ver-

gegenwartiges Ver-

ten”
[gemZUL_Best_SiGu]
als Nachweis fir rechts
stehendes Verfahren.

fahren fahren
Bestatigung
"Sicherheitsgutach- Zulassung

ePA-Frontend des
Versicherten
[gemZul_Prod_ePA_FdV]

=

fahren

keine

Abbildung 2: Reihenfolge Zulassungsverfahren

Die folgende Verfahrensiibersicht umfasst die Antragstellung, das Zulassungsobjekt, not-
wendige Nachweise sowie die Zulassungserteilung.

4.1 Verfahrensiibersicht

Nachfolgend die schematische Darstellung des Zulassungsverfahrens.

eigenverantw. Aktensystem-
Testung

Zulassungs-
antrag

Zulassungs-
objekt

gematik
Zulassungsstelle

Antragsbearbeitung

gematik

Simulator

Produkt-
gutachten

Funélon

:

gematik
Zulassungsstelle

SiGu.

'

% %
S'Chihﬂnerhen Bestatq.

Urkunde:

¢!
t

gematik
Zulassungsstelle

5

Zulassung

. Eﬁ—»

Abbildung 3: Schema Zulassungsverfahren
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Das Zulassungsverfahren beginnt mit der Antragstellung bei der Zulassungsstelle. Die Zu-
lassungsstelle prift den Zulassungsantrag auf Vollstandigkeit und Korrektheit der Anga-
ben. Im Positivfall beauftragt die Zulassungsstelle den funktionalen Zulassungstest im
Testlabor.

Die Zulassungsstelle priift die erforderlichen Nachweise gemaB Kapitel 5.1 auf Glltigkeit,
Vollstéandigkeit und Korrektheit.

Ist das Prifergebnis positiv, erteilt die Zulassungsstelle per Bescheid die Zulassung und
stellt die Zulassungsurkunde aus. Bei einem negativen Priifergebnis wird der Antragsteller
unter Angabe der Griinde informiert und kann nachbessern.

4.2 Beibringung der Elemente des Zulassungsobjekts

Fir die Durchfiihrung des funktionalen Zulassungstests sind die zum Zulassungsobjekt ge-
hdérenden Dateien sowie das Zubehoér durch den Antragsteller bereitzustellen:

e Hardware: 1 Gerat mit dem jeweils unterstliitzenden Betriebssystem mit aufge-
spielter Test-App (inklusive und Testtreiber) als Leihstellung. (Pro Plattform
muss ein eigenes Zulassungsverfahren durchlaufen werden.) und samtliche fir
den Betrieb notwendige Anschlusskabel und Zubehdr.

e notwendige Hilfsprogramme
(z. B. um ein Firmware-Update einzuspielen, inkl. Anleitung)

e Dokumentation oder Bedienungsanleitung flir das ePA-Frontend des Versicher-
ten (ggf. Informationen zu Online Quellen)

e Bereitstellung eines Kartenlesegerates zur Anbindung der eGK, sofern dieser
durch das Zulassungsobjekt benétigt wird. Wenn bestimmte Modelle von Kar-
tenlesegeraten zur Nutzung vorgegeben werden, dann ist von diesen Modellen
je ein Gerat bereitzustellen

e Werden vom Antragsteller Soll-/Soll-Nicht-Anforderungen gemaB Produkttyp-
steckbrief aus dem Kapitel , Blattanforderungen, Anforderungen zur funktiona-
len Eignung, Produkttest/Produktiibergreifender Test" an das Zulassungsobjekt
nicht erfillt, so muss der Antragsteller dies fir jede Anforderung plausibel be-
grinden und dokumentieren.

e Liste der umgesetzten Kann-Anforderungen gemaB Produkttypsteckbrief aus
dem Kapitel ,Blattanforderungen, Anforderungen zur funktionalen Eignung,
Produkttest/Produktliibergreifender Test".

e Der unterschriebene Testbericht EvT und der Prifbericht der Tests mittels Ak-
tensystem-Simulator aus der eigenverantwortlichen Testung ist der Zulas-
sungsstelle beizubringen.

Alle Dokumente kénnen als PDF-Datei geliefert werden.
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5 Nachweise

Mit der Unterschrift auf dem Zulassungsantrag erklart der Antragsteller die durchgefiihrte
bzw. geplante Umsetzung und Beachtung der im Produkttypsteckbrief in den Kapiteln der
Herstellererklarungen (funktionale und sicherheitstechnische Eignung) gelisteten Anforde-
rungen an das Produkt und die Prozesse des Antragstellers.

5.1 Beibringung der Nachweise

Die Zulassung des Produkts flr die TI erfordert einen Nachweis
e der funktionalen Eignung sowie

e der sicherheitstechnischen Eignung.

5.2 Nachweis der funktionalen Eignung

Das Zulassungsverfahren erfordert einen Zulassungstest auf funktionale Eignung durch das
Testlabor. Hierbei werden die Funktionalitdt und Interoperabilitat gepruft.

Zur Testung des Zulassungsobjekts hat das Testlabor auf Basis der geltenden technischen
Spezifikationen des [gemProdT_ePA_FdV]#3.1], die Testfdlle erstellt. Der [gem-
ProdT_ePA_FdV] wird Uber die Internetprdasenz der gematik veroffentlicht (siehe
https://fachportal.gematik.de/spezifikationen).

Der Antragsteller fiihrt die Produkttests und nach Ubermittlung der Zugangsinformationen
gemaB [gemZul_ubergrVerf] die produktiibergreifenden Tests eigenverantwortlich durch.
Der Antragsteller muss eigenverantwortlich testen, bis sein entwickeltes Zulassungsobjekt
die 100%ige Testabdeckung gemaB [gemProdT_ePA_FdV] erflillt. Die erfolgreiche Testung
fasst der Antragsteller in dem unterschriebenen Testbericht EvT zusammen, der der Zu-
lassungsstelle beizubringen ist.

Zudem flhrt der Antragsteller Tests mit dem Aktensystem-Simulator gemaB [gem-
ProdT_ePA_FdV] durch und bringt der gematik den daraus resultierenden Priifbericht bei.
Der Aktensystem-Simulator wird von der gematik bereitgestellt und durch den Antragstel-
ler betrieben.

Die Zulassungsstelle beauftragt das Testlabor mit der Priifung des Testbericht EvT, des
Prifberichts aus dem Aktensystem-Simulator sowie der Durchfiihrung des Zulassungstests
zur funktionalen Eignung. Das Testlabor flhrt die Zulassungstests einmal durch und fasst
die Ergebnisse unabhangig von ihrem Erfolg in einem Testbericht zusammen. Dieser Test-
bericht dient als Nachweis des durchgeflihrten funktionalen Tests. Nachweis der sicher-
heitstechnischen Eignung

5.3 Nachweis der sicherheitstechnischen Eighung

Die sicherheitstechnische Eignung wird festgestellt durch:
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5.3.1 Produktgutachten

Das Zulassungsverfahren erfordert die sicherheitstechnische Prifung des Produktes. Daflr
sind im Produkttypsteckbrief [gemProdT_ePA_FdV]#3.2], Anforderungen gelistet, deren
Einhaltung durch Sicherheitsgutachter gemaB [gemRL_PruefSichEig_DS#9.2.2] geprift
werden mussen. Hierbei werden die Sicherheitsanforderungen gemaB den Anforderungen
aus dem Produkttypsteckbrief auf Einhaltung bzw. Umsetzung gepriift und bewertet.

Das Produktgutachten ist gemaB [gemRL_PruefSichEig_DS] zu erstellen. Es gilt als Nach-
weis und hat die Aussage zur sicherheitstechnischen Eignung entsprechend der Prifgrund-
lage zu enthalten.

Die Zulassungsstelle beauftragt die Beurteilung des Produktgutachtens bei der gematik-
Abteilung Datenschutz & Informationssicherheit, ob es vollstandig, sorgfaltig, objektiv und
nachvollziehbar ist. Diese flUhrt die Prifung einmal auf Basis des jeweiligen Produkt-
typsteckbriefes komplett durch und fasst die Ergebnisse in einem Prifbericht zusammen.
Dieser Prifbericht wird der Zulassungsstelle beigebracht.

5.3.1.1 Wiederholung der Priifung

Eine Wiederholung der Priifung flir Produktgutachten wird aus folgenden Griinden notwen-
dig:

o periodische Wiederholung
Die Gliltigkeitsdauer eines Produktgutachtens ist auf drei Jahre begrenzt. Deshalb
ist ein erneutes Produktgutachten noch vor Ablauf der Giltigkeitsdauer einzu-
reichen. Nach positivem Prifungsergebnis durch die Zulassungsstelle wird der neue
Glltigkeitszeitraum von drei Jahren intern vermerkt.

e Wiederholung aufgrund von Anderungen

Beabsichtigt der Zulassungsnehmer Anderungen am Produkt vorzunehmen, die die
Erflllung der Anforderungen des Produkttyps betreffen, ist ggf. ein neues Produkt-
gutachten beizubringen. Der Hersteller des ePA-Frontend des Versicherten ist ver-
pflichtet fiir jede Anderung am Zulassungsgegenstand bzw. fiir jede gebildete Va-
riante davon in einem Impact-Assessment-Report darzustellen, ob die Anderung
oder Abweichung wesentlich im Sinne der unten aufgefihrten Kriterien ist. Der Her-
steller muss auf dieser Grundlage entscheiden, ob eine erneute Produktbegutach-
tung erforderlich ist: Ist eines der Kriterien erflllt, muss der Hersteller dies der
Zulassungsstelle der gematik anzeigen und eine Anpassung bzw. Erweiterung des
Gutachtens veranlassen.

> Anderungen der Sicherheitsfunktionen zur sicheren Datenspeicherung auf
dem Endgerat des Versicherten
(Siehe bspw. MASVS Kapitel 2 L2)

> Anderungen der Sicherheitsfunktionen zur Kryptographie (z. B. TLS-Cypher
Suite, Schlisselmanagement.)
(Siehe bspw. MASVS Kapitel 3 L2)

> Anderung der Sicherheitsfunktionen zur Authentifizierung mit Auswirkun-
gen auf das ePA-Frontend des Versicherten
(Siehe bspw. MASVS Kapitel 4 L2)
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» Anderung der Sicherheitsfunktionen der Kommunikation mit Diensten
(Siehe bspw. MASVS Kapitel 5 L2)

> Anderung der Sicherheitsfunktionen zur Interaktion mit anderen Apps und
der mobilen Plattform.
(Siehe bspw. MASVS Kapitel 6 L2)

» Anderung der Sicherheitsfunktionen zur Manipulationssicherheit/Resilienz
der ePA-App
(Siehe bspw. MASVS Kapitel 8 L2)

> Anderung der Sicherheitsfunktionen zur Autorisierung mit Auswirkungen
auf die ePA-App

> Anderung von Funktionen, die den Anforderungen des Steckbriefs [gem-
ProdT_ePA_FdV], sicherheitstechnische Eignung - Produktgutachten unter-
liegen.

Der Produktgutachter prift das Produkt und verifiziert somit auch die Umsetzung der Si-
cherheitsfunktionen und deren Anderung im Produkt, wenn die Sicherheitsfunktion durch
die oben genannten Punkte adressiert wird. Die Anderung bezieht sich auf die Umsetzung
der Sicherheitsfunktion (bspw. eines Verschliisselungsalgorithmus), jedoch nicht auf An-
derungen der Aufrufparameter bzw. der verarbeiteten Daten (bspw. geht es nicht um die
Daten, die verschllsselt werden) oder die Mehrfachverwendung dieser Sicherheitsfunk-
tion.

Sicherheitsfunktionen, die personenbezogene Daten Ubertragen, verarbeiten, speichern
oder anzeigen, erfahren besondere Beachtung bei der Umsetzung und Produktbegutach-
tung.

5.3.2 Ggf. IT-Sicherheitspriifung und -zertifizierung

Alternativ zum Produktgutachten kann der Antragsteller die Erflillung dieser Anforderungen
auch Uber eine IT-Sicherheitsprifung und -zertifizierung nachweisen.

Die Anforderungen dieser sicherheitstechnischen Eignung ist durch eine vom BSI flr das
Priifgebiet IT-Sicherheit anerkannte [Priifst] gemaB [gemProdT_ePA_FdV]#3.2], zu evalu-
ieren. Die Sicherheitsleistung wird durch das BSI zertifiziert. Eine Ubersicht Gber aner-
kannte [Prifst] ist auf der Internetprasenz des BSI verdffentlicht (siehe www.bsi.bund.de).

Common Criteria Zertifikate (gemaB [gemProdT_ePA_FdV]#3.2.1]) von auslandischen
Zertifizierungsstellen kénnen im Rahmen internationaler Abkommen anerkannt werden.
Ndheres hierzu ist in den internationalen CCRA-Abkommen sowie in den europaischen
SOGIS-Abkommen geregelt.

5.3.2.1 Priifbeauftragung

Zur Durchfiihrung der IT-Sicherheitspriifung beauftragt der Antragsteller eine von ihm aus-
gewahlte, durch das BSI anerkannte [Priifst]. Diese flhrt die Priifung durch.
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5.3.2.2 Zertifizierungsbeauftragung

Zur Durchfuhrung der Zertifizierung stellt der Antragsteller einen Antrag beim BSI. Das
BSI begleitet und tberwacht im Rahmen der Zertifizierung den Prifprozess. Nach erfolg-
reicher Prifung stellt das BSI ein Zertifikat, einen Bescheid und einen Report aus, die der
Zulassungsstelle beizubringen sind. Das Zertifikat ist auf den von der gematik vergebenen
ZLS zu referenzieren.

Die Bestatigung wird auf Giltigkeit gepruft.

5.3.2.3 Wiederholung von Zertifizierungen

Eine periodische Wiederholung der Zertifizierung des BSI (siehe Kap. 5.3.2.2) ist notwen-
dig, da die Gultigkeitsdauer eines BSI-Zertifikats auf fiinf Jahre begrenzt ist. Deshalb ist
ein erneutes Zertifikat noch vor Ablauf der Gultigkeitsdauer bei der Zulassungsstelle ein-
zureichen. Nach positivem Priifungsergebnis durch die Zulassungsstelle wird der neue Glil-
tigkeitszeitraum von funf Jahren intern vermerkt. Die bestehende Zulassung gilt dann fort,
d. h., die Beibringung eines Zertifikats wegen periodischer Wiederholung erfordert keinen
neuen Zulassungsantrag.

5.3.3 Sicherheitsgutachten

Die Erflullung dieser Anforderungen zur sicherheitstechnischen Eignung hat der Antragstel-
ler nachzuweisen. Die Bestdtigungsbescheinigung der diesem Zulassungsverfahren voran-
gehenden Bestatigung "Sicherheitsgutachten" [gemZUL_Best_SiGu] ist der Zulassungs-
stelle als Kopie einzureichen.

Die Bestatigungsbescheinigung wird auf Glltigkeit geprift.
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Anhang A

Al - Abkiirzungen

Kiirzel Erlauterung

BSI Bundesamt fir Sicherheit in der Informationstechnik

CCRA Common Criteria Recognition Arrangement
Zur gegenseitigen Anerkennung von IT-Sicherheitszertifikaten wer-
den internationale Abkommen in Arbeitsgruppen ausgehandelt und
von den entsprechenden Staaten unterzeichnet. Durch diese Abkom-
men wird die Mehrfach-Zertifizierung des gleichen Produktes in ver-
schiedenen Staaten vermieden.

ePA Elektronische Patientenakte

MASVS Mobile Application Security Verification. Standard

SOGIS Senior Officers Group for Information Systems
siehe CCRA

TI Telematikinfrastruktur

ZLS Verfahrensschlissel

Das Ubergreifende Glossar der gematik [gemGlossar] wird als eigenstandiges Dokument
zu Verfligung gestellt.

Kiirzel Erlauterung

Produkttest Das Produkt soll, als konkrete Auspragung eines Produkttyps, die ge-
forderten Funktionen und Schnittstellen spezifikationskonform reali-
sieren und die Leistungsanforderungen erfillen. Es wird das Verhal-
ten eines Produkts an der AuBenschnittstelle geprift.

produktiiber- | Ergdanzend zum Produkttest, der sich jeweils auf ein einzelnes Pro-

greifender dukt bezieht, missen Produkte auch integriert getestet werden.

Produkttest

A2 - Abbildungsverzeichnis

Abbildung 1: Prifber@iChe ..o e 6
Abbildung 2: Reihenfolge Zulassungsverfahren ..o 8
Abbildung 3: Schema Zulassungsverfahren ........coviiiiiiiiii i e 8
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A3 - Referenzierte Dokumente

A3.1 - Dokumente der gematik

Der mit der vorliegenden Version korrelierende Entwicklungsstand der Konzepte und
Spezifikationen wird je Produkttyp in Produkttypsteckbriefen konfiguriert. Die nachfol-
gende Tabelle enthélt die Bezeichnung der in dem vorliegenden Dokument referenzierten
Dokumente der gematik zur TI, die nicht bereits in den Produkttypsteckbriefen referen-
ziert sind. Version und Stand der referenzierten Dokumente sind dabei in der Tabelle
nicht aufgefihrt. Die giltigen Versionen der Produkttypsteckbriefe und ihre Zulassungs-
relevanz werden in einer Dokumentenlandkarte definiert. Die zu dem vorliegenden Doku-
ment passende(n) giltige(n) Versionsnummer(n) sind den Produkttypsteckbriefen zu
entnehmen, in denen diese Dokumentenversion aufgefiihrt wird (siehe https://fachpor-
tal.gematik.de/spezifikationen).

[Quelle] Herausgeber: Titel

[gemGlossar] gematik: Glossar der Telematikinfrastruktur

[gemProdT_ePA_FdV] gematik: Produkttypsteckbrief ePA-Frontend des Versicher-
ten

[gemSpec_OM] gematik: Spezifikation Operations und Maintenance (Feh-
lermanagement, Versionierung, Monitoring)

[gemZul_UlbergrVerf] gematik: Ubergeordnete Verfahrensbeschreibung fiir Zulas-
sungs- und Bestdtigungsverfahren

[gemRL_PruefSich- gematik: Richtlinie zur Prifung der Sicherheitseignung

Eig_DS]

[gemZUL_Best_SiGu] gematik: Bestdtigung Sicherheitsgutachten

A3.2 - Weitere Dokumente

[Quelle] Herausgeber: Titel

[Prifst] Verzeichnisse von anerkannten Priifstellen siehe:
- www.bsi.bund.de

A4 - Antragsformular und Mustervorlagen

Bei der Antragstellung sind die Formulare und Muster der gematik im Zusammenhang mit
dem hier beschriebenen Zulassungsverfahren in der jeweils geltenden Version zu verwen-
den (siehe https://fachportal.gematik.de/zulassungen/zulassungsantraege):

e ,Antrag auf Zulassung eines Produktes der TI - ePA-Frontend des Versicherten®

e "Testbericht Uber die eigenverantwortlichen Tests" - Testbericht EVT
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A5 - Checkliste zur Antragstellung

Die folgende Checkliste soll als Hilfestellung fir die Beantragung einer Zulassung dienen.
Sie erhebt keinen Anspruch auf Vollstandigkeit.

Ifd.

Nr. | Aktion erledigt
1 Verfahrensbeschreibung vom Fachportal der gematik downloaden

2 Zulassungsantrag vom Fachportal der gematik laden und ausftllen

3 ggf. offene Fragen mit der Zulassungsstelle klédren (030/40041-200)

4 Zulassungsantrag vorab an die Zulassungsstelle per E-Mail [zulas-
sung@gematik.de] versenden und drucken

5 Zulassungsantrag rechtsgliltig unterschreiben und an Zulassungs-
stelle per Post versenden

6 Produktidentifikation in das Zulassungsobjekt einarbeiten

7 Durchflihrung der eigenverantwortlichen Tests und Erstellen des un-
terschriebenen Testberichts

8 evtl. Anfragen zur funktionalen Eignung gemaB Definition im Zulas-
sungsverfahren klaren und Gberwachen

9 Zulassungsobjekt gemaB Definition im Zulassungsverfahren zusam-
menstellen und zusammen mit dem unterschriebenen Testbericht an
Zulassungsstelle versenden

10 Nachweis der funktionalen Eignung gemaB Definition im Zulassungs-
verfahren kléren und Gberwachen

11 Nachweis der sicherheitstechnischen Eignung gemaB Definition im
Zulassungsverfahren beauftragen und an Zulassungsstelle versen-
den
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