Anlage zu C_6971 e
Wertebereich fiir p und q bei RSA Schliisseln gem a

Gesellschaft fir Telematikanwendungen der Gesundheitskarie mbH

Beim vorliegenden Dokument handelt es sich um einen Entwurf der gematik in Vorbereitung auf zuk(inftige nor-
mative Festlegungen als Grundlage entsprechender Zulassungs- und Bestéatigungsverfahren. Die gematik veréf-
fentlicht diesen Entwurf mit dem Ziel, dass sich Interessierte bereits friihzeitig einen Uberblick iiber die mégliche
Weiterentwicklung der Telematikinfrastruktur verschaffen kénnen. Die gematik libernimmt keine Gewéhr fiir die
Aktualitét, Richtigkeit und Vollstdndigkeit dieses Entwurfes und behélt sich das Recht vor, ohne vorherige Ankiin-
digung Anderungen oder Ergénzungen vorzunehmen oder von den Regelungen insgesamt bzw. teilweise Ab-
stand zu nehmen.

1 Farbliche Markierung von Anderungen

Dieses Kapitel erlautert den Farbcode der farblichen Hinterlegung von Anderungen beim Vergleich
von [gemSpec_COS] in der Version 3.12.0 vom 15.05.2019 gegeniber der aktuellen Version.

1) blaue Hinterlegung: Editorielle Anderungen, die sich weder auf Implementierungen durch Her-
steller, noch auf Testimplementierungen auswirken.

2) gelbe Hinterlegung: Anderungen, die sich nicht auf die Implementierung durch Hersteller, wohl
aber auf gematik Artefakte (Spezifikationen, Testimplementierung, ...) auswirken.

3) orange Hinterlegung: Anderungen, die sich auf die Implementierung durch Hersteller und / oder
die gematik Artefakte auswirken.

Es ergibt sich eine Kritikalitdt von niedrig=ohne Uber blau, gelb nach orange. Im Zweifelsfall wird eine
héhere Kritikalitat, also eine starkere Warnfarbe gewahlt.

2 Technischer Hintergrund zum Anlass der Anderung

Bis zur Version 3.19 von [TR-03116-1:2015] wurde dort bezlglich der RSA Schlisselgenerierung auf
Anforderungen an das Verhaltnis der beiden Primzahlen p und q auf [BKryA] verwiesen, wo folgende
Bedingungen formuliert wurden: & < |10&:() - log,(@) | <&, mjt & = 0.1 und ¢, ~ 30

/2-100
In der Version 3.20 von [TR-03116-1:2018] wird stattdessen gefordert: |p-g|22"

den Hinweis, dass p und q "nicht zu weit voneinander entfernt sein sollen.

Die alte Fassung von (N002.400) enthalt fir das COS die Erlaubnis, auch solche RSA Schlissel ver-
arbeiten zu dirfen, welche die Anforderungen aus [TR—03116-1:2015] nicht erfillen.

. Zudem gibt es

Die neue Fassung von (N002.400) enthalt nun einen Wertebereich fur die Primzahlen p und q, der
zwingend zu unterstltzen ist. Dieser Bereich orientiert sich an [TR-03116-1:2015] und wurde so mit
allen relevanten COS-Herstellern zwecks Testkartenpersonalisierung abgesprochen.

Falls diese Anderung nicht durchgefiihrt wird, dann ist es denkbar, dass in Zukunft fir die Personali-
sierung von Echt- oder Testkarten RSA Schlussel nach herstellerspezifischen Vorgaben zu erzeugen
sind.

3  Anderung

Statt RSA Schlissel mit beliebigem Wert fiir ¢ zuzulassen wird nun vorgeschrieben, dass das COS
RSA Schlissel mit einem ¢ aus einem bestimmten Bereich unterstiitzen muss. Als Seiteneffekt wird in
der Liste der referenzierten Dokumente [BKryA] entfernt.
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(ND02.400) COS

b KOMMNEM vom COS abgalahnt wardan.
Das COS MUSS fir die beiden Primfaktoren p und g des Modulus Intervalle unterstitzen, die fiir die Zahl
gpsilon = loga(q) — logz (p) mindestens Werte aus dem Intervall [1/10, 1/2] umfassen.

Hinweis CosH_e24: Gemall (N002.400) sind andere, beliebige Verhdltnisse von p und g funktional zuldssig. Insbesondere auch
solche, die zu p = g gehdren. Zudem handelt es sich mitnichien um eine funkiionale Vorgabe fiir p und g im Rahmen der
Onboard-Schliisselgenenerung. Die Anfordreung (NO02.400) hat lediglich die Aufgabe herstelleribergreifend einen Bereich fiir p
und g festzulegen, der im Rahmen einer externen Schilisselgenenerung mit dem COS interoperabel ist (etwa fir
Testlaborkartenspezifikation, Personalisierung und dhnliches.
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Bekanntmachung zur elektronischen Signatur nach dem Signaturgesetz und der Signatur-
verordnung (Ubersicht (iber geeignete Algorithmen), Bundesnetzagentur fiir Elektrizitét,
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Technische Richtlinie BSI TR-03116-1, Kryptographische Vorgaben fir Projekte der Bun-
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Version: 3.20, Datum: 21.09.2018

[gemSpec_COS]

gematik: Spezifikation des Card Operating System (COS), Elektrische Schnittstelle
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