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Gesellschaft fiir Telematikanwendungen der Gesundheitskarte mbH

Beim vorliegenden Dokument handelt es sich um einen Entwurf der gematik in Vorbereitung auf zukiinftige
normative Festlegungen als Grundlage entsprechender Zulassungs- und Bestétigungsverfahren. Die gematik
veréffentlicht diesen Entwurf mit dem Ziel, dass sich Interessierte bereits friihzeitig einen Uberblick (iber die
mogliche Weiterentwicklung der Telematikinfrastruktur verschaffen kénnen. Die gematik (ibernimmt keine
Gewdhr fiir die Aktualitdt, Richtigkeit und Vollstédndigkeit dieses Entwurfes und behélt sich das Recht vor,
ohne vorherige Ankiindigung Anderungen oder Ergénzungen vorzunehmen oder von den Regelungen
insgesamt bzw. teilweise Abstand zu nehmen.

Anderungsbedarf:

Die Verbindung in das aAdG-NetG Netz soll durch regelmalige Abfragen eines
Nameservers im aAdG-NetG Netz Gberprift werden. Zudem soll bei der Etablierung neuer
Kommunikationsziele im aAdG-NetG Netz die Verbindung im Rahmen der Einrichtung
Uberprift werden kénnen.

Um das Service Monitoring fir diese neue Aufgabe zu ertlichtigen, missen die
passenden Probes definiert werden.

Anderungen in [gemSpec_ServiceMon]

Neu:

5.4.36 aAdG-NetG

Die Verbindungen in aAdG-NetG Netze missen durch regelmalige Abfragen eines
Nameservers im jeweiligen aAdG-NetG Netz geprift werden.

Fir diese Prufung wird die Probe DNS_Name_Resolution (TIP1-A_7149) fur das aAdG-
NetG Netz konfiguriert und periodisch ausgefuhrt.

Zudem soll bei der Etablierung neuer Kommunikationsziele im aAdG-NetG Netz die
Verbindung im Rahmen der Einrichtung tberprift werden kdnnen.

A_18400 - Service Monitoring, Probe aAdG-NetG Erreichbarkeit
Das Service Monitoring MUSS die Probe aAdG-NetG Erreichbarkeit entsprechend
Tab_Service_Monitoring_Probes_aAdG-NetG_Erreichbarkeit bereitstellen.

Tabelle : Tab_Service_Monitoring Probes_aAdG-NetG_Erreichbarkeit
Element Beschreibung

Benennung der |aAdG-NetG Erreichbarkeit

Probe

Dienst aAdG-NetG

Schnittstelle |_IP_Transport

Operation ICMP Request
HTTPS GET

Netzwerk zentrales Netz der Tl

Beschreibung Diese Probe wird ausgefiihrt fur alle aAdG-NetG Netze.

Vorbedingung IP-Adressen bzw. URLs aus dem aAdG-NetG miussen fur die Probe konfiguriert
sein.
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Nachbedingung

Im Service Monitoring mussen fur die Teilschritte des Probe-Ablaufs die dort
definierten Daten fUr jedes aAdG-NetG verfligbar sein.

Standardablauf

1. Die Probe flhrt fiir jedes konfigurierte aAdG-NetG die folgenden Schritte
durch:

1.1.Fir alle konfigurierten URLSs:
e TUC _SM 001 _DNS Name_ ResolutionResolution ohne DNS-
Record Validierung (DNSSEC) fiir die URL.
e Aufruf der URL und Auswertung der Response (Laufzeit und Erhalt
werden erfasst)

1.2 Fir alle konfigurierten IP-Adressen: ICMP Request auf die IP-Adresse und
Auswertung der Response (Laufzeit und Erhalt werden erfasst)

1.3. Ermittlung der Service-Monitoring-Daten fir alle konfigurierten IP-Adressen
und URLs entsprechend Tab_Service_Monitoring_Probe Daten und Erfassung
der Performance-KenngréRe ,Bearbeitungszeit”.

2. Rickgabe der ermittelten Daten an das Service Monitoring.
Alternativ konnen die Daten auch nach jeden Teilschritt an das Service
Monitoring tUbergeben werden.

Ursachen-
Analyse im
Fehlerfall

Falls im Standardablauf (Punkt 1 inklusive Unterpunkte) Fehler auftreten (es
wird keine erwartete Antwort und keine Fehlermeldung geliefert), muss die
Erreichbarkeit des Dienstes mit TUC_SM_002_Erreichbarkeitspriifung gepruft
und die Probe mit der nachsten konfigurierten IP-Adresse oder URL fortgesetzt
werden. Das ,Probe-Ergebnis® wird auf

o 7100 Dienst ist nicht erreichbar oder

o 7102 Zu einem DNS-Namen konnte keine IP-Adresse
gefunden werden oder

o 7103 Aufruf mit Fehler beendet

gesetzt.
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Anderungen in gemProdT_ServiceMon_PTV

Anmerkung: Die Anforderungen der folgenden Tabelle stellen einen Auszug dar und
verteilen sich innerhalb der Tabelle des Originaldokuments
[gemProdT_ServiceMon_PTV]. Alle Anforderungen der Tabelle des Originaldokuments,
die in der folgenden Tabelle nicht ausgewiesen sind, bleiben unverdndert bestehenden.

Tabelle 1: Anforderungen zur funktionalen Eignung
"Produkttest/Produktiibergreifender Test"

Afo-ID Afo-Bezeichnung Quelle (Referenz)

A 18400 Service Monitoring, Probe aAdG-NetG Erreichbarkeit gemSpec_ServiceMon

Anderungen in [gemKPT_Arch_TIP]

2.1.4 Kontrolle der Kommunikationswege

Die grundsatzlich erlaubten Moglichkeiten zwischen den Zonen eine Verbindung
zu initiieren sind in Tabelle 1 definiert. Die Regelungshoheit der TI-Plattform
beschrankt sich auf die Kommunikationsmdglichkeiten zwischen oder mit
Produkttypen (Zonen SC, TI_D, Tl_Z und P).

Tabelle : Kommunikationsmatrix Tl (Zonen)

Personal |[Consumer |[Secure TI-Plattform- [TI-Plattform- | Provider Existing
Zone Zone Consumer Zone Zone zentral Zone Application
(PERS) ((C) Zone dezentral |(TI_2Z) (P) Zone
(SC) (TI_D) (EA)
Personal Zone - - X - - X© —
(PERS)
Consumer Zone (C) - -0 X X — X2 &
Secure Consumer - X® X® X - X -
Zone (SC)
TI-Plattform-Zone - X X X X - -
dezentral (TI_D)
Tl-Plattform-Zone - - - - X X© XO
zentral (TI_Z)
Provider Zone (P) - - - - X X X
Existing Application - - - - - X7 —
Zone (EA)

1) Die Kommunikation innerhalb der Consumer Zone unterliegt nicht der Regelungshoheit der Telematikinfrastruktur.

2) Nur offene fachanwendungsspezifische Dienste und TIP-Nutzerdienste sind aus der Consumer Zone erreichbar.

3) Diese Kommunikation beschrénkt sich auf die Anbindung von Netzen des Gesundheitswesens mit weiteren Anwendungen des Gesundheitswesens
ohne Zugriff auf zentrale Dienste (aAdG-NetG)und den sicheren Internetzugang.

4) Diese Kommunikation ist nur erlaubt, wenn nach dem Publish-Subscribe Pattern zuvor eine Registrierung vorgenommen wurde.

5) Die Kommunikation zwischen Fachmodulen erfolgt nur, wenn die beteiligten Fachanwendungen diese vorgesehen haben.

6) Diese Kommunikation ist nur fiir das Service Monitoring erlaubt.

7) Diese Kommunikation darf nicht aus einem Netz des Gesundheitswesens mit weiteren Anwendungen des Gesundheitswesens ohne Zugriff auf

zentrale Dienste (aAdG-NetG)erfolgen.
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8) Diese Kommunikation kann nur in Richtung eines fachanwendungsspezifischen Dienstes der Versicherten oder eines TIP-Nutzerdienstes erfolgen
9) Diese Kommunikation ist nur fiir Probes des Service Monitorings auf Nameserver in Netzen mit aAdG-NetG erlaubt, um die prinzipielle Erreichbarkeit
des Netzes zu prifen.

5.4.16 Produkttyp Service Monitoring

Perspektivisch wird das Service Monitoring die Aufgaben der Stérungsampel
tibernehmen. In der Ubergangsphase sind beide Produkttypen aktiv und ihre Nutzung
wird betrieblich koordiniert.

Das Service Monitoring testet durch Probes die Verflgbarkeit zentraler Dienste, sicherer
Ubermittlungsverfahren und fachanwendungsspezifischer Dienste. Die Erreichbarkeit von
Netzen mit aAdG-NetG wird durch Probes auf die entsprechenden Nameserver dieser
Netze gepruft.

Dartber hinaus sammelt es die Performance-Reports der verschiedenen Dienste ein. Die
Erkenntnisse zum Betriebsstatus der einzelnen Dienste werden berechtigten Nutzern des
Dienstes bereitgestellt.
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