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Gesellschaft fiir Telematikanwendungen der Gesundheitskarte mbH

Beim vorliegenden Dokument handelt es sich um einen Entwurf der gematik in Vorbereitung auf
zukunftige normative Festlegungen als Grundlage entsprechender Zulassungs- und
Bestatigungsverfahren. Die gematik verdffentlicht diesen Entwurf mit dem Ziel, dass sich Interessierte
bereits friihzeitig einen Uberblick tiber die mogliche Weiterentwicklung der Telematikinfrastruktur
verschaffen kénnen. Die gematik tbernimmt keine Gewahr fir die Aktualitat, Richtigkeit und
Vollstéandigkeit dieses Entwurfes und behdlt sich das Recht vor, ohne vorherige Ankindigung
Anderungen oder Erganzungen vorzunehmen oder von den Regelungen insgesamt bzw. teilweise
Abstand zu nehmen.

Grund der Anderung

Nach der Einfihrung des Adressbereiches NET_AADG im IP-Adresskonzept der Tl
[gemSpec_Net] muss dieser Parameter als separates IP-Netzsegment wieder
entfernt werden. Ein Konsistenzfehler zum bestehenden PP des Konnektors wird
damit korrigiert.

gemSpec_Net

GS-A_4029

Tabelle 2: Tab_Adrkonzept_Produktiv, Adressraume IPv4 Tl Produktivumgebung

Netzbereich Adressen [Netz Nutzung Verantwortlich

TI- AM 100.64.0.0/10 [Tl Produktiv  [Anbieter Zentrales

Produktivumgebung Netz Tl und GBV

Tl _Dezentral 2M 100.64.0.0/11 [Dezentral Anbieter Zentrales

(TI_Dezentral_SIS) (Dezentral SIS)|Netz TI

(siehe Erlauterung)

Konnektoren 2M 100.64.0.0/11  |Konnektoren Tl{Anbieter
(Konnektoren |Zugangsdienst
SIS)

Tl _Zentral 256K 100.96.0.0/14 |Zentrale Anbieter Zentrales
Dienste Netz TI

Zentrale Dienste 64K 100.96.0.0/16  |Zentrale Anbieter Zentraler

Der Anbieter Zentrales Netz [Dienste Dienste

T1 weist jedem zentralen
Dienst ein /26 Adressblock
aus dem Bereich
100.96.0.0/16 zu.

VPN-Zugangsdienst [64K |100.97.0.0/16 Anschluss Anbieter
Der Anbieter Zentrales Netz |[VPN- Zugangsdienst
Tl weist jedem VPN- Konzentratoren

Zugangsdienstprovider ein  [an die Tl
/26 Adressblock aus dem
Bereich 100.97.0.0/16 zu.

Reservebldcke 128K 100.98.0.0/15 Reserve Anbieter Zentrales
Netz Tl

FH—FachAnwendung [256K 100.100.0.0/14 [Fachdienste |Anbieter Zentrales

sdienste Netz Tl

Offene 32K 100.102.0.0/17 |Offene Anbieter Offene

FachdDienste Der Anbieter Zentrales Netz |Fachdienste |Fachdienste oder
T1 weist jedem Offenen oder Die"nste Dienste eines SUV
Fachdienst ein /26 eines SUV

Adressblock aus dem Bereich
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100.102.0.0/17 zu

32K 100.102.128.0/1
7

aAdG und
aAdG-NetG-TlI

Der Anbieter Zentrales Netz
TI weist den aAdG und
aAdG-NetG-TI bei Bedarf ein
/26 Adressblock aus dem
Bereich 100.102.128.0/17 zu.

Anbieter aAdG und
aAdG-NetG-TlI

Gesicherte
Fachdienste

64K [100.100.0.0/16

Gesicherte

Der Anbieter Zentrales Netz
Tl weist jedem Gesicherten
Fachdienst ein /26
Adressblock aus dem Bereich
100.100.0.0/16 zu

Fachdienste

Anbieter Gesicherte
Fachdienste

Reserveblécke 128K 100.101.0.0/16 |Reserve Anbieter Zentrales
100.103.0.0/16 Netz Tl
Tl _Dezentral SIS [256k 100.104.0.0/14 |Dezentral SIS [Anbieter Zentrales
(siehe Erlauterung) Netz Tl
Konnektoren 128k 100.104.0.0/15 |Konnektoren |Anbieter
SIS Zugangsdienst
Reserveblock 128k 100.106.0.0/15 |Reserve Anbieter Zentrales
Netz Tl
Tl _Betriebsreserve [1.5M 100.108.0.0/14 |Reserve Anbieter Zentrales
100.112.0.0/12 Netz Tl

GS-A_4850

Tabelle 3: Tab_Adrkonzept_Test, Adressraume IPv4 TI-Testumgebung

Netzbereich Adressen [Netz Nutzung Verantwortlich
TI-Testumgebung [1M 172.16.0.0/12 [Tl Test Anbieter Zentrales
Netz Tl
Tl Test Dezentral |512K 172.16.0.0/13 |Dezentral TI  |Anbieter Zentrales
(Tl _Test_Dezentral_ (Dezentral SIS)|Netz TI
SIS)
(siehe Erlauterung)
Konnektoren 512K 172.16.0.0/13 Konnektoren TI|{Anbieter
(SIS) Zugangsdienst
Tl Test Zentral 256K 172.24.0/14 Zentrale Anbieter Zentrales
Dienste Netz Tl
Zentrale Dienste 64K 172.24.0.0/16  |Zentrale Anbieter Zentraler
Der Anbieter Zentrales Netz [Dienste Dienste
TI
weist jedem zentralen Dienst
ein /26
Adressblock aus dem
Bereich 172.24.0.0/15 zu.
VPN-Zugangsdienst [64K |172.25.0.0/16 Anschluss Anbieter
Der Anbieter Zentrales Netz |VPN- Zugangsdienst
TI Konzentratoren
an die Tl

weist jedem VPN-
Zugangsdienstprovider
ein /26 Adressblock aus dem

Bereich 172.25.0.0/16 zu.
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Reserveblocke 128K 172.26.0.0/15 Reserve Anbieter Zentrales
Netz Tl
FH-Test FachAnwe (256K 172.28.0.0/14 |Fachdienste [|Anbieter Zentrales
ndungsdienste Netz TI
Offene 32K 172.30.0.0/17 |Offene Anbieter Offene
FachdDienste Der Anbieter Zentrales Netz |Fachdienste  |Fachdienste oder
TI oder Dienste  |Dienste eines SUV
weist jedem Offenen eines SUV
Fachdienst ein /26
Adressblock
aus dem Bereich
172.30.0.0/17 zu
32K [172.30.128.0/17 [aAdG und Anbieter aAdG und
Der Anbieter Zentrales Netz [@AdG-NetG-TI [aAdG-NetG-TlI
Tl weist den aAdG und
aAdG-NetG-TI bei Bedarf ein
/26 Adressblock aus dem
Bereich 172.30.128.0/17 zu.
Gesicherte 64K |172.28.0.0/16 Gesicherte Anbieter Gesicherte

Fachdienste

Der Anbieter Zentrales Netz
TI

weist jedem Gesicherten
Fachdienst ein /26
Adressblock

aus dem Bereich
172.28.0.0/16 zu

Fachdienste

Fachdienste

(Tl _Test_Dezentral_

172.29.0.0/16

Dezentral SIS

Anbieter Zentrales

SIS) Netz Tl
(siehe Erlauterung)
Konnektoren 64K 172.29.0.0/16 Konnektoren |Anbieter
SIS Zugangsdienst
Reservebldcke 128K 172.29.0.0/ Reserve Anbieter Zentrales
16172.31.0.0/16 Netz Tl
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Tabelle 10: TAB_KON_812 Umgebungsabhangige Konfigurationsparameter

Betriebs |Konfigurations Konfigurations Beschreibung
umgebung |parameter wert
NET_TI_ siehe Siehe TAB_KON_680.
ZENTRAL [gemSpec_Net#Tab_ [Dieser Wert MUSS flr den
Adrkonzept_Produktiv] |Administrator Giber die
Managementschnittstelle
einsehbar, DARF aber NICHT
anderbar sein.
NET_TI_ siehe Siehe TAB_KON_680.
GESICHERTE_FD [gemSpec_Net#Tab_ [Dieser Wert MUSS fiir den
Adrkonzept_Produktiv] |Administrator Giber die
Managementschnittstelle
einsehbar, DARF aber NICHT
anderbar sein.
NET_TI_ siehe Siehe TAB_KON_680.
OFFENE_FD [gemSpec_Net#Tab_ [Dieser Wert MUSS fiir den
PU Adrkonzept_Produktiv] |Administrator Giber die
Managementschnittstelle
einsehbar, DARF aber NICHT
anderbar sein.
Eintrag-aAdG-und Managementsehnittstelle
2AdG-NetG-T} einsehbar-DARF aber NICHT
aﬂ-d-e{-ba{—sem—" j O
DNS_TOP_ telematik. Siehe TAB_KON_731.
LEVEL_DOMAIN_TI Dieser Wert MUSS fiir den
Administrator Gber die
Managementschnittstelle
einsehbar, DARF aber NICHT
anderbar sein.
NET_TI_ siehe [gemSpec_Net# |Siehe TAB_KON_680.
ZENTRAL Tab_Adrkonzept_Test] |Dieser Wert MUSS fir den
Administrator Uber die
Managementschnittstelle mit dem
Konfigurationswert voreingestellt
und &nderbar sein.
NET_TI_ siehe [gemSpec_Net# |Siehe TAB_KON_680.
GESICHERTE_FD Tab_Adrkonzept_Test] |Dieser Wert MUSS fur den
Administrator Gber die
RU/TU Managementschnittstelle mit dem
Konfigurationswert voreingestellt
und anderbar sein.
NET_TI_ siehe [gemSpec_Net# |Siehe TAB_KON_680.
OFFENE_FD Tab_Adrkonzept_Test] |Dieser Wert MUSS fir den
Administrator Gber die
Managementschnittstelle mit dem
Konfigurationswert voreingestellt
und &nderbar sein.
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|;g||| _|_gu||at||ens.,..e. 'E_ voreingestellt

DNS_TOP_ telematik-test. Siehe TAB_KON_731.

LEVEL_ Dieser Wert MUSS fiir den

DOMAIN_TI Administrator Giber die

Managementschnittstelle
einsehbar, aber nicht &nderbar
sein.

TIP1-A_5407

Der Konnektor MUSS fur die Kommunikation aus den Adressbereichen
NET_LEKTR-Umgebung mit den Adressbereichen NET_TI_ OFFENE_FD,
NET-AADG und ANLW_BESTANDSNETZE eine Network Address Port Translation
(NAPT) gemal [RFC3022#2.2, 3, 4.1-4.3] vornehmen.

Fur die Umsetzung der Private Local Address aus den Adressbereichen der
Einsatzumgebung MUSS die IP-Adresse VPN_TUNNEL_TI_INNER_IP als Global
Address genutzt werden.

Der Konnektor MUSS fur die Kommunikation aus den Adressbereichen der
NET_LEKTR-Umgebung mit dem Internet Gber den VPN-Tunnel SIS eine Network
Address Port Translation (NAPT) gemaR RFC3022#2.2, 3, 4.1-4.3 vornehmen. Fur
die Umsetzung der Local Address MUSS die IP-Adresse
VPN_TUNNEL_SIS_INNER_IP als Global Address genutzt werden.

TIP1-A_5530

Der Konnektor MUSS sicherstellen, dass IP-Pakete mit einer Absenderadresse aus
dem Adressbereich NET_TI_OFFENE_FD-unrd-NEF-AADG verworfen werden,
wenn sie nicht aus dem VPN-Tunnel der Tl (VPN_TI) stammen.

Der Konnektor MUSS die Kommunikation mit Systemen des Netzwerksegments
NET_TI_OFFENE_FD-urd-NET-AADG fir folgende Falle unterstiitzen:

e [33] von ,Aktive Komponenten“ kommend
e [36] vom Fachmodul kommend

Der Konnektor MUSS insbesondere die Kommunikation an seinen
AulRenschnittstellen mit Systemen des Netzwerksegments NET_TI_ OFFENE_FD
und-NET-AADG fir folgende Falle blockieren:

e [34] vom Konnektor kommend
e [35] in Richtung Konnektor gehend

Der Konnektor MUSS sicherstellen, dass die aus einer unterstitzten Kommunikation
mit Systemen aus dem Netzwerksegment NET_TI_OFFENE_FD uwrad-NET-AADG
bestimmten IP-Pakete ausschlieRlich in den VPN-Tunnel der Tl (VPN_TI) geleitet
werden.
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Anderung im beschreibenden Text

Tabelle 278: TAB_KON_680 Mapping der Netzwerksegmente

ReferenzID im

Adressbereich fur die TI-

Adressbereich fur die TI-

Adressbereich fir

Konnektor Produktivumgebung Testumgebung die TI-
Referenzumgebung
NET_SIS Tl _Dezentral_SIS Tl _Test Dezentral SIS Ist durch den
- Konnektoren - Konnektoren Testbetriebsverantwo
rtlichen zu definieren.
NET_TI_ Tl _Dezentral Tl _Test Dezentral Ist durch den
DEZENTRAL [ Konnektoren - Konnektoren Testbetriebsverantwo
rtlichen zu definieren.
NET_TI_ Tl _Zentral Tl _Test Zentral Ist durch den
ZENTRAL - Zentrale Dienste - Zentrale Dienste Testbetriebsverantwo
rtlichen zu definieren.
NET_TI_ F—FachAnwendungsdienste[H-Test _FaehAnwendungs |[Ist durch den
OFFENE_FD |- Offene Fachdienste dienste Testbetriebsverantwo
- aAdG und aAdG-NetG-Tl [- Offene Fachdienste rtlichen zu definieren.
- aAdG und aAdG-NetG-TI
- I I | - Fachd reh d
" heli hetriol
lict afini '
NET_TI_ F—FachAnwendungsdienste[H-Test _FaehAnwendungs |(Ist durch den
GESICHERTE_|- Gesicherte Fachdienste [dienste Testbetriebsverantwo
FD - Gesicherte Fachdienste [rtlichen zu definieren.
NET_LEKTR |Liste der Netzwerke die in der Einsatzumgebung Uber den Konnektor
erreichbar sind. Ein Eintrag der Liste enthalt die Netzwerkadresse und den
Netzwerkprefix.
ANLW _ Liste der an die Tl angeschlossenen Bestandsnetze (u. a. das Sichere Netz der
BESTANDS KVen). Ein Eintrag der Liste enthalt die Netzwerkadresse und den
NETZE Netzwerkprefix.
ANLW _ Liste der an die Tl angeschlossenen und aktivierten Bestandsnetze
AKTIVE_
BESTANDS
NETZE

C_6674_Anlage(5).docx

© gematik — 6ffe

ntlich_Entwurf

Seite 6 von 6
Stand: 07.01.2019




