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1 Einordnung des Dokuments

1.1 Zielsetzung

Das vorliegende Dokument “Systemspezifisches Konzept VSDM® beschreibt die Fachan-
wendung VSDM auf Systemebene im Kontext des Online-Produktivbetrieb (Stufe 1) und
bildet den Rahmen flr die weiterflihrenden Konzepte und Spezifikationen des Projektes

VSDM.

Darlber hinaus erfolgt eine Zerlegung der Fachanwendung VSDM in die zugehorigen
Produkttypen und die Schnittstellen zwischen den einzelnen Produkttypen werden spezifi-

ziert.

Die Abbildung 1 zeigt schematisch die Dokumentenhierarchie im Projekt VSDM, in wel-
cher das systemspezifische Konzept VSDM und die Konzepte sowie die Spezifikationen
eingeordnet sind. Die Abbildung stellt nicht die vollstandige Dokumentenhierarchie des
Projekts Online-Produktivbetrieb (Stufe 1) oder den Trace der Anforderungen dar.
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Abbildung 1 — Dokumentenhierarchie im Projekt VSDM

gemSysL_VSDM_V1.5.0.doc

Version: 1.5.0

© gematik - offentlich

Seite 7 von 141

Stand: 24.08.2016



Systemspezifisches Konzept “f“ ge m a

Versichertenstammdatenmanagement (VSDM)

Gesellschaft fiir mbH

Kapitel 2 gibt einen Uberblick iber das System VSDM als Ganzes. Dabei werden die
ubergreifenden Anforderungen an die Fachanwendung VSDM dargestellt sowie eine
Ubersicht (iber die notwendigen Komponenten und deren Schnittstellen gegeben. Dariiber
hinaus wird ein Uberblick iber das Infomodell, das Berechtigungsmodell und die Anwen-
dungsfalle des VSDM gegeben.

In Kapitel 3 erfolgt eine detaillierte Beschreibung der Anwendungsfalle, die zur Erflllung
der fachlich-funktionalen Anforderungen identifiziert wurden. Die Anwendungsfalle werden
in Form von Aktivitats- und Sequenzdiagrammen modelliert und es werden die zugehori-
gen funktionalen und nicht-funktionalen Anforderungen zu den Modellen beschrieben.

Die externen Schnittstellen der Fachanwendung VSDM werden in Kapitel 4 dargestellt.
Dazu gehoren die Schnittstellen zum Primarsystem, die Schnittstellen zu den Fachdien-
sten der Kostentrager (UFS, VSDD, CMS) und die benétigten Schnittstellen zur TI-Platt-
form.

Kapitel 5 beinhaltet die Systemzerlegung der Fachanwendung VSDM in die zugehdrigen
Produkttypen. Die Fachanwendung VSDM gliedert sich dabei in die Produkttypen Fach-
modul VSDM, Intermediar und die Fachdienste UFS, VSDD und CMS. Daneben ist die
Systemzerlegung flr das mobile Einsatzszenario beschrieben.

Das Kapitel 6 enthalt das technische Informationsmodell des VSDM mit den Infomodellen
zum Prufungsnachweis und zu den Versichertendaten.

Das Kapitel 7 listet informativ organisatorische Anforderungen auf, welche sich an Partner
der Selbstverwaltung auRerhalb des Projektes richten.

Die Ausgangsanforderungen des systemspezifischen Konzeptes und deren Zusammen-
hang zu den Anforderungen aus dem Lastenheft werden tabellarisch in Anhang B darge-
stellt. Anhang C enthalt eine Darstellung der aus dem technischen Infomodell abgeleiteten
XML-Schemas. Im Anhang D werden Varianten des Anwendungsfalls ,VSD von eGK le-
sen® erlauternd dargestellt, um die Verstandlichkeit der verschiedenen Ablaufe zu erhé-
hen.

1.2 Zielgruppe

Das Dokument richtet sich an Hersteller und Anbieter von VSDM-Fachdiensten.

1.3 Geltungsbereich

Dieses Dokument enthalt normative Festlegungen zur Telematikinfrastruktur des Deut-
schen Gesundheitswesens. Der Glultigkeitszeitraum der vorliegenden Version und deren
Anwendung im Zulassungsverfahren wird durch die gematik GmbH in gesonderten Doku-
menten (z.B. Dokumentenlandkarte, Produkttypsteckbrief, Leistungsbeschreibung) festge-
legt und bekannt gegeben.

Schutzrechts-/Patentrechtshinweis

Die nachfolgende Spezifikation ist von der gematik allein unter technischen Gesichtspunkten er-
stellt worden. Im Einzelfall kann nicht ausgeschlossen werden, dass die Implementierung der Spe-
zifikation in technische Schutzrechte Dritter eingreift. Es ist allein Sache des Anbieters oder Her-
stellers, durch geeignete MalBnahmen dafiir Sorge zu tragen, dass von ihm aufgrund der Spezifika-
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tion angebotene Produkte und/oder Leistungen nicht gegen Schutzrechte Dritter verstoBen und
sich ggf. die erforderlichen Erlaubnisse/Lizenzen von den betroffenen Schutzrechtsinhabern einzu-
holen. Die gematik GmbH (ibernimmt insofern keinerlei Gewéhrleistungen.

1.4 Abgrenzung des Dokuments

Innerhalb dieses Dokuments wird auf die technische Umsetzung des Versichertenstamm-
datenmanagements eingegangen. Prozesse der Kostentrager und Leistungserbringer
(z. B. Kartenherausgabe) sind nicht Bestandteil des systemspezifischen Konzeptes.

Fur die Sichten ,Datenschutz und ,Datensicherheit® werden jeweils eigene systemspezi-
fische Konzepte fur die Fachanwendung VSDM erstellt. Fir die Sichten ,Betrieb” und
,1est‘ sowie fur den Implementierungsleitfaden fur die Primarsysteme wird jeweils ein
gemeinsames Konzept mit dem Projekt Basis-TI (Stufe1) flir den Online-Produktivbetrieb
(Stufe 1) ausgearbeitet.

1.5 Methodik

Anforderungen als Ausdruck normativer Festlegungen werden durch eine eindeutige ID in
eckigen Klammern sowie die dem RFC 2119 [RFC2119] entsprechenden, in Grol3buch-
staben geschriebenen deutschen Schlisselworte MUSS, DARF NICHT, SOLL, SOLL
NICHT, KANN gekennzeichnet.

Sofern im Text des systemspezifischen Konzepts auf die Ausgangsanforderungen ver-
wiesen wird, erfolgt dies in eckigen Klammern, z.B. [VSDM-A_2093]. Dies tritt haufig bei
Modellen und Tabellen auf, da viele Umsetzungsanforderungen genau auf eine dieser
methodischen Beschreibungen verweisen. Wird auf Eingangsanforderungen verwiesen,
erfolgt dies in runden Klammern, z.B. (VSDM-A_303).

In Anhang B1 dieses Dokuments werden in der Tabelle 45 die Lastenheftanforderungen
aufgelistet, die in diesem Ergebnisdokument bertcksichtigt sind. In der Spalte "umgesetzt
durch" befinden sich die eindeutigen Referenzen auf die dazu erarbeiteten Umsetzungs-
anforderungen. In Anhang B2, Tabelle 46 stehen die Umsetzungsanforderungen mit ihrer
Beschreibung und dem entsprechenden Vorganger.

Die zu einer Eingangsanforderung referenzierte Umsetzungsanforderung spiegelt die ers-
te Ebene des Anforderungsbaumes wieder. Die Verfeinerung dieser Anforderungen zu
einem vollstandigen Anforderungsbaum erfolgt in einem Anforderungsmanagement-Tool
und nicht im vorliegenden Dokument.

Die Darstellung der Facharchitektur erfolgt prinzipiell auf der Grundlage einer durchgangi-
gen UML-Modellierung.
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2 Systemiuberblick

2.1 Ubergreifende Anforderungen

Nachfolgend werden die Anforderungen der Fachanwendung VSDM beschrieben, die
Ubergreifend zu betrachten sind und sich nicht auf einzelne Prozesse, Anwendungsfalle
oder Komponenten beziehen. Die spezifischen Anforderungen an die Anwendungsfalle
werden in Kapitel 3 "Anwendungsfalle" und die spezifischen Anforderungen an die Pro-
dukttypen in Kapitel 5 "Systemzerlegung (Deployment)" ausgearbeitet.

Der Schutzbedarf der verarbeiteten Informationsobjekte der Anwendung VSDM wird
durch die Sicherheitsanalysegegenstiande (Komponenten, Dienste, Schnittstellen) sicher-
gestellt, die diese Informationsobjekte verarbeiten. [VSDM-A_2177]

Alle Anwendungsfalle der Anwendung VSDM miussen im Ablauf mdgliche Parallelisierun-
gen vorsehen, um die Gesamtlaufzeiten der Anwendungsfalle zu optimieren. Grundlage
fur die Bewertung, welche Aktivitaten technisch parallelisiert werden kénnen, ist das Do-
kument ,Konzept Performanceuntersuchung VSDM* [gemKPT_Perf VSDM]. [VSDM-
A 2141]

Kann eine Aktivitat oder der ganze Anwendungsfall nicht durchgefihrt werden bzw. wird
eine Aktivitat vorzeitig beendet, muss eine eindeutige, unverwechselbare Systemmeldung
erzeugt werden. Diese Systemmeldung muss fir alle nachnutzenden Systeme interpre-
tierbar sein. Der Aufbau der Systemmeldung wird durch das ibergeordnete Konzept zum
einheitlichen Fehlermanagement bestimmt und die jeweiligen Inhalte durch die nachfol-
genden Spezifikationen definiert. Der genaue Aufbau der Systemmeldungen kann erst
festgelegt werden, wenn die Vorgaben des Projektes Basis-TI Stufe 1 bzgl. einheitlicher
Struktur, Erzeugung und Verarbeitung von Fehlermeldungen [BasisTI-L_129] vorliegen.
Inhaltlich werden die Systemmeldungen in der Konzeptionsphase an den Schnittstellen
definiert. [VSDM-A_2142]

Erfolgt innerhalb einer Aktivitdt des Fachmoduls ein Operationsaufruf an einer Schnittstel-
le der TI-Plattform, darf die Ausflhrungszeit dieser Operation eine bestimmte zeitliche
Dauer nicht Uberschreiten. Diese Zeitbegrenzung muss fiir das Fachmodul konfigurierbar
sein. Dauert die Ausfihrung einer Operation langer als diese Zeit, muss die Aktivitat kon-
trolliert beendet werden. [VSDM-A 2143]

2.2 Komponentenmodell Fachanwendung VSDM

In Abbildung 2 ist das Komponentendiagramm mit allen fir die Anwendung VSDM rele-
vanten Komponenten und Schnittstellen dargestellt. Das Clientsystem und die TI-Platt-
form sind fir einen vollstandigen Uberblick aufgefhrt, liegen aber nicht im Verantwor-
tungsbereich des Projektes VSDM. Eine Beschreibung der Schnittstellen erfolgt in Kapitel
4 ,Externe Schnittstellen®.

Die TI-Plattform ist entsprechend dem Konzept Architektur der TI-Plattform [gem-
KPT_Arch_TIP] als ,Black Box“ mit ihren AuRenschnittstellen visualisiert. Dargestellt sind
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nur diejenigen Aullenschnittstellen, die im Rahmen der Anwendung VSDM genutzt wer-
den.

Die Architektur der Fachanwendung VSDM erlaubt die zukinftige Erweiterung um neue
Funktionalitaten (z.B. Aufruf zusatzlicher Fachdienste der Kostentrager), indem die beste-
henden Schnittstellen im Komponentenmodell erweitert oder neue Schnittstellen zu den
Komponenten hinzugefligt werden.

Als Komponente der Fachdienste ist nur die Komponente ,Fachdienst-Schnittstelle
VSDM* aufgefiihrt, da die weiteren Bestandteile der Fachdienste nicht im Verantwor-
tungsbereich des Projektes VSDM liegen und deshalb auch nicht durch dieses definiert
werden kdénnen.

Unter der Komponente Clientsystem sind die Clientsysteme der Leistungserbringer (PVS,
AVS, KIS) und Kostentrager subsumiert.

Die Komponenten werden in Kapitel 5 den Produkttypen der Fachanwendung VSDM zu-
geordnet.
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Abbildung 2 - Komponentendiagramm "Ubersicht Komponenten VSDM"
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2.3 Uberblick Informationsmodell

Die Informationsmodelle des systemspezifischen Konzepts VSDM leiten sich aus dem
fachlichen Informationsmodell des Lastenheftes VSDM ab (Ubersicht siehe Abbildung 3).
Die Uberflihrung dieses Informationsmodells in technische Informationsmodelle und deren
Aufteilung in Teilmodelle wird in Kapitel 6 beschrieben.

class Ubersicht Informaticnsmodelle VED/

Lastenhe ft
Infermationsmodell

L

Fachliches Infomodell Fachliches Infomaodell
v5DM Priifungs nachweis

? ?

Technisches Infomodell Technisches Infomodell
V5D Prifungs nachweis

PR TN

AN

Allgemeine Geschiitzte
Versicherungsdaten Versichertendaten

Persdnliche
Versichertendaten

Abbildung 3 - Ubersicht Informationsmodelle VSD

2.4 Akteure und Berechtigungen

Ein Akteur beschreibt eine Rolle, die ein Anwender oder irgendein anderes System bei
der Interaktion mit einem System einnimmt. Im herkémmlichen Sprachgebrauch sind Ak-
teure handelnde Personen; sie wirken in verschiedenen Rollen an der Durchflihrung von
Aktivitaten mit. In UML werden Akteure als Benutzer eines Systems definiert, die sich au-
Rerhalb des Systems befinden. Ein Akteur kann auch ein weiteres System sein. Ein Ak-
teur ist an Interaktionen beteiligt, die in einem Anwendungsfall beschrieben sind [UML 2.0
projektorientiert].

So ist beispielsweise ein ,Clientsystem” ein Akteur, der die Fachanwendung VSDM be-
nutzt und aktiv am Anwendungsfall ,VSD von eGK lesen® beteiligt ist.
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Fur jeden Anwendungsfall der Anwendung VSDM werden in Tabelle 1 die Berechtigungen
der Akteure fur die Durchfihrung des jeweiligen Anwendungsfalls bzw. einzelner Schritte

innerhalb des Anwendungsfalls dokumentiert.

Tabelle 1: Tab_VSDM_SysL_28 — fachliche Berechtigungsmatrix VSDM

Akteur Anwendungsfall
VSDM-UC 01 | VSDM-UC 02: | VSDM- VSDM-UC _13:
/ VSDM- Automatische | UC_03:/ Konfiguration
UC 14: Onlineprifung | VSDM-UC_15 | des
VSD von eGK | VSD Versicherten- Fachmoduls
lesen daten von administrieren
KVK lesen
Arzt X X X
Mitarbeiter medizi- X X X
nische Institution
Apotheker X X X
Mitarbeiter Apotheke X X X
Psychotherapeut X X X
S
9 | sonstige Erbringer X X X
w . .
> arztlich verordneter
E Leistungen
O Mitarbeiter Rettungs- X* X X
wesen
Mitarbeiter medizi- X X (X)
nische Institution zur
eGK-Anwenderunter-
stutzung
Mitarbeiter Institution X X X
des Kostentragers
Admin einer Organisation X
des Gesundheitswesens
Erlauterung:
X = der fachliche Akteur ist berechtigt
(X) = der Zugriff durch den Akteur ist fachlich nicht motiviert; Zugriffe missen jedoch
nicht technisch verhindert werden.
* = Geschutzte Versichertendaten (GVD) nur mit Autorisierung des Versicherten

2.5 Zusammenhang der Anwendungsfalle

Der Zusammenhang zwischen den Anwendungsprozessen des Lastenheftes VSDM und
den Anwendungsfallen in der vorliegenden Systemlésung wird in Abbildung 4 dargestellt.
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uc Zusammenhang Anwendungsprozesse und Anwendungsfélle /

Lastenheft
«BusinessProcess» «BusinessProcess» «BusinessProcess»
VSDM-P_002 - VSDM-P_003 - VSDM-P_004 - Lesen VSD
Onlinepriifung und Onlinepriifung und ohne Onlinepriifung und
-aktualisierung VD -aktualisierung V§3_— -aktualisierung— —
standalone
S N
\ / \ -7
realize realize realize realize -~
\\ ) / \\ P
AY 7 AY _
systemspezifisches Konzept _ s
- \
Pad \
-7 \
- \
VSDM-UC_01: VSD von VSDM-Uc_ga8
GKI n Automatische
e i~ Onlinepriifung VSD

Abbildung 4 — Zusammenhang Anwendungsprozesse und Anwendungsfille

Die Abbildung 5 zeigt die Ubersicht der Systemanwendungsfalle (primare Anwendungsfal-
le). Sie werden in Kapitel 3 verfeinert. Zusatzlich sind zu den oben gezeigten Anwen-
dungsfallen die Anwendungsfalle zum Lesen der Versichertendaten von der KVK, zum
Administrieren des Fachmoduls und Anwendungsfalle des mobilen Einsatzszenarios auf-

gefuhrt.

Der spezielle Anwendungsfall der ,Logischen Trennung® im Konnektor wird nicht separat
behandelt. Er schrankt die Online-Fahigkeiten des Konnektors auf3erhalb von VSDM ein

und stellt aus Sicht VSDM ein vollwertiges Online-Szenario dar.
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uc Ubersicht Anwendungsfille /

Akteure Systemanwendungsfalle

V5SDM-UC_D2:
Automatische
Onlineprifung V5D

wactors
Konnektor

VSDM-UC_01: V5D von
eGHK lesen

wactors
Clientsystem

VSDM-UC_03:
Versichertendaten von
KVK lesen

VSDM-UC_13:
Konfiguration des
Fachmoduls
administrieren

Admin einer winitiEns
Organisation des
Gesundheitswesens

SDM-UC_14 V5D von
der eGK im mobilen

Einsatzszenario lesen
o

wactors F—"T «initiiart
Mobiles Kartenterminal

VSDM-UC_15
Versichertendaten von
der KVK im mobilen

insatzszenario lesep

Abbildung 5 — Ubersicht der Anwendungsfille VSDM

Bei den dargestellten Akteuren Konnektor, Clientsystem und mobiles Kartenterminal han-
delt es sich um Systeme, die im Kapitel 5 Systemzerlegung (Deployment) beschrieben
sind. Bei dem Akteur ,Admin einer Organisation des Gesundheitswesens® handelt es sich
um die Person, die das jeweilige dezentrale System betreut. Organisation des Gesund-
heitswesens umfasst in diesem Zusammenhang nicht nur medizinische Einrichtungen,
sondern bezieht sich auch auf die Einrichtungen der Kostentrager.
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3 Anwendungsfalle

In diesem Kapitel werden die fir das Projekt VSDM relevanten Anwendungsfélle be-
schrieben.

In den Aktivitatsdiagrammen und den dazugehdrigen tabellarischen Darstellungen werden
alle relevanten fachlichen Aktivitaten modelliert. Jede aufgefiihrte Aktivitat wird in Form
eines separaten Sequenzdiagramms verfeinert dargestellt. Ergdnzend kdnnen zusatzliche
funktionale und nichtfunktionale Anforderungen pro Aktivitdt angegeben werden.

Im Anwendungsfalldiagramm (Abbildung 6) werden die Systemanwendungsfélle aus Ab-
bildung 5, deren untergeordneten technischen Anwendungsfalle mit Stereotyp ,secon-
dary“ sowie deren Beziehungen untereinander dargestellit.

Die Beschreibung der verwendeten externen Schnittstelle erfolgt separat in Kapitel 4.
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Abbildung 6 — Ubersicht Use Cases VSDM
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3.1 Anwendungsfall VSDM-UC_01: VSD von eGK lesen

Aktivitdtsdiagramm

act VEDM-UC_01: ¥SD von Gk lesen /

Facharwendungan WSDM

[Flag nisht gesetzt

WSOM-UC_12:
Technische

Nutzbar keit und
Glltighkeit der eGK
prifan -0

WSDM-UC_11:
Echtheit der
beteiligten Karten

unterbr

e ——interupt

prifen ooe |

Die Echtheitsprifung wird

Aktualisierungsauftrag vorliegt

[Flag nisht gesetzt

[Flag gesetzt "Onlineprifung
durchfiihren]

YSOM-UC_0d:
Aktualisierungs-

aufirage ermitteln
o=

achen, wenn ein

"Onlinepriifung durshfihren®]

[Flag gesetzt
"Onlineprifung G2sundheitsanwendung nicht aktiv | Zetifikat nach

durchfiihren"]

[Tl enline nicht
werfligbar]

[Tl enline
warfigbar]

[Flag nicht gesetzt "Onlineprifung durchfihren® &
Gesundheitsanwandung aktiv & e tifikat nach
Offlineprifung giiltig & Zertifikat nach

Onlineprifung giiltig) Onli des Zertifikat
technisch nicht méglichi]

"Onlineprifung durshfihren®]

[Flag gesetzt "Onlineprifung durchtihran’ |

Offlineprifung nicht giltig | Zeifikat nash
Onlineprifung nisht giltig]

[itualisi

ierungsauftrige bereits ermittelt]

[noch keine Aktualisierungsauftrdge ermittelt]

VSDMUC_04:
Aktualisierungs
auftrige ermitten

=

YSDMUC_05:
Aktualisierungen
duretiibren
o

Akdivitat ist beendet, sobald beim
letzten zu bearbeitendzn Update
das LasthfOkFlag gesetzt ist. Die
Anbwart aus der letzten Maldung
an den Fachdienst wird in
"YSOM-UC_06: Ezeuge
Prifungsnachweis verarbaitat.

[Keine Aktualisierung durchgefihr]

[Aktualisierungsaufirag
durchgefiihr]

Wenn die Echtheit der eGK
bereits durch ein erfolgreich es|
Update geprift murde, erfalgt
nur noch die Freischaltung
der ek durch ein einseitiges
Card2Card der SMC-B.

WSOMUC_11:
Echiteit der

beteiligten Karten
prifen

[Flag nicht gesetzt
“Friifungsnachweis zuricgeben']

[Flag gesetzt"Frifungs
nachweis zuridgeben']

WSDM-UC_D&
Prifunasnachweis
erzeugen
=¥

oY

Fortfihrung nachste Seite >
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[esundheitsanwendung nicht aktiv |
Zerifikat nach Offlineprifung nicht giltig |
Zerifikat nach Onlineprifung nicht giltig)

S0 Status Container

Lesen

[Statuz Container nicht giiltig]

[Status Container giiltig]

PO und %D von 5K
lesen
GWD won eGK lesen

WSDOM-UC_03: Daten
zu

F'rotokollierungs&ga

hinzufligen

[Flag nicht gesetet
"Prifungsnachweis lesen” |
Friifnachmeiz ezeugt]

[Flag gesetzt "Frifungsnachweis
zurickgeben" & kein Prifnachmeis
erzeugt]

WSDM-UC_D8:
Prifungsnachweis

lesen o

[leers

[P rotokollliste

[Protokolleintrige vorhanden]

WEDM-UC_10:
Protokollierungsliste
auf eGK sohreinae,

feein Prifnachweis ezeugt]

[Frifnactineis erzeugt]

WEDM-UC_07:
Priffungsnachweis
schreibencs o

Abbildung 7 — Aktivitdtsdiagramm: VSDM-UC_01 - VSD von eGK lesen

Funktionale Erganzungen zum Anwendungsfall

Die nachfolgende Tabelle fihrt zum Anwendungsfall normativ funktionale Ergédnzungen
auf, welche durch die Anwendung VSDM zu erfillen sind.
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Tabelle 2: Tab_VSDM_SysL_01 — VSD von eGK lesen

VSDM-UC_01 Lesen VSD von eGK

Kurzbeschreibung

Lesen der Versichertenstammdaten von der eGK. Gegebenen-
falls erfolgt vor dem Lesen ein Update der Karte. Dies geschieht,
sofern ein Aktualisierungsauftrag vorhanden ist, die Verbindung
zur Tl besteht und der Eingangsparameter "Onlineprifung
durchfiihren" gesetzt ist oder eine andere Vorbedingung einge-
treten ist:

e eGK technisch nicht nutzbar
e Zertifikat nach Onlineprifung nicht glltig
o Zertifikat nach Offline-Prifung nicht gultig

Initiierender Akteur

Clientsystem (z.B. Primarsysteme der Leistungserbringer
PVS/AVS/KIS oder Clientsysteme der Kostentrager)

Ausloser

Das Clientsystem ruft die Schnittstelle ReadVSD (s. Kapitel
4.1.2) auf.

Ergebnis (Ruckgabewert)

Das Ergebnis enthalt im Standardfall den von der eGK gelesen-
en Inhalt des Status-Containers, die ungeschitzten und die ge-
schitzten VSD. Entsprechend der Eingangsparameter kann die
Response zusétzlich den Prifungsnachweis enthalten.

Tritt abweichend vom Standardfall einer der Zustande (Varian-
ten des Standardfalls)

e Gesundheitsanwendung nicht aktiv

o Zertifikat nach Offline-Prifung nicht guiltig

e Zertifikat nach Onlineprifung nicht gliltig

e keine Online-Verbindung vorhanden

e Onlineprifung des Zertifikats technisch nicht moéglich
e Status-Container nicht gultig

auf, wird der Anwendungsfall nicht abgebrochen, sondern wie im
Diagramm dargestellt durchlaufen. Das Ergebnis kann abhangig
von den Eingangsparametern und aufgetretenen Zustéanden die
VSD, ggf. zusatzlich den Prifungsnachweis oder nur eine Feh-
lermeldung enthalten.

Eingangsparameter (Aufruf)

Identifier der eGK
Identifier der SMC-B bzw. des HBA

Flag ,Onlineprifung durchfihren® (Gibt an, ob eine Update-An-
frage bzw. ein Update durchgeflhrt werden soll.)

Flag ,Prifungsnachweis lesen® (Gibt an, ob der Prifungsnach-
weis gelesen werden soll)

Vorbedingungen

Alle lokalen Komponenten sind betriebsbereit und in fehlerfreiem
Zustand.

Die eGK ist gesteckt und nicht defekt.
Die SMC/HBA ist freigeschaltet.

Fehlerfalle

In einem Fehlerfall wird der Anwendungsfall abgebrochen und
eine Fehlermeldung zuriickgegeben.
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Nichtfunktionale Anforderungen

Die folgende Tabelle fihrt zum Anwendungsfall normativ Leistungsanforderungen auf,
welche durch die Anwendung VSDM mindestens zu erflllen sind. Der Zielwert stellt dabei
den Wert dar, der unter optimalen Bedingungen erreichbar erscheint. Der "95% Grenz-
wert" stellt den Wert dar, der von 95% der ablaufenden Prozesse unterschritten werden
soll. Im systemspezifischen Konzept Performanceuntersuchung (VSDM) [gem-
KPT_Perf VSDM] ist das Performancemodell beschrieben, aus dem die Werte hergelei-
tet werden. Dabei wurden die Werte beim Zielwert auf volle Sekunden abgerundet und
beim 95% Grenzwert auf volle Sekunden aufgerundet.

Tabelle 3: Tab_VSDM_SysL_02 — Leistungsanforderungen Anwendungsfall “VSD von eGK
lesen*

Ablaufvarianten Zielwert 95% Grenzwert
(winschenswerte | (tolerable Ant-
Antwortzeit) wortzeit)

Lesen VSD ohne Onlinepriifung 4s 5s

(Flag ReadOnlineReceipt gesetzt)

Lesen VSD mit Onlineprifung ohne Aktualisierung der 4s 5s

VSD

(Flag PerformeUpdatelfNecessary gesetzt)

Lesen VSD mit Onlineprifung mit Aktualisierung der VSD 7s 13s
(Flag PerformeUpdatelfNecessary gesetzt)

Datenschutz- und Sicherheitsanforderungen

Die folgende Tabelle fihrt zum Anwendungsfall normativ den Schutzbedarf der Schutz-
ziele auf, welcher durch die Anwendung VSDM zu erflllen ist.

Tabelle 4: Tab_VSDM_SysL_03 — Schutzbedarfe im Anwendungsfall “VSD von eGK lesen*

Prozess Schutzbedarf Verfugbarkeit Schutzbedarf Nichtabstreit-
barkeit

dezentraler Prozessanteil Tl Hoch Mittel

zentraler Prozessanteil Tl Mittel Mittel
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3.1.1 Aktivitat VSDM-UC_12: Technische Nutzbarkeit und Gultigkeit der

eGK prifen

sd VSDM-UC_12: Technische Nutzbarkeit und Giiltigkeit der eGK priifen /

Fachmodul VSDM

verify_eGK(eGK-CardHandle, VerificationResult)

TI-Plattform

Kartennutzung

|_KV_Card_Operations|

T
I
I
I
I
:

I
O
I
I
I
I
I
I

>ai;

Abbildung 8 — SD: Technische Nutzbarkeit und Giiltigkeit der eGK priifen

Funktionale Erganzungen

Die Operation verify_eGK der TI-Plattform kapselt die Funktionalitat der beiden Prozess-
schritte ,Prifung der eGK anhand der Kriterien der technischen Nutzbarkeit” und ,Online-
prufung der Giiltigkeit der eGK* aus dem Lastenheft VSDM. Daraus ergibt sich die Anfor-
derung, dass der Ergebniswert VerificationResult mindestens die in Tabelle 5 genannten

Werte enthalt

Tabelle 5: Tab_VSDM_SysL_34 — Ergebniswerte von VSDM-UC_12

Attribut logische Werte Beschreibung

Gesundheitsanwendung aktiv ja/nein Die Gesundheitsanwendung ist aktiv,
wenn der Container der eGK (DF.HCA)
nicht gesperrt ist.

Online-Verbindung vorhanden ja/nein Kennzeichnet, ob die Verbindung zur
zentralen TI-Plattform vorhanden ist.

Zertifikat nach Offline-Priifung ja/nein Umfasst das Ergebnis aller Zertifikats-

glltig prufungen, die offline ausgefiihrt wer-

den kénnen (Ablaufdatum des Authenti-
fizierungszertifikates, rechnerische Pru-
fung des Authentifizierungszertifikates).

Zertifikat nach Onlineprufung giltig | ja/nein/unbekannt

Beinhaltet das Ergebnis des Zertifikats-
validierungsdienstes. Der Attributwert
ist unbekannt, wenn die Prifung tech-
nisch nicht mdglich ist. In diesem Fall
wird im weiteren Ablauf das Zertifikat
als gultig gewertet.

Onlineprifung des Zertifikat tech- ja/nein
nisch méglich

Kennzeichnet, ob die Prifung gegen
den Zertifikatsvalidierungsdienst aus-
fuhrbar ist.
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Attribut logische Werte Beschreibung

Prufung technisch nicht mdglich ja/nein Kennzeichnet, ob ein anderes techni-
sches Problem aufgetreten ist (z.B.
Nichterreichbarkeit des Zertifikatsvali-
dierungsdienstes).

3.1.2 Aktivitait VSDM-UC_11: Echtheit der beteiligten Karten priifen

sd VSDM-UC_11: Echtheit der beteiligten Karten prif... /

Fachmodul VSDM TI-Plattform

Kartenfreischaltung

I_KV_Card_Unlocking
]
do_C2C(eGK-CardHandle,SMC-B/HBA-CardHandle,C2CMode) :

T
I
I
I
:

I
O
I
I
I
I
I

Abbildung 9 — SD: Echtheit der beteiligten Karten priifen

Funktionale Erganzungen

Die Operation do_C2C der TI-Plattform unterstitzt sowohl gegenseitige als auch einseiti-
ge Authentisierung. Dies muss je nach aktuellem Zustand im Ablauf des Anwendungsfalls
durch das Fachmodul gesteuert werden. Eine gegenseitige Authentisierung ist nur not-
wendig, wenn das Fachmodul vorher noch nicht die Echtheit der eGK feststellen konnte.
Die Echtheit der eGK kann im Ablauf des Anwendungsfalls durch eine vorherige erfolgrei-
che Aktualisierung der Karte verifiziert werden. Dies bedeutet, wenn eine vorherige er-
folgreiche Aktualisierung der eGK stattgefunden hat, wird bei dem folgenden Aufruf der
Operation do_C2C vom Fachmodul nur eine einseitige Authentisierung der SMC-B bzw.
HBA gefordert. [VSDM-A_2147] [VSDM-A_2148]
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3.1.3 Aktivitat VSDM-UC_04: Aktualisierungsauftrage ermitteln

sd VSDM-UC_04: Aktualisierungsauftrige ermitt... /
Fachmodul VSDM TI-Plattform
: Kartennutzung | Komm_Transport | |Benutzerinteraktion_KT| |[Information_Sysemzustande
'
|_KV_Card_Operation I_TLS_Clien ' |_KT_Operation I_Notification_From_F|
get_mandatory_Updatelds)) :UpdateFlag[] - - 8 ~ N [ ~ i N
T T 1 T T
' ' ' '
P P b n
' ' ' '
get_ICCSN_und_ProviderD{) -String[2] T L X "o "
I ! I ! 1 ! 1 ! 1
1 1 1 1
[ [ ' Lot o
read_Card_Data(e GK-CardHandle,pathTolCCSN, cardICCSN, ICCSN) 1 | : | : | : | :
el 1 1 1 1
| 1 1 1
! I ! 1 ! 1 ! 1
1 1 1 1
oo ! D b h
= | ' ' '
extract_card_data(eGK-CardHandle, infoProviderld, Providerld) ! : ! : ! : ! : !
: 1 ! 1 ! 1 ! 1 !
| 1 1 1
! I ! 1 ! 1 ! 1
1 1 1 1
T T TR | o A !
T B Lo ¥
I ! I ! 1 ! 1 ! 1
- create_Requed GetUpdateFlags(Providerd, ICCSN) GetUpdatelFlags | : 1 : 1 : 1
| | ' ' '
! [ ! Yo '
send_Secure(Address |dentity, Request, Response) o ! e o
T 1 1 1
' ' ' '
I | | 1 | 1 | 1
| 1 1 1
e S 1 | P !
I ! T ! 1 ! 1 ! 1
1 1 1 1
[ [ ' Lot o
- process_Response_GetUpdateFlags(byte) :GetUpdateFlagsResponse : ! : ! : ! :
-t | ' ' '
| | 1 1 1
I ! I ! 1 ! 1 ! 1
1 1 1 1
[ [ ' Lot o
filter_mandatory_UpdateldsUpdateFlag[]) :UpdateFlag] : 1 : | : | : 1 :
1 1 1 1
| | 1 1 1
I : I : 1 : 1 : 1
. 1 [ N [ N [
opt If Update requlred/ : \ : \ : \ : \ :
L do_Reset(eGK-Handle) o ! ' ! ' ! ' !
o L roo .
| | 1 1 1
interact With_User(eGK-Handle, "Akualiserungsauftrage vorhanden”, Time, Data) | L | : 1
D L T h
1 1 1 1
notify("Akualisierungsauftrage vorhanden™) 1 : | : | :
T T T =0
T P P b 5
1 I ! I ! 1 ! 1 ! 1

Abbildung 10 — SD: Aktualisierungsauftrage ermitteln

Funktionale Erganzungen

Der Gber die |I_TLS_Client Schnittstelle gesendete Request und die empfangene Res-
ponse entsprechen der in Kapitel 4.2 "Schnittstellen der Fachdienste zum Fachmodul”
beschriebenen Operation GetUpdateFlags.
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3.1.4 Aktivitat VSDM-UC_05: Aktualisierungen durchfiihren

5d WSOM-UC_DS: Aktualisierungen durchfibren /

Fachmodul WELh TI-Plattform

S
| \artennutzung | | Kartenvemaltung \cantenfieischaltung \Komm_Transp...| | Infarmation_Systemzustan...
|

|_KO_Card_Operati... ‘ || KV_Card_Reservation|  |I_KWv_Card_Unlocki.. | I_TLS_CM...| ‘I_Notlf\cat\on_Flom_...
I-FT‘—_lperfalm_updates(UpdateFlag[l):Rece\ptl] :
- - ‘ .

T
.
opt UpdateFlags available I
|
|
|
|

loop UpdateFlags /’

|
creste_Request_PerormUpdates(ICCSM, UpdateFlag) (PerormUpdates
[

il
send_Secure(fud dress, Identity, Request, Response)

-
T T T Lag
P I
P I
- Fh——————————— Hg——— bt

| |
| |
| |
| |
' |
process_Response_Performlpdates(byte) :FeformUp datesResponse |
| |
| |
|

|

i

T
|
|
|
|
|
|
|
|
|
|
B
[l
|
|

|
|

|

|

|

|

! |

| |

handle_Session(e GK-CardHandle, ON) o |
"0

1
notify(UpdateFlag_ShertDescription)

T
1o0p APDUs 1o send o card /

T
1
1
|
|
]
loop while Update not olosed and flag Lastifok not et / ]
|
T
1
1
|

send_APDU(edK-CardHandle, AFDU, APDUresponse)
-

T
|
|
|
|
|
]
|
|
|
|

Laml

|

<= :
|

I

d

|

|

|

S (U

.C . UpdateFlag) :GetlexdCommandPadk

create_Request_GetexdC dpackagell:
L

T

1

| |

. i

send_Securerhddress, dentity, Request, Respanse)

|
|
|

|
I
|
|
|
|
|
|
|
|
|
|
|
|
a
|
5

e — e [ e it gl =

1
|
provess_Response_GetlextC dpackagelbyte) :G etextC dF,
H
flag LasthOK is sat /

oop APDLs to send to card /

send_APDUeGk-CardHandle, APDU, APDUresponse)

M

|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
T
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|

L

|
T
|
1
|
|
|
T
|
|
|
|
]
|
T
|
I

Der Aufrut erfolgt asynchron.
Eswird nicht auf die Antwort
gemartet, der Prozess wird
unabhingig von der Antwort
sofort

|
|
|
|
T
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
a

. C tionld, UpdsteFlag) :GetlexdCommandPadk

a
3

create_Request_GethexiC dpackagel(l:

| !
send_Secura(ddrass, Idantity, Requast Respanse)

I
|
|
T
|
|
|
|
|
|
|
|
|
|
I
d
|
|
'

ref
}—/ WSDM-UC_0%: Daten zu Protokollierungsliste hinzufigen ‘

T
I T
opt ServiceTyp = CMS / i

[

T
’—/VSDM-UC_12 Technische Nutzbarkeit und Ghiltigkeit der eGK prifen

L__l__

|

4

|

I

I

|

|

.
e S Y s

|
|
|
|
|
|
T
|
|
|
|
|
|
|
|
|
|
|
|
a
\
|
I
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
T
|
t
|

) U AU 15U A U

|
I

I

I

I

I

I

I

I

I

I

I

I

I

I

T }
handle_Session(e Gk CardHandle, ON) o
I »
T

I

!

[

I

T

|

-4

Abbildung 11 — SD: Aktualisierungen durchfiihren

Funktionale Erganzungen

Die Uber die |_TLS_Client Schnittstelle gesendeten Requests und die empfangenen Res-
ponses entsprechen den in Kapitel 4.2 ,Schnittstellen der Fachdienste zum Fachmodul*
beschriebenen Operationen PerformUpdates und GetNextCommandPackage. Ent-
sprechend der Beschreibung der Schnittstelle wird flr die Aktualisierung der Karte ein
Trusted Channel zwischen der eGK und dem Fachdienst aufgebaut. FUr den Aufbau ist
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der Austausch mehrerer Nachrichten notwendig (s. ,loop while Update not closed and
flag LastlfOK not set®). Erst nach erfolgreichem Aufbau des Trusted Channels werden die
aktualisierten Daten auf die eGK geschrieben. [VSDM-A_2157] [VSDM-A_2184]

Die technische Nutzbarkeit der eGK muss erneut gepruft werden, wenn der ServiceType
(s. Kapitel 4.2.2) des zuvor begonnenen Aktualisierungsauftrags den Wert “CMS* besitzt,
da die Gesundheitsanwendung der eGK durch eine CMS-Aktualisierung ge- oder ent-
sperrt werden kann. Dieser Prufungsschritt muss die Werte der in Tabelle 5 genannten
Attribute fur die folgenden Aktivitaten aktualisieren.

3.1.5 Aktivitat VSDM-UC_06: Prufungsnachweis erzeugen

sd VSDM-UC_06: Priifungsnachweis erzeug... /

Fachmodul VSDM TI-Plattform

Komm_Transpori

T
1
1
! I_TLS_Clien
1
1
i

opt Update performed/
B 1

T :
process_Response_GetNextComandpackage(byte) :GetNe IxtComn?and PackageResponse
I

create_OnlineReceiptReceipt) : XML

Abbildung 12 — SD: Priifungsnachweis erzeugen

Funktionale Erganzungen

Das Fachmodul muss erkennen, wenn die Anbindung des Leistungserbringers an die
Telematikinfrastruktur Gber den im Fachmodul konfigurierten Parameter ,Maximale Off-
line-Zeit" hinaus offline war. In diesem Fall muss ein Prifungsnachweis mit entsprechen-
dem Ergebnis erstellt werden. Die spezifischen Regelungen bezuglich der "Maximalen
Offline-Zeit" missen zwischen den Vertragspartnern vereinbart werden. [VSDM-A_2151].

Um den Zeitraum bestimmen zu kénnen, in der die Anbindung des Leistungserbringers
an die Telematikinfrastruktur offline war, muss das Fachmodul eine entsprechende Funk-
tion besitzen. Diese Funktion bestimmt anhand der Events ,Verbindung zur Tl aufgebaut*
und ,Verbindung zur Tl abgebrochen® des Notifikationsmechanismus der TI-Plattform,
seit welchem Zeitpunkt die Tl ununterbrochen nicht mehr zu erreichen war. [VSDM-
A 2152]

Der Prifungsnachweis enthalt in dem Element Ergebnis das Ergebnis der Onlineprifung
und —aktualisierung. Der Wert dieses Elements ergibt sich aus den Ergebnissen der vor-
her durchgeflihrten Aktivitaten. Die Zuordnung des Werts ist in Tabelle 6 dargestellt.
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Tabelle 6: Tab_VSDM_SysL_35 — Zuordnung der Ergebnisse der Aktivitaten zu Werten des
Elements Ergebnis des Priifungsnachweises

Ergebnisse der Aktivitaten

Zu verwendender Schliissel aus dem Schema des
Prifungsnachweis, vgl. Anhang C2

Gesundheitsanwendung nicht aktiv

Prifungsnachweis wird nicht erzeugt

Zertifikat nach Offline-Priifung nicht glltig

Prifungsnachweis wird nicht erzeugt

VSD-Aktualisierung erfolgreich durchgefiihrt

1 = Aktualisierung VSD auf eGK durchgefiihrt

Es lagen keine VSD-Aktualisierungsauftrage
vor

2 = Keine Aktualisierung VSD auf eGK erforderlich

keine Online-Verbindung vorhanden

3 = Aktualisierung VSD auf eGK technisch nicht
mdglich

Aktualisierungsauftrage konnten nicht erfolg-
reich ermittelt werden.

3 = Aktualisierung VSD auf eGK technisch nicht
mdglich

Aktualisierungen konnten nicht erfolgreich
durchgefiihrt werden.

3 = Aktualisierung VSD auf eGK technisch nicht
mdglich

Authentifizierungszertifikat der eGK nach
Onlinepriifung nicht giiltig?

4 = Authentifizierungszertifikat eGK unguiltig

Onlinepriifung des Zertifikat technisch nicht
maoglich

5 = Onlinepriifung des Authentifizierungszertifikats
technisch nicht méglich

maximaler Offline-Zeitraum Uberschritten

6 = Aktualisierung VSD auf eGK technisch nicht

maoglich und maximaler Offline-Zeitraum des
Konnektors Uberschritten

Das Unterelement Fachdienstquittung im Prifungsnachweis wird vom Fachmodul mit der
vom Fachdienst Ubermittelten Prifziffer erstellt. Entweder sendet der Fachdienst UFS
eine Prifziffer, wenn kein VSD-Aktualisierungsauftrag vorliegt, oder der Fachdienst VSD,
wenn eine VSD-Aktualisierung durchgefuhrt wurde. Der Fachdienst CMS erstellt keine
Prufziffer, da eine CMS-Prifziffer nicht als Nachweis zur Aktualitat der Versichertendaten
geeignet ist. Im Fehlerfall liegt dem Fachmodul unter Umstanden keine Prifziffer vor.
Liegt dem Fachmodul keine Prufziffer vor, erzeugt es einen Prufungsnachweis ohne Pruf-
ziffer. [VSDM-A_2340]

1 Der Anwendungsfall verhélt sich in einem Sonderfall unterschiedlich zwischen Standalone- und
Online-Szenario. Dieser Sonderfall tritt ein, wenn das Zertifikat online gesperrt ist und die Ge-
sundheitsanwendung auf der Karte nicht gesperrt ist. Im Online-Szenario erhalt man eine Fehler-
meldung und weder VSD noch einen Prifungsnachweis. Im Standalone-Szenario hingegen wird
der Prufungsnachweis mit Ergebnis 4 geschrieben. Beim Lesen der VSD erhalt das Primarsystem
den die VSD und den Prifungsnachweis von der eGK mit entsprechendem Ergebnis, weil das
Fachmodul ohne Verbindung zur Tl die Giiltigkeit des Zertifikats nicht online priifen kann.

Hintergrund: Der Kostentrager kann bei Meldung eines Verlustes der eGK das Zertifikat des Versi-
cherten direkt fir die Online-Nutzung sperren und gegebenenfalls die Sperrung der Gesundheits-
anwendung (DF.HCA) erst spater durch Aktualisierung der eGK vornehmen. Ist die Gesundheits-
anwendung der eGK gesperrt, ist sie im Kontext des VSDM technisch nicht nutzbar.
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sd VSD Status Container Iesen/

Fachmodul VSDM

TI-Plattform

Kartennutzung ‘

Benutzerinterakion KT

‘Imfonﬂauunisystemzustande

I_KV_Card_Operatinnﬂ |I_KT_Operatmns1
T

||_Nnnficatinn_r=mm_l=

interact_With_User{eGK-Handle, "VSD von der eGK lesen”, Time, UserData)

B |

|

|

|

|

|

|

|

|
-l
e

|

|

|

|

|

|

|

|

|

|

]

Abbildung 13 — SD: VSD Status Container lesen

3.1.7 Aktivitat PD und VD von eGK lesen

sd PD und VD von eGK Iesen/

Fachmodul VSDM

TI-Plattform

Kartennutzung

|_KV_Card_Operatio.. |

read_Card_Data(eGK-CardHandle, pathToPD, cardPD, PD) I

L
------------"-""—-""—-" """ "-""—-"—-"—-"—"—"—"—"—"—"—\—"—-"——-— — — — -
read_Card_Data(eGK-CardHandle, pathToVD, cardCD, VD) >I
- e e e = —
L

Abbildung 14 — SD: PD und VD von eGK lesen
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3.1.8 Aktivitat GVD von eGK lesen

sd GVD von eGK Iesen/

Fachmodul VSDM TI-Plattform

Kartennutzung

I
|
|
| |_KV_Card_Operationg
|
|
]

read_Card_Data(eGK-CardHandle, pathToGVD, cardGVD, GVD)

Abbildung 15 — SD: GVD von eGK lesen

Funktionale Erganzungen

Beim Lesen der geschitzten Versichertendaten (GVD) dber die Operation
read_Card_Data werden durch die TI-Plattform Zugriffsrechte beriicksichtigt.

3.1.9 Aktivitat VSDM-UC_09: Daten zu Protokollierungsliste hinzufiigen

sd VEDM-UC_09: Daten zu Protokollierungsliste hinzufiig... /

Fachmodul VSDM TI-Plattform

Kartennutzung |

T
create_ProtocolEntry(Operation) :Binary :
1
1
1

extract_card_data(SMA-B/HBA-CardHandle, LE-Name, Name)

1

1

1

1

1

1

1

1

‘Name |
____________________________________ |
1

1

1

1

1

1

1

add_Protocol Entry(Binary)

I_KV_Car*d_Operationi
1
1
1
1
1
1
1
1
1
1
1
1 1
1 1
1 1
1 1
1 1
1 1

Abbildung 16 — SD: Daten zu Protokollierungsliste hinzufiigen

Funktionale Erganzungen

Ein Protokolleintrag besteht aus den Informationen ,WER" ,WANN" ,WAS" ausgefuhrt
hat. Um das ,WER* zu ermitteln, muss das Fachmodul tber die extract card_data Ope-
ration der TI-Plattform die ldentifikation bzw. den Namen aus der beteiligten HBA bzw.
SMC-B ermitteln. Fir das ,WANN" wird beim Erzeugen des Protokolleintrags ein aktueller

gemSysL_VSDM_V1.5.0.doc Seite 30 von 141
Version: 1.5.0 © gematik - 6ffentlich Stand: 24.08.2016



Systemspezifisches Konzept ‘\f_\ gem
Versichertenstammdatenmanagement (VSDM) '

Gesellschaft fiir il der mbH

Zeitstempel erzeugt. Das ,WAS* ist entweder das Lesen der geschitzten Versicher-
tendaten oder die Aktualisierung der eGK. Bei einer Aktualisierung muss das ,WAS* zu-
satzlich um den Service-Type aus den Lokalisierungsinformationen des zugehdérigen Up-
date Flags erganzt werden. Die Zuordnung der einzutragenden Informationen zum Pro-
tokollierungsgegenstand (WER, WAS, WANN) ist in Tabelle 7 dargestellit.

Tabelle 7: Tab_VSDM_SysL_36 — Durch das Fachmodul VSDM zu erzeugende Informationen
im Protokolleintrag des VSD-UC_09

Protokollierungsgegenstand Information

WER Ermitteln der Identifikation bzw. des Namens durch die
extract_card_data Operation der TI-Plattform aus dem HBA oder
der SMC-B.

WANN Erzeugen eines aktuellen Zeitstempels.

WAS Erzeugen der Information:

e Lesen der geschiitzten VSD
e Aktualisierung der eGK

- Service-Type aus den Lokalisierungsinformatio-
nen des zugehoérigen Update Flags

3.1.10 Aktivitat VSDM-UC_08: Priufungsnachweis lesen

sd VSDM-UC_08: Priifungsnachweis Iesen/

Fachmodul VSDM TI-Plattform

: Kartennutzung | VerschIﬁselungiEntschI[]sselu...l
| T
IiKvicardioperationsl I |I7$ymm70rypt70perations|
- read_OnlineReceipt() : |
n XML T | 7
| |
1

read_Card_Data(eGK-CardHandle, pathToOnlineReceipt, cardOnlineReceipt,

encrypted_OnlineReceipt)
€ —— -

- get_symmetric_key_from_configuration() :Key
<

——do —— =

|
|
|
I
decrypt_Document_Symmetric(encrypted_OnlineRereipt, Key, zipped_OnlineReceipt)
|
|
|

1

1

1

1

1

1

1

1

1

1

! |

! |
s A--—=-=--- Tt !

! |

! |

| |

-

Abbildung 17 — SD: Priifungsnachweis lesen

Funktionale Erganzungen

Der Prufungsnachweis muss zwingend auf die eGK geschrieben werden, da im SGB V, §
291, Absatz 2b, Satz 7 die Speicherung des Nachweises der Durchfiihrung der Onlineak-
tualisierung auf der eGK gefordert wird. Um sicherzustellen, dass nur die Institution den
Prufungsnachweis lesen kann, welche die Prifung veranlasst hat, wird als Mechanismus
ein symmetrisches Kryptographieverfahren eingesetzt. Dabei muss der Prifungsnach-
weis mit dem symmetrischen Schlissel entschlisselt werden, der im Fachmodul konfigu-
riert ist. Damit die Entschlisselung erfolgreich ist, muss derselbe Schlissel verwendet
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werden, der auch zum Verschlisseln des Prifungsnachweises verwendet wurde (siehe
Kapitel 3.1.12).

Das Fachmodul VSDM muss bzgl. des symmetrischen Schliissels mandantenfahig sein
damit es in Umgebungen mit mehreren Mandanten, z.B. Praxisgemeinschaften, einsetz-
bar ist. Demnach muss das Fachmodul VSDM sicherstellen, dass ein Mandant nur den
ihm zugeordneten Schlissel nutzen darf. [VSDM-A_2745]

3.1.11 Aktivitat VSDM-UC_10: Protokollierungsliste auf eGK schreiben

sd VSDM-UC_10: Protokollierungsliste auf eGK schreiben/

Fachmodul VSDM TI-Plattform

: Kartennutzung

I_KV_Card_Operations]
write_Protocollist(ProtocolEntries)
I
I

loop protocollist enu'ies/

write_eGK_Protocol(eGK-CardHandle, AccessProtocolEntry)

Abbildung 18 — SD: Protokollierungsliste auf eGK schreiben

Funktionale Ergdnzungen

Innerhalb der Operation write_eGK_Protocol wird durch die TI-Plattform sichergestellt,
dass die Berechtigung zum Schreiben von Protokolleintrégen vorliegt. Ist die Berechti-
gung nicht vorhanden, wird eine entsprechende Fehlermeldung zuriickgegeben. Die TI-
Plattform stellt ebenfalls sicher, dass das Lesen der Protokolleintrdge nur durch Berech-
tigte erfolgen kann.
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3.1.12 Aktivitat VSDM-UC_07: Prufungsnachweis schreiben

sd VSDM-UC_07: Priifungsnachweis schreiben/

Fachmodul VSDM TI-Plattform

| Kartennutzung | Verschliisselung_Entschliisselung

|_KV_Card_Operatio.. | |_Symm_Crypt_Operations

write_OnlineReceipt(XML)
=

T
1!
zip(OnlineReceipt) : : :
byte] h
|
get_symmetric_key_from_configuration() :Key : I
1!
cel

T
!
!

e

encrypt_Document_Symmetric(zipped_OnlineReceipt, Key, encrypted_OnlineRe:
+

write_Card_Data(eGK-CardHandle, pathToOnlineReceipt, cardOnlineReceipt,

|

|

|

o !

encrypted_OnlineReceipt) iUI
|

____________________________________________ |
|

|

Abbildung 19 — SD: Priifungsnachweis schreiben
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|
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|
|
|
|
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:
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|
:
|
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|
|
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|
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Funktionale Erganzungen

Der Prufungsnachweis muss mit dem symmetrischen Schlissel geschrieben werden, der
im Fachmodul konfiguriert ist. Somit wird sichergestellt, dass nur die Institution den Pru-
fungsnachweis entschlisseln kann, die im Besitz des symmetrischen Schllissels ist (sie-
he 3.1.10).

Auf die eGK wird immer der aktuelle Prifungsnachweis geschrieben, da das Speichern
auf der eGK lediglich zum Transport im Standalone-Szenario dient. Ein evtl. bereits vor-
handener Prifungsnachweises wird Uberschrieben. [VSDM-A_2161]
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3.2 Anwendungsfall VSDM-UC_02: Automatische Onlineprufung VSD

Aktivitdtsdiagramm

act VSDM-UC_02: Automatische Onlinepriifung VSD /

Fachmodul VSDM

VSDM-UC_11:
Echtheit der
beteiligten Karten
priifen oo

VSDM-UC_04:
Aktualisierungs-

auftrige ermiigla,

VSDM-UC_12:
Technische

Nutzbarkeit und

Giiltigkeit der&gé>
prifen

Die Echtheitspriifung wird
unterbrochen, wenn ein
gt

Aktualisierungsauftrag vorlie:

Sollte kein Aktualisierungsauftrag

rli 1 (z.B. weil die Tl online
nicht verfligbar ist), wird diese
Aktivitat direkt beendet.

VSDM-UC_05:
ktualisierungen

durchfiihreg,

A

[Aktualisierungsauftrag war nicht vorhanden] \>

[Aktualisierungsauftrag war vorhanden]

Wenn die Echtheit der eGK

VSDM-UC_11:
bereits durch ein erfolgreiches Echtheit _der VSDM-UC_06:
Update gepriift wurde, erfolgt | - beteiligten Karten Prifungsnachweis
nur noch die Freischaltung der priifen erzeugens,_—~
eGK durch ein einseitiges oo
Card2Card der SMC-B.

VSDM-UC_10:

[Protokollier
auf eGK schreihen

VSDM-UC_07:
Priifungsnachweis

schreibens_—

Ergebnis am
Kartenterminal
anzeigen

Abbildung 20 — Aktivitatsdiagramm: VSDM-UC_02 - Automatische Onlinepriifung VSD
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Funktionale Erganzungen zum Aktivitatsdiagramm

Die folgende Tabelle fuhrt zum Anwendungsfall normativ funktionale Erganzungen auf,
welche durch die Anwendung VSDM zu erfullen sind.

Tabelle 8: Tab_VSDM_SysL_04 — Automatische Onlinepriifung VSD

VSDM-UC_03 Automatische Onlinepriifung VSD

Kurzbeschreibung Beim Stecken einer eGK wird automatisch auf Aktualisierungs-
auftrage gepruft. Falls Aktualisierungen vorhanden sind, werden
diese durchgefuhrt.

Initiierender Akteur Basismodul-Konnektor (notify)

Ausléser Beim Stecken einer eGK wird das Fachmodul VSDM mittels
eines Events Uber die |_Notification Schnittstelle von der TI-
Plattform informiert und der Anwendungsfall wird ausgeldst.

Ergebnis (Ruckgabewert) Im Standardfall wird ein Prufungsnachweis auf die eGK ge-
schrieben.

Tritt abweichend vom Standardfall einer der Zustande (Varian-
ten des Standardfalls)
e Zertifikat nach Offline-Priifung nicht giltig
o Zertifikat nach Onlineprufung nicht gltig
e Onlineprufung des Zertifikat technisch nicht moglich
e keine Online-Verbindung vorhanden
e Aktivitat ,VSDM-UC_04: Aktualisierungsauftrage ermit-
teln® konnte nicht erfolgreich durchgefihrt werden
e Aktivitat ,VSDM-UC_05: Aktualisierungen durchfiihren®
konnte nicht erfolgreich durchgefihrt werden

auf, wird der Anwendungsfall nicht abgebrochen. Wenn das
Zertifikat nach Offline-Prifung nicht gultig ist, wird kein Pru-
fungsnachweis geschrieben. In den anderen Fallen wird der
Prufungsnachweis mit dem entsprechenden Ergebnis geman
Tabelle 6 geschrieben.

Eingangsparameter (Aufruf) Identifier der eGK
Konfigurierte Identifier der SMC-B bzw. der HBA
Vorbedingungen Alle lokalen Komponenten sind betriebsbereit und in fehlerfreiem
Zustand.

Die eGK ist gesteckt und nicht defekt.
Die SMC/HBA ist freigeschaltet.

Das Fachmodul muss sich mittels der |_Reg_Notification
Schnittstelle registrieren, um beim Stecken der eGK ein eindeu-
tiges Identifikationsmerkmal der eGK (z.B. ICCSN oder Card-
handle) zu erhalten.

In der Konfiguration des Fachmoduls muss das Flag "Automati-
sche Onlineprufung" gesetzt sein.

Fehlerfalle In einem Fehlerfall wird der Anwendungsfall abgebrochen und
eine entsprechende Fehlermeldung am Kartenterminal ange-
zeigt.
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VSDM-UC_03 Automatische Onlineprifung VSD

Wurde durch eine Aktualisierung die Gesundheitsanwendung
der eGK gesperrt und somit der Zustand ,,eGK technisch nicht
nutzbar” erreicht, wird kein Prifungsnachweis geschrieben und
eine Fehlermeldung am Kartenterminal angezeigt.

Nichtfunktionale Anforderungen

Die nachfolgende Tabelle fihrt zum Anwendungsfall normativ Leistungsanforderungen
auf, welche durch die Anwendung VSDM mindestens zu erflllen sind. Der Zielwert stellt
dabei den Wert dar, der unter optimalen Bedingungen erreichbar erscheint. Der "95%
Grenzwert" stellt den Wert dar, der von 95% der ablaufenden Prozesse unterschritten
werden soll. Im systemspezifischen Konzept Performanceuntersuchung (VSDM) [gem-
KPT_Perf_VSDM] ist das Performancemodell beschrieben, aus dem die Werte hergelei-
tet werden. Dabei wurden die Werte beim Zielwert auf volle Sekunden abgerundet und
beim 95% Grenzwert auf volle Sekunden aufgerundet.

Tabelle 9: Tab_VSDM_SysL_05 — Leistungsanforderungen Anwendungsfall ,,Automatische
Onlinepriifung VSD“

Ablaufvarianten Zielwert 95% Grenzwert
(winschenswerte (tolerable Antwort-
Antwortzeit) zeit)

Automatische Onlineprifung ohne Aktualisierung 3s 4s

der VSD

Automatische Onlineprifung mit Aktualisierung 6s 12s

der VSD

Datenschutz- und Sicherheitsanforderungen

Die nachfolgende Tabelle fuhrt zum Anwendungsfall normativ den Schutzbedarf der
Schutzziele auf, welcher durch die Anwendung VSDM zu erflllen ist.

Tabelle 10: Tab_VSDM_SysL_06 — Schutzbedarfe im Anwendungsfall “Automatische On-
linepriifung VSD“

Prozess Schutzbedarf Verflugbarkeit Schutzbedarf Nichtabstreit-
barkeit

dezentraler Prozessanteil Tl Hoch Mittel

zentraler Prozessanteil Tl Mittel Mittel

3.2.1 Aktivitat VSDM-UC_12: Technische Nutzbarkeit und Gultigkeit der
eGK prifen

Die Beschreibung der Aktivitat erfolgt in Kapitel 3.1.1 ,Aktivitat VSDM-UC_12: Techni-
sche Nutzbarkeit und Gultigkeit der eGK prufen®.
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3.2.2 Aktivitat VSDM-UC_11: Echtheit der beteiligten Karten priifen

Die Beschreibung der Aktivitat erfolgt in Kapitel 3.1.2 ,Aktivitat VSDM-UC_11: Echtheit
der beteiligten Karten priufen®.

3.2.3 Aktivitait VSDM-UC_04: Aktualisierungsauftrage ermitteln

Die Beschreibung der Aktivitat erfolgt in Kapitel 3.1.3 ,Aktivitat VSDM-UC_04: Aktualisie-
rungsauftrage ermitteln®.

3.2.4 Aktivitait VSDM-UC_05: Aktualisierungen durchfiihren

Die Beschreibung der Aktivitat erfolgt in Kapitel 3.1.4 ,Aktivitat VSDM-UC_05: Aktualisie-
rungen durchfiihren®.

3.2.5 Aktivitat VSDM-UC_06: Prufungsnachweis erzeugen

Die Beschreibung der Aktivitat erfolgt in Kapitel 3.1.5 ,Aktivitat VSDM-UC_06: Prifungs-
nachweis erzeugen®.

3.2.6 Aktivitat VSDM-UC_10: Protokollierungsliste auf eGK schreiben

Die Beschreibung der Aktivitat erfolgt in Kapitel 3.1.11 ,Aktivitat VSDM-UC_10: Protokol-
lierungsliste auf eGK schreiben®.

3.2.7 Aktivitat VSDM-UC_07: Prufungsnachweis schreiben

Die Beschreibung der Aktivitat erfolgt in Kapitel 3.1.12 ,Aktivitdt VSDM-UC_07: Pru-
fungsnachweis schreiben®.

3.2.8 Aktivitat Ergebnis am Kartenterminal anzeigen

Da im Standalone-Szenario das Ergebnis der automatischen Onlineprifung nicht am
Bildschirm des Clientsystems dargestellt werden kann, mussen diese Informationen am
Kartenterminal angezeigt werden kdnnen.
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sd Ergebnis am Kartenterminal anzeigen/

Fachmodul VSDM

TI-Plattform

Benutzerinteraktion_KT]|

interact_With_User(e GK-Ressourceldentifier, Ergebnis, Time, UserData) 1

|_KT_Operationg

Abbildung 21 — SD: Ergebnis am Kartenterminal anzeigen

3.3 Anwendungsfall VSDM-UC_03: Versichertendaten von KVK lesen

Da neben der eGK auch die KVK flr Nicht-GKV Versicherte parallel im Feld ist, besteht
die Notwendigkeit, dass Clientsysteme beide Karten verarbeiten konnen. Aus diesem
Grund muss die Anwendung VSDM dem Clientsystem eine entsprechende Funktion be-

reitstellen.

Aktivitdtsdiagramm

act VSDM-UC_02: Versichertendaten von KVE ... /

Fachmodul VSDM

Versichertendaten
von KVK lesen

Versichertendaten
priifen

Abbildung 22 - Aktivitidtsdiagramm: Versichertendaten von KVK lesen
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Funktionale Ergdnzungen zum Anwendungsfall

Die nachfolgende Tabelle fihrt zum Anwendungsfall normativ funktionale Ergénzungen
auf, welche durch die Anwendung VSDM zu erfullen sind.

Tabelle 11: Tab_VSDM_SysL_07 — Versichertendaten von KVK lesen

VSDM-UC_03 Lesen Versichertendaten von KVK

Kurzbeschreibung Lesen der Versichertenstammdaten von der KVK.

Initiierender Akteur Clientsysteme (z.B. Praxisverwaltungs- und Krankenhausinfor-
mationssysteme)

Ausléser Das Clientsystem ruft die Schnittstelle ReadKVK (s. Kapitel
4.1.3) auf.

Ergebnis (Ruckgabewert) Die Response enthalt die von der KVK gelesenen Daten.
Im Fehlerfall wird eine entsprechende Fehlermeldung zurtickge-
geben.

Eingangsparameter (Aufruf) Identifier der KVK

Vorbedingungen Alle lokalen Komponenten sind betriebsbereit und in fehlerfreiem
Zustand.
Die KVK ist gesteckt und nicht defekt.

Datenschutz- und Sicherheitsanforderungen

Die folgende Tabelle fuhrt zum Anwendungsfall normativ den Schutzbedarf der Schutz-
Ziele auf, welcher durch die Anwendung VSDM zu erfullen ist.

Tabelle 12: Tab_VSDM_SysL_08 — Schutzbedarfe im Anwendungsfall “ Versichertendaten
von KVK lesen“

Prozess Schutzbedarf Verfugbarkeit Schutzbedarf Nichtabstreit-
barkeit

dezentraler Prozessanteil Tl Hoch Mittel

zentraler Prozessanteil Tl Mittel Mittel
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3.3.1 Aktivitat Versichertendaten von KVK lesen

sd VSDM-UC_03: Versichertendaten von KVK Iesen/

Fachmodul VSDM TI-Plattform

Kartennutzung

I_KV_Card_Operatior

w

read_KVK(KVK-Ressourceldentifier, KVKData)

Abbildung 23 — SD: Versichertendaten von KVK lesen
3.3.2 Aktivitat Versichertendaten prifen

Funktionale Erganzungen

Die Datenintegritdt des ASN.1 KVK-Satzes wird durch Verifizieren der Prifsumme ge-
pruft. [VSDM-A_2167]

3.4 Anwendungsfall VSDM-UC_13 Konfiguration des Fachmoduls
administrieren

Uber diesen Anwendungsfall kann ein Administrator die Konfigurationseintrage fiir das
Fachmodul einrichten und anpassen. Die nach derzeitigem Stand zu konfigurierenden
Parameter sind in der nachfolgenden Tabelle aufgefuhrt.

Tabelle 13: Tab_VSDM_SysL_37 — Konfigurationsparameter des Fachmoduls

Konfigurationsparameter Anmerkung

Adresse des Intermediars Die Adresse des Intermediérs an die das Fach-
modul Nachrichten fur die Fachdienste sendet.

Schlussel zum Ver- und Entschlisseln des Durch diesen Schlissel wird sichergestellt, dass

Prufungsnachweises nur die Institution den Prifungsnachweis lesen

kann, welche die Prifung veranlasst hat.

Flag "Automatische Onlineprifung" Kennzeichen, ob der Anwendungsfall VSDM-
UC_02: Automatische Onlineprifung VSD beim
Stecken einer eGK aufgerufen werden soll.

Zeitbegrenzung der Operationsaufrufe Zeitbegrenzung fur die Ausflihrungszeit der
Operationsaufrufe an den Schnittstellen der TI-
Plattform.
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Konfigurationsparameter Anmerkung

Maximale Offline-Zeit Maximale Zeit, die die Anbindung des Leis-
tungserbringers an die Telematikinfrastruktur
offline sein darf, bevor der entsprechende Wert
im Prifungsnachweis gesetzt wird. (s. Kapitel
3.1.5)

Darlber hinaus muss die Schnittstelle dem Administrator ermdglichen, Log-Eintrage ein-
zusehen, um eine Fehleranalyse oder andere Supportprozesse zu unterstitzen. [VSDM-
A _2165]

Eine Definition der Konfigurationsschnittselle des Fachmoduls ist derzeit noch nicht mog-
lich. Fur die Definition der Konfigurationsschnittstelle mussen erst die entsprechenden
Festlegungen der TI-Plattform flr den sicheren Ausflihrungsbereich und zum Schreiben
und Lesen von Log-Eintragen getroffen werden. Da diese Festlegungen durch das Pro-
jekt Basis-Tl Stufe 1 erst in der Spezifikationsphase erfolgen, kann auch erst dann die
weitergehende Definition des Anwendungsfalls erfolgen.
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3.5 Anwendungsfall VSDM-UC_14: VSD von eGK im mobilen Einsatz-

szenario lesen

Aktivitdtsdiagramm

act VSDM-UC_14 V5D von der eGK im mobilen Einsatzszenario lesen /

Mobiles Kartenterminal

Technische
Nutzbarkeit und

offline Giiltigkeit der
eGHK priifen (mokbil)

'
Echtheit der

beteiligten Karten
priifen (mobil)

j

V5D Status
Container Lesen
[mokil

PD und VD von eGK
lesen (mokil)

GVD von eGK lesen
[maoskil

L
i)

Protokolleintrag auf
eGK schreiben
[maoskil

Abbildung 24 — Aktivitatsdiagramm: VSD von eGK im mobilen Einsatzszenario lesen
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Funktionale Ergdnzungen zum Anwendungsfall

Die nachfolgende Tabelle fuhrt zum Anwendungsfall funktionale Erganzungen auf, wel-
che durch die Anwendung VSDM zu erfullen sind.

Tabelle 14: Tab_VSDM_SysL_39 — VSD von eGK im mobilen Einsatzszenario lesen

VSDM-UC_14 VSD von eGK im mobilen Einsatzszenario lesen

Kurzbeschreibung Lesen der Versichertenstammdaten von der eGK mit einem
mobilen Kartenterminal

Initiierender Akteur Mobiles Kartenterminal

Ausloser Das mobile Kartenterminal startet den Anwendungsfall

Ergebnis (Ruckgabewert) Das Ergebnis enthalt im Standardfall die von der eGK gelesenen

geschutzten und ungeschutzten VSD. Die VSD werden im
mobKT zur spateren Ubertragung an das Primarsystem abge-
legt.

Eingangsparameter (Aufruf) | Identifier der eGK
Identifier der SMC-B bzw. der HBA

Vorbedingungen Alle lokalen Komponenten sind betriebsbereit und in fehlerfreiem
Zustand.

Die eGK ist gesteckt und nicht defekt.
Die SMC/HBA ist freigeschaltet.

Fehlerfalle In einem Fehlerfall wird der Anwendungsfall abgebrochen und
dem Anwender eine Fehlermeldung angezeigt. Die VSD werden
nicht gelesen.

Datenschutz- und Sicherheitsanforderungen

Die folgende Tabelle fuhrt zum Anwendungsfall normativ den Schutzbedarf der Schutz-
Ziele auf, welcher durch die Anwendung VSDM zu erfullen ist.

Tabelle 15: Tab_VSDM_SysL_40 — Schutzbedarfe im Anwendungsfall “VSD von eGK im
mobilen Einsatzszenario lesen“

Prozess Schutzbedarf Verflugbarkeit Schutzbedarf Nichtabstreit-
barkeit
dezentraler Prozessanteil Tl Hoch Mittel

3.5.1 Aktivitat Technische Nutzbarkeit und offline Giiltigkeit der eGK priifen
(mobil)

Die technische Nutzbarkeit der eGK wird durch die Prifung, ob die Gesundheitsanwen-
dung auf der eGK aktiv (HCA-Container nicht gesperrt) ist, festgestellt. Die offline-Gultig-
keit der eGK wird durch Prufung der zeitlichen Giultigkeit des AUT-Zertifikats des Ver-
sicherten festgestellt. Daruber hinaus gehende Prifungen des AUT-Zertifikats sind im
mobilen Einsatzszenario nicht mdglich, da die dafir bendétigte Liste der vertrauenswdrdi-
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gen Herausgeber von Zertifikaten nicht zuverlassig aktualisiert werden kann. [VSDM-
A 2518]

3.5.2 Aktivitat Echtheit der beteiligten Karten priifen (mobil)

Es erfolgt eine gegenseitige Authentisierung der eGK und der verwendeten SMC-B/HBA,
um die Echtheit der beteiligten Karten zu prifen. Durch die gegenseitige Authentisierung
wird die eGK je nach Rolle der SMC-B/HBA gleichzeitig zum Lesen der GVD freigeschal-
tet. [VSDM-A_2519]

3.5.3 Aktivitat VSD Status Container Lesen (mobil)

Innerhalb der Aktivitat wird die VSD-Statusinformation der eGK ausgelesen. Weisen die
Statusinformationen auf inkonsistente VSD hin, wird die Aktivitat mit einer entsprechen-
den Fehlermeldung abgebrochen. [VSDM-A_2522]

3.5.4 Aktivitat PD und VD von eGK lesen (mobil)

Die personlichen Versichertendaten und die allgemeinen Versicherungsdaten werden von
der eGK gelesen. [VSDM-A 2521]

3.5.5 Aktivitat GVD von eGK lesen (mobil)

Die geschutzten Versichertendaten werden von der eGK gelesen, sofern die Rolle der
SMC-B/HBA zum Lesen der GVD berechtigt ist [VSDM-A_2520]

3.5.6 Aktivitat Protokolleintrag auf eGK schreiben (mobil)

Das Lesen der geschuitzten Versichertendaten wird protokolliert, indem ein Protokollein-
trag auf der eGK geschrieben wird. [VSDM-A_2523]

3.6 Anwendungsfall VSDM-UC_15: Versichertendaten von KVK im
mobilen Einsatzszenario lesen

Da neben der eGK auch die KVK fir Nicht-GKV Versicherte parallel im Feld ist, besteht
die Notwendigkeit, dass mobile Kartenterminals beide Karten einlesen kénnen. Der Ab-
lauf ist identisch zum Anwendungsfall VSDM-UC_03 Versichertendaten von KVK lesen.
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act VSDM-UC_15 Versichertendaten von der KVK im... /

Mobiles Kartenterminal

Versichertendaten
won KVK lesen
(mabil)

'

Versichertendaten
priifen (mokbil)
b A

®

Abbildung 25 — Aktivititsdiagramm: Versichertendaten von KVK im mobilen Einsatzszena-

rio lesen

Funktionale Ergdnzungen zum Anwendungsfall

Die nachfolgende Tabelle fihrt zum Anwendungsfall normativ funktionale Ergéanzungen
auf, welche durch die Anwendung VSDM zu erflllen sind.

Tabelle 16: Tab_VSDM_SysL_41 — Versichertendaten von KVK im mobilen Einsatzszenario

lesen

VSDM-UC_15 Versichertendaten von KVK im mobilen Einsatzszenario lesen

Kurzbeschreibung

Lesen der Versichertenstammdaten von der KVK.

Initiierender Akteur

Mobiles Kartenterminal

Ausloser

Ergebnis (Ruckgabewert)

Die Response enthalt die von der KVK gelesenen Daten.

Im Fehlerfall wird eine entsprechende Fehlermeldung zurtickge-
geben.

Eingangsparameter (Aufruf)

Identifier der KVK

Vorbedingungen

Alle lokalen Komponenten sind betriebsbereit und in fehlerfreiem
Zustand.

Die KVK ist gesteckt und nicht defekt.
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Datenschutz- und Sicherheitsanforderungen

Die folgende Tabelle fuhrt zum Anwendungsfall normativ den Schutzbedarf der Schutz-
ziele auf, welcher durch die Anwendung VSDM zu erfllen ist.

Tabelle 17: Tab_VSDM_SysL_42 — Schutzbedarfe im Anwendungsfall “ Versichertendaten
von KVK im mobilen Einsatzszenario lesen* [VSDM-A_2527]

Prozess Schutzbedarf Verfugbarkeit | Schutzbedarf Nichtabstreit-
barkeit
dezentraler Prozessanteil Tl Hoch Mittel

Die Aktivitat Versichertendaten prifen® entspricht der Aktivitaten, wie sie in Kapitel 3.3.2
beschrieben ist.

3.6.1 Aktivitat Versichertendaten von KVK lesen (mobil)
Die Versichertendaten werden von der KVK gelesen. [VSDM-A 2524]

3.6.2 Aktivitat Versichertendaten priifen (mobil)

Die Datenintegritédt des ASN.1 KVK-Satzes wird durch Verifizieren der Prifsumme ge-
pruft. [VSDM-A_2525]
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4 Externe Schnittstellen

In diesem Kapitel werden die Schnittstellen zwischen den Clientsystemen und dem Fach-
modul sowie die Schnittstellen zwischen dem Fachmodul und den Fachdiensten darge-
stellt. Dartber hinaus werden die genutzten Schnittstellen der TI-Plattform aufgefiihrt. Es
werden nur die Schnittstellen und Operationen definiert, die von den in Kapitel 3 be-
schriebenen Anwendungsfallen genutzt werden. Weitere Schnittstellen oder Operationen
koénnen in zukinftigen Ausbaustufen erganzt werden.

Die Basis-Tl hat produkttyptbergreifende Anforderungen fir eine einheitliche Struktur,
Erzeugung und Verarbeitung von Fehlermeldungen spezifiziert. Zusatzlich werden fach-
anwendungsspezifische Fehlermeldungen in den VSDM Schnittstellen Spezifikationen
definiert. [VSDM-A_2120]

4.1 Schnittstellen des Fachmoduls zum Clientsystem

4.1.1 Uberblick

Fur die Anwendungsfalle ,VSD von eGK lesen” und ,Versichertendaten von KVK lesen®,
die von dem Akteur Clientsystem initiiert werden, muss vom Fachmodul eine Schnittstelle
Richtung Clientsystem bereitgestellt werden. [VSDM-A_2094] [VSDM-A 2170]

Sollte durch die dezentrale Tl-Plattform den Clientsystemen nicht bereits eine Méglichkeit
zur Verfugung gestellt werden, die KVNR einer gesteckten eGK zu erhalten, muss von
der Anwendung VSDM zusatzlich eine Schnittstelle zum Lesen der KVNR bereitgestellt
werden. [VSDM-A_2118]

cmp Ubersicht der Schnittstellen des Fachmoduls VEDM/

winterfaces
| ¥s5DS5ervice

| + ReadV5D{)

alUS8n
2]l

Clientsystem " | Fachmodul V5DM

(extern)

uss =
i I_KVKService

L - &+ ReadKVK]) {:] -

T
1

1

] 1
winterfaces 1
1

1

-}

Abbildung 26 — Ubersicht der Schnittstellen des Fachmoduls VSDM

4.1.2 Operation ReadVSD

Die Operation ReadVSD dient der Initiierung des Anwendungsfalls ,VSD von eGK lesen®.
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In dem Request muss ein Merkmal zur ldentifizierung der eGK, von der die Daten gele-
sen werden sollen, enthalten sein. Um die notwendige Card-to-Card-Authentisierung
durchfiihren und Protokolleintrage erstellen zu kdnnen, muss ebenfalls ein Merkmal zur
Identifizierung der beteiligten SMC-B/HBA Ubergeben werden.

Damit das Clientsystem steuern kann, ob eine Update-Anfrage durchgefiihrt werden soll,
muss die Operation einen entsprechenden Parameter besitzen. Ebenfalls soll das Client-
system festlegen kénnen, ob ein Prifungsnachweis zurickgegeben werden soll.

Abhangig von der Parametrisierung des Requests enthalt die Response den Inhalt des
Status-Containers, die ungeschuitzten Versichertenstammdaten, die geschitzten Versich-
ertenstammdaten und den Prifungsnachweis.

Die folgende Tabelle flihrt zur Operation normativ die Eingangs- und Ausgangsparameter
auf, welche durch die Anwendung VSDM zu benutzen sind.

Tabelle 18: Tab_VSDM_SysL_29 — Parameter der Operation ReadVSD

Parameter Beschreibung

Identifier der eGK Merkmal zur Identifizierung der eGK, von
der die Daten gelesen werden sollen.

Identifier der SMC-B bzw. der HBA Merkmal zur ldentifizierung der SMC-
B/HBA, die zur Durchfiihrung der Echtheits-

Eingangs- prufung (Card-to-Card-Authentisierung) ver-
Parameter wendet werden soll.
Flag ,Onlineprifung durchfiihren® Gibt an, ob eine Update-Anfrage bzw. ein
Update durchgefiihrt werden soll.
Flag ,Prifungsnachweis lesen” Gibt an, ob der Prifungsnachweis in der
Antwort enthalten sein soll.
Status-Container Inhalt des VSD-Status-Containers der eGK.
ungeschutzte VSD Inhalt des PD- und VD-Containers der eGK.
Ausgangs- | geschiitzte VSD Inhalt des GVD-Containers der eGK
Parameter
Prifungsnachweis Der von der eGK gelesene Prufungsnach-

weis bzw. der innerhalb des Ablaufs erstell-
te Prifungsnachweis.

4.1.3 Operation ReadKVK

Die Operation ReadKVK dient der Initierung des Anwendungsfalls ,Versichertendaten
von KVK lesen®.

In dem Request muss ein Merkmal zur ldentifizierung der KVK, deren Daten gelesen
werden sollen, Ubergeben werden. In der Response werden die binaren Daten der KVK
an das Clientsystem zurtckgegeben.

Die folgende Tabelle flhrt zur Operation normativ die Eingangs- und Ausgangsparameter
auf, welche durch die Anwendung VSDM zu benutzen sind.
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Tabelle 19: Tab_VSDM_SysL_30 — Parameter der Operation ReadKVK

Parameter Beschreibung
Eingangs- Identifier der KVK Merkmal zur Identifizierung der KVK, von der die Daten
Parameter gelesen werden sollen.

Ausgangs- |Stammdaten der KVK |Binare Daten der KVK.
Parameter

4.2 Schnittstellen der Fachdienste zum Fachmodul

4.2.1 Uberblick

Uber die Schnittstelle zwischen Fachdienst und Fachmodul kann eine Aktualisierung der
eGK initiiert werden und ein Fachdienst beliebige Chipkarten-Kommandos zur eGK sen-
den. Zur Initierung muss ein Fachmodul den Dienst anstof3en. Initial erhalt der Dienst
einen (oder mehrere) sogenannten Update-Identifier, anhand derer er den durchzufiihr-
enden Vorgang identifizieren kann. Den (oder die) Update-Identifier erhalt das Fachmodul
durch den vorherigen Aufruf der Schnittstelle des Update Flag Service (UFS).

cmp Ubersicht der Schnitistellen der Fachdienste /
winterfaces
I_UFS UF§ :Fachdienst -
---Zm &+ GeflUpdsteFisgz() kT}---- Schnittstelle VSOM
| L g =e=c -
|
|
|
wUSSn
|
L ___J
Fachmodul ¥ SDM
F——-1
: V5DD :Fachdienst -
| :‘“ Schnittstelle VSDM
| EE—
P wintarfaces :
| I_CCS 1
| 1
—= ==+ Perfomlpdsates)) <t 1
+ GetNextCommsndPscksge () 1
| CMS :Fachdienst -
- -+ Schnittstelle V5DM

Abbildung 27 - Ubersicht der Schnittstellen der Fachdienste

Die technische Umsetzung der Schnittstelle erfolgt durch das Simple Object Access Pro-
tocol (SOAP) in der Version 1.1. [VSDM-A_2101] [VSDM-A_2103] [VSDM-A_2104]

Neben den fachlichen Informationen dieser Operationen werden fir den Transport Me-
tainformationen bendtigt. Diese Metainformationen werden in diesem Kapitel ebenfalls
beschrieben.

Eine zusatzliche Absicherung des Transportes auf Nachrichtenebene bei der Durch-
fuhrung der Aktualisierung ist entsprechend den Anforderungen aus dem Lastenheft
VSDM nicht erforderlich. Somit wird auf die Nachrichtensignatur bei der Operation Per-
formUpdates verzichtet. [VSDM-A_2121]
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4.2.2 Operation GetUpdateFlags

Uber die Operation GetUpdateFlags des UFS wird ermittelt, welche Fachdienste auf die
eGK zugreifen mdchten. Die Operation liefert Aktualisierungsauftradge (Update Flags) zu
einer bestimmten ICCSN zuruck. Liegen keine Aktualisierungsauftrage vor, wird eine
Prufziffer vom Fachdienst erzeugt und zuriickgegeben. [VSDM-A_2102]

Die Reihenfolge, in der die zugehdrigen Aktualisierungen angesto3en werden missen,
wird durch die Reihenfolge der in der Antwort enthaltenen Update Flags bestimmt. Die
Reihenfolge wird somit vom Betreiber des Fachdienstes UFS vorgegeben. [VSDM-
A 2110]

Neben den technischen Informationen zu den Aktualisierungsauftragen wird auch eine
textuelle Beschreibung des Auftrags mitgeliefert, die dem Nutzer Uber das Clientsystem
angezeigt werden kann.

Die folgende Tabelle flhrt zur Operation normativ die Eingangs- und Ausgangsparameter
auf, welche durch die Anwendung VSDM zu benutzen sind.

Tabelle 20: Tab_VSDM_SysL_31 — Parameter der Operation GetUpdateFlags

Parameter Beschreibung

Eingangs- ICCSN ICCSN der eGK, fir die Aktualisierungsauftrage ermittelt
Parameter werden sollen.

Ausgangs- | Aktualisierungsauf- In der Antwort kénnen null, eine oder mehrere Aktualisie-
Parameter | trage rungsauftrage (Update Flags) enthalten sein.

Ein Aktualisierungsauftrag besteht aus:

e Update-ldentifier
(Eindeutige Id zur Identifizierung des Aktualisie-

rungsauftrags)

e Lokalisierungsinformationen (ServiceType und Pro-
vider s. 4.2.5)

e Prioritat

(Verpflichtend oder Optional2)

e Beschreibung
(textuelle Beschreibung des Auftrags, zur Anzeige
am Clientsystem)

Prufziffer Wenn kein VSDD Aktualisierungsauftrag vorhanden ist, wird
eine Prufziffer zuriickgegeben. Der Inhalt der Prifziffer wird
durch die Kostentrager bestimmt.

4.2.3 Operation PerformUpdates

Die Operation PerformUpdates initiiert die Kommunikation zwischen Fachdienst und
eGK. Durch die Ubermittlung eines oder mehrerer Update-ldentifier an den Fachdienst
wird bei diesem der durchzufihrende Vorgang angestof3en. Nach der Initierung kénnen
Aktualisierungen auf der eGK durchgefuhrt werden. Im Response zu dieser Operation

2 Derzeit sind im Projekt VSDM keine optionalen Aktualisierungen vorgesehen. Optionale Aktualisierungen werden erst in
spateren Ausbaustufen relevant.
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wird vom Fachdienst bereits das erste Kommandopaket flir die eGK angegeben. [VSDM-
A _2105]

Bevor die Kartenkommandos zum Aktualisieren der eGK geschickt werden kénnen, muss
ein Trusted Channel zwischen der eGK und dem Fachdienst aufgebaut werden. Fur den
Aufbau des Trusted Channel ist der Austausch mehrerer Kartenkommandos notwendig.
Die weiteren Kartenkommandos werden (ber die Operation GetNextCommandPackage
verschickt.

Die folgende Tabelle flihrt zur Operation normativ die Eingangs- und Ausgangsparameter
auf, welche durch die Anwendung VSDM zu benutzen sind.

Tabelle 21: Tab_VSDM_SysL_32 — Parameter der Operation PerformUpdates

Parameter Beschreibung
Eingangs- ICCSN ICCSN der eGK, die aktualisiert werden soll.
Parameter Update-Identifier Ein oder mehrere durch die Operation

GetUpdateFlags ermittelte Update-Identifier

Ausgangs- |Erstes Kommandopaket Erstes Kommandopaket zum Aufbau des Trusted
Parameter Channel

Zu jedem Kommando des Kommandopakets ist auch
der erwartete Status-Code der eGK fiir das Kom-
mando mit angegeben

4.2.4 Operation GetNextCommandPackage

Mit der Operation GetNextCommandPackage wird ein weiteres Kommandopaket fir die
eGK angefordert. Vor der ersten Ausfiihrung dieser Operation MUSS die Operation Per-
formUpdates ausgefuhrt worden sein. [VSDM-A_2105]

Im Request dieser Operation werden dem Dienst die letzten Antworten der eGK mitgelie-
fert. Diese Operation muss solange wiederholt abgesetzt werden bis vom Dienst mitge-
teilt wird, dass alle Aktualisierungen beendet sind. Fir jede erfolgreich durchgefuhrte Ak-
tualisierung wird dem Fachmodul eine Prifziffer fur den Prufungsnachweis Ubergegeben.

Die Response beinhaltet entweder eine Liste der erfolgreich durchgeflihrten Aktualisie-
rungen, weitere Kommandopakete fiir die eGK oder die Bestatigung, dass keine weiteren
Aktualisierungen durchzufiihren sind.

Werden die Versichertenstammdaten mit einem der Ubertragenen Kartenkommandos
geandert, muss der Fachdienst mit einem vorhergehenden Kommando den Transaktions-
status auf der eGK setzen. Nach den Kommandos zum Andern der Daten muss ein Kom-
mando zum Zurlicksetzen des Transaktionsstatus folgen. [VSDM-A_2175]

Die folgende Tabelle flihrt zur Operation normativ die Eingangs- und Ausgangsparameter
auf, welche durch die Anwendung VSDM zu benutzen sind.

Tabelle 22: Tab_VSDM_SysL_33 — Parameter der Operation GetNextCommandPackage

Parameter Beschreibung
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Eingangs- Antworten der eGK Die Antworten der eGK auf das vorherige Kommandopa-
Parameter ket
Abbruch Konnte ein Kommando nicht an die eGK geschickt wer-

den, da die Verbindung zur Karte abgebrochen ist, wird
dieser Parameter angegeben. Er enthalt auch einen Hin-
weis, ob noch ein Kommando in Richtung eGK abge-
schickt wurde und erst danach die Verbindung abgebro-

chen ist
Ausgangs- | Kommando-Paket Zweites Kommandopaket zum Aufbau des Trusted
Parameter Channel oder Kommandopaket zum Aktualisieren der
eGK.

Enthalt der Parameter das Attribut LastlfOk, handelt es
sich um das letzte vom Fachdienst versendete Komman-
dopaket, wenn alle Status-Codes, die die eGK zurticklie-
fern wird, mit den in diesem Kommandopaket angegebe-
nen erwarteten Status-Codes Ubereinstimmen.

UpdatePerformed Sofern ein Update erfolgreich durchgefiihrt wurde, ist der
Parameter angegeben. Er enthalt den Update-Identifier
des erfolgreich durchgefiihrten Updates und eine Priifzif-
fer.

Close Der Parameter Close wird angegeben, wenn kein (weite-
res) Kommandopaket fiir die eGK ausgefiihrt werden soll.

4.2.5 Metainformationen fiir den Transport

Metainformationen fur den Transport sind Informationen, die nicht fachlich motiviert aber
fur die Verarbeitung einer Nachricht relevant sind. Die Ubertragung dieser Informationen
kann z.B. in einem SOAP-Header-Element erfolgen.

Damit der Intermediar auch eine Lokalisierung auf HTTP-Ebene durchfihren kann, ist es
notwendig, dass dem Intermediar bereits auf dieser Ebene die Lokalisierungsinforma-
tionen zuganglich gemacht werden. Um dies zu erreichen, muss das Fachmodul die rele-
vanten Lokalisierungsinformationen in die Endpunkt-Adresse kodieren. Zu den relevanten
Informationen zahlen der ServiceType (UFS, VSDD oder CMS), die Provider-Kennung
(Kostentragerkennung) und die verwendete Version der Schnittstelle. Das genaue For-
mat, in dem die Informationen kodiert werden, wird in der Spezifikationsphase festgelegt.
[VSDM-A_2122]

Fir eine mogliche Lokalisierung des Fachdienstes auf Nachrichtenebene (z.B. bei einem
Intermediar), mussen die fir die Lokalisierung notwendigen Informationen in jedem Re-
quest als SOAP-Header ubertragen werden. Diese Lokalisierungsinformationen missen
die gleichen Werte besitzen, mit denen der Fachdienst registriert ist. [VSDM-A_2109]
[VSDM-A_2111] [VSDM-A_2112] [VSDM-A_2113]

Damit die Fachdienste eine Folge von zusammengehdrigen Nachrichten korrelieren kon-
nen, muss eine entsprechende Sessioninformation tbertragen werden. Diese Sessionin-
formation wird vom Fachdienst beim initierenden Aufruf (Operation PerformUpdates)
erstellt und in der Response dem Fachmodul Ubergeben. Bei allen weiteren Aufrufen des
Fachmoduls (Operation GetNextCommandPackage) muss die Sessioninformation im
Request enthalten sein. [VSDM-A_2114] [VSDM-A_2115] [VSDM-A_2116] [VSDM-
A _2117] [VSDM-A_2181] [VSDM-A_2182]
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4.3 Genutzte Schnittstellen der TI-Plattform

In diesem Kapitel werden die innerhalb der Anwendungsfalle genutzten logischen Schnitt-
stellen der TI-Plattform aufgefihrt. Eine Beschreibung der Schnittstellen erfolgt durch das
Projekt Basis-Tl (Stufe 1) im Dokument ,Konzept Architektur der TI-Plattform® [gem-
KPT_Arch_TIP].

Tabelle 23: Ubersicht der von der TI-Plattform genutzten Schnittstellen/Operationen

Genutzt | Schnittstelle
durch

Operation

I_Notification From FM

notify

| Reg Notification

register _for Notifications

| DNS Service Localization

get Service Location

| KT Operations

interact_with_User

| KV_Card Reservation

handle Session

|_KV_Card_Operations

extract card data

read_KVK

read Card Data

write Card Data

verify eGK

write_eGK_Protocol

send APDU

do Reset

|_KV_Card_Unlocking

do_C2C

| TLS Client

send Secure Client

|_Symm_Crypt_Operations

encrypt Document Symmetric

decrypt Document Symmetric

I DNS Name Resolution

get IP_Address

I NTP_Time_Information

sync_Time

I DNS_Service Localization

get_Service Location

| TLS

send_Secure

Fachanwen-
dungs-
spezifische
Dienste

I OCSP_Status_Information

check Revocation Status

| TSL Download

download TSL

Fur jede von der Fachanwendung VSDM genutzte Operation wird angegeben, welche
Schutzbedarfe die TI-Plattform entsprechend den Ergebnissen der Schutzbedarfsfeststel-
lung gewahrleisten muss.

Die folgenden Tabellen fihren zu den Schnittstellen normativ den Schutzbedarf der
Schutzziele auf, welcher durch die Schnittstellen zu erflllen ist.

Tabelle 24: Tab_VSDM_SysL_43 — Schutzbedarfe an der Schnittstelle
|_Notification_From_FM

Operation Parameternamen Vertraulichkeit |Integritdt | Authentizitat
(Parametertyp)

notify

Eingangs- Eventinfo (Eventinformation) niedrig niedrig niedrig

Parameter
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Tabelle 25: Tab_VSDM_SysL_10 — Schutzbedarfe an der Schnittstelle |_Reg_Notification

Operation Parameternamen Vertraulichkeit | Integritat | Authentizitat
(Parametertyp)

register_for_Notifications

Eingangs- NotifyAddress (NotificationAddress) mittel mittel mittel

Parameter

Tabelle 26: Tab_VSDM_SysL_11 — Schutzbedarfe an der Schnittstelle |_KT_Operations

Operation Parameternamen Vertraulichkeit | Integritat | Authentizitat
(Parametertyp)

interact_with_User

Eingangs- Data (Text) niedrig niedrig niedrig

Parameter KT _Ident (Ressourceldentifier) mittel mittel mittel

Tabelle 27: Tab_VSDM_SysL_44 — Schutzbedarfe an der Schnittstelle
I_KV_Card_Reservation

Operation Parameternamen Vertraulichkeit |Integritat | Authentizitat
(Parametertyp)

handle_Session

Eingangs- CuRef (CardUsageReference) mittel mittel mittel

Parameter

Eingangs- LockedMode (OnOffType) mittel mittel mittel

Parameter

Tabelle 28: Tab_VSDM_SysL_12 — Schutzbedarfe an der Schnittstelle
I_KV_Card_Operations

Operation Parameternamen Vertraulichkeit |Integritat | Authentizitat
(Parametertyp)

extract_card_data

Eingangs- CuRef (CardUsageReference) mittel mittel mittel

Parameter

Ausgangs- |Data (Text) mittel hoch hoch

Parameter

read_KVK

Eingangs- ResID (Ressourceldentifier) mittel mittel mittel

Parameter

Ausgangs- |Data (ASN.1) sehr hoch sehr hoch |sehr hoch

Parameter

read_Card_Data

Eingangs- CuRef (CardUsageReference) mittel mittel mittel

Parameter

Eingangs- cardDataDetails (CardDataDetails) mittel mittel mittel

Parameter
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Operation Parameternamen Vertraulichkeit | Integritdt | Authentizitat
(Parametertyp)

Eingangs- pathToData (CardDataPath) mittel mittel mittel

Parameter

Ausgangs- |Data (Binary) sehr hoch sehr hoch |sehr hoch

Parameter

write_Card_Data

Eingangs- CuRef (CardUsageReference) mittel mittel mittel

Parameter |cardDataDetails (CardDataDetails) mittel mittel mittel
pathToData (CardDataPath) mittel mittel mittel
Data (Binary) mittel hoch hoch

verify_eGK

Eingangs- ResID (Ressourceldentifier) mittel mittel mittel

Parameter

Ausgangs- | VerificationResult (VerificationResult- |hoch hoch hoch

Parameter | Type)

write_eGK_Protocol

Eingangs- CuRef (CardUsageReference) mittel mittel mittel

Parameter |accessProtocolEntry (AccessProtoco- |hoch hoch hoch
IEntry)

do_Reset

Eingangs- CuRef (CardUsageReference) mittel mittel mittel

Parameter

send_APDU

Eingangs- CuRef(CardUsageReference) mittel mittel mittel

Parameter CommandAPDU (APDU K) mittel mittel mittel

Ausgangs- |ResponseAPDU (APDU_K) mittel mittel mittel

Parameter

Tabelle 29: Tab_VSDM_SysL_13 — Schutzbedarfe an der Schnittstelle I_KV_Card_Unlocking

Operation Parameternamen Vertraulichkeit |Integritdt | Authentizitat
(Parametertyp)
do_C2C
Eingangs- TargetCardRef (CardUsageRefer- mittel mittel mittel
Parameter ence)
SourceCardRef (CardUsageRefer- mittel mittel mittel
ence)
C2CMode (C2CType) mittel mittel mittel

Tabelle 30: Tab_VSDM_SysL_14 — Schutzbedarfe an der Schnittstelle I_TLS_Client

Operation Parameternamen Vertraulichkeit |Integritdt | Authentizitat
(Parametertyp)

send_Secure_Client

Eingangs- Address (URI) mittel mittel mittel

Parameter |InData (Binary) mittel mittel mittel
Identity (Ressourceldentifier) mittel mittel mittel
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Operation Parameternamen Vertraulichkeit | Integritat | Authentizitat
(Parametertyp)
Ausgangs- |OutData (Binary) mittel hoch mittel
Parameter
Tabelle 31: Tab_VSDM_SysL_15 — Schutzbedarfe an der Schnittstelle
I_Symm_Crypt_Operations
Operation Parameternamen Vertraulichkeit | Integritat | Authentizitat
(Parametertyp)
encrypt_Document_Symmetric
Eingangs- Data (DocumentType) hoch hoch hoch
Parameter Key (SymmetricKey) hoch hoch hoch
Ausgangs- |EncryptedData (EncryptedDataType) |mittel hoch hoch
Parameter
decrypt_Document_Symmetric
Eingangs- EncryptedData (EncryptedDataType) | mittel hoch hoch
Parameter |Key (SymmetricKey) hoch hoch hoch
Ausgangs- |Data (DocumentType) hoch hoch hoch
Parameter
Tabelle 32: Tab_VSDM_SysL_16 — Schutzbedarfe an der Schnittstelle
|_DNS_Name_Resolution
Operation Parameternamen Vertraulichkeit |Integritat | Authentizitat
(Parametertyp)
get _IP_Address
Eingangs- Address (FQDN) mittel mittel mittel
Parameter
DNSSECValidation (Boolean) mittel mittel mittel
Ausgangs- | IpAddr (IpAddress) mittel mittel mittel
Parameter
DNSSECValidation (Boolean) mittel hoch hoch
Tabelle 33: Tab_VSDM_SysL_17 — Schutzbedarfe an der Schnittstelle
|_NTP_Time_Information
Operation Parameternamen Vertraulichkeit  |Integritdt | Authentizitat
(Parametertyp)
sync_Time
Ausgangs- | Timelnformation (Time) mittel mittel mittel
Parameter
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Tabelle 34: Tab_VSDM_SysL_18 — Schutzbedarfe an der Schnittstelle
|_DNS_Service_Localization

Operation Parameternamen Vertraulichkeit | Integritat | Authentizitat
(Parametertyp)
get_Service Location
Eingangs- Query (Text) mittel mittel mittel
Parameter
DNSSECValidation (Boolean) mittel mittel mittel
Ausgangs- |Address (URI) mittel mittel mittel
Parameter
DNSSECValidation (Boolean) mittel hoch hoch
Tabelle 35: Tab_VSDM_SysL_19 — Schutzbedarfe an der Schnittstelle |_TLS
Operation Parameternamen Vertraulichkeit |Integritat | Authentizitat
(Parametertyp)
send_Secure
Eingangs- InData (Binary) mittel hoch mittel
Parameter
Ausgangs- |OutData (Binary) mittel mittel mittel
Parameter
Tabelle 36: Tab_VSDM_SysL_20 — Schutzbedarfe an der Schnittstelle
|_OCSP_Status_Information
Operation Parameternamen Vertraulichkeit |Integritdt | Authentizitat
(Parametertyp)
check_Revocation_Status
Eingangs- Certificate (CertificateX.509) mittel mittel mittel
Parameter
Ausgangs- | VerificationResult (VerificationResult- | mittel mittel mittel
Parameter |Type)
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Tabelle 37: Tab_VSDM_SysL_21 — Schutzbedarfe an der Schnittstelle |_TSL_Download

Operation Parameternamen Vertraulichkeit | Integritat | Authentizitat
(Parametertyp)

download TSL

Ausgangs- |Data (XML) mittel mittel mittel

Parameter
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5 Systemzerlegung (Deployment)

5.1 Ubersicht

Der Uberblick tiber die physische Architektur in Abbildung 28 stellt dar, wie die in Kapitel
2.2 beschriebenen Komponenten auf Produkttypen verteilt werden. Dabei werden nur die
primar fur die Anwendung VSDM relevanten Knoten dargestellt. Alle nicht vollstandig
durch das Projekt VSDM verantworteten Knoten sind als extern gekennzeichnet.

Das Konzept Architektur der TI-Plattform [gemKPT_Arch_TIP] sieht fir den Konnektor
zwei Produkttypen (Anwendungs- und Netzkonnektor) vor. Im VSDM-Deployment-Dia-
gramm werden diese beiden Produkttypen vereinfacht zusammen als Produkttyp
~Konnektor* aufgefuhrt.

Das Fachmodul VSDM und das Fachmodul VSDM (mobKT) sind im Rahmen des Online-
Produktivbetriebes (Stufe 1) keine eigenstandigen Produkttypen. Sie sind lediglich Pro-
duktbausteine des Anwendungskonnektor bzw. des Mobilen Kartenterminals. Dieser
Sachverhalt wird in der Abbildung nicht gesondert dargestellt.

Der Knoten ,zentrale TI-Plattform* ist nicht weiter untergliedert, da aus der Sicht der An-
wendung VSDM die TI-Plattform eine ,Black Box® ist und die Aufteilung der TI-Plattform
daher fur die Anwendung VSDM nicht relevant ist.

Die Produkttypen UFS, VSDD und CMS unterliegen nicht vollstandig der Verantwortung
des Projektes VSDM. Damit der ,Fachdienst-Schnittstelle VSDM® dennoch eine fir diese
Produkttypen wesentliche Komponente in der Verantwortung des Projektes VSDM liegt,
werden auch diesen Produkttypen Anforderungen zugeordnet.
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Abbildung 28 — Deployment Diagramm ,,Deployment VSDM*

5.2 Produkttyp Fachmodul VSDM

Das Fachmodul VSDM ist Bestandteil der dezentralen Tl und
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¢ stellt dem Clientsystem die in Kapitel 4 genannten technischen Schnittstellen
zur Verfligung,

¢ initilert die Kommunikation Richtung Fachdienste,
¢ unterstitzt die in Kapitel 3 genannten Anwendungsfalle und
o kapselt gegenuber der AuRenwelt die Ausfuhrungslogik.

Zum Zweck der Fehler- und Performanceanalyse muss das Fachmodul VSDM Log-
Eintrage schreiben, die es erlauben, Ablaufe und Fehlerzustande zu analysieren. Die Log-
Eintrage sind Uber eine Schnittstelle auslesbar. [VSDM-A_2123] [VSDM-A_2165]

Das Fachmodul authentifiziert sich beim Verbindungsaufbau gegentber dem Intermediar,
um sicherzustellen, dass nur Anfragen aus Umgebungen von berechtigten Akteuren stam-
men. Um zu gewahrleisten, dass nur ein berechtigter Intermediar mit dem Fachmodul
kommuniziert, prift das Fachmodul unter Verwendung der Schnittstelle |_TLS das Ver-
bindungszertifikat des Intermediars. [VSDM-A_2338] [VSDM-A_2709]

Die folgende Tabelle fuhrt zum Produkttyp normativ den Schutzbedarf der Schutzziele
auf, welcher durch den Produkttyp zu erfillen ist.

Tabelle 38: Tab_VSDM_SysL_23 — Schutzbedarfe im Produkttyp Fachmodul VSDM

Schutzziel Vertraulichkeit |Integritst | Authentizitdt | Verfiigbarkeit |Neht-
abstreitbarkeit
Schutzbedarf |[sehr hoch sehr hoch sehr hoch hoch mittel

5.3 Produkttyp systemspezifischer Intermediar VSDM

Der Intermediar VSDM

¢ steht logisch und physisch zwischen dem Fachmodul VSDM und den Fach-
dienstschnittstellen UFS, VSDD und CMS,

¢ J|okalisiert den anzusprechenden Fachdienst,
e reicht fachliche Datenstrukturen transparent weiter,
e anonymisiert den anfragenden Leistungserbringer auf Netzwerkebene und

e bilndelt Netzwerkverbindungen, um die Anzahl der Netzwerkverbindungen
Richtung Fachdienste zu reduzieren. [VSDM-A_2336]

Der Intermediar verwendet zur Lokalisierung die in Kapitel 4.2.5 beschriebenen Informa-
tionen, um die korrekte URL des Fachdiensts zu ermitteln. [VSDM-A_2144]

Wie im Komponentendiagramm (s. Abbildung 2) dargestellt, stellt der Intermediar den
Endpunkt fur Verbindungen aus der dezentralen Tl-Plattform dar und baut Richtung Fach-
dienste separate Verbindungen auf. Dies ermdglicht, die Verbindungen der Fachdienste
zu reduzieren. Auflerdem mussen fir den Wiederaufbau einer Verbindung von einem
Fachmodul bzw. zu einem Fachdienst durch den Intermediar VSDM Mechanismen reali-
siert werden, die den Verbindungsaufbau beschleunigen. Bereits aufgebaute offene Ver-

gemSysL_VSDM_V1.5.0.doc Seite 61 von 141
Version: 1.5.0 © gematik - 6ffentlich Stand: 24.08.2016



Systemspezifisches Konzept
Versichertenstammdatenmanagement (VSDM)

Zigema

Gesellschaft fiir mbH

bindungen zu den Fachdiensten werden fir einen konfigurierbaren Zeitraum flr weitere
Anfragen wiederverwendet. [VSDM-A_2162] [VSDM-A_2163] [VSDM-A_2171]

Zusatzlich wird durch diese Architektur sichergestellt, dass den Fachdiensten nur die
Netzwerkidentitdt des Intermedidars VSDM bekannt ist. Daten mit Bezug zum Leistungs-
erbringer sind fur die Fachdienste nicht ersichtlich und eine Profilbildung ist ausgeschlos-
sen.

Der Intermediar VSDM stellt beim Verbindungsaufbau sicher, dass Anfragen nur aus Um-
gebungen von berechtigten Akteuren stammen. Dazu prift er das Verbindungszertifikat
des anfragenden Fachmoduls, als auch des aufzurufenden Fachdiensts auf Gultigkeit.
Bestandteil dieser Prufung ist die Ermittlung des Zertifikatsstatus am Zertifikatsvalidie-
rungsdienst. Der Intermediar VSDM muss den Verbindungsaufbau abbrechen, wenn der
Zertifikatsvalidierungsdienst nicht antwortet, das Zertifikat gesperrt oder nicht guiltig ist.
[VSDM-A_2137] [VSDM-A_2171] [VSDM-A_2337]

Zum Zweck der Fehler- und Performanceanalyse muss der Intermediar VSDM Log-Ein-
tradge schreiben, die es erlauben, Ablaufe und Fehlerzustande zu analysieren. Die Log-
Eintrage mussen fir berechtigte Nutzer auslesbar sein [VSDM-A_2126] [VSDM-A_2128].

Die folgende Tabelle fihrt zum Produkttyp normativ den Schutzbedarf der Schutzziele
auf, welcher durch den Produkttyp zu erflllen ist.

Tabelle 39: Tab_VSDM_SysL_24 — Schutzbedarfe im Produkttyp systemspezifischer Inter-
mediar VSDM

Schutzziel Vertraulichkeit | Integritat Authentizitdt | Verfugbarkeit e . .
abstreitbarkeit
Schutzbedarf | mittel hoch mittel hoch mittel

5.4 Produkttyp Fachdienst UFS

Der Fachdienst Update Flag Service (UFS) realisiert die Fachdienstschnittstelle VSDM
und gibt Auskunft Uber vorhandene Aktualisierungsauftrage fur die eGK. [VSDM-A_2180]

Zum Zweck der Fehler- und Performanceanalyse muss der Fachdienst UFS Log-Eintrage
schreiben, die es erlauben, Ablaufe und Fehlerzustande zu analysieren. Die Log-Eintrage
mussen fur berechtigte Nutzer auslesbar sein. [VSDM-A_2129] [VSDM-A_2133]

Um sicherzustellen, dass Anfragen nur aus Umgebungen berechtigter Akteure stammen,
akzeptiert der Fachdienst UFS Verbindungsanfragen aus der Tl nur vom Intermediar
VSDM. Da der Intermediar VSDM wiederum nur Anfragen aus Umgebungen berechtigter
Akteure weiterreicht, kdnnen somit keine Anfragen von unberechtigten Akteuren an den
Fachdienst UFS gestellt werden.

Der Fachdienst UFS muss das Verbindungszertifikat des Intermediars VSDM auf Gultig-
keit prifen. Bestandteil dieser Prifung ist die Ermittlung des Zertifikatsstatus am Zertifi-
katsvalidierungsdienst. Der Fachdienst UFS muss den Verbindungsaufbau abbrechen,
wenn der Zertifikatsvalidierungsdienst nicht erfolgreich antwortet, das Zertifikat gesperrt
oder nicht gultig ist. [VSDM-A_2138] [VSDM-A_2172]
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Die folgende Tabelle flihrt zum Produkttyp normativ den Schutzbedarf der Schutzziele
auf, welcher durch den Produkttyp zu erflllen ist.

Tabelle 40: Tab_VSDM_SysL_25 — Schutzbedarfe im Produkttyp Fachdienst UFS

Schutzziel Vertraulichkeit | Integritat Authentizitdt | Verfligbarkeit Nicht- . .
abstreitbarkeit
Schutzbedarf |sehr hoch sehr hoch sehr hoch hoch mittel

5.5 Produkttyp Fachdienst VSDD

Der Fachdienst Versichertenstammdatendienst (VSDD) realisiert die Fachdienstschnitt-
stelle VSDM und kommuniziert mit der eGK, um vorhandene VSD-Aktualisierungen
durchzufihren. [VSDM-A_2178]

Zum Zweck der Fehler- und Performanceanalyse muss der Fachdienst VSDD Log-Ein-
tradge schreiben, die es erlauben, Ablaufe und Fehlerzustande zu analysieren. Die Log-
Eintrdge muissen fir berechtigte Nutzer auslesbar sein. [VSDM-A_2130] [VSDM-A_2134]

Um sicherzustellen, dass Anfragen nur aus Umgebungen berechtigter Akteure stammen,
akzeptiert der Fachdienst VSDD nur Verbindungsanfragen des Intermediars VSDM. Da
der Intermediar VSDM wiederum nur Anfragen aus Umgebungen berechtigter Akteure
weiterreicht, kbnnen somit keine Anfragen von unberechtigten Akteuren an den Fach-
dienst VSDD gestellt werden.

Der Fachdienst VSDD muss das Verbindungszertifikat des Intermediars VSDM prifen.
Bestandteil dieser Prifung ist die Ermittlung des Zertifikatsstatus am Zertifikatsvalidie-
rungsdienst. Der Fachdienst VSDD muss den Verbindungsaufbau abbrechen, wenn der
Zertifikatsvalidierungsdienst nicht erfolgreich antwortet, das Zertifikat gesperrt oder nicht
glltig ist. [VSDM-A_2139] [VSDM-A_2173]

Die folgende Tabelle fuhrt zum Produkttyp normativ den Schutzbedarf der Schutzziele
auf, welcher durch den Produkttyp zu erfillen ist.

Tabelle 41: Tab_VSDM_SysL_26 — Schutzbedarfe im Produkttyp Fachdienst VSDD

Schutzzel Vertraulichkeit |Integritat | Authentizitidt | Verfugbarkeit | vent
abstreitbarkeit
Schutzbedarf |sehr hoch sehr hoch sehr hoch hoch mittel

5.6 Produkttyp Fachdienst CMS

Der Fachdienst Card Management System (CMS) realisiert die Fachdienstschnittstelle
VSDM und kommuniziert mit der eGK, um vorhandene CMS-Aktualisierungen, z.B. die
Sperrung der Gesundheitsanwendung, durchzufthren. [VSDM-A_2179]
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Zum Zweck der Fehler- und Performanceanalyse muss der Fachdienst CMS Log-Eintrage
schreiben, die es erlauben, Ablaufe und Fehlerzustande zu analysieren. Die Log-Eintrage
missen fur berechtigte Nutzer auslesbar sein. [VSDM-A_2131] [VSDM-A_2135]

Um sicherzustellen, dass Anfragen nur aus Umgebungen berechtigter Akteure stammen,
akzeptiert der Fachdienst CMS nur Verbindungsanfragen des Intermediars VSDM. Da der
Intermediar VSDM wiederum nur Anfragen aus Umgebungen berechtigter Akteure weiter-
reicht, kdnnen somit keine Anfragen von unberechtigten Akteuren an den Fachdienst
CMS gestellt werden.

Der Fachdienst CMS muss das Verbindungszertifikat des Intermediars VSDM auf Glltig-
keit prufen. Bestandteil dieser Prufung ist die Ermittlung des Zertifikatsstatus am Zertifi-
katsvalidierungsdienst. Der Fachdienst CMS muss den Verbindungsaufbau abbrechen,
wenn der Zertifikatsvalidierungsdienst nicht erfolgreich antwortet, das Zertifikat gesperrt
oder nicht gultig ist. [VSDM-A_2140] [VSDM-A_2174]

Die folgende Tabelle fuhrt zum Produkttyp normativ den Schutzbedarf der Schutzziele
auf, welcher durch den Produkttyp zu erflllen ist.

Tabelle 42: Tab_VSDM_SysL_27 — Schutzbedarfe im Produkttyp Fachdienst CMS

Schutzziel Vertraulichkeit |Integritst | Authentizitdt | Verfiigbarkeit |Neht-
abstreitbarkeit
Schutzbedarf |[sehr hoch sehr hoch sehr hoch hoch mittel

5.7 Produkttyp Fachmodul VSDM (mobKT)

Mit dem mobilen Kartenterminal kann ein Leistungserbringer die Versichertendaten der
eGK ohne Verbindung zur Online-TI auslesen. Es vereint die Funktionen eines eHealth-
Kartenterminals (Karten-Slots, Display, PinPad) mit den Funktionen eines portablen Com-
puters (grafische Benutzerfihrung, Daten speichern/laden/bearbeiten).

Ein mobiles Kartenterminal hat prinzipiell keinen Zugang zur zentralen Telematikinfra-
struktur. Es wird zur Ubertragung von Daten lokal an einen Arbeitsplatzrechner ange-
schlossen und kommuniziert ausschlieRlich mit diesem.

Das Fachmodul VSDM (mobKT) ist ein integraler Bestandteil des mobilen Kartentermi-
nals. Fachliche Anforderungen an das Fachmodul VSDM (mobKT) werden durch den Pro-
dukttyp mobiles Kartenterminal realisiert.

Die im Online-Produktivbetrieb (Stufe 1) eingesetzten Kartenterminals der Ausbaustufe 2
unterstitzen das Lesen der GVD aus dem geschitzten Bereich. Zwingende Vorraus-
setzung hierfur ist ein C2C.

Tabelle 43: Tab_VSDM_SysL_22 - Schutzbedarfe im Produkttyp Fachmodul VSDM (mobKT)

Schutzziel Vertraulichkeit |Integritat Authentizitdt | Verfugbarkeit N'Cht'. .
abstreitbarkeit

Schutzbedarf |[sehr hoch sehr hoch sehr hoch hoch mittel
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6 Informationsmodell

Hinweis: Dieses Dokument enthélt eine weiterentwickelte Version des VSD-Schemas (Schemaversion 5.2).
Die Abstimmungen zu den durch die Schemaénderung notwendigen Anpassungen an den Komponenten im
Basis-Rollout werden zeitnah durch die Vertragspartner getroffen.

6.1 Fachliches Informationsmodell VSDM

Das fachliche Informationsmodell und eine detaillierte Beschreibung der fachlichen Inhalte
sind Gegenstand des Lastenhefts VSDM und werden im vorliegenden Dokument nicht
aufgeflhrt.

6.2 Technisches Informationsmodell VSDM

Das technische Informationsmodell wird auf Basis des fachlichen Informationsmodells
entworfen. Aus dem technischen Informationsmodell werden die notwendigen XML-Sche-
mas abgeleitet, die zusammen mit dem vorliegenden Dokument veroffentlicht werden. Im
Dokument selbst werden die Schemas grafisch dargestellt und beschrieben.

Fur die XML-Representation der Versichertenstammdaten und des Prifungsnachweises
ist die Verwendung einer Untermenge des Zeichensatzes [ISO 8859-15] vorgeschrieben.
Diese Untermenge stellen alle in der Tabelle 44 nicht mit ,res“ markierten Zeichen dar.
[VSDM-A_2185]
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Tabelle 44: Tab_VSDM_SysL_38 — Zeichencode ISO/IEC 8859-15

Tige

Gesellschaft fiir

ma

Hex.-

wert .0 | .2 .3 .4 .5 ..6 7 .8 .9 WA .B .C .D -E .F
0.. "res" | "res" | "res" | "res" | "res" | "res" | "res" | "res" | "res" | "res" | "res" | "res" | "res" | "res" | "res" | "res"
1. "res" | "res" | "res" | "res" [ "res" | "res" | "res" | "res" | "res" | "res" | "res" | "res" | "res" | "res" | "res" | "res"
2. SP ! # $ % & ( ) * + - /
3. 0 1 2 3 4 5 6 7 8 9 < = > ?
4. @ A B C D E F G H I J K L M N @)
5.. P Q R S T u \Y W X Y z [ \ | A _
6.. a b c d e f g h i j k | m n o
7. p q r s t u v w X y z { | } ~ "res"
8.. "res" | "res" | "res" | "res" [ "res" | "res" | "res" | "res" | "res" | "res" | "res" | "res" | "res" | "res" | "res" | "res"
9. "res" | "res" | "res" | "res" | "res" | "res" | "res" | "res" | "res" | "res" | "res" | "res" | "res" | "res" | "res" | "res"
A. "res" i ¢ £ € ¥ 8 § § © a « - SHY | ® -
B.. ° + 2 3 z u q b2 ! 0 » CE oe Y ¢
C. A A A A A A £ c E E E E I i i i
D.. b N ¢} ¢} 0 0 (o} x @ U U 0 U Y b R
E.. a a a a a a ® [+ e é é é i i i i
F.. o} fi o} ¢} 0 0 o} + o u ] a a y b ¥
Legende:
SP = Space (Leerzeichen)
“res” = reserviert, d. h. nicht zu benutzen

6.2.1 Technisches Informationsmodell VSD

Die Versichertenstammdaten werden auf der eGK in drei Containern abgelegt

e Personliche Versichertendaten (PD)
e Geschutzte Versichertendaten (GVD)

¢ Allgemeine Versicherungsdaten (VD)

Zusatzlich wird ein vierter Container genutzt, der das Datum der letzten Aktualisierung,
die Version und einen Status beinhaltet. Der Status zeigt an, ob der letzte Aktualisierungs-
prozess vollstdndig durchgelaufen ist und die Daten Uber die drei VSD-Container hinweg
technisch konsistent sind. Schreibabbriiche wahrend der Aktualisierung lassen sich somit

eindeutig erkennen. [VSDM-A_2969]

Die Inhalte der drei VSD-Container werden als komprimierte XML-Dokumente abgelegt.
Zur Komprimierung wird ein definierter Algorithmus verwendet. Der Status-Container wird
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als String abgelegt. Somit wird sichergestellt, dass der Status-Container auch ohne
Kenntnis des Kompressionsalgorithmus gelesen werden kann.

Durch die Speicherung der VSD in drei Containern auf der eGK ist es erforderlich, aus
dem Informationsmodell der Versichertenstammdaten drei Teilmodelle zu bilden, die je-
weils Anteile des Informationsmodells VSDM enthalten. In die Teilmodelle werden nur die
Assoziationen, Attribute und Klassen aufgenommen, die bezogen auf den sie aufnehmen-
den eGK-Container benétigt werden. [VSDM-A_2155]
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Adresse

Land

- Ort :string
- Postleitzahl :string [0..1]

- Weohnsitzlasndercode :string

T 9

Person

Machname :name

Vomame name
Geburtsdatum 1508801 Date
Geschlecht gender

Titel :nameBExtension [0..1]
Mamenszusatz :nameBExtension [0..1
Vorsatzwort nameExtension [0..1

StrassenAdresse PostfachAdresse
- Stasse :string [0..1] - Postfach :string 0.1
- Hausnummer :string [0..1]
- Anschriftenzusatz :string :3..1:”
0.1
AbrechnenderKostentrasger Kostentraeger Versicherter

Gesellschaft fiir

gem

der

te mbH

V5D

—1=-

KNamea nams

0.1 -

Kostentraegersennung :integer -
- HKostentraegerlaendercode siring

‘ersicherten_|D :insurantld

1
1 1

Alktuslitastsdatum 1S08801Date

Versicherungsschutz

Zusatzinfos

- Beginn 1%

0880 10ate
- Ende :1508801Date [0..1]

Zuzahlungsstatus

ZusatzinfosGKV

Dias Aktuslitatsdatum
wird im EF.Status\VD
Container der eGK
gespeichert und ist
nicht Bestandteil der
HML-Schnittstelle.

Zusatzinfos_Abrechnung_ GKW

- Status :booleaninteger
- Gueltig_bis :1S0O8601D0ate [0..1](1

- BesondersPersonengruppe

- Vemsichertenart codedSiring

:codeDigits [0..1]
- DMP_Kennzeichnung :codeligits [0..1]

0.1

RuhenderLeistungsanspruch

- Beginn :IS08801Date
- Ende :1508801Date [0..1]
- ArtDesRuhens codeligit

1l- WOP numberWithLeadingZero
1 0.1
S5elektivvertraege Kostenerstattung
Aerztlich codeDigit - AsrztlicheVersorgung :boolean
Zahnaerztlich :codelDigit - Zahnaerztliche\ersorgung :boolean
Art string [0..1] - StationsererBereich boolean
- Weranlassteleistungen boclean

Abbildung 29 — Informationsmodell Versichertenstammdaten

gemSysL_VSDM_V1.5.0.doc
Version: 1.5.0

© gematik - offentlich

Seite 68 von 141
Stand: 24.08.2016



Systemspezifisches Konzept
Versichertenstammdatenmanagement (VSDM)

6.2.2 Teilmodell personliche Versichertendaten

UC_PersoenlicheVersichertendatenXML

CDM_VERSION :CDMVersion

Versicherter

Versicherten_ID :insurantld

Person

Vomame :name

Nachname :name

Geburtsdatum :1ISO8601Date
Geschlecht :gender

Vorsatzwort :nameExtension [0..1]
Namenszusatz :nameExtension [0..1]
Titel :nameExtension [0..1]

‘ gem

Gesellschaft fiir der it te mbH

0..1 0..1
PostfachAdresse StrassenAdresse
- Postleitzahl :string [0..1] - Postleitzahl :string [0..1]
- Ort :string - Ort :string
- Postfach :string - Strasse :string [0..1]
- Hausnummer :string [0..1]
- Anschriftenzusatz :string [0..1]

Land

- Wohnsitzlaendercode :string

Abbildung 30 — Teilmodell persoénliche Versichertendaten
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6.2.3 Teilmodell geschiitzte Versichertendaten

UC_GeschuetzteVersichertendatenXML Zuzahlungsstatus
- CDM_VERSION :CDMVersicn . . - Status :booleaninteger
- BesonderePerscnengruppe codeligits [0..1] - Gueltig_bis 15088010ate [0..1)
- DMP_Kennzeichnung :codeligits [0..1] 1 - ' '
0.1 1
RuhenderLeistungsanspruch Selektivwvertraege
- Beginn 1308801 0Date - Aerztlich codeDigit
- Ende :I5088010ate [0..1] - Zahnaerztlich :codeligit
- ArtDesRuhens codeligit - Art :sting [0..1]

Abbildung 31 — Teilmodell geschitzte Versichertendaten
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6.2.4 Teilmodell allgemeine Versicherungsdaten

UC_AligemeineVersicherungsdatenXML

- CDM_VERSION :CDMVersion

1

Versicherter

1 1

Zusatzinfos Versicherungsschutz

- Beginn :ISO8601Date

] - Ende :1S08601Date [0..1]

ZusatzinfosGKV

1

- Versichertenart :codedString
Kostentrager

- Kostentraegerkennung :integer
- Kostentraegerlaendercode :string
- Name :name

1

Zusatzinfos_Abrechnung_GKV

- WOP :numberWithLeadingZero
0..1
0.1 AbrechnenderKostentréager
Kostenerstattung

- AerztlicheVersorgung :boolean

- ZahnaerztlicheVersorgung :boolean
- StationaererBereich :boolean

- VeranlassteLeistungen :boolean

Abbildung 32 — Teilmodell allgemeine Versicherungsdaten

6.2.5 Technisches Informationsmodell Priifungsnachweis

Zur Ablage des Prufungsnachweises wird ein weiterer Container EF.Prifungsnachweis ge-
nutzt. Der Prifungsnachweis dient dem Leistungserbringer zum Nachweis der durchge-
fuhrten Onlineprifung und —aktualisierung beim ersten Quartalsbesuch eines Versicherten.

Der Inhalt des Containers EF.Prifungsnachweis wird als komprimiertes XML-Dokument ab-
gelegt. Zur Komprimierung wird ein definierter Algorithmus verwendet.

Das technische Informationsmodell zu dieser XML-Struktur ist in der nachfolgenden Abbil-
dung dargestellt, das XML-Schema in Anhang C2
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class Priifungsnachweis /

Pruefungsnachweis

- CDM_VERSION: CDMVearsion
- Ergebnis: codeDigit

- EmorCode: integer

- Timzstamp: string

FachdienstQuittung

- Pruefziffer bas=54Binary

Abbildung 33 - Informationsmodell Priifungsnachweis
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7 Externe Partner (informativ)

Die folgenden Anforderungen resultieren aus dem Lastenheft VSDM und richten sich an
Kostentrager und Leistungserbringer in ihren Funktionen aulerhalb des Projektes. Zur Voll-
standigkeit werden diese Anforderungen im systemspezifischen Konzept noch mal unveran-
dert aufgefuhrt. Es werden in den Anforderungen Inhalte formuliert, die organisatorische Auf-
gaben des jeweiligen Adressaten aulerhalb der Projektstruktur betreffen, die jedoch Bezug
zum Projekt besitzen. Die Anforderungen sind daher nur informativ, da ihre Umsetzung
durch das Projekt nicht gefordert und kontrolliert werden kann. Die Anforderungslevel wur-
den trotzdem in RFC-Notation formuliert, um die jeweilige Prioritdt der Anforderung aus Pro-
jektsicht hervorzuheben. [VSDM-A_2053], [VSDM-A_2054]

7.1 Anforderungen an die Gesellschafter

AFO-ID Quelle Beschreibung

VSDM-A_365 | Lastenheft VSDM | Die Gesellschafter MUSSEN die Dauer der Ubergangszeit der
Ausnahmeregelung, die geschitzten VSD als Teil der unge-
schutzten Versichertenstammdaten zu speichern, explizit ein-
schranken.

VSDM-A_405 | Lastenheft VSDM | Die Gesellschafter MUSSEN Bedingungen fiir das Ende der
Ubergangszeit definieren, ab dem die geschiitzten Versi-
chertendaten aus dem ungeschutzten Bereich der eGK ge-
I6scht werden mussen.

7.2 Anforderungen an die Kostentrager

AFO-ID Quelle Beschreibung

VSDM-A_7 Lastenheft VSDM | Der Kostentrdger MUSS als Ausnahmeregelung den schit-
zenswerten Teil der Versichertenstammdaten auf der eGK fir
eine befristete Ubergangszeit auch im ungeschiitzten Bereich
der eGK als Kopie speichern.

VSDM-A_12 Lastenheft VSDM | Der Kostentrdger KANN zum Nachweis der Inanspruchnahme
von Leistungen die Abrechnungsart Kostenerstattung in den
Versichertenstammdaten auf der eGK speichern.

VSDM-A_59 Lastenheft VSDM | Der Kostentrager KANN die Giiltigkeit der Karte als Versich-
erungsnachweis in den Versichertenstammdaten der eGK be-
fristen.

VSDM-A 76 Lastenheft VSDM | Der Kostentrager MUSS die Protokolle Gber die Aktualisierung
von Versichertenstammdaten (Anderungsprotokolle) vorhalten
und dem Versicherten auf Verlangen Auskunft geben.

VSDM-A_102 | Lastenheft VSDM | Der Kostentrager MUSS im Falle einer Befiillung des Feldes
"Ende Giiltigkeit der Karte" entweder das Datum des Endes der
Mitgliedschaft des Versicherten in der Krankenkasse oder das
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AFO-ID

Quelle

Beschreibung

Datum des Fristablaufs angeben.

VSDM-A_138

Lastenheft VSDM

Der Kostentrager KANN bei einer eGK, deren Authentifi-
zierungszertifikat gesperrt oder suspendiert ist, die Gesund-
heitsanwendung deaktivieren.

VSDM-A_211

Lastenheft VSDM

Die Kostentrager MUSSEN unter Nutzung von Leistungsmerk-
malen der TI-Plattform zur Sicherung der Onlineprifung und -
aktualisierung der Versichertenstammdaten der eGK eine
Kernzeit definieren, wahrend der die Fachdienste sicher er-
reichbar sind.

VSDM-A_217

Lastenheft VSDM

Der Kostentrager MUSS den Versicherten auf Verlangen Uber
die auf seiner eGK gespeicherten Versichertenstammdaten
informieren.

VSDM-A_229

Lastenheft VSDM

Der Kostentrager MUSS Wartungsfenster fir seine Fachdienste
der Anwendung VSDM auf3erhalb der Kernzeiten definieren.

VSDM-A_268

Lastenheft VSDM

Der Kostentrager SOLL bei einer notwendigen Sperrung im
ersten Schritt die Zertifikate der eGK sperren und bei Bedarf im
zweiten Schritt die Gesundheitsanwendung.

VSDM-A_360

Lastenheft VSDM

Der Kostentrager KANN die Informationen zum Ruhen eines
Leistungsanspruches gemaf § 16 SGB V in den Versicherten-
stammdaten auf der eGK speichern.

VSDM-A_364

Lastenheft VSDM

Der Kostentrager SOLL den Versicherten im Rahmen der Kar-
tenherausgabe darauf hinweisen, dass seine eGK nur in ver-
trauenswiirdigen Umgebungen in hierfiir vorgesehenen Karten-
terminals eingesetzt werden soll.

VSDM-A_427

Lastenheft VSDM

Der Kostentrager MUSS den Versicherten Uber einen vorlie-
genden Sachverhalt informieren, der zu einer Einschrankung
des Leistungsanspruchs fihrt und im Rahmen der Aktualisie-
rung der VSD beim Leistungserbringer wirksam wird.

VSDM-A_226

Lastenheft VSDM

Der Kostentrager MUSS erst ab Beginn des Online-
Wirkbetriebs die Felder gemaR § 13 SGB V, § 16 SGB V, § 62
SGB V sowie das Selektivvertragskennzeichen in den Versi-
chertenstammdaten auf der eGK ihrem Zweck entsprechend
nutzen.

VSDM-A_366

Lastenheft VSDM

Die Kostentrager MUSSEN sicherstellen, dass nach Ablauf der
Ubergangszeit die Aktualisierungsauftrage zum Ldschen der
geschutzten Versichertendaten aus dem ungeschitzten Be-
reich der eGK in den Fachdiensten bereitgestellt werden.

VSDM-A_380

Lastenheft VSDM

Die Kostentrager MUSSEN nach Ablauf der Ubergangszeit nur
noch eGKs herausgeben, in denen geschitzte Versicherten-
stammdaten nur noch im geschitzten Bereich der eGK gespei-
chert sind.

7.3 Anforderungen an die Leistungserbringer

AFO-ID

Quelle

Beschreibung
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VSDM-A_103 | Lastenheft VSDM

Der Leistungserbringer SOLL eine Onlineprifung und -
aktualisierung durchfihren, wenn der Versicherte den Leis-
tungserbringer darauf hinweist, dass sich seine Versicherten-
stammdaten geandert haben.

VSDM-A 218 | Lastenheft VSDM

Der Leistungserbringer MUSS eine Onlinepriifung und -
aktualisierung durchftihren, wenn ein begriindeter Verdacht
eines Leistungsmissbrauchs vorliegt.

VSDM-A_221 | Lastenheft VSDM

Der Leistungserbringer SOLL den Versicherten liber eine
durchgefiihrte Aktualisierung der Versichertenstammdaten auf
der eGK informieren.
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Anhang A - Verzeichnisse

A1 — Abkirzungen

Abkiirzung Bedeutung

ACT Aktivitdtsdiagramm

BAK Bundesarztekammer

BDSG Bundesdatenschutzgesetz

BMV-A Bundesmantelvertrag-Arzte

c2C Card to Card

CCS Card Communication Service

CMP Komponentendiagramm

CMS Card Management System

DEUV Datenerfassungs- und -Ubermittlungsverordnung
DKG Deutsche Krankenhausgesellschaft

DMP Disease Management Programm

eGK elektronische Gesundheitskarte

EKV Ersatzkassenvertrag

GKV Gesetzliche Krankenversicherung

GKV-SV Spitzenverband der Gesetzlichen Krankenversicherung
GVD Geschutzte Versichertendaten

HBA Heilberufsausweis

HCA Healthcareapplication

ICCSN Integrated Circuit Card Serial Number

ID Identification

IP Internet Protocol

ISO International Organization for Standardization
KBV Kassenarztliche Bundesvereinigung

KIS Krankenhausinformationssystem

KVNR Krankenversicherungsnummer

KVK Krankenversichertenkarte

KZBV Kassenzahnarztliche Bundesvereinigung
mobKT Mobiles Kartenterminal

NTP Network Time Protocol
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Abkiirzung Bedeutung

OCSP Online Certificate Status Protocol
PD Personliche Versichertendaten
PKV Private Krankenversicherung
PVS Praxisverwaltungssystem

RFC Request for Comments

SD Sequenzdiagramm

SGB Sozialgesetzbuch

SMC Security Module Card

(B/A/IKTR)

Tl Telematikinfrastruktur

TSL Trustservice Status List

uc Use Case, Use-Case-Diagramm
UFS Update Flag Service

UML Unified Modeling Language

VD Allgemeine Versicherungsdaten
VSD Versichertenstammdaten

VSDD Versichertenstammdatendienst
VSDM Versichertenstammdatenmanagement
WOP Wohnortprinzip

XML Extensible Markup Language
A2 — Glossar

Die folgende Tabelle enthalt eine Beschreibung von spezifischen Begriffen, die im system-
spezifischen Konzept VSDM verwendet werden. Die Inhalte des spezifischen Glossars flie-
Ren zukunftig auch in das Ubergeordnete Glossar ein.

Begriff Beschreibung

Ablaufumgebung Dezentral gesicherter Ausfihrungsbereich fir Fachmodule der An-
wendungen, den die TI-Plattform bereitstellt

Anwendung VSDM Beinhaltet das dezentrale Fachmodul sowie die Schnittstellen und
Kommunikation zu den Fachdiensten und zu den Primarsystemen und
beschreibt die Funktionalitat des VSDM mit Ausnahme der Fach-

dienste
Anwendungsprozesse Darstellung fachlicher Ablaufe des VSDM. Es werden die fachlichen
VSDM Aktionen der Akteure Ende-zu-Ende dargestellt, wobei zwischen den

Aktionen des Versicherten, der Institutionen und der Anwendung
VSDM unterschieden wird
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Begriff

Beschreibung

Betriebsfreigabe

Erlaubnis zum Betrieb einer Komponente oder eines Dienstes in der
Telematikinfrastruktur fur einen definierten Zeitraum

Betriebskonzept

Festlegungen zum Betrieb der Telematikinfrastruktur

Datensatz

Zusammengefasste Einheit von Datenfeldern. Beispielsweise kdnnen
die Datenfelder ,Name’, ,Adresse‘ und ,Geburtsdatum’ einen Daten-
satz zu einer Person bilden

Echtheit eGK/ HBA / SMC

Wird durch ein Authentifizierungsverfahren zwischen zwei Chipkarten
(C2C) unter Verwendung der aufgebrachten CV-Zertifikate gepriift

Ende-zu-Ende Betrachtung

Umfasst alle Prozessschritte des VSDM vom Primarsystem bis zum
Fachdienst, um die Anwendung vollstandig darzustellen

Gesundheitsanwendung
(Health Care Application -
HCA)

Datencontainer auf der eGK, der alle Daten gemafR} § 291a SGB V
aufnehmen und speichern kann

Gultigkeit eGK / HBA /
SMC

Prifung auf:

Sperrung der Gesundheitsanwendung

Ablauf des Authentifizierungs-Zertifikates

rechnerische Prifung des Authentifizierungs-Zertifikates
Prifung gegen einen Zertifikatsvalidierungsdienst

Implementierungsleitfaden

Rahmenbedingungen fir die Umsetzung von Strukturen und (Arbeits-)
Ablaufen (Implementierung) in einem System

Instanz, betriebsflihrende

Jeweiliger Betreiber von Teilen der Telematikinfrastruktur, der diese
Uberwacht und bei Stérungen erforderliche Maflinahmen ergreift, um
die Stérungen kurzfristig zu beseitigen

Instanz, testdurchfilhrende

Organisation, die unter Berlicksichtigung des Ubergeordneten Test-
konzeptes Testmallnahmen konzipiert, entwickelt und durchfiihrt, um
die Einhaltung der gultigen Spezifikationen nachzuweisen

Kartengeneration Generationen von Chipkarten in der Telematikinfrastruktur, die sich
durch spezifische technische Eigenschaften unterscheiden (z.B. kryp-
tographische Algorithmen)

Kernzeit Von den Kostentragern festgelegter Zeitraum, in der die Fachdienste

zur Onlineprufung und -aktualisierung sicher erreichbar sind und eine
hohe Verfligbarkeit aufweisen

Leistungsanspruch

Anspruch des Versicherten auf Leistungen gemaf Drittem Kapitel
SGB V aus der gesetzlichen Krankenversicherung. Der Anspruch auf
Leistungen erlischt mit dem Ende der Mitgliedschaft soweit kein nach-
gehender Leistungsanspruch besteht.

Leistungsanspruch, nach-
gehender

Leistungsanspruch fur langstens einen Monat nach Ende der Mitglied-
schaft, solange keine Erwerbstatigkeit ausgefihrt wird. Bei Ende der
Mitgliedschaft durch Tod des Versicherten erhalten die nach § 10
SGB V versicherten Angehorigen Leistungen langstens fiur einen Mo-
nat nach dem Tode des Mitglieds (§ 19 SGB V).

Leistungsanspruch, ruhen-
der

Leistungsanspriche kénnen gemaf § 16 SGB V fur einen bestimmten
Zeitraum ruhen. Dabei ist zwischen Fallen des eingeschrankten Ru-
hens (§ 16 Absatz 3a SGB V) und Faéllen des vollstdndigen Ruhens (§
16 Absatze 1 bis 3 SGB V) zu unterscheiden.
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Begriff

Beschreibung

Leistungsmerkmale

Bestimmte Eigenschaften oder Funktionen einer Anwendung aus Ge-
schaftssicht, die direkt oder indirekt von anderen Anwendungen ge-
nutzt werden kénnen

Leistungspflicht

Umfasst alle gesetzlich vorgeschriebenen Leistungen, die von der
Gesetzlichen Krankenkasse gegenuber ihren Versicherten zu erbrin-
gen sind

Nutzer

Synonym fir Benutzer, Endbenutzer

Offline-Szenario

Keine Netzanbindung des Primarsystems des Leistungserbringers an
die Telematikinfrastruktur

Onlineprifung und -
aktualisierung

Gemal § SGB V gesetzlich vorgegebene Priifung auf Giltigkeit und
Aktualitat der Versichertenstammdaten,

Beinhaltet folgende Schritte:

Prifung der Giltigkeit

Prifung der Aktualitat

Aktualisierung der Daten, wenn Anderungen vorliegen

Online-Szenario

Anbindung des Primarsystems des Leistungserbringers an das Netz
der Telematikinfrastruktur

Probes

Testanfragen zur Priifung der Verfiigbarkeit von Fachdiensten in der
Telematikinfrastruktur

Prufungsnachweis

Datensatz, der zum Nachweis einer durchgeftihrten Onlineprifung
und -aktualisierung auf die eGK gespeichert und dem PVS Ubergeben
wird. Die Mitteilung der durchgefiihrten Prifung ist Bestandteil der zu
Ubermittelnden Abrechnungsunterlagen nach § 295 SGB V.

Schutzbedarf

Grad der sicherheitstechnischen Kritikalitat von Informationsobjekten
der Telematikinfrastruktur. Die Ermittlung des Schutzbedarfs erfolgt
anhand der Kriterien Vertraulichkeit, Integritat, Verfugbarkeit und Au-
thentizitat.

Standalone-Szenario

Onlineprifung und -aktualisierung ohne eine Netzanbindung des Pra-
xisverwaltungssystems des Leistungserbringers an die Telematik-
infrastruktur. In diesem Szenario wird ein zweiter vom Praxisverwal-
tungssystem getrennter Arbeitsplatz (Umgebung) zur Onlineprifung
und -aktualisierung genutzt. Die am Standalone-Arbeitsplatz auf der
eGK aktualisierten VSD mussen durch erneutes Stecken der eGK in
das Praxisverwaltungssystem des Leistungserbringers ibernommen
werden.

Testframework

Testrahmen, in welchem Prozessfolgen zum Test der Anwendung
VSDM in der Telematikinfrastruktur ablaufen

Testkonzept, anwen-

Dokument, welches die spezifischen TestmalRnahmen einer Anwen-

dungsspezifisch dung in der Telematikinfrastruktur auf Basis des Ubergeordneten Test-
konzeptes beschreibt. Gilt als Grundlage fur die Planung, Entwicklung
und Durchflihrung der TestmafRnahmen durch eine testdurchfihrende
Instanz.

Transaktionsstatus Beschreibt den Zustand der Daten bei der Ubertragung auf die eGK.

Grundsatzlich wird zu Beginn aller Schreibaktionen der Status ,Trans-
aktionen offen” auf die eGK geschrieben. Nach erfolgreichem Ab-
schluss aller Schreibvorgange wird der Status ,keine Transaktionen
offen” auf die eGK geschrieben.
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Begriff Beschreibung

Ubergeordnetes Betriebs- | Dokument, welches (ibergeordnete Festlegungen zum Betrieb aller
konzept Komponenten und Dienste der Telematikinfrastruktur beinhaltet
Uberwachungstiefe Umfang der unmittelbaren systematischen Erfassung (Protokollie-

rung), Beobachtung oder Uberwachung von Vorgangen und Prozes-
sen der Telematikinfrastruktur

Umgebung Abgegrenzter Bereich der Telematikinfrastruktur, in der Aktionen
durchgefiihrt werden kdnnen, wie z. B. die Infrastruktur eines Leis-
tungserbringers zur Durchfliihrung der Onlineprifung und -
aktualisierung

Umgebung, vertrauens- Umgebung eines Leistungserbringers oder Kostentragers, in der zuge-
wurdige lassene Komponenten und Anwendungen gemaR Sicherheitskonzept
der Telematikinfrastruktur betrieben werden

Versicherungsschutz Besteht fiir Personen, die gemal § 5 SGB V pflichtversichert, geman
§ 9 SGB V freiwillig versichert oder als Familienangehdrige gemaf §
10 SGB V mitversichert sind

VSD-Schema Beschreibung, die formal die Struktur der Versichertenstammdaten
festlegt (XML-Schemadatei), welche Daten in welcher Form auf der
eGK gespeichert werden kénnen und welche Beziehungen zwischen
den Daten bestehen

Zertifikatsvalidierungs- Dienst zur Uberpriifung der Giiltigkeit von X.509-Zertifikaten (OCSP-

dienst Responder)

Zugriffsrecht, institutsbe- Berechtigung einer Institution (z.B. Arztpraxis, Krankenhaus) fur Zu-

zogenes griffe auf Daten der eGK mittels einer Institutionskarte (SMC)

Zugriffsrecht, personenbe- | Berechtigung, die direkt einer Person (Leistungserbringer oder Versi-

zogenes cherten) zugeordnet ist und durch den elektronischen Heilberufsaus-
weis (HBA) bzw. die elektronische Gesundheitskarte (eGK) dargestellt
wird

Zulassungskriterien Voraussetzungen fir die Zulassung der jeweiligen Komponente oder

des jeweiligen Dienstes fur einen Betrieb in der Telematikinfrastruktur

A3 — Abbildungsverzeichnis

Abbildung 1 — Dokumentenhierarchie im Projekt VSDM ... 7
Abbildung 2 — Komponentendiagramm "Ubersicht Komponenten VSDM" ............ccc.ccuvenee.... 12
Abbildung 3 — Ubersicht Informationsmodelle VSD ............cccooeeeeeoeeeeeee e 13
Abbildung 4 — Zusammenhang Anwendungsprozesse und Anwendungsfalle ...................... 15
Abbildung 5 — Ubersicht der Anwendungsfalle VSDM .............ccccovieeieiieeeeieeeeeeeee e, 16
Abbildung 6 — Ubersicht Use Cases VSDM ..........cc.coceoeiuiieeieeieeee e, 18
Abbildung 7 — Aktivitdtsdiagramm: VSDM-UC_01 - VSD von eGK lesen............cccceeeeevveennns 20
Abbildung 8 — SD: Technische Nutzbarkeit und Gultigkeit der eGK prufen..........cccccceevveeeen. 23
Abbildung 9 — SD: Echtheit der beteiligten Karten prafen ... 24
Abbildung 10 — SD: Aktualisierungsauftrage ermitteln ... 25
Abbildung 11 — SD: Aktualisierungen durchflhren............cccccoviiiiiie 26
Abbildung 12 — SD: Prifungsnachweis erzeugen...........cccccvvvviiiiiiiiiiiiiiiiiiiieeeeeeeeeeee 27
gemSysL_VSDM_V1.5.0.doc Seite 80 von 141

Version: 1.5.0 © gematik - 6ffentlich Stand: 24.08.2016



>

Systemspezifisches Konzept vy, gem
Versichertenstammdatenmanagement (VSDM) R
Abbildung 13 — SD: VSD Status Container [esen...............cceoiiiiiiiiiiiiiiii e 29
Abbildung 14 — SD: PD und VD vON €GK IESEN.......ccciiiiiiiiiei e 29
Abbildung 15 — SD: GVD vON €GK IESEN......ccuuuiiiiiieiiieecee e 30
Abbildung 16 — SD: Daten zu Protokollierungsliste hinzuflgen..................ccccoiiiieii i, 30
Abbildung 17 — SD: Prifungsnachweis [€Sen ..o 31
Abbildung 18 — SD: Protokollierungsliste auf eGK schreiben............ccccccvvviiiiiiiiiiiiiiiiiinnnn. 32
Abbildung 19 — SD: Prifungsnachweis schreiben ... 33
Abbildung 20 — Aktivitdtsdiagramm: VSDM-UC_02 - Automatische Onlineprifung VSD ...... 34
Abbildung 21 — SD: Ergebnis am Kartenterminal anzeigen ...........ccccccovviiiiiiiiiiiiiiiiiiininnnn. 38
Abbildung 22 — Aktivitdtsdiagramm: Versichertendaten von KVK lesen..........cccccccvvvvvveennnen. 38
Abbildung 23 — SD: Versichertendaten von KVK leSen.............ccviiiiiiiiiiiiiiiiiiiiiiiiieeee 40
Abbildung 24 — Aktivitdtsdiagramm: VSD von eGK im mobilen Einsatzszenario lesen ......... 42
Abbildung 25 — Aktivitdtsdiagramm: Versichertendaten von KVK im mobilen Einsatzszenario
=TS o R 45
Abbildung 26 — Ubersicht der Schnittstellen des Fachmoduls VSDM ...........cccccovveeveeceeenennne. 47
Abbildung 27 — Ubersicht der Schnittstellen der Fachdienste .............cc.cccooeveeeeeeeee e 49
Abbildung 28 — Deployment Diagramm ,Deployment VSDM® ..........ccccoiiii i, 60
Abbildung 29 — Informationsmodell Versichertenstammdaten ............cccooooovviiiiiininnees 68
Abbildung 30 — Teilmodell personliche Versichertendaten.............cccccceeiiiiiiiiiiciiie e, 69
Abbildung 31 — Teilmodell geschutzte Versichertendaten.............cccccceeeiiiiiiiiiiii e, 70
Abbildung 32 — Teilmodell allgemeine Versicherungsdaten.............cccccooiiiiiiiiiiiiiiii e, 71
Abbildung 33 — Informationsmodell Prifungsnachweis..............ccccovviiiiiiiiiiiiiiiiiiiiiiiieee 72
Abbildung 34 — VSD von eGK lesen im Normalfall .............cccccviiiiiiiiiee 136
Abbildung 35 - VSD von der eGK lesen, wenn die Tl online nicht verfugbarist .................. 138
Abbildung 36 - VSD von der eGK lesen, wenn Gesundheitsanwendung gesperrt wird....... 141

A4 - Tabellenverzeichnis

Tabelle 1: Tab_VSDM_SysL 28 — fachliche Berechtigungsmatrix VSDM ...........cccccceeeee. 14
Tabelle 2: Tab_VSDM_SysL 01 —VSD von eGK I€SEN .........uceiiiiiiiiiiiiiciee e 21
Tabelle 3: Tab_VSDM_SysL 02 — Leistungsanforderungen Anwendungsfall “VSD von eGK
1=TST=Y o LTS PPUPPRREPPIRt 22
Tabelle 4: Tab_VSDM_SysL 03 — Schutzbedarfe im Anwendungsfall “VSD von eGK lesen®
...................................................................................................................................... 22
Tabelle 5: Tab_VSDM_SysL 34 — Ergebniswerte von VSDM-UC_12 ............ccoviiiiiiiieneenn. 23
Tabelle 6: Tab_VSDM_SysL 35 — Zuordnung der Ergebnisse der Aktivitdten zu Werten des
Elements Ergebnis des Prifungsnachweises ... 28
Tabelle 7: Tab_VSDM_SysL_36 — Durch das Fachmodul VSDM zu erzeugende
Informationen im Protokolleintrag des VSD-UC_09..........ccooiiiiiiiiiiiiiiiiiiiieeeee e 31
Tabelle 8: Tab_VSDM_SysL_04 — Automatische Onlineprifung VSD.............ceoeeeeeiieeeeen. 35
Tabelle 9: Tab_VSDM_SysL_05 — Leistungsanforderungen Anwendungsfall ,Automatische
ONlNEPIrUUNG VD ... ettt e e e e e e e 36
gemSysL_VSDM_V1.5.0.doc Seite 81 von 141

Version: 1.5.0 © gematik - 6ffentlich Stand: 24.08.2016



Systemspezifisches Konzept f \ gem
Versichertenstammdatenmanagement (VSDM) P

Tabelle 10: Tab_VSDM_SysL 06 — Schutzbedarfe im Anwendungsfall “Automatische

ONlNEPrUfUNG VD ... et e et e e e e e e e e e et e e e e e e e eeeennes 36
Tabelle 11: Tab_VSDM_SysL 07 — Versichertendaten von KVK lesen.............ccccccceeeenen.. 39
Tabelle 12: Tab_VSDM_SysL 08 — Schutzbedarfe im Anwendungsfall “ Versichertendaten

1770 TN VA 1 [T =T o U 39
Tabelle 13: Tab_VSDM_SysL_37 — Konfigurationsparameter des Fachmoduls.................... 40

Tabelle 14: Tab_VSDM_SysL 39 — VSD von eGK im mobilen Einsatzszenario lesen ......... 43
Tabelle 15: Tab_VSDM_SysL 40 — Schutzbedarfe im Anwendungsfall “VSD von eGK im

mobilen Einsatzszenario I8SEN".......... oo 43
Tabelle 16: Tab_VSDM_SysL_41 — Versichertendaten von KVK im mobilen Einsatzszenario
1=TST=Y o [P PP SO RUPPUPPRRUPPIRt 45
Tabelle 17: Tab_VSDM_SysL 42 — Schutzbedarfe im Anwendungsfall “ Versichertendaten
von KVK im mobilen Einsatzszenario lesen® [VSDM-A_2527] .......ccoooviiiiiiieiiiieiiinnn. 46
Tabelle 18: Tab_VSDM_SysL 29 — Parameter der Operation ReadVSD............cccccceeeen. 48
Tabelle 19: Tab_VSDM_SysL 30 — Parameter der Operation ReadKVK............cccccoeeei. 49
Tabelle 20: Tab_VSDM_SysL_ 31 — Parameter der Operation GetUpdateFlags................... 50
Tabelle 21: Tab_VSDM_SysL_32 — Parameter der Operation PerformUpdates................... 51
Tabelle 22: Tab_VSDM_SysL_33 — Parameter der Operation GetNextCommandPackage..51
Tabelle 23: Ubersicht der von der Tl-Plattform genutzten Schnittstellen/Operationen .......... 53
Tabelle 24: Tab_VSDM_SysL 43 — Schutzbedarfe an der Schnittstelle
I_Notification_From_FM .. ... 53

Tabelle 25: Tab_VSDM_SysL 10 — Schutzbedarfe an der Schnittstelle |_Reg_Notification .54
Tabelle 26: Tab_VSDM_SysL 11 — Schutzbedarfe an der Schnittstelle |_KT_Operations ...54
Tabelle 27: Tab_VSDM_SysL 44 — Schutzbedarfe an der Schnittstelle

|_KV_Card _RESEIrVALiON..........oooiiiiiii e 54
Tabelle 28: Tab_VSDM_SysL_12 — Schutzbedarfe an der Schnittstelle

| KV _Card_OPerations ...........ooiuiiiiiiiii et e et e e e e e e e e e aa e e e 54
Tabelle 29: Tab_VSDM_SysL_13 — Schutzbedarfe an der Schnittstelle

I V271 o [ L o1 (o T3 <[ T IR 55

Tabelle 30: Tab_VSDM_SysL 14 — Schutzbedarfe an der Schnittstelle |_TLS_Client ......... 55
Tabelle 31: Tab_VSDM_SysL_15 — Schutzbedarfe an der Schnittstelle

|_Symm_Crypt_OperationS ..........oeeiiiiiiiiiiiiieeeeeeeeeeee ettt 56
Tabelle 32: Tab_VSDM_SysL_16 — Schutzbedarfe an der Schnittstelle

|_ DNS _Name RESOIULION .......oooiiiiiiii e 56
Tabelle 33: Tab_VSDM_SysL_17 — Schutzbedarfe an der Schnittstelle

I_NTP_Time_INnformation ..........oouiiiiiii e 56
Tabelle 34: Tab_VSDM_SysL_18 — Schutzbedarfe an der Schnittstelle

|_DNS_Service _LoCalization ............coueiiiiiiiiiiiiiiiiiieeeeeeeeeeeeeeeeeeeeeeee e 57
Tabelle 35: Tab_VSDM_SysL 19 — Schutzbedarfe an der Schnittstelle |_TLS .................... 57
Tabelle 36: Tab_VSDM_SysL 20 — Schutzbedarfe an der Schnittstelle

|_OCSP_Status_INformation ............coviiiiiiiiiiiiiiiieeeeeeeeeeeeeeeeeeeee e 57
Tabelle 37: Tab_VSDM_SysL_ 21 — Schutzbedarfe an der Schnittstelle |_TSL_Download...58
Tabelle 38: Tab_VSDM_SysL 23 — Schutzbedarfe im Produkttyp Fachmodul VSDM.......... 61
gemSysL_VSDM_V1.5.0.doc Seite 82 von 141

Version: 1.5.0 © gematik - 6ffentlich Stand: 24.08.2016



Systemspezifisches Konzept f \ gem
Versichertenstammdatenmanagement (VSDM) P

Tabelle 39: Tab_VSDM_SysL 24 — Schutzbedarfe im Produkttyp systemspezifischer

11 (=13 g LYo =Ty AT I L 62
Tabelle 40: Tab_VSDM_SysL 25 — Schutzbedarfe im Produkttyp Fachdienst UFS............. 63
Tabelle 41: Tab_VSDM_SysL 26 — Schutzbedarfe im Produkttyp Fachdienst VSDD .......... 63
Tabelle 42: Tab_VSDM_SysL_27 — Schutzbedarfe im Produkttyp Fachdienst CMS ............ 64
Tabelle 43: Tab_VSDM_SysL 22 — Schutzbedarfe im Produkttyp Fachmodul VSDM

(o] o1 s QL 1) TR 64
Tabelle 44: Tab_VSDM_SysL 38 — Zeichencode ISO/IEC 8859-15.........cccooviivviiiiiiiiienee. 66
Tabelle 45: Eingangsanforderungen mit Nachweis der Abdeckung ..........ccccoooviiiiiiiiiinnnenn. 84
Tabelle 46: Ausgangsanforderungen mit Nachweis der Erflllung............cccooooiviiiiiiiiiinneeeee. 98

A5 — Referenzierte Dokumente

A5.1 — Dokumente der gematik

Die nachfolgende Tabelle enthalt die Bezeichnung der in dem vorliegenden Dokument refe-
renzierten Dokumente der gematik zur Telematikinfrastruktur. Der mit der vorliegenden Ver-
sion korrelierende Entwicklungsstand dieser Konzepte und Spezifikationen wird pro Release
in einer Dokumentenlandkarte definiert, Version und Stand der referenzierten Dokumente
sind daher in der nachfolgenden Tabelle nicht aufgefiihrt. Deren zu diesem Dokument pas-
sende jeweils gultige Versionsnummer entnehmen Sie bitte der aktuellsten, auf der Internet-
seite der gematik veroffentlichten Dokumentenlandkarte, in der die vorliegende Version auf-
gefuhrt wird.

[Quelle] Herausgeber (Erscheinungsdatum): Titel

[gemKPT_Arch_TIP] gematik: Konzept Architektur der TI-Plattform

[gemKPT_Perf VSDM] gematik: Systemspezifisches Konzept Performanceuntersu-
chung VSDM

A5.2. — Weitere Dokumente

[Quelle] Herausgeber (Erscheinungsdatum): Titel

[RFC2119] RFC 2119 (Marz 1997):

Key words for use in RFCs to indicate Requirement Levels
S. Bradner, http://www.ietf.org/rfc/rfc2119.txt (zuletzt
gepruft am 14.12.2006)

[UML 2.0 projektorientiert] P. Grassle, H. Baumann, P. Baumann (2004): UML 2.0
projektorientiert

gemSysL_VSDM_V1.5.0.doc Seite 83 von 141
Version: 1.5.0 © gematik - 6ffentlich Stand: 24.08.2016


http://www.ietf.org/rfc/rfc2119.txt
http://www.galileocomputing.de/katalog/buecher/titel/autoren/gp/titelID-833?GalileoSession=16626477A5-Yjl-rK5I#256
http://www.galileocomputing.de/katalog/buecher/titel/autoren/gp/titelID-833?GalileoSession=16626477A5-Yjl-rK5I#255
http://www.galileocomputing.de/katalog/buecher/titel/autoren/gp/titelID-833?GalileoSession=16626477A5-Yjl-rK5I#343

Systemspezifisches Konzept I
Versichertenstammdatenmanagement (VSDM)

=

“gem

der it te mbH

Anhang B — Anforderungshaushalt

B1 -Eingangsanforderungen

Tabelle 45: Eingangsanforderungen mit Nachweis der Abdeckung

AFO-ID Quelle Beschreibung Umgesetzt
durch
CR-A_ 10 | A 2:1012705 Eine Fachanwendung KANN die nachrichten- | VSDM-
basierte Middleware der TI-Plattform durch A_2074
einen Intermediar, der fachanwendungsspezi-
fisch erstellt, benutzt und betrieben wird, er-
weitern. Durch dieses Konzept wird die Anzahl
der Kommunikationsverbindungen zwischen
dezentralen Systemen und Fachdiensten re-
duziert.
VSDM- VSDM-LH _1 Der Kostentrager MUSS im Falle einer Befll- VSDM-
A 102 lung des Feldes "Ende Gilltigkeit der Karte" A 2053
entweder das Datum des Endes der Mitglied-
schaft des Versicherten in der Krankenkasse
oder das Datum des Fristablaufs angeben.
VSDM- VSDM-LH_1 Der Leistungserbringer KANN eine Onlinepru- | VSDM-
A 103 fung und -aktualisierung durchfiihren, wenn A 2054
der Versicherte den Leistungserbringer darauf
hinweist, dass sich seine Versichertenstamm-
daten gedndert haben.
VSDM- VSDM-LH_1 Der Kostentrager KANN zum Nachweis der VSDM-
A 12 Inanspruchnahme von Leistungen die Abrech- | A_2053
nungsart Kostenerstattung in den Versicher-
tenstammdaten auf der eGK speichern.
VSDM- VSDM-LH_1 Die Anwendung VSDM MUSS unter Nutzung VSDM-
A 120 von Leistungsmerkmalen der Tl-Plattform das | A_2004
Ergebnis der Onlineprifung und -
aktualisierung dem Kartenterminal zur Anzeige
Ubergeben.
VSDM- VSDM-LH_1 Die Anwendung VSDM SOLL bei der On- VSDM-
A 131 lineprifung und -aktualisierung der Versicher- | A_2121
tenstammdaten auf die Signatur des Datenbe-
arbeiters verzichten, um die Performanz des
Systems zu erhéhen, die Komplexitat zu redu-
zieren und zur Datensparsamkeit beizutragen.
VSDM- VSDM-LH_1 Die Anwendung VSDM MUSS in der Kommu- | VSDM-
A 132 nikationsstrecke zwischen Fachmodul und A 2001
Fachdienst unter Nutzung von Leistungs- VSDM-
merkmalen der TI-Plattform eine Zusammen- A 2162
fassung der Kommunikationsverbindungen VSDM-
ermoglichen (Intermediar), um die Anzahl der | A 2163
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AFO-ID Quelle Beschreibung Umgesetzt
durch
Verbindungen der Fachdienste zu reduzieren.
VSDM- VSDM-LH _1 Die Anwendung VSDM MUSS unter Nutzung VSDM-
A 133 von Leistungsmerkmalen der TI-Plattform si- A 2001
cherstellen, dass die Netzwerkidentitat des
Leistungserbringers am Fachdienst nicht er-
mittelbar ist.
VSDM- VSDM-LH_1 Der Kostentrager KANN bei einer eGK, deren | VSDM-
A 138 Authentifizierungszertifikat gesperrt oder sus- | A_2053
pendiert ist, die Gesundheitsanwendung deak-
tivieren.
VSDM- VSDM-LH_1 Die Anwendung VSDM MUSS die Informatio- | VSDM-
A_139 nen zum Ruhen des Leistungsanspruchs ge- A_2051
man § 16 Abs. 3a SGB V im geschutzten Be-
reich der Versichertenstammdaten speichern.
VSDM- VSDM-LH_1 Die Anwendung VSDM MUSS das fachliche VSDM-
A 17 Infomodell VSDM aus dem Lastenheft VSDM A_2051
umsetzen.
VSDM- VSDM-LH _1 Die Anwendung VSDM MUSS im Zuzahlungs- | VSDM-
A 18 status des Versicherten in den Versicherten- A 2051
stammdaten die generelle Zuzahlungsbefrei-
ung gemal § 62 Abs. 3 SGB V abbilden.
VSDM- VSDM-LH _1 Die Anwendung VSDM MUSS nach Priifung VSDM-
A 188 der technischen Nutzbarkeit der eGK unter A 2005
Nutzung von Leistungsmerkmalen der Tl-
Plattform die Giiltigkeit der eGK am Zertifi-
katsvalidierungsdienst online prufen.
VSDM- VSDM-LH_1 Die Anwendung VSDM MUSS durch den Leis- | VSDM-
A 189 tungserbringer so konfigurierbar sein, dass die | A_2004
Onlineprufung und -aktualisierung der Versi- VSDM-
chertenstammdaten unter Nutzung von Leis- A_2100
tungsmerkmalen der TI-Plattform unabhéngig | VSDM-
vom erstmaligen Quartalsbesuch des Versi- A_2164
cherten automatisch beim Stecken der eGK
ausgel6st werden kann.
VSDM- VSDM-LH_1 Die Anwendung VSDM MUSS den ruhenden VSDM-
A 191 Leistungsanspruch gemafl § 16 SGB V im A_2051
Infomodell der Versichertenstammdaten mit
folgenden Attributen vorsehen:
- Beginn des ruhenden Leistungsanspruchs
- Ende des ruhenden Leistungsanspruchs
- Art des Ruhens (vollstandig / eingeschrankt)
VSDM- VSDM-LH_1 Die Anwendung VSDM MUSS die Kostener- VSDM-
A_192 stattung gemaR § 13 Abs. 2 SGB V im In- A_2051

fomodell der Versichertenstammdaten mit
folgenden Attributen vorsehen:

- Arztliche Versorgung

- Zahnarztliche Versorgung

- Stationarer Bereich

- Veranlasste Leistungen
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VSDM- VSDM-LH_1 Die Anwendung VSDM MUSS unter Nutzung VSDM-
A 193 von Leistungsmerkmalen der TI-Plattform si- A 2026
cherstellen, dass der auf der eGK gespeicher- | VSDM-
te Prifungsnachweis der durchgefiihrten On- A_2027
lineprifung und -aktualisierung nur durch die
Institution gelesen werden kann, welche die
Priifung veranlasst hat.
VSDM- VSDM-LH _1 Die Anwendung VSDM MUSS im Prifungs- VSDM-
A 194 nachweis folgende Inhalte abbilden: A 2154
- Timestamp
- Ergebnis der Onlineprifung und -
aktualisierung
- Riickgabewert
- Prifziffer des Fachdienstes
VSDM- VSDM-LH_1 Der Kostentrager MUSS Versichertenstamm- | VSDM-
A 199 daten gemaR Zeichensatz [ISO 8859-15] auf A 2185
die eGK aufbringen.
VSDM- VSDM-LH_1 Die Kostentrager MUSSEN unter Nutzung von | VSDM-
A 211 Leistungsmerkmalen der Tl-Plattform zur Si- A 2053
cherung der Onlineprifung und -aktualisierung
der Versichertenstammdaten der eGK eine
Kernzeit definieren, wahrend der die Fach-
dienste sicher erreichbar sind.
VSDM- VSDM-LH _1 Der Kostentrager MUSS den Versicherten auf | VSDM-
A 217 Verlangen Uber die auf seiner eGK gespei- A 2053
cherten Versichertenstammdaten informieren.
VSDM- VSDM-LH _1 Der Leistungserbringer MUSS eine Onlinepri- | VSDM-
A 218 fung und -aktualisierung durchfiihren, wenn A 2054
ein begriindeter Verdacht eines Leistungs-
missbrauchs vorliegt.
VSDM- VSDM-LH_1 Die Anwendung VSDM MUSS die Vorgaben VSDM-
A 219 der Datenerfassungs- und - A_2051
Ubermittlungsverordnung (DEUV) bei der Um-
setzung der Versichertenstammdaten unter
Berucksichtigung der in den Klassen des In-
fomodells beschriebenen Ausnahmen der
Felder Vorname, Nachname, Stral’enname,
Ort und Rechtskreis einhalten.
VSDM- VSDM-LH_1 Der Leistungserbringer SOLL den Versicher- VSDM-
A 221 ten Uber eine durchgefiihrte Aktualisierung der | A_2054
Versichertenstammdaten auf der eGK infor-
mieren.
VSDM- VSDM-LH_1 Die Anwendung VSDM MUSS unter Nutzung VSDM-
A 224 von Leistungsmerkmalen der TI-Plattform den | A 2097
Prifungsnachweis nach durchgefihrter On-
lineprifung und -aktualisierung an der Schnitt-
stelle zum Primarsystem bereitstellen.
VSDM- VSDM-LH_1 Die Anwendung VSDM MUSS unter Nutzung VSDM-
A 225 von Leistungsmerkmalen der Tl-Plattform den | A_2002
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Prifungsnachweis auf der eGK speichern, VSDM-
auch wenn dieser im Online-Szenario direkt an | A_2004
das Primarsystem Ubergeben wird.
VSDM- VSDM-LH_1 Der Kostentrager MUSS erst ab Beginn des VSDM-
A 226 Online-Wirkbetriebs die Felder gemanR § 13 A 2053
SGBV, §16 SGB V, § 62 SGB V sowie das
Selektivvertragskennzeichen in den Versicher-
tenstammdaten auf der eGK ihrem Zweck
entsprechend nutzen.
VSDM- VSDM-LH_1 Der Kostentrager MUSS Wartungsfenster fur VSDM-
A 229 seine Fachdienste der Anwendung VSDM A_2053
aulRerhalb der Kernzeiten definieren.
VSDM- VSDM-LH_1 Die TI-Plattform MUSS flexibel um zusatzliche | VSDM-
A 242 Fachdienste der Kostentrager (z. B. Informati- | A_2001
onsdienst zu Wahltarifen) erweiterbar sein.
VSDM- VSDM-LH _1 Die Anwendung VSDM MUSS dem Primarsys- | VSDM-
A 247 tem unter Nutzung von Leistungsmerkmalen A 2023
der TI-Plattform Informationen zur Anzeige VSDM-
zum Ablaufstatus der Onlineprifung und - A 2024
aktualisierung liefern, um den jeweiligen Be- VSDM-
nutzer zu informieren und eine Auswertung A 2030
der Ausfiihrungszeiten im Primarsystem zu
ermdglichen.
VSDM- VSDM-LH_1 Die Anwendung VSDM MUSS im Standalone- | VSDM-
A 256 Szenario unter Nutzung von Leistungsmerk- A_2004
malen der TI-Plattform die Information tber ein
gesperrtes Authentifizierungs-Zertifikat im
Prufungsnachweis auf der eGK speichern, um
diese Information mit Hilfe der eGK dem Pra-
xisverwaltungssystem zu Ubermitteln.
VSDM- VSDM-LH_1 Die Anwendung VSDM MUSS unter Nutzung VSDM-
A_26 von Leistungsmerkmalen der TI-Plattform ge- | A_2001
wahrleisten, dass im Rahmen des Versicher- VSDM-
tenstammdatenmanagements eine Profilbil- A_2121
dung Uber die anfragenden Leistungserbringer
fur einen Kostentrager unmaoglich ist.
VSDM- VSDM-LH_1 Die Anwendung VSDM MUSS unter Nutzung VSDM-
A 260 von Leistungsmerkmalen der TI-Plattform A 2100
beim Agieren mit einer eGK im Fehlerfall eine | VSDM-
qualifizierte Meldung erzeugen, so dass eine A 2123
Fehleranalyse durch den verantwortlichen VSDM-
Systembetreuer mdglich ist. A_2126
VSDM-
A 2128
VSDM-
A 2129
VSDM-
A 2130
VSDM-
A 2131
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VSDM-
A 2133
VSDM-
A 2134
VSDM-
A 2135
VSDM-
A 2165
VSDM- VSDM-LH_1 Die Anwendung VSDM MUSS unter Nutzung VSDM-
A 261 von Leistungsmerkmalen der Tl-Plattform eine | A_2001
sichere Kommunikation gemaR Schutzbedarf VSDM-
zu den Fachdiensten der Kostentrager zur A 2157
Onlineprifung und -aktualisierung der Versi- VSDM-
chertenstammdaten herstellen kénnen. A 2184
VSDM- VSDM-LH _1 Die Anwendung VSDM MUSS unter Nutzung VSDM-
A 262 von Leistungsmerkmalen der TI-Plattform dem | A 2000
Primarsystem eine Funktion zum Lesen der
Versichertenstammdaten mit Onlineprifung
und -aktualisierung bereitstellen.
VSDM- VSDM-LH_1 Die Anwendung VSDM MUSS dem Primarsys- | VSDM-
A 263 tem unter Nutzung von Leistungsmerkmalen A_2000
der Tl-Plattform eine Funktion zum Lesen der
Versichertenstammdaten von der KVK bereit-
stellen, solange die KVK als Nachweis zur
Inanspruchnahme von Leistungen giiltig ist.
VSDM- VSDM-LH_1 Die Anwendung VSDM MUSS unter Nutzung VSDM-
A 265 von Leistungsmerkmalen der TI-Plattform eine | A 2000
Funktion zum Lesen der Versichertenstamm-
daten *ohne* Onlineprifung und -
aktualisierung bereitstellen.
VSDM- VSDM-LH_1 Die Anwendung VSDM MUSS dem Primarsys- | VSDM-
A 266 tem ein eindeutiges Identifikationsmerkmal A 2118
des Versicherten (KVNR, unveranderlicher
Teil) bereitstellen, um dem Primarsystem eine
automatische Suche und Identifizierung des
Versicherten im Patientenstamm zu ermégli-
chen.
VSDM- VSDM-LH_1 Die Anwendung VSDM MUSS unter Nutzung VSDM-
A 267 von Leistungsmerkmalen der Tl-Plattform im A 2002
Rahmen der Onlineprifung und - VSDM-
aktualisierung eine Anfrage beim Update Flag | A_2023
Service (UFS) der Kostentrager stellen, ob fur | VSDM-
den Versicherten ein Aktualisierungsauftrag A_2102
vorliegt.
VSDM- VSDM-LH_1 Der Kostentrager SOLL bei einer notwendigen | VSDM-
A_268 Sperrung im ersten Schritt die Zertifikate der A_2053
eGK sperren und bei Bedarf im zweiten Schritt
die Gesundheitsanwendung.
VSDM- VSDM-LH_1 Die Anwendung VSDM MUSS unter Nutzung VSDM-
A 274 von Leistungsmerkmalen der TI-Plattform dem | A 2097
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Primarsystem das Ergebnis der Onlinepriifung | VSDM-
und -aktualisierung der Versichertenstammda- | A_2154
ten bereitstellen.
VSDM- VSDM-LH_1 Die Anwendung VSDM SOLL im Standalone- | VSDM-
A 295 Szenario den gleichen technischen Ablauf zur | A_2000
Onlineprifung und -aktualisierung der Versi-
chertenstammdaten wie im Online-Szenario
umsetzen.
VSDM- VSDM-LH_1 Die Anwendung VSDM MUSS unter Nutzung VSDM-
A_300 von Leistungsmerkmalen der TI-Plattform das | A_2058
eindeutige Identifikationsmerkmal der eGK
(ICCSN) erhalten, sobald diese im Kontext
VSDM gesteckt wurde.
VSDM- VSDM-LH_1 Die Anwendung VSDM MUSS die Onlinepr- VSDM-
A 302 fung und -aktualisierung der Versicherten- A 2002
stammdaten auf der eGK initiieren, falls eine
Aufforderung zur Onlineprifung und -
aktualisierung durch das Primarsystem erfolgt.
VSDM- VSDM-LH _1 Die Anwendung VSDM MUSS unter Nutzung VSDM-
A 303 von Leistungsmerkmalen der TI-Plattform si- A 2137
cherstellen, dass die Onlineprifung und - VSDM-
aktualisierung nur aus der Umgebung eines A 2138
berechtigten Akteurs moglich ist. VSDM-
A 2139
VSDM-
A 2140
VSDM-
A 2171
VSDM-
A 2172
VSDM-
A 2173
VSDM-
A 2174
VSDM-
A 2337
VSDM-
A 2338
VSDM-
A 2709
VSDM- VSDM-LH_1 Die Anwendung VSDM MUSS unter Nutzung VSDM-
A 304 von Leistungsmerkmalen der Tl-Plattform im A 2005
Rahmen der Onlineprufung und - VSDM-
aktualisierung die Gultigkeit der eGK anhand A_2509

folgender Kriterien auf technische Nutzbarkeit
prifen:

- Sperrung der Gesundheitsanwendung

- Ablaufdatum des Authentifizierungs-
Zertifikates

- Rechnerische Priifung des Authentifizie-
rungs-Zertifikates
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VSDM- VSDM-LH_1 Die Anwendung VSDM SOLL die Onlinepru- VSDM-
A 305 fung und -aktualisierung gemaR der im Pro- A 2002
zess VSDM-P_002 festgelegten anwendungs-
spezifischen Prozessschritte durchfthren.
VSDM- VSDM-LH_1 Der Update Flag Service (UFS) der Kostentra- | VSDM-
A_306 ger MUSS unter Nutzung von Leistungsmerk- | A_2106
malen der TI-Plattform zur Durchfiihrung einer
Aktualisierung der Versichertenstammdaten
oder Sperrung der eGK der Anwendung
VSDM nach Anfrage alle aktuellen Aktualisie-
rungsauftrage dieser eGK bereitstellen.
VSDM- VSDM-LH _1 Die Anwendung VSDM MUSS bei Vorliegen VSDM-
A _ 307 mehrerer Aktualisierungsauftrage zu einer A 2110
eGK die Priorisierung der Abarbeitung durch
den Fachdienst (UFS) ermdglichen.
VSDM- VSDM-LH_1 Die Anwendung VSDM MUSS unter Nutzung VSDM-
A 308 von Leistungsmerkmalen der Tl-Plattform die A 2024
Aktualisierung der Versichertenstammdaten
anhand eines vorliegenden Auftrages beim
Versichertenstammdatendienst (VSDD) der
Kostentrager anstol3en.
VSDM- VSDM-LH _1 Die Anwendung VSDM MUSS bei gesperrtem | VSDM-
A 309 Authentifizierungs-Zertifikat der eGK unter A 2002
Nutzung von Leistungsmerkmalen der TI- VSDM-
Plattform prifen, ob beim Update Flag Service | A 2004
(UFS) ein Pflichtupdate vorliegt.
VSDM- VSDM-LH_1 Der Versichertenstammdatendienst (VSDD) VSDM-
A 310 der Kostentrager MUSS unter Nutzung von A 2157
Leistungsmerkmalen der Tl-Plattform nach
Auftrag der Anwendung VSDM die Aktualisie-
rung der Versichertenstammdaten auf der
eGK uber einen gesicherten Ubertragungska-
nal durchfihren.
VSDM- VSDM-LH_1 Die Anwendung VSDM MUSS aus Daten- VSDM-
A 311 schutzgriinden unter Nutzung von Leistungs- A_2002
merkmalen der Tl-Plattform die durchgefihrte | VSDM-
Aktualisierung der Versichertenstammdaten in | A_2004
einem Protokolleintrag auf der eGK speichern.
VSDM- VSDM-LH_1 Die Anwendung VSDM MUSS unter Nutzung VSDM-
A 312 von Leistungsmerkmalen der Tl-Plattform die A 2032
Berechtigung zum Lesen der Versicherten- VSDM-
stammdaten prifen. A 2503
VSDM- VSDM-LH_1 Die Anwendung VSDM MUSS die Versicher- VSDM-
A_313 tenstammdaten unter Nutzung von Leistungs- | A 2002
merkmalen der TI-Plattform von der eGK lesen | VSDM-
koénnen. A_2501
VSDM- VSDM-LH_1 Die Anwendung VSDM MUSS aus Daten- VSDM-
A_314 schutzgriinden unter Nutzung von Leistungs- A_ 2002
merkmalen der Tl-Plattform den Zugriff auf die | VSDM-
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geschutzten Versichertenstammdaten auf der | A_2501
eGK protokollieren.
VSDM- VSDM-LH_1 Der Versichertenstammdatendienst (VSDD) VSDM-
A 316 der Kostentrager MUSS unter Nutzung von A 2108
Leistungsmerkmalen der TI-Plattform zum VSDM-
Nachweis der Aktualisierung der Versicherten- | A_2340
stammdaten auf der eGK der Anwendung
VSDM eine alphanumerische Prifziffer als
Bestandteil fir den Prifungsnachweis Ubermit-
teln.
VSDM- VSDM-LH_1 Der Versichertenstammdatendienst (VSDD) VSDM-
A 317 der Kostentrager MUSS unter Nutzung von A 2175
Leistungsmerkmalen der TI-Plattform zur Si-
cherstellung der Integritat der Versicherten-
stammdaten den Transaktionsstatus
(EF.StatusVD) des Schreibvorganges auf der
eGK speichern.
VSDM- VSDM-LH _1 Die Anwendung VSDM DAREF die Versicher- VSDM-
A 318 tenstammdaten unter Nutzung von Leistungs- | A 2002
merkmalen der Tl-Plattform von der eGK VSDM-
NICHT lesen, wenn der Transaktionsstatus A 2030
(EF.StatusVD) die Integritat der Versicherten- | VSDM-
stammdaten nicht bestatigt. A_2501
VSDM-
A 2506
VSDM- VSDM-LH_1 Die Anwendung VSDM MUSS die Vertraulich- | VSDM-
A 331 keit, Integritat, Verfigbarkeit und Authentizitat | A 2177
gemal Schutzbedarf sicherstellen.
VSDM- VSDM-LH_1 Die Anwendung VSDM MUSS den Schutzbe- | VSDM-
A_332 darf "hoch" fur die Integritat der ungeschutzten | A_2177
und geschitzten Versichertenstammdaten
erfullen.
VSDM- VSDM-LH_1 Die Anwendung VSDM MUSS den Schutzbe- | VSDM-
A 333 darf "sehr hoch" fiir die Vertraulichkeit der A 2177
geschutzten Versichertenstammdaten erfillen.
VSDM- VSDM-LH_1 Die Anwendung VSDM MUSS den Schutzbe- | VSDM-
A 334 darf "mittel" fur die Verflgbarkeit der Daten A 2177
zum Versichertenstammdatenmanagement
erfullen.
VSDM- VSDM-LH_1 Die Anwendung VSDM MUSS den Schutzbe- | VSDM-
A 335 darf "mittel" fir die Vertraulichkeit der unge- A 2177
schitzten Versichertenstammdaten erflllen.
VSDM- VSDM-LH_1 Die Anwendung VSDM MUSS den Schutzbe- | VSDM-
A 336 darf "hoch" fir die Authentizitat der Versicher- | A 2177
tenstammdaten erflllen.
VSDM- VSDM-LH_1 Die Anwendung VSDM MUSS fir Nachrichten, | VSDM-
A_338 die keine Sozialdaten enthalten, folgenden A_2177
Schutzbedarf sicherstellen:
- Vertraulichkeit: niedrig
gemSysL_VSDM_V1.5.0.doc Seite 91 von 141

Version: 1.5.0

© gematik - 6ffentlich

Stand: 24.08.2016




Systemspezifisches Konzept |

=

“gem

Versichertenstammdatenmanagement (VSDM) R
AFO-ID Quelle Beschreibung Umgesetzt
durch
- Integritat: mittel
- Authentizitat: mittel
VSDM- VSDM-LH_1 Die Anwendung VSDM MUSS Zeitbegrenzun- | VSDM-
A 341 gen fir die Onlineprifung und -aktualisierung A 2143
festlegen kdnnen, um einzelne Prozessschritte
zu einem definierten Zeitpunkt kontrolliert be-
enden zu kdénnen.
VSDM- VSDM-LH_1 Die TI-Plattform MUSS der Anwendung VSDM | VSDM-
A 342 eine gesicherte Ablaufumgebung fur das A_2052
Fachmodul bereitstellen.
VSDM- BDSG, § 6¢ Die Anwendung VSDM MUSS Informationen VSDM-
A_346 VSDM-LH_1 fur Kartenterminal und Primarsystem bereit- A_2023
stellen, damit der Versicherte tber die Aktuali- | VSDM-
sierung der Versichertenstammdaten auf sei- A 2024
ner eGK informiert werden kann.
VSDM- VSDM-LH _1 Die Anwendung VSDM MUSS unter Nutzung VSDM-
A 347 von Leistungsmerkmalen der TI-Plattform si- A 2002
cherstellen, dass vor dem Lesen der geschiitz- | VSDM-
ten und ungeschitzten Versichertenstammda- | A 2501
ten die Echtheit der eGK gepriift wird.
VSDM- VSDM-LH _1 Das Kartenmanagementsystem (CMS) der VSDM-
A 349 Kostentrager MUSS unter Nutzung von Leis- A 2184
tungsmerkmalen der TI-Plattform nach Auftrag
der Anwendung VSDM die Sperrung / Ent-
sperrung der Gesundheitsanwendung auf der
eGK uber einen gesicherten Ubertragungska-
nal durchfihren.
VSDM- VSDM-LH_1 Die Anwendung VSDM MUSS unter Nutzung VSDM-
A _ 350 von Leistungsmerkmalen der Tl-Plattform dem | A_2000
Primarsystem eine Funktion zum Lesen der VSDM-
Versichertenstammdaten ohne Onlineprifung | A_2097
und -aktualisierung bereitstellen.
VSDM- VSDM-LH_1 Die Anwendung VSDM MUSS unter Nutzung VSDM-
A 352 von Leistungsmerkmalen der Tl-Plattform bei A 2002
ungultiger eGK als Ergebnis der Prafung der VSDM-
technischen Nutzbarkeit priifen, ob beim Up- A_2004
date Flag Service (UFS) ein Pflichtupdate
vorliegt.
VSDM- VSDM-LH_1 Die Anwendung VSDM MUSS unter Nutzung VSDM-
A 353 von Leistungsmerkmalen der Tl-Plattform die A 2024
Sperrung / Entsperrung der eGK anhand eines
vorliegenden Auftrages beim Kartenmanage-
mentsystem (CMS) der Kostentrager ansto-
Ren.
VSDM- VSDM-LH_1 Die Anwendung VSDM DAREF die Versicher- VSDM-
A 356 tenstammdaten NICHT von der eGK lesen, A 2002
wenn die Glltigkeit der eGK anhand der Zerti- | VSDM-
fikatsprifung nicht bestatigt wurde. A_2501
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VSDM-
A_357

VSDM-LH_1

Die Anwendung VSDM SOLL die Onlinepri-
fung und -aktualisierung im Standalone-
Szenario gemal der im Prozess VSDM-P_003
festgelegten anwendungsspezifischen Pro-
zessschritte durchfthren.

VSDM-
A_2004

VSDM-
A_358

VSDM-LH_1

Die Anwendung VSDM SOLL das Lesen der
Versichertenstammdaten ohne Onlineprifung
und -aktualisierung gemaR der im Prozess
VSDM-P_004 festgelegten anwendungsspezi-
fischen Prozessschritte durchfiihren.

VSDM-
A_2002

VSDM-
A_359

VSDM-LH_1

Der Kostentrager DARF zur Abbildung der
Versichertenstammdaten auf der eGK NICHT
die in der eGK-Spezifikation Teil 3
[gemSpec_eGK_P3] vom 02.07.2008 mit
"RES" gekennzeichneten Zeichen verwenden.

VSDM-
A_2185

VSDM-
A 36

VSDM-LH_1

Die Anwendung VSDM MUSS das Lesen der
geschutzten und ungeschuitzten Versicherten-
stammdaten durch folgende Akteure ermdgli-
chen:

- Arzt

- Mitarbeiter medizinische Institution

- Apotheker

- Mitarbeiter Apotheke

- Psychotherapeut

- sonstige Erbringer arztlich verordneter Leis-
tungen

- Mitarbeiter Rettungswesen (GVD nur mit
Autorisierung des Versicherten)

- Mitarbeiter medizinische Institution zur eGK
Anwenderunterstitzung (eGK AWU)

- Mitarbeiter Institution des Kostentragers

VSDM-
A 2146

VSDM-
A_360

VSDM-LH_1

Der Kostentrager KANN die Informationen
zum Ruhen eines Leistungsanspruches ge-
maf § 16 SGB V in den Versichertenstamm-
daten auf der eGK speichern.

VSDM-
A_2053

VSDM-
A_361

VSDM-LH_1

Die Anwendung VSDM MUSS unter Nutzung
von Leistungsmerkmalen der TI-Plattform Sys-
temmeldungen erzeugen, die eindeutig, un-
verwechselbar und fur alle nachnutzenden
Systeme interpretierbar sind, um erforderliche
MaRnahmen ableiten zu kénnen.

VSDM-
A_2120
VSDM-
A_2142

VSDM-
A_364

VSDM-LH_1

Der Kostentrager SOLL den Versicherten im
Rahmen der Kartenherausgabe darauf hinwei-
sen, dass seine eGK nur in vertrauenswurdi-
gen Umgebungen in hierfiir vorgesehenen
Kartenterminals eingesetzt werden soll.

VSDM-
A 2053

VSDM-
A_365

VSDM-LH_1

Die Gesellschafter MUSSEN die Dauer der
Ubergangszeit der Ausnahmeregelung, die
geschutzten VSD als Teil der ungeschutzten
Versichertenstammdaten zu speichern, explizit

VSDM-
A_2053
VSDM-
A_2054
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AFO-ID Quelle Beschreibung Umgesetzt
durch
einschranken.
VSDM- VSDM-LH_1 Die Kostentrager MUSSEN sicherstellen, dass | VSDM-
A_366 nach Ablauf der Ubergangszeit die Aktualisie- | A_2053
rungsauftrage zum Ldschen der geschitzten
Versichertendaten aus dem ungeschutzten
Bereich der eGK in den Fachdiensten bereit-
gestellt werden.
VSDM- VSDM-LH_1 Die Anwendung VSDM MUSS den Prifungs- VSDM-
A_369 nachweis in einem Format erzeugen, das ge- A 2154
maR den Vorgaben der technischen Anlagen
in den Abrechnungsdatensatz nach § 295
SGB V integriert werden kann.
VSDM- VSDM-LH_1 Die Anwendung VSDM MUSS sicherstellen, VSDM-
A 37 dass jeder zum Lesen der Versicherten- A 2146
stammdaten berechtigte Akteur auch die Be-
rechtigung zur Aktualisierung der Versicher-
tenstammdaten mittels VSDD auf der eGK hat,
um einen aktuellen Datenstand beim Lesen
der eGK zu gewahrleisten.
VSDM- VSDM-LH _1 Die Anwendung VSDM MUSS zum Lesen der | VSDM-
A 370 Versichertenstammdaten und des Prifungs- A_2000
nachweises im Standalone-Szenario am Ar- VSDM-
beitsplatz des PVS die gleichen Standard- A_2001
komponenten wie am Online-Arbeitsplatz der
Telematikinfrastruktur verwenden
VSDM- VSDM-LH_1 Die Anwendung VSDM MUSS flr den Nutzer | VSDM-
A 379 erkennbar abbilden, ob die Datenfelder auf der | A_2051
eGK zur Abbildung der Kostenerstattung ge-
maf § 13 SGB V vom Kostentrager genutzt
werden.
VSDM- VSDM-LH_1 Die Kostentrager MUSSEN nach Ablauf der VSDM-
A_380 Ubergangszeit nur noch eGKs herausgeben, A_2053
in denen geschutzte Versichertenstammdaten
nur noch im geschitzten Bereich der eGK
gespeichert sind.
VSDM- VSDM-LH_1 Die Anwendung VSDM MUSS unter Nutzung VSDM-
A 386 von Leistungsmerkmalen der Tl-Plattform in A 2002
einem Protokolleintrag zur durchgefiihrten VSDM-
Aktualisierung der Versichertenstammdaten A 2004
auf der eGK Informationen zur initiierenden
Umgebung speichern.
VSDM- VSDM-LH_1 Die Anwendung VSDM MUSS unter Nutzung VSDM-
A 387 von Leistungsmerkmalen der TI-Plattform A 2161
nach durchgefthrter Onlineprifung und -
aktualisierung einen bereits auf der eGK vor-
handenen Prifungsnachweis Uberschreiben.
VSDM- VSDM-LH_1 Die Anwendung VSDM MUSS unter Nutzung VSDM-
A 388 von Leistungsmerkmalen der TI-Plattform die A 2097

Versichertenstammdaten nach dem Lesen von
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AFO-ID Quelle Beschreibung Umgesetzt
durch
der eGK an der Schnittstelle zum Primarsys-
tem bereitstellen.
VSDM- VSDM-LH_1 Die Anwendung VSDM MUSS den automati- VSDM-
A 389 schen Aufruf zusatzlicher Fachdienste der A_2001
Kostentrager (z.B. Informationsdienst zu Wahl-
tarifen) unter Nutzung von Leistungsmerkma-
len der TI-Plattform im Kontext des VSDM
ermdglichen.
VSDM- VSDM-LH_1 Die Anwendung VSDM MUSS unter Nutzung VSDM-
A 39 von Leistungsmerkmalen der TI-Plattform si- A 2032
cherstellen, dass die Anzeige der geschltzten | VSDM-
Versichertenstammdaten flir den Mitarbeiter A 2146
Rettungswesen nur nach Autorisierung durch VSDM-
den Versicherten maoglich ist. A 2503
VSDM- VSDM-LH _1 Die Anwendung VSDM MUSS unter Nutzung VSDM-
A 390 von Leistungsmerkmalen der TI-Plattform im A 2100
Prifungsnachweis den Fall abbilden, dass die | VSDM-
Anbindung des Leistungserbringers an die A 2153
Telematikinfrastruktur Gber einen zu definie-
renden Zeitraum hinaus offline war.
VSDM- VSDM-LH_1 Die Anwendung VSDM SOLL bei der On- VSDM-
A 391 lineprifung und -aktualisierung der Versicher- | A_2121
tenstammdaten auf die Nutzung des Pseudo-
nyms des Versicherten verzichten, um die
Performanz des Systems zu erhdhen.
VSDM- VSDM-LH_1 Die Anwendung VSDM MUSS unter Nutzung VSDM-
A 393 von Leistungsmerkmalen der TI-Plattform dem | A 2118
Primarsystem ein eindeutiges ldentifikations-
merkmal des Versicherten (unveranderlicher
Teil der KVNR) bereitstellen, um dem Priméar-
system eine Prufung auf Vorliegen eines Pri-
fungsnachweises flr das laufende Quartal zu
ermoglichen.
VSDM- VSDM-LH_1 Die Anwendung VSDM MUSS unter Nutzung VSDM-
A 394 von Leistungsmerkmalen der TI-Plattform dem | A 2120
Primarsystem die Information Gber aufgetrete-
ne Fehler bereitstellen.
VSDM- VSDM-LH_1 Die Anwendung VSDM MUSS im Infomodell VSDM-
A _ 396 der Versichertenstammdaten jeweils ein A_2051
Pflichtfeld fir die Kennzeichnung fiir arztliche
und zahnarztliche Selektivvertrage mit den
Auspragungen “ja“, “nein“ und “nicht genutzt*
vorsehen.
VSDM- VSDM-LH_1 Die Anwendung VSDM MUSS im Infomodell VSDM-
A_397 der Versichertenstammdaten ein optionales A_2051
Feld fir die Angabe der Art des Selektivver-
trags (§§ 73b, 137f, 140a) vorsehen.
VSDM- VSDM-LH_1 Die Anwendung VSDM MUSS das fachliche VSDM-
A 398 Infomodell Prifungsnachweis aus dem Las- A 2154
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AFO-ID Quelle Beschreibung Umgesetzt
durch
tenheft VSDM umsetzen.
VSDM- VSDM-LH _1 Die Gesellschafter MUSSEN Bedingungen fiir | VSDM-
A_405 das Ende der Ubergangszeit definieren, ab A 2053
dem die geschitzten Versichertendaten aus VSDM-
dem ungeschitzten Bereich der eGK geléscht | A 2054
werden mussen.
VSDM- VSDM-LH_1 Der Versichertenstammdatendienst (VSDD) VSDM-
A 41 der Kostentrager MUSS bei einer Aktualisie- A_2157
rung der Versichertenstammdaten die korrekte
Zuordnung der Versichertenstammdaten des
Versicherten zur eGK gewahrleisten.
VSDM- VSDM-LH_1 Die Anwendung VSDM MUSS die Mdglichkeit | VSDM-
A 411 bereitstellen, dass die Erzeugung eines Pri- A 2002
fungsnachweises Uber Aufrufparameter ge- VSDM-
steuert werden kann. A 2097
VSDM- VSDM-LH_1 Die Anwendung VSDM MUSS die Méglichkeit | VSDM-
A_412 bereitstellen, dass beim Lesen der Versicher- A_2002
tenstammdaten von der eGK Uber Aufrufpa- VSDM-
rameter gesteuert werden kann, ob auch der A 2097
Prifungsnachweises gelesen wird.
VSDM- VSDM-LH_1 Die Anwendung VSDM MUSS fir den Nutzer | VSDM-
A 415 erkennbar abbilden, ob die Datenfelder auf der | A_2051
eGK zur Abbildung des ruhenden Leistungs-
anspruchs gemaf § 16 SGB V vom Kosten-
trager genutzt werden.
VSDM- VSDM-LH_1 Die Anwendung VSDM MUSS XML- VSDM-
A 421 Schemadefinitionen (XSD) in den Pflichtenhef- | A_2051
ten so spezifizieren, dass durch Typdefinitio-
nen (z. B. Ladngendefinition, Minimal-, Maxi-
malwerte) eine XML-Validierung bereits feh-
lerhafte Werte feststellen kann, bevor diese
Daten in die Telematikinfrastruktur oder auf
eine eGK gelangen.
VSDM- VSDM-LH_1 Die Anwendung VSDM MUSS die Anforde- VSDM-
A_422 rungen der Architektur gemaf den Vorgaben A_2001
aus dem Projekt Basis-Tl umset- VSDM-
zen/unterstitzen. A 2052
VSDM- VSDM-LH_1 Der Kostentrager MUSS den Versicherten im VSDM-
A 427 Vorfeld einer Aktualisierung der VSD auf der A 2053
eGK informieren, wenn damit Einschrankun-
gen des Leistungsanspruchs verbunden sind.
VSDM- VSDM-LH_1 Die Anwendung VSDM MUSS unter Nutzung VSDM-
A 45 von Leistungsmerkmalen der TI-Plattform in A 2160
den fachlichen Protokollen mindestens proto-
kollieren ,WER", ,WANN", WAS" ausgefihrt
hat.
VSDM- VSDM-LH_1 Die Anwendung VSDM MUSS unter Nutzung VSDM-
A 47 von Leistungsmerkmalen der TI-Plattform si- A 2157
cherstellen, dass auf eine bestimmte eGK nur | VSDM-

gemSysL_VSDM_V1.5.0.doc

Version: 1.5.0

© gematik - 6ffentlich

Seite 96 von 141
Stand: 24.08.2016




Systemspezifisches Konzept {4
Versichertenstammdatenmanagement (VSDM)

)

‘gem

der it te mbH

AFO-ID Quelle Beschreibung Umgesetzt
durch

die fir diese eGK vorgesehenen Daten lber- A 2184
mittelt werden.

VSDM- VSDM-LH_1 Die Anwendung VSDM MUSS unter Nutzung VSDM-

A 48 von Leistungsmerkmalen der TI-Plattform vor A 2002
dem Lesen der Versichertenstammdaten die VSDM-
Echtheit von HBA / SMC-B priifen und sicher- | A 2501
stellen, dass nur bei Echtheit eine Weiterver-
arbeitung erfolgt.

VSDM- VSDM-LH_1 Der Update Flag Service (UFS) der Kostentra- | VSDM-

A 51 ger MUSS unter Nutzung von Leistungsmerk- | A_2106
malen der TI-Plattform zum Nachweis der VSDM-
Anfrage der Anwendung VSDM eine alpha- A 2340
numerische Prufziffer als Bestandteil fur den
Prifungsnachweis tGbermitteln, wenn kein
Aktualisierungsauftrag fiir den Versicherten-
stammdatendienst (VSDD) vorliegt.

VSDM- VSDM-LH _1 Die Anwendung VSDM MUSS unter Nutzung VSDM-

A 56 von Leistungsmerkmalen der TI-Plattform je- A 2002
den Zugriff auf die geschitzten Versicherten- VSDM-
stammdaten auf der eGK protokollieren, damit | A_2501
sich der Versicherte Uber den Umgang mit den
personenbezogenen Daten auf seiner eGK
vollstéandig informieren kann.

VSDM- VSDM-LH_1 Der Kostentrager KANN die Giiltigkeit der VSDM-

A 59 Karte als Versicherungsnachweis in den Ver- A 2053
sichertenstammdaten der eGK befristen.

VSDM- VSDM-LH_1 Die Anwendung VSDM MUSS fur Abrech- VSDM-

A_65 nungszwecke bei einer durchgefuhrten On- A_2002
lineprifung und -aktualisierung unter Nutzung | VSDM-
von Leistungsmerkmalen der Tl-Plattform ei- A_2004
nen Prifungsnachweis fur die an der vertrags-
arztlichen Versorgung teilnehmenden Arzte,
Einrichtungen und Zahnarzte erzeugen.

VSDM- VSDM-LH_1 Die Anwendung VSDM MUSS unter Nutzung VSDM-

A 68 von Leistungsmerkmalen der Tl-Plattform bei A_2001
Onlineprufung und -aktualisierung der Versi- VSDM-
chertenstammdaten gewahrleisten, dass die A 2121
Identitat des anfragenden Leistungserbringers
anonymisiert wird, um eine Profilbildung zu
vermeiden.

VSDM- VSDM-LH_1 Der Kostentrager MUSS als Ausnahmerege- VSDM-

A7 lung den schitzenswerten Teil der Versicher- A 2053
tenstammdaten auf der eGK fiir eine befristete
Ubergangszeit auch im ungeschiitzten Bereich
der eGK als Kopie speichern.

VSDM- VSDM-LH_1 Die Anwendung VSDM MUSS unter Nutzung VSDM-

A 74 von Leistungsmerkmalen der TI-Plattform si- A 2029
cherstellen, dass nur Berechtigte auf die zur VSDM-
Datenschutzkontrolle auf der eGK gespeicher- | A_2507

ten Daten (Protokolldaten) zugreifen kénnen.
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VSDM- VSDM-LH_1 Die Anwendung VSDM MUSS unter Nutzung VSDM-

A 75 von Leistungsmerkmalen der Tl-Plattform eine | A_2002
Aktualisierung der Versichertenstammdaten VSDM-
fur Zwecke der Datenschutzkontrolle auf der A 2004
eGK protokollieren, um nachweisen zu kon-
nen, welcher Akteur die Aktualisierung ange-
stof3en hat.

VSDM- VSDM-LH _1 Der Kostentrager MUSS die Protokolle Gber VSDM-

A 76 die Aktualisierung von Versichertenstammda- | A 2053
ten (Anderungsprotokolle) vorhalten und dem
Versicherten auf Verlangen Auskunft geben.

VSDM- VSDM-LH _1 Die Anwendung VSDM MUSS dem Leistungs- | VSDM-

A 82 erbringer unter Nutzung von Leistungsmerk- A 2002
malen der TI-Plattform ermdglichen, die Versi-
chertenstammdaten von der eGK lesen zu
kdnnen, wenn aus technischen Griinden eine
Onlineprufung und -aktualisierung nicht mdg-
lich ist.

VSDM- VSDM-LH_1 Die Anwendung VSDM MUSS auch einen VSDM-

A 96 Prifungsnachweis Uber die Onlineprifung und | A 2002
-aktualisierung erstellen, wenn die Durchfiih- VSDM-
rung der Prifung aufgrund technischer Prob- A_ 2004
leme nicht moéglich war.

B2 -Ausgangsanforderungen

Tabelle 46: Ausgangsanforderungen mit Nachweis der Erfiillung

AFO-ID Beschreibung erfullt

VSDM- Die Fachanwendung VSDM MUSS die Anwendungsfalle des VSDM-A_262

A_2000 Anwendungsfalldiagramms "Use Cases VSDM" erfllen. VSDM-A_263

VSDM-A_ 265
VSDM-A 295
VSDM-A_350
VSDM-A_370
VSDM- Die Fachanwendung VSDM MUSS aus den Komponenten des VSDM-A_132
A 2001 Komponentendiagramms "Ubersicht Komponenten VSDM" be- VSDM-A_133
stehen. VSDM-
A 2085
VSDM-A_242
VSDM-A_26
VSDM-A_261
VSDM-A_370
VSDM-A_389
VSDM-A 422
VSDM-A_68
VSDM- Die Fachanwendung VSDM MUSS das Aktivitdtsdiagramm "Ak- | VSDM-
A 2002 tivitdatsdiagramm: VSDM-UC_01 - VSD von eGK lesen" erfiillen. A 2017
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AFO-ID

Beschreibung

erfullt

VSDM-A_225
VSDM-A_267
VSDM-A_302
VSDM-A_305
VSDM-A_309
VSDM-A_311
VSDM-A_313
VSDM-A_314
VSDM-A_318
VSDM-A_347
VSDM-A_352
VSDM-A_356
VSDM-A_358
VSDM-A_386
VSDM-A_411
VSDM-A_412
VSDM-A_48

VSDM-A_56

VSDM-A_65

VSDM-A_75

VSDM-A_82

VSDM-A_96

VSDM-
A 2003

Die Fachanwendung VSDM MUSS das Aktivitatsdiagramms
"Aktivitatsdiagramm: Versichertendaten von KVK lesen" erflllen.

VSDM-
A_2018

VSDM-
A_2004

Die Fachanwendung VSDM MUSS die Funktionen des Aktivi-
tatsdiagramms "Aktivitdtsdiagramm: VSDM-UC_02 - Automati-
sche Onlineprifung VSD" erfillen.

VSDM-A_120
VSDM-A_189
VSDM-
A_2019
VSDM-A_225
VSDM-A_256
VSDM-A_309
VSDM-A_311
VSDM-A_352
VSDM-A_357
VSDM-A_386
VSDM-A_65
VSDM-A_75
VSDM-A_96

VSDM-
A_2005

Das Fachmodul VSDM MUSS die Aktivitat "VSDM-UC_12:
Technische Nutzbarkeit und Gultigkeit der eGK prufen" durchfih-
ren.

VSDM-A_188
VSDM-
A_2002
VSDM-
A_2004
VSDM-A_304

VSDM-
A 2006

Das Fachmodul VSDM MUSS die im Sequenzdiagramm "SD:
Technische Nutzbarkeit und Gultigkeit der eGK prufen" be-
schriebenen Ablaufe erfillen.

VSDM-
A_2005

VSDM-
A_2017

Die Fachanwendung VSDM MUSS den primaren Anwendungs-
fall "VSDM-UC_01: VSD von eGK lesen" abbilden.

VSDM-
A_2000

VSDM-
A_2018

Die Fachanwendung VSDM MUSS den primaren Anwendungs-
fall "VSDM-UC_03: Versichertendaten von KVK lesen" abbilden.

VSDM-
A_2000
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AFO-ID Beschreibung erfullt
VSDM- Die Fachanwendung VSDM MUSS den primaren Anwendungs- VSDM-
A 2019 fall "VSDM-UC_02: Automatische Onlineprifung VSD" abbilden. | A_2000
VSDM- Das Fachmodul VSDM MUSS die Aktivitat "VSDM-UC_11: Echt- | VSDM-
A 2022 heit der beteiligten Karten prifen" durchfihren. A_2002
VSDM-
A 2004
VSDM- Das Fachmodul VSDM MUSS die Aktivitat "VSDM-UC_04: Aktu- | VSDM-
A 2023 alisierungsauftrage ermitteln" durchfiihren. A 2002
VSDM-
A_2004
VSDM-A_247
VSDM-A_267
VSDM-A_346
VSDM- Das Fachmodul VSDM MUSS die Aktivitat "VSDM-UC_05: Aktu- | VSDM-
A 2024 alisierungen durchfiihren" durchfiihren. A 2002
VSDM-
A 2004
VSDM-A_247
VSDM-A_308
VSDM-A_346
VSDM-A_353
VSDM- Das Fachmodul VSDM MUSS die Aktivitat "VSDM-UC_06: Prii- | VSDM-
A 2025 fungsnachweis erzeugen" durchfiihren. A 2002
VSDM-
A 2004
VSDM- Das Fachmodul VSDM MUSS die Aktivitat "VSDM-UC_07 Pri- VSDM-A_193
A 2026 fungsnachweis schreiben" durchfiihren. VSDM-
A 2002
VSDM-
A 2004
VSDM- Das Fachmodul VSDM MUSS die Aktivitat "VSDM-UC_08 Pri- VSDM-A_193
A 2027 fungsnachweis lesen" durchfihren. VSDM-
A 2002
VSDM- Das Fachmodul VSDM MUSS die Aktivitat "VSDM-UC_09 Daten | VSDM-
A 2028 zu Protokollierungsliste hinzufligen" durchfiihren. A 2002
VSDM- Das Fachmodul VSDM MUSS die Aktivitat "VSDM-UC_10 Proto- | VSDM-
A 2029 kollierungsliste auf eGK schreiben" durchfiihren. A 2002
VSDM-
A 2004
VSDM-A_74
VSDM- Das Fachmodul VSDM MUSS die Aktivitat "VSD Status Contai- VSDM-
A 2030 ner lesen" durchfiihren. A 2002
VSDM-A_247
VSDM-A_ 318
VSDM- Das Fachmodul VSDM MUSS die Aktivitat "PD und VD von eGK | VSDM-
A_2031 lesen" durchfiihren. A_2002
VSDM- Das Fachmodul VSDM MUSS die Aktivitat "GVD von eGK lesen" | VSDM-
A 2032 durchfiihren. A_2002
VSDM-A 312
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VSDM-A_39
VSDM- Das Fachmodul VSDM MUSS die Aktivitat "Versichertendaten VSDM-
A 2033 von KVK lesen" durchfiihren. A 2003
VSDM- Das Fachmodul VSDM MUSS die Aktivitat "Ergebnis am Termi- | VSDM-
A 2034 nal anzeigen" erflllen. A 2004
VSDM- Das Fachmodul VSDM MUSS die im Sequenzdiagramm "SD: VSDM-
A 2035 Aktualisierungsauftrage ermitteln" beschriebenen Ablaufe erfil- A 2023
len.
VSDM- Das Fachmodul VSDM MUSS die im Sequenzdiagramm "SD: VSDM-
A 2036 Aktualisierungen durchfiihren" beschriebenen Ablaufe erfillen. A 2024
VSDM- Das Fachmodul VSDM MUSS die im Sequenzdiagramm "SD: VSDM-
A 2037 Prifungsnachweis erzeugen" beschriebenen Ablaufe erfiillen. A_2025
VSDM- Das Fachmodul VSDM MUSS die im Sequenzdiagramm "SD: VSDM-
A 2038 Prifungsnachweis schreiben" beschriebenen Ablaufe erfillen. A 2026
VSDM- Das Fachmodul VSDM MUSS die im Sequenzdiagramm "SD: VSDM-
A 2039 Prifungsnachweis lesen" beschriebenen Ablaufe erfillen. A 2027
VSDM- Das Fachmodul VSDM MUSS die im Sequenzdiagramm "SD: VSDM-
A 2040 Daten zu Protokollierungsliste hinzufligen" beschriebenen Ablau- | A_2028
fe erfullen.
VSDM- Das Fachmodul VSDM MUSS die im Sequenzdiagramm "SD: VSDM-
A 2041 Protokollierungsliste auf eGK schreiben" beschriebenen Ablaufe | A 2029
erfullen.
VSDM- Das Fachmodul VSDM MUSS die im Sequenzdiagramm "SD: VSDM-
A 2042 Echtheit der beteiligten Karten priifen" beschriebenen Ablaufe A 2022
erfullen.
VSDM- Das Fachmodul VSDM MUSS die im Sequenzdiagramm "SD: VSDM-
A 2043 VSD Status Container lesen" beschriebenen Ablaufe erflllen. A_2030
VSDM- Das Fachmodul VSDM MUSS die im Sequenzdiagramm "SD: VSDM-
A 2044 PD und VD von eGK lesen" beschriebenen Ablaufe erflllen. A 2031
VSDM- Das Fachmodul VSDM MUSS die im Sequenzdiagramm "SD: VSDM-
A 2045 GVD von eGK lesen" beschriebenen Ablaufe erflllen. A 2032
VSDM- Das Fachmodul VSDM MUSS die im Sequenzdiagramm "SD: VSDM-
A 2046 Ergebnis am Kartenterminal anzeigen" beschriebenen Ablaufe A 2034
erfullen.
VSDM- Das Fachmodul VSDM MUSS die im Sequenzdiagramm "SD: VSDM-
A 2047 Versichertendaten von KVK lesen" beschriebenen Ablaufe erfil- | A_2033
len.
VSDM- Die Fachanwendung VSDM MUSS das fachliche Infomodell aus | VSDM-A_139
A_2051 dem Lastenheft VSDM im technischen Infomodell umsetzen. VSDM-A_17
VSDM-A_18
VSDM-A_191
VSDM-A_192
VSDM-A_219
VSDM-A_379
VSDM-A_396
VSDM-A_397
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VSDM-A_415
VSDM-A_421
VSDM- Die Fachanwendung VSDM MUSS ihre Komponenten auf die im | VSDM-A 342
A 2052 Deploymentdiagramm "Deployment VSDM" Produkttypen vertei- | VSDM-A 422
len.
VSDM- Die Kostentrager SOLLEN die im Lastenheft VSDM aufgefiihrten | VSDM-A_102
A 2053 organisatorischen Anforderungen zur Fachanwendung VSDM VSDM-A_ 12
bertcksichtigen. VSDM-A_ 138
VSDM-A_211
VSDM-A_ 217
VSDM-A_226
VSDM-A_229
VSDM-A_268
VSDM-A_360
VSDM-A_364
VSDM-A_365
VSDM-A_366
VSDM-A_380
VSDM-A_405
VSDM-A_427
VSDM-A_59
VSDM-A 7
VSDM-A_76
VSDM- Die Leistungserbringer SOLLEN die im Lastenheft VSDM aufge- | VSDM-A_103
A 2054 fuhrten organisatorischen Anforderungen zur Fachanwendung VSDM-A 218
VSDM berucksichtigen. VSDM-A_221
VSDM-A_365
VSDM-A_405
VSDM- Die Fachanwendung VSDM MUSS im Anwendungsfall "VSDM- VSDM-
A_ 2055 UC_01 VSD von eGK lesen" die funktionalen Erganzungen der A 2017
Tabelle "Tab_VSDM_SysL_01 - VSD von eGK lesen" erflllen.
VSDM- Die Fachanwendung VSDM MUSS die in der Tabelle VSDM-
A_ 2056 "Tab_VSDM_SysL 02 — Leistungsanforderungen Anwendungs- | A_2017
fall VSDM-UC_01 VSD von eGK lesen" genannten Leistungsan-
forderungen erflllen.
VSDM- Die Fachanwendung VSDM MUSS den Schutzbedarf gemaf VSDM-
A 2057 Tabelle Tab_VSDM_SysL_03 — Schutzbedarfe im Anwendungs- | A_2017
fall “VSD von eGK lesen” erflillen. VSDM-
A 2177
VSDM- Die Fachanwendung VSDM MUSS im Anwendungsfall "VSDM- VSDM-
A 2058 UC_02 Automatische Onlineprifung VSD" die funktionalen Er- A 2019
ganzungen der Tabelle "Tab_VSDM_SysL 04 - Automatische VSDM-A_300
Onlineprufung VSD" erflllen.
VSDM- Die Fachanwendung VSDM MUSS die in der Tabelle VSDM-
A 2059 "Tab_VSDM_SysL 05 — Leistungsanforderungen Anwendungs- | A_2019
fall "Automatische Onlineprifung VSD" genannten Leistungsan-
forderungen erfullen.
VSDM- Die Fachanwendung VSDM MUSS den Schutzbedarf gemaf VSDM-
A_2060 Tabelle Tab_VSDM_SysL_06 — Schutzbedarfe im Anwendungs- | A_2019
fall “Automatische Onlineprifung VSD* erfiillen. VSDM-
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A 2177
VSDM- Die Fachanwendung VSDM MUSS im Anwendungsfall "VSDM- VSDM-
A_ 2061 UC_03 Versichertendaten von KVK lesen" die funktionalen Er- A 2018
ganzungen der Tabelle "Tab_VSDM_SysL 07 — Versichertenda-
ten von KVK lesen" erfiillen.
VSDM- Die Fachanwendung VSDM MUSS den Schutzbedarf gemaf VSDM-
A 2062 Tabelle Tab_VSDM_SysL_08 — Schutzbedarfe im Anwendungs- | A 2018
fall “Versichertendaten von KVK lesen® erfiillen. VSDM-
A 2177
VSDM- Das Fachmodul VSDM MUSS den Schutzbedarf gemaR Tabelle | VSDM-
A 2072 "Tab_VSDM_SysL 23 — Schutzbedarfe im Produkttyp Fachmo- A 2001
dul VSDM" erfillen. VSDM-
A 2057
VSDM-
A 2060
VSDM-
A 2062
VSDM-
A 2073
VSDM-
A 2177
VSDM- Die Fachanwendung VSDM MUSS als Einheit einen Produkttyp | VSDM-
A 2073 Fachmodul VSDM enthalten. A 2052
VSDM- Die Fachanwendung VSDM MUSS als Einheit einen Produkttyp CR-A_10
A 2074 Intermediar VSDM enthalten. VSDM-
A 2052
VSDM- Die Fachanwendung VSDM MUSS als Einheit einen Produkttyp | VSDM-
A 2075 Fachdienst UFS (Update Flag Service) enthalten. A 2052
VSDM- Die Fachanwendung VSDM MUSS als Einheit einen Produkttyp | VSDM-
A 2076 Fachdienst VSDD (Versichertenstammdatendienst) enthalten. A 2052
VSDM- Die Fachanwendung VSDM MUSS als Einheit einen Produkttyp | VSDM-
A 2077 Fachdienst CMS (Card Management System) enthalten. A_2052
VSDM- Die Schnittstelle I_Reg_Notification der TI-Plattform MUSS den VSDM-
A 2078 Schutzbedarf gemaR der Tabelle "Tab_VSDM_SysL 10 — A 2004
Schutzbedarfe an der Schnittstelle |_Reg_Notification" gewahr- VSDM-
leisten. A 2177
VSDM- Die Schnittstelle |_KT_Operations der Tl-Plattform MUSS den VSDM-
A 2079 Schutzbedarf gemaR der Tabelle "Tab_VSDM_SysL_11 — A 2001
Schutzbedarfe an der Schnittstelle |_KT_Operations" gewahrleis- | VSDM-
ten. A 2035
VSDM-
A 2177
VSDM- Die Schnittstelle |_KV_Card_Operations der TI-Plattform MUSS | VSDM-
A 2080 den Schutzbedarf gemal der Tabelle "Tab_VSDM_SysL 12 — A_2001
Schutzbedarfe an der Schnittstelle |_KV_Card_Operations" ge- VSDM-
wahrleisten. A 2035
VSDM-
A 2036
VSDM-
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A 2047
VSDM-
A 2177
VSDM- Die Schnittstelle | _KV_Card_Unlocking der TI-Plattform MUSS VSDM-
A 2081 den Schutzbedarf geman der Tabelle "Tab_VSDM_SysL 13 — A_2001
Schutzbedarfe an der Schnittstelle |_KV_Card_Unlocking" ge- VSDM-
wabhrleisten. A 2035
VSDM-
A_2036
VSDM-
A 2042
VSDM-
A 2177
VSDM- Die Schnittstelle |_TLS_Client der TI-Plattform MUSS den VSDM-
A 2082 Schutzbedarf gemaR der Tabelle "Tab_VSDM_SysL 14 — A_2001
Schutzbedarfe an der Schnittstelle | TLS Client" gewahrleisten. | VSDM-
A 2035
VSDM-
A 2036
VSDM-
A 2037
VSDM-
A 2177
VSDM- Die Schnittstelle |_Symm_Crypt_Operations der TI-Plattform VSDM-
A 2083 MUSS den Schutzbedarf gemaf der Tabelle A_2001
"Tab_VSDM_SysL_15 — Schutzbedarfe an der Schnittstelle VSDM-
|_Crypt_Operations" gewahrleisten. A 2177
VSDM- Die Schnittstelle | DNS_Name_Resolution der TI-Plattform VSDM-
A 2084 MUSS den Schutzbedarf gemaf der Tabelle A_2001
"Tab_VSDM_SyslL 16 — Schutzbedarfe an der Schnittstelle VSDM-
I_DNS_Name_Resolution" gewahrleisten. A 2177
VSDM- Die Schnittstelle | NTP_Time_Information der TI-Plattform VSDM-
A 2085 MUSS den Schutzbedarf gemaf der Tabelle A 2177
"Tab_VSDM_SyslL 17 — Schutzbedarfe an der Schnittstelle
I_NTP_Time_Information" gewahrleisten.
VSDM- Die Schnittstelle |_DNS_Service_Localization der TI-Plattform VSDM-
A_2086 MUSS den Schutzbedarf gemaf der Tabelle A_2001
"Tab_VSDM_SysL_ 18 — Schutzbedarfe an der Schnittstelle VSDM-
I_DNS_Service_Localization" gewahrleisten. A 2177
VSDM- Die Schnittstelle |_TLS der Tl-Plattform MUSS den Schutzbedarf | VSDM-
A _ 2087 gemal der Tabelle "Tab_VSDM_SysL_19 — Schutzbedarfe an A 2001
der Schnittstelle |_TLS" gewahrleisten. VSDM-
A 2177
VSDM- Die Schnittstelle | OCSP_Status_Information der TI-Plattform VSDM-
A 2088 MUSS den Schutzbedarf gemaR der Tabelle A_2001
"Tab_VSDM_SyslL 20 — Schutzbedarfe an der Schnittstelle VSDM-
|_OCSP_Status_Information" gewahrleisten. A 2177
VSDM- Die Schnittstelle | TLS Download der TI-Plattform MUSS den VSDM-
A 2089 Schutzbedarf gemaR der Tabelle "Tab_VSDM_SysL 21 — A_2001
Schutzbedarfe an der Schnittstelle | TLS Download" gewahr- VSDM-
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A_2177

VSDM-
A_2090

Der Intermediar VSDM MUSS den Schutzbedarf gemaf Tabelle
"Tab_VSDM_SysL 24 — Schutzbedarfe im Produkttyp system-
spezifischer Intermediar VSDM" erfiillen.

VSDM-
A_2001
VSDM-
A_2057
VSDM-
A_2060
VSDM-
A_2074
VSDM-
A_2177

VSDM-
A_2091

Der Fachdienst UFS MUSS den Schutzbedarf gemaf Tabelle
"Tab_VSDM_SysL_ 25 — Schutzbedarfe im Produkttyp Fach-
dienst UFS" erfillen.

VSDM-
A_2001
VSDM-
A_2057
VSDM-
A_2060
VSDM-
A_2075
VSDM-
A_2177

VSDM-
A_2092

Der Fachdienst VSDD MUSS den Schutzbedarf gemaf Tabelle
"Tab_VSDM_SyslL_ 26 — Schutzbedarfe im Produkttyp Fach-
dienst VSDD" erfiillen.

VSDM-
A_2001
VSDM-
A_2057
VSDM-
A_2060
VSDM-
A_2076
VSDM-
A_2177

VSDM-
A_2093

Der Fachdienst CMS MUSS den Schutzbedarf gemafR Tabelle
"Tab_VSDM_SyslL_27 —Schutzbedarfe im Produkttyp Fachdienst
CMS" erfillen.

VSDM-
A_2001
VSDM-
A_2057
VSDM-
A_2060
VSDM-
A_2077
VSDM-
A_2177

VSDM-
A_2094

Das Fachmodul VSDM MUSS fiir das Primarsystem die Operati-
on ReadVSD an der |_VSDService Schnittstelle bereitstellen.

VSDM-
A_2017

VSDM-
A_2097

Die Operation ReadVSD der Schnittstelle |_VSDService MUSS
die Ein- und Ausgangsparameter der Tabelle
"Tab_VSDM_SysL 29 Parameter der Operation ReadVSD" nut-
zen.

VSDM-A_224
VSDM-A_274
VSDM-A_350
VSDM-A_388
VSDM-A_411
VSDM-A_412

VSDM-
A 2099

Die Operation ReadKVK der Schnittstelle I|_KVKService MUSS
die Ein- und Ausgangsparameter der Tabelle

VSDM-
A_2018
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"Tab_VSDM_SysL 30 Parameter der Operation ReadKVK" nut-
zen.
VSDM- Die Fachanwendung VSDM MUSS den primaren Anwendungs- VSDM-A_ 189
A 2100 fall "VSDM-UC_13: Konfiguration des Fachmoduls administrie- VSDM-
ren" abbilden. A_ 2000
VSDM-A_260
VSDM-A_390
VSDM- Der Fachdienst UFS MUSS eine SOAP-Schnittstelle mit der VSDM-
A 2101 Operation GetUpdateFlags fir das Fachmodul VSDM bereitstel- | A 2035
len.
VSDM- Das Fachmodul VSDM MUSS die Aktualisierungsauftrage durch | VSDM-
A 2102 die Operation GetUpdateFlags ermitteln. A 2035
VSDM-A_267
VSDM- Der Fachdienst VSDD MUSS eine SOAP-Schnittstelle mit den VSDM-
A 2103 Operationen PerformUpdates und GetNextCommandPackage A 2024
fur das Fachmodul VSDM bereitstellen.
VSDM- Der Fachdienst CMS MUSS eine SOAP-Schnittstelle mit den VSDM-
A 2104 Operationen PerformUpdates und GetNextCommandPackage A 2036
fur das Fachmodul VSDM bereitstellen.
VSDM- Das Fachmodul VSDM MUSS zum Durchfiihren der Aktualisie- VSDM-
A 2105 rungsauftrage die Operationen PerformUpdates und GetNext- A _ 2036
CommandPackage nutzen.
VSDM- Die Operation GetUpdateFlags der Schnittstelle des UFS MUSS | VSDM-
A 2106 die Ein- und Ausgangsparameter der Tabelle A 2035
"Tab_VSDM_SysL 31 Parameter der Operation Ge- VSDM-A_306
tUpdateFlags" nutzen. VSDM-A 51
VSDM- Die Operation PerformUpdates MUSS die Ein- und Ausgangspa- | VSDM-
A 2107 rameter der Tabelle "Tab_VSDM_SysL_32 Parameter der Ope- A 2103
ration PerformUpdates" nutzen. VSDM-
A 2104
VSDM- Die Operation GetNextCommandPackage MUSS die Ein- und VSDM-
A 2108 Ausgangsparameter der Tabelle "Tab_VSDM_SysL_33 Parame- | A_2103
ter der Operation GetNextCommandPackage" nutzen. VSDM-
A 2104
VSDM-A_ 316
VSDM- Das Fachmodul VSDM MUSS der Aufrufnachricht der Operation | VSDM-
A 2109 GetUpdateFlags die Lokalisierungsinformationen Servicetype A 2035
und Provider-Kennung hinzufligen.
VSDM- Das Fachmodul VSDM MUSS die Aktualisierungsauftrage ent- VSDM-
A 2110 sprechend der Reihenfolge im Rickgabewert des UFS abarbei- | A_2035
ten. VSDM-
A 2105
VSDM-A_307
VSDM- Das Fachmodul VSDM MUSS der Aufrufnachricht der Operation | VSDM-
A 2111 PerformUpdates die Lokalisierungsinformationen Servicetype A 2103
und Provider-Kennung hinzufiigen. VSDM-
A 2104
VSDM- Das Fachmodul VSDM MUSS der Aufrufnachricht der Operation | VSDM-
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A 2112 GetNextCommandPackage die Lokalisierungsinformationen A 2103
Servicetype und Provider-Kennung hinzufligen. VSDM-
A 2104
VSDM- Das Fachmodul VSDM MUSS die Lokalisierungsinformationen VSDM-
A 2113 fir den VSDD und CMS aus den Riickgabewerten des UFS ent- | A 2105
nehmen.
VSDM- Die Fachdienst VSDD MUSS der Antwort der Operation Perfor- VSDM-
A 2114 mUpdates die Kennung zur Zuordnung der Folgenachrichten A 2103
(Sessioninformation) hinzufligen.
VSDM- Das Fachmodul VSDM MUSS der Aufrufnachricht der Operation | VSDM-
A 2115 GetNextCommandPackage die Kennung zur Zuordnung der A_ 2103
Folgenachrichten (Sessioninformation) hinzufiigen. VSDM-
A 2104
VSDM- Das Fachmodul VSDM MUSS die Sessioninformation aus der VSDM-
A 2116 Antwort der Operation PerformUpdates in die Folgenachrichten A 2105
(GetNextCommandPackage) ibernehmen.
VSDM- Der Fachdienst VSDD MUSS die Sessioninformation der Antwort | VSDM-
A 2117 der Operation PerformUpdates fiir die interne Zuordnung der A 2103
Folgenachrichten (GetNextCommandPackage) nutzen.
VSDM- Das Fachmodul VSDM MUSS eine Schnittstelle zum Lesen der VSDM-A_266
A 2118 KVNR einer eGK bereitstellen. VSDM-A_393
(Hinweis: Sofern durch die dezentrale TI-Plattform den Primar-
systemen die KVNR nicht bereits zur Verfligung gestellt wird)
VSDM- Die Fachanwendung VSDM MUSS fir die Schnittstellen Fehler- | VSDM-A_361
A 2120 meldungen mit einer einheitlichen Fehlerstruktur fur die nachnut- | VSDM-A_394
zenden Systeme definieren.
VSDM- Die Operation PerformUpdates MUSS ohne Nachrichtensignatur | VSDM-A_131
A 2121 ausfuhrbar sein. VSDM-
A 2103
VSDM-
A 2104
VSDM-A_26
VSDM-A_391
VSDM-A_68
VSDM- Das Fachmodul VSDM MUSS die Endpunkt-Adresse zum Aufruf | VSDM-
A 2122 der Fachdienste aus dem Servicetype, der Provider-Kennung A 2001
und der Schnittstellenversion aufbauen. VSDM-
A 2035
VSDM-
A_ 2036
VSDM- Das Fachmodul VSDM MUSS Log-Eintrage zur Analyse von VSDM-A_260
A 2123 Ablaufen, Performance und Fehlerzustanden schreiben.
VSDM- Der Intermediar VSDM MUSS Log-Eintrage zur Analyse von VSDM-A_260
A_2126 Ablaufen, Performance und Fehlerzustanden schreiben.
VSDM- Der Intermediar VSDM MUSS dem berechtigten Akteur das Aus- | VSDM-A 260
A 2128 lesen der eigenen Log-Eintrage ermdoglichen.
VSDM- Der Fachdienst UFS MUSS Log-Eintrage zur Analyse von Ablau- | VSDM-A 260
A 2129 fen, Performance und Fehlerzustadnden schreiben.
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VSDM- Der Fachdienst VSDD MUSS Log-Eintrage zur Analyse von Ab- | VSDM-A_260

A 2130 l&ufen, Performance und Fehlerzustanden schreiben.

VSDM- Der Fachdienst CMS MUSS Log-Eintrage zur Analyse von Ab- VSDM-A_260

A 2131 l&ufen, Performance und Fehlerzustanden schreiben.

VSDM- Der Fachdienst UFS MUSS dem berechtigten Akteur das Ausle- | VSDM-A_ 260

A 2133 sen der eigenen Log-Eintrage ermdglichen.

VSDM- Der Fachdienst VSDD MUSS dem berechtigten Akteur das Aus- | VSDM-A_ 260

A 2134 lesen der eigenen Log-Eintrage ermdglichen.

VSDM- Der Fachdienst CMS MUSS dem berechtigten Akteur das Ausle- | VSDM-A_260

A 2135 sen der eigenen Log-Eintrage ermdglichen.

VSDM- Der Intermediar VSDM MUSS das Verbindungszertifikat des VSDM-A_303

A 2137 Fachmoduls VSDM beim Verbindungsaufbau prifen.

VSDM- Der Fachdienst UFS MUSS das Verbindungszertifikat des Inter- | VSDM-A_303

A 2138 mediars VSDM beim Verbindungsaufbau prifen.

VSDM- Der Fachdienst VSDD MUSS das Verbindungszertifikat des In- VSDM-A_303

A 2139 termediars VSDM beim Verbindungsaufbau prifen.

VSDM- Der Fachdienst CMS MUSS das Verbindungszertifikat des In- VSDM-A_303

A 2140 termediars VSDM beim Verbindungsaufbau priifen.

VSDM- Die Fachanwendung VSDM SOLL eine Parallelisierung der Pro-

A 2141 zessschritte (Aktivitaten) umsetzen, um die Gesamtlaufzeiten der
Anwendungsfalle zu optimieren.

VSDM- Die Fachanwendung VSDM MUSS im Falle eines Abbruchs ei- VSDM-A_361

A 2142 ner Aktivitat bzw. eines Anwendungsfalles eine Fehlermeldung

fur alle nachnutzenden Systeme erzeugen, die Produkttyp, Be-
treiber und Fehlerursache eindeutig identifiziert und Referenzen
zu Details des Fehlers enthalt.

VSDM- Das Fachmodul VSDM MUSS Operationen, die langer als eine VSDM-A_341

A 2143 konfigurierte Zeit dauern, kontrolliert beenden.

VSDM- Der Intermediar VSDM KANN zur Lokalisierung der Fachdienste | VSDM-

A 2144 den Servicetype, die Provider-Kennung und die Schnittstellen- A 2001
version zur Verwendung an der Schnittstelle VSDM-
I_DNS_Service_Localization ermitteln. A 2035

VSDM-
A_2036

VSDM- Die Schnittstelle |_KV_Restricted_Card_Operations MUSS bei VSDM-

A 2145 Aufruf der Operation verify_eGK mindestens die in der Tabelle A 2005
Tab_VSDM_SysL_34 aufgeflihrten Ergebniswerte liefern.

VSDM- Die Fachanwendung VSDM MUSS die Berechtigungen der Ak- VSDM-A_36

A 2146 teure entsprechend der Tabelle Tab_VSDM_SysL 28 "fachliche | VSDM-A 37
Berechtigungsmatrix VSDM" umsetzen. VSDM-A_39

VSDM- Das Fachmodul VSDM MUSS die Operation do_C2C mit gegen- | VSDM-

A_2147 seitiger Authentisierung aufrufen, wenn eine erfolgreiche Aktuali- | A_2042
sierung der eGK noch nicht stattgefunden hat.

VSDM- Das Fachmodul VSDM MUSS die Operation do_C2C mit einsei- | VSDM-

A 2148 tiger Authentisierung aufrufen, wenn eine erfolgreiche Aktualisie- | A_2042

rung der eGK bereits stattgefunden hat.
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VSDM- Das Fachmodul VSDM MUSS feststellen, wenn die Anbindung VSDM-

A 2151 des Leistungserbringers an die Telematikinfrastruktur tber den A 2037
im Fachmodul konfigurierten Parameter ,Maximale Offline-Zeit
fur Prifungsnachweis® hinaus offline war.

VSDM- Das Fachmodul VSDM MUSS zur Bestimmung des Zeitraums, in | VSDM-

A 2152 der die Anbindung des Leistungserbringers an die Telematikinf- A_2037
rastruktur offline war, die Events ,Verbindung zur Tl aufgebaut*
und ,Verbindung zur Tl abgebrochen® des Notifikationsmecha-
nismus der TI-Plattform nutzen.

VSDM- Das Fachmodul VSDM MUSS im Element "Ergebnis" des Pri- VSDM-

A 2153 fungsnachweis den Wert der Onlinepriifung und —aktualisierung | A_2037
anhand der Schlissel der Tabelle Tab_VSDM_SysL_35 hinter- VSDM-A_390
legen.

VSDM- Die Fachanwendung VSDM MUSS das fachliche Infomodell zum | VSDM-A 194

A 2154 Prifungsnachweis aus dem Lastenheft VSDM im technischen VSDM-A 274
Infomodell umsetzen. VSDM-A_369

VSDM-A_398

VSDM- Die Fachanwendung VSDM MUSS aufgrund der vorgegebenen | VSDM-

A 2155 Struktur der eGK das technische Informationsmodell VSDM in A 2051
die Teilmodelle geschitzte Versichertendaten, persénliche Ver-
sichertendaten und allgemeine Versicherungsdaten aufteilen.

VSDM- Die Fachanwendung VSDM MUSS das Teilmodell geschitzte VSDM-

A 2156 Versichertendaten aus dem technischen Informationsmodell A 2155
VSDM umsetzen.

VSDM- Der Fachdienst VSDD MUSS vor dem Aktualisieren der eGK den | VSDM-

A 2157 Aufbau eines Trusted Channel zwischen der eGK und dem A 2036
Fachdienst steuern. VSDM-

A 2103
VSDM-A_261
VSDM-A_310
VSDM-A_41
VSDM-A 47

VSDM- Die Fachanwendung VSDM MUSS das Teilmodell personliche VSDM-

A 2158 Versichertendaten aus dem technischen Informationsmodell A 2155
VSDM umsetzen.

VSDM- Die Fachanwendung VSDM MUSS das Teilmodell allgemeine VSDM-

A 2159 Versicherungsdaten aus dem technischen Informationsmodell A 2155
VSDM umsetzen.

VSDM- Das Fachmodul VSDM MUSS die Protokolleintrage gemaf der VSDM-

A 2160 in der Tabelle Tab_VSDM_SysL_36 aufgefihrten Informationen | A_2028
erzeugen. VSDM-A_45

VSDM- Das Fachmodul VSDM MUSS einen auf der eGK vorhandenen VSDM-

A_2161 Prufungsnachweis mit dem aktuell erstellten Prifungsnachweis A_2026
Uberschreiben. VSDM-A_387

VSDM- Der Intermediar VSDM MUSS bestehende, sichere Verbindung VSDM-A_132

A 2162 zur Fachdienstschnittstelle bis zu einer konfigurierbaren Zeit-
spanne wiederverwenden.

VSDM- Der Intermediar VSDM MUSS den wiederholten Aufbau einer VSDM-A_ 132
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AFO-ID Beschreibung erfullt
A 2163 sicheren Verbindung zur Fachdienstschnittstelle durch geeignete
Mechanismen beschleunigen.
VSDM- Das Fachmodul VSDM MUSS fiir die in der Tabelle VSDM-A_ 189
A 2164 "Tab_VSDM_SysL 37 - Konfigurationsparameter des Fachmo- VSDM-
duls" aufgefiihrten Parameter konfigurierbar sein. A 2100
VSDM- Das Fachmodul VSDM MUSS dem Administrator Log-Eintrage VSDM-
A_ 2165 zur Fehleranalyse bereitstellen. A 2100
VSDM-A_260
VSDM- Das Fachmodul VSDM MUSS die Datenintegritat des ASN.1 VSDM-
A 2167 KVK-Satzes anhand der Prifsumme sicherstellen. A 2176
VSDM- Das Fachmodul VSDM MUSS fiir das Priméarsystem die Operati- | VSDM-
A 2170 on ReadKVK an der |_KVKService Schnittstelle bereitstellen. A_2018
VSDM- Der Intermediar VSDM MUSS den Verbindungsaufbau abbre- VSDM-A_303
A 2171 chen, wenn der Zertifikatsvalidierungsdienst nicht erfolgreich
antwortet, das Zertifikat gesperrt oder nicht gultig ist.
VSDM- Der Fachdienst UFS MUSS den Verbindungsaufbau abbrechen, | VSDM-A 303
A 2172 wenn der Zertifikatsvalidierungsdienst nicht erfolgreich antwortet,
das Zertifikat gesperrt oder nicht giiltig ist.
VSDM- Der Fachdienst VSDD MUSS den Verbindungsaufbau abbre- VSDM-A_303
A 2173 chen, wenn der Zertifikatsvalidierungsdienst nicht erfolgreich
antwortet, das Zertifikat gesperrt oder nicht glltig ist.
VSDM- Der Fachdienst CMS MUSS den Verbindungsaufbau abbrechen, | VSDM-A 303
A 2174 wenn der Zertifikatsvalidierungsdienst nicht erfolgreich antwortet,
das Zertifikat gesperrt oder nicht giiltig ist.
VSDM- Der Fachdienst VSDD MUSS beim Aktualisieren der Versicher- VSDM-
A 2175 tenstammdaten den Transaktionsstatus auf der eGK speichern. A 2103
VSDM-A_ 317
VSDM- Das Fachmodul VSDM MUSS die Aktivitat "Versichertendaten VSDM-
A 2176 prifen" durchfihren. A 2003
VSDM- Die Fachanwendung VSDM MUSS den Schutzbedarf der verar- | VSDM-A_331
A 2177 beiteten Informationsobjekte als Grundlage fiir vorgesehene VSDM-A_332
SicherheitsmaRnahmen feststellen. VSDM-A_333
VSDM-A_334
VSDM-A_335
VSDM-A_336
VSDM-A_338
VSDM- Der Fachdienst VSDD MUSS VSD-Aktualisierungen durchfih- VSDM-
A 2178 ren. A 2076
VSDM- Der Fachdienst CMS MUSS Kartenaktualisierungen durchfiihren. | VSDM-
A 2179 A 2077
VSDM- Der Fachdienst UFS MUSS auf Anfragen des Fachmoduls VSDM-
A 2180 VSDM Informationen zu vorhandenen Aktualisierungsauftrage A_2075
zurlickgeben.
VSDM- Der Fachdienst CMS MUSS die Sessioninformation der Antwort | VSDM-
A 2181 der Operation PerformUpdates fiir die interne Zuordnung der A 2104

Folgenachrichten (GetNextCommandPackage) nutzen.
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VSDM- Der Fachdienst CMS MUSS der Antwort der Operation Perfor- VSDM-
A 2182 mUpdates die Kennung zur Zuordnung der Folgenachrichten A_ 2104
(Sessioninformation) hinzufligen.
VSDM- Der Fachdienst CMS MUSS vor dem Aktualisieren der eGK den | VSDM-
A 2184 Aufbau eines Trusted Channel zwischen der eGK und dem A 2104
Fachdienst steuern. VSDM-A_261
VSDM-A_349
VSDM-A_47
VSDM- Die Fachanwendung VSDM MUSS die Untermenge des [ISO VSDM-A_199
A 2185 8859-15] Zeichensatzes gemal Tabelle “Tab_VSDM_SysL_38 — | yySpDM-A 359
Zeichencode ISO/IEC 8859-15" firr die Versichertenstammdaten -
und den Prifungsnachweis verwenden.
VSDM- Der Intermediar VSDM MUSS Nachrichten unverandert ohne VSDM-
A 2336 weitere Verarbeitung weiterreichen. A_2035
VSDM-
A 2036
VSDM- Der Intermediar VSDM MUSS das Verbindungszertifikat des VSDM-A_303
A 2337 aufgerufenen Fachdienstes beim Verbindungsaufbau prifen.
VSDM- Das Fachmodul VSDM MUSS das Verbindungszertifikat des VSDM-A_303
A 2338 Intermediars VSDM beim Verbindungsaufbau prifen.
VSDM- Die Fachanwendung VSDM MUSS sicherstellen, dass eine Prif- | VSDM-
A 2340 ziffer fir das Fachmodul im Ablauf der Aktualisierungsanfrage A 2037
entweder vom UFS oder VSDD erstellt wird. VSDM-A_316
VSDM-A_51
VSDM- Die Fachanwendung VSDM MUSS das Aktivitdtsdiagramm "Ak- | VSDM-
A 2501 tivitatsdiagramm: VSD von eGK im mobilen Einsatzszenario A 2502
lesen” erflllen. VSDM-A_ 313
VSDM-A_314
VSDM-A_318
VSDM-A_347
VSDM-A_356
VSDM-A 48
VSDM-A_ 56
VSDM- Die Fachanwendung VSDM MUSS den primaren Anwendungs- VSDM-
A 2502 fall "VSDM-UC_14: VSD von eGK im mobilen Einsatzszenario A_2000
lesen" abbilden.
VSDM- Das Fachmodul VSDM (mobKT) MUSS die Aktivitat "GVD von VSDM-
A 2503 eGK lesen (mobil)" durchfiihren. A_2501
VSDM-A_312
VSDM-A_39
VSDM- Das Fachmodul VSDM (mobKT) MUSS die Aktivitat "PD und VD | VSDM-
A_2504 von eGK lesen (mobil)" durchfihren. A_2501
VSDM- Das Fachmodul VSDM (mobKT) MUSS die Aktivitat "VSD Status | VSDM-
A_2506 Container lesen (mobil)" durchfuhren. A_2501
VSDM-A_318
VSDM- Das Fachmodul VSDM (mobKT) MUSS die Aktivitat "Proto- VSDM-
A_2507 kolleintrag auf eGK schreiben (mobil)" durchfiihren. A_2501
VSDM-A 74
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VSDM- Das Fachmodul VSDM (mobKT) MUSS die Aktivitat "Echtheit der | VSDM-
A 2508 beteiligten Karten prifen (mobil)" durchflhren. A_2501
VSDM- Das Fachmodul VSDM (mobKT) MUSS die Aktivitat "Technische | VSDM-
A 2509 Nutzbarkeit und offline Gultigkeit der eGK prifen (mobil)" durch- | A_2501
fihren. VSDM-A_304
VSDM- Die Fachanwendung VSDM (mobKT) MUSS im Anwendungsfall | VSDM-
A 2510 "VSDM-UC_14 VSD von eGK im mobilen Einsatzszenario lesen" | A_2502
die funktionalen Erganzungen der Tabelle "Tab_VSDM_SysL 39
- VSD von eGK im mobilen Einsatzszenario lesen" erfiillen.
VSDM- Das Fachmodul VSDM (mobKT) MUSS den Schutzbedarf ge- VSDM-
A 2511 maf Tabelle "Tab_VSDM_SysL 22 — Schutzbedarfe im Produkt- | A 2001
typ Fachmodul VSDM (mobKT)" erfillen. VSDM-
A 2177
VSDM-
A 2512
VSDM-
A 2527
VSDM- Die Fachanwendung VSDM MUSS als Einheit den Produkttyp VSDM-
A 2512 Fachmodul VSDM (mobKT) enthalten. A 2052
VSDM- Die Fachanwendung VSDM MUSS den Schutzbedarf gemaf VSDM-
A 2513 Tabelle Tab_VSDM_SysL_40 — Schutzbedarfe im Anwendungs- | A 2177
fall “VSD von eGK im mobilen Einsatzszenario lesen® erfiillen. VSDM-
A 2502
VSDM- Die Fachanwendung VSDM MUSS das Aktivitdtsdiagramms VSDM-
A 2514 "Aktivitatsdiagramm: Versichertendaten von KVK im mobilen A 2515
Einsatzszenario lesen" erflllen.
VSDM- Die Fachanwendung VSDM MUSS den primaren Anwendungs- VSDM-
A 2515 fall "WVSDM-UC _15: Versichertendaten von KVK im mobilen Ein- | A_2000
satzszenario lesen" abbilden.
VSDM- Das Fachmodul VSDM (mobKT) MUSS die Aktivitat "Versi- VSDM-
A 2516 chertendaten prufen (mobil)" durchfihren. A 2514
VSDM- Das Fachmodul VSDM (mobKT) MUSS die Aktivitat "Versi- VSDM-
A 2517 chertendaten von KVK lesen (mobil)" durchfiihren. A 2514
VSDM- Das Fachmodul VSDM (mobKT) MUSS die technische Nutzbar- | VSDM-
A 2518 keit und Giltigkeit der eGK prufen. A 2509
VSDM- Das Fachmodul VSDM (mobKT) MUSS die Echtheit der beteilig- | VSDM-
A 2519 ten Karten prufen. A 2508
VSDM- Das Fachmodul VSDM (mobKT) MUSS die GVD von eGK lesen. | VSDM-
A 2520 A 2503
VSDM- Das Fachmodul VSDM (mobKT) MUSS die persénlichen Versi- VSDM-
A_2521 chertendaten und die die allgemeinen Versicherungsdaten von A_2504
der eGK lesen.
VSDM- Das Fachmodul VSDM (mobKT) MUSS den Lesevorgang abbre- | VSDM-
A 2522 chen, wenn der Status Container auf inkonsistente VSD hinweist. | A_2506
VSDM- Das Fachmodul VSDM (mobKT) MUSS einen Protokolleintrag VSDM-
A 2523 auf die eGK schreiben, um das Lesen der GVD zu protokollieren. | A 2507
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VSDM- Das Fachmodul VSDM (mobKT) MUSS die Versichertendaten VSDM-
A 2524 von der KVK lesen. A_2517
VSDM- Das Fachmodul VSDM (mobKT) MUSS die Datenintegritat des VSDM-
A 2525 ASN.1 KVK-Satzes anhand der Prifsumme sicherstellen. A_2514
VSDM- Die Fachanwendung VSDM (mobKT) MUSS im Anwendungsfall | VSDM-
A 2526 "VSDM-UC_ 15 Versichertendaten von KVK im mobilen Einsatz- | A 2514
szenario lesen" die funktionalen Ergdnzungen der Tabelle
"Tab_VSDM_SysL 41 - Versichertendaten von KVK im mobilen
Einsatzszenario lesen" erfullen.
VSDM- Die Fachanwendung VSDM (mobKT) MUSS den Schutzbedarf VSDM-
A 2527 gemal Tabelle Tab_VSDM_SysL_42 — Schutzbedarfe im An- A 2177
wendungsfall “Versichertendaten von KVK im mobilen Einsatz- VSDM-
szenario lesen” erfiillen. A 2514
VSDM- Die Schnittstelle |_Notification_From_FM der TI-Plattform MUSS | VSDM-
A 2627 den Schutzbedarf gemaR der Tabelle "Tab_VSDM_SysL 43 — A_2001
Schutzbedarfe an der Schnittstelle |_Notification_From_FM" VSDM-
gewahrleisten. A 2035
VSDM-
A 2036
VSDM-
A 2177
VSDM- Die Schnittstelle |_KV_Card_Reservation der TI-Plattform MUSS | VSDM-
A 2628 den Schutzbedarf gemaf der Tabelle "Tab_VSDM_SysL_44 — A 2001
Schutzbedarfe an der Schnittstelle |_KV_Card_Reservation" VSDM-
gewahrleisten. A 2035
VSDM-
A 2177
VSDM- Das Fachmodul VSDM KANN die Kommunikation mit dem Clien- | VSDM-A_303
A 2709 tsystem absichern, um sicherzustellen, dass nur Anfragen aus
Umgebungen von berechtigten Akteuren stammen.
VSDM- Das Fachmodul VSDM MUSS sicherstellen, dass ein Mandant VSDM-
A 2745 nur den ihm zugeordneten symmetrischen Schlissel nutzen darf. | A_2039
VSDM- Die Fachanwendung VSDM MUSS einen Statuscontainer auf der | VSDM-
A 2969 eGK umsetzen, der einen Zeitstempel der letzten Aktualisierung, | A_2051
Versionsinformationen und einen Transaktionsstatus zur Aktuali-
sierung der Karte enthalt.

gemSysL_VSDM_V1.5.0.doc

Version: 1.5.0

© gematik - 6ffentlich

Seite 113 von 141
Stand: 24.08.2016



Systemspezifisches Konzept
Versichertenstammdatenmanagement (VSDM)

s =N

“ gem

Gesellschaft fiir

der it te mbH

Anhang C

C1 — Versichertenstammdaten Schemas

attribute form default:

unqualified

element form default:

qualified

targetNamespace:

http://ws.gematik.de/fa/vsdm/vsd/v5.2

Elements

UC_AllgemeineVersicherungsdatenXML

UC_PersoenlicheVersichertendatenXML

UC_GeschuetzteVersichertendatenXML

Complex types

Kostentraeger

LandType

Simple types

boolean

booleaninteger

CDMVersion

codeDigit

codeDigits

codedString

gender

insurantld

ISO8601Date

name

nameExtension

numberWithLeadingZero
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C1.1 - Allgemeine Versicherungsdaten
element UC_AllgemeineVersicherungsdatenXML

dlag ram ] sttributes

CDM_VERSIOH

bype | WS0:COMYersion
UC_allgemeineVYersicherungsdatenzML use |required

—-ﬂ—:E|—| rsbD:versicherter

element UC_AllgemeineVersicherungsdatenXML/Versicherter

dlagram VsD:Yersicherungsschutz
WE0:Wersicherter E]—(—--—

VSD:Zusatzinfos

element UC_AllgemeineVersicherungsdatenXML/Versicherter/Versicherungsschutz

dlag ram EUSD:BEQ“‘II‘I

[ ivpe [WSDIS08601Date

Gibt den Beginn des Yersicherungsschutzes Chier:
Leistungsanspruch) des VYersicherten bei dern unter Klasse
Kostentraeger angegebenen Kostentraeger an,

ype | YEDISOSEM Date |
WED:Wersicherungsschutz [TI]—(—--—:E]— """"""""""

Gibt das Craturn des Endes der Mitgliedschaft des
ersichettan bei dern unter Klasze Kostentraeger
angegebenan Kostentraeger an oder das Craturn des
Fristablaufs bei befristater Gueltigkeit der Karte,

Dieses Feld ist ausschlieflich Air das beschriebene Daturn
zu nukzen [gemil § 291 SGB V.

VsD:Kostentraeger

bype WEDrKostentraeger
derivedBy | extension

gemSysL_VSDM_V1.5.0.doc Seite 115 von 141

Version: 1.5.0 © gematik - 6ffentlich Stand: 24.08.2016



Systemspezifisches Konzept B gem

Versichertenstammdatenmanagement (VSDM) sttt o e

element UC_AllgemeineVersicherungsdatenXML/Versicherter/Versicherungsschutz/Kostentraeger

diagram —_— e
VSD:Kostentraeger (extension

rE'-.-' 50:Kostentraegerkennung
£ »ainteger
v | restriction

F Vil:Kostentraegeriaendercode

|
|
|
|
|
|
| derivedBy | restriction
type WSDrKostentraeger E'J_—EE— min/maxLe

V5:Kostentraesger — e Xs:siring
derivedBy | extension | |

| Fvso:Name
—| type WEDkname

| min/maxLen 45

_E)EI'E V5D:AbrechnenderKostentraeger [‘El
3y _:_f_l_"'f??i@ stentraeger ___ ____J
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element UC_AllgemeineVersicherungsdatenXML/Versicherter/Versicherungsschutz/

AbrechnenderKostentraeger

diagram

element UC_AllgemeineVersicherungsdatenXML

| E'l.-'SD:KDStEHtrﬂEgEFKEHHUHg
| —1tvpe *zinteger

| derivedBy | restriction
|

|

|

E'-.-' 5:Kostentraegerlaendercode

type ®s:string
restriction

/Versicherter/Zusatzinfo

diagram

v5D:Zusatzinfos [}~ v5D:ZusatzinfosGKY

element UC_AllgemeineVersicherungsdatenXML/Versicherter/Zusatzinfo/ZusatzinfosGKV

diagram

YS0:ZusatzinfosGKY [{]—(---]3_

E'||.||'5I]:'||.||'E:rs:it:hf:rtfzmart

ype Y oD coded=tring
pattern [[0-9]

Gibt die Versichertenart des Yersicherten an,
1 = Mitglied,

3 = Familienversichertar,

E = Rentner und ihre Farmilienangehirigen

—| Vsh:Zusatzinfos_Abrechnung_GKW

mbH
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element UC_AllgemeineVersicherungsdatenXML/Versicherter/Zusatzinfo/ZusatzinfosGKV/

ZusatzinfosAbrechnungGKV

diagram

VE:Zusatzinfos_Abrechnung_GHWV [TI]—(—-H—

Fvso:wop
type VED:numberWithLeadingZero
pattern | [0-9H2}

Lo oo

[ 0 W0 Ea e

I!
m
¥
[
[
m
-
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element UC_AllgemeineVersicherungsdatenXML/Versicherter/Zusatzinfo/ZusatzinfosGKV/

ZusatzinfosAbrechnungGKV/Kostenerstattung

diagram

Gikt an, ob der Kostentraeger den Machweis der
Inanspruchnahrne won Leistungen der Abrechnungsar
Kostenerstattung auf der eGK speichert,

worhanden = Machweis wird genutzt;

nichtvorhanden = Machweis wird nicht genutzt

gemSysL_VSDM_V1.5.0.doc

E'l.I'SIZI:.Iill.E:rztIit:hf:'l.l't:rsml:nrgung

bype WSO boolean
pattern | 01

Gibt die worn Versicherten gewashlte Kostenerstattung fuer
die aeretliche \ersorgung an,
1 (true] = Kaostenerstattung fuer aerztliche Yersargung

0 (false) = keine Kostenerstattung fuer aerztliche
\fersohgung

E'1.||'SIII:Z:ahn:ini!rz"tlir{:hf:'ll.ll'fzrsml:nrgung

type WD boolean
pattern | 01

Gibt die worn Versicherten gewashlte Kostenerstattung fuer

C\E_ zahnaerztliche Wersorgung an.

1 (truel = Kostenerstatiung fuer zahnaerztliche Yersargung
0 (Falze) = keine Kostenerstattung huer zahnaerztliche
‘darsorgung

E\IED:S‘tﬂﬁDI‘IﬂETETBETEiCh

bype WSO boolean
pattern | 01

Gibt die worn Versicherten gewaehlte Kostenerstattung fuer
den stationaeren Bereich an,

1 (true] = Kostenarstattung Fuer stationaeren Bereich
0 (Falze) = keine Kostenerstattung fuer stationaeren Bereich

E'1.||'5III:'1.!':E=r:anl:as:s:tvf:LE:is:tungf:n

bype WED:boolean
pattern | 01

Gibt die worn \Versicherten gewashlte Kostenerstattung fuer
weranlazste Leistungen an,
1 (true] = Kostenerstattung fuer weranlasste Leistungen

0 (Falze) = keine Kostenerstattung fuer veranlasste
Leistunigen
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C1.2 —-Personliche Versichertendaten

element UC_PersoenlicheVersichertendatenXML

diagram [2] sttritntes

CDM_VERSION

Iype | WD COMYersion
uze | regquired

UC_PersoenlicheVersichertendatensML

_.u_:E|—| rsh:versicherter

element UC_PersoenlicheVersichertendatenXML/Versicherter

d|ag ram EUSD:UETSichEI‘tEﬂ_lD

ype Y aDuinsurantid
pattern | [A-Z)[0-9]{50-9]

Die Yersicherten-I ist der 10-stellige unweraendediche Teil
der Z0-stelligen Krankenversichertennurnmer,

VsD:Person

vsh:Wersicherter [T|]—|:—-H— =
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element UC_PersoenlicheVersichertendatenXML/Versicherter/Person

Diagram FvsD:Geburtsdatum
— tvpe V500508601 Date
pattern | V{4 }{0[0-8J11[01 2] 0{0-S0(1 2)[0-SJ3[01])

E'u' 50:Vorname

type WSDoname
derivedBy | restriction
min/maxLen |1 |45

E'\.-' 50:Nachname

tvpe WSDoname
derivedBy | restriction
min/maxLen |1 |45

T

ViliGeschlecht
— twpe VED:gender
pattern | [A-Z]

Vil:Person [ ==

' EE\.-' SD:Namenszusatz
r- T type W5SDrnameExtension

| CVSD:Titel
Lo

\ type
min/maxLen|

gemSysL_VSDM_V1.5.0.doc Seite 121 von 141
Version: 1.5.0 © gematik - 6ffentlich Stand: 24.08.2016



Systemspezifisches Konzept

Versichertenstammdatenmanagement (VSDM)

('gema

mbH

element UC_PersoenlicheVersichertendatenXML/Versicherter/Person/PostfachAdresse

diagram

=V5D:Postleitzahl

_itype

r

yderivedBy

restriction

wEatting

Gibt die Pastleitzahl der Strazsen- ader PastFachadresze an,
Die Befillung des Faldes Postleitzahl erfalgt gemili den
Festlequrgen der DELY, In Yerbindung miit dern
Wahnzitzlindercada "0 Fir Deutschland MUSS dis
Pastleitzahl S-stellig numerizch sein, Soweit Angaben zur
&Adresze und zurn PostFach gernacht werden, MUSS die
Postleitzahl zu beiden Adreszdaten worhanden sein, Bei
Anszchriften ohne Postlzitzahl wird das Feld nicht wensendet,

sz atring

restriction

Fusp:ont
[ bvpe
e A derivedBy
' VSD:PostfachAdresse E—gjﬂ— mindmazxLen

|40

=ein,

Gibt den Ot zur Strassen- und oder Postfachadresze an,
Soweait Angaben zur Adresse und zurm Postfach gernacht
werdan, MUSS der Ot 2u beiden Adressdaten worhandean

Abweeichung zor Festlequng in DEOY (Feldldnge = 34)

Fush:Postfach

| bvpe

xE: string

derivedBy

restriction

mindmaxLen

E

Gibt das Postfach der Person an,

L | VsDiLand

2

type | YSOLandType

element UC_PersoenlicheVersichertendatenXML/Versicherter/Person/PostfachAdresse/Land

diagram —
| VS:LandType

rE'-.-' 5:Wohnsitzlaendercode

WV 5D:Land — type xs:Etring
type | V5D LandType derivedBy | restriction
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element UC_PersoenlicheVersichertendatenXML/Versicherter/Person/StrassenAdresse

diagram

| VSD:StrassenAdresse L EH

1
F-d

type

derivedBy

min/maxLen

Fusoort
' |type x*z:string
derivedBy | restriction
min/maxLen | 40

Abwieichumg 2w

r Festlz=gung

VE:Land

[+

type | WSDiLandType T

'
4

type

*=:sfring !

i derivedBy

restriction .

:'-.-'SD:Hausnummer !

min/maxLen

'
-

type

x=sfring |

derivedBy

restriction |

min/maxLen

EE ViD:Anschriftenzusatz

'
-
'
'
'
]
'
'
'
]
'
'
'
'
]
'
'
'
'
'
'
]
'
'
'
'
]
'
'
T
'
]
'
]
'
'
'
]
'
'
'
'
]
'
'
'
'
'
'
]
'
'
'
]
'

type

xz:=tring

derivedBy

restriction

min/maxLen

r Postfachad

resse an
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C1.3 - Geschutzte Versichertendaten

element UC_GeschuetzteVersichertendatenXML

diagram B atibete |

CDM_VERSION
ty VED:CDMVersion
use |required

o

—| Vil:Zuzahlungsstatus

UC_GeschuetzteVersichertendatenXML [Tl]—

Gl L0 e

_E)E'____EE'-.-'SD:DMP_Kennzeichnung E

[ LAy B PR T E
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element UC_GeschuetzteVersichertendatenXML/Zuzahlungsstatus

diagram

VsD:Zuzahlungsstatus ﬁ

Es handelt sich um eine PRichtangabe fuer GEA,
Hirwweis: Dieses Dratenfeld ist nicht frei auslesbar, sondem
nur berachtigten Persanen zugaenglich.

Fysn:Status

Ivpe YWaDrhooleaninteger
pattern | O

Gibt an, ob fuer den Yersicherten eine Befreiung won der
Zuzahlungsphicht nach § 62 SGB W wodiagt,

Hirwweis: "Fuer zine befistate Uebergangszeit (die Frist ist
noch Festzulegen) wird bei der eGE der schuetzenswerte
Teil der ‘Yersichertenstarmrndaten in derselben Farm sa in
den ungeschuetzten Container kopiert, dass der gesamte,
ohne Zusatzauthentifizierung auslesbare
Versichertendatensatz inhaltlich dern der heutigen KVE
entspricht,” [Archboard 33]

1 (true] = waon ZuzahlungspAicht befrait

0 (false)] = won ZuzahlungspAicht nicht befreit (Standard)

=WSD:Gueltig_bis
“ype | WSDISOS601Date .
"nattern | i ¥O[0-8] [01 2] 0[0-9[1 2)[0-S)E0 ) ¢

Gibt die Gueltigkeit der Befreiung won der ZuzahlungspAicht
nach § 62 SGB W an,

Drieses Datenobjekt ist effordedich, um im Hinblick auf die
Online-Aktualisierang ein Massen-Update" das
Zuzahlungsstatus zurn Jahreswechsel zu entzerren,

Wird nur angegeben, wenn Status Zuzahlung mit 1 (=
befreit] angegeben ist,
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element UC_GeschuetzteVersichertendatenXML/Selektivvertraege

diagram

_ Fuso:aerztiicn

tvpe | WSD:codeDigit

F/s0:Zahnaerztlich

vsD:Selektivvertraege - —=—EH |15 [VSD.codeDigi

y derivedBy | restriction |

rpattern [ [0-1H4}
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element UC_GeschuetzteVersichertendatenXML/RuhenderLeistungsanspruch

dlagram EUSD:Beginn

type [WSDISOBEN Date

i = ySD:End :
1 USD:RuhenderL eistungsanspruch E—E:E]— , nde !
i s - type | WSDISOS6E01 Date |

| [Fusn:artbesRunens
type | WSOrcodeDigt

Drieses Feld dient ausschliefilich zur Angabe des mihenden
Leistungzanpruchs nach § 16 Abs, 3a und § 16 Abs, 1 bis
3 5GB W,

Migliche Ausprigungen des mihenden Leistungsanspruchs
sind:

1 = wallstindig

2 = eingeschrankt

C1.4 - Complex types

complexType Kostentraeger

dlagram rE'-.-'5IZ::h{u:rstvantravagnf-,rlr.vannung

type xs.integer
erivedBy | restriction

F Vil:Kostentraegeriaendercode
w»e:etring
restriction

(Koste niraeger E]—(—--—:E]—

E'-.-'SD:Hame
type WsDiname
min/maxLen 45

gemSysL_VSDM_V1.5.0.doc Seite 127 von 141

Version: 1.5.0 © gematik - 6ffentlich Stand: 24.08.2016



Systemspezifisches Konzept
Versichertenstammdatenmanagement (VSDM)

“'gem

Gesellschaft fiir der i te mbH

complexType LandType

diagram

F Vil:Wohnsitzlaendercode

(LﬂndType [TI]_(_"'_:El_ type xs:string

erivedBy | restriction

1

L m

C1.5 - Simple types

simpleType boolean

diagram  [Fboolean

Ivpe w2 hoolean
derivedBy | restriction
pattern ap

simpleType booleaninteger

diagram  Fbooleaninteger

Iype wziinteger
derivedBy | restriction
pattern ap

simpleType CDMVersion

diagram  [Fcomversion

Iype wzstring

derivedBy | restriction

pattern [O-9341 30 0-91 3 A[0-9)41 5}
\atzion X2
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simpleType codeDigit

diagram  [FcodeDigit

Iype wEiinteger
derivedBy |restriction
tetalDig 1

simpleType codeDigits

diagram  [Fcodebigits

Iype xElinteger
derivedBy | restriction
botalDig 2

simpleType codedString

diagram  [eodedstring

Iype wzstring
derivedBy | restriction
pattern [0-9]

simpleType gender

diagram  [Fgender

Ivpe waiatring
derivedBy | restriction
pattern [A-£]

simpleType insurantld

diagram  [Finsurantid

Iype wzatring
derivedBy | restriction
pattern [A-Z][0-9)E{0-9]
1. Stelle: Alpha-Zeichen (Wertebereich & - Z, ohne
Urmlaute], 2. biz 9. Stelle: 5-stellige IFd. Zaehlnuramer
[Eine Ziffernfolge, in der mehr als drei gleiche Ziffern
hintereinander auftreten, ist auszuschliessen), 10, Stelle:

Pruefziffer
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simpleType ISO8601Date

diagram Fisosso1nate

bype xEstring
derivedBy |restriction
pattern el W00-9711 [0 200[0-9]| 01 2][0-90)3[01 1)

Formnak: ¥ MMOD (ISC-3601)

simpleType name

diagram  Fname

Ivpe

waiatring

derivedBy

restriction

itz n |45

simpleType nameExtension

diagram  FnameExtension

Ivpe

waiatring

derivedBy

restriction

itz n |20

simpleType numberWithLeadingZero

diagram  FnumberwithLeadingZero

Ivpe

wziatring

derivedBy

restriction

pattern

[0-92}

C2 - Prufungsnachweis Schemas

(" gem

der i te mbH

attribute form default:

unqualified

element form default:

qualified

targetNamespace:

http://ws.gematik.de/fa/vsdm/pnw/v1.0

Elements

Pruefungsnachweis
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Simple types

CDMVersion

codeDigit

C2.1 - Prufungsnachweis

element PN

Der Prufungsnachweis wurde hinsichtlich der Speicherung auf der eGK optimiert. Um den
Speicherplatz zu reduzieren wurden die Elementnamen gekirzt. Als Zeitzone fiir den Time-
stamp im Element TS muss UTC verwendet werden.
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Bl attrivutes |

CDM_VERSICH

bype

CDOMersion

LizE

required

PH

EH

PH = Prifungsnachweis

Frs

_|vpe waatring

derivedBy | restriction

pattern A WO -9 01 200001 -390 2)[0-9])13[01 7).
TS = Tirestarnp, Sibt das Caturn und die Uhreeit dar
Onlinepruafung und -aktualisierung durch den Leistungsetbringer

an.
Format: ¥ MMDDHHMMES (150-2601)

FE

1 bvpe codeDigit
totalDig (1
E = Ergebnis. Gibt das Ergebnis der Snlinepruefung und

-aktualisierung durch den Leistungserbtinger an,
Sehlueszelverzeichnis:

1 = Aktualisierung %S0 auf eGk durchgefuehi

2 = Keine Aktualisierung W50 auf &Gk efordedich
—E—)El—l 3 = Aktualisierung %S0 auf &Gk technisch nicht roeglich

v 4= Authentifizierungzertifikat Gk ungueltig
i &= Cnlineprusfung des Authentifizierngszerifilats

v technisch nicht roeglich

' b = Aktualisierung WSD auf Sk technisch nicht roeglich
' und maximaler Offine-Zeitraum usberschritten

TEC i
_bype wginteger
voerivedBy [restriction
totalDig 5 :

Beschreibung des aufgetretenen Fehlers bei der
Onlinepruefung und -aktulaisierang,

E EC = EmorZade, Der Errorzode dient zur genausn

Fpz |
_ _E bype 2 bazebdBinary :
vderivedBy | restriction ]
tminmaden| |65

PZ = Prifziffer, Die Prusfziffer des Fachdienstes ist
Bestandteil des Prusfungsnachweises, der zur Abrechnung
aerztlicher Leistungen dern Datensatz gernaess § 295 SGB W
beigefueqt werden sall, Die genau zu uebermittelndan
Bestandteile des Pruefungsnachweizes im
Abrachnungsdatens.atz nach § 295 SGB Y sind Gegenstand
won verttaglichen Yereinbarungen,

Diie Priifzifrer ist als einheitliche Kryptografische Funktion (z.
B. Hash] iber zwei Teile Festgelagt:

1: Vargangskennung des Kostentrigers

21 Eryptagrafisches Material

gemSysL_VSDM_V1.5.0.doc
Version: 1.5.0

Seite 132 von 141

© gematik - 6ffentlich Stand: 24.08.2016



Systemspezifisches Konzept

; l}éj"a\l
" gem
Versichertenstammdatenmanagement (VSDM) P
C2.2 - Simple types
simpleType CDMVersion

diagram  [Fcomversion
type warstring
derivedBy | restriction

pattern [0-9]41 3R [0-9]{1 3 [0-9)41,5}
“ersion .72

simpleType codeDigit

diagram  FcodeDigit

Ivpe walinteger
derivedBy | restriction
tatalDig 1
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Anhang D

Im Folgenden werden Varianten des Anwendungsfalls "VSD von eGK lesen" erlauternd dar-
gestellt, um die Verstandlichkeit des Ablaufs des Aktivitdtsdiagramms in Kapitel 3.1
(Abbildung 7) zu erhéhen.

D1- Varianten des Anwendungsfalls "VSD von eGK lesen"

Der Anwendungsfall "VSD von eGK lesen" wird unter der Voraussetzung ausgefihrt, dass
keine Abweichungen zum Normalfall auftreten und eine VSD-Aktualisierung fir die eGK des
Versicherten vorhanden ist. Die Eingangsparameter "Onlineprifung durchfihren" und "Pri-
fungsnachweis lesen" sind gesetzt. Die Abbildung 34 wird wie gezeigt durchlaufen. Zum Ab-
schluss erhalt der Akteur die VSD und den Prifungsnachweis.
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act WSOM-UC_01: W50 von ek lesen /

Fachanwendungen %SO

[Flag nicht gesetzt
"Onlineprifung durchfiihren"]

[Flag gesetzt"Oglineprifung
durchfibren"]

" WSOM-UC_12 WSOM-UC_11: WSOM-UC_04:
(1 Technische Echtheit der Aktualisierungs-
g MNutzbarkeit und beteiligten Karten auttrége ermitteln

g Giltigkeit der aGK

prifen oo
. prifen OO

o0,

]
4 Die Echtheitspriifung wird
' unterbrochen, wenn ein
: Altualizierungzauftrag vorliegt
[Tl online nicht
veridgtay g [Flag nicht gesetzt "Onlineprifung durchfihren" &
11 anli Gesundheitzanwendung aktiv & Zerifikat nach
L D..n ne Offlineprifung gultig & (Zertifikat nach
werflighar]
[Flag nicht gesatzt Onlinepri giltig] O pri des Zertifikat
"Onlineprifung durchfiihren"] " technisch nicht méglichy]
U

[Flag gesetzt [Flag geset=t"Onlineprifung durchil'.il"en" |
"Onlineprifung Gesundheitzanwendung nicht aktiv | Zgrifikat nach
durchfiihran"] Offlineprifung nicht giltig | Zedifikat gach
Onlineprifung nicht giltig]

[Aktualizierungsauftrige bereits ermitteli]

[nach keine Aktualisisrungsauftrige ermittelt]

WEDM-UC_04:
Altuzlisierungs-
auftrége ermitteln

oo

Altivitdt ist beendet, sobald beim
latzten zu bearbaitenden Update
das LastifOk-Flag gesetzt ist. Die
Anbwort aus der letzten Meldung
an den Fachdienst wird in
"WESDM-UC_06: Emeuge
Frifungsnachweis" verarbeitet.

VYSDM-UC_05:

Aktualisierungen
durchfdhren

(==

[Flag nicht geszetzt

[Aitu nicht "Prifungsnachweis zurickgeben"]
]
[Aktualigerungsauftrag [Flag ges "Prifungs
durchgegiht] nachuweiz gurickgeben"]

Wenn die Echtheit der e GK
bereits durch ein erfolgreiches]
Update gepriift wurde, erfolgt
nurnoch die Prifung dar
Echheit der SMC-B und die
Freischaltung der e Gk,

VSDM-UC_11:
Echtheit der
beteiligten Karten

prifen

WEDM-UC_DE: ‘.
Prifungsnachweis g
erzeugen M

(==

/'\:/“k
Fortflhrung nachste Seite >
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[Gesundheitzammwandung nicht aktiv |
Zertifikat nach Offlineprifung nicht giltig |
Zertifikat nach Onlineprifung nicht glltig)]

S0 Status Container
Lesen

ainer giiltig]

PD urd %D wvon eGH
lesan

GVD won eGHK lasen

[Flag nicht gesetzt
"Prifungsnachweis lesen” |
- o EiiNAChEis ezeugt]

[Flag gesetzt "Prifungsnachweis
zurlickgeben" & kein Prifnachweis
erzeugt]

WSDOM-UC_D8:
Prifungsnachweis

lesen oS

[leers
[ Protokellliste]

[Protokolleintrdge vorhanden]

WSOM-UC_10:
Protokollierungsliste
auf eGHK schreibep,

[kein Prifnachweis ezeugt]

[Frifrach

is erzeugt]

WSOM-UC_OT7:
Prifungsnachweis
schreibeno o

Abbildung 34 — VSD von eGK lesen im Normalfall
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Der Anwendungsfall "VSD von eGK lesen" wird unter der Voraussetzung ausgefuhrt, dass
die Tl online nicht verfligbar ist. Die Eingangsparameter "Onlineprifung durchfihren" und
"Prifungsnachweis lesen" sind gesetzt. Die Abbildung 35 wird wie gezeigt durchlaufen. Zum
Abschluss erhalt der Akteur die VSD und den Prifungsnachweis.

=ct WSDM-UC_01: V5D von eGK lesen /

Fachanwendungen ¥3S0M

°

5 VSOM-UC_12:
Technischa
Hutzbarkeit und

Giiltigkeit der eGK

TI Online nicht
verfligbar

prifen OO

WSOM-UC_11:
Echtheit der
beteiligten Karten  f-
prifen e

[Flag nicht gesetzt

[Flag gesetzt "Oglinepriifung
durchfihren®]

VSDM-UC_04:
Aktualisierungs-
auftrge ermitteln

Die Echtheitspriffung wird
unterbrochen, wenn ein
Alualisierungsauftrag vorliegt

[Flag nicht gesetzt
"Onlineprifung durchfihran']

[Flag gebatzt
"Onlinedrifung
durchtiiten"]

[kt

[Tl online
verfigbar]

[Flag nicht gesetzt "Onlineprifung durchfiihren” &
Gesundheitsanwendung aktiv & Zertifikat nach
Offlineprifung giltig & (Zertifikat nach
Onlinep qiltig) O des Zeifikat
technisch nicht méglichi]

"Onlinepriifung durchiiihren”]

[Flag gesetzt"Onlineprifung durchfifren

Gesundheitsanwendung nicht aktiv | Zertifikat nach

Offlineprifung nicht giltig | Zertifikat nach
Onlineprifung nicht giltig]

[Aktualisierungsauttrige bereits ermittel]

[noch keine Aldualisierungsauttrige emittalt]

WSOM-UC_04:
Aktualisierungs-
auftrége ermitteln

(= =]

VSOM-UC_05:
Aktuslisierungen
durchfiibren

Aldivitit ist beendet, sobald beim
letrten zu bearbeitenden Update
das LastifOk-Flag gesetzt ist. Die
Antwort aus der letzten Meldung
an den Fachdienst wird in
"YSDM-UC_O6: Eeuge
Priifungsnachueis’ verarb eitet.

nicht

Wenn die Echtheit der e GK
bereits durch ein efolgraiches|
Update gepriftwurde, efolgt | -
nurnoch die Prifung der
Echheit der SMC-B und die
Fraischaltung der e,

[Aktualizierungsauttrag
durchgefihr]

priffan

WSOM-UC_11:
Echtheit der
beteiligten Karten

[Flag nicht gesetrt
"Friifungsnachueis zuriickgeben']

[Flag gesetzt "Priifungs
rickgeben”]

nachuweis zy

@ WSDM-UC_DE
B Prifungsnachweis
i erzeugen

4 [=2=]

3

FortfUhrung nachste Seite >
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[Fezundheitzarmendung nicht akdiv |
Zertifikat nach Offlineprifung nicht giltig |
Zertifikat nach Onlineprifung nicht giltig]

S0 Status Container
Lesen

[Statuz Container nicht giltig]

[Status Container giltia)

PD urd %D wvon eGH
lesan

GYD won aGK lasen

- ey

#/S0OM-UC_09: Daten

zu
Protokol Iierung%
hinzufigen

[Flag nicht gesetzt
"Prifungsnachuweis lasen" |
i Frifnachugis erzeugt]

[Flag gesetzt "Frifungsnachmweis
zuriickgeben” & kein Prifnachweis
erzeugt]

WEDM-UC_02:
Frifungsnachweis

lesen S

[leere
[ Protokollliste]

[Protokolleintrdge varhanden]

WEDOM-UC_10:
Protokollierungsliste
auf eGH schreirgp,

[Frifna chwdls ezeu at]

WEOM-UC_07:
Frifungsnachweis

schreibenc——

[kein Frifnachweis ezeugt]

Abbildung 35 - VSD von der eGK lesen, wenn die Tl online nicht verfiigbar ist
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Der Anwendungsfall "VSD von eGK lesen" wird unter der Voraussetzung ausgefihrt, dass
die eGK des Versicherten als gestohlen gemeldet wurde, eine Aktualisierung der Gesund-
heitsanwendung vorliegt und das Online-Zertifikat gesperrt ist. Die Eingangsparameter "On-
lineprifung durchfiihren" und "Prifungsnachweis lesen" sind gesetzt. Das Aktivitatsdia-
gramm wird wie gezeigt durchlaufen. Der Akteur erhalt eine Fehlermeldung.
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act WEDM-UC_01: W50 wvon Gk Iasen/

Fachanwendungen VSDM

®

[Flag nicht gesetzt
"Onlineprifung durchfihren"]

[Flag gesetzt "Oplineprifung
durchfiihren']

VEOM-UC_12:
Technische
Nutzbar keit und

Glltigkeit der eGHK

VEDOM-UC_04:
Aldualisierungs-

Zertifikat nach :
Online-Prifung {
1
1

Die Echtheitsprifung wird
unterbrochen, wenn ein
Atualisierungsauttiag vorliegt

ungltig

[TI enline nicht

ertlgbai] \" [Flag nicht gesetzt "Onlineprifung durchfihren” &
Gesundheitzanwendung aktiv & Zedificat nach

[Tl online Offlineprifung giltig & (Zertifikat nach

[Flag nicht gesetzt verfigbai Onlineprifung giiltig] Onlineprifung des Zedifikat
"Onlineprifung durchtiihren'] ' technisch nicht méglichy]
Y
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Versichertenstammdatenmanagement (VSDM)
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Abbildung 36 - VSD von der eGK lesen, wenn Gesundheitsanwendung gesperrt wird
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