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1 Einordnung des Dokuments

1.1 Zielsetzung

Die vorliegende ubergreifende Spezifikation definiert Anforderungen fir die Themenbe-
reiche Versionierung, Fehlerbehandlung und Logging, die bei der Realisierung (bzw. dem
Betrieb) von Produkttypen der Tl zu beachten sind. Diese Anforderungen sind als
Ubergreifende Regelungen relevant fir Interoperabilitat und Verfahrenssicherheit.

Dabei kann es sich um Festlegungen handeln, die direkt von Herstellern bzw. Anbietern
von Produkten zu beachten sind, oder um Festlegungen, die im Rahmen von produkityp-
spezifischen Spezifikationen weiter detailliert werden.

Versionierung (Kap. 2)

Aus Grunden der Nachvollziehbarkeit mussen alle Artefakte im Umfeld der
Telematikinfrastruktur nach definierten Vorgaben versioniert werden. Weiterhin ist die
Auskunftspflicht zu Versionsnummern einzuhalten. Die Versionsnummern von Produkten
und Schnittstellen dienen auch als Grundlage fir die Definitionen und Auswertung von
Kompatibilitdten zwischen Produkttypen.

Fehlerbehandlung (Kap. 3)

Fehlerzustande kdnnen an verschiedenster Stelle innerhalb der Tl im Wirkbetrieb auftre-
ten und haben i.d.R. Einfluss auf die Verfugbarkeit von Anwendungsfallen der Fachan-
wendungen und der TI-Plattform. Eine definierte und strukturierte Fehlerbehandlung ist
zwingend notig, um Ubergreifend aufgetretene Fehlerzusténde zu beschreiben, weiterzu-
leiten, zu verarbeiten und anzuzeigen.

Logging (Kap. 4)

Jede Komponente im Wirkbetrieb ist angehalten, festgelegte Ereignisse zu protokollieren
(,Logging“) und daher nachvollziehbar zu halten. Im Gegensatz zur Fehlerbehandlung
sollen hier auch Rickschlusse auf den Normalfall ermdglicht werden, ohne dass eine
Fehlermeldung ausgeltst werden muss (beispielsweise im PerformancelLog).

1.2 Zielgruppe

Das Dokument richtet sich an Hersteller und Anbieter von Produkten der TI.

1.3 Geltungsbereich

Dieses Dokument enthélt normative Festlegungen zur Telematikinfrastruktur des deut-
schen Gesundheitswesens. Der Giltigkeitszeitraum der vorliegenden Version und deren
Anwendung in Zulassungsverfahren werden durch die gematik in gesonderten
Dokumenten (z. B. Dokumentenlandkarte, Produkttypsteckbrief, Leistungsbeschreibung)
festgelegt und bekannt gegeben.
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Schutzrechts-/Patentrechtshinweis:

Die nachfolgende Spezifikation ist von der gematik allein unter technischen Gesichtspunkten er-
stellt worden. Im Einzelfall kann nicht ausgeschlossen werden, dass die Implementierung der Spe-
zifikation in technische Schutzrechte Dritter eingreift. Es ist allein Sache des Anbieters oder Her-
stellers, durch geeignete MalRnahmen daflir Sorge zu tragen, dass von ihm aufgrund der Spezifi-
kation angebotene Produkte und/oder Leistungen nicht gegen Schutzrechte Dritter verstof3en und
sich ggf. die erforderlichen Erlaubnisse/Lizenzen von den betroffenen Schutzrechtsinhabern
einzuholen. Die gematik GmbH Gbernimmt insofern keinerlei Gewéahrleistungen.

1.4 Abgrenzungen

Festlegungen zum Themenbereich Migration sind nicht Bestandteil des vorliegenden
Dokumentes.

1.5 Methodik

Anforderungen als Ausdruck normativer Festlegungen werden durch eine eindeutige 1D
in eckigen Klammern sowie die dem RFC 2119 [RFC2119] entsprechenden, in Grol3-
buchstaben geschriebenen deutschen Schlisselworter MUSS, DARF NICHT, SOLL,
SOLL NICHT, KANN gekennzeichnet.

Sie werden im Dokument wie folgt dargestellt:
> GS-A _xxxx <Titel der Afo>
Text / Beschreibung.<Xl

Dabei umfasst die Anforderung samtliche innerhalb der Textmarken angefihrten Inhalte.
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2 Versionierung

2.1 Grundlagen der Versionierung

2.1.1 Versionierte Artefakte

Folgende Artefakte werden in der Tl versioniert:
¢ Produkttypen
e Produkte
e Schnittstellen

e Datenstrukturen

2.1.2 Spezifikation des Formats von Versionsnummern

X> GS-A_3695 Grundlegender Aufbau Versionsnummern
Versionsnummern der TI MUSSEN folgenden grundlegenden Aufbau haben:
Hauptversionsnummer.Nebenversionsnummer.Revisionsnummer<Trenner>Suffix

Die Bestandteile ,Trenner® und Suffix sind optional. Details hierzu werden pro
Artefakttyp (vgl. 2.1.1) festgelegt.

Die kleinste Versionsnummer ist 0.0.1<Trenner>0. Die Bestandteile der
Nummerierung sind numerisch und haben einen Wertebereich von 0 bis 255.<X1

X> GS-A 3696 Zeitpunkt der Erzeugung neuer Versionsnummern

Neue Versionsnummern fiir zu versionierende Artefakte der TI MUSSEN
mindestens dann erzeugt werden, wenn die Artefakte zur Nutzung freigegeben
werden, unabhangig vom Grund ihrer Erstellung im Entwicklungsprozess.<X]

Z. B. kénnen flr Testzwecke Versionsnummern vergeben werden, die aufgrund von Kor-
rekturen nie im Wirkbetrieb sichtbar werden. Die Nummerierung eines Artefakts ist damit
nicht zwangsweise in jedem Kontext (z. B. im Wirkbetrieb) lickenlos.

Sowohl signifikante Anderungen (wie Hinzufiigen oder Entfernen einer Funktionalitat), als
auch moderate Anderungen (wie die Modifikation einer bereits bestehenden Funktio-
nalitat) ziehen eine Anderung der Versionsnummer nach sich.

X> GS-A 3697 Anlass der Erh6éhung von Versionsnummern

Bei der Erh6hung von Versionsnummern MUSS nach folgenden Regeln verfahren
werden:

¢ Die Hauptversionsnummer eines Artefakts MUSS sich erhdhen, falls daran
signifikante Anderungen durchgefiihrt werden.
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e Die Nebenversionsnummer MUSS sich erhdhen, falls moderate An-
derungen durchgefihrt werden.

e Die Revisionsnummer MUSS sich erhthen, falls Anderungen notwendig
werden, die das Artefakt bezliglich seiner Auf3ensicht nicht beeinflussen.

e Das optionale Suffix MUSS sich erhohen, falls Anderungen notwendig wer-
den, die das Artefakt beziiglich seiner AufRensicht nicht beeinflussen und
nicht bereits durch die Revisionsnummer abgebildet wurden.

e Bei einer Erhbhun_g eines Versionsnummernteils (Haupt-, Neben-,
Revisionsnummer) MUSSEN alle rechts davon angegebenen Versionsnum-
mernanteile auf null gesetzt werden. <X

Die Bedeutung der einzelnen Teile der Versionsnummer fir die einzelnen Artefakte ist im
Rahmen dieses Dokuments in den folgenden Kapiteln naher erlautert und dient als Hilfe-
stellung zur Interpretation der vorgenommenen Anderungen.

2.2 Versionierung von Produkttypen

Die Konzepte und Spezifikationen der gematik definieren final die Menge der Produktty-
pen der Tl sowie ihre Umsetzungsgrundlage. Die Produkttypen werden durch die
gematik entsprechend [GS-A_3695] versioniert (Produkttypversion) und entsprechend
[GS-A_3696] fortgeschrieben.

Die Bedeutung der Versionsnummern bei der Fortschreibung folgt der grundlegenden
Festlegung aus [GS-A_3697] mit folgender Konkretisierung:

o Die Hauptversionsnummer erhoht sich, falls aufgrund von Spezifikations-
anderungen signifikante Anderungen am Produkttyp durchgefiihrt werden, die
in der Regel an den Aulienschnittstellen des Produkttyps nicht mehr abwarts-
kompatibel sind.

o Die Nebenversionsnummer erhoht sich, falls funktionale Erweiterungen am
Produkttyp durchgefihrt werden, die in der Regel an den AufRenschnittstellen
des Produkttyps in einem bestimmten Umfang abwéartskompatibel sind.

e Die Revisionsnummer erhéht sich, falls Anderungen notwendig werden, die
die AulBenschnittstellen eines Produkttyps nicht beeinflussen, wie
beispielsweise Optimierungen in Ablaufen, die fur die aufrufenden
Produkttypen transparent sind. Hier ist eine technische Abwartskompatibilitat
immer gegeben.

e Die Co-Revisionsnummer, als Konkretisierung des Suffixes gemal [GS-
A _3695], erhoht sich, falls Anderungen notwendig werden, die die
AulRenschnittstellen bzw. die technische Umsetzung des betreffenden
Produkttyps nicht beeinflussen. Die Co-Revisionshummer wird von der
Revisionsnummer mit einem ,-“ getrennt angegeben.

Dabei werden die ersten drei Versionsnummernteile (Haupt-, Neben- und
Revisionsnummer) als kompatibilitatsrelevante Anteile der Produkttypversion (kPTV)
verstanden, die fiur die zu jedem Dokumentenrelease vero6ffentlichte technische
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Migrationsstrategie malgeblich sind. Alle vier Versionsnummernteile definieren die
Produkttypversion (PTV).

Obwohl die kompatibilitdtsrelevante Produkttypversion fur eine Kompatibilitdtsbetrach-
tung in der Tl verwendet wird, sollen Produkttypen die kompatibilitatsrelevante Produkt-
typversion anderer Produkttypen technisch nicht fir Kompatibilitdtsprifungen
heranziehen, da Uber die kompatibilititsrelevante Produkttypversion keine Selektion
einzelner Schnittstellenversionen erfolgt. Stattdessen sollen fir Kompatibilitatsprifung
auf  Schnittstellenebene die vorhandenen Versionen von Schnittstellen und
Datenstrukturen verwendet werden.

Sofern in anderen technischen Spezifikationen bzw. Artefakten der Begriff
Produkttypversion benutzt wird, ist immer die kompatibilitatsrelevante Produkttypversion
gemeint. Weiterhin ist die von einem Produkt im Rahmen der Selbstauskunft gemeldete
Produkttypversion auf deren kompatibilitatsrelevanten Teil (kPTV) beschrankt.

X> GS-A_4541 Nutzung der Produkttypversion zur Kompatibilitatsprufung

Produkte der TI DURFEN im Rahmen von Kompatibilitatspriifungen die Produkttyp-
version anderer genutzter Produkte technisch NICHT heranziehen, sofern dies nicht
ausdrucklich durch die gematik in konkreten Einzelfallen festgelegt wird. <Xl

Als Beispiel sei das eHealth-Kartenterminal genannt, welches eine versionierte Schnitt-
stelle zum Konnektor besitzt, dem Konnektor aber auch die kompatibilititsrelevante
Produkttypversion meldet. Der Konnektor muss die Schnittstellenversion fir
Kompatibilitdtsprifungen verwenden. Der Konnektor darf die kompatibilitatsrelevante
Produkttypversion des eHealth-Kartenterminals hierfir nicht verwenden, da sich diese
aufgrund von signifikanten Anderungen auRerhalb der Schnittstelle zum Konnektor
andern kann (HW-Anderungen oder Schnittstellen zu anderen Produkttypen).

2.3 Identifikation und Versionierung von Produkten

Die folgenden Vorgaben beziehen sich auf alle Produkte, d.h. konkrete, technische Reali-
sierungen von Produkttypen, die die von der gematik spezifizierten Funktionalitdten eines
Produkttypen implementieren und dem Release-, Anderungs- und Konfigurationsmana-
gement der gematik unterliegen.

Bei der Identifikation von Produkten werden einheitlich fur alle Produkte folgende drei Ka-
tegorien von Attributen betrachtet:

1. Spezifikationsgrundlage fur Produkte
2. Produktidentifikation

3. Zusatzliche Produktattribute

2.3.1 Spezifikationsgrundlage fur Produkte

Die von der gematik spezifizierte Grundlage eines Produkityps wird als Spezifikations-
grundlage fur Produkte bezeichnet und ist durch den Produkttyp und die Produkttypver-
sion (alle vier Stellen) eindeutig festgelegt.

X> GS-A_4542 Spezifikationsgrundlage fur Produkte
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Alle Produkte der TI MUSSEN auf einer durch die gematik definierten Spezifika-
tionsgrundlage (Produkttyp und Produkttypversion) basieren.<X]

2.3.2 Produktidentifikation

Die eindeutige Versionierung von Produkten in der Tl findet durch die Produktidentifika-
tion statt, die eine Erweiterung der allgemeinen Versionsnummer aus Kapitel 2.1.2 dar-

stellt.

>

GS-A_3700 Versionierung von Produkten auf Basis von dezentralen
Produkttypen der TI-Plattform durch die Produktidentifikation

Alle Produkte der TI, die auf einem dezentralen Produkttyp der TI-Plattform
beruhen, MUSSEN eine eindeutige Produktidentifikation entsprechend den
Vorgaben in Tab_ProdldentD besitzen.<X]

GS-A_5025 Versionierung von Produkten auf Basis von zentralen
Produkttypen der TI-Plattform und fachanwendungsspezifischen Diensten
durch die Produktidentifikation

Alle Produkte der TI, die auf zentralen Produkttypen der TI-Plattform oder einem
fachspezifischen Dienst beruhen, MUSSEN eine eindeutige Produktidentifikation
entsprechend den Vorgaben in Tab_ProdldentZ besitzen.<X]

Personalisierte Karten stellen einen Zusammenschluss unterschiedlicher Zulassungs-
objekte dar. Die einzelnen Zulassungsobjekte konnen durch unterschiedliche Hersteller
erzeugt und verantwortet werden. Da fur den Betrieb der Tl die Kenntnis aller Teile einer
Karte relevant sein kann, werden alle Teilelemente einzeln versioniert.

>

GS-A_5026 Versionierung von Karten durch die Produktidentifikation

Alle personalisierten Karten und kartenbasierte Sicherheitsmodule der TI (eGK,
HBA, SMC-B, ¢gSMC-K, ¢gSMC-KT) MUSSEN folgende eindeutige
Produktidentifikationen entsprechend den Vorgaben in Tab_ProdldentZ (ohne
Patchlevel) besitzen.

e Chip
e COS
o Objektsystem
e Kartenkdrper

o Personalisierung<xl

Tabelle 1: Tab_ProdldentD — Produktidentifikation auf Basis von dezentralen Produkttypen
der TI-Plattform ohne Karten

Attribut zur zustandig Struktur

Produktidentifikation | Inhalt

Hersteller-/Anbieter-ID | gematik String[s] @@

Produktkiirzel Hersteller/Anbieter | String[8]® @

Produktversion Hersteller/Anbieter | String[23] @@
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Attribut zur zustandig Struktur
Produktidentifikation | Inhalt

Darstellungsform:
~<Firmwareversion>:<Hardwareversion>"

Fur die Produktversion gilt:

Firmwareversion Hersteller/Anbieter | String[11] V®®
Darstellungsform: X1.Y1.Z1 gemaf [GS-A_3695]

Hardwareversion Hersteller/Anbieter | String[11] V®®
Darstellungsform: X2.Y2.Z2 gemaf [GS-A_3695]

@ Als Zeichensatzkodierung fur Felder der Produktidentifikation MUSS UTF-8 verwendet werden
und es MUSSEN Zeichen mit einer UTF-8-Kodierung in einem Byte (aquivalent zu ASCII)
verwendet werden.

@ Die angegebene Lange bezeichnet die maximale Lange der Zeichenkette.
® Die Verwendung eines Suffixes entsprechend [GS-A_3695] ist nicht erlaubt.

Hierbei ist zu beachten, dass der Firmware-Anteil (kurz FW-Anteil) in der Produktspe-
zifikation immer den gesamten Software-Anteil eines Produktes identifiziert. Es darf keine
weiteren Software-Bestandteile (z. B. Bootloader) geben, die au3erhalb der FW-Version
durch einen Anbieter angepasst werden.

Tabelle 2: Tab_ProdldentZ — Produktidentifikation auf Basis von zentralen Produkttypen der
TI-Plattform, fachanwendungsspezifischen Diensten und Karten

Attribut zur zustandig Struktur
Produktidentifikation | Inhalt

Hersteller-/Anbieter-ID | Gematik String[5] V@
Produktkiirzel Hersteller/Anbieter | String[8] ¥ ©
Produktversion Hersteller/Anbieter | String[12] @@

Darstellungsform:

X.Y.Z[-P] entsprechend [GS-A_3695] mit einem
zusatzlichen und optionalen numerischen Suffix
(hier Patchlevel: ,P*) fir Produkte auf Basis von
zentralen Produkttypen der TI-Plattform,
fachanwendungsspezifischen Diensten und
Karten, wobei hier X, Y, Z jeweils im Range (0 —
99) und P im Range (0- 255) zu wahlen sind.

@ Als Zeichensatzkodierung fur Felder der Produktidentifikation MUSS UTF-8 verwendet werden
und es MUSSEN Zeichen mit einer UTF-8-Kodierung in einem Byte (aquivalent zu ASCII)
verwendet werden.

@ Die angegebene Lange bezeichnet die maximale Lange der Zeichenkette.

Da es aber fur das (optionale) Patchlevel kein adaquates Datum auf der Karte gibt, ist die
komplette Darstellung der Versionsangabe nur aul3erhalb der Karte mdglich.

Als Darstellungsform der Spezifikationsgrundlage und Produktidentifikation, z. B. an Be-
nutzerschnittstellen, kann folgende Form genutzt werden:

¢ Spezifikationsgrundlage:
Produkttyp;Produkttypversion;
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¢ Produktidentifikation:
Hersteller-/Anbieter-1D;ProduktKiirzel;Produktversion

¢ Spezifikationsgrundlage und Produktidentifikation:
Produkttyp;Produkttypversion;Hersteller-/Anbieter-1D;ProduktKirzel;Produktversion

Herstellern bzw. Anbietern von Produkten stehen die in Tab_ZusAttr genannten
zusatzlichen Produktattribute zur Verfigung. Der Produktname stellt den vollstandigen
Namen des Produkts dar. Es wird eine Kopplung des Produktkirzels an den
Produktnamen empfohlen. Diese Kopplung soll durch eine Namensahnlichkeit, aber nicht
zwingend durch eine technische Umsetzung gegeben sein.

X> GS-A_5054 Versionierung von Produkten durch die Produktidentifikation
erweitert um Klartextnamen

Alle Produkte der TI, die auf Produkttypen beruhen, KONNEN zuséatzlich zu ihrer
eindeutigen Produktidentifikation sowohl Herstellernamen, als auch den
Produktnamen als Klartext, entsprechend den Vorgaben in Tab_ZusAttr,
besitzen.<X]

Tabelle 3: Tab_ZusAttr — Zusatzliche Produktattribute

Zusatzliche zustandig Struktur
Produktattribute Inhalt
Herstellername Hersteller/Anbieter String

/Anbietername

Produktname Hersteller/Anbieter String

2.3.3 Schema fur Attribute zur Identifikation von Produkten

Zusammenfassend fuhrt Abbildung 1 anhand des Schemas [Productinformation.xsd] alle
fur die Selbstauskunft relevanten (sowohl normativen und auch optionalen) Bestanteile
der Produktinformation auf, wie sie bereits durch die Anforderungen GS-A_4975, GS-
A 5025 und GS-A_5026 erfasst wurden. Hierbei ist folgende Zuordnung von
Bezeichnern zu beachten:

e Produktktirzel* = ,ProductCode*,
e  Hersteller-/Anbieter-ID* = ,ProductVendorID“ und

o kompatibilitatsrelevante Produkttypversion* - ,ProductTypeVersion®.
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= VERS:InformationDate

Craturn der Informnationsabfrage
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Productinformation [ ==

— VERS:Productidentification

| ProductMiscellanecus

| =VERS:Product¥endorame | |

—| VERS:ProductMiscellaneous [ == i |
|

&= =4

Abbildung 1: Darstellung des Schemas [Productinformation.xsd] zur Beschreibung der
Produktinformation

2.3.4 Herstellerangaben zur Produktversion (Teil der Produktidentifikation)

Zur Produktversion als Bestandteil der Produktidentifikation, welche inhaltlich durch den
Hersteller vergeben wird, ist folgendes zu beachten:

X> GS-A 5038 Festlegungen zur Vergabe einer Produktversion

Hersteller bzw. Anbieter von Produkten MUSSEN folgende Festlegungen bei der
Vergabe einer Produktversion beriicksichtigen:

e Jede Produktanderung MUSS durch eine Anderung an den
Produktversionsanteilen Hauptversionsnummer, Nebenversionsnummer,
Revisionsnummer bzw., wenn vorhanden, Patchlevel(Suffix)
gekennzeichnet werden.

e Jede Produktédnderung MUSS eine hthere Produktversion aufweisen, als
die zugrundeliegende Vorgangerversion.

e Wenn ein von der Stelligkeit hherer Versionsanteil geandert wird, MUSSEN
die Versionsanteile mit niedrigerer Stelligkeit auf ,0“ gesetzt werden.

e Fir die Versionsanteile MUSSEN ausschlieRlich Qezimalzahlen verwendet
werden. Fuhrende Nullen in einzelnen Anteilen DURFEN NICHT bei der
Anzeige in einer textuellen Darstellungsform verwendet werden.<Xl
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® GS-A_5039 Anderung der Produktversion bei Anderungen der Produkttyp-
version

Hersteller bzw. Anbieter von Produkten MUSSEN folgende Festlegungen bei der
Vergabe einer Produktversion bei Produktanderungen bericksichtigen, falls sich
die zugrundeliegende Produkttypversion durch die gematik andert:

¢ Die Hauptversionsnummer MUSS geéndert werden, wenn fir den
Produkttyp durch die gematik ein geanderter (eventuell erweiterter)
Funktionsumfang gefordert wird.

¢ Ansonsten MUSS die Nebenversionsnummer geandert werden.<Xl

X GS-A 5040 Anderung der Produktversion bei Produktanderungen auRerhalb
von Produkttypanderungen

Hersteller bzw. Anbieter von Produkten KONNEN folgende Festlegungen bei der
Vergabe einer Produktversion bei Produktéanderungen bericksichtigen, falls die
zugrundeliegende Produkttypversion durch die gematik unverandert bleibt oder die
Produktanderung neben Anderungen aufgrund einer neuen Produkttypversion
weitere Anteile enthalt:

¢ Die Hauptversionsnummer KANN geandert werden, wenn die
Produktanderung groRere Features oder Featureanderungen enthalt.

e Die Nebenversionsnummer KANN geéndert werden, wenn die
Produktanderung kleinere Features oder Featureanderungen enthalt.

o Die Revisionsnummer KANN geéndert werden, wenn die Produktanderung
Fehlerkorrekturen oder Regelanderung (z. B. OS-, Middleware-Patch)
enthalt.

e Ein fur zentrale Produkte der TI-Plattform optional vorhandener Patchlevel
KANN geandert werden, wenn die Produktdnderung unterhalb der
Revisionsnummer erfolgt. <X

2.4 Selbstauskunft von Produkten

Um wahrend des Entwicklungsprozesses und des Betriebs der Tl feststellen zu kdnnen,
welche Versionen von Produkten fur die einzelnen Produktinstanzen aktuell eingesetzt
werden, muss es mdglich sein, den Versionsstand des Produkts fur alle
Produktinstanzen zu ermitteln.

Fiur eine Versionierung einzelner Produktinstanzen kann es spezifische weitere Mecha-
nismen und Attribute geben (z. B. Seriennummer), die nicht Gegenstand dieser
Spezifikation sind.

X> GS-A 3702 Inhalt der Selbstauskunft von Produkten aufRer Karten

Alle Produkte der TI (mit Ausnahme der Karten) MUSSEN eine Selbstauskunft mit
folgenden Inhalten besitzen:

e Die Selbstauskunft MUSS die vollstandige Produktidentifikation (siehe [GS-
A_3700] bzw. [GS-A_5025]) beinhalten.
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e Die Selbstauskunft MUSS den Produkttyp und die kompatibilitatsrelevante
Produkttypversion beinhalten.

o Sofern der Produkttyp eine Systemuhr besitzt, MUSS die Selbstauskunft das
Abfragedatum (einschl. Uhrzeit) beinhalten.

e Die Selbstauskunft KANN weitere Versionsinformationen fir Komponenten
enthalten, aus denen sich das Produkt zusammensetzt (z. B. Betriebssystem,
Datenbanksystem, Patches, Service Packs). Hierbei KANN die Anordnung
der Knoten gemaf ihrer Abhangigkeits- bzw. Teilerelation (d. h. in Baum-
darstellung) erfolgen. 1

X> GS-A 5140 Inhalt der Selbstauskunft von Karten
Alle Karten der TI MUSSEN eine Selbstauskunft mit folgenden Inhalten besitzen:

o Die Selbstauskunft MUSS die vollstandige Produktidentifikation (siehe [GS-
A_5026]) beinhalten.

e Die Selbstauskunft MUSS den Produkttyp und die kompatibilitatsrelevante
Produkttypversion fur die Zulassungsobjekte COS, Objektsystem (inkl.
Kartenkorper) und Personalisierung beinhalten.<Xl

X> GS-A_4543 Ruckgabe der Selbstauskunft von zentralen Produkttypen der TI-
Plattform und fachanwendungsspezifischen Diensten

Alle zentralen Produkte der TI-Plattform und fachanwendungsspezifischen Dienste
MUSSEN folgende Festlegungen bei der Rickgabe der Selbstauskunft
bertcksichtigen:

e Die Rickgabe der Selbstauskunft SOLL Uber eine technische Schnittstelle
erfolgen.

e Sofern der Produkityp eine Systemuhr besitzt, MUSS die Selbstauskunft
das Abfragedatum (einschl. Uhrzeit) beinhalten.

e Falls eine technische Schnittstelle zur Riickgabe verwendet wird, MUSS die
Rickgabe mittels des XML-Formats [Productinformation.xsd] erfolgen.

e Falls keine technische Schnittstelle zu Einsatz kommt, MUSS die Rickgabe
der Selbstauskunft auf Anfrage des Gesamtbetriebsverantwortlichen der TI
(GBV TI) organisatorisch erfolgen.<Xl

X> GS-A_4544 Rickgabe der Selbstauskunft von dezentralen Produkttypen der
TI-Plattform ohne Karten

Alle dezentralen Produkte der TI-Plattform (ohne Karten) MUSSEN folgende
Festlegungen bei der Rickgabe der Selbstauskunft berticksichtigen:

e Die Rlckgabe der Selbstauskunft MUSS Uber die Administrationsschnitt-
stelle mittels Benutzerschnittstelle (z. B. GUI) mdglich sein.

e Zusatzlich KANN die Rickgabe auf Dateibasis Uber die Administrations-
schnittstelle erfolgen. Hierbei muss das XML-Format
[Productinformation.xsd] verwendet werden.<Xl
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GS-A_4545 Kurzform der Selbstauskunft fur zentrale Produkttypen der TI-
Plattform und fachanwendungsspezifische Dienste an die Stérungsampel

Anbieter zentraler Produkte der TI-Plattform oder einem fachspezifischen Dienst
MUSSEN die Produktidentifikation, den Produkttyp und die kompatibilitatsrelevante
Produkttypversion in allen Meldungen fir ihre Produktinstanzen an die
Stérungsampel Ubermitteln.<x]

Die Storungsampel verwaltet nur zentrale, aber keine dezentralen Produkttypen.

B>

2.5

GS-A_4546 Anzeige der Kurzform der Selbstauskunft von Produktinstanzen in
der Stérungsampel

Die Stérungsampel MUSS im Rahmen der Anzeige von Informationen zu einzelnen
Produktinstanzen auch die durch die Produktinstanzen gemeldeten Anteile der
Kurzform der Selbstauskunft (Produkttyp, kompatibilitatsrelevante Produkttyp-
version, Produktidentifikation) anzeigen bzw. zuganglich machen.<Xl

GS-A_4975 Erweiterter Inhalt der Selbstauskunft von Produkten

Produkttypen der TI-Plattform KONNEN eine erweiterte Selbstauskunft technisch
ermdglichen, die aus Interoperabilitatsgriinden produktspezifische Besonderheiten
bertcksichtigt <1

Konzept der Firmware-Gruppen fir dezentrale Komponenten der
TI-Plattform

Dieser Abschnitt beschreibt die Behandlung von Firmware-Gruppen durch die dezentra-

len

Komponenten der TI-Plattform: Konnektor, Kartenterminal und mobiles

Kartenterminal.

B>

GS-A_4865 Versionierte Liste zulassiger Firmware-Versionen

ngsteller von Konnektoren, Kartenterminals und mobilen Kartenterminals
MUSSEN in jede Firmware eine Firmware-Gruppe als versionierte Liste zulassiger
Firmware-Versionen integrieren, zwischen denen ein Wechsel erlaubt ist.<X]

GS-A_4866 Integritats- und Authentizitatsschutz der Firmware-Versionsinfor-
mationen

Hersteller von Konnektoren, Kartenterminals und mobilen Kartenterminals
MUSSEN die Firmware-Versionsinformationen kryptographisch, integritits- und
authentizitatsschitzen, z. B. durch eine Einbeziehung in die Codesignatur des
Firmware-Images. <]

GS-A_4867 Ubernahme Firmware-Gruppe

Der Konnektor, das Kartenterminal und das Mobile Kartenterminal MUSSEN das
Update auf eine Firmware-Version, die eine Firmware-Gruppe mit hdherer Ver-
sionsnummer enthdlt als die der aktuell vorliegenden Firmware-Gruppe, im Rahmen
des hier beschriebenen Update-Prozesses ohne weitere Einschrdnkungen manuell
wie auch automatisiert ermdglichen, was immer dazu fuhrt, dass die neue Firm-
ware-Gruppe tbernommen werden MUSS. Dies gilt selbst dann, wenn der Update-
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Vorgang nach erfolgreicher Prifung der Integritat des Update-Pakets abgebrochen
wird. X1

X> GS-A 4868 Aufsteigende Nummerierung der Firmware-Gruppen

qusteller von Konnektoren, Kartenterminals und mobilen Kartenterminals
MUSSEN die Firmware-Gruppe mit aufsteigenden Nummern versionieren. <Xl

> GS-A_4869 Firmware-Gruppe mindestens eine Firmware-Version

Hersteller von Konnektoren, Kartenterminals und mobilen Kartenterminals
MUSSEN in eine Firmware-Gruppe mindestens die Firmware-Version aufnehmen,
mit der die Firmware-Gruppe verteilt wird. Fir den Sonderfall, dass eine Firmware-
Gruppe nur eine einzige Firmware-Version enthalt, ist ein Downgrade unzulas-
sig. <Xl

X> GS-A_4870 Wechsel zu jeder Firmware-Version der aktuellen Firmware-Grup-
pe

Konnektoren, Kartenterminals und mobilen Kartenterminals MUSSEN den Wechsel
zu jeder in der aktuellen Firmware-Gruppe enthaltenen Firmware-Version ermog-
lichen. Ein solcher Wechsel ist somit auch auf zugelassene Vorversionen der aktu-
ellen Firmware maoglich. <X

> GS-A_4871 Upgrade nur auf hhere Firmware-Gruppen-Version

Ein Update zu einer Firmware, deren Version nicht in der aktuellen Firmware-Grup-
pe enthalten ist, MUSS von Konnektoren, Kartenterminals und mobilen Kartentermi-
nals unterbunden werden, soweit die zu installierende Firmware keine Firmware-
Gruppe enthalt, deren Firmware-Gruppenversion grol3er ist, als die der aktuell vor-
liegenden Firmware-Gruppe. <X

X> GS-A 4872 Kein Downgrade der Firmware-Gruppe

Konnektoren, Kartenterminals und mobilen Kartenterminals DURFEN einen
Wechsel auf eine Vorversion der vorliegenden Firmware-Gruppe NICHT ermog-
lichen. I

X> GS-A 4873 Speicherung der Firmware-Gruppe

Konnektoren, Kartenterminals und mobilen Kartenterminals MUSSEN den Inhalt
der Firmware-Gruppe unabhangig vom Firmware-Image integritatsgesichert persis-
tent speichern.<x1

X> GS-A_4874 Firmware-Gruppen-Updates nur uUber herstellereigenen Update-
Mechanismus

Konnektoren, Kartenterminals und mobile Kartenterminals DURFEN den Austausch
des Inhalts der Firmware-Gruppe NICHT Uber andere Wege als ihren Update-
Mechanismus ermdglichen. Das Update darf zusammen mit einem Update der
Firmware erfolgen. Das Update darf auch ohne Update der Firmware erfolgen.<Xl

In Abbildung 2 ist exemplarisch ein méglicher Ablauf erlaubter Wechsel von Firmware-
Versionen und Firmware-Gruppen dargestellt, um das Firmware-Gruppenkonzept zu
veranschaulichen.
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class Versionierungsbeispiel /

Q Auslieferung

"""""" { FWG 2 = {FW_v1, FW_v2 } ﬁ

FWG 3 = { FW_v1, FW_v2, FW_v3 }ﬁ

|
Firmwarev6 \ _ _ . __ _______._ FWG 6 = { FW_v3, FW_v5, FW_v6 }
Hersteller Support fir FW_v1 und FW_v2 eingestellt.
Zulassung von FW_v4 wurde zuriickgezogen..

|
|
| Downgrade wg. Softwarebug in FW_v6
|

Fimware vs  \ _ . - .. FWG 6 = { FW_v3, FW_v5, FW_v6 }
Kein Downgrade der Firmware-Gruppe erlaubt, trotz
Firmwaredowngrade.

|
|
| Upgrade
|

Firmware Vi \} - - o oo FWG 7 = { FW_v3, FW_v5, FW_v7 }
FW_v6 wg. Softwarebug nicht mehr unterstiitzt.

Abbildung 2: Beispiel fur Aktualisierungszyklen und Firmwaregruppenwechsel

Die Definition und Verwaltung von Firmware-Gruppen sowie die Zuordnung von Firm-
ware-Versionen zu Firmware-Gruppen liegt im Verantwortlichkeitsbereich des Herstellers
der Komponente. Der Hersteller hat dabei sicherzustellen, dass die durch ihn definierten
Firmware-Gruppen die folgenden Anforderungen erfillen:

B>

GS-A_4875 Einschrankung der Firmware-Gruppe bei Verlust Zulassung

Bei der Veroffentlichung neuer Firmware-Gruppen DURFEN Hersteller von Konnek-
toren, Kartenterminals und mobilen Kartenterminals alte Firmware-Versionen, bei
denen Sicherheitsmangel bekannt sind oder die die Zulassung der gematik verloren
haben, NICHT in neue Firmware-Gruppen aufnehmen.<Xl

GS-A_4876 Einschrankung der Firmware-Gruppe bei Verlust SigG-Bestéti-
gung oder CC-Sicherheitszertifikat

Hersteller von Konnektoren, Kartenterminals und mobilen Kartenterminals
DURFEN Firmware-Versionen NICHT in neue Firmware-Gruppen aufnehmen,
wenn die SigG-Bestatigung der zugehdrigen SAK der Komponente
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zurickgenommen wurde oder wenn die Firmware-Version das CC-
Sicherheitszertifikat verliert. <]

X> GS-A 4877 Einschrankung der Firmware-Gruppe - Herstelleraspekte

Hersteller von Konnektoren, Kartenterminals und mobilen Kartenterminals
KONNEN die in einer Firmware-Gruppe enthaltenen Firmware-Versionen nach ei-
genem Ermessen einschranken. X1

X> GS-A 4878 Umfang der Firmware-Gruppe

Hersteller von Konnektoren, Kartenterminals und mobilen Kartenterminals
KONNEN in eine neue Firmware-Gruppe alle durch die gematik zugelassenen
Firmware-Versionen aufnehmen, die vom ihm noch aktiv unterstiitzt werden. Eine
weitergehende Einschrankung der enthaltenen Firmware-Versionen durch den
Hersteller KANN ebenso erfolgen.<X]

Die Behandlung von Firmwaregruppen im Konfigurationsdienst wird in der Spezifikation
des Konfigurationsdienstes [gemSpec_KSR] beschrieben.

2.6 Versionierung der Karten der Tl

In diesem Kapitel werden Vorgaben zur Versionierung der Karten der TI, also fir die
Produkttypen eGK, HBA, SMC-B, gSMC-KT und gSMC-K, getroffen. Weiterhin ergeben
sich Vorgaben fir Produkttypen die auf die Karten der Tl zugreifen und dazu die
Versionsinformationen der Karten auswerten massen.

X> GS-A 4559 Versionierung der Karten der TI

Alle Karten der TI MUSSEN eine oder mehrere Dateien besitzen, die eine getrennte
Versionierung des Chips, des Kartenbetriebssystems, der Dateistruktur des
Objektsystems, des Kartenkdrpers sowie (optional) der Personalisierung
ermdglicht.

Die drei Versionsnummern MUSSEN hierbei den Vorgaben aus [GS-A 3695]
genugen.<xl

Auf den Karten der TI, speziell auf der eGK (z. B. in der Datei DF.HCA - Health Care
Applications), kdnnen innerhalb einzelner Dateien komplexe Datenstrukturen abgebildet
werden. Falls diese Datenstrukturen durch Schreiboperationen auf die Karte (einschl.
CMS) im Wirkbetrieb &nderbar sind, muss eine zusatzliche Versionierung der einzelnen
Datenstrukturen erfolgen und innerhalb der entsprechenden Datei abgelegt werden.

> GS-A_4560 Versionierung von Datenstrukturen der Karten der TI

Alle Karten der TI MUSSEN, sofern sie in ihren Dateien in Bezug auf die
Datenstruktur veranderliche Inhalte ablegen, fur diese Datenstrukturen eine zusatz-
liche Versionierung vorsehen.

Die Versionsinformation MUSS hierbei entweder Bestandteil der Datei sein oder in
getrennten Versionsinformationsdateien vorgehalten werden und den Vorgaben
aus [GS-A_3695] genilgen.<X]
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Adressiert wird hier als Umsetzungsanforderung eine getrennte Versionierung u. a.
fachlicher Datenstrukturen auf der eGK. Beispielsweise soll die Version der Datei
EF.eNotfalldaten auf der eGK uber das Element Version in der Datei EF.StatusNotfall-
daten erfasst werden. Dazu sind fachdienstspezifisch weitere Festlegungen getroffen im
Dokument ,Speicherstrukturen der eGK fir die TI-Plattform* [gemSpec_eGK_Fach_TIP]

X> GS-A_3701 Berlcksichtigung verschiedener Versionsstande von Karten der
Tl

Da sich die Giiltigkeitszeitrdume der Kartenversionen von eGK, SMC_B und HBA
uberschneiden kénnen, MUSSEN zugreifende Produkttypen (Konnektoren etc.) in
der Lage sein, verschiedene Versionsstande zu verarbeiten.<X]

Der Begriff ,GiltigkeitszeitrAume* bezieht sich hier auf die Nutzungszeitraume von
Karten in bestimmten Versionen.
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3 Fehlerbehandlung

Nach DIN EN ISO 9000:2005 ist ein Fehler gleichzusetzen mit der ,Nichterfullung einer
festgelegten Forderung” [DIN EN ISO 9000]. Das bedeutet, ein Fehler bezeichnet die Ab-
weichung von einem erwarteten Zustand oder Prozess.

Fur aufgetretene und erkannte Fehler missen in Rahmen der Fehlerbehandlung
Fehlermeldungen an aufrufenden Produkttypen bzw. an den Systemgrenzen der Tl auch
an Systeme aul3erhalb der Tl (z. B. Clientsysteme) gemeldet werden.

Dieses Kapitel definiert Ubergreifende Vorgaben zur Fehlerbehandlung innerhalb der TI
sowie an der Grenze zu Clientsystemen fir folgende zwei Themenbereiche:

¢ Allgemeine technologieunabhéngige Vorgaben zur Fehlerbehandlung fir
Produkttypen

e Vorgaben zur Fehlerbehandlung fir Produkttypen die mittels Webservices
miteinander kommunizieren. Hierzu werden einheitliche Strukturen und
Inhalte definiert.

3.1 Allgemeine Festlegungen

Lokale Fehlerbehandlung bezeichnet die Aktivitdten, die durch die den Fehler
auslosende Produktinstanz auszufihren sind. Im Ubergeordneten Sinne kann anstelle
eines Fehlerfalls auch von einem Ausnahmefall die Rede sein, wenn beispielsweise eine
beabsichtigte und bekannte Abweichung vom erwarteten Zustand eintritt (bspw. im
Testfall oder in der Migration).

Wenn es sich um einen echten Fehlerfall (d. h. unerwartete und unbeabsichtigte Ab-
weichung) handelt, so soll die Ursache so weit und so konkret wie mdglich in die Fehler-
meldung selbst aufgenommen werden. Ist die Ursache nicht sofort erkenntlich, so soll
eine generische Fehlermeldung gewahlt werden, die das Problem so hinreichend wie
maglich benennt. Konkrete Vorgaben hierzu legen die nachfolgenden Anforderungen
fest. Wenn es sich dagegen um einen Ausnahmefall handelt, so soll in dessen Vorberei-
tung auch eine passende Ursachenbezeichnung festgelegt werden.

Alle Fehlermeldungen sollten grundsatzlich maschinell verarbeitbar sein. Daher ist die
Struktur der gematik-Fehlermeldung fest vorgegeben (siehe Abbildung 3). Eine
Ausnahme ist in dieser Struktur das Feld ,Details® (welches fehlerabhangige
Zusatzinformationen transportiert). Dieses Feld ist nicht dafir vorgesehen, eine
automatisierte Auswertung zu ermdglichen. Da die Verarbeitung der Fehler sehr stark
von der Plattform und der Implementierung abhangig ist, erfolgen in diesem Kapitel
lediglich allgemeingiltige Vorgaben, die in den nachfolgenden Spezifikationen
kontextabhangig differenziert werden.

Eine ausgegebene Fehlermeldung sollte natirlich fir den Anwender direkt verstandlich
sein. Wer aber dieser Anwender ist (bspw. Administrator oder medizinische Fachkraft)
und was in seiner Situation die Kriterien fur Verstandlichkeit sind, muss jeweils in den
nachfolgenden Spezifikationen festgelegt werden.
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X> GS-A_3785 Lokale Fehlerbehandlung

Alle Produkttypen der TI MUSSEN folgende allgemeine Vorgaben zur lokalen
Fehlerbehandlung bertcksichtigen:

Fehler, die wahrend der lokalen Verarbeitung auftreten, MUSSEN erkannt,
verarbeitet und im Rahmen einer Fehlermeldung an den aufrufenden
Produkttyp gemeldet werden.

Fur Fehler, die eine fir den Anwender sichtbare Auswirkung haben,
MUSSEN folgende Vorgaben beriicksichtigt werden:

o0 Bei direkter Meldung an den Anwender MUSS die Fehlermeldung fur
den Anwender direkt verstandlich sein und es SOLL die Ursache
bzw. die Bezeichnung fir den Ausnahmefall ersichtlich sein.

0 Bei Meldung der Fehlermeldung an verarbeitende Systeme, MUSS
die Fehlermeldung geeignet dafiir sein, dass das verarbeitende
System eine Fehlermeldung erzeugen kann, die fir den Anwender
verstandlich ist, und bei der die Ursache bzw. die Bezeichnung fir
den Ausnahmefall ersichtlich ist.<X]

Auch in dem Fall, dass eine Komponente in der Lage ist, einen Fehler selbst zu
beheben, muss dieser Zwischenfall als ,Warning“ weitergegeben werden, da durch die
Fehlerbehebung Seiteneffekte auftreten kdnnten, die nicht die Komponente selbst, aber
ihr Umfeld beeinflussen.

Remote-Fehlerbehandlung bezeichnet die Aktivitditen, die durch eine Fehler
weiterleitende Produktinstanz auszufiihren sind.

X> GS-A 3794 Remote-Fehlerbehandlung

Alle Produkttypen der TI MUSSEN bei der Verarbeitung von (durch sie
empfangenen) Fehlermeldungen folgende allgemeine Vorgaben beriicksichtigen:

Empfangene Fehlermeldungen KONNEN als Remote-Fehler protokolliert
werden.

Durch empfangene Fehlermeldungen resultierende Folgefehler KONNEN an
die Fehlermeldung angefiigt werden.

Fur weitergeleitete bzw. bearbeitete Fehlermeldungen, die eine fir den
Anwender sichtbare Auswirkung haben, MUSSEN folgende Vorgaben
bertcksichtigt werden:

o0 Bei direkter Meldung an den Anwender MUSS die weitergeleitete
bzw. bearbeitete Fehlermeldung fur den Anwender direkt verstand-
lich sein und es MUSS die Ursache bzw. die Bezeichnung fiir den
Ausnahmefall ersichtlich sein.

0 Bei Meldung der weitergeleiteten bzw. bearbeiteten Fehlermeldung
an verarbeitende Systeme, MUSS die Fehlermeldung geeignet dafir
sein, dass das weiter verarbeitende System eine Fehlermeldung
erzeugen kann, die fur den Anwender verstandlich ist, und bei der
die Ursache bzw. die Bezeichnung fir den Ausnahmefall ersichtlich
ist.<X]
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3.2 Fehlerbehandlung

3.2.1 Struktur der Fehlermeldungen

X> GS-A 3856 Struktur der Fehlermeldungen

Alle Produkttypen der TI, die Webservices nutzen, MUSSEN bei Struktur und Inhalt
von Fehlermeldungen folgende Vorgaben bertiicksichtigen:

Fehlermeldungen MUSSEN auf dem XML-Schema [TelematikError.xsd]
basieren (siehe auch Abbildung Abb_XML_Struktur_Fehler zur Darstellung).

Das Element Trace MUSS eine Liste von Fehlern beinhalten die im Kontext
der Fehlermeldung stehen. Der erste Eintrag in der Liste MUSS den
urspriinglichen Fehler beschreiben. Weitere Eintrage KONNEN durch
verarbeitende Produkttypen hinzugefiigt werden, um einen Trace des
Fehlers zu erhalten.

Die Elemente der Fehlermeldungen MUSSEN allen Vorgaben aus Tabelle
Tab_Attribute_Fehler gentigen.

Das Element Detail KANN weiterfihrenden Details enthalten.

Das Element ErrorType MUSS dem Wertebereich entsprechend
Tab_ErrorType genilgen.

Das Element Severity MUSS dem Wertebereich entsprechend
Tab_Severity _Codes genigen.<X]

—F GERROR:MessagelD |

—[FGErroR-Timestamp |

—|EGERROR:EuentII]

| Error

gy [ GErrORINstance |

—FGERROR:LugRﬂference |

[ GErroR:CompType |

| GERROR:Trace [T:‘]—( E—m
1.0

[ GErROR:Severity |

[ GErroRErrorType |

|FcErROR:ErrorText |

E attricutes

Abbildung 3: XML-Struktur der gematik Fehlermeldung [TelematikError.xsd], Version 2.0
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Tabelle 4: Tab_Attribute_Fehler — Attribute der gematik-Fehlermeldung

Datenelement

Definition

Optional

Beschreibung

Wertebereich

MessagelD

UuID

Nein

UUID der Nachricht, durch die der
Fehler ausgel6st wurde, bzw. leer falls
keine triggernde Nachricht existiert.

Dynamisch,
bestimmt durch die
MessagelD der
triggernden
Nachricht, bzw. leer

Timestamp

datetime

Nein

Zeitstempel des auftretenden Fehlers.
Als Zeitzone SOLL UTC verwendet
werden. Das Format entspricht der
Definition in [XML Datatypes]

Zeit

EventID

String

(Maximale
Lange 100)

Nein

Die EventlD ist das Identifikations-
merkmal eines Fehlers. Das Format
und der Inhalt der ID kénnen durch
den Hersteller Anbieter bzw. frei
vergeben werden.

Die Kombination aus EventID und
LogReference MUSS innerhalb der
Domane einer Instanz eine eindeutige
Referenzierung des Fehlers erlauben.
Das bedeutet, dass die Kombination
aus EventID, LogReference und
Instance eine telematikweit eindeutige
Referenzierung eines Fehlers erlaubt.

Instanzabhangig,
keine syntaktischen
Vorgaben

Instance

String

(Maximale
Lange 100)

Nein

Eindeutiges Identitdtsmerkmal der
Instanz, die das Fehlermanagement
angestofRen hat und in deren
Logging/Tracing weitere Details Uber
den Fehler zu finden sind. Das
Identitatsmerkmal wird der Instanz bei
Akkreditierung durch die gematik
mitgeteilt und muss dementsprechend
innerhalb der fehlererzeugenden
Komponenten konfigurierbar sein.

Fur den Konnektor ist dieses Element
immer auf ,Konnektor-Lokal“ zu
setzen, da hier keine
Kontextinformation nétig ist.

Die Instance ID
wird durch die
gematik vergeben
und ist dann
betreiberabhéngig.

LogReference

String

(Maximale
Lange 100)

Nein

Die LogReference ist ein
verpflichtendes Merkmal, das die
Lokalisierung des verwendeten
FehlerLogs innerhalb der Instanz
eines Anbieters erméglicht. Die
Granularitat der verwendeten
FehlerLogs kann durch den Anbieters
gewahlt werden.

Die Verwendung des zu
verwendenden FehlerLogs fiir eine
Instanz MUSS konfigurierbar sein. Der
Konnektor liefert hier einen leeren
String an die Primérsysteme.

Definiert durch
Betreiber der
Instanz

CompType

String

Nein

Das Element CompType enthalt den
Produkttyp.

Die maschinelle Verarbeitung eines
Fehlers soll immer die Kombination
aus CompType und Code verwenden,

Definiert durch
gematik
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Datenelement | Definition Optional | Beschreibung Wertebereich
um einen spezielle Art von Fehler zu
erkennen.
Code Positive Integer | Nein Das Element Code wird als Integer Definiert durch
1- 65.535 hinterlegt und enthalt den Fehlercode. | gematik

Die néahere Definition der Fehlercodes.
Die maschinelle Verarbeitung eines
Fehlers MUSS immer die Kombination
aus CompType und Code verwenden,
um einen spezielle Art von Fehler zu

erkennen.
ErrorText String Nein Beschreibt den Fehler in deutscher Definiert durch
(Maximal Sprache. Dient vor allem dazu, einen | gematik
Lange 250) Standardtext pro Fehler vorhalten zu
koénnen.
ErrorType String Nein Das Element ErrorType enthélt den Definiert durch
Typ eines Fehlers. Dies dient zur gematik

Gruppierung der Codes, Ubergreifend
fir Komponenten und
Fachanwendungen. Die Gruppierung
erfolgt beziglich technischer,
fachlicher oder die Sicherheitsaspekte
betreffende Fehler.

Severity String Nein Die Severity gibt den Schweregrad Definiert durch
des Fehlers an. gematik
Detail String Ja Beschreibt weitere nicht Dynamisch

standardisierte Details zu dem Fehler.
Die Beflillung ist Hersteller spezifisch.
Es DURFEN KEINE unverschlisselten
medizinischen Daten Ubertragen
werden.

Dieses Feld ist nicht daflr
vorgesehen, eine automatisierte
Auswertung zu ermdglichen. Es soll
fehlerabhéngige Zusatzinformationen
transportieren.

Tabelle 5: Tab_ErrorType — Definition ErrorType

Error Type Code Bedeutung Beschreibung

Security Sicherheitsrelevanter Verletzung eines definierten Sicherheits-Schwellwertes.
Fehler

Technical Technischer Fehler Ereignis, das vornehmlich technisch orientierte

Fehlerbehandlungen erfordert.

Business Fachlicher Fehler Ereignis, das vornehmlich fachlich orientierte
Fehlerbehandlungen erfordert.

Infrastructure Infrastruktur Fehler Ereignis, das eine Fehlerbehandlung in den zentralen
Produkttypen der TI-Plattform und
fachanwendungsspezifischen Diensten erfordert
(Verwendung ausschlief3lich im Konnektor).

Other anderer Fehler Keine eindeutige Zuordnung zu bestimmten Error-
Typen maoglich.
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Tabelle 6: Tab_Severity_Codes — Severity Codes

Severity Code

Debug Verwendung im Debug-Protokoll und zur internen Verwendung in der
Fehlerbehandlung

Info Verwendung im Ablaufprotokoll und zur internen Verwendung in der
Fehlerbehandlung

Warning Nicht OK, weicht von der Norm ab. Verletzung eines definierten Schwellwertes.

Error Fehler, Abbruch der Verarbeitung.

Fatal Kritischer Fehler, Abbruch der Verarbeitung.

An dieser Stelle sei darauf hingewiesen, dass sowohl ,Fatal“ als auch ,Error* einen
Fehler bezeichnen, der zum Abbruch der Verarbeitung fiihrt, aber jede Spezifikation
diese Unterscheidung nutzen kann, um in ihrem Bereich eine Abgrenzung der Kritikalitat
zu erreichen.

3.2.2 Fehlermeldungen

X> GS-A_4547 Generische Fehlermeldungen

Alle Produkttypen der TI, die Webservices nutzen, MUSSEN fiir Fehlermeldungen,
die durch generische Fehlermeldungen entsprechend Tab_Gen_Fehler abbildbar
sind, die generischen Fehlermeldungen verwenden.<X]

> GS-A_5252 Generische Fehlermeldungen auf3erhalb von WebServices

Alle Produkttypen der TI, die nicht Webservices nutzen, MUSSEN fiir
Fehlermeldungen ein Format nutzen, dessen Informationsgehalt dem der
vorgegebenen Fehlermeldungen aus ,Tabelle 7: Tab_Gen_Fehler — Generische
Fehlermeldungen” entspricht.<x]

Eine Vorgabe zur Beflllung des Feldes ,Details” soll in der Spezifikation erfolgen, die
diese generische Fehlermeldung verwendet.

Tabelle 7: Tab_Gen_Fehler — Generische Fehlermeldungen

Code ErrorType | Severity ErrorText Beflllung | Auslésende Bedingung
Details

1 Technical | Fatal Verbindung Die Zeit einer Verbindung hat das
abgelaufen vorgegebene Limit Gberschritten.

2 Technical | Fatal Verbindung Die Verbindung wurde vom angefragten
zurlickgewiese System zuriickgewiesen.
n

3 Technical Fatal Nachrichten- Das Nachrichtenschema war inkorrekt.
schema
fehlerhaft

4 Technical Fatal Version Die Version d. Nachrichtenschemas
Nachrichten- stimmt nicht mit der geforderten Version
schema Uberein.
fehlerhaft
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Code ErrorType | Severity ErrorText Beflllung | Auslésende Bedingung
Details
6 Technical | Fatal Protokollfehler Genauere Aufschlisslung des
Protokollfehlers werden in den Details
erfasst
101 Security Fatal Kartenfehler Karte reagiert nicht oder nicht wie
vorgesehen, ohne dass eine der
generischen Fehlerfélle dieses
Verhalten erfassen
102 Security Fatal Geréatefehler HW reagiert nicht oder nicht wie
vorgesehen, ohne dass eine der
generischen Fehlerfélle dieses
Verhalten erfassen
103 Security Fatal Softwarefehler Software (ohne Fachmodul) reagiert
nicht oder nicht wie vorgesehen, ohne
dass eine der generischen Fehlerfalle
dieses Verhalten erfassen
104 Security Fatal Fachmodul Fachmodul reagiert nicht oder nicht wie
reagiert nicht vorgesehen, ohne dass eine der
generischen Fehlerfélle dieses
Verhalten erfassen
105 Security Fatal eGK nicht
lesbar
106 Security Fatal Zertifikat auf Das Zertifikat des Versicherten auf der
eGK unguiltig eGK ist nach Online-Prufung gesperrt.
107 Security Fatal Zertifikat auf Das Zertifikat des Versicherten der eGK
eGK unguiltig ist nach Offline-Prufung unglltig.
108 Technical | Fatal Protokollierung Protokollierung auf der eGK gescheitert.
auf eGK nicht
maglich.
109 Technical Fatal Fehler beim Daten von der SMC/HBA konnten nicht
Lesen von gelesen werden.
Daten der
SMC-B/HBA
110 Technical | Fatal Fehler beim Die eGK konnte Kartenkommandos
Verarbeiten vom Fachdienst nicht erfolgreich
von Befehlen verarbeiten.
auf der eGK
111 Technical | Fatal Fehler beim Daten von der eGK konnte nicht
Lesen von gelesen werden.
Daten der
eGK
112 Technical | Fatal Fehler beim Daten, z.B. Priifungsnachweis,
Schreiben konnte nicht auf die eGK
von Daten geschrieben werden.
der eGK
113 Technical | Fatal Leseversuch Daten sollen von einer eGK alter als
von veralteter Generation 1 plus gelesen werden.
eGK
114 Technical | Fatal Gesundheits Die Gesundheitsanwendung der

anwendung
auf eGK

eGK ist gesperrt.
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Code

ErrorType | Severity ErrorText Beflllung | Auslésende Bedingung
Details

gesperrt

An dieser Stelle werden einige beispielhafte Auspragungen eines Protokollfehlers (Code
,6") aufgefihrt.

Tabelle 8: Beispiele fur "Protokollfehler”

Code ErrorType | Severity ErrorText Beflllung Details Ausldsende
Bedingung

6 Technical Fatal Protokollfehler | RFC 2616; HTTP/1.1: Bad | RFC 2616; HTTP/1.1
Request

6 Technical Fatal Protokollfehler | RFC 2616; HTTP/1.1: RFC 2616; HTTP/1.1
Unauthorized

6 Technical Fatal Protokollfehler | RFC 2616; HTTP/1.1: Not | RFC 2616; HTTP/1.1
Found

6 Technical Fatal Protokollfehler | RFC 2616; HTTP/1.1: RFC 2616; HTTP/1.1
Method Not Allowed

> GS-A_4548 Spezifische Fehlermeldungen

Alle Produkttypen der TI, die Webservices nutzen, MUSSEN, sofern sie neben den
generischen Fehlermeldungen spezifische Fehlermeldungen verwenden, folgende
Vorgaben beriicksichtigen:

e Die Elemente der Fehlermeldungen MUSSEN allen Vorgaben aus den
Tabellen Tab_Attribute_Fehler, Tab_ErrorType und Tab_Severity_Codes
genigen.

e Es MUSS eine auslésende Bedingung definiert sein.

e Es MUSS ein geeigneter und in der Tl eindeutiger CompType verwendet
werden (in der Regel der Produkityp).

e Fir alle spezifischen Fehlermeldungen MUSSEN entsprechende Codes
definiert werden, die gréf3er oder gleich 1000 sind (Der Wertebereich 0-999
ist fur die generischen Fehlermeldungen definiert). <Xl

X> GS-A 3801 Abbildung von Fehlern auf Transportprotokollebene
Alle Produkttypen der TI, die Webservices nutzen, SOLLEN, sofern sie Fehler auf
Transportprotokollebene erkennen bzw. Fehlermeldungen hierzu verarbeiten, eine
Abbildung auf geeignete gematik SOAP Faults durchfihren. <Xl

X> GS-A_4857 Herstellerspezifische Errorcodes (Konnektor)
Fur den Konnektor KANN jeder Hersteller in dem ihm von der gematik zugewiesen-
en Geltungsbereich (,Range") individuelle Errorcodes nutzen. <Xl

X> GS-A 4858 Nutzung von Herstellerspezifischen Errorcodes (Konnektor)
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Wenn ein Hersteller herstellerspezifische Errorcodes fir den Konnektor nutzt,
MUSS er diese geméaR den Vorgaben aus [gemSpec_OM] dokumentieren.<x]

3.2.3 Transport der Fehlermeldungen

Alle Webservices-Fehlermeldungen werden auf Transportebene als gematik-SOAP-Fault
Ubertragen. Bei einem gematik-SOAP-Fault handelt es sich um eine Erweiterung des
SOAP-Faults gemaR [SOAPL1.1] und [BasicProfilel1.2] (siehe auch Abb_SOAP_Fault).

=faultcode
type | e GMName

| E
Faultstring
bype | westring

............. | LT

Cplialgliglglipliy} i
#

|
|
|
0. |
" _

Abbildung 4: Abb_SOAP_Fault - Darstellung eines SOAP-Faults
X> GS-A_3796 Transport Fehlermeldungen als gematik-SOAP-Fault

Alle Produkttypen der TI, die Webservices nutzen, MUSSEN bei der Ubermittlung
von Fehlermeldungen gematik-SOAP-Faults verwenden.

Hierbei gelten folgende Vorgaben:

e gematik-SOAP-Fault MUSSEN auf SOAP-Faults gemaR [SOAP1.1] und
[BasicProfile1.2] basieren.

e Fir die Attribute des SOAP-Fault MUSSEN die Vorgaben aus
Tab_SOAP_Attr eingehalten werden.<Xl

Tabelle 9: Tab_SOAP_Attr — Befullung der Datenelemente eines SOAP-Faults fir einen
gematik-SOAP-Fault

Datenelement Beschreibung

faultcode Das Element MUSS die Werte entsprechend [SOAP1.1] enthalten.
(VersionMismatch, MustUnderstand, Client, Server)

Aufgrund des Bestandsschutzes KANN in Ausnahmen als Wert ,gematikFault”
mit dem Namespace http://ws.gematik.de/tel/error/v2.0 zu verwenden. Als Prefix
fur diesen faultcode SOLL ,GERROR" eingesetzt werden.

faultstring Das Element KANN beliebig gefillt werden, da keine automatische Auswertung
des Textes durch das Clientsystem erfolgt.
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Datenelement Beschreibung

faultactor Das Element DARF NICHT verwendet werden.

detail Das Element MUSS ein Error-Element entsprechend des Schemas
[TelematikError.xsd] enthalten.

3.3 Datenschutz und Sicherheitsrelevante Fehlermeldungen

Sowohl Entwicklung, als auch Betrieb eines Produkts in der TI missen in Abstimmung
mit den sicherheitsspezifischen Konzepten und Schutzprofilen erfolgen. Daher sind die in
[gemSpec_OM] festgelegten Anforderungen nur eine Teilmenge der von Herstellern und
Anbietern zu beachtenden Datenschutz- und Sicherheitsanforderungen.

3.3.1 Datenschutzvorgaben fur Fehlermeldungen

X> GS-A_3813 Datenschutzvorgaben Fehlermeldungen

Alle Produkttypen der TI, die Fehlermeldungen tbermitteln, MUSSEN bei der Er-
zeugung von Fehlermeldungen folgende Vorgaben einhalten:

o Es durfen keine personenbezogenen Daten verwendet werden.

e Es dirfen keine medizinischen Daten verwendet werden.<X]

3.3.2 Sicherheitsrelevante Fehlermeldungen

X> GS-A 3816 Festlegung sicherheitsrelevanter Fehler

Alle Produkttypen der TI, die Webservices nutzen, MUSSEN bei der Ubermittlung
von Fehlermeldungen fir sicherheitsrelevante Fehler folgende Festlegungen einge-
halten:

e Es MUSS ein Fehler definiert werden, der dem aufrufenden System zu tber-
mitteln ist (Allgemeiner Fehler).

e Es MUSS ein Fehler definiert werden, der in dem lokalen FehlerLog abge-
legt wird. Dieser Fehler muss mit dem ErrorType ,Security” markiert werden
(Sicherheitsfehler).

e Die EventlID des allgemeinen Fehlers SOLL der des Sicherheitsfehlers
entsprechen.

e Mehrere Sicherheitsfehler KONNEN auf einen allgemeinen Fehler ver-
weisen.

e Fir sicherheitsrelevante Fehler SOLLEN keine detaillierten Informationen
Ubermittelt werden (Element Detail aus Tab_Attribute_Fehler).<X]

> GS-A_5018 Sicherheitsrelevanter Fehler an organisatorischen Schnittstellen

Alle Produkttypen der TI, die Uber organisatorische Schnittstellen verfigen, an
denen sicherheitsrelevante Fehlermeldungen auftreten kénnen, MUSSEN diese
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entsprechend der Vorgabe fir WebServices (siehe [GS-A 3816]) kenntlich
machen.<Xl

X> GS-A 4979 Erweiterte Festlegung sicherheitsrelevanter Fehler

Produkttypen der TI MUSSEN ein Sicherheitsprotokoll anbieten. <X
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4 Logging

4.1 Einfuhrung

Logging kann zu verschiedenen Aufgaben eingesetzt und zur der Erfassung weiterer
Ereignisse ausgeweitet werden, die in den Abschnitten 4.2.2 — 4.2.5 beispielhaft aufge-
fuhrt sind. Wieweit diese fur einen Produkttyp verpflichtend sind, wird in der jeweiligen
Spezifikation des Produkttypen verpflichtend festgelegt. Normativ verpflichtend fir alle
sind jedoch die folgenden Anforderungen zum Logging zur Fehlerbehandlung.

4.2 Grundlagen zum Logging

Grundsatzlich werden zu Analysezwecken in der Tl (z. B. fir eine Fehleranalyse) detail-
lierte Logging-Informationen benétigt. Diese Inhalte sowie die Form der Speicherung sind
implementierungsabhangig und werden nicht in dieser Spezifikation festgelegt. Es
werden jedoch grundlegende Anforderungen an die Informationsbereitstellung gestellt.

Folgende Log-Typen werden betrachtet:
e EventLog
e SecurityLog
¢ Ablaufprotokoll
e PerformancelLog
e DebuglLog
Unabhangig davon ist zu gewahrleistet:

e Dezentrales Logging auf der eGK selbst

4.2.1 Berechtigungen zum Zugriff auf Log-Dateien werden fur die Test- und
Referenzumgebung tbergreifend in Kapitel 4.3 geregelt.
Berechtigungen im regularen Wirkbetrieb sind dagegen in den
einzelnen Spezifikationen festzulegen.FehlerLog

Die Art und Weise der persistenten Ablage der Fehlerdetails zu Fehlermeldungen wird
innerhalb der Tl als FehlerLog bezeichnet. Die Grundlage fir den Zusammenhang
zwischen Fehlmeldungen und Eintragen im FehlerLog wurde bereits in Kapitel 3.2.1 tUber
die Attribute der gematik Fehlermeldung getroffen (Tabelle 4 - Tab_Attribute_Fehler).
Das Element ,LogReferenz* einer Fehlermeldung dient zur Lokalisierung des
verwendeten FehlerLog-Eintrags. Durch der Elemente ,LogReference” und ,Instance®
einer Fehlermeldung ist eine Tl-weite eindeutige Referenzierung eines zugehdrigen
FehlerLog- Eintrags moglich.

X> GS-A_4561 Erzeugung von FehlerLog-Eintrégen
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Alle Produkttypen der TI MUSSEN, falls ein lokaler Protokollspeicher (FehlerLog)
technisch mdglich ist, lokal erkannte Fehler und Remote-Fehler im FehlerLog
protokollieren.<x1

Remote-Fehler wurden bereits im Rahmen der Remote-Fehlerbehandlung eingefiihrt
(siehe Kapitel 3.1) und sind damit eine Ubergreifende Bezeichnung und unabhéngig vom
gewahlten (spezifischen) Fehlerprotokoll.

X> GS-A_3804 Eigenschaften eines FehlerLog-Eintrags

Produkttypen, die aufgrund eines aufgetretenen Fehlers einen FehlerLog-Eintrag
erstellen, MUSSEN fir den FehlerLog-Eintrag folgende Vorgaben einhalten:

e Die Ablage der Fehlerdetails MUSS so erfolgen, dass sie anhand der
Fehlermeldung eindeutig referenzierbar sind.

e Die Ablage MUSS persistent erfolgen.

e Das FehlerLog MUSS einen, auf die Instanz des Betreibers bezogen
eindeutigen logischen Bezeichner, die LogReferenz besitzen.

e Fur dezentrale Komponenten der TI-Plattform kann die Angabe des
Betreibers durch den Leistungserbringer ersetzt werden.

e Die Eintrage im FehlerLog-Eintrag MUSSEN einen eindeutigen Riickschluss
auf die Applikation, in welcher der Fehler aufgetreten ist, enthalten.

e Die Kombination ,Instance” und ,LogReferenz®* MUSS TI-weit eindeutig
sein. <X

X> GS-A 4976 Erweiterte Eigenschaften eines FehlerLog-Eintrags

Produkttypen der TI KONNEN eine erweiterte Protokollierung der aufgetretenen
Fehlerfélle sicherstellen, die mindestens den Anforderungen an die Eigenschaften
eines FehlerLog genigt [GS-A_3804].<x1

X> GS-A 3807 Fehlerspeicherung ereignisgesteuerter Nachrichtenverarbeitung

Produkttypen MUSSEN, falls sie einen persistenten Fehlerspeicher (FehlerLog)
besitzen, FehlerLog-Eintrage fur Fehler erzeugen, die im Rahmen einer ereignisge-
steuerten Verarbeitung im Produkttyp auftreten.<X]

Im Rahmen einer ereignisgesteuerten Nachrichtenverarbeitung kénnen keine Fehlermel-
dungen an aufrufende Produkttypen bzw. Systeme erfolgen.

X> GS-A_4978 Erweiterte Fehlerspeicherung ereignisgesteuerter
Nachrichtenverarbeitung

Produkttypen der TI, die uber einen persistenten Fehlerspeicher verfugen,
MUSSEN die Erstellung von Fehler-Traces ermdglichen.<X]

X> GS-A_3805 Loglevel zur Bezeichnung der Granularitat FehlerLog

Produkttypen SOLLEN flr ihren FehlerLog die Méglichkeit bieten, Fehlerdetails mit
unterschiedlicher Granularitat (kurz: Loglevel) abzulegen.<Xl
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Die Granularitat der FehlerLog-Eintrage fur einen Produkttyp wird nicht vorgegeben und
kann durch den Anbieter bzw. Hersteller des Produkityps frei gewahlt werden. Dabei gilt
die Regel, je hoher der Loglevel ist, desto héher ist die Detailtiefe der Protokollierung.
Fur Loglevel, die im Wirkbetrieb verwendet werden, gelten die Datenschutzvorgaben aus
[gemSpec_Sich_DS]. Es gibt seitens der gematik ein Testkonzept [gemKPT_Test]
dessen Beruhrungspunkte zu [gemSpec_OM] gebindelt sind im Kapitel 4.3 Logging in
Test und Referenzumgebung. Davon unabhangig kénnen fur die gegebenen Loglevel im
Testbetrieb weitere Festlegungen getroffen werden.

X> GS-A_4977 Erweiterte Loglevel zur Bezeichnung der Granularitdt des
FehlerLog

Produkttypen der TI SOLLEN eine Fehleranalyse durch konfigurierbare
Speicherung unterstitzen.<l

X> GS-A 3806 Loglevel in der Referenz- und Testumgebung

Produkttypen KONNEN in der Referenz- und Testumgebung zusétzliche Loglevel
unterstitzen, bei denen Fehlerdetails enthalten sind, die nicht den
Datenschutzvorgaben der gematik fir den Wirkbetrieb geniigen.<X1

4.2.2 SecurityLog (System- und Sicherheitsprotokoll)
Festlegungen zum SecurityLog werden im Dokument [gemSpec_Sich_DS] gegeben.
X> GS-A 4562 SecurityLog
Produkttypen KONNEN ein SecurityLog fiir sicherheitsrelevante Ereignisse

implementieren.<X]

4.2.3 Ablaufprotokoll

X  GS-A_4549 Ablaufprotokoll
Produkttypen KONNEN ein Ablaufprotokoll furr durchlaufende Anwendungsfalle und
Nachrichten implementieren unter Verwendung des Severity Code "Info".<X]

4.2.4 PerformancelLog

> GS-A_4550 PerformancelLog

Produkttypen KONNEN ein PerformancelLog implementieren. <Xl

4.2.5 DebuglLog

Im Testbetrieb kann ein DebugLog implementiert werden, der ggf. auch interne Ablaufe
im Produkttyp ausgibt.

X> GS-A_4551 DebuglLog

Produkttypen KONNEN im Testbetrieb einen DebuglLog implementieren, der eine
erweiterte Protokollierung fur Testzwecke ermoglicht unter Verwendung des
Severity Code "Debug". <Xl
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4.2.6 Weitere Protokollierung auf der eGK

Aufgrund der rechtlichen Festlegung muissen alle mit der eGK ausgefiihrten Ereignisse
auf dieser protokolliert werden. Aktuelle Festlegung ist, dass zumindest die letzten 50
Zugriffe mit der eGK auf dieser protokolliert werden — unabhangig davon, ob ein Zugriff
erfolgreich war.

4.3 Logging in Produktiv-, Referenz- und Testumgebung

Es ist zu unterscheiden zwischen der Arbeit in der Test/Referenz-Umgebung, sowie der
Arbeit in der Umgebung im Produktivbetrieb selbst. Im Produktivbetrieb missen strenge
Datenschutzvorgaben beachtet werden, wonach keinesfalls medizinische oder
personenabhangige Daten geloggt werden dirfen. In der Test- oder Referenzumgebung
kann in stark Uberwachten Ausnahmeféllen zur Fehleranalyse nahezu alles geloggt
werden. Es muss allerdings sichergestellt werden, dass bei dem Ubergang von Test-
/Referenzumgebung zum Produktivbetrieb keine datenschutzkritischen Ausnahmen mehr
zulassig sind.

X> GS-A 4861 Logging von Vorgangsinformationen in Fachanwendungen

In der Testumgebung und in der Referenzumgebung SOLLEN Fachanwendungen
die folgende Informationen in einem Ablaufprotokoll fir jeden Vorgang erfassen,
der ausgefiuihrt wurde: Vorgangsbezeichner, Datum mit Uhrzeit von Beginn und
Ende, vollstdndiger Name des Vorgangs, Beschreibung des Vorgangs inkl. des
Ergebnisses: Erfolg oder Fehlermeldung (Returnwert/Fehlercode). <X

X> GS-A 4859 Verfugbarkeit interner Logdaten

Die Hersteller und Anbieter von Produkten MUSSEN im Rahmen von TestmaR-
nahmen intern in Produkten anfallende Logdaten zeitnah extern verfligbar
machen.<X]

X> GS-A 4860 Zugriffsbeschrankung auf Logdaten durch autorisierte Personen

Hersteller und Anbieter von Produkten MUSSEN sicherstellen, dass der Zugriff
auf gesammelte Logdaten im Rahmen von TestmalRnahmen nur autorisierten Per-
sonen gestattet wird. <x]

Die Festlegung wie ,autorisierte Personen” zu benennen sind, kann nicht tbergreifend
fur alle Komponenten gleich gehandhabt werden und ist daher wie folgt festgelegt:

e Zentrale Produkttypen der TI-Plattform und fachanwendungsspezifische
Dienste decken dies implizit durch die Zuweisung von Betriebsrollen ab,

o Dezentrale Produkttypen der TI-Plattform legen dies in der Spezifikation fest
(bspw. [gemSpec_Kon] oder [gemSpec_KT])

e Sonstige Komponenten klaren dies tUber den Testverantwortlichen, die den
Test koordinierende Instanz und die den Test durchfiihrende Instanz.

®> GS-A_4864 Logging-Vorgaben nach dem Ubergang zum Produktivbetrieb
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Betreiber und Anbieter MUSSEN technisch sicherstellen, dass die fiur die
Testumgebung erweiterten Vorgaben zum Eintritt in den Produktivbetrieb gesperrt
werden. <X

Die Festlegung wie diese Sperrung sicherzustellen ist, kann nicht Ubergreifend fur alle
Komponenten gleich gehandhabt werden und ist daher wie folgt festgelegt:

e Zentrale Produkttypen der TI-Plattform und fachanwendungsspezifische
Dienste gewahrleisten dies organisatorisch

o Dezentrale Produkttypen der TI-Plattform legen dies in ihrer Spezifikation fest.
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5 Betriebsdokumentation

In den vorhergehenden Kapiteln wurden durchgehend technische Aussagen zur Identi-
fikation (Kapitel 2 Versionierung), zum Umgang mit Ausnahmefallen (Kapitel 3 Fehlerbe-
handlung) und zur Nachvollziehbarkeit (Kapitel 4 Logging) getroffen. Die Dokumentation
aus Nutzersicht der organisatorischen und betrieblichen Gesichtspunkte (kurz
Betriebsdokumentation) wird in diesem Kapitel festgelegt.

Die Betriebsdokumentation hat das Ziel, dem Nutzer (d.h. Betreiber, Anbieter und
Anwender) den betrieblichen Umgang mit einem Produkt zu erméglichen. Dies ist vor
allem notwendig, wenn eine nicht in die Herstellung involvierte Partei das Produkt
betreibt. Dies wird voraussichtlich vor allem bei dezentralen Produkten der TI-Plattform
der Fall sein.

X> GS-A 4941 Betriebsdokumentation der dezentralen Produkte der TI-Plattform

Hersteller von dezentralen Produkten der TI-Plattform mit Ausnahme der Karten
MUSSEN fiir Nutzer (d.h. Betreiber, Anbieter und Anwender) des von ihnen
hergestellten bzw. angebotenen Produkts eine Dokumentation zur Verfligung
stellen, welche die Nutzung durch den Anwender sowie den operativen Betrieb und
die Administration aus einer Nutzersicht beschreibt. <X]

X> GS-A 5033 Betriebsdokumentation der zentralen Produkte der TI-Plattform
und anwendungsspezifischen Diensten

Anbieter von zentralen Produkten der TI-Plattform oder anwendungsspezifischen
Diensten SOLLEN fir Nutzer (d.h. Betreiber, Anbieter und Anwender) des von
ihnen hergestellten bzw. angebotenen Produkts eine Dokumentation zur Verfiigung
stellen, welche die Nutzung durch den Anwender sowie den operativen Betrieb und
die Administration aus einer Nutzersicht beschreibt. <]

Die Erstellung einer Betriebsdokumentation fir Produkte im Sinne von [gemSpec_OM]
muss neben Anteilen fir den Betreiber des Produktes auch die notwendigen Anteile fur
den Anwender des Produktes beinhalten, wie z. B. Schnittstellen und betriebliche
Abhangigkeiten. Die folgende Anforderung gibt die Mindestanforderungen an die
nutzerorientierte Betriebsdokumentation der Produkte vor.

X> GS-A 5034 Inhalte der Betriebsdokumentation der dezentralen Produkte der
TI-Plattform

Hersteller und Anbieter von Produkten SOLLEN in ihrer Betriebsdokumentation, fur
Nutzer (d.h. Betreiber, Anbieter und Anwender) des von ihnen hergestellten bzw.
angebotenen Produkts, mindestens die folgenden Aspekte bertcksichtigen:

¢ |dentifikation des Produktes einschlieBlich der Version von Produkt,
Firmware, Konfiguration

¢ Inbetriecbnahme des Produktes (Voraussetzungen und Durchfihrung, z.B.
Abhangigkeiten, Schliissel/Zertifikate, Anbindung an andere Produkttypen,
Besonderheiten bei initialer bzw. wiederholter Inbetriebnahme)
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Aulerbetriebnahme des Produktes (Voraussetzungen und Durchfihrung)

Fehlererkennung, Verhalten im Fehlerfall und Fehlerbehandlung

Uberwachung und Visualisierung des Betriebszustandes

Anderungsprotokollierung und Logging

Konfigurationen (optionale Einstellungen, Parameter, Standardwerte)

Produktadministration (Wartung, Pflege, Backup/Restore)
Update-Verfahren<xl
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Anhang A - Verzeichnisse

Al — Abklrzungen

Kurzel Erlauterung
GBV TI Gesamtbetriebsverantwortlicher der Tl
A2 — Glossar

Das Glossar wird als eigenstandiges Dokument, vgl. [gemGlossar] zur Verfligung
gestellt.

A3 — Abbildungsverzeichnis

Abbildung 1: Darstellung des Schemas [Productinformation.xsd] zur Beschreibung der

(e (oo 18] ] 1 0] 0 =1 1o o 1P 13
Abbildung 2: Beispiel fur Aktualisierungszyklen und Firmwaregruppenwechsel............... 18
Abbildung 3: XML-Struktur der gematik Fehlermeldung [TelematikError.xsd], Version 2.0

................................................................................................................................ 23
Abbildung 4: Abb_SOAP_Fault - Darstellung eines SOAP-Faults.............cccccceevieeerinnine. 29

A4 — Tabellenverzeichnis

Tabelle 1: Tab ProdldentD - Produktidentifikation auf Basis von dezentralen

Produkttypen der TI-Plattform ohne Karten............ccccoeeiiieiiiiiiii e, 10
Tabelle 2: Tab_ProdldentZ — Produktidentifikation auf Basis von zentralen Produkttypen

der TI-Plattform, fachanwendungsspezifischen Diensten und Karten....................... 11
Tabelle 3: Tab_ZusAttr — Zuséatzliche Produktattribute............cccccooevi i, 12
Tabelle 4: Tab_Attribute_Fehler — Attribute der gematik-Fehlermeldung......................... 24
Tabelle 5: Tab_ErrorType — Definition ErrorTYPE ........uuuuieiiiiiii s 25
Tabelle 6: Tab_Severity Codes — Severity COUES .......cceiiiiviiiiiiiiiiii e, 26
Tabelle 7: Tab_Gen_Fehler — Generische Fehlermeldungen.........ccc.cooovvviiiiiiiiieeeeeeeinns 26
Tabelle 8: Beispiele fur "Protokollfenler” ........... ... 28
Tabelle 9: Tab_SOAP_Attr — Beflllung der Datenelemente eines SOAP-Faults fir einen

geMAtiK-SOAP-FAUIL.........eiii e e e e e 29
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A5 - Referenzierte Dokumente

A5.1 — Dokumente der gematik

Die nachfolgende Tabelle enthélt die Bezeichnung der in dem vorliegenden Dokument
referenzierten Dokumente der gematik zur Telematikinfrastruktur. Der mit der vor-
liegenden Version korrelierende Entwicklungsstand dieser Konzepte und Spezifikationen
wird pro Release in einer Dokumentenlandkarte definiert, Version und Stand der referen-
zierten Dokumente sind daher in der nachfolgenden Tabelle nicht aufgefiihrt. Deren zu
diesem Dokument passende jeweils giltige Versionsnummer sind in der aktuellsten, von
der gematik vergffentlichten Dokumentenlandkarte enthalten, in der die vorliegende Ver-

sion aufgefuhrt wird.

[Quelle]

Herausgeber: Titel

[gemGlossar]

gematik: Glossar der Telematikinfrastruktur

[gemKPT_Test]

gematik: Testkonzept

[gemSpec_Kon]

gematik: Spezifikation Konnektor

[gemSpec_KSR]

gematik: Spezifikation Konfigurationsdienst

[gemSpec_KT]

gematik: Spezifikation Kartenterminal

[gemSpec_Perf]

gematik: Ubergreifende Spezifikation Performance und Mengengeriist
TI-Plattform

[gemSpec_Sich_DS]

gematik: Spezifikation Datenschutz- und Sicherheitsanforderungen

[Productinformation.xsd]

gematik: XML-Schema fiir die Selbstauskunft fir Versionen

[TelematikError.xsd]

gematik: XML-Schema fir Fehlermeldungen

A5.2 — Weitere Referenzierungen

[Quelle]

Herausgeber (Erscheinungsdatum): Titel

[BasicProfilel1.2]

Basic Profile Version 1.2, 2010-11-09
http://ws-i.org/profiles/basicprofile-1.2-2010-11-09.html

[DIN EN SO 9000]

DIN EN ISO 9000:2005 Quality Management System — Fundamentals
and Vocabulary

[RFC2119] RFC 2119 (Mérz 1997): Key words for use in RFCs to Indicate
Requirement Levels S. Bradner,
http://tools.ietf.org/html/rfc2109

[SOAP1.1] W3C Note: Simple Object Access Protocol (SOAP) 1.1, W3C Note 08

May 2000
http://www.w3.0rg/TR/2000/NOTE-SOAP-20000508/

[XML Datatypes]

W3C Recommendation: XML Schema Part 2: Datatypes Second Edition,
28 October 2004)

http://www.w3.0rg/TR/2004/REC-xmlIschema-2-20041028/
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A5.3 — Schemadateien aus [gemSpec_OM]

Schemas aus dem Namensraum der telematik ,http://ws.gematik.de/tel"

XSD Name Productinformation.xsd

XSD Schemaversion 1.1.0

TargetNamespace http://ws.gematik.de/tel/version/Productinformation/v1.1

XSD Name TelematikError.xsd

XSD Schemaversion 2.0.0

TargetNamespace http://ws.gematik.de/tel/error/TelematikError/
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Anhang B — Versionierung durch die gematik (informativ)

Dieses Kapitel stellt dar, wie die gematik-Schnittstellen und Datenstrukturen der TI
strukturiert versioniert.

B1 — Versionierung von Schemadefinitionsdateien

Nachfolgend behandelt wird die Versionierung von XML-Schemadefinitionsdateien (XSD-
Dateien), die von der gematik spezifiziert werden. Diese werden sowohl zur Nachrichten-
definition in WSDL-Dateien verwendet als auch zur Spezifikation weiterer schnittstellen-
unabhangiger Datenstrukturen. Erstere werden im Folgenden als schnittstellenspe-
zifische XSD-Dateien, letztere als datenstrukturspezifische XSD-Dateien bezeichnet.

Es werden im Weiteren folgende Versionsnummern unterschieden:

e Die Schemaversion dient der Kennzeichnung aller Anderungen in XSD-
Dateien.

e Zur Kennzeichnung von Anderungen am Schema innerhalb des Namens-
raums wird die Namespace-Version verwendet.

e Mit der logischen Version werden Anderungen an der Bedeutung von Struk-
tur und Inhalten in Datenstrukturen nachvollziehbar.

Die Festlegungen der zu verwendenden Versionsnummern in XSD-Dateien sind fiir diese
betrachteten drei Gruppen unterschiedlich, daher werden diese getrennt betrachtet.

B1.1 — Versionierung Webservice-Schnittstellen

WSDL-Dateien werden fir die Definition von Webservice-Schnittstellen verwendet. Eine
Versionierung der Dateien ist erforderlich, da sich Schnittstellen und Nachrichtenformate
andern konnen. Generell kann man bei der Versionierung von Schnittstellen bei Web-
services folgende Falle unterscheiden:

 Nachrichtenversionierung: Versionierung der Schemata, die flr die Definition
von Nachrichten verwendet werden. Dazu gehdren die Anderung und
Erweiterung existierender sowie die Definition weiterer Nachrichtentypen.

o Kontraktversionierung: Versionierung der WSDL- und Kontraktinformationen,
die einen Dienst beschreiben.

WSDL-Version

Jede von der gematik spezifizierte WSDL-Datei hat eine eindeutige Versionsnummer, die
WSDL-Version. Sie wird von der gematik definiert, die Versionsnummer muss das
Format gemaR Anforderung [GS-A_3695] haben. Die Bestandteile haben folgende
Bedeutung:
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e Die Hauptversionsnumme_r erhoht sich, falls aus Sicht des Aufrufenden der
Schnittstelle signifikante Anderungen an der Schnittstelle vorgenommen
wurden.

e Die Nebenversionsnummer erhoht sich, falls aus Sicht des Aufrufenden der
Schnittstelle moderate Anpassungen an der Schnittstelle vorgenommen
wurden.

¢ Die Revisionsnummer erhodht sich, falls Anderungen vorgenommen werden,
die keine Schnittstellenanderungen zur Folge haben.

Jede WSDL-Datei muss einzeln fir sich versioniert werden. Dabei muss die Festlegung
eingehalten werden, dass die Haupt- und Nebenversionsnummern einer WSDL-Datei
immer identisch mit den Haupt- und Nebenversionsnummern der importierten schnitt-
stellenspezifischen XSD-Datei ist, da nur beide Dateien zusammen als Spezifikation der
Schnittstelle angesehen werden.

Die Version muss in der WSDL-Datei unterhalb des ,wsdl:definitions“-Knotens im
Element ,wsdl:documentation“ in der Form ,version=<Versionsnummer>" abgelegt
werden. Der Eintrag muss als Substring des Textknotens genau einmal vorhanden sein.

Im Folgenden ist ein beispielhafter Auszug aus einer WSDL-Datei dargestellt:
<wsdl :definitions ...>

<wsdl :documentation>

version=1.1.3

</wsdl :documentation>
</wsdl :definitions>

Namespace-Version

Alle von der gematik definierten WSDL-Dateien missen im definitions-Knoten einen Ziel-
namensraum (TargetNamespace) definieren, in dem eine zweistellige Versionskennung
steht. Der Zielnamensraum der WSDL-Datei muss identisch mit dem Zielnamensraum
der importierten XSD-Datei sein, damit sind auch die jeweiligen Versionsnummern iden-
tisch. Die Angabe der Versionsnummer erfolgt nur mit zwei Stellen:

o Die Hauptversionsnummer muss identisch mit der Hauptversionsnummer
der WSDL-Datei sein.

e Die Nebenversionsnummer muss identisch mit der Nebenversionsnummer
der WSDL-Datei sein.

B1.2 — Allgemeine Festlegungen Versionierung Schema XSD-Dateien

Dieser Abschnitt enthélt allgemeine Festlegungen, die fur alle XSD-Dateien Glltigkeit
haben. Weitere Festlegungen, die von der Kategorie der XSD-Datei abhangen, befinden
sich in den nachfolgenden Abschnitten. Jede von der gematik spezifizierte XSD-Datei hat
eine von der gematik festgelegte eindeutige Versionsnummer, die Schemaversion. Die
Schemaversion muss das in Abschnitt ,WSDL-Version" festgelegte Format haben.
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Zusatzlich gilt: Jede XSD-Datei muss einzeln versioniert werden. Die Version muss im
Attribut ,version“ des ,xs:schema“-Knotens in der XSD-Datei abgelegt werden.

Im Folgenden ist ein beispielhafter Auszug aus einer XSD-Datei dargestellt:
<xs:schema xmlns:xs=http://www.w3.0rg/2001/XMLSchema

elementFormDefault="qualified" attributeFormDefault=""unqualified"

version="1.3.2">
</xs:schema>

B1.3 — Versionierung schnittstellenspezifischer XSD-Dateien

Bei schnittstellenspezifischen XSD-Dateien muss die Haupt- und Nebenversionsnummer
der Schemaversion immer identisch mit der Haupt- und Nebenversionsnummer der
WSDL-Datei sein, welche die XSD-Datei importiert. Zur Kennzeichnung von Schema-
bzw. Schnittstellenanderungen muss der Namensraum der XSD-Datei versioniert
werden. Die im Zielnamensraum einer schnittstellenspezifischen Schemadefinitionsdatei
vorhandene Haupt- und Nebenversionsnummer muss dabei identisch sein mit der Haupt-
und Nebenversionsnummer des Zielnamensraums der WSDL, die diese Schemade-
finitionsdatei importiert.

B1.4 — Versionierung datenstrukturspezifischer XSD-Dateien

Fur alle datenstrukturspezifischen XSD-Dateien missen die Bestandteile der Schema-
version folgende Bedeutung haben:

e Die Hauptversionsnummer erhoht sich, falls signifikante Anderungen an der
XSD-Datei vorgenommen werden.

e Die Nebenversionsnummer erhdht sich, falls moderate Anderungen an der
XSD-Datei vorgenommen werden.

e Die Revisionsnummer erhoht sich, wenn die vorgenommenen Anderungen
fur die Schemavalidierung und die Verarbeitung des Inhalts irrelevant sind.

Versionierung inhaltlicher Anderungen in datenstrukturspezifischen XSD-Dateien

Zur Kennzeichnung von Anderungen (in der Bedeutung fachlicher Inhalte) in Datenstruk-
turen muss eine entsprechende inhaltliche Versionierung erfolgen, die im Folgenden als
logische Version bezeichnet wird. (Erlauterung: Diese Anderungen umfassen sowohl
strukturelle Anderungen als auch Anderungen in der Interpretation der Inhalte, die nicht
notwendigerweise zu Anderungen von XSD-Dateien fiihren miissen.)

Die Bestandteile der logischen Version missen folgende Bedeutung haben:

o Die Hauptversionsnummer erhéht sich, falls sich die Hauptversionsnummer
der Schemaversion geandert hat oder falls Anderungen an der Bedeutung
einzelner oder mehrerer Datenfelder vorgenommen werden, die bei der
Interpretation der Inhalte eine gednderte Verarbeitung erfordern. Dies ist
insbesondere bei Veranderungen an Werten von kodierten Eintragen zu
bertcksichtigen, wenn sich die zu Grunde liegende Tabelle und damit die
Inhalte der Tabelle &ndern.
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e Die Nebenversionsnummer erhoht sich, falls sich die Nebenversions-
nummer der Schemaversion geandert hat oder falls Anderungen an der
Bedeutung derart vorgenommen werden, dass keine verénderte Verarbeitung
erforderlich ist, z. B. bei Einschrankungen eines Wertebereichs eines
Datenfeldes, der nicht mehr benutzt wird.

e Die Revisionsnummer erhéht sich, wenn die vorgenommenen Anderungen
fur die Verarbeitung des Inhalts irrelevant sind, z. B. wenn die Bedeutung
eines Feldes naher prézisiert wird durch Kommentare in der Schemadatei,
ohne das sich die Bedeutung grundlegend andert.

Zu jeder logischen Version muss es eine eindeutige korrespondierende Schemaversion
geben. Eine Abbildung von logischen Versionen zu Schemaversionen wird von der
gematik bereitgestellt. Daher kann fiir jedes datenstrukturspezifische XML-Instanzdoku-
ment die Version des zugehorigen Schemas, etwa zu Validierungszwecken, ermittelt
werden. Wenn mehrere fachliche Datenstrukturen in einer Gibergeordneten Datenstruktur
zusammengefasst werden, missen alle die gleiche logische Version haben: Die Uberge-
ordnete Struktur sowie die einzelnen Bestandteile.

B2 — Versionierung von Schnittstellen und Diensten

Dieses Unterkapitel geht auf die Versionskennungen fir die Versionierung der
Konnektor- und Fachdienstschnittstellen ein. Die Betrachtung schliet neben
Schnittstellendnderungen auch Anderungen im Verhalten der Dienste ein.

B2.1 — Versionierung der Konnektordienstschnittstellen

Die Versionierung der Konnektordienste erfolgt Gber den Dienstverzeichnisdienst des
Konnektors (siehe [gemSpec_Kon]). Er ermoglicht die Versionierung der fur die Primér-
systeme zur Verfiigung gestellten Dienste, d. h. der Basis- und Fachanwendungen.
Jeder Dienst kann in unterschiedlichen Versionen und mit unterschiedlichen Endpunkten
bereitgestellt werden. Die Versionskennung eines Dienstes wird als Konnektordienstver-
sion bezeichnet.

Bei der Verwendung von Fachmodulschnittstellen bezieht sich ein Primérsystem immer
auf eine bestimmte Spezifikation einer Fachanwendung oder Spezifikation, in der die
Schnittstelle und das Verhalten der Anwendung festgelegt werden. Eine
Konnektordienstversion muss sich immer dann &andern, wenn unterschiedliche
Versionen von Diensten fliir das Primarsystem unterscheidbar sein missen. Fir die
Basisanwendungen des Konnektors in [gemSpec_Kon] muss die Konnektordienstversion
das Format gemaR Anforderung [GS-A_3695] haben. Weiterhin muss die Erhéhung von
Versionsnummern der Anforderung [GS-A_3697] folgen.

Durch die gematik muss fir die Konnektordienstversion folgende Bedeutung der
Versionsnummer umgesetzt werden:

¢ Die Hauptversionsnummer erhoéht sich, falls sich die Hauptversionsnummer
des Zielnamensraums der zur Schnittstelle der Basisanwendung gehérenden
WSDL andert.
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e Die Nebenversionsnummer erhoht sich, falls sich die Nebenversions-
nummer des Zielnamensraums der zur Schnittstelle der Basisanwendung
gehdrenden WSDL andert.

e Die Revisionsnummer erhoht sich, falls an der Basisanwendung nur
Anderungen vorgenommen werden, die keine Schnittstellenanderung zur
Folge haben. Das wird im Allgemeinen dann der Fall sein, wenn das
Verhalten des Dienstes versioniert werden soll.
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