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1 Einordnung des Dokuments

1.1 Zielsetzung

Das Konzept ,Systemspezifisches Konzept NFDM" entwirft eine erste architektonische
Ldsungsskizze der Systemldésung fur die Fachanwendung NFDM auf Basis der Anforde-
rungen des Lastenheftes NFDM fur die Leistungsmerkmale ,Basisfunktionalitdt NFDM
(Notfalldatensatz)“ (NFDM-L_1), ,Personliche Erklarungen NFDM* (NFDM-L_2) und den
Leistungsmerkmalen zur Unterstitzung der TI-Plattform (Scope des Projektes NFDM fir
den Online-Produktivbetrieb.

Das vorliegende Konzept beinhaltet die Beschreibung der essentiellen funktionalen Ab-
laufe (Anwendungsfalle) sowie die Identifikation der logischen Komponenten und deren
logische Schnittstellen. Die Systemlésung ermdglicht somit die normative Systemzerle-
gung der Fachanwendung NFDM und die Zuweisung der Anforderungen des Lastenhef-
tes zu den sich aus der Systemzerlegung ergebenden Produkttypen der Fachanwendung
(Anhang B2). Damit dient die Systemlésung als Grundlage fur die Einheiten der Spezifi-
kationen in der Designphase.

Die in den Anwendungsféllen genutzten Schnittstellen und referenzierten Rollen der TI-
Plattform sowie deren Architektur sind in [gemKPT_Arch_TIP] beschrieben.

1.2 Zielgruppe

Das Dokument richtet sich an Hersteller und Anbieter der Produkttypen der Fachanwen-
dung NFDM.

1.3 Geltungsbereich

Dieses Dokument enthalt normative Festlegungen zur Telematikinfrastruktur des deut-
schen Gesundheitswesens fur den Online-Produktivbetrieb .
Der Gultigkeitszeitraum der vorliegenden Version und deren Anwendung in Zulassungs-
oder Abnahmeverfahren wird durch die gematik GmbH in gesonderten Dokumenten (z. B.
Dokumentenlandkarte, Produkttypsteckbrief, Leistungsbeschreibung) festgelegt und be-
kannt gegeben.

Schutzrechts-/Patentrechtshinweis

Die nachfolgende Spezifikation ist von der gematik allein unter technischen Gesichtspunkten er-
stellt worden. Im Einzelfall kann nicht ausgeschlossen werden, dass die Implementierung der
Spezifikation in technische Schutzrechte Dritter eingreift. Es ist allein Sache des Anbieters oder
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Herstellers, durch geeignete MalRnahmen dafiir Sorge zu tragen, dass von ihm aufgrund der Spe-
zifikation angebotene Produkte und/oder Leistungen nicht gegen Schutzrechte Dritter verstoRen
und sich ggf. die erforderlichen Erlaubnisse/Lizenzen von den betroffenen Schutzrechtsinhabern
einzuholen. Die gematik GmbH Ubernimmt insofern keinerlei Gewéahrleistungen.

1.4 Abgrenzung des Dokuments

In diesem Dokument wird ausschlieBlich die Systemzerlegung in Komponenten und de-
ren Verteilung auf Produkttypen der Tl normativ in Form von Anforderungen festgelegt.

Nicht Bestandteil des vorliegenden Dokumentes sind die Festlegungen zum Themenbe-
reich der Prozesse in Arztpraxen, Krankenhdusern oder Apotheken. Informationen zum
fachlichen Gesamtkontext finden sich im Lastenheft NFDM [gemLH_NFDM].

Das systemspezifische Konzept NFDM enthalt keine Vorgaben zu Test und Betrieb die-
ses Systems. Fachanwendungsspezifische Vorgaben hierzu finden sich in den entspre-
chenden Konzepten fur den Online-Produktivbetrieb ([gemKPT_Test], [gemKPT_Betr].

Spezifische Vorgaben zu Datenschutz und Sicherheit finden sich in einem fachanwen-
dungsspezifischen Sicherheitskonzept ([gemKPT_Sich_NFDM]) bzw. Datenschutzkon-
zept ([gemKPT_DS_NFDM]).

1.5 Methodik

Anforderungen als Ausdruck normativer Festlegungen werden durch eine eindeutige ID in
eckigen Klammern sowie die dem RFC 2119 [RFC2119] entsprechenden, in GroRbuch-
staben geschriebenen deutschen Schlisselworte MUSS, DARF NICHT, SOLL, SOLL
NICHT, KANN gekennzeichnet.

Sie werden im Dokument wie folgt dargestellt:
x> NFDM-A_0000 <Titel der Afo>
Text/Beschreibung<xl

Dabei umfasst die Anforderung samtliche innerhalb der Textmarken angefiihrten Inhalte.
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2 Systemzerlegung

2.1 Ubersicht

x> NFDM-A_ 2012 Komponentendefinition und -verteilung Fachanwendung
NFDM

Die Fachanwendung NFDM muss Komponenten und Produkttypen gemaf Ab-
bildung ,Abb_FA NFDM_001 Systemzerlegung NFDM* bereitstellen und auf
die Produkttypen der Tl verteilen.

deployment Systemzerlegung (Deployment)/

L ) 1 1
Consumer Zone (C) [ TI-Plattform Zone dezentral (T1-D) v Tl Plattform Zone zentral (TI_Z)!

' Arbeitsplatz-PC Konnektor

Zentrale T-
Plattform

)
1 ' ! '

| Primarsystem 8:] [ Fachmodul NFDM @ o !
1 T Ll

Die Komponentef und der Produkttyp€, an welchen durch die Fachanwendung NFDM
Anforderungen gestellt werden, sind in dieser GRe-derfelgenden-Abbildung blau hervor-
gehoben.

2.2 Produkttyp ,Fachmodul NFDM*

Das Fachmodul NFDM stellt dem Priméarsystem die externen Schnittstellen aus Kapitel
5.2 zur Verfiigung und kapselt auf diese Weise die Ablauflogik der Anwendungsfélle der
Leistungsmerkmale ,Basisfunktionalitat NFDM (Notfalldatensatz)* (NFDM-L_1) und ,Per-
sonliche Erklarungen NFDM* (NFDM-L_2), die in Kapitel 4 beschrieben werden.
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Die Zuordnung der Lastenheftanforderungen zu dieser Komponente findet sich im An-
hang B2.1.
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3 Informationsmodell

Das fachliche Informationsmodell fir die Fachanwendung NFDM wurde bereits im Las-
tenheft NFDM definiert. Es unterteilt sich in das Modell fur die notfallrelevanten medizini-
schen Informationen und die personlichen Erklarungen. Die technische Umsetzung der
fachlichen Informationsmodelle wird in diesem Konzept fir den Fall der notfallrelevanten
medizinischen Informationen als ,Notfalldatensatz* (NFD) und fir den Fall der personli-
chen Erklarungen als ,Datensatz ,Personliche Erklarungen™ (DPE) bezeichnet. Die fol-
gende Abbildung verdeutlicht diesen Zusammenhang.

Notfalldatenmanagement
(NFDM)

O\

hotfallrelevante o
fachlich medizinische personliche
Informationen Erklarungen
Datensatz
technisch Noftfalldatensatz _Personliche
(NFD) Erklarungen®
(DPE)

Abbildung 3: Zusammenhang der Begrifflichkeiten zum Informationsmodell NFDM

Das technische Informationsmodell als normative Vorgabe ist in einem eigenstandigen
Dokument auf Ebene der Spezifikationen spezifiziert [gemSpec_InfoNFDM)]. Dabei wur-
den auch notwendige Anpassungen des fachlichen Informationsmodells dokumentiert
und eingearbeitet.
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4 Anwendungsfalle

In diesem Kapitel werden die Anwendungsfélle der Fachanwendung NFDM essentiell
beschrieben.

Fur jedes Leistungsmerkmal werden die Anwendungsfélle und deren Zusammenhang
untereinander anhand eines Use-Case-Diagramms dargestellt.

Die Berechtigungen der jeweiligen fachlichen Akteure fir die einzelnen Anwendungsfélle
sind in einer Berechtigungsmatrix aufgefiihrt. Die Rollenbezeichnungen denen die Be-
rechtigungen zugewiesen werden entsprechen den in [gemKPT_Arch_TIP#Tabelle 4]
definierten. Der Fokus von NFDM beziglich der Rolle ,Anderer Heilberuf* liegt auf dem
Rettungsassistent und dem Notfallsanitater, andere Heilberufe mit staatlicher Ausbildung
(wie z. B. Hebammen) werden dadurch nicht ausgeschlossen.

Fur jeden Anwendungsfall erfolgt eine Detaillierung mittels einer tabellarischen Anwen-
dungsfallbeschreibung und eines Sequenzdiagrammes.

Die Anwendungsfallbeschreibung beinhaltet neben identifizierenden Eigenschaften (ID,
Name) eine Kurzbeschreibung und die essentiellen Aktivitaten, die den Anwendungsfall
definieren. Dariiber hinaus werden der initiierende Akteur, Vor- und Nachbedingungen,
Ein- und Ausgangsdaten sowie der fachliche Ausléser angegeben. Betrachtet wird ledig-
lich der Gutfall. Eine vollstdndige Spezifikation der Fehlerfalle inkl. Fehlermeldungen er-
folgt auf Spezifikationsebene in den jeweiligen Produkttypspezifikationen.

Das Sequenzdiagramm lenkt den Blick auf die zur Auslésung des Anwendungsfalls und
Ausflihrung der essentiellen Aktivitdten an der Systemgrenze der Fachanwendung ange-
botenen externen und von der TI-Plattform intern bendtigten Schnittstellen. Die angebo-
tenen externen Schnittstellen der NFDM-Fachmodule sind im Kapitel 5.2, die verwende-
ten logischen Schnittstellen der TI-Plattform in [gemKPT_Arch_TIP] detaillierter beschrie-
ben. Die Diagramme dienen somit in erster Linie der Validierung der von der TI-Plattform
angebotenen externen Schnittstelle aus NFDM-Sicht.

4.1 Ubergreifende Vorbedingungen

Folgende organisatorische Vorbedingungen gelten fir alle Anwendungsfélle der Leis-
tungsmerkmale:

o Der Versicherte hat seine Einwilligung zur Nutzung der freiwilligen Fachan-
wendung NFDM gemal} § 291a Abs. 3 Satz 4 erklart. Die Einwilligung ist so-
wohl im NFD als auch im DPE dokumentiert (s. NFDM-A_112). Ist kein NFD
bzw. kein DPE auf der eGK vorhanden, muss der Berechtigte vor der Ausfih-
rung des Anwendungsfalls eine schriftliche Einwilligung vom Patienten einho-
Ien Dies gilt nur fir den Berechtlgten in der Lelstungserbrlngerumgebung—m

o Der Versicherte hat sein Einverstandnis zur Ausfiihrung des Anwendungsfalls
gemal § 291a, Abs. 5 Satz 1 gegeben.
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e Die fur alle Anwendungsfalle benétigten dezentralen Komponenten sind be-
triebsbereit. Dies sind:

o die eGK des Versicherten,

0 der HBA des Leistungserbringers bzw. die SMC-B der Leistungserbrin-
gerorganisation bzw. der Kostentréager,

0 ein eHealth-Kartenterminal, ein Konnektor (mit dem Fachmodul NFDM
und-ggf-dem-Fachmodul-Adv) —oder
¢ Die in den Anwendungsfallen benétigten Identifier und der Aufrufkontext ge-
man [gemKPT_Arch_TIP#4.2] fur HBA bzw. SMC-B und eGK liegen vor.
¢ Die Gesundheitsanwendung der eGK (DF.HCA) ist nicht gesperrt.
¢ Die beteiligte LE-Karte (HBA bzw. SMC-B) ist freigeschaltet.

¢ Die beteiligte eGK hat keine kleinere Versionsnummer als die der Generation
2.

¢ Die Berechtigungsregeln gemalf relevanter Berechtigungsmatrix fur den An-
wendungsfall sind erfullt.

¢ Die beteiligten Smartcards sind echt.

e Die Version der fachlichen Speicherstrukturen der beteiligten eGK wird vom
Fachmodul unterstutzt.

4.2 Leistungsmerkmal ,Basisfunktionalitdt NFDM (Notfalldatensatz)”
(NFDM-L_1)
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4.2.1 Ubersicht

uc Basisfunktionalitat NFDM-L_1 Adv/

Fachmodul NFDM

«UC Lastenheft»
NFD auf eGK &ndern (uber
PS)

| «realize»
NFD auf eGK schreiben ]- — — — — — —

«initiiert»

«realize»
AN

7\

«UC Lastenheft»
NFD auf eGK schreiben (iber
PS)

«UC Lastenheft»
NFD von eGK lesen (iber
PS)

NFD von eGK lesen K
«realize»

«inititgrt»

«UC Lastenheft»
NFD von eGK l6schen (iber
PS)

NFDvon eGK léschen |———————
«realize»

\ TI-Plattform

«TI-Plattform»
|_SAK_Operations: —_——————
sign_Document_QES «realize»

«UC Lastenheft»
NFD qualifiziert signieren
(Uber PS)

Abbildung 4: Use-Case-Diagramm Leistungsmerkmal ,, Basisfunktionalitat NFDM (Notfallda-
tensatz)"

Das Signieren des NFD erfolgt direkt durch Nutzung der Operation
,Sign_Document_QES" der logischen Schnittstelle ,| SAK Operations”
KPT_Arch TIP#5.5.1.3.1]) der TI-Plattform.
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Die Berechtigungsregeln fur den Anwendungsfall ,NFD von eGK lesen” sind in Tabelle 1

definiert.

Tabelle 1: Berechtigungsregeln NFDM-UC_101 ,NFD von eGK lesen*

Berechtigungsregeln fur Anwendungsfall
»,NFD von eGK lesen

R1|R2 |R3 [ R4

Bedingungen

Notfall (Notfallindikator = true)

Aktualisierung (Aktualisierungsindikator = true)

NFD-PIN-Schutz fur Arztzugriffe eingeschaltet

S |S |5

Berechtigungen

Arzt

Mitarbeiter Arzt

Mitarbeiter Krankenhaus

Zahnarzt

Mitarbeiter Zahnarzt

X [ X |X [X |X

X [ X |X [X |X

X [ X X [X |X

Apotheker

Mitarbeiter Apotheke

Psychotherapeut

EEEEEEEE

B

Anderer Heilberuf
(insbhes. Rettungsassistent/Notfallsanitater)

Versicherter

R1, R2, R3,... = Regel 1, 2, 3,..., j bzw. n = Bedingung fir die Berechtigungsregel erfullt
bzw. nicht erfillt, - = Bedingung irrelevant fiir die Berechtigungsregel, x = berechtigt, XA =
berechtigt mit zusatzlicher Autorisierung (PIN-Eingabe) durch den Versicherten, leere

Zelle = keine Berechtigung

Die Berechtigungsregeln fir den Anwendungsfall ,NFD auf eGK schreiben” sind in der

folgenden Tabelle definiert.
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Tabelle 2: Berechtigungsregeln NFDM-UC_100 , NFD auf eGK schreiben*

Berechtigungsregeln fur Anwendungsfall
.NFD auf eGK schreiben*

Bedingungen
|NFD-PIN-SchutzfUrArztzugriff eingeschaltet ‘ j | n

Berechtigungen

Arzt

Mitarbeiter Arzt
Mitarbeiter Krankenhaus
Zahnarzt

Mitarbeiter Zahnarzt
Apotheker

Mitarbeiter Apotheke

Psychotherapeut
Anderer Heilberuf
(insbhes. Rettungsassistent/Notfallsanitéter)

Versicherter

SEEEE
X X X [X [X

R1, R2, R3,... = Regel 1, 2, 3,..., j bzw. n = Bedingung flr die Berechtigungsregel erfillt
bzw. nicht erfillt, - = Bedingung irrelevant fiir die Berechtigungsregel, x = berechtigt, XA =
berechtigt mit zusétzlicher Autorisierung (PIN-Eingabe) durch den Versicherten, leere
Zelle = keine Berechtigung

Die Berechtigungsregeln fir den Anwendungsfall ,NFD von eGK léschen” sind in der
folgenden Tabelle definiert.

Tabelle 3: Berechtigungsregeln NFDM-UC_102 ,NFD von eGK l6schen

Berechtigungsregeln fur Anwendungsfall
.NFD von eGK l6schen*

Bedingungen
‘NFD-PIN-Schutz fur Arztzugriff eingeschaltet | j ‘ n

Berechtigungen

Arzt XA
Mitarbeiter Arzt XA
Mitarbeiter Krankenhaus XA
Zahnarzt XA
Mitarbeiter Zahnarzt XA
Apotheker
Mitarbeiter Apotheke

Psychotherapeut
Anderer Heilberuf
(insbhes. Rettungsassistent/Notfallsanitater)

Versicherter

X [ X |IX X |X

R1, R2, R3,... = Regel 1, 2, 3,..., j bzw. n = Bedingung flr die Berechtigungsregel erfillt
bzw. nicht erfillt, - = Bedingung irrelevant fiir die Berechtigungsregel, x = berechtigt, XA =
berechtigt mit zuséatzlicher Autorisierung (PIN-Eingabe) durch den Versicherten, leere
Zelle = keine Berechtigung

Fur die Mitarbeiter Arzt/Zahnarzt/KrankenhausfPsyehetherapeat und Apotheke sowie die
anderen Heilberufe gilt Gber die in den Berechtigungsmatrizen spezifizierten Zugriffsrech-
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te hinaus die Rahmenbedingung, dass ein Zugriff nur unter Aufsicht bzw. auf Anweisung
des Leistungserbringers erfolgen darf, bei dem der Mitarbeiter tatig ist.
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4.2.3 Anwendungsfall ,NFD auf eGK schreiben “ (NFDM-UC_100)

Tabelle 4: Anwendungsfallbeschreibung ,,NFD auf eGK schreiben

ID

NFDM-UC_100

Name

NFD auf eGK schreiben

Kurzbeschreibung

Das Fachmodul NFDM schreibt einen mit einer QES des
Arztes versehenen NFD auf die eGK des Versicherten.

Initilerender Akteur

Berechtigter Uber PS

Vorbedingungen

Anwendungsfalliibergreifende Vorbedingungen aus Kapitel
4.1

NFD ist valide gegen das Informationsmodell und enthalt
eine gultige QES.
Der NFD ist mit einer mathematisch giiltigen Signatur sig-

niert, die auf einem QES-konformen (qualifizierten) Zertifikat
beruht.

Der Versicherte der eGK ist mit dem Versicherten des NFD
identisch.

Der NFD auf der eGK ist nicht verborgen.

Der NFD ist nicht grof3er als der auf der eGK fir seine Spei-
cherung zur Verfiigung stehende Speicherplatz.

Eingangsdaten

NFD mit zugehdriger QES des Arztes
Aufrufkontext geman [gemKPT_Arch_TIP#4.2]
Identifikator eGK

Identifikator LE-Karte

Ausloser

Das PS ruft die Operation ,WriteNFD" an der externen
Schnittstelle ,|_NFD_Management* des Fachmoduls NFDM
auf.

Nachbedingungen

Der giltige NFD mit gtiltiger QES ist komprimiert auf der
eGK im vorgesehen Container gespeichert.

Der Zugriffsprotokolleintrag ist auf die eGK des Versicherten
in den vorgesehenen Container geschrieben.

Ausgangsdaten

Status

Essentielle Aktivitaten

Aktivitat

Aufrufe TI-Plattform Details

Sperrung Gesundheits-
anwendung und Guiltig-
keit des AUT-Zertifikats
der eGK prufen

verify eGK

Version der eGK prifen

read_Card_Data Version von eGK lesen und prifen

Berechtigungsregel er-
mitteln

get PIN_Status Berechtigungsregel gemaf Be-

rechtigungsmatrix ermitteln

Freischaltung
HBA/SMC-B prifen

do_c2cC
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Authentizitat und Echt-
heit der beteiligten Kar-
ten durch C2C prufen

Autorisierung des Ver-
sicherten mittels PIN-
Verifikation einholen

verify PIN

falls die Berechtigungsregel eine
PIN-Verifikation fordert, PIN-
Verifikation durchftihren

NFD-Anwendung der
eGK auf Sichtbarkeit
prufen

Version der NFD-
Speicherstrukturen der
eGK prufen

read_Card_Data

Version von eGK lesen und prufen

NFD gegen Infomodell
validieren

Signatur der NFD auf
mathematische Gultig-
keit prifen

Signaturzertifikat des
NFD auf QES-
Konformitat priufen

Versicherten-ID des
NFD prifen

extract_card_data

Das Fachmodul prift anhand des
unveranderlichen Teils der KVNR,
ob der Versicherte der eGK mit
dem Versicherten im NFD iden-
tisch ist.

NFD komprimieren

Grol3e des NFD prufen

NFD auf eGK schreiben

write_Card_Data

Zugriffsprotokolleintrag
auf eGK schreiben

write_eGK_Protocol
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sd NFD auf eGK schreiben/

mbH

Fachmodul NFDM TI-Plattform
: IfKV7Card70perations| | |I_KV_Card_Unlocking | | |_SAK_Operations
! T T
| (from Komponenten) (from Komponenten) (from Komponenten)
! |
| . -
| verify_eGK(ResIDeGK) :VerificationResult :
»
< _______________________
L
read_Card_Data(CuRefeGK, EF.Version2, :
eGKVersRecord ) :eGKVersNo - |
e — - e
L
get_PIN_Status(CuRefeGK, PINReference) :Statusln{ormation L

do_C2C(eGKCardRef, HPCCardRef, gedenseitig)

read_Card_Data(CuRefeGK, NFD-Statuscontainer,
NFDVersionInfoEl) :NFDeGKContainerVersionNo

| 1
|
|
!
opt |
| 4 |
[Bergchtigungsregel fordert PIN-Verifikation] |
verify_PIN(CuRefeGK, PINReference, -, Usaqlelnformation) -
1 1
|
1
|
|
|

»
o

< ______________________

=

NFDM:checkNFDeGKContainerVersion()

NFDM:validateNFD()

NFDM:extractNFDInsurant|D()

extract_card_data(CuRefeGK, InsurantID) :Insurantl

=

NFDM:checkinsurantidsForEquality()

write_Card_Data(CuRefeGK, NFD-Container,

|
|
|
|
|
NFDM:compressNFD() :
|
|
|
NFDInfoEl) :Status !

A 'U

write_eGK_Protocol (CuRefeGK, accessProtocolEntry) |
1

-1

g
|

Abbildung 5: Sequenzdiagramm , NFD auf

eGK schreiben*

4.2.4 Anwendungsfall: ,NFD von eGK lesen* (NFDM-UC_101)
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Tabelle 5: Anwendungsfallbeschreibung , NFD von eGK lesen”

ID

NFDM-UC_101

Name

NFDM von eGK lesen

Kurzbeschreibung

Das Fachmodul NFDM liest einen mit einer QES eines Arz-
tes versehenen NFD von der eGK des Versicherten.

Initiierender Akteur

Berechtigter tber PS
ik iber Facl LA\

Vorbedingungen

Anwendungsfalliibergreifende Vorbedingungen aus Kapitel
4.1

Es ist ein komprimierter NFD auf der eGK gespeichert.

Der auf der eGK gespeicherte NFD ist valide gegen das In-
fomodell.

Der NFD auf der eGK ist nicht verborgen.

Eingangsdaten

Notfallindikator

Aktualisierungsindikator

Aufrufkontext gemanR [gemKPT_Arch_TIP#4.2]
Identifikator eGK

Identifikator LE-Karte

Ausloser

e Das PS ruft die Operation ,ReadNFD" an der exter-
nen Schnittstelle ,|_NFD_Management* des Fach-
moduls NFDM auf.

internauf

Nachbedingungen

Der NFD steht dem PS dekomprimiert zur weiteren Verarbei-
tung zur Verfligung.

Der Zugriffsprotokolleintrag ist auf die eGK des Versicherten
in den vorgesehenen Container geschrieben.

Ausgangsdaten

NFD der eGK
Status
QES-Prufprotokoll

Essentielle Aktivitaten

Aktivitat

Aufrufe TI-Plattform Details

Sperrung Gesundheits-
anwendung der eGK
prufen

verify_eGK

Version der eGK prifen

read_Card_Data Version von eGK lesen und prifen

Berechtigungsregel er-
mitteln

get_PIN_Status Berechtigungsregel geman Be-

rechtigungsmatrix ermitteln

Berechtigung fachliche | get Role falls die Berechtigungsregel nicht

Rollen prifen alleine von der eGK durchsetzbar
ist

Freischaltung do_C2C
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HBA/SMC-B prifen

Authentizitat und Echt-
heit der beteiligten Kar-
ten durch C2C prifen

Autorisierung des Ver-
sicherten mittels-PIN-
Verifikation einholen

verify_PIN

falls die Berechtigungsregel eine
PIN-Verifikation fordert, PIN-
Verifikation durchfiihren

NFD-Anwendung der
eGK auf Sichtbarkeit
prufen

Version der NFD-
Speicherstrukturen der
eGK prufen

read_Card_Data

Existenz NFD auf eGK
prifen

NFD von eGK lesen

read_Card_Data

Zugriffsprotokolleintrag
auf eGK schreiben

Protokollierung des Zugriffs auf der

NFD dekomprimieren

QES des NFD prifen

verify_Document_QES | Ergibt die Prufung keine gultige

QES, darf der Anwendungsfall
nicht abgebrochen werden. Der
NFD ist in jedem Fall zurlickzuge-
ben inklusive des Prifprotokolls.
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sd NFD von eGK lesen (iber PS)/

Fachmodul NFDM TI-Plattform
(from Fachrrlpdul NFDM) I_Kv_Cam_Operalionsl | I_KV_Card_Unlocking HI_RoIe_Informalionl |I_SAK_Operations
! T T - T T
I (from Komponenten) (fromKomp (from Komp iten)  (from Komp )
! verify_eGK(ResIDeGK): VerificationResult - | : | |
I I I
| ! | |
R T 1 ! 1 1
L | ! | |
1 | ! | |
read_Card_Data(CuRefeGK, EF.Version2, I I : I I
eGKVersRecord): eGKVersNo o : : | : :
1 ! 1 1
1 ! 1 1
1 ! 1 1
1 ! 1 1
1 ! 1 1
1 ! 1 1
L I 1 1
! | |
! | |
! | |
| ! | |
| | ! | |
L L | L L
opt 1 1 ! 1 1
1 1 ! 1 1
ingsregel nicht alleine von eGK durchsetzbar] I I I I I
1 1 ! 1 1
get_Role(ResiDeGK): Rolelnfo 1 1 ! Ll |
T T L I
| | ! |
e - - |
1 1 ! L] 1
T T T T
1 1 ! 1 1
1 1 ! 1 1
do_C2C(eGKCardRef, HPCCardRef, | ol | | |
T 0 | | |
1 [l ! 1 1
L L L L L
opt 1 1 ! 1 1
=/ | | ! | |
fordert PIN | | | | |
| | ! | |
verify_PIN(CuRefeGK, PINReference, -, Usagelnformation | | : : :
| LI_" ! | |
| | ! | |
| | ! | |
+ + L + +
read_Card_DataCuRefeGK, NFD-Statuscontainer, I I : I I
NFDVersi (: NFDeGKCol ersi ! ! H ! !
>l I I I
| ! | |
1 ! 1 1
K- —mmmmmmm e e | ! | |
| ! | |
| 1 ! 1 1
1 1 ! 1 1
[ NFDM:checkNFDeGKContainerVersion() I I : I I
I I I I
1 1 : 1 1
. I I I I
read_Card_Data(CuRefeGK, NFD-Container, NFDInfoEl: NFD | 1 I 1 1
o 1 ! 1 1
1 ! 1 1
- 1 ! 1 1
1 ! 1 1
write_eGK_P |(CuRefeGk, Y ! 1 : 1 1
bl I I I
4 | ! | |
| | : | |
]‘__l NFDM:decompressNFD() : : | : :
L | | : | |
verify_Document_QES(NFD, Vertificate, Policies, : : | : :
TVConfigData): VerificationResult, PrintableNFD I I I | o
T T H T bl
| ] ! |
K- — - - te————————— === ———— te———————
I I
I I
I I
I I
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4.2.5 Anwendungsfall: ,NFD von eGK |6schen* (NFDM-UC_102)

Tabelle 6: Anwendungsfall ,NFD von eGK léschen*

ID

NFDM-UC_102

Name

NFD von eGK l6schen

Kurzbeschreibung

Das Fachmodul NFDM I8scht den NFD des Versicherten von
der eGK des Versicherten.

Initilerender Akteur

Berechtigter Uber PS
\ersicl iber Facl LAY

Vorbedingungen

Anwendungsfalliibergreifende Vorbedingungen aus Kapitel
4.1

Es ist ein NFD auf der eGK gespeichert.
Der NFD auf der eGK ist nicht verborgen.

Eingangsdaten

|dentifikator eGK
Identifikator LE-Karte
Aufrufkontext geman [gemKPT_Arch_TIP#4.2]

Ausloser

e Das PS ruft die Operation ,EraseNFD" an der exter-
nen Schnittstelle ,|_ NFD_Management* des Fach-
moduls NFDM auf.

internauf

Nachbedingungen

Es ist kein NFD mehr auf der eGK des Versicherten gespei-
chert.

Der Zugriffsprotokolleintrag ist auf die eGK des Versicherten
in den vorgesehenen Container geschrieben.

Ausgangsdaten

Status

Essentielle Aktivitaten

Aktivitat

Aufrufe TI-Plattform | Details

Sperrung Gesundheits-
anwendung der eGK
prifen

verify eGK

Version der eGK prifen

read_Card_Data Version von eGK lesen und prifen

Berechtigungsregel er-
mitteln

get PIN_Status Berechtigungsregel gemaf Berechti-

gungsmatrix ermitteln

Freischaltung
HBA/SMC-B prifen

Authentizitat und Echt-
heit der beteiligten Kar-
ten durch C2C prufen

do_c2C

Autorisierung des Ver-
sicherten mittels-PIN-
Verifikation einholen

verify PIN falls die Berechtigungsregel eine PIN-
Verifikation fordert, PIN-Verifikation

durchfihren
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NFD-Anwendung der
eGK auf Sichtbarkeit
prifen

Version der NFD-
Speicherstrukturen der
eGK prufen

read_Card_Data

Version von eGK lesen und prifen

Existenz NFD auf eGK
prufen

read_Card_Data

NFD von eGK loschen

erase_Card_Data

Zugriffsprotokolleintrag
auf eGK schreiben

write_eGK_Protocol

tokollierung des Zugriffs auf der eGK.
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sd NFD von eGK loschen (uber PS) /

Fachmodul NFDM

TI-Plattform

T 5
(fromKomponenten) |_KV_Card_Operations;

q |_KV_Card_Unlocking

T
(fromKomponenten)

T
(from Komponenten)

read_Card_Data(CuRefeGK, NFD-Statuscontainer,
NFDVersionInfoEl): NFDeGKContainerVersionNo

»
L

K — e e =

|
|
[ I NFDM:checkNFDeGKContainerVersion() |
I
|
|
|
|

read_Card_Data(CuRefeGK, NFD-Container,
NFDLengthInfoEl): NFDLengthinfo

L

K — e e =

erase_Card_Data(CuRefeGK, NFD-Container)

4

write_eGK_Protocol(CuRefeGK, accessProtocol Entry

4

--O--O---

I
|
! l
! 1
! l
| verify_eGK(ReslDeGK): VerificationResult o |
g
L
|
read_Card_Data(CuRefeGK, EF.Version2, eGKVersRecord): eGKVersNo - !
S
T
|
get_PIN_Status(CuRefeGK, PINReference): Statusinformatior] -
t Lt
|
o
R i o
|
do_C2C(eGKCardRef, HPCCardRef, gegenseitig) : -
| L
I
|
|
opt
B I
erect egel fordert -Verifikation
Berect gel fordert PIN-Verifikati :
|
verify_PIN(CuRefeGK, PINReference, -, Usagelnformation) | .
] L
I
|
1
|
|
I
|

e el R et B B

4.3 Leistungsmerkmal ,Personliche Erklarungen NFDM* (NFDM-L_2)
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4.3.1 Ubersicht

uc Personliche Erklarungen NFDM-L_2 Adv/

Fachmodul NFDM

«UC Lastenheft»
Personliche Erklarungen auf
eGK andern (iber PS)

-
—

— - N
-~ «realize»

DPE auf eGK schreiben

— N
«initiiert» ~
~
N
«realizey
«UC Lastenheft»
Personliche Erklarungen auf
eGK schreiben (iber PS)
«UC Lastenheft»
DPE von eGK lesen - ————- Persdénliche Erklarungen von
«realize» eGK lesen (iiber PS)
Fachmodul AdV
«UC_Lastenheft»
DPE von eGK Iéschen |————-— Persdénliche Erklarungen von
«realize»

eGK loschen (uber PS)

Abbildung 8: Use-Case-Diagramm Leistungsmerkmal , Persénliche Erklarungen NFDM*

4.3.2 Berechtigungen

Die Berechtigungsregeln fur den Anwendungsfall ,DPE von eGK lesen” sind in Tabelle 7
definiert.
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Tabelle 7: Berechtigungsregeln NFDM-UC_201 , DPE von eGK lesen”

Berechtigungsregeln fur Anwendungsfall
.DPE von eGK lesen R1 | R2 | R3 | R4

Bedingungen
Notfall (Notfallindikator = true) j ni|n
Aktualisierung (Aktualisierungsindikator = true) - j
DPE-PIN-Schutz fur Arztzugriff eingeschaltet - - i n
Berechtigungen

Arzt

Mitarbeiter Arzt
Mitarbeiter Krankenhaus
Zahnarzt

Mitarbeiter Zahnarzt
Apotheker

Mitarbeiter Apotheke

Psychotherapeut
Anderer Heilberuf
(insbhes. Rettungsassistent/Notfallsanitéter)

Versicherter

2R

R1, R2, R3,... = Regel 1, 2, 3,..., j bzw. n = Bedingung fir die Berechtigungsregel erfillt
bzw. nicht erfillt, - = Bedingung irrelevant fiir die Berechtigungsregel, x = berechtigt, XA =
berechtigt mit zusétzlicher Autorisierung (PIN-Eingabe) durch den Versicherten, leere

Zelle = keine Berechtigung
Die Berechtigungsregeln fir die Anwendungsfélle ,DPE auf eGK schreiben* und ,DPE
von eGK ldschen “ sind in der folgenden Tabelle definiert.

Tabelle 8: Berechtigungsregeln NFDM-UC_200 , DPE auf eGK schreiben“ und NFDM-
UC_202 ,DPE von eGK léschen”

Berechtigungsregeln fur Anwendungsfélle
,DPE auf eGK schreiben* und
,DPE von eGK loschen*

Bedingungen
DPE-PIN-Schutz fur Arztzugriff eingeschaltet | j | n

Berechtigungen

Arzt

Mitarbeiter Arzt
Mitarbeiter Krankenhaus XA
Zahnarzt

Mitarbeiter Zahnarzt
Apotheker
Mitarbeiter Apotheke

Psychotherapeut
Anderer Heilberuf
(insbhes. Rettungsassistent/Notfallsanitéter)

Versicherter

R1, R2, R3,... = Regel 1, 2, 3,..., j bzw. n = Bedingung flr die Berechtigungsregel erfillt
bzw. nicht erfillt, - = Bedingung irrelevant fiir die Berechtigungsregel, x = berechtigt, XA =
berechtigt mit zusétzlicher Autorisierung (PIN-Eingabe) durch den Versicherten, leere
Zelle = keine Berechtigung
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Fur die Mitarbeiter Arzt/Zahnarzt/KrankenhausfPsyehetherapeat und Apotheke sowie die
anderen Heilberufe gilt Uber die in den Berechtigungsmatrizen spezifizierten Zugriffsrech-
te hinaus die Rahmenbedingung, dass ein Zugriff nur unter Aufsicht bzw. auf Anweisung
des Leistungserbringers erfolgen darf, bei dem der Mitarbeiter tatig ist.
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4.3.3 Anwendungsfall , DPE auf eGK schreiben” (NFDM-UC_200)

Tabelle 9: Anwendungsfall ,, DPE auf eGK schreiben®

ID

NFDM-UC_200

Name

DPE auf eGK schreiben

Kurzbeschreibung

Das Fachmodul NFDM schreibt den DPE des Versicherten
auf die eGK des Versicherten.

Initilerender Akteur

Berechtigter Uber PS
\Versicl iber Facl LAY

Vorbedingungen

Anwendungsfalliibergreifende Vorbedingungen aus Kapitel
4.1

DPE ist valide gegen das Informationsmodell

Der Versicherte der eGK ist mit dem Versicherten des NFD
identisch

Der DPE auf der eGK ist nicht verborgen

Der DPE ist nicht gréf3er als der auf der eGK fir seine Spei-
cherung zur Verfigung stehende Speicherplatz

Eingangsdaten

DPE

Aufrufkontext geman [gemKPT_Arch_TIP#4.2]
Identifikator eGK

Identifikator LE-Karte

Ausloser

e Das PS ruft die Operation ,WriteDPE" an der exter-
nen Schnittstelle ,| DPE_Management* des Fach-
moduls NFDM auf.

internauf

Nachbedingungen

Der giltige DPE liegt komprimiert auf der eGK im vorgese-
hen Container vor.

Der Zugriffsprotokolleintrag ist auf die eGK des Versicherten
in den vorgesehenen Container geschrieben.

Ausgangsdaten

Status

Essentielle Aktivitaten

Aktivitat

Aufrufe TI-Plattform Details

Sperrung Gesundheits-
anwendung und Gultig-
keit des AUT-Zertifikats
der eGK prufen

verify eGK

Version der eGK prifen

read_Card_Data Version von eGK lesen und prifen

Berechtigungsregel er-
mitteln

get PIN_Status Berechtigungsregel gemaf Berech-

tigungsmatrix ermitteln

Freischaltung
HBA/SMC-B prifen

do_c2cC
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Authentizitat und Echt-
heit der beteiligten Kar-
ten durch C2C prufen

Autorisierung des Ver-
sicherten mittels-PIN-
Verifikation einholen

verify PIN

falls die Berechtigungsregel eine
PIN-Verifikation fordert, PIN-
Verifikation durchfithren

DPE-Anwendung der
eGK auf Sichtbarkeit
prufen

Version der DPE-
Speicherstrukturen der
eGK prufen

read_Card_Data

Version von eGK lesen und prifen

DPE gegen Infomodell
validieren

Versicherten-ID des
DPE prifen

extract_card_data

Das Fachmodul prift anhand des
unveranderlichen Teils der KVNR,
ob der Versicherte der eGK mit dem
Versicherten im NFD identisch ist.

DPE komprimieren

GroRRe des DPE prufen

DPE auf eGK schreiben

write_Card_Data

Zugriffsprotokolleintrag
auf eGK schreiben

write_eGK_Protocol

Protokollierung des Zugriffs auf der
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sd DPE auf eGK schreiben (iiber PS)/

verify_eGK(ResIDeGK: VerificationResult

do_C2C(eGKCardRef, HPCCardRef, gegenseitig

|
|
! |
! |
» L | I
! |
! |
[ m—m— T —— e — | |
T ! |
| : |
read_Card_Data((CuRefeGK, EF.Version2, eGKVersRecord): eGKVersNo ! | :
! |
____________________________________ ! |
< | |
T ! |
| : |
get_PIN_Status(CuRefeGK, PINReference): Statuslnformatior{ L > !
1 |
e e e e R I,

S E—

L 4

Fachmodul NFDM TI-Plattform
(from Kon{)onemen) |I_KV_Card_Operations H |_KV_Card_Unlocking
T T
(from Komponenten) (from Komponenten)

[Berpohtigungsregel fordert PIN-Verifikation]

verify_PIN(CuRefeGK, PINReference, -, UsageIlnformation

A 4

read_Card_Data(CuRefeGK, DPE-Statuscontainer,
DPEVersionIinfoEl): DPEeGKConrtainerVersionNo

\ §

NFDM:
L checkDPEeGKContainerVersion()
; NFDM:validateDPE()
[ I NFDM:extractNFDInsurantID()

extract_card_data(CuRefeGK, InsurantID): InsurantID

———————ee e[ == =

»
L
< ___________________________________
|
[ NFDM:checkinsurantldsForEquality() |
; |
|
|
NFDM:compressDPE() :
d; i
write_Card_Data(CuRefeGK, DPE-Container, DPEInfoEl): Status - :
>
< ___________________________________
write_eGK_Protocol(CuRefeGK, accessProtocol Entry) -
Lg

--O0-

e N S s aan ™
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4.3.4 Anwendungsfall ,DPE von eGK lesen* (NFDM-UC_201)

Tabelle 10: Anwendungsfall ,,

DPE von eGK lesen”

ID

NFDM-UC_201

Name

DPE von eGK lesen

Kurzbeschreibung

Das Fachmodul NFDM liest den DPE von der eGK des Ver-
sicherten.

Initilerender Akteur

Berechtigter Uber PS
\Versicl iber Facl LAY

Vorbedingungen

Anwendungsfalliibergreifende Vorbedingungen aus Kapitel
4.1

Es ist ein komprimierter DPE auf der eGK gespeichert.

Der auf der eGK gespeicherte DPE ist valide gegen das In-
fomodell.

Der DPE auf der eGK ist nicht verborgen.

Eingangsdaten

Notfallindikator

Aktualisierungsindikator

Aufrufkontext geman [gemKPT_Arch_TIP#4.2]
Identifikator eGK

Identifikator LE-Karte

Ausloser

e Das PS ruft die Operation ,ReadDPE" an der exter-
nen Schnittstelle ,| DPE_Management* des Fach-
moduls NFDM auf.

internauf

Nachbedingung

Der DPE steht dem PS dekomprimiert zur weiteren Verarbei-
tung zur Verfligung.

Der Zugriffsprotokolleintrag ist auf die eGK des Versicherten
in den vorgesehenen Container geschrieben.

Ausgangsdaten

DPE
Status

Essentielle Aktivitaten

Aktivitat

Aufrufe TI-Plattform Details

Sperrung Gesundheits-
anwendung der eGK
prufen

verify_eGK

Version der eGK prifen

read_Card_Data Version von eGK lesen und prifen

Berechtigungsregel er-
mitteln

get_PIN_Status Berechtigungsregel geman Berech-

tigungsmatrix ermitteln

Berechtigung fachliche
Rollen prifen

get_Role falls die Berechtigungsregel nicht
alleine von der eGK durchsetzbar

ist
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Freischaltung
HBA/SMC-B prifen

Authentizitat und Echt-
heit der beteiligten Kar-
ten durch C2C prifen

do_c2C

Autorisierung des Ver-
sicherten mittels-PIN-
Verifikation einholen

verify_PIN

falls die Berechtigungsregel eine
PIN-Verifikation fordert, PIN-
Verifikation durchfiihren

DPE-Anwendung der
eGK auf Sichtbarkeit
prufen

Version der DPE-
Speicherstrukturen der
eGK prufen

read_Card_Data

Existenz DPE auf eGK
prufen

DPE von eGK lesen

read_Card_Data

Zugriffsprotokolleintrag
auf eGK schreiben

write_eGK_Protocol

Protokollierung des Zugriffs auf der

DPE dekomprimieren

DPE gegen Infomodell
validieren

gemSysL_NFDM_V1.2.0_Aend.doc
Version: 1.2.0

Seite 32 von 50

© gematik — 6ffentlich Stand: 18.12.2017




Systemspezifisches Konzept Notfalldaten- £
Management (NFDM) _gem

i der mbH

sd DPE von eGK lesen (iiber PS)/
Fachmodul NFDM TI-Plattform
(from Kon‘ljonen[en) I_KV_Card_Operationsl | |_KV_Card_Unlocking ||I_Ro|e_|nfonnation
! T T T
I (fromKomponenten) (from Kdmponenten) (from Komponenten)
| I |
I verify_eGK(ReslDeGK): VerificationResult | I : :
> [N |
T 1
T 1
T 1
h 1
h 1
h 1
h 1
h 1
h 1
h 1
get_PIN_Status(CuRefeGK, PINReference): Statusinformation : : : :
»l
| 'If |
| |
et [ f I
| |
| h |
! 1 !
opt | [ |
— 1 T 1
1gsregel nicht alleine von eGK durchsetzbar] | Iy |
1 T 1
get_Role(ReslDeGK): Rolelnfo : : : :
1 T >
e [ [
7 i
1 h
| | |
I H I
1 h 1
| i |
do_C2C(eGKCardRef, HPCCardRef, gegenseitig) | J | I
T —'|T| |
| ! |
| : | |
| | |
LoPt A I I |
\gsregel fordert PIN-Verifikation] : : : :
verify_PIN(CURefeGK, PINReference, -, Usagelnformatioh) _} | :
t e
| :Lr| |
t t t
1 : 1 1
read_Card_Data(CuRefeGK, DPE-Statuscontainer, : 1 : :
DPEVersioninfoEl): DPEeGKContainerVersNo -l Iy |
: | |
I I
(S———————— - — - ——— - — 1y |
- h 1
| i |
]‘__l NFDM:checkDPEeGKContainerversion() : : : :
E | i |
read_Card_Data(CuRefeGK, DPE-Container, DPEInfoEl: DPE o : : :
i 1
e e ] T 1
T 1
) T T 1
write_eGK_Protocol(CuRefeGK, accessProtocolEntry) o |l Iy 1
g ] Ly 1
| [ 1
| : | |
NFDM:decompressDPE() : | : :
1 h 1
1 h 1
NFDM:validateDPE() ! o 1
I I
1 : 1 1
. ! H !
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4.3.5 Anwendungsfall ,DPE von eGK I6schen” (NFDM-UC_202)

Tabelle 11: Anwendungsfall ,DPE von eGK léschen*

ID

NFDM-UC_202

Name

DPE von eGK l6schen

Kurzbeschreibung

Das Fachmodul NFDM l6scht den DPE des Versicherten von
dessen eGK.

Initilerender Akteur

Berechtigter Uber PS
\ersicl iber Facl LAY

Vorbedingungen

Anwendungsfalliibergreifende Vorbedingungen aus Kapitel 4.1
Es ist ein DPE auf der eGK gespeichert.
Der DPE auf der eGK ist nicht verborgen.

Eingangsdaten

Identifikator eGK
Identifikator LE-Karte
Aufrufkontext gemaR [gemKPT_Arch_TIP#4.2]

Ausloser

e Das PS ruft die Operation ,EraseDPE" an der externen
Schnittstelle ,| DPE_Management” des Fachmoduls
NFDM auf.

ternauf

Nachbedingung

Es ist kein DPE mehr auf der eGK des Versicherten gespei-
chert.

Der Zugriffsprotokolleintrag ist auf die eGK des Versicherten in
den vorgesehenen Container geschrieben.

Ausgangsdaten

Status- ggf. mit Fehlermeldung

Essentielle Aktivitaten

Aktivitat

Aufrufe TI-Plattform Details

Sperrung Gesund-
heitsanwendung der
eGK prufen

verify_eGK

Version der eGK
prifen

read_Card_Data Version von eGK lesen und prifen

Berechtigungsregel
ermitteln

get PIN_Status Berechtigungsregel gemaf Berechti-

gungsmatrix ermitteln

Freischaltung
HBA/SMC-B prifen

Authentizitat und
Echtheit der beteilig-
ten Karten durch C2C
prufen

do_c2C

Autorisierung des
Versicherten mittels-
PIN-Verifikation einho-

verify PIN falls die Berechtigungsregel eine PIN-
Verifikation fordert, PIN-Verifikation

durchfihren
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len

DPE-Anwendung der read_Card_Data
eGK auf Sichtbarkeit
prifen

Version der DPE- Version von eGK lesen und prifen
Speicherstrukturen
der eGK prifen

Existenz DPE auf eGK | read_Card_Data
prifen

DPE von eGK I6schen | erase_Card_Data

Zugriffsprotokollein- write_eGK_Protocol
trag auf eGK schrei- Protokollierun

ben des Zugriffs auf der eGK.
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sd DPE von eGK I6schen (iiber PS)/

Fachmodul NFDM

T
(from Komponenten)
|
|
|
|
| verify_eGK(ReslDeGK): VerificationResult

TI-Plattform

|_KV_Card_Operations

)omi |I_KV_Card_Unlocking

T
(from Komponenten)

T
(from Komponenten)

NFDM:checkDPEeGKContainerVersion()

read_Card_Data(CuRefeGK, DPE-Container,
DPELengthinfoEl): NFDLengthInfo

----- !

»

-

< _______________________________

erase_Card_Data(CuRefeGK, DPE-Container) - :
U
. |
write_eGK_Protocol(CuRefeGK, accessProtocol Entry) - |
U
T |
1

i
: |
|
| | |
! I
R et | I
|
T ! I
I ! I
read_Card_Data(CuRefeGK, EF.Version2, eGKVersRecord): eGKVersNo | |
: I
|
ey I |
T ! |
| : |
get_PIN_Status(CuRefeGK, PINReference): Statusinformation : | ‘ :
I T ]
| |
R et ettt q--==- t---—-
|
do_C2C(eGKCardRef, HPCCardRef, gegenseitig): -
>
|
|
|
T
opt 4 I
[Bereghtigungsregel fordert PIN-Verifikation] :
verify_PIN(CurefeGK, PINReference, -, Usgelnfonﬂaiion
|
I
|
read_Card_Data(CuRefeGK, DPE-Statuscontainer, :
DPEVersionInfoEl): DPEeGKContainerVersionNo o |
e
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5 Schnittstellen

5.1 Uberblick

Die folgende Abbildung zeigt Uberblicksartig die von den Komponenten der Fachanwen-
dung angebotenen Schnittstellen sowie die von den Komponenten der Fachanwendung
zur Realisierung der Anwendungsfalle genutzten Schnittstellen der TI-Plattform.

cmp Schnittstellentberblick NFDM /

|_KT_Operations

(@)

«Konzeption» @
_ Logical View::T-
d_Operations Plattform

Priméarsystem @ Fachmodul NFDM {]
I_KV_Ca

@

I_KV_Cai

=1

|_Unlocking

@

_C._____>O_

|_NFD_Management I_Notification_From_FM

o

?

€

rations

_C ______ >O — 1_Sign_

|_DPE_Management

5}

p

)

|_SAK_ rations

@

p

J

5 f\o (\o @

I_Role_Information

56@

I_Synchronised_System_Time

O

Abbildung 12: Schnittstellentiberblick NFDM
In den folgenden Unterkapiteln werden die Schnittstellen zwischen dem Primarsystem
BEW-FaghmBAELAGY und dem Fachmodul NFDM beschrieben.
5.2 Schnittstellen des Fachmoduls zum Priméarsystem

5.2.1 Uberblick

Das Fachmodul NFDM stellt fir die Anwendungsfalle der Leistungsmerkmale NFDM-L_1
~Basisfunktionalitat NFDM (Notfalldatensatz)” und NFDM-L_2 ,Persotnliche Erklarungen
NFDM* dem Priméarsystem jeweils eine Schnittstelle zur Verwaltung von NFD und DPE
zur Verflgung.

zelgt die beiden Primé&rsystemschnittstellen des Fachmoduls und deren
Oﬁerauonen im Uberblick. —
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cmp Schnittstelleniibersicht /

«interface»
I_NFD_Management

+ EraseNFD()
= IR NF-——_ Fachmodul NFDM @
((USG))’ —_ an erleNFDO T~ ~
Primarsystem g] - «realize»

«realize» —
s «use» -
~—_ _-

o -
~~ D «interface» , _ -

|_DPE_Management

+ EraseDPE()
ReadDPE()
+ WriteDPE()

o

Die einzelnen Operationen der Schnittstellen werden im Folgenden detaillierter beschrie-
ben.

5.3 Schnittstelle ,| NFD_Management”

Das Interface ,|_NFD_Management* stellt dem Primarsystem BZWedem FachrmodulAdy

eine Schnittstelle zur Verwaltung des NFD zur Verfiigung. Uber den Aufruf der Operatio-
nen dieser Schnittstelle kann das Primarsystem B2Weedas-FachmedulAdy die Ausfiihrung
der Anwendungsfélle des Leistungsmerkmals NFDM-L_1 ,Basisfunktionalitdt NFDM (Not-
falldatensatz)" anstol3en.

5.3.1 Operation ,, WriteNFD*

Die Operation ,WriteNFD“ dient der Initierung des Anwendungsfalls ,NFD auf eGK

Tabelle 12: Parameter der Operation , WriteNFD*

Parameter Beschreibung
Eingangs- NFD Der auf die eGK des Versicherten zu schreibende
parameter signierte NFD.
Aufrufkontext Aufrufkontext gemaR [gemKPT_Arch_TIP#4.2]
Identifier eGK Ressourceldentifier der eGK (gemaf [gem-

KPT_Arch_TIP#4.1]), auf die der NFD geschrie-
ben werden soll

Identifier HPC Ressourceldentifier HBA/SMC-B (gemaf3 [gem-
KPT_Arch_TIP#4.1]), die zum Zugriff auf die eGK
verwendet werden soll

Ausgangs- Status Statusinformationen
parameter

5.3.2 Operation ,ReadNFD*

Die Operation ,ReadNFD" dient der Initiierung des Anwendungsfalls ,NFD von eGK le-
sen”.
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Tabelle 13: Parameter der Operation , ReadNFD*

Parameter Beschreibung
Eingangs- Notfallindikator Gibt an, ob der Anwendungsfall im Rahmen eines
parameter Notfalls ausgefihrt wird.
Aktualisierungsindikator Gibt an, ob der Anwendungsfall im Rahmen einer
Aktualisierung des NFD aufgerufen wird.
Aufrufkontext Aufrufkontext gemaR [gemKPT_Arch_TIP#4.2]
Identifier eGK Ressourceldentifier der eGK (geman [gem-
KPT_Arch_TIP#4.1]), von der der NFD gelesen
werden soll
Identifier HPC Ressourceldentifier HBA/SMC-B (gemafl [gem-

KPT_Arch_TIP#4.1]), die zum Zugriff auf die eGK
verwendet werden soll

Ausgangs- NFD, Status, QES-Prifprotokoll von der eGK des Versicherten gelesener, de-
parameter komprimierter NFD, das Protokoll der QES-
Prufung und Statusinformationen

5.3.3 Operation , EraseNFD*

Die Operation ,EraseNFD" dient der Initierung des Anwendungsfalls ,NFD von eGK 16-
schen*.

Tabelle 14: Parameter der Operation , EraseNFD"

Parameter Beschreibung
Eingangs- Aufrufkontext Aufrufkontext gemaR [gemKPT_Arch_TIP#4.2]
parameter — . N
Identifier eGK Ressourceldentifier der eGK (geméan [gem-
KPT_Arch_TIP#4.1]), von der der NFD geltscht
werden soll
Identifier HPC Ressourceldentifier HBA/SMC-B (gemaf [gem-

KPT_Arch_TIP#4.1]), die zum Zugriff auf die eGK
verwendet werden soll

Ausgangs- Status Statusinformationen
parameter

5.4 Schnittstelle ,|_DPE_Management*

Das Interface ,|_DPE_Management” stellt dem Priméarsystem b2w—edem-Fachmedut-AdY
eine Schnittstelle zur Verwaltung des DPE zur Verfiigung. Uber den Aufruf der Operatio-
nen dieser Schnittstelle kann das Priméarsystem pzw—edas-FachmedatAdY die Ausfiihrung
der Anwendungsfalle des Leistungsmerkmals NFDM-L_2 ,Personliche Erklarungen
NFDM* anstol3en.

5.4.1 Operation , WriteDPE”

Die Operation ,WriteDPE" dient der Initierung des Anwendungsfalls ,DPE auf eGK
schreiben®.
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Parameter Beschreibung
Eingangs- DPE Der auf die eGK zu schreibende DPE
parameter -
Aufrufkontext Aufrufkontext gemaR [gemKPT_Arch_TIP#4.2]
Identifier eGK Ressourceldentifier der eGK (gemaR [gem-
KPT_Arch_TIP#4.1]), auf die der DPE geschrie-
ben werden soll
Identifier HPC Ressourceldentifier HBA/SMC-B (gemafd [gem-
KPT_Arch_TIP#4.1]), die zum Zugriff auf die eGK
verwendet werden soll
Ausgangs- Status Statusinformationen
parameter

5.4.2 Operation ,ReadDPE”

Die Operation ,ReadDPE" dient der Initiierung des Anwendungsfalls ,DPE von eGK le-

sen-.

Tabelle 16: Parameter der Operation , ReadDPE"

Parameter

Beschreibung

Eingangs-
parameter

Notfallindikator

Gibt an, ob der Anwendungsfall im Rahmen eines
Notfalls ausgefiihrt wird.

Aktualisierungsindikator

Gibt an, ob der Anwendungsfall im Rahmen einer
Aktualisierung des DPE aufgerufen wird.

Aufrufkontext

Aufrufkontext gemaR [gemKPT_Arch_TIP#4.1]

Identifier eGK

Ressourceldentifier der eGK (gemaR [gem-
KPT_Arch_TIP#4.1]), von der der DPE gelesen
werden soll

Identifier HPC

Ressourceldentifier HBA/SMC-B (gemaf [gem-
KPT_Arch_TIP#4.1]), die zum Zugriff auf die eGK
verwendet werden soll

Ausgangs-
parameter

DPE, Status

von der eGK des Versicherten gelesener, de-
komprimierter DPE und Statusinformationen

5.4.3 Operation ,EraseDPE”

Die Operation ,EraseDPE" dient der Initierung des Anwendungsfalls ,DPE von eGK [6-

schen®.

gemSysL_NFDM_V1.2.0_Aend.doc

Version: 1.2.0

Seite 40 von 50

© gematik — ¢ffentlich Stand: 18.12.2017




Systemspezifisches Konzept Notfalldaten- ==
Management (NFDM) gema

Gesellschaft fir Telematikanwendungen der Gesundheltskarte mbH

Tabelle 17: Parameter der Operation ,EraseDPE"

Parameter Beschreibung
Eingangs- Aufrufkontext Aufrufkontext gemaR [gemKPT_Arch_TIP#4.1]
parameter — o N
Identifier eGK Ressourceldentifier der eGK (gemaR [gem-
KPT_Arch_TIP#4.1]), von der der NFD gelgscht
werden soll
Identifier HPC Ressourceldentifier HBA/SMC-B (gemafd [gem-
KPT_Arch_TIP#4.1]), die zum Zugriff auf die eGK
verwendet werden soll
Ausgangs- Statusinformationen Statusinformationen
parameter
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Anhang A

Al — Abklrzungen

Kurzel Erlauterung
Adv Anwendungen-des-Versicherten
DPE Datensatz ,Personliche Erklarungen®
eGK elektronische Gesundheitskarte
HBA Heilberufsausweis
HPC Health Professional Card
LE Leistungserbringer
KVNR Krankenversichertennummer
NFD Notfalldatensatz
NFDM Notfalldaten-Management
PIN Personal Identification Number
PS Priméarsystem
QES Qualifizierte elektronische Signatur
RFC Request for Comments
SMC Security Module Card
T Telematikinfrastruktur
xTV Extended Trusted-Viewer
A2 — Glossar

Das Glossar wird als eigenstandiges Dokument [gemGlossar] zur Verfiigung gestellt.
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gematik veroffentlichten Dokumentenlandkarte enthalten, in der die vorliegende Version
aufgefuhrt wird.

[Quelle] Herausgeber: Titel
[gemGlossar] gematik: Glossar der Telematikinfrastruktur
[gemSpec_InfoNFDM] gematik: Informationsmodell Notfalldaten-Management (NFDM)
[gemKPT_Arch_TIP] gematik: Konzept Architektur der TI-Plattform
[gemKPT_Betr] gematik: Betriebskonzept
[gemKPT_DS_NFDM] gematik: Anwendungsspezifisches Datenschutzkonzept NFDM
[gemKPT_Sich_NFDM] gematik: Anwendungsspezifisches Sicherheitskonzept NFDM
[gemKPT_Test] gematik: Testkonzept Online-Rollout
[gemLH_NFDM] Projektteam NFDM: Lastenheft Notfalldaten-Management
(NFDM),
http://www.bundesaerztekammer.de/fileadmin/user upload/dow
nloads/NFDM Lastenheft.pdf
fgemSyst—Adv] —

A5.2 — Weitere Dokumente

[Quelle] Herausgeber (Erscheinungsdatum): Titel

[NotSanG] BGI. | S. 1348 (22.05.2013): Gesetz uber den Beruf der Not-
fallsanitaterin und des Notfallsanitaters (NotSanG)

[RFC2119] RFC 2119 (Méarz 1997): Key words for use in RFCs to Indicate
Requirement Levels S. Bradner,http://tools.ietf.org/html/rfc2109

[SGB V] BGBI. | S. 2477 (20.12.1988): Sozialgesetzbuch, Flunftes Buch,

zuletzt geéndert durch Art. 4 G v. 14.4.2010 | 410 Gesetzliche
Krankenversicherung

[TPGENtLANdG] BGBI. | S. 1504 (12.07.2012): Gesetz zur Regelung der Ent-
scheidungslésung im Transplantationsgesetz
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Anhang B

B1 — Abweichungen vom Lastenheft NFDM

Dieser Anhang gibt einen Uberblick (iber die Anderungen von Anforderungen des Las-
tenhefts NFDM.

Anderung 1

Die Forderung nach maximal einmaliger PIN-Eingabe pro Steckzyklus der eGK wird auf-
gehoben, die betroffene Anforderung storniert.

Betroffene Anforderung: NFDM-A_125

Begrundung: Mit Nutzung je einer eigenen Multireferenz-PIN fiir die Verwaltung des
NFD und des DPE auf eGKs der Generation 2 ist die Anforderung NFDM-A_125, die ma-
ximal eine PIN-Eingabe pro Kartensteckzyklus fordert, nicht mehr erftllbar. Die aus tech-
nischen Griinden erneut notwendige PIN-Eingabe beim Wechsel des Kontextes (NFD zu
DPE und umgekehrt) - selbst wenn die PIN im Steckzyklus bereits einmal eingegeben
wurde - ist dartiber hinaus fachlich gewtinscht.

Anderung 2

Die Forderung neben erfolgreichen Zugriffen auch jeden abgebrochenen Zugriffsversuch
zu protokollieren wird aufgehoben, die betroffene Anforderung entsprechend geandert.

Betroffene Anforderung: NFDM-A_122, NFDM-A_172

Begrundung: Gesetzlich ist nur die Protokollierung erfolgter Zugriffe auf die Daten der
eGK gefordert. Zudem ist aus technischer Sicht die Forderung nicht vollstandig erfillbar,
da ein Protokollschreiben erst nach erfolgreicher C2C-Authentisierung maoglich ist. Dar-
Uber hinaus wirde ein erfolgreicher Zugriff jeweils zwei Protokolleintrage bendtigen, da
man, um jeden Zugriffsversuch vor potentiellem Abbruch auch tatsachlich erfassen zu
kénnen, gleich nach erfolgreicher C2C-Authentisierung einen Zugriffsprotokolleintrag
schreiben misste. Ob tatsachlich ein Zugriff erfolgte, musste dann vor dem reguléren
Beenden des Anwendungsfalls erneut protokolliert werden, da ein Uberschreiben von
Protokolleintragen technisch nicht moglich ist. Protokolliert man nur Zugriffsversuche,
waren tatsachlich erfolgte Zugriffe nicht unterscheidbar von (gescheiterten) Zugriffsversu-
chen. Damit folgt das Projekt zudem einer Empfehlung des BSI.

Anderung 3

Die Forderung der Sicherstellung von quantitativen Auswertungen im Rahmen der Test-
mafnahmen bezuglich erfolgter PIN-Initialisierungen wird aufgehoben, die betroffene
Anforderung storniert.

Betroffene Anforderung: NFDM-A_267

Begrundung: PIN-Initialisierungen sind nur noch flir eGKs der Generation G1 relevant,
eGKs der Generation 2 werden nur noch mit Echt-PIN ausgeliefert.
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Anderung 4
Die Berechtigungsmatrizen wurden fur die Systemldsung geandert.
Betroffene Anforderungen: NFDM-A_158, NFDM-A_177, NFDM-A_197

Begrundung: Notwendige Anderungen nach Einfiihrung der Multireferenz-PIN fur eGK
G2, der letzten Gesetzesanderungen des § 291a SGB V im Rahmen von [TPGEntIAndG]
in Bezug auf Personliche Erklarungen des Versicherten sowie die Aufnahme des Not-
fallsanitaters als fachlichen Akteur mit den gleichen Berechtigungen wie der Rettungsas-
sistent. Die Berufsgruppe des Notfallsanitaters wurde durch [NotSanG] eingefiihrt, das
am 01.01.2014 in Kraft tritt. Sie fallt unter die gemal § 291a Abs. 4 zum Zugriff auf die
Notfalldaten berechtigten ,Angehérigen eines anderen Heilberufs, der fur die Berufsaus-
Ubung oder die Fuhrung der Berufsbezeichnung eine staatlich geregelte Ausbildung er-
fordert”, ist aber nicht gleichzusetzen mit der Ausbildung des Rettungsassistenten. Der
Fokus von NFDM beziiglich der angefuhrten Heilberufsgruppe liegt insbesondere auf den
Rettungsassistenten und den Notfallsanitatern, andere Heilberufe (wie z. B. Hebammen)
werden jedoch nicht ausgeschlossen und deshalb nun als ,Andere Heilberufe* in den
Berechtigungsmatrizen berticksichtigt.

Anderung 5

Eine Signaturprifung zur Sicherstellung der Authentizitat, Integritat und Verbindlichkeit
erfolgt nur noch beim Lesen, nicht mehr beim Schreiben bzw. Andern des NFD. Die be-
troffenen Anforderungen werden geandert.

Betroffene Anforderungen: NFDM-A_117, NFDM-A_118, NFDM-A_119

Begrundung: Da eine Signaturprifung immer beim Lesen erfolgt, also bei der Nutzung
der Daten, ist eine Prufung beim Schreiben nicht zusatzlich nétig und erhoht auch nicht
die Sicherheit. Zudem wirde der Benutzer im Gesamtprozess des Aktualisierungsvor-
gangs mit vorherigem Lesen dann zweimal eine Prifung durchlaufen missen-ghe-ekei

Anderung 6

Die Forderung nach einer Anderung des Informationsmodells von NFDM ohne Neuevalu-
ation (in einem Zyklus von 2 Jahren) wird aufgehoben und die betroffene Anforderung
storniert.

Betroffene Anforderung: NFDM-A_106

Begrundung: Diese Anforderung ist im Rahmen der monolithischen Lésung fir den
Konnektor nicht erfillbar. Die Entwicklung des Informationsmodells im Rahmen der
Fachanwendung ist zudem Gegenstand des Releasemanagements flr die Fachanwen-
dung.

Anderung 7

Die Unterstiitzung fur Attributzertifikate durch die Fachanwendung NFDM wurde gestri-
chen. Die betroffene Anforderung wird storniert.

Betroffene Anforderung: NFDM-A_157

Begrundung: Es werden keine HBA-Vorlauferkarten fir NFDM unterstitzt. Der Fokus
der Unterstlitzung von HBA-Vorlauferkarten liegt auf der Unterstitzung bereits bestehen-
der HBA-Anwendungen.
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Anderung 8

Die maximal zulassige Bearbeitungszeit fur das Lesen der NFD (exklusive Bearbeitungs-
zeit fur die Signaturprifung) wurde von 3 auf 5 Sekunden (im Mittel) erhoht.

Betroffene Anforderung: NFDM-A_126

Begrundung: GemaR Performancemodell der Basis-Tl lasst sich die urspringliche An-
forderungen in Bezug auf den detaillierten Anwendungsfall nicht erftllen.
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B2 — Zuordnung der Lastenheftanforderungen zu Produkttypen

B2.1 — Fachmodul NFDM

AFO-ID
NFDM-A_101

NFDM-A_102

NFDM-A_103

NFDM-A_104

NFDM-A_105

NFDM-A_107

NFDM-A_108

NFDM-A_109

NFDM-A_110

NFDM-A_111

NFDM-A_112

NFDM-A_113

Beschreibung

Die Fachanwendung NFDM MUSS es dem Berechtigten erméglichen, den von
einem Arzt qualifiziert signierten Notfalldatensatz des Versicherten tiber das
Priméarsystem auf die eGK des Versicherten zu schreiben.

Die Fachanwendung NFDM MUSS es dem Berechtigten erméglichen, den Not-
falldatensatz Uber das Primérsystem inklusive dessen qualifizierter elektroni-
scher Signatur von der eGK des Versicherten zu lesen.

Die Fachanwendung NFDM MUSS es dem Berechtigten erméglichen, den Not-
falldatensatz des Versicherten tiber das Primarsystem auf der eGK des Versi-
cherten zu &ndern.

Die Fachanwendung NFDM MUSS es dem Berechtigten erméglichen, den Not-
falldatensatz des Versicherten tiber das Primarsystem von der eGK des Versi-
cherten zu léschen.

Die Fachanwendung NFDM MUSS das fachliche Informationsmodell fur den
Notfalldatensatz umsetzen.

Die Fachanwendung NFDM MUSS die Arbeitsablaufe zur Nutzung ihrer Daten
unter Beachtung der Rahmenbedingungen des Lastenheftes NFDM (Kapitel 3)
durch Sicherstellung der Benutzbarkeit bestmdéglich unterstiitzen.

Die Fachanwendung NFDM MUSS sicherstellen, dass zur Speicherung des
Notfalldatensatzes des Versicherten inklusive der Signatur des Arztes und Zerti-
fikate insgesamt mindestens 8500 Byte Speicherplatz auf der eGK zur Verfu-
gung stehen.

Die Fachanwendung NFDM MUSS sicherstellen, dass der Berechtigte auch
ohne eine Online-Anbindung den Notfalldatensatz und persoénliche Erklarungen
des Versicherten auf der eGK schreiben, lesen, andern und l6schen kann.

Die Fachanwendung NFDM MUSS sicherstellen, dass der Berechtigte den Not-
falldatensatz des Versicherten nur auf explizite Anforderung mit Hilfe des Pri-
marsystems von der eGK des Versicherten lesen kann.

Der Auftragnehmer MUSS Uber das Zulassungsverfahren sicherstellen, dass
Daten der Fachanwendung NFDM nur in fur die Fachanwendung NFDM zuge-
lassenen Systemen gespeichert werden. (Dies bedeutet z. B. dass Daten der
Fachanwendung nicht - auch nicht in verschlusselter Form - in Systemen eines
Kostentragers gespeichert werden dirfen.)

Die Fachanwendung NFDM MUSS fahig sein, Einwilligungen des Versicherten
zur Nutzung der Fachanwendung NFDM auf der eGK des Versicherten zu do-
kumentieren.

(Die Einwilligung zur Nutzung der notfallrelevanten medizinischen Informationen
wird im Notfalldatensatz, die Einwilligung zur Nutzung der personlichen Erkla-
rungen wird im Datensatz ,Personliche Erklarungen” jeweils durch Aufnahme
von Name, Vorname und Adresse des Arztes, bei dem die jeweilige schriftliche
Einwilligung liegt, dokumentiert.)

Die Fachanwendung NFDM MUSS sicherstellen, dass Signieren und Schreiben
des Notfalldatensatz auf die eGK eines Versicherten in getrennten Arbeitsschrit-
ten und durch unterschiedliche fur die jeweilige Aktion Berechtigte durchgefihrt
werden kénnen.
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AFO-ID
NFDM-A_114

NFDM-A_115

NFDM-A_116

NFDM-A_117

NFDM-A_118

NFDM-A_119

NFDM-A_120

NFDM-A_121

NFDM-A_122

NFDM-A_124

NFDM-A_126

NFDM-A_127

NFDM-A_132

NFDM-A_156

NFDM-A_158

NFDM-A_160
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Beschreibung

Die Fachanwendung NFDM MUSS es dem Berechtigten erméglichen, den Not-
falldatensatz des Versicherten tiber das Primarsystem qualifiziert elektronisch
zu signieren (Einfachsignatur).

Die Fachanwendung NFDM MUSS es ermdglichen, dass Berechtigte den Not-
falldatensatz alternativ zur Einfachsignatur im Rahmen eines Stapelsignaturver-
fahrens Uber das Primarsystem qualifiziert signieren kénnen.

Die Fachanwendung NFDM SOLL es ermdglichen, dass Berechtigte den Not-
falldatensatz im Rahmen eines Komfortsignaturverfahrens Giber das Priméarsys-
tem qualifiziert signieren kénnen.

Die Fachanwendung NFDM MUSS beim Lesen des Notfalldatensatzes von der
eGK des Versicherten sicherstellen, dass die Integritat dieses Notfalldatensat-
zes mittels einer qualifizierten elektronischen Signatur des Arztes gesichert ist.

Die Fachanwendung NFDM MUSS beim Lesen des Notfalldatensatz von der
eGK des Versicherten sicherstellen, dass die Authentizitat dieses Notfalldaten-
satzes mittels einer qualifizierten elektronischen Signatur des Arztes gesichert
ist.

Die Fachanwendung NFDM MUSS beim Lesen des Notfalldatensatz von der
eGK des Versicherten prifen, ob die Verbindlichkeit dieses Notfalldatensatz
mittels einer qualifizierten elektronischen Signatur des Arztes gesichert ist.

Die Fachanwendung NFDM MUSS den Berechtigten im Offline-Falle im Rah-
men der Signaturprifung des Notfalldatensatzes darauf hinweisen, falls eine
vollstandige Prufung der Gliltigkeit des Signaturzertifikats nicht durchgefiihrt

werden kann.

Die Fachanwendung NFDM MUSS sicherstellen, dass der Berechtigte den Not-
falldatensatz des Versicherten unabhéngig vom Ergebnis einer Signaturprifung
Uber das Primarsystem von der eGK des Versicherten lesen kann.

Die Fachanwendung NFDM MUSS alle Zugriffe (Schreiben, Lesen, Andern,
Ldschen, Verbergen, Sichtbarmachen) auf den Notfalldatensatz des Versicher-
ten auf dessen eGK protokollieren.

Die Fachanwendung NFDM MUSS sicherstellen, dass in den Protokolleintragen
auf der eGK des Versicherten keine personenbezogenen medizinischen Daten -
auch nicht in verschlisselter Form - gespeichert werden.

Die Fachanwendung NFDM MUSS sicherstellen, dass das Lesen des Notfallda-
tensatzes von der bereits im Kartenterminal gesteckten eGK des Versicherten
ohne Signaturpriifung nicht langer als 5 Sekunden im Mittel dauert.

Die Fachanwendung NFDM MUSS sicherstellen, dass die Priifung der qualifi-
zierten elektronischen Signatur des Notfalldatensatzes des Versicherten nicht
langer als 3 Sekunden dauert.

Die Fachanwendung NFDM MUSS den Notfalldatensatz des Versicherten vor
dem Schreiben auf die eGK des Versicherten komprimieren.

Die Fachanwendung NFDM MUSS im Rahmen einer Signaturpriifung des Not-
falldatensatzes auf explizite Anforderung des Berechtigten den Notfalldatensatz
in einer vertrauenswirdigen Anzeigekomponente nach SigG/SigV anzeigen.

Die Fachanwendung NFDM MUSS die Berechtigungsmatrix ,Basisfunktionalitat
NFDM (Notfalldatensatz)* umsetzen.

Die Fachanwendung NFDM MUSS es dem Berechtigten erméglichen, personli-
che Erklarungen des Versicherten Uber das Priméarsystem auf die eGK des Ver-
sicherten zu schreiben.
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AFO-ID
NFDM-A_161

NFDM-A_162

NFDM-A_163

NFDM-A_164

NFDM-A_165

NFDM-A_166

NFDM-A_167

NFDM-A_169

NFDM-A_171

NFDM-A_172

NFDM-A_173

NFDM-A_176

NFDM-A_177

NFDM-A_260

NFDM-A_278

NFDM-A_279

NFDM-A_280
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Beschreibung

Die Fachanwendung NFDM MUSS es dem Berechtigten erméglichen, personli-
che Erklarungen des Versicherten Uber das Primérsystem von der eGK des
Versicherten zu lesen.

Die Fachanwendung NFDM MUSS es dem Berechtigten erméglichen, personli-
che Erklarungen des Versicherten tber das Primérsystem auf der eGK des
Versicherten zu andern.

Die Fachanwendung NFDM MUSS es dem Berechtigten erméglichen, personli-
che Erklarungen des Versicherten tber das Primarsystem auf der eGK des
Versicherten zu l6schen.

Die Fachanwendung NFDM MUSS das fachliche Informationsmodell fiir persén-
liche Erklarungen umsetzen.

Die Fachanwendung NFDM MUSS die Integritat der personlichen Erklarungen
des Versicherten auf der eGK des Versicherten sicherstellen.

Die Fachanwendung NFDM MUSS die Authentizitat der persénlichen Erklarun-
gen des Versicherten auf der eGK des Versicherten sicherstellen.

Die Fachanwendung NFDM DARF NICHT die Verbindlichkeit der persdnlichen
Erklarungen des Versicherten, z. B. durch eine Signatur, sicherstellen.

Die Fachanwendung NFDM MUSS sicherstellen, dass ein berechtigter Akteur
die personlichen Erklarungen des Versicherten unabhangig voneinander und
vom Notfalldatensatz einzeln schreiben, lesen, &ndern und I6schen sowie en
bloc verbergen und wieder sichtbar machen kann.

Die Fachanwendung NFDM MUSS sicherstellen, dass beim Schreiben, Lesen,
Andern und Léschen von personlichen Erklarungen des Versicherten auf der
eGK des Versicherten die Signatur des auf derselben eGK gespeicherten Not-
falldatensatzes unberuhrt bleibt.

Die Fachanwendung NFDM MUSS alle Zugriffe (Schreiben, Lesen, Andern,
Ldschen, Verbergen, Sichtbarmachen) auf personliche Erklarungen des Versi-
cherten auf dessen eGK protokollieren.

Die Fachanwendung NFDM MUSS sicherstellen, dass zur Speicherung der
persénlichen Erklarungen des Versicherten mindestens 500 Byte Speicherplatz
auf der eGK zur Verfligung stehen.

Die Fachanwendung NFDM MUSS die persénlichen Erklarungen des Versicher-
ten vor dem Schreiben auf die eGK des Versicherten komprimieren.

Die Fachanwendung NFDM MUSS die Berechtigungsmatrix ,Persénliche Erkla-
rungen NFDM* umsetzen.

In der Fachanwendung NFDM MUSS ein Zugriffsprotokolleintrag durch die zu-
greifende Person bzw. Institution, den Typ des Informationsobjekts, auf das
zugegriffen wurde, die Art des Zugriffs (inkl. einer eventuell erfolgten PIN-
Eingabe zur Dokumentation des Einverstéandnisses beim Lesen des Informa-
tionsobjektes) und den Zeitpunkt des Zugriffs beschrieben werden.

Die Fachanwendung NFDM MUSS die Prozesse aus Test, Migration und Zulas-
sung gemal den Vorgaben aus dem Projekt Basis-TI umsetzen/unterstitzen.

Die Fachanwendung NFDM MUSS die Anwendungsspezifika des Datenschutz
gemal den Vorgaben aus dem Projekt Basis-TI umsetzen/unterstitzen.

Die Fachanwendung NFDM MUSS die Anwendungsspezifika der Informations-
sicherheit gemaR den Vorgaben aus dem Projekt Basis-TI umset-
zen/unterstutzen.
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