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1 Einordnung des Dokumentes

1.1 Zielsetzung

Die vorliegende Spezifikation definiert die Anforderungen an den Produkttyp CVC-Root.
Sie stellt Anforderungen hinsichtlich Konzeption und Betrieb der CVC-Root-CA im Umfeld
der Kartengenerationen G1 und G2. Es werden Ubergreifende Festlegungen beschrieben
sowie Anforderungen an die organisatorische Schnittstelle zum Erhalt eines CVC-CA-
Zertifikates gestellt.

1.2 Zielgruppe

Das Dokument richtet sich an Anbieter einer CVC-Root-CA und an Trust Service Provider
CVC.

1.3 Geltungsbereich

Dieses Dokument enthalt normative Festlegungen zur Telematikinfrastruktur des deut-
schen Gesundheitswesens. Der Gliltigkeitszeitraum der vorliegenden Version und deren
Anwendung in Zulassungsverfahren wird durch die gematik GmbH in gesonderten Doku-
menten (z. B. Dokumentenlandkarte, Produkttypsteckbrief, Leistungsbeschreibung) fest-
gelegt und bekannt gegeben.

Schutzrechts-/Patentrechtshinweis

Die nachfolgende Spezifikation ist von der gematik allein unter technischen Gesichtspunkten er-
stellt worden. Im Einzelfall kann nicht ausgeschlossen werden, dass die Implementierung der Spe-
zifikation in technische Schutzrechte Dritter eingreift. Es ist allein Sache des Anbieters oder Her-
stellers, durch geeignete Malinahmen dafiir Sorge zu tragen, dass von ihm aufgrund der Spezifi-
kation angebotene Produkte und/oder Leistungen nicht gegen Schutzrechte Dritter versto3en und
sich ggf. die erforderlichen Erlaubnisse/Lizenzen von den betroffenen Schutzrechtsinhabern einzu-
holen. Die gematik GmbH Ubernimmt insofern keinerlei Gewéahrleistungen.

1.4 Abgrenzungen

Spezifiziert werden in diesem Dokument die von dem Produkttyp CVC-Root bereitgestell-
ten (anderen Produkttypen oder Diensten angebotenen) Schnittstellen. Die von der CVC-
Root benutzten Schnittstellen werden hingegen in den Spezifikationen derjenigen Pro-
dukttypen beschrieben, die diese Schnittstelle bereitstellen (siehe auch Anhang A5).

Die vollstandige Anforderungslage fur den Produkttyp ergibt sich aus weiteren Konzept-
und Spezifikationsdokumenten, diese sind in dem Produkttypsteckbrief des Produkttyps
CVC-Root verzeichnet.
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Nicht Bestandteil des vorliegenden Dokumentes sind die Festlegungen zu folgenden
Themenbereichen:

e Prozesse zur Zulassung und Registrierung eines TSP-CVC
¢ Festlegungen zur Ausgabe von X.509-Zertifikaten

Die Schnittstellen der TSP-CVCs (die CVC-Zertifikate fir Endbenutzer ausgeben) werden
in [gemSpec_CVC_TSP] beschrieben.

1.5 Methodik

Anforderungen als Ausdruck normativer Festlegungen werden durch eine eindeutige ID in
eckigen Klammern sowie die dem RFC 2119 [RFC2119] entsprechenden, in GroRRbuch-
staben geschriebenen deutschen Schlisselworte MUSS, DARF NICHT, SOLL, SOLL
NICHT, KANN gekennzeichnet.

Sie werden im Dokument wie folgt dargestellt:
X> TIP1-A _nnnn <Titel der Afo>
Text / Beschreibung<Xl

Dabei umfasst die Anforderung samtliche innerhalb der Textmarken angefiihrten Inhalte.
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2 Systemuberblick

2.1 Hierarchie der PKI fur CV-Zertifikate

2.1.1 Zweck der CV-Zertifikate

Die CV-Zertifikate werden zur C2C-Authentisierung von eGK, HBA und SMC verwepdet.
Bei Anwendung dienen die CV-Zertifikate flr die vorgeschriebene gegenseitige Uber-
prifung und Authentifizierung zwischen eGK und HBA (bzw. SMC).

2.1.2 Uberblick Infrastrukturen

Die aktuelle Public-Key-Infrastruktur (PKI) fur die Karten der Generation 1 (G1) wird im
Rahmen der fortschreitenden Entwicklungen (bessere Kryptoalgorithmen, bessere Chip-
karten, etc.) den stetig wachsenden Anforderungen (Internet, Portallésungen) nicht mehr
gewachsen sein. Deshalb wird auch im CVC-Bereich die aktuelle G1-PKIl in eine Infra-
struktur G2 uberfuhrt werden.

Diese Migration erfolgt durch den Aufbau einer eigenstandigen und unabhangigen PKI fur
G2. Zusatzlich zu der bereits vorhandenen G1-Root—CA und den dazugehdrigen CAs der
zweiten Ebene wird dann eine G2-PKI hinzukommen. Die G2-Root einschlielilich ihrer
dazugehorigen Komponenten ist komplett autark. Es wird keinerlei Verbindungen (Cross-
Zertifikate, Bridge-CAs) zwischen den Public-Key-Infrastrukturen G1 und G2 geben.

Fur die Funktionalitat der C2C-Authentisierung wird trotz des Wechsels der CVC-Root
sowie der Umstellung der Kryptoalgorithmen von RSA auf ECC eine ,weiche Migration”
auf die Kartengeneration G2 ermdéglicht, indem HBA und SMC-B von Beginn an mit G1-
wie auch mit G2-CV-Zertifikaten ausgestattet werden. Diese Karten kdnnen also mit eGKs
der Generation G1 wie auch der Generation G2 interagieren.

G1 G2
CV-PKI CV-PKI

G1l-eGK G2-eGK

Gesundheitskarte

Gesundheitskarte
— —

Abbildung 1: Karten mit CV-Zertifikaten unter verschiedenen CVC-Root-CAs
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2.1.3 Hierarchie

Die Struktur fur das Ausbringen von CV-Zertifikaten ist in eine zweistufige Hierarchie ge-
gliedert (siehe Abbildung 2). Die CVC-Root-CA stellt den CVC-CAs (eGK, HBA, SMC) der
zweiten Ebene die CVC-CA-Zertifikate aus. Die CVC-CAs (eGK, HBA, SMC) der zweiten
Ebene wiederum stellen die CV-Zertifikate fir die jeweiligen Chipkarten aus. Diese Hie-
rarchie und die Grundlagen der PKI fur CV-Zertifikate sind in [gemKPT_PKI_TIP#5] be-
schrieben. Vorgaben, inwiefern fur unterschiedliche Kartenarten jeweils separate CVC-
CAs notig sind, werden nicht gemacht. Eine Separierung ergibt sich ab Kartengeneration
2 ggf. aus unterschiedlichen Laufzeiten der CV-CA-Zertifikate, siehe dazu Kap. 6.1.1.2.

CVC-
Root-CA

stellt Zerti-
fikate aus
far

Zertifikat
HBA n+1

Zertifikat
eGK n+1

Zertifikat
SMC n+1

undheitskarte

- - -

1 *Ge

1 *Gesun dheitskarte

Gesundheitskarte

Mu: 5
123456789 A123456781

Abbildung 2: Beispielhafter Aufbau der CV-Hierarchie

2.1.4 Vorgang und Vorteile

Die CVC-Root-CA stellt CV-Zertifikate fur die CAs der zweiten Ebene aus. Die CV-Zertifi-
kate fir die Chipkarte (eGK, HBA, SMC) einschlie3lich der dazugehérigen kartenspezi-
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fischen Schlussel werden von der CVC-CA eines Kartenherausgebers oder eines beauf-
tragten Dienstleisters ausgestellt.

Vorteile der zweistufigen PKI fir die CV-Zertifikate sind,

e dass Kostentrager und Leistungserbringer fur die CAs in ihrem Verantwor-
tungsbereich (weitestgehend) eigene Vorgaben erstellen kénnen,

o dass Kartenherausgeber fur das Erzeugen der CV-Zertifikate fir die von ihnen
herausgegebenen Chipkarten (eGK, HBA, SMC) eigene CAs betreiben kén-
nen bzw. dafiir geeignete Dienstleister beauftragen kénnen,

e dass durch eine einzige Ubergeordnete CVC-Root-CA mittels Zertifizierung
der zugehdorigen CAs eine einheitliche PKI fur die CV-Zertifikate entsteht.
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3 Systemkontext

3.1 Akteure und Rollen

3.1.1 Anbieter der CVC-Root-CA

Der Anbieter der CVC-Roo0t-CA betreibt als technischer Dienstleister im Auftrage der ge-
matik die CVC-Root-CA. Hiermit generiert die CVC-Root-CA die CVC-CA-Zertifikate fur
die CVC-CAs der zweiten Ebene. Dabei stellt sie sicher, dass

e ein CVC-CA-Zertifikat nur fir eine CVC-CA der zweiten Ebene generiert wird,
falls der TSP-CVC aktuell giltig durch die gematik zugelassen sowie regis-
triert ist und, sofern erforderlich, eine Qualifizierung fiir diese CVC-CA vorliegt
und

o das Ausstellen eines CVC-CA-Zertifikats gemalR den Vorgaben aus Kapitel
6.1 geschieht.

Der Anbieter der CVC-Root-CA veroffentlicht den aktuellen o6ffentlichen Schlltssel der
CVC-Root-CA.

3.1.2 TSP-CVC

Ein TSP-CVC ist fiir das Generieren der CV-Zertifikate fir eine Chipkarte (eGK, HBA, SM-
B, gSMC) zustéandig.

Ein TSP-CVC muss bei der gematik im Zuge eines organisatorischen Verfahrens zuge-
lassen und die durch den TSP-CVC betriebenen CVC-CAs registriert werden.

Ein TSP-CVC muss das CVC-CA Zertifikat zur Generierung der CV-Zertifikate fur eine
Chipkarte vom Anbieter der CVC-Root-CA beziehen.

Die Anforderungen an einen TSP-CVC sind in der ,Spezifikation — Trust Service Provider
CVC" [gemSpec_CVC_TSP] beschrieben.

3.1.3 gematik

Die gematik fungiert als Zulassungsinstanz und Registrierungsstelle fir TSP-CVC sowie
fir den Anbieter der CVC-Root-CA und legt die Sicherheitsanforderungen fest.

Die gematik stellt der CVC-Root-CA Informationen Uber zugelassene und registrierte
TSP-CVC zur Verfugung, die berechtigt sind, CVC-CA-Zertifikate bei der CVC-Root-CA
zu beziehen.

3.1.4 Kartenherausgeber

Kartenherausgeber (Leistungserbringerorganisationen (LEOs), Kostentrdger (KTR) und
Geratehersteller) sind fir die Herausgabe von eGK, HBA, SMC-B, gSMC-K und gSMC-KT
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zustandig. Diese beauftragen jeweils einen TSP-CVC zur Produktion der gewinschten
CV-Zertifikate. Es durfen nur solche TSP-CVCs beauftragt werden, fir die aktuell eine
gultige Zulassung der gematik vorliegt. Fir die eingesetzten CVC-CAs verflgt der TSP-
CVC daruber hinaus Uber eine bei der gematik vorgenommene Registrierung sowie ggf.
Uber eine Qualifizierung seitens der kartenherausgebenden Organisation.

3.1.5 Kartenhersteller

Der Kartenhersteller ist bei der Produktion der Chipkarte fiir die sichere Einbringung der
korrekten Schlissel und Zertifikate in die Karte verantwortlich. Im Rahmen der Produktion
einer Chipkarte (eGK, HBA, SM-B, gSMC) bringen die Kartenhersteller u.a. den aktuellen
offentlichen Schlussel der CVC-Root-CA in die Chipkarte ein, der von der CVC-Root-CA
bereitgestellt wird.

3.2 Nachbarsysteme

Die Nachbarsysteme der CVC-Root-CA bestehen aus der gematik, den TSP-CVC sowie
den Kartenherausgebern.

TSP-CVC

2) Beantragt 3 Wergibt
CA-CW-Zerifikat CA-Cv-Zedifikat

17 Informationen zu
Zulassung und

Registrierung i
. Betreiber
gematik " CVC-Root-CA

h 4

4) Werdffentlichung von
gffentlichen
Root-Schlidsseln

Kartenherausgeber hzw.
-hersteller

Abbildung 3: Nachbarsysteme der CVC-Root-CA

Fur die Prozesse der Zulassung und Registrierung (Schritt 1) besteht eine organisa-
torische Schnittstelle zur gematik (s. Abschnitt 6.2). Die gematik informiert den Anbieter
der CVC-Root-CA regelmafig tber die aktuell zugelassenen TSP-CVC und registrierten
CVC-CAs.

Fur die Erzeugung der CVC-CA-Zertifikate des TSP-CVC bestehen technische und orga-
nisatorische Schnittstellen (Schritte 2 und 3) zum Anbieter der CVC-Root-CA (s. Abschnitt
6.1).
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Der offentliche Schliissel der CVC-Root-CA wird durch den Anbieter der CVC-Root-CA
vertffentlicht (Schritt 4, vgl. Abschnitt 5.4.6). Kartenherausgeber bzw. Kartenhersteller
bendtigen den offentlichen Root-Schlissel fir die Personalisierung der Karten.

3.3 Zugriffsprofile

CVC-CA-Zertifikate fir eine CVC-CA der Kartengeneration 1 enthalten kein Zugriffsprofil.
Das Feld Card Holder Authorisation (CHA) wird in einem CVC-CA-Zertifikat nicht angege-
ben (vgl. [gemSpec_PKI#6.5]).

CVC-CA-Zertifikate fir eine CVC-CA der Kartengeneration 2 enthalten das Feld Card
Holder Authorisation Template (CHAT), in dem die Rolle ,CA unterhalb der Root-CA* an-
gegeben werden kann (vgl. [gemSpec_PKI#6.7.5]).

3.4 Sperren und Nachladen von CV-Zertifikaten der Karten-
generation 2

Das Sperren und Nachladen von CV-Zertifikaten der Kartengeneration 2 wird aktuell nicht
unterstatzt.
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4 Zerlegung des Produkttyps

Die CVC-Root-CA ist die zentrale Root-CA der PKI fur alle CVC-CA-Zertifikate in der TI-
Umgebung. In [gemKPT_Arch_TIP#TIP1-A_2245] wird die CVC-Root als Produkttyp defi-
niert einschliel3lich der dazugehérigen Schnittstellen und Prozesse.

Der Prozess zur Generierung von CVC-CA-Zertifikaten durch die CVC-Root-CA verlangt
vorab eine zwingende Registrierung der CVC-CA durch die gematik als oberste Registrie-
rungsinstanz der Tl. Danach kénnen die weiteren Prozesse zur Erstellung durchgefihrt
werden. Siehe hierzu auch Kapitel 6.1.1.2.

Die Zertifikate fur die eGK, den HBA und SMC werden durch die CVC-CA der zweiten
Ebene erzeugt.

Damit dieser Prozess erfolgreich von statten geht, bendétigen die CVC-CAs der zweiten
Ebene ein eigenstindiges CVC-CA-Zertifikat, dass durch die CVC-Root-CA ausgestellt
wird.
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5 Ubergreifende Festlegungen

5.1 Erstellung Ausgabepolicy durch CVC-Root-CA

Gemal [gemKPT_PKI_TIP#5.3] muss der Anbieter der CVC-Root-CA fiur die Produktion
von CVC-CA-Zertifikaten eine Ausgabepolicy erstellen und deren Einhaltung durch geeig-
nete Maflinahmen sicherstellen.

Die Ausgabepolicy enthalt Anforderungen an die Sicherheit und den Betrieb einer CVC-
Root-CA, die durch den Anbieter der CVC-Roo0t-CA eingehalten werden. Die Darstellung,
wie diese Anforderungen, insbesondere die Sicherheitsanforderungen, erflllt werden, ist
Gegenstand des Sicherheitskonzepts.

X> TIP1-A_5173 Inhalt der Ausgabepolicy der CVC-Root-CA

Der Anbieter der CVC-Root-CA MUSS eine Ausgabepolicy erstellen, die mindestens
die folgenden Punkte enthdlt: (a) Angaben zum Betrieb der CA, (b) Angaben zu or-
ganisatorischen und technischen Sicherheitsanforderungen, (c) Identifizierung von
Antragstellern, die CVC-CA-Zertifikate beziehen mdochten, (d) Festlegungen von
Namensregelungen zur CVC-Root-CA, (e) Angaben zu Zertifikatsprofilen, (f) Wirt-
schaftliche und rechtliche Angelegenheiten sowie Angaben zur Haftung. <XI

5.2 Sicherheitskonzept CVC-Root-CA

Der Anbieter der CVC-Root-CA erstellt fir den Betrieb der CVC-Root-CA ein Sicher-
heitskonzept, das den Gesamtprozess von der Beantragung bis zur Ausgabe von CVC-
CA-Zertifikaten an den Antragsteller beschreibt. Auf Verlangen der gematik GmbH weist
der Anbieter der CVC-Root-CA die Einhaltung der im Sicherheitskonzept beschriebenen
Maflnahmen nach.

Sind mehrere Organisationen an diesem Prozess beteiligt, sind die technischen- und or-
ganisatorischen Schnittstellen und MalRBhahmen sowie deren Absicherung zu beschreiben
— ggf. auch durch Referenzierung der Sicherheitskonzepte der beteiligten Organisationen.
Fur Anforderungen an die Ausgestaltung und Vorgehensweise zum Sicherheitskonzept
siehe [gemSpec_SiBetrUmg#AnhB].

X> TIP1-A 5174 Inhalt des Sicherheitskonzepts der CVC-Root-CA

Der Anbieter der CVC-Root-CA MUSS ein Sicherheitskonzept gemaf den Vorgaben
aus [gemSpec_SiBetrUmg#AnhB] erstellen. 1

X> TIP1-A 5175 Darstellung der Zusammenarbeit verschiedener Organisationen

In dem Sicherheitskonzept der CVC-Root-CA MUSS der Anbieter der CVC-Root-CA
beschreiben, wie der Betrieb der CVC-Root-CA sowie Antrags- und Ausgabepro-
zess organisiert sind und wie die entsprechenden Sicherheitsmal3nahmen bei den
einzelnen Organisationen greifen. <X
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5.3 Zulassung

X> TIP1-A 5176 Betrieb der CVC-Root-CA nach Zulassung der gematik

Der Anbieter der CVC-Root-CA MUSS sicherstellen, dass er seinen Betrieb nur
dann aufnimmt, wenn er Gber eine gultige Zulassung der gematik verfiigt. <XI

5.4 Mindestanforderungen an eine CVC-Root-CA

In diesem Abschnitt werden die Mindestanforderungen an den Betrieb der CVC-Root-CA
und die Ausgabe von CVC-CA-Zertifikaten definiert. Deren Einhaltung wird im Rahmen
der Zulassung der CVC-Root-CA gepriift.

5.4.1 Schutzbedarfsfeststellung

Der Anbieter der CVC-Root-CA fir die Telematikinfrastruktur ist verpflichtet, die einheitli-
chen Methoden zu Datenschutz und Informationssicherheit anzuwenden, um Daten-
schutz- und Sicherheitskonzepte zu erstellen und zu pflegen oder die Anwendung aquiva-
lenter Methoden ist von ihm nachzuweisen (vgl. [gemSpec_Sich_DS#GS-A_2021].

5.4.2 Verfugbarkeit der CVC-Root-CA

Anforderungen an die Verflgbarkeit der CVC-Root-CA werden nicht vorgegeben.
X> TIP1-A_5182 Verlust der Verfligbarkeit der CVC-Root-CA

Bei einem dauerhaften Verlust der Verflugbarkeit des Produktiv- und/oder Testsys-
tems der CVC-Root-CA MUSS der Anbieter der CVC-Root-CA die gematik sofort
Uber den Verlust informieren.<X]

5.4.3 AusschlieB3lichkeit und Dauer der Schlisselnutzung

X> TIP1-A_5183 Verwendung des Schlisselpaars der CVC-Root-CA

Der Anbieter einer CVC-Root-CA MUSS sicherstellen, dass das Schlisselpaar einer
CVC-Root-CA, ausschlief3lich fur das Erstellen von Signaturen im Rahmen der Ge-
nerierung von CVC-CA-Zertifikaten eingesetzt wird. <]

X> TIP1-A 5184 Begrenzung der Lebensdauer des Schlisselpaars der CVC-Root-
CA

Der Anbieter der CVC-Root-CA MUSS das Schlusselmanagement der CVC-Root-
CA in seinem Sicherheitskonzept beschreiben und umsetzen. <Xl

Fur jedes kryptographische Objekt (z.B. Schliissel) missen die relevanten Ablaufe wah-
rend des kompletten Lebenszyklusses festgelegt und dokumentiert werden.

X> TIP1-A 5185 Maximale Gultigkeitsdauer des Schlisselpaars der CVC-Root-CA
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Der Anbieter der CVC-Root-CA MUSS sicherstellen, dass die Lebensdauer des
Schlisselpaares der CVC-Root-CA eine Glltigkeitsdauer von zehn Jahren nicht
Uberschreitet. <1

TIP1-A 5186 Ablauf der Giltigkeitsdauer des privaten Schlissels der CVC-
Root-CA

Mit Ablauf der Gultigkeitsdauer DARF der private Schlissel der CVC-Root-CA durch
die CVC-Root-CA NICHT mehr fiur das Erstellen von Signaturen von CVC-CA-
Zertifikaten der zweiten Ebene eingesetzt werden. <X

TIP1-A_ 5187 Weiterverwendung des privaten Schliissels einer CVC-Root-CA

Der Anbieter der CVC-Root-CA DARF den privaten Schlissel der CVC-Root-CA
NICHT mehr verwenden, nachdem die gematik die Zulassung des Anbieters der
CVC-Root-CA widerrufen hat. <]

TIP1-A 5188 Vernichtung nicht mehr benétigter Schlissel durch die CVC-
Root-CA

Der Anbieter der CVC-Root-CA MUSS sicherstellen, dass nicht mehr benétigte
Schlissel einer CVC-Root-CA sicher geldscht werden.<X]

5.4.4 Verlust der Zulassung

>

TIP1-A 5189 Vernichtung der privaten Schlussel bei Verlust der Zulassung der
CVC-Root-CA

Falls dem Anbieter der CVC-Root-CA die Zulassung der gematik entzogen wird,
MUSS er alle privaten Schliussel, die die CVC-Root-CA zur Erzeugung von CVC-
CA-Zertifikaten besitzt, nach expliziter Anordnung der gematik vernichten. <Xl

TIP1-A_5190 MaRnahmen zur Vernichtung der Schlisselpaare durch die CVC-
Root-CA

Der Anbieter der CVC-Root-CA MUSS sicherstellen, dass die Vernichtung von
Schlisseln durch eine der folgenden MalRnahmen realisiert wird: (a) physisches L6-
schen des privaten Schliissels innerhalb des HSM, (b) dauerhaftes Sperren aller
maglichen Zugriffe auf den privaten Schlissel innerhalb des HSM. <Xl

TIP1-A_5191 Information Uber die Vernichtung aller Schliusselpaare durch die
CVC-Roo0t-CA an gematik

Der Anbieter der CVC-Root-CA MUSS der gematik die Vernichtung aller Schlissel-
paare schriftlich innerhalb von funf Werktagen nach Eingang der Benachrichtigung
Uber den Widerruf der Zulassung bestétigen. <XI

5.4.5 Sicherheit des Schlisselpaares

X> TIP1-A 5192 Einsatz eines HSM, CVC-Root-CA
Der Anbieter der CVC-Root-CA MUSS fir die Sicherheit des Schlisselpaares einer
CVC-Root-CA ein HSM einsetzen.<X]
X> TIP1-A 5193 Schlisselgenerierung im HSM der CVC-Root-CA
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Der Anbieter der CVC-Root-CA MUSS die Generierung eines neuen Schliisselpaa-
res in dem verwendeten HSM vornehmen.<X]

X> TIP1-A 5194 Speicherung und Anwendung des privaten Schlissels in einem
HSM, CVC-Root-CA

Der Anbieter der CVC-Root-CA MUSS sicherstellen, dass a) der private Schlussel
fur die Erzeugung von Zertifikaten nicht auslesbar in einem HSM gespeichert wird
(einzige Ausnahme ist die Erstellung eines Schlissel-Backups gemal TIP1-
A_5204) und (b) nach Verwendung des privaten Schliissels keine Artefakte der Be-
arbeitung im System hinterlassen werden, die eine Kompromittierung des Schlis-
sels ermdglichen oder erleichtern. <X

X> TIP1-A_5195 Einsatz einer Chipkarte als HSM, CVC-Root-CA

Der Anbieter der CVC-Root-CA DARF NICHT eine Chipkarte als HSM einsetzen.
&

X> TIP1-A 5196 Ordnungsgemaéale Sicherung des privaten Schlissels der CVC-
Root-CA

Der Anbieter der CVC-Root-CA MUSS die ordnungsgemalf3e Sicherung des privaten
Schlissels der CVC-Root-CA nach dem aktuellen Stand der Technik gewahrleisten
und die Anforderungen an kryptographische Module im Rahmen seines betreiber-
spezifischen Sicherheitskonzeptes definieren. <1

X> TIP1-A 5197 Verwendung von privaten Schliisseln einer CVC-Root-CA

Der Anbieter der CVC-Root-CA MUSS gewahrleisten, dass a) alle kryptographi-
schen Berechnungen mit einem privaten Schliissel der CVC-Root-CA intern in ei-
nem Hardware-Sicherheitsmodul (HSM) durchgefiihrt werden und b) private Schlis-
sel der CVC-Root-CA nicht im Klartext aus dem HSM exportiert werden kénnen. <Xl

X> TIP1-A_5198 Evaluierung von HSMs — CVC-Root-CA

Als HSM MUSS die CVC-Root-CA ein Modul einsetzen, dessen Eignung durch eine
erfolgreiche Evaluierung nachgewiesen wurde. Als Evaluierungsschemata kommen
dabei Common Criteria, ITSEC oder Federal Information Processing Standard
(FIPS) in Frage. Die Priftiefe MUSS mindestens (a) FIPS 140-2 Level 3, (b) Com-
mon Criteria EAL 4+ mit hohem Angriffspotenzial oder (c) ITSEC E3 der Starke
»hoch” entsprechen. <XI

Der private Schlissel darf nicht mehr verwendet werden, wenn

o fir seine Aufgaben ein neues Schlisselpaar generiert und alle erforderlichen
MalRnahmen zur Migration auf diese neuen Root-Schlissel abgeschlossen
sind.

o der Betrieb der CVC-Root-CA nach Entzug der Zulassung durch die gematik
eingestellt wird.

X> TIP1-A_5199 Vorgaben an die Funktionalitat des HSM der CVC-Root-CA

Der Anbieter der CVC-Root-CA MUSS Hardware-Sicherheitsmodule (HSM) einset-
zen, die mindestens Funktionen a) zur Generierung eines neuen Schllsselpaares,
b) zur Aktivierung eines Schliisselpaares, ¢) zum kryptographisch abgesicherten
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Import und Export eines privaten Schlissels, d) zum (physikalischen) Léschen eines
Schlisselpaares, e) zur m-von-n-Aktivierung und f) zum Erstellen eines Zertifikats
mit interaktiv einzugebenden Zertifikatsdaten beinhalten. <X

TIP1-A 5200 Nutzung eines HSM nach erfolgreicher Benutzerauthentisierung

Der Anbieter der CVC-Root-CA MUSS sicherstellen, dass das HSM nur nach einer
erfolgreichen Benutzerauthentisierung genutzt werden kann. <X

Das genaue Vorgehen bei der Benutzerauthentisierung kann durch den Anbieter der
CVC-Root-CA festgelegt werden. Sowohl eine Benutzerauthentisierung direkt gegeniber
dem HSM als auch gegentber der das HSM nutzenden Anwendung sind denkbar.

B>

TIP1-A_5380 Zugang zu HSM-Systemen im Vier-Augen-Prinzip

Der Anbieter der CVC-Root-CA MUSS sicherstellen, dass alle Zugriffe auf das HSM
und die direkt zur Administration des HSM verwendeten IT-Systeme im Vier-Augen-
Prinzip erfolgen.<l

TIP1-A_5201 Speicherung und Auswahl von Schlisselpaaren im HSM der
CVC-Root-CA

Der Anbieter der CVC-Root-CA MUSS ein Hardware-Sicherheitsmodul (HSM) ein-
setzen, das mehrere Schliisselpaare speichern kann und Uber eine Funktion zur Ak-
tivierung eines einzelnen spezifischen Schllsselpaares verfiigt, das nach erfolgter
Auswahl zur Erzeugung von Zertifikaten verwendet wird. <X

TIP1-A_5202 Keine Weitergabe sensitiver Schlissel durch die CVC-Root-CA

Der Anbieter der CVC-Root-CA MUSS sicherstellen, dass eine Weitergabe gehei-
mer und privater Schliissel an andere Organisationen sowie an nicht berechtigte
Personen nicht erfolgt. X1

TIP1-A_5203 Verwendung eines Backup-HSMs durch die CVC-Root-CA

Der Anbieter der CVC-Root-CA MUSS fir das HSM der CVC-Root-CA ein Backup-
HSM vorhalten. <XI

TIP1-A_5204 Backup-HSMs — sicherer Schlisseltransport CVC-Root-CA

Der Anbieter der CVC-Root-CA MUSS zur Ubertragung von Schliisselmaterial auf
ein Backup-HSM sicherstellen, dass Vertraulichkeit und Integritéat privater Schlissel
dabei zu jedem Zeitpunkt gewahrleistet sind. <XI

TIP1-A_5205 Schlusselbackup bei der gematik

Der Anbieter der CVC-Root-CA MUSS im Rahmen des mit dem BSI abgestimmten
Konzepts "Verfahren zur Sicherung der CVC-Root-CA" die im Konzept definierten
Mitwirkungspflichten erfillen. Er muss im Rahmen des Konzeptes das fur das Er-
zeugen von CVC-Sub-CA-Zertifikaten verwendete Schliisselpaar fiir die Ubergabe
an die gematik exportieren. <XI

TIP1-A_5206 Verfahrensbeschreibung Datensicherung der CVC-Root-CA

Der Anbieter der CVC-Root-CA MUSS eine Verfahrensbeschreibung zur Datensi-
cherung des CVC-Root-CA-Schlisselpaars erstellen und mit der gematik abstim-
men. Die Verfahrensbeschreibung beinhaltet mindestens die folgenden Punkte:
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1. Beschreibung des zu sichernden Schlisselmaterials
a. Erzeugung
b. Speicherung
c. Lagerung
d. (Wieder-) Einbringung
2. Organisatorische MaRnahmen
3. Beteiligte Rollen
4. Ubergabe des Schliisselmaterials zur Datensicherung bei der gematik <XI
X> TIP1-A 5207 Quorum der Wiederherstellung

Der Anbieter der CVC-Root-CA MUSS zur Wiederherstellung des Schlusselmateri-
als einen Mechanismus zur Verfligung stellen, der die Anwendung der m-von-n-
Aktivierung sicherstellt. <XI

Durch die Anwendung der m-von-n-Aktivierung wird sichergestellt, dass eine Auslagerung
des privaten Schlissels in mehrere Schlusselteile, z.B. auf Chipkarten, erfolgen kann. Zur
Rekonstruktion des Schlissels sind dann m von n Schlusselteile (bzw. Chipkarten) erfor-
derlich. Das Rollenkonzept zur Datensicherung des CVC-Root-CA-Schlisselpaars muss
beinhalten, dass jeder Geheimnistrager nur fir die Verwahrung der ihm zugeordneten
Schlisselteile verantwortlich ist und mindestens m Geheimnistrager zusammenkommen
mussen, um den Schlissel zu rekonstruieren.

X> TIP1-A 5208 Import aktuell genutzter CVC-Root-Schliisselpaare

Der Anbieter der CVC-Root-CA MUSS sicherstellen, dass aktuell genutzte CVC-
Root-Schlisselpaare fir Produktiv- und Test-PKI eines anderen Anbieters durch
sein eigenes CVC-Root-CA-System unterstitzt werden kann. <XI

Das genaue Verfahren wird zwischen dem Anbieter der CVC-Root-CA und der gematik
abgestimmt.

5.4.6 Algorithmen und Schlissellangen

Die durch die CVC-Root-CA zu verwendenden Algorithmen und Schlussellangen werden
durch [gemSpec_Krypt#2.1.2] festgelegt. Aufgrund der durch die gematik vorgegebenen
Schlissellangen verfiigen das Schliisselpaar der CVC-Root-CA und die hiermit zertifi-
zierten offentlichen Schliissel einer CVC-CA (iber die gleichen Schliissellangen.

Vorgaben zur Migration von Algorithmen und Schlissellangen und dabei zu beachtender
Ubergangsfristen sind in [gemSpec_Krypt#3.14] definiert.

5.4.7 Schlisselgenerationen und Schllsselversionen

Die CVC-Root-CA setzt fir das Ausstellen von CVC-CA-Zertifikaten ein Schliisselpaar
ein, das eine vorgegebene Schlissellange hat. Ebenso wird das Schlisselpaar nur mit
einem bestimmten kryptographischen Algorithmus genutzt. Aufgrund fortschreitender Er-
kenntnisse beziglich der Sicherheit bestimmter Schlissellangen bzw. Algorithmen wer-
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den nach gewissen zeitlichen Abstanden die Nutzung eines neuen (langeren) Schlussel-
paares und ggf. auch die Nutzung neuer kryptographischer Algorithmen fir die CVC-Root-
CA notwendig. Ein Wechsel zu einem neuen Schlisselpaar mit einer gréf3eren Schlissel-
lange (und ggf. zu einem neuen Algorithmus) wird als Generationswechsel bezeichnet.

Es kann weitere Griinde fur den Wechsel des Schlisselpaares geben, wie z. B. organisa-
torische Vorgaben (z. B. periodischer Wechsel des Schliisselpaares) bzw. die Kompromit-
tierung des aktuellen Schlisselpaares. Hat das neue Schliisselpaar die gleiche Lénge,
wie das alte Schlisselpaar, wird ein solcher Wechsel des Schlisselpaares durch die
CVC-Root-CA als Versionswechsel bezeichnet. Bei einem Versionswechsel werden die
genutzten kryptographischen Algorithmen nicht geandert.

Im Falle einer Kompromittierung eines Schliisselpaares ist ein Versionswechsel als allei-
nige MalRnahme nicht ausreichend.

Kommt es bei der CVC-Root-CA zu einem Versionswechsel bei dem Schliisselpaar fur
das Ausstellen von CVC-CA-Zertifikaten, kann dieser Fall logisch behandelt werden, wie
das Aufsetzen einer neuen PKI flr CV-Zertifikate. Eine Ubergeordnete CVC-Root-CA fir
alle Chipkarten existiert dann nicht mehr. Damit auch nach einem Wechsel der Root-Ver-
sion die C2C-Authentisierung zwischen zwei Chipkarten noch durchgefiihrt werden kann,
wird zwischen zwei Root-Versionen eine zweiseitige Cross-Zertifizierung vorgenommen
(sogenannte Cross-CV-Zertifikate vgl. [gemSpec_PKI#Tab_PKI_937] werden dafir er-
zeugt). Da fir CV-Zertifikate der Kartengeneration 1 kein Root-Wechsel mehr vorgesehen
ist, erfolgt diese Vorgehensweise ausschlielich fiir CV-Zertifikate der Kartengeneration 2.

X> TIP1-A 5212 Wechsel der Schlisselversion bei der CVC-Root-CA, Cross-
Zertifizierung

Im Falle eines Wechsels der Schlisselversion MUSS die CVC-Root-CA ein Cross-
CV-Zertifikat gemanR TAB_PKI_937 mit ihrem aktuellen privaten Schlussel Uber ih-
ren neuen offentlichen Schllissel erzeugen. Dabei ist das CED-Feld gleich der aktu-
ellen Zeit und das CXD-Feld gleich dem Ende der Gliltigkeit des der neuen Root-
Version. Mit dem neuen Schllsselpaar (neue Root-Version) MUSS die CVC-Root-
CA ein Cross-CV-Zertifikat Gber den alten 6ffentlichen Schliissel erzeugen, mit dem
CED-Feld gleich der aktuellen Zeit und dem CXD dem Ende der 10-jahigen Laufzeit
der alten Root (CXD aus dem selbstsignierten Root-Zertifikat der alten Root).<X]

X> TIP1-A 5213 Wechsel der Schliusselversion bei der CVC-Root-CA, Verfugbar-
keit der Crosszertifizierungsdaten

Im Falle eines Wechsels der Schlisselversion MUSS die CVC-Root-CA die erzeug-
ten Cross-CV-Zertifikate und selbstsignierten Root-Zertifikate auf einem Server der
CVC-Root-CA Diritten zur Verfligung stellen. <XI

X> TIP1-A_5214 Wechsel der Schlusselversion bei der CVC-Root-CA

Im Falle eines Wechsels der Schlusselversion MUSS die CVC-Root-CA bei allen im
Folgenden durch die CVC-Root-CA zu erzeugenden CVC-CA-Zertifikate ihr neues
Schlusselpaar verwenden. <XI

X> TIP1-A_5215 PlanmaRiger Wechsel der Schlisselversion bei der CVC-Root-CA

Im Falle eines planmafigen Wechsels der Schlisselversion MUSS die CVC-Root-
CA den Wechsel zwei Jahre nach dem letzten Wechsel vornehmen. <1
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TIP1-A 5216 PlanmaRiger Wechsel der Schliusselversion bei der CVC-Root-
CA, Erzeugung des Cross-Zertifikats

Im Falle eines planmafiigen Wechsels der Schlisselversion MUSS die CVC-Root-
CA spatestens zwei Wochen nach dem Wechsel Cross-CV-Zertifikate und das
selbstsignierte Root-Zertifikat veroffentlichen (vgl. TIP1-A 5213). XI

TIP1-A_5217 PlanmalRiger Wechsel der Schlisselversion bei der CVC-Root-
CA, Entscheidung Uber den Versionswechsel

Die gematik MUSS die Entscheidung Uber die Durchfiihrung eines planmafigen
Wechsels der Schlisselversion spatestens vier Monate vor dem geplanten Termin
treffen. I

TIP1-A 5218 UnplanméaRiger Wechsel der Schliisselversion bei der CVC-Root-
CA

Im Falle eines ungeplanten Wechsels der Schlisselversion der CVC-Root-CA durch
(a) Betreiberwechsel gleich aus welchem Grund,

(b) Anderungen im Kryptokatalog, oder Notfallszenario gemaR [gemRL_Betr_TI#10]
KANN der Anbieter der CVC-Root-CA den Wechsel aulRerhalb des geplanten Tur-
nus vornehmen. <X

Ein Versionswechsel bei dem Schlisselpaar bei der CVC-Root-CA wird auch als Wechsel
der Root-Version bezeichnet. Alle CV-Zertifikate, die direkt (CV-Zertifikate fur eine CVC-
CA) bzw. indirekt (CV-Zertifikate fur eine eGK/HBA/SM-B/gSMC) von einem bestimmten
Schlisselpaar der Root-CA abhangen, gehdren zur gleichen Root-Version.

Unabhéangig davon, ob eine neue Schllisselgeneration oder Schllsselversion erstellt wird,
muss jede Generierung eines CVC-Root-CA-Schlissels durch die gematik angeordnet
werden.

>

TIP1-A 5219 Schlusselerzeugung nach Anordnung durch die gematik

Der Anbieter der CVC-Root-CA MUSS sicherstellen, dass eine Schlisselgenerie-
rung ausschlieZlich nach Anordnung durch die gematik erfolgen kann. Der Anbieter
der CVC-Root-CA MUSS uberprifen, ob der Auftrag der gematik mindestens die
folgenden Angaben enthélt: (a) Datum des Auftrags, (b) Namen von zwei verant-
wortlichen Mitarbeitern der gematik, (c) Indikator, ob es sich um einen ,planmaf3i-
gen“ oder einen ,notfallmaligen* Schlisselwechsel bzw. um eine initiale Schlissel-
generierung handelt, (d) Vorgabe fur die Lange des neuen Schlisselpaares und des
zu verwendenden Algorithmus, (e) Unterschriften von zwei verantwortlichen Mitar-
beitern der gematik. <1

5.4.8 Protokollierung

>

TIP1-A 5220 Protokollierung durch die CVC-Root-CA - Ereighisse

Der Anbieter der CVC-Root-CA MUSS seine Aktivitaten revisionssicher protokollie-
ren. Mindestens die folgenden Ereignisse MUSSEN durch die CVC-Root-CA proto-
kolliert werden: (a) Generierung eines neuen Schlisselpaares im HSM, (b) Aktivie-
rung eines Schlisselpaares, (¢) Loschung eines privaten Schlissels im HSM, (d)
Export des privaten Schlissels, (e) Import des privaten Schlissels, (f) Sperrung der
Zugriffe auf einen privaten Schlissel im HSM, (g) Erzeugen eines CVC-CA-
Zertifikats (h) Zugriffe auf den privaten CVC-Root-CA-Schlissel. <X]
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X> TIP1-A 5221 Protokollierung durch die CVC-Root-CA — Werte pro Ereignis

Bei der Protokollierung MUSSEN durch die CVC-Root-CA die folgenden Werte pro-
tokolliert werden: (a) Datum und Uhrzeit, (b) Typ des Ereignisses, (c) Namen der
beteiligten Mitarbeiter der CVC-Root-CA, die das HSM freigeschaltet haben. <1

X> TIP1-A 5222 Protokollierung durch die CVC-Root-CA — Generierung eines
neuen Schlisselpaares

Bei dem Erzeugen eines neuen Schliisselpaares MUSSEN durch die CVC-Root-CA
zusatzlich die folgenden Werte protokolliert werden: (a) Datum des Auftrags der
gematik, (b) Namen der beiden verantwortlichen Mitarbeiter der gematik (aus dem
Auftrag) (c) Fingerprint des o6ffentlichen Root-Schliissels des neu generierten
Schlisselpaars. <XI

X> TIP1-A 5223 Protokollierung durch die CVC-Root-CA — Aktivierung eines neu-
en Schlisselpaares

Bei der Aktivierung eines Schliisselpaares MUSSEN durch die CVC-Root-CA zu-
satzlich die folgenden Werte protokolliert werden: (a) Datum des Auftrags der gema-
tik, (b) Namen der beiden verantwortlichen Mitarbeiter der gematik (aus dem Auf-
trag) (c) Fingerprint des offentlichen Root-Schlissels des aktivierten Schliissel-
paars. <XI

X> TIP1-A 5224 Protokollierung durch die CVC-Root-CA — Erzeugung eines CVC-
CA-Zertifikats

Bei dem initialen Erzeugen eines CVC-CA-Zertifikates MUSSEN durch die CVC-
Root-CA zusatzlich die folgenden Werte protokolliert werden: (a) Name und An-
schrift des beantragenden TSP-CVC, (b) Datum des Antrags (aus dem schriftlichen
Antrag), (c) Name der CVC-CA fir die das CVC-CA-Zertifikat erstellt wird, (d) Fin-
gerprint Gber den o6ffentlichen Schlissel der CVC-CA, fur die das neue CVC-CA-
Zertifikat erstellt werden soll, () Name und Geburtsdatum des Mitarbeiters des
TSP-CVC, (f) signierter CVC-PKCS#10-Request, (g) Inhalt der Felder CHR bei Kar-
tengeneration 1 und Inhalt der Felder CHR und CHAT bei Kartengeneration 2, (h)
das erstellte CVC-CA-Zertifikat selber. <X

X TIP1-A 5225 Nachvollziehbarkeit bei Produktion von CVC-CA-Zertifikaten

Der Anbieter der CVC-Root-CA MUSS sicherstellen, dass nachtraglich anhand der
Protokolle nachvollzogen werden kann, wann wie viele CVC-CA-Zertifikate fur wel-
chen TSP-CVC erzeugt wurden. <]

X> TIP1-A_5226 Schutz der Protokolldaten gegen Manipulation

Der Anbieter der CVC-Root-CA MUSS sicherstellen, dass alle Protokolldaten bei ih-
rer Erstellung, Verarbeitung und Speicherung geeignet gegen mdgliche Manipulati-
onen geschiitzt werden. Dies beinhaltet auch den Schutz vor Verlust von Protokoll-
daten. Xl

X> TIP1-A 5227 Prufung der Protokolldaten durch die gematik

Auf Antrag MUSS die CVC-Root-CA Vertretern der gematik Einblick in die Proto-
kolle gewadhren. Der Anbieter der CVC-Root-CA MUSS dazu sicherstellen, dass die
Protokolldaten in menschenlesbarer Form vorliegen. <Xl
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5.4.9 Personelle Anforderungen

X> TIP1-A 5228 Berticksichtigung von Rollen

Der Anbieter der CVC-Root-CA MUSS in seinem organisatorischen Teil des Sicher-
heitskonzepts mindestens die folgenden Rollen unterscheiden: (a) Leiter CVC-Root-
CA, (b) Sicherheitsbeauftragter CVC-Root-CA, (c) Zertifizierer, (d) Datenschutzbe-
auftragter, (e) Geheimnistrager. <l

Mit "Leiter CVC-Root-CA" wird der Leiter der CVC-Root-CA bezeichnet. Der "Sicherheits-
beauftragte CVC-Root-CA" ist eine vom "Leiter CVC-Root-CA" ernannte Person, die die
Aufgabe Informationssicherheit koordiniert und vorantreibt. Die Rolle "Zertifizierer" ist da-
bei fur das Generieren von CVC-CA-Zertifikaten fir zugelassene TSP-CVCs zustandig.
Der Datenschutzbeauftragte ist eine vom "Leiter CVC-Root-CA" bestellte Person, die fur
den datenschutzrechtlich korrekten bzw. gesetzeskonformen Umgang mit personenbe-
zogenen Daten verantwortlich ist. Die Rolle "Geheimnistrager" ist verantwortlich fur die
Organisation zur Verwahrung von Schliisselteilen.

X> TIP1-A_5229 Definition der Rollen in der CVC-Root-CA und Festlegungen ihrer
Aufgaben

Der Anbieter der CVC-Root-CA MUSS in seinem Sicherheitskonzept die genauen
Aufgaben der Rollen beschreiben. Geklart werden MUSS dabei, welche verschie-
denen Rollen nicht durch eine einzelne Person ausgetbt werden durfen (Rollenaus-
schlussmatrix). Dargestellt werden MUSS insbesondere, welche Funktionen des
HSM durch eine Rolle genutzt werden kdnnen. <]

X> TIP1-A 5230 Benennung von Mitarbeitern gegentber der gematik durch die
CVC-Root-CA

Der Anbieter der CVC-Root-CA MUSS der gematik die verantwortlichen Mitarbeiter
fur die Rollen "Leiter CVC-Root-CA", "Sicherheitsbeauftragter CVC-Root-CA" und
LZertifizierer* mitteilen. Fur die Rolle "Leiter CVC-Root-CA" MUSS dabei auch ein
Stellvertreter genannt werden. Der Anbieter der CVC-Root-CA MUSS der gematik
Anderungen an der Zuordnung von Rollen mitteilen. <X

X> TIP1-A 5231 Bericksichtigung von Zugriffen auf das HSM im Vier-Augen-
Prinzip, CVC-Root-CA

Der Anbieter der CVC-Root-CA MUSS sicherstellen, dass keine einzelne Person
zwei Rollen ausiben kann, die Zugriffe auf das HSM im Vier-Augen-Prinzip fir die-
se einzelne Person ermoglichen. <X

5.4.10 Betriebliche Anforderungen

X> TIP1-A_5232 Umsetzung der definierten Prozesse durch die CVC-Root-CA
Der Anbieter der CVC-Root-CA MUSS die definierten Prozesse umsetzen. <1
X> TIP1-A 5233 Geschitzter Bereich der CVC-Root-CA

Der Anbieter der CVC-Root-CA MUSS das HSM in einem geschutzten Bereich der
Betriebsstatte unterbringen. Fur diesen Bereich der Betriebsstéatte der CVC-Root-CA
MUSS gelten: (a) Der Zugang zu diesem Bereich ist nur autorisierten Mitarbeitern
mdglich. (b) Beim Zugang muss der Mitarbeiter eindeutig identifiziert werden. (c)
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Der Zugang zu diesem Bereich wird protokolliert. (d) Alle Zugange sind in geeigne-
ter Weise gegen Einbruch gesichert. (e) Ist kein berechtigter Mitarbeiter anwesend,
wird der Bereich alarmiberwacht. (f) Besuchern ist der Zugang nur in Begleitung au-
torisierter Mitarbeiter und nur zu notwendigen, im Sicherheitskonzept beschriebenen
Zwecken erlaubt. X1

TIP1-A 5234 Verwendung mehrerer geschitzter Bereiche der CVC-Root-CA

Eine CVC-Root-CA KANN verteilt in mehreren geschutzten Bereichen betrieben
werden. <]

TIP1-A_5235 Schutz von HSM der CVC-Root-CA

Der Anbieter der CVC-Root-CA MUSS Malnahmen beschreiben, ergreifen und
nachweisen, die verhindern, dass ein HSM bzw. ein Backup-HSM aus einem der
geschutzten Bereiche unautorisiert entfernt werden kann. <l

TIP1-A 5236 Zugriffe auf Systeme der CVC-Root-CA Uber Arbeitsplatzrechner
(oder Systeme) aul3erhalb des geschiitzten Bereichs

Falls zur CVC-Root-CA gehdrende Arbeitsplatzrechner (oder Systeme) aul3erhalb
des geschiitzten Bereichs Zugriffe auf Systeme der CVC-Root-CA in dem geschitz-
ten Bereich haben, MUSS der Anbieter der CVC-Root-CA sicherstellen, dass alle
Zugriffe Gber diese Arbeitsplatzrechner (bzw. Systeme) sowie die Kommunikation
zwischen den Arbeitsplatzrechnern (bzw. Systeme) und den Systemen der CVC-
Root-CA im geschitzten Bereich geeignet gegen Manipulationen und unautorisierte
Nutzung geschiitzt werden und fir diese Arbeitsplatzrechner (bzw. Systeme) das
gleiche Sicherheitsniveau wie fir die CVC-Root-CA eingehalten wird. <1

TIP1-A 5237 Sicherer Betrieb von Systemkomponenten der CVC-Root-CA

Der Anbieter der CVC-Root-CA MUSS den sicheren Betrieb von Systemkomponen-
ten gewéhrleisten. Hierzu MUSSEN mindestens die folgenden MaRnahmen ergriffen
werden: (a) Umsetzung einer Benutzerauthentisierung, die mindestens dem Sicher-
heitsniveau eines Logins mit Username und Passwort entspricht, (b) Umsetzung ei-
ner Zugriffskontrolle, (c) Sichere Administration und Konfiguration von Komponen-
ten, (d) MalBhahmen zur Systemhartung, (e) Zeitnahes Einspielen von Updates, ins-
besondere von Sicherheitsupdates, (f) Einsatz aktueller Virenschutzprogramme. <Xl

TIP1-A 5372 Systemtechnische Trennung bei Aufbau und Betrieb der CVC-
Root-CA

Der Anbieter der CVC-Root-CA MUSS sicherstellen, dass die CVC-Root-CA hin-
sichtlich der Signaturidentitaten vollstandig getrennt von anderen Systemen und de-
ren Signaturidentitaten aufgebaut und betrieben wird. X1

Veroffentlichung von Informationen

TIP1-A 5238 Veroffentlichung des offentlichen Root-Schlussels

Der Anbieter der CVC-Root-CA MUSS den 6ffentlichen Root-CA-Schlissel auf einer
sicheren Internetseite zum Download zur Verfligung stellen. <X]
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X> TIP1-A 5239 Sicherstellung der Integritat und Authentizitat des 6ffentlichen
Schlissels bei Verotffentlichung

Der Anbieter der CVC-Root-CA MUSS die Integritat und Authentizitat des auf den
Internetseiten publizierten 6ffentlichen Schliissels sicherstellen. X1

X> TIP1-A 5240 Bereitstellung des Fingerprints zum 6ffentlichen Schlissel

Der Anbieter der CVC-Root-CA MUSS einen Fingerprint des oOffentlichen Schlissels
auf Anfrage per Briefpost zur Verfugung stellen. <1

X> TIP1-A 5241 Bereitstellung von Cross-Zertifikaten (Link-Zertifikaten)

Im Falle eines Wechsels der Schllisselversion MUSS die CVC-Root-CA das zuge-
horige Cross-CV-Zertifikat (Link-Zertifikat) auf den Internetseiten des Anbieters fur
einen Download zur Verfigung stellen. Im Falle eines planmaRigen Wechsels
MUSS die CVC-Root-CA das Cross-Zertifikat spatestens bis zum 15. Oktober des
vorherigen Jahres bereitstellen. <X]

X> TIP1-A_ 5243 Information an die CVC-CAs Uber die Verflgbarkeit einer neuen
Root-Version

Der Anbieter der CVC-Root-CA MUSS die CVC-CAs der zweiten Ebene und den
Anbieter des TSL-Dienstes uber die Verfugbarkeit eines neuen offentlichen Root-
Schliissels informieren. <Xl

5.6 Verwaltung von Daten zur Zulassung und Registrierung

Der Anbieter der CVC-Root-CA speichert die von der gematik tUbergebenen Daten zur
Zulassung von TSP-CVCs und Registrierung von CVC-CAs. Die aktuell verfligbaren In-
formationen werden bei Ausstellung eines CVC-CA-Zertifikats gegen die Antragsdaten
gepruft.

> TIP1-A_5245 Schnittstelle zur Einsicht und Ubermittlung von Registrierungs-
daten

Der Anbieter der CVC-Root-CA MUSS der gematik und den beteiligten Akteuren ei-
ne Schnittstelle mit geeigneten Authentisierungsmechanismen zur Einsicht und
Ubermittlung von Registrierungsdaten anbieten. <XI

Die Schnittstelle kann z.B. durch ein sicheres Web-Frontend realisiert werden.
> TIP1-A 5246 Daten zum TSP-CVC

Der Anbieter der CVC-Root-CA MUSS zu einem TSP-CVC die folgenden Daten ver-
walten: (a) Eindeutiger Name des TSP-CVC, (b) Stammdaten, (c) Registrierungs-
datum, (d) Release- bzw. Versionsbezug, (e) Anzahl bereits ausgestellter CVC-CAs,
(f) Limit maximal erlaubter auszustellender CVC-CAs, (g) Status der Registrierung,
(h) CVC-Zugriffsprofile. <X1

X> TIP1-A 5247 Daten zur CVC-CA

Der Anbieter der CVC-Root-CA MUSS zu einer CVC-CA die folgenden Daten ver-
walten: (a) Eindeutiger Name der CVC-CA, (b) Vorgangsdaten, (c) CVC-CA-
Zertifikat, (d) ausstellende CVC-Root-CA, (e) Status der CVC-CA. X
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5.7 Unterscheidung Produktiv-CVC-Roo0t-CA und Test-CVC-Root-CA

Bei der PKI fiur CV-Zertifikate wird zwischen einer Produktiv-PKI und einer Test-PKI unter-
schieden.

> TIP1-A 5248 Betrieb von Test-CVC-Root-CAs

Der Anbieter der CVC-Root-CA MUSS neben einer Produktiv-CVC-Root-CA eben-
falls eine Test-CVC-Root-CA betreiben. <X

Der Anbieter der CVC-Root-CA soll sicherstellen, dass das Testsystem von dem Produk-
tivsystem technisch, organisatorisch und betrieblich so getrennt wird, dass keine gegen-
seitige Beeinflussung und keine Verwechslung mdglich ist (vgl. [gemSpec_Sich_DS#3.7]).

X> TIP1-A 5249 Backup und Verfugbarkeit der CVC-Root-CA fir Produktiv- und
Testumgebung

Der Anbieter der CVC-Root-CA MUSS a) fur die Verfugbarkeit der CVC-Root-CA
mindestens ein dediziertes Backup-HSM (cold standby) vorhalten, das bei Ausfall
eines HSM (Produktiv- oder Testumgebung) eingesetzt werden kann, b) fir jede Be-
triebsumgebung ein separates Schlissel-Backup der Root-CVC-CA nach den vom
HSM-Hersteller vorgegebenen Backup-Verfahren sicher erstellen und sicher ver-
wahren. <]

Der Prozess zur Ausgabe von ,(Test-)CVC-CA-Zertifikaten” ist fur die Produktiv-CVC-
Root-CA und fir die Test-CVC-Root-CA identisch.
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6 Funktionsmerkmale

6.1 Ausstellung von CVC-CA-Zertifikaten durch die CVC-Root-CA

6.1.1 Schnittstelle P_Sub_CA_Certification_CVC

Die Schnittstelle ,P_Sub_CA_Certification_CVC" ist eine organisatorische Schnittstelle
zur Veranlassung der Ausstellung eines CVC-Sub-CA-Zertifikats fir einen TSP-CVC
durch die CVC-Root-CA, mit dem der TSP-CVC dann berechtigt ist, CV-Zertifikate fur
Smartcards der Tl zu erzeugen (vgl. [gemKPT_Arch_TIP#5.7.4]).

Der TSP-CVC verfligt tber eine Zulassung der gematik und hat die CVC-CA, fir die er ein
CVC-CA-Zertifikat beantragt, bei der gematik registriert. Die Informationen tber die Zulas-
sung und Registrierung wurden der CVC-Root-CA durch die gematik zur Verfigung ge-
stellt.

Die Beantragung geschieht in den folgenden Schritten:
o Der TSP-CVC stellt einen schriftlichen Antrag bei der CVC-Root-CA.

o Nach erfolgreicher Priifung des Antrags durch die CVC-Root-CA wird dem
TSP-CVC ein Termin mitgeteilt, an dem ein Mitarbeiter des TSP-CVC das
CVC-CA-Zertifikat personlich bei der CVC-Root-CA abholen kann.

e An dem genannten Termin tGberbringt ein Mitarbeiter des TSP-CVC den CVC-
PKCS#10-Request personlich zur CVC-Root-CA.

¢ Nach erfolgreicher Priifung des CVC-PKCS#10-Requests wird durch die CVC-
Root-CA das neue CVC-CA-Zertifikat erstellt und an den Mitarbeiter des TSP-
CVC ubergeben.

6.1.1.1 Schnittstellendefinition

Die CVC-Root-CA erstellt auf der Grundlage eines erfolgreich gepriften Antrags eines
TSP-CVC ein CVC-CA-Zertifikat sofern der TSP-CVC Uber eine Zulassung der gematik
verflgt.

X> TIP1-A 5250 Schriftlicher Antrag auf Ausstellung eines CVC-CA-Zertifikats

Der Anbieter der CVC-Root-CA MUSS sicherstellen, dass ein schriftlicher Antrag
des TSP-CVC zur Ausstellung eines CVC-CA-Zertifikats vorliegt. <X]

X> TIP1-A 5251 Eingangsdaten zur Erzeugung eines CVC-CA-Zertifikats, die
durch den TSP-CVC zur Verfiigung gestellt werden

Der Anbieter der CVC-Root-CA MUSS sicherstellen, dass zur Ausstellung eines
CVC-CA-Zertifikats mindestens die folgenden Eingangsdaten vorliegen: (a) Name
und Anschrift der CVC-CA, (b) Name und Vorname einer Kontaktperson, (c) Typ
des CVC-CA-Zertifikats (Test oder produktiv), (d) Offentlicher Schliissel, (e) Finger-
print Gber den 6ffentlichen Schlissel, fir den das CVC-CA-Zertifikat erzeugt werden
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soll, (f) Card Holder Referenz, CHR, bestehend aus der CAR zu dem Schlissel der
zertifiziert werden soll und (g) Unterschriften zweier hierfir berechtigter und bei der
gematik registrierter Mitarbeiter des TSP-CVC. <Xl

X> TIP1-A 5252 CVC-PKCS#10-Request zur Erzeugung eines CVC-CA-Zertifikats

Der Anbieter der CVC-Root-CA MUSS die Korrektheit des CVC-PKCS#10-Requests
des TSP-CVC zur Ausstellung eines CVC-CA-Zertifikats verifizieren. <XI

Fur die Erstellung des CVC-CA-Zertifikats werden die durch den TSP-CVC zur Verfligung
gestellten Eingangsdaten sowie durch die CVC-Root-CA zu bestimmende Parameter
verwendet (z.B. Certification Authority Reference (CAR) oder Certificate Effective Date
(CED) und Certificate Expiration Date (CXD) bei Ausstellung eines CVC-CA-Zertifikats der
Kartengeneration 2).

X TIP1-A_5253 Ubergabe des CVC-CA-Zertifikats an den TSP-CVC

Der Anbieter der CVC-Root-CA MUSS das erzeugte CVC-CA-Zertifikat an den TSP-
CVC Ubergeben. X1

6.1.1.2 Umsetzung

Die CVC-Root-CA erhalt und prift den schriftlichen Antrag des TSP-CVC auf Ausstellung
eines CVC-CA-Zertifikats.

X> TIP1-A 5254 Prufung des schriftlichen Antrags auf Ausstellung eines CVC-
CA-Zertifikats

Der Anbieter der CVC-Root-CA MUSS den schriftichen Antrag des TSP-CVC auf
Ausstellung eines CVC-CA-Zertifikats prifen. Der Anbieter der CVC-Root-CA MUSS
prifen, ob (a) Name und Anschrift des TSP-CVC korrekt sind, (b) eine Kontaktper-
son angegeben wurde, die im Rahmen der Zulassung (oder einer Anderung) der
gematik benannt wurde und eine der Rollen "Leiter CA", "Sicherheitsbeauftragter”
bzw. "Antragsteller CVC-CA-Zertifikat" inne hat, (c) der Antrag von zwei hierfir be-
rechtigten Mitarbeitern des TSP-CVC unterschrieben wurde und eine der Unter-
schriften von einem Mitarbeiter stammt, dem die Rolle "Leiter CVC-CA" zugewiesen
wurde und die zweite Unterschrift von einem weiteren bei der Zulassung bzw. einer
Anderungsmitteilung genannten Mitarbeiter ("Sicherheitsbeauftragter" bzw. "Antrag-
steller CVC-CA-Zertifikat") stammt. <X

X> TIP1-A 5255 Ergebnis der Prifung des schriftlichen Antrags auf Ausstellung
eines CVC-CA-Zertifikats

Der Anbieter der CVC-Root-CA MUSS das Ergebnis der Prifung des schriftlichen

Antrags dokumentieren und den TSP-CVC uber das Ergebnis schriftlich informieren.
|

® TIP1-A_5256 Vereinbarung zur Ubergabe des CVC-PKCS#10-Requests

Der Anbieter der CVC-Root-CA MUSS sicherstellen, dass nur nach einer erfolgrei-
chen Prufung des schriftlichen Antrags zwischen der CVC-Root-CA und dem TSP-
CVC ein Termin fir die personliche Ubergabe des CVC-PKCS#10-Requests und die
Ausstellung CVC-CA-Zertifikates vereinbart wird. <X]

Mit der personlichen Ubergabe des CVC-PKCS#10-Requests sind durch die CVC-Root-
CA folgende Prifungen vorzunehmen:

gemSpec_CVC_Root_V1.7.2.doc Seite 28 von 38
Version: 1.7.2 © gematik — 6ffentlich Stand: 21.04.2017



Spezifikation gema

CVC-Root

Gesellschaft fir Telematikanwendungen der Gesundheitskarte mbH

TIP1-A 5257 Prifung des Mitarbeiters des TSP-CVC und dessen Berechtigung

Der Anbieter der CVC-Root-CA MUSS prifen, ob die Person, die den CVC-
PKCS#10-Request Uberbringt, sich als Mitarbeiter des TSP-CVC ausweisen kann
und diese durch den TSP-CVC zur personlichen Ubergabe des CVC-PKCS#10-
Requests autorisiert wurde. <XI

TIP1-A_5258 Prufung des CVC-PKCS#10-Requests

Der Anbieter der CVC-Root-CA MUSS die Korrektheit des CVC-PKCS#10-Requests
prufen. Der Anbieter der CVC-Root-CA MUSS prifen, ob (a) die Signatur des CVC-
PKCS#10-Requests mathematisch korrekt ist, (b) im Request-Feld certification-
Requestinfo das Feld version den Wert 0 hat, (c) die Angaben im Feld algorithm
aus dem Requestinfo-Feld subjectPKiInfo und dem Feld algorithm aus dem Requ-
est-Feld signatureAlgorithm zueinander konsistent sind, (d) der im Requestinfo-
Feld subjectPKInfo enthaltene 6ffentliche Schlissel (Feld subjectPublicKey) zu
dem im schriftlichen Antrag enthaltenen 6ffentlichen Schlissel identisch ist. <X

TIP1-A 5259 Erstellung eines CVC-CA-Zertifikats

Der Anbieter der CVC-Root-CA MUSS sicherstellen, dass ein CVC-CA-Zertifikat nur
dann erstellt wird, falls (a) der TSP-CVC Uber eine aktuell gultige Zulassung der
gematik verfgt (b) die Prufung des Mitarbeiters des TSP-CVC und dessen Berech-
tigung erfolgreich war, (c) die Prifung des CVC-PKCS#10-Requests erfolgreich war,
(d) die Prufung des Fingerprints Gber den 6ffentlichen Schliissel erfolgreich war (e)
die Angabe des CHR im Feld subject aus dem Request-Feld certificationRe-
questinfo eindeutig ist und (f) der in der CHR enthaltene CA-Name fiur die Karten-
generation eindeutig ist. I

Fur die Belegung der Zertifikatsfelder bzw. zur Erzeugung des CVC-CA-Zertifikats sind
durch die CVC-Root-CA die folgenden Anforderungen zu erftillen:

>

TIP1-A_ 5260 Berlcksichtigung von Eingangsdaten gemafR [gemSpec_PKI] bei
Ausstellung von CVC-CA-Zertifikaten

Fir die Erzeugung eines CVC-CA-Zertifikats MUSS die CVC-Root-CA sicherstellen,
dass die Festlegungen gemaR der Spezifikation PKI der TI-Plattform [gem-
Spec_PKI] hinsichtlich der Zertifikatsprofile, der Object Identifier sowie der Ko-
dierung von Identitaten berlcksichtigt werden. <1

TIP1-A_5261 Verwendung der Eingangsdaten des TSP-CVC

Der Anbieter der CVC-Root-CA MUSS zur Erzeugung eines CVC-CA-Zertifikats die
vom TSP-CVC zur Verfugung gestellten Eingangsdaten aus dem CVC-PKCS#10-
Request verwenden. X

TIP1-A 5262 Setzen der Certificate Authority Reference (CAR)

Der Anbieter der CVC-Root-CA MUSS sicherstellen, dass uber die Felder Service-
Indikator, CA-spezifische Informationen, Algorithmen-Referenz und Datum eine ein-
deutige Zuordnung zu der korrekten Root-Version gegeben ist. 1

TIP1-A 5263 Setzen des Datums in Certificate Authority Reference (CAR)

Der Anbieter der CVC-Root-CA MUSS sicherstellen, dass das Feld Datum der Certi-
ficate Authority Reference die beiden letzten Ziffern des Jahres enthalt, in dem die
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CVC-Root-CA den Wechsel der Root-Version durchgefihrt, d.h. den Schlissel akti-
viert, hat. I

Die beiden letzten Ziffern des Jahres, die die CVC-Root-CA als Datum in ein CVC-CA-
Zertifikat einer CVC-CA in das Feld CAR eintragt, beziehen sich auf das Jahr der Aktivie-
rung des Schlissels.

X> TIP1-A_5264 Setzen der Certificate Effective Date (CED)
Der Anbieter der CVC-Root-CA MUSS bei Erzeugung eines CVC-CA-Zertifikats fur
die Kartengeneration 2 das Erstellungsdatum in das Datenfeld CED eintragen. <X
X> TIP1-A 5265 Setzen der Certificate Expiration Date (CXD)

Der Anbieter der CVC-Root-CA MUSS bei Erzeugung eines CVC-CA-Zertifikats fur
die Kartengeneration 2 als Certificate Expiration Date (CXD) ein Datum einstellen,
das die Giltigkeitsdauer des CVC-CA-Zertifikats festlegt und die in Tab_PKI_801
definierten maximalen Gultigkeitsdauern einhéalt. <XI

Tabelle 1: Tab_PKI_801 Maximale Gultigkeitsdauern von CVC-CA-Zertifikaten

Kartentyp Maximale Gultigkeitsdauer
eGK 8 Jahre
HBA 8 Jahre
SMC-B 8 Jahre
HSM-B 8 Jahre
SMC-K 8 Jahre
SMC-KT 8 Jahre

> TIP1-A_5266 Signierung des CVC-CA-Zertifikats durch die CVC-Root-CA

Die zusammengestellten Daten fur das CVC-CA-Zertifikat, das flr einen Einsatz in
der Produktivumgebung vorgesehen ist, MUSSEN durch die Produktiv-CVC-Root-
CA mit dem zugehdrigen privaten Schliissel signiert werden. <X

Das Signaturverfahren bzw. die Vorgaben an das Signaturformat sind in [gem-
Spec_Krypt#2.1.2] bzw. in [gemSpec_PKI#6.7] festgelegt.

X> TIP1-A 5267 Protokollierung

Der Anbieter der CVC-Root-CA MUSS den Antrag sowie das neu erstellte CVC-CA-
Zertifikat in eine interne Zertifikatsprotokollierung tbernehmen. 1

Die Inhalte dieser Protokollierung sollen einen revisionssicheren Nachweis Uber das ord-
nungsgemale Arbeiten der CVC-Root-CA ermdglichen. Sie stellen keinen Verzeichnis-
dienst dar, Uber den Dritte CVC-CA-Zertifikate abrufen kénnen.

6.1.2 Artefakte
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6.1.2.1 CVC-PKCS#10-Request

Der TSP-CVC erstellt Uber den 6ffentlichen Schliissel einen CVC-PKCS#10-Request ge-
malf3 der Struktur nach [RFC2986]. Dieser wird durch den TSP-CVC mit dem zugehdrigen
privaten Schlissel signiert.

X> TIP1-A 5268 CVC-PKCS#10-Request, Format des technischen Requests

Der Anbieter der CVC-Root-CA MUSS sicherstellen, dass die technische Bearbei-
tung eines CVC-CA-Zertifikats durch einen CVC-PKCS#10-Request gemal’ der
Struktur nach [RFC2986] erfolgt. <1

X> TIP1-A 5269 CVC-PKCS#10-Request, Konkretisierungen fur die Kartenge-
neration 1

Der Anbieter der CVC-Root-CA MUSS sicherstellen, dass fir die Beantragung eines
CVC-CA-Zertifikats der Kartengeneration 1 folgende Konkretisierungen zu
[RFC2986] durch den TSP-CVC vorgenommen wurden: (a) Im Request-Feld certi-
ficationRequestinfo muss version den Wert 0 haben. (b) Im Request-Feld certi-
ficationRequestInfo Muss subject die notwendigen Inhalte des CV-Zertifikats ent-
halten. Fur die Angabe der Attribute missen die OIDs gemaR Tab_PKI_802 ver-
wendet werden. (c) Im Requestinfo-Feld subjectPKinfo muss algorithm den Ver-
wendungszweck rsaEncrytion ([PKCS#1], OID 1.2.840.113549.1.1.1) angeben. (d)
Im Request-Feld signatureAlgorithm muss algorithm das Signaturverfahren
sha256WithRSAEncryption ([PKCS#1], OID 1.2.840.113549.1.1.11) angeben. <X

X> TIP1-A_5270 CVC-PKCS#10-Request, Konkretisierungen fur die Kartengene-
ration 2

Der Anbieter der CVC-Root-CA MUSS sicherstellen, dass fur die Beantragung eines
CVC-CA-Zertifikats der Kartengeneration 2 folgende Konkretisierungen zu
[RFC2986] durch den TSP-CVC vorgenommen wurden: (a) Im Request-Feld certi-
ficationRequestinfo muss version den Wert 0 haben. (b) Im Request-Feld certi-
ficationRequestinfo Muss subject die notwendigen Inhalte des CV-Zertifikats ent-
halten. Fir die Angabe der Attribute miussen die OIDs gemaR Tab_PKI_803 ver-
wendet werden. (c) Im Requestinfo-Feld subjectPKInfo muss subjectPublicKey den
Domainparameter (Punkt Q des offentlichen Schllssels eines CV-Zertifikats der
Kartengeneration 2; brainpoolP256r1, brainpoolP384r1 oder brainpoolP512rl1) ent-
halten. (d) Im Requestinfo-Feld subjectPKInfo muss algorithm den Verwendungs-
zweck ecdsa-with-SHA256 (OID 1.2.840.10045.4.3.2), ecdsa-with-SHA384 (OID
1.2.840.10045.4.3.3) oder ecdsa-with-SHA512 (OID 1.2.840.10045.4.3.4) angeben.
(e) Im Request-Feld signatureAlgorithm muss algorithm das Signaturverfahren
ecdsa-with-SHA256  (OID  1.2.840.10045.4.3.2), ecdsa-with-SHA384  (OID
1.2.840.10045.4.3.3) oder ecdsa-with-SHA512 (OID 1.2.840.10045.4.3.4) angeben.
€

Die Angabe von Parametern (subjectPKInfo) bzw. die Verwendung des Signaturver-
fahrens (signatureAlgorithm) sind durch den TSP-CVC konsistent zu belegen bzw. anzu-
wenden. D.h. die Verwendung von brainpoolP256r1l (brainpoolP384rl bzw. brain-
poolP512r1) bedingt die Nutzung von ecc-with-sha256 (ecc-with-sha384 bzw. ecc-with-
sha512) und ecdsa-with-SHA256 (ecdsa-with-SHA384 bzw. ecdsa-with-SHA512). Eine dies-
bezugliche Konsistenzprifung wird durch die CVC-Root-CA im Rahmen der Umsetzung
vorgenommen (vgl. [TIP1-A_5258]).
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X> TIP1-A 5271 CVC-PKCS#10-Request fir Kartengeneration 1, Object Identifier
der Attribute

Der Anbieter der CVC-Root-CA MUSS sicherstellen, dass fur die Attribute der Kar-
tengeneration 1 die folgenden Object Identifier verwendet werden:

id-cvc-attributes OBJECT IDENTIFIER ::= {
iso(1l) identified-organization(3) dod(6) internet(l)
private(4) enterprise(l) D-Trust GmbH(4788) 4

id-cvc-certificateProfileldentifier OBJECT IDENTIFIER ::= {
id-cvc-attributes 1

}

id-cvc-certificateHolderReference OBJECT IDENTIFIER ::= {
id-cvc-attributes 2

}

id-cvc-CHR-cAName OBJECT IDENTIFIER ::= {
id-cvc-certificateHolderReference 1

-

id-cvc-CHR-servicelndicator OBJECT IDENTIFIER ::= {
id-cvc-certificateHolderReference 2

3

i

d-cvc-CHR-keyDicretionaryData OBJECT IDENTIFIER ::= {
id-cvc-certificateHolderReference 3

T
id-cvc-CHR-algorithmReference OBJECT IDENTIFIER ::= {
id-cvc-certificateHolderReference 4

}
id-cvc-CHR-yearofActivation OBJECT IDENTIFIER ::= {
id-cvc-certificateHolderReference 5

}

id-cvc-algorithmldentifier OBJECT IDENTIFIER ::= {
id-cvc-attributes 4

3}

In der folgenden Tabelle 2 sind die OIDs der Attribute zwecks leichterer Verstandlichkeit
in tabellarische Ansicht mit Inhaltsbeschreibung dargestellt:

Tabelle 2: Tab_PKI_802 OID der Attribute im CVC-PKCS#10-Request fiir Kartengeneration 1

OID Name bzw. Inhalt der OID

1 iso

3 identified-organization

6 dod

1 internet

4 private

1 enterprise

4788 D-Trust GmbH

4 CVC-Attributes

1 CPI (Certificate Profile Identifier) (1 Byte
hex)

2 CHR (Certificate Holder Reference)

1 CA-Name (5 Zeichen ASCII)
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OID Name bzw. Inhalt der OID

Service Indicator (1 nibble hex)

Discretionary Data (1 nibble hex)

Algorithm Reference (1 Byte hex)

gbhlwiN

Aktivierungsjahr (1 Byte hex)

4 OID (7 Byte hex fur CAs)

Anmerkung: Im Gegensatz zu den CVC-CA-Zertifikaten fur die Kartengeneration GO der eGK ist
das Attribut CHA in CVC-CA-Zertifikaten in der CVC-PKI fur die Kartengeneration G1 der eGK
nicht mehr enthalten.

Zur Unterscheidung der CV-Zertifikate der unterschiedlichen Kartengenerationen auch im Zertifi-
kats-Request werden fur die Requests fir Kartengeneration 2 eigene Object Identifier festgelegt.

X> TIP1-A_5367 CVC-PKCS#10-Request fur Kartengeneration 2, Object Identifier
der Attribute

Der Anbieter der CVC-Root-CA MUSS sicherstellen, dass fir die Attribute der Kar-
tengeneration 2 die folgenden Object Identifier verwendet werden:
id-cvc-attributes OBJECT IDENTIFIER ::= {

iso(1) member-body(2) de(276) din-certco(0) gesundheitswesen(76)
instanzen-identifikatoren(3) organisationen(l) gematik(9l) 44

}

id-cvc-certificateHolderReference OBJECT IDENTIFIER ::= {
id-cvc-attributes 2

}

id-cvc-CHR-cAName OBJECT IDENTIFIER ::= {
id-cvc-certificateHolderReference 1

-

id-cvc-CHR-servicelndicator OBJECT IDENTIFIER ::= {
id-cvc-certificateHolderReference 2

3

i

d-cvc-CHR-keyDicretionaryData OBJECT IDENTIFIER ::= {
id-cvc-certificateHolderReference 3

¥
id-cvc-CHR-algorithmReference OBJECT IDENTIFIER ::= {
id-cvc-certificateHolderReference 4

¥
id-cvc-CHR-yearofActivation OBJECT IDENTIFIER ::= {
id-cvc-certificateHolderReference 5

}
FIRES

In der folgenden Tabelle 3 sind die OIDs der Attribute zwecks leichterer Verstandlichkeit
in tabellarische Ansicht mit Inhaltsbeschreibung dargestellt:

Tabelle 3: Tab_PKI_803 OID der Attribute im CVC-PKCS#10-Request fiir Kartengeneration 2

OID Name bzw. Inhalt der OID
1 |2 |276 (0|76 |3 |1 91 gematik
44 CVC-Attributes
2 CHR (Certificate Holder Reference)
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OID Name bzw. Inhalt der OID

CA-Name (5 Zeichen ASCII)

Service Indicator (1 nibble hex)

Discretionary Data (1 nibble hex)

Algorithm Reference (1 Byte hex)

GRIWIN(F

Aktivierungsjahr (1 Byte hex)

Anmerkung: Gegeniiber dem Zertifikatsrequest fir CV-CA-Zertifikate der Kartengeneration 1 erge-
ben sich eine Reihe von Anderungen:

e CPI: nicht erforderlich, da fir G2 ein fester Wert definiert ist

e CHAT: entspricht inhaltlich dem CHA aus G1 und wird per Konfiguration gemaf gematik-
und Sektorzulassung von der CVC-Root gesetzt.

e CED und CXD: neu hinzugekommen; die Werte werden durch die CVC-Root-CA gemaf
der hinterlegten Konfigurationsdaten festgelegt und sind somit kein Bestandteil des Zertifi-
katsrequests

e OID: gibt an fur welchen Zweck die Schliissel verwendet werden; die CVC-Root-CA wird
gemanr der hinterlegten Konfigurationsdaten und Ubergreifend festgelegten zu verwenden-
den Krypto-Algorithmen einen festen Wert (nur abhéngig von der tatsachlich verwendeten
Schlussellange) eintragen, somit ist ,OID“ kein Bestandteil des Zertifikatsrequests

X> TIP1-A_5272 CVC-PKCS#10-Request, Angabe der Attribute

Der Anbieter der CVC-Root-CA MUSS sicherstellen, dass CV-CA-Zertifikate nur fur
Requests mit den vollstandigen und korrekten Attributwerten im subject des certi-
ficationRequestInfo ausgestellt werden. <1

Vorgaben fir die einzelnen Werte der in Tabelle 2, bzw. Tabelle 3 angegebenen CVC-
Attribute CPI, CHR, CA-Name, Service-Indikator, Discretionary Data, Algorithmenrefe-
renz, Aktivierungsjahr und OID sind in [gemSpec PKI#6.4.1] bzw. in [gem-
Spec_PKI#6.7.2] festgelegt.

> TIP1-A_5273 CVC-PKCS#10-Request, Kodierung

Der Anbieter der CVC-Root-CA MUSS sicherstellen, dass nur base-64 codierte
CVC-PKCS#10-Request verarbeitet werden. <XI

6.1.3 Testunterstitzung

Das Vorgehen bei der Erzeugung von CVC-CA-Zertifikaten ist fur die Produktiv-CVC-
Root-CA und fur die Test-CVC-Root-CA identisch. Mit dem Antrag muss der TSP-CVC
jedoch angeben, dass ein Test-CVC-CA-Zertifikat erzeugt werden soll und der Anbieter
der CVC-Root-CA muss zur Erzeugung des CVC-CA-Zertifikats eine Test-CVC-Root-CA
einsetzen.

X> TIP1-A 5274 Signhierung des Test-CVC-CA-Zertifikats durch die Test-CVC-
Root-CA

Die zusammengestellten Daten fiir das Test-CVC-CA-Zertifikat MUSSEN durch die
Test-CVC-Root-CA mit dem zugehdrigen privaten Schlissel signiert werden. <X
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6.2 Informationen zur Zulassung und Registrierung von TSP-CVC

Die Prozesse zur Zulassung eines TSP-CVC und Registrierung einer durch den TSP-CVC
betriebenen CVC-CA werden nicht durch den technischen Betreiber der CVC-Root-CA
durchgefuhrt. Diese Prozesse werden durch die gematik vorgenommen. Die CVC-Root-
CA erhdlt in regelmafRigen Abstanden von der gematik die Informationen Uber zugelas-
sene und registrierte TSP-CVC bzw. CVC-CAs. Hierzu zahlen ebenfalls Angaben Uber
zuriickgezogene Zulassungen. Diese Informationen werden durch die CVC-Root-CA
nachgehalten und bei Ausstellung eines CVC-CA-Zertifikats geprift.

Aus Sicht der CVC-Root-CA ergeben sich die im Folgenden beschriebenen Anfor-
derungen.

X> TIP1-A 5275 Entgegennahme der Informationen zur Zulassung und Regis-
trierung

Der Anbieter der CVC-Root-CA MUSS die von gematik zur Verfigung gestellten In-
formationen hinsichtlich der Zulassung von TSP-CVC und der Registrierung von
CVC-CAs entgegennehmen, den Empfang an die gematik authentisch und integer
innerhalb eines Werktages bestatigen und vorhalten. <X]

In einer CA-Datenbank der CVC-Root-CA werden alle relevanten Informationen der er-
folgreich zugelassenen und registrierten CVC-CAs gespeichert. Bei Eingang eines An-
trags auf die Ausstellung eines CVC-CA-Zertifikats wird auf Basis der vorgehaltenen In-
formationen verifiziert, ob der TSP-CVC zugelassen und die CVC-CA registriert wurde
(vgl. Kapitel 6.1.1.2).

X> TIP1-A 5276 Protokollierung der Entgegennahme der Informationen zur Zu-
lassung und Registrierung

Der Anbieter der CVC-Root-CA MUSS die Entgegennahme von bereitgestellten In-
formationen hinsichtlich der Zulassung von TSP-CVC und der Registrierung von
CVC-CAs sowie deren Vorhaltung (Aktualisierung der verfligbaren Informationen)
protokollieren. <1
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Anhang A — Verzeichnisse

Al — Abklrzungen

Kurzel Erlauterung

cac Card to Card

CA Certification Authority

CAR Certificate Authority Reference

CED Certificate Effective Date

CHA Certificate Holder Authorisation

CHAT Certificate Holder Authorisation Template

CHR Certificate Holder Reference

CPI Certificate Profile |dentifier

Ccv Card Verifiable

CcvC Card Verifiable Certificate

CVC-CA CA der zweiten Ebene der PKI fur CV-Zertifikate
CVC-Root-CA CA der obersten Ebene der PKI fur CV-Zertifikate

CXD Certificate Expiration Date

eGK Elektronische Gesundheitskarte

gSMC Geratebezogene Security Module Card

gSMC-K Geratebezogene Security Module Card Konnektor als <holder>
gSMC-KT Geratebezogene Security Module Card Kartenterminal als <holder>
HBA Heilberufsausweis

HSM Hardwaresicherheitsmodul

OID Object Identifier

PKI Public Key Infrastructure

RFC Request For Comment

RSA Algorithmus benannt nach Rivest, Shamir und Adleman
SHA Secure Hash Algorithm

SM-B Sicherheitsmodul vom Typ B

SMC Security Module Card

SMC-B SMC vom Typ B
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A2 — Glossar

Das Glossar wird als eigenstandiges Dokument, vgl. [gemGlossar] zur Verfiigung gestellt.

A3 — Abbildungsverzeichnis

Abbildung 1: Karten mit CV-Zertifikaten unter verschiedenen CVC-Root-CAs .................. 7
Abbildung 2: Beispielhafter Aufbau der CV-HierarChie .............cccccooiiiiiiiiiiiiiieieieeeee e 8
Abbildung 3: Nachbarsysteme der CVC-ROOt-CA ...........uumiiiiii s 11

A4 — Tabellenverzeichnis

Tabelle 1: Tab_PKI_801 Maximale Gultigkeitsdauern von CVC-CA-Zertifikaten.............. 30
Tabelle 2: Tab PKI 802 OID der Attribute im CVC-PKCS#10-Request fur
[ T (T oo =T o =T = 4o o PSSP 32
Tabelle 3: Tab_PKI_803 OID der Attribute im CVC-PKCS#10-Request fur
T CT oo =T o= T = Ao PSPPI 33

A5 - Referenzierte Dokumente

A5.1 — Dokumente der gematik

Die nachfolgende Tabelle enthalt die Bezeichnung der in dem vorliegenden Dokument
referenzierten Dokumente der gematik zur Telematikinfrastruktur. Der mit der vorliegen-
den Version korrelierende Entwicklungsstand dieser Konzepte und Spezifikationen wird
pro Release in einer Dokumentenlandkarte definiert, Version und Stand der referenzierten
Dokumente sind daher in der nachfolgenden Tabelle nicht aufgefiihrt. Deren zu diesem
Dokument passende jeweils gliltige Versionsnummer sind in der aktuellsten, von der ge-
matik verdffentlichten Dokumentenlandkarte enthalten, in der die vorliegende Version auf-
gefuhrt wird.

[Quelle] Herausgeber: Titel

[gemGlossar] gematik: Glossar der Telematikinfrastruktur

[gemKPT_Arch_TIP] gematik: Konzept Architektur der TI-Plattform

[gemKPT_PKI_TIP] gematik: Konzept PKI der TI-Plattform

[gemRL_Betr_TI gematik: Ubergreifende Richtlinien zum Betrieb der Ti

[gemSpec_CVC_TSP] gematik: Spezifikation - Trust Service Provider CVC

[gemSpec_Krypt] gematik: Ubergreifende Spezifikation Verwendung kryptographi-
scher Algorithmen in der Telematikinfrastruktur

[gemSpec_PKI] gematik: Ubergreifende Spezifikation — Spezifikation PKI
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[Quelle] Herausgeber: Titel

[gemSpec_SiBetrUmg] gematik: Spezifikation der Sicherheitsanforderungen an die Be-
triebsumgebung fiir zentrale Produkte der Tl

[gemSpec_Sich_DS] gematik: Spezifikation Datenschutz- und Sicherheitsanforderungen

A5.2 — Weitere Dokumente

[Quelle] Herausgeber (Erscheinungsdatum): Titel

[PKCS#1] RSA Laboratories (June 14, 2002):
RSA Cryptography Standard v2.1
(earlier versions: V1.5: Nov. 1993, V2.0: July, 1998)

[RFC2119] RFC 2119 (Méarz 1997):
Key words for use in RFCs to Indicate Requirement Levels
S. Bradner, http://www.ietf.org/rfc/rfc2119.txt

[RFC2986] RFC 2986 (November 2000):
PKCS #10: Certification Request Syntax Specification, Version 1.7
Nystrom, M.; Kaliski, B.
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