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Dokumentinformationen

Es handelt sich hier um eine veranderte Fassung des Dokumentes fur Karten der Gene-
ration 2.1.

Die wichtigsten Anderungen gegeniiber der Betriebssystemspezifikation der Generation 2
sind:

1)

2)

3)

4)

5)

Der DES Algorithmus wurde aus dem normativen Umfang in ein optionales Funkti-
onspaket verschoben, siehe (N000.030), entsprechende Performanzvorgaben wur-
den entfernt.

CV-Zertifikate basierend auf dem RSA Algorithmus wurden in ein optionales Funkti-
onspaket verschoben, siehe (N000.032) entsprechende Performanzvorgaben wurden
entfernt.

Performanzvorgaben angepasst, das bedeutet:

a) Dort, wo die zugelassenen G2 COS deutlich performanter sind, wurden strengere
Werte gesetzt und

b) dort, wo die Performanzvorgaben viel zu streng waren, wurden sie an den Stand
der Technik angepasst.

Anforderungen zur Kirzung von keyReferenceList im Kommando LIST PuBLIC KEY
prazisiert, siehe 14.9.7.3.

Die RSA Schlisselgenerierung durch das COS wurde aus dem normativen Umfang in
ein optionales Funktionspaket verschoben, siehe (N000.034).

Die wichtigsten Anderungen gegeniiber den Betriebssystemspezifikationen der Generati-

on 1 sind:

6) Alle Betriebssystemspezifikationen der Generation 1 wurden in diesem Dokument
zusammengefasst.

7) Alle SRQs zu den Betriebssystemspezifikationen wurden integriert.

8) Die kontaktlose Datenlibertragung und die Dateniibertragung gemaf [ISO/IEC 7816-
12] wurden aufgenommen.

9) Die Kryptographie gemal [FIPS 197] (AES) und [BSI-TR-03111] (elliptische Kurven)

wurden dem normativen Teil hinzugefugt.

10) Fur RSA-Schlussel ist die Modulusléange von 3072 bit zu unterstttzen.

Anderungen zur letzten freigegebenen Version 3.10.0 sind gelb markiert.
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1 Einordnung des Dokuments

1.1 Zielsetzung

Diese Spezifikation definiert die Anforderungen an die Funktionalitat einer Betriebssys-
templattform (COS COS-Plattform) fiir elektronische Karten im Gesundheitswesen (eGK,
HBA, ...), die internationalen Standards entsprechen und die internationale sowie europa-
ische Interoperabilitat sicherstellen.

Im Einzelnen werden auf der Basis von [ISO/IEC 7816-4], [ISO/IEC 7816-8] und
[ISO/IEC 7816-9] Kommandos und Optionen beschrieben, die vom COS unterstitzt wer-
den mussen.

Der Aufbau dieses Dokumentes gliedert sich wie folgt:

Kapitel 1 Einordnung des Dokuments enthalt Aussagen zum Umgang mit die-
sem Dokument.

Kapitel 2 Optionen wird in einer spateren Version Eingangsanforderungen
enthalten, welche die Basis fUr die normativen Aussagen in spateren Kapiteln
bilden werden.

Kapitel 3 Systemiberblick (informativ) wird in einer spateren Version Grundla-
gen zu Betriebssystemen fur Smartcards enthalten, die auf der Normenreihe
ISO/IEC 7816 basieren.

Kapitel 4 Lebenszyklus von Karte und Applikation (informativ) grenzt den Giil-
tigkeitsbereich der Spezifikation aus zeitlicher Sicht ab.

Kapitel 5 Datentypen und Datenkonvertierung definiert einige grundlegende
Datentypen, welche die normativen Beschreibungen in spateren Kapiteln ver-
einfachen.

Kapitel 6 Kryptographische Algorithmen (normativ) definiert einige grundle-
gende kryptographische Funktionen, welche die normativen Beschreibungen
in spateren Kapiteln vereinfachen.

Kapitel 7 CV-Zertifikat beschreibt Zertifikate, welche zu nutzen sind, um 6ffent-
liche Schlissel in eine Smartcard zu importieren.

Kapitel 8 Objekte enthalt eine Art Klassendiagramm in textueller Form. Die
dort definierten Objekte und Attribute vereinfachen die normativen Beschrei-
bungen in nachfolgenden Kapiteln.

Kapitel 9 Objektsystem (normativ) beschreibt, wie sich Informationen persis-
tent auf einer Smartcard hierarchisch speichern lassen.

Kapitel 10 Zugriffskontrolle (normativ) beschreibt den Schutz von Informatio-
nen auf einer Smartcard vor unberechtigtem Zugriff.

Kapitel 11 Kommunikation (normativ) beschreibt, wie die Smartcard Informati-
onen mit anderen Systemen austauscht.
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¢ Kapitel 12 Kanalkontext (normativ) beschreibt die Informationen, welche volatil
und kanalspezifisch (zu logischen Kanalen siehe auch [ISO/IEC 7816-4]) von
der Smartcard gespeichert werden.

o Kapitel 13 Gesicherte Kommunikation (normativ) beschreibt, wie die Smart-
card Informationen kryptographisch geschitzt mit anderen Systemen aus-
tauscht.

o Kapitel 14 Kommandos (normativ) enthalt normative Aussagen zu Komman-
dos, welche an eine Smartcard geschickt werden und normative Aussagen,
wie diese Kommandos von der Smartcard zu bearbeiten sind. Im Wesentli-
chen ist dies das wichtigste Kapitel des Dokumentes, weil es die aul3ere
Sichtweise auf das Verhalten der Smartcard an der elektrischen Schnittstelle
am umfassendsten beschreibt.

o Kapitel 15 Authentisierungsprotokolle (normativ) beschreibt Sequenzen, die
aus mehr als einem Kommando bestehen.

o Kapitel 16 Verschiedenes (normativ) spezifiziert konkrete Werte fir eine Reihe
von Platzhaltern.

Das Dokument ist ,bottom up“ aufgebaut, das bedeutet, Artefakte werden zunéchst be-
schrieben und definiert, bevor sie verwendet werden. Fir eine ,top down* Herangehens-
weise empfiehlt es sich, mit Kapitel 14 zu beginnen. Dort werden, wenn moglich, Ver-
weise auf andere Kapitel gesetzt, wenn Dinge dort ausflihrlicher beschrieben werden.
Wegen der besonderen Bedeutung des Kapitels 14 wird dessen Aufbau im Folgenden
naher beleuchtet:

Kapitel 14 enthalt alle in der Normenreihe ISO/IEC 7816 standardisierten Kommandos.
Der besseren Ubersichtlichkeit halber ist Kapitel 14 unterteilt in die Abschnitte Manage-
ment des Objektsystems, Zugriff auf Daten in transparenten EF, Zugriff auf strukturierte
Daten, Benutzerverifikation, Komponentenauthentisierung, Kryptoboxkommandos und
Verschiedenes. Jeder Abschnitt enthélt eine Reihe von Unterabschnitten mit Kommandos
in alphabetischer Reihenfolge.

1.2 Zielgruppe

Das Dokument richtet sich an Hersteller von Smartcard-Betriebssystemen und an Herstel-
ler von Anwendungen, welche unmittelbar mit einer Smartcard kommunizieren.

1.3 Geltungsbereich

Dieses Dokument enthalt normative Festlegungen zur Telematikinfrastruktur des deut-
schen Gesundheitswesens. Der Gliltigkeitszeitraum der vorliegenden Version und deren
Anwendung in Zulassungs- oder Abnahmeverfahren wird durch die gematik GmbH in ge-
sonderten Dokumenten (z.B. Dokumentenlandkarte, Produkttypsteckbrief, Leistungsbe-
schreibung) festgelegt und bekannt gegeben.

Der Inhalt des Dokumentes ist verbindlich fur die Erstellung elektronischer Karten im Ge-
sundheitswesen.
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Schutzrechts-/Patentrechtshinweis

Die nachfolgende Spezifikation ist von der gematik allein unter technischen Gesichtspunkten er-
stellt worden. Im Einzelfall kann nicht ausgeschlossen werden, dass die Implementierung der Spe-
zifikation in technische Schutzrechte Dritter eingreift. Es ist allein Sache des Anbieters oder Her-
stellers, durch geeignete MaBnahmen dafiir Sorge zu tragen, dass von ihm aufgrund der Spezifika-
tion angebotene Produkte und/oder Leistungen nicht gegen Schutzrechte Dritter verstol3en und
sich ggf. die erforderlichen Erlaubnisse/Lizenzen von den betroffenen Schutzrechtsinhabern einzu-
holen. Die gematik GmbH Ubernimmt insofern keinerlei Gewéahrleistungen.

1.4 Abgrenzung des Dokuments

Dieses Dokument spezifiziert das Verhalten an der elektrischen Schnittstelle zu einem
Smartcard-Betriebssystem (Card Operating System, COS). Dieses Dokument spezifiziert
NICHT die Architektur des COS. Der einfacheren Darstellung wegen, wird in diesem Do-
kument von einer modularen Aufteilung des COS ausgegangen. Die hier beschriebene
Aufteilung ist nicht verpflichtend. Es wird aber empfohlen, sich an dieser Aufteilung zu
orientieren, weil bei kiinftigen Ergédnzungen und Erweiterungen die hier beschriebene Auf-
teilung zu Grunde gelegt wird.

Die Konfiguration einer Smartcard, also die Festlegung, welche Applikationen, Ordner,
Dateien, Schliissel und Passworter auf einer Versichertenkarte zu finden sind, ist nicht
Gegenstand dieses Dokumentes. Diese finden sich den kartenspezifischen Festlegungen
zum Objektsystem (z. B. in [gemSpec_eGK ObjSys], [gemSpec_HBA ObjSys],
[gemSpec_SMC-B_ObjSys]).

In Absprache mit den Verantwortlichen des Dokumentes [gemSpec_Krypt] werden in die-
sem Dokument bewusst Redundanzen zum vorgenannten Dokument akzeptiert. Trotz-
dem ist [gemSpec_Krypt] relevant fir eine konkrete Karte, da dort, anders als in diesem
Dokument, normative Vorgaben fur die Nutzungsdauer gewisser kryptographischer Ver-
fahren getroffen werden, die hier beschrieben werden.

1.5 Methodik

1.5.1 Nomenklatur der Prafixe

Tabelle 1: Préafixe, die auf Vielfachen von Zehnerpotenzen beruhen:

Name | Symbol | Wert gemaR Sl nachstliegende Zweierpotenz

kilo k 10° = 1.000 2'°=1.024

mega | M 10° = 1.000.000 2?° = 1.048.576

giga |G 10° = 1.000.000.000 2%°=1.073.741.824

tera | T 10" = 1.000.000.000.000 2% =1.099.511.627.776

peta |P 10" = 1.000.000.000.000.000 | 2°° = 1.125.899.906.842.624

exa |E 10" 2%

zetta | Z 10% 2"

yotta |Y 10* 2%
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Die folgende Tabelle basiert auf [BinPrefix].

Tabelle 2: Préafixe, die auf Vielfachen von Zweierpotenzen beruhen:

Name | Symbol | Wert

Kibi Ki 20 = 1024 = 1.024

mebi | Mi 2% = 1024° = 1.048.576

gibi Gi 2% =1024° = 1.073.741.824

tebi Ti 2% = 1024* = 1.099.511.627.776

pebi | Pi 2°° = 1024° = 1.125.899.906.842.624

exbi | Ei 2% = 1024° = 1.152.921.504.606.846.976

zebi | Zi 279 =1024" = 1.180.591.620.717.411.303.424
yobi | i 2% = 1024® = 1.208.925.819.614.629.174.706.176

Hinweis (1): Beispiel: 300 GB = 279,4 GiB, sprich 300 Gigabyte sind ungefahr 279,4 Gibibyte

1.5.2 Nomenklatur Verschiedenes

In diesem Dokument wird eine objektorientierte Sichtweise verfolgt. Dazu werden etwa die
Artefakte Datei (EF in der Nomenklatur nach [ISO/IEC 7816-4]) oder Schlissel als Objek-
te aufgefasst und die Eigenschaften als Attribute des Objektes. Wenn Attribute eines Ob-
jektes angesprochen werden, dann wird die Notation obj.attribute verwendet. Falls das
Attribut wieder ein Objekt mit weiteren Attributen ist, dann sind auch langere Bezeichnun-
gen moglich.

G1 Abkilrzung fur Generation 1, bezeichnet die vorherige Version des Dokumentes, in
der Regel ergénzt um den Zusatz ,normativ"“.

G2 Abkulrzung fur Generation 2, bezeichnet diese Version des Dokumentes, in der Regel
ergénzt um den Zusatz ,normativ”.

‘1D’ Hexadezimale Zahlen und Oktettstrings werden in Hochkommata eingeschlossen.

XX Ein Oktett mit beliebigem Inhalt. Obwohl fiir das obere und untere Nibble dasselbe

Symbol verwendet wird ist es mdglich, dass die Nibble unterschiedlich sind.

“XX...XX" | Ein Oktettstring beliebiger Ladnge und beliebigen Inhalts.

x|y Das Symbol || steht fiir die Konkatenierung von Oktettstrings oder Bitstrings
'1234" || ‘5678 = "12345678
y =X Der Variablen y wird der Wert von x zugewiesen (Standardnotation in gdngigen Pro-

grammiersprachen).

1.5.3 Normative und informative Abschnitte

Abschnitte mit normativen Inhalten tragen hinter der Kapiteliberschrift den Hinweis:

(normativ)

Generell gilt, dass lediglich die Gliederungen, welche durch eine Nummer (N4711) ge-
kennzeichnet sind, zulassungsrelevante Eigenschaften enthalten SOLLEN und somit im
Rahmen der Zulassung getestet werden SOLLEN. Falls dies in einem speziellen Fall nicht
so ist, handelt es sich hochstwahrscheinlich um einen editorischen Fehler.
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1.5.4 Komponentenspezifische Anforderungen

Da es sich beim vorliegenden Dokument um die Spezifikation einer Schnittstelle zwischen
mehreren Komponenten handelt, ist es unvermeidlich, dass dieses Dokument Anforde-
rungen fur jede der Komponenten enthalten mag. Die normativen Abschnitte tragen des-
halb eine Kennzeichnung, auf welche Komponente sich die Anwendung primar bezieht.
Dabei gelten nattrlicherweise folgende Zusammenhénge:

Alle normativen Anforderungen an die Komponenten K_Anwendungsspe-
zifikation und K_externeWelt sind auch normative Anforderungen an diejeni-
gen Komponenten, die in den jeweiligen Mengenklammern genannt sind.

Fur eine in der Mengenklammer aufgefihrte Komponente ist es zulassig,
mehr zu unterstitzen als durch K_Anwendungsspezifikation oder K_exter-
neWelt gefordert.

Fur eine in der Mengenklammer aufgefiihrte Komponente ist es zuldssig, die
Unterstiitzung von Dingen abzulehnen, die durch K_Anwendungsspezifikation
oder K_externeWelt nicht gefordert werden.

Die obigen Aussagen werden im Folgenden durch Beispiele verdeutlicht:

In (NO07.900) wird von K_Anwendungsspezifikation {K_Karte} gefordert, nur
bestimmte seldentifier zu verwenden, wenn die Anwendungsspezifikation fur
die Komponente K_COS bestimmt ist. Damit ist auch die maximale Anzahl
von mdoglichen Security Environments in der Anwendung beschrankt. Einer
Anwendungsspezifikation ist es nicht erlaubt, mehr SEs zu verwenden. Fur
das COS der Komponente K_COS bedeutet dies, dass es mindestens diese
maximale Anzahl an SE zu unterstiitzen hat. Fir das COS der Komponente
K_COS ist es sowohl zulassig, mehr SEs zu unterstitzen als auch zusétzliche
SEs abzulehnen.

In den 14.3.2.1 und 14.3.2.2 werden im Zusammenhang mit dem Kommando
Read Binary Anforderungen an K_externeWelt {K_Karte} gestellt. Fir die ex-
terne Welt ist es unzulassig, andere Read Binary-Varianten zu verwenden.
Fur das COS bedeutet dies, dass es mindestens diese Varianten zu unterstut-
zen hat. Fur das COS ist es sowohl zulassig. mehr Read Binary-Varianten zu
unterstltzen als auch zuséatzliche Read Binary-Varianten abzulehnen.

Tabelle 3: Liste der Komponenten, an welche dieses Dokument Anforderungen stellt

Komponente Beschreibung

K_Anwendungs- | Instanz, welche eine Anwendung spezifiziert; damit gilt diese Anforderung auch

spezifikation {...} | fur jede Anwendungsspezifikation, die fur eine in der Mengenklammer genann-
te Komponente bestimmt ist

K_COS Betriebssystem einer Smartcard

K _COS G1 Betriebssystem einer Smartcard in der Generation 1, es ist denkbar, dass der-
artig gekennzeichnete Anforderungen in spateren Versionen dieses Dokumen-
tes entfallen

K_IC Das IC einer Smartcard

K_Karte beliebiger Kartentyp, Oberbegriff fir die Menge {eGK, HBA, ...}

K_externeWelt Instanz, welche Nachrichten generiert, um diese an eine in der Mengenklam-

{...} mer genannte Komponente zu senden
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1.5.5 Verwendung von Schusselworten

Anforderungen als Ausdruck normativer Festlegungen werden durch eine eindeutige ID in
eckigen Klammern sowie die dem RFC 2119 [RFC2119] entsprechenden, in GrofRbuch-
staben geschriebenen deutschen Schlisselworte MUSS, DARF NICHT, SOLL, SOLL
NICHT, KANN gekennzeichnet. Abwandlungen von ,MUSS* zu ,MUSSEN" etc. sind der
Grammatik geschuldet.

Da im Beispielsatz ,Eine leere Liste DARF NICHT ein Element besitzen.” die Phrase
.DARF NICHT" semantisch irrefiihrend ware (wenn nicht ein, dann vielleicht zwei?), wird
in diesem Dokument stattdessen ,Eine leere Liste DARF KEIN Element besitzen.” ver-
wendet.

In diesem Dokument werden Aussagen mit dem Schliisselwort KANN generell sowohl
positiv als auch negativ formuliert. (N002.200) ist im Zusammenhang mit (N002.100)a
dafir ein gutes Beispiel. In (N002.100)a wird eine normative Forderung erhoben, die offen
lasst, ob zusatzliche Werte fakultativ verboten sind oder nicht. Diese Licke wird durch
(N002.200) geschlossen.
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2 Optionen (normativ)

Dieses Unterkapitel listet Funktionspakete auf, die nicht zwingend erforderlich sind fir
eine Zulassung des COS einer Generation 2 Smartcard.

(N000.020) K_IC, Option_USB_ Schnittstelle:

a. Das IC und das COS einer Smartcard KONNEN die Option_USB_Schnittstelle
unterstitzen.

b. Falls das IC und das COS einer Smartcard die Option_USB_Schnittstelle

1. unterstiitzen, dann MUSSEN zusétzlich zu allen nicht gekennzeichneten An-
forderungen auch alle Anforderungen erfullt werden, die mit Opti-
on_USB_Schnittstelle gekennzeichnet sind.

2. nicht unterstiitzen, dann DURFEN mit Option_USB_Schnittstelle gekenn-
zeichneten Anforderung NICHT relevant fur funktionale Tests sein.

(N000.022) K_IC, Option_kontaktlose_Schnittstelle:

a.Das IC und das COS einer Smartcard KONNEN die Opti-
on_kontaktlose_Schnittstelle unterstitzen.

b. Falls das IC und das COS einer Smartcard die Option_kontaktlose_Schnittstelle

1. unterstiitzen, dann MUSSEN zusétzlich zu allen nicht gekennzeichneten An-
forderungen auch alle Anforderungen erfillt werden, die mit Opti-
on_kontaktlose_Schnittstelle gekennzeichnet sind.

2. nicht unterstiitzt, dann DURFEN mit Option_kontaktlose_Schnittstelle gekenn-
zeichneten Anforderung NICHT relevant fur funktionale Tests sein.

(N000.024) K_COS {K_Karte}, Option_logische _Kanéle:
a. Das COS KANN die Option_logische_Kanéle unterstitzen.
b. Falls das COS die Option_logische_Kanéle

1. unterstiitzt, dann MUSSEN zusatzlich zu allen nicht gekennzeichneten Anfor-
derungen auch alle Anforderungen erfullt werden, die mit Opti-
on_logische_Kandle gekennzeichnet sind.

2. nicht unterstiitzt, dann DURFEN mit Option_logische Kandale gekennzeichne-
ten Anforderung NICHT relevant fur funktionale Tests sein.

(N000.026) K_COS {K_Karte}, Option_Kryptobox:
a. Das COS KANN die Option_Kryptobox unterstttzen.
b. Falls das COS die Option_Kryptobox

1. unterstiitzt, dann MUSSEN zusatzlich zu allen nicht gekennzeichneten Anfor-
derungen auch alle Anforderungen erfullt werden, die mit Option_Kryptobox
gekennzeichnet sind.

2. nicht unterstitzt, dann DURFEN mit Option_Kryptobox gekennzeichneten An-
forderung NICHT relevant fiir funktionale Tests sein.

(N000.028) K_COS {K_Karte}, Option_PACE_PCD:
a. Das COS KANN die Option_PACE_PCD unterstitzen.
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b. Falls das COS die Option_PACE_PCD

1. unterstiitzt, dann MUSSEN zusétzlich zu allen nicht gekennzeichneten Anfor-
derungen auch alle Anforderungen erfillt werden, die mit Option_PACE_PCD
gekennzeichnet sind.

2. nicht unterstiitzt, dann DURFEN mit Option_ PACE_PCD gekennzeichneten
Anforderung NICHT relevant fir funktionale Tests sein.

(N000.030) K_COS {Karte}, Option_DES:
a. Das COS KANN die Option_DES unterstitzen.
b. Falls das COS die Option_DES

1. unterstitzt, dann MUSSEN zusétzlich zu allen nicht gekennzeichneten Anfor-
derungen auch alle Anforderungen erfillt werden, die mit Option_DES und
Option_RSA_CVC gekennzeichnet sind.

2. nicht unterstiitzt, dann DURFEN mit Option_DES gekennzeichneten Anforde-
rung NICHT relevant fir funktionale Tests sein.

Hinweis (2): Die Option_DES wird derzeit lediglich zur Implementierung von Karten der Generati-
on 1 verwendet, also eGK G1 und eGK G1+. Die Option_DES ist fur Karten der Generati-
on 2 und spéater irrelevant.

(N000.032) K_C K_COS {Karte}, Option_RSA_CVC:

a. Das COS KANN die Option_RSA_CVC unterstitzen.
b. Falls das COS die Option_ RSA_CVC

1. unterstiitzt, dann MUSSEN zusétzlich zu allen nicht gekennzeichneten Anfor-
derungen auch alle Anforderungen erfillt werden, die mit Option_RSA_CVC
gekennzeichnet sind.

2. nicht unterstiitzt, dann DURFEN mit Option_RSA_CVC gekennzeichneten An-
forderung NICHT relevant fir funktionale Tests sein.

Hinweis (3): Die Option_RSA_CVC wird derzeit zur Implementierung folgende Karten benétigt:
a. Karten der Generaion 1, also eGK G1 und eGK G1+,
b. HBA und SMC-B der Generation 2 und Generation G2.1.

(N000.034) K_COS {Karte}, Option_RSA KeyGeneration:
a. Das COS KANN die Option_RSA_KeyGeneration unterstutzen.
b. Falls das COS die Option_RSA_KeyGeneration

1. unterstiitzt, dann MUSSEN zusétzlich zu allen nicht gekennzeichneten Anfor-
derungen auch alle Anforderungen erfullt werden, die mit Opti-
on_RSA _KeyGeneration gekennzeichnet sind.

2. nicht unterstiitzt, dann DURFEN mit Option_RSA_KeyGeneration gekenn-
zeichneten Anforderung NICHT relevant fur funktionale Tests sein.

Hinweis (4): Die Option_RSA_KeyGeneration wird derzeit lediglich im Rahmen der Personalisie-
rung von Karten der Typen HBA und SMC-B verwendet.
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3 Systemiuberblick (informativ)

1) Smartcards sind sichere Datenspeicher.
a) Smartcards speichern Daten in Dateien oder Rekords.
b) Smartcards speichern personenbezogene Schlissel fiir IAS-Services.
2) Smartcards kontrollieren den Zugriff mittels Zugriffsregeln.
a) Ein personenbezogener Zugriff wird durch Passworter erméglicht.
b) Ein rollenbezogener Zugriff wird durch Authentisierungsschliissel ermdglicht.
c) Eine sichere Kommunikation wird durch ,Trusted Channel" ermdglicht.

3) Eine Smartcard kann sowohl als Start- als auch als Endpunkt eines Trusted Channels
fungieren. D. h. diese Smartcard kann einerseits Sessionkeys im Applikationslayer fur
PSO-Kommandos verwenden, als auch im Secure Messaging Layer. Wo genau hangt
von der algld bei der gegenseitigen Authentisierung ab.
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4 Lebenszyklus von Karte und Applikation (informativ)

In der Literatur finden sich verschiedene Beschreibungen fur den Lebenszyklus von Kar-
ten. Dieses Kapitel stellt eine vereinfachte Sicht dar und legt dabei einen Giltigkeitsbe-
reich fur diese Spezifikation fest. Grob lasst sich der Lebenszyklus einer Karte in drei
Phasen einteilen:

1. Vorbereitungsphase: Diese Phase umfasst aus Sicht der Produktion alle Schritte, die
erforderlich sind, um eine Karte fir die Nutzungsphase vorzubereiten. Dazu z&hlen im
Wesentlichen die Entwicklung des Betriebssystems, dessen Test, Abnahme und ge-
gebenenfalls auch Evaluierung und Zulassung. Entsprechende Chips werden an-
schliel3end produziert, initialisiert und personalisiert. Die Chips werden in einen Kar-
tenkorper implantiert und an einen Kartennutzer ausgeliefert. Die Reihenfolge der
Produktionsschritte weicht unter bestimmten Umstéanden von der genannten Reihen-
folge ab und ist hier lediglich beispielhaft skizziert.

Dieses Dokument gilt nicht fuir die Vorbereitungsphase der Karte.
Die Vorbereitungsphase der Karte endet spatestens mit der Ubergabe der Karte an
einen Kartennutzer. Dann beginnt die Nutzungsphase der Karte.

2. Nutzungsphase: Diese Phase umfasst den elektrischen Gebrauch der Karte.
Dieses Dokument gilt fiir die Nutzungsphase der elektrischen Kartenschnittstelle.
Die Nutzungsphase der Karte endet, wenn samtliche Business Use Cases irreversibel
gesperrt sind, mithin also auch, wenn die Karte physikalisch zerstort wird.

3. Terminierungsphase: Befindet sich die Karte in der Terminierungsphase, dann sind
typischerweise alle intendierten Nutzungen der Karte irreversibel gesperrt. In der Re-
gel lassen sich also weder Daten auslesen noch speichern und es ist keine Benut-
zerverifikation und auch keine Komponentenauthentisierung mehr méglich. Dies ist er-
reichbar durch eine physikalische Zerstérung des Chips, oder etwa auch durch die Un-
terstitzung des Kommandos TERMINATE CARD USAGE (siehe 14.2.7). Da nach Ausfiuh-
rung eines solchen Kommandos herstellerspezifisch noch gewisse Kommandos még-
lich sind (SELECT, GET CHALLENGE, ...) oder die Ubertragungsschicht T=1 mdglicher-
weise noch aktiv ist, ist es nicht moglich, hier von einer Karte zu sprechen, die vollig
inaktiv ist.

Analog zu den Phasen einer Karte ist es mdglich, auch fir Applikationen oder deren Be-
standteile (Dateien, Passworter, Schlissel, ...) die Phasen Vorbereitung, Nutzung und
Terminierung zu definieren. Die Aussagen zur physikalischen Zerstérung der Karte gehen
dann Uber in ein Loéschen der Applikation oder deren Bestandteile.

Dieses Dokument gilt nicht flir die Vorbereitungsphase von Applikationen oder deren Be-
standteile. Sie beschreibt lediglich den Zustand des Objektsystems in der Nutzungsphase.

Die Nutzungsphase einer Applikation oder eines Applikationsbestandteils beginnt, sobald
sich ein derartiges Objekt, wie in der Spezifikation der Anwendung definiert, verwenden
lasst. Die Nutzungsphase einer Applikation oder eines Applikationsbestandteils endet,
wenn das entsprechende Objekt geldscht wird.
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5 Datentypen und Datenkonvertierung (normativ)

Dieses Dokument verwendet die folgenden Datentypen aquivalent zu [BSI-TR-03111#3]:
1. Oktettstring (OS),
2. Bitstring (BS),
3. Integer (1),
4. Korperelement (Field Element FE) und
5. elliptischen Kurvenpunkt (ECP).

Definition: Das hochstwertige Bit (most significant bit, MSBit) eines Bitstrings ist das am
weitesten links stehende.

Definition: Das niedrigstwertige Bit (least significant bit, LSBit) eines Bitstrings ist das am
weitesten rechts stehende.

Definition: Das hochstwertige Oktett (most significant byte, MSByte) eines Oktettstrings ist
das am weitesten links stehende.

Definition: Das niedrigstwertige Oktett (least significant byte, LSByte) eines Oktettstrings
ist das am weitesten rechts stehende.

Dieses Dokument verwendet die folgenden Konvertierungsfunktionen aquivalent zum Do-
kument [BSI-TR-03111#3.1]:

1. Bitstring nach Oktettstring BS20S,
2. Oktettstring nach Bitstring 0S2BS,
3. Korperelement nach Oktettstring  FE20S,
4. Oktettstring nach Korperelement  OS2FE.

5.1 BitLength Anzahl Bit in einem Bitstring

Diese Funktionalitat wird an der physikalischen Schnittstelle nicht unmittelbar sichtbar. Im
Rahmen diverser interner Operationen im Betriebssystem wird die hier beschriebene
Funktion wie folgt verwendet:

Input: in Bitstring mit beliebigem Inhalt und beliebiger Lange

Output: out Integer, Anzahl der Bits aus denen in besteht

Errors: - Keine

Notation: out = BitLength('in)
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Beispiele:

BitLength( "")=0

BitLength( "0")=1, BitLength( "1")=1
BitLength( 00" ) =2, BitLength('01")=2
BitLength( "10" ) =2, BitLength( 11" )=2

Qoo w

5.2 OctetLength Anzahl Oktett in einem Oktettstring

Diese Funktionalitat wird an der physikalischen Schnittstelle nicht unmittelbar sichtbar. Im
Rahmen diverser interner Operationen im Betriebssystem wird die hier beschriebene
Funktion wie folgt verwendet:

Input: in Oktettstring mit beliebigem Inhalt und beliebiger Léange, oder
nicht—negative ganze Zahl

Output: out Integer, Anzahl der Oktette aus denen in besteht, oder
Anzahl Oktette, die mindestens nétig sind, um eine nicht—-negative ganze Zahi
zu codieren.

Errors: - Keine

Notation: out = OctetLength(in)

Hinweis (5): Beispiele:

a. OctetLength( ") =0

b. OctetLength('0034") =2

c. OctetLength(0) = 1, weil die Zahl 0 in einem Oktett codierbar ist, 0 = "00".
d. OctetLength( 127) =1, weil 127 ="7F

e. OctetLength(255) =1, weil 255 ="FF

f. OctetLength( 256 ) =2, weil 256 ="0100".

Hinweis (6): ACHTUNG: Der Oktettstring "0000FFFF" lasst sich als Reprasentant der Zahl 65535
interpretieren. Ohne filhrende Nullen lautet die hexadezimale Reprasentation der Zahl
65535="FFFF’. Daraus folgt: OctetLength( "0000FFFF" ) = 4, aber OctetLength(65535) =

5.3 120S Integer nach Oktettstring

Dieser Abschnitt beschreibt die Konvertierung einer nicht-negativen ganzen Zahl in einen
Oktettstring. Diese Funktionalitat wird an der physikalischen Schnittstelle nicht unmittelbar
sichtbar. Im Rahmen diverser interner Operationen im Betriebssystem wird diese Konver-
tierung als Funktion wie folgt verwendet:

Input: X Integer, nicht-negative ganze Zahl
n Integer, Anzahl der Oktette in out, n darf null sein, dann ist out leer
Output; out Oktettstring der Lange n Oktett
Errors: - Keine, ACHTUNG: Im Unterschied zu [BSI-TR-03111#3.1.2] wird hier keine
Fehlermeldung erzeugt, falls x gréRer gleich 256" ist
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Notation: out =120S(x,n)

Hinweis (7): In gewissen Grenzen ist dies die Umkehrfunktion zu (N000.200).

(N000.100) K_COS
Das Prinzip ist, die nicht-negative ganze Zahl x als Ziffernfolge zur Basis 256 zu no-
tieren und dann nur die niedrigwertigsten Ziffern fur die Ausgabe zu verwenden:

a. Schritt 1: X =256° X+ 256 X; + 2562 X, + ... + 256' X; + ...
b. Schritt 2; M, =X.

Anmerkung: Jede Ziffer wird vorzeichenlos in einem Oktett codiert.
c. Schritt 3: out = M, _; ” Mp_> ” ” M, ” M, ” Mo.

Hinweis (8): Beispiele:
a. 120S(30010, 1) = "3A",
b. 120S(30010, 2) = "753A",
c. 120S(30010, 3) = "00753A".

5.4 OS2I Oktettstring nach Integer

Dieser Abschnitt beschreibt die Konvertierung eines Oktettstrings in eine nicht—negative
ganze Zahl. Diese Funktionalitéat wird an der physikalischen Schnittstelle nicht unmittelbar
sichtbar. Im Rahmen diverser interner Operationen im Betriebssystem wird diese Konver-
tierung als Funktion wie folgt verwendet:

Input: in Oktettstring beliebiger Lédnge und beliebigen Inhalts
Output: out Integer, nicht-negative ganze Zahl

Errors: - Keine

Notation: out = 0S2I(in)

Hinweis (9): In gewissen Grenzen ist dies die Umkehrfunktion zu (N000.100).

(N000.200) K_COS
Das Prinzip ist, jedes Oktett als Ziffer zur Basis 256 einer nicht-negativen ganzen
Zahl im Big-Endian-Format aufzufassen.

a. Schritt 1: n = OctetLength(in)
b. Fallsn
1. gleich null ist, dann ist out = O.
2. ungleich null ist, dann wahle out so, dass gilt 120S( out, n) = in.

5.5 OS2P Oktettstring nach Punkt (uncompressed encoding)

Dieser Abschnitt beschreibt die Konvertierung eines Oktettstrings in einen Punkt auf einer
elliptischen Kurve. Diese Funktionalitat wird an der physikalischen Schnittstelle nicht un-
mittelbar sichtbar. Im Rahmen diverser interner Operationen im Betriebssystem wird diese
Konvertierung als Funktion wie folgt verwendet:
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Input: PO Oktettstring, codiert einen Punkt auf einer elliptischen Kurve

dP Domainparameter gemaf (N008.600)
Output: P Punkt auf einer elliptischen Kurve mit den Koordinaten P = (x,y)
Errors: ERROR | Falls PO nicht im Format ,uncompressed encoding” vorliegt
Notation: P =0S2P( PO, dP)

(N000.300) K_COSs
Die Decodierung von PO erfolgt gemaR [BSI-TR-03111#3.2.1]:

a.

Schritt 1: Falls OctetLength( PO ) ungleich (2 dP.L + 1) ist, dann gebe den Fehler
LERROR" zurtick und beende diesen Algorithmus.

. Schritt 2: Teile PO auf gemaR:

PO =PC || X | Y,
1 = OctetLength( PC),
dp.L = OctetLength( X ) = OctetLength( Y ).

Schritt 3: Falls PC ungleich "04" ist, dann gebe den Fehler ,ERROR" zuriick und
beende diesen Algorithmus.

. Schritt 4: P =(xvy)=(0S2l(X)moddP.p, OS2I(Y) moddP.p).
. Schritt 5: Falls P nicht auf der durch dP definierten Kurve liegt, dann gebe den

Fehler ,ERROR" zuriick und beende diesen Algorithmus.

5.6 P20S Endlicher Punkt nach Oktettstring

Dieser Abschnitt beschreibt die Konvertierung eines Punktes auf einer elliptischen Kurve

in einen

Oktettstring. Diese Funktionalitat wird an der physikalischen Schnittstelle nicht

unmittelbar sichtbar. Im Rahmen diverser interner Operationen im Betriebssystem wird
diese Konvertierung als Funktion wie folgt verwendet:

Input: P Punkt auf einer elliptischen Kurve mit den Koordinaten P = (x,y)
n Integer, Anzahl Oktette pro Koordinate

Output: PO Oktettstring, codiert einen Punkt auf einer elliptischen Kurve

Errors: -

Notation: PO =P20S(P, n)

(N000.400) K_COs
Die Codierung von P erfolgt gemaR [BSI-TR-03111#3.2.1]:

PO="04" | 120S(x,n) | 120S(y,n).
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5.7 Extrahiere fuhrende Elemente

5.7.1 Extrahiere fihrende Bits

Dieser Abschnitt beschreibt, wie aus einem Bitstring oder Oktettstring fihrende Bits extra-
hiert werden.

Input: in Entweder Bitstring der Lange s Bit, oder Oktettstring der Lange s Bit
n Integer, Anzahl der zu extrahierenden Bit

Output: out Bitstring der Lange n Bit

Errors: - Keine

Notation: out = Extract. MSBit(in, n)

(N000.500) K_COs
Es gilt die Vorbedingung n Kkleiner gleich s.

(N000.600) K_COS
Der Bitstring out enthalt die n MSBit von in.

5.7.2 Extrahiere fihrende Oktette

Dieser Abschnitt beschreibt, wie aus einem Oktettstring fihrende Oktette extrahiert wer-
den.

Input: in Oktettstring der Lange s Oktett
n Integer, Anzahl der zu extrahierenden Elemente
Output: out Oktettstring der Lange n Oktett
Errors: - Keine
Notation: out = Extract_ MSByte(in, n)

(N000.700) K_COS
Es gilt die Vorbedingung n Kkleiner gleich s.

(N000.800) K_COS
Der Oktettstring out enthalt die n MSByte von in.

5.8 Paddinglso

Diese Funktionalitat wird an der physikalischen Schnittstelle nicht unmittelbar sichtbar. Es
wird geman [ISO/IEC 7816-4#10.2.3.1] Abschnitt ,Sequential stage” Spiegelstrich 2 ge-
padded. Im Rahmen diverser interner Operationen im Betriebssystem wird die hier be-
schriebene Funktion wie folgt verwendet:
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Input: in Oktettstring mit beliebigem Inhalt und beliebiger Léange
n Integer, gibt die Blocklange von out in Oktett an
Output; out Oktettstring mit einer Anzahl Oktette, die Vielfaches von n ist
Errors: - Keine
Notation: out = Paddinglso( in, n)

Hinweis (10): Dies ist die Umkehrfunktion zu (N001.000).
(N000.900) K_COS
Fuhre folgende Aktion durch:

a. Schritt 1: out =in | “80".

b. Schritt 2: Falls 0 = OctetLength( out ) mod n, dann gebe out zuriick und beende
den Algorithmus, sonst fahre mit Schritt 3 fort.

c. Schritt 3: out =out || “00".
d. Schritt 4: Fahre mit Schritt 2 fort.

5.9 Truncatelso

Diese Funktionalitat wird an der physikalischen Schnittstelle nicht unmittelbar sichtbar. Im
Rahmen diverser interner Operationen im Betriebssystem wird die hier beschriebene
Funktion wie folgt verwendet:

Input: in Oktettstring mit beliebigem Inhalt und einer Anzahl Oktette, die Viel-
faches von n ist
n Integer, gibt die Blocklange in Oktett an, auf die gepadded wurde
Output: out Oktettstring mit beliebigem Inhalt und beliebiger Lange
Errors: paddingError | Die Lange von in ist kein Vielfaches von n

Es sind zu viele Paddingbits vorhanden

Notation: out = Truncatelso( in, n)

Hinweis (11): Dies ist die Umkehrfunktion (N000.900).
(N001.000) K_COS
Fuhre folgende Aktion durch:

a. Schritt 1: len = OctetLength(in)
Falls len kein Vielfaches von n ist, dann breche diesen Algorithmus mit der Feh-
lermeldung paddingError ab.

b. Schritt 2: Falls len gleich null ist, dann breche diesen Algorithmus mit der Feh-
lermeldung paddingError ab.

c. Schritt 3: Falls LSByte von in den Wert "00” hat, dann setze
in = Extract_MSByte( in, OctetLength(in ) — 1)
und fahre mit Schritt 2 fort.

d. Schritt 4: Falls LSByte von in nicht den Wert “80" hat, dann breche diesen Algo-
rithmus mit der Fehlermeldung paddingError ab.
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Schritt 5: out = Extract MSByte( in, OctetLength(in) — 1)

Schritt 6: Falls ( len — OctetLength( out ) ) gréf3er als n ist, dann breche diesen
Algorithmus mit der Fehlermeldung paddingError ab.

5.10 MGF Mask Generation Function

Diese Funktionalitat wird an der physikalischen Schnittstelle nicht unmittelbar sichtbar. Im
Rahmen diverser interner Operationen im Betriebssystem wird die hier beschriebene
Funktion wie folgt verwendet:

Input: 4 Bitstring mit beliebigem Inhalt und beliebiger Lange
Ly Integer, gibt die Bitlange von N an
i Integer, Startwert der Iteration
Output: N Bitstring, Ergebnis der Mask Generation Function
Errors: error | Gemaf [ISO/IEC 9796-2#C.3.2] Punkt 1 ist ein Fehler zu werfen, falls Z zu
lang, oder Ly zu grof3 ist.

Hinweis (12): Dieser Fehler ist fir Smartcards derzeit nicht praxisrelevant,
da sie erst dann auftreten, wenn Z oder N oberhalb mehrerer Gigabyte
liegen.

Notation: N=MGF(Z, Ly,i)

Hinweis (13): Wenn diese Funktion mit i = 0 aufgerufen wird, dann ist das Ergebnis konform zu

a. [ISO/IEC 9796-2#C], und
b. [PKCS#1#B.2.1].

Hinweis (14): Wenn diese Funktion mit i = 1 aufgerufen wird, dann ist das Ergebnis konform zu

a. [ANSI X9.63#5.6.3], falls dort der optionale Parameter SharedInfo leer ist, und

b. [BSI-TR-03111#4.3.3], allerdings wird dort das Schllisselmaterial anders aus N ex-
trahiert.

(NO01.100) K_COS
Fuhre folgende Aktionen durch:

a. Schritt 1: Setze n =", (Anmerkung: Leerer Oktettstring).

b. Schritt 2: Setze n =n || SHA_256( BS20S(Z) || 120S(i,4)).

c. Schritt 3: Falls die Hash-Operation mit einem Fehler terminierte, dann breche
diesen Algorithmus mit der Fehlermeldung error ab.

d. Schritt 4: Setze i =i+ 1.

e. Schritt 5: Falls i gréRer gleich 2° = "1 0000 0000" ist, dann breche diesen Algo-
rithmus mit der Fehlermeldung ,error* ab.

f. Schritt 6: Falls das Achtfache von OctetLength( n ) kleiner als Ly ist, dann setze
diesen Algorithmus mit Schritt 2 fort.

g. Schritt 7: Setze N = Extract_MSBit( n, Ly ).
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5.11 RAND Zufalliger Oktettstring

Diese Funktionalitat wird an der physikalischen Schnittstelle nicht unmittelbar sichtbar. Im
Rahmen diverser interner Operationen im Betriebssystem wird die hier beschriebene
Funktion wie folgt verwendet:

Input: n Positive ganze Zahl, welche die Anzahl Oktette in out angibt
Output: out Zufalliger Oktettstring der Lange n Oktett

Errors: - Keine

Notation: out = RAND(n)

(N0O01.200) K_COS
Fuhre folgende Aktionen durch: Erzeuge einen Oktettstring out der Lange n, wobei
jedes Bit von out zuféllig erzeugt wird.

5.12 ceiling Aufrunden einer reellen Zahl

Diese Funktionalitat wird an der physikalischen Schnittstelle nicht unmittelbar sichtbar. Im
Rahmen diverser interner Operationen im Betriebssystem wird die hier beschriebene
Funktion wie folgt verwendet:

Input: X beliebige positive oder negative reelle Zahl
Output: n kleinste ganze Zahl, die nicht kleiner ist als x
Errors: - Keine

Notation: n = ceiling( x)

(N001.210) K_COS
Zu x MUSS die kleinste ganze Zahl n bestimmt werden, die nicht kleiner ist als X,
das heil3t: ceiling(x)=min{ne Z|n=x}.

5.13 floor Abrunden einer reellen Zahl

Diese Funktionalitat wird an der physikalischen Schnittstelle nicht unmittelbar sichtbar. Im
Rahmen diverser interner Operationen im Betriebssystem wird die hier beschriebene
Funktion wie folgt verwendet:

Input: X beliebige positive oder negative reelle Zahl
Output: n gréRRte ganze Zahl, die nicht gréRer ist als x
Errors: - Keine

Notation: n = floor( x)

(N001.220) K_COS
Zu x MUSS die grof3te ganze Zahl n bestimmt werden, die nicht groR3er ist als x, das
heilt: floor(x ) =max{neZ|n<x}.
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6 Kryptographische Algorithmen (normativ)

6.1 Hash-Algorithmen

Ein Hash-Algorithmus errechnet zu einer beliebigen Folge von Bits, von (beinahe) unbe-
grenzter La&nge, einen Bitstring fester Lange. Diese Funktionalitat wird an der physikali-
schen Schnittstelle nicht unmittelbar sichtbar. Im Rahmen diverser interner Operationen
im Betriebssystem wird ein Hash-Algorithmus als Funktion, wie in den folgenden Unterka-
piteln gezeigt, verwendet.

6.1.1 SHA-1
Input: M Beliebiger Oktettstring, der zu hashen ist
Output: H Oktettstring, Hash-Wert der Lange 20 Oktett = 160 Bit
Errors: .M too long" Zu hashende Nachricht M enthélt zu viele Bits. Dies ist der Fall
wenn die Nachricht M langer ist als 2% bit = 2 EiB.
Hinweis (15): Dieser Fehler ist fur Smartcards nicht praxisrelevant.
Um eine Nachricht mit einer Lange von 264 Bit innerhalb von
10 Jahren zu hashen, wéare der Hash-Algorithmus mit einer
Geschwindigkeit von 6,8 GiB pro Sekunde auszufiihren.
Notation: H=SHA_1(M)

(N001.290) K_COS
Das COS MUSS H gemaR [FIPS 180-4#6.1] aus M berechnen.

6.1.2 SHA-256

Input: M Beliebiger Oktettstring, der zu hashen ist
Output: H Oktettstring, Hash-Wert der Lange 32 Oktett = 256 Bit
Errors: .M too long"“ Zu hashende Nachricht M enthélt zu viele Bits. Dies ist der Fall

wenn die Nachricht M langer ist als 2% bit = 2 EiB

Hinweis (16): Dieser Fehler ist fir Smartcards nicht praxisrelevant.
Um eine Nachricht mit einer Lange von 2** Bit innerhalb von
10 Jahren zu hashen, wéare der Hash-Algorithmus mit einer
Geschwindigkeit von 6,8 GiB pro Sekunde auszufihren.

Notation: H = SHA 256( M)

(N001.300) K_COs
Das COS MUSS H gemaR [FIPS 180-4#6.2] aus M berechnen.
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6.1.3 SHA-384

Input: M Beliebiger Oktettstring, der zu hashen ist

Output: H Oktettstring, Hash-Wert der Lange 48 Oktette = 384 bit

Errors: .M too long"“ Zu hashende Nachricht M enthélt zu viele Bits. Dies ist der Fall
wenn die Nachricht M langer ist als 2*%° bit = 2'* Byte
Hinweis (17): Dieser Fehler ist fir Smartcards weniger relevant,

als der unter Hinweis (16): beschriebene.
Notation: H =SHA 384(M)

(N001.310) K_COS
Das COS MUSS H gemaR [FIPS 180-4#6.5] aus M berechnen.

6.1.4 SHA-512

Input: M Beliebiger Oktettstring, der zu hashen ist
Output: H Oktettstring, Hash-Wert der Lange 64 Oktette = 512 Bit
Errors: .M too long"“ Zu hashende Nachricht M enthélt zu viele Bits. Dies ist der Fall

wenn die Nachricht M langer ist als 2% Bit = 2'*° Byte

Hinweis (18): Dieser Fehler ist fur Smartcards weniger relevant,
als der unter Hinweis (16): beschriebene.

Notation: H=SHA 512( M)

(N001.320) K_COSs
Das COS MUSS H gemaR [FIPS 180-4#6.4] aus M berechnen.

6.2 Schlisselvereinbarung

In diesem Abschnitt wird eine Funktion beschrieben, die aus einem Eingabewert Schlis-
selmaterial fir symmetrische Algorithmen berechnet. Derartiges Schliisselmaterial wird
vorwiegend im Rahmen von sicherer Transportverschliisselung eingesetzt. Diese Funkti-
onalitat wird an der physikalischen Schnittstelle nicht unmittelbar sichtbar. Im Rahmen
diverser interner Operationen im Betriebssystem wird eine Schliisselvereinbarung als
Funktion, wie in den folgenden Unterkapiteln gezeigt, verwendet.

6.2.1 Verhalten fir 3TDES-Schlussel, Option_DES

Input: KD Oktettstring, Key Derivation Data, Ausgangsmaterial zur Schlisselvereinba-
rung. Prinzipiell handelt es sich um einen Oktettstring beliebiger Lange und
beliebigen Inhalts

Output: Kene | Oktettstring der Lange 24 Oktette, der als 3TDES-Schliissel fir Ver- und Ent-
schlisselung verwendet wird

T, Nicht-negative ganze Zahl, die im Zusammenhang mit K. als Send Se-
quence Counter verwendet wird (siehe Funktionen in 6.7)
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Kmac | Oktettstring der Lange 24 Oktette, der als 3TDES-Schliissel fir
MAC-Generierung und MAC-Prifung verwendet wird

T, Nicht-negative ganze Zahl, die im Zusammenhang mit K. als Send Se-
gquence Counter verwendet (siehe (N032.800) und (N034.100))
Errors: — Keine
Notation: ( Kenes T1, Kimae, T2 ) = KeyDerivation_3TDES( KD )

(N001.400) K_COS_G1, Option_DES
Das COS MUSS ( Kene, T1, Kmae, T2 ) gemald [ANSI X9.63#5.6.3] wie folgt aus KD
berechnen.

a. Schritt 1: km =BS20S( MGF(0OS2BS(KD ), 512, 1)).
b. Schritt 2: Teile km so auf Ke, t1, Kmac Und t, auf, dass gilt:
1. OctetLength( Kene) = OctetLength( Knac ) = 24

2. OctetLength(t;) = OctetLength(t,) = 8
3. km = Kenc | | t]_ | | Kmac | | tz
c. Schritt 3: T, =08S2I(t;) und T,=0S2I(ty)

6.2.2 Vereinbarung von AES-128-Schlisseln

Input: KD Oktettstring, Key Derivation Data, Ausgangsmaterial zur Schlisselvereinba-
rung. Prinzipiell handelt es sich um einen Oktettstring beliebiger Lange und
beliebigen Inhalts

Output: Kene | Oktettstring der Lange 16 Oktette, der als AES-128-Schlissel fir Ver- und
Entschliisselung verwendet wird

Kmac | Oktettstring der Lange 16 Oktette, der als AES-128-Schlissel fir MAC-
Generierung und MAC-Prifung verwendet wird

T, Nicht-negative ganze Zahl, die im Zusammenhang mit K. als Send Se-
quence Counter verwendet wird (siehe (N032.800) und (N034.100))
Errors: - keine
Notation: ( Kenes Kmae: T2 ) = KeyDerivation_ AES128( KD )

(N001.500) K_COS
Das COS MUSS (Kene, Kmae, T2 ) @analog zu [BSI-TR-03110-3#A.2.3.2] wie folgt aus
KD berechnen:

a. Kene = Extract_MSByte(SHA_1(KD || "00000001"), 16)
b. Kmnae = Extract_MSByte(SHA_1(KD || "00000002"), 16)
c. T, =0

6.2.3 Vereinbarung von AES-192-Schlisseln

Input: KD Oktettstring, Key Derivation Data, Ausgangsmaterial zur Schlisselvereinba-
rung, prinzipiell handelt es sich um einen Oktettstring beliebiger Lange und
beliebigen Inhalts
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Output: Kene | Oktettstring der Lange 24 Oktette, der als AES-192-Schlissel fir Ver- und
Entschlisselung verwendet wird

Kmac | Oktettstring der Lange 24 Oktette, der als AES-192-Schlissel fir MAC-
Generierung und MAC-Prifung verwendet wird

T, Nicht-negative ganze Zahl, die im Zusammenhang mit K, als Send Se-
quence Counter verwendet wird (siehe (N032.800) und (N034.100))
Errors: — keine
Notation: ( Keney Kimae» T2 ) = KeyDerivation_ AES192( KD )

(N001.510) K_COS
Das COS MUSS (Kenc, Kmae, T2 ) analog zu [BSI-TR-03110-3#A.2.3.2] wie folgt aus
KD berechnen:

a. Kene = Extract_ MSByte(SHA_256(KD || “00000001"), 24)
b. Knae = Extract_ MSByte(SHA_256(KD || “00000002"), 24)
c. T, =0

6.2.4 Vereinbarung von AES-256-Schlisseln

Input: KD Oktettstring, Key Derivation Data, Ausgangsmaterial zur Schlisselvereinba-
rung, prinzipiell handelt es sich um einen Oktettstring beliebiger Lange und
beliebigen Inhalts

Output: Kenc | Oktettstring der Lange 32 Oktette, der als AES-256-Schlissel fir Ver- und
Entschlisselung verwendet wird

Kmac | Oktettstring der Lange 32 Oktette, der als AES-256-Schlissel fiur MAC-
Generierung und MAC-Prifung verwendet wird

T, Nicht-negative ganze Zahl, die im Zusammenhang mit K. als Send Se-
quence Counter verwendet wird (siehe (N032.800) und (N034.100))
Errors: — keine
Notation: ( Keney Kimae» T2 ) = KeyDerivation_ AES256( KD )

(N001.520) K_COS
Das COS MUSS (Kene, Kmae, T2 ) analog zu [BSI-TR-03110-3#A.2.3.2] wie folgt aus
KD berechnen:

a. Koo = SHA_256(KD || “00000001")
b. Kmae = SHA_256(KD || “00000002)
c. T, =0

6.2.5 Schlisselableitung aus einer Card Access Number

Input: KD Oktettstring, Key Derivation Data, Ausgangsmaterial zur Schlisselableitung,
prinzipiell handelt es sich um einen Oktettstring beliebiger Lange und beliebi-
gen Inhalts
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n natdrliche Zahl, die bei der Schliisselableitung bertcksichtigt wird

OID | Algorithmuskennung mit einem Wert aus einer Menge in (N102.440)

Output: K Oktettstring, je nach OID mit einer L&nge von 16 oder 24 oder 32 Oktette, der
als AES-Schlussel verwendet wird

Errors: - keine

Notation: K = KDF(KD, n, OID)

(N001.530) K_COS
Option_kontaktlose_Schnittstelle, Option_PACE_PCD
Das COS MUSS K analog zu [BSI-TR-03110-3#A.2.3] wie folgt aus KD und OID be-
rechnen: Falls OID aus der Menge

a. {id-PACE-ECDH-GM-AES-CBC-CMAC-128, id-PACE-PCD-ECDH-GM-AES-
CBC-CMAC-128} ist, gilt:
K = Extract_MSByte(SHA_1( KD || 120S(n, 4) ), 16)

b. {id-PACE-ECDH-GM-AES-CBC-CMAC-192, id-PACE-PCD-ECDH-GM-AES-
CBC-CMAC-192} ist, gilt:
K = Extract_MSByte(SHA_256( KD || 120S(n, 4) ), 24)

c. {id-PACE-ECDH-GM-AES-CBC-CMAC-256,  id-PACE-PCD-ECDH-GM-AES-
CBC-CMAC-256} ist, gilt:
K = SHA_256( KD || 120S(n, 4))

6.3 Symmetrischer Basisalgorithmus fur Vertraulichkeit

Ein Verschlisselungsalgorithmus berechnet zu einem beliebigen Oktettstring (plaintext)
mit Hilfe eines geheimen Schlissels ein Chiffrat (ciphertext). Ein entsprechender Ent-
schlisselungsalgorithmus berechnet zu einem Chiffrat (ciphertext) mit Hilfe desselben
symmetrischen Schlissels den urspriinglichen Oktettstring (plaintext). In diesem Kapitel
wird lediglich die Bearbeitung eines Blocks mittels eines Blockverschliisselungsalgorith-
mus behandelt. Die Behandlung von Inputdaten mit beliebiger Lange wird in 6.7 spezifi-
Ziert.

6.3.1 Symmetrische Verschlisselung eines Datenblocks, Option_DES
Diese Funktionalitat wird an der physikalischen Schnittstelle nicht unmittelbar sichtbar. Im

Rahmen diverser interner Operationen im Betriebssystem wird eine Verschliisselung als
Funktion wie folgt verwendet:

6.3.1.1 Verschliusselung mittels DES, Option_DES

Input: P; beliebiger Oktettstring der Lange 8 Oktett = 64 Bit, Klartext
K Beliebiger Oktettstring der Lange 8 Oktett = 64 Bit, der als Schlussel verwen-
det wird
Output: G Oktettstring, verschlisselte Daten der Lange 8 Oktett
Errors: - Keine
Notation: C;=DES_ENC(K, P;)
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(N001.600) K_COS_G1, Option_DES
Das COS MUSS C; mittels K gemaf3 [ANSI X3.92] aus P; berechnen.

6.3.1.2 Verschlisselung mittels 3TDES, Option_DES

Input: P; Beliebiger Oktettstring der Lange 8 Oktett = 64 Bit, Klartext

K Beliebiger Oktettstring der Lange 24 Oktett = 192 Bit, der als Schlissel ver-
wendet wird. K setzt sich zusammen aus den drei Teilschlisseln Ka, Kb, Kc
undesgilt: K=Ka || Kb || Kc

Output: G Oktettstring, verschlisselte Daten der Lange 8 Oktett
Errors: - Keine
Notation: C;=3TDES_ENC(K, P;)

(N001.700) K_COS_G1, Option_DES
Das COS MUSS C; mittels K wie folgt aus P; berechnen:
C; = DES_ENC(Kc, DES_DEC( Kb, DES_ENC(Ka, P;))).

6.3.2 Symmetrische Entschlisselung eines Datenblocks, Option_DES
Diese Funktionalitat wird an der physikalischen Schnittstelle nicht unmittelbar sichtbar. Im

Rahmen diverser interner Operationen im Betriebssystem wird eine Entschlisselung als
Funktion wie folgt verwendet:

6.3.2.1 Entschlisselung mittels DES, Option_DES

Input: G Beliebiger Oktettstring der Lange 8 Oktett = 64 Bit, Chiffrat
K Beliebiger Oktettstring der Lange 8 Oktett = 64 Bit, der als Schlussel verwen-
det wird
Output: P; Oktettstring, entschlisselte Daten der Lange 8 Oktett
Errors: - Keine
Notation: P;=DES_DEC(K, C;)

(N001.800) K_COS_G1, Option_DES
Das COS MUSS P; mittels K gemaf3 [ANSI X3.92] aus C; berechnen.

6.3.2.2 Entschlisselung mittels 3TDES, Option_DES

Input: G Beliebiger Oktettstring der Lange 8 Oktett = 64 Bit, Chiffrat

K Beliebiger Oktettstring der Lange 24 Oktett = 192 Bit, der als Schlissel ver-
wendet wird. K setzt sich zusammen aus den drei Teilschlisseln Ka, Kb, Kc
undesgilt: K=Ka || Kb || Kc

Output: P; Oktettstring, entschliisselte Daten der Lange 8 Oktett

Errors: - Keine

Notation: P; =3TDES_DEC(K, Cj)
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(N001.900) K_COS_G1, Option_DES
Das COS MUSS P; mittels K wie folgt aus C; berechnen:
Pi = DES_DEC(Ka, DES_ENC( Kb, DES_DEC(Kc, C;))).

6.3.3 Symmetrische Verschlisselung eines Datenblocks, AES

Diese Funktionalitat wird an der physikalischen Schnittstelle nicht unmittelbar sichtbar. Im
Rahmen diverser interner Operationen im Betriebssystem wird eine Verschliisselung als
Funktion wie folgt verwendet:

Input: P, Beliebiger Oktettstring der Lange 16 Oktett = 128 Bit, Klartext

Beliebiger Oktettstring der Lange 16 oder 24 oder 32 Oktett, der als Schlissel
verwendet wird

Output: C Oktettstring, verschlisselte Daten der Lange 16 Oktett
Errors: - Keine
Notation: C;= AES_ENC(K, P;)

(N002.000) K_COS
Das COS MUSS C; mittels K so aus P; berechnen, dass sich derselbe funktionale
Zusammenhang fc: P; = C; ergibt wie in [FIPS 197#Figure 5].

6.3.4 Symmetrische Entschlisselung eines Datenblocks, AES

Diese Funktionalitat wird an der physikalischen Schnittstelle nicht unmittelbar sichtbar. Im
Rahmen diverser interner Operationen im Betriebssystem wird eine Verschliisselung als
Funktion wie folgt verwendet:

Input: G Oktettstring, verschlisselte Daten der Lange 16 Oktett
K Beliebiger Oktettstring der Lange 16 oder 24 oder 32 Oktett, der als Schlissel
verwendet wird
Output: P; Beliebiger Oktettstring der Lange 16 Oktett = 128 Bit, Klartext
Errors: - Keine
Notation: P;= AES_DEC(K, Cj)

(N002.010) K_COS
Das COS MUSS P; mittels K so aus C; berechnen, dass sich derselbe funktionale
Zusammenhang fx: C;=> P; ergibt, wie in [FIPS 197#Figure 12]  oder
[FIPS 197#Figure 15].
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6.4 Asymmetrischer Basisalgorithmus RSA

Als asymmetrischer Basisalgorithmus wird RSA verwendet. Bezlglich des mathema-
tischen Hintergrundes wird an dieser Stelle lediglich auf [PKCS#1] verwiesen.

(N002.100) K_COSs
Das COS MUSS RSA-Schlissel mit

a. einer Moduluslange modulusLength aus den Mengen
1. {2048} Bit fur private und 6ffentliche RSA-Schlussel unterstitzen und
2. {3072} Bit, falls es sich um einen privaten RSA-Schlissel handelt und

b. offentlichen Exponenten e aus folgendem Intervall unterstitzen:
[2'°+1, 2%-1] = [65.537, 4.294.967.295] = [ 0001 0001", ‘'FFFF FFFF’].

(N002.200) K_COS
Das COS KANN weitere Moduluslangen

a. unterstitzen oder
b. ablehnen.

(N002.300) K_COS
Das COS KANN o¢ffentliche Exponenten aus weiteren Intervallen

a. unterstitzen oder
b. ablehnen.

(N002.400) K_COS
Private RSA-Schlussel, welche die in [BKryA#3.1] empfohlenen Schranken ¢; und ¢,
verletzen, fur die mithin NICHT gilt 0,1 < [logz(p) — log: (q)| < 30,

a. KONNEN vom COS akzeptiert werden.
b. KONNEN vom COS abgelehnt werden.

Konform zu [PKCS#1#2] werden die RSA-Schlusselparameter in diesem Dokument wie
folgt dargestellt:

Tabelle 4: Liste der Schlisselparameter eines RSA-Schlussels

Parameter | Bedeutung
n RSA Modulus
e RSA offentlicher Exponent
d RSA privater Exponent

Hinweis (19): In diesem Dokument wird der Einfachheit halber nicht mit ,chinese remainder theo-
rem“ Parametern gearbeitet. Wegen der grof3eren Performanz wird aber empfohlen, inner-
halb des COS flur Operationen mit dem privaten Schliissel ,chinese remainder theorem“ Pa-
rameter zu verwenden.
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6.5 Asymmetrischer Basisalgorithmus elliptische Kurven

Als asymmetrischer Basisalgorithmus werden elliptische Kurven verwendet. Bezlglich
des mathematischen Hintergrundes wird an dieser Stelle lediglich auf [BSI-TR-03111]
verwiesen. Die Domainparameter der im folgenden genannten Kurven finden sich auch im
Anhang C.

(N002.500) K_COS
Das COS MUSS die folgenden elliptischen Kurven unterstitzen:

a. 256 Bit gemal
1. [RFC5639#3.4, brainpoolP256r1] (siehe C.3) und
2. [ANSI X9.62#L.6.4.3, ansix9p256r1] (siehe C.1).
b. 384 Bit gemal}
1. [RFC5639#3.6, brainpoolP384r1] (siehe C.4) und
2. [ANSI X9.62#L6.5.2, ansix9p384r1] (siehe C.2).
c. 512 Bit gemal [RFC5639#3.7, brainpoolP512r1] (siehe C.5).

(N002.609) K_COS
Das COS KANN weitere elliptische Kurven

a. unterstitzen oder

b. ablehnen.

6.6 Datenauthentisierung

Im Rahmen einer Datenauthentisierung werden beliebigen Daten Informationen derart
hinzugefigt, dass die Integritat und Authentizitat der Daten Uberprifbar ist.

6.6.1 MAC-Generierung

Die MAC-Generierung ist eine Datenauthentisierung, welche auf einem symmetrischen
Basisalgorithmus basiert. Dabei wird zu einem Oktettstring beliebigen Inhalts und Lange
ein MAC berechnet, dessen Lange lediglich vom Algorithmus abhangt, nicht aber vom
Oktettstring. Diese Funktionalitat wird an der physikalischen Schnittstelle nicht unmittelbar
sichtbar. Im Rahmen diverser interner Operationen im Betriebssystem wird eine MAC-
Generierung als Funktion wie folgt verwendet:

6.6.1.1 Generierung Retail-MAC, Option_DES

Input: M Beliebiger Oktettstring beliebiger Lange fir den ein MAC berechnet wird

K Beliebiger Oktettstring, der als Schliissel verwendet wird. Die Lange von K
betragt 24 Oktett. K setzt sich zusammen aus den drei Teilschliisseln Ka, Kb,
Kcundesgilt: K=Ka || Kb || Kc

Output: T Oktettstring, der zur Prifung der Integritét und Authentizitat von M verwendbar
ist

Errors: - Keine

Notation: T = CALCULATE_Retail_MAC(K, M)
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(N002.700) K_COS_G1, Option_DES
Das COS MUSS T mittels K aus M berechnen. Dabei werden folgende Schritte

durchgefihrt:

a. Schritt 1: Berechne X =Paddinglso( M, 8)

b. Schritt 2: Teile X auf in Blocke mit jeweils 8 Oktett X = Xy || Xo || ... || X
c. Schritt 3: Setze Yo ="0000 0000 0000 0000°.

d. Schritt 4: Berechne Y, =DES_ENC(Ka, Yi,s XOR X;) furi=1, ..., n—1.
e. Schritt 5: Berechne T =3TDES_ENC(K, Y1 XOR X;)

Hinweis (20): Im Rahmen von Secure Messaging wird ein von ,null* verschiedener Initialisie-
rungsvektor Y, bei der Konstruktion der Nachricht M berticksichtigt (siehe dazu (N032.800)
und (N034.100)).

6.6.1.2 Generierung CMAC ohne internes Padding vor der CMAC-Berechnung
Input: M Beliebiger Oktettstring, fur den ein MAC berechnet wird
K Beliebiger Oktettstring, der als Schliissel verwendet wird. Die Lange von K be-

tragt 16 oder 24 oder 32 Oktett

Output: T thettstring, der zur Prifung der Integritat und Authentizitat von M verwendbar
ist

Errors: - Keine

Notation: T = CalculateCMAC_NoPadding( K, M)

(N002.810) K_COS
Das COS MUSS T mittels K gemald [CMAC#6.2] aus M berechnen. Dabei werden
folgende Schritte durchgefuhrt:

a. Definitionen: CIPH = Block Cipher Algorithmus (siehe (N002.000))
b = Blocklange von CIPH in Bit hier gleich 128 Bit
b. Schritt 1: Generiere Unterschliissel K1 und K2 gemal [CMAC#6.1].
c. Schritt 2; Falls M, gleich null ist, dann setze n =1,
sonst r = Mg, mod b und
falls r = 0, dann setze n = M, /' b
sonstsetze n= (M, —r) /b +1.
d. Schritt 3: Teile M wie folgt in Blocke auf:
M =M1 ” MZ ” ” I\/In—l ” M*n-
Die Blécke M, bis M,_; besitzen die Lange b. Der Block M*, besitzt eine Lange
kleiner gleich b.
e. Schritt 4: Falls r = O ist, dann setze M, = K1 XOR M*,,
sonst setze M, = K2 XOR Paddinglso( M*,, b/8).
f. Schritt 5: Co =120S(0,b/8)
g. Schritt 6: G = AES_ENC( K, Ci_; XOR M;).
h. Schritt 7: T = Extract_MSByte( C,, 8).
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6.6.1.3 Generierung CMAC mit internem ISO-Padding vor der CMAC-Berechnung

Input: M Beliebiger Oktettstring, fur den ein MAC berechnet wird

K Beliebiger Oktettstring, der als Schlissel verwendet wird. Die Lange von K be-
tragt 16 oder 24 oder 32 Oktett

Output: T Oktettstring, der zur Prifung der Integritét und Authentizitat von M verwendbar
ist

Errors: - Keine

Notation: T = CalculateCMAC_IsoPadding( K, M)

(N002.820) K_COS
Das COS MUSS T mittels K gemal [CMAC#6.2] aus M wie folgt berechnen.
T = CalculateCMAC_NoPadding( K, Paddinglso( M, 16 ) ).

6.6.2 MAC-Prifung

Die MAC-Prufung pruft die Konsistenz zwischen Daten und den hinzugefugten Informati-
onen der Datenauthentisierung. Diese Funktionalitat wird an der physikalischen Schnitt-
stelle nicht unmittelbar sichtbar. Im Rahmen diverser interner Operationen im Betriebssys-
tem wird eine MAC-Prifung als Funktion wie folgt verwendet:

6.6.2.1 Prifung Retail-MAC, Option_DES

Input: M Beliebiger Oktettstring, der durch einen MAC geschitzt ist
T Oktettstring, der M zwecks Datenauthentisierung hinzugefiigt wurde
K Beliebiger Oktettstring, der als Schliissel verwendet wird. Die Lange von K

betragt 24 Oktett. K setzt sich zusammen aus den drei Teilschlisseln Ka,
Kb, Kcundesgilt: K=Ka || Kb || Kc

Output: out Ergebnis der MAC-Priifung, entweder VALID oder INVALID
Errors: - Keine
Notation: out = VERIFY_Retail MAC(K, T, M)

(N002.900) K_COS_G1, Option_DES
Das COS MUSS die Integritat der Daten M mittels T~ und K prifen. Dabei werden
folgende Schritte durchgefuhrt:

a. Schritt 1: T = CALCULATE_Retail_MAC( K, M).

b. Schritt 2: Falls T identisch zu T ist, dann gebe VALID zuriick
sonst gebe INVALID zuriick.

6.6.2.2 Prifung CMAC ohne internes Padding vor der CMAC-Berechnung

Input: M Beliebiger Oktettstring, der durch einen MAC geschitzt ist

T Oktettstring, der M zwecks Datenauthentisierung hinzugefugt wurde

K Beliebiger Oktettstring, der als Schlissel verwendet wird. Die Lange von K be-
tragt 16 oder 24 oder 32 Oktett
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Output: out | Ergebnis der MAC-Prifung, entweder VALID oder INVALID
Errors: - Keine
Notation: out = VerifyCMAC_NoPadding( K, T, M)

(N003.010) K_COS
Das COS MUSS die Integritat der Daten M mittels T~ und K gemal [CMAC#6.3]
prufen. Dabei werden folgende Schritte durchgefihrt:

a. Schritt 1: T = CalculateCMAC_NoPadding( K, M).

b. Schritt 2: Falls T identisch zu T ist, dann gebe VALID zurtick
sonst gebe INVALID zuriick.

6.6.2.3 Prifung CMAC mit internem Padding vor der CMAC Berechnung

Input: M Beliebiger Oktettstring, der durch einen MAC geschitzt ist

T Oktettstring, der M zwecks Datenauthentisierung hinzugefugt wurde

K Beliebiger Oktettstring, der als Schlissel verwendet wird. Die Lange von K be-
tragt 16 oder 24 oder 32 Oktett

Output: out | Ergebnis der MAC-Prifung, entweder VALID oder INVALID
Errors: - Keine
Notation: out = VerifyfCMAC_IsoPadding( K, T", M)

(N003.020) K_COSs
Das COS MUSS die Integritat der Daten M mittels T* und K gemal [CMAC#6.3]
prufen. Dabei werden folgende Schritte durchgefiihrt:

a. Schritt 1: T = CalculateCMAC_IsoPadding( K, M).

b. Schritt 2: Falls T identisch zu T ist, dann gebe VALID zurtick
sonst gebe INVALID zuriick.

6.6.3 Signhaturberechnung

Unter der Berechnung einer Signatur wird in diesem Dokument lediglich die mit dem pri-
vaten Schlissel durchgefihrte Operation verstanden.

6.6.3.1 Signaturberechnung mittels RSA

6.6.3.1.1 RSA, 1SO9796-2, DS1, SIGN, Option_RSA_CVC

Diese Funktionalitat wird an der physikalischen Schnittstelle im Rahmen des Kommandos
Internal Authenticate sichtbar (siehe (N086.900)c und (N086.900)d). Sie wird wie folgt
verwendet:

Input: Prk Privater RSA-Schlissel gemaR 8.2.3
M Beliebiger Oktettstring, der die zu signierende Nachricht repréasentiert
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Output: sig Oktettstring, welcher die Signatur reprasentiert

M, Oktettstring, welcher den ,non recoverable part* der Nachricht M reprasentiert
Errors: - -
Notation: (sig, M, ) = RSA_1S09796_2 DS1_SIGN( Prk, M)

(N003.100) K_COS_G1, Option_RSA_CVC
Gemal [ISO/IEC 9796-2#7, 8] MUSS das COS folgende Aktionen durchfiihren, wo-
bei folgende Definitionen gelten: n =PrK.n, d =PrK.d

a. Schritt 1: Message allocation: Aufspalten der Nachricht M in M; und M, gemar3
[ISO/IEC 9796-2#7.2.2].

b. Schritt 2: Message representative production: Berechnen des Reprasentanten F
der Nachricht M gemalf [ISO/IEC 9796-2#8.3], wobei t = 1 gesetzt werden MUSS
und als Hash-Funktion SHA-256 (siehe (N001.300)) verwendet werden MUSS.

c. Schritt 3: Signature production: Gemald [ISO/IEC 9796-2#7.2.4] und
[ISO/IEC 9796-2#B.4] werden folgende Operationen ausgefiihrt:

1. Schritt 3.1: J =08S2I(F)

2. Schritt 3.2: a =J'modn

3. Schritt 3.3: b =n-a

4. Schritt 3.4: ¢ =min{a, b}

5. Schritt 3.5: sig = 120S( ¢, OctetLength(n))

6.6.3.1.2 RSA, SSA, PKCS1-V1_5

Diese Funktionalitat wird an der physikalischen Schnittstelle im Rahmen des Kommandos
PSO Compute Digital Signature sichtbar (siehe (N088.600)d). Sie wird wie folgt verwen-
det:

Input: digestinfo Beliebiger Oktettstring, der als Digest Info verwendet wird (siehe
[PKCS#1#A.2.4])
Prk Privater RSA-Schliissel gemani 8.2.3
Output: S Oktettstring, welcher die Signatur reprasentiert
Errors: DigestinfoTooLong | Der Inputparameter digestinfo enthélt zu viele Oktette
Notation: S = RSASSA PKCS1 V1 5 SIGN( PrK, digestinfo)

(N003.200) K_COS_G1
Gemal [PKCS#1#8.2.1, 9.2] MUSS das COS folgende Aktion durchfihren, wobei
folgende Definitionen gelten: n =PrK.n, d =Prk.d.

a. Schritt 0: Falls OctetLength( digestinfo ) > 0,4 OctetLength( n ) ist, dann breche
diesen Algorithmus mit der Fehlermeldung DigestinfoTooLong ab.

b. Schritt 1: Setze EM <« 00" || digestinfo.
c. Schritt 2: Setze EM <« FF || EM.
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. Schritt 3: Falls OctetLength( EM ) kleiner als OctetLength( n ) — 2 ist, dann fahre

mit Schritt 2 fort.

Schritt 4: Setze EM <01 || EM.

Schritt 5: Setze m & OS2I(EM).

Schritt 6: Setze s < mimodn.

Schritt 7: Setze S € 120S( s, OctetLength(n)).

6.6.3.1.3 RSA, SSA, PSS

Diese Funktionalitat ist an der physikalischen Schnittstelle nicht sichtbar. Sie wird im
Rahmen interner Funktionen verwendet.

Input: M, Beliebiger Oktettstring, der den ,recoverable part* der zu signierenden Nach-
richt M représentiert
h(M,) | Beliebiger Oktettstring, der den Hash-Wert Giber den ,,non recoverable part*
der zu signierenden Nachricht M enthalt
Prk Privater RSA-Schliissel gemal 8.2.3
Output: Sig Oktettstring, welcher die Signatur reprasentiert
Errors: - Keine
Notation: sig = RSA_PSS_SIGN( PrK, Mz, h(My) )

(N003.300) K_COS
Gemal [ISO/IEC 9796-2#7, 9] MUSS das COS folgende Aktionen durchfiihren, wo-

bei folgende Definitionen gelten: n =PrK.n, d =PrK.d

a. Schritt 1: Message representative production: Berechnen des Reprasentanten F
der Nachricht M gemaR [ISO/IEC 9796-2#9.3], wobei t =1 und Ls =L, gesetzt
werden MUSS und als Hash-Funktion SHA-256 verwendet werden MUSS. Im
einzelnen:
1. Setze C =120S( BitLength( OS2BS( M;) ), 8)
2. Setze S =RAND(32)
3. Berechne H =SHA 256(C || M || h(My) || S)
4. Berechne F gemal [ISO/IEC 9796-2#9.3.2].

b. Schritt 2: Signature production: GemaR [ISO/IEC 9796-2#7.2.4] und
[ISO/IEC 9796-2#B.6] werden folgende Operationen ausgefuhrt:
1. Schritt 2.1: J =0S2I(F)
2. Schritt 2.2: a =J"modn
3. Schritt 2.3: sig = 120S( a, OctetLength(n))
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6.6.3.1.4 RSA, ISO9796-2, DS2, SIGN

Diese Funktionalitat wird an der physikalischen Schnittstelle im Rahmen des Kommandos
PSO Compute Digital Signature sichtbar (siehe (N088.600)b). Sie wird wie folgt verwen-
det:

Input: M; Beliebiger Oktettstring, der den ,recoverable part* der zu signierenden Nach-
richt M représentiert

h(M,) | Beliebiger Oktettstring, der den Hash-Wert (ber den ,non recoverable part*
der zu signierenden Nachricht M enthalt

Prk Privater RSA-Schlissel gemal 8.2.3

Output: sig Oktettstring, welcher die Signatur reprasentiert
Errors: - Keine
Notation: sig = RSA 1S09796_2 DS2_ SIGN( PrK, M, h(My) )

(N003.400) K_COS
Gemal [ISO/IEC 9796-2#7, 9] MUSS das COS folgende Aktionen durchfiihren, wo-

bei folgende Definition gilt: n = Prk.n

a. Schritt 1: a =O0S2I(RSA_PSS SIGN( PrK, M, h(My))).
b. Schritt 2: b =n-a

c. Schritt 3: c =min{a, b}

d. Schritt 4: sig =120S( ¢, OctetLength(n))

6.6.3.1.5 RSASSA-PSS-SIGN

Diese Funktionalitat wird an der physikalischen Schnittstelle im Rahmen der Kommandos
INTERNAL AUTHENTICATE (siehe (N086.900)a) und PSO Compute Digital Signature sicht-
bar (siehe (N088.600)c). Sie wird wie folgt verwendet:

Input: mHash | Beliebiger Oktettstring, der den Hash-Wert tiber die zu signierenden Nach-
richt M repréasentiert
Prk Privater RSA-Schliissel gemal 8.2.3
Output: S Oktettstring, welcher die Signatur reprasentiert
Errors: - Keine
Notation: S = RSASSA_PSS_SIGN( PrK, mHash)

(N003.500) K_COS
Gemal [PKCS#1#8.1.1, 9.1.1] MUSS das COS folgende Aktion durchftihren:

a. Schritt 1: M; =77, (Anmerkung: My ist ein leerer Oktettstring)
b. Schritt 2: S =RSA_PSS_SIGN( PrK, M;, mHash).
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6.6.3.2 Signaturberechnung mittels ELC

Diese Funktionalitat wird an der physikalischen Schnittstelle im Rahmen des Kommandos
PSO Compute Digital Signature sichtbar (siehe (N088.600)c). Sie wird wie folgt verwen-
det:

Input: H Oktettstring mit beliebigem Inhalt, der einen Hash-Wert reprasentiert
Prk Privater ELC—Schlissel gemaf 8.2.3

Output: R Oktettstring, erster Teil der ECDSA-Signatur
S Oktettstring, zweiter Teil der ECDSA-Signatur

Errors: - Keine

Notation: (R,S)=ELC_SIG(PrK, H)

(N003.600) K_COS
Gemal3 [BSI-TR-03111#4.2.1.1] MUSS das COS folgende Aktionen durchfiihren,
wobei folgende Definitionen gelten:

da = PrK.d, G = PrK.domainParameter.G,
n = PrK.domainParameter.n, t = PrK.domainParameter.t
a. Schritt O: H. = BS20S(Extract_MSBiIt( H, 1)).
b. Schritt 1: k =RNG({1,2, ..., n—1}), d.h. zufallig erzeugte ganze Zahl aus
dem Intervall [1, n — 1].
c. Schritt 2: Q =[kIG mit Q=(Xoq, Yo)-
d. Schritt 3: r  =082I( FE20S(xg) ) mod n.
Falls r gleich null ist, dann gehe zu Schritt 1.
e. Schritt 4: kiw = k™ mod n.
f. Schritt 5: S =K (rda+ OS2I(H;)) modn.
Falls s gleich null ist, dann gehe zu Schritt 1.
g. Schritt 6: R =120S(r, ceiling(t/8)).

S =120S( s, ceiling(t/ 8) ).
Hinweis (21): In (N003.600)a wird ein méglicherweise zu langer Hash-Wert auf die Bitlange von
n reduziert, vergleiche dazu auch [BSI-TR-03111#4.2]. Bei den in diesem Dokument ver-

wendeten Kombinationen aus Hash-Algorithmus und Kurvenlange ist H, stets identisch zu H,
sodass die Berechnung in (N003.600)a nicht praxisrelevant ist.

6.6.4 Signaturprifung

Unter der Prifung einer Signatur wird in diesem Dokument lediglich die mit dem &ffentli-
chen Schlussel durchgefiihrte Operation verstanden. Diese Funktionalitdt wird an der
physikalischen Schnittstelle nicht unmittelbar sichtbar. Im Rahmen diverser interner Ope-
rationen im Betriebssystem wird eine Signaturpriifung als Funktion wie folgt verwendet:

6.6.4.1 RSA, 1S09796-2, DS1, VERIFY, Option_RSA_CVC

Input: PuK | Offentlicher RSA-Schliissel gemaR 8.2.4
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sig Beliebiger Oktettstring, der eine Signatur reprasentiert
M, Beliebiger Oktettstring, der den ,non recoverable part“ der Nachricht M repra-
sentiert. M, KANN leer sein
Output: out Boolean, True, falls die Signatur gultig ist, andernfalls False
M Oktettstring, die rekonstruierte Nachricht
Errors: - Keine
Notation: (out, M) =RSA _1S09796_2 DS1 VERIFY( PuK, sig, M,)

(N003.700) K_COS_G1, Option_RSA_CVC
Gemal [ISO/IEC 9796-2#7.2] MUSS das COS folgende Aktionen durchfuhren, wo-
bei folgende Definitionen gelten: n = PuK.n, e =PuK.e.

a. Schritt 1: Signature opening: Gemalf [ISO/IEC 9796-2#B.5]:

1.

Schritt 1.1: Falls die Bitlange von sig ungleich der Bitlange von n ist, dann ge-
be False zurtick und breche diesen Algorithmus ab.

2. Schritt 1.2: Falls das hochstwertige Bit von sig den Wert 1 hat, dann gebe
False zurlick und breche diesen Algorithmus ab.
3. Schritt 1.3: s =08S2I(sig).
4. Schritt 1.4: J* =s°mod n.
5. Schritt 1.5: Falls J* gerade ist, dann setze I* = J*,
sonst setze I*=n—J*
6. Schritt 1.6: Falls I* mod 256 ungleich "‘BC” ist, dann gebe False zurick und

breche diesen Algorithmus ab.

7. Schritt 1.7: F* =120S( I*, OctetLength(n) ).

Schritt 1.8: Falls das hdchstwertige Bit von F* den Wert 1 hat, dann gebe
False zurlick und breche diesen Algorithmus ab.

b. Schritt 2: Message recovery: Gemal [ISO/IEC 9796-2#8.4]:

1.

a > w DN

Schritt 2.1: Falls das zweithdchste Bit von F* den Wert 0 hat, dann gebe False
zurlck und breche diesen Algorithmus ab.

Schritt 2.2: Berechne H* und M;* gemalf [ISO/IEC 9796-2#8.4].
Schritt 2.3: Berechne M =M; || M.
Schritt 2.4: Berechne H =SHA_256(M).

Schritt 2.5: Falls H identisch ist zu H*, dann gebe True und M zurlick, sonst
gebe False ohne M zurtick.

Hinweis (22): ACHTUNG: In (N003.700)b.1 ist F* ein Oktettstring. Aus diesem F* geht durch
Abschneiden des ,most significant bit“ ein Bitstring hervor, der F* aus [ISO/IEC 9796-2#8.4]
entspricht. Deshalb wird in (N003.700)b.1 das zweith6chste Bit geprift und in
[ISO/IEC 9796-2#8.4] das ,leftmost” Bit.

6.6.4.2 Signaturprifung mittels elliptischer Kurven

Input: PuK | Offentlicher ELC-Schliissel gemaR 8.2.4
H Beliebiger Oktettstring, der einen Hash-Wert reprasentiert
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R Oktettstring, erster Teil der ECDSA-Signatur

S Oktettstring, zweiter Teil der ECDSA-Signatur
Output: out Boolean, True, falls die Signatur gultig ist, andernfalls False
Errors: - Keine
Notation: out =ELC_VER_SIG(PuK, R, S, H)

(N003.800) K_COS
GemalR [BSI-TR-03111#4.2.1.2] MUSS das COS folgende Aktionen durchftihren,
wobei folgende Definitionen gelten:

P. =PuK.P, G = PuK.domainParameter.G,
n = PuK.domainParameter.n, t = PuK.domainParameter.t
a. Schritt O: H. = BS20S(Extract_MSBIt( H, 1)), siehe Hinweis (21):
r =0S2I(R).
s =08S21(S).

b. Schritt 1: UberprUfe, ob r und s Element der Menge {1, 2, ..., n—1} sind. Falls
nicht, gebe False zurlick und breche diesen Algorithmus ab.

c. Schritt 2: Siny =S mod n.
d. Schritt 3; U; =S OS2I (H,) mod n.
U, = Sj, I mod n.
e. Schritt 4: Q =[w]G+[u]Pa mit Q=(Xq Yo)-
f. Schritt 5: v =082l (FE20S(Xg) ) mod n.

g. Schritt 6: Gebe True zurlck, falls v gleich r ist, andernfalls False.

6.7 Vertraulichkeit von Daten, symmetrischer Fall

6.7.1 Symmetrische Verschlisselung

Die symmetrische Verschlisselung uberfuhrt eine beliebige Nachricht plaintext (Oktett-
string beliebigen Inhalts und Lange) in ein Chiffrat ciphertext. Diese Funktionalitat wird an
der physikalischen Schnittstelle nicht unmittelbar sichtbar. Im Rahmen diverser interner
Operationen im Betriebssystem wird eine symmetrische Verschliisselung als Funktion wie
folgt verwendet:

6.7.1.1 Verschliusselung 3TDES, Option_DES

Input: P Oktettstring, Klartext (plaintext), beliebiger Oktettstring beliebiger Lan-
ge, der verschlusselt wird
K Beliebiger Oktettstring der Lange 24 Oktett, der als Schlissel verwen-
det wird
T, Beliebige nicht-negative Zahl, die als Startwert verwendet wird
Output: C Oktettstring, Chiffrat (ciphertext)
Errors: lengthError | Die Lange von P ist kein ganzzahliges Vielfaches der Blocklange
Notation: C =3TDES_CBC_ENC(K, Ty, P)
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(N003.900) K_COS_G1, Option_DES
Das COS MUSS C mittels K und T, wie folgt aus P berechnen. Dabei sind folgende
Aktionen durchzufihren:

a. Schritt 1. Falls OctetLength( P ) mod 8 ungleich 0 ist, dann gebe den Fehler
lengthError zurtick und breche diesen Algorithmus ab.

b. Schritt 2: Teile P auf in Blocke mit jeweils 64 BitP=P; || P, || ... || Pa.
c. Schritt 3; Setze Co =120S( T4, 8)

d. Schritt 4: Berechne Ci =3TDES_ENC(K,Ci; XOR Py)furi=1,...,n.
e. Schritt 5: Berechne C =C. || S|l -« Il Cox Il Ca

6.7.1.2 Verschlisselung AES

Input: P Oktettstring, Klartext (plaintext), beliebiger Oktettstring beliebiger Lan-
ge, der verschlisselt wird
K Beliebiger Oktettstring der Lange 16, 24 oder 32 Oktett, der als
Schlissel verwendet wird
T, Beliebige nicht-negative Zahl, die als Startwert verwendet wird
Output: C Oktettstring, Chiffrat (ciphertext), das dieselbe Lange wie P besitzt
Errors: lengthError | Die Lange von P ist kein ganzzahliges Vielfaches der Blockléange
Notation: C=AES _CBC _ENC(K, T4, P)

(N004.000) K_COS
Das COS MUSS C mittels K und T, gemalf3 [NIST sp800-38a#6.2] aus P berechnen.
Dabei sind folgende Aktionen durchzufiihren:

a. Schritt 1: Falls OctetLength( P ) mod 16 ungleich O ist, dann gebe den Fehler
lengthError zurtick und breche diesen Algorithmus ab.

b. Schritt 2: Teile P auf in Blocke mit jeweils 128 BitP=P; || P, || ... || Pa.
c. Schritt 3: Setze Co =120S( Ty, 16)

d. Schritt 4: Berechne Ci =AES ENC(K,Ci; XOR Py)furi=1,...,n.
e. Schritt 5: Berechne C =Ci: || C Il .- Il Cit || Cn

6.7.2 Symmetrische Entschlisselung

Die symmetrische Entschlisselung Uberfuhrt ein Chiffrat ciphertext (Oktettstring beliebi-
gen Inhalts und Lange) in einen Klartext plaintext. Diese Funktionalitat wird an der physi-
kalischen Schnittstelle nicht unmittelbar sichtbar. Im Rahmen diverser interner Operatio-
nen im Betriebssystem wird eine symmetrische Verschliisselung als Funktion wie folgt
verwendet:

6.7.2.1 Entschlisselung 3TDES, Option_DES

Input: C Beliebiger Oktettstring, Chiffrat (ciphertext), der entschlisselt wird,
die Lange ist ein ganzzahliges Vielfaches der Blocklange

gemSpec_COS_V3.11.0_Aend.doc Seite 57 von 502
Version: 3.11.0 © gematik - 6ffentlich Stand: 14.05.2018




Spezifikation des Card Operating System (COS) ==
Elektrische Schnittstelle gema

Gesellschaft fir Telematikanwendungen der Gesundheltskarte mbH

K Beliebiger Oktettstring der Lange 192 Bit, der als Schlissel verwen-
det wird
T, Beliebige nicht-negative Zahl, die als Startwert verwendet wird
Output: P Oktettstring, Klartext (plaintext)
Errors: lengthError Die Lange von C ist kein ganzzahliges Vielfaches der Blocklange
Notation: P =3TDES_CBC_DEC(K, T4, C)

(N0O04.100) K_COS_G1, Option_DES
Das COS MUSS P mittels K und T, wie folgt aus C berechnen. Dabei sind folgende
Aktionen durchzufihren:

a. Schritt 0: Falls OctetLength( P ) mod 8 ungleich 0 ist, dann gebe den Fehler
lengthError zuriick und breche diesen Algorithmus ab.

b. Schritt 1: Teile C auf in Blocke mit jeweils 64 BitC=C; || C; || ... || Cu.
c. Schritt 2: Setze Co =120S( T4, 8)

d. Schritt 3;: Berechne P, =3TDES DEC(K,C;) XOR Ci_ furi=1,...,n.
e. Schritt 4: Berechne P =Py || P2 Il -« |l Pax || Pn

6.7.2.2 Entschlisselung AES

Input: C Beliebiger Oktettstring, Chiffrat (ciphertext) beliebiger Lange, der ent-
schlisselt wird
K Beliebiger Oktettstring der Lange 16, 24 oder 32 Oktett, der als
Schlissel verwendet wird
T, Beliebige nicht-negative Zahl, die als Startwert verwendet wird
Output: P Oktettstring, Klartext (plaintext), der dieselbe Lange wie C besitzt
Errors: lengthError | Die Lange von C ist kein ganzzahliges Vielfaches der Blocklange
Notation: P =AES CBC _DEC(K, T, C)

(N004.200) K_COS
Das COS MUSS P mittels K und T; gemaR [NIST sp800-38a#6.2] aus C berechnen.
Dabei sind folgende Aktionen durchzufihren:

a. Schritt 0: Falls OctetLength( P ) mod 16 ungleich O ist, dann gebe den Fehler
lengthError zurtick und breche diesen Algorithmus ab.

b. Schritt 1: Teile C auf in Blocke mit jeweils 128 BitC=C; || C; || ... || C.

c. Schritt 2: Setze Co =120S(T,, 16)

d. Schritt 3: Berechne P. =AES DEC(K,C;) XOR Ci_ furi=1,...,n.

e. Schritt 4: Berechne P =Py || P2 |l ... Il Paax || P
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6.8 Vertraulichkeit von Daten, asymmetrischer Fall

6.8.1 Asymmetrische Verschlisselung

Die asymmetrische Verschlisselung Uberfuhrt eine Nachricht M (Oktettstring beliebigen
Inhalts und Lange) in ein Chiffrat C. Diese Funktionalitdt wird an der physikalischen
Schnittstelle nicht unmittelbar sichtbar. Im Rahmen diverser interner Operationen im Be-
triebssystem wird eine asymmetrische Verschlisselung als Funktion wie folgt verwendet:

6.8.1.1 RSA, ES, PKCS1V15

Input: PuK Offentlicher RSA-Schliissel gemaR 8.2.4
M Beliebiger Oktettstring, zu verschlisselnde Nachricht
Output: C Oktettstring, Chiffrat zur Nachricht M
Errors: ERROR .message too long“, falls M ist zu lang
Notation: C = RSAES_PKCS1_V1_5 ENCRYPT(PuK, M)

(N0O04.300) K_COS
Das COS MUSS C mittels PuK und M gemal [PKCS#1#7.2.1] berechnen. Es gelten
folgende Definitionen: n = PuK.n, e =PuK.e.

a. Schritt 0: Setze Plen = OctetLength( n) — OctetLength( M) — 3.

b. Falls Plen kleiner als acht ist, dann breche diesen Algorithmus mit der Fehler-
meldung ,ERROR" ab.

c. Schritt 1: Setze EM =700" || M.

d. Schritt 2: Setze PS =RAND(1).

e. Schritt 3: Falls PS gleich "00" ist, fahre mit Schritt 2 fort.

f. Schritt 4: Setze EM =PS || EM.

g. Schritt 5: Falls OctetLength( EM ) kleiner als OctetLength( n) — 2 ist, dann
fahre mit Schritt 2 fort.

h. Schritt 6: Setze EM =702" || EM.

i. Schritt 7: Setze m =0S2I(EM).

j. Schritt 8: Setze ¢ =m°modn.

k. Schritt 9: Setze C =120S( c, OctetLength(n)).

6.8.1.2 RSA, OAEP, Verschliusselung

Input: PuK Offentlicher RSA-Schliissel gemaR 8.2.4
M Beliebiger Oktettstring, zu verschlisselnde Nachricht
Output: C Oktettstring, Chiffrat zur Nachricht M
Errors: ERROR Jmessage too long*, falls M ist zu lang
Notation: C = RSAES_OAEP_ENCRYPT( PuK, M)
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(N004.400) K_COS
Das COS MUSS C mittels PuK und M gemaf [PKCS#1#7.1.1] berechnen. Es gelten
folgende Definitionen: n = PuK.n, e =PuK.e.

a. Schritt 1: Falls OctetLength( M ) groRRer als OctetLength( n ) — 66 ist, dann bre-
che diesen Algorithmus mit dem Fehler ,ERROR" ab.

b. Schritt 2: Setze L ="",  (Anmerkung: leerer Oktettstring).
c. Schritt 3: Setze IHash= SHA_256( L ).
d. Schritt 4: Setze Plen = OctetLength( n) — OctetLength( M) — 66.
e. Schritt 5: Setze PS =120S(0, Plen).
f. Schritt 6: Setze DB =IHash || PS || 01" || M.
g. Schritt 7: Setze seed = RAND( 32).
h. Schritt 8: Setze dbMask = BS20S(MGF(
0S2BS(seed),
8 (OctetLength( n) — 33),
0
))-

i. Schritt 9: Setze maskedDB =DB XOR dbMasked.

j- Schritt 10: Setze seedMask =BS202(MGF(
0S2BS(maskedDB),
8 OctetLength( IHash ),
0,
)

k. Schritt 11: Setze maskedSeed = seed XOR seedMask.
Schritt 12: Setze EM =700" || maskedSeed || maskedDB.

m. Schritt 13: Setze m = OS2I(EM).
n. Schritt 14: Setze c =m® mod n.
0. Schritt 15: Setze C =120S( c, OctetLength( n)).

6.8.1.3 Elliptic Curve Key Agreement

Diese Funktionalitat ist an der physikalischen Schnittstelle nicht direkt sichtbar, wird aber
im Rahmen der asymmetrischen Ver- und Entschlisselung mittels elliptischer Kurven
verwendet.

Input: d natirliche Zahl, die dem privaten Schlissel PrK entspricht
P Punkt auf derselben elliptischen Kurve, wie PrK
dP Domainparameter gemaf3 (N008.600)
Output: Kag ,gemeinsames Geheimnis*
Errors: ERROR Falls das Ergebnis in Schritt 3 der unendlich ferne Punkt ist
Notation: Kag = ECKA(d, P, dP)
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(N0O04.490) K_COS
Das COS MUSS Kjg mittels d, P und dP berechnen, wobei die Schritte 1 bis 4 [BSI-
TR-03111#4.3.1] entsprechen. Es gelten folgende Definitionen:

h =dP.h, n=dP.n, L=dP.L
a. Schritt 1: I  =h"'modn.
b. Schritt 2: Q =[h]P.
c. Schritt 3: S =[dlmodn]Q. mit S =(Xs, Ys).
Falls S gleich dem unendlich fernen Punkt O der Kurve ist, dann gebe den Fehler
»,ERROR" zurtick und beende diesen Algorithmus.
d. Schritt 4: Kag =120S( xs, L).
6.8.1.4 ELC Verschlisselung
Input: M Oktettstring, zu verschickende Nachricht mit beliebigem Inhalt und be-
liebiger Lange, die verschlusselt wird
POg Oktettstring, offentlicher Punkt Pg des Empfangers
dpP Domainparameter gemaf (N008.600)
Output: PO, Oktettstring, ephemer Punkt PE, des Senders
C Oktettstring, Chiffrat der Nachricht M
T Oktettstring, MAC Uber das Chiffrat C
Errors: ERROR | e Fallsin Schritt 0 ein Fehler auftritt
e Falls in ECKA ein Fehler auftritt
Notation: (POa, C, T)=ELC_ENC(M, POg, dP)

(N004.500) K_COS
Das COS MUSS PO,, C und T mittels M und POg berechnen, wobei die Schritt 3
[BSI-TR-03111#4.3.1] entspricht und folgende Definitionen gelten:

n =dP.n, h =dP.h,
G =dP.G, L =dP.L
a. Schritt O; Ps =0S2P(POg, dP).
Falls diese Funktion mit einem Fehler terminiert, dann gebe ,ERROR" zuriick und
beende diesen Algorithmus.
b. Schritt 1: d = RNG({1, 2, ..., n—1}), d.h. zuféllig erzeugte ganze Zahl
aus dem Intervall [1, n — 1].
c. Schritt 2: PE, =[d]G.
d. Schritt 3: Kas = ECKA(d, Pg, dP).
Falls die Funktion ECKA einen Fehler meldet, dann gebe den Fehler ,ERROR"
zurlck und beende diesen Algorithmus.
e. Schritt 4: Berechne abgeleitete Schliissel gemafl (N001.520)
1. (Kene; Kmaes T2) = KeyDerivation_ AES256( Kag ).
2. Setze: T, = OS2I(AES_ENC(Kene, 120S(T,, 16)))
f. Schritt 5: PO, =P20S( PEp, L).
g. Schritt 6: C = AES_CBC_ENC( Kene, T4, Paddinglso(M, 16)).
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h. Schritt 7: T = CalculateCMAC_IsoPadding( Kiac, C).

6.8.2 Asymmetrische Entschlisselung
Die asymmetrische Entschliisselung Uberfiihrt ein Chiffrat C in eine Nachricht M.

6.8.2.1 RSA, ES, PKCS1 V1.5, Decrypt

Diese Funktionalitat wird an der physikalischen Schnittstelle im Rahmen des Kommandos
PSO Decipher sichtbar (siehe (N090.300)a).

Input: Prk ein privater RSA-Schlissel geman 8.2.3
C beliebiger Oktettstring, Chiffrat der Nachricht M
Output: M Oktettstring, Klartextnachricht zum Chiffrat
Errors: ERROR ,<decryption error*, falls einer der folgenden Falle eintritt:

C ist numerisch grofR3er gleich dem Modulus

EM fangt nicht mit "0002"an

In EM gibt es kein 00" Oktett, welches PS von M trennt
PS hat weniger als acht Oktett

Notation: M = RSAES_PKCS1_V1_5 DECRYPT(PIK, C)

(N0O04.600) K_COS
Das COS MUSS M mittels PrK und C gemalR [PKCS#1#7.2.2] berechnen. Es gelten
folgende Definitionen: n =PrKk.n, d =PrK.d.

a. Schritt 1: Falls OctetLength( C ) ungleich OctetLength( n) ist, breche diesen Al-
gorithmus mit ,decryption error* ab.

b. Schritt 2: Setze c =082(C).

c. Schritt 3: Falls ¢ groRer oder gleich n ist, breche diesen Algorithmus mit ,decryp-
tion error” ab.

d. Schritt 4: Setze EM =120S( c® mod n, OctetLength( n)).

e. Falls das erste Oktett in EM ungleich "007ist, oder das zweite Oktett in EM un-
gleich "02" ist, breche diesen Algorithmus mit ,decryption error* ab.

f. Schritt 5: Teile EM wie folgt auf: EM =°0002 || PS || 00 || M. Dabei
MUSS jedes Oktett in PS ungleich “00” sein.

g. Schritt 6: Breche diesen Algorithmus mit ,decryption error” ab, falls
1. PS kurzer als 8 Oktett ist, oder
2. kein Oktett mit dem Wert "00 existiert, welches PS von M trennt.
h. Schritt 7: Gebe M zurlick.

Hinweis (23): Die Prifung in Schritt 1 ist Uberflissig, da wegen (N089.000) der in Schritt 1 ge-
prufte Fall im Rahmen dieser Spezifikation nicht auftritt. Zudem wird in Schritt 3 strenger ge-
pruft.
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6.8.2.2 RSA, OAEP, Decrypt

Diese Funktionalitat wird an der physikalischen Schnittstelle im Rahmen des Kommandos

PSO Decipher sichtbar (siehe (N090.300)b).

Input: Prk Privater RSA-Schliissel gemal 8.2.3
C Beliebiger Oktettstring, Chiffrat der Nachricht M
Output: M Oktettstring, Klartextnachricht zum Chiffrat
Errors: ERROR .decryption error*, falls einer der folgenden Félle eintritt:
C ist numerisch groRRer gleich dem Modulus von PrK
Notation: M = RSAES_OAEP_DECRYPT( PrK, C)

(N004.700) K_COS

Das COS MUSS M mittels PrK und C gemalR [PKCS#1#7.1.2] berechnen. Es gelten

folgende Definitionen: n =PrKk.n, d =PrK.d.
a. Schritt 1: Setze L =", (Anmerkung: leerer Oktettstring).
b. Schritt 2: Setze c =082i(C).

c. Schritt 3: Falls c groRer gleich n ist, dann breche diesen Algorithmus mit dem

Fehler ,decryption error” ab.
d. Schritt 4: Setze m =c'modn.
e. Schritt 5: Setze EM =120S( m, OctetLength(n)).
f. Schritt 6: Setze IHash= SHA 256(L).
g. Schritt 7: Teile EM wie folgt auf:

1. Schritt 7.1: EM =Y || maskedSeed || maskedDB.

2. Schritt 7.2: 1 = OctetLength( Y).

3. Schritt 7.3: 32 = OctetLength( maskedSeed ).

h. Schritt 8: Setze seedMask = BS20S(MGF(
0S2BS( maskedDB ),
8 OctetLength(IHash),
0
).

i. Schritt 9: Setze seed = maskedSeed XOR seedMask.

j- Schritt 10: Setze dbMask = BS20S(MGF(
0S2BS(seed),
8 OctetLength(maskedDB),
0

)
k. Schritt 11: Setze DB =maskedDB XOR dbMask.
[. Schritt 12: Teile DB wie folgt auf:
1. Schritt 12.1: DB =IHash’ || PS || 01" || M.
2. Schritt 12.2: 32 = OctetLength( IHash’).

gemSpec_COS_V3.11.0_Aend.doc
Version: 3.11.0 © gematik - 6ffentlich

Seite 63 von 502
Stand: 14.05.2018




Elektrische Schnittstelle

Spezifikation des Card Operating System (COS) e
-.gema

m.

n.

6.8.2.3

Gesellschaft fir Telematikanwendungen der Gesundheltskarte mbH

3. Schritt 12.3: Der moglicherweise leere Oktettstring PS darf nur Oktette
mit dem Wert "00” enthalten.

Schritt 13: Breche diesen Algorithmus mit ,decryption error* ab, wenn
1. IHash’ ungleich IHash ist, oder

2. Y nicht den Wert "00" besitzt, oder

3. kein Oktett mit dem Wert "01" existiert, welches PS von M trennt.
Gebe M zurtick.

Asymmetrische Entschlisselung mittels ELC

Diese Funktionalitat wird an der physikalischen Schnittstelle im Rahmen des Kommandos
PSO Decipher sichtbar (siehe (N090.300)c).

Input: Prk Privater ELC-Schlissel gemaR 8.2.3
PO Oktettstring, ephemerer Punkt PE, des Senders
C Oktettstring, Chiffrat der Nachricht M
T Oktettstring, MAC Uber das Chiffrat C
Output: M Oktettstring, Klartextnachricht zum Chiffrat
Errors: ERROR Falls PO nicht im Format ,uncompressed encoding"“ vorliegt
Falls PO einen Punkt bezeichnet, der nicht auf derselben Kurve liegt,
wie PrK
Falls die Funktion ECKA einen Fehler meldet
Falls die MAC-Prufung fehlschlagt
Notation: M = ELC_DEC(PO, PrK, C, T")

(N004.800) K_COS
Das COS MUSS M mittels PE,, PrK, C und T” berechnen, wobei Schritt 1 [BSI-TR-
03111#4.3.1] entspricht. Es gelten folgende Definitionen:

d =PrK.d, h = PrK.domainParameter.h,
n = PrK.domainParameter.n, L = PrK.domainParameter.L
a. Schritt O: PE, = OS2P( PO, PrK.domainParameter ).
Falls diese Funktion mit einem Fehler terminiert, dann gebe “ERROR” zuriick und
beende diesen Algorithmus.
b. Schritt 1; Kase = ECKA(d, PE,, Prk.domainParameter ).
c. Schritt 2: Berechne abgeleitete Schliissel gemafn (N001.520)
1. (Kenes Kmaes T2) = KeyDerivation_ AES256( Kag )
2. Setze: T, = OS2I(AES_ENC (Kene, 120S(T,, 16)))
d. Schritt 3: out = VerifyCMAC_IsoPadding( Knae, T', C).
Falls out den Wert INVALID besitzt, dann gebe den Fehler ,ERROR" zurtick und
beende diesen Algorithmus.
e. Schritt 4: M = Truncatelso(AES_CBC_DEC( Kg, Ty, C), 16)
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7 CV-Zertifikat

In [ISO/IEC 7816-8] werden zwei kompakte Zertifikatsformate definiert, sogenannte Card
Verifiable Certificate (CVC), die eine Prifung und Analyse durch eine Smartcard erleich-
tern. Typischerweise enthalten CV-Zertifikate nur die Informationen, welche eine Smart-
card notwendigerweise fir einen bestimmten Use Case benttigt. Sie sind deshalb kom-
pakter als andere Zertifikatsformate, was sich positiv auf die Performanz auswirkt.

7.1 CV-Zertifikat fir RSA-Schlissel, Option_RSA_CVC

In diesem Kapitel werden nur so genannte ,nicht selbstbeschreibende* CV-Zertifikate be-
trachtet, welche eine Signatur mit ,Message Recovery* gemaf [ISO/IEC 9796-2] DS1 ent-
halten.

Technisch betrachtet ist ein derartiges Zertifikat eine mittels [ISO/IEC 9796-2] DS1 sig-
nierte Nachricht M. Die Nachricht M enthalt unterschiedliche Daten, die ohne Strukturin-
formationen oder Trennzeichen konkateniert sind, daher die Bezeichnung ,nicht selbstbe-
schreibend”“. Damit die enthaltenen Informationen eindeutig extrahierbar sind, wird das
hdchstwertige Oktett von M ausgewertet.

7.1.1 Bestandteile eines CV-Zertifikats fir RSA-Schliissel

Alle im 7.1 betrachteten signierten Nachrichten M enthalten die in den folgenden Unterka-
piteln beschriebenen Informationen.

7.1.1.1 Certificate Profile Identifier (CPI)

Der Certificate Profile Identifier (CPI) zeigt die im CV-Zertifikat verwendete Struktur an.

7.1.1.2 Certification Authority Reference (CAR)

Die Certification Authority Reference (CAR) referenziert den Schlissel der CA, welche
das Zertifikat ausstellte. Typischerweise besitzt die CAR eine innere Struktur, welche si-
cherstellt, dass die CAR weltweit eineindeutig ist.

Typischerweise besitzt die ausstellende CA wiederum ein CV-Zertifikat. Auf diese Weise
wird eine baumartige PKI aufgespannt mit der Root-CA an der Wurzel.

Der o6ffentliche Schltissel der Root-CA wird oft als Sicherheitsanker bezeichnet und typi-
scherweise in der Vorbereitungsphase (siehe Kapitel 4) in einer Smartcard gespeichert.
Deshalb ist es nicht notwendig, den Sicherheitsanker per Zertifikat zu importieren (Ab-
bruch der Rekursion).

7.1.1.3 Certificate Holder Reference (CHR)

Die Certificate Holder Reference (CHR) wird dazu verwendet, dem im Zertifikat enthalte-
nen offentlichen Schliissel einen eindeutigen Identifier zuzuordnen. Typischerweise wird
die ebenfalls eindeutige Seriennummer einer Smartcard (ICCSN) als Teil der CHR ver-
wendet. Im Rahmen dieses Dokumentes ist es irrelevant, wie die CHR gebildet wird.
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7.1.1.4 Certificate Holder Autorisation (CHA)

Die Certificate Holder Autorisation (CHA) zeigt eine Rolle des Zertifikatsinhabers an. Typi-
scherweise fordern Sicherheitskonzepte, dass zwei verschiedene Rollen unterhalb einer
Root-CA nicht dieselbe CHA haben durfen. Deshalb wird haufiger auch die Forderung
erhoben, dass die CHA weltweit eineindeutig ist. Dann wird typischerweise ein Teil des
eindeutigen Application Identifiers als Teil der CHA verwendet. Im Rahmen dieses Doku-
mentes ist es irrelevant, wie konkrete CHA-Werte festgelegt werden.

7.1.1.5 Object Identifier (OID)

Der Object Identifier (OID) in einem CVC beschreibt den Algorithmus, welcher dem
Schlussel im Zertifikat zugeordnet ist. Im Rahmen dieser Spezifikation werden verschie-
dene Algorithmen fir verschiedene Verwendungszwecke genutzt, so dass implizit durch
den Algorithmus-OID auch der Verwendungszweck des im Zertifikat enthaltenen 6ffentli-
chen Schlissels festgelegt wird. OIDs sind weltweit eineindeutig.

Im Rahmen von 7.1 werden nur folgende OID-Werte verwendet (siehe Tabelle 271) :
authS_1S09796-2Withrsa_sha256_mutual und sigS_1S09796-2Withrsa_sha256.

7.1.1.6 Offentlicher Schliissel

Der offentliche RSA-Schlissel besteht aus den in den folgenden Unterkapiteln beschrie-
benen Teilen.

7.1.1.6.1 Modulus

Der Modulus wird hexadezimal, vorzeichenlos im Big-Endian-Format codiert.

7.1.1.6.2 Offentlicher Exponent

Der o6ffentliche Exponent wird hexadezimal, vorzeichenlos im Big-Endian-Format codiert.

7.1.2 Zertifikatsprofile fir RSA-Schlussel

Dieses Kapitel listet die zu unterstitzenden Zertifikatsprofile auf, die anhand des CPI
identifiziert werden.

7.1.2.1 CV-Zertifikat fir CA-Schlissel

In diesem Unterkapitel wird der Aufbau eines CV-Zertifikates beschrieben, welches den
offentlichen Schlissel einer CA enthalt. Dieser 6ffentliche Schlissel ist wiederum geeig-
net, im Rahmen eines PSO Verify Certificate-Kommandos (siehe 14.8.7.1) weitere offent-
liche Schlissel per CV-Zertifikat zu importieren. Fur derartige CV-Zertifikate gilt:

(N004.900) K_externeWelt {K_Karte}, Option_RSA_CVC
Der CPI MUSS den Wert "21" haben.

(N005.000) K_externeWelt {K_Karte}, Option_RSA_CVC
Die OID MUSS den Wert sigS_1S09796-2Withrsa_sha256 = "2B24 0304 0202 04"
haben (siehe Tabelle 271).

(N005.100) K_externeWelt {K_Karte}, Option_RSA_CVC
Die Lange des Modulus MUSS 2048 bit betragen.
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(N005.200) K_externeWelt {K_Karte}, Option_RSA_CVC
Der offentliche Exponent MUSS vier Oktett lang sein.

(N005.300) K_externeWelt {K_Karte}, Option_ RSA_CVC
Die CHR MUSS acht Oktett lang sein.

(N005.400) K_externeWelt {K_Karte}, Option_RSA_CVC
Die CAR MUSS acht Oktett lang sein.

(N005.500) K_externeWelt {K_Karte}, Option_ RSA_CVC
Fur die zu signierende Nachricht M gilt:
M=CPI || Modulus || offentlicherExponent || OID || CHR || CAR.

Wenn (N002.100)a bertcksichtigt wird und der Hash-Wert gemal 6.1 gebildet wird, dann
gehdren CHR und CAR stets zum ,nhon recoverable part* der signierten Nachricht und
liegen somit stets im Klartext vor.

7.1.2.2 CV-Zertifikat fur Authentisierungsschlissel

In diesem Unterkapitel wird der Aufbau eines CV-Zertifikats beschrieben, welches den
offentlichen Schliissel einer Instanz enthalt, welche diesen Schlissel zu Authentisie-
rungszwecken verwendet. FUr derartige CV-Zertifikate gilt:
(N005.600) K_externeWelt {K_Karte}, Option_RSA_CVC

Der CPI MUSS den Wert "22" haben.

(N005.700) K_externeWelt {K_Karte}, Option_RSA_CVC
Die CHA MUSS sieben Oktett lang sein.

(N005.800) K_externeWelt {K_Karte}, Option_RSA_CVC
Die OID MUSS den Wert authS_1SO9796-2Withrsa_sha256_mutual = "2B24 0305
0204" haben (siehe Tabelle 271).

(N005.900) K_externeWelt {K_Karte}, Option_RSA_CVC
Die Lange des Modulus MUSS 2048 bit betragen.

(N006.000) K_externeWelt {K_Karte}, Option_RSA CVC
Der offentliche Exponent MUSS vier Oktett lang sein.

(N006.100) K_externeWelt {K_Karte}, Option_RSA_CVC
Die CHR MUSS zwolf Oktett lang sein.

(N006.200) K_externeWelt {K_Karte}, Option_RSA CVC
Die CAR MUSS acht Oktett lang sein.

(N006.300) K_externeWelt {K_Karte}, Option_RSA_CVC
Fur die zu signierende Nachricht M gilt:
M = CPI || Modulus || offentlicherExponent || OID || CHA || CHR || CAR.

Wenn (N002.100)a beriicksichtigt wird und der Hash-Wert gemalR3 7.1.2 gebildet wird,
dann gehoren CHA, CHR und CAR stets zum ,non recoverable part* der signierten Nach-
richt und liegen damit stets im Klartext vor.

7.1.3 Struktur und Inhalt eines CV-Zertifikats fur RSA-Schlissel

Die Inhalte eines Zertifikat-Datenobjektes werden wie folgt berechnet:

(N006.400) K_externeWelt {K_Karte}, Option_RSA_CVC
Schritt 1: Die Nachricht M MUSS gemal 7.1.2 erzeugt werden.
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(N006.500) K_externeWelt {K_Karte}, Option_RSA_CVC

Schritt 2: Die Nachricht M MUSS mit einem privaten RSA-Schlussel PrK signiert
werden, dessen Moduluslange 2048 bit betragt. Als Signaturverfahren MUSS
(N003.100) verwendet werden, so dass gilt:

(SIG.CA, M) = RSA_IS09796_2_DS1_SIGN( PrK, M).

(N006.600) K_Anwendungsspezifikation {K_Karte}, Option_RSA CVC

Ein CV-Zertifikats-EF MUSS ein zusammengesetztes Zertifikat-Datenobjekt mit
Tag = "7F21" (CV-Zertifikat) enthalten. Das Zertifikat-Datenobjekt MUSS genau zwei
primitive Datenobjekte in der angegebenen Reihenfolge enthalten:

a. Datenelement SIG.CA als Wertfeld in einem Datenobjekt mit Tag = "'5F37".

b. Non-recoverable part M, als Wertfeld in einem Datenobjekt mit Tag = "5F38".

CV-Zertifikate fur RSA-Schlissel mit einer Moduluslange von 2048 bit = 256 Oktett:

Tabelle 5: CV-Zertifikat einer CA mit CPI ="21", SHA-256

Tag L Wert

"7F21° | "820146° | CV-Zertifikat ('0146" = 326 Oktett)
Tag L Wert
"5F37° | “820100" | Signatur SIG.CA ("0100" = 256 Oktett)
‘5F38" | "3E’ non recoverable part M2 ("003E" = 62 Oktett)

Tabelle 6: CV-Zertifikat zur Authentisierung mit CPI ="22", SHA-256

Tag L Wert

"7F21° | “820150" | CV-Zertifikat ('0150" = 336 Oktett)
Tag L Wert
"5F37° | “820100" | Signatur SIG.CA ("0100" = 256 Oktett)
‘5F38" | 48’ non recoverable part M2 ("0048" = 72 Oktett)

Hinweis (24): Vorgaben fir CV-Zertifikate fir ELC-Schissel finden sich in [gemSpec_PKI].

7.2

CV-Zertifikate fur ELC-Schlissel (informativ)

Normative Festlegungen zu CV-Zertifikaten fir ELC-Schlissel finden sich in
[gemSpec_PKI].
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8 Objekte

8.1 Diverse Attribute (normativ)

Dieses Unterkapitel beschreibt einige Attribute, die fir mehrere Objekttypen gleicherma-
Ren relevant sind.

8.1.1 File Identifier

Der Attributstyp fileldentifier wird von den Objekttypen DF und Datei verwendet.

Aus der Norm [ISO/IEC 7816-4] leiten sich folgende Regeln ab, die bei der Spezifikation
einer Anwendung einzuhalten sind:
(N006.700) K_Anwendungsspezifikation {K_Karte}
Der Wert von fileldentifier MUSS eine ganze Zahl im Intervall [ 1000", "FEFF’] oder
Element der Menge {{011C"} sein.

(N006.800) K_Anwendungsspezifikation {K_Karte}
Ein Objekt, das nicht root (siehe 9.1) ist, DARF KEINEN fileldentifier mit dem Wert
"3F00" besitzen.

(N006.900) K_Anwendungsspezifikation {K_Karte}
KEIN Objekt DARF einen fileldentifier mit dem Wert "3FFF besitzen.

Hinweis (25): Die Forderung (N006.700) ist strenger als [ISO/IEC 7816-4]. Dies lasst Raum fur
herstellerspezifische Ordner (DF) und Dateien (EF).

8.1.2 Short File Identifier

Es ist moglich, dass der Attributstyp shortFileldentifier von den Objekttypen Datei verwen-
det wird (siehe 8.3.2).

Aus der Norm [ISO/IEC 7816-4] leiten sich folgende Regeln ab, die bei der Spezifikation
einer Anwendung einzuhalten sind:

(N0Q07.000) K_Anwendungsspezifikation {K_Karte}
Der Wert von shortFileldentifier MUSS eine ganze Zahl im Intervall [1, 30] sein.

8.1.3 Life Cycle Status

Der Attributstyp lifeCycleStatus wird von den Objekttypen Objektsystem, Ordner, Datei,
Rekord, Passwort und Schlussel zur Speicherung eines ,physikalischen” Life Cycle Status
(siehe (N020.500)) verwendet. Zusatzlich ist im Rahmen gewisser Operationen der ,logi-
sche” Life Cycle Status (siehe (N020.600)) wichtig. Bei der Kommandobeschreibung wird
darauf verwiesen, ob der "physikalische" oder der "logische" Life Cycle Status zu verwen-
den ist.

Aus den Normen [ISO/IEC 7816-4#7.4.10] und [ISO/IEC 7816-9#Abbildung 1] leiten sich
folgende Regeln ab, die bei der Spezifikation einer Anwendung einzuhalten sind:

(N007.100) K_Anwendungsspezifikation {K_Karte}
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a. Der Wert von lifeCycleStatus MUSS ein Element der Menge {
,Operational state (active)”,
~Operational state (deactivated)"
,Termination state"
} sein.

b. Ein COS KANN weitere Werte fir lifeCycleStatus
1. unterstitzen oder

2. ablehnen.

8.1.4 Zugriffsregelliste

Der Attributstyp interfaceDependentAccessRules wird von den Objekttypen verwendet,
welche die Ausfiihrung von Kommandos von der Erfillung von Zugriffsregeln abhangig
machen. Dabei handelt es sich um eine Ansammlung von Zugriffsregeln. Typischerweise
werden einem Objekt mehr als eine Zugriffsregel zugeordnet, weil es dem COS dadurch
mdglich ist, situationsbezogen zu reagieren. So sind gewisse Leseoperationen typischer-
weise nur Uber eine kontaktbehaftete Schnittstelle zulassig, wahrend sie fur eine kontakt-
lose Schnittstelle verboten sind. Andererseits ist der Zugriff auf deaktivierte Objekte typi-
scherweise stark eingeschrankt. Daruber hinaus werden Security Environments genutzt,
um Abhé&ngigkeiten der Zugriffsregel von der Einsatzumgebung auszudricken.

Akademisch betrachtet wére eine dreidimensionale Matrix mit Zugriffsregeln angebracht,
wo je nach Interface (kontaktbehaftet/kontaktlos = erste Dimension) Lebenszyklus (akti-
viert/deaktiviert = zweite Dimension) und Einsatzumgebung (SE-Identifier = dritte Dimen-
sion) eine Zugriffsregel ausgewahlt wird.

In dieser Dokumentenversion beschrénkt sich die erste Dimension auf die beiden Félle
kontaktlose Schnittstelle gemafd 11.2.3 einerseits und kontaktbehaftete Schnittstelle ge-
maf 11.2.2 oder 11.2.1 andererseits und flur die zweite Dimension ist es im deaktivierten
oder terminierten Fall hinreichend, nur eine Einsatzumgebung vorzusehen. Deshalb wer-
den in dieser Version des Dokumentes statt einer (mehrdimensionalen) Matrix zwei
schlichte Listen verwendet.

(N007.170) K_Anwendungsspezifikation {K_Karte}
a. Die Liste interfaceDependentAccessRules MUSS zwei Elemente umfassen.

b. Das erste Element der Liste MUSS eine accessRuleList gemaf (N007.200) bis
(N007.500) sein und die Zugriffsregeln fir eine kontaktbehaftete Kommunikation
gemal 11.2.1 und 11.2.2 beinhalten.

c. Das zweite Element der Liste MUSS eine accessRuleList gemaf (N007.200) bis
(N007.500) sein und die Zugriffsregeln fir eine kontaktlose Kommunikation ge-
maf 11.2.3 beinhalten.

d. Ein COS KANN interfaceDependentAccessRules Listen mit mehr Elementen
1. unterstitzen oder
2. ablehnen.

e. Ein COS, welches die Option_kontaktlose_Schnittstelle nicht anbietet, KANN das
zweite Listenelement

1. beachten oder

2. ignorieren.
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(N007.200) K_Anwendungsspezifikation {K_Karte}

a. Der Wert von accessRuleList MUSS eine Liste mit mindestens drei und maximal
sechs Elementen sein.

b. Ein COS KANN accessRuleList mit mehr Elementen
1. unterstitzen oder
2. ablehnen.
(N007.300) K_Anwendungsspezifikation {K_Karte}

a. Ein Listenelement MUSS flir den Wert der Variable lifeCycleStatus = ,Operatio-
nal state (deactivated)“ (siehe 8.1.3) verwendet werden.

b. Ein weiteres Listenelement MUSS fir den Wert der Variable lifeCycleStatus =
»Termination state" (siehe 8.1.3) verwendet werden.

(NO07.400) K_Anwendungsspezifikation {K_Karte}
Die Ubrigen Listenelemente MUSSEN genau einem seldentifier Wert gemaf
(N0Q7.900) zugeordnet werden.

(N007.500) K_Anwendungsspezifikation {K_Karte}
Jedes Listenelement MUSS genau eine Zugriffsregel geman 10.3 enthalten.

8.1.5 Rekord

Der Objekttyp record wird von den Objekttypen linear variables, linear fixes und zyklisches
Elementary File (EF) verwendet.

(N007.600) K_Anwendungsspezifikation {K_Karte}

a. Ein record MUSS eine Rekordnummer number besitzen. Die Rekordnummer
MUSS eine ganze Zahl im Intervall [1, 254] sein.

b. Ein COS KANN Rekordnummern mit weiteren Werten
1. unterstitzen oder
2. ablehnen.
(N007.700) K_Anwendungsspezifikation {K_Karte}

a. Ein record MUSS einen Oktettstring data besitzen, dessen Anzahl enthaltener
Oktette im Intervall ['01", "FF] = [1, 255] liegen MUSS.

b. Ein COS KANN weitere Langen fir record
1. unterstitzen oder
2. ablehnen.

(N007.800) K_Anwendungsspezifikation {K_Karte}
Ein record MUSS eine Liste mit Attributen vom Typ lifeCycleStatus (siehe 8.1.3) un-
terstiitzen. Diese Liste ist entweder

a. leer (der record hat keinen lifeCycleStatus und befindet sich implizit im Zustand
,Operational state (active)") oder

b. enthalt genau ein Element (der record hat genau einen lifeCycleStatus). Dieses
Element MUSS einen Wert aus der folgenden Menge besitzen:
{,Operational state (active)”, ,Operational state (deactivated)“}.
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Hinweis (26): Da es aus funktionaler Sicht keine Mdoglichkeit gibt den lifeCycleStatus eines re-
cord in Zustand ,Termination state" zu Uberfihren, ist dieser Zustand fiir einen record irrele-
vant.

8.1.6 SE-ldentifier

Der Attributstyp seldentifier ist eng mit dem Begriff Security Environment verknupft (siehe
8.8). Aus dem gemaR [ISO/IEC 7816-4#10.3.3] erlaubten Wertebereich wird hier folgende
Untermenge ausgewahlt:

(N007.900) K_Anwendungsspezifikation {K_Karte}
a. Der Wert von seldentifier MUSS eine ganze Zahl im Intervall [1, 4] sein.
b. Das COS KANN weitere Werte fir seldentifier
1. akzeptieren oder

2. ablehnen.

8.1.7 PIN

Der Attributstyp pin wird im Zusammenhang mit der Benutzerverifikation verwendet. Es
gilt:
(N008.000) K_Anwendungsspezifikation {K_Karte}

a. Ein pin MUSS eine Folge von Ziffern sein, die aus dem Wertebereich {0, 1, 2, 3,
4, 5, 6, 7, 8, 9} stammen MUSSEN. Die Anzahl der Ziffern MUSS im Intervall
[4, 12] liegen.

b. Das COS KANN weitere Zeichen oder weitere Langen fur pin
1. unterstitzen oder
2. ablehnen.

(N008.100) K_Anwendungsspezifikation {K_Karte}
Fur die Umwandlung des Attributtyps pin nach Format-2-PIN-Block gilt:

a. Der Format-2-PIN-Block ist ein Oktettstring mit acht Oktett = 16 Nibble.
b. Das erste Nibble MUSS den Wert "2" haben.

c. Das zweite Nibble MUSS hexadezimal die Anzahl Ziffern in pin codieren.
d. Das i+ 2—te Nibble MUSS hexadezimal die i—te Ziffer von pin codieren.
e. Alle anderen Nibble MUSSEN den Wert “F” besitzen.

8.1.8 Datum

Der Attributstyp date wird im Zusammenhang mit dem Giltigkeitszeitraum von Schllisseln
verwendet.

(N008.120) K_Anwendungsspezifikation {K_Karte}

a. Ein date MUSS ein Datum in der Form YYMMDD in unkomprimierter BCD-Form
enthalten. Beispiel: "010400050203" = 140523 = 23. Mai 2014. COS intern wird
date als natirliche Zahl interpretiert.

b. Das COS KANN weitere Codierungen fur date
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1. unterstitzen oder

2. ablehnen.

8.2 Schliisselmaterial (normativ)

8.2.1 Symmetrische Schlussel

8.2.1.1 3TDES-Schlissel, Option_DES

Der Attributstyp 3TDES_Key dient der Speicherung von Schlisselmaterial flr einen
3TDES-Schlissel, welcher aus drei Teilschlisseln Ka, Kb und Kc besteht.

(N008.200) K_Anwendungsspezifikation {K_Karte}, Option_DES
Der Wert von 3TDES_Key MUSS ein Oktettstring mit 24 Oktetten sein.

(N008.300) K_Anwendungsspezifikation {K_Karte}, Option_DES
Der Wert von 3TDES_Key MUSS beliebig wahlbar sein, wobei fur die Paritat jedes
Oktetts gilt: Falls die Paritat der Oktette nicht korrekt ist, dann

a. KANN das COS 3TDES_Key akzeptieren.
b. KANN das COS 3TDES_Key ablehnen.

Hinweis (27):  Aus Sicherheitsgriinden sind die Teilschlissel Ka, Kb und Kc paarweise verschie-
den zu wahlen. Diese Anforderung richtet sich nicht an das COS, sondern an die externe
Welt, welche derartige Schliissel etwa im Rahmen der Personalisierung in die Smartcard
einbringt.

Hinweis (28):  Aus Sicherheitsgriinden darf keiner der Teilschlissel Ka, Kb oder Kc einen Wert
haben, welcher einem schwachen oder halbschwachen DES-Schlissel entspricht (siehe
Glossar). Diese Anforderung richtet sich nicht an das COS, sondern an die externe Welt,
welche derartige Schlissel etwa im Rahmen der Personalisierung in die Smartcard einbringt.

8.2.1.2 AES-128-Schlussel

Der Attributstyp aes128Key dient der Speicherung von Schlisselmaterial fur einen AES-
128-Schliussel.

(N008.400) K_Anwendungsspezifikation {K_Karte}
Der Wert von aes128Key MUSS ein Oktettstring mit sechzehn Oktette sein.

(N008.500) K_Anwendungsspezifikation {K_Karte}
Der Wert von aes128Key MUSS beliebig wéhlbar sein.

8.2.1.3 AES-192-Schlissel

Der Attributstyp aes192Key dient der Speicherung von Schlisselmaterial fur einen AES-
192-Schliussel.

(N008.520) K_Anwendungsspezifikation {K_Karte}
Der Wert von aes192Key MUSS ein Oktettstring mit 24 Oktette sein.

(N008.525) K_Anwendungsspezifikation {K_Karte}
Der Wert von aes192Key MUSS beliebig wéhlbar sein.
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8.2.1.4 AES-256-Schlissel
Der Attributstyp aes256Key dient der Speicherung von Schlusselmaterial fir einen AES-

256-Schlissel.

(N008.540) K_Anwendungsspezifikation {K_Karte}
Der Wert von aes256Key MUSS ein Oktettstring mit 32 Oktette sein.

(N008.545) K_Anwendungsspezifikation {K_Karte}
Der Wert von aes256Key MUSS beliebig wéhlbar sein.

8.2.2 Domainparameter fur elliptische Kurven
Der Attributstyp domainParameter dient der Speicherung von Parametern, welche eine

elliptische Kurve charakterisieren. Konform zu [BSI-TR-03111#Tabelle 2.1] werden die
Domainparameter in diesem Dokument wie folgt dargestellt:

Tabelle 7: Liste der Domainparameter einer elliptischen Kurve

Parameter | Bedeutung

p Primzahl, welche die zugrunde liegende Gruppe F, beschreibt
a Erster Koeffizient der Weierstral3schen Gleichung

b Zweiter Koeffizient der Weierstral3schen Gleichung

G Ein Punkt auf der Kurve E(F;), Basispunkt

n Ordnung des Basispunktes G in E(Fp)

Cofaktor von G in E(Fy);

h wegen (N002.500) gilt h = 1 fur alle Kurven, die ein COS unterstiitzen MUSS
L siehe (N008.600)b

T siehe (N008.600)c

OID Object Identifier, der die elliptische Kurve referenziert, siehe (N008.600)d

Bei der Spezifikation von Anwendungen sind folgende Regeln zu beachten, vergleiche
Tabelle 7:

(N008.600) K_Anwendungsspezifikation {K_Karte}
domainParameter enthéalt

a. alle Parameter aus Tabelle 7 und

b. eine Zahl L, welche die minimale Anzahl Oktette angibt, die nétig sind, um p als
vorzeichenlose Zahl zu codieren. Dieser Parameter wurde der ,offiziellen* Liste
der Domainparameter hinzugefiigt, da dieser Parameter in diesem Dokument
vielfach verwendet wird. Allgemein gilt L=ceiling(log.ss p). Wegen (N002.500) gilt:

1. L =32 fur brainpoolP256r1 und ansix9p256rl.
2. L =48 fur brainpoolP384r1 und ansix9p384rl.
3. L = 64 fur brainpoolP512r1.

c. eine Zahl 1, welche die Bitlange von n angibt (siehe [BSI-TR-03111#Table 1.1]).
Dieser Parameter wurde der ,offiziellen“ Liste von Domainparametern hinzuge-
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fugt, da dieser Parameter in diesem Dokument vielfach verwendet wird. Allge-
mein gilt t=ceiling(log, n). Wegen (N002.500) gilt:

1. © = 256 fur brainpoolP256r1 und ansix9p256r1.
2. 1= 384 fur brainpoolP384r1 und ansix9p384r1l.
3. 1 =512 fir brainpoolP512r1.

d. einen Oktettstring OID, durch den die Domainparameter (p, a, b, G, n, h) weltweit
eindeutig bestimmt werden. Dieser Parameter wurde der ,offiziellen* Liste der
Domainparameter hinzugefligt, da in diesem Dokument Domainparameter viel-
fach per OID referenziert werden. OID MUSS so aus Tabelle 271 gewahlt wer-
den, dass damit eine elliptische Kurve geméan (N002.500) referenziert wird.

8.2.3 Privater Schlissel

Der Attributstyp privateKey dient als Oberbegriff fir privateRsaKey und privateElcKey.

8.2.3.1 Privater RSA-Schliissel

Der Attributstyp privateRsaKey dient der Speicherung des privaten Teils eines asymmetri-
schen RSA-Schliisselpaares. Bei der Spezifikation von Anwendungen sind folgende Re-
geln zu beachten:

(N008.700) K_Anwendungsspezifikation {K_Karte}
Ein privateRsaKey MUSS ein Attribut Modulus n besitzen, dessen Lange gemal
(N002.100)a gewahlt werden MUSS.

(N008.710) K_Anwendungsspezifikation {K_Karte}
Ein privateRsaKey MUSS ein Attribut modulusLength gemafn (N002.100)a besitzen.

(N008.800) K_Anwendungsspezifikation {K_Karte}
Ein privateRsaKey MUSS die im Folgenden genannten Attribute besitzen und es
MUSS gelten:

a. Falls das Attribut keyAvailable (siehe (N018.200)) den Wert

1. False besitzt, dann MUSSEN alle Attribute den Wert AttributNotSet besit-
zen.

2. True besitzt, dann MUSSEN alle Attribute ganze Zahlen mit den unten ge-
nannten Eigenschaften sein.

b. Attribut Modulus n mit n=pq.
c. Attribut 6ffentlicher Exponent e mit gcd(e, (p—1)(g-1)) =1.
d. Attribut privater Exponent d mit ed=1modlcm(p-1,gq-1).
e. Attribut Primzahl p mit pist primund p < q.
f.  Attribut Primzahl g mit q ist prim.
g. Attrtibut CRT Exponent zu dp mit dr =d mod (p — 1).
h. Attrtibut CRT Exponent zu d, mit dy =d mod (q - 1).
i. Attribut mit ¢ =q™* mod p.
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8.2.3.2 Privater ELC-Schliissel

Der Attributstyp privateElcKey dient der Speicherung des privaten Teils eines asymmetri-
schen ELC-Schlisselpaares. Bei der Spezifikation von Anwendungen sind folgende Re-
geln zu beachten:

(N008.900) K_Anwendungsspezifikation {K_Karte}
Ein privateElcKey MUSS ein Attribut domainParameter gemaf3 (N008.600) besitzen,
die gemalf’ (N008.600)d per OID referenzierbar sind.

(N009.000) K_Anwendungsspezifikation {K_Karte}
Ein privateElcKey MUSS ein Attribut d besitzen, dessen Wert eine ganze Zahl im In-
tervall [1, domainParameter.n — 1] sein MUSS.

8.2.4 Offentlicher Schliissel

8.2.4.1 Offentlicher RSA-Schliissel

Der Attributstyp publicRsaKey dient der Speicherung des 6ffentlichen Teils eines asym-
metrischen RSA-Schllsselpaares. Bei der Spezifikation von Anwendungen sind folgende
Regeln zu beachten:

(N009.100) K_Anwendungsspezifikation {K_Karte}
Ein publicRsaKey MUSS ein Attribut Modulus n besitzen, dessen Lange gemali
(N002.100)a gewahlt werden MUSS.

(N009.110) K_Anwendungsspezifikation {K_Karte}
Ein publicRsaKey MUSS ein Attribut modulusLength gemaf3 (N002.100)a besitzen.

(N009.200) K_Anwendungsspezifikation {K_Karte}
Ein publicRsaKey MUSS ein Attribut e gemafR (N002.100)b besitzen.

8.2.4.2 Offentlicher ELC-Schliissel

Der Attributstyp publicElcKey dient der Speicherung des 6ffentlichen Teils eines asym-
metrischen ELC-SchlUsselpaares. Bei der Spezifikation von Anwendungen sind folgende
Regeln zu beachten:

(N009.300) K_Anwendungsspezifikation {K_Karte}
Ein publicElcKey MUSS ein Attribut domainParameter gemalf (N008.600) besitzen,
das geméaf (N008.600)d per OID referenzierbar ist.

(N009.400) K_Anwendungsspezifikation {K_Karte}
Ein publicElcKey MUSS ein Attribut P besitzen, das einen vom unendliche fernen
Punkt O verschiedenen Punkt auf der durch die Domainparameter vorgegebenen
Kurve bezeichnet.

8.2.5 Transportschutz fur ein Passwort

Der Attributstyp transportStatus gibt an, ob ein Passwort mit einem Transportschutz ver-
sehen ist. Der Wert dieses Attributes gibt also an, ob ein VERIFY Kommando mdglich ist
(siehe (N082.800)) und welche Variante von CHANGE REFERENCE DATA anzuwenden ist.
An der externen Schnittstelle des COS wird dieser Attributstyp im Rahmen des Komman-
dos GET PIN STATUS verwendet (siehe Tabelle 144).

(N009.500) K_Anwendungsspezifikation {K_Karte}
Fur transportStatus gilt folgender Wertebereich:
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a. regularPassword
b. Leer-PIN
c. Transport—PIN
(N009.600) K_COS
a. Das COS MUSS alle Werte aus (N009.500) unterstitzen.
b. Ein COS KANN weitere Werte fur transportStatus
1. unterstitzen oder
2. ablehnen.

(N009.700) K_externeWelt {K_Karte}
Wenn zur Aufhebung des Transportschutzes das Kommando CHANGE REFERENCE
DATA verwendet wird (siehe 14.6.1), dann MUSS in Abhéangigkeit des Wertes von
transportStatus an der physikalischen Schnittstelle eine Variante gemaf Tabelle 8
verwendet werden.

(N009.710) K_COS
Wenn oldSecret oder newSecret in Tabelle 8 flir eine Variante nicht erwahnt wer-
den, so MUSS deren Inhalt im Rahmen von (N0O08.000) und (N008.100) beliebig
wahlbar sein.

Hinweis (29): Auch das Kommando RESET RETRY COUNTER ist in der Lage, den Transportschutz
aufzuheben (siehe Use Cases in 14.6.5.1 und 14.6.5.3, sowie (N081.200)b).

Tabelle 8: Aufheben des Transportschutzes

Transportschutz | Parameter fiir Change Reference Data

regularPassword P1="00
Leer-PIN P1="01", oldSecret = ", das heildt leerer String
Transport-PIN P1="00

8.3 File (normativ)

Dieses Unterkapitel beschreibt file-orientierte Objekttypen. File wird in diesem Zusam-
menhang als Oberbegriff fir Ordner (siehe 8.3.1) und Datei (siehe 8.3.2) verwendet.

8.3.1 Ordner

Ordner dienen der hierarchischen Anordnung von Objekten in einem Objektsystem. In
diesem Dokument wird Ordner als Oberbegriff fur

¢ Applikationen (siehe 8.3.1.1),
o Dedicated Files (siehe 8.3.1.2) und
e Application Dedicated Files (siehe 8.3.1.3)

verwendet. Gemal der Norm [ISO/IEC 7816-4] gelten fir einen Ordner folgende Regeln,
die bei der Spezifikation einer Anwendung einzuhalten sind:

(N009.800) K_Anwendungsspezifikation {K_Karte}
Ein Ordner MUSS genau ein Attribut vom Typ lifeCycleStatus (siehe 8.1.3) besitzen.
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(N009.850) K_Anwendungsspezifikation {K_Karte}, Option_logische_Kanéle
Ein Ordner MUSS genau ein Attribut shareable vom Typ Boolean besitzen. Im
Rahmen dieser Spezifikation MUSS der Wert des Attributes stets True sein,
wodurch angezeigt wird, dass dieser Ordner in mehr als einem logischen Kanal als
currentFolder verwendbar ist (siehe (N029.900)a).

(N009.900) K_Anwendungsspezifikation {K_Karte}
Ein Ordner MUSS genau ein Attribut accessRules vom Typ interfaceDependentAc-
cessRules (siehe 8.1.4) besitzen.

(N010.000) K_Anwendungsspezifikation {K_Karte}
Ein Ordner MUSS eine (moglicherweise leere) Liste children mit Kindobjekten besit-

zen.

a. Unter Berlcksichtigung der maximalen Schachtelungstiefe (siehe (N020.400))
MUSSEN Listenelemente der

1.

2.

Objekttypen
i. Applikation (siehe 8.3.1.1)
ii. Dedicated File (siehe 8.3.1.2)
iii. Application Dedicated File (siehe 8.3.1.3)
iv. Datei (siehe 8.3.2)
v. Regulares Passwort (siehe 8.4)
vi. Multireferenz-Passwort (siehe 8.5)

vii. symmetrisches Authentisierungsobjekt (siehe 8.6.1)
viii. Privates Schlisselobjekt (siehe 8.6.3)
unterstitzt werden.
Objekttypen Option_kontaktlose_Schnittstelle
i. Symmetrisches Kartenverbindungsobjekt (siehe 8.6.2)

unterstitzt werden.

b. Das COS KANN weitere Objekttypen als Listenelemente

1.
2.

unterstlitzen oder

ablehnen.

c. Fur alle Elemente der Liste children, welche die Kindobjekte eines Ordners ent-
halt, gilt: In der List children eines Ordners DARF es KEINE Kindobjekte geben,

1.

deren Attribut fileldentifier (sofern vorhanden, siehe (N010.600) und
(N010.800)) denselben Wert besitzt.

deren Attribut shortFileldentifier (sofern vorhanden, siehe (N010.900)) densel-
ben Wert besitzt.

deren Attribut pwdldentifier (sofern vorhanden, siehe (N015.000)) denselben
Wert besitzt.

deren Attribut keyldentifier (sofern vorhanden, siehe (N016.400) und
(N017.100)) denselben Wert besitzt.

(N010.005) K_COSs
Ein Ordner MUSS die folgenden Kommandos unterstiitzen:
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a. ACTIVATE (siehe 14.2.1),
b. DEACTIVATE (siehe 14.2.3),
c. DELETE (siehe 14.2.4).
d. FINGERPRINT (siehe 14.9.2),
e. GET RANDOM (siehe 14.9.5, nur Option_logische_Kanéle),
f. LOAD APPLICATION (siehe 14.2.5),
0. SELECT (siehe 14.2.6),

h. TERMINATE DF (siehe 14.2.8).

Bevor diese Kommandos in der Lage sind mit dem Ordner zu arbeiten, ist er zu se-
lektieren. Dies geschieht mittels SELECT-Kommando (siehe 14.2.6).

Hinweis (30): In (N010.000)a werden im Vergleich zur Vorgangerversion nun auch Applikationen
(siehe 8.3.1.1) genannt, vergleiche auch (N020.200).

Einem Ordner sind weitere, kanalspezifische Attribute zugeordnet, die typischerweise
einem fluchtig (etwa im RAM) gespeicherten Kanalkontext (siehe (N030.000)) zugerech-
net werden. Sie werden typischerweise im Rahmen einer Selektion des Ordners veran-
dert, aber auch durch Benutzerverifikation oder Komponentenauthentisierung.

8.3.1.1 Applikation

Eine Applikation ist ein Ordner, der nur mittels AID selektierbar ist. Dies ist der Hauptun-
terschied zu einem DF (siehe 8.3.1.2).

Gemal der Norm [ISO/IEC 7816-4] gelten fur eine Applikation folgende Regeln, die bei
der Spezifikation einer Anwendung einzuhalten sind:

(N010.100) K_Anwendungsspezifikation {K_Karte}
Eine Applikation ist eine Erweiterung von Ordner und MUSS deshalb den Anforde-
rungen aus 8.3.1 genugen.

(N010.200) K_Anwendungsspezifikation {K_Karte}
Das Attribut applicationldentifier (AID) MUSS ein Oktettstring sein.

a. Die Lange von applicationldentifier MUSS im Intervall [5, 16] liegen.

b. Die Oktette in applicationldentifier MUSSEN beliebig wahlbar sein.

c. Ein COS KANN applicationldentifier, die gegen diese Regeln verstolien,
1. akzeptieren oder
2. ablehnen.

(N010.300) K_Anwendungsspezifikation {K_Karte}
Eine Applikation MUSS mindestens einen applicationldentifier besitzen.

(N010.400) K_Anwendungsspezifikation {K_Karte}
a. Eine Applikation DARF NICHT mehr als zwei applicationldentifier besitzen.
b. Ein COS KANN fir Applikationen mehr als zwei applicationldentifier erlauben.
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8.3.1.2 Dedicated File

Ein Dedicated File (DF) ist ein Ordner, der nur mittels File Identifier selektierbar ist. Dies
ist der Hauptunterschied zu einer Applikation (siehe 8.3.1.1).

Gemal} der Norm [ISO/IEC 7816-4] gelten fur ein DF folgende Regeln, die bei der Spezifi-
kation einer Anwendung einzuhalten sind:
(N010.500) K_Anwendungsspezifikation {K_Karte}
Ein DF ist eine Erweiterung von Ordner und MUSS deshalb den Anforderungen aus
8.3.1 genlgen.

(N010.600) K_Anwendungsspezifikation {K_Karte}
Ein DF MUSS genau ein Attribut vom Typ fileldentifier (siehe 8.1.1) besitzen.

8.3.1.3 Application Dedicated File

Ein Application Dedicated File (ADF) ist ein Ordner, der sowohl mittels applicationldentifi-
er als auch fileldentifier selektierbar ist. ADF wird in diesem Dokument also als ,Vereini-
gungsmenge” von Applikation (siehe 8.3.1.1) und DF (siehe 8.3.1.2) gesehen. Dement-
sprechend gelten fur ein ADF folgende Regeln, die bei der Spezifikation einer Anwendung
einzuhalten sind:
(N010.700) K_Anwendungsspezifikation {K_Karte}
Ein ADF MUSS die Eigenschaften von Applikation und DF in sich vereinen. Deshalb
MUSS es sowohl die Anforderungen aus 8.3.1.1 als auch aus 8.3.1.2 erflllen.

8.3.2 Datei

Eine Datei dient in diesem Dokument als Oberbegriff fir transparente EF (siehe 8.3.2.1)
und strukturierte EF (siehe 8.3.2.2).

Gemall der Norm [ISO/IEC 7816-4] gelten fir eine Datei folgende Regeln, die bei der
Spezifikation einer Anwendung einzuhalten sind:

(N010.800) K_Anwendungsspezifikation {K_Karte}
Eine Datei MUSS genau ein Attribut vom Typ fileldentifier (siehe 8.1.1) besitzen.

(N010.900) K_Anwendungsspezifikation {K_Karte}
Eine Datei MUSS eine Liste mit Elementen vom Typ shortFileldentifier (siehe 8.1.2)
unterstitzen. Diese Liste ist entweder

a. leer (die Datei hat keinen shortFileldentifier) oder
b. enthalt genau ein Element (die Datei hat genau einen shortFileldentifier).

(N011.000) K_Anwendungsspezifikation {K_Karte}
Eine Datei MUSS genau ein Attribut vom Typ lifeCycleStatus (siehe 8.1.3) besitzen.

(N011.050) K_Anwendungsspezifikation {K_Karte}, Option_logische_Kanéle
Eine Datei MUSS genau ein Attribut shareable vom Typ Boolean besitzen. Im Rah-
men dieser Spezifikation MUSS der Wert des Attributes stets True sein, wodurch
angezeigt wird, dass diese Datei in mehr als einem logischen Kanal als currenteEF
verwendbar ist (siehe (N029.900)m]).

(NO11.100) K_Anwendungsspezifikation {K_Karte}
Eine Datei MUSS genau ein Attribut accessRules vom Typ interfaceDependentAc-
cessRules (siehe 8.1.4) besitzen.

(N011.200) K_Anwendungsspezifikation {K_Karte}
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a. Eine Datei MUSS ein Attribut flagTransactionMode vom Typ Boolean besitzen.

b. Ein COS KANN pro Datei ein solches Attribut individuell verwalten.

c. Ein COS KANN dieses Attribut fur alle Dateien implizit auf True setzen.
(N011.300) K_Anwendungsspezifikation {K_Karte}

a. Eine Datei MUSS ein Attribut flagChecksum vom Typ Boolean besitzen.

b. Ein COS KANN pro Datei ein solches Attribut individuell verwalten.

c. Ein COS KANN dieses Attribut fur alle Dateien implizit auf True setzen.

Hinweis (31): Das Setzen des Flags flagTransactionMode verringert die Performanz bei Schreib-
zugriffen.

Hinweis (32): Das Setzen des Flags flagChecksum verringert die Performanz bei Schreib- und
Lesezugriffen.

8.3.2.1 Transparentes Elementary File

Ein transparentes Elementary File (transparentes EF) dient der Speicherung eines Oktett-
strings, wobei beliebige Teile des Oktettstrings zugreifbar sind. Der Inhalt von Oktettst-
rings in transparenten EF, welche im Rahmen einer Anwendungsspezifikation definiert
werden, wird von einem COS lediglich gespeichert, niemals aber interpretiert oder fur kar-
teninterne Prozesse verwendet. Der Oktettstring wird in ,data units® unterteilt (siehe
[ISO/IEC 7816-4]). Die ,data units* werden Uber einen Offset referenziert.

Gemal der Norm [ISO/IEC 7816-4] gelten fir ein transparentes EF folgende Regeln, die
bei der Spezifikation einer Anwendung einzuhalten sind:

(N011.400) K_Anwendungsspezifikation {K_Karte}
Ein transparentes EF ist eine Erweiterung von Datei und MUSS deshalb den Anfor-
derungen aus 8.3.2 genligen.

(N011.500) K_Anwendungsspezifikation {K_Karte}

a. Ein transparentes EF MUSS genau ein Attribut numberOfOctet besitzen, dessen
Wert eine ganze Zahl aus dem Intervall [1, 32.768] sein MUSS.

b. Ein COS KANN numberOfOctet , falls es aulRerhalb des Intervalls liegt,
1. ablehnen oder
2. akzeptieren.

(N011.510) K_Anwendungsspezifikation {K_Karte}
Ein transparentes EF MUSS genau ein Attribut positionLogicalEndOfFile besitzen,
dessen Wert eine ganze Zahl aus dem Intervall [0, numberOfOctet] sein MUSS.

(N011.600) K_Anwendungsspezifikation {K_Karte}
Ein transparentes EF MUSS ein Attribut body vom Typ Oktettstring besitzen. Die
Anzahl der Oktette in body ist gleich numberOfOctet.

(N011.700) K_COS
Die Grole einer ,data unit“ in body MUSS 1 Oktett betragen.

(N011.800) K_COS
Der Offset des ersten Oktetts in body ist null. Ist i der Offset des i—ten Oktetts, dann
ist (i + 1) der Offset des nachsten Oktetts.

(N011.900) K_COS
Ein transparentes EF MUSS die folgenden Kommandos unterstiitzen:
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a. Bevor eines der folgenden Kommandos in der Lage ist mit dem Oktettstring zu
arbeiten, ist das transparente EF zu selektieren. Dies geschieht entweder mittels
SELECT-Kommando (siehe 14.2.6.13 und 14.2.6.14), oder mittels Short File Iden-
tifier, der als Parameter dem zugreifenden Kommando mitgegeben wird.

1. ERASE BINARY  (siehe 14.3.1),
READ BINARY (siehe 14.3.2),
SET LOGICAL EOF (siehe 14.3.4),
UPDATE BINARY (siehe 14.3.5).
WRITE BINARY  (siehe 14.3.6).

b. Bevor eines der folgenden Kommandos in der Lage ist mit dem Oktettstring zu
arbeiten, ist das transparente EF zu selektieren. Dies geschieht mittels SELECT-
Kommando (siehe 14.2.6.13 und 14.2.6.14).

a rc w DN

1. ACTIVATE (siehe 14.2.1),
2. DEACTIVATE (siehe 14.2.3),
3. DELETE (siehe 14.2.4).
4. TERMINATE (siehe 14.2.9).

(N012.000) K_COS
Ein transparentes EF KANN weitere Kommandos

a. unterstitzen oder
b. ablehnen.

Hinweis (33): Das Konzept ,logical End Of File* unterscheidet zwischen einer Dateigrof3e, die
mittels UPDATE BINARY beschreibbar ist und einer ,logischen* Dateigrdf3e, die mittels READ
BINARY auslesbar ist. Dies spiegelt sich in den Attributen numberOfOctet und positionLogi-
calEndOfFile wieder. Dabei entspricht numberOfOctet einer maximalen Dateigrél3e, die im
Rahmen von UPDATE BINARY komplett adressierbar ist, und positionLogicalEndOfFile einer
tatsachlichen DateigréRe, die im Rahmen von READ BINARY komplett adressierbar ist. Wéh-
rend der Wert von numberOfOctet unveranderlich ist, ist es moglich, dass sich der Wert von
positionLogicalEndOfFile im Rahmen der Kommandos ERASE BINARY, UPDATE BINARY oder
WRITE BINARY &ndert.

8.3.2.2 Strukturiertes Elementary File

Ein strukturiertes Elementary File (strukturiertes EF) dient der Speicherung einer Liste von
Rekords (siehe 8.1.5). Ein Zugriff auf beliebige Listenelemente ist mdglich. Der Inhalt des
Oktettstrings eines Rekords in strukturierten EF, welche im Rahmen einer Anwendungs-
spezifikation definiert werden, wird von einem COS lediglich gespeichert, niemals aber
interpretiert oder fur karteninterne Prozesse verwendet.

Gemal der Norm [ISO/IEC 7816-4] gelten fur ein strukturiertes EF folgende Regeln, die
bei der Spezifikation einer Anwendung einzuhalten sind:

(N012.100) K_Anwendungsspezifikation {K_Karte}
Ein strukturiertes EF ist eine Erweiterung von Datei und MUSS deshalb den Anfor-
derungen aus 8.3.2 genligen.

(N012.200) K_Anwendungsspezifikation {K_Karte}
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a. Ein strukturiertes EF MUSS ein Attribut recordList vom Typ Liste mit Elementen
vom Typ Rekord besitzen. Die Anzahl der Listenelemente MUSS im Intervall
[0, 254] liegen.

b. Ein COS KANN eine grol3ere Anzahl von Listenelementen
1. zulassen oder
2. ablehnen.

(N012.300) K_COS
Das i-te Element in recordList MUSS die Rekordnummer i besitzen.

(N012.400) K_Anwendungsspezifikation {K_Karte}

a. Ein strukturiertes EF MUSS genau ein Attribut maximumNumberOfRecords be-
sitzen, dessen Wert eine ganze Zahl aus dem Intervall [1, 254] sein MUSS.

b. Ein COS KANN maximumNumberOfRecords, falls dessen Wert auRerhalb dieses
Intervalls liegt,

1. akzeptieren, oder
2. ablehnen.
(N012.500) K_Anwendungsspezifikation {K_Karte}

a. Ein strukturiertes EF MUSS genau ein Attribut maximumRecordLength besitzen,
dessen Wert eine ganze Zahl aus dem Intervall [1, 255] sein MUSS.

b. Ein COS KANN maximumRecordLength, falls dessen Wert auRerhalb dieses In-
tervalls liegt,

1. akzeptieren oder
2. ablehnen.

(N012.600) K_Anwendungsspezifikation {K_Karte}
Ein strukturiertes EF MUSS genau ein Attribut flagRecordLifeCycleStatus vom Typ
Boolean besitzen. Falls dieses Attribut

a. True ist, dann MUSSEN alle Elemente in recordList einen lifeCycleStatus besit-
zen.

b. False ist, dann DARF KEIN Element in recordList einen lifeCycleStatus besitzen.

(N012.700) K_COS
Ein strukturiertes EF MUSS die folgenden Kommandos unterstutzen:

a. Bevor eines der folgenden Kommandos in der Lage ist spezifikationsgemaf zu
arbeiten, ist das strukturierte EF zu selektieren. Dies geschieht entweder mittels
SELECT-Kommando (siehe 14.2.6.13 und 14.2.6.14), oder mittels Short File Iden-
tifier, der als Parameter dem zugreifenden Kommando mitgegeben wird.

1. ACTIVATE RECORD (siehe 14.4.1),
2. APPEND RECORD (siehe 14.4.2),
3. DEACTIVATE RECORD (siehe 14.4.3),
4. DELETE RECORD (siehe 14.4.4),
5. ERASE RECORD (siehe 14.4.5),
6. READ RECORD (siehe 14.4.6),
7. SEARCH RECORD (siehe 14.4.7),
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8. UPDATE RECORD (siehe 14.4.8).

b. Bevor eines der folgenden Kommandos in der Lage ist spezifikationsgemaf zu
arbeiten, ist das strukturierte EF zu selektieren. Dies geschieht mittels SELECT-
Kommando (siehe 14.2.6.13 und 14.2.6.14).

1. ACTIVATE (siehe 14.2.1),
2. DEACTIVATE (siehe 14.2.3),
3. DELETE (siehe 14.2.4).
4. TERMINATE (siehe 14.2.9).

(N012.800) K_COS
Ein strukturiertes EF KANN weitere Kommandos

a. unterstitzen oder

b. ablehnen.

8.3.2.2.1 Linear variables Elementary File

Ein linear variables Elementary File (linear variables EF) dient der Speicherung einer Liste
von Elementen des Typs record (siehe 8.1.5), wobei es mdglich ist, dass der Oktettstring
eines jeden Listenelementes eine andere Anzahl von Oktette enthélt.

Gemal der Norm [ISO/IEC 7816-4] gelten fir ein linear variables EF folgende Regeln, die
bei der Spezifikation einer Anwendung einzuhalten sind:

(N012.900) K_Anwendungsspezifikation {K_Karte}
Ein linear variables EF ist eine Erweiterung des strukturierten EF und MUSS des-
halb den Anforderungen aus 8.3.2.2 genugen.

(N013.000) K_Anwendungsspezifikation {K_Karte}

a. Ein linear variables EF MUSS genau ein Attribut numberOfOctet besitzen, des-
sen Wert eine ganze Zahl aus dem Intervall [1, 64.770] sein MUSS.

b. Ein COS KANN numberOfOctet, falls es auRerhalb des Intervalls liegt,
1. akzeptieren oder
2. ablehnen.

(N013.100) K_COSs
Wird mittels APPEND RECORD der Liste ein neuer record hinzugefiligt, so MUSS der
neue record am Ende der Liste eingefligt werden.

8.3.2.2.2 Linear fixes Elementary File

Ein linear fixes Elementary File (linear fixes EF) dient der Speicherung einer Liste von
Elementen des Typs record (siehe 8.1.5), wobei der Oktettstring eines jeden Listenele-
mentes dieselbe Anzahl von Oktette enthélt.

Gemal der Norm [ISO/IEC 7816-4] gelten fir ein linear fixes EF folgende Regeln, die bei
der Spezifikation einer Anwendung einzuhalten sind:
(N013.200) K_Anwendungsspezifikation {K_Karte}
Ein linear fixes EF ist eine Erweiterung des strukturierten EF und MUSS deshalb
den Anforderungen aus 8.3.2.2 genlgen.
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(N013.300) K_Anwendungsspezifikation {K_Karte}
Jeder record in recordList MUSS maximumRecordLength Oktette besitzen.

(N013.400) K_COSs
Wird mittels Append Record der Liste ein neuer record hinzugefiigt, so MUSS der
neue record am Ende der Liste eingefligt werden.

(N013.410) K_Anwendungsspezifikation {K_Karte}
Das Produkt aus maximumNumberOfRecords und maximumRecordLength MUSS
kleiner gleich 64.770 sein (vergleiche auch (N013.000)).

8.3.2.2.3 Zyklisches Elementary File

Ein zyklisches Elementary File (zyklisches EF) dient der Speicherung einer Liste von
Elementen des Typs record (siehe 8.1.5), wobei der Oktettstring eines jeden Listenele-
mentes dieselbe Anzahl von Oktette enthalt.

Gemal3 der Norm [ISO/IEC 7816-4] gelten fur ein zyklisches EF folgende Regeln, die bei
der Spezifikation einer Anwendung einzuhalten sind:

(N013.500) K_Anwendungsspezifikation {K_Karte}
Ein zyklisches EF ist eine Erweiterung des strukturierten EF und MUSS deshalb den
Anforderungen aus 8.3.2.2 genligen.

(N013.600) K_Anwendungsspezifikation {K_Karte}
Jeder record in recordList MUSS maximumRecordLength Oktette besitzen.

(N013.700) K_COS
Wird mittels Append Record der Liste ein neuer record hinzugefigt, so MUSS der
neue record am Anfang der Liste eingefligt werden.

(N013.800) K_Anwendungsspezifikation {K_Karte}
Zyklische Elementary Files MUSSEN fir das Attribut flagRecordLifeCycleStatus den
Wert False verwenden.

(N013.810) K_Anwendungsspezifikation {K_Karte}
Das Produkt aus maximumNumberOfRecords und maximumRecordLength MUSS
kleiner gleich 64.770 sein (vergleiche auch (N013.000)).

8.3.3 File Control Parameter

Die File Control Parameter enthalten Attribute eines Files. Im Rahmen dieses Dokumen-
tes werden sie lediglich an der Schnittstelle Interpreter (siehe Abbildung 1) in den Ant-
wortdaten eines Select-Kommandos (siehe (N048.300)a) sichtbar. Fir die Codierung der
File Control Parameter gilt:
(N013.900) K_COS
Die File Control Parameter (FCP) MUSSEN gemalR DER-TLV in einem DO_FCP
codiert werden, welches ein Tag = "62" besitzen MUSS.

(N014.000) K_COS
"80": Falls das File vom Typ transparentes EF (siehe 8.3.2.1) oder linear variables
EF (siehe 8.3.2.2.1) ist, genau dann MUSS DO_FCP ein DO_Size enthalten. Es gilt:

a. DO_Size MUSS ein Tag = "80" besitzen.
b. Das Wertfeld KANN eine beliebige Lange besitzen.
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c. Wird der Oktettstring des Wertfeldes mittels OS2I(...) konvertiert, dann MUSS
diese Zahl gleich numberOfOctet (siehe (N011.500), bzw. (N013.000)) sein.

(N0O14.100) K_COs
"82": DO_FCP MUSS ein DO_FileDescriptor enthalten. Falls File vom Typ

a. Ordner ist, dann gilt:

1. DO_FileDescriptor MUSS ein Tag = "82" besitzen

2. Das Wertfeld MUSS aus einem Oktett bestehen.

3. Das Wertfeld MUSS einen Wert aus der Menge {"38", 78’} enthalten.
b. Transparentes EF ist, dann gilt:

1. DO_FileDescriptor MUSS ein Tag = "82" besitzen

2. Das Wertfeld MUSS aus einem Oktett bestehen.

3. Das Wertfeld MUSS einen Wert aus der Menge {"01", "41"} enthalten.
c. Strukturiertes EF ist, dann gilt:

1. DO_FileDescriptor MUSS ein Tag = "82" besitzen.

2. Die Lange des Wertfeldes von DO _FileDescriptor MUSS aus der Menge {5, 6}
sein.

3. Das erste Oktett des Wertfeld MUSS einen Wert aus der Menge
i. {702, 42’} besitzen, falls File vom Typ linear fixes EF ist.
ii. {047,447} besitzen, falls File vom Typ linear variables EF ist.
iii. {706", "46°} besitzen, falls File vom Typ zyklisches EF ist.
4. Das zweite Oktett im Wertfeld MUSS den Wert "41" besitzen.
5. Das 3. und 4. Oktett MUSS gleich 120S( maximumRecordLength, 2) sein.

6. Das flinfte Oktett MUSS bzw. das fuinfte und sechste Oktett MUSSEN so ge-
wahlt werden, dass deren OS2I Konvertierung das Attribut maximumNumber-
OfRecords liefert.

(N014.200) K_COS
"83": Falls das File ein Attribut vom Typ fileldentifier gemaR 8.1.1 besitzt, genau
dann MUSS DO_FCP ein DO_FID enthalten. Es qilt:
DO_FID="83 02 120S( fileldentifier, 2 )".

(N0O14.300) K_COS
"84’ Falls das File Attribute vom Typ applicationldentifier gemafr (N010.200) besitzt,
dann MUSS DO_FCP jedes dieser Attribute enthalten. Jedes dieser Attribute MUSS
als Wertfeld in einem DO_AID codiert werden. Es gilt:
DO_AID = "84 || 120S(OctetLength( applicationldentifier, 1) || applicationldentifier”.

(N014.400) K_COS
"88": Falls das File vom Typ Datei ist, genau dann MUSS DO_FCP ein DO_SFI ent-
halten. Falls die Datei

a. ein Attribut shortFileldentifier gemaf 8.1.2 besitzt, gilt:
DO_SFI="88 01 120S( 8 shortFileldentifier, 1)".

b. kein Attribut shortFileldentifier besitzt, gilt:
DO_SFI =88 00".

gemSpec_COS_V3.11.0_Aend.doc Seite 86 von 502
Version: 3.11.0 © gematik - 6ffentlich Stand: 14.05.2018



Spezifikation des Card Operating System (COS) =5
Elektrische Schnittstelle gema

esellschaft fir Telematikanwendungen der Gesundheitskarte mbH

(N014.500) K_COS
"8A": Der physikalische Wert des Attributes lifeCycleStatus (siehe 8.1.3) MUSS in
DO_FCP enthalten sein. Es MUSS als Wertfeld in einem DO_LCS mit Tag = "8A"
codiert werden. Der Wert von lifeCycleStatus MUSS in einem Oktett gemaf
[ISO/IEC 7816-4#Tabelle 14] codiert werden. Das bedeutet

a. ,Operational state (active)* MUSS aus der Menge {"05", 07"} stammen.
b. ,Operational state (deactivated)* MUSS aus der Menge {'04", "06"} stammen.
c. ,Termination state" MUSS aus der Menge {{0C". "0D", "OE", "OF"} stammen.

(N014.600) K_COS
"8F": Falls das File vom Typ strukturiertes EF ist und das Attribut flagRecordLifeCyc-
leStatus hat den Wert

a. False, dann KANN DO_FCP
1. ein DO_Profileldentifier = “8F 01 00" enthalten.
2. kein DO mit Tag = "8F" enthalten.

b. True, genau dann MUSS DO_FCP ein DO_Profileldentifier = “8F 01 XX" enthal-
ten. OS2I("XX") MUSS eine ungerade Zahl kleiner als 128 sein.

(N014.700) K_COS
"C5": Falls das File vom Typ transparentes EF (siehe 8.3.2.1) ist, genau dann
MUSS DO_FCP ein DO_ReadSize enthalten. Es gilt:

a. DO_ReadSize MUSS ein Tag = "C5” besitzen.
b. Das Wertfeld KANN eine beliebige Lange besitzen.

c. Wird der Oktettstring des Wertfeldes mittels OS2I(...) konvertiert, dann MUSS
diese Zahl gleich positionLogicalEndOfFile (siehe (N011.510)) sein.

(N014.800) K_COS
In DO_FCP KONNEN weitere Datenobjekte enthalten sein. Deren Codierung und
Bedeutung KANN herstellerspezifisch sein.

(NO14.900) K_COS
Fur die Reihenfolge der Datenobjekte in DO_FCP gilt:

a. Die Reihenfolge aller Datenobjekte ist herstellerspezifisch.

b. Falls in DO_FCP vorhanden, dann MUSSEN die Datenobjekte DO_Size,
DO_FileDescriptor, DO_FID, DO_AID, DO_SFI, DO_LCS, DO_Profileldentifier
und DO_ReadSize vollstéandig in den ersten 256 Oktetten des Oktettstrings
DO_FCP enthalten sein.

8.4 Regulares-Passwort (normativ)

Hinweis (34): Mit dieser Version des Dokumentes wird der Objekttyp "Multireferenz-Passwort"
eingefihrt (siehe 8.5). An der Schnittstelle ist es nicht méglich zwischen einem "Reguléren-
Passwort", welches alle Attribute selbst besitzt und einem "Multireferenz-Passwort", welches
gewisse Attribute eines "Regularen-Passworts" nachnutzt, zu unterscheiden. Diesbezuglich
ist die Unterscheidung in diesem Dokument willkiirlich und einerseits darin begriindet die
Unterschiede zu alteren Versionen dieses Dokumentes nicht unndétig zu vergréf3ern und an-
dererseits eine einfache und prézise Darstellung zu ermdglichen. Als Konsequenz werden
die Begriffe "Regulares-Passwort" und "Multireferenz-Passwort" nur verwendet, wenn die
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Unterscheidung wichtig ist. An Stellen, wo diese Unterscheidung nicht wichtig ist wird der
Begriff "Passwort" verwendet.

Ein ,Regulares-Passwort” dient der Speicherung eines Geheimnisses, das in der Regel
nur einem Karteninhaber bekannt ist. Das COS wird bestimmte Dienste erst dann zulas-
sen, wenn dieses Geheimnis im Rahmen einer Benutzerverifikation erfolgreich prasentiert
wurde. Die Notwendigkeit der Benutzerverifikation lasst sich einschalten (enable) oder
abschalten (disable).

Typischerweise ist das Geheimnis aus Sicherheitsgrinden anderbar. Ebenfalls aus Si-
cherheitsgriinden wird die Operation ,Benutzerverifikation* fir ein bestimmtes Passwort
vom COS gesperrt, wenn die Benutzerverifikation mit diesem Passwort zu oft fehlschlug.
Typischerweise ist es maglich, diese Sperrung aufzuheben.

Hinweis (35): In anderen Dokumenten wird in der Regel der Begriff PIN verwendet und bezeich-
net dann teilweise das einem Karteninhaber bekannte sechsstellige Geheimnis (,Bitte geben
Sie Ihre PIN ein.”) und teilweise das Objekt in seiner Gesamtheit (,Die PIN ist blockiert.”). In
diesem Dokument wird der sprachlichen Klarheit wegen, weitgehend auf den Begriff PIN
verzichtet und zur Bezeichnung des Objekttyps stets der Begriff Passwort verwendet.

Bei der Spezifikation von Applikationen sind folgende Regeln einzuhalten:
(N015.000) K_Anwendungsspezifikation {K_Karte}

a. Ein Regulares-Passwort MUSS genau ein Attribut pwdldentifier besitzen, dessen
Wert eine ganz Zahl aus dem Intervall [0, 31] sein MUSS.

b. Ein COS KANN weitere Werte fur pwdldentifier
1. unterstiitzen oder
2. ablehnen.

(N015.050) K_Anwendungsspezifikation {K_Karte}
Eine Regulares-Passwort MUSS genau ein Attribut vom Typ lifeCycleStatus (siehe
8.1.3) besitzen.

(N015.100) K_Anwendungsspezifikation {K_Karte}
Ein Regulares-Passwort MUSS genau ein Attribut accessRules vom Typ interface-
DependentAccessRules (siehe 8.1.4) besitzen.

(N015.200) K_Anwendungsspezifikation {K_Karte}
Ein Regulares-Passwort MUSS genau ein Attribut secret vom Typ pin (siehe 8.1.7)
besitzen.

(N015.300) K_Anwendungsspezifikation {K_Karte}

a. Das Regulares-Passwort MUSS genau ein Attribut minimumLength besitzen,
dessen Wert eine ganze Zahl aus dem Intervall [4, 12] sein MUSS.

b. Ein COS KANN weitere Werte flr die minimumLength
1. unterstutzen oder
2. ablehnen.
(N015.310) K_Anwendungsspezifikation {K_Karte}

a. Das Reguldres-Passwort MUSS genau ein Attribut maximumLength besitzen,
dessen Wert eine ganze Zahl aus dem Intervall [minimumLength, 12] sein
MUSS.

b. Ein COS KANN weitere Werte flr die maximumLength
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1. unterstitzen oder
2. ablehnen.
(N015.400) K_Anwendungsspezifikation {K_Karte}

a. Ein Regulares-Passwort MUSS genau ein Attribut startRetryCounter besitzen,
dessen Wert eine ganze Zahl im Intervall [1, 15] sein MUSS.

b. Ein COS KANN weitere Werte fiir startRetryCounter
1. unterstitzen oder
2. ablehnen.
(N015.500) K_Anwendungsspezifikation {K_Karte}

a. Ein Regulares-Passwort MUSS genau ein Attribut retryCounter besitzen, dessen
Wert eine ganze Zahl im Intervall [0, 15] sein MUSS.

b. Ein COS KANN weitere Werte fir retryCounter
1. unterstitzen oder
2. ablehnen.

(N015.600) K_Anwendungsspezifikation {K_Karte}
Ein Reguléres-Passwort MUSS genau ein Attribut transportStatus gemanR 8.2.5 be-
sitzen.

(N015.610) K_COS {K_Karte}
Falls das Attribut transportStatus eines reguléren Passwortobjektes vom Zustand
"Leer-PIN" in den Zustand "regularPassword" wechselt, dann MUSS auf eine her-
stellerspezifische Art und Weise sichergestellt sein, dass der Use Case "Setzen ei-
nes Benutzergeheimnisses" gemaf 14.6.1.2 fur dieses regulare Passwortobjekt und
alle auf dieses regulare Passwortobjekt verweisenden  Multireferenz-
Passwortobjekte nicht mehr ausfihrbar ist.

(N015.700) K_Anwendungsspezifikation {K_Karte}
Ein Regulares-Passwort MUSS genau ein Attribut flagEnabled vom Typ Boolean
besitzen. Es wird im Rahmen der Zugriffsregelauswertung verwendet (siehe
(N022.200)a.2).

(N015.800) K_Anwendungsspezifikation {K_Karte}
Ein Regulares-Passwort MUSS genau ein Attribut startSsecList besitzen

a. Die Liste
1. MUSS mindestens ein Element und
2. DARF NICHT mehr als vier Elemente enthalten.
b. Ein COS KANN Listen mit mehr als vier Elementen
1. unterstutzen oder
2. ablehnen.
c. Jedes Listenelement MUSS
1. genau einen seldentifier gemaf (N007.900) und

2. genau eine ganze Zahl startSsec enthalten. startSsec MUSS aus dem Inter-
vall [1, 250] sein oder den Wert “unendlich” reprasentieren.

d. Ein COS KANN weitere Werte flr startSsec
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1. unterstitzen oder
2. ablehnen.

(N015.900) K_Anwendungsspezifikation {K_Karte}
Ein Regulares-Passwort MUSS genau ein Attribut PUK vom Typ pin (siehe 8.1.7)
besitzen, welches ein Geheimnis reprasentiert, welches das Zurlicksetzten eines
abgelaufenen retryCounter ermdglicht.

(N016.000) K_Anwendungsspezifikation {K_Karte}

a. Ein Regulares-Passwort MUSS ein Attribut pukUsage besitzen, dessen Wert eine
ganze Zahl aus dem Intervall [0, 15] sein MUSS.

b. Ein COS KANN weitere Werte fur pukUsage
1. unterstutzen oder
2. ablehnen.
(N016.100) K_externeWelt {K_Karte}

a. Die Ziffernfolgen secret und PUK MUSSEN an der Schnittstelle Interpreter (siehe
Abbildung 1) stets als Format-2-PIN-Block (siehe (N008.100)) tUbertragen werden

b. Ein COS KANN weitere Ubertragungsformate
1. unterstitzen oder
2. ablehnen.

(N016.200) K_COS
Ein Passwort MUSS die folgenden Kommandos unterstitzen:

a. Bevor eines der folgenden Kommandos in der Lage ist mit dem Passwort zu ar-
beiten, ist das Passwort zu selektieren. Dies geschieht mittels eines ldentifiers,
der als Parameter dem zugreifenden Kommando mitgegeben wird.

1. CHANGE REFERENCE DATA (siehe 14.6.1),
2. DISABLE VERIFICATION REQUIREMENT  (siehe 14.6.2),
3. ENABLE VERIFICATION REQUIREMENT  (siehe 14.6.3),
4. GET PIN STATUS (siehe 14.6.4),
5. RESET RETRY COUNTER (siehe 14.6.5),
6. VERIFY (siehe 14.6.6).

b. Bevor eins der folgenden Kommandos in der Lage ist mit dem Passwort zu arbei-
ten, ist das Passwort zu selektieren. Dies geschieht mittels eines Identifiers, der
als Parameter dem zugreifenden Kommando mitgegeben wird.

1. ACTIVATE (siehe 14.2.1),
2. DEACTIVATE (siehe 14.2.3),
3. DELETE (siehe 14.2.4).
4. TERMINATE (siehe 14.2.9).

(N016.210) K_externeWelt {K_Karte}
Die externe Welt DARF ein regulares Passwort NICHT l6schen (Use Case entspre-
chend 14.2.4.4), solange es Multireferenz-Passwortobjekte gibt, die mittels ihres At-
tributes passwordReference (siehe (N016.320)f) auf dieses regulare Passwortobjekt
verweisen.)
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(N016.300) K_COSs
Ein Regulares-Passwort KANN weitere Kommandos

a. unterstitzen oder

b. ablehnen.

Einem Reguldren-Passwort ist ein weiteres, kanalspezifisches Attribut securityStatusEva-

luationCounter (siehe (N029.900)k) zugeordnet, das typischerweise einem flichtig (etwa

im RAM) gespeicherten Sicherheitszustand (siehe 8.9) zugerechnet wird. Es wird im

Rahmen von Kommandos zur Benutzerverifikation (siehe 14.6.6) geandert.

Hinweis (36):  Absichtlich ist einem Passwort kein Attribut shareable zugeordnet (vergleiche etwa
(N011.050)). Es wird erwartet, dass sich ein Passwortobjekt in einem logischen Kanal unab-
h&éngig von beliebigen Aktivitaten in anderen Kanélen nutzen lasst.

8.5 Multireferenz-Passwort (normativ)

Ein Multireferenz-Passwort ermdglicht die Nutzung eines Geheimnisses, welches als At-
tribut in einem Reguldren-Passwort gespeichert ist (siehe (N015.200)), allerdings unter
Bedingungen, die von denen des Regularen-Passwortes bewusst abweichen. Wird das
Verhalten an der Schnittstelle zur Smartcard betrachtet, so scheinen Regulares-Passwort
und Multireferenz-Passwort gewisse Attribute gemeinsam zu nutzen, wéhrend es fir die
Ubrigen Attribute moglich ist diese individuell verschieden zu wéahlen. Aus Sicht eines Kar-
teninhabers scheinen die im bekannten Geheimnisse (secret gemaf (N015.200) und PUK
gemaR (N015.900)) unter mehreren "Referenzen" (genauer pwdldentifiern geman
(N015.000)) ansprechbar zu sein.

Bei der Spezifikation von Applikationen sind folgende Regeln einzuhalten:

(N016.320) K_Anwendungsspezifikation {K_Karte}
Folgende Attribute lassen sich fur ein Multireferenz-Passwort individuell festlegen,
das heil3t diese Attribute werden nicht gemeinsam mit anderen Regularen-
Passwortern oder anderen Multireferenz-Passwdrtern genutzt:

a. pwdldentifier: Ein Multireferenz-Passwort MUSS genau ein Attribut pwdldentifier
besitzen. Fir dieses Attribut gelten die in (N015.000) genannten Anforderungen.

b. lifeCycleStatus: Eine Multireferenz-Passwort MUSS genau ein Attribut vom Typ
lifeCycleStatus (siehe 8.1.3) besitzen.

c. accessRules: Ein Multireferenz-Passwort MUSS genau ein Attribut accessRules
vom Typ interfaceDependentAccessRules (siehe 8.1.4) besitzen.

d. startSsecList: Ein Multireferenz-Passwort MUSS genau ein Attribut startSsecList
besitzen. Fir diese Liste gelten die in (N015.800) genannten Anforderungen.

e. flagEnabled: Ein Multireferenz-Passwort MUSS genau ein Attribut flagEnabled
besitzen. Fur diese Liste gelten die in (N015.700) genannten Anforderungen.

f. passwordReference:
1. Dieses Attribute MUSS eine Referenz auf ein Passwort enthalten.

2. Sei objectFolder der Ordner, welcher dieses Multireferenz-Passwort enthélt,
dann MUSS gelten:

i. Die Funktion pwd = SearchPwd(objectFolder, passwordReference)
DARF NICHT den Fehler pwdNotFound zuriickmelden.
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ii. pwd MUSS ein Regulares-Passwort sein (keine Kettenbildung).

iii. Die Attribute, welche dieses Multireferenz-Passwort gemeinsam mit ei-
nem Regularen-Passwort nutzt, MUSSEN dem Passwort pwd entnom-
men werden. Mit anderen Worten: Die Attribute, welches das Multirefe-
renz-Passwort nicht selber speichert, steuert pwd bei.

(N016.325) K_Anwendungsspezifikation {K_Karte}
Folgende Attribute werden von einem Mutlireferenz-Passwort und dem mittels
passwordReference referenzierten Regularen-Passwort pwd gemeinsam genutzt:

a. secret MUSS mit pwd gemeinsam genutzt werden.
b. minimumLength MUSS mit pwd gemeinsam genutzt werden.
c. maximumLength  MUSS mit pwd gemeinsam genutzt werden.
d. startRetryCounter MUSS mit pwd gemeinsam genutzt werden.
e. retryCounter MUSS mit pwd gemeinsam genutzt werden.
f. transportStatus MUSS mit pwd gemeinsam genutzt werden.
g. PUK MUSS mit pwd gemeinsam genutzt werden.
h. pukUsage MUSS mit pwd gemeinsam genutzt werden.

(N016.330) K_COS
Ein Multireferenz-Passwort MUSS dieselben Kommandos unterstiitzen wie ein Re-
gulares-Passwort (siehe (N016.200)).

(N016.335) K_COS
Ein Multireferenz-Passwort KANN weitere Kommandos

a. unterstitzen oder
b. ablehnen.

Einem Multireferenz-Passwort ist ein weiteres, kanalspezifisches Attribut securityStatus-
EvaluationCounter (siehe (N029.900)k) zugeordnet, das typischerweise einem fliichtig
(etwa im RAM) gespeicherten Sicherheitszustand (siehe 8.9) zugerechnet wird. Es wird
im Rahmen von Kommandos zur Benutzerverifikation (siehe 14.6.6) geandert.

8.6 Schliisselobjekt (normativ)

Dieses Unterkapitel beschreibt Schllisselobjekte, die im Rahmen kryptographischer Ope-
rationen zum Einsatz kommen. Der Terminus Schlisselobjekt dient in diesem Dokument
als Oberbegriff fir symmetrische, private und 6ffentliche Schliisselobjekte.

Symmetrische Schlussel werden in diesem Dokument zu folgenden Zwecken eingesetzt:

1. Mit persistent gespeichertem Geheimnis (Schliissel) zur einseitigen Authentisie-
rung (siehe 15.1.1).

2. Mit persistent gespeichertem Geheimnis (Schliissel) zur gegenseitigen Authenti-
sierung bei gleichzeitiger Aushandlung von Sessionkeys (siehe 15.4.1).

3. Als Sessionkeys zur Sicherstellung einer vertraulichen Kommunikation.
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4. Als Sessionkeys zur Sicherstellung einer integren und authentischen Kommunika-
tion.

Private Schlussel werden in diesem Dokument zu folgenden Zwecken eingesetzt:

5. Berechnung elektronischer Signaturen (siehe 14.8.2)

6. Entschlisselung von Daten (siehe 14.8.3)

7. Nachweis der Authentizitat dieser Karte (siehe 15.2)

8. Transportsicherung von Sessionkey Material (siehe (N084.400)c)

Offentliche Schluissel werden in diesem Dokument zu folgenden Zwecken eingesetzt:
9. Prufen elektronischer Signaturen beim Import von Zertifikaten  (s. (N095.900))
10. Prifen von Signaturen im Rahmen von Rollenauthentisierungen (s. (N084.400))
11. Transportsicherung von Sessionkey Material (s. (N086.900)d)

12. Verschlusseln von Daten (s. 14.8.4)

8.6.1 Symmetrisches Authentisierungsobjekt

Ein symmetrisches Authentisierungsobjekt wird im Rahmen von Authentisierungen geman
15.4.1 und 15.5 eingesetzt. FUr dieses Schllisselobjekt gelten folgende Regeln, die bei
der Spezifikation einer Anwendung einzuhalten sind:

(N016.400) K_Anwendungsspezifikation {K_Karte}

a. Ein symmetrisches Authentisierungsobjekt MUSS ein Attribut keyldentifier besit-
zen, dessen Wert eine ganze Zahl aus dem Intervall [2, 28] sein MUSS.

b. Ein COS KANN weitere Werte fur keyldentifier
1. unterstitzen oder
2. ablehnen.

(N016.450) K_Anwendungsspezifikation {K_Karte}
Eine symmetrisches Authentisierungsobjekt MUSS genau ein Attribut vom Typ life-
CycleStatus (siehe 8.1.3) besitzen.

(N016.500) K_Anwendungsspezifikation {K_Karte}
Ein symmetrisches Authentisierungsobjekt MUSS genau ein Attribut accessRules
vom Typ interfaceDependentAccessRules (siehe 8.1.4) besitzen.

(N016.590) K_Anwendungsspezifikation {K_Karte}

a. Ein symmetrisches Authentisierungsobjekt MUSS genau ein Attribut keyType aus
der Menge {3TDES (Option_DES), AES-128, AES-192, AES-256} besitzen.

b. Ein COS KANN weitere Werte fir keyType
1. unterstitzen oder
2. ablehnen.

(N016.600) K_Anwendungsspezifikation {K_Karte}
Ein symmetrisches Authentisierungsobjekt MUSS genau ein Attribut encKey gemani
8.2.1 besitzen.
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(N016.700) K_Anwendungsspezifikation {K_Karte}
Ein symmetrisches Authentisierungsobjekt MUSS genau ein Attribut macKey geman
8.2.1 besitzen.

(NO16.705) K_Anwendungsspezifikation {K_Karte}
Die Attribute encKey und macKey MUSSEN passend zum Attribut keyType gewéhlt
werden.

(N016.710) K_Anwendungsspezifikation {K_Karte}
Falls algorithmidentifier Element der Menge {aesSessionkey4SM} ist, genau dann
MUSS ein symmetrisches Authentisierungsobjekt ein Attribut numberScenario vom
Typ ganze Zahl aus dem Intervall [0, 32.767] besitzen.

(N016.800) K_Anwendungsspezifikation
Ein symmetrisches Authentisierungsobjekt MUSS genau ein Attribut vom Typ algo-
rithmldentifier besitzen, welches angibt, fur welchen Zweck es verwendbar ist.

a. {K_Karte}
Fur symmetrische Authentisierungsobjekte MUSS der Wert von algorithmldentifi-
er Element der Menge {

1. aesSessionkey4SM, (siehe, (N084.410)a)
2. desSessionkey4SM, (siehe, (N084.410)b, Option_DES)
} sein (siehe Tabelle 267).

b. {K_Karte}, Option_Kryptobox
Fur symmetrische Authentisierungsobjekte MUSS der Wert von algorithmldentifi-
er Element der Menge {

1. aesSessionkey4TC, (siehe (N084.402)a, (N086.902)a)
2. desSessionkey4TC (siehe (N084.402)b, (N086.902)b, Option_DES)
} sein (siehe Tabelle 267).
c. Ein COS KANN weitere Werte fur algorithmldentifier
1. unterstitzen oder
2. ablehnen.

(N016.820) K_Anwendungsspezifiktion {K_Karte}, Option_Kryptobox
Falls algorithmlidentifier Element der Menge {aesSessionkey4TC, desSession-
key4TC} ist, genau dann MUSS ein symmetrisches Authentisierungsobjekt ein Attri-
but accessRulesSessionkeys vom Typ interfaceDependentAccessRules (siehe
8.1.4) besitzen.

(N016.900) K_COS
Ein symmetrisches Authentisierungsobjekt MUSS die folgenden Kommandos unter-
stltzen:

a. Bevor eines der folgenden Kommandos in der Lage ist mit dem symmetrischen
Authentisierungsobjekt zu arbeiten, ist es zu selektieren. Dies geschieht mittels
der in 14.9.9 beschriebenen Use Cases.

1. EXTERNAL AUTHENTICATE (siehe 14.7.1.1 und 14.9.9.4),

2. GENERAL AUTHENTICATE (siehe 14.7.2.3.1 und 14.9.9.4),

3. INTERNAL AUTHENTICATE (siehe 14.7.4.1 und 14.9.9.2),

4. MUTUAL AUTHENTICATE (siehe 14.7.1.2 und 14.9.9.6),
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b. Bevor eines der folgenden Kommandos in der Lage ist mit dem symmetrischen
Authentisierungsobjekt zu arbeiten, ist es zu selektieren. Dies geschieht mittels
eines Identifiers, der als Parameter dem zugreifenden Kommando mitgegeben

wird.

1. ACTIVATE (siehe 14.2.1)
2. DEACTIVATE (siehe 14.2.3),
3. DELETE (siehe 14.2.4).
4. GET SECURITY STATUS KEY (siehe 14.7.3.1),
5. TERMINATE (siehe 14.2.9).

(N017.000) K_COS
Ein symmetrisches Authentisierungsobjekt KANN weitere Kommandos

a. unterstitzen oder
b. ablehnen.

Hinweis (37):  Absichtlich ist einem symmetrischen Authentisierungsobjekt kein Attribut shareable
zugeordnet (vergleiche etwa (N011.050)). Es wird erwartet, dass sich ein symmetrisches Au-
thentisierungsobjekt in einem logischen Kanal unabhéangig von beliebigen Aktivitaten in an-
deren Kanélen nutzen lasst.

8.6.2 Symmetrisches Kartenverbindungsobjekt

Ein symmetrisches Kartenverbindungsobjekt wird im Rahmen von Authentisierungen ge-
maf 15.4.2 verwendet. Die normativen Festlegungen in diesem Dokument bilden eine
Untermenge der in [BSI-TR-03110-3] fiir eine CAN (Card Access Number) beschriebenen
Funktionalitat: Ein symmetrisches Kartenverbindungsobjekt ist nicht anderbar und unter-
stitzt ausschliel3lich PACE in der Version 2 in der ECDH-Variante.

Fur symmetrische Kartenverbindungsobjekte gelten folgende Regeln, die bei der Spezifi-
kation einer Anwendung einzuhalten sind:

(N017.020) K_Anwendungsspezifikation {K_Karte},
Option_kontaktlose_Schnittstelle, Option_ PACE_PCD

a. Ein symmetrisches Kartenverbindungsobjekt MUSS ein Attribut keyldentifier be-
sitzen, dessen Wert eine ganz Zahl aus dem Intervall [2, 28] sein MUSS.

b. Ein COS KANN weitere Werte fir keyldentifier
1. unterstitzen oder
2. ablehnen.

(N017.024) K_Anwendungsspezifikation {K_Karte},
Option_kontaktlose Schnittstelle, Option_ PACE_PCD
Eine symmetrisches Kartenverbindungsobjekt MUSS genau ein Attribut vom Typ
lifeCycleStatus (siehe 8.1.3) besitzen.

(N017.026) K_Anwendungsspezifikation {K_Karte},
Option_kontaktlose _Schnittstelle, Option_ PACE_PCD
Ein symmetrisches Kartenverbindungsobjekt MUSS genau ein Attribut accessRules
vom Typ interfaceDependentAccessRules (siehe 8.1.4) besitzen.

(N017.028) K_Anwendungsspezifikation {K_Karte},
Option_kontaktlose_Schnittstelle, Option_PACE_PCD
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Ein symmetrisches Kartenverbindungsobjekt MUSS genau ein Attribut can vom Typ
pin geman (N008.000) besitzen.

(N017.030) K_Anwendungsspezifikation {K_Karte},
Option_kontaktlose_Schnittstelle, Option_PACE_PCD
Ein symmetrisches Kartenverbindungsobjekt MUSS genau ein Attribut vom Typ al-
gorithmldentifier besitzen, welches angibt, fir welchen Zweck es verwendbar ist.

a. Option_kontaktlose_Schnittstelle: Fur symmetrische Kartenverbindungsobjekte
MUSS der Wert von algorithmldentifier Element der Menge {

1. id-PACE-ECDH-GM-AES-CBC-CMAC-128, (siehe 15.4.2),
2. id-PACE-ECDH-GM-AES-CBC-CMAC-192, (siehe 15.4.2),
3. id-PACE-ECDH-GM-AES-CBC-CMAC-256, (siehe 15.4.2)
} sein.

b. Option_PACE_PCD: Fur symmetrische Kartenverbindungsobjekte MUSS der
Wert von algorithmldentifier Element der Menge {

1. id-PACE-PCD-ECDH-GM-AES-CBC-CMAC-128, (siehe 15.4.2),
2. id-PACE-PCD-ECDH-GM-AES-CBC-CMAC-192, (siehe 15.4.2),
3. id-PACE-PCD-ECDH-GM-AES-CBC-CMAC-256, (siehe 15.4.2)
} sein.

c. Ein COS KANN weitere Werte fur algorithmldentifier
1. unterstitzen oder
2. ablehnen.

(N017.031) K_Anwendungsspezifiktion {K_Karte},
Option_PACE_PCD
Falls algorithmldentifier Element der Menge {id-PACE-PCD-ECDH-GM-AES-CBC-
CMAC-128, id-PACE-PCD-ECDH-GM-AES-CBC-CMAC-192, id-PACE-PCD-ECDH-
GM-AES-CBC-CMAC-256} ist, genau dann MUSS ein symmetrisches Kartenverbin-
dungsobjekt ein Attribut accessRulesSessionkeys vom Typ interfaceDependentAc-
cessRules (siehe 8.1.4) besitzen.

(N017.032) K_COS,
Option_kontaktlose_Schnittstelle, Option_PACE_PCD
Ein symmetrisches Kartenverbindungsobjekt

a. MUSS die folgenden Kommandos unterstitzen:

1. Bevor eines der folgenden Kommandos in der Lage ist mit dem symmetri-
schen Kartenverbindungsobjekt zu arbeiten, ist es zu selektieren. Dies ge-
schieht mittels des in 14.9.9.7 beschriebenen Use Cases.

i. GENERAL AUTHENTICATE (siehe 14.7.2 und 14.9.9.7).

2. Bevor eines der folgenden Kommandos in der Lage ist mit dem symmetri-
schen Kartenverbindungsobjekt zu arbeiten, ist es zu selektieren. Dies ge-
schieht mittels eines Identifiers, der als Parameter dem zugreifenden Kom-
mando mitgegeben wird.

i. ACTIVATE (siehe 14.2.1),
ii. DEACTIVATE (siehe 14.2.3),
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iii. DELETE (siehe 14.2.4).
iv. TERMINATE (siehe 14.2.9).
b. KANN weitere Kommandos
1. unterstitzen oder
2. ablehnen.

Hinweis (38): Absichtlich ist einem symmetrischen Kartenverbindungsobjekt kein Attribut share-
able zugeordnet (vergleiche etwa (N011.050)). Es wird erwartet, dass sich ein symmetri-
sches Kartenverbindungsobjekt in einem logischen Kanal unabhangig von beliebigen Aktivi-
taten in anderen Kanalen nutzen lasst.

8.6.3 Privates Schlusselobjekt

Hinweis (39): Gegenlber der Generation 1 Spezifikation wird die dort beschriebene Unterteilung
in private Authentisierungs-, Entschliisselungs- und Signierobjekte in der Generation 2 auf-
gehoben. Mithin ist es mdglich, dass ein privates Schliisselobjekt sowohl fiir Authentisie-
rungszwecke, als auch zur Entschlisselung und zur Signaturerstellung nutzbar ist. Aus Si-
cherheitssicht ist es ratsam auf eine mégliche Vermischung wo irgend mdoglich zu verzichten.
Andererseits wird zum Aufbau einer IPSec-Verbindung gegebenenfalls ein privates Schlis-
selobjekt verwendet, welches sowohl entschlisselt, als auch signiert.

Ein privates Schlusselobjekt wird

e zur Authentisierung einer Karte gegeniber einer anderen technischen Kom-
ponente

e zur Entschlisselung von Daten und
e zur Berechnung elektronischer Signaturen

verwendet. Fir private Schliisselobjekte gelten folgende Regeln, die bei der Spezifikation
einer Anwendung einzuhalten sind:

(N017.100) K_Anwendungsspezifikation {K_Karte}

a. Ein privates Schlisselobjekt MUSS ein Attribut keyldentifier besitzen, dessen
Wert eine ganz Zahl aus dem Intervall [2, 28] sein MUSS.

b. Ein COS KANN weitere Werte fir keyldentifier
1. unterstitzen oder
2. ablehnen.

(N017.150) K_Anwendungsspezifikation {K_Karte}
Ein privates Schliisselobjekt MUSS genau ein Attribut vom Typ lifeCycleStatus (sie-
he 8.1.3) besitzen.

(N017.200) K_Anwendungsspezifikation {K_Karte}
Ein privates Schliusselobjekt MUSS genau ein Attribut accessRules vom Typ inter-
faceDependentAccessRules (siehe 8.1.4) besitzen.

(N017.300) K_Anwendungsspezifikation {K_Karte}
Ein privates Schlisselobjekt MUSS genau ein Attribut privateKey gemaf? 8.2.3 be-
sitzen.
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(N017.310) Diese Anforderung ist absichtlich leer. Der urspringliche Text forderte eine
Personalisierung von privaten Schlisseln, die komplett durch das Kommando GE-
NERATE ASYMMETRIC KEY PAIR abgedeckt ist.

(N017.400) K_Anwendungsspezifikation {K_Karte}
Ein privates Schlisselobjekt MUSS genau ein Attribut listAlgorithmldentifier besit-
zen, welches angibt, fir welche Zwecke das private Schlisselobjekt verwendbar ist.

a. Fur die Lange der Liste gilt: Die Liste MUSS mindestens ein Element und DARF
NICHT mebhr als vier Elemente enthalten.

b. Jedes Listenelement MUSS
1. genau einen seldentifier gemaf (N007.900) und

2. genau eine Menge setAlgorithmidentifier mit Elementen des Typs algorithm-
Identifier enthalten.

3. Die Werte von algorithmidentifier MUSSEN aus den in (N017.600),
(N017.900) und (N018.300) genannten Mengen gewahlt werden.

c. Die Menge setAlgorithmldentifier DARF NICHT mehr als sechs Elemente enthal-
ten.

d. Das COS KANN

1. Listen des Typs listAlgorithmldentifier, welche mehr Elemente enthalten als
nach (N017.400)a gefordert,

i. unterstitzen, oder
ii. ablehnen.

2. Listen des Typs setAlgorithmldentifier, welche andere Elemente enthalten als
nach (N017.400)b.3 gefordert,

i. unterstitzen, oder
ii. ablehnen.

3. Listen des Typs setAlgorithmldentifier, welche mehr Elemente enthalten als
nach (N017.400)c gefordert,

i. unterstutzen, oder
ii. ablehnen.

(N017.420) K_Anwendungsspezifiktion {K_Karte}, Option_Kryptobox
Ist in listAlgorithmlidentifier ein algorithmidentifier der Menge {rsaSessionkey4TC,
elcSessionkey4TC} enthalten, genau dann MUSS ein privates Authentisierungsob-
jekt ein Attribut accessRulesSessionkeys vom Typ interfaceDependentAccessRules
(siehe 8.1.4) besitzen.

(N017.430) K_Anwendungsspezifiktion {K_Karte}
Ist in listAlgorithmldentifier ein algorithmldentifier der Menge {elcAsynchronAdmin}
enthalten, genau dann MUSS ein privates Authentisierungsobjekt ein Attribut num-
berScenario vom Typ ganze Zahl aus dem Intervall [0, 32.767] besitzen.

(N017.500) Dieser Punkt ist absichtlich leer.
(N017.510) Dieser Punkt ist absichtlich leer.

(N017.600) K_Anwendungsspezifikation {K_Karte}
Wertebereich von algorithmldentifier
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a. Ist das Attribut privateKey des privaten Schlisselobjektes vom Typ

1. privateRsaKey MUSS zum Zwecke der Authentisierung algorithmldentifier aus
folgender Menge gewahlt werden (siehe Tabelle 268): {

i. rsaClientAuthentication, (siehe 14.7.4.1 und (N086.900)b)

ii. rsaRoleAuthentication, (siehe 14.7.4.1 und (N086.900)c,
Option_RSA_CVC)

iii. rsaSessionkey4SM, (siehe 14.7.4.1 und (N086.900)d,
Option_DES)
iv. rsaSessionkey4TC, ((N084.402)c,(N086.902)c,

Option_Kryptobox, Option_DES)
}

2. privateElcKey MUSS zum Zwecke der Authentisierung algorithmldentifier aus
folgender Menge gewahlt werden (siehe Tabelle 268): {

i. elcAsynchronAdmin, (siehe 14.7.2.5 und (N085.068))
ii. elcRoleAuthentication, (siehe 14.7.4.1 und (N086.900)a)
iii. elcSessionkey4SM, (siehe (N085.054))
iv. elcSessionkey4dTC, (siehe (N085.056), Option_Kryptobox)
}
b. Ein COS KANN weitere Werte fur algorithmldentifier
1. unterstitzen oder
2. ablehnen.

(N017.610) K_Anwendungsspezifikation {K_Karte}, Option_DES, Option_RSA CVC
Zusammenhang zwischen Moduluslange und Card-to-Card-Algorithmen:

a. Die algorithmidentifier rsaRoleAuthentication, rsaSessionkey4SM und rsaSessi-
onkey4TC DURFEN einem privaten Schllissel NICHT zugewiesen werden, wenn
dessen Moduluslange ungleich 2048 bit ist.

b. Das COS KANN die Algorithmen rsaRoleAuthentication, rsaSessionkey4SM und
rsaSessionkey4TC fir andere Moduluslangen

1. unterstitzen oder
2. ablehnen.

(N017.620) K_Anwendungsspezifikation {K_Karte}
Zusammenhang zwischen Kurvenparametern und Card-to-Card-Algorithmen:

a. Die algorithmldentifier elcRoleAuthentication, elcSessionkey4SM und elcSessi-
onkey4TC DURFEN einem privaten Schliissel NICHT zugewiesen werden, wenn
dessen domainParameter nicht in der Menge ({brainpoolP256rl, brain-
poolP384r1, brainpoolP512r1} enthalten ist.

b. Das COS KANN die Algorithmen elcRoleAuthentication, elcSessionkey4SM und
elcSessionkey4TC fur andere domainParameter

1. unterstitzen oder
2. ablehnen.
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(N017.700) K_COS
Bevor eines der folgenden Kommandos in der Lage ist mit dem privaten Schlissel-
objekt zu arbeiten, ist es zu selektieren. Dies geschieht mittels der in 14.9.9 be-
schriebenen Use Cases. Ist einem privaten Schliisselobjekt ein algorithmlidentifier
aus der in (N017.600) genannten Menge zugeordnet, dann MUSS es die folgenden
Kommandos unterstitzen:

a. EXTERNAL AUTHENTICATE (siehe (N084.400)c und 14.9.9.3)
b. GENERAL AUTHENTICATE (siehe 15.4.4),
C. INTERNAL AUTHENTICATE (siehe 14.7.4.1 und 14.9.9.3),

d. PSO Compute Digital Signature  (siehe (N088.600)c und 14.9.9.9)
(N017.800) Dieser Punkt ist absichtlich leer.

(N017.900) K_Anwendungsspezifikation {K_Karte}
Wertebereich von algorithmlidentifier

a. Ist das Attribut privateKey des privaten Schliisselobjektes vom Typ

1. privateRsaKey MUSS zum Zwecke der Entschliisselung algorithmldentifier
aus folgender Menge gewahlt werden (siehe Tabelle 269): {

I. rsaDecipherPKCS1_V1_5, (siehe 14.8.3.1, 14.8.6.1 und 14.8.6.2)
ii. rsaDecipherOaep, (siehe 14.8.3.1, 14.8.6.1 und 14.8.6.2)
}

2. privateElcKey MUSS zum Zwecke der Entschliisselung algorithmidentifier aus
folgender Menge gewahlt werden (siehe Tabelle 269): {

i. elcSharedSecretCalculation, (s. 14.8.3.2, 14.8.6.2, 14.8.6.3, 14.8.6.4)
}
b. Ein COS KANN weitere Werte fur algorithmldentifier
1. unterstitzen oder
2. ablehnen.

(N018.000) K_COS
Bevor eines der folgenden Kommandos in der Lage ist mit dem privaten Schlissel-
objekt zu arbeiten, ist es zu selektieren. Dies geschieht mittels des in 14.9.9.11 be-
schriebenen Use Cases. Ist einem privaten Schliisselobjekt ein algorithmidentifier
aus der in (N017.900) genannten Menge zugeordnet, dann MUSS es die folgenden
Kommandos unterstitzen:

a. PSO Decipher (siehe 14.8.3),
b. PSO Transcipher (siehe 14.8.6).
(N018.100) Dieser Punkt ist absichtlich leer.

(N018.200) K_Anwendungsspezifikation {K_Karte}
Ein privates Schlisselobjekt MUSS ein Attribut keyAvailable vom Typ Boolean un-
terstutzen.

a. Der Wert True zeigt an, dass das Attribut privateKey verwendbar ist.
b. Der Wert False zeigt an, dass das Attribut privateKey nicht verwendbar ist.
c. Auf dieses Attribut wird im Rahmen der folgenden Kommandos zugegriffen:
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1. INTERNAL AUTHENTICATE (siehe (N086.810)),
2. PSO Compute Digital Signature (siehe (N088.500)),
3. PSO Decipher (siehe (N090.210)),
4. PSO Transcipher (siehe (N094.010)).

(N018.300) K_Anwendungsspezifikation {K_Karte}
Wertebereich von algorithmldentifier

a. Ist das Attribut privateKey des privaten Schlusselobjektes vom Typ

1. privateRsaKey MUSS zum Zwecke der Signhaturerzeugung algorithmidentifier
aus folgender Menge gewahlt werden (siehe Tabelle 270): {

i. sign9796_2 DS2, (siehe 14.8.2.2 und (N088.600)a)
ii. signPKCS1 V1 5,(siehe 14.8.2.1 und (N088.600)c)
iii. signPSS, (siehe 14.8.2.1 und (N088.600)c)

}
2. privateElcKey MUSS zum Zwecke der Signaturerzeugung algorithmldentifier
aus folgender Menge gewahlt werden (siehe Tabelle 270): {

i. SIgNECDSA, (siehe 14.8.2.1 und (N088.600)c)
}
b. Ein COS KANN weitere Werte fur algorithmldentifier
1. unterstutzen oder
2. ablehnen.

(N018.400) K_COS
Bevor eines der folgenden Kommandos in der Lage ist mit dem privaten Schlissel-
objekt zu arbeiten, ist es zu selektieren. Dies geschieht mittels des in 14.9.9.9 be-
schriebenen Use Cases. Ist einem privaten Schllisselobjekt ein algorithmlidentifier
aus der in (N018.300) genannten Menge zugeordnet, dann MUSS es die folgenden
Kommandos unterstutzen:

a. PSO Compute Digital Signature  (siehe 14.8.2).

(N018.410) K_COSs
Bevor das folgende Kommando in der Lage ist mit dem privaten Schliisselobjekt zu
arbeiten, ist es selektieren. Dies geschieht entweder mittels des in 14.9.9.9 be-
schriebenen Use Cases oder mittels eines Identifiers, der als Parameter dem zu-
greifenden Kommando mitgegeben wird. Ein privates Schllisselobjekt MUSS fol-
gendes Kommandos unterstitzen:

a. GENERATE ASYMMETRIC KEY PAIR (siehe 14.9.3).

(N018.420) K_COS
Bevor eines der folgenden Kommandos in der Lage ist mit dem privaten Schlissel-
objekt zu arbeiten, ist es selektieren. Dies geschieht mittels eines Identifiers, der als
Parameter dem zugreifenden Kommando mitgegeben wird. Neben den oben ge-
nannten Kommandos MUSS ein privates Schlusselobjekt zusétzlich die folgenden
administrativen Kommandos unterstitzen:

a. ACTIVATE  (siehe 14.2.1),
b. DEACTIVATE (siehe 14.2.3),
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c. DELETE (siehe 14.2.4).
d. TERMINATE (siehe 14.2.9).

(N018.422) K_COS
Ein privates Schlusselobjekt KANN weitere Kommandos

a. unterstitzen oder
b. ablehnen.

Hinweis (40): Absichtlich ist einem privaten Schlisselobjekt kein Attribut shareable zugeordnet
(vergleiche etwa (N011.050)). Es wird erwartet, dass sich ein privates Schliisselobjekt in ei-
nem logischen Kanal unabhangig von beliebigen Aktivitdten in anderen Kandlen nutzen
l&sst.

8.6.4 Offentliches Schlusselobjekt

Ein offentliches Schliisselobjekt wird als Oberbegriff fur
o Offentliche Signaturprufobjekte (siehe 8.6.4.1)
o Offentliche Authentisierungsobjekte (siehe 8.6.4.2)
o Offentliches Verschlusselungsobjekte (siehe 8.6.4.3)

verwendet. Fur offentliche Schliisselobjekte gelten folgende Regeln, die bei der Spezifika-
tion einer Anwendung einzuhalten sind:

(N018.500) K_Anwendungsspezifikation {K_Karte}
Ein offentliches Schlisselobjekt MUSS ein Attribut keyldentifier besitzen.

(N018.550) K_Anwendungsspezifikation {K_Karte}
Eine offentliches Schlisselobjekt MUSS genau ein Attribut vom Typ lifeCycleStatus
(siehe 8.1.3) besitzen.

(N018.600) K_Anwendungsspezifikation {K_Karte}
Ein offentliches Schlisselobjekt MUSS genau ein Attribut publicKkey gemaR 8.2.4
besitzen.

(N018.700) K_Anwendungsspezifikation {K_Karte}
Ein o6ffentliches Schlisselobjekt MUSS genau ein Attribut vom Typ oid besitzen,
welches angibt, fir welche Zwecke es verwendet werden darf.

(N018.800) K_COS
Ein offentliches Schlisselobjekt MUSS genau ein Attribut accessRules vom Typ in-
terfaceDependentAccessRules (siehe 8.1.4) besitzen.

(N018.820) K_COS
Bevor eines der folgenden Kommandos in der Lage ist mit dem 6ffentlichen Schlis-
selobjekt zu arbeiten, ist es zu selektieren. Dies geschieht mittels eines Identifiers,
der als Parameter dem zugreifenden Kommando mitgegeben wird. Neben den in
den folgenden Unterkapiteln genannten Kommandos MUSS ein 6ffentliches Schlis-
selobjekt zusatzlich die folgenden administrativen Kommandos unterstitzen:

a. ACTIVATE  (siehe 14.2.1),
b. DEACTIVATE (siehe 14.2.3),
c. DELETE (siehe 14.2.4).
d. TERMINATE (siehe 14.2.9).
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(N018.822) K_COS
Ein offentliches Schllisselobjekt KANN weitere Kommandos

a. unterstiitzen oder
b. ablehnen.
(N018.900) Diese Anforderung ist absichtlich leer.

Hinweis (41): Absichtlich ist einem offentlichen Schltsselobjekt kein Attribut shareable zugeord-
net (vergleiche etwa (N011.050)). Es wird erwartet, dass sich ein o6ffentliches Schliisselob-
jekt in einem logischen Kanal unabhéngig von beliebigen Aktivitdten in anderen Kanalen
nutzen lasst.

8.6.4.1 Offentliches Signaturpriifobjekt

Ein oOffentliches Signaturprifobjekt wird zur Prifung von Signaturen in einem CV-Zertifikat
eingesetzt. Fur dieses Schliisselobjekt gelten folgende Regeln, die bei der Spezifikation
einer Anwendung einzuhalten sind:

(N019.000) K_Anwendungsspezifikation {K_Karte}
Ein offentliches Signaturprufobjekt ist eine Erweiterung von einem o6ffentlichen
Schlisselobjekt und MUSS deshalb den Anforderungen aus 8.6.4 geniigen.

(N019.100) K_Anwendungsspezifikation {K_Karte}

a. Als Wert des Attributes keyldentifier MUSS ein beliebiger Oktettstring der Lange
acht Oktett moglich sein.

b. Ein COS KANN weitere Langen fir keyldentifier
1. unterstitzen oder
2. ablehnen.

(N019.110) K_Anwendungsspezifikation {K_Karte}
Ein offentliches Signaturprifobjekt MUSS folgende Attribute vom Typ interfaceDe-
pendentAccessRules (siehe 8.1.4) besitzen, die an Schlisselobjekte weitergereicht
werden, die mittels CV-Zertifikat importiert werden (siehe (N095.900)):

a. Genau ein Attribut accessRulesPublicSignatureVerificationObject und
b. genau ein Attribut accessRulesPublicAuthenticationObject.

(N019.200) K_Anwendungsspezifikation {K_Karte}
Wertebereich des Attributes oid:

a. Ist das Attribut publicKey des 6ffentlichen Signaturprifobjektes vom Typ

1. Option_RSA_CVC, publicRsaKey MUSS der Wert von oid Element der Menge
{

i. SigS_IS09796-2Withrsa_sha256,
} sein (vergleiche Tabelle 271).
2. publicElcKey MUSS der Wert von oid Element der Menge {
i. ecdsa-with-SHA256,
ii. ecdsa-with-SHA384,
iii. ecdsa-with-SHA512

} sein (vergleiche Tabelle 271) und zu den Domainparametern von publi-
CElcKey passen.
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b. Ein COS KANN weitere Werte fiir oid
1. unterstitzen oder
2. ablehnen.

(N019.210) K_Anwendungsspezifikation {K_Karte}
Falls das Attribut publicKey vom Typ publicElcKey ist, dann gilt: Das 6ffentliche Sig-
naturprifobjekt MUSS ein Attribut

a. CHAT enthalten, welches Aktionen kennzeichnet, die nach einer erfolgreichen
Authentisierung mit einem o6ffentlichen Authentisierungsobjekt freigeschaltet wer-
den.

b. expirationDate vom Typ date (siehe (N008.120)) enthalten, welches angibt, ab
welchem Zeitpunkt die Schlisselverwendung endet.

(N019.300) K_COS
Bevor eines der folgenden Kommando in der Lage ist mit dem offentlichen Signa-
turprifobjekt zu arbeiten, ist es zu selektieren. Dies geschieht mittels des in
14.9.9.10 beschriebenen Use Cases. Ein offentliches Signaturpriifobjekt MUSS zu-
satzlich zu den in (N018.820) genannten Kommandos die folgenden Kommandos

unterstutzen:
a. PSO Verify Certificate (siehe 14.8.7)
b. PSO Verify Digital Signature (siehe 14.8.9).

8.6.4.2 Offentliches Authentisierungsobjekt

Ein offentliches Authentisierungsobjekt wird zur Authentisierung einer anderen techni-
schen Komponente gegeniber dieser Komponente eingesetzt. Fir dieses Schlisselobjekt
gelten folgende Regeln, die bei der Spezifikation einer Anwendung einzuhalten sind:

(N019.400) K_Anwendungsspezifikation {K_Karte}
Ein 6ffentliches Authentisierungsobjekt ist eine Erweiterung von einem o6ffentlichen
Schlisselobjekt und MUSS deshalb den Anforderungen aus 8.6.4 geniigen.

(N019.500) K_Anwendungsspezifikation {K_Karte}

a. Als Wert des Attributes keyldentifier MUSS ein beliebiger Oktettstring der Lange
zwolf maglich sein.

b. Ein COS KANN weitere Werte fur keyldentifier
1. unterstitzen oder
2. ablehnen.

(N019.600) K_Anwendungsspezifikation {K_Karte}
Wertebereich des Attributes oid:

a. Fur offentliche Authentisierungsobjekte des Typs

1. Option_RSA_CVC, publicRsaKey MUSS der Wert von oid Element der Menge
{

i. authS_1S09796-2Withrsa_sha256_mutual,
} sein (vergleiche Tabelle 271).
2. publicElcKey MUSS der Wert von oid Element der Menge {
i. authS_gemSpec-COS-G2_ecc-with-sha256,
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ii. authS_gemSpec-COS-G2_ecc-with-sha384,
iii. authS_gemSpec-COS-G2_ecc-with-sha512

} sein (vergleiche Tabelle 271) und zu den Domainparametern von publi-
CElcKey passen.

b. Ein COS KANN weitere Werte fir oid
1. unterstitzen oder
2. ablehnen.

(N019.700) K_Anwendungsspezifikation {K_Karte}
Falls publickey vom Typ

a. Option_RSA_CVC, publicRsaKey ist, MUSS das offentliche Authentisierungsob-
jekt ein Attribut accessRights besitzen, welches eine CHA gemalR 7.1.1.4 spei-
chert.

b. publicElcKey ist, MUSS das o6ffentliche Authentisierungsobjekt ein Attribut
1. accessRights besitzen, welches ein CHAT speichert und

2. expirationDate vom Typ date (siehe (N008.120)) enthalten, welches angibt, ab
welchem Zeitpunkt die Schlisselverwendung endet.

(N019.800) K_COS
Bevor eines der folgenden Kommandos in der Lage ist mit dem 6ffentlichen Authen-
tisierungsobjekt zu arbeiten, ist es zu selektieren. Dies geschieht mittels des in
14.9.9.5 beschriebenen Use Cases. Ein 6ffentliches Authentisierungsobjekt MUSS
zusatzlich zu den in (N018.820) genannten Kommandos die folgenden Kommandos
unterstutzen:

a. EXTERNAL AUTHENTICATE (Siehe 14.7.1),
b. GENERAL AUTHENTICATE  (siehe 15.4.4),
C. INTERNAL AUTHENTICATE  (siehe (N086.900)d).

8.6.4.3 Offentliches Verschliisselungsobjekt

Ein o6ffentliches Verschlisselungsobjekt wird zum Verschlisseln von Daten eingesetzt.
Fur dieses Schlusselobjekt gelten folgende Regeln, die bei der Spezifikation einer An-
wendung einzuhalten sind:

(N019.820) K_Anwendungsspezifikation {K_Karte},
Option_Kryptobox
Ein offentliches Verschlisselungsobjekt ist eine Erweiterung von einem 6ffentlichen
Schlisselobjekt und MUSS deshalb den Anforderungen aus 8.6.4 geniigen.

(N019.822) K_Anwendungsspezifikation {K_ Karte },
Option_Kryptobox

a. Als Wert des Attributes keyldentifier MUSS ein beliebiger Oktettstring der Lange
zwoIf maglich sein.

b. Ein COS KANN weitere Werte flr keyldentifier
1. unterstitzen oder

2. ablehnen.
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(N019.824) K_Anwendungsspezifikation {K_Karte},
Option_Kryptobox
Wertebereich des Attributes oid:

a. Fur offentliche Verschliisselungsobjekt des Typs
1. publicRsaKey MUSS der Wert von oid Element der Menge {
i. id-RSAES-OAEP
ii. rsaEncryption
} sein.
2. publicElcKey MUSS der Wert von oid Element der Menge {
I. id-ELC-shared-secret-calculation
} sein.
b. Ein COS KANN weitere Werte fur oid
1. unterstitzen oder
2. ablehnen.

(N019.826) K_COS,
Option_Kryptobox
Ein o6ffentliches Verschlisselungsobjekt MUSS das folgende Kommando unterstit-
zen:
— PSO Encipher (siehe 14.8.4.3, 14.8.4.4 und 14.9.9.12),
Bevor dieses Kommando in der Lage ist mit dem o6ffentlichen Verschliisselungsob-
jekt zu arbeiten, ist es zu selektieren. Dies geschieht mittels des in 14.9.9.12 be-
schriebenen Use Cases.

8.7 Datenobjekte (informativ)

Auf Datenobjekte wird im Rahmen der [ISO/IEC 7816-4] Kommandos Get Data und Put
Data zugegriffen. Da diese Kommandos fur diese Version der Spezifikation nicht verpflich-
tend sind, werden sie hier nicht weiter behandelt.

8.8 Security Environment (informativ)

Zum Begriff ,Security Environment” gemafd [ISO/IEC 7816-4#10.3.3] existiert eine grof3e
Bandbreite an Interpretationen. Deshalb wird versucht, im normativen Bereich dieses Do-
kumentes auf diesen problematischen Begriff moglichst zu verzichten. Aus demselben
Grund wird in diesem informativen (das heif3t nicht-normativen) Kapitel nur das weitge-
hend unstrittige Prinzip der Security Environments kurz skizziert.

Security Environments er6ffnen die Mdglichkeit, gewisse Attribute von Objekten in Ab-
hangigkeit von der Einsatzumgebung mit konkreten Werten zu versehen. In diesem Do-
kument wird davon beim Attributstyp interfaceDependentAccessRules (siehe 8.1.4) Ge-
brauch gemacht. Damit ergeben sich beim Design von Anwendungen Gestaltungsmég-
lichkeiten.
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Beispiel: Eine Karte wird in zwei verschiedenen Umgebungen eingesetzt und in beiden
sind sowohl vertrauliche Daten (EF.Verordnung) als auch allgemein bekannte Daten
(EF.X509_Zertifikat) auslesbar (Read Binary).

a. In der Umgebung_1 werden Lauschangriffe auf die physikalische Schnittstelle
(siehe Abbildung 1) befurchtet. Zur Abwehr derartiger Angriffe wird die Zugriffs-
regel so gewahlt, dass sensitive Daten nur vertraulich und integer Ubertragbar
sind (siehe (N022.600)c). Fir allgemein bekannte Daten wird ein derartiger
Schutz nicht verlangt.

b. In der Umgebung_2 existieren keine Angriffe auf die physikalische Schnittstelle
(siehe Abbildung 1). Deshalb wird aus diversen Griinden die Zugriffsregel so ge-
wahlt, dass alle Daten ungeschutzt Ubertragen werden.

Zu jeder Einsatzumgebung existiert ein Satz Zugriffsregeln:
c. Umgebung_1:

1. EF.Verordnung Read Binary an einem Kiosk mit Secure Messaging
2. EF.X509_Zertifikat Read Binary immer erlaubt

d. Umgebung_2:
1. EF.Verordnung Read Binary in einer Apotheke ohne Verschlisselung
2. EF.X509_Zertifikat Read Binary immer erlaubt

Welcher Satz von Zugriffsregeln gilt, wird durch die Einsatzumgebung bestimmt. Eine
konkrete Einsatzumgebung (ein konkretes Security Environment) wird durch den Use
Case in 14.9.9.1 ausgewahlt.

Auf der anderen Seite werden Security Environments verwendet, um Schlissel und ande-
re Parameter fur kryptographische Operationen auszuwéhlen. Die Vorgehensweise ist
hier anders als bei Passwortern. Welches Passwort von einem Kommando aus 14.6 be-
troffen ist, bestimmt ein Parameter dieses Kommandos.

Die Vorgehensweise ist fur Schlissel eher vergleichbar mit Dateien. Welche Datei von
einem Kommando betroffen ist, bestimmt das Attribut currentEF, das mittels Select-
Kommando vor Ausfiihrung dieses Kommandos passend einzustellen ist. Weil die datei-
orientierten Kommandos lediglich in der Lage sind stets nur mit einer Datei pro Komman-
do zu arbeiten, ist ein einziges Attribut currentEF pro Ordner vollig ausreichend (siehe
(N029.900)m).

Bei einigen kryptographischen Kommandos ist es hingegen moglich, dass bei der Bear-
beitung mehrere kryptographische Objekte beteiligt sind, wie etwa

e Sessionkeys fir Vertraulichkeit,
e Sessionkeys fur Authentizitat,
e Use Case spezifischer Schlussel, etwa PSO Compute Digital Signature.

Statt nun jedem derartigen Kommando analog zu den Passwortkommandos alle Schlis-
selparameter mitzuliefern, ist in [ISO/IEC 7816-4] entschieden worden, diese Parameter
zuvor mittels MANAGE SECURITY ENVIRONMENT Kommando (siehe 14.9.9) auszuwahlen.
Derartige Selektionen wirken sich im Datenmodell dieses Dokumentes auf das Attribut
keyReferencelList (siehe (N029.900)c) aus.

Hinweis (42): Die normativen Regeln dieses Dokumentes sind so gewahlt, dass es fur eine per-
formante Implementierung zuléssig ist, die kanalspezifischen Attribute (siehe 11.8) im RAM

gemSpec_COS_V3.11.0_Aend.doc Seite 107 von 502
Version: 3.11.0 © gematik - 6ffentlich Stand: 14.05.2018



Spezifikation des Card Operating System (COS) =5
Elektrische Schnittstelle gema

esellschaft fir Telematikanwendungen der Gesundheitskarte mbH

zu speichern. Die genannten Attribute wurden lediglich der einfacheren Darstellung wegen,
wie gezeigt zugeordnet.

Hinweis (43): Die normativen Regeln dieses Dokumentes sind so gewahlt, dass es fiir eine spei-
cherplatzoptimale Implementierung zuldssig ist, die kanalspezifischen Ordnerattribute in
(N030.000) nur fir currentFolder und allen seinen Vorfahren inklusive root zu speichern, an-
statt fur alle Ordner innerhalb des Objektsystems. Die genannten Attribute wurden lediglich
der einfacheren Darstellung wegen, jedem Ordner zugeordnet.

8.9 Sicherheitsstatus (informativ)

Zum Begriff ,Sicherheitsstatus“ gemafd [ISO/IEC 7816-4#9] existiert eine grof3e Bandbe-
reite an Interpretationen. Deshalb wird versucht auf diesen problematischen Begriff im
normativen Bereich dieses Dokumentes moglichst zu verzichten. Aus demselben Grund
wird in diesem informativen (das heif3t nicht-normativen) Kapitel nur das weitgehend un-
strittige Prinzip des Sicherheitsstatus kurz skizziert.

GemalR [ISO/IEC 7816-4] zéhlen zum Sicherheitsstatus

1. Globale Sicherheitsstatus, welche durch Benutzerverifikation oder Komponenten-
authentikation mit Objekten im Ordner root (siehe (N019.900)a) modifizierbar ist.

2. Applikationsspezifischer Sicherheitsstatus, welche mit Benutzerverifikationen oder
Komponentenauthentisierungen mit Objekten in beliebigen Ordnern modifizierbar ist.

3. File-spezifischer Status, welcher in diesem Dokument unberticksichtigt bleibt.

4. Kommando-spezifischer Status, welchem bei der Auswertung von Zugriffsregeln
Rechnung getragen wird.

In diesem Dokument wird bezulglich der globalen und applikationsspezifischen Status fiir
alle Ordner ein Sicherheitsstatus angenommen und fir die

a. Benutzerverifikation durch (N029.900)i bis (N029.900)k Rechnung getragen,
wobei dort auch die kleinste Anzahl der zu unterstiitzenden Sicherheitsstatus
fur Benutzerverifikation festgelegt wird.

b. Komponentenauthentisierung durch (N029.900)e bis (N029.900)h Rechnung
getragen, wobei dort auch die kleinste Anzahl der zu unterstiitzenden Sicher-
heitsstatus fir Komponentenauthentisierung festgelegt wird.

Hinweis (44): Die normativen Regeln dieses Dokumentes sind so gewahlt, dass es fur eine per-
formante Implementierung zuldssig ist, die Attribute globalSecurityList, dfSpecificSecurity-
List, globalPasswordList und dfSpecificPasswordList im RAM zu speichern. Die genannten
Attribute wurden lediglich der einfacheren Darstellung wegen wie dargestellt zugeordnet.
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9 Objektsystem (normativ)

Eine Smartcard wird in diesem Dokument als sicherer Datenspeicher betrachtet, wobei
die Betonung auf beiden Wortern liegt.

o Datenspeicher: Eine Smartcard speichert beliebige Informationen ganz analog
zur Festplatte eines Computers in Dateien (siehe 8.3.2).

o Sicherheit: Der Zugriff auf die in Dateien gespeicherten Informationen wird
durch Regeln festgelegt. Die Einhaltung der Zugriffsregeln wird durch das Be-
triebssystem gewahrleistet. Typischerweise enthalten Regeln Zugriffsbe-
schrankungen dergestalt, dass erst nach erfolgreicher Benutzerverifikation
oder Komponentenauthentisierung ein Zugriff gestattet ist. Darlber hinaus
wird vielfach zusétzlich ein vertraulicher und authentischer Datenaustausch
erzwungen.

Typischerweise werden Dateien und damit Informationen hierarchisch strukturiert.

Die Regeln in diesem Dokument sind so aufgebaut, dass sich ein hierarchisches System
mit mindestens vier Ordnerebenen aufbauen lasst (root enthalt DF2, DF2 enthalt DF3,
DF3 enthalt DF4, DF4 enthalt keinen weiteren Ordner).

Private und symmetrische Schliissel sowie Passworter lassen sich per ,backtracking” su-
chen. Das bedeutet, sie werden zunachst im aktuellen Verzeichnis gesucht. Falls die Su-
che dort erfolglos ist, wird rekursiv in der ndchsth6heren Ebene gesucht.

Eine DF-spezifische Suche bezieht root nie mit ein.

Offentliche Schliissel werden als zentral gespeicherte Objekte betrachtet. In der Regel
gehoren solche Schlissel einer externen Komponente und werden mittels eines Zertifika-
tes importiert (siehe 14.8.7).

9.1 Aufbau und Strukturtiefe

Dieses Kapitel legt die hierarchische Struktur fest, so wie sie an der Schnittstelle gesehen
wird. Wie die Information und die Struktur kartenintern gespeichert werden, ist nicht Ge-
genstand dieses Dokumentes. Zudem wird hier nicht der sonst tbliche Terminus ,Filesys-
tem” verwendet, sondern ,,Objektsystem”, weil neben Files auch andere Objekttypen, wie
Passworter und Schlissel, als eigensténdige Artefakte betrachtet werden.

Bei der Spezifikation von Anwendungen sind folgende Regeln einzuhalten:

(N019.900) K_Anwendungsspezifikation {K_Karte} und K_COS
Das COS MUSS ein hierarchisches Objektsystem mit mehreren Ebenen unterstit-
zen.

a. Das Objektsystem MUSS ein Attribut root mit Eigenschaften gemafd (N019.910)
und (N019.920) besitzen:

b. Das Objektsystem MUSS zwei Attribute "Answer To Reset" besitzen fur die in
(N024.100) Anforderungen genannt werden:
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1. Das Attribut coldAnswerToReset vom Typ Oktettstring MUSS vom COS im
Rahmen eines Cold Reset gemaf (N023.920)b versendet werden.

2. Das Attribut warmAnswerToReset vom Typ Oktettstring MUSS vom COS im
Rahmen eines Warm Reset gemaR (N023.920)c versendet werden.

3. K_Anwendungsspezifikation MUSS identische Anforderungen an coldAns-
werToReset und warmAnswerToReset enthalten.

4. Das COS KANN fiur coldAnswerToReset und warmAnswerToReset unter-
schiedliche Werte verwenden.

c. Das Objektsystem MUSS ein Attribut iccsn8 vom Typ Oktettstring besitzen. Fur
iccsn8 MUSSEN beliebige Werte mit acht Oktette mdglich sein.

d. Das Objektsystem MUSS ein Attribut applicationPublicKeyList unterstitzen.
1. Das COS MUSS eine beliebige Anzahl Listenelemente unterstitzen.

2. Als Listenelemente MUSS der Objekttyp ,Offentliches Schliisselobjekt" (siehe
8.6.4) unterstutzt werden in Verbindung mit einer Referenz zu einem Ordner,
dem dieses Schlisselobjekt zugeordnet ist (siehe (N021.600) und
(N095.900)d).

3. Elemente der Liste applicationPublicKeyList MUSSEN persistent gespeichert
werden.

4. Elemente der Liste applicationPublicKeyList KONNEN
I. zentral an einer Stelle oder
ii. dezentral iber mehrere Ordner verteilt gespeichert werden.
e. Das Objektsystem MUSS ein Attribut persistentCache unterstitzen.
1. Das COS MUSS eine beliebige Anzahl Listenelemente unterstitzen.

2. Die Anwendungsspezifikation SOLL eine Begrenzung der Anzahl der Listen-
elemente vorschreiben.

3. Als Listenelemente MUSSEN die Objekttypen ,Offentliches Signaturpriifob-
jekt* (siehe 8.6.4.1) und ,Offentliches Authentisierungsobjekt* (siehe 8.6.4.2)
unterstitzt werden in Verbindung mit einer Referenz zu einem Ordner, dem
dieses Schlusselobjekt zugeordnet ist (siehe (N021.600) und (N095.900)d).

4. Elemente der Liste persistentCache MUSSEN persistent gespeichert werden.
5. Elemente der Liste persistentCache KONNEN

i. zentral an einer Stelle oder

ii. dezentral iber mehrere Ordner verteilt gespeichert werden.

f. Die Anwendungsspezifikation SOLL eine Begrenzung der Anzahl der Listenele-
mente in persistentPublicKeyList vorschreiben.

g. Das Objektsystem MUSS ein Attribut volatileCache unterstitzen.

1. Listenlange: Das COS KANN Listenlangen mit dem Wert null, eins oder gro-
Ber unterstitzen.

2. Als Listenelemente MUSSEN die Objekttypen ,Offentliches Signaturpriifob-
jekt* (siehe 8.6.4.1) und ,Offentliches Authentisierungsobjekt* (siehe 8.6.4.2)
unterstitzt werden in Verbindung mit einer Referenz zu einem Ordner, dem
dieses Schlusselobjekt zugeordnet ist (siehe (N021.600) und (N095.900)d).
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3. Elemente der Liste volatileCache DURFEN NICHT persistent gespeichert
werden.

4. Elemente der Liste volatileCache KONNEN
i. zentral an einer Stelle oder
ii. dezentral Uber mehrere Ordner verteilt gespeichert werden.

h. Alle Elemente der Liste allPublicKeyList MUSSEN in allen logischen Kanalen zur
Verfigung stehen und shareable sein.

i. Das Objektsystem MUSS genau ein Attribut vom Typ lifeCycleStatus (siehe
8.1.3) besitzen.

j. Das Objektsystem MUSS genau ein Attribut pointinTime vom Typ date gemaf
(N008.120) besitzen. Hinweis: Der zu unterstitzende Wertebereich von pointin-
Time ergibt sich implizit aus dem Attribut CED, welches in CV-Zertifikaten enthal-
ten ist, siehe [gemSpec_PKI#6.7.2.6].

(N019.910) K_Anwendungsspezifikation {K_Karte}
Fur das Attribut root des Objektsystems gilt:

a. Die Anwendungsspezifikation MUSS fur root die Wahl zwischen den Typen Ap-
plikation (siehe 8.3.1.1) und Application Dedicated File (siehe 8.3.1.3) zulassen.

b. Die Anwendungsspezifikation MUSS als Zugriffoedingung firr die Zugriffsart DE-
LETE (siehe 14.2.4) NEVER (siehe (N022.100)) fordern.

(N019.920) K_COS
Fur das Attribut root des Objektsystems gilt:

a. Das COS MUSS fir root den Typ Applikation (siehe 8.3.1.1) unterstitzen.
b. Das COS KANN fur root weitere Ordnertypen unterstitzen.

c. Das COS KANN fur root fur die Zugriffsart DELETE beliebige Zugriffsbedingungen
unterstitzen.

(N019.930) K_Anwendungsspezifikation {K_Karte}
Im Objektsystem DARF es KEINE zwei verschiedenen Ordner geben, deren Attribut
applicationldentifier identisch ist.

(N020.000) K_COS
Der Ordner root wird der Ebene_0 zugeordnet. Ebene_0 wird als ,h6chste Ebene im
Objektsystem* bezeichnet.

(N020.100) K_COS
Wenn ein Ordner der Ebene_i zugeordnet ist, dann werden alle Elemente der Liste
children dieses Ordners der Ebene_(i + 1) zugeordnet.
Ebene i ist die nachsthéhere Ebene zu Ebene_(i + 1).
Ebene_(i + 1) ist die nachsttiefere Ebene zu Ebene_i.

(N020.200) K_COS
Dieser Punkt ist absichtlich leer. In einer friheren Dokumentenversion enthielt er die
Anforderung Applikationen entweder der Ebene_0 oder der Ebene_1 zuzuordnen,
siehe dazu auch die Anderung in (N020.300).

(N020.300) K_COS
Ordner, die der Ebene_0 (root), Ebene_1 (DF2) oder Ebene_2 (DF3) zugeordnet
sind, MUSSEN im Attribut children als Listenelement die Objekttypen Applikation
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(siehe 8.3.1.1) und Dedicated File (siehe 8.3.1.2) und Application Dedicated File
(siehe 8.3.1.3) zulassen.

(N020.390) K_Anwendungsspezifikation {K_Karte}
Ordner, die der Ebene_3 zugeordnet sind DURFEN KEIN Objekt des Typs Ordner
enthalten.

(N020.400) K_COS
Ordner, die der Ebene_3 zugeordnet sind,

a. KONNEN im Attribut children Ordner zulassen.
b. KONNEN im Attribut children Ordner ablehnen.

Dem Objektsystem sind weitere, kanalspezifische Attribute zugeordnet, die einem fllichtig
(im RAM) gespeicherten Kanalkontext (siehe (N029.900)) zugerechnet werden. Sie wer-
den im Rahmen einer Selektion des Ordners verandert.

Gemal 8.3, 8.4, 8.5 und 8.6 besitzen die dort genannten Objekttypen ein Attribut lifeCyc-
leStatus. Gemaf? (N020.000) und (N020.100) lassen sich die Instanzen aller Objekttypen
Ebenen zuordnen, wobei Rekords hier als eine nachsttiefere Ebene zu der Datei aufge-
fasst werden, in der sie enthalten sind. Es wird nun unterschieden zwischen dem physika-
lischen und dem logischen Wert des lifeCycleStatus:

(N020.500) K_COS
Als physikalischer Wert des lifeCycleStatus wird der Wert bezeichnet, den das ent-
sprechende Attribut eines Objektes besitzt.

(N020.600) K_COS
Als logischer Wert des lifeCycleStatus wird der Wert bezeichnet, der sich aus der
Betrachtung des physikalischen Wertes des lifeCycleStatus eines Objektes sowie
der logischen Werte des lifeCycleStatus in allen héheren Ebenen ergibt. Dabei gilt
folgende Rangordnung und Rekursion:

a. ,Operational state (active)“<,Operational state (deactivated)“<,Termination state"

b. Fir das Objekt root MUSS als logischer Wert der nachsthéheren Ebene der phy-
sikalische Wert des lifeCycleStatus des Objektsystems verwendet werden (siehe
(N019.900)i).

c. Fir ein Objekt mit einem Attribut lifeCycleStatus MUSS gelten: Falls

1. der logische Wert des lifeCycleStatus der nachsthoheren Ebene groRer ist als
der physikalische Wert des lifeCycleStatus des Objektes, dann ist der logische
Wert des lifeCycleStatus des Objektes gleich dem logischen Wert des lifeCyc-
leStatus der ndchsthéheren Ebene.

2. sonst ist der der logische Wert des lifeCycleStatus des Objektes gleich seinem
physikalischen.

d. Fur ein Objekt, welches selbst kein Attribut lifeCycleStatus besitzt, MUSS der lo-
gische Wert von lifeCycleStatus identisch zum logischen Wert der nachsthdheren
Ebene sein.

gemSpec_COS_V3.11.0_Aend.doc Seite 112 von 502
Version: 3.11.0 © gematik - 6ffentlich Stand: 14.05.2018



Spezifikation des Card Operating System (COS) ==
Elektrische Schnittstelle gema

Gesellschaft fir Telematikanwendungen der Gesundheltskarte mbH

9.2 Objektsuche

Gemal 9.1 ist an der Schnittstelle zur Karte ein hierarchisches Objektsystem sichtbar.
Dieses Kapitel legt fest, wie ein Objekt gesucht und nach welchen Regeln es gefunden
wird.

9.2.1 Filesuche

Eine Suche nach Files (das heifl3t Ordnern und Dateien) findet lediglich im Rahmen einer
Selektion statt. Deshalb ist die explizite Suche in 14.2.6 beschrieben. Daneben unterstt-
zen die Kommandos, welche sich auf Dateien beziehen, Varianten mit Parameter shortFi-
leldentifier. Bei den jeweiligen Kommandos ist beschrieben, wie in diesem Fall eine Datei
gesucht wird.

9.2.2 Passwortsuche

Passworter werden im Rahmen der Kommandos in 14.6 verwendet, aber auch bei der
Auswertung von Zugriffsregeln (siehe (N022.200)). Bei der Passwortsuche handelt es sich
um eine karteninterne Funktionalitéat, bei der viele Implementierungsdetails eine Rolle
spielen. An der Schnittstelle ,Interpreter” (siehe Abbildung 1) wird das im Folgenden fest-
gelegte Verhalten deutlich:

Input: passwordReference Gemal (N072.800)
startFolder Ordner, bei dem die Suche nach einem Passwortobjekt startet
Output: password Enthélt das gefundene Passwortobjekt
Errors: pwdNotFound Zu den gegebenen Inputparametern wurde kein passendes
Passwortobjekt gefunden
Notation: password = SearchPwd( startFolder, passwordReference )

(N020.700) K_COS
Der Inputparameter passwordReference wird gemal3 (N072.800) wie folgt zerlegt:

a. identifier = passwordReference mod 128
b. location = passwordReference — identifier

(N020.800) K_COS
Wenn location den Wert "00" = 0 besitzt und damit ein globales Passwort adressiert,
dann wird im Wurzelverzeichnis root des Objektsystems nach einem Passwort ge-
sucht, dessen Attribut pwdldentifier identisch zu identifier ist. Wenn ein solches
Passwortobjekt

a. existiert, dann wird es als Outputparameter password verwendet.
b. nicht existiert, wird der Fehler ,pwdNotFound” zuriickgemeldet.

(N020.900) K_COs
Wenn location den Wert "80" = 128 besitzt und damit ein DF-spezifisches Passwort
adressiert, dann wird die ,lokale Variable" folder auf startFolder gesetzt.

gemSpec_COS_V3.11.0_Aend.doc Seite 113 von 502
Version: 3.11.0 © gematik - 6ffentlich Stand: 14.05.2018




Spezifikation des Card Operating System (COS) =5
Elektrische Schnittstelle gema

esellschaft fir Telematikanwendungen der Gesundheitskarte mbH

(N021.000) K_COS
Wenn folder

a. auf das Wurzelverzeichnis root zeigt, dann wird der Fehler ,pwdNotFound” zu-
rickgemeldet.

b. ansonsten wird in folder nach einem Passwort gesucht, dessen Attribut pwdlden-
tifier identisch zu identifier ist. Wenn ein solches Passwortobjekt

1. existiert, dann wird es als Outputparameter password verwendet.

2. nicht existiert, wird folder auf den nachsthéheren Ordner gesetzt und der Algo-
rithmus mit Schritt (N021.000)a fortgesetzt.

9.2.3 Suche nach einem Schlisselobjekt

Die hier beschriebene Funktion ist eine Generalisierung der anderen Schlisselsuchfunkti-
onen und stellt damit den generalisierten Einsprungspunkt fir die Schliisselsuche dar, so
wie sie an verschiedenen Stellen in diesem Dokument verwendet wird.

Input: startFolder Ordner, aus dem heraus die Suche startet

identifier Fir diesen Parameter sind die folgende Wertebereiche méglich:
a) ein Oktett keyReference gemaf (N099.600),

b) acht Oktett keyldentifier gemaf (N019.100)a,

c) zwolf Oktett keyldentifier gemal (N019.500)a,

d) zwolf Oktett keyldentifier gemal (N019.822)a,

e) herstellerspezifisch zur Auswahl von Sessionkeys

algiD Kryptographisches Verfahren, welches der zu suchende Schlissel
unterstutzt, oder ,Wildcard"
Output: key Enthélt das gefundene Schlisselobjekt
Errors: keyNotFound Zu den gegebenen Inputparametern wurde kein passendes Schlis-
selobjekt gefunden
notSupported Der Schlussel unterstiitzt den von alglD geforderten Algorithmus
nicht
Notation: key = SearchKey( startFolder, identifier, algID )

(N021.050) K_COS
Enthalt der Parameter identifier eine Schlisselreferenz geman

a. (N099.600) (d. h. symmetrisches Authentisierungsobjekt, symmetrisches Karten-
verbindungsobjekt oder privates Schliisselobjekt), dann gilt:
key = SearchSecretKey( startFolder, identifier, algID )

b. (N019.100)a oder (N019.500)a oder (N019.822)a (d. h. ein dffentliches Schliisse-
lobjekt), dann gilt:
key = SearchPublicKey( startFolder, identifier, algiD )

c. eines herstellerspezifischen Wertebereiches, dann gilt: Es handelt sich um Ses-
sionkeys, die im Rahmen von PSO-Kommandos zur Unterstiitzung eines Trusted
Channels eingesetzt werden. Solange der Sicherheitszustand der im Rahmen
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der Sessionkey Aushandlung gesetzt wurde noch besteht (vergleiche
(N030.700)), existieren diese Sessionkeys. Solange die Sessionkeys existieren,
MUSSEN sie auch gefunden werden.

9.2.3.1 Suche nach einem geheimen Schliisselobjekt mittels keyReference

In diesem Kapitel werden symmetrische Authentisierungsobjekte gemaf 8.6.1 und private
Schlisselobjekte gemal 8.6.3 gemeinsam behandelt, da nach ihnen auf gleiche Art und
Weise gesucht wird. Sie werden im Rahmen diverser kryptographischer Operationen ver-
wendet. Symmetrische Authentisierungsobjekte werden zudem auch bei der Auswertung
von Zugriffsregeln (siehe (N022.300)) verwendet. Bei dieser Art der Schlisselsuche han-
delt es sich um eine karteninterne Funktionalitat, bei der viele Implementierungsdetails
eine Rolle spielen. An der Schnittstelle ,Interpreter” (siehe Abbildung 1) wird das im Fol-
genden festgelegte Verhalten deutlich:

Input: keyReference Gemal (N099.600)
algiD Kryptographisches Verfahren, welches der zu suchende Schlissel
unterstutzt, oder ,Wildcard"
startFolder Ordner, bei dem die Suche nach einem Schliisselobjekt startet
Output: key Enthélt das gefundene Schlisselobjekt
Errors: keyNotFound Zu den gegebenen Inputparametern wurde kein passendes
Schlisselobjekt gefunden
notSupported Der Schlussel unterstiitzt den von alglD geforderten Algorithmus
nicht
Notation: key = SearchSecretKey( startFolder, keyReference, algiD )

(N021.100) K_COS
Der Inputparameter keyReference wird gemaf (N099.600) in die Bestandteile

a. identifier = keyReference mod 128
b. location = keyReference — identifier

(N021.200) K_COS
Wenn location den Wert "00" = 0 besitzt und damit ein globales Schliisselobjekt
adressiert, dann MUSS im Wurzelverzeichnis root des Objektsystems nach einem
Schlisselobjekt gesucht werden, dessen Attribut keyldentifier identisch zu identifier
ist. Wenn ein solches Schlisselobjekt

a. existiert, dann wird es als Outputparameter key verwendet.
b. nicht existiert, wird der Fehler ,keyNotFound* zuriickgemeldet.

(N021.300) K_COS
Wenn location den Wert "80° = 128 besitzt und damit ein DF-spezifisches Schllisse-
lobjekt adressiert, dann MUSS die ,lokale Variable” folder auf startFolder gesetzt.

(N021.400) K_COS
Wenn folder

a. auf das Wurzelverzeichnis root zeigt, dann wird der Fehler ,keyNotFound* zu-
rickgemeldet.
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b. ansonsten wird in folder nach einem Schlisselobjekt gesucht, dessen Attribut
keyldentifier identisch zu identifier ist. Wenn ein solches Schliisselobjekt

1. existiert, dann wird es als Outputparameter key verwendet.

2. nicht existiert, wird folder auf den nachsthéheren Ordner gesetzt und der Algo-
rithmus mit Schritt (N021.400)a fortgesetzt.

(N021.500) K_COS
Wenn der Outputparameter key ein

a. symmetrischer Schlissel ist und dessen Attribut algorithmldentifier nicht zum Pa-
rameter alglD passt, dann wird der Fehler ,notSupported” zurickgemeldet.

b. privater Schlussel ist, dann wird in den Elementen von listAlgorithmidentifier nach
einem Element gesucht, dessen seldentifier (siehe (N017.400)b.1) identisch zum
Attribut seldentifier (siehe (N030.000)a) des Ordners ist, in welchem key als child
enthalten ist. Es wird der Fehler "notSupported” zuriickgemeldet, wenn ein sol-
ches Element

1. nicht existiert, oder

2. existiert, aber die Menge setAlgorithmlidentifier (siehe (N017.400)b.2) das
Element algld nicht enthalt.

9.2.3.2 Suche nach einem 6ffentlichen Schliisselobjekt

Offentliche Schliisselobjekte werden zum Importieren von Schliisseln mittels Zertifikaten
und im Rahmen von Authentisierungsprotokollen oder Verschliisselung verwendet. Die
Unterklasse ,Offentliche Authentisierungsobjekte* wird zudem auch bei der Auswertung
von Zugriffsregeln (siehe (N022.400) und (N022.500)) verwendet. Bei dieser Art der
Schlisselsuche handelt es sich um eine karteninterne Funktionalitat, bei der viele Imple-
mentierungsdetails eine Rolle spielen. An der Schnittstelle ,Interpreter (s. Abbildung 1)
wird das im Folgenden festgelegte Verhalten deutlich:

Input: identifier Gemalf (N018.500), (N019.100)a, (N019.500)a, (N019.822)a
algiD Kryptographisches Verfahren, welches der zu suchende Schlissel
unterstitzt
startFolder Ordner, aus dem heraus die Suche startet
Output: key Enthalt das gefundene Schlisselobjekt
Errors: keyNotFound Zu den gegebenen Inputparametern wurde kein passendes

Schlisselobjekt gefunden

notSupported Der Schlissel unterstiitzt den von alglD geforderten Algorithmus
nicht

Notation key = SearchPublicKey( startFolder, identifier, algID )

(N021.600) K_COS
Die ,lokale Variable* folder wird auf startFolder gesetzt. Dann werden folgende
Schritte ausgefihrt:

a. Es wird in allPublicKeyList hach einem Schllisselobjekt gesucht,
1. dessen Attribut keyldentifier identisch zu identifier ist und
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2. das dem Ordner folder zugeordnet ist.
b. Wenn ein solches Schliisselobjekt
1. existiert, dann wird es als Outputparameter key verwendet.
2. nicht existiert und folder ist
i. gleich root, wird der Fehler ,keyNotFound” zuriickgemeldet.

ii. ungleich root, dann wird folder auf den nachsththeren Ordner gesetzt
und der Algorithmus mit Schritt (N021.600)a fortgesetzt.

(N021.605) K_COS
Wenn das Attribut oid des Outputparameters key nicht zur vorgegebenen algiD
passt (siehe (N021.610)), genau dann MUSS der Fehler notSupported zurtickge-
meldet werden.

(N021.610) K_COS
Zum OID

a. sigS_IS09796-2Withrsa_sha256 (siehe Tabelle 271) MUSS genau algID gleich
verifyCertificate (siehe Tabelle 270) passen.

b. authS_1SO9796-2Withrsa_sha256_mutual (siehe Tabelle 271) MUSSEN genau
die alglD aus folgender Menge passen (siehe Tabelle 268): {rsaRoleCheck,
rsaSessionkey4SM, rsaSessionkey4TC}.

c. ecdsa-with-SHA256, ecdsa-with-SHA384 und ecdsa-with-SHA512 (siehe Tabelle
271) MUSS genau algID gleich verifyCertificate (siehe Tabelle 270) passen.

d. authS_gemSpec-COS-G2_ecc-with-sha256, authS_gemSpec-COS-G2_ecc-with-
sha384 und authS_gemSpec-COS-G2_ecc-with-sha512 (siehe Tabelle 271)
MUSSEN genau die alglD aus folgender Menge passen (siehe Tabelle 268):
{elcAsynchronAdmin, elcRoleCheck, elcSessionkey4SM, elcSessionkey4TC}.

e. id-RSAES-OAEP (siehe Tabelle 271) MUSS genau alglD gleich rsaEnci-
pherOaep (siehe Tabelle 269) passen.

f. rsaEncryption (siehe Tabelle 271) MUSS genau alglD gleich rsaEnci-
pherPKCS1 V1 5 (siehe Tabelle 269) passen.

g. id-ELC-shared-secret-calculation (siehe Tabelle 271) MUSS genau algiD gleich
elcSharedSecretCalculation (siehe Tabelle 269) passen.

9.3 Cache fur offentliche Schlisselobjekte

Die in diesem Unterkapitel beschriebene Funktion speichert ein (bergebenes
,Offentliches Signaturpriifobjekt” (siehe 8.6.4.1) oder ,Offentliches Authentisierungsobjekt"
(siehe 8.6.4.2) im Cache.

Input: puk ,,foentliches Signaturprifobjekt* (siehe 8.6.4.1) oder
,Offentliches Authentisierungsobjekt” (siehe 8.6.4.2)
folder Ordner, dem puk zuzuordnen ist
Output: persistent | True => puk wurde in persistentCache gespeichert
False => puk wurde in volatileCache gespeichert
Notation persistent = StorelnCache( folder, puk)
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(N021.630) K_COS, Option_RSA_CVC
Wenn puk.publicKey vom Typ publicRsaKey ist, dann gilt folgendes:

a. puk MUSS in Cache gespeichert werden.
b. puk KANN in persistentCache gespeichert.
c. puk KANN in volatileCache gespeichert.

(N021.633) K_COS
Wenn puk.publicKey vom Typ publicElcKey ist, dann gilt folgendes:

a. puk MUSS in Cache gespeichert werden.

b. Wenn in Cache ein Schlusselobjekt mit identischem Attribut keyldentifier enthal-
ten ist und Schlissellange und Schlisseltyp (RSA oder ELC)

1. stimmen nicht Uberein, dann KANN der COS-Hersteller das weitere Verhalten
des COS festlegen.

2. stimmen Uberein, dann wird das im Cache vorhandene Schliisselobjekt mit
identischem keyldentifier durch puk ersetzt.

c. Wenn in Cache kein Schlisselobjekt mit identischem Attribut keyldentifier enthal-
ten ist, gilt folgendes:

1. Wenn in persistentCache nicht genugend Platz vorhanden ist, dann MUSS
gemal (N021.636) freier Platz geschaffen werden.

2. Wenn in persistentCache

i. genigend Platz vorhanden, dann MUSS puk in persistentCache gespei-
chert werden.

ii. nicht gentigend Platz vorhanden, dann MUSS puk in volatileCache ge-
speichert werden.

(N021.636) K_COS
Freien Platz in Cache schaffen:

a. Schritt 1: In persistentCache wird nach abgelaufenen EE-Schlissel(n) und abge-
laufenen CA-Schlissel(n) gesucht, unabhangig davon, ob diese in irgendeinem
logischen Kanal in channelContext.keyReferenceList eingetragen sind oder nicht.
Wenn solche Schlisselobjekte

1. existieren, dann wird eines oder mehrere aus persistentCache entfernt. Wenn
dadurch geniigend Platz geschaffen wird, dann bricht dieser Algorithmus ab,
sonst wird dieser Schritt wiederholt.

2. nicht existieren, dann wird mit Schritt 2 fortgefahren.

b. Schritt 2: Dieser Schritt wird erforderlich, wenn durch das Ldschen abgelaufener
EE-Schlissel oder abgelaufener CA-Schlissel nicht gentigend Platz geschaffen
wurde. Dann wird in persistentCache nach EE-Schlissel(n) oder CA-Schlissel(n)
gesucht, die in keinem logischen Kanal in channelContext.keyReferenceList ein-
getragen sind. Falls solche Schliisselobjekte

1. existieren, dann wird eines aus persistentCache entfernt. Wenn dadurch ge-
nigend Platz geschaffen wird, bricht dieser Algorithmus ab, sonst wird dieser
Schritt wiederholt.

2. nicht existieren, dann wird mit Schritt 3 fortgefahren.
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c. Schritt 3: Dieser Schritt wird erforderlich, wenn persistentCache voll ist mit Si-
cherheitsankern und Schliisseln, die in channelContext.keyReferencelist selek-
tiert sind. Wenn in volatileCache

1. genugend freier Platz vorhanden ist, dann bricht dieser Algorithmus ab.

2. nicht genigend Platz vorhanden, dann MUSS ein beliebiges Schlisselobjekt
aus Cache entfernt und dieser Schritt wiederholt werden.

(N021.638) K_COS
Wird ein 6ffentliches Schliisselobjekt aus Cache entfernt, so

a. DARF dies in KEINEM logischen Kanal Auswirkungen auf globalSecurityList
(siehe (N029.900)e) haben.

b. DARF dies in KEINEM logischen Kanal Auswirkungen auf dfSpecificSecurityList
(siehe (N029.900)f) haben.

c. DARF dies in KEINEM logischen Kanal Auswirkungen auf bitSecurityList (siehe
(N029.900)h) haben.

d. KONNEN in beliebigen logischen Kanalen Eintrage in keyReferencelList, welche
eine Referenz auf das entfernte Schliisselobjekt enthalten

1. verdndert werden, oder
2. unverandert bleiben.

(N021.639) K_COS
Fur den Rickgabewert gilt: Wenn puk in persistentCache gespeichert wurde, dann
ist persistent = True, andernfalls False.

Hinweis (45): Die Bedingungen, die zu (N021.633)b.1 fuhren, sind nur erfillt, wenn es zwei ver-
schiedene Instanzen mit derselben Schlisselreferenz gibt. Das wird in [gemSpec_PKI] aus-
geschlossen.

Hinweis (46): In (N021.636) ist eine Strategie beschrieben, die in mehreren Schritten versucht
ein ,unwichtiges" Schlisselobjekt im Cache zu finden. Falls so ein ,unwichtiges* Schlissel-
objekt existiert, wird es aus dem Cache entfernt mit dem Ziel Platz fur puk zu schaffen. Der
Text wurde nicht mit dem Ziel geschrieben eine bestimmte Implementierung vorzugeben,
sondern mit dem Ziel das gewiinschte Verhalten zu verdeutlichen. Damit logische Kanéle
bezilglich importierter Schliissel unabhangig voneinander sind, ist persistentCache so zu
dimensionieren, dass Schritt 3 in (N021.636)c nicht erforderlich wird. Dem COS ist es nicht
moglich dies sicherzustellen. Beispielsweise ist es der externen Welt mdglich sehr viele Si-
cherheitsanker zu importieren. In praxisrelevanten Fallen waren dann alte, Gberflissige Si-
cherheitsanker im Rahmen einer Kartenadministration zu Iéschen um fir freien Platz in per-
sistentCache zu sorgen. Nach Abarbeitung des Algorithmus in (N021.636) ist im Cache ge-
nigend Platz fur puk frei.

Hinweis (47): Wenn die Bedingung in (N021.636)a auf mehrere Schlisselobjekte zutrifft, so wird
hier weder festgelegt welches geldscht wird, noch ob nur eines oder alle geléscht werden.

Hinweis (48): Wenn die Bedingung in (N021.636)a auf mehrere zutrifft aber nur eines geldscht
wird, so erscheint es sinnvoll, das mit dem kleinsten CXD (am langsten abgelaufen) zu ent-
fernen.

Hinweis (49): Wenn die Bedingung (N021.636)b auf mehrere Schllisselobjekte zutrifft, so wird
nicht festgelegt welches geldscht wird. Es erscheint sinnvoll, aus der Menge der EE-
Schlussel das mit dem kleinsten CXD zu entfernen.
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10 Zugriffskontrolle (normativ)

Fast alle in Kapitel 14 beschriebenen Kommandos werden durch Zugriffsregeln geschutzt.
Das bedeutet, dass das Betriebssystem kontrolliert, ob der Sicherheitsstatus fiir die Aus-
fihrung der Operation ausreichend ist. Die in diesem Kapitel aufgefiihrten Regeln bilden
eine Untermenge der in [ISO/IEC 7816-4#9.3.3] Expanded format definierten Regeln.

10.1 Zugriffsart

Die Zugriffsart (access mode) zeigt an, ob die der Zugriffsart zugeordnete Zugriffsbedin-
gung im Rahmen einer Zugriffsregelprifung auszuwerten ist. Bei der Spezifikation von
Anwendungen sind folgende Regeln einzuhalten:

(N021.700) K_Anwendungsspezifikation {K_Karte}
Eine Zugriffsart MUSS eine Liste von Kommandobeschreibungen sein.

(N021.800) K_Anwendungsspezifikation {K_Karte}
Als Untermenge zu [ISO/IEC 7816-4#Tabelle 32] MUSS fir jedes Listenelement gel-
ten:

a. Ein Listenelement MUSS den Namen eines Kommandos enthalten, der geman
Kapitel 14 &quivalent ist zu genau einer Kombination aus CLA Byte (siehe
11.5.1) und INS Byte (siehe 11.5.2). Dabei gilt:

1. Das CLA Byte in einer Zugriffsart MUSS die Kanalnummer null enthalten.
2. Das CLA Byte in einer Zugriffsart DARF KEIN Secure Messaging anzeigen.

b. Innerhalb eines Listenelementes ist der Parameter P1 (siehe 11.5.3) optional.
Das bedeutet: Es MUSS modglich sein, dass ein Listenelement

1. genau einen Parameter P1 enthalt.
2. keinen Parameter P1 enthalt.

c. Innerhalb eines Listenelementes ist der Parameter P2 (siehe 11.5.4) optional.
Das bedeutet: Es MUSS mdglich sein, dass ein Listenelement

1. genau einen Parameter P2 enthalt.
2. keinen Parameter P2 enthélt.
d. Ein COS KANN weitere Kommandobeschreibungen
1. unterstutzen oder
2. ablehnen.

(N021.900) K_COS
Definition: Bei der Auswertung der Zugriffsart MUSS diese genau dann zur aktuellen
Kommando-APDU passen, wenn die Bestandteile der Zugriffsart identisch sind zu
den Bestandteilen der Kommando-APDU an der Schnittstelle ,Interpreter® (siehe
Abbildung 1).
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10.2 Zugriffsbedingung

Eine Zugriffsbedingung ist ein boolescher Ausdruck. Bei der Spezifikation einer Anwen-
dung sind folgende Regeln einzuhalten, wobei zur Beschreibung folgende Definitionen
eingefihrt werden:

objectFolder Falls diese Zugriffsbedingung zu einem Objekt
1) vom Typ Ordner gehért, dann ist objectFolder gleich dieser Ordner

2) vom Typ Sessionkey gehort, dann ist objectFolder gleich dem Ordner,
auf den SessionkeyContext.folderSessionkeys zeigt.

3) anderen Typs gehdrt, dann ist objectFolder gleich dem Ordner, dessen
Attribut children dieses Objekt enthalt

path(folder) Pfad eines Ordners mit Namen folder. Zum Pfad gehért nach dieser Defini-
tion sowohl der Ordner folder, als auch alle seine Ubergeordneten Ebenen
geman 9.1 einschlief3lich root

(N022.000) K_COS
Das boolesche Element ALWAYS MUSS stets den Wert True liefern.

(N022.100) K_COS
Das boolesche Element NEVER MUSS stets den Wert False liefern.

(N022.200) K_COSs
Das boolesche Element PWD(passwordReference) MUSS

a. genau dann True liefern, wenn die Passwortsuche gemaf 9.2.2 mit den Inputpa-
rametern SearchPwd( objectFolder, passwordReference ) ein Passwort findet
und wenigstens eine der beiden folgenden Bedingungen erfillt ist:

1. Dieses Passwortobjekt ist entweder in globalPasswordList (siehe (N029.900)i)
oder in dfSpecificPasswordList (siehe (N029.900)j) enthalten und das Attribut
securityStatusEvaluationCounter dieses Passwortes ist ungleich null. Dabei
MUSS das Attribut securityStatusEvaluationCounter dieses Passwortes um
eins dekrementiert werden. Falls durch das Dekrementieren der Wert auf Null
gefallen ist,

i. KANN der Eintrag in der Liste verbleiben oder
ii. KANN der Eintrag aus der Liste entfernt werden.
2. Das Attribut flagEnabled dieses Passwortes besitzt den Wert False.
b. in allen anderen Fallen False liefern.

(N022.300) K_COS
Das boolesche Element AUT (keyReference) MUSS

a. genau dann True liefern, wenn die Schliisselsuche gemaf 9.2.3.1 mit den Input-
parametern SearchSecretKey (objectFolder, keyReference, ,Wildcard“) ein
Schlusselobjekt key findet und genau dieses Schlisselobjekt entweder in glo-
balSecurityList (siehe (N029.900)e) oder in dfSpecificSecurityList (siehe
(N029.900)f) enthalten ist.

b. in allen anderen Fallen False liefern.
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(N022.400) K_COSs
Das boolesche Element AUT(CHAT) MUSS

a. genau dann True liefern, wenn es mindestens ein Element in bitSecurityList (sie-
he (N029.900)h) gibt, in welchem die OID ibereinstimmt und mindestens diesel-
ben Bits gesetzt sind wie in accessFlags (siehe auch Hinweis (51):) und dieses
Element ist einem Ordner in path(objectFolder) zugeordnet (siehe (N030.400)b).

b. in allen anderen Féallen False liefern.

(N022.500) K_COS, Option_RSA_CVC
Das boolesche Element AUT(CHA) MUSS

a. genau dann True liefern, wenn CHA in globalSecurityList (siehe (N029.900)e)
oder in dfSpecificSecurityList (siehe (N029.900)f) enthalten ist und CHA einem
Ordner in path(objectFolder) zugeordnet ist (siehe (N030.300)b.2).

b. in allen anderen Féallen False liefern.

(N022.600) K_COS
Secure Messaging gemalf’ Kapitel 13 wird wie folgt in Zugriffsbedingungen verwen-
det:

a. Das boolesche Element SmMac(keylnformation) MUSS genau dann den Wert
True liefern, falls SessionkeyContext.flagSessionEnabled gleich SK4SM ist, und
SessionkeyContext.negotiationKeylnformation

1. eine Schlusselreferenz gemanR (N099.600) enthalt und AUT(keylnformation)
geman (N022.300) liefert True, oder

2. enthalt accessRights gemar (N019.700) mit

i. Option_RSA_CVC, CHA gemaR 7.1.1.4 und AUT(keylnformation) ge-
maf (N022.500) liefert True, oder

ii. CHAT und AUT(keylnformation) gemaf (N022.400) liefert True,
3. sonst False.

b. Das boolesche Element SmCmdEnc MUSS den Wert von Session-
keyContext.flagCmdEnc liefern.

c. Das boolesche Element SmRspEnc MUSS stets den Wert True liefern.

d. SessionkeyContext.flagRspEnc MUSS genau dann auf True gesetzt werden,
wenn die Zugriffsbedingung das Element SmRspEnc enthalt.

(N022.700) K_Anwendungsspezifikation {K_Karte}
Die zuvor definierten booleschen Elemente MUSSEN sich zu einem booleschen
Ausdruck verbinden lassen.

a. Der boolesche Ausdruck MUSS den AND-Operator unterstitzen.
b. Der boolesche Ausdruck MUSS den OR-Operator unterstitzen.
c. Der boolesche Ausdruck DARF KEINEN anderen Operator enthalten.

(N022.710) K_Anwendungsspezifikation {K_Karte}
Eine Verschlusselung ist nur bei gleichzeitiger MAC-Sicherung sinnvoll, das heif3t:

a. Jedes boolsche Element SmCmdEnc MUSS durch den AND-Operator mit
SmMac(keylInformation) verknipft werden.
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b. Jedes boolsche Element SmRspEnc MUSS durch den AND-Operator mit
SmMac(keylInformation) verknipft werden.

(N022.800) K_COS
Der boolesche Wert der Zugriffsbedingung MUSS das Ergebnis des booleschen
Ausdrucks sein.

(N022.810) K_COS
Fur die Kommandos GET CHALLENGE (siehe (N098.900)), MANAGE CHANNEL (siehe
(N099.545)), MANAGE SECURITY ENVIRONMENT (siehe (N104.100) und SELECT (siehe
(N047.600)) ist nicht festgelegt, ob Zugriffsregeln auszuwerten sind oder nicht. Da-
rum MUSS fir die Zugriffsbedingung dieser Kommandos gelten: Falls ein COS fur
eines der genannten Kommandos

a. keine Zugriffsregeln auswertet, dann MUSS sich das COS so verhalten, als ob
die Zugriffsbedingung ALWAYS lautet.

b. sonst gilt fir die Zugriffsbedingung dieses Kommandos:

1. Im Element eins von interfaceDependentAccessRules (kontaktbehaftete
Kommunikation) MUSS die Zugriffsbedingung ALWAYS lauten.

2. Im Element zwei von interfaceDependentAccessRules (kontaktlose Kommuni-
kation) MUSS die Zugriffsbedingung

i. ALWAYS lauten, wenn beabsichtigt ist, diese Schnittstelle zu nutzen.
ii. NEVER lauten, wenn beabsichtigt ist, diese Schnittstelle nicht zu nutzen.

Hinweis (50): Die normativen Regeln dieses Dokumentes, insbesondere die

— zu Attributen eines Passwortes (siehe 8.4 und 8.5)

— zu Statusanderungen bei erfolgreicher Benutzerverifikation (siehe (N082.900))

— zum booleschen Element PWD (siehe (N022.200))

sind so aufgebaut, dass nach erfolgreicher Benutzerverifikation

— genau eine Operation (etwa Signatur) mdglich ist (startSSEC = 1, s. (N015.800)c.2), oder
— genau n Operationen moglich sind (startSSEC =n > 1), oder
— beliebig viele Operationen méglich sind (startSSEC = ,unendlich®).

Hinweis (51): Obwohl in (N029.900)h.1 festgelgt ist, dass eine Listenléange von eins fir das COS
hinreichend ist um spezifikationskonform zu sein, wird in den folgenden Beispielen mit einer
Listenldnge von zwei gearbeitet um den Inhalt von (N022.400) zu erlautern. Zur Vereinfa-
chung sind in den Beispielen OID nicht dargestellt.

a. Fur bitSecurityList = {1000, 0111} ist AUT(1100} gleich False, weil es in bitSecuri-
tyList kein Element gibt, in welchem die beiden ersten Bits gesetzt sind.

b. Fur bitSecurityList = {1011, 1101} ist AUT(1100} gleich True, weil in bitSecurityList
im zweiten Element ebenfalls die beiden ersten Bits gesetzt sind.

Hinweis (52): Gemal (N022.600)a lasst sich fur SmMac festlegen mit welchem Schlissel
Secure Messaging erfolgt. Eine ensprechende Festlegung fir SmCmdEnc oder SmRspEnc
ist nicht erforderlich, da ausschliel3lich Sessionkeys betrachtet werden, wo sowohl Kmac als
auch Kenc gemeinsam vereinbart werden.

10.3 Zugriffsregel

Eine Zugriffsregel kombiniert Zugriffsart und Zugriffsbedingung, und liefert bei der Aus-
wertung ein boolesches Ergebnis. Bei der Spezifikation einer Anwendung sind folgende
Regeln einzuhalten:
(N022.900) K_Anwendungsspezifikation {K_Karte}

Eine Zugriffsregel MUSS eine Liste mit mindestens einem Element sein.
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(N023.000) K_Anwendungsspezifikation {K_Karte}
Ein Listenelement MUSS genau eine Zugriffsart gemanR 10.1 und eine Zugriffsbe-
dingung gemalf 10.2 enthalten.

(N023.100) K_COs
Ein Listenelement MUSS

a. genau dann den booleschen Wert True liefern, wenn

1. die Zugriffsart gemaf3 (N021.900) passt und

2. der boolesche Wert der Zugriffsbedingung den Wert True hat.
b. in allen anderen Fallen False liefern (implizites NEVER).

(N023.200) K_COSs
Eine Zugriffsregel MUSS

a. genau dann als erflillt gelten, wenn mindestens ein Listenelement den Wert True
liefert.

b. in allen anderen Féallen als nicht erfullt gelten.

(N023.300) K_Anwendungsspezifikation {K_Karte}
Eine Zugriffsregel, welche die tbrigen Bedingungen des Kapitels 10 erflllt, DARF
bei Codierung geman [ISO/IEC 7816-4#9.3.3] NICHT mehr als 240 Oktette bean-
spruchen.

10.4 Zugriffsregelauswertung

Dieses Unterkapitel beschreibt wie das COS feststellt, ob ein bestimmtes Kommando er-
laubt oder verboten ist.

Input: obj Instanz eines Objektes vom Typ Ordner, Datei, Passwortobjekt,
symmetrisches Authentisierungsobjekt oder privates Schlusselobjekt

CLA | CLA Byte
INS INS Byte
P1 Parameter P1
P2 Parameter P2

Output: b Boolean, True bedeutet: Kommando erlaubt;
False bedeutet: Kommando verboten

Errors: - Keine

Notation: b = AccessRuleEvaluation( obj, CLA, INS, P1, P2)

(N023.400) K_COSs
Schritt 1: Handelt es sich bei obj

a. um einen Ordner, dann MUSS se = seldentifier dieses Ordners sein (siehe
(N030.000)a.

b. um einen Sessionkey, dann MUSS se = seldentifier des Ordners sein (siehe
(N030.000)a), auf den SessionkeyContext.folderSessionkeys zeigt.
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c. sonst MUSS se = seldentifier des Ordners sein (siehe (N030.000)a), der obj in
seinem Attribut children (siehe (N010.000)) enthalt.

(N023.500) K_COS
Schritt 2: Unter Beriicksichtigung des aktuell aktiven Ubertragungsprotokolls (kon-
taktbehaftet oder kontaktlos) des logischen Wertes von obij.lifeCycleStatus (siehe
(N020.600)) und se MUSS aus obj.accessRules, welches vom Typ interfaceDepen-
dentAccessRules ist, die passende Zugriffsregel ausgewahlt werden (siehe 8.1.4).

(N023.600) K_COS
Schritt 3;: Anhand von CLA, INS, P1 und P2 MUSS ermittelt werden, ob die in
(N023.500) ausgewahlte Zugriffsregel erfillt ist (siehe 10.3).

(N023.700) K_COSs
Schritt 4: Ist die ausgewahlte Zugriffsregel

a. erfullt, dann MUSS b = True gelten.
b. sonst MUSS b = False gelten.

Hinweis (53): Falls in folgender Zugriffsbedingung PWD1 OR PWD2 beide Passwortobjekte mit
SSEC ungleich unendlich vorkommen, dann ist es herstellerspezifisch, ob beide SSEC oder
nur einer und in diesem Falle welcher dekrementiert wird.

10.5 Auslesen von Zugriffsregeln

In 10.1 bis 10.4 wird festgelegt in welchem Rahmen sich eine Anwendungsspezifikation
im Bereich Zugriffsregeln zu bewegen hat. Zur COS-internen Codierung von Zugriffsre-
geln gibt es keine Anforderung. Die COS-interne Codierung von Zugriffsregeln ist und
bleibt herstellerspezifisch und liegt damit aul3erhalb des Regelungsbereiches dieses Do-
kumentes.

Das Konzept zur Evaluierung und damit zur Zulassung des COS sieht ab der Generati-
on 2 vor, dass Zugriffsregeln aus einer Smartcard auslesbar sind. Dieses Unterkapitel
nennt die Anforderungen:

Hinweis (54): Die folgenden Anforderungen beziehen sich ausschlie3lich auf Zugriffsregeln, die
Teil einer Anwendungsspezifikation sind. Da alle Anwendungsspezifikationen auf den Web-
seiten der gematik allgemein zugénglich veroffentlicht werden, sind sie offentlich. Aus daten-
schutzrechtlicher Sicht ist deshalb gegen das Auslesen dieser Zugriffsregeln nichts einzu-
wenden. Das Auslesen dient dem Nachweis, dass eine Smartcard Zugriffsregeln semantisch
spezifikationskonform umsetzt.

(N023.740) K_COS
Auslesen von Zugriffsregeln:

a. Jede Zugriffsregel, die in einer Anwendungsspezifikation definiert wird,
1. MUSS auslesbar sein.

2. SOLL frei auslesbar sein, das heil3t die Zugriffsregel zum Auslesen von Zu-
griffsregeln SOLL ,Read Always" sein.

b. Zugriffsregeln, die nicht in einer Anwendungsspezifikation definiert werden (etwa
fur herstellerspezifische zuséatzliche Objekte EF.Pwd, etc.)

1. KONNEN auslesbar sein,
2. KONNEN nicht auslesbar sein.
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11 Kommunikation (normativ)

11.1 Request — Response

Fur Smartcards entspricht es dem Stand der Technik, dass sie Nachrichten mit einem
externen Kommunikationspartner tber einen Kanal im Halbduplex-Verfahren austau-
schen. Zudem arbeiten sie ahnlich wie ein Server. Das bedeutet, dass der externe Kom-
munikationspartner eine Nachricht (Kommando) Uber den Kanal schickt. Diese Nachricht
(Kommando) wird von der Smartcard verarbeitet. AnschlieBend sendet die Smartcard
Uber denselben Kanal eine Nachricht (Antwort) zurtick. Erst nach dem vollstdndigen Emp-
fang der Smartcard-Nachricht hat der externe Kommunikationspartner die Maglichkeit,
eine weitere Nachricht zu schicken.

11.2 Elektrische Schnittstellen

Dieses Kapitel behandelt elektrische Schnittstellen zum COS. Das Ubertragungsprotokoll
T=1 gemé&R [ISO/IEC 7816-3#11] ist verpflichtend und wird in 11.2.1 nadher spezifiziert.
Eine Datenuibertragung gemaf [ISO/IEC 7816-12] (siehe 11.2.2) oder kontaklos gemaR
ISO/IEC 14443 (siehe 11.2.3) ist optional.

11.2.1 Ubertragungsprotokoll T=1 gemaR [ISO/IEC 7816-3#11]

Dieses Kapitel behandelt das kontaktbehaftete Ubertragungsprotokoll T=1 gemaR
[ISO/IEC 7816-3#11]. Die Unterstitzung dieses Ubertragungsprotokolls ist verpflichtend.

(N023.800) Diese Anforderung ist absichtlich leer.

(N023.801) K_COS )
Das COS MUSS das kontaktbehaftete Ubertragungsprotokoll T=1 unterstitzen. Das
Intervall [(N023.820), (N024.220)] spezifiziert die diesbeztiglichen Anforderungen.

(N023.820) K_IC
Elektrische Eigenschaften:

a. Das IC einer Smartcard MUSS elektrische Eigenschaften gemaR [EMV®_Book-
1#5.3] aufweisen.

Das IC einer Smartcard MUSS die Spannungklasse ,Class A" unterstitzen.
Das IC einer Smartcard MUSS die Spannungsklasse ,Class B* unterstitzen.

Das IC einer Smartcard KANN die Spannungsklasse ,Class C* unterstitzen.

©® a0 o

Das IC einer Smartcard KANN die Unterstiitzung der Spannungsklasse ,Class C*
ablehnen.

—

Alle Spannungsklassen, die das IC einer Smartcard im ATR oder in einem
EF.ATR anzeigt, MUSSEN unterstitzt werden und konform zu [EMV®_Book-
1#5.3] implementiert sein (siehe auch (N024.100)i).

(N023.900) Diese Anforderung ist absichtlich leer.
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(N023.920) K_IC, K_externeWelt {K_Karte}
Eine Kartensession gliedert sich in die Abschnitte Kartenaktivierung, Reset, Nach-
richtenaustausch und Deaktivierung. Dabei gilt:

a.

Der externe Kommunikationspartner MUSS die Smartcard gemaR [EMV®_Book-
1#6.1.2] aktivieren.

. Im Anschluss an die Aktivierung gemaf (N023.920)a MUSS der externe Kom-

munikationspartner einen Cold Reset gemaR [EMV®_Book-1#6.1.3.1] ausfihren.

Das IC einer Smartcard MUSS einen Warm Reset gemall [EMV®_Book-
1#6.1.3.2] unterstitzen.

. Die ,Information Field Size* IFSD MUSS durch einen IFSD-Request (siehe

[ISO/IEC 7816-3#11.4.2]) auf den Wert "FE™ = 254 gesetzt werden.

Der externe Kommunikationspartner KANN nach Abschluss eines Resets mittels
des hier spezifizierten Ubertragungsprotokolls beliebige Nachrichten austau-
schen.

Deaktivierung:

1. Der externe Kommunikationspartner SOLL das IC einer Smartcard gemanR
[EMV®_Book-1#6.1.5] deaktivieren.

2. Die Deaktivierung KANN auf andere Art erfolgen.

3. Geschieht die Deaktivierung zu einem Zeitpunkt, in welchem eine transakti-
onsgeschutzte Schreiboperation durchgefuhrt wird (siehe 14.1), so MUSS das
COS dafiur Sorge tragen, dass gemalf den Regeln in 14.1.1 bzw. 14.1.2 ver-
fahren wird, bevor die ndchste Kommando-APDU von der Komponente ,Cmd
Interpreter” in Abbildung 1 bearbeitet wird.

(N023.940) K_COS
Falls das COS keinen IFSD-Request empfangt (siehe (N023.920)d), dann MUSS
das COS mit einem Wert IFSD=254 (siehe [EMV®_Book-1#9.2.4.2.1]) arbeiten.

(N024.000) Diese Anforderung ist absichtlich leer.

(N024.020) K_IC, K_externeWelt {K_Karte}
Im Rahmen des hier spezifizeirten Ubertragungsprotkolls MUSSEN auf der physika-
lischen Schnittstelle (siehe Abbildung 1) Character gemal3 [EMV®_Book-1#7.2]
verwendet werden.

(N024.100) K_COS
Ein Cold Reset gemal (N023.920)b und ein Warm Reset gemaf (N023.920)c las-
sen sich als spezielle ,Nachrichten* des externen Kommunikationspartners auffas-
sen, die von der Smartcard mit einem Answer to Reset (ATR) gemal
[ISO/IEC 7816-3#8.2] beantwortet wird. Dabei gilt:

a.
b.

Das COS MUSS den ATR gemal [EMV®_Book-1#8.1] versenden.

Das COS MUSS als ,initial character* im ATR den Wert "3B” verwenden. Daraus
ergibt sich, dass die Kommunikation mittels ,direct convention” (siehe
[ISO/IEC 7816-3#8.1]) erfolgt.

Das COS MUSS im Rahmen eines Cold Reset fiir das TA1 Byte im ATR einen
Wert aus der Menge {18, "95", "96", 97"} verwenden.

. Das COS MUSS im Rahmen eines Warm Reset fir das TA1 Byte im ATR einen

Wert aus der Menge {18", 95", "96°} verwenden.
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Fur das TC1 Byte im ATR gilt:
1. Das COS SOLL im ATR ein TC1 Byte enthalten.
2. Das COS KANN im ATR auf ein TC1 Byte verzichten.

3. Falls das TC1 Byte im ATR vorhanden ist, dann MUSS es den Wert "FF" be-
sitzen.

Das COS MUSS im TD1 Byte des ATR das Protokoll T=1 anzeigen.

Das COS DARF in den ATR kein TA2 Byte einstellen. Daraus folgt, dass das
COS den ,negotiable mode* unterstiitzen MUSS (siehe (N024.220)).

Das COS MUSS im TA3 Byte den Wert 254 = "FE” enthalten. Dadurch wird ge-
mafR [ISO/IEC 7816-3#11.4.2] eine ,Information Field Size" IFSC = 254 = "FE’
angezeigt.

Das COS MUSS im ATR einen ,class indicator* gemafR [ISO/IEC 7816-
3#Tabelle 10] anzeigen. Der ,class indicator* MUSS einen Wert aus der Menge
{-LA und B, ,A, B und C"} ={3, 7} haben.

Falls das COS im ATR in den Historical Bytes die ,Third software function table*
gemal [ISO/IEC 7816-4#Table 119] enthalt, dann MUSS die dort angezeigte An-
zahl logischer Kanale kleiner oder gleich der Anzahl maximal unterstitzter logi-
scher Kanéle sein.

(N024.200) Diese Anforderung ist absichtlich leer.

(N024.220) K_COS
Gemal3 (N024.100)g zeigt der ATR stets den ,negotiable mode* an. Deshalb MUSS
das COS das ,Protocol-and-Parameter-Selection“-Verfahren geman [ISO/IEC 7816-
3#9] unterstutzen. Im einzelnen bedeutet das:

a.

Falls TA1 im ATR den Wert “18" besitzt, dann MUSS das COS in PPS1 einen
Wert aus der Menge {'12°, "13", "18"} akzeptieren.

. Falls TA1 im ATR den Wert 95" besitzt, dann MUSS das COS in PPS1 einen

Wert aus der Menge {792", "93", "94", 95"} akzeptieren.

Falls TA1 im ATR den Wert "96 besitzt, dann MUSS das COS in PPS1 einen
Wert aus der Menge {1927, "93", "94", "95", 96"} akzeptieren.

Falls TA1 im ATR den Wert "97 besitzt, dann MUSS das COS in PPS1 einen
Wert aus der Menge {792", "93", "94", "95", "96°, "97"} akzeptieren.

(N024.300) Diese Anforderung ist absichtlich leer.

(N024.320) K_COS, K_externeWelt {K_Karte}
Das COS MUSS bezuglich der Datentbertragung mittels des Blockprotokolls T=1
die Vorgaben aus [EMV®_Book-1#9.2.4] erfullen und bezlglich der Fehlerbehand-
lung die Vorgaben aus [ISO/IEC 7816-3#11.6.3] erflllen.

(N024.400) Diese Anforderung ist absichtlich leer.
(N024.500) Diese Anforderung ist absichtlich leer.
(N024.600) Diese Anforderung ist absichtlich leer.
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11.2.2 Ubertragungsprotokoll gemaR [ISO/IEC 7816-12]

Dieses Kapitel behandelt das kontaktbehaftete Ubertragungsprotokoll geman
[ISO/IEC 7816-12]. Dieses Ubertragungsprotokolls wird von der Smartcard optional be-
reitgestellt.

(N024.700) Diese Anforderung ist absichtlich leer.
(N024.800) Diese Anforderung ist absichtlich leer.

(N024.810) K_IC, Option_USB_Schnittstelle
Das IC einer Smartcard MUSS das kontaktbehaftete Ubertragungsprotokoll geman
[ISO/IEC 7816-12] unterstitzen, wobei gilt:

a. Bulk Transfer gemaf [ISO/IEC 7816-12#8.1] MUSS unterstitzt werden.
b. Weitere Ubertragungsarten aus [ISO/IEC 7816-12]

1. KONNEN unterstiitzt werden,

2. KONNEN fehlen.

(N024.820) K_IC, Option_USB_Schnittstelle
Fur die Ubertragungsgeschwindigkeit des hier betrachteten Protokolls gilt:

a. Das IC MUSS die Ubertragungsgeschwindigkeit ,Low Speed* unterstiitzen.
b. Das IC KANN weitere Ubertragungsgeschwindigkeiten
1. anbieten oder
2. ablehnen.
(N024.900) Diese Anforderung ist absichtlich leer.
(N025.000) Diese Anforderung ist absichtlich leer.
(N025.100) Diese Anforderung ist absichtlich leer.

11.2.3 Kontaktlose Dateniibertragung geman ISO/IEC 14443

Dieses Kapitel behandelt die kontaktlose Datentbertragung gemaf ISO/IEC 14443. Die
Unterstitzung dieser Datenlibertragungsart ist optional.

(N025.200) Diese Anforderung ist absichtlich leer.
(N025.300) Diese Anforderung ist absichtlich leer.

(N025.310) K_IC, Option_kontaktlose_Schnittstelle
Das IC einer Smartcard MUSS die kontaktlose Datenubertragung gemani
[ISO/IEC 14443-1], [ISO/IEC 14443-2], [ISO/IEC 14443-3] und [ISO/IEC 14443-4]
unterstitzen. Dabei gelten folgende Besonderheiten:

a. Das IC und das COS MUSSEN einen Typ aus der Menge {,Typ A*, ,Typ B“} un-
terstutzen.

b. Das IC und das COS

1. MUSSEN alle Datenraten aus der Menge {fc / 128, fc / 64, fc / 32, fc/ 16} un-
terstlitzen und

2. KONNEN weitere Datenraten unterstiitzen.
c. Die gesamte Karte bestehend aus IC, COS und Antenne im Kartenkorper
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1. MUSS alle Datenraten aus der Menge {fc / 128} unterstitzen.
2. SOLL alle Datenraten aus der Menge {fc / 64, fc / 32, fc / 16} unterstitzen.
3. KANN weitere Datenraten unterstitzen.

(N025.320) K_IC, Option_kontaktlose_Schnittstelle
Das IC einer Smartcard MUSS bei der kontaktlosen Datenlbertragung spatestens
mit Beginn der Nutzungsphase (siehe Kapitel 4) dynamisch generierte, zufallig ge-
wahlte Kennnummern verwenden, siehe dazu

a. [ISO/IEC 14443-3#6.5.4] fur ,Typ A" Smartcard und

b. [ISO/IEC 14443-3#7.9.2] fur ,Typ B Smartcard
(N025.400) Diese Anforderung ist absichtlich leer.
(N025.500) Diese Anforderung ist absichtlich leer.
(N025.510) Diese Anforderung ist absichtlich leer.

11.3 OSI-Referenzmodell (informativ)

In Anlehnung an das OSI-Referenzmodell werden hier verschiedene Layer definiert, die
an der Bearbeitung einer Nachricht beteiligt sind, welche von einem externen Kommuni-
kationspartner gesendet wurde. Es sei ausdrticklich darauf hingewiesen, dass die Inhalte
dieses Abschnittes keine Implementierungsdetails festlegen. Das bedeutet, es ist zulas-
sig, den internen Aufbau eines Smartcard-Betriebssystems oder dessen Kommunikati-
onsaufbau anders zu gestalten. Die normativen Teile dieses Dokumentes lassen sich
aber leichter beschreiben und verstehen, wenn man das Folgende zugrunde legt.

In Abbildung 1 wird exemplarisch gezeigt, wie eine Kommando-APDU CmdApdul vom
externen Kommunikationspartner zunachst entsprechend den Konventionen des Ubertra-
gungsprotokolls (siehe 11.2) im physikalischen Layer und im Data Link Layer in einen
oder moglicherweise mehrere TPDU zerlegt und im I/O der Smartcard wieder zu einer
CmdApdul gemal 11.5 zusammengesetzt wird.

Der néchste Layer verwaltet logische Kandle (siehe [ISO/IEC 7816-4#5.4.2]) und leitet
das empfangene Kommando entsprechend der Kanalnummer im CLA Byte weiter an den
entsprechenden logischen Kanal, hier Channel_x.

Im néchsten Layer ,SecMes" wird die optional per Secure Messaging gesicherte Kom-
mando-APDU ausgepackt und an den Kommandointerpreter weitergeleitet.

Der Kommandointerpreter verarbeitet die Kommando-APDU und erstellt eine entspre-
chende Antwort-APDU, welche optional per Secure Messaging gesichert wird. Die even-
tuell gesicherte Antwort wird im I/O in eine oder mehrere TPDU zerlegt, welche dann tber
die physikalische Schnittstelle an den externen Kommunikationspartner Gbermittelt wer-
den.
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Abbildung 1: Message Sequence Chart fur die Kommandobearbeitung

11.4 Kommandobearbeitung

Dieses Kapitel beschreibt die Bearbeitung eines Kommandos, welches von einem exter-
nen Kommunikationspartner an das COS gesendet wurde. Es werden die Begriffe aus
11.3 verwendet. Es wird nochmals darauf verwiesen, dass die Inhalte von 11.3 nicht nor-
mativ sind. Insofern ist die genaue Zuordnung der normativen Aussagen dieses Kapitels
zu Teilen eines COS nicht festgelegt. Wichtig ist aber, dass das Verhalten des COS auf
Ebene der physikalischen Schnittstelle den normativen Vorgaben entspricht.

Bei der Bearbeitung einer Kommando-APDU und der Generierung einer Antwort-APDU

werden folgende Schritte durchlaufen:

(N025.600) K_externeWelt {K_Karte}
Ein externer Kommunikationspartner sendet tber eine physikalische Schnittstelle
eine Kommando-APDU CmdApdul, welche 11.5 entsprechen MUSS. Dazu wird
CmdApdul auf der physikalischen Schnittstelle entsprechend dem Ubertragungs-
protokoll (siehe 11.2) als (eine oder mehrere) TPDU transportiert.

(N025.650) K_COS
Das I/0O der Smartcard MUSS die TPDU zusammensetzen und gewinnt dabei
CmdApdul zurick.

(N025.700) K_COS, K_externeWelt {K_Karte}
Die Fehlerbehandlung auf der physikalischen Schnittstelle MUSS [EMV®_Book-1]
entsprechen.

(N025.800) K_COS
AnschlieRend MUSS die Kanalnummer aus dem CLA Byte von CmdApdul extra-
hiert werden.

(N025.900) K_COSs
Falls der Kanal mit der Kanalnummer aus dem CLA Byte nicht gedtffnet ist, MUSS

a. die Bearbeitung des Kommandos terminieren.

b. RspApdu3 in diesem Fall keine Antwortdaten enthalten und besteht lediglich aus
dem Trailer ChannelClosed = "68 81".
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(N026.000) K_COS
Entsprechend der Kanalnummer MUSS CmdApdul unverandert als CmdApdu2 an
den entsprechenden logischen Kanal weitergeleitet werden.

(N026.100) Dieser Punkt ist absichtlich leer.

(N026.200) K_COS
Innerhalb des logischen Kanals MUSS CmdApdu2 mit dem entsprechenden Kanal-
kontext channelContext an den Secure Messaging Layer (,SecMes" in Abbildung 1)
weitergeleitet und dort gemafl 13.1.2 bearbeitet werden. Das Ergebnis ist RspA-
pdu2.

(N026.300) K_COSs
RspApdu2 MUSS unverandert als RspApdu3 an das I/O der Smartcard geschickt
werden.

(N026.400) K_COS
Das I/0 der Smartcard MUSS RspApdu3 gemaR dem verwendeten Ubertragungs-
protokoll in eine oder mehrere TPDU umwandeln und (ber die physikalische
Schnittstelle senden.

11.5 Kommando-APDU

11.5.1 Class Byte

Das Class Byte (CLA Byte) enthalt die Kommandoklasse. Zusammen mit dem Instruction
Byte (siehe 11.5.2) legt es eindeutig das auszufihrende Kommando fest.

Welche Kombinationen aus CLA, INS, P1 und P2 zu unterstitzen sind, wird in Kapitel 14
festgelegt.

(N026.500) K_externeWelt {K_Karte}
Gemal [ISO/IEC 7816-3] MUSS das CLA Byte in einem Oktett codiert werden.

(N026.510) K_COS )
Die Bits im CLA Byte MUSSEN die Bedeutung gemaR Tabelle 9 oder Tabelle 10
haben.

Tabelle 9: Codierung des CLA-Bytes fiir Kanalnummern kleiner vier

b8 |[b7 | b6 | b5 | b4 | b3 | b2 | bl | Beschreibung

o
o
1
1
1
1
1

Unterscheidung der Kommandoklasse

- - - - - | Kommando geméaR ISO/IEC 7816

- - - - | Kommandoerweiterung

R |OX

- - - - | Command Chaining Indikator

- - Nicht letztes Kommando einer Kette

X
0 - - - - | Einziges Kommando oder letztes einer Kette
1

- - | Secure Messaging Indikator

X
1 - - | Secure Messaging gemalf3 13.1.2
0 Kein Secure Messaging

1
O|0|0|0|0O|0|0|0|0
O|0O|0|o|Oo|Oo|o|o|o

X X | Kanalnummer gemaf [ISO/IEC 7816-4#Tab. 2]

gemSpec_COS_V3.11.0_Aend.doc Seite 132 von 502
Version: 3.11.0 © gematik - 6ffentlich Stand: 14.05.2018




Spezifikation des Card Operating System (COS) =5
Elektrische Schnittstelle gema

esellschaft fir Telematikanwendungen der Gesundheitskarte mbH

Tabelle 10: Codierung des CLA-Bytes fur Kanalnummern groR3er gleich vier

b8 |b7 | b6 | b5 | b4 | b3 | b2 | bl | Beschreibung

[N
1
1
1
1
1
1

Unterscheidung der Kommandoklasse

- - - - - - | Kommando gemaR ISO/IEC 7816

1RO (X

- - - - - | Kommandoerweiterung

- - - - - | Secure Messaging Indikator

- - - - | Kein Secure Messaging

X
1 - - - - - | Secure Messaging gemaf3 13.1.2
0

- - - - | Command Chaining Indikator

Einziges Kommando oder letztes einer Kette

- - - - Nicht letztes Kommando einer Kette

1
N I G

1
VR (OIX |
1
1
1
1

X X X X | Kanalnummer gemaR [ISO/IEC 7816-4#Tab. 3]

11.5.2 Instruction Byte

Das Instruction Byte (INS Byte) enthalt die Codierung fir den auszufihrenden Befehl.
Zusammen mit dem Class Byte (siehe 11.5.1) legt es eindeutig das auszufihrende Kom-
mando fest.

Welche Kombinationen aus CLA, INS, P1 und P2 zu unterstitzen sind, wird in Kapitel 14
festgelegt.

(N026.600) K_externeWelt {K_Karte}
Gemal [ISO/IEC 7816-3] MUSS das INS Byte in einem Oktett codiert werden.

11.5.3 Parameter P1

Der Parameter P1 enthalt in der Regel eine Variable, die bei der Kommandoausfiihrung
bendtigt wird. Die Bedeutung dieses Parameters hangt gewohnlich von der Kombination
aus CLA, INS und P2 ab.

Welche Kombinationen aus CLA, INS, P1 und P2 zu unterstitzen sind, wird in Kapitel 14
festgelegt.

(N026.700) K_externeWelt {K_Karte}
Gemal [ISO/IEC 7816-3] MUSS der Parameter P1 in einem Oktett codiert werden.

11.5.4 Parameter P2

Der Parameter P2 enthdlt in der Regel eine Variable, die bei der Kommandoausfiihrung
bendtigt wird. Die Bedeutung dieses Parameters hangt von der Kombination aus CLA,
INS und P1 ab.

Welche Kombinationen aus CLA, INS, P1 und P2 zu unterstitzen sind, wird in Kapitel 14
festgelegt.

(N026.800) K_externeWelt {K_Karte}
Gemal [ISO/IEC 7816-3] MUSS der Parameter P2 in einem Oktett codiert werden.

11.5.5 Datenfeld

Das Datenfeld einer Kommando-APDU ist optional. Es ist méglich, dass es fehlt. Das Da-
tenfeld ist ein Oktettstring der Lange Nc. Gemal [ISO/IEC 7816-3] ist der Definitionsbe-
reich von Nc gleich {1, ..., 65535}
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(N026.900) K_COSs
An der Schnittstelle ,Interpreter” (siehe Abbildung 1) gilt fur Nc:

a. Das COS MUSS fir Nc alle Werte unterstutzen, die sich aus (N029.892) erge-
ben.

b. Ein COS KANN weitere Werte flir Nc
1. unterstitzen oder
2. ablehnen.

c. Ein COS DARF eine APDU NICHT wegen eines Langenfehlers abweisen, wenn
1. die Kommando-APDU den Anforderungen aus 11.7 genigt und

2. das Datenfeld die L&ngenbeschrankung aus (N026.900)a oder die gesamte
Kommando-APDU die Langenbeschrankung aus EF.ATR erfillt.

(N026.910) K_externeWelt {K_Karte}
Der Sender einer Kommando-APDU SOLL die Langenbeschrénkung durch passen-
de Wahl von Nc einhalten.

Hinweis (55): Die obere Grenze in (N026.900)a gilt fir das COS einer Smartcard. Fur das IFD
(Kartenleser) wird wegen mdoglicher, zukinftiger Erweiterungen, Entwicklungen und wegen
Performanzgewinns empfohlen, mindestens 4096 = "1000" zu unterstiitzen.

Hinweis (56): Anders als in der Generation 1 ist die obere Grenze in (N026.900)a nicht mehr
durch ein bestimmtes Kommando motiviert, welches besonders viele Daten ubertragt und
sich zudem schlecht auf mehrere Kommandos aufteilen lasst. Die in die (N026.900)a ge-
nannte Grenze ergibt sich aus Performanziiberlegungen verbunden mit dem aktuellen Stand
der Technik.

11.5.6 LeFeld

Das LeFeld einer Kommando-APDU ist optional. Es ist mdglich, dass es fehlt. Das LeFeld
enthélt eine Zahl Ne, die angibt, wie viele Oktette im Datenfeld der Antwort-APDU erwar-
tet werden. In diesem Dokument gelten folgende Definitionen:

WildCardShort Dieser Wert wird verwendet, um anzuzeigen, dass innerhalb der
Obergrenze von 256 Oktetten alle verfligbaren Oktette in das Daten-
feld der Antwortnachricht einzustellen sind.

WildCardExtended Dieser Wert wird verwendet, um anzuzeigen, dass innerhalb der
Obergrenze von 65.536 Oktetten alle verfiigbaren Oktette in das
Datenfeld der Antwortnachricht einzustellen sind.

Gemal [ISO/IEC 7816-4] ist der Definitionsbereich fur Ne: {1, ..., 65.535, WildCardShort,
WildCardExtended}

(N027.000) K_COS
An der Schnittstelle ,Interpreter” (siehe Abbildung 1) gilt fir Ne:

a. Das COS MUSS fiur Ne alle Werte aus der Menge {1, 2, ..., 65.534, 65.535,
WildCardShort, WildCardExtended} unterstitzen.

b. Ein COS DARF eine APDU NICHT wegen eines Langenfehlers abweisen, wenn
die Langenbeschrankung aus (N027.000)a oder die gesamte Antwort-APDU die
Langenbeschrankung aus EF.ATR erfllt.
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(N027.010) K_externeWelt {K_Karte}
Der Sender einer Kommando-APDU SOLL die Langenbeschréankung durch passen-
de Wahl von Ne einhalten.

Hinweis (57): Die obere Grenze in (N027.000)a gilt fur das COS einer Smartcard und (N027.010)
gilt fur die ,externe Welt". Fur das IFD (Kartenleser) wird wegen Performanzgewinns emp-
fohlen, ebenfalls die gemaR [ISO/IEC 7816-3] maximal mdgliche Lange einer Antwortnach-
richt zu unterstiitzen.

Hinweis (58): Anders als in der Generation 1 ist die obere Grenze in (N027.000)a nicht mehr
durch ein bestimmtes Kommando motiviert, welches besonders viele Daten Ubertragt und
sich zudem schlecht auf mehrere Kommandos aufteilen lasst. Im Rahmen dieses Dokumen-
tes ist es das READ BINARY Kommando, welches die gré3tmdgliche Antwortdatenmenge
Ubertragt.

11.6 Antwort-APDU

Mit den Definitionen aus den 11.6.1 und 11.6.2 ergibt sich fiir eine Antwort-APDU:

(N027.100) K_COS
Eine Antwort-APDU MUSS ein Oktettstring gemaR ‘rspData || Trailer” sein, wobei
rspData moglicherweise leer ist.

11.6.1 Datenfeld

Das Datenfeld rspData einer Antwort-APDU ist optional. Es ist mdglich, dass es fehlt. Das
Datenfeld rspData ist ein Oktettstring der Lange Nr. Gemalf [ISO/IEC 7816-3] ist der Defi-
nitionsbereich von Nr {1, ..., 65536}.

(N027.200) K_COS
An der Schnittstelle ,Interpreter” (siehe Abbildung 1) gilt fir Nr: Nr MUSS kleiner
gleich Ne der zugehoérigen Kommando-APDU sein. Falls die zugehdrige Komman-
do-APDU

a. kein LeFeld besitzt, dann MUSS Nr = 0 sein.
b. ein LeFeld besitzt, gilt fir LeFeld gleich

1. '00"= WildCardShort: Nr MUSS kleiner gleich 100" = 256 sein.

2. "0000"= WildCardExtended: Nr MUSS kleiner gleich “10000"=65.536 sein.

3. sonst: Nr MUSS kleiner gleich OS2I( LeFeld ) sein.
11.6.2 Trailer

Der Trailer zeigt den Status nach Bearbeitung einer Kommandonachricht an. Tabelle 272
zeigt die in diesem Dokument definierten Trailer. Der Trailer enthalt Statusangaben Uber
die Bearbeitung des Kommandos. Dazu zdhlen auch Fehlerindikationen.

(N027.210) K_COS
Der Trailer (siehe [ISO/IEC 7816-4#Tabelle 1]) besteht aus zwei Oktetten.

gemSpec_COS_V3.11.0_Aend.doc Seite 135 von 502
Version: 3.11.0 © gematik - 6ffentlich Stand: 14.05.2018



Spezifikation des Card Operating System (COS) ==
Elektrische Schnittstelle gema

Gesellschaft fir Telematikanwendungen der Gesundheltskarte mbH

11.7 Zulassige Kommando-Antwort-Paare

Wie in 11.5.5 und 11.5.6 dargestellt, sind zwei Bestandteile einer Kommando-APDU opti-
onal. Daraus ergeben sich vier Kombinationsmoglichkeiten, die im Folgenden beschrie-
ben werden.

11.7.1 Case 1 Kommando-Antwort-Paar

Im Fall einer Case 1 Kommando-APDU fehlen Datenfeld und LeFeld. Die Kommando-
APDU enthélt folgende Angaben:

Tabelle 11: Case 1 Kommando-APDU

Inhalt Beschreibung
CLA | ‘XX CLA-Byte gemaR [ISO/IEC 7816-4]
INS XX Instruction Byte gemaf [ISO/IEC 7816-4]
P1 XX Erster Parameter
P2 XX Zweiter Parameter

Gemal den Regeln aus 11.5 werden CLA, INS, P1 und P2 in jeweils einem Oktett codiert.
Damit gilt fur die gesamte Case 1 Kommando-APDU:

(N027.300) K_externeWelt {K_Karte}
Eine Case 1 Kommando-APDU MUSS aus vier Oktetten bestehen.

(N027.400) K_externeWelt {K_Karte}
Die vier Oktette einer Case 1 Kommando-APDU MUSSEN wie folgt konkateniert
werden:
CLA || INS || P1 || P2.

Die zu einer Case 1 Kommando-APDU gehdrende Antwort-APDU besteht nur aus dem
Trailer.

Tabelle 12: Case 1 Antwort-APDU

Inhalt Beschreibung

Trailer Statusbytes SW1 und SW2

11.7.2 Case 2 Kommando-Antwort-Paar

Im Fall einer Case 2 Kommando-APDU fehlt das Datenfeld. Das LeFeld ist vorhanden. In
Abhéangigkeit vom Wert Ne, der im LeFeld transportiert wird, werden die Falle ,short* und
extended” unterschieden.

11.7.2.1 Case 2 Short Kommando

In diesem Fall enthalt das Datenfeld der Antwortnachricht nie mehr als 256 Oktette. Die
Kommando-APDU enthélt im Fall einer Case 2 Short folgende Angaben:
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Tabelle 13: Case 2 Short Kommando-APDU

Inhalt Beschreibung
CLA | XX CLA-Byte gemaR [ISO/IEC 7816-4]
INS XX Instruction Byte gemaR [ISO/IEC 7816-4]
P1 XX Erster Parameter
P2 XX Zweiter Parameter
Le XX Ne aus der Menge {1, ..., 255, WildCardShort}

Gemal den Regeln aus 11.5 werden CLA, INS, P1 und P2 in jeweils einem Oktett codiert.
Damit gilt fir die gesamte Case 2 Short Kommando-APDU:

(N027.500) K_externeWelt {K_Karte}
Eine Case 2 Short Kommando-APDU MUSS aus funf Oktetten bestehen.

(N027.600) K_externeWelt {K_Karte}
Der Wert von Ne wird wie folgt in einem Oktett codiert, welches als LeFeld bezeich-
net wird:

a. Wenn Ne im Intervall [1, 255] liegt, dann MUSS diese ganze Zahl in einem Oktett
codiert werden: LeFeld = 120S( Ne, 1).

b. Wenn Ne den Wert WildCardShort besitzt, dann MUSS das LeFeld gleich "00
sein.

(N027.700) K_externeWelt {K_Karte}
Die fiinf Oktette einer Case 2 Short Kommando-APDU MUSSEN wie folgt konkate-
niert werden:
CLA || INS || P1 || P2 || LeFeld.

11.7.2.2 Case 2 Extended Kommando

In diesem Fall enthélt das Datenfeld der Antwortnachricht moglicherweise mehr als 256
Oktette. Die Kommando-APDU enthalt im Fall einer Case 2 Extended folgende Angaben:

Tabelle 14: Case 2 Extended Kommando-APDU

Inhalt Beschreibung
CLA | ‘XX CLA Byte gemaR [ISO/IEC 7816-4]
INS XX Instruction Byte gemaf [ISO/IEC 7816-4]
P1 XX Erster Parameter
P2 XX Zweiter Parameter
Le "XXXX" | Ne aus der Menge {256, ..., 65535, WildCardExtended}

Gemal den Regeln aus 11.5 werden CLA, INS, P1 und P2 in jeweils einem Oktett codiert.
Damit gilt fir die gesamte Case 2 Extended Kommando-APDU:

(N027.800) K_externeWelt {K_Karte}
Eine Case 2 Extended Kommando-APDU MUSS aus sieben Oktetten bestehen.

(N027.900) K_externeWelt {K_Karte}
Der Wert von Ne wird wie folgt in zwei Oktetten codiert, welche das LeFeld bilden:
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a. Wenn Ne im Intervall [256, 65535] liegt, dann MUSS diese ganze Zahl in zwei
Oktette codiert werden: LeFeld = 120S( Ne, 2).

b. Wenn Ne den Wert WildCardExtended besitzt, dann MUSS das LeFeld gleich
“0000" sein.

(N028.000) K_externeWelt {K_Karte}
Die sieben Oktette einer Case 2 Extended Kommando-APDU MUSSEN wie folgt
konkateniert werden:
CLA || INS || P1 || P2 || 00" || LeFeld.

Hinweis (59): Das Oktett ‘00" nach dem Parameter P2 lasst sich als Indikator fur ,extended
length auffassen.

11.7.2.3 Case 2 Response

Die zu einer Case 2 Kommando-APDU gehérende Antwort-APDU besteht aus dem optio-
nalen Datenfeld und aus dem Trailer.

Tabelle 15: Case 2 Antwort-APDU

Inhalt Beschreibung

Optionaler Bestandteil der Antwort-APDU. Falls vorhanden, dann gelten die

Daten Bestimmungen aus 11.6.1.

Trailer Statusbytes SW1 und SW2

11.7.3 Case 3 Kommando

Im Fall einer Case 3 Kommando-APDU fehlt das LeFeld. Das Datenfeld ist vorhanden. In
Abhéangigkeit von der Anzahl der Oktette im Datenfeld werden die Falle ,short* und ,ex-
tended” unterschieden.

11.7.3.1 Case 3 Short Kommando

In diesem Fall enthalt das Datenfeld der Kommandonachricht nie mehr als 255 Oktette.
Die Kommando-APDU enthalt im Fall einer Case 3 Short folgende Angaben:

Tabelle 16: Case 3 Short Kommando-APDU

Inhalt Beschreibung
CLA | XX CLA Byte gemaf [ISO/IEC 7816-4]
INS XX Instruction Byte gemaR [ISO/IEC 7816-4]
P1 XX Erster Parameter
P2 XX Zweiter Parameter
Data | "XX...XX" | Datenfeld mit beliebigen Oktetten, Anzahl Oktette aus der Menge [1, 255]

Gemal den Regeln aus 11.5 werden CLA, INS, P1 und P2 in jeweils einem Oktett codiert.
Damit gilt fir die gesamte Case 3 Short Kommando-APDU:
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(N028.100) K_externeWelt {K_Karte}
Eine Case 3 Short Kommando-APDU MUSS aus finf Oktetten plus den Oktetten
aus dem Datenfeld bestehen.

(N028.200) K_externeWelt {K_Karte}
Die Anzahl Nc der Oktette des Datenfeldes MUSS in einem Oktett codiert werden,
welches als LcFeld bezeichnet wird: LcFeld = 120S( Nc, 1).

(N028.300) K_externeWelt {K_Karte}
Die fiinf plus Nc Oktette einer Case 3 Short Kommando-APDU MUSSEN wie folgt
konkateniert werden:
CLA || INS || P1 || P2 || LcFeld || Datenfeld.

11.7.3.2 Case 3 Extended Kommando

In diesem Fall enthélt das Datenfeld der Kommandonachricht mehr als 255 Oktette. Die
Kommando-APDU enthalt im Fall einer Case 3 Extended folgende Angaben:

Tabelle 17: Case 3 Extended Kommando-APDU

Inhalt Beschreibung
CLA | XX CLA Byte gemaf [ISO/IEC 7816-4]
INS XX Instruction Byte gemaR [ISO/IEC 7816-4]
P1 XX Erster Parameter
P2 XX Zweiter Parameter
Data | "XX...XX" | Datenfeld mit beliebigem Inhalt, Anzahl Oktette aus der Menge [256, 65535]

Gemal den Regeln aus 11.5 werden CLA, INS, P1 und P2 in jeweils einem Oktett codiert.
Damit gilt fir die gesamte Case 3 Extended Kommando-APDU:

(N028.400) K_externeWelt {K_Karte}

Eine Case 3 Extended Kommando-APDU MUSS aus sieben Oktetten plus den Ok-
tetten aus dem Datenfeld bestehen.

(N028.500) K_externeWelt {K_Karte}
Die Anzahl Nc der Oktette des Datenfeldes MUSS in zwei Oktette codiert werden,
welche als LcFeld bezeichnet werden: LcFeld = 120S( Nc, 2).

(N028.600) K_externeWelt {K_Karte}
Die sieben plus Nc Oktette einer Case 3 Extended Kommando-APDU MUSSEN wie
folgt konkateniert werden:
CLA || INS || P1L || P2 || 00" || LcFeld || Datenfeld.

Hinweis (60): Das Oktett "00" nach dem Parameter P2 lasst sich als Indikator fir ,extended
length auffassen.

11.7.3.3 Case 3 Response

Die zu einer Case 3 Kommando-APDU gehdrende Antwort-APDU besteht nur aus dem
Trailer.
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Tabelle 18: Case 3 Antwort-APDU

Inhalt Beschreibung

Trailer Statusbytes SW1 und SW2

11.7.4 Case 4 Kommando

Eine Case 4 Kommando-APDU enthélt alle optionalen Bestandteile. In Abhangigkeit von
der Anzahl der Oktette im Datenfeld der Kommandonachricht und in Abhangigkeit vom
Wert Ne, der im LeFeld transportiert wird, werden die Félle ,short* und ,extended” unter-
schieden.

11.7.4.1 Case 4 Short Kommando

In diesem Fall enthélt das Datenfeld der Kommandonachricht nie mehr als 255 Oktette
und das Datenfeld der Antwortnachricht nie mehr als 256 Oktette. Die Kommando-APDU
enthalt im Fall einer Case 4 Short folgende Angaben:

Tabelle 19: Case 4 Short Kommando-APDU

Inhalt Beschreibung
CLA | XX CLA Byte gemaf [ISO/IEC 7816-4]
INS XX Instruction Byte gemaR [ISO/IEC 7816-4]
P1 XX Erster Parameter
P2 XX Zweiter Parameter
Data | "XX...XX" | Datenfeld mit beliebigen Oktetten, Anzahl Oktette aus der Menge [1, 255]
Le XX Ne aus der Menge {1, ..., 255, WildCardShort}
Notation CmdApdu = Case4S( CLA, INS, P1, P2, Data, Ne )

Gemal den Regeln aus 11.5 werden CLA, INS, P1 und P2 in jeweils einem Oktett codiert.
Damit gilt fir die gesamte Case 4 Short Kommando-APDU:

(N028.700) K_externeWelt {K_Karte}
Eine Case 4 Short Kommando-APDU MUSS aus sechs Oktetten plus den Oktetten
aus dem Datenfeld bestehen.

(N028.800) K_externeWelt {K_Karte}
Die Anzahl Nc der Oktette des Datenfeldes MUSS in einem Oktett codiert werden,
welches als LcFeld bezeichnet wird: LcFeld = 120S( Nc, 1).

(N028.900) K_externeWelt {K_Karte}
Der Wert von Ne wird wie folgt in einem Oktett codiert, welches das LeFeld bildet:

a. Wenn Ne im Intervall [1, 255] liegt, dann MUSS diese ganze Zahl als ein Oktett
als LeFeld verwendet werden: LeFeld = 120S( Ne, 1).

b. Wenn Ne den Wert WildCardShort besitzt, dann MUSS das LeFeld gleich 00
sein.

(N029.000) K_externeWelt {K_Karte} )
Die sechs plus Nc Oktette einer Case 4 Short Kommando-APDU MUSSEN wie folgt
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konkateniert werden:
CLA || INS || P1 || P2 || LcFeld || Datenfeld || LeFeld.

11.7.4.2 Case 4 Extended Kommando

In diesem Fall enthélt das Datenfeld der Kommandonachricht mehr als 255 Oktette oder
es wird erwartet, dass das Datenfeld der Antwortnachricht mehr als 256 Oktette enthélt.
Die Kommando-APDU enthalt im Fall einer Case 4 Extended folgende Angaben:

Tabelle 20: Case 4 Extended Kommando-APDU

Inhalt Beschreibung
CLA | ‘XX CLA-Byte gemaR [ISO/IEC 7816-4]
INS XX Instruction Byte gemaf [ISO/IEC 7816-4]
P1 XX Erster Parameter
P2 XX Zweiter Parameter
Data | "XX...XX" | Datenfeld mit beliebigen Oktetten, Anzahl Oktette aus der Menge [1, 65535]
Le "XXXX’ Ne aus der Menge {1, ..., 65535, WildCardExtended}
Notation CmdApdu = Case4E( CLA, INS, P1, P2, Data, Ne )

Gemal den Regeln aus 11.5 werden CLA, INS, P1 und P2 in jeweils einem Oktett codiert.
Damit gilt fir die gesamte Case 4 Extended Kommando-APDU:
(N029.100) K_externeWelt {K_Karte}
Eine Case 4 Extended Kommando-APDU MUSS aus neun Oktetten plus den Oktet-
ten aus dem Datenfeld bestehen.

(N029.200) K_externeWelt {K_Karte}
Die Anzahl Nc der Oktette des Datenfeldes MUSS in zwei Oktetten codiert werden,
welche als LcFeld bezeichnet werden: LcFeld = 120S( Nc, 2).

(N029.300) K_externeWelt {K_Karte}
Der Wert von Ne wird wie folgt in zwei Oktette codiert, welche das LeFeld bilden:

a. Wenn Ne im Intervall [1, 65535] liegt, dann MUSS diese ganze Zahl in zwei Ok-
tette codiert werden: LeFeld = 120S( Ne, 2).

b. Wenn Ne den Wert WildCardExtended besitzt, dann MUSS das LeFeld gleich
“0000" sein.

(N029.400) K_externeWelt {K_Karte}
Die neun plus Nc Oktette einer Case 4 Extended Kommando-APDU MUSSEN wie
folgt konkateniert werden:
CLA || INS || P1 || P2 || 00" || LcFeld || Datenfeld | LeFeld.

Hinweis (61): Das Oktett ‘00" nach dem Parameter P2 lasst sich als Indikator fur ,extended
length* auffassen.

11.7.4.3 Case 4 Response

Die zu einer Case 4 Kommando-APDU gehérende Antwort-APDU besteht aus dem optio-
nalen Datenfeld und aus dem Trailer.
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Tabelle 21: Case 4 Antwort-APDU
Inhalt Beschreibung
Optionaler Bestandteil der Antwort-APDU. Falls vorhanden, dann gelten die
Daten .
Bestimmungen aus 11.6.1.
Trailer Statusbytes SW1 und SW2

(N029.500) Diese Anforderung ist absichtlich leer.
(N029.600) Diese Anforderung ist absichtlich leer.
(N029.610) Diese Anforderung ist absichtlich leer.
(N029.700) Diese Anforderung ist absichtlich leer.
(N029.800) Diese Anforderung ist absichtlich leer.

11.8

Command Chaining

Gemal [ISO/IEC 7816-4#5.3.3] ist "Command Chaining" die Moglichkeit, auszudricken,

dass

konsekutive Kommando-Antwort-Paare verkettet sind, also zusammen gehoren. In

diesem Sinne wird der Mechanismus genutzt, um die Teilschritte eines mehrschrittigen

Ablau

fes als zusammengehtrig zu kennzeichnen. Wahrend in [ISO/IEC 7816-4#5.3.3]

einige Details offen gelassen wurden, gilt fir dieses Dokument folgendes Verhalten:
(N029.870) K_externeWelt {K_Karte}

Command Chaining ist eine konsekutive Folge von Kommando-Antwort-Paaren mit
folgenden Eigenschaften:

a. Mit Ausnahme des Bits b5 im CLA-Byte MUSSEN alle Kommando-APDU einer
Chaining-Kette identische Werte fur CLA, INS, P1 und P2 haben.

b. Das Bit b5 im CLA-Byte der letzten Kommando-APDU einer Command-Chaining-
Sequenz MUSS den Wert 0 und die Bits b5 aller anderen CLA-Bytes einer
Command-Chaining-Sequenz MUSSEN den Wert 1 haben.

c. Die Aussagen in (N029.870)a und (N029.870)b MUSSEN fir Kommando-APDU
an der Schnittstelle "Interface I/0" aus Abbildung 1 gelten.

(N029.874) K_externeWelt {K_Karte}

Die konsekutive Folge einer Command-Chaining-Sequenz SOLL an der Schnittstel-
le "Interface I/O" aus Abbildung 1 NICHT

a. durch Kommandos unterbrochen werden, welche nicht zu dieser Sequenz geho-
ren oder

b. durch eine Deaktivierung unterbrochen werden.

(N029.876) K_externeWelt {K_Karte}

Die konsekutive Folge einer Command-Chaining-Sequenz DARF an der Schnittstel-
le "Interface 1/0" aus Abbildung 1 NICHT fortgesetz werden, falls ein Kommando der
Sequenz mit einem Fehler terminiert, das heif3t, falls

a. LOAD APPLICATION mit einem Trailer aus Tabelle 45 antwortet, oder

b. GENERAL AUTHENTICATE mit einem Trailer aus Tabelle 174 antwortet.
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(N029.878) K_COS
Falls die Anforderung (N029.874)a von der externen Entitat nicht eingehalten wird,
mithin also die Command-Chaining-Sequenz durch ein Kommando unterbrochen
wird, dann

a. MUSS das COS das unterbrechende Kommando akzeptieren.
b. KANN das COS ein Fortsetzen der unterbrochenen Sequenz akzeptieren.
c. SOLL das COS ein Fortsetzen der unterbrochenen Sequenz ablehnen.

(N029.880) K_COS
Falls die Anforderung (N029.876) von der externen Entitat nicht eingehalten wird,
mithin also die Command-Chaining-Sequenz trotz Fehlers im vorherigen Komman-
do fortgesetzt wird, dann

a. SOLL das COS ein Fortsetzen der Sequenz ablehnen.
b. KANN das COS ein Fortsetzen der Sequenz akzeptieren.

Hinweis (62): Es ist gewollt, dass gemafd (N029.870)a alle Kommandos einer Kette dieselbe
Kanalnummer aufweisen und die Secure Messaging Bits im CLA-Byte identisch sind. In Ver-
bindung mit (N029.874) folgt daraus, dass Command Chaining nicht durch Kommandos auf
anderen logischen Kanélen unterbrechbar ist.

11.9 Langenbeschrankung von APDU

Gemal [ISO/IEC 7816-4] ist die Lange einer APDU auf rund 64 kByte beschrankt. Zumin-
dest fur Kommando-APDU entspricht es dem Stand der Technik, dass diese Grenze we-
gen der RAM-Speichergrof3en heute verfligbarer Halbleiter bei weitem nicht ausgeschopft
wird. Typischerweise zeigt eine Smartcard im EF.ATR an, welche APDU-L&ngenbe-
schrankung fur diese Smartcard gilt. Dabei werden Werte getrennt nach Kommando- und
Antwortnachricht einerseits und andererseits getrennt nach ungeschiitzter Ubertragung
und geschiitzter Ubertragung angegeben.

Im folgenden werden Intervalle fir die LAnge einer Nachricht angegeben. Dabei bedeutet
~ungeschitzte Kommandonachricht®, dass im CLA-Byte kein Secure Messaging angezeigt
wird. In diesem Fall wird die korrespondierende Antwortnachricht ebenfalls ungeschitzt
Ubertragen. Im Falle einer ,geschitzten Kommandonachricht* wird im CLA-Byte Secure
Messaging angezeigt und die korrespondierende Antwortnachricht wird in der Regel
ebenfalls geschiitzt Gbertragen.

(N029.890) K_COS
Fur die Langenbeschrankung von Kommando- und Antwortnachrichten gilt: Falls die
Option_logische_Kanéle

a. unterstitzt wird, dann MUSS das COS folgende Intervalle unterstiitzen:
1. ungeschitzte Kommandonachricht: [ 4, 1.033] Oktett

2. ungeschitzte Antwortnachricht [ 2,32.770] Oktett
3. geschiitzte Kommandonachricht: [16, 1.033] Oktett
4. geschutzte Antwortnachricht [16, 1.033] Oktett

b. nicht untersttitzt wird, dann MUSS das COS folgende Intervalle unterstiitzen:
1. ungeschitzte Kommandonachricht: [ 4, 2.057] Oktett
2. ungeschiitzte Antwortnachricht [ 2,32.770] Oktett
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3. geschitzte Kommandonachricht: [16, 2.057] Oktett

4. geschitzte Antwortnachricht [16, 2.057] Oktett
c. Das COS KANN weitere Werte fur die L&ngen von Nachrichten

1. unterstutzen oder

2. ablehnen.

(N029.892) K_Anwendungsspezifikation {K_Karte}
Langenangaben im EF.ATR:

a. Die Anwendungsspezifikation MUSS ein EF.ATR so spezifizieren, dass
1. es als Kindobjekt im Ordner root (siehe (N019.900)a) enthalten ist und

2. Langenbeschrankung sowohl fir Kommando- und Antwortnachrichten als
auch fur geschitzte und ungeschutzte Nachrichten enthdlt, dabei gilt:

i. limitCmdPlain ist die maximale Anzahl von Oktetten in einer ungeschutzt
Ubertragenen Kommandonachricht.

ii. limitCmdSecureMessaging ist die maximale Anzahl von Oktetten in einer
geschuitzt Ubertragenen Kommandonachricht.

iii. limitRspPlain ist die maximale Anzahl von Oktetten in einer ungeschutzt
Ubertragenen Antwortnachricht.

iv. limitRspSecureMessaging ist die maximale Anzahl von Oktetten in einer
geschuitzt Ubertragenen Antwortnachricht.

b. Die Angaben zu Langenbeschrankungen im EF.ATR MUSSEN groRer oder
gleich zu den Langenbeschrankungen aus (N029.890) sein.

gemSpec_COS_V3.11.0_Aend.doc Seite 144 von 502
Version: 3.11.0 © gematik - 6ffentlich Stand: 14.05.2018



Spezifikation des Card Operating System (COS) =5
Elektrische Schnittstelle gema

esellschaft fir Telematikanwendungen der Gesundheitskarte mbH

12 Kanalkontext (normativ)

Wahrend das Objektsystem gemal Kapitel 9 Informationen bindelt, die persistent in der
Smartcard zu speichern sind und in allen logischen Kandlen gleichermal3en zur Verfi-
gung stehen, wird in diesem Kapitel auf die Information eingegangen, die lediglich zwi-
schen Offnen und SchlieRen eines logischen Kanals zur Verfiigung steht und damit ka-
nalspezifisch ist. Die kanalspezifischen Attribute werden im Objekt channelContext zu-
sammengefasst.

Die im Folgenden genannten Attribute werden typischerweise einem flichtig (im RAM)
gespeicherten Security Environment (siehe 8.8) oder Sicherheitsstatus (siehe 8.9) zuge-
rechnet, oder durch das in 14.9.9.1 beschriebene Kommando MANAGE SECURITY EN-
VIRONMENT verdndert.

12.1 Attribute eines logischen Kanals

An der physikalischen Schnittstelle (siehe Abbildung 1) verhalt sich das COS so, als gébe
es fur jeden logischen Kanal ein Objekt channelContext mit den folgenden Attributen:

(N029.900) K_COs
Folgende Attribute von channelContext sind dem Objektsystem zugeordnet: Der
channelContext MUSS

a. genau ein Attribut currentFolder enthalten, das auf ein Objekt vom Typ Ordner
zeigt.

b. genau ein Attribut RND.ICC enthalten, welches eine vom COS erzeugte Zufalls-
zahl oder den Wert "NoRandom" speichert (siehe (N086.902){a.8, b.8} und
(N099.300)).

c. genau eine Liste keyReferenceList besitzen. Jedes Listenelement MUSS einen
Wert unterstitzen, der anzeigt, dass es leer ist. Die Liste keyReferenceList
MUSS sich aus folgenden Elementen zusammensetzen:

1. externalAuthenticate, mit den Komponenten keyReference und algorithmlden-
tifier.

2. internalAuthenticate, mit den Komponenten keyReference und algorithmldenti-
fier.

3. verifyCertificate, mit der Komponente keyReference.

4. signatureCreation, mit den Komponenten keyReference und algorithmldentifi-
er.

5. dataDecipher, mit den Komponenten keyReference und algorithmldentifier.
6. dataEncipher mit den Komponenten keyReference und algorithmldentifier.
7. macCalculation mit den Komponenten keyReference und algorithmldentifier.

d. genau ein Attribut SessionkeyContext besitzen, welches folgende Elemente ent-
halt:

1. flagSessionEnabled fir welches folgender Wertebereich definiert ist:
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i. noSK zeigt an, dass keine Sessionkeys vorhanden sind.

ii. SKASM zeigt an, dass die Ubrigen Attribute gebrauchsfertiges krypto-
graphisches Material enthalten, welches im Layer SecMes (siehe Abbil-
dung 1) zum Entsichern einer Kommando-APDU oder zum Sichern einer
Response-APDU verwendbar ist.

iii. SK4ATC zeigt an, dass die Ubrigen Attribute gebrauchsfertiges kryptogra-
phisches Material enthalten, welches im Layer Cmdinterpreter (siehe
Abbildung 1) verwendbar ist (beispielsweise im Rahmen von PSO-
Kommandos).

2. Kenc ist ein symmetrischer Schliissel zur Ver- und Entschliisselung.

3. SSCenc ist eine nicht-negative, ganze Zahl, die als Send Sequence Counter
im Zusammenhang mit Kenc verwendet wird.

4. Kmac ist ein symmetrischer Schlissel zur MAC-Berechnung und MAC-
Verifikation.

5. SSCmac ist eine nicht-negative, ganze Zahl, die als Send Sequence Counter
im Zusammenhang mit Kmac verwendet wird.

6. flagCmdEnc ist eine boolesche Variable, welche anzeigt, ob die gesicherte
Kommando-APDU ein Datenobjekt mit verschlisselten Kommandodaten ent-
halt. Dieses Flag wird in (N031.700)a.1 mit einem Wert versehen und in
(N022.600)b ausgewertet.

7. flagRspEnNc ist eine boolesche Variable, welche anzeigt, ob die Daten einer
Antwort-APDU verschliusselt (Ubertragen werden. Das Flag wird in
(N022.600)d mit einem Wert versehen und in (N033.700) bzw. (N033.800)
ausgewertet.

8. negotiationKeylnformation ist eine Variable, welche Informationen zum
Schlussel enthlt, der an der Etablierung der Sessionkeys beteiligt war. Dabei
sind folgende Falle zu unterscheiden: negotiationKeylnformation enthalt

i. eine Schlisselreferenz gemafd (N099.600) auf das beteiligte Authenti-
sierunsobjekt, wenn dieses folgenden Typ besitzt:

A. symmetrischem Authentisierungsobjekt (siehe 8.6.1).
B. symmetrisches Kartenverbindungsobjekt (siehe 8.6.2).

ii. accessRight gemal (N019.700) des beteiligten Schlisselobjektes, wenn
dieses folgenden Typ besitzt: 6ffentliches Authentisierungsobjekt (siehe
8.6.4.2).

9. Option_Kryptobox

i. accessRulesSessionkeys ist eine Variable vom Typ interfaceDependen-
tAccessRules (siehe 8.1.4), welche die Zugriffsregeln enthalt, die im
Rahmen einer Trusted-Channel-Unterstiitzung ausgewertet werden,
siehe (N087.244), (N090.200), (N091.650)b und (N096.364).

ii. folderSessionkeys ist eine Variable, die angibt, welchem Ordner die
Sessionkeys zugeordnet sind.

e. genau eine Liste globalSecurityList besitzen.

1. Das COS MUSS alle Werte des Intervalls [0, 3] fur die LAnge dieser Liste un-
terstutzen.
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2. Ein COS KANN langere Listen unterstitzen.
f. genau eine Liste dfSpecificSecurityList besitzen.

1. Das COS MUSS alle Werte des Intervalls [0, 3] fur die L&nge dieser Liste un-
terstutzen.

2. Ein COS KANN langere Listen unterstitzen.

g. Jedes Element der Liste globalSecurityList und jedes Element der Liste dfSpe-
cificSecurityList MUSS entweder

1. Option_RSA CVC, ein CHA gemal’ (N019.700)a sein in Verbindung mit einer
Referenz zu einem Ordner, wodurch angezeigt wird, dass eine erfolgreiche
Komponentenauthentisierung gemafR (N084.400)b oder (N084.400)c stattge-
funden hat mit einem Schllisselobjekt aus vorgenanntem Ordner, dem dieses
Schlisselobjekt zugeordnet ist (siehe (N021.600) und (N095.900)d), oder

2. eine Referenz auf ein symmetrisches Authentisierungsobjekt (siehe 8.6.1)
sein, wodurch angezeigt wird, dass eine erfolgreiche Komponentenauthenti-
sierung gemar (N084.402){a, b} oder (N084.410){a, b} stattgefunden hat.

3. Option_kontaktlose_Schnittstelle, eine Referenz auf ein symmetrisches Kar-
tenverbindungsobjekt (siehe 8.6.2) sein, wodurch angezeigt wird, dass eine
erfolgreiche Komponentenauthentisierung geman 15.4.2 stattgefunden hat.

h. genau eine Liste bitSecurityList besitzen.

1. Das COS MUSS alle Werte des Intervalls [0, 1] fur die Lange dieser Liste un-
terstutzen.

2. Ein COS KANN langere Listen unterstitzen.

3. Jedes Element der Liste bitSecurityList MUSS ein CHAT sein in Verbindung
mit einer Referenz zu einem Ordner, wodurch angezeigt wird, dass eine er-
folgreiche Komponentenauthentisierung geman (N084.400)a, (N085.054) oder
(N085.056) stattgefunden hat mit einem Schliisselobjekt aus vorgenanntem
Ordner, dem dieses Schliisselobjekt zugeordnet ist (siehe (N021.600) und
(N095.900)d.7)

i. genau eine Liste globalPasswordList besitzen.

1. Das COS MUSS alle Werte des Intervalls [0, 4] fur die L&nge dieser Liste un-
terstutzen.

2. Ein COS KANN langere Listen unterstitzen.
J- genau eine Liste dfSpecificPasswordList besitzen.

1. Das COS MUSS alle Werte des Intervalls [0, 4] fur die L&nge dieser Liste un-
terstttzen.

2. Ein COS KANN langere Listen unterstitzen.

k. Jedes Element der Liste globalPasswordList und jedes Element der Liste dfSpe-
cificPasswordList MUSS genau ein Attribut securityStatusEvaluationCounter sein
in Verbindung mit einer Referenz auf ein Passwortobjekt, wodurch angezeigt
wird, dass eine erfolgreiche Benutzerverifikation gemafR3 14.6.6.1 mit diesem
Passwortobjekt stattgefunden hat.

I. Der Wertebereich von securityStatusEvaluationCounter
1. MUSS alle Werte von startSsec (siehe (N015.800)c.2) umfassen und
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2. KANN den Wert null beinhalten.

m. genau ein Attribut currentEF enthalten, das

1. entweder unbestimmt ist,
2. oder auf ein Listenelement von currentFolder.children vom Typ Datei zeigt.

(N030.000) K_COS
Folgende Attribute von channelContext sind einem Ordner zugeordnet: Der chan-
nelContext MUSS fiir jeden Ordner im Objektsystem

a.

genau ein Attribut seldentifier gemaf (N007.900) enthalten.

(N030.010) K_CQOS, Option_logische _Kanéle
Das COS MUSS mindestens vier logische Kandale unterstiitzen. Das heil3t neben
dem Basiskanal sind mindestens drei weitere logische Kandle zu unterstitzen.

12.2 Reset-Verhalten

Ein ,neuer* Kanalkontext gemaf 12.1 wird dann etabliert, wenn ein Reset durchgefihrt
wird, oder ein neuer logischer Kanal getffnet wird. Dann gilt:

(N030.100) K_COs
Wenn der logische Kanal mit der Kanalnummer null (Basiskanal) durch

a. Einschalten des physikalischen Interfaces, d. h.

b.

1. fur das Ubertragungsprotokoll T=1 gemaf [ISO/IEC 7816-3#11] wird eine Ak-
tivierung geman (N023.920)a durchgefihrt, oder

2. fur das USB-Ubertragungsprotokoll gemaR 11.2.2 wird eine Aktivierung ge-
mali [ISO/IEC 7816-12] durchgefuhrt, oder

3. fur die kontaktlose Datentbertragung gemaf 11.2.3 wird eine Aktivierung ge-
mal ISO/IEC 14443 durchgefuhrt oder

durch einen Warm-Reset gemaf3 (N023.920)c

getffnet wird oder ein anderer logischer Kanal durch das Kommando MANAGE
CHANNEL (siehe 14.9.8.1) getffnet wird, oder ein logischer Kanal zurtickgesetzt wird
(siehe 14.9.8.3 und 14.9.8.4) dann MUSS fir den betroffenen Kanal gelten:

C.

Dem betroffenen logischen Kanal MUSS exklusiv ein Kanalkontext gemaf 12.1
zugeordnet werden.

Das Attribut currentFolder MUSS auf root gesetzt werden.
Das Attribut RND.ICC MUSS auf den Wert "NoRandom" gesetzt werden.

Das Attribut keyReferenceList MUSS so gesetzt werden, dass alle Elemente leer
sind.

. Das Attribut SessionkeyContext.flagSessionEnabled MUSS auf noSK gesetzt

werden.

Die Liste globalSecurityList MUSS leer sein.
Die Liste dfSpecificSecurityList MUSS leer sein.
Das Attribut bitSecurityList MUSS leer sein.

Die Liste globalPasswordList MUSS leer sein.
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I. Die Liste dfSpecificPasswordList MUSS leer sein.
m. Fur alle Ordner gilt:
1. seldentifier MUSS auf den Wert eins gesetzt werden.
n. Das Attribut currentEF MUSS auf den Wert ,,unbestimmt* gesetzt werden.

Hinweis (63): In (N030.100) sind absichtlich keine Zustdande oder Zustandsibergdnge aus
ISO/IEC 14443 aufgefuihrt. Daraus folgt, dass mit Ausnahme des Zustandsiibergangs nach
-POWER-OFF" kein Kanalkontext durch Zustandsuibergange beeinflusst wird.

12.3 Setzen eines Sicherheitsstatus

Die hier beschriebene Routine setzt den Sicherheitsstatus des als Parameter Ubergebe-
nen Authentisierungsschlissels.

Input: obj Ein Schlisselobjekt
Output: - Kein Ruckgabewert
Notation: setSecurityStatus( obj )

(N030.200) K_COS
Falls obj

a. im Ordner root (siehe (N019.900)a) in der Liste children eingetragen ist, dann
MUSS tmplList = globalSecurityList gelten (siehe (N029.900)e).

b. in einem anderen Ordner zugeordnet ist, dann MUSS tmpList = dfSpecificSecuri-
tyList gelten (siehe (N029.900)f).

(N030.300) K_COs
Falls obj

a. ein symmetrisches Authentisierungsobjekt (siehe 8.6.1) oder ein symmetrisches
Kartenverbindungsobjekt (siehe 8.6.2) und obj in der Liste tmpList

1. bereits vorhanden ist, dann MUSS dieser Algorithmus beendet werden.

2. noch nicht vorhanden ist, dann MUSS obj am Anfang von tmpList eingetragen
werden.

b. Option_RSA_CVC, ein offentliches Authentisierungsobjekt (siehe 8.6.4.2) ist und
obj.publickey ein RSA-Schlissel ist und obj.CHA (siehe (N019.700)a) in der Lis-
te tmpList

1. bereits vorhanden ist, dann MUSS dieser Algorithmus beendet werden.

2. noch nicht vorhanden ist, dann MUSS obj.CHA am Anfang von tmpList einge-
tragen werden zusammen mit einem Verweis auf den Ordner, der auch obj
enthalt. Dadurch wird der Sicherheitsstatus von obj.CHA demselben Ordner
zugeordnet, der auch obj enthélt.

c. Falls tmpList durch Eintragungen langer wurde, als vom COS untersttitzt, dann
MUSS das COS das letzte Listenelement (hier als objLast bezeichnet) mittels
clearSecurityStatusKey( objLast ) entfernen (FIFO = first in first out).
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(N030.400) K_COS
Falls obj ein 6ffentliches Authentisierungsobjekt (siehe 8.6.4.2) ist und obj.publicKey
ein ELC-Schlissel ist und obj.CHAT (siehe (N019.700)b.1) in der Liste bitSecurity-
List (siehe (N029.900)h)

a. bereits vorhanden ist, dann MUSS dieser Algorithmus beendet werden.

b. noch nicht vorhanden ist, dann MUSS obj.CHAT am Anfang von bitSecurityList
eingetragen werden zusammen mit einem Verweis auf den Ordner, der auch obj
enthalt. Dadurch wird der Sicherheitsstatus von obj.CHAT demselben Ordner zu-
geordnet, der auch obj enthalt.

c. Falls bitSecurityList durch Eintragungen langer wurde, als vom COS unterstitzt,
dann MUSS das COS das letzte Listenelement (hier als objLast bezeichnet) mit-
tels clearSecurityStatusKey( objLast ) entfernen (FIFO = first in first out).

12.4 Loschen eines Sicherheitsstatus

12.4.1 Loschen des Sicherheitszustandes eines Schllussels

Die hier beschriebene Routine I6scht den Sicherheitsstatus des als Parameter bergebe-
nen Authentisierungsschlissels.

Input: obj Ein Schlisselobjekt
Output: - Kein Rickgabewert
Notation: clearSecurityStatusKey( obj )

(N030.500) K_COS
Falls obj

a. im Ordner root (siehe (N019.900)a) in der Liste children eingetragen ist, dann
MUSS tmplList = globalSecurityList gelten (siehe (N029.900)e).

b. in einem anderen Ordner zugeordnet ist, dann MUSS tmpList = dfSpecificSecuri-
tyList gelten (siehe (N029.900)f).

(N030.600) K_COS
Falls obj

a. ein symmetrisches Authentisierungsobjekt (siehe 8.6.1) oder ein symmetrisches
Kartenverbindungsobjekt (siehe 8.6.2) ist und obj in der Liste tmpList

1. nicht vorhanden ist, dann MUSS dieser Algorithmus beendet werden.
2. noch vorhanden ist, dann MUSS obj aus tmpList entfernt werden.

b. Option_RSA_CVC, ein o6ffentliches Authentisierungsobjekt (siehe 8.6.4.2) ist und
obj.publicKey ein

1. RSA-Schlussel ist und obj.CHA (siehe (N019.700)a) in der Liste tmpList
i. nicht vorhanden ist, dann MUSS dieser Algorithmus beendet werden.
ii. noch vorhanden ist, dann MUSS obj.CHA aus tmpList entfernt werden.
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2. ELC-Schlussel ist und obj.CHAT (siehe (N019.700)b.1) in der Liste bitSecuri-
tyList (siehe (N029.900)h).

i. nicht vorhanden ist, dann MUSS dieser Algorithmus beendet werden.

ii. noch vorhanden ist, dann MUSS obj.CHAT aus bitSecurityList entfernt
werden.

c. einen anderen Typ besitzt, dann MUSS dieser Algorithmus beendet werden.

(N030.700) K_COS
Falls der Sicherheitszustand eines Schlissels geléscht wurde, der an der Aushand-

lung von Sessionkeys beteiligt war, dann MUSS Session-
keyContext.flagSessionEnabled (siehe (N029.900)d.1) auf den Wert noSK gesetzt
werden.

12.4.2 Loschen der Sicherheitszustande eines Ordners

Die hier beschriebene Routine 16scht die Sicherheitszustande aller Schlissel, welche dem
als Parameter tUbergebenen Ordner zugeordnet sind.

Input: obj Ein Ordner (siehe 8.3.1)
Output: - Kein Rickgabewert
Notation: clearSecurityStatusFolder( obj )

(N030.720) K_COS
Die dem Ordner obj zugeordneten Sicherheitszustéande von Schlisseln sind wie
folgt zu l6schen: Jedes Element in globalSecurityList (siehe (N029.900)e) und in
dfSpecificSecurityList (siehe (N029.900)f) und in bitSecurityList (siehe (N029.900)h)
MUSS mittels clearSecurityStatusKey(...) aus den genannten Listen entfernt wer-
den, falls es obj zugeordnet ist.

12.4.3L6schen von Sessionkeys

Die hier beschriebene Routine I6scht den Sicherheitsstatus, welcher bei der Aushandlung
von Sessionkeys gesetzt wurde.

Input: - Kein Parameter
Output: - Kein Ruckgabewert
Notation: clearSessionkeys( )

(N030.740) K_COS
Der Sicherheitszustand, welcher bei der Aushandlung von Sessionkeys gesetzt
wurde, ist wie folgt zu l6schen:

a. Das Elementen in globalSecurityList (siehe (N029.900)e) oder dfSpecificSecuri-
tyList (siehe (N029.900)f) oder bitSecurityList (siehe (N029.900)h) MUSS aus
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den genannten Listen entfernt werden, welches an der Aushandlung der Sessi-
onkeys beteiligt war.

b. SessionkeyContext.flagSessionEnabled (siehe (N029.900)d.1) MUSS auf den
Wert noSK gesetzt werden.

12.5 Setzen eines Passwortstatus

Die hier beschriebene Routine setzt den Sicherheitsstatus des als Parameter Ubergebe-
nen Passwortes.

Input: obj Ein Passowrtobjekt
Output: - Kein Rickgabewert
Notation: setPasswordStatus( obj )

(N030.800) K_COS
Falls obj

a. im Ordner root (siehe (N019.900)a) in der Liste children eingetragen ist, dann
MUSS tmplList = globalPasswordList gelten (sieche (N029.900)i).

b. einem anderen Ordner zugeordnet ist, dann MUSS tmpList = dfSpecificPasswor-
dList gelten (siehe (N029.900))).

(N030.900) K_COs
Falls obj in der Liste tmpList

a. bereits vorhanden ist, dann MUSS zunachst clearPasswordStatus(obj) und dann
(N030.900)b ausgefiuihrt werden.

b. noch nicht vorhanden ist, dann MUSS obj am Anfang von tmpList eingetragen
werden. Dabei MUSS das Attribut securityStatusEvaluationCounter des neuen
Listenelementes in tmpList (siehe (N029.900)k) auf den Wert startSsec (siehe
(N015.800)c.2) gesetzt werden, der aus obj.startSsecList (siehe (N015.800)) un-
ter Berlcksichtigung von seldentifier aus (N015.800)c.1 und seldentifier aus
(N030.000)a ermittelt wird. Dabei MUSS in (N030.000) der Ordner zu Grunde ge-
legt werden, der obj enthalt.

(N031.000) K_COS
Falls tmpList durch Eintragungen langer wurde, als vom COS unterstitzt, dann
MUSS das COS das letzte Listenelement entfernen (FIFO = first in first out).

(N031.100) K_COS
Im Eintrag zu obj in tmpList MUSS das Attribut securityStatusEvaluationCounter auf
den Wert obj.startSsec gesetzt werden.

12.6 Loschen eines Passwortstatus

Die hier beschriebene Routine I6scht den Sicherheitsstatus des als Parameter tibergebe-
nen Passwortes.
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Input: obj Ein Passwortobjekt
Output: - Kein Ruckgabewert
Notation: clearPasswordStatus( obj )

(N031.200) K_COS
Falls obj

a. im Ordner root (siehe (N019.900)a) in der Liste children eingetragen ist, dann
MUSS tmplList = globalPasswordList gelten (sieche (N029.900)i).

b. in einem anderen Ordner zugeordnet ist, dann MUSS tmpList = dfSpecificPass-
wordList gelten (siehe (N029.900))).

(N031.300) K_COs
Falls obj in der Liste tmpList

a. nicht vorhanden ist, dann MUSS dieser Algorithmus beendet werden.
b. noch vorhanden ist, dann MUSS obj aus tmpList entfernt werden.
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13 Gesicherte Kommunikation (normativ)

13.1 Secure Messaging Layer

Dieses Unterkapitel beschreibt die Funktionsweise des Layers ,SecMes" in Abbildung 1.
Dieser Layer benutzt neben den Informationen aus (N029.900)d folgende weitere Attribu-
te:

o KD.i ist ein Oktettstring, der eine vom COS generierte Zufallszahl speichert,
die im Rahmen der Ableitung von Sessionkeys verwendet wird.

o KD.e ist ein Oktettstring, der eine extern generierte Zufallszahl speichert, die
im Rahmen der Ableitung von Sessionkeys verwendet wird.

13.1.1 Ableitung von Sessionkeys

Input: - Der bendtigte Input wird dem channelContext entnommen
Output: - Kein Output vorhanden

Errors: - Keine

Notation: SessionkeyDerivation()

Im Folgenden gelten die Definitionen:

algld = channelContext.keyReferenceList.externalAuthenticate.algorithmldentifier
gﬁzrrmeIContext.keyReferenceList.internalAuthenticate.algorithmldentifier

PrKk = an der Authentisierung beteiligter privater Schlissel, referenziert in
channelContext.keyReferenceList.internalAuthenticate.keyReference

PuK = an der Authentisierung beteiligter 6ffentlicher Schliissel

SK = an der Authentisierung beteiligter symmetrischer Schliissel, referenziert in

channelContext.keyReferenceList.externalAuthenticate.keyReference
Hinweis (64): Bei der Aushandlung von Sessionkeys sind zwei Falle zu unterscheiden: Entweder
die Sessionkeyaushandlung erfolgte mittels

a. symmetrischer Schlissel, dann ist aus den obigen Definitionen SK relevant und
PrK und PuK sind irrelevant, oder

b. die Sessionkeyaushandlung erfolgte mittels asymmetrischer Schlissel, dann ist
aus den obigen Definitionen SK irrelevant und PrK und PuK sind relevant.

(N031.390) K_COS
Das Attribut SessionkeyContext.negotiationKeylnformation MUSS wie folgt gesetzt
werden: Falls die Sessionkeys
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a. asymmetrisch ausgehandelt wurden, dann gilt:
SessionkeyContext.negotiationKeylnformation = PuK.accessRights.

b. symmetrisch ausgehandelt wurden, gilt:
SessionkeyContext.negotiationKeylnformation =
channelContext.keyReferenceList.externalAuthenticate.keyReference.

(N031.400) K_COS_G1, Option_DES
Falls der an der Aushandlung beteiligte Aushandlungsschlissel die Aushandlung
von 3TDES-Schliusseln impliziert, dann MUSS fir die Attribute aus Session-
keyContext gelten:

a. (Kenc, SSCenc, Kmac, SSCmac) = KeyDerivation_3TDES(KD.i XOR KD.e).

b. Fur alglDSessionkey in (N031.522) MUSS dann alglDSessionkey = desSession-
key gelten.

(N031.500) K_COSs
Falls der an der Aushandlung beteiligte Aushandlungsschlissel die Aushandlung
von AES-Schlusseln impliziert, dann MUSS filr die Attribute aus SessionkeyContext
gelten: Falls die Sessionkeys

a. symmetrisch ausgehandelt wurden und SK ein

1. AES-128 Schlissel ist:
(Kenc, Kmac, SSCmac) = KeyDerivation_ AES128(KD.i XOR KD.e).

2. AES-192 Schlissel ist:
(Kenc, Kmac, SSCmac) = KeyDerivation_ AES192(KD.i XOR KD.e).

3. AES-256 Schussel ist:
(Kenc, Kmac, SSCmac) = KeyDerivation_AES256(KD.i XOR KD.e).

b. asymmetrisch ausgehandelt wurden und PrK.domainParameter gleich

1. brainpoolP256r1 ist:
(Kenc, Kmac, SSCmac) = KeyDerivation_ AES128(KD.i XOR KD.e).

2. brainpoolP384r1 ist:
(Kenc, Kmac, SSCmac) = KeyDerivation_ AES192(KD.i XOR KD.e).

3. brainpoolP512r1 ist:
(Kenc, Kmac, SSCmac) = KeyDerivation_AES256(KD.i XOR KD.e).

c. mittels PACE ausgehandelt wurden und channelContext.keyReferenceList. ex-
ternalAuthenticate.algID ist Element der Menge

1. {id-PACE-ECDH-GM-AES-CBC-CMAC-128, id-PACE-PCD-ECDH-GM-AES-
CBC-CMAC-128}
(Kenc, Kmac, SSCmac) = KeyDerivation_ AES128(KD.i XOR KD.e).

2. {id-PACE-ECDH-GM-AES-CBC-CMAC-192, id-PACE-PCD-ECDH-GM-AES-
CBC-CMAC-192}
(Kenc, Kmac, SSCmac) = KeyDerivation_ AES192(KD.i XOR KD.e).

3. {id-PACE-ECDH-GM-AES-CBC-CMAC-256, id-PACE-PCD-ECDH-GM-AES-
CBC-CMAC-256}
(Kenc, Kmac, SSCmac) = KeyDerivation_AES256(KD.i XOR KD.e).

d. Fur alglDSessionkey in (N031.522) MUSS dann alglDSessionkey = aesSession-
key gelten.
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(N031.520) K_COS
Falls algld anzeigt, dass die Sessionkeys im Rahmen von Secure Messaging einzu-
setzen sind, dann MUSS gesetzt werden

a.
b.

SessionkeyContext.flagSessionEnabled = SK4SM und

SessionkeyContext.accessRulesSessionkeys auf einen beliebigen Wert, weil die
Zugriffsregeln der Sessionkeys im Rahmen dieser Spezifikation nicht ausgewer-
tet werden (vergleiche auch (N031.522)b).

(N031.522) K_COS, Option_Kryptobox, Option_ PACE_PCD
Falls algld anzeigt, dass die Sessionkeys den Betrieb eines Trusted Channels zu
unterstiitzen haben, dann MUSSEN mit algiDSessionkey aus (N031.400)b bzw.
(N031.500)d folgende Anderungen am channelContext vorgenommen werden:

a.
b.

setze SessionkeyContext.flagSessionEnabled = SK4TC und
setze SessionkeyContext.accessRulesSessionkeys gleich

1. SK.accessRulesSessionkeys falls die Sessionkeys symmetrisch vereinbart
wurden, oder

2. PrK.accessRulesSessionkeys, falls die Sessionkeys asymmetrisch vereinbart
wurden.

. setze SessionkeyContext.folderSessionkeys so, dass dadurch die Sessionkeys

demselben Ordner zugeordnet werden wie SK bzw. PrK.

trage in channelContext.keyReferenceList.dataDecipher eine herstellerspezifi-
sche keyReference und algorithmReference = algiDSessionkey ein und

. trage in channelContext.keyReferenceList.dataEncipher eine herstellerspezifi-

sche keyReference und algorithmReference = algiDSessionkey ein und

trage in channelContext.keyReferenceList.macCalculation eine herstellerspezifi-
sche keyReference und algorithmReference = alglDSessionkey ein.

13.1.2 Bearbeitung einer Kommando-APDU

Dieses Kapitel beschreibt die generische Bearbeitung eines Kommandos. Hier, wie auch
in Kapitel 14 werden gelegentlich kanalspezifische Angaben bendtigt, wie etwa current-
Folder. Auf eine spezielle Kennzeichnung, dass damit der Wert aus dem Kanalkontext
channelContext des logischen Kanals zu nehmen ist, der im CLA-Byte angezeigt wird,
wird der Ubersichtlichkeit halber verzichtet.

(N031.600) K_COS
Falls im CLA-Byte kein Secure Messaging angezeigt wird (siehe [ISO/IEC 7816-
4#5.4.1]) und SessionkeyContext.flagSessionEnabled den Wert

a. SK4SM besitzt, dann

b.

1. MUSS der Sicherheitszustand des zugehdrigen Aushandlungsschlissels mit-
tels clearSessionkeys( ) zurtickgesetzt werden (siehe 12.4.3).

2. MUSS CmdApdu3 = CmdApdu?2 gesetzt werden.
sonst, dann MUSS CmdApdu3 = CmdApdu?2 gesetzt werden.

(N031.700) K_COS
Falls im CLA-Byte Secure Messaging angezeigt wird und Session-
keyContext.flagSessionEnabled besitzt den Wert
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a. SK4SM, dann MUSS

1. die gesicherte CmdApdu2 den normativen Vorgaben aus 13.2 entsprechen.
Falls ein DO mit Tag = "87" in der CmdApdu2 vorhanden ist, MUSS
flagCmdEnc auf True gesetzt werden, sonst auf False. Das COS KANN weite-
re Secure Messaging Formate

i. akzeptieren oder
ii. ablehnen.

2. CmdApdu3 mittels der Umkehroperation zu den Regeln in 13.2 aus
CmdApdu2 berechnet werden. Falls dabei ein Fehler festgestellt wird, genau
dann

i. MUSS der Sicherheitszustand des zugehoérigen Aushandlungsschlis-
sels mittels clearSessionkeys( ) zuriickgesetzt werden (siehe 12.4.3).

ii. MUSS die Bearbeitung des Kommandos terminieren.

iil. RspApdu2 enthdlt in diesem Fall keine Antwortdaten und besteht ledig-
lich aus dem Trailer IncorrectSmDo = "69 88".

b. andernfalls
1. MUSS die Bearbeitung des Kommandos terminieren.

2. RspApdu2 DARF in diesem Fall NICHT mehr als den Trailer IncorrectSmDo =
"69 88" enthalten. Das bedeutet, dass RspApdu2 in diesem Fall keine Ant-
wortdaten enthalt.

(N031.800) K_COS
Die vom Secure Messaging Layer (,SecMes" in Abbildung 1) gegebenenfalls wei-
tergeleitete CmdApdu3 MUSS gemal den Vorgaben aus Kapitel 14 bearbeitet wer-
den, wobei eine Antwortnachricht-RspApdul entsteht.

Hinweis (65): In Kapitel 14 wird davon ausgegangen, dass der Secure Messaging Layer
CmdApdu3 so aufbereitet, dass im CLA-Byte kein Secure Messaging angezeigt wird und die
Kanalnummer auf null gesetzt wird.

(N031.900) K_COS
Falls SessionkeyContext.flagSessionEnabled den Wert

a. SK4SM besitzt, dann MUSS die ungesicherte RspApdul geméan 13.3 in die gesi-
cherte RspApdu2 umgewandelt werden.

b. sonst MUSS RspApdu2 = RspApdul gesetzt werden.

(N031.920) K_COS
Falls sowohl KD.i, als auch KD.e vorhanden sind (einer oder beide Werte wurden
mit dem gerade bearbeiteten Kommando gesetzt), dann

a. MUSS SessionkeyContext mittels SessionkeyDerivation() ge&ndert werden (sie-
he 13.1.1) und anschlieRend

b. MUSSEN KD.i und KD.e auf den Wert ,nicht vorhanden* gesetzt werden.

(N031.940) K_COS
Wahrend der Kommandobearbeitung ist es mdglich, dass Falle eintreten, die eine
weitere Bearbeitung von Kommandos verhindern. Dieser Zustand ist wie folgt ge-
kennzeichnet: Die Kommando-APDU CmdApdul in Abbildung 1 wird nicht mit einer
korrespondierenden Antwort-APDU RspApdu3 beantwortet. Gemafd den in Kapi-
tel 11 beschriebenen Ubertragungsprotokollen ist es dann nicht mdglich, eine weite-
re Kommando-APDU zu schicken.
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a. In diesem Zustand KONNEN WTX-Requests iiber ,Interface physical* in Abbil-
dung 1 gesendet werden, oder

b. In diesem Zustand KANN ein Senden von WTX-Requests uber ,Interface physi-
cal* in Abbildung 1 unterbleiben.

c. Das COS MUSS diesen Zustand durch einen Reset verlassen.

Hinweis (66): Falls zum Zeitpunkt des Resets eine Transaktion offen ist (siehe 14.1), dann ist es
mdglich, dass im Rahmen eines Roll-Forward oder eines Roll-Back Falle eintreten, die eine
weitere Bearbeitung von Kommandos verhindern.

13.2 Sicherung einer Kommando-APDU

Dieses Unterkapitel beschreibt, wie eine gemaR 11.5 strukturierte Kommando-APDU zu
sichern ist. Die hier beschriebenen Regeln richten sich an die Instanz, welche Komman-
do-APDU sendet. Das COS fihrt die entsprechenden Umkehroperationen durch.

Generell wird hier ein Subset der Regeln aus [ISO/IEC 7816-4#10] beschrieben, wobei
¢ alle Kommando-APDU mit Integritatsschutz tbertragen werden,
¢ der Kommandoheader stets mit Integritatsschutz Gbertragen wird,
¢ Kommandodaten als Klartext oder verschlisselt Gbertragen werden.

Hier sei angemerkt, dass der Sender zwar die Wahl hat zwischen der Ubertragung von
Kommandodaten im Klartext oder als Chiffrat, aber die Zugriffsregel gegebenenfalls eine
verschlisselte Ubertragung erzwingt.

Wie in 11.5 beschrieben, besteht eine Kommando-APDU generisch betrachtet aus den
Oktetten CLA, INS, P1 und P2 sowie aus dem optionalen Datenfeld Data und dem optio-
nalen LeFeld. Somit gelten folgende Definitionen

Input: CLA Oktett gemal (N026.500)
INS Oktett geman (N026.600)
P1 Oktett gemal (N026.700)
P2 Oktett gemal (N026.800)
Data Optionaler Oktettstring geman 11.5.5
LeFeld Optionaler Oktettstring gemafR 11.5.6, welcher gemanR (N027.600) oder

(N027.900) eine Zahl Ne enthalt

Kenc Symmetrischer Schlissel fur die Verschliisselung, (N029.900)d.2

SSCenc Beliebige nicht-negative Zahl, die als Send Sequence Counter bei der
Verschlisselung verwendet wird, (N029.900)d.3

Kmac Symmetrischer Schliissel fur die MAC-Berechnung, (N029.900)d.4

SSCmac Beliebige nicht-negative Zahl, die als Send Sequence Counter bei der
MAC-Berechnung verwendet wird, (N029.900)d.5

Output: CmdApdu Gesicherte Kommando-APDU

Errors: - Keine
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Zur Sicherung einer generischen Kommando-APDU sind folgende Schritte durchzufiihren:

(N032.000) K_externeWelt {K_Karte}
Falls das optionale Datenfeld Data fehlt, MUSS gelten:
ProtectedData = *~ (leerer Oktettstring).

(N032.100) K_externeWelt {K_Karte}
Falls das optionale Datenfeld Data vorhanden ist und im Klartext tbertragen wird,

MUSS gelten:

a. Setze lenPDO = OctetLength( Data ), falls lenPDO im Intervall
1. [1, 127] liegt, qilt: LenP =120S(lenPDO, 1)
2. [128, 255] liegt, gilt: LenP =781 || 120S(lenPDO, 1)
3. [256, 65535] liegt, gilt: LenP ="82" || 120S(lenPDO, 2)

b. Setze ProtectedData ="81 || LenP || Data

(N032.190) K_externeWelt {K_Karte}
SSCmac MUSS inkrementiert werden, das hei3t: SSCmac = SSCmac + 1.

(N032.200) K_externeWelt {K_Karte}, Option_DES
Falls das optionale Datenfeld Data vorhanden ist und verschlisselt Ubertragen wird
und Kenc ein 3TDES-Schlussel ist, MUSS gelten:

a. SSCenc = SSCenc + 1

b. C =3TDES_CBC_ENC(Kenc, SSCenc, Paddinglso( Data, 8) )

c. Setze lenCDO = OctetLength( C ) + 1, falls lenCDO im Intervall
1. [1, 127] liegt, gilt: LenC =120S(lenCDO, 1)
2. [128, 255] liegt, gilt: LenC =781" || 120S(lenCDO, 1)
3. [256, 65535] liegt, gilt  LenC =782" || 120S(lenCDO, 2)

d. Setze ProtectedData="87 || LenC || 01 || C

(N032.300) K_externeWelt {K_Karte}
Falls das optionale Datenfeld Data vorhanden ist und verschlisselt Gibertragen wird
und Kenc ein AES-Schlussel ist, MUSS gelten:

a. IVenc = OS2I(AES_ENC( Kenc, 120S(SSCmac, 16)))

b. C = AES_CBC_ENC( Kenc, IVenc, Paddinglso( Data, 16 ) )

c. Setze lenCDO = OctetLength( C ) + 1, falls lenCDO im Intervall
1. [1, 127] liegt, gilt: LenC =120S(lenCDO, 1)
2. [128, 255] liegt, gilt: LenC =781 || 120S(lenCDO, 1)
3. [256, 65535] liegt, gilt LenC ="82" || 120S(lenCDO, 2)

d. Setze ProtectedData="87 || LenC || 01 || C

(N032.400) K_externeWelt {K_Karte}
Fir LeDO MUSS gelten: Falls das optionale LeFeld

a. fehlt, gilt: LeDO =", (leerer Oktettstring).
b. vorhanden ist, gilt:: LeDO ="97 || 120S(OctetLength( LeFeld ), 1) || LeFeld

(N032.500) K_externeWelt {K_Karte}
Wenn die Kanalnummer im CLA-Byte im Intervall
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a. [0, 3] liegt, dann MUSS gesetzt werden CLA'=CLA OR "0C
Hinweis: Dadurch werden die Bits b4 und b3 in CLA gesetzt.

b. andernfalls MUSS gesetzt werden CLA'=CLA OR 207
Hinweis: Dadurch wird das Bit b6 in CLA gesetzt.

(N032.600) K_externeWelt {K_Karte}
Wenn die Kanalnummer im CLA-Byte im Intervall

a. [0, 3] liegt, dann MUSS gelten head = CLA” || INS || P1 || P2
b. andernfalls MUSS gelten head= "8904" || CLA" || INS || P1 || P2

(N032.700) Diese Anforderung ist absichtlich leer. Ihr Inhalt wurde nach (N032.190) ver-
schoben.

(N032.800) K_externeWelt {K_Karte}
Es MUSS gelten: tmpData = ProtectedData || LeDO
Falls Kmac ein

a. Option_DES, 3TDES-Schlussel ist, dann MUSS gelten:
1. MACin = 120S(SSCmac, 8)

2. Falls die Kanalnummer im CLA-Byte groéRRer gleich vier ist, oder OctetLength(
tmpData ) gleich null ist

i. dann gilt: MACin = MACin || head || tmpData
ii. sonst: MACin = MACin || Paddinglso( head, 8) || tmpData
3. MAC = CALCULATE_Retail_MAC(Kmac, MACin)
b. AES-Schlissel ist, dann MUSS gelten:
1. MACin = 120S(SSCmac, 16)

2. Falls die Kanalnummer im CLA-Byte gré3er gleich vier ist, oder OctetLength(
tmpData ) gleich null ist

i. dann gilt: MACin = MACin || head || tmpData
ii. sonst: MACin = MACin || Paddinglso( head, 16) || tmpData
3. MAC = CalculateCMAC_lsoPadding(Kmac, MACin )

(N032.900) K_externeWelt {K_Karte}
Fur MDO MUSS gelten: MDO ="8E || 120S(OctetLength(MAC), 1) || MAC’

(N033.000) K_externeWelt {K_Karte}
Fur newD MUSS gelten: Wenn die Kanalnummer im CLA-Byte im Intervall

tmpData || MDO
b. andernfalls setze: newD = head || tmpData || MDO

(N033.100) K_externeWelt {K_Karte}
Case 1: Falls Data und LeFeld fehlen, dann setze:
CmdApdu = Case4S(CLA', INS, P1, P2, newD, WildCardShort)

(N033.200) K_externeWelt {K_Karte}
Case 2: Falls Data fehlt und LeFeld vorhanden ist, dann MUSS gelten:
CmdApdu = Case4E(CLA', INS, P1, P2, newD, WildCardExtended)

(N033.300) K_externeWelt {K_Karte}
Case 3: Falls Data vorhanden ist und LeFeld fehlt und OctetLength( newD )

a. [0, 3] liegt, dann setze: newD
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a. kleiner gleich 255 ist, dann MUSS gelten:
CmdApdu = Case4S(CLA’, INS, P1, P2, newD, WildCardShort)

b. andernfalls MUSS gelten:
CmdApdu = Case4E(CLA’, INS, P1, P2, newD, WildCardExtended)

(N033.400) K_externeWelt {K_Karte}
Case 4: Falls Data und LeFeld vorhanden sind, dann MUSS gelten:
CmdApdu = Case4E(CLA', INS, P1, P2, newD, WildCardExtended)

Hinweis (67): Zu (N033.100) und (N033.300)a: Gemal 11.7.1 (11.7.3) hat die korrespondierende
Antwort-APDU zu einer Case 1 (Case 3) Kommando-APDU niemals Antwortdaten. Zudem
werden in 13.3 ausschlie3lich symmetrische Verfahren verwendet. Daraus folgt, dass eine
gesicherte Antwort-APDU zu einer ungesicherten Case 1 (Case 3) APDU niemals mehr als
256 Oktette Antwortdaten enthalt. Deshalb wird hier fir die gesicherte Case 1 (Case 3)
Kommando-APDU eine Case 4 Short Kommando-APDU verwendet.

Hinweis (68): Zu (N033.200) und (N033.400): GemaR 11.7.2.1 (11.7.4.1) hat die korrespondie-
rende Antwort-APDU zu einer Case 2 Short (Case 4 Short) Kommando-APDU bis zu 256
Oktette Antwortdaten. GemaR 13.3 ist es deshalb moglich, dass eine gesicherte Antwort-
APDU zu einer ungesicherten Case 2 Short (Case 4 Short) APDU mehr als 256 Oktette
Antwortdaten enthélt. Deshalb wird hier fiir gesicherte Case 2 Short (Case 4 Short) Kom-
mando-APDU eine Case 4 Extended Kommando-APDU verwendet.

13.3 Sicherung einer Antwort-APDU

Dieses Unterkapitel beschreibt, wie eine Antwort-APDU gemaR 11.6 zu sichern ist. Die
hier beschriebenen Regeln richten sich an das COS. Die Instanz, welche die korrespon-
dierende Kommando-APDU gesendet hat und typischerweise diese gesicherte Antwort-
APDU entgegennimmt, fuhrt die entsprechenden Umkehroperationen durch, um in den
Besitz der ungesicherten Antwort-APDU zu gelangen.

Generell wird hier ein Subset der Regeln aus [ISO/IEC 7816-4#10] beschrieben, wobei
¢ alle Antwort-APDU mit Integritatsschutz Gbertragen werden,
o der Trailer stets mit Integritdtsschutz tbertragen wird,
¢ Response-Daten als Klartext oder verschlisselt ibertragen werden.

Hier sei angemerkt, dass das COS anhand der verwendeten Zugriffsbedingung (Vorhan-
densein oder Fehlen von flagRspEnc, siehe (N022.600)d) entscheidet, ob vorhandene
Responsedaten im Klartext oder als Chiffrat Gibertragen werden.

Wie in 11.6 beschrieben, besteht eine Antwort-APDU generisch betrachtet aus dem opti-
onalen Datenfeld Data und dem Trailer. Somit gelten folgende Definitionen:

Input: Data Optionaler Oktettstring geman 11.6.1
Trailer Oktettstring gemaf 11.6.2
Kenc Symmetrischer Schliissel fur die Verschliisselung, (N029.900)d.2

SSCenc Beliebige nicht-negative Zahl, die als Send Sequence Counter bei der
Verschlisselung verwendet wird, (N029.900)d.3

Kmac Symmetrischer Schliissel fur die MAC-Berechnung, (N029.900)d.4
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SSCmac beliebige nicht-negative Zahl, die als Send Sequence Counter bei der
MAC-Berechnung verwendet wird, (N029.900)d.5

Output: RspApdu Gesicherte Antwort-APDU

Errors: - Keine

Zur Sicherung einer generischen Antwort-APDU sind folgende Schritte durchzufuihren:

(N033.500) K_COS
Falls das optionale Datenfeld Data fehlt, MUSS gelten:
ProtectedData = (leerer Oktettstring).

(N033.600) K_COS
Falls das optionale Datenfeld Data vorhanden ist und im Klartext tbertragen wird,

MUSS gelten:

a. Setze lenPDO = OctetLength( Data ), falls lenPDO im Intervall
1. [1, 127] liegt, gilt: LenP =120S(lenPDO, 1)
2. [128, 255] liegt, gilt: LenP =781" || 120S(lenPDO, 1)
3. [256, 65535] liegt, gilt: LenP ="82" || 120S(lenPDO, 2)

b. Setze ProtectedData="81 || LenP || Data

(N033.690) K_COS
SSCmac MUSS inkrementiert werden, das heifdt: SSCmac = SSCmac + 1.

(N033.700) K_COS_G1, Option_DES
Falls das optionale Datenfeld Data vorhanden ist und verschlusselt Gbertragen wird
(flagRspENc ist True, siehe (N029.900)d.7 und (N022.600)d) und Kenc ein 3TDES-
Schlissel ist, MUSS gelten:

a. SSCenc =SSCenc+1
b. C =3TDES_CBC_ENC(Kenc, SSCenc, Paddinglso( Data, 8 ) )

c. Setze lenCDO = OctetLength( C ) + 1, falls lenCDO im Intervall
1. [1, 127] liegt, gilt: LenC =120S(lenCDO, 1)
2. [128, 255] liegt, gilt: LenC =781 || 120S(lenCDO, 1)
3. [256, 65535] liegt, gilt LenC =782" || 120S(lenCDO, 2)

d. Setze ProtectedData="87 || LenC || 01 || C

(N033.800) K_COS
Falls das optionale Datenfeld Data vorhanden ist und verschlisselt Gibertragen wird
(flagRspENc ist True, siehe (N029.900)d.7 und (N022.600)d) und Kenc ein AES-
Schlissel ist, MUSS gelten:

a. IVenc = OS2I(AES_ENC( Kenc, 120S(SSCmac, 16)))
b. C = AES_CBC_ENC( Kenc, IVenc, Paddinglso( Data, 16 ))

c. Setze lenCDO = OctetLength( C ) + 1, falls lenCDO im Intervall
1. [1, 127] liegt, gilt: LenC =120S(lenCDO, 1)
2. [128, 255] liegt, gilt: LenC =781 || 120S(lenCDO, 1)
3. [256, 65535] liegt, gilt LenC ="82" || 120S(lenCDO, 2)
d. Setze ProtectedData="87 || LenC || 01 || C
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(N033.900) K_COS

Fur TDO MUSS gelten: TDO ="9902 || Trailer
(N034.000) Diese Anforderung ist absichtlich leer. Ihr Inhalt wurde nach (N033.690) ver-
schoben.

(N034.100) K_COS
Falls Kmac ein

a. Option_DES, 3TDES-Schlussel ist, MUSS gelten:
1. MACin = 120S(SSCmac, 8)
2. MACin =MACin || ProtectedData
3. MACin =MACin || TDO

4. MAC = CALCULATE_Retail_MAC(Kmac, MACin)
b. AES-Schlissel ist, MUSS gelten:
1. MACin = 120S(SSCmac, 16)

2. MACin MACin || ProtectedData
3. MACin  =MACin || TDO
4. MAC = CalculateCMAC_IsoPadding(Kmac, MACin )

(N034.200) K_COS
Fur MDO MUSS gelten: MDO ="8E || 120S(OctetLength(MAC), 1) || MAC’

(N034.300) K_COSs
Fir die gesicherte Antwort-APDU RspApdu MUSS gelten:

a. RspApdu.Datenfeld = ProtectedData || TDO || MDO
b. RspApdu.Trailer = Trailer
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14 Kommandos (normativ)

Tabelle 22: Kommandos, alphabetisch

Tabelle 23: Kommandos, numerisch

Kommando CLA INS
ACTIVATE 00" "44" [14.2.1
ACTIVATE RECORD 00" ‘08" [14.4.1
APPEND RECORD 00" 'E2" |14.4.2
CHANGE REFERENCE DATA 00" 24" |14.6.1
CREATE 00" 'EQ” [14.2.2
DEACTIVATE 00" '04" [14.2.3
DEACTIVATE RECORD 00" '06" [14.4.3
DELETE ‘00" 'E4” |14.2.4
DELETE RECORD 80" '0C” |14.4.4
DISABLE VERIFICATION REQUIREMENT [00” 26" [14.6.2
ENABLE VERIFICATION REQUIREMENT [ 00" 28" [14.6.3
ENVELOPE 00" ‘'C2" |14.9.1
ERASE BINARY 00" 'OE” [14.3.1
ERASE RECORD 00" '0C” [14.4.5
EXTERNAL AUTHENTICATE 00" '82" |14.7.1
FINGERPRINT 80" 'FA” [14.9.2
GENERAL AUTHENTICATE 00" '86" [14.7.2
GENERATE ASYMMETRIC KEY PAIR 00" "46" [14.9.3
GET CHALLENGE 00" '84" |14.9.4
GET DATA 00" "CA”" |14.5.1
GET PIN STATUS 80" 20" |14.6.4
GET RANDOM 80" "84 [14.9.5
GET RESPONSE "00" "CO" |14.9.6
GET SECURITY STATUS KEY 80" '82" [14.7.3
INTERNAL AUTHENTICATE 00" '88" |14.7.4
LisT PuBLIC KEY 80" "CA” [14.9.7
LOAD APPLICATION 00" 'EA" [14.2.5
MANAGE CHANNEL 00" 70" [14.9.8
MANAGE SECURITY ENVIRONMENT 00" "22" [14.9.9
MUTUAL AUTHENTICATE 00" '82" [14.7.1
PERFORM SECURITY OPERATION 00" "2A" |14.8
PuT DATA 00" 'DA” [14.5.2
READ BINARY "00" 'BO” |14.3.2
READ RECORD 00" 'B2" |14.4.6
RESET RETRY COUNTER 00" "'2C" |14.6.5
SEARCH BINARY 00" "A0" [14.3.3
SEARCH RECORD 00" "A2" [14.4.7
SELECT 00" "A4” [14.2.6
SET LoGICAL EOF 80" 'OE” |14.3.4
TERMINATE 00" 'E8” [14.2.9
TERMINATE CARD USAGE 00" ‘'FE" [14.2.7
TERMINATE DF 00" 'E6” [14.2.8
UPDATE BINARY 00" ‘D6” |14.3.5
UPDATE RECORD '00" 'DC’ [14.4.8
VERIFY 00" 20" [14.6.6
WRITE BINARY 00" ‘DO” [14.3.6
WRITE RECORD 00" ‘D2" [14.4.9

(N034.400) K_COS

Kommando CLA INS
DEACTIVATE 00" '04" 14.2.3
DEACTIVATE RECORD 00" ‘06" [14.4.3
ACTIVATE RECORD 00" ‘08" [14.4.1
ERASE RECORD 00" '0C” [14.4.5
ERASE BINARY 00" 'OE” [14.3.1
VERIFY 00" 20" [14.6.6
MANAGE SECURITY ENVIRONMENT 00" 22" [14.9.9
CHANGE REFERENCE DATA 00" 24" 14.6.1
DiSABLE VERIFICATION REQUIREMENT [00” "26" {14.6.2
ENABLE VERIFICATION REQUIREMENT | 00" "28" {14.6.3
PERFORM SECURITY OPERATION 00" "2A" [14.8
RESET RETRY COUNTER 00" '2C" [14.6.5
ACTIVATE 00" "44" 14.2.1
GENERATE ASYMMETRIC KEY PAIR 00" "46” [14.9.3
MANAGE CHANNEL 00" "70" [14.9.8
EXTERNAL AUTHENTICATE 00" "82" 14.7.1
MUTUAL AUTHENTICATE 00" "82" 14.7.1
GET CHALLENGE 00" 84" [14.9.4
GENERAL AUTHENTICATE 00" "86" [14.7.2
INTERNAL AUTHENTICATE ‘00" '88" [14.7.4
SEARCH BINARY 00" "A0" [14.3.3
SEARCH RECORD 00" "A2" [14.4.7
SELECT 00" "A4" [14.2.6
READ BINARY 00" ‘B0 [14.3.2
READ RECORD 00" ‘B2 [14.4.6
GET RESPONSE 00" "C0O" [14.9.6
ENVELOPE 00" 'C2" [14.9.1
GET DATA 00" "CA"[14.5.1
WRITE BINARY ‘00" '‘DO" [14.3.6
WRITE RECORD 00" '‘D2" [14.4.9
UPDATE BINARY 00" 'D6” [14.3.5
Put DATA 00" 'DA"[14.5.2
UPDATE RECORD 00" 'DC’"[14.4.8
CREATE 00" "EOQ" [14.2.2
APPEND RECORD 00" 'E2" [14.4.2
DELETE 00" 'E4" 14.2.4
TERMINATE DF 00" 'E6” [14.2.8
TERMINATE ‘00" "'E8" [14.2.9
LOAD APPLICATION 00" "EA’" [14.2.5
TERMINATE CARD USAGE 00" 'FE" [14.2.7
DELETE RECORD 80" '0C" [14.4.4
SET LoGICAL EOF 80" 'OE” 14.3.4
GET PIN STATUS 80" "20" [14.6.4
GET SECURITY STATUS KEY 80" "82" [14.7.3
GET RANDOM 80" "84 [14.9.5
LisT PuBLIC KEY 80" "CA"[14.9.7
FINGERPRINT 80" "FA" [14.9.2

Das COS KANN Kommando-APDU unterstitzen, die in diesem Kapitel nicht aufge-

fuhrt sind.
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14.1 Roll-Verhalten

In den folgenden Unterkapiteln ist gelegentlich die Rede davon, dass der persistente
Speicher mittels ,Roll-Forward” oder ,Roll-Back” zu verédndern ist. Als Oberbegriff wird
»Transaktionsschutz® verwendet, um auszudricken, dass Roll-Forward oder Roll-Back
gemeint ist. Kurz gesagt verbirgt sich dahinter Folgendes: Das persistente Speichern von
Informationen dauert aus technischen Grinden einige Millisekunden. Da Smartcards aus
technischen Grinden nicht in der Lage sind, einen Ausfall der Spannungsversorgung zu
puffern, ist es denkbar, dass der Ausfall zu einem Zeitpunkt geschieht, in welchem der
Zustand des persistenten Speichers in einem undefinierten Zustand ist. Der Transaktions-
schutz legt dann fest, wie mit diesem madglicherweise undefiniertem Zustand umzugehen
ist.

— L L -y >~
to t1 2 ts ta ts t

Abbildung 2: Zeitlicher Ablauf eines Roll-Back-Kommandos

Fur die Bearbeitung eines Kommandos mit Transaktionsschutz werden, wie in Abbildung
2 gezeigt, die folgenden Zeitpunkte definiert:

e Zum Zeitpunkt t, werde das erste Bit der Kommando-APDU uber die physika-
lische Schnittstelle (siehe Abbildung 1) zur Smartcard gesendet.

e Zum Zeitpunkt t; sei die Kommandobearbeitung so weit vorgeschritten, dass
der Zwischenspeicher bereit ist, beflllt zu werden.

e Zum Zeitpunkt t, sei der Zwischenspeicher komplett befillt, aber sein Inhalt
noch nicht als giiltig gekennzeichnet.

e Zum Zeitpunkt t3 sei der Inhalt als glltig gekennzeichnet und die eigentliche
persistente Anderung werde gestartet.

e Zum Zeitpunkt t, sei die eigentliche persistente Anderung abgeschlossen,
aber der Inhalt des Zwischenpuffers sei noch als giiltig gekennzeichnet.

e Zum Zeitpunkt ts sei der Inhalt des Zwischenspeichers als ungultig gekenn-
zeichnet.

e Zum Zeitpunkt t. (in Abbildung 2 nicht dargestellt) habe die Smartcard das
letzte Bit der Antwort-APDU Uber die physikalische Schnittstelle versendet.

(N034.500) K_COs
Dieses Dokument legt nicht fest, in welchem zeitlichen Zusammenhang t. zu den
anderen Zeiten steht. Damit KANN t. zu einem beliebigen Zeitpunkt nach t, erfol-
gen.

14.1.1 Roll-Back

Roll-Back legt fest, dass die durch den Spannungsausfall unterbrochene Aktion riickgan-
gig zu machen ist, wenn wieder eine Versorgungsspannung anliegt. Typischerweise wird
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dazu vor Durchfiihrung der Anderung der urspriingliche Inhalt in einen Zwischenspeicher
geschrieben, dann die Anderung durchgefiihrt und anschlieBend der Inhalt des Zwischen-
speichers als ungultig gekennzeichnet.

(N034.600) K_COS
Findet der Ausfall der Versorgungsspannung

a. vor t, statt, so ist entweder noch keine Anderung erfolgt, oder der Inhalt des Zwi-
schenpuffers definitiv auf gultig gesetzt und der (hier urspriingliche) Inhalt des
Zwischenspeichers MUSS nach Wiederanlegen der Versorgungsspannung wie-
derhergestellt werden.

b. nach ts statt, so ist der Inhalt des Zwischenpuffers definitiv auf ungultig gesetzt
und damit eine Wiederherstellung des urspriinglichen Zustandes unmaglich.

c. zwischen t; und ts statt, so hangt es vom Zufall ab, ob der Zustand des Zwi-
schenspeichers als gultig oder ungultig beurteilt wird (physikalische Speicher ha-
ben mitnichten ein zeit- oder wertediskretes Verhalten).

In diesem Fall MUSS entweder der urspriingliche Zustand rekonstruiert oder der
neue Zustand beibehalten werden.

14.1.2 Roll-Forward

Roll-Forward legt fest, dass die durch den Spannungsausfall unterbrochene Aktion fortzu-
setzen ist, wenn wieder eine Versorgungsspannung anliegt. Typischerweise wird dazu vor
Durchfiihrung der Anderung der neue Inhalt in einen Zwischenspeicher geschrieben, dann
die Anderung durchgefiihrt und anschlieRend der Inhalt des Zwischenspeichers als ungil-
tig gekennzeichnet.

(N034.700) K_COSs
Findet der Ausfall der Versorgungsspannung

a. vor t, statt, so ist der Inhalt des Zwischenspeichers definitiv nicht auf giltig ge-
setzt, und damit ist ein Wechsel zum neuen Zustand unmaéglich.

b. nach t; statt, so ist der Inhalt des Zwischenpuffers definitiv auf gultig gesetzt, und
der (hier neue) Inhalt des Zwischenspeichers MUSS nach Wiederanlegen der
Versorgungsspannung wiederhergestellt werden.

c. zwischen t, und t; statt, so hangt es vom Zufall ab, ob der Zustand des Zwi-
schenspeichers als gultig oder ungultig beurteilt wird (physikalische Speicher ha-
ben mitnichten zeit- oder wertediskretes Verhalten).

In diesem Fall MUSS entweder der urspriingliche Zustand beibehalten oder der
neue Zustand gesetzt werden.

14.2 Management des Objektsystems

14.2.1 ACTIVATE

Das Kommando ACTIVATE aktiviert reversibel ein Objekt. Ein betroffenes File wird vor der
Operation ausgewahlt. Dies geschieht vor dem Senden dieses ACTIVATE-Kommandos
durch eine Select-Operation (SELECT-Kommando oder Kommando mit shortFileldentifier).
Falls ein Schlisselobjekt oder ein Passwortobjekt vom Kommando betroffen ist, wird die-
ses durch eine SchllUssel- oder Passwortreferenz bestimmt, die in der Kommandonach-
richt enthalten ist.
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14.2.1.1 Use Case Aktivieren eines Ordners oder einer Datei

In dieser Variante wird ein Ordner oder eine Datei aktiviert und die APDU des ACTIVATE
Kommandos enthalt einen Parameter:

(N034.798) K_externeWelt {K_Karte}
Der Parameter mode zeigt an, dass das aktuelle File zu aktivieren ist.

(N034.800) K_externeWelt {K_Karte}
Es MUSS eine Case 1 Kommando-APDU gemalf3 11.7.1 dber die Schnittstelle ,In-
terpreter” in Abbildung 1 geschickt werden. Fur die Konstruktion dieser Case 1
Kommando-APDU MUSSEN die Angaben aus Tabelle 24 verwendet werden.

Tabelle 24: AcTIVATE aktuelles File

Beschreibung
CLA "00° CLA Byte gemaR [ISO/IEC 7816-4]
INS ‘44 Instruction Byte gemaf [ISO/IEC 7816-4]
P1 "00° mode, der Wert "00” zeigt an, dass das aktuelle File zu aktivieren ist
P2 “00 -

14.2.1.2 Use Case Aktivieren eines privaten oder symmetrischen Schlisselobjektes

In dieser Variante wird ein privates Schlisselobjekt oder ein symmetrisches Authentisie-
rungsobjekt aktiviert und die APDU des ACTIVATE-Kommandos enthalt zwei Parameter:
(N034.810) K_externeWelt {K_Karte}
Der Parameter mode zeigt an, dass ein Schliisselobjekt zu aktivieren ist, wobei eine
ein Oktett lange Schlisselreferenz im Kommandoheader enthalten ist.

(N034.812) K_externeWelt {K_Karte}
Der Parameter reference enthalt eine Schlisselreferenz. Wert und Codierung
MUSSEN gemaf (N099.600) gewahlt werden.

(N034.814) K_externeWelt {K_Karte}
Es MUSS eine Case 1 Kommando-APDU gemal3 11.7.1 dber die Schnittstelle ,In-
terpreter” in Abbildung 1 geschickt werden. Fur die Konstruktion dieser Case 1
Kommando-APDU MUSSEN die Angaben aus Tabelle 25 verwendet werden.

Tabelle 25: ACTIVATE privates oder symmetrisches Schliisselobjekt

Inhalt Beschreibung
CLA 00 CLA Byte gemalf [ISO/IEC 7816-4]
INS ‘44 Instruction Byte gemaf [ISO/IEC 7816-4]
P1 20 mode, hier: Ein Oktett lange Schlisselreferenz im Parameter P2
P2 XX reference auf ein Schliisselobjekt

14.2.1.3 Use Case Aktivieren eines 6ffentlichen Schlisselobjektes

In dieser Variante wird ein offentliches Schllisselobjekt aktiviert und die APDU des AcCTI-
VATE-Kommandos enthalt zwei Parameter:
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(N034.820) K_externeWelt {K_Karte}
Der Parameter mode zeigt an, dass ein Schliisselobjekt zu aktivieren ist, wobei eine
acht oder zwolf Oktett lange Schlisselreferenz im Datenteil der Kommandonachricht
enthalten ist.

(N034.822) K_externeWelt {K_Karte}
Der Parameter reference enthalt eine acht oder zwdlf Oktett lange Schlisselrefe-
renz mit beliebigem Inhalt.

(N034.824) K_externeWelt {K_Karte}
Es MUSS eine Case 3S Kommando-APDU gemaR 11.7.3.1 Uber die Schnittstelle
JInterpreter” in Abbildung 1 geschickt werden. Fiur die Konstruktion dieser Case 3
Kommando-APDU MUSSEN die Angaben aus Tabelle 26 verwendet werden.

Tabelle 26: AcTIVATE 6ffentliches Schlusselobjekt

Inhalt Beschreibung
CLA 00 CLA Byte gemaf [ISO/IEC 7816-4]
INS ‘44 Instruction Byte geman [ISO/IEC 7816-4]
P1 217 mode, hier: Schlisselreferenz im Datenteil
P2 00 -
Data XXLLXX "83 — 120S(OctetLength(reference), 1) — reference”

14.2.1.4 Use Case Aktivieren eines Passwortobjektes

In dieser Variante wird ein Passwortobjekt aktiviert und die APDU des ACTIVATE-
Kommandos enthélt zwei Parameter:
(N034.830) K_externeWelt {K_Karte}
Der Parameter mode zeigt an, dass ein Passwortobjekt zu aktivieren ist, wobei eine
ein Oktett lange Passwortreferenz im Kommandoheader enthalten ist.

(N034.832) K_externeWelt {K_Karte}
Der Parameter reference enthalt eine Passwortreferenz. Wert und Codierung MUS-
SEN gemalR (N072.800) gewahlt werden.

(N034.834) K_externeWelt {K_Karte}
Es MUSS eine Case 1 Kommando-APDU gemaf 11.7.1 dGber die Schnittstelle ,In-
terpreter” in Abbildung 1 geschickt werden. Fur die Konstruktion dieser Case 1
Kommando-APDU MUSSEN die Angaben aus Tabelle 27 verwendet werden.

Tabelle 27: ACTIVATE Passwortobjekt

Inhalt Beschreibung
CLA 00’ CLA Byte gemaR [ISO/IEC 7816-4]
INS ‘44 Instruction Byte geman [ISO/IEC 7816-4]
P1 10 mode, hier: Ein Oktett lange Passwortreferenz im Parameter P2
P2 XX reference auf ein Passwortobjekt
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14.2.1.5 Antwort der Karte auf Aktivieren eines Files

Tabelle 28: ACTIVATE Antwort-APDU im Erfolgsfall

Trailer Inhalt Beschreibung
‘63 Cx” | UpdateRetryWarning Wie NoError, aber Schreibschwierigkeiten
“90 00" | NoError Erfolgreiche Aktivierung

Tabelle 29: AcTIVATE Antwort-APDU im Fehlerfall

Trailer Inhalt Beschreibung

‘64 00" | ObjectTerminated Objekt befindet sich im Zustand ,Termination state"
‘65 81" | MemoryFailure Schreibvorgang nicht erfolgreich

‘69 81" | VolatileKeyWithoutLCS volatile Schliissel vom Kommando nicht unterstitzt

‘69 82" | SecurityStatusNotSatisfied Zugriffsregel nicht erfllt

"6A 88" | KeyNotFound Schlisselobjekt nicht gefunden

"6A 88" | PasswordNotFound Adressiertes Passwort wurde nicht gefunden

Hinweis (69): Diese Tabelle enthélt keine Fehler, die in den Komponenten I/O, ChannelSwitch
und SecMes aus Abbildung 1 entdeckt wurden.

(N034.900) K_COS
Ein COS KANN zuséatzliche Trailer verwenden.

14.2.1.6 Kommandoabarbeitung innerhalb der Karte
(N035.000) K_COS
a. Das COS MUSS die ACTIVATE Varianten aus 14.2.1.1, 14.2.1.2, 14.2.1.3 und
14.2.1.4 unterstitzen.
b. Das COS KANN weitere ACTIVATE-Varianten
1. unterstitzen oder
2. ablehnen.

(N035.100) K_COS
Falls der Parameter mode in der Kommandonachricht den Wert

a. ‘00" besitzt und channelContext.currentEF (siehe (N029.900)m)

1. auf eine Datei zeigt, dann MUSS affectedObject gleich currentEF gesetzt wer-
den.

2. andernfalls MUSS affectedObiject gleich currentFolder gesetzt werden.

b. 20" oder "21" besitzt, dann gilt affectedObject = SearchKey(
channelContext.currentFolder,
reference,

“WildCard”
). Gemaf 9.2.3 und (N104.300) ist es mdglich, dass die Schlisselsuche nicht er-

folgreich ist. Falls die Schlisselsuche den Fehler keyNotFound meldet, genau
dann MUSS das Kommando mit dem Trailer KeyNotFound terminieren.
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c. "10° besitzt, dann gilt affectedObject = SearchPwd(currentFolder, reference ).
Falls die Passwortsuche mit einem Fehler abbricht, genau dann MUSS das
Kommando mit dem Trailer PasswordNotFound terminieren.

(N035.110) K_COS
Falls affectedObject zu einem Eintrag in volatileCache gehdért, dann MUSS das
Kommando mit dem Trailer VolatileKeyWithoutLCS terminieren.

(N035.200) K_COS
Wenn AccessRuleEvaluation( affectedObject, CLA, INS, P1, P2 ) den Wert False
zurlckliefert, genau dann MUSS das Kommando mit dem Trailer SecurityStatus-
NotSatisfied terminieren.

(N035.300) K_COSs
Wenn der physikalische Wert von lifeCycleStatus von affectedObject den Wert

a. ,Termination state" besitzt, dann MUSS das Kommando mit dem Trailer Object-
Terminated terminieren.

b. ,Operational state (active)" besitzt, dann MUSS als Trailer NoError verwendet
werden.

(N035.400) K_COSs
Der physikalische Wert von lifeCycleStatus von affectedObject MUSS mittels Trans-
aktionsschutz auf den Wert ,Operational state (active)” gesetzt werden.

(N035.500) K_COS
Wenn das COS feststellt, dass ein Schreibvorgang nicht beim ersten Versuch er-
folgreich verlief, genau dann KANN das COS als Trailer UpdateRetryWarning wéh-
len.

(N035.600) K_COS
Wenn ein Schreibvorgang nicht erfolgreich verlief, genau dann MUSS

a. entweder als Trailer MemoryFailure verwendet werden,
b. oder die Kommandobearbeitung gemaf (N031.940) stoppen.

(N035.700) K_COS
Falls nicht anderweitig spezifiziert, MUSS als Trailer NoError gewahlt werden.

(N035.800) K_COS
Fir die Prioritat der Trailer gilt:

a. Die Prioritat der Trailer in Tabelle 29 ist herstellerspezifisch.

b. Jeder Trailer in Tabelle 29 MUSS eine hohere Prioritat als UpdateRetryWarning
haben.

c. UpdateRetryWarning MUSS eine hdhere Prioritat als NoError haben.

14.2.2 CREATE

(N035.900) K_COS
Das COS KANN dieses Kommando gemaf [ISO/IEC 7816-9]
a. unterstitzen oder
b. ablehnen.

Hinweis (70): Die entsprechende Funktionalitat dieses Kommandos wird im Rahmen dieses Do-
kumentes durch das Kommando LOAD APPLICATION (siehe 14.2.5) bereitgestellt.
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14.2.3 DEACTIVATE

Das Kommando DEACTIVATE deaktiviert reversibel ein Objekt. Ein betroffenes File wird vor
der Operation ausgewahlt. Dies geschieht vor dem Senden dieses DEACTIVATE Komman-
dos durch eine Select-Operation (SELECT-Kommando oder Kommando mit shortFileldenti-
fier). Falls ein Schlusselobjekt oder ein Passwortobjekt vom Kommando betroffen ist, wird
dieses durch eine Schlissel- oder Passwortreferenz bestimmt, die in der Kommando-
nachricht enthalten ist.

14.2.3.1 Use Case Deaktivieren eines Ordners oder einer Datei

In dieser Variante wird ein Ordner oder eine Datei deaktiviert und die APDU des DEACTI-
VATE-Kommandos enthalt einen Parameter:

(N035.998) K_externeWelt {K_Karte}
Der Parameter mode zeigt an, dass das aktuelle File zu deaktivieren ist.

(N036.000) K_externeWelt {K_Karte}
Es MUSS eine Case 1 Kommando-APDU gemal3 11.7.1 dber die Schnittstelle ,In-
terpreter” in Abbildung 1 geschickt werden. Fir die Konstruktion dieser Case 1
Kommando-APDU MUSSEN die Angaben aus Tabelle 30 verwendet werden.

Tabelle 30: DEACTIVATE aktuelles File

Inhalt Beschreibung
CLA 00 CLA-Byte gemaR [ISO/IEC 7816-4]
INS 04 Instruction Byte gemaR [ISO/IEC 7816-4]
P1 ‘00 mode, der Wert 00" zeigt an, dass das aktuelle File zu deaktivieren ist
P2 007 -

14.2.3.2 Use Case Deaktivieren eines privaten oder symmetrischen Schlisselobjektes

In dieser Variante wird ein privates Schlisselobjekt oder ein symmetrisches Authentisie-
rungsobjekt deaktiviert und die APDU des DEACTIVATE-Kommandos enthalt zwei Parame-
ter:

(N036.010) K_externeWelt {K_Karte}

Der Parameter mode zeigt an, dass ein Schlisselobjekt zu deaktivieren ist, wobei
eine ein Oktett lange Schlisselreferenz im Kommandoheader enthalten ist.

(N036.012) K_externeWelt {K_Karte}
Der Parameter reference enthalt eine SchlUsselreferenz. Wert und Codierung
MUSSEN gemal (N099.600) gewéhlt werden.

(N036.014) K_externeWelt {K_Karte}
Es MUSS eine Case 1 Kommando-APDU gemaf 11.7.1 dGber die Schnittstelle ,In-
terpreter” in Abbildung 1 geschickt werden. Fir die Konstruktion dieser Case 1
Kommando-APDU MUSSEN die Angaben aus Tabelle 31 verwendet werden.

Tabelle 31: DEACTIVATE privates oder symmetrisches Schlisselobjekt

Inhalt Beschreibung
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Inhalt Beschreibung
CLA 00 CLA-Byte gemaR [ISO/IEC 7816-4]
INS 04 Instruction Byte gemaR [ISO/IEC 7816-4]
P1 20 mode, hier: Ein Oktett lange Schlisselreferenz im Parameter P2
P2 XX reference auf ein Schllisselobjekt

14.2.3.3 Use Case Deaktivieren eines dffentlichen Schlisselobjektes

In dieser Variante wird ein oOffentliches Schlisselobjekt deaktiviert und die APDU des
DEACTIVATE-Kommandos enthélt zwei Parameter:

(N036.020) K_externeWelt {K_Karte}
Der Parameter mode zeigt an, dass ein Schlisselobjekt zu deaktivieren ist, wobei
eine acht oder zwolf Oktett lange Schlusselreferenz im Datenteil der Kommando-
nachricht enthalten ist.

(N036.022) K_externeWelt {K_Karte}
Der Parameter reference MUSS eine acht oder zwolf Oktett lange Schlisselreferenz
mit beliebigem Inhalt enthalten.

(N036.024) K_externeWelt {K_Karte}
Es MUSS eine Case 3S Kommando-APDU gemalR 11.7.3.1 Uber die Schnittstelle
JInterpreter” in Abbildung 1 geschickt werden. Fur die Konstruktion dieser Case 3
Kommando-APDU MUSSEN die Angaben aus Tabelle 32 verwendet werden.

Tabelle 32: DEACTIVATE Offentliches Schlusselobjekt

Inhalt Beschreibung
CLA 00 CLA-Byte gemaR [ISO/IEC 7816-4]
INS 04 Instruction Byte gemaR [ISO/IEC 7816-4]
P1 21 mode, hier: Schlusselreferenz im Datenteil
P2 007 -
Data XX XX "83 — 120S(OctetLength(reference), 1) — reference’

14.2.3.4 Use Case Deaktivieren eines Passwortobjektes

In dieser Variante wird ein Passwortobjekt deaktiviert und die APDU des DEACTIVATE-
Kommandos enthalt zwei Parameter:

(N036.030) K_externeWelt {K_Karte}
Der Parameter mode zeigt an, dass ein Passwortobjekt zu deaktivieren ist, wobei
eine ein Oktett lange Passwortreferenz im Kommandoheader enthalten ist.

(N036.032) K_externeWelt {K_Karte}
Der Parameter reference enthalt eine Passwortreferenz. Wert und Codierung MUS-
SEN geman (N072.800) gewahlt werden.

(N036.034) K_externeWelt {K_Karte}
Es MUSS eine Case 1 Kommando-APDU gemalf3 11.7.1 tGber die Schnittstelle ,In-
terpreter” in Abbildung 1 geschickt werden. Fir die Konstruktion dieser Case 1
Kommando-APDU MUSSEN die Angaben aus Tabelle 33 verwendet werden.
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Tabelle 33: DEACTIVATE Passwortobjekt

Inhalt Beschreibung
CLA 00 CLA-Byte gemaR [ISO/IEC 7816-4]
INS 04 Instruction Byte gemaR [ISO/IEC 7816-4]
P1 ‘10 mode, hier: Ein Oktett lange Passwortreferenz im Parameter P2
P2 XX reference auf ein Passwortobjekt

14.2.3.5 Antwort der Karte auf Deaktivieren eines Files

Tabelle 34: DEACTIVATE Antwort-APDU im Erfolgsfall

Trailer Inhalt Beschreibung
‘63 Cx” | UpdateRetryWarning Wie NoError, aber Schreibschwierigkeiten
“90 00" | NoError Erfolgreiche Deaktivierung

Tabelle 35: Deactivate Antwort-APDU im Fehlerfall

Trailer Inhalt Beschreibung

‘64 00" | ObjectTerminated Objekt befindet sich im Zustand ,Termination state"
‘6581" | MemoryFailure Schreibvorgang nicht erfolgreich

‘69 81" | VolatileKeyWithoutLCS volatile Schlissel vom Kommando nicht unterstitzt

‘69 82" | SecurityStatusNotSatisfied Zugriffsregel nicht erfillt

"6A 88" | KeyNotFound Schliisselobjekt nicht gefunden

"6A 88" | PasswordNotFound Adressiertes Passwort wurde nicht gefunden

Hinweis (71): Diese Tabelle enthélt keine Fehler, die in den Komponenten I/O, ChannelSwitch
und SecMes aus Abbildung 1 entdeckt wurden.

(N036.100) K_COS
Ein COS KANN zuséatzliche Trailer verwenden.

14.2.3.6 Kommandoabarbeitung innerhalb der Karte
(N036.200) K_COS

a. Das COS MUSS die DEACTIVATE-Varianten aus 14.2.3.1, 14.2.3.2, 14.2.3.3 und
14.2.3.4 unterstitzen.

b. Das COS KANN weitere DEACTIVATE-Varianten
1. unterstitzen oder
2. ablehnen.

(N036.300) K_COS
Falls der Parameter mode in der Kommandonachricht den Wert

a. ‘00" besitzt und channelContext.currentEF (siehe (N029.900)m)
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1. auf eine Datei zeigt, dann MUSS affectedObject gleich currentEF gesetzt wer-
den.

2. andernfalls MUSS affectedObject gleich currentFolder gesetzt werden.

b. "20" oder "21" besitzt, dann gilt affectedObject = SearchKey(
channelContext.currentFolder,
reference,
“WildCard”
). Gemalf 9.2.3 und (N104.300) ist es moglich, dass die Schlisselsuche nicht er-
folgreich ist. Falls die Schlisselsuche den Fehler keyNotFound meldet, genau
dann MUSS das Kommando mit dem Trailer KeyNotFound terminieren.

c. "10° besitzt, dann gilt affectedObject = SearchPwd(currentFolder, reference ).
Falls die Passwortsuche mit einem Fehler abbricht, genau dann MUSS das
Kommando mit dem Trailer PasswordNotFound terminieren.

(N036.310) K_COS
Falls affectedObject zu einem Eintrag in volatileCache gehdrt, dann MUSS das
Kommando mit dem Trailer VolatileKeyWithoutLCS terminieren.

(N036.400) K_COS
Wenn AccessRuleEvaluation( affectedObject, CLA, INS, P1, P2 ) den Wert False
zurickliefert, genau dann MUSS das Kommando mit dem Trailer SecurityStatus-
NotSatisfied terminieren.

(N036.500) K_COS
Wenn der physikalische Wert von lifeCycleStatus von affectedObject den Wert

a. ,Termination state" besitzt, dann MUSS das Kommando mit dem Trailer Object-
Terminated terminieren.

b. ,Operational state (deactivated)" besitzt, dann MUSS als Trailer NoError verwen-
det werden.

(N036.600) K_COS
Der physikalische Wert von lifeCycleStatus von affectedObject MUSS mittels Trans-
aktionsschutz auf den Wert ,,Operational state (deactivated)” gesetzt werden.

(N036.700) K_COS
Wenn das COS feststellt, dass ein Schreibvorgang nicht beim ersten Versuch er-
folgreich verlief, genau dann KANN das COS als Trailer UpdateRetryWarning wah-
len.

(N036.800) K_COS
Wenn ein Schreibvorgang nicht erfolgreich verlief, genau dann MUSS

a. entweder als Trailer MemoryFailure verwendet werden,
b. oder die Kommandobearbeitung gemaf (N031.940) stoppen.

(N036.900) K_COS
Falls nicht anderweitig spezifiziert, MUSS als Trailer NoError gewahlt werden.

(N037.000) K_COS
Fur die Prioritat der Trailer gilt:

a. Die Prioritat der Trailer in Tabelle 35 ist herstellerspezifisch.

b. Jeder Trailer in Tabelle 35 MUSS eine héhere Prioritat als UpdateRetryWarning
haben.
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c. UpdateRetryWarning MUSS eine héhere Prioritét als NoError haben.

14.2.4 Delete

Das Kommando Delete I6scht Objekte aus dem Objektsystem. Ein zu ldschendes File
wird vor der Operation ausgewahlt. Dies geschieht vor dem Senden dieses DELETE Kom-
mandos durch eine Select-Operation (SELECT-Kommando oder Kommando mit shortFilel-
dentifier). Welches Schliisselobjekt oder welches Passwortobjekt vom Kommando betrof-
fen ist, wird durch eine Schlussel- oder Passwortreferenz bestimmt, die in der Komman-
donachricht enthalten ist. Fir dieses Kommando gelten Restriktionen, siehe (N099.500).

14.2.4.1 Use Case Loschen eines Ordners oder einer Datei

In dieser Variante wird ein Ordner oder eine Datei geléscht und die APDU des DELETE-
Kommandos enthélt einen Parameter:

(N037.098) K_externeWelt {K_Karte}
Der Parameter mode zeigt an, dass das aktuelle File zu I6schen ist.

(N037.100) K_externeWelt {K_Karte}
Es MUSS eine Case 1 Kommando-APDU gemaf 11.7.1 dGber die Schnittstelle ,In-
terpreter” in Abbildung 1 geschickt werden. Fur die Konstruktion dieser Case 1
Kommando-APDU MUSSEN die Angaben aus Tabelle 36 verwendet werden.

Tabelle 36: DELETE aktuelles File

Inhalt Beschreibung
CLA 00 CLA Byte gemaR [ISO/IEC 7816-4]
INS ‘E4 Instruction Byte gemaR [ISO/IEC 7816-4]
P1 ‘00 mode, der Wert 00" zeigt an, dass das aktuelle File zu I6schen ist
P2 007 -

14.2.4.2 Use Case Ldschen eines privaten oder symmetrischen Schlisselobjektes

In dieser Variante wird ein privates Schlisselobjekt oder ein symmetrisches Authentisie-
rungsobjekt geldscht und die APDU des DELETE-Kommandos enthélt zwei Parameter:

(N037.110) K_externeWelt {K_Karte}
Der Parameter mode zeigt an, dass ein Schlisselobjekt zu lI6schen ist, wobei eine
ein Oktett lange Schliisselreferenz im Kommandoheader enthalten ist.

(N037.112) K_externeWelt {K_Karte}
Der Parameter reference enthalt eine SchlUsselreferenz. Wert und Codierung
MUSSEN gemal (N099.600) gewéhlt werden.

(N037.114) K_externeWelt {K_Karte}
Es MUSS eine Case 1 Kommando-APDU gemaf 11.7.1 tGber die Schnittstelle ,In-
terpreter” in Abbildung 1 geschickt werden. Fir die Konstruktion dieser Case 1
Kommando-APDU MUSSEN die Angaben aus Tabelle 37 verwendet werden.
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Tabelle 37: DELETE privates oder symmetrisches Schlisselobjekt

Inhalt Beschreibung
CLA 00 CLA-Byte gemaR [ISO/IEC 7816-4]
INS ‘E4 Instruction Byte gemaR [ISO/IEC 7816-4]
P1 20 mode, hier: Ein Oktett lange Schlisselreferenz im Parameter P2
P2 XX reference auf ein Schllisselobjekt

14.2.4.3 Use Case Ldschen eines 6ffentlichen Schlisselobjektes

In dieser Variante wird ein 6ffentliches Schlusselobjekt geléscht und die APDU des DELE-
TE-Kommandos enthalt zwei Parameter:

(N037.120) K_externeWelt {K_Karte}
Der Parameter mode zeigt an, dass ein Schlisselobjekt zu lI6schen ist, wobei eine
acht oder zwolf Oktett lange Schlisselreferenz im Datenteil der Kommandonachricht
enthalten ist.

(N037.122) K_externeWelt {K_Karte}
Der Parameter reference MUSS eine acht oder zwolf Oktett lange Schlisselreferenz
mit beliebigem Inhalt enthalten.

(N037.124) K_externeWelt {K_Karte}
Es MUSS eine Case 3S Kommando-APDU gemalR 11.7.3.1 Uber die Schnittstelle
JInterpreter” in Abbildung 1 geschickt werden. Fur die Konstruktion dieser Case 3
Kommando-APDU MUSSEN die Angaben aus Tabelle 38 verwendet werden.

Tabelle 38: DELETE 6ffentliches Schlusselobjekt

Inhalt Beschreibung
CLA 00 CLA-Byte gemaR [ISO/IEC 7816-4]
INS ‘E4 Instruction Byte gemaR [ISO/IEC 7816-4]
P1 21 mode, hier: Schlusselreferenz im Datenteil
P2 007 -
Data XX XX "83 —120S(OctetLength(reference), 1) — reference’

14.2.4.4 Use Case Ldschen eines Passwortobjektes

In dieser Variante wird ein Passwortobjekt geléscht und die APDU des DELETE-
Kommandos enthélt zwei Parameter:

(N037.130) K_externeWelt {K_Karte}
Der Parameter mode zeigt an, dass ein Passwortobjekt zu Iéschen ist, wobei eine
ein Oktett lange Passwortreferenz im Kommandoheader enthalten ist.

(N037.132) K_externeWelt {K_Karte}
Der Parameter reference enthélt eine Passwortreferenz. Wert und Codierung MUS-
SEN gemafR (N072.800) gewahlt werden.

(N037.134) K_externeWelt {K_Karte}
Es MUSS eine Case 1 Kommando-APDU gemal3 11.7.1 dber die Schnittstelle ,In-
terpreter” in Abbildung 1 geschickt werden. Fir die Konstruktion dieser Case 1
Kommando-APDU MUSSEN die Angaben aus Tabelle 39 verwendet werden.
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Tabelle 39: DELETE Passwortobjekt

Inhalt Beschreibung
CLA 00 CLA-Byte gemaR [ISO/IEC 7816-4]
INS ‘E4 Instruction Byte gemaR [ISO/IEC 7816-4]
P1 ‘10 mode, hier: Ein Oktett lange Passwortreferenz im Parameter P2
P2 XX reference auf ein Passwortobjekt

14.2.4.5 Antwort der Karte auf Loschen eines Files
Tabelle 40: DELETE Antwort-APDU im Erfolgsfall

Trailer Inhalt Beschreibung
‘63 Cx” | UpdateRetryWarning Wie NoError, aber Schreibschwierigkeiten
90 00" | NoError Erfolgreiche Léschoperation

Tabelle 41: Delete Antwort-APDU im Fehlerfall

Trailer Inhalt Beschreibung

‘6581" | MemoryFailure Schreibvorgang nicht erfolgreich

‘69 82" | SecurityStatusNotSatisfied Zugriffsregel nicht erfillt

"6A 88" | KeyNotFound Schliisselobjekt nicht gefunden

"6A 88" | PasswordNotFound Adressiertes Passwort wurde nicht gefunden

Hinweis (72): Diese Tabelle enthélt keine Fehler, die in den Komponenten I/O, ChannelSwitch
und SecMes aus Abbildung 1 entdeckt wurden.

(N037.200) K_COS
Ein COS KANN zuséatzliche Trailer verwenden.

14.2.4.6 Kommandoabarbeitung innerhalb der Karte
(N037.300) K_COS

a. Das COS MUSS die DELETE-Varianten aus 14.2.4.1, 14.2.4.2, 14.2.4.3 und
14.2.4.4 unterstitzen.

b. Das COS KANN weitere DELETE-Varianten
1. unterstiitzen oder
2. ablehnen.

(N037.400) K_COS
Falls der Parameter mode in der Kommandonachricht den Wert

a. "00" besitzt und channelContext.currentEF (siehe (N029.900)m)

1. auf eine Datei zeigt, dann MUSS affectedObject gleich currentEF gesetzt wer-
den.
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2. andernfalls MUSS affectedObject gleich currentFolder gesetzt werden.

b. "20" oder "21" besitzt, dann gilt affectedObject = SearchKey(
channelContext.currentFolder,
reference,
“WildCard”
). Gemal} 9.2.3 und (N104.300) ist es moglich, dass die Schliisselsuche nicht er-
folgreich ist. Falls die Schliisselsuche den Fehler keyNotFound meldet, genau
dann MUSS das Kommando mit dem Trailer KeyNotFound terminieren.

c. "10° besitzt, dann gilt affectedObject = SearchPwd(currentFolder, reference ).
Falls die Passwortsuche mit einem Fehler abbricht, genau dann MUSS das
Kommando mit dem Trailer PasswordNotFound terminieren.

(N037.500) K_COS
Wenn AccessRuleEvaluation( affectedObject, CLA, INS, P1, P2 ) den Wert False
zurickliefert, genau dann MUSS das Kommando mit dem Trailer SecurityStatus-
NotSatisfied terminieren.

(N037.600) K_COS
Die Loschoperation MUSS mit Transaktionsschutz durchgefihrt werden.

(N037.690) K_COS
Falls die Kommandos-APDU dieses DELETE-Kommandos gemaf 13.2 mittels Ses-
sionkeys gesichert war, dann MUSS die korrespondierende Antwort-APDU gemal3
13.3 mit denselben Sessionkeys gesichert sein, auch wenn als Seiteneffekt von
(N037.700) Sessionkeys geldscht werden.

(N037.700) K_COS
Wenn affectedObject vom Typ

a. Ordner ist, dann MUSS
1. clearSecurityStatusFolder( affectedObject ) ausgefuhrt werden und

2. aus dfSpecificPasswordList alle Eintrage entfernt werden, die zu affectedOb-
ject gehdren und

3. in keyReferencelList alle Eintrédge auf den Wert ,leer" gesetzt werden, die auf
Schlisselobjekte verweisen, die affectedObject zugeordner sind und

4. currentEF auf den Wert undefined gesetzt werden und
5. currentFolder auf den Vater von affectedObject gesetzt werden und

6. aus allPublickeyList MUSSEN alle Eintrage entfernt werden, die affectedOb-
ject zugeordnet sind und

7. affectedObject inklusive Subtree geléscht werden.

b. Datei ist, dann MUSS
1. currentEF auf den Wert undefined gesetzt werden und
2. affectedObject geléscht werden.

c. Symmetrisches Authentisierungsobjekt oder symmetrisches Kartenverbindungs-
objekt ist, dann MUSS

1. clearSecurityStatusKey( affectedObject ) ausgefiihrt werden und
2. affectedObject geléscht werden.
d. Passwortobjekt ist, dann MUSS
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1. clearPasswordStatus( affectedObject ) ausgefihrt werden und
2. affectedObject geléscht werden.
e. sonst MUSS affectedObject geloscht werden.

(N037.800) K_COS
Falls affectedObject vom Typ

a. Ordner oder Datei ist, dann MUSS vormals von diesem Objekt allokierter Spei-
cher so freigegeben werden, dass er zum Anlegen anderer Objekte verwendbar
ist.

b. Symmetrisches Authentisierungsobjekt oder Passwortobjekt ist, dann

1. SOLL vormals von diesem Objekt allokierter Speicher so freigegeben werden,
dass er zum Anlegen anderer Objekte verwendbar ist.

2. KANN das COS das betroffen Objekt I6schen, ohne dass allokierter Speicher
freigegeben wird.

(N037.850) K_COS
Wenn affectedObiject ein Schlissel ist, der in einem Element von keyReferenceList
eingetragen ist, dann KANN der zum geldschten Schlissel gehdrende Eintrag in
keyReferencelList

a. geldscht werden oder
b. bestehen bleiben.

(N037.900) K_COs
Wenn das COS feststellt, dass ein Schreibvorgang nicht beim ersten Versuch er-
folgreich verlief, genau dann KANN das COS als Trailer UpdateRetryWarning wah-
len.

(N038.000) K_COSs
Wenn ein Schreibvorgang nicht erfolgreich verlief, genau dann MUSS

a. entweder als Trailer MemoryFailure verwendet werden,
b. oder die Kommandobearbeitung geméaf (N031.940) stoppen.

(N038.100) K_COs
Falls nicht anderweitig spezifiziert, MUSS als Trailer NoError gewahlt werden.

(N038.200) K_COS
Fur die Prioritat der Trailer gilt:

a. Die Prioritat der Trailer in Tabelle 41 ist herstellerspezifisch.

b. Jeder Trailer in Tabelle 41 MUSS eine héhere Prioritat als UpdateRetryWarning
haben.

c. UpdateRetryWarning MUSS eine héhere Prioritat als NoError haben.

(N038.300) K_COS
Im Fehlerfall MUSSEN currentFolder und currentEF unveréandert auf dem Wert vor
Ausfiihrung des Kommandos belassen werden.

14.2.5 LOAD APPLICATION

Das Kommando LOAD APPLICATION wird verwendet, um neue Files im Objektsystem anzu-
legen. So ist es mdglich,
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¢ einen neuen Ordner inklusive Subtree,
e eine neue Datei inklusive Inhalt (transparent oder strukturiert)

anzulegen. Das neu angelegte File wird im currentFolder gespeichert. Typischerweise ist
die beim Anlegen neuer Files zur Karte transferierte Datenmenge so grol3, dass sie nicht
in einer einzigen Kommando-APDU Ubertragbar ist. Deshalb unterstitzt dieses Komman-
do ,Command Chaining"“.

14.2.5.1 Use Case Anlegen neues Objekt, nicht Ende der Kommandokette

Diese Variante ist zu wahlen, wenn die Datenmenge nicht in einer Kommando-APDU
Ubertragbar ist. Sie kommt zum Einsatz von der ersten bis zur vorletzten Kommando-
APDU. Die letzte Kommando-APDU wird gemald 14.2.5.2 Ubertragen. In der hier be-
schriebenen Variante enthéalt die APDU des LOAD APPLICATION-Kommandos zwei Para-
meter.

(N038.400) K_externeWelt {K_Karte}
Das CLA-Byte zeigt an, dass diese Kommando-APDU nicht die letzte einer Com-
mand-Chaining-Kette ist. Dies wird durch den Wert CLA = 10" codiert.

(N038.500) K_externeWelt {K_Karte}
Der Parameter cmdData enthalt Daten, welche das neu anzulegende File beschrei-
ben. Der Parameter cmdData ist ein Oktettstring mit beliebigem, herstellerspezifi-
schem Inhalt. Die Lange von cmdData MUSS aus dem in (N026.900) definierten Be-
reich gewahlt werden.

(N038.600) K_externeWelt {K_Karte}
Es MUSS eine Case 3 Kommando-APDU gemal3 11.7.3 uber die Schnittstelle ,In-
terpreter” in Abbildung 1 geschickt werden. Fir die Konstruktion dieser Case 3
Kommando-APDU MUSSEN die Angaben aus Tabelle 42 verwendet werden.

Tabelle 42: LoAD APPLICATION mit Command Chaining

Inhalt Beschreibung
CLA 107 CLA-Byte gemaf [ISO/IEC 7816-4], Chaining Bit b5 gesetzt
INS ‘EA’ Instruction Byte gemaR [ISO/IEC 7816-13]
P1 007 -
P2 007 -
Data TXX... XX cmdData

14.2.5.2 Use Case Anlegen neues Objekt, Ende der Kommandokette

Diese Variante ist zu wéhlen, wenn die Datenmenge in einer Kommando-APDU transfe-
rierbar ist, oder das letzte Kommando einer Chaining-Kette zu Ubertragen ist. In dieser
Variante enthéalt die APDU des LOAD APPLICATION-Kommandos einen Parameter.

(N038.700) K_externeWelt {K_Karte}
Der Parameter cmdData enthalt Daten, welche das neu anzulegende File beschrei-
ben. Der Parameter cmdData ist ein Oktettstring mit beliebigem, herstellerspezifi-
schem Inhalt. Die Lange von cmdData MUSS aus dem in (N026.900) definierten Be-
reich gewahlt werden.
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(N038.800) K_externeWelt {K_Karte}
Es MUSS eine Case 3 Kommando-APDU gemalf 11.7.3 tber die Schnittstelle ,In-
terpreter” in Abbildung 1 geschickt werden. Fur die Konstruktion dieser Case 3
Kommando-APDU MUSSEN die Angaben aus Tabelle 43 verwendet werden.

Tabelle 43: LOAD APPLICATION ohne Command Chaining

Inhalt Beschreibung
CLA 007 CLA-Byte gemaR [ISO/IEC 7816-4]
INS ‘EA’ Instruction Byte gemaf [ISO/IEC 7816-13]
P1 “00 -
P2 “00 -
Data XXLLXX cmdData

14.2.5.3 Antwort der Karte auf Anlegen neues Objekt
Tabelle 44: LOAD APPLICATION Antwort-APDU im Erfolgsfall

Trailer Inhalt Beschreibung
‘63 Cx” | UpdateRetryWarning Wie NoError, aber Schreibschwierigkeiten
90 00" | NoError Erfolgreicher Ladevorgang

Tabelle 45: LOAD APPLICATION Antwort-APDU im Fehlerfall

Trailer Inhalt Beschreibung

‘65 81" | MemoryFailure Schreibvorgang nicht erfolgreich

‘69 82" | SecurityStatusNotSatisfied Zugriffsregel nicht erftllt

"6A 84" | OutOfMemory Zu wenig Speicherplatz fiir neues Objekt

"6A 89" | DuplicatedObject Identifier des neuen Objektes wird bereits verwendet
"6A 8A" | DfNameExists AID des neuen Objektes wird bereits verwendet

“6D 00" | InstructionNotSupported Die Karte befindet sich im Zustand ,Termination state"

Hinweis (73): Diese Tabelle enthélt keine Fehler, die in den Komponenten I/O, ChannelSwitch
und SecMes aus Abbildung 1 entdeckt wurden.

(N038.900) K_COS
Ein COS KANN zusatzliche Trailer verwenden.

14.2.5.4 Kommandoabarbeitung innerhalb der Karte
(N039.000) K_COS

a. Das COS MUSS die LoOAD APPLICATION-Varianten aus 14.2.5.1 und 14.2.5.2 un-
terstutzen.

b. Das COS KANN weitere LOAD APPLICATION-Varianten
1. unterstiitzen oder

2. ablehnen.
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(N039.010) K_COS
Falls das Attribut lifeCycleStatus des Objektsystems (siehe (N019.900)i) den Wert
~rermination state" besitzt, KANN das Kommando mit dem Trailer InstructionNot-
Supported terminieren.

(N039.100) K_COS
Als affectedObject MUSS channelContext.currentFolder verwendet werden.

(N039.200) K_COS
Wenn AccessRuleEvaluation( affectedObject, CLA, INS, P1, P2 ) den Wert False
zurlckliefert, genau dann MUSS das Kommando mit dem Trailer SecurityStatus-
NotSatisfied terminieren.

(N039.300) K_COS
Das Kommando, und damit eine eventuell aktive Chaining-Kette, KANN akzeptiert
oder abgelehnt werden, wenn das neu anzulegende File

a. ein Ordner ist und ein Attribut applicationldentifier besitzt und dieser application-
Identifier bereits einem anderen Ordner innerhalb des Objektsystems zugeordnet
ist (falls abgelehnt, genau dann MUSS das Kommando mit dem Trailer DfName-
Exists terminieren), oder

b. ein Ordner ist und ein Attribut fileldentifier besitzt und dieser fileldentifier bereits
einem anderen File innerhalb von affectedObject zugeordnet ist (falls abgelehnt,
genau dann MUSS das Kommando mit dem Trailer DuplicatedObject terminie-
ren), oder

c. eine Datei ist, deren Attribut fileldentifier bereits einem anderen File innerhalb
von affectedObject zugeordnet ist (falls abgelehnt, genau dann MUSS das Kom-
mando mit dem Trailer DuplicatedObject terminieren), oder

d. eine Datei ist, deren Attribut shortFileldentifier bereits einer anderen Datei inner-
halb von affectedObject zugeordnet ist (falls abgelehnt, genau dann MUSS das
Kommando mit dem Trailer DuplicatedObject terminieren).

(N039.400) K_COSs
Das Kommando MUSS akzeptiert werden, wenn keine der Bedingungen aus
(N039.300) zutrifft und das neu anzulegende Objekt

a. ein Ordner ist und ein Attribut applicationldentifier besitzt und dieser application-
Identifier keinem anderen Ordner innerhalb des Objektsystems zugeordnet ist,

b. ein Ordner ist und ein Attribut fileldentifier besitzt und dieser fileldentifier keinem
anderen File innerhalb von affectedObject zugeordnet ist, oder

c. eine Datei ist, deren Attribut fileldentifier keinem anderen File innerhalb von af-
fectedObject zugeordnet ist, oder

d. eine Datei ist, deren Attribut shortFileldentifier keiner anderen Datei innerhalb
von affectedObject zugeordnet ist.

(N039.500) K_COS
Wenn insgesamt ausreichender, aber nicht geniigend zusammenhéangender Spei-
cherplatz vorhanden ist, dann MUSS das COS intern daflr sorgen, dass diese Ope-
ration trotzdem erfolgreich durchfihrbar ist. Typischerweise wird diese Operation als
.Defragmentieren” bezeichnet.

(N039.600) K_COS
Wenn nicht gentugend Speicherplatz zum Anlegen des neuen Objektes vorhanden
ist, genau dann MUSS das Kommando mit dem Trailer OutOfMemory terminieren.
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(N039.700) K_COS
Wenn das COS feststellt, dass ein Schreibvorgang nicht beim ersten Versuch er-
folgreich verlief, genau dann KANN das COS als Trailer UpdateRetryWarning wéah-
len.

(N039.800) K_COS
Wenn ein Schreibvorgang nicht erfolgreich verlief, genau dann MUSS

a. entweder als Trailer MemoryFailure verwendet werden,
b. oder die Kommandobearbeitung gemaf (N031.940) stoppen.

(N039.900) K_COS
Falls nicht anderweitig spezifiziert, MUSS als Trailer NoError gewéhlt werden.

(N040.000) K_COs
Fur die Prioritat der Trailer gilt:

a. Die Prioritat der Trailer in Tabelle 45 ist herstellerspezifisch.

b. Jeder Trailer in Tabelle 45 MUSS eine héhere Prioritat als UpdateRetryWarning
haben.

c. UpdateRetryWarning MUSS eine héhere Prioritat als NoError haben.

(N040.100) K_COSs
Wenn dies das einzige oder letzte Kommando einer Command-Chaining-Kette ist
und das neu angelegte Objekt ist

a. ein Ordner, dann MUSS im Erfolgsfall channelContext.currentFolder auf den neu
angelegten Ordner gesetzt werden. Dabei sind die Regeln zum Setzen des Ka-
nalkontextes fur den neuen Ordner zu bericksichtigen (siehe (N048.200)b).

b. eine Datei, dann MUSS im Erfolgsfall currentEF auf die neu angelegte Datei ge-
setzt werden.

(N040.200) K_COS )
Wenn das Kommando nicht erfolgreich verlief, dann DURFEN currentFolder und
currentEF NICHT verandert werden, auch wenn

a. ein LoOAD APPLICATION-KommandO mit einem Trailer aus Tabelle 45 terminierte,
sondern MUSSEN denselben Wert besitzen, wie vor der Ausfiihrung dieses LOAD
APPLICATION-Kommandos.

b. eine Command-Chaining-Kette abgebrochen wird (siehe (N029.874)), sondern
MUSSEN denselben Wert besitzen, wie vor dem Start dieser Command-
Chaining-Kette.

(N040.300) K_COS
Wenn dieses LOAD APPLICATION-Kommando mit einem Trailer aus Tabelle 45 termi-
nierte, dann MUSS ein eventuell aktives Command Chaining abgebrochen werden.

(N040.400) K_COS
Das neu angelegte bzw. neu anzulegende Objekt MUSS inklusive Freigabe eines
eventuell von ihm allokierten Speichers aus dem Objektsystem geléscht werden
(komplettes Roll-Back der Chaining-Kette), wenn

a. das LOAD APPLICATION-Kommando mit einem Trailer aus Tabelle 45 terminierte,
oder

b. das LoaD AppPLICATION-Kommando wéahrend der Kommandobearbeitung durch
einen Reset abgebrochen wird, oder
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c. eine Command-Chaining-Kette abgebrochen wird (siehe (N029.874)).

Hinweis (74): Es ist denkbar, dass Anforderung (N039.500) wie folgt getestet wird:

a. Ausgangspunkt sei eine Smartcard, deren Objektsystem nur eine sehr geringe
(minimale) Anzahl von Objekten enthalt.

b. Im ersten Schritt werde per LOAD APPLICATION-Kommando eine Datei (transparent
oder strukturiert wird zufallig bestimmt) mit 200 Oktett Nutzdaten angelegt.

c. Schritt b wird so lange wiederholt, bis das LOAD APPLICATION-Kommando mit dem
Trailer OutOfMemory terminiert.

d. Im zweiten Schritt werden zwei der zuvor angelegten Dateien zuféllig ausgewahlt
und geldscht (DELETE). Anschlie3end werde per LOAD APPLICATION eine neue Datei
(transparent oder strukturiert wird zuféllig bestimmt) angelegt. Wenn die Summe
der Nutzdaten der in diesem Schritt geldschten Dateien x ist, dann werde als Gro-
e der Nutzdaten der in diesem Schritt neu angelegten Datei ebenfalls x gewahlt.
Es wird erwartet, dass dieses LOAD APPLICATION-Kommando nicht mit OutOfMemo-
ry terminiert.

e. Schritt d werde so lange wiederholt, bis nur noch eine Datei Ubrig ist, welche durch
diesen Algorithmus angelegt wurde, oder nur noch Dateien Ubrig sind, welche die
maximal mogliche Dateigrofie gemal (N011.500) bzw. (N013.000) besitzen. Zwar
bezieht sich (N013.000) nur auf linear variable EF, ist aber analog Ubertragbar auf
andere lineare EF.

14.2.6 SELECT

Das Kommando SELECT sucht im Objektsystem nach einem File (Ordner oder Datei) und
wahlt dieses aus. Das Auswahlen ist vielfach Voraussetzung, damit andere Use Cases
(Lesen, Schreiben, ...) erfolgreich durchfiihrbar sind. Optional ist es mdglich, in den Ant-
wortdaten die wesentlichen Attribute des Files zuriickzumelden. Welches File selektiert
wird, bestimmen Parameter in der Kommandonachricht.

14.2.6.1 Use Case Selektieren ohne AID, first, keine Antwortdaten

Diese Variante selektiert das Wurzelverzeichnis des Objektsystems. In dieser Variante
enthalt die APDU des SELECT-Kommandos drei Parameter:

(N040.500) K_externeWelt {K_Karte}
Der Parameter selectionMode bestimmt die Art der Suche. Fir diesen Use Case
MUSS selectionMode = "04" gewahlt werden.

(N040.600) K_externeWelt {K_Karte}
Der Parameter fileOccurrence bestimmt, welches File aus einer Liste von passen-
den Files gefunden wird. Fir diesen Use Case MUSS fileOccurrence = 0" gewahlt
werden.

(N040.700) K_externeWelt {K_Karte}
Der Parameter responseType bestimmt die Art der Antwortdaten. Fir diesen Use
Case MUSS responseType = "0C" gewahlt werden.

(N040.800) K_externeWelt {K_Karte}
Es MUSS eine Case 1 Kommando-APDU gemaf 11.7.1 dber die Schnittstelle ,In-
terpreter” in Abbildung 1 geschickt werden. Fur die Konstruktion dieser Case 1
Kommando-APDU MUSSEN die Angaben aus Tabelle 46 verwendet werden.

gemSpec_COS_V3.11.0_Aend.doc Seite 184 von 502
Version: 3.11.0 © gematik - 6ffentlich Stand: 14.05.2018



Spezifikation des Card Operating System (COS) =5
Elektrische Schnittstelle gema

esellchaft fur Telematikarwendungen der Gesundheltskarte mbH

Tabelle 46: SELECT, kein AID, first occurrence, keine Antwortdaten

Inhalt Beschreibung
CLA 00 CLA-Byte gemaR [ISO/IEC 7816-4]
INS ‘A4 Instruction Byte gemaR [ISO/IEC 7816-4]
P1 ‘04 selectionMode = Ordnerselektion mit applicationldentifier (hier leer)
P2 ‘oc’ fileOccurrence + responseType = first occurrence, keine Antwortdaten

14.2.6.2 Use Case Selektieren ohne AID, first, Antwortdaten mit FCP

Diese Variante selektiert das Wurzelverzeichnis des Objektsystems. In dieser Variante
enthalt die APDU des SELECT-Kommandos vier Parameter:

(N040.900) K_externeWelt {K_Karte}

Der Parameter selectionMode bestimmt die Art der Suche. Fiir diesen Use Case
MUSS selectionMode = 04" gewahlt werden.

(N041.000) K_externeWelt {K_Karte}
Der Parameter fileOccurrence bestimmt, welches File aus einer Liste von passen-
den Files gefunden wird. Fir diesen Use Case MUSS fileOccurrence = “0" gewahilt
werden.

(N041.100) K_externeWelt {K_Karte}
Der Parameter responseType bestimmt die Art der Antwortdaten. Fir diesen Use
Case MUSS responseType = "04" gewahlt werden.

(N041.200) K_externeWelt {K_Karte}
Der Parameter length bestimmt die Lange der erwarteten Antwortdaten. Der Wert
von length MUSS aus dem in (N027.000) definierten Bereich gewahlt werden.

(N041.300) K_externeWelt {K_Karte}
Es MUSS eine Case 2 Kommando-APDU gemaf3 11.7.2 tber die Schnittstelle ,In-
terpreter” in Abbildung 1 geschickt werden. Fur die Konstruktion dieser Case 2
Kommando-APDU MUSSEN die Angaben aus Tabelle 47 verwendet werden.

Tabelle 47: SELECT, kein AID, first occurrence, Antwortdaten mit FCP

Inhalt Beschreibung
CLA 00 CLA-Byte gemanR [ISO/IEC 7816-4]
INS ‘A4 Instruction Byte gemaR [ISO/IEC 7816-4]
P1 ‘04 selectionMode = Ordnerselektion mit applicationldentifier (hier leer)
P2 ‘04 fileOccurrence + responseType = first occurrence, Antwortdaten mit FCP
Le length Anzahl der erwarteten Oktette in den Antwortdaten

14.2.6.3 Use Case Selektieren ohne AID, next, keine Antwortdaten

Der wiederholte Aufruf dieser Variante selektiert nacheinander alle Ordner, die das Attri-
but applicationldentifier besitzen (Applikationen gemai 8.3.1.1 und ADF gemaf 8.3.1.3).
In dieser Variante enthalt die APDU des SELECT-Kommandos drei Parameter:
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(N041.400) K_externeWelt {K_Karte}
Der Parameter selectionMode bestimmt die Art der Suche. Fiir diesen Use Case
MUSS selectionMode = "04" gewahlt werden.

(N041.500) K_externeWelt {K_Karte}
Der Parameter fileOccurrence bestimmt, welches File aus einer Liste von passen-
den Files gefunden wird. Fir diesen Use Case MUSS fileOccurrence = "2" gewahlt
werden.

(N041.600) K_externeWelt {K_Karte}
Der Parameter responseType bestimmt die Art der Antwortdaten. Fir diesen Use
Case MUSS responseType = "0C" gewahlt werden.

(N041.700) K_externeWelt {K_Karte}
Es MUSS eine Case 1 Kommando-APDU gemaf 11.7.1 dGber die Schnittstelle ,In-
terpreter” in Abbildung 1 geschickt werden. Fur die Konstruktion dieser Case 1
Kommando-APDU MUSSEN die Angaben aus Tabelle 48 verwendet werden.

Tabelle 48: SELECT, kein AID, next occurrence, keine Antwortdaten

Inhalt Beschreibung
CLA 00 CLA-Byte gemaR [ISO/IEC 7816-4]
INS ‘A4 Instruction Byte geman [ISO/IEC 7816-4]
P1 04 selectionMode = Ordnerselektion mit applicationldentifier (hier leer)
P2 "OE’ fileOccurrence + responseType = next occurrence, keine Antwortdaten

14.2.6.4 Use Case Selektieren ohne AID, next, Antwortdaten mit FCP

Der wiederholte Aufruf dieser Variante selektiert nacheinander alle Ordner, die das Attri-
but applicationldentifier besitzen (Applikationen gemanR 8.3.1.1 und ADF gemalf 8.3.1.3).
In dieser Variante enthélt die APDU des SELECT-Kommandos vier Parameter:

(N041.800) K_externeWelt {K_Karte}
Der Parameter selectionMode bestimmt die Art der Suche. Fir diesen Use Case
MUSS selectionMode = 04" gewahlt werden.

(N041.900) K_externeWelt {K_Karte}
Der Parameter fileOccurrence bestimmt, welches File aus einer Liste von passen-
den Files gefunden wird. Fir diesen Use Case MUSS fileOccurrence = "2° gewahilt
werden.

(N042.000) K_externeWelt {K_Karte}
Der Parameter responseType bestimmt die Art der Antwortdaten. Fir diesen Use
Case MUSS responseType = "04" gewahlt werden.

(N042.100) K_externeWelt {K_Karte}
Der Parameter length bestimmt die L&dnge der erwarteten Antwortdaten. Der Wert
von length MUSS aus dem in (N027.000) definierten Bereich gewahlt werden.

(N042.200) K_externeWelt {K_Karte}
Es MUSS eine Case 2 Kommando-APDU gemaf3 11.7.2 uber die Schnittstelle ,In-
terpreter” in Abbildung 1 geschickt werden. Fur die Konstruktion dieser Case 2
Kommando-APDU MUSSEN die Angaben aus Tabelle 49 verwendet werden.
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Tabelle 49: SELECT, kein AID, next occurrence, Antwortdaten mit FCP

Inhalt Beschreibung
CLA 00 CLA-Byte gemanR [ISO/IEC 7816-4]
INS ‘A4 Instruction Byte gemaR [ISO/IEC 7816-4]
P1 ‘04 selectionMode = Ordnerselektion mit applicationldentifier (hier leer)
P2 ‘06 fileOccurrence + responseType = next occurrence, FCP-Antwortdaten
Le length Anzahl der erwarteten Oktette in den Antwortdaten

14.2.6.5 Use Case Selektieren per AID, first, keine Antwortdaten

In dieser Variante enthalt die APDU des SELECT-Kommandos vier Parameter:

(N042.300) K_externeWelt {K_Karte}
Der Parameter selectionMode bestimmt die Art der Suche. Fir diesen Use Case
MUSS selectionMode = 04" gewahlt werden.

(N042.400) K_externeWelt {K_Karte}
Der Parameter fileOccurrence bestimmt, welches File aus einer Liste von passen-
den Files gefunden wird. Fir diesen Use Case MUSS fileOccurrence = 0" gewahlt
werden.

(N042.500) K_externeWelt {K_Karte}
Der Parameter aid enthalt einen Oktettstring gemafl (N010.200) oder dessen An-
fang. Im Objektsystem wird nach einem Ordner mit dazu passendem Attribut appli-
cationldentifier gesucht.

(N042.600) K_externeWelt {K_Karte}
Der Parameter responseType bestimmt die Art der Antwortdaten. Fir diesen Use
Case MUSS responseType = "0C" gewahlt werden.

(N042.700) K_externeWelt {K_Karte}
Es MUSS eine Case 3 Kommando-APDU gemalR 11.7.3.1 tber die Schnittstelle ,In-
terpreter” in Abbildung 1 geschickt werden. Fur die Konstruktion dieser Case 3
Kommando-APDU MUSSEN die Angaben aus Tabelle 50 verwendet werden.

Tabelle 50: SELECT, AID, first occurrence, keine Antwortdaten

Inhalt Beschreibung
CLA 00 CLA-Byte gemanR [ISO/IEC 7816-4]
INS ‘A4 Instruction Byte gemaR [ISO/IEC 7816-4]
P1 ‘04 selectionMode = Ordnerselektion mit applicationldentifier
P2 ‘oc’ fileOccurrence + responseType = first occurrence, keine Antwortdaten
Data XX XX aid, Oktettstring, Anzahl Oktette aus dem Intervall [1, 16]

14.2.6.6 Use Case Selektieren per AID, first, Antwortdaten mit FCP

In dieser Variante enthalt die APDU des SELECT-Kommandos flunf Parameter:

(N042.800) K_externeWelt {K_Karte}
Der Parameter selectionMode bestimmt die Art der Suche. Fir diesen Use Case
MUSS selectionMode = 04" gewahlt werden.
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(N042.900) K_externeWelt {K_Karte}
Der Parameter fileOccurrence bestimmt, welches File aus einer Liste von passen-
den Files gefunden wird. Fir diesen Use Case MUSS fileOccurrence = 0" gewahlt
werden.

(N043.000) K_externeWelt {K_Karte}
Der Parameter aid enthalt einen Oktettstring gemafl (N010.200) oder dessen An-
fang. Im Objektsystem wird nach einem Ordner mit dazu passendem Attribut appli-
cationldentifier gesucht.

(N043.100) K_externeWelt {K_Karte}
Der Parameter responseType bestimmt die Art der Antwortdaten. Fir diesen Use
Case MUSS responseType = "04" gewahlt werden.

(N043.200) K_externeWelt {K_Karte}
Der Parameter length bestimmt die Ladnge der erwarteten Antwortdaten. Der Wert
von length MUSS aus dem in (N027.000) definierten Bereich gewahlt werden.

(N043.300) K_externeWelt {K_Karte}
Es MUSS eine Case 4 Kommando-APDU gemaf3 11.7.4 tber die Schnittstelle ,In-
terpreter® in Abbildung 1 geschickt werden. Fur die Konstruktion dieser Case 4
Kommando-APDU MUSSEN die Angaben aus Tabelle 51 verwendet werden.

Tabelle 51: SELECT, AID, first occurrence, Antwortdaten mit FCP

Inhalt Beschreibung
CLA 00 CLA-Byte gemaR [ISO/IEC 7816-4]
INS ‘A4 Instruction Byte gemaf [ISO/IEC 7816-4]
P1 04 selectionMode = Ordnerselektion mit applicationldentifier
P2 04 fileOccurrence + responseType = first occurrence, Antwortdaten mit FCP
Data XXLLXX aid, Oktettstring, Anzahl Oktette aus dem Intervall [1, 16]
Le length Anzahl der erwarteten Oktette in den Antwortdaten

14.2.6.7 Use Case Selektieren per AID, next, keine Antwortdaten

In dieser Variante enthalt die APDU des SELECT-Kommandos vier Parameter:

(N043.400) K_externeWelt {K_Karte}
Der Parameter selectionMode bestimmt die Art der Suche. Fiir diesen Use Case
MUSS selectionMode = "04" gewahlt werden.

(N043.500) K_externeWelt {K_Karte}
Der Parameter fileOccurrence bestimmt, welches File aus einer Liste von passen-
den Files gefunden wird. Fir diesen Use Case MUSS fileOccurrence = "2° gewahlt
werden.

(N043.600) K_externeWelt {K_Karte}
Der Parameter aid enthalt einen Oktettstring gemafl (N010.200) oder dessen An-
fang. Im Objektsystem wird nach einem Ordner mit dazu passendem Attribut appli-
cationldentifier gesucht.

(N043.700) K_externeWelt {K_Karte}
Der Parameter responseType bestimmt die Art der Antwortdaten. Fir diesen Use
Case MUSS responseType = "0C" gewahlt werden.

gemSpec_COS_V3.11.0_Aend.doc Seite 188 von 502
Version: 3.11.0 © gematik - 6ffentlich Stand: 14.05.2018




Spezifikation des Card Operating System (COS) ==
Elektrische Schnittstelle gema

Gesellschaft fir Telematikanwendungen der Gesundheltskarte mbH

(N043.800) K_externeWelt {K_Karte}
Es MUSS eine Case 3 Kommando-APDU gemalR 11.7.3.1 Uber die Schnittstelle ,In-
terpreter” in Abbildung 1 geschickt werden. Fir die Konstruktion dieser Case 3
Kommando-APDU MUSSEN die Angaben aus Tabelle 52 verwendet werden.

Tabelle 52: SELECT, AID, next occurrence, keine Antwortdaten

Inhalt Beschreibung
CLA 00 CLA-Byte gemaR [ISO/IEC 7816-4]
INS ‘A4 Instruction Byte gemaf [ISO/IEC 7816-4]
P1 04 selectionMode = Ordnerselektion mit applicationldentifier
P2 "OE’ fileOccurrence + responseType = next occurrence, keine Antwortdaten
Data XXLLXX aid, Oktettstring, Anzahl Oktette aus dem Intervall [1, 16]

14.2.6.8 Use Case Selektieren per AID, next, Antwortdaten mit FCP

In dieser Variante enthalt die APDU des SELECT-Kommandos funf Parameter:

(N043.900) K_externeWelt {K_Karte}
Der Parameter selectionMode bestimmt die Art der Suche. Fiir diesen Use Case
MUSS selectionMode = "04" gewahlt werden.

(NO44.000) K_externeWelt {K_Karte}
Der Parameter fileOccurrence bestimmt, welches File aus einer Liste von passen-
den Files gefunden wird. Fir diesen Use Case MUSS fileOccurrence = "2° gewahilt
werden.

(N044.100) K_externeWelt {K_Karte}
Der Parameter aid enthalt einen Oktettstring gemafl (N010.200) oder dessen An-
fang. Im Objektsystem wird nach einem Ordner mit dazu passendem Attribut appli-
cationldentifier gesucht.

(N044.200) K_externeWelt {K_Karte}
Der Parameter responseType bestimmt die Art der Antwortdaten. Fir diesen Use
Case MUSS responseType = "04" gewahlt werden.

(N044.300) K_externeWelt {K_Karte}
Der Parameter length bestimmt die Lange der erwarteten Antwortdaten. Der Wert
von length MUSS aus dem in (N027.000) definierten Bereich gewahlt werden.

(N044.400) K_externeWelt {K_Karte}
Es MUSS eine Case 4 Kommando-APDU gemaf 11.7.4 tber die Schnittstelle ,In-
terpreter® in Abbildung 1 geschickt werden. Fiur die Konstruktion dieser Case 4
Kommando-APDU MUSSEN die Angaben aus Tabelle 53 verwendet werden.
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Tabelle 53: SELECT, AID, next occurrence, Antwortdaten mit FCP

Inhalt Beschreibung
CLA 00 CLA-Byte gemanR [ISO/IEC 7816-4]
INS ‘A4 Instruction Byte gemaR [ISO/IEC 7816-4]
P1 ‘04 selectionMode = Ordnerselektion mit applicationldentifier
P2 ‘06 fileOccurrence + responseType = next occurrence,Antwortdaten mit FCP
Data XX XX aid, Oktettstring, Anzahl Oktette aus dem Intervall [1, 16]
Le length Anzahl der erwarteten Oktette in den Antwortdaten

14.2.6.9 Use Case Selektieren, DF oder ADF, keine Antwortdaten

In dieser Variante enthalt die APDU des SELECT-Kommandos vier Parameter:

(N044.500) K_externeWelt {K_Karte}
Der Parameter selectionMode bestimmt die Art der Suche. Fir diesen Use Case
MUSS selectionMode = 01" gewahlt werden.

(N044.600) K_externeWelt {K_Karte}
Der Parameter fileOccurrence bestimmt, welches File aus einer Liste von passen-
den Files gefunden wird. Fir diesen Use Case MUSS fileOccurrence = 0" gewahlt
werden.

(N044.700) K_externeWelt {K_Karte}
Der Parameter fid enthalt einen Oktettstring gemafR (NO06.700). Im currentFolder
wird nach einem Ordner mit dazu passendem Attribut fileldentifier gesucht.

(N044.800) K_externeWelt {K_Karte}
Der Parameter responseType bestimmt die Art der Antwortdaten. Fur diesen Use
Case MUSS responseType = "0C" gewahlt werden.

(N044.900) K_externeWelt {K_Karte}
Es MUSS eine Case 3 Kommando-APDU gemalR 11.7.3.1 tber die Schnittstelle ,In-
terpreter” in Abbildung 1 geschickt werden. Fur die Konstruktion dieser Case 3
Kommando-APDU MUSSEN die Angaben aus Tabelle 54 verwendet werden.

Tabelle 54: SELECT, DF oder ADF mit FID, keine Antwortdaten

Inhalt Beschreibung
CLA 00 CLA-Byte gemaR [ISO/IEC 7816-4]
INS ‘A4 Instruction Byte gemaf [ISO/IEC 7816-4]
P1 017 selectionMode = Selektion eines Ordners mit fileldentifier
P2 ‘oc’ fileOccurrence + responseType = first occurrence, keine Antwortdaten
Data “XXXX fid

14.2.6.10 Use Case Selektieren, DF oder ADF, Antwortdaten mit FCP

In dieser Variante enthalt die APDU des SELECT-Kommandos funf Parameter:
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(N045.000) K_externeWelt {K_Karte}
Der Parameter selectionMode bestimmt die Art der Suche. Fiir diesen Use Case
MUSS selectionMode = "01" gewahlt werden.

(N045.100) K_externeWelt {K_Karte}
Der Parameter fileOccurrence bestimmt, welches File aus einer Liste von passen-
den Files gefunden wird. Fir diesen Use Case MUSS fileOccurrence = 0" gewahlt
werden.

(N045.200) K_externeWelt {K_Karte}
Der Parameter fid enthélt einen Oktettstring gemafl (N006.700). Im currentFolder
wird nach einem Ordner mit dazu passendem Attribut fileldentifier gesucht.

(N045.300) K_externeWelt {K_Karte}
Der Parameter responseType bestimmt die Art der Antwortdaten. Fir diesen Use
Case MUSS responseType = "04" gewahlt werden.

(NO045.400) K_externeWelt {K_Karte}
Der Parameter length bestimmt die Lange der erwarteten Antwortdaten. Der Wert
von length MUSS aus dem in (N027.000) definierten Bereich gewahlt werden.

(N045.500) K_externeWelt {K_Karte}
Es MUSS eine Case 4 Kommando-APDU gemaf 11.7.4 tber die Schnittstelle ,In-
terpreter” in Abbildung 1 geschickt werden. Fir die Konstruktion dieser Case 4
Kommando-APDU MUSSEN die Angaben aus Tabelle 55 verwendet werden.

Tabelle 55: SELECT, DF oder ADF mit FID, Antwortdaten mit FCP

Inhalt Beschreibung
CLA 00 CLA-Byte gemanR [ISO/IEC 7816-4]
INS ‘A4 Instruction Byte gemaR [ISO/IEC 7816-4]
P1 o1 selectionMode = Ordnerselektion mit fileldentifier
P2 ‘04 fileOccurrence + responseType = first occurrence, Antwortdaten mit FCP
Data TXXXX fid
Le length Anzahl der erwarteten Oktette in den Antwortdaten

14.2.6.11 Use Case Selektieren Ubergeordnetes Verzeichnis ohne FCP

Diese Variante selektiert den eine Ebene hoher liegenden Ordner (siehe (N020.000),
(N020.100)). In dieser Variante enthalt die APDU des SELECT-Kommandos zwei Parame-
ter:

(N045.600) K_externeWelt {K_Karte}
Der Parameter selectionMode bestimmt die Art der Suche. Fir diesen Use Case
MUSS selectionMode = "03" gewahlt werden.

(N045.700) K_externeWelt {K_Karte}
Der Parameter responseType bestimmt die Art der Antwortdaten. Fir diesen Use
Case MUSS responseType = "0C" gewahlt werden.

(N045.800) K_externeWelt {K_Karte}
Es MUSS eine Case 1 Kommando-APDU gemaf 11.7.1 Gber die Schnittstelle ,In-
terpreter” in Abbildung 1 geschickt werden. Fur die Konstruktion dieser Case 1
Kommando-APDU MUSSEN die Angaben aus Tabelle 56 verwendet werden.
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Tabelle 56: SELECT, hohere Ebene keine Antwortdaten

Inhalt Beschreibung
CLA 00 CLA-Byte gemaR [ISO/IEC 7816-4]
INS ‘A4 Instruction Byte gemaR [ISO/IEC 7816-4]
P1 ‘03’ selectionMode = Selektion des eine Ebene hoheren Ordners
P2 ‘oc’ responseType = keine Antwortdaten

14.2.6.12 Use Case Selektieren Ubergeordnetes Verzeichnis mit FCP

Diese Variante selektiert den eine Ebene hoher liegenden Ordner (siehe (N020.000),
(N020.100)). In dieser Variante enthalt die APDU des SELECT-Kommandos drei Parame-
ter:

(N045.900) 