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1 Einordnung des Dokuments

1.1 Zielsetzung

Das vorliegende Dokument “Systemspezifisches Konzept VSDM* beschreibt die
Fachanwendung VSDM auf Systemebene im Kontext des Online-Produktivbetrieb (Stufe
1) und bildet den Rahmen fur die weiterfihrenden Konzepte und Spezifikationen des
Projektes VSDM.

Daruber hinaus erfolgt eine Zerlegung der Fachanwendung VSDM in die zugehdrigen
Produkttypen und die Schnittstellen zwischen den einzelnen Produkttypen werden
spezifiziert.

Die Abbildung 1 zeigt schematisch die Dokumentenhierarchie im Projekt VSDM, in
welcher das systemspezifische Konzept VSDM und die Konzepte sowie die
Spezifikationen eingeordnet sind. Die Abbildung stellt nicht die vollstandige
Dokumentenhierarchie des Projekts Online-Produktivbetrieb (Stufe 1) oder den Trace der
Anforderungen dar.
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Abbildung 1 — Dokumentenhierarchie im Projekt VSDM

Kapitel 2 gibt einen Uberblick tiber das System VSDM als Ganzes. Dabei werden die
Ubergreifenden Anforderungen an die Fachanwendung VSDM dargestellt sowie eine
Ubersicht tiber die notwendigen Komponenten und deren Schnittstellen gegeben.
Dartiber hinaus wird ein Uberblick tiber das Infomodell, das Berechtigungsmodell und die
Anwendungsfalle des VSDM gegeben.

In Kapitel 3 erfolgt eine detaillierte Beschreibung der Anwendungsfalle, die zur Erflllung
der fachlich-funktionalen Anforderungen identifiziert wurden. Die Anwendungsfalle
werden in Form von Aktivitats- und Sequenzdiagrammen modelliert und es werden die
zugehorigen funktionalen und nicht-funktionalen Anforderungen zu den Modellen
beschrieben.

Die externen Schnittstellen der Fachanwendung VSDM werden in Kapitel 4 dargestellt.
Dazu gehdren die Schnittstellen zum Priméarsystem, die Schnittstellen zu den
Fachdiensten der Kostentrager (UFS, VSDD, CMS) und die bendétigten Schnittstellen zur
TI-Plattform.

Kapitel 5 beinhaltet die Systemzerlegung der Fachanwendung VSDM in die zugehdrigen
Produkttypen. Die Fachanwendung VSDM gliedert sich dabei in die Produkttypen
Fachmodul VSDM, Intermediar und die Fachdienste UFS, VSDD und CMS. Daneben ist
die Systemzerlegung fiir das mobile Einsatzszenario beschrieben.
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Das Kapitel 6 enthalt das technische Informationsmodell des VSDM mit den Infomodellen
zum Priufungsnachweis und zu den Versichertendaten.

Das Kapitel 7 listet informativ organisatorische Anforderungen auf, welche sich an
Partner der Selbstverwaltung auf3erhalb des Projektes richten.

Die Ausgangsanforderungen des systemspezifischen Konzeptes und deren
Zusammenhang zu den Anforderungen aus dem Lastenheft werden tabellarisch in
Anhang B dargestellt. Anhang C enthélt eine Darstellung der aus dem technischen
Infomodell abgeleiteten XML-Schemas. Im Anhang D werden Varianten des
Anwendungsfalls ,VSD von eGK lesen” erlauternd dargestellt, um die Verstandlichkeit der
verschiedenen Ablaufe zu erhéhen.

1.2 Zielgruppe

Das Dokument richtet sich an Hersteller und Anbieter von VSDM-Fachdiensten.

1.3 Geltungsbereich

Dieses Dokument enthalt normative Festlegungen zur Telematikinfrastruktur des
Deutschen Gesundheitswesens. Der Giltigkeitszeitraum der vorliegenden Version und
deren Anwendung im Zulassungsverfahren wird durch die gematik GmbH in gesonderten
Dokumenten (z.B. Dokumentenlandkarte, Produkttypsteckbrief, Leistungsbeschreibung)
festgelegt und bekannt gegeben.

Schutzrechts-/Patentrechtshinweis

Die nachfolgende Spezifikation ist von der gematik allein unter technischen Gesichtspunkten
erstellt worden. Im Einzelfall kann nicht ausgeschlossen werden, dass die Implementierung der
Spezifikation in technische Schutzrechte Dritter eingreift. Es ist allein Sache des Anbieters oder
Herstellers, durch geeignete MalRnahmen dafiir Sorge zu tragen, dass von ihm aufgrund der
Spezifikation angebotene Produkte und/oder Leistungen nicht gegen Schutzrechte Dritter
verstofRen und sich ggf. die erforderlichen Erlaubnisse/Lizenzen von den betroffenen
Schutzrechtsinhabern einzuholen. Die gematik GmbH tbernimmt insofern keinerlei
Gewahrleistungen.

1.4 Abgrenzung des Dokuments

Innerhalb dieses Dokuments wird auf die technische Umsetzung des
Versichertenstammdatenmanagements eingegangen. Prozesse der Kostentrager und
Leistungserbringer (z. B. Kartenherausgabe) sind nicht Bestandteil des
systemspezifischen Konzeptes.

Fur die Sichten ,Datenschutz* und ,Datensicherheit* werden jeweils eigene
systemspezifische Konzepte fur die Fachanwendung VSDM erstellt. Fir die Sichten
.Betrieb” und , Test" sowie fur den Implementierungsleitfaden fur die Primarsysteme wird
jeweils ein gemeinsames Konzept mit dem Projekt Basis-TI (Stufel) fur den Online-
Produktivbetrieb (Stufe 1) ausgearbeitet.
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1.5 Methodik

Anforderungen als Ausdruck normativer Festlegungen werden durch eine eindeutige ID in
eckigen Klammern sowie die dem RFC 2119 [RFC2119] entsprechenden, in
GroR3buchstaben geschriebenen deutschen Schliisselworte MUSS, DARF NICHT, SOLL,
SOLL NICHT, KANN gekennzeichnet.

Sofern im Text des systemspezifischen Konzepts auf die Ausgangsanforderungen
verwiesen wird, erfolgt dies in eckigen Klammern, z.B. [VSDM-A_2093]. Dies tritt h&aufig
bei Modellen und Tabellen auf, da viele Umsetzungsanforderungen genau auf eine dieser
methodischen Beschreibungen verweisen. Wird auf Eingangsanforderungen verwiesen,
erfolgt dies in runden Klammern, z.B. (VSDM-A_303).

In Anhang B1 dieses Dokuments werden in der Tabelle 48 die Lastenheftanforderungen
aufgelistet, die in diesem Ergebnisdokument berticksichtigt sind. In der Spalte "umgesetzt
durch" befinden sich die eindeutigen Referenzen auf die dazu erarbeiteten
Umsetzungsanforderungen. In Anhang B2, Tabelle 49 stehen die
Umsetzungsanforderungen mit ihrer Beschreibung und dem entsprechenden Vorgéanger.

Die zu einer Eingangsanforderung referenzierte Umsetzungsanforderung spiegelt die
erste Ebene des Anforderungsbaumes wieder. Die Verfeinerung dieser Anforderungen zu
einem vollstandigen Anforderungsbaum erfolgt in einem Anforderungsmanagement-Tool
und nicht im vorliegenden Dokument.

Die Darstellung der Facharchitektur erfolgt prinzipiell auf der Grundlage einer
durchgéngigen UML-Modellierung.
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2 Systemiuberblick

2.1 Ubergreifende Anforderungen

Nachfolgend werden die Anforderungen der Fachanwendung VSDM beschrieben, die
Ubergreifend zu betrachten sind und sich nicht auf einzelne Prozesse, Anwendungsfalle
oder Komponenten beziehen. Die spezifischen Anforderungen an die Anwendungsfalle
werden in Kapitel 3 "Anwendungsfalle" und die spezifischen Anforderungen an die
Produkttypen in Kapitel 5 "Systemzerlegung (Deployment)" ausgearbeitet.

Der Schutzbedarf der verarbeiteten Informationsobjekte der Anwendung VSDM wird
durch die Sicherheitsanalysegegenstande (Komponenten, Dienste, Schnittstellen)
sichergestellt, die diese Informationsobjekte verarbeiten. [VSDM-A_2177]

Alle Anwendungsfalle der Anwendung VSDM mussen im Ablauf mdgliche
Parallelisierungen vorsehen, um die Gesamtlaufzeiten der Anwendungsfalle zu
optimieren. Grundlage fir die Bewertung, welche Aktivitaten technisch parallelisiert
werden konnen, ist das Dokument ,Konzept Performanceuntersuchung VSDM*
[gemKPT_Perf VSDM]. [VSDM-A 2141]

Kann eine Aktivitat oder der ganze Anwendungsfall nicht durchgefiihrt werden bzw. wird
eine Aktivitat vorzeitig beendet, muss eine eindeutige, unverwechselbare Systemmeldung
erzeugt werden. Diese Systemmeldung muss fir alle nachnutzenden Systeme
interpretierbar sein. Der Aufbau der Systemmeldung wird durch das Ubergeordnete
Konzept zum einheitlichen Fehlermanagement bestimmt und die jeweiligen Inhalte durch
die nachfolgenden Spezifikationen definiert. Der genaue Aufbau der Systemmeldungen
kann erst festgelegt werden, wenn die Vorgaben des Projektes Basis-TI Stufe 1 bzgl.
einheitlicher Struktur, Erzeugung und Verarbeitung von Fehlermeldungen [BasisTI-L_129]
vorliegen. Inhaltlich werden die Systemmeldungen in der Konzeptionsphase an den
Schnittstellen definiert. [VSDM-A_2142]

Erfolgt innerhalb einer Aktivitdt des Fachmoduls ein Operationsaufruf an einer
Schnittstelle der TI-Plattform, darf die Ausfiihrungszeit dieser Operation eine bestimmte
zeitliche Dauer nicht Uberschreiten. Diese Zeitbegrenzung muss fir das Fachmodul
konfigurierbar sein. Dauert die Ausfuihrung einer Operation léanger als diese Zeit, muss
die Aktivitat kontrolliert beendet werden. [VSDM-A 2143]

2.2 Komponentenmodell Fachanwendung VSDM

In Abbildung 2 ist das Komponentendiagramm mit allen fur die Anwendung VSDM
relevanten Komponenten und Schnittstellen dargestellt. Das Clientsystem und die TI-
Plattform sind fiir einen vollstandigen Uberblick aufgefiihrt, liegen aber nicht im
Verantwortungsbereich des Projektes VSDM. Eine Beschreibung der Schnittstellen
erfolgt in Kapitel 4 ,Externe Schnittstellen®.

Die TI-Plattform ist entsprechend dem Konzept Architektur der TI-Plattform
[gemKPT_Arch_TIP] als ,Black Box* mit ihnren Au3enschnittstellen visualisiert. Dargestellt
sind nur diejenigen AulR3enschnittstellen, die im Rahmen der Anwendung VSDM genutzt
werden.
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Die Architektur der Fachanwendung VSDM erlaubt die zukiinftige Erweiterung um neue
Funktionalitaten (z.B. Aufruf zuséatzlicher Fachdienste der Kostentrager), indem die
bestehenden Schnittstellen im Komponentenmodell erweitert oder neue Schnittstellen zu
den Komponenten hinzugefuigt werden.

Als Komponente der Fachdienste ist nur die Komponente ,Fachdienst-Schnittstelle
VSDM* aufgefiihrt, da die weiteren Bestandteile der Fachdienste nicht im
Verantwortungsbereich des Projektes VSDM liegen und deshalb auch nicht durch dieses
definiert werden kdénnen.

Unter der Komponente Clientsystem sind die Clientsysteme der Leistungserbringer (PVS,
AVS, KIS) und Kostentrager subsumiert.

Die Komponenten werden in Kapitel 5 den Produkttypen der Fachanwendung VSDM
zugeordnet.

cmp Ubersicht Komponenten VSDM

1| Fachmodul Adv’

Primarsystem

Abbildung 2 — Komponentendiagramm "Ubersicht Komponenten VSDM" [VSDM-A_2001]

2.3 Uberblick Informationsmodell

Die Informationsmodelle des systemspezifischen Konzepts VSDM leiten sich aus dem
fachlichen Informationsmodell des Lastenheftes VSDM ab (Ubersicht siehe Abbildung 3).
Die Uberfiihrung dieses Informationsmodells in technische Informationsmodelle und
deren Aufteilung in Teilmodelle wird in Kapitel 6 beschrieben.
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class Ubersicht Informationsmodelle V5D /

Lastenhe ft
Infermationsmodell

L

Fachliches Infomodell Fachliches Infomaodell
V5DM Priifungsnachweis

Technisches Infomodell Technisches Infomodell
V5D Prifungsnachweis

PRI

AN

Allgemeine Geschitzte
Versicherungsdaten Versichertendaten

Persdnliche
Versichertendaten

Abbildung 3 — Ubersicht Informationsmodelle VSD

2.4 Akteure und Berechtigungen

Ein Akteur beschreibt eine Rolle, die ein Anwender oder irgendein anderes System bei
der Interaktion mit einem System einnimmt. Im herkdmmlichen Sprachgebrauch sind
Akteure handelnde Personen; sie wirken in verschiedenen Rollen an der Durchfiihrung
von Aktivitaten mit. In UML werden Akteure als Benutzer eines Systems definiert, die sich
aulRerhalb des Systems befinden. Ein Akteur kann auch ein weiteres System sein. Ein
Akteur ist an Interaktionen beteiligt, die in einem Anwendungsfall beschrieben sind [UML
2.0 projektorientiert].

So ist beispielsweise ein ,Clientsystem* ein Akteur, der die Fachanwendung VSDM
benutzt und aktiv am Anwendungsfall ,VSD von eGK lesen* beteiligt ist.

Fur jeden Anwendungsfall der Anwendung VSDM werden in Tabelle 1 die
Berechtigungen der Akteure fir die Durchfiihrung des jeweiligen Anwendungsfalls bzw.
einzelner Schritte innerhalb des Anwendungsfalls dokumentiert.

Tabelle 1: Tab_VSDM_SysL_28 — fachliche Berechtigungsmatrix VSDM [VSDM-A_2146]
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Akteur VSDM- VSDM-UC_02:
UC 01 Automatische
/ Onlineprifung
VSDM- VSD
UC 14:
VSD
von
eGK
lesen
Client- Arzt X X
system
Mitarbeiter X X
medizinische
Institution
Apotheker X X
Mitarbeiter X X
Apotheke
Psychotherapeut X X
sonstige Erbringer X X
arztlich verordneter
Leistungen
Mitarbeiter X* X
Rettungswesen
Mitarbeiter X X
medizinische
Institution zur eGK-
Anwender-
unterstitzung
Mitarbeiter X X
Institution des
Kostentréagers

AdV Versicherter

A Admin einer
Organisation des
Gesundheitswesens

Erlauterung:

X =der fachliche Akteur ist berechtigt

VSDM-

UC 03/
VSDM-

UC 15
Versicherten
-daten von
KVK lesen

X)

“gema

Geseltuchaft fir Telematikanwendungen der Gesundheltekarte mbH

VSDM-
UC_16:
VSD
von
eGK in
der
AdV
lesen

VSDM-UC _13:
Konfiguration
des
Fachmoduls
administrieren
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(X) | =der Zugriff durch den Akteur ist fachlich nicht motiviert; Zugriffe
mussen jedoch nicht technisch verhindert werden.

* = Geschitzte Versichertendaten (GVD) nur mit Autorisierung des
Versicherten

2.5 Zusammenhang der Anwendungsfalle

Der Zusammenhang zwischen den Anwendungsprozessen des Lastenheftes VSDM und
den Anwendungsfallen in der vorliegenden Systemlésung wird in Abbildung 4 dargestellt.

uc Zusammenhang Anwendungsprozesse und Anwendungsfille

Lastenheft

«BusinessProcess» «BusinessProcess» #«BusinessProcess»
VSDM-P_002 - VSDM-P_003 - VSDM-P_004 - Lesen VSD
Onlineprifung und Onlinepriifung und ohne Onlinepriifung und
-aktualisierung V§0 -aktualisierung V§0, -aktualisierung —, —
standalone
DY g B N
realize realize ;" realize \\ realize _ ~ -

systemspezifisches Konzept

VSDM-UC_02:
Automatische
Onlinepriifung VSD

SDM-UC_01:VSDvon
eGK lesen

Abbildung 4 — Zusammenhang Anwendungsprozesse und Anwendungsfalle

Die Abbildung 5 zeigt die Ubersicht der Systemanwendungsfalle (primare
Anwendungsfalle). Sie werden in Kapitel 3 verfeinert. Zusatzlich sind zu den oben
gezeigten Anwendungsfallen die Anwendungsfalle zum Lesen der Versichertendaten von
der KVK, zum Administrieren des Fachmoduls und Anwendungsfalle des mobilen
Einsatzszenarios aufgefuhrt.

Der spezielle Anwendungsfall der ,Logischen Trennung” im Konnektor wird nicht separat
behandelt. Er schrankt die Online-Fahigkeiten des Konnektors aul3erhalb von VSDM ein
und stellt aus Sicht VSDM ein vollwertiges Online-Szenario dar.
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uc Ubersicht Anwendungsfille

L.

Akteure Systemanwendungsfille
wactor» VSDM-UC_02:
Konnektor — Automatische
«initiiert» Onlinepriifung VSD
SDM-UC_01: VSD von
eGK lesen
c«initV
«actor» «initiiert» VSDM-UC_03:
Clientsystem Versichertendaten von
KVK lesen
«initiert»
SDM-UC_16: VSD von
eGK in AdV lesen
VSDM-UC_13:
Konfiguration des
Admin einer «initiert» Fachmoduls
Organisation des administrieren
Gesundheitswesens
SDM-UC_14 VSD von
der eGK im mobilen
Einsatzszenario lesen
«actor» — [ «initiiert»
Mobiles Kartenterminal
\\
«initiiert»
™~ VSDM-UC_15
Versichertendaten von
der KVK im mobilen
insatzszenario lesep

Abbildung 5 — Ubersicht der Anwendungsfalle VSDM
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Bei den dargestellten Akteuren Konnektor, Clientsystem und mobiles Kartenterminal
handelt es sich um Systeme, die im Kapitel 5 Systemzerlegung (Deployment)
beschrieben sind. Bei dem Akteur ,Admin einer Organisation des Gesundheitswesens*
handelt es sich um die Person, die das jeweilige dezentrale System betreut. Organisation
des Gesundheitswesens umfasst in diesem Zusammenhang nicht nur medizinische
Einrichtungen, sondern bezieht sich auch auf die Einrichtungen der Kostentrager.
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3 Anwendungsfalle

In diesem Kapitel werden die fur das Projekt VSDM relevanten Anwendungsfalle
beschrieben.

In den Aktivitatsdiagrammen und den dazugehdorigen tabellarischen Darstellungen
werden alle relevanten fachlichen Aktivitditen modelliert. Jede aufgefihrte Aktivitat wird in
Form eines separaten Sequenzdiagramms verfeinert dargestellt. Erganzend kdnnen
zusatzliche funktionale und nichtfunktionale Anforderungen pro Aktivitat angegeben
werden.

Im Anwendungsfalldiagramm (Abbildung 6) werden die Systemanwendungsfalle aus
Abbildung 5, deren untergeordneten technischen Anwendungsfalle mit Stereotyp
.secondary” sowie deren Beziehungen untereinander dargestellt.

Die Beschreibung der verwendeten externen Schnittstelle erfolgt separat in Kapitel 4.

uc Use Cases VEOM

asecondarys
/t"“m"_ SOM-UC_09: Duten zu
'"’D:::’:I:'I. Froaok ol e rungatist
Mirrufisgen

Event elK geseck Gher das
Interdace |_Neification

(Stamdalons-Srenano)
- . X
(/ % “ ssacondarys
SOMAUC_18: VED van \ VEDM-UC_100
| oK in AV lenen ‘\ Profokollienungs isie auf
S die Karin schraiben
A

’
f
ot SOM-AUC_14 VSO won
F, der #GK bm moblien |
Y, Eirsatrsrenario lesan /| ©/nert
J sacon
. / Maobiles Harisnterminal
i o
» ninfts

\
— aBecondarys VEDMAIC_15 T
SOMAUC_11: Echihell [Warsicherimndaten von

‘4 sincludes
8 4
f s

VEOM-UC_13: |, et bertailigian Karien da HVH bn malbilen
e priforn /rsatrs renario lese)

Fachmoduls

Adm winetinrts
o aneninis wieren

Organisation des
Gasundheimwesens

Abbildung 6 — Ubersicht Use Cases VSDM

[VSDM-A_2000] [VSDM-A_2017] [VSDM-A_2018] [VSDM-A_2019] [VSDM-A_2100] [VSDM-
A_2502] [VSDM-A_2515]
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uc UC Cases VSDM - VSDM-UC_16 Ubersicht

SDM-UC_12: Technische
Nutzbarkeit und Giiltigkeit
der eGK priifen

uinclluden

VSDM-UC_16: VSD von
eGK in AdV lesen

wextends

Fachanwendung VSDM

VSDM-UC_05:
Aktualisierungen
durchfilhren

|
wincludex»

VSDM-UC_09: Daten zu

Protokollierungsliste
hinzufiigen

Versicherter =
~_ Sincludex VSDM-UC_04:
: ~ N Aktualisierungsauftrige
| ~ ermitteln
~
! winclude»
«ext? nd» ~
| ~
~
I \‘-&

VSDM-UC_10:

Protokollierungsliste auf
die Karte schreiben

SDM-UC_11: Echtheit der

beteiligten Karten priifen

Abbildung 7 — Ubersicht Use Cases VSDM in AdV [VSDM-A_3054]

3.1 Anwendungsfall VSDM-UC_01: VSD von eGK lesen

Aktivitatsdiagramm
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act WEDM-UC_01: ¥ED von eGh lesen /

Fachamweandungan WSDM

[Flag nisht gesetzt
"Onlineprifung durshfiihren"]

[Flag gesetzt "Onlineprifung
durchfiihren]

WSOM-UC_12:
Technische

WSDMUC_11:
Echtheit der
beteilighen Karten [ MEMUPL
prifen cre |

YSOM-UC_0d:
Aktualisierungs-
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Hutzbar keit und
Glltighkeit der eGK
prifen Q-

Die Echtheitsprifung wird
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Aktualisierungsauftrag vorliegt

[Tl enline nicht

werflighar] [Flag nicht gesetzt "Onlineprifung durchfihren" &
el Gesundheitsanwendun g aktiv & Ze ifikat nach
[T anline Otflineprifung giiltig & Zedifikat nach
verfiighar]
[Flag nicht gesetzt o giiltig) O des Zeifikat
"Onlineprifung durchfiihren] technisch nicht maglichj]

[Flag gesatzt [Flag gesetzt "Onlineprifung durchfihren” |
"Ornlineprifung esundheitzanwendung nicht aktiv | Zerifikat nach
durchfiihran®] Offlineprifung nicht giltig | Zertifikat nach
Onlineprifung nicht giltig)

[Aktualizierungsauftrage bereits ermittelt]

[noch keine Aktualisierungsauftrage ermittelt]

WSOMUC_04:
Aktualisierungs
=uftrage ermitten

=)

Adivitit ist beendet, sobald beim
VEDMUCCEEY letzten zu bearbeitendzn Update
das LastifOkFlag gesetzt ist. Die
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MYSOM-UC_D8: Emeuge
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[Fezsundheitcanwendung nicht aktiv |
Zertifikat nach Offlineprifung nicht giiltig |
Zerifikat nach Onlineprifung nicht giiltig]

S0 Status Container
Lesen

[Statuz Container nicht giiltig]

[Status Container giiltig]

FDund %D won eGK
lesen

G¥D von eGK lesen

WSOh-UC_09: Daten

zu
Protokollierungs&ga
hinzufdgen
[Flag nicht gesetrt
"Prifungsnachimeis lezen” |
Friifn achweis erzeugt]

[Flag gesetzt "Prifungsnachieis
lickgeben® & kein Priifnachwei

erzeugt]

WEOM-UC_D8:
Prifungsnachiweis
lesen oy

[leen

Frotokollliste]

[Frotokolleintrage worhanden]

WYEOM-UC_10:
Protokollierungsliste
auf eGhk schraisaps

:\ E kein Prifnachweis e=zeugt]

[Prifnachweis erzeugt]

WEDM-UC_07:
Prifungsnachweis
schreiben o o

Abbildung 8 — Aktivitatsdiagramm: VSDM-UC_01 - VSD von eGK lesen [VSDM-A_2002]
[VSDM-A_2005] [VSDM-A_2022] [VSDM-A_2023] [VSDM-A_2024] [VSDM-A_2025] [VSDM-
A_2030] [VSDM-A_2031] [VSDM-A_2032] [VSDM-A_2028] [VSDM-A_2027] [VSDM-A_2029]

[VSDM-A_2026]

Funktionale Ergdnzungen zum Anwendungsfall

Die nachfolgende Tabelle fihrt zum Anwendungsfall normativ funktionale Ergédnzungen
auf, welche durch die Anwendung VSDM zu erfillen sind.

Tabelle 2: Tab_VSDM_SysL_01 — VSD von eGK lesen [VSDM-A_2055]

gemSysL_VSDM_2.0.0.docx Systemspezifisches Konzept Seite 21 von 173
Version: 2.0.0 © gematik — 6ffentlich Stand:02.08.17


https://polarion.int.gematik.de/polarion/module-attachment/Mainline_OPB1/Konzepte/gemSysL_VSDM/image10.png?revision=1169

Systemspezifisches Konzept o
Versichertenstammdatenmanagement (VSDM) gema
VSDM-UC_01 Lesen VSD von eGK
Kurzbeschreibung Lesen der Versichertenstammdaten von der eGK.

Gegebenenfalls erfolgt vor dem Lesen ein Update
der Karte. Dies geschieht, sofern ein
Aktualisierungsauftrag vorhanden ist, die
Verbindung zur Tl besteht und der
Eingangsparameter "Onlineprifung durchfiihren”
gesetzt ist oder eine andere Vorbedingung
eingetreten ist:

e eGK technisch nicht nutzbar
e Zertifikat nach Onlineprifung nicht gultig
e Zertifikat nach Offline-Prifung nicht gltig

Initiierender Akteur Clientsystem (z.B. Primarsysteme der
Leistungserbringer PVS/AVS/KIS oder
Clientsysteme der Kostentrager)

Ausloser Das Clientsystem ruft die Schnittstelle ReadVSD
(s. Kapitel 4.1.2) auf.

Ergebnis (Rickgabewert) Das Ergebnis enthalt im Standardfall den von der
eGK gelesenen Inhalt des Status-Containers, die
ungeschitzten und die geschitzten VSD.
Entsprechend der Eingangsparameter kann die
Response zusatzlich den Prifungsnachweis
enthalten.

Tritt abweichend vom Standardfall einer der
Zustande (Varianten des Standardfalls)

¢ Gesundheitsanwendung nicht aktiv

e Zertifikat nach Offline-Prifung nicht gltig
* Zertifikat nach Onlineprifung nicht giltig
¢ keine Online-Verbindung vorhanden

¢  Onlineprufung des Zertifikats technisch
nicht moglich

e Status-Container nicht gultig

auf, wird der Anwendungsfall nicht abgebrochen,
sondern wie im Diagramm dargestellt durchlaufen.
Das Ergebnis kann abhéngig von den
Eingangsparametern und aufgetretenen
Zustanden die VSD, ggf. zusatzlich den
Prufungsnachweis oder nur eine Fehlermeldung

enthalten.
Eingangsparameter Identifier der eGK
(Aufruf) Identifier der SMC-B bzw. des HBA

Flag ,Onlineprifung durchfiihren” (Gibt an, ob eine
Update-Anfrage bzw. ein Update durchgefuhrt
werden soll.)

Flag ,Prufungsnachweis lesen” (Gibt an, ob der
Prufungsnachweis gelesen werden soll)
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Vorbedingungen Alle lokalen Komponenten sind betriebsbereit und
in fehlerfreiem Zustand.
Die eGK ist gesteckt und nicht defekt.
Die SMC/HBA ist freigeschaltet.

Fehlerfalle In einem Fehlerfall wird der Anwendungsfall
abgebrochen und eine Fehlermeldung
zuriickgegeben.

Nichtfunktionale Anforderungen

Die folgende Tabelle fiihrt zum Anwendungsfall normativ Leistungsanforderungen auf,
welche durch die Anwendung VSDM mindestens zu erflllen sind. Der Zielwert stellt dabei
den Wert dar, der unter optimalen Bedingungen erreichbar erscheint. Der "95%
Grenzwert" stellt den Wert dar, der von 95% der ablaufenden Prozesse unterschritten
werden soll. Im systemspezifischen Konzept Performanceuntersuchung (VSDM)
[gemKPT_Perf_VSDM] ist das Performancemodell beschrieben, aus dem die Werte
hergeleitet werden. Dabei wurden die Werte beim Zielwert auf volle Sekunden
abgerundet und beim 95% Grenzwert auf volle Sekunden aufgerundet.

Tabelle 3: Tab_VSDM_SysL_02 — Leistungsanforderungen Anwendungsfall “VSD von eGK
lesen* [VSDM-A_2056]

Ablaufvarianten Zielwert 95%
(winschenswerte Grenzwert
Antwortzeit) (tolerable

Antwortzeit)

Lesen VSD ohne Onlineprifung 4s 5s
(Flag ReadOnlineReceipt gesetzt)

Lesen VSD mit Onlineprifung ohne 4s 5s
Aktualisierung der VSD

(Flag PerformeUpdatelfNecessary

gesetzt)

Lesen VSD mit Onlineprifung mit 7s 13s
Aktualisierung der VSD

(Flag PerformeUpdatelfNecessary

gesetzt)

Datenschutz- und Sicherheitsanforderungen

Die folgende Tabelle fihrt zum Anwendungsfall normativ den Schutzbedarf der
Schutzziele auf, welcher durch die Anwendung VSDM zu erfillen ist.

Tabelle 4: Tab_VSDM_SyslL_03 — Schutzbedarfe im Anwendungsfall “VSD von eGK lesen*
[VSDM-A_2057]

Prozess Schutzbedarf Schutzbedarf
Verfigbarkeit Nichtabstreitbarkeit
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3.1.1 Aktivitdt VSDM-UC_12: Technische Nutzbarkeit und Gultigkeit der
eGK prufen

sd VSDM-UC_12: Technische Nutzbarkeit und Giiltigkeit der eGK priifen

Fachmodul VSDM H TI-Plattform

Kartennutzung

I_KV_Card_Operations

gn

verify_eGK(eGK-CardHandle, VerificationResult)

S o R

Abbildung 9 — SD: Technische Nutzbarkeit und Giltigkeit der eGK prifen [VSDM-A_2006]
Funktionale Ergéanzungen

Die Operation verify_eGK der TI-Plattform kapselt die Funktionalitat der beiden
Prozessschritte ,Prifung der eGK anhand der Kriterien der technischen Nutzbarkeit* und
,Onlineprifung der Giiltigkeit der eGK" aus dem Lastenheft VSDM. Daraus ergibt sich die
Anforderung, dass der Ergebniswert VerificationResult mindestens die in Tabelle
Tab_VSDM_SysL_34 genannten Werte enthalt.

Tabelle 5: Tab_VSDM_SyslL_34 — Ergebniswerte von VSDM-UC_12 [VSDM-A_2145]

Attribut logische Werte  Beschreibung

Gesundheitsanwendung | ja/nein Die Gesundheitsanwendung ist

aktiv aktiv, wenn der Container der
eGK (DF.HCA) nicht gesperrt
ist.

Online-Verbindung ja/nein Kennzeichnet, ob die

vorhanden Verbindung zur zentralen TI-

Plattform vorhanden ist.
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Zertifikat nach Offline- ja/nein Umfasst das Ergebnis aller
Prufung glltig Zertifikatsprifungen, die offline

ausgefihrt werden kénnen
(Ablaufdatum des
Authentifizierungszertifikates,
rechnerische Prifung des
Authentifizierungszertifikates).

Zertifikat nach ja/neinfunbekannt Beinhaltet das Ergebnis des

Onlineprufung glltig Zertifikatsvalidierungsdienstes.
Der Attributwert ist unbekannt,
wenn die Priifung technisch
nicht moglich ist. In diesem Fall
wird im weiteren Ablauf das
Zertifikat als gultig gewertet.

Onlineprufung des ja/nein Kennzeichnet, ob die Prifung
Zertifikat technisch gegen den
maoglich Zertifikatsvalidierungsdienst

ausfuhrbar ist.

Prufung technisch nicht  ja/nein Kennzeichnet, ob ein anderes

maoglich technisches Problem
aufgetreten ist (z.B.
Nichterreichbarkeit des
Zertifikatsvalidierungsdienstes).

3.1.2 Aktivitat VSDM-UC_11: Echtheit der beteiligten Karten prifen

sd V5DM-UC_11: Echtheit der beteiligten Karten priif... /

Fachmeodul ¥SDM TI-Plattform

Kartenfraischaltung

I_K¥_Card_Unlocking

do_ G2C{eGK-CardHandle, 5MC-B/HBA-CardHandle, C2CMade)

S o MY

-

Abbildung 10 — SD: Echtheit der beteiligten Karten prifen [VSDM-A_2042]
Funktionale Ergéanzungen

Die Operation do_C2C der TI-Plattform unterstuitzt sowohl gegenseitige als auch
einseitige Authentisierung. Dies muss je nach aktuellem Zustand im Ablauf des
Anwendungsfalls durch das Fachmodul gesteuert werden. Eine gegenseitige
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Authentisierung ist nur notwendig, wenn das Fachmodul vorher noch nicht die Echtheit
der eGK feststellen konnte. Die Echtheit der eGK kann im Ablauf des Anwendungsfalls
durch eine vorherige erfolgreiche Aktualisierung der Karte verifiziert werden. Dies
bedeutet, wenn eine vorherige erfolgreiche Aktualisierung der eGK stattgefunden hat,
wird bei dem folgenden Aufruf der Operation do_C2C vom Fachmodul nur eine einseitige
Authentisierung der SMC-B bzw. HBA gefordert. [VSDM-A_2147] [VSDM-A_2148]

3.1.3 Aktivitat VSDM-UC_04: Aktualisierungsauftrage ermitteln
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Abbildung 11 — SD: Aktualisierungsauftrage ermitteln [VSDM-A_2035]

Funktionale Ergéanzungen

Der uber die I_TLS_Client Schnittstelle gesendete Request und die empfangene
Response entsprechen der in Kapitel 4.2 ,,Schnittstellen der Fachdienste zum
Fachmodul” beschriebenen Operation GetUpdateFlags.
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3.1.4 Aktivitat VSDM-UC_05: Aktualisierungen durchfihren
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Abbildung 12 — SD: Aktualisierungen durchfithren [VSDM-A_2036]
Funktionale Ergéanzungen

Die Uber die |_TLS_Client Schnittstelle gesendeten Requests und die empfangenen
Responses entsprechen den in Kapitel 4.2 ,Schnittstellen der Fachdienste zum
Fachmodul* beschriebenen Operationen PerformUpdates und
GetNextCommandPackage. Entsprechend der Beschreibung der Schnittstelle wird fur die
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Aktualisierung der Karte ein Trusted Channel zwischen der eGK und dem Fachdienst
aufgebaut. Fur den Aufbau ist der Austausch mehrerer Nachrichten notwendig (s. ,loop
while Update not closed and flag LastlifOK not set"). Erst nach erfolgreichem Aufbau des
Trusted Channels werden die aktualisierten Daten auf die eGK geschrieben. [VSDM-

A 2157] [VSDM-A_2184]

Die technische Nutzbarkeit der eGK muss erneut geprift werden, wenn der ServiceType
(s. Kapitel 4.2.2) des zuvor begonnenen Aktualisierungsauftrags den Wert “CMS" besitzt,
da die Gesundheitsanwendung der eGK durch eine CMS-Aktualisierung ge- oder
entsperrt werden kann. Dieser Prifungsschritt muss die Werte der in Tabelle 5
genannten Attribute flr die folgenden Aktivitaten aktualisieren.

3.1.5 Aktivitat VSDM-UC_06: Prufungsnachweis erzeugen

sd V5DM-UC_0E: Prifungsnachweis erzeug... /

Fachmadul VSDM TI-Plattform

Faamm_T ranspor

I
|
|
: I_TLS_Clien
|
|

I
|
opt Update performed :

e e e L L PR L e o

|
i
|
|
|
N
process Respon=_ GetMextComendpaclage(byi) :GetMextCommandPackageResponse
; N
|
1
|
|
|
|
|

i oeate_OnlineReceiptReceipt) XML

Abbildung 13 — SD: Prifungsnachweis erzeugen [VSDM-A_2037]
Funktionale Ergédnzungen

Das Fachmodul muss erkennen, wenn die Anbindung des Leistungserbringers an die
Telematikinfrastruktur tber den im Fachmodul konfigurierten Parameter ,Maximale
Offline-Zeit* hinaus offline war. In diesem Fall muss ein Prifungsnachweis mit
entsprechendem Ergebnis erstellt werden. Die spezifischen Regelungen beztglich der
"Maximalen Offline-Zeit" missen zwischen den Vertragspartnern vereinbart werden.
[VSDM-A_2151].

Um den Zeitraum bestimmen zu kénnen, in der die Anbindung des Leistungserbringers
an die Telematikinfrastruktur offline war, muss das Fachmodul eine entsprechende
Funktion besitzen. Diese Funktion bestimmt anhand der Events ,Verbindung zur Tl
aufgebaut” und ,Verbindung zur Tl abgebrochen” des Notifikationsmechanismus der TI-
Plattform, seit welchem Zeitpunkt die Tl ununterbrochen nicht mehr zu erreichen war.
[VSDM-A 2152]
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Der Prifungsnachweis enthélt in dem Element Ergebnis das Ergebnis der Onlineprifung
und —aktualisierung. Der Wert dieses Elements ergibt sich aus den Ergebnissen der
vorher durchgeflhrten Aktivitdten. Die Zuordnung des Werts ist in Tabelle 6 dargestellt.

Tabelle 6: Tab_VSDM_SysL_35 — Zuordnung der Ergebnisse der Aktivitaten zu Werten des
Elements Ergebnis des Prifungsnachweises [VSDM-A_2153]

Ergebnisse der Aktivitaten

Gesundheitsanwendung nicht aktiv

Zertifikat nach Offline-Priufung nicht
gultig

VSD-Aktualisierung erfolgreich
durchgefiihrt

Es lagen keine VSD-
Aktualisierungsauftrage vor

keine Online-Verbindung vorhanden

Aktualisierungsauftrage konnten
nicht erfolgreich ermittelt werden.

Aktualisierungen konnten nicht
erfolgreich durchgefiihrt werden.

Authentifizierungszertifikat der eGK
nach Onlineprifung nicht giltig

Onlineprufung des Zertifikat
technisch nicht méglich

maximaler Offline-Zeitraum
Uberschritten

Zu verwendender Schlissel aus dem
Schema des Prufungsnachweis, vgl.
Anhang C2

Prufungsnachweis wird nicht erzeugt

Prufungsnachweis wird nicht erzeugt

1 = Aktualisierung VSD auf eGK
durchgefiihrt

2 = Keine Aktualisierung VSD auf eGK
erforderlich

3 = Aktualisierung VSD auf eGK
technisch nicht méglich

3 = Aktualisierung VSD auf eGK
technisch nicht méglich

3 = Aktualisierung VSD auf eGK
technisch nicht méglich

4 = Authentifizierungszertifikat eGK
unguiltig

5 = Onlinepriifung des
Authentifizierungszertifikats technisch
nicht moglich

6 = Aktualisierung VSD auf eGK
technisch nicht méglich und maximaler
Offline-Zeitraum des Konnektors
Uberschritten

Hinweis zu "Authentifizierungszertifikat der eGK nach Onlineprifung nicht gltig™:
Der Anwendungsfall verhalt sich in einem Sonderfall unterschiedlich zwischen

Standalone- und Online-Szenario. Dieser Sonderfall tritt ein, wenn das Zertifikat online
gesperrt ist und die Gesundheitsanwendung auf der Karte nicht gesperrt ist. Im Online-
Szenario erhalt man eine Fehlermeldung und weder VSD noch einen Prifungsnachweis.
Im Standalone-Szenario hingegen wird der Prifungsnachweis mit Ergebnis 4
geschrieben. Beim Lesen der VSD erhélt das Primarsystem den die VSD und den
Prifungsnachweis von der eGK mit entsprechendem Ergebnis, weil das Fachmodul ohne
Verbindung zur Tl die Giiltigkeit des Zertifikats nicht online prifen kann. Hintergrund: Der
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Kostentrager kann bei Meldung eines Verlustes der eGK das Zertifikat des Versicherten
direkt fur die Online-Nutzung sperren und gegebenenfalls die Sperrung der
Gesundheitsanwendung (DF.HCA) erst spater durch Aktualisierung der eGK vornehmen.
Ist die Gesundheitsanwendung der eGK gespertrt, ist sie im Kontext des VSDM technisch
nicht nutzbar.

Das Unterelement Fachdienstquittung im Prifungsnachweis wird vom Fachmodul mit der
vom Fachdienst Ubermittelten Prifziffer erstellt. Entweder sendet der Fachdienst UFS
eine Prufziffer, wenn kein VSD-Aktualisierungsauftrag vorliegt, oder der Fachdienst VSD,
wenn eine VSD-Aktualisierung durchgefiihrt wurde. Der Fachdienst CMS erstellt keine
Prufziffer, da eine CMS-Prfziffer nicht als Nachweis zur Aktualitat der Versichertendaten
geeignet ist. Im Fehlerfall liegt dem Fachmodul unter Umstanden keine Prufziffer vor.
Liegt dem Fachmodul keine Prifziffer vor, erzeugt es einen Prifungsnachweis ohne
Prifziffer. [VSDM-A_2340]

3.1.6 Aktivitat VSD Status Container lesen
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Abbildung 14 — SD: VSD Status Container lesen [VSDM-A_2043]
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3.1.7 Aktivitat PD und VD von eGK lesen

sd PD und VD von eGK lesen

Fachmodul VSDM

' gema

mbH

TI-Plattform

Kartennutzung

I_KV_Card_Operatio...

read_Card_Data(eGK-CardHandle, pathToPD, cardPD. PD)
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Abbildung 15 — SD: PD und VD von eGK lesen [VSDM-A_2044]

3.1.8 Aktivitat GVD von eGK lesen

sd GVD von eGK lesen

Fachmodul VSDM

TI-Plattform

Kartennutzung

I_KV_Card_Operalioq

read_Card_Data(eGK-CardHandle, pathToGVD, cardGVD, GVD) |

Abbildung 16 — SD: GVD von eGK lesen [VSDM-A_2045]

Funktionale Ergéanzungen

Beim Lesen der geschitzten Versichertendaten (GVD) uber die Operation
read_Card_Data werden durch die TI-Plattform Zugriffsrechte bertcksichtigt.
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3.1.9 Aktivitat VSDM-UC_09: Daten zu Protokollierungsliste hinzufligen

sd ¥ 50OM-UC_09: Daten zu Protohkollie rungsliste hinzufig... /

Fachmodul VSDM TP lattform

K. arie ninu tz ung |

|_KV_Card_Operat i{-ni

T
create_ Protoco |E ntny {0 peration) Binary :
|
|

extmct_cad_datsEMABHBA-CardHandle, LE-Mame, Nams)

dd _Prrotiosco] EntryBinary)

Abbildung 17 — SD: Daten zu Protokollierungsliste hinzufiigen [VSDM-A_2040]
Funktionale Ergédnzungen

Ein Protokolleintrag besteht aus den Informationen ,WER" ,WANN" WAS" ausgefihrt
hat. Um das ,WER" zu ermitteln, muss das Fachmodul Uber dieextract_card_data
Operation der TI-Plattform die Identifikation bzw. den Namen aus der beteiligten HBA
bzw. SMC-B ermitteln. Fir das ,WANN* wird beim Erzeugen des Protokolleintrags ein
aktueller Zeitstempel erzeugt. Das ,\WAS" ist entweder das Lesen der geschitzten
Versichertendaten oder die Aktualisierung der eGK. Bei einer Aktualisierung muss das
~WAS* zusatzlich um den Service-Type aus den Lokalisierungsinformationen des
zugehdrigen Update Flags erganzt werden. Die Zuordnung der einzutragenden
Informationen zum Protokollierungsgegenstand (WER, WAS, WANN) ist in Tabelle
Tab_VSDM_SysL 36 dargestellt.

Tabelle 7: Tab_VSDM_SyslL_36 — Durch das Fachmodul VSDM zu erzeugende Informationen
im Protokolleintrag des VSD-UC_09 [VSDM-A_2160]

Protokollierungsgegenstand Information

WER Ermitteln der Identifikation bzw. des Namens
durch die extract_card_data Operation der TI-
Plattform aus dem HBA oder der SMC-B.

WANN Erzeugen eines aktuellen Zeitstempels.
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WAS Erzeugen der Information:- Lesen der
geschutzten VSD

- Aktualisierung der eGK

- Service-Type aus den
Lokalisierungsinformationen des zugehdorigen
Update Flag

3.1.10 Aktivitat VSDM-UC_08: Prufungsnachweis lesen

sd VSDM-UC_08: Priifungsnachweis lesen

Fachmodul VSOM Ti-Plattform
: Kartennutzung | emchlosselung_Enischlisselu. .
1 T
I_KV_Card_Operation: |_Symm_Crypt_Operation:
‘ read_OnlingRecaip() - - - ,l : |_ T ‘l

[ XML T

read_Card_DataleGH-CardHandle, pathToOnlineReceipt, cardOnlineReceipt

I

|

ancrypted_OnlineReceipt) Ll

1

e e I
™ 1
I

I

I

|

I
I
I
[}
I
I
I
[}
I
I
decrypi_Documeni_Symmeirciencrypted_OnlineReneipi, Key, zipped_OnlineReceipt) !
I
I
4
I
I
I
1

n
h
h
h
Iy
h
h
h
n
h
Ll

e e e f-—————--

-G

Abbildung 18 — SD: Prifungsnachweis lesen [VSDM-A_2039]
Funktionale Erganzungen

Der Prifungsnachweis muss zwingend auf die eGK geschrieben werden, daim SGB V, §
291, Absatz 2b, Satz 7 die Speicherung des Nachweises der Durchflihrung der
Onlineaktualisierung auf der eGK gefordert wird. Um sicherzustellen, dass nur die
Institution den Prifungsnachweis lesen kann, welche die Prifung veranlasst hat, wird als
Mechanismus ein symmetrisches Kryptographieverfahren eingesetzt. Dabei muss der
Prifungsnachweis mit dem symmetrischen Schliissel entschlisselt werden, der im
Fachmodul konfiguriert ist. Damit die Entschlisselung erfolgreich ist, muss derselbe
Schlissel verwendet werden, der auch zum Verschlisseln des Prifungsnachweises
verwendet wurde (siehe Kapitel 3.1.12).

Das Fachmodul VSDM muss bzgl. des symmetrischen Schliissels mandantenféahig sein
damit es in Umgebungen mit mehreren Mandanten, z.B. Praxisgemeinschaften,
einsetzbar ist. Demnach muss das Fachmodul VSDM sicherstellen, dass ein Mandant nur
den ihm zugeordneten Schliissel nutzen darf. [VSDM-A_2745]
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3.1.11 Aktivitdt VSDM-UC_10: Protokollierungsliste auf eGK schreiben

sd V5DM-UC_10: Protokdlierungsliste aufeGK 5|::hreiben/

Fachmadul TI-Plattform

: Kartennutzung

I_KN_Card_Operation
wiite_ Protocollist(Protocol Entries)

loop protocollistentries /

write_eGHK_Protocol{eGK-CardHandle, Actes=ProtocolEnfry)

-+ - @&

Abbildung 19 — SD: Protokollierungsliste auf eGK schreiben [VSDM-A_2041]
Funktionale Ergéanzungen

Innerhalb der Operation write_eGK_Protocol wird durch die TI-Plattform sichergestellt,
dass die Berechtigung zum Schreiben von Protokolleintrdgen vorliegt. Ist die
Berechtigung nicht vorhanden, wird eine entsprechende Fehlermeldung zurtickgegeben.
Die TI-Plattform stellt ebenfalls sicher, dass das Lesen der Protokolleintrége nur durch
Berechtigte erfolgen kann.

3.1.12 Aktivitdt VSDM-UC_07: Prufungsnachweis schreiben

sd VEDM-UC_07: Prilflungsnachweis schreiben

Fachmodul VSDM TI-Plattiom
‘, Kanennulzung | Ve rschi Dsselung_Entsehiiselung
1
I_KV_Card_Operatio.. | I_Symm_Crypt_Operations
write_OnlineReceipt(XML} - i | =SSO
T T

encrypl_Document_Symmetricizipped_OnlineReceipt, Key, encrypted_Online Recaipt)

i i
[ ]
| ]
I i
| I
| I
[
. I
I
T+ ]
1 : :
e L} S -}
I
I I
I 1
I 1
| |
! ]
[
! I
! ]

i

zip(OnlineReceipt) I :
1

byte(] Vi

|

get_symmetric_key_from_configuration() :Key : |

1

2

|

|

il

1

I

wrile_Card_Data{eGK-CardHandle, pathToOnlineReceipt, cardOnlineReceipt : |
-

‘encrypied_OnlineReceipt) I:UI
|

____________________________________________ |

|

|

Abbildung 20 — SD: Prifungsnachweis schreiben [VSDM-A_2038]
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Funktionale Ergéanzungen

Der Prufungsnachweis muss mit dem symmetrischen Schlissel geschrieben werden, der
im Fachmodul konfiguriert ist. Somit wird sichergestellt, dass nur die Institution den
Prifungsnachweis entschlisseln kann, die im Besitz des symmetrischen Schlissels ist
(siehe 3.1.10).

Auf die eGK wird immer der aktuelle Prifungsnachweis geschrieben, da das Speichern
auf der eGK lediglich zum Transport im Standalone-Szenario dient. Ein evtl. bereits
vorhandener Prifungsnachweises wird Uberschrieben. [VSDM-A_2161]

3.2 Anwendungsfall VSDM-UC_02: Automatische Onlineprifung VSD

Aktivitdtsdiagramm
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act VSDM-UC_02: Automatische Onlinepriifung VSD

Fachmodul VSDM

VSDM-UC_12:
Technische

Nutzbarkeit und

Giiltigkeit der
priifen %

VSDM-UC_11:
Echtheit der
beteiligten Karten

priifen

VSDM-UC_04:
Aktualisierungs-
auftrige ormigglE

Die Echtheitsprifung wird
unterbrochen, wenn ein
gt

AMKualisierungsaufirag vorlie:

VSDM-UC_05:
Aktualisierungen

durchﬁ.lhre&HD

Sollte kein AKualiserungsauftrag

_ | vorliegen (z.B. weil die Tl online

nicht verfagbar ist), wird diese
AMivitat direld beendet.

[Akualisierungsauftrag war nicht vorhanden]

Wenn die Echtheit der eGK
bereits durch ein erfolgreiches
Update gepriift wurde, erfolgt
nur noch die Freischaltung der
eGK durch ein einseitiges
Card2Card der SMC-B.

[Akualisierungsauftrag war vorhanden)

VSDM-UC_11:
Echtheit der
beteiligten Karten
priifen

VSDM-UC_10:
Protokollierungsliste
aufeGK schrejben

VSDM-UC_06:
Priifungsnachweis

erzeugen

VSDM-UC_07:
Priifungsnachweis

schmiheno_o

Ergebnis am
Kartenterminal
anzeigen

Abbildung 21 — Aktivitatsdiagramm: VSDM-UC_02 - Automatische Onlineprifung VSD
[VSDM-A_2004] [VSDM-A_2005] [VSDM-A_2022] [VSDM-A_2023] [VSDM-A_2024] [VSDM-
A_2025] [VSDM-A_2026] [VSDM-A_2029] [VSDM-A_2034]
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Funktionale Ergéanzungen zum Aktivitatsdiagramm

Die folgende Tabelle fihrt zum Anwendungsfall normativ funktionale Ergéanzungen auf,
welche durch die Anwendung VSDM zu erflillen sind.

Tabelle 8: Tab_VSDM_SysL_04 — Automatische Onlineprifung VSD [VSDM-A_2058]

VSDM-UC_03

Kurzbeschreibung

Initiierender Akteur

Ausloser

Ergebnis (Rickgabewert)

Eingangsparameter
(Aufruf)

Automatische Onlinepriufung VSD

Beim Stecken einer eGK wird automatisch auf
Aktualisierungsauftrage geprift. Falls
Aktualisierungen vorhanden sind, werden diese
durchgefinhrt.

Basismodul-Konnektor (notify)

Beim Stecken einer eGK wird das Fachmodul
VSDM mittels eines Events Uber die |_Notification
Schnittstelle von der TI-Plattform informiert und
der Anwendungsfall wird ausgeldst.

Im Standardfall wird ein Prifungsnachweis auf die
eGK geschrieben.

Tritt abweichend vom Standardfall einer der
Zustande (Varianten des Standardfalls)

e Zertifikat nach Offline-Prifung nicht gltig
* Zertifikat nach Onlineprifung nicht giltig

e Onlineprifung des Zertifikat technisch
nicht moglich

¢ keine Online-Verbindung vorhanden

e Aktivitat ,VSDM-UC_04:
Aktualisierungsauftrage ermitteln* konnte
nicht erfolgreich durchgefiihrt werden

e Aktivitat ,VSDM-UC_05: Aktualisierungen
durchfiihren* konnte nicht erfolgreich
durchgefuihrt werden

auf, wird der Anwendungsfall nicht abgebrochen.
Wenn das Zertifikat nach Offline-Priifung nicht
glltig ist, wird kein Priifungsnachweis
geschrieben. In den anderen Fallen wird der
Prafungsnachweis mit dem entsprechenden
Ergebnis gemaf Tabelle 6 geschrieben.

Identifier der eGK
Konfigurierte Identifier der SMC-B bzw. der HBA
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Vorbedingungen Alle lokalen Komponenten sind betriebsbereit und
in fehlerfreiem Zustand.
Die eGK ist gesteckt und nicht defekt.
Die SMC/HBA ist freigeschaltet.
Das Fachmodul muss sich mittels der
|_Reg_Natification Schnittstelle registrieren, um
beim Stecken der eGK ein eindeutiges
Identifikationsmerkmal der eGK (z.B. ICCSN oder
Cardhandle) zu erhalten.
In der Konfiguration des Fachmoduls muss das
Flag "Automatische Onlineprifung” gesetzt sein.

Fehlerfalle In einem Fehlerfall wird der Anwendungsfall
abgebrochen und eine entsprechende
Fehlermeldung am Kartenterminal angezeigt.
Wurde durch eine Aktualisierung die
Gesundheitsanwendung der eGK gesperrt und
somit der Zustand ,.eGK technisch nicht nutzbar"
erreicht, wird kein Prifungsnachweis geschrieben
und eine Fehlermeldung am Kartenterminal
angezeigt.

Nichtfunktionale Anforderungen

Die nachfolgende Tabelle fihrt zum Anwendungsfall normativ Leistungsanforderungen
auf, welche durch die Anwendung VSDM mindestens zu erflllen sind. Der Zielwert stellt
dabei den Wert dar, der unter optimalen Bedingungen erreichbar erscheint. Der "95%
Grenzwert" stellt den Wert dar, der von 95% der ablaufenden Prozesse unterschritten
werden soll. Im systemspezifischen Konzept Performanceuntersuchung (VSDM)
[gemKPT_Perf_VSDM)] ist das Performancemodell beschrieben, aus dem die Werte
hergeleitet werden. Dabei wurden die Werte beim Zielwert auf volle Sekunden
abgerundet und beim 95% Grenzwert auf volle Sekunden aufgerundet.

Tabelle 9: Tab_VSDM_SysL_05 — Leistungsanforderungen Anwendungsfall , Automatische
Onlineprifung VSD* [VSDM-A_2059]

Ablaufvarianten Zielwert 95% Grenzwert
(winschenswerte  (tolerable
Antwortzeit) Antwortzeit)

Automatische Onlinepriifung ohne 3s 4s

Aktualisierung der VSD

Automatische Onlineprifung mit 6s 12s
Aktualisierung der VSD
Datenschutz- und Sicherheitsanforderungen

Die nachfolgende Tabelle fihrt zum Anwendungsfall normativ den Schutzbedarf der
Schutzziele auf, welcher durch die Anwendung VSDM zu erfillen ist.
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Tabelle 10: Tab_VSDM_SysL_06 — Schutzbedarfe im Anwendungsfall “ Automatische
Onlineprifung VSD* [VSDM-A_2060]

Prozess Schutzbedarf Schutzbedarf
Verfigbarkeit Nichtabstreitbarkeit

dezentraler Prozessanteil Hoch Mittel

TI

zentraler Prozessanteil TI = Mittel Mittel

3.2.1 Aktivitdt VSDM-UC_12: Technische Nutzbarkeit und Gultigkeit der
eGK prufen

Die Beschreibung der Aktivitat erfolgt in Kapitel 3.1.1 , Aktivitat VSDM-UC_12:
Technische Nutzbarkeit und Giiltigkeit der eGK priifen®.

3.2.2 Aktivitat VSDM-UC_11: Echtheit der beteiligten Karten prifen

Die Beschreibung der Aktivitat erfolgt in Kapitel 3.1.2 , Aktivitat VSDM-UC_11: Echtheit
der beteiligten Karten prifen”.

3.2.3 Aktivitdt VSDM-UC_04: Aktualisierungsauftrage ermitteln

Die Beschreibung der Aktivitat erfolgt in Kapitel 3.1.3 , Aktivitdt VSDM-UC_04:
Aktualisierungsauftrage ermitteln®.

3.2.4 Aktivitdt VSDM-UC_05: Aktualisierungen durchfihren

Die Beschreibung der Aktivitat erfolgt in Kapitel 3.1.4 , Aktivitat VSDM-UC_05:
Aktualisierungen durchfihren®.

3.2.5 Aktivitat VSDM-UC_06: Prifungsnachweis erzeugen

Die Beschreibung der Aktivitat erfolgt in Kapitel 3.1.5 , Aktivitat VSDM-UC_06:
Prifungsnachweis erzeugen®.

3.2.6 Aktivitdt VSDM-UC_10: Protokollierungsliste auf eGK schreiben

Die Beschreibung der Aktivitat erfolgt in Kapitel 3.1.11 , Aktivitat VSDM-UC_10:
Protokollierungsliste auf eGK schreiben®.

3.2.7 Aktivitdt VSDM-UC_07: Prufungsnachweis schreiben

Die Beschreibung der Aktivitat erfolgt in Kapitel 3.1.12 , Aktivitat VSDM-UC_07:
Prifungsnachweis schreiben®.
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3.2.8 Aktivitat Ergebnis am Kartenterminal anzeigen
Da im Standalone-Szenario das Ergebnis der automatischen Onlineprifung nicht am

Bildschirm des Clientsystems dargestellt werden kann, missen diese Informationen am
Kartenterminal angezeigt werden kénnen.

sd Ergebnis am Kartenterminal anzeigen /

Fachmadul ¥5D0OM TPl attform

Benutzerintemkiion_ KT

I_KT_0Operations

interact_With_Userje GK-Respurceldentifier, Exgebnis Time, UseData)

Abbildung 22 — SD: Ergebnis am Kartenterminal anzeigen [VSDM-A_2046]

3.3 Anwendungsfall VSDM-UC_03: Versichertendaten von KVK lesen

Da neben der eGK auch die KVK fir Nicht-GKV Versicherte parallel im Feld ist, besteht
die Notwendigkeit, dass Clientsysteme beide Karten verarbeiten kénnen. Aus diesem
Grund muss die Anwendung VSDM dem Clientsystem eine entsprechende Funktion
bereitstellen.

Aktivitdtsdiagramm
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act VEDM-UC_02: Versichertendaten von KVK 1... /

Fachmeodul V50N

Versichertendaten
von KVK lesen
Versichertendaten
prifen

®

Abbildung 23 — Aktivitadtsdiagramm: Versichertendaten von KVK lesen [VSDM-A_2003]
[VSDM-A_2033] [VSDM-A_2176]

Funktionale Erganzungen zum Anwendungsfall

Die nachfolgende Tabelle fiihrt zum Anwendungsfall normativ funktionale Ergénzungen
auf, welche durch die Anwendung VSDM zu erftllen sind.

Tabelle 11: Tab_VSDM_SysL_07 — Versichertendaten von KVK lesen [VSDM-A_2061]

VSDM-UC_03 Lesen Versichertendaten von KVK
Kurzbeschreibung Lesen der Versichertenstammdaten von der KVK.
Initiierender Akteur Clientsysteme (z.B. Praxisverwaltungs- und

Krankenhausinformationssysteme)

Ausloser Das Clientsystem ruft die Schnittstelle ReadKVK
(s. Kapitel 4.1.3) auf.

Ergebnis (Riuckgabewert) Die Response enthalt die von der KVK gelesenen
Daten.
Im Fehlerfall wird eine entsprechende
Fehlermeldung zurtickgegeben.

Eingangsparameter Identifier der KVK
(Aufruf)
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Vorbedingungen Alle lokalen Komponenten sind betriebsbereit und
in fehlerfreiem Zustand.
Die KVK ist gesteckt und nicht defekt.

Datenschutz- und Sicherheitsanforderungen

Die folgende Tabelle fihrt zum Anwendungsfall normativ den Schutzbedarf der
Schutzziele auf, welcher durch die Anwendung VSDM zu erfiillen ist.

Tabelle 12: Tab_VSDM_SysL_08 — Schutzbedarfe im Anwendungsfall “ Versichertendaten
von KVK lesen* [VSDM-A_2062]

Prozess Schutzbedarf Schutzbedarf
Verfigbarkeit Nichtabstreitbarkeit

dezentraler Prozessanteil Hoch Mittel

TI

zentraler Prozessanteil Tl = Mittel Mittel

3.3.1 Aktivitat Versichertendaten von KVK lesen

sd V5DM-UC_03: Versichertendaten von KVK |E5EI‘I/

Fachmadul V5DM TI-Plattformn

Karnennutzung

I_KN_Card_Operation

1]

read_KVHE(KVE-Ressourceldentifier, K\VKData)

Abbildung 24 — SD: Versichertendaten von KVK lesen [VSDM-A_2047]

3.3.2 Aktivitat Versichertendaten prifen

Funktionale Ergéanzungen

Die Datenintegritat des ASN.1 KVK-Satzes wird durch Verifizieren der Prifsumme
geprift. [VSDM-A_2167]
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3.4 Anwendungsfall VSDM-UC_13 Konfiguration des Fachmoduls
administrieren

Uber diesen Anwendungsfall kann ein Administrator die Konfigurationseintrage fiir das
Fachmodul einrichten und anpassen. Die nach derzeitigem Stand zu konfigurierenden
Parameter sind in der nachfolgenden Tabelle aufgefiihrt.

Tabelle 13: Tab_VSDM_SysL_37 — Konfigurationsparameter des Fachmoduls [VSDM-
A_2164]

Konfigurationsparameter Anmerkung

Adresse des Intermediars Die Adresse des Intermediars an die
das Fachmodul Nachrichten fir die
Fachdienste sendet.

Schlussel zum Ver- und Entschliisseln  Durch diesen Schlissel wird

des Prifungsnachweises sichergestellt, dass nur die Institution
den Prufungsnachweis lesen kann,
welche die Prifung veranlasst hat.

Flag "Automatische Onlineprifung” Kennzeichen, ob der Anwendungsfall
VSDM-UC_02: Automatische
Onlineprifung VSD beim Stecken
einer eGK aufgerufen werden soll.

Zeitbegrenzung der Operationsaufrufe = Zeitbegrenzung fir die
Ausfuhrungszeit der
Operationsaufrufe an den
Schnittstellen der TI-Plattform.

Maximale Offline-Zeit Maximale Zeit, die die Anbindung des
Leistungserbringers an die
Telematikinfrastruktur offline sein
darf, bevor der entsprechende Wert
im Prifungsnachweis gesetzt wird.
(s. Kapitel 3.1.5)

Dariuiber hinaus muss die Schnittstelle dem Administrator ermdglichen, Log-Eintrage
einzusehen, um eine Fehleranalyse oder andere Supportprozesse zu unterstttzen.
[VSDM-A_2165]

Eine Definition der Konfigurationsschnittstelle des Fachmoduls ist derzeit noch nicht
madglich. Fir die Definition der Konfigurationsschnittstelle missen erst die
entsprechenden Festlegungen der TI-Plattform fir den sicheren Ausfiihrungsbereich und
zum Schreiben und Lesen von Log-Eintragen getroffen werden. Da diese Festlegungen
durch das Projekt Basis-TI Stufe 1 erst in der Spezifikationsphase erfolgen, kann auch
erst dann die weitergehende Definition des Anwendungsfalls erfolgen.
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3.5 Anwendungsfall VSDM-UC_14: VSD von eGK im mobilen
Einsatzszenario lesen

Aktivitatsdiagramm
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act VSDM-UC_14 V5D von der eGK im mobilen Einsatzszenario lesen /

Mobiles Kartenterminal

Technische
Nutzbarkeit und
offline Giiltigkeit der
eGK prifen (molil)

Echtheit der
beteiligten Karten
priifen (mohbil)

V5D Status
Container Lesen
(maokil)

PD und VD von eGK
lesen {mokil)

GVD von eGK lesen
[mokil

Protokolleintrag auf
elGHK schreiben
[mokil

Abbildung 25 — Aktivitadtsdiagramm: VSD von eGK im mobilen Einsatzszenario lesen
[VSDM-A_2501] [VSDM-A_2509] [VSDM-A_2508] [VSDM-A_2506] [VSDM-A_2504] [VSDM-
A_2503] [VSDM-A_2507]

Funktionale Erganzungen zum Anwendungsfall

Die nachfolgende Tabelle fiihrt zum Anwendungsfall funktionale Erganzungen auf,
welche durch die Anwendung VSDM zu erfullen sind.
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Tabelle 14: Tab_VSDM_SysL_ 39 — VSD von eGK im mobilen Einsatzszenario lesen [VSDM-
A_2510]

VSDM-UC 14 VSD von eGK im mobilen Einsatzszenario
lesen
Kurzbeschreibung Lesen der Versichertenstammdaten von der eGK

mit einem mobilen Kartenterminal

Initiierender Akteur Mobiles Kartenterminal
Ausloser Das mobile Kartenterminal startet den
Anwendungsfall

Ergebnis (Rickgabewert) Das Ergebnis enthélt im Standardfall die von der
eGK gelesenen geschiitzten und ungeschiitzten
VSD. Die VSD werden im mobKT zur spateren
Ubertragung an das Primarsystem abgelegt.

Eingangsparameter Identifier der eGK
(Aufruf) Identifier der SMC-B bzw. der HBA
Vorbedingungen Alle lokalen Komponenten sind betriebsbereit und

in fehlerfreiem Zustand.
Die eGK ist gesteckt und nicht defekt.
Die SMC/HBA ist freigeschaltet.

Fehlerfalle In einem Fehlerfall wird der Anwendungsfall
abgebrochen und dem Anwender eine
Fehlermeldung angezeigt. Die VSD werden nicht
gelesen.

Datenschutz- und Sicherheitsanforderungen

Die folgende Tabelle fihrt zum Anwendungsfall normativ den Schutzbedarf der
Schutzziele auf, welcher durch die Anwendung VSDM zu erfiillen ist.

Tabelle 15: Tab_VSDM_SysL_40 — Schutzbedarfe im Anwendungsfall “VSD von eGK im
mobilen Einsatzszenario lesen” [VSDM-A_2513]

Prozess Schutzbedarf Schutzbedarf
Verfigbarkeit Nichtabstreitbarkeit
dezentraler Prozessanteil Hoch Mittel
TI
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3.5.1 Aktivitat Technische Nutzbarkeit und offline Giltigkeit der eGK prifen
(mobil)

Die technische Nutzbarkeit der eGK wird durch die Priifung, ob die
Gesundheitsanwendung auf der eGK aktiv (HCA-Container nicht gesperrt) ist,
festgestellt. Die offline-Gultigkeit der eGK wird durch Prifung der zeitlichen Gultigkeit des
AUT-Zertifikats des Versicherten festgestellt. Dartiber hinaus gehende Priifungen des
AUT-Zertifikats sind im mobilen Einsatzszenario nicht moglich, da die dafiir benétigte
Liste der vertrauenswirdigen Herausgeber von Zertifikaten nicht zuverlassig aktualisiert
werden kann. [VSDM-A_2518]

3.5.2 Aktivitat Echtheit der beteiligten Karten prifen (mobil)

Es erfolgt eine gegenseitige Authentisierung der eGK und der verwendeten SMC-B/HBA,
um die Echtheit der beteiligten Karten zu prifen. Durch die gegenseitige Authentisierung
wird die eGK je nach Rolle der SMC-B/HBA gleichzeitig zum Lesen der GVD
freigeschaltet. [VSDM-A_2519]

3.5.3 Aktivitat VSD Status Container Lesen (mobil)

Innerhalb der Aktivitat wird die VSD-Statusinformation der eGK ausgelesen. Weisen die
Statusinformationen auf inkonsistente VSD hin, wird die Aktivitat mit einer
entsprechenden Fehlermeldung abgebrochen. [VSDM-A_2522]

3.5.4 Aktivitat PD und VD von eGK lesen (mobil)

Die personlichen Versichertendaten und die allgemeinen Versicherungsdaten werden von
der eGK gelesen. [VSDM-A_2521]

3.5.5 Aktivitat GVD von eGK lesen (mobil)

Die geschiitzten Versichertendaten werden von der eGK gelesen, sofern die Rolle der
SMC-B/HBA zum Lesen der GVD berechtigt ist [VSDM-A_2520]

3.5.6 Aktivitat Protokolleintrag auf eGK schreiben (mobil)

Das Lesen der geschitzten Versichertendaten wird protokolliert, indem ein
Protokolleintrag auf der eGK geschrieben wird. [VSDM-A_2523]

3.6 Anwendungsfall VSDM-UC_15: Versichertendaten von KVK im
mobilen Einsatzszenario lesen

Da neben der eGK auch die KVK fir Nicht-GKV Versicherte parallel im Feld ist, besteht
die Notwendigkeit, dass mobile Kartenterminals beide Karten einlesen kénnen. Der
Ablauf ist identisch zum Anwendungsfall VSDM-UC_03 Versichertendaten von KVK
lesen.

Aktivitdtsdiagramm
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act VSDM-UC_15 Versichertendaten won der KVK im... /

Mobiles Kartenterminal

Versichertendaten
von KVHK lesen
(mahil)

Versichertendaten
prifen {mokbil}

Abbildung 26 — Aktivitatsdiagramm: Versichertendaten von KVK im mobilen
Einsatzszenario lesen [VSDM-A_2514] [VSDM-A_2517] [VSDM-A_2516]

Funktionale Ergdnzungen zum Anwendungsfall

Die nachfolgende Tabelle fuhrt zum Anwendungsfall normativ funktionale Erganzungen
auf, welche durch die Anwendung VSDM zu erftllen sind.

Tabelle 16: Tab_VSDM_SysL_41 — Versichertendaten von KVK im mobilen Einsatzszenario
lesen [VSDM-A_2526]

VSDM-UC_15 Versichertendaten von KVK im mobilen
Einsatzszenario lesen

Kurzbeschreibung Lesen der Versichertenstammdaten von der KVK.
Initiierender Akteur Mobiles Kartenterminal
Ausloser

Ergebnis (Rickgabewert) ' Die Response enthalt die von der KVK gelesenen
Daten.
Im Fehlerfall wird eine entsprechende
Fehlermeldung zurtickgegeben.

Eingangsparameter Identifier der KVK
(Aufruf)
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Vorbedingungen Alle lokalen Komponenten sind betriebsbereit und
in fehlerfreiem Zustand.
Die KVK ist gesteckt und nicht defekt.

Datenschutz- und Sicherheitsanforderungen

Die folgende Tabelle fihrt zum Anwendungsfall normativ den Schutzbedarf der
Schutzziele auf, welcher durch die Anwendung VSDM zu erfiillen ist.

Tabelle 17: Tab_VSDM_SysL_42 — Schutzbedarfe im Anwendungsfall “ Versichertendaten
von KVK im mobilen Einsatzszenario lesen” [VSDM-A_2527]

Prozess Schutzbedarf Schutzbedarf
Verfigbarkeit Nichtabstreitbarkeit

dezentraler Prozessanteil Hoch Mittel

TI

Die Aktivitat Versichertendaten prifen” entspricht der Aktivitaten, wie sie in Kapitel 3.3.2
beschrieben ist.

3.6.1 Aktivitat Versichertendaten von KVK lesen (mobil)

Die Versichertendaten werden von der KVK gelesen. [VSDM-A_2524]

3.6.2 Aktivitat Versichertendaten prifen (mobil)

Die Datenintegritat des ASN.1 KVK-Satzes wird durch Verifizieren der Prifsumme
geprift. [VSDM-A_2525]

3.7 Anwendungsfall VSDM-UC_16: VSD von eGK in der AdV lesen

Aktivitdtsdiagramm
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actVSDM-UC_16: VSD von eGK in AdV lesen

Voredingung: Authentisierung
@ des Versicherten mittels PIN.CH

bei Anmeldung am AdV-Teminal
erfolgt.

VSDM-UC_12: Technische
Nutzbarkeit und Galtigkeit

der ¢GK priifen

VSDM-UC_11: Echtheit
der betelligten Karten

priifen

VSDM-UC_04:
Aktualisierungsaufirige

ermitieln

[keine Akualisenungsaufirage voranden]

[Akualisenungsaufirage vormanden]

VSDM-UC_05:
Aktualisiorungen
durchfihran

Wenn die Echtheit der
€GK bereits durch ein
erfolgreiches Update
geproft wurde, erfolgt
nur noch die
Freischaltung der eGK
durch ein einseitiges
Card2Card der SMC-B

VSDM-UG_11: Echtheit
der beteiligten Karten
prifen

[Gesundheitsanwendung nicht aktiv | Zertifikat nach
Offlinepritung nicht giltig | Zedifikat nach
Onlineprafung nicht gultig]

VSD Status Container

[Status Container nicht goltig]

[Status Container gitig]

PD und VD von eGK lesen|

Sichereitsstatus der eGk
nickgesetzt?

Authentifizierung des.
Versicherten mitiols
PIN.CH

GVD von eGK lesen

VSDM-UC_09: Daten zu
Protokollierungsliste
hinzufigen

[reine Protokolleintrage vorhanden |
Gesundheitsanwendung nicht akiv]

[Protokolleintrage vorhanden und
Gesuncheitsanwendung akiv)

VSDM.UC_10:
Protokollierungsliste auf
@GK schreiben
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act VSDM-UC_16: VSD von eGK in AdV lesen

Vorbedingung: Authentisierung
. ,,,,,,,,,, des Verscherten mittels PIN.CH

bel Anmeldung am AdV-Teminal
erfolgt.

WSDM-UC_12: Technische.
Nutzbarkeit und Giltigkeit

der eGK prilfen

VSDM-UC_11: Echtheit
der beteiligten Karten

VSDM-UC_04:
Aktualisierungsaufirige
prilfen

ermitteln

[keine Akiualiserungsaufirage vorhanden]

[Aualiserungsaufirage vorhanden]

VSDMUC_05:
Aktualisierungen
durchfiihren

Wenn die Echtheit der
6K bereits durch ein
erolgreiches Update
gepruft wurde, erfolgt
nur noch die
Frelhaltung der eGK
durch ein einseitiges
Card2Card der SMC-8.

VSDM-UC_11: Echtheit
der beteiligton Karten
pritfen

[Gesundheitsanwendung nicht akiiv | Zertifikat nach
Offlineprafung nicht gultig | Zertifikat nach
Onlineprifung nicht galtig)

VSD Status Container
Lesen

[Status Container nicht galtig]

[Status Container goitig]

'PD und VD von eGK lesen|

Sichereitstatus der eGk zuriicigesetzt und
Flag GVD audesen gesetzt?

Authentifizierung dos
Versichertan mittols
PIN.CH

Flag GUD ausiesen nicht gesetzt

Flag GVD auslessn gesetzt

VSDM-UC_08: Daten zu
Protokollierungsliste
hinzufigen

[keine Protokolleintrage vorhanden |
Gesundheitsanwendung nicht aktiv]

[Protokolleinirage vorhanden und
Gesundheitsanwendung akiiv]

VSDMAUC_10:
Protokollierungsliste auf
©GK schreiben
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Abbildung 27— Aktivitadtsdiagramm: VSDM-UC_16 - VSD von eGK in der AdV lesen [VSDM-
A_3058] [VSDM-A_3059]

Funktionale Ergdnzungen zum Anwendungsfall

Die nachfolgende Tabelle fiihrt zum Anwendungsfall normativ funktionale Ergénzungen
auf, welche durch die Anwendung VSDM zu erftllen sind.

Tabelle 18: Tab_VSDM_SysL_45 —-VSD von eGK in der AdV lesen [VSDM-A_3055]

VSDM-UC_16 Lesen VSD von eGK in der AdV

Kurzbeschreibung Lesen der Versichertenstammdaten von der eGK
in einer AdV-Umgebung. Vor dem Lesen erfolgt
ein Update der Karte, sofern eine Verbindung zur
TI besteht und ein Aktualisierungsauftrag
vorhanden ist.

Es wird kein Prifungsnachweis erzeugt.

Initiierender Akteur Fachmodul AdV

Ausloser Das Fachmodul AdV ruft die Schnittstelle
ReadVSDAdV (s. Kapitel 4.1.4) auf.

Ergebnis (Rickgabewert) Das Ergebnis enthalt im Standardfall den von der
eGK gelesenen Inhalt des Status-Containers, die
ungeschitzten und die geschitzten VSD.

Tritt abweichend vom Standardfall einer der
Zustande (Varianten des Standardfalls)

¢ Gesundheitsanwendung nicht aktiv

* Zertifikat nach Offline-Prifung nicht giltig
e Zertifikat nach Onlineprifung nicht gultig
¢ keine Online-Verbindung vorhanden

*  Onlineprifung des Zertifikats technisch
nicht moglich

e  Status-Container nicht gultig

auf, wird der Anwendungsfall nicht abgebrochen,
sondern wie im Diagramm dargestellt durchlaufen.
Das Ergebnis kann abhéngig von den
aufgetretenen Zustanden die VSD oder nur eine
Fehlermeldung enthalten.

Eingangsparameter Identifier der eGK

(Aufruf) Identifier der SMC-B
Flag ,GVD auslesen” (Gibt an, ob die Geschitzten
Versichertendaten ausgelesen werden sollen.)
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Vorbedingungen Alle lokalen Komponenten sind betriebsbereit und
in fehlerfreiem Zustand.
Die eGK ist gesteckt und nicht defekt.
Die SM-B ist freigeschaltet.
Der Versicherte hat sich mittels PIN-Eingabe
authentisiert.

Fehlerfalle In einem Fehlerfall wird der Anwendungsfall
abgebrochen und eine Fehlermeldung
zuriickgegeben.

Nichtfunktionale Anforderungen

Es gelten die in Tab_VSDM_SysL 02 beschriebenen Leistungsanforderungen in der Ab-
laufvariante ,Lesen VSD mit Onlineprufung mit Aktualisierung der VSD*. Die Zeit fur die
PIN-Eingabe durch den Versicherten wird hierbei nicht betrachtet.

Datenschutz- und Sicherheitsanforderungen

Die folgende Tabelle fihrt zum Anwendungsfall normativ den Schutzbedarf der
Schutzziele auf, welcher durch die Anwendung VSDM zu erfiillen ist.

Tabelle 19: Tab_VSDM_SysL_47 — Schutzbedarfe im Anwendungsfall “VSD von eGK in der
AdV lesen* [VSDM-A_3057]

Prozess Schutzbedarf Schutzbedarf
Verfigbarkeit Nichtabstreitbarkeit

dezentraler Prozessanteil = Mittel Mittel

TI

zentraler Prozessanteil TI = Mittel Mittel

3.7.1 Aktivitat VSDM-UC_12: Technische Nutzbarkeit und Gultigkeit der
eGK prufen

Die Beschreibung der Aktivitat erfolgt in Kapitel 3.1.1 , Aktivitat VSDM-UC_12:
Technische Nutzbarkeit und Giiltigkeit der eGK priifen*”.

3.7.2 Aktivitat VSDM-UC _11: Echtheit der beteiligten Karten prifen

Die Beschreibung der Aktivitat erfolgt in Kapitel 3.1.2 , Aktivitat VSDM-UC_11: Echtheit
der beteiligten Karten prufen*.

3.7.3 Aktivitdt VSDM-UC_04: Aktualisierungsauftrage ermitteln

Die Beschreibung der Aktivitat erfolgt in Kapitel 3.1.3 , Aktivitdt VSDM-UC_04:
Aktualisierungsauftrage ermitteln®.
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3.7.4 Aktivitdt VSDM-UC_05: Aktualisierungen durchfihren

Die Beschreibung der Aktivitat erfolgt in Kapitel 3.1.4 , Aktivitat VSDM-UC_05:
Aktualisierungen durchfuhren®.

3.7.5 Aktivitat: Authentifizierung des Versicherten
Die Berechtigung fiir den lesenden Zugriff auf die GVD und den schreibenden Zugriff auf

das Protokoll (EF.LOGGING) wird neben dem Card-2-Card mit der Eingabe der PIN.CH
durch den Versicherten erreicht.

sd Authentifizierung des Versicherten

Fachmodul AdV Ti-Plattform

Kartenfreischaltung

I_KV_Card_Unlocking

I

|

|

] -

| T

i |

| |

I verify_PIN(CuRef_eGK PIMReference KT_|dent)VernficationResult |
7 o
|
1

Abbildung 28 — Sequenzdiagramm: Authentifizierung des Versicherten

3.7.6 Aktivitat: VSD Status Container lesen

Die Beschreibung der Aktivitat erfolgt in Kapitel 3.1.6 ,Aktivitat VSD Status Container
lesen®.

3.7.7 Aktivitat: PD und VD von eGK lesen

Die Beschreibung der Aktivitat erfolgt in Kapitel 3.1.7 ,Aktivitdt PD und VD von eGK
lesen®.

3.7.8 Aktivitat: GVD von eGK lesen

Die Beschreibung der Aktivitat erfolgt in Kapitel 3.1.8 ,Aktivitat GVD von eGK lesen*.

3.7.9 Aktivitat VSDM-UC_09: Daten zu Protokollierungsliste hinzufligen

Die Beschreibung der Aktivitat erfolgt in Kapitel 3.1.9 , Aktivitat VSDM-UC_09: Daten zu
Protokollierungsliste hinzufiigen®.
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3.7.10 Aktivitat VSDM-UC_10: Protokollierungsliste auf eGK schreiben

Die Beschreibung der Aktivitat erfolgt in Kapitel 3.1.11 , Aktivitat VSDM-UC_10:
Protokollierungsliste auf eGK schreiben®.
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4 Externe Schnittstellen

In diesem Kapitel werden die Schnittstellen zwischen den Clientsystemen und dem
Fachmodul sowie die Schnittstellen zwischen dem Fachmodul und den Fachdiensten
dargestellt. Dartiber hinaus werden die genutzten Schnittstellen der TI-Plattform
aufgefuhrt. Es werden nur die Schnittstellen und Operationen definiert, die von den in
Kapitel 3 beschriebenen Anwendungsfallen genutzt werden. Weitere Schnittstellen oder
Operationen kdnnen in zukinftigen Ausbaustufen erganzt werden.

Die Basis-TI hat produkttypiibergreifende Anforderungen fiir eine einheitliche Struktur,
Erzeugung und Verarbeitung von Fehlermeldungen spezifiziert. Zusatzlich werden
fachanwendungsspezifische Fehlermeldungen in den VSDM Schnittstellen
Spezifikationen definiert. [VSDM-A_2120]

4.1 Schnittstellen des Fachmoduls zum Clientsystem

4.1.1 Uberblick

Fur die Anwendungsfalle ,VSD von eGK lesen” und ,Versichertendaten von KVK lesen®,
die von dem Akteur Clientsystem initiiert werden, muss vom Fachmodul eine Schnittstelle
Richtung Clientsystem bereitgestellt werden. [VSDM-A_2094] [VSDM-A_2170]

Fur den Anwendungsfall ,VSD von eGK in der AdV lesen®, der von dem Akteur
Fachmodul AdV initiiert wird, muss vom Fachmodul VSDM eine Schnittstelle Richtung
Fachmodul AdV bereitgestellt werden. [VSDM-A_3060]

Sollte durch die dezentrale TI-Plattform den Clientsystemen nicht bereits eine Moglichkeit
zur Verfigung gestellt werden, die KVNR einer gesteckten eGK zu erhalten, muss von
der Anwendung VSDM zusatzlich eine Schnittstelle zum Lesen der KVNR bereitgestellt
werden. [VSDM-A_2118]

emp Ubersicht der Schnittstellen des Fachmoduls W 50M /
. winterfaces
Fachmodul AdV |- — — — == |_V5DAdVService {:]__
+ ReadWSDAdDV() :
|
|
|
winterfaces I
|_V5DService [}
+ ReadvsO) : :
| — = L
E ocIJE.-E:o I_._ —
ws<logicalz=» |~ ] Fachmedul V500
Primarsystem - — — ‘xmtErfE':E_n _:::]_ ]
SLSE® | KWK Service
I— 2™ +  ReadhvK)
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Abbildung 29 — Ubersicht der Schnittstellen des Fachmoduls VSDM

4.1.2 Operation ReadVSD

Die Operation ReadVSD dient der Initiierung des Anwendungsfalls ,VSD von eGK lesen*.

In dem Request muss ein Merkmal zur Identifizierung der eGK, von der die Daten
gelesen werden sollen, enthalten sein. Um die notwendige Card-to-Card-Authentisierung
durchfihren und Protokolleintrage erstellen zu kénnen, muss ebenfalls ein Merkmal zur
Identifizierung der beteiligten SMC-B/HBA Ubergeben werden.

Damit das Clientsystem steuern kann, ob eine Update-Anfrage durchgefiihrt werden soll,
muss die Operation einen entsprechenden Parameter besitzen. Ebenfalls soll das
Clientsystem festlegen kdnnen, ob ein Prifungsnachweis zurtickgegeben werden soll.

Abhangig von der Parametrisierung des Requests enthdalt die Response den Inhalt des
Status-Containers, die ungeschutzten Versichertenstammdaten, die geschiitzten
Versichertenstammdaten und den Prifungsnachweis.

Die folgende Tabelle fiihrt zur Operation normativ die Eingangs- und Ausgangsparameter
auf, welche durch die Anwendung VSDM zu benutzen sind.

Tabelle 20: Tab_VSDM_SysL_29 — Parameter der Operation ReadVSD [VSDM-A_2097]

Parameter Beschreibung
Eingangs-  Identifier der eGK Merkmal zur Identifizierung der eGK, von
Parameter der die Daten gelesen werden sollen.

Identifier der SMC- | Merkmal zur Identifizierung der SMC-

B bzw. der HBA B/HBA, die zur Durchfiihrung der
Echtheitsprifung (Card-to-Card-
Authentisierung) verwendet werden soll.

Flag Gibt an, ob eine Update-Anfrage bzw.
,Onlineprifung ein Update durchgefiihrt werden soll.
durchfiihren®
Flag Gibt an, ob der Prufungsnachweis in
~Prafungsnachweis  der Antwort enthalten sein soll.
lesen*
Ausgangs- Status-Container Inhalt des VSD-Status-Containers der
Parameter eGK.

ungeschitzte VSD | Inhalt des PD- und VD-Containers der
eGK.

geschitzte VSD Inhalt des GVD-Containers der eGK
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Prufungsnachweis Der von der eGK gelesene
Prufungsnachweis bzw. der innerhalb des
Ablaufs erstellte Prifungsnachweis.

4.1.3 Operation ReadKVK
Die Operation ReadKVK dient der Initierung des Anwendungsfalls ,Versichertendaten
von KVK lesen*.

In dem Request muss ein Merkmal zur Identifizierung der KVK, deren Daten gelesen
werden sollen, Ubergeben werden. In der Response werden die bindren Daten der KVK
an das Clientsystem zurtickgegeben.

Die folgende Tabelle fiihrt zur Operation normativ die Eingangs- und Ausgangsparameter
auf, welche durch die Anwendung VSDM zu benutzen sind.

Tabelle 21: Tab_VSDM_SysL_30 — Parameter der Operation ReadKVK [VSDM-A_2099]

Parameter Beschreibung
Eingangs-  Identifier der Merkmal zur Identifizierung der KVK, von der
Parameter KVK die Daten gelesen werden sollen.

Ausgangs- Stammdaten der Binare Daten der KVK.
Parameter KVK

4.1.4 Operation ReadVSDAdV

Die Operation ReadVSDAdYV dient der Initierung des Anwendungsfalls ,VSD von eGK in
der AdV lesen*.

In dem Request muss ein Merkmal zur Identifizierung der eGK, von der die Daten
gelesen werden sollen, enthalten sein. Um die notwendige Card-to-Card-Authentisierung
durchzufiihren und Protokolleintrage erstellen zu kénnen, muss ebenfalls ein Merkmal zur
Identifizierung der beteiligten SM-B Ubergeben werden.

Die Response enthalt den Inhalt des Status-Containers, die ungeschitzten Versicherten-
stammdaten und die geschiitzten Versichertenstammdaten.

Die folgende Tabelle fiihrt zur Operation normativ die Eingangs- und Ausgangsparameter
auf, welche durch die Anwendung VSDM zu benutzen sind.

Tabelle 22: Tab_VSDM_SysL_46 — Parameter der Operation ReadVSDAdV [VSDM-A_3056]

Parameter Beschreibung
Eingangs-  Identifier der Merkmal zur Identifizierung der eGK, von der
Parameter eGK die Daten gelesen werden sollen.
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Identifier der Merkmal zur Identifizierung der SM-B, die

SMC-B zur Durchfihrung der Echtheitspriifung
(Card-to-Card-Authentisierung) verwendet
werden soll.

Flag ,GVD Gibt an, ob die Geschitzten

auslesen” Versichertendaten ausgelesen werden
sollen.

Ausgangs- Status-Container  Inhalt des VSD-Status-Containers der eGK.

Parameter
ungeschutzte Inhalt des PD- und VD-Containers der
VSD eGK.
geschutzte Inhalt des GVD-Containers der eGK
VSD

4.2 Schnittstellen der Fachdienste zum Fachmodul

4.2.1 Uberblick

Uber die Schnittstelle zwischen Fachdienst und Fachmodul kann eine Aktualisierung der
eGK initiiert werden und ein Fachdienst beliebige Chipkarten-Kommandos zur eGK
senden. Zur Initiierung muss ein Fachmodul den Dienst ansto3en. Initial erhalt der Dienst
einen (oder mehrere) sogenannten Update-ldentifier, anhand derer er den
durchzufiihrenden Vorgang identifizieren kann. Den (oder die) Update-ldentifier erhalt
das Fachmodul durch den vorherigen Aufruf der Schnittstelle des Update Flag Service
(UFS).
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Abbildung 30 — Ubersicht der Schnittstellen der Fachdienste

Die technische Umsetzung der Schnittstelle erfolgt durch das Simple Object Access
Protocol (SOAP) in der Version 1.1. [VSDM-A_2101] [VSDM-A_2103] [VSDM-A_2104]

Neben den fachlichen Informationen dieser Operationen werden fir den Transport
Metainformationen bendétigt. Diese Metainformationen werden in diesem Kapitel ebenfalls
beschrieben.

Eine zusatzliche Absicherung des Transportes auf Nachrichtenebene bei der
Durchfuihrung der Aktualisierung ist entsprechend den Anforderungen aus dem
Lastenheft VSDM nicht erforderlich. Somit wird auf die Nachrichtensignatur bei der
Operation PerformUpdates verzichtet. [VSDM-A_2121]

4.2.2 Operation GetUpdateFlags

Uber die Operation GetUpdateFlags des UFS wird ermittelt, welche Fachdienste auf die
eGK zugreifen méchten. Die Operation liefert Aktualisierungsauftrage (Update Flags) zu
einer bestimmten ICCSN zurtick. Liegen keine Aktualisierungsauftréage vor, wird eine
Prifziffer vom Fachdienst erzeugt und zuriickgegeben. [VSDM-A_2102]

Die Reihenfolge, in der die zugehorigen Aktualisierungen angestof3en werden missen,
wird durch die Reihenfolge der in der Antwort enthaltenen Update Flags bestimmt. Die
Reihenfolge wird somit vom Betreiber des Fachdienstes UFS vorgegeben. [VSDM-

A 2110]

Neben den technischen Informationen zu den Aktualisierungsauftrdgen wird auch eine
textuelle Beschreibung des Auftrags mitgeliefert, die dem Nutzer Uber das Clientsystem
angezeigt werden kann.

Die folgende Tabelle fiihrt zur Operation normativ die Eingangs- und Ausgangsparameter
auf, welche durch die Anwendung VSDM zu benutzen sind.

Tabelle 23: Tab_VSDM_SysL_31 — Parameter der Operation GetUpdateFlags [VSDM-
A_2106]
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Parameter Beschreibung
Eingangs- ICCSN ICCSN der eGK, fir die Aktualisierungsauftrage
Parameter ermittelt werden sollen.

Ausgangs- Aktualisierungs- In der Antwort kénnen null, eine oder mehrere
Parameter auftrage Aktualisierungsauftrage (Update Flags)
enthalten sein.
Ein Aktualisierungsauftrag besteht aus:

e Update-ldentifier
(Eindeutige Id zur Identifizierung des
Aktualisierungsauftrags)

e Lokalisierungsinformationen
(ServiceType und Provider s. 4.2.5)
*  Prioritat

(Verpflichtend oder Optional(Perzetsindim
Projekt VSDM keine optionalen Aktualisierungen

vorgesehen. Optionale Aktualisierungen werden erst in

spateren Ausbaustufen relevant.))

e Beschreibung
(textuelle Beschreibung des Auftrags,
zur Anzeige am Clientsystem)

Prufziffer Wenn kein VSDD Aktualisierungsauftrag
vorhanden ist, wird eine Prifziffer
zurlckgegeben. Der Inhalt der Prifziffer
wird durch die Kostentrager bestimmt.

4.2.3 Operation PerformUpdates

Die Operation PerformUpdates initiiert die Kommunikation zwischen Fachdienst und
eGK. Durch die Ubermittlung eines oder mehrerer Update-Identifier an den Fachdienst
wird bei diesem der durchzufiihrende Vorgang angestof3en. Nach der Initiierung kénnen
Aktualisierungen auf der eGK durchgefiihrt werden. Im Response zu dieser Operation
wird vom Fachdienst bereits das erste Kommandopaket fir die eGK angegeben. [VSDM-
A_2105]

Bevor die Kartenkommandos zum Aktualisieren der eGK geschickt werden kdnnen, muss
ein Trusted Channel zwischen der eGK und dem Fachdienst aufgebaut werden. Fir den
Aufbau des Trusted Channel ist der Austausch mehrerer Kartenkommandos notwendig.
Die weiteren Kartenkommandos werden Uber die Operation GetNextCommandPackage
verschickt.

Die folgende Tabelle fiihrt zur Operation normativ die Eingangs- und Ausgangsparameter
auf, welche durch die Anwendung VSDM zu benutzen sind.

Tabelle 24: Tab_VSDM_SysL_32 — Parameter der Operation PerformUpdates [VSDM-
A_2107]
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Parameter Beschreibung
Eingangs- ICCSN ICCSN der eGK, die aktualisiert werden soll.
Parameter
Update- Update- Ein oder mehrere durch die Operation
Identifier  |dentifier GetUpdateFlags ermittelte Update-
Identifier
Ausgangs- Erstes Erstes Kommandopaket zum Aufbau des

Parameter Kommandopaket  Trusted Channel
Zu jedem Kommando des Kommandopakets
ist auch der erwartete Status-Code der eGK
fur das Kommando mit angegeben

4.2.4 Operation GetNextCommandPackage

Mit der Operation GetNextCommandPackage wird ein weiteres Kommandopaket fur die
eGK angefordert. Vor der ersten Ausfihrung dieser Operation MUSS die Operation
PerformUpdates ausgefiihrt worden sein. [VSDM-A_2105]

Im Request dieser Operation werden dem Dienst die letzten Antworten der eGK
mitgeliefert. Diese Operation muss solange wiederholt abgesetzt werden bis vom Dienst
mitgeteilt wird, dass alle Aktualisierungen beendet sind. Fir jede erfolgreich
durchgefuhrte Aktualisierung wird dem Fachmodul eine Prifziffer fir den
Prifungsnachweis Ubergegeben.

Die Response beinhaltet entweder eine Liste der erfolgreich durchgefiihrten
Aktualisierungen, weitere Kommandopakete fir die eGK oder die Bestéatigung, dass keine
weiteren Aktualisierungen durchzufiihren sind.

Werden die Versichertenstammdaten mit einem der Gbertragenen Kartenkommandos
geéndert, muss der Fachdienst mit einem vorhergehenden Kommando den
Transaktionsstatus auf der eGK setzen. Nach den Kommandos zum Andern der Daten
muss ein Kommando zum Zurticksetzen des Transaktionsstatus folgen. [VSDM-A_2175]

Die folgende Tabelle fiihrt zur Operation normativ die Eingangs- und Ausgangsparameter
auf, welche durch die Anwendung VSDM zu benutzen sind.

Tabelle 25: Tab_VSDM_SysL_33 — Parameter der Operation GetNextCommandPackage
[VSDM-A_2108]

Parameter Beschreibung
Eingangs- = Antworten der Die Antworten der eGK auf das vorherige
Parameter eGK Kommandopaket
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Abbruch Konnte ein Kommando nicht an die eGK
geschickt werden, da die Verbindung zur
Karte abgebrochen ist, wird dieser
Parameter angegeben. Er enthalt auch
einen Hinweis, ob noch ein Kommando in
Richtung eGK abgeschickt wurde und erst
danach die Verbindung abgebrochen ist.

Ausgangs- Kommando- Zweites Kommandopaket zum Aufbau des

Parameter Paket Trusted Channel oder Kommandopaket zum
Aktualisieren der eGK.
Enthalt der Parameter das Attribut LastIfOk,
handelt es sich um das letzte vom Fachdienst
versendete Kommandopaket, wenn alle
Status-Codes, die die eGK zuriickliefern wird,
mit den in diesem Kommandopaket
angegebenen erwarteten Status-Codes
Ubereinstimmen.

UpdatePerformed Sofern ein Update erfolgreich durchgefuhrt
wurde, ist der Parameter angegeben. Er
enthalt den Update-Identifier des erfolgreich
durchgefiihrten Updates und eine Priifziffer.

Close Der Parameter Close wird angegeben, wenn
kein (weiteres) Kommandopaket fur die eGK
ausgefihrt werden soll.

4.2.5 Metainformationen fir den Transport

Metainformationen fir den Transport sind Informatione_r], die nicht fachlich motiviert aber
fur die Verarbeitung einer Nachricht relevant sind. Die Ubertragung dieser Informationen
kann z.B. in einem SOAP-Header-Element erfolgen.

Damit der Intermediar auch eine Lokalisierung auf HTTP-Ebene durchfiihren kann, ist es
notwendig, dass dem Intermediar bereits auf dieser Ebene die
Lokalisierungsinformationen zugéanglich gemacht werden. Um dies zu erreichen, muss
das Fachmodul die relevanten Lokalisierungsinformationen in die Endpunkt-Adresse
kodieren. Zu den relevanten Informationen z&hlen der ServiceType (UFS, VSDD oder
CMS), die Provider-Kennung (Kostentragerkennung) und die verwendete Version der
Schnittstelle. Das genaue Format, in dem die Informationen kodiert werden, wird in der
Spezifikationsphase festgelegt. [VSDM-A_2122]

Fur eine mogliche Lokalisierung des Fachdienstes auf Nachrichtenebene (z.B. bei einem
Intermediéar), mussen die fur die Lokalisierung notwendigen Informationen in jedem
Request als SOAP-Header iibertragen werden. Diese Lokalisierungsinformationen
missen die gleichen Werte besitzen, mit denen der Fachdienst registriert ist. [VSDM-

A _2109] [VSDM-A_2111] [VSDM-A_2112] [VSDM-A_2113]

Damit die Fachdienste eine Folge von zusammengehorigen Nachrichten korrelieren
kénnen, muss eine entsprechende Sessioninformation lbertragen werden. Diese
Sessioninformation wird vom Fachdienst beim initierenden Aufruf (Operation
PerformUpdates) erstellt und in der Response dem Fachmodul tibergeben. Bei allen
weiteren Aufrufen des Fachmoduls (Operation GetNextCommandPackage) muss die
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Sessioninformation im Request enthalten sein. [VSDM-A_2114] [VSDM-A_2115] [VSDM-
A 2116] [VSDM-A_2117] [VSDM-A_2181] [VSDM-A_2182]

4.3 Genutzte Schnittstellen der TI-Plattform

In diesem Kapitel werden die innerhalb der Anwendungsfélle genutzten logischen
Schnittstellen der Tl-Plattform aufgeflhrt. Eine Beschreibung der Schnittstellen erfolgt
durch das Projekt Basis-TI (Stufe 1) im Dokument ,Konzept Architektur der TI-Plattform*
[gemKPT_Arch_TIP].

Tabelle 26: Ubersicht der von der TI-Plattform genutzten Schnittstellen/Operationen

Genutzt durch Schnittstelle Operation
|_Notification_From_FM notify
|_Reg_Notification register_for_Notifications

I|_DNS_Service_Localization get_Service_Location

|_KT_Operations interact_with_User

|_KV_Card_Reservation handle_Session

|_KV_Card_Operations extract_card_data
read_KVK

read_Card_Data

write_Card_Data

verify_eGK

write_eGK_Protocol

send_APDU
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do_Reset
|_KV_Card_Unlocking do_C2C
|_TLS Client send_Secure_Client

|_Symm_Crypt_Operations  encrypt_Document_Symmetric

decrypt_Document_Symmetric

Fachanwendungs-
spezifische
Dienste

|_DNS_Name_Resolution get_IP_Address

|_NTP_Time_Information sync_Time

|_DNS_Service_Localization get_Service_Location

| TLS send_Secure

|_OCSP_Status_Information | check_Revocation_Status

|_TSL_Download download_TSL

Fir jede von der Fachanwendung VSDM genutzte Operation wird angegeben, welche
Schutzbedarfe die TI-Plattform entsprechend den Ergebnissen der
Schutzbedarfsfeststellung gewéhrleisten muss.

Die folgenden Tabellen fiihren zu den Schnittstellen normativ den Schutzbedarf der
Schutzziele auf, welcher durch die Schnittstellen zu erfillen ist.

Tabelle 27: Tab_VSDM_SysL_ 43 — Schutzbedarfe an der Schnittstelle
|_Notification_From_FM [VSDM-A_2627]
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esellschaft flr Telematikamwendungen der Gesundheltsiarts mbH

Operation Parameternamen | Vertraulichkeit Integritat Authentizitat
(Parametertyp)

notify

Eingangs- Eventinfo niedrig niedrig niedrig
Parameter (Eventinformation)

Tabelle 28: Tab_VSDM_SysL 10 — Schutzbedarfe an der Schnittstelle | _Reg_Notification
[VSDM-A_2078]

Operation Parameternamen Vertraulichkeit Integritdt Authentizitat
(Parametertyp)

register_for_Notifications

Eingangs-Parameter NotifyAddress mittel mittel mittel
(NotificationAddress)

Tabelle 29: Tab_VSDM_SysL_11 — Schutzbedarfe an der Schnittstelle |_KT_Operations
[VSDM-A_2079]

Operation Parameternamen Vertraulichkeit Integritéat Authentizitat
(Parametertyp)

interact_with_User

Eingangs- Data (Text) niedrig niedrig niedrig
Parameter

KT_ldent mittel mittel mittel
(Ressourceldentifier)

Tabelle 30: Tab_VSDM_SysL_ 44 — Schutzbedarfe an der Schnittstelle
|_KV_Card_Reservation [VSDM-A_2628]

: Parameternamen Vertraulichkeit Integritat | Authentizitéat
Operation
(Parametertyp)
handle_Session
Eingangs- CuRef mittel mittel mittel
Parameter (CardUsageReference)
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Eingangs- LockedMode mittel mittel mittel
Parameter (OnOffType)

Tabelle 31: Tab_VSDM_SysL_12 — Schutzbedarfe an der Schnittstelle
|_KV_Card_Operations [VSDM-A_2080]

Operation Parameternamen Vertraulichkeit Integritat Authentizitat
(Parametertyp)

extract_card_data

Eingangs- CuRef mittel mittel mittel
Parameter (CardUsageReference)

Ausgangs- Data (Text) mittel hoch hoch
Parameter

read KVK

Eingangs- ResID (Ressourceldentifier)  mittel mittel mittel
Parameter

Ausgangs- Data (ASN.1) sehr hoch sehr sehr hoch
Parameter hoch

read Card_Data

Eingangs- CuRef mittel mittel mittel
Parameter (CardUsageReference)
cardDataDetails mittel mittel mittel

(CardDataDetalils)

pathToData (CardDataPath)  mittel mittel mittel
Ausgangs- Data (Binary) sehr hoch sehr sehr hoch
Parameter hoch
write_Card_Data
Eingangs- CuRef mittel mittel mittel
Parameter (CardUsageReference)

cardDataDetails mittel mittel mittel

(CardDataDetails)

pathToData mittel mittel mittel
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verify_eGK

Eingangs-
Parameter

Ausgangs-
Parameter

write_eGK_Protocol

Eingangs-
Parameter

do_Reset

Eingangs-
Parameter

send_APDU

Eingangs-
Parameter

Ausgangs-
Parameter

(CardDataPath)

Data (Binary)

ResID (Ressourceldentifier)

VerificationResult
(VerificationResultType)

CuRef
(CardUsageReference)

accessProtocolEntry
(AccessProtocolEntry)

CuRef
(CardUsageReference)

CuRef(CardUsageReference)

CommandAPDU
(APDU_K)

ResponseAPDU (APDU_K)

mittel

mittel

hoch

mittel

hoch

mittel

mittel

mittel

mittel

t‘u_tg
&

esellzchaft fir Telem,

hoch

mittel

hoch

mittel

hoch
mittel

mittel

mittel

mittel

ema

stikanwendungen der Gesundheltekarte mbH

hoch

mittel

hoch

mittel

hoch

mittel

mittel

mittel

mittel

Tabelle 32: Tab_VSDM_SysL_13 — Schutzbedarfe an der Schnittstelle |_KV_Card_Unlocking

[VSDM-A_2081]

Operation Parameternamen

(Parametertyp)

do_c2c

Eingangs- | TargetCardRef mittel
Parameter | (CardUsageReference)

mittel

mittel

Vertraulichkeit Integritat Authentizitat
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SourceCardRef mittel mittel mittel
(CardUsageReference)

C2CMode (C2CType)  mittel mittel mittel

Tabelle 33: Tab_VSDM_SysL_14 — Schutzbedarfe an der Schnittstelle |_TLS_Client [VSDM-
A_2082]

Operation Parameternamen Vertraulichkeit Integritat Authentizitat
(Parametertyp)

send_Secure_Client

Eingangs- Address (URI) mittel mittel mittel
Parameter
InData (Binary) mittel mittel mittel
Identity mittel mittel mittel

(Ressourceldentifier)

Ausgangs- OutData (Binary) mittel hoch mittel
Parameter

Tabelle 34: Tab_VSDM_SysL_15 — Schutzbedarfe an der Schnittstelle
I|_Symm_Crypt_Operations [VSDM-A_2083]

Operation Parameternamen Vertraulichkeit Integritat Authentizitat
(Parametertyp)

encrypt_Document_Symmetric

Eingangs- Data hoch hoch hoch
Parameter (DocumentType)
Key hoch hoch hoch
(SymmetricKey)
Ausgangs- EncryptedData mittel hoch hoch
Parameter (EncryptedDataType)

decrypt_Document_Symmetric

Eingangs- EncryptedData mittel hoch hoch
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Parameter (EncryptedDataType)
Key hoch hoch hoch
(SymmetricKey)
Ausgangs- Data hoch hoch hoch
Parameter (DocumentType)

Tabelle 35: Tab_VSDM_SysL_16 — Schutzbedarfe an der Schnittstelle
|_DNS_Name_Resolution [VSDM-A_2084]

Operation Parameternamen Vertraulichkeit Integritat Authentizitat
(Parametertyp)

get IP_Address

Eingangs- Address (FQDN) mittel mittel mittel
Parameter
DNSSECValidation mittel mittel mittel
(Boolean)
Ausgangs- IpAddr (IpAddress) mittel mittel mittel
Parameter
DNSSECValidation  mittel hoch hoch
(Boolean)

Tabelle 36: Tab_VSDM_SysL_17 — Schutzbedarfe an der Schnittstelle
I_NTP_Time_Information [VSDM-A_2085]

Operation Parameternamen Vertraulichkeit Integritat Authentizitat
(Parametertyp)

sync_Time

Ausgangs- Timelnformation mittel mittel mittel

Parameter (Time)

Tabelle 37: Tab_VSDM_SysL_18 — Schutzbedarfe an der Schnittstelle
|_DNS_Service_Localization [VSDM-A_2086]

Operation Parameternamen Vertraulichkeit Integritat Authentizitat
(Parametertyp)
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get_Service_Location

Eingangs- Query (Text) mittel mittel mittel
Parameter
DNSSECValidation = mittel mittel mittel
(Boolean)
Ausgangs- Address (URI) mittel mittel mittel
Parameter
DNSSECValidation = mittel hoch hoch
(Boolean)

Tabelle 38: Tab_VSDM_SysL_19 — Schutzbedarfe an der Schnittstelle | TLS [VSDM-A_2087]

Operation Parameternamen | Vertraulichkeit  Integritat Authentizitat

(Parametertyp)
send_Secure
Eingangs- InData (Binary) mittel hoch mittel
Parameter
Ausgangs- OutData (Binary) mittel mittel mittel
Parameter

Tabelle 39: Tab_VSDM_SysL_20 — Schutzbedarfe an der Schnittstelle
|_OCSP_Status_Information [VSDM-A_2088]

Operation Parameternamen Vertraulichkeit Integritéat Authentizitat
(Parametertyp)

check Revocation_Status

Eingangs- Certificate mittel mittel mittel
Parameter (CertificateX.509)

Ausgangs- VerificationResult mittel mittel mittel
Parameter (VerificationResultType)

Tabelle 40: Tab_VSDM_SysL 21 — Schutzbedarfe an der Schnittstelle | TSL_Download
[VSDM-A_2089]
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Operation Parameternamen Vertraulichkeit Integritat Authentizitat
(Parametertyp)

download_TSL

Ausgangs- Data (XML) mittel mittel mittel
Parameter
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5 Systemzerlegung (Deployment)

5.1 Ubersicht

Der Uberblick tiber die physische Architektur in Abbildung 31 stellt dar, wie die in Kapitel
2.2 beschriebenen Komponenten auf Produkttypen verteilt werden. Dabei werden nur die
primar flr die Anwendung VSDM relevanten Knoten dargestellt. Alle nicht vollstandig
durch das Projekt VSDM verantworteten Knoten sind als extern gekennzeichnet.

Das Konzept Architektur der TI-Plattform [gemKPT_Arch_TIP] sieht fir den Konnektor
zwei Produkttypen (Anwendungs- und Netzkonnektor) vor. Im VSDM-Deployment-
Diagramm werden diese beiden Produkttypen vereinfacht zusammen als Produkttyp
~Konnektor* aufgefihrt.

Das Fachmodul VSDM und das Fachmodul VSDM (mobKT) sind im Rahmen des Online-
Produktivbetriebes (Stufe 1) keine eigenstandigen Produkttypen. Sie sind lediglich
Produktbausteine des Anwendungskonnektor bzw. des Mobilen Kartenterminals. Dieser
Sachverhalt wird in der Abbildung nicht gesondert dargestellt.

Der Knoten ,zentrale TI-Plattform” ist nicht weiter untergliedert, da aus der Sicht der
Anwendung VSDM die TI-Plattform eine ,Black Box" ist und die Aufteilung der TI-
Plattform daher fur die Anwendung VSDM nicht relevant ist.

Die Produkttypen UFS, VSDD und CMS unterliegen nicht vollstandig der Verantwortung
des Projektes VSDM. Damit der ,Fachdienst-Schnittstelle VSDM" dennoch eine fir diese
Produkttypen wesentliche Komponente in der Verantwortung des Projektes VSDM liegt,
werden auch diesen Produkttypen Anforderungen zugeordnet.

Die Fachanwendung AdV gliedert sich in der Leistungserbringer-Umgebung in die
Produkttypen LE-AdV-Terminal und Fachmodul AdV.

In der Kostentragerumgebung (inkl. der Gerate des Versicherten) gliedert sich die
Fachanwendung AdV in die Produkttypen KTR-AdV-Terminal und KTR-AdV. Der
Produkttyp KTR-AdV wird dabei aus dem AdV-Server und der zugehdrigen AdV-App
gebildet.
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Abbildung 31 — Deployment Diagramm ,, Deployment VSDM* [VSDM-A_2052] [VSDM-
A_2073] [VSDM-A_2074] [VSDM-A_2075] [VSDM-A_2076] [VSDM-A_2077] [VSDM-A_2512]

5.2 Produkttyp Fachmodul VSDM

Das Fachmodul VSDM ist Bestandteil der dezentralen T und

» stellt dem Clientsystem die in Kapitel 4 genannten technischen Schnittstellen
zur Verflgung,

e initiiert die Kommunikation Richtung Fachdienste,
* unterstitzt die in Kapitel 3 genannten Anwendungsfélle und
e kapselt gegentuber der AuRenwelt die Ausfihrungslogik.

Zum Zweck der Fehler- und Performanceanalyse muss das Fachmodul VSDM Log-
Eintrage schreiben, die es erlauben, Ablaufe und Fehlerzustédnde zu analysieren. Die
Log-Eintrage sind tber eine Schnittstelle auslesbar. [VSDM-A_2123] [VSDM-A_2165]

Das Fachmodul authentifiziert sich beim Verbindungsaufbau gegentiber dem Intermediar,
um sicherzustellen, dass nur Anfragen aus Umgebungen von berechtigten Akteuren
stammen. Um zu gewahrleisten, dass nur ein berechtigter Intermediar mit dem
Fachmodul kommuniziert, prift das Fachmodul unter Verwendung der Schnittstelle |_TLS
das Verbindungszertifikat des Intermediars. [VSDM-A_2338] [VSDM-A_2709]

Die folgende Tabelle fiihrt zum Produkttyp normativ den Schutzbedarf der Schutzziele
auf, welcher durch den Produkttyp zu erfillen ist.
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Tabelle 41: Tab_VSDM_SysL_23 — Schutzbedarfe im Produkttyp Fachmodul VSDM [VSDM-
A_2072]

Schutzziel  Vertraulichkeit Integritat Authentizitat Verfugbarkeit Nicht-
abstreitbarkeit

Schutzbedarf sehr hoch sehr sehr hoch hoch mittel
hoch

5.3 Produkttyp systemspezifischer Intermediar VSDM

Der Intermediar VSDM

» steht logisch und physisch zwischen dem Fachmodul VSDM und den
Fachdienstschnittstellen UFS, VSDD und CMS,

* lokalisiert den anzusprechenden Fachdienst,
« reicht fachliche Datenstrukturen transparent weiter,
e anonymisiert den anfragenden Leistungserbringer auf Netzwerkebene und

« bilndelt Netzwerkverbindungen, um die Anzahl der Netzwerkverbindungen
Richtung Fachdienste zu reduzieren. [VSDM-A_ 2336]

Der Intermediar verwendet zur Lokalisierung die in Kapitel 4.2.5 beschriebenen
Informationen, um die korrekte URL des Fachdiensts zu ermitteln. [VSDM-A_2144]

Wie im Komponentendiagramm (s. Abbildung 2) dargestellt, stellt der Intermediér den
Endpunkt fur Verbindungen aus der dezentralen TI-Plattform dar und baut Richtung
Fachdienste separate Verbindungen auf. Dies ermdglicht, die Verbindungen der
Fachdienste zu reduzieren. Auf3erdem mussen fir den Wiederaufbau einer Verbindung
von einem Fachmodul bzw. zu einem Fachdienst durch den Intermediar VSDM
Mechanismen realisiert werden, die den Verbindungsaufbau beschleunigen. Bereits
aufgebaute offene Verbindungen zu den Fachdiensten werden fiir einen konfigurierbaren
Zeitraum fur weitere Anfragen wiederverwendet. [VSDM-A_2162] [VSDM-A_2163]
[VSDM-A_2171]

Zusétzlich wird durch diese Architektur sichergestellt, dass den Fachdiensten nur die
Netzwerkidentitat des Intermedidrs VSDM bekannt ist. Daten mit Bezug zum
Leistungserbringer sind fur die Fachdienste nicht ersichtlich und eine Profilbildung ist
ausgeschlossen.

Der Intermediar VSDM stellt beim Verbindungsaufbau sicher, dass Anfragen nur aus
Umgebungen von berechtigten Akteuren stammen. Dazu prift er das
Verbindungszertifikat des anfragenden Fachmoduls, als auch des aufzurufenden
Fachdiensts auf Gliltigkeit. Bestandteil dieser Prifung ist die Ermittlung des
Zertifikatsstatus am Zertifikatsvalidierungsdienst. Der Intermediar VSDM muss den
Verbindungsaufbau abbrechen, wenn der Zertifikatsvalidierungsdienst nicht antwortet,
das Zertifikat gesperrt oder nicht gltig ist. [VSDM-A_2137] [VSDM-A_2171] [VSDM-
A_2337]

Zum Zweck der Fehler- und Performanceanalyse muss der Intermediar VSDM Log-
Eintréage schreiben, die es erlauben, Ablaufe und Fehlerzustande zu analysieren. Die
Log-Eintrage miussen fur berechtigte Nutzer auslesbar sein [VSDM-A_2126] [VSDM-
A 2128].
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Die folgende Tabelle fihrt zum Produkttyp normativ den Schutzbedarf der Schutzziele
auf, welcher durch den Produkttyp zu erfillen ist.

Tabelle 42: Tab_VSDM_SysL_24 — Schutzbedarfe im Produkttyp systemspezifischer
Intermediar VSDM [VSDM-A_2090]

Vertraulichkeit Integritat  Authentizitat Verfigbarkeit Nicht-

Schutzziel abstreitbarkeit

Schutzbedarf mittel hoch mittel hoch mittel

5.4 Produkttyp Fachdienst UFS

Der Fachdienst Update Flag Service (UFS) realisiert die Fachdienstschnittstelle VSDM
und gibt Auskunft Gber vorhandene Aktualisierungsauftrage fir die eGK. [VSDM-A_2180]

Zum Zweck der Fehler- und Performanceanalyse muss der Fachdienst UFS Log-Eintrage
schreiben, die es erlauben, Ablaufe und Fehlerzustande zu analysieren. Die Log-Eintrage
missen fur berechtigte Nutzer auslesbar sein. [VSDM-A_2129] [VSDM-A 2133]

Um sicherzustellen, dass Anfragen nur aus Umgebungen berechtigter Akteure stammen,
akzeptiert der Fachdienst UFS Verbindungsanfragen aus der TI nur vom Intermediar
VSDM. Da der Intermediar VSDM wiederum nur Anfragen aus Umgebungen berechtigter
Akteure weiterreicht, kdnnen somit keine Anfragen von unberechtigten Akteuren an den
Fachdienst UFS gestellt werden.

Der Fachdienst UFS muss das Verbindungszertifikat des Intermediars VSDM auf
Gultigkeit prifen. Bestandteil dieser Prifung ist die Ermittlung des Zertifikatsstatus am
Zertifikatsvalidierungsdienst. Der Fachdienst UFS muss den Verbindungsaufbau
abbrechen, wenn der Zertifikatsvalidierungsdienst nicht erfolgreich antwortet, das
Zertifikat gesperrt oder nicht gultig ist. [VSDM-A_2138] [VSDM-A_2172]

Die folgende Tabelle fiihrt zum Produkttyp normativ den Schutzbedarf der Schutzziele
auf, welcher durch den Produkttyp zu erfillen ist.

Tabelle 43: Tab_VSDM_SysL_ 25 — Schutzbedarfe im Produkttyp Fachdienst UFS [VSDM-
A_2091]

Vertraulichkeit Integritat  Authentizitat Verfiigbarkeit Nicht-

Schutzziel abstreitbarkeit

Schutzbedarf sehr hoch sehr sehr hoch hoch mittel
hoch

5.5 Produkttyp Fachdienst VSDD

Der Fachdienst Versichertenstammdatendienst (VSDD) realisiert die
Fachdienstschnittstelle VSDM und kommuniziert mit der eGK, um vorhandene VSD-
Aktualisierungen durchzufiihren. [VSDM-A_2178]
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Zum Zweck der Fehler- und Performanceanalyse muss der Fachdienst VSDD Log-
Eintrage schreiben, die es erlauben, Ablaufe und Fehlerzustédnde zu analysieren. Die
Log-Eintrage mussen fur berechtigte Nutzer auslesbar sein. [VSDM-A_2130] [VSDM-
A 2134]

Um sicherzustellen, dass Anfragen nur aus Umgebungen berechtigter Akteure stammen,
akzeptiert der Fachdienst VSDD nur Verbindungsanfragen des Intermediéars VSDM. Da
der Intermediar VSDM wiederum nur Anfragen aus Umgebungen berechtigter Akteure
weiterreicht, kdnnen somit keine Anfragen von unberechtigten Akteuren an den
Fachdienst VSDD gestellt werden.

Der Fachdienst VSDD muss das Verbindungszertifikat des Intermediars VSDM prifen.
Bestandteil dieser Prufung ist die Ermittlung des Zertifikatsstatus am
Zertifikatsvalidierungsdienst. Der Fachdienst VSDD muss den Verbindungsaufbau
abbrechen, wenn der Zertifikatsvalidierungsdienst nicht erfolgreich antwortet, das
Zertifikat gesperrt oder nicht gultig ist. [VSDM-A_2139] [VSDM-A_2173]

Die folgende Tabelle fiihrt zum Produkttyp normativ den Schutzbedarf der Schutzziele
auf, welcher durch den Produkttyp zu erfillen ist.

Tabelle 44: Tab_VSDM_SysL_26 — Schutzbedarfe im Produkttyp Fachdienst VSDD [VSDM-
A_2092]

Schutzziel  Vertraulichkeit Integritat Authentizitat Verfugbarkeit Nicht-
abstreitbarkeit

Schutzbedarf sehr hoch sehr sehr hoch hoch mittel
hoch

5.6 Produkttyp Fachdienst CMS

Der Fachdienst Card Management System (CMS) realisiert die Fachdienstschnittstelle
VSDM und kommuniziert mit der eGK, um vorhandene CMS-Aktualisierungen, z.B. die
Sperrung der Gesundheitsanwendung, durchzufiihren. [VSDM-A _2179]

Zum Zweck der Fehler- und Performanceanalyse muss der Fachdienst CMS Log-
Eintrage schreiben, die es erlauben, Ablaufe und Fehlerzustédnde zu analysieren. Die
Log-Eintrage mussen fur berechtigte Nutzer auslesbar sein. [VSDM-A_2131] [VSDM-
A _2135]

Um sicherzustellen, dass Anfragen nur aus Umgebungen berechtigter Akteure stammen,
akzeptiert der Fachdienst CMS nur Verbindungsanfragen des Intermediéars VSDM. Da
der Intermediar VSDM wiederum nur Anfragen aus Umgebungen berechtigter Akteure
weiterreicht, kbnnen somit keine Anfragen von unberechtigten Akteuren an den
Fachdienst CMS gestellt werden.

Der Fachdienst CMS muss das Verbindungszertifikat des Intermediars VSDM auf
Gultigkeit prifen. Bestandteil dieser Prifung ist die Ermittlung des Zertifikatsstatus am
Zertifikatsvalidierungsdienst. Der Fachdienst CMS muss den Verbindungsaufbau
abbrechen, wenn der Zertifikatsvalidierungsdienst nicht erfolgreich antwortet, das
Zertifikat gesperrt oder nicht gultig ist. [VSDM-A_2140] [VSDM-A_2174]
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Die folgende Tabelle fihrt zum Produkttyp normativ den Schutzbedarf der Schutzziele
auf, welcher durch den Produkttyp zu erfillen ist.

Tabelle 45: Tab_VSDM_SysL_27 — Schutzbedarfe im Produkttyp Fachdienst CMS [VSDM-
A_2093]

Vertraulichkeit Integritat  Authentizitat Verfigbarkeit Nicht-

Schutzziel abstreitbarkeit

Schutzbedarf sehr hoch sehr sehr hoch hoch mittel
hoch

5.7 Produkttyp Fachmodul VSDM (mobKT)

Mit dem mobilen Kartenterminal kann ein Leistungserbringer die Versichertendaten der
eGK ohne Verbindung zur Online-TI auslesen. Es vereint die Funktionen eines eHealth-
Kartenterminals (Karten-Slots, Display, PinPad) mit den Funktionen eines portablen
Computers (grafische Benutzerfiihrung, Daten speichern/laden/bearbeiten).

Ein mobiles Kartenterminal hat prinzipiell keinen Zugang zur zentralen
Telematikinfrastruktur. Es wird zur Ubertragung von Daten lokal an einen
Arbeitsplatzrechner angeschlossen und kommuniziert ausschlie3lich mit diesem.

Das Fachmodul VSDM (mobKT) ist ein integraler Bestandteil des mobilen
Kartenterminals. Fachliche Anforderungen an das Fachmodul VSDM (mobKT) werden
durch den Produkttyp mobiles Kartenterminal realisiert.

Die im Online-Produktivbetrieb (Stufe 1) eingesetzten Kartenterminals der Ausbaustufe 2
unterstitzen das Lesen der GVD aus dem geschutzten Bereich. Zwingende
Voraussetzung hierfur ist ein C2C.

Tabelle 46: Tab_VSDM_SysL_22 — Schutzbedarfe im Produkttyp Fachmodul VSDM (mobKT)
[VSDM-A_2511]

Schutzziel  Vertraulichkeit Integritat Authentizitat Verfugbarkeit Nicht-
abstreitbarkeit

Schutzbedarf sehr hoch sehr sehr hoch hoch mittel
hoch
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6 Informationsmodell

Hinweis: Dieses Dokument enthdlt eine weiterentwickelte Version des VSD-Schemas (Schemaversion 5.2).
Die Abstimmungen zu den durch die Schemaanderung notwendigen Anpassungen an den Komponenten im
Basis-Rollout werden zeitnah durch die Vertragspartner getroffen.

6.1 Fachliches Informationsmodell VSDM

Das fachliche Informationsmodell und eine detaillierte Beschreibung der fachlichen
Inhalte sind Gegenstand des Lastenhefts VSDM und werden im vorliegenden Dokument
nicht aufgefuhrt.

6.2 Technisches Informationsmodell VSDM

Das technische Informationsmodell wird auf Basis des fachlichen Informationsmodells
entworfen. Aus dem technischen Informationsmodell werden die notwendigen XML-
Schemas abgeleitet, die zusammen mit dem vorliegenden Dokument veréffentlicht
werden. Im Dokument selbst werden die Schemas grafisch dargestellt und beschrieben.

Fur die XML-Representation der Versichertenstammdaten und des Prifungsnachweises
ist die Verwendung einer Untermenge des Zeichensatzes [ISO 8859-15] vorgeschrieben.
Diese Untermenge stellen alle in der Tabelle 47 nicht mit ,res* markierten Zeichen dar.
[VSDM-A_2185]
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Tabelle 47: Tab_VSDM_SysL_38 — Zeichencode ISO/IEC 8859-15 [VSDM-A_2185]

Hexwert = ..0 .1 .2 .3 4 .5 .6 T .8 L9 LA .B .C .D .E .F
0.. "res" "res" "res" "res" "res" "res" "res" "res" '"res" "res" "res" "res" "res" "res" 'res" 'res"
1. "res"  "res" "res" "res" "res" "res" "res" "res" "res" "res" "res" ‘'res" "res" 'res" "res" "res"
2.. sp o1 # 0% % & ¢ ( ) x4 , y /
3 0 1 2 3 4 5 6 7 8 9 < = > ?
4 @ A B C D E F G H | J K L M N O
5 P Q R S T u Vv W X Y z [ \ ] A _
6 a b ¢ d e f g h i j k | m n o]
7 p q r S t u v w X y z { | } ~  res"
8.. "res" "res" "res" "res" "res" "res" "res" "res" "res" "res" "res" "res" "res" "res" 'res" 'res"
9.. "res" "res" "res" "res" "res" "res" "res" "res" "res" "res" "res" "res" "res" "res" 'res" 'res"
A.. "res" ¢ £ € ¥ 'S § S © *° « - SHY ® N
B ° + N Z TR | P 0 » E e Y ¢
c A A A A A A E ¢ E E E E T
D 15) N @) 0 0 0 6 x @ u u U U Y P B
E a a a a a a ® c e é é e i 7 T
F o] A 0 o] 6 © o] + g u a @ u y b 'y
Legende:
SP = Space (Leerzeichen)
“res” | = reserviert, d. h. nicht zu benutzen
6.2.1 Technisches Informationsmodell VSD
Die Versichertenstammdaten werden auf der eGK in drei Containern abgelegt
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» Personliche Versichertendaten (PD)
e Geschutzte Versichertendaten (GVD)
» Allgemeine Versicherungsdaten (VD)

Zusétzlich wird ein vierter Container genutzt, der das Datum der letzten Aktualisierung,
die Version und einen Status beinhaltet. Der Status zeigt an, ob der letzte
Aktualisierungsprozess vollstandig durchgelaufen ist und die Daten tber die drei VSD-
Container hinweg technisch konsistent sind. Schreibabbriiche wahrend der Aktualisierung
lassen sich somit eindeutig erkennen. [VSDM-A_2969]

Die Inhalte der drei VSD-Container werden als komprimierte XML-Dokumente abgelegt.
Zur Komprimierung wird ein definierter Algorithmus verwendet. Der Status-Container wird
als String abgelegt. Somit wird sichergestellt, dass der Status-Container auch ohne
Kenntnis des Kompressionsalgorithmus gelesen werden kann.

Durch die Speicherung der VSD in drei Containern auf der eGK ist es erforderlich, aus
dem Informationsmodell der Versichertenstammdaten drei Teilmodelle zu bilden, die
jeweils Anteile des Informationsmodells VSDM enthalten. In die Teilmodelle werden nur
die Assoziationen, Attribute und Klassen aufgenommen, die bezogen auf den sie
aufnehmenden eGK-Container benétigt werden. [VSDM-A_2155]

Adresse Land Person
- Ort sting E - Wohnsitzlaendercode :string - Machname :name
 Postleitzahl string [0..1] 1 ~ Vomame nams
- Geburtsdatum :IS0O28010ate
- Geschlecht :gender
- Titel :nameExtension [0..1]
- Mamenszusatz :nameExtensicn [0..1]
Strassenfdresse PostfachAdresse - Worsatzwort :nemeExtensicn [0..1]
- Strasse :string [0..1] - Paostfach :string 0.1
- Hausnummer :string [0..1]
- Anschriftenzusatz :string [0..1]*
21
AbrechnenderKostentraeger Kostentraeger Versicherter vsD
-
|>- Kostentraegerkennung :integer - Versicherten_ID :insurantld 1 - Aktualitsetsdatum 150860 1Date
- Kostentraegerlaendercode string
a1 - Name :name
1
1 1 1 Das Aktualitdtsdatum
wird im EF.StatusVD
Versicherungsschutz | Zusatzinfos | Container der eGK
gespeichert und ist
- Beginn :I1S026010ate nicht Bestandteil der
- Ende :I1S02801Date [0..1] HML-Schnittstelle.
Zuzahlungsstatus ZusatzinfosGKV Zusatzinfos_Abrechnung_GKV
- Status :boolzaninteger - BesonderePersonengruppe :codeDigits [0..1] 1|+ WOP :numbenithLesdingZero
- Gueltig_bis :1S08801Date [0..1]|1 - DMP_Kennzsichnung :codeDigits [0..1]
- Wersichertenart :codedString
1 0.1
J/n 1 Selektivvertraege Kostenerstattung

- Aerztlich :codeDigit
- Zahnaerztlich :codeDigit
- Beginn :IS08601Date - Art :string [0..1]

- Ende |ISO8601Date [0..1
- ArDesRuhens :codeDigit

RuhenderLeistungsanspruch

Abbildung 32 — Informationsmodell Versichertenstammdaten [VSDM-A_2051]
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6.2.2 Teilmodell persdnliche Versichertendaten

class Persdnliche Versichertendaten (PD)

UC_PersoenlicheVersichertendatenXML

CDM_VERSION :CDMVersion

/1

Versicherter

Versicherten_ID :insurantld

/1

Person

Vomame :name
Nachname :name

Geburtsdatum :1SO8601Date

Geschlecht :gender

Vorsatzwort :nameExtension [0..1]
Namenszusatz :nameExtension [0..1]
Titel :nameExtension [0..1]

0.1

PostfachAdresse

StrassenAdresse

Postleitzahl :string [0..1]

Ort :string

Postfach :string

Postleitzah! :string [0..1]

Ort :string

Strasse :string [0..1]
Hausnummer :string [0..1]
Anschriftenzusatz :string [0..1]

Land

- Wohnsitzlaendercode :string

Abbildung 33 — Teilmodell persénliche Versichertendaten [VSDM-A_2158]
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6.2.3 Teilmodell geschiutzte Versichertendaten

UC_GeschuetzteVersichertendatenX ML Zuzahlungsstatus

- CDM_VERSION CDMVersion

. - Status :bocleaninteger
- BesonderePerscnengruppe codeDligits [0..1] - Gueltig_bis :IS02E01Date [0..1]
- DMP_Kennzeichnung :codeDigits [0..1] 1 - . i
a1 1
RuhenderLeistungsanspruch Selektivwertraege
- Beginn :15C08501Date - Aerztlich codeDigit
- Ende :15088010ate [0..1] - Zahnaerztlich codeDigit
- ArDesRuhens codeligit - Art :string [0..1]

Abbildung 34 — Teilmodell geschitzte Versichertendaten [VSDM-A_2156]

gemSysL_VSDM_2.0.0.docx Systemspezifisches Konzept Seite 85 von 173
Version: 2.0.0 © gematik — 6ffentlich Stand:02.08.17


https://polarion.int.gematik.de/polarion/module-attachment/Mainline_OPB1/Konzepte/gemSysL_VSDM/image37.png?revision=1169

Systemspezifisches Konzept “an
Versichertenstammdatenmanagement (VSDM) gema

6.2.4 Teilmodell allgemeine Versicherungsdaten

class Allgemeine Versicherungsdaten (VD)

UC_AllgemeineVersicherungsdatenXML

- CDM_VERSION :CDMVersion

1

Versicherter
1 1
Zusatzinfos Versicherungsschutz
- Beginn :1SO8601Date
q - Ende :1S08601Date [0..1]
ZusatzinfosGKV
1
Versichertenart :codedString
Kostentriger
Kostentraggerkennung :integer
1 - Kostentraegeraendercode :string
- Name :name
Zusatzinfos_Abrechnung_GKV
WOP :numbenMithLeadingZero /-flk
0.1
0.1 AbrechnenderKostentriager
Kostenerstattung
AerztlicheVersorgung :boolean
ZahnaerztiicheVersorgung :boolean
StationaererBereich :boolean
VeranlassteLeistungen :boolean

Abbildung 35 — Teilmodell allgemeine Versicherungsdaten [VSDM-A_2159]

6.2.5 Technisches Informationsmodell Prifungsnachweis

Zur Ablage des Prifungsnachweises wird ein weiterer Container EF.Prifungsnachweis
genutzt. Der Prifungsnachweis dient dem Leistungserbringer zum Nachweis der
durchgefuhrten Onlineprifung und -aktualisierung beim ersten Quartalsbesuch eines
Versicherten.

Der Inhalt des Containers EF.Prifungsnachweis wird als komprimiertes XML-Dokument
abgelegt. Zur Komprimierung wird ein definierter Algorithmus verwendet.

Das technische Informationsmodell zu dieser XML-Struktur ist in der nachfolgenden
Abbildung dargestellt, das XML-Schema in Anhang C2
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class Prifungsnachweis /

Pruefungsnachweis

-  CDM_VERSIOM: CDNWersion

FachdienstQuittung

-  Pruefziffer: basef4Binary

- Ergebnis: codeDigit
- EmorCode: integer
- Timestamp: string

Abbildung 36 — Informationsmodell Priifungsnachweis [VSDM-A_2154]
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7 Externe Partner (informativ)

Die folgenden Anforderungen resultieren aus dem Lastenheft VSDM und richten sich an
Kostentrager und Leistungserbringer in ihren Funktionen auf3erhalb des Projektes. Zur
Vollstandi