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1 Einordnung des Dokuments

1.1 Zielsetzung

Unter dem Begriff Notfalldaten-Management (NFDM) ist das Handling von Informationen
zu verstehen, die auf der elektronischen Gesundheitskarte (eGK) des Versicherten
abgelegt werden und in der Notfallversorgung des Versicherten zur Anwendung kommen
(8 291a SGB V). Die Nutzung des Notfalldaten-Managements ist fir den Versicherten
freiwillig und kann von jedem Versicherten mit einer eGK genutzt werden. Voraussetzung
fur die Nutzung der Fachanwendung NFDM ist eine vom Versicherten gegebene

Ean| I Ilg un (Ausnahme:GemaB §291a Abs. 5a Satz 4 SGB V konnen Versicherte eigenstandig auf DPE zugreifen. Wenn der Versicherte ohne Unterstiitzung eines
Zugriffsberechtigten mit der Erhebung, Verarbeitung oder Nutzung seiner DPE, z.B. an einer AdV-Umgebung beginnt, ist gemaR § 291a Abs. 3 Satz 6 SGB V keine Einwilligung in DPE bei einem

Leistungserbringer erforderlich.)

Das NFDM besteht aus zwei getrennten Datencontainern bzw. Datenséatzen:
1. Notfalldatensatz (notfallrelevante medizinische Daten), kurz NFD

2. Datensatz personliche Erklarungen, kurz DPE. Enthalt Angaben zum Ablageort
bzw. Bevollmachtigten der persénlichen Erklarung P - personiche Erklanng) (G eyyebe-
und Organspendeerklarung, Vorsorgevollmacht, Patientenverfigung). Diese
Angaben sagen nichts tUber den Inhalt der Erklarung aus.

Der vorliegende Leitfaden definiert fachliche Anforderungen und gibt Hilfen zur
Implementierung von Ablaufen bei der Verwaltung von NFD und DPE im Primarsystem.

Dieses Dokument beschreibt:

» die Anwendungsfalle, die die Operationen an der Auf3enschnittstelle des
Fachmoduls NFDM nutzen

» die Nutzung der Schnittstelle der Signaturanwendungskomponente des
Konnektors zur Erstellung einer qualifizierten elektronischen Signatur (QES) fur
einen NFD.

Um eine mdoglichst einheitliche Darstellung des NFD in unterschiedlichen Primarsystemen
zu erreichen, wird eine Orientierungshilfe vorgegeben, welche eine Gruppierung der
Elemente des NFD bei der Anzeige im Primérsystem vorgibt.

1.2 Zielgruppe

Das Dokument richtet sich an Hersteller von Primarsystemen (Praxisverwaltungssysteme
und Krankenhausinformationssysteme).

1.3 Geltungsbereich

Dieses Dokument enthalt informative Anforderungen fur Primarsysteme. Der
Gliltigkeitszeitraum der vorliegenden Version und deren Anwendung in Zulassungs- oder
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Abnahmeverfahren wird durch die gematik GmbH in gesonderten Dokumenten (z. B.
Dokumentenlandkarte, Produkttypsteckbrief, Leistungsbeschreibung) festgelegt und
bekannt gegeben.

Wichtiger Schutzrechts-/Patentrechtshinweis

Die nachfolgende Spezifikation ist von der gematik allein unter technischen Gesichtspunkten
erstellt worden. Im Einzelfall kann nicht ausgeschlossen werden, dass die Implementierung der
Spezifikation in technische Schutzrechte Dritter eingreift. Es ist allein Sache des Anbieters oder
Herstellers, durch geeignete Ma3nahmen dafiir Sorge zu tragen, dass von ihm aufgrund der
Spezifikation angebotene Produkte und/oder Leistungen nicht gegen Schutzrechte Dritter
verstofRen und sich ggf. die erforderlichen Erlaubnisse/Lizenzen von den betroffenen
Schutzrechtsinhabern einzuholen. Die gematik GmbH tbernimmt insofern keinerlei
Gewabhrleistungen.

1.4 Abgrenzungen

Das Dokument beschreibt die Nutzung der Schnittstellen zum Fachmodul NFDM und die
damit verbundenen Anwendungsfalle im Priméarsystem. Dartber hinausgehende
Anwendungsfalle, die sich nicht dieser Schnittstellen bedienen, sind nicht Bestandteil
dieses Dokumentes.

Dieses Dokument verweist auf den Implementierungsleitfaden fir

Primarsysteme [gemILF_PS], welches die Nutzung von Komponenten und Schnittstellen
der Telematikinfrastruktur (z. B. Verbindungsaufbau zum Konnektor) durch
Primarsysteme von Leistungserbringern beschreibt. Insbesondere fir Entwickler von
Primarsystemen sind die Grundlagen aus dem Leitfaden fur die
Schnittstellenimplementierung zur Telematikinfrastruktur unverzichtbar.

Der Fokus dieses Dokumentes liegt bei der Definition der fachlichen Anforderungen und
der Beschreibung von Ablaufen zur Verarbeitung der Datensétze der Fachanwendung
NFDM im Primarsystem, deren Struktur das Informationsmodell NFDM
[gemSpec_InfoNFDM] spezifiziert. Beschreibungen der internen Ablaufe der genannten
Schnittstellen sind in der Spezifikation des Fachmoduls NFDM [gemSpec_FM_NFDM]
und des Konnektors [gemSpec_Kon] zu finden. Anforderungen an andere Produkttypen
sind nicht Bestandteil dieses Dokuments.

Folgende Themenbereiche sind ebenfalls nicht Bestandteil des vorliegenden
Dokumentes:

» Festlegungen zur Zuordnung von Heilberufsausweisen (HBA) zu Primérsystem
und Mandant, d.h. Identititsmanagement sowie Rollen- und Rechteverwaltung
liegen in der Hoheit des Primérsystems,

» Synchronisationsablaufe zwischen den NFD/DPE und dem Datenbestand des
Primarsystems,

» Festlegungen der internen Geschaftsprozesse der Leistungserbringer,

* Verfahrenshinweise zur Weiterleitung von Nachrichten oder Fehlermeldungen an
andere Systeme,

* Auslesen der Versichertenstammdaten von der eGK des Versicherten,
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 Sicherstellung der langfristigen Verbindlichkeit des NFD (Ubersignatur) und die
Archivierung von NFD und DPE.

1.5 Methodik

1.5.1 Beschreibung von Anwendungsfallen

Im vorliegenden Implementierungsleitfaden werden die einzelnen Anwendungsfalle der
Fachanwendung NFDM im Primé&rsystem beschrieben und daraus Anforderungen
abgeleitet. Die Ablaufe der Anwendungsfalle verdeutlichen den Umgang mit den
Operationen des Fachmoduls NFDM und des Konnektors.

Die Beschreibung der Anwendungsfalle erfolgt nach folgendem Muster:
e Beschreibung des Standardablaufs (Tabelle)
¢ Beschreibung der Umsetzung des Standardablaufs (Tabelle)
e Sequenzdiagramm (optional).

Die Tabellen zur Anwendungsfallbeschreibung beinhalten neben dem Namen eine
Kurzbeschreibung und einen Standardablauf. Darliber hinaus werden Vor- und
Nachbedingungen, Ausldéser sowie fachliche Akteure angegeben.

Der Standardablauf beschreibt die Durchfiihrung des Anwendungsfalls im Erfolgsfall und
besteht aus nummerierten Aktivitaten. Die Umsetzung des Standardablaufs ist in der
weiteren Tabelle ausfihrlicher erlautert. Allgemeine Vorgaben zur Fehlerbehandlung im
Primarsystem und Verweise auf die generischen und spezifischen Fehlermeldungen des
Fachmoduls NFDM sind im Kapitel 7.1 enthalten.

Sequenzdiagramme der Anwendungsfalle beinhalten neben der Darstellung des
Standardablaufs auch Interaktionen des Primarsystems mit anderen Akteuren und
Nachbarsystemen. Interne Prozesse der beteiligten Akteure und Nachbarsysteme
werden nicht in den Diagrammen dargestellt. Diese Diagramme verdeutlichen den
Nachrichtenaustausch zwischen dem Primarsystem und der von der
Telematikinfrastruktur angebotenen Auf3enschnittstellen.

1.5.2 Anforderungen

Anforderungen als Ausdruck normativer Festlegungen werden durch eine eindeutige ID in
eckigen Klammern sowie die dem RFC 2119 [RFC2119] entsprechenden, in
GroRRbuchstaben geschriebenen deutschen Schliisselworte MUSS, DARF NICHT, SOLL,
SOLL NICHT, KANN gekennzeichnet.

Sie werden im Dokument wie folgt dargestellt:

<AFO-ID> - <Titel der Afo>
Text / Beschreibung

[<=]

Dabei umfasst die Anforderung samtliche innerhalb der ID und der Textmarke
angefuhrten Inhalte.
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Geseltuchaft fir Telematikanwendungen der Gesundheltekarte mbH

Hinweise zur Nomenklatur:

Schnittstellen-, Operations-, Parameternamen oder XML-Elemente/-Attribute werden in nicht-
proportionaler Schriftart dargestellt.

Beispiele werden hervorgehoben dargestellt. Beil der Auswertung der
(informativen) Beispiele ist zu beachten, dass die zugrunde liegenden
XML-Schemadateien und WSDLs versioniert sind und einem Releasemanagement
unterliegen. Eine Orientierung lUber die an der Konnektorschnittstelle zu
verwendenden Schemaversionen und Namensraume bietet [gemSpec Kon#AnhD].
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2 Systemuberblick und Kontext

2.1 Schnittstellen zur Telematikinfrastruktur

Dieser Implementierungsleitfaden beschreibt die Nutzung der Schnittstellen der
dezentralen Umgebung der Telematikinfrastruktur (Fachmodul NFDM(Spezfikation Fachmodul
NFDM [gemSpec_FM_NFDM]) und Konnektor(Spezifikation Konnektor [gemSpec_Kon])) durch das Primérsystem
von berechtigten Akteuren im Rahmen der Fachanwendung NFDM.

cmp Schnittstellen zu der T

Dezentrale Umgebung der Telematikinfrastrukur

| |

| |

| |

| {l |

Primirsystem | Konnektor |
| |

-_C SOAP | I_NFD_Management |
————————— = I

L ¢ _________}O_Lﬂ:f_)_ Fachmodul NFDM :
| adelegaten |

| I_DPE_Management |

: Kartenterminal :

| |

SOMP I I

| C _________ =»{ }—+{ |_Sign_Operations |
L = =) || I_Poll_System_Informaticn |
| - ==l - |

AP | |

C--- _SOAP_ _ =»()}—+—{ |_Reg_Notification !
_o{: CETP )+ 1
--------- |

| |

| |

| |

| |

| |

| |

| |

| |

| |

| |

Abbildung 1: Schnittstellen zu der Tl

Die Abbildung 1 stellt die Komponenten und Schnittstellen abstrakt dar. Verbindungen
zwischen dem Primarsystem und der dezentralen Umgebung der Tl sind stark vereinfacht
und dienen nur der Ubersicht.

Das Priméarsystem arbeitet in der Umgebung des Leistungserbringers und kommuniziert
mit dezentralen Komponenten der TI. Dem Akteur erméglicht das Primarsystem die
Nutzung der Fachanwendung NFDM, unterstiitzt ihn bei Zugriffen auf den eigenen
Datenbestand und fahrt im Auftrag des Akteurs entsprechende Operationen aus. Dabei
greift das Primarsystem auf Schnittstellen zu, die der Konnektor an seiner
AulRenschnittstelle zur Verfligung stellt.

Das Priméarsystem kann nicht direkt auf die Kartenterminals und die Karten, die in den
Kartenterminals stecken, zugreifen, um Informationen tGber diese abzufragen. Die
Verwaltung der Kartenterminals und der Karten dbernimmt der
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»oysteminformationsdienst” des Konnektors. Dieser Dienst erméglicht dem Priméarsystem
mittels der Schnittstelle 1_Poll_System_Information (EventService),
Informationen Uber Kartenterminals und Karten abzufragen. Die Kommunikation verlauft
dabei Gber das SOAP-Protokoll an der vom Konnektor bereitgestellten Webservice-
Schnittstelle. Die abgefragten Informationen kdnnen die Liste der Kartenterminals
enthalten, auf die der aufrufende Mandant und das Primarsystem zugreifen dirfen, sowie
die Verflgbarkeit dieser Kartenterminals, falls der Konnektor eine Verbindung zum
Kartenterminal halt. Uber die Schnittstelle kénnen Karten-Handles abgefragt werden, die
bei anderen Konnektoraufrufen zur Adressierung von Karten genutzt werden.

Uber die Schnittstelle I_Reg_Notification (EventService) mittels des SOAP-
Protokolls meldet das Primarsystem beim Systeminformationsdienst sein Interesse an
bestimmten Ereignissen (Topics) an.

Die Zustellung der Ereignisse erfolgt unidirektional an das Primarsystem. Zur
Ubertragung der Daten wird ein konnektoreigenes Protokoll CETP (Connector Event
Transport Protocol) verwendet. Die Struktur dieser Nachricht entspricht dem Element
Event gemaB dem Schema EventService. XSd(Aufbau der Ereignisnachricht: [gemILF_PS #4.1.4.1]).
Durch das Empfangen der Ereignisse erfahrt das Primarsystem z.B., ob der Konnektor
eine PIN-Eingabe vom Versicherten verlangt oder ob eine Karte in ein Kartenterminal
gesteckt wurde. Diese Informationen kann das Prim&rsystem dem Akteur mitteilen, damit
er rechtzeitig auf das empfangene Ereignis reagieren kann.

cmp Schnittstellen zum Fachmodul HFOM /

«interfacex
|_MFO_Manzge ment

+ EraseNFD(
ocuse:od_‘_;;;,+ ReadHFD0) .q:;__arealize:o

Frimarsystem =; S iriteNELE “==~  Fachmodul NFOM

winterfacex —
|_OPE_Managermment 'ﬁ
+ EraseDPEQD

ReadFEQ
+  wiriteDPED

+

Abbildung 2: Schnittstellen zum Fachmodul NFDM

Die Kommunikation mit dem Fachmodul NFDM erfolgt mittels des SOAP-Protokolls. Die
Operationsaufrufe sind XML-Dokumente und die ubertragenen NFD/DPE sind base64-
kodiert. Mittels der dargestellten Schnittste"en(Die Spezifikation der Schnittstellen zum Fachmodul NFDM
[gemSpec_FM_NFDM#E] in der Abbildung 2 erméglicht das Fachmodul NFDM dem Primarsystem
mittelbar auf die eGK des Versicherten zuzugreifen. Dabei kann das Primarsystem den
NFD/DPE von der eGK auslesen, einen neuen NFD/DPE auf die eGK schreiben oder bei
Anderungsbedarf einen bereits existierenden NFD/DPE auf der eGK (iberschreiben.
AulRerdem ermoglicht das Fachmodul NFDM dem Primarsystem, den auf der eGK
vorhandenen NFD/DPE zu l6schen. Die Kommunikation mit dem Fachmodul NFDM
erfolgt nur auf explizite Anforderung des berechtigten Akteurs.
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Das Primarsystem muss sicherstellen, dass der NFD vor dem Schreiben auf die eGK des
Versicherten qualifiziert elektronisch signiert ist. Dazu nutzt das Primarsystem die
Schnittstelle |_S i gn_ope rati or.'S(Spezifikation der Schnittstelle zur QES-Erstellung [gemSpec_Kon#4.1.8.5])
(SignatureService) der Komponente ,Signaturdienst” des Konnektors. Diese
Schnittstelle unterstutzt auch die QES-Erstellung fir mehrere NFD (Stapelsignatur). Die
Ubertragung der Nachrichten erfolgt tiber das SOAP-Protokoll und der NFD ist base64-
kodiert.

Der DPE wird nicht signiert.

2.2 Akteure und Rollen

Akteure interagieren mit den in diesem Dokument vorgestellten Anwendungsfallen. Sie
greifen mittels des Primarsystems auf NFD/DPE, die sich auf der eGK des Versicherten
befinden, und auf den Datenbestand des Primarsystems zu.

Berechtigte Akteure sind diejenigen Personen, die den Anwendungsfall erfolgreich
durchfuhren kénnen, fur die Zugriffsrechte entweder im Fachmodul NFDM definiert sind
und evtl. von anderen Personen mit elektronischem Heilberufsausweis (HBA) autorisiert
sind. Uber ihre Rolle, die technisch durch das Zugriffsprofil inrer Smartcard repréasentiert
wird, erhalten die Akteure die bendtigte Berechtigung zum Zugriff auf die NFD oder DPE
der eGK.

Berechtigte Akteure konnen folgende sein: Arzte, Zahnarzte, Apotheker und jeweils ihre
Mitarbeiter sowie Psychotherapeuten und andere Heilberufe (insbesondere
Rettungsassistenten/Notfallsanitater).

In der folgenden Tabelle wird auf Kapitel der Spezifikation des Fachmoduls NFDM
verwiesen, in denen die Berechtigungsmatrizen regeln, welche Akteure fir die
Ausfihrung der jeweiligen Operationen des Fachmoduls NFDM autorisiert sind.

Tabelle 1: Verweise auf die Zugriffsmatrizen des Fachmoduls NFDM

NFD DPE
ReadNFD/- | [gemSpec_FM_NFDM#6.1.1.1.1] [gemSpec_FM_NFDM#6.2.1.1.1]
DPE
WriteNFD/- | [gemSpec_FM_NFDM#6.1.1.1.2] [gemSpec_FM_NFDM#6.2.1.1.2]
DPE
EraseNFD/- | [gemSpec_FM_NFDM#6.1.1.1.3] [gemSpec_FM_NFDM#6.2.1.1.3]
DPE

Akteure, die in Besitz eines HBA sind, konnen Erstellung einer QES fur NFD durchfthren.

Versicherter wird in diesem Dokument als Inhaber einer eGK und Nutzer der
Fachanwendung NFDM dargestellt, falls er in die Nutzung der Fachanwendung NFDM
eingewilligt hat. Die Begriffe ,Versicherter* und ,Patient” sind in diesem Dokument
gleichgestellt. Wegen der einheitlichen Verwendung von Begriffen in Spezifikationen der
gematik wird der Begriff ,,Versicherter” gewahlt. Der Versicherte kann dem berechtigten
Akteur sein Einverstandnis Uber den Zugriff auf die eGK geben.
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2.3 Beteiligte Systeme

Direkt vom Primarsystem erreichbare Systeme sind:
e Fachmodul NFDM im Konnektor
¢ Konnektor

Das Priméarsystem bedient sich als Clientsystem an den AuRRenschnittstellen des
Fachmoduls NFDM und des Konnektors. Das Fachmodul NFDM ist integraler Bestandtell
des Konnektors.

Das Primarsystem kann nicht direkt auf das stationdre Kartenterminal zugreifen, in dem
die eGK des Versicherten steckt, sondern nur mittels des Fachmoduls NFDM bzw. des
Konnektors. Somit stellt das stationdre Kartenterminal ein weiteres beteiligtes System
dar, auf welches das Primérsystem nur mittelbar zugreifen kann.

2.4 Informationsmodell NFDM

Das (technische) Informationsmodell NFDM ist in [gemSpec_InfoNFDM] spezifiziert.

Das Dokument enthéalt weitere Anforderungen an Priméarsysteme, die von
Primarsystemherstellern zu bertcksichtigen sind.

Das Priméarsystem MUSS alle durch das XML-Schema des Infomodells NFDM
festgelegten Regeln und die dartber hinaus gehenden in [gemSpec_InfoNFDM]
definierten Integritatsregeln tberprifen und den Akteur auf zu korrigierende Eintrage
hinweisen, bevor es einen NFD oder DPE Uber den Konnektor auf die eGK schreibt.

NFDM-A_2375 - Clientseitige Validierung

Bevor das Primarsystem einen NFD oder DPE an den Konnektor sendet, MUSS es alle
durch das XML-Schema des Infomodells NFDM festgelegten Regeln und die dartiber
hinaus gehenden in [gemSpec_InfoNFDM] definierten Integritatsregeln auf Einhaltung
Uberprifen und den Akteur solange auf fehlerhafte Eintrage hinweisen, bis er alle
korrigiert hat.

[<=]
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3 Voraussetzungen

Es wird vorausgesetzt, dass das Primarsystem betriebsbereit ist. Dieses soll in der Lage
sein, dem berechtigten Akteur die vollstandige Nutzung der Fachanwendung NFDM zu
gewadhrleisten. Um das zu erreichen, muss das Primarsystem folgende Voraussetzungen
erfillen:

* Verbindung zum Konnektor (HTTP oder HTTPS) aufbauen,
* Informationen uber verflighare Dienste des Konnektors beschaffen,

* AulBenschnittstelle des Konnektors mittels des SOAP-Protokolls ansprechen
koénnen,

» Ereignisse beim Ereignisdienst des Konnektors abonnieren kdnnen,
* Kontext von Karten erfahren oder abfragen konnen,

» Verflgbarkeit vorhandener Kartenterminals abfragen kénnen,

» Leistungserbringer-Karte (HBA bzw. SMC-B) freischalten,

» die Konfiguration (Parameter des Aufrufkontextes) von Primérsystem und
Konnektor aneinander angleichen.

Wie die Betriebsbereitschaft des Priméarsystems hergestellt werden kann, wird ausfihrlich
in [gemILF_PS#4.1] beschrieben.
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4 Ubergreifende Festlegungen

4.1 Nutzung von Indikatoren

Beim lesenden Zugriff auf NFD/DPE der eGK des Versicherten sind Berechtigungsregeln
malfigeblich, die sowohl vom jeweiligen fachlichen Akteur als auch vom Zweck des
Zugriffs abhéngig sind. Wahrend die Berechtigungsregeln fir einzelne Akteure tUber das
Fachmodul gesteuert werden, muss fir die Bestimmung des Zugriffszwecks eine
Interaktion mit dem jeweiligen Akteur stattfinden. In Folge dieser Interaktion teilt das
Primarsystem dem Fachmodul NFDM den Zweck des Auslesens mit. Dies erfolgt tiber
zwei Parameter (Emergencylndicator und Updatelndicator) der Leseoperationen
ReadNFD und ReadDPE, die das Fachmodul NFDM an seiner Auf3enschnittstelle dem
Primarsystem zur Nutzung anbietet.

Das Mitteilen des Zwecks des Auslesens beeinflusst die Auswahl der Berechtigungsregel
im Fachmodul NFDM. Die Berechtigungsregeln definieren, welche fachlichen Akteure ein
Zugriffsrecht auf NFD/DPE der eGK des Versicherten erhalten und unter welchen
Bedingungen.

Die Feststellung, zu welchem Zweck der NFD/DPE von der eGK des Versicherten
ausgelesen werden soll, kann durch eine Benutzerabfrage oder Benutzerauswahl im
Priméarsystem erfolgen. Diese Abfrage oder Auswahl tragt dazu bei, dass der
Leistungserbringer aufgrund seiner bewussten Entscheidung das Auslesen des
NFD/DPE von der eGK des Versicherten unter angemessenen Umstanden initiiert.

Anhand des Emergency Indicator-Parameters dokumentiert das Primarsystem, ob der
aktuelle Ausleseprozess des NFD/DPE innerhalb einer Notfallsituation stattfindet. Die
entsprechende Wertzuweisung des Update Indicator-Parameters tragt dazu bei
festzustellen, ob der Zugriff auf den NFD/DPE durch eine Bearbeitung des Datensatzes
motiviert ist.

4.2 PIN-Handling

4.2.1 Einverstandniserteilung fur den Zugriff auf eGK

Neben dem lesenden Zugriff kann der berechtigte Akteur auch schreibend auf die eGK
des Versicherten zugreifen. Bei diesen Zugriffen der Status der PIN eine wichtige Rolle.

Bei der Aufforderung des Versicherten, die entsprechende PIN am Kartenterminal
einzugeben, kann der Versicherte selbst entscheiden, ob er dem Akteur den Zugriff auf
seine eGK erteilen will. Durch diesen PIN-Schutzmechanismus wird verhindert, dass
beliebige Akteure direkt auf den NFD/DPE zugreifen kénnen.

Die MRPIN.NFD und MRPIN.DPE der eGK haben bei der Auslieferung an die
Versicherten den Status ,deactivated’. Den Status dieser MRPINs kann der
Versicherte an einem Kostentrager-AdV-Terminal oder in der @home-Umgebung an
einem Gerat des Versicherten andern.

gemlILF_PS_NFDM_V1.4.0.docx Spezifikation Seite 14 von 69
Version: 1.4.0 © gematik — ¢ffentlich Stand: 02.10.2019



Implementierungsleitfaden Primarsysteme — Notfalldaten-

Management (NFDM) gema

esellschaft fir Telematikanwendungen der Gesundheitsiarts mbH

Die MRPIN.NFD_READ und MRPIN.DPE_READ werden im Status ,activated" an die
Versicherten ausgeliefert und sie lassen sich nicht deaktivieren.

Tabelle 2: Tab_ILF_NFDM_000 — PIN-Eingabe durch Versicherte

Operation Bedingungen PIN-Eingabe
durch
Versicherte

ReadNFD, Im Notfall: Emergencylndicator = true Nein
ReadDPE
AuRerhalb  Arzt, MRPIN.NFD nicht aktiviert Nein
Notfall: Mitarbeiter
Emergency Arzt, MRPIN.NFD ' Fiir Updates NFD/DPE: Nein
Indicator Mitarbeiter  akfiviert Updatelndicator =
= false KH, true
Zahnarzt,
Mitarbeiter .
Zelthnar;t Nicht Fur Updates Ja
NFD/DPE:
Updatelndicator =
false

Apotheker, Mitarbeiter Apotheke, Psychotherapeut, Ja
Anderer Heilberuf

WriteNFD, ' MRPIN.NFD nicht aktiviert Nein
WriteDPE

MRPIN.NFD aktiviert Ja
EraseNFD, MRPIN.NFD nicht aktiviert Nein
EraseDPE

MRPIN.NFD aktiviert Ja

4.2.2 Zustimmung vom Arzt zur QES-Erstellung

Handelt es sich um eine QES-Erstellung, wird der Arzt vom Konnektor aufgefordert, die
PIN seines HBA am Kartenterminal einzugeben. Nach der PIN-Eingabe und der
erfolgreich durchgefiihrten PIN-Verifikation wird mit der QES-Erstellung fortgefahren.

4.3 Protokollierung

NFDM-A_2289 - Protokollierung der nachprifbaren Informationen uber die
zugriffsberechtigten Personen

Greift die zugriffsberechtigte Person mittels SMC-B auf den NFD oder den DPE des
Versicherten zu und ist diese Person auch von einer anderen Person mit elektronischem
Heilberufsausweis (HBA) autorisiert, KANN das Primarsystem nachprifbare
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Informationen Uber diese beiden Personen protokollieren (8291a Abs. 5 Satz 4 SGB V).
[<=]

Aufgrund der gesetzlichen Anforderung wird der autorisierenden Person Uberlassen, wie
sichergestellt wird, dass nachprifbar elektronisch protokolliert wird, wer auf die Daten

zugegriffen hat und von wem die zugreifende Person autorisiert wurde. Dies kann zum
Beispiel im Praxisverwaltungssystem des Arztes erfolgen.

Die SMC-B der zugriffsberechtigten Person, die auf die eGK des Versicherten zugreifen
will, kann mittels eines HBA autorisiert werden. Die Feststellung, ob die SMC-B bereits

freigeschaltet ist oder wie die Freischaltung der SCM-B mittels eines HBA erfolgen soll,
ist in [gemILF_PS#4.1.5.4] beschrieben.

4.4 Ubergreifende Vorbedingungen NFD/DPE

Far die in den Kapiteln 5.1 und 5.2 beschriebenen Anwendungsfalle gelten folgende
Ubergreifende Vorbedingungen:

» Das Priméarsystem ist betriebsbereit.

» Das Priméarsystem kennt die Schnittstellen aus der Abbildung 1: Schnittstellen zu
der TI.

» Konfigurationseinheiten (Primarsystem, Mandant, Arbeitsplatz, Kartenterminals)
des Primarsystems sind auch in der Konfiguration des Konnektors enthalten.

» Die berechtigte Karte (HBA bzw. SMC-B) ist freigeschaltet und steckt in einem
durch das Primarsystem erreichbarem Kartenterminal.

» Der Akteur hat bereits die fur den jeweiligen Anwendungsfall entsprechende
Leistungserbringer-Karte (HBA bzw. SMC-B) selektiert und verwendet das
CardHandle zur eindeutigen Identifizierung der Karte.

» Die durch das Zugriffsprofil der beteiligten Karte (HBA bzw. SMC-B)
reprasentierte fachliche Rolle ist zur Ausfihrung der Operationen des
Fachmoduls NFDM bzw. des Konnektors berechtigt.

» Das Primérsystem hat bereits Abonnements auf die relevanten Topics beim
Konnektor (Systeminformationsdienst) angemeldet.
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5 Anwendungsfalle

Dieses Kapitel beschreibt die Anwendungsfélle der Fachanwendung NFDM aus Sicht des
berechtigten Akteurs bezlglich der Verarbeitung des NFD und DPE des Versicherten im
Primarsystem. Das Kapitel stellt Anforderungen an die Funktionalitdt des Priméarsystems
und gibt Implementierungshilfen.

Fur jeden Anwendungsfall erfolgt eine Detaillierung mittels einer tabellarischen
Beschreibung. Der Standardablauf einzelner Anwendungsfalle wird durch ein
Sequenzdiagramm dargestellt.

5.1 Die Verwaltung des NFD im Primarsystem

NFDM-A_2291 - Unabhéngige Verarbeitung des NFD von der DPE

Das Primarsystem MUSS sicherstellen, dass das Lesen, Aktualisieren, Signieren,
Schreiben und Léschen des Notfalldatensatzes unabhéngig von der Verwaltung des
Datensatzes ,Personliche Erklarungen® stattfindet.

[<=]

Um das medizinische Assistenzpersonal optimal in die Prozesse des
Notfalldatenmanagements einbinden zu kénnen — z. B. im Rahmen vorbereitender und
unterstitzender Tatigkeiten — ist eine Unterstiitzung eines arbeitsteiligen
Verwaltungsprozesses des NFD und des DPE unerlassliche Voraussetzung fir die
Akzeptanz und Praxistauglichkeit des Notfalldatenmanagements. Daher ist es
erforderlich, dass die Verwaltung des NFD und DPE in mehreren unabhéngigen Schritten
erfolgen kann, die zeitlich nicht in direkter Aufeinanderfolge stattfinden missen.

NFDM-A_2296 - Ermdglichung der Trennung von Arbeitsschritten bei der
Verarbeitung des NFD

Das Primarsystem MUSS es dem Akteur ermdglichen, durch Konfiguration oder andere
Regelungen sicherzustellen, dass das Zusammenstellen, Signieren und Schreiben des
NFD in zeitlich getrennten Arbeitsschritten durch unterschiedliche Akteure erfolgen kann.

[<=]

NFDM-A_ 2374 - Ermdglichung der Trennung von Arbeitsschritten bei der
Verarbeitung personlicher Erklarungen

Das Priméarsystem MUSS es dem Akteur erméglichen, durch Konfiguration oder andere
Regelungen sicherzustellen, dass das Zusammenstellen und Schreiben einer
personlichen Erklarung in zeitlich getrennten Arbeitsschritten durch unterschiedliche
Akteure erfolgen kann.

[<=]

Hinweis: Das Zusammenstellen von NFD und DPE kann in mehreren unabhangigen
Schritten erfolgen, die zeitlich nicht in direkter Aufeinanderfolge stattfinden mussen. Hier
wird der Situation in Arztpraxen etc. Rechnung getragen, dass Arbeitsablaufe
unterbrochen und zu einem spaterem Zeitpunkt fortgesetzt werden kdnnen. Zusatzlich
kénnen mehrere berechtigte Akteure in die Zusammenstellung eingebunden sein.
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Primarsystem
NFD im Notfall von
eGK anzeigen
NFD auBerhalb des
Notfalls von eGK
anzeigen
I .
| «<include»
winclude»
NFDaufeGK \V\——"—"—"—"—"—"—"—————
aktualsieren
\ .
~ «include»
s
S
~
~
~ -
™~ -
~ -~
hd
-~
-~ d ~
- ~
P -~
<~ «include»
NFD auf eGK
erstellen
~ " «include» -
NFD von eGK
Ioschen

NFD signieren

NFD auf eGK
schreiben

Abbildung 3: Anwendungsfalldiagramm - Verwaltung des NFD im Primarsystem
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Wegen der besseren Lesbarkeit sind im Anwendungsfalldiagramm der Abbildung 3 keine
Akteure dargestellt. Die berechtigten Akteure sind in den Spezifikationen der
Anwendungsfalle und in den Berechtigungsmatrizen der jeweiligen fur den
Anwendungsfall relevanten Operationen des Fachmoduls NFDM angegeben.

Im Folgenden werden die in der Abbildung 3 dargestellten Anwendungsfalle ausfuhrlicher

vorgestellt.

5.1.1 NFD im Notfall von eGK anzeigen

NFDM-A_2293 - NFD im Notfall von eGK anzeigen
Das Primarsystem MUSS den Anwendungsfall gemaR Tabelle ,Tab_ILF_NFDM_001 —
NFD im Notfall von eGK anzeigen* umsetzen.

[<=]

Tabelle 3: Tab_ILF_NFDM_001 — NFD im Notfall von eGK anzeigen

Name

NFD im Notfall von eGK anzeigen

Kurz-
beschreibung

Der berechtigte Akteur liest in einer Notfallsituation tber das Primarsystem
den NFD von der eGK des Versicherten aus. Der ausgelesene NFD wird
anschlielend im Primérsystem angezeigt.

Ausléser In einer Notfallsituation mdchte der berechtigte Akteur sich den NFD des
Versicherten von dessen eGK anzeigen lassen.
Akteure Berechtigter Akteur gemaR der entsprechenden Berechtigungsmatrix aus

[gemSpec_FM_NFDM#6.1.1.1.1].

Vorbedingung

Der Akteur hat die eGK des Versicherten selektiert, die in einem durch das
Priméarsystem erreichbaren Kartenterminal steckt.

Die selektierte eGK hat keine kleinere Versionsnummer als die der Generation
2.

Ein NFD ist auf der eGK des Versicherten gespeichert.

Nach-
bedingung

Der ausgelesene NFD ist dekodiert und im Primarsystem angezeigt.

Nicht angezeigter Inhalt des NFD steht dem Akteur zum Anzeigen bereit.

Standardablauf

Die Umsetzung ist in der Tabelle ,Tab_ILF_NFDM_002 Ablaufaktivitaten —
NFD im Notfall von eGK anzeigen“ beschrieben.

1. NFD von eGK lesen

2. Ausgelesenen NFD archivieren

3. NFD zum Anzeigen bereitstellen

Diagramm

Abb_ILF_NFDM_001 Standardablauf — NFD im Notfall von eGK anzeigen

Beispiel

Siehe Anhang B1 — ReadNFD

Tabelle 4: Tab_ILF_NFDM_002 Ablaufaktivitdten — NFD im Notfall von eGK anzeigen

1 NFD von eGK lesen
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ReadNFD

Eingangsdaten

Context gemal [gemILF_PS #3.3.1]
Mandantld ID des Mandanten
ClientSystemld ID des Priméarsystems
Workplaceld ID des Arbeitsplatzes
Userld Benutzer-ID des HBA, bei SMC-B leer
EhcHandle Verweis auf die eGK des Versicherten, von der der NFD ausgelesen

werden soll. Die Adressierung wurde zuvor Uber eine Meldung des
Ereignisdienstes des Konnektors oder Uber EventService.getCards()
ermittelt.

HpcHandle Verweis auf den HBA oder die SMC-B, die zur Authentisierung verwendet
werden soll.

Emergencylndicator | true

Updatelndicator false

Beschreibung

Mittels der Operation ReadNFD wird der base64-kodierte NFD inkl. QES von der durch den Parameter
EhcHandl e identifizierten eGK gelesen. Das Ergebnis (VerificationReport) und der base64-
kodierte NFD (NFDDocument) an das Primarsystem zurlickgeliefert.

Das Primarsystem MUSS den Benutzer mindestens lber den Status der Signaturpriifung gemar dem
Wert Element VerficationReport/IndividualReport/Result (VALID, INVALID,
INCONCLUSIVE) des VerificationReport informieren, so dass fiir den Benutzer unmittelbar
ersichtlich ist, ob die geprufte Signatur gultig, ungiltig oder nicht (vollstandig) prufbar ist.

Ausgelesenen NFD archivieren

Den original ausgelesenen NFD (aus 1) MUSS das Primarsystem zusammen mit der aktuellen
Auslesezeit archivieren.

Durch diese Archivierung soll der Zustand vor einer Veranderung des NFD gesichert und das
Patientenrechtegesetz gewahrt werden.

Empfehlungen zur Archivierung von Datensatzen sind im Kapitel 6.1 enthalten.

NFD zum Anzeigen bereitstellen

NFDDocument dekodieren

Das Primarsystem dekodiert den NFD (aus 1).

3.2

NFD anzeigen

Das Primarsystem zeigt dem Akteur den NFD (aus 3.1) an. Enthélt die Antwort des Fachmoduls NFDM
eine Warnung, MUSS das Primarsystem den Akteur tiber das Ergebnis der QES-Priifung informieren.
Das Primarsystem MUSS bei der Anzeige von Eintragen des NFD, bei denen ein Code und ein
Klartext angegeben sind, den Klartext unverandert anzeigen.
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sd NFD im Notfall von eGK anzeigen

% Primarsystem Telematikinfragtruktu
Akeur

|
NFD von aGK lesan() |

|
|
n

L J

ReadNFD{Context, EncHandle, HpcHandle,
| Emergencyindicator, Updatelndicator, ShorTextXtv)

ReadNFDResponse(Status, MFDDocument,

<--- “VerificationReport)

Ausgelesenen NFD archivieren
(MFDDocument,
C VenficationReport, Audesazeit)

: NFDDocument
. dekodieren()
NFD anzeigen()

MNFD lesen()
é _______________

Abbildung 4: Abb_ILF_NFDM_001 Standardablauf — NFD im Notfall von eGK anzeigen

5.1.2 NFD aulRerhalb des Notfalls von eGK anzeigen

NFDM-A_2294 - NFD auf3erhalb des Notfalls von eGK anzeigen
Das Primarsystem MUSS den Anwendungsfall gemaR Tabelle ,Tab_ILF_NFDM_003 —
NFD aufRerhalb des Notfalls von eGK anzeigen“ umsetzen.

[<=]

Tabelle 5: Tab_ILF_NFDM_003 — NFD aufRerhalb des Notfalls von eGK anzeigen

Name NFD auR3erhalb des Notfalls von eGK anzeigen

Kurz- Der berechtigte Akteur liest aul3erhalb des Notfalls Uber das Priméarsystem
beschreibung den NFD von der eGK des Versicherten aus. Der ausgelesene NFD wird
anschlielend im Primérsystem angezeigt.

Ausldser AuRerhalb der Notfallsituation méchte der berechtigte Akteur sich den NFD
des Versicherten von dessen eGK anzeigen lassen.

Akteure * Berechtigter Akteur gemaf der entsprechenden Berechtigungsmatrix
aus [gemSpec_FM_NFDM#6.1.1.1.1]

e Versicherter

Vorbedingung | Der Akteur hat die eGK des Versicherten selektiert, die in einem durch das
Primarsystem erreichbaren Kartenterminal steckt.
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Die selektierte eGK hat keine kleinere Versionsnummer als die der Generation
2.

Auf der eGK des Versicherten ist ein NFD gespeichert.

Nach-
bedingung

Der NFD ist dekodiert und im Primarsystem angezeigt.

Nicht angezeigter Inhalt des NFD steht dem Akteur zum Anzeigen bereit.

Der NFD steht zur weiteren Verarbeitung zur Verfligung.

Standardablauf

Die Umsetzung ist in der Tabelle ,Tab_ILF_NFDM_004 Ablaufaktivitaten —
NFD auRRerhalb des Notfalls von eGK anzeigen“ beschrieben.

1. NFD von eGK lesen

2. Ausgelesenen NFD archivieren

3. NFD zum Anzeigen bereitstellen

Diagramm Abb_ILF_NFDM_002 Standardablauf — NFD auf3erhalb des Notfalls von eGK
anzeigen
Beispiel Siehe Anhang B1 — ReadNFD

Tabelle 6: Tab_ILF_NFDM_004 Ablaufaktivitaten — NFD auf3erhalb des Notfalls von eGK

anzeigen

1 NFD von eGK lesen

1.1 | ReadNFD
Eingangsdaten
Context gemaf [gemILF_PS #3.3.1]
Mandantld ID des Mandanten
ClientSystemld ID des Priméarsystems
Workplaceld ID des Arbeitsplatzes
Userld Benutzer-ID des HBA, bei SMC-B leer
EhcHandle Verweis auf die eGK des Versicherten, von der der NFD ausgelesen
werden soll. Die Adressierung wurde zuvor Uber eine Meldung des
Ereignisdienstes des Konnektors oder Uiber EventService.getCards()
ermittelt.
HpcHandle Verweis auf den HBA oder die SMC-B, die zur Authentisierung verwendet
werden soll.
Emergencylndicator | false
Updatelndicator Aufruf im Kontext des Anwendungsfalls ,, NFD auf eGK aktualisieren”:
true
Aufruf in anderen Kontexten:
false

Beschreibung

Mittels der Operation ReadNFD wird der base64-kodierte NFD inkl. QES von der durch den Parameter
EhcHandl e identifizierten eGK gelesen. Das Ergebnis (VerificationReport) und der base64-
kodierte NFD (NFDDocument) an das Primarsystem zurlickgeliefert.

Das Primarsystem MUSS den Benutzer mindestens lber den Status der Signaturpriifung gemar dem
Wert Element VerficationReport/IndividualReport/Result (VALID, INVALID,
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1.2

INCONCLUSIVE)des VerificationReport informieren, so dass fir den Benutzer unmittelbar
ersichtlich ist, ob die gepriifte Signatur gultig, ungtiltig oder nicht (vollstéandig) prifbar ist.

Wahrend der Ausfihrung der aufgerufenen Operation ReadNFD im Fachmodul NFDM kann der
Versicherte aufgefordert werden, seine PIN an dem Kartenterminal einzugeben, in dem seine eGK
steckt. Dies teilt der Konnektor dem Primérsystem mittels einer Event-Nachricht(P3s Apennieren und
Empfangen von Ereignissen ist in [gemILF_PS#4.1.4] beschrieben.) mit. Die Nachricht tber erfolgreich durchgefthrte
PIN-Verifikation wird dem Primarsystem ebenfalls mittels einer Event-Nachricht mitgeteilt.

Das Primarsystem MUSS den Akteur sowohl Uiber eine notwendige PIN-Eingabe durch den
Versicherten am Kartenterminal als auch tber das Ergebnis der PIN-Eingabe durch den Versicherten
am Kartenterminal informieren.

Ausgelesenen NFD archivieren

Den original ausgelesenen NFD (aus 1.1) MUSS das Primarsystem zusammen mit der aktuellen
Auslesezeit archivieren.

Durch diese Archivierung soll der Zustand vor einer Verdnderung des NFD gesichert und das
Patientenrechtegesetz gewahrt werden.

Empfehlungen zur Archivierung von Datensétzen sind im Kapitel 6.1 enthalten.

NFD zum Anzeigen bereitstellen

Das Priméarsystem dekodiert den NFD (aus 1.1).

Das Priméarsystem zeigt dem Akteur den NFD (aus 3.1) an. Enthalt die Antwort des Fachmoduls NFDM
eine Warnung, MUSS das Primarsystem den Akteur tiber das Ergebnis der QES-Priifung informieren.
Das Primarsystem MUSS bei der Anzeige von Eintrdgen des NFD, bei denen ein Code und ein
Klartext angegeben sind, den Klartext unverandert anzeigen.

gemILF_PS_NFDM_V1.4.0.docx Spezifikation Seite 23 von 69
Version: 1.4.0 © gematik — offentlich Stand: 02.10.2019



Implementierungsleitfaden Primarsysteme — Notfalldaten-

Management (NFDM) gema

sd NFD auBerhalb des Notfalls anzeigen

% Primarsysem
AMeur

X

Versicherter
| I
| | | |
| NFD von eGK lesen() | 1 I
P . 1 ]
1 I
1 |
Updatelndicator je 1 1
;nacn Anwendungsfall | !
C entsprechend setzen() | :
1
1 I
ReadMFD{Context, EhcHandle, HpcHandle, : :
Emermgencylndicator, Updatelndicator, ShortTeaxtXiv) = I
1
opt Berechtigungsregel fordert PIN-EII'IDIN/ |
Event{PIN_VERIFY_STARTED) :
I
T |
INFO: Auffordenung zur PIN- I |
p Eingabe des Verschenen() I _PINam |
| T Kartenterminal
I I Event(PIN_VERIFY_FINISHED) eingebeni)
|
I _INFO: PIN-Verfikation
[T erolgreich durchgefihn()
ReadNFDResponse(Status, NFDDocument
=--- “VerificationReporty — T T T T T T T T T T T T T T T T T
T T
I
Ausgelesenen NFD archivieren : |
;IiNFUmcumenl. 1 |
C WVerificationRepon, Ausdesazeit) 1 I
1 I
1 I
NFDDocument I 1
dekodieren() ] |
| |
NFD anzeigen() I :
|
NFD lesen() 1 |
E-————————=—=——— 1 |
1 I
1 |

Abbildung 5: Abb_ILF_NFDM_002 Standardablauf — NFD auf3erhalb des Notfalls von eGK
anzeigen

5.1.3 NFD auf eGK erstellen

NFDM-A_2295 - NFD auf eGK erstellen
Das Primarsystem MUSS den Anwendungsfall gemaR Tabelle ,Tab_ILF_NFDM_005 —
NFD auf eGK erstellen* umsetzen.

[<=]

Tabelle 7: Tab_ILF_NFDM_005 — NFD auf eGK erstellen

Name NFD auf eGK erstellen

Kurz- Der berechtigte Akteur stellt mittels des Priméarsystems einen neuen NFD
beschreibung zusammen. Der neu zusammengestellte NFD wird qualifiziert elektronisch
signiert und anschlieBend auf die eGK des Versicherten geschrieben.
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Ausldser Der berechtigte Akteur mdchte fiir den Versicherten einen NFD auf der eGK
erstellen.
Akteure = Berechtigter Akteur gemaf der entsprechenden

Berechtigungsmatrix aus [gemSpec_FM_NFDM#6.1.1.1.2]

= Versicherter

Vorbedingung | Keine

Nach- Auf der eGK befindet sich der neu angelegte, valide und signierte NFD.

bedingung

Standardablauf | Die Umsetzung ist in der Tabelle ,Tab_ILF_NFDM_006 Ablaufaktivitaten —

NFD auf eGK erstellen* beschrieben.

NFD neu anlegen

NFD zusammenstellen

1
2
3. NFD signieren
4. NFD auf eGK schreiben

Diagramm Abb_ILF_NFDM_003 Standardablauf — NFD auf eGK erstellen

Tabelle 8: Tab_ILF_NFDM_006 Ablaufaktivitaten — NFD auf eGK erstellen

1

NFD neu anlegen und Felder vorbelegen

Das Primarsystem legt einen leeren Datensatz gemaf dem letzten verdéffentlichten Schema
[NFD_Document.xsd] an, der Grundlage des NFD ist und belegt Felder geman folgender
Anforderungen vor.

Das Primarsystem MUSS die Angaben zur Einwilligung im Element
NFD_Versicherter_Einwilligung mit dem Namen, Vornamen und der Adresse des Arztes
vorbelegen, falls diese im Primarsystem vorhanden sind.

Das Priméarsystem SOLL die Angaben zum Versicherten im Element Versicherter mit den
Versichertenstammdaten vorbelegen, falls diese im Primérsystem vorhanden sind.

Das Primarsystem MUSS sicherstellen, dass medizinische Daten nur auf explizite Anforderung bzw.
mit expliziter Bestatigung des Akteurs aus dem Primarsystem in den NFD Uibernommen werden.

NFD zusammenstellen
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Das Primarsystem MUSS es dem Akteur ermdglichen, fir Diagnosen und Medikationen entweder nur
den Klartext als Freitext oder einen Code inkl. korrespondierendem Klartext abzuspeichern.

Falls der Akteur zu einer Diagnose oder einer Medikation einen Code eingibt, MUSS das Primérsystem
den zugehdrigen Klartext automatisch erganzen und sicherstellen, dass der Akteur den Klartext
manuell nicht &ndern kann, ohne auch den Code zu entfernen. Hierbei MUSS das Priméarsystem bei
Diagnosen genau den korrespondierenden Klartext verwenden, der im Primarsystem hierzu hinterlegt
ist.

Das Primarsystem MUSS es dem Akteur ermdglichen, Eintrdge um NFD manuell anzulegen.

Das Primarsystem MUSS dem Akteur mindestens bereits in der Akte des Patienten vorhandene
Diagnosen und Medikationsdaten zur Ubernahme in den NFD anbieten.

Das Priméarsystem SOLL Uber die Diagnosen und Medikationsdaten hinaus dem Akteur weitere bereits
in der Akte des Patienten vorhandene medizinische Informationen und Angaben zu behandelnden
Arzten zur Ubernahme in den NFD anbieten.

Das Priméarsystem DARF dem Akteur bei der Ubernahme medizinischer Daten aus der Akte des
Patienten im Primarsystem NICHT anbieten, die Reihenfolge der Eintrage zu verandern.

Ist laut dem Informationsmodell NFDM fiir ein Element eines im NFD existierenden Eintrages ein
Schluisselverzeichnis vorgesehen, DARF das Primarsystem NICHT Anderungen des Akteurs
akzeptieren, die aulRerhalb des Wertebereichs des Schllisselverzeichnisses liegen. Das Primarsystem
KANN den Akteur bei der Eingabe bzw. Anderung der Werte solcher Elemente, fiir die laut dem
Informationsmodell NFDM ein Schliisselverzeichnis vorgesehen ist, unterstiitzen, indem das
Primérsystem das Schlisselverzeichnis auswertet und dem Akteur die ermittelten Werte zur Auswahl
anbietet.

Das Primarsystem MUSS es dem Akteur ermdglichen, einen zuvor in den NFD

Ulbernommenen Eintrag aus dem NFD wieder zu entfernen.

Das Schema der Medikationsdaten des NFD wurde an das Schema von eMP/AMTS, welches auf dem
BMP-Schema basiert, angepasst. Da die Zielgruppe des BMP sich von der Zielgruppe des NFD
unterscheidet, sind einige Attribute des BMP zwar in das Schema vom NFD eingegangen, wurden hier
jedoch deaktiviert, so dass sie im NFD nicht genutzt werden kdnnen. Dies muss vom PS bei einer
Ubernahme von Daten aus dem eMP des PS bei der Erstellung eines NFD beachtet werden.

3 NFD signieren

Bevor der NFD (aus 2) signiert wird, MUSS das Primarsystem das aktuelle Datum ins Attribut
NFD_letzte_Aktualisierung_date sowie die aktuelle Zeit ins Attribut
NFD_Letzte_Aktualisierung_time des NFD schreiben.

Nachdem der Akteur die Anderungen am NFD (aus 2) abgeschlossen hat, initiiert er das Signieren des
Anwendungsfalls (vgl. Kap. 5.1.5).

Das Primarsystem MUSS es dem Benutzer ermdglichen, einen signierten NFD nochmals zu &ndern
und erneut zu signieren.

4 NFD auf eGK schreiben

Der Anwendungsfall ,NFD auf eGK schreiben” wird aufgerufen, nachdem der NFD (aus 3) erfolgreich
qualifiziert elektronisch signiert wurde.
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sd NFD auf eGK erstellen

% Primérsystem Telematikinfrastrukiu %
Alteur Versicherer

NFD neu anlegen()

) I

NFD neu anlegen und
[]"‘ Felder vorbelegen()

NFD zusammenstellen()

[
I

oy

0
[
1

NFD signieren

NFD auf eGK schreiben

Abbildung 6: Abb_ILF_NFDM_003 Standardablauf — NFD auf eGK erstellen

5.1.4 NFD auf eGK aktualisieren

NFDM-A_2297 - NFD auf eGK aktualisieren
Das Priméarsystem MUSS den Anwendungsfall gemanR Tabelle ,Tab_ILF_NFDM_007 —
NFD auf eGK aktualisieren* umsetzen.

[<=]

Tabelle 9: Tab_ILF_NFDM_007 — NFD auf eGK aktualisieren

Name NFD auf eGK aktualisieren

Kurz- Der berechtigte Akteur liest den NFD auRRerhalb des Notfalls von der eGK des
beschreibung Versicherten aus und andert ihn. Der gednderte NFD wird qualifiziert
elektronisch signiert und anschlie3end auf die eGK des Versicherten
geschrieben.

Ausléser Der berechtigte Akteur mochte den NFD fur den Versicherten auf der eGK des
Versicherten aktualisieren.

Akteure = Berechtigter Akteur geman der entsprechenden
Berechtigungsmatrix aus [gemSpec_FM_NFDM#6.1.1.1.1] und
[gemSpec_FM_NFDM#6.1.1.1.2].

= VVersicherter
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Vor- Auf der eGK des Versicherten ist ein NFD gespeichert.

bedingungen

Nach- Der geénderte NFD ist qualifiziert elektronisch signiert und ist inklusive der
bedingung QES auf die eGK des Versicherten geschrieben.

Standardablauf | Die Umsetzung ist in der Tabelle ,Tab_ILF_NFDM_008 Ablaufaktivitaten —

NFD auf eGK aktualisieren“ beschrieben.

NFD von eGK anzeigen

NFD inhaltlich verandern

1
2
3. NFD signieren
4. NFD auf eGK schreiben

Diagramm Abb_ILF_NFDM_004 Standardablauf — NFD auf eGK aktualisieren

Tabelle 10: Tab_ILF_NFDM_008 Ablaufaktivitaten — NFD auf eGK aktualisieren

1

NFD von eGK anzeigen

Das Primarsystem ruft den Anwendungsfall ,NFD auf3erhalb des Notfalls von eGK anzeigen* auf.
Durch die Initiierung des Anwendungsfalls ,NFD aufRerhalb des Notfalls von eGK anzeigen“ wird der
NFD von der eGK des Versicherten zum Zwecke der Aktualisierung ausgelesen und im Primarsystem
angezeigt.

NFD inhaltlich verandern

Das Priméarsystem MUSS es dem Akteur ermdglichen, Eintrdge im angezeigten NFD (aus 1) manuell
zu &ndern oder zu l6schen und weitere Eintrdge manuell hinzuzufigen.

Das Primarsystem MUSS es dem Akteur ermdglichen, fir Diagnosen und Medikationen entweder nur
den Klartext als Freitext oder einen Code inkl. korrespondierendem Klartext abzuspeichern.

Falls der Akteur zu einer Diagnose oder Medikation einen Code eingibt, MUSS das Priméarsystem den
zugehdrigen Klartext automatisch erganzen und sicherstellen, dass der Akteur den Klartext manuell
nicht &ndern kann, ohne auch den Code zu entfernen. Hierbei MUSS das Priméarsystem bei Diagnosen
genau den korrespondierenden Klartext verwenden, der im Priméarsystem hierzu hinterlegt ist.

Das Primarsystem MUSS dem Akteur mindestens bereits in der Akte des Patienten vorhandene
Diagnosen und Medikationsdaten zur Ubernahme in den NFD anbieten.

Das Priméarsystem SOLL Uber die Diagnosen und Medikationsdaten hinaus dem Akteur weitere bereits
in der Akte des Patienten vorhandene medizinische Informationen und Angaben zu behandelnden
Arzten zur Ubernahme in den NFD anbieten.

Existieren im NFD medizinische Eintrage, die auch im Primarsystem vorhanden sind, SOLL das
Priméarsystem diese Eintrdge dem Akteur bei der Suche nach weiteren medizinischen Eintragen als
bereits Ubernommen kennzeichnen.

Im Falle nicht eindeutiger Zuordnung von Eintragen oder Diskrepanzen auf Basis von Codes und
Code-Systemen zwischen NFD und Primérsystem ist die Klartextinformation im NFD stets maRgeblich.
Beim Vergleich von Klartextinformationen kann die Klein- und Grofl3schreibung ignoriert werden.

Das Priméarsystem DARF dem Akteur bei der Ubernahme medizinischer Daten aus der Akte des
Patienten im Primarsystem NICHT anbieten, die Reihenfolge der Eintrage zu verandern.

Ist laut dem Informationsmodell NFDM fiir ein Element eines im NFD existierenden Eintrages ein
Schluisselverzeichnis vorgesehen, DARF das Primarsystem NICHT Anderungen des Akteurs
akzeptieren, die aul3erhalb des Wertebereichs des Schlusselverzeichnisses liegen.

Das Priméarsystem KANN den Akteur bei der Eingabe bzw. Anderung der Werte solcher Elemente, fiir
die laut dem Informationsmodell NFDM ein Schliisselverzeichnis vorgesehen ist, unterstiitzen, indem
das Priméarsystem das Schllisselverzeichnis auswertet und dem Akteur die ermittelten Werte zur
Auswahl anbietet.

Sind Angaben zu der Schwangerschaft im NFD vorhanden und ist der Wert des Elementes
Entbindungstermin_errechnet Uberschritten, SOLL das Primarsystem den Akteur dariiber
informieren.

Das Primarsystem MUSS es dem Akteur ermdglichen, einen zuvor in den NFD Ubernommenen Eintrag
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aus dem NFD wieder zu entfernen.

Das Primarsystem MUSS sicherstellen, dass der Akteur das Element
NFD_Versicherter_Einwilligung nicht aus dem NFDM léschen kann, ohne den gesamten NFD
von der eGK zu léschen.

Das Schema der Medikationsdaten des NFD wurde an das Schema von eMP/AMTS, welches auf dem
BMP-Schema basiert, angepasst. Da die Zielgruppe des BMP sich von der Zielgruppe des NFD
unterscheidet, sind einige Attribute des BMP zwar in das Schema vom NFD eingegangen, wurden hier
jedoch deaktiviert, so dass sie im NFD nicht genutzt werden kénnen. Dies muss vom PS bei einer
Ubernahme von Daten aus dem eMP des PS bei der Erstellung eines NFD beachtet werden.

3 NFD signieren

Bevor der NFD (aus 2) signiert wird, MUSS das Primarsystem das aktuelle Datum ins Attribut
NFD_letzte_Aktualisierung_date sowie die aktuelle Zeit ins Attribut
NFD_Letzte_Aktualisierung_time des NFD schreiben.

Nachdem der Akteur die Anderungen am NFD (aus 2) abgeschlossen hat, initiiert er das Signieren des
Anwendungsfalls (vgl. Kap. 5.1.5).

Das Primarsystem MUSS es dem Benutzer erméglichen, einen signierten NFD nochmals zu andern
und erneut zu signieren.

4 NFD auf eGK schreiben

Nachdem der NFD (aus 3) erfolgreich qualifiziert elektronisch signiert wurde, wird der Anwendungsfall
NFD auf eGK schreiben” aufgerufen.
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sd NFD auf eGK aktualisieren

% Primarsystem Telematikinfrastrukiu %
Aleur Versicherter
I I

|
| |
| NFDvon eGK anzeigen()_ |

o
:

rot /

NFD auBerhalb des Notfalls von eGK anzeigen

1
|
|
NFD inhaltlich verandem() |

ref

NFD signieren

ref

NFD auf eGK schreiben

Abbildung 7: Abb_ILF_NFDM_004 Standardablauf — NFD auf eGK aktualisieren

5.1.5 NFD signieren

NFDM-A_2298 - NFD qualifiziert elektronisch signieren
Das Primarsystem MUSS es dem Benutzer ermdglichen, einen NFD mittels seines HBA
qualifiziert elektronisch zu signieren.

[<=]
Das Primarsystem kann zum Signieren die Operation SignDocument des

SignatureService des Konnektors oder dieselbe Operation des Signaturproxy nutzen.
Details dazu finden sich in [gemILF_PS#4.4].

Folgende NFDM-spezifische Anforderungen sind dabei zu beachten.

NFDM-A_2376 - Beachtung NFDM-Signaturpolicy
Das Priméarsystem MUSS beim Aufruf von SignDocument am Konnektor bzw.
Signaturproxy die Vorgaben der Signaturpolicy NFDM ([gemRL_QES NFDM)]) beachten.

[<=]
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NFDM-A_2377 - Vorhandene QES entfernen

Das Primarsystem MUSS vor dem Aufruf von SignDocument am Konnektor bzw.
Signaturproxy eine ggf. im NFD bereits vorhandene Signatur entfernen.

[<=]

Hinweis:

Die Signatur liegt im Element /NFD :NFD_Document/NFD:SignatureArzt des NFD.
<PTV4>

A_18019 - Keine Verwendung des Parameters Crypt
Der Parameter Crypt DARF beim Signieren der Notfalldaten NICHT verwendet
werden.[<=]

</PTV4>

NFDM-A_2378 - PIN-Eingabe wahrend des Signaturvorgangs

Das Primarsystem MUSS den Akteur im Rahmen des Signaturvorgangs sowohl tiber eine
notwendige PIN-Eingabe am Kartenterminal als auch tUber das Ergebnis der PIN-Eingabe
am Kartenterminal informieren.

[<=]

5.1.6 NFD auf eGK schreiben

NFDM-A_2300 - NFD auf eGK schreiben
Das Primarsystem MUSS den Anwendungsfall gemanR Tabelle ,Tab_ILF_NFDM_011 —
NFD auf eGK schreiben* umsetzen.

[<=]

Tabelle 11: Tab_ILF_NFDM_011 — NFD auf eGK schreiben

Name NFD auf eGK schreiben

Kurz- Der berechtigte Akteur schreibt mittels des Primarsystems den NFD inkl. QES
beschreibung auf die eGK des Versicherten.

Ausldser Der berechtigte Akteur mochte den NFD inkl. QES auf die eGK des
Versicherten schreiben.

Akteure = Berechtigter Akteur gemafd der Berechtigungsmatrix aus
[gemSpec_FM_NFDM#6.1.1.1.2]

= Versicherter

Vorbedingung | Der berechtigte Akteur hat im Primarsystem einen NFD ausgewahilt.

Der NFD ist mit einer giltigen QES versehen.

Der NFD ist valide gemafl dem XML-Schema [NFD_Document.xsd].

Die selektierte eGK hat keine kleinere Versionsnummer als die der Generation

2.
Nach- Der valide NFD ist inkl. QES erfolgreich auf der eGK des Versicherten
bedingung geschrieben.
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Standardablauf | Die Umsetzung ist in der Tabelle ,Tab_ILF_NFDM_012 Ablaufaktivitaten —

NFD auf eGK schreiben” beschrieben:

1. NFD auf eGK schreiben

2. Ruckmeldung uber die Speicherung des NFD auf eGK archivieren

3. Schreiben des NFD auf eGK bestétigen

Diagramm Abb_ILF_NFDM_006 Standardablauf — NFD auf eGK schreiben

Tabelle 12: Tab_ILF_NFDM_012 Ablaufaktivitaten — NFD auf eGK schreiben

1 NFD auf eGK schreiben
1.1 | Auf vermutlich veralteten NFD hinweisen
Falls der Zeitpunkt der QES-Erstellung des NFD mehr als einen Tag zurlickliegt, MUSS das
Praxisverwaltungssystem dem Akteur einen Hinweis anzeigen, der Auskunft gibt, wie viele Tage die
Zeitdifferenz betragt.
Das Krankenhausinformationssystem MUSS dem Akteur die Mdglichkeit bieten, tagesgenau zu
konfigurieren, ab welcher Zeitdifferenz zwischen aktuellem Zeitpunkt und Zeitpunkt der QES-Erstellung
des NFD das Krankenhausinformationssystem einen Hinweis anzeigen soll, der Auskunft dariiber gibt,
wie viele Tage die Zeitdifferenz betragt.
Ist kein Wert fiir die Zeitdifferenz zwischen aktuellem Zeitpunkt und Zeitpunkt der QES-Erstellung des
NFD konfiguriert, ab dem das Krankenhausinformationssystem einen Hinweis anzeigen soll, der
Auskunft dartber gibt, wie viele Tage die Zeitdifferenz betragt, DARF das
Krankenhausinformationssystem NICHT einen solchen Hinweis anzeigen.
Beim Anzeigen des Hinweises Uber eine Zeitdifferenz zwischen Signaturzeitpunkt und aktueller Zeit
MUSS das Primarsystem dem Akteur ermdglichen, zu entscheiden, ob das Schreiben des NFD auf die
eGK des Versicherten fortgefihrt werden soll.
Hinweis:
Der Zeitpunkt der QES-Erstellung des ausgewahlten NFD ist aus dem qualifizierten Zertifikat der QES
zu entnehmen. Diese Information ist aus dem folgenden Pfad (Wert des Elementes) zu extrahieren:
Lds:Signature/ds:Object/QualifyingProperties/SignedProperties
/SignedSignatureProperties/SigningTime”
1.2 [ NFD kodieren
Das Primarsystem kodiert den NFD mit dem Base64-Verfahren.
1.3 | WriteNFD
Eingangsdaten
Context geman [gemILF_PS#3.3.1]
Mandantld ID des Mandanten
ClientSystemld ID des Primarsystems
Workplaceld ID des Arbeitsplatzes
Userld Benutzer-ID des HBA, bei SMC-B leer
EhcHandle Verweis auf die eGK des Versicherten, auf die der NFD geschrieben
werden soll. Die Adressierung wurde zuvor Uber eine Meldung des
Ereignisdienstes des Konnektors oder iber EventService.getCards()
ermittelt.
HpcHandle Verweis auf den HBA oder die SMC-B, die zur Authentisierung verwendet
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werden soll.

NFDDocument base64-kodierter NFD (aus 1.3)
Beschreibung
Mittels der Operation WriteNFD wird der NFDDocument inkl. QES auf die durch den Parameter
EhcHandl e identifizierte eGK geschrieben.
Die Information Uber die erfolgreiche Speicherung des NFD auf die eGK des Versicherten wird das
Fachmodul NFDM an das Primarsystem zurlickliefern.

1.4 | OPTIONAL: Ereignismeldungen verarbeiten
Wahrend der Ausfiihrung der aufgerufenen Operation WriteNFD im Fachmodul NFDM kann der
Versicherte aufgefordert werden, seine PIN an dem Kartenterminal einzugeben, in dem seine eGK
steckt.
Dies teilt der Konnektor dem Primérsystem mittels einer Event-Nachricht mit. Die Nachricht Giber
erfolgreich durchgefiihrte PIN-Verifikation wird dem Primarsystem ebenfalls mittels einer Event-
Nachricht mitgeteilt.
Das Primarsystem MUSS den Akteur sowohl tUber eine notwendige PIN-Eingabe durch den
Versicherten am Kartenterminal als auch tuber das Ergebnis der PIN-Eingabe durch den Versicherten
am Kartenterminal informieren.

2 Geschriebenen NFD archivieren
Den auf die eGK geschriebenen NFD MUSS das Primarsystem zusammen mit der Zeit des
Schreibvorgangs und der vom Fachmodul NFDM erhaltenen Rickmeldung Uber die erfolgreiche
Speicherung des NFD auf der eGK des Versicherten archivieren.
Empfehlungen zur Archivierung von Datensatzen sind im Kapitel 6.1 enthalten.

3 Schreiben des NFD auf eGK bestéatigen
Das Primarsystem MUSS den Akteur ber die erfolgreiche Speicherung des NFD inkl. der QES auf der
eGK des Versicherten informieren.
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sd NFD auf eGK schreiben

% Primarsystem Telematiknfrastrukdul %
AKeur Versicherer
I
|

I MNFD auf eGK schreiben() |
-

opt Auf vermutlich veralteten NFD hinweisen /

Hinweis auf ain moglichas
[]‘ Vorhandensein eines akullen
NFD auf eGK geben()

- — — =

Mit dem Schreiben fortfahren()

MFD mit basetid

; kodieren()
0

Write NFD(Context, EhcHandle, HpcHandle,
bassB4-hodierter NFD)

opt Berechtigungsregel fordert PIN-Eingabe /
| Event{PIN_VERIFY_STARTED)

INFO: Aufforderung zur PIN- Ny
Eingabe desVerscherten() 1
I
| PIN am
I T Kartenterminal m
I eingeben()

I Event(PIN_VERIFY_FINISHED)

e

INFO: PIN-Verifikation
effalgraich durchgefihrt()

WiteNFDResponse(Status)

: Geschriebenen NFD archivieren()

Schreiben des NFD auf eGK
- s i

A

Abbildung 8: Abb_ILF_NFDM_006 Standardablauf — NFD auf eGK schreiben

5.1.7 NFD von eGK |ldschen

NFDM-A_2301 - NFD von eGK |ldschen
Das Primarsystem MUSS den Anwendungsfall gemaR Tabelle ,Tab_ILF_NFDM_013 —
NFD von eGK ldschen” umsetzen.

[<=]

Tabelle 13: Tab_ILF_NFDM_013 — NFD von eGK léschen

Name NFD von eGK l6schen
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Kurz-
beschreibung

Der berechtigte Akteur I6scht mittels des Primérsystems den kompletten NFD
(inkl. Dokumentation der Einwilligung) von der eGK des Versicherten.

Ausloser

Der berechtigte Akteur mochte den NFD fur den Versicherten von der eGK
I6schen.

Akteure

= Berechtigter Akteur gemaf der Berechtigungsmatrix aus
[gemSpec_FM_NFDM#6.1.1.1.3]

= Versicherter

Vorbedingung

Der Akteur hat die eGK des Versicherten selektiert, die in einem durch das
Priméarsystem erreichbaren Kartenterminal steckt.

Die selektierte eGK hat keine kleinere Versionsnummer als die der Generation
2.

Auf der eGK des Versicherten ist ein NFD gespeichert.

Nach-
bedingung

Der NFD ist erfolgreich von der eGK des Versicherten geléscht.

Standardablauf

Die Umsetzung ist in der Tabelle ,Tab_ILF_NFDM_014 Ablaufaktivititen —
NFD von eGK léschen® beschrieben.

1. NFD von eGK loschen

Diagramm

Abb_ILF_NFDM_007 Standardablauf — NFD von eGK l6schen

Tabelle 14: Tab_ILF_NFDM_014 Ablaufaktivitaten — NFD von eGK léschen

1 NFD von eGK léschen
1.1 | Bestatigung zum L&schen einholen
Das Priméarsystem holt vor dem Aufruf der Operation EraseNFD, die den NFD auf der eGK l6scht, eine
Bestatigung vom Arzt ein, dass er den NFD des Versicherten tatsachlich l6schen méchte.
EraseNFD
12 Eingangsdaten
Context gemal [gemILF_PS#3.3.1]
Mandantld ID des Mandanten
ClientSystemld ID des Primarsystems
Workplaceld ID des Arbeitsplatzes
Userld Benutzer-ID des HBA, bei SMC-B leer
EhcHandle Verweis auf die eGK des Versicherten, von der der NFD geldscht werden
soll. Die Adressierung wurde zuvor Uber eine Meldung des Ereignisdienstes
des Konnektors oder tiber EventService.getCards() ermittelt.
HpcHandle Verweis auf den HBA oder die SMC-B, die zur Authentisierung verwendet
werden soll.
Beschreibung
Mittels der Operation EraseNFD wird der komplette NFD von der durch den Parameter EhcHandl e
identifizierten eGK gel6scht.
Die Information tber die erfolgreiche Léschung des NFD von der eGK des Versicherten wird das
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1.3

1.4

Fachmodul NFDM an das Primarsystem zurtickliefern.

Wahrend der Ausfiihrung der aufgerufenen Operation EraseNFD im Fachmodul NFDM kann der
Versicherte aufgefordert werden, seine PIN an dem Kartenterminal einzugeben, in dem seine eGK
steckt. Dies teilt der Konnektor dem Primérsystem mittels einer Event-Nachricht mit. Die Nachricht Gber
erfolgreich durchgefiihrte PIN-Verifikation wird dem Priméarsystem ebenfalls mittels einer Event-
Nachricht mitgeteilt.

Das Primarsystem MUSS den Akteur sowohl tber eine notwendige PIN-Eingabe durch den
Versicherten am Kartenterminal als auch tuber das Ergebnis der PIN-Eingabe durch den Versicherten
am Kartenterminal informieren.

Das Primarsystem MUSS den Akteur tber die erfolgreiche Loschung des NFD von der eGK des
Versicherten informieren.

Das Primarsystem MUSS es dem Akteur ermdglichen zu bestétigen und zu dokumentieren, dass das
Loschen des NFD auf Wunsch des Versicherten erfolgt ist.

sd NFD von eGK léschen

X

% Primarsystem Telemaliknfrastuku
AReur Versicherer

1
! NFD von eGK I8schen() !

A J

|

|

|

|

|

|

Bedatigung zum Léschen einholen()) |
- |
0 |
|

|

|

|

|

|

Loschen bestatigen()

 J

EraseNFD{Context, EhcHandle, HpcHandle)
>

opt Berechtigungsregel fordert PIN-Eingabe /

Event(PIN_VERIFY_STARTED)

INFO: Aufforderung zur
PIN-Eingabe des

|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
T
|
|
|
|
|
|
|
|
Versicherten() !

PIN am
o~ Kartenterminal
Event(PIN_VERIFY_STARTED) eingeben()

-

- =

INFO: PIN-Verifikation
erfolgreich durchgefahrt(y

Erase NFDResponse(Status)
e — — e e S S L e

Die Laschung des NFD von
~ eGK mitteileni) — |

e

fm——
cmm =

Abbildung 9: Abb_ILF_NFDM_007 Standardablauf — NFD von eGK Idschen
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uc Arweendungsfalldiagramm - Yerwaltung des OFEim PS5 /

Frimarsystam

FPearsanliche
ErklZarumng i m Motfall
won 2GH anzeigen

ersdnliche Erklarung
aufterhalb des Notfalls
wion 26K anzeigen

minﬁfude» I
s |
s, wincludes

Fersdnliche
Erklarung auf 5K
aktualisieren

FPersdnliche
Erklarung auf eGK
erstellen

b |

b T :
seincludes widcludes

s
#Sacondarys L"
OFE auf eGK

=schreiben

OFE won eGHK

l&=chen

Erklarung won eGH

o
wincludes
s

Fersdnliche

lg=chen

Abbildung 10: Anwendungsfalldiagramm - Verwaltung des DPE im Primarsystem

Die Abbildung 10 stellt eine Ubersicht der Anwendungsfille der Verwaltung des DPE im
Primarsystem dar und zeigt deren Abhangigkeiten untereinander. Wegen der besseren
Lesbarkeit sind in dem Anwendungsfalldiagramm keine Akteure dargestellt. Die
berechtigten Akteure sind in den Spezifikationen der Anwendungsfalle und auch in den
Berechtigungsmatrizen der jeweiligen fur den Anwendungsfall relevanten Operationen

des Fachmoduls NFDM angegeben.
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NFDM-A_2302 - Keine Signaturerstellung fur den DPE
Das Priméarsystem DARF es dem Akteur NICHT ermdoglichen, den DPE des Versicherten

ZU signieren.

[<=]

5.2.1 Personliche Erklarung im Notfall von eGK anzeigen

NFDM-A_2304 - Persétnliche Erklarung im Notfall von eGK anzeigen
Das Primarsystem MUSS den Anwendungsfall gemaR Tabelle ,Tab_ILF_NFDM_015 —
Personliche Erklarung im Notfall von eGK anzeigen“ umsetzen.

[<=]

Tabelle 15: Tab_ILF_NFDM_015 — Personliche Erklarung im Notfall von eGK anzeigen

Name

Personliche Erklarung im Notfall von eGK anzeigen

Kurz-
beschreibung

Der berechtigte Akteur liest in einer Notfallsituation Uber das Primarsystem
den DPE von der eGK des Versicherten aus. Angaben zu der durch den
Akteur ausgewahlten Art der persénlichen Erklarung (pE) werden im
Primarsystem angezeigt.

Ausldser In einer Notfallsituation mdchte der berechtigte Akteur auf seine explizite
Anforderung sich eine pE des Versicherten von dessen eGK anzeigen lassen.
Akteure Berechtigter Akteur gemanR der entsprechenden Berechtigungsmatrix aus

[gemSpec_FM_NFDM#6.2.1.1.1].

Vorbedingung

Der Akteur hat die eGK des Versicherten selektiert, die in einem durch das
Primarsystem erreichbaren Kartenterminal steckt.

Die selektierte eGK hat keine kleinere Versionsnummer als die der Generation
2.

Auf der eGK des Versicherten befindet sich die vom Akteur ausgewahlte pE.

Nach-
bedingung

Daten der ausgewahlten pE sind im Primarsystem angezeigt.

Standardablauf

Die Umsetzung ist in der Tabelle ,Tab_ILF_NFDM_016 Ablaufaktivitaten —
Persoénliche Erklarung im Notfall von eGK anzeigen“ beschrieben.

1. pE im Notfall von eGK lesen

2. DPE archivieren

3. pE anzeigen

Diagramm Abb_ILF_NFDM_008 Standardablauf — Personliche Erklarung im Notfall von
eGK anzeigen
Beispiel Analog zu dem Beispiel ,ReadNFD" (Siehe Anhang B1)

Tabelle 16: Tab_ILF_NFDM_016 Ablaufaktivitdten — Persdnliche Erklarung im Notfall von

eGK anzeigen

1 pE im Notfall von eGK lesen
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ReadDPE

Eingangsdaten

Context gemal [gemILF_PS#3.3.1]
Mandantld ID des Mandanten
ClientSystemld ID des Priméarsystems
Workplaceld ID des Arbeitsplatzes
Userld Benutzer-ID des HBA, bei SMC-B leer
EhcHandle Verweis auf die eGK des Versicherten von der der DPE ausgelesen

werden soll. Die Adressierung wurde zuvor Uber eine Meldung des
Ereignisdienstes des Konnektors oder Uber EventService.getCards()
ermittelt.

HpcHandle Verweis auf den HBA oder die SMC-B, die zur Authentisierung verwendet
werden soll.

Emergencylndicator | true

Updatelndicator false

Beschreibung

Werte fur die Context-Parameter werden aus der Konfiguration des Primarsystems verwendet.

Mittels der Operation ReadDPE wird der base64-kodierte DPE von der durch den Parameter
EhcHandl e identifizierten eGK gelesen und an das Priméarsystem zurtickgeliefert.

2 DPE archivieren
Den original ausgelesenen DPE (aus 1) MUSS das Primarsystem zusammen mit der aktuellen
Auslesezeit archivieren. Durch diese Archivierung soll der Zustand vor einer Anderung des DPE
sichergestellt und das Patientenrechtegesetz gewahrt werden.
Empfehlungen zur Archivierung von Datenséatzen sind im Kapitel 6.1 enthalten.

3 pE anzeigen

3.1 | DPEDocument dekodieren
Das Primarsystem dekodiert den DPE (aus 1).

3.2 | Ausgewadhlte pE unabhangig von anderen pE anzeigen
Das Primarsystem MUSS sicherstellen, dass die ausgewahlte pE unabhéngig von anderen Arten der
pE und vom NFD angezeigt werden kann.
Die Versichertenstammdaten (aus dem Element DPE_Versicherter) und die Angaben zum Ort der
Erteilung der Einwilligung (aus dem Element DPE_Versicherter_Einwilligung) aus dem DPE
MUSS das Primarsystem zusammen mit der pE anzeigen.
HINWEIS: Der Akteur kann weitere pE einzeln unabhéngig von anderen Arten der pE aus DPE
auswahlen und anzeigen lassen. Dabei kann das Primarsystem den bereits ausgelesenen DPE (aus 1)
verwenden und muss nicht erneut den DPE von der eGK des Versicherten auslesen.
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sd Personliche Erkldrung im Notfall von eGK anzeigen

% Primarsystem
Akteur
|

| i I
h pE im Notfall von eGK lesen() >

Telematikinfrastru Ictur‘

ReadDPE(Context, EhcHandle, HpcHandle,
Emergencylndicator, Updateindicator)

ReadDPEResponse(Status, DPEDocument)
{ ___________________

:I DPE archivieren(DPE, Auslesezeit)
@)

i | DPEDocument dekodieren()

Ausgewahlte pE unabhangig von j]

S

“anderen pE anzeigen() ~ ~ ~ = |

Abbildung 11: Abb_ILF_NFDM_008 Standardablauf — Persdnliche Erklarung im Notfall von
eGK anzeigen

5.2.2 Personliche Erklarung aul3erhalb des Notfalls von eGK anzeigen

NFDM-A_2305 - Personliche Erklarung auRerhalb des Notfalls von eGK anzeigen
Das Priméarsystem MUSS den Anwendungsfall geméanR Tabelle ,Tab_ILF_NFDM_017 —
Personliche Erklarung aufRerhalb des Notfalls von eGK anzeigen* umsetzen.

[<=]

Tabelle 17: Tab_ILF_NFDM_017 — Personliche Erklarung aulRerhalb des Notfalls von eGK
anzeigen

Name Persoénliche Erklarung auRerhalb des Notfalls von eGK anzeigen

Kurz- Der berechtigte Akteur liest au3erhalb einer Notfallsituation Gber das
beschreibung Primarsystem den DPE von der eGK des Versicherten aus. Angaben zu der
durch den Akteur ausgewahlten Art der pE werden im Primarsystem

angezeigt.

Ausldser AuRerhalb einer Notfallsituation mdchte sich der berechtigte Akteur auf seine
explizite Anforderung eine pE des Versicherten von dessen eGK anzeigen
lassen.

Akteure = Berechtigter Akteur gemaf der entsprechenden

Berechtigungsmatrix aus [gemSpec_FM_NFDM#6.2.1.1.1]
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= Versicherter

Vorbedingung

Der Akteur hat die eGK des Versicherten selektiert, die in einem durch das
Priméarsystem erreichbaren Kartenterminal steckt.

Die selektierte eGK hat keine kleinere Versionsnummer als die der Generation
2.

Auf der eGK des Versicherten befindet sich die vom Akteur ausgewahlte pE.

Nach-
bedingung

Daten der ausgewahlten pE sind im Prim&rsystem angezeigt.

Der DPE ist dekodiert und steht im Primarsystem zur weiteren Verwendung
zur Verfugung.

Standardablauf

Die Umsetzung ist in der Tabelle ,Tab_ILF_NFDM_018 Ablaufaktivitaten —
Personliche Erklarung auerhalb des Notfalls von eGK anzeigen®
beschrieben.

1. pE auRerhalb eines Notfalls von eGK lesen

2. DPE archivieren

3. pE anzeigen

Diagramm Abb_ILF_NFDM_009 Standardablauf — Personliche Erklarung auf3erhalb des
Notfalls von eGK anzeigen
Beispiel Analog zu dem Beispiel ,ReadNFD" (Siehe Anhang B1)

Tabelle 18: Tab_ILF_NFDM_018 Ablaufaktivitdten — Persdnliche Erklarung aufRerhalb des
Notfalls von eGK anzeigen

1 pE aulerhalb eines Notfalls von eGK lesen

1.1 | ReadDPE

Eingangsdaten

Context geman [gemILF_PS#3.3.1]
Mandantld ID des Mandanten
ClientSystemld ID des Primarsystems
Workplaceld ID des Arbeitsplatzes
Userld Benutzer-ID des HBA, bei SMC-B leer
EhcHandle Verweis auf die eGK des Versicherten von der der DPE ausgelesen
werden soll. Die Adressierung wurde zuvor Uber eine Meldung des
Ereignisdienstes des Konnektors oder Uber EventService.getCards()
ermittelt.
HpcHandle Verweis auf den HBA oder die SMC-B, die zur Authentisierung verwendet
werden soll.
Emergencylndicator | false
Updatelndicator Aufruf im Kontext des Anwendungsfalls , Persdnliche Erklarung auf
eGK aktualisieren” und , Persdnliche Erklarung von eGK I6schen*:
true
Aufruf in anderen Kontexten:
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false

Beschreibung

Werte fur die Context-Parameter werden aus der Konfiguration des Primarsystems verwendet.

Mittels der Operation ReadDPE wird der base64-kodierte DPE von der durch den Parameter
EhcHandl e identifizierten eGK gelesen und an das Priméarsystem zurtickgeliefert.

1.2

OPTIONAL: Ereignismeldungen verarbeiten

Wahrend der Ausfihrung der aufgerufenen Operation ReadDPE im Fachmodul NFDM kann der
Versicherte aufgefordert werden, seine PIN an dem Kartenterminal einzugeben, in dem seine eGK
steckt. Dies teilt der Konnektor dem Primérsystem mittels einer Event-Nachricht(®2® APonneren und
Empfangen von Ereignissen ist in [gemILF_PS#4.1.4] beschrieben.) mit. Die Nachricht iiber erfolgreich durchgef[]hrte
PIN-Verifikation wird dem Primarsystem ebenfalls mittels einer Event-Nachricht mitgeteilt.

Das Primarsystem MUSS den Akteur sowohl tber eine notwendige PIN-Eingabe durch den
Versicherten am Kartenterminal als auch tber das Ergebnis der PIN-Eingabe durch den Versicherten
am Kartenterminal informieren.

DPE archivieren

Die Umsetzung dieser Aktivitat entspricht der Aktivitat 2 der Tabelle ,Tab_ILF_NFDM_016
Ablaufaktivitaten — Persénliche Erklarung im Notfall von eGK anzeigen®.

pE anzeigen

Die Umsetzung dieser Aktivitat entspricht der Aktivitat 3 der Tabelle ,Tab_ILF_NFDM_016
Ablaufaktivitaten — Persénliche Erklarung im Notfall von eGK anzeigen®.
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sd Persdnliche Erkldrung auBerhalb des Notfalls von eGK anzeigen

% Primarsygtem TelematikinfrastuMu /%
Akteur Versicherter
i
i
..—-

pE auBerhalb des Notfalls von
eGK lesan()

|
|
A

ReadDPE(Context, EhcHandle, HpcHandle,
Emergencylndicator, Updatelndicator)

opt Berechtigungsregel fordert PIN-Eingabe y

Event(PIN_VERIFY_STARTED)

NP

INFO: Aufforderung zur jJ H
._U EIN-El:g;be des I PIN am
: ersichenent) I M Kartenterminal
| l Event(PIN_VERIFY_FINISHED) eingeben()
|
| INFO: PIN-Verifikation
arfolgreich
durchgefihrt()

ReadDPEResponse(Status, DPEDocument)

DPE archivieren(DPE,
(p Audesezeit)

DPEDocument dekodieren()
(

Ausgewshlte pE unabhangig von

~ “anderen pE anzeigen()

i |
S

Abbildung 12: Abb_ILF_NFDM_009 Standardablauf — Personliche Erklarung auRerhalb des
Notfalls von eGK anzeigen

5.2.3 Personliche Erklarung auf eGK aktualisieren

NFDM-A_2306 - Personliche Erklarung auf eGK aktualisieren
Das Primarsystem MUSS den Anwendungsfall gemaR Tabelle ,Tab_ILF_NFDM_019 —
Personliche Erklarung auf eGK aktualisieren” umsetzen.

[<=]

Tabelle 19: Tab_ILF_NFDM_019 — Personliche Erklarung auf eGK aktualisieren

Name Personliche Erklarung auf eGK aktualisieren

Kurz- Der berechtigte Akteur liest den DPE aufRerhalb des Notfalls von der eGK des
beschreibung Versicherten aus und andert die ausgewahlte pE. Der gednderte DPE wird
anschlielend auf die eGK des Versicherten geschrieben.

Ausldser Der berechtigte Akteur mochte fir den Versicherten eine pE im DPE auf der
eGK des Versicherten aktualisieren.
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Akteure = Berechtigter Akteur gemaf der entsprechenden
Berechtigungsmatrix aus [gemSpec_FM_NFDM#6.2.1.1.1] und
[gemSpec_FM_NFDM#6.2.1.1.2].

= VVersicherter

Vor- Die zu aktualisierende pE befindet sich auf der eGK des Versicherten.
bedingungen

Nach- Die gednderten Daten der pE sind auf die eGK des Versicherten geschrieben.
bedingung

Standardablauf | Die Umsetzung ist in der Tabelle ,Tab_ILF_NFDM_020 Ablaufaktivitaten —
Personliche Erklarung auf eGK aktualisieren” beschrieben.

1. pEvon eGK anzeigen

2. Ausgewahlte pE verdndern

3. DPE auf eGK schreiben

Diagramm Abb_ILF_NFDM_010 Standardablauf — Persodnliche Erklarung auf eGK
aktualisieren

Tabelle 20: Tab_ILF_NFDM_020 Ablaufaktivitaten — Persdnliche Erklarung auf eGK
aktualisieren

1 pE von eGK anzeigen

Das Primarsystem ruft den Anwendungsfall ,,Persénliche Erklarung auRerhalb des Notfalls von eGK
anzeigen“ auf.

Der Anwendungsfall ,,Persénliche Erklarung auRerhalb des Notfalls von eGK anzeigen* wird die
ausgewahlte pE von der eGK des Versicherten zum Zwecke der Aktualisierung auslesen und im
Primérsystem anzeigen.

2 Veranderungen in DPE tbernehmen

Das Primarsystem MUSS es dem Akteur ermdglichen, die angezeigte pE (aus 1) sowie die
Versichertenstammdaten (aus dem Element DPE_Versicherter) und die Angaben zum Ort der
Erteilung der Einwilligung (aus dem Element DPE_Versicherter_Einwi lligung) zu aktualisieren,
ohne dabei andere im DPE vorhandenen pE zu beeinflussen.

Das Primarsystem MUSS es dem Akteur ermdglichen, als Ablageort der pE die Adresse des
Versicherten aus dem Primarsystem zu Ubernehmen, falls diese im Primarsystem vorhanden ist.
Das Primarsystem MUSS sicherstellen, dass bei der Aktualisierung einer einzelnen pE andere im
zuvor gelesenen DPE befindliche pE nicht verandert werden.

Das Primarsystem MUSS sicherstellen, dass der Akteur das Element
DPE_Versicherter_Einwilligung nicht aus dem DPE léschen kann, ohne den gesamten DPE
von der eGK zu léschen.

3 DPE auf eGK schreiben

Nachdem der Akteur die Anderungen am DPE (aus 2) durchgefiihrt hat, wird der Anwendungsfall ,DPE
auf eGK schreiben” aufgerufen. Der DPE wird auf die eGK des Versicherten geschrieben.

gemlILF_PS_NFDM_V1.4.0.docx Spezifikation Seite 44 von 69
Version: 1.4.0 © gematik — ¢ffentlich Stand: 02.10.2019




Implementierungsleitfaden Primarsysteme — Notfalldaten-

Management (NFDM) gema

Gesellchaft fir Telematikanmendungen der Gesundheltskarte mbH

sd Persoénliche Erkldrung auf eGK aktualisieren

% Primarsystem
Akteur

| |
I pE von eGK anzeigen() I

| A

ref
Persdnliche Erkldrung auBerhalb des Notfalls von eGK anzeigen

Ausgewahlte pE verandem()

Telematikinfrastruktu

X

Versicherter

Veranderungen in DPE
bemehmen()

—————

ref

DPE auf eGK schreiben(<<Secondary>> )

Abbildung 13: Abb_ILF_NFDM_010 Standardablauf — Persdnliche Erklarung auf eGK
aktualisieren

5.2.4 Personliche Erklarung auf eGK erstellen

NFDM-A_2307 - Personliche Erklarung auf eGK erstellen
Das Priméarsystem MUSS den Anwendungsfall gemaR Tabelle ,Tab_ILF_NFDM_021 —
Personliche Erklarung auf eGK erstellen* umsetzen.

[<=]

Tabelle 21: Tab_ILF_NFDM_021 — Persdnliche Erklarung auf eGK erstellen

Name Persoénliche Erklarung auf eGK erstellen

Kurz- Der berechtigte Akteur liest den DPE ggf. au3erhalb des Notfalls von der eGK
beschreibung des Versicherten aus und erstellt die pE im DPE. Der gednderte DPE wird
anschlieBend auf die eGK des Versicherten geschrieben.

Hinweis:

Bei diesem Anwendungsfall handelt es sich um das Erstellen einer noch nicht
auf der eGK vorhandenen pE. Der DPE kann bis zu drei pE enthalten. Will der
Versicherte eine pE (z.B. Hinweis auf Vorsorgevollmacht) erstellen, muss der

DPE um die neue pE erganzt werden, falls sich diese pE vor der Erstellung
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nicht im DPE befindet. Es ist also ein Lesevorgang notwendig, um
sicherzustellen, dass evtl. bereits vorhandene pE im DPE weiterhin bestehen
bleiben.

Ausldser Der berechtigte Akteur mdchte fir den Versicherten eine pE im DPE auf der

eGK des Versicherten erstellen.

Akteure = Berechtigter Akteur gemaf der entsprechenden

Berechtigungsmatrix aus [gemSpec_FM_NFDM#6.2.1.1.2].

= Versicherter

Vor- Die zu erstellende pE ist nicht in einem ggf. bereits auf der eGK vorhandenen
bedingungen DPE vorhanden.

Nach- Die im DPE erstellte pE ist auf der eGK des Versicherten geschrieben.
bedingung

Standardablauf | Die Umsetzung ist in der Tabelle ,Tab_ILF_NFDM_022 Ablaufaktivitaten —

Personliche Erklarung auf eGK erstellen“ beschrieben.

1. DPE von eGK lesen

2. pEim DPE erstellen

3. DPE auf eGK schreiben

Diagramm Abb_ILF_NFDM_011 Standardablauf — Persdnliche Erklarung auf eGK

erstellen

Tabelle 22: Tab_ILF_NFDM_022 Ablaufaktivitaten — Persdnliche Erklarung auf eGK erstellen

1

DPE von eGK lesen

Das Primarsystem liest den DPE durch Aufruf der Operation ReadDPE des Fachmoduls NFDM. Der
Aufruf erfolgt analog zum Schritt 1.1 des Anwendungsfalls ,Persénliche Erklarung au3erhalb des
Notfalls von eGK anzeigen“. Der Parameter Updatelndicator ist auf ,true” zu setzen.

pE im DPE erstellen

Die vom Versicherten mitgeteilten Angaben tréagt der Akteur manuell in die zu erstellende pE ein.

Das Primarsystem MUSS es dem Akteur ermdglichen, als Ablageort der pE die Adresse des
Versicherten aus dem Priméarsystem zu Ubernehmen, falls diese im Priméarsystem vorhanden ist.

Das Primarsystem MUSS sicherstellen, dass bei der Erstellung einer einzelnen pE andere im ggf.
zuvor gelesenen DPE befindliche pE nicht verandert werden.

Das Primarsystem MUSS sicherstellen, dass der Akteur das Element
DPE_Versicherter_Einwilligung nicht aus dem DPE léschen kann, ohne den gesamten DPE
von der eGK zu léschen.

DPE auf eGK schreiben

Nachdem der Akteur die Anderungen am DPE (aus 2) durchgefiihrt hat, wird der Anwendungsfall ,DPE
auf eGK schreiben* aufgerufen. Der DPE wird inklusive der erstellten pE auf die eGK des Versicherten
geschrieben.
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sd Personliche Erklarung auf eGK erstellen

% Primarsystem Telematikinfrastruktu %

Aleur Versicherter

HpcHandle, Emergency

T
|
|
|
I
|

Indicator, Updatelndicator) |

p-»\| ReadDPE(Context, EhcHandle,

ReadDPEResponse(Status,
DPEDocument)

|
pE verfassen() l
!: pE im DPE erstellen()
|

DPE auf eGK schreiben(<<Secondary>> )

ref

Abbildung 14: Abb_ILF_NFDM_011 Standardablauf — Persénliche Erklarung auf eGK
erstellen

5.2.5 Personliche Erklarung von eGK |6schen

NFDM-A_2308 - Personliche Erklarung von eGK [dschen
Das Priméarsystem MUSS den Anwendungsfall gemaR Tabelle ,Tab_ILF_NFDM_023 —
Personliche Erklarung von eGK léschen” umsetzen.

[<=]

Tabelle 23: Tab_ILF_NFDM_023 — Personliche Erklarung von eGK Idschen

Name Persoénliche Erklarung von eGK Iéschen

Kurz- Der berechtigte Akteur liest den DPE auRRerhalb des Notfalls von der eGK des
beschreibung Versicherten aus und I6scht die pE aus dem DPE. Der gednderte DPE wird
anschlieBend auf die eGK des Versicherten geschrieben.

Hinweis:
Bei diesem Anwendungsfall handelt es sich um das Ldschen einer auf der
eGK des Versicherten vorhandenen pE. Will der Versicherte eine pE (z.B.
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Hinweis auf Vorsorgevollmacht) Iéschen, muss die pE aus dem DPE geldscht
werden, ohne dabei andere auf der eGK im DPE vorhandenen pE zu
beeintrachtigen. Somit ist ein Lesevorgang notwendig, um sicherzustellen,
dass andere vorhandenen pE im DPE weiterhin bestehen bleiben.

Ausldser Der berechtigte Akteur mochte fir den Versicherten eine pE im DPE auf der

eGK des Versicherten l6schen.

Akteure = Berechtigter Akteur gemaf der entsprechenden

Berechtigungsmatrix aus [gemSpec_FM_NFDM#6.2.1.1.2].

= VVersicherter

Vor- Auf der eGK des Versicherten ist die zu l6schende pE gespeichert.
bedingungen

Nach- Auf der eGK des Versicherten ist die geldéschte pE nicht vorhanden.
bedingung

Standardablauf | Die Umsetzung ist in der Tabelle ,Tab_ILF_NFDM_024 Ablaufaktivitaten —

Persdnliche Erklarung von eGK Iéschen” beschrieben.

1. pEvon eGK anzeigen

2. Ausgewahlte pE aus DPE l6schen

3. DPE auf eGK schreiben

Diagramm Abb_ILF_NFDM_012 Standardablauf — Persdnliche Erklarung von eGK

I6schen

Tabelle 24: Tab_ILF_NFDM_024 Ablaufaktivitaten — Persdnliche Erklarung von eGK léschen

1

DPE von eGK lesen

Das Primarsystem liest den DPE durch Aufruf der Operation ReadDPE des Fachmoduls NFDM. Der
Aufruf erfolgt analog zum Schritt 1.1 des Anwendungsfalls ,,Personliche Erklarung aul3erhalb des
Notfalls von eGK anzeigen“. Der Parameter Update Indicator ist auf ,true“ zu setzen.

Ausgewahlte pE aus DPE |6schen

Bestatigung zum Léschen einholen

Das Primarsystem holt vor dem endgliltigen Léschen der pE, eine Bestatigung vom Arzt ein, dass er
die pE des Versicherten tatsachlich [6schen méchte.

2.2

pE aus DPE I6schen

Das Primarsystem MUSS sicherstellen, dass beim Léschen einer einzelnen pE andere im ggf. zuvor
gelesenen DPE befindliche pE nicht verandert oder geldscht werden.

Das Primarsystem MUSS sicherstellen, dass der Akteur das Element
DPE_Versicherter_Einwilligung nicht aus dem DPE Iéschen kann, ohne den gesamten DPE
von der eGK zu léschen.

DPE auf eGK schreiben

Nachdem der Akteur die Anderungen am DPE (aus 2) durchgefiihrt hat, wird der Anwendungsfall ,DPE
auf eGK schreiben* aufgerufen. Der DPE wird auf die eGK des Versicherten geschrieben.
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sd Persdnliche Erklarung von eGK léschen

% Primarsystem Telematikinfrastruktu %

Akeur Versicherter
|

|

I I I
| [
L i

|
|
pE von eGK l8schen() ! :
1) ReadDPE (Context, EhcHandle, |
HpcHandle, Updatelndicator, | |
Emergencylndicator) | I
I
I
I
I
ReadDPEResponse(Status, |
- DPEDocument) |
0 ;
Bestatigung zum Léschen | |
einholen() | I
-
0 | |
T I |
Léschen bestatigen() : : |
| I
[ [ l
pE l6schen() i [ '
I I
Ausgewahlte : :
pE aus DPE | |
L léschen() | [
| | | |
| | | |
ref

DPE auf eGK schreiben(<<Secondary>> )

Abbildung 15: Abb_ILF_NFDM_012 Standardablauf — Persénliche Erklarung von eGK
I6schen

5.2.6 Secondary: DPE auf eGK schreiben

NFDM-A_2309 - DPE auf eGK schreiben
Das Primarsystem MUSS den Anwendungsfall gemaR Tabelle ,Tab_ILF_NFDM_025 —
(secondary) DPE auf eGK schreiben” umsetzen.

[<=]

Tabelle 25: Tab_ILF_NFDM_025 - (secondary) DPE auf eGK schreiben

Name (secondary) DPE auf eGK schreiben

Kurz- Bei diesem Anwendungsfall handelt es sich um einen sekundéren
beschreibung Anwendungsfall und er kann nicht direkt von einem Akteur aufgerufen werden.
Der Aufruf dieses Anwendungsfalls kann nur im Kontext eines priméren
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Anwendungsfalls, z.B. Persodnliche Erklarung auf eGK aktualisieren, durch das
Priméarsystem erfolgen.

Die einzelnen pE konnen nicht separat auf die eGK geschrieben werden,
sondern immer gemeinsam mit dem kompletten DPE.

Ausldser Im Kontext eines primaren Anwendungsfalls (siehe Abbildung 10) ruft das
Primarsystem diesen Anwendungsfall auf, um den DPE auf die eGK des
Versicherten zu schreiben.

Akteure = Berechtigter Akteur gemaf3 der Berechtigungsmatrix aus
[gemSpec_FM_NFDM#6.2.1.1.2]

= Versicherter

Vorbedingung [ Ein gemaR dem XML-Schema [DPE_Document.xsd] valider DPE ist im
Primarsystem ausgewahlt.

Die eGK des Versicherten, auf die der DPE geschrieben werden soll, ist
selektiert und steckt in einem durch das Primarsystem erreichbaren
Kartenterminal.

Die selektierte eGK hat keine kleinere Versionsnummer als die der Generation
2.

Nach- Der DPE ist erfolgreich auf die eGK des Versicherten geschrieben.
bedingung

Standardablauf | Die Umsetzung ist in der Tabelle ,Tab_ILF_NFDM_026 Ablaufaktivitaten —
(secondary) DPE auf eGK schreiben” beschrieben:

1. DPE auf eGK schreiben

2. Ruckmeldung uber die Speicherung des DPE auf eGK archivieren

3. Information Uber die Speicherung des DPE auf eGK mitteilen

Diagramm Abb_ILF_NFDM_013 Standardablauf — (secondary) DPE auf eGK schreiben

Beispiel Analog zu dem Beispiel ,WriteNFD" (Siehe Anhang B2)

Tabelle 26: Tab_ILF_NFDM_026 Ablaufaktivitaten — (secondary) DPE auf eGK schreiben

1 DPE auf eGK schreiben

1.1 | Aktuelles Datum im DPE schreiben

Das Primarsystem MUSS das aktuelle Datum in das Attribut DPE_letzte_ Aktualisierung_date
sowie die aktuelle Zeit ins Attribut DPE_Letzte Aktualisierung_time des DPE schreiben.

1.2 | DPE kodieren

Das Primarsystem kodiert den DPE (aus 1.1) mit dem Base64-Verfahren kodieren.

1.3 | WriteDPE

Eingangsdaten

Context gemal [gemILF_PS#3.3.1]
Mandantld ID des Mandanten
ClientSystemld ID des Primarsystems
Workplaceld ID des Arbeitsplatzes
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Userld Benutzer-ID des HBA, bei SMC-B leer

EhcHandle Verweis auf die eGK des Versicherten auf die der DPE geschrieben
werden soll. Die Adressierung wurde zuvor Uber eine Meldung des
Ereignisdienstes des Konnektors oder iber EventService.getCards()

ermittelt.

HpcHandle Verweis auf den HBA oder die SMC-B, die zur Authentisierung verwendet
werden soll.

DPEDocument base64-kodierter DPE (aus 1.2)

Beschreibung

Mittels der Operation WriteDPE wird das DPEDocument auf die durch den Parameter EhcHandle
identifizierte eGK geschrieben.

Die Information Uber die erfolgreiche Speicherung des DPE auf der eGK des Versicherten wird an das
Primarsystem zurlickgeliefert.

1.4 | OPTIONAL: Ereignismeldungen verarbeiten
Wahrend der Ausfiihrung der aufgerufenen Operation WriteDPE im Fachmodul NFDM kann der
Versicherte aufgefordert werden, seine PIN an dem Kartenterminal einzugeben, in dem seine eGK
steckt. Dies teilt der Konnektor dem Primarsystem mittels einer Event-Nachricht mit. Die Nachricht
Uber erfolgreich durchgefiihrte PIN-Verifikation wird dem Priméarsystem ebenfalls mittels einer Event-
Nachricht mitgeteilt.
Das Primarsystem MUSS den Akteur sowohl Uber eine notwendige PIN-Eingabe durch den
Versicherten am Kartenterminal als auch tber das Ergebnis der PIN-Eingabe durch den Versicherten
am Kartenterminal informieren.

2 Geschriebenen DPE archivieren
Den auf die eGK geschriebenen DPE MUSS das Primarsystem zusammen mit der Zeit des
Schreibvorgangs und der vom Fachmodul NFDM erhaltenen Riickmeldung Gber die erfolgreiche
Speicherung des DPE auf der eGK des Versicherten archivieren.
Empfehlungen zur Archivierung von Datensatzen sind im Kapitel 6.1 enthalten.

3 Information tber die Speicherung des DPE auf eGK mitteilen
Das Primarsystem MUSS den Akteur tiber die erfolgreiche Speicherung des DPE auf der eGK des
Versicherten informieren.
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sd Secondary: DPE auf eGK schreiben

X

Akteur Verscherer
I [
I ] | [
1 1 | |
: DPE auf eGK schreiben() : :
1 I I
1 I I
| . |Ahluelles Datum im DPE schreiben() | I
| . | |
1 | I
| DPE kodieren() | |
! (m] I !
1 I I
| Write DPE(Context, EhcHandle, | |
I HpcHandle, DPEDocument) [ I
I - [
I [
) i

opt Berechtigungsregel fordert PIN-Eingabe / I
; 6 Event(PIN_VERIFY_STARTED) :
| |
| INFO: Aufforderung zur PIN- Nl |
| Eingabe des Verscheren() | |

g 1 PIN am |
: T Event(PIN_VERIFY_FINISHED) Kartenterminal
A eingebeni)
I INFO: PIN-Verifikation
C:] < erfolgreich durchgefahn()
]
|
I
| I, i s licrer S
| -
| | |
: Riackmeldung Ober die Speicherung I :
" ‘__\ des DPE auf eGK archivieren() : |
| Information Uber die | |
C]‘_Speicherung des DPE auf | I
: eGK mitteilen() [ :
I
! b I

Abbildung 16: Abb_ILF_NFDM_013 Standardablauf — (secondary) DPE auf eGK schreiben

5.2.7 DPE von eGK l6schen

NFDM-A_2310 - DPE von eGK léschen
Das Priméarsystem MUSS den Anwendungsfall geméaR Tabelle ,Tab_ILF_NFDM_027 —
DPE von eGK l6schen* umsetzen.

[<=]

Tabelle 27: Tab_ILF_NFDM_027 — DPE von eGK l6schen

Name DPE von eGK léschen

Kurz- Der berechtigte Akteur I6scht mittels des Priméarsystems den kompletten DPE
beschreibung (inkl. aller pE und der Dokumentation der Einwilligung) von der eGK des
Versicherten.

Ausléser Der berechtigte Akteur mochte fiir den Versicherten den DPE von der eGK

des Versicherten loschen.
Akteure = Berechtigter Akteur gemaf der Berechtigungsmatrix aus
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[gemSpec_FM_NFDM#6.2.1.1.3]

= Versicherter

Vorbedingung | Der Akteur hat die eGK des Versicherten selektiert, die in einem durch das
Priméarsystem erreichbaren Kartenterminal steckt.

Die selektierte eGK hat keine kleinere Versionsnummer als die der Generation
2.

Auf der eGK des Versicherten ist ein DPE gespeichert.

Nach- Der DPE ist erfolgreich von der eGK des Versicherten geltscht.
bedingung

Standardablauf | Die Umsetzung ist in der Tabelle ,Tab_ILF_NFDM_028 Ablaufaktivitaten —
DPE von eGK léschen® beschrieben:

1. Kompletten DPE von eGK léschen

2. Information Uber die L6schung des DPE von eGK mitteilen

Diagramm Abb_ILF_NFDM_014 Standardablauf — DPE von eGK léschen

Beispiel Analog zu dem Beispiel ,EraseNFD* (Siehe Anhang B3)

Tabelle 28: Tab_ILF_NFDM_028 Ablaufaktivitaten — DPE von eGK léschen

1 Kompletten DPE von eGK Iéschen

1.1 | Bestatigung zum Ldschen einholen

Das Primarsystem holt vor dem Aufruf der Operation EraseDPE, die den DPE auf der eGK I8scht, eine
Bestatigung vom Arzt ein, dass er den DPE des Versicherten tatsachlich l6schen méchte.

1.2 | EraseDPE

Eingangsdaten

Context geman [gemILF_PS#3.3.1]
Mandantld ID des Mandanten
ClientSystemld ID des Primarsystems
Workplaceld ID des Arbeitsplatzes
Userld Benutzer-ID des HBA, bei SMC-B leer
EhcHandle Verweis auf die eGK des Versicherten, von der der DPE geléscht werden

soll. Die Adressierung wurde zuvor (iber eine Meldung des
Ereignisdienstes des Konnektors oder Uber EventService.getCards()
ermittelt.

HpcHandle Verweis auf den HBA oder die SMC-B, die zur Authentisierung verwendet
werden soll.

Beschreibung

Mittels der Operation EraseDPE wird der DPE von der durch den Parameter EhcHandle
identifizierten eGK geléscht.

Die Information Uber die erfolgreiche Léschung des DPE von der eGK des Versicherten wird an das
Primarsystem zurlickgeliefert.
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1.3 | OPTIONAL: Ereignismeldungen verarbeiten

Wahrend der Ausfiihrung der aufgerufenen Operation EraseDPE im Fachmodul NFDM kann der
Versicherte aufgefordert werden, seine PIN an dem Kartenterminal einzugeben, in dem seine eGK
steckt. Dies teilt der Konnektor dem Primarsystem mittels einer Event-Nachricht mit. Die Nachricht Gber
erfolgreich durchgefiihrte PIN-Verifikation wird dem Primarsystem ebenfalls mittels einer Event-
Nachricht mitgeteilt.

Das Primarsystem MUSS den Akteur sowohl Uiber eine notwendige PIN-Eingabe durch den
Versicherten am Kartenterminal als auch tber das Ergebnis der PIN-Eingabe durch den Versicherten
am Kartenterminal informieren.

2 Information Uber die L6schung des DPE von eGK mitteilen

Das Primarsystem MUSS den Akteur (iber die erfolgreiche Loschung des DPE von der eGK des
Versicherten informieren.

Das Primarsystem MUSS es dem Akteur ermdglichen zu bestétigen und zu dokumentieren, dass das
Léschen des DPE auf Wunsch des Versicherten erfolgt ist.

sd DPE von eGK léschen

Primarsystem Telematikinfrastrubkiu %
Alteur Versicherter
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erfolgreich durchgefihrt()
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Abbildung 17: Abb_ILF_NFDM_014 Standardablauf — DPE von eGK Idschen
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6 Erganzende Funktionalitaten

6.1 Empfehlung zur Archivierung

Auf der Grundlage gesetzlicher Regelungen besteht eine Archivierungspflicht fir die
medizinischen Dokumente des Versicherten. Die Archivierung ist korrekt, verstéandlich,
vollstandig, nachvollziehbar und zeitnah durchzufiihren. Je nach gesetzlicher Regelung
sind damit dokumentierte Inhalte mit Aufbewahrungszeitraumen verbunden.

Zur Aufbewahrungsfrist wird auf die jeweils aktuelle Fassung der ,Empfehlungen zur
arztlichen Schweigepflicht, Datenschutz und Datenverarbeitung in der Arztpraxis* der
BAK und KBV, siehe [BAK_KBV], und auf die einschlagigen gesetzlichen Normen
verwiesen.

Folgende Tabelle listet alle in den Anwendungsfallen aufgefihrten
Archivierungsvorgange auf.

Tabelle 29: Tab_ILF_NFDM_029 — Ubersicht Archivierungsvorgéange

Anwendungsfall Archivierungsvorgang

NFD im Notfall von eGK anzeigen Ausgelesene NFD archivieren (Schritt 2)

NFD auRRerhalb des Notfalls von eGK anzeigen | Ausgelesene NFD archivieren (Schritt 2)

NFD auf eGK schreiben Geschriebenen NFD archivieren (Schritt 2)
Persdénliche Erklarung im Notfall von eGK Ausgelesenen DPE archivieren (Schritt 2)
anzeigen

Personliche Erklarung auRerhalb des Notfalls Ausgelesenen DPE archivieren (Schritt 2)
von eGK anzeigen

DPE auf eGK schreiben Geschriebenen DPE archivieren (Schritt 2)

6.2 Drucken

NFDM-A_2314 - Drucken des kompletten NFD
Das Priméarsystem MUSS es dem Akteur ermdglichen, den Inhalt des kompletten NFD
auszudrucken.

[<=]

Ein informatives Beispiel fur die Gestaltung eines NFD-Ausdrucks findet sich auf der

Webseite des NFDM-Sprint-Projektes (https://nfdm.gematik.de/sites/nfdm_gematik/content/e15/e159/e489/NFD-
Musterausdruck.pdf)

NFDM-A_2315 - Drucken der pE

Das Primarsystem MUSS sicherstellen, dass die einzelnen Arten der pE (Gewebe- und
Organspendeerklarung, Vorsorgevollmacht und Patientenverfligung) separat ausdruckbar
sind.

[<=]
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7 Nichtfunktionale Aspekte

7.1 Fehlerbehandlung

Bei erwarteten oder unbeabsichtigten Abweichungen antwortet das Fachmodul NFDM
oder eine andere Konnektor-Komponente dem Primarsystem mit einer Warnung oder
einer Fehlermeldung. Fehlermeldungen werden mittels eines gematik-eigenen SOAP-
FauItS(Struktur der Fehlermeldung: [gemILF_PS#6.3]) an das Primérsystem gemeldet.

Bei der Nutzung der Operationen des Fachmoduls NFDM oder einer anderen Konnektor-
Komponente Uber Webservices sind die Vorgaben fir die Struktur und Inhalte von
Fehlermeldungen identisch. Empfehlungen zur Fehlerverarbeitung und die Struktur der
SOAP-Fault-Nachricht, die das Primarsystem verarbeiten muss, sind in [gemILF_PS#6.2]
und [gemILF_PS #6.3] beschrieben.

Das Priméarsystem soll eine fehlertolerante Verarbeitung aufweisen. Dazu gehort:

* Eine planmalige Verarbeitung von Fehlern und Warnungen der
Konnektorschnittstellen, ohne abzubrechen oder die Arbeit des Akteurs zu
blockieren.

* Verstandliche Anzeige von Fehlerzustanden.

Idealerweise lasst sich das Verhalten bei Fehlern oder Warnungen tber
Konfigurationsparameter einstellen (Timeout fir SOAP-Requests, Responses etc.).

Im Folgenden werden allgemeine Vorgaben zur Fehlerbehandlung innerhalb der
Fachanwendung NFDM im Primé&rsystem definiert.

NFDM-A_2317 - Lokale Fehlerbehandlung im Primérsystem

Kommt es wahrend der lokalen Verarbeitung des NFD oder des DPE des Versicherten
innerhalb des Primarsystems zu einem Fehler, SOLL das Primarsystem den Akteur Uber
diesen Fehler informieren.

[<=]
NFDM-A_2318 - Verarbeitung von Fehlern auf der Nachrichtentransportebene

Verarbeitet oder erkennt das Primérsystem Fehler auf der Nachrichtentransportebene,
SOLL das Priméarsystem den Akteur Uber den Fehler informieren.

[<=]

NFDM-A_2319 - Umgang mit generischen und spezifischen Fehlermeldungen
Das Priméarsystem MUSS fir die in Tabelle ,Tab_ILF_NFDM_033 — Generische und
spezifische Fehlermeldungen” angegebenen Operationen die generischen und
spezifischen Fehlermeldungen verarbeiten kdnnen und den Akteur Gber die
Fehlermeldungen informieren.

[<=]

Tabelle 30: Tab_ILF_NFDM_033 — Generische und spezifische Fehlermeldungen

Operation Verweis auf Dokumente
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ReadNFD [gemSpec_FM_NFDM#6.1.1.1.1]
SignDocument [gemSpec_Kon#4.1.8.5.1]

WriteNFD [gemSpec_FM_NFDM#6.1.1.1.2]
EraseNFD [gemSpec_FM_NFDM#6.1.1.1.3]
ReadDPE [gemSpec_FM_NFDM#6.1.1.2.1]
WriteDPE [gemSpec_FM_NFDM#6.1.1.2.2]
EraseDPE [gemSpec_FM_NFDM#6.1.1.2.3]

7.2 Verlagerung von Schreibvorgangen in den Hintergrund

NFDM-A_2330 - Verlagerung von Schreibvorgangen in den Hintergrund

Wahrend des Schreibvorganges MUSS das Priméarsystem dem Akteur ermdglichen, im
Primarsystem reibungsfrei andere Tatigkeiten zu starten, ohne auf die Vollendung des
Schreibvorganges zu warten.

[<=]

7.3 Visuelle Darstellung von Daten im PS

Fur die visuelle Darstellung von NFD/DPE ist eine grafische Benutzeroberflache im
Primarsystem erforderlich, auf der die NFD/DPE fachlich, strukturiert und tbersichtlich
dem Akteur dargestellt werden.

Um die Qualitat der Darstellung von Daten im Primarsystem sicherzustellen, wird auf die
Verwendung der Norm EN I1SO 9241(Ergonomische Anforderungen fur Burotatigkeiten mit Bildschirmgeréten — [DIN EN
IS0 9241) hingewiesen.

7.4 Umgang mit NFD-/DPE-Schemata

Die gematik wird dem Primarsystemhersteller das aktuelle NFD-/DPE-Schema
zusammen mit der Information zur Integration und Umsetzung zur Verfliigung stellen. Der
Primarsystemhersteller wird das aktuelle XML-Schema in bevorstehende Primarsystem-
Aktualisierungen integrieren.

Bei kiinftigen Anderungen am NFD-/DPE-Schema werden neben dem Schema auch die
Uberleitungshinweise veroffentlicht. Die Uberleitungshinweise sollen entstandene
Anderungen an dem aktuellen XML-Schema beschreiben, so dass sie fiir den
Primarsystemhersteller nachvollziehbar sind. Ferner wird mitgeteilt, ab wann das
vertffentlichte XML-Schema glltig ist.

NFDM-A_2320 - Versionsverwaltung beim Lesen von der eGK
(Abwértskompatibilitat)

Das Primarsystem MUSS in der Lage sein, alle veroffentlichten Versionen des NFD-
/IDPE-Schemas der Fachanwendung NFDM zu verarbeiten.

[<=]
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NFDM-A_ 2321 - Verwendung des aktuellen XML-Schema beim Schreiben auf die
eGK des Versicherten

Das Priméarsystem MUSS sicherstellen, dass beim Schreiben des NFD oder des DPE auf
die eGK des Versicherten stets die aktuelle Version des NFD-/DPE-Schemas der
Fachanwendung NFDM zu verwenden wird.

[<=]
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8 Anhang A — Verzeichnisse

8.1 Abklrzungen

Kurzel Erlauterung
CETP Connector Event Transport Protocol
DPE Datensatz ,Personlichen Erklarungen*®
eGK Elektronische Gesundheitskarte
HBA Heilberufsausweis
HTTP Hypertext Transfer Protocol
NFD Notfalldatensatz
NFDM Notfalldaten-Management
ORS Online-Rollout Stufe
pE Persoénliche Erklarung
(Hinweis des Versicherten auf das Vorhandensein, den Ablageort und evtl. den
Bevollméachtigten der Erklarung)
QES Qualifizierte Elektronische Signatur
SMC-B Security Module Card — Typ B
SOAP Simple Object Access Protocol
TI Telematikinfrastruktur
8.2 Glossar

Das Glossar wird als eigenstandiges Dokument, vgl. [gemGlossar], zur Verfiigung
gestellt.

8.3 Abbildungsverzeichnis

Abbildung 1: Schnittstellen zu der Tl......ooo e 9
Abbildung 2: Schnittstellen zum Fachmodul NFDM.............c.cooviiiiiiiiiniiie e, 10
Abbildung 3: Anwendungsfalldiagramm - Verwaltung des NFD im Primarsystem ........... 18

Abbildung 4: Abb_ILF_NFDM_001 Standardablauf — NFD im Notfall von eGK anzeigen21
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Abbildung 5: Abb_ILF_NFDM_002 Standardablauf — NFD auf3erhalb des Notfalls von
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Abbildung 6: Abb_ILF_NFDM_003 Standardablauf — NFD auf eGK erstellen................. 27
Abbildung 7: Abb_ILF_NFDM_004 Standardablauf — NFD auf eGK aktualisieren........... 30
Abbildung 8: Abb_ILF_NFDM_006 Standardablauf — NFD auf eGK schreiben............... 34
Abbildung 9: Abb_ILF_NFDM_007 Standardablauf — NFD von eGK loschen ................. 36
Abbildung 10: Anwendungsfalldiagramm - Verwaltung des DPE im Primarsystem ......... 37
Abbildung 11: Abb_ILF_NFDM_008 Standardablauf — Personliche Erklarung im Notfall

VON EGK ANZEIGEN .ottt e e e e e e et s s e e e e e e e e et e e e eaaes 40
Abbildung 12: Abb_ILF_NFDM_009 Standardablauf — Personliche Erklarung auf3erhalb

des Notfalls von eGK anzeigen ..o 43
Abbildung 13: Abb_ILF_NFDM_010 Standardablauf — Persdnliche Erklarung auf eGK

AKEUANISIEIEIN ... 45
Abbildung 14: Abb_ILF_NFDM_011 Standardablauf — Personliche Erklarung auf eGK

=TS 1= =T o 47
Abbildung 15: Abb_ILF_NFDM_012 Standardablauf — Personliche Erklarung von eGK

025 = o T 49
Abbildung 16: Abb_ILF_NFDM_013 Standardablauf — (secondary) DPE auf eGK

SCRFEIDEN .. 52
Abbildung 17: Abb_ILF_NFDM_014 Standardablauf — DPE von eGK Iéschen .............. 54
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8.4 Tabellenverzeichnis
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Tabelle 4: Tab_ILF_NFDM_002 Ablaufaktivitdten — NFD im Notfall von eGK anzeigen..19
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Tabelle 6: Tab_ILF_NFDM_004 Ablaufaktivitdten — NFD aul3erhalb des Notfalls von eGK
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Tabelle 14: Tab_ILF_NFDM_014 Ablaufaktivitaten — NFD von eGK léschen.................. 35

Tabelle 15: Tab_ILF_NFDM_015 — Persotnliche Erklarung im Notfall von eGK anzeigen38
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8.5 Referenzierte Dokumente

8.5.1 Dokumente der gematik

Die nachfolgende Tabelle enthalt die Bezeichnung der in dem vorliegenden Dokument
referenzierten Dokumente der gematik zur Telematikinfrastruktur. Der mit der
vorliegenden Version korrelierende Entwicklungsstand dieser Konzepte und
Spezifikationen wird pro Release in einer Dokumentenlandkarte definiert, Version und
Stand der referenzierten Dokumente sind daher in der nachfolgenden Tabelle nicht
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Gesellchaft fir Telematikanmendungen der Gesundheltskarte mbH

aufgefuhrt. Deren zu diesem Dokument passende jeweils gultige Versionsnummer sind in
der aktuellsten, von der gematik veroffentlichten Dokumentenlandkarte enthalten, in der
die vorliegende Version aufgefihrt wird.

[Quelle] Herausgeber: Titel

[DPE_Document.xsd] | gematik: XML-Schema-Dokument fir den DPE

[gemGlossar] gematik: Einfihrung der Gesundheitskarte - Glossar

[gemILF_PS] gematik: Implementierungsleitfaden Primarsysteme —
Telematikinfrastruktur

[gemLH_NFDM] Lastenheft Notfalldaten-Management (NFDM)

[gemRL_QES_NFDM] | Signaturrichtlinie QES fiir Notfalldaten der eGK

[gemSpec_FM_NFDM] | Spezifikation des Fachmoduls NFDM

[gemSpec_InfoNFDM] | Informationsmodell Notfalldaten-Management

[gemSpec_Kon] Konnektorspezifikation

[NFD_Document.xsd] | gematik: XML-Schema-Dokument fir den NFD

8.5.2 Weitere Dokumente

[Quelle] Herausgeber (Erscheinungsdatum): Titel

[BAK_KBV] Empfehlungen zur arztlichen Schweigepflicht, Datenschutz und
Datenverarbeitung in der Arztpraxis der BAK und KBV

(23. Mai 2014): Heft 21
http://www.aerzteblatt.de/pdf.asp?id=160315

[DIN EN ISO Ergonomische Anforderungen fur Burotatigkeiten mit Bildschirmgeraten —
9241] DIN EN I1SO 9241
[OASIS-VR] OASIS: Profile for comprehensive multi-signature verification reports for

OASIS Digital Signature Services Version 1.0, Committee Specification 01,
12 November 2010,
http://docs.oasis-open.org/dss-x/profiles/verificationreport/oasis-dssx-1.0-
profiles-vr-cs01.pdf

[RFC1952] RFC 1952 (Mai 1996): GZIP file format specification version 4.3,
http://tools.ietf.org/html/rfc1952
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9 Anhang B — Beispiele

Um einen besseren Uberblick tiber die Nachrichten, die zwischen Primarsystem und
Fachmodul NFDM ausgetauscht werden, zu geben, wird im Folgenden die Struktur dieser
Nachrichten (Request und Response) mit Beispieldaten vorgestellt. Diese haben einen
informativen Charakter.

Die folgenden Beispieldaten bieten eine Implementierungshilfe zu den in diesem
Dokument vorgestellten Anwendungsfélle an. Die Beispieldaten der Anwendungsfélle aus
dem Kapitel 5.2 ,Die Verwaltung des DPE im Priméarsystem*” sind identisch mit den
Folgenden und werden nicht explizit beschrieben. Die Namen der aufgerufenen
Operationen sind unterschiedlich, z.B. ReadNFD und ReadDPE.

Der Austausch dieser Nachrichten erfolgt dabei mittels des SOAP-Protokolls. Das in der
NFDService .wsdl angegebene SOAP-Encoding document/l1iteral sorgt fur die
Prifung des Inhalts des Elementes SOAP-ENV :Body auf die Gultigkeit gegentiber dem
Schema NFDService.xsd.

9.1 B1 — ReadNFD

Beispiel 1: Beispiel fir den SOAP-Aufruf der Operation ReadNFD
<SOAP-ENV:Envelope
xmlns:SOAP-ENV="http://schemas.xmlsoap.org/soap/envelope/"

xmIns:SOAP-ENC=""http://schemas.xmlsoap.org/soap/encoding/"
xmlns:xsi="http://www.w3.0rg/2001/XMLSchema-instance"
xmIns:xsd="http://www.w3.0rg/2001/XMLSchema™
xmlns:mO=""http://ws.gematik.de/conn/ConnectorContext/v2.0"
xmIns:ml="http://ws.gematik.de/conn/ConnectorCommon/v5.0"">

<SOAP-ENV : Body>
<m:ReadNFD xmlns:m="http://ws.gematik.de/conn/NFDService/v1.0">
<mO:Context>
<ml:Mandantld>m0001</ml:Mandantld>
<ml:ClientSystemld>cs0001</m1:ClientSystemld>
<ml:Workplaceld>wp007</ml:Workplaceld>
<ml:Userld>uil23</ml:Userld>
</m0:Context>
<ml:EhcHandle>ehc0123456789</ml:EhcHandle>
<ml:HpcHandle>hpc112233</ml:HpcHandle>
<m:EmergencylIndicator>true</m:Emergencylndicator>

<m:Updatelndicator>false</m:Updatelndicator>

</m:ReadNFD>

gemlILF_PS_NFDM_V1.4.0.docx Spezifikation Seite 63 von 69
Version: 1.4.0 © gematik — ¢ffentlich Stand: 02.10.2019



Implementierungsleitfaden Primarsysteme — Notfalldaten- o

Management (NFDM) gema

</SOAP-ENV:Body>
</SOAP-ENV:Envelope>
In obigem SOAP-Aufruf wird die Operation ReadNFD mit folgenden Parametern

aufgerufen:
Context(Aufrufkontext ist ausfuhrlicher in [gemILF_PS#3.3.1] beschrieben.).

» Mandantld ist eine alphanumerische ID des Mandanten und ist sowohl im
Primérsystem als auch im Konnektor hinterlegt.

 ClientSystemld ist eine alphanumerische ID des Primarsystems. Sie ist
sowohl im Primérsystem als auch im Konnektor konfiguriert und dem Mandanten
mit der Mandantld zugeordnet.

 Workplaceld ist eine alphanumerische ID und ist sowohl im Primarsystem als
auch im Konnektor konfiguriert. Sie ist im Konnektor dem Mandanten mit der
Mandantld als auch dem Primarsystem mit der ClientSystemld zugeordnet.

» Die Angabe eines Benutzers User ID ist notwendig, wenn HpcHandle zu einem
HBA gehort.

Karten-Handle:

 EhcHandle adressiert die eGK des Versicherten, von der der NFD ausgelesen
werden soll. Die Adressierung wurde zuvor tber eine Meldung des
Ereignisdienstes des Konnektors oder tiber EventService.getCards()
ermittelt.

* HpcHandle adressiert den HBA oder die SMC-B, die zur Authentisierung
verwendet werden soll.

Zweck des Aufrufes:

« Emergencylndicator enthalt den Wert ,,true“. Der NFD soll in einer
Notfallsituation von der eGK des Versicherten ausgelesen werden.

* Updatelndicator enthalt den Wert ,false”. Das Auslesen des NFD von der
eGK des Versicherten soll nicht zum Zwecke der Aktualisierung erfolgen.

Auf die obige Anfrage zum Fachmodul NFDM sind verschiedene Antworten moglich.
Dabei sind drei Félle zu unterscheiden:

» OK: Ruckgabe des NFD inklusive einer gultigen QES und des Priifprotokolls.

«  WARNING: Riickgabe des NFD mit einer nicht erfolgreichen QES-Priifung,
unabhangig davon, ob der Akteur das Sicherheitsniveau der QES im xTV
angenommen oder abgelehnt hat.

« ERROR: Das Fachmodul NFDM meldet einen Fehler. Der NFD wird nicht an das
Primarsystem zuriickgeliefert. Die Struktur der SOAP-Fault-Nachricht ist in
[gemILF_PS#6.3] beschrieben.

Beispiel 2: ReadNFDResponse bei Erfolg
<?xml version="1.0" encoding="UTF-8"?>

<soapenv:Envelope
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xmlIns:soapenv="http://schemas.xmlsoap.org/soap/envelope/"
xmlns:vl="http://ws.gematik.de/conn/NFDService/v1.0"

xmIns:urn="urn:oasis:names:tc:dss-x:1.0:profiles:verificationreport:schema#"
xmIns:urnl="urn:oasis:names:tc:dss:1.0:core:schema"

<soapenv:Header/>
<soapenv:Body>
<vl1:ReadNFDResponse>
<vl:Status>
<vl1l:Result>0K</v1l:Result>
</v1l:Status>

<v1:NFDDocument>UjBsRO9EbGh jZ0OdTQUXNQUFBUUNBRU1tQ1p0dU1GUXhEUzhi
</v1:NFDDocument>

<urn:VerificationReport>...</urn:VerificationReport>
</v1:ReadNFDResponse>
</soapenv:Body>

</soapenv:Envelope>
Ergebnis:

Im Element Status/Result hat das Fachmodul NFDM die Antwort der
aufgerufenen Operation ReadNFD hinterlegt. Die Durchfiihrung war erfolgreich
und der NFD konnte von der in der Anfrage adressierten eGK ausgelesen werden.

NFD:

Der von der eGK des Versicherten ausgelesene NFD ist im Element
NFDDocument hinterlegt und ist inklusive der QES base64-kodiert.

Prifbericht

Das ausfuhrliche Ergebnis der QES-Prufung ist im Element
VerificationReport enthalten. Die Struktur entspricht [OASIS-VR)]. Details
zur Ausgestaltung des Prufberichts werden in einer zukiinftigen Version der
Konnektor-Spezifikation erganzt.

9.2 B2 — WriteNFD

Beispiel 3: Beispiel fur den SOAP-Aufruf der Operation WriteNFD
<SOAP-ENV:Envelope
xmlns:SOAP-ENV=""http://schemas.xmlsoap.org/soap/envelope/"

xmlns:SOAP-ENC="http://schemas.xmlsoap.org/soap/encoding/""
xmIns:xsi="http://www.w3.0rg/2001/XMLSchema-instance"
xmlns:xsd="http://www.w3.0rg/2001/XMLSchema"
xmIns:mO=""http://ws.gematik.de/conn/ConnectorContext/v2.0"
xmlns:ml1=""http://ws.gematik.de/conn/ConnectorCommon/v5.0">

<SOAP-ENV:Body>
<m:WriteNFD xmlns:m="http://ws.gematik.de/conn/NFDService/v1.0">

<mO:Context>
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<ml:Mandantld>m0001</ml:Mandantld>
<ml:ClientSystemld>cs0001</m1:ClientSystemld>
<ml:Workplaceld>wp007 </ml:Workplaceld>
<ml:Userld>uil23</ml:Userld>
</m0:Context>
<ml:EhcHandle>ehc0123456789</ml:EhcHandle>
<ml:HpcHandle>hpc112233</ml:HpcHandle>

<m:NFDDocument>UjBsRO9EbGh j ZOdTQUXNQUFBUUNBRU1tQ1p0dU1GUXhEUzhi</m:NFDDocume
nt>

</m:WriteNFD>
</SOAP-ENV:Body>
</SOAP-ENV:Envelope>

In obigem SOAP-Aufruf wird die Operation Wr i teNFD mit folgenden Parametern
aufgerufen:

Context:

* Mandantld ist eine alphanumerische ID des Mandanten und ist sowohl im
Primarsystem als auch im Konnektor hinterlegt.

» ClientSystemld ist eine alphanumerische ID des Priméarsystems. Sie ist
sowohl im Primarsystem als auch im Konnektor konfiguriert und dem Mandanten
mit der Mandantld zugeordnet.

* Workplaceld ist eine alphanumerische ID und ist sowohl im Primérsystem als
auch im Konnektor konfiguriert. Sie ist im Konnektor dem Mandanten mit der
Mandantld als auch dem Priméarsystem mit der ClientSystemld zugeordnet.

» Die Angabe eines Benutzers ,User 1D" ist notwendig, wenn HpcHandle zu
einem HBA gehort.

Karten-Handle:

* EhcHandle adressiert die eGK des Versicherten, auf die der NFD geschrieben
werden soll. Die Adressierung wurde zuvor Uber eine Meldung des
Ereignisdienstes des Konnektors oder tber EventService.getCards()
ermittelt.

* HpcHandle adressiert den HBA oder die SMC-B, die zur Authentisierung
verwendet werden soll.

NFD:

* NFDDocument enthdlt einen base64-kodierten NFD. Der NFD ist giiltig gemar
dem XML-Schema [NFD_Document.xsd] und verfligt tber eine gliltige QES.

Auf diese Anfrage zum Fachmodul NFDM sind verschiedene Antworten moglich. Dabei
sind zwei Falle zu unterscheiden:

« OK: Bestatigung Uber die erfolgreiche Durchfiihrung der Operation.
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* ERROR: Das Fachmodul NFDM meldet einen Fehler. Der NFD ist nicht auf die
eGK des Versicherten geschrieben. Die Struktur der SOAP-Fault-Nachricht ist in
[gemILF_PS#6.3] beschrieben.

Beispiel 4: WriteNFDResponse bei Erfolg
<?xml version="1.0" encoding="UTF-8"?>
<soapenv:Envelope

xmlIns:soapenv="http://schemas.xmlsoap.org/soap/envelope/"
xmlns:vl="http://ws.gematik.de/conn/NFDService/v1.0"
xmlns:v2="http://ws.gematik.de/tel/error/v2.0">

<soapenv:Header/>
<soapenv:Body>
<v1l:WriteNFDResponse>
<vl:Status>
<vl1l:Result>0K</v1l:Result>
</v1:Status>
</v1:WriteNFDResponse>
</soapenv:Body>

</soapenv:Envelope>
Ergebnis:

* Im Element Status/Result hat das Fachmodul NFDM die Antwort der
aufgerufenen Operation Wr i teNFD hinterlegt. Die Speicherung war erfolgreich,
der an das Fachmodul NFDM tbergebene NFD ist auf die eGK des Versicherten
geschrieben worden.

9.3 B3 — EraseNFD

Beispiel 5: Beispiel fur den SOAP-Aufruf der Operation EraseNFD
<SOAP-ENV:Envelope
xmlIns:SOAP-ENV=""http://schemas.xmlsoap.org/soap/envelope/"

xmlns:SOAP-ENC="http://schemas.xmlsoap.org/soap/encoding/"
xmIns:xsi="http://www.w3.0rg/2001/XMLSchema-instance"
xmlns:xsd="http://www.w3.0rg/2001/XMLSchema"
xmIns:mO=""http://ws.gematik.de/conn/ConnectorContext/v2.0"
xmlns:ml1="http://ws.gematik.de/conn/ConnectorCommon/v5.0">

<SOAP-ENV:Body>
<m:EraseNFD xmlns:m="http://ws.gematik.de/conn/NFDService/v1.0">
<mO:Context>
<ml:Mandantld>m0001</ml:Mandantld>
<ml:ClientSystemld>cs0001</ml1:ClientSystemld>
<ml:Workplaceld>wp007</ml:Workplaceld>
<ml:Userld>uil23</ml:Userld>
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</m0:Context>
<ml:EhcHandle>ehc0123456789</ml:EhcHandle>
<ml:HpcHandle>hpc112233</ml:HpcHandle>
</m:EraseNFD>
</SOAP-ENV:Body>
</SOAP-ENV:Envelope>

In obigem SOAP-Aufruf wird die Operation EraseNFD mit folgenden Parametern
aufgerufen:

Context:

» Mandantld ist eine alphanumerische ID des Mandanten und ist sowohl im
Primérsystem als auch im Konnektor hinterlegt.

+ ClientSystemld ist eine alphanumerische ID des Primérsystems. Sie ist
sowohl im Primarsystem als auch im Konnektor konfiguriert und dem Mandanten
mit der Mandantld zugeordnet.

* Workplaceld ist eine alphanumerische ID und ist sowohl im Primé&rsystem als
auch im Konnektor konfiguriert. Sie ist im Konnektor dem Mandanten mit der
Mandantld als auch dem Priméarsystem mit der ClientSystemld zugeordnet.

» Die Angabe eines Benutzers ,User 1D ist notwendig, wenn ,HpcHandle" zu
einem HBA gehort.

Karten-Handle:

 EhcHandle adressiert die eGK des Versicherten, von der der NFD geléscht
werden soll. Die Adressierung wurde zuvor Uber eine Meldung des
Ereignisdienstes des Konnektors oder tiber EventService.getCards()
ermittelt.

* HpcHandle adressiert den HBA oder die SMC-B, die zur Authentisierung
verwendet werden soll. Die Adressierung wurde zuvor Uber eine Meldung des
Ereignisdienstes des Konnektors oder tiber EventService.getCards()
ermittelt.

Auf diese Anfrage zum Fachmodul NFDM sind verschiedene Antworten méglich. Dabei
sind zwei Falle zu unterscheiden:

« OK: Bestatigung Uber die erfolgreiche Durchfiihrung der Operation.

* ERROR: Das Fachmodul NFDM meldet einen Fehler. Der NFD ist nicht von der
eGK des Versicherten geldscht. Die Struktur der SOAP-Fault-Nachricht ist in
[gemILF_PS#6.3] beschrieben.

Beispiel 6: EraseNFDResponse bei Erfolg
<?xml version="1.0" encoding="UTF-8"?>
<soapenv:Envelope

xmlIns:soapenv="http://schemas.xmlsoap.org/soap/envelope/"
xmlns:vl="http://ws.gematik.de/conn/NFDService/v1.0"
xmlns:v2="http://ws.gematik.de/tel/error/v2.0">
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<soapenv:Header/>
<soapenv:Body>
<vl:EraseNFDResponse>
<vl:Status>
<v1l:Result>0K</v1l:Result>
</vl:Status>
</v1:EraseNFDResponse>
</soapenv:Body>

</soapenv:Envelope>

Ergebnis:
* Im Element Status/Result hat das Fachmodul NFDM die Antwort der
aufgerufenen Operation EraseNFD hinterlegt. Die Léschung war erfolgreich, von
der angegebenen eGK des Versicherten ist der dort befindliche NFD geldscht

worden.
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