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1 Einordnung des Dokumentes

1.1 Zielsetzung

Das vorliegende Dokument spezifiziert die Anforderungen an den Produkttyp KOM-LE-
Clientmodul. Das Clientmodul ist verantwortlich fur das Signieren und Verschliisseln von
KOM-LE-Nachrichten beim Versenden sowie flir die Entschliisselung und
Signaturprifung beim Abholen von KOM-LE-Nachrichten.

Aus den Kommunikationsbeziehungen mit Clientsystem, Konnektor, Verzeichnisdienst
und KOM-LE-Fachdienst resultieren vom Clientmodul anzubietende Schnittstellen, die in
diesem Dokument normativ beschrieben werden. Vom Clientmodul genutzte
Schnittstellen liegen zumeist in anderen Verantwortungsbereichen (Konnektor,
Verzeichnisdienst). Diese werden in den entsprechenden Produkttypspezifikationen
definiert.

1.2 Zielgruppe

Dieses Dokument richtet sich an

* Entwickler des KOM-LE-Clientmoduls,
e Primarsystemhersteller und
» Verantwortliche fur Zulassung und Test.

1.3 Geltungsbereich

Dieses Dokument enthalt normative Festlegungen zur Telematikinfrastruktur des
deutschen Gesundheitswesens. Der Giiltigkeitszeitraum der vorliegenden Version und
deren Anwendung in Zulassungsverfahren werden durch die gematik GmbH in
gesonderten Dokumenten (z.B. Dokumentenlandkarte, Produkttypsteckbrief,
Leistungsbeschreibung) festgelegt und bekannt gegeben.

1.4 Arbeitsgrundlagen

Grundlagen fur die Ausfuhrungen dieses Dokumentes sind

» Lastenheft Adressierte Kommunikation Leistungserbringer
» Systemspezifisches Konzept KOM-LE [gemSysL_KOMLE]
*  KOM-LE S/MIME-Profil [gemSMIME_KOMLE]

+ Gesamtarchitektur der Tl [gemUK_Arch_TI]

» Konzept Architektur der Tl-Plattform [gemKPT_Arch_TIP]
» Spezifikation PKI [gemSpec_PKI]

» Verwendung kryptographischer Algorithmen in der Telematikinfrastruktur
[gemSpec_Krypt]
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» Spezifikation Konnektor [gemSpec_Kon]

1.5 Abgrenzung des Dokuments

Spezifiziert werden in dem Dokument die vom Produkttyp bereitgestellten (angebotenen)
Schnittstellen. Benutzte Schnittstellen werden hingegen in der Spezifikation desjenigen
Produkttypen beschrieben, der diese Schnittstelle bereitstellt. Auf die entsprechenden
Dokumente wird referenziert.

Die Systemlésung der Fachanwendung KOM-LE ist im systemspezifischen Konzept
[gemSysL_KOMLE] beschrieben. Dieses Konzept setzt die fachlichen Anforderungen des
Lastenheftes auf Systemebene um, zerlegt die Fachanwendung KOM-LE in die
zugehorigen Produkttypen, darunter das KOM-LE-Clientmodul und der KOM-LE-
Fachdienst. Ferner definiert es die Schnittstellen zwischen den einzelnen Produkttypen.
Fir das Verstandnis dieser Spezifikation wird die Kenntnis von [gemSysL_KOMLE]
vorausgesetzt.

Die Anforderungen am Fachdienst werden separat in der Spezifikationen Fachdienst
KOM-LE [gemSpec_FD_KOMLE] beschrieben.

Die Anforderungen an das Format der KOM-LE-Nachrichten, die zwischen dem
Clientmodul und dem Fachdienst tibermittelt werden, werden separat im KOM-LE-
S/MIME-Profil [gemSMIME_KOMLE] beschrieben.

Abbildung 1 zeigt schematisch die Einbettung des vorliegenden Dokuments in die
Dokumentenlandschaft der Lastenheft- und Pflichtenheftphase in Form einer
Dokumentenhierarchie.

object Dokumente 7~
Lastenheft KOM-LE _;I Lastenheft Basis-T| _;I
a
! i
| V
: (bergeardnete = (bergeordnete
| Konzepte BasisTI p—————-—-—--—-—--—-—-—-—————— ——— — Z={ Spexzifikationen
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| T T
| | |
| | |
| | |
| | |
v v v
Spezifische Konzepte KOM-LE =t pezifizch
T Betriebskonzept — Spezifikation KOM-LE |5 KOM-LE SMIME 5]
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a
b
+ — + ioherheitsh + : Spezifikation KOM-LE _‘I
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Abbildung 1: Abb_Dok_Hierarchie Dokumentenhierarchie KOM-LE
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1.6 Methodik

1.6.1 Anforderungen

Anforderungen als Ausdruck normativer Festlegungen werden durch eine eindeutige ID
sowie die dem RFC 2119 [RFC2119] entsprechenden, in GroRbuchstaben geschriebenen
deutschen Schlisselworte MUSS, DARF NICHT, SOLL, SOLL NICHT, KANN
gekennzeichnet.

Sie werden im Dokument wie folgt dargestellt:

<AFO-ID> - <Titel der Afo>
Text / Beschreibung

[<=]

Dabei umfasst die Anforderung samtliche innerhalb der Afo-ID und der Textmarke
angefuhrten Inhalte.

1.6.2 Diagramme

Die Darstellung der Spezifikationen von Komponenten erfolgt auf der Grundlage einer
durchgéngigen Use-Case-Modellierung als

» technische Use Cases (eingebundene Graphik sowie tabellarische Darstellung
mit Vor- und Nachbedingungen gemanr Modellierungsleitfaden),

» Sequenz- und Aktivitatendiagramme sowie

* Klassendiagramme

*  XML-Strukturen und Schnittstellenbeschreibungen.

1.6.3 Nomenklatur

Sofern im Text dieser Spezifikation auf die Ausgangsanforderungen verwiesen wird,
erfolgt dies in eckigen Klammern, z.B. [KOMLE-A_2015]. Wird auf
Eingangsanforderungen verwiesen, erfolgt dies in runden Klammern, z.B. (KOMLE-
A_202).
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2 Systemiuberblick

Das Clientmodul bietet die Funktionalitat, die fir Anwendungsfalle KOM-LE_AF_1
.Nachricht senden“ und KOM-LE_AF_2 ,Nachricht empfangen” (siehe
[gemSysL_KOMLE]) relevant ist. Die Aufgabe des Clientmoduls ist das Aufbringen und
Aufheben des Schutzes der Integritdt und Vertraulichkeit der zwischen den KOM-LE-
Teilnehmern ausgetauschten E-Mail-Nachrichten. Dabei kommuniziert das Clientmodul
mit dem Clientsystem, dem KOM-LE-Fachdienst und nutzt mehrere Dienste der TI-
Plattform. Abbildung 2 stellt die grundlegenden Elemente der KOM-LE-Architektur dar.

cmp KOM-LE Kom pnnente/

TI-Flattiorm e e e e

________________ e |
i- TUsES e whses |
| |
| |
| |
I KT"' I
I - !
| all ] = I
] 1 1

Clientsystem ) o aProdubtyps L ____ _ - aProdukityps
cuses KOM-LE-Clientmodul cuses KOM-LE Fachdienst

Abbildung 2: Abb_KOMLE_Komp KOM-LE-Komponenten

Die im Clientmodul bearbeitende E-Mail-Nachrichten werden beim Senden entsprechend
dem KOM-LE-S/MIME-Profil [gemSMIME_KOMLE] digital signiert und verschlisselt und
beim Empfangen entschlisselt und deren Signatur geprift. Das KOM-LE-S/MIME-Profil
konkretisiert die S/IMIME-Spezifikation und stellt sicher, dass die Interoperabilitat
zwischen den verschiedenen KOM-LE-Komponenten sowie der Schutz von Integritat und
Vertraulichkeit fir alle personbezogenen medizinischen Daten gewéhrleistet werden.

Jede dem KOM-LE-S/MIME-Profil entsprechende Nachricht hat die in Abbildung 3
dargestellte Struktur. Die dul3ere Nachricht ist eine entsprechend dem S/MIME-Standard
signierte und verschlisselte E-Mail-Nachricht. Die innere Nachricht ist eine im
Clientsystem erzeugte E-Mail-Nachricht, die Nutzdaten enthalt und als
message/rfc822 Anhang in die auf3ere Nachricht verpackt ist.
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a Header
Body (signiert und verschllsselt)
Auliere Machricht Header
SIMIME geschiitzt innara Nachricht
Body .messagerfc822" MIME Einheit
- .

Abbildung 3: Abb_Struk_ KOMLE_Msg Struktur einer KOM-LE-Nachricht
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3 Produktfunktionen

3.1 Allgemeine Anforderungen

KOM-LE-A 2003 - Unterstltzung von E-Mail-Clients
Das KOM-LE-Clientmodul MUSS das Senden und Empfangen von Nachrichten mit
marktiblichen SMTP/POP3 Desktop-E-Mail-Clients unterstitzen.

[<=]
KOM-LE-A 2004 - Grofe einer KOM-LE-Nachricht
Das KOM-LE-Clientmodul MUSS Nachrichten mit einer Nettogré3e von bis zu 25 MB

bearbeiten kénnen. Dabei ist zu beachten, dass sich durch die base64-Kodierung der
Nachricht die zu verarbeitende Bruttogréf3e um den Faktor 1,37 erhoht.

[<=]
KOM-LE-A_2005 - Keine persistente Speicherung von Nachrichten

Das KOM-LE-Clientmodul DARF NICHT die Inhalte von Nachrichten langer als es fur die
Aufbereitung und Ubermittlung nétig ist, speichern.

[<=]
KOM-LE-A_2230 - Synchronisation mit der Systemzeit des Konnektors

Das KOM-LE-Clientmodul MUSS sich unter Verwendung der Operation sync_Time mit
der Systemzeit des Konnektors synchronisieren.

[<=]

Diese Spezifikation erlautert nicht alle Schritte und Einzelheiten der SMTP- und POP3-
Kommunikation zwischen dem Clientsystem, dem KOM-LE-Clientmodul und dem KOM-
LE-Fachdienst. Es setzt voraus, dass das Format einer E-Mail, MIME, SMTP und POP3
dem Leser bekannt sind.

KOM-LE-A_ 2006 - Einzuhaltende Standards beim Senden und Empfangen
Das KOM-LE-Clientmodul MUSS sich beim Senden und Empfangen von Nachrichten
konform zu folgenden Standards verhalten:

e |ETF Draft: The LOGIN SASL Mechanism, K. Murchison, M. Crispin, August
2003,
 RFC 1939: Post Office Protocol — Version 3 [RFC1939],

* RFC 2045: Multipurpose Internet Mail Extensions (MIME) Part One: Format of
Internet Message Bodies [RFC2045],

* RFC2046: Multipurpose Internet Mail Extensions (MIME) Part Two: Media Types
[RFC2046],

 RFC 2449: POP3 Extension Mechanism [RFC2449],
e RFC 3463: Enhanced Mail System Status Codes [RFC3463],

» RFC 4616: The PLAIN Simple Authentication and Security Layer (SASL)
Mechanism, K. Zeilenga, August 2006 [RFC4616],

 RFC 4954: SMTP Service Extension for Authentication [RFC5321],
 RFC 5321: Simple Mail Transfer Protocol [RFC5248],
 RFC 5322: Internet Message Format [RFC5322],
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 RFC 5750: Secure/Multipurpose Internet Mail Extensions (S/MIME) Version 3.2
Certificate Handling, B. Ramsdell, S. Turner, Januar 2010 [RFC5750] und

* RFC 5751: Secure/Multipurpose Internet Mail Extensions (S/MIME) Version 3.2
Message Specification, B. Ramsdell, S. Turner, Januar 2010 [RFC5751].

[<=]

3.2 Senden von Nachrichten

In diesem Kapitel werden Anforderungen an das Clientmodul formuliert, die fur den
Anwendungsfall ,KOM-LE_AF_1 Nachricht senden” [gemSysL_KOMLE] spezifisch sind.

3.2.1 Ubersicht

Beim Senden von KOM-LE-Nachrichten sorgt das Clientmodul dafir, dass die
gesendeten E-Mail-Nachrichten digital signiert und verschliisselt dem MailTransfer Agent
des KOM-LE-Fachdienstes (weiter im Text als MTA bezeichnet), bei dem der Sender
registriert ist, ibermittelt werden. Abbildung 4 stellt die Interaktionen zwischen den am
Senden von KOM-LE-Nachrichten beteiligten Komponenten dar. Aus der Sicht des
Clientsystems agiert das Clientmodul als ein MTA und aus der Sicht des MTAs des
Fachdienstes agiert das Clientmodul als MUA. Fur Funktionen wie Datentransport,
kryptographische Operationen und Kommunikation mit dem Verzeichnisdienst verwendet
das Clientmodul entsprechende Dienste der TI-Plattform.

cmp SMTP Proxy

TI-Plattform
I\
susen
|
1
Clientsystem L _E_m_ai'_r'f"ih'ict’tg{:l «Produkityp» | geschutzte Nachrcht «Produkityp»
wflows KOM-LE -Clientmodul flows KOM-LE Fachdienst

Abbildung 4: Abb_Send_Msg Senden von Nachrichten

Beim Senden von Nachrichten findet die Kommunikation zwischen dem Clientsystem,
dem Clientmodul und dem MTA Uber SMTP statt. Das Clientmodul fungiert als SMTP
Proxy, der das Clientsystem mit dem MTA verbindet, die Integritat und Vertraulichkeit der
vom Clientsystem gesendeten Nachricht schiitzt und die Nachricht an den MTA
Ubermittelt.

Sobald die Nachricht komplett dem MTA Ubertragen wurde und der MTA das Ankommen
der Nachricht bestatigt, tbergibt das Clientmodul die Verantwortung fur die Nachricht an

den MTA. Die Ubermittlung von Nachrichten zwischen MTAs ist nicht Bestandteil dieser

Spezifikation.
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Es liegt in der Verantwortung des Clientmoduls sicher zu stellen, dass die Nachricht
erfolgreich dem MTA (ibertragen wird. Falls die Ubermittlung einer Nachricht an den MTA
fehlschlagt (z.B. bei Verbindungsaufbau mit dem MTA, Authentifizierung gegeniiber dem
MTA, Verschlisselung oder Signieren der Nachricht), benachrichtigt das Clientmodul das
Clientsystem unter Verwendung entsprechenden SMTP-Antwortcodes Uber den Fehler.

Beispiel: Verwendet das Clientsystem beim Senden von Nachrichten falsche
Anmeldungsdaten, erhalt es vom Clientmodul ,535 5.7.8 Der Nutzer konnte nicht
authentifiziert werden* als Antwort auf sein AUTH-Kommando.

Das Verhalten des Clientmoduls beim Senden von Nachrichten wird mit Hilfe der in
Abbildung 5 dargestellten Zustandsmuster beschrieben werden. Die im Dokument
dargestellten Zustande haben nur illustrativen und keinen normativen Charakter. Die
Umsetzung kann sich unterscheiden, solange das Ergebnis das Gleiche ist. Die den
Zustanden zugeordnete Anforderungen sind normativ, kénnen aber au3erhalb des
Kontexts dieser Zustdnde umgesetzt werden.

stm Clientmodul Nachricht Senden

Vermbindung mit MTA/Cliensystem

geschlofen
TLS-VEﬁJII‘II;Iung mit Machricht dem MTA
Clientsystem aufgebaut Uberragen
CONNECT gegenlber MTA PROXY PROCESS
authentifizier SMTP Befehl: ~
DATA

Fehlerfall

SMTP Befehl:
auller DATA

Authentifizierung fehlgeschlagen

Abbildung 5: Abb_State_ CM_Send Zustande Clientmodul beim Senden von Nachrichten

Das Clientmodul lauscht auf einem TCP Port und wartet bis ein Clientsystem mit ihm eine
Verbindung aufbaut. Sobald dies passiert, geht das Clientmodul in den CONNECT-
Zustand Uber und betrachtet die SMTP-Verbindung als gedtffnet. Die Verbindung
zwischen dem Clientsystem und dem Clientmodul muss mit TLS geschitzt werden.

Im CONNECT-Zustand fuhrt das Clientmodul einen SMTP-Dialog mit dem Clientsystem,
in dem ihm die Anmeldedaten des Nutzers sowie die Adresse und die Portnummer des
MTAs mitgeteilt werden. Sobald die Anmeldedaten und die Adresse des MTAs Ubermittelt
sind, baut das Clientmodul eine tiber TLS geschiitzte SMTP-Verbindung mit dem MTA
auf, authentifiziert sich und geht in den PROXY-Zustand Uber.

Im PROXY-Zustand leitet das Clientmodul SMTP-Kommandos und SMTP-Antwortcodes
zwischen dem Clientsystem und dem MTA weiter, bis das Clientsystem mit dem DATA-
Kommando die Ubertragung einer Nachricht initiiert. Sobald das Clientsystem anfangt,
Inhalte einer Nachricht zu Ubertragen, geht das Clientmodul in den PROCESS-Zustand
uber.

In PROCESS-Zustand wird die Nachricht entsprechend dem KOM-LE-S/MIME-Profile
[gemSMIME_KOMLE] geschiitzt und anschlieRend an den MTA lUbermittelt. Sobald die
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Nachricht erfolgreich an den MTA Ubertragen wurde oder im Fehlerfall, geht das
Clientmodul in den PROXY-Zustand zurtick.

Nachdem die Verbindungen zwischen dem Clientsystem, dem Clientmodul und dem MTA
aufgebaut wurden, Gbermittelt das Clientmodul die SMTP-Meldungen zwischen dem
Clientsystem und dem MTA so lange die beiden Verbindungen bestehen.

3.2.2 CONNECT-Zustand

Sobald die TCP-Verbindung zwischen dem Clientsystem und dem Clientmodul aufgebaut
ist, geht das Clientmodul in den CONNECT-Zustand uber.

3.2.2.1 |Initialisierung

KOM-LE-A 2007 - SMTP BegrifRung

Nachdem die SMTP-Verbindung zwischen dem Clientsystem und dem Clientmodul
aufgebaut ist, MUSS das Clientmodul dem Clientsystem die SMTP-Begrif3ung senden.
Um zu signalisieren, dass Extended SMTP unterstitzt wird, muss die BegriRung
,LESMTP* enthalten.

[<=]

Beispiel einer solchen BegriiRung: 220 KOM-LE-Clientmodul ESMTP

Das Clientmodul fihrt einen SMTP-Dialog mit dem Clientsystem bis zum Punkt, an dem
das Clientsystem ihm die Adresse und die Portnummer des MTAs als einen Teil des

wahrend des Authentifizierungsverfahrens Gibertragenen Benutzernamens mitteilt (siehe
Kapitel 3.2.2.2).

Tabelle 1 beschreibt Antworten, die das Clientmodul dem Clientsystem im CONNECT-
Zustand sendet.

Tabelle 1: Tab_SMTP_Ant_Init Antworten Clientmodul im CONNECT-Zustand

SMTP-Kommando SMTP-Antwortcode
(Clientsystem -> Clientmodul) | (Clientmodul -> Clientsystem)
HELO “250 OK” Antwortcode
EHLO “250 OK” Antwortcode mit folgenden EHLO Kennworten:
SIZE <size>
AUTH LOGIN PLAIN
8BITMIME
ENCHANCEDSTATUSCODES
DSN
und <size> gleich oder groRer als 35882577
AUTH Anmeldungsdaten erhalten und Verbindungsaufbau mit dem
MTA beginnen (siehe Kapitel 3.2.2.2)
RSET, NOOP »250 OK" Antwortcode
MAIL, RCPT, DATA »530 5.7.0" Antwortcode (Authentication required)
QUIT »221 OK" Antwortcode senden und die Verbindung mit dem

Clientsystem schlieRen

Andere Meldungen ,002 5.5.1* Antwortcode (Invalid command)

KOM-LE-A_2008 - Initialer SMTP-Dialog
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Das Clientmodul MUSS, nachdem die SMTP-Verbindung zwischen dem Clientsystem
und dem Clientmodul aufgebaut wird und bis zum Punkt an dem das Clientsystem die
Bestatigung des Erfolgs oder Misserfolgs seiner Authentifizierung erwartet, einen SMTP-
Dialog entsprechend der Tabelle Tab_SMTP_Ant_Init mit dem Clientsystem fiihren.

[<=]

3.2.2.2 Verbindungsaufbau mit MTA

Das Clientmodul kann die Verbindung mit dem MTA nur dann aufbauen, wenn ihm das
Clientsystem die Adresse des MTAs und die Portnummer des SMTP-Dienstes
ubermittelt. Das Clientmodul erwartet, dass ihm der Domain Name oder die IP-Adresse
und die Portnummer wéhrend des Authentifizierungsverfahrens als Teil des
Benutzernamens mitgeteilt werden.

Das Clientmodul fuhrt das Authentifizierungsverfahren mit dem Clientsystem bis zu dem
Punkt, an dem es mit dem entsprechenden Antwortcode die Authentifizierung akzeptieren
oder ablehnen muss. Das Clientmodul allein kann das Clientsystem nicht authentifizieren.
Die Authentizitat der Zugangsdaten kann nur vom MTA Uberprift werden. Dazu
authentifiziert sich das Clientmodul im Auftrag vom Clientsystem gegeniber dem MTA.

Die MTA-Adresse und die Portnummer des SMTP-Dienstes sind als Teil des SMTP-
Benutzernamens vom Clientsystem zu Gibergeben. Sie sind vom eigentlichen
Benutzernamen durch das Zeichen '# getrennt und als adresse:port String formatiert.

Um mit der SM-B Uber den Konnektor kommunizieren zu kénnen, werden dem KOM-LE-
Clientmodul ebenfalls als Teil des SMTP-Benutzernamens, die Prameter

* Mandantld,

e ClientSystemld und

»  Workplaceld

Uibergeben (siehe Kapitel 3.5 und [gemSpec_Kon] fur Details zu Mandantlid,
ClientSystemld und Workplaceld). Die Parameter entsprechen denen des aufrufenden
Clients und werden voneinander durch das Zeichen '# getrennt.

Der Aufbau des SMTP-Benutzernamens entspricht somit dem folgenden Muster:

MTA Aufrufcontext fiir
Zugangsdaten SM-B

benutzername#adresse:port#Mandantld#ClientsystemId#Workplaceld# ...

Keine
Auswertung

eigentlicher
SMTP-
Benutzername

MTA's URI und
Port Nummer

Abbildung 6: Abb_MTA_Nutzername Format des SMTP- Benutzernamens

Beispiel:
Bei folgenden Informationen
* Benutzername des Clients = ,, erik. mustermann@komle.de”,

« Domain Adresse des MTAs = ,mail.komle.de” und Portnummer = 465,
e Mandantld =1,
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* Clientsystemld = KOM_LE,
*  Workplaceld =7

erwartet das Clientmodul, dass das Clientsystem ihm folgenden SMTP-Benutzernamen
als String Ubertragt:

erik.mustermann@komle.de#mail . komle.de : 465#1#KOM_LE#7

Das KOM-LE-Clientmodul bricht die Kommunikation mit dem entsprechende SMTP-
Antwortcode ab (siehe Tabelle 2), wenn der erhaltene SMTP-Benutzername nicht alle
erforderlichen Parameter enthalt. Beinhaltet der SMTP-Benutzername zusatzliche durch
# abgegrenzte Parameter (z.B. #Userld), werden diese Parameter vom Clientmodul
nicht ausgewertet und der Sendevorgang wird fortgesetzt.

Fur SMTP-Authentifizierung existieren sowohl Mechanismen fiir die Ubertragung von
Nutzername und Passwort im Klartext (PLAIN und LOGIN) als auch Challenge-
Response-Mechanismen. Die auf Challenge-Response (DIGEST-MD5, CRAM-MD5,
NTLM) basierenden Mechanismen machen das Extrahieren des Passworts aus der
Challenge-basierten Response fur das Clientmodul unmdglich. Deshalb werden fur die
SMTP-Authentifizierung nur die PLAIN oder LOGIN-Mechanismen verwendet.

Sobald das Clientmodul die Anmeldedaten des Nutzers erhalt, extrahiert es die Adresse
des MTAs und die Porthnummer des SMTP-Dienstes aus dem Nutzernamen und baut
damit die Verbindung zum MTA auf. Die Verbindung wird Gber TLS geschiitzt. Details
zum Aufbau der TLS-Verbindung werden in Kapitel 4.1.3 beschrieben.

Tabelle 2 enthélt SMTP-Antwortcodes, die das Clientmodul dem Clientsystem bei einem
Verbindungsaufbau mit dem MTA Ubermittelt.

Tabelle 2: Tab_SMTP_Verbindung SMTP-Antwortcodes fur MTA-Verbindungsaufbau

Bedingung SMTP-Antwortcode
(Clientmodul -> Clientsystem)

Das Clientmodul hat sich erfolgreich gegentiber dem 235 2.7.0 (Authentication successful)
MTA mit den vom Clientsystem erhaltenen
Anmeldungsdaten authentifiziert.

Das Clientsystem verwendet fir die SMTP- 504 5.7.4 (Security features not
Authentifizierung einen anderen Mechanismus als supported)

PLAIN oder LOGIN.

Die vom Clientsystem erhaltene SMTP- 501 5.5.4 (Invalid command
Authentifizierungsidentitat ist nicht vollstandig (MTA- arguments)

Adresse, Mandantld, ClientSystemld oder WorkplacelD
fehlt — siehe Abbildung 6)

Die Verbindung zwischen dem Clientmodul und dem 454 4.7.0 (Temporary authentication
MTA kann nicht aufgebaut werden. failure)

Die Authentifizierung gegeniiber dem MTA schlagt fehl. | 535 5.7.8 (Authentication credentials
invalid)

Die Verbindungen zwischen dem Clientsystem und dem Clientmodul sowie zwischen
dem Clientmodul und dem MTA bleiben solange offen, bis eine von beiden geschlossen
oder abgebrochen wird. Sobald eine der beiden Verbindungen geschlossen oder
abgebrochen wird, Ubermittelt das Clientmodul die ausstehenden SMTP-Meldungen und
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schlief3t die andere Verbindung. Die SMTP-Sitzung wird damit fir den MTA, das
Clientsystem und das Clientmodul beendet.

Beispiel: Nachdem das Clientmodul das QUIT-Kommando vom Clientsystem erhalten
und dem MTA Ubermittelt hat, bestéatigt der MTA das Ankommen des Kommandos mit
dem 221" Antwortcode und schliel3t die Verbindung mit dem Clientmodul. Das
Clientmodul Gbermittelt den ,221* Antwortcode dem Clientsystem und schliel3t die
Verbindung mit dem Clientsystem.

KOM-LE-A 2009 - Unterstlitzung der Serverteile der Mechanismen PLAIN und
LOGIN

Das Clientmodul MUSS flr die SMTP-Authentifizierung des Clientsystems ausschlieflich
die Serverteile der SASL-Mechanismen PLAIN und LOGIN unterstutzen.

[<=]

KOM-LE-A_2010 - Extrahieren von MTA-Adresse, Portnummer und
Kartenaufrufkontext

Das Clientmodul MUSS den Benutzernamen, die MTA-Adresse, die zugehérige
Portnummer und den Kartenaufrufkontext aus dem vom Clientsystem erhaltenen SMTP-
Benutzernamen entsprechend Abbildung Abb_MTA_Nutzer_Name extrahieren.

[<=]

KOM-LE-A_2011 - Verbindungsaufbau mit dem MTA tGber MTA-Adresse und
Portnummer

Das Clientmodul MUSS die MTA-Adresse und die Porthummer, die aus dem vom
Clientsystem erhaltenen SMTP-Benutzernamen extrahiert wurden (siehe Abbildung
Abb_MTA Nutzer_Name), fur den Verbindungsaufbau mit dem MTA verwenden.

[<=]

KOM-LE-A_2012 - Authentisierung gegeniber dem MTA mit Benutzernamen und
Passwort

Das Clientmodul MUSS den Benutzernamen, der aus dem vom Clientsystem erhaltenen
SMTP-Benutzernamen extrahiert wurde (siehe Abbildung Abb_MTA Nutzer_Name)
sowie das vom Clientsystem erhaltene Passwort fur die Authentisierung gegentiber den
MTA verwenden.

[<=]

KOM-LE-A_2013 - Unterstutzung der Clientteile der Mechanismen PLAIN und
LOGIN

Das Clientmodul MUSS flr die SMTP-Authentifizierung mit dem MTA die Clientteile der
der SASL-Mechanismen PLAIN und LOGIN unterstitzen.

[<=]

KOM-LE-A 2014 - Authentifizierung gegeniiber MTA mit anderen Mechanismen als
PLAIN und LOGIN

Das Clientmodul KANN fiir die Authentifizierung gegeniiber dem MTA andere
Authentifizierungsmechanismen als PLAIN oder LOGIN benutzen.

[<=]

KOM-LE-A_2015 - Ergebnis des Verbindungsaufbaus mit dem MTA

Das Clientmodul MUSS das Clientsystem Uber das Ergebnis des Verbindungsaufbaus
mit dem MTA mit den in Tabelle Tab_SMTP_Verbindung beschriebenen SMTP-
Antwortcodes informieren.

[<=]

KOM-LE-A 2016 - SchlieRBen der SMTP-Verbindung mit dem Clientsystem

Das Clientmodul MUSS die SMTP-Verbindung mit dem Clientsystem aufrechterhalten.
Das SchlieRen der Verbindung ist nur bei folgenden Ausnahmen zulassig:
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* Nachdem die Verbindung zwischen dem Clientmodul und dem MTA geschlossen
oder abgebrochen wurde. In diesem Fall MUSS das Clientmodul die Verbindung
mit dem Clientsystem schlieRen. Falls es vom MTA erhaltene und vom
Clientsystem noch nicht Ubertragene SMTP-Antwortcodes gibt, MUSS das
Clientmodul diese Antwortcodes an das Clientsystem weiterleiten und danach die
Verbindung mit dem Clientsystem schlief3en.

* Wenn der MTA innerhalb eines konfigurierbaren Timeouts nicht auf ein SMTP-
Kommando reagiert. In diesem Fall MUSS das Clientmodul den Antwortcode
»421" an das Clientsystem senden und anschlieRend die Verbindung schliel3en.

* Wenn die Verbindung zwischen dem Clientmodul und dem MTA noch nicht
aufgebaut wurde und das Clientsystem das QUIT-Kommando tbermittelt. In
diesem Fall MUSS das Clientmodul mit ,221 OK"“ Antwortcode antworten und die
Verbindung mit dem Clientsystem schliel3en.

[<=]
KOM-LE-A 2017 - SchlieBen der SMTP-Verbindung mit dem MTA

Das Clientmodul MUSS die SMTP-Verbindung mit dem MTA aufrechterhalten. Das
SchlieRen der Verbindung ist nur zulassig:

* Nachdem die Verbindung zwischen dem Clientmodul und dem Clientsystem
geschlossen oder abgebrochen wird. In diesem Fall MUSS das Clientmodul die
Verbindung mit dem MTA schlieRen. Falls es vom Clientsystem erhaltene und
dem MTA noch nicht Ubertragene SMTP-Meldungen gibt, MUSS das Clientmodul
diese Meldungen dem MTA Ubertragen, und nur danach die Verbindung mit dem
MTA schliel3en.

« Wenn das Clientmodul innerhalb eines konfigurierbaren Timeouts keine neuen
SMTP-Kommandos sendet. In diesem Fall MUSS das Clientmodul die
Verbindung mit dem MTA schliel3en.

[<=]
Nachdem sich das Clientsystem gegentiber dem MTA erfolgreich authentifiziert hat, geht

das Clientmodul in den PROXY-Zustand Uber. Anderenfalls bleibt das Clientmodul im
CONNECT-Zustand.

3.2.3 PROXY-Zustand

Im PROXY-Zustand vermittelt das Clientmodul SMTP-Meldungen und Antwortcodes
zwischen dem Clientsystem und dem MTA. Das Clientmodul bleibt in diesem Zustand bis
das Clientmodul das DATA-Kommando bekommt und der MTA das Erhalten von diesem
Kommando mit dem Antwortcode ,354" bestatigt. Das Clientmodul leitet den Antwortcode
»354" an das Clientsystem weiter und geht in den PROCESS-Zustand Uber.

KOM-LE-A_2018 - Weiterleitung von SMTP-Meldungen und Antwortcodes

Nach erfolgreicher Beendigung des Authentifizierungsverfahrens mit dem MTA MUSS
das Clientmodul alle vom Clientsystem erhaltenen SMTP-Meldungen, mit Ausnahme des
RCPT-Kommandos und der Inhalte von E-Mail-Nachrichten (inklusive dem DATA-
Kommando) sowie alle vom MTA erhaltenen Antwortcodes ohne Veranderung dem MTA
bzw. dem Clientsystem unverziglich Gbermitteln.

[<=]

KOM-LE-A_2176 - Prufen auf gultiges ENC-Zertifikat fir den Empfanger im RCPT-
Kommando
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Das Clientmodul MUSS, wenn es vom Clientsystem ein RCPT TO:<recipient-address>
Kommando erhélt, priifen, ob fir den im Kommando aufgefiihrten Empfanger mindestens
ein gultiges ENC-Zertifikat existiert. Da die Nachricht nur an Empfanger, die ein gliltiges
ENC-Zertifikat besitzen weitergeleitet werden darf, MUSS das Clientmodul im Negativfall
das Kommando verwerfen und dem Clientsystem den Antwortcode ,550“ senden. Im
Positivfall MUSS das Clientmodul das Kommando an den MTA weiterleiten.

[<=]

3.2.4 PROCESS-Zustand

Im PROZESS-Zustand nimmt das Clientmodul die Inhalte der vom Clientsystem
gesendeten Nachricht entgegen. Mit Hilfe von Diensten der TI-Plattform schiitzt es die
Vertraulichkeit und Integritat der Nachricht entsprechend dem KOM-LE-S/MIME-Profil
[gemSMIME_KOMLE]. Anschlie3end leitet das Clientmodul die geschiitzte Nachricht an
den MTA, bei dem der Nutzer registriert ist, weiter. Im Erfolgsfall wird das Clientsystem
Uber das Versenden der Nachricht informiert. Im Fehlerfall wird das Clientsystem mit dem
entsprechenden Antwortcode tber den Fehler benachrichtigt. Im folgenden Text wird eine
entsprechend dem KOM-LE-S/MIME-Profil geschitzte Nachricht auch als KOM-LE-
S/MIME-Nachricht bezeichnet.

3.2.4.1 Empfang und Weiterleitung einer Nachricht

Nachdem die Bereitschaft zum Empfangen der Nachricht dem Clientsystem mit dem
Antwortcode , 354" bestatigt wurde, erwartet das Clientmodul, dass das Clientsystem mit
der Ubertragung der Nachricht fortfahrt. Die Inhalte der Nachricht werden im Clientmodul
zwischengespeichert und sobald das Clientsystem durch die ,<CRLF>.<CRLF>"
Zeichensequenz das Ende der Nachricht markiert, werden die Inhalte der Nachricht im
Clientmodul durch digitale Signatur und die Verschlisselung geschutzt. Die Details
werden im Kapitel 3.2.4.1.1 beschrieben.

KOM-LE bietet die Mdglichkeit Nachrichten, die beim Abholen nicht entschliisselt wurden
(z.B. auf Grund eines fehlenden HBA mit dem entsprechenden privaten Schlissel),
nachtraglich zu entschlisseln. Um die nachtragliche Entschliisselung einer
verschliisselten KOM-LE-Nachricht durchftihren zu kénnen, schickt der Empfanger die
verschliisselte Nachricht als ein message/rfc822 Anhang in einer neuen Nachricht an
seine eigene E-Mail-Adresse. Beim n&chsten Abholvorgang kann diese Nachricht, sofern
die erforderliche Karte vorhanden ist, durch das Clientmodul entschliisselt werden.
Werden solche Nachrichten im Clientmodul erkannt, werden sie weder signiert noch
verschlisselt. Stattdessen wird die verschlisselte KOM-LE-Nachricht aus dem
message/rfc822 Anhang extrahiert und die from Header-Elemente werden durch das
from Header-Element (E-Mail-Adresse des Absenders) der angekommenen multipart
MIME-Nachricht ersetzt. Anschlieend wird die Nachricht dem MTA Ubermittelt. Die
Details werden im Kapitel 3.2.4.1.2 beschrieben.

Die Benachrichtigung des Clientsystems lber den Erfolg des Sendens einer Nachricht
findet nur dann statt, wenn der MTA die Ubernahme der Verantwortung fiir die Nachricht
mit positiven Erledigungsstatus tuber den ,250 Antwortcode bestétigt. Ab diesem Moment
gilt die Nachricht fur das Clientsystem als versendet und der MTA hat sich zu ihrer
Lieferung oder Benachrichtigung des Senders Uber einen Fehlerfall verpflichtet.

Nachdem das Clientsystem tber das erfolgreiche Senden der Nachricht oder tiber einen
Fehlerfall mit entsprechendem Antwortcode benachrichtigt wurde, l16scht das Clientmodul
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die zwischengespeicherten Inhalte der Nachricht und geht zurtick in den PROXY-
Zustand.

KOM-LE-A_2019 - Signatur und Verschlisselung entsprechend KOM-LE-S/MiME-
Profil

Das Clientmodul MUSS die vom Clientsystem erhaltene KOM-LE-Nachricht
entsprechend dem KOM-LE-S/MIME-Profil [gemSMIME_KOMLE] signieren und
verschlisseln und anschlieBend dem MTA Gbermitteln.

[<=]

mbH

3.2.4.1.1 Bearbeitung einer ungeschutzten Nachricht

Um die Vertraulichkeit und die Integritat einer Nachricht zu schiitzen wird die Nachricht
entsprechend dem KOM-LE-S/MIME-Profil signiert und verschlisselt. Flir das Signieren
und die Verschlusselung nutzt das Clientmodul die Dienste der TI-Plattform. Die folgende
Abbildung stellt den prinzipiellen Ablauf und die Aktivitdten des Clientmoduls beim
Erzeugen einer dem KOM-LE-S/MIME-Profil entsprechenden Nachricht dar.

g pkcs? -mime
ender- U, =z £
/ Ernpfangerinformation $ some header info

\ KOMLLE- /
Standardbetre
D Recipients Email- KOM-LE-

Email 3
Atggibut Clientmodul
¥
|
I .
| !
I I b d
SOAP Response 7]
I SO0AP Request SOAP Request I LR o=
w w o
Yo e =
s €| | = £
% 2 i |0 o &
0 I Email | &%
- . -l - - I ER BN . - -l- - .
Konnektor

\

O_peration Operation
SignDocument EncryptDocument

Abbildung 7: Abb_Sig_Verschl Signieren und Verschliisseln entsprechend S/IMIME Profil

Fir das digitale Signieren einer Nachricht verwendet das Clientmodul den privaten
Prk.HCI.OSIG-Schlussel der SM-B. Der Zugriff auf die entsprechende Karte und die
Erstellung der Signatur erfolgt Uber die Aufrufe der entsprechenden Operationen der
Aul3enschnittstelle des Konnektors. Eine detaillierte Beschreibung erfolgt im Kapitel 3.5.1.

Wenn das Signieren fehlschlagt, wird das Senden der Nachricht abgebrochen indem dem
MTA das RSET-Kommando Ubermittelt wird und das Clientsystem mit dem Antwortcode
,451* inklusive der entsprechenden Fehlermeldung Uber den Fehlerfall informiert wird.
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KOM-LE-A_2177 - Verwenden von SignDocument und EncryptDocument

Das Clientmodul MUSS fir das Signieren und Verschliisseln der Nachrichten die
Operationen SignDocument und EncryptDocument der Auf3enschnittstelle des
Konnektors verwenden.

[<=]

KOM-LE-A 2299 - Vorgehen bei Signatur und Verschlisselung einer KOM-LE
Nachricht

Zur Signatur und Verschlisselung von KOM-LE Nachrichten MUSS das folgende
VVorgehen umgesetzt werden:

1. Zur CMS(CAdES)-Signatur durch den Konnektor Gbergibt das KOM-LE-CM beim
Aufruf der SignDocument-Operation am Konnektor das zu signierende Dokument
als binar-Dokument. Als Antwort gibt der Konnektors einen binaren CMS-
Container zurtick. Zum Transport sind die binaren Objekte in den SOAP-
Nachrichten jeweils base64-kodiert.

2. Der binare CMS-Container mit der signierten Nachricht wird als
»-application/pkcs7-mime“ MIME-Einheit vom smime-type ,signed-data“ mit dem
Content-Transfer-Encoding ,binary” (nicht "base64") verpackt.

3. Zur CMS-Verschlusselung durch den Konnektor Gibergibt das KOM-LE-CM beim
Aufruf der EncryptDocument-Operation am Konnektor die in Schritt zwei erzeugte
Nachricht als binar-Dokument. Als Antwort gibt der Konnektors einen binaren
CMS-Kontainer zurtick. Zum Transport sind die binaren Objekte in den SOAP-
Nachrichten jeweils base64-kodiert.

4. Der aus der Verschlisselung resultierende CMS-Container wird in eine
»-application/pkcs7-mime* MIME-Einheit vom smime-type ,authenticated-
enveloped-data“ mit dem Content-Transfer-Encoding ,base64* verpackt.

[<=]

KOM-LE-A_2190 - Ubergabe des recipient-emails Attributs beim Signieren
Das Clientmodul MUSS beim Aufruf der Operation SignDocument des Konnektors das
recipient-emails Attribut als Aufrufparameter in der ASN.1-Form
Attribute ::= SEQUENCE {

attrType OBJECT IDENTIFIER,

attrValues SET OF AttributeValue }
ubergeben. Das ASN.1-Atribut MUSS DER-kodiert und base64 verpackt im Request-
Element
<SIG:SignDocument>/<SIG:SignRequest>/<SIG:Optionallnputs>/<dss:Properties>/<dss:
SignedProperties>/<dss:Property>/<dss:Value>/<CMSAttribute>
Uibergeben werden.

[<=]
Folgend ein Beispiel fir den SOAP-Request beim Signieren:
<?xml version="1.0" encoding="UTF-8" ?>

<S1G:SignDocument
xmlns:CERTCMN="http://ws.gematik.de/conn/CertificateServiceCommon/v2.0"
xmIns:CONN=""http://ws.gematik.de/conn/ConnectorCommon/v5.0"
xmlns:CCTX="http://ws.gematik.de/conn/ConnectorContext/v2.0"
xmIns:SIG="http://ws.gematik.de/conn/SignatureService/v7._.0"
xmIns:xsi="http://www.w3.0rg/2001/XMLSchema-instance"
xmIns:dss=""urn:oasis:names:tc:dss:1.0:core:schema'>

<CONN:CardHandle>zDgq6V5EsA</CONN: CardHandle>
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<SI1G:Crypt>RSA</SIG:Crypt>

<CCTX:Context>

<CONN:Mandantld>Praxis Dr. Mustermann</CONN:Mandantld>
<CONN:ClientSystemld>Mediakom-PVS-3000</CONN:ClientSystemld>
<CONN:Workplaceld>Arztzimmer2</CONN:Workplaceld>
</CCTX:Context>

<SI1G:TvMode>NONE</S1G: TvMode>

<S1G:SignRequest RequestlD="SignRequestNo_001">
<S1G:Optional Inputs>

<dss:SignatureType>urn:ietf:rfc:5652</dss:SignatureType>

<dss:Properties>

<dss:SignedProperties>

<dss:Property>

<dss:ldentifier>RecipientEmailsAttribute</dss: ldentifier>

<dss:Value>
<CMSAttribute>QnNVakJzUjA5RWIHaGpaMGRUUVVAT IVQNNSMD I FYkdoal owZFRRVXhOUVVGQIVRVU
ZCVVVOQIIVMXRRMXAWZFUXR1VYaEVVemhp</CMSAttribute>

</dss:Value>

</dss:Property>

</dss:SignedProperties>

</dss:Properties>

<SIG: IncludeEContent>true</S1G: IncludeEContent>

</S1G:Optional Inputs>

<SIG:Document ShortText="none'>
<dss:Base64Data>TUINRS1IWZXJzaW9uOiAxXL JANCkNvbnRIbnQtdHIwZTogdGV4dCOwbGFpbjsgY2hh
cnN1dD1pc28t0Dg10SOXNQOKQ29udGVudClUcmFuc2Zlci1FbmNvZGluZzzogOGIpdAOKRNIvbTogPGhh
bnMubXVzdGVyYXJ6dEBwcmF4aXNBLmR IPgOKVG86 I Dx 1dmEubXVzdGVyYXJ6dEBwecmF4aXNCLmRIPgOK
U3ViamVjdbog3GJlcndlaxN1bmecgSHIulEOul FBhdG I 1bnRCDQPEYXR10iBNb24s IDEX I ESvd i AyMDEZ
IDEOOjMOOJ 131CswMTAWDQoNCINIaH1gZz2V1aHJ0ZSBGemF11EtvbGx1Z21ulERYL iBNdAXNOZXJhcnpO
LAOKDQpoaWVybWI01PxiZXJ3ZW1zZSBpY2ggSWhuzw4gSH 1ul EOu I FBhdG I 1bnRCIGF1ZiBHcnVuZCAu
Li4uDQoNCk1pdCBmcmV1bmRsaWNoZW4gR3L832VuLAOKDQpEc14gSGFucyBNdXNOZXJhcnpO</dss:Ba
se64Data>

</S1G:Document>

<S1G: IncludeRevocationInfo>false</SI1G: IncludeRevocationlnfo>

</S1G:SignRequest>
</S1G:SignDocument>
Da der Versand einer Nachricht an mehrere Empfanger erfolgen kann und das

Clientmodul nicht erkennt, ob alle Empfanger ECC beherrschen, muss das Signieren
einer Nachricht immer mit dem RSA-Schlissel der SM-B erfolgen.

KOM-LE-A 2020 - Signieren der Nachricht mit dem Schlussel Prk.HCI.OSIG
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Das Clientmodul MUSS flr das Signieren einer KOM-LE-Nachricht den privaten
Schlussel Prk.HCI.OSIG.R2048 der SM-B der medizinischen Institution verwenden.

[<=]

KOM-LE-A 2021 - Verhalten, wenn Nachricht nicht signiert werden kann

Das Clientmodul MUSS dem MTA das Kommando RSET senden und das Clientsystem
mit dem Antwortcode ,451" benachrichtigen, wenn das Clientmodul die vom Clientsystem
erhaltene Nachricht nicht digital signieren kann.

[<=]

Die Verschlusselung erfolgt sowohl fir den Sender als auch fir alle Empfanger. Die
erforderlichen Verschlisselungszertifikate C.HCI.LENC fir Institutionen und C.HP.ENC fur
Leistungserbringer werden im Verzeichnisdienst zur Verfigung gestellt. Fir die Suche
nach den passenden Eintragen im Verzeichnisdienst wird die KOM-LE-E-Mail-Adresse
als Suchschlussel verwendet. Wenn der Sender bzw. ein Empfanger mehrere
Verschlisslungszertifikate hat (z.B. wenn dem Empféanger ein neuer HBA ausgegeben
wurde und der alte noch gliltig ist), wird die Nachricht mit allen vorhandenen
Verschlisselungszertifikaten verschlisselt.

KOM-LE-A_2191 - Ubergabe des recipient-emails Attributs beim Verschliilsseln
Das Clientmodul MUSS beim Aufruf der Operation EncryptDocument des Konnektors das
recipient-emails Attribut als Aufrufparameter in der ASN.1-Form
Attribute ::= SEQUENCE {
attrType OBJECT IDENTIFIER,
attrValues SET OF AttributeValue }

ubergeben. Das ASN.1-Atribut MUSS DER-kodiert und base64 verpackt im Request-
Element
<CRYPT:EncryptDocument>/<CRYPT:Optionallnputs>/<CRYPT:UnprotectedProperties>
/<dss:Property>/<dss:Value>/<CMSAttribulte>

Uibergeben werden.

[<=]
Folgend ein Beispiel fir den SOAP-Request beim Verschliisseln:
<?xml version="1.0" encoding="UTF-8" ?>

<CRYPT :EncryptDocument
xmIns:CONN=""http://ws.gematik.de/conn/ConnectorCommon/v5.0"
xmIns:CCTX="http://ws.gematik._de/conn/ConnectorContext/v2.0"
xmIns:CRYPT="http://ws.gematik.de/conn/EncryptionService/v6.0"
xmIns:xsi="http://www.w3.0rg/2001/XMLSchema-instance"’
xmIns:dss="urn:oasis:names:tc:dss:1.0:core:schema'>

<CCTX:Context>

<CONN:Mandantld>Praxis Dr. Mustermann</CONN:Mandantld>
<CONN:ClientSystemld>Mediakom-PVS-3000</CONN:ClientSystemld>
<CONN:Workplaceld>Arztzimmer2</CONN:Workplaceld>
</CCTX:Context>

<CRYPT:RecipientKeys>

<CRYPT:CertificateOnCard>
<CONN:CardHandle>zDgq6V5EsA</CONN:CardHandle>

<CRYPT:Crypt> ECC </CRYPT:KeyReference>
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</CRYPT:CertificateOnCard>
<CRYPT:Certificate>UjBsRO9EbGhjZ0dTQUXNQUFBUUNBRU1tQ1lpOdU1GUXhEUzhi</CRYPT
:Certificate>

</CRYPT:RecipientKeys>
<CONN:Document>
<dss:Base64Data>QnNVakJzUjA5RWIHaGpaMGRUUVVAT IVQQnNNSMD IFYkdoal owZFRRVXhOUV
VGQIVRVUZCVVVOQ I JVMXRRMXAWZFUXR1VYaEVVemhp</dss : Base64Data>
</CONN:Document>
<CRYPT:Optional Inputs>
<CRYPT:EncryptionType>urn:ietf:rfc:5652</CRYPT:EncryptionType>
<CRYPT :UnprotectedProperties>
<dss:Property>
<dss:ldentifier>RecipientEmailsAttribute</dss:ldentifier>
<dss:Value>
<CMSAttribute>QnNVakJzUjA5RWIHaGpaMGRUUVVAT IVQQnNSMD IFYkdoal owZFRRVXhOUVVG
QIVRVUZCVVVOQIJVMXRRMXAWZFUXR1VYaEVVemhp</CMSAttribute>
</dss:Value>
</dss:Property>
</CRYPT:UnprotectedProperties>
</CRYPT:Optional Inputs>
</CRYPT:EncryptDocument>
Zum Verschlisseln der Nachricht bezieht das Clientmodul die erforderlichen Zertifikate
aus dem Verzeichnisdienst der Tl. Vor der Verwendung der Zertifikate fur die
Verschlisselung muss das Clientmodul prifen, ob der verwendete Konnektor die ECC-
Kryptographie unterstitzt. Ist dies nicht der Fall, durfen im Verzeichnisdienst gefundene
ECC-Zertifikate nicht fur die Verschlisselung benutzt werden. Unterstitzt der Konnektor
ECC, sind sowohl die RSA- als auch die ECC-Zertifikate fur die Verschlisselung zu
verwenden. Durch diese Herangehensweise wird sichergestellt, dass auch Empfanger,
die noch kein ECC beherrschen, die Nachricht entschliisseln kénnen. Dieses Prinzip gilt

solange, bis alle TI-Beteiligten ECC beherrschen und somit die RSA-Zertifikate gesperrt
sind.

A_17464 - ECC-Migration, Prufung der ECC-Fahigkeit des Konnektors

Das Clientmodul MUSS tber eine Abfrage des Dienstverzeichnisdienstes des Konnektors
prifen, ob der verwendete Konnektor ECC-Kryptographie untersttitzt. Ein Konnektor
unterstitzt ECC, wenn die Konnektordienstversionen des Signaturdienstes mindestens
7.4.1 und des Verschlusselungsdienstes mindestens 6.1.1 sind. [<=]

KOM-LE-A 2022 - Verschlusseln der Nachricht mit den
Verschlisselungszertifikaten C.HCI.LENC bzw. C.HP.ENC

Das Clientmodul MUSS vom Clientsystem erhaltene E-Mail-Nachrichten sowohl fiir jeden
in den RCPT-Kommandos angegeben Empfanger als auch fiir den Sender aus dem
from bzw. sender Header-Element der Nachricht mit allen dem Sender bzw.
Empfangern zugeordneten Verschlisselungszertifikaten (C.HCIL.LENC flr eine Institution
oder C.HP.ENC fur einen Leistungserbringer) verschlisseln.

[<=]
A_17472 - ECC-Migration, Keine Verwendung von ECC-
Verschlisselungszertifikaten bei Konnektoren ohne ECC-Unterstitzung
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Verwendet das Clientmodul einen Konnektor, der die ECC-Kryptographie nicht
unterstitzt, DARF das Clientmodul ECC-Verschliusselungszertifikate NICHT fiur die
Verschlisselung der Nachricht verwenden.

[<=]

KOM-LE-A 2178 - Kein Versenden an Empfanger mit unterschiedlichen Telematik-
IDs in den Verschllsselungszertifikaten

Existieren fur einen Empfanger mehrere Verschlisselungszertifikate mit
unterschiedlichen Telematik-IDs DARF das Clientmodul die Nachricht NICHT an diesen
Empfanger versenden.

[<=]

KOM-LE-A_2192 - Fehlernachricht bei Empfanger mit unterschiedlichen Telematik-
IDs in den Verschlusselungszertifikaten

Existieren fir einen Empfanger mehrere Verschlisselungszertifikate mit
unterschiedlichen Telematik-IDs MUSS das Clientmodul den Absender der Nachricht mit
einer Fehlernachricht, die weder zu signieren noch zu verschliisseln ist, informieren.

[<=]

KOM-LE-A 2023 - Verschlisselungszertifikate aus dem Verzeichnisdienst
Das Clientmodul MUSS in der Lage sein, die Verschlisselungszertifikate aus dem
Verzeichnisdienst der TI mit Hilfe der E-Mail-Adresse zu ermitteln.

[<=]

Nachdem die Nachricht erfolgreich signiert wurde und die entsprechenden
Verschliisselungszertifikate zur Verfligung stehen, fuhrt das Clientmodul die
Verschliisselung der Nachricht fiir alle Empfanger bzw. Sender durch. Die Empfénger
werden Uber die E-Mail-Adressen aus den RCPT-Kommandos identifiziert. Die Sender
werden Uber die E-Mail-Adressen im sender Header-Element identifiziert. Wenn der
Header der Nachricht kein sender Element enthéalt, werden die E-Mail-Adressen des
Senders aus dem From Header-Element ibernommen.

Beim Verschlisselungsvorgang sind die folgenden Szenarien maglich:

» Die Nachricht kann fir alle E-Mail-Adressen (sowohl Sender als auch Empfanger)
verschlisselt werden.

e Es gibt E-Mail-Adressen, fir die aufgrund der fehlenden oder nicht gultigen
Zertifikate die Nachricht nicht verschlisselt werden kann. In diesem Fall wird die
Nachricht mit den verfigbaren Zertifikaten verschlisselt und an den MTA
Ubermittelt. Die E-Mail-Adressen fir die die Verschlisselung nicht durchgefiihrt
werden konnte werden aus dem Header entfernt. Der Absender der Nachricht
wird Uber eine im Clientmodul generierte und an den MTA Ubermittelte E-Mail
Uber den Fehlerfall informiert. Die Nachricht mit der Fehlermeldung wird weder
signiert noch verschlisselt.

» Wenn die Verschlisselung fur keinen der Empfanger durchgefuihrt werden kann,
wird das Senden der Nachricht abgebrochen. Dabei wird dem MTA das RSET-
Kommando gesendet und das Clientsystem wird mit dem Antwortcode ,451" und
der entsprechenden Fehlermeldung tber den Fehlerfall informiert.

Die Verschliisselung erfolgt tber die Aufrufe der entsprechenden Operationen der
AulRenschnittstelle des Konnektors. Eine detaillierte Beschreibung erfolgt in Kapitel 3.5.3.

KOM-LE-A_2024 - Information des Absenders Gber Empféanger, fur die nicht
verschlusselt werden kann

Kann eine Nachricht auf Grund von fehlenden oder ungtltigen Zertifikaten nicht fur alle
Empfanger verschlisselt werden, MUSS das Clientmodul den Absender mit einer E-Mail
Uber den Fehlerfall informieren. Aus dem Inhalt der Fehlernachricht missen alle
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Empfanger, fur die nicht verschlisselt werden konnte, hervorgehen. Die Fehlernachricht
ist weder zu signieren noch zu verschlisseln. Die Originalnachricht darf an die
Empfanger, fir die nicht verschlisselt werden konnte, nicht versendet werden.

[<=]

KOM-LE-A 2025 - Abbruch des Sendens, wenn keine Verschliisselung méglich
Das Clientmodul MUSS das Clientsystem mit dem Antwortcode ,451* benachrichtigen
und den Senden-Vorgang zum MTA mit dem RSET-Kommando abbrechen, wenn das
Clientmodul die vom Clientsystem erhaltene Nachricht fir keinen Empféanger
verschlisseln kann.

[<=]

Das KOM-LE-S/MIME-Profil fordert, dass jede entsprechend dem Profil verschliisselte
Nachricht das recipient-emai Is Attribut enthalt. In diesem Attribut

werden Zusammenhange zwischen den fur die Verschlisselung verwendeten
Zertifikaten und den E-Mail-Adressen der Empfanger bzw. des Senders angegeben. Das
Clientmodul befllt dieses Attribut nur mit den E-Mail-Adressen fiir die die Nachricht
erfolgreich verschliisselt werden konnte.

Um die Anzahl von Anfragen an den Verzeichnisdienst und die Bearbeitungszeiten zu
reduzieren werden die fur die Verschlisselung verwendeten Zertifikate fur eine
konfigurierbare Zeitdauer im Clientmodul gecached.

KOM-LE-A_ 2026 - Cachen von Verschliisselungszertifikaten
Das Clientmodul MUSS das manipulationssichere Cachen von
Verschlusselungszertifikaten fir eine konfigurierbare Zeitdauer unterstitzen.

[<=]
Die folgenden Schritte stellen den Schutzvorgang fir eine Nachricht im Clientmodul dar.
Die Schritte haben einen beschreibenden und nicht normativen Charakter. Die

Umsetzung kann sich unterscheiden, solange die Anforderungen des Dokuments erflillt
sind.

1. Der Cache und anschlie3end falls erforderlich der Verzeichnisdienst werden fir
Verschliisselungszertifikate der Empfanger und Sender durchgesucht. Die
entsprechenden E-Mail-Adressen dienen als die Suchschlissel.

2. Der Signaturdienst der TI-Plattform wird mit der zu sendenden Nachricht und der
Referenz auf den Signaturschliissel als Aufrufparameter aufgerufen.

3. Der Verschlusselungsdienst der TI-Plattform wird mit der signierten Nachricht und
den gefundenen Verschlisselungszertifikaten als Aufrufparameter aufgerufen.

4. Die TI-Plattform prift den Sperrstatus der (ibergebenen
Verschlisselungszertifikate und fuhrt die Verschliisselung durch, wenn alle
Zertifikate glltig sind. Sollte die Prifung eines oder mehreren Zertifikate als nicht
gulltig ausweisen, bricht die TI-Plattform den Verschliisselungsvorgang ab. Falls
sich unter den ungultigen Zertifikaten die aus dem Cache geholten Zertifikate
befinden, wird der Verzeichnisdienst nach Ersatzzertifikaten durchsucht.

1. Falls Ersatzzertifikate gefunden werden, wird der Verschliisselungsvorgang
wiederholt.

2. Werden keine Ersatzzertifikate gefunden, werden diesen Zertifikaten
entsprechende Empfanger aus dem Header der Nachricht entfernt und tber den
Fehlerfall mit Hilfe einer im Clientmodul generierten E-Mail informiert. Die
urspringliche Nachricht wird an diese Empfanger nicht gesendet, weil sie nicht in
der Lage sind, diese Nachricht zu entschlisseln.
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act Verschliisselung einer Nachricht

Cache fiir
erschliisselungszertifikate
durchsuchen

X

[Nich alle Zertifikate
im Cache gefunden]

Verzeichnisdieanst
durchsuchen

[Nicht alle Zerifikate
sind vorhanden]

[Alle Zedifikate Empfinger mit fehlenden
sind vorhanden] oder ungiiltigen Zertifikaten

aus dem Header entfernen
Verzeichnisdienst fiir
Ersatzzertifikate
durchsuchen
Sender Uber fehlende
[Keines der unglltigen Zertifikate informieren
Zerifikaten war gecacht]

_ Digitale Signatur erbringen [Zertifikate fehlen fir
[Ein oder mehrere alle Empfanger]

unglltige Zenifikate
waren gecacht]

[Zertifikate fur alle
Empfanger und Sender
im Cache gefunden]

\[Signatm fehigeschlagen]

>

Die Nachricht wurde
nicht geschitzt

Verschlisselung
durchfiihren

[Verschllsselung wegen
unglltigen Zerifikaten
abgebrochan)

[Verschllisselung
durchgefihri]

Die Nachricht
ist geschiizt

Abbildung 8: Abb_Verschl_Msg Verschllisselung einer Nachricht
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Abbildung 8 stellt die oben beschriebenen Schritte als Aktivitatsdiagramm dar.

KOM-LE-A 2027 - Befullung des recipient-emails Attributs

Das Clientmodul MUSS flr die E-Mail-Adressen, fur die die Nachricht erfolgreich
verschlisselt werden konnte, einen Wert in das recipient-emails Attribut entsprechend
dem KOM-LE-S/MIME-Profil einfigen.

[<=]

KOM-LE-A 2028 - Entfernen von Empfangern aus dem Header der Nachricht

Das Clientmodul MUSS die Empfanger bzw. Sender fur die die Verschlisselung der
Nachricht nicht durchgefiihrt werden konnte, aus to, cc bzw. from, sender Header-
Elementen der Nachricht entfernen, um sicherzustellen, dass die urspringliche Nachricht
nicht an solche Empfanger gesendet wird.

[<=]

Nachdem die Verschlisselung durchgefiihrt wurde, verpackt das Clientmodul das vom
Konnektor verschlisselte CMS-Objekt in eine dul3ere Nachricht entsprechend KOM-LE-
S/MIME-Profil und tbertragt die geschiitzte Nachricht an den MTA.

KOM-LE-A_2193 - Verpacken des verschlisselten CMS-Objektes

Das Clientmodul MUSS das signierte und verschlisselte CMS-Objekt in eine aul3ere
Nachricht entsprechend den Anforderungen KOM-LE-A 2097, KOM-LE-A 2098, KOM-
LE-A_ 2099, KOM-LE-A 2100, KOM-LE-A 2101, KOM-LE-A 2102 des KOM-LE S/MIME
Profils verpacken.

[<=]

3.2.4.1.2 Bearbeitung einer geschiitzten KOM-LE-Nachricht

Wenn wéahrend eines Abholvorgangs eine KOM-LE-Nachricht nicht im Clientmodul
entschlisselt werden konnte, wird sie dem Clientsystem als eine message/rfc822
Einheit mit einem Fehlertext geliefert (siehe das Beispiel im Kapitel 3.3.4.2.1). Um die
Nachricht im Anhang nachtréglich zu entschlisseln und ihre Signatur prifen zu kénnen,
muss der Nutzer die erhaltene Nachricht an seine eigene E-Mail-Adresse senden. Beim
nachsten Abholvorgang wird diese Nachricht dann nochmalig im Clientmodul aufbereitet.

KOM-LE-A_ 2029 - Aufbereitung einer vom Clientsystem erhaltenen KOM-LE-
S/MIME-Nachricht

Das Clientmodul MUSS die vom Clientsystem empfangene Nachricht, deren Body eine
message/rfc822 MIME Einheit mit einer dem KOM-LE-Profil entsprechenden Nachricht
(KOM-LE-S/MIME-Nachricht) enthalt, in den folgenden Schritten aufbereiten:

1. Die in message/rfc822 Einheit enthaltene KOM-LE-S/MIME-Nachricht wird aus
der erhaltenen Nachricht extrahiert und dem MTA lbergeben.
2. Die vom Clientsystem erhaltene Nachricht wird verworfen.
[<=]
Beispiel fur die oben beschriebene Transformation:
MIME-Version: 1.0
Content-Type: multipart/mixed; boundary="unique-boundary-1"
Subject: WG: Signed and encrypted in attachment
Date: Fri, 10 Feb 2012 14:29:21 +0100
From: musterfrau@komle.de

To: musterfrau@komle.de
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Geseltuchaft fir Telematikanwendungen der Gesundheltekarte mbH

This is a multi-part message in MIME format.

--unique-boundary-1
Content-Type: text/plain; charset="i1s0-8859-1"

Content-Transfer-Encoding: quoted-printable

Der f=FCr die Entschl=FCsselung der Nachricht ben=F6tigte Schl=FCssel =
wurde nicht gefunden. =DCberpr=FCfen Sie ob die entsprechende Karte =
gesteckt ist und leiten Sie diese Nachricht an lhre eigene Email Adresse =
(musterfrau@komle._de) weiter. Beim n=E4chsten Abholen der Nachricht =

wird der Verschl=FCsselungsvorgang wiederholt.

--unique-boundary-1

Content-Type: message/rfc822

X-KOM-LE-Version: 1.0
MIME-Version: 1.0

Content-Type: application/pkcs7-mime; smime-type=enveloped-
data;name="smime.p7m";

Content-Transfer-Encoding: base64

Content-Disposition: attachment; filename=""smime.p7m"
Subject: Verschlisselte KOM-LE Nachricht

Date: Fri, 9 Feb 2012 12:07:17 +0100

From: mustermann@komle.de

To: musterfrau@komle.de

Cc: mustermann2@komle.de
<verschlisselter Inhalt>

--unique-boundary-1

Im Clientmodul wird diese Nachricht entsprechend der Anforderung [KOM-LE-A 2029]
aufbereitet:

X-KOM-LE-Version: 1.0

MIME-Version: 1.0

Content-Type: application/pkcs7-mime;
smime-type=enveloped-data; name="smime.p7m"
Content-Transfer-Encoding: base64

Content-Disposition: attachment; filename=""smime.p7m"
Subject: Verschlisselte KOM-LE Nachricht
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Date: Fri, 9 Feb 2012 12:07:17 +0100

From: mustermann@komle.de

To: musterfrau@komle.de

Cc: mustermann2@komle.de

<Verschlisselter Inhalt>

3.2.5 Beispiele

“gema

Gesellchaft fir Telematikanmendungen der Gesundheltskarte mbH

Das Clientsystem (C) verbindet sich mit dem Clientmodul (M) und sendet dem MTA-
Server (S) eine Nachricht (im Beispiel werden auch die Zustande des Clientmoduls

dargestellt):

C: <das Clientsystem 6ffnet eine mit TLS geschitzte Verbindung mit dem

Clientmodul>

M: <CONNECT Zustand>

M->C: 220 KOM-LE Clientmodul ESMTP
C->M: EHLO [192.168.1.5]

M->C: 250 — SIZE 35882577

M->C: 250 - AUTH LOGIN PLAIN

M->C: 250 — 8BITMIME

M->C: 250 ENCHANCEDSTATUSCODES
C->M: AUTH LOGIN

M->C: 334 VXNIcm5hbWué

C->M: bXVzdGVybWFubkBrb21sZS5kZSNtYWIsLmtvbWxILmRIOjU4NyMx 10tPTSIMRSM3==

M->C: 334 UGFzc3dvcmQ6
C->M: lkajsdfvlj

: <das Clientmodul 6ffnet eine mit TLS geschitzte Verbindung mit dem MTA>

S->M: 220 SMTP Server ESMTP
M->S: EHLO [192.168.1.5]

S->M: 250 — SIZE 35882577
S->M: 250 - AUTH LOGIN PLAIN
S->M: 250 — 8BITMIME

S->M: 250 ENCHANCEDSTATUSCODES

M->S: AUTH LOGIN

S->M: 334 VXNIcm5hbWu6é

M->S: bXVzdGVybWFubkBrb21sZS5kzQ==

S->M: 334 UGFzc3dvcmQ6

M->S: lkajsdfvlj

S->M: 235 2.7.0 Authentication successful
M: <PROXY Zustand>

M->C: 235 2.7.0 Authentication successful
C->M: MAIL FROM:<mustermann@komle.de>
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M->S: MAIL FROM:<mustermann@komle.de>
S->M: 250 OK
M->C: 250 OK

C->M: RCPT TO:<musterfrau@komle.de>

M->S: RCPT TO:<musterfrau@komle.de>
S->M: 250 OK

M->C: 250 OK

C->M: DATA

M->C: 354 Start mail input; end with <CRLF>_.<CRLF>
: <PROCESS Zustand>

C->M: From: ""Max Mustermann' <mustermann@komle.de>

C->M: To: "Erika Musterfrau" <musterfrau@komle.de>

C->M: Subject: Biopsie Ergebnisse fur Frau S. Muster
C->M: Date: Mon, 30 Jan 2012 13:14:12 +0100

C->M:

C->M: <Inhalt der KOM-LE Nachricht>

C->M: .

M: <Die Nachricht wird im Clientmodul aufbereitet>
M->S: DATA

S->M: 354 Start mail input; end with <CRLF>_<CRLF>
M->S: X-KOM-LE-Version: 1.0

M->S: MIME-Version: 1.0

M->S: From: "Max Mustermann' <mustermann@komle.de>
M->S: To: "Erika Musterfrau'" <musterfrau@komle.de>
M->S: Subject: Verschlisselte KOM-LE Nachricht
M->S: Date: Mon, 30 Jan 2012 13:14:12 +0100

M->S: Content-Type: application/pkcs7-mime; mime-type=enveloped-
data;name=smime._p7m

M->S: Content-Transfer-Encoding: base64

M->S: Content-Disposition: attachment; filename=smime.p7m
M->S:

M->S: <verschlisselter Inhalt der KOM-LE Nachricht>

M->S: .

M: <PROXY Zustand>

S->M: 250 Ok

M->C: 250 Ok

C->M: QUIT

M->S: QUIT

S->M: 221 Bye

S: <der MTA schlielRt die Verbindung mit dem Clientmodul>
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M->C:
M:

221 Bye

<das Clientmodul schlielt die Verbindung mit dem Clientsystem>

“gema

Geseltuchaft fir Telematikanwendungen der Gesundheltekarte mbH

Das Senden einer Nachricht wird abgebrochen, weil die Anmeldedaten keine MTA-
Adresse erhalten:

C:

M:

M->C:
C—>M:
M->C:
M->C:
M->C:
M->C:
C->M:
M->C:
C->M:
M->C:
C->M:
M->C:

<das Clientsystem 6ffnet eine mit TLS geschitzte Verbindung mit dem
Clientmodul>

<CONNECT Zustand>

220 KOM-LE Clientmodul ESMTP
EHLO [192.168.1.5]

250 — SIZE 35882577

250 - AUTH LOGIN PLAIN

250 — 8BITMIME

250 ENCHANCEDSTATUSCODES
AUTH LOGIN

334 VXNIcm5hbwué
bXVzdGVybWFubkBrb21szS5kzQ==
334 UGFzc3dvcmQ6

Ikajsdfvlj

501 5.5.4 Benutzername muss die Adresse und die Portnummer des SMTP
Servers

Enthalten

M:

<das Clientmodul schlielt die Verbindung mit dem Clientsystem>

Das Senden einer Nachricht wird abgebrochen, weil Verschliisselungszertifikate weder
fur mustermann@komle.de noch fir musterfrau@komle.de gefunden werden konnten:

C->M:
M->C:
M:

C—>M:
C->M:
C—>M:
C->M:
C—>M:
C->M:
C—>M:
M:

M->C:

M->S:
S->M:
C—>M:
M->S:

DATA

354 Start mail input; end with <CRLF>_.<CRLF>

<PROCESS Zustand>

From: "Max Mustermann' <mustermann@komle.de>

To: "Erika Musterfrau" <musterfrau@komle.de>

Subject: Biopsie Ergebnisse fir Frau S. Muster
Date: Mon, 30 Jan 2012 13:14:12 +0100

<Inhalt der KOM-LE Nachricht>

<Das Clientmodul konnte die Verschliusselungszertifikate nicht finden>

451 Die Nachricht konnte nicht verschlisselt werden, weil

Verschliisselungszertifikate fir mustermann@komle.de, musterfrau@komle.de

nicht zuganglich sind
RSET

250 2.0.0 Flushed
QUIT

QUIT
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S->M: 221 Bye

S: <der MTA schlielRt die Verbindung mit dem Clientmodul>
M->C: 221 Bye
M: <das Clientmodul schlielt die Verbindung mit dem Clientsystem>

Das Senden einer Nachricht wird abgebrochen, weil die Verbindung zwischen dem
Clientmodul und dem Clientsystem abgebrochen wird:

M->C: 235 2.7.0 Authentifizierung erfolgreich

C->M: MAIL FROM:<mustermann@komle.de>

M->S: MAIL FROM:<mustermann@komle.de>
S->M: 250 OK
M->C: 250 OK

C->M: RCPT TO:<musterfrau@komle.de>

C: <das Clientsystem bricht die Verbindung mit dem Clientmodul ab>

M->S: RCPT TO:<musterfrau@komle.de>

M: <das Clientmodul schlielt die Verbindung mit dem MTA>

3.3 Empfangen von Nachrichten

In diesem Kapitel werden Anforderungen an das Clientmodul formuliert, die fir den
Anwendungsfall ,KOM-LE_AF_2 Nachricht empfangen” [gemSysL_KOMLE] spezifisch
sind.

3.3.1 Ubersicht

Beim Empfangen von KOM-LE-Nachrichten sorgt das Clientmodul dafir, dass fur
abgeholte Nachrichten vor der Weiterleitung an das Clientsystem der
Vertraulichkeitsschutz aufgehoben und die Integritat geprift werden. Abbildung 9 stellt
die Interaktionen zwischen den am Abholen von KOM-LE-Nachrichten beteiligten
Komponenten dar. Aus Sicht des Clientsystems agiert das Clientmodul als POP3-Server,
und aus Sicht des POP3-Servers des Fachdienstes (weiter im Text auch als POP3-
Server bezeichnet) agiert das Clientmodul als E-Mail-Client. Fir Funktionen wie
Datentransport, kryptographische Operationen, Kommunikation mit dem
Verzeichnisdienst verwendet das Clientmodul entsprechende Dienste der TI-Plattform.
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cmp POF3 Proxy

TI-Flattiorm
A
aU5Es
]
I
Clienf=y=ioy Email Nachrieht 1] «Produkiyps gezhitzte Nachricht «Froduktyps
aflows KOM-LE-Clientmodul aflows KOM-LE Fachdienst

Abbildung 9: Abb_Empfangen_Msg Empfangen von Nachrichten

Beim Abholen von Nachrichten findet die Kommunikation zwischen dem Clientsystem,
dem Clientmodul und dem POP3-Server Uber POP3 statt. Das Clientmodul fungiert als
POP3-Proxy, der das Clientsystem mit dem POP3-Server verbindet, die Entschlisselung
und Signaturprifung fir die abgeholten Nachrichten durchfiihrt und die entschliisselten
Nachrichten an das Clientsystem liefert. Die Ergebnisse der Signaturprifung werden dem
Nutzer als Vermerk, der in den Inhalt der Nachricht integriert wird sowie als ein
detaillierter Bericht in Form einer angehangten PDF-Datei mitgeteilt.

Dieses Dokument spezifiziert nicht alle Schritte und Einzelheiten der POP3-
Kommunikation zwischen dem Clientsystem, dem Clientmodul und dem POP3-Server. Es
setzt voraus, dass POP3 und dessen Erweiterungen dem Leser bekannt sind.

Das Clientmodul benachrichtigt den Nutzer Gber Fehler, die wahrend der
Nachrichtentbertragung zwischen dem POP3-Server und dem Clientmodul oder bei der
Bearbeitung der Nachrichten im Clientmodul auftreten. In den meisten Fallen wird das
Clientsystem durch POP3-Meldungen tber Fehler informiert. Das Clientsystem
entscheidet anschlieRend Uber das weitere Vorgehen (weitermachen oder abbrechen und
den Nutzer Gber den Fehler informieren).

Beispiel: Verwendet das Clientsystem beim Empfangen von Nachrichten falsche
Anmeldungsdaten, bekommt es vom Clientmodul ,-ERR Der Nutzer konnte nicht
authentifiziert werden” als Antwort auf sein PASS-Kommando.

Fehler, die bei der Entschlisselung oder Signaturpriifung einer Nachricht auftreten,
werden anders behandelt:

» Kann die Nachricht nicht entschlisselt werden (z.B. weil der entsprechende HBA
nicht zu Verfligung steht), wird durch das Clientmodul eine Fehlernachricht
generiert, die die verschliisselte Nachricht als Anhang enthélt. Um die Nachricht
nachtraglich zu entschliisseln und ihre Signatur zu prifen, kann der Nutzer die
Nachricht an seine eigene E-Mail-Adresse senden, MaRnhahmen treffen damit
beim n&chsten Abholen der entsprechende Schliissel gefunden wird und den
Abholvorgang wiederholen.

* Wenn die Signaturprifung der entschliisselten Nachricht fehlschlagt (z.B. weil die
Integritat der Nachricht verletzt wurde, das Signaturzertifikat nicht vorhanden ist,
ein OCSP-Responder nicht zur Verfigung steht usw.) wird die entschliisselte
Nachricht dem Clientsystem mit dem entsprechenden Vermerk tibergeben.
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Das Verhalten des Clientmoduls beim Abholen von Nachrichten kann mit Hilfe der in
Abbildung 10 dargestellten Zustandsmuster beschrieben werden. Die im Dokument
dargestellten Zustande haben einen illustrativen und nicht normativen Charakter. Die
Umsetzung kann sich unterscheiden, solange das Ergebnis das gleiche ist. Die den
Zustédnden zugeordnete Anforderungen sind normativ, kdnnen aber auf3erhalb des
Kontexts dieser Zustdnde umgesetzt werden.

stm Clientmodul Nachrichten Empfangen

Verbindung mit
Clientsys./Server geschloBien

TLS-Verbindung mit Nachricht dem Clientsystem Obertragen
Clientsystem aufgebaut
PROCESS
O

CONNECT gegeniber POP3 PROXY
Server
authentifiziert

POP3 Befehl
aulter RETR

POP3 Befehl: RETR

Fehlerfall

Authentifizierung fehigeschlagen

Abbildung 10: Abb_Status_CM_Empfang Zustande Clientmodul beim Nachrichtenempfang

Das Clientmodul lauscht auf einem TCP-Port und wartet bis ein Clientsystem mit ihm eine
Verbindung aufbaut. Sobald dies passiert, geht das Clientmodul in den CONNECT-
Zustand Uber und betrachtet die POP3-Verbindung als getffnet. Die POP3-Verbindung
zwischen dem Clientmodul und dem Clientsystem muss mit TLS erfolgen.

Im CONNECT-Zustand fuhrt das Clientmodul einen POP3-Dialog mit dem Clientsystem,
in dem ihm die Anmeldedaten des Nutzers sowie die Adresse und die Porthummer des
POP3-Servers mitgeteilt werden. Sobald die Anmeldedaten und die Adresse des POP3-
Servers Ubermittelt sind, baut das Clientmodul eine Uber TLS geschitzte POP3-
Verbindung mit dem POP3-Server auf, authentifiziert sich und geht in den PROXY-
Zustand uber.

Im PROXY-Zustand leitet das Clientmodul POP3-Meldungen und POP3-Antwortcodes
zwischen dem Clientsystem und dem POP3-Server hin und her, bis das Clientsystem mit
dem RETR-Kommando das Abholen einer Nachricht initiiert. Sobald der POP3-Server
beginnt, Inhalte einer Nachricht zu Ubertragen, geht das Clientmodul in den PROCESS-
Zustand uber.

Im PROCESS-Zustand wird die Nachricht entschliisselt, ihre Signatur gepruft und die
aufbereitete Nachricht dem Clientsystem tbermittelt. Sobald die Nachricht erfolgreich an
das Clientsystem tbermittelt wurde oder im Fehlerfall, geht das Clientmodul in den
PROXY-Zustand zurtck.

3.3.2 CONNECT-Zustand

Sobald die TCP-Verbindung zwischen dem Clientsystem und dem Clientmodul aufgebaut
wurde, geht das Clientmodul in den CONNECT-Zustand uber.
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3.3.2.1 Initialisierung

Nachdem die POP3-Verbindung zwischen dem Clientsystem und dem Clientmodul
aufgebaut wurde, sendet das Clientmodul dem Clientsystem die POP3-BegriiRung.

Beispiel einer solchen BegriRung: +OK KOM-LE Clientmodul POP3

Das Clientmodul fihrt einen POP3-Dialog mit dem Clientsystem bis ihm das Clientsystem
die Adresse und die Portnummer des POP3-Servers als einen Teil des wahrend des
Authentifizierungsverfahrens Ubertragenen Benutzernamens mitteilt.

Tabelle 3 beschreibt die Antworten, die das Clientmodul dem Clientsystem im
CONNECT-Zustand sendet.

Tabelle 3: Tab_POP3_Ant_Init Antworten Clientmodul im CONNECT-Zustand

Clientsystem -> Clientmodul Clientmodul -> Clientsystem

CAPA “+OK” Antwortcode mit folgenden CAPA Kennworten:
TOP

USER

SASL PLAIN

uIDL

USER, AUTH Anmeldungsdaten erhalten und Verbindungsaufbau mit dem
POP3-Server fortsetzen (siehe Kapitel 3.3.2.2)

QUIT .+ OK" Antwortcode senden und die Verbindung mit dem
Clientsystem schlieRen

Andere Meldungen ~ERR" Antwortcode

KOM-LE-A_2030 - POP3-Dialog zur Authentifizierung

Das Clientmodul MUSS, nachdem die POP3-Verbindung zwischen dem Clientsystem
und dem Clientmodul aufgebaut wurde und bis zu dem Punkt an dem das Clientsystem
die Bestatigung des Erfolgs oder Misserfolgs seiner Authentifizierung erwartet, einen
POP3-Dialog entsprechend Tabelle Tab_POP3_Ant_Init mit dem Clientsystem fiihren.

[<=]

3.3.2.2 Verbindungsaufbau mit dem POP3-Server

Das Clientmodul kann die Verbindung mit dem POP3-Server nur dann aufbauen, wenn
ihm das Clientsystem die Adresse des POP3-Servers und die Porthnummer des POP3-
Dienstes tUbermittelt. Das Clientmodul erwartet, dass der Domain Name oder die IP-
Adresse und die Portnummer wahrend des Authentifizierungsverfahrens als Teil des
Benutzernamens tbergeben werden.

Das Clientmodul fuhrt das Authentifizierungsverfahren mit dem Clientsystem bis zu dem
Punkt, an dem es mit dem entsprechenden Antwortcode die Authentifizierung akzeptieren
oder ablehnen muss. Das Clientmodul allein kann das Clientsystem nicht authentifizieren.
Die Authentizitat der Zugangsdaten kann nur vom POP3-Server tUberprift werden. Dazu
authentisiert sich das Clientmodul im Auftrag vom Clientsystem gegeniiber dem POP3-
Server.

Die Server Adresse und die Porthummer des POP3-Dienstes sind als Teil des POP3-
Benutzernamens vom Clientsystem zu Ubergeben. Sie sind vom eigentlichen
Benutzernamen durch das Zeichen '# getrennt und als adresse:port String formatiert.
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Um mit SM-B/HBA Uber den Konnektor kommunizieren zu kénnen, werden dem KOM-
LE-Clientmodul ebenfalls als Teil des POP3-Benutzernamens, die

 Mandantld

* ClientSystemid

*  Workplaceld

e Userld (optional — ist fur einen Zugriff auf HBA erforderlich).

Ubergeben (siehe Kapitel 3.5 und [gemSpec_Kon] fiur Details zu Mandantld,
ClientSystemld, Workplaceld und Userld). Die Parameter entsprechen denen des
aufrufenden Clients und werden voneinander durch das Zeichen '# getrennt. Der
Parameter Userld wird nur fur den Zugriff auf einen HBA bendtigt und kann entfallen
wenn kein HBA erforderlich ist (z.B. wenn die Entschliisselung der empfangenen
Nachrichten ausschlie3lich mit SM-B durchgefiihrt wird).

Die Reihenfolge der Parameter entspricht dem folgenden Muster:

POP3 Server Aufrufcontext fiir
Zugangsdaten SM-B/HBA

benutzername#adresse:port#Mandantid#Clientsystemld#Workplaceld#Userld# ...

keine

POP3- POP3 Server URI und optional A
. uswertun,
Benutzername Port Nummer {nur fiir HBA 9
erforderlich)

Abbildung 11: Abb_POP3_Nutzer_Name Format des POP3- Benutzernamens

Beispiel:
Bei folgenden Informationen

e Benutzername des Clients = ,, erik. mustermann@komle.de",

* Domain Adresse des POP3-Servers = ,pop.komle.de” und Porthnummer = 995,

 Mandantld =1,

* Clientsystemld = KOM_LE,

*  Workplaceld = 7,

e Userld =13
erwartet das Clientmodul, dass das Clientsystem ihm den folgenden POP3-
Benutzernamen als String Gbertragt:

erik.mustermann@komle.de#pop - komle.de: 995#1#KOM_LE#7#13

Enthélt der POP3-Benutzername nicht alle erforderlichen Parameter, bricht das KOM-LE-
Clientmodul den Empfangsvorgang mit dem -ERR Antwortcode ab. Wenn der erhaltene
POP3-Benutzername zusatzliche durch das Zeichen # abgegrenzte Parameter enthalt
(z.B. UnknownParameterl1#UnknownParamenter2), werden diese Parameter nicht vom
Clientmodul ausgewertet und der Empfangsvorgang wird fortgesetzt.

Es gibt mehrere Benutzername/Password-basierte POP3-
Authentifizierungsmechanismen:

+ Mechanismen, wo 