"
.gema
tik der G dheitskarte mbH

Gesellschaft for Tel

Elektronische Gesundheitskarte und Telematikinfrastruktur

Verfahrensbeschreibung

Zulassung Produkte der
Telematikinfrastruktur
hier: ePA-Modul Frontend
des Versicherten eRA-
Erontend des \ersicherten

Version: 1.1.0
Revision: 26

Stand: 28.06.2019
Status: freigegeben

Klassifizierung:  offentlich
Referenzierung: [gemZul_Prod_ePA-Modul_FdV]

gemZul_Prod_ePA-Modul_FdV_V1.1.0_Aend.doc Seite 1 von 15
Version: 1.1.0 © gematik — 6ffentlich Stand: 28.06.2019



Zulassung Produkte der
Telematikinfrastruktur
hier: ePA-Modul Frontend des Versicherten

..gema

ePA—+roenrtend-desersieherten

mbH

Dokumentinformationen

Anderungen zur Vorversion

Anpassungen des vorliegenden Dokumentes im Vergleich zur Vorversion kénnen Sie der
nachfolgenden Tabelle entnehmen.

Dokumentenhistorie

Version |Stand Kapitel |Grund der Anderung, besondere Hinweise Bearbeiter
0.0.1 29.08.18 Ersterstellung Zulassung
1.0.0 18.12.18 freigegeben gematik
27.02.19 |3.1, 4.2, | Uberarbeitung Einsatz Aktensimulator und Zulassung
5.2, Erganzung Priifbericht Security Targets
5.3.1.3
11.06.19 Einarbeitung Kommentierung Zulassung
1.1.0 28.06.19 freigegeben gematik

gemZul_Prod_ePA-Modul_FdV_V1.1.0_Aend.doc
Version: 1.1.0

© gematik — 6ffentlich

Seite 2 von 15
Stand: 28.06.2019



Zulassung Produkte der g
Telematikinfrastruktur i gema
hier: ePA-Modul Frontend des Versicherten fr et i
ePA—+roenrtend-desersieherten

dungen der mbH

Inhaltsverzeichnis

DokumentinformationNen .........oooeiiiiii e 2
INNAITSVEIZEICNNIS .ottt e e eeeeeeeeeeees 3
1 BEINTEITUNG oottt e e e e e e e ettt e e e e e e e e e eeennnns 4
2 Zulassungsobjekt ePA-Modul Frontend des Versicherten ePA-Frentend
HOS MEFSHEREFEERA ..o 5
2.1  Zulassungen von Teilen des Zulassungsobjekts.......cccccoveeeiiiiiiiiiiiiiineeee, 5
3 Prufbereiche und ROIEN ... 6
3.l PIUTDEIEICNE. .. 6
3.2 ROIBN e 7
4 ZulassungsVerfanren. ... 8
4.1 VerfahrenSUDerSICRT..... ... 8
4.2 Beibringung der Elemente des Zulassungsobjekts ..........cccevvviiiiiiiiiiennininnn, 9
5 NACNWEISE ..o e e aaeae 10
5.1 Beibringung der NaChWEISE.......ccuuuiiiii i 10
5.2  Nachweis der funktionalen EignuNg .........cccccoioi e 10
5.3 Nachweis der sicherheitstechnischen Eignung ..........cccccccviiiiiiiiiiiiiiiininnns 11
531 IT-Sicherheitsprifung und -zertifizierung ..........ccoooviieiiiiiii 11
53.1.1 Prifbeauftragung..........ooooviiiiiiiiiiiiieeeeeeeeeee 11
5.3.1.2 Zertifizierungsbeauftragung ........ooooveeeiiee e, 11
5.3.1.3 Prifbericht Security Targets ... 11
5.4  Wiederholung von ZertifizZierungen ...........ccooiiii i, 12
AN N NG A et 13
F N R Y o1 U | 701 [ 1= [ U 13
A2 — AbbiIldUNGSVErZEIChNIS ... e 13
A3 — Referenzierte DOKUMENTE......ooouiii e 14
A3.1 — Dokumente der geMALIK. .........uuuuueiiiiiiiii 14
A3.2 —Weitere DOKUMENTE ........uuuiii et e e e e e e e e e 14
A4 — Antragsformular und Mustervorlagen ... 14
A5 — Checkliste zur Antragstellung.........oooo 15
gemZul_Prod_ePA-Modul_FdV_V1.1.0_Aend.doc Seite 3 von 15

Version: 1.1.0 © gematik — 6ffentlich Stand: 28.06.2019



Zulassung Produkte der ==
Telematikinfrastruktur LA gema
hier: ePA-Modul Frontend des Versicherten forTeema o
ePA+rontend-desersteherten

ngen der mbH

1 Einleitung

Dieses Dokument beschreibt das Zulassungsobjekt mit seinen Auspragungen und regelt
die besonderen Priufbereiche und Nachweispflichten des Antragstellers in diesem
Verfahren. Es ist der Ubergeordneten Verfahrensbeschreibung fur Zulassungs- und
Bestatigungsverfahren [gemZul_ubergrVerf] in der jeweils geltenden Fassung
nachgeordnet. Die dort enthaltenen Regelungen gelten vollumfanglich fir dieses
Zulassungsverfahren. Die Ubergeordnete Verfahrensbeschreibung [gemZul_ubergrVerf]
kann der Internetprasenz der gematik entnommen werden (siehe
https://fachportal.gematik.de/zulassungen/zulassungsantraege).
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2 Zulassungsobjekt ePA-Modul Frontend des
Versicherten eRA-Frontend desVersicherten

Das ePA-Modul Frontend des Versicherten eRPA-Frontend-des—Versicherten wird durch
einen Hersteller eines ePA-Frontends des Versicherten in das ePA-Frontend des
Versicherten integriert. Dieses ePA-Frontend des Versicherten ermdglicht dem
Versicherten die Nutzung des ePA-Aktensystems.

Das Zulassungsobjekt ePA-Modul Frontend des Versicherten ePA-Frontend—des
Versicherten ist ein Produkityp, der der Zulassungsstelle vom Antragsteller beizubringen
ist.

Der Antragsteller muss sicherstellen, dass sich das Zulassungsobjekt eindeutig
identifizieren lasst. Dazu gehdren insbesondere

o die detaillierte und vollstandige Bezeichnung des Zulassungsobjekts sowie
o die Abbildung samtlicher Versionsnummern gemaf [gemSpec_OM].

Ferner muss der Antragsteller sicherstellen, dass allen Prifinstanzen dieselben
Versionen des Zulassungsobjekts vorliegen.

2.1 Zulassungen von Teilen des Zulassungsobjekts

Fur dieses Zulassungsobjekt gibt es nur die Gesamtzulassung und keine Teilzulassung.
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3 Prufbereiche und Rollen

3.1 Priufbereiche

Im Rahmen des Zulassungsverfahrens sind folgende zwei Priufbereiche geman
[gemProdT_ePA-Modul_FdV Frentend Mers—ePA] zu durchlaufen:

“Igema

mbH

Nachweis Nachweis
Funktionale Eignung / Sicherheitstechnische
Interoperabilitat Eignung
= Eigenverantwortlicher Test = |T-Sicherheitspriifung
teilweise mit

Aktensystem-Simulator = Priifbericht Security Target

= Zulassungstest

Antragsteller und/oder BSI und/oder
gematik Testlabor gematik

Zulassung

Abbildung 1: Prufbereiche
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3.2 Rollen

Folgende Rollen gemafl? [gemZul_ubergrVerf] werden in diesem Zulassungsverfahren
bendtigt:

o Antragsteller (Hersteller),

e Zulassungsstelle,

e Test- und Transitionsmanager,
e Testlabor,

e Zertifizierungsstelle (BSI) und

e akkreditierte Prifstelle.
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4 Zulassungsverfahren

Die folgende Verfahrensubersicht umfasst die Antragstellung, das Zulassungsobjekt,
notwendige Nachweise sowie die Zulassungserteilung.

Das Zulassungsverfahren ePA-Modul Frontend des Versicherten ePRA-Frontenrd—des
Versicherten muss in ein ePA-Frontend des Versicherten integriert werden. Fir den
Hersteller dieses Frontend des Versicherten wird ein gesondertes Bestéatigungsverfahren

[gemLeit_Best HST_FdV] durchlaufen. steht—in—Abhangigkeit—keinrer—weiteren
Zulassungsvertahren:

4.1 Verfahrensubersicht

Nachfolgend die schematische Darstellung des Zulassungsverfahrens.

gematik
Testlabor

eigenverantw. Aktensystem-
Testung Simulator

Cif

gematik

Zulassungs- Zulassungs-
antrag objekt

l l Prulfb.
i‘é% > sec.T Bescheid
i wee 5
" Funktion i i ?
?

v Voo

gematik gematik gematik
Zulassungsstelle Zulassungsstelle

Urkunde

Antragsbearbeltung Pruijng Zulassung
—~ -8
\.) BW] @ﬂl EWI i ETH ﬂ

Abbildung 2: Schema Zulassungsverfahren

&

Das Zulassungsverfahren beginnt mit der Antragstellung bei der Zulassungsstelle. Die
Zulassungsstelle prift den Zulassungsantrag auf Vollstindigkeit und Korrektheit der
Angaben. Im Positivfall beauftragt die Zulassungsstelle den funktionalen Zulassungstest
im Testlabor.

Die Zulassungsstelle pruft die erforderlichen Nachweise gemal Kapitel 5.1 auf Gultigkeit,
Vollstandigkeit und Korrektheit.
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Ist das Priifergebnis positiv, erteilt die Zulassungsstelle per Bescheid die Zulassung und
stellt die Zulassungsurkunde aus. Bei einem negativen Prifergebnis wird der
Antragsteller unter Angabe der Griinde informiert und kann nachbessern.

4.2 Beibringung der Elemente des Zulassungsobjekts

Fur die Durchfihrung des funktionalen Zulassungstests sind die zum Zulassungsobjekt
gehorenden Dateien sowie das Zubehor durch den Antragsteller bereitzustellen:

e Hardware: 1 Gerat mit dem jeweils unterstitzenden Betriebssystem ehne mit
aufgespielter Test-App (inklusive ePA-Modul Frontend des Versicherten ePA-
Frontend—des—Versichertenund Testtreiber) Seoftware—ePA-Frontend—des
Versicherten als Leihstellung. (Pro Plattform muss ein eigenes
Zulassungsverfahren durchlaufen werden.) samtliche fir den Betrieb
notwendige Anschlusskabel und Zubehér*

o Software—(ePA-Modul Frontend des Versicherten ePA-Frontend—des
Versicherten)

¢ notwendige Hilfsprogramme
(z. B. um ein Firmware-Update einzuspielen, inkl. Anleitung)

e Bedienungsanleitung (online oder Handbuch - fur das ePA-Modul Frontend
des Versicherten eRPA-Frontend-des-\Versicherten)

o Bereitstellung eines Kartenlesegerétes zur Anbindung der eGK, sofern dieser
durch das Zulassungsobjekt benétigt wird. Wenn bestimmte Modelle von
Kartenlesegeraten zur Nutzung vorgegeben werden, dann ist von diesen
Modellen je ein Gerét bereitzustellen

o Werden vom Antragsteller Soll-/Soll-Nicht-Anforderungen gemafR Produkttyp-
steckbrief aus dem Kapitel ,Blattanforderungen, Anforderungen zur
funktionalen Eignung, Produkttest/Produktibergreifender Test" an das
Zulassungsobjekt nicht erflllt, so muss der Antragsteller dies fur jede
Anforderung plausibel begrinden und dokumentieren.

o Liste der umgesetzten Kann-Anforderungen gemafl Produkttypsteckbrief aus
dem Kapitel ,Blattanforderungen, Anforderungen zur funktionalen Eignung,
Produkttest/Produkttibergreifender Test".

o Der unterschriebene Testbericht EVT und der Prifbericht der Tests mittels
Aktensystem-Simulator aus der eigenverantwortlichen Testung ist der
Zulassungsstelle beizubringen.

Alle Dokumente kdnnen als PDF-Datei geliefert werden.
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5 Nachweise

Mit der Unterschrift auf dem Zulassungsantrag erklart der Antragsteller die durchgefiihrte
bzw. geplante Umsetzung und Beachtung der im Produkttypsteckbrief in den Kapiteln der
Herstellererklarungen (funktionale und sicherheitstechnische Eignung) gelisteten Anfor-
derungen an das Produkt und die Prozesse des Antragstellers.

5.1 Beibringung der Nachweise

Die Zulassung des Produkts fiir die Tl erfordert einen Nachweis
¢ der funktionalen Eignung sowie

o der sicherheitstechnischen Eignung.

5.2 Nachweis der funktionalen Eignung

Das Zulassungsverfahren erfordert einen Zulassungstest auf funktionale Eignung durch
das Testlabor. Hierbei werden die Funktionalitat und Interoperabilitat gepruft.

Zur Testung des Zulassungsobjekts hat das Testlabor auf Basis der geltenden
technischen Spezifikationen des [gemProdT_ePA-Modul FdV Frontend—\ers ePA],
Kap. 3.1, die Testfalle erstellt. Der [gemProdT_ePA-Modul FdVFFGHtend—Ver—s—ePA-}erd
Uber die Internetprasenz der gematik veroffentlicht (siehe
https://fachportal.gematik.de/spezifikationen).

Der Antragsteller fiihrt die Produkttests und nach Ubermittlung der Zugangsinformationen
gemal [gemZul_ubergrVerf] die produktibergreifenden Tests eigenverantwortlich durch.
Der Antragsteller muss eigenverantwortlich testen, bis sein entwickeltes Zulassungs-
objekt  die 100%ige  Testabdeckung geman [gemProdT_ePA-Modul_FdV
Frontend Vers—ePRA] erfillt. Die erfolgreiche Testung fasst der Antragsteller in “dem
unterschriebenen Testbericht EVT zusammen, der der Zulassungsstelle beizubringen ist.

Zudem fihrt der Antragsteller Tests mit dem Aktensystem-Simulator gemaf
[gemProdT_ePA-Modul_FdV Frentend Vers—ePA] durch und bringt der gematik den
daraus resultierenden Prifbericht bei. Der Aktensystem-Simulator wird von der gematik
bereitgestellt und durch den Antragsteller betrieben.

Die Zulassungsstelle beauftragt das Testlabor mit der Prifung des Testbericht EVT, des
Prifberichts aus dem Aktensystem-Simulator sowie der Durchfihrung des Zulassungs-
tests zur funktionalen Eignung. Das Testlabor fuhrt die Zulassungstests einmal durch und
fasst die Ergebnisse unabhangig von ihrem Erfolg in einem Testbericht zusammen.
Dieser Testbericht dient als Nachweis des durchgefiihrten funktionalen Tests.
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5.3 Nachweis der sicherheitstechnischen Eignung
Die sicherheitstechnische Eignung wird festgestellt durch:

5.3.1 IT-Sicherheitsprifung und -zertifizierung

Die sicherheitstechnische Eignung eines Zulassungsobjekts ist durch eine vom BSI fir
das Prifgebiet IT-Sicherheit anerkannte [Prifst] gemald [gemProdT_ePA-Modul FdV
Frontend_Vers—ePA], Kap. 3.2, zu evaluieren. Die Sicherheitsleistung wird durch das BSI
zertifiziert. Eine Ubersicht Uber anerkannte [Priifst] ist auf der Internetprasenz des BSI
vertffentlicht (siehe www.bsi.bund.de).

Common Criteria Zertifikate (gemafld [gemProdT_ePA-Modul_FdV Frentend Vers—ePA],
Kap. 3.2.1) von auslandischen Zertifizierungsstellen kénnen im Rahmen internationaler
Abkommen anerkannt werden. N&heres hierzu ist in den internationalen CCRA-
Abkommen sowie in den europaischen SOGIS-Abkommen geregelt.

5.3.1.1 Prifbeauftragung
Zur Durchfiihrung der IT-Sicherheitsprifung beauftragt der Antragsteller eine von ihm
ausgewahlte, durch das BSI anerkannte [Prufst]. Diese fuhrt die Prifung durch.

5.3.1.2 Zertifizierungsbeauftragung

Zur Durchfihrung der Zertifizierung stellt der Antragsteller einen Antrag beim BSI. Das
BSI begleitet und Uberwacht im Rahmen der Zertifizierung den Prifprozess. Nach
erfolgreicher Prifung stellt das BSI ein Zertifikat, einen Bescheid und einen Report aus,
die der Zulassungsstelle beizubringen sind. Das Zertifikat ist auf den von der gematik
vergebenen ZLS zu referenzieren.

Die Bestatigung wird auf Gultigkeit gepruft.

5.3.1.3 Prufbericht Security Targets

Der Antragsteller beschreibt sein Security Target gemal? [gemProdT_ePA-Modul_FdV
Frontend Vers—ePA}, Kap. 3.2., und reicht diese bei der Zulassungsstelle ein. Der
Antragsteller liefert der gematik eine Tabelle (im Security Target oder begleitend dazu),
aus der fur jede Anforderung hervor geht, mit welchen Security Functional Requirements
(SFRs) die Anforderung abgedeckt ist.

Die gematik pruft das Security Target und fasst das Ergebnis in einem Prifbericht zu-
sammen.

Nachfristen bzw. Ausnahmen bedurfen der Schriftform durch die Zulassungsstelle.

Auskiinfte hiertiber erteilt die Zulassungsstelle.
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5.4 Wiederholung von Zertifizierungen

Eine periodische Wiederholung der Zertifizierung des BSI (siehe Kap. 5.3.1.2) ist
notwendig, da die Giiltigkeitsdauer eines BSI-Zertifikats auf funf Jahre begrenzt ist. Des-
halb ist ein erneutes Zertifikat noch vor Ablauf der Giltigkeitsdauer bei der Zulassungs-
stelle einzureichen. Nach positivem Prifungsergebnis durch die Zulassungsstelle wird
der neue Giltigkeitszeitraum von funf Jahren intern vermerkt. Die bestehende Zulassung
gilt dann fort, d. h., die Beibringung eines Zertifikats wegen periodischer Wiederholung er-
fordert keinen neuen Zulassungsantrag.
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Anhang A

Al — Abklrzungen

Kirzel Erlauterung

BSI Bundesamt flr Sicherheit in der Informationstechnik

CCRA Common Criteria Recognition Arrangement
Zur gegenseitigen Anerkennung von IT-Sicherheitszertifikaten werden
internationale Abkommen in Arbeitsgruppen ausgehandelt und von den
entsprechenden Staaten unterzeichnet. Durch diese Abkommen wird die
Mehrfach-Zertifizierung des gleichen Produktes in verschiedenen Staaten
vermieden.

SOGIS Senior Officers Group for Information Systems
siehe CCRA

TI Telematikinfrastruktur

ZLS Verfahrensschlissel

Das Ubergreifende Glossar der gematik [gemGlossar] wird als eigenstandiges
Dokument zu Verfugung gestellt.

Kirzel Erlauterung

Produkttest Das Produkt soll, als konkrete Auspragung eines Produkttyps, die geforderten
Funktionen und Schnittstellen spezifikationskonform realisieren und die
Leistungsanforderungen erfiillen. Es wird das Verhalten eines Produkts an der
AuBRenschnittstelle gepriift.

produktiber- Erganzend zum Produkttest, der sich jeweils auf ein einzelnes Produkt bezieht,

greifender muissen Produkte auch integriert getestet werden.

Produkttest

A2 — Abbildungsverzeichnis

Abbildung 1: PrifhereiChe. .. ... e 6
Abbildung 2: Schema Zulassungsverfanren........... ... 8
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A3 — Referenzierte Dokumente

A3.1 — Dokumente der gematik

Der mit der vorliegenden Version korrelierende Entwicklungsstand der Konzepte und
Spezifikationen wird je Produkttyp in Produkttypsteckbriefen konfiguriert. Die nachfol-
gende Tabelle enthalt die Bezeichnung der in dem vorliegenden Dokument referenzierten
Dokumente der gematik zur TI, die nicht bereits in den Produkttypsteckbriefen refe-
renziert sind. Version und Stand der referenzierten Dokumente sind dabei in der Tabelle
nicht aufgefiihrt. Die giltigen Versionen der Produkitypsteckbriefe und ihre Zulassungs-
relevanz werden in einer Dokumentenlandkarte definiert. Die zu dem vorliegenden Do-
kument passende(n) gultige(n) Versionsnummer(n) sind den Produkttypsteckbriefen zu
entnehmen, in denen diese Dokumentenversion aufgefuhrt wird (siehe
https://fachportal.gematik.de/spezifikationen).

[Quelle] Herausgeber: Titel

[gemGilossar] gematik: Glossar der Telematikinfrastruktur
[gemProdT_ePA- gematik: Produkttypsteckbrief ePA- Modul Frontend des
Modul_FdV Versicherten Mersicherten-—Frontend-ePA
Frontend—\Mers—ePA]

[gemLeit_Best HST_FdV] | gematik: Leitfaden Bestatigung Hersteller Frontend des
Versicherten

[gemSpec_OM] gematik: Spezifikation Operations und Maintenance
(Fehlermanagement, Versionierung, Monitoring)

[gemZul_lbergrVerf] gematik: Ubergeordnete Verfahrensbeschreibung fiir Zulassungs-
und Bestatigungsverfahren

A3.2 — Weitere Dokumente

[Quelle] Herausgeber: Titel

[Prufst] Verzeichnisse von anerkannten Priifstellen siehe:
- www.bsi.bund.de

A4 — Antragsformular und Mustervorlagen

Bei der Antragstellung sind die Formulare und Muster der gematik im Zusammenhang mit
dem hier beschriebenen Zulassungsverfahren in der jeweils geltenden Version zu
verwenden (siehe https://fachportal.gematik.de/zulassungen/zulassungsantraege):

o _Antrag auf Zulassung eines Produktes der Tl — ePA-Modul Frontend des
Versicherten ePA-Frontend-des-\ersicherten”

o Testbericht Gber die eigenverantwortlichen Tests" — Testbericht EVT
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Die folgende Checkliste soll als Hilfestellung fir die Beantragung einer Zulassung dienen.
Sie erhebt keinen Anspruch auf Vollstandigkeit.

Ifd.

Nr. Aktion erledigt

1 Verfahrensbeschreibung vom Fachportal der gematik downloaden

2 Zulassungsantrag vom Fachportal der gematik laden und ausftillen

3 ggof. offene Fragen mit der Zulassungsstelle klaren (030/40041-200)

4 Zulassungsantrag vorab an die Zulassungsstelle per E-Mail
[zulassung@gematik.de] versenden und drucken

5 Zulassungsantrag rechtsgultig unterschreiben und an Zulassungsstelle per
Post versenden

6 Produktidentifikation in das Zulassungsobjekt einarbeiten

7 Durchfuihrung der eigenverantwortlichen Tests und Erstellen des unterschrie-
benen Testberichts

8 evtl. Anfragen zur funktionalen Eignung gemafRy Definition im Zulassungs-
verfahren klaren und Gberwachen

9 Zulassungsobjekt gemaR Definition im Zulassungsverfahren zusammen-
stellen und zusammen mit dem unterschriebenen Testbericht an Zu-
lassungsstelle versenden

10 Nachweis der funktionalen Eignung gemafl Definition im Zulassungs-
verfahren klaren und Gberwachen

11 Nachweis der sicherheitstechnischen Eignung gemaR Definition im Zu-

lassungsverfahren beauftragen und an Zulassungsstelle versenden
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