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1 Einordnung des Dokumentes

1.1 Zielsetzung

Die vorliegende Spezifikation definiert die-Anforderungen zu—-Herstellung—Festund
Betrieb-desProdukttypsan den Produkttyp KTR-AdV-Terminal.

1.2 Zielgruppe

Das Dokument rlchtet sich an Hersteller uﬂdﬁéﬂbreteiﬁane%emes KTR- Astew+e

Terminals.

1.3 Geltungsbereich

Dieses Dokument enthalt normative Festlegungen zur Telematikinfrastruktur des
deutschen Gesundheitswesens- fir den Online-Produktivbetrieb (Stufe 2.1). Der
Glltigkeitszeitraum der vorliegenden Version und deren Anwendung in Zulassungs- oder
Abnahmeverfahren wird durch die gematik GmbH in gesonderten Dokumenten (z. B.
Dokumentenlandkarte, Produkttypsteckbrief, Leistungsbeschreibung) festgelegt und
bekannt gegeben.

Schutzrechts-/Patentrechtshinweis

Die nachfolgende Spezifikation ist von der gematik allein unter technischen
Gesichtspunkten erstellt worden. Im Einzelfall kann nicht ausgeschlossen werden, dass
die Implementierung der Spezifikation in technische Schutzrechte Dritter eingreift. Es ist
allein Sache des Anbieters oder Herstellers, durch geeignete MaBnahmen dafir Sorge zu
tragen, dass von ihm aufgrund der Spezifikation angebotene Produkte und/oder
Leistungen nicht gegen Schutzrechte Dritter verstoBen und sich ggf. die erforderlichen
Erlaubnisse/Lizenzen von den betroffenen Schutzrechtsinhabern einzuholen. Die gematik
GmbH (bernimmt insofern keinerlei Gewéahrleistungen.

1.4 Abgrenzungen

Die vollstandige Anforderungslage fur den Produkttyp ergibt sich aus weiteren Konzept-
und Spezifikationsdokumenten, diese sind in dem Produkttypsteckbrief des Produkttyps
KTR-AdV-Terminal verzeichnet.
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1.5 Methodik

Anforderungen als Ausdruck normativer Festlegungen werden durch eine eindeutige ID

sowie die dem RFC 2119 [RFC2119] entsprechenden, in
GroBbuchstaben geschriebenen deutschen Schllisselworte MUSS, DARF NICHT, SOLL,
SOLL NICHT, KANN gekennzeichnet.

Sie werden im Dokument wie folgt dargestellt:

<AFO-ID> - <Titel der Afo>
Text / Beschreibung

[<=]

Dabei umfasst die Anforderung samtliche
angeflihrten Inhalte.
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2 Systemiiberblick

2.1 Einord tesProdtiit o dieTel Cilinfrastrlkd

F&Fd-re—ageors%aﬁ&ge#efwa&uﬂg—deFme Anwendungen des Versmherten auf—def

aém+ﬁrs%Faﬂve(AdV) smd AnwendungsfalleﬂeFP{-N—Ve%waLEtmg—a%%u#then—Dm

A aVaVrela
D — s S
deployment KTR-AdV-Uberblick /
Consumer Zone " Secure Consumer Zone . 1 TI-Platiform Zone (dezentral) | 1+ TI-Flatiform Zone {zentral) . N Provider Zone

!, adevices
KTR-AdV-Terminal

«de\rme» Zentrale TI-Plattform

Hart
mit eGK

Personal Zone

' adevices
| |Kartenterminla
mit eGK

m—emem—H—S—Ma—Auf—emem—GeFa% dle Versmherte selbststandlg ausfuhren konnen und mlt

denen sie ihre datenschutzrechtlichen Betroffenenrechte und |hre gesetzlich zustehenden
Zugnffsrechte fur die 2
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Reaﬁef&ﬁg—deFEeﬁ&wrg—deﬁI—Mattﬁefm—konnen anwendungsunabhanglg (z B. PIN-
Verwaltung auf der eGK) oder anwendungsspe2|f|sch sein (z B Keﬁﬁekteﬁ—zuf
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Realisierungsumgebung|
(User Interface, Hardwareanbindung Kartenterminal, ...)

Fachanwendung 1 Fachanwendung 2 Fachanwendung N
_O_ Systemprozesse der Basis-TI
. Kryptogra-
'::”:;'f PKI e+ | fische
9 Verfahren

Im Folgenden bezeichnen AdV-Clients Software-Clients, mit denen Versicherte Uber eine
Benutzeroberflache AdV-Anwendungsfadlle bzgl. Anwendungen der TI nutzen kénnen.
AdV-Clients der TI werden von der gematik als eigener Produkttyp der TI oder als Teil
eines Produkttyps der TI zugelassen. Beispiele von AdV-Clients der TI sind:

e AdV-App: Die AdV-App ist Teil des Produkttyps KTR-AdV [gemProdT_KTR-
AdV_PTV]. Die Funktionen der AdV-App sind in [gemSpec_KTR-AdV] beschrieben.

e ePA-FdV AdV: Das ePA Frontend des Versicherten flir das KTR-AdV-Terminal
(ePA-FdV AdV) ist ein eigener Produkttyp [gemProdT_ePA_FdV_AdV_PTV]. Die
Funktionen des ePA-FdV AdV sind in [gemSpec_Frontend_Vers_AdV] beschrieben.

Das KTR-AdV-Terminal ist Teil der AdV-LAsung flr Versicherte in der TI und bietet eine
Ablaufumgebung flr AdV-Clients. Mit dem KTR-AdV-Terminal kdnnen insbesondere auch
Versicherte AdV-Clients nutzen, die keine eigene IT fur die Ausfliihrung von AdV-Clients
haben.

Der Produkttyp KTR-AdV-Terminal besteht aus
e der Hardware des KTR-AdV-Terminals. Hierzu gehdort ein Kartenleser fir die eGK.

e der Firmware des KTR-AdV-Terminals. Als Firmware wird die Gesamtheit aus
Software-Plattform und AdV-Clients bezeichnet. Der Hersteller des KTR-AdV-
Terminals stellt die Firmware des KTR-AdV-Terminals zur Verfligung.
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v
©
3
E
i

Abbildung 1: ABB_ADV_ 304 rSararreRhane emproze 600
Aufbau des KTR-AdV-Terminals

Die Software-Plattform des KTR-AdV-Terminals (im Folgenden kurz Plattform) dient
den AdV-Clients als Ablaufumgebung und beinhaltet alle Softwareanteile des KTR-AdV-
Terminals, auBer den AdV-Clients. Zur Plattform gehdren BIOS/UEFI, Treiber (u.a. fur
den Kartenleser), Betriebssystem und Bibliotheken. Die Firmware des KTR-AdV-Terminals
integriert mindestens einen zugelassenen AdV-Client.

Es ist keine Aufgabe des Herstellers des KTR-AdV-Terminals, die AdV-Clients zu
entwickeln oder zuzulassen. Unbenommen davon steht es Herstellern eines KTR-AdV-
Terminals natlrlich frei, auch AdV-Clients in der Rolle eines AdV-Client-Herstellers zu
entwickeln und zuzulassen.

Das KTR-AdV-Terminal wird im Auftrag der Krankenkassen und deren Verantwortung
betrieben (z.B. in Geschaftsstellen der Krankenkassen). Der Betrieb ist nicht ins ITSM der
TI eingebunden.
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3 Systemkontext

31 Akteure-tnd-Im Folgenden werden die Rollen

Im-Systemkentext-der und die Nachbarsysteme bzgl. des KTR-AdV-interagieren
versemedeﬁe—Akte&Fe—éaktwe—Kemﬁeﬁeﬁteﬁ)—m—tm%ersemeéqueﬂ— Termlnals

beschrieben.
Al

+—RollenNutzer

Im Kontext des KTR-AdV-Terminals treten folgende Rollen auf:

e Hersteller KTR-AdV-Terminal: Stellt ein KTR-AdV-Terminal her. Der Hersteller
ist verantwortlich daflir, dass sein Produkt alle Anforderungen des
Produkttypsteckbriefs [gemProdT_KTR-AdV-Terminal_PTV] erflllt. Er integriert
zugelassene AdV-Clients von AdV-Client-Herstellern in seine Firmware.

o Hersteller AdV-Client: Ist ein Hersteller eines AdV-Clients (z.B. Hersteller eines
ePA-FdV AdV) und verantwortlich flir die Umsetzung aller Anforderungen aus dem
Produkttypsteckbrief des AdV-Clients.

o Betriebsverantwortlicher KTR-AdV-Terminal: Betreibt ein zugelassenes KTR-
AdV-Terminal. Der Betriebsverantwortliche ist fir die Umsetzung aller
Anforderungen aus dem Handbuch des Herstellers des KTR-AdV-Terminals
verantwortlich, die sich auf den sicheren Betrieb des KTR-AdV-Terminals
beziehen. KTR-AdV-Terminals werden in der Regel in Geschéaftsstellen der
Krankenkassen betrieben. Der Betrieb ist nicht in das ITSM der TI eingebunden.

e Administrator des KTR-AdV-Terminals: Der Administrator eines KTR-AdV-
Terminals sorgt fur die technische Betriebsbereitschaft des KTR-AdV-Terminals
( z.B. Konfiguration bei Inbetriebnahme, Einbringen in das Netzwerk des
Betriebsverantwortlichen).

e Versicherte: Versicherte nutzen die AdV-Clients des KTR-AdV-Terminals unter
Nutzung ihrer eGK.

3.2 Nachbarsysteme

Die folgende Abbildung zeigt die Beziehung des KTR-AdV-Terminals zu benachbarten
Systemen.
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Produkttyp KTR-AdV

Firmware

Abbildung 2 - benachbarte Systeme

Eine Interaktion des KTR-AdV-Terminals mit benachbarten Systemen erfolgt tber die in
der Firmware des KTR-AdV-Terminals enthaltenen AdV-Clients:

+—die AdV-App des Produkttypsauf-Seiten-desVersichertenausfihrt
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¢ GemaB-denFestlegungenin-nutzt die Schnittstellen des AdV-
Servers [gemSpec eGK—GbaSys#%%—}Gﬂ—d&Fﬁdﬁ—M-RP}N—heme—ﬁ&Faﬂﬁeman—der

kaﬂe—Vereﬁdﬁﬁg—KTR AdV],
Férdas ePA-FdV AdV nutzt die Benutzerverifikation-derRole-desersicherten—wird-die
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+ Pie-Schnittstellen des CensumerAdapterszu-denzentralenDienstenderH—wiein

KTR-AdV £] T

Y/ AdV-App £] AdV-Server £
) ! Zentrale Dienste
. —_| |

! \ T'P .
Y Consumer ———(via SZZP)-
Versicherter Adapter

Fachdienste

N
Identitéten der
KTR-AdY

Kartenterminal
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Gerit des Versicherten

I
I
I
I
AdV-App :
I
I

Server in einem Rechzentrum
im Auftrag einer Krankenkasse

|
: AdV-Server

|
KTR-AdV-Terminal /

AdV-App

. Pa A\ cErA R oE asmels —ARforaerurgenran—4gaen
ird-Produkttyps ePA-Aktensystem [gemSpec_KFR-AdV—TFerminal
spezifiziertsAktensystem].
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Das KTR-AdV-Terminal aktualisiert seine Firmware mittels eines Update Servers.Hierbei

ist es auch maoglich, dass unterschiedliche Anteile der Firmware von unterschiedlichen
Update-Servern bezogen werden.
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4 Zerlegung des Produkttyps

KTR-AdV 21
Addv-App ]
Fachlogik [Aap) 2]
€] ] €]
EGK FLA-AY FLA-AMTS FLA-MFDR FLA-VED8A
| ]
Karlenkoniaktier- Flattform- & | £]
(LT
Ad-Server E
fachlagik {server) § |
FLS-WSOIM g AppPrary
|
]
Plattionm-
b &l e E
iServer)
I Identitdten der
L K TR-ef iril
Comumer krypt, Schiissek
Adapter maternial
[via SZZF}
_—— == = = L — -
I n i
| |
: Zentrale Dienste Fachdicnsie :
| |
M o #
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285 Funktionsmerkmale

Die Anforderungen dieses Abschnitts beschreiben Funktionsmerkmale des KTR-AdV-
Terminals.

AdV-A_2537 - KTR-AdV-Terminal: Hardwareumfang

Das KTR-AdV-Terminal MUSS einen Kartenleser, eine Anzeigeeinheit und Bedienelemente
(z. B. mit Moéglichkeit zur Texteingabe) umfassen, die flir Versicherte zuganglich
sind.[<=]

Hinweis: Es kann auch ein mobiles Endgerat (z.B. Tablet) als Kartenleser genutzt
werden, um NFC-fahige eGKs direkt auszulesen.

A_19785 - KTR-AdV-Terminal: Firmware enthdlt mindestens einen zugelassenen
AdV-Client

Das KTR-AdV-Terminal MUSS in seiner Firmware mindestens einen AdV-

Client enthalten.[<=]

Die Firmware eines KTR-AdV-Terminals kann z.B. eine AdV-App gemal [gemSpec_KTR-
AdV] und/oder ein ePA-FdV AdV gemaB [gemSpec_Frontend_Vers_AdV] enthalten. Die
Auswahl an mdglichen AdV-Clients erhdht sich bei Vorhandensein entsprechender
Zulassungsverfahren (z.B. AdV-Client fur elektronische Verordnungen).

A_19621 - KTR-AdV-Terminal: Update-Server

Der Hersteller des KTR-AdV-Terminals MUSS sicherstellen, dass Updates der Firmware
des KTR-AdV-Terminals von einem bzw. ggf. mehreren Update-Servern bezogen werden
kdonnen, der Uber das Internet erreichbar sind. [<=]

Um auch Versicherten mit kdrperlichen Einschrankungen sowie
Aktivitatseinschrankungen den uneingeschrankten Zugang zum KTR-AdV-Terminal zu
ermaoglichen, sollen die Anforderungen aus der Verordnung zur Schaffung barrierefreier
Informationstechnik nach dem Behindertengleichstellungsgesetz umgesetzt werden. Die
Privatsphdre der Versicherten muss dabei gewahrt werden.

AdV-A_2577-01 - Barrierefreiheit

Das KTR-AdV-Terminal SOLL die von der Uberwachungsstelle nach § 13 Abs. 3 des
Behindertengleichstellungsgesetzes gemaB § 3 Abs. 5 BITV 2.0 veroffentlichten
Informationen zu Barrierefreiheitsanforderungen umsetzen.[<=]
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6 Datenschutz- und Sicherheitsanforderungen

In diesem Kapitel werdendie Datenschutz- und Sicherheitsanforderungen an die
Hardware und die Plattform des KTR-AdV-Terminals sowie den Hersteller des KTR-AdV-
Terminals beschrieben.

Die Datenschutz- und Sicherheitsanforderungen an die in die Firmware integrierten AdV-
Clients sind in den Produkttypsteckbriefen der AdV-Clients beschrieben.

6.1 Datenschutz- und Sicherheitsanforderungen an die Hardware

Die Datenschutz- und Sicherheitsanforderungen geben keine konkrete Bauform des KTR-
AdV-Terminals vor. Der Hersteller des KTR-AdV-Terminals hat hier Spielraum bei der
konkreten Umsetzung des KTR-AdV-Terminals. Mobile Umsetzungsvarianten sollen
explizit mdglich sein.

Es sind bzgl. der Hardware des KTR-AdV-Terminals folgende Anforderungen zu erfillen:

AdV-A_2527 - KTR_AdV-Terminal: Physischer Schutz der nicht benétigten HW-
Schnittstellen

Das KTR-AdV-Terminal MUSS nicht benétigte Hardwareschnittstellendurch
Sicherheitsmechanismen vor einem physischen Zugriff schiitzen.[<=]

A_19557 - KTR-AdV-Terminal: SicherheitsmaBnahmen fiir benétigte HW-
Schnittstellen

Das KTR-AdV-Terminal MUSS bendtigte Hardwareschnittstellen (z. B. Netzwerkanschluss)
durch Sicherheitsmechanismen schitzen, um Angriffe Uber diese Schnittstellen
abzuwehren.[<=]

AdV-A_2528 - Schutz Schnittstellen Kartenleser
Das KTR-AdV-Terminal MUSS die Schnittstellen des Kartenlesers zum Anschluss an das
KTR-AdV-Terminal gegen unbefugten Zugriff sichern.[<=]

Eine mdgliche Umsetzung dieser Anforderung ist, den physischen Zugang zur
Schnittstelle zu verhindern.

6.2 Datenschutz- und Sicherheitsanforderungen an die Plattform

Dieser Abschnitt beschreibt die Anforderungen an die Plattform des KTR-AdV-Terminals.

Die Plattform des KTR-AdV-Terminals muss den Zugriff des Betriebsverantwortlichen auf
die verarbeiteten sensiblen Daten des Versicherten unterbinden und sich selbst vor
Angriffen von Nutzern des KTR-AdV-Terminals (AuBentater) schitzen. Angriffe von
AuBentatern kdnnen hierbei beispielsweise Uber die Nutzerschnittstelle des KTR-AdV-
Terminals stattfinden oder Gber manipulierte Dokumente, die der Angreifer aus seiner
eigenen elektronischen Patientenakte herunterladt und im KTR-AdV-Terminal verarbeiten
lasst.

A_19592 - KTR-AdV-Terminal: Integritdt der Firmware
Das KTR-AdV-Terminal MUSS technisch sicherstellen, dass die Firmware im KTR-AdV-
Terminal nur genau dann ausgeflihrt wird, wenn die Firmware integer ist. [<=]
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A_19595 - KTR-AdV-Terminal: RegelmaBige Updates
Das KTR-AdV-Terminal MUSS

e einmal taglich nach Firmware-Updates fragen,
e die Integritat und Authentizitat des Update-Paketes prifen und

e bei erfolgreicher Priifung der Integritat und Authentizitat das vorliegende Update
automatisch installieren.

[<=]

A_19596 - KTR-AdV-Terminal: TLS Verbindung
Das KTR-AdV-Terminal MUSS eine TLS-Verbindung mit Serverauthentifizierung zum
Update-Serveraufbauen.[<=]

Hinweis: Die fur die TLS-Verbindung genutzten Schlissel sind kein Teil der PKI der TI.

A_19597 - KTR-AdV-Terminal: TLS nach Vorgaben der TR-02102-2
Das KTR-AdV-Terminal MUSS flir die TLS-Verbindung zum Update-Serverdie Vorgaben
der Technischen Richtlinie BSI TR-02102-2 einhalten.[<=]

A_19598 - KTR-AdV-Terminal: Sichere TLS-Implementierung
Das KTR-AdV-Terminal SOLL eine bekannte und vertrauenswiirdige sichere TLS-
Implementierung nutzen. [<=]

Hinweis: Der Hersteller sollte eine existierende TLS-Implementierung verwenden, deren
Sicherheit anerkannt ist, und TLS nicht neu implementieren. Dies reduziert den Aufwand
beim Sicherheitsnachweis. Die Beurteilung, was eine vertrauenswirdige und bekannte
TLS-Implementierung ist, erfolgt durch den Produktgutachter.

A_19988 - KTR-AdV-Terminal: Keine Zusatzfunktionen in den
selbstentwickelten Anteilen der Plattform

DasKTR-AdV-Terminal MUSS sicherstellen, dass die Anteile der Plattform, die vom
Hersteller des KTR-AdV-Terminals selbst entwickelt werden, keine
Anwendungsfunktionalitdten auBerhalb des von der gematik normierten
Funktionsumfangs enthalten.[<=]

Hinweis:Zusatzliche kassenspezifische Funktionalitdten kédnnen nur als Teil der AdV-
Clients implementiert werden.

A_19599 - KTR-AdV-Terminal: Hartung der Plattform-Komponenten anderer
Hersteller

Das KTR-AdV-Terminal MUSS sicherstellen, dass Softwarekomponenten der Plattform, die
nicht vom Hersteller des KTR-AdV-Terminals selbst entwickelt oder zur Entwicklung
beauftragt werden (z.B. Betriebssystem),

e aus bekannten und vertrauenswiirdigen Quellen bezogen werden und

e f(ir diese Softwarekomponenten ausschlieBlich die flir den Betrieb des KTR-AdV-
Terminals erforderlichen Funktionen genutzt werden.

[<=1]

A_19600 - KTR-AdV-Terminal: Beschrdankung der Verbindungen
DasKTR-AdV-Terminal MUSS sicherstellen, dass die von Systemen zum KTR-AdV-
Terminal eingehenden Verbindungen sowie die von der Plattform des KTR-AdV-Terminals
ausgehenden Verbindungen auf das notwendige Minimum beschrankt sind. [<=]

Hinweis: Flr die ausgehenden Verbindungen der AdV-Clients sind die AdV-Clients
verantwortlich.Zuldssige Verbindungen zum KTR-AdV-Terminal sind bspw. solche, die fir
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die Verwaltung des KTR-AdV-Terminals im Rahmen eines Mobile Device Managements
notwendig sind (z.B. Sperren von entwendeten Geraten).

A_19601 - KTR-AdV-Terminal: Minimale Nutzerschnittstelle

Das KTR-AdV-Terminal MUSS sicherstellen, dass Nutzern keine Mdglichkeit zum Zugriff
auf die Plattform angeboten wird (d.h. keine Kommandozeile, kein Login auf der
Plattform, kein Zugriff auf Konfigurationen des Gerates, Betriebssystems, keine Zugriffe
auf App-Stores etc.) und sie ausschlieBlich die flir Versicherten am KTR-AdV-Terminal
explizit vorgesehenen Anwendungsfalle nutzen kénnen. [<=]

Hinweis: Die flir den Versicherten am KTR-AdV-Terminal explizit vorgesehenen
Anwendungsfalle ergeben sich aus den Anwendungsfallen der AdV-Clients.

A_19602 - KTR-AdV-Terminal: Minimale Admin-Funktionalitat

Das KTR-AdV-Terminal MUSS sicherstellen, dass sich die Administrations-Funktionen der
Firmware auf genau die Funktionen beschranken, die minimal zur Administration des
KTR-AdV-Terminals bendtigt werden und dass diese Funktionen nur nach erfolgreicher
Authentifizierung genutzt werden kénnen. [<=]

A_19603 - KTR-AdV-Terminal: Keine Administration bei laufenden AdV-Clients
Das KTR-AdV-Terminal MUSS sicherstellen, dass die Administrations-Funktionen der
Firmware nur nutzbar sind, wenn nicht gleichzeitig AdV-Clients aktiv sind. [<=]

AdV-A_2524 - KTR-AdV-Terminal: Lesebestadtigung der Sicherheitshinweise

Das KTR-AdV-Terminal MUSS vor dem Abschluss einer Konfiguration tUber die Admin-GUI
eine Bestdtigung anfordern, dass die Sicherheitshinweise im Handbuch des Herstellers
des KTR-AdV-Terminals beachtet wurden.[<=]

A_19604 - KTR-AdV-Terminal: Keine persistente Speicherung von
Versichertendaten

Das KTR-AdV-Terminal DARF die in der Plattform verarbeiteten Daten von Versicherten
(u.a. personenbezogene Daten, Schllssel, PINs) NICHT persistent speichern.[<=]

AdV-A_2517 - KTR-AdV-Terminal: Loschen von Protokolldaten
DasKTR-AdV-Terminal MUSS Protokolldaten, die alter als 14 Tage sind, l6schen. [<=]

A_19605 - KTR-AdV-Terminal: Sicheres Loschen nach Ende einer Session

Das KTR-AdV-Terminal MUSS die im KTR-AdV-Terminal verarbeiteten Daten von
Versicherten (u.a. personenbezogene Daten, Schllissel, PINs) am Ende der Session des
Nutzers aktiv sicher aus dem Arbeitsspeicher des KTR-AdV-Terminals léschen.[<=]

A_19607 - KTR-AdV-Terminal: Starten einer Session nur bei integrem System
Das KTR-AdV-Terminal MUSS sicherstellen, dass Sessions nur gestartet werden, wenn
das laufende System integer ist und nicht manipuliert wurde. [<=]

Hinweis: Die Anforderung soll insbesondere vor Angriffen von AuBentatern schiitzen, die
Uber ihr eigenes ePA-Aktenkonto Dokumente mit Schwachstellen oder ausfihrbaren Code
ins KTR-AdV-Terminal laden. Beim Start einer Session dirfen diese schadhaften
Dokumente bzw. die durch sie am System ggf. entstandenen schadhaften Anderungen
nicht mehr im System sein.

A_19609 - KTR-AdV-Terminal: Sichere PIN-Eingabe
Das KTR-AdV-Terminal MUSS sicherstellen, dass auf die vom Versicherten eingegebene
PIN nicht unautorisiert zugegriffen werden kann. [<=]

AdV-A_2529 - KTR-AdV-Terminal: Sichere PIN-Eingabe beriicksichtigen und
unterstiitzen

Das KTR-AdV-Terminal MUSS die unbeobachtete PIN-Eingabe durch den Versicherten in
der Geratekonzeption berlcksichtigen und unterstiitzen.[<=]
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AdV-A_2518 - KTR-AdV-Terminal: Unbeobachtetes Einsehen von Daten
beriicksichtigen und unterstiitzen

Das KTR-AdV-Terminal MUSS die unbeobachtete Darstellung von Daten des Versicherten
in der Geratekonzeption berlcksichtigen und unterstitzen.[<=]

A_19610 - KTR-AdV-Terminal: Nutzung zugelassener AdV-Clients

Das KTR-AdV-Terminal MUSS sicherstellen, dass in der Firmware des KTR-AdV-Terminals
nur von der gematik zugelassene AdV-Clients genutzt werden und dass diese von der
Plattform wie spezifiziert genutzt werden. [<=]

Hinweis: Dass die Firmware nur zugelassene AdV-Clients beinhaltet wird vom
Produktgutachter im Rahmen der Produktzulassung gepriift.

6.3 Sicherheitsanforderungen an Hersteller

Der Hersteller des KTR-AdV-Terminals hat die Anforderungen aus
[gemSpec_DS_Hersteller] zu erfillen, insbesondere an den sicheren
Softwareentwicklungsprozess.

Zusatzlich sind folgende Anforderungen vom Hersteller eines KTR-AdV-Terminals
umzusetzen.

A_19611 - KTR-AdV-Terminal: Produktspezifische Umgebungsanforderungen im
Handbuch

Der Hersteller des KTR-AdV-Terminals MUSS im Handbuch beschreiben, welche
produktspezifischen Anforderungen an die Einsatzumgebung des KTR-AdV-Terminals fur
den sicheren Betrieb notwendig und vom Betriebsverantwortlichen umzusetzen

sind. [<=]

A_19612 - KTR-AdV-Terminal: Produktiibergreifende Umgebungsanforderungen
im Handbuch

Der Hersteller des KTR-AdV-Terminals MUSS den Betriebsverantwortlichen im Handbuch
dariber informieren,

e welche MaBnahmen geeignet sind, um das KTR-AdV-Terminal im Betrieb vor
Diebstahl- bzw. Austausch zu schitzen,

e dass MaBnahmen gegen den unberechtigten Zugang zu den Schnittstellen des
KTR-AdV-Terminals getroffen werden missen (ausgenommen sind die
Nutzerschnittstelle und der Kartenleser),

e dass MaBnahmen getroffen werden missen, um Manipulationen am Kartenleser
(z.B. Skimming-/Folien-Angriffe) des KTR-AdV-Terminals zu verhindern,

e dass im LAN des Betriebsverantwortlichen, in dem sich das KTR-AdV-Terminal
befindet, MaBnahmen auf Netzebene zum Schutz gegen unautorisierte Zugriffe
aus dem Internet umzusetzen sind (Paketfilter) und

e wie Versicherte das KTR-AdV-Terminal so nutzen kénnen, dass Dritte das Display
des KTR-AdV-Terminals, und damit die Daten des Versicherten, sowie die PIN-
Eingabe und Dateneingaben nicht unbefugt einsehen kénnen.

[<=]

A_20210 - KTR-AdV-Terminal: Prozess zur Sicherstellung der Integritdit der
Firmware

DerHersteller des KTR-AdV-Terminals MUSS einen Prozess etablieren und dokumentieren,
um die Integritat der Firmware wahrend des gesamten Lebenszyklus sicherzustellen und
Manipulationen auszuschlieBen. Dies gilt insbesondere fir Innentater beim Hersteller des
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KTR-AdV-Terminals und umfasst auch ein ggf. genutztes Mobile Device
Management.[<=]

A_19613 - KTR-AdV-Terminal: Herstellerprozess gewahrleistet nur zugelassene
Firmware

DerHersteller des KTR-AdV-Terminals MUSS sicherstellen, dass Firmware bzw. Anteile der
Firmware und Update-Pakte nur auf einem KTR-AdV-Terminal installiert werden, falls
diese durch die gematik zugelassen wurden oder deren Anderung nach Vorgaben der
gematik durch den Hersteller des KTR-AdV-Terminals als nicht zulassungsrelevant
bewertet wurden. [<=]

Hinweis: ImZulassungsverfahren fir das KTR-AdV-Terminal ist festgelegt, wann
Anderungen durch die gematik als zulassungsrelevant betrachtet werden.
Zulassungsrelevante Anderungen sind z.B. Anderungen von Sicherheitsfunktionen oder
deren Implementierung (z. B. Wechsel der TLS-Implementierung). Nicht-
zulassungsrelevante Anderungen sind z.B. Sicherheitsupdates fiir von anderen
Herstellern bezogenen Software-Komponenten der Plattform (z.B. Betriebssystem,
Bibliotheken),die aus einer vertrauenswirdigen Quelle bezogen werden.

A_19614 - KTR-AdV-Terminal: Beschrankung auf zugelassene AdV-Clients
Der Hersteller des KTR-AdV-Terminals MUSS sicherstellen, dass nur von der gematik
zugelassene AdV-Clients Teil der Firmware sind. [<=]

A_19622 - KTR-AdV-Terminal: Sichere Ausfiihrung der Apps nach Handbuch
Der Hersteller des KTR-AdV-Terminals MUSS flr die in der Firmware enthaltenen AdV-
Clients sicherstellen, dass die in den jeweiligen Handblchern der AdV-Clients
beschriebenen Voraussetzungen an die Ausfiihrungsumgebung vom KTR-AdV-Terminal
umgesetzt werden. [<=]

A_19617 - KTR-AdV-Terminal: MaBnahmen gegen Innentater

DerHersteller des KTR-AdV-Terminals MUSS sicherstellen, dass Mitarbeiter des
Herstellers nicht eigensténdig schadhafte Firmware bzw. Firmware-Updates in Umlauf
bringen kénnen und die auf einem KTR-AdV-Terminal installierte Firmware nicht
unautorisiert andern oder konfigurieren kénnen.[<=]

A_19618 - KTR-AdV-Terminal: Nachvollziehbarkeit von Anderungen installierter
Firmware

Falls Mitarbeiter des Herstellers des KTR-AdV-Terminals die auf einem KTR-AdV-Terminal
installlierte Firmware konfigurieren kdénnen (z.B. mittels Mobile Device Managements),
MUSS der Hersteller des KTR-AdV-Terminals sicherstellen, dass eine Konfiguration nur im
Vier-Augen-Prinzip erfolgt und im Nachhinien nachvollzogen und Uberprift werden kann,
wer, welche Anderung wann durchgefiihrt hat.[<=]

AdV-A_2526 - Bereitstellen von Softwareaktualisierungen

Der Hersteller des KTR-AdV-Terminals MUSS Schwachstellen in seiner Firmware
unverzliglich schlieBen und die resultierenden Updates auf dem Update-Server
bereitstellen. [<=]

Hinweis: Setzt der Hersteller des KTR-AdV-Terminals Softwareanteile anderer Hersteller
in seiner Firmware ein, die Schwachstellen aufweisen, so hat der Hersteller des KTR-AdV-
Terminals diese unverziglich mit einer sicheren Version (d.h. einer Version ohne
Schwachstelle) zu aktualisieren. Dies gilt insbesondere auch fir die in der Firmware
enthaltenen AdV-Clients.
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6.4 ePA-spezifische Sicherheitsanforderungen

Fir die Anwendung ePA erzeugt das ePA-Aktensystem flr ein KTR-AdV-Terminal eine
Gerateidentitat (DevicelD) entsprechend [gemSpec_Aurorisierung]. Zum Schutz dieser
ePA-spezifischen Gerateidentitat (DevicelD) im KTR-AdV-Terminal hat das KTR-AdV-
Terminal folgende Anforderungen umzusetzen.

A_19625 - KTR-AdV-Terminal: Sichere Speicherung der Gerateidentitat

Das KTR-AdV-Terminal MUSS die im Registrierungsprozess vom Aktensystem erhaltene
ePA-spezifische Gerdteidentitéat des KTR-AdV-Terminals in einem TPM oder SE speichern,
bzw. durch alternative MaBnahmen im KTR-AdV-Terminal einen Schutz gleicher Starke
erreichen.[<=]

A_19626 - KTR-AdV-Terminal: Kein Zugriff auf Gerateidentitat

Das KTR-AdV-Terminal MUSS technisch sicherstellen, dass Nutzer, Administratoren oder
Hersteller des KTR-AdV-Terminals keinen Zugriff auf die im KTR-AdV-Terminal
verarbeitete ePA-spezifische Gerateidentitat haben. [<=]

A_19627 - KTR-AdV-Terminal: Zugriff auf Geradteidentitat nur durch ePA-FdV-

App
Das KTR-AdV-Terminal MUSS technisch sicherstellen, dass nur die ePA-FdV-App auf die
ePA-spezifische Gerateidentitat im KTR-AdV-Terminal zugreifen kann. [<=]
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AdV-Server

i

1_OCSP_Status_Information::check_Revocation_Status (| |
1_TsL_Download::download_TSL (-

I_DNS_Name_Information::get_IP_Address (— Zentrale Diensts !

I_DNS_Service_Localization::get_Service_Location (- Consumer ;
Adapter (via SZZP) |
I_NTP_Time_Information::sync_Time :
I_IP_Transport::send_Data (i Fachdienste

I_Directory_Query::search_Directory
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Informationsmodell

Ein gesondertes Informationsmodell der durch den Produkttypen verarbeiteten Daten
wird nicht bendétigt.
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Verteilungssicht

Eine Darstellung der hardwareseitigen Verteilung des Produkttyps bzw. seiner
Teilsysteme und der Einbettung in die physikalische Umgebung wird nicht benétigt.
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619 Anhang A - Verzeichnisse

61-19.1 Abkiirzungen

BedeutungErlauterung
61-19.1 Abkiirzu

ngen

AbltirzungKiirzel

AdV Anwendungen des Versicherten

- -

- Zerkifil - \erifiable-Zertifi

BbF BedicatedFite-im-Objekisystem-der-eGk;-Ordner

BPE Datensatz Persénliche Erklarungent

EF e irm-Obs I K .
eGK elektronische Gesundheitskarte

eMPePA ElektrenischerMedikationsplanelektronische

Patientenakte

FIPSFLA Federal Information Processing StandardFachlegik-der
Fachanwendungenauf-Seite-derAdV-App

FLS Fachlegik-derFachanwendungenauf-Seite-des-AdV-Servers
Gbb Gesundheitsdatendienst
SVE - hi; v .
HBA Helberufsausweis
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HCA Health-Care-Application
HSM Hardware-Seeurity-Module
HSM-B Hardware-Seeurity-Modute Fyp-B
IFB InterfaceDevice

KTR Kostentrager

TFRAdV A\ o ael e A o i .

LE Leistungserbringer
MRPIN Multireferenz—PIN
NFB Neotfalldatensatz
NFBM Netfalldatenmanagement
OSE Organspendeerkliarung
Afa nichtanwendbar—unzutreffend
PB Persénrtiche-Versichertendaten
PIN Personal Identification Number
PKI Publie KeyInfrastructure
PT Produkttyp
PUK Personal-UnbleckingKey
SM-B - " L£E Eiir SMC-R | HSM-B
Szzp i 2 > I
TI Telematikinfrastruktur
TR Felematikinfrastroktur—Plattferm
TLS Transport Layer Security, Transportschichtsicherheit
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TSt Frust-service-Statustist
VB A N I
Vsb Versichertenstammdaten
VSbM VYersichertenstammdatenmanagement

61:-29.2 Glossar

funktionalenZerlegung-desSystems:
; I cerst brwC i Besitz_des \ersict : I )

Das Glossar wird als eigenstandiges Dokument-{, vgl. [gemGlossar};]| zur Verfigung
gestellt.
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Es konnten keine Eintrage fiir ein Abbildungsverzeichnis gefunden werden.

|

61:-59.5 Referenzierte Dokumente

61-5:-19.5.1 Dokumente der gematik

Die nachfolgende Tabelle enthalt die Bezeichnung der in dem vorliegenden Dokument
referenzierten Dokumente der gematik zur Telematikinfrastruktur. Der mit der
vorliegenden Version korrelierende Entwicklungsstand dieser Konzepte und
Spezifikationen wird pro Release in einer Dokumentenlandkarte definiert, Version und
Stand der referenzierten Dokumente sind daher in der nachfolgenden Tabelle nicht
aufgeftihrt. Deren zu diesem Dokument passende jeweils gliltige Versionsnummer sind in
der aktuellsten, von der gematik veroffentlichten Dokumentenlandkarte enthalten, in der
die vorliegende Version aufgefihrt wird.

[Quelle] Herausgeber: Titel
[gemGlossar] gematik: Einfihrung der Gesundheitskarte - Glossar-der
Z g

fgemSpee—CardProxy}[gemProdT_ePA_FdV_AdV_PTV] | gematik: Produkttypsteckbrief
ePA-Frontend des Versicherten
im KTR-AdV-BausteinCard

Proxy-Terminal

fgemSpeeF-ANFBM}[gemProdT_KTR-AdV_PTV] gematik: Spezifikatien

Fachlegik-derFachanwendung
NFBM-rProdukttypsteckbrief

KTR-AdV

" SpeeK _Fach—FIR] e Befill £ i diep ‘ .
derKartender+t
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tgemSpee—eGK-0bjSys} gematiki—Spezifikation-der-etektronisehen
Gesundheitskarte
eGK-Objektsystem
tgemSpee—Krypt} gematikiUbergreifende-Spezifikation J i Hi '
ZFE EI'”E o gﬁ FyptographiseherAlgorithmen-in-de
[gemSpeegemProd T_KTR-AdV- gematik: SpezifikatierProdukttypsteckbrief KTR-
Terminal_PTV] AdV-Terminal
[gemSpec_MNEFAktensystem] gematik: Ubergreifende-Spezifikation

NetzwerkePA-Aktensystem

[gemSpec_©&iBAurorisierung] gematik: Spezifikation Festlegung—von
©lbsAutorisierung ePA

[gemSpec_©SMDS_Hersteller] gematik: Ubergreifende Spezifikation

OperationsDatenschutz- und
MaintenaneeSicherheitsanforderungen der TI an

Hersteller

[gemSpec_PKIFrontend_Vers AdV] gematik: Spezifikation PKiePA-Frontend des
Versicherten im KTR-AdV-Terminal

tgemSpee_SST-FB-VSbM} gemuatik—SehnittstellenspezifikationFachdienste
BESA/SBBAEMSY

tgemSpee-_SST-VSbM} gemuatik—SehnittstellenspezifikationTFranspert VSBM

[gemSpec_Systemprozesse—dezHKTR- gematik: Spezifikation Systemprozesse-der

AdV] dezentralen—THKTR-AdV

Versichertenstammdatenmanagement-(VSDM)

61:-5-29.5.2 Weitere Dokumente

[Quelle] Herausgeber (Erscheinungsdatum): Titel

FFR- - iseheRichtinic BSLTR-03158

031581BITV 2.0 | Anwendungen-desVersicherten—AdV-AppVerordnung zur Schaffung
barrierefreier Informationstechnik nach dem
Behindertengleichstellungsgesetz (Barrierefreie-Informationstechnik-
Verordnung - BITV 2.0)
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