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Historie Produkttypversion und Produkttypsteckbrief

Historie Produkttypversion

Die Produkttypversion andert sich, wenn sich die Anforderungslage flir den Produkttyp
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1.8.0-0 Anpassung an [gemProdT_X.509_TSP_nonQES_eGK_PTV1.8.0-
Releasestand 0]
3.1.0

1.8.1-0 Anpassung an [gemProdT_X.509_TSP_nonQES_eGK_PTV1.8.1-
Releasestand 0]
3.1.2

1.8.2-0 Anpassung an [gemProdT_X.509_TSP_nonQES_eGK_PTV1.8.2-
Releasestand 0]
3.1.3

Historie Produkttypsteckbrief

Die Dokumentenversion des Produkttypsteckbriefs andert sich mit jeder inhaltlichen oder
redaktionellen Anderung des Produkttypsteckbriefs und seinen referenzierten
Dokumenten. Redaktionelle Anderungen haben keine Auswirkung auf die
Produkttypversion.

Version Stand Kap. Grund der Anderung, besondere Hinweise Bearbeiter

1.0.0 02.03.20 freigegeben gematik
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1 Einfiihrung

1.1 Zielsetzung und Einordnung des Dokumentes

Dieser Produkttypsteckbrief verzeichnet verbindlich die Anforderungen der gematik an
Herstellung und Betrieb von Produkten des Produkttyps Trust Service Provider X.509
nonQES - eGK oder verweist auf Dokumente, in denen verbindliche Anforderungen mit
ggf. anderer Notation zu finden sind. Die Anforderungen bilden die Grundlage fir die
Erteilung von Zulassungen, Zertifizierungen bzw. Bestdtigungen durch die

gematik (Wenn im weiteren Dokument vereinfachend der Begriff ,Zulassung" verwendet
wird, so ist dies der besseren Lesbarkeit geschuldet und umfasst tGbergreifend neben
dem Verfahren der Zulassung auch Zertifizierungen und Bestatigungen der gematik-
Zulassungsstelle.).

Die Anforderungen werden Uber ihren Identifier, ihren Titel sowie die Dokumentenquelle
referenziert. Die Anforderungen mit ihrem vollstandigen, normativen Inhalt sind dem
jeweils referenzierten Dokument zu entnehmen.

1.2 Zielgruppe

Der Produkttypsteckbrief richtet sich an Trust Service Provider X.509 nonQES - eGK-
Hersteller und -Anbieter sowie Hersteller und Anbieter von Produkttypen, die hierzu eine
Schnittstelle besitzen.

Das Dokument ist auBerdem zu verwenden von:
e der gematik im Rahmen des Zulassungsverfahrens
e Auditoren

Bei zentralen Diensten der TI-Plattform und fachanwendungsspezifischen Diensten
beziehen sich Anforderungen, die sowohl an Anbieter als auch Hersteller gerichtet sind,
jeweils auf den Anbieter als Zulassungsnehmer, bei dezentralen Produkten auf den
Hersteller.

1.3 Geltungsbereich

Dieses Dokument enthalt normative Festlegungen zur Telematikinfrastruktur des
deutschen Gesundheitswesens. Der Gultigkeitszeitraum der vorliegenden Version und
deren Anwendung in Zulassungsverfahren werden durch die gematik GmbH in
gesonderten Dokumenten (z.B. Dokumentenlandkarte, Leistungsbeschreibung) festgelegt
und bekannt gegeben.
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1.4 Abgrenzung des Dokumentes

Dieses Dokument macht keine Aussagen zur Aufteilung der Produktentwicklung bzw.
Produktherstellung auf verschiedene Hersteller und Anbieter.

Dokumente zu den Zulassungsverfahren flir den Produkttyp sind nicht aufgefiihrt. Die
geltenden Verfahren und Regelungen zur Beantragung und Durchfihrung von
Zulassungsverfahren kdnnen der Homepage der gematik enthommen werden.

1.5 Methodik

Die im Dokument verzeichneten Anforderungen werden tabellarisch dargestellt. Die
Tabellenspalten haben die folgende Bedeutung:

Afo-ID: Identifiziert die Anforderung eindeutig im Gesamtbestand aller
Festlegungen der gematik.

Afo-Bezeichnung: Gibt den Titel einer Anforderung informativ wieder, um die
thematische Einordnung zu erleichtern. Der vollstandige Inhalt der Anforderung ist
dem Dokument zu entnehmen, auf das die Quellenangabe verweist.

Quelle (Referenz): Verweist auf das Dokument, das die Anforderung definiert.
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2 Dokumente

Die nachfolgenden Dokumente enthalten alle fliir den Produkttyp normativen
Anforderungen.

Tabelle 1: Dokumente mit Anforderungen zu der Produkttypversion

Dokumentenkiirzel |Bezeichnung des Dokumentes Version

gemRL_TSL_SP_CP Certificate Policy Gemeinsame Zertifizierungsrichtlinie [2.5.0
flr Teilnehmer der gematik-TSL

gemSpec_0OID Spezifikation Festlegung von OIDs 3.7.0

gemSpec_OM Ubergreifende Spezifikation Operations und 1.13.0
Maintenance

gemSpec_PKI Ubergreifende Spezifikation - Spezifikation PKI 2.8.0

gemKPT_Test Testkonzept der TI 2.6.0

gemSpec_X_509_TSP |Spezifikation Trust Service Provider X.509 1.15.0

gemSpec_Krypt Ubergreifende Spezifikation Verwendung 2.16.0
kryptographischer Algorithmen in der
Telematikinfrastruktur

gemSpec_ServiceMon |Spezifikation Service Monitoring 1.5.0

gemSpec_DS_Anbieter | Spezifikation Datenschutz- und 1.1.0
Sicherheitsanforderungen der TI an Anbieter

gemSpec_Net Ubergreifende Spezifikation Netzwerk 1.17.0

gemSpec_St_Ampel Spezifikation Stérungsampel 1.6.0

gemSpec_Perf Ubergreifende Spezifikation Performance und 2.10.0
Mengengerist TI-Plattform

gemProdT_X509_TSP_nonQES_eGK_PTV_1.8.2-
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3 Blattanforderungen

Die folgenden Abschnitte verzeichnen alle fiir den Produkttypen normativen
Anforderungen, die flir die Herstellung und den Betrieb von Produkten des Produkttyps
notwendig sind (Blattanforderungen). Die Anforderungen sind gruppiert nach der Art der
Nachweisflihrung ihrer Erflillung als Grundlage der Zulassung, Zertifizierung bzw.
Bestatigung.

3.1 Anforderungen zur funktionalen Eignung

3.1.1 Produkttest/Produktiibergreifender Test

In diesem Abschnitt sind alle funktionalen und nichtfunktionalen Anforderungen an den
technischen Teil des Produkttyps verzeichnet, deren Umsetzung im Zuge von
Zulassungstests durch die gematik geprtft wird.

Tabelle 2: Anforderungen zur funktionalen Eignung "Produkttest/Produktiibergreifender
Test"

Afo-ID Afo-Bezeichnung Quelle (Referenz)
A_17124 TLS-Verbindungen (ECC-Migration) gemSpec_Krypt
GS—A_4384 TLS-Verbindungen gemSpec_Krypt
GS—-A_5131 Hash-Algorithmus bei OCSP/CertID gemSpec_Krypt

GS—-A_3832 DNS-Protokoll, Resolver-Implementierungen gemSpec_Net

GS—-A_3834 DNS-Protokoll, Nameserver- gemSpec_Net
Implementierungen

GS—-A_3842 DNS, Verwendung von iterativen queries gemSpec_Net
zwischen Nameservern

GS—-A_3931 DNSSEC-Protokoll, Nameserver- gemSpec_Net
Implementierungen

GS—-A_3934 NTP-Client-Implementierungen, Protokoll gemSpec_Net
NTPv4
GS—-A_3937 NTP-Client-Implementierungen, Association gemSpec_Net

Mode und Polling Intervall

GS—A_4817 Produkttypen der Fachanwendungen sowie der |gemSpec_Net
zentralen TI-Plattform, Einbringung des
DNSSEC Trust Anchor fiir den Namensraum TI

GS—A_4832 Path MTU Discovery und ICMP Response gemSpec_Net
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A_15676 Reihenfolge der Elemente im SubjectDN von gemSpec_PKI
X.509-Zertifikaten

A_17688 Nutzung des ECC-RSA-Vertrauensraumes gemSpec_PKI
(ECC-Migration)

A_17689 Nutzung von Cross-Zertifikaten flr gemSpec_PKI
Vertrauensraum-Wechsel nach ECC-RSA (ECC-
Migration)

A_17690 Nutzung der Hash-Datei flir TSL (ECC- gemSpec_PKI
Migration)

A_17700 TSL-Auswertung ServiceTypeldentifier gemSpec_PKI
"unspecified"

A_17820 Nutzung von Cross-Zertifikaten fur gemSpec_PKI
Vertrauensraum-Wechsel nach RSA (ECC-
Migration)

A_17821 Wechsel des Vertrauensraumes mittels Cross- |gemSpec_PKI
Zertifikaten (ECC-Migration)

A_17989 Umsetzung Zertifikatsprofil C.CH.AUT_ALT gemSpec_PKI

GS—A_4595 Umsetzung Zertifikatsprofil C.CH.AUT gemSpec_PKI

GS—-A_4596 Umsetzung Zertifikatsprofil C.CH.ENC gemSpec_PKI

GS—A_4598 Umsetzung Zertifikatsprofil C.CH.AUTN gemSpec_PKI

GS—A_4599 Umsetzung Zertifikatsprofil C.CH.ENCV gemSpec_PKI

GS—-A_4637 TUCs, Durchfliihrung Fehlertberprifung gemSpec_PKI

GS—-A_4642 TUC_PKI_001: Periodische Aktualisierung TI- gemSpec_PKI
Vertrauensraum

GS—A 4643 TUC_PKI_013: Import TI-Vertrauensanker aus |[gemSpec_PKI
TSL

GS—A_4646 TUC_PKI_017: Lokalisierung TSL Download- gemSpec_PKI
Adressen

GS—-A_4647 TUC_PKI_016: Download der TSL-Datei gemSpec_PKI

GS—A_4648 TUC_PKI_019: Prifung der Aktualitét der TSL |gemSpec_PKI

GS—-A_4649 TUC_PKI_020: XML-Dokument validieren gemSpec_PKI

GS—-A_4650 TUC_PKI_011: Prifung des TSL-Signer- gemSpec_PKI
Zertifikates
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GS—A_4651 TUC_PKI_012: XML-Signatur-Prifung gemSpec_PKI

GS—A_4652 TUC_PKI_018: Zertifikatsprifung in der TI gemSpec_PKI

GS—A_4653 TUC_PKI_002: Gultigkeitspriifung des gemSpec_PKI
Zertifikats

GS—-A_4654 TUC_PKI_003: CA-Zertifikat finden gemSpec_PKI

GS—A_4655 TUC_PKI_004: Mathematische Priifung der gemSpec_PKI
Zertifikatssignatur

GS—-A_4656 TUC_PKI_005: Adresse flr Status- und gemSpec_PKI
Sperrprifung ermitteln

GS—-A_4657 TUC_PKI_006: OCSP-Abfrage gemSpec_PKI

GS—-A_4660 TUC_PKI_009: Rollenermittiung gemSpec_PKI

GS—-A_4661 kritische Erweiterungen in Zertifikaten gemSpec_PKI

GS—A_4662 Bedingungen fur TLS-Handshake gemSpec_PKI

GS—A_4663 Zertifikats-Prifparameter fir den TLS- gemSpec_PKI
Handshake

GS—A_4669 Umsetzung Statuspriifdienst gemSpec_PKI

GS—-A_4674 OCSP-Requests gemaB [RFC2560] und gemSpec_PKI
[Common-PKI]

GS—-A_4675 OCSP-Responses gemalB [RFC2560] gemSpec_PKI

GS—-A_4677 Spezifikationskonforme OCSP-Responses gemSpec_PKI

GS—A 4678 Signierte OCSP-Responses gemSpec_PKI

GS—A_4684 Auslassung der Signaturprifung bei OCSP- gemSpec_PKI
Requests

GS—-A_4686 Statusprifdienst — Response Status gemSpec_PKI

GS—-A_4687 Statusprifdienst — Response Status gemSpec_PKI
sigRequired

GS—A_4688 Statusprifdienst — Angabe von Zeitpunkten gemSpec_PKI

GS—-A_4690 Statusprufdienst — Status des X.509-Zertifikats [ gemSpec_PKI

GS—-A_4691 Statusprifdienst — X.509-Zertifikat mit Status |gemSpec_PKI
,unknown"

GS—A_4692 Statusprufdienst — Angabe Sperrzeitpunkt gemSpec_PKI
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GS—A_4694 Betrieb von OCSP-Responder flr Test-PKI-CAs |gemSpec_PKI

GS—-A_4749 TUC_PKI_007: Prifung Zertifikatstyp gemSpec_PKI

GS—-A_4751 Fehlercodes bei TSL- und Zertifikatspriifung gemSpec_PKI

GS—A_4829 TUCs, Fehlerbehandlung gemSpec_PKI

GS—A 4898 TSL-Grace-Period einer TSL gemSpec_PKI

GS—A_4899 TSL Update-Prifintervall gemSpec_PKI

GS—-A_4957 Beschrankungen OCSP-Request gemSpec_PKI

GS—-A_5053 TI-Zertifikatstypen im Internet gemSpec_PKI

GS—-A_5077 FQDN-Prifung beim TLS-Handshake gemSpec_PKI

GS—-A_5090 Statusprifdienst — Keine Angabe von gemSpec_PKI
Sperrgriinden

GS—-A_5336 Zertifikatsprifung nach Ablauf TSL- gemSpec_PKI
Graceperiod

GS—A_5513 Wahl des Signaturalgorithmus fiir Zertifikate gemSpec_PKI

GS—-A_5517 Schlisselgenerationen der OCSP-Signer- gemSpec_PKI
Zertifikate

A_17678 Performance - Rohdaten-Performance-Berichte | gemSpec_Perf
- Ubermittlung

A_18704 Performance - Erfassung von Rohdaten - gemSpec_Perf
OCSP Responder

GS—-A_4145 Performance - zentrale Dienste — Robustheit gemSpec_Perf
gegenilber Lastspitzen

GS—-A_4146 Performance - Performance-Daten erfassen gemSpec_Perf

GS—A_4147-01 | Performance - Stérungsampel — Performance- |gemSpec_Perf
Daten

GS—-A_4148 Performance - Stérungsampel - gemSpec_Perf
Ereignisnachricht bei Ausfall

GS—-A_4149 Performance - Reporting-Daten in gemSpec_Perf
Performance-Report

GS—-A_4160 Performance - OCSP-Responder - Performance | gemSpec_Perf
Reporting — Daten nach Zertifikatstyp

GS—A_5550 Performance — OCSP Responder - Grundlast gemSpec_Perf
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A_15166

Nutzer der Schnittstelle I_Monitoring_Update,
Zertifikatsprifung

gemSpec_ServiceMon

TIP1-A_7117

Service Monitoring und Client,
I_Monitoring_Update, WebService

gemSpec_ServiceMon

TIP1-A_7120

Service Monitoring und Client,
I_Monitoring_Update, maximale
Zeitabweichung zwischen Berichtszeitraum und
Nachrichtentubermittelung

gemSpec_ServiceMon

TIP1-A_7126

Nutzer des Service Monitorings
I_Monitoring_Update, Zeitstempel bei
Ausfall/Wiederherstellung

gemSpec_ServiceMon

TIP1-A_7128

Nutzer des Service Monitorings
I_Monitoring_Update, maximale HTTP-
Nachrichtenlange

gemSpec_ServiceMon

TIP1-A_5993

Stérungsampel und Client,
I_Monitoring_Update, WebService

gemSpec_St_Ampel

TIP1-A_5996

Stérungsampel und Client,
I_Monitoring_Update, maximale
Zeitabweichung zwischen Berichtszeitraum und
Nachrichtenibermittelung

gemSpec_St_Ampel

TIP1-A_5997

Nutzer der Stérungsampel
I_Monitoring_Update, Zeitstempel bei
Ausfall/Wiederherstellung

gemSpec_St_Ampel

TIP1-A_5998

Nutzer der Stérungsampel
I_Monitoring_Update, Zertifikatsprifung

gemSpec_St_Ampel

TIP1-A_6002

Nutzer der Stérungsampel
I_Monitoring_Update, Selbstauskunft als
Bestandteil jeder SOAP-Nachricht

gemSpec_St_Ampel

A_17613

Schnittstellen TSP-X.509 nonQES eGK fiir
Zertifikate der alternativen
Versichertenidentitaten

gemSpec_X.509_TSP

A_17615

Automatisierter Ablauf der Operationen an der
Schnittstelle I_Cert_Provisioning

gemSpec_X.509_TSP

A_17814

TSP-X.509 nonQES eGK: Ableitung der Sub-CA
der alternativen Versichertenidentitdten von
der gematik-Root-CA

gemSpec_X.509_TSP

TIP1-A_3594

Bereitstellungszeitpunkt der
Zertifikatsstatusinformation fir Personen- und
Organisationszertifikate

gemSpec_X.509_TSP
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TIP1-A_3894 Obligatorisch abzuleitende Sub-CAs unterhalb [gemSpec_X.509_TSP
der gematikRoot-CA

3.1.2 Herstellererklarung funktionale Eignung

In diesem Abschnitt sind alle funktionalen und nichtfunktionalen Anforderungen an den
technischen Teil des Produkttyps verzeichnet, deren durchgefiihrte bzw. geplante
Umsetzung und Beachtung der Hersteller bzw. der Anbieter durch eine
Herstellererklarung bestatigt bzw. zusagt.

Tabelle 3: Anforderungen zur funktionalen Eignung "Herstellererklarung”

Afo-ID Afo-Bezeichnung Quelle (Referenz)
GS—A_2162 |Kryptographisches Material in Entwicklungs- und |gemKPT_Test
Testumgebungen
TIP1—-A_2805| Zeitnahe Anpassung von Produktkonfigurationen |gemKPT_Test
TIP1—-A_4191 | Keine Echtdaten in RU und TU gemKPT_Test
TIP1—-A_5052 | Dauerhafte Verfligbarkeit in der RU gemKPT_Test
TIP1-A_6079 | Updates von Referenzobjekten gemKPT_Test
TIP1—-A_6080 | Softwarestand von Referenzobjekten gemKPT_Test
TIP1—-A_6081 | Bereitstellung der Referenzobjekte gemKPT_Test
TIP1-A_6085 | Referenzobjekte eines Produkts gemKPT_Test
TIP1-A_6088 | Unterstitzung bei Fehlernachstellung gemKPT_Test
TIP1—-A_6093 | Auspragung der Referenzobjekte gemKPT_Test
TIP1-A_6517 | Eigenverantwortlicher Test: TBV gemKPT_Test
TIP1-A_6518 | Eigenverantwortlicher Test: TDI gemKPT_Test
TIP1—-A_6519 | Eigenverantwortlicher Test: Hersteller und gemKPT_Test
Anbieter
TIP1-A_6523 | Zulassungstest: Hersteller und Anbieter gemKPT_Test
TIP1-A_6524 | Testdokumentation gemaB Vorlagen gemKPT_Test
TIP1-A_6526|Produkttypen: Bereitstellung gemKPT_Test
TIP1-A_6532| Zulassung eines neuen Produkts: Aufgaben der gemKPT_Test
TDI
gemProdT_X509_TSP_nonQES_eGK_PTV_1.8.2- Produkttypsteckbrief Seite 13 von 41

0_V1.0.0.docx
Version: 1.0.0 © gematik - offentlich Stand: 02.03.2020



Produkttypsteckbrief Priifvorschrift Trust
Service Provider X.509 nonQES - eGK

= gematik

1.8.2-0
TIP1-A_6533 | Zulassung eines neuen Produkts: Aufgaben der gemKPT_Test
Hersteller und Anbieter
TIP1—-A_6536|Zulassung eines gedanderten Produkts: Aufgaben |gemKPT_Test
der TDI
TIP1—-A_6537|Zulassung eines gedanderten Produkts: Aufgaben |gemKPT_Test
der Hersteller und Anbieter
TIP1—-A_6538| Durchfiihrung von Produkttests gemKPT_Test
TIP1—-A_6539 | Durchfiihrung von Produktlibergreifenden Tests gemKPT_Test
TIP1-A_6772 | Partnerprodukte bei Interoperabilitatstests gemKPT_Test
TIP1—-A_7333 | Parallelbetrieb von Release oder gemKPT_Test
Produkttypversion
TIP1—-A_7334 |Risikoabschatzung bezlglich der Interoperabilitat |gemKPT_Test
TIP1—-A_7335|Bereitstellung der Testdokumentation gemKPT_Test
TIP1—-A_7358 | Qualitat des Produktmusters gemKPT_Test
A_17860 OCSP-Statusauskunft bei Ubernahme durch einen | gemRL_TSL_SP_CP
anderen TSP-X.509 nonQES
A_17861 Aufnahme der OCSP- und CRL-Signerzertifikate gemRL_TSL_SP_CP
der TI in die TSL
GS—A_4173 |Erbringung von Verzeichnisdienstleistungen gemRL_TSL_SP_CP
GS—A_4174 |Veroffentlichung von CA- und Signer-Zertifikaten |gemRL_TSL_SP_CP
GS—A_4175 |Veroéffentlichungspflicht fur kritische gemRL_TSL_SP_CP
Informationen
GS—A_4176 |[Mitteilungspflicht bei Anderungen gemRL_TSL_SP_CP
GS—A_4177 |Zugriffskontrolle auf Verzeichnisse gemRL_TSL_SP_CP
GS—A_4178 |Standardkonforme Namensvergabe in gemRL_TSL_SP_CP
Zertifikaten
GS—A_4179 |Format von E-Mail-Adressen in Zertifikaten gemRL_TSL_SP_CP
GS—A_4180 |Gestaltung der Struktur der Verzeichnisdienste gemRL_TSL_SP_CP
GS—A_4181 |Eindeutigkeit der Namensform des gemRL_TSL_SP_CP
Zertifikatsnehmers
GS—A_4182 |Kennzeichnung von personen- bzw. gemRL_TSL_SP_CP
organisationsbezogenen Zertifikaten
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GS—A_4183 |Kennzeichnung von maschinen-, rollenbezogenen |gemRL_TSL_SP_CP
oder pseudonymisierten (nicht
personenbezogenen) Zertifikaten

GS—A_4185 |Unterscheidung von Zertifikaten gemRL_TSL_SP_CP

GS—A_4186 |Prifung auf den Besitz des privaten Schliissels gemRL_TSL_SP_CP
bei dem Zertifikatsnehmer

GS—A_4187 |Nutzung bestehender SGB-Datensatze bei gemRL_TSL_SP_CP
Registrierung flir Endanwender (Versicherte)

GS—A_4188 |Zuverldssige Identifizierung und vollstandige gemRL_TSL_SP_CP
Prifung der Antragsdaten

GS—A_4189 |Prifungspflicht flr Person, Schlisselpaar, gemRL_TSL_SP_CP
Schlisselaktivierungsdaten und Name

GS—A_4190 |[Regelung fir die Berechtigung zur Antragstellung |gemRL_TSL_SP_CP

GS—A_4192 |Prifung der Berechtigung zur Antragstellung auf |gemRL_TSL_SP_CP
Schliisselerneuerung

GS—A_4195 |Schriftform fir Aufnahme eines Zertifikats in die |gemRL_TSL_SP_CP
TSL

GS—A_4199 (Berechtigung fir Beantragung von CA- gemRL_TSL_SP_CP
Zertifikaten

GS—A_4201 |Dokumentation des Registrierungsprozesses gemRL_TSL_SP_CP

GS—A_4202 |Identifikation des Zertifikatsnehmers im Rahmen |gemRL_TSL_SP_CP
der Registrierung

GS—A_4203 |Dokumentationspflichten flir die Beantragung von | gemRL_TSL_SP_CP
Zertifikaten

GS—A_4207 |[Vorgaben fir die Ausgabe von gemRL_TSL_SP_CP
Endnutzerzertifikaten

GS—A_4208 |Ausgabe von Zertifikaten gemRL_TSL_SP_CP

GS—A_4209 |[Sicherstellung der Verbindung von gemRL_TSL_SP_CP
Zertifikatsnehmer und privatem Schlssel

GS—A_4210 |Dokumentation der Annahme eines gemRL_TSL_SP_CP
Zertifikatsantrags und der sicheren Ausgabe des
Zertifikats

GS—A_4211 |Bereitstellung von CA-Zertifikaten bei Aufnahme |gemRL_TSL_SP_CP
in die TSL

GS—A_4212 |Verwendung des privaten Schllssels durch den gemRL_TSL_SP_CP
Zertifikatsnehmer
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GS—A_4213 |Zuldssige Nutzungsarten gemRL_TSL_SP_CP

GS—A_4214 |Veroffentlichung der 6ffentlichen Schliissel durch |gemRL_TSL_SP_CP
den TSP-X.509 nonQES

GS—A_4215 |Bedingungen flr eine Zertifizierung nach gemRL_TSL_SP_CP
Schlusselerneuerung

GS—A_4218 |Beschreibung der Bedingungen fiir die Sperrung |gemRL_TSL_SP_CP
eines Anwenderzertifikats

GS—A_4219 |[Sperrung von Anwenderzertifikaten gemRL_TSL_SP_CP

GS—A_4221 |Anzeige der Kompromittierung des privaten gemRL_TSL_SP_CP
Signaturschlissels

GS—A_4225 |Festlegung eines Sperrberechtigten fiir gemRL_TSL_SP_CP
Endanwenderzertifikate

GS—A_4226 |Verfahren fir einen Sperrantrag gemRL_TSL_SP_CP

GS—A_4227 |Dokumentation der Fristen fiir einen Sperrantrag |gemRL_TSL_SP_CP

GS—A_4228 |Unverzlgliche Bearbeitung eines Sperrantrags gemRL_TSL_SP_CP

GS—A_4229 |[Methoden zum Priifen von Sperrinformationen gemRL_TSL_SP_CP

GS—A_4230 |Gewahrleistung der Online-Verfligbarkeit von gemRL_TSL_SP_CP
Sperrinformationen

GS—A_4231 |Anforderungen zur Online-Prifung von gemRL_TSL_SP_CP
Sperrinformationen

GS—A_4234 |Zusammenhang zwischen Zertifikatssperrung und | gemRL_TSL_SP_CP
-suspendierung

GS—A_4235 |Festlegung zu Verantwortlichkeit flr gemRL_TSL_SP_CP
Suspendierung

GS—A_4236 |Verfahren flir Antrage auf Suspendierung gemRL_TSL_SP_CP

GS—A_4237 |Festlegung zu maximaler Dauer von gemRL_TSL_SP_CP

Suspendierungen

GS—A_4238 |Funktionsbeschreibung des Statusabfragedienstes |gemRL_TSL_SP_CP

GS—A_4241 |Sperrung von Zertifikaten bei Kiindigung durch gemRL_TSL_SP_CP
den Zertifikatsnehmer

GS—A_4242 |Dokumentationspflicht fiir Prozesse der gemRL_TSL_SP_CP
Schlisselhinterlegung
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GS—A_4245 |Anzeige von Anderung an der gemRL_TSL_SP_CP
Gesellschafterstruktur des Betreibers
GS—A_4248 |Bereitstellung der Protokollierungsdaten gemRL_TSL_SP_CP

GS—A_4250 |Verwendung des Backup-HSM gemaB Vier-Augen-|gemRL_TSL_SP_CP
Prinzip

GS—A_4251 |Backup-Konzept gemRL_TSL_SP_CP

GS—A_4252 |Besetzung von Rollen und Informationspflichten gemRL_TSL_SP_CP

GS—A_4254 |Rollenzuordnung unter Wahrung der Vier-Augen- |gemRL_TSL_SP_CP
Prinzips

GS—A_4256 |Zugang zu Systemen fir die Zertifikatserzeugung |gemRL_TSL_SP_CP

GS—A_4262 |Gewahrleistung des Zugangs zur Betriebsstatte gemRL_TSL_SP_CP

GS—A_4263 |Rollenunterscheidung im organisatorischen gemRL_TSL_SP_CP
Konzept

GS—A_4264 |Mitteilungspflicht fir Zuordnung der Rollen gemRL_TSL_SP_CP

GS—A_4265 |Obligatorische Rollen fir sicherheitsrelevante gemRL_TSL_SP_CP
Tatigkeiten

GS—A_4266 |[Ausschluss von Rollenzuordnungen gemRL_TSL_SP_CP

GS—A_4267 |Rollenaufteilung auf Personengruppen gemRL_TSL_SP_CP

GS—A_4269 |Einsicht in Dokumente fir Mitarbeiter gemRL_TSL_SP_CP

GS—-A_4276 |Aktionen und Verantwortlichkeit im Rahmen der gemRL_TSL_SP_CP
Notfallplanung

GS—A_4277 |Anzeigepflicht bei Beendigung der gemRL_TSL_SP_CP
Zertifizierungsdienstleistungen
GS—A_4278 |MaBnahmen zur Einstellung des gemRL_TSL_SP_CP
Zertifizierungsbetriebs
GS—A_4281 |Fristen bei der Einstellung des gemRL_TSL_SP_CP
Zertifizierungsbetriebs fir einen TSP-X.509
nonQES
GS—A_4282 |Erforderliche Form bei Einstellung des gemRL_TSL_SP_CP
Zertifizierungsbetriebs
GS—A_4283 |Glltigkeit der Zertifikate bei Einstellung des gemRL_TSL_SP_CP
Zertifizierungsbetriebs
GS—A_4296 |Anlass fir den Wechsel von Schllisselpaaren gemRL_TSL_SP_CP
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GS—A_4297 |Behandlung einer Kompromittierung eines gemRL_TSL_SP_CP
Schllsselpaares
GS—A_4299 |[Zulassung/Abnahme und Aufnahme in den gemRL_TSL_SP_CP
Vertrauensraum der TI
GS—A_4300 |Zweckbindung von Schlisselpaaren gemRL_TSL_SP_CP

GS—A_4302 |Transportmedium fir die Ubergabe des privaten [gemRL_TSL_SP_CP
Schlissels eines Schliisselpaars

GS—A_4303 |Festlegung der Schlisselverwendung (keyUsage) |gemRL_TSL_SP_CP

GS—A_4318 |MaBnahmen zur Beurteilung der Systemsicherheit | gemRL_TSL_SP_CP

GS—A_4319 |Prafpflichten vor Nutzung neuer Software im gemRL_TSL_SP_CP
Wirkbetrieb

GS—A_4321 |Bereitstellung eines Certificate Policy Disclosure gemRL_TSL_SP_CP

Statements
GS—A_4322 |Zusicherung der Dienstqualitat gemRL_TSL_SP_CP
GS—A_4323 |Wahrung der Vertraulichkeit gemRL_TSL_SP_CP
GS—A_4324 |Zusicherung der Dienstglite gemRL_TSL_SP_CP
GS—A_4325 |Zweckbindung von Zertifikaten gemRL_TSL_SP_CP

GS—A_4326 |Dokumentationspflicht flir beschrankte Gultigkeit |gemRL_TSL_SP_CP

GS—A_4327 |Transparenz fur Nachtrage zum Certificate Policy |gemRL_TSL_SP_CP
Statement

GS—A_4328 |Informationspflicht bei Anderung des CPS gemRL_TSL_SP_CP

GS—A_4332 |Dokumentation der Pflichten des Antragstellers gemRL_TSL_SP_CP
eines Komponentenzertifikats

GS—A_4348 |[Verbot der Erneuerung von Zertifikaten gemRL_TSL_SP_CP
GS—A_4349 |Obligatorische Griinde fir die Sperrung eines gemRL_TSL_SP_CP
selbst signierten Zertifikats eines TSP-X.509
nonQES
GS—A_4352 |Maximale Gliltigkeitsdauer eines gemRL_TSL_SP_CP

Endbenutzerzertifikats

GS—A_4355 |Maximale Giiltigkeitsdauer des Zertifikats eines gemRL_TSL_SP_CP
TSP-X.509 nonQES bei Erzeugung durch den TSP-
X.509 nonQES

GS—A_4394 |Dokumentation der Zertifikatsausgabeprozesse gemRL_TSL_SP_CP
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GS—A_4395 |Benachrichtigung des Zertifikatsnehmer gemRL_TSL_SP_CP

GS—A_4906 |Zuordnung von Schlisseln zu Identitaten gemRL_TSL_SP_CP

GS—A_4908 |[CP-Test, Erflillung der Certificate Policy fir gemRL_TSL_SP_CP
Testzertifikate zur Aufnahme in die Test-TSL

GS—A_4909 |CP-Test, Erbringung von gemRL_TSL_SP_CP
Verzeichnisdienstleistungen fir Testzertifikate

GS—A_4910 |CP-Test, Zugriffskontrolle auf Verzeichnisse fiir gemRL_TSL_SP_CP
Testzertifikate

GS—A_4911 |[CP-Test, Standardkonforme Namensvergabe in gemRL_TSL_SP_CP
Testzertifikaten

GS—A_4912 |CP-Test, Format von E-Mail-Adressen in gemRL_TSL_SP_CP
Testzertifikaten

GS—A_4913 |CP-Test, Gestaltung der Struktur der gemRL_TSL_SP_CP
Verzeichnisdienste

GS—A_4914 |CP-Test, Eindeutigkeit der Namensform des gemRL_TSL_SP_CP
Zertifikatsnehmers

GS—A_4915 |CP-Test, Kein Bezug zu Echtdaten von Personen |gemRL_TSL_SP_CP
oder Organisationen

GS—A_4916 |CP-Test, Kennzeichnung von personen- bzw. gemRL_TSL_SP_CP
organisationsbezogenen Testzertifikaten

GS—A_4917 |CP-Test, Kennzeichnung von maschinen-, gemRL_TSL_SP_CP
rollenbezogenen oder pseudonymisierten (nicht
personenbezogenen) Testzertifikaten

GS—A_4919 |CP-Test, Testkennzeichen in Testzertifikaten gemRL_TSL_SP_CP

GS—A_4923 |CP-Test, Verotffentlichung von gemRL_TSL_SP_CP
Testausstellerzertifikaten

GS—A_4925 |CP-Test, Keine Verwendung von Echtdaten gemRL_TSL_SP_CP

GS—A_4926 |CP-Test, Policy von Testzertifikaten gemRL_TSL_SP_CP

GS—A_4927 |CP-Test, Bereitstellung eines Sperrdienstes gemRL_TSL_SP_CP

GS—A_4928 |CP-Test, Suspendierung und Desuspendierung gemRL_TSL_SP_CP
von Testzertifikaten

GS—A_4929 |[CP-Test, Funktionsweise des Statusabfragedienst |gemRL_TSL_SP_CP

GS—A_4930 |CP-Test, Verfligbarkeit des Statusabfragedienstes | gemRL_TSL_SP_CP
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GS—A_4931 |CP-Test, Maximale Giiltigkeitsdauer von gemRL_TSL_SP_CP
Testzertifikaten

GS—A_4933 |CP-Test, Zertifikatsprofile flir Testzertifikate gemRL_TSL_SP_CP

GS—A_5083 | Zertifikatsantragstellung im Vier-Augen-Prinzip gemRL_TSL_SP_CP

GS—A_5084 |Zugang zu HSM-Systemen im Vier-Augen-Prinzip |gemRL_TSL_SP_CP

A_15590 Zertifikatslaufzeit bei Erstellung von X.509- gemSpec_Krypt
Zertifikaten mit RSA 2048 Bit

A_17091 ECC-Schllsselkodierung gemSpec_Krypt

A_17092 RSA-Schlissel Zertifikatserstellung, keine kleinen | gemSpec_Krypt
Primteiler und e ist prim

A_17093 RSA-Schlissel Zertifikatserstellung, Entropie der |gemSpec_Krypt
Schlusselkodierung

A_17205 Signatur der TSL: Signieren und Prifen (ECC- gemSpec_Krypt
Migration)

A_17294 TSP-X.509: Prifung auf angreifbare (schwache) |gemSpec_Krypt
Schlissel

A_17322 TLS-Verbindungen nur zulassige Ciphersuiten und | gemSpec_Krypt
TLS-Versionen (ECC-Migration)

A_17775 TLS-Verbindungen Reihenfolge Ciphersuiten gemSpec_Krypt
(ECC-Migration)

GS—A_5339 |TLS-Verbindungen, erweiterte Webbrowser- gemSpec_Krypt
Interoperabilitat

GS—A_5518 |[Prufung Kurvenpunkte bei einer gemSpec_Krypt
Zertifikatserstellung

GS—A_5542 |TLS-Verbindungen (fatal Alert bei Abbriichen) gemSpec_Krypt

GS—A_3824 |FQDN von Produkttypen der Fachanwendungen gemSpec_Net
sowie der zentralen TI-Plattform

GS—A_3931 | DNSSEC-Protokoll, Nameserver- gemSpec_Net
Implementierungen

GS—A_3932 |Abfrage der 