i) gem a
Gesellschaft for Telematikanwendungen der Gesundheltskarte mbH

Einfuhrung der Gesundheitskarte

Errata 1 zum Konnektor PTV1 (VSDM)
und PTV2 (QES)

Online-Produktivbetrieb (Stufe 1)

Version: 1.0.0

Stand: 19.01.2018

Status: freigegeben

Klassifizierung: offentlich

Referenzierung: [gemErrata_1 Kon_PTV1 PTV2]

Betroffene Produkttypen
gemProdT_Kon_PTV1
gemProdT_Kon_PTV2

gemeErrata_1 Kon_PTV1 PTV2.xlsx © gematik - 6ffentlich Seite 1 von 8



Details

~.gema

Gesellschaft fur Telematikanwendungen der Gesundheitskarte mbH

ID Dokument Quelle Beschreibung der Anderung Anpassungen an Afos; TUCs, Tabellen, Korrekturen von Anderung betroffene
Dokument und/oder Dokumente
Kapitel
C_6127 gemSpec_Krypt GS-A_5508 IPsec, Re-Authentication mit make_before_break neue Anforderung gemSpec_Krypt
Die Erprobung hat ergeben, dass es zu vielen Fehlern bei der GS-A_5508 IPsec-Kontext — Re-Authentication gemProdT_Kon_PTV1
Anwendung VSDM kommt, weil die IPsec-Verbindung vom Konnektor |Alle Produkttypen, die mittels IPsec-Daten schiitzen, SOLLEN die Re-Authentication gemProdT_Kon_PTV2
zum VPN-Konzentrator Tl wahrend der Re-Authentication fir eine durchfiihren, indem die neue IPsec-SA aufgebaut wird bevor die bestehende IPsec-SA
kurze Zeit abbricht. Um diese Fehler zu vermeiden, wird das geldscht wird.
Verfahren fir die Re-Authentication angepasst.
C_6126 gemSpec_Kon TAB_KON_689 Aktuell wird der Timeout-Parameter fir OCSP-Abfragen Nach der Regel ,ist T_OCSP die durchschnittiche OCSP-Bearbeitungszeit (OCSP gemSpec_Kon
(CERT_OCSP_TIMEOUT_NONQES/QES) einheitlich auf 10s als response time, fir NONQES 1s, fiir QES 2s), so ist der Default-Wert fur den Timeout- gemProdT_Kon_PTV1
Defaultwert in TUC_PKI_006/_018/_030 festgelegt. Ferner wird Parameter héchstens mit dem Faktor 3 zu setzen* wird folgende Anderung in der Tabelle|gemProdT_Kon_PTV2
mittels TUC-Anmerkungen in gemSpec_PKI klargestellt, dass der TAB_KON_689 in den entsprechenden Zeilen mit den Werten
Parameter in zertifikatsprifenden Komponenten konfigurierbar sein CERT_OCSP_TIMEOUT_NONQES und CERT_OCSP_TIMEOUT_QES in der Spalte
muss. Der Default-Wert stammt von Default-Konfiguration ReferenzID umgesetzt:
verschiedener OCSP-Produkte. e
Die laufende Erprobung hat ergeben, dass der Default-Wert zu gro3 |alt
ist und eine zu lange Wartezeit erfordert, falls der OCSP-Responder |CERT_OCSP_TIMEOUT_NONQES:
nicht antwortet. Der Default-Wert sollte verkleinert werden. Timeout fur OCSP-Abfragen bei der Prifung von nonQES-Zertifikaten.
Der Wert MUSS zwischen 1 und 120 Sekunden liegen.
Default-Wert = 10 Sekunden
CERT_OCSP_TIMEOUT_QES
Timeout fir OCSP-Abfragen bei der Prifung von QES-Zertifikaten.
Der Wert MUSS zwischen 1 und 120 Sekunden liegen.
Default-Wert = 10 Sekunden
neu
CERT_OCSP_TIMEOUT_NONQES:
Timeout fur OCSP-Abfragen bei der Prifung von nonQES-Zertifikaten.
Der Wert MUSS zwischen 1 und 30 Sekunden liegen.
Default-Wert = 3 Sekunden
CERT_OCSP_TIMEOUT_QES
Timeout fir OCSP-Abfragen bei der Priifung von QES-Zertifikaten.
Der Wert MUSS zwischen 1 und 30 Sekunden liegen.
Default-Wert = 6 Sekunden
C_6117 gemSpec_Perf Kapitel 4.1.2 Performanceanforderung fur IPsec Tunnel Tl und SIS Anlage C_6117 gemSpec_Perf
Produkttyp Es fehlt eine Anforderung, die verhindert, dass der Konnektor eine gemProdT_Kon_PTV1
Konnektor unnotige Einschréankung des Durchsatzes Uber das Transportnetz gemProdT_Kon_PTV2
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durch die IPsec-Tunnel Tl und SIS verursacht.
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ID Dokument Quelle Beschreibung der Anderung Anpassungen an Afos; TUCs, Tabellen, Korrekturen von Anderung betroffene
Dokument und/oder Dokumente
Kapitel
C_6116 gemSpec_VPN_ZugD TIP1-A_5103: Hash & URL Server Anpassung TIP1-A_5103: Tab_ZD_Nameserver_Int_RR gemSpec_VPN_ZugD
Tab_ZD_Nameserv |Sind mehrere Hash & URL Server beim VPN-Zugangsdienst alt: gemProdT_Kon_PTV1
er_Int RR installiert, ist bisher nicht vereinbart wie bei einem "Standortwechsel |_hashandurl._tcp.<DNS_DOMAIN_VPN_ZUGD_INT> SRV Resource Record zur gemProdT_Kon_PTV2
TIP1-A_4373: im Fehlerfall" zu verfahren ist. Bei unterschiedlicher Umsetzung kann |Ermittlung der URL des hash&URL-Servers
Tab_7ZD_TUC_IPse |es somit zu einem Interoperabilitatproblem kommen.
¢c_Tunnel_TI_aufbau HASH_AND_URL_SERVER_FQDN A Resource Records zur Namensauflésung des
en FQDN des hash&URL Servers in IP-Adressen
TIP1-A_4397:
Tab_ZD_TUC_IPse neu:
c_Tunnel_SIS_aufb _hashandurl._tcp.<DNS_DOMAIN_VPN_ZUGD_INT> SRV Resource Record zur
auen Ermittlung der URL der hash&URL-Server
HASH_AND_URL_SERVER_FQDN A Resource Records zur Namensauflésung von
FQDN der hash&URL Server in IP-Adressen
TIP1-A 4373: Tab_ZD_TUC_IPsec_Tunnel_TI_aufbauen
TIP1-A_4397: Tab_ZD_TUC_IPsec_Tunnel_SIS_aufbauen
alt:
Verbindungsaufbau
» Der Konnektor empfangt vom VPN-Konzentrator das Zertifikat C.VPNK.VPN. Falls
HASH_AND_URL = Enabled muss das Hash & URL Verfahren gemaR [RFC5996] oder
[RFC7296] zum Austausch der Zertifikate zwischen Konnektor und VPN-Konzentrator
verwendet werden.
neu:
» Der Konnektor empfangt vom VPN-Konzentrator das Zertifikat C.VPNK.VPN. Falls
HASH_AND_URL = Enabled muss das Hash & URL Verfahren gemaR [RFC5996] oder
[RFC7296] zum Austausch der Zertifikate zwischen Konnektor und VPN-Konzentrator
verwendet werden. Sind mehrere Hash & URL Server per SRV Resource Record
konfiguriert, muss bei Nichterreichbarkeit eines Hash & URL Servers der nachste
verfiigbare Hash & URL Server verwendet werde.
C_6080 gemSpec_Kon Kapitel 4.2.1.6 Als Ergebnis der Erprobung soll eine Aktivierung der durch die Anlage C_6080 gemSpec_Kon

Betriebsaspekte

43.9.34
TUC_KON_283
Jnfrastruktur
Konfiguration
aktualisieren”

42111
Netzwerksegmentier
ung

Anhang E -
Ubersicht
Konfigurationsparam
eter und
Zustandswerte

Konfigurationsdatei "Bestandsnetze.xml" bereitgestellten
Bestandsnetze standardmafiig erfolgen, damit sichergestellt ist, dass
alle Leistungserbringerinstitutionen mit der Default-Einstellung des
Konnektors Zugang zu den Bestandsnetzen haben.

gemProdT_Kon_PTV1
gemProdT_Kon_PTV2
gemKPT_Arch_TIP
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ID Dokument Quelle Beschreibung der Anderung Anpassungen an Afos; TUCs, Tabellen, Korrekturen von Anderung betroffene
Dokument und/oder Dokumente
Kapitel
C_6099 gemProdT_Kon_PTV1 Tabelle 2 Klarstellung von Prifverfahren fir Anforderungen siehe C_6099_Anlage gemProdT_Kon_PTV1
gemProdT_Kon_PTV2 Tabelle 4 Diese Anpassung umfasst Anderungen an Priifverfahren von gemProdT_Kon_PTV2
Tabelle 5 Anforderungen. Der Anforderungshaushalt der Produkttypen wird

dabei nicht verandert.

Aus folgenden Griinden ist diese Anpassung notwendig:

1. Anforderungen sind im Funktionsumfang VSDM-Konnektor (PTV1)
nicht relevant und daher aus PTV1 zu entfernen.

2. Anforderungen sind im Blackbox-Verfahren nicht testbar und daher
nur Uber Herstellererklarung nachzuweisen.

3. Anforderungen kénnen nur zum Teil durch Blackbox-Tests
nachgewiesen werden. Nicht testbare Aspekte der Anforderung sind
Uiber eine Herstellererklarung zu belegen.

4. Anforderungen sind weder im Funktionsumfang VSDM-Konnektor
(PTV1) noch im QES-Konnektor (PTV2) testbar und sind daher tber
eine Herstellererklarung nachzuweisen. Hierzu zahlen auch TUCs, die
nicht aufgerufen werden.

5. Anforderungen beschreiben keine funktionalen Eigenschaften des
Produkts und sind daher nicht tiber Test, sondern tber eine
Herstellererklarung nachzuweisen.

6. Ubergreifende Anforderung wird durch konkrete Anforderungen
bereits abgedeckt.

7. Anforderung wurde falschlicherweise dem Sicherheitsgutachten der
gSMC-K-Personalisierung bzw. gSMC-KT-Personalisierung
zugeordnet.

8. Korrekturen der Zuordnung zur sicherheitstechnischen Eignung
"CC-Evaluierung".

9. Anforderungen mussen allein oder zusatzlich zu anderen
Prufverfahren tber eine Herstellererklarung nachgewiesen werden.
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ID Dokument Quelle Beschreibung der Anderung Anpassungen an Afos; TUCs, Tabellen, Korrekturen von Anderung betroffene
Dokument und/oder Dokumente
Kapitel
C_6131 gemSpec_Net GS-A_4835 Konsistenzfehler bei Zuordnung der Festlegung der Zuordnung der Afo zum Konnektor gemSpec_Net
Dienstklassen zur Priorisierung (Konnektor) gemProdT_Kon_PTV1
Die Anforderung GS-A_4835 muss durch den Produkttypen gemSpec_Net: gemProdT_Kon_PTV2
Konnektor erfullt werden, war bisher aber nicht in den alt:
Produkttypsteckbriefen dieses Produkttyps enthalten. Diese inhaltliche [GS-A_4835 Festlegung der Dienstklassen zur Priorisierung
Inkonsistenz muss behoben werden. Die Produkttypen Konnektor, VPN-Zugangsdienst und Zentrales Netz der TI MUSSEN
Der bisher in der Anforderung benannte Produkttyp VPN- die Zuordnung von Dienstklassen zu fachanwendungsspezifischen Diensten und
Zugangsdienst ist nicht durch diese Anforderung betroffen und wird  |zentralen Diensten gemaR Tabellen Tab_QoS_Dienstklassen,
zukiinftig auch nicht mehr in der Anforderung benannt. Tab_QoS_Mapping_Dienstklasse_Anwendung und
GS-A_5546 Tab_QoS_Mapping_Dienstklassen_Bandbreite umsetzen.
Um eine Umsetzung im Produkttyp Konnektor zu vereinfachen wird Die Zuordnungen kdnnen durch den GBV bei Bedarf geandert werden.
die Moglichkeit geschaffen, dass Konnektoren bei der Kommunikation
mit dem KSR eine einheitliche Markierung verwenden kénnen. neu:
GS-A_4835 Festlegung der Dienstklassen zur Priorisierung
Die Produkttypen Konnektor und Zentrales Netz der TI MUSSEN die Zuordnung von
Dienstklassen zu fachanwendungsspezifischen Diensten und zentralen Diensten gemaf
Tabellen Tab_QoS_Dienstklassen, Tab_QoS_Mapping_Dienstklasse_Anwendung und
Tab_QoS_Mapping_Dienstklassen_Bandbreite umsetzen.
Die Markierung MUSS sowohl bei Requests als auch bei Responses der Dienste
umgesetzt werden.
Testtyp: funktionaler Test
neue Afo:
GS-A_5546
Der Produkttyp Konnektor KANN Datenverkehr in Richtung KSR mit einer einheitlichen
DSCP-Markierung "KSR Update" versehen.
Testtyp: funktionaler Test
C_6139 gemSpec_Kon TIP1-A_4714 Flexibilisierung Format fur log-Zeitstempel fir Konnektor In TIP1-A_4714 wird folgender Absatz geandert: gemSpec_Kon
Die mit C_5988 eingefuhrte Vorgabe eines konkreten Formats fur die |alt: gemProdT_Kon_PTV1
Formatierung des Zeitstempels in Protokolleintragen hatte die Limestamp=%d{dd.MM.yyyy HH:mm:ss.SSS}* MUSS als Zeitstempelformat verwendet [gemProdT_Kon_PTV2
gesetzliche Zeit (84 EinhZeitG) vorausgesetzt und die Angabe einer |werden und als Wert die gesetzliche Zeit (84 EinhZeitG) angegeben werden.
Zeitzone nicht vorgesehen. Mit Anderung C_6139 wird im Zeitstempel-
Format auch die Angabe der Zeitzone erméglicht. Die Anforderung neu:
wird so geandert, dass vorhandene Implementierungen zuléassig sind. [Es MUSS durchgangig dasselbe Zeitstempelformat verwendet werden, entweder
Die Mindestanforderungen an einen Zeitstempel bezuglich Limestamp=%d{dd.MM.yyyy HH:mm:ss.SSS}" (Beispiel ,30.08.2017 13:44:12.436") und
Genauigkeit und Einheitlichkeit bleiben gewahrt. als Wert die gesetzliche Zeit (84 EinhZeitG)
oder
JLimestamp=%d{dd.MM.yyyy HH:mm:ss.SSSZ}", wobei ,Z" die Zeitzonenangabe nach
RFC 822 mit ("+"/"-") 4DIGIT bezeichnet (Beispiel ,30.08.2017 13:44:12.436+0200").
C_6162 gemSpec_Perf GS-A_5327 Vereinfachung Nachweis der Performancevorgaben fur den siehe C_6162_Anlage gemSpec_Perf

Konnektor

GS-A_5327 fordert den Nachweis der Skalierbarkeit fir einen VSDM-
Konnektor auf Basis eines QES-Produktmusters. Im Dokument
gemSpec_Perf wird im Anschluss an die Anforderung in zwei
Abséatzen skizziert, welche Funktionalitéat das QES-Produktmuster
liefern muss und wie die Tests erfolgen.

Um den Aufwand bei der Bereitstellung des QES-Produktmusters zu
minimieren, ist eine detailliertere Beschreibung im Anhang von
gemSpec Perf zu erganzen.

gemProdT_Kon_PTV1
gemProdT_Kon_PTV2
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ID Dokument Quelle Beschreibung der Anderung Anpassungen an Afos; TUCs, Tabellen, Korrekturen von Anderung betroffene
Dokument und/oder Dokumente
Kapitel
C_6173 gemSpec_Kon Klarstellung Sicherheitsanforderungen gSMC-K fiir Konnektor Die folgenden neuen Anforderungen werden in Kap. 3.1.1 der Konnektorspezifikation gemSpec_Kon
Es kann vorkommen, dass ein Konnektorhersteller im Rahmen der aufgenommen: gemProdT_Kon_PTV1
gSMC-K-Herausgabe selber Schlissel fur die gSMC-K erzeugt, statt gemProdT_Kon_PTV2
diese vom Personalisierer erzeugen zu lassen. Dieser Fall wurde TIP1-A_5702 - Schliisselerzeugung bei einer Schliisselspeicherpersonalisierung
bisher nicht berlicksichtigt. Um sicherzustellen, dass die Schlissel Der Hersteller des Konnektors, der Schlissel fur die gSMC-K erzeugt, MUSS diese
sicher erzeugt und gespeichert werden und anschlieBend sicher an  |Schlussel in einem HSM erzeugen, welches a) Uber einen Zugriffsschutz verfligt, sodass
den Personalisierer Uibertragen werden, miissen zwei entsprechende |nur Berechtigte den Schliissel nutzen kénnen, b) in einem zutrittsgeschiitzten Bereich
Anforderungen an den Konnektorhersteller in die Konnektor- aufbewahrt wird und c) mindestens nach FIPS 140-2 Level 3 zertifiziert ist.
Spezifikation aufgenommen werden. Die Umsetzung der Anforderung
ist Uber eine Herstellererklarung nachzuweisen TIP1-A_5703 - Geschiitzte Ubertragung von Daten zum Kartenpersonalisierer
Der Hersteller des Konnektors, der Daten fiir die gSMC-K erzeugt (bspw. Schlissel),
MUSS diese Daten bei der Ubertragung zum Kartenpersonalisierer hinsichtlich
Vertraulichkeit, Authentizitéat und Integritéat mit einem Verfahren nach [gemSpec_Krypt]
schitzen.
C_6178 gemSpec_VPN_ZugD Gesamtes Ablésung RFC5996 durch RFC7296 (IKEv2) Anderungen gemSpec_VPN_ZugD: gemSpec_VPN_ZugD
Dokument: In folgenden Anforderungen wird die Referenz [RFC 5996] gestrichen und durch [RFC  |gemProdT_Kon_PTV1

alle Referenzen auf
den RFC 5996

Der RFC 5996 ist seit Oktober 2015 obsolet und durch den RFC 7296
ersetzt worden. Zudem wird im akutellen Protection Profile fiir den
Netzkonnektor (BSI-CC-PP-0097) ebenfalls auf den neuen RFC 7296
referenziert. Somit ist es erforderlich, die Referenzen auch in den
Spezifikationen anzupassen.

Auswirkungen:

Eine Anpassung der Produkte ist durch den Verweis auf den RFC

7296 nicht notwendig.

Die aktuell eingesetzten Produkttypen unterstiitzen den RFC 7296.
Zudem ergeben sich durch die Referenzierung auf den RFC 7296

keine weiteren Anpassungen im Dokument gemSpec_VPN_ZugD.

Detaillierte Analyse der Anderungen zwischen RFC 5996 und RFC
7296:

1. Klarstellungen

2. ein neues Kapitel bzgl. Traffic-Selektoren beim Rekeying.

7296] ersetzt:
TIP1-A_4286
TIP1-A_4287
TIP1-A_4353
TIP1-A_4354
TIP1-A_4355
TIP1-A_4357
TIP1-A_4372
TIP1-A_4373
TIP1-A_4389
TIP1-A_4396
TIP1-A_4397
TIP1-A_4398
TIP1-A_4390

Anderungen im Text:
Im informativen Text in Kapitel 3.7 wird die Referenz [RFC 5996] gestrichen und durch
[RFC 7296] ersetzt.

Anderungen in Tabellen:
In der Tabelle A5.2 wird die Referenz [RFC 5996] gestrichen und durch [RFC 7296]
ersetzt.

gemProdT_Kon_PTV2
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ID Dokument Quelle Beschreibung der Anderung Anpassungen an Afos; TUCs, Tabellen, Korrekturen von Anderung betroffene
Dokument und/oder Dokumente
Kapitel
C_6179 gemSpec_Kon TAB_KON_606 Behebung Konsistensehler R1.6.4-1 zu C_6126 (OCSP-Timeout) - [In der Tabelle TAB_KON_606 werden entsprechende Werte analog zu Tabelle gemSpec_Kon
redaktionell TAB_KON_689 geandert: gemProdT_Kon_PTV1
Die OCSP-Timeoutwerte wurden im Rahmen von C_6126 geandert. |alt: gemProdT_Kon_PTV2
Die Anpassung bezieht sich nur auf TAB_KON_689. Da die CERT_OCSP_TIMEOUT_NONQES X Sekunden Timeout fur OCSP-Abfragen bei der
Festlegung normativ jedoch in TAB_KON_606 beschrieben wird, Prifung von nonQES-Zertifikaten.
muss diese Tabelle gleichermal3en angepasst werden. Der Wert MUSS zwischen 1 und 120 Sekunden liegen.
Default-Wert = 10 Sekunden
CERT_OCSP_TIMEOUT_QES X Sekunden Timeout fir OCSP-Abfragen bei der
Prufung von QES-Zertifikaten.
Der Wert muss zwischen 1 und 120 Sekunden liegen.
Default-Wert = 10 Sekunden
neu:
CERT_OCSP_TIMEOUT_NONQES X Sekunden Timeout fir OCSP-Abfragen bei der
Prifung von nonQES-Zertifikaten.
Der Wert MUSS zwischen 1 und 30 Sekunden liegen.
Default-Wert = 3 Sekunden
CERT_OCSP_TIMEOUT_QES X Sekunden Timeout fiur OCSP-Abfragen bei der
Prifung von QES-Zertifikaten.
Der Wert muss zwischen 1 und 30 Sekunden liegen.
Dafanlt-\WWart = A Salaindan
C_6258 gemSpec_Kon TIP1-A_4823 Mit den Erkenntnissen der Erprobung ORS1 wird das Feature siehe C_6258_Anlage gemSpec_Kon
"logische Trennung" nicht bendtigt und soll aus dem Konnektor gemProdT_Kon_PTV1
entfernt werden. Als erster Schritt wird ein Handbucheintrag gemProdT_Kon_PTV2
vorgeschrieben, der das Feature als abgekiindigt ausweist.
C_6271 gemSpec_Kon TIP1-A_4586 Vor der Kommunikation mit dem Konnektor holt sich ein Clientsystem |Siehe C_6271_Anlage.docx gemSpec_Kon
Anhang D Uiber den Dienstverzeichnisdienst die SOAP-Endpunkte, Uber die das gemProdT_Kon_PTV1
Clientsystem die einzelnen Dienstoperationen erreichen kann. Diese gemProdT_Kon_PTV2
Endpunkte werden vom Konnektor mit einer Version versehen und
das Clientsystem kann anhand der Versionsnummer entscheiden, ob
es mit dem Endpunkt kompatibel ist.
Dabei sollte das Clientsystem die ersten beiden Stellen der
Versionsbezeichnung auswerten. Momentan werden jedoch alle drei
Stellen ausgewertet, obwohl die Nummerierung der letzten Stelle
einen Versionsfortschritt innerhalb einer zueinander kompatiblen
Versionsfamilie abbildet.
Daher wirde ein Clientsystem, das z.B. die Version 8.1.0 eines
Dienstes unterstiitzt, die Kommunikation mit einem Konnektor
ablehnen, der die Version 8.1.1 desselben Dienstes anbietet, obwohl
die Version 8.1.1 per Definition abwartskompatibel zur Version 8.1.0
ist.
C_6282 gemSpec_Kon TIP1-A_4512 Die Schreibweise des Parameterbezeichners "Value” soll Siehe C_6282_Anlage.docx gemSpec_Kon
TIP1-A_4545 vereinheitlicht und gegebenen Implementierungen angepasst werden. gemProdT_Kon_PTV1
TIP1-A_4833 In diesem Zug soll auch die Schreibweise des Parameterbezeichners gemProdT_Kon_PTV2

gemErrata_1_Kon_PTV1_PTV2.xlsx
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Kapitel

C_6260 gemSpec_Krypt GS-A_4382 Re-Authentisierung der IPSec Verbindung alle 7 Tage Siehe C_6260_Anlage.docx gemSpec_Krypt
GS-A_5547 Wenn bei der Re-Authentisierung (Re-Auth) der IPSec Verbindung gemProdT_Kon_PTV1
GS-A_5548 zwischen Konnektor und VPN-Konzentrator eine neue Tunnel-IP- Fir die neuen Anforderungen gelten folgende Prifverfahren: gemProdT_Kon_PTV2
GS-A_5549 Adresse vergeben wird, dann werden dadurch die gerade aktiven GS-A_5547: funktionale Eignung, Test
GS-A_5508 TCP-Verbindungen zerstort. GS-A_5548: funktionale Eignung, Test

gemErrata_1_Kon_PTV1_PTV2.xlsx

Um dies zu verhindern wird gefordert, dass bei der Re-Auth keine
neue Tunnel-IP-Adresse vergeben, sondern die bisherige Tunnel-IP-
Adresse beibehalten wird. Da VPN-Zugangsdienste dies nicht sofort
andern kénnen wird zusétzlich dae Re-Auth Intervall deutlich erhéht
um die Anzahl der Verbindungsabbriiche zu verrringern.

GS-A_5549: funktionale Eignung, Test
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Anlage zu C_6080 Cu
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dungen der G mbH

Anderungsbedarf in gemSpec_Kon

Kapitel 4.2.1.6 Betriebsaspekte

Tabelle 270: TAB_KON_624 - Konfigurationsparameter der Anbindung LAN/WAN"

ReferenzID Belegung Bedeutung und Administrator-Interaktion
ANLW_ANBINDUNGS MO InReihe Der Konnektor ist in Reihe zu dem IAG der
DUS Einsatzumgebung geschaltet.

Wenn ANLW_WAN_ADAPTER_MODUS=
ENABLED befindet sich der Konnektor in
diesem Anbindungsmodus.

Der Administrator MUSS diesen Wert
einsehen und DARF ihn NICHT andern
kénnen.

Parallel Der Konnektor ist parallel (zu allen
bestehenden Systemen) ins Netzwerk der
Einsatzumgebung angebunden.

Wenn ANLW_WAN_ ADAPTER_MODUS=
DISABLED befindet sich der Konnektor in
diesem Anbindungsmodus.

Der Administrator MUSS diesen Wert
einsehen und DARF ihn NICHT andern

konnen.

ANLW_INTERNET_MODUS | SIS Der (am Konnektor LAN-seitig ankommende)
Internet-Traffic wird per VPN an den SIS
geschickt.

IAG Bei Anfragen ins Internet wird der Aufrufer per

ICMP-Redirect (Type 5) auf die Route zum
IAG verwiesen.

Wenn (ANLW_ANBINDUNGS _MODUS =
InReihe) DARF dieser Wert NICHT aus-
wahlbar sein - statt dessen MUSS dann der
Wert SIS verwendet werden.

KEINER Es wird kein Traffic ins Internet geroutet

ANLW_INTRANET_ROUTE | REDIRECT Der Konnektor MUSS sicherstellen, dass
S_MODUS dieser Wert nur gesetzt werden kann, wenn
der Administrator zuvor ein oder mehrere
Intranet
(ANLW_LEKTR_INTRANET_ROUTES) defi-
niert hat.
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ReferenzID

Belegung

Bedeutung und Administrator-Interaktion

BLOCK

Der Konnektor MUSS alle IP-Pakete fiir ein
Intranet (gemaf
ANLW_LEKTR_INTRANET_ROUTES)
ablehnen.

ANLW_WAN_ADAPTER_M
oDUS

ENABLED

Dieser Parameter andert den Interface-Status
des WAN-Adapters.

Der Administrator MUSS diesen Wert ein-
sehen kénnen.

Der Administrator MUSS diesen Wert andern
kdnnen.

DISABLED

Dieser Parameter andert den Interface-Status
des WAN-Adapters.

Der Administrator MUSS diesen Wert ein-
sehen kénnen.

Der Administrator MUSS diesen Wert andern
kénnen.

ANLW_LEKTR_INTRANET
ROUTES

Tupel aus
Netzwerksegmen
t und
dazugehdrigem
Next-Hop

Der Administrator MUSS in diese Liste Ein-
trage hinzufigen, editieren und l6schen
kénnen.

Liste von Routen zur Erreichung der Client-
systeme und Kartenterminals vom Konnektor;
jeweils mit IP-Netzwerk dazugehdrigem Next
Hop.

Die Netzwerksegmente DURFEN NICHT mit
den Netzbereichen

- NET_SIS
- NET_TI_DEZENTRAL
NET_TI_ZENTRAL
- NET_TI_OFFENE_FD
- NET_TI_GESICHERTE_FD
- ANLW_BESTANDSNETZE

kollidieren.

ANLW_SERVICE_TIMEOUT

X Sekunden

Der Administrator MUSS die maximale Zeit
konfigurieren kodnnen, in der ein Service
antworten muss, bevor das System einen
Timout-Fehler meldet.

Default-Wert: 60 Sekunden

ANLW_IAG_ADDRESS

IP Adresse

ANLW _IAG_ADDRESS ist die Adresse des
Default Gateways. Diese IP-Adresse MUSS
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ReferenzID

Belegung

Bedeutung und Administrator-Interaktion

innerhalb des
ANLW_WAN_NETWORK_SEGMENT liegen.

Die Adresse wird entweder uber DHCP
automatisch
(DHCP_CLIENT_WAN_STATE=ENABLED
oder
DHCP_CLIENT_LAN_STATE=ENABLED)
oder anderenfalls manuell durch den
Administrator konfiguriert. Bei automatischer
Konfiguration per DHCP MUSS der
Administrator den Wert von
ANLW _|IAG_ADDRESS ausschlieBlich
einsehen koénnen.

ANLW_AKTIVE_BESTANDS
NETZE

Liste von
Address-
Segmenten

Der Administrator MUSS manuell aus der
empfangenen Liste der zur Verfugung
stehenden Bestandsnetzen (geman
TUC_KON_283 ,Infrastruktur Konfiguration
aktualisieren*) einzelne deaktivieren, bzw.
nach vorheriger Deaktivierung, freischalten
kénnen. Nur die freigegeben Bestandsnetze
werden in dieser Variablen erfasst. Nur die
freigegebenen Bestandsnetze sind aus den
Netzwerken der Einsatzumgebung erreichbar.

Wird eine Anderung an der Liste der
freigegebenen Bestandsnetze vorgenommen,
so MUSS der Konnektor fir jedes
freigegebene Bestandsnetz in
DNS_SERVERS_BESTANDSNETZE ein
DNS-Referer-Eintrag far jede der
dazugehdrigen Domains mit allen
zugehorigen DNS-Servern im  Konnektor
hinterlegen. Die Werte hierzu werden der via
TUC_KON_283 aktualisierten
Bestandsnetze.xml entnommen.

Far »hicht freigegebene* oder
zwischenzeitlich geléschte Bestandsnetze
DARF der Konnektor NICHT Referer-Eintrage
in DNS_SERVERS_BESTANDSNETZE
enthalten.

Die Eintrage in
DHCP_AKTIVE_BESTANDSNETZE_ROUTE
S sind entsprechend zu aktualisieren.

Der Konnektor MUSS nach jeder Anderung
dieser Variablen durch den Administrator den
TUC_KON_304 ,Netzwerk-Routen einrichten”
aufrufen.

ANLW_IA_BESTANDSNETZ
E

AN

Der Konnektor MUSS alle uber
TUC_KON_283 ubermittelten Bestandsnetze
aktivieren. Eine spatere manuelle
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Deaktivierung Uber das Management-
Interface durch den Administrator ist moglich.
Dieses Verhalten ist als Standartverhalten zu
konfigurieren.

AUS Der Konnektor MUSS alle tber
TUC_KON_283 ubermittelten Bestandsnetze
anbieten, diese aber nicht aktivieren. Eine
spatere manuelle Aktivierung erfolgt tber das
Mangement-Interface durch den
Administrator.

C_6080_Anlage.docx Seite 4 von 11
© gematik — 6ffentlich Stand: 03.07.2017



Anlage zu C_6080

vy gema
schaft file ek endungen der Gesen

4.3.9.3.4 TUC_KON_283 , Infrastruktur Konfiguration aktualisieren*
X> TIP1-A 5153 TUC _Kon_283 ,Infrastruktur Konfiguration aktualisieren*

Der Konnektor MUSS den technischen Use Case TUC_Kon_283 ,Infrastruktur Konfi-
guration aktualisieren* umsetzen.

Tabelle 321: TAB_KON_799 - TUC_KON_283, Infrastruktur Konfiguration aktualisieren*

Element Beschreibung
Name TUC_KON_283 Infrastruktur Konfiguration aktualisieren
Beschreibung Dieser TUC liest die Infrastrukturdaten vom KSR ein.
Ausloser Automatisch einmal taglich; BOOTUP, Administrator
Vorbedingungen Der TUC_KON_304 ,Netzwerk-Routen einrichten* MUSS

fehlerfrei durchgelaufen sein.

Der TUC_KON_321 ,Verbindung zu dem VPN-Konzentrator
der Tl aufbauen* MUSS fehlerfrei durchgelaufen sein.

Eingangsdaten Keine

Komponenten Konnektor, Konfigurationsdienst

Ausgangsdaten Keine

Standardablauf Der Konnektor MUSS folgende Schritte durchlaufen:

1. ,Einlesen des Konfigurations-XML";

a) Der Konnektor MUSS eine TLS-Verbindung zum
Konfigurationsdienst anhand des in
MGM_KSR_KONFIG_URL angegebenen Parameters
aufbauen. Dabei MUSS er das durch den Server
prasentierte Zertifikat mittels TUC_KON_037
"Zertifikat prifen" {C.ZD.TSL-S; not_required; ; true;
oid_zd_tls_s; digitalSignature&keyEncipherment; id-
kp-serverAuth; ; OCSP} auf Gliltigkeit prifen.

Das Server-Zertifikat C.ZD.TLS-S MUSS fiir den
Konfigurationsdienst ausgestellt sein.

b) Herunterladen der Konfigurationsdaten mittels
|_KSRS_Download::get_Ext Net_Config
(MGM_KSR_KONFIG_URL, ,Bestandsnetze.xml)

c) Beenden der TLS-Verbindung

2. ,Priifen der Versionskennung auf Anderungen*:
Wenn das Element /Infrastructure/Version der
heruntergeladenen Datei keine hdhere
Versionsnummer als die aktuell im Konnektor
hinterlegte Version tragt, muss der TUC ohne Fehler
beendet werden.

3. Aktualisieren der Gesamtnetzliste. Alle in der Datei
enthaltenen Netzsegmente sind nach
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Element Beschreibung

ANLW_BESTANDSNETZE zu tibernehmen. In
Abhangigkeit von ANLW_IA_ BESTANDSNETZE sind
neue Bestandsnetze nach
ANLW_AKTIVE_BESTANDSNETZE zu tibernehmen.
War der Aktivierungsstatus eines Bestandsnetzes
bereits durch den Administrator manuell konfiguriert,
so muss dieser Status erhalten bleiben.

4. | Aktualisieren von Konfigurationsinformationen*
Haben sich Konfigurationsdaten zu einem in
ANLW_AKTIVE_BESTANDSNETZE gelisteten Netz
verandert, so
a) sind die Anderungen entsprechend zu ibernehmen
und zu aktivieren (Anpassung
ANLW_AKTIVE_BESTANDSNETZE,
DHCP_AKTIVE_BESTANDSNETZE_ROUTES,
DNS_SERVERS BESTANDSNETZE).

b) ist anschlielend TUC_KON_304 ,Netzwerk-
Routen einrichten* aufzurufen
War-ein-Bestandsnetz bereits-durch-den

o froi ’ ? iaal
thaI-ten—bl—ei—ben—. O

5. ,Entfernen von nicht mehr giiltigen Bestandsnetzen*
Ist ein Netz in der neuen Datei gegenlber der alten
Datei nicht mehr vorhanden, so:

a) sind alle diesbezlglichen Daten zu entfernen und
die Anderungen direkt aktiv zu schalten (Anpassung
ANLW_AKTIVE_BESTANDSNETZE,
DHCP_AKTIVE_BESTANDSNETZE_ROUTES,
DNS_SERVERS BESTANDSNETZE).

b) ist anschlielend TUC_KON_304 ,Netzwerk-
Routen einrichten* aufzurufen.

Varianten / Alternativen Keine

Fehlerfalle (= 1-5) Es ist ein unerwarteter Fehler aufgetreten;
Fehlercode: 4198

Nichtfunktionale Anforderungen | Keine

Zugehorige Diagramme Keine

Tabelle 322: Tab_Kon_726 Ubersicht Fehler TUC_KON_283 ,Infrastruktur Konfiguration
aktualisieren®

Fehlercode | ErrorType | Severity Fehlertext

Neben den Fehlercodes der aufgerufenen technischen Use Cases kénnen folgende weitere
Fehlercodes auftreten:

4198 Technical Error Beim Ubernehmen der Bestandsnetze ist ein Fehler
aufgetreten.

&)
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4.2.1.1.1 Netzwerksegmentierung

In Anlehnung an die in der [gemSpec_Net#2.3.3] definierten Netzwerksegmente werden in
der Konnektorspezifikation die folgenden Bezeichner verwendet:

Tabelle 257: TAB_KON_680 Mapping der Netzwerksegmente

ReferenzID im Adressbereich fur die | Adressbereich fur die | Adressbereich
Konnektor TI- TI-Testumgebung far die TI-Re-
Produktivumgebung ferenz-
umgebung
NET_SIS Tl _Dezentral_SIS Tl _Test_Dezentral_SIS | Ist durch den
- Konnektoren - Konnektoren Testbetriebs-

verantwortlichen
zu definieren.

NET_TI_DEZENTRAL Tl _Dezentral Tl _Test Dezentral - Ist durch den

- Konnektoren - Konnektoren Testbetrieb_s-
verantwortlichen

zu definieren.

NET_TI_ZENTRAL Tl_Zentral Tl_Test_Zentral Ist durch den

- Zentrale Dienste - Zentrale Dienste Testbetriebs-
verantwortlichen

zu definieren.

NET_TI_OFFENE_FD TI_Fachdienste Tl_Test_Fachdienste Ist durch den

- Offene Fachdienste - Offene Fachdienste Testbetriebs-
verantwortlichen
zu definieren.

NET_TI_GESICHERTE_FD | Tl_Fachdienste Tl_Test_Fachdienste Ist durch den

- Gesicherte Fachdienste | - Gesicherte Fachdienste | Testbetriebs-
verantwortlichen
zu definieren.

NET_LEKTR Liste der Netzwerke die in der Einsatzumgebung iber den Konnektor
erreichbar sind. Ein Eintrag der Liste enthalt die Netzwerkadresse und den
Netzwerkprefix.

ANLW_BESTANDSNETZE Liste der an die Tl angeschlossenen Bestandsnetze (u. a. das Sichere Netz
der KVen). Ein Eintrag der Liste enthélt die Netzwerkadresse und den

Netzwerkprefix.
ANLW_AKTIVE_BESTAND | Liste der an die Tl angeschlossenen und vem-Administrator—freigegebenen
SNETZE aktivierten Bestandsnetze
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Anhang E - Ubersicht Konfigurationsparameter und Zustandswerte

ACHTUNG: nur Auszug !

ANLW_AKTIVE_BESTANDSNETZE

Liste von IP-Address-

Der Administrator MUSS manuell aus der empfangenen Liste

Segmenten der zur Verfligung stehenden Bestandsnetzen (geman
TUC_KON_283 ,Infrastruktur Konfiguration aktualisieren*)
einzelne freischalten kénnen. Nur die freigegeben
Bestandsnetze werden in dieser Variablen erfasst. Nur die
freigegebenen Bestandsnetze sind aus den Netzwerken der
Einsatzumgebung erreichbar.

Wwird eine Anderung an der Liste der freigegebenen
Bestandsnetze vorgenommen, so MUSS der Konnektor fir
jedes freigegebene Bestandsnetz in
DNS_SERVERS_BESTANDSNETZE ein  DNS-Referer-
Eintrag fur jede der dazugehdrigen Domains mit allen
zugehdrigen DNS-Servern im Konnektor hinterlegen. Die
Werte hierzu werden der via TUC_KON_283 aktualisierten
Bestandsnetze.xml entnommen.
Fur ,nicht freigegebene” oder zwischenzeitlich geldschte
Bestandsnetze DARF der Konnektor NICHT Referer-Eintrage
in DNS_SERVERS_BESTANDSNETZE enthalten.
Die Eintrage in
DHCP_AKTIVE_BESTANDSNETZE_ROUTES sind
entsprechend zu aktualisieren.
Der Konnektor MUSS nach jeder Anderung dieser Variablen
durch den Administrator den TUC_KON_304 ,Netzwerk-
Routen einrichten" aufrufen.

ANLW_|A BESTANDSNETZE AN Der Konnektor MUSS alle tiber TUC_KON_283 Ubermittelten

Bestandsnetze aktivieren. Eine spatere manuelle
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Deaktivierung tber das Management-Interface durch den
Administrator ist mdglich. Dieses Verhalten ist als
Standartverhalten zu konfigurieren.

AUS

Der Konnektor MUSS alle tiber TUC_KON_283 Ubermittelten
Bestandsnetze anbieten, diese aber nicht aktivieren. Eine
spatere manuelle Aktivierung erfolgt Giber das Mangement-
Interface durch den Administrator.
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Anderungsbedarf in gemKPT_Arch_TIP

2.1.4 Kontrolle der Kommunikationswege

In der TI-Plattform zentral ist die Kommunikation in Richtung aller zugelassenen Dienste und
angeschlossenen Bestandsnetze im Rahmen des Test- und Zulassungsverfahrens frei-
zuschalten. Im dezentralen Bereich ist die Kommunikation zu Pflichtanwendungen geman

§291a SGB V [SGB V] immer erlaubt. Bie-kemmunikation-r-Richtung-eines-Bestandsnetzes
muss-durch-den-Administrator-explizitfreigeschaltet- werden. Die Kommunikation in Richtung

aller Bestandsnetze ist grundséatzlich freigeschaltet, kann durch den Administrator aber fir
jedes einzelne Bestandsnetz explizit unterbunden werden. Dabei wird immer das
Bestandsnetz als Ganzes und nicht einzelne Dienste im Bestandsnetz freigeschaltet.

7.2.4.3 Ablauf Bestandsnetzkonfigurationen aktualisieren

X> TIP1-A 5116 Ablauf Bestandsnetzkonfigurationen aktualisieren

Alle am Ablauf ,Bestandsnetzkonfigurationen aktualisieren* beteiligten Produkttypen
MUSSEN die Festlegungen zum Ablauf des Use Cases umsetzen.

sd Bestandsnetzkonfiguration aktualisieren/

Konnektor Konfigurationsdienst

I_KSRS_Net_Config

I
|
|
|
® - |
ZyMischer !
Download TLS-Kanal |
|
get_Ext_Net_Config() [
:NetConfi
¢<_ ____________ 9 _ _______

Abbildung 29: Ablauf: Bestandsnetzkonfigurationen aktualisieren
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Der Konnektor ladt zyklisch die aktuelle Konfigurationsdatei mit den nétigen Be-
standsnetzparametern vom Konfigurationsdienst. Im Fall einer Anderung der
Parameter passt der Konnektor seine Konfigurationsméglichkeiten dementsprechend
an.

Neu angeschlossene Bestandsnetze sind im Konnektor grundsatzlich freigeschaltet
und ihre Konfiguration wird umgehend angewendet. Die Freischaltung eines
Bestandsnetzes kann durch den Administrator aber widerrufen werden. In diesem
Fall wird die entsprechende Konfiguration geléscht und das Bestandsnetz ist durch
angeschlossene Clientsysteme nicht mehr erreichbar.

Die Konfiguration entfallener Bestandsnetze wird im Konnektor automatisch geléscht.

Zwischen Konnektor und Konfigurationsdienst wird eine TLS-Verbindung mit
einseitiger Authentisierung aufgebaut. Zur Serverauthentisierung wird das X.509-
Zertifikat mit der TLS-Server-ldentitat des Konfigurationsdienstes (ID.ZD.TLS_S)
genutzt. <Xl
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Anpassung der Produkttypsteckbriefe Konnektor und eHealth-KT

Diese Anpassung umfasst Anderungen an Priifverfahren von Anforderungen.

Aus folgenden Griinden ist diese Anpassung notwendig:

1.

Anforderungen sind im Funktionsumfang VSDM-Konnektor (PTV1) nicht relevant und
daher aus PTV1 zu entfernen.

Anforderungen sind im Blackbox-Verfahren nicht testbar und daher nur tber eine
Herstellererklarung nachzuweisen.

Anforderungen kdnnen nur zum Teil durch Blackbox-Tests nachgewiesen werden.
Nicht testbare Aspekte der Anforderung sind Uber Herstellererklarung zu belegen.

Anforderungen sind weder im Funktionsumfang VSDM-Konnektor (PTV1) noch im
QES-Konnektor (PTV2) testbar und sind daher Uber eine Herstellererklarung
nachzuweisen. Hierzu zahlen auch TUCs, die nicht aufgerufen werden.

Anforderungen beschreiben keine funktionalen Eigenschaften des Produkts und sind
daher nicht tber Test, sondern eine Herstellererklarung nachzuweisen.

Ubergreifende Anforderung wird durch konkrete Anforderungen bereits abgedeckt.

Anforderung wurde féalschlicherweise dem Sicherheitsgutachten der gSMC-K-
Personalisierung bzw. gSMC-KT-Personalisierung zugeordnet.

Korrekturen der Zuordnung zur sicherheitstechnischen Eignung ,,CC-Evaluierung®.

Anforderungen miussen allein oder zusatzlich zu anderen Prifverfahren Uber eine
Herstellererklarung nachgewiesen werden.

Anderungen in gemProdT_Kon_PTV1:

Tabelle 1: Anforderungen zur funktionalen Eignung
. Produkttest / Produktubergreifender Test”

Afo-ID Afo-Bezeichnung Quelle (Referenz) Grund
FIP1-A-5541 Referenzen-in-Dokumenten-nicht dynamisch-auflosen gemSpec—Kon 1
FIPL-A-4712 ProtokeHierung-erfolgreicher Kryptooperationen gemSpec—Kon 1
THP1-A-4506 Initiale-ldentititen-der gSMGC-K gemSpec—Ken 2
FIR1-A-4981 Steuerung-derBetriebsumgebungvia-gSMC-K gemSpec—Kon 2
FPL-A—4790 TUGC_KON_351Liefere Systemzeit" gemSpec—Kon 4
THR1-A-4575 FUC_KON_209-LeseRecord" gemSpec—Kon 4
FHPRP1-A4803 TUC-KON-363Dienstdetails-abrufen® gemSpee—Keon 4
HPI-A4707 Betrieb-inFest—und-Referenzumgebung gemSpee—Ken 2
. 266 | SDM-_Ercianisdi 0 . o Spec_FM_\/SDM 5
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Afo-ID Afo-Bezeichnung Quelle (Referenz) Grund
VSBM-A-2208 |FachmoedulVSbM:beliebige Reihenfolge-derHeader- gemSpec—SST-VSDM 4
Elemente
GS-A-3696 Zeitpunkt-der Erzeugung-neuerVersionspummern gemSpec—OM 5
GS-A-4868 Aufsteigende-Nummerierung-derFirmware-Gruppen gemSpec—OM 5
GS-A-4864 Logging-Vergaben-nach-dem-Ubergang-zum gemSpec_OM 4
Produktivbetrieb
GS-A3816 Festlegung-sicherheitsrelevanterFehler gemSpec—OM 6
GS-A-4869 Firmware-Gruppe-mindestens-eine-Firmware-Version gemSpec—OM 5
GS-A-—3806 Loglevel-in-derReferenz-und Festumgebung gemSpec—OM 5
GS-A-50654 Versionierung-von-Produktien-durch-die gemSpec—OM 5
ikt Fleati .
TIPL-A-3315 irhalt-Update-Paket—DokumentationFiles gemSpec—KSR 5
FHPR1-A-6108 FirmwareGrouplnfo-xml-Signatur gemSpec—KSR 5
FPL-A6112 Name-des Update-Paketes gemSpec_KSR >
FRI-A-6113 Definition-Update-Paket-Strukiur gemSpee—KSR 5
TIP1-A_6114 | Passwortdes Update-Paketes gemSpec_KSR 5
FHPRP1-A6115 Grofle-des-Update-Paketes gemSpeeKSR 5
HPL-A-6116 Update-Paket—Datelnamen-und-Unterverzeichnisse gemSpec_KksSR 5
FRI-A-6117 Referenzierungen-des-Update-Paketes gemSpee—KSR 5
TIP1-A_6118 Zusatzlich — I Spec KS 5
HPL-A-6120 Update-Paket—Dateinamen-der Updatelnformation gemSpec_KksSR 5
Detached-Signatur
TIPL-A-6121 Update-Paket—DBateinamen-derFirmwareGroupinfe gemSpec—KSR 5
Detached-Signatur
HP1I-A—6122 Pfadreferenz gemSpee—KSR 5
TP1-A6123 Update-Paket - Signatur gemSpee_KSR S
FIPL-A-6131 FirmwareGrouplnfo-xml—Format gemSpec—KSR 5
TR1-A_B570 : —\/ZD | - . " gemSpec—\ZD 1
HP1-A-6132 Betached-Signature-derFirmwareGroupinfoxmi gemSpee—KSR 5
FRI-A-6133 EirmwareGrouplnfoxml—Element gemSpee—KSR 5
Tabelle 2: Anforderungen zur funktionalen Eignung , Herstellererklarung"
Afo-1D Afo-Bezeichnung Quelle (Referenz) Grund
TIP1-A_4506 Initiale Identitaten der gSMC-K gemSpec_Kon 2
TIP1-A_5696 Prifung der personalisierten gSMC-K gemSpec_Kon 9
TIP1-A_4981 Steuerung der Betriebsumgebung via gSMC-K gemSpec_Kon 2
VSDM-A_2665 |Fachmodul VSDM: Ereignisdienst - fir Topics registrieren |gemSpec_FM_VSDM 2
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Afo-ID Afo-Bezeichnung Quelle (Referenz) Grund
VSDM-A_2208 |Fachmodul VSDM: beliebige Reihenfolge der Header- gemSpec_SST_VSDM 4
Elemente
GS-A_4865 Versionierte Liste zuléssiger Firmware-Versionen gemSpec_OM 5
GS-A_4868 Aufsteigende Nummerierung der Firmware-Gruppen gemSpec_OM 5
TIP1-A_4713 Herstellerspezifische Systemprotokollierung gemSpec_Kon 3
GS-A_4869 Firmware-Gruppe mindestens eine Firmware-Version gemSpec_OM 5
GS-A_3806 Loglevel in der Referenz- und Testumgebung gemSpec_OM 5
GS-A_5054 Versionierung von Produkten durch die gemSpec_OM 5
Produktidentifikation erweitert um Klartextnamen
GS-A_3816 Festlegung sicherheitsrelevanter Fehler gemSpec_OM 6
TIP1-A_3315 Inhalt Update-Paket - DokumentationFiles gemSpec_KSR 5
TIP1-A_6108 FirmwareGrouplnfo.xml Signatur gemSpec_KSR 5
TIP1-A_ 6112 Name des Update-Paketes gemSpec_KSR 5
TIP1-A 6113 Definition Update-Paket-Struktur gemSpec_KSR 5
TIP1-A_6114 Passwort des Update-Paketes gemSpec_KSR 5
TIP1-A_6115 Grole des Update-Paketes gemSpec_KSR 5
TIP1-A_6116 Update-Paket - Dateinamen und Unterverzeichnisse gemSpec_KSR 5
TIP1-A_6117 Referenzierungen des Update-Paketes gemSpec_KSR 5
TIP1-A 6118 Zusatzliche Dateien im Update-Paket gemSpec_KSR 5
TIP1-A_6120 Update-Paket - Dateinamen der Updatelnformation gemSpec_KSR 5
Detached-Signatur
TIP1-A_6121 Update-Paket - Dateinamen der FirmwareGrouplnfo gemSpec_KSR 5
Detached-Signatur
TIP1-A_6122 Pfadreferenz gemSpec_KSR 5
TIP1-A_ 6123 Update-Paket - Signatur gemSpec_KSR 5
TIP1-A 6131 FirmwareGrouplnfo.xml - Format gemSpec_KSR 5
TIP1-A_6132 Detached-Signature der FirmwareGrouplnfo.xml gemSpec_KSR 5
TIP1-A_6133 FirmwareGrouplnfo.xml - Element gemSpec_KSR 5
LFirmwareGroupSignature*
TIP1-A_4790 TUC_KON_351 ,Liefere Systemzeit" gemSpec_Kon 4
TIP1-A_4803 TUC_KON_363 ,Dienstdetails abrufen“ gemSpec_Kon 4
TIP1-A_4575 TUC_KON_209 ,LeseRecord* gemSpec_Kon 4
Tabelle 3: Anforderungen zur sicherheitstechnischen Eignung ,, CC-Evaluierung*
Afo-ID Afo-Bezeichnung Quelle (Referenz) Grund
TIP1-A_4710 Protokollierung personenbezogener und medizinischer gemSpec_Kon 8
Daten
GS-A-4386 FES-Verbindungen;-optional-Version-11 gemSpec—Krypt 8
GS-A-5542 TLS-Verbindungen-(fatal-Alert bei-Abbriichen) gemSpec—Krypt 8
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Tabelle 4: Anforderungen zur sicherheitstechnischen Eignung "Sicherheitsgutachten"

Afo-ID

Afo-Bezeichnung

Quelle (Referenz) Grund

HPI-A-5696

Pri .

gemSpec—Ken 7
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Anderungen in gemProdT_Kon_PTV2:

Tabelle 5: Anforderungen zur funktionalen Eignung
» Produkttest/Produktiibergreifender Test"

Afo-ID Afo-Bezeichnung Quelle (Referenz) Grund
HPL-A-4506 initiale-ldentitdten-der gSMC-K gemSpec—Keon 2
HPL-A4981 Steuerdng-derBetriebsumgebung-via gSMG-K gemSpec—Ken 2
HPI-A—4575 TUC_KON_-2091eseRecord” gemSpec_Kon 4
FHPRP1-A4790 FUC_KON_351Liefere-Systemzeit* gemSpee—Keon 4
TIPL-A-4303 FUCKON-—-363Dienstdetails-abrufen” gemSpec—Kon 4
HPI-A4707 Betrieb-inFest—und-Referenzumgebung gemSpee—Ken 2
. 266 | 0 . o Spec_FM_\V 5
= I bolichi henfolae d _ssT 4
Elemente
GS-A—3696 Zeitpunkt-der Erzeugung-neuer\Versionsaummern gemSpec—OM 5
GS-A-4868 Aufsteigende-Nummerierung-derFirmware-Gruppen gemSpec—OM 5
GS-A-4864 Legging-Vergaben-nach-dem-Ubergang-zum gemSpee—OM 4
Tkt i
GS-A3816 Festlegung-sicherheitsrelevanter-Fehler gemSpec—OM 6
SS-A_486¢ - . - . - - e 5
GS-A-—3806 Loglevelin-der Referenz—und TFestumgebung gemSpec—OM 5
GS-A-5054 Versionierung-von-Produkien-durch-die gemSpec—OM 5
TP1-A_3315 Inhalt Update-Paket - DokumentationFiles gemSpec—KSR 5
FHPR1-A-6108 FirmwareGrouplnfo-xml-Signatur gemSpec—KSR 5
FPR1-A6112 Name-des Update-Paketes gemSpec—KSR 5
FRI-A-6113 Definition-Update-Paket-Struktur gemSpee—KSR 5
TIP1-A_6114 | Passwortdes Update-Paketes gemSpec_KSR 5
FIPL-A-6115 GréRe-des-Update-Paketes gemSpec—KSR 5
FR1-A-6116 Update-Paket - Dateinamen-und-Unterverzeichnisse gemSpec—KSR 5
FRL-A-6117 Referenzierungen-des- Update-Paketes gemSpec—KSR 5
TIP1-A_6118 Zusatzlich — I Spec_KS 5
HPL-A—6120 Update-Paket—Dateinamen-der Updatelnformation gemSpec_KksSR 5
Detached-Signatur
TP1-A6121 Update-Paket - Dateinamen-derFirmwareGroupinfo gemSpec—KSR 5
Detached-Signatur
FR1-A-6122 Pfadreferenz gemSpec—KSR 5
FRI-A-6123 Update-Paket-Signatur gemSpee—KSR 5
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Afo-ID Afo-Bezeichnung Quelle (Referenz) Grund
HPRI-A-6131 FirmwareGrouplnfo-xml—Format gemSpec—KSR 5
TIP1-A-6132 Detached-Signature-derFirmwareGroupinfoxmi gemSpec—KSR 5
FHPRI-A-6133 mewam@mplﬁeém—-aemem gemSpec—KSR 5
Tabelle 6: Anforderungen zur funktionalen Eignung , Herstellererklarung"
Afo-ID Afo-Bezeichnung Quelle (Referenz) Grund
TIP1-A_4506 Initiale Identitaten der gSMC-K gemSpec_Kon 2
TIP1-A_5696 Prufung der personalisierten gSMC-K gemSpec_Kon 9
TIP1-A_4981 Steuerung der Betriebsumgebung via gSMC-K gemSpec_Kon 2
VSDM-A 2665 |Fachmodul VSDM: Ereignisdienst - fir Topics registrieren |gemSpec_FM_VSDM 2
VSDM-A 2208 |Fachmodul VSDM: beliebige Reihenfolge der Header- gemSpec_SST_VSDM 4
Elemente
GS-A_4865 Versionierte Liste zuléssiger Firmware-Versionen gemSpec_OM 5
GS-A_4868 Aufsteigende Nummerierung der Firmware-Gruppen gemSpec_OM 5
TIP1-A_4713 Herstellerspezifische Systemprotokollierung gemSpec_Kon 3
GS-A_4869 Firmware-Gruppe mindestens eine Firmware-Version gemSpec_OM 5
GS-A_3806 Loglevel in der Referenz- und Testumgebung gemSpec_OM 5
GS-A_5054 Versionierung von Produkten durch die gemSpec_OM 5
Produktidentifikation erweitert um Klartextnamen
GS-A_3816 Festlegung sicherheitsrelevanter Fehler gemSpec_OM 6
TIP1-A_3315 Inhalt Update-Paket - DokumentationFiles gemSpec_KSR 5
TIP1-A_6108 FirmwareGrouplnfo.xml Signatur gemSpec_KSR 5
TIP1-A_ 6112 Name des Update-Paketes gemSpec_KSR 5
TIP1-A_6113 Definition Update-Paket-Struktur gemSpec_KSR 5
TIP1-A_6114 Passwort des Update-Paketes gemSpec_KSR 5
TIP1-A_6115 GrolRRe des Update-Paketes gemSpec_KSR 5
TIP1-A_6116 Update-Paket - Dateinamen und Unterverzeichnisse gemSpec_KSR 5
TIP1-A_6117 Referenzierungen des Update-Paketes gemSpec_KSR 5
TIP1-A 6118 Zusatzliche Dateien im Update-Paket gemSpec_KSR 5
TIP1-A_6120 Update-Paket - Dateinamen der Updatelnformation gemSpec_KSR 5
Detached-Signatur
TIP1-A_6121 Update-Paket - Dateinamen der FirmwareGrouplnfo gemSpec_KSR 5
Detached-Signatur
TIP1-A_6122 Pfadreferenz gemSpec_KSR 5
TIP1-A_ 6123 Update-Paket - Signatur gemSpec_KSR 5
TIP1-A 6131 FirmwareGrouplinfo.xml - Format gemSpec_KSR 5
TIP1-A 6132 Detached-Signature der FirmwareGrouplnfo.xml gemSpec_KSR 5
TIP1-A_6133 FirmwareGrouplnfo.xml - Element gemSpec_KSR 5
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Afo-ID Afo-Bezeichnung Quelle (Referenz) Grund
LFirmwareGroupSignature”
TIP1-A_4790 TUC_KON_351 ,Liefere Systemzeit" gemSpec_Kon 4
TIP1-A_4803 TUC_KON_363 ,Dienstdetails abrufen“ gemSpec_Kon 4
TIP1-A_4575 TUC_KON_209 ,LeseRecord" gemSpec_Kon 4
Tabelle 7: Anforderungen zur sicherheitstechnischen Eignung ,, CC-Evaluierung*
Afo-ID Afo-Bezeichnung Quelle (Referenz) Grund
FP1-A5663 Prifung-der-technischenRolle bei TLS- gemSpec—Kon 8
; " SLD
TIP1-A_4710 Protokollierung personenbezogener und medizinischer gemSpec_Kon 8
Daten
GS-A-4386 H-S-Verbindungen;-optional-Version1-1 gemSpec—Krypt 8
GS-A-5542 TLS-Verbindungen-(fatal-Alert bei-Abbriichen) gemSpee—Krypt 8
GS-A_5484 TUC_PKI_036 ,BNetzA-VL-Aktualisierung*“ gemSpec_PKI 8
Tabelle 8: Anforderungen zur sicherheitstechnischen Eignung , Sicherheitsgutachten”
Afo-ID Afo-Bezeichnung Quelle (Referenz) Grund
FIR1-A-5696 Prifung-der-personalisierten-gSMC-K gemSpec—Ken 7

Anderungen in gemProdT_KT:

Tabelle 2: Anforderungen zur funktionalen Eignung , Produkttest/Produktiibergreifender Test"

Afo-ID Afo-Bezeichnung Quelle (Referenz) Grund

FR1-A-6120 Update-Paket - Dateinamen-der-Updatelnformation gemSpec—KSR 5
Detached-Signatur

Tabelle 9: Anforderungen zur funktionalen Eignung , Herstellererklarung*

Afo-ID Afo-Bezeichnung Quelle (Referenz) Grund

TIP1-A_7016 Prufung der personalisierten gSMC-KT gemSpec_KT 9

TIP1-A_6120 Update-Paket - Dateinamen der Updatelnformation gemSpec_KSR 5
Detached-Signatur

Tabelle 10: Anforderungen zur sicherheitstechnischen Eignung ,, CC-Evaluierung*

Afo-ID Afo-Bezeichnung Quelle (Referenz) Grund

GS-A-5542 TLS-Verbindungen-(fatal-Alert-bei-Abbriichen) gemSpec—Krypt 8

Tabelle 11: Anforderungen zur sicherheitstechnischen Eignung , Sicherheitsgutachten”

C_6099_Anlage.docx

Version: 1.0.0 © gematik — 6ffentlich

Seite 7 von 8

Stand: 24.08.2017




Anlage zu C_6099

'gema

ngen des Ges mbH

Afo-ID Afo-Bezeichnung Quelle (Referenz) Grund
FIPL-A-6720 Verwendung-zugelassener-Geratekarten- gSMC-KF gemSpeec—KT 7
HPRI-A—7016 Prifung-derpersenalisierten-gSMCE-KF gemSpee—KTF 7
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Anderungsbedarf in gemSpec_Perf

Kapitel 4.1.2. Produkttyp Konnektor

Am Ende des Abschnitts "Netzwerkebene” wird folgendes ergénzt:

> GS-A_5509 Performance — Konnektor (Ausbaustufe VSDM) — IPSec-Tunnel TI
und SIS

Der Produkttyp Konnektor MUSS einen IPSec Durchsatz von mindestens
25 Mbit/s bidirektional und kontinuierlich erreichen. Der Wert gilt in Summe fur IPSec-
Tunnel Tl und SIS.

Die Anforderung GS-A_5509 gilt ausschlieRlich fir den Konnektor (Ausbaustufe VSDM).

x> GS-A_5543 Performance - Konnektor — IPSec-Tunnel Tl und SIS

Der Produkttyp Konnektor MUSS einen IPSec Durchsatz von mindestens
30 Mbit/s bidirektional und kontinuierlich erreichen. Der Wert gilt in Summe fur IPSec-
Tunnel Tl und SIS. <X

Die folgende Abbildung erlautert die Durchsatzmessung.

iperf3-Client «...... Jurchsatzmessung > iperf3-Server
. VPN Tunnel
Clientsystem Konnektor VPN-KonzentratorMockup
LAN LAN

Abbildung x: Messaufbau zum IPSec Durchsatzmessung

Der geforderte IPSec Durchsatz wird unter folgenden Bedingungen ermittelt:

e Uber Clientsystem<->Konnektor<->VPNKonzentratorMockup wird zwischen
Clientsystem und VPNKonzentratorMockup mittels iperf3 der Durchsatz im
Transport tber TCP ermittelt.

e [PCompression ist durch Konfiguraton am VPNKonzentratorMockup
ausgeschaltet
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Anderungen in gemProdT_Kon_PTV1

Anmerkung: Die Anforderungen der folgenden Tabelle stellen einen Auszug dar und
verteilen sich innerhalb der Tabelle des Originaldokuments [gemProdT_Kon_PTV1]. Alle
Anforderungen der Tabelle des Originaldokuments, die in der folgenden Tabelle nicht
ausgewiesen sind, bleiben unverandert bestehenden.

Tabelle 1: Anforderungen zur funktionalen Eignung
"Produkttest / Produktibergreifender Test"

Afo-ID Afo-Bezeichnung Quelle (Referenz)

GS-A_5509 Performance - Konnektor — IPSec-Tunnel Tl und SIS gemSpec_Perf

Hinweis: GS-A_5543 wird NICHT in gemProdT_Kon_PTV1 aufgenommen

Anderungen in gemProdT_Kon_PTV2

Anmerkung: Die Anforderungen der folgenden Tabelle stellen einen Auszug dar und
verteilen sich innerhalb der Tabelle des Originaldokuments [gemProdT_Kon_PTVZ2]. Alle
Anforderungen der Tabelle des Originaldokuments, die in der folgenden Tabelle nicht
ausgewiesen sind, bleiben unverandert bestehenden.

Tabelle 2: Anforderungen zur funktionalen Eignung
"Produkttest / Produktibergreifender Test"

Afo-ID Afo-Bezeichnung Quelle (Referenz)

GS-A_5543 Performance - Konnektor — IPSec-Tunnel Tl und SIS gemSpec_Perf

Hinweis: GS-A_5509 wird NICHT in gemProdT_Kon_PTV2 aufgenommen
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Um das Erfullen der Anforderung GS-A_5327 nachvollziehbar und reproduzierbar
sicherzustellen, hat es sich als notwendig erwiesen, den Messaufbau fir diese Anforderung
zu normieren. Zu diesem Zweck wird mit diesem Change der Anhang D der [gemSpec_Perf]
hinzugefigt.

In diesem Zusammenhang wurden die Bearbeitungsvorgaben fir 25MB-Dokumente
angepasst, da sich die in Tab_gemSpec_Perf_Konnektor aufgefiihrten Werte als nicht
sachgerecht herausgestellt hatten. Die Anpassung von Tab_gemSpec_Perf_Konnektor und
Tab_gemSpec_Perf_Konnektorbearbeitungszeiten_pro_Komponente an  sachgerechte
Werte wird in einem nachfolgenden Change vorgenommen, sobald die dafur notwendigen
Untersuchungen abgeschlossen sind.

Anderungsbedarf in gemSpec_Perf

4.1.2 Produkttyp Konnektor

Skalierbarkeit
x> GS-A_5327 Performance - Konnektor - Skalierbarkeit

Der Konnektor MUSS die von 8 durchschnittlichen Anwendungen erzeugte Last
im vorgegebenen Bearbeitungszeitrahmen far die vorgesehene
Leistungserbringerumgebung bedienen kénnen. Dabei wird die erzeugte Last
einer durchschnittlichen Anwendung als die durch Tabelle
Tab_gemSpec_Perf_Konnektor definierte Last (VSDM, KOM-LE, QES) geteilt
durch 3 definiert. <X]

Der Test von [GS-A 5327] erfolgt fir den VSDM-Konnektor anhand eines QES-
Produktmusters. Das QES-Produktmuster muss daflir funktional nur soweit implementiert
sein, dass eine Uberpriifung der Bearbeitung paralleler Requests unter der Ziellast méglich
ist. Welche Tests durchgefiuihrt werden und welche Eigenschaften daftir beim QES-
Produktmuster erforderlich sind, beschreibt ,Anhang D - Performancerelevante
Produktmustereigenschaften des QES-Konnektors".

Anhang D - Performancerelevante
Produktmustereigenschaften des QES-Konnektors

Im Folgenden werden die erforderlichen, performance-relevanten
Produktmustereigenschaften des QES-Konnektors festgelegt, auf deren Basis die zum
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Nachweis von [GS-A 5327] erforderlichen Performance-Messungen durchgefihrt werden
kénnen.

Entsprechend der Lastvorgaben aus [GS-A 5327] fur 8 Anwendungen wird das
Messverfahren festgelegt. Auf Grund der unterschiedlichen Lastanforderungen fiir die beiden
Auspragungsformen ,Einbox-Konnektor* und ,HighSpeed-Konnektor* wird das Verfahren fir
beide Falle dargestellt.

Aus den Lastvorgaben in Tab_gemSpec_Perf Konnektor und dem Skalierungsfaktor 8/3
wird die perspektivische Last fur 8 Anwendungen berechnet. Dabei werden jeweils
Operationen mit 25MB-Dokumenten und Operationen mit 100kB-Dokumenten als eine
Klasse betrachtet. Die Wahrscheinlichkeit, dass n parallele Bearbeitungen zu einem
Zeitpunkt stattfinden, ergibt sich als Poisson-Verteilung mit dem Erwartungswert ,Last *
Mittlere Bearbeitungszeit®.

Einbox-Konnektor

Tab_gemSpec_Perf Einbox_Konnektor_Last 8 Anwendungen

Wahrscheinlichkeit fur
n parallele Aufrufe
Zu einem Zeitpunkt

Mittlere Last
Last )
Last | Bearb.z. | * Mittlere
wh | B3SO Bearba | O [ 12| 3
[ms] [Anzahl]
|_Sign_Operations::
sign_Document (100 kB, LE-U2) 389 1037 840 0,24
|_Sign_Operations:: 13 35 7300 0,07

sign_Document (25 MB)

|_Sign_Operations::

verify_Document (100 kB, LE-U2) 297 792 1430 0.31

|_Sign_Operations::

verify_Document (25 MB) 13 35 7900 0,08

|_Crypt_Operations::

encrypt_Document (100 kB, LE-U2) 258 688 1880 0.36

I_Crypt_Operations::

encrypt_Document (25 MB) 13 35 6700 0,07
decnypt_Document (100 k3, LE-uz) | 258 | 688 | 510 | 010
decrpt_Doaument (25 M) 13 | 35 | 8900 | 009
Operationen 25 MB Dokument 52 140 7700 0,30 74% | 22% | 3% | 0% | 0%
Operation 100 kB Dokument 1202 3205 1165 1,04 35% | 37% | 19% | 7% | 2%
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In der Lastsituation fir 8 Anwendungen ergeben sich verschiedene Situationen in Bezug auf
die parallele Bearbeitung von Anfragen, dargestellt in Tabelle
Tab_gemSpec_Perf_Einbox_Konnektor_Lastsituationen. In Situation 1 bearbeitet der
Konnektor weder Operationen mit 25 MB-Dokumenten noch solche mit 100kB-Dokumenten.
In den Situationen 2 und 5 bearbeitet der Konnektor genau jeweils ein Dokument. In den
Ubrigen Situationen liegt parallele Verarbeitung vor.

Tab_gemSpec_Perf Einbox_Konnektor_Lastsituationen

Lastsituationen i

| e | Pl sttt | wanschenletie

[Anzah] [Anzahl] i
1 0 0 26%
2 0 1 27%
3 0 2 14%
4 0 3 5%
5 1 0 8%
6 1 1 8%
7 1 2 4%
8 1 3 1%

Fur jede der Lastsituationen i in Tab_gemSpec_Perf_Einbox_Konnektor_Lastsituationen ist
eine Messreihe zu erstellen. In jeder Messreihe sind vom Clientsystem jeweils ein
Aufruferthread pro parallele Bearbeitung zu starten, der 100mal sign_Document,
encrypt_Document, decrypt Document und verify Document sequentiell, direkt
nacheinander aufruft. In Lastsituation 8 sind es beispielsweise 1 Thread, der 25 MB grol3e
Dokumente bearbeitet, und 3 Threads, die 100 kB grol3e Dokumente bearbeiten.

Fur jede der Lastsituationen i und der Operationen o sind die Mittelwerte y;,’ST der
Bearbeitungszeiten fur die beiden Klassen 25MB-Dokumente und 100kB-Dokumente zu
bestimmen.

Durch den Test ist nachzuweisen, dass die Uber die Lastsituationen gemittelte
Bearbeitungszeit u,’ST fur jede Operation o kleiner als die vorgegebene Bearbeitungszeit
Uo SOt gemaR Tab_gemSpec_Perf Einbox_Konnektor_Last_8 Anwendungen ist:

IST SOLL
1" < o

uo,™ST wird fur 100 kB Dokumente wie folgt gemittelt:

st P2l2o™ T +D3lz0" T + Dattao™" + Dol + D7z + Pallgo””
P2 + D3 + P4+ P+ P7+DPsg

(0]

U, ™ST wird fur 25 MB Dokumente wie folgt gemittelt:
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17 _ Pstso”™" + Peleo’ + Prize"™" + Paltso””
Ps +Ps +P7 +Ds

Ho

HighSpeed-Konnektor

Tab_gemSpec_Perf_HighSpeed_Konnektor_Last 8 Anwendungen

Wabhrscheinlichkeit fiir
n parallele Aufrufe
Zu einem Zeitpunkt

Mittlere Last
Last kg,sgt Bearb.z. | * Mittlere
[1/h] ] U SOLL | Bearb.z.
[ms] [Anzahl]

|_Sign_Operations::
sign_Document 1459 | 3891 840 0,91
(100 kB, LE-U4)

|_Sign_Operations::
sign_Document 13 35 7300 0,07
(25 MB)

|_Sign_Operations::
verify_Document 857 2285 1430 0,91
(100 kB, LE-U4)

|_Sign_Operations::
verify_Document 13 35 7900 0,08
(25 MB)

I_Crypt_Operations::
encrypt_Document 575 1533 1880 0,80
(100 kB, LE-U4)

I_Crypt_Operations::
encrypt_Document 13 35 6700 0,06
(25 MB)

|_Crypt_Operations::
decrypt_Document 575 1533 510 0,22
(100 kB, LE-U4)

I_Crypt_Operations::
decrypt_Document 13 35 8900 0,09
(25 MB)

Operationen mit

25 MB Dokument 52 139 7700 0,30 |74%|22% | 3% | 0% | 0% | 0% | 0% | 0%

Operationen mit

0 0 0 0 0 0 0 0
100 kB Dokument 3466 | 9243 1165 2,99 5% | 15% |22% | 22% | 17% | 10% | 5% | 2%
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In der Lastsituation fir 8 Anwendungen ergeben sich verschiedene Situationen in Bezug auf
die parallele Bearbeitung von Anfragen, dargestellt in Tabelle
Tab_gemSpec_Perf_HighSpeed_Konnektor_Lastsituationen.

Tab_gemSpec Perf HighSpeed Konnektor Lastsituationen

Situationen i

| Partee eartungen | Pt sebetungen | wavschenicrve

[Anzahl] [Anzahl] Pi
1 0 0 4%
2 0 1 11%
3 0 2 17%
4 0 3 17%
5 0 4 12%
6 0 5 7%
7 0 6 4%
8 0 7 2%
9 1 0 1%
10 1 1 3%
11 1 2 5%
12 1 3 5%
13 1 4 4%
14 1 5 2%
15 1 6 1%
16 2 3 3%

Fir jede der Lastsituationen i in Tab_gemSpec_Perf_HighSpeed_Konnektor_Lastsituationen
ist eine Messreihe zu erstellen. In jeder Messreihe sind vom Clientsystem jeweils ein
Aufruferthread pro parallele Bearbeitung zu starten, der 100 mal sign_Document,
encrypt_Document, decrypt Document und verify_ Document sequentiell, direkt
nacheinander aufruft. In Lastsituation 16 sind es beispielsweise 2 Threads, die 25 MB grol3e
Dokumente bearbeiten, und 3 Threads, die 100 kB grol3e Dokumente bearbeiten.

Fur jede der Lastsituationen i und die Operationen o sind die Mittelwerte u;,"S” der
Bearbeitungszeiten flr die beiden Klassen 25 MB-Dokumente und 100 kB-Dokumente zu
bestimmen.

Durch den Test ist nachzuweisen, dass die Uber die Lastsituationen gemittelte
Bearbeitungszeit u,’s” fur jede Operation o kleiner als die vorgegebene Bearbeitungszeit
U, SOt gemaR Tab_gemSpec_Perf HighSpeed Konnektor Last_8 Anwendungen ist:

IST SOLL
1o < o

uo,™ST wird fur 100 kB Dokumente wie folgt gemittelt:
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IST
IST _ i=2,3,4,5,6,7,8101112,13,14,15 Pilti0

Ho
Zi=2,3,4,5,6,7,8,10,11,12,13,14,15 Pi

wo™ST wird fiir 25 MB Dokumente wie folgt gemittelt:

16 IST
IST _ Zi=9 pil"i,o
uo - 16
i=9 Di

Rahmenbedingungen

Folgende

konkretisierende Rahmenbedingungen gelten fir Einbox-Konnektoren und

HighSpeed-Konnektoren gleichermalien:

Die Messungen werden mit den Referenzdokumenten TIFF_25MB und
TEXT_100KB durchgefihrt.

Es wird im Offline Modus (MGM_LU_ONLINE = Disabled) getestet.

Pro Aufruferthread wird eine Karte und ein Kartenterminal fur Signatur und
Entschlisselung eingesetzt.

Die ~Mittlere Bearbeitungszeit Soll” in
Tab_gemSpec_ Perf HighSpeed Konnektor_Last 8 Anwendungen basiert auf
Kartenterminal- und Kartenzeiten von:

0 Sign_Document: 520 ms
o Decrypt_Document: 340 ms

Weichen die in den Messungen durchgefuhrten Rahmenbedingungen hiervon ab,
mussen die Werte entsprechend auf diese Rahmenbedingungen korrigiert
werden.

Wenn der Konnektor 1Gbit/s am LAN-Anschluss unterstutzt, mussen die
Performancevorgaben fir Signatur- und Verschlisselungsdienst in einem LAN
nachgewiesen werden, das 1Gbit/s Bandbreite ermoglicht.

Fur die einzelnen Operationen wird konkretisiert:

o0 sign_Document: CAdES Signatur (detached) des Gesamtdokuments,
nonQES

o verify_Document: Signatur verifizieren, die in sign_Document erzeugt
wurde, IncludeRevocationinfo=false

0 encrypt Document:  TIFF_dokument, CMS-Verschlisselung, ein
Empfanger

o0 decrypt_Document: Dokument entschlisseln, das mit
encrypt_Document verschliisselt wurde.
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Anderungsbedarf:

Folgende Konzepte und Spezifkationen sind von dieser Anderung betroffen:
[gemKPT_Arch_TIP]

[gemSpec_Kon]

[gemILF_PS]

[gemProdT_Kon_PTV1] (Produkttypsteckbrief VSDM-Konnektor)
[gemProdT_Kon_PTV?2] (Produkttypsteckbrief QES-Konnektor)

Anderungen in gemKPT_Arch_TIP

5.3.9.1 Konfigurationsmodell des Konnektors
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Anderungen in gemSpec_Kon
X> TIP1-A_4823 Konnektor mit logischer Trennung

Die Managementschnittstelle MUSS es einem Administrator ermdglichen Kon-
figurations&nderungen gemal} Tabelle TAB_KON_660 vorzunehmen:

Die Aktivierung der logischen Trennung DARF sich NICHT auf die Anzahl be-
notigter Kartenterminals auswirken. Alle mit deaktivierter logischer Trennung
mit einem Kartenterminal verfiigbaren Funktionen des Konnektors missen
auch mit aktivierter logischer Trennung weiterhin mit nur einem Kartenterminal
zur Verfigung stehen.

Tabelle 307 TAB_KON_660 Konnektor mit logischer Trennung

ReferenzID Belegung Bedeutung und Administrator-Interaktion
MGM_LOGICAL_SEPAR | Enabled / Der Administrator MUSS die logische Separation
ATION Disabled zwischen Tl und lokalem Netz der Einsatzumge-

bung aktivieren / deaktivieren kénnen.
Default-Wert: Disabled

Bei Veranderung MUSS TUC_KON_ 256 gerufen
werden {"MGM/LOGICAL_SEP_CHANGED"; Op;
Info; ,Active=$MGM_LOGICAL_SEPARATION"“}
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&)

Das Feature ,logische Trennung® ist abgekiindigt und wird in nachfolgenden Versionen
der Spezifikation entfernt.

X> TIP1-A_XXXX Handbucheintrag zur logischen Trennung

Herrsteller MUSSEN im Handbuch darauf hinweisen, dass die Konfigurations-
moglichkeit logische Trennung abgekundigt ist und nicht verwendet werden
soll. 1

Anderung in gemILF_PS
3.1.1 Begriffe der Konfigurationseinheiten
e Online-Konnektor: Legische—eder—physische—Einrheit—des—Konnektors—die

Konnektor, der online mit der TI verbunden ist

o Offline-Konnektor: Logische-oderphysische-Einheit-desKonnektors,—diekei-

pen-Konnektor ohne Online-Zugang zur T besitzt.

3.2 Arbeitsplatze in der Leistungserbringerumgebung

Um in der Umgebung des Leistungserbringers die Online-Prifung und -Aktualisierung
durchzufiihren, kénnen grundsatzlich dret zwei verschiedene Szenarien verwendet wer-
den, die sich in der Konfiguration der Arbeitsplatze widerspiegein.

e Online-Szenario am Arbeitsplatz eines Priméarsystems mit TI-Anbindung
(3.2.1) oder im

e Standalone-Szenario mit Arbeitsplatz/Kartenterminal am Online-Konnektor
und Lesen der VSD am Offline-Konnektor (physische Trennung, 3.2.2)
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LANANVAN (TCPIP)

Empfangs- :
T arbeitsplétze SICCT
S : SoAPHTTPS
= EF| SOAPIHTTPS
*“L- [EEH ; gy ¥
-|-|— 1 | i  Internet
e |
Arzl ! |
rzi-
= arbeitsplitze | | [ Varbindungsn i
5 | = | | deskiviert,
PV3 1T :l-ﬂ | - kedn Routing
e HEH | | L._.I_._,l_._-
[ | P
| R g I .
e — AK NI

Konnektor VPN

4.4.1.7 Qualifizierte elektronische Signatur

Das PS kann Dokumente Uber den SignatureService des Konnektors qualifiziert sig-
nieren, unabhangig vom Szenario (Online-Szenario, Standalone-Szenario mit Online- und

Offline-Konnektor—Szenario—mitlogischer—Frennung). Wenn eine OCSP-Anfrage Online

durchgefuhrt werden kann, kann das Ergebnis in die Signatur eingebettet werden, so
dass beim Verifizieren bekannt ist, dass das benutzte Zertifikat zum Zeitpunkt der Erstel-
lung gultig war. Das Erstellen einer QES ist ansonsten auch ohne OCSP-Anfrage mog-
lich.

4.5.2 Schnittstellen

Das PS kann eine E-Mail-Kommunikation mittels KOM-LE nur im Online-Modus des

Konnektors durchfiihren (keirelegiseheTFrennung; kein Offline-Modus).
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Anderungsbedarf in gemSpec_Krypt

In Abschnitt ”3.3.1 IPsec-Kontext” in Anforderung GS-A 4382

> GS-A_4382 IPsec-Kontext - Schlusselvereinbarung

Alle Produkttypen, die die Authentifizierung, den Schlisselaustausch und die
verschlusselte Kommunikation im IPsec-Kontext durchfiihren, MUSSEN die
Schlusselvereinbarung mittels IKEv2 [RFC-59967296] gem&l den folgenden
Vorgaben durchfihren:

[...]

o Rekeying Schlusselaktualisierung: die IKE-Lifetime darf maximal 86400
Sekunden 24*7 Stunden betragen (Reauthentication). Die IPsec-SA-Lifetime
darf maximal 3600-Sekunden 24 Stunden betragen (Rekeying). Der Initiator soll
nach Mdoglichkeit vor Ablauf der Lifetime das Rekeying anstoRen. Ansonsten
muss der Responder bei Ablauf der Lifetime das Rekeying von sich aus
sicherstellen, bzw. falls dies nicht mdglich ist, die Verbindung beenden.

[..]

e Fur die Schlusselberechnung muss Forward Secrecy [BSI-TR-02102-1, S.ix] (in
[RFC-59967296] neeh ,Perfect Forward Secrecy” genannt) gewahrleistet
werden. Meint die Wiederverwendung von zuvor schon verwendeten (EC-)Diffie-
Hellman-Schlisseln ([RFC-59967296#Abschnitt 2.12]) ist nicht erlaubt.<X]

Weiter in Abschnitt "3.3.1 IPsec-Kontext”

Ziel ist es zum Zeitpunkt der IKE-SA-Reauthentication ausgefuhrte Anwendungsfalle nicht
zu unterbrechen. Aktuell wird aufgrund von TIP1-A 4492 im Rahmen der Reauthentication
dem Konnektor eine neue (i.d.R. andere) VPN-TI-IP-Adresse zugewiesen, was dazu fuhrt,
dass bestehende TCP-Verbindungen in die TI effektiv zerstbrt und laufende
Anwendungsfalle unterbrochen werden. Perspektivisch wird die folgende Anforderung als
MUSS-Anforderung in TIP1-A 4492 integriert.

> GS-A_5547 gleiche VPN-IP-Adresse nach Reauthentication

Der VPN-Zugangsdienst KANN nach einer Reauthentication (vgl. GS-A_4382
Spiegelstrich ,SchlUsselaktualisierung®) die gleiche VPN-IP-Adresse wie vor der
Reauthentication vergeben. Die Reauthentication ist in Bezug auf TIP1-A 4492 nicht
als ,neue Verbindung / Neuaufbau des Tunnels* zu betrachten.<l

Da noch nicht alle VPN-Zugangsdienste technisch in der Lage sind GS-A_5547 umzusetzen
werden als Symptomlinderung die Gultigkeitsdauern der ausgehandelten Schliissel erhoht,
auch in Anbetracht, dass weitere SicherheitsmaBnahmen (bspw. TIP1-A 5389) umgesetzt
werden neben den Kklassischen Prifungen, die im Rahmen einer Reauthentication
durchgefiihrt werden.

x> GS-A_5548 Mindestgultigkeitszeiten IKE- und IPsec-SAs (Konnektor)
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Der Konnektor MUSS die Konfiguration der Giultigkeitsdauern der IKE- bzw. IPsec-
SAs auf (1) mindestens 90% und (2) kleiner als 100% der in GS-A_ 4382 Spiegelstrich
~Schlusselaktualisierung” aufgefihrten Maximalwerte setzen.<Xl

Auszug Beispielkonfiguration /etc/ipsec.conf
ikelifetime=161h
lifetime=23h
margintime = 20m
rekeyfuzz = 40%
keyexchange=ikev2

x> GS-A_5549 Mindestgultigkeitszeiten IKE- und IPsec-SAs (VPN-Zugangsdienst)

Der VPN-Zugangsdienst MUSS die Konfiguration der Gultigkeitsdauern der IKE- bzw.
IPsec-SAs auf die in GS-A 4382 Spiegelstrich ,Schlisselaktualisierung® aufgefiihrten
Maximalwerte setzen.<X]

X GS-A_5508 IPsec make_before_break

Alle Produkttypen, die mittels IPsec Daten schiitzen, SOLLEN die Re-Authentication
Reauthentication (vgl. [RFC-7296#2.8.3 ,Reauthentication is done by [...]]
durchfihren, indem die neue IPseelKE-SA aufgebaut wird bevor die bestehende
{PseelKE-SA geldscht wird. X1
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Vor der Kommunikation mit dem Konnektor holt sich ein Clientsystem Uber den
Dienstverzeichnisdienst die SOAP-Endpunkte, Uber die das Clientsystem die einzelnen
Dienstoperationen erreichen kann. Diese Schnittstellen werden vom Konnektor mit einer
Version versehen und das Clientsystem kann anhand der Versionsnummer entscheiden,
ob es mit der Dienstversion kompatibel ist.

Daher wirde ein Clientsystem, das z.B. die Version 8.1.0 eines Dienstes unterstitzt, die
Kommunikation mit einem Konnektor ablehnen, der die Version 8.1.1 desselben Dienstes
anbietet, obwohl die Version 8.1.1 per Definition abwartskompatibel zur Version 8.1.0 ist.

Um diesem Problem zu begegnen wird in diesem Hotfix verlangt, in der Datei
connector .sds fur den CardService zwei Versionen aufzufihren.

Anderungen in gemSpec_Kon

4.1.3.1 Operationen an der Aul3enschnittstelle

X> TIP1-A_4586 Basisanwendung Kartendienst

Der Konnektor MUSS fur Clients eine Basisanwendung Kartendienst mit den Opera-
tionen VerifyPin, ChangePin, UnblockPin, GetPinStatus an der Aufl3enschnittstelle

anbieten.

Tabelle 1: TAB_KON_038 Basisanwendung Karten- und Kartenterminaldienst

Name

CardService

Version (KDV)

8.1.0 (WSDL- und XSD-Version)
8.1.1 (WSDL- und XSD-Version)

Siehe Anhang D

Namensraum

Siehe Anhangd D

Namensraum-Kirzel

CARD fir Schema und CARDW

fur WSDL

Operationen Name Kurzbeschreibung
VerifyPin PIN prifen
ChangePin PIN &ndern
UnblockPin PIN entsperren
GetPinStatus PIN-Status ermitteln

WSDL CardService.wsdl

Schema CardService.xsd

Xl
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Anhang D - Ubersicht tiber die verwendeten Versionen

Fiur den Fall, dass Schnittstellenversionen unterstitzt werden muissen, die den gleichen
TargetNamespace nutzen, kann der Konnektor zu diesen Schnittstellenversionen
einheitlich einen SOAP-Endpunkt anbieten, der die hochste der Schnittstellenversionen
implementiert.

Tabelle 2: TAB_KON_688 Version der Schemas aus dem Namensraum des Konnektors

Schemas aus dem Namensraum des Konnektors ,http://ws.gematik.de/conn”

XSD Name CardEvents.xsd

XSD Schemaversion 6.0.0

TargetNamespace http://ws.gematik.de/conn/CardEvents/v6.0
XSD Name CardService.xsd

XSD Schemaversion 8.1.1

TargetNamespace http://ws.gematik.de/conn/CardService/v8.1
XSD Name CardService.xsd

XSD Schemaversion 8.1.0

TargetNamespace http://ws.gematik.de/conn/CardService/v8.1

(...)
Tabelle 328: TAB_KON_798 Schnittstellenversionen

Pro Dienst mit Operationen an der AuRenschnittstelle:
WSDLs des Konnektors und verwendete XSDs aus dem Namensraum der gematik
http://ws.gematik.de

Kartendienst (CardService)

WSDL Name CardService.wsdl
WSDL-Version 8.1.1
TargetNamespace http://ws.gematik.de/conn/CardService/WSDL/v8.1

CardService.xsd,
CardServiceCommon.xsd,
ConnectorCommon.xsd,
ConnectorContext.xsd,
Productinformation.xsd,
TelematikError.xsd

verwendete XSDs

Kartendienst (CardService)

WSDL Name CardService.wsdl
WSDL-Version 8.1.0
TargetNamespace http://ws.gematik.de/conn/CardService/WSDL/v8.1

CardService.xsd,
CardServiceCommon.xsd,
ConnectorCommon.xsd,
ConnectorContext.xsd,
Productinformation.xsd,
TelematikError.xsd

verwendete XSDs

()
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Anderungsbedarf:

Die Schreibweise des Parameterbezeichners "Value” soll vereinheitlicht werden.

Die Schreibweise des Parameterbezeichners "CtID” soll vereinheitlicht werden.

Anderungen in gemSpec_Kon

3.3 Betriebszustand

(-.))
> TIP1-A_4512 Ereignis bei Anderung des Betriebszustandes

Der Konnektor MUSS per Ereignisdienst TUC_KON_256 iiber Anderungen des Be-
triebszustandes (Tabelle TAB_KON_503 Betriebszustand_Fehlerzustandsliste)
informieren.

Der Konnektor muss dazu fir jeden Fehlerzustand $EC mit Error Condition
$EC.errorcondition mit verandertem Wert $EC.value den technischen An-
wendungsfall TUC_KON_256 ,Systemereignis absetzen" mit folgenden Parametern

aufrufen:
TUC_KON_256{ "OPERATIONAL_STATE/$EC.errorcondition ";
$EC.type;
$EC.severity;
{¥Value=$EC.value; $EC.parameterlist}
} <Xl
C_6282 - Anlage.docx Seite 1 von 7

Version: 1.0.0 © gematik — 6ffentlich Stand: 03.11.2017



Anlage zu C_6282 >
.gema

dungen der G mbH

Tabelle 3 TAB_KON_503 Betriebszustand_Fehlerzustandsliste

max.
ErrorCondition® Beschreibung Type | Severity Feststellungs- Parameterlist2
zeit
EC_CardTerminal_Software_Out_Of_ Software auf Kartenterminal($ctld) ist nicht CtlDd=$ctld;
Date aktuell Op Info 1 day Bedeutung=$EC.description
($ctld) 9 - p
(.

. . Kartenterminal($ctld) ist nicht verfugbar. Dieser _ .
EC_CardTerminal_Not_Available Betriebszustand bezieht sich auf die als ,,aktiv* Op Error 1 sec C“Dd_&:“(i’ .
($ctld) - Bedeutung=$EC.description

gekennzeichneten KTs.

1 Jeder Fehlerzustand wird durch einen eindeutigen ErrorCondition identifiziert. Dieser kann einen Parameter enthalten. Sind etwa die Kartenterminals mit ctld=47 und das
mit ctld=93 nicht erreichbar, so lauten die ErrorCondition ,EC_CardTerminal_Not_Available(47)" und ,EC_CardTerminal_Not_Available(93)".

2 EC.description referenziert den Text, der in der Spalte ,Beschreibung” des Zustandes spezifiziert wurde.
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Anhang F - Ubersicht Events

Tabelle 330 - TAB_KON_777 Events Interne Mechanismen

Ct¥ID=%$ctlD;

ist ein Fehler aufgetreten

Topic Topic Ebene2 |Topic Typ | Schwer ';tf ’éﬂ Parameter Bedeutung Ausloser
Ebenel Ebene3 e en (TUC/Op)
ts

Interne Mechanismen
BOOTUP BOOTUP_COMPLETE Op Info X X Anderung des
Betriebszustandes
OPERATION | EC_CardTerminal_S Op Info X X | Value=true/false; Anderung des
AL_STATE oftware_Out_Of_Da CtlDd=$ctld; Betriebszustandes durch
te($ctld) Bedeutung=$EC.description Anderung im Fehlerzustand
(Anderung im walue).
OPERATION | EC_CardTerminal_N Op Error X X | Value=true/false; "
AL_STATE |ot_Available(scCtl CtiDd=$ctld;
d) Bedeutung=$EC.description
(..
Kartenterminaldienst
CT ERROR $Error | $Severit | x | x |CtFID=$CT.ID; Bei der Kommunikation mit | TUC_KON_051
Type y Name=$CT . HOSTNAME ; dem KT ist ein Fehler TUC_KON_053
Error=$Fehlercode; aufgetreten
Bedeutung=$Fehlertext
(..
CT TLS_ESTABLISHME $Error | $Severit | x | x |CtFID=$CT.ID; Im Rahmen des TUC_KON_050
NT_FAILURE Type y Name=$CT . HOSTNAME ; Verbindungsaufbaus sind
Error=$Fehlercode; Fehler aufgetreten
Bedeutung=$Fehlertext
Software-Aktualisierungsdienst
(KSR-Client)
(..) _
KSR ERROR $Error | $Severit | x | x | Target=KT; Wabhrend einer TUC_KON_281
Type y Name=<KT-FriendlyName>; Kartenterminalaktualisierung
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Error=$Fehlercode;
Bedeutung=$Fehlertext

()

KSR UPDATE

START

Sec

Info

fir TUC_KON_280
Target=Konnektor;
Name=<MGM_KONN_HOSTNAME>

fur TUC_KON_ 281
Target=KT;
CtEID=$CtID

Ein Updateprozess im
Konnektor wird gestartet,
Ziel Konnektor oder
Kartenterminal

TUC_KON_280
TUC_KON_281

KSR UPDATE

SUCCESS

Sec

Info

fiir TUC_KON 280
Target=Konnektor;
Name=<MGM_KONN_HOSTNAME>;
NewFirmwareversion=<Updat
elnformation.FirmwareVers
ion>;
ConfigurationChanged=<Ja/
Nein>;

Manual InputNeeded=<Ja/Nei
n>

fiir TUC KON 281
Target=KT;
Name=<KT-FriendlyName>;
CtFI1D=$ctID;
NewFirmwareversion=<Updat
elnformation.FirmwareVers
ion>

Die Firmware des
Konnektors / eines
Kartenterminals wurde
erfolgreich aktualisiert

TUC_KON_280
TUC_KON_281

KSR UPDATE

END

Sec

Info

fiir TUC_KON 280
Target=Konnektor;
Name=<MGM_KONN_HOSTNAME>

fir TUC_KON 281
Target=KT;
CtFID=3$CtID

Ein Updateprozess im
Konnektor wurde beendet

TUC_KON_280
TUC_KON_281
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4.1.4.3.1 TUC_KON_050 ,Beginne Kartenterminalsitzung"
X> TIP1-A 4545 TUC_KON_050 ,BeginneKartenterminalsitzung*“

Der Konnektor MUSS den technischen Use Case “Beginne Kartenterminalsitzung”
gemal TUC_KON_050 umsetzen.

Tabelle 29: TAB_KON_039 - TUC_KON_050 ,Beginne Kartenterminalsitzung*

Element Beschreibung
(...)
Fehlerfalle Fehler in den folgenden Schritten des Ablaufs fihren zu:

Aufruf von TUC_KON_256 mit folgenden Parametern
{"CT/TLS_ESTABLISHMENT_FAILURE"; $ErrorType; $Severity;
,CtFID=3$CT.ID; Name=$CT.HOSTNAME; Error=$Fehlercode;
Bedeutung=$Fehlertext‘}

Abbruch der Verarbeitung mit den ausgewiesenen Fehlercodes

(=1): Admin-Rolle fur logische KTs nicht mdglich (hatte bei korrekter
Implementierung nicht stattfinden dirfen), Fehlercode: 4032

(=1): Verbindungsaufbau zu HSM fehlgeschlagen, Fehlercode: 4032

(=3): Fehler im TLS-Verbindungsaufbau bzw. Zertifikatsprifung,
Fehlercode: 4028
und setze CT.CONNECTED auf ,Nein“

(=3): TLS-Verbindung konnte nicht innerhalb von
CTM_TLS_HS TIMEOUT Sekunden aufgebaut werden , Fehlercode:
4028 und setze CT.CONNECTED auf ,Nein"

(=5): Prasentiertes Zertifikat nicht das aus dem Pairing, Fehlercode:
4029

und setze CT.CORRELATION auf ,gepairt*

und setze CT.CONNECTED auf ,Nein“

und terminiere TLS-Verbindung

(=6b): Hinterlegte KT-Admin-Credentials fehlerhaft, Fehlercode: 4030
und in die User-Session zuriickzuwechseln (damit das KT fur den
normalen Fachbetrieb weiterhin zur Verfligung steht)

(=8): Prifung auf Nachweis SharedSecret fehlgeschlagen, Fehlercode
4029

und setze CT.CORRELATION auf ,gepairt*

und setze CT.CONNECTED auf ,Nein*

und terminiere TLS-Verbindung

4.3.9.3.2 TUC_KON_281 ,Kartenterminalaktualisierung ansto3en*

Im Vergleich zur Durchfihrung des Konnektor-Update (TUC_KON_280), werden die
Updates der Kartenterminals nur durch den Konnektor initiiert. Der Konnektor liefert dem
Kartenterminal das Updatefile, der eigentliche Updatevorgang (inklusive der Prifung des
Updatepakets auf Integritdt und Authentizitat) erfolgt ausschlieBlich und eigenverant-
wortlich auf Seiten des Kartenterminals.

X> TIP1-A_4833 TUC_KON_281 ,Kartenterminalaktualisierung anstofR3en*
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Gesellschaft fir Telematikanwendungen der Gesendheitskarte mbH

Der Konnektor MUSS den technischen Use Case TUC_KON_281 ,Kartenterminal-
aktualisierung anstof3en“ umsetzen.

Tabelle 314: TAB_KON_666 - TUC_KON_281 ,Kartenterminalaktualisierung anstof3en*

Element Beschreibung
Name TUC_KON_281 ,Kartenterminalaktualisierung anstof3en”
Beschreibung Dieser TUC fordert ein Kartenterminal auf einen Update durchzufihren,

dessen Update-Dateien entweder direkt tbergeben oder per
Updatelnformation (vom KSRS bezogen) referenziert werden

Ausléser Der Administrator hat Updatelnformation fiir ein Kartenterminal zur
Anwendung ausgewahlt und bestétigt bzw. ein lokales Updatepaket fiir
ein Kartenterminal bezogen und zur Anwendung tbergeben.

Vorbedingungen e Der Administrator hat bewusst das tUibergebene Paket fiir eine
Installation ausgewahlt

e CT(ctiD).IS_PHYSICAL=Ja
e CT(ctID).CORRELATION>="gepairt’

Eingangsdaten e ctID (ID des Ziel-KTs)
e Updatelnformation (gemaf [gemSpec_KSR]) oder

e Updatepaket (herstellerspezifisch, von lokaler Datenquelle, mit
enthaltenen FirmwareFiles)

Komponenten Konnektor, Kartenterminal
Ausgangsdaten Keine
Nachbedingungen Das Kartenterminal arbeitet basierend auf der Gibergebenen, im

Updatepaket enthaltenen neuen Version.

Standardablauf Der Konnektor MUSS die zur Anwendung Ubergebene
Updatelnformation wie folgt anwenden:

1. Download der in Updatelnformation/FirmwareFiles gelisteten Datei
(fur KT-Updates darf nur genau ein FirmwareFile angegeben
werden)

2. TUC_KON_256{"KSR/UPDATE/START"; Sec; Info; ,Target=KT;
CtFID=$ctID"}

3. Durchfiihren des KT-Updates durch:

a) Wechsel in eine Admin-Session durch TUC_KON_050
.Beginne Kartenterminalsitzung“{Admin; ctiD}

b) Senden der SICCT Kommandos: SICCT CT Download INIT,
SICCT CT Download DATA (Ubermittlung des UpdateFiles) und
SICCT CT Download FINISH an ctID

c) TUC_KON_256{"KSR/UPDATE/SUCCESS"; Sec; Info;
»1arget=KT; Name= $CT.HOSTNAME;CtFID=%ctID;
NewFirmwareversion=<Updatelnformation.FirmwareVersion>“}

Der TUC endet in jedem Fall mit:

e TUC_KON_256{"KSR/UPDATE/END"; Sec; Info;
»Target=KT;CtFID=%ctID"}

Varianten/Alternativen | Sofern direkt ein Updatepaket (mit enthaltenem FirmwareFile)
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dungen der G mbH

Element Beschreibung

Ubergeben wurde beginnt der Ablauf ab Nummer 2 mit Signalisierung
des Beginns des KT-Updates

Fehlerfalle Fehler in den folgenden Schritten des Ablaufs fiihren zu:

a) Aufruf von TUC_KON_256 mit folgenden Parametern
{"KSR/ERROR"; $ErrorType; $Severity; ,Target=KT,;
Name=$CT.HOSTNAME;CtFID=%ctID; Error=$Fehlercode;
Bedeutung=$Fehlertext‘}

b) Abbruch der Verarbeitung mit den ausgewiesenen Fehlercodes

(=1) Download fehlgeschlagen, Fehlercode: 4186
(=3b) SICCT-Download fehlgeschlagen, Fehlercode: 4187
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